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はじめに

この前書きは、次の項で構成されています。

•対象読者（xviiページ）
•表記法（xviiページ）
•関連資料（xixページ）
•マニュアルに関するフィードバック（xxページ）
•マニュアルの入手方法およびテクニカルサポート（xxページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲ん

で示しています。

[x]
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角カッコ内の波カッコと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォ
ントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

•『Cisco ACI Fundamentals』

•『Cisco APIC Layer 2 Networking Configuration Guide』

•『Cisco APIC Layer 3 Networking Configuration Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC REST API Configuration Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco ACI仮想化ガイド』

•『Cisco Application Centric Infrastructure Best Practices Guide』

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、

今リリースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco ACI仮想化ガイドの新機能と変更された機能

参照先説明機能Cisco APICのリリース
バージョン

Cisco.comでは Cisco
ACIvPodの次のマニュ
アルを入手できます。

• Cisco ACI vPodリ
リースノート

• Cisco ACI vPodイ
ンストールガイ

ド

• Cisco ACI vPodク
イックスタート

ガイド

Cisco ACI vPodは、さ
まざまなリモートロ

ケーションに Cisco
ACIファブリックを拡
張できるようにする、

ソフトウェアのみのソ

リューションです。

Cisco ACI vPodとその
コンポーネント（Cisco
Application Centric
Infrastructure Virtual
Edgeを含む）は、
VMwareESXiハイパー
バイザを実行できる

サーバが少なくとも 2
台存在する任意の場所

に展開できます。

Cisco Application
Centric Infrastructure
(ACI) Virtual Pod (vPod)

Cisco ACI
vPodは、
Cisco APIC
リリース

4.0(2)以降で
一般に利用

可能です。

（注）

4.0(2)

Cisco ACIリリース 4.0(2)仮想化ガイド
1

https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html


Cisco ACIリリース 4.0(2)仮想化ガイド
2

新機能および変更された機能に関する情報

新機能および変更された機能に関する情報



第 2 章

Cisco ACIの仮想マシンネットワーキング

この章の内容は、次のとおりです。

• Cisco ACIの VMネットワーキングによる Virtual Machine Managerのサポート（3ペー
ジ）

• Virtual Machine Managerドメインの主要コンポーネント （5ページ）
• Virtual Machine Managerのドメイン（6ページ）
• VMMドメイン VLANプールの関連付け（7ページ）
• VMMドメイン EPGの関連付け（7ページ）
•トランクポートグループについて（10ページ）
•接続可能エンティティプロファイル（11ページ）
• EPGポリシーの解決および展開の緊急度（12ページ）
• VMMドメインを削除するためのガイドライン（14ページ）
• NetFlowと仮想マシンネットワーキング（14ページ）
• VMM接続のトラブルシューティング（23ページ）

Cisco ACIの VMネットワーキングによる Virtual Machine
Managerのサポート

ACI VMネットワーキングの利点

Cisco ACI仮想マシン（VM）ネットワーキングは、複数のベンダーからのハイパーバイザを
サポートしています。ハイパーバイザに対し、高パフォーマンスでスケーラブルな仮想データ

センターインフラストラクチャへのプログラム可能で自動化されたアクセスを提供します。

プログラム可能性と自動化は、スケーラブルなデータセンター仮想化インフラストラクチャに

おける重要な機能です。CiscoACIオープンRESTAPIにより、ポリシーモデルベースのCisco
ACIファブリックのオーケストレーションと仮想マシン統合できます。Cisco ACI VMネット
ワーキングにより、複数のベンダーのハイパーバイザで管理される仮想ワークロードと物理

ワークロードの両方にわたって一貫してポリシーを適用できます。

Cisco ACIリリース 4.0(2)仮想化ガイド
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接続可能エンティティプロファイルにより、VMモビリティと Cisco ACIファブリック内の任
意の場所のワークロードの配置を簡単に実現できます。Cisco Application Policy Infrastructure
Controller (APIC)は、一元化されたトラブルシューティング、アプリケーションのヘルススコ
ア、および仮想化のモニタリングを提供します。Cisco ACIマルチハイパーバイザ VMの自動
化は、手動による構成の必要性と人的エラーの発生を抑えるか、さらには排除します。これに

より、仮想化データセンターが多数のVMを信頼性が高く、コスト効率の優れた方法でサポー
トすることが可能になります。

サポートされているベンダー

Cisco ACIでは、次の製品とベンダーからの仮想マシンマネージャ (VMM)をサポートしてい
ます。

• Cisco Application Centric Infrastructure (ACI) Virtual Pod (vPod)

詳細については、Cisco.comで Cisco ACI vPodのマニュアルを参照してください。

Cisco ACI vPodは、Cisco APICリリース 4.0(2)以降で一般に利用
可能です。

（注）

• Cisco Application Centric Infrastructure Virtual Edge

詳細については、Cisco.comの Cisco ACI Virtual Edgeのマニュアルを参照してください。

• Cisco Application Virtual Switch（AVS）

詳細については、Cisco.comの『CiscoACI仮想化ガイド』の「CiscoAVSでのCiscoACI」
の章と Cisco AVSのマニュアルを参照してください。

•クラウドファンドリー

Cisco ACIとクラウドファンドリーの統合は、Cisco APICリリース 3.1(2)以降でサポート
されます。

• Kubernetes

詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIと Kubernetesの統
合』を参照してください。

• Microsoft System Center Virtual Machine Manager（SCVMM）

詳細については、『Cisco ACI仮想化ガイド』の「Cisco ACIとMicrosoft SCVMM」および
「Cisco ACIとMicrosoft Windows Azure Pack」の章を参照してください。

• OpenShift

詳細については、Cisco.comの OpenShiftのマニュアルを参照してください。

• Openstack

詳細については、Cisco.comの OpenStackのマニュアルを参照してください。

• Red Hat仮想化 (RHV)
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詳細については、Cisco.comのナレッジベースの記事、『Cisco ACIおよび Red Hatの統
合』を参照してください。

• VMware仮想分散スイッチ（VDS）

詳細については、『Cisco ACI仮想化ガイド』の「Cisco "ACIと VMware VDSの統合」の
章を参照してください。

検証済みの相互運用可能な製品の最新のリストについては、『CiscoACIVirtualizationCompatibility
Matrix』を参照してください）。

Virtual Machine Managerドメインの主要コンポーネント
ACIファブリック Virtual Machine Manager（VMM）ドメインにより、管理者は仮想マシンコ
ントローラの接続ポリシーを設定できます。ACIVMMドメインポリシーの基本的なコンポー
ネントは次のとおりです。

• Virtual Machine Managerドメインプロファイル：同様のネットワーキングポリシー要件
を持つVMコントローラをグループ化します。たとえば、VMコントローラはVLANプー
ルとアプリケーションエンドポイントグループ（EPG）を共有できます。APICはコント
ローラと通信し、のちに仮想ワークロードに適用されるポートグループなどのネットワー

ク設定を公開します。VMMドメインプロファイルには、次の基本コンポーネントが含ま
れます。

•クレデンシャル：有効なVMコントローラユーザクレデンシャルをAPIC VMMドメ
インと関連付けます。

•コントローラ：ポリシーの適用ドメインの一部であるVMコントローラへの接続方法
を指定します。たとえば、コントローラはVMMドメインの一部であるVMwarevCenter
への接続を指定します。

1つのドメインに VMコントローラの複数のインスタンスを含め
ることができますが、それらは同じベンダーのものである必要が

あります（VMwareまたはMicrosoftなど）。

（注）

• EPGの関連付け：エンドポイントグループにより、エンドポイント間の接続と可視性が
VMMドメインポリシーの範囲内に規制されます。VMMドメインEPGは次のように動作
します。

• APICは、これらの EPGをポートグループとして VMコントローラにプッシュしま
す。

• 1つの EPGは、複数の VMMドメインをカバーでき、1つの VMMドメインには複数
の EPGを含めることができます。
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•接続可能エンティティプロファイルの関連付け：VMMドメインを物理ネットワークイン
フラストラクチャと関連付けます。接続可能エンティティプロファイル（AEP）は、多数
のリーフスイッチポートで VMコントローラポリシーを展開するための、ネットワーク
インターフェイステンプレートです。AEPは、使用できるスイッチやポートおよびその
設定方法を指定します。

• VLANプールの関連付け：VLANプールは、VMMドメインが消費するVLANカプセル化
に使用する VLAN IDまたは範囲を指定します。

Virtual Machine Managerのドメイン
APIC VMMドメインプロファイルは、VMMドメインを定義するポリシーです。VMMドメイ
ンポリシーは APICで作成され、リーフスイッチにプッシュされます。

図 1 : ACI VMMドメイン VMコントローラの統合

VMMドメインは以下を提供します。

•複数の VMコントローラプラットフォームに対してスケーラブルな耐障害性サポートを
可能にする、ACIファブリックの共通レイヤ

• ACIファブリック内の複数のテナントに対する VMMサポート

VMMドメインには、VMware vCenterやMicrosoft SCVMMManagerなどの VMコントローラ
と、VMコントローラと対話するためのACIAPIに必要なクレデンシャルが含まれます。VMM
ドメインはドメイン内のVMモビリティを実現できますが、ドメイン間は実現できません。単
一の VMMドメインコントローラに VMコントローラの複数のインスタンスを含めることは
できますが、同じタイプである必要があります。たとえば、1つの VMMドメインに、それぞ
れが複数の VMを実行する複数のコントローラを管理する多くの VMware vCenterを含めるこ
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とができますが、SCVMMManagerも含めることはできません。VMMドメインはコントロー
ラ要素（pNIC、vNIC、VM名など）をインベントリに含め、コントローラにポリシーをプッ
シュして、ポートグループなどの必要な要素を作成します。ACIVMMドメインはVMモビリ
ティなどのコントローライベントを監視し、状況に応じて応答します。

VMMドメイン VLANプールの関連付け
VLANプールは、トラフィック VLAN IDのブロックを表します。VLANプールは共有リソー
スで、VMMドメインおよびレイヤ 4～レイヤ 7のサービスなど、複数のドメインで使用でき
ます。

各プールには、作成時に定義された割り当てタイプ（静的または動的）があります。割り当て

タイプによって、含まれる IDがAPICで自動割り当てに使用されるか（動的）、管理者によっ
て明示的に設定されるか（静的）が決まります。デフォルトでは、VLANプールに含まれるす
べてのブロックの割り当てタイプはプールと同じですが、ユーザは動的プールに含まれるカプ

セル化ブロックの割り当てタイプを静的に変更できます。これを行うと、動的割り当てからそ

れらが除外されます。

VMMドメインは、1つの動的 VLANプールにのみ関連付けることができます。デフォルトで
は、VMMドメインに関連付けられたEPGへのVLAN IDの割り当ては、APICによって動的に
行われます。動的割り当てがデフォルトであり、推奨設定ですが、管理者は代わりに EPGに
静的にVLAN IDを割り当てることができます。この場合、使用する IDはVMMドメインに関
連付けられている VLANプールのカプセル化ブロックから選択し、その割り当てタイプを静
的に変更する必要があります。

APICは、リーフポート上の VMMドメイン VLANを EPGイベントに基づいてプロビジョニ
ングします（リーフポート上の静的バインドまたはVMware vCenterやMicrosoft SCVMMなど
のコントローラからの VMイベントに基づいて）。

VMMドメイン EPGの関連付け
ACIファブリックは、Microsoft Azureなどのオーケストレーションコンポーネントによって自
動的に、またはその設定を作成する APIC管理者によって、VMMドメインにテナントアプリ
ケーションプロファイル EPGを関連付けます。1つの EPGは、複数の VMMドメインをカ
バーでき、1つの VMMドメインには複数の EPGを含めることができます。
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図 2 : VMMドメイン EPGの関連付け

上の図では、同じ色のエンドポイント（EP）は同じエンドポイントグループに属していま
す。たとえば、緑色のすべての EPは 2つの異なる VMMドメインに含まれていますが同じ
EPGに属しています。

仮想ネットワークと VMMドメイン EPG機能の情報については、Cisco ACIドキュメントの最
新の『Verified Scalability Guide』を参照してください。

図 3 : VMMドメイン EPG VLANの消費
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同じポートに重複するVLANプールがない場合は、複数のVMMドメインを同じリーフスイッ
チに接続できます。同様に、リーフスイッチの同じポートを使用していない場合は、同じ

VLANプールを異なるドメイン間で使用できます。

（注）

EPGは複数の VMMドメインを次のように使用できます。

• VMMドメイン内の EPGは、APICによって自動的に管理されるか管理者によって固定で
選択されたカプセル化識別子を使用して識別されます。一例は、VLAN、仮想ネットワー
ク ID（VNID）です。

• EPGは複数の物理ドメイン（baremetalサーバの場合）または仮想ドメインにマッピング
できます。各ドメインで異なる VLANまたは VNIDカプセル化を使用できます。

デフォルトでは、APICは動的にEPGのVLANの割り当てを管理します。VMware DVS管理者
は、EPGに対して特定の VLANを設定できます。その場合は、VLANは VMMドメインに関
連付けられたプール内のスタティック割り当てブロックから選択します。

（注）

アプリケーションは、複数の VMMドメインに導入できます。

図 4 :ファブリック内の複数の VMMドメインと EPGの増大

VMMドメイン内の VMのライブマイグレーションがサポートされていても、VMMドメイン
間の VMのライブマイグレーションはサポートされません。

Cisco ACIリリース 4.0(2)仮想化ガイド
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トランクポートグループについて
トランクポートグループを使用してEPGのトラフィックを集約します。現時点では、VMware
ドメインのみでサポートされます。トランクポートグループの名前付けスキームが EPGの
T|A|E形式に従っていません。トランクポートグループはテナントに対応しないため、名前に
は任意の ASCII文字列を使用できます。

同じドメインの EPGの集約は、トランクポートグループに含まれるカプセル化ブロックとし
て指定された VLANの範囲に基づきます。EPGのカプセル化を変更するか、またはトランク
ポートグループのカプセル化ブロックを変更した場合は、常に集約が再評価され、EGPを集
約するかどうかが決まります。トランクポートグループは、ベース EPGと uSeg EPGの両方
を含む、集約される EPGに割り当てられた VLANなどのネットワークリソースのリーフでの
導入を制御しますuSeg EPGの場合、トランクポートグループのVLANの範囲には、プライマ
リ VLANとセカンダリ VLANの両方を含める必要があります。

ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへのレイ
ヤ 3Outside（L3Out）接続、または Inter-PodNetwork（IPN）を介したmultipod接続を設定する
場合は、MTUが両側で適切に設定されていることが重要です。ACI、Cisco NX-OS、Cisco IOS
などの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入れています
（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで 9000バイ
トに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケットヘッダーの
を除くMTU値を設定します（結果として最大パケットサイズは 8986バイトになります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

ファブリックのリーフスイッチとスパインスイッチの間に 1ギガビットイーサネット (GE)ま
たは 10GEリンクを設置すると、帯域幅が不十分なために、パケットが転送されずにドロップ
される可能性があります。これを避けるためには、リーフスイッチとスパインスイッチの間

で 40GEまたは 100GEリンクを使用してください。

注意

ポート VLANごとの機能 (localPort範囲に同じ VLAN IDを使用してリーフスイッチで複数の
EPGを設定する)で設定されたインターフェイスでは、マルチスパニングツリー (MST)はサ
ポートされません。

（注）
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この Cisco APICクラスタ/ファブリックで Cisco ACIマルチサイトを使用している場合、ナビ
ゲーションバーのオブジェクト名のクラウドアイコンを検索します。これは、情報がマルチ

サイトから派生したことを示します。マルチサイト GUIからのみ変更を加えることをお勧め
します。ここで変更を行い前に、マルチサイトドキュメンテーションを確認してください。

（注）

イベントレコードの Cisco APIC REST APIクエリについて、APICシステムでは最大 500,000
イベントレコードへの応答に制限しています。応答が 500,000イベント以上の場合は、エラー
が返されます。クエリを絞り込むためにフィルタを使用します。詳細については、クエリー

フィルタ式の作成を参照してください。

（注）

詳細については、次を参照してください:

• GUIを使用したトランクポートグループの作成（58ページ）

• NX-OSスタイルの CLIを使用したトランクポートグループの作成（59ページ）

• REST APIを使用したトランクポートグループの作成（62ページ）

接続可能エンティティプロファイル
ACIファブリックにより、リーフポートを通してベアメタルサーバ、仮想サーバ、ハイパー
バイザ、レイヤ 2スイッチ（たとえば、Cisco UCSファブリックインターコネクト）、または
レイヤ 3ルータ（たとえば、Cisco Nexus 7000シリーズスイッチ）などのさまざまな外部エン
ティティに接続する複数の接続ポイントが提供されます。これらの接続ポイントは、リーフス

イッチ上の物理ポート、FEXポート、ポートチャネル、またはバーチャルポートチャネル
（vPC）にすることができます。

2つのリーフスイッチ間での VPCドメインを作成するとき、同じスイッチの生成を次のいず
れかのどちらのスイッチも必要があります。

• 1:なしで Cisco Nexus N9Kスイッチの生成」EX」または「FX」、スイッチ名前末尾にた
とえば、N9K 9312TX

• 2: Cisco Nexus N9Kスイッチ間での生成」EX」または「FX」スイッチモデルの名前の末
尾にたとえば、N9K-93108TC-EX

スイッチなど、これらの 2つが互換性のある VPCピアではありません。代わりに、同じ世代
のスイッチを使用します。

（注）

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件
を持つ外部エンティティのグループを表します。インフラストラクチャポリシーは、Cisco
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Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link Aggregation Control
Protocol（LACP）などのさまざまなプロトコルオプションを設定する物理インターフェイス
ポリシーで構成されます。

AEPは、リーフスイッチで VLANプールを展開するのに必要です。カプセル化ブロック（お
よび関連 VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物
理インフラストラクチャに暗黙的に提供します。

次の AEPの要件と依存関係は、さまざまな設定シナリオ（ネットワーク接続、VMMドメイ
ン、マルチポッド設定など）でも考慮する必要があります。

• AEPは許容される VLANの範囲を定義しますが、それらのプロビジョニングは行いませ
ん。EPGがポートに展開されていない限り、トラフィックは流れません。AEPで VLAN
プールを定義しないと、EPGがプロビジョニングされてもVLANはリーフポートでイネー
ブルになりません。

•リーフポートで静的にバインディングしているEPGイベントに基づいて、またはVMware
vCenterやMicrosoft Azure Service Center Virtual Machine Manager（SCVMM）などの外部コ
ントローラからのVMイベントに基づいて、特定のVLANがリーフポート上でプロビジョ
ニングされるかイネーブルになります。

•添付されているエンティティプロファイルに関連付けられているすべてのポートに関連付
けられているアプリケーションEpgを導入するアプリケーションEpgに直接と関連付ける
ことができますプロファイルのエンティティが添付されています。AEPでは、アタッチ可
能なエンティティプロファイルに関連付けられているセレクタの一部であるすべてのイン

ターフェイスで導入されている EPG (infraRsFuncToEpg)との関係が含まれている設定可能
な一般的な機能 (infraGeneric)があります。

Virtual Machine Manager（VMM）ドメインは、AEPのインターフェイスポリシーグループか
ら物理インターフェイスポリシーを自動的に取得します。

AEPのオーバーライドポリシーを VMMドメイン用の別の物理インターフェイスポリシーを
指定するために使用できます。このポリシーは、VMコントローラが中間レイヤ 2ノードを介
してリーフスイッチに接続され、異なるポリシーがリーフスイッチおよび VMコントローラ
の物理ポートで要求される場合に役立ちます。たとえば、リーフスイッチとレイヤ2ノード間
で LACPを設定できます。同時に、AEPオーバーライドポリシーで LACPをディセーブルに
することで、VMコントローラとレイヤ 2スイッチ間の LACPをディセーブルにできます。

EPGポリシーの解決および展開の緊急度
EPGがVMMドメインに関連付けられるたびに、管理者は解決と展開の優先順位を選択して、
ポリシーをいつリーフスイッチにプッシュするかを指定できます。

解決の緊急性

• [Pre-provision] — VMコントローラが仮想スイッチ（たとえば、VMware VDSなど）に接
続される前でもポリシー（たとえば、VLAN、VXLANバインディング、コントラクト、
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フィルタなど）をリーフスイッチにダウンロードすることを指定します。これにより、ス

イッチ上の設定が事前プロビジョニングされます。

これは、ハイパーバイザ/VMコントローラの管理トラフィックも APIC VMMドメイン
(VMMスイッチ)に関連付けられている仮想スイッチを使用しているような状況で役に立
ちます。

VLANなどのVMMポリシーをACIリーフスイッチ上に展開するには、APICが、VMコ
ントローラ経由のハイパーバイザと ACIリーフスイッチの両方から、CDP/LLDP情報を
収集する必要があります。ただし、VMコントローラがそのハイパーバイザ、さらには
APICと通信するのに同じVMMポリシー (VMMスイッチ)を使用することになっている場
合には、ハイパーバイザのCDP/LLDP情報を収集できません。VMコントローラ/ハイパー
バイザの管理トラフィックに必要なポリシーがまだ展開されていないからです。

事前プロビジョニングを直ちに使用する場合、ポリシーは、CDP/LLDPのネイバーシップ
には関係なく、ACIリーフスイッチにダウンロードされます。これは、VMMスイッチに
接続されたハイパーバイザホストがない場合もです。

• [Immediate]—ESXiホストがDVSに接続すると、EPGポリシー（コントラクトおよびフィ
ルタを含む）が、関連付けられているリーフスイッチソフトウェアにダウンロードされ

るよう指定します。VMコントローラ/リーフノード接続を解決するために LLDPまたは
OpFlex権限が使用されます。

VMMスイッチにホストを追加すると、ポリシーがリーフにダウンロードされます。ホス
トからリーフへの CDPまたは LLDPのネイバーシップが必要です。

• [On Demand] — ESXiホストがDVSに接続され、VMがポートグループ（EPG）に配置さ
れている場合にのみ、ポリシー（たとえば、VLAN、VXLANバインディング、コントラ
クト、フィルタ）がリーフノードにプッシュされるよう指定します。

ホストがVMMスイッチに追加され、仮想マシンをポートグループ（EPG）に配置する必
要がある場合、ポリシーがリーフにダウンロードされます。ホストからリーフへの CDP
または LLDPのネイバーシップが必要です。

即時とオンデマンドの両方において、ホストおよびリーフがLLDPまたはCDPのネイバー
シップを失うと、ポリシーは削除されます。

展開の緊急性

ポリシーがリーフソフトウェアにダウンロードされると、展開の緊急度によってポリシーをい

つハードウェアポリシーのContent-AddressableMemory (CAM)にプッシュするかを指定できま
す。

• [Immediate] —ポリシーがリーフソフトウェアでダウンロードされるとすぐにポリシーが
ハードウェアのポリシー CAMでプログラムされるよう指定します。

• [OnDemand]—最初のパケットがデータパス経由で受信された場合にのみポリシーがハー
ドウェアのポリシー CAMでプログラムされるよう指定します。このプロセスは、ハード
ウェアの領域を最適化するのに役立ちます。
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オンデマンドの緊急性指定とMAC固定の VPCの両方を使用する場合、最初のエンドポイン
トがリーフごとのEPGを学習するまでは、EPGコントラクトはリーフの三重Content-Addressable
Memory (TCAM)にプッシュされません。このような場合、VPCピア間での TCAM使用率が不
均一になる可能性があります。(通常、コントラクトは両方の両方のピアにプッシュされます)。

（注）

VMMドメインを削除するためのガイドライン
次の手順に従って、VMMドメインを自動的に削除するAPICリクエストによって関連するVM
コントローラ（VMware vCenterまたはMicrosoft SCVMM）がトリガーされ、プロセスが正常
に完了すること、および ACIファブリックに孤立した EPGが残されないことを確認します。

1. VM管理者は、APICによって作成されたすべての VMを、ポートグループ（VMware
vCenterの場合）または VMネットワーク（SCVMMの場合）からデタッチする必要があ
ります。

Cisco AVSの場合、VM管理者は Cisco AVSに関連付けられている vmkインターフェイス
も削除する必要があります。

2. ACI管理者は、APICでVMMドメインを削除します。APICは、VMwareVDSまたはCisco
AVSまたはSCVMM論理スイッチおよび関連するオブジェクトの削除をトリガーします。

VM管理者が仮想スイッチまたは関連オブジェクト（ポートグループまたはVMネットワーク
など）を削除することはできません。上記のステップ 2の完了時に、APICに仮想スイッチの
削除を許可します。VMMドメインが APICで削除される前に VM管理者が VMコントローラ
から仮想スイッチを削除した場合、EPGは APICで孤立する可能性があります。

（注）

このシーケンスに従わない場合、VMコントローラは APIC VMMドメインに関連付けられて
いる仮想スイッチを削除します。このシナリオでは、VM管理者は VMコントローラから VM
および vtepアソシエーションを手動で削除してから、以前に APIC VMMドメインに関連付け
られていた仮想スイッチを削除します。

NetFlowと仮想マシンネットワーキング

NetFlowと仮想マシンネットワーキングについて
NetFlowテクノロジは、ネットワークトラフィックアカウンティング、従量制のネットワーク
課金、ネットワークプランニング、そしてサービス拒絶に対する監視機能、ネットワーク監

視、社外マーケティング、およびサービスプロバイダと企業顧客向け両方のデータマイニン

グなど、主要な一連のアプリケーションの計測基盤を効果的にします。Ciscoは NetFlowエク

Cisco ACIリリース 4.0(2)仮想化ガイド
14

Cisco ACIの仮想マシンネットワーキング

VMMドメインを削除するためのガイドライン



スポートデータの収集、データ量削減、ポストプロセッシングを行う一連の NetFlowアプリ
ケーションを提供し、エンドユーザーアプリケーションが NetFlowデータへ簡単にアクセス
できるようにします。この機能により、同じレベルを介したトラフィックのモニタリングを実

行する、NetFlowがデータセンターを通過するトラフィックのモニタリングを有効にすると、
Cisco Application Centric Infrastructure ( Cisco ACI )ファブリック。

ハードウェアがレコードからコレクタに直接エクスポートする代わりに、レコードはスーパー

バイザエンジンで処理され、必要な形式で標準のNetFlowコレクタにエクスポートされます。

NetFlowの詳細については、Cisco APICと NetFlowナレッジベース記事を参照してください。

仮想マシンのネットワーキングのNetFlowエクスポータポリシーにつ
いて

仮想マシン managerエクスポータポリシー (netflowVmmExporterPol)では、レポートのサーバ
またはNetFlowコレクタに送信されたフローの収集されたデータに関する情報について説明し
ます。NetFlowコレクタは、外部、標準の NetFlowプロトコルをサポートし、パケットを受け
入れているエンティティが付いている NetFlowヘッダーが無効です。

エクスポータポリシーには、次のプロパティがあります。

• VmmExporterPol.dstAddr ]:この必須プロパティは、NetFlowフローパケットを受信する
NetFlowコレクタの IPv4または IPv6アドレスを指定します。このホストの形式である必
要があります (つまり、「/32」または「/128」)。IPv6アドレスは、vSphere分散スイッチ
(vDS)バージョン 6.0でサポートされている以降です。

• VmmExporterPol.dstPort ]:この必須プロパティは着信接続を受け入れるコレクタを有効に
NetFlowコレクタアプリケーションでリッスンするポートを指定します。

• VmmExporterPol.srcAddr ]:このオプションのプロパティは、エクスポートされた NetFlow
フローパケットで発信元アドレスとして使用される IPv4アドレスを指定します。

VMware vSphere分散スイッチでの NetFlowサポート
VMware vSphere分散スイッチ (VDS)では、次の注意事項と NetFlowをサポートしています。

•外部のコレクタは、ESX経由で到達可能である必要があります。ESXは、仮想ルーティ
ングおよび一般 (Vrf)をサポートしていません。

•ポートグループでは、有効にしたり、NetFlowを無効にすることができます。

• VDSは、フローレベルのフィルタリングをサポートしていません。

VMware vCenterで、次の VDSパラメータを設定します。

•コレクタの IPアドレスとポート。IPv6は、 VDSバージョン 6.0以降でサポートされてい
ます。これらは必須です。

•発信元の IPアドレス。これは任意です。
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•アクティブなフロータイムアウト、フローのアイドルタイムアウト、およびサンプリン
グレート。これらは任意です。

Cisco Application Virtual Switchでサポートされている NetFlow
Cisco Application Virtual Switch（AV）は、次の注意事項と NetFlowがサポートされています。

•外部のコレクタは、ESX経由で到達可能である必要があります。ESXは、仮想ルーティ
ングおよび一般（VRF）をサポートしていません。

•ポートグループNetFlowを有効または無効にして、収集されるトラフィックの方向を指定
できます。

• Cisco AVは、フローレベルのフィルタリングをサポートしていません。

GUIを使用した、VMネットワーキングのためのNetFlowエクスポータ
ポリシーの設定

次の手順では、VMのネットワーキングの NetFlowエクスポータポリシーを設定します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]を選択します。

ステップ 2 ナビゲーションウィンドウで、[展開 ポリシー > インターフェイス > NetFlow 。

ステップ 3 右クリックして VM Networking社で働いて NetFlowエクスポータ ]を選択します VM
Networking社で働いて NetFlowエクスポータを作成 します。

ステップ 4 Create NetFlow Exporter for VM Networkingダイアログボックスで、必要に応じてフィールド
に入力します。

ステップ 5 [Submit]をクリックします。

GUIを使用した VMMドメイン下での NetFlowエクスポータポリシー
の利用

次の手順では、GUIを使用して VMMドメイン下で NetFlowエクスポータポリシーを利用し
ます。

手順

ステップ 1 メニューバーで、 [Virtual Networking] > [Inventory]を選択します。

Cisco ACIリリース 4.0(2)仮想化ガイド
16

Cisco ACIの仮想マシンネットワーキング

Cisco Application Virtual Switchでサポートされている NetFlow



ステップ 2 Navigationウィンドウで VMM Domainsフォルダを展開し VMwareを右クリックし、Create
vCenter Domainを選択します。

ステップ 3 Create vCenter Domainダイアログボックスで、下記で指定している項目を除き、必要に応じ
てフィールドに入力します:

a) NetFlow Exporter Policyドロップダウンリストで、目的のエクスポータポリシーを選択し
ます。または、新しいポリシーを作成します。

b) ActiveFlowTimeoutフィールドで、秒単位で目的のアクティブなフロータイムアウトを入
力します。

Active Flow Timeoutパラメータでは、アクティブなフローが開始してからNetFlowが待機
する遅延を指定します。その後で、NetFlowは集したデータを送信します。範囲は 60～
3600です。デフォルト値は 60です。

c) Idle Flow Timeoutフィールドで、目的のアイドルフロータイムアウトを秒単位で入力し
ます。

Idle Flow Timeoutパラメータでは、アイドルなフローが開始してから NetFlowが待機する
遅延を指定します。その後で、NetFlowは集したデータを送信します。範囲は 10～ 300で
す。デフォルト値は 15です。

d) (VDSのみ) Sampling Rateフィールドに、目的のサンプリングレートを入力します。

SamplingRateパラメータでは、毎回収集したパケットの後で、NetFlowがいくつのパケッ
トをドロップするかを指定します。0の値を指定した場合、NetFlowはパケットをドロッ
プしません。範囲は 0～ 1000です。デフォルト値は 0です

ステップ 4 [Submit]をクリックします。

GUIを使用してエンドポイントグループ上の NetFlowから VMMドメ
インへの関連付けを有効化する

次の手順により、エンドポイントグループ上のNetFlowとVMMドメインの関連付けを有効に
します。

始める前に

次を設定する必要があります。

•アプリケーションプロファイル

•アプリケーションエンドポイントグループ

手順

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。
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ステップ 2 [作業]ウィンドウで、テナントの名前をダブルクリックします。

ステップ 3 左側の [ナビゲーション]ウィンドウで、tenant_name > [アプリケーションプロファイル] >
application_profile_name > [アプリケーション EPG] > application_EPG_nameを展開します。

ステップ 4 [Domains (VMs and Bare-Metals)]を右クリックし [Add VMM Domain Association]をクリックし
ます。

ステップ 5 [VMMドメイン関連付けの追加]ダイアログボックスで、下記で指定している項目を除き、必
要に応じてフィールドに入力します:

a) [NetFlow]では [有効]を選択します。
b) （Cisco AVSのみ）[NetFlow方向]を選択し、モニタおよび収集する必要があるフローの

[入力]、[出力]、[両方]選択します。

ステップ 6 [Submit]をクリックします。

NX OSスタイルCLIを使用した仮想マシンネットワーキングのNetFlow
エクスポータポリシーの設定

次の手順の例では、NXOSスタイルCLIを使用して、仮想マシンネットワーキングのNetFlow
エクスポータポリシーを設定します。

手順

ステップ 1 コンフィギュレーションモードを開始します。

例：

apic1# config

ステップ 2 エクスポータポリシーを設定します。

例：

apic1(config)# flow vm-exporter vmExporter1 destination address 2.2.2.2 transport udp
1234
apic1(config-flow-vm-exporter)# source address 4.4.4.4
apic1(config-flow-vm-exporter)# exit
apic1(config)# exit

VMware VDSのNX-OSスタイルCLIを使用してVMMドメインでNetFlow
エクスポータポリシーを利用する

次の手順では、VMMドメインでNetFlowエクスポータポリシーを消費するために、NXOSス
タイル CLIを使用します。
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手順

ステップ 1 コンフィギュレーションモードを開始します。

例：

apic1# config

ステップ 2 NetFlowエクスポータポリシーを消費します。

例：

apic1(config)# vmware-domain mininet
apic1(config-vmware)# configure-dvs
apic1(config-vmware-dvs)# flow exporter vmExporter1
apic1(config-vmware-dvs-flow-exporter)# active-flow-timeout 62
apic1(config-vmware-dvs-flow-exporter)# idle-flow-timeout 16
apic1(config-vmware-dvs-flow-exporter)# sampling-rate 1
apic1(config-vmware-dvs-flow-exporter)# exit
apic1(config-vmware-dvs)# exit
apic1(config-vmware)# exit
apic1(config)# exit

Cisco AVSの NX-OSスタイル CLIを使用して、VMMドメイン下の
NetFlowエクスポータポリシーを利用する

次の手順では、VMMドメインでNetFlowエクスポータポリシーを消費するために、NXOSス
タイル CLIを使用します。

手順

ステップ 1 コンフィギュレーションモードを開始します。

例：

apic1# config

ステップ 2 NetFlowエクスポータポリシーを消費します。

例：

apic1(config)# vmware-domain mininet
apic1(config-vmware)# configure-avs
apic1(config-vmware-dvs)# flow exporter vmExporter1
apic1(config-vmware-dvs-flow-exporter)# active-flow-timeout 62
apic1(config-vmware-dvs-flow-exporter)# idle-flow-timeout 16
apic1(config-vmware-dvs-flow-exporter)# exit
apic1(config-vmware-dvs)# exit
apic1(config-vmware)# exit
apic1(config)# exit
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VMware用 NX OSスタイル CLIを使用したエンドポイントグループ上
の NetFlowの有効化または無効化

次の手順では、NX OSスタイル CLIを使用してエンドポイントグループ上で NetFlowを有効
または無効にします。

手順

ステップ 1 NetFlowの有効化：

例：

apic1# config
apic1(config)# tenant tn1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# vmware-domain member mininet
apic1(config-tenant-app-epg-domain)# flow monitor enable
apic1(config-tenant-app-epg-domain)# exit
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# exit

ステップ 2 （任意） NetFlowを使用しない場合は、この機能を無効にします。

例：

apic1(config-tenant-app-epg-domain)# no flow monitor enable

Cisco AVSのNX-OSスタイルのCLIを使用して、エンドポイントグルー
プ上の NetFlowを有効または無効にする

NX-OSスタイルの CLIを使用して、エンドポイントグループでの NetFlowを有効または無効
にするには、次の手順を実行します。

手順

ステップ 1 NetFlowの有効化：

例：

apic1# config
apic1(config)# tenant tn1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# vmware-domain member mininet
apic1(config-tenant-app-epg-domain)# flow monitor enable
apic1(config-tenant-app-epg-domain)#flow direction {ingress | egress | both}
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apic1(config-tenant-app-epg-domain)# exit
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# exit

ステップ 2 （任意） NetFlowを使用しない場合は、この機能を無効にします。

例：

apic1(config-tenant-app-epg-domain)# no flow monitor enable

REST APIを使用した、VMネットワーキングのための NetFlowエクス
ポータポリシーの設定

XMLの次の例では、REST APIを使用して VMネットワーキングの NetFlowエクスポータポ
リシーを設定する方法を示します。

<polUni>
<infraInfra>

<netflowVmmExporterPol name=“vmExporter1” dstAddr=“2.2.2.2” dstPort=“1234”
srcAddr=“4.4.4.4”/>

</infraInfra>
</polUni>

VMware VDSに REST APIを使用して VMMドメインで NetFlowエクス
ポータポリシーを使用する

次に示すのは、REST APIを使用して VMMドメインで NetFlowエクスポータポリシーを利用
する方法を示す XMLの例です:
<polUni>

<vmmProvP vendor=“VMware”>
<vmmDomP name=“mininet”>

<vmmVSwitchPolicyCont>
<vmmRsVswitchExporterPol tDn=“uni/infra/vmmexporterpol-vmExporter1”

activeFlowTimeOut=“62” idleFlowTimeOut=“16” samplingRate=“1”/>
</vmmVSwitchPolicyCont>

</vmmDomP>
</vmmProvP>

</polUni>
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Cisco AVS用の REST APIを使用して VMMドメイン下でNetFlowエクス
ポータポリシーを使用する

手順

VMMドメインで NetFlowエクスポータポリシーを消費するには、次の例のように POSTメッ
セージを送信します。

例：

<polUni>
<vmmProvP vendor=“VMware”>

<vmmDomP name=“mininet”>
<vmmVSwitchPolicyCont>

<vmmRsVswitchExporterPol tDn=“uni/infra/vmmexporterpol-vmExporter1”
activeFlowTimeOut=“62” idleFlowTimeOut=“16”/>

</vmmVSwitchPolicyCont>
</vmmDomP>

</vmmProvP>
</polUni>

VMware VDSの VMMドメインアソシエーションのエンドポイントグ
ループ上で NetFlowを有効にする

次の XMLの例では、REST APIを使用して、VMMドメインアソシエーションのためのエン
ドポイントグループ上で NetFlowを有効化する方法を示しています:
<polUni>

<fvTenant name=“t1”>
<fvAp name=“a1”>

<fvAEPg name=“EPG1”>
<fvRsDomAtt tDn=“uni/vmmp-VMware/dom-mininet” netflowPref=“enabled” />

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

Cisco AVSのVMMドメインアソシエーションのエンドポイントグルー
プで NetFlowを有効にする

手順

次の例のような POSTメッセージの送信によって、VMMドメインアソシエーションのため
に、エンドポイントグループの NetFlowを有効にします。

例：
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この例では、NetFlowの方向を「入力」にしています。また、「出力」または「両方」
を選択できます。

（注）

<polUni>
<fvTenant name=“t1”>

<fvAp name=“a1”>
<fvAEPg name=“EPG1”>

<fvRsDomAtt tDn=“uni/vmmp-VMware/dom-mininet” netflowPref=“enabled”
netflowDir="ingress"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

VMM接続のトラブルシューティング
次の手順では、VMM接続の問題を解決します。

手順

ステップ 1 Application Policy Infrastructure Controller（APIC）でインベントリの再同期をトリガします。

APICで、インベントリの再同期をトリガする方法の詳細については、次のナレッジベース記
事を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/kb/b_KB_VMM_OnDemand_
Inventory_in_APIC.html

ステップ 2 手順 1で、影響を受けるEPGの問題が解決しない場合は、VMMドメインの事前プロビジョニ
ングを使用して解決の緊急性を設定します。

「事前プロビジョニング」は、ネイバー隣接関係または OpFlex許可、その後の VMMドメイ
ン VLANプログラミングのダイナミック特性の必要性がありません。解決の緊急度に関する
詳細は、次の EPGポリシーの解決および展開の緊急度を参照してください。

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/aci-fundamentals/b_
ACI-Fundamentals/b_ACI-Fundamentals_chapter_01011.html#concept_
EF87ADDAD4EF47BDA741EC6EFDAECBBD

ステップ 3 手順 1と 2では問題が解決せず、すべてのVMに問題が見られる場合は、VMコントローラポ
リシーを削除し、ポリシーを再度追加します。

そのコントローラポリシーを削除すると、コントローラ上のすべての VMのトラ
フィックに影響があります。

（注）
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第 3 章

Cisco ACIの VMware VDSとの統合

この章の内容は、次のとおりです。

•仮想マシンネットワーキングポリシーの設定（25ページ）
• VMMドメインプロファイルの作成（29ページ）
• VDSアップリンクポートグループの作成（58ページ）
•トランクポートグループの作成（58ページ）
•ブレードサーバの使用（62ページ）
• Cisco ACIと VMware VMMシステム統合のトラブルシューティング（66ページ）
•追加参考セクション（66ページ）

仮想マシンネットワーキングポリシーの設定
Cisco APICは、Cisco ACIの利点を仮想インフラストラクチャに拡張するために、サードパー
ティの VMマネージャ (VMM) (たとえば VMware vCenter)と統合するようになっています。
Cisco APICは、VMMシステム内の CIsco ACIポリシーを有効にして、管理者が使用できるよ
うにします。

Cisco ACIと VMwareの VMM統合では以下のモードがサポートされます。

• VMware VDS：Cisco ACIと統合するときに、VMware vSphere Distributed Switch（VDS）に
よって、ACIファブリックの VMネットワーキングが設定できるようになります。

• Cisco ACI Virtual Edge: Cisco ACI Virtual Edgeをインストールして設定する方法の詳細につ
いては、 Cisco ACI Virtual Edge『インストレーションガイド』および Cisco ACI Virtual
Edge『構成ガイド』を参照してください。Cisco.comからアクセスできます。

• Cisco Application Virtual Switch (AVS): Cisco AVSを Cisco ACIとともにインストールして
構成する方法については、CiscoAVSのマニュアルを参照してください。Cisco.comからア
クセスできます。
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APICでサポートされる VMware VDSバージョン
次の表は、Cisco APICで VMware VDSと VMware vCenter用にサポートされている VMware
vSphereのバージョンを示しています。

VMware vCenterVMware VDSバージョン

サポート対象サポート対象リリース 5.5

サポート対象サポート対象リリース 6.0

サポート対象サポート対象リリース 6.5

サポート対象外サポート対象リリース 6.6

サポート対象サポート対象外リリース 6.7

VMware vSphereバージョン 6.7には、vCenter 6.7、ESXi 6.7、および DVS 6.6が含まれていま
す。

（注）

VMware vSphere Distributed Switch（VDS）を使用した VMMドメインに VMware ESXiホスト
を追加するときは、ESXiホストのバージョンが、vCenterにすでに導入されている Distributed
Virtual Switch（DVS）バージョンと互換性があることを確認してください。ESXiホストに関
するVMwareVDS互換性要件の詳細については、VMwareのマニュアルを参照してください。

ESXiホストバージョンに既存の DVSとの互換性がない場合、vCenterはその ESXiホストを
DVSに追加することはできず、非互換性エラーが発生します。Cisco APICから既存の DVS
バージョン設定を変更することはできません。vCenterで DVSバージョンを低くするには、
VMMドメイン設定を削除してから、低くした設定で再適用する必要があります。

（注）

VICカードで UCS Bシリーズまたは Cシリーズサーバを実行している ESXi 6.5ホストがある
場合には、一部の VMNICが、リンクフラップや TORリロードなどのポート状態イベントの
際にダウンすることがあります。この問題を防ぐため、デフォルトの eNICドライバを使用せ
ず、VMware Webサイト、https://my.vmware.com/web/vmware/
details?downloadGroup=DT-ESXI65-CISCO-NENIC-1020&productId=614からのものをインストー
ルしてください。

重要
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5.Xから 6.xへの VMware DVSのアップグレードと VMM統合に関する
ガイドライン

ここでは、VMware分散仮想スイッチ（DVS）の 5.xから 6.xへのアップグレードおよびVMM
統合のガイドラインを説明します。

• DVSのバージョニングは VMware DVSにのみ適用され、Cisco Application Virtual Switch
（AVS）には適用されません。DVSのアップグレードは、ACIからではなく VMware
vCenterまたは関連するオーケストレーションツールから開始されます。vCenter内のAVS
スイッチの場合、 Upgrade Versionオプションはグレー表示になります。

• DVSを 5.xから 6.xにアップグレードする場合、vCenter Serverをバージョン 6.0に、およ
び分散スイッチに接続されているすべてのホストをESXi6.0にアップグレードする必要が
あります。vCenterおよびハイパーバイザホストのアップグレードの詳細については、
VMwareのアップグレードマニュアルを参照してください。DVSをアップグレードする
には、Webクライアントに移動します（[Home]> [Networking]> [DatacenterX]> [DVS-X]>
[Actions Menu] > [Upgrade Distributed Switch]）。

• vCenterに表示される DVSバージョンが APICで設定された VMMドメインの DVSバー
ジョンと一致しない場合でも、DVSの機能、能力、パフォーマンス、スケールへの機能上
の影響はありません。APICおよびVMMドメインのDVSバージョンは、初期導入にのみ
使用されます。

VMware VDS統合のためのガイドライン
VMware vSphere分散スイッチ (VDS)を Cisco Application Centric Infrastructure (ACI)に統合する
ときには、このセクションのガイドラインに従う必要があります。

• VMM統合用に設定された VMware VDSでは次の設定を変更しないでください:

• VMware vCenterのホスト名 (DNSを使用している場合)。

• VMware vCenter IPアドレス (IPを使用している場合)。

• Cisco APICが使用している VMware vCenterのクレデンシャル。

•データセンター名

•フォルダ、VDS、またはポートグループの名前。

• VMware VDSが含まれているフォルダ構造。

たとえば、フォルダを別のフォルダに入れるようなことはしないでください。

• LACP/ポートチャネル、LLDP、CDPなどの設定を含む、アップリンクポートチャネ
ル設定

•ポートグループの VLAN

• Cisco APICがプッシュするポートグループのアクティブなアップリンク。
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• Cisco APICがプッシュするポートグループのセキュリティパラメータ (無差別モー
ド、MACアドレスの変更、偽造送信)。

•実行しているCiscoACIのバージョンでサポートされているVMware vCenter/vSphereのバー
ジョンを使用します。

•いずれかのポートグループを追加または削除する場合は、CiscoAPICまたはVMwarevCenter
の Cisco ACI vCenterプラグインを使用します。

• CiscoAPICは、VMwarevCenterで行われた変更の一部を上書きする可能性があることに注
意してください。

たとえば、Cisco APICがポートグループを更新すると、ポートバインディング、無差別
モード、およびロードバランシングが上書きされることがあります。

ACIと VMwareの構造のマッピング
表 2 : ACIと VMwareの構造のマッピング

VMware用語Cisco APIC用語

vCenter (データセンター)VMコントローラ

vSphere Distributed Switch（VDS）Virtual Machine Manager（VMM）ドメイン

ポートグループエンドポイントグループ（EPG）

APICによって管理される VMware VDSパラメータ

APICによって管理される VDSパラメータ

APICポリシーを使用して設定
可能か

デフォルト値VMware VDS

はい（ドメインから派生）VMMドメイン名名前

いいえ"APIC Virtual Switch"説明

はい（ドメインから派生）VMMドメイン名フォルダ名

はいvCenterでサポートされる最新バージョン

はいLLDPDiscoveryプロトコル

いいえ8アップリンクポートおよび

アップリンク名
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APICポリシーを使用して設定
可能か

デフォルト値VMware VDS

いいえuplinkアップリンク名プレフィック

ス

はい9000最大MTU

はいdisabledLACPポリシー

はい0セッション。ポートのミラーリング

いいえフォルダレベルに 2アラーム
追加

アラーム

APICによって管理される VDSポートグループパラメータ

APICポリシーを使用して設定
可能か

デフォルト値VMware VDSポートグループ

はい（EPGから導出）テナント名|アプリケーション
プロファイル名|EPG名

名前

いいえスタティックバインディングポートバインディング

はいVLANプールから選択VLAN

はいAPICのポートチャネルポリ
シーに基づいて派生

ロードバランシングアルゴリ

ズム

はいディセーブル無差別モード

はいDisabled偽装された転送

はいDisabledMAC変更

いいえFalseすべてのポートをブロック

VMMドメインプロファイルの作成
VMMドメインプロファイルは、仮想マシンコントローラを Cisco ACIファブリックに接続さ
せる接続ポリシーを指定します。同様のネットワーキングポリシー要件を持つVMコントロー
ラをグループ化します。たとえば、VMコントローラは VLANプールとアプリケーションエ
ンドポイントグループ（EPG）を共有できます。CiscoAPICはコントローラと通信して、仮想
ワークロードに適用するポートグループなどのネットワーク設定をパブリッシュします。詳細

については、 Cisco.comの『Cisco Application Centric Infrastructure Fundamentals』を参照してく
ださい。 on Cisco.com.
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Cisco APICリリース 3.1(1)以降では、読み取り専用のVMMドメインを作成することもできま
す。読み取り専用VMMドメインを使用すればと、CiscoAPICが管理していないVMwarevCenter
での VDSのインベントリ情報を表示できます。読み取り専用 VMMドメインを設定する手順
は、他のVMMドメインを作成する手順とは若干異なります。ただし、同じワークフローと前
提条件が適用されます。

Cisco APICリリース 3.2(2)以降では、すでに作成済みの読み取り専用VMMのドメインを、完
全管理のVMMドメインに昇格することができます。読み取り専用VMMドメインに昇格させ
る手順については、「読み取り専用 VMMドメインを読み取り/書き込みに昇格させる（45
ページ）」の項を参照してください。

VMware vCenterで設定した VMware VDSを Cisco Application Centric Infrastructure VMMドメイ
ンにインポートすることができます。

VDSは、VDSと同じ名前のネットワークフォルダに存在する場合にインポートできます。イ
ンポートするには、VDSと同じ名前の VDSドメインを Cisco Application Policy Infrastructure
Controller（APIC）で作成します。

• VDS上の既存のポートグループは変更されません。ただし、CiscoAPICで障害が発生し、
ポートグループが EPGにバインドされていないことが示されます。

• VDS検出プロトコルポリシーとMTUの設定は、Cisco APIC VDSポリシーに従って更新
されます。

（注）

このガイドの次の項を参照してください。

• GUIを使用した vCenterドメインプロファイルの作成（32ページ）

• REST APIを使用した vCenterドメインプロファイルの作成（36ページ）

• NX-OSスタイルの CLIを使用した vCenterドメインプロファイルの作成 （34ページ）

この項での VMMドメインの例は、VMware vCenterドメインです。（注）

VMMドメインプロファイルを作成するための前提条件
VMMドメインプロファイルを設定するには、次の前提条件を満たす必要があります。

•すべてのファブリックノードが検出され、設定されている。

•インバンド（inb）またはアウトオブバンド（oob）管理が APIC上で設定されている。

• Virtual Machine Manager（VMM）がインストールされ、設定されて、inb/oob管理ネット
ワーク（たとえば、vCenter）経由で到達可能である。

Cisco ACIリリース 4.0(2)仮想化ガイド
30

Cisco ACIの VMware VDSとの統合

VMMドメインプロファイルを作成するための前提条件



vCenterドメイン運用ワークフロー
図 5 : vCenterドメイン運用ワークフロー順の説明

APIC管理者は、APICのvCenterドメインポリシーを設定します。APIC管理者は、次のvCenter
接続情報を提供します。

• vCenter IPアドレス、vCenterクレデンシャル、VMMドメインポリシー、VMMドメイン
SPAN

•ポリシー（VLANプール、VMwareVDSなどのドメインタイプ、CiscoNexus 1000Vスイッ
チ）

•物理リーフインターフェイスへの接続性（接続エンティティプロファイルを使用）

1. APICが自動的に vCenterに接続します。

2. APICVDSの作成:すでに作成されている場合は、既存の VDSを使用または: VMMドメイ
ンの名前に一致します。

既存の VDSを使用する場合、同じ名前でフォルダ内に VDS必要があります。（注）
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VCenterから既存の VDSを表示する場合は、これを行う指定することにより、 読み取り専用
モード で、 アクセスモード エリアCiscoAPICを使用して vCenterでVDSと同じ名前のVMM
ドメインを作成する際にします。この VMMで 読み取り専用モード APICで管理されていま
せん。VCenterのユーザクレデンシャルと vCenter IPアドレスを除くこの VMMドメインの任
意のプロパティを変更することはできません。

（注）

3. vCenterの管理者やコンピューティングの管理ツールは、APIC VDSに ESXホストまたは
ハイパーバイザを追加し、APICVDS上にアップリンクとしてESXホストハイパーバイザ
ポートを割り当てます。これらのアップリンクは ACIリーフスイッチを接続する必要が
あります。

4. APICがハイパーバイザの LLDPまたは CDP情報を使用して、リーフ接続へのハイパーバ
イザホストの場所を学習します。

5. APIC管理者がアプリケーション EPGポリシーを作成して関連付けます。

6. APIC管理者が VMMドメインに EPGポリシーを関連付けます。

7. APICは、VDS下の VMware vCenterでポートグループを自動的に作成します。このプロ
セスは VMware vCenterでネットワークポリシーをプロビジョニングします。

•ポートグループ名は、テナント名、アプリケーションプロファイル名および EPG名を連
結したものです。

•ポートグループは、VDS下で作成され、APICによって以前に作成されたものです。

（注）

8. vCenterの管理者やコンピューティングの管理ツールは、VMをインスタンス化しポート
グループに割り当てます。

9. APICは、vCenterイベントに基づいて VMの配置について学習します。APICは、アプリ
ケーション EPGおよび関連するポリシー（たとえば、コントラクトやフィルタ）を ACI
ファブリックに自動的にプッシュします。

GUIを使用した vCenterドメインプロファイルの作成

vCenterドメインの作成時に行う作業の概要は次のとおりです（詳細は下のステップで説明し
ます）。

•スイッチプロファイルを作成または選択します。

•インターフェイスプロファイルを作成または選択します。

•インターフェイスポリシーグループを作成または選択します。

• VLANプールを作成または選択します。
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• vCenterドメインを作成します。

• vCenterクレデンシャルを作成します。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順にクリックします。

ステップ 2 ナビゲーションウィンドウで、[Quick Start]をクリックし、中央ペインで [Configure an interface,
PC, and VPC]をクリックします。

ステップ 3 [Configure an interface, PC, and VPC]ダイアログボックスで、次のアクションを実行します。

a) [Configured Switch Interfaces]を展開します。
b) [+]アイコンをクリックします。
c) [Quick]オプションボタンが選択されていることを確認します。
d) [Switches]ドロップダウンリストから、適切なリーフ IDを選択します。

[SwitchProfileName]フィールドに、スイッチプロファイル名が自動的に入力されます。

e) スイッチインターフェイスを設定するために [+]アイコンをクリックします。
f) [Interface Type]エリアで、適切なラジオボタンをオンにします。
g) [Interfaces]フィールドに、目的のインターフェイス範囲を入力します。
h) [Interface Selector Name]フィールドに、セレクタ名が自動的に入力されます。
i) [Interface Policy Group]領域で、[Create One]オプションボタンを選択します。
j) [Link Level Policy]ドロップダウンリストから、目的のリンクレベルポリシーを選択し

ます。

k) [CDP Policy]ドロップダウンリストから、目的の CDPポリシーを選択します。

同様に、利用可能なポリシーエリアから目的のインターフェイスポリシーを選

択します。

（注）

l) [Attached Device Type]エリアで、[ESX Hosts]を選択します。
m) [Domain]エリアで、[Create One]ラジオボタンが選択されていることを確認します。
n) [Domain Name]フィールドに、ドメイン名を入力します
o) [VLAN]エリアで、[Create One]ラジオボタンが選択されていることを確認します。
p) [VLAN Range]フィールドに、必要に応じて VLANの範囲を入力します。

少なくとも 200のVLAN番号の範囲を推奨します。手動で割り当てたインフラ
VLANを含む範囲を定義しないでください。そのような定義をした場合、Cisco
Application Policy Infrastructure Controller（APIC）のバージョンによっては障害
が発生することがあります。インフラ VLANを OpFlex統合の一部として拡張
する必要がある場合は、特定の使用例やオプションを設定します。

（注）

q) [vCenter Login Name]フィールドに、ログイン名を入力します。
r) （任意） [Security Domains]ドロップダウンリストから、適切なセキュリティドメイン

を選択します。

s) [Password]フィールドに、パスワードを入力します。
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t) [Confirm Password]フィールドにパスワードを再入力します。
u) vCenterを展開します。

ステップ 4 [Create vCenterController]ダイアログボックスに適切な情報を入力し、[OK]をクリックします。

ステップ 5 [Configure Interface, PC, And VPC]ダイアログボックスで、次の操作を実行します｡

[Port Channel Mode]および [vSwitch Policy]エリアでポリシーを指定しなかった場合、この手順
の前の部分で設定したのと同じポリシーが vSwitchでも有効になります。

a) [Port Channel Mode]ドロップダウンリストからモードを選択します。
b) [vSwitchPolicy]エリアで、必要なラジオボタンをクリックしてCDPまたはLLDPをクリッ
クします。

c) [NetFlow Exporter Policy]ドロップダウンリストで、ポリシーを選択するか、作成します。

NetFlowエクスポータポリシーは、外部コレクタの到達可能性を設定します。

d) [Active Flow Time0ut]、 [Idle Flow Timeout]、および [Sampling Rate]ドロップダウンリスト
から値を選択します。

e) [SAVE]を 2回クリックしてから [SUBMIT]をクリックします。

ステップ 6 次の手順に従って、新しいドメインとプロファイルを確認します。

a) メニューバーで、 [Virtual Networking] > [Inventory]を選択します。
b) [Navigation]ウィンドウで、 [VMMDomains]> [VMware]> [Domain_name]> [vCenter_name]
を展開します。

作業ペインの [Properties]にVMMドメイン名を表示して、コントローラがオンラインであるこ
とを確認します。[Work]ペインに、vCenterのプロパティが動作ステータスとともに表示され
ます。表示される情報によって、APICコントローラから vCenter Serverへの接続が確立され、
インベントリが使用できることを確認します。

NX-OSスタイルの CLIを使用した vCenterドメインプロファイルの作成

始める前に

ここでは、NX-OSスタイルの CLIを使用して vCenterドメインプロファイルを作成する方法
を説明します。

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 VLANドメインを設定します。
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例：

apic1(config)# vlan-domain dom1 dynamic
apic1(config-vlan)# vlan 150-200 dynamic
apic1(config-vlan)# exit
apic1(config)#

ステップ 3 この VLANドメインにインターフェイスを追加します。これらは VMwareハイパーバイザの
アップリンクポートに接続されるインターフェイスです。

例：

apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/2-3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 4 VMwareドメインを作成して VLANドメインメンバーシップを追加します。

例：

apic1(config)# vmware-domain vmmdom1
apic1(config-vmware)# vlan-domain member dom1
apic1(config-vmware)#

特定のデリミタを使用してドメインを作成します。

例：

apic1(config)# vmware-domain vmmdom1 delimiter @

ステップ 5 DVSにドメインタイプを設定します。

例：

apic1(config-vmware)# configure-dvs
apic1(config-vmware-dvs)# exit
apic1(config-vmware)#

ステップ 6 （オプション）分離されたエンドポイントの保持時間を設定します｡

遅延時間は 0～ 600秒の範囲で選択できます。デフォルトは 0です。

例：

apic1(config)# vmware-domain <domainName>

apic1(config-vmware)# ep-retention-time <value>

ステップ 7 ドメインのコントローラを設定します。

例：

apic1(config-vmware)# vcenter 192.168.66.2 datacenter prodDC
apic1(config-vmware-vc)# username administrator
Password:
Retype password:
apic1(config-vmware-vc)# exit
apic1(config-vmware)# exit
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apic1(config)# exit

パスワードを設定する際には、Bashシェルが間違えて解釈することを避けるために、
「$」または「!」などの特殊文字の前にバックスラッシュを付ける必要があります
（「\$」）。エスケープのバックスラッシュは、パスワードを設定するときにだけ必
要です。実際のパスワードにはバックスラッシュは表示されません。

（注）

ステップ 8 設定を確認します。

例：

apic1# show running-config vmware-domain vmmdom1
# Command: show running-config vmware-domain vmmdom1
# Time: Wed Sep 2 22:14:33 2015
vmware-domain vmmdom1
vlan-domain member dom1
vcenter 192.168.66.2 datacenter prodDC
username administrator password *****

configure-dvs
exit

exit

REST APIを使用した vCenterドメインプロファイルの作成

手順

ステップ 1 VMMドメイン名、コントローラおよびユーザクレデンシャルを設定します。

例：

POST URL: https://<api-ip>/api/node/mo/.xml

<polUni>
<vmmProvP vendor="VMware">
<!-- VMM Domain -->
<vmmDomP name="productionDC">
<!-- Association to VLAN Namespace -->
<infraRsVlanNs tDn="uni/infra/vlanns-VlanRange-dynamic"/>
<!-- Credentials for vCenter -->
<vmmUsrAccP name="admin" usr="administrator" pwd="admin" />
<!-- vCenter IP address -->
<vmmCtrlrP name="vcenter1" hostOrIp="<vcenter ip address>" rootContName="<Datacenter
Name in vCenter>">
<vmmRsAcc tDn="uni/vmmp-VMware/dom-productionDC/usracc-admin"/>
</vmmCtrlrP>
</vmmDomP>
</vmmProvP>

例：

<polUni>
<vmmProvP vendor="VMware">

<vmmDomP name=“mininet" delimiter=“@" >
</vmmDomP>

</vmmProvP>
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</polUni>

ステップ 2 VLANネームスペースの導入用の接続可能エンティティプロファイルを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml
<infraInfra>
<infraAttEntityP name="profile1">
<infraRsDomP tDn="uni/vmmp-VMware/dom-productionDC"/>
</infraAttEntityP>
</infraInfra>

ステップ 3 インターフェイスポリシーグループおよびセレクタを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml

<infraInfra>
<infraAccPortP name="swprofile1ifselector">

<infraHPortS name="selector1" type="range">
<infraPortBlk name="blk"
fromCard="1" toCard="1" fromPort="1" toPort="3">
</infraPortBlk>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-group1" />
</infraHPortS>

</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="group1">

<infraRsAttEntP tDn="uni/infra/attentp-profile1" />
</infraAccPortGrp>

</infraFuncP>
</infraInfra>

ステップ 4 スイッチプロファイルを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml

<infraInfra>
<infraNodeP name="swprofile1">

<infraLeafS name="selectorswprofile11718" type="range">
<infraNodeBlk name="single0" from_="101" to_="101"/>
<infraNodeBlk name="single1" from_="102" to_="102"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-swprofile1ifselector"/>

</infraNodeP>
</infraInfra>

ステップ 5 VLANプールを設定します。

例：

POST URL: https://<apic-ip>/api/node/mo/.xml

<polUni>
<infraInfra>
<fvnsVlanInstP name="VlanRange" allocMode="dynamic">
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<fvnsEncapBlk name="encap" from="vlan-100" to="vlan-400"/>
</fvnsVlanInstP>
</infraInfra>
</polUni>

ステップ 6 設定されたすべてのコントローラとそれらの動作状態を検索します。

例：

GET:
https://<apic-ip>/api/node/class/compCtrlr.xml?
<imdata>
<compCtrlr apiVer="5.1" ctrlrPKey="uni/vmmp-VMware/dom-productionDC/ctrlr-vcenter1"
deployIssues="" descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1" domName="
productionDC"
hostOrIp="esx1" mode="default" model="VMware vCenter Server 5.1.0 build-756313"
name="vcenter1" operSt="online" port="0" pwd="" remoteOperIssues="" scope="vm"
usr="administrator" vendor="VMware, Inc." ... />
</imdata>

ステップ 7 「ProductionDC」という VMMドメイン下の「vcenter1」という名前の vCenterをハイパーバイ
ザと VMで検索します。

例：

GET:
https://<apic-ip>/api/node/mo/comp/prov-VMware/ctrlr-productionDC-vcenter1.xml?query-target=children

<imdata>
<compHv descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/hv-host-4832" name="esx1"
state="poweredOn" type="hv" ... />
<compVm descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/vm-vm-5531" name="AppVM1"
state="poweredOff" type="virt" .../>
<hvsLNode dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/sw-dvs-5646" lacpEnable="yes"
lacpMode="passive" ldpConfigOperation="both" ldpConfigProtocol="lldp" maxMtu="1500"
mode="default" name="apicVswitch" .../>
</imdata>

ステップ 8 （オプション）分離されたエンドポイントの保持時間を設定します｡

遅延は 0～ 600秒の範囲で選択できます。デフォルトは 0秒です。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml
<vmmProvP vendor="VMware" >
<vmmDomP name="mininetavs" mode="n1kv" enfPref="sw" epRetTime=”60”>
<infraRsVlanNs tDn="uni/infra/vlanns-inst-dynamic"/>
<vmmUsrAccP
name="defaultAccP"
usr="administrator"
pwd="admin"
/>
</vmmDomP>
</vmmProvP>
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読み取り専用 VMMドメインの作成
Cisco APICリリース 3.1 (1)以降では、読み取り専用 VMMドメインを作成することができま
す。これにより、Cisco APICは管理されませんするVMware vCenterでのVDSのインベントリ
の情報を表示します。

読み取り専用VMMドメインを作成したら、通常のVMMドメインと同じように、ハイパーバ
イザ、VM、NICのステータス、およびその他のインベントリ情報を表示できます。EPGを
VMMドメインに関連付けて、そのためのポリシーを構成できます。ただし、読み取り専用
VMMドメインからVDSにポリシーがプッシュされることはありません。また、読み取り専用
VMMドメインでは障害は発生しません。

Cisco APIC GUI、NX-OSスタイルの CLI、または REST APIを使用して、読み取り専用 VMM
ドメインを作成することができます。手順については、このガイドの次のセクションを参照し

てください｡

• Cisco APIC GUIを使用した読み取り専用 VMMドメインの作成（39ページ）

• REST APIを使用した読み取り専用 VMMドメインの作成（42ページ）

• NX-OSスタイルの CLIを使用した読み取り専用 VMMドメインの作成（40ページ）

Cisco APIC GUIを使用した読み取り専用 VMMドメインの作成

読み取り専用VMMドメインを作成するため、[VirtualNetworking]タブの [Create vCenterDomain]
ダイアログボックスでドメインを作成します。ドメインを作成するためにセクション「 GUI
を使用した vCenterドメインプロファイルの作成（32ページ）」の手順に従わないでくださ
い。その手順では、VMMドメインのアクセスモードを設定できません。

始める前に

•セクション「VMMドメインプロファイルを作成するための前提条件（30ページ）」の
前提条件を満たします。

• VMware vCenterの [Networking]タブの下で、フォルダに VDSが含まれていることを確認
します。

また、フォルダと VDSの名前が、作成する読み取り専用 VMMドメインと正確に一致し
ていることを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Virtual Networking] > [Inventory]を選択し、[VMM Domains]フォルダを展開します。

ステップ 3 [VMM Domains]フォルダを右クリックし、[Create vCenter Domain]を選択します。

ステップ 4 [Create vCenter Domain]ダイアログボックスで、次の手順を完了します。

a) [Virtual Switch Name]フィールドで、ドメインの名前を入力します。
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読み取り専用のドメインの名前は、VDSと VMware vCenterが含まれているフォ
ルダの名前と同じにする必要があります。

（注）

b) [Virtual Switch]エリアで、[VMware vSphere Distributed Switch]を選択します。
c) [Access Mode]エリアで、[Read Only Mode]を選択します。
d) [vCenter Credentials]エリアで、[+]（プラス）アイコンをクリックし、ドメインの VMware

vCenterクレデンシャルを作成します。
e) [VCenter]エリアで、[+]（プラス）アイコンをクリックし、ドメインの vCenterコントロー
ラを追加します。

f) [Submit]をクリックします。

次のタスク

EPGを読み取り専用 VMMドメインにアタッチして、そのポリシーを設定することができま
す。ただし、これらのポリシーは、VMware vCenterの VDSへはプッシュされません。

NX-OSスタイルの CLIを使用した読み取り専用 VMMドメインの作成

NX-OSスタイルの CLIを使用すれば、読み取り専用VMMドメインを作成できます。

始める前に

•セクション「VMMドメインプロファイルを作成するための前提条件（30ページ）」の
前提条件を満たします。

• VMware vCenterの [Networking]タブの下で、フォルダに VDSが含まれていることを確認
します。

また、フォルダと VDSの名前が、作成する読み取り専用 VMMドメインと正確に一致し
ていることを確認します。

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 VLANドメインを設定します。

例：

apic1(config)# vlan-domain dom1 dynamic
apic1(config-vlan)# vlan 150-200 dynamic
apic1(config-vlan)# exit
apic1(config)#
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ステップ 3 この VLANドメインにインターフェイスを追加します。これらは VMwareハイパーバイザの
アップリンクポートに接続されるインターフェイスです。

例：

apic1(config)# leaf 101-102
apic1(config-leaf)# interface ethernet 1/2-3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 4 VMwareドメインを作成して VLANドメインメンバーシップを追加します。

例：

apic1(config)# vmware-domain vmmdom1 access-mode readonly
apic1(config-vmware)# vlan-domain member dom1
apic1(config-vmware)#

特定のデリミタを使用してドメインを作成します。

例：

apic1(config)# vmware-domain vmmdom1 delimiter @

ステップ 5 DVSにドメインタイプを設定します。

例：

apic1(config-vmware)# configure-dvs
apic1(config-vmware-dvs)# exit
apic1(config-vmware)#

ステップ 6 （オプション）分離されたエンドポイントの保持時間を設定します｡

遅延時間は 0～ 600秒の範囲で選択できます。デフォルトは 0です。

例：

apic1(config)# vmware-domain <domainName>

apic1(config-vmware)# ep-retention-time <value>

ステップ 7 ドメインのコントローラを設定します。

例：

apic1(config-vmware)# vcenter 192.168.66.2 datacenter prodDC
apic1(config-vmware-vc)# username administrator
Password:
Retype password:
apic1(config-vmware-vc)# exit
apic1(config-vmware)# exit
apic1(config)# exit

パスワードを設定する際には、Bashシェルが間違えて解釈することを避けるために、
「$」または「!」などの特殊文字の前にバックスラッシュを付ける必要があります
（「\$」）。エスケープのバックスラッシュは、パスワードを設定するときにだけ必
要です。実際のパスワードにはバックスラッシュは表示されません。

（注）

Cisco ACIリリース 4.0(2)仮想化ガイド
41

Cisco ACIの VMware VDSとの統合

NX-OSスタイルの CLIを使用した読み取り専用 VMMドメインの作成



ステップ 8 設定を確認します。

例：

apic1# show running-config vmware-domain vmmdom1
# Command: show running-config vmware-domain vmmdom1
# Time: Wed Sep 2 22:14:33 2015
vmware-domain vmmdom1
vlan-domain member dom1
vcenter 192.168.66.2 datacenter prodDC
username administrator password *****

configure-dvs
exit

exit

次のタスク

EPGを読み取り専用 VMMドメインにアタッチして、そのポリシーを設定することができま
す。ただし、これらのポリシーは、VMware vCenterの VDSへはプッシュされません。

REST APIを使用した読み取り専用 VMMドメインの作成

読み取り専用 VMMドメインは、REST APIを使用して作成することができます。

始める前に

•セクション「VMMドメインプロファイルを作成するための前提条件（30ページ）」の
前提条件を満たします。

• VMware vCenterの [Networking]タブの下で、フォルダに VDSが含まれていることを確認
します。

また、フォルダと VDSの名前が、作成する読み取り専用 VMMドメインと正確に一致し
ていることを確認します。

手順

ステップ 1 VMMドメイン名、コントローラおよびユーザクレデンシャルを設定します。

例：

POST URL: https://<api-ip>/api/node/mo/.xml
<polUni>
<vmmProvP vendor="VMware">
<!-- VMM Domain -->
<vmmDomP name="productionDC" accessMode="read-only">
<!-- Association to VLAN Namespace -->
<infraRsVlanNs tDn="uni/infra/vlanns-VlanRange-dynamic"/>
<!-- Credentials for vCenter -->
<vmmUsrAccP name="admin" usr="administrator" pwd="admin" />
<!-- vCenter IP address -->
<vmmCtrlrP name="vcenter1" hostOrIp="<vcenter ip address>" rootContName="<Datacenter
Name in vCenter>">
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<vmmRsAcc tDn="uni/vmmp-VMware/dom-productionDC/usracc-admin"/>
</vmmCtrlrP>
</vmmDomP>
</vmmProvP>

例：

<polUni>
<vmmProvP vendor="VMware">

<vmmDomP name=“mininet" delimiter=“@" >
</vmmDomP>

</vmmProvP>
</polUni>

ステップ 2 VLANネームスペースの導入用の接続可能エンティティプロファイルを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml
<infraInfra>
<infraAttEntityP name="profile1">
<infraRsDomP tDn="uni/vmmp-VMware/dom-productionDC"/>
</infraAttEntityP>
</infraInfra>

ステップ 3 インターフェイスポリシーグループおよびセレクタを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml

<infraInfra>
<infraAccPortP name="swprofile1ifselector">

<infraHPortS name="selector1" type="range">
<infraPortBlk name="blk"
fromCard="1" toCard="1" fromPort="1" toPort="3">
</infraPortBlk>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-group1" />
</infraHPortS>

</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="group1">

<infraRsAttEntP tDn="uni/infra/attentp-profile1" />
</infraAccPortGrp>

</infraFuncP>
</infraInfra>

ステップ 4 スイッチプロファイルを作成します。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml

<infraInfra>
<infraNodeP name="swprofile1">

<infraLeafS name="selectorswprofile11718" type="range">
<infraNodeBlk name="single0" from_="101" to_="101"/>
<infraNodeBlk name="single1" from_="102" to_="102"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-swprofile1ifselector"/>

</infraNodeP>
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</infraInfra>

ステップ 5 VLANプールを設定します。

例：

POST URL: https://<apic-ip>/api/node/mo/.xml

<polUni>
<infraInfra>
<fvnsVlanInstP name="VlanRange" allocMode="dynamic">

<fvnsEncapBlk name="encap" from="vlan-100" to="vlan-400"/>
</fvnsVlanInstP>
</infraInfra>
</polUni>

ステップ 6 設定されたすべてのコントローラとそれらの動作状態を検索します。

例：

GET:
https://<apic-ip>/api/node/class/compCtrlr.xml?
<imdata>
<compCtrlr apiVer="5.1" ctrlrPKey="uni/vmmp-VMware/dom-productionDC/ctrlr-vcenter1"
deployIssues="" descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1" domName="
productionDC"
hostOrIp="esx1" mode="default" model="VMware vCenter Server 5.1.0 build-756313"
name="vcenter1" operSt="online" port="0" pwd="" remoteOperIssues="" scope="vm"
usr="administrator" vendor="VMware, Inc." ... />
</imdata>

ステップ 7 「ProductionDC」という VMMドメイン下の「vcenter1」という名前の vCenterをハイパーバイ
ザと VMで検索します。

例：

GET:
https://<apic-ip>/api/node/mo/comp/prov-VMware/ctrlr-productionDC-vcenter1.xml?query-target=children

<imdata>
<compHv descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/hv-host-4832" name="esx1"
state="poweredOn" type="hv" ... />
<compVm descr="" dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/vm-vm-5531" name="AppVM1"
state="poweredOff" type="virt" .../>
<hvsLNode dn="comp/prov-VMware/ctrlr-productionDC-vcenter1/sw-dvs-5646" lacpEnable="yes"
lacpMode="passive" ldpConfigOperation="both" ldpConfigProtocol="lldp" maxMtu="1500"
mode="default" name="apicVswitch" .../>
</imdata>

ステップ 8 （オプション）分離されたエンドポイントの保持時間を設定します｡

遅延は 0～ 600秒の範囲で選択できます。デフォルトは 0秒です。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml
<vmmProvP vendor="VMware" >
<vmmDomP name="mininetavs" mode="n1kv" enfPref="sw" epRetTime=”60”>
<infraRsVlanNs tDn="uni/infra/vlanns-inst-dynamic"/>
<vmmUsrAccP
name="defaultAccP"
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usr="administrator"
pwd="admin"
/>
</vmmDomP>
</vmmProvP>

次のタスク

読み取り専用 VMMドメインを EPGにアタッチし、そのポリシーを設定できます。ただし、
これらのポリシーは、VMware vCenterで VDへプッシュされません。

読み取り専用 VMMドメインを読み取り/書き込みに昇格させる
Cisco APICリリース 4.0(1)以降では、既存の読み取り専用VMMドメインを、完全管理の読み
取り/書き込み VMMドメインに昇格させることができます。これにより、VMware vCenterで
の VDSのインベントリの情報を表示できるだけでなく、Cisco APICを利用して管理すること
ができます。

読み取り専用の VMMドメインの作成方法は読み取り専用 VMMドメインの作成（39ペー
ジ）で説明されています。

既存の読み取り専用VMMドメインを昇格させる前に、「読み取り専用VMMドメインの昇格
に関する注意事項」で説明されているガイドラインと制限事項を慎重に検討してください。

VMMドメインを読み取り専用から読み取り/書き込みに昇格させることで、APICが VMMド
メインを監視および管理できるだけでなく、EPGをポートグループとして関連付けできるよ
うになります。読み取り専用 VMMドメインの昇格には、Cisco APIC GUI、NX-OSスタイル
CLI、または REST APIを使用できます。詳細については、次の各項を参照してください。

• Cisco APIC GUIを使用して読み取り専用 VMMドメインを昇格させる（46ページ）

• NX-OSスタイルの CLIを使用した、読み取り専用 VMMドメインのプロモート（48ペー
ジ）

• REST APIを使用して読み取り専用 VMMドメインに昇格させる（49ページ）

読み取り専用 VMMドメインの昇格に関する注意事項

読み取り専用 VMMドメインを読み取り/書き込みに昇格させる際は、次の点に注意してくだ
さい。

•読み取り専用のドメインを昇格させるには、vCenterサーバ上のドメインの VDSのため
の、特定のネットワークフォルダ構造が必要です。既存の VDSがフォルダに収められて
おらず、データセンターの直下に置かれている場合には、VDSと同じ名前のフォルダを作
成し、VDSをそのフォルダに入れてから、ドメインを読み取り/書き込みに昇格させてく
ださい。これは、APICが適切に管理できるようにするためです。VDSがデータセンター
の直下に設定されているドメインを昇格させると、APICは、新しいフォルダの内部に新
しい VDSを作成します。
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•完全管理に昇格させようとする読み取り専用VMMドメイン用のポートグループをvCenter
に作成する際は、<テナント名>|<アプリケーション名>|<EPG 名>という形式の名前を付けること

をお勧めします。

VMMドメインを完全管理に昇格させて、ドメインにEPGを関連付けるときに、この標準
形式の名前が付いているポート-グループはすべて、自動的に EPGに追加されます。

ポートグループ名の別の形式を選択した場合は、ドメインの昇格後に、既存のポートグ

ループから、APICによって EPG用に作成された新しいポートグループに、すべてのVM
を手動で再割り当てする必要があります。

• EPGを作成して VMMドメインに関連付けます。

VMMドメインで、ポートグループの EPGポリシーを見つけられないと障害が発生
します。

•既存のポートグループから仮想マシン（VM）を削除し、EPGに接続します。

このプロセスの実行時にトラフィックが消失する場合がありま

す。

（注）

• VMがポートグループから分離されたら、古いポートグループを vCenterから削除し
ます。

すべての VMをポートグループから分離する必要があります。そうしないとポート
グループを削除できません。

•ドメインを読み取り専用から読み取り/書き込みに移行する際は、移行プロセス時に使用
可能な VLANが使い果たされる可能性を避けるために、一意で、かつ物理ドメイン範囲
から独立している VLAN範囲を使用することをお勧めします。

•複数の VMMおよび VMware vCenterで同じ EPGを使用する必要がある場合は、ドメイン
と同じ名前の Link Aggregation Group（LAG）ポリシーを設定します。EPGは 1つの LAG
ポリシーにのみ接続できます。異なる LAGポリシーを使用する場合は、それぞれの LAG
ポリシーを異なる EPGに関連付ける必要があります。

詳細については、このガイドの Enhanced LACPポリシーのサポート（50ページ）に関す
る項を参照してください。

Cisco APIC GUIを使用して読み取り専用 VMMドメインを昇格させる

Cisco APIC GUIを使用して、読み取り専用 VMMドメインを昇格させることができます。

始める前に

管理対象のドメインに読み取り専用VMMドメインを昇格するための手順では、次の前提条件
を満たすことを前提にしています。
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•セクション VMMドメインプロファイルを作成するための前提条件（30ページ）の前提
条件を満たす

•読み取り専用 VMMドメインの作成（39ページ）に記載されているとおりに、読み取り
専用を構成する

• VMware vCenterの [Networking]タブで、昇格しようとしている読み取り専用VMMドメイ
ンと全く同じ名前のネットワークフォルダに VDSが含まれていることを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 アクセスエンティティプロファイル（AEP）を読み取り専用VMMドメインに関連付けます。

a) [Fabric] > [Access Policies] > [Policies] > [Global] > [Attachable Access Entity Profiles]に移動
します。

b) AEPを選択し、完全管理に昇格させる読み取り専用 VMMドメインに関連付けます。

ステップ 3 VMMドメインを昇格させます。

a) [Virtual Networking] > [Inventory]に移動します。
b) [VMM Domains] > [Vmware]フォルダーを展開します。
c) 昇格する読み取り専用 VMMドメインを選択します。
d) [Access Mode]の設定を [Read Write Mode]に変更します。
e) ドロップダウンメニューから [VLAN Pool]を選択し、VLANプールをドメインに関連付け
ます。

f) [Submit]をクリックして変更を保存します。

ステップ 4 新しい Link Aggregation Group（LAG）ポリシーを作成します。

vCenterバージョン 5.5以降を使用している場合は、「Cisco APIC GUIを使用した DVSアップ
リンクポート用 LAGの作成（51ページ）」の説明に従って、ドメインで Enhanced LACP機
能を使用するために LAGポリシーを作成する必要があります。

それ以外の場合は、このステップを省略できます。

ステップ 5 LAGポリシーを適切な EPGに関連付けます。

vCenterバージョン 5.5以降を使用している場合は、「Enhanced LACPポリシーを持つ VMware
vCenterドメインへのアプリケーション EPGの関連付け（Cisco APIC GUIを使用する方法）（
53ページ）」の説明に従って、Enhanced LACP機能を使用するために LAGポリシーを EPG
に関連付ける必要があります。

それ以外の場合は、このステップを省略できます。
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次のタスク

これで、VMMドメインに接続したすべての EPGと、設定したすべてのポリシーが、VMware
vCenterで VDSにプッシュされます。

NX-OSスタイルの CLIを使用した、読み取り専用 VMMドメインのプロモート

NX-OSスタイル CLIを使用して、読み取り専用 VMMドメインをプロモートできます。

始める前に

読み取り専用VMMドメインを管理対象のドメインにプロモートするための手順では、次の点
を前提条件としています。

•セクション VMMドメインプロファイルを作成するための前提条件（30ページ）の前提
条件を満たす

•読み取り専用 VMMドメインの作成（39ページ）に記載されているとおりに、読み取り
専用を構成する

• VMware vCenterの [Networking]タブで、昇格しようとしている読み取り専用VMMドメイ
ンと全く同じ名前のネットワークフォルダに VDSが含まれていることを確認します。

手順

ステップ 1 CLIで、コンフィギュレーションモードに移行します。

例：

apic1# configure
apic1(config)#

ステップ 2 VMMドメインのアクセスモードを管理型に変更します。

次の例では、交換 vmmDom1を以前に読み取り専用として設定したVMMドメインに置き換え
ます。

例：

apic1(config)# vmware-domain vmmDom1 access-mode readwrite
apic1(config-vmware)# exit
apic1(config)# exit

ステップ 3 新しい Link Aggregation Group（LAG）ポリシーを作成します。

vCenterバージョン 5.5以降を使用している場合は、「NX-OSスタイル CLIを使用した DVS
アップリンクポート用 LAGの作成（52ページ）」の説明に従って、ドメインで Enhanced
LACP機能を使用するために LAGポリシーを作成する必要があります。

それ以外の場合は、このステップを省略できます。

ステップ 4 LAGポリシーを適切な EPGに関連付けます。
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vCenterバージョン 5.5以降を使用している場合は、「Enhanced LACPポリシーを持つ VMware
vCenterドメインへのアプリケーション EPGの関連付け（NX-OSスタイル CLIを使用する方
法）（54ページ）」の説明に従って、Enhanced LACP機能を使用するために LAGポリシーを
EPGに関連付ける必要があります。

それ以外の場合は、このステップを省略できます。

次のタスク

これで、VMMドメインに接続したすべての EPGと、設定したすべてのポリシーが、VMware
vCenterで VDSにプッシュされます。

REST APIを使用して読み取り専用 VMMドメインに昇格させる

REST APIを使用して、読み取り専用 VMMドメインに昇格させることができます。

始める前に

管理対象のドメインに読み取り専用VMMドメインを昇格するための手順では、次の前提条件
を満たすことを前提にしています。

•セクション VMMドメインプロファイルを作成するための前提条件（30ページ）の前提
条件を満たす

•読み取り専用 VMMドメインの作成（39ページ）に記載されているとおりに、読み取り
専用を構成する

• VMware vCenterの [Networking]タブで、昇格しようとしている読み取り専用VMMドメイ
ンと全く同じ名前のネットワークフォルダに VDSが含まれていることを確認します。

手順

ステップ 1 VMMドメイン名、コントローラおよびユーザクレデンシャルを設定します。

次の例では、交換 vmmDom1を以前に読み取り専用として設定したVMMドメインに置き換え
ます。

例：

POST URL: https://<apic-ip>/api/policymgr/mo/.xml

<vmmDomP dn="uni/vmmp-VMware/dom-vmmDom1" accessMode="read-write"
prefEncapMode="unspecified" enfPref="hw">
</vmmDomP>

ステップ 2 新しい Link Aggregation Group（LAG）ポリシーを作成します。

vCenterバージョン 5.5以降を使用している場合は、「RESTAPIを使用したDVSアップリンク
ポート用 LAGの作成（53ページ）」の説明に従って、ドメインで Enhanced LACP機能を使
用するために LAGポリシーを作成する必要があります。
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それ以外の場合は、このステップを省略できます。

ステップ 3 LAGポリシーを適切な EPGに関連付けます。

vCenterバージョン 5.5以降を使用している場合は、「Enhanced LACPポリシーを持つ VMware
vCenterドメインへのアプリケーション EPGの関連付け（REST APIを使用する方法）（55
ページ）」の説明に従って、Enhanced LACP機能を使用するために LAGポリシーを EPGに関
連付ける必要があります。

それ以外の場合は、このステップを省略できます。

次のタスク

これで、VMMドメインに接続したすべての EPGと、設定したすべてのポリシーが、VMware
vCenterで VDSにプッシュされます。

Enhanced LACPポリシーのサポート
Cisco Application Policy Infrastructure Controller（APIC）リリース 4.0(1)以降では、さまざまな
分散型仮想スイッチ（DVS）アップリンクポートグループごとに異なるLinkAggregationControl
Protocol（LACP）ポリシーを適用して、アップリンクのロードバランシングを向上させること
ができます。

Cisco APICでは VMwareの Enhanced LACPがサポートされるようになりました。この機能は
DVS5.5以降で使用できます。以前は、同じLACPポリシーをすべてのDVSアップリンクポー
トグループに適用していました。Cisco APICリリース 4.0(1)では、Cisco APICを使用して
VMwareの Link Aggregation Group（LAG）を管理することができませんでした。

VMware vCenter仮想マシンマネージャ（VMM）ドメインをCiscoApplicationCentric Infrastructure
Virtual EdgeまたはVMware VDS用に作成する場合、最大 20個のさまざまなロードバランシン
グアルゴリズムから選択することができます。アップリンクポートグループごとに異なるポ

リシーを適用します。

8つの DVSアップリンクポートグループがあり、少なくとも 2つのアップリンクを同じポリ
シーで設定する必要があります。したがって、DVSごとに最大 4つの異なる LACPポリシー
を設定できます。Enhanced LACPでは、アクティブおよびパッシブの LACPモードのみがサ
ポートされます。

Cisco ACI Virtual Edge VXLANモードでは、UDPポートを持つロードバランシングアルゴリズ
ムの使用が必須になります。アルゴリズム「Source and Destination TCP/UDP Port」の使用を
お勧めします。VLXANモードでは、トラフィックは常にVTEP間でFTEPIPに送信されます。
そのため、通信は常に 1ペアの IPアドレス間で行われます。したがって、VXLANトラフィッ
クでは、UDPポート番号を使用することがトラフィックを区別する唯一の方法になります。

（注）
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以降のセクションでは、Cisco APIC GUI、NX-OSスタイル CLI、または REST APIを使用して
複数の LACPポリシーを DVSアップリンク用に設定する手順について説明します。

Enhanced LACPの制限事項

Enhanced Link Aggregation Control Protocol（LACP）ポリシーを使用する際は、次の制限事項に
留意してください。

• Enhanced LACPへのアップグレード後に以前のバージョンのLACPに戻すことはできませ
ん。

• EnhancedLACPの設定を削除せずに、4.0(1)よりも前のバージョンのCiscoApplicationPolicy
InfrastructureController（APIC）にダウングレードすることはできません。このガイドの手
順「ダウングレード前の Enhanced LACP設定の削除（56ページ）」を参照してくださ
い。

• Cisco Application Centric Infrastructure Virtual Edgeの VXLANモードのトラフィックでは、
常に送信元 IPアドレスが TEP IPアドレスとして使用されます。適切なロードバランシン
グを確保するため、アルゴリズム「Source and Destination TCP/UDP Port」をお勧めしま
す。

Cisco APIC GUIを使用した DVSアップリンクポート用 LAGの作成

分散型仮想スイッチ（DVS）のアップリンクポートグループをLinkAggregationGroup（LAG）
に配置し、特定のロードバランシングアルゴリズムに関連付けることによって、ポートグルー

プのロードバランシングを向上させます。CiscoApplicationPolicy InfrastructureController（APIC）
GUIを使用してこのタスクを実行することができます。

始める前に

• VMware VDSまたは Cisco Application Centric Infrastructure Virtual Edge用にVMware vCenter
仮想マシンマネージャ（VMM）ドメインを作成する必要があります。

• vSwitchポリシーコンテナが存在しない場合は、1つ作成します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Virtual Networking] > [Inventory] > [VMM Domains] > [VMware] > [domain]に移動します。

ステップ 3 作業ペインで、[Policy] > [VSwitch Policy]を選択します。

ステップ 4 [Properties]領域でまだポリシーを選択していない場合は、選択します。

ステップ 5 [EnhancedLAGPolicy]領域で、[+]（プラス記号）アイコンをクリックし、次の手順を実行しま
す。

a) [Name]フィールドに、LAGの名前を入力します。
b) [Mode]ドロップダウンリストで、[LACP Active]または [LACP Passive]を選択します。
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c) [LoadBalancingMode]ドロップダウンリストで、ロードバランシング方式を選択します。
d) [Number of Links]セレクターで、LAGに含める DVSアップリンクポートグループの数を
選択します。

2～ 8個のアップリンクポートグループを LAGに配置できます。

e) [Update]をクリックし、[Submit]をクリックします。

ステップ 6 ステップ 5を繰り返して、DVS用の他の LAGを作成します。

次のタスク

VMwareVDSを使用している場合は、エンドポイントグループ（EPG）を、EnhancedLACPポ
リシーを持つドメインに関連付けます。Cisco Application Centric Infrastructure Virtual Edgeを使
用している場合は、内部的に作成した内部および外部ポートグループを Enhanced LACPポリ
シーに関連付けてから、ポリシーを持つドメインに EPGを関連付けます。

NX-OSスタイル CLIを使用した DVSアップリンクポート用 LAGの作成

分散型仮想スイッチ（DVS）のアップリンクポートグループをリンク集約グループ（LAG）
に配置し、特定のロードバランシングアルゴリズムに関連付けることによって、ポートグルー

プのロードバランシングを向上させます。NX-OSスタイル CLIを使用してこのタスクを実行
することができます。

始める前に

VMware VDSまたは Cisco Application Centric Infrastructure Virtual Edge用に VMware vCenter仮
想マシンマネージャ（VMM）ドメインを作成する必要があります。

手順

Enhanced LACPポリシーを作成または削除します。

例：

apic1(config-vmware)# enhancedlacp LAG name
apic1(config-vmware-enhancedlacp)# lbmode loadbalancing mode
apic1(config-vmware-enhancedlacp)# mode mode
apic1(config-vmware-enhancedlacp)# numlinks max number of uplinks
apic1(config-vmware)# no enhancedlacp LAG name to delete

次のタスク

VMwareVDSを使用している場合は、Enhanced LACPポリシーを設定しているドメインにエン
ドポイントグループ（EPG）を関連付けます。CiscoApplicationCentric InfrastructureVirtual Edge
を使用している場合は、内部的に作成した内部および外部ポートグループを Enhanced LACP
ポリシーに関連付けてから、EPGをポリシーとともにドメインに関連付けます。
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REST APIを使用した DVSアップリンクポート用 LAGの作成

分散型仮想スイッチ（DVS）のアップリンクポートグループをリンク集約グループ（LAG）
に配置し、特定のロードバランシングアルゴリズムに関連付けることによって、ポートグルー

プのロードバランシングを向上させます。REST APIを使用してこのタスクを実行することが
できます。

始める前に

VMware VDSまたは Cisco Application Centric Infrastructure Virtual Edge用に VMware vCenter仮
想マシンマネージャ（VMM）ドメインを作成する必要があります。

手順

ステップ 1 LAGを作成し、ロードバランシングアルゴリズムに関連付けます。

例：

<polUni>
<vmmProvP vendor="VMware">

<vmmDomP name="mininetlacpavs">
<vmmVSwitchPolicyCont>

<lacpEnhancedLagPol name="lag2" mode="passive" lbmode="vlan" numLinks="4">
</lacpEnhancedLagPol>

</vmmVSwitchPolicyCont>
</vmmDomP>

</vmmProvP>
</polUni>

ステップ 2 手順を繰り返して、DVS用の他の LAGを作成します。

次のタスク

VMwareVDSを使用している場合は、Enhanced LACPポリシーを設定しているドメインにエン
ドポイントグループ（EPG）を関連付けます。CiscoApplicationCentric InfrastructureVirtual Edge
を使用している場合は、内部的に作成した内部および外部ポートグループを Enhanced LACP
ポリシーに関連付けてから、EPGをポリシーとともにドメインに関連付けます。

Enhanced LACPポリシーを持つ VMware vCenterドメインへのアプリケーション EPGの関
連付け（Cisco APIC GUIを使用する方法）

LAGとロードバランシングアルゴリズムを持つVMware vCenterドメインに、アプリケーショ
ンエンドポイントグループ（EPG）を関連付けます。Cisco Application Policy Infrastructure
Controller（APIC）GUIを使用してこのタスクを実行することができます。

始める前に

分散型仮想スイッチ（DVS）のアップリンクポートグループ用にリンク集約グループ（LAG）
を作成し、ロードバランシングアルゴリズムを LAGに関連付けておく必要があります。
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この手順では、まだアプリケーション EPGを VMware vCenterドメインに関連付けていないと
仮定します。すでに関連付けを済ませている場合は、ドメインの関連付けを編集します。

（注）

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 [Tenants] > [tenant] > [Application Profiles] > [application_profile] > [Application EPGs] > [EPG] >

[Domains(VMs and Bare-Metals)]に移動します。

ステップ 3 [Domains (VMs and Bare-Metals)]を右クリックし [Add VMM Domain Association]をクリックし
ます。

ステップ 4 [Add VMM Domain Association]ダイアログボックスで、次の手順を完了します。

a) [VMM Domain Profile]ドロップダウンリストで、EPGを関連付けるドメインを選択しま
す。

b) [Enhanced Lag Policy]で、EPGに適用するドメイン用に設定したポリシーを選択します。
c) ドメインの関連付けについて残りの適切な値を追加し、[Submit]をクリックします。

ステップ 5 必要に応じて、テナント内の他のアプリケーション EPGについてステップ 2～ 4を繰り返し
ます。

Enhanced LACPポリシーを持つ VMware vCenterドメインへのアプリケーション EPGの関
連付け（NX-OSスタイル CLIを使用する方法）

LAGとロードバランシングアルゴリズムを持つVMware vCenterドメインに、アプリケーショ
ンエンドポイントグループ（EPG）を関連付けます。NX-OSスタイル CLIを使用してこのタ
スクを実行することができます。アプリケーション EPGとドメインとの関連付けを解除する
こともできます。

始める前に

分散型仮想スイッチ（DVS）のアップリンクポートグループ用にリンク集約グループ（LAG）
を作成し、ロードバランシングアルゴリズムを LAGに関連付けておく必要があります。

手順

ステップ 1 アプリケーション EPGをドメインに関連付けるか、または関連付けを解除します。

例：

apic1(config-tenant-app-epg-domain)# lag-policy name of the LAG policy to associate
apic1(config-tenant-app-epg-domain)# no lag-policy name of the LAG policy to deassociate
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ステップ 2 必要に応じて、テナント内の他のアプリケーションEPGについてステップ1を繰り返します。

Enhanced LACPポリシーを持つ VMware vCenterドメインへのアプリケーション EPGの関
連付け（REST APIを使用する方法）

LAGとロードバランシングアルゴリズムを持つVMware vCenterドメインに、アプリケーショ
ンエンドポイントグループ（EPG）を関連付けます。REST APIを使用してこのタスクを実行
することができます。アプリケーション EPGとドメインとの関連付けを解除することもでき
ます。

始める前に

分散型仮想スイッチ（DVS）のアップリンクポートグループ用にリンク集約グループ（LAG）
を作成し、ロードバランシングアルゴリズムを LAGに関連付けておく必要があります。

手順

ステップ 1 EPGをVMware vCenterドメインに関連付け、LAGをロードバランシングアルゴリズムに関連
付けます。

例：

<polUni>
<fvTenant
dn="uni/tn-coke"
name="coke">
<fvCtx name="cokectx"/>
<fvAp
dn="uni/tn-coke/ap-sap"
name="sap">
<fvAEPg
dn="uni/tn-coke/ap-sap/epg-web3"
name="web3" >
<fvRsBd tnFvBDName="cokeBD2" />
<fvRsDomAtt resImedcy="immediate" switchingMode="native"
tDn="uni/vmmp-VMware/dom-mininetlacpavs">
<fvAEPgLagPolAtt >
<fvRsVmmVSwitchEnhancedLagPol

tDn="uni/vmmp-VMware/dom-mininetlacpavs/vswitchpolcont/enlacplagp-lag2"/>
</fvAEPgLagPolAtt>

</fvRsDomAtt>
</fvAEPg>

</fvAp>
</fvTenant>

</polUni>

ステップ 2 必要に応じて、テナント内の他のアプリケーションEPGについてステップ1を繰り返します。
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ダウングレード前の Enhanced LACP設定の削除

Cisco Application Policy Infrastructure Controller（APIC）を 4.0(1)よりも前のリリースにダウン
グレードする場合、事前にEnhancedLACPの設定を削除する必要があります。設定を削除する
には、ここで説明している手順を実行します。

手順

ステップ 1 すべての ESXiホスト上のアップリンクを、リンク集約グループ（LAG）から通常のアップリ
ンクに再割り当てします。

ステップ 2 分散型仮想スイッチ（DVS）に関連付けられているすべての EPGから、LAGとの関連付けを
削除します。

この手順の実行中はトラフィックの消失が予想されます。

ステップ 3 ポートチャネル設定を、スタティックチャネルまたはMAC固定に変更します。これで、ポー
トチャネルが起動するとトラフィックが回復します。

ステップ 4 仮想マシンマネージャ（VMM）から LAG関連の設定をすべて削除します。

ステップ 5 VMware vCenterから、LAG関連のすべてのポリシーが削除されたことを確認します。

次のタスク

4.0(1)よりも前のリリースの Cisco APICにダウングレードします。

エンドポイント保持の設定

vCenterドメインを作成した後は、エンドポイントの保持を設定できます。この機能では、エ
ンドポイントの削除の遅延を有効にして、トラフィックがドロップされる可能性を小さくする

ことができます。

エンドポイントの保持は、APIC GUI、NX-OSスタイル CLIまたは REST APIを使用して設定
できます。詳細については、該当するガイドの次のセクションを参照してください:

• GUIを使用したエンドポイント保持の設定（56ページ）

• NX-OSスタイルの CLIを使用したエンドポイント保持の設定（57ページ）

• REST APIを使用したエンドポイント保持の設定（57ページ）

GUIを使用したエンドポイント保持の設定

始める前に

vCenterドメインを作成している必要があります。
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手順

ステップ 1 Cisco APICにログインします。

ステップ 2 VM Networking > Inventoryを選択します。

ステップ 3 左側のナビゲーションウィンドウで、VMwareフォルダを展開し、以前に作成した vCenterド
メインをクリックします。

ステップ 4 中央の Domain作業ウィンドウで、Policyおよび Generalタブが選択されていることを確認し
ます。

ステップ 5 End Point Retention Time (seconds)カウンタで、エンドポイントを解除するまで保持する時間
の秒数を選択します。

0～ 600秒を選択できます。デフォルトは 0です。

ステップ 6 [Submit]をクリックします。

NX-OSスタイルの CLIを使用したエンドポイント保持の設定

始める前に

vCenterドメインを作成している必要があります。

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります:

例：

apic1# configure
apic1(config)#

ステップ 2 分離されたエンドポイントの保持時間を設定します:

遅延時間は 0～ 600秒の範囲で選択できます。デフォルトは 0です。

例：

apic1(config)# vmware-domain <domainName>

apic1(config-vmware)# ep-retention-time <value>

REST APIを使用したエンドポイント保持の設定

始める前に

vCenterドメインを設定済みである必要があります。

Cisco ACIリリース 4.0(2)仮想化ガイド
57

Cisco ACIの VMware VDSとの統合

NX-OSスタイルの CLIを使用したエンドポイント保持の設定



手順

デタッチされたエンドポイントの保持時間を設定するには、次の手順に従います:

遅延は 0～ 600秒の範囲で選択できます。デフォルトは 0秒です。
POST URL: https://<apic-ip>/api/policymgr/mo/uni.xml
<vmmProvP vendor="VMware" >

<vmmDomP name="mininetavs" epRetTime=”60”>
</vmmDomP>
</vmmProvP>

VDSアップリンクポートグループの作成
各 VMMドメインは vSphere Distributed Switch（VDS）として vCenterに表示されます。仮想化
管理者は、APICによって作成されたVDSにホストを関連付け、特定のVDSに使用する vmnic
を選択します。VDSアップリンクの設定は、APICコントローラから VMMドメインに関連付
けられている接続エンティティプロファイル（AEP）の vSwitch設定を変更することによって
行います。AEPは、[Fabric Access Policies]設定領域の APICの GUIに含まれています。

ACIと vSphere VMMの統合を使用するときは、リンク集約グループ（LAG）は、APICによっ
て作成された分散スイッチでインターフェイスチームを作成するための方法としてはサポート

されません。APICは、インターフェイスポリシーグループや AEP vSwitchポリシーの設定に
基づいて、必要なインターフェイスチーミングの設定をプッシュします。vCenterのインター
フェイスチームはサポートされません。つまり、手動で作成する必要があります。

（注）

トランクポートグループの作成

GUIを使用したトランクポートグループの作成
ここでは、GUIを使用してトランクポートグループを作成する方法を説明します。

始める前に

•トランクポートグループはテナントから独立している必要があります。

手順

ステップ 1 APIC GUIにログインします。
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ステップ 2 メニューバーで、[Virtual Networking]を選択します。

ステップ 3 ナビゲーションウィンドウで、VMMDomains >VMware >Domain_name >Trunk Port Groups
を選択し、Create Trunk Port Groupを右クリックします。

ステップ 4 [Create Trunk Port Group]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに EPG名を入力します。
b) Promiscuous Modeボタンについては、Disabledまたは Enabledのいずれかをクリックし
ます。デフォルトは Disabledです。

c) Trunk Portgroup Immediacyボタンについては、ImmediateまたはOn Demandのいずれか
をクリックします。デフォルトは On Demandです。

d) MACchangesボタンについては、DisabledまたはEnabledのいずれかをクリックします。
デフォルトは [Enabled]です。

e) Forged transmitsボタンについては、Disabledまたは Enabledのいずれかをクリックしま
す。デフォルトは [Enabled]です。

f) VLAN Rangesフィールドで、+アイコンを選択して、 VLANの範囲 (vlan-100 vlan-200)を
入力します。

VLANの範囲を指定しない場合、VLANのリストはドメインのVLANの名前空間
から取られます。

（注）

g) [Update]をクリックします。

ステップ 5 [Submit]をクリックします。

NX-OSスタイルの CLIを使用したトランクポートグループの作成
ここでは、NX-OSスタイルの CLIを使用してトランクポートグループを作成する方法を説明
します。

始める前に

•トランクポートグループはテナントから独立している必要があります。

手順

ステップ 1 Vmware-domainコンテキストに移動し、次のコマンドを入力します。

例：

apic1(config-vmware)# vmware-domain ifav2-vcenter1

ステップ 2 トランクポートグループを作成するには、次のコマンドを入力します。

例：

apic1(config-vmware)# trunk-portgroup trunkpg1

ステップ 3 VLANの範囲を入力します。
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例：

apic1(config-vmware-trunk)# vlan-range 2800-2820, 2830-2850

VLANの範囲を指定しない場合、VLANリストはドメインの VLANネームスペース
から取得されます。

（注）

ステップ 4 macの変更はデフォルトで受け入れられます。macの変更を受け入れないことを選択した場合
は、次のコマンドを入力します。

例：

apic1(config-vmware-trunk)# no mac-changes accept

ステップ 5 forged transmitはデフォルトで受け入れられます。forged transmitを受け入れないことを選択し
た場合は、次のコマンドを入力します。

例：

apic1(config-vmware-trunk)# no forged-transmit accept

ステップ 6 無差別モードは、デフォルトでは無効になっています。トランクポートグループでプロミス
キャスモードをイネーブルにする場合は、次のように入力します。

例：

apic1(config-vmware-trunk)# allow-promiscuous enable

ステップ 7 トランクポートグループの即時性は、デフォルトでオンデマンドに設定されます。即時即時
性をイネーブルにするには、次のコマンドを入力します。

例：

apic1(config-vmware-trunk)# immediacy-immediate enable

ステップ 8 VMwareドメインを表示します。

例：

apic1(config-vmware)# show vmware domain name mininet
Domain Name : mininet
Virtual Switch Mode : VMware Distributed Switch
Switching Encap Mode : vlan
Vlan Domain : mininet (2800-2850, 2860-2900)
Physical Interfaces :
Number of EPGs : 2
Faults by Severity : 0, 2, 4, 0
LLDP override : no
CDP override : no
Channel Mode override : no

vCenters:
Faults: Grouped by severity (Critical, Major, Minor, Warning)
vCenter Type Datacenter Status ESXs VMs Faults

-------------------- -------- -------------------- -------- ----- -----
---------------
172.22.136.195 vCenter mininet online 2 57 0,0,4,0

Trunk Portgroups:
Name VLANs
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---------------------------------------------
----------------------------------------------
epgtr1 280-285

epgtr2 280-285

epgtr3 2800-2850

apic1(config-vmware)# show vmware domain name mininet trunk-portgroup

Name Aggregated EPG
------------------------------ ----------------------------------------------
epgtr1 test|wwwtestcom3|test830
epgtr2
epgtr3 test|wwwtestcom3|test830

test|wwwtestcom3|test833

apic1(config-vmware)# )# show vmware domain name ifav2-vcenter1 trunk-portgroup name
trunkpg1
Name Aggregated EPG Encap
------------------------------ ------------------------------ ------------
trunkpg1 LoadBalance|ap1|epg1 vlan-318

LoadBalance|ap1|epg2 vlan-317
LoadBalance|ap1|failover-epg vlan-362
SH:l3I:common:ASAv-HA:test- vlan-711
rhi|rhiExt|rhiExtInstP
SH:l3I:common:ASAv-HA:test- vlan-712
rhi|rhiInt|rhiIntInstP
test-dyn-ep|ASA_FWctxctx1bd- vlan-366
inside|int
test-dyn-ep|ASA_FWctxctx1bd- vlan-888
inside1|int
test-dyn-ep|ASA_FWctxctx1bd- vlan-365
outside|ext
test-dyn-ep|ASA_FWctxctx1bd- vlan-887
outside1|ext
test-inb|FW-Inbctxtrans- vlan-886
vrfinside-bd|int
test-inb|FW-Inbctxtrans- vlan-882
vrfoutside-bd|ext
test-inb|inb-ap|inb-epg vlan-883
test-pbr|pbr-ap|pbr-cons-epg vlan-451
test-pbr|pbr-ap|pbr-prov-epg vlan-452
test1|ap1|epg1 vlan-453
test1|ap1|epg2 vlan-485
test1|ap1|epg3 vlan-454
test2-scale|ASA- vlan-496
Trunkctxctx1bd-inside1|int
test2-scale|ASA- vlan-811
Trunkctxctx1bd-inside10|int

apic1(config-vmware)# show running-config vmware-domain mininet
# Command: show running-config vmware-domain mininet
# Time: Wed May 25 21:09:13 2016
vmware-domain mininet
vlan-domain member mininet type vmware
vcenter 172.22.136.195 datacenter mininet
exit

configure-dvs
exit

trunk-portgroup epgtr1 vlan 280-285
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trunk-portgroup epgtr2 vlan 280-285
trunk-portgroup epgtr3 vlan 2800-2850
exit

REST APIを使用したトランクポートグループの作成
ここでは、REST APIを使用してトランクポートグループを作成する方法を説明します。

始める前に

•トランクポートグループはテナントから独立している必要があります。

手順

トランクポートグループを作成します。

例：

<vmmProvP vendor="VMware">
<vmmDomP name=”DVS1">
<vmmUsrAggr name="EPGAggr_1">
<fvnsEncapBlk name="blk0" from="vlan-100” to="vlan-200"/>
</vmmUsrAggr>
</vmmDomP>
</vmmProvP>

ブレードサーバの使用

Cisco UCS Bシリーズサーバに関するガイドライン
ブレードサーバシステムを VMM統合の目的で Cisco ACIに統合するとき（たとえば Cisco
UCSブレードサーバまたは他のシスコ以外のブレードサーバを統合するとき）は、次のガイ
ドラインを検討する必要があります。

この例では、Cisco UCSブレードサーバを統合するためにポートチャネルアクセスポリシー
を設定する方法を示します。同様の手順は、CiscoUCSブレードサーバアップリンクをファブ
リックに接続する方法に応じて、バーチャルポートチャネルまたは個別のリンクアクセスポ

リシーの設定に使用できます。UCSブレードサーバアップリンクの APICで明示的にポート
チャネルを設定しない場合、デフォルトの動作はMAC Pinningになります。

（注）
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• VMエンドポイントの学習は、CDPまたはLLDPプロトコルに依存します。CDPがサポー
トされる場合は、ブレードスイッチ経由のリーフスイッチポートからブレードアダプタ

まで、すべてを有効にする必要があります。

•管理アドレスのタイプ、長さ、および値（TLV）がブレードスイッチ（CDPプロトコル
またはLLDPプロトコル）上で有効になっていて、サーバとファブリックスイッチに対し
てアドバタイズされることを確認します。管理 TLVアドレスの設定がブレードスイッチ
の CDPプロトコルと LLDPプロトコルで一貫している必要があります。

• APICはファブリックインターコネクトとブレードサーバを管理しません。そのため、
CDPやポートチャネルポリシーなどのUCS固有のポリシーは、UCSManagerで設定する
必要があります。

• APICの接続可能アクセスエンティティプロファイルで使用される VLANプールで定義
される VLANも、UCSで手動で作成し、ファブリックに接続する適切なアップリンクで
許可する必要があります。これには、該当する場合は、インフラストラクチャ VLANを
含める必要もあります。詳細については、『Cisco UCS Manager GUI Configuration Guide』
を参照してください。

• Cisco UCS Bシリーズサーバを使用し、APICポリシーを使用している場合は、Link Layer
Discovery Protocol（LLDP）はサポートされません。

• Cisco Discovery Protocol（CDP）は、Cisco UCSManagerではデフォルトで無効にされてい
ます。CiscoUCSManagerでは、ネットワークコントロールポリシーを作成して、CDPを
有効にする必要があります。

• UCSサーバサービスプロファイルでアダプタのファブリックフェールオーバーを有効に
しないでください。シスコは、トラフィックのロードバランシングが適切に行われるよう

に、ハイパーバイザが仮想スイッチレイヤでフェールオーバーを処理できるようにするこ

とを推奨します。

症状：ブレードスイッチやファブリックインターコネクトのようなアンマネージドノードの

管理 IPの変更は VMware vCenterで更新されますが、VMware vCenterはイベントを APICに送
信しません。

状況：これにより、VMware vCenterと APICとの同期外れが発生します。

回避策：アンマネージドノードの背後の ESXサーバを管理するVMware vCenterコントローラ
のインベントリプルをトリガーする必要があります。

（注）

GUIを使用した、ブレードサーバのアクセスポリシーのセットアップ

始める前に

Cisco APICと動作するには、Cisco UCSファブリックインターコネクトは少なくともバージョ
ン 2.2(1c)である必要があります。BIOS、CIMCおよびアダプタなどのすべてのコンポーネン
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トは、バージョン 2.2(1c)以降である必要があります。その他の詳細については、『Cisco UCS
Manager CLI Configuration Guide』を参照してください。

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]を選択します。

ステップ 2 ナビゲーションウィンドウで、Quick Startクリックします。

ステップ 3 中央ペインで、Configure an interface, PC, and VPCをクリックします。

ステップ 4 [Configure Interface, PC, and VPC]ダイアログボックスで、スイッチを選択するために、[+]アイ
コンをクリックします。

ステップ 5 [Switches]フィールドで、ドロップダウリストから必要なスイッチ IDを選択します。

ステップ 6 スイッチインターフェイスを設定するために [+]アイコンをクリックします。

ステップ 7 [Interface Type]フィールドで、[VPC]オプションボタンをクリックします。

ステップ 8 [Interfaces]フィールドに、ブレードサーバに接続された適切なインターフェイスまたはイン
ターフェイス範囲を入力します。

ステップ 9 [Interface Selector Name]フィールドに名前を入力します。

ステップ 10 [CDP Policy]ドロップダウンリストから、デフォルトを選択します。

デフォルトの CDPポリシーは無効に設定されています。（リーフスイッチとブレードサーバ
間では、CDPを無効にする必要があります。）

ステップ 11 [LLDP Policy]ドロップダウンリストから、デフォルトを選択します。

デフォルトのLLDPポリシーは、受信および送信状態に対して有効に設定されています。（リー
フスイッチとブレードサーバ間では、LLDPを有効にする必要があります。）

ステップ 12 [LACP Policy]ドロップダウンリストから、[Create LACP Policy]を選択します。

リーフスイッチとブレードサーバ間では、LACPポリシーをアクティブにする必要がありま
す。

ステップ 13 [Create LACP Policy]ダイアログボックスで、次のアクションを実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) [Mode]フィールドで [Active]オプションボタンをオンにします。
c) 残りのデフォルト値はそのままにして、[Submit]をクリックします。

ステップ 14 [Attached Device Type]フィールドのドロップダウンリストで、[ESX Hosts]を選択します。

ステップ 15 [Domain Name]フィールドに、適宜名前を入力します。

ステップ 16 [VLAN Range]フィールドに、範囲を入力します。

ステップ 17 [vCenter Login Name]フィールドに、ログイン名を入力します。

ステップ 18 [Password]フィールドおよび [Confirm Password]フィールドに、パスワードを入力します。

ステップ 19 vCenterフィールドを展開し、Create vCenterControllerダイアログボックスで必要な情報を入
力して OKをクリックします。

ステップ 20 [vSwitch Policy]フィールドで、次の操作を実行します。
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ブレードサーバと ESXハイパーバイザ間では、CDPを有効にし、LLDPを無効にし、LACP
を無効にして、MACピニングを設定する必要があります。

a) [MAC Pinning]チェックボックスをオンにします。
b) [CDP]チェックボックスをオンにします。
c) LLDPは無効のままにする必要があるため、[LLDP]チェックボックスはオフのままにしま
す。

ステップ 21 [Save]をクリックして、もう一度 [Save]をクリックします。[Submit]をクリックします。
アクセスポリシーが設定されます。

REST APIを使用した、ブレードサーバのアクセスポリシーのセット
アップ

手順

ブレードサーバのアクセスポリシーをセットアップします。

例：

POST: https://<ip or hostname APIC>/api/node/mo/uni.xml

<polUni>
<infraInfra>
<!-- Define LLDP CDP and LACP policies -->
<lldpIfPol name="enable_lldp" adminRxSt="enabled" adminTxSt="enabled"/>

<lldpIfPol name="disable_lldp" adminRxSt="disabled" adminTxSt="disabled"/>

<cdpIfPol name="enable_cdp" adminSt="enabled"/>
<cdpIfPol name="disable_cdp" adminSt="disabled"/>

<lacpLagPol name='enable_lacp' ctrl='15' descr='LACP' maxLinks='16' minLinks='1'
mode='active'/>

<lacpLagPol name='disable_lacp' mode='mac-pin'/>

<!-- List of nodes. Contains leaf selectors. Each leaf selector contains list
of node blocks -->

<infraNodeP name="leaf1">
<infraLeafS name="leaf1" type="range">
<infraNodeBlk name="leaf1" from_="1017" to_="1017"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-portselector"/>

</infraNodeP>

<!-- PortP contains port selectors. Each port selector contains list of ports.
It also has association to port group policies -->

<infraAccPortP name="portselector">
<infraHPortS name="pselc" type="range">

<infraPortBlk name="blk" fromCard="1" toCard="1" fromPort="39" toPort="40">

</infraPortBlk>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accbundle-leaf1_PC"/>

</infraHPortS>
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</infraAccPortP>

<!-- FuncP contains access bundle group policies -->
<infraFuncP>

<!-- Access bundle group has relation to PC, LDP policies and to attach
entity profile -->

<infraAccBndlGrp name="leaf1_PC" lagT='link'>
<infraRsLldpIfPol tnLldpIfPolName="enable_lldp"/>
<infraRsLacpPol tnLacpLagPolName='enable_lacp'/>
<infraRsAttEntP tDn="uni/infra/attentp-vmm-FI2"/>

</infraAccBndlGrp>
</infraFuncP>

<!-- AttEntityP has relation to VMM domain -->
<infraAttEntityP name="vmm-FI2">

<infraRsDomP tDn="uni/vmmp-VMware/dom-productionDC"/>
<!-- Functions -->
<infraProvAcc name="provfunc"/>
<!-- Policy overrides for VMM -->
<infraAttPolicyGroup name="attpolicy">

<!-- RELATION TO POLICIES GO HERE -->
<infraRsOverrideCdpIfPol tnCdpIfPolName="enable_cdp"/>
<infraRsOverrideLldpIfPol tnLldpIfPolName="disable_lldp"/>
<infraRsOverrideLacpPol tnLacpLagPolName="disable_lacp"/>

</infraAttPolicyGroup/>
</infraAttEntityP>

</infraInfra>
</polUni>

OUTPUT:
<?xml version="1.0" encoding="UTF-8"?>
<imdata></imdata>

Cisco ACIとVMware VMMシステム統合のトラブルシュー
ティング

トラブルシューティングの詳細については、次のリンクを参照してください。

• Cisco APIC Troubleshooting Guide

• ACI Troubleshooting Book

追加参考セクション

最小 VMware vCenter権限を持つカスタムユーザアカウント
VMware vCenterの権限を設定することで、DVS/Cisco Application Virtual Switch（AVS）を作成
するための VMware APIコマンドを Cisco Application Policy Infrastructure Controller（APIC）か
ら VMware vCenterに送信できるようになります。また、権限を設定することで、Cisco APIC
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で VMKインターフェイス（AVS）を作成し、ポートグループを公開し、必要なすべてのア
ラートをリレーできるようになます。

Cisco APICから vCenterを設定するには、VMware vCenterで次の最小権限セットが許可される
クレデンシャルである必要があります。

•アラーム

Cisco APICは 2つのアラームをフォルダに作成します。1つはDVS用で、もう 1つはポー
トグループ用です。Cisco APICでEPGまたはドメインポリシーが削除されると、アラー
ムが発生します。ただし、関連付けられている仮想マシン（VM）があるため、DVSまた
はポートグループのアラームを削除することはできません。

•分散スイッチ

• dvPortグループ

•フォルダ

•ネットワーク

Cisco APICは、ポートグループの追加または削除、ホスト/DVS MTUの設定、LLDP/CDP
の設定、LACPの設定などの形で、ネットワーク設定を管理します。

• Host

前述の権限に加えてシスコのAVSを使用する場合は、Cisco APICがDVSを作成するデー
タセンターでホスト権限が必要になります。

• Host.Configuration.Advanced settings

• Host.Local operations.Reconfigure virtual machine

• Host.Configuration.Network configuration

これは、仮想レイヤ 4～レイヤ 7サービスの VMのシスコの AVSと自動配置機能に
必要な権限です。シスコの AVSでは、APICが VMKインターフェイスを作成し、
OpFlexに使用される「vtep」ポートグループに配置します。

•仮想マシン

前述の権限に加えてサービスグラフを使用する場合、サービスグラフに使用される仮想

アプライアンスに仮想マシン権限が必要です。

•仮想マシン.構成.デバイス設定の変更

•仮想マシン.構成.設定

サービスVMのオーケストレーション機能を使用してサービスVMを展開する場合は、前述の
権限に加えて次の権限を有効にします。

これらの機能の詳細については、『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』の
「Service VM Orchestration」の章を参照してください。

•データストア
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•領域の割り当て

•データストアの参照

•低レベルのファイル操作

•ファイルの削除

• Host

• Local operations.Delete virtual machine

• Local operations.Reconfigure virtual machine

• Resource

• Assign virtual machine to resource pool

•仮想マシン

• Inventory.Create new

• Inventory.Create from existing

• Inventory.Remove

• Configuration.Add new disk

• Provisioning.Deploy template

• Provisioning.Clone template

• Provisioning.Clone virtual machine

• Provisioning.Customize

• Interaction（all）

検疫ポートグループ

検疫ポートグループ機能は、ポートグループの割り当てを特定の状況下でクリアする手段を

提供します。VMware vCenterで、VMware vSphere Distributed Switch（VDS）を作成すると、検
疫ポートグループがVDSにデフォルトで作成されます。検疫ポートグループのデフォルトポ
リシーは、すべてのポートをブロックします。

ロードバランサやファイアウォールなどの Layer 4 to Layer 7仮想サービスアプライアンス統
合の一環として Application Policy Infrastructure Controller（APIC）は、サービスのスティッチ
ングのために vCenterでサービスポートグループを作成し、サービスグラフレンダリング機
能の一部としてこれらのサービスポートグループ内でサービス仮想マシン（VM）などの仮想
アプライアンスの配置を調整します。サービスグラフを削除すると、サービスVMは検疫ポー
トグループに自動的に移動されます。削除時の検疫ポートグループへの自動転送は、APICに
よって調整されたサービス VMについてのみ実行されます。
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必要に応じて、検疫ポートグループのポートについて詳細なアクションを実行できます。たと

えば、検疫ポートグループから VMネットワークなどの別のポートグループにすべてのポー
トを移行できます。

検疫ポートグループの機能は通常のテナントエンドポイントグループ（EPG）および関連付
けられたポートグループとテナント VMには適用されません。したがって、テナント EPGを
削除すると、関連付けられたポートグループに存在するすべてのテナント VMはそのまま残
り、検疫ポートグループに移動されません。テナントポートグループへのテナント VMの配
置は APICレルムの外部になります。

オンデマンド VMMインベントリの更新
トリガードインベントリによって、仮想マシンマネージャ（VMM）コントローラから Cisco
Application Policy Infrastructure Controller（APIC）のインベントリをプルして更新するための手
動トリガーオプションが提供されます。これは通常のシナリオでは必要ありません。Cisco
APICでのインベントリの更新操作は、大規模な環境の VMMコントローラでは煩雑になるた
め、十分な検討のもとに使用する必要があります。

プロセスの再起動、リーダーシップの変更、バックグラウンドでの定期的な 24時間インベン
トリ監査が生じた場合、Cisco APICはインベントリのプルを行って、VMMインベントリと
VMMコントローラインベントリ間の適合性を維持します。負荷が大きくなると、VMware
vCenterでは適切なインベントリイベントの通知を提供できなくなります。こうした場合に、
トリガードインベントリは、Cisco APIC VMMインベントリと VMware vCenterインベントリ
間の適合性の維持に役立ちます。

Cisco APICは、VMMの設定と VMware vCenter VDSの設定間で同期状態を維持しません。そ
のため、VMware vCenterから直接 VDS設定を変更した場合、Cisco APICは（PVLAN設定を
除く）ユーザ設定の上書きを試みません。

ESXiホストの物理的な移行
ESXiホストを物理的に移行するには、この手順のタスクを実行します。

手順

ステップ 1 ホストをメンテナンスモードにするか、別の方法で仮想マシン（VM）のワークロードを退避
させます。

ステップ 2 VMware VDS、CiscoApplication Centric Infrastructure Virtual Edge、または CiscoApplicationVirtual
Switchから ESXiホストを削除します。

ステップ 3 新しいリーフスイッチまたはリーフスイッチのペアに ESXiホストを物理的に配線し直しま
す。

ステップ 4 VMware VDS、Cisco Application Centric Infrastructure Virtual Edge、またはCisco Application Virtual
Switchに ESXiホストを再び追加します。
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ACIインバンド VLANに vCenterハイパーバイザ VMK0を移行するため
のガイドライン

ACIのインバンドポートにバインドされた接続からデフォルトのvCenterハイパーバイザVMK0
を移行するためには、以下のガイドラインに従います。ACIファブリックインフラストラク
チャ管理者が必要なポリシーを使用してAPICを設定した後、vCenter管理者が適切なACIポー
トグループに VMK0を移行します。

APICでの必要な管理 EPGポリシーの作成

ACIファブリックインフラストラクチャ管理者として、管理テナントおよび VMMドメイン
ポリシーの作成時に、次のガイドラインを使用します。

• ESX管理に使用する VLANを選択します。

• ESX管理用に選択した VLANをターゲット VMMドメインに関連付けられている VLAN
プールの範囲（またはEncapブロック）に追加します。このVLANを追加する範囲は、割
り当てモードをスタティック割り当てにする必要があります。

• ACI管理テナント（mgmt）で管理 EPGを作成します。

•管理EPGに関連付けられているブリッジドメインがプライベートネットワーク（inb）に
も関連付けられていることを確認します。

•次のようにターゲット VMMドメインに管理 EPGを関連付けます。

•事前プロビジョニングとして解決の緊急度を使用します。

• VMドメインプロファイル関連付けの [Port Encap]フィールドで管理 VLANを指定し
ます。

その結果、APICによってvCenterの下にユーザが指定するVLANを使用してポートグルー
プが作成されます。APICは、自動的に VMMドメインと接続エンティティプロファイル
（AEP）に関連付けられたリーフスイッチにポリシーをプッシュします。

インバンド ACI VLANへの VMK0の移行

デフォルトでは、vCenterはハイパーバイザ管理インターフェイスでデフォルト VMK0を設定
します。上述のように作成した ACIポリシーによって、vCenter管理者はこのデフォルトの
VMK0をAPICによって作成されたポートグループに移行できるようになります。そうするこ
とで、ハイパーバイザ管理ポートが解放されます。
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第 4 章

Cisco ACIでのマイクロセグメンテーショ
ン

この章の内容は、次のとおりです。

• Cisco ACIでのマイクロセグメンテーション（71ページ）

Cisco ACIでのマイクロセグメンテーション
シスコアプリケーションセントリックインフラストラクチャ（ACI）を使用したマイクロセ
グメンテーションを使用すると、エンドポイントをエンドポイントグループ（EPG）と呼ばれ
る論理セキュリティゾーンに自動的に割り当てることができます。これらの EPGはさまざま
なネットワークベースまたは仮想マシン (VM)ベースの属性に基づいています。この章には、
Cisco ACIとマイクロセグメンテーションのコンセプトについての情報と、マイクロセグメン
ト (uSeg) EPGの設定の手順が含まれています。

Cisco ACIのマイクロセグメンテーションは、以下のものにアタッチされた仮想エンドポイン
トをサポートしています:

• Cisco ACI Virtual Edge

CiscoACIによるマイクロセグメンテーションは、CiscoACIVirtual
EdgeがCiscoACIVirtual Pod（vPod）の一部ではない場合に、Cisco
ACI Virtual Edgeに対してサポートされます。

（注）

• Cisco Application Virtual Switch（AVS）

• Microsoft Hyper-V仮想スイッチ

• VMware vSphere分散スイッチ (VDS)

ネットワークベースの属性を持つマイクロセグメンテーションは、ベアメタル環境もサポート

しています。『CiscoAPICの基本的なコンフィギュレーションガイドリリース3.x』の、「ネッ
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トワークベースの属性を持つマイクロセグメンテーションのベアメタルでの使用」の項を参照

してください。

Cisco ACIのマイクロセグメンテーションは、IPベースの属性を持つ EPGを使用して、物理エ
ンドポイントもサポートします。

Cisco ACIのマイクロセグメンテーションは物理および仮想エンドポイントに合わせて設定す
ることができ、同じEPGを物理および仮想エンドポイントの両方と共有することができます。

（注）

Cisco ACI Virtual Edge、 Cisco AVS、またはMicrosoft Hyper-V仮想スイッチを使用する場合に
は、次の制限に注意してください: MACベースの EPGと、仮想エンドポイントの IP以外の属
性を使用する場合には、VDSVMMドメインの物理エンドポイントまたは仮想エンドポイント
に対し、オーバーラップのある IP属性フィルタを設定しないでください。これに従わないと、
Cisco ACI Virtual Edge、Cisco AVS、またはMicrosoft Hyper-V仮想スイッチでは、マイクロセ
グメンテーション EPGの分類が上書きされます。

（注）

CiscoApplication Policy Infrastructure Controller（APIC）は、CiscoACIVirtual Edge、CiscoAVS、
VMwareVDS、およびMicrosoft Hyper-V仮想スイッチが使用するマイクロセグメンテーション
ポリシーを管理します。ファブリックはポリシーを適用します。このセクションでは、EPG、
テナント、契約、および Cisco ACIポリシーに関連するその他の主要な概念に精通しているこ
とを想定しています。詳細については、『Cisco Application Centric Infrastructure Fundamentals』
を参照してください。

Cisco APICリリース 3.2(1)以降では、マイクロセグメント EPG同士の間、およびマイクロセ
グメント EPGと通常の EPGの間の契約で、レイヤ 4～レイヤ 7のサービスグラフがサポー
トされます。詳細な情報と設定の手順については、『Cisco APIC Layer 4 to Layer 7 Services
Deployment Guide』を参照してください。Cisco.comから入手できます。

Cisco ACIでのマイクロセグメンテーションの利点
テナント内の仮想マシン（VM）をグループ化してフィルタリングおよび転送ポリシーを適用
するには、エンドポイントグループ（EPG）を使用します。Cisco ACIでのマイクロセグメン
テーションは、既存のアプリケーション EPG内のエンドポイントを新しいマイクロセグメン
ト (uSeg) EPGにグループ化し、ネットワークまたはVMベースの属性をこれらの uSeg EPGに
合わせて構成する能力を付与します。これにより、これらの属性をフィルタリングして、より

動的なポリシーを適用することができます。Cisco ACIでのマイクロセグメンテーションによ
り、テナント内の任意のエンドポイントにポリシーを割り当てることもできます。

例：単一EPGまたは同じテナント内の複数のEPGにおけるCiscoACIでのマイクロセグメンテー
ション

EPGにWebサーバを割り当て、類似したポリシーを適用できるようにすることができます。
デフォルトでは、EPG内のすべてのエンドポイントが自由に相互に通信できます。ただし、こ
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のWeb EPGに実稼働Webサーバと開発用Webサーバが混在する場合は、このれらの異なる
タイプのWebサーバ間の通信を許可したくない場合があります。Cisco ACIでのマイクロセグ
メンテーションを使用すると、新しいEPGを作成し、「Prod-xxxx」や「Dev-xxx」などのVM
名属性に基づいてエンドポイントを自動的に割り当てることができます。

例：エンドポイント検疫のためのマイクロセグメンテーション

Webサーバおよびデータベースサーバに個別のEPGがあり、それぞれにWindowsVMとLinux
VMの両方が含まれているとします。Windowsのみに影響するウィルスがネットワークに脅威
を与えている場合は、たとえば「Windows-Quarantine」という新しい EPGを作成し、VMベー
スのオペレーティングシステム属性を適用してすべてのWindowsベースのエンドポイントを
フィルタリングで除去することにより、すべての EPGにわたってWindows VMを分離するこ
とができます。この検疫 EPGには、さらに制限された通信ポリシーを適用できます（許可さ
れるプロトコルの制限や、コントラクトを持たないことによるその他の EPGとの通信の防御
など）。マイクロセグメント EPGは、コントラクトを持っていてもコントラクトを持ってい
なくてもかまいません。

Cisco ACIを使用するマイクロセグメンテーションの仕組み
Cisco ACIを使用するマイクロセグメンテーションには、Cisco APIC、vCenterまたはMicrosoft
System Center Virtual Machine Manager（SCVMM）、およびリーフスイッチが含まれます。こ
のセクションでは、Cisco ACI Virtual Edge, Cisco AVS、VMware VDS、Microsoft Hyper-V仮想
スイッチを使用するマイクロセグメンテーションのワークフローを説明します。

Cisco APIC

1. ユーザーは、Cisco APICの Cisco ACI Virtual Edge、Cisco APIC、VMware VDS、Microsoft
Hyper-V仮想スイッチの VMMドメインを設定します。

2. Cisco APICは vCenterまたは SCVMMに接続し、以下を実行します。

1. Cisco ACI Virtual Edge、Cisco AVS、VMware VDS、またはMicrosoft Hyper-V仮想ス
イッチのインスタンスを作成します。

2. VMと、関連付けられた VMware vCenterまたはMicrosoft SCVMMからのハイパーバ
イザのインベントリ情報をプルします。

3. ユーザーはアプリケーション EPGを作成し、vCenter/SCVMMドメインに関連付けます。
各 vCenter/SCVMMドメインでは、新しいカプセル化がこのアプリケーション EPGに割り
当てられます。アプリケーション EPGに属性はありません。

vCenter/SCVMM管理者は、マイクロセグメンテーション（uSeg）EPGではなく、このア
プリケーション EPGに仮想エンドポイントを割り当てます。ポートグループとして
vCenter/SCVMMに表示されるのはこのアプリケーション EPGです。

4. ユーザは uSeg EPGを作成して VMMドメインに関連付けます。

uSeg EPGはポートグループとして vCenter/SCVMMに表示されません。これには特別な機
能があります。uSeg EPGには、フィルタ条件と一致する VMベースの属性があります。
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uSeg EPG VM属性と VMの間に一致がある場合、Cisco APICはその VMを uSeg EPGに動
的に割り当てます。

エンドポイントはアプリケーション EPGから uSeg EPGに転送されます。uSeg EPGが削除
されると、エンドポイントは再びアプリケーション EPGに割り当てられます。

Seg EPGを有効にするには、uSeg EPGを VMMドメインに割り当てる必要があります。
uSeg EPGをVMMドメインに関連付けると、条件はそのVMMドメインにのみ適用されま
す。VMwareVDSがある場合、アプリケーションEPGとして同じブリッジドメインにuSeg
EPGを割り当てる必要があります。

VMware VDSの場合、条件はその VMMドメインとブリッジドメインに適用されます。

リーフスイッチおよび Cisco ACI Virtual Edge、Cisco AVS、Microsoft Hyper-V仮想スイッチ

1. 物理リーフスイッチは Cisco APICから属性ポリシーを取得します。

2. VMが Cisco ACI Virtual Edge、Cisco AVS、Microsoft Hyper-V仮想スイッチに接続すると
き、OpFlexプロトコルを使用して Cisco ACI Virtual Edge,、Cisco AVS、Microsoft Hyper-V
仮想スイッチは物理リーフスイッチに VM接続メッセージを送信します。

3. 物理リーフスイッチは、テナントに設定された属性ポリシーと VMを照合します。

4. VMが設定された VM属性と一致する場合、物理リーフスイッチは、uSeg EPGを対応す
るカプセル化とともに、Cisco ACI Virtual Edge、Cisco AVSまたはMicrosoft Hyper-V仮想
スイッチにプッシュします。

この操作では、vCenter/SCVMMでの VMに対する元のポートグループ割り当ては変更さ
れません。

Cisco ACI Virtual Edge、Cisco AVS、Microsoft Hyper-V仮想スイッチへのパケット転送

1. VMがデータパケットを送信すると、Cisco ACI Virtual Edge、Cisco AVSまたはMicrosoft
Hyper-V仮想スイッチは、アプリケーション EPGではなく、uSeg EPGに対応するカプセ
ル化を使用して、それらのパケットにタグ付けします。

2. 物理リーフのハードウェアは、属性ベースのカプセル化されたVMパケットを確認して、
設定されたポリシーと照合します。

VMは uSeg EPGに動的に割り当てられ、パケットは、その特定の uSeg EPGに定義された
ポリシーに基づいて転送されます。

Cisco ACIでのマイクロセグメンテーションの属性
uSeg EPGに属性を適用すると、属性なしで EPGにポリシーを適用する場合よりも高い精度の
転送ポリシーおよびセキュリティポリシーを EPGに適用できます。属性はテナント内で固有
です。

uSeg EPGに適用可能な属性には、ネットワークベースの属性と VMベースの属性の 2つのタ
イプがあります。
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ネットワークベースの属性

ネットワークベースの属性は、IP（IPアドレスフィルタ）とMAC（MACアドレスフィル
タ）です。uSeg EPGに、1個以上のMACアドレスまたは IPアドレスを適用できます。

IPアドレスには単にアドレスまたはサブネットを指定し、MACアドレスには単にアドレスを
指定します。

ネットワークベースの属性を使用し、同じサブネット内の IPアドレスを分類する場合は、MAC
ベースのネットワークの属性を使用する必要があります。IPベースのマイクロセグメンテー
ション EPGは、同じサブネット内の IPアドレスの分類をサポートしていません。IPベースの
マイクロセグメンテーション EPGは、トラフィックでレイヤ 3ルーティングが必要な場合に
のみサポートされます。トラフィックがブリッジされた場合、マイクロセグメンテーションポ

リシーは適用できません。

（注）

VMベースの属性

VMware VDS、Cisco AVS、または Cisco ACI Virtual Edge uSeg EPGに複数の VMベースの属性
を適用できます。VMベースの属性は、VMMドメイン、オペレーティングシステム、ハイ
パーバイザ ID、データセンタ、VM ID、VM名、VNic Dn（vNICドメイン名）、カスタム属
性、タグです。

属性データセンタは、Microsoft Hyper-V仮想スイッチのクラウドに対応します。（注）

属性 VMフォルダは、GUIにも表示されます。この機能はベータテスト版のみであり、実稼
働環境で展開しないでください。

（注）

VMベースの属性を作成する場合、属性に名前を付けるほかに、以下を実行する必要がありま
す。

1. [VM Name]や [Hypervisor Identifier]などの属性タイプを指定します。

2. [Equals]や [Starts With]などの演算子を指定します。

3. 特定の vNICまたはオペレーティングシステムの名前などの値を指定します。

カスタム属性およびタグ属性

このカスタム属性およびタグ属性により、他の属性で使用されていない条件に基づいて属性を

定義できます。たとえば、vCenterで「セキュリティゾーン」というカスタム属性を定義し、
「DMZ」や「境界」など値を使用してこの属性を 1つ以上の VMに関連付けることができま
す。APIC管理者は、その VMカスタム属性に基づいて、uSeg EPGを作成できます。
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カスタム属性およびタグ属性が、VMの属性として APIC GUIで表示されます。

•カスタム属性

• VMware vCenterで設定された VM属性として Cisco ACI Virtual Edge, Cisco AVS、
VMware VDSで利用可能です

• Microsoft SCVMMで設定されているカスタムプロパティとしてMicrosoft Hyper-V仮
想スイッチで利用可能です

•属性のタグ：Cisco ACI Virtual Edge、Cisco AV、VMware VDSのみで利用可能です

Cisco ACI Virtual Edge。Cisco AVS、VMware VDSのカスタム属性またはタグ属性を使用する場
合、VMware vSphere Webクライアントにも追加される必要があります。Microsoft Hyper-Vの
仮想スイッチのカスタム属性を使用する場合は、Microsoft SCVMMのカスタムプロパティと
して追加する必要があります。USeg EPGを設定する前に行うことをお勧めします。これによ
り、Cisco APICで"マイクロセグメンテーションポリシーを設定する際、ドロップダウンリス
トでカスタム属性またはタグ属性を選択することができます。

Cisco APICで uSeg EPGを設定した後、vSphere Webクライアントまたは SCVMMでカスタム
属性またはタグ属性を追加できます。ただし実行する場合、テキストボックスにカスタム属性

またはタグ属性の名前を入力可能でも、CiscoAPICのドロップダウンリストでカスタム属性ま
たはタグ属性が表示されません。

vSphereWebクライアントでカスタム属性またはタグ属性を追加する手順については、VMware
vSphere ESXiおよび vCenter Serverのマニュアルを参照してください。SCVMMでカスタム属
性を追加するための手順については、Microsoftのマニュアルを参照してください。

ただし、カスタム属性と同様に、一部でタグ属性とは異なります。

•タグ属性はホストまたはデータセンタなどの vCenter内のオブジェクトに適用できます。
カスタム属性は VMおよび ESXiにのみ適用できます。ただし、VMのタグ属性のみがマ
イクロセグメンテーションに関連します。

•カスタム属性と同様に、タグ属性には名前と値がありません。タグはオブジェクトに適用
されるか否かのみラベリングしています。

•カスタム属性を設定するため、演算子や値と同じく、コントローラおよびVMに関する詳
細を説明します。タグ属性を設定するには、属性タイプ、カテゴリ、演算子、タグ名を提

供します。

VCenterが vSphere 6以降を実行している場合にのみ、uSeg EPGのタグ属性を定義できます。（注）

テナント内の属性の一意性

属性はテナント内で一意である必要があります。一意性は属性の値によって異なります。

たとえば、ネットワークベースの属性については、テナント内の属性 IPアドレスのフィルタ
を使用できます。その場合、使用されるたびに属性が異なる値の IPアドレスを持つことがで
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きます。したがって、アドレス 192.168.33.77の IPアドレスフィルタ属性は複数回使用できま
せん。ただし、IPアドレスが異なるのであれば（たとえば 192.168.33.78）、IPアドレスフィ
ルタ属性を 2回使用できます。

uSeg EPGでの VMのフィルタリングの方法
複数の属性を持つ uSeg EPGを設定することができます。ただし、VMが所属できるのは 1つ
の uSeg EPGだけです。VMがテナントの複数の uSeg EPGに一致する属性を持っている場合に
は、Cisco APICはフィルタリング規則に基づいて VMを uSeg EPGに配置します。

属性を定義する方法に応じて、次のような、さまざまなフィルタリング規則を使用できます:

•任意の属性に一致する—任意の属性との照合を行えます。CiscoAPICは、VMがどのuSeg
に参加するを決定するために、属性間のデフォルトの優先順位に従います。

詳細については、このガイドの任意の属性に一致した場合の VMフィルタリング（77
ページ）を参照してください。

•すべての属性に一致する —uSeg EPG用に定義されたVMベースのすべての属性との照合
を行えます。複数のネットワークベースの属性をすべて照合することはできません。

詳細については、このガイドのすべての属性に一致するときに VMをフィルタリング（
80ページ）を参照してください。

•単純な、またはブロック文を使用する—複数の属性をフィルタリングする複数の文を作
成することができます。またはブロック構造の、またはネストした文を作成して、正確な

フィルタリングを行うルールを作成できます。

詳細については、このガイドのシンプルステートメントまたはブロックステートメント

を使用する場合の VMフィルタ（80ページ）を参照してください。

•既存のルールをオーバーライドする— : uSeg EPGを作成する際には、優先順位を設定し
て、他のルールをオーバーライドできます。任意の属性に一致するか、すべての属性に一

致したときの優先順位を設定できます。テナントのEPG全体での同順位を避けるために、
一致の優先順位を設定する必要があります。すべての属性に一致させることにして、一致

の優先順位を設定しないこともできます。ただし、そのような場合、同じ属性を持つuSeg
EPGがあると、VMが任意の uSeg EPGに一致することになります。

詳細については、このガイドのEPG一致の優先順位を使用するときの VMフィルタリン
グ （81ページ）を参照してください。

任意の属性に一致した場合の VMフィルタリング

uSeg EPGのために定義された属性への一致が、デフォルト設定です。

複数の属性があり、任意のものに一致する場合、CiscoAPICは、任意の属性に一致したVMの
フィルタリングを行います。VMがテナント内の他のEPGに一致した場合には、属性の優先順
位に基づいて uSeg EPGに入れます。
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属性の優先順位のルールが適用される方法

次の表に、uSeg EPGに指定できる属性のリストを示します。

例優先順位タイプ属性

5c:01:23:ab:cd:ef1- Cisco ACI Virtual
Edge/Cisco
AVS/Microsoft Hyper-V
Virtual Switch

2 - VMware VDS

ネットワークMAC

192.168.33.77

10.1.0.0/16

1 - VMware VDS

2- Cisco ACI Virtual
Edge/Cisco
AVS/Microsoft Hyper-V
Virtual Switch

ネットワークIP

a1:23:45:67:89:0b3VMVNicDn（vNICドメイ
ン名）

VM-5984VMVM ID

HR_VDI_VM15VMVM Name

ホスト - 256VMハイパーバイザ ID

AVS-SJC-DC17VMVMMドメイン

SJC-DC18VMデータセンター

SG_DMZ9VMカスタム属性

Windows 2008。10VMオペレーティングシス

テム

Linux11VMタグ

(Cisco ACI Virtual
Edge、Cisco AVS、お
よび VMware VDSの
み)
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例優先順位タイプ属性

VM_Folder_112VMVMのフォルダ

(Cisco ACI Virtual
Edge、Cisco AVS、お
よび VMware VDSの
み)

VMフォル
ダ属性が

ベータ試験

のためだけ

の機能で

す。実稼働

環境には展

開しないで

ください。

この機能の

詳細につい

てはCiscoに
お問い合わ

せくださ

い。

（注）

MACベースの属性と IPベースの属性の優先順位は VMware VDSと Cisco ACI Virtual Edge、お
よびMicrosoft Hyper-Vの仮想スイッチでは異なっています。

（注）

優先順位のルールの適用方法についての例

同じVMと一致する属性を含む 4つの uSeg EPGがあり、それぞれの uSeg EPGは異なるネット
ワークまたはVM属性を持つものとします。オペレーティングシステム、ハイパーバイザ ID、
IP、MACアドレスフィルタです。

CiscoAVSとMicrosoftHyper-V仮想スイッチのための規則は、MAC、IP、ハイパーバイザ ID、
およびオペレーティングシステムの順に適用されます。ルールはMACに適用され、後続の
ルールはスキップされます。ただし、MAC属性を持つuSegEPGが削除された場合、ルールは
IPアドレスフィルタに適用され、後続のルールはスキップされます（他の属性も同様です）。

VMware VDSのルールは、IPアドレスフィルタ、MACアドレスフィルタ、ハイパーバイザ
ID、オペレーティングシステムの順序で適用されます。ルールは IPに適用され、後続のルー
ルはスキップされます。ただし、IP属性を持つ uSeg EPGが削除された場合、ルールはMAC
に適用され、後続のルールはスキップされます（他の属性も同様です）。

別のケースとして、同じ VMを含む uSeg EPGがあり、それぞれの uSeg EPGには VMMドメ
イン、データセンター、カスタム属性およびVNicDnという異なるVM属性があるとします。
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ルールはVNic Dnに適用され、後続のルールはスキップされます。ただし、VNic Dn属性を持
つ uSeg EPGが削除された場合、ルールは VMMドメインに適用され、後続のルールはスキッ
プされます（他の属性も同様です）。

すべての属性に一致するときに VMをフィルタリング

uSeg EPGでは、定義されているすべての VMベースの属性に一致することを条件としたフィ
ルタ処理を行えます。これは、APIC GUIのドロップダウンリストからMatch All を選択する
か、NX-OS CLIまたは REST APIで一致条件を指定することによって行えます。

すべての属性を一致させる場合、uSeg EPGのために定義されているすべての属性に一致しな
い限り、Cisco APICは VMを uSeg EPGに配置しません。

たとえば、ハイパーバイザが存在するハイパーバイザ識別子は host-25であり、VM名には
「vm」が含まれており、そしてオペレーティングシステムは Linuxであるという属性を持つ
uSeg EPGがあるとします。Cisco APICは、ハイパーバイザが host-25であり、VM名に「vm」
が含まれており、そしてオペレーティングシステム Linuxである VMだけを uSeg EPGに配置
します。最初の 2つの属性が一致していても、オペレーティングシステムがMicrosoftである
VMは uSeg EPGに配置しません。

すべての属性の一致では、VMベースの属性のみをサポートします。ネットワークベースの属
性では、[Match All]を選択することはできません。

（注）

すべての VMベースの属性を一致させる場合には、uSeg EPGを作成する際に、EPGの一致の
優先順位を設定しておくとよいでしょう。これにより、どの uSeg EPGが他の uSeg Epgをオー
バーライドする必要があるかを決定できます。ただし、EPGの一致の優先順位では、任意の属
性またはすべての属性のどちらにするかを設定できます。詳細については、このガイドのEPG
一致の優先順位を使用するときの VMフィルタリング （81ページ）を参照してください。

Microsoft Hyper-Vの仮想スイッチを使用していて、より新しいリリースから APICリリース
2.3(1)へダウングレードする必要がある場合には、まず [MatchAll]フィルタで設定されたuSegs
を削除する必要があります。APICリリース 3.0(1)以降では、Microsoftでの [Match All]フィル
タがサポートされています。

（注）

シンプルステートメントまたはブロックステートメントを使用する場合のVMフィルタ

uSeg EPGの属性を定義するときは、シンプルステートメントまたはブロックステートメント
で複数の属性を定義できます。単純文とブロックステートメントを組み合わせて、複雑な属性

フィルタを作成することができます。

シンプルなステートメントには単一の属性が含まれています。uSeg EPGごとに、必要な数だ
けシンプルなステートメントを作成できます。すべての属性またはすべての属性に一致させる

ことができます。
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ブロックステートメントには、階層内の異なるレベルに複数の属性が含まれています。ブロッ

クステートメント内には 2つのサブレベルしか存在できません。ブロックステートメントの
各レベルの任意の属性またはすべての属性を一致させることができます。

ネットワークベースの属性をブロックステートメントのサブレベルに入れることはできませ

ん。ただし、ネットワークベースの属性がブロックステートメントの最上位にある場合は、

ネットワークベースの属性のサブレベルを作成できます。

（注）

ブロックステートメントがある場合、Cisco APICは最初に最上位で定義された属性をフィル
タリングします。次に、次に高いレベルをフィルタリングし、その次に高いレベルをフィルタ

リングします。

APIC GUI、NX-OS CLI、および REST APIでシンプルステートメントとブロックステートメ
ントを作成できます。

ブロックステートメントの使用例

いくつかの VMをuSeg EPGに入れて、Linuxをアップデートすることができます。VMは単一
のデータセンター内にありますが、更新を 2つのVMMドメイン内のVMに限定する必要があ
ります。ブロックステートメントを使用して、それらの VMのフィルタリングを設定できま
す。

Linuxを実行し、単一のデータセンターにある VMをフィルタリングするので、2つのシンプ
ルステートメントを作成します。1つは Linuxの値を持つオペレーティングシステム属性用
で、もう 1つは [datacenter3]の値を持つ属性データセンター用です。これらのステートメント
では、Linuxを実行し、[datacenter3]に属しているテナント内のすべての VMをキャプチャし
たいので、[Match All]を選択します。

ただし、Linuxを実行し、[datacenter3]に属しているVMでは、VMMドメインmininet2または
mininet4にのみ属する VMを取得する必要があります。2つのシンプルステートメントのサブ
レベルとしてブロックステートメントを作成します。ブロックステートメントには、2つの属
性、1つは属性 VMMドメインの値 (mininet 2の値)、1つは属性 VMMドメインの値 (mininet 4
の値)が含まれます。いずれかのVMMドメインにあるVMをキャプチャする必要があるため、
ブロックステートメントに [match any]を選択します。

属性を定義すると、Cisco APICは最初に Linuxを実行し、 [datacenter3]にある VMをフィルタ
リングします。次に、それらの VMの中から、mininet2または mininet4のいずれかに属する
VMを検索します。

EPG一致の優先順位を使用するときの VMフィルタリング

EPG一致の優先順位を使用すると、VMベースの属性をフィルタリングするときに、uSegEPG
のデフォルト優先順位ルールをオーバーライドすることができます。これは、GUI、NX-OS
CLIまたは REST APIで uSeg EPGを作成する時に設定します。

EPG一致の優先順位は、任意の属性またはすべての属性のマッチングを行うときにはオプショ
ンです。ただし、すべての属性のマッチングを行い、複数の属性でフィルタリングを行う場
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合、優先順位を設定すると、Cisco APICは uSeg EPG間の結合を切ることができるようになり
ます。

ネットワークベースの属性をフィルタリングする場合は、EPG一致の優先順位を使用するこ
とはできません。これを行うと、エラーメッセージが表示されます。

（注）

EPG一致の優先順位を設定するときには、uSeg EPGに整数値を与えます。数値が大きいほど
優先順位が高くなります。優先順位は、ほぼ 43億 (232)のレベルに設定できます。デフォルト
では 0で、優先順位が設定されていないことを示します。

たとえば、それぞれ 1つだけの属性を持つ 2つの uSeg EPGがあるとします。一方は属性とし
て VM名を持ち、もう一方はオペレーティングシステムを持ちます。ある VMが両方の uSeg
EPGと一致する可能性があるとします。デフォルトでは、Cisco APICはその VMを VM名属
性を持つ uSeg EPGに割り当てます。この属性は、オペレーティングシステム属性よりも高い
優先順位を持つからです。

ただし、オペレーティングシステム属性を持つ uSeg EPGに優先順位 10を与え、VM名属性を
持つ uSeg EPGに優先順位 7を与えると、 Cisco APICは両方の uSeg EPGにマッチした VMを
オペレーティングシステム属性を持つ uSeg EPGに与えます。

オペレータの優先順位

テナント内でuSegEPGの属性に基づいてフィルタリングルールを適用するほかに、CiscoAPIC
では演算子タイプに基づいて VMベースの属性内でフィルタリングルールを適用します。

VMベースの属性でマイクロセグメントを設定する際、Contains、Ends With、Equals、Starts
Withの 4つの演算子のうち 1つを選択します。各演算子は、特定の属性の文字列または値の一
致を指定します。

たとえば、VM名属性でマイクロセグメントを作成し、「HR_VM」で始まる名前のVM、また
は名前のどこかに「HR」を含む VMをフィルタリングできます。または、特定の VMに対し
てマイクロセグメントを設定し、名前「HR_VM_01」をフィルタリングできます。

演算子の優先順位のルールの適用方法

テナント内の特定のVM属性の演算子により、マイクロセグメントにVMベース属性を適用す
る順序が決まります。また、同じ属性および重複する値を共有するマイクロセグメントグルー

プ内での、演算子の優先順位も決定されます。次の表に、CiscoAVSとMicrosoftHyper-VVirtual
Switchのデフォルトの演算子の優先順位 Cisco ACI Virtual Edgeを示します。

優先順位演算子タイプ

1Equals

2記載内容

3Starts With
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優先順位演算子タイプ

4Ends With

優先順位のルールの適用方法についての例

データセンタークラスタで同じテナントの下に VM_01_HR_DEV、VM_01_HR_TESTおよび
VM_01_HR_PRODという 3つの人事VMマシンがあります。VM名属性に基づいて、2つのマ
イクロセグメント化された EPGを作成しました。

HR-VM-01-PRODマイクロセグメントCONTAIN-HRマイクロセグメン
ト

Criterion

VM NameVM Name属性タイプ。

Equals記載内容演算子タイプ

VM_01_HR_PRODVM_01_HR値

演算子タイプ Equalsは演算子タイプ Containsよりも優先順位が高いため、値 VM_01_HRの前
に値 VM_01_HR_PRODが一致します。したがって、VM名は両方のマイクロセグメントに当
てはまりますが、完全な条件一致であるため、および演算子 Equalsは演算子 Containsよりも
優先順位が高いため、VM_01_HR_PRODという名前の VMはマイクロセグメント
HR-VM-01-PRODに配置されます。他の 2つの VMは、マイクロセグメント CONTAIN-HRに
配置されます。

Cisco ACIでマイクロセグメンテーションを使用するシナリオ
ここでは、ネットワークでマイクロセグメンテーションが役立つ状況の例を示します。

単一アプリケーション EPG内のVMにおけるCisco ACIでのマイクロセグメンテーション
の使用

CiscoACIでのマイクロセグメンテーションを使用すると、新しい uSeg EPGを作成して単一ア
プリケーションEPGのVMを含めることができます。デフォルトでは、アプリケーションEPG
内の各 VMは相互に通信できます。ただし、VMSが強制モードになっていて、uSeg EPG間に
コントラクトがない場合は VMグループ間での通信を防止することができます。

EPG内の VM間の通信を制御する EPG間分離ノブの詳細については、VMware VDSまたは
Microsoft Hyper-V仮想スイッチの EPG分離（97ページ）を参照してください。

例：同じアプリケーション EPG内の VMをマイクロセグメント化された EPGに配置

企業が、人事、経理、および業務の各部門に仮想デスクトップインフラストラクチャ（VDI）
を導入します。VDI仮想デスクトップVMは、EPG_VDIと呼ばれる単一アプリケーションEPG
の一部であり、アプリケーション EPGの他の部分とアクセス要件は同じです。
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EPG-VDIがインターネットリソースと内部リソースにアクセスできるようにサービスコント
ラクトが作成されます。ただし、それと同時に、各グループ（人事、経理、および業務）は同

じアプリケーションEPG（EPG_VDI）に属していますが、企業は各VMグループが他のグルー
プにアクセスできないようにする必要があります。

この要件を満たすには、アプリケーション EPG_VDI内の VMの名前を確認するフィルタを
Cisco APICで作成します。値「HR_VM」を使用してフィルタを作成すると、Cisco APICはす
べての人事 VM用の uSeg EPG（マイクロセグメント）を作成します。一致する VMを 1つの
EPGにグループ化したいのですが、Cisco APICはテナント内のすべての EPG内で一致する値
を検索します。したがって、VMを作成する際には、テナント内で一意な名前を選択すること
を推奨します。

同様に、キーワードとして経理仮想デスクトップ用の「FIN_VMs」および業務仮想デスクトッ
プ用の「OPS_VMs」を使用してフィルタを作成できます。これらの uSeg EPGは、Cisco APIC
ポリシーモデル内の新しいEPGとして表されます。その後、各VMグループは同じアプリケー
ション EPGに属しているのですが、コントラクトとフィルタを適用して VMグループ間のア
クセスを制御できます。

図 6 :単一アプリケーション EPGの VMにおける Cisco ACIでのマイクロセグメンテーション

上の図では、人事、経理、および業務の各グループのすべての仮想デスクトップVMは、アプ
リケーション EPG（EPG_VDI）から新しい uSeg EPG（EPG_OPS_MS、EP_FIN_MS、および
EPG_HR_MS）に移動しています。各uSegEPGは、VMの名前の主要な部分に一致する値を使
用した属性タイプVM名を持っています。EPG_OPS_MSは値OPS_VMを持っているため、名
前にOPS_VMが含まれるテナント内のすべてのVMがEPG_OPS_MSに含まれるようになりま
す。その他の uSeg EPGも対応する値を持っており、一致する名前を持つテナント内の VMが
uSeg EPGに移動されます。
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別のアプリケーション EPG内のVMにおけるCisco ACIでのマイクロセグメンテーション
の使用

CiscoACIでマイクロセグメンテーションを設定して、異なるマイクロセグメンテーションEPG
に属する VMを新しい uSeg EPGに配置できます。これを実行することで、異なるアプリケー
ション EPGに属するものの、特定の特性を共有する VMにポリシーを適用できます。

例：異なるアプリケーション EPGに属する VMを新しい uSeg EPGに配置する

企業で、3層Webアプリケーションを導入するとします。アプリケーションは、異なるオペ
レーティングシステムおよび同じオペレーティングシステムの異なるバージョンを実行する

VM上に構築されます。たとえば、VMは Linux、Windows 2008およびWindows 2008 R2を実
行する可能性があります。アプリケーションは分散型であり、企業はVMを 3つの異なるEPG
（EPG_Web、EPG_App、EPG_DB）に分割しました。

Windows 2008オペレーティングシステムの脆弱性のため、企業のセキュリティチームは VM
が危険にさらされた場合に備えて、Windows 2008を実行する VMを隔離することを決定しま
した。セキュリティチームはさらに、すべてのWindows 2008 VMをWindows 2012にアップ
グレードすることにしました。また、すべての EPGですべての本番 VMをマイクロセグメン
ト化し、これらの VMへの外部接続を制限したいと考えています。

この要件を満たすために、Cisco APICで uSeg EPGを設定できます。属性はオペレーティング
システムで、属性の値はWindows 2008です。

これで、Windows 2008を実行する VMを隔離し、Windows 2012にアップグレードできます。
アップグレードが完了すると、VMは、Windows 2008を実行する VMに作成した uSeg EPGの
一部ではなくなります。この変更は、CiscoAPICに動的に反映され、それらの仮想マシンは元
の EPGに戻ります。

図 7 :異なるアプリケーション EPGの Cisco ACIでのマイクロセグメンテーション
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上の図では、新しい uSeg EPG EPG_Windowsは、属性タイプ「オペレーティングシステム」
と値「Windows」を持ちます。VM App_VM_2、DB_VM_1、DB_VM_2およびWeb_VM_2は
オペレーティングシステムとしてWindowsを実行するため、新しい uSeg EPG EPG_Windows
に移動されました。ただし、VM App_VM_1、DB_VM_3およびWeb_VM_1は Linuxを実行す
るため、それらのアプリケーション EPGに残ります。

ネットワークベースの属性を使用したマイクロセグメンテーションの使用

Cisco APICを使用して Cisco ACIでのマイクロセグメンテーションを設定し、ネットワーク
ベースの属性、MACアドレス、または 1つ以上の IPアドレスを使用した新しい uSeg EPGを
作成できます。ネットワークベースの属性を使用して Cisco ACIでのマイクロセグメンテー
ションを設定し、単一のアプリケーション EPG内の VMまたはさまざまな EPG内の VMを分
離できます。

IPベースの属性の使用

IPベースのフィルタを使用して、単一 IPアドレス、サブネット、または多様な非連続 IPアド
レスを分離できます。単一マイクロセグメントでの複数の IPアドレスの分離は、名前で VM
を指定するより便利な場合があります。ファイアウォールの使用と同様に、セキュリティゾー

ンを作成するための迅速かつ簡単な方法として、IPアドレスに基づいてVMを分離できます。

MACベースの属性の使用

MACベースのフィルタを使用して、単一MACアドレスまたは複数のMACアドレスを分離で
きます。ネットワークに不正なトラフィックを送信するサーバがある場合に、これを行うこと

ができます。MACベースのフィルタを使用してマイクロセグメントを作成することにより、
そのサーバを分離できます。

Cisco ACIでのマイクロセグメンテーションの設定
ここでは、Cisco APIC GUIおよびNX-OSスタイルのCLIを使用して、Cisco ACI Virtual Edge、
CiscoAVS、VMwareVDS、またはMicrosoftHyper-V仮想スイッチによるマイクロセグメンテー
ションを設定する手順を説明します。この手順は、ネットワークの特定のニーズに合わせて調

整できます。

VMware vCenterのドメインプロファイルでVXLANロードバランシングが有効の場合、Cisco
ACIによるマイクロセグメンテーションはドメインでサポートされません。

（注）

Cisco ACIでのマイクロセグメンテーションを設定するための前提条件

Cisco ACI for Cisco ACI Virtual Edge、Cisco AVS、VMware VDSまたはMicrosoft Hyper-V仮想
スイッチでマイクロセグメンテーションを設定する前に、以下の前提条件を満たす必要があり

ます。

•マイクロセグメンテーションのハードウェア要件を満たしていることを確認します:
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表 3 :マイクロセグメンテーションのハードウェアサポート

Cisco Nexus
93180YC-FX、
93108TC-FX、
および

9348GC-FXPス
イッチ

Cisco Nexus 93108TC-EX、
93180YC-EX、および
93180LC-EXスイッチ

Cisco Nexus
9372PX-Eおよ
び 9372TX-Eス
イッチ

Cisco Nexus
9332PQ、9372PX、
9372TX、9396PX、
9396TX、
93120TX、および
93128TXスイッチ

○○○○Cisco ACI
Virtual Edge
uSeg (VM、
IP、MAC)

○○○○Microsoft uSeg
(VM、IP、
MAC)

○○なしなしVDS uSeg
(VM、IP、
MAC)

○○○なしベアメタル
(IP-EPG)

○○○該当なしベアメタル
(MAC-EPG)

Cisco AVSマイクロセグメンテーションがすべてのハードウェア
で動作すること。

（注）

• uSeg EPGを作成するときに使用するフィルタで使用できる名前を持つ VMがすでに存在
している必要があります。

使用できる名前を持つVMが存在しない場合、手順を進めてuSegEPGを作成し、その後、
フィルタで使用できるVM名に変更できます。CiscoAPICは、自動的にそれらのVMを新
しい uSeg EPGに含めます。

•すでにアプリケーション EPGが存在している必要があります。

•対応するブリッジドメインには、IPサブネットが定義されている必要があります。そう
しないと、VMは通信できません。

•独自の属性、名前、および値が選択済みである必要があります。

前にシナリオで使用されている属性、名前、および値は、例として提供されているもので

す。
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•コントラクトにEPGを関連付ける場合は、1つ以上の属性を使用してマイクロセグメント
を作成する前にコントラクトを作成する必要があります。

• Cisco ACI Virtual Edge、Cisco AVSまたは VMware VDSがあるときに VMカスタム属性を
使用する場合は、その属性を VMware vSphere Webクライアントに追加する必要がありま
す。Microsoft Hyper-V仮想スイッチがあり、VMカスタム属性を使用する必要がある場合
には、それをMicrosoft SCVMMに追加する必要もあります。

カスタム属性は、Cisco APICでマイクロセグメンテーションを設定する前に、VMware
vSphereWebクライアントまたはMicrosoft SCVMMに追加することを推奨します。これに
より、CiscoAPICGUIでマイクロセグメントを設定する際、ドロップダウンリストからカ
スタム属性を選択できるようになります。

vSphere Webクライアントでカスタム属性を追加する手順については、VMware vSphere
ESXiおよび vCenter Serverのマニュアルを参照してください。SCVMMでカスタム属性を
追加するための手順については、Microsoftのマニュアルを参照してください。

• MicrosoftHyper-V仮想スイッチベースのマイクロセグメンテーションでは、次のいずれか
が必要です:

• SCVMM 2012 R2ビルド 3.2.8145.0またはそれ以降

• SCVMM 2016ビルド 4.0.1662.0またはそれ以降

これらのビルドには、「仮想マシン上の vNICでのダイナミックVLANの有効化」という
機能が含まれています。この機能は Cisco SCVMMエージェントによって自動的に有効に
なり、ACIでのマイクロセグメンテーションを利用する仮想マシンのライブマイグレー
ションを可能にします。詳細については、Microsoftのマニュアルを参照してくださ
い:https://support.microsoft.com

• VMware VDSまたはベアメタルサーバがある場合は場合に、VRFポリシーの適用方向が
[ingress]になっていることを確認します。そうしないとエラーが発生します。

• VMware VDSがある場合には、ブレードスイッチで PVLANがセットアップされているこ
とを確認します。また、VLANの使用率が一貫したものになるように、静的 VLANが展
開されていることを確認します。

Cisco ACIでのマイクロセグメンテーションを設定するためのワークフロー

ここでは、Cisco ACIでのマイクロセグメンテーションを設定するために実行する必要がある
タスクの概要を示します。

uSeg EPGの作成：新しい uSeg EPGに名前とブリッジドメインを指定し、EPGに
ネットワークベースの属性か VMベースの属性を選択します。

VMware VDSの場合、アプリケーション EPGが使用する新しい uSeg EPG
のものと同じブリッジドメインを選択する必要があります。そうしない

と、VDS uSegが VM属性に一致しない、または VMが uSeg EPGに配置
されることになります。

（注）

1
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新しい uSeg EPGを VMMドメインプロファイルに関連付けます。アプリケーショ
ン EPGで使用されている同じ VMMドメインプロファイルと関連付ける必要があ
ります。

2

uSeg EPGの属性を設定します。3

エンドポイントがアプライアンス EPGから uSeg EPGに移動したことを確認しま
す。

4

Cisco ACIでのマイクロセグメンテーションの設定（86ページ）という項に記載されている手
順に従ってください。

GUIを使用して、Cisco ACIとともにマイクロセグメンテーションを設定する

Cisco ACIでの Cisco APICのマイクロセグメンテーションの設定は、異なる複数のアプリケー
ション EPGまたは同一の EPGに属する VMを新しい uSeg EPGに配置するために使用できま
す。タスクは基本的に、Cisco ACI Virtual Edge、Cisco AVS、VMware VDS、およびMicrosoft
Hyper-V仮想スイッチで同じですが、手順の若干の違いを次に示します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Tenantsを選択し、マイクロセグメントを作成するテナントを選択します。

ステップ 3 テナントのナビゲーションウィンドウで、テナントフォルダ、ApplicationProfilesフォルダ、
および profileフォルダを展開します。

ステップ 4 次のいずれかの操作を実行します。

• Cisco ACI Virtual Edge、Cisco AVS、またはMicrosoft Hyper-V仮想スイッチを使用してい
る場合には、次の手順をスキップし、ステップ 5に進みます。

• VMware VDSを使用している場合は、次の手順を実行します。

a) Application EPGsフォルダと、アプリケーション EPGのフォルダを展開します。
b) フォルダ Domains (VMs and Bare-Metals)を右クリックします。
c) Add VMM Domain Associationダイアログボックスで、VMMドメインを選択してから、

Allow Micro-Segmentationチェックボックスをオンにします。

VMware VDSを使用している場合は、必要なすべてのパラメータも設定する必要がありま
す。

d) [Submit]をクリックします。

ステップ 5 テナントのナビゲーションウィンドウで、uSeg EPGsフォルダを右クリックし、Create Useg
EPGを選択します。

ステップ 6 Create USeg EPG Step 1 > Identityダイアログボックスで、次の手順に従って、VMのグループ
のための uSeg EPGの作成を開始します:

a) Nameフィールドに名前を入力します。
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新しい uSegベースの EPGでは、マイクロセグメントであることを示す名前を選択するこ
とを推奨します。

b) [intra-EPG isolation]フィールドで enforcedまたは unenforcedを選択します。

enforcedを選択した場合は、Cisco ACIによってこの uSeg EPG内のエンドポイントデバイ
ス間のすべての通信が防止されます。

c) Bridge Domainエリアで、ドロップダウンリストからブリッジドメインを選択します。

VMware VDSの場合、アプリケーション EPGが使用しているのと同じブリッジ
ドメインを選択する必要があります。そうしないと、VM属性が一致しないため、
VDS uSegは VMを uSeg EPGに入れません。

（注）

d) (オプション) Epg Match Precedenceフィールドで、他の VMベース属性 uSeg EPGとの間
での優先順位を設定する整数を選択して、デフォルトのルールをオーバーライドします。

整数の値が大きいほど、優先順位は高くなります。

e) [Next]をクリックします。

ステップ 7 Create USeg EPG Step 2 > Domainsで、uSeg EPGを VMMドメインに関連付けるため、次の手
順を実行します。

a) ダイアログボックスの右側にある、+ (プラス)のアイコンをクリックします。
b) Domain Profileドロップダウンリストから、プロファイルを選択します。

Cisco ACI Virtual Edge,、Cisco AVS、または VMware VDSがある場合には、VMwareドメ
インを選択します。Microsoft Hyper-V仮想スイッチがある場合には、Microsoftドメインを
選択します。

アプリケーションEPGが使用しているのと同じドメインを選択する必要がありま
す。

（注）

c) Deploy Immediacyドロップダウンリストでデフォルトの On Demandを選択するのは、
Cisco ACI Virtual Edge、Cisco AVS、またはMicrosoft Hyper-V仮想スイッチがある場合で
す。VMware VDSがある場合には、Immediateを選択します。

d) Resolution Immediacyドロップダウンリストでは、デフォルトの Immediateのままにしま
す。

e) Encap Modeドロップダウンリストでは、デフォルトの Autoにままにします。
f) Port Encap (or Secondary VLAN for Micro-Seg)フィールドでは、VMware VDSを使用して
いる場合にはデフォルトの値のままにします。Cisco ACI Virtual Edge、Cisco AVS、または
Microsoft Hyper-V仮想スイッチを使用している場合には、デフォルト値のままにします。

g) Cisco ACI Virtual Edgeがある場合には、Switching Modeドロップダウンリストで、モード
を選択します。

AVEは、CiscoACIVirtual Edgeを通して uSegEPGを切り替える場合に選択します。VMware
VDSを通して uSeg EPGを切り替える場合には nativeを選択します。

h) Updateをクリックし、Finishをクリックします。
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ステップ 8 テナントのナビゲーションページで、作成した uSeg EPGのフォルダを開きます。

ステップ 9 uSeg Attributesフォルダをクリックします。
[uSeg Attributes]作業ウィンドウが表示されます。ここでは、uSeg EPGに入れる VMをフィル
タリングするための属性を設定できます。

ステップ 10 (オプション)VMベースの属性用いてフィルタリングを行う場合には、uSegAttributes作業ウィ
ンドウで、Match AnyまたはMatch Allを選択します。

一致機能を使えば、uSeg EPGの VMをフィルタリングするために、複数の属性を使用できま
す。デフォルトはMatch Anyです。すべての特徴を一致させる機能がサポートされているの
は、VMベースの属性だけです。『Cisco ACI Virtualization Guide』のマイクロセグメントの章
に記されている、「いずれかの属性に一致したときにVMのフィルタリング」と「すべての属
性に一致したときに VMのフィルタリング」について説明したセクションを参照してくださ
い。

ステップ 11 +または +(アイコンをクリックして、フィルタリングのステートメントを追加します。

+ アイコンを使えば、1つの属性に対するフィルタを作成する、シンプルなステートメントを
作成できます。複数の属性に対するフィルタリングを行うには、このシンプルなステートメン

トを順次追加します。+(アイコンを使えば、ブロックの、または入れ子になったステートメン
トを作成できます。これにより、階層構造になった属性を設定して、最上位の属性で最初に

フィルタリングし、その後で下位の属性でフィルタリングすることができます。詳細について

は、このガイドのシンプルステートメントまたはブロックステートメントを使用する場合の

VMフィルタ（80ページ）のセクションを参照してください。

ステップ 12 フィルタを設定するには、次のいずれかの一連の手順を実行します。

結果項目

IPベースの属性 1. Select a type...ドロップダウンリストから、IPを選択します。

2. Use EPG Subnet?ドロップダウンリストで、Yesまたは Noを選択し
ます。

Yesを選択すると、前に定義したサブネットを IP属性のフィルタとし
て使用することができます。

Noを選択した場合には、UseEPGSubnet?ドロップダウンリストの右
側にあるフィールドに、VMの IPアドレス、または適切なサブネット
マスクを持つサブネットを入力します。

3. （オプション）ステップ aから cを繰り返して、2番目の IPアドレス
フィルタを作成します。

マイクロセグメントに不連続な IPアドレスを含めるために、2番目の
IPアドレスフィルタを作成するのが望ましい場合もあるでしょう。

4. [Submit]をクリックします。

MACベースの属
性

1. Select a type...ドロップダウンリストから、MACを選択します。

2. 右側のフィールドに VMのMACアドレスを入力します。
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結果項目

3. [Submit]をクリックします。

VMベースのカス
タム属性

1. Select a type...ドロップダウンリストから、VM - Custom Attributeを
選択します。

2. Select a type...ドロップダウンリストの右側にあるフィールドの検索ア
イコンをクリックします。

3. Select CustomAttributeダイアログボックスで、Controllerドロップダ
ウンリストからコントローラを選択します。

4. VMドロップダウンリストから VMを選択します。

5. AttributeNameドロップダウンリストで名前を選択し、Selectをクリッ
クします。

6. 演算子ドロップダウンリストから、演算子を選択し、ロップダウンリ
ストの右側のフィールドに値を入力します。

7. [Submit]をクリックします。

VMベースのタグ
属性 (Cisco ACI

1. Select a type...ドロップダウンリストから、VM - Tagを選択します。

2. Categoryフィールドの隣にある虫眼鏡アイコンをクリックし、Select
VMCategoryダイアログボックスで、Category Nameドロップダウン
リストを選択し、Selectをクリックします。

Virtual Edge, Cisco
AVSおよび
VMware VDSの
み) 入力したカテゴリは、VMwarevCenterで以前にタグに割り当てたもの

と同じである必要があります。

3. 演算子のドロップダウンリストから適切な演算子を選択します、

4. 右側のフィールドの隣にある虫眼鏡アイコンをクリックし、SelectVM
Tagダイアログボックスで、Tag Nameドロップダウンリストからタ
グを選択して、Selectをクリックします。

5. [Submit]をクリックします。

その他のVMベー
スの属性

1. Select a type...ドロップダウンリストから、VMの属性を選択します。

2. 演算子のドロップダウンリストから適切な演算子を選択します、

3. 次のいずれかの手順を実行します。

• Datacenter VMベース属性を選択した場合、演算子のドロップダ
ウンリストの右側のフィールドに、データセンターの名前を入力

します。

•それ以外のVMベース属性を選択した場合、演算子のドロップダ
ウンリストの右側にあるフィールドの検索アイコンをクリックし

Cisco ACIリリース 4.0(2)仮想化ガイド
92

Cisco ACIでのマイクロセグメンテーション

GUIを使用して、Cisco ACIとともにマイクロセグメンテーションを設定する



結果項目

て、Select VM Identifierダイアログボックスから属性に適切な値
を入力し、Selectをクリックします。

4. [Submit]をクリックします。

ステップ 13 +または +(アイコンをクリックして、uSeg EPGに付加的な属性を追加します。

ステップ 14 ステップ 2および 13の操作を繰り返して、追加の uSeg EPGを作成します。

次のタスク

uSeg EPGが正しく作成されたことを確認します。

VMベースの属性を設定する場合は、次の手順を実行します。

1. Cisco APICの [Navigation]ペインで、新しいマイクロセグメントをクリックします。

2. 作業ウィンドウで、Operationalタブをクリックし、ClientEnd-Pointsタブがアクティブで
あることを確認します。

3. 作業ウィンドウで、アプリケーション EPGから移行する VMが新しい uSegベースの EPG
のエンドポイントとして表示されていることを確認します。

IPまたはMACベースの属性を設定する場合は、トラフィックが、新しいマイクロセグメント
に配置した VMで動作していることを確認します。

NX-OSスタイル CLIを使用した Cisco ACIでのマイクロセグメンテーションの設定

このセクションでは、アプリケーション EPG内で VMベースの属性を使用して Cisco ACI for
Cisco ACI Virtual Edge、Cisco AVS, VMware VDS、またはMicrosoft Hyper-Vでマイクロセグメ
ンテーションを設定する方法について説明します。

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 USeg EPGを作成します。

例：

この例は、アプリケーション EPGのためのものです。
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次の例のマイクロセグメンテーションを許可するコマンドが VMware VDSにのみ必
要です。

（注）

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-baseEPG1
apic1(config-tenant-app-epg)# bridge-domain member cli-bd1
apic1(config-tenant-app-epg)# vmware-domain member cli-vmm1 allow-micro-segmentation

例：

（オプション）この例の設定は、uSeg EPGの EPGの優先順位と一致します。:
apic1(config)# tenant Coke
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# match-precedence 10

例：

この例では、属性 VM名に基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘vm-name contains <cos1>’

例：

この例では、IPアドレスに基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘ip equals <FF:FF:FF:FF:FF:FF>’

例：

この例では、MACアドレスに基づいてフィルタを使用します。
apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression ‘mac equals
<FF-FF-FF-FF-FF-FF>’

例：

この例では、演算子 ANDを使用してすべての属性を一致させるか、演算子 ORを使用してす
べての属性を一致させます。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# attribute-logical-expression 'hv equals host-123 OR
(guest-os equals "Ubuntu Linux (64-bit)" AND domain contains fex)'

例：

この例では、属性 VMカスタム属性に基づいてフィルタを使用します。
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apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain member cli-bd1
apic1(config-tenant-app-uepg)# attribute-logical-expression 'custom <Custom Attribute
Name> equals <Custom Attribute value>'

ステップ 3 (Cisco ACI Virtual Edgeのみ）：uSeg EPGを Cisco ACI Virtual Edge VMMドメインに接続し、
スイッチングおよびカプセル化モードを指定します。

例：

vmware-domain member AVE-CISCO
switching-mode AVE
encap-mode vxlan
exit

ステップ 4 USeg EPGの作成を確認します。

例：

次の例は、VM名属性フィルタを持つ uSeg EPGのためのものです。
apic1(config-tenant-app-uepg)# show running-config
# Command: show running-config tenant cli-ten1 application cli-a1 epg cli-uepg1 type
micro-segmented # Time: Thu Oct 8 11:54:32 2015
tenant cli-ten1
application cli-a1
epg cli-uepg1 type micro-segmented
bridge-domain cli-bd1
attribute-logical-expression ‘vm-name contains cos1 force’
{vmware-domain | microsoft-domain} member cli-vmm1
exit

exit
exit

REST APIを使用した Cisco ACIでのマイクロセグメンテーションの設定

ここでは、REST APIを使用して Cisco ACI for Cisco ACI Virtual Edge、Cisco AVS、VMware
VDS、またはMicrosoft vSwitchでマイクロセグメンテーションを設定する方法について説明し
ます。

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 Https://apic-ip-address/api/node/mo/.xml.apic-ip-address/api/node/mo/.xml.

にポリシーをポストします。

例：

この例では、すべての属性と EPG一致設定 1と一致する状態で、「vm」を含む属性 VM名と
「CentOS」および「Linux」の値を含むオペレーティングシステム属性を持つ uSeg EPGを設
定します。
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<fvAEPg name="Security" isAttrBasedEPg="yes" pcEnfPref="unenforced" status="">
<fvRsBd tnFvBDName="BD1" />
<fvRsDomAtt tDn="uni/vmmp-VMware/dom-mininet”/>
<fvCrtrn name="default" match=“all” prec=“1”>

<fvVmAttr name="foo" type="vm-name" operator="contains" value="vm"/>
<fvSCrtrn name="sub-def" match=“any”>

<fvVmAttr name="foo1" type="guest-os" operator="contains"
value="CentOS"/>

<fvVmAttr name="foo2" type="guest-os" operator="contains"
value="Linux"/>

</fvSCrtrn>
</fvCrtrn>

</fvAEPg>

例：

この例では、アプリケーション EPGのマイクロセグメンテーションが有効になっています。
<polUni>
<fvTenant dn="uni/tn-User-T1" name="User-T1">

<fvAp dn="uni/tn-User-T1/ap-Application-EPG" name="Application-EPG">
<fvAEPg dn="uni/tn-User-T1/ap-Application-EPG/applicationEPG”

name=“applicationEPG” pcEnfPref="enforced” >
<fvRsBd tnFvBDName="BD1" />
<fvRsDomAtt tDn="uni/vmmp-VMware/dom-cli-vmm1" classPref=“useg”/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

上記の例では、文字列 <fvRsDomAtt tDn="uni/vmmp-VMware/dom-cli-vmm1"
classPref=“useg”/> は VMware VDSとのみ関連しており、 Cisco ACI Virtual Edge、Cisco
AVS、またはMicrosoft Hyper-V仮想スイッチとは関連していません。

例：

この例では、uSeg EPGを Cisco ACI Virtual Edge VMMドメインにアタッチし、スイッチング
モードを追加します。

<fvRsDomAtt resImedcy="immediate" instrImedcy="immediate" switchingMode="AVE"
encapMode="auto" tDn="uni/vmmp-VMware/dom-AVE-CISCO" primaryEncapInner=""
secondaryEncapInner=""/>
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第 5 章

EPG内分離の適用と Cisco ACI

この章の内容は、次のとおりです。

• VMware VDSまたはMicrosoft Hyper-V仮想スイッチの EPG分離（97ページ）
• Cisco AVSの EPG内分離の適用（103ページ）
• Cisco ACI Virtual Edgeでの EPG内分離の適用（106ページ）

VMware VDSまたはMicrosoft Hyper-V仮想スイッチの EPG
分離

EPG内分離は、同じベース EPGまたは uSeg EPG内の物理エンドポイントデバイスまたは仮
想エンドポイントデバイスが相互に通信しないようにするオプションです。デフォルトでは、

同じEPGに含まれるエンドポイントデバイスは互いに通信することができます。しかし、EPG
内のエンドポイントデバイスの別のエンドポイントデバイスからの完全な分離が望ましい状

況が存在します。たとえば、同じ EPG内のエンドポイント VMが複数のテナントに属してい
る場合、またはウイルスが広がるのを防ぐために、EPG内の分離を実行することができます。

Cisco ACI仮想マシンマネージャ (MM)ドメインは、EPG内のアイソレーションが有効になっ
ている EPGごとに、VMware VDSまたはMicrosoft Hyper-V仮想スイッチに独立した PVLAN
ポートグループを作成します。ファブリック管理者がプライマリカプセル化を指定するか、

または EPGと VMMドメインの関連付け時にファブリックが動的にプライマリカプセル化を
指定します。ファブリック管理者がVLAN pri値とVLAN-sec値を静的に選択すると、VMMド
メインによってVLAN-priとVLAN-secがドメインプール内のスタティックブロックの一部で
あることが検証されます。

イントラ EPG隔離が強制されない場合、設定で指定されていても VLAN-pri値は無視されま
す。

（注）

VMware VDSまたはMicrosoft Hyper-V仮想スイッチの VLAN-pri/VLAN-secペアは、EPGとド
メインの関連付け中にVMMドメインごとに選択されます。EPG内隔離EPGに作成されたポー
トグループは PVLANに設定されたタイプでタグ付けされた VLAN-secを使用します。VMware
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VDSまたはMicrosoft Hyper-V仮想スイッチおよびファブリックは、VLAN-pri/VLAN-secカプ
セル化をスワップします。

• Cisco ACIファブリックから VMware VDSまたはMicrosoft Hyper-V仮想スイッチへの通信
は、VLAN-priを使用します。

• VMware VDSまたはMicrosoft Hyper-V仮想スイッチから Cisco ACIファブリックへの通信
は、VLAN-secを使用します。

図 8 : VMware VDSまたはMicrosoft Hyper-V仮想スイッチの EPG分離

この図に関する次の詳細に注意してください。

1. EPG-DBは VLANトラフィックを Cisco ACIリーフスイッチに送信します。Cisco ACIの
出力リーフスイッチは、プライマリVLAN(PVLAN)タグでトラフィックをカプセル化し、
それをWeb-EPGのエンドポイントに転送します。

2. VMware VDS orMicrosoft Hyper-V仮想スイッチはVLAN-secを使用してACIリーフスイッ
チにトラフィックを送信します。Cisco ACIリーフスイッチは、Web-EPG内のすべての
VLAN-sec内トラフィックに分離が適用されているため、すべての EPG内トラフィックを
ドロップします。

3. VMware VDSまたはMicrosoft Hyper-V仮想スイッチ Cisco ACIリーフへのアップリンク
VLANは、独立型トランクモードです。Cisco ACIリーフスイッチは、VMware VDSまた
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はMicrosoft Hyper-V仮想スイッチへのダウンリンクトラフィックにVLAN-priを使用しま
す。

4. PVLANマップは、VMware VDSまたはMicrosoft Hyper-V仮想スイッチおよび Cisco ACI
リーフスイッチで設定されます。WEB-EPGからのVMトラフィックはVLAN-sec内でカプ
セル化されます。VMware VDSまたはMicrosoft Hyper-V仮想スイッチは PVLANタグに
従ってローカルのWEB内 EPG VMトラフィックを拒否します。ESXi内ホストまたは
Microsoft Hyper-VホストのすべてのVMトラフィックは、VLAN-Secを使用してCisco ACI
リーフに送信されます。

関連項目

Cisco AVS環境での EPG内分離の設定については、Cisco AVSの EPG内分離の適用（103ペー
ジ）を参照してください。

GUIを使用した VMware VDSまたはMicrosoft Hyper-Vの EPG内分離の
設定

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Tenants > tenantを選択します。

ステップ 3 左側のナビゲーションウィンドウで、[アプリケーションプロファイル]フォルダと適切なア
プリケーションプロファイルを展開します。

ステップ 4 Application EPGsフォルダを右クリックし、Create Application EPGを選択します。

ステップ 5 [Create Application EPG]ダイアログボックスで、次の手順を実行します:

a) Nameフィールドに EPG名を追加します。
b) [Intra EPG Isolation]領域で、[Enforced]をクリックします。
c) Bridge Domainフィールドで、ドロップダウンリストからブリッジドメインを選択しま
す。

d) EPGをベアメタル/物理ドメインインターフェイスまたは VMドメインに関連付けます。

• VMドメインの場合、[Associate to VMDomain Profiles]チェックボックスをオンにしま
す。

•ベアメタルの場合、[Statically Link with Leaves/Paths]チェックボックスをオンにしま
す。

e) [Next]をクリックします。
f) Associated VM Domain Profilesエリアで、+アイコンをクリックします。
g) Domain Profileプロファイルのドロップダウンリストから、適切な VMMドメインを選択
します。
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スタティックの場合、Port Encap (or Secondary VLAN for Micro-Seg)フィールドでセカン
ダリ VLANを指定し、Primary VLAN for Micro-Segフィールドで、プライマリ VLANを
指定します。Encapフィールドを空白のままにすると、値が動的に割り当てられます。

スタティックの場合、スタティック VLANを VLANプールで使用できる必要が
あります。

（注）

ステップ 6 [Update]をクリックし、[Finish]をクリックします。

NX-OSスタイル CLIを使用した VMware VDSまたはMicrosoft Hyper-V
の EPG内分離の設定

手順

ステップ 1 CLIで、EPG内分離 EPGを作成します。

例：

次の例は VMware VDSの場合です:
apic1(config)# tenant Test_Isolation
apic1(config-tenant)# application PVLAN
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# show running-config
# Command: show running-config tenant Tenant_VMM application Web epg intraEPGDeny
tenant Tenant_VMM
application Web
epg intraEPGDeny
bridge-domain member VMM_BD
vmware-domain member PVLAN encap vlan-2001 primary-encap vlan-2002 push on-demand

vmware-domain member mininet
exit

isolation enforce
exit

exit
exit

apic1(config-tenant-app-epg)#

例：

次の例は、Microsoft Hyper-V仮想スイッチを示します。
apic1(config)# tenant Test_Isolation
apic1(config-tenant)# application PVLAN
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# show running-config
# Command: show running-config tenant Tenant_VMM application Web epg intraEPGDeny
tenant Tenant_VMM
application Web
epg intraEPGDeny
bridge-domain member VMM_BD
microsoft-domain member domain1 encap vlan-2003 primary-encap vlan-2004
microsoft-domain member domain2
exit

Cisco ACIリリース 4.0(2)仮想化ガイド
100

EPG内分離の適用と Cisco ACI

NX-OSスタイル CLIを使用した VMware VDSまたはMicrosoft Hyper-Vの EPG内分離の設定



isolation enforce
exit

exit
exit

apic1(config-tenant-app-epg)#

ステップ 2 設定を確認します。

例：

show epg StaticEPG detail
Application EPg Data:
Tenant : Test_Isolation
Application : PVLAN
AEPg : StaticEPG
BD : VMM_BD
uSeg EPG : no
Intra EPG Isolation : enforced
Vlan Domains : VMM
Consumed Contracts : VMware_vDS-Ext
Provided Contracts : default,Isolate_EPG
Denied Contracts :
Qos Class : unspecified
Tag List :
VMM Domains:
Domain Type Deployment Immediacy Resolution Immediacy State

Encap Primary
Encap
-------------------- --------- -------------------- --------------------
-------------- ---------- ----------
DVS1 VMware On Demand immediate formed

auto auto

Static Leaves:
Node Encap Deployment Immediacy Mode Modification
Time
---------- ---------------- -------------------- ------------------
------------------------------

Static Paths:
Node Interface Encap Modification Time

---------- ------------------------------ ----------------
------------------------------
1018 eth101/1/1 vlan-100
2016-02-11T18:39:02.337-08:00
1019 eth1/16 vlan-101
2016-02-11T18:39:02.337-08:00

Static Endpoints:
Node Interface Encap End Point MAC End Point IP Address

Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------

Dynamic Endpoints:
Encap: (P):Primary VLAN, (S):Secondary VLAN
Node Interface Encap End Point MAC End Point IP
Address Modification Time
---------- ------------------------------ ---------------- -----------------
------------------------------ ------------------------------
1017 eth1/3 vlan-943(P) 00:50:56:B3:64:C4 ---

2016-02-17T18:35:32.224-08:00

Cisco ACIリリース 4.0(2)仮想化ガイド
101

EPG内分離の適用と Cisco ACI

NX-OSスタイル CLIを使用した VMware VDSまたはMicrosoft Hyper-Vの EPG内分離の設定



vlan-944(S)

REST APIを使用した VMware VDSまたはMicrosoft Hyper-Vバーチャル
スイッチの EPG内の分離の設定

手順

ステップ 1 XMLAPIを使用してアプリケーションを展開するには、次のHTTP POSTメッセージを送信し
ます。

例：

POST https://apic-ip-address/api/mo/uni/tn-ExampleCorp.xml

ステップ 2 VMware VDSまたはMicrosoft Hyper-V仮想スイッチデプロイメントの場合は、POSTメッセー
ジの本文に次の XML構造のいずれかを含めます。

例：

次の例は、VMware VDSの場合です。
<fvTenant name="Tenant_VMM" >
<fvAp name="Web">
<fvAEPg name="IntraEPGDeny" pcEnfPref="enforced">

<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<fvRsBd tnFvBDName="bd" />
<!-- STATIC ENCAP ASSOCIATION TO VMM DOMAIN-->
<fvRsDomAtt encap="vlan-2001" instrImedcy="lazy" primaryEncap="vlan-2002"

resImedcy="immediate" tDn="uni/vmmp-VMware/dom-DVS1”>
</fvAEPg>

</fvAp>
</fvTenant>

例：

次の例は、Microsoft Hyper-Vの仮想スイッチの場合です。
<fvTenant name="Tenant_VMM" >
<fvAp name="Web">
<fvAEPg name="IntraEPGDeny" pcEnfPref="enforced">

<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<fvRsBd tnFvBDName="bd" />
<!-- STATIC ENCAP ASSOCIATION TO VMM DOMAIN-->

<fvRsDomAtt tDn="uni/vmmp-Microsoft/dom-domain1”>
<fvRsDomAtt encap="vlan-2004" instrImedcy="lazy" primaryEncap="vlan-2003"
resImedcy="immediate" tDn="uni/vmmp-Microsoft/dom-domain2”>
</fvAEPg>

</fvAp>
</fvTenant>
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Cisco AVSの EPG内分離の適用
デフォルトでは、EPGに属するエンドポイントは契約が設定されていなくても相互に通信でき
ます。ただし、相互に、EPG内のエンドポイントを特定できます。EPG内でエンドポイント
分離を適用することで、ウィルスやその他の問題がある VMが EPG内の他の VMに影響を与
えないようにすることができる場合もあります。

アプリケーション内のすべてのエンドポイントに分離を設定することも、いずれにも設定しな

いこともできます。一部のエンドポイントに分離を設定し、他のエンドポイントに設定しない

方法は使用できません。

EPG内のエンドポイントを分離しても、エンドポイントが別の EPG内のエンドポイントと通
信できるようにするコントラクトには影響しません。

EPGが VLANモードの Cisco AVSドメインと関連付けられている場合は、EPG内のエンドポ
イントの分離によって障害が発生します。

内部 EPGで、Cisco AVS microsegment（uSeg）EPGの分離は現在サポートされていません。2
個の EPG間に存在するすべてのコントラクトに関係なく、内部 EPG分離いずれかが適用され
た場合、別の uSeg Epg内に存在する 2つのエンドポイント間の通信が可能です。

（注）

GUIを使用した Cisco AVSの EPG内分離の設定
この手順に従って、EPGのエンドポイントが相互に分離されている EPGを作成します。

EPGが使用するポートは VMマネージャ（VMM）のいずれかに属している必要があります。

この手順は、EPGの作成時に EPG内のエンドポイントを分離することを前提としています。
既存の EPG内のエンドポイントを分離するには、Cisco APIC内の EPGを選択し、[Properties]
ペインの [Intra EPG Isolation]領域で [Enforced]を選択して [SUBMIT]をクリックします。

（注）

始める前に

Cisco AVSが VXLANモードであることを確認します。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants]を選択してテナントのフォルダを展開し、[Application Profiles]フォルダを展開しま
す。

ステップ 3 アプリケーションプロファイルを右クリックし、[Create Application EPG]を選択します。
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ステップ 4 [Create Application EPG]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに EPG名を入力します。
b) [Intra EPG Isolation]領域で、[Enforced]をクリックします。
c) [Bridge Domain]ドロップダウンリストから、ブリッジドメインを選択します。
d) [Associate to VM Domain Profiles]チェックボックスをオンにします。
e) [Next]をクリックします。
f) [Associate VMDomain Profiles]領域で [+]アイコンをクリックし、[Domain Profile]ドロップ
ダウンリストから目的の VMMドメインを選択します。

g) [Update]をクリックし、[FINISH]をクリックします。

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの「Cisco AVSの分離エンドポイントについて表示する統計情報の選択」の項と「Cisco
AVで分離されたエンドポイントの統計情報の表示」の項を参照してください。

NX-OSスタイルの CLIを使用した Cisco AVSの EPG内分離の設定

始める前に

Cisco AVSが VXLANモードであることを確認します。

手順

CLIで、EPG内分離 EPGを作成します。

例：

# Command: show running-config
tenant TENANT1
application APP1
epg EPG1
bridge-domain member VMM_BD
vmware-domain member VMMDOM1
isolation enforce <---- This enables EPG into isolation mode.
exit

exit
exit

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの「Cisco AVSの分離エンドポイントについて表示する統計情報の選択」の項と「Cisco
AVで分離されたエンドポイントの統計情報の表示」の項を参照してください。
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REST APIを使用した Cisco AVSの EPG内分離の設定

始める前に

Cisco AVSが VXLANモードであることを確認します。

手順

ステップ 1 XMLAPIを使用してアプリケーションを展開するには、次のHTTP POSTメッセージを送信し
ます。

例：

POST
https://192.0.20.123/api/mo/uni/tn-ExampleCorp.xml

ステップ 2 VMMの導入では、POSTメッセージの本文に次の例に示す XML構造を含めます。

例：

Example:
<fvTenant name="Tenant_VMM" >
<fvAp name="Web">
<fvAEPg name="IntraEPGDeny" pcEnfPref="enforced">
<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<fvRsBd tnFvBDName="bd" />
<fvRsDomAtt encap="vlan-2001" tDn="uni/vmmp-VMware/dom-DVS1”>

</fvAEPg>
</fvAp>

</fvTenant>

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの「Cisco AVSの分離エンドポイントについて表示する統計情報の選択」の項と「Cisco
AVで分離されたエンドポイントの統計情報の表示」の項を参照してください。

Cisco AVSの分離エンドポイントについて表示する統計情報の選択
Cisco AVSでEPG内分離を設定した場合、拒否された接続数、受信パケット数、送信済みマル
チキャストパケット数などのエンドポイントの統計情報を表示する前に、それらを選択する必

要があります。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。
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ステップ 3 テナントのナビゲーションウィンドウで、[Application Profiles] > [profile] > [ApplicationEPGs]
の順に選択し、エンドポイントの統計情報を含む EPGを選択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 エンドポイントをダブルクリックします。

ステップ 6 エンドポイントの [Properties]ダイアログボックスで、[Stats]タブをクリックし、チェックア
イコンをクリックします。

ステップ 7 [Select Stats]ダイアログボックスの [Available]ペインで、エンドポイントについて表示する統
計情報を選択し、右向き矢印を使用してそれらの情報を [Selected]ペインに移動します。

ステップ 8 [Submit]をクリックします。

Cisco AVで分離されたエンドポイントの統計情報の表示
Cisco AVSでの EPG間分離を設定している場合は、エンドポイントの統計情報をいったん選択
すると、それらの情報が表示されます。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの「Cisco AVSの分離エンドポイントについて表示する統計情報の選択」を参
照してください。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、[Application Profiles] > [profile] > [ApplicationEPGs]
の順に選択し、エンドポイントの統計情報を含む EPGを選択します。

ステップ 4 EPGの Properties作業ウィンドウで、Statsタブをクリックして、EPGの統計情報を表示しま
す

中央のウィンドウに、先ほど選択した統計情報を表示します。作業ウィンドウの右上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。

Cisco ACI Virtual Edgeでの EPG内分離の適用
デフォルトでは、EPGに属するエンドポイントは契約が設定されていなくても相互に通信でき
ます。ただし、EPG内のエンドポイントを相互に分離することもできます。たとえば、EPG
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内でウイルスや他の問題を持つ VMが EPGの他の VMに影響を及ぼすことがないように、エ
ンドポイント分離を適用するのが望ましい場合があります。

アプリケーション EPG内のすべてのエンドポイントに分離を設定するか、どれにも設定しな
いことができます。一部のエンドポイントに分離を設定し、他のエンドポイントには設定しな

いことはできません。

EPG内のエンドポイントを分離しても、エンドポイントが別の EPG内のエンドポイントと通
信できるようにする契約には影響しません。

VLANモードで Cisco ACI Virtual Edgeドメインと関連付けられている EPGでの EPG内分離の
適用はサポートされていません。このような EPGで EPG内の分離を適用しようとすると、エ
ラーがトリガーされます。

（注）

Cisco ACI Virtual Edgeマイクロセグメント (uSeg) EPGで EPG内分離を使用することは現在の
ところサポートされていません。

（注）

VXLANカプセル化を使用し、EPG内分離が適用されている Cisco ACI Virtual Edge EPGでは、
プロキシ ARPはサポートされていません従って、Cisco ACI Virtual Edge EPG間で契約が設定
されていても、EPG内分離された EPG間でサブネット間通信を行うことはできません。
(VXLAN)。

（注）

GUIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定
この手順に従って、EPGのエンドポイントが相互に分離されている EPGを作成します。

EPGが使用するポートは VMマネージャ（VMM）のいずれかに属している必要があります。

この手順は、EPGの作成時に EPG内のエンドポイントを分離することを前提としています。
既存の EPG内のエンドポイントを分離するには、Cisco APIC内の EPGを選択し、[Properties]
ペインの [Intra EPG Isolation]領域で [Enforced]を選択して [SUBMIT]をクリックします。

（注）

始める前に

VXLAN関連の設定が Cisco ACI Virtual Edge VMMドメインに存在すること、特に Cisco ACI
Virtual Edgeファブリック全体のマルチキャストアドレスとマルチキャストアドレスのプール
(EPGごとに 1つ)が存在することを確認します。
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手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants]を選択してテナントのフォルダを展開し、[Application Profiles]フォルダを展開しま
す。

ステップ 3 アプリケーションプロファイルを右クリックし、[Create Application EPG]を選択します。

ステップ 4 [Create Application EPG]ダイアログボックスで、次の手順を実行します。

a) [Name]フィールドに EPG名を入力します。
b) [Intra EPG Isolation]領域で、[Enforced]をクリックします。
c) [Bridge Domain]ドロップダウンリストから、ブリッジドメインを選択します。
d) [Associate to VM Domain Profiles]チェックボックスをオンにします。
e) [Next]をクリックします。
f) Associate VM Domain Profilesエリアで、次の手順に従います:

• + (プラス)アイコンをクリックし、Domain Profileドロップダウンリストから、対象
とする Cisco ACI Virtual Edge VMMドメインを選択します。

• Switching Modeドロップダウンリストリストから、AVEを選択します。

• Encap Modeドロップダウンリストから VXLANまたは Autoを選択します。

Autoを選択したら、Cisco ACI Virtual Edge VMMドメインのカプセル化モードが
VXLANになっていることを確認します。

• (オプション)セットアップに適した他の設定オプションを選択します。

g) [Update]をクリックし、[Finish]をクリックします。

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（110ページ）と [Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポ
イントの統計情報を表示する（111ページ）を参照してください。

NX-OSスタイルの CLIを使用した Cisco ACI Virtual Edgeの EPG内分離の
設定

始める前に

Cisco ACI Virtual Edge VMMドメイン、特に Cisco ACI Virtual Edgeファブリック全体のマルチ
キャストアドレスと (EPGごとに 1つの)マルチキャストアドレスのプールに、VXLANに関
連する設定に存在するかどうかを確認します。
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手順

CLIで、EPG内分離 EPGを作成します。

例：

# Command: show running-config tenant Tenant2 application AP-1 epg EPG-61
tenant Tenant2
application AP-1
epg EPG-61
bridge-domain member BD-61
vmware-domain member D-AVE-SITE-2-3
switching-mode AVE
encap-mode vxlan
exit

isolation enforce # This enables EPG into isolation mode.
exit

exit
exit

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（110ページ）と [Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポ
イントの統計情報を表示する（111ページ）を参照してください。

REST APIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定

始める前に

VXLANに関連する設定に存在するかどうかを確認します Cisco ACI Virtual Edge VMMドメイ
ン、特に、 Cisco ACI Virtual Edgeファブリック全体のマルチキャストアドレスと (EPGごとに
1つ)のマルチキャストアドレスのプール。

手順

ステップ 1 XMLAPIを使用してアプリケーションを展開するには、次のHTTP POSTメッセージを送信し
ます。

例：

POST
https://10.197.139.36/api/mo/uni/tn-Tenant2.xml

ステップ 2 VMMの導入では、POSTメッセージの本文に次の例に示す XML構造を含めます。

例：

<fvTenant name="Tenant2" >
<fvAp name="AP-1">

Cisco ACIリリース 4.0(2)仮想化ガイド
109

EPG内分離の適用と Cisco ACI

REST APIを使用した Cisco ACI Virtual Edgeの EPG内分離の設定



<fvAEPg name="EPG-61" pcEnfPref="enforced">
<!-- pcEnfPref="enforced" ENABLES ISOLATION-->
<!-- pcEnfPref="unenforced" DISABLES ISOLATION-->
<fvRsBd tnFvBDName="BD-61" />
<fvRsDomAtt switchingMode="AVE" encapMode="vxlan" resImedcy="immediate"

tDn="uni/vmmp-VMware/dom-D-AVE-SITE-1-XXIII" >
</fvRsDomAtt>

</fvAEPg>
</fvAp>

</fvTenant>

次のタスク

統計情報を選択して表示すると、エンドポイントが関与する問題の診断に役立ちます。このガ

イドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの統計情報を
選択する（110ページ）と [Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポ
イントの統計情報を表示する（111ページ）を参照してください。

[Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイン
トの統計情報を選択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示するエンドポイント統計情報を含む EPGを選択します。

ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 エンドポイントをダブルクリックします。

ステップ 6 エンドポイントの [Properties]ダイアログボックスで、[Stats]タブをクリックし、チェックア
イコンをクリックします。

ステップ 7 Select Statsダイアログボックスの Availableペインで、エンドポイントについて表示する統計
情報を選択し、右向き矢印を使用してそれらの情報を Selectedペインに移動します。

ステップ 8 [Submit]をクリックします。
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[Virtual Networking]タブの下で、Cisco ACI Virtual Edgeの分離されたエ
ンドポイントの統計情報を選択する

Cisco ACI Virtual Edgeで EPG内分離を設定した場合、拒否された接続数、受信パケット数、
送信済みマルチキャストパケット数などのエンドポイントの統計情報を表示する前に、それら

を選択する必要があります。その後、統計情報を表示できます。

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 Virtual Networking > Inventory > VMM Domains > VMware > VMM domain > Controllers >

controller instance name >DVS-VMMname >Portgroups >EPGname >Learned PointMAC address
(node) > を選択します。

ステップ 3 [Stats]タブをクリックします。

ステップ 4 チェックマークが付いたタブをクリックします。

ステップ 5 Select Statsダイアログボックスで、表示する統計情報を Availableペインでクリックし、右向
き矢印をクリックして、それらを Selectedペインに移動します。

ステップ 6 (オプション)サンプリング間隔を選択します。

ステップ 7 [Submit]をクリックします。

[Tenents]タブの下で Cisco ACI Virtual Edgeの分離されたエンドポイン
トの統計情報を表示する

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの
統計情報を選択する（110ページ）を参照してください。

手順

ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants] > [tenant]の順に選択します。

ステップ 3 テナントのナビゲーションウィンドウで、Application Profiles、profile、および Application
EPGsフォルダを展開し、表示の必要な統計情報があるエンドポイントを含んでいるEPGを選
択します。
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ステップ 4 EPGの [Properties]作業ペインで、[Operational]タブをクリックして EPG内のエンドポイント
を表示します。

ステップ 5 統計情報を表示するエンドポイントをダブルクリックします。

ステップ 6 エンドポイントの Properties作業ウィンドウで、Statsタブをクリックします。

作業ウィンドウに、先ほど選択した統計情報が表示されます。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。

[Virtual Networking]タブで Cisco ACI Virtual Edgeの分離エンドポイント
統計情報を表示する

Cisco ACI Virtual Edgeで EPG内分離を設定していた場合には、エンドポイントの統計情報を
選択すると、確認することができるようになります。

始める前に

分離エンドポイントについて表示する統計情報を選択しておく必要があります。手順について

は、このガイドの [Tenants]タブの下で、Cisco ACI Virtual Edgeの分離されたエンドポイントの
統計情報を選択する（110ページ）を参照してください。

手順

ステップ 1 Cisco APICにログインします。
ステップ 2 Virtual Networking > Inventory >VMMDomains >VMware >VMMname >Controllers > controller

instance name > DVS-VMM name > Portgroups > EPG name > Learned Point MAC address (node)
を選択します。

ステップ 3 [Stats]タブをクリックします。

中央のウィンドウに、先ほど選択した統計情報を表示します。作業ウィンドウの左上で、テー

ブルビューアイコンやチャートビューアイコンをクリックして、ビューを変更できます。
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第 6 章

Cisco ACIと Cisco ACI vPod

• Cisco ACIと Cisco ACI vPod（113ページ）

Cisco ACIと Cisco ACI vPod
Cisco Application Centric Infrastructure (ACI) Virtual Pod (vPod)は、ベアメタルクラウド環境やそ
の他のリモートロケーションに事実上Cisco ACIファブリックを拡張できるようにする、ソフ
トウェアのみのソリューションです。これは、Cisco APICリリース 4.0(2)以降で一般に利用可
能です。

CiscoACI vPodは、ESXiハイパーバイザを実行できるサーバが少なくとも 2台存在する任意の
場所に展開できます。これにより、物理リーフがない場所でCisco ACI Virtual Edgeを使用でき
るようになります。

Cisco ACI vPodとそのコンポーネントである仮想スパイン（vSpine）のペアと仮想リーフ
（vLeaf）のペア、および Cisco ACI Virtual Edgeは、ESXiで実行されます。VSpineと vLeafは
コントロールプレーンの管理を処理し、Cisco ACI Virtual Edgeはパケットの転送、ポリシーの
適用、およびすべてのデータプレーンの管理を処理します。

Cisco ACI vPodは、VMware vCenter Serverにより定義されるデータセンターを管理します。リ
モートロケーションの Cisco ACI vPodごとに Cisco ACI Virtual Edgeのインスタンスを最大 8
個使用できます。Cisco APICを使用して、仮想データセンターでCisco ACI vPodのノードを管
理し、Cisco ACIポリシーを適用できます。

CiscoACI vPodは、物理ポッド、オンプレミスポッド、またはマルチポッドとポッド間ネット
ワーク経由で通信します。物理ポッドまたはマルチポッド、ポッド間ネットワーク（IPN）接
続、および Cisco ACI vPodの設定は、Cisco APICで行うことができます。 Cisco ACI vPodコン
ポーネント仮想マシン（VM）の展開には、CiscoACIvCenterプラグイン、Pythonスクリプト、
または PowerCLIを使用できます。

Cisco ACI vPodは、『VMware Hardware Compatibility Guide』に記載されているすべてのサーバ
ハードウェアと互換性があります。

CiscoACI vPodに関する情報は、Cisco.comから入手できる次のドキュメントで確認できます。

• Cisco ACI Virtual Podリリースノート
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• Cisco ACI Virtual Podインストールガイド

• Cisco ACI vPodクイックスタートガイド
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Cisco ACI with Cisco ACI Virtual Edge

• Cisco ACIと Cisco ACI Virtual Edge（115ページ）

Cisco ACIと Cisco ACI Virtual Edge
Cisco APICリリース 3.1(1)以降では、シスコアプリケーションセントリックインフラストラ
クチャ (ACI)は Cisco ACI Virtual Edgeをサポートします。Cisco ACI Virtual Edgeは、Cisco ACI
環境向けの次世代 Application Virtual Switch (AVS)です。Cisco ACI Virtual Edgeはハイパーバイ
ザに依存しない分散サービス VMで、ハイパーバイザに属しているネイティブな分散仮想ス
イッチを利用します。Cisco ACI Virtual Edgeはユーザスペースで動作し、仮想リーフとして機
能し、Cisco Application Policy Infrastructure Controller（APIC）によって管理されます。

Cisco ACI Virtual Edgeに関する情報は、Cisco.com から入手できる、次のドキュメントから得
られます:

• Cisco ACI Virtual Edge Release Notes

• Cisco ACI Virtual Edge Installation Guide

• Cisco ACI Virtual Edge Configuration Guide
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第 8 章

Cisco ACI with Cisco AVS

• Cisco ACI with Cisco AVS（117ページ）

Cisco ACI with Cisco AVS
Cisco Application Virtual Switchは、ハイパーバイザに常駐する分散型仮想スイッチです。Cisco
Application Centric Infrastructure（ACI）専用に設計されたもので、Application Policy Infrastructure
Controller（APIC）によって管理されます。シスコのAVSは、コントロールプレーンと通信す
るための OpFlexプロトコルを実装しています。

シスコの AVSトラフィック転送モードとして、ローカルスイッチングありとローカルスイッ
チングなしの 2つをサポートしています。転送モードは、シスコの AVSのインストール時に
選択されます。

シスコの AVSは、VMware ESXiハイパーバイザにより、 Cisco APIC用の vLeafとしてサポー
トされ、VMware vCenter Serverにより定義されるデータセンターを管理します。

シスコの AVSは、Cisco Nexusスイッチなどの、イーサネット標準準拠のアップストリーム物
理アクセスレイヤスイッチと互換性があります。シスコの AVSは、『VMware Hardware
Codmpatibility Guide』に記載されているすべてのサーバハードウェアと互換性があります。

シスコのAVSに関する情報は、Cisco.comから入手できる次のドキュメントで確認できます。

• Cisco AVSリリースノート

• Cisco AVSインストールガイド

• Cisco AVSコンフィギュレーションガイド

• Cisco AVSトラブルシューティングガイド
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第 9 章

Cisco ACI with VMware vRealize

この章の内容は、次のとおりです。

• Cisco ACI with VMware vRealizeについて（119ページ）
• Cisco ACI with VMware vRealizeの開始（124ページ）
• Cisco ACI with VMware vRealizeアップグレードワークフロー（132ページ）
• Cisco ACI with VMware vRealizeダウングレードのワークフロー（134ページ）
•管理者とテナントエクスペリエンスのユースケースシナリオ（135ページ）
•トラブルシューティング（227ページ）
• APICプラグインの削除（229ページ）
•プラグインの概要（229ページ）
• vRealize Orchestratorにおけるテナント用 vRAホストの設定（230ページ）
• vRealize Orchestratorにおける IaaSホストの設定（231ページ）

Cisco ACI with VMware vRealizeについて
Cisco Application Centric Infrastructure（ACI）は、VMware vCenterとの統合に加えて、VMware
の製品 vRealizeAutomation（vRA）および vRealizeOrchestrator（vRO）と統合されます。vRA
と vROは、マルチベンダーハイブリッドクラウド環境を構築して管理する VMware vRealize
スイートに含まれています。

Cisco Application Policy Infrastructure Controller（APIC）リリース 2.0(1)から、vRAと vROは
VMware DVSのほかに Cisco AVSもサポートしています。Cisco APICリリース 3.1(1)から、
vRAと vROは Cisco Application Centric Infrastructure Virtual Edge (Cisco ACI Virtual Edge)をサ
ポートしています。

Cisco APIC GUIでは、 Cisco ACI Virtual Edgeは AVEという用語で示されています。（注）
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Cisco ACI with VMware vRealizeソリューションの概要
vRAの統合は、vRAにインポートされた一連のサービスブループリントを通じて提供されま
す。サービスブループリントでは vRO Application Policy Infrastructure Controller (APIC)ワーク
フローを活用して、テナントがネットワーキングコンポーネントを作成、管理および削除でき

るように、セルフサービスポータルにカタログ項目を提供します。ACIワークフローを持つ複
数のマシンは、次の機能を使用できます。

•自動作成テナントエンドポイントグループ (EPG)

• APICで必要なポリシー

• vCenterでの VMとポートグループの作成

•各ポートグループへの VMの自動配置

• APICによる作成

•アクセスリストを使用するセキュリティポリシーの作成

• L4-L7サービスの設定および外部接続の提供

この消費モデルにより、ユーザはワンクリックで、事前定義されたカスタマイズ可能なコン

ピューティングおよびネットワークポリシーで、単一および複数層アプリケーションワーク

ロードを展開できます。カタログ項目がインフラストラクチャ管理者によって発行され、それ

により詳細な権限をテナントごとに追加または削除できます。

統合では、2つのモードのネットワーキングが提供されます。

説明モード

共有モードは、使用する IPアドレス空間の好
みがなく、共有コンテキスト (VRF)を持つ共
有アドレス空間がテナント間で使用されるテ

ナント向けです。ACIエンドポイントグルー
プ (EPG)を使用して分離が提供され、ホワイ
トリストメソッドを使用して EPG間での接
続が有効化されます。

Shared

VPCモードでは独自のアドレス空間アーキテ
クチャが使用され、ネットワーク接続はテナ

ントごとに一意のコンテキスト (VRF)を介し
て分離され、共通共有L3出力を介して外部接
続が提供されます。

仮想プライベートクラウド (VPC)

物理トポロジと論理トポロジ

ここでは、vRealizeACI統合の論理モデルと、共有サービスプランと仮想プライベートクラウ
ドプランの比較を示します。

Cisco ACIリリース 4.0(2)仮想化ガイド
120

Cisco ACI with VMware vRealize

Cisco ACI with VMware vRealizeソリューションの概要



図 9 : vRealize ACI統合の論理モデル図
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図 10 :共有サービスプランと仮想プライベートクラウドプランの比較図

詳細については、CiscoAPICベーシックコンフィギュレーションガイドを参照してください。

VMware vRealizeにおける ACI構造のマッピングについて
次の表に、Cisco ACIポリシーと vRealizeポリシーの機能間の対応を示します。

VMware vRealizeCisco ACI

テナントテナント

NetworksEPG

外部ルーテッドネットワークレイヤ 3外部接続

セキュリティポリシーコントラクト

ルールエントリリストフィルタ

共有ロードバランサまたはファイアウォールL4-L7サービスデバイス

このリストは、次の機能に関する詳細を示します。

•テナント：テナントには、組織内の従業員、事業部門、アプリケーション所有者、または
アプリケーションを指定できます。サービスプロバイダーの場合は、ホスティングカス

タマー（ITサービスを受けるために支払を行う個人または組織）を指定できます。

•ネットワーク：Cisco ACIでは、「ネットワーク」はアプリケーションをネットワークに
マッピングするための新しいモデルを提供するEPGのことを指します。アドレスやVLAN
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などの転送構造を使用して接続やポリシーを適用する代わりに、EPGではアプリケーショ
ンエンドポイントのグループ化を使用します。EPGは、vRealizeポータルでネットワーク
にマッピングされます。分離されたネットワークはアプリケーション、アプリケーション

コンポーネントおよび層のコレクションのコンテナとして機能し、転送・ポリシーロジッ

クを適用するために使用できます。ネットワークポリシー、セキュリティおよび転送をア

ドレッシングから分離し、代わりにこれらを論理アプリケーション境界に適用します。

vRealizeでネットワークが作成される際、バックエンドでは vCenterのポートグループと
して作成されます。vRealizeテナントは、vCenterを使用してコンピューティングリソー
スを管理し、仮想マシンを適切なネットワークに接続できます。

•レイヤ 3外部接続：Cisco ACIファブリックはレイヤ 3外部ネットワークを介して外部に
接続します。これらの構造をvRealizeテナントで使用して、データセンター内、データセ
ンター間、またはインターネット上の他のサービスにアクセスすることもできます。

•セキュリティポリシー：Cisco ACIはセキュリティが強化されたモデルの上に構築されて
おり、ポリシー契約によって明示的に許可された場合を除き、EPG（分離されたネット
ワーク）間のトラフィックは拒否されます。CiscoACI契約は、vRealizeポータルでセキュ
リティポリシーにマッピングされます。セキュリティポリシーは、サービスを提供およ

び使用するネットワーク（EPG）を記述します。セキュリティポリシーには、1つ以上の
ルールエントリリスト（フィルタ）、さまざまなアプリケーション間の通信を定義する

一連のレイヤ 4 TCPまたはユーザデータグラムプロトコル（UDP）ポート番号を記述す
るステートレスファイアウォールルールが含まれます。

•共有ロードバランサおよびファイアウォール：Cisco ACIは、サービスをアプリケーショ
ンの一体要素として扱います。必要なサービスはすべて、Application Policy Infrastructure
Controller（APIC）でインスタンス化されるサービスグラフとして管理されます。ユーザ
はアプリケーションのサービスを定義し、サービスグラフはアプリケーションで必要な一

連のネットワークおよびサービス機能を識別します。Cisco ACIには、そのサービスが
Cisco ACIとネイティブに統合される L4-7サービスベンダーのオープンエコシステムが
あります。この統合は、ベンダーによって記述され所有されるデバイスパッケージを介し

て実現します。APICはネットワークサービスを管理し、CiscoACIポリシーモデルに従っ
てサービスを実装します。vRealize向けに、Cisco ACIは仮想および物理フォームファク
タの両方で、F5および Citrixロードバランサおよび Cisco ASAファイアウォールを提供
しており、これらは Cisco ACIファブリックに接続され、さまざまな vRealizeテナントで
共有されます。デバイスが Cisco ACIに統合されたら、vRealize管理者はデバイスをプレ
ミアムサービスとして追加し、プランをアップセルすることを選択できます。vRealize管
理者は共有デバイスの仮想 IPアドレス範囲を管理して、vRealizeテナントのワークフロー
を簡易化します。

• VPCプラン：VPCプランでは、vRealizeテナントは独自のアドレス空間を定義し、DHCP
サーバを再起動して、アドレス空間をネットワークにマッピングできます。VPCテナント
は、共有サービスプランからロードバランシングなどのサービスを受けることもできま

す。このシナリオでは、デバイスに複数の仮想 NIC（vNIC）が存在します。1つの vNIC
はプライベートアドレス空間に接続し、もう 1つは共有サービスインフラストラクチャ
に接続します。共有サービスインフラストラクチャに接続する vNICには、インフラスト
ラクチャによって割り当てられたアドレスがあり、インフラストラクチャが所有する共有

ロードバランサを消費します。
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イベントブローカー VMのカスタマイズ
vRealizeAutomationイベントブローカーはユーザーが設定した事前定義の条件の下で、vRealize
Orchestratorからワークフローを呼び出す、vRealizeAutomationワークフローサブスクリプショ
ンサービスです。これは、Cisco APIC 3.0 (1)以降でサポートされています。

単一または階層アプリケーションの展開はイベントブローカーに自動的に登録されます。マシ

ン上の作成や削除など vRAで設定されている任意のマシンの操作は、イベントブローカーを
トリガします。これは、単一または多層アプリケーションに関連付けられているプロパティグ

ループによって定義されている Cisco APICで事前設定された操作を起動します。

Cisco APICワークフローサブスクリプションを追加するには、VMware vRealize Automationア
プライアンスを ACI向けに設定（128ページ）次の手順を実行します。ワークフローサブス
クリプションしは自動的に追加されます。

Cisco ACI with VMware vRealizeの開始
ここでは、Cisco ACI with VMware vRealizeを使い始める方法について説明します。

CiscoACIwithVMware vRealizeをインストールする前に、2.2(1)リリースのCiscoACIとVMware
vRealizeファイルをダウンロードして解凍します。

手順

ステップ 1 シスコの Application Policy Infrastructure Controller（APIC）Webサイトにアクセスします。

http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

ステップ 2 [All Downloads for this Product]を選択します。

ステップ 3 リリースバージョンと apic-vrealize-2.2.1x.tgzファイルを選択します。

ステップ 4 [Download]をクリックします。

ステップ 5 Apic-vrealize-2.2.1x.tgzファイルを解凍します。

Cisco ACI with VMware vRealizeは ASCII文字のみをサポートします。非 ASCII文字
はサポートしていません。

（注）

Cisco ACI with VMware vRealizeを開始するための前提条件
開始する前に、vRealizeのコンピューティング環境が以下の前提条件を満たしていることを確
認します。

• vRealize Automationリリース 7.0～ 7.4をインストールする必要があります。
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Vmwareの vRealizeマニュアルを参照してください。

• vRealize ACIプラグインのバージョンと Cisco APICのバージョンは一致する必要がありま
す。

•テナントは vRealize Automationで設定し、IDストアに関連付けます。テナントで「イン
フラ管理者」、「テナント管理者」、および「テナントユーザ」の役割を持つユーザを1
人以上設定する必要があります。

Vmwareの vRealizeマニュアルを参照してください。

•テナントで「ビジネスグループ」を 1つ以上設定する必要があります。

Vmwareの vRealizeマニュアルを参照してください。

•エンドポイントとして vRealize Orchestratorを設定します。

Vmwareの vRealizeマニュアルを参照してください。

•エンドポイントとして vCenterを設定します。

Vmwareの vRealizeマニュアルを参照してください。

• vCenterコンピューティングリソースを使用して「予約」を設定します。

Vmwareの vRealizeマニュアルを参照してください。

• vRealizeアプライアンスを設定します。

Vmwareの vRealizeマニュアルを参照してください。

•レイヤ 3（L3）出力ポリシーがテナントによって消費される場合は、BGPルートリフレ
クタを設定する必要があります。

基本 GUIを使用してMP-BGPルートリフレクタを設定する方法や、MP-BGPルートリフ
レクタを設定する方法については、Cisco APICベーシックコンフィギュレーションガイ
ドを参照してください。

• vROで vRAハンドルを設定します。

これは、ACIサービスカタログワークフローをインストールするために使用します。

• vROで IAASハンドルを設定します。

これは、ACIサービスカタログワークフローをインストールするために使用します。

vRealize Orchestratorにおける IaaSハンドルの設定（126ページ）を参照してください。

• vCO/vROの vCAC/vRAカスタムプロパティツールキットをインストールします。この
パッケージは次の URLからダウンロードできます。

https://communities.vmware.com/docs/DOC-26693

• vRAの組み込み vROにはデフォルトでインストールされる vCAC vROプラグインがあり
ます。スタンドアロンの vROを使用する場合は、vCAC vROプラグインをインストール
する必要があります。このプラグインは次の URLからダウンロードできます:
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https://solutionexchange.vmware.com/store/products/
vmware-vrealize-orchestrator-plug-in-for-vra-6-2-0

vRealize Orchestratorにおける IaaSハンドルの設定

ここでは、vRealize Orchestrator（vRO）で Infrastructure as a Service（IaaS）ハンドルを設定する
方法を説明します。

手順

ステップ 1 VMware vRealize Orchestratorに管理者としてログインします。

ステップ 2 VMware vRealize Ochestrator GUIが表示されたら、メニューバーのドロップダウンリストから
[Run]を選択します。

ステップ 3 [Navigation]ペインで、[Workflows]アイコンを選択します。

ステップ 4 Adminstrator@vra_name > Library > vRealize Automation > Configuration > Add the IaaS host
of a vRA hostを選択します。

ステップ 5 Add the IaaS host of a vRA hostを右クリックして、Start Workflowを選択します。

ステップ 6 [StartWorkflow:Add the IaaS host of a vRAhost]ダイアログボックスで、次の操作を実行します。

a) vRA hostフィールドに、vRealizeハンドルを入力します。
b) [Next]をクリックします。

ステップ 7 次の画面で、次の操作を実行します。

a) [Host Name]フィールドに、名前を入力します。
b) [Host URL]フィールドに、IaaSホストの URLを入力します。
c) 残りのフィールドはデフォルト値を使用します。
d) [Next]をクリックします。

ステップ 8 次の画面で、次の操作を実行します。

a) [Session mode]ドロップダウンリストで、[Shared Session]を選択します。
b) [Authentication user name]フィールドに、認証ユーザ名を入力します。
c) [Authentication password]フィールドに、パスワードを入力します。
d) [Next]をクリックします。

ステップ 9 次の画面で、次の操作を実行します。

a) [Workstation for NTLM authentication]フィールドに、NTLM認証に使用するワークステー
ションの名前を入力します。

b) [Domain for NTLM authentication]フィールドに、IaaSホスト URLで使用するドメインを入
力します。

c) [Submit]をクリックします。
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Cisco ACI with VMware vRealizeのインストールワークフロー
ここでは、Cisco ACI with VMware vRealizeのインストールワークフローを説明します。

手順

ステップ 1 vRealize Orchestrator（vRO）に APICプラグインをインストールします。

詳細については、vRealizeオーケストレータでの APICプラグインのインストール（127ペー
ジ）を参照してください。

ステップ 2 VMware vRealize Automationアプライアンスを ACI向けに設定します。

詳細については、VMware vRealizeAutomationアプライアンスをACI向けに設定（128ページ）
を参照してください。

vRealizeオーケストレータでの APICプラグインのインストール

ここでは、vRealizeオーケストレータに APICプラグインをインストールする方法を説明しま
す。

手順

ステップ 1 パッケージを展開したら、既知のディレクトリに aci-vra-plugin-3.0.1000.N.dar ファイルを保
存します。

ステップ 2 SSHを使用して vRAアプライアンスに rootとしてログインし、以下を入力します。
$ ssh root@<vra_ip>

ステップ 3 コンフィギュレータを起動してコンフィギュレータサービスWebインターフェイスを有効に
し、次のコマンドを入力します。

# service vco-configurator start
.
.
.
Tomcat started.
Status: Running as PID=15178

ステータスが実行中であることを確認します。

ステップ 4 Firefoxブラウザを使用して VMwareアプライアンスにログインし、以下を入力します。

https://applicance_address:8283/vco-controlcenter
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Firefoxブラウザを使用することが推奨されます。

初回は、Internet Explorerや Chromeブラウザを使用しないでください。デフォルトの
ユーザ名とパスワードを使用するときの既知の問題があります。適切にログインでき

ません。

詳細については、https://communities.vmware.com/thread/491785を参照してください。

（注）

a) VMware vRealize Orchestrator Configuration GUIで、デフォルトのユーザ名とパスワード
（vmwareと vmware）を入力します。パスワードの変更を求められます。

ステップ 5 Plug-Insセクションで、Manage Plug-Insをクリックします。

ステップ 6 [Install plug-in]で、[Browse...]ボタンをクリックして、次の手順に従います:

a) aci-vra-plugin-3.0.1000.N.darファイルを保存した場所を検索して、aci-vra-plugin-3.0.1000.N.dar
ファイルを選択します。

b) 右側の Installをクリックし、[Cisco APIC Plug-in]が表示されたら、Installをもう一度ク
リックします。

•プラグインがインストール中であることがメッセージが緑色でハイライト表示されま
す。

•「The Orchestrator server must be restarted for the changes to take effect. The restart can be
performed from the Startup Options page」というメッセージが黄色でハイライト表示さ
れます。

ステップ 7 Startup Optionsをクリックします。

Startup Optionsページにリダイレクトされます。

ステップ 8 Restartをクリックしてサーバを再起動します。[Current Status]に [RUNNING]と表示されるま
で待ちます。

ステップ 9 Manage Plug-Insページに左上の Homeをクリックして戻り、Manage Plug-Insを Plug-Insセ
クションでクリックします。

ステップ 10 Cisco APICプラグインがインストール済みであるかどうかを Plug-Insで確認します。

プラグインは最初の箇所に、Ciscoのアイコンとともに表示されます。

VMware vRealize Automationアプライアンスを ACI向けに設定

ここでは、VMware vRealize Automationアプライアンスを Cisco ACI向けに設定する方法につ
いて説明しますCisco。

手順

ステップ 1 ブラウザを使用し、テナントポータルを介してVMware vRealize Automationアプライアンスに
管理者としてログインします。
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https://applicance_address/vcac/org/tenant_id

例：

https://192.168.0.10/vcac/org/tenant1

管理者のユーザ名とパスワードを入力します。

ステップ 2 VMware vRealize Automationアプライアンス GUIで、次の操作を実行します。

a) [Administration] > [Users & Groups] > [Custom Groups]の順に選択します。
b) [Custom Group]ペインで [Add]をクリックして、カスタムグループを追加します。
c) カスタムグループの名前を入力します。（サービスアーキテクト）
d) [Roles to this group]フィールドで、前の手順で作成したカスタムグループを選択します。
（サービスアーキテクト）

e) [Member]ペインを選択し、ユーザ名を入力して選択します。
f) [Add]をクリックします。
これにより、カスタムグループとメンバーが作成されます。

g) [CustomGroup]ペインで、作成したカスタムグループを選択します。（サービスアーキテ
クト）

h) [Edit Group]ペインでは、[Members]ペインでメンバーを確認できます。

ステップ 3 ブラウザで、VMware vRealize Automationアプライアンスを入力します。

https://applicance_address

次に例を示します。

https://vra3-app.ascisco.net

a) [vRealize Orchestrator Client]を選択して client.jnlpファイルをダウンロードします。
b) [Downloads]ダイアログボックスが表示され、client.jnlpファイルが起動します。

ステップ 4 VMware vRealize Orchestratorに管理者としてログインします。

ステップ 5 VMware vRealizeオーケストレータ GUIが表示されたら、メニューバーのドロップダウンリ
ストから Runを選択します。

ステップ 6 [Navigation]ウィンドウで、[Workflows]アイコンを選択します。

ステップ 7 [Adminstrator@vra3-app.ascisco.net] > [Cisco APIC Workflows] > [Utils] > [Install ACI Service
Catalog]の順に選択します。

ステップ 8 [Install ACI Service Catalog]を右クリックして [Start Workflow]を選択します。

ステップ 9 [Start Workflow - Install ACI Service Catalog]ダイアログボックスで、次の操作を実行します。

a) APIC Hostname/IP Addressフィールドに、APICのホスト名または IPアドレスを入力し
ます。

b) APIC Admin Passwordフィールドに、APICの adminパスワードを入力します。
c) vRealize Automation IP Addressフィールドに、vRAの IPアドレスを入力します。
d) vRealize Automation handleフィールドで、Not setをクリックして、アプライアンスの

vRealize自動化ハンドルを選択します。
e) Business groupフィールドで、Not setをクリックして、ビジネスグループを選択しま

す。
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vRealize 7.0を実行している場合には、Business GroupをBusiness Groupから選
択します (これは廃止されました)。

（注）

ユーザ名には、ドメイン名を含める必要があります。たとえば

admin1@vsphere.localのようにします。
（注）

f) Admin Userフィールドに、テナントの管理者ユーザを入力します。
g) vRealize Automation Admin Passwordフィールドに、 vRA管理者のパスワードを入力し

ます。

h) End usersフィールドで、Not setをクリックして、権限を有効にするユーザ名を入力し
ます。

ユーザ名はコピーアンドペーストではなく、直接入力してください。（注）

i) JSONFile containing vRealize Propertiesフィールドで、Not setをクリックして、vRealize
プロパティを含む JSONファイルに移動して選択します。(aci-vra-properties-3.0.1000.x.json)

ユーザ名には、ドメイン名を含める必要があります。たとえば

admin1@vsphere.localのようにします。
（注）

j) Zip file containing the service blueprintsフィールドで、Not setをクリックして、サービ
スブループリントを含む zipファイルに移動して選択します。(aci-vra-asd-3.0.1000.x.zip)

k) [Submit]をクリックします。

ステップ 10 インストールが成功した場合、Navigationウィンドウで、Install ACI Service Catalogの横に緑
色のチェックマークが表示されます。

ステップ 11 [Navigation]ウィンドウで、[Workflows]アイコンを選択します。

ステップ 12 Install ACI Property Definitionsを右クリックして、Start Workflowを選択します。

ステップ 13 Start Workflow - Install ACI Property Definitionsダイアログボックスで、Net setをクリック
し、IaaSホストに移動して選択します。

a) [Submit]をクリックします。

インストールが成功した場合、Navigationウィンドウの [Install ACI Property Definitions]の
横に緑色のチェックマークが表示されます。

ステップ 14 テナントとして確認するには、vRealize Automationアプライアンスにテナントとしてログイン
して、Catalogを選択します。サービスが表示されます。

ステップ 15 管理者として確認するには、vRealize Automationアプライアンスに管理者としてログインし
て、Catalogを選択します。サービスが表示されます。

a) Infrastructure > Blueprints > Property Definitionsを選択します。プロパティが表示されま
す。

ACIの初回操作

ここでは、ACIの初回操作について説明します。
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始める前に

•ファブリックの起動

ファブリックを開くとすべてのトポロジがサポートされます。

•アクセスポリシー

•アタッチエンティティポリシー（AEP）

•リーフスイッチとESXiホスト間のアクセスポリシーを設定し、リーフとホスト間で
CDPおよび LLDPを有効にします。

•レイヤ 3（L3）out設定

•消費されるユーザテナントにする共通テナントで L3 Out設定を作成します。

• L3ポリシーには任意の名前を選択できます。

•外部 EPGは、「[L3OutName|InstP]」という名前にする必要があります。

• 2つのポリシーを作成します。

共有プランには「default」を指定し、VPCプランには「vpcDefault」を指定します。

詳細については、L3外部接続について（162ページ）を参照してください。

•サービスグラフテンプレートとデバイス

共通テナントでサービスグラフデバイスを作成します。

詳細については、XML POSTを使用した APICでのサービスの設定（159ページ）を参照
してください。

•セキュリティドメインとテナントユーザ

• vRealizeプラグインには、2つのユーザアカウントが必要です。

最初のアカウントには管理者権限が必要です。このアカウントでは、テナント共通、

アクセスポリシー、VMMドメインでオブジェクトを作成、読み取り、更新、および
廃棄できます。

2番目のアカウントには、制限されたテナント権限が必要です。このアカウントでは、
共通テナントおよびVMMドメインの読み取りのみ行うことができます。ただし、独
自のテナントではオブジェクトを作成、読み取り、更新、および廃棄できます。

•ロールベースアクセスコントロール（RBAC）ルールは、プラグインではなく、
APICによって実施されます。
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手順

詳細については、CiscoAPICベーシックコンフィギュレーションガイドを参照してください。

VMware VMMドメインと AEPの関連付け

このセクションでは、接続可能エンティティプロファイル（AEP）をVMware VMMドメイン
に関連付ける方法について説明します。

ドメインタイプが Cisco AVSの場合は、この手順を実行する必要はありません。（注）

手順

ステップ 1 APIC GUIにログインし、Fabric > Access Policiesを選択します。

ステップ 2 ナビゲーションウィンドウで、Policies > Global > Attachable Access Entity Profilesを展開し、
profileをクリックします。

ステップ 3 作業ウィンドウで、次の操作を実行します:

a) Domains (VMM, Physical or External) Associated to Interfacesフィールドで、+をクリック
して展開します。

b) unformedフィールドで、VMMドメインを選択し、Updateをクリックします。

Cisco ACI with VMware vRealizeアップグレードワークフ
ロー

ここでは、Cisco ACI with VMware vRealizeのアップグレードワークフローを説明します。

手順

ステップ 1 APICイメージをアップグレードします。

ステップ 2 vRealize Orchestrator（vRO）で APICプラグインをアップグレードします。

詳細については、vRealize Orchestratorでの APICプラグインのアップグレード（133ページ）
を参照してください。

ステップ 3 VMware vRealize Automationアプライアンスを ACI向けに設定します。
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詳細については、VMware vRealizeAutomationアプライアンスをACI向けに設定（128ページ）
を参照してください。

ステップ 4 APICと vRealize間の接続を確認します。

詳細については、APICと vRealize間の接続の確認（133ページ）を参照してください。

vRealize Orchestratorでの APICプラグインのアップグレード
このセクションでは、vRealize Orchestratorで APICプラグイン証明書をアップグレードする方
法について説明します。

手順

ステップ 1 アップグレードするには、 vRealizeオーケストレータでのAPICプラグインのインストール（
127ページ）の指示に従ってください。

ステップ 2 サービスブループリント、サービスカテゴリおよびエンタイトルメントをアップグレードし
ます。VMware vRealize Automationアプライアンスを ACI向けに設定（128ページ）を参照し
てください。

APICと vRealize間の接続の確認
Application Policy Infrastructure Controller（APIC）コントローラとスイッチソフトウェアをアッ
プグレードしたら、vRealize Orchestratorから APICへの接続を確認する必要があります。

始める前に

• APICコントローラとスイッチソフトウェアがアップグレードされていることを確認しま
す。

詳細については、『Cisco ACI Firmware Management Guide』を参照してください。

手順

ステップ 1 vRealize Orchestratorに管理者としてログインします。

ステップ 2 [Navigation]ペインで、[Inventory]アイコンを選択します。

ステップ 3 [Cisco APIC Plugin]を展開して APICを選択し、以下を確認します。

a) [General]ペインで、[Name]フィールドにコントローラが表示されているかどうかを確認し
ます
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b) APICの下でネストされた階層を制御できるかどうかを確認します。これにより、APICと
通信していることを確認できます。

vROから APICへの接続が確立されていない場合、APIC名の横に文字列 downが表示さ
れ、接続がダウンしていることが示されます。

Cisco ACI with VMware vRealizeダウングレードのワーク
フロー

ここでは、Cisco ACI with VMware vRealizeのダウングレードワークフローを説明します。

手順

ステップ 1 APICイメージをダウングレードします。

ステップ 2 APICプラグインパッケージとすべての APICのワークフローを削除します。

詳細については、パッケージとワークフローの削除 （134ページ）を参照してください。

ステップ 3 vRealize Orchestrator (vRO)に APICプラグインをインストールします。

詳細については、vRealize Orchestratorでの APICプラグインのアップグレード（133ページ）
を参照してください。

ステップ 4 VMware vRealize Automationアプライアンスを ACI向けにセットアップします。

詳細については、VMware vRealizeAutomationアプライアンスをACI向けに設定（128ページ）
を参照してください。

ステップ 5 APICと vRealize間の接続を確認します。

詳細については、APICと vRealize間の接続の確認（133ページ）を参照してください。

パッケージとワークフローの削除

ここでは、パッケージとワークフローの削除方法について説明します。

手順

ステップ 1 管理者として vROクライアントにログインします。

ステップ 2 [Design]ロールを選択します。
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ステップ 3 [Packages]タブを選択します。

ステップ 4 [com.cisco.apic.package]を右クリックし、[Delete element with content]を選択します。

ステップ 5 ポップアップウィンドウで [Keep Shared]を選択します。

ステップ 6 [Workflows]タブを選択します。

ステップ 7 「Cisco APIC workflows」フォルダとサブフォルダ内のすべてのワークフローが削除されたこ
とを確認します。

ワークフローを削除するには、そのワークフローを選択し、右クリックして、[Delete]を選択
します。

管理者とテナントエクスペリエンスのユースケースシ

ナリオ
ここでは、管理者とテナントエクスペリエンスのユースケースシナリオについて説明します。

層アプリケーション導入の概要

ここでは、3層アプリケーション導入の概要を説明します。

構成プロファイルを使用した単一層アプリケー

ションの導入（135ページ）を参照してくださ
い。

プロパティグループを使用した単一層アプリ

ケーションの導入

マルチマシンブループリントを使用した 3層
アプリケーションの導入（138ページ）を参照
してください。

複数マシンブループリントを使用した 3層ア
プリケーションの導入

構成プロファイルを使用した単一層アプリケーションの導入

ここでは、プロパティグループを使用して単一階層アプリケーションを導入する方法を説明し

ます。

手順

ステップ 1 次の URLをブラウザに入力して、vRealize Automationアプライアンスに接続します。
https://appliance_address/vcac/org/tenant_id

ステップ 2 テナント管理者のユーザ名とパスワードを入力します。

ステップ 3 [Catalog]を選択します。

ステップ 4 Configure Property Groupをクリックします。

Cisco ACIリリース 4.0(2)仮想化ガイド
135

Cisco ACI with VMware vRealize

管理者とテナントエクスペリエンスのユースケースシナリオ



データベース層を設定します。

ステップ 5 [Request]をクリックします。

ステップ 6 [Request Information]タブで、要求の説明を入力します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Common]タブで、次の操作を実行します。

a) [IaaS Host for vRealize]フィールドで [Add]をクリックします。
b) 必要な IaaSホストの横のボックスにチェックマークを付けます。
c) [Submit]をクリックします。
d) [APIC Tenant]フィールドで [Add]をクリックします。
e) apic_name > Tenantsの順に展開します。
f) 必要なテナント名の横のボックスにチェックマークを付けます。

例：

green

g) [Submit]をクリックします。
h) [Property Group Name]フィールドに、新しいグループの名前を入力します。

例：

green-app-bp

i) Plan Type (Shared or VPC)フィールドで Sharedをクリックします。
j) [VMM Domain/DVS]フィールドで [Add]をクリックします。
k) [apic_name] > [Vcenters] > [vcenter_name]の順に展開します。
l) 必要な vCenter名の横のボックスにチェックマークを付けます。

例：

green

m) [Submit]をクリックします。

ステップ 9 [Next]をクリックします。

ステップ 10 [VM Networking]タブで、すべてのフィールドをデフォルト値のままにします。

ステップ 11 [Next]をクリックします。

ステップ 12 [Security]タブで、次の操作を実行します。

a) Configure Security Policyドロップダウンリストで Noを選択します。

ステップ 13 Load Balancerタブで、ドロップダウンリストから Noを選択します。

ステップ 14 Firewallタブで、ドロップダウンリストから Noを選択します。

ステップ 15 [Submit]をクリックします。

ステップ 16 [OK]をクリックします。

ステップ 17 要求を確認するには、[Requests]タブを選択します。

a) 送信した要求を選択し、[view details]をクリックします。ステータスが [Succesful]である
ことを確認します。
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ステップ 18 （オプション）ビルドプロファイルでブループリントを編集するには、Infrastructure >
Blueprints > Property Groupsの順に選択します。

a) Property Groupペインで、作成したビルドプロファイル（green-app-bp）を選択して、edit
をクリックします。

b) Edit PropertyGroupペインで、編集するビルドプロファイルを選択し、鉛筆アイコンをク
リックして特定のブループリントを編集します。

c) 編集が完了したら、[OK]をクリックします。

ステップ 19 ビルドプロファイルを VMにアタッチして、Infrastructure > Blueprintsの順に選択します。

ステップ 20 Blueprintsペインで、ドロップダウンリストから New Blueprintをクリックして、Virtual >
vSphere (vCenter)の順に選択します。

ステップ 21 [New Blueprint vSphere (vCenter)]ペインで、次の操作を実行します。

a) [Blueprint Information]タブで、ブループリントを作成するための情報を入力して [OK]をク
リックします。マシンブループリントを作成する方法の詳細については、VMwareのド
キュメントを参照してください。

b) Build Informationタブで、ビルドプロファイルを作成するための情報を入力してOKをク
リックします。マシンブループリントを作成する方法の詳細については、VMwareのド
キュメントを参照してください。

ステップ 22 Propertiesタブで、次の操作を実行します。

a) PropertyGroupフィールドで、作成したプロパティグループ（green-app-bp）を選択して、
OKをクリックします。

b) 新しく作成したプロパティグループ（green-app-bp）の虫眼鏡アイコンをクリックします。
c) PropertyGroupCustomPropertiesダイアログボックスで、プロパティがビルドプロファイ
ルと一致することを確認します。これにより、VMおよびACIネットワークとの接続が作
成されます。

d) New Blueprint vSphere (vCenter)ペインで OKをクリックします。

ステップ 23 Blueprintsペインで、次の操作を実行します。

a) 作成したビルドプロファイル（green-app-bp）を選択し、カーソルを当ててPublishを選択
します。

b) [OK]をクリックします。
c) Aministration > Catalog Management > Catalog Itemsの順に選択します。

ステップ 24 Catalog Itemsペインで、次の操作を実行します。

a) 作成したブループリント（green-app-bp）を探して選択します。

ステップ 25 Configure Catalog Itemペインで、次の操作を実行します。

a) Detailsタブの Serviceフィールドで VM Servicesを選択します。
b) New and noteworthyチェックボックスをオンにします。
c) [Update]をクリックします。

これで、プロパティグループを使用して単一階層アプリケーションが導入されました。

ステップ 26 単一階層アプリケーションの導入を確認するには、管理者セッションをログアウトして、テナ

ントとしてログインし直します。
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a) Catalogタブをクリックします。
b) navigationペインで VM Servicesを選択します。
c) Workペインで、作成したブループリントを選択します。
d) Catalog Item Detailsペインで、ブループリントのプロパティを確認して Requestをクリッ
クします。

e) New Requestペインで Submitをクリックしてから OKをクリックします。

これにより、新しい仮想マシンであるACIネットワークがプロビジョニングされ、両者が接続
されます。

マルチマシンブループリントを使用した 3層アプリケーションの導入

VMware vRealizeマルチマシンブループリントは、同時に導入する 1台以上のマシンブループ
リントが属するグループです。一般的な使用例は、Web層、アプリケーション層、データベー
ス層が一緒に導入される 3層型Webアプリケーションです。ネットワークの観点から、アプ
リケーションポリシーを Cisco Application Centric Infrastructure（ACI）にプッシュして、通信
する必要がある層間で安全な通信を有効にする必要があります。これは、セキュリティポリ

シーを作成し、展開時に関連するマシンを動的に関連付けることによって実現されます。

マルチマシンブループリントで使用されるブループリントを設定する際には、セキュリティ

ポリシーを作成する必要があります。作成プロセスで、消費側と提供側を指定する必要があり

ます。提供側には、構築中のマシンを必ず指定します。消費側には他のマシンやネットワーク

を指定できます。

例として、ポート 3306でサービスを提供するMySQLデータベースマシンブループリントが
あるとします。アプリケーション層のマシンはこのデータベースにアクセスする必要がありま

すが、Web層のマシンはその必要はありません。Configure Property Groupワークフローの
SecurityPolicyセクションで、「アプリケーション」層を消費側とするポリシーを作成し、ポー
ト 3306を許容（デフォルトでは、他のすべてが拒否される）としてリストすると、ブループ
リントは自動的に「db」層をプロバイダーとして配置します。

「アプリケーション」層はサービスも提供する必要があります。この例では、サーバはポート

8000でリッスンします。このサービスは、Web層が消費します。セキュリティポリシーは、
「アプリ」層のビルドプロファイルで指定する必要があります。
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マシンプレフィクスにより、導入される各仮想マシンに一意の名前が生成されます。「Green」
というテナントのプレフィクス例は、「green-web-」にマシンごとの 3つの固有の数字を加え
たものです。シーケンスは「green-web-001」、「green-web-002」、「green-web-003」のように
なります。Application Policy Infrastructure Controller（APIC）プラグインが消費側エンドポイン
トグループ名を正確に予測できるように、マシンプレフィクスと同様のスキームに従うこと

が重要です。また、各マシンは同じプレフィックス番号である必要があります。たとえば、3
層アプリケーションの名前は、green-db-001、green-app-001、green-web-001である必要があり
ます。いずれかの層が整合していない場合、セキュリティポリシーは正確な関係を形成しませ

ん。vRealizeでは兄弟階層の名前が提供されず、プラグインは独自の名前に基づいて兄弟の名
前を推測する必要があるため、これは必要条件です。

ビルドプロファイルでセキュリティポリシーを設定するときは、コンシューマ名がマシンプ

レフィクスの第 2文字である必要があります。プレフィクス例の「green-web-」では、コン
シューマ名は「web」です。

（注）

ここでは、マルチマシンブループリントを使用して 3層アプリケーションを導入する方法を
説明します。

手順

ステップ 1 次の URLをブラウザに入力して、vRealize Automationアプライアンスに接続します。
https://appliance_address/vcac/org/tenant_id

ステップ 2 テナント管理者のユーザ名とパスワードを入力します。

ステップ 3 [Catalog]を選択します。

ステップ 4 [Configure Property Group]をクリックします。

データベース層を設定します。

ステップ 5 [Request]をクリックします。

ステップ 6 [Request Information]タブで、要求の説明を入力します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Common]タブで、次の操作を実行します。

a) [IaaS Host for vRealize]フィールドで [Add]をクリックします。
b) 必要な IaaSホストの横のボックスにチェックマークを付けます。
c) [Submit]をクリックします。
d) [APIC Tenant]フィールドで [Add]をクリックします。
e) apic_name > Tenantsの順に展開します。
f) 必要なテナント名の横のボックスにチェックマークを付けます。

例：

green
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g) [Submit]をクリックします。
h) [Property Group Name]フィールドに、新しいグループの名前を入力します。

例：

green-db-mm

i) [VMM Domain/DVS]フィールドで [Add]をクリックします。
j) [apic_name] > [Vcenters] > [vcenter_name]の順に展開します。
k) 必要な vCenter名の横のボックスにチェックマークを付けます。

例：

green

l) [Submit]をクリックします。

ステップ 9 [Next]をクリックします。

ステップ 10 [VM Networking]タブで、すべてのフィールドをデフォルト値のままにします。

ステップ 11 [Next]をクリックします。

ステップ 12 [Security]タブで、次の操作を実行します。

a) [Configure Security Policy]ドロップダウンリストで [Yes]を選択します。
b) [Consumer Network/EPGName of Security Policy]フィールドに、完全なマシンプレフィクス
なしでコンシューマネットワークの名前を入力します。

例：

app

データベース層には、消費側としてアプリケーション層が必要です。

c) [Starting Port Number in Security Policy]フィールドに、開始ポート番号を入力します。

例：

3306

d) [Ending Port Number in Security Policy]フィールドに、終了ポート番号を入力します。

例：

3306

e) 他のフィールドについては、値をデフォルトのままにします。

ステップ 13 [Next]をクリックします。

ステップ 14 [Load Balancer]タブで、フィールドをデフォルト値のままにします。

ステップ 15 [Next]をクリックします。

ステップ 16 [Firewall]タブで、フィールドをデフォルト値のままにします。

ステップ 17 [Submit]をクリックします。

ステップ 18 [OK]をクリックします。

ステップ 19 [Configure Property Group]をクリックします。

今回は、アプリケーション層を設定します。
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ステップ 20 [Request]をクリックします。

ステップ 21 [Request Information]タブで、要求の説明を入力します。

ステップ 22 [Next]をクリックします。

ステップ 23 [Common]タブで、次の操作を実行します。

a) [IaaS Host for vRealize]フィールドで [Add]をクリックします。
b) 必要な IaaSホストの横のボックスにチェックマークを付けます。
c) [Submit]をクリックします。
d) [APIC Tenant]フィールドで [Add]をクリックします。
e) apic_name > Tenantsの順に展開します。
f) 必要なテナント名の横のボックスにチェックマークを付けます。

例：

green

g) [Submit]をクリックします。
h) [Property Group Name]フィールドに、新しいグループの名前を入力します。

例：

green-app-mm

i) [VMM Domain/DVS]フィールドで [Add]をクリックします。
j) [apic_name] > [Vcenters] > [vcenter_name]の順に展開します。
k) 必要な vCenter名の横のボックスにチェックマークを付けます。

例：

green

l) [Submit]をクリックします。

ステップ 24 [Next]をクリックします。

ステップ 25 [VM Networking]タブで、すべてのフィールドをデフォルト値のままにします。

ステップ 26 [Next]をクリックします。

ステップ 27 [Security]タブで、次の操作を実行します。

a) [Configure Security Policy]ドロップダウンリストで [Yes]を選択します。
b) [Consumer Network/EPGName of Security Policy]フィールドに、完全なマシンプレフィクス
なしでコンシューマネットワークの名前を入力します。

例：

web

アプリケーション層には、消費側としてWeb層が必要です。

c) [Starting Port Number in Security Policy]フィールドに、開始ポート番号を入力します。

例：

8000

d) [Ending Port Number in Security Policy]フィールドに、終了ポート番号を入力します。

Cisco ACIリリース 4.0(2)仮想化ガイド
141

Cisco ACI with VMware vRealize

マルチマシンブループリントを使用した 3層アプリケーションの導入



例：

8000

e) 他のフィールドについては、値をデフォルトのままにします。

ステップ 28 [Next]をクリックします。

ステップ 29 [Load Balancer]タブで、フィールドをデフォルト値のままにします。

ステップ 30 [Next]をクリックします。

ステップ 31 [Firewall]タブで、フィールドをデフォルト値のままにします。

ステップ 32 [Submit]をクリックします。

ステップ 33 [OK]をクリックします。

ステップ 34 [Configure Property Group]をクリックします。

Web層を設定します。

ステップ 35 [Request]をクリックします。

ステップ 36 [Request Information]タブで、要求の説明を入力します。

ステップ 37 [Next]をクリックします。

ステップ 38 [Common]タブで、次の操作を実行します。

a) [IaaS Host for vRealize]フィールドで [Add]をクリックします。
b) 必要な IaaSホストの横のボックスにチェックマークを付けます。
c) [Submit]をクリックします。
d) [APIC Tenant]フィールドで [Add]をクリックします。
e) apic_name > Tenantsの順に展開します。
f) 必要なテナント名の横のボックスにチェックマークを付けます。

例：

green

g) [Submit]をクリックします。
h) [Property Group Name]フィールドに、新しいグループの名前を入力します。

例：

green-web-mm

i) [VMM Domain/DVS]フィールドで [Add]をクリックします。
j) [apic_name] > [Vcenters] > [vcenter_name]の順に展開します。
k) 必要な vCenter名の横のボックスにチェックマークを付けます。

例：

green

l) [Submit]をクリックします。

ステップ 39 [Next]をクリックします。

ステップ 40 [VM Networking]タブで、すべてのフィールドをデフォルト値のままにします。

Cisco ACIリリース 4.0(2)仮想化ガイド
142

Cisco ACI with VMware vRealize

マルチマシンブループリントを使用した 3層アプリケーションの導入



ステップ 41 [Next]をクリックします。

ステップ 42 Securityタブで、フィールドをデフォルト値のままにします。

これは消費側ポリシーであるため、セキュリティポリシーを設定する必要はありません。

ステップ 43 [Next]をクリックします。

ステップ 44 [Load Balancer]タブで、フィールドをデフォルト値のままにします。

ステップ 45 [Next]をクリックします。

ステップ 46 [Firewall]タブで、フィールドをデフォルト値のままにします。

ステップ 47 [Submit]をクリックします。

ステップ 48 [OK]をクリックします。

プランタイプについて

管理者は独自の価値観でプランを作成します。プランタイプは次のとおりです。

仮想プライベートクラウド

（VPC）
共有インフラストラクチャ

○○分離ネットワーク

○○ファイアウォール

○○プロバイダー DHCP

○○共有ロードバランサ

○○パブリックインターネットア

クセス

○○テナント間共有サービス

○なし独自のアドレス空間（プライ

ベートアドレス空間）と

DHCPサーバの保持

vRealizeサービスのカテゴリとカタログ項目について
ここでは、vRealizeサービスのカテゴリとカタログ項目について説明します。すべての項目の
リストは各サービスにグループ化され、各サービスにエンタイトルメントが割り当てられてい

ます。ACIエンタイトルメントは特定のユーザに割り当てられます。

詳細については、vRealizeの ACI管理者サービス（146ページ）を参照してください。

詳細については、vRealizeの ACIテナントサービス（149ページ）を参照してください。
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詳細については、vRealizeにおけるACIカタログ項目向けエンタイトルメント（155ページ）
を参照してください。

ACIプランタイプと vRealizeサービスカテゴリのマッピング

ここでは、Cisco ACIプランタイプと vRealizeサービスカテゴリのマッピングを示します。

図 11 : vRA -ユーザ、エンタイトルメント、サービス、およびブループリント
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ブループリント一覧vRAカタログカテゴリ

Add APIC with Admin credentials
Add APIC with Tenant credentials
Add Provider for Shared Service (Contract)
Add or Update Tenant
Add VIP Pool
Add VMM Domain, AVS Local Switching with Vlan Encap
Add VMM Domain, AVS Local Switching with Vxlan Encap
Add VMM Domain, AVS No Local Switching
Add VMM Domain, AVE Local Switching with Vlan Encap
Add VMM Domain, AVE Local Switching with Vxlan Encap
Add VMM Domain, AVE No Local Switching
Add VMM Domain, DVS and Vlan Pool
Add or Delete Bridge Domain in Tenant-common
Add or Delete Consumer for Shared Service (Contract)
Add or Delete L3 context (VRF) in Tenant-common
Add or Delete Router Id
Add or Delete Subnets in Bridge Domain for Tenant-Common
Update FW Policy (DFW) association to AVS or AVE VMM Domain
Configure Property Group
Create FW Policy (DFW) and Associate to AVS or AVE VMM Domain
Delete APIC
Delete FW Policy (DFW)
Delete Provider Shared Service (Contract)
Delete Tenant
Delete VIP Pool
Delete VMM Domain, AVS or AVE, and VLAN, Multicast Pool
Delete VMM Domain, DVS and Vlan Pool
Generate and Add Certificate to APIC
Rest API
Update FW Policy (DFW) AVS or AVE
Update Vlan Pool, AVS or AVE
Update Multicast Pool, AVS
Update VMM Domain DVS security domain mapping
Update AVS or AVE VMM Domain Security Domain Mapping

管理サービスブループリン

ト

Add a Useg Network - Shared Plan
Add FW and LB to Tenant Network - Shared Plan
Add FW to Tenant Network - Shared Plan
Add Loadbalancer to Tenant Network - Shared plan
Add Tenant Network - Shared plan
Delete a Useg Network - Shared Plan
Delete FW and LB from Tenant Network - Shared Plan
Delete FW from Tenant Network - Shared Plan
Delete Loadbalancer from Tenant Network - Shared Plan
Delete Tenant Network - Shared plan

テナント共有プランサービ

スブループリント

Add a Useg Network - VPC Plan
Add FW and LB to Tenant Network - VPC Plan
Add FW to Tenant Network - VPC Plan
Add Loadbalancer to Tenant Network - VPC plan
Add Tenant Network - VPC plan
Delete a Useg Network - VPC Plan
Delete FW and LB from Tenant Network - VPC Plan
Delete Loadbalancer from Tenant Network - VPC Plan
Delete Tenant Network - VPC plan

テナントVPCプランサービ
スブループリント

Add Security Policy (Contracts)
Delete Security Policy (Contracts)
Update Access List Security Rules

ネットワークセキュリティ

サービスブループリント

Cisco ACIリリース 4.0(2)仮想化ガイド
145

Cisco ACI with VMware vRealize

ACIプランタイプと vRealizeサービスカテゴリのマッピング



ブループリント一覧vRAカタログカテゴリ

Add or Delete Bridge domain in Tenant
Add or Delete L3 Context (VRF) in Tenant
Add or Delete Subnets in Bridge domain
Add or Delete Useg Attribute
Attach or Detach L3 external connectivity to Network
Update Tenant Network

テナントネットワークサー

ビスブループリント

vRealizeの ACI管理者サービス
ここでは、vRealizeの ACI管理者サービスについて説明します。

ACI管理者サービス向けの管理者サービスカタログ項目の一覧

ここでは、ACI管理者サービスの管理者サービスカタログ項目の一覧を示します。

説明カタログ項目

テナントクレデンシャルで Application Policy
Infrastructure Controller（APIC）ハンドルを作
成します。

テナントクレデンシャルでの APICの追加

管理者クレデンシャルでAPICハンドルを作成
します。

管理者クレデンシャルでの APICの追加

テナント共通のブリッジドメインを追加また

は削除します。

テナント共通のブリッジドメインの追加また

は削除

共有サービス（契約）のコンシューマを追加

または削除します。

共有サービス（契約）のコンシューマの追加

または削除

テナント共通のレイヤ3コンテキスト（VRF）
を追加または削除します。

テナント共通のL3コンテキスト（VRF）の追
加または削除

テナント共通のブリッジドメインのサブセッ

トを追加または削除します。

テナント共通のブリッジドメインのサブセッ

トの追加または削除

共有サービス（契約）のプロバイダーを追加

します。

共有サービス（契約）のプロバイダーの追加

ルータ IDを追加または削除します。ルータ IDの追加または削除
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説明カタログ項目

これにより、テナントを追加または更新しま

す。

テナントが EPGの間のファイアウォールを使
用する場合は、[Enable inter-EPG Firewall]を
Yesに設定します。アプリケーション層の階
層数も設定する必要があります。一般的な 3
層 web、アプリ、dbアプリケーションを使用
する場合には、階層数は 3に設定します。

テナントの追加または更新

仮想 IPプールを追加します。VIPプールの追加

これによりプロパティグループを設定します。プロパティグループの設定

APICを削除します。[削除（Delete）]APIC

プロバイダー共有サービス（契約）を削除し

ます。

プロバイダー共有サービス（契約）の削除

テナントを削除します。テナントの削除

仮想 IPプールを削除します。VIPプールの削除

このブループリントは、特定のユーザの証明

書を生成するために使用できます。その後、

この証明書は、APICへの証明書ベースのアク
セスで使用できます。

証明書を生成して APICに追加します。

REST APIです。REST API

ここでは、VMMドメインタイプが DVSの ACI管理者サービスの管理者サービスカタログ項
目のリストを示します。

説明カタログ項目

VMMドメイン、DVSおよび VLANプールを
追加します。

APICで vCenterにDVSが作成された、データ
センター内のすべてのホストに、少なくとも

1つの物理 NICが接続されていること確認し
ます。これにより、DVSのポートグループが
仮想NICの配置に使用できるようになります。

VMMドメイン、DVSおよび VLANプールの
追加

VMMドメイン、DVSおよび VLANプールを
削除します。

VMMドメイン、DVSおよび VLANプールの
削除
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説明カタログ項目

VLANプール（encapブロック）を更新しま
す。

VLANプール（encapブロック）の更新

VMMドメイン DVSセキュリティドメイン
マッピングを更新します。

VMMドメイン DVSセキュリティドメイン
マッピングの更新

このセクションには、VMMドメインタイプ Cisco AVSまたは Cisco ACI Virtual Edge (AVE)向
けの ACI管理者サービス用の、管理者サービスカタログ項目のリストを示します。

説明カタログ項目

これは、デフォルトのカプセル化モードを

VLANとする VMMドメインを Cisco APIC内
に作成します。また、VLANプールと (混合
モード時の)マルチキャストアドレスプール
を作成します。この項目はまた、vCenter内の
ローカルスイッチングと関連付けられている

Cisco AVSまたは Cisco ACI Virtual Edgeも作
成します。

Add VMMDomain, AVS or AVE Local Switching
with Vlan Encap

これは、デフォルトのカプセル化モードを

VXLANとする VMMドメインを Cisco APIC
内に作成します。また、マルチキャストアド

レスプールと (混合モード時の) VLANプール
を作成します。この項目はまた、vCenter内の
ローカルスイッチングと関連付けられている

Cisco AVSまたは Cisco ACI Virtual Edgeも作
成します。

Add VMMDomain, AVS or AVE Local Switching
with Vxlan Encap

これは、Cisco APIC内に VMMドメイン、マ
ルチキャストアドレスプールを追加し、

vCenterのローカルスイッチングに関連付けら
れていない Cisco AVSまたは Cisco ACI Virtual
Edgeを作成します。

Add VMM Domain, AVS or AVE No Local
Switching

これは、Cisco AVSまたは Cisco ACI Virtual
Edge VMMドメインのマルチキャストプール
を更新します。

Update Multicast Pool, AVS or AVE

これは、Cisco AVSまたは Cisco ACI Virtual
Edge VMMドメインの VLANプールを更新し
ます。

Update VLAN Pool, AVS or AVE

これは、Cisco AVSまたは Cisco ACI Virtual
Edge VMMドメインのセキュリティドメイン
マッピングを更新します。

Update AVS or AVE VMM Domain Security
Domain Mapping
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説明カタログ項目

これは、Cisco APICの Cisco AVSまたは Cisco
ACI Virtual Edge VMMドメインおよび VLAN
プールおよびマルチキャストプールを削除

し、vCenterの関連付けられている Cisco AVS
または Cisco ACI Virtual Edgeを削除します。

Delete VMMDomain AVS or AVE, Vlan,Multicast
Pool

これは、分散型ファイアウォールポリシーを

作成し、Cisco AVSまたは Cisco ACI Virtual
Edge VMMドメインに関連付けます。

Create FW Policy (DFW) and Associate to AVS or
AVE VMM Domain

これは、既存の分散ファイアウォールポリシー

を Cisco AVSまたは Cisco ACI Virtual Edge
VMMドメインに関連付けます。または関連づ
けを解除します。

Update FW Policy (DFW) association to AVS or
AVE VMM Domain

既存の分散ファイアウォールポリシーを更新

します。

Update FW Policy (DFW)

既存の分散ファイアウォールポリシーを削除

します。

Delete FW Policy (DFW)

要求を送信するには、次の手順を実行します。

1. vRealize Automationに管理者としてログインし、Catalog > Admin Servicesの順に選択しま
す。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。

要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。

vRealizeの ACIテナントサービス
ここでは、vRealizeの ACIテナントサービスについて説明します。

ACIテナントサービス向けネットワークセキュリティカタログ項目一覧

ここでは、ACIテナントサービスのネットワークセキュリティカタログ項目の一覧を示しま
す。
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説明カタログ項目

テナントネットワーク間のセキュリティポリ

シーを作成します。例：コンシューマ EPGと
プロバイダー EPG間の APIC契約。

セキュリティポリシーの追加（契約）

テナントネットワーク間のセキュリティポリ

シーを削除します。例：コンシューマ EPGと
プロバイダー EPG間の APIC契約。

セキュリティポリシーの削除（契約）

（セキュリティポリシーの追加（契約）を使

用して）APICで作成されたセキュリティポリ
シーフィルタに関連付けられているアクセス

リストルールを追加または削除します。アク

セスリストルールの形式は、<送信元ポート、
宛先ポート、プロトコル、EtherType>です。

送信元および宛先ポートは、arp、
icmp、icmpv6ルールでは使用できま
せん。ポートは TCPおよび UDPプ
ロトコルでのみ有効です。アクセス

リストルールはACIファブリックで
導入および適用され、本質的にはス

テートレスです。

（注）

また、このブループリントには、入力として

提供されている特定のサービスグラフのため

に、Cisco ASAなどのファイアウォールアプ
ライアンスでステートフルファイアウォール

ルールを更新するオプションがあります。

アクセスリストのセキュリティルールの更新

要求を送信するには、次の手順を実行します。

1. vRealize Automationに管理者としてログインし、[Catalog] > [Network Security]の順に選択
します。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。

要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。

ACIテナントサービス向けテナントネットワークサービスカタログ項目一覧

次の表に、ACIテナントサービスのテナントネットワークサービスのカタログ項目のリスト
を示します。テナントネットワークサービスのカタログ項目を実行するには、テナントの管

理者権限でテナントポータルにログインする必要があります。
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説明カタログ項目

テナントのブリッジドメインを追加または削

除します。

テナントのブリッジドメインの追加または削

除

テナントのレイヤ 3コンテキスト（VRF）を
追加または削除します。

テナントのL3コンテキスト（VRF）の追加ま
たは削除

ブリッジドメインのサブネットを追加または

削除します。

ブリッジドメインのサブネットの追加または

削除

ネットワークへのレイヤ 3外部接続を接続ま
たは切断します。

ネットワークへのL3外部接続の接続または切
断

テナントネットワークを更新します。テナントネットワークの更新

次の表には、タイプが Cisco AVSおよび Cisco ACI Virtual Edgeのみである VMMドメインのテ
ナントネットワークサービスのカタログ項目のリストを示します。テナントネットワーク

サービスのカタログ項目を実行するには、テナントの管理者権限でテナントポータルにログイ

ンする必要があります。

説明カタログ項目

マイクロセグメント EPGの属性を追加または
削除します。

uSeg属性の追加または削除

要求を送信するには、次の手順を実行します。

1. vRealize Automationにテナント管理者としてログインし、[Catalog] > [Tenant Network
Services]の順に選択します。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。

要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。

ACIテナントサービス向けテナント共有プランカタログ項目一覧

次の表に、ACIテナントサービスのテナント共有プランのカタログ項目のリストを示します。
テナント共有プランのカタログ項目を実行するには、テナントの管理者権限でテナントポータ

ルにログインする必要があります。

説明カタログ項目

共有プランのテナントネットワークを追加し

ます。

テナントネットワークの追加
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説明カタログ項目

共有プランのテナントネットワークにファイ

アウォールとロードバランサを追加します。

テナントネットワークへの FWおよび LBの
追加 -共有プラン

共有プランのテナントネットワークにファイ

アウォールを追加します。

テナントネットワークへの FWの追加 -共有
プラン

共有プランのテナントネットワークにロード

バランサを追加します。

テナントネットワークへのロードバランサの

追加 -共有プラン

共有プランのテナントネットワークからファ

イアウォールとロードバランサを削除します。

テナントネットワークからの FWおよび LB
の削除 -共有プラン

共有プランのテナントネットワークからファ

イアウォールを削除します。

テナントネットワークからの FWの削除 -共
有プラン

共有プランのテナントネットワークからロー

ドバランサを削除します。

テナントネットワークからのロードバランサ

の削除 -共有プラン

共有プランのテナントネットワークを削除し

ます。

テナントネットワークの削除 -共有プラン

次の表に、Cisco AVSのタイプのみの VMMドメインのテナント共有プランのカタログ項目の
リストを示します。テナント共有プランのカタログ項目を実行するには、テナントの管理者権

限でテナントポータルにログインする必要があります。

説明カタログ項目

共有プランにマイクロセグメント EPGを追加
します。

uSegネットワークの追加 -共有プラン

共有プランのマイクロセグメント EPGを削除
します。

uSegネットワークの削除 -共有プラン

要求を送信するには、次の手順を実行します。

1. vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選
択します。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。

要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。
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症状：vRealizeAutomation（vRA）のワークフローによってサービスグラフを削除中にVMware
vCenterのエラーが表示されることがあります。

条件：VPXや F5などのサービスデバイスを設定する前にポートグループを削除した場合、
サービスグラフの削除中にこのようなエラーが表示されます。このシーケンスは vRAからは
制御できません。

回避策：回避策はありません。これらは一時的なエラーなので、サービスデバイスの再構成が

完了すると表示されなくなります。

（注）

ACIテナントサービス向けテナント VPCプランカタログ項目一覧

次の表に、ACIテナントサービスのテナント仮想プライベートクラウド（VPC）プランのカ
タログ項目のリストを示します。テナント VPCプランのカタログ項目を実行するには、テナ
ントの管理者権限でテナントポータルにログインする必要があります。

説明カタログ項目

VPCプランのテナントネットワークを追加し
ます。

テナントネットワークの追加 - VPCプラン

VPCプランのテナントネットワークにファイ
アウォールとロードバランサを追加します。

テナントネットワークへの FWおよび LBの
追加 - VPCプラン

これはVPCプランのテナントネットワークに
ファイアウォールを追加します。

テナントネットワークへの FWの追加 - VPC
プラン

VPCプランのテナントネットワークにロード
バランサを追加します。

テナントネットワークへのロードバランサの

追加 - VPCプラン

VPCプランのテナントネットワークからファ
イアウォールとロードバランサを削除します。

テナントネットワークからの FWおよび LB
の削除 - VPCプラン

VPCプランのテナントネットワークからロー
ドバランサを削除します。

テナントネットワークからのロードバランサ

の削除 - VPCプラン

VPCプランのテナントネットワークを削除し
ます。

テナントネットワークの削除 - VPCプラン

次の表には、タイプが Cisco AVSおよび Cisco ACI Virtual Edgeのみである VMMドメインのテ
ナント VPCプランのカタログ項目のリストを示します。テナント VPCプランのカタログ項目
を実行するには、テナントの管理者権限でテナントポータルにログインする必要があります。

説明カタログ項目

VPCプランにマイクロセグメントEPGを追加
します。

uSegネットワークの追加 - VPCプラン
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説明カタログ項目

VPCプランからマイクロセグメントEPGを削
除します。

uSegネットワークの削除 - VPCプラン

要求を送信するには、次の手順を実行します。

1. vRealize Automationに管理者としてログインし、[Catalog] > [Tenant VPC Plan]の順に選択
します。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。

要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。

ACIテナントサービス向け VMサービスカタログ項目一覧

ここでは、ACIテナントサービスの VMサービスのカタログ項目の一覧を示します。

このサービスカテゴリには、単一マシンと複数マシンのブループリントに基づくテナントカ

タログ項目があります。たとえば、一般的な 3層アプリケーションには、「Web」、「アプリ
ケーション」、単一マシンブループリントを使用する「Db」の 3つのカタログ項目と、複数
マシンブループリントを使用するカタログ項目「Webアプリケーション Db」 1つが含まれま
す。

説明カタログ項目

アプリケーション VMです。アプリケーション

データベース VMです。Db

プロパティグループテスト用の単一マシン

VMブループリントです。
Test

Web VMです。Web

この複数マシンブループリントは 3層アプリ
ケーション、Web層に接続されたロードバラ
ンサ、およびセキュリティポリシー設定を作

成します。

Web Dbアプリケーション

要求を送信するには、次の手順を実行します。

1. vRealize Automationに管理者としてログインし、[Catalog] > [VM Services]の順に選択しま
す。

2. 要求を選択し、フィールドに情報を入力して、Submitをクリックします。
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要求を表示するには、次の手順を実行します。

1. vRealize Automationの GUIで [Requests]を選択します。

2. 送信した要求を選択し、[view details]をクリックします。

vRealizeにおける ACIカタログ項目向けエンタイトルメント
ここでは、vRealizeにおけるACIカタログ項目向けエンタイトルメントについて説明します。
各サービスカテゴリにはエンタイトルメントが必要です。エンタイトルメントによって、ユー

ザがカタログ項目を使用できるようになります。

エンタイトルメントを作成および管理して、カタログ項目、操作へのアクセスを制御し、カタ

ログ要求に適用する承認ポリシーを指定できます。エンタイトルメントの優先度を更新して、

特定の要求に適用する承認ポリシーを指定できます。

ACIカタログ項目向けエンタイトルメント一覧

ここでは、ACIカタログ項目向けエンタイトルメント一覧を示します。

名前

VMエンタイトルメント

管理者エンタイトルメント

テナント共有プランエンタイトルメント

テナント VPCプランエンタイトルメント

共通ネットワークサービスエンタイトルメント

テナントネットワークサービスエンタイトルメント

テナント共通ネットワークサービス

ネットワークセキュリティエンタイトルメント

エンタイトルメントを編集するには、次の手順を実行します。

1. vRealizeAutomationに管理者としてログインし、[Administration]> [CatalogManagement] >
[Entitlements]の順に選択します。

2. 編集するエンタイトルメントを選択し、フィールドに情報を入力して、[Update]をクリッ
クします。

vRealizeオーケストレータの ACIプラグイン
サービスカテゴリとカタログ項目をワークフローにマップします。
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APICのワークフロー

以下は、サービスカテゴリおよびカタログ項目であり、各カタログ項目はvRealizeOrchestrator
のワークフローとして実装され、カタログ項目のパラメータはワークフローパラメータと正確

に同じです。

説明サービスカテゴリ

グローバル管理者によって実行される管理カ

タログ項目

管理サービス

セキュリティポリシーを設定するためのカタ

ログ項目

ネットワークセキュリティ

ネットワークサービスの設定用（ブリッジド

メイン、サブネット）

テナントネットワークサービス

共有モードでロードバランサ、およびファイ

アウォールサービスを使用する EPG/ネット
ワーク、マイクロセグメント EPGの設定用

テナント共有プラン

VPCモードでロードバランサ、およびファイ
アウォールサービスを使用する EPG/ネット
ワーク、マイクロセグメント EPGの設定用

テナント VPCプラン

ACIのプロパティグループで設定された、単
一マシンおよび複数マシンのブループリント

VMサービス

APICのインベントリビュー

vRealize Orchestrator GUIのインベントリビューでは、Cisco APICプラグインは読み取り専用
ビューです。vRealize Orchestratorの Cisco APICプラグインはAPICにマッピングされます。た
とえば、vRealizeOrchestratorGUIでオブジェクトを表示すると、CiscoAPICGUIのMultiApicDn
が表示されます。
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ロードバランシングおよびファイアウォールサービスについて

VLAN、Virtual Routing and Forwarding（VRF）スティッチングは従来のサービス挿入モデルに
よってサポートされ、Application Policy Infrastructure Controller（APIC）はポリシー制御の中心
点として機能する一方でサービス挿入を自動化できます。APICポリシーは、ネットワーク
ファブリックとサービスアプライアンスの両方を管理します。APICは、トラフィックがサー
ビスを通って流れるように、ネットワークを自動的に設定できます。APICは、アプリケーショ
ン要件に従ってサービスを自動的に設定することもでき、それにより組織はサービス挿入を自

動化し、従来のサービス挿入の複雑な技術の管理に伴う課題を排除できます。

境界ファイアウォールは通常、アプリケーションへのすべての着信外部トラフィックに、ス

テートフルファイアウォールサービスを提供するために使用されます。トラフィックがファ

イアウォールを通過した後に実装されるもう1つの一般的なサービスは、ロードバランシング
です。外部トラフィックは仮想 IPに向かって送信されます。ロードバランサはこのトラフィッ
クを終了させて、ロードバランサの背後にある使用可能なサーバ間で着信トラフィック（Web
サーバなど）のロードバランスを行います。

詳しくは、『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照してください。

APIC vRealizeプラグインを使用して新しい複数層アプリケーションを作成したり（それらの
間のトラフィックにロードバランサとファイアウォールサービスを実装しつつ）、既存のア

プリケーションのエンドポイントグループ間のトラフィックにファイアウォールとロードバ

ランササービスを実装したりすることができます。複数層アプリケーションと L4-7サービス
を作成するには、[Admin Services]の [Configure Property Group]カタログ項目を使用して、プロ
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パティグループを作成する必要があります。「テナント共有サービス」項目から適切なカタロ

グ項目を選択して、既存のアプリケーションのエンドポイントグループ間に L4-7サービスを
追加することができます。

このリリースでは、ロードバランサおよびファイアウォールサービスに対して、共有プラン

のサポートのみがサポートされます。

（注）

サービスを有効にするための条件

ここでは、サービスを有効にするための条件について説明します。

APIC vRealizeプラグインを使用してレイヤ 4～レイヤ 7のサービスを導入するには、次のタ
スクを実行する必要があります:

• APIC管理者によって、ロードバランサのデバイスパッケージがアップロードされる必要
があります。

リンクを使用して、必要なCitrix、F5およびCisco ASAデバイスパッケージをダウンロー
ドします。

http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/
application-centric-infrastructure/solution-overview-c22-734587.html

デバイスパッケージのバージョンが、使用しているAPICリリースで認定されていること
を確認します。

• APIC管理者によってテナント「共通」でロードバランサのデバイスクラスタ、ファイア
ウォールが作成される必要があります。Citrixおよび F5は、ロードバランサでサポート
されているベンダーです。CiscoASAは、ファイアウォールでサポートされているベンダー
です。

•スタンドアロンファイアウォールまたはロードバランササービスに、単一ノードのサー
ビスグラフテンプレートを設定する必要があります。ファイアウォールおよびロードバ

ランササービスに、2つのノードのサービスグラフテンプレートを設定する必要があり
ます。

•抽出サービスグラフでは、ファイアウォールノード（vnsAbsNode）に FWという名前を
付け、ロードバランサノードに SLBという名前を付ける必要があります。

•ロードバランサのみの抽象サービスグラフ名（vnsAbsGraph）は、ロードバランサデバ
イスクラスタ（vnsLdevVip）と同じである必要があります。

•ロードバランサのみのサービスでは、テナント共通の「デフォルト」VRFで、コンシュー
マ L3接続ポリシーを設定する必要があります。

•ファイアウォールには、テナント共通の別個の VRF（「外部」）で、コンシューマ L3接
続ポリシーを設定する必要があります。

•ファイアウォールデバイスは、ルーテッドモードで導入する必要があります。ファイア
ウォールデバイス接続用に、2つの追加の L3接続ポリシーを設定する必要があります。
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1つは「外部」VRFで設定する必要があり、ファイアウォールデバイスへの外部接続とし
て使用されます。もう1つは「デフォルト」VRFで設定する必要があり、ファイアウォー
ルデバイスへの内部接続として使用されます。ファイアウォールに接続されているこれら

2つの L3接続ポリシーにより、ファイアウォールは VRFスティッチングを実行し、VRF
間でトラフィックを適切にリダイレクトできます。管理者は、L3外部接続ポリシーのも
とで、正しいインポートおよびエクスポートフラグが付いた適切なプレフィクスが設定さ

れていることを確認する必要があります。

• L3接続ポリシーの設定時には、次の規則を使用する必要があります。L3接続ポリシーに
はL3ExtNameという名前を付ける必要があり、子L3インスタンスにはL3ExtNameInstと
いう名前を付ける必要があります。

•ファイアウォールとロードバランサデバイスで使用されるインターフェイス IPアドレス
を、抽象グラフで設定する必要があります。

• 2ノード抽象グラフの場合、ファイアウォールノードに、すべてのトラフィックを許可す
るアクセスリストを設定する必要があります。

XML POSTを使用した APICでのサービスの設定

管理者のみが XML POSTを設定して送信できます。テンプレート POSTは、servicesディ
レクトリの apic-vrealizeパッケージにあります。

始める前に

• Application Policy Infrastructure Controller（APIC）でデバイスパッケージファイルをアッ
プロードしておく必要があります。

詳細については、『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』を参
照してください。

•テナント共通には、「default」および「vpcDefault」という 2つのブリッジドメインが必
要です。ロードバランサを利用するテナントで使用されるサブネットが、これらのブリッ

ジドメインに追加されていることを確認します。通常、vRealizeテナントにDHCPインフ
ラストラクチャを設定する際に、これらのブリッジドメインとサブネットを作成します。

•非仮想プライベートクラウド（VPC）プランでは、ロードバランサのバックエンドイン
ターフェイスは、上で作成したテナント共通下のデフォルト EPGに配置する必要があり
ます。VPCプランでは、EPGは「vpcDefault」です。

• VIPサブネットが L3にリンクされていることを確認します。EPGあたり 1つの VIPが、
テナントに関連する VIPプールから割り当てられます。

•サービススクリプトの条件：

• Python 2.7

• Pythonライブラリ：

• jinja2

• yaml
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• glob

• json

•要求

• xml

• re

手順

ステップ 1 次のリンクを使用して、必要なデバイスパッケージ Citrix、F5および ASAをダウンロードし
ます。デバイスパッケージのバージョンが、使用しているAPICリリースで認定されているこ
とを確認します。次のディレクトリに、デバイスパッケージ zipファイルを保存します。

http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/
application-centric-infrastructure/solution-overview-c22-734587.html

ステップ 2 shared.cfgファイルまたは vpc.cfgファイルの VENDOR-DEVICE-PACKAGE.zipのエン
トリを正しいデバイスパッケージファイルに置き換えます。

ステップ 3 setup.yamlファイルを編集し、設定に応じて変数を変更します。

setup.yamlファイルのテンプレート変数は次のとおりです。

TEMPLATE_VARS:
VCENTER: "vcenter1"
ASA_IP: "1.1.1.1"
ASA_CLUSTER: "AsaCluster1"
ASA_VM: "asav-service5"
OUTSIDE_CTX: "outside"
INSIDE_CTX: "default"
FW_GRAPH: "FWOnlyGraph"
FW_SLB_GRAPH: "FWAndSLBGraph"
BD_WEB: "default"
CITRIX_MGMT_IP: "1.1.1.1"
FW_NODE: "FW"
SLB_NODE: "SLB"
CITRIX_GRAPH: "CitrixCluster1_L3"
CITRIX_CLUSTER: "CitrixCluster1_L3"
CITRIX_GRAPH: "CitrixCluster1_L3"
CITRIX_VM: "NS-service4"
F5_BD: "F5Cluster1_L3"
F5_EPG: "F5Cluster1_L3"
F5_CLUSTER: "F5Cluster1_L3"
F5_MGMT_IP: "1.1.1.1"
F5_GRAPH: "F5Cluster1_L3"
F5_ABS_NODE: "SLB"
# Use deleted to generate the "deleted" version of the posts
# STATUS: "deleted"
STATUS: ""

ステップ 4 次のコマンドを入力します。

共有プランの場合：

Cisco ACIリリース 4.0(2)仮想化ガイド
160

Cisco ACI with VMware vRealize

XML POSTを使用した APICでのサービスの設定

http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/solution-overview-c22-734587.html
http://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/solution-overview-c22-734587.html


例：

../jinja.py setup.yaml tn-common-template.xml > tn-common.xml

../jinja.py setup.yaml Shared-Plan-Citrix-graph-template.xml > Shared-Plan-Citrix-graph.xml

../jinja.py setup.yaml Shared-Plan-F5-graph-template.xml > Shared-Plan-F5-graph.xml

VPCプランの場合：

例：

../jinja.py setup.yaml VPC-tn-common-template.xml > VPC-tn-common.xml

../jinja.py setup.yaml VPC-Plan-Citrix-LB-graph-template.xml > VPC-Plan-Citrix-LB-graph.xml

../jinja.py setup.yaml VPC-Plan-F5-LB-graph-template.xml > VPC-Plan-F5-LB-graph.xml

Pythonエラーが表示されたら、前提条件の Pythonライブラリがシステムにインストールされ
ていることを確認します。

ステップ 5 shared.cfgファイルまたは vpc.cfgファイルを編集して hosts: <YOUR_APIC_IP>と
passwd: <YOUR_APIC_ADMIN_PASSWD>に値を設定します。

shared.cfgファイルの例：

例：

host: <YOUR_APIC_IP>:443
name: admin
passwd: <YOUR_APIC_ADMIN_PASSWD>
tests:

- type: file
path: /ppi/node/mo/.xml

# file: asa-device-pkg-1.2.2.1.zip
# Replace actual ASA Device package file in the line below

file: ASA-DEVICE-PACKAGE.zip
wait: 2

- type: file
path: /ppi/node/mo/.xml

# file: CitrixNetscalerPackage.zip
# Replace actual Citrix Device package file in the line below

file: CITRIX-DEVICE-PACKAGE.zip
wait: 2

- type: file
path: /ppi/node/mo/.xml

# file: CitrixNetscalerPackage.zip
# Replace actual F5 Device package file in the line below

file: F5-DEVICE-PACKAGE.zip
wait: 2

- type: xml
path: /api/node/mo/.xml
file: tn-common.xml
wait: 0

- type: xml
path: /api/node/mo/.xml
file: Shared-Plan-Citrix-graph.xml
wait: 0

- type: xml
path: /api/node/mo/.xml
file: Shared-Plan-F5-graph.xml
wait: 0

ステップ 6 テンプレートをポストします。
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共有プランの場合は、次のコマンドを入力します。

例：

../request.py shared.cfg

VPCプランの場合は、次のコマンドを入力します。

例：

../request.py vpc.cfg

サービス設定の削除

ここでは、サービス設定の削除方法について説明します。管理者のみが XML POSTを設定し
て送信できます。テンプレート POSTは、servicesディレクトリの apic-vrealizeパッ
ケージにあります。

手順

ステップ 1 shared.cfgファイルを編集し、hosts: <YOUR_APIC_IP>および passwd:
<YOUR_APIC_ADMIN_PASSWD>の値を設定します。

ステップ 2 setup.yamlファイルを編集して STATUS変数を deletedに設定し、削除されたバージョン
のポストを生成します。

ステップ 3 次のコマンドを実行します。

./jinja.py setup.yaml tn-common-template.xml > tn-common-del.xml

./jinja.py setup.yaml Shared-Plan-Citrix-graph-template.xml >
Shared-Plan-Citrix-graph-del.xml
./jinja.py setup.yaml Shared-Plan-F5-graph-template.xml > Shared-Plan-F5-graph-del.xml

ステップ 4 テンプレートをポストします。

./request.py shared_del.cfg

L3外部接続について
レイヤ 3（L3）外部接続は、スタティックルーティング、OSPF、EIGRP、BGPなどのL3ルー
ティングプロトコルによって、外部ネットワークに ACIファブリックを接続する Cisco
Application Centric Infrastructure（ACI）機能です。vRealizeに L3外部接続を設定することで、
テナントネットワークはファブリック外部への発信トラフィックを開始し、外部からのトラ

フィックを引き付けることができます。この機能の前提は、テナント仮想マシンの IPアドレ
スが、NATを使用しないファブリック外部に表示され、ACI L3外部接続にNATが含まれない
ことです。
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vRealizeに L3外部接続を設定するため条件

vRealizeにレイヤ 3（L3）外部接続を設定するには、次の条件を満たす必要があります。

• Application Policy Infrastructure Controller（APIC）GUIにログインしていることを確認し、
メニューバーで [TENANT] > common]の順に選択します。

•「default」という l3ExtOutを作成し、BD「default」を参照します。

• l3ExtOutの下に名前が「defaultInstP」の l3extInstPを作成します。これは、共有サー
ビスのテナントで使用されます。

L3外部接続の設定については、『Cisco APICベーシックコンフィギュレーションガイ
ド』を参照してください。

• APIC GUIにログインしていることを確認し、メニューバーで [TENANT] > common]の順
に選択します。

•「vpcDefault」という l3ExtOutを作成し、BD「vpcDefault」を参照します。

•この l3ExtOutの下に名前が「vpcDefaultInstP」の l3extInstPを作成します。

これは、VPCテナントで使用されます。

テナントの外部接続の設定については、『CiscoAPICベーシックコンフィギュレーション
ガイド』を参照してください。

vRealizeは、上述した命名規則以外の特別な要件なしで、共通の l3ExtOut設定を活用しま
す。

管理者のエクスペリエンス

Cisco ACIと Cisco AVSまたはCisco ACI Virtual Edge

Cisco Application Virtual Switch (AVS)または Cisco ACI Virtual Edgeの一般情報については、次
のマニュアルを参照してください:

• Cisco AVS: Cisco.comの『Cisco ACI Virtualization Guide』、または『Cisco AVS guides』の
最新バージョンの「Cisco ACI with Cisco AVS」の章を参照してください。

• Cisco ACI Virtual Edge: Cisco.comの『Cisco ACI Virtual Edge documentation』を参照してく
ださい。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインの作成

Cisco AVSまたは Cisco ACI Virtual Edge用の VMMドメインは、VLANまたは VXLANカプセ
ル化を使用し、またはローカルスイッチングを使用せずに作成することができます。

Cisco APICリリース 2.1(1)以降では、カプセル化モードを混在させることができます。つま
り、VLANまたはVXLANを使用するようにVMMドメインを構成した場合でも、後ほどドメ
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インのデフォルトのカプセル化を上書きする EPGを追加することができます。詳細について
は、『Cisco Application Virtual Switch Configuration Guide』の「Mixed-Mode Encapsulation
Configuration」のセクション、または『Cisco ACI Virtual Edge Configuration Guide』の
「Mixed-Mode Encapsulation」の章を参照してください。

また、ローカルスイッチングを使用しない Cisco AVSまたは Cisco ACI Virtual Edge VMMドメ
インを作成することもできます。ローカルスイッチングモードでは、リーフはすべてのトラ

フィックを転送します。許可されるカプセル化のタイプはVXLANだけです。『CiscoApplication
Virtual Switch Installation Guide』または『Cisco ACI Virtual Edge Installation Guide』を参照して
ください。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインを作成した後に、ドメインのカプセル
化プールを更新して、Cisco AVSまたは Cisco ACI Virtual Edgeおよび VMMドメインを削除す
ることができます。

Cisco AVまたは Cisco ACI Virtual Edge VMMドメインの作成

このセクションでは、Cisco AVSまたは Cisco ACI Virtual Edgeカプセル化なし、VLAN、また
はVXLANカプセル化をサポートしていないVMMドメインを作成する方法を示します。仮想
スイッチ( Cisco AV または Cisco AVE)およびスイッチング基本設定 ( Local Switchingまたは
No Local Switching)を選択すると、vRealize GUIは必須または任意のフィールド入力を表示ま
たは非表示に設定します。

始める前に

CiscoACIの0日目の一部として、アタッチ可能なアクセスエンティティプロファイル (AAEP)
を作成することをお勧めします。

手順

ステップ 1 vRealize Automationに管理者としてログインして Catalogを選択します。

ステップ 2 Add VMM Domainおよび AVSまたは AVEを選択します。

ステップ 3 [New Request]ダイアログボックスで、次のステップを実行します。

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) Domain nameフィールドに、VMMドメイン名を入力します。
d) Virtual Switchセレクターに対しては、Cisco AVSまたは Cisco AVEを選択します。
e) Switching Preferenceセレクターに対して、Lo Local Switchingまたは Local Switchingを

選択します。

f) LocalSwitchingを選択した場合、Encapmodeセレクターに対して、VLANまたはVXLAN
を選択します。

Encap modeは、 Local Switchingにのみ適用可能です。

g) AAEP Nameフィールドに、接続可能アクセスエンティティプロファイル（AEP）名を
入力して、それを VMMドメインに関連付けます。
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AAEPが入力されていない場合は、それが作成されます。

h) 割り当てられる VLAN Rangesの場合、Not setをクリックし、値を追加して VLANを作
成します。

Encap_Block_Role の場合、externalまたは internalを指定します。

i) (オプション)AVSFabric-wideMulticast AddressまたはAVEFabric-wideMulticast Address
フィールドで、マルチキャストアドレスブロック範囲に対して 224.0.0.0から
239.255.255.255まで(両端を含む)の有効なマルチキャストアドレスを入力します。

j) (オプション)Multicast Address Startフィールドで、ルチキャストアドレスブロック範
囲に対して 224.0.0.0から 239.255.255.255まで(両端を含む)の有効なマルチキャストアド
レスを入力します。

k) (オプション)Multicast Address Endフィールドで、ルチキャストアドレスブロック範囲
に対して 224.0.0.0から 239.255.255.255まで(両端を含む)の有効なマルチキャストアドレ
スを入力します。

l) AAAドメイン エリアで、緑色の十字をクリックし、セキュリティドメインを選択し、
Nextをクリックします。

m) Vcenter IP (またはHostname)フィールドに、ホスト名または IPアドレスを入力します。

ホスト名を使用する場合、CiscoAPICでDNSポリシーをすでに設定してあることが必要
です。DNSポリシーを設定していない場合は、vCenter Serverの IPアドレスを入力しま
す。

n) DVS Versionドロップダウンリストから、DVSバージョンを選択します。
o) Usernameフィールドに、vCenterにログインするためのユーザー名を入力します。
p) Passwordフィールドに、vCenterへのログインに対してパスワードを入力します。
q) vCenter Datacenterフィールドに、データセンター名を入力します。

入力するデータセンターの名前は vCenterでの名前と正確に一致する必要があ
ります。名前では、大文字と小文字が区別されます。

（注）

vCenterでの Cisco AVSまたは Cisco ACI Virtual Edgeの作成の確認

手順

ステップ 1 vSphereクライアントで vCenterサーバへの接続を開きます。

ステップ 2 vCenterで Home > Inventory > Networkingビューを選択します。

ステップ 3 データセンターを選択します。

ステップ 4 データセンターの下で、Cisco AVSまたは Cisco ACI Virtual Edgeおよびそのフォルダが作成さ
れたことを確認します。
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Cisco APICで Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインの作成の確認

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 仮想ネットワーク >インベントリを選択します。

ステップ 3 Inventoryナビゲーションウィンドウで、VMM Domains > VMwareを選択します。

ステップ 4 作業ウィンドウの、Propertiesの下、vCenterDomainsフィールドで、新しく作成されたVMM
ドメインがリストに表示されていることを確認します。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインカプセル化プールの更新

Cisco AVS VMMまたは Cisco ACI Virtual Edgeドメインを作成した後は、VLANまたはマルチ
キャストアドレスプールを更新することができます。それから更新を確認してください。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインの VLANプールの更新

手順

ステップ 1 vRealize Automationに管理者としてログインして Catalogを選択します。

ステップ 2 [Update Vlan Pool, AVS]または [Update Vlan Pool, AVE]を選択します。

この更新操作はダイナミックVLANプールでのみサポートされます。静的VLANプー
ルはサポートされません。

（注）

ステップ 3 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。

ステップ 4 [New Request]ダイアログボックスで、次のステップを実行します。

a) 説明を追加し、[Next]をクリックします。
b) [Vlan Pool Name]フィールドに、既存の VLANプールの名前を入力します。
c) [List of encap blocks]領域で、[New]の横の緑色の十字形をクリックします。
d) 各 Encapブロックの、VlanStart列で、開始 VLANを入力します。
e) VlanEnd列に終了 VLANを入力します。
f) encapRoleで、externalまたは internalを指定します。
g) IsAddoperationのチェックボックスをオンにして、EncapブロックをVLANプールに追加
します。

入力した Encapブロックを VLANプールに入れない場合には、チェックボックスをオフ
のままにします。

h) [Submit]をクリックします。
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次のタスク

Cisco APICの Cisco AVSまたは Cisco ACI Virtual Edgeの VLANプールの更新を確認する（167
ページ）の手順を完了します。

Cisco APICの Cisco AVSまたは Cisco ACI Virtual Edgeの VLANプールの更新を確認する

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 [Fabric] > [Access Policies]の順に選択します。

ステップ 3 Policiesナビゲーションウインドウで Poolsフォルダを展開します。

ステップ 4 VLANフォルダを展開します。

ステップ 5 VLANプールを選択します。

ステップ 6 作業ウィンドウで VLANプールが更新されたことを確認します。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインのマルチキャストアドレスプールの更新

手順

ステップ 1 vRealize Automationに管理者としてログインして Catalogを選択します。

ステップ 2 Update Multicast Pool, AVS or AVEを選択します。

ステップ 3 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。

ステップ 4 [New Request]ダイアログボックスで、次のステップを実行します。

a) [Multicast Pool Name]フィールドに、既存のマルチキャストアドレスプールの名前を入力
します。

b) [List of Multicast Address Range]領域で、[New]の横の緑色の十字形をクリックします。
c) マルチキャストアドレスブロックごとに、開始マルチキャストアドレスとして 224.0.0.0
から 239.255.255.255までの値 (最初値と最大値も含みます)をMulticastAddressStart列に
入力します。

d) MulticastAddressEnd列に、終了マルチキャストアドレスとして 224.0.0.0から
239.255.255.255までの値 (最初値と最大値も含みます)を

e) マルチキャストアドレスブロックをマルチキャストアドレスプールに追加するには、
IsAddOperation列のチェックボックスをオンにします。

入力したマルチキャストアドレスブロックをマルチキャストアドレスプールから削除す

るには、このチェックボックスをオフのままにします。

f) [Submit]をクリックします。
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次のタスク

CiscoAPICでマルチキャストアドレスプールを更新する（168ページ）の手順を完了します。

Cisco APICでマルチキャストアドレスプールを更新する

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 Fabric > Access Policiesを選択します。

ステップ 3 Policiesナビゲーションウィンドウで、Poolsフォルダを展開します。

ステップ 4 Multicast Addressフォルダを展開します。

ステップ 5 マルチキャストアドレスプールを選択します。

ステップ 6 作業ウィンドウで、マルチキャストアドレスプールが更新されたことを確認します。

Cisco AVSまたは Cisco ACI Virtual Edgeと VMMドメインの削除

Cisco AVSまたは Cisco ACI Virtual Edgeと VMMドメインは削除することができます。その
後、削除を確認する必要があります。

Cisco AVSまたは Cisco ACI Virtual Edgeと VMMドメインの削除

手順

ステップ 1 vRealize Automationに管理者としてログインして Catalogを選択します。

ステップ 2 Delete VMM Domain, AVS or AVEを選択します。

ステップ 3 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。

ステップ 4 [New Request]ダイアログボックスで、次のステップを実行します。

a) 説明を追加し、[Next]をクリックします。
b) Domain nameフィールドで、削除する VMMドメインの名前を入力します。

VMMドメインに、関連付けられているマルチキャストアドレスプール
(Domain/AVS or AVE name_mcastpool)または VLANプール (Domain/AVS or AVE
name_vlanpool)がある場合には、それも削除されます。

（注）

c) [Submit]をクリックします。

次のタスク

次の手順を実行します。

• vCenterで Cisco AVSまたは Cisco ACI Virtual Edgeの削除を確認する（169ページ）
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• Cisco APICの VMMドメインの削除の確認（169ページ）

• Cisco APICで VLANプールの削除を確認する（169ページ）

• Cisco APICでマルチキャストアドレスプールの削除の確認（170ページ）

vCenterで Cisco AVSまたは Cisco ACI Virtual Edgeの削除を確認する

手順

ステップ 1 vSphereクライアントで vCenterサーバーへの接続を開きます。

ステップ 2 vCenterで、Home > Inventory > Networkingビューを選択します。

ステップ 3 データセンターを選択します。

ステップ 4 データセンターの下で、Cisco AVSまたは Cisco ACI Virtual Edgeとそのフォルダが削除された
ことを確認します。

Cisco APICの VMMドメインの削除の確認

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 仮想ネットワーク >インベントリを選択します。

ステップ 3 インベントリ ナビゲーションウィンドウでは、VMMDomainsフォルダーとVMware フォル
ダーを展開します。

ステップ 4 Vmware の下で、削除された VMMドメインが存在しないことを確認します。

Cisco APICで VLANプールの削除を確認する

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 Fabric > Access Policiesを選択します。

ステップ 3 Policiesナビゲーションウィンドウで、Poolsフォルダを展開します。

ステップ 4 VLANフォルダを選択します。

ステップ 5 作業ウィンドウの Pools - VLANで、VLANプール(Domain/AVS name_vlanpool)が削除さ
れたことを確認します。
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Cisco APICでマルチキャストアドレスプールの削除の確認

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 [Fabric] > [Access Policies]の順に選択します。

ステップ 3 [Policies]ナビゲーションウィンドウで、[Pools]フォルダを展開します。

ステップ 4 選択、 マルチキャストアドレス フォルダ。

ステップ 5 作業ウィンドウで [ プール、マルチキャストアドレス 、マルチキャストアドレスプールを
確認します ( ドメイン/AV または平均名 _mcastpool )が削除されます。

Cisco AVまたは Cisco ACI Virtual Edge VMMドメインのセキュリティドメインのマッピン
グ

Cisco AVのセキュリティドメインのマッピングを更新するまたは Cisco ACI Virtual Edge VMM
ドメイン。

シスコ AVSまたは Cisco ACI Virtual Edge VMMドメインのセキュリティドメインマッピングの更新

手順

ステップ 1 vRealize Automationに管理者としてログインして [Catalog]を選択します。

ステップ 2 Update AVS or AVE VMM Domain Security Domain Mappingを選択し、次の手順を実行しま
す:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) AVS/VMM-domain nameフィールドに、VMMのドメイン名を入力します。
d) AAA Domain listテーブルで、Newをクリックして、AAAドメイン名を入力します。

エントリごとに、 aaaDomainName 列で既存のセキュリティドメインを指定します。AVS
または AVE VMMドメインを AAAに追加するには、 IsAddOperation列のチェックボッ
クスをオンにします。オフの場合、AVSまたは AVE VMMドメインは、AAAドメインか
ら削除されます。

e) [Submit]をクリックします。

次のタスク

Cisco AVSまたはCisco ACI Virtual Edge VMMドメインのセキュリティドメインマッピングの
確認（171ページ）の手順を完了します。
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Cisco AVSまたはCisco ACI Virtual Edge VMMドメインのセキュリティドメインマッピングの確認

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 Virtual Networking > Inventory > VMM Domains > VMwareを選択します。

ステップ 3 VMMドメインを選択します。

ステップ 4 作業ウィンドウの Propertiesの下で、Security Domainsフィールドが更新されていることを確
認します。

分散ファイアウォールポリシー

ユーザは分散ファイアウォール (DFW)のポリシーは作成、更新、および削除が可能で、DFW
ポリシーと Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインの関連づけを更新できま
す。

分散ファイアウォールの詳細については、次のいずれかを参照してください:

•『Cisco ACI AVS Configuration Guide, Release 5.2(1)SV3(3.27)』の「Distributed Firewall」の
項

•『Cisco ACI VirtualEdge Configuration Guide』の「Distributed Firewall」の章

分散ファイアウォールポリシーの作成

このセクションでは、DFWポリシーを作成し、Cisco AVSまたは Cisco ACI Virtual Edge VMM
ドメインと関連付ける方法を説明します。

手順

ステップ 1 vRealize Automationに管理者としてログインして [Catalog]を選択します。

ステップ 2 [FWポリシーの作成（DFW）および AVSまたはAVE VMMドメインへの関連付け]を選択し
て、次の手順を実行します:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) Request Informationペインで説明を追加して、Nextをクリックします。
c) FW Policy Nameフィールドに、ポリシーの名前を入力します。
d) [モード]ドロップダウンリストから、[ラーニング]、[有効]または [無効]を選択します。

•学習：Cisco AVSまたは Cisco AVS仮想スイッチではｍすべての TCP通信をモニタ
し、フローテーブルにフローを作成しますが、ファイアウォールは適用しません。

ラーニングモードは、トラフィックを失わずにファイアウォールを有効にする方法

を提供します。
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•有効：分散ファイアウォールを適用します。分散ファイアウォールをサポートして
いない以前のバージョンの Cisco AVSからのアップグレードで、Cisco AVSのみを
アップグレードしている場合は、最初にすべての VMMドメイン上の Cisco AVSホ
ストをアップグレードしてから、分散ファイアウォールを有効にする必要がありま

す。

•無効：分散型ファイアウォールは適用されず、Cisco AVSまたは Cisco ACI Virtual
Edgeからすべてのフロー情報を削除します。このモードは、分散ファイアウォール
を使用しないときにのみ選択します。

e) [VMM名]フィールドで、DFWポリシーに関連付ける既存の Cisco AVまたは Cisco ACI
Virtual Edge VMMドメインの名前を入力し、[次へ]をクリックします。

f) [Syslogフォーム]ページで、[管理状態]ドロップダウンリストから [有効]または [無効]
を選択します。

g) Cisco AVSまたは Cisco ACI Virtual Edgeは、分散ファイアウォールによって許可または
拒否されたフローをシステムログ（syslog）サーバに報告します。次の手順を実行しま
す。

• Cisco AVSまたは Cisco ACI Virtual Edgeが syslogサーバに許可されたフローを報告
する場合、[フローの許可]ドロップダウンリストから、[はい]を選択します。Cisco
AVSまたは Cisco ACI Virtual Edgeが syslogサーバに許可されたフローを報告しない
場合、[いいえ]を選択します。

• Cisco AVSまたは Cisco ACI Virtual Edgeが syslogサーバに拒否されたフローを報告
する場合、[拒否されたフロー]ドロップダウンリストから、[はい]を選択します。
Cisco AVSまたは Cisco ACI Virtual Edgeが syslogサーバに拒否されたフローを報告
しない場合、[いいえ]を選択します。

h) [投票間隔（秒）] エリアで、60秒から 86,400時間の間隔を入力します。
i) [ログレベル]ドロップダウンリストから、syslogサーバに定義された重大度レベル以上

のログ重大度レベルを選択します。

j) [宛先グループ]エリアで、既存の syslogモニタリング宛先グループを入力します。
k) [Submit]をクリックします。

次のタスク

CiscoAPICで分散ファイアウォールポリシーの作成を確認する（172ページ）の手順を完了し
ます。

Cisco APICで分散ファイアウォールポリシーの作成を確認する

このセクションでは、Cisco APICで分散ファイアウォールポリシーの作成を確認する方法に
ついて説明します。
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手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 [Fabric] > [Access Policies]の順に選択します。

ステップ 3 Policiesナビゲーションウィンドウで、 Policies > Interface > Firewallを選択します。

ステップ 4 作業ウィンドウの、Interface - Firewallの下で、対応するファイアウォールポリシーが作成さ
れていることを確認します。

ステップ 5 分散ファイアウォールポリシーとVMMドメインとの関連付けを表示するには、次の手順に従
います:

a) Virtual Networking > Inventory > VMM Domains > VMwareを選択します。
b) 対応する VMMドメインをクリックします。
c) 作業ウィンドウで、VSwitch Policyをクリックし、作成した分散ファイアウォールポリ
シーが Firewall Policyフィールドに設定されていることを確認します。

分散型ファイアウォールポリシーの更新

このセクションでは、既存の DFWポリシーの更新方法について説明します。

手順

ステップ 1 vRealize Automationに管理者としてログインして [Catalog]を選択します。

ステップ 2 選択 更新 FWポリシー (含めた し、次の手順を実行します。

一部のドロップダウンリストにはサービスブループリントで、 <NO change=""> 設定され
ている値を変更しないかどうかを選択したオプションによって</NO>。

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) FW Policy Nameフィールドに、更新後のポリシーの名前を入力します。
d) モード ドロップダウンリスト、選択 ラーニング 、 Enabled 、 Disabled 、または

<NO change=""> .</NO> [Next]をクリックします。
e) Syslogフォーム ページで、選択 Disabled 、 Enabled 、または <NO change=""> か

ら、 Administrative State ドロップダウンリスト</NO>。
f) フローを許可 ドロップダウンリスト、選択 はい 、 no 、または <NO change="">

.</NO>
g) フロー拒否 ドロップダウンリスト、選択 はい 、 no 、または <NOchange=""> .</NO>
h) ポーリング間隔 (秒) ]エリアで、60 ~ 86,400秒から値を間隔を更新します。

間隔を指定しない場合は、更新は行われません。（注）

i) ログレベル ドロップダウンリスト、syslogサーバに定義された重大度レベル以上である
ログ重大度レベルを選択します。選択 <NO change=""> ログレベルを変更しないかど
うか</NO>。
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j) Destグループ ]エリアで、新規または既存の syslogが宛先グループのモニタリングを入
力します。

新規または既存の syslogが宛先グループのモニタリングを入力しないと、更新
は行われません。

（注）

k) [Submit]をクリックします。

Cisco APICの分散ファイアウォールポリシーの更新を確認する

このセクションでは、Cisco APICで分散ファイアウォールポリシーの更新を確認する方法に
ついて説明します。

手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 [Fabric] > [Access Policies]の順に選択します。

ステップ 3 Policiesナビゲーションウィンドウで、Policies > Interface > Firewallを選択します。

ステップ 4 作業ウィンドウの Interface - Firewallの下で、対象のファイアウォールポリシーをダブルク
リックし、更新を確認します。

分散ファイアウォールポリシーの削除

この項では、DFWポリシーの作成方法について説明します。

手順

ステップ 1 vRealize Automationに管理者としてログインして [Catalog]を選択します。

ステップ 2 選択 削除 FWポリシー (含めた し、次の手順を実行します。

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) ポリシー nameフィールドで、削除する VMM BIOSポリシー名前を入力します。
d) [Submit]をクリックします。

Cisco APICの分散ファイアウォールポリシーの削除を確認する

このセクションでは、Application Policy Infrastructure Controllerでの分散ファイアウォールポリ
シーの削除を確認する方法について説明します。
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手順

ステップ 1 Cisco APICにログインします。

ステップ 2 Fabric > Access Policiesを選択します。

ステップ 3 Policiesナビゲーションウィンドウで、Policies > Interface > Firewallを選択します。

ステップ 4 作業ウインドウの Interface - Firewallの下で、削除したファイアウォールポリシーがなくなっ
たことを確認します。

Cisco AVSまたは Cisco ACI Virtual Edge VMM Domainでの分散型ファイアウォールポリシーの関連付けを更新する

このセクションでは、Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインに関連付けられ
ている DFWポリシーを更新する方法について説明します。

手順

ステップ 1 vRealize Automationに管理者としてログインして Catalogを選択します。

ステップ 2 Update FW Policy (DFW) association to AVS or AVE VMM Domainを選択して、次の手順を実
行します:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) Request Informationペインで説明を追加して、Nextをクリックします。
c) FW Policy Nameフィールドに、ポリシーの名前を入力します。
d) VMM Domain nameフィールドに、既存の Cisco AVSまたは Cisco ACI Virtual Edge VMM
ドメイン名を入力します。

e) Operationsドロップダウンリストから、次のいずれかのオプションを選択します:

• add—Cisco AVSの DFWポリシーまたは Cisco ACI Virtual Edge VMMドメインに関
連付けます。

• del —Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインから DFWポリシーの
関連付けを解除します。

f) [Submit]をクリックします。

次のタスク

APIC上の Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインでのマイクロセグメント関
連づけの更新を確認する（201ページ）の手順を実行します。

分散ファイアウォールポリシーと Cisco AVSまたは Cisco ACI Virtual Edge APICとの関連付けの確認

ここでは、Cisco APICで分散ファイアウォールポリシーとシスコの AVSまたは Cisco ACI
Virtual Edgeとの関連付けを確認する方法について説明します。
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手順

ステップ 1 Cisco APICに管理者としてログインします。

ステップ 2 Virtual Networking > Inventory > VMM Domains > VMwareを選択します。

ステップ 3 必要な VMMドメインをクリックします。

ステップ 4 Workウィンドウの Propertiesの下で、分散ファイアウォールポリシーが vSwitchポリシーの
Firewall Policyフィールドの VMMドメインと関連付けられていることを確認します。

共有または仮想プライベートクラウドプランのテナントエクスペリ

エンス

共有プランでのネットワークの作成

ここでは、共有プランでネットワークを作成する方法を説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして [Catalog]を選択します。

ステップ 2 [Navigation]ペインで、[Tenant Shared Plan]を選択します。

ステップ 3 [Tenant Shared Plan]ペインで [Add Tenant Network - Shared Plan]を選択し、次の操作を実行しま
す。

a) 入力フィールドのサービスブループリント情報を表示し、[Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) [Step]ペインで、次の操作を実行します。
d) [NetworkEPGname]フィールドに、新しい共有ネットワークの名前（new-shared-network）

を入力します。

e) ドメイン/DVS フィールドで、をクリックして Add 、展開 your_apic > vCenters >
your_vcenter 、DVSを選択します。

f) EncapMode ドロップダウンリスト、いずれかを選択します 自動 、 VLAN 、または
VXLAN モード (mode)カプセル化します。

EncapMode フィールドは VMMドメインタイプが Cisco AVまたは Cisco ACI
Virtual Edge（ローカルスイッチング）の場合にのみ適用されます。VDS VMM
ドメインには、VLANまたは VXLANを選択するは、予期しない結果に可能性
があります。

（注）

g) Application Tier Numberフィールドに、1～ 10の数値を入力します。
h) 内通 EPG拒否 フィールドで、いずれかの値を選択 はい または No 。
i) 許可"マイクロセグメンテーション" フィールドで、いずれかの値を選択 はい または

No 。
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許可"マイクロセグメンテーション" フィールドは VMMドメインタイプが
VDS VMMドメインである場合にのみ適用されます。

（注）

j) Use Default BD?フィールドでは、Yesまたは Noのいずれかの値を選択します。

Noを選択した場合、Addをクリックして、カスタムブリッジドメインを選択します。

•展開 your_apic_user > テナント > your_tenant > ネットワーキング >
BridgeDomains > your_bridgedomain をこのブリッジドメインを選択します。

k) スイッチングモード セレクター、選択 ネイティブ または 平均 。

ネイティブ オプションは、デフォルトのスイッチング;平均 は Cisco ACI Virtual Edge
スイッチング用です。

l) [Submit]をクリックします。

VMware vRealizeと APICで新しく作成されたネットワークの確認

この項では、VMware vRealizeと Application Policy Infrastructure Controller（APIC）で新しく作
成されたネットワークを確認する方法を説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインし、[Request]を選択して要求のステータ
スが正常であることを確認します。

ステップ 2 APIC GUIにテナントとしてログインし、[Tenants]を選択します。

ステップ 3 [Navigation]ペインで、[Tenant name] > [Application Profiles] > [default] > [Application EPGs] >
[EPG new-shared-network]の順に展開します。

ステップ 4 [Properties]ペインで、[Received Bridge Domain]フィールドが共通/デフォルトであることを確
認します。

ステップ 5 [Navigation]ペインで [Domains (VMs and Bare-Metals)]を選択し、VMware/your_vmm_domainに
バインドされていることを確認します。

VPCプランでのブリッジドメインの作成

ここでは、VPCプランでブリッジドメインを作成する方法を説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして [Catalog]を選択します。

ステップ 2 [Navigation]ペインで、[Tenant Network Services]を選択します。
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ステップ 3 [Tenant Network Services]ペインで [Add or Delete Bridge domain in Tenant]を選択し、次の操作を
実行します。

a) 入力フィールドのサービスブループリント情報を表示し、[Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) [Step]ペインで、次の操作を実行します。
d) [Add a bridge domain] フィールドで、[Yes]を選択します。
e) [Bridge Domain name]フィールドに、ブリッジドメイン名（new-bd）を入力します。
f) [Enable ARP Flooding]フィールドで [No]を選択します。
g) [Enable flooding for L2 Unknown Unicast]フィールドで [hardware-proxy]を選択します。
h) [Enable flooding for L3 Unknown Multicast]フィールドで [flood]を選択します。
i) [L3 context (VRF)]フィールドで [Add]をクリックし、[your_apic] > [Tenants] >

[your_tenant] > [Networking] > [VRFs]の順に展開して、VRF（ctx1）を選択します。
j) [Submit]をクリックします。
k) [Operation]フィールドで [Add]を選択します。
l) [Submit]をクリックします。

APICで新しく作成したブリッジドメインの確認

ここでは、Application Policy Infrastructure Controller（APIC）で新しく作成したブリッジドメイ
ンを確認する方法について説明します。

手順

ステップ 1 APIC GUIにテナントとしてログインし、[Tenants]を選択します。

ステップ 2 [Navigation]ペインで、[Tenant name] > [Networking] > [BridgeDomain] > [your_newly_created_bd]
の順に展開します。

ステップ 3 [Properties]ウィンドウで、フィールドが VMware vRealize GUIと同じであることを確認しま
す。

VPCプランでのネットワークの作成およびブリッジドメインへの関連付け

ここでは、VPCプランでネットワークを作成してブリッジドメインに関連付ける方法を説明
します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして [Catalog]を選択します。

ステップ 2 [Navigation]ペインで、[Tenant VPC Plan]を選択します。

ステップ 3 [Tenant VPC Plan]ペインで [Add Tenant Network - VPC Plan]を選択し、次の操作を実行します。
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a) 入力フィールドのサービスブループリント情報を表示し、[Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) [Step]ペインで、次の操作を実行します。
d) [NetworkEPG name]フィールドに、新しい共有ネットワークの名前（new-vpc-network）

を入力します。

e) Domain/DVSフィールドで、Addをクリックし、your_apic > vCenters > your_vcenterを
展開し、DVSを選択します。

f) encapModeドロップダウンリストで、Auto、VLAN、またはVXLANのいずれかをカプ
セル化モードとして選択します。

encapModeフィールドは、VMMdomainタイプが Cisco AVSの場合、または
CiscoACIVirtual Edge (ローカルスイッチング)の場合にのみ適用されます。VDS
VMMドメインで VLANまたは VXLANを選択すると、予期しない結果が生じ
る可能性があります。

（注）

g) Application Tier Numberフィールドに、1～ 10の数値を入力します。
h) Intra EPG Denyフィールドで、Yesまたは Noのいずれかの値を選択します。
i) Allow Microsegmentationフィールドで、Yesまたは Noのいずれかの値を選択します。

AllowMicrosegmentationフィールドはVMMdomainタイプがVDSVMMドメイ
ンである場合にのみ適用されます。

（注）

j) Use Default BD?フィールドでは、Yesまたは Noのいずれかの値を選択します。

Noを選択した場合、Addをクリックして、カスタムブリッジドメインを選択します。

• your_apic_user > Tenants > your_tenant > Networking > BridgeDomains >
your_bridgedomainを展開し、このブリッジドメインを選択します。

k) [Subnet Prefix]フィールドに、ゲートウェイ IPアドレスとサブネットマスクを入力しま
す（10.1.1.1/24）。

l) [Submit]をクリックします。

APICでの VPCプランのネットワークとブリッジドメインへのアソシエーションの確認

ここでは、APICで新しく作成したブリッジドメインを確認する方法について説明します。

手順

ステップ 1 APIC GUIにテナントとしてログインし、[Tenants]を選択します。

ステップ 2 [Navigation]ペインで、[Tenant name] > [Application Profiles] > [default] > [Application EPGs] >
[EPG new-vpc-network]の順に展開します。

ステップ 3 [Properties]ペインで、ブリッジドメインが your_tenant/bd1であることを確認します。

ステップ 4 [Navigation]ペインで [Domains (VMs and Bare-Metals)]を選択し、your_vmm_domainにバインド
されていることを確認します。
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ステップ 5 [Navigation]ペインで、[Tenant name] > [Networking] > [Bridge Domain] > [bd1] > [Subnets]の
順に展開します。

ステップ 6 [Subnets]ペインで、ネットワークを作成して VPCプラン（10.1.1.1/24）のブリッジドメイン
に関連付けた際に入力したゲートウェイ IPアドレスとサブネットマスクを確認し、スコープ
がプライベートから VRFであることを確認します。

ステップ 7 メニューバーで、[Virtual Networking]を選択します。

ステップ 8 [navigation]ペインで、VMMDomains > VMware > your_vmm_domain > Controllers > vcenter1 >
DVS - your_vmm_domain > Portgroupsの順に展開し、ポートグループとテナントアプリケー
ションプロファイル EPG名が表示されていることを確認します。

テナント内のセキュリティポリシーの作成

ここでは、テナント内のセキュリティポリシーを作成する方法を説明します。

次の図は、Webとアプリケーションは同じブリッジドメインにありますが、通信していない
ことを示しています。Webとアプリケーションは隔離されていますが、ゲートウェイとは通信
できます。Webとアプリケーションが通信するには、セキュリティポリシーを作成する必要
があります。

始める前に

2つの仮想マシン（VM）を持つ2つの共有ネットワークが設定されていることを確認します。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Network Security]の順に選択し
ます。

ステップ 2 [Add Security Policy (Contracts)]を選択します。

ステップ 3 [Request]を選択します。

ステップ 4 [Request Information]タブで、要求の説明を入力します。

ステップ 5 [Next]を選択します。
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ステップ 6 [Step]タブで、次の操作を実行します。

a) [Rule Entry List]フィールドに値を入力し、[Save]をクリックします。

次の表は、各ルールエントリの値を示しています。

値ルールエントリリスト

•ブランク

•未指定

• 1～ 65535

dstFormPort

•ブランク

•未指定

• 1～ 65535

dstToPort

• icmp

• icmpv6

• tcp

• udp

•ブランク

protocol

• IP

•『ARP』

etherType

b) [Consumer Network/EPG name]フィールドで [Add]をクリックし、コンシューマのネット
ワーク/EPGを検索して選択します。（Webホスト）

c) [Submit]をクリックします。
d) [ProviderNetwork/EPGname]フィールドで [Add]をクリックし、プロバイダーのネットワー
ク/EPGを検索して選択します。（app-host）

e) [Submit]をクリックします。

ステップ 7 [Submit]をクリックします。

ステップ 8 [OK]をクリックします。

APICでのテナント内セキュリティポリシーの確認 APIC

ここでは、APICでテナント内セキュリティポリシーを確認する方法を説明します。
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手順

ステップ 1 Cisco APICにログインし、TENANTS を選択します。

ステップ 2 Navigationペインで、Tenant your_tenant > Networking > Security Policies > Contractsの順に展
開します。

a) Contractsの下にネストされている名前が、プロバイダーとコンシューマーの名前である
ことを確認します。（app-host_ctrct_web-hosts）

ステップ 3 navigationペインで、Tenant your_tenant > Networking > Security Policies > Filtersの順に展開し
ます。

a) Filtersの下にネストされている名前が、プロバイダーとコンシューマの名前であることを
確認します。（app-host_flt_web-hosts）

ステップ 4 navigationペインで、Tenant your_tenant>Networking>ApplicationProfiles> default>Application
EPGs > EPG web-hosts > Contractsの順に展開します。

a) [Work]ペインで、コンシューマが [Comsumed]であることを確認します。

ステップ 5 namigationペインで、Tenant your_tenant > Networking > Application Profiles > default >
Application EPGs > EPG app-hosts > Contractsの順に展開します。

a) [Work]ペインで、プロバイダーが [Provided]であることを確認します。

テナント内のセキュリティポリシーの接続の確認

ここでは、テナント内のセキュリティポリシーの接続を確認する方法について説明します。

手順

ステップ 1 仮想マシン（Webホスト）にログインし、コマンドラインから他のVM（アプリケーションホ
スト）を pingします。

ステップ 2 仮想マシン（アプリケーションホスト）にログインし、コマンドラインから他のVM（Webホ
スト）を pingします。

これにより、VMが互いに通信していることが確認できます。

共通テナントでの共有サービスの消費

ここでは、共通テナントでの共有サービスの消費について説明します。

始める前に

ブリッジドメインと「共通/デフォルト」の関係にある共通テナントの EPGが必要です。
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手順

ステップ 1 テナントとして vRealize Automationにログインし、[Catalog] > [Network Security]の順に選択
します。

ステップ 2 [Add Security Policy (Contracts)]を選択します。

ステップ 3 [Request]を選択します。

ステップ 4 [Request Information]タブで、要求の説明を入力します。

ステップ 5 [Next]を選択します。

ステップ 6 [Step]タブで、次の操作を実行します。

a) [Rule Entry List]フィールドに値を入力し、[Save]をクリックします。

次の表は、各ルールエントリの値を示しています。

値ルールエントリリスト

•ブランク

•未指定

• 1～ 65535

dstFormPort

•ブランク

•未指定

• 1～ 65535

dstToPort

• icmp

• icmpv6

• tcp

• udp

•ブランク

protocol

• IP

•『ARP』

etherType

b) [Consumer Network/EPG name]フィールドで [Add]をクリックし、コンシューマのネット
ワーク/EPGを検索して選択します。（Webホスト）

c) [Submit]をクリックします。
d) [ProviderNetwork/EPGname]フィールドで [Add]をクリックし、プロバイダーのネットワー
ク/EPGを検索して選択します。（SYSLOG-EPG）

e) [Submit]をクリックします。
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ステップ 7 [Submit]をクリックします。

ステップ 8 [OK]をクリックします。

テナント共通のセキュリティポリシーを確認する APIC

ここでは、APICでテナント共通でのセキュリティポリシーを確認する方法を説明します。

手順

ステップ 1 Cisco APIC にテナントとしてログインし、TENANTSを選択します。

ステップ 2 [Navigation]ペインで、[Tenant your_tenant] > [Networking] > [Security Policies] > [Contracts]
の順に展開します。

a) [Contracts]の下にネストされている名前が、プロバイダーとコンシューマの名前であるこ
とを確認します。(SYSLOG-EPG_ctrct_web-hosts)

ステップ 3 [Navigation]ペインで、[Tenant your_tenant] > [Networking] > [Security Policies] > [Filters]の順
に展開します。

a) [Filters]の下にネストされている名前が、プロバイダーとコンシューマの名前であること
を確認します。(SYSLOG-EPG_flt_web-hosts)

ステップ 4 [Navigation]ペインで、[Tenant your_tenant] > [Networking] > [Application Profiles] > [default] >
[Application EPGs] > [EPG web-hosts] > [Contracts]の順に展開します。

a) [Work]ペインで、コンシューマが [Comsumed]であることを確認します。

ステップ 5 [Navigation]ペインで、[Tenant your_tenant] > [Networking] > [Application Profiles] > [default] >
[Application EPGs] > [EPG SYSLOG-EPG-hosts] > [Contracts]の順に展開します。

a) [Work]ペインで、プロバイダーが [Provided]であることを確認します。

テナント共通でのセキュリティポリシーの接続の確認

ここでは、テナント共通でのセキュリティポリシーの接続を確認する方法について説明しま

す。

手順

ステップ 1 仮想マシン（Webホスト）にログインし、コマンドラインから他の VM（SYSLOG-EPG）を
pingします。

ステップ 2 仮想マシン（SYSLOG-EPG）にログインし、コマンドラインから他の VM（Webホスト）を
pingします。

これにより、VMが互いに通信していることが確認できます。
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セキュリティポリシー（アクセスコントロールリスト）の更新

ここでは、セキュリティポリシー（アクセスコントロールリスト）を更新する方法を説明し

ます。

手順

ステップ 1 テナントとして vRealize Automationにログインし、[Catalog] > [Network Security]の順に選択
します。

ステップ 2 [Update Security policies (Access Control Lists)]を選択します。

ステップ 3 [Request]を選択します。

ステップ 4 [Request Information]タブで、要求の説明を入力します。

ステップ 5 [Next]を選択します。

ステップ 6 [Step]タブで、次の操作を実行します。

a) [apic security filter name]フィールドで [Add]をクリックして、vRealizeによってプッシュさ
れたフィルタを見つけて選択します。

b) [Rule Entry List]フィールドに値を入力し、[Save]をクリックします。ルールエントリリス
トを再作成する必要があります。

このセキュリティポリシー（アクセスコントロールリスト）の更新を行うと、

新しいルールが追加され、同じ名前の既存ルールは上書きされます。

（注）

次の表は、各ルールエントリの値を示しています。

値ルールエントリリスト

•ブランク

•未指定

• 1～ 65535

dstFormPort

•ブランク

•未指定

• 1～ 65535

dstToPort

• icmp

• icmpv6

• tcp

• udp

•ブランク

protocol
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値ルールエントリリスト

• IP

•『ARP』

etherType

c) [Update firewall access-list]フィールドで、アクセスリストがファイアウォールで使用され
ている場合は [Yes]をクリックし、そうでない場合は [No]をクリックします。

d) [Submit]をクリックします。

ステップ 7 [OK]をクリックします。

ステップ 8 要求を確認するには、[Requests]タブを選択します。

a) 送信した要求を選択し、[view details]をクリックします。ステータスが [Succesful]である
ことを確認します。

セキュリティポリシー（アクセスコントロールリスト）の削除

ここでは、セキュリティポリシー（アクセスコントロールリスト）を削除する方法について

説明します。

手順

ステップ 1 テナントとして vRealize Automationにログインし、[Catalog] > [Network Security]の順に選択
します。

ステップ 2 [Delete Security policies (Access Control Lists)]を選択します。

ステップ 3 [Request]を選択します。

ステップ 4 [Request Information]タブで、要求の説明を入力します。

ステップ 5 [Next]を選択します。

ステップ 6 [Step]タブで、次の操作を実行します。

a) [Comsume Network/EPG name]フィールドで [Add]をクリックし、プロバイダーのネット
ワーク/EPGを検索して選択します。（Webホスト）

b) [ProviderNetwork/EPGname]フィールドで [Add]をクリックし、プロバイダーのネットワー
ク/EPGを検索して選択します。（app-host）

c) [Submit]をクリックします。

ステップ 7 [OK]をクリックします。

ステップ 8 要求を確認するには、[Requests]タブを選択します。

a) 送信した要求を選択し、[view details]をクリックします。ステータスが [Succesful]である
ことを確認します。
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VPCプランでのネットワークの作成

ここでは、VPCプランでネットワークを作成する方法を説明します。

手順

ステップ 1 vRealize Automationアプライアンスにテナントとしてログインし、[Catalog] > [Tenant VPC
Plan] > [Add Tenant Network - VPC plan]の順に選択して [Request]をクリックします。

ステップ 2 [Request Information]ペインで、次の操作を実行します。

a) [Description]フィールドに、説明を入力します。
b) [Next]をクリックします。

ステップ 3 [Step]ペインで、次の操作を実行します。

a) [Network/EPGname]フィールドに、ネットワーク/EPG名を入力します。（web-hosts-vpc）
b) [Domain Type]フィールドでドロップダウンリストから、仮想マシンに接続する場合は

[VmmDomain(DynamicBinding)]、物理インフラストラクチャに接続する場合は [PhysDomain
(StaticBinding)]を選択します。Ciscoでは、vRealizeプラグインの全機能を使用するには、
VmmDomain (Dynamic Binding)を選択することを推奨します。

c) Domain/DVSフィールドで、Addをクリックし、your_apic > vCenters > your_vcenterを
展開し、DVSを選択します。

d) カプセル化モードとして、encapModeドロップダウンリストから Auto、 VLAN、また
は VXLANのいずれかを選択します。

encapModeフィールドは、VMMドメインタイプが Cisco AVSの場合、または
CiscoACIVirtual Edge (ローカルスイッチング)の場合にのみ適用されます。VDS
VMMドメインで VLANまたは VXLANを選択すると、予期しない結果が生じ
る可能性があります。

（注）

e) Application Tier Numberフィールドに、1～ 10の数値を入力します。
f) Intra EPG Denyフィールドで、Yesまたは Noのいずれかの値を選択します。
g) Allow Microsegmentationフィールドで、Yesまたは Noのいずれかの値を選択します。

Allow Microsegmentationフィールドは VMMドメインタイプが VDS VMMド
メインである場合にのみ適用されます。

（注）

h) Use Default BD?フィールドでは、Yesまたは Noのいずれかの値を選択します。

Noを選択した場合、Addをクリックして、カスタムブリッジドメインを選択します。

• your_apic_user > Tenants > your_tenant > Networking > BridgeDomains >
your_bridgedomainを展開し、このブリッジドメインを選択します。

i) [Subnet prefix]フィールドに、ゲートウェイ IPアドレスとサブネットマスクを入力しま
す。（192.168.1.1/24）

サブネットプレフィクスは、この VPCで任意のホストに対して利用できるサブネット
です。
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j) [Submit]をクリックします。
k) [OK]をクリックします。

ステップ 4 [Requests]を選択します。

ステップ 5 送信した要求を選択し、[view details]をクリックします。

ステップ 6 要求のステータスが Successfulであることを確認します。

APICでの VPCプランのネットワークの確認

ここでは、APICで VPCプランのネットワークを確認する方法を説明します。

手順

ステップ 1 Cisco APICへテナントとしてログインして、 Tenants > your_tenantを選択します。

ステップ 2 [Navigation]ペインで、[Tenant your_tenant] > [Application Profiles] > [default] > [Application
EPGs] > [EPG web-hosts-vpc]の順に選択します。

ステップ 3 [properties ]ペインの [Bridge Domain]フィールドで、テナント名と bd1があることを確認しま
す。（green/bd1）

ステップ 4 [Navigation]ペインで、[Tenant your_tenant] > [Application Profiles] > [default] > [Application
EPGs] > [EPG web-hosts-vpc] > [Domains (VMs and Bare-Metals)]の順に選択します。

ステップ 5 状態が作成され、ドメインプロファイルが VMware/vmmdomain_you_specified VMware/である
ことを確認します。

ステップ 6 [Navigation]ペインで、[Tenant your_tenant] > [Networking] > [BridgeDomains] > [bd1] > [Subnets]
の順に選択します。

ステップ 7 [Subnets]で、指定したサブネットプレフィクスが存在することを確認します。

vCenterでの VPCプランのネットワークの確認

ここでは、vCenterで VPCプランのネットワークを確認する方法を説明します。

手順

ステップ 1 vSphere Webクライアント GUIにログインし、[Networking]アイコンを選択します。

ステップ 2 ナビゲーションウィンドウンで、 vCenter_IP/Host>Datacenter> green> distributed_virtual_switch
> port_groupを選択し、存在することを確認します。

port_group名の形式は、テナント名|アプリケーションプロファイル名|アプリケーション EPG
名です。
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VMMドメインとのテナントネットワークの関連付けを更新する

このセクションでは、VMMドメインとテナントネットワークの関連付けを更新する方法につ
いて説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして [カタログ]を選択します。

ステップ 2 navigationウィンドウで、Tenant Network servicesを選択します。

ステップ 3 [テナントネットワークの更新]を選択し、次の操作を実行します。

a) 入力フィールドのサービスブループリント情報を表示し、[Request]をクリックします。
b) [Request Information]ペインで説明を追加して、[Next]をクリックします。
c) [テナント名]フィールドで、該当するテナントの名前を入力します。
d) ネットワーク/EPG フィールドで、をクリックして Add 、展開 your_apic > テナント

> your_tenant > エンド小数点グループ 、EPGを選択します。
e) Domain Typeドロップダウンリストから、ドメインタイプを選択します。ドメインタ

イプがVMwareVDSまたはCiscoAVSまたはCiscoACIVirtual Edgeに対してVmmDomain
（ダイナミックバインディング）です。

f) [ドメイン/DVSフィールド]で、[追加]をクリックし、your_apic> vCenters> your_vcenter
を展開して、VMMドメインにテナントネットワーク（EPG）を関連付けるDVSを選択
します。

g) encapModeドロップダウンリストから、Auto、 VLAN、または VXLANをカプセル化
モードとして選択します。

encapModeフィールドは、EPGをCiscoAVSのVMMドメインまたはCiscoACI
VirtualEdge (ローカルスイッチング)タイプに関連付ける場合にのみ、適用され
ます。関連付けは次の手順で実行します。

（注）

h) 操作ドロップダウンリストから、[追加]を選択して VMMドメインとテナントネット
ワークに関連付けるか、[削除]を選択して VMMドメインからテナントネットワークの
関連付けを解除します。

i) [スイッチングモード ]セレクタで、[ネイティブ]または [AVE]を選択します。

[ネイティブ]オプションはデフォルトのスイッチングであり、[AVE]はCisco ACI Virtual
Edgeのためのものです。

j) [Submit]をクリックします。

APICで VMMドメインとテナントネットワークの関連付けを確認する

このセクションでは、APIC上の VMMドメインとテナントネットワークの関連づけを確認す
る方法について説明します。
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手順

ステップ 1 APICにテナントとしてログインし、 Tenants > your_tenantを選択します。

ステップ 2 navigationウィンドウで、Tenant your_tenant >Application Profiles > default >ApplicationEPGs >
your_tenant_network > Domains (VMs and Bare-Metals)を選択します。

ステップ 3 VMMドメインの関連付けが正しいことを確認します。

マイクロセグメンテーション

このセクションでは、共有されるマイクロセグメンテーションと VPCプランについて記し、
ユーザに関連するサービスブループリントについて説明します。

Cisco APIC vRealizeプラグイン 2.0(1)リリース以降では、マイクロセグメンテーションに関連
するサービスブループリントは、Cisco AVS VMMドメインでのみサポートされるようになり
ました。

（注）

ACIでのマイクロセグメンテーション

Cisco ACIでマイクロセグメンテーションを使用すると、さまざまな属性に基づいて、エンド
ポイントをエンドポイントグループ (EPG)と呼ばれる論理セキュリティゾーンに自動的に割
り当てることができます。

マイクロセグメンテーションの詳細については、「Microsegmentation with Cisco ACI」を参照
してください『Cisco ACI Virtualization Guide』に含まれています。

共有プランのマイクロセグメンテーション

共有プランでは、マイクロセグメントの作成、更新、および削除を行うことができます。

共有プランでのマイクロセグメンテーションの作成

ここでは、共有プランでマイクロセグメントを作成する方法を説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 [Navigation]ペインで、[Tenant Shared Plan]を選択します。

ステップ 3 [Usegネットワークの追加 -共有プラン]を選択し、次の手順を実行します。:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) Tenant nameフィールドに、対応するテナントの名前を入力します。
d) ネットワーク/EPG名 フィールドを作成する microsegment (uSeg)の名前を入力します。
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e) Domain Typeドロップダウンリストから、ドメインタイプを選択します。Cisco AVSま
たは Cisco ACI Virtual Edge VMMドメインの場合、ドメインタイプは VmmDomain
(Dynamic Binding)です。

f) [ドメイン/DVS]フィールドで、[追加]をクリックし、your_apic> vCenters> your_vcenter,
を展開し、DVS (Cisco AVSまたは Cisco ACI Virtual Edge VMMドメイン)を選択して、
uSegをVMMドメインに関連付けます。

g) encapModeドロップダウンリストから、Auto、 VLAN、または VXLANをカプセル化
モードとして選択します。

encapModeフィールドは、VMMドメインタイプがCiscoAVSまたはCiscoACI
Virtual Edge (ローカルスイッチング)の場合にのみ適用されます。

（注）

h) [アプリケーション階層番号]フィールドで、uSegが所属する階層の番号を入力します。
デフォルトの階層番号は 1です。入力する階層番号は、サービスブループリントの [テ
ナントの追加または更新]オプションを介してテナントの作成の一部として作成された
アプリケーション階層の番号以下である必要があります。

たとえば、階層番号 2を入力すると、uSegがVRF（共通/デフォルト）の一部であるBD
（共通/cmnbd2）に配置されます。参考資料については、次の表を参照してください。

VRFBD階層番号

common/defaultcommon/default1

common/defaultcommon/cmnbd22

common/defaultcommon/cmnbd33

i) EPG内分離を適用する場合には、[EPG内拒否:ドロップダウンリストから [はい]を選択
します。EPG内分離を適用しない場合には、 [いいえ]を選択します。

AVSまたは Cisco ACI Virtual Edge VLANモード、DVS-VXLANモード、またはMicrosoft
VMMドメインでは、EPG内分離はサポートされていません。これらのモードまたはド
メインでEPG内分離を適用すると、ポートがブロックされた状態に移行する可能性があ
ります。

j) [Ip条件]テーブルで、[新規]をクリックして IP基準 (または IP属性)を入力します。エ
ントリごとに、次の列が適用されます。

•名前 : IPの条件 (または IPの属性)の名前。

• Description— IP基準の説明です。

• IP :の IPアドレス、アドレスまたはサブネットを指定します (たとえば、1.1.1.1ま
たは 1.1.1.0/30)。

k) Mac条件 テーブルで、をクリックして New し、MAC条件 (またはMAC属性)を入力
します。エントリごとに、次の列が適用されます。

•名前 : MAC条件 (またはMAC属性)の名前。
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• Description—MAC基準の説明です。

• MAC :のMACアドレスがアドレス (たとえば、00:50:56:44:44:5 D)を指定します。

l) VM条件 テーブルで、をクリックして New し、VMの条件 (または VM属性)を入力し
ます。エントリごとに、次の列が適用されます。

• Name—VM基準 (または VM属性)の名前です。

• Type—次の表には、サポートされている属性タイプ、APICでのそのマッピング、
および例が示されています。(MAC属性と IPの属性がある優先順位 1および 2は、
それぞれ。)

例優先順位APICでのタイプ (マッピン
グ)

vRealizeでのタイ
プ

00:50:56:44:44:5 D3VNic Dnvnic

vm 8214VM IDvm

HR_VDI_VM15VM NamevmName

ホスト 436ハイパーバイザ IDhv

AVS-SJC-DC17VMMドメインdomain

DCI8データセンターdatacenter

SG_DMZ9カスタム属性正しい

Windows 2008。10オペレーティングシステムguestOS

•演算子 :次の表は、サポートされている演算子とそのマッピングで APIC。

[オペレータ APIC (マッピング)VRealizeで演算子

Equalsequals

Containscontains

Starts WithstartsWith

Ends WithendsWith

• AttributeName—属性名を入力します。VMの条件の表の AttributeNameは、
customLabel属性タイプにのみ適用されます。

• VmmDomain_vC_VmName—VMの条件の表では、これは vnicタイプ、equals演算
子にのみ適用されます。入力形式は <VmmDomain>/<vC>/<VmName>で、ここで
<VmmDomain> (AVS VMMドメイン)と <vC> (vCenter)はコントローラのインスタ
ンスに属します。例：vmmdomain1/vcenter1/VM1。
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•値 :属性タイプ値を入力します。各属性タイプの例は、上記のタイプのテーブルに
表示されます。

m) [Submit]をクリックします。

次のタスク

APICで共有プランでのマイクロセグメンテーションの作成を確認する（193ページ）の手順を
完了します。

APICで共有プランでのマイクロセグメンテーションの作成を確認する

このセクションでは、 Application Policy Infrastructure Controller共有プランでのマイクロセグメ
ンテーションの作成が成功したことを確認する方法について説明します。

手順

ステップ 1 Cisco APICにテナントとしてログインし、Tenants > your_tenantを選択します。

ステップ 2 [Navigation]ペインで、[Tenant] [your_tenant] > [Application Profiles] > [default] > [uSeg EPGs]
の順に選択します。

ステップ 3 [uSeg EPGs]ペインで、必要な uSegをダブルクリックしてプロパティを表示します。

ステップ 4 [Properties]ペインで、設定が正しいことを確認してください。

ステップ 5 [Navigation]ペインで、[Tenant] [your_tenant] > [Application Profiles] > [default] > [uSeg EPGs] >
[your_useg] > [Domains (VMs and Bare-Metals)]の順に選択します。

ステップ 6 状態が形成され、ドメインプロファイルが
Vmware/vmmdomain_you_specifiedvmmdomain_you_specifiedであることを確認します。

共有プランのマイクロセグメントの削除

このセクションでは、マイクロセグメントの削除方法について説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 navigationウィンドウで、Tenant Shared Planを選択します。

ステップ 3 Delete a Useg Network - Shared Planを選択して、次の操作を実行します:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) Tenant nameフィールドで、テナント名が対応するテナントにハードコードされているこ
とを確認します。
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d) Network/EPGフィールドで、Addをクリックし、priapic > Tenants > appurtenant >
Useg-End-Point-Groupsを展開し、マイクロセグメント EPGを選択します。

e) [Submit]をクリックします。

次のタスク

APICで"マイクロセグメンテーション"削除の確認（194ページ）の手順を完了します。

APICで"マイクロセグメンテーション"削除の確認

このセクションでは、Application Policy Infrastructure Controllerでマイクロセグメントの削除を
確認する方法について説明します。

手順

ステップ 1 Cisco APICとして、テナントにログインし、[ テナント > your_tenant 。

ステップ 2 ナビゲーションウィンドウで、Tenant your_tenant > Application Profiles > default > uSeg EPGs
を選択します。

ステップ 3 USeg Epg ]ペインで、削除された uSegが存在しないことを確認します。

VPCプランには、"マイクロセグメンテーション"

作成、更新、および VPCプランで、microsegmentを削除することができます。

VPCプランでのマイクロセグメンテーションの作成

ここでは、VPCプランでネットワークを作成する方法を説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 [Navigation]ペインで、[Tenant VPC Plan]を選択します。

ステップ 3 選択 Usegネットワーク - VPCプランを追加 し、次の手順を実行します。

a) 入力フィールドのサービスブループリント情報を表示してRequestをクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) Tenant nameフィールドに、対応するテナントの名前を入力します。
d) ネットワーク/EPG名 フィールドを作成する microsegment (uSeg)の名前を入力します。
e) Domain Typeドロップダウンリストから、ドメインタイプを選択します。
f) ドメイン/DVS フィールドで、をクリックして Add 、展開 your_apic > vCenters >

your_vcenter 、DVSを選択します (Cisco AVまたは Cisco ACI Virtual Edge VMMドメイ
ン) VMMに uSegを関連付けるドメイン。
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g) EncapMode ドロップダウンリスト、選択 自動 、 VLAN 、または VXLAN モード
(mode)カプセル化します。

EncapMode フィールドは、VMMドメインタイプが Cisco AV場合にのみ適用
されます。または Cisco ACI Virtual Edge (ローカルスイッチング)。

（注）

h) Subnetフィールドに、ゲートウェイ IPアドレスとサブネットマスクを入力します
（1.1.1.1/24）。

i) アプリケーション層番号 フィールドで、uSegが所属する層の数を入力します。デフォ
ルトの階層番号は1です。入力した階層番号はサービスブループリントを介してテナン
トの作成の一部として作成されたアプリケーション層の数以下である必要があります追

加または更新テナント オプション。

たとえば、名前付きテナント コーク 、uSegがVRF (コーク/ctx1)の一部であるBD (コー
ク/bd2)に配置されます層番号2を入力するかどうか。参考資料については、次の表を参
照してください。

VRFBD階層番号

コーク/ctx1コーク/bd11

コーク/ctx1コーク/bd22

コーク/ctx1コーク/bd33

j) 内通 EPG拒否 ドロップダウンリスト、選択 はい 内通 EPGの分離を適用します。選択
No 内通 EPGの分離を実施したくない場合。

Cisco AVで内通 EPG分離はサポートされていませんまたは Cisco ACI Virtual Edge VLAN
モード、DVS VXLANモードまたはMicrosoft VMMドメイン。これらのモードまたはド
メイン内EPGの分離を強制する場合は、ポートがブロックされた状態に移動可能性があ
ります。

k) Ip条件 テーブルで、をクリックして New し、IP条件 (または IPの属性)を入力しま
す。エントリごとに、次の列が適用されます。

•名前 : IPの条件 (または IPの属性)の名前。

• Description— IP基準の説明です。

• IP :の IPアドレス、アドレスまたはサブネットを指定します (たとえば、1.1.1.1ま
たは 1.1.1.0/30)。

l) Mac条件 テーブルで、をクリックして New し、MAC条件 (またはMAC属性)を入力
します。エントリごとに、次の列が適用されます。

•名前 : MAC条件 (またはMAC属性)の名前。

• Description—MAC基準の説明です。

• MAC :のMACアドレスがアドレス (たとえば、00:50:56:44:44:5 D)を指定します。
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m) VM条件 テーブルで、をクリックして New し、VMの条件 (または VM属性)を入力し
ます。エントリごとに、次の列が適用されます。

•名前 : VM条件 (または VM属性)の名前。

• Description—VM基準の説明です。

•タイプ :次の表は、サポートされている属性のタイプにそれぞれマッピング APIC
、および例です。(MAC属性と IPの属性がある優先順位 1および 2は、それぞれ。)

例優先順位APICでのタイプ (マッピン
グ)

vRealizeでのタイ
プ

00:50:56:44:44:5 D3VNic Dnvnic

vm 8214VM IDvm

HR_VDI_VM15VM NamevmName

ホスト 436ハイパーバイザ IDhv

AVS-SJC-DC17VMMドメインdomain

DCI8データセンターdatacenter

SG_DMZ9カスタム属性正しい

Windows 2008。10オペレーティングシステムguestOS

•演算子 :次の表は、サポートされている演算子とそのマッピングで APIC。

[オペレータ APIC (マッピング)VRealizeで演算子

Equalsequals

Containscontains

Starts WithstartsWith

Ends WithendsWith

• AttributeName :属性名を入力します。VMの条件の表で、 AttributeName にのみ
適用されます、 正しい 属性のタイプ。

• VmmDomain_vC_VmName ]:タイプにのみ適用されますが、VMの条件でテーブル
vnic 、オペレータ と等しい 。入力する形式は<VmmDomain>/<vC>/<VmName>
where <VmmDomain>(AV VMMドメイン)および<vC>(vCenter)コントローラインス
タンスに属して</vC></VmmDomain></VmName></vC></VmmDomain>。例:
vmmdomain1/vcenter1/VM1。

•値 :属性タイプ値を入力します。各属性タイプの例は、上記のタイプのテーブルに
表示されます。
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n) [Submit]をクリックします。

次のタスク

APIC上のVPCプランでのマイクロセグメンテーション作成の確認（197ページ）の手順を完
了します。

APIC上の VPCプランでのマイクロセグメンテーション作成の確認

このセクションでは、Application Policy Infrastructure ControllerのVPCプランでのマイクロセグ
メンテーション作成の検証方法について説明します。

手順

ステップ 1 Cisco APICへテナントとしてログインして、 [Tenants] > [your_tenant]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant] [your_tenant] > [Application Profiles] > [default] > [uSeg EPGs]
の順に選択します。

ステップ 3 [uSeg EPGs]ペインで、必要な uSegをダブルクリックしてプロパティを表示します。

ステップ 4 [Properties]ペインで、設定が正しいことを確認してください。

ステップ 5 [Navigation]ペインで、[Tenant] [your_tenant] > [Application Profiles] > [default] > [uSeg EPGs] >
[your_useg] > [Domains (VMs and Bare-Metals)]の順に選択します。

ステップ 6 状態が形成され、ドメインプロファイルが
Vmware/vmmdomain_you_specifiedvmmdomain_you_specifiedであることを確認します。

ステップ 7 [Navigation]ペインで、[Tenant] [your_tenant] > [Networking] > [Bridge Domains] >
[corresponding_bd] > [Subnets]の順に選択します。

ステップ 8 [Subnets]で、指定したサブネットプレフィクスが存在することを確認します。

VPCプランのマイクロセグメントの削除

このセクションでは、マイクロセグメントの削除方法について説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 [Navigation]ペインで、[Tenant VPC Plan]を選択します。

ステップ 3 Delete a Useg Network - VPC Planを選択して、次の手順に従います:

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) Tenant nameフィールドで、テナント名が対応するテナントにハードコードされているこ
とを確認します。
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d) Network/EPGフィールドで、Addをクリックし、your_apic > Tenants > your_tenant >
Useg-End-Point-Groupsを展開し、uSeg EPGを選択します。

e) [Submit]をクリックします。

次のタスク

APICで"マイクロセグメンテーション"削除の確認（194ページ）の手順を完了します。

マイクロセグメンテーション属性の更新

このセクションでは、既存のマイクロセグメンテーションを更新する方法について説明しま

す。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 navigationウィンドウで、Tenant Network servicesを選択します。

ステップ 3 [Useg属性の追加または削除]を選択し、次の手順を実行します。

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) [Request Information]ペインで説明を追加して [Next]をクリックします。
c) [ネットワーク/EPG]フィールドで、[追加]をクリックし、your_apic > Tenants >

your_tenant > Useg-End-Point-Groupsを展開して uSeg EPGを選択します。
d) Tenant nameフィールドに、対応するテナントの名前を入力します。
e) IP条件を追加する場合、 [Ip条件の追加]テーブルで、[新規]をクリックし、IP条件（ま

たは IPの属性）を入力します。エントリごとに、次の列が適用されます。

•名前 : IPの条件 (または IPの属性)の名前。

• Description— IP基準の説明です。

• IP— IPアドレスとして、アドレスまたはサブネットを指定します (たとえば 1.1.1.1
または 1.1.1.0/30)。

f) MAC条件を追加する場合、 [MAC条件の追加]テーブルで、[新規]をクリックし、MAC
条件（またはMACの属性）を入力します。エントリごとに、次の列が適用されます。

•名前 : MAC条件 (またはMAC属性)の名前。

• Description—MAC基準の説明です。

• MAC—MACアドレスとして、アドレスを指定します (たとえば00:50:56:44:44:5D)。

g) VM条件を追加する場合、 [VM条件の追加]テーブルで、[新規]をクリックし、VM条
件（または VMの属性）を入力します。エントリごとに、次の列が適用されます。

• Name—VM基準 (または VM属性)の名前です。

Cisco ACIリリース 4.0(2)仮想化ガイド
198

Cisco ACI with VMware vRealize

マイクロセグメンテーション属性の更新



• Type—次の表には、サポートされている属性タイプ、APICでのそのマッピング、
および例が示されています。(MAC属性と IPの属性がある優先順位 1および 2は、
それぞれ。)

例優先順位APICでのタイプ (マッピン
グ)

vRealizeでのタイ
プ

00:50:56:44:44:5 D3VNic Dnvnic

vm 8214VM IDvm

HR_VDI_VM15VM NamevmName

ホスト 436ハイパーバイザ IDhv

AVS-SJC-DC17VMMドメインdomain

DCI8データセンターdatacenter

SG_DMZ9カスタム属性正しい

Windows 2008。10オペレーティングシステムguestOS

•演算子 :次の表は、サポートされている演算子とそのマッピングで APIC。

[オペレータ APIC (マッピング)VRealizeで演算子

Equalsequals

Containscontains

Starts WithstartsWith

Ends WithendsWith

• AttributeName—属性名を入力します。VMの条件の表の AttributeNameは、
customLabel属性タイプにのみ適用されます。

• Value—属性タイプの値を入力します。各属性タイプの例は、上記のタイプの表に
示されています。

• VmmDomain_vC_VmName—VMの条件の表では、これは vnicタイプ、equals演算
子にのみ適用されます。入力形式は <VmmDomain>/<vC>/<VmName>で、ここで
<VmmDomain> (AVS VMMドメイン)と <vC> (vCenter)はコントローラのインスタ
ンスに属します。例：vmmdomain1/vcenter1/VM1。

h) 既存の IP条件を追加する場合、 [IP条件の削除]テーブルで、[新規]をクリックし、削
除する IP条件（または IPの属性）の名前を入力します。

i) 既存のMAC条件を削除する場合、 [MAC条件の削除]テーブルで、[新規]をクリック
し、削除するMAC条件（またはMACの属性）の名前を入力します。
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j) 既存の VM条件を削除する場合、[VM条件の削除]テーブルで、[新規]をクリックし、
削除する VM条件（または VM属性）の名前を入力します。

k) [Submit]をクリックします。

次のタスク

APICでのマイクロセグメンテーション属性の更新を確認する（200ページ）の手順を完了しま
す。

APICでのマイクロセグメンテーション属性の更新を確認する

このセクションでは、マイクロセグメンテーション属性が Application Policy Infrastructure
Controller上で更新されたことを確認する方法について説明します。

手順

ステップ 1 テナントに Cisco APICとしてログインし、Tenants > your_tenantを選択します。

ステップ 2 [Navigation]ペインで、[Tenant] [your_tenant] > [Application Profiles] > [default] > [uSeg EPGs]
の順に選択します。

ステップ 3 uSeg EPGsペインで、プロパティの表示が必要な uSegをダブルクリックします。

ステップ 4 Propertiesペインで、uSeg Attributesフィールドの属性が更新されたことを確認します。

Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインとマイクロセグメンテーションの関連付けを更新する

このセクションでは、Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインに関連付けられ
ているマイクロセグメンテーションを更新する方法について説明します。

手順

ステップ 1 vRealize Automationにテナント管理者としてログインして Catalogを選択します。

ステップ 2 navigationウィンドウで、Tenant Network servicesを選択します。

ステップ 3 Update Tenant Networkを選択し、次の手順を実行します。

a) 入力フィールドのサービスブループリント情報を表示して [Request]をクリックします。
b) Request Informationペインで説明を追加して、Nextをクリックします。
c) Tenant nameフィールドに、対応するテナントの名前を入力します。
d) Network/EPGフィールドで、Addを選択し、your_apic > Tenants > your_tenant >

Useg-End-Point-Groupsを展開し、uSeg EPGを選択します。
e) Domain Typeドロップダウンリストから、ドメインタイプを選択します。Cisco AVSまた
はCisco ACI Virtual Edge VMMドメインの場合、ドメインタイプはVmmDomain (Dynamic
Binding)です。
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f) Domain/DVSフィールドで、Addをクリックし、your_apic > vCenters > your_vcenterを展
開し、DVS (Cisco AVSまたは Cisco ACI Virtual Edge VMMドメイン)を選択して、uSegを
VMMドメインに関連付けます。

g) encapModeドロップダウンリストから、Auto、VLAN、またはVXLANをカプセル化モー
ドとして選択します。

encapModeフィールドは、EPGを Cisco AVSの VMMドメインまたは Cisco ACI
Virtual Edge (ローカルスイッチング)タイプに関連付ける場合にのみ、適用され
ます。関連付けは次の手順で実行します。

（注）

h) Operationドロップダウンリストから addを選択して、マイクロセグメントを Cisco AVS
または Cisco ACI Virtual Edgeドメインに関連付けます。deleteを選択して、マイクロセグ
メントを Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインとの関連付けからを解除
します。

i) [Submit]をクリックします。

次のタスク

APIC上の Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインでのマイクロセグメント関
連づけの更新を確認する（201ページ）の手順を完了します。

APIC上の Cisco AVSまたは Cisco ACI Virtual Edge VMMドメインでのマイクロセグメント関連づけの更新を確認する

このセクションでは Cisco APIC上でのシスコの AVSまたは Cisco ACI Virtual Edge VMMドメ
インとのマイクロセグメント関連付けの更新を確認する方法について説明します。

手順

ステップ 1 テナントに Cisco APICとしてログインし、Tenants > your_tenantを選択します。

ステップ 2 ナビゲーションウィンドウで、Tenant your_tenant>ApplicationProfiles>default>uSegEPGs>
your_useg > Domains (VMs and Bare-Metals)を選択します。

ステップ 3 VMMドメインの関連付けが正しいことを確認します。

マシンブループリントを使用しない VMの作成とネットワークへの接続

ここでは、マシンブループリントを使用せずにマシン（VM）を作成しネットワークに接続す
る方法を説明します。

手順

ステップ 1 vSphere Webクライアント GUIにログインし、[Networking]アイコンを選択します。
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ステップ 2 次にウィンドウで、[vCenter_IP/Host] > [Datacenter] > [Unmanaged]の順に選択し、ACIネッ
トワークを接続する仮想マシンを選択します。

ステップ 3 [Summary]ペインの [VM Hardware]セクションで、[Edit Settings]をクリックします。

ステップ 4 [Edit Settings]ダイアログボックスで、ACIネットワークに接続するネットワークアダプタを
選択して、ドロップダウンリストから作成したポートグループを選択します。

（green|default|web-hosts-vpc (green)）

ステップ 5 [OK]をクリックします。
この VMで ACIネットワーキングを利用できるようになりました。

ロードバランサのテナントネットワークへの追加について

ここでは、ロードバランササービスをテナントネットワーク（APICの EPG）に追加する手
順について説明します。このリリースでは、ロードバランサの共有プランのみをサポートしま

す。今後のリリースでは、VPCプランがサポートされます。

このプランでは、ロードバランサを tn-commonに導入することで、共有インフラストラクチャ
を使用して vRAおよび APICテナントに消費モデルを提供します。

図 12 :共有プラン：ロードバランサの概要
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図 13 : VPCプラン：ロードバランサのみ

の設定要件 APIC

ここでは、APICの設定要件について説明します。

• APIC管理者によって、ロードバランサのデバイスパッケージがアップロードされる必要
があります。

•ロードバランサのデバイスクラスタが、APIC管理者によって tn-common（テナント「共
通」）で作成される必要があります。Citrixおよび F5は、ロードバランサでサポートさ
れているベンダーです。

• Citrixおよび F5の共有プランのロードバランササービスグラフテンプレートが、APIC
管理者によって tn-commonで作成される必要があります

VIPプールの追加

ここでは、VIPプールを追加する方法について説明します。

始める前に

vRAテナントがロードバランササービスを利用するには、事前に vRA管理者が管理者カタ
ログの「VIPプールの追加」サービスブループリントを使用して、vRAテナントごとに仮想
IPプールを作成する必要があります。

たとえばTenant-Redの場合、VIPプールは 6.1.1.1～ 6.1.1.30で、Tenant-Greenの場合、VIPプー
ルは 6.1.2.1～ 6.1.2.30です。
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VIPプールは、テナント「共通」の BD「デフォルト」で定義されているサブネットの 1つで
ある必要があります。

（注）

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Admin Services]の順に選択しま
す。

ステップ 2 Add VIP Poolを選択して、次の手順を実行します:

a) Tenantフィールドに、テナント名を入力します。
b) VIP address startフィールドに、VIPの開始アドレスを入力します。
c) VIP Address Endフィールドに、VIPの終了アドレスを入力します。
d) Internal VIP for Inter-EPG in VPC planフィールドで、[Yes]まだは [No]を選択します。
e) [Submit]をクリックします。

VIPプールの削除

ここでは、VIPプールの削除方法について説明します。

このブループリントでは、テナントで消費されるすべてのロードバランササービスを削除し

た後に、VIPプールの必要なクリーンアップを行います。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Admin Services]の順に選択しま
す。

ステップ 2 選択 VIPプールの削除 、次のアクション項目を実行します。

a) テナント フィールドで、をクリックして Add 、展開 your_apic > テナント し、テナ
ントを選択します。

b) VIP address startフィールドに、VIPの開始アドレスを入力します。
c) VIP Address Endフィールドに、VIPの終了アドレスを入力します。
d) Internal VIP for Inter-EPG in VPC planフィールドで、[Yes]まだは [No]を選択します。
e) [Submit]をクリックします。

共有プランでのテナントネットワークへのロードバランサの追加

vRAテナントはテナントネットワークにロードバランサ（LB）を追加できます。必要なパラ
メータは、ネットワーク名、LBデバイスクラスタ、LBエンドポイント（プロトコル、ポー
ト）、ベンダータイプ、およびコンシューマ EPGまたは L3outです。このワークフローの一
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部として、プロバイダーEPGとして選択したテナントネットワークを持つすべての必要なサー
ビスグラフインスタンスと契約（セキュリティポリシー）が作成されます。このロードバラ

ンスが設定されたエンドポイントのコンシューマは、テナント共通の L3outであることも、テ
ナントに属する別のテナントネットワークであることもあります。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。

ステップ 2 [Add Load Balancer to Tenant Network - Shared Plan]を選択し、[Request] をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

VPCプランでのテナントネットワークへのロードバランサの追加

ここでは、VPCプランでのテナントネットワークへのロードバランサの追加方法について説
明します。

VPCプランでは、EPG間のロードバランサはサポートされていません。リリース 1.2(2x)で
は、L3outと第 1階層（Web）間のロードバランサのみをサポートしています。

（注）

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant VPC Plan]の順に選択し
ます。

ステップ 2 [Add Load Balancer to Tenant Network - VPC Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

共有プランでのテナントネットワークからのロードバランサの削除

既存のテナントネットワークやエンドポイントグループからロードバランササービス（lb-port、
lb-protocol）を削除できます。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。
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ステップ 2 [Delete Load Balancer to Tenant Network - Shared Plan]を選択し、[Request] をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

VPCプランでのテナントネットワークからのロードバランサの削除

既存のテナントネットワークやエンドポイントグループからロードバランササービス（lb-port、
lb-protocol）を削除できます。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant VPC Plan]の順に選択し
ます。

ステップ 2 [Delete Load Balancer to Tenant Network - VPC Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

ファイアウォールの設定

ここでは、テナントネットワーク（Application Policy Infrastructure Controllerのエンドポイント
グループ）にファイアウォールサービスを追加する手順について説明します。

図 14 :共有プラン：境界ファイアウォールのみの概要
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VPCプランでは周辺ファイアウォール専用サービスはサポートされていません。VPCプラン
では、EPG間のファイアウォールサービスを設定することができます。

（注）

共有プランでのテナントネットワークへのファイアウォールの追加

既存のテナントネットワークまたはエンドポイントグループにファイアウォールを追加でき

ます。ファイアウォールのコンシューマは、別の VRF（たとえば「外部」の VRF）でレイヤ
3外部接続ポリシーを設定しておく必要があります。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。

ステップ 2 [Add FW to Tenant Network - Shared Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

共有プランでのテナントネットワークからのファイアウォールの削除

既存のテナントネットワークやエンドポイントグループからファイアウォールを削除できま

す。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。

ステップ 2 [Delete FW from Tenant Network - Shared Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

ファイアウォールとロードバランサの設定

ここでは、テナントネットワーク（Application Policy Infrastructure Controllerのエンドポイント
グループ）にファイアウォールおよびロードバランササービスを追加する手順について説明

します。

このプランでは、ファイアウォールとロードバランサデバイスは「共通」テナントに導入さ

れ、共有インフラストラクチャを使用する vRealize Automation（vRA）および APICテナント
の消費モデルを提供します。
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図 15 :共有プラン：ファイアウォールとロードバランサの概要

図 16 : VPCプラン：境界ファイアウォールとロードバランサ

共有プランでのテナントネットワークへのファイアウォールとロードバランサの追加

ファイアウォールおよびロードバランササービスを使用する前に、仮想 IPアドレスプールを
テナントに追加する必要があります。

VIPプールの追加（203ページ）を参照してください。
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ファイアウォールとロードバランサは、既存のテナントネットワークまたはエンドポイント

グループに追加できます。ファイアウォールのコンシューマは、「外部」VRFで L3 out接続
ポリシーを設定する必要があります。

始める前に

ファイアウォールおよびロードバランササービスを導入するには、ファイアウォールとロー

ドバランサの両方について、サービスのみが満たされている必要があります。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。

ステップ 2 [Add FW and LB to Tenant Network - Shared Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

VPCプランでのテナントネットワークへのファイアウォールとロードバランサの追加

ここでは、VPCプランのテナントネットワークへのファイアウォールとロードバランサの追
加方法について説明します。

ファイアウォールとロードバランサ（LB）のワークフローを実行するたびに、LBの外部レッ
グは「default」のブリッジドメイン（BD）を指します。お客様は常に、tn-commonの下にあ
る「デフォルト」のBD内にファイアウォールの内部レッグを配置する必要があります。これ
によって、ファイアウォールとロードバランサの両方が同じBDを指すようになり、トラフィッ
クは中断されることなく流れるようになります。

（注）

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant VPC Plan]の順に選択し
ます。

ステップ 2 [Add FW and LB to Tenant Network - VPC Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。
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共有プランでのテナントネットワークからのファイアウォールとロードバランサの削除

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant Shared Plan]の順に選択
します。

ステップ 2 [Delete FW and LB from Tenant Network - Shared Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

VPCプランでのテナントネットワークからのファイアウォールとロードバランサの削除

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Tenant VPC Plan]の順に選択し
ます。

ステップ 2 [Delete FW and LB from Tenant Network - VPC Plan]を選択し、[Request]をクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

EPG間のファイアウォールの設定

このセクションでは、テナントネットワーク (アプリケーションポリシーインフラストラク
チャコントローラのエンドポイントグループ)に対して EPG間ファイアウォールサービスを
設定する方法について説明します。
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図 17 : VPCプラン - EPG間の FW

VPCプランのテナントネットワークにファイアウォールを追加する

このセクションでは、ファイアウォールを既存のテナントネットワークまたはエンドポイント

グループ (EPG)に追加する方法について説明します。テナントを追加するときには、[Enable
Inter-EPG Firewall]を [yes]に設定し、アプリケーションで使用する層の数を設定する必要があ
ります。ネットワーク (EPG)を設定するときに層の数を設定する必要があります。このシナリ
オでは、ファイアウォールは、プロバイダー EPGとコンシューマ EPGの間に設定されます。

手順

ステップ 1 vRealize Automationに管理者としてログインし、Catalog > Tenant VPC Planにログインしま
す。

ステップ 2 Add FW to Tenant Network - VPC Planを選択し、Requestをクリックします。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

VPCプランのテナントネットワークからファイアウォールを削除する

このセクションでは、ファイアウォールを既存のテナントネットワークまたはエンドポイント

グループ (EPG)から削除する方法について説明します。
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手順

ステップ 1 vRealize Automationに管理者としてログインし、[カタログ] > [テナント VPCプラン]の順に選
択します。

ステップ 2 [テナントネットワークから FWを削除する - VPCプラン]を選択し、[要求]をクリックしま
す。

ステップ 3 フィールドに必要な情報を入力します。

ステップ 4 [Submit]をクリックします。

外部 L3ネットワークインターネットアクセスの接続

ここでは、外部レイヤ 3（L3）ネットワークインターネットアクセスを接続する方法を説明
します。

始める前に

• L3ポリシーには任意の名前を選択できます。

•外部 L3ポリシーインスタンスの名前は [L3OutName|InstP]にする必要があります。

手順

ステップ 1 vRealize Automationにテナントとしてログインし、[Catalog] > [Tenant Network Service]の順に
選択します。

ステップ 2 [Attach or Detach L3 external connectivity to Network]を選択します。

ステップ 3 [Request]を選択します。

ステップ 4 [Request Information]タブで、要求の説明を入力します。

ステップ 5 [Next]を選択します。

ステップ 6 [Step]タブで、次の操作を実行します。

a) [Rule Entry List]フィールドに値を入力し、[Save]をクリックします。

次の表は、各ルールエントリの値を示しています。

値ルールエントリリスト

•ブランク

•未指定

• 1～ 65535

dstFormPort
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値ルールエントリリスト

•ブランク

•未指定

• 1～ 65535

dstToPort

• icmp

• icmpv6

• tcp

• udp

•ブランク

protocol

• IP

•『ARP』

etherType

b) [L3out Policy]フィールドで [Add]をクリックして、共通テナントの L3接続ポリシーを検
索し選択します。（デフォルト）

c) [Network/EPGName]フィールドで [Add]をクリックして、共通テナントのネットワーク/EPG
を検索し選択します。（Webホスト）

d) [EPG/Network plan type]フィールドで [Add]をクリックして、共通テナントのネットワー
ク/EPGを検索し選択します。（Webホスト）

e) [Operation]フィールドで [Add]をクリックして、レイヤ 3出力を追加します。

ステップ 7 要求を確認するには、[Requests]タブを選択します。

a) 送信した要求を選択し、[view details]をクリックします。ステータスが [Succesful]である
ことを確認します。

APICでセキュリティおよび L3ポリシーを確認する APIC

ここでは、APICでセキュリティおよびレイヤ 3（L3）ポリシーを確認する方法について説明
します。

手順

ステップ 1 Cisco APICへテナントとしてログインして、 テナント > 一般的な を選択します。

ステップ 2 ナビゲーションウィンドウで、[TenantCommon]> [Networking]> [SecurityPolicies]> [Contracts]
の順に展開します。

a) [Contracts]の下にネストされて、接続先の end_user_tenant name-L3ext_ctrct_network_name
との新しい契約があります。（green-L3ext_ctrct_web-hosts）
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b) end_user_tenant name-L3ext_ctrct_network_nameを展開します。（green-L3ext_ctrct_web-hosts）
c) end_user_tenant name-L3ext_ctrct_network_nameを展開します。（green-L3ext_ctrct_web-hosts）
d) [Property]ペインの [Filter]フィールドで、フィルタをクリックします。
（green-L3ext_filt_web-hosts）

e) [Properties]ペインで、フィルタが vRealizeにマッピングされていることを確認できます。

ステップ 3 ナビゲーションウィンドウで、[TenantCommon] > [Networking]> [ExternalRoutedNetworks]>
[default] > [Networks] > [defaultInstP]の順に展開します。

a) [Properties]ペインの [Provided Contracts]フィールドに、end_user_tenant
name-L3ext_ctrct_network_nameが表示されています。（green-L3ext_filt_web-hosts）

b) [Consumed Contracts]フィールドに、end_user_tenant name-L3ext_ctrct_network/EPG_nameが
表示されています。（green-L3ext_filt_web-hosts）

ステップ 4 メニューバーで、[TENANTS] > [your_tenant]の順に選択します。

ステップ 5 ナビゲーションウィンドウで、[Tenant your_tenant] > [Application Profile] > [default] >
[Application EPGs] > [EPG web-hosts] > [Contracts]の順に展開します。

a) [Contracts]ペインで、契約および消費される契約が存在することを確認できます。

ネットワークの接続性の確認

ここでは、ネットワークの接続性を確認する方法について説明します。

手順

仮想マシン（Webホスト）ログインし、コマンドラインから他の VMを pingします。

アプリケーションの導入シナリオ

次の表に、サポートされる導入シナリオを示します。

説明導入シナリオ

セキュリティポリシー（「デフォルト」VRF
で設定された L3out）を使用して接続された
Web層から L3外部接続ポリシー

Web > L3out

Web層とファイアウォールおよびL3out（「外
部」VRFで設定された L3out）

Web >ファイアウォール > L3out

Web層と L3out（「外部」VRFで設定された
L3out）に接続されたロードバランサ

Web >ロードバランサ > L3out
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説明導入シナリオ

Web層と L3out（「外部」で設定された
L3out）に接続されたロードバランサとファイ
アウォールサービス

Web >ロードバランサとファイアウォール >
L3out

セキュリティポリシーを使用して接続された、

アプリケーション層からWeb層
アプリケーション >Web

セキュリティポリシーを使用して接続された、

データベース層からアプリケーション層

データベース >アプリケーション

ロードバランサを使用したアプリケーション

層からWeb層。Web層からアプリケーション
層へのトラフィックは、ロードバランスされ

ます。

アプリケーション >ロードバランサ >Web

ロードバランサを使用したアプリケーション

層からWeb層。
アプリケーション >ファイアウォール >Web

マルチテナント環境では、サービス導入の設定にいくつかの制限があります。管理者は、この

導入においてアプリケーションが最初の（Web）層で、ファイアウォールサービスを使用する
か、ロードバランサのみのサービスを使用するかを決定する必要があります。

次の表に、共有プランでサポートされるサービスの組み合わせを示します。

EPG間の FWEPG間の LBFW > L3outLBのみ> L3outFW + LB >
L3out

展開タイプ

はい○○○ファイア

ウォールのみ

またはファイ

アウォールと

ロードバラン

サ

○○ロードバラン

サのみ

マルチテナントの場合は、各テナントに専用のサービスデバイスを使用する必要があります。

プロパティグループについて

プロパティグループは、仮想マシンのカスタマイズを提供する vRealize Automation（vRA）コ
ンストラクトです。プロパティグループを使用すると、vRAは仮想マシンのライフサイクル
の指定された段階でvRealizeOrchestration（vRO）のワークフローを呼び出すことができます。
この仮想マシン拡張機能は、Application Policy Infrastructure Controller（APIC）vRealizeによっ
て、APIC vRAワークフローの呼び出しと APICポリシーの設定に使用されます。
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APICvRealizeは、多数のアプリケーション導入シナリオをサポートします。複数層アプリケー
ションでは、APICセキュリティポリシー、ロードバランシング、またはファイアウォール
サービスを各層の間に挿入できます。これは、次の手順で達成されます。

1. プロパティグループを作成するには、Configure Property Groupカタログ項目 (Admin
Servicesカタログ内)を実行します。

2. プロパティグループをカスタマイズするには、Security Policy、Load Balancer、および
Firewallタブを使用します

3. vRealizeの Infrastructure > Blueprints > Single Machine Blueprintレベルで、単一マシンの
ブループリント内のプロパティグループを有効にします。

サービスブループリントについて

ここでは、サービスブループリントについて説明します。

vRealizeには 2セットのブループリントがあります。1つはマシンブループリントで、VMの
インストール、セットアップ、およびスピンの計算用です。ネットワーキングワークフローの

マシンブループリントと呼ばれる、単一層アプリケーションワークロードまたは複数層アプ

リケーションワークロードを起動するための単一マシンおよび複数マシンのブループリントが

存在します。

管理ワークフロー：

• APICハンドルの作成

• VMMドメインの作成

•テナントの作成

•共通のサブネットの作成

•レイヤ 4～ 7のデバイスの使用

テナントワークフロー：

• EPGの作成

•コントラクトの作成

•コントラクトの提供

•コントラクトの使用

• L3Outの使用

•レイヤ 4～ 7のデバイスの使用
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vRealizeネットワークプロファイルとの統合 (IPAM)

vRealize IPアドレス管理 (IPAM)では、ネットワークプロファイルの概念を使用して、アドレ
スのプールを 1つ以上のネットワークに割り当てます。ネットワークプロファイルを通常の
vRealizeネットワークと同じ方法でACIベースのネットワークに割り当てることができます。

vRealize IPAMと統合するには、次の手順を実行します。

手順

ステップ 1 ブリッジドメインへのサブネットがあることを確認します。

「テナント共通のブリッジドメインのサブセットの追加または削除」を参照してください。

ステップ 2 ネットワークプロファイルを作成します。

ネットワークプロファイルの作成については、VMwareのドキュメントを参照してください。

ステップ 3 これは、ブループリントで新しいネットワークを生成するかどうかによって異なります。

各マシンのブループリントに同じネットワークを使用する場合は、次の手順を実行します。

vCenterの予約でEPG (ネットワークパス)を探し、ネットワークプロファイルをそれに割り当
てます。

a) vCenterで、[Infrastructure] > [Reservations]に移動します。
b) [Your Reservation]を見つけてその上にカーソルを置き、[Edit]をクリックします。
c) [Network] > [Find desired Network Path (EPG)]に移動し、ドロップダウンリストからネッ
トワークプロファイルを選択して [Ok]をクリックします。

VMごとにネットワークを生成するには、次の手順を実行します。

ネットワークプロファイルを値としてプロパティグループにプロパティを追加します。

a) vCenterで、[Infrastructure > Blueprints] > [Property Groups]に移動します。
b) [Your Blueprint]を見つけてその上にカーソルを置き、[Edit]をクリックします。
c) [+ New Property]をクリックします。
d) 名前を「VirtualMachine.NetworkX.NetworkProfileName」に設定します。

ここで、Xは VM NIC番号です ([0-9]の範囲)。

e) 値を作成したネットワークプロファイルの名前に設定します。
f) 緑色のチェックアイコンをクリックし、[Ok]をクリックします。

このプールから新しいアプリケーションにアドレスが割り当てられます。

ステップ 4 ゲストのカスタマイズを使用して IPアドレスをサーバに割り当てます。

ゲストのカスタマイズについては、VMwareのドキュメントを参照してください。
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vRealize Orchestratorの APICワークフローのマニュアル
APICのメソッドとタイプに関するドキュメントを入手するために、vRO APIの検索を使用で
きます。

1. vRO GUIにログインし、Tools > API Searchの順に選択します。

2. APICを入力します。

これにより、APICのすべてのメソッドとタイプの一覧が表示されます。

ApicConfigHelperクラスのメソッド一覧

ここでは ApicConfigHelperクラスのメソッド一覧を示します。

•リポジトリに APICホストを追加し、APICにログインします。
ApicHandle addHost(String hostName,

String hostIp0,
String hostIp1,
String hostIp2,
String userName,
String pwd,
int port,
boolean noSsl,
String role,
String tenantName)

• APIC名を指定して APICハンドルを取得します。
ApicHandle getApicHandle(String hostName)

• <role, username>を指定して APICハンドルの一覧を取得します。
List<ApicHandle> getApicHandleByRole(String role, String userName)

•リポジトリから APICホストを削除します。
boolean removeHost(String inApicName)

• APICでテナントのエンドポイントグループと vmmDomainへの関連付けを作成します。
ApicResponse addNetwork(ApicHandle handle,

String tenantName,
String apName,
String epgName,
String bdName,
String ctxName,
String subnet,
String domName,
boolean vmm,
boolean vpc,
boolean intraEpgDeny,
boolean allowUseg,
String encapMode)

•追加または削除することで、エンドポイントグループのドメインを更新します。
ApicResponse updateNetwork(ApicHandle handle,

String tenantName,
String apName,
String epgName,

Cisco ACIリリース 4.0(2)仮想化ガイド
218

Cisco ACI with VMware vRealize

vRealize Orchestratorの APICワークフローのマニュアル



String domName,
boolean vmm,
boolean add,
String encapMode)

•仮想プライベートクラウド（VPC）テナントのブリッジドメインのサブネットを追加ま
たは削除します。

ApicResponse updateSubnets(ApicHandle handle,
String tenantName,
String bdName,
fvSubnet subnetList[],
boolean add)

•テナントのブリッジドメインを追加または削除します。
ApicResponse updateBD(ApicHandle handle,

String tenantName,
String bdName,
String ctxName,
boolean arpFlooding,
String l2UnknownUnicast,
String l3UnknownMulticast,
boolean add)

•テナントのコンテキスト（Ctx）を追加または削除します。
ApicResponse updateCtx(ApicHandle handle,

String tenantName,
String ctxName,
boolean add)

•追加または削除に基づいて以下を追加または削除します。
ApicResponse addOrDeleteLBToNetwork(ApicHandle handle,

String tenantName,
String apName,
String epgName,
String bdName,
String ctxName,
boolean vpc,
String planName,
String lbVendor,
String ldevName,
String graphName,
boolean sharedLb,
String protocol,
String port,
String consumerDn,
String snipIntAddress,
String snipIntNetMask,
String snipExtAddress,
String snipExtNetMask,
String snipNextHopGW,
boolean addOperation)

• URLへの接続を開き、URLの場所に postBody文字列を送信して、結果を返します。
ApicResponse addOrDelFWReq(ApicHandle handle,

String tenantName,
String apName,
String epgName,
String ctrctName,
String graphName,
vzEntry entryList[],
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String consumerDn,
boolean addOp,
boolean updateOp)

•共有およびVPCプランのエンドポイントグループにファイアウォールサービスを追加し
ます。

ApicResponse addFWToNetwork(ApicHandle handle,
String tenantName,
String apName,
String epgName,
boolean vpc,
String fwVendor,
String ldevName,
String graphName,
vzEntry entryList[],
String fwL3extExternal,
String fwL3extInternal,
boolean skipFWReq,
String consumerDn)

•共有およびVPCプランのエンドポイントグループからファイアウォールを削除します。
ApicResponse deleteFWFromNetwork(ApicHandle handle,

String tenantName,
String apName,
String epgName,
boolean vpc,
String graphName,
String ctrctName,
String protocol,
String startPort,
boolean skipFWReq,
String consumerDn)

• REST APIを APICに対して実装します。
String apicRestApi(ApicHandle handle,

String apiUrl,
String method,
String postBody)

•テナントのルータ IDを追加または削除します。
ApicResponse addOrDelRouterId(ApicHandle handle,

String rtrId,
boolean addOp)

•テナントのエンドポイントグループと関連付けを削除します。
ApicResponse deleteNetwork(ApicHandle handle,

String tenantName,
String apName,
String epgName)

• APICでテナント、ブリッジドメイン、およびコンテキスト（Ctx）を作成します。
ApicResponse addTenant(ApicHandle handle,

String tenantName,
String bdName,
String ctxName,
String aaaDomain)

• APICでテナントを削除します。
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ApicResponse deleteTenant(ApicHandle handle,
String tenantName)

• VlaNS、vmmDomP、vmmCtrlP、vmmUsrAccp、および必要な関係オブジェクトをAPICに
追加します。

ApicResponse addVmmDomain(ApicHandle handle,
String dvsName,
String vcenterIP,
String userName,
String passwd,
String datacenter,
String vlanPoolName,
int vlanStart,
int vlanEnd,
String aaaDomain)

• VlanNSオブジェクトと vmmDomPオブジェクトを APICから削除します。
ApicResponse deleteVmmDomain(ApicHandle handle,

String domName,
String vlanPoolName)

• VLANプールのカプセル化ブロックを追加または削除します。
ApicResponse updateVlanPool(ApicHandle handle,

String vlanPoolName,
fvnsEncapBlk encapList[])

•セキュリティポリシー（契約エントリ）を追加します。
ApicResponse addSecurityPolicySet(ApicHandle handle,

String tenant,
String ap,
String srcEpg,
String dstEpg,
vzEntry entryList[],
boolean createFlg
)

•セキュリティポリシー（契約エントリ）を更新します。
ApicResponse updateSecurityFilters(ApicHandle handle,

String tenant,
String filterName,
vzEntry entryList[]
)

•コンシューマ契約インターフェイスを追加または削除します。
ApicResponse updateSharedSvcConsumer(ApicHandle handle,

String tenant,
String ap,
String consumerEpg,
vzBrCP contract,
boolean add
)

•セキュリティポリシー（契約エントリ）を更新します。
ApicResponse updateL3outPolicy(ApicHandle handle,

String tenant,
String ap,
String dstEpg,
vzEntry entryList[],
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l3extOut l3out,
boolean vpc,
boolean add
)

•すべてのセキュリティポリシー（契約）を削除します。
ApicResponse deleteSecurityPolicy(ApicHandle handle,

String tenant,
String ap,
String srcEpg,
String dstEpg
)

• TN共通の VIPアドレスブロックを作成します。
ApicResponse addVipPool(ApicHandle handle,

String planName,
String addrStart,
String addrEnd)

• TN共通の VIPアドレスブロックを削除します。
ApicResponse deleteVipPool(ApicHandle handle,

String planName,
String addrStart,
String addrEnd)

•セキュリティドメインの関連付けを追加または削除します。
ApicResponse updateVmmDomain(ApicHandle handle,

String domName,
aaaDomainRef aaaList[])

•契約から共有サービスプロバイダー（エンドポイントグループ）を削除します。
ApicResponse deleteSharedServiceProvider(ApicHandle handle,

String tenant,
String ap,
String srcEpg,
String dstEpg,
vzBrCP contract)

•これは、Cisco AVS VMMドメインを作成し、関連するオブジェクトを APICに追加しま
す:
ApicResponse addAvsVmmDomain(ApicHandle handle,

String dvsName,
String aepName,
String vcenterIP,
String userName,
String passwd,
String dvsVersion,
String datacenter,
String mcastIP,
String poolName,
String rangeStart,
String rangeEnd,
String aaaDomain,
int domType,
String secondRangeStart,
String secondRangeEnd,
String secondPoolName)
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•これにより、次の Cisco AVS VMMドメインに関連するプール (VLAN、マルチキャスト
アドレス)を更新します:
ApicResponse updateAvsVlanMcastPool(ApicHandle handle,

String poolName,
fvnsEncapBlk encapList[],
int poolType)

•これは Cisco AVS VMMドメインを削除します:
ApicResponse deleteAvsVmmDomain(ApicHandle handle,

String domName,
String poolName,
int poolType)

•これは混合モードである Cisco AVS VMMドメインを削除します:
ApicResponse deleteAvsVmmDomainMixedmode(ApicHandle handle,

String domName )

•これはCisco AVS VMMドメインの分散ファイアウォールを作成します:
ApicResponse createFWPol(ApicHandle handle,

String polName,
String vmmName,
String polMode,
String pInterval,
String logLevel,
String adminState,
String destGrpName,
String inclAction,
int caseVal)

•これはCisco AVS VMMドメインの分散ファイアウォールを更新します:
ApicResponse updateFWPolMapping(ApicHandle handle,

String polName,
String vmmName,
Boolean opValue)

•これは分散ファイアウォールを削除します:
ApicResponse deleteFWPol(ApicHandle handle,

String polName)

•これはマイクロセグメント EPGの属性を追加または削除します:
ApicResponse addOrDelUsegAttr(ApicHandle handle,

String tenantName,
String apName,
String epgName,
String criteriaName,
fvVmAttrV addFvVmAttrList[],
fvMacAttr addFvMacAttrList[],
fvIpAttr addFvIpAttrList[],
fvVmAttr delFvVmAttrList[],
fvMacAttr delFvMacAttrList[],
fvIpAttr delFvIpAttrList[])

•これはマイクロセグメント EPGを追加します:
ApicResponse addUsegEpg(ApicHandle handle,

String tenantName,
String apName,
String epgName,
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String bdName,
String ctxName,
String subnet,
String domName,
String criteriaName,
boolean vmm,
boolean vpc,
boolean intraEpgDeny,
fvVmAttrV fvVmAttrList[],
fvMacAttr fvMacAttrList[],
fvIpAttr fvIpAttrList[],
String encapMode)

APICプラグインメソッドを使用してカスタムワークフローを記述す
る

ここでは、Application Policy Infrastructure Controller（APIC）プラグインメソッドを使用してカ
スタムワークフローを記述する方法について説明します。テナントには、既定の設計ではカ

バーされない論理ネットワークトポロジ固有の要件が存在することがあります。既存の Cisco
APICワークフローをカスタムワークフローに統合することで、制限のないネットワーク設計
が可能になります。

すべてのワークフローには入力パラメータセットが必要であり、新しいオブジェクトを作成す

るワークフローは出力パラメータセットをエクスポートします。出力パラメータは、次のワー

クフローの入力パラメータに結合できます。

次の手順例では、新しいネットワークを構築するカスタムワークフローを作成し、新たに作成

したネットワークをアタッチレイヤ 3ワークフローの入力に直接渡します。

手順

ステップ 1 vRealize Orchestratorにログインします。

ステップ 2 [Design]モードに切り替えます。

ステップ 3 [Navigation]ペインで、[Custom Workflow]というフォルダを作成します。

ステップ 4 [Custom Workflow]フォルダを選択します。

ステップ 5 [Work]ペインで [New workflow]ボタンをクリックします。

ステップ 6 [Workflow name]ダイアログボックスに、ワークフローの名前を入力します。

例：

Create_Network_Attach_L3

ステップ 7 [OK]をクリックします。

ステップ 8 [Schema]タブを選択します。

ステップ 9 [Navigation]ペインで、[All Workflows] > [Administrator] > [Cisco APIC workflows] > [Tenant
Shared Plan]の順に展開します。
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ステップ 10 [Add Tenant Network - Shared Plan]を [Work]ペインの青い矢印にドラッグアンドドロップしま
す。

ステップ 11 [Do you want to add the activity's parameters as input/output to the current workflow?]ダイアログボッ
クスで、[Setup...]をクリックします。.

ステップ 12 [Promote Workflow Input/Output Parameters]ダイアログボックスで、[Promote]をクリックしま
す。

すべての値をデフォルトのままにします。

ステップ 13 [Navigation]ペインで、[All Workflows] > [Administrator] > [APIC workflows] > [Advanced
Network Services]の順に展開します。

ステップ 14 [Attach or Detach L3 external connectivity to Network]を [Work]ペインの [Add Tenant Network]オ
ブジェクトの右側にある青い矢印にドラッグアンドドロップします。

ステップ 15 [Do you want to add the activity's parameters as input/output to the current workflow?]ダイアログボッ
クスで、[Setup...]をクリックします。.

ステップ 16 [Promote Workflow Input/Output Parameters]ダイアログボックスで、[Promote]をクリックしま
す。

すべての値をデフォルトのままにします。

ステップ 17 [Inputs]タブを選択します。

画面にワークフローの入力が表示されます。入力がすべて表示され、作成されたエンドポイン

トグループが出力パラメータであることを確認できます。

ステップ 18 [Schema]タブを選択します。

ステップ 19 [Work]ペインで [Validate]をクリックして、カスタムワークフローが有効であることを確認し
ます。

ステップ 20 [Close]をクリックします。

ステップ 21 [Run]をクリックしてワークフローをテストします。

ステップ 22 [StartWorkflow]ダイアログボックスで [Submit]をクリックして、ワークフローを開始します。

マルチテナントおよびセキュリティドメインを使用したロールベース

のアクセス制御

APICと vRAは両方ともネイティブでマルチテナントをサポートしています。vRAテナント
ユーザはAPICテナントユーザと 1対 1でマッピングされるため、両方のシステムでテナント
名が正確に一致する必要があります。

vRAテナントごとに、APIC管理者はユーザアカウントと必要なセキュリティドメインおよび
ロールが Day-0操作の一部として APICで作成されていることを確認する必要があります。

次の手順として、vRA管理者はテナントサービス追加ブループリントを実行し（管理者カタ
ログの一部）、APICでテナントを作成/更新して、適切なセキュリティドメインに関連付けま
す。たとえば、vRAのテナント -グリーンは、「ユーザ -グリーン」に対して有効化されたセ
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キュリティドメイン「ドメイン -グリーン」との関連付けで、APICのテナント -グリーンに
マップされます。

テナントを適切なセキュリティドメインに関連付けることで、ロールベースのアクセス制御

が実施され、きめ細かいより厳格なテナントのポリシー適用が可能になります。

テナントの追加

ここでは、テナントを追加する方法について説明します。

このブループリントでは、入力パラメータ「Tenant」によって指定されるテナントは、2番目
の入力によって指定されるセキュリティドメインと関連付けた状態でAPICに作成されます。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Admin Services]の順に選択しま
す。

ステップ 2 [Add Tenant]を選択し、フィールドに情報を入力して [Submit]をクリックします。

テナントの削除

ここでは、APICからテナントを削除する方法について説明します。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Admin Services]の順に選択しま
す。

ステップ 2 [Delete Tenant]を選択し、フィールドに情報を入力して [Submit]をクリックします。

APICワークフロー用の APICクレデンシャル
vRAとのACI統合の一部として、このリリースでは、vRAとAPICクラスタで管理されるACI
ファブリックとのペアリングをサポートしています。

ネットワークサービスブループリントは管理者ワークフローとテナントワークフローに分類

されるため、vRA管理者は vRA-Tenantごとに、APIC-AdminクレデンシャルとAPIC-Tenantク
レデンシャルの APIC接続ハンドルを設定する必要があります。

プラグインの一部として、ワークフローのコンテキストおよび APICでのオブジェクトの作成
と管理に必要な権限に基づいて、適切なハンドル（管理者 vsテナント）が暗黙的に自動選択
されます。これにより、テナントに強力なアクセス制御と分離が提供されます。
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管理者クレデンシャルを用いた APICの追加

ここでは、管理者クレデンシャルで APICを追加する方法について説明します。

管理者ポータルのカタログ項目に含まれるすべてのブループリントとワークフローは管理者ク

レデンシャルを使用して実行されます。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [VM Services]の順に選択します。

ステップ 2 [Add APIC with Admin Credentials]を選択し、フィールドに情報を入力して、[Submit]をクリッ
クします。

ステップ 3 証明書を使用して APICにアクセスするには、[Use certificate authentication]を yesに設定し、
Certificate Nameと Private Keyパラメータを入力します。

テナントクレデンシャルを用いた APICの追加

ここでは、テナントの管理者クレデンシャル（セキュリティドメイン）の使用方法について説

明します。

手順

ステップ 1 vRealize Automationに管理者としてログインし、[Catalog] > [Admin Services]の順に選択しま
す。

ステップ 2 [Add APIC with Tenant credentials]を選択し、フィールドに情報を入力して [Submit]をクリック
します。

ステップ 3 クレデンシャルを使用してAPICにアクセスするには、[Use certificate authentication]を yesに設
定し、Certificate Nameと Private Keyパラメータに入力します。

トラブルシューティング
ここでは、トラブルシューティングテクニックについて説明します。

レポート対象ログの収集

ここでは、レポートするvRealizeアプライアンスからログファイルを収集する方法を説明しま
す。
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手順

ログファイルを収集するには、次のコマンドを入力します。

tar xvfz apic-vrealize-1.2.1x.tgz
cd apic-vrealize-1.2.1x
cd scripts/
./get_logs.sh
Usage: get_logs.sh [-u] [-p <password>] [-s <vra_setup>]

-p password (can be skipped for default passwd)
-s vra_setup
-u un-compress (ie., don't create .tar.gz file)

Example:
./get_logs.sh –p ***** -s vra-app
…
VMware vRealize Automation Appliance
Compressing Logs
logs/
logs/app-server/
logs/app-server/catalina.out
logs/app-server/server.log
logs/configuration/
logs/configuration/catalina.out
Logs saved in vra_logs_201511251716.tar.gz

ACIヘルパースクリプトのインストール
ここでは、ヘルパースクリプトのインストール方法について説明します。ACIヘルパースク
リプトは以下を実行します。

• vcoサーバと vcoコンフィギュレータを再起動します。

• APICプラグインをアンインストールします

手順

ヘルパースクリプトをインストールするには、次のコマンドを入力します:
cd scripts
./install_apic_scripts.sh
Usage: install_apic_scripts.sh [-p <password>] [-s <vra_setup>]

-p password
-s vra_setup

Example:
./install_apic_scripts.sh -p ***** -s vra-app
Copying APIC scripts 'rmapic', 'restart' to vra: vra-app
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APICプラグインの削除
このセクションでは、APICプラグインの削除方法について説明します。

手順

ステップ 1 VMware vRealize Orchestratorに管理者としてログインします。

ステップ 2 APICのすべてのハンドルに対し、削除 APICワークフローを実行します。

ステップ 3 ACIヘルパースクリプトをインストールします。これはACIヘルパースクリプトのインストー
ル （228ページ）にあります。.

ステップ 4 次の SSHコマンドを使用して、VRAアプライアンスにルートとしてログインします:$ssh
root@vra_ip.

ステップ 5 rmapic bashスクリプトの属性を実行可能に変更します。
$ chmod a+x rmapic

ステップ 6 rmapic bashスクリプトを実行して、APICプラグインを削除します:
$ ~/rmapic

ステップ 7 プラグインがアンインストールされたことを確認するには、Firefoxブラウザを使用して、次の
URLで VMwareアプライアンスにログインします:
https://appliance_address:8283/vco-controlcenter

ステップ 8 Plug-Ins セクションで、Manage Plug-Insをクリックします。

ステップ 9 Cisco APICプラグインが Plug-Inの下に表示されていないことを確認します。

プラグインの概要

APICマネージドオブジェクト
名

vRO JavaScriptオブジェクト名vRAブループリント入力パラ
メータ

com.cisco.apic.mo.fvTenantApicTenantテナント

com.cisco.apic.mo.fvBDApicBridgeDomainブリッジドメイン

com.cisco.apic.mo.fvCtxApicL3ContextVRF

com.cisco.apic.mo.fvAEPgApicEPGテナントネットワーク

（EPG）
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APICマネージドオブジェクト
名

vRO JavaScriptオブジェクト名vRAブループリント入力パラ
メータ

com.cisco.apic.mo.vzBrCPApicSecurityPolicyセキュリティポリシー（契

約）

com.cisco.apic.mo.vzFilterApicSecurityFilterセキュリティフィルタ

com.cisco.apic.mo.vzEntryApicSecurityRuleセキュリティルール

com.cisco.apic.mo.aaaDomainApicAAADomainAAAドメイン

com.cisco.apic.mo.vmmDomPApicVmmDomainVMMドメイン

com.cisco.apic.mo.vmmCtrlrPApicVmmControllerVMMコントローラ

com.cisco.apic.mo.physDomPApicPhysicalDomain物理的なドメイン

com.cisco.apic.mo.vnsLDevVipApicLogicalLBDeviceL4-L7デバイスクラスタ

com.cisco.apic.mo.l3extOutApicL3ConnectivityL3外部接続

vRealize Orchestratorにおけるテナント用 vRAホストの設
定

ここでは、vRealizeOrchestratorr (vRO)でテナント用 vRAホストを設定する方法を説明します。

デフォルトで作成された vRAホストハンドルがすでに 1つ存在します。これはグローバルな
テナント用で、管理を目的として、IaaSホストハンドルを作成するために使用します。

（注）

手順

ステップ 1 VMware vRealize Orchestratorに管理者としてログインします。

ステップ 2 VMware vRealize Ochestrator GUIが表示されたら、メニューバーのドロップダウンリストから
[Run]を選択します。

ステップ 3 [Navigation]ウィンドウで、[Workflows]アイコンを選択します。

ステップ 4 [Adminstrator@][vra_name] > [Library] > [vRealize Automation ] > [Configuration] > [Add a vRA
host]の順に選択します。

ステップ 5 [Add a vRA host]を右クリックして、[Start Workflow]を選択します。

ステップ 6 [Start Workflow: Add a vRA host]ダイアログボックスで、次の操作を実行します。

a) [Host Name]フィールドにホスト名を入力します。
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b) [Host URL]フィールドにホストの URLを入力します。
c) [Autotmatically install SSL certificates]は [Yes]を選択します。
d) [Connection timeout]フィールドに "30"と入力します。
e) [Operation timeout]フィールドに "60"と入力します。
f) [Session Mode]は [Shared session]を選択します。
g) [Tenant]フィールドに、テナント名を入力します。
h) [Authentication username]フィールドに、テナント管理者のユーザ名を入力します。
i) [Authentication pwd]フィールドに、テナント管理者のパスワードを入力します。
j) [Submit]をクリックします。

vRealize Orchestratorにおける IaaSホストの設定
ここでは、vRealize Orchestratorr（vRO）で IaaSホストを設定する方法を説明します。

手順

ステップ 1 VMware vRealize Orchestratorに管理者としてログインします。

ステップ 2 VMware vRealize Ochestrator GUIが表示されたら、メニューバーのドロップダウンリストから
[Run]を選択します。

ステップ 3 [Navigation]ウィンドウで、[Workflows]アイコンを選択します。

ステップ 4 [Adminstrator@][vra_name] > [ライブラリ] > [vRealize自動化] > [設定] > [vRAホストの Iaasホ
ストの追加]を選択します。

ステップ 5 [vRAホストの IaaSホストの追加]を右クリックして、[ワークフローの開始]を選択します。

ステップ 6 [ワークフローの開始：vRAホストの IaaSホストの追加]ダイアログボックスで、次の操作を
実行します:

a) [vRAホスト]ドロップダウンリストで、システムによって作成されたデフォルトのvRA
ホストを選択します。テナントハンドルは選択しないでください。

b) [Host Name]フィールドは、自動で設定された名前をそのまま残します。
c) [Host URL]フィールドに vRAホストの URLを入力します。
d) [Connection timeout]フィールドに "30"と入力します。
e) [Operation timeout]フィールドに "60"と入力します。
f) [Session Mode]は [Shared session]を選択します。
g) [Authentication username]フィールドに、IaaS管理者のユーザ名を入力します。
h) [Authentication pwd]フィールドに、IaaS管理者のパスワードを入力します。
i) [Workstation for NTLM authentication]フィールドに、IaaSホスト名を入力します。
j) [Domain for NTLM authentication]フィールドに、IaaSドメイン名を入力します。
k) [Submit]をクリックします。
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第 10 章

Cisco ACI vCenterプラグイン

この章の内容は、次のとおりです。

• Cisco ACIと VMware vSphere Webクライアントについて（233ページ）
• Cisco ACI vCenterプラグインを開始する（235ページ）
• Cisco ACI vCenterプラグインの機能と制約事項（240ページ）
• Cisco ACI vCenterプラグインを使用している場合の VMware vCenterのアップグレード（
250ページ）

• Cisco ACI vCenterプラグイン GUI（250ページ）
• ACIオブジェクトの設定の実行（258ページ）
• Cisco ACI vCenterプラグインのアンインストール（270ページ）
• Cisco ACI vCenterプラグインのアップグレード（271ページ）
• Cisco ACI vCenterプラグインのインストールのトラブルシューティング（271ページ）
•参考資料（273ページ）

Cisco ACIと VMware vSphere Webクライアントについて
Cisco ACI vCenterプラグインは、vSphere Webクライアント内から ACIファブリックを管理す
ることを可能にするユーザインターフェイスです。

これにより、VMware vSphere WebクライアントからVMware vCenterとACIファブリックの両
方を一括管理することが可能になります。

Cisco ACI vCenterプラグインを使えば、仮想化管理者は、同じインフラストラクチャを共有し
ながら、ネットワーキングチームから独立して、ネットワークの接続性を定義することが可能

になります。

詳細なネットワークの構成は、Cisco ACI vCenterプラグインの対象ではありません。仮想化管
理者と直接関連する要素だけが表示されます。

Cisco ACI vCenterプラグインの概要
VMware vSphere Webクライアント用の Cisco Application Centric Infrastructure(ACI) vCenterプラ
グインは、GUIに Cisco ACIファブリックと呼ばれる新しいビューを追加します。
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Cisco Application Centric Infrastructure(ACI) vCenterプラグインは、ACIと vCenterとの既存の統
合は変更しませんが、EPG、uSeg EPG、契約、テナント、VRF、および VMware vSphere Web
クライアントからのブリッジドメインを設定することができます。

Cisco Application Centric Infrastructure(ACI) vCenterプラグインはステートレスで、すべてを
Application Policy Infrastructure Controller(APIC)から取得しますが、情報は一切保存しません。

Cisco ACI vCenterプラグインによって提供される機能の簡単な概要を次に示します:

詳細については、Cisco ACI vCenterプラグインの機能と制約事項（240ページ）を参照してく
ださい。

Cisco ACI vCenterプラグインでは、ACIファブリックで次のオブジェクトの作成、読み取り、
更新および削除 (CRUD)を行うことができます:

•テナント

•アプリケーションプロファイル

• EPG / uSeg EPG

•契約

• VRF

•ブリッジドメイン

Cisco ACI vCenterプラグインは、L2および L3 Outの使用に関する、より限定された操作も提
供します。すべての高度な設定は、APICでも前もって行っておく必要があります。

•事前設定された L2および L3 Outは、契約のプロバイダまたはコンシューマとして使用で
きます。

•作成、編集、または削除は行えません。

CiscoACI vCenterプラグインではまた、契約に既存のグラフテンプレートを適用して、事前設
定された L4～ L7サービスを利用することもできます。

•グラフの既存のテンプレートを使用できませす。作成はできません。

•機能プロファイルのうち、必須であるのに空のパラメータだけが表示され、設定できま
す。

Cisco ACI vCenterプラグインには、トラブルシューティングの機能もあります:

•エンドポイントからエンドポイントへのセッション(障害、監査、イベント、統計、契約、
Traceroute)
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Cisco ACI vCenterプラグインを開始する

Cisco ACI vCenterプラグインソフトウェアの要件
Cisco ACI vCenterプラグインソフトウェアの要件は次のとおりです:

推奨リリースプラットフォームシリーズ

Cisco APICは、VMwareがサポートする Linux
アプライアンスとWindowsサーバの任意の
バージョンをサポートします。詳細は、

VMwareのマニュアルを参照してください。

vCenter

リリース 3.2(2)以降Application Policy Infrastructure Controller
（APIC）

必要な APICの設定
このセクションでは、必要な APIC設定について説明します。

APICと、プラグインがインストールされる vCenterの間には、少なくとも 1つのVMMドメイ
ンがすでに存在している必要があります。

詳細については、『Cisco Application Centric Infrastructure Fundamentals Guide』を参照してくだ
さい。

Cisco ACI vCenterプラグインのインストール
このセクションでは、Cisco ACI vCenterプラグインのインストール方法について説明します。
vCenterと APICの間の HTTPSトラフィックを操作する必要があります。vCenterとプラグイ
ンを直接 APICからダウンロードするからです。

vCenterと APICの間で HTTPSトラフィックを有効にすることはできず、Cisco ACI vCenterプ
ラグイン zipファイルを自分のWebサーバでホストする場合にはCisco ACI vCenterプラグイン
の代替インストール（273ページ）を参照してください。

vCenter 5.5 (アップデート 3e以降)または vCenter 6.0 (アップデート 2以降)を使用している場
合には、このセクションの手順に従います。vCenter 5.5または 6.0より前のリリースを使用し
ている場合は、Cisco ACI vCenterプラグインの代替インストール（273ページ）を参照してく
ださい。

プラグインをインストールするには、vCenterはWebサーバからプラグインをダウンロードす
る必要があります。次の手順では、APICをWebサーバとして使用し、vCenterは APICから直
接プラグインをダウンロードします。
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vCenter 5.5 Update 3eまたは vCenter 6.0 Update 2より前を使用して理得r場合には、vCenterは
HTTPS通信のために TLSv1を使用しますが、これは現在では旧式のものとなっています。セ
キュリティ上の理由から、APICはTLSv1.1とTLSv1.2だけをサポートしています。そのため、
vCenterはAPICからプラグインをダウンロードすることはできません。プラグインは、TLSv1
を許可し、または HTTPSを使用しない独立したWebサーバに配置する必要があります。

始める前に

•すべての前提条件を満たしていることを確認します。

詳細については、Cisco ACI vCenterプラグインソフトウェアの要件（235ページ）および
必要な APICの設定（235ページ）のセクションを参照してください。

• vCenterサーバと APICの間で HTTPSトラフィックが許可されることを確認します。

手順

ステップ 1 次の URLにアクセスします:

例：

https://<APIC>/vcplugin

ステップ 2 Webページの指示に従って作業を行います。

VcenterプラグインをACIファブリックに接続する
このセクションでは、ACIファブリックに VCenterプラグインを接続する方法について説明し
ます。

•登録は vCenter全体で行われ、実行するユーザーは考慮されません。実行ユーザーのログ
インだけではなく、vCenter全体の設定です。

• Role Based Access Control（RBAC）は、登録時に使用するクレデンシャルに基づくもので
す。登録に使用されるAPICアカウントの権限は、vCenterプラグインの設定の制限を定義
します。

（注）

次のいずれかの方法を使用して、VCenterプラグインを ACIファブリックに接続できます。

詳細については、クレデンシャルを使用した

ACIファブリックへの VCenterプラグインイ
ンの接続（237ページ）を参照してください。

クレデンシャルを使用して、VCenterプラグイ
ンを ACIファブリックに接続します。
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詳細については、既存の証明書を使用して

vCenterプラグインをACIファブリックに接続
する（238ページ）を参照してください。

既存の証明書を使用して、VCenterプラグイン
を ACIファブリックに接続します。

詳細については、新しい証明書の作成により、

vCenterプラグインをACIファブリックに接続
する（239ページ）を参照してください。

新しい証明書を作成することで、VCenterプラ
グインを ACIファブリックに接続します。

クレデンシャルを使用した ACIファブリックへの VCenterプラグインインの接続

クレデンシャルを使用して、ACIファブリックに VCenterプラグインを接続する方法について
説明します。

始める前に

isco ACI vCenterプラグインがインストールされていることを確認します。詳細については、
Cisco ACI vCenterプラグインのインストール（235ページ）を参照してください。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ]ペインで、[Cisco ACIファブリック]を選択します。

ステップ 3 [はじめに]ペインで、[vSphereを ACIファブリックに接続]を選択します。

ステップ 4 [新しい ACIファブリックの登録]ダイアログボックスで [はい]をクリックして、新しい ACI
ファブリックを登録します。

ステップ 5 [新しい APICノードの登録]ダイアログボックスで、次の操作を実行します:

a) [IP/FQDN]フィールドに IPアドレスまたは完全修飾ドメイン名（FQDN）を入力します。
b) [証明書を使用する]フィールドでは、APICの認証のために [証明書を使用する]チェック
ボックスをチェックしないでください。

c) [ユーザー名]フィールドにユーザー名を入力します（admin）。
d) [Password]フィールドにパスワードを入力します。
e) [OK]をクリックします。

ステップ 6 [情報]ダイアログボックスで、[OK]をクリックします。

APICノードが ACIファブリックに正常に追加されました。

ステップ 7 [ACIファブリック]ペインで、新しく登録された APICでその他の APICを検出したことが表
示されますs。

Cisco ACI vCenterプラグインは要求に常に 1個のAPICを使用します。ただし、APICが現在使
用されない場合は APICに切り替えます。
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非ローカルログインドメインでユーザーを登録するには、[ユーザー名]フィールド
に local domain\user nameと入力し、local domainを適切なローカルドメイン
名に置き換えて、user nameをユーザー名に置き換えます。

（注）

既存の証明書を使用して vCenterプラグインを ACIファブリックに接続する

このセクションでは、既存の証明書を使用して、vCenterプラグインを ACIファブリックに接
続する方法について説明します。

始める前に

•証明書はすでに管理者ユーザが使用できるよう APICで設定されています。

•証明書の名前と秘密キーを取得しています。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Navigatorウィンドウで、Cisco ACI Fabricを選択します。

ステップ 3 Getting Startedペインで、Connect vSphere to your ACI Fabricを選択します。

ステップ 4 Register a new ACI Fabricダイアログボックスで Yesをクリックして、新しい ACIファブリッ
クを登録します。

ステップ 5 Register a new APIC Nodeダイアログボックスで、次の操作を実行します:

a) IP/FQDNフィールドに、IPアドレスまたは完全修飾ドメイン名(FQDN)を入力します。
b) Use Certificateフィールドで Use Certificateチェックボックスをオンにします。

ステップ 6 Actionセクションで Use an existing certificateを選択します。

ステップ 7 Nameフィールドに証明書名を入力します。

ステップ 8 Private Keyセクションに、証明書の秘密キーをペーストします。

ステップ 9 Check Certificateをクリックします。

ステータスは [Connection Success]に切り替わります。

接続エラーが表示された場合には、証明書の名前と秘密キーが正しいか確認して、も

う一度やり直してください。

（注）

ステップ 10 [OK]をクリックします。

ステップ 11 Informationダイアログボックスで、OKをクリックします。
APICノードは、ACIファブリックに正常に追加されました。

ステップ 12 ACI Fabricペインでは、新たに登録した APICが、他の APICを検出します。
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Cisco ACI vCenterプラグインは常に、リクエストのため、単一の APICを使用します。現在使
用中の APICが利用できなくなった場合には、Cisco ACI vCenterプラグインは APICを切り替
えます。

新しい証明書の作成により、vCenterプラグインを ACIファブリックに接続する

このセクションでは、新しい証明書を作成することにより、vCenterプラグインを ACIファブ
リックに接続する方法について説明します。

始める前に

•プラグインがインストールされていることを確認します。

• APIC管理者のクレデンシャルに対するアクセス権があります。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ]ペインで、[Cisco ACIファブリック]を選択します。

ステップ 3 Getting Startedペインで、Connect vSphere to your ACI Fabricを選択します。

ステップ 4 Register a new ACI Fabricダイアログボックスで Yesをクリックして、新しい ACIファブリッ
クを登録します。

ステップ 5 Register a new APIC Nodeダイアログボックスで、次の操作を実行します:

a) IP/FQDNフィールドに、IPアドレスまたは完全修飾ドメイン名(FQDN)を入力します。
b) Use Certificateフィールドで Use Certificateチェックボックスをオンにします。

ステップ 6 Actionフィールドで、Generate a new certificateを選択します。

ステップ 7 [Name]フィールドに新しい証明書の名前を入力します。

ステップ 8 Generate certificateぼたんをクリックします。

ステップ 9 表示された証明書をコピーします。

コピーが必要なのは、-----BEGIN CERTIFICATE-----から -----END CERTIFICATE-----までで、
これらの行も含めます。

ステップ 10 この証明書を APIC内の管理者ユーザに追加します。同じ証明書名を使用していることを確認
してください。

a) APIC GUIに adminとしてログインします。
b) メニューバーで、Adminを選択します。
c) Navigationペインで、Security Management > Local Users > adminを展開します。
d) Workウィンドウの User Certificateセクションで、プラスのアイコンをクリックして証明
書を追加します。

e) Nameフィールドに証明書名を入力します。
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f) Dataフィールドに、手順 8 でコピーした証明書の内容をペーストします。
g) [Submit]をクリックします。

ステップ 11 vCenterプラグインで、Check Certificateをクリックします。

ステータスは [Connection Success]に変わります。

接続エラーメッセージが表示された場合には、証明書がAPICに正しく追加されてい
ること、証明書名が同じであることを確認します。

（注）

ステップ 12 [OK]をクリックします。

ステップ 13 Information dialogボックスで、OKをクリックします。
APICノードは、ACIファブリックに正常に追加されます。

ステップ 14 ACI Fabricペインでは、新たに登録した APICが、他の APICを検出します。

Cisco ACI vCenterプラグインは常に、リクエストのため、単一の APICを使用します。現在使
用中の APICが利用できなくなった場合には、Cisco ACI vCenterプラグインは APICを切り替
えます。

Cisco ACI vCenterプラグインの機能と制約事項
このセクションでは、管理するすべてのオブジェクトタイプに対して、CiscoACI vCenterプラ
グインで提供される可能な操作について説明します。また、意図的な設定制限が課されます。

オブジェクトに関する詳細情報については、「Cisco Application Centric Infrastructure
Fundamentals」を参照してください。

テナント

Cisco ACI vCenterプラグインは、テナントオブジェクトで CRUD操作を使用できます。次の
属性はプラグインで公開されます。

• [Name]：テナントの名前。

• Description (Optional)：テナントの説明です。

テナントがプラグインで作成される場合、VRFに接続されている VRF tenant_name>_defaultと
ブリッジドメイン< tenant_name >_defaultは、内部で自動的に作成されます。アプリケーショ
ンプロファイル <tenant_name>_defaultは、内部で作成されます。

インフラストラクチャテナント（インフラ）および管理テナント（管理）は、プラグインで公

開されていません。

プラグインにACIファブリックを登録中、プラグインで表示されるテナントは使用されるアカ
ウントに関連付けられている権限によって異なります。

（注）
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Application Profiles

Cisco ACI vCenterプラグインは、アプリケーションプロファイルオブジェクトで CRUD操作
が可能です。次の属性はプラグインで公開されます。

• Name：アプリケーションプロファイルの名前。

• Description (Optional)：アプリケーションプロファイルの説明です。

エンドポイントグループ

Cisco ACI vCenterプラグインは、エンドポイントグループオブジェクトで CRUD操作が可能
です。次の属性はプラグインで公開されます。

• Name：エンドポイントグループの名前。

• Description (Optional)：エンドポイントグループの説明です。

•ブリッジドメイン：このエンドポイントのグループに関連付けられているブリッジドメ
イン。

• EPG内分離：これにより、EPGに接続されている仮想マシン間のすべてのトラフィック
を拒否します。デフォルトでは、同じEPGのすべての仮想マシンは互いに通信できます。

•分散型スイッチ：EPGが展開されている DVS/Cisco AV。これは、ACIの VMMドメイン
の関連付けに対応しています。

デフォルトでは、プラグインで作成されたすべての EPGは、プラグインが使用されてい
る vCenterを指す VMMドメインに関連付けられています。同じ vCenterを指す複数の
VMMドメインがある場合は、EPGを展開する DVSで選択された形式で少なくとも 1つ
選択する必要があります。

マイクロセグメンテーションの許可（Cisco AVではなく DVSのみ)：これにより、「ベース
EPG」を作成できます。この EPGに接続されているすべての仮想マシンは、uSeg EPGの「マ
イクロセグメンテーション」ルールを適用するための候補です。マイクロセグメントEPGルー
ルは、「ベース EPG」に接続されている仮想マシンにのみ適用されます。

すべて EPGは、分散型のスイッチが Cisco AVの場合ベース EPGとして見なされます。（注）

使用されるプラグインが「仮想」として表示される vCenterを指す VMMドメインに、EPGが
リンクされています。その他の EPGは「物理」として表示されます。

アクションの更新と削除は、vCenter（仮想）を指しているVMMドメインにリンクされている
EPGにのみ許可されます。他の EPG（物理）は読み取り専用です。VMMドメインに関係な
く、更新は EPGがコントラクトの消費または提供を行うように許可されています。

uSeg EPG

Cisco ACI vCenterプラグインは、マイクロセグメント EPGオブジェクトで CRUD操作が可能
です。次の属性はプラグインで公開されます。
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• Name：マイクロセグメント EPGの名前。

• Description (Optional)：マイクロセグメント EPGの説明です。

•ブリッジドメイン：このマイクロセグメント EPGに関連付けられているブリッジドメイ
ン。

• EPG内分離：これにより、EPGに接続されている仮想マシン間のすべてのトラフィック
を拒否します。デフォルトでは、同じEPGのすべての仮想マシンは互いに通信できます。

•分散型スイッチ：EPGが展開されている DVS/Cisco AV。これは、ACIの VMMドメイン
の関連付けに対応しています。

デフォルトでは、プラグインで作成されたすべての EPGは、プラグインが使用されてい
る vCenterを指す VMMドメインに関連付けられています。同じ vCenterを指す複数の
VMMドメインがある場合は、EPGを展開する DVSで選択された形式で少なくとも 1つ
選択する必要があります。

• Miroセグメンテーションの属性：このマイクロセグメントEPGに属数VMを決定するルー
ルのリスト。ルールのオプションには、IP、MAC、VM名、OS、ホスト、VMid、VNic、
ドメイン、データセンタ、カスタム属性を含みます。

ドメイン属性（VMMドメイン）では、ローカル vCenterに VMMドメインを選択できます。
対応する DVS/Cisco AVを選択してドメインを選択します。

カスタム属性のみ選択できます。これらはプラグインでは設定できません。これらは、VMware
vSphereクライアントを設定する必要があります。カスタムラベルを作成するには、次を参照
してください。 https://kb.vmware.com/selfservice/microsites/search.do?language=en_
US&cmd=displayKC&externalId=1005720

（注）

L2および L3の外部ネットワーク

レイヤ 2およびレイヤ 3の外部ネットワークは、ネットワーク管理者によって APICで作成お
よび設定される必要があります。これらは vCenterプラグインの読み取り専用です。

これらのオブジェクトで許可されるプラグイン操作のみ、コントラクトを消費または提供でき

ます。

L3外部ネットワークに表示されている情報は次のとおりです。

• Name：L3外部ネットワークの名前

• Subnets：この L3外部ネットワークで示される外部サブネット

• VRF：この L3外部ネットワークに属する VRF

•接続されたブリッジドメイン：このL3外部ネットワークに接続されているブリッジドメ
イン

L2外部ネットワークに表示されている情報は次のとおりです。
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• Name：L2外部ネットワークの名前

•ブリッジドメイン：このブリッジドメインに関連付けられているブリッジドメイン

• VLAN ID：この L2外部ネットワークに関連付けられている VLAN ID

VRF

Cisco ACI vCenterプラグインでは、VRFオブジェクトで CRUD操作が可能です。次の属性は
プラグインで公開されます。

• Name：VRFの名前。

• Description (Optional)：VRFの説明です。

•ポリシーの適用：コントラクトをこの VRFの EPGに適用する必要があるかどうかを決定
します。

ブリッジドメイン

Cisco ACI vCenterプラグインでは、ブリッジドメインのオブジェクトに CRUD操作が可能で
す。次の属性はプラグインで公開されます。

• Name：ブリッジドメインの名前。

• Description (Optional)：ブリッジドメインの説明です。

•プライベートサブネット：このブリッジドメインのゲートウェイのリスト。

•共有およびアドバタイズされるサブネットは読み取り専用です。これらは、プラグインで
設定できることはできません。プライベートサブネットのみを追加または削除できます。

•ブリッジドメインはがAPICにより L3/L2アウトに接続されていますが、これは削除でき
ません。

（注）

契約

CiscoACI vCenterプラグインでは、コントラクトのオブジェクトにCRUD操作が可能です。次
の属性はプラグインで公開されます。

• Name：コントラクトの名前。

• Description (Optional)：コントラクトの説明です。

•コンシューマ：コントラクト（EPG、uSeg Epg、L2/L3外部ネットワーク）のコンシュー
マ

•プロバイダ：コントラクトのプロバイダ（EPG、uSeg Epg、L2/L3外部ネットワーク）

•フィルタ：コントラクトに関連付けられているフィルタのリスト
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•両方向に適用：指定されたフィルタがコンシューマからプロバイダまたはプロバイダから
コンシューマへのみ適用できることを示します。

• L4L7グラフテンプレート：既存のグラフテンプレートをコントラクトに関連付けること
ができます。L4～ L7サービスセクションについては以下を参照してください。

•サブネットは表示されません。プラグインは、単一の件名を持つコントラクトのみ管理し
ます。複数の件名を持つコントラクトが表示されますが、編集できません。

•コンシューマおよびコントラクトが同じテナント内にない場合は、コントラクトインター
フェイスが自動的に作成されます（_Tenant-name_contract-nameという名前）。

（注）

Filters

Cisco ACI vCenterプラグインでは、フィルタオブジェクトの CRUD操作が可能です。APICか
らすべてのパラメータが公開されます。

L4～ L7サービス

• L4 L7サービスは、単一のプロバイダ契約にのみ追加できます。

•プラグインではグラフテンプレートを作成できません（既存のグラフテンプレートのみ
消費）

•グラフテンプレートには次を含むように設定する必要があります。

•デバイスとの関連付け

•機能プロファイルとの関連付け

•最大 2個のノードを持つグラフテンプレートのみをサポートします

•プラグインがフォルダ操作を許可していないため、機能プロファイルフォルダの名前つけ
と階層が有効である必要があります。

•機能プロファイルの空の必須パラメータが、プラグインで編集できます。

•グラフコネクタが設定可能です。

• APICからすべてのパラメータが公開されます

•必要に応じて、リダイレクトポリシーを消費のみ可能ですが作成はできません

トラブルシューティング

•エンドポイント間のトラブルシューティングセッションのみがサポートされます。

•既存のセッションを選択するか、新規を作成できます。
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•物理トポロジ（スパイン/リーフ）は表示されません。

•トポロジの表示はvNICが接続するホスト、VM、ｖNIC、EPGにフォーカスしている
VM中心型です。

•セッションで使用可能な情報：

•障害

•コントラクト：表では 2つの EPG間のすべてのコントラクト/フィルタ/エントリを一
覧にします（ヒットカウントは表示されません）

•ドロップ/統計情報

•監査/イベント

• traceroute

•アトミックカウンタおよび SPANは利用できません。

•より基本的なトラブルシューティングツールは、エンドポイントではないオブジェクト
（VM、EPG、L3アウト）間で使用でき、選択された 2つのオブジェクト間の設定された
コントラクトのみ表示します。

• VMおよび EPGへの接続のビューが使用可能です。

•特定の VMについては、VNICを接続する EPGを表示することができます。

• L4 - L7コネクタがトラブルシューティングセッションの送信元または宛先として使用さ
れる場合、トラブルシューティングウィザードのコントラクトセクションで次のエラー

が表示されることが予想されます。

この機能には、EPGの一部である両方に対して送信元と宛先のエンドポイントが必要で
す。

このエラーメッセージは、無視しても問題ありません。

Cisco AVSのインストールとアップグレード

Cisco ACI vCenterプラグインでは、vSphere Webクライアントから Cisco AVをインストール、
アンインストール、アップグレード、ダウングレードできます。

• VCenterプラグインを ACIファブリックに接続すると、Cisco APICのすべての Cisco AVS
ドメインの親を表示でき、Cisco AVSドメインに関連付けられているデータセンタの一部
またはすべてのホストの Cisco AVSをインストール、アンインストール、アップグレー
ド、ダウングレードできます。

• Cisco.comからダウンロードされた Cisco AVSの新しいバージョンは、GUIを使用して
vCenterにアップロードできます。これらのバージョンは、特定のドメイン内のホストに
インストールできます。
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•特定の Cisco AVドメインに接続されている場合は、すべてのホストを表示できます。イ
ンストールされている場合、ホストの OpFlexエージェントのステータスと Cisco AVの現
在のバージョンを表示できます。

Cisco AVSをインストールまたはアップグレードするとき、Cisco AVSは ESXiホストで次の手
順を自動的に実行します。

1. ホストでメンテナンスモードを開始します。

2. ホストのデータストアに適した VIBファイルをアップロードします。

3. Cisco AVSソフトウェアをインストールまたは再インストールします。

4. ホストのデータストアから VIBファイルを削除します。

5. ホストのメンテナンスモードを終了します。

• VCenterプラグインはホスト上の Cisco AV VIBをインストールまたはアンインストールの
みします。Cisco AVSスイッチに対してホストを接続または切断する必要があります。

•ホストが HA/DRSクラスタの一部である場合、ホストがメンテナンスモードになってい
るとき、VMは自動的に移行されます。VMが自動的に移行できない場合、インストール
またはアップグレードを正常に行うため、ホストのすべてのVMを移行するかオフにする
必要があります。

（注）

詳細については、『Cisco AVSインストールガイド』の次のセクションを参照してください。

•「VMware vCenterプラグインを使用した Cisco AVSのインストール」

•「VMware vCenterプラグインを使用したCisco AVSのアップグレードまたはダウングレー
ド」

•「VMware vCenterプラグインを使用した Cisco AVSのアンインストール」

Cisco ACI vCenterプラグインのためのロールベースアクセスコント
ロール

Cisco APICリリース 3.1 (1)から Cisco ACI vCenterプラグインは、 Cisco APICのユーザロール
とセキュリティドメインに基づいて、拡張されたロールベースアクセスコントロール (RBAC)
をサポートしています。

Cisco ACI vCenterプラグインの UIには、Cisco APICユーザの読み取りと書き込み権限が反映
されます。たとえば、ユーザが契約機能にアクセスしようとしても、契約に対する読み取り権

限を持っていない場合、グレーの画面と、ユーザがアクセス権を持っていないことを示すメッ

セージが表示されます。書き込み権限を持っていないユーザには、無効なリンクまたはアク

ションが表示されます。
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設定の読み取りと書き込みロール

次のテーブルでは、CiscoACI vCenterプラグインのRBACのさまざまな機能を有効または無効
にするための読み取りと書き込みロールに関し、それぞれの権限を設定する方法について説明

しています。

ユーザに対し、セキュリティドメインを割り当てる際には、CiscoAPICのロールを作成し、割
り当てる必要があります。ユーザがアクセスするテナントについても、セキュリティドメイン

を追加する必要があります。

（注）

表 4 : Cisco ACI vCenterプラグインの RBAC権限

書き込みロール限定読み取りロールワークフローロール

vmm-connectivityおよ
び vmm-ep

すべてのロールで必須

の設定

tenant-network-profileま
たは tenant-epg

リストアプリケーションプロ

ファイル

テナントネットワーク

プロファイル

作成/削除

tenant-epg、
tenant-connectivity-l2、
および
tenant-connectivity-l3

ListEPG

tenant-epgtenant-connectivity-l2お
よび
tenant-connectivity-l3

作成/削除

tenant-connectivity-l2お
よび
tenant-connectivity-l3

ListVRF

tenant-connectivity-l2お
よび
tenant-connectivity-l3

作成/削除
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書き込みロール限定読み取りロールワークフローロール

tenant-connectivity-l2お
よび
tenant-connectivity-l3

BDの一覧ブリッジドメイン

tenant-connectivity-l2お
よび
tenant-connectivity-l3

BDの作成/削除

tenant-connectivity-l2お
よび
tenant-connectivity-l3

BDサブネットの一覧

tenant-connectivity-l2お
よび
tenant-connectivity-l3

BDサブネットの作成/
削除

tenant-securityおよび
tenant-epg

契約の一覧契約

tenant-securityおよび
tenant-epg

契約の作成/削除

tenant-securityおよび
tenant-epg

フィルタの一覧

tenant-securitytenant-epgフィルタの作成/削除

tenant-security、
tenant-epg、および
nw-svc-policy

一覧L4L7

tenant-securityおよび
nw-svc-policy

tenant-epg作成/削除

admin*セッションの一覧トラブルシューティン

グ
admin*セッションの作成/削除

tenant-ext-connectivity-l2L2Outの一覧L2 Out

tenant-securitytenant-ext-connectivity-l2契約の作成

tenant-ext-connectivity-l3L3Outの一覧L3 Out

tenant-securitytenant-ext-connectivity-l3契約の作成
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上記のテーブルでは、セキュリティドメインが「all」になっている場合、アスタリスク (*)が
付いているロールを追加する必要があります。

（注）

Cisco APICのユーザロールとセキュリティドメインの詳細については、『Cisco ACI
Fundamentals』の「UserAccess: Roles, Privileges, and SecurityDomains」のセクションを参照して
ください。

Cisco ACI vCenterプラグインで推奨される RBAC設定
aaaUserのために、APIC上で権限を持つ 2つのユーザロールを定義することを推奨します:

• vcplugin_read — aaaUserの読み取りアクセス許可を定義します。

• vcplugin_write — aaaUserの書き込みアクセス権を定義します。

Cisco ACIファブリックは、Cisco APIC上のローカルユーザとしてのみ登録できます。デフォ
ルトのログインドメインがローカルの場合は、adminまたは任意のローカルユーザ名とパス
ワードでログインできます。

ただし、デフォルトのログインドメインがローカルではない場合でも、ユーザ名でローカル

ドメインを指定することにより、やはりファブリックを定義することができます:
apic# local domain\username

ローカルドメインとユーザ名を入力する場合には、Cisco APICにローカルドメイン名が存在
する必要があります。

どの RBAC設定でも、aaaUserのセキュリティドメインを Cisco APICと VMware vCenterの間
の VMMドメインに割り当てることが必要です。

（注）

Cisco ACI vCenterプラグインは、このガイドの Cisco ACI vCenterプラグインのためのロール
ベースアクセスコントロール（246ページ）の RBAC権限のテーブルで記述されているアク
セス許可に従うものであれば、どのユーザロールの組み合わせにでも適応することができま

す。

（注）
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CiscoACIvCenterプラグインを使用している場合のVMware
vCenterのアップグレード

VMware vCenterをバージョン 6.0からバージョン 6.5にアップグレードしようとしており、
Cisco ACI vCenterプラグインを使用している場合には、アップグレードに進む前に、追加の手
順を実行する必要があります。

手順

vCenterで、C:\ProgramData\cisco_aci_plugin\フォルダを削除します。

フォルダを削除しないまま、アップグレード後にファブリックをもう一度登録しようとする

と、「Error while saving setting in C:\ProgramData\cisco_aci_plugin\user_domain.properties」という
エラーメッセージが出ます。ここでの userは vSphere Webクライアントにログインしている
ユーザであり、domainは所属ドメインになります。

それでもファブリックは登録できますが、古い vCenterで作成された設定を上書きすることは
できません (権限がありません)。vCenterの再起動後に、これまで加えたAPIC設定の変更をも
う一度入力する必要があります。

Cisco ACI vCenterプラグイン GUI

Cisco ACI vCenterプラグイン GUIアーキテクチャの概要
ここでは、Cisco ACI vCenterプラグインの GUIアーキテクチャの概要について説明します。
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メインメニュー

図 18 :メインメニュー

Home—Cisco ACI vCenterプラグインホームページを表示し、[Getting Started]タブと
[About]タブがあります。

[Create a new Tenant]、[Create a new Application Profile]、[Create a new Endpoint
Group]などの基本的なタスクを実行できる[Getting Started]タブ、Cisco Application
Centric Infrastructure (ACI)リンクをクリックして、ACI Webサイトを参照してくださ
い。

The [About]タブには、Cisco ACI vCenterプラグインの現在のバージョンが表示され
ます。

1

ACIFabric—ACIファブリックをプラグインに登録し、ファブリックのテナントを管
理するために使用されます。

2

ApplicationProfile—EPG、uSegEPG、L2/L3Out、および契約のドラッグアンドドロッ
プインターフェイスでアプリケーションプロファイルを管理するために使用します。

アプリケーションの健全性、統計およびフォルトに関する可視性を提供します。

3

Networking—VRFおよびブリッジドメインを管理するためのドラッグアンドドロッ
プインターフェース。

4
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Troubleshooting—エンティティ、エンドポイントからエンドポイントへのトラブル
シューティングセッションの間で定義されたコントラクトを表示し、仮想マシン(VM)
をブラウズし、エンドポイントグループ (EPG)への接続を表示します。

5

CiscoAVS—CiscoAVSのインストール、アップグレード、またはアンインストール。

ポリシーについては、Cisco Application Virtual Switch Installation Guideを参照してくだ
さい。

6

Cisco ACI Virtual Edge—Cisco ACI Virtual Edgeのインストールまたはアンインストー
ル、または Cisco AVSまたは VMware VDSから ACI Virtual Edgeへの移行。

ポリシーについては、Cisco ACI Virtual Edge Installation Guideを参照してください。

7

Resources—プラグインによって管理されているすべてのオブジェクトの階層型ビュー
でブラウズすることができます。

8

[Application Profile]、[Networking]および [Resources]のセクションをナビゲートしている間、
各画面の上部にある選択バーでは、アクティブなテナントを選択できます。各セクションに表

示されるコンテンツは、そのバーで選択されたテナントに固有です。

（注）

Cisco ACI vCenterプラグインの概要
このセクションでは、Cisco ACI vCenterプラグインの GUI概要について説明します。

すべての障害、統計、イベント、監査の時刻は、ブラウザのローカルタイムゾーンに表示さ

れます。Cisco APICのタイムゾーンがシステムのタイムゾーンと一致していない場合、タイ
ムスタンプは別のタイムゾーンのものになる可能性があります。

（注）

ホーム

VMware vSphere Webクライアントの [Navigator]ペインで、[Home]を選択します。[Work]ペイ
ンには次のタブが表示されます。

• [Getting Started]タブ

[Getting Started]ペインの下部では、次の操作を実行できます:

• [Create a new Tenant]をクリックして、新しいテナントを作成します。

• [Create a new Application Profile]をクリックして、新しいアプリケーションプロファ
イルを作成します。

• [Create a new Endpoint Group]をクリックして、新しいエンドポイントグループを作成
します。
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• Cisco Application Centric Infrastructure (ACI)リンクをクリックして、ACIのWebサイ
トを閲覧します。

• [About]タブ

[About]ペインには、Cisco ACI vCenterプラグインのバージョンが表示されます。

ACIファブリック

VMware vSphere Webクライアントの [Navigator]ペインで、[Cisco ACI Fabric]を選択します。
[Work]ペインには次のタブが表示されます。

• [ACI Fabric]タブ

[ACI Fabric]ペインでは、ペインでは、次の操作を実行できます:

• [Register a new ACI Fabric / ACI Node]をクリックして、新しい ACIファブリックまた
は ACIノードを登録します。

•ファブリックの現在の Cisco APIC状態に関する情報を表示します。

プラグインは、Cisco APICが利用不可であることを検出すると、
接続の試行を中止して、ステータスを更新しなくなります。応答

しないCiscoAPICに接続しようとしてタイムアウトまで待機する
のを避けるには、次の操作を行います。[Reload]をクリックして、
Cisco APICの状態を更新します。これは、利用不可なものも含め
て、それぞれのCiscoAPICへの再接続を試みます。再び利用可能
になっていた場合には、そのステータスは更新されます。

（注）

• [Tenants]タブ

[Tenants]ペインでは、次の操作を実行できます:

•登録済みの ACIファブリックに存在する別のテナントを管理します。

• [Create a new Tenant]をクリックして、新しいテナントを作成します。

•別のテナントを表示します。

テーブルでテナントを選択して、[Delete Tenant <テナント名>]をクリックすれば、テ
ナントを削除できます。

テーブルでテナントを選択して、[<テナント名>]を右クリックし、[Edit settings]を選
択すれば、テナントの説明を編集できます。
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図 19 : ACIファブリック -ホーム

アプリケーションプロファイル

VMware vSphere Webクライアントの [Navigator]ペインで、[Cisco ACI Fabric] > [Application
Profile]を選択します。[Work]ペインでは、次の操作を実行できます。

•アクティブなテナントとアプリケーションプロファイルを選択します。

• [Create a new Application Profile]をクリックして、新しいアプリケーションプロファイル
を作成します。

• [Drag and drop to configure]セクションで要素をドラッグアンドドロップすることにより、
アプリケーションプロファイル全体を構成できます。要素は次のとおりです。

•エンドポイントグループ

• uSeg

• L3外部ネットワーク

• L2外部ネットワーク

•コントラクト

•これらのタブを使用して、ポリシー、トラフィック統計、健全性、障害、監査ログとイベ
ントを表示します。

[Policy]タブでは、コンシューマとプロバイダ表示またはトラフィック表示に切り替える
ことができます。
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ネットワーキング

VMware vSphere Webクライアントの [Navigator]ペインで、[Cisco ACI Fabric] > [Networking]
を選択します。[Work]ペインでは、次の操作を実行できます。

•ブリッジドメインが設定される分離 VRFを作成することにより、すべてのエンドポイン
トグループに対する自分独自のアドレッシングをセットアップします。エンドポイント

グループは、1つのブリッジドメインに関連付けられます。

•アクティブなテナントを選択します。

• [Drag and drop to configure]セクションで次の要素をドラッグアンドドロップします:

• VRF

•ブリッジドメイン

使用可能なレイヤ 3およびレイヤ 2エンドポイントグループは、
ここに表示されますが、構成はできません。

（注）

トラブルシューティング

VMware vSphereWebクライアントの [Navigatorペインで、[CiscoACIFabric]> [Troubleshooting]
を選択します。[Work]ペインには次のタブが表示されます。

• [Policy Checker]タブ

[Policy Checker]タブでは、2つのエンティティ (仮想マシン、エンドポイントグループ、
レイヤ 3の外部ネットワークまたはエンドポイント)を選択して、これら 2つのエンティ
ティ間で適用される、すべての契約およびレイヤ 4～レイヤ 7サービスを表示できます。

2つのエンドポイント間でトラブルシューティングセッションを開始することもできま
す。

• [From]、[To]および [Fix Time]チェックボックスでセッションのタイムフレームを選
択します。

• [Fix Time]チェックボックスをオンにして、タイムフレームを設定することができま
す。

• [SourceDestination]セクションでは、送信元と宛先のエンドポイントを選択できます。
[Start Troubleshooting session]をクリックすれば、新しいトラブルシューティングセッ
ションを開始できます。

• [Troubleshooting Session]では、障害、構成された契約、イベント、監査、およびトラ
フィック統計を検査することができます。

• [Traceroute]をクリックすると、2つのエンドポイント間でのトレースルートを開始で
きます。
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•要素の隣にあるアイコンをクリックすると、左ペインで選択した大項目に対応する詳
細情報を取得できます。

•エンドポイントごとに、対応する vNIC、VM、およびホスト、および vNICが接続さ
れている EPGを表すトポロジを取得できます。

• [Virtual Machines]タブ

このビューでは、仮想マシンのネットワークインターフェイスカードが、エンドポイン

トのグループに接続されているかどうかを可視化できます。

•このリストは、[search]フィールドを使用して制限することができます。

• VNICが EPGに接続されている場合は、それぞれの VMを表示できます。

•関連付けられている EPGが正常かまたは何らかの問題を抱えているかを迅速に確認
し、それが属しているテナントとアプリケーションプロファイルを表示できます。

リソース

•ネットワーク

VMware vSphereWebクライアントの [Navigator]ペインで、[CiscoACIFabric]> [Resources]>
[Network]を選択します。[Work]ペインには次のタブが表示されます。

• [Endpoint Groups]タブ

エンドポイントグループを作成してネットワークインフラストラクチャを設定しま

す。各エンドポイントグループには対応する VMware分散ポートグループがあり、
仮想マシンを接続することができます。異なるエンドポイントグループをアプリケー

ションプロファイルに編成できます。

•アクティブなテナントを選択します。

• [Create a new Application Profile]をクリックして、新しいアプリケーションプロ
ファイルを作成します。

•テーブルでアプリケーションを選択してから [Create a new Endpoint Group]をク
リックして、新しいエンドポイントグループを作成します。

•テーブルを表示して、アクティブなテナントのアプリケーションプロファイルと
エンドポイントグループを確認します。

•接続されているすべての VMを表示するには、エンドポイントグループを選択
します。

• [VRFs]タブ

すべてのエンドポイントグループで、ブリッジドメインで設定される分離VRFを作
成することにより、独自のアドレッシングをセットアップできます。エンドポイント

グループは、1つのブリッジドメインに関連付けられます。
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•アクティブなテナントを選択します。

• [Create a new VRF]をクリックして、新しいVRFを作成します。

• [Create a new Bridge Domain]をクリックして、新しいブリッジドメインを作成し
ます。

• VRGを確認するには、テーブルを表示します。

•セキュリティ

VMware vSphereWebクライアントの [Navigator]ペインで、[CiscoACIFabric]> [Resources]>
[Security]を選択します。[Work]ペインには次のタブが表示されます。

• [Contracts]タブ

契約では、異なるエンドポイントグル－プの間、およびエンドポイントグループと
レイヤ 3およびレイヤ 2外部ネットワーク間で、セキュリティポリシーを定義できま
す。

•アクティブなテナントを選択します。

• [Create a new Contract]をクリックして、新しい契約を作成します。

•契約を確認するには、テーブルを表示します。

• [Filters]タブ

フィルタは、(プロトコル、ポートなどに基づく)トラフィックの特定のタイプと一致
するエンティティです。これらは、契約により、エンドポイントグループとレイヤ3
外部ネットワーク間で承認されるサービスを定義するために用いられます。

•アクティブなテナントを選択します。

• [Create a new Filter]をクリックして、新しいフィルタを作成します。

•フィルタを確認するには、テーブルを表示します。

•外部接続

VMware vSphereWebクライアントの [Navigator]ペインで、[CiscoACIFabric]> [Resources]>
[External Connectivity]を選択します。[Work]ペインには次のタブが表示されます。

• [L3 External Networks]タブ

レイヤ 3外部ネットワークは、Cisco APIC管理者が定義します。定義されたネット
ワークは、自分のインフラストラクチャと外部を接続できるようにするために、自分

の契約とレイヤ 4～レイヤ 7サービスで使用できます。

•アクティブなテナントを選択します。

•レイヤ 3外部ネットワークを確認するには、テーブルを表示します。
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• [L2 External Networks]タブ

レイヤ 2外部ネットワークは、Cisco APIC管理者が定義します。定義されたネット
ワークは、自分のインフラストラクチャと外部を接続できるようにするために、自分

の契約とレイヤ 4～レイヤ 7サービスで使用できます。

•アクティブなテナントを選択します。

•レイヤ 2外部ネットワークを確認するには、テーブルを表示します。

• L4～ 7サービス

VMware vSphereWebクライアントの [Navigator]ペインで、[CiscoACIFabric]> [Resources]>
[External Connectivity]を選択します。[Work]ペインには次のものが表示されます:

•レイヤ 4～レイヤ 7サービスを使えば、エンドポイントグループと外部レイヤ 3ネッ
トワークの間に、事前プロビジョニングされたファイアウォールとロードバランサを

追加できます。

•アクティブなテナントを選択します。

•現在、テナント内に展開されているレイヤ 4～ 7のグラフインスタンスを確認するに
は、テーブルを表示します。

GUIのヒント
このセクションでは、GUIのヒントについて説明します。

•テーブルやグラフに表示されているACIオブジェクトを右クリックすると、関連したアク
ションが表示されます。

• vCenterプラグインのテーブル内に仮想マシンオブジェクトが表示されている時には、そ
れをダブルクリックすると、vSphere Webクライアントの仮想マシンに移動することがで
きます。

ACIオブジェクトの設定の実行

新しいテナントの作成

この項では、新しいテナントを作成する方法について説明します。

始める前に

ACIファブリックが登録されていることを確認します。詳細については、クレデンシャルを使
用したACIファブリックへのVCenterプラグインインの接続（237ページ）を参照してくださ
い。
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手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Workウィンドウで、Cisco ACI Fabricを選択します。

ステップ 3 Navigatorウィンドウで、ACI Fabricを選択します。

ステップ 4 ACI Fabricペインで、Tenantsタブを選択します。

ステップ 5 Tenantsペインで、Create a new Tenantをクリックします。

ステップ 6 New Tenantダイアログボックスで、次の操作を実行します:

a) Enter a name for the Tenantフィールドに、テナントの名前を入力します。
b) (オプション) Enter a description for the Tenantフィールドに、テナントの説明を入力しま
す。

c) [OK]をクリックします。

新しいアプリケーションプロファイルの作成

このセクションでは、新しいアプリケーションプロファイルを作成する方法について説明しま

す。

始める前に

•テナントが作成済みであることを確認します。

詳細については、新しいテナントの作成（258ページ）を参照してください。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [作業]ペインで、[Cisco ACIファブリック]を選択します。

ステップ 3 Navigatorウィンドウで、Resources > Networkを選択します。

ステップ 4 Networkウインドウの、Endpoint Groupsタブの下で、次の操作を実行します:

a) Tenantドロップダウンリストから、テナント名を選択します。
b) Create a new Application Profileをクリックします。

ステップ 5 New Application Profileダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、アプリケーションプロファイルの名前を入力します。
b) (オプション)Descriptionフィールドで、アプリケーションプロファイルについての説明を
入力します。

c) [OK]をクリックします。
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ドラッグアンドドロップ方式を使用して EPGを作成する
このセクションでは、ドラッグアンドドロップ方式を用いてエンドポイントグループ (EPG)
を作成する方法について説明します。

始める前に

•テナントが作成済みであることを確認します。

詳細については、新しいテナントの作成（258ページ）を参照してください。

•アプリケーションプロファイルが作成されたことを確認します。

詳細については、新しいアプリケーションプロファイルの作成（259ページ）を参照して
ください。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Navigatorウィンドウで、Application Profileを選択します。

ステップ 3 Application Profileペインで、次の操作を実行します:

a) Tenantフィールドで、ドロップダウンリストからテナントを選択します。
b) Application Profileフィールドで、ドロップダウンリストからアプリケーションプロファ
イルを選択します。

c) Drag and drop to configure要素エリアで、Endpoint Groupをドラッグアンドドロップし
ます。

ステップ 4 New Endpoint Groupダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、エンドポイントグループの名前を入力します。
b) (オプション) Descriptionフィールドに、EPGの説明を入力します。
c) Bridge Domainフィールドで、一般的なテナントや EPGが作成されたテナントから、ブ
リッジドメインを選択します。デフォルトのブリッジドメインは、common/defaultです。
ペンのアイコンをクリックして、別のブリッジドメインを選択します。

ステップ 5 Distributed Switchフィールドで、次の操作を実行します:

a) 少なくとも 1つの分散スイッチのチェックボックスをオンにして、EPGを、センタkした
分散スイッチに接続します。

b) マイクロセグメンテーションを許可するために、Allow micro-segmentationチェックボッ
クスをオンにします。

Allowmicro-segmentationチェックボックスは、分散スイッチがDVSである場合にのみ表
示されます。分散スイッチがAVSである場合には、GUIはAllowmicro-segmentationチェッ
クボックスを表示しません。分散スイッチが AVSである場合、すべての EPGが基本 EPG
であると見なされます。
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この方法で基本EPGを作成できます。このEPGに接続されているすべての仮想マシンは、
uSeg EPGのマイクロセグメンテーションルールを適用する候補者となります。マイクロ
セグメンテーション EPGルールは、基本 EPGに接続されている仮想マシンにのみ適用さ
れます。

c) EPGを分離する場合には、Intra EPG isolationチェックボックスをオンにします。

これにより、このEPGに接続されている仮想マシン間のすべてのトラフィックを拒否する
ことができます。このルールは、マイクロセグメンテーションEPGの下に表示されるマシ
ンにも適用されます。デフォルトでは、同じEPGのすべての仮想マシンは互いに通信でき
ます。

ステップ 6 OKをクリックして、新しい EPGを APICにプッシュします。

新しい EPGがトポロジ内で作成されたのを確認できます。

ドラッグアンドドロップ方式を使用した新規 uSeg EPGの作成
このセクションでは、ドラッグアンドドロップ方式を使用して新しい uSegを作成する方法に
ついて説明します。

始める前に

•テナントが作成されたことを確認します。

詳細については、「新規テナントの作成」を参照してください。

•アプリケーションプロファイルが作成されたことを確認します。

詳細については、新しいアプリケーションプロファイルの作成（259ページ）を参照して
ください。

• (Cisco AVではなく DVSのみ）ベース EPGを作成し、そのベース EPGに対してマイクロ
-セグメンテーションに参加する必要があるすべての VMが接続されていることを確認し
ます。詳細については、新しいエンドポイントグループの作成を参照してください。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ]ペインで、[アプリケーションプロファイル]を選択します。

ステップ 3 Application Profileペインで、次の手順を実行します:

a) Tenantドロップダウンリストから、テナントを選択します。
b) [アプリケーションプロファイル]ドロップダウンリストで、アプリケーションプロファ
イルを選択します。

Cisco ACIリリース 4.0(2)仮想化ガイド
261

Cisco ACI vCenterプラグイン

ドラッグアンドドロップ方式を使用した新規 uSeg EPGの作成

http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/basic-config/b_ACI_Config_Guide/b_ACI_Config_Guide_chapter_0100.html#d12343e1188a1635


c) [設定するドラッグアンドドロップ]要素エリアで、トポロジに uSegをドラッグアンドド
ロップします。

ステップ 4 [新しいエンドポイントグループ]ダイアログボックスで、次の操作を実行します。

a) [名前]フィールドに、EPGの名前を入力します。
b) [説明]フィールドに、EPGの説明を入力します。

ステップ 5 [分散型スイッチ]フィールドで、その uSeg EPGに関連付ける必要がある分散型スイッチを選
択します。

DVSが 1個のみ存在する場合、デフォルトで選択されるようにチェックボックスが
表示されません。

（注）

ステップ 6 [ブリッジドメイン]フィールドで、共通または uSeg EPGが作成されるテナントからブリッジ
ドメインを選択します。デフォルトのブリッジドメインでは、共通/デフォルトです。[ペン]
アイコンをクリックして、別のブリッジドメインを選択します。

ステップ 7 [EPG内分離]チェックボックスをチェックして、EPGを分離します。

ステップ 8 [マイクロセグメンテーション]セクションで、[+]アイコンをクリックします。

ステップ 9 [新しいマイクロセグメンテーショングループ]ダイアログボックスで、次の操作を実行しま
す。

a) [名前]フィールドに、新規属性の名前を入力します。
b) （任意） [説明]フィールドに、新規属性の説明を入力します。
c) [タイプ]セクションで、フィルタ対象のタイプを選択します。
d) [演算子]セクションで、[使用する演算子を含む]を選択します。
e) 使用可能な場合、手動で値を入力する代わりに、[参照]ボタンをクリックして特定のオブ
ジェクトを選択します。

f) [OK]をクリックすると、新しい属性が uSeg EPGに追加されます。

ステップ 10 USeg EPGに他の属性を追加するには、ステップ 7および 8を繰り返します。

ステップ 11 [OK]をクリックします。

ドラッグアンドドロップ方式を使用した 2つの EPG間のコントラク
トの作成

このセクションでは、ドラッグアンドドロップ方式を使用して 2つのエンドポイントグルー
プ（EPG）間のコントラクトを作成する方法について説明します。

始める前に

• 2つの EPGが作成されていることを確認します。

詳細については、ドラッグアンドドロップ方式を使用してEPGを作成する（260ページ）
を参照してください。
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手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [作業]ペインで、[Cisco ACIファブリック]を選択します。

ステップ 3 [ナビゲータ]ペインで、[アプリケーションプロファイル]を選択します。

ステップ 4 Application Profileペインで、次の手順を実行します:

a) Tenantドロップダウンリストから、テナントを選択します。
b) [アプリケーションプロファイル]ドロップダウンリストで、アプリケーションプロファ
イルを選択します。

ステップ 5 [設定するドラッグアンドドロップ方式]要素エリアで、送信元 EPGにコントラクトをドラッ
グアンドドロップします。

ステップ 6 宛先 EPGをクリックします。送信元 EPGから宛先 EPGに移動する矢印が表示されます。

ステップ 7 New Contractダイアログボックスで、次の操作を実行します:

a) [コンシューマ]フィールドで、正しい EPGが表示されていることを確認します。
b) [プロバイダ]フィールドで、正しい EPGが表示されていることを確認します。
c) [名前]フィールドに、コントラクトの名前を入力します。
d) （オプション）[説明]フィールドにコントラクトの説明を入力します。
e) [フィルタ]フィールドで、[+]アイコンをクリックして、コントラクトをフィルタします。
f) [新規]ダイアログボックスで、左のリストから右のリストへ [コントラクト]に追加するす
べてのフィルタをドラッグアンドドロップして[OK]をクリックします。

g) （オプション）[L4～ L7サービスの設定]チェックボックスをオンにして、レイヤ 4～
レイヤ 7サービスを設定します。

h) [OK]を選択して、コントラクトを作成します。

ドラッグアンドドロップ方式を使用して既存の契約への EPGの追加
このセクションでは、ドラッグアンドドロップ方式を使用して、既存のコントラクトに EPG
を追加する方法について説明します。

始める前に

•コントラクトが作成されたことを確認します。

• EPGが作成されたことを確認します。

詳細については、ドラッグアンドドロップ方式を使用してEPGを作成する（260ページ）
を参照してください。

•コントラクトが [アプリケーションプロファイル]ウィンドウで表示されていることを確
認します。たとえば、アプリケーションプロファイルの別の EPGはコントラクトをすで
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に使用しています。このケースではない場合、「[Security]タブを使用して既存の契約に
EPGを追加する」の手順に従います。

手順

ステップ 1 VMwarevSphereWebクライアントにログインします。[ナビゲータ]ペインで、[アプリケーショ
ンプロファイル]を選択します。

ステップ 2 [ナビゲータ]ペインで、[アプリケーションプロファイル]を選択します。

ステップ 3 Application Profileペインで、次の手順を実行します:

a) Tenantドロップダウンリストから、テナントを選択します。
b) [アプリケーションプロファイル]ドロップダウンリストで、アプリケーションプロファ
イルを選択します。

ステップ 4 [設定するドラッグアンドドロップ]要素エリアで、コントラクトをドラッグアンドドロップ
して、次のいずれかを実行します。

• EPGがコントラクトを消費するには：

1. [コントラクト]をコントラクトが消費する必要がある EPGにドラッグアンドドロッ
プします。

2. 関連するコントラクト（EPGからコントラクトに向かって矢印が表示されます）、
EPGがコントラクトを消費するコントラクトをクリックします。

• EPGがコントラクトを提供するには：

1. 提供する必要があるコントラクトに [コントラクト]をドラッグアンドドロップしま
す。

2. 関連するコントラクト（コントラクトから EPGに向かって矢印が表示されます）、
EPGがコントラクトを提供する [コントラクト]をクリックします。

[Security]タブを使用して既存の契約に EPGを追加する

始める前に

•コントラクトが作成されたことを確認します。

• EPGが作成されたことを確認します。

詳細については、ドラッグアンドドロップ方式を使用してEPGを作成する（260ページ）
を参照してください。
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手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Navigatorペインで、Resources > Securityを選択します。

ステップ 3 Tenantドロップダウンリストから、テナントを選択します。

ステップ 4 契約のリストから、EPGを追加する必要のある契約をクリックします。

ステップ 5 +アイコンを、Consumersまたは Providersカラムでクリックします (それぞれ EPGの使用ま
たは契約の提供を行います)。

ステップ 6 表示されたオプションで、Add Endpoint Groupsを選択します。

ステップ 7 ダイアログボックスで、次の操作を実行します。

a) EPGがあるテナントを展開します。
b) EPGがある Application Profileを展開します。
c) EPGを左側のリストから右側のリストにドラッグアンドドロップします。
d) [OK]をクリックします。

L3外部ネットワークのセットアップ
このセクションでは、レイヤ 3外部ネットワークに接続する方法について説明します。

レイヤ 3外部ネットワークのすべての設定を行うことはできません。APIC内に存在するレイ
ヤ 3外部ネットワークのみ設定できます。

（注）

始める前に

• APICのレイヤ 3（L3）外部ネットワークが設定されていることを確認します。詳細につ
いては、『ACI Basic Configuration』を参照してください。

• EPGが作成されたことを確認します。詳細については、ドラッグアンドドロップ方式を
使用して EPGを作成する（260ページ）を参照してください。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ]ペインで、[アプリケーションプロファイル]を選択します。

ステップ 3 Application Profileペインで、次の手順を実行します:

a) Tenantドロップダウンリストから、テナントを選択します。
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b) [アプリケーションプロファイル]ドロップダウンリストで、アプリケーションプロファ
イルを選択します（アプリケーション）。

c) [設定にドラッグアンドドロップ]要素エリアで、[L3外部ネットワーク]トポロジにドラッ
グアンドドロップします。

ステップ 4 [オブジェクトの選択]ダイアログボックスで、テナント<tenant_name>（tenant1）を選択し、
レイヤ 3外部ネットワークを選択して、[OK]をクリックします。

ステップ 5 [設定にドラッグアンドドロップ]要素エリアで、[コントラクト]をレイヤ 3外部ネットワー
ク上にドラッグアンドドロップし、それから EPG (WEB)にドラッグして接続します。

ステップ 6 New Contractダイアログボックスで、次の操作を実行します:

a) [コンシューマ]フィールドで、正しいレイヤ 3外部ネットワーク（l3Ext）が表示されてい
ることを確認します

b) [プロバイダ]フィールドで、正しい EPG (WEB)が表示されていることを確認します。
c) Nameフィールドに、契約の名前 (L3ext-to-WEB)を入力します。
d) （任意） Descriptionフィールドに、契約の説明を入力します。
e) [フィルタ]フィールドでは、[+]アイコンをクリックして、トラフィックフィルタを追加
できます。

f) [新規]ダイアログボックスで、コントラクトに追加するすべてのフィルタを左側のリスト
から右側のリストにドラッグアンドドロップして、[OK]をクリックします。

g) （任意） [L4-7サービスの設定]チェックボックスをオンにして、レイヤ4～レイヤ7サー
ビスを設定します。

h) [OK]を選択して、コントラクトを作成します。

コントラクトは、トポロジのレイヤ 3の外部ネットワークに接続されます。

L2外部ネットワークの設定
このセクションでは、レイヤ 2 (L2)外部ネットワークに接続する方法について説明します。

L2外部ネットワークのすべての設定を行えるわけではありません。APIC内に存在する L2外
部ネットワークの設定だけを行えます。

（注）

始める前に

• APICでL2外部ネットワークが設定されていることを確認します。詳細については、『ACI
基本設定ガイド』を参照してください

• EPGが存在することを確認します。
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手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ]ペインで、[アプリケーションプロファイル]を選択します。

ステップ 3 Application Profileペインで、次の手順を実行します:

a) Tenantドロップダウンリストから、テナントを選択します (tenant1)。
b) Application Profileドロップダウンリストから、[Expenses]を選択します。
c) Drag and drop to configureエレメントエリアで、L2External Networkをトポロジにドラッ
グアンドドロップします。

d) Drag and drop to configureエレメントエリアで、Contractを L2外部ネットワーク上にド
ラッグアンドドロップし、それから EPG (WEB)にドラッグして接続します。

ステップ 4 New Contractダイアログボックスで、次の操作を実行します:

a) Consumersフィールドで、正しい L2外部ネットワーク (L2ext)が表示されていることを確
認します

b) Providersィールドで、正しい EPG (WEB)が表示されていることを確認します。
c) Nameフィールドに、契約の名前 (L2ext-to-WEB)を入力します。
d) Descriptionフィールドに、契約の説明を入力します。
e) [フィルタ]フィールドでは、[+]アイコンをクリックして、トラフィックフィルタを追加
できます。

f) [新規]ダイアログボックスで、コントラクトに追加するすべてのフィルタを左側のリスト
から右側のリストにドラッグアンドドロップして、[OK]をクリックします。

g) （任意） Configure L4-7 serviceチェックボックスをオンにして、Layer 4 to Layer 7サービ
スを設定します。

h) [OK]をクリックします。

契約はトポロジの L2外部ネットワークに接続されます。

ドラッグアンドドロップ方式を使用した VRFの作成
このセクションでは、ドラッグアンドドロップ方式を使用してVRFを作成する方法について
説明します。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [作業]ウィンドウで [ネットワーキング]を選択します。

ステップ 3 Networkingペインで、次の操作を実行します:

a) [テナント]ドロップダウンリストから、テナントを選択します。
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b) [設定するドラッグアンドドロップ]要素エリアでVRFをペインにドラッグアンドドロッ
プします。

ステップ 4 [新規 VRF]ダイアログボックスで、次の操作を実行します:

a) [名前]フィールドに、VRFの名前を入力します。
b) (オプション)[説明]フィールドに、VRFの説明を入力します。
c) [セキュリティ]セクションで、[ポリシーの適用]チェックボックスをオンにします。ポリ
シーの適用は、セキュリティルール（コントラクト）を適用する必要があるか、VRF用か
を決定します。

d) [OK]をクリックします。

ブリッジドメインの作成

この項では、ブリッジドメインを作成する方法について説明します。

始める前に

• VRF (プライベートネットワーク)が存在することを確認します。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Navigatorウィンドウで Networkingを選択します。

ステップ 3 Networkingペインで、次の操作を実行します:

a) Tenantドロップダウンリストから、テナントを選択します (tenant1)。
b) Drag and drop to configureエレメントエリアで、VRFの上にブリッジドメインをドラッ
グアンドドロップします。

ステップ 4 New Bridge Domainダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、ブリッジドメインの名前を入力します (BD2)。
b) （任意） Descriptionフィールドに、論理スイッチの説明を入力します。
c) Private Subnetsセクションにプライベートサブネット (2.2.2.2/24)を入力し、+アイコンを
クリックしてサブネットをブリッジドメインに追加します。

d) （任意）手順 cと dを繰り返して、必要な数のサブネットをブリッジドメインに追加しま
す。

e) [OK]をクリックします。

ブリッジドメインは、トポロジ内の VRFに接続します。
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エンドポイントの間で新しいトラブルシューティングセッションを開

始する

このセクションでは、エンドポイントの間で新しいトラブルシューティングセッションを開始

する方法について説明します。

手順

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 Workウィンドウで、Cisco ACI Fabricを選択します。

ステップ 3 Navigatorウィンドウで、Troubleshootingを選択します。

ステップ 4 Policy Checkerタブの Session nameセクションに、新しいセッション名を入力します。

ステップ 5 Source and Destinationセクションで、Select sourceをクリックします。

ステップ 6 表示されるメニューで、Select Endpointをクリックします。

ステップ 7 新たに表示されるダイアログボックスで、送信元として使用するエンドポイントを選択して、

OKをクリックします。

ステップ 8 Source and Destinationセクションで、Select destinationをクリックします。

ステップ 9 表示されるメニューで、Select Endpointをクリックします。

ステップ 10 新たに表示されるダイアログボックスで、宛先として使用するエンドポイントを選択して、OK
をクリックします

ステップ 11 Start Troubleshooting Sessionをクリックします。

ステップ 12 [トラブルシューティング]ペインでは、障害、構成された契約、イベント、監査、およびトラ
フィック統計を検査することができます。

トポロジには、各エンドポイント、対応する vNIC、VM、ホスト、および vNICが接続されて
いる EPGの設定が表示されます。要素の隣にあるアイコンをクリックすると、左ペインで選
択した大項目に対応する詳細情報を取得できます。

ステップ 13 [ナビゲーション]ウィンドウで、Tracerouteをクリックして、2つのエンドポイント間のトレー
スルートを開始します。

エンドポイント間の既存のトラブルシューティングセッションの開始

このセクションでは、エンドポイント間の既存のトラブルシューティングセッションを開始す

る方法について説明します。
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始める前に

手順

ステップ 1 VMware vSphere Webクライアントにでログインして、[作業]ペインで [Cisco ACIファブリッ
ク]を選択します。

ステップ 2 [ナビゲータ]ペインで、[トラブルシューティング]を選択します。

ステップ 3 [ポリシーチェッカー]タブの [セッション名]セクションで、[既存のセッションの選択]をク
リックします。

a) [セクションの選択]ダイアログボックスで、トラブルシューティングセッションを選択
します。

b) [OK]をクリックします。

エンドポイント間のトラブルシューティングのみ実行できます。

ステップ 4 [トラブルシューティングセッションの開始]をクリックします。

ステップ 5 [トラブルシューティング]ペインでは、障害、構成された契約、イベント、監査、およびトラ
フィック統計を検査することができます。

トポロジには、各エンドポイント、対応する vNIC、VM、ホスト、および vNICが接続されて
いる EPGの設定が表示されます。要素の隣にあるアイコンをクリックすると、左ペインで選
択した大項目に対応する詳細情報を取得できます。

ステップ 6 [ナビゲーション]ウィンドウで、Tracerouteをクリックして、2つのエンドポイント間のトレー
スルートを開始します。

Cisco ACI vCenterプラグインのアンインストール
このセクションでは、VMware vCenterプラグインのアンインストール方法について説明しま
す。

始める前に

• PowerCLIコンソールを利用可能にしておく必要があります。

• ACIPlugin-Uninstall.ps1スクリプトを利用可能にしておく必要があります。

このスクリプトはプラグインアーカイブにあります。次のサイトからダウンロードするこ

ともできます: https://APIC_IP/vcplugin/ACIPlugin-Uninstall.ps1.
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手順

ステップ 1 PowerCLIコンソールを開きます。

ステップ 2 ACIPlugin-Uninstall.ps1スクリプトを実行します。

ステップ 3 要求されたら、vCenter IP / FQDNフィールドに、プラグインをアンインストールする vCenter
の場所を入力します。

ステップ 4 表示されたダイアログボックスに、vCenterのルート権限のクレデンシャルを入力します。
アンインストールが成功した場合、コンソールに次のメッセージが表示されます:

[x] Uninstalled ACI vCenter Plugin

Cisco ACI vCenterプラグインのアップグレード
このセクションでは、Cisco ACI vCenterプラグインをアップグレードする方法について説明し
ます。

手順

Cisco ACI vCenterプラグインをアップグレードするには、インストールの手順に従う必要があ
ります。

詳細については、Cisco ACI vCenterプラグインのインストール（235ページ）を参照してくだ
さい。

Cisco ACI vCenterプラグインのインストールのトラブル
シューティング

このセクションでは、Cisco ACI vCenterプラグインのインストールのトラブルシューティング
を行う方法について説明します。

VMware vSphere Webクライアント GUIで Cisco ACI vCenterプラグインが表示されない場合
は、以下の操作を実行してください:

• vCenterと .zipファイルをホストしているWebサーバの間でHTTPS/HTTPトラフィックが
動作していることを確認して、.zipファイルが vCenterからダウンロードできるようにし
ます。
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• HTTP Webサーバを使用している場合には、HTTPダウンロードが有効であることを確認
します。

• HTTPSを使用している場合には、使用するサムプリントが正しいことを確認します。

•次の URLに移動し、登録が行われたかどうかを確認します。

https://<VCENTER_IP>/mob/?moid=ExtensionManager&doPath=extensionList%5b"com%2ecisco%2eaciPlugin"%5d

Cisco ACI vCenterプラグインの詳細が表示されるはずです。

そうならず、ページが空白の場合には、登録が成功しなかったことを示します。これは、

登録スクリプトの実行中にエラーが発生したことを意味しています。これを解決するに

は、もう一度インストール手順を実行し、登録スクリプトでエラーが表示されるかどうか

に注意する必要があります。

• vSphere Webクライアントログを確認します。

• Linuxアプライアンス:
/var/log/vmware/vsphere-client/logs/vsphere_client_virgo.log

• 5.5 Windows 2008: C:\ProgramData\VMware\vSphere Web
Client\serviceability\logs\vsphere_client_virgo.log

• 6.0 Windows 2008:
%ALLUSERSPROFILE%\VMWare\vCenterServer\logs\vsphere-client\logs\vsphere_client_virgo.log

•ログで「vcenter-plugin」または「com.cisco.aciPlugin」を検索すると、インストール/
アップグレードについての関連情報を見つけられます。

正常なアップグレードの例:
[2016-05-31T19:32:56.780Z] [INFO ] -extensionmanager-pool-11139 70002693 100019
200004 com.vmware.vise.vim.extension.VcExtensionManager
Downloading plugin package from https://172.23.137.72/vcenter-plugin-2.0.343.6.zip
(no proxy defined)
[2016-05-31T19:32:56.872Z] [INFO ] m-catalog-manager-pool-11128 70002693 100019
200004
com.vmware.vise.vim.cm.CmCatalogManager
Detected service providers (ms):206
[2016-05-31T19:32:56.872Z] [INFO ] m-catalog-manager-pool-11128 70002693 100019
200004
com.vmware.vise.vim.cm.CmCatalogManager
No new locales or service infos to download.
[2016-05-31T19:32:57.678Z] [INFO ] -extensionmanager-pool-11139 70002693 100019
200004
com.vmware.vise.vim.extension.VcExtensionManager
Done downloading plugin package from https://172.23.137.72/vcenter-plugin-2.0.343.6.zip

[2016-05-31T19:32:58.438Z] [INFO ] -extensionmanager-pool-11139 70002693 100019
200004
com.vmware.vise.vim.extension.VcExtensionManager
Done expanding plugin package to /etc/vmware/vsphere-client/vc-packages/vsphere-client-
serenity/com.cisco.aciPlugin-2.0.343.6
[2016-05-31T19:32:58.440Z] [INFO ] -extensionmanager-pool-11139 70002693 100019
200004
com.vmware.vise.extensionfw.ExtensionManager
Undeploying plugin package 'com.cisco.aciPlugin:2.0.343.5’.
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参考資料

Cisco ACI vCenterプラグインの代替インストール
ここでは、Cisco ACI vCenterプラグインのインストール方法について説明します。 vCenterと
APIC間で HTTPSトラフィックをイネーブルにできず、独自のWebサーバを使用して Cisco
ACI vCenterプラグイン zipファイルをホストする場合は、次の手順を実行します。

始める前に

•すべての前提条件が満たされていることを確認してください。

詳細については、Cisco ACI vCenterプラグインソフトウェアの要件（235ページ）を参照
してください。

詳細については、必要な APICの設定（235ページ）を参照してください。

• PowerCLIコンソールを用意してください。

詳細については、VMwareのマニュアルを参照してください。

手順

ステップ 1 .zipファイルをWebサーバーで使用可能にします。

a) Webサーバーが HTTPSでない場合。デフォルトでは、vCenterは HTTPSソースからのダ
ウンロードのみを許可します。HTTPを許可するには、vCenterの次の構成ファイルを開い
て編集します。

• vCenter 5.5 Linuxアプライアンス: /var/lib/vmware/vsphere-client/webclient.properties

• vCenter 6.0 Linuxアプライアンス: /etc/vmware/vsphere-client/webclient.properties

• vCenter 5.5 Windows 2008:%ALLUSERSPROFILE%\VMware\vSphere Web
Client\webclient.properties

• vCenter 6.0 Windows 2008:
C:\ProgramData\VMware\vCenterServer\cfg\vsphere-client\webclient.properties

b) ファイルの最後に allowHttp=trueを追加します。
c) WebサーバーがHTTPSでない場合は、「/etc/init.d/vsphere-client restart」コマンドを使用
して vSphere Web Clientサービスを再起動します。

ステップ 2 PowerCLIコンソールまたは Pythonを使用してスクリプトを実行します。

説明オプション

PowerCLIコ
ンソールを

1. PowerCLIコンソールを開きます。
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説明オプション

使用するに

は

2. ACIPlugin-Install.ps1スクリプトを実行します。

プロンプトが表示されたら、次の情報を入力します。

• vCenter IP /FQDNフィールドに、プラグインをインストールする必要
のある vCenterを入力します。

• Plugin .zip file URLフィールドに、vCenterでプラグインをダウンロー
ドできる URLを入力します。

.zipファイルの名前を変更していないことを確認します。（注）

• HTTPを使用している場合は、[SHA1 Thumbprint]フィールドを空のま
まにします。HTTPSを使用している場合は、使用しているWebサー
バの SHA1サムプリントを次のいずれかの形式で入力します。

•コロンで区切る場合：
xx:xx:xx:xx:xx:xx:xx:xx:xx:xx:xx

•スペースで区切る場合：
xx xx xx xx xx xx xx xx xx xx xx

Windowsの一部のブラウザでは、証明書サムプリントが区切り文
字のない単一の文字列（たとえば、xxxxxxxxxxxxxxxxxx）として
表示されることがあります。この場合はインストールスクリプト

で正しく処理されません。WebサーバのSHA1サムプリントで、
必ずいずれかの正しい形式を使用してください。そうしないと、

Cisco ACI vCenterプラグインが見かけ上障害を起こします。

（注）

3. ダイアログボックスで、vCenterのルート権限の資格情報を入力します。

Pythonを使
用するには

Python 2.7.9以降を使用し、Python環境に pyvmomiパッケージをイン
ストールする必要があります。

（注）

Pythonスクリプトを実行します: python deployPlugin.py

プロンプトが表示されたら、次の情報を入力します。

• [vCenter IP]フィールドに、プラグインをインストールする必要のある
vCenterを入力します。

• [vCenter Username & Password]フィールドに、vCenterのルート権限の資
格情報を入力します。

• Plugin .zip file URLフィールドに、vCenterでプラグインをダウンロードで
きる URLを入力します。

.zipファイルの名前を変更していないことを確認します。
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説明オプション

• [Https server thumbprint]フィールドで、HTTPを使用している場合は、こ
れを空のままにします。それ以外の場合は、使用するWebサーバの SHA1
サムプリントを入力します。フィールドはコロンで区切られています。次

に例を示します。

D7:9F:07:61:10:B3:92:93:E3:49:AC:89:84:5B:03:80:C1:9E:2F:8B

情報を事前に入力できるdeploy.cfgファイルもあります。そのファ
イルを引数としてスクリプトを実行できます。次に例を示します。

$ python deployPlugin.py deploy.cfg

（注）

ステップ 3 登録が完了したら、vSphere Web Clientにログインします。

vCenterがWebサーバーからプラグインをダウンロードして展開するため、最初のロ
グインに時間がかかることがあります。

（注）

VMware vSphere Web Clientがロードされると、Navigatorペインに Cisco ACI Fabricが表示さ
れます。これにより、ACIファブリックを管理できます。

プラグインを登録した後、初めてWebクライアントを起動すると、Webクライアン
トのリロードを要求するエラーメッセージが表示されることがあります。[Reload]を
クリックしてページを更新すると、エラーメッセージは表示されません。

（注）
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第 11 章

Cisco ACI with Microsoft SCVMM

この章の内容は、次のとおりです。

• Cisco ACI with Microsoft SCVMMについて（277ページ）
• Cisco ACI with Microsoft SCVMMの開始（281ページ）
• Cisco ACI with Microsoft SCVMMコンポーネントのアップグレード（304ページ）
•テナントのポリシーの導入（308ページ）
• Cisco ACI with Microsoft SCVMMのトラブルシューティング（315ページ）
• REST APIリファレンス（317ページ）
•参考資料（321ページ）
•プログラマビリティのリファレンス（323ページ）
•設定リファレンス（324ページ）
• Cisco ACI with Microsoft SCVMMコンポーネントのアンインストール（325ページ）
• Cisco ACIおよびMicrosoft SCVMMコンポーネントでの CiscoAPICコントローラおよびス
イッチソフトウェアをダウングレードする（327ページ）

• APIC OpFlex証明書のエクスポート（328ページ）

Cisco ACI with Microsoft SCVMMについて
Application Policy Infrastructure Controller（APIC）は、Microsoft VM管理システムと統合して、
プラットフォームのネットワーク管理機能を拡張します。CiscoApplicationCentric Infrastructure
（ACI）は、Microsoft VM管理システムの次のレベルで統合されます。

• Cisco ACI with Microsoft System Center Virtual Machine Manager（SCVMM）：Cisco ACIと
統合すると、SCVMMはネットワーク管理のために ACIと SCVMM間の通信を可能にし
ます。

SCVMMから SCVMMHAへの移行は、Microsoftではサポートさ
れません。

（注）
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• Cisco ACI with Microsoft Windows Azure Pack：Cisco ACI with Microsoft Windows Azure Pack
の設定方法については、「Cisco ACI with Microsoft Windows Azure Packソリューションの
概要（332ページ）」を参照してください。

Cisco ACI with Microsoft SCVMMソリューションの概要
この統合ポイントでは、Application Policy Infrastructure Controller（APIC）とMicrosoft System
Center VirtualMachineManager（SCVMM）は、ネットワーク管理のために互いに通信します。
エンドポイントグループ（EPG）がAPICで作成され、SCVMMのVMネットワークとして作
成されます。計算は SCVMMでプロビジョニングされ、これらのネットワークを利用できま
す。

SCVMMの物理トポロジと論理トポロジ
次の図は、CiscoApplicationCentric Infrastructure（ACI）ファブリックでの一般的なSystemCenter
VirtualMachineManager（SCVMM）導入の典型的なトポロジを示しています。Microsoft SCVMM
サービスはスタンドアロンサービスとしてまたは可用性の高いサービスとして、物理ホストや

仮想マシンに導入できますが、論理的には APICと通信する単一の SCVMMインスタンスで
す。

SCVMMサービスとApplication Policy Infrastructure Controller（APIC）との接続は、管理ネット
ワークを介して行われます。
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図 20 : ACIファブリックと SCVMMのトポロジ

SCVMMでの ACIの構造のマッピングについて
ここでは、Microsoft System Center Virtual Machine Manager（SCVMM）での Application Policy
Infrastructure Controller（APIC）の構造のマッピングの表と図を示します。

表 5 : APICおよび SCVMMの構造のマッピング

システムセンターAPIC

論理スイッチと論理ネットワークVMMドメイン

SCVMMVMMコントローラ

クラウド（ファブリック）SCVMMクラウド名

VMネットワークEPG

各論理スイッチに1つのインフラストラクチャ
VMネットワーク

インフラストラクチャ VLAN
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図 21 : ACIおよび SCVMMの構造のマッピング

マッピングは次のルールに従います。

• 1つの VMMドメインを、同じ SCVMMに複数回マッピングすることはできません。

SCVMMファブリッククラウドとテナントクラウド
Microsoft System Center Virtual Machine Manager（SCVMM）は、論理ファブリックと物理ファ
ブリックのリソースコンテナとして機能する「クラウド」というオブジェクトを提供します。

ACIとSCVMMとの統合によって、さまざまな論理ネットワークの情報が自動的に作成され、
論理ネットワークを指定したクラウドで有効にすることができます。SCVMMとのACIの統合
を設定する場合、ファブリッククラウドは Application Policy Infrastructure Controller（APIC）
でルートコンテナとして指定するクラウドであり、テナントクラウドはファブリッククラウ

ドに指定されたホストグループのサブネットを含む SCVMMクラウドです。SCVMMには、
論理スイッチの導入に使用するすべてのホストグループが含まれています。ファブリックク

ラウドがセットアップされ、論理スイッチがホストグループ内のホストに導入されると、

SCVMM管理者はテナントクラウドを作成できるようになり、テナントクラウド上で
apicLogicalNetworkを有効にしてWindows Azure Packのテナントがファブリック上でテナント
ネットワークを作成して導入できるようになります。

例：

SCVMM Cloud Name: Fabric_Cloud
Host Groups: All Hosts

Host Group HumanResources:
HyperV Node: Node-2-24

Host Group Engineering:
HyperV Node: Node-2-25

SCVMM Cloud Name: HR_Cloud
Host Groups: HumanResources

SCVMM Cloud Name: Engineering_Cloud
Host Groups: Engineering
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Cisco ACI with Microsoft SCVMMの開始
ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）を開始する方法について説明します。

Cisco ACIおよび 2.2(1)リリース用のMicrosoft Integrationファイルをダウンロードして展開し
ます。これは Cisco ACI with Microsoft Windows Azure Packのインストールの前に実行してくだ
さい。

1. 次のアドレスのシスコのApplication Policy Infrastructure Controller（APIC）Webサイトにア
クセスします。

http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

2. [All Downloads for this Product]を選択します。

3. リリースバージョンと aci-msft-pkg-2.2.1x.zipファイルを選択します。

4. [Download]をクリックします。

5. aci-msft-pkg-2.2.1x.zipファイルを展開します。

Cisco ACI with Microsoft System Center Virtual Machine Manager（SCVMM）は ASCII文字のみを
サポートしています。非 ASCII文字はサポートしていません。

Windowsのシステムロケールの設定に [English]が設定されていることを確認します。それ以
外の場合、ACI with SCVMMはインストールされません。また、システムロケールのインス
トール後に英語以外のロケールに変更した場合、APICおよび ACIファブリックと通信すると
統合コンポーネントが失敗する場合があります。

（注）

Cisco ACI with Microsoft SCVMMの開始の条件
開始する前に、コンピューティング環境が以下の前提条件を満たしていることを確認します。

•管理者コンソールの構築とMicrosoft System Center Virtual Machine Manager (SCVMM)バー
ジョンは次のいずれかが満たされていることを確認します。

• 2016 RTM (ビルド 4.0.1662.0)以降

•更新プログラムロールアップ 9 (ビルド 3.2.8145.0)と 2012 R2またはそれ以降

• Windows Server 2016または 2012 R2が、Hyper-Vロールが有効化された Hyper-V Serverに
インストールされていることを確認します。

Microsoftのマニュアルを参照してください。
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• SCVMMでクラウドが設定され、そのクラウドに適切なホストが追加されていることを確
認します。

Microsoftのマニュアルを参照してください。

•インフラストラクチャ VLANが有効な「default」 AEPが存在することを確認します。

• APIC SCVMMおよびホストエージェント用の Cisco MSIファイルがあることを確認しま
す。

Cisco ACI with Microsoft SCVMMの開始（281ページ）を参照してください。

• SCVMMのインストールのメンテナンスウィンドウをスケジュールしたことを確認しま
す。Cisco ACI SCVMMのインストールプロセスにより、現在実行中の SCVMMサービス
インスタンスが自動的に再起動されます。

SCVMMで VMがダイナミックMACで設定されている場合、
SCVMMでこれらのMACアドレスを認識または検出するのに時
間がかかるため、APICで VMインベントリを更新するのに時間
がかかります。

（注）

• HYPER-V管理ツールが HYPER-Vホストとして SCVMMサーバにインストールされてい
ることを確認します。

HYPER-V管理ツール機能をインストールするには。

1. リモートサーバの管理ツール 、 ロールの追加および機能 > 機能 > リモートサー
バの管理ツール > ロール Administration Tools > HYPER-V管理ツール 日と終了し
ますこの機能をインストールするウィザード。

2. 各 HYPER-Vと SCVMMサーバを繰り返します。

これは、APIC SCVMMおよびホストエージェントに必要な HYPER-V PowerShellコマン
ドレットをインストールします。

Cisco ACI with Microsoft SCVMMコンポーネントのインストール、設
定、検証

ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）をインストール、設定、および確認する方法を説明します。
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タスクコンポーネント

SCVMMへのAPICSCVMMのエージェントの
インストール（284ページ）を参照してくださ
い。

可用性の高いSCVMMへのAPICSCVMMエー
ジェントのインストール（285ページ）を参照
してください。

Windowsコマンドプロンプトの方法について
は、Windowsのコマンドプロンプトを使用し
た SCVMMへの APICエージェントのインス
トール（321ページ）を参照してください。

SCVMMまたは高可用性 SCVMMへの APIC
SCVMMエージェントのインストール

APICOpFlex証明書の生成（286ページ）を参
照してください。

OpflexAgent証明書の生成

APICへのOpFlex証明書ポリシーの追加 （287
ページ）を参照してください。

APICへの OpFlex証明書ポリシーの追加

OpflexAgent証明書のインストール（289ペー
ジ）を参照してください。

OpflexAgent証明書のインストール

SCVMMエージェントでのOpflexAgent証明書
を使用したAPIC IP設定の構成（291ページ）
を参照してください。

または

高可用性 SCVMMの SCVMMエージェントで
のOpflexAgent証明書を使用したAPIC IP設定
の構成（292ページ）を参照してください。

SCVMMエージェントまたは高可用性SCVMM
の SCVMMエージェントでの APICクレデン
シャルを使用する APIC IPの設定

Hyper-Vサーバへの APIC Hyper-Vエージェン
トのインストール（293ページ）を参照してく
ださい。

Windowsコマンドプロンプトの方法について
は、Windowsのコマンドプロンプトを使用し
たHyper-V ServerでのAPIC Hyper-Vエージェ
ントのインストール （322ページ）を参照し
てください。

Hyper-Vサーバへの APIC Hyper-Vエージェン
トのインストール
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タスクコンポーネント

SCVMMでのAPICSCVMMエージェントのイ
ンストールの確認（296ページ）を参照してく
ださい。

または

高可用性SCVMM上のAPICSCVMMエージェ
ントのインストールの確認（297ページ）を参
照してください。

SCVMMまたは高可用性 SCVMMでの APIC
SCVMMエージェントのインストールの確認

Hyper-Vサーバでの APIC Hyper-Vエージェン
トのインストールの確認（298ページ）を参照
してください。

Hyper-Vサーバでの APIC Hyper-Vエージェン
トのインストールの確認

SCVMMドメインプロファイルの作成（299
ページ）およびGUIを使用した SCVMMドメ
インプロファイルの作成（299ページ）を参
照してください。

NX-OSスタイルの CLIを使用する方法につい
ては、NX-OSスタイルの CLIを使用した
SCVMMドメインプロファイルの作成（323
ページ）を参照してください。

REST APIを使用する方法については、REST
APIを使用した SCVMMドメインプロファイ
ルの作成（317ページ）を参照してください。

SCVMMドメインプロファイルの作成

SCVMMVMMドメインおよび SCVMMVMM
の確認（302ページ）を参照してください。

SCVMMVMMドメインおよび SCVMMVMM
の確認

SCVMM上のホストへの論理スイッチの導入
（303ページ）を参照してください。

SCVMMのホストへの論理スイッチの導入

テナントクラウドでの論理ネットワークの有

効化（304ページ）を参照してください。
テナントクラウドでの論理ネットワークの有

効化

SCVMMへの APIC SCVMMのエージェントのインストール

ここでは、System Center Virtual Machine Manager（SCVMM）に Application Policy Infrastructure
Controller（APIC）SCVMMエージェントをインストールする方法を説明します。

手順

ステップ 1 SCVMMサーバに SCVMM管理者クレデンシャルでログインします。

ステップ 2 SCVMMサーバで、Explorerで APIC SCVMM Agent.msiファイルを見つけます。
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ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。

d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。

e) [Finish]をクリックします。

可用性の高い SCVMMへの APIC SCVMMエージェントのインストール

ここでは、可用性の高い System Center Virtual MachineManager（SCVMM）にApplication Policy
InfrastructureController（APIC）SCVMMエージェントをインストールする方法について説明し
ます。

手順

ステップ 1 可用性の高い SCVMMインストールの現在の所有者ノードにログインします。

ステップ 2 SCVMMサーバで、File Explorerで APIC SCVMM Agent.msiファイルを見つけます。

ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。

d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。
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e) [Finish]をクリックします。

ステップ 5 Windowsフェールオーバークラスタのスタンバイノードごとに、ステップ 1から 4を繰り返
します。

APIC OpFlex証明書の生成

ここでは、Application Policy Infrastructure Controller（APIC）と SCVMMエージェント間の通信
をセキュリティで保護する APIC OpFlex証明書の生成方法について説明します。

これはインストールごとに一度のみ実行してください。（注）

手順

ステップ 1 SCVMMサーバにログインし、Start>Run >WindowsPowershellを選択して、アプリケーショ
ンバーで Run as administratorをクリックします。

ステップ 2 [ACISCVMMPsCmdlets]をロードし、次のコマンドを入力して、新しいOpflexAgent.pfx証明書
ファイルを作成します。

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

ステップ 3 次のコマンドを入力して、新しいOpFlex証明書を生成します。"New-ApicOpflexCert"PowerShell
コマンドでは、他のマシンに使用する PFX証明書のパッケージファイルを生成し、ローカル
マシンの証明書ストアにこの証明書をインストールします。

PS C:\Program Files (x86)\ApicVMMService> $pfxpassword = ConvertTo-SecureString
"MyPassword" -AsPlainText -Force
PS C:\Program Files (x86)\ApicVMMService> New-ApicOpflexCert -ValidNotBefore 1/1/2015
-ValidNotAfter 1/1/2020
-Email t0@domain.com -Country USA -State CA -Locality "San Jose" -Organization MyOrg
–PfxPassword $pfxpassword
Successfully created:
C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx

PS C:\Program Files (x86)\ApicVMMService>
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ステップ 4 REST APIを使用して APICで使用する証明書情報を表示します。

RESTAPIを使用した、APICで使用される証明書情報の表示（287ページ）を参照してくださ
い。

REST APIを使用した、APICで使用される証明書情報の表示

ここでは、RESTAPIを使用してAPICで使用される証明書情報を表示する方法を説明します。

手順

APICで使用される証明書情報を表示するには、以下を実行します。
PS C:\Program Files (x86)\ApicVMMService> $pfxpassword = ConvertTo-SecureString
"MyPassword"
-AsPlainText -Force
PS C:\Program Files (x86)\ApicVMMService> Read-ApicOpflexCert -PfxFile
"C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx" -PfxPassword $pfxpassword
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
PS C:\Program Files (x86)\ApicVMMService>

APICへの OpFlex証明書ポリシーの追加

ここでは、Application Policy Infrastructure Controller（APIC）に OpFlex認証ポリシーを追加す
る方法について説明します。

手順

AAAポリシーを追加して、この証明書をAPICサーバで認証できるようにします。GUIまたは
REST Postを使用して、Hyper-Vエージェント証明書ポリシーを APICに追加できます。

• GUI方式：
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APIC GUIにログインし、メニューバーで [ADMIN] > [AAA]の順に選択します。1.

2. [Navigation]ペインで、[Security Management] > [Local Users]の順に選択し、[admin]
をクリックします。

3. [PROPERTIES]ペインのドロップダウンリストで [Actions] > [Create X509 Certificate]
の順に選択し、名前とデータを入力します。

4. [Create X509 Certificate]ダイアログボックスで、[Name]フィールドに "OpflexAgent"
と入力します。

5. SCVMMサーバで、PowerShellの Read-ApicOpflexCertコマンドレットの出力を入力し
ます。

6. Read-ApicOpflexCertコマンドレットを実行するときに、pfxファイル名の入力を求め
られたらフルリンク（C:\Program Files (x86)\ApicVMMService\OpflexAgent.pfx）を入
力し、パスワードを入力します。

7. 先頭の「-----BEGIN CERTIFICATE-----」から末尾の「-----END CERTIFICATE-----」ま
でコピーして、[DATA]フィールドに貼り付けます。

8. [Submit]をクリックします。

9. [PROPERTIES]ペインの [User Certificates]フィールドの下に、ユーザ証明書が表示さ
れます。

• REST POST方式：
POST
http://<apic-ip>/api/policymgr/mo/uni/userext/user-admin.json?rsp-subtree=full
{"aaaUserCert":{"attributes":
{"name":"OpflexAgent", "data":"
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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OpflexAgent証明書のインストール

ここでは、OpflexAgent証明書をインストールする方法について説明します。

手順

ステップ 1 SCVMMサーバに管理者クレデンシャルでログインします。

ステップ 2 次のいずれかの方法を使用します。

•大規模な展開の場合、グループポリシーを使用した証明書の展開について、Microsoftド
キュメントを参照してください。

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx。

•小規模な展開の場合は、次の手順に従います。

ローカルマシンに OpFlexセキュリティ証明書を追加する必要があります。Microsoft
SCVMMエージェントには OpflexAgent.pfxというセキュリティ証明書ファイルがあり、
これはSCVMMサーバ上のC:\ProgramFiles (x86)\ApicVMMServiceフォルダにあります。
SCVMMサーバで次の手順を実行しない場合、APIC SCVMMエージェントは Application
Policy Infrastructure Controller（APIC）と通信できません。

SCVMMWindowsServer 2012ローカルマシンの証明書リポジトリに、OpFlexセキュリティ
証明書をインストールします。各SCVMMサーバで次の手順を実行して、この証明書をイ
ンストールします。

1. [Start] > [Run]を選択します。

2. mmcと入力し、[OK]をクリックします。

3. [Console Root]ウィンドウのメニューバーで、[Add/Remove Snap-in]を選択します。

4. [Available Snap-ins]フィールドで [Certificates]を選択して [Add]をクリックします。

5. [Certificates snap-in]ダイアログボックスで [Computer Account]オプションボタンを
選択し、[Next]をクリックします。

6. [Select Computer]ダイアログボックスで [Local Computer]オプションボタンを選択
し、[Finish]をクリックします。

7. [OK]をクリックして、[MMC Console]メインウィンドウに戻ります。

8. [MMC Console]ウィンドウで [Certificates (local computer)]をダブルクリックして、
ビューを展開します。

9. [Personal]の下で [Certificates]を右クリックして、[All Tasks] > [Import]の順に選択
します。

10. [Certificates Import Wizard]ダイアログボックスで、次の操作を実行します。

1. [Next]をクリックします。

2. Opflex Agentファイルを参照して [Next]をクリックします。
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11. MSIのインストール時に提供された証明書のパスワードを入力します。

12. [Mark this key as exportable.This will allow you to back up or transport your keys at a later
time]オプションボタンを選択する必要があります。

13. [Include all extended properties]オプションボタンを選択します。

14. [Place all certificates in the following store]オプションボタンを選択し、[Personal]を見
つけて [Next]をクリックします。

15. [Finish]をクリックします。

16. [OK]をクリックします。
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ステップ 3 SCVMMサーバごとにステップ 1～ 5を繰り返します。

SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設定の構成

ここでは、System Center Virtual Machine Manager（SCVMM）エージェントで OpflexAgent証明
書を使用してApplicationPolicy InfrastructureController（APIC）IP設定を構成する方法について
説明します。

手順

ステップ 1 SCVMMサーバにログインし、Start > Run >Windows PowerShellを選択します。

ステップ 2 次のコマンドを入力して、ACISCVMMPsCmdletsをロードします。

例：

GET ApicCredentialsと ApicCredentialsは現在非推奨であるため、Get-ApicConnInfoと
Set-ApicConnInfoを使用します。

（注）

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

PS C:\Program Files (x86)\ApicVMMService>

ステップ 3 次のコマンドを入力して、APIC接続パラメータを SCVMMエージェントに設定します。
PS C:\Users\administrator.APIC> Set-ApicConnInfo -ApicNameOrIPAddress 172.23.139.224
-CertificateSubjectName OpflexAgent

Apic Credential is successfully set to APIC SCVMM service agent.

Set-ApicCredentialsに誤った情報を入力した場合、情報を適用できず APICで検証でき
ません。この情報は保存されません。

PS C:\Program Files (x86)\ApicVMMService> Set-ApicConnInfo -ApicNameOrIPAddress
172.23.139.224
-CertificateSubjectName O
pflexAgentWrong
Failed cmdlet with Error: Invalid APIC Connection Settings.
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Set-ApicConnInfo : The remote server returned an error: (400) Bad Request.
At line:1 char:1
+ Set-ApicConnInfo -ApicNameOrIPAddress 172.23.139.224 -CertificateSubjectName Opf ...
+ ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

+ CategoryInfo : InvalidArgument: (:) [Set-ApicConnInfo], WebException
+ FullyQualifiedErrorId : Failed cmdlet with Error: Invalid APIC Connection

Settings.,Cisco.ACI.SCVMM.
PowerShell.SetApicConnInfo

ステップ 4 APIC SCVMMエージェントで APIC接続パラメータが正しく設定されていることを確認し、
次のコマンドを入力します。

PS C:\Program Files (x86)\ApicVMMService> Get-ApicConnInfo

EndpointAddress :
Username :
Password :
ApicAddresses : 172.23.139.224
ConnectionStatus : Connected
adminSettingsFlags : 0
certificateSubjectName : OpflexAgent
ExtensionData :

PS C:\Program Files (x86)\ApicVMMService>

高可用性 SCVMMの SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設
定の構成

ここでは、System Center Virtual Machine Manager（SCVMM）エージェントで OpflexAgent証明
書を使用してApplicationPolicy InfrastructureController（APIC）IP設定を構成する方法について
説明します。

手順

ステップ 1 所有者ノード SCVMMサーバにログインし、[開始] > [実行] > [Windows PowerShell]の順に選
択します。

ステップ 2 次のコマンドを入力して、ACISCVMMPsCmdletsをロードします。

例：

GET ApicCredentialsと ApicCredentialsは現在非推奨であるため、Get-ApicConnInfoと
Set-ApicConnInfoを使用します。

（注）

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\Administrator.INSCISCO> cd \
PS C:\> cd '.\Program Files (x86)\ApicVMMService'
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets
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CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

PS C:\Program Files (x86)\ApicVMMService>

ステップ 3 次のコマンドを入力して、APIC接続パラメータを SCVMMエージェントに設定します。
PS C:\Users\administrator.APIC> Set-ApicConnInfo -ApicNameOrIPAddress 172.23.139.224
-CertificateSubjectName OpflexAgent

Apic Credential is successfully set to APIC SCVMM service agent. 10:25 AM

Set-ApicCredentialsに誤った情報を入力した場合、情報を適用できず APICで検証でき
ません。この情報は保存されません。

PS C:\Program Files (x86)\ApicVMMService> Set-ApicConnInfo -ApicNameOrIPAddress
172.23.139.224
-CertificateSubjectName O
pflexAgentWrong
Failed cmdlet with Error: Invalid APIC Connection Settings.
Set-ApicConnInfo : The remote server returned an error: (400) Bad Request.
At line:1 char:1
+ Set-ApicConnInfo -ApicNameOrIPAddress 172.23.139.224 -CertificateSubjectName Opf ...
+ ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

+ CategoryInfo : InvalidArgument: (:) [Set-ApicConnInfo], WebException
+ FullyQualifiedErrorId : Failed cmdlet with Error: Invalid APIC Connection

Settings.,Cisco.ACI.SCVMM.
PowerShell.SetApicConnInfo

ステップ 4 APIC SCVMMエージェントで APIC接続パラメータが正しく設定されていることを確認し、
次のコマンドを入力します。

PS C:\Program Files (x86)\ApicVMMService> Get-ApicConnInfo

EndpointAddress :
Username :
Password :
ApicAddresses : 172.23.139.224
ConnectionStatus : Connected
adminSettingsFlags : 0
certificateSubjectName : OpflexAgent
ExtensionData

Hyper-Vサーバへの APIC Hyper-Vエージェントのインストール

ここでは、Hyper-V Serverに APIC Hyper-Vエージェントをインストールする方法を説明しま
す。
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始める前に

Hyper-Vノードのダウンタイムをスケジュールしておきます。Hyper-Vメンテナンスモードの
動作に関する詳細については、https://technet.microsoft.com/en-us/library/hh882398.aspxを参照し
てください

手順

ステップ 1 SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードにします。

ステップ 2 管理者クレデンシャルで Hyper-Vサーバにログインします。

ステップ 3 Hyper-V Serverで、File Explorerで APIC Hyper-V Agent.msiファイルを見つけます。

ステップ 4 APIC Hyper-V Agent.msiファイルを右クリックして、[Install]を選択します。

ステップ 5 [ApicHypervAgent Setup]ダイアログボックスで、次の操作を実行します。

a) [I accept the terms in the License Agreement]チェックボックスをオンにします。
b) [Install]をクリックします。
c) [Finish]をクリックします。

ステップ 6 Microsoftドキュメントの手順に従って、apicVSwitch論理スイッチを表示してコンプライアン
ス状態にします。また、このマニュアルでは、ホスト修復または論理スイッチインスタンス修

復も呼ばれています: https://technet.microsoft.com/en-us/library/dn249415.aspx

ステップ 7 次のいずれかの方法を使用します。

•大規模な展開の場合、グループポリシーを使用した証明書の展開について、Microsoftド
キュメントを参照してください。

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx

•小規模な展開の場合は、次の手順に従います。

ローカルシステムに OpFlexセキュリティ証明書を追加する必要があります。Microsoft
Hyper-Vエージェントには OpflexAgent.pfxというセキュリティ証明書ファイルがあり、
これはSCVMMサーバ上のC:\ProgramFiles (x86)\ApicVMMServiceフォルダにあります。
Hyper-VServerで次の手順を実行しない場合、APICHyper-VエージェントはCiscoApplication
Centric Infrastructure（ACI）ファブリックリーフスイッチと通信できません。

Hyper-VWindows Server 2012ローカルマシンの証明書リポジトリに、OpFlexセキュリティ
証明書をインストールします。各Hyper-V Serverで次の手順を実行して、この証明書をイ
ンストールします。

1. [Start] > [Run]を選択します。

2. mmcと入力し、[OK]をクリックします。

3. [Console Root]ウィンドウのメニューバーで、[Add/Remove Snap-in]を選択します。

4. [Available Snap-ins]フィールドで [Certificates]を選択して [Add]をクリックします。

5. [Certificates snap-in]ダイアログボックスで [Computer Account]オプションボタンを
選択し、[Next]をクリックします。
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6. [Select Computer]ダイアログボックスで [Local Computer]オプションボタンを選択
し、[Finish]をクリックします。

7. [OK]をクリックして、[MMC Console]メインウィンドウに戻ります。

8. [MMC Console]ウィンドウで [Certificates (local computer)]をダブルクリックして、
ビューを展開します。

9. [Personal]の下で [Certificates]を右クリックして、[All Tasks] > [Import]の順に選択
します。

10. [Certificates Import Wizard]ダイアログボックスで、次の操作を実行します。

1. [Next]をクリックします。

2. Opflex Agentファイルを参照して [Next]をクリックします。

11. MSIのインストール時に提供された証明書のパスワードを入力します。

12. [Mark this key as exportable.This will allow you to back up or transport your keys at a later
time]オプションボタンを選択する必要があります。

13. [Include all extended properties]オプションボタンを選択します。

14. [Place all certificates in the following store]オプションボタンを選択し、[Personal]を見
つけて [Next]をクリックします。

15. [Finish]をクリックします。

16. [OK]をクリックします。
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ステップ 8 SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードから抜けさせます。

ステップ 9 Hyper-V Serverごとにステップ 1～ 8を繰り返します。

Cisco ACI with Microsoft SCVMMのインストールの確認

SCVMMでの APIC SCVMMエージェントのインストールの確認

ここでは、System Center Virtual Machine Manager（SCVMM）上の APIC SCVMMエージェント
のインストールを確認する方法を説明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]と
入力します。

ステップ 3 [Cisco APIC SCVMM Agent]を探します。[Cisco APIC SCVMM Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICSCVMMAgent]が存在しない場合、製品はインストールされていません。SCVMM
への APIC SCVMMのエージェントのインストール（284ページ）またはWindowsのコマンド
プロンプトを使用した SCVMMへのAPICエージェントのインストール（321ページ）を参照
してください。

ステップ 4 GUIまたは CLIを使用して、ApicVMMServiceが RUNNING状態であることを確認します。
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• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicVMMServiceを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

高可用性 SCVMM上の APIC SCVMMエージェントのインストールの確認

ここでは、高可用性 System Center Virtual MachineManager（SCVMM）上のAPIC SCVMMエー
ジェントのインストールを確認する方法を説明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]と
入力します。

ステップ 3 [Cisco APIC SCVMM Agent]を探します。[Cisco APIC SCVMM Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICSCVMMAgent]が存在しない場合、製品はインストールされていません。SCVMM
への APIC SCVMMのエージェントのインストール（284ページ）またはWindowsのコマンド
プロンプトを使用した SCVMMへのAPICエージェントのインストール（321ページ）を参照
してください。

ステップ 4 GUIまたは CLIを使用して、ApicVMMServiceが RUNNING状態であることを確認します。

• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicVMMServiceを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)

Cisco ACIリリース 4.0(2)仮想化ガイド
297

Cisco ACI with Microsoft SCVMM

高可用性 SCVMM上の APIC SCVMMエージェントのインストールの確認



CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 5 [Start] > [PowerShell]の順に選択して、次のコマンドを入力します。
PS C:\Users\administrator.APIC\Downloads> Get-ClusterResource -Name ApicVMMService

Name State OwnerGroup ResourceType
---- ----- ---------- ------------
ApicVMMService Online clustervmm07-ha Generic Service

PS C:\Users\administrator.APIC\Downloads> Get-ClusterCheckpoint -ResourceName
ApicVMMService

Resource Name
-------- ----
ApicVMMService SOFTWARE\Wow6432Node\Cisco\Apic

PS C:\Users\administrator.APIC\Downloads> Get-ClusterResourceDependency -Resource
ApicVMMService

Resource DependencyExpression
-------- --------------------
ApicVMMService ([VMM Service clustervmm07-ha])

Hyper-Vサーバでの APIC Hyper-Vエージェントのインストールの確認

ここでは、Hyper-VServer上のAPICHyper-Vエージェントのインストールを確認する方法を説
明します。

手順

ステップ 1 [Start] > [Control Panel]の順に選択します。

ステップ 2 [Control Panel]ウィンドウで、アドレスバーに [Control Panel\Programs\Programs and Features]
と入力します。

ステップ 3 [Cisco APIC Hyperv Agent]を見つけます。[Cisco APIC Hyperv Agent]が存在する場合、製品は
インストールされています。

[CiscoAPICHypervAgent]が存在しない場合、製品はインストールされています。Hyper-Vサー
バへの APIC Hyper-Vエージェントのインストール（293ページ）またはWindowsのコマンド
プロンプトを使用した Hyper-V Serverでの APIC Hyper-Vエージェントのインストール （322
ページ）を参照してください。

ステップ 4 GUIまたは CLIを使用して、ApicHypervAgentが RUNNING状態であることを確認します。

• GUI方式：[Start] > [Run]の順に選択して services.mscを入力します。[Service]ペインで
ApicHypervAgentを見つけて、状態が RUNNINGであることを確認します。

• CLI方式：コマンドプロンプトで sc.exe queryApicHypervAgentコマンドを入力し、状態が
RUNNINGであることを確認します。
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sc.exe query ApicHypervAgent

SERVICE_NAME: ApicHypervAgent
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING
(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ACIポリシーの設定

SCVMMドメインプロファイルの作成

ここでは、VMMドメインの例は、System Center Virtual Machine Manager（SCVMM）ドメイン
です。タスクの例は次のとおりです。

• VMMドメイン名と SCVMMコントローラの設定。

•接続エンティティプロファイルの作成および VMMドメインへの関連付け。

•プールの設定。

•すべての設定されたコントローラとそれらの動作状態の確認。

GUIを使用した SCVMMドメインプロファイルの作成

始める前に

VMMドメインプロファイルを作成する前に、Application Policy InfrastructureController（APIC）
上でインバンドまたはアウトオブバンド管理ネットワークを使用して外部ネットワークへの接

続を確立する必要があります。

手順

ステップ 1 ログイン、 APIC GUIのを選択します 仮想ネットワーク > インベントリ 。

ステップ 2 Navigationウィンドウで、VMM Domainsを展開し、VMプロバイダとしてMicrosoftを右ク
リックし、Create SCVMM Domainを選択します。

ステップ 3 [Create SCVMM domain]ダイアログボックスで、[Name]フィールドに、ドメイン名
（productionDC）を入力します。

ステップ 4 オプション:Delimiterフィールドに、|、~、!、@、^、+、または =のいずれかを入力します。
記号を入力しなかった場合、ポリシーにシステムのデフォルトのデリミタの |が表示されます。

ステップ 5 [AssociatedAttachable Entity Profile]フィールドで、ドロップダウンリストから [Create Attachable
Entity Profile]を選択し、次の操作を実行して、VMMドメイン SPAN間でスイッチインター
フェイスのリストを設定します。
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a) [Create Attachable Access Entity Profile]ダイアログボックスの [Profile]領域で、[Name]
フィールドに名前（profile1）を入力し、[Next]をクリックします。

b) [Association to Interfaces]領域で、[Interface Policy Group]を展開します。
c) [Configured Interface, PC, and VPC]ダイアログボックスの [Configured Interfaces, PC, and

VPC]領域で、[Switch Profile]を展開します。
d) [Switches]フィールドで、ドロップダウンリストから、目的のスイッチ ID（101および

102）の隣にあるチェックボックスをオンにします。
e) [Switch Profile Name]フィールドに、名前（swprofile1）を入力します。
f) [+]アイコンを展開してインターフェイスを設定します。
g) スイッチのイメージで適切なインターフェイスポート（インターフェイス 1/1、1/2、

1/3）を個別に選択します。
[Interfaces]フィールドに、対応するインターフェイスが自動入力されます。

h) [Interface Selector Name]フィールドに、名前（selector1）を入力します。
i) [Interface PolicyGroup]フィールドで、ドロップダウンリストから、[Create Interface Policy

Group]を選択します。
j) [Create Access Port Policy Group]ダイアログボックスで、[Name]フィールドに、名前

（group1）を入力します。
k) [Submit]をクリックします。
l) [Save]をクリックして、もう一度 [Save]をクリックします。
m) [Submit]をクリックします。
n) [Select the interfaces]領域で、[Select Interfaces]下の [All]オプションボタンをクリックし

ます。

o) [vSwitch Policies]フィールドで、[Inherit]オプションボタンが選択されていることを確認
します。

p) [Finish]をクリックします。

[Attach Entity Profile]が選択され、[Associated Attachable Entity Profile]フィールドに表示されま
す。

ステップ 6 [VLAN Pool]フィールドで、ドロップダウンリストから、[Create VLAN Pool]を選択します。
[Create VLAN Pool]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、VLANプール名（VlanRange）を入力します。
b) [Allocation Mode]フィールドで、[Dynamic Allocation]オプションボタンが選択されている
ことを確認します。

c) [Encap Blocks]を展開して、VLANブロックを追加します。[Create Ranges]ダイアログボッ
クスで、VLANの範囲を入力します。

少なくとも 200の VLAN番号の範囲を推奨します。インフラストラクチャネッ
トワーク用に予約された VLANは内部使用が目的のため、この VLAN IDを含む
範囲を定義しないでください。

（注）

d) [OK]をクリックし、[Submit]をクリックします。

[VLAN Pool]フィールドに、「VlanRange-dynamic」が表示されます。
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ステップ 7 [SCVMM]を展開します。[Create SCVMMController]ダイアログボックスで、[Type]が [SCVMM]
であることを確認して、次の操作を実行します。

a) [Name]フィールドに名前（SCVMM1）を入力します。
b) SCVMM HAクラスタに接続するには、SCVMM HAのインストール時に指定された、

SCVMM HAクラスタ IPアドレスまたは SCVMMクラスタリソース DNS名を指定しま
す。VMMコンソールを使用して可用性の高い VMM管理サーバに接続する方法を参照し
てください。 https://technet.microsoft.com/en-us/library/gg610673.aspx

c) [Host Name (or IP Address)]フィールドに、SCVMMの完全修飾ドメイン名（FQDN）また
は IPアドレスを入力します。

d) [SCVMM Cloud Name]フィールドに、SCVMMクラウド名（ACI-Cloud）を入力します。
e) [OK]をクリックします。
f) [Create SCVMM Domain]ダイアログボックスで、[Submit]をクリックします。

ステップ 8 次の手順に従って、新しいドメインとプロファイルを確認します。

a) メニューバーで、[Virtual Networking] > [Inventory]を選択します。
b) ナビゲーションウィンドウで、[選択 VMMドメイン > Microsoft > productionDC >

SCVMM1 。
c) [Work]ペインで、VMMドメイン名を表示して、コントローラがオンラインであることを
確認します。

d) [Work]ペインに、SCVMM1のプロパティが動作ステータスとともに表示されます。表示
される情報によって、APICコントローラから SCVMMサーバへの接続が確立され、イン
ベントリが使用できることを確認します。

ポートチャネルポリシーの設定

ここでは、ポートチャネルポリシーの設定方法について説明します。

インターフェイスポートチャネルポリシーの変更

Cisco ACI SCVMMエージェントは、SCVMMアップリンクポートプロファイルと集約イン
ターフェイスポートチャネルポリシーを同期させ、ポリシーが変更されると自動更新を実行

します。

Hyper-Vサーバのポリシーを更新するには、次の手順を実行します。

手順

ステップ 1 Cisco APIC GUIにログインし、メニューバーの [Fabric] > [Access Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Interfaces] > [Leaf Interfaces] > [Policy Groups]を展開します。

ステップ 3 ポリシーグループを選択して、ポリシーグループの名前を確認します。

ステップ 4 ポリシーグループに移動し、要件 (たとえば LACPまたはMAC Pinning)に基づいて更新しま
す。
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ブレードサーバの VMMドメイン VSwitchポリシーの上書き

ブレードサーバを ACIファブリックインターフェイスに接続しているときは、インターフェ
イスとファブリックインターコネクト間でポートチャネルポリシーを使用します。ファブリッ

クインターコネクトをLACP用に設定するときは、MACPinningモードのHyper-Vサーバを設
定する必要があります。

MAC Pinningモードの Hyper-Vサーバを設定するには、次の手順を実行します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networkingを選択します。

ステップ 2 ナビゲーションウィンドウで、[展開 VMMドメイン > Microsoft > Domain_Name 。

ステップ 3 [Work]ペインで [ACTIONS]をクリックし、[Create VSwitch Policies]を選択します。

ステップ 4 ポートチャネルポリシーで、MAC Pinningの既存のポリシーを選択するか、新しいポリシー
を作成します。

ホストが論理スイッチにすでに接続されている場合は、SCVMM管理者は、有効にす
るアップリンクポリシーのすべてのホストについて、ホストの修復を行う必要があり

ます。

（注）

SCVMM VMMドメインおよび SCVMM VMMの確認

手順

System Center Virtual Machine Managerコンソール GUIでは、新しく作成された SCVMM VMM
ドメインおよびVMMコントローラの rootContName（SCVMMクラウド名）に、SCVMMエー
ジェントによって次のオブジェクトが作成されました。

a) 左下のペインで [Fabric]をクリックし、ファブリックの下で次のオブジェクトを確認しま
す。

例：

1. [Networking] > [Logical Switches]の順に選択し、右側のペインで論理スイッチ名が
apicVSwitch_VMMdomainNameであることを確認します。

2. [Networking] > [Logical Networks]の順に選択し、右側のペインで論理ネットワーク名
が apicLogicalNetwork_VMMdomainNameであることを確認します。

3. [Networking] > [Port Profiles]の順に選択し、右側のペインでポートプロファイル名が
apicUplinkPortProfile_VMMdomainNameであることを確認します。

b) 左下のペインで [VMs and Services]をクリックします。

例：
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1. [VM Networks]を選択します。

2. 右側のペインで VMネットワーク名が apicInfra|10.0.0.30|SCVMM Controller
HostNameORIPAddress filed value|VMMdomainNameであることを確認します。

Hyper-V Serverで VTEPを作成するには、インフラ VMネットワークを使用する必要
があります。

SCVMM上のホストへの論理スイッチの導入

ここでは、論理スイッチを System Center Virtual Machine Manager（SCVMM）上のホストに展
開する方法を説明します。

SCVMMのアップグレードが実行されてホストがすでに論理スイッチに接続されている場合、
ホストからリーフへの接続を確立するには、SCVMM管理者はすべてのホストに対してホスト
の修復を行う必要があります。

（注）

手順

ステップ 1 SCVMMサーバにログインし、[Navigation]ペインで左下の [Fabric]を選択します。

ステップ 2 [Navigation]ペインで、[Networking]> [Logical Switches]の順に展開して、論理スイッチが作成
されていることを確認します（apicVswitch_cloud1）。

ステップ 3 [Navigation]ペインで左下の [VMs and Services]を選択します。

ステップ 4 [Navigation]ペインで、[All Hosts]を展開します。

ステップ 5 Hyper-Vホストフォルダ（Dev8）を選択します。

ステップ 6 Hyper-Vホスト（Dev8-HV1）を右クリックして、[Properties]を選択します。

ステップ 7 [Dev8-HV1.inscisco.net Properties]ダイアログボックスで [Virtual Switches]を選択して、次の操
作を実行します。

a) [+ New Virtual Switch]を選択します。
b) [New Logical Switch]を選択します。
c) [Logical switch]フィールドで、ドロップダウンリストから論理スイッチ
（apicVswitch_cloud1）を選択します。

d) [Adapter]フィールドで、ドロップダウンリストからアダプタ（Leaf1-1-1 - Intel(R)イーサ
ネットサーバアダプタ X520-2 #2）を選択します。

e) [Uplink Port Profile]フィールドで、ドロップダウンリストからアップリンクポートプロ
ファイル（apicUplinkPortProfile_Cloud01）を選択します。

f) [NewVirtual Network Adapter]をクリックし、名前のない仮想ネットワークアダプタを選択
して、名前（dev8-hv1-infra-vtep）を入力します。

g) [Browse]をクリックします。
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h) [Dev8-HV1.inscisco.net Properties]ダイアログボックスでVMネットワーク（apicInfra| 10.0.0.30
|dev8-scvmm.apic.net|Cloud01）を選択し、[OK]をクリックします。

i) [Virtual Machine Manager]ダイアログボックスで [OK]をクリックします。

ステップ 8 左下で [Job]をクリックします。

ステップ 9 [History]ペインで [Change properties of virtual machine host]ジョブのステータスを調べて、ジョ
ブが完了したことを確認できます。

ステップ 10 Hyper-V Serverが SCVMMの適切な Hyper-Vホスト IPアドレスを反映するには、SCVMM下
のホストを更新する必要があります。更新後、APIC GUIには更新されたHyper-Vホスト IP情
報が反映されます。

テナントクラウドでの論理ネットワークの有効化

ここでは、SCVMMテナントクラウドと Cisco ACIを統合できるようにする方法を説明しま
す。詳細については、SCVMMファブリッククラウドとテナントクラウド（280ページ）を参
照してください。

手順

ステップ 1 SCVMM管理者クレデンシャルでSCVMMサーバにログインし、SCVMMAdminコンソールを
開きます。

ステップ 2 SCVMM Adminコンソールで、[VMs and Services]に移動します。

ステップ 3 [Navigation]ペインで、[Clouds]を展開し、ターゲットのテナントクラウド（HR_Cloud）を右
クリックして [Properties]を選択します。

ステップ 4 [Navigation]ペインのポップアップウィンドウで、[Logical Networks] を選択します。

a) この SCVMMへのVMMドメインの関連付けの一環として自動的に作成された論理ネット
ワークを検索します。

b) 論理ネットワークチェックボックス（apicLogicalNetwork_MyVmmDomain）をクリックし
ます。

c) [OK]をクリックします。

テナントクラウドが [Windows Azure Pack Plan configuration]ページの ACIの統合で使用できる
ようになりました。

Cisco ACI with Microsoft SCVMMコンポーネントのアップ
グレード

SCVMM 2016にアップグレードする場合には、Microsoftの手順を実行してから、Cisco ACI
with Microsoft SCVMMコンポーネントをクリーンインストールする必要があります。
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前提条件：

SCVMM 2012 R2にアップグレードする場合には、ACIを 2.2(1)リリースにアップグレードす
る前に、ACIに統合するMicrosoftのサーバーをKB2919355とKB3000850更新ロールアップで
更新する必要があります。KB2919355更新ロールアップには 2929781パッチが含まれていま
す。これは新しい TLS暗号スイートを追加し、Windows 8.1およびWindowsサーバ 2012 R2で
の暗号スイートの優先順位を変更します。

次のMicrosoftサーバにパッチを適用する必要があります:

• Microsoft Windows Azureパックリソースプロバイダサーバ

• Microsoft Windows Azureパックテナントサイトサーバ

• Microsoft Windows Azureパック管理サイトサーバ

• Microsoft System Centerのサービスプロバイダの基盤/オーケストレーションサーバ

• Microsoft System Center 2012 R2サーバ

• Microsoft HyperV 2012 R2サーバ

ACIMicrosoftSCVMMコンポーネントのワークフローのアップグレード
ここでは、ACIMicrosoftSCVMMコンポーネントのワークフローのアップグレードについて説
明します。

手順

ステップ 1 APICコントローラとスイッチソフトウェアをアップグレードします。

詳細については、『Cisco APIC Firmware Management Guide』を参照してください。

ステップ 2 SCVMMで APIC SCVMMエージェントをアップグレードするか、高可用性 SCVMMで APIC
SCVMMエージェントをアップグレードします。

詳細については、SCVMMでの APIC SCVMMエージェントのアップグレード（306ページ）
を参照してください。

詳細については、可用性の高い SCVMM上のAPIC SCVMMエージェントのアップグレード（
306ページ）を参照してください。

ステップ 3 APIC Hyper-Vエージェントをアップグレードします。

詳細については、APICHyper-Vエージェントのアップグレード（307ページ）を参照してくだ
さい。
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SCVMMでの APIC SCVMMエージェントのアップグレード
ここでは、System Center Virtual Machine Manager（SCVMM）で APIC SCVMMエージェントを
アップグレードする方法を説明します。

始める前に

Microsoft SCVMMサーバのダウンタイムをスケジュールしておきます。アップグレードプロ
セスではMicrosoft System Center Virtual Machine Managerサービスが自動的に再起動されるた
め、SCVMMサービスは一時的に変更またはクエリ要求を処理できなくなります。

手順

SCVMMで APIC SCVMMエージェントをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) SCVMMへのAPICSCVMMのエージェントのインストール（284ページ）の手順に従って
ください。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

1.1(2x)以前のリリースからアップグレードする場合：

a) SCVMMへのAPICSCVMMのエージェントのインストール（284ページ）の手順に従って
ください。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

b) APIC OpFlex証明書のエクスポート（328ページ）の手順に従ってください。
c) OpflexAgent証明書のインストール（289ページ）の手順に従ってください。
d) SCVMMエージェントでの OpflexAgent証明書を使用した APIC IP設定の構成（291ペー
ジ）または高可用性 SCVMMの SCVMMエージェントでのOpflexAgent証明書を使用した
APIC IP設定の構成（292ページ）の手順に従ってください。

可用性の高い SCVMM上の APIC SCVMMエージェントのアップグレー
ド

ここでは、高可用性 System Center Virtual Machine Manager（SCVMM）で APIC SCVMMエー
ジェントをアップグレードする方法について説明します。
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手順

ステップ 1 可用性の高い SCVMMインストールのスタンバイノードにログインします。

ステップ 2 SCVMMサーバで、File Explorerで APIC SCVMM Agent.msiファイルを見つけます。

ステップ 3 APIC SCVMM Agent.msiファイルを右クリックして [Install]を選択します。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環として
新しいバージョンをインストールします。

ステップ 4 [Cisco APIC SCVMM Agent Setup]ダイアログボックスで、次の操作を実行します。

a) [Next]をクリックします。
b) [I accept the terms in the License Agreement]チェックボックスにチェックを入れ、[Next]をク
リックします。

c) アカウント名とパスワードからなるクレデンシャルを入力します。

SCVMMコンソールに使用したのと同じクレデンシャルを入力します。CiscoAPICSCVMM
エージェントで SCVMM操作を行うには、これらのクレデンシャルが必要です。

インストールプロセスで、入力されたアカウント名とパスワードからなるクレデンシャル

が検証されます。インストールが失敗した場合、SCVMMでエラーメッセージが表示さ
れ、ユーザは有効なクレデンシャルを再入力する必要があります。

d) アカウント名とパスワードからなるクレデンシャルの検証が成功したら、[Install]をクリッ
クします。

e) [Finish]をクリックします。

ステップ 5 Windowsフェールオーバークラスタのスタンバイノードごとに、ステップ 1から 4を繰り返
します。

ステップ 6 可用性の高い SCVMMインストールの現在の所有者ノードから、新たなアップグレードスタ
ンバイノードの 1つにフェールオーバーします。

ステップ 7 Windowsフェールオーバークラスタの最終スタンバイノードで、ステップ 2から 4を繰り返
します。

APIC Hyper-Vエージェントのアップグレード
ここでは、APIC Hyper-Vエージェントをアップグレードする方法について説明します。

始める前に

Hyper-Vノードのダウンタイムをスケジュールしておきます。Hyper-Vメンテナンスモードの
動作に関する詳細については、https://technet.microsoft.com/en-us/library/hh882398.aspxを参照し
てください
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手順

APIC Hyper-Vエージェントをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) Hyper-VサーバへのAPICHyper-Vエージェントのインストール（293ページ）のステップ
1～ 8に従ってください。ステップ 7は省略します。OpflexAgent証明書がHyper-Vノード
にすでにインストールされているため、ステップ 7はアップグレードには不要です。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

1.1(2x)以前のリリースからアップグレードする場合：

a) APICHyper-Vエージェントのアンインストール（390ページ）の手順に従ってください。
b) Hyper-VサーバへのAPICHyper-Vエージェントのインストール（293ページ）のステップ

1～ 8に従ってください。ステップ 7は省略します。OpflexAgent証明書がHyper-Vノード
にすでにインストールされているため、ステップ 7はアップグレードには不要です。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

テナントのポリシーの導入

テナントポリシーの導入の条件

コンピューティング環境が次の条件を満たしていることを確認します。

• APIC SCVMMエージェントがインストールされていることを確認します。

詳細については、SCVMMへの APIC SCVMMのエージェントのインストール（284ペー
ジ）を参照してください。

• APIC Hyper-Vエージェントがインストールされていることを確認します。

詳細については、Hyper-Vサーバへの APIC Hyper-Vエージェントのインストール（293
ページ）を参照してください。

•論理スイッチを作成したことを確認します。

Microsoftのマニュアルを参照してください。

•仮想スイッチを作成したことを確認します。

Microsoftのマニュアルを参照してください。
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テナントの作成

手順

ステップ 1 メニューバーで、[TENANTS]を選択し、次の操作を実行します。

a) [Add Tenant]をクリックします。
[Create Tenant]ダイアログボックスが開きます。

b) [Name]フィールドに、テナント名（ExampleCorp）を追加します。

ステップ 2 [Finish]をクリックします。

詳細については、CiscoAPICベーシックコンフィギュレーションガイドを参照してください。

EPGの作成
ここでは、エンドポイントグループ（EPG）の作成方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Application Profiles] > [Application Profile Name]の順
に展開し、[Application EPGs]を右クリックして [Create Application EPG]を選択します。

ステップ 3 Create Application EPGダイアログボックスで、次の操作を実行します:

a) [Name]フィールドに名前（EPG1）を入力します。
b) [Bridge Domain]フィールドのドロップダウンリストから、ブリッジドメインに関連付け
るものを選択します。

c) [Associate to VM Domain Profiles]フィールドで、適切なオプションボタンをクリックし、
[Next]をクリックします。

d) [Associated VM Domain Profiles]フィールドの [+]アイコンをクリックし、追加するクラウ
ド（Cloud10）を選択します。

EPGが作成されました。

EPGとのMicrosoft VMMドメインの関連付け
ここでは、Microsoft VMMドメインをエンドポイントグループ（EPG）に関連付けてVMネッ
トワークを作成する方法を説明します。

Cisco ACIリリース 4.0(2)仮想化ガイド
309

Cisco ACI with Microsoft SCVMM

テナントの作成



始める前に

EPGが作成されていることを確認します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 [Navigation]ペインで [Tenant Name] > [Application Profiles] > [Application Profile Name] >
[Application EPGs]の順に展開して、既存の EPGを選択します。

ステップ 3 [Navigation]ペインで [Domains (VMs and Bare-Metals)]を選択します。

ステップ 4 [Domains (VM and Bare-Metals)]ペインで [ACTIONS]をクリックして、[Add VMM Domain
Association]を選択します。

ステップ 5 [Add VMMDomain Association]ダイアログボックスで、[Immediate]または [On Demand]のいず
れかについて、[Deploy Immediacy]フィールドオプションボタンをクリックします。

詳細については、「EPGポリシーの解決および展開の緊急度（12ページ）」を参照してくだ
さい。

ステップ 6 [Add VMM Domain Association]ダイアログボックスで、[Immediate]、[On Demand]または
[Pre-Provision]のいずれかについて、[Resolution Immediacy]フィールドオプションボタンをク
リックします。

詳細については、「EPGポリシーの解決および展開の緊急度（12ページ）」を参照してくだ
さい。

これで、VMネットワークが作成されました。

ステップ 7 オプション:Delimiterフィールドで、VMネットワーク名のデリミタに使用する1文字として、
|、~、!、@、^、+、または=のいずれかを入力します。記号を入力しなかった場合、システム
のデフォルトのデリミタである |が使用されます。

APICで VMMドメインに関連付けられている EPGの確認
ここでは、Application Policy Infrastructure Controller（APIC）での VMMドメインとのエンドポ
イントグループの関連付けを確認する方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networking > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、VMMDomains>Microsoft>Cloud10>Controller>Controller1>
Distributed Virtual Switch > SCVMM|Tenant|SCVMM|EPG1|Cloud1を展開します。

新しい VMネットワーク名の形式は、テナント名|アプリケーションプロファイル名|アプリ
ケーション EPG名|Microsoft VMMドメインです。
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ステップ 3 [PROPERTIES]ペインで、VMMドメインに関連付けられている EPG、VMネットワーク、お
よび NIC名、VM名、IP、MAC、状態などの詳細を確認します。

SCVMMで VMMドメインに関連付けられている EPGの確認
ここでは、SystemCenter VirtualMachineManager（SCVMM）でVMMドメインに関連付けられ
ているエンドポイントグループ（EPG）を確認する方法を説明します。

手順

ステップ 1 デスクトップで [Virual Machine Manager Console]アイコンを開きます。

ステップ 2 左下部ペインで、[VMs and Services]をクリックするか Ctrl+Mを押します。

ステップ 3 [VMs and Services]ペインで [VM Networks]をクリックして、VMMドメインに関連付けられて
いる EPGを確認します。

VMMドメインに関連付けられている EPGの形式は、テナント名|アプリケーションプロファ
イル名|アプリケーション EPG名|Microsoft VMMドメインです。

スタティック IPアドレスプールの作成
スタティック IPアドレスプールは VMテンプレートの導入フェーズ時にMicrosoft SCVMM
サーバが IPアドレスを仮想マシンに静的に割り当てることができるようにします。この機能
によって、DHCPサーバから DHCPアドレスを要求する必要がなくなります。この機能は、
ネットワーク内で静的に割り当てられた IPアドレスを必要とするサーバVM（Windows Active
Directoryドメインコントローラ、DNSサーバ、DHCPサーバ、ネットワークゲートウェイな
ど）の導入によく利用されます。

スタティック IPアドレスプールの詳細については、Microsoftのドキュメント
（https://technet.microsoft.com/en-us/library/jj721568.aspx#BKMK_StaticIPAddressPools）を参照し
てください。

Cisco ACI SCVMMの統合：Cisco APICはVMネットワークへのスタティック IPアドレスプー
ルの導入を自動化でき、Microsoft SCVMMサーバ上でのこれらの操作を回避できます。

始める前に

EPGがMicrosoft SCVMM VMMドメインに関連付けられていることを確認します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。
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ステップ 2 [Navigation]ペインで、[Tenant Name] > [Application Profiles] > [Application Profile Name] >
[Application EPGs] > [Your Target EPG]の順に展開し、[Subnets]を右クリックして [Create EPG
Subnet]を選択します。

ステップ 3 [Create EPG Subnet]ダイアログボックスで、次の操作を実行します。

a) アドレス/マスクの形式でデフォルトのゲートウェイ IPを入力します。
b) [Submit]をクリックします。

ステップ 4 新しく作成したサブネットを右クリックして [Create Static IP Pool Policy]を選択します。

ステップ 5 [Create Static IP Pool Policy]ダイアログボックスで、次の操作を実行します。

a) [Name (IP)]に入力します。
b) [Start IP]と [End IP]に入力します。
c) オプションの [Static IP Pool policies]に入力します。

[DNS Servers]フィールド、[DNS Search Suffix]フィールド、[Wins Servers]フィールドで
は、セミコロンで各エントリを区切ることで、複数のエントリのリストを使用できます。

たとえば、[DNS Servers]フィールド内には次のように入力できます。

192.168.1.1;192.168.1.2

開始 IPアドレスと終了 IPアドレスを設定するときは、ステップ3で定義したゲー
トウェイと同じサブネット内にそれらのアドレスがあることを確認します。そう

なっていないと、SCVMMへのスタティック IPアドレスプールの導入が失敗し
ます。

指定した EPGに使用されるスタティック IPアドレスプールは 1つのみです。サ
ブネットの下に複数のスタティック IPプールポリシーを作成しないでください。
他のポリシーが有効になりません。

スタティック IPアドレスプールポリシーは、VMMドメインの関連付けに従い
ます。この EPGを同じ VMMドメイン内の複数の SCVMMコントローラに導入
した場合は、同じスタティック IPアドレスが導入されて IPアドレスの重複が発
生します。このシナリオでは、重複していないアドレスプールで追加の EPGを
導入し、通信に必要なポリシーとコントラクトをエンドポイントに作成します。

（注）

NX-OSスタイルの CLIを使用したスタティック IPアドレスプールの作
成

手順

ステップ 1 CLIで、コンフィギュレーションモードに入ります。

例：
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apic1# config

ステップ 2 スタティック IPアドレスプールを作成します。

例：

apic1(config)# tenant t0
apic1(config-tenant)# application a0
apic1(config-tenant-app)# epg e0
apic1(config-tenant-app-epg)# mic
microsoft microsoft-domain
apic1(config-tenant-app-epg)# microsoft static-ip-pool test_pool gateway 1.2.3.4/5
apic1(config-tenant-app-epg-ms-ip-pool)# iprange 1.2.3.4 2.3.4.5
apic1(config-tenant-app-epg-ms-ip-pool)# dns
dnssearchsuffix dnsservers dnssuffix
apic1(config-tenant-app-epg-ms-ip-pool)# dnssuffix testsuffix
apic1(config-tenant-app-epg-ms-ip-pool)# exit
apic1(config-tenant-app-epg)# no mi
microsoft microsoft-domain
apic1(config-tenant-app-epg)# no microsoft static-ip-pool ?
test_pool
apic1(config-tenant-app-epg)# no microsoft static-ip-pool test_pool gateway ?
gwAddress gwAddress
apic1(config-tenant-app-epg)# no microsoft static-ip-pool test_pool gateway 1.2.3.4/5
apic1(config-tenant-app-epg)#

ステップ 3 スタティック IPアドレスプールを確認します。

例：

apic1(config-tenant-app-epg-ms-ip-pool)# show running-config
# Command: show running-config tenant t0 application a0 epg e0 microsoft static-ip-pool
test_pool gateway 1.2.3.4/5
# Time: Thu Feb 11 23:08:04 2016
tenant t0
application a0
epg e0
microsoft static-ip-pool test_pool gateway 1.2.3.4/5
iprange 1.2.3.4 2.3.4.5
dnsservers
dnssuffix testsuffix
dnssearchsuffix
winservers
exit

exit
exit

仮想マシンの接続および電源投入

ここでは、仮想マシンを接続して電源を入れる方法を説明します。
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手順

ステップ 1 SCVMMサーバにログインし、[VMs and Services] > [All Hosts]の順に選択して、いずれかのホ
ストを選択します。

ステップ 2 [VMs]ペインで、VMネットワークに関連付ける VMホストを右クリックして、[Properties]を
選択します。

ステップ 3 [Properties]ダイアログボックスで [Hardware Configuration]を選択し、ネットワークアダプタ
（Network Adapter 1）を選択します。

ステップ 4 [Network Adapter 1]ペインで、次の操作を実行して VMネットワークに接続します。

a) [Connect to a VM network]オプションボタンをクリックします。
b) [Browse]ボタンをクリックします。
c) ハイパーバイザが関連付けられているすべての VMネットワークを示す、VMネットワー
クのリストを確認します。

ステップ 5 仮想マシンの電源をオンにします。

APICでの関連付けの確認 APIC
ここでは、Application Policy Infrastructure Controller（APIC）で関連付けを確認する方法につい
て説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで Virtual Networking > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、VMMDomains>Microsoft>Cloud10>Controller>Controller1>
Hypervisors > Hypervisor1 > Virtual Machinesを展開して、関連づけを確認します。

APICでの EPGの表示 APIC
ここでは、ApplicationPolicy InfrastructureController（APIC）でエンドポイントグループ（EPG）
を表示する方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 ナビゲーションウィンドウで、[Tenant Name] > [Application Profiles] > [VMM] > [Application
EPGs] > [EPG1]の順に展開します。
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ステップ 3 [Application EPG - EPG1]ペインで [OPERATIONAL]ボタンをクリックし、エンドポイントグ
ループが存在するかどうかを確認します。

Cisco ACI with Microsoft SCVMMのトラブルシューティン
グ

APICから SCVMMへの接続のトラブルシューティング
ApicVMMServiceログを使用して、System Center Virtual Machine Manager（SCVMM）サーバを
デバッグします。

手順

ステップ 1 SCVMMサーバにログインして、ApicVMMServiceログに移動します。これは、C:\Program
Files (X86)\ApicVMMService\Logsにあります。

ステップ 2 ApicVMMServiceログを確認してデバッグします。

デバッグできない場合は、SCVMMサーバですべての ApicVMMServiceログを C:\Program
Files (X86)\ApicVMMService\Logsからコピーして、シスコテクニカルサポートにお寄せくだ
さい。

リーフから Hyper-Vホストへの接続のトラブルシューティング
ApicHypervAgentログを使用して、Hyper-V Serverをデバッグします。

手順

ステップ 1 Hyper-V Serverにログインして、ApicHypervAgentログに移動します。これは、C:\Program
Files (x86)\ApicHypervAgent\Logsにあります。

ステップ 2 ApicHypervAgentログを確認してデバッグします。

デバッグできない場合は、Hyper-VServerですべてのApicHypervAgentログをC:\ProgramFiles
(x86)\ApicHypervAgent\Logsからコピーして、シスコテクニカルサポートにお寄せください。
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リーフスイッチを交換した後のトラフィック障害に対応する

SCVMMホストと統合されたままには、スイッチリーフ交換はサポートされていません。
SCVMM統合ホストとリーフスイッチを交換した後、スイッチ内の Vmは Cisco ACIファブ
リックを通過するトラフィックを送信できません可能性があります。

SCVMM統合する場合でもホストが置き換えられなかった別のスイッチにVPC、VLANは、交
換期間中に一致するVlanを持たないVPCピアスイッチがそのスイッチから取得される可能性
があります。

これは、新しいシリアル番号を含むこれにより、同じリーフ IDの新しいトンネルエンドポイ
ント (という)の IPアドレスを引き出すためにです。SCVMMホストは自動的にこの新しい値
を更新できません。

リーフスイッチを交換した後、トラフィックが失敗した場合は、次の手順を実行します。

手順

再起動、 ApicHypervAgent すべてのホストにします。

これにより、新しいを再同期し、スイッチを交換した後という IPsを修正するエージェントは
可能です。

EPGの設定の問題のトラブルシューティング
エンドポイントグループ（EPG）のライフタイム中、EPGの VLAN IDが APICで変更された
場合、新しい設定を有効にするには、すべての仮想マシンで VLAN設定を更新する必要があ
ります。

手順

この操作を実行するには、SCVMMサーバで次の PowerShellコマンドを実行します。

例：

$VMs = Get-SCVirtualMachine
$VMs | Read-SCVirtualMachine
$NonCompliantAdapters=Get-SCVirtualNetworkAdapter -All | Where-Object
{$_.VirtualNetworkAdapterComplianceStatus -eq "NonCompliant"}
$NonCompliantAdapters | Repair-SCVirtualNetworkAdapter
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REST APIリファレンス

REST APIを使用した SCVMMドメインプロファイルの作成
ここでは、REST APIを使用して SCVMMドメインプロファイルを作成する方法を説明しま
す。

手順

ステップ 1 VMMドメイン名および SystemCenter VirtualMachineManager（SCVMM）コントローラを設定
します。

例：

https://<apic-ip>/api/node/mo/.xml

<polUni>
<vmmProvP vendor="Microsoft">
<!-- VMM Domain -->
<vmmDomP name="productionDC">
<!-- Association to VLAN Namespace -->
<infraRsVlanNs tDn="uni/infra/vlanns-VlanRange-dynamic"/>
<!-- SCVMM IP address information
<vmmCtrlrP name="SCVMM1" hostOrIp="172.21.120.21" rootContName="rootCont01"> -->
</vmmCtrlrP>
</vmmDomP>
</vmmProvP>

ステップ 2 VLANネームスペースの導入用の接続可能エンティティプロファイルを作成します。

例：

https://<apic-ip>/api/policymgr/mo/uni.xml
<infraInfra>
<infraAttEntityP name="profile1">
<infraRsDomP tDn="uni/vmmp-Microsoft/dom-productionDC"/>
</infraAttEntityP>
</infraInfra>

ステップ 3 インターフェイスポリシーグループおよびセレクタを作成します。

例：

https://<apic-ip>/api/policymgr/mo/uni.xml

<infraInfra>
<infraAccPortP name="swprofile1ifselector">

<infraHPortS name="selector1" type="range">
<infraPortBlk name="blk"
fromCard="1" toCard="1" fromPort="1" toPort="3">
</infraPortBlk>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-group1" />
</infraHPortS>

</infraAccPortP>

<infraFuncP>
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<infraAccPortGrp name="group1">
<infraRsAttEntP tDn="uni/infra/attentp-profile1" />

</infraAccPortGrp>
</infraFuncP>

</infraInfra>

ステップ 4 スイッチプロファイルを作成します。

例：

https://<apic-ip>/api/policymgr/mo/uni.xml <infraInfra>
<infraNodeP name="swprofile1"> <infraLeafS
name="selectorswprofile11718" type="range"> <infraNodeBlk name="single0"
from_="101" to_="101"/> <infraNodeBlk name="single1" from_="102"
to_="102"/> </infraLeafS> <infraRsAccPortP
tDn="uni/infra/accportprof-swprofile1ifselector"/> </infraNodeP>
</infraInfra>

ステップ 5 VLANプールを設定します。

例：

https://<apic-ip>/api/node/mo/.xml

<polUni>
<infraInfra>
<fvnsVlanInstP name="VlanRange" allocMode="dynamic">

<fvnsEncapBlk name="encap" from="vlan-100" to="vlan-400"/>
</fvnsVlanInstP>
</infraInfra>
</polUni>

ステップ 6 設定されたすべてのコントローラとそれらの動作状態を検索します。

例：

GET:
https://<apic-ip>/api/node/class/vmmAgtStatus.xml

<imdata totalCount="11">
<vmmAgtStatus HbCount="9285" childAction="" dn="uni/vmmp-Microsoft/dom-productionDC
/ctrlr-SCVMM1/AgtStatus-172.21.120.21" lastHandshakeTime="2015-02-24T23:02:51.800+00:00"
lcOwn="local"
modTs="2015-02-24T23:02:53.695+00:00" monPolDn="uni/infra/moninfra-default"
name="172.21.120.21"
operSt="online" remoteErrMsg="" remoteOperIssues="" status="" uid="15374"/>
</imdata>

ステップ 7 1つのコントローラの下に Hyper-Vを取得します。

例：

https://<apic-ip>/api/node/class/opflexODev.json?query-target-filter=and(eq(opflexODev.
ctrlrName,'Scale-Scvmm1.inscisco.net'),eq(opflexODev.domName,'Domain1'),ne(opflexODev.isSecondary,'true'))

{"totalCount":"8","subscriptionId":"72057718609018900","imdata":[{"opflexODev":{"attributes":{"childAction"
:"","ctrlrName":"Scale-Scvmm1.inscisco.net","devId":"167807069","devOperIssues":"","devType":"hyperv","dn":"
topology/pod-1/node-191/sys/br-[eth1/43]/odev-167807069","domName":"Domain1","encap":"unknown","features":"0
","hbStatus":"valid-dvs","hostName":"Scale-Hv2.inscisco.net","id":"0","ip":"0.0.0.0","ipAddr":"10.0.136.93",
"isSecondary":"false","lNodeDn":"","lastHandshakeTime":"2015-04-15T17:10:25.684-07:00","lastNumHB":"19772","
lcOwn":"local","mac":"00:00:00:00:00:00","maxMissHb":"0","modTs":"2015-04-15T17:12:09.485-07:00","monPolDn":
"uni/fabric/monfab-default","name":"","numHB":"19772","operSt":"identified","pcIfId":"1","portId":"0","state
":"connected","status":"","transitionStatus":"attached","uid":"15374","updateTs":"0","uuid":"","version":""}
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}},{"opflexODev":{"attributes":{"childAction":"","ctrlrName":"Scale-Scvmm1.inscisco.net","devId":"167831641"
,"devOperIssues":"","devType":"hyperv","dn":"topology/pod-1/node-191/sys/br-[eth1/43]/odev-167831641","domNa
me":"Domain1","encap":"unknown","features":"0","hbStatus":"valid-dvs","hostName":"Scale-Hv6.inscisco.net","i
d":"0","ip":"0.0.0.0","ipAddr":"10.0.232.89","isSecondary":"false","lNodeDn":"","lastHandshakeTime":"2015-04
-15T17:10:26.492-07:00","lastNumHB":"15544","lcOwn":"local","mac":"00:00:00:00:00:00","maxMissHb":"0","modTs
":"2015-04-15T17:12:10.292-07:00","monPolDn":"uni/fabric/monfab-default","name":"","numHB":"15544","operSt":
"identified","pcIfId":"1","portId":"0","state":"connected","status":"","transitionStatus":"attached","uid":"
15374","updateTs":"0","uuid":"","version":""}}},{"opflexODev":{"attributes":{"childAction":"","ctrlrName":"S
cale-Scvmm1.inscisco.net","devId":"167831643","devOperIssues":"","devType":"hyperv","dn":"topology/pod-1/nod
e-191/sys/br-[eth1/43]/odev-167831643","domName":"Domain1","encap":"unknown","features":"0","hbStatus":"vali
d-dvs","hostName":"Scale-Hv3.inscisco.net","id":"0","ip":"0.0.0.0","ipAddr":"10.0.232.91","isSecondary":"fal
se","lNodeDn":"","lastHandshakeTime":"2015-04-15T17:10:23.268-07:00","lastNumHB":"15982","lcOwn":"local","ma
c":"00:00:00:00:00:00","maxMissHb":"0","modTs":"2015-04-15T17:12:07.068-07:00","monPolDn":"uni/fabric/monfab
-default","name":"","numHB":"15982","operSt":"identified","pcIfId":"1","portId":"0","state":"connected","sta
tus":"","transitionStatus":"attached","uid":"15374","updateTs":"0","uuid":"","version":""}}},{"opflexODev":{
"attributes":{"childAction":"","ctrlrName":"Scale-Scvmm1.inscisco.net","devId":"167807070","devOperIssues":"
","devType":"hyperv","dn":"topology/pod-1/node-191/sys/br-[eth1/43]/odev-167807070","domName":"Domain1","enc
ap":"unknown","features":"0","hbStatus":"valid-dvs","hostName":"Scale-Hv8.inscisco.net","id":"0","ip":"0.0.0
.0","ipAddr":"10.0.136.94","isSecondary":"false","lNodeDn":"","lastHandshakeTime":"2015-04-15T17:10:26.563-0
7:00","lastNumHB":"14219","lcOwn":"local","mac":"00:00:00:00:00:00","maxMissHb":"0","modTs":"2015-04-15T17:1
2:10.364-07:00","monPolDn":"uni/fabric/monfab-default","name":"","numHB":"14219","operSt":"identified","pcIf
Id":"1","portId":"0","state":"connected","status":"","transitionStatus":"attached","uid":"15374","updateTs":
"0","uuid":"","version":""}}},{"opflexODev":{"attributes":{"childAction":"","ctrlrName":"Scale-Scvmm1.inscis
co.net","devId":"167831642","devOperIssues":"","devType":"hyperv","dn":"topology/pod-1/node-191/sys/br-[eth1
/43]/odev-167831642","domName":"Domain1","encap":"unknown","features":"0","hbStatus":"valid-dvs","hostName":
"Scale-Hv4.inscisco.net","id":"0","ip":"0.0.0.0","ipAddr":"10.0.232.90","isSecondary":"false","lNodeDn":"","
lastHandshakeTime":"2015-04-15T17:10:24.978-07:00","lastNumHB":"13947","lcOwn":"local","mac":"00:00:00:00:00
:00","maxMissHb":"0","modTs":"2015-04-15T17:12:08.778-07:00","monPolDn":"uni/fabric/monfab-default","name":"
","numHB":"13947","operSt":"identified","pcIfId":"1","portId":"0","state":"connected","status":"","transitio
nStatus":"attached","uid":"15374","updateTs":"0","uuid":"","version":""}}},{"opflexODev":{"attributes":{"chi
ldAction":"","ctrlrName":"Scale-Scvmm1.inscisco.net","devId":"167807071","devOperIssues":"","devType":"hyper
v","dn":"topology/pod-1/node-190/sys/br-[eth1/43]/odev-167807071","domName":"Domain1","encap":"unknown","fea
tures":"0","hbStatus":"valid-dvs","hostName":"Scale-Hv7.inscisco.net","id":"0","ip":"0.0.0.0","ipAddr":"10.0
.136.95","isSecondary":"false","lNodeDn":"","lastHandshakeTime":"2015-04-15T17:12:10.057-07:00","lastNumHB":
"5708","lcOwn":"local","mac":"00:00:00:00:00:00","maxMissHb":"0","modTs":"2015-04-15T17:12:09.659-07:00","mo
nPolDn":"uni/fabric/monfab-default","name":"","numHB":"5708","operSt":"identified","pcIfId":"1","portId":"0"
,"state":"connected","status":"","transitionStatus":"attached","uid":"15374","updateTs":"0","uuid":"","versi
on":""}}},{"opflexODev":{"attributes":{"childAction":"","ctrlrName":"Scale-Scvmm1.inscisco.net","devId":"167
807067","devOperIssues":"","devType":"hyperv","dn":"topology/pod-1/node-190/sys/br-[eth1/43]/odev-167807067"
,"domName":"Domain1","encap":"unknown","features":"0","hbStatus":"valid-dvs","hostName":"Scale-Hv1.inscisco.
net","id":"0","ip":"0.0.0.0","ipAddr":"10.0.136.91","isSecondary":"false","lNodeDn":"","lastHandshakeTime":"
2015-04-15T17:12:08.637-07:00","lastNumHB":"17659","lcOwn":"local","mac":"00:00:00:00:00:00","maxMissHb":"0"
,"modTs":"2015-04-15T17:12:08.240-07:00","monPolDn":"uni/fabric/monfab-default","name":"","numHB":"17659","o
perSt":"identified","pcIfId":"1","portId":"0","state":"connected","status":"","transitionStatus":"attached",
"uid":"15374","updateTs":"0","uuid":"","version":""}}},{"opflexODev":{"attributes":{"childAction":"","ctrlrN
ame":"Scale-Scvmm1.inscisco.net","devId":"167831644","devOperIssues":"","devType":"hyperv","dn":"topology/po
d-1/node-190/sys/br-[eth1/43]/odev-167831644","domName":"Domain1","encap":"unknown","features":"0","hbStatus
":"valid-dvs","hostName":"Scale-Hv5.inscisco.net","id":"0","ip":"0.0.0.0","ipAddr":"10.0.232.92","isSecondar
y":"false","lNodeDn":"","lastHandshakeTime":"2015-04-15T17:12:09.093-07:00","lastNumHB":"15433","lcOwn":"loc
al","mac":"00:00:00:00:00:00","maxMissHb":"0","modTs":"2015-04-15T17:12:08.695-07:00","monPolDn":"uni/fabric
/monfab-default","name":"","numHB":"15433","operSt":"identified","pcIfId":"1","portId":"0","state":"connecte
d","status":"","transitionStatus":"attached","uid":"15374","updateTs":"0","uuid":"","version":""}}}]}

ステップ 8 1つの Hyper-Vの下に VMを取得します。

例：

https://<apic-ip>/api/node/mo/topology/pod-1/node-190/sys/br-[eth1/43]/odev-167807067.
json?query-target=children&target-subtree-class=opflexOVm&subscription=yes

{"totalCount":"1","subscriptionId":"72057718609018947","imdata":[{"opflexOVm":{"attributes":{"childAction":"
","ctrlrName":"Scale-Scvmm1.inscisco.net","dn":"topology/pod-1/node-190/sys/br-[eth1/43]/odev-167807067/ovm-

Cisco ACIリリース 4.0(2)仮想化ガイド
319

Cisco ACI with Microsoft SCVMM

REST APIを使用した SCVMMドメインプロファイルの作成



ExtConn_1002_EPG17_003","domName":"Domain1","id":"0","lcOwn":"local","modTs":"2015-04-14T17:36:51.512-07:00"
,"name":"ExtConn_1002_EPG17_003","state":"Powered On","status":"","uid":"15374"}}}]}

ステップ 9 1つの VMの下に VNICを取得します。

例：

https://<apic-ip>/api/node/class/opflexIDEp.json?query-target-filter=eq(opflexIDEp.
containerName,'ExtConn_1002_EPG17_003')

{"totalCount":"4","subscriptionId":"72057718609018983","imdata":[{"opflexIDEp":{"attributes":{"brIfId":"eth1
/43","childAction":"","compHvDn":"","compVmDn":"","containerName":"ExtConn_1002_EPG17_003","ctrlrName":"Scal
e-Scvmm1.inscisco.net","dn":"topology/pod-1/node-190/sys/br-[eth1/43]/idep-00:15:5D:D2:14:84-encap-[vlan-139
8]","domName":"Domain1","domPDn":"","dpAttr":"0","encap":"vlan-1398","epHostAddr":"http://10.0.136.91:17000/
Vleaf/policies/setpolicies","epPolDownloadHint":"all","epgID":"","eppDownloadHint":"always","eppdn":"uni/epp
/fv-[uni/tn-ExtConn_1002/ap-SCVMM/epg-EPG17]","gtag":"0","handle":"0","hypervisorName":"Scale-Hv1.inscisco.n
et","id":"0","instType":"unknown","ip":"0.0.0.0","lcC":"","lcOwn":"local","mac":"00:15:5D:D2:14:84","mcastAd
dr":"0.0.0.0","modTs":"2015-04-14T17:36:50.838-07:00","monPolDn":"uni/fabric/monfab-default","name":"00155DD
21484","pcIfId":"1","portId":"0","scopeId":"0","state":"up","status":"","transitionStatus":"attached","uuid"
:"","vendorId":"Microsoft","vmAttr":"vm-name","vmAttrDn":"","vmAttrOp":"equals","vmAttrOverride":"0","vmmSrc
":"msft"}}},{"opflexIDEp":{"attributes":{"brIfId":"eth1/43","childAction":"","compHvDn":"","compVmDn":"","co
ntainerName":"ExtConn_1002_EPG17_003","ctrlrName":"Scale-Scvmm1.inscisco.net","dn":"topology/pod-1/node-190/
sys/br-[eth1/43]/idep-00:15:5D:D2:14:85-encap-[vlan-1438]","domName":"Domain1","domPDn":"","dpAttr":"0","enc
ap":"vlan-1438","epHostAddr":"http://10.0.136.91:17000/Vleaf/policies/setpolicies","epPolDownloadHint":"all"
,"epgID":"","eppDownloadHint":"always","eppdn":"uni/epp/fv-[uni/tn-ExtConn_1002/ap-SCVMM-Domain1/epg-EPG1]",
"gtag":"0","handle":"0","hypervisorName":"Scale-Hv1.inscisco.net","id":"0","instType":"unknown","ip":"0.0.0.
0","lcC":"","lcOwn":"local","mac":"00:15:5D:D2:14:85","mcastAddr":"0.0.0.0","modTs":"2015-04-14T17:36:51.025
-07:00","monPolDn":"uni/fabric/monfab-default","name":"00155DD21485","pcIfId":"1","portId":"0","scopeId":"0"
,"state":"up","status":"","transitionStatus":"attached","uuid":"","vendorId":"Microsoft","vmAttr":"vm-name",
"vmAttrDn":"","vmAttrOp":"equals","vmAttrOverride":"0","vmmSrc":"msft"}}},{"opflexIDEp":{"attributes":{"brIf
Id":"eth1/43","childAction":"","compHvDn":"","compVmDn":"","containerName":"ExtConn_1002_EPG17_003","ctrlrNa
me":"Scale-Scvmm1.inscisco.net","dn":"topology/pod-1/node-191/sys/br-[eth1/43]/idep-00:15:5D:D2:14:84-encap-
[vlan-1398]","domName":"Domain1","domPDn":"","dpAttr":"0","encap":"vlan-1398","epHostAddr":"http://10.0.136.
91:17000/Vleaf/policies/setpolicies","epPolDownloadHint":"all","epgID":"","eppDownloadHint":"always","eppdn"
:"uni/epp/fv-[uni/tn-ExtConn_1002/ap-SCVMM/epg-EPG17]","gtag":"0","handle":"0","hypervisorName":"Scale-Hv1.i
nscisco.net","id":"0","instType":"unknown","ip":"0.0.0.0","lcC":"","lcOwn":"local","mac":"00:15:5D:D2:14:84"
,"mcastAddr":"0.0.0.0","modTs":"2015-04-14T17:36:50.731-07:00","monPolDn":"uni/fabric/monfab-default","name"
:"00155DD21484","pcIfId":"1","portId":"0","scopeId":"0","state":"up","status":"","transitionStatus":"attache
d","uuid":"","vendorId":"Microsoft","vmAttr":"vm-name","vmAttrDn":"","vmAttrOp":"equals","vmAttrOverride":"0
","vmmSrc":"msft"}}},{"opflexIDEp":{"attributes":{"brIfId":"eth1/43","childAction":"","compHvDn":"","compVmD
n":"","containerName":"ExtConn_1002_EPG17_003","ctrlrName":"Scale-Scvmm1.inscisco.net","dn":"topology/pod-1/
node-191/sys/br-[eth1/43]/idep-00:15:5D:D2:14:85-encap-[vlan-1438]","domName":"Domain1","domPDn":"","dpAttr"
:"0","encap":"vlan-1438","epHostAddr":"http://10.0.136.91:17000/Vleaf/policies/setpolicies","epPolDownloadHi
nt":"all","epgID":"","eppDownloadHint":"always","eppdn":"uni/epp/fv-[uni/tn-ExtConn_1002/ap-SCVMM-Domain1/ep
g-EPG1]","gtag":"0","handle":"0","hypervisorName":"Scale-Hv1.inscisco.net","id":"0","instType":"unknown","ip
":"0.0.0.0","lcC":"","lcOwn":"local","mac":"00:15:5D:D2:14:85","mcastAddr":"0.0.0.0","modTs":"2015-04-14T17:
36:50.932-07:00","monPolDn":"uni/fabric/monfab-default","name":"00155DD21485","pcIfId":"1","portId":"0","sco
peId":"0","state":"up","status":"","transitionStatus":"attached","uuid":"","vendorId":"Microsoft","vmAttr":"
vm-name","vmAttrDn":"","vmAttrOp":"equals","vmAttrOverride":"0","vmmSrc":"msft"}}}]}
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参考資料

Windowsのコマンドプロンプトを使用したSCVMMへのAPICエージェ
ントのインストール

ここでは、Windowsのコマンドプロンプトを使用して、System Center Virtual Machine Manager
（SCVMM）に APICエージェントをインストールする方法を説明します。

手順

ステップ 1 SCVMMサーバに SCVMM管理者クレデンシャルでログインします。

ステップ 2 コマンドプロンプトを起動し、APIC SCVMM Agent.msiファイルをコピーしたフォルダを変
更し、以下のコマンドを実行します。

例：

C:\>cd MSIPackage

C:\MSIPackage>dir
Volume in drive C has no label.
Volume Serial Number is 726F-5AE6

Directory of C:\MSIPackage

02/24/2015 01:11 PM <DIR> .
02/24/2015 01:11 PM <DIR> ..
02/24/2015 05:47 AM 3,428,352 APIC SCVMM Agent.msi

1 File(s) 3,428,352 bytes
2 Dir(s) 37,857,198,080 bytes free

C:\MSIPackage>msiexec.exe /I "APIC SCVMM Agent.msi" /Qn ACCOUNT="inscisco\Administrator"

PASSWORD="MyPassword" /log "C:\InstallLog.txt"
C:\MSIPackage>sc.exe query ApicVMMService

SERVICE_NAME: ApicVMMService
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 3 msiexec.exeインストーラパッケージが成功した場合、警告またはエラーメッセージなしで終
了します。失敗した場合、適切な警告またはエラーメッセージが表示されます。
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Windowsのコマンドプロンプトを使用した Hyper-V Serverでの APIC
Hyper-Vエージェントのインストール

ここでは、Windowsのコマンドプロンプトを使用して Hyper-Vサーバに APIC Hyper-Vエー
ジェントをインストールする方法を説明します。

手順

ステップ 1 管理者クレデンシャルで Hyper-Vサーバにログインします。

ステップ 2 コマンドプロンプトを起動し、APIC Hyper-V Agent.msiファイルをコピーしたフォルダに変更
し、以下のコマンドを実行します。

例：

C:\>cd MSIPackage

C:\MSIPackage>dir
Volume in drive C has no label.
Volume Serial Number is C065-FB79

Directory of C:\MSIPackage

02/24/2015 01:11 PM <DIR> .
02/24/2015 01:11 PM <DIR> ..
02/24/2015 05:44 AM 958,464 APIC Hyper-V Agent.msi

1 File(s) 958,464 bytes
2 Dir(s) 749,486,202,880 bytes free

C:\MSIPackage>msiexec.exe /I "APIC Hyper-V Agent.msi" /log "C:\InstallLog.txt"

C:\MSIPackage>msiexec.exe /I "APIC Hyper-V Agent.msi" /Qn /log "C:\InstallLog.txt"

C:\MSIPackage>sc.exe query ApicHyperVAgent

SERVICE_NAME: ApicHyperVAgent
TYPE : 10 WIN32_OWN_PROCESS
STATE : 4 RUNNING

(STOPPABLE, NOT_PAUSABLE, ACCEPTS_SHUTDOWN)
WIN32_EXIT_CODE : 0 (0x0)
SERVICE_EXIT_CODE : 0 (0x0)
CHECKPOINT : 0x0
WAIT_HINT : 0x0

ステップ 3 各 Hyper-Vサーバについてステップ 1～ 2を繰り返します。

msiexec.exeインストーラパッケージが成功した場合、警告またはエラーメッセージなしで終
了します。失敗した場合、適切な警告またはエラーメッセージが表示されます。
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NX-OSスタイルの CLIを使用した SCVMMドメインプロファイルの作
成

ここでは、コマンドラインインターフェイス（CLI）を使用して SCVMMドメインプロファ
イルを作成する方法を説明します。

手順

ステップ 1 NX-OSスタイルの CLIで、vlan-domainを設定して VLAN範囲を追加します。

例：

apic1# configure
apic1(config)# vlan-domain vmm_test_1 dynamic
apic1(config-vlan)# vlan 150-200 dynamic
apic1(config-vlan)# exit

ステップ 2 vlan-domainにインターフェイスを追加します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/2
apic1(config-leaf-if)# vlan-domain member vmm_test_1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 3 Microsoft SCVMMドメインを作成し、事前に作成した vlan-domainをそのドメインに関連付け
ます。このドメインに SCVMMコントローラを作成します。

例：

apic1(config)# microsoft-domain mstest
apic1(config-microsoft)# vlan-domain member vmm_test_1
apic1(config-microsoft)# scvmm 134.5.6.7 cloud test
apic1#

プログラマビリティのリファレンス

ACI SCVMM PowerShellコマンドレット
ここでは、Cisco Application Centric Infrastructure（ACI）System Center Virtual Machine Manager
（SCVMM）PowerShellのコマンドレット、ヘルプ、および例を示します。
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手順

ステップ 1 SCVMMサーバにログインし、Start > Run >Windows PowerShellを選択します。

ステップ 2 次のコマンドを入力します。

例：

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Program Files (x86)\ApicVMMService> cd C:\Program Files (x86)\ApicVMMService>
PS C:\Program Files (x86)\ApicVMMService> Import-Module .\ACIScvmmPsCmdlets.dll
PS C:\Program Files (x86)\ApicVMMService> Add-Type -Path .\Newtonsoft.Json.dll
PS C:\Program Files (x86)\ApicVMMService> Get-Command -Module ACIScvmmPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Get-ACIScvmmOpflexInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Get-ApicCredentials ACIScvmmPsCmdlets
Cmdlet New-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Read-ApicOpflexCert ACIScvmmPsCmdlets
Cmdlet Set-ApicConnInfo ACIScvmmPsCmdlets
Cmdlet Set-ApicCredentials ACIScvmmPsCmdlets

ステップ 3 ヘルプを生成します。

例：

commandname -?

ステップ 4 例を生成します。

例：

get-help commandname -examples

設定リファレンス

MACアドレス設定の推奨事項
ここでは、MACアドレス設定の推奨事項について説明します。

•ダイナミックMACとスタティックMACの両方がサポートされます。

• APICで迅速に VMインベントリを表示する場合、VMネットワークアダプタにはスタ
ティックMACが推奨されます。

•ダイナミックMACを選択した場合、APICでの VMインベントリの表示に遅延が生じま
す。遅延は、ダイナミックMACが SCVMMでただちに認識されないためです。
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VMインベントリが表示されなくても、データプレーンは有効に
機能します。

（注）

図 22 : [Properties]ペインに [MAC address]セクションを表示

Cisco ACI with Microsoft SCVMMコンポーネントのアンイ
ンストール

ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual
Machine Manager（SCVMM）コンポーネントをアンインストールする方法について説明しま
す。
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手順

ステップ 1 VMネットワークからすべての仮想マシンをデタッチします。

Microsoftのマニュアルを参照してください。

ステップ 2 すべての Hyper-Vで、インフラ VLANトンネルエンドポイント（VTEP）および APIC論理ス
イッチを削除します。

Microsoftのマニュアルを参照してください。

ステップ 3 APIC GUIで、すべての VMおよびホストが切断されていることを確認します。

ステップ 4 Application Policy Infrastructure Controller（APIC）から VMMドメインを削除します。

VMMドメインを削除するためのガイドライン（14ページ）を参照してください。

ステップ 5 論理スイッチと論理ネットワークが SCVMMから削除されたことを確認します。

ステップ 6 SCVMMまたは高可用性 SCVMMで APIC SCVMMエージェントをアンインストールします。

APIC SCVMMエージェントのアンインストール（326ページ）を参照してください。

高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール（327ページ）を参照
してください

APIC SCVMMエージェントのアンインストール
ここでは、APIC SCVMMエージェントをアンインストールする方法について説明します。

手順

ステップ 1 SCVMMサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [ApicVMMService]を右クリックして、[Uninstall]を選択し
ます。

これで、APIC SCVMMエージェントがアンインストールされます。

ステップ 4 APIC SCVMMエージェントがアンインストールされたかどうかを確認するには、[プログラム
と機能]ウィンドウで [ApicVMMService]が表示されていないことを確認します。
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高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール
ここでは、高可用性 System Center Virtual Machine Manager（SCVMM）で Application Policy
InfrastructureController（APIC）SCVMMエージェントをアンインストールする方法について説
明します。

手順

ステップ 1 可用性の高い SCVMMフェールオーバークラスタ内の任意のノードにログインします。

ステップ 2 [Failover Cluster Manager Application]を開きます。

ステップ 3 [Windows Failover Cluster Manager]ウィンドウの [Highly Available SCVMMRoles/Resources]タブ
で、[ApicVMMService]を選択します。

ステップ 4 [ApicVMMService Role]を右クリックして [Take Offline]を選択します。

ステップ 5 ロールがオフラインになったら、[ApicVMMService Role]を右クリックして [Remove]を選択し
ます。

ステップ 6 可用性の高い SCVMMフェールオーバークラスタ内の各ノードで次の操作を実行して、APIC
SCVMMエージェントをアンインストールします。

a) SCVMMサーバにログインします。
b) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。
c) [Programs and Features]ウィンドウで [ApicVMMService]を右クリックして、[Uninstall]を選
択します。

これで、APIC SCVMMエージェントがアンインストールされます。
d) APIC SCVMMエージェントがアンインストールされたかどうかを確認するには、[プログ
ラムと機能]ウィンドウで [ApicVMMService]が表示されていないことを確認します。

Cisco ACIおよびMicrosoft SCVMMコンポーネントでの
CiscoAPICコントローラおよびスイッチソフトウェアを
ダウングレードする

ここでは、Cisco ACIおよびMicrosoft System Center Virtual Machine Manager（SCVMM）コン
ポーネントでの Cisco APICとスイッチソフトウェアをダウングレードする方法について説明
します。

手順

ステップ 1 SCVMMまたは高可用性の SCVMM上のCiscoAPIC SCVMMエージェントをアンインストール
します。
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APIC SCVMMエージェントのアンインストール（326ページ）を参照してください。

高可用性 SCVMM上の APIC SCVMMエージェントのアンインストール（327ページ）を参照
してください。

ステップ 2 次の手順を実行して、Cisco APIC HYPER-Vエージェントのダウングレードします。

a) SCVMMサーバにログインし、Hyper-Vノードをメンテナンスモードにします。
b) 管理者クレデンシャルで Hyper-Vサーバにログインします。
c) Cisco APIC HYPER-Vエージェントをアンインストールします。
d) バージョンにダウングレードされている Cisco ACIファブリックを Cisco APIC HYPER-V
エージェントをインストールします。

ステップ 3 スイッチソフトウェアをダウングレードします。

ステップ 4 シスコのダウングレード APIC。

詳細については、『Cisco APIC Firmware Management Guide』を参照してください。

ステップ 5 SCVMMサーバでは、Cisco ACIファブリックにダウングレードがされているバージョン
SCVMMエージェントをインストールします。

SCVMMへの APIC SCVMMのエージェントのインストール（284ページ）を参照してくださ
い

可用性の高い SCVMMへの APIC SCVMMエージェントのインストール（285ページ）を参照
してください

ステップ 6 Microsoftのドキュメンテーションの手順に従って、Cisco APIC vSwitch論理スイッチを表示
し、コンプライアンス状態にします。

参照してください ホストネットワークアダプタの設定と VMMで論理スイッチ設定が増加コ
ンプライアンスを方法 。

APIC OpFlex証明書のエクスポート
ここでは、元の OpFlex証明書を検出できない場合に、新しい Hyper-Vノード、System Center
Virtual Machine Manager（SCVMM）およびWindows Azure Packのリソースプロバイダーサー
バのACIファブリックへの展開に使用できるファイルに、APICOpFlex証明書をバックアップ
する方法を説明します。

手順

ステップ 1 現在 ACIファブリックのメンバーである Hyper-Vノードにログインします。

ステップ 2 次の操作を実行して、Hyper-Vノードから証明書をエクスポートします。

a) [Start] > [Run]の順に選択し、certlm.mscと入力して証明書マネージャを起動します。
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b) [navigation]ペインで、[Certificates - Local Computer]を右クリックして [Find Certificates]を
選択します。

c) [Find Certificate]ダイアログボックスで、次の操作を実行します。

• [Find in]フィールドで、ドロップダウンリストから [All certificate stores]を選択しま
す。

• [Contains]フィールドに OpflexAgentと入力します。

• [Look in Field]フィールドで、ドロップダウンリストから [Issued By]を選択します。

• [Find Now]をクリックします。

結果のリストとして、リストに 1つの証明書が表示されます。

d) 新たに見つかった [OpflexAgent]証明書を右クリックして、[Export]を選択します。

証明書エクスポートウィザードが表示されます。

ステップ 3 [Certificate Export Wizard]ダイアログボックスで、次の操作を実行します。

a) [Welcome to the Certificate Export Wizard]ダイアログボックスで [Next]をクリックします。
b) [Export Private Key]ダイアログボックスで [Yes, export the private key]オプションボタンを
選択し、[Next]をクリックします。

c) [Export File Format]ダイアログボックスで [Personal Information Exchange - PKCS #12 (.PFX)]
オプションボタンを選択し、[Include all certificates in the certificate path if possible]および
[Export all extended properties]チェックボックスをオンにします。[Next]をクリックします。

d) [Security]ダイアログボックスで [Password]チェックボックスをオンにして、PFXパスワー
ドを入力し、もう一度 PFXパスワードを入力して確認します。[Next]をクリックします。

PFXパスワードは、ターゲットマシンで PFXファイルをインポートするために後で使用
されます。

e) [File to Export]ダイアログボックスで、エクスポートしたファイル（C:\OpflexAgent.pfx）
を保存する任意のファイル名を入力して、[Next]をクリックします。

f) [Completing the Certificate Export Wizard]ダイアログボックスで、指定した設定がすべて適
切であることを確認して [Finish]をクリックします。

g) [Certificate Export Wizard]ダイアログボックスに [The export was successful]と表示されま
す。[Ok]をクリックします。

ステップ 4 PFXファイルを既知の場所にコピーします。

ACIファブリックへの統合のために、Active Directoryグループポリシーで証明書を展開した
り、SCVMM、Windows Azure Packのリソースプロバイダー、Hyper-Vサービスをホストする
各種のMicrosoftサーバにファイルをコピーできます。
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第 12 章

Cisco ACI with Microsoft Windows Azure Pack

この章の内容は、次のとおりです。

• Cisco ACI with Microsoft Windows Azure Packについて（331ページ）
• Cisco ACI with Microsoft Windows Azure Packの開始（335ページ）
• Cisco ACI with Microsoft Windows Azure Packコンポーネントのアップグレード（343ペー
ジ）

•管理者とテナントエクスペリエンスのユースケースシナリオ（346ページ）
• Cisco ACI with Microsoft Windows Azure Packのトラブルシューティング（385ページ）
•プログラマビリティのリファレンス（386ページ）
• CiscoACIwithMicrosoftWindowsAzure Packコンポーネントのアンインストール（387ペー
ジ）

• Cisco ACIおよびMicrosoft Windows Azure Packコンポーネントでの Cisco APICおよびス
イッチソフトウェアのダウングレード（391ページ）

Cisco ACI with Microsoft Windows Azure Packについて
Cisco Application Centric Infrastructure（ACI）とMicrosoftWindows Azure Packの統合によって、
テナントにセルフサービスエクスペリエンスが提供されます。

ACIによってプラットフォームのネットワーク管理機能が拡張されます。Microsoft Windows
Azure Packは、既存のMicrosoft System Center Virtual Machine Manager（SCVMM）インストー
ルの最上位に構築されます。Cisco ACIはこれらの各レイヤに統合ポイントを備えています。
そのため、SCVMM環境で実行した作業を活用でき、Microsoft Windows Azure Packのインス
トールで使用することができます。

• Cisco ACI with Microsoft Windows Azure Pack（Microsoft Windows Azure Pack for Windows
Server）は、次の機能を含むMicrosoft Azureテクノロジーのコレクションです。

•テナント用の管理ポータル

•管理者用の管理ポータル

•サービス管理 API
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• Cisco ACI with Microsoft System Center Virtual Machine Manager：Cisco ACI with Microsoft
System Center Virtual Machine Manager（SCVMM）を設定する方法の詳細については、
「Cisco ACI with Microsoft SCVMMソリューションの概要（278ページ）」を参照してく
ださい。

Windows Azureパックで直接サーバリターン (DSR)を設定することはできません。DSRを設
定する場合は、Cisco APICで行う必要があります。詳細については、『Cisco APICレイヤ 4～
レイヤ 7サービス導入ガイド』の「直接サーバリターンの設定」の章を参照してください。

（注）

Cisco ACI with Microsoft Windows Azure Packソリューションの概要
Cisco Application Centric Infrastructure（ACI）とMicrosoftWindows Azure Packの統合によって、
テナントにセルフサービスエクスペリエンスが提供されます。Windows Azure Packの ACIリ
ソースプロバイダーによってApplication Policy Infrastructure Controller（APIC）が動作し、ネッ
トワーク管理機能がもたらされます。ネットワークは、System Center Virtual Machine Manager
（SCVMM）で作成され、それぞれのテナントのためにWindows Azure Packで使用可能になり
ます。ACIの F5のレイヤ 4～レイヤ 7機能、Citrixロードバランサ、およびステートレスの
ファイアウォールがテナントに提供されます。詳細については、ロードバランシングの概要

（359ページ）を参照してください。

Windows Server向けのWindows Azure Packは、Microsoftの顧客が使用可能なMicrosoft Azure
テクノロジーのコレクションで、データセンターへのインストールに追加コストはかかりませ

ん。Windows Server 2012 R2および System Center 2012 R2で動作し、Windows Azureテクノロ
ジーを使用することで、Windows Azureエクスペリエンスとともに、豊富なセルフサービス、
マルチテナントクラウド、一貫性の提供を実現します。

Windows Azure Packには次の機能があります。

•テナントの管理ポータル：ネットワーク、ブリッジドメイン、VM、ファイアウォール、
ロードバランサ、外部接続、共有サービスなどのサービスをプロビジョニング、監視、お

よび管理するためのカスタマイズ可能なセルフサービスポータル。ユーザポータルのGUI
を参照してください。

•管理者の管理ポータル：リソースクラウド、ユーザアカウント、テナントのオファー、
クォータ、価格設定、Webサイトのクラウド、仮想マシンのクラウド、およびサービス
バスのクラウドを設定し管理する管理者のためのポータル。

•サービス管理API：カスタムポータルや課金システムなどのさまざまな統合シナリオの実
現に役立つ REST API。

詳細については、管理者とテナントエクスペリエンスのユースケースシナリオ（346ページ）
を参照してください。
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物理トポロジと論理トポロジ
図 23 : ACIファブリックを使用した標準的なWindows Azure Pack導入トポロジ

前の図は、Cisco Application Centric Infrastructure（ACI）ファブリックを使用した標準的な
WindowsAzure Pack導入の代表的なトポロジを示しています。WindowsAzure PackとApplication
Policy InfrastructureController（APIC）間の接続は管理ネットワークを経由します。テナントイ
ンターフェイスは、GUIまたは REST APIのどちらかを介してWindows Azure Packのみを対象
とします。テナントからは APICに直接アクセスすることはできません。
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図 24 : ACIリソースプロバイダーフレームワークにおける ACI

Microsoft Windows Azure Packでの ACI構造のマッピングについて
ここでは、Microsoft Windows Azure Packでの Cisco Application Centric Infrastructure（ACI）の
マッピングの表を示します。

表 6 : ACIおよびWindows Azure Packの構造のマッピング

ACIWindows Azure Pack

テナントサブスクリプション

EPGネットワーク

テナント内の契約ファイアウォールルール

テナント間の契約共有サービス

VMドメインSCVMMクラウド
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Cisco ACI with Microsoft Windows Azure Packの開始
ここでは、CiscoACIwithMicrosoftWindowsAzure Packを使い始める方法について説明します。

Ciscoをインストールする前にACI、Microsoft Windows Azure Packをダウンロードして、Cisco
が入っているフォルダを解凍 ACI Cisco APICリリースのMicrosoft統合ファイルに一致すると
します。

1. Cisco's Application Policy Infrastructure Controller (APIC) websiteに移動します。

2. All Downloads for this Product > APIC Softwareを選択します。

3. リリースのバージョンと、それに適合する zip圧縮フォルダを選択します。

4. [Download]をクリックします。

5. Zip圧縮のフォルダに解凍します。

Cisco ACI with Microsoft Windows Azure Packは ASCII文字のみをサポートします。非 ASCII文
字はサポートしていません。

WindowsのシステムロケールとしてEnglishが設定されていることを確認します。それ以外の
場合、CiscoACIwithWindowsAzure Packはインストールされません。また、インストールの後
にシステムロケールを英語以外に変更した場合、Cisco APICおよび Cisco ACIファブリックと
の通信の際に、統合コンポーネントがエラーを生じる場合があります。

（注）

Cisco ACI with Microsoft Windows Azure Packを開始するための前提条件
開始する前に、コンピューティング環境が以下の前提条件を満たしていることを確認します。

• Cisco Application Centric Infrastructure（ACI）with Microsoft System Center Virtual Machine
Manager（SCVMM）の設定が完了していることを確認します。

詳細については、Cisco ACI with Microsoft SCVMMの開始（281ページ）を参照してくだ
さい。

• Microsoft Windows Azure Packの更新ロールアップ 5、6、7、9、10または 11がインストー
ルされていることを確認します。

Microsoftのマニュアルを参照してください。

• Windows Server 2016がインストールされていることを確認します。

Microsoftのマニュアルを参照してください。

• Hyper-Vホストがインストールされていることを確認します。

Microsoftのマニュアルを参照してください。
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•クラウドが SCVMMで設定されていることを確認します。

Microsoftのマニュアルを参照してください。

• VMクラウドがWindows Azure Packで設定されていることを確認します。

Microsoftのマニュアルを参照してください。

•インフラストラクチャ VLANが有効な「default」 AEPが存在することを確認します。

•「default」および「vpcDefault」ブリッジドメインと、対応する「default」および
「vpcDefault」EPGがテナントに共通して存在することを確認します。

• APIC Windows Azure Packリソースおよびホストエージェント用の Cisco MSIファイルが
あることを確認します。

詳細については、Cisco ACI with Microsoft SCVMMの開始（281ページ）を参照してくだ
さい。

症状：プランを作成または更新するときに、エラーメッセージが表示されて失敗することがあ

ります。

条件：FQDNを使用せずにMicrosoftのWindowsAzure Packを設定している場合に、次のエラー
メッセージが表示されます。

Cannot validate the new quota settings because one of the underlying services failed to

respond. Details: An error has occurred.

回避策：VMクラウドを設定するときは、SCVMMサーバに FQDNを使用するよう通知する
MicrosoftのWindows Azure Pack UIの指示に従います。

（注）

Cisco ACI with Microsoft Windows Azure Packコンポーネントのインス
トール、設定および確認

ここでは、Cisco ACI with Microsoft Windows Azure Packコンポーネントをインストール、設定
および確認する方法を説明します。

タスクコンポーネント

ACI Azure Packリソースプロバイダーのイン
ストール（337ページ）を参照してください。

ACI Azure Packのリソースプロバイダーのイ
ンストール

OpflexAgent証明書のインストール（337ペー
ジ）を参照してください。

OpflexAgent証明書のインストール

ACI Azure Packのリソースプロバイダーサイ
トの設定（340ページ）を参照してください。

ACI Azure Packのリソースプロバイダーサイ
トの設定
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タスクコンポーネント

ACI Azure Packの管理者サイト拡張のインス
トール（341ページ）を参照してください。

ACI Azure Packの管理者サイト拡張のインス
トール

ACI Azure Packのテナントサイト拡張のイン
ストール（341ページ）を参照してください。

ACI Azure Packのテナントサイト拡張のイン
ストール

ACIのセットアップ（341ページ）を参照して
ください。

ACIの設定

Windows Azure Packのリソースプロバイダー
の確認（342ページ）を参照してください。

Windows Azure Packのリソースプロバイダー
の確認

ACI Azure Packリソースプロバイダーのインストール

ここでは、Windows Azure Packサーバに ACI Azure Packリソースプロバイダーをインストー
ルする方法を説明します。

手順

ステップ 1 Windows Azure Pack環境にVMクラウドを提供するMicrosoft Service Provider Foundationサーバ
にログインします。ACI Azure Pack - Resource Provider Site.msiファイルを見つけてコピーしま
す。

ステップ 2 ACI Azure Pack - Resource Provider Site.msiファイルをダブルクリックします。

ステップ 3 [Setup]ダイアログボックスで以下の操作を実行し、ACI Azure Pack -リソースプロバイダーを
インストールします。

a) [I accept the terms in the License Agreement]チェックボックスをオンにします。
b) [Install]をクリックします。
c) [Install]をクリックします。
d) [Finish]をクリックします。

OpflexAgent証明書のインストール

ここでは、OpflexAgent証明書をインストールする方法について説明します。

手順

ステップ 1 管理者クレデンシャルでWindows Azure Packサーバにログインします。

ステップ 2 次のいずれかの方法を使用します。
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•大規模な展開の場合、グループポリシーを使用した証明書の展開について、Microsoftド
キュメントを参照してください。

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx。

•小規模な展開の場合は、次の手順に従います。

ローカルシステムにOpFlexセキュリティ証明書を追加する必要があります。ACIWindows
Azure Packのリソースプロバイダーは、SCVMMサーバ上にある（C:\Program Files
(x86)\ApicVMMService\OpflexAgent.pfx）、CiscoACI SCVMMインストールプロセスから
の同じセキュリティ証明書ファイルを使用します。このファイルをWindowsAzure Packの
リソースプロバイダーサーバにコピーします。ACI Windows Azure Packのリソースプロ
バイダーサーバで次の手順を実行しない場合、APIC ACI Windows Azure Packのリソース
プロバイダーは Application Policy Infrastructure Controller（APIC）と通信できません。

ACI Windows Azure PackのリソースプロバイダーのWindows Server 2012ローカルマシン
の証明書リポジトリに、OpFlexセキュリティ証明書をインストールします。各ACIWindows
Azure Packのリソースプロバイダーサーバで次の手順を実行して、この証明書をインス
トールします。

1. [Start] > [Run]を選択します。

2. mmcと入力し、[OK]をクリックします。

3. [Console Root]ウィンドウのメニューバーで、[Add/Remove Snap-in]を選択します。

4. [Available Snap-ins]フィールドで [Certificates]を選択して [Add]をクリックします。

5. [Certificates snap-in]ダイアログボックスで [Computer Account]オプションボタンを
選択し、[Next]をクリックします。

6. [Select Computer]ダイアログボックスで [Local Computer]オプションボタンを選択
し、[Finish]をクリックします。

7. [OK]をクリックして、[MMC Console]メインウィンドウに戻ります。

8. [MMC Console]ウィンドウで [Certificates (local computer)]をダブルクリックして、
ビューを展開します。

9. [Personal]の下で [Certificates]を右クリックして、[All Tasks] > [Import]の順に選択
します。

10. [Certificates Import Wizard]ダイアログボックスで、次の操作を実行します。

1. [Next]をクリックします。

2. Opflex Agentファイルを参照して [Next]をクリックします。

Cisco ACIリリース 4.0(2)仮想化ガイド
338

Cisco ACI with Microsoft Windows Azure Pack

OpflexAgent証明書のインストール

https://technet.microsoft.com/en-us/library/cc770315(v=ws.10).aspx


11. MSIのインストール時に提供された証明書のパスワードを入力します。

12. [Mark this key as exportable.This will allow you to back up or transport your keys at a later
time]オプションボタンを選択する必要があります。

13. [Include all extended properties]オプションボタンを選択します。

14. [Place all certificates in the following store]オプションボタンを選択し、[Personal]を見
つけて [Next]をクリックします。

15. [Finish]をクリックします。

16. [OK]をクリックします。
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ACI Azure Packのリソースプロバイダーサイトの設定

ここでは、Windows Azure Packサーバで ACI Azure Packのリソースプロバイダー IISサイトを
設定する方法を説明します。

手順

ステップ 1 Windows Azure Packサーバにログインし、[Internet Information Services Manager Application]を
開きます。

ステップ 2 [Application Pools] > [Cisco-ACI]に移動します。

ステップ 3 [Actions]タブで [Advanced Settings]をクリックします。

a) IDフィールドを見つけて、スクロールバーの左側の省略記号をクリックします。
b) カスタムアカウントを選択し、Service Provider Foundation管理者のアカウント名とパス
ワードからなるクレデンシャルを入力します。Service Provider Foundation管理者のユーザ
アカウントには、Administrator、SPF_Adminのグループメンバーシップが必要です。この
ユーザアカウントが必要なのは、リソースプロバイダーが接続された SCVMMサーバを
問い合わせるためです。また、ユーザクレデンシャルには、ローカルマシンのレジスト

リへの書き込み権限、リソースプロバイダーのロギング用に次のディレクトリへの読み取

り/書き込みアクセス権が必要です。

C:\Windows\System32\config\systemprofile\AppData\Local

c) [OK]をクリックして、アプリケーションプール IDを終了します。
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ステップ 4 [OK]をクリックして、拡張設定を終了します。

ACI Azure Packの管理者サイト拡張のインストール

ここでは、Windows Azure PackサーバにACI Azure Packの管理者サイト拡張をインストールす
る方法を説明します。

手順

ステップ 1 Windows Azure Packサーバにログインし、ACI Azure Pack - Admin Site Extension.msiファイル
を見つけます。

ステップ 2 ACI Azure Pack - Admin Site Extension.msiファイルをダブルクリックします。

ステップ 3 [Setup]ダイアログボックスで、次の操作を実行して ACI Azure Packの管理者サイト拡張をイ
ンストールします。

a) [I accept the terms in the License Agreement]チェックボックスをオンにします。
b) [Install]をクリックします。
c) [Finish]をクリックします。

ACI Azure Packのテナントサイト拡張のインストール

ここでは、Windows Azure Packサーバに ACI Azure Packのテナントサイト拡張をインストー
ルする方法を説明します。

手順

ステップ 1 Windows Azure Packサーバにログインし、ACI Azure Pack - Tenant Site Extension.msiファイル
を見つけます。

ステップ 2 ACI Azure Pack - Tenant Site Extension.msiファイルをダブルクリックします。

ステップ 3 [Setup]ダイアログボックスで、次の操作を実行して ACI Azure Packのテナントサイト拡張を
インストールします。

a) [I accept the terms in the License Agreement]チェックボックスをオンにします。
b) [Install]をクリックします。
c) [Finish]をクリックします。

ACIのセットアップ

ここでは、ACIの設定方法について説明します。
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手順

ステップ 1 サービス管理ポータルにログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

[ACI]がない場合、[Refresh]をクリックします。

ステップ 3 QuickStartアイコンをクリックします。

ステップ 4 [QuickStart]ペインで、次の操作を順序どおりに実行します。

a) [Register your ACI REST endpoint]をクリックします。
b) [ENDPOINT URL]フィールドに、リソースプロバイダーアドレスである Cisco-ACIポー
ト（http://resource_provider_address:50030）を入力します。

c) [USERSNAME]フィールドに、ユーザ名（ドメイン管理者）を入力します。
d) [PASSWORD]フィールドに、パスワード（ドメイン管理者のパスワード）を入力します。

ステップ 5 [ACI] > [Setup]タブを選択し、次の操作を実行します。

a) [APIC ADDRESS]フィールドに、APIC IPアドレスを入力します。
b) [CERTIFICATE NAME]フィールドに OpflexAgentと入力します。

Windows Azure Packのリソースプロバイダーの確認

ここでは、WindowsAzurePackのリソースプロバイダーを確認する方法について説明します。

手順

ステップ 1 サービス管理ポータル（管理者ポータル）にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [aci]ペインで QuickStart Cloudアイコンを選択します。

[Register your ACI REST Endpoint]リンクがグレー表示になっていることを確認します。

ステップ 4 [aci]ペインで [SETUP]を選択します。

APICアドレスに有効な apicアドレスがあり、証明書名が OpflexAgentであることを確認しま
す。
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Cisco ACI with Microsoft Windows Azure Packコンポーネン
トのアップグレード

前提条件：

ACIに統合するMicrosoftサーバは、ACIを 2.0(1)リリースにアップグレードする前に、
KB2919355とKB3000850の更新ロールアップで更新する必要があります。KB2919355更新ロー
ルアップには、2929781のパッチが含まれており、新しいTLS暗号スイートを追加し、Windows
8.1およびWindowsサーバ 2012 R2で暗号スイートの優先順位を変更します。

次のMicrosoftサーバにパッチを適用する必要があります:

• Microsoft Windows Azureパックリソースプロバイダサーバ

• Microsoft Windows Azureパックテナントサイトサーバ

• Microsoft Windows Azureパック管理サイトサーバ

• Microsoft System Centerのサービスプロバイダの基盤/オーケストレーションサーバ

• Microsoft System Center 2012 R2サーバ

• Microsoft HyperV 2012 R2サーバ

各 Cisco ACI with Windows Azure Pack統合の .msiファイルをアップグレードするには、更新
プログラムロールアップごとにリストされるWindows Azure Packコンポーネントをアップグ
レードするためのMicrosoftの全般的なガイドラインに従います。全般的なガイドラインは次
のとおりです。

•システムが現在稼働中（顧客のトラフィックを処理中）の場合は、Azureサーバのダウン
タイムをスケジュールします。WindowsAzure Packは現在ローリングアップグレードをサ
ポートしていません。

•顧客のトラフィックを停止するか、適切と思われるサイトにリダイレクトします。

•コンピュータのバックアップを作成します。

仮想マシン（VM）を使用している場合は、現在の状態のスナップショットを撮ります。

VMを使用していない場合は、Windows Azure Packコンポーネントがインストールされている
各マシンの inetpubディレクトリの各 MgmtSvc-*フォルダのバックアップを作成します。

証明書、ホストヘッダーなどのポートの変更に関連するファイルと情報を収集します。

アップグレードが完了し確認したら、VMスナップショットの管理に関するHyper-Vのベスト
プラクティス（https://technet.microsoft.com/en-us/library/dd560637(v=ws.10).aspx）に従います。

（注）
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ACI Windows Azure Packワークフローのアップグレード
ここでは、ACIWindows Azure Packのワークフローをアップグレードする方法を説明します。

手順

ステップ 1 APICコントローラとスイッチソフトウェアをアップグレードします。

『Cisco APIC Firmware Management Guide』を参照してください。

ステップ 2 ACI Windows Azure Packをアップグレードします。

1.1(2x)以前のリリースからアップグレードする場合：

a) APIC Windows Azure Packのリソースプロバイダーをアンインストールする必要がありま
す。「APIC Windows Azure Packのリソースプロバイダーのアンインストール（388ペー
ジ）」を参照してください。

b) Cisco ACI with Microsoft Windows Azure Packコンポーネントのインストール、設定および
確認（336ページ）の手順に従います。

c) ステップ 6に進み、SCVMMで APIC SCVMMエージェントをアップグレードするか、高
可用性 SCVMMで APIC SCVMMエージェントをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) ステップ 3に進みます。

ステップ 3 ACI Windows Azure Packのリソースプロバイダーをアップグレードします。

詳細については、ACIWindows Azure Packリソースプロバイダーのアップグレード（345ペー
ジ）を参照してください。

ステップ 4 ACI Azure Packの管理者サイト拡張をアップグレードします。

詳細については、ACI Azure Pack管理者サイト拡張のアップグレード（345ページ）を参照し
てください。

ステップ 5 ACI Azure Packのテナントサイト拡張をアップグレードします。

詳細については、ACI Azure Packテナントサイト拡張のアップグレード（346ページ）を参照
してください。

ステップ 6 SCVMMで APIC SCVMMエージェントをアップグレードするか、高可用性 SCVMMで APIC
SCVMMエージェントをアップグレードします。

詳細については、SCVMMでの APIC SCVMMエージェントのアップグレード（306ページ）
を参照してください。

詳細については、可用性の高い SCVMM上のAPIC SCVMMエージェントのアップグレード（
306ページ）を参照してください。

ステップ 7 APIC Hyper-Vエージェントをアップグレードします。
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詳細については、APICHyper-Vエージェントのアップグレード（307ページ）を参照してくだ
さい。

ACI Windows Azure Packリソースプロバイダーのアップグレード
ここでは、ACIWindowsAzure Packのリソースプロバイダーをアップグレードする方法を説明
します。

手順

ACI Windows Azure Packのリソースプロバイダーをアップグレードします。

リリース 1.1(2x)以降からアップグレードする場合：

a) ACI Azure Packリソースプロバイダーのインストール（337ページ）の手順に従ってくだ
さい。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

b) ACI Azure Packのリソースプロバイダーサイトの設定（340ページ）の手順に従ってくだ
さい。

1.1(2x)以前のリリースからアップグレードする場合：

a) APICWindowsAzurePackのリソースプロバイダーのアンインストール（388ページ）の手
順に従ってください。

b) ACI Azure Packリソースプロバイダーのインストール（337ページ）の手順に従ってくだ
さい。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

c) ACI Azure Packのリソースプロバイダーサイトの設定（340ページ）の手順に従ってくだ
さい。

ACI Azure Pack管理者サイト拡張のアップグレード
ここでは、ACI Azure Packの管理者サイト拡張をアップグレードする方法を説明します。

手順

ACI Azure Packの管理者サイト拡張をアップグレードします。
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a) ACI Azure Packの管理者サイト拡張のインストール（341ページ）の手順に従ってくださ
い。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

ACI Azure Packテナントサイト拡張のアップグレード
ここでは、ACI Azure Packのテナントサイト拡張をアップグレードする方法を説明します。

手順

ACI Azure Packのテナントサイト拡張をアップグレードします。

a) ACI Azure Packのテナントサイト拡張のインストール（341ページ）の手順に従ってくだ
さい。

MSIパッケージでは、以前のバージョンをアンインストールし、アップグレードの一環と
して新しいバージョンをインストールします。

管理者とテナントエクスペリエンスのユースケースシ

ナリオ
ここでは、管理者とテナントエクスペリエンスのユースケースシナリオについて説明します。

共有サービスコンシューマは、プロバイダーよりも異なる VRFでは、ルート漏出、Vrf間で
は、通信を有効にするには自動的に発生します。

（注）

タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

1.プランタイプについて（351
ページ）を参照してください。

Admin○○プランの作成

これにより、管理者は独自の制限値

を使用してプランを作成できます。 2.プランの作成（353ページ）を
参照してください。

Admin
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タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

テナントの作成（354ページ）を
参照してください。

Admin○○テナントの作成

これにより、管理者はテナントを作

成できます。

1.共有プランでのネットワークの
作成（370ページ）を参照してく
ださい。

テナ

ント

なし○共有プランでのネットワークの作成

と検証

これにより、テナントは共有プラン

のネットワークを作成し検証できま

す。
2.APICのMicrosoft Windows
Azure Packで作成されたネット
ワークの確認（370ページ）を参
照してください。

テナ

ント

VPCプランでのネットワークの
構築（372ページ）を参照してく
ださい。

テナ

ント

○なしVPCプランでのネットワークの構築

これにより、テナントは VPCプラ
ンでネットワークを作成できます。

1.VPCプランでのブリッジドメ
インの作成（370ページ）を参照
してください。

テナ

ント

○なしVPCプランのブリッジドメインの
作成、ネットワークの作成、および

ブリッジドメインの関連付け

仮想プライベートクラウド（VPC）
プランのみに適用されます。これに

より、テナントはネットワークに対

する独自の IPアドレス空間を取得
できます。

2.VPCプランでのネットワーク
の作成およびブリッジドメイン

への関連付け（371ページ）を参
照してください。

テナ

ント

同一サブスクリプション内のファ

イアウォールの作成（371ペー
ジ）を参照してください。

テナ

ント

○○同一サブスクリプション内のファイ

アウォールの作成

これにより、テナントは同一サブス

クリプション内にファイアウォール

を作成できます。
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タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

1.テナントによる共有サービス提
供の許可（355ページ）を参照し
てください。

Admin○○テナントによる共有サービス提供の

許可

これにより、テナントはネットワー

クを作成し、作成したネットワーク

にコンピューティングサービス

（サーバ）を接続し、他のテナント

にこれらのサービスへの接続を提供

できます。管理者は、プランで明示

的にこの機能を有効にする必要があ

ります。

2.共有サービスの提供（374ペー
ジ）を参照してください。

テナ

ント

3.アクセスコントロールリスト
の追加（376ページ）またはアク
セスコントロールリストの削除

（376ページ）を参照してくださ
い。

テナ

ント

4.テナントによる共有サービス消
費の許可（356ページ）を参照し
てください。

Admin

5.消費される共有サービスの設定
（374ページ）を参照してくださ
い。

テナ

ント

6.共有サービスプロバイダーと
コンシューマの表示（357ペー
ジ）を参照してください。

Admin
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タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

1.NATファイアウォールおよび
ADCロードバランササービスを
消費するテナントを許可する（

356ページ）を参照してくださ
い。

Admin○なしNATを消費するためにテナントを
許可するファイアウォールと ADC
ロードバランササービス

2.VMネットワークに NATファ
イアウォールレイヤ 4～レイヤ
7サービスを追加する（380ペー
ジ）を参照してください。

テナ

ント

3.NATファイアウォールポート
転送ルールを VMネットワーク
に追加する（381ページ）を参照
してください。

テナ

ント

4.プライベートADCロードバラ
ンサレイヤ 4～レイヤ 7サービ
スを伴うNATファイアウォール
を VMネットワークに追加する
（381ページ）を参照してくださ
い。

テナ

ント

5.パブリックADCロードバラン
サレイヤ 4～レイヤ 7サービス
を VMネットワークに追加する
（383ページ）を参照してくださ
い。

テナ

ント

6.VMネットワークに ADCロー
ドバランサの設定を追加する（

384ページ）を参照してくださ
い。

テナ

ント

新しいテナントからの共有サー

ビスの廃止（358ページ）を参照
してください。

共有サービスからのテナントの

取り消し（358ページ）を参照し
てください。

Admin○○共有サービスの管理

これにより、管理者は新しいテナン

トの共有サービスを廃止し、共有

サービスからのテナントアクセスを

取り消すことができます。
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タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

VMの作成とネットワークへの接
続（373ページ）を参照してくだ
さい。

テナ

ント

○○VMの作成とネットワークへの接続

1.ロードバランシングの概要（
359ページ）を参照してくださ
い。

Admin○○ロードバランサの作成

2.APICでのデバイスパッケージ
のインポート（359ページ）を参
照してください。

Admin

3.XMLPOSTを使用したAPICで
のロードバランサデバイスの設

定（360ページ）を参照してくだ
さい。

Admin

4.プランに合わせたロードバラ
ンサの作成（366ページ）を参照
してください。

Admin

5.ロードバランサの設定（375
ページ）を参照してください。

テナ

ント
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タスクユー

ザ

VPCプ
ラン

共有

プラ

ン

Use case

1.L3外部接続について（367ペー
ジ）を参照してください。

APIC
管理

者

○○外部接続の作成

これにより、テナントネットワーク

でファブリックの外部宛てに送信さ

れるトラフィックを開始し、外部か

らのトラフィックを引き付けること

ができます。

2.Windows Azure Pack用に L3外
部接続を設定するための前提条

件（367ページ）を参照してくだ
さい。

APIC
管理

者

3.l3extinstP「default」で提供され
る契約の作成（368ページ）を参
照してください。

APIC
管理

者

4.l3extinstP「vpcDefault」で提供
される契約の作成（369ページ）
を参照してください。

APIC
管理

者

5.外部接続用ネットワークの作成
（378ページ）を参照してくださ
い。

テナ

ント

6.外部接続用のファイアウォール
の作成（378ページ）を参照して
ください。

テナ

ント

7.APICでのテナントの L3外部
接続の確認（379ページ）を参照
してください。

APIC
管理

者

管理タスク

プランタイプについて

管理者は独自の価値観でプランを作成します。プランタイプは次のとおりです。

仮想プライベートクラウド共有インフラストラクチャ

○○分離ネットワーク

○○ファイアウォール

あり *Yesプロバイダー DHCP

あり *Yes共有ロードバランサ
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仮想プライベートクラウド共有インフラストラクチャ

○○パブリックインターネットア

クセス

○○テナント間共有サービス

○なし独自のアドレス空間（プライ

ベートアドレス空間）と

DHCPサーバの保持

*仮想プライベートクラウド（VPC）プランでは、プライベートアドレス空間に対するロード
バランサとDHCPはサポートされません。いずれの機能もテナントには提供されますが、共有
インフラストラクチャによって所有されます。

プランオプションについて

このセクションでは、プランオプションについて説明します。

• APICテナント:APICテナントの自動作成を無効にする

•デフォルト:選択されていません。

選択されていない: Cisco ACI Azure Packリソースプロバイダは自動的に APICテナン
トを作成/削除します。APICテナント名は、Windows Azure Packテナントのサブスク
リプション ID (GUID)になります。リソースプロバイダが必要なすべてのマッピング
を処理するため、APIC管理者による手動の介入は不要です。

選択: Cisco ACI Azure Packリソースプロバイダは、APICテナントを自動的に作成/削
除しません。APICテナントはWindows Azure Packサブスクリプション IDに明示的
にマップする必要があります。このマッピングが APICで確立されると、Azure Pack
テナントは、ネットワーク、ファイアウォール、ロードバランサなどとの通常の操作

を実行できます。

• APICテナントの自動作成を無効にすることで有効になる機能

• SCVMMとWindows Azure Pack VMのネットワーク名は、GUIDではなく APICテナ
ント名を使用します。これにより、SCVMM管理者およびAzure Packテナントの可読
性が向上します。VMネットワークは GUIDではなくフレンドリーな名前を持つため
です。

•プランクォータ: Azure Packプラン管理者は、Azure Packテナントが作成できる EPG、
BD、および VRFの数を制限するプランを作成できるようになりました。

• APIC管理者がAPICの下で作成した EPG、BD、およびVRFは、Azure Packプランの
割り当て量にカウントされます。

•例1:プラン管理者は、EPGの上限が5つのAzurePackプランを作成します。Azure
Packテナントは 4つの EPGを作成し、APIC管理者はAzure Packテナントの EPG
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を作成します。AzurePackテナントは現在、プランクォータに達しており、プラ
ンクォータ以下になるまで EPGを作成することはできません。

•例2:プラン管理者は、EPGの上限が5つのAzurePackプランを作成します。Azure
Packテナントは 5つの EPGを作成します。APIC管理者がAzure Packテナントの
EPGを作成します。Azure Packのテナントは現在、プランクォータに達してお
り、プランクォータ以下になるまで EPGを作成することはできません。

•これらのクォータは、Azure Packテナントに適用されますが、APIC管理者には
適用されません。APIC管理者は、テナントが自分のクォータを超えた場合でも
Azure Packテナントの EPG、BD、VRFを作成し続けることができます。

•すべてのプランタイプ: EPGの公開

• APIC管理者が EPGをWindows Azure Packテナントにプッシュできるようになりまし
た。

• APIC管理者は、APICに EPGを作成し、それをテナントプランに関連付けられた
VMMドメイン (SCVMM Cloud)に関連付けることで、Azure Packテナント用の EPG
を作成できるようになりました。

•テナントの下の「デフォルト」のアプリケーションプロファイルは、AzurePackテナ
ントの所有スペースとみなされます。これはAzurePackテナントが契約を結んで削除
できることを意味します。

•他のすべてのアプリケーションプロファイルは、APIC管理者が所有するスペースと
見なされます。これらの EPGは、Azure Packテナントが使用できるようになります
が、AzurePackテナントは、仮想マシンネットワークアダプタとの関連付け以外で、
EPGの変更、削除、または操作を行うことはできません。

プランの作成

これにより、管理者は独自の値でプランを作成できます。

手順

ステップ 1 サービス管理ポータル (管理者ポータル)にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

ステップ 3 [NEW]を選択します。

ステップ 4 [NEW]ペインで [CREATE PLAN]を選択します。

ステップ 5 [Let's Create a Hosting Plan]ダイアログボックスで、プラン（ブロンズ）の名前を入力し、矢印
をクリックして次に進みます。

ステップ 6 [Select services for aHosting Plan]ダイアログボックスで機能を選択します。[VIRTUALMACHINE
CLOUDS]および [NETWORKING(ACI)]チェックボックスをオンにし、矢印をクリックして次
に進みます。
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ステップ 7 [Select add-ons for the plan]ダイアログボックスで、チェックマークをクリックして次に進みま
す。

ステップ 8 [plans]ペインで、プラン（ブロンズ）が作成されるのを待って、（ブロンズ）プラン矢印を選
択して設定します。

ステップ 9 プランのサービスの [Bronze]ペインで、[Virtual Machine Clouds]矢印を選択します。

ステップ 10 [virtual machine clouds]ペインで、次の操作を実行します。

a) [VMMMANAGEMENT SERVER]フィールドで、VMM管理サーバ（172.23.142.63）を選
択します。

b) [VIRTUAL MACHINE CLOUD]フィールドで、クラウド名（Cloud01）を入力します。
c) 下にスクロールして、[Add templates]を選択します。
d) [Select templates to add to this plan]ダイアログボックスで、テンプレートのチェックボック
スをオンにし、チェックマークをクリックして次に進みます。

e) [Custom Settings]まで下にスクロールして、SCVMMについて [Disable built-in network
extensions for tenants]チェックボックスをオンにします。

f) 下部で [SAVE]をクリックします。
g) 終了したら、[OK]をクリックします。

ステップ 11 サービス管理ポータルで、戻る矢印をクリックすると、[Bronze]ペインに戻ります。

ステップ 12 プランのサービスの [Bronze]ペインで、[Networking (ACI)]をクリックして、次の操作を実行
します。

a) [PLAN TYPE]フィールドで、ドロップダウンリストからプランタイプを選択します。
b) 仮想プライベートクラウドプランタイプでは、「テナントごとに許可される最大EPG」、
「テナントごとに許可される最大 Bd」、「テナントごとに許可される最大 CTX」に 1～
4000の間の有効な値を入力します。

共有インフラストラクチャプランタイプでは、「テナントごとに許可される最大 EPG」
に 1～ 4000の間の有効な値を入力します。

c) [SAVE]をクリックします。

ステップ 13 [OK]をクリックします。
プランが作成されました。

テナントの作成

これにより、管理者はテナントを作成できます。

手順

ステップ 1 サービス管理ポータル（管理者ポータル）にログインします。

ステップ 2 [Navigation]ペインで、[USER ACCOUNTS]を選択します。

ステップ 3 [NEW]を選択します。

ステップ 4 [NEW]ペインで下にスクロールし、[USER ACCOUNTS]を選択します。
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ステップ 5 [NEW]ペインで、[QUICK CREATE]を選択し、以下の操作を実行します。

a) [ENTER EMAIL ADDRESS]フィールドに電子メールアドレス（tenant@domain.com）を入
力します。

b) [ENTER PASSWORD]フィールドにパスワードを入力します。
c) [CONFIRM PASSWORD]フィールドに同じパスワードをもう一度入力します。
d) [CHOOSE PLAN]フィールドでプラン（BRONZE）を選択します。
e) [CREATE]をクリックします。
f) [OK]をクリックします。
テナントが作成されました。

ステップ 6 「APICテナントの自動作成を無効にする」というプランに関連付けられているWindowsAzure
パックテナントの場合、Azureパックテナントのログイン情報とサブスクリプション IDをメ
モしておいてください。

a) APIC GUIにログインし、メニューバーで TENANTS > Tenant Nameを選択します。この
テナントは、Azureパックサブスクリプションマッピングをターゲットとする APICテナ
ントを対象にしています。

b) Policyタブを選択します。
c) [GUID]セクションで、+アイコンをクリックして、新しいAzureパックサブスクリプショ
ンマッピングを追加します。

d) Azureパックテナントのサブスクリプション IDを持つ GUIDと、Azureパックのログイン
アカウントを持つアカウント名を入力します。

e) Submitをクリックして変更を保存します。

APICテナントがマッピングできるのは、ただ 1つの Azureパックテナントサブ
スクリプション IDだけです。

（注）

テナントによる共有サービス提供の許可

このオプションにより、テナントはネットワークを作成し、コンピューティングサービス（サー

バ）をこれらのネットワークに接続し、他のテナントにこれらのサービスへの接続を提供する

ことができます。管理者は、プランで明示的にこの機能を有効にする必要があります。

手順

ステップ 1 サービス管理ポータル (管理者ポータル)にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

a) プランを選択します。
b) プランのサービスで、[Networking (ACI)]をクリックします。

ステップ 3 [networking (aci)]ペインで [allow tenants to provide shared services]チェックボックスをオンにし
て、[SAVE]をクリックします。
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テナントによる共有サービス消費の許可

テナントが他のテナントで使用される共有サービスを作成できる場合であっても、管理者はテ

ナント間で共有できるサービスを選択する必要があります。この手順では、WindowsAzurePack
の管理者がプラン用に共有サービスを選択する方法を示します。

始める前に

•管理者がテナントによる共有サービスの提供を許可していることを確認します。

•テナントが共有サービスを提供していることを確認します。

手順

ステップ 1 サービス管理ポータル (管理者ポータル)にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

ステップ 3 [plans]ペインで [PLANS]を選択します。

a) プラン (ゴールド)をクリックします。

ステップ 4 [Gold]ペインで [Networking (ACI)]を選択します。

ステップ 5 [networking (aci)]ペインで、アクセス権を与える共有サービスのチェックボックスをオンにし
ます (DBSrv)。

ステップ 6 [SAVE]をクリックします。

NATファイアウォールおよび ADCロードバランササービスを消費するテナントを許可
する

Cisco Application Centric Infrastructure（ACI）にはサービスグラフの概念があり、テナントが
サービスノードを挿入してファブリック内の 2つのエンドポイントグループ（EPG）間でさ
まざまなレイヤ 4～レイヤ 7機能を実行できます。

ACIと連携したWindows Azure Packには、共有スペース内に外部 NATファイアウォール IPお
よび外部 ADCロードバランサが存在している場合、仮想プライベートクラウド（VPC）で
サービスを簡単かつシームレスにプロビジョニングおよび展開できる機能が含まれます。この

機能の最も一般的な使用例は、EPGのさまざまなポート転送技術またはロードバランシング
が外部 IPに対して行われる場合に、IPアドレスが外部からのアクセスを制限されているサー
ビスプロバイダモデルが使用できます。

テナント仮想ルーティングおよび転送（VPC）内にすべてのネットワークが含まれている場合
や、ACIファブリックを使用するすべてのテナントでアクセス可能な一連の L3Outを APIC管
理者が設定できる VRFモデルを分割する場合、Azure Pack内のテナントがストリクト VPCモ
デルを利用きます。Azure Packテナントがレイヤ 4～レイヤ 7サービスデバイスを消費し、
テナントVRF内から提供される提供されたサービスのパブリックアドレスを割り当て可能な、
VRFワークフローの分割に関する指示を提供します。
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始める前に

• Application Policy Infrastructure Controller（APIC）管理者が、共通テナントの少なくともレ
イヤ 4～レイヤ 7リソースプールで設定されていることを確認します。「Cisco APICレ
イヤ 4～レイヤ 7サービス展開ガイド」の「レイヤ 4～レイヤ 7のリソースプールの設
定」章を参照してください。

手順

ステップ 1 サービス管理ポータル (管理者ポータル)にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

ステップ 3 [plans]ペインで [PLANS]を選択します。

a) プラン (ゴールド)をクリックします。

ステップ 4 [Gold]ペインで [Networking (ACI)]を選択します。

ステップ 5 [ネットワーキング（aci）]ペインで、Azure Pack消費のAPIC管理者によりプロビジョニング
されたレイヤ 4～レイヤ 7サービスプールを選択します。

ステップ 6 [SAVE]をクリックします。

共有サービスプロバイダーとコンシューマの表示

これにより、管理者は共有サービスプロバイダーとコンシューマを表示できます。

始める前に

•管理者がテナントによる共有サービスの提供を許可していることを確認します。

•テナントが共有サービスを提供していることを確認します。

•管理者がプランで共有サービスを有効化していることを確認します。

•消費される共有サービスがテナントに設定されていることを確認します。

手順

ステップ 1 サービス管理ポータル（管理者ポータル）にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [ACI]ペインで、[SHARED SERVICES]を選択して共有サービスプロバイダーを表示します。

ステップ 4 プロバイダーをクリックします。

ステップ 5 [INFO]をクリックして、この共有サービスを消費しているすべてのユーザを表示します。

Cisco ACIリリース 4.0(2)仮想化ガイド
357

Cisco ACI with Microsoft Windows Azure Pack

共有サービスプロバイダーとコンシューマの表示

https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html


共有サービスの管理

新しいテナントからの共有サービスの廃止

これにより、管理者は新しいテナントから共有サービスを廃止できます。

手順

ステップ 1 サービス管理ポータル (管理者ポータル)にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

ステップ 3 [plans]ペインで、プラン（ゴールド）を選択します。

ステップ 4 [gold]ペインで [Networking (ACI)]を選択します。

ステップ 5 [networking (aci)]ペインで、プランからサービスのマークを外して [SAVE]をクリックします。
テナントから共有サービスを廃止しました。

共有サービスからのテナントの取り消し

これにより、管理者は共有サービスからテナントを取り消すことができます。

手順

ステップ 1 サービス管理ポータル（管理者ポータル）にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [aci]ペインで、共有サービス（DBSrv）を選択します。

ステップ 4 [INFO]をクリックして、取り消すユーザがその共有サービスに存在することを確認します。

ステップ 5 [Navigation]ペインで [PLANS]を選択します。

ステップ 6 [plans]ペインで、プラン（ゴールド）を選択します。

ステップ 7 [gold]ペインで [Networking (ACI)]を選択します。

ステップ 8 [networking (aci)]ペインで、プランからサービスのマークを外して [SAVE]をクリックします。

ステップ 9 [Navigation]ペインで [ACI]を選択します。

ステップ 10 [aci]ペインで [SHARED SERVICES]を選択します。

ステップ 11 [aci]ペインで、共有サービス（DBSrv）を選択して [INFO]クリックします。

ステップ 12 [Revoke Consumers of DBSrv]ダイアログボックスで、取り消すユーザのチェックボックスをオ
ンにします。

ステップ 13 チェックマークをクリックします。
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ロードバランシングの概要

VLAN、Virtual Routing and Forwarding（VRF）スティッチングは従来のサービス挿入モデルに
よってサポートされ、Application Policy Infrastructure Controller（APIC）はポリシー制御の中心
点として機能する一方でサービス挿入を自動化できます。APICポリシーは、ネットワーク
ファブリックとサービスアプライアンスの両方を管理します。APICは、トラフィックがサー
ビスを通って流れるように、ネットワークを自動的に設定できます。APICは、アプリケーショ
ン要件に従ってサービスを自動的に設定することもでき、それにより組織はサービス挿入を自

動化し、従来のサービス挿入の複雑な技術の管理に伴う課題を排除できます。

詳しくは、『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』を参照してください。

APIC GUIを使用してレイヤ 4～ 7のサービスを導入するには、以下のタスクを実行する必要
があります。

APICでのデバイスパッケージのインポート
（359ページ）を参照してください。

デバイスパッケージのインポート

管理者のみがデバイスパッケージをインポー

トできます。

XML POSTを使用した APICでのロードバラ
ンサデバイスの設定（360ページ）を参照し
てください。

XML POSTの設定と Application Policy
Infrastructure Controller（APIC）へのポスト

デバイスパッケージについては、Microsoftの
Windows Azure Packサービスに関する項を参
照してください。

管理者のみがXML POSTを設定して送信でき
ます。

プランに合わせたロードバランサの作成（366
ページ）を参照してください。

プランに合わせたロードバランサの作成

Windows Azure Packに対する VIP範囲が設定
されています。

管理者のみがプランに合わせたロードバラン

サを作成できます。

ロードバランサの設定（375ページ）を参照
してください。

ロードバランサの設定

テナントのみがロードバランサを設定できま

す。

APICでのデバイスパッケージのインポート

管理者のみがデバイスパッケージをインポートできます。管理者がデバイスパッケージを

Application Policy Infrastructure Controller（APIC）にインポートすると、APICはユーザが持っ
ているデバイス、およびそのデバイスで何ができるかを知ることができます。

始める前に

デバイスパッケージがダウンロードされていることを確認します。

Cisco ACIリリース 4.0(2)仮想化ガイド
359

Cisco ACI with Microsoft Windows Azure Pack

ロードバランシングの概要



手順

ステップ 1 APIC GUIにログインし、メニューバーで [L4-L7 SERVICES] > [PACKAGES]の順に選択しま
す。

ステップ 2 [navigation]ペインで、[Quick Start]を選択します。

ステップ 3 [Quick Start]ペインで、[Import a Device Package]を選択します。

ステップ 4 [Import Device Package]ダイアログボックスで、次の操作を実行します。

a) [BROWSE]をクリックして、F5や Citrixデバイスパッケージなどのデバイスパッケージ
を探します。

b) [Submit]をクリックします。

XML POSTを使用した APICでのロードバランサデバイスの設定

管理者のみが XML POSTを設定して送信できます。

始める前に

• Application Policy Infrastructure Controller（APIC）でデバイスパッケージファイルをアッ
プロードしておく必要があります。

詳細については、「『Cisco APIC Layer 4 to Layer 7 Device Package Development Guide』」
を参照してください。

•テナント共通には、「default」および「vpcDefault」という 2つのブリッジドメインが必
要です。ロードバランサを消費するテナントで使用されるサブネットが、これらのブリッ

ジドメインに追加されていることを確認します。通常、Windows Azure Packテナントに
DHCPインフラストラクチャを設定する際に、これらのブリッジドメインとサブネットを
作成します。

•非VPCプランでは、ロードバランサのバックエンドインターフェイスは、上で作成した
テナント共通下のデフォルト EPGに配置する必要があります。VPCプランでは、EPGは
「vpcDefault」です。

•ロードバランサの VIPインターフェイスは、外部にリンクする必要がある任意の EPGに
配置する必要があります。

ファブリック外部の L3 extOut外部接続については、『Cisco APIC Layer 4 to Layer 7 Device
Package Development Guide』を参照してください。

•（オプション）必要に応じて、VIPサブネットが L3または L2 extOutにリンクされている
ことを確認してください。EPGあたり 1つの VIPが割り当てられます。

手順

ステップ 1 次に、Citrixおよび F5の XML POSTの例を示します。
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a) Citrixの XML POSTの例：

例：

<polUni dn="uni">
<fvTenant dn="uni/tn-common" name="common">

<vnsLDevVip name="MyLB" devtype="VIRTUAL">

<!-- Device Package -->
<vnsRsMDevAtt tDn="uni/infra/mDev-Citrix-NetScaler-1.0"/>

<!-- VmmDomain -->
<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>

<vnsCMgmt name="devMgmt" host="172.31.208.179" port="80"/>
<vnsCCred name="username" value="nsroot"/>
<vnsCCredSecret name="password" value="nsroot"/>

<vnsDevFolder key="enableFeature" name="EnableFeature">
<vnsDevParam key="LB" name="lb_1" value="ENABLE"/>
<vnsDevParam key="CS" name="cs_1" value="ENABLE"/>
<vnsDevParam key="SSL" name="ssl_1" value="ENABLE"/>

</vnsDevFolder>
<vnsDevFolder key="enableMode" name="EnableMode_1">

<vnsDevParam key="USIP" name="usip_1" value="DISABLE"/>
<vnsDevParam key="USNIP" name="usnip_1" value="ENABLE"/>

</vnsDevFolder>

<vnsCDev name="ADC1" devCtxLbl="C1">
<vnsCIf name="1_1"/>
<vnsCIf name="mgmt"/>

<vnsCMgmt name="devMgmt" host="172.31.208.179" port="80"/>
<vnsCCred name="username" value="nsroot"/>
<vnsCCredSecret name="password" value="nsroot"/>

</vnsCDev>

<vnsLIf name="C5">
<vnsRsMetaIf tDn="uni/infra/mDev-Citrix-NetScaler-1.0/mIfLbl-outside"/>

<vnsRsCIfAtt tDn="uni/tn-common/lDevVip-MyLB/cDev-ADC1/cIf-[1_1]"/>
</vnsLIf>
<vnsLIf name="C4">
<vnsRsMetaIf tDn="uni/infra/mDev-Citrix-NetScaler-1.0/mIfLbl-inside"/>

<vnsRsCIfAtt tDn="uni/tn-common/lDevVip-MyLB/cDev-ADC1/cIf-[1_1]"/>
</vnsLIf>

</vnsLDevVip>

<vnsAbsGraph name ="MyLB">

<!-- Node2 Provides SLB functionality -->
<vnsAbsNode name = "Node2" funcType="GoTo" >

<vnsRsDefaultScopeToTerm
tDn="uni/tn-common/AbsGraph-MyLB/AbsTermNodeProv-Output1/outtmnl"/>

<vnsAbsFuncConn name = "C4">
<vnsRsMConnAtt

tDn="uni/infra/mDev-Citrix-NetScaler-1.0/mFunc-LoadBalancing/mConn-external" />
</vnsAbsFuncConn>
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<vnsAbsFuncConn name = "C5" attNotify="true">
<vnsRsMConnAtt

tDn="uni/infra/mDev-Citrix-NetScaler-1.0/mFunc-LoadBalancing/mConn-internal" />
</vnsAbsFuncConn>

<vnsAbsDevCfg>
<vnsAbsFolder key="Network"

name="network"
scopedBy="epg">

<vnsAbsFolder key="nsip" name="snip1">
<vnsAbsParam key="ipaddress" name="ip1" value="5.5.5.251"/>

<vnsAbsParam key="netmask" name="netmask1"
value="255.255.255.0"/>

<vnsAbsParam key="hostroute" name="hostroute"
value="DISABLED"/>

<vnsAbsParam key="dynamicrouting" name="dynamicrouting"
value="ENABLED"/>

<vnsAbsParam key="type" name="type" value="SNIP"/>
</vnsAbsFolder>

</vnsAbsFolder>

</vnsAbsDevCfg>

<vnsAbsFuncCfg>
<vnsAbsFolder key="internal_network"

name="internal_network"
scopedBy="epg">

<vnsAbsCfgRel name="internal_network_key"
key="internal_network_key"
targetName="network/snip1"/>

</vnsAbsFolder>
</vnsAbsFuncCfg>

<vnsRsNodeToMFunc
tDn="uni/infra/mDev-Citrix-NetScaler-1.0/mFunc-LoadBalancing"/>

</vnsAbsNode>

<vnsAbsTermNodeCon name = "Input1">
<vnsAbsTermConn name = "C1"/>

</vnsAbsTermNodeCon>

<vnsAbsTermNodeProv name = "Output1">
<vnsAbsTermConn name = "C6"/>

</vnsAbsTermNodeProv>

<vnsAbsConnection name = "CON1" adjType="L2">
<vnsRsAbsConnectionConns

tDn="uni/tn-common/AbsGraph-MyLB/AbsTermNodeCon-Input1/AbsTConn" />
<vnsRsAbsConnectionConns

tDn="uni/tn-common/AbsGraph-MyLB/AbsNode-Node2/AbsFConn-C4" />
</vnsAbsConnection>

<vnsAbsConnection name = "CON3" adjType="L2">
<vnsRsAbsConnectionConns

tDn="uni/tn-common/AbsGraph-MyLB/AbsNode-Node2/AbsFConn-C5" />
<vnsRsAbsConnectionConns

tDn="uni/tn-common/AbsGraph-MyLB/AbsTermNodeProv-Output1/AbsTConn" />
</vnsAbsConnection>

</vnsAbsGraph>

</fvTenant>
</polUni>
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b) F5の XML POSTの例：

例：

<polUni dn="uni">
<fvTenant name="common">

<fvBD name="MyLB">
<fvSubnet ip="6.6.6.254/24" />
<fvRsCtx tnFvCtxName="default"/>

</fvBD>

<vnsLDevVip name="MyLB" devtype="VIRTUAL">
<vnsRsMDevAtt tDn="uni/infra/mDev-F5-BIGIP-1.1.1"/>
<vnsRsALDevToDomP tDn="uni/vmmp-VMware/dom-mininet"/>
<vnsCMgmt name="devMgmt" host="172.31.210.88" port="443"/>
<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="admin"/>

<vnsLIf name="internal">
<vnsRsMetaIf tDn="uni/infra/mDev-F5-BIGIP-1.1.1/mIfLbl-internal"/>
<vnsRsCIfAtt tDn="uni/tn-common/lDevVip-MyLB/cDev-BIGIP-1/cIf-[1_1]"/>

</vnsLIf>

<vnsLIf name="external">
<vnsRsMetaIf tDn="uni/infra/mDev-F5-BIGIP-1.1.1/mIfLbl-external"/>
<vnsRsCIfAtt tDn="uni/tn-common/lDevVip-MyLB/cDev-BIGIP-1/cIf-[1_2]"/>

</vnsLIf>

<vnsCDev name="BIGIP-1">
<vnsCIf name="1_1"/>
<vnsCIf name="1_2"/>

<vnsCMgmt name="devMgmt" host="172.31.210.88" port="443"/>
<vnsCCred name="username" value="admin"/>
<vnsCCredSecret name="password" value="admin"/>

<vnsDevFolder key="HostConfig" name="HostConfig">
<vnsDevParam key="HostName" name="HostName"

value="example22-bigip1.ins.local"/>
<vnsDevParam key="NTPServer" name="NTPServer" value="172.23.48.1"/>

</vnsDevFolder>

</vnsCDev>

</vnsLDevVip>
<vnsAbsGraph name = "MyLB">
<vnsAbsTermNodeCon name = "Consumer">

<vnsAbsTermConn name = "Consumer">
</vnsAbsTermConn>

</vnsAbsTermNodeCon>
<!-- Node1 Provides Virtual-Server functionality -->
<vnsAbsNode name = "Virtual-Server" funcType="GoTo">

<vnsAbsFuncConn name = "internal" attNotify="yes">
<vnsRsMConnAtt

tDn="uni/infra/mDev-F5-BIGIP-1.1.1/mFunc-Virtual-Server/mConn-internal"
/>

</vnsAbsFuncConn>
<vnsAbsFuncConn name = "external">
<vnsRsMConnAtt

tDn="uni/infra/mDev-F5-BIGIP-1.1.1/mFunc-Virtual-Server/mConn-external"
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/>
</vnsAbsFuncConn>
<vnsRsNodeToMFunc

tDn="uni/infra/mDev-F5-BIGIP-1.1.1/mFunc-Virtual-Server"/>
<vnsAbsDevCfg>
<vnsAbsFolder key="Network" name="webNetwork">

<!-- Active Bigip SelfIP -->
<vnsAbsFolder key="ExternalSelfIP" name="External1" devCtxLbl="ADC1">
<vnsAbsParam key="SelfIPAddress" name="seflfipaddress"

value="6.6.6.251"/>
<vnsAbsParam key="SelfIPNetmask" name="selfipnetmask"

value="255.255.255.0"/>
<vnsAbsParam key="Floating" name="floating"

value="NO"/>
</vnsAbsFolder>
<vnsAbsFolder key="InternalSelfIP" name="Internal1" devCtxLbl="ADC1">
<vnsAbsParam key="SelfIPAddress" name="seflfipaddress"

value="12.0.251.251"/>
<vnsAbsParam key="SelfIPNetmask" name="selfipnetmask"

value="255.255.0.0"/>
<vnsAbsParam key="Floating" name="floating"

value="NO"/>
</vnsAbsFolder>
<vnsAbsFolder key="Route" name="Route">
<vnsAbsParam key="DestinationIPAddress" name="DestinationIPAddress"

value="0.0.0.0" />
<vnsAbsParam key="DestinationNetmask" name="DestinationNetmask"

value="0.0.0.0"/>
<vnsAbsParam key="NextHopIPAddress" name="NextHopIP"

value="6.6.6.254"/>
</vnsAbsFolder>

</vnsAbsFolder>
</vnsAbsDevCfg>
<vnsAbsFuncCfg>
<vnsAbsFolder key="NetworkRelation" name="webNetwork">
<vnsAbsCfgRel key="NetworkRel" name="webNetworkRel"

targetName="webNetwork"/>
</vnsAbsFolder>

</vnsAbsFuncCfg>
</vnsAbsNode>

<vnsAbsTermNodeProv name = "Provider">
<vnsAbsTermConn name = "Provider" >
</vnsAbsTermConn>

</vnsAbsTermNodeProv>
<vnsAbsConnection name = "CON3" adjType="L3">

<vnsRsAbsConnectionConns
tDn="uni/tn-common/AbsGraph-MyLB/AbsTermNodeCon-Consumer/AbsTConn" />

<vnsRsAbsConnectionConns
tDn="uni/tn-common/AbsGraph-MyLB/AbsNode-Virtual-Server/AbsFConn-external" />

</vnsAbsConnection>
<vnsAbsConnection name = "CON1" adjType="L2">

<vnsRsAbsConnectionConns
tDn="uni/tn-common/AbsGraph-MyLB/AbsNode-Virtual-Server/AbsFConn-internal" />

<vnsRsAbsConnectionConns
tDn="uni/tn-common/AbsGraph-MyLB/AbsTermNodeProv-Provider/AbsTConn" />

</vnsAbsConnection>
</vnsAbsGraph>

</fvTenant>

</polUni>

ステップ 2 次に、Citrixおよび F5の設定可能なパラメータを示します。
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a) Citrixの設定可能なパラメータ：

説明サンプル値パラメータ

この値はロードバランサの

IDで、ロードバランサ選択
のプランセクションの、

WindowsAzure Packの管理者
ポータルに表示されます。こ

れは、同じ代替値を持つ

XMLPOST全体でグローバル
に変更できます。

「MyLB」vnsLDevVip name

これは、ロードバランサVM
が置かれているVMMドメイ
ンです。たとえば、仮想ロー

ドバランサがある場合、

vCenter VMMドメイン、
SCVMM、または物理ドメイ
ンに関連付けることができま

す。

どのドメインを指

定する場合でも、

VLAN範囲が関連
付けられている必

要があります。

（注）

「uni/vmmp-VMware/dom-mininet」vnsRsALDevToDomP tDn

これは、Cisco Application
Centric Infrastructure（ACI）
ファブリックに通信される

ロードバランサの IPアドレ
スです。

「172.31.208.179」vnsCMgmt
name="devMgmt" host

ユーザ名。「username」vnsCCred name

パスワード。「password」vnsCCredSecret name

これは、ファブリックがこの

デバイスを識別する IPアド
レスです。

「ipaddress」vnsAbsParam key

この IPアドレスは、ブリッ
ジドメインの 1つである必
要があります。

「5.5.5.251」vnsAbsParam
key="ipaddress"
name="ip1" value

b) F5の設定可能なパラメータ：
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説明サンプル値パラメータ

この値はロードバランサの

IDで、ロードバランサ選択
のプランセクションの、

WindowsAzure Packの管理者
ポータルに表示されます。こ

れは、同じ代替値を持つ

XMLPOST全体でグローバル
に変更できます。

「MyLB」fvBD name

これは、有効な VLAN
ENCAPブロックを持つ任意
の VMMドメインです。

このWindowsAzure
Packのロードバラ
ンサ設定では、こ

の VMMドメイン
にLB構成との関連
性はほかにありま

せん。これは、後

方互換性のために

使用されます。

（注）

「uni/vmmp-VMware/dom-mininet」vnsRsALDevToDomP tDn

これは、ACIファブリックに
通信されるロードバランサ

の IPアドレスです。

「172.31.210.88」vnsCMgmt
name="devMgmt" host

ユーザ名。「username」vnsCCred name

パスワード。「password」vnsCCredSecret name

ステップ 3 F5または Citrixのいずれかのデバイスパッケージを POSTします。

プランに合わせたロードバランサの作成

管理者のみがデバイスパッケージをインポートできます。

始める前に

•デバイスパッケージをインポートします。

• XML POSTの設定と Application Policy Infrastructure Controller（APIC）へのポスト
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手順

ステップ 1 サービス管理ポータル（管理者ポータル）にログインします。

ステップ 2 [Navigation]ペインで [PLANS]を選択します。

ステップ 3 [plans]ペインで、ロードバランサを追加するプランを選択します（shareplan）。

ステップ 4 [shareplan]ペインで [Networking (ACI)]を選択します。

ステップ 5 [networking (aci)]ペインで、次の操作を実行して共有ロードバランサを追加します。

a) [shared load balancer]チェックボックスをオンにします。
b) [LB DEVICE ID IN APIC]フィールドで、ドロップダウンリストからロードバランサ
（MyLB）を選択します。

c) [VIP RANGE]フィールドで、VIP範囲（5.5.5.1～ 5.5.5.100）を指定します。
d) [SAVE]をクリックします。

VIP範囲が重複しない限り、異なるプラン間で共有される、単一のロードバラン
サを使用できます。

（注）

L3外部接続について

レイヤ 3（L3）外部接続は、スタティックルーティング、OSPF、EIGRP、BGPなどのL3ルー
ティングプロトコルによって、外部ネットワークに ACIファブリックを接続する Cisco
Application Centric Infrastructure（ACI）機能です。Microsoft Windows Azure Packに L3外部接続
を設定することで、テナントネットワークはファブリック外部への発信トラフィックを開始

し、外部からのトラフィックを引き付けることができます。この機能の前提は、テナント仮想

マシンの IPアドレスが、NATを使用しないファブリック外部に表示され、ACI L3外部接続に
NATが含まれないことです。

Windows Azure Pack用に L3外部接続を設定するための前提条件

Windows Azure Pack用にレイヤ 3（L3）外部接続を設定するには、次の前提条件を満たす必要
があります。

• Application Policy Infrastructure Controller（APIC）GUIにログインしていることを確認し、
メニューバーで [TENANT] > common]の順に選択します。

•「default」という l3ExtOutを作成し、BD「default」を参照します。

• l3ExtOutの下に名前が「defaultInstP」の l3extInstPを作成します。これは、共有サー
ビスのテナントで使用されます。

L3外部接続設定については、Cisco APICベーシックコンフィギュレーションガイドを参
照してください。

• APIC GUIにログインしていることを確認し、メニューバーで [TENANT] > common]の順
に選択します。
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•「vpcDefault」という l3ExtOutを作成し、BD「vpcDefault」を参照します。

•この l3ExtOutの下に名前が「vpcDefaultInstP」の l3extInstPを作成します。

これは、VPCテナントで使用されます。

テナントの外部接続の設定については、Cisco APICベーシックコンフィギュレーション
ガイドを参照してください。

WindowsAzurePackは、上で強調表示した命名規則以外の特別な要件なしで、共通 l3ExtOut
構成を利用します。

l3extinstP「default」で提供される契約の作成

ここでは、l3extinstP「default」で提供される契約の作成方法を説明します。

Windows Azure Pack用に L3外部接続を設定するための前提条件（367ページ）を参照してく
ださい。

スコープが「グローバル」であることを確認します。この契約では、コンシューマからプロバ

イダーへのすべてのトラフィックを許可し、プロバイダーからコンシューマへ確立されたTCP
のみを許可します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [common]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Security Policies] > [Contracts]の順に展開します。

ステップ 3 [ACTION]をクリックし、ドロップダウンリストから [Create Contract]を選択します。

ステップ 4 [Create Contract]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに名前（L3_DefaultOut）を入力します。
b) [Scope]タブで、ドロップダウンリストから [Global]を選択します。
c) [Subjects]フィールドで、[+]アイコンをクリックします。
d) [Create Contract Subject]ダイアログボックスで、次の操作を実行します。
e) [Name]フィールドに、任意の名前を入力します。
f) [Apply Both direction]をオフにします。
g) [Filter Chain For Consumer to Provider]フィールドで [+]アイコンをクリックし、ドロッ

プダウンリストから [default/common]を選択して、[Update]をクリックします。
h) [Filter Chain For Provider to Consumer]フィールドで [+]アイコンをクリックし、ドロッ

プダウンリストから [est/common]を選択して、[Update]をクリックします。
i) [OK]をクリックして [Create Contract Subject]ダイアログボックスを閉じます。
j) [OK]をクリックして [Create Contract]ダイアログボックスを閉じます。

これで、l3extinstP「default」で提供される契約が作成されました。
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l3extinstP「vpcDefault」で提供される契約の作成

ここでは、l3extinstP「vpcDefault」で提供される契約の作成方法を説明します。

Windows Azure Pack用に L3外部接続を設定するための前提条件（367ページ）を参照してく
ださい。

スコープが「グローバル」であることを確認します。この契約では、コンシューマからプロバ

イダーへのすべてのトラフィックを許可し、プロバイダーからコンシューマへ確立されたTCP
のみを許可します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [common]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Security Policies] > [Contracts]の順に展開します。

ステップ 3 [ACTION]をクリックし、ドロップダウンリストから [Create Contract]を選択します。

ステップ 4 [Create Contract]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに名前（L3_VpcDefaultOut）を入力します。
b) [Scope]タブで、ドロップダウンリストから [Global]を選択します。
c) [Subjects]フィールドで、[+]アイコンをクリックします。
d) [Create Contract Subject]ダイアログボックスで、次の操作を実行します。
e) [Name]フィールドに、任意の名前を入力します。
f) [Apply Both direction]をオフにします。
g) [Filter Chain For Consumer to Provider]フィールドで [+]アイコンをクリックし、ドロッ

プダウンリストから [default/common]を選択して、[Update]をクリックします。
h) [Filter Chain For Provider to Consumer]フィールドで [+]アイコンをクリックし、ドロッ

プダウンリストから [est/common]を選択して、[Update]をクリックします。
i) [OK]をクリックして [Create Contract Subject]ダイアログボックスを閉じます。
j) [OK]をクリックして [Create Contract]ダイアログボックスを閉じます。

これで、l3extinstP「vpcDefault」で提供される契約が作成されました。

テナントのタスク

ここでは、テナントのタスクについて説明します。

共有サービスのコンシューマがプロバイダとは異なる VRFに属している場合には、通信を可
能にするため、VRF間のルートリーキングが自動的に生じます。

（注）
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共有または仮想プライベートクラウドプランのエクスペリエンス

これは、共有または仮想プライベートクラウド（VPC）プランでのテナントのエクスペリエン
スです。

共有プランでのネットワークの作成

これにより、管理者は共有プランのネットワークを作成できます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [ACI]ペインで、[NETWORKS]を選択します。

ステップ 4 [New]をクリックします。

ステップ 5 [NEW]ペインで、[NETWORKS]を選択し、以下の操作を実行します。

a) [NETWORK NAME]フィールドに、ネットワークの名前 (S01)を入力します。
b) [CREATE]をクリックします。
c) [REFRESH]をクリックします。

APICのMicrosoft Windows Azure Packで作成されたネットワークの確認

ここでは、APICのMicrosoft Windows Azure Packで作成したネットワークを確認する方法を説
明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS]を選択します。

ステップ 2 Navigationペインで、Tenant 018b2f7d-9e80-43f0-abff-7559c026bad5 > Application Profiles >
default >Application EPGs > EPGNetwork01の順に展開し、Microsoft Windows Azure Packで作
成したネットワークがAPICで作成されたことを確認します。

VPCプランでのブリッジドメインの作成

仮想プライベートクラウド（VPC）プランのみに適用されます。これにより、テナントはネッ
トワークに対する独自の IPアドレス空間を取得できます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。
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ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで、[BRIDGE DOMAIN]を選択します。

ステップ 5 [BRIDGE DOMAIN]フィールドにブリッジドメイン名（BD01）を入力します。

ステップ 6 現在のテナントが複数の Azure Packプランをサブスクライブしている場合は [Subscription]を
選択し、対象のブリッジドメインを作成します。

ステップ 7 オプション：[SUBNET'SGATEWAY]フィールドにサブネットのゲートウェイ（192.168.1.1/24）
を入力します。

ステップ 8 [コンテキスト]フィールドで、すでにサブスクリプションの一部になっているコンテキストを
選択するか、または [新規作成]を選択して、ブリッジドメインに新規コンテキストを作成し
ます。

ステップ 9 [CREATE]をクリックします。

VPCプランでのネットワークの作成およびブリッジドメインへの関連付け

これにより、テナントは VPCプランでネットワークを作成し、ブリッジドメインに関連付け
ることができます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで [NETWORK]を選択します。

ステップ 5 [NETWORK NAME]フィールドに、ネットワーク名（S01）を入力します。

ステップ 6 [BRIDGE NAME]フィールドに、ブリッジ名（BD01）を入力します。

ステップ 7 [CREATE]をクリックします。

ステップ 8 [aci]ペインで、[NETWORKS]を選択します。

ネットワークがブリッジドメインに関連付けられていることがわかります。

同一サブスクリプション内のファイアウォールの作成

これにより、テナントは同一サブスクリプション内にファイアウォールを作成できます。

始める前に

2つのネットワークが作成されていることを確認します。
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手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで、[FIREWALL]を選択します。

ステップ 5 [FROM NETWORK]フィールドで、ドロップダウンリストから、ネットワーク名（WEB01）
を選択します。

ステップ 6 [TO NETWORK]フィールドで、ドロップダウンリストから、もう 1つのネットワーク名
（WEB02）を選択します。

ステップ 7 [PROTOCOL]フィールドにプロトコル（tcp）を入力します。

ステップ 8 [PORT RANGE BEGIN]フィールドに開始ポート範囲（50）を入力します。

ステップ 9 [PORT RANGE END]フィールドに終了ポート範囲（150）を入力します。

ステップ 10 [CREATE]をクリックします。
同一サブスクリプション内にファイアウォールが追加されました。

VPCプランでのネットワークの構築

これにより、テナントは VPCプランでネットワークを作成できます。

手順

ステップ 1 サービス管理ポータル（テナントポータル）にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで [ACI] > [NETWORK]の順に選択して、次の操作を実行します。

a) [NETWORK NAME]フィールドに、ネットワーク名（Network01）を入力します。
b) オプション 1：共有ブリッジドメインにネットワークを作成します。

• [BRIDGE DOMAIN]フィールドで、ドロップダウンリストからブリッジドメインを
選択します。（デフォルト）。

• [CREATE]をクリックします。

このプロセスが完了するには、数分かかることがあります。

c) オプション 2：テナントブリッジドメインにネットワークを作成します。

• [BRIDGE DOMAIN]フィールドで、ドロップダウンリストからブリッジドメイン
（myBridgeDomain）を選択します。
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d) オプション：スタティック IPアドレスプールを使用してネットワークを導入するには、
次の操作を実行します。

•アドレス/マスクの形式でゲートウェイを入力します（192.168.1.1/24）。結果のスタ
ティック IPアドレスプールはゲートウェイサブネットの全範囲を使用します。

• DNSサーバを入力します。複数のサーバが必要な場合は、セミコロンを使用してリス
トを区切ります（192.168.1.2;192.168.1.3）。

サブネットは、コンテキスト内の他のすべてのサブネットと照合して検証さ

れます。ネットワークの作成では、重複が検出された場合はエラーが返され

ます。

（注）

• [CREATE]をクリックします。

このプロセスが完了するには、数分かかることがあります。

VMの作成とネットワークへの接続

これにより、テナントは VMを作成し、ネットワークに接続することができます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで、[STANDALONE VIRTUALMACHINE] > [FROMGALLERY]の順に選択し
ます。

ステップ 5 [Virtual Machine Configuration]ダイアログボックスで、設定（LinuxCentOS）を選択します。

ステップ 6 次に進む矢印をクリックします。

ステップ 7 [Portal Virtual Machine Settings]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに VM名（SVM01）を入力します。
b) [ADMINISTRATOR ACCOUNT]フィールドに rootが表示されます。
c) [New Password]フィールドに新しいパスワードを入力します。
d) 確認のために [CONFIRM]フィールドにもう一度パスワードを入力します。
e) 次に進む矢印をクリックします。

ステップ 8 [Provide Virtual Machine Hardware Information]ダイアログボックスで、次の操作を実行します。

a) [NETWORK ADAPTER 1]フィールドのドロップダウンリストから、関連付けて計算する
ネットワークアダプタ（6C6DB302-aObb-4d49-a22c-151f2fbad0e9|default|S01）を選択しま
す。

b) チェックマークをクリックします。

Cisco ACIリリース 4.0(2)仮想化ガイド
373

Cisco ACI with Microsoft Windows Azure Pack

VMの作成とネットワークへの接続



ステップ 9 [Navigation]ペインで、[Virtual Machines]を選択して VM（SVM01）のステータスを確認しま
す。

共有サービスの提供

これにより、テナントは共有サービスを提供することができます。

始める前に

管理者がテナントによる共有サービスの提供を許可していることを確認します。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [ACI]ペインで [SHARED SERVICE]を選択します。

ステップ 4 [SHARED SERVICES]ダイアログボックスで、次の操作を実行します。

a) [ACTION]フィールドで、ドロップダウンリストから、[PROVIDE A SHARED SERVICE
CONTRACT]を選択します。

b) [NETWORK]フィールドで、ドロップダウンリストから、ネットワーク（WEB01）を選択
します。

c) [SERVICE NAME]フィールドに、サービス名（DBSrv）を入力します。
d) [DESCRIPTION]フィールドに、説明を入力します。
e) [PROTOCOL]フィールドにプロトコル（tcp）を入力します。
f) [PORT RANGE BEGIN]フィールドに、ポート範囲の開始（139）を入力します。
g) [PORT RANGE END]フィールドに、終了ポート範囲（139）を入力します。
h) チェックマークをクリックします。

消費される共有サービスの設定

これにより、テナントは消費される共有サービスを設定できます。

始める前に

•管理者がテナントによる共有サービスの提供を許可していることを確認します。

•テナントが共有サービスを提供していることを確認します。

•管理者がプランで共有サービスを有効化していることを確認します。

•共有サービスコンシューマは、プロバイダーよりも異なる VRFでは、ルート漏出、Vrf
間では、通信を有効にするには自動的に発生します。
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手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 ナビゲーションウィンドウで、[ACI] > [SHARED SERVICE]の順に選択します。

ステップ 3 [SHARED SERVICE]ダイアログボックスで、次の操作を実行します。

a) [Network]フィールドで、ネットワーク (V1)を選択します。
b) [Consumed Services]フィールドで、サービスのチェックボックス (DBSrv)をオンにしま
す。

c) チェックマークを付けます。

ステップ 4 [aci]ペインで [SHARED SERVICES]を選択して、プランのコンシューマをチェックします。

ロードバランサの設定

これにより、テナントはロードバランサを設定することができます。

始める前に

•管理者がデバイスパッケージをインポートしたことを確認します。

•管理者がXMLPOSTを設定し、Application Policy Infrastructure Controller（APIC）にポスト
したことを確認します。

•管理者がプランにロードバランサを追加したことを確認します。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで、[LOAD BALANCER]を選択します。

ステップ 5 [NETWORK NAME]フィールドに、ネットワーク名（WEB01）を入力します。

ステップ 6 [PORT]フィールドにポート（80）を入力します。

ステップ 7 [PROTOCOL]フィールドにプロトコル（tcp）を入力します。

ステップ 8 [CREATE]をクリックします。

ステップ 9 [ACI]ペインで、[LOAD BALANCER]を選択し、ロードバランサのネットワーク、仮想サー
バ、アプリケーションサーバ、ポート、およびプロトコルを確認します。

ブリッジドメインには次のサブネットを設定してください。

• SNIPのサブネット

•ホストのサブネット
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• VIPのサブネット

VIPのサブネットが必要な場合は、L3または L2 extOutにリンクする必要があります。

アクセスコントロールリストの追加

これにより、テナントは共有サービスにアクセスコントロールリスト（ACL）を追加するこ
とができます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [aci]ペインで [SHARED SERVICES]を選択します。

ステップ 4 [aci]ペインで、ACL（DBSrv）をさらに追加する共有サービスを選択します。

ステップ 5 [+ACL]をクリックして ACLを追加します。

ステップ 6 [Add ACL for DBSrv]ダイアログボックスで、次の操作を実行します。

a) [PROTOCOL]フィールドにプロトコル（tcp）を入力します。
b) [PORT NUMBER BEGIN]フィールドに、開始ポート番号（301）を入力します。
c) [PORT NUMBER END]フィールドに、終了ポート番号（400）を入力します。
d) チェックマークをクリックします。

アクセスコントロールリストの削除

これにより、テナントは共有サービスからアクセスコントロールリスト（ACL）を削除する
ことができます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [aci]ペインで、次の操作を実行します。

a) [SHARED SERVICES]を選択します。
b) ACLを削除する共有サービス（DBSrv）を選択します。
c) [Trash ACL]をクリックして ACLを削除します。

ステップ 4 [Delete ACL fromDBSrv]ダイアログボックスで、削除するACLのチェックボックスをオンに
し、チェックマークをクリックします。
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Windows Azure Packで使用する APIC上でのテナント L3外部発信の準備

ここでは、Windows Azure Packで使用するためにテナント L3外部発信を APICでどのように
準備するかについて説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS] > [Tenant Name]の順に選択します。

ステップ 2 [Navigation]ペインで、[Tenant Name] > [Networking] > [External Routed Networks]の順に展開
し、[External Routed Networks]を右クリックして [Create Routed Outside]を選択します。

ステップ 3 [Create Route Outside]ダイアログボックスで、次の操作を実行します。

a) 名前（myRouteOut）を入力します。
b) VRF（3b4efb29-f66e-4c93-aed4-dc88ed4be8f2/CTX_01）を選択します。
c) ネットワーク設定の要件に従って現在のダイアログボックスを設定します。次のWebサ
イトには、ACIファブリックレイヤ 3 Outside接続の詳細が示されています。
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/basic-config/b_ACI_Config_
Guide/b_ACI_Config_Guide_chapter_0110.html

d) [Next]をクリックします。
e) [Finish]をクリックします。

ステップ 4 [Navigation]ペインで、[Tenant Name] > [Networking] > [External Routed Networks] > [Route
Outside Name]の順に展開し、[Logical Node Profiles]を右クリックして [Create Node Profile]を
選択します。

ステップ 5 L3ExtOutのガイドに従って、ノードプロファイルの作成を実行します。次のWebサイトに
は、ACIファブリックレイヤ 3 Outside接続の詳細が示されています。 http://www.cisco.com/c/
en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/basic-config/b_ACI_Config_Guide/b_ACI_Config_
Guide_chapter_0110.html

ステップ 6 [Navigation]ペインで、[Tenant Name] > [Networking] > [External Routed Networks] > [Route
Outside Name]の順に展開し、[Networks]を右クリックして [Create External Network]を選択し
ます。

ステップ 7 [Create External Network]ダイアログボックスで、次の操作を実行します。

a) <RouteOutsideName>InstPの形式で名前を入力します。たとえば、[RouteOutsideName]に
myRoutOutと入力し、[my External Network Name]に myRoutOutInstPを入力します。

b) [Subnet]セクションで、[+]アイコンをクリックします。
c) ネットワーク設計ごとに、[Create Subnet]ダイアログボックスに外部サブネットの詳細を
入力します。

d) [Subnet]ダイアログボックスで、[OK]をクリックして完了します。
e) [Create External Network]ダイアログボックスで、[Submit]をクリックします。

ステップ 8 [Navigation]ペインで、[Tenant Name] > [Networking] > [Bridge Domains] > [Bridge Domain
Name]の順に展開し、[L3 Configurations]タブを選択して次の操作を実行します。

a) [Associated L3 Outs]の右側の +アイコンをクリックします。
b) ドロップダウンリストで、[L3 Out (3b4efb29-f66e-4c93-aed4-dc88ed4be8f2/myRouteOut)]を
選択します。
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c) [UPDATE]をクリックします。
d) [Bridge Domain - <Name>]ページで [Submit]をクリックします。

ステップ 9 オプション：ACI Integrated Windows Azure Packの統合されたスタティック IPアドレスプール
機能を使用しないテナントネットワークの場合は、次の手順を実行します。

[Navigation]ペインで、[Tenant Name] > [Networking] > [Bridge Domains] > [Bridge Domain
Name]の順に展開し、[L3 Configurations]タブを選択して次の操作を実行します。

a) [Subnets]の右側の +アイコンをクリックします。
b) [Create Subnet]ダイアログボックスで、次の操作を実行します。

•アドレス/マスクの形式でゲートウェイ IPを入力します。

• [Advertised Externally]チェックボックスをオンにします。

• [Submit]をクリックします。

外部接続用ネットワークの作成

これにより、テナントは外部接続用のネットワークを作成することができます。

外部接続は ACI共通 L3ExtOutまたはユーザ定義の L3ExtOutのいずれかで確立できます。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで [NETWORK]を選択します。

ステップ 5 [NETWORK NAME]フィールドに、ネットワーク名（wapL3test）を入力します。

ステップ 6 オプション 1：ルートアドバタイズメントにブリッジドメインのサブネットを使用します。

[CREATE]をクリックします。

ステップ 7 オプション 2：ルートアドバタイズメントに EPGのサブネットを使用します。

アドレス/マスクの形式でゲートウェイを入力します（192.168.1.1/24）。

a) [CREATE]をクリックします。

外部接続用のファイアウォールの作成

これにより、テナントは外部接続用のファイアウォールを作成することができます。

外部接続は ACI共通 L3ExtOutまたはユーザ定義の L3ExtOutのいずれかで確立できます。

Cisco ACIリリース 4.0(2)仮想化ガイド
378

Cisco ACI with Microsoft Windows Azure Pack

外部接続用ネットワークの作成



手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [New]をクリックします。

ステップ 4 [NEW]ペインで、[FIREWALL]を選択します。

ステップ 5 オプション 1：ACI共通の L3ExtOut *External:defaultを使用した共有Windows Azure Packプラ
ンまたは VPC Windows Azure Packプランの場合は、次の手順を実行します。

a) [FROM NETWORK]フィールドで、ドロップダウンリストからネットワーク名
（*External:default）を選択します。

オプション 2：ユーザ定義の外部ネットワークを使用したVPCWindows Azure Packプランの場
合は、次の手順を実行します。

a) [FROM NETWORK]フィールドで、ドロップダウンリストからネットワーク名
（External:myRouteOut）を選択します。

ステップ 6 [TO NETWORK]フィールドで、ドロップダウンリストから別のネットワーク名（wapL3test）
を選択します。

ステップ 7 [PROTOCOL]フィールドにプロトコル（tcp）を入力します。

ステップ 8 [PORT RANGE BEGIN]フィールドに、ポート範囲の開始（12345）を入力します。

ステップ 9 [PORT RANGE END]フィールドに、ポート範囲の終了（45678）を入力します。

ステップ 10 [CREATE]をクリックします。
外部接続用のファイアウォールが追加されました。

APICでのテナントの L3外部接続の確認

ここでは、APIC上のテナントの L3外部接続を確認する方法について説明します。

手順

ステップ 1 APIC GUIにログインし、メニューバーで [TENANTS]を選択します。

ステップ 2 ナビゲーションウィンドウで、[Tenant b81b7a5b-7ab8-4d75-a217-fee3bb23f427] > [Application
Profiles] > [Application EPG]の順に展開し、外部接続用ネットワークの作成（378ページ）で
作成したネットワークが存在することを確認します（wapL3test）。

ステップ 3 ナビゲーションウィンドウで、[EPGwapL3test]> [Contracts]の順に展開し、契約名がL3+EPG
名+プロトコル+ポート範囲（L3wapL3testtcp1234545678）の形式で存在し、契約がEPGによっ
て提供され、STATEが [formed]であることを確認します。

ステップ 4 オプション 1：*External:defaultで契約を作成した共有 L3 Out導入では、メニューバーで
[TENANTS] > [common]の順に選択します。
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オプション 2：テナント所有のL3Out導入では、メニューバーで [TENANTS]><your tenant-id>
を選択します。

ステップ 5 ナビゲーションウィンドウで、[Security Policies]> [ImportedContracts]の順に展開し、ステッ
プ3で確認した契約が契約インターフェイスとしてインポートされていることを確認します。

ステップ 6 オプション 1：*External:defaultで契約を作成した共有 L3 Out導入では、メニューバーで
[TENANTS] > [common]の順に選択します。

オプション 2：テナント所有の L3 Out導入では、[TENANTS] > <your tenant-id>を選択しま
す。

ステップ 7 [External Network Instance Profile -defaultInstP]ペインの [Consumed Contracts]フィールドで、ス
テップ5で確認した契約インターフェイスを探し、それが存在することおよびSTATEが [formed]
であることを確認します。

ステップ 8 メニューバーで、[TENANTS]を選択します。

ステップ 9 ナビゲーションウィンドウで、[Tenant b81b7a5b-7ab8-4d75-a217-fee3bb23f427] > [Application
Profiles] > [Application EPG] > [EPG wapL3test] > [Contracts]の順に展開します。

ステップ 10 [Contracts]ペインの [Consumed Contracts]フィールドで、Windows Azure Pack用に L3外部接続
を設定するための前提条件（367ページ）で共有サービスのテナントまたはVPCのテナントの
ために定義したデフォルトの契約がこの EPGによって消費され、STATEが [formed]であるこ
とを確認します。

ステップ 11 オプション2：ユーザ定義の外部ネットワークとゲートウェイを指定したテナントネットワー
クを使用する VPC Windows Azure Packプランの場合は、次の手順に従います。

[Navigation]ペインで、[Tenant Name] > [Application Profiles] > [Application EPG] > [EPG
wapL3test] > [Subnets] > [Subnet Address]の順に選択し、[Scope]が [Advertised Externally]とマー
クされていることを確認します。

VMネットワークに NATファイアウォールレイヤ 4～レイヤ 7サービスを追加する

これにより、適応型セキュリティアプライアンス (ASA)ファイアウォールまたはファイア
ウォールコンテキストがプロビジョニングされ、外部 IPアドレスプールからネットワークア
ドレス変換（NAT） IPがダイナミックに割り当てられ、ASA上にダイナミックな PATが構成
されてアウトバウンドトラフィックが可能になり、サービスグラフの残りの部分のプロビジョ

ニングが容易に行えるようになります。

始める前に

• Azureパックプランがレイヤ 4～レイヤ 7サービスプールにアクセスできるように構成
されていることを確認します。

• ACI VMネットワークがゲートウェイまたはサブネットを持つように作成されていること
を確認します。

•レイヤ 4～レイヤ 7リソースプールのプライベートサブネットが APIC管理者から提供
されていない場合、サブネットとオーバーラップする状態でレイヤ 4～レイヤ 7サービ
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スを追加しようとすると、エラーが発生し、設定はプッシュされません。この場合、VM
ネットワークを削除して、別のサブネットとともに再度作成してください。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 aciペインで、NETWORKSを選択し、さらにネットワーク設定を入力します。

ステップ 4 Enable direct internet access using NATチェックボックスをオンにします。

ステップ 5 SAVEをクリックします。

NATファイアウォールポート転送ルールを VMネットワークに追加する

これは、ネットワークアドレス変換（NAT）ファイアウォールを設定し、VMネットワーク内
で NAT IPから内部 IPにトラフィックを転送します。

始める前に

• Cisco Application Centric Infrastructure（ACI）VMネットワークがNATに設定されているこ
とを確認します。.

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 [aci]ペインで、[ネットワーク]を選択し、さらにネットワーク設定を入力します。

ステップ 4 [ネットワーク]ペインで、[ルール]を選択します。

ステップ 5 パネル下部の [追加]をクリックします。

ステップ 6 ポート転送ルールに必要な情報を入力します。

宛先 IPアドレスは、VMネットワークのサブネット範囲内の IPアドレスである必要
があります。

（注）

ステップ 7 [保存]チェックマークをチェックします。

プライベート ADCロードバランサレイヤ 4～レイヤ 7サービスを伴う NATファイアウォールを VMネットワークに追
加する

NATファイアウォールを展開することに加えて、この設定では内部ロードバランサが展開さ
れます。このシナリオでは、ロードバランサの VIPは、レイヤ 4～レイヤ 7のプライベート
IPアドレスサブネットから (テナント VRFごとに)動的に割り当てられます。この 2ノード
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サービスグラフの展開では、テナントが、トラフィックのロードバランシングのために、内

部ロードバランサへトラフィックを転送するポート転送規則を作成していることを前提として

います。

始める前に

• Azureパックプランがレイヤ 4～レイヤ 7サービスプールにアクセスするように設定さ
れていることを確認します。

• ACI VMネットワークが、ゲートウェイまたはサブネットを持つように作成されているこ
とを確認します。

•レイヤ 4～レイヤ 7リソースプールのプライベートサブネットが APIC管理者から提供
されていない場合、サブネットとオーバーラップする状態でレイヤ 4～レイヤ 7サービ
スを追加しようとすると、エラーが発生し、設定はプッシュされません。このような場合

には、VMネットワークを削除し、代わりのサブネットを用意して再度作成してくださ
い。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 aciペインで、NETWORKSを選択し、さらにネットワーク設定を入力します。

ステップ 4 Enable direct internet access using NATチェックボックスをクリックします。

ステップ 5 Enable internal load balancer (internal)チェックボックスをクリックします。

ステップ 6 SAVEをクリックします。

VRFの追加の NATファイアウォールのパブリック IPアドレスを要求します。

NATルールを使用するため、追加のパブリック IPアドレスを割り当てるには、次の手順を使
用します。NATが有効になっているすべての EPGからこのパブリック IPアドレスを要求でき
ます。したがって、VRF内のすべての Epgの使用可能です。

NATルールは、各 EPGに保存されます。したがってことをお勧めNATルールのポイントの宛
先 IP、EPG内およびしない、VRFに別の場所にエンドポイントにのみ。

始める前に

NATファイアウォールの Cisco ACI VMネットワークが設定されていることを確認します。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。
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ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 Aci ]ペインを選択します ネットワーク 、矢印をクリックしてさらにネットワーク構成を入
力します。

ステップ 4 ネットワーク ]ペインで、選択 IPアドレス 。

ステップ 5 下部のパネルでをクリックして IPアドレスを要求 。

ステップ 6 [OK]をクリックします。

L4 L7リソースプールで使用可能なパブリック IPアドレスがある場合は、IPアドレスが割り
当てられ、このテーブルに存在します。この IPアドレスもに存在するが、 ルール ]タブの
[着信の NATルールを設定します。

パブリック ADCロードバランサレイヤ 4～レイヤ 7サービスを VMネットワークに追加する

これにより、ロードバランサが提供され、外部 IPアドレスプールからVIPが動的に割り当て
られ、必要なルートとプロビジョニングがサービスグラフの残りの部分に追加されるので、導

入が容易になります。

始める前に

• Azureパックプランがレイヤ 4～レイヤ 7サービスプールにアクセスするように設定さ
れていることを確認します。

• ACI VMネットワークが、ゲートウェイまたはサブネットを持つように作成されているこ
とを確認します。

•レイヤ 4～レイヤ 7リソースプールのプライベートサブネットが APIC管理者から提供
されていない場合、サブネットとオーバーラップする状態でレイヤ 4～レイヤ 7サービ
スを追加しようとすると、エラーが発生し、設定はプッシュされません。このような場合

には、VMネットワークを削除し、代わりのサブネットでVMネットワークを再度作成し
てください。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 aciペインで、 NETWORKSを追加し、矢印をクリックして残りのネットワーク設定を入力し
ます。

ステップ 4 Enable load balancer (public)チェックボックスをオンにします。

ステップ 5 (オプション) Allow Outbound Connectionsチェックボックスをオンにします。

このオプションを使用できるのは、この VMネットワークで NATが設定されていな
い場合だけです。

（注）
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ステップ 6 SAVEをクリックします。

VMネットワークに ADCロードバランサの設定を追加する

これにより、パブリックかプライベートの ADCロードバランサが設定されます。VMネット
ワークに割り当てられた VIP上でリッスンし、ロードバランシングの行われるトラフィック
を、接続数の最も少ない実サーバに転送します。VMネットワーク全体が負荷分散されること
になります。VMまたはVNICがオンラインになると、それらは自動的にロードバランサに追
加されます。VMネットワーク全体で負荷分散が行われるため、VMネットワークのすべての
エンドポイントが同一であり、定義されているロードバランサのサービスを行えると想定され

ます。

始める前に

• ACIVMネットワークが、パブリックまたはプライベートのロードバランシングに合わせ
て設定されていることを確認します。

手順

ステップ 1 サービス管理ポータル (テナントポータル)にログインします。

ステップ 2 [Navigation]ペインで [ACI]を選択します。

ステップ 3 aciペインで、 NETWORKSを追加し、矢印をクリックして残りのネットワーク設定を入力し
ます。

ステップ 4 NETWORKSペインで、LOAD BALANCERSを選択します。

ステップ 5 下部パネルの ADDをクリックします。

ステップ 6 ロードバランサに必要な情報を入力します (名称: HTTP、プロトコル: TCP、ポート: 80)。

ステップ 7 SAVEチェックマークをクリックします。
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Cisco ACI with Microsoft Windows Azure Packのトラブル
シューティング

管理者としてのトラブルシューティング

手順

Windows Azure Packの管理者は管理者ポータルで、テナントによって導入されたすべてのネッ
トワークを表示できます。問題が発生した場合は、APIC GUIを使用して、次のオブジェクト
のエラーを探します。

a) VMMドメイン
b) Windows Azure Packのテナントネットワークに対応するテナントおよび EPG

テナントとしてトラブルシューティング

エラーメッセージがある場合、エラーメッセージとともにワークフローの説明および管理者

に対するアクションを提供してください。

EPGの設定の問題のトラブルシューティング
エンドポイントグループ（EPG）のライフタイム中、EPGの VLAN IDが APICで変更された
場合、新しい設定を有効にするには、すべての仮想マシンで VLAN設定を更新する必要があ
ります。

手順

この操作を実行するには、SCVMMサーバで次の PowerShellコマンドを実行します。

例：

$VMs = Get-SCVirtualMachine
$VMs | Read-SCVirtualMachine
$NonCompliantAdapters=Get-SCVirtualNetworkAdapter -All | Where-Object
{$_.VirtualNetworkAdapterComplianceStatus -eq "NonCompliant"}
$NonCompliantAdapters | Repair-SCVirtualNetworkAdapter
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プログラマビリティのリファレンス

ACI Windows Azure Packの PowerShellコマンドレット
ここでは、Cisco Application Centric Infrastructure（ACI）Windows Azure Packの PowerShellコマ
ンドレット、ヘルプおよび例をリストする方法を説明します。

手順

ステップ 1 Windows Azure Packサーバにログインし、[開始] > [実行] > [Windows PowerShell]の順に選択
します。

ステップ 2 次のコマンドを入力します。

例：

Windows PowerShell
Copyright (C) 2013 Microsoft Corporation. All rights reserved.

PS C:\Users\administrator> cd C:\inetpub\Cisco-ACI\bin
PS C:\inetpub\Cisco-ACI\bin> Import-Module .\ACIWapPsCmdlets.dll
PS C:\inetpub\Cisco-ACI\bin> Add-Type -Path .\Newtonsoft.Json.dll
PS C:\inetpub\Cisco-ACI\bin> Get-Command -Module ACIWapPsCmdlets

CommandType Name ModuleName
----------- ---- ----------
Cmdlet Add-ACIWAPEndpointGroup ACIWapPsCmdlets
Cmdlet Get-ACIWAPAdminObjects ACIWapPsCmdlets
Cmdlet Get-ACIWAPAllEndpointGroups ACIWapPsCmdlets
Cmdlet Get-ACIWAPBDSubnets ACIWapPsCmdlets
Cmdlet Get-ACIWAPConsumersForSharedService ACIWapPsCmdlets
Cmdlet Get-ACIWAPEndpointGroups ACIWapPsCmdlets
Cmdlet Get-ACIWAPEndpoints ACIWapPsCmdlets
Cmdlet Get-ACIWAPLBConfiguration ACIWapPsCmdlets
Cmdlet Get-ACIWAPOpflexInfo ACIWapPsCmdlets
Cmdlet Get-ACIWAPPlans ACIWapPsCmdlets
Cmdlet Get-ACIWAPStatelessFirewall ACIWapPsCmdlets
Cmdlet Get-ACIWAPSubscriptions ACIWapPsCmdlets
Cmdlet Get-ACIWAPTenantCtx ACIWapPsCmdlets
Cmdlet Get-ACIWAPTenantPlan ACIWapPsCmdlets
Cmdlet Get-ACIWAPTenantSharedService ACIWapPsCmdlets
Cmdlet Get-ACIWAPVlanNamespace ACIWapPsCmdlets
Cmdlet New-ApicOpflexCert ACIWapPsCmdlets
Cmdlet Read-ApicOpflexCert ACIWapPsCmdlets
Cmdlet Remove-ACIWAPEndpointGroup ACIWapPsCmdlets
Cmdlet Remove-ACIWAPPlan ACIWapPsCmdlets
Cmdlet Remove-ACIWAPTenantCtx ACIWapPsCmdlets
Cmdlet Set-ACIWAPAdminLogin ACIWapPsCmdlets
Cmdlet Set-ACIWAPBDSubnets ACIWapPsCmdlets
Cmdlet Set-ACIWAPLBConfiguration ACIWapPsCmdlets
Cmdlet Set-ACIWAPLogin ACIWapPsCmdlets
Cmdlet Set-ACIWAPOpflexOperation ACIWapPsCmdlets
Cmdlet Set-ACIWAPPlan ACIWapPsCmdlets
Cmdlet Set-ACIWAPStatelessFirewall ACIWapPsCmdlets
Cmdlet Set-ACIWAPTenantSharedService ACIWapPsCmdlets
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Cmdlet Set-ACIWAPUpdateShareServiceConsumption ACIWapPsCmdlets
Cmdlet Set-ACIWAPVlanNamespace ACIWapPsCmdlets

ステップ 3 ヘルプを生成します。

例：

commandname -?

ステップ 4 例を生成します。

例：

get-help commandname -examples

Cisco ACI with Microsoft Windows Azure Packコンポーネン
トのアンインストール

ここでは、Cisco Application Centric Infrastructure（ACI）with Microsoft Windows Azure Packコン
ポーネントをアンインストールする方法について説明します。

アンインストールでは、VMや論理ネットワークのようなアーティファクトが削除されます。
アンインストールは、VMやホストなどの他のリソースが、これらを使用していないときにの
み成功します。

（注）

タスクコンポーネント

Microsoftのマニュアルを参照してください。VMネットワークからのすべての仮想マシン
の切断

Microsoftのマニュアルを参照してください。すべての Hyper-Vからの VXLANトンネルエ
ンドポイント（VTEP）の論理スイッチの削除

Microsoftのマニュアルを参照してください。System Center Virtual Machine Manager
（SCVMM）からのクラウドの削除

APICWindowsAzure Packのリソースプロバイ
ダーのアンインストール（388ページ）を参照
してください。

ACI with Microsoft Windows Azure Service Pack
1.1(1j)リリースをアンインストールするため
に APIC Windows Azure Packリソースプロバ
イダーをアンインストール
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タスクコンポーネント

ACI Azure Packリソースプロバイダーのアン
インストール（388ページ）を参照してくださ
い。

ACI Azure Pack管理者サイト拡張のアンイン
ストール（389ページ）を参照してください。

ACI Azure Packテナントサイト拡張のアンイ
ンストール（389ページ）を参照してくださ
い。

このリリースの ACI with Microsoft Windows
Azure Packをアンインストールするために以
下をアンインストール

• ACI Azure Packリソースプロバイダー

• ACI Azure Pack管理者サイト拡張

• ACI Azure Packテナントサイト拡張

APIC Hyper-Vエージェントのアンインストー
ル（390ページ）を参照してください。

APIC Hyper-Vエージェントのアンインストー
ル

APIC Windows Azure Packのリソースプロバイダーのアンインストール
ここでは、APIC Windows Azure Packのリソースプロバイダーをアンインストールする方法に
ついて説明します。

手順

ステップ 1 Windows Azure Packサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [APICWindows Azure Pack Resource Provider]を右クリック
して、[Uninstall]を選択します。
これにより、Windows Azure Packサーバから APIC Windows Azure Packのリソースプロバイ
ダーがアンインストールされます。

ステップ 4 APIC Windows Azure Packのリソースプロバイダーがアンインストールされたかどうかを確認
するには、次の操作を実行します。

a) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。
b) [Programs and Features]ウィンドウで [APIC Windows Azure Pack Resource Provider]が表示さ
れていないことを確認します。

ACI Azure Packリソースプロバイダーのアンインストール
ここでは、ACI Azure Packのリソースプロバイダーをアンインストールする方法を説明しま
す。
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手順

ステップ 1 Windows Azure Packサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [ACI Azure Pack Resource Provider]を右クリックして、
[Uninstall]を選択します。
これにより、Windows Azure Packサーバから ACI Azure Packのリソースプロバイダーがアン
インストールされます。

ステップ 4 ACIAzure Packのリソースプロバイダーがアンインストールされたかどうかを確認するには、
次の操作を実行します。

a) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。
b) [Programs and Features]ウィンドウで [ACI Azure Pack Resource Provider]が表示されていな
いことを確認します。

ACI Azure Pack管理者サイト拡張のアンインストール
ここでは、ACI Azure Packの管理者サイト拡張をアンインストールする方法を説明します。

手順

ステップ 1 Windows Azure Packサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [ACI Azure Pack Admin Site Extension]を右クリックして、
[Uninstall]を選択します。
これにより、Windows Azure PackサーバからACI Azure Packの管理者サイト拡張がアンインス
トールされます。

ステップ 4 ACI Azure Packの管理者サイト拡張がアンインストールされたかどうかを確認するには、次の
操作を実行します。

a) [Start] > [Control Panel] > [プログラムのアンインストール]の順に選択します。
b) [プログラムと機能]ウィンドウで [ACI Azure Pack Admin Site Extension]が表示されていな
いことを確認します。

ACI Azure Packテナントサイト拡張のアンインストール
ここでは、ACIAzure Packのテナントサイト拡張をアンインストールする方法を説明します。
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手順

ステップ 1 Windows Azure Packサーバにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [ACI Azure Pack Tenant Site Extension]を右クリックして、
[Uninstall]を選択します。
これにより、Windows Azure Packサーバから ACI Azure Packのテナントサイト拡張がアンイ
ンストールされます。

ステップ 4 ACIAzure Packのテナントサイト拡張がアンインストールされたかどうかを確認するには、次
の操作を実行します。

a) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。
b) [Programs and Features]ウィンドウで [ACI Azure Pack Tenant Site Extension]が表示されてい
ないことを確認します。

APIC Hyper-Vエージェントのアンインストール
ここでは、APIC Hyper-Vエージェントをアンインストールする方法について説明します。

手順

ステップ 1 Hyper-V Serverにログインします。

ステップ 2 [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。

ステップ 3 [Programs and Features]ウィンドウで [Cisco APIC HyperV Agent]を右クリックして、[Uninstall]
を選択します。

これで、Hyper-V Serverから APIC Hyper-Vエージェントがアンインストールされます。

ステップ 4 APIC Hyper-Vエージェントがアンインストールされたかどうかを確認するには、次の操作を
実行します。

a) [Start] > [Control Panel] > [Uninstall a Program]の順に選択します。
b) [Programs and Features]ウィンドウで [Cisco APIC HyperV Agent]が表示されていないことを
確認します。

ステップ 5 Hyper-V Serverごとにステップ 1～ -4を繰り返します。

Cisco ACIリリース 4.0(2)仮想化ガイド
390

Cisco ACI with Microsoft Windows Azure Pack

APIC Hyper-Vエージェントのアンインストール



Cisco ACIおよびMicrosoft Windows Azure Packコンポーネ
ントでの Cisco APICおよびスイッチソフトウェアのダウ
ングレード

ここでは、Cisco ACI with Microsoft Windows Azure Packコンポーネントで Cisco APICとスイッ
チソフトウェアをダウングレードする方法について説明します。

Cisco APIC 3.1 (1)以降で作成し使用しているレイヤ 4～レイヤ 7のリソースプール設定は、
古いビルドのCiscoAPIC/WindowsAzure Packと互換性がありません。ステップ 1～ 3は、Cisco
APIC3.1(1)以降のバージョンをそれより前のバージョンにダウングレードする場合に適用され
ます。

（注）

手順

ステップ 1 Cisco APICでレイヤ 4～レイヤ 7のリソースプールのリストを確認します。

Cisco APIC 3.1(1)以降で作成したリソースプールのリストを控えておきます。これらのリソー
スプールでは、GUIに [Function Profiles]タブがあり、NX-OSスタイル CLIの設定に「version
normalized」があります。

ステップ 2 Windows Azure Packテナントポータル：レイヤ 4～レイヤ 7クラウドオーケストレータモー
ドのリソースプール（CiscoAPIC3.1(1)以降で作成したリソースプール）を使用して、仮想プ
ライベートクラウドのある Cisco ACI VMネットワークごとに、次の手順を実行します。

a) サービス管理ポータル (テナントポータル)にログインします。
b) [Navigation]ペインで [ACI]を選択します。
c) [aci]ペインで [NETWORKS]を選択し、矢印をクリックして、さらにネットワーク設定を
入力します。

d) [Enable direct internet access using NAT]チェックボックスがオンの場合はオフにします。
e) [Enable internal load balancer（internal）]チェックボックスがオンの場合はオフにします。
f) [Enable load balancer（public）]チェックボックスがオンの場合はオフにします。
g) [SAVE]をクリックします。

ステップ 3 Windows Azure Pack管理者：プランサービスとして ACIネットワーキングを追加し、レイヤ
4～レイヤ 7クラウドオーケストレータモードのリソースプールを使用しているWindows
Azure Packプランごとに、次の手順を実行します。

a) サービス管理ポータル (管理者ポータル)にログインします。
b) [Navigation]ペインで [PLANS]を選択します。
c) [Plans]ペインで、[PLANS]を選択し、プラン（ゴールド）をクリックします。
d) [Gold]ペインで、[Networking（ACI）]を選択します。
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e) [Networking]ペインで、次のいずれかの操作を実行します。

• Cisco APIC管理者が Cisco APIC 3.0(x)またはそれ以前で Azure Packを使用するために
プロビジョニングしたレイヤ 4～レイヤ 7リソースプールを選択します。

• [Choose one…]を選択して、Azure Packテナント用の仮想プライベートクラウド NAT
ファイアウォールサービスおよび ADCロードバランササービスを無効にします。

f) [SAVE]をクリックします。

ステップ 4 Cisco ACI with Microsoft Windows Azure Packコンポーネントをアンインストールします。

CiscoACIwithMicrosoftWindowsAzure Packコンポーネントのアンインストール（387ページ）
を参照してください。

ステップ 5 APICコントローラとスイッチソフトウェアをダウングレードします。

『CiscoAPICファームウェアの管理、インストール、アップグレード、およびダウングレード
ガイド』を参照してください。

ステップ 6 ダウングレードバージョンの Cisco ACI with Microsoft Windows Azure Packコンポーネントをイ
ンストールします。

Cisco ACI with Microsoft Windows Azure Packコンポーネントのインストール、設定および確認
（336ページ）を参照してください。
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