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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xiii ページ

• 表記法, xiii ページ

• Cisco Nexus 9000シリーズスイッチの関連資料, xiv ページ

• マニュアルに関するフィードバック, xv ページ

• マニュアルの入手方法およびテクニカルサポート, xv ページ

対象読者
このマニュアルは、Cisco Nexusスイッチの設置、設定、および維持に携わるネットワーク管理者
を対象としています。

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   
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説明表記法

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#

Cisco Nexus 9000 シリーズスイッチの関連資料
Cisco Nexus 9000シリーズスイッチ全体のマニュアルセットは、次の URLにあります。

http://www.cisco.com/en/US/products/ps13386/tsd_products_support_series_home.html
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マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。
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第 1 章

新機能および変更された機能に関する情報

この章では、『Cisco Nexus 9000 Series NX-OS Layer 2 Configuration Guide』に記載されている新機
能および変更された各機能について、リリース固有の情報を示します。

• 新機能および変更された機能に関する情報, 1 ページ

新機能および変更された機能に関する情報
この表では、『Cisco Nexus 9000シリーズ NX-OSレイヤ 2スイッチングコンフィギュレーション
ガイド』の新機能および変更された機能を要約し、その参照先を示しています。

表 1：新機能および変更された機能

参照先変更さ

れたリ

リース

説明機能

FEXホストインターフェイ
スポート上のプライベート
VLAN

7.0(3)I2(1)FEXホストインターフェイ
スポート（FEX HIFポー
ト）上のプライベート

VLAN（PVLAN）のサポー
トが追加されました。

FEXホストインターフェイ
スポート上のプライベート
VLAN

スイッチングモードに関す

る情報

7.0(3)I1(2)フレーム転送時にカットス

ルースイッチングモードを

使用できるようになりまし

た。

カットスルースイッチング

モードのサポート

NX-OSを使用したプライ
ベート VLANの設定

7.0(3)I1(2)プライマリVLANとセカン
ダリ VLANを関連付けてプ
ライベート VLANを形成で
きるようになりました。

プライベート VLANのサ
ポート
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第 2 章

概要

• レイヤ 2イーサネットスイッチングの概要, 3 ページ

• VLANs, 3 ページ

• Spanning Tree, 4 ページ

• 関連項目, 6 ページ

レイヤ 2 イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ維持

されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

デバイスは、高帯域のデバイスおよび多数のユーザに起因する輻輳問題を解決するために、デバ

イス（サーバなど）ごとに専用のコリジョンドメインを割り当てます。各 LANポートが個別の
イーサネットコリジョンドメインに接続されるので、スイッチド環境のサーバは全帯域幅にアク

セスできます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を使

用することが有効な対処法の 1つとなります。一般的に、10/100Mbpsイーサネットは半二重モー
ドで動作するので、各ステーションは送信または受信のどちらかしか実行できません。これらの

インターフェイスを全二重モードに設定すると、2つのステーション間で同時に送受信を実行で
きます。パケットを双方向へ同時に送ることができるので、有効なイーサネット帯域幅は 2倍に
なります。

VLANs
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ属
性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステーショ
ンもグループ化できます。
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どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ブリッジまたはルータを経由して転送する必要があります。

デバイスの初回の起動時にすべてのポートがデフォルトの VLAN（VLAN1）に割り当てられま
す。VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、VLAN間の通信用
として作成されるレイヤ 3インターフェイスです。

このデバイスは、IEEE 802.1Q規格に基づき、4095の VLANをサポートします。これらの VLAN
はいくつかの範囲に分かれています。各範囲の使用法は少しずつ異なります。一部のVLANはデ
バイスの内部使用のために予約されているため、設定には使用できません。

Cisco NX-OSでは、スイッチ間リンク（ISL）はサポートされません。（注）

Spanning Tree
ここでは、ソフトウェア上でのスパニングツリープロトコル（STP）の実装について説明します。
このマニュアルでは、IEEE 802.1wおよび IEEE 802.1sを指す用語として、「スパニングツリー」
を使用します。このマニュアルで IEEE 802.1D規格のスパニングツリープロトコルについて記す
場合は、802.1Dであることを明記します。

STP の概要
STPは、レイヤ 2レベルで、ループのないネットワークを実現します。レイヤ 2 LANポートは
STPフレーム（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受信しま
す。ネットワークデバイスは、これらのフレームを転送せずに、フレームを使用してループフ

リーパスを構築します。

802.1Dは、オリジナルのSTP規格です。基本的なループフリーSTPから、多数の改善を経て拡張
されました。Per VLAN Spanning Tree（PVST+）では、各 VLANに個別にループフリーパスを作
成できます。また、機器の高速化に対応して、ループフリーコンバージェンス処理も高速化する

ために、規格全体が再構築されました。802.1w規格は、高速コンバージェンスが統合された STP
で、Rapid Spanning Tree（RSTP）と呼ばれています。現在では、各 VLAN用の STPに高速コン
バージェンスタイムを実装できます。これが、Per VLAN Rapid Spanning Tree（Rapid PVST+）で
す。

さらに、802.1s規格のマルチスパニングツリー（MST）では、複数のVLANを単一のスパニング
ツリーインスタンスにマッピングできます。各インスタンスは、独立したスパニングツリートポ

ロジで実行されます。

ソフトウェアは、従来の 802.1Dシステムで相互運用できますが、システムではRapid PVST+およ
びMSTが実行されます。 Rapid PVST+は、Cisco Nexusデバイス用のデフォルトの STPプロトコ
ルです。
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Cisco NX-OSでは、拡張システム IDとMACアドレスリダクションが使用されます。これら
の機能はディセーブルにできません。

（注）

また、シスコはスパニングツリーの動作を拡張するための独自の機能をいくつか作成しました。

Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
RapidPVST+インスタンスに1つのルートデバイスが設定されます。RapidPVST+の実行中には、
VLANベースで STPをイネーブルまたはディセーブルにできます。

MST
このソフトウェアは、MSTもサポートしています。MSTを使用した複数の独立したスパニングツ
リートポロジにより、データトラフィック用に複数の転送パスを提供し、ロードバランシング

を有効にして、多数の VLANをサポートするために必要な STPインスタンスの数を削減できま
す。

MSTにはRSTPが統合されているので、高速コンバージェンスもサポートされます。MSTでは、
1つのインスタンス（転送パス）で障害が発生しても他のインスタンス（転送パス）に影響しな
いため、ネットワークのフォールトトレランスが向上します。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで開始されるため、トラフィックが中断されます。

（注）

コマンドラインインターフェイスを使用すると、先行標準（標準ではない）のMSTメッセージ
を指定インターフェイスで強制的に送信できます。

STP 拡張機能
このソフトウェアは、次に示すシスコ独自の機能をサポートしています。

•スパニングツリーポートタイプ：デフォルトのスパニングツリーポートタイプは、標準
（normal）です。レイヤ 2ホストに接続するインターフェイスをエッジポートとして、ま
た、レイヤ 2スイッチまたはブリッジに接続するインターフェイスをネットワークポートと
して設定できます。

•ブリッジ保証：ポートをネットワークポートとして設定すると、ブリッジ保証によりすべて
のポート上にBPDUが送信され、BPDUを受信しないポートはブロッキングステートに移行
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します。この拡張機能を使用できるのは、Rapid PVST+またはMSTを実行する場合だけで
す。

• BPDUガード：BPDUガードは、BPDUを受信したポートをシャットダウンします。

• BPDUフィルタ：BPDUフィルタは、ポート上での BPDUの送受信を抑制します。

•ループガード：ループガードを使用すると、ポイントツーポイントリンク上の単方向リン
ク障害によって発生するブリッジングループを防止できます。

•ルートガード：STPルートガードを使用すると、ポートがルートポートまたはブロッキン
グされたポートになることが防止されます。ルートガードに設定されたポートが上位BPDU
を受信すると、このポートはただちにルートとして一貫性のない（ブロックされた）ステー

トになります。

関連項目
レイヤ 2スイッチング機能に関連するマニュアルは、次のとおりです。

•『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS Security Configuration Guide』

•『Cisco Nexus 9000 Series NX-OS High Availability and Redundancy Guide』

•『Cisco Nexus 9000 Series NX-OS System Management Configuration Guide』
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第 3 章

レイヤ 2 スイッチングの設定

• レイヤ 2スイッチングについて, 7 ページ

• レイヤ 2スイッチングのライセンス要件, 10 ページ

• MACアドレス設定の前提条件, 10 ページ

• レイヤ 2スイッチングのデフォルト設定, 10 ページ

• レイヤ 2スイッチングの設定手順, 10 ページ

• レイヤ 2スイッチング設定の確認, 16 ページ

• レイヤ 2スイッチングの設定例, 17 ページ

• レイヤ 2スイッチングの追加情報（CLIバージョン）, 17 ページ

レイヤ 2 スイッチングについて

インターフェイスの作成の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

（注）

レイヤ 2スイッチングポートは、アクセスポートまたはトランクポートとして設定できます。
トランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張することができます。レイヤ 2スイッチングポートはすべて、MACアドレス
テーブルを維持します。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）
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レイヤ 2 イーサネットスイッチングの概要
このデバイスは、レイヤ 2イーサネットセグメント間の同時パラレル接続をサポートします。
イーサネットセグメント間のスイッチドコネクションは、パケットが伝送されている間だけ維持

されます。次のパケットには、別のセグメント間に新しい接続が確立されます。

デバイスは、高帯域のデバイスおよび多数のユーザに起因する輻輳問題を解決するために、デバ

イス（サーバなど）ごとに専用のコリジョンドメインを割り当てます。各 LANポートが個別の
イーサネットコリジョンドメインに接続されるので、スイッチド環境のサーバは全帯域幅にアク

セスできます。

イーサネットネットワークではコリジョンによって深刻な輻輳が発生するため、全二重通信を使

用することが有効な対処法の 1つとなります。一般的に、10/100Mbpsイーサネットは半二重モー
ドで動作するので、各ステーションは送信または受信のどちらかしか実行できません。これらの

インターフェイスを全二重モードに設定すると、2つのステーション間で同時に送受信を実行で
きます。パケットを双方向へ同時に送ることができるので、有効なイーサネット帯域幅は 2倍に
なります。

セグメント間のフレームスイッチング

デバイス上の各LANポートは、単一のワークステーション、サーバ、またはワークステーション
やサーバがネットワークへの接続時に経由する他のデバイスに接続できます。

信号の劣化を防ぐために、デバイスは各LANポートを個々のセグメントとして処理します。異な
るLANポートに接続しているステーションが相互に通信する必要がある場合、デバイスは、一方
の LANポートから他方の LANポートにワイヤ速度でフレームを転送し、各セッションが全帯域
幅を利用できるようにします。

デバイスは、LANポート間で効率的にフレームをスイッチングするために、アドレステーブルを
管理しています。デバイスは、フレームを受信すると、受信した LANポートに、送信側ネット
ワークデバイスのメディアアクセスコントロール（MAC）アドレスを関連付けます。

アドレステーブルの構築およびアドレステーブルの変更

デバイスは、受信したフレームの送信元MACアドレスを使用して、アドレステーブルをダイナ
ミックに構築します。自分のアドレステーブルに登録されていない宛先MACアドレスを持つフ
レームを受信すると、デバイスは、そのフレームを同じ VLANのすべての LANポート（受信し
たポートは除く）に送出します。宛先端末が応答を返してきたら、デバイスは、その応答パケッ

トの送信元MACアドレスとポート IDをアドレステーブルに追加します。以降、その宛先へのフ
レームを、すべての LANポートに送出せず、単一の LANポートだけに転送します。

スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタティッ
クに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェイス上で
ダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャストのアドレス
は、スタティックMACアドレスとして設定できません。スタティックMACエントリは、デバイ
スのリブート後も保持されます。
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仮想ポートチャネル（vPC）ピアリンクにより接続されている両方のデバイスに、同一のスタ
ティックMACアドレスを手動で設定する必要があります。MACアドレステーブルの表示が拡張
されて、vPCを使用しているMACアドレスに関する情報が表示されるようになりました。

vPCの詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照し
てください。

アドレステーブルは、ハードウェアの I/Oモジュールに応じて多数のMACアドレスエントリを
格納できます。デバイスは、設定可能なエージングタイマーによって定義されるエージングメカ

ニズムを使用しているため、アドレスが非アクティブな状態のまま指定時間（秒）が経過すると、

そのアドレスはアドレステーブルから削除されます。

スーバーバイザおよびモジュール上で一貫した MAC アドレステーブル
各モジュールのすべてのMACアドレステーブルが、スーパーバイザ上のMACアドレスと正確
に一致するのが理想的です。show forwarding consistency l2コマンドまたは showconsistency-checker
l2コマンドを入力すると、不一致、欠落、および余分のMACアドレスエントリが表示されます。

レイヤ 3 スタティック MAC アドレス
スタティックMACアドレスは、次のレイヤ 3インターフェイスに設定できます。

•レイヤ 3インターフェイス

•レイヤ 3サブインターフェイス

•レイヤ 3ポートチャネル

• VLANネットワークインターフェイス

トンネルインターフェイスにはスタティックMACアドレスを設定できません。（注）

レイヤ 3インターフェイスの設定の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

スイッチングのハイアベイラビリティ

従来のイーサネットスイッチングごとに、ソフトウェアのアップグレードまたはダウングレード

をシームレスに実行できます。レイヤ 3インターフェイス上にスタティックMACアドレスを設
定している場合、ソフトウェアをダウングレードするために、これらのポートの設定を解除する

必要があります。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）
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レイヤ 2 スイッチングのライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

レイヤ 2スイッチングにライセンスは必要あり
ません。ライセンスパッケージに含まれていな

い機能はすべてCiscoNX-OSシステムイメージ
にバンドルされており、追加費用は一切発生し

ません。

Cisco NX-OS

MAC アドレス設定の前提条件
MACアドレスには次の前提条件があります。

•デバイスにログインしていること。

•必要に応じて、アドバンスドサービスのライセンスをインストールします。

レイヤ 2 スイッチングのデフォルト設定
次の表に、レイヤ 2スイッチングのパラメータのデフォルト設定を示します。

表 2：レイヤ 2 スイッチングパラメータのデフォルト値

デフォルトパラメータ（Parameters）

1800秒エージングタイム

レイヤ 2 スイッチングの設定手順

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコ
マンドと異なる点があるため注意が必要です。

（注）
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スタティック MAC アドレスの設定
スタティックMACアドレスと呼ばれる、デバイス上の特定のインターフェイスだけをスタティッ
クに示すMACアドレスを設定できます。スタティックMACアドレスは、インターフェイス上で
ダイナミックに学習されたMACアドレスをすべて書き換えます。ブロードキャストまたはマル
チキャストのアドレスは、スタティックMACアドレスとして設定できません。

手順の概要

1. config t
2. mac address-table staticmac-addressvlanvlan-id {[drop|interface{type slot/port} |port-channelnumber]}
3. exit
4. （任意） show mac address-table static
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

レイヤ 2 MACアドレステーブルに追加するス
タティックMACアドレスを指定します。

mac address-table staticmac-addressvlanvlan-id
{[drop|interface{type slot/port}
|port-channelnumber]}

ステップ 2   

例：
switch(config)# mac address-table static 1.1.1
vlan 2 interface ethernet 1/2

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

スタティックMACアドレスを表示します。
show mac address-table static

例：
switch# show mac address-table static

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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次に、レイヤ 2 MACアドレステーブルにスタティックエントリを入力する例を示します。
switch# config t
switch(config)# mac address-table static 1.1.1 vlan 2 interface ethernet 1/2
switch(config)#

レイヤ 3 インターフェイス上のスタティック MAC アドレスの設定
レイヤ 3インターフェイスのスタティックMACアドレスを設定できます。ブロードキャストま
たはマルチキャストのアドレスは、スタティックMACアドレスとして設定できません。

トンネルインターフェイス上には、スタティックMACアドレスを設定できません。（注）

この設定は 16のVLANインターフェイスまでに制限されています。この設定を追加の VLAN
インターフェイスに適用すると、そのインターフェイスについては、「Hardware prog failed.」

ステータスによってダウン状態となります。

（注）

レイヤ 3インターフェイスの設定の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

手順の概要

1. config t
2. interface [ethernetslot/port | ethernetslot/port.number | port-channelnumber | vlanvlan-id]
3. mac-addressmac-address
4. exit
5. （任意） show interface [ethernetslot/port | ethernetslot/port.number | port-channelnumber |

vlanvlan-id]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

レイヤ 3インターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface [ethernetslot/port |
ethernetslot/port.number | port-channelnumber |
vlanvlan-id]

ステップ 2   
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目的コマンドまたはアクション

スタティックMACアドレスを割り当てる
前に、レイヤ 3インターフェイスを作成
する必要があります。

（注）

例：
switch(config)# interface ethernet 7/3

レイヤ 3インターフェイスに追加するスタティック
MACアドレスを指定します。

mac-addressmac-address

例：
switch(config-if)# mac-address
22ab.47dd.ff89
switch(config-if)#

ステップ 3   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

レイヤ 3インターフェイスに関する情報を表示しま
す。

show interface [ethernetslot/port |
ethernetslot/port.number | port-channelnumber |
vlanvlan-id]

例：
switch# show interface ethernet 7/3

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

次に、スロット 7、ポート 3上のレイヤ 3インターフェイスにスタティックMACアドレスを設定
する例を示します。

switch# config t
switch(config)# interface ethernet 7/3
switch(config-if)# mac-address 22ab.47dd.ff89
switch(config-if)#

MAC テーブルのエージングタイムの設定
MACアドレスエントリ（パケットの送信元MACアドレスおよびパケットを学習したポート）
を、レイヤ 2情報を含むMACテーブルに格納しておく時間を設定できます。

MACアドレスのエージングタイムアウトの最大時間は、設定されたMACアドレステーブル
のエージングタイムアウトの 2倍です。

（注）
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インターフェイスコンフィギュレーションモードまたはVLANコンフィギュレーションモー
ドでMACエージングタイムを設定することもできます。

（注）

手順の概要

1. config t
2. mac address-table aging-timeseconds
3. exit
4. （任意） show mac address-table aging-time
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

エントリが期限切れになり、レイヤ2MACアドレステー
ブルから廃棄される前にエージングタイムを指定しま

mac address-table aging-timeseconds

例：
switch(config)# mac address-table
aging-time 600

ステップ 2   

す。指定できる範囲は 120～ 918000秒です。デフォル
トは 1800秒です。0を入力すると、MACエージングが
ディセーブルになります。

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

MACアドレスを保持するエージングタイム設定を表示
します。

show mac address-table aging-time

例：
switch# show mac address-table
aging-time

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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次に、レイヤ 2 MACアドレステーブルのエントリのエージングタイムを 600秒（10分）に設定
する例を示します。

switch# config t
switch(config)# mac address-table aging-time 600
switch(config)#

MAC アドレステーブルの整合性検査
スーパーバイザ上のMACアドレステーブルとすべてのモジュールの一致を確認できるようにな
りました。

または、show consistency-checker l2 {module_number}コマンドを使用してMACアドレステー
ブルの整合性を検査できます。

例：

switch# show consistency-checker l2 module 1
switch#

（注）

手順の概要

1. show forwarding consistency l2 {module_number}

手順の詳細

目的コマンドまたはアクション

スーパーバイザと指定のモジュールの間の、矛

盾、不足、余分なMACアドレスを表示します。
show forwarding consistency l2 {module_number}

例：
switch# show forwarding consistency l2 7
switch#

ステップ 1   

次に、スーパーバイザと指定のモジュールの間の、MACアドレステーブル内の矛盾、不足、余
分なエントリを表示する例を示します。

switch# show forwarding consistency l2 7
switch#

MAC テーブルからのダイナミックアドレスのクリア
MACアドレステーブルにある、すべてのダイナミックレイヤ2エントリをクリアできます。（指
定したインターフェイスまたは VLANによりエントリをクリアすることもできます。）
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手順の概要

1. clear mac address-table dynamic {addressmac_addr} {interface [ethernetslot/port |
port-channelchannel-number]} {vlanvlan_id}

2. （任意） show mac address-table

手順の詳細

目的コマンドまたはアクション

レイヤ 2のMACアドレステーブルから、ダ
イナミックアドレスエントリをクリアしま

す。

clear mac address-table dynamic {addressmac_addr}
{interface [ethernetslot/port |
port-channelchannel-number]} {vlanvlan_id}

例：

switch# clear mac address-table dynamic

ステップ 1   

（任意）

MACアドレステーブルを表示します。
show mac address-table

例：
switch# show mac address-table

ステップ 2   

次に、レイヤ 2 MACアドレステーブルからダイナミックエントリをクリアする例を示します。
switch# clear mac address-table dynamic
switch#

レイヤ 2 スイッチング設定の確認
レイヤ 2スイッチングの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

MACアドレステーブルに関する情報を表示し
ます。

show mac address-table

MACアドレステーブルに設定されているエー
ジングタイムの情報を表示します。

show mac address-table aging-time

MACアドレステーブルのスタティックエント
リの情報を表示します。

show mac address-table static

インターフェイスのMACアドレスとバーンド
インMACアドレスを表示します。

show interface [interface] mac-address
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目的コマンド

モジュールとスーパーバイザのテーブル間の不

一致、不明、および追加のMACアドレスを表
示します。

show forwarding consistency l2 {module}

レイヤ 2 スイッチングの設定例
次に、スタティックMACアドレスを追加し、MACアドレスのデフォルトのグローバルエージン
グタイムを変更する例を示します。

switch# configure terminal
switch(config)# mac address-table static 0000.0000.1234 vlan 10 interface ethernet 2/15
switch(config)# mac address-table aging-time 120

レイヤ 2 スイッチングの追加情報（CLI バージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』

スタティックMACアドレス

『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』

インターフェイス

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

標準

Title標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。
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第 4 章

VLAN の設定

• VLANについて, 19 ページ

• VLANのライセンス要件, 24 ページ

• VLAN設定の前提条件, 25 ページ

• VLANの設定に関する注意事項および制約事項, 25 ページ

• VLANのデフォルト設定, 25 ページ

• VLANの設定, 26 ページ

• VLANの設定の確認, 38 ページ

• VLAN統計情報の表示とクリア, 39 ページ

• VLANの設定例, 39 ページ

• VLANに関する追加情報, 39 ページ

VLAN について
VLANを使用すると、ネットワークを、レイヤ 2レベルの個別の論理領域として分割できます。
VLANはブロードキャストドメインと見なすこともできます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各VLANは論理ネットワークと見なされ、VLANに属さないステーション宛てのパケットは
ルータで転送する必要があります。

VLAN の概要
VLANは、ユーザの物理的な場所に関係なく、機能またはアプリケーションによって論理的にセ
グメント化されるスイッチドネットワーク内の端末のグループです。VLANは、物理 LANと同
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じ属性をすべて備えていますが、同じLANセグメントに物理的に配置されていないエンドステー
ションもグループ化できます。

どのようなスイッチポートでもVLANに属すことができ、ユニキャスト、ブロードキャスト、マ
ルチキャストのパケットは、その VLANに属する端末だけに転送またはフラッディングされま
す。各 VLANは 1つの論理ネットワークであると見なされます。VLANに属していないステー
ション宛てのパケットは、ルータを経由して転送する必要があります。次の図は、論理ネットワー

クとしてのVLANを図示したものです。エンジニアリング部門のステーション、マーケティング
部門のステーション、および会計部門のステーションはそれぞれ別のVLANに割り当てられてい
ます。

図 1：論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに関連付けられますたとえば、特定の IPサブネットに含まれ
るエンドステーションはすべて同じVLANに属します。VLAN間で通信するには、トラフィック
をルーティングする必要があります。

デフォルトでは、新規に作成された VLANは動作可能です。つまり、新規に作成された VLAN
は、非シャットダウンの状態になります。また、トラフィックを通過させるアクティブステー

ト、またはパケットを通過させない一時停止ステートに、VLANを設定することもできます。デ
フォルトでは、VLANはアクティブステートでトラフィックを通過させます。

VLANインターフェイスまたはスイッチ仮想インターフェイス（SVI）は、VLAN間の通信用とし
て作成されるレイヤ3インターフェイスです。VLAN間でトラフィックをルーティングするには、
各 VLANに VLANインターフェイスを作成して、設定する必要があります。各 VLANに必要な
VLANインターフェイスは、1つだけです。
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VLAN の範囲

Cisco Nexus 9000デバイスでは、拡張システム IDが常に自動的にイネーブルになります。（注）

このデバイスは IEEE 802.1Q標準に従って、最大 4095の VLANをサポートします。これらの
VLANは、ソフトウェアによっていくつかの範囲に分割され、範囲によって用途が少しずつ異な
ります。

設定の制限については、ご使用のスイッチの検証済みの拡張性の制限に関するマニュアルを参照

してください。

この表では、VLAN範囲について説明します。

表 3：VLAN の範囲

使用法範囲VLAN 番号

シスコのデフォルトです。この

VLANは使用できますが、変更
や削除はできません。

標準1

これらの VLANは、作成、使
用、変更、削除できます。

標準2～ 1005

これらの VLANは、作成、命
名、使用できます。次のパラ

メータは変更できません。

•ステートは必ず、アクティ
ブです。

• VLANは常にイネーブル
です。これらの VLANは
シャットダウンできませ

ん。

拡張1006～ 3967

これらの予約済み VLANは、
内部デバイスによる使用のため

に割り当てられています。

内部割り当て3968～ 4095

予約済み VLAN について
予約済み VLAN（3968～ 4095）に関する注意を以下に示します。
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•このソフトウェアは、内部 VLANの使用を必要とするマルチキャストや診断などの機能用
に、VLAN番号のグループを割り当てます。デフォルトでは、このような内部使用のために
128の予約済み VLAN（3968～ 4095）からなるブロックが割り当てられます。

•予約済み VLANの範囲を変更するには、system vlanvlan-idreserve コマンドを使用します。
このコマンドにより、別の範囲の VLANを予約済み VLANとして使用するように設定でき
ます。選択したVLANは、128ずつのVLANで構成されるグループとして予約される必要が
あります。

◦ VLAN 3968～ 4092は、別の目的で使用するために設定できます。

◦ VLAN 4093～ 4095は、内部使用のために常時予約されており、別の目的で使用するこ
とはできません。

次に例を示します。

system vlan 400 reserve

このコマンドにより、VLAN 400～ 527が予約されます。

新しい予約範囲は、実行コンフィギュレーションが保存され、デバイスがリロードされた後

に有効になります。

◦ VLAN 4093～ 4095は、内部使用のために常時予約されており、別の目的で使用するこ
とはできません。

この例では、コマンドを実行すると、VLAN 400～ 527が予約済みになり、VLAN 4093
～ 4095も予約済みになります。

• no system vlanvlan-idreserveコマンドを実行すると、デバイスのリロード後に、予約済み
VLANの範囲がデフォルトの 3968～ 4095の範囲に変更されます。

• show system vlan reservedコマンドを使用すると、現在および将来の予約済み VLANの範囲
を確認できます。

VLAN 予約の例
次に、VLAN予約（イメージのリロードの前と後）の設定例を示します。

**************************************************
CONFIGURE NON-DEFAULT RANGE, "COPY R S" AND RELOAD
**************************************************
switch(config)# system vlan 400 reserve
"vlan configuration 400-527" will be deleted automatically.
Vlans, SVIs and sub-interface encaps for vlans 400-527 need to be removed by the user.
Continue anyway? (y/n) [no] y
Note: After switch reload, VLANs 400-527 will be reserved for internal use.

This requires copy running-config to startup-config before
switch reload. Creating VLANs within this range is not allowed.

switch(config)# show system vlan reserved

system current running vlan reservation: 3968-4095

system future running vlan reservation: 400-527
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switch(config)# copy running-config startup-config
[########################################] 100%

switch(config)# reload
This command will reboot the system. (y/n)? [n] y

************
AFTER RELOAD
************

switch# show system vlan reserved

system current running vlan reservation: 400-527

VLAN の作成、削除、変更

デフォルトでは、すべての Cisco Nexus 9396および Cisco Nexus 93128ポートはレイヤ 2ポート
です。

デフォルトでは、すべての Cisco Nexus 9504および Cisco Nexus 9508ポートはレイヤ 3ポート
です。

（注）

VLANには 1～ 3967の番号が付けられます。スイッチポートとして設定したポートはすべて、
レイヤ 2デバイスとしてのスイッチの初回起動時に、デフォルト VLANに割り当てられます。デ
フォルトVLAN（VLAN1）はデフォルト値だけを使用し、デフォルトVLANでアクティビティの
作成、削除、一時停止を行うことはできません。

VLANは、番号を割り当てることによって作成します。作成したVLANは削除したり、アクティ
ブステートから一時停止ステートに移行したりできます。既存の VLAN IDを使用して VLANを
作成しようとすると、デバイスでVLANサブモードが開始されますが、同じVLANは再作成され
ません。

新規に作成したVLANは、そのVLANにレイヤ 2ポートが割り当てられるまでは未使用の状態に
なります。すべてのポートはデフォルトで VLAN1に割り当てられます。

VLANの範囲により、次のパラメータをVLAN用に設定できます（デフォルトVLANを除く）。

• VLAN名

• VLANステート

•シャットダウンまたは非シャットダウン

最大 128文字のVLANロングネームを設定できます。VLANロングネームを設定するには、VTP
がトランスペアレントモードである必要があります。

VLANアクセスポートまたはトランクポートとしてのポートの設定と、VLANへのポートの
割り当ての詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を
参照してください。

（注）
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特定のVLANを削除すると、そのVLANに関連するポートは非アクティブになり、トラフィック
は流れなくなります。トランクポートから特定のVLANを削除すると、そのVLANだけがシャッ
トダウンし、トラフィックは引き続き、トランクポート経由で他のすべてのVLAN上で転送され
ます。

ただし、削除した VLANの VLANとポートのマッピングはシステム上にすべて存続しているた
め、そのVLANを再イネーブル化または再作成すると、元のポート設定が自動的にそのVLANに
戻されます。VLANのスタティックMACアドレスとエージングタイムは、VLANを再イネーブ
ル化しても復元されません。

VLANコンフィギュレーションサブモードで入力したコマンドはすぐに実行されません。変
更を反映するには、VLANコンフィギュレーションサブモードを終了する必要があります。

（注）

VLAN のハイアベイラビリティ
このソフトウェアでは、コールドリブート時に、VLANのステートフルおよびステートレスの両
方の再起動で、ハイアベイラビリティがサポートされます。ステートフルな再起動では、最大 3
回の再試行がサポートされます。再起動から 10秒以内に 4回以上の再試行を行うと、スーパーバ
イザモジュールがリロードされます。

VLANを使用しているときに、ソフトウェアのアップグレードまたはダウングレードをシームレ
スに実行できます。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

VLAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

VLANにライセンスは必要ありません。ライセ
ンスパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。

Cisco NX-OS
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VLAN 設定の前提条件
VLANには次の前提条件があります。

•デバイスにログインしていること。

• VLANを変更するには、その VLANが作成されている必要があります。

VLAN の設定に関する注意事項および制約事項
VLAN設定時の注意事項と制限事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• 1つの VLANまたは VLAN範囲を設定できます。

多数の VLANを設定する場合は、最初に vlanコマンドを使用して VLANを作成します（た
とえば、vlan 200-300, 303-500）。VLANが正常に作成された後、これらの VLANに順番に
名前を付けるか設定します。

•内部使用のために予約された VLANグループ内の VLANは、作成、変更、または削除する
ことはできません。

• VLAN1は、デフォルト VLANです。この VLANの作成、変更、または削除はできません。

• VLAN1006～3967は常にアクティブステートなので、常にイネーブルです。これらのVLAN
のステートを一時停止またはシャットダウンすることはできません。

•スパニングツリーモードを変更すると、レイヤ 2 VLANと同じ VLAN IDを共有するレイヤ
3サブインターフェイス VLANは、ハードウェアの再プログラミングの結果として発生する
マイクロ秒のトラフィックドロップの影響を受ける可能性があります。

• VLAN 3968 ~ 4095は、デフォルトで、内部デバイス用に予約されています。

VLAN のデフォルト設定
次の表に、VLANパラメータのデフォルト設定を示します。

表 4：VLAN パラメータのデフォルト値

デフォルトパラメータ（Parameters）

イネーブルVLANs

VLAN1：スイッチポートとし
て設定したポートは、VLAN1
に割り当てられます。

VLAN
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デフォルトパラメータ（Parameters）

1VLAN ID

•デフォルト VLAN
（VLAN1） - default

•他のすべての VLAN：
VLAN vlan-id

VLAN名

ActiveVLANステート

イネーブル：RapidPVST+がイ
ネーブル

STP

DisabledVTP

1VTPバージョン

VLAN の設定

VLANへのレイヤ 2インターフェイスの割り当て（アクセスまたはトランクポート）の詳細
については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してくださ
い。デフォルトでは、すべてのインターフェイスが VLAN1に割り当てられます。

（注）

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコ
マンドと異なる点があるため注意が必要です。

（注）

VLAN の作成と削除（CLI バージョン）
デフォルトのVLANおよびデバイス用に内部的に割り当てられたVLAN以外は、すべてのVLAN
を作成または削除できます。

VLANを作成すると、その VLANは自動的にアクティブステートになります。
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VLANを削除すると、そのVLANに関連するポートは非アクティブになります。したがって、
廃棄されるトラフィックフローやパケットはありません。トランクポートの場合、ポートは

オープンしたたままで、削除した VLANを除く他のすべての VLANからのトラフィックが引
き続き転送されます。

（注）

作成する VLANの範囲内に作成できない VLANが含まれていると、作成できない VLANがリス
トされたメッセージが戻されますが、指定範囲内の他の VLANはすべて作成されます。

VLANコンフィギュレーションサブモードで VLANの作成と削除を行うこともできます。（注）

手順の概要

1. config t
2. vlan {vlan-id | vlan-range}
3. exit
4. （任意） show vlan
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLANまたはVLANの範囲を作成します。割り当て済みのVLAN
番号を入力すると、その VLANの VLANコンフィギュレーショ

vlan {vlan-id | vlan-range}

例：
switch(config)# vlan 5
switch(config-vlan)#

ステップ 2   

ンサブモードが開始されます。内部的に割り当てられている

VLANに割り当てられている番号を入力すると、エラーメッセー
ジが返されます。VLANの範囲を入力し、指定 VLANの 1つ以
上が、内部的に割り当てられた VLANの範囲外である場合、コ
マンドは範囲外の VLANだけで有効になります。指定できる範
囲は 2～ 3967です。VLAN1はデフォルト VLANであり、作成
や削除はできません。内部使用のために予約されている VLAN
の作成や削除はできません。

VLANモードを終了します。exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 3   
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目的コマンドまたはアクション

（任意）

VLANの情報およびステータスを表示します。
show vlan

例：
switch# show vlan

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 5   

次の例は、15～ 20の範囲で VLANを作成する方法を示しています。

switch# config t
switch(config)# vlan 15-20
switch(config-vlan)# exit
switch(config)#

VLAN コンフィギュレーションサブモードの開始
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

•名前

•状態

• Shut down

手順の概要

1. config t
2. vlan {vlan-id | vlan-range}
3. exit
4. （任意） show vlan
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLAN設定サブモードにします。このサブモードでは、
VLANまたは VLAN範囲に対して、名前の指定、ステー

vlan {vlan-id | vlan-range}

例：
switch(config)# vlan 5
switch(config-vlan)#

ステップ 2   

トの設定、ディセーブル化、およびシャットダウンを実

行できます。

VLAN1または内部的に割り当てられた VLANに対して
は、これらの値を変更できません。

VLANコンフィギュレーションモードを終了します。exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 3   

（任意）

VLANの情報およびステータスを表示します。
show vlan

例：
switch# show vlan

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、VLANコンフィギュレーションサブモードを開始して、終了する例を示します。
switch# config t
switch(config)# vlan 15
switch(config-vlan)# exit
switch(config)#

VLAN の設定
VLANの次のパラメータの設定または変更を行うには、VLANコンフィギュレーションサブモー
ドを開始する必要があります。

•名前

•状態

• Shut down
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デフォルト VLANまたは内部的に割り当てられた VLANの作成、削除、変更はできません。
また、一部の VLANでは変更できないパラメータがあります。

（注）

手順の概要

1. config t
2. vlan {vlan-id | vlan-range}
3. namevlan-name
4. state {active| suspend}
5. no shutdown
6. exit
7. （任意） show vlan
8. （任意） show vtp status
9. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLAN設定サブモードにします。既存のVLANではない場合、指
定した VLANが作成され、VLANコンフィギュレーションサブ
モードが開始されます。

vlan {vlan-id | vlan-range}

例：
switch(config)# vlan 5
switch(config-vlan)#

ステップ 2   

VLANに名前を付けます。32文字までの英数字を入力してVLAN
に名前を付けることができます。VLAN1または内部的に割り当て

namevlan-name

例：
switch(config-vlan)# name
accounting

ステップ 3   

られている VLANの名前は変更できません。デフォルト値は
VLANxxxxであり、xxxxは、VLAN ID番号と等しい 4桁の数字
（先行ゼロも含む）を表します。

128文字の名前がサポートされます（VLANロングネー
ム）。

（注）

VLANのステート（アクティブまたは一時停止）を設定します。
VLANステートを一時停止にすると、そのVLANに関連付けられ

state {active| suspend}

例：
switch(config-vlan)# state
active

ステップ 4   

たポートが非アクティブになり、VLANのトラフィック転送が停
止します。デフォルトステートは activeです。デフォルト VLAN
および VLAN 1006～ 3967のステートを一時停止にすることはで
きません。

   Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
7.x

30

VLAN の設定
VLAN の設定



目的コマンドまたはアクション

VLANをイネーブルにします。デフォルト値は no shutdown（イ
ネーブル）です。デフォルトVLANのVLAN1、またはVLAN1006
～ 3967はシャットダウンできません。

no shutdown

例：
switch(config-vlan)# no shutdown

ステップ 5   

VLANコンフィギュレーションサブモードを終了します。exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 6   

（任意）

VLANの情報およびステータスを表示します。
show vlan

例：
switch# show vlan

ステップ 7   

（任意）

VLANトランキングプロトコル（VTP）の情報およびステータス
を表示します。

show vtp status

例：
switch# show vtp status

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 9   

VLANコンフィギュレーションサブモードで入力した
コマンドはすぐに実行されません。変更を反映するに

は、VLANコンフィギュレーションサブモードを終了
する必要があります。

（注）

次の例は、VLAN 5のオプションパラメータを設定する方法を示しています。
switch# config t
switch(config)# vlan 5
switch(config-vlan)# name accounting
switch(config-vlan)# state active
switch(config-vlan)# no shutdown
switch(config-vlan)# exit
switch(config)#

VLAN 作成前の VLAN 設定
VLANを作成する前に、VLANを設定できます。この手順は、IGMPスヌーピング、VTP、および
他の設定に使用されます。

show vlan コマンドでは、vlanコマンドを使用してそれを作成しない限り、これらのVLANは
表示されません。

（注）
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手順の概要

1. config t
2. vlan configuration {vlan-id}

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

実際にこれらを作成しないで VLANを設定で
きるようにします。

vlan configuration {vlan-id}

例：
switch(config)# vlan configuration 20
switch(config-vlan-config)#

ステップ 2   

次に、これを作成する前に VLANを設定する例を示します。
switch# config t
switch(config)# vlan configuration 20
switch(config-vlan-config)#

VLAN のロングネームのイネーブル化
最大 128文字の VLANロングネームを設定できます。

systemvlan long-name がスタートアップ コンフィギュレーションに含まれている場合、Cisco
Nexus 9000シリーズ スイッチは VTPオフ モードで起動します。

VTP トランスペアレントモードをイネーブルにするには、次の手順に従います。

（注）

1 VTP をディセーブルにします。

2 スタートアップコンフィギュレーションから system vlan long-nameを削除します。

3 VTPを再度イネーブルにします。

はじめる前に

VTPはトランスペアレントまたはオフモードである必要があります。VTPは、クライアントまた
はサーバモードにすることはできません。VTPの詳細については、VTPの設定, （41ページ）
を参照してください。
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手順の概要

1. configure terminal
2. system vlan long-name
3. （任意） copy running-config startup-config
4. show running-config vlan

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

128文字までの VLAN名をイネーブルにできます。system vlan long-name

例：
switch(config)# system vlan long-name

ステップ 2   

この機能をディセーブルにするには、このコマンドの

no形式を使用します。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 3   

システム VLANのロングネーム機能がイネーブルであ
ることを確認します。

show running-config vlan

例：
switch(config)# show running-config vlan

ステップ 4   

次に、VLANロングネームをイネーブルにする例を示します。
switch# configure terminal
switch(config)# system vlan long-name
switch(config)# copy running config startup config
switch(config)# show running-config vlan

トランクポート上のポート VLAN マッピングの設定
ポートでの入力（着信）VLANとローカル（変換先）VLANの間の VLAN変換を設定できます。

ポート VLANマッピングについては、次の点に注意してください。

•入力（着信）VLANは、スイッチでVLANとして設定する必要はありません。変換先VLAN
は、設定し、それに対する VN-Segmentマッピングを行う必要があります。

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

33

VLAN の設定
トランクポート上のポート VLAN マッピングの設定



•すべてのレイヤ 2発信元アドレス学習およびレイヤ 2 MAC宛先検索は、変換先 VLANで実
行されます。入力（着信）VLANではなく変換先 VLANの VLANカウンタを参照してくだ
さい。

• PVスイッチングおよび PVルーティングは FEXポートではサポートされていません。

• Cisco Nexus 9300シリーズスイッチでは、40 Gポートで PVルーティングがサポートされて
いません。

• VLAN変換（マッピング）はネットワークフォワーディングエンジン（NFE）を備えたCisco
Nexus 9000シリーズスイッチでサポートされています。

•変換先 VLANのプロパティを変更する場合、その VLANによる設定を変換先 VLANとして
マッピングするポートは、正常に動作するためにフラップされる必要があります。

次に例を示します。

Int eth 1/1
switchport vlan mapping 101 10
.
.
.

/***Deleting vn-segment from vlan 10.***/
/***Adding vn-segment back.***/
/***Flap Eth 1/1 to ensure correct behavior.***/

• forceコマンドを使用して既存のポートチャネルにメンバーを追加する場合は、「mapping
enable」設定に一貫性がある必要があります。

次に例を示します。

Int po 101
switchport vlan mapping enable
switchport vlan mapping 101 10
switchport trunk allowed vlan 10

int eth 1/8
/***No configuration***/

ここで、int po 101には「switchport vlan mapping enable」設定が適用されていますが、eth 1/8
には適用されていません。 eth 1/8をポートチャネル 101に追加するには、まず「switchport
vlan mapping enable」設定を eth 1/8に適用してから force コマンドを使用します。

int eth 1/8
switchport vlan mapping enable
channel-group 101 force

•トランクポートでのポート VLANマッピングはネットワークフォワーディングエンジン
（NFE）を備えた Cisco Nexus 9000シリーズスイッチでのみサポートされています。

はじめる前に

• VLAN変換を実装する物理またはポートチャネルがレイヤ 2トランクポートとして設定さ
れていることを確認します。

•変換先 VLANがスイッチ上で作成され、レイヤ 2トランクポートのトランク許可 VLANの
VLANリストに追加されていることを確認します。
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ベストプラクティスでは、インターフェイスで入力VLAN IDをスイッチポー
ト許可 VLANリストに追加することを避けます。

（注）

手順の概要

1. configure terminal
2. interfacetypeport
3. [no] switchport vlan mapping enable
4. [no] switchport vlan mappingvlan-idtranslated-vlan-id
5. [no] switchport vlan mapping all
6. （任意） copy running-config startup-config
7. （任意） show interface [if-identifier] vlan mapping

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminalステップ 1   

インターフェイスコンフィギュレーションモードを開始します。interfacetypeportステップ 2   

スイッチポートでのVLAN変換を有効にします。VLAN変換は、
デフォルトでは無効になっています。

[no] switchport vlan mapping
enable

ステップ 3   

VLAN変換を無効にするには、このコマンドの no形
式を使用します。

（注）

VLANを他の VLANに変換します。[no] switchport vlan
mappingvlan-idtranslated-vlan-id

ステップ 4   

• vlan-id引数と translated-vlan-id引数の範囲はどちらも 1～
4094です。

VLAN のペアのマッピングを解除するには、このコマ
ンドの no形式を使用します。

（注）

インターフェイスで設定されているすべての VLAN マッピング
を解除します。

[no] switchport vlan mapping allステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config
startup-config

ステップ 6   

VLAN変換の設定は、スイッチポートが動作トランク
ポートになるまで有効になりません。

（注）

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

35

VLAN の設定
トランクポート上のポート VLAN マッピングの設定



目的コマンドまたはアクション

（任意）

一定範囲のインターフェイスや特定のインターフェイスに関する

VLANマッピング情報を表示します。

show interface [if-identifier] vlan
mapping

ステップ 7   

次に、（入力）VLAN10と（ローカル）VLAN100 の間の VLAN 変換を設定する例を示します。
show vlan counters コマンドの出力は、カスタマー VLAN ではなく変換先 VLAN としての統計
カウンターを示します。

switch# config t
switch(config)# interface ethernet1/1
switch(config-if)# switchport vlan mapping enable
switch(config-if)# switchport vlan mapping 10 100
switch(config-if)# switchport trunk allowed vlan 100
switch(config-if)# show interface ethernet1/1 vlan mapping
Interface eth1/1:
Original VLAN Translated VLAN
------------------ ---------------
10 100

switch(config-if)# show vlan counters
Vlan Id :100
Unicast Octets In :292442462
Unicast Packets In :1950525
Multicast Octets In :14619624
Multicast Packets In :91088
Broadcast Octets In :14619624
Broadcast Packets In :91088
Unicast Octets Out :304012656
Unicast Packets Out :2061976
L3 Unicast Octets In :0
L3 Unicast Packets In :0

トランクポート上の内部 VLAN および外部 VLAN マッピングの設定
ポートでの内部 VLANおよび外部 VLANからローカル（変換先）VLANへの VLAN変換を設定
できます。

内部 VLANおよび外部 VLANマッピングの設定については、次の点に注意してください。

• VLAN変換（マッピング）はネットワークフォワーディングエンジン（NFE）を備えたCisco
Nexus 9000シリーズスイッチでサポートされています。

•内部 VLANおよび外部 VLANが設定されているポートのトランク許可リストに内部および
外部 VLANが含まれることはありません。

次に例を示します。

switchport vlan mapping 11 inner 12 111
switchport trunk allowed vlan 11-12,111 /***Not valid because 11 is outer VLAN and 12
is inner VLAN.***/
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•同一の外部（または元の）VLANや変換先 VLANを持つマッピング（変換）設定を 1つの
ポートに複数設けることはできません。複数の内部 VLANおよび外部 VLANマッピング設
定が同じ内部 VLANを持つことは可能です。

次に例を示します。

switchport vlan mapping 101 inner 102 1001
switchport vlan mapping 101 inner 103 1002 /***Not valid because 101 is already used
as an original VLAN.***/
switchport vlan mapping 111 inner 104 1001 /***Not valid because 1001 is already used
as a translated VLAN.***/
switchport vlan mapping 106 inner 102 1003 /***Valid because inner vlan can be the
same.***/

•トランクポートでのポート VLANマッピングはネットワークフォワーディングエンジン
（NFE）を備えた Cisco Nexus 9000シリーズスイッチでのみサポートされています。

手順の概要

1. configure terminal
2. interfacetypeport
3. [no] switchport mode trunk
4. switchport vlan mapping enable
5. switchport vlan mappingouter-vlan-idinnerinner-vlan-idtranslated-vlan-id
6. （任意） copy running-config startup-config
7. （任意） show interface [if-identifier] vlan mapping

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminalステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interfacetypeportステップ 2   

トランクコンフィギュレーションモードを開始

します。

[no] switchport mode trunkステップ 3   

スイッチポートでの VLAN変換を有効にしま
す。VLAN変換は、デフォルトでは無効になっ
ています。

switchport vlan mapping enableステップ 4   

VLAN変換を無効にするには、このコ
マンドの no形式を使用します。

（注）

内部 VLANおよび外部 VLANを他の VLANに
変換します。

switchport vlan
mappingouter-vlan-idinnerinner-vlan-idtranslated-vlan-id

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-configステップ 6   

VLAN変換の設定は、スイッチポー
トが動作トランクポートになるまで

有効になりません。

（注）

（任意）

一定範囲のインターフェイスや特定のインター

フェイスに関するVLANマッピング情報を表示
します。

show interface [if-identifier] vlan mappingステップ 7   

次に、二重タグ VLANトラフィック（内部 VLAN 12、外部 VLAN 11）の VLAN 111への変換を
設定する例を示します。

switch# config t
switch(config)# interface ethernet1/1
switch(config-if)# switchport mode trunk
switch(config-if)# switchport vlan mapping enable
switch(config-if)# switchport vlan mapping 11 inner 12 111
switch(config-if)# switchport trunk allowed vlan 101-170
switch(config-if)# no shutdown

switch(config-if)# show mac address-table dynamic vlan 111

Legend:
* - primary entry, G - Gateway MAC, (R) - Routed MAC, O - Overlay MAC
age - seconds since last seen,+ - primary entry using vPC Peer-Link,
(T) - True, (F) - False

VLAN MAC Address Type age Secure NTFY Ports
---------+-----------------+--------+---------+------+----+------------------
* 111 0000.0092.0001 dynamic 0 F F nve1(100.100.100.254)
* 111 0000.0940.0001 dynamic 0 F F Eth1/1

VLAN の設定の確認
VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

VLAN情報を表示します。show running-config vlanvlan-id

VLAN情報を表示します。show vlan [all-ports | brief | idvlan-id | namename
| dot1q tag native]

VLAN情報の要約を表示します。show vlan summary

VTP情報を表示します。show vtp status
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VLAN 統計情報の表示とクリア
VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべての VLANまたは指定した VLANのカウ
ンタをクリアします。

clear vlan [idvlan-id] counters

各 VLANのレイヤ 2パケット情報を表示しま
す。

show vlan counters

VLAN の設定例
次に、VLANを作成して名前を指定し、ステートをアクティブにして、管理上のアップに設定す
る例を示します。

switch# configure terminal
switch(config)# vlan 10
switch(config-vlan)# name test
switch(config-vlan)# state active
switch(config-vlan)# no shutdown
switch(config-vlan)# exit
switch(config)#

VLAN に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS
Layer 2 Switching Configuration
Guide』

NX-OSレイヤ 2スイッチングの設定

『Cisco Nexus 9000 Series NX-OS
Interfaces Configuration Guide』

インターフェイス、VLANインターフェイス、IPアドレス指
定、ポートチャネル

『Cisco Nexus 9000 Series NX-OS
Multicast Routing Configuration
Guide』

マルチキャストルーティング
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マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS
Fundamentals Configuration
Guide』

NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS
High Availability and Redundancy
Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS
SystemManagement Configuration
Guide』

システム管理

標準

Title標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。ftp://ftp.cisco.com/
pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

CISCO-VLAN-MEMBERSHIPMIBには、次のも
のが含まれます。

• vmMembership Table

• MIBvmMembershipSummaryTable

• MIBvmMembershipSummaryTable
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第 5 章

VTP の設定

• VTPの概要, 41 ページ

• VTPの設定に関する注意事項および制約事項, 43 ページ

• デフォルト設定, 43 ページ

• VTPの設定, 43 ページ

VTP の概要
サポートされている VTPは、VTPバージョン 1および 2です。

実際に VLANを作成せずに VLANを設定できます。詳細については、VLAN作成前の VLAN
設定, （31ページ）を参照してください。

（注）

VTP
VTPは、VTPドメイン内の VLANの追加、削除、名前変更を管理することで VLANの一貫性を
維持する、レイヤ 2メッセージングプロトコルです。VTPドメインは、同じ VTPドメイン名を
共有し、トランクインターフェイスを使用して接続される、1つ以上のネットワーク装置で構成
されます。各ネットワーク装置は、1つの VTPドメインだけに属することができます。

レイヤ 2トランクインターフェイス、レイヤ 2ポートチャネル、および仮想ポートチャネル
（vPC）は、VTP機能をサポートしています。

VTPは、デフォルトではデバイスでディセーブルになっています。VTPをイネーブルにして設定
するには、コマンドラインインターフェイス（CLI）を使用します。VTPをディセーブルにする
と、デバイスで VTPプロトコルパケットが中継されません。
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VTPは Cisco Nexus 9000シリーズデバイスでトランスペアレントモードだけで動作し、デバ
イス全体に VTPドメインを拡張できます。

（注）

デバイスが VTPトランスペアレントモードの場合、デバイスはトランクポート上で受信したす
べての VTPプロトコルパケットを他のすべてのトランクポートに中継します。VTPトランスペ
アレントモードの VLANを作成または変更するとき、それらの VLANの変更は、ローカルデバ
イスだけに影響します。VTPトランスペアレントネットワークデバイスは、VLAN設定をアドバ
タイズせず、受信したアドバタイズに基づいて同期化することもありません。

ネットワークで VTPがサポートされている場合、スイッチの相互接続に使用されるすべての
トランクポートで VLAN 1が必要です。これらのポートのいずれかから VLAN 1をディセー
ブルにすると、VTPは正常に機能しなくなります。

（注）

VTP の概要
VTPは、各ルータまたは LANデバイスがトランクポートのフレームでアドバタイズメントを送
信することを可能にします。これらのフレームは、すべてのネイバーデバイスで受信できるマル

チキャストアドレスに送信されます。これらは通常のブリッジングの手順では転送されません。

アドバタイズメントは、送信側デバイスのVTP管理ドメイン、設定のリビジョン番号、認識して
いるVLAN、既知の各VLANの特定のパラメータを示します。これらのアドバタイズメントの検
知によって、同じ管理ドメイン内のすべてのデバイスは、送信デバイスで設定されている新しい

VLANについて学習します。このプロセスは、管理ドメイン内の 1台の装置だけに新しい VLAN
を作成し、設定できます。またその後、同じ管理ドメイン内の他のすべてのデバイスによって情

報が自動的に学習されます。

デバイスがVLANについて学習すると、デバイスはデフォルトでトランクポートからそのVLAN
上のすべてのフレームを受信し、必要に応じて、他のトランクポートへそれらを転送します。こ

のプロセスは、不要な VLANのトラフィックがデバイスに送信されるのを防ぎます。

VTPは、Cisco Discovery Protocol（CDP）など他のプロセスで読み取ることができる共有ローカル
データベースで、ドメインおよびモードに関する情報をパブリッシュします。

VTP モード
VTPは次のモードでサポートされます。

•トランスペアレント：他のすべてのトランクポートにトランクポート上で受信したすべて
の VTPプロトコルパケットを中継することが可能です。VTPトランスペアレントモードの
VLANを作成または変更するとき、それらの VLANの変更は、ローカルデバイスだけに影
響します。VTPトランスペアレントネットワークデバイスは、VLAN設定をアドバタイズ
せず、受信したアドバタイズに基づいて同期化することもありません。
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VTPがトランスペアレントモードの場合、最大128文字のVLANロングネームを設定できます。

インターフェイス単位の VTP
VTPでは、VTPトラフィックを制御するために、ポート単位でVTPプロトコルをイネーブル、ま
たはディセーブルにすることができます。トランクがスイッチまたはエンドデバイスに接続され

ている場合、着信 VTPパケットをドロップし、この特定のトランクで VTPアドバタイズメント
を防ぎます。デフォルトでは、VTPはすべてのスイッチポートでイネーブルになります。

VTP の設定に関する注意事項および制約事項
VTP設定時の注意事項と制約事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• SNMPでは、VTP機能がイネーブルかどうかが vlanTrunkPortVtpEnabledオブジェクトによっ
て示されます。vlanTrunkPortVtpEnabledオブジェクトのステータスは、showvtp trunk interface
eth a/bコマンドの出力に一致しています。

デフォルト設定
次の表に、VTPパラメータのデフォルト設定を示します。

表 5：VTP パラメータのデフォルト値

デフォルトパラメータ（Parameters）

DisabledVTP

TransparentVTPモード

blankVTP Domain

1VTPバージョン

イネーブルインターフェイス単位の VTP

VTP の設定
CiscoNexus 9000デバイスで VTPを設定できます。
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VTPがネットワークのトランスペアレントモードで使用されている場合、スイッチの相互接
続に使用されるすべてのトランクポートで VLAN 1が必要です。これらのポートのいずれか
から VLAN 1をディセーブルにすると、VTPはトランスペアレントモードで適切に機能しな
くなります。

（注）

VTPが機能するのは、トランスペアレントモードだけです。（注）

手順の概要

1. config t
2. feature vtp
3. vtp domaindomain-name
4. vtp version {1| 2}
5. vtp filefile-name
6. vtp passwordpassword-value
7. exit
8. （任意） show vtp status
9. （任意） show vtp counters
10. （任意） show vtp interface
11. （任意） show vtp password
12. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

デバイスの VTPをイネーブルにします。デフォルト
ではディセーブルになっています。

feature vtp

例：
switch(config)# feature vtp
switch(config)#

ステップ 2   

このデバイスを追加する VTPドメインの名前を指定
します。デフォルトは空白です。

vtp domaindomain-name

例：
switch(config)# vtp domain accounting

ステップ 3   
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目的コマンドまたはアクション

使用する VTPバージョンを設定します。デフォルト
はバージョン 1です。

vtp version {1| 2}

例：
switch(config)# vtp version 2

ステップ 4   

VTP設定を保存する IFSファイルシステムファイル
の ASCIIファイル名を指定します。

vtp filefile-name

例：
switch(config)# vtp file vtp.dat

ステップ 5   

VTP管理ドメイン用のパスワードを指定します。vtp passwordpassword-value

例：
switch(config)# vtp password cisco

ステップ 6   

コンフィギュレーションサブモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 7   

（任意）

バージョン、モード、リビジョン番号など、デバイス

上の VTP設定に関する情報を表示します。

show vtp status

例：
switch# show vtp status

ステップ 8   

（任意）

デバイス上の VTPアドバタイズメントに関する統計
情報を表示します。

show vtp counters

例：
switch# show vtp counters

ステップ 9   

（任意）

VTP-enabledインターフェイスのリストを表示します。
show vtp interface

例：
switch# show vtp interface

ステップ 10   

（任意）

管理 VTPドメイン用のパスワードを表示します。
show vtp password

例：
switch# show vtp password

ステップ 11   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 12   
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第 6 章

NX-OS を使用したプライベート VLAN の設定

• プライベート VLANについて, 47 ページ

• プライベート VLANのライセンス要件, 55 ページ

• プライベート VLANの前提条件, 56 ページ

• プライベート VLANの設定に関する注意事項および制約事項, 56 ページ

• プライベート VLANのデフォルト設定, 60 ページ

• プライベート VLANの設定, 61 ページ

• プライベート VLAN設定の確認, 82 ページ

• プライベート VLANの統計情報の表示とクリア, 82 ページ

• プライベート VLANの設定例, 83 ページ

• プライベート VLANの追加情報（CLIバージョン）, 83 ページ

プライベート VLAN について
Cisco Nexus NX-OS 7.0(3)I1(2)以降、プライベート VLAN機能がサポートされています。

この機能を設定する前に、プライベート VLAN機能をイネーブルにする必要があります。（注）

レイヤ 2ポートは、トランクポート、アクセスポート、またはプライベート VLANポートと
して機能します。

（注）

同様のシステム間で直接通信する必要がない特定の状況では、プライベートVLANにより、レイ
ヤ2レベルの保護を強化できます。プライベートVLANは、プライマリVLANとセカンダリVLAN
の関連付けです。
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プライマリVLANは、セカンダリVLANを関連付けるブロードキャストドメインを定義します。
セカンダリ VLANは、独立 VLANまたはコミュニティ VLANのいずれかの場合があります。独
立VLAN上のホストは、プライマリVLAN内で関連付けられた無差別ポートとだけ通信します。
コミュニティVLAN上のホストは、同じコミュニティVLAN上のホスト間および関連付けられた
無差別ポートとだけ通信し、独立ポートまたは他のコミュニティVLAN内のポートとは通信しま
せん。

統合スイッチングおよびルーティング機能を使用するコンフィギュレーションでは、各プライベー

トVLANに単一のレイヤ 3 VLANネットワークインターフェイスを割り当てることにより、ルー
ティングを提供できます。VLANネットワークインターフェイスは、プライマリVLAN用に作成
します。このようなコンフィギュレーションでは、セカンダリVLANはすべて、プライマリVLAN
上のVLANネットワークインターフェイスとのマッピングにより、レイヤ 3でのみ通信します。
セカンダリ VLAN上の既存の VLANネットワークインターフェイスは、すべてサービス停止状
態になります。

プライベート VLAN の概要
デバイスでプライベートVLAN機能を適用するには、プライベートVLANをイネーブルにする必
要があります。

プライベート VLANモードで動作しているポートがデバイスに設定されている場合は、プライ
ベート VLANをディセーブルにすることはできません。

特定の VLANをプライマリまたはセカンダリのどちらかのプライベート VLANとして設定す
るには、事前に VLANを作成しておく必要があります。

（注）

プライベート VLAN のプライマリ VLAN とセカンダリ VLAN
プライベート VLAN機能では、VLANの使用時にユーザが直面する 2つの問題に対処できます。

•各 VDCは、最大 4096の VLANをサポートします。各カスタマーに 1つの VLANを割り当
てると、サービスプロバイダーがサポートできるカスタマー数は制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはアド
レスブロックを割り当てます。これにより未使用の IPアドレスが無駄になり、IPアドレス
の管理に問題が生じます。

プライベートVLANを使用することにより、スケーラビリティの問題が解決され、IPアドレスの
管理が容易になり、カスタマーにレイヤ 2セキュリティが提供されます。

プライベートVLANの機能は、VLANのレイヤ 2ブロードキャストドメインをサブドメインに分
割できます。サブドメインは、プライマリVLANとセカンダリVLANで構成されるプライベート
VLANのペアで表されます。プライベートVLANドメインには複数のプライベートVLANのペア
を設定でき、それぞれのペアを各サブドメインに割り当てることができます。プライベートVLAN
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ドメイン内のすべての VLANペアは、同じプライマリ VLANを共有します。セカンダリ VLAN
IDは、各サブドメインの区別に使用されます。

プライベート VLANドメインには、プライマリ VLANが 1つのみ含まれています。（注）

セカンダリVLANは、同じプライベートVLAN内のポートをレイヤ 2で分離します。プライマリ
VLAN内のセカンダリ VLANには、次の 2つのタイプがあります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティVLAN：コミュニティVLAN内のポートは相互に通信できますが、レイヤ 2レ
ベルの他のコミュニティ VLAN内または独立 VLAN内のポートとは通信できません。

プライベート VLAN ポート

コミュニティプライベート VLANおよび独立プライベート VLANのポートは、いずれも
PVLANホストポートというラベルが付けられます。PVLANホストポートは、関連付けられ
ているセカンダリ VLANのタイプによって、コミュニティ PVLANポートまたは独立 PVLAN
ポートのどちらかになります。

（注）

プライベート VLANポートのタイプは、次のとおりです。

•無差別ポート：無差別ポートは、プライマリ VLANに属します。無差別ポートは、無差別
ポートとアソシエートされているセカンダリVLANに属し、プライマリVLANとアソシエー
トされている、すべてのインターフェイスと通信でき、この通信可能なインターフェイスに

は、コミュニティポートと独立ホストポートも含まれます。プライマリ VLANには、複数
の無差別ポートを含めることができます。各無差別ポートには、ポートにアソシエートされ

ている、複数のセカンダリ VLANを含めることができ、また、セカンダリ VLANを含めな
いこともできます。無差別ポートとセカンダリVLANが同じプライマリVLANにある限り、
セカンダリVLANは、複数の無差別ポートとアソシエートすることができます。このアソシ
エーションは、ロードバランシングまたは冗長性のために使用することもできます。セカン

ダリVLANを無差別ポートに関連付けないこともできますが、その場合、セカンダリVLAN
はレイヤ 3インターフェイスと通信できません。

ベストプラクティスとして、すべてのセカンダリポートをプライマリポート

にマッピングして、トラフィックの損失を最小限に抑える必要があります。

（注）

ポートチャネルまたは vPCによって設定される冗長性はサポートされていま
せん。

（注）
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•無差別トランク：複数のプライマリVLANのトラフィックを伝送するように無差別トランク
ポートを設定できます。プライベート VLANのプライマリ VLANおよびすべてまたは選択
した関連付けられた VLANを無差別トランクポートにマップします。各プライマリ VLAN
と関連付けられた 1つのセカンダリVLANはプライベートVLANのペアとなります。また、
各無差別トランクポートに最大 16のプライベート VLANのペアを設定できます。

プライマリプライベートVLANに加え、標準のVLANでもプライベートVLAN
無差別トランクポートでトラフィックが伝送されます。

（注）

•独立ポート：独立ポートは、セカンダリ独立 VLANに属するホストポートです。このポー
トは同一プライベートVLANドメイン内のその他のポートからレイヤ 2で完全に分離されて
いますが、関連付けられた無差別ポートとは通信できます。プライベートVLANは、無差別
ポートからのトラフィックを除き、独立ポート宛のトラフィックをすべてブロックします。

独立ポートから受信されたトラフィックは、無差別ポートにだけ転送されます。特定の独立

VLANに複数の独立ポートを設定し、その独立VLAN内で各ポートを他のすべてのポートか
ら完全に分離できます。

•独立トランクまたはセカンダリトランク：複数の独立 VLANのトラフィックを伝送するよ
うに独立トランクポートを設定できます。独立トランクポートの各セカンダリ VLANは、
別々のプライマリ VLANに関連付ける必要があります。同じプライマリ VLANに関連付け
られた 2つのセカンダリVLANは、1つの独立トランクポートにはできません。各プライマ
リ VLANと関連付けられた 1つのセカンダリ VLANはプライベート VLANのペアとなりま
す。また、各独立トランクポートに最大 16のプライベート VLANのペアを設定できます。

セカンダリプライベートVLANに加え、標準のVLANでもプライベートVLAN
独立トランクポートでトラフィックが伝送されます。

（注）

•コミュニティポート：コミュニティポートは、1つのコミュニティセカンダリ VLANに属
するホストポートです。コミュニティポートは、同じコミュニティ VLANにある他のポー
トおよびアソシエートされている無差別ポートと通信します。これらのインターフェイス

は、他のコミュニティにある他のすべてのインターフェイスおよびプライベートVLANドメ
イン内のすべての独立ポートから、レイヤ 2で分離されています。

トランクは、無差別、独立、およびコミュニティの各ポート間のトラフィックを伝送するVLAN
をサポートできるので、独立ポートとコミュニティポートのトラフィックはトランクインター

フェイスを経由してデバイスと送受信されることがあります。

（注）
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プライマリ、独立、およびコミュニティプライベート VLAN
プライマリVLANにはレイヤ 3ゲートウェイがあるので、プライベートVLANの外部と通信する
には、セカンダリ VLANをプライマリ VLANに関連付けます。プライマリ VLANおよび 2種類
のセカンダリ VLAN（独立 VLANおよびコミュニティ VLAN）には、次の特性があります。

•プライマリVLAN：プライマリVLANは、無差別ポートから（独立およびコミュニティ）ホ
ストポートおよび他の無差別ポートへのトラフィックを伝送します。

•独立VLAN：独立VLANは、ホストから無差別ポートおよびレイヤ 3ゲートウェイへの単方
向アップストリームトラフィックを伝送するセカンダリ VLANです。プライマリ VLANに
1つの独立VLANを設定できます。また、各独立VLANに複数の独立ポートを設定し、各独
立ポートからのトラフィックを完全に分離することもできます。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュニ
ティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポート

に伝送するセカンダリ VLANです。プライベート VLANには、複数のコミュニティ VLAN
を設定できます。1つのコミュニティ内のポートは相互に通信できますが、これらのポート
は、他のコミュニティにあるポートとも、プライベート VLANにある独立 VLANとも、通
信できません。

次の図に、プライマリまたはプライベートVLAN内のレイヤ2トラフィックフロー、およびVLAN
のタイプとポートのタイプを示します。

図 2：プライベート VLAN のレイヤ 2 トラフィックフロー

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

51

NX-OS を使用したプライベート VLAN の設定
プライベート VLAN の概要



プライベート VLANのトラフィックフローは、ホストポートから無差別ポートへの単方向で
す。無差別ポートから出力されるトラフィックは、標準 VLAN内のトラフィックと同様に処
理され、関連付けられたセカンダリ VLANでトラフィックが分離されることはありません。

（注）

無差別ポートは 1つのプライマリVLANの専用ポートになりますが、複数の独立VLANおよび複
数のコミュニティ VLANで使用できます（レイヤ 3ゲートウェイは無差別ポートを介してデバイ
スに接続されます）。無差別ポートでは、広範囲なデバイスをプライベートVLANのアクセスポ
イントとして接続できます。たとえば、すべてのプライベートVLANサーバを管理ワークステー
ションから監視したりバックアップしたりするのに、無差別ポートを使用できます。

プライベート VLANの無差別および独立トランクポートを設定できます。これらの無差別ト
ランクポートと独立トランクポートは、標準の VLANに加え、複数のプライマリおよびセカ
ンダリ VLANのトラフィックを伝送できます。

（注）

プライマリVLANには複数の無差別ポートを設定できますが、各プライマリVLANに設定できる
レイヤ 3ゲートウェイは 1つだけです。

スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステーショ

ンに、個別のプライベートVLANや、関連する IPサブネットを割り当てることができます。エン
ドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート VLANの外部
と通信することができます。

レイヤ3ゲートウェイを設定するには、VLANインターフェイス機能をイネーブルにしておく
必要があります。VLANネットワークインターフェイスと IPアドレス設定の詳細については、
『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

（注）

プライマリ VLAN とセカンダリ VLAN の関連付け
セカンダリVLAN内のホストポートでプライベートVLAN外と通信するには、セカンダリVLAN
をプライマリVLANに関連付ける必要があります。関連付けが正常に動作していない場合、セカ
ンダリ VLANのホストポート（独立ポートおよびコミュニティポート）はダウンステートにな
ります。

セカンダリ VLANは、1つのプライマリ VLANのみにアソシエートすることができます。（注）

アソシエーションの操作を可能にするには、次の条件を満たす必要があります。

•プライマリ VLANが存在する。

•セカンダリ VLANが存在する。
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•プライマリ VLANがプライマリ VLANとして設定されている。

•セカンダリ VLANが、独立 VLANまたはコミュニティ VLANとして設定されている。

関連付けが動作していることを確認するには、showコマンドの出力を調べます。関連付けが
動作していなくても、エラーメッセージは発行されません

（注）

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。指定のVLANをプライベートVLANモードに再変換すると、元のア
ソシエーションが復元されます。

関連付けがプライベートVLANトランクポートで動作していない場合、ポート全体はダウンせず
に、その VLANだけがダウンします。

no private-vlanコマンドを入力すると、VLANは通常の VLANモードに戻ります。その VLAN上
の関連付けはすべて一時停止されますが、インターフェイスはプライベートVLANモードのまま
になります。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けされたすべて
のプライベート VLANは失われます。ただし、セカンダリ VLANに対して no vlanコマンドを入
力した場合、その VLANとプライベート VLANの関連付けは一時停止します。この VLANを再
作成してセカンダリ VLANとして設定すると元に戻ります。

この動作は、Catalystデバイスの動作と異なります。（注）

セカンダリVLANとプライマリVLANの関連付けを変更するには、現在の関連付けを削除してか
ら目的の関連付けを追加します。

プライベート VLAN 内のブロードキャストトラフィック
プライベート VLANにあるポートからのブロードキャストトラフィックは、次のように流れま
す。

•ブロードキャストトラフィックは、すべての無差別ポートからプライマリ VLAN内のすべ
てのポートに流れます。このブロードキャストトラフィックは、プライベート VLANパラ
メータで設定されていないポートを含め、プライマリVLAN内のすべてのポートに配信され
ます。

•すべての独立ポートからのブロードキャストトラフィックは、その独立ポートに関連付けら
れているプライマリ VLANの無差別ポートにだけ配信されます。

•コミュニティポートからのブロードキャストトラフィックは、そのポートのコミュニティ
内のすべてのポート、およびそのコミュニティポートに関連付けられているすべての無差別

ポートに配信されます。このブロードキャストパケットは、プライマリ VLAN内の他のコ
ミュニティまたは独立ポートには配信されません。
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プライベート VLAN ポートの分離
プライベートVLANを使用すると、次のように、エンドステーションへのアクセスを制御できま
す。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ 2の通信をしないようにします。たとえば、エンドステーションがサーバの場
合、この設定によりサーバ間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバなど）
に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドステー

ションがデフォルトゲートウェイにアクセスできるようにします。

プライベート VLAN および VLAN インターフェイス
レイヤ 2 VLANへの VLANインターフェイスは、スイッチ仮想インターフェイス（SVI）とも呼
ばれます。レイヤ 3デバイスは、セカンダリVLANではなく、プライマリVLANだけを介してプ
ライベート VLANと通信します。

VLANネットワークインターフェイスは、プライマリVLANだけに対して設定します。セカンダ
リ VLANには VLANインターフェイスを設定しないでください。VLANがセカンダリ VLANと
して設定されている場合、セカンダリ VLANの VLANネットワークインターフェイスは非アク
ティブになります。VLANインターフェイスの設定が正しくない場合、次のような状況になりま
す。

•アクティブなVLANネットワークインターフェイスが設定されたVLANをセカンダリVLAN
として設定しようとすると、VLANインターフェイスをディセーブルにするまでは、設定が
許可されません。

•セカンダリ VLANとして設定されている VLAN上で VLANネットワークインターフェイス
を作成してイネーブルにしようとすると、そのVLANインターフェイスはディセーブルのま
まで、システムからエラーが返されます。

プライマリVLANがセカンダリVLANに関連付けられ、マッピングされている場合、プライマリ
VLAN上のすべての設定がセカンダリVLANに伝播されます。たとえば、プライマリVLAN上の
VLANネットワークインターフェイスに IPサブネットを割り当てると、このサブネットはプライ
ベート VLAN全体の IPサブネットアドレスになります。

VLANインターフェイスを設定するには、VLANインターフェイス機能をイネーブルにしてお
く必要があります。VLANインターフェイスと IPアドレス設定の詳細については、『Cisco
Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照してください。

（注）
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複数のデバイスにまたがるプライベート VLAN
複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独立
VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイスにトラ
ンキングします。プライベートVLAN設定のセキュリティを保持して、プライベートVLANとし
て設定されたVLANが他の目的に使用されないようにするには、プライベートVLANポートが設
定されていないデバイスを含め、すべての中間デバイスにプライベート VLANを設定します。

FEX ホストインターフェイスポート上のプライベート VLAN
7.0(3)I2(1)以降、Cisco Nexus NX-OSは Cisco Nexus 2000ファブリックエクステンダホストイン
ターフェイスポート（FEXHIFポート）上のプライベートVLAN（PVLAN）をサポートしていま
す。

PVLANは、単一接続されたホストと単一接続された FEX HIF設定でサポートされています。

FEX HIF PC/VPC（ポートチャネル/バーチャルポートチャネル）および FEX AA（アクティ
ブ/アクティブ）設定はサポートされていません。

（注）

プライベート VLAN のハイアベイラビリティ
このソフトウェアは、コールドリブート時に、プライベートVLANのステートフルおよびステー
トレスの両方の再起動において、ハイアベイラビリティをサポートしています。ステートフルな

再起動では、最大 3回の再試行がサポートされます。再起動から 10秒以内に 4回以上の再試行を
行うと、スーパーバイザモジュールがリロードされます。

プライベート VLANが設定されている（7.0(3)I1(2)以前で）場合、Cisco NX-OSの古いバー
ジョンへのダウングレードはサポートされません。

（注）

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

プライベート VLAN のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

プライベートVLANにライセンスは必要ありま
せん。ライセンスパッケージに含まれていない

機能はすべてCiscoNX-OSシステムイメージに
バンドルされており、追加費用は一切発生しま

せん。Cisco NX-OSライセンス方式の詳細につ
いては、『CiscoNX-OS LicensingGuide』を参照
してください。

Cisco NX-OS

プライベート VLAN の前提条件
プライベート VLANには次の前提条件があります。

•デバイスにログインしていること。

•必要に応じて、アドバンスドサービスのライセンスをインストールします。

•プライベート VLAN機能をイネーブルにする必要があります。

プライベート VLAN の設定に関する注意事項および制約
事項

プライベート VLAN設定時の注意事項と制限事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

•デバイスでプライベート VLAN機能を適用するには、プライベート VLANをイネーブルに
する必要があります。

•デバイスでこの機能を適用するには、VLANインターフェイス機能をイネーブルにする必要
があります。

•セカンダリ VLANを設定する前に、セカンダリ VLANとして設定するすべての VLANの
VLANネットワークインターフェイスをシャットダウンします。

•通常の VLAN上に静的MACが作成されており、その VLANがセカンダリ VLANに変換さ
れる場合、Cisco NX-OSは、セカンダリ VLAN上で設定されているMACを静的MACとし
て維持します。

•プライベート VLANは次のような PVLANポートモードをサポートしています。

◦無差別

◦無差別トランク

   Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
7.x

56

NX-OS を使用したプライベート VLAN の設定
プライベート VLAN の前提条件



◦独立ホスト

◦独立ホストトランク

◦コミュニティホスト

• PVLAN無差別トランクまたはPVLAN独立トランクを設定する際は、switchportprivate-vlan
trunk allowedidコマンドによって指定されるリストで非プライベートVLANを許可すること
お勧めします。プライベート VLANは、PVLANトランクモードに応じて、マッピングされ
るか関連付けられます。

•プライベート VLANは PVLANおよび PACL/RACLをサポートしています。

•プライベート VLANは次のような PVLANおよび SVIをサポートしています。

◦プライマリ VLANでのみ許可される SVI

◦ SVIのプライマリおよびセカンダリ IP

◦プライマリ SVIの HSRP

•プライベート VLANは PVLANおよびレイヤ 2転送をサポートしています。

•プライベート VLANは次のような PVLANおよび STPをサポートしています。

◦ RSTP

◦ MST

•プライベートVLANは通常のトランクポートを通過するスイッチ間の PVLANをサポートし
ています。

•プライベート VLANは Cisco Nexus C9396PQおよび Cisco Nexus C93128TXの 10 Gポートで
サポートされています。

•プライベートVLAN設定は Cisco Nexus C9396PXまたは Cisco Nexus C93128TXインターフェ
イスおよびサブインターフェイスの 40 Gポートではサポートされていません。

•プライベート VLANポートモードは Nexus 3164Qではサポートされていません。

•プライベート VLANはポートチャネルに対するポートモードのサポートを提供していませ
ん。

•プライベート VLANは仮想ポートチャネル（vPC）に対するポートモードのサポートを提
供していません。

•プライベート VLANはブレイクアウトでのサポートを提供していません。

•プライベート VLANは IPマルチキャストまたは IGMPスヌーピングのサポートを提供して
いません。

•プライベート VLANは DHCPスヌーピングのサポートを提供していません。

•プライベート VLANは PVLAN QoSのサポートを提供していません。

•プライベート VLANは VACLのサポートを提供していません。
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•プライベート VLANは VTPのサポートを提供していません。

•プライベート VLANはトンネルのサポートを提供していません。

•プライベート VLANは VXLANのサポートを提供していません。

•プライベート VLANは送信元が PVLAN VLANである場合の SPANのサポートを提供してい
ません。

•共有インターフェイスがプライベート VLANの一部となるように設定することはできませ
ん。詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照
してください。

• Cisco NX-OS CLIでは、PVLANグループごとに複数の独立 VLAN設定を設定できますが、
このような設定はサポートされていません。PVLANグループは、最大 1つの独立 VLANを
持つことができます。

セカンダリ VLAN およびプライマリ VLAN の設定
プライベート VLANでのセカンダリ LANまたはプライマリ LANの設定時は、次の注意事項に
従ってください。

•デフォルト VLAN（VLAN1）または内部的に割り当てられた VLANを、プライマリ VLAN
またはセカンダリ VLANとして設定できません。

•プライベートVLANを設定するにはVLANコンフィギュレーション（config-vlan）モードを
使用する必要があります。

• 1つのプライマリ VLANに、複数の独立 VLANおよびコミュニティ VLANを関連付けるこ
とができます。独立 VLANまたはコミュニティ VLANには、1つのプライマリ VLANのみ
を関連付けることができます。

•プライベートVLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに通信
できます。

• PVLANグループは、最大 1つの独立 VLANを持つことができます。プライマリ VLAN設定
ごとに複数の独立 VLANを設定することはサポートされていません。

•セカンダリVLANをプライマリVLANに関連付けられている場合、ブリッジプライオリティ
などのプライマリVLANのSTPパラメータは、セカンダリVLANに伝播されます。ただし、
STPパラメータが必ずしもその他のデバイスに伝播されるとはかぎりません。プライマリ
VLAN、独立VLAN、およびコミュニティVLANのスパニングツリートポロジが正確に一致
し、これらのVLANが同じ転送データベースを適切に共有できるかどうかを確認するには、
STP設定を手動でチェックする必要があります。

•標準トランクポートの場合、次の事項に注意してください。

◦プライベート VLAN内の各 VLANに、個別の STPインスタンスが存在します。

◦プライマリ VLANおよびすべてのセカンダリ VLANの STPパラメータが一致している
必要があります。
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◦プライマリVLANおよび関連付けられたすべてのセカンダリVLANが、同じMSTイン
スタンス内に存在している必要があります。

•非トランクポートの場合、次の事項に注意してください。

◦ STPが認識するのは、プライベート VLANホストポートのプライマリ VLANだけで
す。STPは、プライマリ VLANでのみ、すべてのプライベート VLANポートについて
動作します。

ホストポートとして設定するすべてのポート上で BPDUガードをイネーブルにすることを推
奨します。この機能は、無差別モードポート上ではイネーブルにしないでください。

（注）

•プライベート VLAN無差別トランクポートの場合は、次の点に注意してください。

•各無差別トランクポートに対し、最大 16個のプライベートVLANのプライマリVLAN
とセカンダリ VLANのペアを設定できます。

•プライベート VLAN独立トランクポートの場合は、次の点に注意してください。

◦各独立トランクポートに対し、最大 16個のプライベート VLANのプライマリ VLAN
とセカンダリ VLANのペアを設定できます。

◦ネイティブVLANは、標準VLANかプライベートVLANのセカンダリVLANにする必
要があります。プライベート VLANのプライマリポートを、プライベート VLANの独
立トランクポートのネイティブ VLANとして設定できません。

•プライベートVLANポートが設定されているシステムをダウングレードするには、これらの
ポートの設定を解除する必要があります。

• VLANをセカンダリ VLANとして設定する前に、セカンダリ VLANの VLANネットワーク
インターフェイスをシャットダウンする必要があります。

プライベート VLAN ポートの設定
プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、プ
ライベート VLANコンフィギュレーションコマンドだけを使用します。

•プライマリ VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り
当てられているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含
まれている場合、非アクティブになります。プライベートVLANを伝送するレイヤ 2トラン
クインターフェイスはアクティブで、STPデータベースの一部として保持されます。
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•プライベート VLAN設定に使用される VLANを削除すると、その VLANに関連付けられた
プライベート VLANポート（トランクポートではなく無差別ポートまたはホストポート）
は非アクティブになります。

• FEXHIFPC/VPCおよびFEXAA（アクティブ/アクティブ）設定はサポートされていません。

• PVLAN無差別ポートは FEXポートおよび FEXポートチャネルではサポートされていませ
ん。

他の機能に関連する制約事項

プライベート VLANの設定時は、他の機能に関連する設定上の制約事項を考慮してください。

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドに

は効果がありません。

（注）

•プライベート VLANポートは、SPAN送信元ポートとして設定できます。

•プライベート VLANホストまたは無差別ポートは、宛先 SPANポートにはできません。

•宛先 SPANポートは、独立ポートにしないでください（ただし、送信元 SPANポートは独立
ポートにできます）。

•プライマリ VLANとセカンダリ VLAN間の関連付けを設定すると、セカンダリ VLANを学
習したダイナミックMACアドレスがエージングタイムアウトになります。

•プライマリ VLANとセカンダリ VLAN間の関連付けの設定後に、セカンダリ VLAN用のス
タティックMACアドレスは作成できません。

•プライマリVLANとセカンダリVLAN間のアソシエーションの設定後、このアソシエーショ
ンを削除すると、プライマリ VLAN上に作成されたすべてのスタティックMACアドレス
は、プライマリ VLAN上に限り存続します。

•プライベート VLANでは、STPはプライマリ VLANだけを制御します。

スタティックMACアドレスの設定の詳細については、『CiscoNexus 9000 Series NX-OS Security
Configuration Guide』を参照してください。

（注）

プライベート VLAN のデフォルト設定
次の表に、プライベート VLANのデフォルト設定を示します。
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表 6：プライベート VLAN のデフォルト設定

デフォルトパラメータ（Parameters）

Disabledプライベート VLAN

プライベート VLAN の設定
指定したVLANをプライベートVLANとして割り当てる前に、VLANを作成しておく必要があり
ます。

VLANインターフェイスへの IPアドレスの割り当ての詳細については、『Cisco Nexus 9000 Series
NX-OS Interfaces Configuration Guide』を参照してください。

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコ
マンドと異なる点があるため注意が必要です。

（注）

プライベート VLAN のイネーブル化（CLI バージョン）
プライベートVLAN機能を使用するには、デバイス上でプライベートVLANをイネーブルにする
必要があります。

プライベート VLANコマンドは、プライベート VLAN機能をイネーブルにするまで表示され
ません。

（注）

手順の概要

1. config t
2. feature private-vlan
3. exit
4. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

デバイス上でプライベート VLAN機能をイネーブルに
します。

feature private-vlan

例：
switch(config)# feature private-vlan
switch(config)#

ステップ 2   

プライベート VLANモードのデバイスに動作
可能なポートがある場合、no feature
private-vlanコマンドを適用できません。

（注）

コンフィギュレーションモードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次に、デバイス上でプライベート VLAN機能をイネーブルにする例を示します。
switch# config t
switch(config)# feature private-vlan
switch(config)#

プライベート VLAN としての VLAN の設定（CLI バージョン）

VLANをセカンダリ VLAN（つまり、コミュニティ VLANまたは独立 VLANのいずれか）と
して設定する前に、まず VLANネットワークインターフェイスをシャットダウンする必要が
あります。

（注）

VLANは、プライベート VLANとして設定できます。

プライベート VLANを作成するには、最初に VLANを作成して、その VLANをプライベート
VLANとして設定します。

プライベートVLAN内で、プライマリVLAN、コミュニティVLAN、または独立VLANとして使
用するすべてのVLANを作成します。そのあとで、複数の独立VLANおよび複数のコミュニティ
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VLANを 1つのプライマリVLANに関連付けます。複数のプライマリVLANと関連付けを設定で
きます。つまり、複数のプライベート VLANを設定できます。

プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。

プライベート VLANトラックポート上でセカンダリ VLANまたはプライマリ VLANのいずれか
を削除した場合、その特定のVLANだけが非アクティブになり、トランクポートはアップしたま
まです。

手順の概要

1. config t
2. vlan {vlan-id | vlan-range}
3. [no] private-vlan{community|isolated |primary}
4. exit
5. （任意） show vlan private-vlan[type]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLAN設定サブモードにします。vlan {vlan-id | vlan-range}

例：
switch(config)# vlan 5
switch(config-vlan)#

ステップ 2   

VLANを、コミュニティ VLAN、独立 VLAN、またはプラ
イマリプライベートVLANとして設定します。プライベー

[no] private-vlan{community|isolated
|primary}

例：
switch(config-vlan)# private-vlan
primary

ステップ 3   

ト VLANには、1つのプライマリ VLANを設定する必要が
あります。複数のコミュニティVLANと独立VLANを設定
することができます。

または

指定したVLANからプライベートVLANの設定を削除し、
通常のVLANモードに戻します。プライマリVLANまたは
セカンダリVLANを削除すると、そのVLANに関連付けさ
れたポートは非アクティブになります。

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

63

NX-OS を使用したプライベート VLAN の設定
プライベート VLAN としての VLAN の設定（CLI バージョン）



目的コマンドまたはアクション

VLANコンフィギュレーションサブモードを終了します。exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

プライベート VLANの設定を表示します。
show vlan private-vlan[type]

例：
switch# show vlan private-vlan

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、VLAN 5をプライマリ VLANとしてプライベート VLANに割り当てる方法を示してい
ます。

switch# config t
switch(config)# vlan 5
switch(config-vlan)# private-vlan primary
switch(config-vlan)# exit
switch(config)#

セカンダリ VLAN とプライマリプライベート VLAN の関連付け（CLI
バージョン）

セカンダリ VLANをプライマリ VLANに関連付けるときは、次の注意事項に従ってください。

• secondary-vlan-listパラメータには、スペースを含めないでください。カンマで区切った複数
の項目を含めることができます。各項目は、単一のセカンダリVLANID、またはセカンダリ
VLAN IDをハイフンでつないだ範囲にできます。

• secondary-vlan-listパラメータには、複数のコミュニティ VLAN IDと独立 VLAN IDを含める
ことができます。

•セカンダリVLANをプライマリVLANに関連付けるには、secondary-vlan-listと入力するか、
addキーワードとともに secondary-vlan-listを入力します。

•セカンダリVLANとプライマリVLAN間の関連付けをクリアするには、remove キーワード
を secondary-vlan-listとともに入力します。

•セカンダリ VLANとプライマリ VLANとのアソシエーションを変更するには、既存のアソ
シエーションを削除し、次に必要なアソシエーションを追加します。
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プライマリ VLANまたはセカンダリ VLANを削除すると、その VLANに関連付けされたポート
は非アクティブになります。

no private-vlanコマンドを入力すると、VLANは通常のVLANモードに戻ります。そのVLAN上
の関連付けはすべて一時停止されますが、インターフェイスはプライベートVLANモードのまま
になります。

指定のVLANをプライベートVLANモードに再変換すると、元のアソシエーションが復元されま
す。

プライマリ VLANに対して no vlanコマンドを入力すると、その VLANに関連付けされているす
べてのプライベート VLANが失われます。ただし、セカンダリ VLANに対して no vlanコマンド
を入力した場合、その VLANとプライベート VLANの関連付けは一時停止します。この VLAN
を再作成して以前のセカンダリ VLANとして設定すると元に戻ります。

はじめる前に

プライベート VLAN機能がイネーブルであることを確認してください。

手順の概要

1. config t
2. vlanprimary-vlan-id
3. [no] private-vlan association {[add] secondary-vlan-list | removesecondary-vlan-list}
4. exit
5. （任意） show vlan private-vlan[type]
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベート VLANの設定作業を行うプライマリ
VLANの番号を入力します。

vlanprimary-vlan-id

例：
switch(config)# vlan 5
switch(config-vlan)#

ステップ 2   

このコマンドのいずれかの形式を使用して、次の操作

を行います。

[no] private-vlan association {[add]
secondary-vlan-list | removesecondary-vlan-list}

例：
switch(config-vlan)# private-vlan
association 100-105,109

ステップ 3   

セカンダリ VLANをプライマリ VLANに関連付けま
す。

または
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目的コマンドまたはアクション

プライマリ VLANからすべての関連付けを削除し、
通常の VLANモードに戻します。

VLANコンフィギュレーションサブモードを終了し
ます。

exit

例：
switch(config-vlan)# exit
switch(config)#

ステップ 4   

（任意）

プライベート VLANの設定を表示します。
show vlan private-vlan[type]

例：
switch# show vlan private-vlan

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、コミュニティ VLAN 100～ 105および独立 VLAN 109をプライマリ VLAN 5に関連付ける
例を示します。

switch(config)# vlan 5
switch(config-vlan)# private-vlan association 100-105, 109
switch(config-vlan)# exit
switch(config)#

プライマリ VLAN の VLAN インターフェイスへのセカンダリ VLAN の
マッピング（CLI バージョン）

プライベート VLNのプライマリ VLANの VLANインターフェイスへの IPアドレスの割り当
ての詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照し
てください。

（注）

セカンダリ VLANを、プライマリ VLANの VLANインターフェイスにマッピングします。独立
VLANおよびコミュニティ VLANは、ともにセカンダリ VLANと呼ばれます。プライベート
VLANの入力トラフィックをレイヤ 3で処理するには、セカンダリVLANをプライマリVLANの
VLANネットワークインターフェイスにマッピングします。
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VLANネットワークインターフェイスを設定する前に、VLANネットワークインターフェイ
スをイネーブルにする必要があります。プライマリ VLANに関連付けられたコミュニティ
VLANまたは独立 VLAN上の VLANネットワークインターフェイスは、アウトオブサービ
スになります。稼働するのは、プライマリ VLAN上の VLANネットワークインターフェイス
だけです。

（注）

はじめる前に

•プライベート VLAN機能をイネーブルにする。

• VLANインターフェイス機能をイネーブルにする。

•セカンダリ VLANのマッピング先となる正しいプライマリ VLANレイヤ 3インターフェイ
スで作業をしていること。

手順の概要

1. config t
2. interface vlanprimary-vlan-ID
3. [no] private-vlan mapping{[add] secondary-vlan-list|removesecondary-vlan-list}
4. exit
5. （任意） show interface vlanprimary-vlan-idprivate-vlan mapping
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベートVLANの設定作業を行うプライマリVLAN
の番号を入力します。プライマリVLANのインターフェ
イスコンフィギュレーションモードが開始されます。

interface vlanprimary-vlan-ID

例：
switch(config)# interface vlan 5
switch(config-if)#

ステップ 2   

セカンダリ VLANを、プライマリ VLANの SVIまたは
レイヤ 3インターフェイスにマッピングします。これに

[no] private-vlan mapping{[add]
secondary-vlan-list|removesecondary-vlan-list}

例：
switch(config-if)# private-vlan mapping
100-105, 109

ステップ 3   

より、プライベート VLAN入力トラフィックのレイヤ 3
スイッチングが可能になります。

または
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目的コマンドまたはアクション

セカンダリ VLANとプライマリ VLAN間のレイヤ 3イ
ンターフェイスへのマッピングを消去します。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

インターフェイスのプライベートVLAN情報を表示しま
す。

show interface
vlanprimary-vlan-idprivate-vlan mapping

例：
switch(config)# show interface vlan 101
private-vlan mapping

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、セカンダリ VLAN 100～ 105および 109を、プライマリ VLAN 5のレイヤ 3インターフェ
イスにマッピングする例を示します。

switch #config t
switch(config)# interface vlan 5
switch(config-if)# private-vlan mapping 100-105, 109
switch(config-if)# exit
switch(config)#

プライベート VLAN ホストポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANのホストポートとして設定できます。プライ
ベートVLANでは、ホストポートがセカンダリVLANの一部です。セカンダリVLANは、コミュ
ニティ VLANまたは独立 VLANのいずれかです。

ホストポートとして設定されているすべてのインターフェイスで、BPDUガードをイネーブル
にすることを推奨します。

（注）

次に、ホストポートを、プライマリ VLANとセカンダリ VLANの両方にアソシエートします。

はじめる前に

プライベート VLAN機能がイネーブルであることを確認してください。
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手順の概要

1. config t
2. interfacetype slot/port
3. switchport mode private-vlan host
4. [no] switchport private-vlan host-association{primary-vlan-id} {secondary-vlan-id}
5. exit
6. （任意） show interface switchport
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベートVLANホストポートとして設定するレイ
ヤ 2ポートを選択します。

interfacetype slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

レイヤ 2ポートをプライベートVLANのホストポート
として設定します。

switchport mode private-vlan host

例：
switch(config-if)# switchport mode
private-vlan host
switch(config-if)#

ステップ 3   

レイヤ 2ホストポートを、プライベートVLANのプラ
イマリ VLANおよびセカンダリ VLANに関連付けま

[no] switchport private-vlan
host-association{primary-vlan-id}
{secondary-vlan-id}

ステップ 4   

す。セカンダリVLANは、独立VLANまたはコミュニ
ティ VLANのいずれかとして設定できます。

例：
switch(config-if)# switchport private-vlan
host-association 10 50

または

プライベートVLANの関連付けをポートから削除しま
す。

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   
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目的コマンドまたはアクション

（任意）

スイッチポートとして設定されているすべてのインター

フェイスに関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次に、レイヤ2ポート2/1をプライベートVLANのホストポートとして設定し、プライマリVLAN
10およびセカンダリ VLAN 50に関連付ける例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan host
switch(config-if)# switchport private-vlan host-association 10 50
switch(config-if)# exit
switch(config)#

プライベート VLAN 独立トランクポートとしてのレイヤ 2 インターフェ
イスの設定

レイヤ 2インターフェイスをプライベートVLAN独立トランスポートとして設定できます。これ
らの独立トランクポートは、複数のセカンダリ VLANと通常の VLANのトラフィックを伝送し
ます。

プライマリVLANとセカンダリVLANは、プライベートVLAN独立トランクポート上で動作
可能になる前に関連付ける必要があります。

（注）

はじめる前に

プライベート VLAN機能がイネーブルであることを確認してください。
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手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk secondary
5. （任意） switchport private-vlan trunk native vlanvlan-id
6. switchport private-vlan trunk allowed vlan{addvlan-list| all | exceptvlan-list | none | removevlan-list}
7. [no] switchport private-vlan association trunk{primary-vlan-id [secondary-vlan-id]}
8. exit
9. （任意） show interface switchport
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベート VLAN独立トランクポートとして設定するレイヤ
2ポートを選択します。

interface {type slot/port}

例：
switch(config)# interface ethernet
2/11
switch(config-if)#

ステップ 2   

レイヤ 2ポートをスイッチポートとして設定します。switchport

例：
switch(config-if)# switchport
switch(config-if)#

ステップ 3   

レイヤ 2ポートを、複数の独立VLANのトラフィックを伝送する
独立トランクポートとして設定します。

switchport mode private-vlan trunk
secondary

例：
switch(config-if)# switchport mode
private-vlan trunk secondary
switch(config-if)#

ステップ 4   

コミュニティ VLANは独立トランクポートにはできま
せん。

（注）

（任意）

802.1QトランクのネイティブVLANを設定します。有効値の範囲
は 1～ 3968および 4048～ 4093です。デフォルト値は 1です。

switchport private-vlan trunk native
vlanvlan-id

例：
switch(config-if)# switchport
private-vlan trunk native vlan 5

ステップ 5   
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目的コマンドまたはアクション

プライベート VLANを独立トランクポートのネイティ
ブVLANとして使用している場合は、セカンダリVLAN
または標準 VLANの値を入力する必要があります。プ
ライマリ VLANをネイティブ VLANとして設定するこ
とはできません。

（注）

プライベートVLAN独立トランクインターフェイスの許容VLAN
を設定します。有効値の範囲は 1～ 3968および 4048～ 4093で
す。

switchport private-vlan trunk allowed
vlan{addvlan-list| all | exceptvlan-list |
none | removevlan-list}

例：
switch(config-if)# switchport
private-vlan trunk allowed vlan add

ステップ 6   

プライベートプライマリ VLANおよびセカンダリ VLANを独立
トランクポートにマッピングすると、すべてのプライマリVLAN
がこのポートの許可される VLANリストに自動的に追加されま
す。

1
switch(config-if)#

ネイティブ VLANが許可される VLANリストに含まれ
ていることを確認します。このコマンドでは、デフォル

トでこのインターフェイス上の VLANが許可されない
ため、ネイティブ VLANトラフィックを通過させるに
は、ネイティブ VLANを許可される VLANとして設定
する必要があります（関連する VLANとして追加済み
でない場合）。

（注）

レイヤ 2独立トランクポートを、プライベート VLANのプライ
マリ VLANおよびセカンダリ VLANに関連付けます。セカンダ

[no] switchport private-vlan association
trunk{primary-vlan-id
[secondary-vlan-id]}

ステップ 7   

リ VLANは独立 VLANである必要があります。各独立トランク

例：
switch(config-if)# switchport
private-vlan association trunk 10

ポートに対し、最大 16個のプライベート VLANのプライマリと
セカンダリのペアを関連付けられます。作業中のプライマリVLAN
とセカンダリVLANのペアごとに、コマンドを再入力する必要が
あります。

101
switch(config-if)#

独立トランクポートの各セカンダリ VLANは、別々の
プライマリ VLANに関連付ける必要があります。同じ
プライマリ VLANに関連付けられた 2つの独立 VLAN
を、プライベート VLAN独立トランクポートに接続す
ることはできません。これを行った場合、最新のエント

リが前のエントリを上書きします。

（注）

または

プライベートVLAN独立トランクポートからプライベートVLAN
の関連付けを削除します。

インターフェイスコンフィギュレーションモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   
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目的コマンドまたはアクション

（任意）

スイッチポートとして設定されているすべてのインターフェイス

に関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

次に、レイヤ 2ポート 2/1を、3つの異なるプライマリ VLANと関連セカンダリ VLANに関連付
けられたプライベート VLAN独立トランクポートとして設定する例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan trunk
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
switch(config-if)# switchport private-vlan association trunk 10 101
switch(config-if)# switchport private-vlan association trunk 20 201
switch(config-if)# switchport private-vlan association trunk 30 102
switch(config-if)# exit
switch(config)#

プライベート VLAN 無差別ポートとしてのレイヤ 2 インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANの無差別ポートとして設定し、その無差別ポー
トをプライマリ VLANおよびセカンダリ VLANに関連付けることができます。

はじめる前に

プライベート VLAN機能がイネーブルであることを確認してください。

手順の概要

1. config t
2. interface{type slot/port}
3. switchport mode private-vlan promiscuous
4. [no] switchport private-vlan mapping{primary-vlan-id} {secondary-vlan-list | addsecondary-vlan-list

| removesecondary-vlan-list}
5. exit
6. （任意） show interface switchport
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベートVLAN無差別ポートとして設定するレイ
ヤ 2ポートを選択します。

interface{type slot/port}

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

レイヤ 2ポートをプライベートVLANの無差別ポート
として設定します。

switchport mode private-vlan promiscuous

例：
switch(config-if)# switchport mode
private-vlan promiscuous

ステップ 3   

レイヤ2ポートを無差別ポートとして設定し、このポー
トをプライマリVLANおよび選択したセカンダリVLAN

[no] switchport private-vlan
mapping{primary-vlan-id} {secondary-vlan-list
| addsecondary-vlan-list |
removesecondary-vlan-list}

ステップ 4   

のリストに関連付けます。セカンダリVLANは、独立
VLANまたはコミュニティVLANのいずれかとして設
定できます。

例：
switch(config-if)# switchport private-vlan
mapping 10 50

または

プライベート VLANから、マッピングをクリアしま
す。

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

スイッチポートとして設定されているすべてのインター

フェイスに関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   
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次に、レイヤ 2ポート 2/1を無差別ポートとして設定し、プライマリ VLAN 10とセカンダリ独立
VLAN 50に関連付ける例を示します。
switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# switchport private-vlan mapping 10 50
switch(config-if)# exit
switch(config)#

プライベート VLAN 無差別トランクポートとしてのレイヤ 2 インター
フェイスの設定

レイヤ 2インターフェイスをプライベートVLANの無差別トランクポートとして設定し、その無
差別トランクポートを複数のプライマリVLANに関連付けることができます。これらの無差別ト
ランクポートは、複数のプライマリ VLANと通常の VLANのトラフィックを伝送します。

プライマリVLANとセカンダリVLANは、プライベートVLAN無差別トランクポート上で動
作可能になる前に関連付ける必要があります。

（注）

はじめる前に

プライベート VLAN機能がイネーブルであることを確認してください。

手順の概要

1. config t
2. interface{type slot/port}
3. switchport
4. switchport mode private-vlan trunk promiscuous
5. （任意） switchport private-vlan trunk native vlanvlan-id
6. switchport mode private-vlan trunk allowed vlan{addvlan-list| all | exceptvlan-list | none |

removevlan-list}
7. [no]switchport private-vlanmapping trunkprimary-vlan-id [secondary-vlan-id] {addsecondary-vlan-list

| removesecondary-vlan-id}
8. exit
9. （任意） show interface switchport
10. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベートVLAN無差別トランクポートとして設定するレイ
ヤ 2ポートを選択します。

interface{type slot/port}

例：
switch(config)# interface ethernet
2/1
switch(config-if)#

ステップ 2   

レイヤ 2ポートをスイッチポートとして設定します。switchport

例：
switch(config-if)# switchport
switch(config-if)#

ステップ 3   

レイヤ 2ポートを、複数のプライベート VLANと通常の VLAN
のトラフィックを伝送するための無差別トランクポートして設

定します。

switchport mode private-vlan trunk
promiscuous

例：
switch(config-if)# switchport mode
private-vlan trunk promiscuous
switch(config-if)#

ステップ 4   

（任意）

802.1QトランクのネイティブVLANを設定します。有効値の範
囲は 1～ 3968および 4048～ 4093です。デフォルト値は 1で
す。

switchport private-vlan trunk native
vlanvlan-id

例：
switch(config-if)# switchport
private-vlan trunk native vlan 5

ステップ 5   

プライベート VLANを無差別トランクポートのネイ
ティブVLANとして使用している場合は、プライマリ
VLANまたは標準VLANの値を入力する必要がありま
す。セカンダリ VLANをネイティブ VLANとして設
定することはできません。

（注）

プライベート VLAN無差別トランクインターフェイスの許可
VLANを設定します。有効値の範囲は 1～ 3968および 4048～
4093です。

switchport mode private-vlan trunk
allowed vlan{addvlan-list| all |
exceptvlan-list | none | removevlan-list}

例：
switch(config-if)# switchport
private-vlan trunk allowed vlan add

ステップ 6   

プライベートプライマリVLANおよびセカンダリVLANを無差
別トランクポートにマッピングすると、すべてのプライマリ

VLANがこのポートの許可される VLANリストに自動的に追加
されます。

1
switch(config-if)#
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目的コマンドまたはアクション

ネイティブ VLANが許可される VLANリストに含ま
れていることを確認します。このコマンドでは、デ

フォルトでこのインターフェイス上のVLANが許可さ
れないため、ネイティブVLANトラフィックを通過さ
せるには、ネイティブ VLANを許可される VLANと
して設定する必要があります（関連するVLANとして
追加済みでない場合）。

（注）

無差別トランクポートと、プライマリVLANおよび選択した関
連するセカンダリ VLANのリストをマッピングするかマッピン

[no]switchport private-vlan mapping
trunkprimary-vlan-id [secondary-vlan-id]
{addsecondary-vlan-list |
removesecondary-vlan-id}

ステップ 7   

グを削除します。セカンダリ VLANは、独立 VLANまたはコ
ミュニティ VLANのいずれかとして設定できます。トラフィッ

例：
switch(config-if)# switchport
private-vlan mapping trunk 4 add 5
switch(config-if)#

クを通過させるには、プライマリVLANとセカンダリVLANの
間のプライベートVLANの関連付けが動作する必要があります。
各無差別トランクポートに対し、最大 16個のプライベート
VLANのプライマリとセカンダリのペアをマッピングできます。
作業しているプライマリ VLANそれぞれに対してコマンドを再
入力する必要があります。

または

インターフェイスからプライベートVLAN無差別トランクマッ
ピングを削除します。

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

スイッチポートとして設定されているすべてのインターフェイ

スに関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

次に、レイヤ 2ポート 2/1を、2つのプライマリ VLANとそれに関連するセカンダリ VLANに関
連付けられた無差別トランクポートとして設定する例を示します。

switch# config t
switch(config)# interface ethernet 2/1
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan trunk promiscuous
switch(config-if)# switchport private-vlan trunk allowed vlan add 1
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switch(config-if)# switchport private-vlan mapping trunk 2 add 3
switch(config-if)# switchport private-vlan mapping trunk 4 add 5
switch(config-if)# switchport private-vlan mapping trunk 1 add 20
switch(config-if)# exit
switch(config)#

FEX トランクでの PVLAN のイネーブル化
デフォルトでは、PVLAN は 非 PVLAN FEXトランクではダウンになります。次のグローバル
コンフィギュレーションにより、非 PVLAN FEXトランクで PVLAN をアップにすることが可
能になります。

手順の概要

1. [no] system private-vlan fex trunk

手順の詳細

目的コマンドまたはアクション

FEX トランク用の PVLAN の設定をイネー
ブルにします。

[no] system private-vlan fex trunk

例：
switch(config)# system private-vlan fex trunk

ステップ 1   

プライベート VLAN ホストポートとしてのレイヤ 2 FEX インターフェ
イスの設定

次に、PVLANホストモードとホストアソシエーション PVLANペアの設定手順を示します。

手順の概要

1. config t
2. interfacetype slot/port
3. switchport mode private-vlan host
4. [no] switchport private-vlan host-association{primary-vlan-id} {secondary-vlan-id}
5. exit
6. （任意） show interface switchport
7. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベート VLANホストポートとして設定する
レイヤ 2ポートを選択します。

interfacetype slot/port

例：
switch(config)# interface ethernet 2/1
switch(config-if)#

ステップ 2   

レイヤ2ポートをプライベートVLANのホストポー
トとして設定します。

switchport mode private-vlan host

例：
switch(config-if)# switchport mode
private-vlan host
switch(config-if)#

ステップ 3   

プライマリVLANおよび関連付けられているセカン
ダリVLANに関してポートでホストアソシエーショ
ン PVLANペアを設定します。

[no] switchport private-vlan
host-association{primary-vlan-id}
{secondary-vlan-id}

例：
switch(config-if)# switchport private-vlan
host-association 10 50

ステップ 4   

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

スイッチポートとして設定されているすべてのイン

ターフェイスに関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

79

NX-OS を使用したプライベート VLAN の設定
プライベート VLAN ホストポートとしてのレイヤ 2 FEX インターフェイスの設定



プライベート VLAN 独立トランクポートとしてのレイヤ 2 FEX インター
フェイスの設定

次に、独立トランクポートとホストアソシエーション PVLANペアの設定手順を示します。

手順の概要

1. config t
2. interface {type slot/port}
3. switchport
4. switchport mode private-vlan trunk secondary
5. （任意） switchport private-vlan trunk native vlanvlan-id
6. switchport private-vlan trunk allowed vlan{addvlan-list| all | exceptvlan-list | none | removevlan-list}
7. [no] switchport private-vlan association trunk{primary-vlan-id [secondary-vlan-id]}
8. exit
9. （任意） show interface switchport
10. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

プライベートVLAN独立トランクポートとして設定するレイ
ヤ 2ポートを選択します。

interface {type slot/port}

例：
switch(config)# interface ethernet
2/11
switch(config-if)#

ステップ 2   

レイヤ 2ポートをスイッチポートとして設定します。switchport

例：
switch(config-if)# switchport
switch(config-if)#

ステップ 3   

レイヤ 2ポートを、複数の独立 VLANのトラフィックを伝送
する独立トランクポートとして設定します。

switchport mode private-vlan trunk
secondary

例：
switch(config-if)# switchport mode
private-vlan trunk secondary
switch(config-if)#

ステップ 4   

コミュニティ VLANは独立トランクポートにはで
きません。

（注）
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目的コマンドまたはアクション

（任意）

802.1QトランクのネイティブVLANを設定します。有効値の
範囲は 1～ 3968および 4048～ 4093です。デフォルト値は 1
です。

switchport private-vlan trunk native
vlanvlan-id

例：
switch(config-if)# switchport
private-vlan trunk native vlan 5

ステップ 5   

プライベート VLANを独立トランクポートのネイ
ティブ VLANとして使用している場合は、セカン
ダリ VLANまたは標準 VLANの値を入力する必要
があります。プライマリVLANをネイティブVLAN
として設定することはできません。

（注）

プライベート VLAN独立トランクインターフェイスの許容
VLANを設定します。有効値の範囲は 1～ 3968および 4048
～ 4093です。

switchport private-vlan trunk allowed
vlan{addvlan-list| all | exceptvlan-list | none
| removevlan-list}

例：
switch(config-if)# switchport
private-vlan trunk allowed vlan add 1
switch(config-if)#

ステップ 6   

プライベートプライマリ VLANおよびセカンダリ VLANを
独立トランクポートにマッピングすると、すべてのプライマ

リVLANがこのポートの許可されるVLANリストに自動的に
追加されます。

ネイティブ VLANが許可される VLANリストに含
まれていることを確認します。このコマンドでは、

デフォルトでこのインターフェイス上の VLANが
許可されないため、ネイティブ VLANトラフィッ
クを通過させるには、ネイティブ VLANを許可さ
れる VLANとして設定する必要があります（関連
する VLANとして追加済みでない場合）。

（注）

プライマリVLANおよび関連付けられているセカンダリVLAN
に関して、独立トランク PVLANペアをこのポートに設定し

[no] switchport private-vlan association
trunk{primary-vlan-id [secondary-vlan-id]}

例：
switch(config-if)# switchport
private-vlan association trunk 10 101
switch(config-if)#

ステップ 7   

ます。セカンダリ VLANは独立 VLANである必要がありま
す。

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 8   

（任意）

スイッチポートとして設定されているすべてのインターフェ

イスに関する情報を表示します。

show interface switchport

例：
switch# show interface switchport

ステップ 9   

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

81

NX-OS を使用したプライベート VLAN の設定
プライベート VLAN 独立トランクポートとしてのレイヤ 2 FEX インターフェイスの設定



目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 10   

プライベート VLAN 設定の確認
プライベート VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

VLAN情報を表示します。show running-config vlanvlan-id

プライベート VLANに関する
情報を表示します。

show vlan private-vlan [type]

プライベート VLANマッピン
グのインターフェイスの情報を

表示します。

show interface private-vlan mapping

プライベート VLANマッピン
グのインターフェイスの情報を

表示します。

show interface vlan primary-vlan-idprivate-vlan mapping

スイッチポートとして設定され

ているすべてのインターフェイ

スに関する情報を表示します。

show interface switchport

プライベート VLAN の統計情報の表示とクリア
プライベート VLANの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

すべての VLANまたは指定した VLANのカウ
ンタをクリアします。

clear vlan [idvlan-id] counters

各 VLANのレイヤ 2パケット情報を表示しま
す。

show vlan counters
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プライベート VLAN の設定例
次に、3種類のプライベート VLANを作成し、セカンダリ VLANをプライマリ VLANに関連付
け、プライベート VLANのホストポートと無差別ポートを作成して適正な VLANに関連付け、
VLANインターフェイスまたは SVIを作成して、プライマリVLANがネットワーク全体と通信で
きるように設定する例を示します。

switch# configure terminal
switch(config)# vlan 2
switch(config-vlan)# private-vlan primary
switch(config-vlan)# exit
switch(config)# vlan 3
switch(config-vlan)# private-vlan community
switch(config-vlan)# exit
switch(config)# vlan 4
switch(config-vlan)# private-vlan isolated
switch(config-vlan)# exit

switch(config)# vlan 2
switch(config-vlan)# private-vlan association 3,4
switch(config-vlan)# exit

switch(config)# interface ethernet 1/11
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan host
switch(config-if)# exit
switch(config)# interface ethernet 1/12
switch(config-if)# switchport
switch(config-if)# switchport mode private-vlan promiscuous
switch(config-if)# exit

switch(config)# interface ethernet 1/11
switch(config-if)# switchport private-vlan host-association 2 3
switch(config-if)# exit
switch(config)# interface ethernet 1/12
switch(config-if)# switchport private-vlan mapping 2 3,4
switch(config-if)# exit

switch(config)# interface vlan 2
switch(config-vlan)# private-vlan mapping 3,4
switch(config-vlan)# exit
switch(config)#

プライベート VLAN の追加情報（CLI バージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』

VLANインターフェイス、IPアドレス指定

『Cisco Nexus 9000 Series NX-OS Security
Configuration Guide』

スタティックMACアドレス、セキュリティ
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マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

Cisco NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

『Cisco NX-OS Licensing Guide』ライセンス

『Cisco Nexus 9000 Series NX-OS Release Notes』リリースノート

標準

Title標準

—この機能でサポートされる新規の標準または変

更された標準はありません。また、既存の標準

のサポートは変更されていません。

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。http://
www.cisco.com/public/sw-center/netmgmt/cmtk/
mibs.shtml

• CISCO-PRIVATE-VLAN-MIB
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第 7 章

スイッチングモードの設定

この章の内容は、次のとおりです。

• スイッチングモードに関する情報, 85 ページ

• スイッチングモードに関する注意事項と制限事項, 86 ページ

• スイッチングモードのライセンス要件, 87 ページ

• スイッチングモードのデフォルト設定, 87 ページ

• スイッチングモードの設定, 88 ページ

スイッチングモードに関する情報
スイッチングモードは、スイッチがパケットヘッダーの宛先の詳細を読み取ったらすぐにフレー

ム転送を開始するか、またはフレーム全体を受信して、巡回冗長検査（CRC）でエラーをチェッ
クしてからネットワークへのフレーム転送を開始するかを決定します。

スイッチングモードは、ハードウェアを介してスイッチまたはルーティングされるすべてのパ

ケットに適用され、リブートや再起動後も永続的に保存できます。

スイッチは、次のスイッチングモードのいずれかで動作します。

カットスルースイッチングモード

カットスルースイッチングモード（7.0(3)I1(2)以降で使用可能）はデフォルトで有効になってい
ます。カットスルースイッチングモードで動作するスイッチは、パケットヘッダーの宛先の詳

細を読み取ったらすぐにフレームの転送を開始します。カットスルーモードのスイッチは、フ

レーム全体の受信を完了する前にデータを転送します。

カットスルーモードのスイッチング速度は、Store-and-Forwardスイッチングモードのスイッチン
グ速度より速くなります。
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Store-and-Forward スイッチングモード

Store-and-Forwardスイッチングがイネーブルの場合、スイッチは各フレームの巡回冗長検査（CRC）
エラーをチェックしてから、ネットワークにフレームを転送します。各フレームは、フレーム全

体を受信してチェックされるまで保存されます。

フレーム全体を受信してチェックされるまでフレームの転送は待ち状態になるため、

Store-and-Forwardスイッチングモードのスイッチング速度は、カットスルースイッチングモード
のスイッチング速度より遅くなります。

スイッチングモードに関する注意事項と制限事項
各スイッチングモードについて、次の注意事項および制約事項を考慮してください。

カットスルースイッチングモードに関する注意事項および制約事項

• showコマンドで internalキーワードを指定することは、サポートされていません。

• FCSエラーが検出されても、FCSエラーパケットはすぐにはドロップされません（パケット
伝送がすでに進行中である可能性があります）。この状況では、パケットが切り捨てられ、

EOFにエラーマークが付けられます。パケットは次のノードでドロップされます。

• FCSエラーがあるパケットは、SPANが設定されている場合はミラーリングされません。

•デフォルトでは、すべての HiGig™リンクが 42 Gで動作して、ファブリック経由の HiGig™
ヘッダーを補い、フロントパネルポートからの 40 Gのフルラインレートをサポートしま
す。ただし、速度の不一致のために、パケットがストアアンドフォワードモードで転送され

る可能性があります。トラフィックを確実に通過させるために、switching-mode fabric-speed
40g コマンドを使用して 42 Gポート上の HiGig™リンクが 40 Gで動作するように変更し、
show switching-mode fabric-speedコマンドを使用して設定を確認することができます。この
機能は、9636PQラインカードを備えた Cisco Nexus 9500シリーズスイッチでのみサポート
されます。Cisco Nexus 9300シリーズスイッチではサポートされません。40 Gで動作する場
合、遅延は改善されますが、ファブリックでフルラインレートがサポートされなくなりま

す。詳細については、『Cisco Nexus 9000 Series NX-OS Layer 2 Configuration Guide』を参照し
てください。

• 7.0(3)I1(2)以降、カットスルースイッチングは、9636PQラインカードを備えた Cisco Nexus
9500シリーズスイッチでサポートされます。

•カットスルースイッチングは、40 Gポート（ALE ASIC）から 10 Gポート（NFE ASIC）へ
のトラフィックに関して、Cisco Nexus 9300シリーズスイッチでサポートされます。また、
バッファ起動が有効になっていない場合にのみ、10 Gポート（NFE ASIC）間のトラフィッ
クに関してもサポートされます。10 Gポート（NFE ASIC）から 40 Gポート（ALE ASIC）
へのトラフィックは、常に、ストアアンドフォワードです。

Store-and-Forward スイッチングモードに関する注意事項および制約事項

• showコマンドで internalキーワードを指定することは、サポートされていません。
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•ストアアンドフォワードスイッチングモードは、CiscoNexus 9300シリーズスイッチ、Cisco
Nexus 9500シリーズスイッチ、および Cisco Nexus 3164Qスイッチでサポートされます。

•ストアアンドフォワードスイッチングモードは、次のラインカードではサポートされませ
ん。

◦ N3K-C31128PQ

◦ N3K-C3164Q-40GE

◦ N3K-C3232C-100GE

◦ N3K-C3264Q-S

◦ N9K-C9508-FM2

◦ N9K-X9432PQ

◦ N9K-X9536PQ

◦ N9K-X9632PC-QSFP100

• FCSエラーがあるパケットはドロップされます。

• FCSエラーがあるパケットは、SPANが設定されている場合はミラーリングされません。

• CPUポートは、常に Store-and-Forwardモードで動作します。CPUに転送された FCSエラー
があるパケットはすべてドロップされます。

• Store-and-Forwardモードでは、ポートがオーバーサブスクライブされていて、入力レートが
出力ポートのスイッチング容量を超えていることをスイッチが確認するとそのポートが自動

的にアクティブになります。たとえば、ポートの入力レートが 10ギガビットで、出力ポー
トのスイッチング容量が 1ギガビットの場合です。

グローバルコンフィギュレーションは、Store-and-Forwardモードがオーバー
サブスクライブポートに対してアクティブになっていても、変更されません。

（注）

スイッチングモードのライセンス要件
カットスルースイッチングモードおよび Store-and-Forwardスイッチングモードにはライセンス
は不要です。ライセンスパッケージに含まれていない機能はすべてCiscoNX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生しません。NX-OSライセンス方式の詳細について
は、『Cisco NX-OS Licensing Guide』を参照してください。

スイッチングモードのデフォルト設定
カットスルースイッチングは、デフォルトでイネーブルになっています。
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スイッチングモードの設定

Store-and-Forward スイッチングのイネーブル化

Store-and-Forwardスイッチングモードをイネーブルにすると、ポート間のスイッチングの遅延
に影響を及ぼすことがあります。

（注）

手順の概要

1. switch# configure terminal
2. switch(config) # switching-mode store-forward
3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

Store-and-Forwardスイッチングモードをイネーブルにし
ます。

switch(config) # switching-mode
store-forward

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

次に、Store-and-Forwardスイッチングをイネーブルにする例を示します。
switch# configure terminal
switch(config) # switching-mode store-forward
switch(config) #

カットスルースイッチングの再イネーブル化

カットスルースイッチングは、デフォルトでイネーブルになっています。カットスルースイッチ

ングを再度イネーブルにするには、switching-mode store-forwardコマンドの no形式を使用しま
す。
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手順の概要

1. switch# configure terminal
2. switch(config) # no switching-mode store-forward
3. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   

Store-and-Forwardスイッチングモードをディセーブルにしま
す。カットスルースイッチングモードをイネーブルにしま

す。

switch(config) # no switching-mode
store-forward

ステップ 2   

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy running-config
startup-config

ステップ 3   

次に、カットスルースイッチングを再度イネーブルにする例を示します。

switch# configure terminal
switch(config) # no switching-mode store-forward
switch(config) #
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第 8 章

Cisco NX-OS を使用した Rapid PVST+ の設定

• Rapid PVST+について, 91 ページ

• Rapid PVST+のライセンス要件, 111 ページ

• Rapid PVST+を設定するための前提条件, 111 ページ

• Rapid PVST+の設定に関する注意事項および制約事項, 112 ページ

• Rapid PVST+のデフォルト設定, 112 ページ

• Rapid PVST+の設定, 114 ページ

• Rapid PVST+の設定の確認, 131 ページ

• Rapid PVST+統計情報の表示およびクリア（CLIバージョン）, 131 ページ

• Rapid PVST+の設定例, 132 ページ

• Rapid PVST+の追加情報（CLIバージョン）, 132 ページ

Rapid PVST+ について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

（注）

スパニングツリープロトコル（STP）は、ネットワークのレイヤ 2でループのないネットワーク
を実現するために実装されました。Rapid PVST+は、VLANごとにスパニングツリートポロジを
1つ作成することができる、STPの更新版です。デバイスのデフォルトSTPモードはRapidPVST+
です。
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このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。このマニュアルで IEEE 802.1D STPに関して説明する場合は、具体的に 802.1D
と表記されます。

（注）

Rapid PVST+はデフォルトの STPモードです。（注）

Rapid PVST+プロトコルは、VLAN単位で実装される IEEE 802.1w標準（高速スパニングツリー
プロトコル（RSTP））です。Rapid PVST+は、個別の VLANでなく、すべての VLANに対応す
る単一の STPインスタンスが規定された IEEE 802.1Q VLAN標準と相互運用されます。

デバイスのデフォルトVLAN（VLAN1）および新規作成されたすべてのVLANでは、RapidPVST+
がデフォルトでイネーブルです。Rapid PVST+はレガシー IEEE 802.1D STPが稼働するデバイス
と相互運用されます。

RSTPは、元の STP規格 802.1Dの拡張版で、より高速な収束が可能です。

デバイスは、RapidPVST+に対して中断のない完全アップグレードをサポートしています。中
断のない完全アップグレードの詳細については、『CiscoNexus 9000SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

STP
STPは、ネットワークのループを排除しながらパスの冗長性を実現する、レイヤ 2リンク管理プ
ロトコルです。

STP の概要
レイヤ 2イーサネットネットワークが正常に動作するには、2つの端末間で存在できるアクティ
ブパスは 1つだけです。STPの動作はエンドステーションに対してトランスペアレントなので、
単一のLANセグメントに接続されているのか、それとも複数セグメントからなるスイッチドLAN
に接続されているのかを、エンドステーションが検知することはできません。

フォールトトレラントなインターネットワークを作成する場合、ネットワーク上のすべてのノー

ド間にループフリーパスを構築する必要があります。STPアルゴリズムは、スイッチドレイヤ 2
ネットワーク上で最良のループフリーパスを算出します。レイヤ 2 LANポートは STPフレーム
（ブリッジプロトコルデータユニット（BPDU））を一定の時間間隔で送受信します。ネット
ワークデバイスは、これらのフレームを転送せずに、フレームを使用してループフリーパスを構

築します。

エンドステーション間に複数のアクティブパスがあると、ネットワーク内でループが発生する原

因になります。ネットワークにループが存在する場合、エンドステーションが重複したメッセー
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ジを受信したり、ネットワークデバイスが複数のレイヤ 2 LANポート上でエンドステーション
MACアドレスを学習したりする可能性があります。

STPは、ルートブリッジおよびそのルートからレイヤ 2ネットワーク上のすべてのネットワーク
デバイスへのループフリーパスを備えたツリーを定義します。STPは冗長データパスを強制的に
ブロック状態にします。スパニングツリーのネットワークセグメントに障害が発生した場合、冗

長パスがあると、STPアルゴリズムにより、スパニングツリートポロジが再計算され、ブロック
されたパスがアクティブになります。

ネットワークデバイス上の 2つのレイヤ 2 LANポートがループの一部になっている場合、デバイ
ス上のどちらのポートがフォワーディングステートになり、どちらのポートがブロッキングス

テートになるかは、STPポートプライオリティおよびポートパスコストの設定によって決まり
ます。STPのポートプライオリティ値は、その場所でポートがトラフィックを送受信する場合の
効率を示します。STPポートパスコスト値は、メディア速度から算出されます。

トポロジの作成方法

スパニングツリーに参加しているLAN内のすべてのデバイスは、BPDUを交換して、ネットワー
ク内の他のスイッチに関する情報を収集します。この BPDUの交換により、次のアクションが発
生します。

•そのスパニングツリーネットワークトポロジでルートスイッチが 1台選択されます。

• LANセグメントごとに指定スイッチが 1台選定されます。

•冗長スイッチポートをバックアップステートにすることにより、スイッチドネットワーク
上のループが排除されます。スイッチドネットワーク内のどの場所からも、ルートデバイ

スに到達するために必要でないパスは、すべて STPブロックステートになります。

アクティブなスイッチドネットワーク上のトポロジは、次の情報によって決定されます。

•各デバイスに対応付けられた一意のデバイス ID（デバイスのMACアドレス）

•各スイッチポートに対応付けられたルートへのパスコスト

•各スイッチポートに対応付けられたポート ID

スイッチドネットワークでは、ルートスイッチが論理的にスパニングツリートポロジの中心に

なります。STPは BPDUを使用して、スイッチドネットワークのルートスイッチおよびルート
ポートを選定します。
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mac-address bpdu source version 2 コマンドを実行すると、STPが新しいシスコのMACアド
レス（00:26:0b:xx:xx:xx）を、vPCポートで生成される BDPUの発信元アドレスとして使用で
きるようになります。

このコマンドを適用するには、両方の vPCピアスイッチまたはピアの設定が同一である必要
があります。

STP不整合に起因するトラフィックの中断を最小限に抑えるため、このコマンドを実行する前
に、エッジデバイスの EtherChannelガードをディセーブルにすることを強くお勧めします。
両方のピアの更新後に、EtherChannelガードを再びイネーブルにします。

（注）

ブリッジ ID
各ネットワーク装置上の各 VLANには、一意の 64ビットブリッジ IDが設定されています。ブ
リッジ IDはブリッジプライオリティ値、拡張システム ID（IEEE 802.1t）、および STP MACア
ドレス割り当てで構成されています。

ブリッジプライオリティ値

拡張システム IDがイネーブルの場合、ブリッジプライオリティは 4ビット値です。

デバイスのブリッジ ID（ルートブリッジの IDを判別するためにスパニングツリーアルゴリズム
で使用され、最小値が優先される）に指定できるのは、4096の倍数だけです。

このデバイスでは、拡張システム IDは常にイネーブルです。拡張システム IDをディセーブル
にできません。

（注）

拡張システム ID

デバイスでは常に 12ビット拡張システム IDが使用されます。

次の図に、ブリッジ IDの一部である 12ビット拡張システム IDフィールドを示します。

図 3：拡張システム ID 付きのブリッジ ID

次の表に、拡張システム IDがどのようにブリッジ IDと組み合わされて、VLAN固有の識別子と
して機能するかを示します。
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表 7：拡張システム ID をイネーブルにしたブリッジプライオリティ値および拡張システム ID

拡張システム ID（VLAN ID と同設定）ブリッジプライオリティ値

ビッ

ト 1
ビッ

ト 2
ビッ

ト 3
ビッ

ト 4
ビッ

ト 5
ビッ

ト 6
ビッ

ト 7
ビッ

ト 8
ビッ

ト 9
ビッ

ト
10

ビッ

ト 11
ビッ

ト 12
ビット
13

ビッ

ト
14

ビッ

ト 15
ビッ

ト 16

124816326412825651210242048409681921638432768

STP MAC アドレス割り当て

デバイスでは常にMACアドレスリダクションがイネーブルです。（注）

デバイスでは常にMACアドレスリダクションがイネーブルであるため、不要なルートブリッジ
の選定を防止して、スパニングツリートポロジの問題を防ぐには、その他のすべてのレイヤ 2接
続ネットワーク装置でもMACアドレスリダクションをイネーブルにする必要があります。

MACアドレスリダクションをイネーブルにすると、ルートブリッジプライオリティは、4096 +
VLAN IDの倍数となります。デバイスのブリッジ ID（ルートブリッジの IDを判別するためにス
パニングツリーアルゴリズムで使用され、最小値が優先される）に指定できるのは、4096の倍数
だけです。指定できるのは次の値だけです。

• 0

• 4096

• 8192

• 12288

• 16384

• 20480

• 24576

• 28672

• 32768

• 36864

• 40960

• 45056

• 49152

• 53248

• 57344

• 61440
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STPは、拡張システム IDおよびMACアドレスを使用して、VLANごとにブリッジ IDを一意に
します。

同じスパニングツリードメイン内の別のブリッジでMACアドレスリダクション機能が稼働
していない場合、ブリッジ IDにより細かい値を選択できるため、そのブリッジがルートブ
リッジの所有権を取得する可能性があります。

（注）

BPDU
ネットワーク装置はSTPインスタンス全体にBPDUを送信します。各ネットワークデバイスはコ
ンフィギュレーションBPDUを送信して、スパニングツリートポロジを伝達および計算します。
各コンフィギュレーション BPDUに含まれる最小限の情報は、次のとおりです。

•送信側ネットワークデバイスがルートブリッジになると見なしているネットワークデバイ
スの固有のブリッジ ID

•ルートまでの STPパスコスト

•送信側ブリッジのブリッジ ID

•メッセージ経過時間

•送信側ポートの ID

• Helloタイマー、転送遅延タイマー、最大エージングタイムプロトコルタイマー

• STP拡張プロトコルの追加情報

ネットワーク装置がRapidPVST+BPDUフレームを伝送すると、そのフレームが伝送されるVLAN
に接続されたすべてのネットワーク装置が BPDUを受信します。ネットワーク装置が BPDUを受
信しても、フレームは転送されません。代わりに、フレームに含まれる情報を使用して BPDUが
計算されます。トポロジが変更されると、ネットワーク装置は BPDU交換を開始します。

BPDU交換によって次の処理が行われます。

• 1つのネットワークデバイスがルートブリッジとして選定されます。

•パスコストに基づいて、各ネットワークデバイスのルートブリッジまでの最短距離が計算
されます。

• LANセグメントごとに指定ブリッジが選択されます。このネットワーク装置はルートブリッ
ジに最も近いネットワーク装置であり、このネットワーク装置を経由してルートにフレーム

が転送されます。

•ルートポートが選定されます。このポートにより、ブリッジからルートブリッジまでの最
適パスが提供されます。

•スパニングツリーに含まれるポートが選択されます。
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ルートブリッジの選定

VLANごとに、最小の数値 IDを持つネットワークデバイスが、ルートブリッジとして選定され
ます。すべてのネットワークデバイスがデフォルトプライオリティ（32768）に設定されている
場合は、VLAN内で最小のMACアドレスを持つネットワークデバイスがルートブリッジになり
ます。ブリッジプライオリティ値はブリッジ IDの最上位ビットを占めます。

ブリッジプライオリティ値を変更すると、デバイスがルートブリッジとして選出される可能性が

変わります。小さい値を設定するほどその可能性が大きくなり、大きい値を設定するほどその可

能性は小さくなります。

STPルートブリッジは、レイヤ 2ネットワークにおける各スパニングツリートポロジの論理上の
中心です。レイヤ 2ネットワーク内のどの場所からでも、ルートブリッジに到達するために必要
でないパスは、すべて STPブロッキングモードになります。

BPDUには、送信側ブリッジおよびそのポートについて、ブリッジおよびMACアドレス、ブリッ
ジプライオリティ、ポートプライオリティ、パスコストなどの情報が含まれます。STPはこの
情報を使用して STPインスタンスのルートブリッジを選定し、ルートブリッジへのルートポー
トを選定し、各レイヤ 2セグメントの指定ポートを判別します。

スパニングツリートポロジの作成

最適なネットワークデバイスがルートブリッジになるように、デバイスの数値を下げることで、

ルートとして最適なネットワークデバイスを使用する、新しいスパニングツリートポロジを形成

するように強制的に再計算させることができます。

この図では、スイッチAがルートブリッジに選定されます。これは、すべてのネットワーク装置
でブリッジプライオリティがデフォルト（32768）に設定されており、スイッチ AのMACアド
レスが最小であるためです。しかし、トラフィックパターン、フォワーディングポートの数、リ

ンクタイプによっては、スイッチ Aが最適なルートブリッジでないことがあります。

図 4：スパニングツリートポロジ

スパニングツリートポロジをデフォルトのパラメータに基づいて計算すると、スイッチドネット

ワーク上の送信元から宛先端末までのパスが最適にならない可能性があります。たとえば、現在

のルートポートよりも数値の大きいポートに高速リンクを接続すると、ルートポートが変更され

る場合があります。最高速のリンクをルートポートにすることが重要です。
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スイッチBのあるポートが光ファイバリンクであり、スイッチBの別のポート（シールドなしツ
イストペア（UTP）リンク）がルートポートであるとします。ネットワークトラフィックを高速
の光ファイバリンクに流した方が効率的です。光ファイバポートの STPポートプライオリティ
をルートポートよりも高いプライオリティに変更すると（数値を下げる）、光ファイバポートが

新しいルートポートになります。

Rapid PVST+
Rapid PVST+は、ソフトウェアのデフォルトのスパニングツリーモードで、デフォルトVLANお
よび新規作成のすべての VLAN上で、デフォルトでイネーブルになります。

設定された各 VLAN上で RSTPの単一インスタンスまたはトポロジが実行され、VLAN上の各
RapidPVST+インスタンスに1つのルートデバイスが設定されます。RapidPVST+の実行中には、
VLANベースで STPをイネーブルまたはディセーブルにできます。

Rapid PVST+ の概要
Rapid PVST+は、VLANごとに実装されている IEEE 802.1w（RSTP）規格です。（手作業で STP
をディセーブルにしていない場合、）STPの 1つのインスタンスは、設定されている各 VLANで
実行されます。VLAN上の各RapidPVST+インスタンスには、1つのルートスイッチがあります。
Rapid PVST+の実行中には、VLANベースで STPをイネーブルまたはディセーブルにできます。

デバイスのデフォルト STPモードは Rapid PVST+です。（注）

Rapid PVST+では、ポイントツーポイントの配線を使用して、スパニングツリーの高速収束が行
われます。Rapid PVST+によりスパニングツリーの再設定を 1秒未満に発生させることができま
す（802.1D STPのデフォルト設定では 50秒）。PVIDは自動的にチェックされます。

Rapid PVST+では、VLANごとに 1つの STPインスタンスがサポートされます。（注）

Rapid PVST+を使用すると、STPコンバージェンスが急速に発生します。デフォルトでは、STP
内の各指定ポートは 2秒おきに BPDUを送信します。トポロジ内の指定ポートで、helloメッセー
ジが 3回連続して受信されない場合、または最大エージングタイムが満了した場合、ポートは
テーブル内のすべてのプロトコル情報をただちに消去します。ポートで BPDUが受信されなかっ
た回数が 3に達するか、または最大エージングタイムが満了した場合、ポートは直接接続された
ネイバーの指定ポートとの接続が切断されていると見なします。プロトコル情報の急速な経過に

より、障害検出を迅速に行うことができます。

RapidPVST+を使用すると、デバイス、デバイスポート、またはLANの障害後に、接続をすばや
く回復できます。エッジポート、新しいルートポート、ポイントツーポイントリンクで接続し

たポートに、高速コンバージェンスが次のように提供されます。

•エッジポート：RSTPデバイスでエッジポートとしてポートを設定すると、エッジポートは
フォワーディングステートにすぐに移行します（この急速な移行は、PortFastと呼ばれてい
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たシスコ特有の機能でした）。単一のエンドステーションに接続するポートだけをエッジ

ポートとして設定してください。エッジポートでは、リンクの変更時にはトポロジの変更は

生成されません。

STPエッジポートとしてポートを設定するには、spanning-tree port type インターフェイスコン
フィギュレーションコマンドを入力します。

レイヤ 2ホストに接続されたすべてのポートをエッジポートとして設定することを推奨しま
す。

（注）

•ルートポート：Rapid PVST+が新規ルートポートを選択した場合、古いルートポートをブ
ロックして、即座に新規ルートポートをフォワーディングステートに移行します。

•ポイントツーポイントリンク：ポイントツーポイントリンクによってあるポートと別のポー
トを接続することでローカルポートが指定ポートになると、提案合意ハンドシェイクを使用

して他のポートと急速な移行がネゴシエートされ、トポロジにループがなくなります。

Rapid PVST+では、エッジポートとポイントツーポイントリンクでのみ、フォワーディングス
テートへの急速な移行が達成されます。リンクタイプは設定が可能ですが、システムでは、ポー

トのデュプレックス設定からリンクタイプ情報が自動的に引き継がれます。全二重ポートはポイ

ントツーポイントポートであると見なされ、半二重ポートは共有ポートであると見なされます。

エッジポートでは、トポロジの変更は生成されませんが、直接接続されているネイバーから 3回
連続BPDUの受信に失敗するか、最大経過時間のタイムアウトが発生すると、他のすべての指定
ポートとルートポートにより、トポロジ変更（TC）BPDUが生成されます。この時点で、指定
ポートまたはルートポートは TCフラグが設定された BPDUを送信します。BPDUでは、ポート
上で TC Whileタイマーが実行されている限り、TCフラグが設定され続けます。TC Whileタイ
マーの値は、helloタイムに 1秒を加えて設定された値です。トポロジ変更の初期ディテクタによ
り、トポロジ全体で、この情報がフラッディングされます。

RapidPVST+により、トポロジの変更が検出される場合、プロトコルでは次の処理が発生します。

•必要に応じて、すべての非エッジルートポートおよび指定ポートに対して、helloタイムの
2倍の値に設定された TC Whileタイマーを開始します。

•これらのすべてのポートにアソシエートされているMACアドレスがフラッシュされます。

トポロジ変更通知は、トポロジ全体で迅速にフラッディングされます。システムでトポロジの変

更が受信されると、システムにより、ポートベースでダイナミックエントリがただちにフラッ

シュされます。

TCAフラグが使用されるのは、そのデバイスが、レガシー 802.1D STPが稼働しているデバイ
スと相互作用している場合のみです。

（注）

トポロジの変更後、提案と合意のシーケンスがネットワークのエッジ方向に迅速に伝播され、接

続がただちに回復します。
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Rapid PVST+ BPDU
Rapid PVST+および 802.1wでは、次の情報を追加するために、フラグバイトの 6ビットをすべて
使用しています。

• BPDUの送信元ポートのロールおよびステート

•提案と合意のハンドシェイク

次の図に、Rapid PVST+の BPDUフラグの使用法を示します。

図 5： BPDU の Rapid PVST+ フラグバイト

もう 1つの重要な変更点は、Rapid PVST+ BPDUがタイプ 2、バージョン 2であるため、デバイス
が接続先のレガシー（802.1D）ブリッジを検出できることです。802.1DのBPDUはタイプ0、バー
ジョン 0です。

提案と合意のハンドシェイク

次の図では、スイッチAがスイッチBにポイントツーポイントリンクで接続され、すべてのポー
トはブロッキングステートになっています。スイッチAのプライオリティがスイッチBのプライ
オリティよりも数値的に小さいとします。スイッチ Aは提案メッセージ（提案フラグを設定した
設定 BPDU）をスイッチ Bに送信し、指定スイッチとしてそれ自体を提案します。

スイッチ Bが提案メッセージを受信すると、提案メッセージを受信したポートを新しいルート
ポートとして選択し、すべての非エッジポートを強制的にブロッキングステートにします。さら

に、その新しいルートポート経由で合意メッセージ（合意フラグが設定された BPDU）を送信し
ます。

スイッチ Bから合意メッセージの受信後、スイッチAでも、その指定ポートがただちにフォワー
ディングステートに移行されます。スイッチBがエッジ以外のすべてのポートをブロックし、か
つスイッチAとスイッチBの間にポイントツーポイントリンクがあるので、ネットワークでルー
プは形成されません
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スイッチCがスイッチBに接続されると、類似したハンドシェイクメッセージのセットがやり取
りされます。スイッチCは、そのルートポートとしてスイッチBに接続されたポートを選択し、
リンクの両端がただちにフォワーディングステートになります。アクティブトポロジにスイッチ

が追加されるたびに、このハンドシェイクプロセスが実行されます。ネットワークが収束するに

つれて、提案と合意のハンドシェイクは、次の図に示すようにスパニングツリーのルートから

リーフに向かって進みます。

図 6：高速コンバージェンスの提案と合意のハンドシェイク

スイッチはポートのデュプレックスモードからリンクタイプを学習します。全二重ポートはポイ

ントツーポイント接続と見なされ、半二重ポートは共有接続と見なされます。デュプレックス設

定によって制御されるデフォルト設定は、spanning-tree link-type インターフェイスコンフィギュ
レーションコマンドを入力することで上書きできます。

この提案と合意のハンドシェイクが開始されるのは、非エッジポートがブロッキングステートか

らフォワーディングステートに移行した場合だけです。次に、ハンドシェイク処理は、トポロジ

全体に段階的に広がります。

プロトコルタイマー

次の表に、Rapid PVST+のパフォーマンスに影響するプロトコルタイマーを示します。
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表 8：Rapid PVST+ のプロトコルタイマー

説明変数

ネットワーク装置間でBPDUをブロードキャス
トする頻度を決定します。デフォルトは 2秒
で、範囲は 1～ 10です。

ハロータイマー

ポートが転送を開始するまでの、リスニングス

テートおよびラーニングステートが継続する時

間を決定します。このタイマーは通常、プロト

コルによっては使用されませんが、802.1Dスパ
ニングツリーと相互に動作するときに使用され

ます。デフォルトは 15秒で、範囲は 4～ 30秒
です。

転送遅延タイマー

ポートで受信したプロトコル情報がネットワー

クデバイスで保持される期間を決定します。こ

のタイマーは通常、プロトコルによっては使用

されませんが、802.1Dスパニングツリーと相互
に動作するときに使用されます。デフォルトは

20秒で、範囲は 6～ 40秒です

最大エージングタイマー

ポートロール

Rapid PVST+では、ポートロールを割り当て、アクティビティトポロジを認識することによっ
て、高速収束が行われます。Rapid PVST+は、802.1D STPを利用して、最も高いスイッチプライ
オリティ（最小プライオリティ値）を持つデバイスをルートブリッジとして選択します。Rapid
PVST+により、次のポートのロールの 1つが個々のポートに割り当てられます。

•ルートポート：デバイスがルートブリッジにパケットを転送するとき、最適な（コストが
最小の）パスを提供します。

•指定ポート：LANからルートブリッジにパケットを転送するとき、最小パスコストになる
指定デバイスに接続します。指定デバイスが LANへの接続に使用したポートは、指定ポー
トと呼ばれます。

•代替ポート：現在のルートポートによって用意されているパスに、ルートブリッジへの代
替パスを用意します。また、トポロジ内の別のデバイスへのパスを提供します。

•バックアップポート：指定ポートが提供した、スパニングツリーのリーフに向かうパスの
バックアップとして機能します。2つのポートがポイントツーポイントリンクによってルー
プバックで接続した場合、または共有 LANセグメントへの複数の接続がデバイスにある場
合に限り、バックアップポートは存在できます。バックアップポートは、トポロジ内のデ

バイスに対する別のパスを提供します。
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•ディセーブルポート：スパニングツリーの動作において何もロールが与えられていません。

ネットワーク全体でポートのロールに一貫性のある安定したトポロジでは、RapidPVST+により、
ルートポートと指定ポートがすべてただちにフォワーディングステートになり、代替ポートと

バックアップポートはすべて、必ずブロッキングステートになります。指定ポートはブロッキン

グステートで開始されます。ポートのステートにより、転送処理および学習処理の動作が制御さ

れます。

次の図はポートロールを示しています。ルートポートまたは指定ポートのロールを持つポート

は、アクティブなトポロジに含まれます。代替ポートまたはバックアップポートのロールがある

ポートは、アクティブトポロジから除外されます。

図 7：ポートロールをデモンストレーションするトポロジのサンプル

Rapid PVST+ ポートステートの概要
プロトコル情報がスイッチド LANを通過するとき、伝播遅延が生じることがあります。その結
果、スイッチドネットワークのさまざまな時点および場所でトポロジーの変化が発生します。レ

イヤ 2 LANポートがスパニングツリートポロジに含まれていない状態からフォワーディングス
テートに直接遷移すると、一時的にデータループが発生する可能性があります。ポートは新しい

トポロジー情報がスイッチドLAN経由で伝播されるまで待機し、それからフレーム転送を開始す
る必要があります。

Rapid PVST+またはMSTを使用するデバイスの各レイヤ 2 LANポートは、次の 4つのステート
のいずれかになります。

•ブロッキング：レイヤ 2 LANポートはフレーム転送に参加しません。
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•ラーニング：レイヤ 2 LANポートがフレーム転送に参加する準備をしている状態です。

•フォワーディング：レイヤ 2 LANポートはフレームを転送します。

•ディセーブル：レイヤ 2 LANポートが STPに参加せず、フレームを転送しません。

RapidPVST+をイネーブルにすると、デバイス上のすべてのポート、VLAN、およびネットワーク
は、電源投入時に必ずブロッキングステートを経て、それからラーニングという移行ステートに

進みます。設定が適切であれば、各レイヤ 2 LANポートはフォワーディングステートまたはブ
ロッキングステートで安定します。

STPアルゴリズムによってレイヤ 2 LANポートがフォワーディングステートになると、次の処理
が行われます。

1 レイヤ 2 LANポートがブロッキングステートになり、ラーニングステートに移行するように
指示するプロトコル情報を待ちます。

2 レイヤ 2 LANポートが転送遅延タイマーの満了を待ち、満了した時点でラーニングステート
になり、転送遅延タイマーをリセットします。

3 ラーニングステートで、レイヤ 2 LANポートはフレーム転送を引き続きブロックしながら、
転送データベースの端末のロケーション情報を学習します。

4 レイヤ 2 LANポートは、転送遅延タイマーがタイムアウトになるまで待機します。タイムア
ウトになったら、レイヤ 2 LANポートをフォワーディングステートに移行します。フォワー
ディングステートでは、ラーニングおよびフレーム転送が両方ともイネーブルになります。

ブロッキングステート

ブロッキングステートのレイヤ 2 LANポートは、フレーム転送に参加しません。

ブロッキングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ブロッキ
ング状態のレイヤ 2 LANポートに関する学習は行われないため、アドレスデータベースは
更新されません）。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•コントロールプレーンメッセージを受信して応答します。

ラーニングステート

ラーニングステートのレイヤ 2 LANポートは、フレームのMACアドレスを学習して、フレーム
転送に参加するための準備を行います。レイヤ 2LANポートは、ブロッキングステートからラー
ニングステートを開始します。
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ラーニングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから送られた BPDUを受信し、処理して送信します。

•コントロールプレーンメッセージを受信して応答します。

フォワーディングステート

フォワーディングステートのレイヤ 2 LANポートはフレームを転送します。レイヤ 2 LANポー
トは、ラーニングステートからフォワーディングステートを開始します。

フォワーディングステートのレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを転送します。

•転送用に他のポートからスイッチングされたフレームを転送します。

•エンドステーションの場所情報を、そのアドレスデータベースに取り入れます。

• BPDUを受信し、それをシステムモジュールに転送します。

•システムモジュールから受信した BPDUを処理します。

•コントロールプレーンメッセージを受信して応答します。

ディセーブルステート

ディセーブルステートのレイヤ 2LANポートは、フレーム転送またはSTPに参加しません。ディ
セーブルステートのレイヤ 2 LANポートは事実上、動作することはありません。

ディセーブルになったレイヤ 2 LANポートは、次の処理を実行します。

•接続セグメントから受信したフレームを廃棄します。

•転送用に他のポートからスイッチングされたフレームを廃棄します。

•エンドステーションの場所は、そのアドレスデータベースには取り入れません（ラーニン
グは行われないため、アドレスデータベースは更新されません）。

•ネイバーから BPDUを受信しません。

•システムモジュールから送信用の BPDUを受信しません。
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ポートステートの概要

次の表に、ポートの有効な動作ステートと Rapid PVST+ステート、およびポートがアクティブト
ポロジに含まれるかどうかを示します。

表 9：アクティブなトポロジのポートステート

ポートがアクティブトポロジ

に含まれているか

ポートステートOperational Status

NoBlockingイネーブル

Yesラーニングイネーブル

YesForwardingイネーブル

NoDisabledディセーブル

ポートロールの同期

デバイスがいずれかのポートで提案メッセージを受信し、そのポートが新しいルートポートとし

て選択されると、Rapid PVST+はその他すべてのポートを新しいルート情報で同期化します。

その他すべてのポートを同期化する場合、ルートポートで受信した優位ルート情報でデバイスは

同期化されます。次のうちいずれかが当てはまる場合、デバイスのそれぞれのポートは同期化さ

れます。

•ポートがブロッキングステートである。

•エッジポートである（ネットワークのエッジに存在するように設定されたポート）。

指定ポートがフォワーディングステートの場合で、エッジポートとして設定されていない場合、

Rapid PVST+により強制的に新しいルート情報との同期がとられるときに、ブロッキングステー
トに移行します。一般的に、Rapid PVST+により、強制的にルート情報との同期がとられる場合
で、ポートで前述の条件のいずれかが満たされない場合、ポートステートはブロッキングに設定

されます。

すべてのポートが同期化されてから、デバイスは、ルートポートに対応する指定デバイスに合意

メッセージを送信します。ポイントツーポイントリンクで接続されたデバイスがポートロールに

ついて合意すると、Rapid PVST+はポートステートをフォワーディングステートにただちに移行
します。
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次の図は、同期中のイベントのシーケンスを示しています。

図 8：高速コンバージェンス中のイベントのシーケンス

優位 BPDU 情報の処理

上位 BPDUとは、自身のために現在保存されているものより上位であるルート情報（より小さい
スイッチ ID、より小さいパスコストなど）を持つ BPDUのことです。

上位 BPDUがポートで受信されると、Rapid PVST+は再設定を起動します。そのポートが新しい
ルートポートとして提案され選択されると、Rapid PVST+はすべての非エッジ、指定ポートを強
制的に同期化します。

受信した BPDUが提案フラグを設定した Rapid PVST+ BPDUである場合、その他すべてのポート
が同期化されたあとで、デバイスは合意メッセージを送信します。前のポートがブロッキングス

テートになるとすぐに、新しいルートポートがフォワーディングステートに移行します。

ポートで受信した上位情報によりポートがバックアップポートまたは代替ポートになる場合、

RapidPVST+はポートをブロッキングステートに設定し、合意メッセージを送信します。指定ポー
トは、転送遅延タイマーが期限切れになるまで、提案フラグが設定された BPDUを送信し続けま
す。期限切れになると、ポートはフォワーディングステートに移行します。

下位 BPDU 情報の処理

下位 BPDUとは、自身のために現在保存されているものより下位であるルート情報（より大きい
スイッチ ID、より大きいパスコストなど）を持つ BPDUのことです。

DPは、下位 BPDUを受信すると、独自の情報ですぐに応答します。
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単方向リンク障害の検出：Rapid PVST+
ソフトウェアは、受信したBPDUのポートロールとステートの一貫性をチェックし、単方向リン
ク検出（UDLD）機能を使用して、ブリッジングループが発生する可能性のある単方向リンク障
害を検出します。この機能は、異議メカニズムに基づいています。

UDLDの詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces Configuration Guide』を参照
してください。

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ A
はルートブリッジであり、スイッチ Bへのリンクで BPDUは失われます。802.1w-standard BPDU
には、送信側ポートの役割と状態が含まれます。この情報により、スイッチ Bは送信される上位
BPDUに対して反応せず、スイッチ Bはルートポートではなく指定ポートであることが、スイッ
チAによって検出できます。この結果、スイッチAは、そのポートをブロックし（またはブロッ
クし続け）、ブリッジングループが防止されます。

図 9：単一方向リンク障害の検出

ポートコスト

RapidPVST+はデフォルトで、ショート（16ビット）パスコスト方式を使用してコストを計算
します。ショートパスコスト方式では、1～ 65,535の範囲で任意の値を割り当てることがで
きます。ただし、ロング（32ビット）パスコスト方式を使用するようにデバイスを設定でき
ます。この場合は、1～ 200,000,000の範囲で任意の値を割り当てることができます。パスコ
スト計算方式はグローバルに設定します。

（注）

次の表に、LANインターフェイスのメディア速度とパスコスト計算方式を使用して算出された
STPポートパスコストのデフォルト値を示します。

表 10：デフォルトのポートコスト

ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

2,000,00010010 Mbps
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ポートコストのロングパスコ

スト方式

ポートコストのショートパス

コスト方式

帯域幅

200,00019100 Mbps

20,00041ギガビットイーサネット

2,000210ギガビットイーサネット

500140ギガビットイーサネット

ループが発生した場合、STPでは、LANインターフェイスの選択時に、フォワーディングステー
トにするためのポートコストを考慮します。

STPに最初に選択させたいLANインターフェイスには低いコスト値を、最後に選択させたいLAN
インターフェイスには高いコスト値を割り当てることができます。すべてのLANインターフェイ
スが同じコスト値を使用している場合には、STPはLANインターフェイス番号が最も小さいLAN
インターフェイスをフォワーディングステートにして、残りの LANインターフェイスをブロッ
クします。

アクセスポートでは、ポートコストをポートごとに割り当てます。トランクポートでは VLAN
ごとにポートコストを割り当てるため、トランクポート上のすべての VLANに同じポートコス
トを設定できます。

Port Priority
複数のポートのパスコストが同じである場合に、冗長パスが発生すると、Rapid PVST+はポート
プライオリティを考慮して、フォワーディングステートにする LANポートを選択します。Rapid
PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid PVST+
に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。

すべてのLANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LAN
ポート番号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロック
します。指定可能なプライオリティの範囲は 0～ 224（デフォルトは 128）であり、32単位で設
定できます。デバイスは LANポートがアクセスポートとして設定されている場合にはポートプ
ライオリティ値を使用し、LANポートがトランクポートとして設定されている場合には VLAN
ポートプライオリティ値を使用します。

Rapid PVST+ と IEEE 802.1Q トランク
802.1Qトランクによって、ネットワークの STPの構築方法に、いくつかの制約が課されます。
802.1Qトランクを使用して接続しているシスコのネットワークデバイスを使用したネットワーク
では、ネットワークデバイスがトランク上で許容される VLANごとに 1つの STPインスタンス
を維持します。しかし、他社製の802.1Qネットワーク装置では、トランク上で許容されるすべて
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の VLANに対して 1つの STPインスタンス（Common Spanning Tree（CST））しか維持されませ
ん。

802.1Qトランクを使用してシスコのネットワークデバイスを他社製のネットワークデバイスに
接続する場合、シスコのネットワークデバイスは、トランクの 802.1Q VLANの STPインスタン
スを、他社製の 802.1Qネットワークデバイスのインスタンスと統合します。ただし、シスコの
ネットワーク装置によって維持されるVLAN別のSTP情報はすべて、他社製の802.1Qネットワー
ク装置のクラウドによって切り離されます。シスコのネットワーク装置を隔てている他社製の

802.1Q装置のクラウドは、ネットワーク装置間の単一トランクリンクとして処理されます。

802.1Qトランクの詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces ConfigurationGuide』
を参照してください。

Rapid PVST+ のレガシー 802.1D STP との相互運用
Rapid PVST+は、レガシー 802.1Dプロトコルが稼働しているデバイスと相互運用できます。デバ
イスは、BPDUバージョン 0を受信すると、802.1Dを実行している機器と相互運用していること
を認識します。Rapid PVST+の BPDUはバージョン 2です。受信した BPDUが、提案フラグを設
定した 802.1w BPDUバージョン 2である場合、デバイスはその他すべてのポートが同期化した後
で合意メッセージを送信します。BPDUが 802.1D BPDUバージョン 0である場合、デバイスは提
案フラグを設定せず、ポートの転送遅延タイマーを開始します。新しいルートポートでは、フォ

ワーディングステートに移行するために、2倍の転送遅延時間が必要となります。

デバイスは、次のように、レガシー 802.1Dデバイスと相互運用します。

•通知：802.1D BPDUとは異なり 802.1wは、TCN BPDUを使用しません。ただし、802.1Dデ
バイスと相互運用性を保つために、デバイスは TCN BPDUの処理と生成を行います。

•確認応答：802.1wデバイスは、802.1Dデバイスから指定ポートで TCNメッセージを受信す
ると、TCAビットを設定して802.1DコンフィギュレーションBPDUで応答します。ただし、
802.1Dデバイスに接続しているルートポートで TC Whileタイマー（802.1Dの TCタイマー
と同じ）がアクティブであり、TCAを設定したコンフィギュレーションBPDUを受信した場
合、TC Whileタイマーはリセットされます。

この動作方式は 802.1Dデバイスだけで必要となります。802.1w BPDUでは、TCAビットは
設定されません。

•プロトコル移行：802.1Dデバイスとの下位互換性のため、802.1wは802.1Dコンフィギュレー
ション BPDUおよび TCN BPDUをポートごとに選択的に送信します。

ポートが初期化されると、移行遅延タイマー（802.1wBPDUが送信される最小時間を指定）
が開始され、802.1wBPDUが送信されます。このタイマーがアクティブである間、デバイス
はそのポートで受信したすべての BPDUを処理し、プロトコルタイプを無視します。

デバイスは、ポート移行遅延タイマーの満了後に 802.1D BPDUを受信すると、802.1Dデバ
イスに接続されていると見なして 802.1D BPDUだけを使用し始めます。ただし、802.1wデ
バイスが 802.1D BPDUをポートで使用しており、タイマーの満了後に 802.1w BPDUを受信
すると、802.1wデバイスはタイマーを再開し、802.1w BPDUをそのポートで使用し始めま
す。
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同じ LANセグメント上のすべてのデバイスで、インターフェイスごとにプロトコルを再初期
化する場合は、Rapid PVST+を再初期化する必要があります。

（注）

Rapid PVST+ の 802.1s MST との相互運用
Rapid PVST+は、IEEE 802.1sマルチスパニングツリー（MST）規格とシームレスに相互運用され
ます。ユーザによる設定は不要です。このシームレスな相互運用をディセーブルにするには、

PVSTシミュレーションを使用します。

Rapid PVST+ のハイアベイラビリティ
ソフトウェアは Rapid PVST+に対してハイアベイラビリティをサポートしています。ただし、
Rapid PVST+を再起動した場合、統計情報およびタイマーは復元されません。タイマーは最初か
ら開始され、統計情報は 0にリセットされます。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

Rapid PVST+ のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

Rapid PVST+にライセンスは必要ありません。
ライセンスパッケージに含まれていない機能は

すべてCiscoNX-OSシステムイメージにバンド
ルされており、追加費用は一切発生しません。

Cisco NX-OS

Rapid PVST+ を設定するための前提条件
Rapid PVST+には次の前提条件があります。

•デバイスにログインしていること。
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Rapid PVST+ の設定に関する注意事項および制約事項
Rapid PVST+設定時の注意事項と制限事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• VLANおよびポートの最大数は 507です。

•ポートチャネリング：ポートチャネルバンドルは、単一ポートと見なされます。ポートコ
ストは、そのチャネルに割り当てられている設定済みのすべてのポートコストの合計です。

•レイヤ 2ホストに接続されたすべてのポートをSTPエッジポートとして設定することを推奨
します。

• STPは常にイネーブルのままにしておきます。

•タイマーは変更しないでください。安定性が低下することがあります。

•ユーザトラフィックが管理 VLANに流れないようにして、管理 VLANとユーザデータを常
に分離するようにしてください。

•プライマリおよびセカンダリルートスイッチの場所として、ディストリビューションレイ
ヤおよびコアレイヤを選択します。

• 802.1Qトランクを介して 2台のシスコデバイスを接続すると、トランク上で許容される
VLANごとにスパニングツリー BPDUが交換されます。トランクのネイティブ VLAN上の
BPDUは、タグなしの状態で、予約済み 802.1DスパニングツリーマルチキャストMACアド
レス（01-80-C2-00-00-00）に送信されます。トランクのすべてのVLAN上のBPDUは、タグ
付きの状態で、予約済み Cisco Shared Spanning Tree Protocol（SSTP）マルチキャストMACア
ドレス（01-00-0c-cc-cc-cd）に送信されます。

Rapid PVST+ のデフォルト設定
次の表に、Rapid PVST+パラメータのデフォルト設定を示します。

表 11：デフォルト Rapid PVST+ パラメータ

デフォルトパラメータ（Parameters）

すべての VLANでイネーブルSpanning Tree

Rapid PVST+

スパニングツリーモードを変更する

と、すべてのスパニングツリーインス

タンスが前のモードで停止して新規モー

ドで開始されるため、トラフィックが

中断されます。

注意

スパニングツリーモード

   Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
7.x

112

Cisco NX-OS を使用した Rapid PVST+ の設定
Rapid PVST+ の設定に関する注意事項および制約事項



デフォルトパラメータ（Parameters）

VLAN 1に割り当てられたすべてのポートVLAN

常にイネーブル拡張システム ID

常にイネーブルMACアドレスリダクション

32769（デフォルトVLAN1のデフォルトブリッ
ジプライオリティに拡張システム IDを加えた
値）

ブリッジ IDプライオリティ

ブロッキング（コンバージェンスが発生する

と、即座に変更される）

ポートステート

指定（コンバージェンスが発生すると、変更さ

れる）

ポートロール

128ポート/VLANプライオリティ

shortパスコスト計算方式

自動

デフォルトのポートコストは、次のように、メ

ディア速度およびパスコスト計算方式から判別

されます。

• 1ギガビットイーサネット：

◦ショート：4

◦ロング：20,000

• 10ギガビットイーサネット：

◦ショート：2

◦ロング：2,000

• 40ギガビットイーサネット：

◦ショート：1

◦ロング：500

ポート/VLANコスト

2秒helloタイム

15秒転送遅延時間
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デフォルトパラメータ（Parameters）

20秒最大エージングタイム

自動

デフォルトリンクタイプは、次のようにデュ

プレックスから判別されます。

•全二重：ポイントツーポイントリンク

•半二重：共有リンク

リンクタイプ

Rapid PVST+ の設定
PVST+プロトコルに 802.1 w標準を適用した Rapid PVST+が、デバイスのデフォルトの STP設定
です。

Rapid PVST+はVLANごとにイネーブルにします。デバイスはVLANごとに個別の STPインスタ
ンスを維持します（STPをディセーブルに設定した VLANを除きます）。デフォルトで Rapid
PVST+は、デフォルト VLANと、作成した各 VLANでイネーブルになります。

Rapid PVST+ のイネーブル化（CLI バージョン）
Rapid PVST+をディセーブル化したVLANがある場合は、指定したVLANで Rapid PVST+を再度
イネーブルにする必要があります。デバイスでMSTがイネーブルな場合に、Rapid PVST+を使用
するには、そのデバイスで Rapid PVST+をイネーブルにする必要があります。

Rapid PVST+はデフォルトの STPモードです。同じシャーシ上でMSTと Rapid PVST+を同時に
実行することはできません。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで再開されるため、トラフィックが中断されます。

（注）

手順の概要

1. config t
2. spanning-tree mode rapid-pvst
3. exit
4. （任意） show running-config spanning-tree all
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

デバイスで Rapid PVST+をイネーブルにします。Rapid
PVST+はデフォルトのスパニングツリーモードです。

spanning-tree mode rapid-pvst

例：
switch(config)# spanning-tree mode
rapid-pvst

ステップ 2   

スパニングツリーモードを変更すると、変更前

のモードのスパニングツリーインスタンスがす

べて停止されて新しいモードで起動されるた

め、トラフィックが中断する場合があります。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

現在稼働している STPコンフィギュレーションの情報を
表示します。

show running-config spanning-tree all

例：
switch# show running-config
spanning-tree all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次に、デバイス上で Rapid PVST+をイネーブルにする例を示します。
switch# config t
switch(config)# spanning-tree mode rapid-pvst
switch(config)# exit
switch#

Rapid PVST+はデフォルトでイネーブルに設定されているので、show running コマンドを入力
して設定の結果を表示しても、RapidPVST+をイネーブルにするために入力したコマンドは表
示されません。

（注）
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Rapid PVST+ の VLAN 単位でのディセーブル化またはイネーブル化（CLI
バージョン）

Rapid PVST+は、VLANごとにイネーブルまたはディセーブルにできます。

Rapid PVST+は、デフォルト VLANと、作成したすべての VLANでデフォルトでイネーブル
になります。

（注）

手順の概要

1. config t
2. spanning-tree vlanvlan-rangeまたは no spanning-tree vlanvlan-range
3. exit
4. （任意） show spanning-tree
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-tree vlanvlan-rangeまたは no
spanning-tree vlanvlan-range

ステップ 2   • spanning-tree vlanvlan-range

VLANごとに Rapid PVST+（デフォルト STP）をイ
ネーブルにします。vlan-rangeの値は、2～ 3967の
範囲です（予約済みの VLANの値を除く）。例：

switch(config)# spanning-tree vlan 5

• no spanning-tree vlanvlan-range

指定 VLANで Rapid PVST+をディセーブルにしま
す。このコマンドに関する詳細については、注意を

参照してください。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

STPコンフィギュレーションを表示します。
show spanning-tree

例：
switch# show spanning-tree

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次の例は、VLAN 5で STPをイネーブルにする方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5
switch(config)# exit
switch#

VLANのすべてのスイッチおよびブリッジでスパニングツリーがディセーブルになっていない
場合は、VLANでスパニングツリーをディセーブルにしないでください。スパニングツリー
は、VLANの一部のスイッチおよびブリッジでディセーブルにしておきながら、VLANのその
他のスイッチおよびブリッジでイネーブルにしておくことはできません。スパニングツリーを

イネーブルにしたスイッチとブリッジに、ネットワークの物理トポロジに関する不完全な情報

が含まれることになるので、この処理によって予想外の結果となることがあります。

（注）

物理的なループがないトポロジであっても、スパニングツリーをディセーブルにしないこと

を推奨します。スパニングツリーは、設定の誤りおよび配線の誤りに対する保護手段として動

作します。VLAN内に物理的なループが存在しないことを保証できる場合以外は、VLANでス
パニングツリーをディセーブルにしないでください。

注意

STPはデフォルトでイネーブルのため、設定結果を参照するために show running コマンドを
入力しても、STPをイネーブルするために入力したコマンドは表示されません。

（注）

ルートブリッジ ID の設定
デバイスは、Rapid PVST+が有効なアクティブ VLANごとに、STPインスタンスを個別に維持し
ます。VLANごとに、最小のブリッジ IDを持つネットワークデバイスが、その VLANのルート
ブリッジになります。
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特定のVLANインスタンスがルートブリッジになるように設定するには、そのブリッジのプライ
オリティをデフォルト値（32768）よりかなり小さい値に変更します。

spanning-tree vlanvlan-rangeroot primary コマンドを入力すると、ブリッジプライオリティ 24576
によりデバイスが指定のVLANのルートとなる場合に、ブリッジプライオリティがこの値（24576）
に設定されます。指定 VLANのルートブリッジのブリッジプライオリティが 24576より小さい
場合、デバイスは最小ブリッジプライオリティより 4096小さい値に指定 VLANのブリッジプラ
イオリティを設定します。

STPのインスタンスごとのルートブリッジは、バックボーンまたはディストリビューション
デバイスである必要があります。アクセスデバイスは、STPのプライマリルートとして設定
しないでください。

注意

ルートブリッジとして設定されているデバイスでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）

手順の概要

1. config t
2. spanning-tree vlanvlan-rangeroot primary
3. exit
4. （任意） show spanning-tree
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

スパニングツリーのルートブリッジのブリッジ

プライオリティを設定します。

spanning-tree vlanvlan-rangeroot primary

例：
switch(config)# spanning-tree vlan 2 root
primary

ステップ 2   
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPコンフィギュレーションを表示します。
show spanning-tree

例：
switch# show spanning-tree

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次に、デバイスをルートブリッジとして設定する例を示します。

switch# config t
switch(config)# spanning-tree vlan 2 root primary
switch(config)# exit
switch#

セカンダリルートブリッジの設定（CLI バージョン）
デバイスをセカンダリルートとして設定すると、STPブリッジプライオリティはデフォルト値
（32768）から変更されます。その結果、プライマリルートブリッジに障害が発生した場合に
（ネットワーク上の他のネットワーク装置がデフォルトのブリッジプライオリティ 32768を使用
していると仮定して）、このデバイスが指定されたVLANのルートブリッジになる可能性が高く
なります。STPにより、ブリッジプライオリティが 28672に設定されます。

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間における最大ブリッジホップ数）を指定するには、diameterキーワードを入力します。
ネットワーク直径を指定すると、その直径のネットワークに最適なhelloタイム、転送遅延時間、
最大エージングタイムが自動的に選択されます。これにより、STPコンバージェンスの時間が大
幅に削減されます。自動的に算出された helloタイムを無効にするには、hello-time キーワードを
入力します。

この方法で、複数のデバイスに複数のバックアップルートブリッジを設定できます。プライマリ

ルートブリッジの設定時に使用した値と同じネットワーク直径とhelloタイムの値を入力します。
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ルートブリッジとして設定されているデバイスでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）

手順の概要

1. config t
2. spanning-tree vlanvlan-rangerootsecondary [diameterdia[hello-timehello-time]]
3. exit
4. （任意） show spanning-tree vlanvlan_id
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

デバイスをセカンダリルートブリッジとして設定し

ます。vlan-rangeの値は、2～ 3967の範囲です（予約
spanning-tree vlanvlan-rangerootsecondary
[diameterdia[hello-timehello-time]]

例：
switch(config)# spanning-tree vlan 5 root
secondary diameter 4

ステップ 2   

済みの VLANの値を除く）。diaのデフォルトは 7で
す。hello-timeの範囲は 1～ 10秒で、デフォルト値は
2秒です。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

指定された VLANの STPコンフィギュレーションを
表示します。

show spanning-tree vlanvlan_id

例：
switch# show spanning-tree vlan 5

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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次に、デバイスをVLAN 5のセカンダリルートブリッジとして設定し、ネットワーク直径を 4に
設定する例を示します。

switch# config t
switch(config)# spanning-tree vlan 5 root secondary diameter 4
switch(config)# exit
switch#

VLAN の Rapid PVST+ のブリッジプライオリティの設定
VLANのRapid PVST+のブリッジプライオリティを設定できます。この方法で、ルートブリッジ
を設定することもできます。

この設定を使用するときは注意が必要です。ブリッジプライオリティを変更するには、プラ

イマリルートおよびセカンダリルートを設定することを推奨します。

（注）

手順の概要

1. config t
2. spanning-tree vlanvlan-rangepriorityvalue
3. exit
4. （任意） show spanning-tree vlanvlan_id
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLANのブリッジプライオリティを設定します。有効
な値は 0、4096、8192、12288、16384、20480、24576、

spanning-tree vlanvlan-rangepriorityvalue

例：
switch(config)# spanning-tree vlan 5
priority 8192

ステップ 2   

28672、32768、36864、40960、45056、49152、53248、
57344、61440です。その他の値はすべて拒否されます。
デフォルト値は 32768です。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   
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目的コマンドまたはアクション

（任意）

指定された VLANの STPコンフィギュレーションを表
示します。

show spanning-tree vlanvlan_id

例：
switch# show spanning-tree vlan 5

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次の例は、ギガビットイーサネットポート 1/4で VLAN 5のプライオリティを 8192に設定する
方法を示しています。

switch# config t
switch(config)# spanning-tree vlan 5 priority 8192
switch(config)# exit
switch#

Rapid PVST+ ポートプライオリティの設定（CLI バージョン）
Rapid PVST+に最初に選択させる LANポートには小さいプライオリティ値を割り当て、Rapid
PVST+に最後に選択させる LANポートには大きいプライオリティ値を割り当てます。すべての
LANポートに同じプライオリティ値が割り当てられている場合、Rapid PVST+は、LANポート番
号が最小の LANポートをフォワーディングステートにし、他の LANポートをブロックします。

デバイスは LANポートがアクセスポートとして設定されている場合にはポートプライオリティ
値を使用し、LANポートがトランクポートとして設定されている場合には VLANポートプライ
オリティ値を使用します。

手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree[vlanvlan-list] port-prioritypriority
4. exit
5. （任意） show spanning-tree interface{ethernetslot/port | port channelchannel-number}
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

LANインターフェイスのポートプライオリティを設定
します。priorityの値は 0～ 224の範囲です。値が小さ

spanning-tree[vlanvlan-list]
port-prioritypriority

例：
switch(config-if)# spanning-tree
port-priority 160

ステップ 3   

いほど、プライオリティは高くなります。プライオリ

ティ値は、0、32、64、96、128、160、192、224です。
その他の値はすべて拒否されます。デフォルト値は128
です。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

指定されたインターフェイスの STPコンフィギュレー
ションを表示します。

show spanning-tree interface{ethernetslot/port
| port channelchannel-number}

例：
switch# show spanning-tree interface
ethernet 2/10

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、イーサネットアクセスポート 1/4のポートプライオリティを 160に設定する方法を示
しています。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree port-priority 160
switch(config-if)# exit
switch(config)#
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Rapid PVST+ パスコスト方式およびポートコストの設定（CLI バージョ
ン）

アクセスポートでは、ポートごとにポートコストを割り当てることができます。トランクポー

トでは、VLANごとにポートコストを割り当てることができます。トランク上のすべてのVLAN
に同じポートコストを設定できます。

RapidPVST+モードでは、ショートまたはロングパスコスト方式を使用できます。パスコスト
方式の設定は、インターフェイスサブモードまたはコンフィギュレーションサブモードで行

います。デフォルトパスコスト方式はショートです。

（注）

手順の概要

1. config t
2. spanning-tree pathcost method{long|short}
3. interfacetype slot/port
4. spanning-tree[vlanvlan-id] cost[value | auto]
5. exit
6. （任意） show spanning-tree pathcost method
7. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

Rapid PVST+パスコスト計算に使用される方式を選択し
ます。デフォルト方式は short型です。

spanning-tree pathcost method{long|short}

例：
switch(config)# spanning-tree pathcost
method long

ステップ 2   

設定するインターフェイスを指定します。インターフェ

イスコンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)

ステップ 3   
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目的コマンドまたはアクション

LANインターフェイスのポートコストを設定します。
ポートコスト値には、パスコスト計算方式に応じて、次

の値を指定できます。

spanning-tree[vlanvlan-id] cost[value | auto]

例：
switch(config-if)# spanning-tree cost
1000

ステップ 4   

•ショート型：1～ 65535

•ロング型：1～ 200000000

このパラメータは、アクセスポートのポート

別、およびトランクポートの VLAN別に設定
します。

（注）

デフォルトの autoでは、パスコスト計算方式およびメ
ディア速度に基づいてポートコストが設定されます。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 5   

（任意）

STPパスコスト方式を表示します。
show spanning-tree pathcost method

例：
switch# show spanning-tree pathcost
method

ステップ 6   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 7   

次の例は、イーサネットアクセスポート 1/4のポートコストを 1000に設定する方法を示してい
ます。

switch# config t
switch (config)# spanning-tree pathcost method long
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree cost 1000
switch(config-if)# exit
switch(config)#

VLAN の Rapid PVST+ hello タイムの設定（CLI バージョン）
VLANの Rapid-PVST+ helloタイムを設定できます。
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この設定を使用する場合は、注意してください。スパニングツリーが中断されることがありま

す。ほとんどの場合、プライマリルートとセカンダリルートを設定して、helloタイムを変更
することを推奨します。

（注）

手順の概要

1. config t
2. spanning-tree vlanvlan-range hello-timevalue
3. exit
4. （任意） show spanning-tree vlanvlan_id
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLANの helloタイムを設定します。helloタイムの
値の範囲は 1～ 10秒で、デフォルトは 2秒です。

spanning-tree vlanvlan-range hello-timevalue

例：
switch(config)# spanning-tree vlan 5
hello-time 7

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPコンフィギュレーションを VLAN単位で表示
します。

show spanning-tree vlanvlan_id

例：
switch# show spanning-tree vlan 5

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次の例は、VLAN 5の helloタイムを 7秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 hello-time 7
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switch(config)# exit
switch#

VLAN の Rapid PVST+ 転送遅延時間の設定（CLI バージョン）
Rapid PVST+の使用時は、VLANごとに転送遅延時間を設定できます。

手順の概要

1. config t
2. spanning-tree vlanvlan-rangeforward-timevalue
3. exit
4. （任意） show spanning-tree vlanvlan_id
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLANの転送遅延時間を設定します。転送遅延時
間の値の範囲は 4～ 30秒で、デフォルトは 15秒
です。

spanning-tree vlanvlan-rangeforward-timevalue

例：
switch(config)# spanning-tree vlan 5
forward-time 21

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPコンフィギュレーションを VLAN単位で表示
します。

show spanning-tree vlanvlan_id

例：
switch# show spanning-tree vlan 5

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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次の例は、VLAN 5の転送遅延時間を 21秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 forward-time 21
switch(config)# exit
switch#

VLAN の Rapid PVST+ 最大エージングタイムの設定（CLI バージョン）
Rapid PVST+の使用時は、VLANごとに最大経過時間を設定できます。

手順の概要

1. config t
2. spanning-tree vlanvlan-rangemax-agevalue
3. exit
4. （任意） show spanning-tree vlanvlan_id
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

VLANの最大エージングタイムを設定します。最
大経過時間の値の範囲は 6～ 40秒で、デフォルト
は 20秒です。

spanning-tree vlanvlan-rangemax-agevalue

例：
switch(config)# spanning-tree vlan 5
max-age 36

ステップ 2   

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPコンフィギュレーションを VLAN単位で表示
します。

show spanning-tree vlanvlan_id

例：
switch# show spanning-tree vlan 5

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   
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次の例は、VLAN 5の最大エージングタイムを 36秒に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree vlan 5 max-age 36
switch(config)# exit
switch#

Rapid PVST+ のリンクタイプの指定（CLI バージョン）
Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。全

二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると見

なされます。

リモートデバイスの単一ポートに、ポイントツーポイントで物理的に接続されている半二重リン

クがある場合、リンクタイプのデフォルト設定を上書きして高速移行をイネーブルにできます。

リンクを共有に設定すると、STPは 802.1Dにフォールバックします。

手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree link-type{auto | point-to-point | shared}
4. exit
5. （任意） show spanning-tree
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェイ

スコンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

リンクタイプを、ポイントツーポイントインクまたは共

有リンクに設定します。デフォルト値はデバイス接続から

spanning-tree link-type{auto | point-to-point
| shared}

例：
switch(config-if)# spanning-tree
link-type point-to-point

ステップ 3   

読み取られ、半二重リンクは共有、全二重リンクはポイン

トツーポイントです。リンクタイプが共有の場合、STP
は 802.1Dにフォールバックします。デフォルトは auto
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目的コマンドまたはアクション

で、インターフェイスのデュプレックス設定に基づいてリ

ンクタイプが設定されます。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

STPコンフィギュレーションを表示します。
show spanning-tree

例：
switch# show spanning-tree

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示しています。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point
switch(config-if)# exit
switch(config)#

Rapid PVST+ 用のプロトコルの再初期化
Rapid PVST+が稼働するブリッジにレガシーブリッジが接続されている場合は、1つのポートか
ら 802.1DBPDUを送信できます。ただし、STPプロトコルを移行しても、レガシーデバイスが代
表スイッチでないかぎり、レガシーデバイスがリンクから削除されたかどうかを判別することは

できません。デバイス全体で、または指定されたインターフェイスで、プロトコルネゴシエー

ションを再初期化する（ネイバーデバイスと強制的に再ネゴシエーションを行う）ことができま

す。

手順の概要

1. clear spanning-tree detected-protocol[interface{ethernet slot/port| port channelchannel-number}]
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手順の詳細

目的コマンドまたはアクション

デバイス上のすべてのインターフェイス、また

は指定されたインターフェイスで、RapidPVST+
を再初期化します。

clear spanning-tree detected-protocol[interface{ethernet
slot/port| port channelchannel-number}]

例：
switch# clear spanning-tree detected-protocol

ステップ 1   

次に、スロット 2のイーサネットインターフェイスポート 8で、Rapid PVST+を再初期化する例
を示します。

switch# clear spanning-tree detected-protocol interface ethernet 2/8
switch#

Rapid PVST+ の設定の確認
Rapid PVST+の設定情報を表示するには、次のいずれかのタスクを実行します。

目的コマンド

STP情報を表示します。show running-config spanning-tree [ all]

STPの概要を表示します。show spanning-tree summary

STPの詳細を表示します。show spanning-tree detail

VLANまたはインターフェイス単位のSTP情報
を表示します。

show spanning-treeshow spanning-tree{vlanvlan-id
| interface {[ethernetslot/port] |
[port-channelchannel-number]}} [detail]

STPブリッジの情報を表示します。show spanning-tree vlanshow spanning-tree
vlanvlan-idbridge

Rapid PVST+ 統計情報の表示およびクリア（CLI バージョ
ン）

RapidPVST+コンフィギュレーション情報を表示するには、次のいずれかのタスクを実行します。

目的コマンド

STPのカウンタをクリアします。clear spanning-tree counters [interfacetype slot/port
| vlanvlan-id]
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目的コマンド

送受信された BPDUなどの STP情報を、イン
ターフェイスまたは VLAN別に表示します。

show spanning-tree {vlanvlan-id | interface
{[ethernetslot/port] |
[port-channelchannel-number]}} detail

Rapid PVST+ の設定例
次に、Rapid PVST+の設定例を示します。
switch# configure terminal
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default
switch(cnfig)# spanning-tree port type network default
switch(config)# spanning-tree vlan 1-10 priority 24576
switch(config)# spanning-tree vlan 1-10 hello-time 1
switch(config)# spanning-tree vlan 1-10 forward-time 9
switch(config)# spanning-tree vlan 1-10 max-age 13

switch(config)# interface Ethernet 3/1 switchport
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# spanning-tree port type edge
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#

Rapid PVST+ の追加情報（CLI バージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』

レイヤ 2インターフェイス

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

Cisco NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理
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標準

Title標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE
802.1D-2004（旧称 IEEE 802.1w）、IEEE
802.1D、IEEE 802.1t

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。ftp://ftp.cisco.com/
pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

• CISCO-STP-EXTENSION-MIB

• BRIDGE-MIB
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ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
ftp://ftp.cisco.com/pub/mibs/supportlists/nexus9000/Nexus9000MIBSupportList.html
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第 9 章

Cisco NX-OS を使用した MST の設定

• MSTについて, 135 ページ

• MSTのライセンス要件, 144 ページ

• MSTの前提条件, 145 ページ

• MSTの設定に関する注意事項および制約事項, 145 ページ

• MSTのデフォルト設定, 146 ページ

• MSTの設定, 148 ページ

• MST設定の確認, 175 ページ

• MST統計情報の表示およびクリア（CLIバージョン）, 176 ページ

• MSTの設定例, 176 ページ

• MSTの追加情報（CLIバージョン）, 178 ページ

MST について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

（注）

IEEE 802.1s標準のMSTを使用すると、スパニングツリーインスタンスに複数の VLANを割り当
てることができます。MSTは、デフォルトのスパニングツリーモードではありません。Rapid per
VLANSpanningTree（RapidPVST+）がデフォルトモードです。MSTインスタンスは、同じ名前、
リビジョン番号、VLANからインスタンスへのマッピングと組み合わされて、MST領域が形成さ
れます。MST領域は、領域外のスパニングツリー設定への単一のブリッジとして表示されます。
MSTがネイバーデバイスから IEEE 802.1Dスパニングツリープロトコル（STP）メッセージを受
信すると、該当するインターフェイスとの境界が形成されます。
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このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。このマニュアルで IEEE802.1Dスパニングツリープロトコルに関して説明する
場合は、具体的に 802.1Dと表記されます。

（注）

MST の概要

MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリー
モードです。

（注）

MSTは、複数の VLANをスパニングツリーインスタンスにマッピングします。各インスタンス
には、他のスパニングツリーインスタンスとは別のスパニングツリートポロジがあります。この

アーキテクチャでは、データトラフィックに対して複数のフォワーディングパスがあり、ロード

バランシングが可能です。これによって、非常に多数のVLANをサポートする際に必要な STPイ
ンスタンスの数を削減できます。MSTでは、1つのインスタンス（転送パス）で障害が発生して
も他のインスタンス（転送パス）に影響しないため、ネットワークのフォールトトレランスが向

上します。

MSTでは、各MSTインスタンスで IEEE 802.1w規格を採用することによって、明示的なハンド
シェイクによる高速収束が可能なため、802.1D転送遅延がなくなり、ルートブリッジポートと
指定ポートが迅速にフォワーディングステートに変わります

デバイスでは常にMACアドレスリダクションがイネーブルです。この機能はディセーブルには
できません。

MSTではスパニングツリーの動作が改善され、次の STPバージョンとの下位互換性を維持して
います。

•元の 802.1Dスパニングツリー

• Rapid per-VLANスパニングツリー（Rapid PVST+）

（注） • IEEE 802.1は、Rapid Spanning Tree Protocol（RSTP）で定義されて、IEEE 802.1Dに組み
込まれました。

• IEEE 802.1は、MSTで定義されて、IEEE 802.1Qに組み込まれました。

MST リージョン
MSTインスタンスにデバイスを参加させるには、常に同じMST設定情報を使用してデバイスを
設定する必要があります。
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同一のMST設定を持つ、相互接続されたデバイスの集合をMST領域といいます。MSTリージョ
ンは、同じMST設定でMSTブリッジのグループとリンクされます。

MST設定により、各デバイスが属するMST領域が制御されます。この設定には、領域名、リビ
ジョン番号、VLAN/MSTインスタンス割り当てマッピングが含まれます。

リージョンには、同一のMSTコンフィギュレーションを持った 1つまたは複数のメンバが必要で
す。各メンバには、802.1w Bridge Protocol Data Unit（BPDU：ブリッジプロトコルデータユニッ
ト）を処理する機能が必要です。ネットワーク内のMSTリージョンには、数の制限はありませ
ん。

各デバイスは、単一のMST領域内で、インスタンス 0を含む最大 65個のMSTインスタンスをサ
ポートできます。インスタンスは、1～ 4094の範囲の任意の番号によって識別されます。インス
タンス 0は、特別なインスタンスである IST用に予約されています。VLANは、一度に 1つの
MSTインスタンスに対してのみ割り当てることができます。

MST領域は、隣接のMST領域、他の Rapid PVST+領域、802.1Dスパニングツリープロトコルへ
の単一のブリッジとして表示されます。

ネットワークを、非常に多数の領域に分けることは推奨しません。（注）

MST BPDU
各デバイスで使用できるMSTBPDUは、インターフェイスごとに 1つだけです。このBPDUが、
デバイス上の各MSTIのMレコードを伝達します。ISTだけがMSTリージョンの BPDUを送信
します。すべてのMレコードは、ISTが送信する 1つの BPDUでカプセル化されています。MST
BPDUはすべてのインスタンスの情報を伝送するため、MSTをサポートするために処理しなけれ
ばならない BPDUの数は、Rapid PVST+と比べて大幅に削減されます。

図 10： MSTI の M レコードが含まれる MST BPDU
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MST 設定情報
単一のMST領域内にあるすべてのデバイスでMST設定を同一にする必要がある場合は、ユーザ
側で設定します。

MST設定では、次の 3つのパラメータを設定できます。

•名前：32文字の文字列。MSTリージョンを指定します。ヌルで埋められ、ヌルで終了しま
す。

•リビジョン番号：現在のMST設定のリビジョンを指定する 16ビットの符号なし数字。

MST設定の一部として必要な場合、リビジョン番号を設定する必要があります。MST設定を
コミットするたびにリビジョン番号が自動的に増加することはありません。

（注）

• VLAN/MSTインスタンスマッピング：要素が 4096あるテーブルで、サポート対象の、存在
する可能性のある各 VLANが該当のインスタンスに関連付けられます。最初（0）と最後
（4095）の要素は 0に設定されています。要素番号Xの値は、VLANXがマッピングされる
インスタンスを表します。

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。（注）

MST BPDUには、これらの 3つの設定パラメータが含まれています。MSTブリッジは、これら 3
つの設定パラメータが厳密に一致する場合、MST BPDUをそのリージョンに受け入れます。設定
属性が 1つでも異なっていると、MSTブリッジでは、BPDUが別のMSTリージョンのものであ
ると見なされます。

IST、CIST、CST

IST、CIST、CST の概要
すべての STPインスタンスが独立している Rapid PVST+と異なり、MSTは IST、CIST、および
CSTスパニングツリーを次のように確立して、維持します。

• ISTは、MST領域で実行されるスパニングツリーです。

MSTは、それぞれのMST領域内で追加のスパニングツリーを確立して維持します。このス
パニングツリーは、Multiple Spanning Tree Instance（MSTI）と呼ばれます。

インスタンス 0は、ISTという、領域の特殊インスタンスです。ISTは、すべてのポートに
必ず存在します。IST（インスタンス0）は削除できません。デフォルトでは、すべてのVLAN
が ISTに割り当てられます。その他すべてのMSTIには、1～ 4094の番号が付きます。
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ISTは、BPDUの送受信を行う唯一の STPインスタンスです。他のMSTI情報はすべてMST
レコード（Mレコード）に含まれ、MST BPDU内でカプセル化されます。

同じリージョン内のすべてのMSTIは同じプロトコルタイマーを共有しますが、各MSTIに
は、ルートブリッジ IDやルートパスコストなど、それぞれ独自のトポロジパラメータが
あります。

MSTIは、リージョンに対してローカルです。たとえば、リージョン Aとリージョン Bが相
互接続されている場合でも、リージョン AにあるMSTI 9は、リージョン BにあるMSTI 9
には依存しません。領域の境界をまたいで使用されるのは、CST情報だけです。

• CSTは、MSTリージョンと、ネットワーク上で実行されている可能性がある 802.1Dおよび
802.1w STPのインスタンスを相互接続します。CSTは、ブリッジ型ネットワーク全体で 1つ
存在するSTPインスタンスで、すべてのMSTリージョン、802.1wインスタンスおよび802.1D
インスタンスを含みます。

• CISTは、各MSTリージョンにある ISTの集まりです。CISTは、MSTリージョン内部の IST
や、MSTリージョン外部の CSTと同じです。

MST領域で計算されるスパニングツリーは、スイッチドメイン全体を含んだCST内のサブツリー
として認識されます。CISTは、802.1w、802.1s、802.1D標準をサポートするデバイスで動作する
スパニングツリーアルゴリズムによって形成されます。MSTリージョン内の CISTは、リージョ
ン外の CSTと同じです。

MST 領域内でのスパニングツリーの動作
ISTは領域内のすべてのMSTデバイスを接続します。ISTが収束すると、ISTのルートは CIST
リージョナルルートになります。ネットワークに領域が 1つしかない場合、CISTリージョナル
ルートはCISTルートにもなります。CISTルートが領域外にある場合、領域の境界にあるMSTデ
バイスの 1つが CISTリージョナルルートとして選択されます。

MSTデバイスは、初期化されると、CISTのルートおよびCISTリージョナルルートとして自分自
身を識別する BPDUを送信します。BPDUでは、CISTルートのパスコストおよび CISTリージョ
ナルルートへのパスコストの両方がゼロに設定されます。このデバイスはすべてのMSTIも初期
化し、そのすべてのルートであることを申告します。このデバイスは、ポートで現在保存されて

いる情報よりも優位のMSTIルート情報（低いスイッチ IDや低いパスコストなど）を受信する
と、CISTリージョナルルートとしての申告を放棄します。

初期化中に、MSTリージョン内に独自のCISTリージョナルルートを持つ多くのサブリージョン
が形成される場合があります。デバイスは、同一領域のネイバーから優位 IST情報を受信すると、
古いサブ領域を離れ本来の CISTリージョナルルートを含む新しいサブ領域に加わります。この
ようにして、真の CISTリージョナルルートが含まれているサブリージョン以外のサブ領域はす
べて縮小します。

MST領域内のすべてのデバイスは、同一 CISTリージョナルルートで合意する必要があります。
領域内の任意の 2つのデバイスは、共通CISTリージョナルルートに収束する場合、MSTIのポー
トロールのみを同期化します。
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MST 領域間のスパニングツリー動作
領域または 802.1wか 802.1Dの STPインスタンスがネットワーク内に複数ある場合、MSTは CST
を確立して維持します。これには、ネットワークのすべてのMST領域およびすべての 802.1wと
802.1Dの STPデバイスが含まれます。MSTIは、リージョンの境界で ISTと結合して CSTになり
ます。

ISTは領域内のすべてのMSTデバイスを接続し、スイッチドドメイン全体を網羅する CISTでサ
ブツリーのように見えます。サブツリーのルートはCISTリージョナルルートです。隣接するSTP
デバイスおよびMST領域には、MST領域が仮想デバイスのように見えます。

次の図に、3つのMST領域と 1台の 802.1Dデバイス（D）を含むネットワークを示します。リー
ジョン 1の CISTリージョナルルート（A）は、CISTルートでもあります。リージョン 2の CIST
リージョナルルート（B）、およびリージョン 3の CISTリージョナルルート（C）は、CIST内
のそれぞれのサブツリーのルートです。

図 11：MST リージョン、CIST リージョナルルート、CST ルート

BPDUを送受信するのは CSTインスタンスのみです。MSTIは自身のスパニングツリー情報を
BPDUに（Mレコードとして）追加し、同じMST領域内のネイバーデバイスと相互作用して、
最終的なスパニングツリートポロジを計算します。BPDUの送信に関連するスパニングツリーパ
ラメータ（helloタイム、転送時間、最大エージングタイム、最大ホップカウントなど）は、CST
インスタンスにのみ設定されますが、すべてのMSTIに影響します。スパニングツリートポロジ
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に関連するパラメータ（スイッチプライオリティ、ポート VLANコスト、ポート VLANプライ
オリティなど）は、CSTインスタンスとMSTIの両方に設定できます。

MSTデバイスは、バージョン 3 BPDUを使用します。802.1D STPにフォールバックしたMSTデ
バイスは、802.1D専用デバイスと通信する場合、802.1DBPDUだけを使用します。MSTデバイス
は、MSTデバイスと通信する場合、MST BPDUを使用します。

MST 用語
MSTの命名規則には、内部パラメータまたはリージョナルパラメータの識別情報が含まれます。
これらのパラメータはMST領域内だけで使用され、ネットワーク全体で使用される外部パラメー
タと比較されます。CISTだけがネットワーク全体に広がるスパニングツリーインスタンスなの
で、CISTパラメータだけに外部修飾子が必要になり、修飾子またはリージョン修飾子は不要で
す。MST用語を次に示します。

• CISTルートはCISTのルートブリッジで、ネットワーク全体にまたがる一意のインスタンス
です。

• CIST外部ルートパスコストは、CISTルートまでのコストです。このコストはMST領域内
で変化しません。CISTには、MST領域が単一のデバイスのように見えます。CIST外部ルー
トパスコストは、この仮想デバイス、およびどの領域にも属さないデバイスの間で計算さ

れるルートパスコストです。

• CISTルートが領域内にある場合、CISTリージョナルルートは CISTルートです。CISTルー
トが領域内にない場合、CISTリージョナルルートは領域内のCISTルートに最も近いデバイ
スです。CISTリージョナルルートは、ISTのルートブリッジとして動作します。

• CIST内部ルートパスコストは、領域内の CISTリージョナルルートまでのコストです。こ
のコストは、ISTつまりインスタンス 0だけに関連します。

ホップカウント

MSTリージョン内のSTPトポロジを計算する場合、MSTはコンフィギュレーションBPDUのメッ
セージ有効期間と最大エージングタイムの情報は使用しません。代わりに、ルートへのパスコス

トと、IPの存続可能時間（TTL）メカニズムに類似したホップカウントメカニズムを使用しま
す。

spanning-tree mst max-hopsグローバルコンフィギュレーションコマンドを使用すると、領域内
の最大ホップ数を設定し、ISTおよびその領域のすべてのMSTIに適用できます。

ホップカウントは、メッセージエージ情報と同じ結果になります（再設定を開始）。インスタン

スのルートブリッジは、コストが 0でホップカウントが最大値に設定された BPDU（Mレコー
ド）を常に送信します。デバイスは、このBPDUを受信すると、受信した残存ホップカウントか
ら 1を差し引き、生成する BPDUの残存ホップカウントとしてこの値を伝播します。カウントが
ゼロに達すると、デバイスは BPDUを廃棄し、ポート用に維持されている情報をエージングしま
す。
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BPDUの 802.1w部分に格納されているメッセージ有効期間および最大エージングタイムの情報
は、領域全体で同じです（ISTの場合のみ）。同じ値が、境界にある領域の指定ポートによって
伝播されます。

最大エージングタイムは、デバイスがスパニングツリー設定メッセージを受信せずに再設定を試

行するまで待機する秒数です。

境界ポート

境界ポートは、LANに接続されたポートで、その代表ブリッジは、MST設定が異なるブリッジ
（つまり、別のMST領域）、または Rapid PVST+や 802.1D STPスイッチのいずれかです。指定
ポートは、STPブリッジを検出するか、設定が異なるMSTブリッジまたはRapid PVST+ブリッジ
から合意提案を受信すると、境界にあることを認識します。この定義では、領域内部の2つのポー
トが、別の領域に属するポートとセグメントを共有でき、そのため内部メッセージおよび外部メッ

セージの両方をポートで受信する可能性があります。

図 12： MST 境界ポート

境界では、MSTポートのロールは問題ではなく、そのステートは強制的に ISTポートステートと
同じに設定されます。境界フラグがポートに対してオンに設定されている場合、MSTポートの
ロールの選択処理では、ポートのロールが境界に割り当てられ、同じステートが ISTポートのス
テートとして割り当てられます。境界にある ISTポートでは、バックアップポートのロール以外
のすべてのポートのロールを引き継ぐことができます。

単方向リンク障害の検出：MST
現在、IEEE MST標準に単方向リンク障害の検出機能はありませんが、標準に準拠した実装には
組み込まれています。この機能のベースとなるのは、異議メカニズムです。ソフトウェアは、受

信したBPDUでポートのロールおよびステートの一貫性をチェックし、ブリッジングループの原
因となることがある単方向リンク障害を検出します。この機能は、異議メカニズムに基づいてい

ます。
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単方向リンク検出（UDLD）の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

（注）

指定ポートは、矛盾を検出すると、そのロールを維持しますが、廃棄ステートに戻ります。一貫

性がない場合は、接続を中断した方がブリッジングループを解決できるからです。

次の図に、ブリッジングループの一般的な原因となる単方向リンク障害を示します。スイッチ A
はルートブリッジであり、スイッチ Bへのリンクで BPDUは失われます。Rapid PVST+ (802.1w)
およびMST BPDUには、送信側ポートの役割と状態が含まれます。この情報により、スイッチ B
は送信される上位BPDUに対して反応せず、スイッチBはルートポートではなく指定ポートであ
ることが、スイッチAによって検出できます。この結果、スイッチAは、そのポートをブロック
し（またはブロックし続け）、ブリッジングループが防止されます。

図 13：単方向リンク障害の検出

ポートコストとポートプライオリティ

スパニングツリーはポートコストを使用して、指定ポートを決定します。値が低いほど、ポート

コストは小さくなります。スパニングツリーでは、最小のコストパスが選択されます。デフォル

トポートコストは、次のように、インターフェイス帯域幅から取得されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

ポートコストを設定すると、選択されるポートが影響を受けます。

MSTでは常にロングパスコスト計算方式が使用されるため、有効値は 1～ 200,000,000です。（注）

コストが同じポートを差別化するために、ポートプライオリティが使用されます。値が小さいほ

ど、プライオリティが高いことを示します。デフォルトのポートのプライオリティは 128です。
プライオリティは、0～ 224の間の値に、32ずつ増やして設定できます。
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IEEE 802.1D との相互運用性
MSTを実行するデバイスでは組み込みプロトコル移行機能がサポートされ、802.1DSTPデバイス
との相互運用が可能になります。このデバイスで 802.1DコンフィギュレーションBPDU（プロト
コルバージョンが 0に設定されているBPDU）を受信する場合、そのポート上の 802.1D BPDUの
みが送信されます。また、MSTデバイスは、802.1DBPDU、別の領域に関連するMSTBPDU（バー
ジョン 3）、802.1w BPDU（バージョン 2）のうちいずれかを受信すると、ポートが領域の境界に
あることを検出できます。

ただし、このデバイスは、802.1DBPDUを受信しなくなっても、MSTモードに自動的に戻りませ
ん。802.1Dデバイスが指定デバイスでない場合、802.1Dデバイスがリンクから削除されたかどう
かを検出できないからです。このデバイスの接続先デバイスが領域に加わったとき、デバイスは

境界ロールをポートに割り当て続けることもあります。

プロトコル移行プロセスを再開する（強制的に隣接デバイスと再ネゴシエーションさせる）には、

clear spanning-tree detected-protocolsコマンドを入力します。

リンク上にあるすべての Rapid PVST+スイッチ（およびすべての 8021.D STPスイッチ）では、
MST BPDUを 802.1w BPDUの場合と同様に処理できます。MSTデバイスは、バージョン 0設定
とトポロジ変更通知（TCN）BPDU、またはバージョン 3 MST BPDUのどちらかを境界ポートで
送信できます。境界ポートは LANに接続します。つまり、単一スパニングツリーデバイスまた
はMST設定が異なるデバイスのいずれかである指定デバイスに接続します。

MSTは、MSTポート上で先行標準MSTPを受信するたびに、シスコの先行標準MSTPと相互に
動作します。明示的な設定は必要ありません。

また、インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信することもでき
ます。

MST のハイアベイラビリティ
ソフトウェアはMSTに対してハイアベイラビリティをサポートしています。ただし、MSTを再
起動した場合、統計情報およびタイマーは復元されません。タイマーは最初から開始され、統計

情報は 0にリセットされます。

デバイスは、MSTに対して中断のない完全アップグレードをサポートします。中断のないアップ
グレードとハイアベイラビリティ機能の詳細については、『Cisco Nexus 9000 Series NX-OS High
Availability and Redundancy Guide』を参照してください。

MST のライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

MSTのライセンスは不要です。ライセンスパッ
ケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。

Cisco NX-OS

MST の前提条件
MSTには次の前提条件があります。

•デバイスにログインしていること。

MST の設定に関する注意事項および制約事項

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。（注）

MST設定時の注意事項と制限事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• MSTをイネーブルにする必要があります。Rapid PVST+は、デフォルトのスパニングツリー
モードです。

• VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができます。

• VLAN 3968～ 4095はMSTインスタンスにマッピングできません。これらの VLANは、デ
バイスによる内部使用のために予約されています。

• 1つのデバイスに最大 65個のMSTインスタンスを設定できます。

• VLANおよびポートの最大数は 3967です。

•デフォルトでは、すべての VLANがMSTI 0（IST）にマッピングされます。

•ロードバランスは、MST領域の内部でのみ実行できます。

• MSTIにマッピングされたすべての VLANが、トランクによって伝送されているか、または
伝送から除外されていることを確認します。

• STPは常にイネーブルのままにしておきます。

•タイマーは変更しないでください。ネットワークの安定性が低下することがあります。

•ユーザトラフィックを管理 VLANから切り離し、管理 VLANをユーザデータから分離しま
す。
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•プライマリおよびセカンダリルートスイッチの場所として、ディストリビューションレイ
ヤおよびコアレイヤを選択します。

•ポートチャネリング：ポートチャネルバンドルは、単一ポートと見なされます。ポートコ
ストは、そのチャネルに割り当てられている設定済みのすべてのポートコストの合計です。

• VLANをMSTIにマッピングすると、この VLANが以前のMSTIから自動的に削除されま
す。

• 1つのMSTIに任意の個数の VLANをマッピングできます。

• Rapid PVST+とMSTクラウド、または PVST+とMSTクラウドとの間でロードバランシン
グを実現するには、すべてのMST境界ポートがフォワーディングステートでなければなり
ません。MSTクラウドのCISTリージョナルルートがCSTのルートでなければなりません。
MSTクラウドが複数のMST領域で構成されている場合、MST領域の 1つに CSTルートが
含まれていなければならず、その他のすべてのMST領域ではMSTクラウド内に含まれる
ルートへのパスが、RapidPVST+またはPVST+クラウドよりも良好なものでなければなりま
せん。

•ネットワークを多数の領域に分割しないでください。ただしこの状況を避けられない場合
は、レイヤ 2デバイスによって相互接続された、より小さい LANにスイッチド LANを分割
することを推奨します。

• MST設定サブモードの場合、次の注意事項が適用されます。

◦各コマンド参照行により、保留中のリージョン設定が作成されます。

◦保留中のリージョン設定により、現在のリージョン設定が開始されます。

◦変更をコミットすることなくMST設定サブモードを終了するには、abortコマンドを入
力します。

◦ MSTコンフィギュレーションサブモードを終了し、サブモードを終了する前に行った
すべての変更をコミットするには、exitまたは endコマンドを入力するか、または Ctrl
+ Zキーを押します。

このソフトウェアは、MSTに対して中断のない完全アップグレードをサポートします。中断
のないアップグレードの詳細については、『 Cisco Nexus 9000 Series NX-OS High Availability and
Redundancy Guide』を参照してください。

（注）

MST のデフォルト設定
次の表に、MSTパラメータのデフォルト設定を示します。
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表 12：デフォルトの MST パラメータ

デフォルトパラメータ（Parameters）

イネーブルスパニングツリー

Rapid PVST+がデフォルトでイネーブル

スパニングツリーモードを変更する

と、すべてのスパニングツリーインス

タンスが前のモードで停止して新規モー

ドで開始されるため、トラフィックが

中断されます。

注意

Spanning tree mode

空の文字列名前

すべての VLANを CISTインスタンスにマッピ
ング

VLANマッピング

0リビジョン

インスタンス 0。VLAN 1～ 3967はデフォルト
でインスタンス 0にマッピングされます。

Instance ID

65MST領域あたりのMSTI数

32768ブリッジプライオリティ（CISTポート単位で
設定可能）

128スパニングツリーポートプライオリティ（CIST
ポート単位で設定可能）

自動

デフォルトのポートコストは、次のように、

ポート速度から判別されます。

• 1ギガビットイーサネット：20,000

• 10ギガビットイーサネット：2,000

• 40ギガビットイーサネット：500

スパニングツリーポートコスト（CISTポート
単位で設定可能）

2秒helloタイム

15秒転送遅延時間

20 seconds最大エージングタイム
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デフォルトパラメータ（Parameters）

20ホップ最大ホップカウント

自動

デフォルトリンクタイプは、次のようにデュ

プレックスから判別されます。

•全二重：ポイントツーポイントリンク

•半二重：共有リンク

リンクタイプ

MST の設定

Cisco IOSの CLIに慣れている場合、この機能のシスコソフトウェアコマンドは従来の Cisco
IOSコマンドと異なる点があるため注意が必要です。

（注）

MST のイネーブル化（CLI バージョン）
MSTをイネーブルにできます。デフォルトは、Rapid PVST+です。

スパニングツリーモードを変更すると、すべてのスパニングツリーインスタンスが前のモー

ドで停止して新規モードで再開されるため、トラフィックが中断されます。

（注）

手順の概要

1. config t
2. spanning-tree mode mst または no spanning-tree mode mst
3. exit
4. （任意） show running-config spanning-tree all
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-tree mode mst または no
spanning-tree mode mst

ステップ 2   • spanning-tree mode mst

デバイスのMSTをイネーブルにします。

例：
switch(config)# spanning-tree mode mst

• no spanning-tree mode mst

デバイス上でMSTをディセーブルにして、
Rapid PVST+に戻します。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

現在稼働している STPコンフィギュレーションを表
示します。

show running-config spanning-tree all

例：
switch# show running-config spanning-tree
all

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次に、デバイス上でMSTをイネーブルにする例を示します。
switch# config t
switch(config)# spanning-tree mode mst
switch(config)# exit
switch#

MST コンフィギュレーションモードの開始
デバイスにMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を設定するに
は、MSTコンフィギュレーションモードを開始します。

複数のデバイスが同じMST領域内にある場合は、これらのデバイスのMST名、VLAN/インスタ
ンスマッピング、およびMSTリビジョン番号を同一にする必要があります。
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各コマンド参照行により、MSTコンフィギュレーションモードで保留中の領域設定が作成さ
れます。さらに、保留中の領域設定により、現在の領域設定が開始されます。

（注）

手順の概要

1. config t
2. spanning-tree mst configurationまたは no spanning-tree mst configuration
3. exitまたは abort
4. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-treemst configurationまたは
no spanning-tree mst configuration

ステップ 2   • spanning-tree mst configuration

システム上で、MST設定サブモードを開始します。次の
MST設定パラメータを割り当てるには、MST設定サブモー
ドを開始しておく必要があります。例：

switch(config)# spanning-tree mst
configuration
switch(config-mst)# • MST名

• VLAN/MSTIマッピング

• MSTリビジョン番号

• no spanning-tree mst configuration

MSTリージョン設定を次のデフォルト値に戻します。

•領域名は空の文字列になります。

• VLANはMSTIにマッピングされません（すべての
VLANはCISTインスタンスにマッピングされます）。

•リビジョン番号は 0です。

exitまたは abortステップ 3   • exit

例：
switch(config-mst)# exit
switch(config)#

すべての変更をコミットし、MST設定サブモードを終了
します。

• abort
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目的コマンドまたはアクション

いずれの変更もコミットすることなく、MST設定サブモー
ドを終了します。

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 4   

次に、デバイスでMSTコンフィギュレーションサブモードを開始する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# exit
switch(config)#

MST の名前の指定
ブリッジに領域名を設定できます。複数のブリッジが同じMST領域内にある場合は、これらのブ
リッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を同一にする必
要があります。

手順の概要

1. config t
2. spanning-tree mst configuration
3. namename
4. exitまたは abort
5. （任意） show spanning-tree mst configuration
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

MSTコンフィギュレーションサブモードを開始しま
す。

spanning-tree mst configuration

例：
switch(config)# spanning-tree mst
configuration
switch(config-mst)#

ステップ 2   

MST領域の名前を指定します。name文字列の最大の
長さは 32文字であり、大文字と小文字が区別されま
す。デフォルトは空の文字列です。

namename

例：
switch(config-mst)# name accounting

ステップ 3   

exitまたは abortステップ 4   • exit

例：
switch(config-mst)# exit
switch(config)#

すべての変更をコミットし、MST設定サブモー
ドを終了します。

• abort

いずれの変更もコミットすることなく、MST設
定サブモードを終了します。

（任意）

MST設定を表示します。
show spanning-tree mst configuration

例：
switch# show spanning-tree mst
configuration

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、MSTリージョンの名前の設定方法を示しています。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# name accounting
switch(config-mst)# exit
switch(config)#

MST 設定のリビジョン番号の指定
リビジョン番号は、ブリッジ上に設定します。複数のブリッジが同じMST領域内にある場合は、
これらのブリッジのMST名、VLAN/インスタンスマッピング、およびMSTリビジョン番号を同
一にする必要があります。
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手順の概要

1. config t
2. spanning-tree mst configuration
3. revisionversion
4. exitまたは abort
5. （任意） show spanning-tree mst configuration
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

MSTコンフィギュレーションサブモードを開始しま
す。

spanning-tree mst configuration

例：
switch(config)# spanning-tree mst
configuration
switch(config-mst)#

ステップ 2   

MSTリージョンのリビジョン番号を指定します。範
囲は 0～ 65535で、デフォルト値は 0です。

revisionversion

例：
switch(config-mst)# revision 5

ステップ 3   

exitまたは abortステップ 4   • exit

例：
switch(config-mst)# exit
switch(config)#

すべての変更をコミットし、MST設定サブモー
ドを終了します。

• abort

いずれの変更もコミットすることなく、MST設
定サブモードを終了します。

（任意）

MST設定を表示します。
show spanning-tree mst configuration

例：
switch# show spanning-tree mst
configuration

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次に、MSTI領域のリビジョン番号を 5に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# revision 5
switch(config-mst)#

MST リージョンでの設定の指定
2台以上のデバイスを同一MSTリージョン内に存在させるには、同じVLANからインスタンスへ
のマッピング、同じ構成リビジョン番号、および同じMSTの名前が設定されている必要がありま
す。

領域には、同じMST設定の 1つのメンバまたは複数のメンバを存在させることができます。各メ
ンバでは、IEEE 802.1w RSTP BPDUを処理できる必要があります。ネットワーク内のMSTリー
ジョンには、数の制限はありませんが、各リージョンでは、最大65までのインスタンスをサポー
トできます。VLANは、一度に 1つのMSTインスタンスに対してのみ割り当てることができま
す。

手順の概要

1. config t
2. spanning-tree mst configuration
3. instanceinstance-id vlanvlan-range
4. namename
5. revisionversion
6. exitまたは abort
7. show spanning-tree mst configuration
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

MSTコンフィギュレーションサブモードを開始します。spanning-tree mst configuration

例：
switch(config)# spanning-tree mst
configuration
switch(config-mst)#

ステップ 2   
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目的コマンドまたはアクション

VLANをMSTインスタンスにマッピングする手順は、次のと
おりです。

instanceinstance-id vlanvlan-range

例：
switch(config-mst)# instance 1 vlan
10-20

ステップ 3   

• instance-idの範囲は 1～ 4094です。

• vlan vlan-rangeの範囲は 1～ 3967です。VLANをMSTI
にマップする場合、マッピングは増加され、コマンドに

指定したVLANは、以前マッピングしたVLANに追加さ
れるか、そこから削除されます。

VLAN範囲を指定する場合は、ハイフンを使用します。たと
えば、instance 1 vlan 1-63とコマンドを入力すると、MSTイ
ンスタンス 1に VLAN 1～ 63がマッピングされます。

複数の VLANを指定する場合はカンマで区切ります。たとえ
ば、instance 1 vlan 10, 20, 30と指定すると、MSTインスタン
ス 1に VLAN 10、20、および 30がマッピングされます。

インスタンス名を指定します。nameストリングには最大 32
文字まで使用でき、大文字と小文字が区別されます。

namename

例：
switch(config-mst)# name region1

ステップ 4   

設定リビジョン番号を指定します。範囲は 0～ 65535です。revisionversion

例：
switch(config-mst)# revision 1

ステップ 5   

exitまたは abortステップ 6   • exit

例：
switch(config-mst)# exit
switch(config)#

すべての変更をコミットし、MST設定サブモードを終了
します。

• abort

いずれの変更もコミットすることなく、MST設定サブ
モードを終了します。

（任意）MST設定を表示します。show spanning-tree mst configuration

例：
switch# show spanning-tree mst
configuration

ステップ 7   

（任意）実行コンフィギュレーションをスタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 8   
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次の例は、MSTコンフィギュレーションモードを開始し、VLAN 10～ 20をMSTI 1にマッピン
グし、リージョンに region1という名前を付けて、設定リビジョンを 1に設定し、保留中の設定を
表示し、変更を適用してグローバルコンフィギュレーションモードに戻る方法を示しています。

switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 1 vlan 10-20
switch(config-mst)# name region1
switch(config-mst)# revision 1
switch(config-mst#) exit
switch(config)# show spanning-tree mst configuration

Name [region1]
Revision 1
Instances configured 2
Instance Vlans Mapped
-------- ---------------------
0 1-9,21-4094
1 10-20
-------------------------------
switch(config)#

VLAN と MST インスタンスのマッピングおよびマッピング解除（CLI
バージョン）

複数のブリッジが同じMST領域内にある場合は、これらのブリッジのMST名、VLAN/インスタ
ンスマッピング、およびMSTリビジョン番号を同一にする必要があります。

VLAN 3968～ 4095はMSTインスタンスにマッピングできません。これらのVLANは、デバイス
による内部使用のために予約されています。

VLAN/MSTIマッピングを変更すると、MSTが再コンバージェンスされます。（注）

MSTIはディセーブルにできません。（注）

手順の概要

1. config t
2. spanning-tree mst configuration
3. instanceinstance-idvlanvlan-rangeまたは no instanceinstance-idvlanvlan-range
4. exitまたは abort
5. （任意） show spanning-tree mst configuration
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

MSTコンフィギュレーションサブモードを開始します。spanning-tree mst configuration

例：
switch(config)# spanning-tree mst
configuration
switch(config-mst)#

ステップ 2   

instanceinstance-idvlanvlan-rangeまたは
no instanceinstance-idvlanvlan-range

ステップ 3   • instanceinstance-idvlanvlan-range

VLANをMSTインスタンスにマッピングする手順は、
次のとおりです。

例：
switch(config-mst)# instance 3 vlan
200

• instance_idの範囲は 1～ 4094です。インスタンス
0は、各MSTリージョンでの IST用に予約されて
います。

• vlan-rangeの範囲は 1～ 3967です。

VLANをMSTIにマッピングすると、マッピング
は差分で実行され、コマンドで指定された VLAN
が、以前マッピングされた VLANに追加または
VLANから削除されます。

• no instanceinstance-idvlanvlan-range

指定したインスタンスを削除し、VLANを、デフォル
トMSTIである CISTに戻します。

exitまたは abortステップ 4   • exit

例：
switch(config-mst)# exit
switch(config)#

すべての変更をコミットし、MST設定サブモードを終
了します。

• abort

いずれの変更もコミットすることなく、MST設定サブ
モードを終了します。

（任意）

MST設定を表示します。
show spanning-tree mst configuration

例：
switch# show spanning-tree mst
configuration

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、VLAN 200をMSTI 3にマッピングする方法を示しています。
switch# config t
switch(config)# spanning-tree mst configuration
switch(config-mst)# instance 3 vlan 200
switch(config-mst)# exit
switch(config)#

ルートブリッジの設定

MSTルートブリッジになるデバイスを設定できます。

ルートブリッジになるために必要な値が 4096より小さい場合は、spanning-tree vlan vlan_ID
primary root コマンドはエラーになります。ソフトウェアでブリッジプライオリティをそれ以上
低くできない場合、デバイスは次のメッセージを返します。

Error: Failed to set root bridge for VLAN 1
It may be possible to make the bridge root by setting the priority
for some (or all) of these instances to zero.

各MSTIのルートブリッジは、バックボーンまたはディストリビューションデバイスである
必要があります。アクセスデバイスは、スパニングツリーのプライマリルートブリッジとし

て設定しないでください。

（注）

レイヤ 2ネットワークの直径（つまり、レイヤ 2ネットワーク上の任意の 2つのエンドステー
ション間における最大ブリッジホップ数）を指定するには、MSTI0（IST）専用のdiameter キー
ワードを入力します。ネットワーク直径を指定すると、デバイスは、その直径のネットワークで

最適な helloタイム、転送遅延時間、最大エージングタイムを自動的に設定し、これによって収
束時間が大幅に短縮されます。自動的に算出された helloタイムを無効にするには、 hello キー
ワードを入力します。

ルートブリッジとして設定されているデバイスでは、helloタイム、転送遅延時間、最大エー
ジングタイムは手動で設定（spanning-tree mst hello-time、spanning-tree mst forward-time、
spanning-tree mst max-ageの各グローバルコンフィギュレーションコマンドを使用）しない
でください。

（注）
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手順の概要

1. config t
2. spanning-tree mstinstance-idroot{primary|secondary} [diameterdia [hello-timehello-time]]または

nospanning-tree mstinstance-idroot
3. exitまたは abort
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-tree
mstinstance-idroot{primary|secondary}

ステップ 2   • spanning-tree mstinstance-idroot{primary| secondary}
[diameterdia [hello-timehello-time]]

[diameterdia [hello-timehello-time]]ま
たはnospanning-treemstinstance-idroot

次のようにルートブリッジとしてデバイスを設定します。

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら例：

switch(config)# spanning-tree mst
5 root primary

れた一連のインスタンスを指定します。指定できる範

囲は 1～ 4094です。

• diameter net-diameterには、任意の 2つのエンドステー
ション間にレイヤ 2ホップの最大数を指定します。デ
フォルト値は7です。このキーワードは、MSTIインス
タンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジによって生成
された設定メッセージの間隔を秒単位で指定します。

有効範囲は 1～ 10秒で、デフォルトは 2秒です。

• nospanning-tree mstinstance-idroot

スイッチのプライオリティ、範囲、helloタイムをデフォル
ト値に戻します。

exitまたは abortステップ 3   • exit

例：
switch(config)# exit
switch#

すべての変更をコミットし、MST設定サブモードを終了し
ます。

• abort
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目的コマンドまたはアクション

いずれの変更もコミットすることなく、MST設定サブモー
ドを終了します。

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、デバイスをMSTI 5のルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 5 root primary
switch(config)# exit
switch(config)#

MST セカンダリルートブリッジの設定
複数のバックアップルートブリッジを設定するには、複数のデバイスでこのコマンドを使用しま

す。spanning-tree mst root primaryグローバルコンフィギュレーションコマンドでプライマリ
ルートブリッジを設定したときに使用したのと同じネットワーク直径と helloタイムの値を入力
します。

手順の概要

1. config t
2. spanning-tree mstinstance-idroot{primary|secondary} [diameterdia[hello-timehello-time]]または

nospanning-tree mstinstance-idroot
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-tree
mstinstance-idroot{primary|secondary}

ステップ 2   • spanning-tree mstinstance-idroot{primary| secondary}
[diameterdia[hello-timehello-time]]

[diameterdia[hello-timehello-time]]ま
たはnospanning-treemstinstance-idroot

次のようにセカンダリルートブリッジとしてデバイスを設

定します。

例：
switch(config)# spanning-tree mst
5 root secondary

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら

れた一連のインスタンスを指定できます。指定できる

範囲は 1～ 4094です。

• diameternet-diameterには、任意の 2つのエンドステー
ション間にレイヤ 2ホップの最大数を指定します。デ
フォルト値は 7です。このキーワードは、MSTIイン
スタンス 0の場合にのみ使用できます。

• hello-time secondsには、ルートブリッジによって生成
された設定メッセージの間隔を秒単位で指定します。

有効範囲は 1～ 10秒で、デフォルトは 2秒です。

• nospanning-tree mstinstance-idroot

スイッチのプライオリティ、範囲、helloタイムをデフォル
ト値に戻します。

設定モードを終了します。exit

例：
switch# exit
switch(config)#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

161

Cisco NX-OS を使用した MST の設定
MST セカンダリルートブリッジの設定



次に、デバイスをMSTI 5のセカンダリルートスイッチに設定する例を示します。
switch# config t
switch(config)# spanning-tree mst 5 root secondary
switch(config)# exit
switch#

MST スイッチプライオリティの設定
MSTインスタンスのスイッチプライオリティを設定し、指定デバイスがルートブリッジとして
選択される可能性を高めることができます。

spanning-tree mst priority コマンドを使用するときは注意してください。多くの状況では、
spanning-tree mst root primary および spanning-tree mst root secondaryグローバルコンフィ
ギュレーションコマンドを入力してスイッチプライオリティを変更することを推奨します。

（注）

手順の概要

1. config t
2. spanning-tree mstinstance-idprioritypriority-value
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

次のようにデバイスプライオリティを設定します。spanning-tree
mstinstance-idprioritypriority-value

ステップ 2   

• instance-idには、単一のインスタンス、ハイフンで区切ら
れた範囲のインスタンス、またはカンマで区切られた一連例：

switch(config)# spanning-tree mst
5 priority 4096

のインスタンスを指定できます。指定できる範囲は 1～
4094です。

• priority-valueの範囲は 0～ 61440で、4096ずつ増加しま
す。デフォルト値は 32768です。数値を小さくすると、
ルートブリッジとしてデバイスが選択される可能性が高

くなります。
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目的コマンドまたはアクション

使用可能な値は、0、4096、8192、12288、16384、20480、
24576、28672、32768、36864、40960、45056、49152、
53248、57344、61440です。システムでは、他のすべての
値が拒否されます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次の例は、MSTI 5のブリッジのプライオリティを 4096に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree mst 5 priority 4096
switch(config)# exit
switch#

MST ポートプライオリティの設定
ループが発生する場合、MSTは、フォワーディングステートにするインターフェイスを選択する
とき、ポートプライオリティを使用します。最初に選択させるインターフェイスには低いプライ

オリティの値を割り当て、最後に選択させるインターフェイスには高いプライオリティの値を割

り当てることができます。すべてのインターフェイスのプライオリティ値が同一である場合、MST
はインターフェイス番号が最も低いインターフェイスをフォワーディングステートにして、その

他のインターフェイスをブロックします。
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手順の概要

1. config t
2. interface {{type slot/port} |{port-channelnumber}}
3. spanning-tree mstinstance-idport-prioritypriority
4. exit
5. （任意） show spanning-tree mst
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface {{type slot/port}
|{port-channelnumber}}

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

次のように、ポートのプライオリティを設定します。spanning-tree
mstinstance-idport-prioritypriority

ステップ 3   

• instance-idには、1つのMSTI、それぞれをハイフンで
区切ったMSTIの範囲、またはカンマで区切った一連例：

switch(config-if)# spanning-tree mst
3 port-priority 64

のMSTIを指定できます。指定できる範囲は 1～ 4094
です。

• priorityの範囲は 0～ 224で、32ずつ増加します。デ
フォルト値は128です。値が小さいほど、プライオリ
ティが高いことを示します。

プライオリティ値は、0、32、64、96、128、160、
192、224です。システムでは、他のすべての値が拒否
されます。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、イーサネットポート 3/1でMSTI 3のMSTインターフェイスポートプライオリティ
を 64に設定する方法を示しています。
switch# config t
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 3 port-priority 64
switch(config-if)# exit
switch(config)#

MST ポートコストの設定
MSTポートコストのデフォルト値は、インターフェイスのメディア速度から抽出されます。ルー
プが発生した場合、MSTは、コストを使用して、フォワーディングステートにするインターフェ
イスを選択します。最初に選択させるインターフェイスには小さいコストの値を割り当て、最後

に選択させるインターフェイスの値には大きいコストを割り当てることができます。すべてのイ

ンターフェイスのコスト値が同一である場合、MSTはインターフェイス番号が最も低いインター
フェイスをフォワーディングステートにして、その他のインターフェイスをブロックします。

MSTはロングパスコスト計算方式を使用します。（注）

手順の概要

1. config t
2. interface {{type slot/port} |{port-channelnumber}}
3. spanning-tree mstinstance-idcost {cost | auto}
4. exit
5. （任意） show spanning-tree mst
6. （任意） copy running-config startup-config

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

165

Cisco NX-OS を使用した MST の設定
MST ポートコストの設定



手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface {{type slot/port}
|{port-channelnumber}}

例：
switch# config t
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

コストを設定します。spanning-tree mstinstance-idcost {cost |
auto}

ステップ 3   

ループが発生した場合、MSTはパスコストを使用して、
フォワーディングステートにするインターフェイスを選択

例：
switch(config-if)# spanning-tree mst
4 cost 17031970

します。パスコストが小さいほど、送信速度が速いことを

示します。

• instance-idには、単一のインスタンス、ハイフンで区
切られた範囲のインスタンス、またはカンマで区切ら

れた一連のインスタンスを指定できます。指定できる

範囲は 1～ 4094です。

• costの範囲は1～200000000です。デフォルト値はauto
で、インターフェイスのメディア速度から取得される

ものです。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   
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次の例は、イーサネットポート 3/1でMSTI 4のMSTインターフェイスポートコストを設定す
る方法を示しています。

switch# config t
switch(config)# interface ethernet 3/1
switch(config-if)# spanning-tree mst 4 cost 17031970
switch(config-if)# exit
switch(config)#

MST hello タイムの設定
デバイス上のすべてのインスタンスに対してルートブリッジが作成する設定メッセージの間隔を

設定するには、helloタイムを変更します。

spanning-tree mst hello-timeコマンドを使用するときは注意してください。ほとんどの場合、
helloタイムを変更するには、spanning-tree mstinstance-idroot primaryおよび spanning-tree
mstinstance-idroot secondaryのグローバルコンフィギュレーションコマンドの使用を推奨しま
す。

（注）

手順の概要

1. config t
2. spanning-tree mst hello-timeseconds
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

すべてのMSTインスタンスについて、helloタイムを設
定します。helloタイムは、ルートブリッジが設定メッ

spanning-tree mst hello-timeseconds

例：
switch(config)# spanning-tree mst
hello-time 1

ステップ 2   

セージを生成する時間です。これらのメッセージは、

デバイスが動作していることを示します。secondsの範
囲は 1～ 10で、デフォルトは 2秒です。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、デバイスの helloタイムを 1秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst hello-time 1
switch(config)# exit
switch#

MST 転送遅延時間の設定
デバイスのすべてのMSTインスタンスの転送遅延時間を 1つのコマンドで設定できます。

手順の概要

1. config t
2. spanning-tree mst forward-timeseconds
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

すべてのMSTインスタンスについて、転送時間を設定
します。転送遅延は、スパニングツリーブロッキング

spanning-tree mst forward-timeseconds

例：
switch(config)# spanning-tree mst
forward-time 10

ステップ 2   

ステートとラーニングステートからフォワーディング

ステートに変更する前に、ポートが待つ秒数です。

secondsの範囲は 4～ 30で、デフォルトは 15秒です。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、デバイスの転送遅延時間を 10秒に設定する例を示します。
switch# config t
switch(config)# spanning-time mst forward-time 10
switch(config)# exit
switch#

MST 最大エージングタイムの設定
デバイスのすべてのMSTインスタンスの最大エージングタイマーを 1つのコマンドで設定でき
ます（最大エージングタイムが適用されるのは ISTのみです）。

最大エージングタイマーは、デバイスがスパニングツリー設定メッセージを受信せずに再設定を

試行するまで待機する秒数です。

手順の概要

1. config t
2. spanning-tree mst max-ageseconds
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

すべてのMSTインスタンスについて、最大経過時間を
設定します。最大エージングタイムは、デバイスがス

spanning-tree mst max-ageseconds

例：
switch(config)# spanning-tree mst
max-age 40

ステップ 2   

パニングツリー設定メッセージを受信せずに再設定を

試行するまで待機する秒数です。secondsの範囲は 6～
40で、デフォルトは 20秒です。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次に、デバイスの最大エージングタイマーを 40秒に設定する例を示します。
switch# config t
switch(config)# spanning-tree mst max-age 40
switch(config)# exit
switch#

MST 最大ホップカウントの設定
領域内の最大ホップを設定し、それをその領域内にある ISTおよびすべてのMSTインスタンスに
適用できます。MSTでは、ISTリージョナルルートへのパスコストと、IPの存続可能時間（TTL）
メカニズムに類似したホップカウントメカニズムが、使用されます。ホップカウントは、メッ

セージエージ情報と同じ結果になります（再設定を開始）。
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手順の概要

1. config t
2. spanning-tree mst max-hopshop-count
3. exit
4. （任意） show spanning-tree mst
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

BPDUが廃棄され、ポートに維持されていた情報が
期限切れになるまでの、領域内でのホップカウント

spanning-tree mst max-hopshop-count

例：
switch(config)# spanning-tree mst
max-hops 40

ステップ 2   

を指定します。hop-countの範囲は 1～ 255で、デ
フォルト値は 20ホップです。

設定モードを終了します。exit

例：
switch(config-mst)# exit
switch#

ステップ 3   

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 5   

次の例は、最大ホップカウントを 40に設定する方法を示しています。
switch# config t
switch(config)# spanning-tree mst max-hops 40
switch(config)# exit
switch#
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先行標準 MSTP メッセージを事前に送信するインターフェイスの設定
（CLI バージョン）

デフォルトで、MSTを実行中のデバイス上のインターフェイスは、別のインターフェイスから先
行標準MSTPメッセージを受信したあと、標準ではなく先行標準のMSTPメッセージを送信しま
す。インターフェイスを設定して、先行標準のMSTPメッセージを事前に送信できます。つまり、
指定されたインターフェイスは、先行標準MSTPメッセージの受信を待機する必要がなく、この
設定のインターフェイスは常に先行標準MSTPメッセージを送信します。

手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree mst pre-standard
4. exit
5. （任意） show spanning-tree mst
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インター

フェイスコンフィギュレーションモードを開始し

ます。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

インターフェイスがMSTP標準形式ではなく、先行
標準形式のMSTPメッセージを常に送信するように
指定します。

spanning-tree mst pre-standard

例：
switch(config-if)# spanning-tree mst
pre-standard

ステップ 3   

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   
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目的コマンドまたはアクション

（任意）

MST設定を表示します。
show spanning-tree mst

例：
switch# show spanning-tree mst

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、MSTPメッセージを常に先行標準形式で送信するように、MSTインターフェイスを設定す
る例を示します。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree mst pre-standard
switch(config-if)# exit
switch(config)#

MST のリンクタイプの指定（CLI バージョン）
Rapidの接続性（802.1w規格）は、ポイントツーポイントのリンク上でのみ確立されます。リン
クタイプは、デフォルトでは、インターフェイスのデュプレックスモードから制御されます。全

二重ポートはポイントツーポイント接続であると見なされ、半二重ポートは共有接続であると見

なされます。

リモートデバイスの単一ポートに、ポイントツーポイントで物理的に接続されている半二重リン

クがある場合、リンクタイプのデフォルト設定を上書きして高速移行をイネーブルにできます。

リンクを共有に設定すると、STPは 802.1Dにフォールバックします。

手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree link-type{auto | point-to-point | shared}
4. exit
5. （任意） show spanning-tree
6. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定します。インターフェイ

スコンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

リンクタイプを、ポイントツーポイントインクまたは共

有リンクに設定します。デフォルト値はデバイス接続から

spanning-tree link-type{auto | point-to-point
| shared}

例：
switch(config-if)# spanning-tree
link-type point-to-point

ステップ 3   

読み取られ、半二重リンクは共有、全二重リンクはポイン

トツーポイントです。リンクタイプが共有の場合、STP
は 802.1Dにフォールバックします。デフォルトは auto
で、インターフェイスのデュプレックス設定に基づいてリ

ンクタイプが設定されます。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

STPコンフィギュレーションを表示します。
show spanning-tree

例：
switch# show spanning-tree

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次の例は、リンクタイプをポイントツーポイントリンクとして設定する方法を示しています。

switch# config t
switch (config)# interface ethernet 1/4
switch(config-if)# spanning-tree link-type point-to-point
switch(config-if)# exit
switch(config)#
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MST 用のプロトコルの再初期化
MSTブリッジでは、レガシー BPDUまたは異なるリージョンに関連付けられているMST BPDU
を受信するときに、ポートがリージョンの境界にあることを検出できます。ただし、STPプロト
コルを移行しても、レガシーデバイス（IEEE 802.1Dだけが稼働するデバイス）が代表スイッチ
でないかぎり、レガシーデバイスがリンクから削除されたかどうかを判別することはできませ

ん。デバイス全体で、または指定されたインターフェイスでプロトコルネゴシエーションを再初

期化する（ネイバーデバイスとの再ネゴシエーションを強制的に行う）には、次のコマンドを入

力します。

手順の概要

1. clear spanning-tree detected-protocol[interfaceinterface [interface-num | port-channel]]

手順の詳細

目的コマンドまたはアクション

デバイス全体または指定されたインターフェ

イスで、MSTを再初期化します。
clear spanning-tree detected-protocol[interfaceinterface
[interface-num | port-channel]]

例：
switch# clear spanning-tree detected-protocol

ステップ 1   

次に、スロット 2のイーサネットインターフェイスのポート 8で、MSTを再初期化する例を示し
ます。

switch# clear spanning-tree detected-protocol interface ethernet 2/8

MST 設定の確認
MSTの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STP情報を表示します。show running-config spanning-tree [all]

MST情報を表示します。show spanning-tree mst configuration

MSTインスタンスの情報を表示します。show spanning-tree mst [detail]

指定されたMSTインスタンスに関する情報を
表示します。

show spanning-tree mst instance-id [detail]
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目的コマンド

指定したインターフェイスおよびインスタンス

のMST情報を表示します。
show spanning-tree mstinstance-idinterface
{ethernetslot/port | port-channelchannel-number}
[detail]

STPの概要を表示します。show spanning-tree summary

STPの詳細を表示します。show spanning-tree detail

VLANまたはインターフェイス単位のSTP情報
を表示します。

show spanning-tree {vlan vlan-id | interface
{[ethernetslot/port] |
[port-channelchannel-number]}} [detail]

STPブリッジの情報を表示します。show spanning-tree vlan vlan-idbridge

MST 統計情報の表示およびクリア（CLI バージョン）
MSTの設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STPのカウンタをクリアします。clear spanning-tree counters [ interfacetype
slot/port | vlanvlan-id]

送受信された BPDUなどの STP情報を、イン
ターフェイスまたは VLAN別に表示します。

show spanning-tree {vlanvlan-id | interface
{[ethernetslot/port] |
[port-channelchannel-number]}} detail

MST の設定例
次に、MSTを設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree mode mst
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree mst 0-64 priority 24576
switch(config)# spanning-tree mst configuration
switch(config-mst)# name cisco_region_1
switch(config-mst)# revision 2
switch(config-mst)# instance 1 vlan 1-21
switch(config-mst)# instance 2 vlan 22-42
switch(config-mst)# instance 3 vlan 43-63
switch(config-mst)# instance 4 vlan 64-84
switch(config-mst)# instance 5 vlan 85-105
switch(config-mst)# instance 6 vlan 106-126
switch(config-mst)# instance 6 vlan 106-126
switch(config-mst)# instance 7 vlan 127-147
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switch(config-mst)# instance 8 vlan 148-168
switch(config-mst)# instance 9 vlan 169-189
switch(config-mst)# instance 10 vlan 190-210
switch(config-mst)# instance 11 vlan 211-231
switch(config-mst)# instance 12 vlan 232-252
switch(config-mst)# instance 13 vlan 253-273
switch(config-mst)# instance 14 vlan 274-294
switch(config-mst)# instance 15 vlan 295-315
switch(config-mst)# instance 16 vlan 316-336
switch(config-mst)# instance 17 vlan 337-357
switch(config-mst)# instance 18 vlan 358-378
switch(config-mst)# instance 19 vlan 379-399
switch(config-mst)# instance 20 vlan 400-420
switch(config-mst)# instance 21 vlan 421-441
switch(config-mst)# instance 22 vlan 442-462
switch(config-mst)# instance 23 vlan 463-483
switch(config-mst)# instance 24 vlan 484-504
switch(config-mst)# instance 25 vlan 505-525
switch(config-mst)# instance 26 vlan 526-546
switch(config-mst)# instance 27 vlan 547-567
switch(config-mst)# instance 28 vlan 568-588
switch(config-mst)# instance 29 vlan 589-609
switch(config-mst)# instance 30 vlan 610-630
switch(config-mst)# instance 31 vlan 631-651
switch(config-mst)# instance 32 vlan 652-672
switch(config-mst)# instance 33 vlan 673-693
switch(config-mst)# instance 34 vlan 694-714
switch(config-mst)# instance 35 vlan 715-735
switch(config-mst)# instance 36 vlan 736-756
switch(config-mst)# instance 37 vlan 757-777
switch(config-mst)# instance 38 vlan 778-798
switch(config-mst)# instance 39 vlan 799-819
switch(config-mst)# instance 40 vlan 820-840
switch(config-mst)# instance 41 vlan 841-861
switch(config-mst)# instance 42 vlan 862-882
switch(config-mst)# instance 43 vlan 883-903
switch(config-mst)# instance 44 vlan 904-924
switch(config-mst)# instance 45 vlan 925-945
switch(config-mst)# instance 46 vlan 946-966
switch(config-mst)# instance 47 vlan 967-987
switch(config-mst)# instance 48 vlan 988-1008
switch(config-mst)# instance 49 vlan 1009-1029
switch(config-mst)# instance 50 vlan 1030-1050
switch(config-mst)# instance 51 vlan 1051-1071
switch(config-mst)# instance 52 vlan 1072-1092
switch(config-mst)# instance 53 vlan 1093-1113
switch(config-mst)# instance 54 vlan 1114-1134
switch(config-mst)# instance 55 vlan 1135-1155
switch(config-mst)# instance 56 vlan 1156-1176
switch(config-mst)# instance 57 vlan 1177-1197
switch(config-mst)# instance 58 vlan 1198-1218
switch(config-mst)# instance 59 vlan 1219-1239
switch(config-mst)# instance 60 vlan 1240-1260
switch(config-mst)# instance 61 vlan 1261-1281
switch(config-mst)# instance 62 vlan 1282-1302
switch(config-mst)# instance 63 vlan 1303-1323
switch(config-mst)# instance 64 vlan 1324-1344
switch(config-mst)# exit

switch(config)# interface ethernet 3/1
switch(config-if)# switchport
switch(config-if)# no shutdown
switch(config-if)# spanning-tree port type edge
switch(congig-if)# exit

switch(config)# interface ethernet 3/2
switch(config-if)# switchport
switch(config-if)# switchport mode trunk
switch(config-if)# no shutdown
switch(config-if)# spanning-tree guard root
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switch(config-if)# exit
switch(config)#

MST の追加情報（CLI バージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』

レイヤ 2インターフェイス

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

標準

Title標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE
802.1D-2004（旧称 IEEE 802.1w）、IEEE
802.1D、IEEE 802.1t

MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。ftp://ftp.cisco.com/
pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

• CISCO-STP-EXTENSION-MIB

• BRIDGE-MIB
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第 10 章

Cisco NX-OS を使用した STP 拡張の設定

• STP拡張機能について, 179 ページ

• STP拡張機能のライセンス要件, 187 ページ

• STP拡張機能の前提条件, 187 ページ

• STP拡張機能の設定に関する注意事項および制約事項, 188 ページ

• STP拡張機能のデフォルト設定, 189 ページ

• STP拡張機能の設定手順, 190 ページ

• STP拡張機能の設定の確認, 210 ページ

• STP拡張機能の設定例, 211 ページ

• STP拡張機能の追加情報（CLIバージョン）, 211 ページ

STP 拡張機能について

レイヤ 2インターフェイスの作成の詳細については、『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』を参照してください。

（注）

ループ回避を改善し、ユーザによる設定ミスを削減し、プロトコルパラメータの制御を向上する

ために、シスコは STPに拡張機能を追加しました。IEEE 802.1w高速スパニングツリープロトコ
ル（RSTP）規格に同様の機能が統合されていることも考えられますが、ここで紹介する拡張機能
を使用することを推奨します。PVSTシミュレーションを除き、これらの拡張機能はすべて、Rapid
PVST+およびMSTの両方で使用できます。PVSTシミュレーションを使用できるのは、MSTだ
けです。

使用できる拡張機能は、スパニングツリーエッジポート（従来の PortFastの機能を提供）、ブ
リッジ保証、BPDUガード、BPDUフィルタリング、ループガード、ルートガード、および PVT
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シミュレーションです。これらの機能の大部分は、グローバルに、または指定インターフェイス

に適用できます。

このマニュアルでは、IEEE802.1wおよび IEEE802.1sを指す用語として、「スパニングツリー」
を使用します。IEEE 802.1D STPについて説明している箇所では、802.1Dと明記します。

（注）

STP ポートタイプ
スパニングツリーポートは、エッジポート、ネットワークポート、または標準ポートとして構

成できます。ポートは、ある一時点において、これらのうちいずれか 1つの状態をとります。デ
フォルトのスパニングツリーポートタイプは「標準」です。

レイヤ 2ホストに接続するエッジポートは、アクセスポートまたはトランクポートのどちらか
になります。

レイヤ 2スイッチまたはブリッジに接続しているポートをエッジポートとして設定すると、
ブリッジングループが発生することがあります。

（注）

ネットワークポートは、レイヤ 2スイッチまたはブリッジだけに接続します。

レイヤ 2ホストまたはエッジデバイスに接続されたポートを、誤ってスパニングツリーネッ
トワークポートとして設定した場合、これらのポートは自動的にブロッキングステートに移

行します。

（注）

STP エッジポート
STPエッジポートは、レイヤ 2ホストだけに接続します。エッジポートインターフェイスは、
ブロッキングステートやラーニングステートを経由することなく、フォワーディングステート

に直接移行します（この直接移行動作は、以前は、シスコ独自の機能 PortFastとして設定してい
ました）。

レイヤ 2ホストに接続したインターフェイスでは、STPのブリッジプロトコルデータユニット
（BPDU）を受信しないようにします。

Bridge Assurance
BridgeAssuranceを使用すると、ネットワーク内でブリッジングループの原因となる問題の発生を
防ぐことができます。具体的には、BridgeAssuranceを使用して、単方向リンク障害または他のソ
フトウェア障害、およびスパニングツリーアルゴリズムの停止後もデータトラフィックを転送し

続けているデバイスから、ネットワークを保護します。
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Bridge Assuranceは、Rapid PVST+およびMSTだけでサポートされています。（注）

BridgeAssuranceはデフォルトでイネーブルになっており、グローバル単位でだけディセーブルに
できます。また、BridgeAssuranceをイネーブルにできるのは、ポイントツーポイントリンクに接
続されたスパニングツリーネットワークポートだけです。Bridge Assuranceは必ず、リンクの両
端でイネーブルにする必要があります。リンクの一端のデバイスでBridgeAssuranceがイネーブル
であっても、他端のデバイスが Bridge Assuranceをサポートしていない、または Bridge Assurance
がイネーブルではない場合、接続ポートはブロックされます。

Bridge Assuranceをイネーブルにすると、BPDUが helloタイムごとに、動作中のすべてのネット
ワークポート（代替ポートとバックアップポートを含む）に送出されます。所定の期間BPDUを
受信しないポートは、ブロッキングステートに移行し、ルートポートの決定に使用されなくなり

ます。BPDUを再度受信するようになると、そのポートで通常のスパニングツリー状態遷移が再
開されます。

次の図は、標準的な STPトポロジを示しています。

図 14：標準的な STP トポロジのネットワーク
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次の図は、BridgeAssuranceを実行していない場合、デバイスの障害発生時にネットワークで発生
する可能性のある問題を示しています。

図 15： Bridge Assurance を実行していないネットワークの問題

次の図は、BridgeAssuranceがイネーブルになっているネットワークで、すべてのSTPネットワー
クポートから双方向 BPDUが発行される一般的な STPトポロジを示しています。

図 16： Bridge Assurance を実行しているネットワークの STP トポロジ

   Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
7.x

182

Cisco NX-OS を使用した STP 拡張の設定
Bridge Assurance



次の図は、ネットワーク上でBridgeAssuranceをイネーブルにした場合に、ネットワーク上の問題
が発生しない理由を示しています。

図 17： Bridge Assurance によるネットワーク上の問題の回避

BPDU ガード
BPDUガードをイネーブルにすると、BPDUを受信したときにそのインターフェイスがシャット
ダウンされます。

BPDUガードはインターフェイスレベルで設定できます。BPDUガードをインターフェイスレベ
ルで設定すると、そのポートはポートタイプ設定にかかわらずBPDUを受信するとすぐにシャッ
トダウンされます。

BPDUガードをグローバル単位で設定すると、動作中のスパニングツリーエッジポート上だけで
有効となります。有効な設定では、レイヤ 2 LANエッジインターフェイスは BPDUを受信しま
せん。レイヤ 2 LANエッジインターフェイスが BPDUを受信した場合、許可されていないデバ
イスの接続と同様に、無効な設定として通知されます。BPDUガードをグローバル単位でイネー
ブルにすると、BPDUを受信したすべてのスパニングツリーエッジポートがシャットダウンされ
ます。

BPDUガードでは、無効な設定が通知された場合、レイヤ 2 LANインターフェイスを手動で再起
動させる必要があるので、無効な設定に対して安全に対応できます。

BPDUガードをグローバル単位でイネーブルにすると、動作中のすべてのスパニングツリー
エッジインターフェイスに適用されます。

（注）
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BPDU フィルタリング
BPDUフィルタリングを使用すると、デバイスの特定のポート上でBPDUが送信されないように、
または BPDUを受信しないように設定できます。

グローバルに設定された BPDUフィルタリングは、動作中のすべてのスパニングツリーエッジ
ポートに適用されます。エッジポートはホストだけに接続してください。ホストでは通常、BPDU
は破棄されます。動作中のスパニングツリーエッジポートがBPDUを受信すると、ただちに標準
のスパニングツリーポートタイプに戻り、通常のポート状態遷移が行われます。その場合、当該

ポートで BPDUフィルタリングはディセーブルとなり、スパニングツリーによって、同ポートで
の BPDUの送信が再開されます。

BPDUフィルタリングは、インターフェイスごとに設定することもできます。BPDUフィルタリ
ングを特定のポートに明示的に設定すると、そのポートは BPDUを送出しなくなり、受信した
BPDUをすべてドロップします。特定のインターフェイスを設定することによって、個々のポー
ト上のグローバルなBPDUフィルタリングの設定を実質的に上書きできます。このようにインター
フェイスに対して実行された BPDUフィルタリングは、そのインターフェイスがトランキングで
あるか否かに関係なく、インターフェイス全体に適用されます。

BPDUフィルタリングをインターフェイスごとに設定するときは注意が必要です。ホストに接
続されていないポートに BPDUフィルタリングを明示的に設定すると、ブリッジングループ
に陥る可能性があります。このようなポートは受信した BPDUをすべて無視して、フォワー
ディングステートに移行するからです。

注意

次の表に、すべての BPDUフィルタリングの組み合わせを示します。

表 13：BPDU フィルタリングの設定

BPDU フィルタリング
の状態

STP エッジポート設定グローバルな BPDU
フィルタリングの設定

ポート単位の BPDU
フィルタリングの設定

イネーブル 2EnableEnableデフォルト 1

DisableDisableEnableデフォルト

DisableN/ADisableデフォルト

DisableN/AN/ADisable

EnableN/AN/AEnable

1
明示的なポート設定はありません。

2
ポートは最低 10個の BPDUを送信します。このポートは、BPDUを受信すると、スパニングツリー標準ポート状態に戻り、BPDUフィルタ
リングはディセーブルになります。
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ループガード

ループガードを使用すると、ポイントツーポイントリンク上の単方向リンク障害によって発生す

ることがあるブリッジングループを防止できます。

STPループは、冗長なトポロジにおいてブロッキングポートが誤ってフォワーディングステート
に移行すると発生します。通常、BPDUの受信を停止する、物理的に冗長なトポロジ内のポート
（ブロッキングポートとは限らない）が原因で移行が発生します。

ループガードをグローバルにイネーブルにしても、デバイスがポイントツーポイントリンクで接

続されているスイッチドネットワークでしか使用できません。ポイントツーポイントリンクで

は、下位 BPDUを送信するか、リンクをダウンしない限り、代表ブリッジは消えることはありま
せん。ただし、共有リンク上のループガードはインターフェイス単位でイネーブルに設定できま

す。

ループガードを使用して、ルートポートまたは代替/バックアップループポートが BPDUを受信
するかどうかを確認できます。BPDUを受信していたポートでBPDUが受信されなくなると、ルー
プガードは、ポート上でBPDUの受信が再開されるまで、そのポートを不整合（ブロッキング）
ステートにします。これらのポートで BPDUの受信が再開されると、ポートおよびリンクは再び
動作可能として認識されます。この回復は自動的に実行されるので、プロトコルによりポートか

らループ不整合が排除されると、STPによりポートステートが判別されます。

ループガードは障害を分離し、STPは障害のあるリンクやブリッジを含まない安定したトポロジ
に収束できます。ループガードをディセーブルにすると、すべてのループ不整合ポートはリスニ

ングステートに移行します

ループガードはポート単位でイネーブルにできます。ループガードを特定のポートでイネーブル

にすると、そのポートが属するすべてのアクティブインスタンスまたは VLANにループガード
が自動的に適用されます。ループガードをディセーブルにすると、指定ポートでディセーブルに

なります。

ルートデバイス上でループガードをイネーブルにしても効果はありませんが、ルートデバイス

が非ルートデバイスになった場合、保護が有効になります。

ルートガード

特定のポートでルートガードをイネーブルにすると、そのポートはルートポートになることが禁

じられます。受信した BPDUによって STPコンバージェンスが実行され、指定ポートがルート
ポートになると、そのポートはルート不整合（ブロッキング）状態になります。このポートが優

位BPDUの受信を停止すると、ブロッキングが再度解除されます。次に、STPによって、フォワー
ディングステートに移行します。このようにポートのリカバリは自動的に行われます。

インターフェイス上でルートガードをイネーブルにすると、そのインターフェイスが属している

すべての VLANにルートガードが適用されます。

ルートガードを使用すると、ネットワーク内にルートブリッジを強制的に配置できます。ルート

ガードは、ルートガードがイネーブルにされたポートを指定ポートに選出します。通常、ルート

ブリッジのポートはすべて指定ポートとなります（ただし、ルートブリッジの 2つ以上のポート

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

185

Cisco NX-OS を使用した STP 拡張の設定
ループガード



が接続されている場合はその限りではありません）。ルートブリッジは、ルートガードがイネー

ブルにされたポートで上位 BPDUを受信すると、そのポートをルート不整合 STP状態に移行しま
す。このようにして、ルートガードはルートブリッジを強制的に配置します。

ルートガードをグローバルには設定できません。

STP 拡張機能の適用

この図に示すように、ネットワーク上に各種のSTP拡張機能を設定することを推奨します。Bridge
Assuranceは、ネットワーク全体でイネーブルになります。ホストインターフェイス上で、BPDU
ガードと BPDUフィルタリングのいずれかをイネーブルにすることをお勧めします。

図 18： STP 拡張機能を適正に展開したネットワーク

PVST シミュレーション
MSTは、ユーザが設定しなくても、Rapid PVST+と相互運用できます。この相互運用性を提供す
るのが、PVSTシミュレーション機能です。

MSTをイネーブルにすると、PVSTシミュレーションがデフォルトでイネーブルになります。
デフォルトでは、デバイス上のすべてのインターフェイスでMSTと Rapid PVST+が相互運用
されます。

（注）

ただし、MSTイネーブルポートが Rapid PVST+イネーブルポートに接続される可能性を防ぐに
は、MSTと Rapid PVST+間の接続を制御する必要があります。Rapid PVST+はデフォルトの STP
モードなので、多数の Rapid PVST+接続が発生することがあります。
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Rapid PVST+シミュレーションを、ポート単位でディセーブルにするか、デバイス全体でグロー
バルにディセーブルにすると、MSTイネーブルポートは、RapidPVST+イネーブルポートに接続
したことが検出された時点で、ブロッキングステートに移行します。このポートは、Rapid
PVST+/SSTP BPDUの受信が停止されるまで不整合のステートのままになります。そしてポート
は、通常の STP送信プロセスに戻ります。

すべての STPインスタンスのルートブリッジは、MSTまたは Rapid PVST+のどちらかの側に属
している必要があります。すべてのSTPインスタンスのルートブリッジがどちらか一方の側に属
していないと、ポートは PVSTシミュレーション不整合ステートになります。

すべての STPインスタンスのルートブリッジを、MST側に配置することを推奨します。（注）

STP のハイアベイラビリティ
このソフトウェアは、STPのハイアベイラビリティをサポートしています。ただし、統計情報と
タイマーは STPの再起動時には復元されません。タイマーは最初から開始され、統計情報は 0に
リセットされます。

ハイアベイラビリティ機能の詳細については、『CiscoNexus 9000 SeriesNX-OSHighAvailability
and Redundancy Guide』を参照してください。

（注）

STP 拡張機能のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

STP拡張機能には、ライセンスは不要です。ラ
イセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドル
されており、追加費用は一切発生しません。

Cisco NX-OS

STP 拡張機能の前提条件
STPには次の前提条件があります。

•デバイスにログインしていること。

• STPを設定しておく必要があります。
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STP 拡張機能の設定に関する注意事項および制約事項
STP拡張機能の設定に関する注意事項と制約事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• STPネットワークポートは、スイッチだけに接続してください。

•ホストポートは、ネットワークポートではなく STPエッジポートとして設定する必要があ
ります。

• STPネットワークポートタイプをグローバルにイネーブルにする場合には、ホストに接続し
ているすべてのポートを手動で STPエッジポートとして設定してください。

•レイヤ 2ホストに接続しているすべてのアクセスポートおよびトランクポートを、エッジ
ポートとして設定する必要があります。

• Bridge Assuranceは、ポイントツーポイントのスパニングツリーネットワークポート上だけ
で実行されます。この機能は、リンクの両端で設定する必要があります。

• Bridge Assuranceは、ネットワーク全体でイネーブルにすることを推奨します。

•すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。

•グローバルにイネーブルにしたループガードは、ポイントツーポイントリンク上でのみ動
作します。

•インターフェイス単位でイネーブルにしたループガードは、共有リンクおよびポイントツー
ポイントリンクの両方で動作します。

•ルートガードを適用したポートは強制的に指定ポートになりますが、ルートポートにはな
りません。ループガードは、ポートがルートポートまたは代替ポートの場合にのみ有効で

す。ポート上でループガードとルートガードの両方を同時にイネーブルにすることはでき

ません。

•ディセーブル化されたスパニングツリーインスタンスまたは VLAN上では、ループガード
は無効です。

•スパニングツリーは、BPDUを送信するチャネル内で最初に動作するポートを常に選択しま
す。このリンクが単方向になると、チャネル内の他のリンクが正常に動作していても、ルー

プガードによりチャネルがブロックされます。

•ループガードによってブロックされている一連のポートをグループ化してチャネルを形成す
ると、これらのポートのステート情報はスパニングツリーからすべて削除され、新しいチャ

ネルのポートは指定ロールによりフォワーディングステートに移行できます。

•チャネルがループガードによりブロックされ、チャネルのメンバーが個々のリンクステー
タスに戻ると、スパニングツリーからすべてのステート情報が削除されます。チャネルを形

成する 1つまたは複数のリンクが単一方向リンクである場合も、各物理ポートは指定された
ロールを使用して、フォワーディングステートに移行できます。
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単方向リンク検出（UDLD）アグレッシブモードをイネーブルにすると、リ
ンク障害を分離できます。UDLDにより障害が検出されるまではループが発
生することがありますが、ループガードでは検出できません。UDLDの詳細
については、『CiscoNX-OS Series NX-OS Interfaces ConfigurationGuide』を参照
してください。

（注）

•物理ループのあるスイッチネットワーク上では、ループガードをグローバルにイネーブル
にする必要があります。

•直接の管理制御下にないネットワークデバイスに接続しているポート上では、ルートガー
ドをイネーブルにする必要があります。

STP 拡張機能のデフォルト設定
次の表に、STP拡張機能のデフォルト設定を示します。

表 14：STP 拡張機能パラメータのデフォルト設定

デフォルトパラメータ（Parameters）

標準ポートタイプ

イネーブル（STPネットワークポートのみ）Bridge Assurance

Disabledグローバル BPDUガード

Disabledインターフェイス単位の BPDUガード

Disabledグローバル BPDUフィルタリング

Disabledインターフェイス単位のBPDUフィルタリング

Disabledグローバルループガード

Disabledインターフェイス単位のループガード

Disabledインターフェイス単位のルートガード

イネーブルPVSTシミュレーション
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STP 拡張機能の設定手順

Cisco IOSの CLIに慣れている場合、この機能の Cisco NX-OSコマンドは従来の Cisco IOSコ
マンドと異なる点があるため注意が必要です。

（注）

ループガードは、共有リンクまたはポイントツーポイントリンク上のインターフェイス単位でイ

ネーブルに設定できます。

スパニングツリーポートタイプのグローバルな設定

スパニングツリーポートタイプの指定は、次のように、ポートの接続先デバイスによって異なり

ます。

•エッジ：エッジポートは、レイヤ 2ホストに接続するアクセスポートです。

•ネットワーク：ネットワークポートは、レイヤ 2スイッチまたはブリッジだけに接続し、ア
クセスポートまたはトランクポートのいずれかになります。

•標準：標準ポートはエッジポートでもネットワークポートでもない、標準のスパニングツ
リーポートです。これらのポートは、どのデバイスにも接続できます。

ポートタイプは、グローバル単位でもインターフェイス単位でも設定できます。デフォルトのス

パニングツリーポートタイプは「標準」です。

はじめる前に

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

手順の概要

1. config t
2. spanning-tree port type edge default または spanning-tree port type network default
3. exit
4. （任意） show spanning-tree summary
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

spanning-tree port type edge default
または spanning-tree port type
network default

ステップ 2   • spanning-tree port type edge default

レイヤ 2ホストに接続しているすべてのアクセスポートを
エッジポートとして設定します。エッジポートは、リンク

例：
switch(config)# spanning-tree port
type edge default

アップすると、ブロッキングステートやラーニングステー

トを経由することなく、フォワーディングステートに直接移

行します。デフォルトのスパニングツリーポートタイプは

「標準」です。

• spanning-tree port type network default

レイヤ 2スイッチおよびブリッジに接続しているすべてのイ
ンターフェイスを、スパニングツリーネットワークポート

として設定します。BridgeAssuranceをイネーブルにすると、
各ネットワークポート上で Bridge Assuranceが自動的に実行
されます。デフォルトのスパニングツリーポートタイプは

「標準」です。

レイヤ 2ホストに接続しているインターフェイス
をネットワークポートとして設定すると、これら

のポートは自動的にブロッキングステートに移行

します。

（注）

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

設定した STPポートタイプを含む STPコンフィギュレーション
を表示します。

show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコンフィギュ

レーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   
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次に、レイヤ 2ホストに接続しているすべてのアクセスポートをスパニングツリーエッジポー
トとして設定する例を示します。

switch# config t
switch(config)# spanning-tree port type edge default
switch(config)# exit
switch#

次に、レイヤ 2スイッチまたはブリッジに接続しているすべてのポートを、スパニングツリー
ネットワークポートとして設定する例を示します。

switch# config t
switch(config)# spanning-tree port type network default
switch(config)# exit
switch#

指定インターフェイスでのスパニングツリーエッジポートの設定

指定インターフェイスにスパニングツリーエッジポートを設定できます。スパニングツリーエッ

ジポートとして設定されたインターフェイスは、リンクアップ時に、ブロッキングステートや

ラーニングステートを経由することなく、フォワーディングステートに直接移行します。

このコマンドには次の 4つの状態があります。

• spanning-tree port type edge：このコマンドを実行すると、アクセスポート上のエッジ動作
が明示的にイネーブルにされます。

• spanning-tree port type edge trunk：このコマンドを実行すると、トランクポート上のエッジ
動作が明示的にイネーブルにされます。

spanning-tree port type edge trunk コマンドを入力すると、そのポートは、アクセスモードで
あってもエッジポートとして設定されます。

（注）

• spanning-tree port type normal：このコマンドを実行すると、ポートは標準スパニングツリー
ポートとして明示的に設定されますが、フォワーディングステートへの直接移行はイネーブ

ルにされません。

• no spanning-tree port type：このコマンドは、spanning-tree port type edge defaultコマンドを
グローバルコンフィギュレーションモードで定義した場合に、エッジ動作を暗黙的にイネー

ブルにします。エッジポートをグローバルに設定していない場合、no spanning-tree port type
コマンドは、spanning-tree port type normalコマンドと同じです。

はじめる前に

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。
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手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree port type edge
4. exit
5. （任意） show spanning-tree interfacetype slot/port
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

指定したアクセスインターフェイスをスパニングエッジ

ポートに設定します。エッジポートは、リンクアップす

spanning-tree port type edge

例：
switch(config-if)# spanning-tree port
type edge

ステップ 3   

ると、ブロッキングステートやラーニングステートを経

由することなく、フォワーディングステートに直接移行

します。デフォルトのスパニングツリーポートタイプは

「標準」です。

インターフェイスコンフィギュレーションモードを終了

します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

設定したSTPポートタイプを含むSTPコンフィギュレー
ションを表示します。

show spanning-tree interfacetype slot/port

例：
switch# show spanning-tree ethernet 1/4

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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次に、アクセスインターフェイス Ethernet 1/4をスパニングツリーエッジポートとして設定する
例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

指定インターフェイスでのスパニングツリーネットワークポートの

設定

指定インターフェイスにスパニングツリーネットワークポートを設定できます。

Bridge Assuranceは、スパニングツリーネットワークポート上だけで実行されます。

このコマンドには次の 3つの状態があります。

• spanning-treeport typenetwork：このコマンドを実行すると、指定したポートが明示的にネッ
トワークポートとして設定されます。BridgeAssuranceをグローバルにイネーブルにすると、
スパニングツリーネットワークポート上で Bridge Assuranceが自動的に実行されます。

• spanning-tree port type normal：このコマンドを実行すると、ポートが明示的に標準スパニ
ングツリーポートとして設定されます。このインターフェイス上では Bridge Assuranceは動
作しません。

• no spanning-tree port type：このコマンドは、spanning-tree port type network default コマン
ドをグローバルコンフィギュレーションモードで定義した場合に、ポートを暗黙的にスパ

ニングツリーネットワークポートとしてイネーブルにします。Bridge Assuranceをイネーブ
ルにすると、このポート上で Bridge Assuranceが自動的に実行されます。

レイヤ 2ホストに接続しているポートをネットワークポートとして設定すると、自動的にブ
ロッキングステートに移行します。

（注）

はじめる前に

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。
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手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree port type network
4. exit
5. （任意） show spanning-tree interfacetype slot/port
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

指定したインターフェイスをスパニングネットワーク

ポートに設定します。Bridge Assuranceをイネーブルに
spanning-tree port type network

例：
switch(config-if)# spanning-tree port
type network

ステップ 3   

すると、各ネットワークポート上でBridge Assuranceが
自動的に実行されます。デフォルトのスパニングツリー

ポートタイプは「標準」です。

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

設定した STPポートタイプを含む STPコンフィギュ
レーションを表示します。

show spanning-tree interfacetype slot/port

例：
switch# show spanning-tree interface
ethernet 1/4

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 6   
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次に、Ethernetインターフェイス 1/4をスパニングツリーネットワークポートとして設定する例
を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree port type network
switch(config-if)# exit
switch(config)#

BPDU ガードのグローバルなイネーブル化
BPDUガードをデフォルトでグローバルにイネーブルにできます。BPDUガードがグローバルに
イネーブルにされると、システムは、BPDUを受信したエッジポートをシャットダウンします。

すべてのエッジポートで BPDUガードをイネーブルにすることを推奨します。（注）

はじめる前に

スパニングツリーポートタイプを設定する前に、次の点を確認してください。

• STPが設定されていること。

•ポートの接続先デバイスに応じて、ポートを正しく設定していること。

手順の概要

1. config t
2. spanning-tree port type edge bpduguard default
3. exit
4. （任意） show spanning-tree summary
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

すべてのスパニングツリーエッジポートで、BPDU
ガードを、デフォルトでイネーブルにします。デ

spanning-tree port type edge bpduguard default

例：
switch(config)# spanning-tree port type edge
bpduguard default

ステップ 2   

フォルトでは、グローバルな BPDUガードはディ
セーブルです。
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目的コマンドまたはアクション

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPの概要を表示します。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次に、すべてのスパニングツリーエッジポートで BPDUガードをイネーブルにする例を示しま
す。

switch# config t
switch(confiig)# spanning-tree port type edge bpduguard default
switch(config)# exit
switch#

指定インターフェイスでの BPDU ガードのイネーブル化
指定インターフェイスで、BPDUガードをイネーブルにできます。BPDUガードがイネーブルに
されたポートは、BPDUを受信すると、シャットダウンされます。

BPDUガードは、指定インターフェイスで次のように設定にできます。

• spanning-tree bpduguard enable：インターフェイスでBPDUガードを無条件でイネーブルに
します。

• spanning-tree bpduguard disable：インターフェイスで BPDUガードを無条件でディセーブ
ルにします。

• no spanning-tree bpduguard：動作中のエッジポートインターフェイスに spanning-tree port
type edgebpduguarddefaultコマンドが設定されている場合、そのインターフェイスでBPDU
ガードをイネーブルにします。

はじめる前に

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。
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手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree bpduguard {enable | disable}または no spanning-tree bpduguard
4. exit
5. （任意） show spanning-tree interfacetype slot/portdetail
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイス

コンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

spanning-tree bpduguard {enable | disable}
または no spanning-tree bpduguard

ステップ 3   • spanning-tree bpduguard {enable | disable}

指定したスパニングツリーエッジインターフェイ

スのBPDUガードをイネーブルまたはディセーブル
例：
switch(config-if)# spanning-tree
bpduguard enable

にします。デフォルトでは、インターフェイス上の

BPDUガードはディセーブルです。

• no spanning-tree bpduguard

spanning-tree port type edge bpduguard defaultコマ
ンドの入力により、インターフェイスに設定された

デフォルトのグローバルBPDUガード設定に戻しま
す。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

STPの概要を表示します。
show spanning-tree interfacetype
slot/portdetail

例：
switch# show spanning-tree interface
ethernet detail

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、エッジポート Ethernet 1/4で BPDUガードを明示的にイネーブルにする例を示します。
switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpduguard enable
switch(config-if)# exit
switch(config)#

BPDU フィルタリングのグローバルなイネーブル化
スパニングツリーエッジポートで、BPDUフィルタリングをデフォルトでグローバルにイネーブ
ルにできます。

BPDUフィルタリングがイネーブルであるエッジポートは、BPDUを受信するとエッジポートと
しての稼働ステータスが失われ、通常の STPステート移行を再開します。ただし、このポート
は、エッジポートとしての設定は保持したままです。

このコマンドを使用するときは注意してください。このコマンドを誤って使用すると、ブリッ

ジングループに陥る可能性があります。

注意

はじめる前に

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•少なくとも一部のスパニングツリーエッジポートが設定済みであること。

グローバルにイネーブルにされた BPDUフィルタリングは、動作中のエッジポートにだけ適
用されます。ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDU
のフィルタリングを開始します。エッジポートは、BPDUを受信すると、動作中のエッジポー
トステータスを失い、BPDUフィルタリングはディセーブルになります。

（注）

Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース 7.x   

199

Cisco NX-OS を使用した STP 拡張の設定
BPDU フィルタリングのグローバルなイネーブル化



手順の概要

1. config t
2. spanning-tree port type edge bpdufilter default
3. exit
4. （任意） show spanning-tree summary
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

すべてのスパニングツリーエッジポートで、BPDU
フィルタリングを、デフォルトでイネーブルにしま

spanning-tree port type edge bpdufilter default

例：
switch(config)# spanning-tree port type
edge bpdufilter default

ステップ 2   

す。デフォルトでは、グローバルな BPDUフィル
タリングはディセーブルです。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPの概要を表示します。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次に、すべての動作中のスパニングツリーエッジポートでBPDUフィルタリングをイネーブルに
する例を示します。

switch# config t
switch(config)# spanning-tree port type edge bpdufilter default
switch(config)# exit
switch#
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指定インターフェイスでの BPDU フィルタリングのイネーブル化
指定インターフェイスに BPDUフィルタリングを適用できます。BPDUフィルタリングを特定の
インターフェイス上でイネーブルにすると、そのインターフェイスは BPDUを送信しなくなり、
受信した BPDUをすべてドロップするようになります。この BPDUフィルタリング機能は、トラ
ンキングインターフェイスであるかどうかに関係なく、すべてのインターフェイスに適用されま

す。

指定インターフェイスで spanning-tree bpdufilter enable コマンドを入力するときは注意して
ください。ホストに接続していないポートにBPDUフィルタリングを設定すると、そのポート
は受信した BPDUをすべて無視してフォワーディングに移行するので、ブリッジングループ
が発生することがあります。

注意

このコマンドを入力すると、指定インターフェイスのポート設定が上書きされます。

このコマンドには次の 3つの状態があります。

• spanning-tree bpdufilter enable：インターフェイス上の BPDUフィルタリングを無条件にイ
ネーブルにします。

• spanning-tree bpdufilter disable：インターフェイス上のBPDUフィルタリングを無条件にディ
セーブルにします。

• no spanning-tree bpdufilter—：動作中のエッジポートインターフェイスに spanning-tree port
type edge bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDU
フィルタリングをイネーブルにします。

はじめる前に

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

特定のポートだけで BPDUフィルタリングをイネーブルにすると、そのポートでの BPDUの
送受信が禁止されます。

（注）
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手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree bpdufilter{enable|disable}または no spanning-tree bpdufilter
4. exit
5. （任意） show spanning-tree summary
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

spanning-tree bpdufilter{enable|disable}
または no spanning-tree bpdufilter

ステップ 3   • spanning-tree bpdufilter{enable| disable}

指定したスパニングツリーエッジインターフェイス

のBPDUフィルタリングをイネーブルまたはディセー
例：
switch(config-if)# spanning-tree
bpdufilter enable

ブルにします。デフォルトでは、BPDUフィルタリン
グはディセーブルです。

• no spanning-tree bpdufilter

動作中のスパニングツリーエッジポートインター

フェイスに spanning-tree port type edge bpdufilter
defaultコマンドが設定されている場合、そのインター
フェイスで BPDUフィルタリングをイネーブルにし
ます。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

STPの概要を表示します。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 5   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、スパニングツリーエッジポート Ethernet 1/4で BPDUフィルタリングを明示的にイネーブ
ルにする例を示します。

switch# config t
switch(config)# interface ethernet 1/4
switch(config-if)# spanning-tree bpdufilter enable
switch(config-if)# exit
switch(config)#

ループガードのグローバルなイネーブル化

ループガードは、デフォルトの設定により、すべてのポイントツーポイントスパニングツリーの

標準およびネットワークポートで、グローバルにイネーブルにできます。ループガードは、エッ

ジポートでは動作しません。

ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

ループガードは、単方向リンクを引き起こす可能性のある障害が原因で、代替ポートまたはルー

トポートが指定ポートになるのを防ぎます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•スパニングツリー標準ポートが存在し、少なくとも一部のネットワークポートが設定済みで
あること。
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手順の概要

1. config t
2. spanning-tree loopguard default
3. exit
4. （任意） show spanning-tree summary
5. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

スパニングツリーのすべての標準およびネットワー

クポートで、ループガードを、デフォルトでイネー

spanning-tree loopguard default

例：
switch(config)# spanning-tree loopguard
default

ステップ 2   

ブルにします。デフォルトでは、グローバルなルー

プガードはディセーブルです。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPの概要を表示します。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 5   

次に、スパニングツリーのすべての標準およびネットワークポートでループガードをイネーブル

にする例を示します。

switch# config t
switch(config)# spanning-tree loopguard default
switch(config)# exit
switch#
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指定インターフェイスでのループガードまたはルートガードのイネー

ブル化

ループガードは、スパニングツリーの標準またはネットワークポート上で実行できます。ルー

トガードは、すべてのスパニングツリーポート（標準、エッジ、ネットワーク）上で実行で

きます。

（注）

ループガードまたはルートガードは、指定インターフェイスでイネーブルにできます。

ポート上でルートガードをイネーブルにすることは、そのポートをルートポートにできないこと

を意味します。ループガードは、単方向リンクの障害発生時に、代替ポートまたはルートポート

が指定ポートになるのを防止します。

特定のインターフェイスでループガードおよびルートガードの両機能をイネーブルにすると、そ

のインターフェイスが属するすべての VLANに両機能が適用されます。

指定インターフェイスでループガードコマンドを入力すると、グローバルなループガードコ

マンドが上書きされます。

（注）

はじめる前に

この機能を設定する前に、次の点を確認してください。

• STPが設定されていること。

•ループガードが、スパニングツリーの標準またはネットワークポート上で設定されている
こと。

手順の概要

1. config t
2. interfacetype slot/port
3. spanning-tree guard{loop | root | none}
4. exit
5. interfacetype slot/port
6. spanning-tree guard{loop | root | none}
7. exit
8. （任意） show spanning-tree interfacetype slot/portdetail
9. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/4
switch(config-if)#

ステップ 2   

ループガードまたはルートガードを、指定インターフェ

イスでイネーブルまたはディセーブルにします。ルート

spanning-tree guard{loop | root | none}

例：
switch(config-if)# spanning-tree guard
loop

ステップ 3   

ガードはデフォルトでディセーブル、ループガードも指定

ポートでディセーブルになります。

ループガードは、スパニングツリーの標準およ

びネットワークインターフェイスだけで動作し

ます。この例では、指定したインターフェイス

上でループガードをイネーブルにしています。

（注）

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interfacetype slot/port

例：
switch(config)# interface ethernet 1/10
switch(config-if)#

ステップ 5   

ループガードまたはルートガードを、指定インターフェ

イスでイネーブルまたはディセーブルにします。ルート

spanning-tree guard{loop | root | none}

例：
switch(config-if)# spanning-tree guard
root

ステップ 6   

ガードはデフォルトでディセーブル、ループガードも指定

ポートでディセーブルになります。

この例では、別のインターフェイス上でルートガードをイ

ネーブルにしています。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 7   
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目的コマンドまたはアクション

（任意）

STPの概要を表示します。
show spanning-tree interfacetype
slot/portdetail

例：
switch# show spanning-tree interface
ethernet 1/4 detail

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 9   

次に、Ethernetポート 1/4で、ルートガードをイネーブルにする例を示します。
switch# config t
switch(config)# interface etherent 1/4
switch(config-if)# spanning-tree guard root
switch(config-if)# exit
switch(config)#

PVST シミュレーションのグローバル設定（CLI バージョン）

PVSTシミュレーションは、デフォルトでイネーブルになっています。デフォルトでは、デバ
イス上のすべてのインターフェイスでMSTと Rapid PVST+が相互運用されます。

（注）

MSTは、Rapid PVST+と相互運用します。ただし、デフォルトの STPモードで、MSTを実行し
ていないデバイスに接続する可能性を防ぐには、この自動機能をディセーブルに設定できます。

Rapid PVST+シミュレーションをディセーブルにした場合、MSTがイネーブルなポートが Rapid
PVST+がイネーブルなポートに接続されていることが検出されると、MSTがイネーブルなポート
は、ブロッキングステートに移行します。このポートは、BPDUの受信が停止されるまで、一貫
性のないステートのままになり、それから、ポートは、通常の STP送信プロセスに戻ります。

この自動機能は、グローバルまたはポートごとにブロックできます。グローバルコマンドを入力

し、インターフェイスコマンドモードでデバイス全体の PVSTシミュレーション設定を変更でき
ます。

手順の概要

1. config t
2. no spanning-tree mst simulate pvst global
3. exit
4. （任意） show spanning-tree summary
5. （任意） copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

スイッチ上のすべてのインターフェイスで、RapidPVST+
モードを実行している接続先デバイスとの自動的な相互

no spanning-tree mst simulate pvst global

例：
switch(config)# no spanning-tree mst
simulate pvst global

ステップ 2   

運用をディセーブルにします。この機能はデフォルトで

はイネーブルです。デフォルトでは、デバイス上のすべ

てのインターフェイスが、Rapid PVST+とMSTの間で
運用されます。

設定モードを終了します。exit

例：
switch(config)# exit
switch#

ステップ 3   

（任意）

STPの詳細を表示します。
show spanning-tree summary

例：
switch# show spanning-tree summary

ステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

copy running-config startup-config

例：
switch# copy running-config
startup-config

ステップ 5   

次に、Rapid PVST+を実行している接続先デバイスとの自動的な相互運用を回避する例を示しま
す。

switch# config t
switch(config)# no spanning-tree mst simulate pvst global
switch(config)# exit
switch#

ポートごとの PVST シミュレーションの設定

PVSTシミュレーションは、デフォルトでイネーブルになっています。デフォルトでは、デバ
イス上のすべてのインターフェイスでMSTと Rapid PVST+が相互運用されます。

（注）

   Cisco Nexus 9000 シリーズ NX-OS レイヤ 2 スイッチングコンフィギュレーションガイドリリース
7.x

208

Cisco NX-OS を使用した STP 拡張の設定
ポートごとの PVST シミュレーションの設定



PVSTシミュレーションを設定できるのは、デバイス上でMSTを実行している場合だけです（Rapid
PVST+がデフォルトの STPモードです）。MSTは、Rapid PVST+と相互運用します。ただし、デ
フォルトのSTPモードで、MSTを実行していないデバイスに接続する可能性を防ぐには、この自
動機能をディセーブルに設定できます。PVSTシミュレーションをディセーブルにすると、Rapid
PVST+イネーブルポートに接続したことが検出された時点で、MSTイネーブルポートはブロッ
キングステートに移行します。このポートは、Rapid PVST+ BPDUを受信しなくなるまで不整合
ステートのままですが、そのあとは標準 STPのステート移行を再開します。

この自動機能は、グローバルまたはポートごとにブロックできます。

手順の概要

1. config t
2. interface {{type slot/port} |{port-channelnumber}}
3. spanning-tree mst simulate pvst disable または spanning-tree mst simulate pvst または no

spanning-tree mst simulate pvst
4. exit
5. （任意） show spanning-tree interfacetype slot/portdetail
6. （任意） copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。config t

例：
switch# config t
switch(config)#

ステップ 1   

設定するインターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface {{type slot/port}
|{port-channelnumber}}

例：
switch(config)# interface ethernet 3/1
switch(config-if)#

ステップ 2   

spanning-tree mst simulate pvst disable ま
たは spanning-tree mst simulate pvst また
は no spanning-tree mst simulate pvst

ステップ 3   • spanning-tree mst simulate pvst disable

指定したインターフェイスで、RapidPVST+モードを
実行している接続先デバイスとの自動的な相互運用を

ディセーブルにします。
例：
switch(config-if)# spanning-tree mst
simulate pvst

デフォルトでは、デバイス上のすべてのインターフェ

イスで Rapid PVST+とMSTが相互運用されます。

• spanning-tree mst simulate pvst

指定したインターフェイスで、MSTと Rapid PVST+
のシームレスな相互運用を再びイネーブルにします。
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目的コマンドまたはアクション

• no spanning-tree mst simulate pvst

インターフェイスを、spanning-tree mst simulate pvst
globalコマンドを使用して設定したデバイス全体で
MSTと Rapid PVST+との間で相互動作するよう設定
します。

インターフェイスモードを終了します。exit

例：
switch(config-if)# exit
switch(config)#

ステップ 4   

（任意）

STPの詳細を表示します。
show spanning-tree interfacetype
slot/portdetail

例：
switch# show spanning-tree interface
ethernet 3/1 detail

ステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

例：
switch(config)# copy running-config
startup-config

ステップ 6   

次に、指定したインターフェイスで、MSTを実行していない接続先デバイスとの自動的な相互運
用を回避する例を示します。

switch(config-if)# spanning-tree mst simulate pvst
switch(config-if)#

STP 拡張機能の設定の確認
STP拡張機能の設定情報を表示するには、次のいずれかの作業を行います。

目的コマンド

STPに関する情報を表示します。show running-config spanning-tree [all]

STP情報の要約を表示します。show spanning-tree summary

指定したインターフェイスおよびインスタンス

のMST情報を表示します。
show spanning-tree mst instance-idinterface
{ethernetslot/port | port-channelchannel-number}
[detail]
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STP 拡張機能の設定例
次に、STP拡張機能を設定する例を示します。
switch# configure terminal
switch(config)# spanning-tree port type network default
switch(config)# spanning-tree port type edge bpduguard default
switch(config)# spanning-tree port type edge bpdufilter default

switch(config)# interface ethernet 1/1
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit

switch(config)# interface ethernet 1/2
switch(config-if)# spanning-tree port type edge
switch(config-if)# exit
switch(config)#

STP 拡張機能の追加情報（CLI バージョン）

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Configuration Guide』

レイヤ 2インターフェイス

『Cisco Nexus 9000 Series NX-OS Fundamentals
Configuration Guide』

NX-OSの基礎

『Cisco Nexus 9000 Series NX-OS High Availability
and Redundancy Guide』

ハイアベイラビリティ

『Cisco Nexus 9000 Series NX-OS System
Management Configuration Guide』

システム管理

標準

Title標準

—IEEE 802.1Q-2006（旧称 IEEE 802.1s）、IEEE
802.1D-2004（旧称 IEEE 802.1w）、IEEE
802.1D、IEEE 802.1t
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MIB

MIB のリンクMIB

MIBを検索およびダウンロードするには、次の
URLにアクセスしてください。ftp://ftp.cisco.com/
pub/mibs/supportlists/nexus9000/
Nexus9000MIBSupportList.html

• CISCO-STP-EXTENSION-MIB

• BRIDGE-MIB
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A

abort 150, 154, 155, 159
add 64

C

clear mac address-table dynamic address 16
clear spanning-tree counters 131
clear spanning-tree counters interface 176
clear spanning-tree detected-protocol 130, 131, 175
clear spanning-tree detected-protocol interface 175
clear vlan 39, 82
config t 11, 12, 27, 28, 29, 30, 32, 44, 61, 62, 63, 65, 67, 69, 71, 73, 74, 75, 
76, 78, 79, 80, 114, 115, 116, 118, 120, 121, 122, 123, 124, 126, 127, 128, 129, 
148, 149, 150, 151, 153, 154, 156, 157, 159, 160, 161, 162, 164, 165, 166, 167, 
168, 169, 170, 171, 172, 173, 174, 190, 191, 193, 195, 196, 198, 200, 202, 204, 
205, 206, 207, 208, 209

D

diameter 119, 158, 159, 161

F

feature private-vlan 61, 62
feature vtp 44
force 34

H

hello 158
hello-time 119, 159
how interface 35, 36

I

instance 154, 155, 156, 157
interface 12, 69, 71, 73, 74, 75, 76, 78, 79, 80, 122, 123, 124, 129, 164, 165, 
166, 172, 173, 174, 193, 195, 202, 205, 206, 209
interface ethernet 12
interface port-channel 12
interface vlan 12, 67

M

mac address-table aging-time 14
mac address-table static 11
mac-address 12, 13
mac-address bpdu source version 2 94

N

name 30, 154, 155
no private-vlan 65
no vlan 65

P

primary root 158
private-vlan mapping 82

R

remove 64

S

show consistency-checker l2 15
show forwarding consistency l2 15
show interface 12, 13, 37, 38
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show interface ethernet 12, 13
show interface port-channel 12, 13
show interface private-vlan mapping 82
show interface switchport 69, 70, 71, 73, 74, 75, 77, 78, 79, 80, 81, 82
show interface vlan 12, 13, 67, 68, 82
show mac address-table 16
show mac address-table aging-time 14
show mac address-table static 11
show running 115, 117
show running-config spanning-tree 131, 175, 210
show running-config spanning-tree all 114, 115, 131, 148, 149, 175
show running-config vlan 33, 38, 82
show spanning-tree 116, 117, 118, 119, 129, 130, 132, 173, 174
show spanning-tree detail 131, 176
show spanning-tree detail vlan 176
show spanning-tree interface 122, 123, 193, 195, 198, 205, 207, 209, 210
show spanning-tree mst 159, 160, 161, 162, 163, 164, 165, 166, 167, 168, 
169, 170, 171, 172, 173, 175, 210
show spanning-tree mst configuration 151, 152, 153, 154, 155, 156, 
157, 175
show spanning-tree mst detail 175
show spanning-tree pathcost method 124, 125
show spanning-tree summary 131, 176, 190, 191, 196, 197, 200, 204, 
207, 208, 210
show spanning-tree vlan 120, 121, 122, 126, 127, 128, 176
show switching-mode fabric-speed 86
show system vlan reserved 22
show vlan 27, 28, 29, 30, 31, 38
show vlan counters 39, 82
show vlan private-vlan 63, 64, 65, 66, 82
show vlan summary 38
show vtp counters 44, 45
show vtp interface 44, 45
show vtp password 44, 45
show vtp status 30, 31, 38, 44, 45
show vtp trunk interface eth a/b 43
spanning-tree 122, 123, 124, 125
spanning-tree bpdufilter disable 201
spanning-tree bpdufilter enable 201
spanning-tree bpduguard disable 197
spanning-tree bpduguard enable 197
spanning-tree guard 205, 206
spanning-tree link-type 101, 129, 173, 174
spanning-tree loopguard default 204
spanning-tree mode mst 148, 149
spanning-tree mode rapid-pvst 114, 115
spanning-tree mst 159, 160, 161, 162, 164, 165, 166
spanning-tree mst configuration 150, 151, 152, 153, 154, 156, 157
spanning-tree mst forward-time 118, 120, 158, 168, 169
spanning-tree mst hello-time 118, 120, 158, 167
spanning-tree mst max-age 118, 120, 158, 169, 170
spanning-tree mst max-hops 171
spanning-tree mst pre-standard 172

spanning-tree mst priority 162
spanning-tree mst root primary 162
spanning-tree mst root secondary 162
spanning-tree mst simulate pvst 209
spanning-tree mst simulate pvst disable 209
spanning-tree pathcost method 124
spanning-tree port type 99
spanning-tree port type edge 192, 193
spanning-tree port type edge bpdufilter default 200, 201
spanning-tree port type edge bpduguard default 196
spanning-tree port type edge default 190, 191
spanning-tree port type edge trunk 192
spanning-tree port type network 194, 195
spanning-tree port type network default 190, 191, 194
spanning-tree port type normal 192, 194
spanning-tree vlan 116, 118, 120, 121, 126, 127, 128, 158
state active 30
state suspend 30
switching-mode fabric-speed 40g 86
switching-mode store-forward 88
switchport 71, 75, 76, 80
switchport mode private-vlan host 69, 78, 79
switchport mode private-vlan promiscuous 73, 74
switchport mode private-vlan trunk allowed vlan 75, 76
switchport mode private-vlan trunk promiscuous 75, 76
switchport mode private-vlan trunk secondary 71, 80
switchport mode trunk 37
switchport private-vlan trunk allowed 57
switchport private-vlan trunk allowed vlan 71, 72, 80, 81
switchport private-vlan trunk native vlan 71, 75, 76, 80, 81
switchport vlan mapping 35, 37
switchport vlan mapping all 35
switchport vlan mapping enable 35, 37
system private-vlan fex trunk 78
system vlan long-name 32, 33

V

vlan 22, 25, 27, 28, 29, 30, 63, 65, 155
vlan configuration 32
vtp domain 44
vtp file 44, 45
vtp password 44, 45
vtp version 44, 45

り

リビジョン 153, 154, 155
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