
新機能および変更された機能に関する情報

この章では、『Cisco Nexus 9000シリーズ NX-OSセキュリティガイド、リリース 9.3(x)』に記
載されている、新機能および変更された機能に関するリリース固有の情報について説明しま

す。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、『Cisco Nexus 9000シリーズ NX-OSセキュリティコンフィギュレーションガイド

リリース 9.3(x)』に記載されている新機能および変更機能をまとめたものです。それぞれの説
明が記載されている箇所も併記されています。

表 1 :新機能および変更された機能

参照先変更が行われたリ

リース

説明機能

ACLタイプでサポートされ
る最大ラベルサイズ

9.3(6)PACL/L2QOS/L2 SPAN
ACLのラベルサイズを62
に増やす機能が追加され

ました。この機能は、

Nexus 9300-FXプラット
フォームスイッチでのみ

サポートされています。

IP ACL
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参照先変更が行われたリ

リース

説明機能

デフォルトdot1.x認証認証
方式の設定 - MAB

9.3(5)dot1q対応ポート上のす
べてのトラフィックのデ

フォルト認証方式として

MABを設定する機能が
追加されました。

この機能は、すべての

Cisco Nexus 9000シリー
ズスイッチでサポートさ

れています。

MAC認証バイパス
による認証のみ

• DACLについて

•ダイナミックアクセス
リストの作成

9.3(5)MABクライアントの
dot1qブロックリストへ
のアクセスを制限する機

能が追加されました。こ

の機能は、Cisco Nexus
9336-FX2、Nexus
9236C、Nexus
93108TC-EX、および
Nexus 93180YC-EXス
イッチでサポートされて

います。

Dynamic ACL

• DHCPv6オプション79
のイネーブル化

• DHCPに関する追加情
報

9.3(5)Cisco Nexus 9300-GXプ
ラットフォームスイッチ

の DHCPv6リレーパ
ケットで DHCPv6オプ
ション79（クライアント
リンク層アドレス）のサ

ポートが追加されまし

た。

DHCPv6

ファーストホップセキュリ

ティの注意事項と制約事項

9.3(5)Cisco Nexus 9300-GXプ
ラットフォームスイッチ

のサポートが追加されま

した。

IPv6ファースト
ホップセキュリ

ティ

IP ACLの注意事項と制約
事項

9.3(5)-Rおよび RXライン
カードを備えた Cisco
Nexus 9504および 9508
プラットフォームスイッ

チでの IPv6出力 ACLの
サポートが追加されまし

た。

IPv6出力 ACL
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参照先変更が行われたリ

リース

説明機能

IPソースガイドの注意事
項と制約事項

9.3(5)Cisco Nexus 9300-GXプ
ラットフォームスイッチ

でのサポートが追加され

ました。

IPソースガード
（IPSG）

MACSecの注意事項と制約
事項

9.3(5)Cisco Nexus
N9K-C93180YC-FX3S、
NexusN9K-X9732C-FX、
およびNexus
N9K-X9788TC-FXライン
カードでのサポートが追

加されました。

MACsec

•証明書の取消確認

• PKIの注意事項と制約
事項

• NDcPP：syslogの
OCSP

9.3(5)syslogサーバの OCSPサ
ポートが追加されまし

た。この機能は、すべて

の Cisco Nexus 9000シ
リーズスイッチでサポー

トされています。

NDcPP：syslogの
OCSP

IP ACLの注意事項と制約
事項

9.3(5)Cisco Nexus 9300-GXス
イッチでの PACLリダイ
レクトのサポートが追加

されました。

PACLリダイレクト

•パスワード暗号化の注
意事項と制約事項

• MACsecキーでのタイ
プ 6暗号化のイネーブ
ル化

9.3(5)MACsec事前共有キーを
タイプ 6暗号化形式で保
存する機能が追加されま

した。

この機能は、MACsecを
サポートするすべての

Nexus 9000シリーズス
イッチでサポートされま

す。

MACsecキーのタイ
プ 6暗号化
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参照先変更が行われたリ

リース

説明機能

UDPリレーの設定9.3(5)DHCPv4ポート番号 67
および 68を除くすべて
の UDPポートを宛先と
するリレーブロードキャ

ストのルート設定を有効

にする機能が追加されま

した。この機能は、

-EX/FXラインカードを搭
載した Nexus 9200、
9300、9300-EX、Nexus
9300-FX/FX2、および
Nexus 9500スイッチでサ
ポートされています。

IPヘルパーアドレ
ス

802.1Xの注意事項と制約事
項

9.3(3)Cisco Nexus 9300-GX
フォームスイッチでの

802.1Xのサポートが追加
されました。

802.1x

DAIの注意事項と制約事項9.3(3)Cisco Nexus 9300-GXス
イッチでのDAIのサポー
トが追加されました。

DAI

DHCPの注意事項と制約事
項

9.3(3)Cisco Nexus 9300-GXス
イッチでのDHCPスヌー
ピングおよび DHCPリ
レーのサポートが追加さ

れました。

DHCP

DHCP Server Identifierオー
バーライドサブオプション

9.3(3)DHCPオプション 82パ
ケットのサーバ識別子

オーバーライドオプショ

ンを無効にする機能が追

加されました。

DHCP

DHCPリレーサブネット選
択の設定

9.3(3)インターフェイスに両方

のサブネットが含まれる

場合に、DHCPリレーが
プライマリまたはセカン

ダリサブネットを選択で

きるようになりました。

DHCP
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参照先変更が行われたリ

リース

説明機能

• DHCPv6オプション79
のイネーブル化

• DHCPに関する追加情
報

9.3(3)すべての Cisco Nexus
9000シリーズスイッチ
およびラインカードの

DHCPv6リレーパケット
でのDHCPv6オプション
79（クライアントリンク
層アドレス）のサポート

が追加されました。

DHCPv6

IP ACLの注意事項と制約
事項

9.3(3)-Rおよび -RXライン
カードを使用した Cisco
Nexus 9500プラット
フォームスイッチでの出

力 IPv4および IPv6
RACLのサポートが追加
されました

IP ACL

UDFベースのMACACLの
設定

9.3(3)Cisco Nexus 9300-GXス
イッチの UDFベースの
MACアクセスリスト
（ACL）を設定する機
能。

MAC UDF

MACSecの注意事項と制約
事項

9.3(3)Cisco Nexus
93108TC2-FX、Cisco
Nexus 93180YC2-FX、
Cisco Nexus
93216TC-FX2、、および
CiscoNexus 93360YC-FX2
スイッチでのMACsecの
サポートが追加されまし

た。

MACsec

• MAC ACLの注意事項
と制約事項

•インターフェイス
MACアドレスの設定
と制限

9.3(2)16〜256の範囲でユーザ
定義のMACアドレス制
限を設定できます。

ユーザ定義のMAC
アドレス
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参照先変更が行われたリ

リース

説明機能

UDFベースのMACACLの
設定

9.3(2)デバイスがユーザ定義

フィールド（UDF）で照
合し、マッチするパケッ

トをMACACLに適用す
るのを可能にする機能。

MAC UDF

MACSecの注意事項と制約
事項

9.3(1)MACsecは、Cisco Nexus
N9K-C9364C、
N9K-C9332C、および
N9K-C9348GC-FXPプ
ラットフォームスイッチ

でサポートされるように

なりました。

MACSec

ユニキャストRPFの注意事
項と制約事項

9.3(1)uRPFは、モジュラ EX
および FXラインカード
ファミリを搭載した

Cisco Nexus 9500シリー
ズスイッチでサポートさ

れるようになりました。

uRPF

UDFベースのMACACLの
設定

9.3(1)CiscoNexus 9200、9300、
および9300-EXシリーズ
スイッチのUDFベースの
MACアクセスリスト
（ACL）を設定する機
能。この機能により、デ

バイスはユーザ定義

フィールド（UDF）で照
合を行い、マッチするパ

ケットをMACACLに適
用できます。

MAC UDF
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