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コマンドラインインターフェイスの使用

この章は、次の内容で構成されています。

•コマンドラインインターフェイスの使用, on page 2
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コマンドラインインターフェイスの使用
この章では、Cisco IOSコマンドラインインターフェイス（CLI）について説明し、CLIを使用
してスイッチを設定する方法について説明します。

コマンドモードについて

Cisco IOSユーザインターフェイスは、いくつかのモードに分かれています。使用可能なコマ
ンドは、現在のモードによって異なります。各コマンドモードで使用できるコマンドのリスト

を取得するには、システムプロンプトで疑問符（?）を入力します。

スイッチとのセッションを開始するときは、ユーザモード（別名ユーザEXECモード）が有効
です。ユーザEXECモードでは、限られた一部のコマンドしか使用できません。たとえば、現
在の設定ステータスを示す showコマンドや、カウンタまたはインターフェイスを消去する
clearコマンドなど、ほとんどのユーザ EXECコマンドは 1回限りのコマンドです。スイッチ
の再起動時には、ユーザ EXECコマンドは保存されません。

すべてのコマンドにアクセスするには、特権 EXECモードを開始する必要があります。特権
EXECモードを開始するには、通常、パスワードが必要です。このモードでは、任意の特権
EXECコマンドを入力でき、また、グローバルコンフィギュレーションモードを開始するこ
ともできます。

コンフィギュレーションモード（グローバル、インターフェイス、およびライン）を使用し

て、実行コンフィギュレーションを変更できます。コンフィギュレーションを保存するとこれ

らのコマンドは保存され、スイッチの再起動時に使用されます。各種のコンフィギュレーショ

ンモードにアクセスするには、まずグローバルコンフィギュレーションモードを開始する必

要があります。グローバルコンフィギュレーションモードから、インターフェイスコンフィ

ギュレーションモードおよびラインコンフィギュレーションモードを開始できます。

次の表に、主要なコマンドモード、各モードへのアクセス方法、各モードで表示されるプロン

プト、およびモードの終了方法を示します。表の例では、ホスト名としてSwitchを使用してい
ます。

Table 1:コマンドモードの概要

モードの用途終了方法プロンプトアクセス方法モード

このモードを使用して

次の作業を行います。

•端末の設定変更

•基本テストの実行

•システム情報の表
示

logoutまたは quitを
入力します。

Switch>
スイッチとのセッ

ションを開始しま

す。

ユーザ
EXEC
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て、入力したコマンド

を確認します。パス

ワードを使用して、こ

のモードへのアクセス

を保護します。

終了するには、

disableと入力しま
す。

#
ユーザ EXECモー
ドで、enableコマ
ンドを入力しま

す。

特権EXEC

このモードを使用し

て、スイッチ全体に適

用されるパラメータを

設定します。

終了して特権 EXEC
モードに戻るには、

exitまたは endを入力
するか、Ctrl+Zを押
します。

(config)#
特権 EXECモード
で、configureコマ
ンドを入力しま

す。

グローバ

ルコン

フィギュ

レーショ

ン

このモードを使用し

て、VLAN（仮想
LAN）パラメータを設
定します。VTPモード
がトランスペアレント

であるときは、拡張範

囲VLAN（VLAN IDが
1006以上）を作成して
スイッチのスタート

アップコンフィギュ

レーションファイルに

設定を保存できます。

グローバルコンフィ

ギュレーションモー

ドに戻る場合は、exit
コマンドを入力しま

す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-vlan)#
グローバルコン

フィギュレーショ

ンモードで、vlan
vlan-idコマンドを
入力します。

VLANコ
ンフィ

ギュレー

ション

このモードを使用し

て、イーサネットポー

トのパラメータを設定

します。

終了してグローバル

コンフィギュレー

ションモードに戻る

には、exitを入力しま
す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-if)#
グローバルコン

フィギュレーショ

ンモードで、

interfaceコマンド
を入力し、イン

ターフェイスを指

定します。

インター

フェイス

コンフィ

ギュレー

ション
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モードの用途終了方法プロンプトアクセス方法モード

このモードを使用し

て、端末回線のパラ

メータを設定します。

終了してグローバル

コンフィギュレー

ションモードに戻る

には、exitを入力しま
す。

特権 EXECモードに
戻るには、Ctrl+Zを
押すか、endを入力し
ます。

(config-line)#
グローバルコン

フィギュレーショ

ンモードで回線を

指定するには、

line vtyまたは line
consoleコマンドを
入力します。

ラインコ

ンフィ

ギュレー

ション

コマンドモードの詳細については、このリリースに対応するコマンドリファレンスガイドを

参照してください。

ヘルプシステムについて

システムプロンプトに疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの
一覧が表示されます。また、任意のコマンドについて、関連するキーワードおよび引数の一覧

を表示することもできます。

Table 2:ヘルプの概要

目的コマンド

コマンドモードのヘルプシステムの簡単な説明を

表示します。

help

特定のストリングで始まるコマンドのリストを表

示します。

abbreviated-command-entry ?

# di?
dir disable disconnect

特定のコマンド名を補完します。abbreviated-command-entry <Tab>

# sh conf<tab>
# show configuration

特定のコマンドモードで使用可能なすべてのコマ

ンドをリストします。

?

Switch> ?

コマンドに関連するキーワードを一覧表示します。command ?

Switch> show ?
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目的コマンド

キーワードに関連する引数を一覧表示します。command keyword ?

(config)# cdp holdtime ?
<10-255> Length of time (in sec) that
receiver must keep this packet

コマンドの省略形

コマンドの先頭から、スイッチが特定のコマンドとして認識できる文字数だけを入力し、後は

省略できます。

show configuration特権 EXECコマンドを省略形で入力する方法を次に示します。

# show conf

コマンドの no形式および default形式の概要
ほとんどのコンフィギュレーションコマンドには、no形式もあります。no形式は一般に、特
定の機能または動作を無効にする場合、あるいはコマンドの動作を取り消す場合に使用しま

す。たとえば、インターフェイスコンフィギュレーションコマンド no shutdownを使用する
と、インターフェイスのシャットダウンが取り消されます。キーワード noなしでコマンドを
使用すると、無効にされた機能を再度有効にしたり、デフォルトで無効になっている機能を有

効にしたりできます。

コンフィギュレーションコマンドには、default形式もあります。コマンドの default形式は、
コマンド設定をデフォルトに戻します。ほとんどのコマンドはデフォルトで無効に設定されて

いるため、default形式を使用しても no形式と同じ結果になります。ただし、デフォルトで有
効に設定されていて、なおかつ変数が特定のデフォルト値に設定されているコマンドもありま

す。このような場合、defaultコマンドはそのコマンドを有効にし、変数をそのデフォルト値に
設定します。

CLIのエラーメッセージについて
次の表に、CLIを使用してスイッチを設定するときに表示される可能性のあるエラーメッセー
ジの一部を紹介します。
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Table 3: CLIの代表的なエラーメッセージ

ヘルプの表示方法意味エラーメッセー

ジ

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

スイッチがコマンドとして認

識できるだけの文字数が入力

されていません。

% Ambiguous
command: "show
con"

コマンドを再入力し、最後に疑問符（?）を
入力します。コマンドと疑問符の間にはス

ペースを 1つ入れます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドに必須のキーワード

または値が、一部入力されて

いません。

% Incomplete
command.

疑問符（?）を入力すると、そのコマンド
モードで使用できるすべてのコマンドが表

示されます。

コマンドとともに使用できるキーワードが

表示されます。

コマンドの入力ミスです。間

違っている箇所をキャレット

（^）記号で示しています。

% Invalid input
detected at ‘^’
marker.

コンフィギュレーションロギングの使用方法

スイッチの設定変更を記録して表示させることができます。Configuration Change Logging and
Notification機能を使用することで、セッションまたはユーザベースごとに変更内容をトラッキ
ングできます。ログに記録されるのは、適用された各コンフィギュレーションコマンド、コマ

ンドを入力したユーザ、コマンドの入力時間、コマンドに対するパーサからのリターンコード

です。この機能には、登録しているアプリケーションの設定が変更されるときに通知される非

同期通知方式もあります。この通知を syslogに送信することも選択できます。

CLIまたは HTTPの変更のみがログとして記録されます。Note

コマンド履歴の使用

入力したコマンドは、ソフトウェア側にコマンド履歴として残されます。コマンド履歴機能

は、アクセスコントロールリストの設定時など、長い複雑なコマンドまたはエントリを何度も

入力しなければならない場合、特に便利です。必要に応じて、この機能をカスタマイズできま

す。
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コマンド履歴バッファサイズの変更

デフォルトでは、10のコマンドラインが履歴バッファに保存されます。現在の端末セッション
または特定回線のすべてのセッションで、この数を変更できます。これらの手順は任意です。

現在の端末セッションで保存されるコマンドライン数を変更するには、特権EXECモードで次
のコマンドを入力します。

# terminal history [size number-of-lines]

指定できる範囲は 0～ 256です。

特定の回線に関するすべてのセッションで保存されるコマンドライン数を設定するには、ライ

ンコンフィギュレーションモードで次のコマンドを入力します。

(config-line)# history [size number-of-lines]

指定できる範囲は 0～ 256です。

コマンドの呼び出し

履歴バッファにあるコマンドを呼び出すには、次の表に示すいずれかの操作を行います。これ

らの操作は任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。Note

Table 4:コマンドの呼び出し

結果アクション

履歴バッファ内のコマンドを呼び出します。最後に実行したコマ

ンドが最初に呼び出されます。キーを押すたびに、より古いコマ

ンドが順次表示されます。

Ctrl+Pキーまたは↑キーを押
します。

Ctrl+Pまたは↑キーでコマンドを呼び出した後で、履歴バッファ
内のより新しいコマンドに戻ります。キーを押すたびに、より新

しいコマンドが順次表示されます。

Ctrl+Nキーまたは↓キーを
押します。

特権 EXECモードで、直前に入力したいくつかのコマンドを一
覧表示します。表示されるコマンドの数は、terminal historyグ
ローバルコンフィギュレーションコマンドおよびhistoryライン
コンフィギュレーションコマンドの設定値によって制御されま

す。

show history

(config)# help
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コマンド履歴機能の無効化

コマンド履歴機能は、自動的に有効になっています。現在の端末セッションまたはコマンドラ

インで無効にできます。これらの手順は任意です。

現在の端末セッションでこの機能を無効にするには、terminal no history特権 EXECコマンド
を使用します。

回線に関するセッションでコマンド履歴を無効にするには、no historyラインコンフィギュ
レーションコマンドを使用します。

編集機能の使用方法

ここでは、コマンドラインの操作に役立つ編集機能について説明します。

編集機能の有効化および無効化

拡張編集モードは自動的に有効になりますが、無効にする、再び有効にする、または特定の回

線で拡張編集機能を使用できるように設定できます。これらの手順は任意です。

拡張編集モードをグローバルに無効にするには、ラインコンフィギュレーションモードで次

のコマンドを入力します。

Switch (config-line)# no editing

現在の端末セッションで拡張編集モードを再び有効にするには、特権EXECモードで次のコマ
ンドを入力します。

# terminal editing

特定の回線について拡張編集モードを再び設定するには、ラインコンフィギュレーションモー

ドで次のコマンドを入力します。

(config-line)# editing

キーストロークによるコマンドの編集

このテーブルに、コマンドラインの編集に必要なキーストロークを示します。これらのキース

トロークは任意です。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。Note
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Table 5:キーストロークによるコマンドの編集

目的キーストローク機能

カーソルを 1文字後退させます。Ctrl+Bまたは左矢印キー
を押します。

コマンドライン上を移動し

て、変更または訂正を行いま

す。

カーソルを 1文字前進させます。Ctrl+Fまたは右矢印キー
を押します。

カーソルをコマンドラインの先頭に

移動します。

Ctrl+Aを押します。

カーソルをコマンドラインの末尾に

移動します。

Ctrl+Eを押します。

カーソルを 1単語後退させます。Esc+Bを押します。

カーソルを 1単語前進させます。Esc+Fを押します。

カーソルの左にある文字を、カーソ

ル位置の文字と置き換えます。

Ctrl+Tを押します。

バッファ内の最新のエントリを呼び

出します。

Ctrl+Yを押します。バッファからコマンドを呼び

出し、コマンドラインにペー

ストします。最後に削除した

10項目がバッファに保存され
ています。

次のバッファエントリを呼び出しま

す。

バッファには、最後に削除または

カットした 10項目しか保存されま
せん。Esc+Yを 11回以上押すと、
最初のバッファエントリに戻って表

示されます。

Esc+Yを押します。

カーソルの左にある文字を消去しま

す。

Deleteキーまたは
Backspaceキーを押しま
す。

不要なエントリを削除しま

す。
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目的キーストローク機能

カーソル位置にある文字を削除しま

す。

Ctrl+Dを押します。

カーソル位置からコマンドラインの

末尾までのすべての文字を削除しま

す。

Ctrl+Kを押します。

カーソル位置からコマンドラインの

先頭までのすべての文字を削除しま

す。

Ctrl+UまたはCtrl+Xを押
します。

カーソルの左にある単語を削除しま

す。

Ctrl+Wを押します。

カーソルの位置から単語の末尾まで

を削除します。

Esc+Dを押します。

カーソル位置のワードを大文字にし

ます。

Esc+Cを押します。ワードを大文字または小文字

にします。または、一連の文

字をすべて大文字にします。

カーソルの場所にある単語を小文字

にします。

Esc+Lを押します。

カーソルの位置から単語の末尾まで

を大文字にします。

Esc+Uを押します。

Ctrl+VまたはEsc+Qキー
を押します。

特定のキーストロークを実行

可能なコマンド（通常は

ショートカット）として指定

します。
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目的キーストローク機能

1行下にスクロールします。Returnキーを押します。1行または1画面下へスクロー
ルして、端末画面に収まりき

らない表示内容を表示させま

す。

showコマンドの出力
など、端末画面に一度

に表示できない長い出

力では、Moreプロン
プトが使用されます。

Moreプロンプトが表
示された場合は、

Returnキーおよび
Spaceキーを使用して
スクロールできます。

Note

1画面分下にスクロールします。Spaceキーを押します。

現在のコマンドラインを再表示しま

す。

Ctrl+LまたはCtrl+Rを押
します。

スイッチから画面にメッセー

ジが突然送られた場合に、現

在のコマンドラインを再表示

します。

画面幅よりも長いコマンドラインの編集

画面上で1行分を超える長いコマンドラインについては、コマンドのラップアラウンド機能を
使用できます。カーソルが右マージンに達すると、そのコマンドラインは 10文字分だけ左へ
シフトされます。コマンドラインの先頭から10文字までは見えなくなりますが、左へスクロー
ルして、コマンドの先頭部分の構文をチェックできます。これらのキー操作は任意です。

コマンドの先頭にスクロールして入力内容をチェックするには、Ctrl+Bキーまたは←キーを繰
り返し押します。コマンドラインの先頭に直接移動するには、Ctrl+Aを押します。

矢印キーが使用できるのは、VT100などの ANSI互換端末に限られます。Note

次の例では、access-listグローバルコンフィギュレーションコマンドエントリが 1行分よりも
長くなっています。最初にカーソルが行末に達すると、その行は 10文字分だけ左へシフトさ
れ、再表示されます。ドル記号（$）は、その行が左へスクロールされたことを表します。カー
ソルが行末に達するたびに、その行は再び 10文字分だけ左へシフトされます。

(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1
(config)# $ 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.25
(config)# $t tcp 131.108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq
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(config)# $108.2.5 255.255.255.0 131.108.1.20 255.255.255.0 eq 45

コマンドの入力が終わった後、Ctrl+Aを押して全体の構文をチェックし、その後 Returnキー
を押してコマンドを実行してください。行末に表示されるドル記号（$）は、その行が右へス
クロールされたことを表します。

(config)# access-list 101 permit tcp 131.108.2.5 255.255.255.0 131.108.1$

ソフトウェアでは、端末画面は 80カラム幅であると想定されています。画面の幅が異なる場
合は、terminal width特権 EXECコマンドを使用して端末の幅を設定します。

ラップアラウンド機能とコマンド履歴機能を併用すると、前に入力した複雑なコマンドエント

リを呼び出して変更できます。

showおよび moreコマンド出力の検索およびフィルタリング
showおよびmoreコマンドの出力を検索およびフィルタリングできます。この機能は、大量の
出力をソートする場合や、出力から不要な情報を除外する場合に役立ちます。これらのコマン

ドの使用は任意です。

この機能を使用するには、showまたはmoreコマンドを入力した後、パイプ記号（|）、begin、
include、または excludeのいずれかのキーワード、および文字列（検索またはフィルタの条
件）を指定します。

command | {begin | include | exclude} regular-expression

文字列では、大文字と小文字が区別されます。たとえば、| exclude outputと入力した場合、
outputを含む行は表示されませんが、Outputを含む行は表示されます。

次の例では、protocolが使用されている行だけを出力するように指定する方法を示します。

# show interfaces | include protocol
Vlan1 is up, line protocol is up
Vlan10 is up, line protocol is down
GigabitEthernet1/0/1 is up, line protocol is down
GigabitEthernet1/0/2 is up, line protocol is up

CLIのアクセス
CLIにはコンソール接続、Telnet、またはブラウザを使用することによってアクセスできます。

スイッチスタックおよびスイッチメンバインターフェイスは、アクティブスイッチを経由し

て管理します。スイッチごとにスイッチスタックメンバを管理することはできません。1つま
たは複数のスイッチメンバのコンソールポートまたはイーサネット管理ポートを経由してアク

ティブスイッチへ接続できます。アクティブスイッチへの複数の CLIセッションを使用する
場合は注意が必要です。1つのセッションで入力したコマンドは、別のセッションには表示さ
れません。したがって、コマンドを入力したセッションを追跡できない場合があります。
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スイッチスタックを管理する場合は、1つの CLIセッションを使用することを推奨します。Note

特定のスイッチメンバポートを設定する場合は、CLIコマンドインターフェイス表記にスイッ
チメンバ番号を含めてください。

特定のスイッチメンバをデバッグする場合は、session stack-member-number特権 EXECコマン
ドでアクティブスイッチからアクセスできます。スイッチメンバ番号は、システムプロンプト

に追加されます。たとえば、Switch-2#はスイッチメンバ 2の特権 EXECモードのプロンプト
であり、アクティブスイッチのシステムプロンプトは Switchです。特定のスタックメンバへ
の CLIセッションで使用できるのは、showコマンドと debugコマンドに限ります。

コンソール接続または Telnetによる CLIアクセス

CLIにアクセスするには、スイッチのハードウェアインストレーションガイドに記載されて
いる手順で、スイッチのコンソールポートに端末または PCを接続するか、または PCをイー
サネット管理ポートに接続して、スイッチの電源をオンにする必要があります。

CLIアクセスはスイッチのセットアップの前に使用できます。スイッチが設定された後は、リ
モート Telnetセッションまたは SSHクライアントで CLIにアクセスできます。

次のいずれかの方法で、スイッチとの接続を確立できます。

•スイッチのコンソールポートに管理ステーションまたはダイヤルアップモデムを接続す
るか、イーサネット管理ポートに PCを接続します。コンソールポートまたはイーサネッ
ト管理ポートへの接続については、スイッチのハードウェアインストレーションガイド

を参照してください。

•リモート管理ステーションから任意のTelnetTCP/IPまたは暗号化セキュアシェル（SSH）
パッケージを使用します。スイッチは Telnetまたは SSHクライアントとのネットワーク
接続が可能でなければなりません。また、スイッチにイネーブルシークレットパスワー

ドを設定しておくことも必要です。

スイッチは同時に最大 16の Telnetセッションをサポートします。1人の Telnetユーザに
よって行われた変更は、他のすべての Telnetセッションに反映されます。

スイッチは最大 5つの安全な SSHセッションを同時にサポートします。

コンソールポート、イーサネット管理ポート、Telnetセッション、または SSHセッションを
通じて接続すると、管理ステーション上にユーザ EXECプロンプトが表示されます。
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第 I 部

Cisco SD-Access
• Cisco SD-Accessコマンド（17ページ）





Cisco SD-Accessコマンド

• broadcast-underlay（19ページ）
• database-mapping（20ページ）
• dynamic-eid（22ページ）
• eid-record-provider（23ページ）
• eid-record-subscriber（24ページ）
• eid-table（25ページ）
• encapsulation（27ページ）
• etr（28ページ）
• etr map-server（29ページ）
• extranet（31ページ）
• instance-id（32ページ）
• ip pim lisp core-group-range（33ページ）
• ip pim lisp transport multicast（34ページ）
• ip pim rp-address（35ページ）
• ip pim sparse mode（36ページ）
• ipv4 multicast multitopology（37ページ）
• ip pim ssm（38ページ）
• itr（39ページ）
• itr map-resolver（40ページ）
• locator default-set（41ページ）
• locator-set（42ページ）
• map-cache （43ページ）
• map-cache extranet（45ページ）
• prefix-list（46ページ）
• route-import database（47ページ）
• service（49ページ）
• show lisp instance-id ipv4 database（50ページ）
• show lisp instance-id ipv6 database（52ページ）
• show lisp instance-id ipv4 map-cache（53ページ）
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• show lisp instance-id ipv6 map-cache（59ページ）
• show lisp instance-id ipv4 server（61ページ）
• show lisp instance-id ipv6 server（63ページ）
• show lisp instance-id ipv4 statistics（64ページ）
• show lisp instance-id ipv6 statistics（65ページ）
• show lisp prefix-list（66ページ）
• show lisp session（67ページ）
• use-petr, on page 68
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broadcast-underlay
LISPネットワーク内にアンダーレイを設定し、マルチキャストグループを使用してカプセル
化されたブロードキャストパケットとリンクローカルマルチキャストパケットを送信するに

は、serviceサブモードで broadcast-underlayコマンドを使用します。

[no] broadcast-underlay multicast-ip

構文の説明 カプセル化されたブロードキャストパケットの送信に使用するマルチキャスト

グループの IPアドレス
multicast-ip

コマンドデフォルト なし

コマンドモード LISPサービスイーサネット（router-lisp-inst-serv-eth）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドを使用して、LISPネットワーク内のファブリックエッジノード上でブロード
キャスト機能をイネーブルにします。このコマンドは必ず router-lisp-service-ethernetモードま
たは router-lisp-instance-service-ethernetモードで使用してください。

ブロードキャスト機能を削除するには、このコマンドの no形式を使用します。

次に、ファブリックエッジノードでブロードキャストを設定する例を示します。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ethernet
device(config-router-lisp-inst-serv-eth)#eid-table vlan 250
device(config-router-lisp-inst-serv-eth)#broadcast-underlay 225.1.1.1
device(config-router-lisp-inst-serv-eth)#database-mapping mac locator-set rloc2
device(config-router-lisp-inst-serv-eth)#exit-service-ethernet
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database-mapping
IPv4または IPv6のエンドポイント識別子からルーティングロケータ（EID-to-RLOC）のマッ
ピング関係および Locator/ID Separation Protocol（LISP）の関連トラフィックポリシーを設定す
るには、LISP EIDテーブルコンフィギュレーションモードで database-mapping コマンドを
使用します。設定したデータベースのマッピングを削除するには、このコマンドの no形式を
使用します。

[no] database-mapping {eid-prefix / prefix-length [locator-set RLOC-name proxy]| ip-interface
interface-name| ipv6-interface interface-name| ipv4-interface interface-name | auto-discover-rlocs]
| limit}

構文の説明 ルータによってアドバタイズされる IPv4または IPv6のエンドポイ
ント識別子のプレフィックスとその長さを指定します。

eid-prefix / prefix-length

eid-prefixに指定された値に関連付けられたルーティングロケータ
（RLOC）を指定します。

locator-set RLOC-name

スタティックプロキシデータベースマッピングの設定を有効にし

ます。

proxy

EIDプレフィックスの RLOCとして使用するインターフェイスの
IPv4アドレスと名前を指定します。

ipv4 interface
interface-name

EIDプレフィックスの RLOCとして使用するインターフェイスの
IPv6アドレスと名前を指定します。

ipv6 interface
interface-name

ETR LISPサイトが複数の xTRを使用し、各 xTRが DHCPの既知の
ロケータを使用するように設定されている、または自身のロケータ

を使用するように設定されている場合、出力トンネルルータ（ETR）
と入力トンネルルータ（ITR）の両方として機能するように設定さ
れている ETR LISPサイトのすべてのルータ（このようなルータは
xTRと呼ばれる）のロケータを検出するように出力トンネルルータ
（ETR）を設定します。

auto-discover-rlocs

ローカル EIDプレフィックスデータベースの最大サイズを指定しま
す。

limit

コマンドデフォルト LISPデータベースエントリは定義されません。

コマンドモード LISPインスタンスサービス（router-lisp-instance-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c
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使用上のガイドライン LISPインスタンスサービスコンフィギュレーションモードでは、database-mappingコマンド
は、指定の IPv4または IPv6の EIDプレフィックスブロックの LISPデータベースパラメータ
を設定します。ロケータは、サイトに関連付けられた EIDプレフィックスの RLOCアドレス
として使用されているインターフェイスの IPv4アドレスまたは IPv6アドレスですが、イン
ターフェイスのループバックアドレスとしても使用できます。

LISPサイトに同じ EIDプレフィックスブロックに関連付けられているロケータが複数ある場
合、複数の database-mappingコマンドを使用して、特定の EIDプレフィックスブロックのす
べてのロケータを設定できます。

マルチサイトのシナリオでは、LISPボーダーノードが接続されているサイトのEIDを中継マッ
プサーバーにアドバタイズしてサイトトラフィックを誘導します。これを行うには、内部ボー

ダーからルートを取得し、中継サイトマップサーバーにプロキシを登録する必要があります。

database-mappingコマンドのproxyキーワードを使用して、スタティックプロキシデータベー
スマッピングの設定を有効にできます。

次に、外部ボーダーのEIDコンフィギュレーションモードで、locator-set、RLOCを使
用して eid-prefixをマッピングする例を示します。

locator-set RLOCがすでに設定されていることが必要です。（注）

device(config)# router lisp
device(config-router-lisp)# instance-id 3
device(config-router-lisp-inst)# service ipv4
device(config-router-lisp-inst-serv-ipv4)#eid-table vrf red
device(config-router-lisp-inst-serv-ipv4-eid-table)# database-mapping 172.168.0.0/16
locator-set RLOC proxy
device(config-router-lisp-inst-serv-ipv4-eid-table)# database-mapping 173.168.0.0/16
locator-set RLOC proxy
device(config-router-lisp-inst-serv-ipv4-eid-table)# map-cache 0.0.0.0/0 map-request
device(config-router-lisp-inst-serv-ipv4-eid-table)#exit
device(config-router-lisp-inst-serv-ipv4)#

関連コマンド 説明コマンド D

instance-serviceのインスタンス化を、仮想ルーティングおよび転送
（VRF）テーブル、またはエンドポイント IDアドレス空間に到達可能
なデフォルトのテーブルと関連付けます。

eid-table vrf vrf-name
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dynamic-eid

ダイナミックエンドポイント識別子（EID）のポリシーを作成し、xTRでdynamic-eidコンフィ
ギュレーションモードを開始するには、dynamic-eidコマンドを使用します。

dynamic-eid eid-name

構文の説明 eid-nameが存在する場合は、eid-nameコンフィギュレーションモードを開始しま
す。または、eid-nameという名前の新しい dynamic-eidポリシーが作成され、
dynamic-eidコンフィギュレーションモードを開始します。

eid-name

コマンドデフォルト LISP dynamic-eidポリシーは設定されません。

コマンドモード LISP EIDテーブル（router-lisp-eid-table）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン LISPモビリティを設定するには、lisp mobilityインターフェイスコマンドで参照可能なダイナ
ミック EIDローミングポリシーを作成します。dynamic-eidコマンドが入力されると、参照先
の LISPダイナミック EIDポリシーが作成され、ダイナミック EIDコンフィギュレーション
モードが開始します。このモードでは、参照先の LISPダイナミック EIDポリシーに関連付け
られているすべての属性を入力できます。ダイナミックEIDポリシーを設定する場合、EIDか
ら RLOCへのダイナミックなマッピング関係と、それに関連するトラフィックポリシーを指
定する必要があります。

関連コマンド 説明コマンド D

ITRのインターフェイスを LISPモビリティ（ダイナミック EIDローミング）に
参加するように設定します。

lisp mobility
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eid-record-provider
プロバイダーインスタンスにエクストラネットポリシーテーブルを定義するには、lisp-extranet
モードで eid-record-providerコマンドを使用します。

[no]eid-record-provider instance-id instance id {ipv4 address prefix|ipv6 address prefix}
bidirectional

構文の説明 エクストラネットプロバイダーポリシーを適用するLISPインスタンス
のインスタンス ID。

instance-id instance id

リークする IPv4 EIDプレフィックスを a.b.c.d/nn形式で指定して定義し
ます。

ipv4 address prefix

リークする IPv6 EIDプレフィックスを、X:X:X:X::X/<0-128>形式で指
定したプレフィックスで定義します。

ipv6 address prefix

プロバイダーとサブスクライバEIDプレフィックス間のエクストラネッ
ト通信が双方向であることを指定します。

bidirectional

コマンドデフォルト なし

コマンドモード router-lisp-extranet

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン eid-record-provider設定を無効にするには、このコマンドの no形式を使用します。

device(config)#router lisp
device(config-router-lisp)#extranet ext1
device(config-router-lisp-extranet)#eid-record-provider instance-id 5000 10.0.0.0/8
bidirectional
device(config-router-lisp-extranet)#eid-record-subscriber instance-id 1000 3.0.0.0/24
bidirectional
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eid-record-subscriber
サブスクライバインスタンスにエクストラネットポリシーテーブルを定義するには、lisp-extranet
モードで eid-record-subscriberコマンドを使用します。

[no]eid-record-subscriber instance-id instance id {ipv4 address prefix|ipv6 address prefix}
bidirectional

構文の説明 エクストラネットプロバイダーポリシーを適用するLISPインスタンス
のインスタンス ID。

instance-id instance id

リークする IPv4 EIDプレフィックスを a.b.c.d/nn形式で指定して定義し
ます。

ipv4 address prefix

リークする IPv6 EIDプレフィックスを、X:X:X:X::X/<0-128>形式で指
定したプレフィックスで定義します。

ipv6 address prefix

プロバイダーとサブスクライバEIDプレフィックス間のエクストラネッ
ト通信が双方向であることを指定します。

bidirectional

コマンドデフォルト なし

コマンドモード LISPエクストラネット（router-lisp-extranet）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン eid-record-subscriber設定を無効にするには、このコマンドの no形式を使用します。

device(config)#router lisp
device(config-router-lisp)#extranet ext1
device(config-router-lisp-extranet)#eid-record-provider instance-id 5000 10.0.0.0/8
bidirectional
device(config-router-lisp-extranet)#eid-record-subscriber instance-id 1000 3.0.0.0/24
bidirectional
device(config-router-lisp-extranet)#eid-record-subscriber instance-id 2000 20.20.0.0/8
bidirectional
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eid-table
eid-tableコマンドは、instance-serviceのインスタンス化を、仮想ルーティングおよび転送（VRF）
テーブル、またはエンドポイント IDアドレス空間に到達可能なデフォルトのテーブルと関連
付けます。

[no]eid-table {vrf-name | default | vrf vrf-name}

構文の説明 設定した instance-serviceと関連付けるためのデフォルト（グローバル）のルー
ティングテーブルを選択します。

default

設定したインスタンスと関連付けるための名前付きVRFテーブルを選択します。vrf vrf-name

コマンドデフォルト デフォルトの VRFは、instance-id 0に関連付けられます。

コマンドモード router-lisp-instance-service

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドは instance-serviceモードでのみ使用します。

レイヤ 3（service ipv4/service ipv6）の場合、VRFテーブルが instance-serviceに関連付けられま
す。レイヤ 2（service ethernet）の場合、VLANが instance-serviceに関連付けられます。

レイヤ 2の場合、eid-tableを設定する前に VLANを定義しておきます。

レイヤ 3の場合、eid-tableを設定する前に VRFテーブルを定義しておきます。

（注）

次の例では、vrf-tableという名前の VRFを使用してトラフィックをセグメント化する
ようにXTRが設定されています。vrf-tableに関連付けられている EIDプレフィックス
がインスタンス ID 3に接続されます。
device(config)#vrf definition vrf-table
device(config-vrf)#address-family ipv4
device(config-vrf-af)#exit
device(config-vrf)#exit
device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#eid-table vrf vrf-table

次の例では、Vlan10という名前のVLANに関連付けられているEIDプレフィックスが
インスタンス ID 101に接続されています。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
25

Cisco SD-Access
eid-table



device(config)#interface Vlan10
device(config-if)#mac-address ba25.cdf4.ad38
device(config-if)#ip address 10.1.1.1 255.255.255.0
device(config-if)#end
device(config)#router lisp
device(config-router-lisp)#instance-id 101
device(config-router-lisp-inst)#service ethernet
device(config-router-lisp-inst-serv-ethernet)#eid-table Vlan10
device(config-router-lisp-inst-serv-ethernet)#database-mapping mac locator-set set
device(config-router-lisp-inst-serv-ethernet)#exit-service-etherne
device(config-router-lisp-inst)#exit-instance-id
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encapsulation
LISPネットワーク内でデータパケットのカプセル化のタイプを設定するには、serviceモード
で encapsulationコマンドを使用します。

[no] encapsulation {vxlan | lisp}

構文の説明 VXLANベースのカプセル化を指定します。encapsulation vxlan

LISPベースのカプセル化を指定します。encapsulation lisp

コマンドデフォルト なし

コマンドモード LISPサービス IPv4（router-lisp-serv-ipv4）

LISPサービス IPv6（router-lisp-serv-ipv6）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン encapsulation vxlanコマンドを service ethernetモードで使用して、レイヤ 2パケットをカプセ
ル化します。encapsulation lispコマンドを service ipv4モードまたは service ipv6モードで使用
して、レイヤ 3パケットをカプセル化します。

パケットのカプセル化を削除するには、このコマンドの no形式を使用します。

次に、データカプセル化に xTRを設定する例を示します。

device(config)#router lisp
device(config-router-lisp)#service ipv4
device(config-router-lisp-serv-ipv4)#encapuslation vxlan
device(config-router-lisp-serv-ipv4)#map-cache-limit 200
device(config-router-lisp-serv-ipv4)#exit-service-ipv4
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etr
出力トンネルルータ（ETR）としてデバイスを設定するには、instance-serviceモードまたは
serviceサブモードで etrコマンドを使用します。

[ no ] etr

コマンドデフォルト デフォルトでは、デバイスは ETRとして設定されていません。

コマンドモード router-lisp-instance-service

router-lisp-service

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン デバイスをイネーブルにして ETR機能を実行するには、このコマンドを使用します。

ETR機能を削除するには、このコマンドの no形式を使用します。

ETRとして設定されたルータも通常は database-mappingコマンドで設定されているため、ETR
はどのエンドポイント ID（EID）のプレフィックスブロックと対応するロケータが LISPサイ
トに使用されているかを認識しています。さらに、ETRは etr map-serverコマンドを使用して
マップサーバに登録されるように設定するか、または map-cacheコマンドを使用してスタ
ティックLISPEID-to-RLOC（EIDからRLOC）ロケータを使用するように設定する必要があり
ます。

次に、ETRとしてデバイスを設定する例を示します。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#etr
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etr map-server
EIDの設定時に出力トンネルルータ（ETR）を使用するようにマップサーバを設定するには、
instanceモードまたは instance-serviceモードで etr map-serverコマンドを使用します。マップ
サーバの設定済みのロケータアドレスを削除するには、このコマンドの no形式を使用しま
す。

etr map-server map-server-address {key [0|6|7] authentication-key | proxy-reply }

構文の説明 マップサーバのロケータアドレス。map-server-address

キータイプを指定します。key

クリアテキストとしてパスワードが入力されることを示します。0

そのパスワードは AES暗号化形式であることを示します。6

暗号化が弱いパスワードであることを示します。7

map-registerメッセージのヘッダーに含まれる SHA-1 HMACハッシュの計
算に使用されるパスワード。

authentication-key

ETRの代わりにマップサーバが map-requestに応答することを指定しま
す。

proxy-reply

コマンドデフォルト なし

コマンドモード LISPインスタンスサービス（router-lisp-inst-serv）

LISPサービス（router-lisp-serv）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン ETRがその EIDを登録するマップサーバのロケータを設定するには、etr map-serverコマンド
を使用します。コマンド構文内の認証キー引数が、（map-registerメッセージのヘッダーに含
まれる）SHA-1 HMACハッシュに使用されるパスワードです。SHA 1 HMACで使用されるパ
スワードは暗号化されていない（クリアテキスト）形式か、または暗号化された形式で入力さ

れます。暗号化されていないパスワードを入力するには、0を指定します。AES暗号化パス
ワードを入力するには、6を指定します。

マップサーバ機能を削除するには、このコマンドの no形式を使用します。

次に、ETRでmap-requestsに応答するために、2.1.1.6にあるマップサーバをプロキシとして機
能するように設定する例を示します。
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device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#etr map-server 2.1.1.6 key foo
device(config-router-lisp-inst-serv-ipv4)#etr map-server 2.1.1.6 proxy-reply
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extranet
LISPネットワーク内でVRF間通信をイネーブルにするには、MSMRで、extranet コマンドを
LISPコンフィギュレーションモードで使用します。

extranet name-extranet

構文の説明 作成したエクストラネットの名前を指定します。name-extranet

コマンドデフォルト なし

コマンドモード LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

device(config)#router lisp
device(config-router-lisp)#extranet ext1
device(config-router-lisp-extranet)#
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instance-id
router-lispコンフィギュレーションモードで LISP EIDインスタンスを作成して、instance-idサ
ブモードを開始するには、instance-idコマンドを使用します。

instance-id iid

コマンドデフォルト なし

コマンドモード LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン LISP EIDインスタンスを使用して複数のサービスをグループ化するには、instance-idコマンド
を使用します。

この instance-idでの設定が、下位のすべてのサービスに適用されます。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#
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ip pim lisp core-group-range
LISPサブインターフェイスにおける Protocol Independent Multicast（PIM）送信元特定マルチ
キャスト（SSM）のアドレスのコア範囲を設定するには、インターフェイスコンフィギュレー
ションモードで ip pim lisp core-group-range コマンドを使用します。SSMアドレス範囲を削
除するには、このコマンドの no形式を使用します。

[no]ip pim lisp core-group-range start-SSM-address range-size

構文の説明 範囲内の最初のSSMIPアドレスを指定します。start-SSM-address

グループ範囲のサイズを指定します。number-of-groups

コマンドデフォルト アドレスのコア範囲が設定されていない場合、デフォルトではグループ範囲 232.100.100.1～
232.100.100.255が割り当てられます。

コマンドモード LISPインターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE 16.9.1

使用上のガイドライン ネイティブマルチキャストトランスポートは、アンダーレイまたはコアで PIM SSMのみをサ
ポートします。マルチキャストトランスポートでは、グループ化メカニズムを使用して、エン

ドポイント識別子（EID）エントリをRLOC空間SSMグループエントリにマッピングします。
デフォルトでは、LISPインターフェイスでマルチキャストトラフィックを転送するアドレス
の SSM範囲としてグループ範囲 232.100.100.1～ 232.100.100.255が使用されます。LISPイン
ターフェイスにおける IPアドレスのSSMコアグループ範囲を手動で変更するには、ip pim lisp
core-group-rangeコマンドを使用します。

次の例では、マルチキャストトラフィックに使用するコアのアドレスのSSM範囲として232.0.0.1
から始まる 1000個の IPアドレスのグループを定義しています。
Device(config)#interface LISP0.201
Device(config-if)#ip pim lisp core-group-range 232.0.0.1 1000
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ip pim lisp transport multicast
LISPインターフェイスおよびサブインターフェイスのトランスポートメカニズムとしてマル
チキャストをイネーブルにするには、LISPインターフェイスコンフィギュレーションモード
で ip pim lisp transport multicastコマンドを使用します。LISPインターフェイスのトランス
ポートメカニズムとしてマルチキャストをディセーブルにするには、このコマンドの no形式
を使用します。

[no]ip pim lisp transport multicast

構文の説明

このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト このコマンドが設定されていない場合は、ヘッドエンドレプリケーションがマルチキャストに

使用されます。

コマンドモード LISPインターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE 16.9.1

例

次に、LISPインターフェイスのトランスポートメカニズムとしてマルチキャストを設定する
例を示します。

Device(config)#interface LISP0
Device(config-if)#ip pim lisp transport multicast

関連コマンド 説明コマンド

IPマルチキャストルーティングまたはマルチ
キャスト分散スイッチングをイネーブルにし

ます。

ip multicast routing
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ip pim rp-address
特定グループのProtocol-IndependentMulticast（PIM）ランデブーポイント（RP）のアドレスを
設定するには、グローバルコンフィギュレーションモードで ip pim rp-address コマンドを使
用します。RPアドレスを削除するには、このコマンドの no形式を使用します。

[no]ip pim [vrfvrf-name] rp-address rp-address[access-list]

構文の説明 （任意）バーチャルプライベートネットワーク（VPN）ルーティングおよび転送
（VRF）インスタンスを指定します。

vrf

（任意）VRFに割り当てられた名前。vrf-name

PIM RPになるルータの IPアドレス。これは、4分割ドット付き 10進表記のユニ
キャスト IPアドレスです。

rp-address

（任意）RPを使用するマルチキャストグループを定義するアクセスリストの名前
または番号。

access-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE 16.8.1s

使用上のガイドライン スパースモードまたは双方向モードで動作するマルチキャストグループの RPアドレスをスタ
ティックに定義するには、ip pim rp-addressコマンドを使用します。

複数のグループに単一の RPを使用するように Cisco IOSソフトウェアを設定できます。アク
セスリストで指定されている条件によって、RPを使用できるグループが決定されます。アク
セスリストが設定されていない場合は、すべてのグループにRPが使用されます。PIMルータ
は複数の RPを使用できますが、グループごとに 1つのみです。

次に、すべてのマルチキャストグループに対して PIM RPアドレスを 185.1.1.1に設定する例を
示します。

Device(config)#ip pim rp-address 185.1.1.1
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ip pim sparse mode
インターフェイスの Protocol Independent Multicast（PIM）のスパース動作モードをイネーブル
にするには、インターフェイスコンフィギュレーションモードで ip pim sparse-modeコマン
ドを使用します。スパース動作モードをディセーブルにするには、このコマンドの no形式を
使用します。

[no]ip pim sparse mode{

構文の説明

このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE 16.8.1s

使用上のガイドライン NetFlow collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコー
ドによって作成されたフローの各フィールドに値を取り込むために使用します。nonkeyフィー
ルドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されま

す。nonkeyフィールドの値の変更によって新しいフローが作成されることはありません。

次に、PIMスパース動作モードを設定する例を示します。

Device(config)#interface Loopback0
Device(config-if)#ip address 170.1.1.1 255.255.255.0
Device(config-if)#ip pim sparse-mode

関連コマンド 説明コマンド

IPマルチキャストルーティングまたはマルチ
キャスト分散スイッチングをイネーブルにし

ます。

ip multicast routing
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ipv4 multicast multitopology
IPマルチキャストルーティングのマルチキャスト固有 RPFトポロジのサポートをイネーブル
にするには、VRFコンフィギュレーションモードで ipv4 multicast multitopology コマンドを
使用します。マルチキャスト固有 RPFトポロジのサポートをディセーブルにするには、この
コマンドの no形式を使用します。

[no]ipv4 multicast multitopology

構文の説明

このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード VRFコンフィギュレーション（config-vrf）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE 16.8.1s

Cisco IOSXE Fuji 16.8.1a

次に、マルチキャスト固有 RPFトポロジを設定する例を示します。

Device(config)#vrf definition VRF1
Device(config-vrf)#ipv4 multicast multitopology
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ip pim ssm
IPマルチキャストアドレスの送信元特定マルチキャスト（SSM）範囲を定義するには、グロー
バルコンフィギュレーションモードで ip pim ssmコマンドを使用します。SSM範囲をディ
セーブルにするには、このコマンドの no形式を使用します。

[no]ip pim[vrfvrf-name]ssm{default | range access-list}

構文の説明 （任意）バーチャルプライベートネットワーク（VPN）ルーティングおよ
び転送（VRF）インスタンスを指定します。

vrf

（任意）VRFに割り当てられた名前。vrf-name

SSM範囲を定義する標準 IPアクセスリストの番号または名前を指定します。range
access-list

SSM範囲アクセスリストを 232/8に定義します。default2

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE 16.8.1s

使用上のガイドライン IPマルチキャストアドレスの SSM範囲を ip pim ssmコマンドで定義すると、SSM範囲内で承
認および発信されるMulticast Source Discovery Protocol（MSDP）の送信元アクティブ（SA）
メッセージはなくなります。

次に、IPマルチキャストアドレスのSSM範囲をデフォルトに設定する例を示します。

Device(config)#ip pim ssm default

関連コマンド 説明コマンド

IPマルチキャストルーティングまたはマルチ
キャスト分散スイッチングをイネーブルにし

ます。

ip multicast routing
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itr
入力トンネルルータ（ITR）としてデバイスを設定するには、serviceサブモードまたは
instance-serviceモードで itrコマンドを使用します。

[ no ] itr

コマンドデフォルト デフォルでは、デバイスは ITRとして設定されません。

コマンドモード LISPインスタンスサービス（router-lisp-instance-service）

LISPサービス（router-lisp-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン デバイスをイネーブルにして ITR機能を実行するには、このコマンドを使用します。

ITR機能を削除するには、このコマンドの no形式を使用します。

ITRとして設定されたデバイスは、LISP対応サイト宛のすべてのトラフィックの EIDから
RLOCへのマッピングの検出に役立ちます。

次に、ITRとしてデバイスを設定する例を示します。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#itr
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itr map-resolver
map-requestの送信時に入力トンネルルータ（ITR）が使用するマップリゾルバとしてデバイス
を設定するには、serviceサブモードまたは instance-serviceモードで itr map-resolverコマンド
を使用します。

[no]itr [map-resolver map-address]prefix-list prefix-list-name

構文の説明 ITRで、マップ要求の送信用にマップリゾルバアドレスを設定し
ます。

map-resolver map-address

使用するプレフィックスリストを指定します。prefix-list prefix-list-name

コマンドデフォルト なし

コマンドモード router-lisp-instance-service

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン ITRマップリゾルバ機能を実行するには、このコマンドを使用してデバイスをイネーブルにし
ます。

マップリゾルバ機能を削除するには、このコマンドの no形式を使用します。

マップリゾルバとして設定されたデバイスは、ITRからのカプセル化されたMap-Requestメッ
セージを承認し、それらのメッセージのカプセル化を解除し、次に、要求されたEIDに対して
権限を持つ出力トンネルルータ（ETR）を担当するマップサーバにそのメッセージを転送しま
す。マルチサイト環境では、サイトのボーダーでマップリゾルバのプレフィックスリストに基

づいて、中継サイトのMSMRまたはサイトのMSMRを照会するかどうかが決定されます。

次に、map requestメッセージの送信時に 2.1.1.6のマップリゾルバを使用するように ITRを設
定する例を示します。

device(config)#router lisp
device(config-router-lisp)#prefix-list wired
device(config-router-lisp-prefix-list)#2001:193:168:1::/64
device(config-router-lisp-prefix-list)#192.168.0.0/16
device(config-router-lisp-prefix-list)#exit-prefix-list

device(config-router-lisp)#service ipv4
device(config-router-lisp-serv-ipv4)#encapsulation vxlan
device(config-router-lisp-serv-ipv4)#itr map-resolver 2.1.1.6 prefix-list wired
device(config-router-lisp-serv-ipv4)#
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locator default-set
locator-setをデフォルトとしてマークするには、locator default-setコマンドを router-lispレベル
で使用します。

[no] locator default-set rloc-set-name

構文の説明 デフォルトとして設定する locator-setの名前。rloc-set-name

コマンドデフォルト なし

コマンドモード LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン locator default-set コマンドを使用してデフォルトとして設定された locator-setは、すべての
サービスとインスタンスに適用されます。
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locator-set
locator-setを指定して、locator-setコンフィギュレーションモードを開始するには、locator-set
コマンドを router-lispレベルで使用します。

[no] locator-set loc-set-name

構文の説明 locator-setの名
前。

loc-set-name

コマンドデフォルト 名前

コマンドモード LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン locator-setを参照する前に、まずその locator-setを定義します。
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map-cache
スタティックエンドポイント ID（EID）をルーティングロケータ（RLOC）の（EID-to-RLOC）
マッピング関係に設定するには、instance-service ipv4モードまたは instance-service ipv6モード
で map-cacheコマンドを使用します。

[no ]map-cache destination-eid-prefix/prefix-len {ipv4-address { priority priority weight weight
} | ipv6-address | map-request | native-forward}

構文の説明 宛先 IPv4または IPv6のEIDプレフィックス/プレフィックス長。
この構文にはスラッシュが必要です。

destination-eid-prefix/prefix-len

ループバックインターフェイスの IPv4アドレス。ロケータア
ドレスに関連付けられたプライオリティと重みは、同じ EIDプ
レフィックスブロックに複数の RLOCが定義されている場合、
トラフィックポリシーを定義するために使用されます。

プライオリティの低いロケータが優先されます。（注）

ipv4-address priority priority
weight weight

ループバックインターフェイスの IPv6アドレス。ipv6-address

LISP宛先 EIDに map-requestを送信します。map-request

この map-requestに一致するパケットをネイティブに転送しま
す。

native-forward

コマンドデフォルト なし

コマンドモード LISPインスタンスサービス（router-lisp-instance-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドの初回使用時には、スタティック IPv4または IPv6 EID-to-RLOCマッピング関係
および関連するトラフィックポリシーを指定して入力トンネルルータ（ITR）を設定します。
各エントリには、宛先の EIDプレフィックスブロックとそれに関連付けられたロケータ、プ
ライオリティ、および重みが入力されます。EID-prefix/prefix-length引数の値は、宛先サイトの
LISP EIDプレフィックスブロックです。ロケータは、IPv4または IPv6 EIDプレフィックスに
到達できるリモートサイトの IPv4または IPv6アドレスです。ロケータアドレスに関連付け
られたプライオリティと重みは、同じ EIDプレフィックスブロックに複数の RLOCが定義さ
れている場合、トラフィックポリシーを定義するために使用されます。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
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device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#map-cache 1.1.1.1/24 map-request
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map-cache extranet
設定したすべてのエクストラネットプレフィックスをマップキャッシュにインストールするに

は、instance-service ipv4モードまたは instance-service ipv6モードで map-cache extranetコマン
ドを使用します。

map-cache extranet-registration

コマンドデフォルト なし

コマンドモード LISPインスタンスサービス（router-lisp-instance-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン VRF間通信をサポートするには、マップサーバマップリゾルバ（MSMR）でmap-cacheextranet
コマンドを使用します。このコマンドは、すべてのファブリックの宛先にマップ要求を生成し

ます。エクストラネットインスタンスの service ipv4モードまたは service ipv6モードでこのコ
マンドを使用します。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#map-cache extranet-registration
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prefix-list
名前付きLISPプレフィックスセットを定義し、LISPプレフィックスリストコンフィギュレー
ションモードを開始するには、ルータ LISPコンフィギュレーションモードで prefix-listコマ
ンドを使用します。プレフィックスリストを削除するには、このコマンドの no形式を使用し
ます。

[no]prefix-list prefix-list-name

構文の説明 使用するプレフィックスリストを指定し、プレフィックスリストコ

ンフィギュレーションモードを開始します。

プレフィックスリストモードで IPv4 EIDプレフィックスまたは IPv6
EIDプレフィックスを指定します。

prefix-list
prefix-list-name

コマンドデフォルト プレフィックスリストは定義されていません。

コマンドモード LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン prefix-listコマンドは、IPV4または IPv6のプレフィックスリストを設定するために使用しま
す。このコマンドを使用すると、ルータがプレフィックスリストコンフィギュレーションモー

ドになり、IPv4プレフィックスリストまたは IPv6プレフィックスリストを定義できます。プ
レフィックスリストコンフィギュレーションモードを終了するには、exit-prefix-listコマンド
を使用します。

device(config)#router lisp
device(config-router-lisp)#prefix-list wired
device(config-router-prefix-list)#2001:193:168:1::/64
device(config-router-lisp-prefix-list)#192.168.0.0/16
device(config-router-lisp-prefix-list)#exit-prefix-list
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route-import database
ルーティング情報ベース（RIB）ルートのインポートを設定し、データベースエントリのロー
カルエンドポイント識別子（EID）プレフィックスを定義してロケータセットに関連付けるに
は、インスタンスサービスサブモードで route-import databaseコマンドを使用します。この
コンフィギュレーションを削除するには、このコマンドの no形式を使用します。

[no] route-import database
{bgp|connected|eigrp|isis|maximum-prefix|ospf|ospfv3|rip|static}{[route-map]locator-set
locator-set-name proxy}

構文の説明 ボーダーゲートウェイプロトコル。BGPプロトコルを使用してRIB
ルートを LISPにインポートします。

bgp

接続されたルーティングプロトコルconnected

Enhanced Interior Gateway Routing Protocol（Enhanced IGRP）。EIGRP
プロトコルを使用して RIBルートを LISPにインポートします。

eigrp

ISO IS-IS。IS-ISプロトコルを使用して RIBルートを LISPにイン
ポートします。

isis

Open Shortest Path First

Open Shortest Path Firstバージョン 3

ospf

ospfv3

RIBから取得するプレフィックスの最大数を設定します。maximum-prefix

ルーティング情報プロトコルrip

スタティックルートを定義します。static

作成されたデータベースマッピングエントリで使用するロケータ

セットを指定します。

locator-set
locator-set-name

プロキシデータベースマッピングとして RIBルートのダイナミッ
クインポートを有効にします。

proxy

コマンドデフォルト なし

コマンドモード LISPインスタンスサービス（router-lisp-instance-service）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c
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使用上のガイドライン プロキシデータベースマッピングとして RIBルートのダイナミックインポートを有効にする
には、proxyオプションを指定して route-import databaseコマンドを使用します。RIBインポー
トを使用するときは、route-import map-cacheコマンドを使用して対応する RIBマップキャッ
シュインポートも設定する必要があります。これが設定されていないと、RIBルートが存在す
ることになり、着信サイトトラフィックが LISPの対象チェックにパスしません。

次に、プロキシデータベースとしてRIBルートのダイナミックインポートを設定する例を示し
ます。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#eid-table default
device(config-router-lisp-inst-serv-ipv4)#database-mapping 193.168.0.0/16 locator-set
RLOC proxy
device(config-router-lisp-inst-serv-ipv4)#route-import map-cache bgp 65002 route-map
map-cache-database
device(config-router-lisp-inst-serv-ipv4)#route-import database bgp 65002 locator-set
RLOC proxy
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service
serviceコマンドは、その特定のサービスのすべての instance-serviceのインスタンス化の設定テ
ンプレートを作成します。

[no]service{ipv4 | ipv6 |ethernet}

構文の説明 IPv4アドレスファミリのレイヤ 3ネットワークサービスをイネーブルにし
ます。

service ipv4

IPv6アドレスファミリのレイヤ 3ネットワークサービスをイネーブルにし
ます。

service ipv6

レイヤ 2ネットワークサービスをイネーブルにします。service ethernet

コマンドデフォルト なし

コマンドモード LISPインスタンス（router-lisp-instance）

LISP（router-lisp）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン serviceコマンドは、instance-idの下にサービスインスタンスを作成し、インスタンスサービス
モードを開始します。 service ipv4または service ipv6が設定されている同じインスタンスに
service ethernetを設定することはできません。

serviceサブモードを終了するには、このコマンドの no形式を使用します。

device(config)#router lisp
device(config-router-lisp)#instance-id 3
device(config-router-lisp-inst)#service ipv4
device(config-router-lisp-inst-serv-ipv4)#

device(config)#router lisp
device(config-router-lisp)#instance-id 5
device(config-router-lisp-inst)#service ethernet
device(config-router-lisp-inst-serv-ethernet)#

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
49

Cisco SD-Access
service



show lisp instance-id ipv4 database
デバイスの IPv4アドレスファミリとデータベースマッピングの動作ステータスを表示するに
は、特権 EXECモードで show lisp instance-id ipv4 databaseコマンドを使用します。

show lisp instance-id instance-id ipv4 database

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン show lisp instance-id id ipv4 databaseコマンドは、サイトに設定されている EIDプレフィック
スを表示するために使用します。次に、出力例を示します。

device#show lisp instance-id 101 ipv4 database
LISP ETR IPv4 Mapping Database for EID-table vrf red (IID 101), LSBs: 0x1
Entries total 1, no-route 0, inactive 0

172.168.0.0/16, locator-set RLOC, proxy
Locator Pri/Wgt Source State
100.110.110.110 1/100 cfg-intf site-self, reachable

device#

device#show lisp instance-id 101 ipv4
Instance ID: 101
Router-lisp ID: 0
Locator table: default
EID table: vrf red
Ingress Tunnel Router (ITR): disabled
Egress Tunnel Router (ETR): enabled
Proxy-ITR Router (PITR): enabled RLOCs: 100.110.110.110
Proxy-ETR Router (PETR): disabled
NAT-traversal Router (NAT-RTR): disabled
Mobility First-Hop Router: disabled
Map Server (MS): enabled
Map Resolver (MR): enabled
Mr-use-petr: enabled
Mr-use-petr locator set name: site2
Delegated Database Tree (DDT): disabled
Site Registration Limit: 0
Map-Request source: derived from EID destination
ITR Map-Resolver(s): 100.77.77.77

100.78.78.78
100.110.110.110 prefix-list site2

ETR Map-Server(s): 100.77.77.77 (11:25:01)
100.78.78.78 (11:25:01)

xTR-ID: 0xB843200A-0x4566BFC9-0xDAA75B2D-0x8FBE69B0
site-ID: unspecified
ITR local RLOC (last resort): 100.110.110.110
ITR Solicit Map Request (SMR): accept and process
Max SMRs per map-cache entry: 8 more specifics
Multiple SMR suppression time: 20 secs
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ETR accept mapping data: disabled, verify disabled
ETR map-cache TTL: 1d00h
Locator Status Algorithms:
RLOC-probe algorithm: disabled
RLOC-probe on route change: N/A (periodic probing disabled)
RLOC-probe on member change: disabled
LSB reports: process
IPv4 RLOC minimum mask length: /0
IPv6 RLOC minimum mask length: /0

Map-cache:
Static mappings configured: 1
Map-cache size/limit: 1/32768
Imported route count/limit: 0/5000
Map-cache activity check period: 60 secs
Map-cache FIB updates: established
Persistent map-cache: disabled

Database:
Total database mapping size: 1
static database size/limit: 1/65535
dynamic database size/limit: 0/65535
route-import database size/limit: 0/5000
import-site-reg database size/limit0/65535
proxy database size: 1
Inactive (deconfig/away) size: 0

Encapsulation type: vxlan
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show lisp instance-id ipv6 database
デバイスの IPv6アドレスファミリとデータベースマッピングの動作ステータスを表示するに
は、特権 EXECモードで show lisp instance-id ipv6 databaseコマンドを使用します。

show lisp instance-id instance-id ipv6 database

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン show lisp instance-id id ipv6 databaseコマンドは、サイトに設定されている EIDプレフィック
スを表示するために使用します。次に、出力例を示します。

device#show lisp instance-id 101 ipv6 database
LISP ETR IPv6 Mapping Database, LSBs: 0x1

EID-prefix: 2610:D0:1209::/48
172.16.156.222, priority: 1, weight: 100, state: up, local

device#
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show lisp instance-id ipv4 map-cache
ITRの IPv4エンドポイント識別子（EID）とリソースロケータ（RLOC）のキャッシュマッピ
ングを表示するには、特権 EXECモードで show lisp instance-id ipv4 map-cacheコマンドを使
用します。

show lisp instance-id instance-id ipv4 map-cache[destination-EID|destination-EID-prefix |detail]

構文の説明 （任意）EID-to-RLOCマッピングを表示する IPv4宛先エンドポイント
識別子（EID）を指定します。

destination-EID

（任意）マッピングを表示する IPv4宛先 EIDプレフィックスを指定し
ます（形式は a.b.c.d/nn）。

destination-EID-prefix

（任意）詳細なEID-to-RLOCキャッシュマッピング情報を表示します。detail

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドは、現在のダイナミックおよびスタティック IPv4EID-to-RLOCマップキャッシュ
エントリを表示するために使用されます。IPv4 EIDまたは IPv4 EIDプレフィックスが指定さ
れていない場合は、現在のすべてのダイナミックおよびスタティック IPv4 EID-to-RLOCマッ
プキャッシュエントリに関する情報のサマリーが一覧表示されます。IPv4EIDまたは IPv4EID
プレフィックスが指定されている場合は、キャッシュ内の最長一致検索の情報が一覧表示され

ます。detailオプションを使用すると、現在のすべてのダイナミックおよびスタティック IPv4
EID-to-RLOCマップキャッシュエントリに関するサマリーよりも詳細な情報が表示されます。

次に、show lisp instance-id ipv4 map-cacheコマンドの出力例を示します。

device# show lisp instance-id 102 ipv4 map-cache
LISP IPv4 Mapping Cache for EID-table vrf blue (IID 102), 4008 entries

0.0.0.0/0, uptime: 2d14h, expires: never, via static-send-map-request
Negative cache entry, action: send-map-request

128.0.0.0/3, uptime: 00:01:44, expires: 00:13:15, via map-reply, unknown-eid-forward
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:32:40 up 1/100 103
55.55.55.2 13:32:40 up 1/100 103
55.55.55.3 13:32:40 up 1/100 103
55.55.55.4 13:32:40 up 1/100 103
55.55.55.5 13:32:40 up 5/100 103
55.55.55.6 13:32:40 up 6/100 103
55.55.55.7 13:32:40 up 7/100 103
55.55.55.8 13:32:40 up 8/100 103

150.150.2.0/23, uptime: 11:47:25, expires: 00:06:30, via map-reply, unknown-eid-forward
PETR Uptime State Pri/Wgt Encap-IID
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55.55.55.1 13:32:40 up 1/100 103
55.55.55.2 13:32:40 up 1/100 103
55.55.55.3 13:32:40 up 1/100 103
55.55.55.4 13:32:40 up 1/100 103
55.55.55.5 13:32:40 up 5/100 103
55.55.55.6 13:32:40 up 6/100 103
55.55.55.7 13:32:43 up 7/100 103
55.55.55.8 13:32:43 up 8/100 103

150.150.4.0/22, uptime: 13:32:43, expires: 00:05:19, via map-reply, unknown-eid-forward
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:32:43 up 1/100 103
55.55.55.2 13:32:43 up 1/100 103
55.55.55.3 13:32:43 up 1/100 103
55.55.55.4 13:32:43 up 1/100 103
55.55.55.5 13:32:43 up 5/100 103
55.55.55.6 13:32:43 up 6/100 103
55.55.55.7 13:32:43 up 7/100 103
55.55.55.8 13:32:43 up 8/100 103

150.150.8.0/21, uptime: 13:32:35, expires: 00:05:27, via map-reply, unknown-eid-forward
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:32:43 up 1/100 103
55.55.55.2 13:32:43 up 1/100 103
55.55.55.3 13:32:43 up 1/100 103
55.55.55.4 13:32:43 up 1/100 103
55.55.55.5 13:32:43 up 5/100 103
55.55.55.6 13:32:43 up 6/100 103
55.55.55.7 13:32:43 up 7/100 103
55.55.55.8 13:32:45 up 8/100 103

171.171.0.0/16, uptime: 2d14h, expires: never, via dynamic-EID, send-map-request
Negative cache entry, action: send-map-request

172.172.0.0/16, uptime: 2d14h, expires: never, via dynamic-EID, send-map-request
Negative cache entry, action: send-map-request

178.168.2.1/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -

178.168.2.2/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -

178.168.2.3/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -

178.168.2.4/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -

178.168.2.5/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -

178.168.2.6/32, uptime: 2d14h, expires: 09:27:13, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID

device#show lisp instance-id 102 ipv4 map-cache detail
LISP IPv4 Mapping Cache for EID-table vrf blue (IID 102), 4008 entries

0.0.0.0/0, uptime: 2d15h, expires: never, via static-send-map-request
Sources: static-send-map-request
State: send-map-request, last modified: 2d15h, map-source: local
Exempt, Packets out: 30531(17585856 bytes) (~ 00:01:36 ago)
Configured as EID address space
Negative cache entry, action: send-map-request

128.0.0.0/3, uptime: 00:02:02, expires: 00:12:57, via map-reply, unknown-eid-forward
Sources: map-reply
State: unknown-eid-forward, last modified: 00:02:02, map-source: local
Active, Packets out: 9(5184 bytes) (~ 00:00:36 ago)
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:32:58 up 1/100 103
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55.55.55.2 13:32:58 up 1/100 103
55.55.55.3 13:32:58 up 1/100 103
55.55.55.4 13:32:58 up 1/100 103
55.55.55.5 13:32:58 up 5/100 103
55.55.55.6 13:32:58 up 6/100 103
55.55.55.7 13:32:58 up 7/100 103
55.55.55.8 13:32:58 up 8/100 103

150.150.2.0/23, uptime: 11:47:43, expires: 00:06:12, via map-reply, unknown-eid-forward
Sources: map-reply
State: unknown-eid-forward, last modified: 11:47:44, map-source: local
Active, Packets out: 4243(2443968 bytes) (~ 00:00:38 ago)
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:33:00 up 1/100 103
55.55.55.2 13:33:00 up 1/100 103
55.55.55.3 13:33:00 up 1/100 103
55.55.55.4 13:33:00 up 1/100 103
55.55.55.5 13:33:00 up 5/100 103
55.55.55.6 13:33:00 up 6/100 103
55.55.55.7 13:33:00 up 7/100 103
55.55.55.8 13:33:00 up 8/100 103

150.150.4.0/22, uptime: 13:33:00, expires: 00:05:02, via map-reply, unknown-eid-forward
Sources: map-reply
State: unknown-eid-forward, last modified: 13:33:00, map-source: local
Active, Packets out: 4874(2807424 bytes) (~ 00:00:38 ago)
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:33:00 up 1/100 103
55.55.55.2 13:33:00 up 1/100 103
55.55.55.3 13:33:00 up 1/100 103
55.55.55.4 13:33:00 up 1/100 103
55.55.55.5 13:33:00 up 5/100 103
55.55.55.6 13:33:00 up 6/100 103
55.55.55.7 13:33:01 up 7/100 103
55.55.55.8 13:33:01 up 8/100 103

150.150.8.0/21, uptime: 13:32:53, expires: 00:05:09, via map-reply, unknown-eid-forward
Sources: map-reply
State: unknown-eid-forward, last modified: 13:32:53, map-source: local
Active, Packets out: 4874(2807424 bytes) (~ 00:00:39 ago)
PETR Uptime State Pri/Wgt Encap-IID
55.55.55.1 13:33:01 up 1/100 103
55.55.55.2 13:33:01 up 1/100 103
55.55.55.3 13:33:01 up 1/100 103
55.55.55.4 13:33:01 up 1/100 103
55.55.55.5 13:33:01 up 5/100 103
55.55.55.6 13:33:01 up 6/100 103
55.55.55.7 13:33:01 up 7/100 103
55.55.55.8 13:33:01 up 8/100 103

171.171.0.0/16, uptime: 2d15h, expires: never, via dynamic-EID, send-map-request
Sources: NONE
State: send-map-request, last modified: 2d15h, map-source: local
Exempt, Packets out: 2(1152 bytes) (~ 2d14h ago)
Configured as EID address space
Configured as dynamic-EID address space
Encapsulating dynamic-EID traffic
Negative cache entry, action: send-map-request

172.172.0.0/16, uptime: 2d15h, expires: never, via dynamic-EID, send-map-request
Sources: NONE
State: send-map-request, last modified: 2d15h, map-source: local
Exempt, Packets out: 2(1152 bytes) (~ 2d14h ago)
Configured as EID address space
Configured as dynamic-EID address space
Encapsulating dynamic-EID traffic
Negative cache entry, action: send-map-request

178.168.2.1/32, uptime: 2d14h, expires: 09:26:55, via map-reply, complete
Sources: map-reply
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State: complete, last modified: 2d14h, map-source: 48.1.1.4
Active, Packets out: 22513(12967488 bytes) (~ 00:00:41 ago)
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -
Last up-down state change: 2d14h, state change count: 1
Last route reachability change: 2d14h, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 2d14h (rtt 92ms)

178.168.2.2/32, uptime: 2d14h, expires: 09:26:55, via map-reply, complete
Sources: map-reply
State: complete, last modified: 2d14h, map-source: 48.1.1.4
Active, Packets out: 22513(12967488 bytes) (~ 00:00:45 ago)
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -
Last up-down state change: 2d14h, state change count: 1
Last route reachability change: 2d14h, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 2d14h (rtt 91ms)

178.168.2.3/32, uptime: 2d14h, expires: 09:26:51, via map-reply, complete
Sources: map-reply
State: complete, last modified: 2d14h, map-source: 48.1.1.4
Active, Packets out: 22513(12967488 bytes) (~ 00:00:45 ago)
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -
Last up-down state change: 2d14h, state change count: 1
Last route reachability change: 2d14h, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 2d14h (rtt 91ms)

178.168.2.4/32, uptime: 2d14h, expires: 09:26:51, via map-reply, complete
Sources: map-reply
State: complete, last modified: 2d14h, map-source: 48.1.1.4

device#show lisp instance-id 102 ipv4 map-cache 178.168.2.3/32
LISP IPv4 Mapping Cache for EID-table vrf blue (IID 102), 4008 entries

178.168.2.3/32, uptime: 2d14h, expires: 09:26:25, via map-reply, complete
Sources: map-reply
State: complete, last modified: 2d14h, map-source: 48.1.1.4
Active, Packets out: 22519(12970944 bytes) (~ 00:00:11 ago)
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -
Last up-down state change: 2d14h, state change count: 1
Last route reachability change: 2d14h, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 2d14h (rtt 91ms)

device#show lisp instance-id 102 ipv4 map-cache 178.168.2.3
LISP IPv4 Mapping Cache for EID-table vrf blue (IID 102), 4008 entries

178.168.2.3/32, uptime: 2d14h, expires: 09:26:14, via map-reply, complete
Sources: map-reply
State: complete, last modified: 2d14h, map-source: 48.1.1.4
Active, Packets out: 22519(12970944 bytes) (~ 00:00:22 ago)
Locator Uptime State Pri/Wgt Encap-IID
11.11.11.1 2d14h up 1/100 -
Last up-down state change: 2d14h, state change count: 1
Last route reachability change: 2d14h, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 2d14h (rtt 91ms)

OTT-LISP-C3K-4-xTR2#show lisp instance-id 102 sta
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OTT-LISP-C3K-4-xTR2#show lisp instance-id 102 stat
OTT-LISP-C3K-4-xTR2#show lisp instance-id 102 ipv4 stat
OTT-LISP-C3K-4-xTR2#show lisp instance-id 102 ipv4 statistics
LISP EID Statistics for instance ID 102 - last cleared: never
Control Packets:
Map-Requests in/out: 5911/66032
Map-Request receive rate (5 sec/1 min/5 min): 0.00/ 0.00/ 0.00
Encapsulated Map-Requests in/out: 0/60600
RLOC-probe Map-Requests in/out: 5911/5432
SMR-based Map-Requests in/out: 0/0
Extranet SMR cross-IID Map-Requests in: 0
Map-Requests expired on-queue/no-reply 0/0
Map-Resolver Map-Requests forwarded: 0
Map-Server Map-Requests forwarded: 0

Map-Reply records in/out: 64815/5911
Authoritative records in/out: 12696/5911
Non-authoritative records in/out: 52119/0
Negative records in/out: 8000/0
RLOC-probe records in/out: 4696/5911
Map-Server Proxy-Reply records out: 0

WLC Map-Subscribe records in/out: 0/4
Map-Subscribe failures in/out: 0/0

WLC Map-Unsubscribe records in/out: 0/0
Map-Unsubscribe failures in/out: 0/0

Map-Register records in/out: 0/8310
Map-Register receive rate (5 sec/1 min/5 min): 0.00/ 0.00/ 0.00
Map-Server AF disabled: 0
Authentication failures: 0

WLC Map-Register records in/out: 0/0
WLC AP Map-Register in/out: 0/0
WLC Client Map-Register in/out: 0/0
WLC Map-Register failures in/out: 0/0

Map-Notify records in/out: 20554/0
Authentication failures: 0

WLC Map-Notify records in/out: 0/0
WLC AP Map-Notify in/out: 0/0
WLC Client Map-Notify in/out: 0/0
WLC Map-Notify failures in/out: 0/0

Publish-Subscribe in/out:
Subscription Request records in/out: 0/6
Subscription Request failures in/out: 0/0
Subscription Status records in/out: 4/0
End of Publication records in/out: 4/0
Subscription rejected records in/out: 0/0
Subscription removed records in/out: 0/0

Subscription Status failures in/out: 0/0
Solicit Subscription records in/out: 0/0
Solicit Subscription failures in/out: 0/0
Publication records in/out: 0/0
Publication failures in/out: 0/0

Errors:
Mapping record TTL alerts: 0
Map-Request invalid source rloc drops: 0
Map-Register invalid source rloc drops: 0
DDT Requests failed: 0
DDT ITR Map-Requests dropped: 0 (nonce-collision: 0, bad-xTR-nonce:
0)
Cache Related:
Cache entries created/deleted: 200103/196095
NSF CEF replay entry count 0
Number of EID-prefixes in map-cache: 4008
Number of rejected EID-prefixes due to limit : 0
Number of negative entries in map-cache: 8
Total number of RLOCs in map-cache: 4000
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Average RLOCs per EID-prefix: 1
Forwarding:
Number of data signals processed: 199173 (+ dropped 5474)
Number of reachability reports: 0 (+ dropped 0)
Number of SMR signals dropped: 0

ITR Map-Resolvers:
Map-Resolver LastReply Metric ReqsSent Positive Negative No-Reply AvgRTT(5
sec/1 min/5 min)
44.44.44.44 00:03:11 6 62253 19675 8000 0 0.00/

0.00/10.00
66.66.66.66 never Unreach 0 0 0 0 0.00/

0.00/ 0.00
ETR Map-Servers:
Map-Server AvgRTT(5 sec/1 min/5 min)
44.44.44.44 0.00/ 0.00/ 0.00
66.66.66.66 0.00/ 0.00/ 0.00

LISP RLOC Statistics - last cleared: never
Control Packets:
RTR Map-Requests forwarded: 0
RTR Map-Notifies forwarded: 0
DDT-Map-Requests in/out: 0/0
DDT-Map-Referrals in/out: 0/0

Errors:
Map-Request format errors: 0
Map-Reply format errors: 0
Map-Referral format errors: 0

LISP Miscellaneous Statistics - last cleared: never
Errors:
Invalid IP version drops: 0
Invalid IP header drops: 0
Invalid IP proto field drops: 0
Invalid packet size drops: 0
Invalid LISP control port drops: 0
Invalid LISP checksum drops: 0
Unsupported LISP packet type drops: 0
Unknown packet drops: 0
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show lisp instance-id ipv6 map-cache
ITRのリソースロケータ（RLOC）のキャッシュマッピングへの IPv6エンドポイント識別子
（EID）を表示するには、特権 EXECモードで show lisp instance-id ipv6 map-cacheコマンドを
使用します。

show lisp instance-id instance-id ipv6 map-cache[destination-EID|destination-EID-prefix |detail]

構文の説明 （任意）EID-to-RLOCマッピングを表示する IPv4宛先エンドポイント
識別子（EID）を指定します。

destination-EID

（任意）マッピングを表示する IPv4宛先 EIDプレフィックスを指定し
ます（形式は a.b.c.d/nn）。

destination-EID-prefix

（任意）詳細なEID-to-RLOCキャッシュマッピング情報を表示します。detail

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドは、現在のダイナミックおよびスタティック IPv6EID-to-RLOCマップキャッシュ
エントリを表示するために使用されます。IPv6 EIDまたは IPv6 EIDプレフィックスが指定さ
れていない場合は、現在のすべてのダイナミックおよびスタティック IPv4 EID-to-RLOCマッ
プキャッシュエントリに関する情報のサマリーが一覧表示されます。IPv6EIDまたは IPv6EID
プレフィックスが指定されている場合は、キャッシュ内の最長一致検索の情報が一覧表示され

ます。detailオプションを使用すると、現在のすべてのダイナミックおよびスタティック IPv6
EID-to-RLOCマップキャッシュエントリに関するサマリーよりも詳細な情報が表示されます。

次に、show lisp instance-id ipv6 map-cacheコマンドの出力例を示します。

device# show lisp instance-id 101 ipv6 map-cache
LISP IPv6 Mapping Cache, 2 entries

::/0, uptime: 00:00:26, expires: never, via static
Negative cache entry, action: send-map-request

2001:DB8:AB::/48, uptime: 00:00:04, expires: 23:59:53, via map-reply, complete
Locator Uptime State Pri/Wgt
10.0.0.6 00:00:04 up 1/100

次に、現在のダイナミックおよびスタティック IPv6 EID-to-RLOCマップキャッシュエントリ
の詳細なリストを表示する show lisp instance-id x ipv6 map-cache detailコマンドの出力例を示
します。

device#show lisp instance-id 101 ipv6 map-cache detail
LISP IPv6 Mapping Cache, 2 entries
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::/0, uptime: 00:00:52, expires: never, via static
State: send-map-request, last modified: 00:00:52, map-source: local
Idle, Packets out: 0
Negative cache entry, action: send-map-request

2001:DB8:AB::/48, uptime: 00:00:30, expires: 23:59:27, via map-reply, complete
State: complete, last modified: 00:00:30, map-source: 10.0.0.6
Active, Packets out: 0
Locator Uptime State Pri/Wgt
10.0.0.6 00:00:30 up 1/100
Last up-down state change: never, state change count: 0
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: never

特定の IPv6 EIDプレフィックスを使用した show ipv6 lisp map-cacheコマンドの次の出力例は、
その IPv6 EIDプレフィックスエントリに関連付けられた詳細情報を表示します。
device#show lisp instance-id 101 ipv6 map-cache 2001:DB8:AB::/48
LISP IPv6 Mapping Cache, 2 entries

2001:DB8:AB::/48, uptime: 00:01:02, expires: 23:58:54, via map-reply, complete
State: complete, last modified: 00:01:02, map-source: 10.0.0.6
Active, Packets out: 0
Locator Uptime State Pri/Wgt
10.0.0.6 00:01:02 up 1/100
Last up-down state change: never, state change count: 0
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:

Last RLOC-probe sent: never
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show lisp instance-id ipv4 server
LISPサイト登録情報を表示するには、特権 EXECモードで show lisp instance-id ipv4 serverコ
マンドを使用します。

show lisp instance-id instance-idipv4 server[EID-address|EID-prefix|detail|name|rloc|summary]

構文の説明 （任意）このエンドポイントのサイト登録情報を表示します。EID-address

（任意）この IPv4EIDプレフィックスのサイト登録情報を表示します。EID-prefix

（任意）詳細なサイト情報を表示します。detail

（任意）指定したサイトのサイト登録情報を表示します。name

（任意）RLOC-EIDインスタンスメンバーシップの詳細を表示します。rloc

（任意）各サイトのサマリー情報を表示します。summary

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン トンネルルータ（xTR）によってホストが検出されると、マップサーバ（MS）に登録されま
す。サイト登録の詳細を表示するには、show lisp instance-id x ipv4 serverコマンドを使用しま
す。TCP登録についてはポート番号が表示されますが、UDP登録についてはポート番号は表
示されません。UDP登録のデフォルトのポート番号は 4342です。

次に、このコマンドの出力例を示します。

device# show lisp instance-id 100 ipv4 server
LISP Site Registration Information
* = Some locators are down or unreachable
# = Some registrations are sourced by reliable transport

Site Name Last Up Who Last Inst EID Prefix
Register Registered ID

XTR 00:03:22 yes*# 172.16.1.4:64200 100 101.1.0.0/16
00:03:16 yes# 172.16.1.3:19881 100 101.1.1.1/32

device# show lisp instance-id 100 ipv4 server 101.1.0.0/16
LISP Site Registration Information

Site name: XTR
Allowed configured locators: any
Requested EID-prefix:
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EID-prefix: 101.1.0.0/16 instance-id 100
First registered: 00:04:24
Last registered: 00:04:20
Routing table tag: 0
Origin: Configuration, accepting more specifics
Merge active: No
Proxy reply: No
TTL: 1d00h
State: complete
Registration errors:
Authentication failures: 0
Allowed locators mismatch: 0

ETR 172.16.1.4:64200, last registered 00:04:20, no proxy-reply, map-notify
TTL 1d00h, no merge, hash-function sha1, nonce

0xC1ED8EE1-0x553D05D4
state complete, no security-capability
xTR-ID 0x46B2F3A5-0x19B0A3C5-0x67055A44-0xF5BF3FBB
site-ID unspecified
sourced by reliable transport

Locator Local State Pri/Wgt Scope
172.16.1.4 yes admin-down 255/100 IPv4 none

次に、UDP登録についての出力（ポート番号なし）を示します。
device# show lisp instance-id 100 ipv4 server 101.1.1.1/32
LISP Site Registration Information

Site name: XTR
Allowed configured locators: any
Requested EID-prefix:

EID-prefix: 101.1.1.1/32 instance-id 100
First registered: 00:00:08
Last registered: 00:00:04
Routing table tag: 0
Origin: Dynamic, more specific of 101.1.0.0/16
Merge active: No
Proxy reply: No
TTL: 1d00h
State: complete
Registration errors:
Authentication failures: 0
Allowed locators mismatch: 0

ETR 172.16.1.3:46245, last registered 00:00:04, no proxy-reply, map-notify
TTL 1d00h, no merge, hash-function sha1, nonce

0x1769BD91-0x06E10A06
state complete, no security-capability
xTR-ID 0x4F5F0056-0xAE270416-0x360B42D6-0x6FCD3F5B
site-ID unspecified
sourced by reliable transport

Locator Local State Pri/Wgt Scope
172.16.1.3 yes up 100/100 IPv4 none

ETR 172.16.1.3, last registered 00:00:08, no proxy-reply, map-notify
TTL 1d00h, no merge, hash-function sha1, nonce 0x1769BD91-0x06E10A06

state complete, no security-capability
xTR-ID 0x4F5F0056-0xAE270416-0x360B42D6-0x6FCD3F5B
site-ID unspecified

Locator Local State Pri/Wgt Scope
172.16.1.3 yes up 100/100 IPv4 none
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show lisp instance-id ipv6 server
LISPサイト登録情報を表示するには、特権 EXECモードで show lisp instance-id ipv6 serverコ
マンドを使用します。

show lisp instance-id instance-idipv6 server[EID-address|EID-prefix|detail|name|rloc|summary]

構文の説明 （任意）このエンドポイントのサイト登録情報を表示します。EID-address

（任意）この IPv6EIDプレフィックスのサイト登録情報を表示します。EID-prefix

（任意）詳細なサイト情報を表示します。detail

（任意）指定したサイトのサイト登録情報を表示します。name

（任意）RLOC-EIDインスタンスメンバーシップの詳細を表示します。rloc

（任意）各サイトのサマリー情報を表示します。summary

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン トンネルルータ（xTR）によってホストが検出されると、マップサーバ（MS）に登録されま
す。サイト登録の詳細を表示するには、show lisp instance-id ipv6 serverコマンドを使用しま
す。
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show lisp instance-id ipv4 statistics
Locator/ID Separation Protocol（LISP）IPv4アドレスファミリパケット数の統計情報を表示する
には、特権 EXECモードで show lisp instance-id ipv4 statisticsコマンドを使用します。

show lisp instance-id instance-id ipv4 statistics

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドは、パケットのカプセル化、カプセル化解除、Map-Request、Map-Reply、
Map-Register、およびその他の LISP関連のパケットに関連した IPv4 LISP統計情報を表示する
ために使用します。

次に、このコマンドの出力例を示します。

device# show lisp instance-id 100 ipv4 statistics
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show lisp instance-id ipv6 statistics
Locator/ID Separation Protocol（LISP）IPv6アドレスファミリパケット数の統計情報を表示する
には、特権 EXECモードで show lisp instance-id ipv6 statisticsコマンドを使用します。

show lisp instance-id instance-id ipv6 statistics

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン このコマンドは、パケットのカプセル化、カプセル化解除、Map-Request、Map-Reply、
Map-Register、およびその他の LISP関連のパケットに関連した IPv4 LISP統計情報を表示する
ために使用します。

次に、このコマンドの出力例を示します。

device# show lisp instance-id 100 ipv6 statistics
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show lisp prefix-list
LISPプレフィックスリスト情報を表示するには、特権 EXECモードで show lisp prefix-listコマ
ンドを使用します。

show lisp prefix-list [name-prefix-list]

構文の説明 （任意）情報を表示するプレフィックスリストを指定します。name-prefix-list

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン 次に、show lisp prefix-listコマンドの出力例を示します。

device# show lisp prefix-list
Lisp Prefix List information for router lisp 0

Prefix List: set
Number of entries: 1
Entries:

1.2.3.4/16
Sources: static
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show lisp session
ファブリック内の信頼性の高いトランスポートセッションの現在のリストを表示するには、特

権 EXECモードで show lisp sessionコマンドを使用します。

show lisp session [all|established]

構文の説明 （任意）すべてのセッションのトランスポートセッション情報を表示します。all

（任意）確立された接続のトランスポートセッション情報を表示します。established

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

使用上のガイドライン show lisp sessionコマンドでは、アップ状態またはダウン状態のセッションのみが表示されま
す。状態に関係なくすべてのセッションを表示するには、show lisp session allコマンドを使用
します。

次に、MSMRでの show lisp sessionコマンドの出力例を示します。

device# show lisp session
Sessions for VRF default, total: 4, established: 2
Peer State Up/Down In/Out Users
172.16.1.3:22667 Up 00:00:52 4/8 2
172.16.1.4:18904 Up 00:22:15 5/13 1

device# show lisp session all
Sessions for VRF default, total: 4, established: 2
Peer State Up/Down In/Out Users
172.16.1.3 Listening never 0/0 0
172.16.1.3:22667 Up 00:01:13 4/8 2
172.16.1.4 Listening never 0/0 0
172.16.1.4:18904 Up 00:22:36 5/13 1
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use-petr
ルータを設定して IPv4または IPv6 Locator/ID Separation Protocol（LISP）プロキシ出力トンネ
ルルータ（PETR）を使用するには、LISPインスタンスコンフィギュレーションモードまたは
LISPインスタンスサービスコンフィギュレーションモードで use-petrコマンドを使用しま
す。LISP PETRの使用を止めるには、このコマンドの no形式を使用します。

[no]use-petr locator-address[priority priority weight weight]

Syntax Description デフォルトとして設定する locator-setの名前。locator-address

（任意）この PETRに割り当てるプライオリティ（0～ 255の値）を指定し
ます。値が小さいほど、プライオリティは高くなります。

priority priority

（任意）負荷分散するトラフィックのパーセンテージ（0～100の値）を指
定します。

weight weight

Command Default ルータは PETRサービスを使用しません。

Command Modes LISPサービス（router-lisp-service）

LISPインスタンスサービス（router-lisp-instance-service）

Command History
Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.11.1c

Usage Guidelines IPv4プロキシ出力トンネルルータ（PETR）サービスを使用するには、 use-petrコマンドを使
用して入力トンネルルータ（ITR）またはプロキシ入力トンネルルータ（PITR）を有効にしま
す。PETRサービスの使用がイネーブルになっている場合は、LISP以外のサイトに宛てたLISP
エンドポイント ID（EID）（ソース）パケットをネイティブに転送するのではなく、これらの
パケットがLISPでカプセル化され、PETRに転送されます。これらのパケットを受信すると、
PETRはそれらのパケット化を解除して、LISP以外の宛先にネイティブに転送します。

サービスイーサネットコンフィギュレーションモードでは、 use-petrコマンドを使用しない
でください。

PETRサービスは、複数のケースで必要な場合があります。

1. デフォルトでは、LISPサイトが LISP以外のサイトにネイティブにパケットを転送する場
合（LISPカプセル化されていない）、パケットの送信元 IPアドレスは、EIDのアドレス
です。アクセスネットワークのプロバイダー側がストリクトユニキャストリバースパス

転送（uRPF）またはアンチスプーフィングアクセスリストで設定されている場合、これ
らのパケットはスプーフィングしてドロップするものと見なされます。これは、EIDがプ
ロバイダーのコアネットワークでアドバタイズされないためです。この場合、LISP以外
のサイトにネイティブにパケットを転送する代わりに、ITRは、送信元アドレスとしてサ
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イトロケータ、宛先アドレスとして PETRを使用して、これらのパケットをカプセル化し
ます。

use-petrコマンドを使用しても LISPから LISPへ、または LISP以外から LISP以外への転送動
作は変更されません。LISPサイト宛のLISPEIDパケットは通常のLISP転送プロセスに従い、
通常どおり宛先 ETRに直接送信されます。LISP以外から LISP以外へのパケットは、LISPカ
プセル化の候補となることはなく、常に通常のプロセスに従ってネイティブに転送されます。

Note

2. LISP IPv6（EID）サイトが LISP以外の IPv6サイトに接続する必要があり、ITRロケータ
または中間ネットワークの一部が IPv6をサポートしない（IPv4専用）場合は、PETRに
IPv4と IPv6の両方の接続性があると想定し、PETRを使用してアドレスファミリの非互
換性を通過（ホップオーバー）することができます。この場合、ITRは PETR宛の IPv4ロ
ケータで IPv6の EIDを LISPによりカプセル化でき、PETRがそのパケットのカプセル化
を解除して、それらを IPv6接続を経由して LISP以外の IPv6サイトにネイティブに転送し
ます。この場合、PETRを効果的に使用することで、LISPサイトのパケットは、LISP混在
プロトコルのカプセル化サポートを使用してネットワークの IPv4部分を通過することがで
きます。

Examples
次に、IPv4ロケータ10.1.1.1でPETRを使用するように ITRを設定する例を示します。
この場合、LISP以外の IPv4サイトに宛てた LISPサイトの IPv4 EIDが 10.1.1.1にある
PETR宛の IPv4 LISPヘッダー内にカプセル化されます。

device(config)# router lisp
device(config-router-lisp)#service ipv4
device(config-router-lisp-serv-ipv4)# use-petr 10.1.1.1

次に、2つの PETRを使用するように ITRを設定する例を示します。これらの PETR
のうちの 1つは IPv4ロケータが 10.1.1.1でプライマリ PETR（プライオリティ 1、重み
100）として設定され、もう 1つには IPv4ロケータが 10.1.2.1でセカンダリ PETR（プ
ライオリティ 2、重み 100）として設定されています。この場合、LISP以外の IPv4サ
イトに宛てた LISPサイトの IPv4 EIDは、失敗しない限り、10.1.1.1にあるプライマリ
PETRへの IPv4 LISPヘッダー内にカプセル化されます。失敗した場合は、セカンダリ
が使用されます。

Router(config-router-lisp-serv-ipv4)# use-petr 10.1.1.1 priority 1 weight 100
Router(config-router-lisp-serv-ipv4)# use-petr 10.1.2.1 priority 2 weight 100
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第 II 部

Cisco TrustSec
• Cisco TrustSecコマンド（73ページ）





Cisco TrustSecコマンド

• cts authorization list（75ページ）
• cts change-password（77ページ）
• cts credentials（78ページ）
• cts refresh（80ページ）
• cts rekey（82ページ）
• cts role-based enforcement（83ページ）
• cts role-based l2-vrf（85ページ）
• cts role-based monitor（87ページ）
• cts role-based permissions（89ページ）
• cts role-based sgt-caching（91ページ）
• cts role-based sgt-map, on page 92
• cts sxp connection peer, on page 95
• cts sxp default password, on page 98
• cts sxp default source-ip, on page 100
• cts sxp filter-enable（102ページ）
• cts sxp filter-group（103ページ）
• cts sxp filter-list（105ページ）
• cts sxp log binding-changes, on page 107
• cts sxp reconciliation period, on page 108
• cts sxp retry period, on page 109
• propagate sgt (cts manual)（110ページ）
• sap mode-list (cts manual)（112ページ）
• show cts credentials, on page 114
• show cts interface, on page 115
• show cts role-based counters（118ページ）
• show cts role-based permissions（120ページ）
• show cts server-list, on page 122
• show cts sxp, on page 125
• show platform hardware fed switch active fwd-asic resource tcam utilization （128ページ）
• show platform hardware fed switch active sgacl resource usage（130ページ）
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• show platform software classification switch active F0 class-group-manager class-group client acl
all（131ページ）

• show platform software cts forwarding-manager switch active F0 port（132ページ）
• show platform software cts forwarding-manager switch active F0（136ページ）
• show platform software cts forwarding-manager switch active F0 permissions（137ページ）
• show platform software fed switch active acl counters hardware | inc SGACL （139ページ）
• show platform software fed switch active acl usage （140ページ）
• show platform software fed switch active ifm mappings （141ページ）
• show platform software fed switch active ip route （145ページ）
• show platform software fed switch active sgacl detail （147ページ）
• show platform software fed switch active sgacl port （148ページ）
• show platform software fed switch active sgacl vlan （150ページ）
• show platform software status control-processor brief（151ページ）
• show monitor capture <name> buffer（152ページ）
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cts authorization list
TrustSecシードデバイスで使用する認証、許可、およびアカウンティング（AAA）サーバのリ
ストを指定するには、Cisco TrustSecシードデバイスでグローバルコンフィギュレーション
モードで cts authorization listコマンドを使用します。認証中にリストの使用を停止するには、
このコマンドの no形式を使用します。

cts authorization list server_list

no cts authorization list server_list

構文の説明 CiscoTrustSecAAAサーバグループ。server_list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

サポートされるユーザロール

管理者（Administrator）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、シードデバイスだけです。非シードデバイスは、TrustSec環境データのコン
ポーネントとして TrustSecオーセンティケータのピアからの TrustSec AAAサーバリストを取
得します。

次の例は、TrustSecシードデバイスの AAAコンフィギュレーションを表示します。
Device# cts credentials id Device1 password Cisco123
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default group radius
Device(config)# aaa authorization network MLIST group radius
Device(config)# cts authorization list MLIST
Device(config)# aaa accounting dot1x default start-stop group radius
Device(config)# radius-server host 10.20.3.1 auth-port 1812 acct-port 1813 pac key
AbCe1234
Device(config)# radius-server vsa send authentication
Device(config)# dot1x system-auth-control
Device(config)# exit
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関連コマンド 説明コマンド

RADIUSサーバ設定を表示します。show cts
server-list
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cts change-password
ローカルデバイスと認証サーバの間でパスワードを変更するには、cts change-password特権
EXECコマンドを使用します。

cts change-password server ipv4_address udp_port {a-id hex_string | key radius_key }[source
interface_list]

構文の説明 認証サーバを指定します。server

認証サーバの IPアドレス。ipv4_address

認証サーバの UDPポート。udp_port

ACSサーバの識別文字列を指定します。a-id hex_string

プロビジョニングに使用する RADIUSキーを指定します。key

（任意）表示されるリストに従って、要求パケットの送信元アドレスのイ

ンターフェイスタイプとその識別パラメータを指定します。

source interface_list

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

サポートされるユーザロール

管理者（Administrator）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン cts change-passwordコマンドにより、管理者は認証サーバを再設定しなくても、ローカルデバ
イスと Cisco Secure ACS認証サーバ間で使用されるパスワードを変更することができます。

次に、スイッチと Cisco Secure ACSの間で Cisco TrustSecパスワードを変更する例を示
します。

Device# cts change-password server 192.168.2.2 88 a-id ffef
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cts credentials
ネットワークデバイスの TrustSec IDおよびパスワードを指定するには、特権 EXECモードで
cts credentialsコマンドを使用します。ログイン情報を削除するには、clear cts credentialsコマ
ンドを使用します。

cts credentials id cts_id password cts_pwd

構文の説明 EAP-FASTを使用して他のCisco TrustSecデバイスで認証するときにこの
デバイスが使用するCisco TrustSecデバイス IDを指定します。cts-id変数
は、最大 32文字で大文字と小文字を区別します。

credentials id cts_id

EAP-FASTを使用して他のCisco TrustSecデバイスで認証するときにこの
デバイスが使用するパスワードを指定します。

password cts_pwd

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

サポートされるユーザロール

管理者（Administrator）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン

cts credentialsコマンドは、特権 EXECモードでのみ設定する必要があります。グローバルコ
ンフィギュレーション（config）モードを使用してcts credentialsコマンドを設定することはで
きません。

重要

cts credentialsコマンドは、EAP-FASTを使用して他の Cisco TrustSecデバイスで認証するとき
にこのデバイスが使用する Cisco TrustSecデバイス IDおよびパスワードを指定します。Cisco
TrustSecのログイン情報はスタートアップコンフィギュレーションではなくキーストアに保存
されているため、Cisco TrustSecのログイン情報の状態取得は不揮発性生成（NVGEN）プロセ
スでは実行されません。デバイスは、Cisco Secure Access Control Server（ACS）から Cisco
TrustSecアイデンティティを割り当てられるか、ACSから要求されたときに新しいパスワード
を自動生成するようにできます。これらのログイン情報は、キーストアで保存され、実行コン

フィギュレーションを保存する必要性がなくなります。Cisco TrustSecデバイス IDを表示する
には、show cts credentialsコマンドを使用します。保存されたパスワードは表示されません。
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デバイス IDまたはパスワードを変更するには、コマンドを再入力します。キーストアをクリ
アするには、clear cts credentialsコマンドを使用します。

Cisco TrustSecデバイス IDが変更された場合、Protected Access Credential（PAC）は古いデバイ
ス IDに関連付けられており、新しいアイデンティティに対しては有効でないため、すべての
PACはキーストアから消去されます。

（注）

次に、Cisco TrustSecデバイス IDおよびパスワードを設定する例を示します。
Device# cts credentials id cts1 password password1
CTS device ID and password have been inserted in the local keystore. Please make sure
that
the same ID and password are configured in the server database.

次に、Cisco TrustSecデバイス IDを cts_new、パスワードを password123に変更する例
を示します。

Device# cts credentials id cts_new pacssword password123
A different device ID is being configured.
This may disrupt connectivity on your CTS links.
Are you sure you want to change the Device ID? [confirm] y

TS device ID and password have been inserted in the local keystore. Please make sure
that
the same ID and password are configured in the server database.

次に、Cisco TrustSecデバイス IDおよびパスワードの状態を表示する例を示します。
Device# show cts credentials

CTS password is defined in keystore, device-id = cts_new

関連コマンド 説明コマンド

Cisco TrustSecデバイス IDとパスワードをクリアします。clear cts
credentials

現在のCiscoTrustSecデバイス IDおよびパスワードの状態を表示します。show cts
credentials

ハードウェアおよびソフトウェアのキーストアの内容を表示します。show cts keystore
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cts refresh
すべてまたは特定の Cisco TrustSecピアの TrustSecピア認証ポリシーをリフレッシュするか、
認証サーバによりデバイスにダウンロードされた SGACLポリシーをリフレッシュするには、
特権 EXECモードで cts refreshコマンドを使用します。

cts refresh {peer [peer_id] | sgt [sgt_number | default | unknown]}

構文の説明 環境データをリフレッシュします。environment-data

（任意）peer-idが指定される場合、指定されたピア接続に関連するポリシー
だけがリフレッシュされます。

peer Peer-ID

（任意）認証サーバからのSGACLポリシーの即時リフレッシュを実行しま
す。

SGT番号が指定されている場合、その SGTに関連するポリシーだけがリフ
レッシュされます。

sgt sgt_number

（任意）デフォルトの SGACLポリシーをリフレッシュします。default

（任意）未知の SGACLポリシーをリフレッシュします。unknown

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

サポートされるユーザロール

管理者（Administrator）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン すべての TrustSecピアのピア認証ポリシーをリフレッシュするには、ピア IDを指定しないで
cts policy refreshを入力します。

ピア認可ポリシーは EAP-FASTNDAC認証の成功の最後にCisco ACSから最初にダウンロード
されます。Cisco ACSはピア認証ポリシーを更新するように設定されていますが、cts policy
refreshコマンドにより、CiscoACSタイマーが期限切れになる前にポリシーの即時更新を強制
できます。このコマンドは、セキュリティグループタグ（SGT）を適用でき、セキュリティ
グループアクセスコントロールリスト（SGACL）を強制できる TrustSecデバイスだけに関連
します。

次に、すべてのピアの TrustSecピア認証ポリシーをリフレッシュする例を示します。
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Device# cts policy refresh
Policy refresh in progress

次に、すべてのピアの TrustSecピア認証ポリシーを表示する出力例を示します。
VSS-1# show cts policy peer

CTS Peer Policy
===============
device-id of the peer that this local device is connected to
Peer name: VSS-2T-1
Peer SGT: 1-02
Trusted Peer: TRUE
Peer Policy Lifetime = 120 secs
Peer Last update time = 12:19:09 UTC Wed Nov 18 2009
Policy expires in 0:00:01:51 (dd:hr:mm:sec)
Policy refreshes in 0:00:01:51 (dd:hr:mm:sec)
Cache data applied = NONE

関連コマンド 説明コマンド

Cisco TrustSecポリシーをすべてクリアするか、ピア IDまたは SGTによ
りクリアします。

clear cts policy

すべてまたは特定の TrustSecピアのピア認可ポリシーが表示されます。show cts policy
peer
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cts rekey
セキュリティアソシエーションプロトコル（SAP）で使用するペアワイズマスターキーを再
生成するには、cts rekey特権 EXECコマンドを使用します。

cts rekey interface type slot/port

構文の説明 SAPキーを再生成するCiscoTrustSecインターフェイスを指定します。interface type slot/port

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

サポートされるユーザロール

管理者（Administrator）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン SAPのペアワイズマスターキー（PMK）のリフレッシュは通常、ネットワークイベントおよび
dot1X認証に関連する設定不可能な内部タイマーの組み合わせによりトリガーされ、自動的に
行われます。暗号キーを手動で更新する機能は、多くの場合、ネットワークアドミニストレー

ションのセキュリティ要件の一部です。手動でPMKのリフレッシュを強制するには、cts rekey
コマンドを使用します。

TrustSecは、dot1X認証でスイッチ間のリンク間暗号化を作成する必要のない手動コンフィギュ
レーションモードをサポートします。この場合、PMKは、sap pmk Cisco TrustSec手動イン
ターフェイスコンフィギュレーションコマンドを使用してリンクの両端のデバイスで手動で

設定されます。

次に、指定したインターフェイス上で PMKを再生成する例を示します。
Device# cts rekey interface gigabitEthernet 2/1

関連コマンド 説明コマンド

手動モードのCiscoTrustSec SAPを設定します。sap mode-list (cts manual)
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cts role-based enforcement
Cisco TrustSecを使用したロールベースのアクセス制御をグローバルおよび特定のレイヤ 3イ
ンターフェイスで有効にするには、グローバルコンフィギュレーションモードおよびインター

フェイスコンフィギュレーションモードで cts role-based enforcementコマンドをそれぞれ使
用します。ロールベースのアクセス制御のインターフェイスレベルでの適用を無効にするに

は、このコマンドの no形式を使用します。

cts role-based enforcement
no cts role-based enforcement

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト ロールベースのアクセス制御のインターフェイスレベルでの適用はグローバルに無効になって

います。

コマンドモード グローバルコンフィギュレーション（config）

インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン グローバルコンフィギュレーションモードで cts role-based enforcementコマンドを使用する
と、ロールベースのアクセス制御がグローバルに有効になります。ロールベースのアクセス制

御がグローバルに有効になると、デバイスのすべてのレイヤ3インターフェイスで自動的に有
効になります。特定のレイヤ3インターフェイスでロールベースのアクセス制御を無効にする
には、インターフェイスコンフィギュレーションモードでこのコマンドの no形式を使用しま
す。インターフェイスコンフィギュレーションモードで cts role-based enforcementコマンド
を使用すると、特定のレイヤ3インターフェイスでロールベースのアクセス制御の適用が可能
になります。

属性ベースのアクセス制御リストでは、ネットワークデバイスの Cisco TrustSecアクセス制御
を整理して管理します。セキュリティグループアクセスコントロールリスト（SGACL）は、
セキュリティグループタグ（SGT）の値に基づいてアクセスをフィルタ処理するためのレイヤ
3/4アクセス制御リストです。通常、フィルタ処理はCisco TrustSecドメインの出力ポートで実
行されます。ロールベースのアクセス制御リスト（RBACL）とSGACLという用語は同じ意味
で使用され、どちらも属性ベースのアクセス制御（ABAC）ポリシーモデルで使用されるトポ
ロジに依存しない ACLを示します。

次に、ギガビットイーサネットインターフェイスでロールベースのアクセス制御を有

効にする例を示します。

Device> enable
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Device# configure terminal
Device(config)# interface gigabitethernet 1/1/3
Device(config-if)# cts role-based enforcement
Device(config-if)# end
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cts role-based l2-vrf
レイヤ 2 VLANのVirtual Routing and Forwarding（VRF）インスタンスを選択するには、グロー
バルコンフィギュレーションモードで cts role-based l2-vrfコマンドを使用します。設定を削
除するには、このコマンドの no形式を使用します。

cts role-based l2-vrf vrf-name vlan-list {all vlan-ID} [,] [-]
no cts role-based l2-vrf vrf-name vlan-list {all vlan-ID} [,] [-]

構文の説明 VRFインスタンスの名前。vrf-name

VRFインスタンスに割り当てられるVLANのリストを指定します。vlan-list

すべての VLANを指定します。all

VLAN ID。有効な値は 1～ 4094です。vlan-ID

（任意）別の VLANをカンマで区切って指定します。,

（任意）VLANの範囲をハイフンで区切って指定します。-

コマンドデフォルト VRFインスタンスは選択されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン vlan-list引数には単一の VLAN ID、カンマで区切られた VLAN IDのリスト、またはハイフン
で区切られた VLAN IDの範囲を指定できます。

allキーワードは、ネットワークデバイスによってサポートされている VLANの全範囲と同等
です。allキーワードは、不揮発性生成（NVGEN）プロセスで保持されません。

cts role-based l2-vrfコマンドが同じVRFに複数回実行される場合、入力される連続した各コマ
ンドは、指定された VRFに VLAN IDを追加します。

cts role-based l2-vrfコマンドで設定されたVRF割り当ては、VLANがレイヤ 2 VLANとして維
持されている間はアクティブです。VRFの割り当てがアクティブな間に、学習した IP-SGTバ
インディングもVRFと IPプロトコルバージョンに関連付けられた転送情報ベース（FIB）テー
ブルに追加されます。VLANのスイッチ仮想インターフェイス（SVI）がアクティブになると、
VRFからVLANへの割り当てが非アクティブになり、VLANで学習されたすべてのバインディ
ングが SVIの VRFに関連付けられた FIBテーブルに移動されます。

SVIインターフェイスを設定するには interface vlan コマンドを使用し、VRFインスタンスを
インターフェイスに関連付けるには vrf forwardingコマンドを使用します。
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VRFから VLANへの割り当ては、割り当てが非アクティブになっても保持されます。SVIが
削除された、または SVIの IPアドレスの変更された場合に再アクティブ化されます。再アク
ティブ化された場合、IP-SGTバインディングは、SVIの FIBに関連付けられた FIBテーブル
から、cts role-based l2-vrfコマンドによって割り当てられたVRFに関連付けられた FIBテーブ
ルに戻されます。

次に、VRFインスタンスに割り当てられるVLANのリストを選択する例を示します。

Device(config)# cts role-based l2-vrf vrf1 vlan-list 20

次に、SVIインターフェイスを設定し、VRFインスタンスを関連付ける例を示します。

Device(config)# interface vlan 101
Device(config-if)# vrf forwarding vrf1

関連コマンド 説明コマンド

VLANインターフェイスを設定します。interface vlan

VRFインスタンスまたは仮想ネットワークをインターフェイ
スまたはサブインターフェイスに関連付けます。

vrf forwarding

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based monitor
ロールベース（セキュリティグループ）アクセスリストモニタリングを有効にするには、グ

ローバルコンフィギュレーションモードで cts role-based monitorコマンドを使用します。
ロールベースアクセスリストモニタリングを削除するには、このコマンドの no形式を使用
します。

cts role-based monitor {all | permissions {default [ipv4 | ipv6] | from {sgt | unknown} to
{sgt | unknown} [ipv4 | ipv6]}}
no cts role-based monitor {all | permissions {default [ipv4 | ipv6] | from {sgt | unknown} to
{sgt | unknown} [ipv4 | ipv6]}}

構文の説明 すべての宛先タグへのすべての送信元タグの権限をモニタします。all

1つの送信元タグから 1つの宛先タグへの権限をモニタします。permissions

デフォルトの権限リストをモニタします。default

（任意）IPv4プロトコルを指定します。ipv4

（任意）IPv6プロトコルを指定します。ipv6

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグ（DST）を指定します。unknown

コマンドデフォルト ロールベースアクセスコントロールモニタリングは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン グローバルモニタモードを有効にするには、 cts role-basedmonitorallコマンドを使用します。
cts role-based monitor allコマンドが設定されている場合、show cts role-based permissionsコマ
ンドの出力には、設定されているすべてのポリシーのモニタモードが trueと表示されます。

次に、送信元タグから宛先タグへの SGACLモニタを設定する例を示します。

Device(config)# cts role-based monitor permissions from 10 to 11
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関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based permissions
1つの送信元グループから 1つの宛先グループへの権限を有効にするには、グローバルコン
フィギュレーションモードで cts role-based permissionsコマンドを使用します。権限を削除す
るには、このコマンドの no形式を使用します。

cts role-based permissions {default | from {sgt | unknown}to {sgt | unknown}} {rbacl-name |
ipv4 | ipv6}
no cts role-based permissions {default | from {sgt | unknown}to {sgt | unknown}} {rbacl-name
| ipv4 | ipv6}

構文の説明 デフォルトの権限リストを指定します。セキュリティグループアクセスコント

ロールリスト（SGACL）権限が静的または動的に設定されていないすべてのセ
ル（SGTペア）は、デフォルトのカテゴリに属します。

default

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグを指定します。unknown

ロールベースアクセスコントロールリスト（RBACL）または SGACLの名前。
この設定では最大 16の SGACLを指定できます。

rbacl-name

IPv4プロトコルを指定します。ipv4

IPv6プロトコルを指定します。ipv6

コマンドデフォルト 1つの送信元グループから 1つの宛先グループへの権限は有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 特定の送信元グループタグ（SGT）、宛先グループタグ（DGT）ペアの SGACLのリストを定
義したり、置き換えたり、削除したりするには、cts role-based permissionsコマンドを使用し
ます。このポリシーは、同じDGTまたは SGTに対するダイナミックなポリシーがないかぎり
有効です。

cts role-based permissions default コマンドでは、同じ DGTに対するダイナミックなポリシー
がないかぎり、デフォルトポリシーの SGACLのリストを定義したり、置き換えたり、削除し
たりすることができます。

次に、宛先グループの権限を有効にする例を示します。
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Device(config)# cts role-based permissions from 6 to 6 mon_2

関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based sgt-caching
セキュリティグループタグ（SGT）キャッシングをグローバルに有効にするには、グローバル
コンフィギュレーションモードで cts role-based sgt-caching コマンドを使用します。SGTキャッ
シングを削除するには、このコマンドの no形式を使用します。

cts role-based sgt-caching [vlan-list {vlan-id | all}]
no cts role-based sgt-caching [vlan-list {vlan-id | all}]

構文の説明 （任意）VLAN IDを指定しま
す。各 VLAN IDはカンマで区
切られ、IDの範囲はハイフン
で指定されます。有効な値は1
～ 4094です。

vlan-list vlan-id

（任意）すべての VLANを選
択します。

all

コマンドデフォルト SGTキャッシングは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VLANで SGTキャッシングを有効にするには、cts role-based sgt-caching コマンドと cts
role-based sgt-caching vlan-list コマンドの両方を設定する必要があります。

例

次に、VLANで SGTキャッシングを有効にする例を示します。
Device# configure terminal
Device(config)# cts role-based sgt-caching
Device(config)# cts role-based sgt-caching vlan-list 4
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cts role-based sgt-map
ホストまたは VRFのいずれかで送信元 IPアドレスをセキュリティグループタグ（SGT）に手
動でマッピングするには、グローバルコンフィギュレーションモードで cts role-based sgt-map
コマンドを使用します。マッピングを削除するには、このコマンドの no形式を使用します。

cts role-based sgt-map
{ipv4_netaddress|ipv6_netaddress|ipv4_netaddress/prefix|ipv6_netaddress/prefix} sgt sgt-number
cts role-based sgt-map host {ipv4_hostaddress|ipv6_hostaddress} sgt sgt-number
cts role-based sgt-map vlan-list [vlan_ids|all] sgt sgt-number
cts role-based sgt-map vrf instance_name
{ipv4_netaddress|ipv6_netaddress|ipv4_netaddress/prefix|ipv6_netaddress/prefix|host
{ipv4_hostaddress|ipv6_hostaddress}} sgt sgt-number
no cts role-based sgt-map

Syntax Description SGTに関連付けるネットワークを指定します。IPv4アドレス
をドット付き 10進数表記で、IPv6をコロン 16進数表記で入
力します。

ipv4_netaddress |
ipv6_netaddress

指定したサブネットアドレス（IPv4または IPv6）のすべての
ホストに SGTをマッピングします。IPv4はドット付き 10進
数 CIDR表記で、IPv6はコロン 16進数表記で指定されます。

ipv4_netaddress/prefix |
ipv6_netaddress/prefix

指定したホスト IPアドレスをSGTとバインドします。IPv4ア
ドレスをドット付き 10進数表記で、IPv6をコロン 16進数表
記で入力します。

host {ipv4_hostaddress |
ipv6_hostaddress}

VLAN IDを指定します。

•（任意）vlan_ids：各 VLAN IDはカンマで区切られ、ID
の範囲はハイフンで指定されます。

•（任意）all：すべての VLAN IDを指定します。

vlan-list {vlan_ids | all}

以前デバイスで作成した VRFインスタンスを指定します。vrf instance_name

SGT番号（0～ 65,535）を指定します。sgt sgt-number

Command Default なし

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2
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Usage Guidelines 自動的に SGTを送信元 IPアドレスにマッピングするための、Cisco Identity Services Engine、
Cisco Secure ACS、ダイナミックアドレス解決プロトコル（ARP）インスペクション、動的ホ
スト制御プロトコル（DHCP）スヌーピング、ホストトラッキングが使用できない場合、cts
role-based sgt-mapコマンドを使用して SGTを次の内容にマッピングできます。

•単一ホストの IPv4または IPv6アドレス

• IPv4または IPv6ネットワークまたはサブネットワーク上のすべてのホスト

• VRF

•単一または複数の VLAN

cts role-based sgt-mapコマンドは、指定されたネットワークアドレス範囲内のパケットに、指
定された SGTをバインドします。

SXPは指定されたネットワークまたはサブネットワーク内のすべての可能な個別 IP-SGTバイ
ンディングの包括的な拡張をエクスポートします。IPv6バインディングとサブネットバイン
ディングは SXPバージョン 2以降の SXPリスナーピアだけにエクスポートされます。拡張に
は、個別に認識されたホストバインディングや、ネストされたサブネットバインディングに対

して SXPから設定または学習されたホストバインディングは含まれません。

cts role-based sgt-map hostコマンドは、IP送信元アドレスが指定ホストアドレスで一致した場
合に、この着信パケットに指定 SGTをバインドします。この IP-SGTバインディングは優先順
位が最も低く、他の送信元から動的に検出されたその他のバインディング（SXPまたはローカ
ルで認証済みホストなど）が存在する場合は無視されます。バインディングは、SGTインポジ
ションおよび SGACL強制用にデバイス上でローカルに使用されます。このバインディングが
指定したホスト IPアドレスに認識される唯一のバインディングである場合、これが SXPピア
にエクスポートされます。

vrfキーワードは、以前に vrf definitionグローバルコンフィギュレーションコマンドで定義さ
れた仮想ルーティングおよびフォワーディングテーブルを指定します。cts role-based sgt-map
vrfグローバルコンフィギュレーションコマンドで指定された IP-SGTバインディングは、指
定されたVRFと、入力された IPアドレスのタイプによって示される IPプロトコルのバージョ
ンに関連付けられた IP-SGTのテーブルに入力されます。

cts role-based sgt-map vlan-listコマンドは、SGTを指定されたVLANまたはVLANのセットに
バインドします。キーワード allは、デバイスでサポートされている VLANの全範囲と同じ
で、不揮発性生成（NVGEN）プロセスで保持されません。指定SGTは指定したVLANのいず
れかで受信した着信パケットにバインドされます。システムでは、DHCP/ARPスヌーピング
（別名 IPデバイストラッキング）などの検出方式を使用して、このコマンドによってマッピ
ングされた VLANのいずれかでアクティブなホストを検出します。また、各 VLANの SVIに
関連付けられたサブネットを指定された SGTにマッピングすることもできます。SXPは、バ
インディングのタイプに応じて、結果のバインディングをエクスポートします。

Examples
次に、送信元 IPアドレスを SGTに手動でマッピングする例を示します。

Device(config)# cts role-based sgt-map 10.10.1.1 sgt 77
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次の例では、デバイスでホスト IPアドレス 10.1.2.1を SGT 3にバインドし、10.1.2.2
を SGT 4にバインドしています。これらのバインディングは、SXPによって SGACL
強制のデバイスに転送されます。

Device(config)# cts role-based sgt-map host 10.1.2.1 sgt 3
Device(config)# cts role-based sgt-map host 10.1.2.2 sgt 4

Related Commands 説明コマンド

ロールベースのアクセス制御の情報を表示します。show cts role-based sgt-map
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cts sxp connection peer
Cisco TrustSecセキュリティグループタグ交換プロトコルのピアの IPアドレスを入力し、ピア
接続にパスワードを使用するかどうかを指定し、リスナーまたはスピーカーデバイスのグロー

バルなホールド時間を指定し、接続が双方向であるかどうかを指定するには、グローバルコン

フィギュレーションモードで cts sxp connection peerコマンドを使用します。これらのピア接
続の設定を削除するには、このコマンドの no形式を使用します。

cts sxp connection peer ipv4-address {source | password} {default | none} mode {local |
peer} [[[listener | speaker] [hold-time minimum-time maximum-time | vrf vrf-name ]] | both
[vrf vrf-name ]]
cts sxp connection peer ipv4-address {source | password} {default | none} mode {local |
peer} [[[listener | speaker] [hold-time minimum-time maximum-time | vrf vrf-name ]] | both
[vrf vrf-name ]]

Syntax Description SXPピアの IPv4アドレス。ipv4-address

送信元の IPv4アドレスを指定します。source

ピア接続に SXPパスワードを使用するように指定します。password

デフォルトの SXPパスワードを使用するように指定します。default

パスワードを使用しないように指定します。none

ローカルまたはピアのいずれかの SXP接続モードを指定します。mode

SXP接続モードでローカルデバイスを参照するように指定します。local

SXP接続モードでピアデバイスを参照するように指定します。peer

（任意）デバイスを接続のリスナーとして指定します。listener

（任意）デバイスを接続のスピーカーとして指定します。speaker

（任意）デバイスのホールド時間を秒単位で指定します。最小時間

と最大時間の範囲は 0～ 65535です。

maximum-timeの値は、キーワード peer speakerおよび local listener
を使用する場合のみ必要です。それ以外の場合は、minimum-timeの
値のみが必要です。

最小時間と最大時間の両方が必要な場合、maximum-timeの値
を minimum-timeの値以上にする必要があります。

Note

hold-time minimum-time
maximum-time

（任意）ピアに対する Virtual Routing and Forwarding（VRF）インス
タンス名を指定します。

vrf vrf-name
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（任意）デバイスを双方向 SXP接続のスピーカーとリスナーの両方
として指定します。

both

Command Default CTS-SXPピア IPアドレスは設定されておらず、ピア接続にCTS-SXPピアパスワードは使用さ
れません。

CTS-SXP接続パスワードのデフォルトの設定は noneです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ピアへの CTS-SXP接続が cts sxp connection peerコマンドを使用して設定された場合、接続
モードだけを変更できます。vrfキーワードはオプションです。VRF名が指定されていない、
またはVRF名が defaultキーワードで指定されている場合、接続はデフォルトルーティングま
たはフォワーディングドメインで設定されます。

hold-time maximum-periodの値は、キーワード peer speakerおよび local listenerを使用する場
合のみ必要です。それ以外の場合は、hold-time minimum-periodの値のみが必要です。

maximum-period値は、minimum-period値よりも大きいか等しくする必要があります。Note

双方向 SXP接続を設定するには、bothキーワードを使用します。双方向 SXPの設定をサポー
トすることで、ピアはスピーカーとリスナーのどちらとしても動作し、単一の接続を使用する

双方向の SXPバインドを伝播できるようになります。

Examples
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）でDevice_B（リスナー）
への SXPピア接続を設定する例を示します。

Device_A> enable
Device_A# configure terminal
Device_A#(config)# cts sxp enable
Device_A#(config)# cts sxp default password Cisco123
Device_A#(config)# cts sxp default source-ip 10.10.1.1
Device_A#(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker

次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設
定する例を示します。

Device_B> enable
Device_B# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Cisco123
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Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

SXP接続のピアと送信元の両方の IPアドレスを設定することもできます。cts sxp
connectionコマンドで送信元 IPアドレスを指定すると、デフォルト値が上書きされま
す。

Device_A(config)# cts sxp connection peer 51.51.51.1 source 51.51.51.2 password none
mode local speaker

Device_B(config)# cts sxp connection peer 51.51.51.2 source 51.51.51.1 password none
mode local listener

次の例は、双方向CTS-SXPを有効化し、Device_A上の SXPピア接続がDevice_Bに接
続するよう設定する方法を示します。

Device_A> enable
Device_A# configure terminal
Device_A#(config)# cts sxp enable
Device_A#(config)# cts sxp default password Cisco123
Device_A#(config)# cts sxp default source-ip 10.10.1.1
Device_A#(config)# cts sxp connection peer 10.20.2.2 password default mode local both

Related Commands 説明コマンド

Cisco TrustSec SXPのデフォルトパスワードを設定します。cts sxp default password

Cisco TrustSec SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで Cisco TrustSec SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングを有効にします。cts sxp log

Cisco TrustSec SXPの復帰期間を変更します。cts sxp reconciliation

Cisco TrustSec SXPの再試行期間タイマーを変更します。cts sxp retry

Cisco TrustSec SGT SXPv4ネットワークにおけるスピーカーデバイ
スのグローバルなホールド時間を設定します。

cts sxp speaker hold-time

Cisco TrustSec SGT SXPv4ネットワークにおけるリスナーデバイス
のグローバルなホールド時間を設定します。

cts sxp listener hold-time

Cisco TrustSec SXPのすべての設定のステータスを表示します。show cts sxp
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cts sxp default password
CiscoTrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）のデフォルトパ
スワードを指定するには、グローバルコンフィギュレーションモードでcts sxpdefaultpassword
コマンドを使用します。CTS-SXPのデフォルトパスワードを削除するには、このコマンドの
no形式を使用します。

cts sxp default password {0 unencrypted-pwd | 6 encrypted-key | 7 encrypted-keycleartext-pwd}
no cts sxp default password {0 unencrypted-pwd | 6 encrypted-key | 7
encrypted-keycleartext-pwd}

Syntax Description 暗号化されていない CTS-SXPデフォルトパスワードが続くことを指定し
ます。パスワードの最大長は 32文字です。

0 unencrypted-pwd

タイプ 6暗号化パスワードを CTS SXPデフォルトパスワードとして使用
することを指定します。パスワードの最大長は 32文字です。

6 encrypted-key

タイプ 7暗号化パスワードを CTS SXPデフォルトパスワードとして使用
することを指定します。パスワードの最大長は 32文字です。

7 encrypted-key

クリアテキストのCTS-SXPデフォルトパスワードを指定します。パスワー
ドの最大長は 32文字です。

cleartext-pwd

Command Default タイプ 0（クリアテキスト）

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines cts sxp default passwordコマンドは、デバイスに設定されているすべての SXP接続に任意で使
用する CTS-SXPデフォルトパスワードを設定します。CTS-SXPパスワードは、クリアテキス
トまたは0、7、6暗号化タイプキーワードを使用して暗号化したものを使用します。暗号化タ
イプが 0の場合は、暗号化されていないクリアテキストパスワードが続きます。

Examples
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）でDevice_B（リスナー）
への SXPピア接続を設定する例を示します。

Device_A# configure terminal
Device_A#(config)# cts sxp enable
Device_A#(config)# cts sxp default password Cisco123
Device_A#(config)# cts sxp default source-ip 10.10.1.1
Device_A#(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker
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次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設
定する例を示します。

Device_B# configure terminal
Device_B(config)# cts sxp enable
Device_B(config)# cts sxp default password Cisco123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

Related Commands 説明コマンド

CTS-SXPピアの IPアドレスを入力し、ピア接続にパスワードを使
用するかどうかを指定します。

cts sxp connection peer

CTS-SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで CTS-SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングを有効にします。cts sxp log

CTS-SXPの復帰期間を変更します。cts sxp reconciliation

CTS-SXPの再試行期間タイマーを変更します。cts sxp retry

SXPのすべての設定のステータスを表示します。show cts sxp
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cts sxp default source-ip
Cisco TrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）の送信元 IPv4
アドレスを設定するには、グローバルコンフィギュレーションモードで cts sxpdefault source-ip
コマンドを使用します。CTS-SXPのデフォルトの送信元 IPアドレスを削除するには、このコ
マンドの no形式を使用します。

cts sxp default source-ip ipv4-address
no cts sxp default source-ip ipv4-address

Syntax Description CTS-SXPのデフォルトの送信元 IPv4アドレス。ip-address

Command Default CTS-SXPの送信元 IPアドレスは設定されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines cts sxp default source-ipコマンドは、送信元 IPアドレスが指定されていない場合に、CTS-SXP
が新規の TCP接続すべてに使用するデフォルトの送信元 IPアドレスを設定します。既存の
TCP接続は、このコマンドが入力されても影響を受けません。CTS-SXP接続は3つのタイマー
によって制御されます。

•再試行タイマー

•削除のホールドダウンタイマー

•復帰タイマー

Examples
次に、CTS-SXPをイネーブルにし、Device_A（スピーカー）でDevice_B（リスナー）
への SXPピア接続を設定する例を示します。

Device_A# configure terminal
Device_A#(config)# cts sxp enable
Device_A#(config)# cts sxp default password Cisco123
Device_A#(config)# cts sxp default source-ip 10.10.1.1
Device_A#(config)# cts sxp connection peer 10.20.2.2 password default mode local speaker

次に、Device_B（リスナー）で Device_A（スピーカー）への CTS-SXPピア接続を設
定する例を示します。

Device_B# configure terminal
Device_B(config)# cts sxp enable
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Device_B(config)# cts sxp default password Cisco123
Device_B(config)# cts sxp default source-ip 10.20.2.2
Device_B(config)# cts sxp connection peer 10.10.1.1 password default mode local listener

Related Commands 説明コマンド

CTS-SXPピアの IPアドレスを入力し、ピア接続にパスワードを使
用するかどうかを指定します。

cts sxp connectionpeer

CTS-SXPのデフォルトパスワードを設定します。cts sxp default password

デバイスで CTS-SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングを有効にします。cts sxp log

CTS-SXPの復帰期間を変更します。cts sxp reconciliation

CTS-SXPの再試行期間タイマーを変更します。cts sxp retry

SXPのすべての設定のステータスを表示します。show cts sxp
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cts sxp filter-enable
フィルタリストおよびフィルタグループの作成後にフィルタリングを有効にするには、グロー

バルコンフィギュレーションモードで cts sxp filter-enableコマンドを使用します。フィルタ
リングを無効にするには、このコマンドの no形式を使用します。

cts sxp filter-enable
no cts sxp filter-enable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドは、フィルタリングを有効または無効にするためにいつでも使用できます。設定

したフィルタリストとフィルタグループは、フィルタリングを有効にした後にのみフィルタリ

ングの実装に使用できます。フィルタアクションでは、フィルタリングを有効にした後に交換

されたバインディングのみがフィルタリングされます。フィルタリングを有効にする前に交換

されたバインディングに対しては効果はありません。

例 Device(config)# cts sxp filter-enable

関連コマンド 説明コマンド

IPプレフィックス、SGT、またはその両方の組み合わせに基づいて
IP-SGTバインディングをフィルタリングするための SXPフィルタ
リストを作成します。

cts sxp filter-list

一連のピアをグループ化してフィルタリストを適用するためのフィ

ルタグループを作成します。

cts sxp filter-group

設定されているフィルタグループに関する情報を表示します。show cts sxp filter-group

設定されているフィルタリストに関する情報を表示します。show cts sxp filter-list

フィルタリストおよびフィルタグループの作成、削除、更新に関連

するイベントをログに記録します。

debug cts sxp filter
events
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cts sxp filter-group
一連のピアをグループ化してフィルタリストを適用するためのフィルタグループを作成するに

は、グローバルコンフィギュレーションモードで cts sxp filter-groupコマンドを使用します。
フィルタグループを削除するには、このコマンドの no形式を使用します。

cts sxp filter-group {listener | speaker} {filter-group-name | global filter-list-name}
no cts sxp filter-group {listener | speaker} {filter-group-name | global filter-list-name}

構文の説明 一連のリスナーのフィルタグループを作成します。listener

一連のスピーカーのフィルタグループを作成します。speaker

デバイスのすべてのスピーカーまたはリスナーをグループ化します。global

フィルタグループの名前。filter-group-name

フィルタリストの名前。filter-list-name

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドを発行すると、デバイスがフィルタグループコンフィギュレーションモードに

なります。このモードで、グループ化するデバイスを指定し、フィルタグループにフィルタリ

ストを適用できます。

デバイスまたはピアをグループに追加するためのコマンドの形式は次のとおりです。

peer ipv4 peer-IP

1つのコマンドで 1つのピアを追加できます。ピアをさらに追加するには、必要な回数だけコ
マンドを繰り返します。

フィルタリストをグループに適用するためのコマンドの形式は次のとおりです。

filter filter-list-name

グローバルリスナーおよびグローバルスピーカーのフィルタグループオプションではピアリス

トは指定できません。この場合、フィルタはすべての SXP接続に適用されます。

グローバルなフィルタグループとピアベースのフィルタグループの両方が適用されている場

合、グローバルフィルタが優先されます。グローバルリスナーまたはグローバルスピーカーの

いずれかのフィルタグループのみが設定されている場合、その方向でのみグローバルフィルタ
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リングが優先されます。もう一方の方向については、ピアベースのフィルタグループが実装さ

れます。

例 次に、group_1というリスナーグループを作成し、そのグループにピアとフィルタリ
ストを割り当てる例を示します。

Device# configure terminal
Device(config)# cts sxp filter-group listener group_1
Device(config-filter-group)# filter filter_1
Device(config-filter-group)# peer ipv4 10.0.0.1
Device(config-filter-group)# peer ipv4 10.10.10.1

次に、group_2というグローバルリスナーグループを作成する例を示します。

Device# configure terminal
Device(config)# cts sxp filter-group listener global group_2

関連コマンド 説明コマンド

IPプレフィックス、SGT、またはその両方の組み合わせに基づいて
IP-SGTバインディングをフィルタリングするための SXPフィルタ
リストを作成します。

cts sxp filter-list

フィルタリングを有効にします。cts sxp filter-enable

設定されているフィルタグループに関する情報を表示します。show cts sxp filter-group

設定されているフィルタリストに関する情報を表示します。show cts sxp filter-list

フィルタリストおよびフィルタグループの作成、削除、更新に関連

するイベントをログに記録します。

debug cts sxp filter
events
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cts sxp filter-list
IP-SGTバインディングをフィルタリングするための一連のフィルタルールを保持するSXPフィ
ルタリストを作成するには、グローバルコンフィギュレーションモードで cts sxp filter-listコ
マンドを使用します。フィルタリストを削除するには、このコマンドのno形式を使用します。

cts sxp filter-list filter-list-name
no cts sxp filter-list filter-list-name

構文の説明 フィルタリストの名前。filter-list-name

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドを発行すると、デバイスがフィルタリストコンフィギュレーションモードにな

ります。このモードで、フィルタリストのルールを指定できます。

フィルタルールは、SGT、IPプレフィックス、または SGTと IPプレフィックスの両方の組み
合わせに基づいて設定できます。

グループにルールを追加するためのコマンドの形式は次のとおりです。

sequence-number action(permit/deny) filter-type(ipv4/ipv6/sgt) value/values

たとえば、SGT値が 20である SGT-IPバインディングを許可するルールは次のようになりま
す。

30 permit sgt 20

シーケンス番号はオプションです。シーケンス番号を指定しない場合は、システムによって生

成されます。シーケンス番号は、最後に使用/設定されたシーケンス番号から自動的に 10ずつ
増分されます。2つの既存のルールの間のシーケンス番号を指定することによって新しいルー
ルを挿入できます。

有効なSGT値の範囲は 2～ 65519です。1つのルールに複数のSGT値を指定するには、スペー
スを使用して値を区切ります。1つのルールに最大 8つの SGT値を指定できます。

SGTと IPプレフィックスを組み合わせたルールでは、ルールの両方の部分にバインディング
の一致がある場合、ルールの 2つ目の部分で指定されたアクションが優先されます。たとえ
ば、次のルールでは、IPプレフィックス 10.0.0.1の SGT値が 20の場合、ルールの最初の部分
でバインディングが許可されても、対応するバインディングが拒否されます。

Device(config-filter-list)# 10 permit sgt 30 20 deny 10.0.0.1/24
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同様に、次のルールでは、IPプレフィックス 10.0.0.1の SGTが 20で最初のアクションではバ
インディングが許可されなくても、SGT値 20のバインディングが許可されます。

Device(config-filter-list)# 10 deny 10.0.0.1/24 permit sgt 30 20

例 次に、フィルタリストを作成していくつかのルールを追加する例を示します。

Device# configure terminal
Device(config)# cts sxp filter-list filter_1
Device (config-filter-list)# 10 deny ipv4 10.0.0.1/24 permit sgt 100
Device(config-filter-list)# 20 permit sgt 60 61 62 63

関連コマンド 説明コマンド

SXPの IPプレフィックスおよび SGTベースのフィルタリングを有
効にします。

cts sxp filter-enable

一連のピアをグループ化してフィルタリストを適用するためのフィ

ルタグループを作成します。

cts sxp filter-group

設定されているフィルタグループに関する情報を表示します。show cts sxp filter-group

設定されているフィルタリストに関する情報を表示します。show cts sxp filter-list

フィルタリストおよびフィルタグループの作成、削除、更新に関連

するイベントをログに記録します。

debug cts sxp filter
events
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cts sxp log binding-changes
IPと Cisco TrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）のバイン
ディングの変更のロギングを有効にするには、グローバルコンフィギュレーションモードで

cts sxp log binding-changesコマンドを使用します。ロギングを無効にするには、このコマンド
の no形式を使用します。

cts sxp log binding-changes
no cts sxp log binding-changes

Command Default ロギングは無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines cts sxp log binding-changesコマンドを使用すると、IPと SGTのバインディングの変更のロギ
ングが有効になります。IPアドレスと SGTのバインディングに追加、削除、変更が発生する
たびに SXPの syslog（sev 5 syslog）が生成されます。これらの変更は SXP接続で学習されて
伝播されます。

Related Commands 説明コマンド

CTS-SXPピアの IPアドレスを入力し、ピア接続にパスワードを使
用するかどうかを指定します。

cts sxp connectionpeer

CTS-SXPのデフォルトパスワードを設定します。cts sxp default password

CTS-SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで CTS-SXPを有効にします。cts sxp enable

CTS-SXPの復帰期間を変更します。cts sxp reconciliation

CTS-SXPの再試行期間タイマーを変更します。cts sxp retry

すべての SXP設定のステータスを表示します。show cts sxp
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cts sxp reconciliation period
CiscoTrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）の復帰期間を変
更するには、グローバルコンフィギュレーションモードで cts sxp reconciliation period コマ
ンドを使用します。CTS-SXPの復帰期間をデフォルト値に戻すには、このコマンドの no形式
を使用します。

cts sxp reconciliation period seconds
no cts sxp reconciliation period seconds

Syntax Description CTS-SXP復帰タイマー（秒）。範囲は 0～ 64000です。デフォルトは 120です。seconds

Command Default 120秒（2分）

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ピアが CTS-SXP接続を終了すると、内部の削除ホールドダウンタイマーが開始されます。削
除ホールドダウンタイマーが終了する前にピアが再接続すると、CTS-SXP復帰タイマーが開始
されます。CTS-SXP復帰期間タイマーがアクティブな間、CTS-SXPソフトウェアは前回の接
続で学習した SGTマッピングエントリを保持し、無効なエントリを削除します。SXP復帰期
間を0秒に設定すると、タイマーがディセーブルになり、前回の接続のすべてのエントリが削
除されます。

Related Commands 説明コマンド

CTS-SXPピアの IPアドレスを入力し、ピア接続にパスワードを使
用するかどうかを指定します。

cts sxp connection peer

CTS-SXPのデフォルトパスワードを設定します。cts sxp default password

CTS-SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで CTS-SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングをオンにします。cts sxp log

CTS-SXPの再試行期間タイマーを変更します。cts sxp retry

CTS-SXPのすべての設定のステータスを表示します。show cts sxp
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cts sxp retry period
CiscoTrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）の再試行期間タ
イマーを変更するには、グローバルコンフィギュレーションモードで cts sxp retry periodコ
マンドを使用します。CTS-SXPの再試行期間タイマーをデフォルト値に戻すには、このコマン
ドの no形式を使用します。

cts sxpretry period seconds
no cts sxpretry period seconds

Syntax Description CTS-SXP再試行タイマー（秒）。範囲は 0～ 64000です。デフォルトは 120です。seconds

Command Default 120秒（2分）

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 再試行タイマーは、少なくとも 1つの CTS-SXP接続が稼働していない場合にトリガーされま
す。このタイマーの期限が切れると新しい CTS-SXP接続が試行されます。ゼロの値は、再試
行が発生しなくなります。

Related Commands 説明コマンド

CTS-SXPピアの IPアドレスを入力し、ピア接続にパスワードを使
用するかどうかを指定します。

cts sxp connectionpeer

CTS-SXPのデフォルトパスワードを設定します。cts sxp default password

CTS-SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで CTS-SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングを有効にします。cts sxp log

CTS-SXPの復帰期間を変更します。cts sxp reconciliation

CTS-SXPのすべての設定のステータスを表示します。show cts sxp
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propagate sgt (cts manual)
CiscoTrustSecSecurity（CTS）インターフェイスでレイヤ2のセキュリティグループタグ（SGT）
伝達を有効にするには、インターフェイスコンフィギュレーションモードで propagate sgt コ
マンドを使用します。SGT伝達を無効にするには、このコマンドの no 形式を使用します。

propagate sgt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SGT処理の伝達が有効になっています。

コマンドモード CTS手動インターフェイスコンフィギュレーションモード（config-if-cts-manual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン SGT処理の伝達によって、CTS対応のインターフェイスは L2 SGTタグに基づいて CTSメタ
データ（CMD）を受信および送信できます。ピアデバイスが SGTを受信できず、その結果、
SGTタグをL2ヘッダーに配置できない状況で、インターフェイスの SGT伝達を無効にするに
は no propagate sgtコマンドを使用します。

例 次に、手動で設定された TrustSec対応のインターフェイスで SGT伝達を無効にする例
を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 0
Device(config-if)# cts manual
Device(config-if-cts-manual)# no propagate sgt

次に、ギガビットイーサネットインターフェイス 0で SGT伝達が無効になっている
例を示します。

Device#show cts interface brief
Global Dot1x feature is Disabled
Interface GigabitEthernet0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Disabled
Cache Info:

Cache applied to link : NONE
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関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

インターフェイスごとの Cisco TrustSecステートおよび統計情報を表示し
ます。

show cts interface
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sap mode-list (cts manual)
2個のインターフェイスの間のリンク暗号化をネゴシエートするために使用される Security
AssociationProtocol（SAP）の認証と暗号化モード（最高から最低に優先順位付けされた）を選
択するには、CTS dot1xインターフェイスコンフィギュレーションモードで sap mode-listコマ
ンドを使用します。モードリストを削除してデフォルトに戻すには、このコマンドの no形式
を使用します。

2個のインターフェイス間でMACsecのリンク暗号化をネゴシエートするために、ペアワイズ
マスターキー（PMK）とSecurityAssociation Protocol（SAP）の認証および暗号化モードを手動
で指定するには、sap mode-listコマンドを使用します。設定を無効にするには、このコマンド
の no形式を使用します。

sap pmk mode-list {gcm-encrypt | gmac | no-encap | null} [gcm-encrypt | gmac | no-encap
| null]
no sap pmk mode-list {gcm-encrypt | gmac | no-encap | null} [gcm-encrypt | gmac |
no-encap | null]

構文の説明 16進数データ PMKを指定し
ます（先行する0xなし。偶数
の16進数文字を入力する。そ
うでない場合は、最後の文字

に 0のプレフィックスが付加
される）。

pmk hex_value

アドバタイズされたモードの

リストを指定します（最高か

ら最低に優先順位付け）。

mode-list

GMAC認証、GCM暗号化を指
定します。

gcm-encrypt

GMAC認証だけを指定し、暗
号化を指定しません。

gmac

カプセル化を指定しません。no-encap

カプセル化あり、認証なし、

暗号化なしを指定します。

null

コマンドデフォルト デフォルトのカプセル化は sap pmk mode-list gcm-encrypt nullです。ピアインターフェイスが
802.1AE MACsecまたは 802.REVレイヤ 2リンク暗号化をサポートしない場合、デフォルトの
暗号化は nullです。

コマンドモード CTS手動インターフェイスコンフィギュレーション（config-if-cts-manual）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 認証と暗号化方式を指定するには、sap pmk mode-listコマンドを使用します。

セキュリティアソシエーションプロトコル（SAP）は802.11i IEEEプロトコルのドラフトバー
ジョンに基づいた暗号キーの取得および交換プロトコルです。SAPはMACsecをサポートする
インターフェイス間の 802.1AEリンク間暗号化（MACsec）を確立および管理するために使用
します。

SAPおよびペアワイズマスターキー（PMK）は、sap pmk mode-listコマンドを使用して、2個
のインターフェイス間に手動で設定することもできます。802.1X認証を使用する場合、両方
（サプリカントおよびオーセンティケータ）が Cisco Secure Access Control Serverからピアの
ポートの PMKおよびMACアドレスを受信します。

デバイスがCTS対応ソフトウェアを実行していて、ハードウェアがCTS非対応である場合は、
sap mode-list no-encapコマンドを使用してカプセル化を拒否します。

例 次に、ギガビットイーサネットインターフェイスで SAPを設定する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 2/1
DeviceD(config-if)# cts manual
Device(config-if-cts-manual)# sap pmk FFFEE mode-list gcm-encrypt

関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2での
セキュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts manual)

Cisco TrustSecインターフェイス設定の統計情報を表示します。show cts interface
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show cts credentials
Cisco TrustSec（CTS）デバイス IDを表示するには、EXECモードまたは特権 EXECモードで
show cts credentials コマンドを使用します。

show cts credentials

Syntax Description このコマンドには、コマンドまたはキーワードはありません。

Command Modes 特権 EXEC（#）ユーザ EXEC（>）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、出力例を示します。

Device# show cts credentials

CTS password is defined in keystore, device-id = r4

Related Commands 説明コマンド

TrustSec IDおよびパスワードを指定します。cts credentials
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show cts interface
インターフェイスのCisco TrustSec（CTS）設定の統計を表示するには、EXECモードまたは特
権 EXECモードで show cts interfaceコマンドを使用します。

show cts interface [GigabitEthernet port | Vlan number | brief | summary]

Syntax Description （任意）ギガビットイーサネットインターフェイス番号。このインターフェイス

の冗長ステータス出力が返されます。

port

（任意）VLANインターフェイス番号（1～ 4095）。number

（任意）すべての CTSインターフェイスの短縮ステータスを表示します。brief

（任意）インターフェイスごとに、すべての CTSインターフェイスのサマリー
を、4個または 5個のキーステータスフィールドを持つ表形式で表示します。

summary

Command Default なし

Command Modes EXEC（>）特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines すべての CTSインターフェイスの冗長ステータスを表示するには、キーワードを使用せずに
show cts interfaceコマンドを使用します。

Examples
次に、キーワードを使用せずに出力を表示する例を示します（すべてのCTSインター
フェイスの冗長ステータス）。

Device# show cts interface

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:18.232
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE

Configured pairwise ciphers:
gcm-encrypt
null

Replay protection: enabled
Replay protection mode: STRICT
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Selected cipher:

Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

Statistics:
authc success: 0
authc reject: 0
authc failure: 0
authc no response: 0
authc logoff: 0
sap success: 0
sap fail: 0
authz success: 0
authz fail: 0
port auth fail: 0
Ingress:

control frame bypassed: 0
sap frame bypassed: 0
esp packets: 0
unknown sa: 0
invalid sa: 0
inverse binding failed: 0
auth failed: 0
replay error: 0

Egress:
control frame bypassed: 0
esp packets: 0
sgt filtered: 0
sap frame bypassed: 0
unknown sa dropped: 0
unknown sa bypassed: 0

次に、briefキーワードを使用した出力例を示します。

Device# show cts interface brief

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:40.386
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

Related Commands 説明コマンド

CTSのインターフェイスを有効にします。cts manual

ネットワークデバイスに SXPを設定します。cts sxp enable

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
116

Cisco TrustSec
show cts interface



説明コマンド

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2でのセキュリティ
グループタグ（SGT）の伝達を有効にします。

propagate sgt
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show cts role-based counters
セキュリティグループアクセスコントロールリスト（ACL）の適用の統計情報を表示するに
は、ユーザ EXECモードまたは特権 EXECモードで show cts role-based countersコマンドを使
用します。

show cts role-based counters [default [ipv4 | ipv6]] [ {from {sgt-number | unknown}[ipv4 | ipv6
| to | {sgt-number | unknown} | [ipv4 | ipv6]]} ][to {sgt-number | unknown} [ipv4 | ipv6]]
[ipv4 | ipv6]

構文の説明 （任意）デフォルトポリシーカ

ウンタに関する情報を表示しま

す。

default

（任意）送信元セキュリティグ

ループに関する情報を表示しま

す。

from

（任意）IPv4ネットワークのセ
キュリティグループに関する情

報を表示します。

ipv4

（任意）IPv6ネットワークのセ
キュリティグループに関する情

報を表示します。

ipv6

（任意）宛先セキュリティグ

ループに関する情報を表示しま

す。

to

（任意）セキュリティグループ

タグ番号。有効な値は 0～
65533です。

sgt-number

（任意）すべての送信元グルー

プに関する情報を表示します。

unknown

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1
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使用上のガイドライン すべてまたは任意の範囲の統計情報をリセットするには、clear cts role-based countersコマン
ドを使用します。

fromキーワードで送信元 SGTを、toキーワードで宛先 SGTを指定します。fromおよび toの
両方のキーワードを省略すると、すべての統計情報が表示されます。

defaultキーワードは、デフォルトのユニキャストのポリシー統計情報を表示します。ipv4お
よび ipv6のいずれのキーワードも指定しない場合、このコマンドは IPv4カウンタだけを表示
します。

Cisco TrustSecモニタモードでは、許可されたトラフィックのカウンタが SW-Permittラベルの
下に表示され、拒否されたトラフィックのカウンタがSW-Monitorラベルの下に表示されます。

例

次に、 show cts role-based counters

Device# show cts role-based counters

Role-based IPv4 counters
From To SW-Denied HW-Denied SW-Permitt HW-Permitt SW-Monitor HW-Monitor
12 24 0 0 0 0 0 0

12 77 0 0 5 0 0 0

下の表に、ディスプレイ内に表示される重要なフィールドのリストを示します。

表 6 : show cts role-based countersのフィールドの説明

説明フィールド

送信元セキュリティグループ。From

宛先セキュリティグループ。To

許可されたトラフィックのカウンタ。SW-Permitt

拒否されたトラフィックのカウンタ。SW-Monitor

関連コマンド 説明コマンド

SGACL統計カウンタをリセットします。clear role-basedcounters

IPアドレス、レイヤ 3インターフェイス、お
よび VRFを SGTにマッピングします。Cisco
TrustSecキャッシングとSGACLの適用を有効
にします。

cts role-based

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
119

Cisco TrustSec
show cts role-based counters



show cts role-based permissions
ロールベース（セキュリティグループ）アクセスコントロール権限リストを表示するには、特

権 EXECモードで show cts role-based permissionsコマンドを使用します。

show cts role-based permissions [default [details | ipv4 [details] | ipv6 [details]] | from { {sgt
| unknown }[ipv4 | ipv6 | to { {sgt | unknown}[details | ipv4 [details] | ipv6 [details]]}}] |
ipv4 | ipv6 | platform | to {sgt | unknown}[ipv4 | ipv6]]

構文の説明 （任意）デフォルトの権限リストに関する情報を表示します。default

（任意）アタッチされたアクセスコントロールリスト（ACL）の詳細を表示しま
す。

details

（任意）IPv4プロトコルに関する情報を表示します。ipv4

（任意）IPv6プロトコルに関する情報を表示します。ipv6

（任意）送信元グループに関する情報を表示します。from

（任意）セキュリティグループタグ。有効値は 2～ 65519です。sgt

（任意）宛先グループに関する情報を表示します。to

（任意）不明な送信元グループと宛先グループに関する情報を表示します。unknown

（任意）プラットフォームに関する情報を表示します。platform

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドは、SGACL権限マトリックスのコンテンツを表示します。送信元セキュリティ
グループタグ（SGT）は fromキーワードを使用して、宛先 SGTは toキーワードを使用して指
定できます。両方のキーワードを指定すると、単一セルの RBACLが表示されます。列全体
は、toキーワードを使用した場合にのみ表示されます。行全体は、fromキーワードを使用し
た場合に表示されます。権限マトリックス全体は、fromキーワードと toキーワードの両方を
省略した場合に表示されます。

コマンド出力は、プライマリキーの宛先 SGTおよびセカンダリキーの送信元 SGTでソート
されます。各セルの SGACLは、設定で定義されているのと同じ順序で、または Cisco Identity
Services Engine（ISE）から取得した順序で表示されます。
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detailsキーワードは、 fromキーワードと toキーワードの両方を指定することで、単一のセル
が選択された場合に表示されます。detailsキーワードが指定されている場合、単一セルの
SGACLのアクセス制御エントリが表示されます。

次に、show role-based permissionsコマンドの出力例を示します。

Device# show cts role-based permissions

IPv4 Role-based permissions default (monitored):
default_sgacl-02
Permit IP-00
IPv4 Role-based permissions from group 305:sgt to group 306:dgt (monitored):
test_reg_tcp_permit-02
RBACL Monitor All for Dynamic Policies : TRUE
RBACL Monitor All for Configured Policies : FALSE
IPv4 Role-based permissions from group 6:SGT_6 to group 6:SGT_6 (configured):
mon_1

IPv4 Role-based permissions from group 10 to group 11 (configured):
mon_2

RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

関連コマンド 説明コマンド

送信元グループから宛先グループに対する権限を有効にします。cts role-based permissions

ロールベースのアクセスリストのモニタリングを有効にします。cts role-based monitor
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show cts server-list
Cisco TrustSecシードおよび非シードデバイスで利用可能な HTTPサーバと RADIUSサーバの
リストを表示するには、ユーザ EXECモードまたは特権 EXECモードで show cts server-listコ
マンドを使用します。

show cts server-list

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

このコマンドの出力が変更され、HTTPサーバのアドレスとス
テータス情報が表示されるようになりました。

Cisco IOSXEAmsterdam 17.1.1

このコマンドの出力が変更され、HTTPサーバの IPv6アドレ
スが表示されるようになりました。

Cisco IOSXEAmsterdam 17.2.1

Usage Guidelines このコマンドは、Cisco TrustSec RADIUSサーバのアドレスとステータス情報を収集するのに
使用できます。

Cisco IOS XE Gibraltar 17.1.1以降のリリースでは、このコマンドの出力に HTTPサーバのアド
レスとステータス情報が表示されます。

Cisco IOS XE Gibraltar 17.2.1以降のリリースでは、このコマンドの出力に HTTPサーバの IPv4
アドレスと共に IPv6アドレスが表示されます。

Examples Cisco IOS XE Amsterdam 17.2.1以降のリリース

次の show cts server-list コマンドの出力例では、HTTPサーバの IPv4アドレスおよび
IPv6アドレスとそのステータス情報が表示されています。

Device> show cts server-list

HTTP Server-list:
Server Name : cts_private_server_0
Server State : ALIVE
IPv4 Address : 10.64.69.151
IPv6 Address : 2001:DB8:8086:6502::
IPv6 Address : 2001:db8::2
IPv6 Address : 2001:db8::402:99
IPv6 Address : 2001:DB8::802:16
Domain-name : ise-267.cisco.com
Trustpoint : cts_trustpoint_0

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
122

Cisco TrustSec
show cts server-list



Server Name : cts_private_server_1
Server State : ALIVE
IPv4 Address : 10.10.10.3
IPv4 Address : 10.10.10.2
IPv6 Address : 2001:db8::20
IPv6 Address : 2001:db8::21
Domain-name : www.ise.cisco.com
Trustpoint : cts_trustpoint_1

Cisco IOS XE Amsterdam 17.1.1

次の show cts server-list コマンドの出力例では、HTTPサーバとそのステータス情報が
表示されています。

Device> show cts server-list

HTTP Server-list:
Server Name: Http_Server_1
Server Status: DEAD

IPv4 Address: 10.78.105.148
IPv6 Address: Not Supported
Domain-name: http_server_1.ise.com
Port: 9063

Server Name: Http_Server_2
Server Status: ALIVE

IPv4 Address: 10.78.105.149
IPv6 Address: Not Supported
Domain-name: http_server_2.ise.com
Status = ALIVE

Cisco IOS XE Amsterdam 17.1.1より前のリリース

次の例では、Cisco TrustSec RADIUSサーバのリストが表示されています。

Device> show cts server-list

CTS Server Radius Load Balance = DISABLED
Server Group Deadtime = 20 secs (default)
Global Server Liveness Automated Test Deadtime = 20 secs
Global Server Liveness Automated Test Idle Time = 60 mins
Global Server Liveness Automated Test = ENABLED (default)
Preferred list, 1 server(s):
*Server: 10.0.1.6, port 1812, A-ID 1100E046659D4275B644BF946EFA49CD

Status = ALIVE
auto-test = TRUE, idle-time = 60 mins, deadtime = 20 secs

Installed list: ACSServerList1-0001, 1 server(s):
*Server: 101.0.2.61, port 1812, A-ID 1100E046659D4275B644BF946EFA49CD

Status = ALIVE
auto-test = TRUE, idle-time = 60 mins, deadtime = 20 secs

Related Commands 説明コマンド

PACプロビジョニングに使用する RADIUSサーバのアカ
ウンティングおよび認証パラメータを設定します。

address ipv4 (config-radius-server)
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説明コマンド

PAC暗号キーを指定します。pac key
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show cts sxp
CiscoTrustSecセキュリティグループタグ（SGT）交換プロトコル（CTS-SXP）接続または送信
元 IPと SGTのマッピング情報を表示するには、ユーザ EXECモードまたは特権 EXECモード
で show cts sxpコマンドを使用します。

show cts sxp {connections [brief | vrf instance-name] | filter-group [detailed | global | listener
| speaker ] | filter-list filter-list-name | sgt-map [brief | vrf instance-name]} [brief | vrf
instance-name]

Syntax Description Cisco TrustSec SXP接続の情報を表示します。connections

（任意）SXP情報の省略形を表示します。brief

（任意）指定した Virtual Routing and Forwarding（VRF）イ
ンスタンスの SXP情報を表示します。

vrf instance-name

（任意）フィルタグループ情報を表示します。filter-group {detailed | global |
listener | speaker }

（任意）フィルタリスト情報を表示します。filter-list filter-list-name

（任意）SXP経由で受信した IPと SGTのマッピングを表
示します。

sgt-map

Command Default なし

Command Modes ユーザ EXEC（>）特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、briefキーワードを使用して SXP接続を表示する例を示します。

Device# show cts sxp connection brief

SXP : Enabled
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
-----------------------------------------------------------------------------
Peer_IP Source_IP Conn Status Duration
-----------------------------------------------------------------------------
10.10.10.1 10.10.10.2 On 0:00:02:14 (dd:hr:mm:sec)
10.10.2.1 10.10.2.2 On 0:00:02:14 (dd:hr:mm:sec)
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Total num of SXP Connections = 2

次に、CTS-SXP接続を表示する例を示します。

Device# show cts sxp connections

SXP : Enabled
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 10.10.10.1
Source IP : 10.10.10.2
Set up : Peer
Conn status : On
Connection mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: not set (using default SXP password)
Duration since last state change: 0:00:01:25 (dd:hr:mm:sec)
----------------------------------------------
Peer IP : 10.10.2.1
Source IP : 10.10.2.2
Set up : Peer
Conn status : On
Connection mode : SXP Listener
TCP conn fd : 2
TCP conn password: not set (using default SXP password)
Duration since last state change: 0:00:01:25 (dd:hr:mm:sec)
Total num of SXP Connections = 2

次に、デバイスがスピーカーとリスナーの両方である場合に双方向接続のCTS-SXP接
続を表示する例を示します。

Device# show cts sxp connections

SXP : Enabled
Highest Version Supported: 4
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
----------------------------------------------
Peer IP : 2.0.0.2
Source IP : 1.0.0.2
Conn status : On (Speaker) :: On (Listener)
Conn version : 4
Local mode : Both
Connection inst# : 1
TCP conn fd : 1(Speaker) 3(Listener)
TCP conn password: default SXP password
Duration since last state change: 1:03:38:03 (dd:hr:mm:sec) :: 0:00:00:46 (dd:hr:mm:sec)
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次に、SXPスピーカーへの接続が切断されたCTS-SXPリスナーからの出力例を示しま
す。送信元 IPとSGTのマッピングは120秒（削除のホールドダウンタイマーのデフォ
ルト値）の間保持されます。

Device# show cts sxp connections

SXP : Enabled
Default Password : Set
Default Source IP: Not Set
Connection retry open period: 10 secs
Reconcile period: 120 secs
Retry open timer is not running
----------------------------------------------
Peer IP : 10.10.10.1
Source IP : 10.10.10.2
Set up : Peer
Conn status : Delete_Hold_Down
Connection mode : SXP Listener
Connection inst# : 1
TCP conn fd : -1
TCP conn password: not set (using default SXP password)
Delete hold down timer is running
Duration since last state change: 0:00:00:16 (dd:hr:mm:sec)
----------------------------------------------
Peer IP : 10.10.2.1
Source IP : 10.10.2.2
Set up : Peer
Conn status : On
Connection inst# : 1
TCP conn fd : 2
TCP conn password: not set (using default SXP password)
Duration since last state change: 0:00:05:49 (dd:hr:mm:sec)
Total num of SXP Connections = 2

Related Commands 説明コマンド

CiscoTrustSecSXPピアの IPアドレスを入力し、ピア接続にパスワー
ドを使用するかどうかを指定します。

cts sxp connection peer

Cisco TrustSec SXPのデフォルトパスワードを設定します。cts sxp default password

Cisco TrustSec SXPの送信元 IPv4アドレスを設定します。cts sxp default source-ip

デバイスで Cisco TrustSec SXPを有効にします。cts sxp enable

IPと SGTのバインディングの変更のロギングを有効にします。cts sxp log

Cisco TrustSec SXPの復帰期間を変更します。cts sxp reconciliation

Cisco TrustSec SXPの再試行期間タイマーを変更します。cts sxp retry
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show platform hardware fed switch active fwd-asic resource
tcam utilization

ASICの CAM使用率情報を表示するには、特権 EXECモードで show platform hardware fed
switch active fwd-asic resource tcam utilizationコマンドを使用します。

show platform hardware fed switch active fwd-asic resource tcam utilization [ asic-number ] [
slice-id ]

構文の説明 ASIC番号を表示します。有効な値の範囲は
0～ 7です。

asic-number

スライスごとの使用状況を表示します。slice-id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例 次に、show platform hardware fed switch active fwd-asic resource tcam utilizationコマ
ンドの出力例を示します。

Device# enable
Device# show platform hardware fed switch active fwd-asic resource tcam utilization

CAM Utilization for ASIC [0]
Table Subtype Dir Max Used %Used V4 V6
MPLS Other

------------------------------------------------------------------------------------------------------

Mac Address Table EM I 32768 25 0.08% 0 0
0 25

Mac Address Table TCAM I 1024 22 2.15% 0 0
0 22

L3 Multicast EM I 8192 0 0.00% 0 0
0 0

L3 Multicast TCAM I 512 9 1.76% 3 6
0 0

L2 Multicast EM I 8192 0 0.00% 0 0
0 0

L2 Multicast TCAM I 512 11 2.15% 3 8
0 0

IP Route Table EM I 24576 14 0.06% 13 0
1 0

IP Route Table TCAM I 8192 30 0.37% 11 16
2 1

QOS ACL TCAM IO 5120 85 1.66% 28 38
0 19

TCAM I 45 0.88% 15 20
0 10
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TCAM O 40 0.78% 13 18
0 9

Security ACL TCAM IO 5120 131 2.56% 26 60
0 45

TCAM I 88 1.72% 12 36
0 40

TCAM O 43 0.84% 14 24
0 5

Netflow ACL TCAM I 256 6 2.34% 2 2
0 2

PBR ACL TCAM I 1024 36 3.52% 30 6
0 0

Netflow ACL TCAM O 768 6 0.78% 2 2
0 2

Flow SPAN ACL TCAM IO 1024 13 1.27% 3 6
0 4

TCAM I 5 0.49% 1 2
0 2

TCAM O 8 0.78% 2 4
0 2

Control Plane TCAM I 512 290 56.64% 138 106
0 46

Tunnel Termination TCAM I 512 22 4.30% 9 13
0 0

Lisp Inst Mapping TCAM I 2048 2 0.10% 0 0
0 2

Security Association TCAM I 256 4 1.56% 2 2
0 0

CTS Cell Matrix/VPN
Label EM O 8192 0 0.00% 0 0

0 0
CTS Cell Matrix/VPN
Label TCAM O 512 1 0.20% 0 0

0 1
Client Table EM I 4096 0 0.00% 0 0

0 0
Client Table TCAM I 256 0 0.00% 0 0

0 0
Input Group LE TCAM I 1024 0 0.00% 0 0

0 0
Output Group LE TCAM O 1024 0 0.00% 0 0

0 0
Macsec SPD TCAM I 256 2 0.78% 0 0

0 2

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

現在の CAMテーブルを表示します。show platform hardware fed switch active fwd-asic
resource tcam table

現在のCAMの使用状況を表示します。show platform hardware fed switch active fwd-asic
resource tcam usage
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show platform hardware fed switch active sgacl resource usage
特定用途向け集積回路（ASIC）のセキュリティグループアクセスコントロールリスト
（SGACL）のリソース情報を表示するには、特権 EXECモードで show platform hardware fed
switch active sgacl resource usageコマンドを使用します。

show platform hardware fed switch active sgacl resource usage

構文の説明 SGACLリソースの使用状況を表示します。usage

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例 次に、show platform hardware fed switch active sgacl resource usageコマンドの出力例
を示します。

Device# enable
Device# show platform hardware fed switch active sgacl resource usage

SGACL RESOURCE DETAILS ASIC :#0
================================

Percent Thresholds
Hardware Resource MAX Used Used Upper Lower
---------------------------------------------------------------------------
CTS Cell Matrix Config : 80 70
CTS Cell Matrix Entries : 8192 0 0 Normal
CTS Cell Overflow Entries : 512 1 0

Policy Configuration : 80 70
Policy Entries : 256 3 1 Normal

DGT Config : 80 70
DGT Entries : 4096 0 0 Normal

Security ACL Configured : 80 70
Security ACL Entries : 5120 131 2 Normal

Total Percent
SGACL TCAM Entries Used Used
------------------------------------------------------------------
Output PRE SGACL : 4 12
Output SGACL : 0 0
Output SGACL DEFAULT : 0 0

.

.

.
Device#

出力フィールドの意味は自明です。
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show platform software classification switch active F0
class-group-manager class-group client acl all

Ternary Content Addressable Memory（TCAM）エントリの表示に使用される ACLクラスグルー
プ IDを表示するには、特権 EXECモードで show platform software classification switch active
F0 class-group-manager class-group client acl allコマンドを使用します。

show platform software classification switch active F0 class-group-manager class-group client acl
all

構文の説明 クラスグループマネージャを表示します。class-group-manager

クラスグループを表示します。class-group

すべてのクラスグループのACLクラスグルー
プ IDを表示します。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software classification switch active F0 class-group-manager
class-group client acl allコマンドの出力例を示します。

Device#show platform software classification switch active F0 class-group-manager
class-group client acl all

QFP classification class client all group

class-group [ACL-GRP:273]
class-group [ACL-GRP:529]
class-group [ACL-GRP:801]

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

指定されたクラスグループの ACLクラ
スグループ情報を表示します。

show platform software classification switch active F0
class-group-manager class-group client acl name
class-group name

指定されたクラスグループの ACLクラ
スグループ情報を表示します。

show platform software classification switch active F0
class-group-manager class-group client acl class-group
id
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show platform software cts forwarding-manager switch active
F0 port

転送マネージャインターフェイスの CTS情報を表示するには、特権 EXECモードで show
platform software cts forwarding-manager switch active F0 portコマンドを使用します。

show platform software cts forwarding-manager switch active F0 port

構文の説明 Embedded Service Processorスロット 0。F0

ポートCTSステータスを表示します。port

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software cts forwarding-manager switch active F0 portコマンドの出力例を
示します。

Device#show platform software cts forwarding-manager switch active F0 port

Forwarding Manager Interfaces CTS Information

Name ID CTS Enable Trusted Propagate SGT value
-----------------------------------------------------------------------------------
GigabitEthernet1/0/1 77 0 0 0 0
GigabitEthernet1/0/3 79 0 0 0 0
GigabitEthernet1/0/4 80 0 0 0 0
GigabitEthernet1/0/5 81 0 0 0 0
GigabitEthernet1/0/6 82 0 0 0 0
GigabitEthernet1/0/7 83 0 0 0 0
GigabitEthernet1/0/8 84 0 0 0 0
GigabitEthernet1/0/9 85 0 0 0 0
GigabitEthernet1/0/10 86 0 0 0 0
GigabitEthernet1/0/11 87 0 0 0 0
GigabitEthernet1/0/12 88 0 0 0 0
GigabitEthernet1/0/13 89 0 0 0 0
GigabitEthernet1/0/14 90 0 0 0 0
GigabitEthernet1/0/15 91 0 0 0 0
GigabitEthernet1/0/16 92 0 0 0 0
GigabitEthernet1/0/17 93 0 0 0 0
GigabitEthernet1/0/18 94 0 0 0 0
GigabitEthernet1/0/19 95 0 0 0 0
GigabitEthernet1/0/20 96 0 0 0 0
GigabitEthernet1/0/21 97 0 0 0 0
GigabitEthernet1/0/22 98 0 0 0 0
GigabitEthernet1/0/23 99 0 0 0 0
GigabitEthernet1/0/24 100 0 0 0 0
GigabitEthernet1/0/25 101 0 0 0 0
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GigabitEthernet1/0/26 102 0 0 0 0
GigabitEthernet1/0/27 103 0 0 0 0
GigabitEthernet1/0/28 104 0 0 0 0
GigabitEthernet1/0/29 105 0 0 0 0
GigabitEthernet1/0/30 106 0 0 0 0
GigabitEthernet1/0/31 107 0 0 0 0
GigabitEthernet1/0/32 108 0 0 0 0
GigabitEthernet1/0/33 109 0 0 0 0
GigabitEthernet1/0/34 110 0 0 0 0
GigabitEthernet1/0/35 111 0 0 0 0
GigabitEthernet1/0/36 112 0 0 0 0
GigabitEthernet1/0/37 113 0 0 0 0
GigabitEthernet1/0/38 114 0 0 0 0
GigabitEthernet1/0/39 115 0 0 0 0
GigabitEthernet1/0/40 116 0 0 0 0
GigabitEthernet1/0/41 117 0 0 0 0

Forwarding Manager Interfaces CTS Information

Name ID CTS Enable Trusted Propagate SGT value
-----------------------------------------------------------------------------------
GigabitEthernet1/0/42 118 0 0 0 0
GigabitEthernet1/0/43 119 0 0 0 0
GigabitEthernet1/0/44 120 0 0 0 0
GigabitEthernet1/0/45 121 0 0 0 0
GigabitEthernet1/0/46 122 0 0 0 0
GigabitEthernet1/0/47 123 0 0 0 0
GigabitEthernet1/1/1 125 0 0 0 0
GigabitEthernet1/1/2 126 0 0 0 0
GigabitEthernet1/1/3 127 0 0 0 0
GigabitEthernet1/1/4 128 0 0 0 0
TenGigabitEthernet1/1/1 129 0 0 0 0
TenGigabitEthernet1/1/2 130 0 0 0 0
TenGigabitEthernet1/1/3 131 0 0 0 0
TenGigabitEthernet1/1/4 132 0 0 0 0
TenGigabitEthernet1/1/5 133 0 0 0 0
TenGigabitEthernet1/1/6 134 0 0 0 0
TenGigabitEthernet1/1/7 135 0 0 0 0
TenGigabitEthernet1/1/8 136 0 0 0 0
FortyGigabitEthernet1/1/1 137 0 0 0 0
FortyGigabitEthernet1/1/2 138 0 0 0 0
TwentyFiveGigE1/1/1 139 0 0 0 0
TwentyFiveGigE1/1/2 140 0 0 0 0
AppGigabitEthernet1/0/1 141 0 0 0 0
GigabitEthernet2/0/1 142 1 0 0 0
GigabitEthernet2/0/2 143 0 0 0 0
GigabitEthernet2/0/3 144 0 0 0 0
GigabitEthernet2/0/4 145 0 0 0 0
GigabitEthernet2/0/5 146 0 0 0 0
GigabitEthernet2/0/6 147 0 0 0 0
GigabitEthernet2/0/7 148 0 0 0 0
GigabitEthernet2/0/8 149 0 0 0 0
GigabitEthernet2/0/9 150 0 0 0 0
GigabitEthernet2/0/10 151 0 0 0 0
GigabitEthernet2/0/11 152 0 0 0 0
GigabitEthernet2/0/12 153 0 0 0 0
GigabitEthernet2/0/13 154 0 0 0 0
GigabitEthernet2/0/14 155 0 0 0 0
GigabitEthernet2/0/15 156 0 0 0 0
GigabitEthernet2/0/16 157 0 0 0 0
GigabitEthernet2/0/17 158 0 0 0 0
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Forwarding Manager Interfaces CTS Information

Name ID CTS Enable Trusted Propagate SGT value
-----------------------------------------------------------------------------------
GigabitEthernet2/0/18 159 0 0 0 0
GigabitEthernet2/0/19 160 0 0 0 0
GigabitEthernet2/0/20 161 0 0 0 0
GigabitEthernet2/0/21 162 0 0 0 0
GigabitEthernet2/0/22 163 0 0 0 0
GigabitEthernet2/0/23 164 0 0 0 0
GigabitEthernet2/0/24 165 0 0 0 0
GigabitEthernet2/0/25 166 0 0 0 0
GigabitEthernet2/0/26 167 0 0 0 0
GigabitEthernet2/0/27 168 0 0 0 0
GigabitEthernet2/0/28 169 0 0 0 0
GigabitEthernet2/0/29 170 0 0 0 0
GigabitEthernet2/0/30 171 0 0 0 0
GigabitEthernet2/0/31 172 0 0 0 0
GigabitEthernet2/0/32 173 0 0 0 0
GigabitEthernet2/0/33 174 0 0 0 0
GigabitEthernet2/0/34 175 0 0 0 0
GigabitEthernet2/0/35 176 0 0 0 0
GigabitEthernet2/0/36 177 0 0 0 0
GigabitEthernet2/0/37 178 0 0 0 0
GigabitEthernet2/0/38 179 0 0 0 0
GigabitEthernet2/0/39 180 0 0 0 0
GigabitEthernet2/0/40 181 0 0 0 0
GigabitEthernet2/0/41 182 0 0 0 0
GigabitEthernet2/0/42 183 0 0 0 0
GigabitEthernet2/0/43 184 0 0 0 0
GigabitEthernet2/0/44 185 0 0 0 0
GigabitEthernet2/0/45 186 0 0 0 0
GigabitEthernet2/0/46 187 0 0 0 0
GigabitEthernet2/0/47 188 0 0 0 0
GigabitEthernet2/1/1 190 0 0 0 0
GigabitEthernet2/1/2 191 0 0 0 0
GigabitEthernet2/1/3 192 0 0 0 0
GigabitEthernet2/1/4 193 0 0 0 0
TenGigabitEthernet2/1/1 194 0 0 0 0
TenGigabitEthernet2/1/2 195 0 0 0 0
TenGigabitEthernet2/1/3 196 0 0 0 0
TenGigabitEthernet2/1/4 197 0 0 0 0
TenGigabitEthernet2/1/5 198 0 0 0 0
TenGigabitEthernet2/1/6 199 0 0 0 0

Forwarding Manager Interfaces CTS Information

Name ID CTS Enable Trusted Propagate SGT value
-----------------------------------------------------------------------------------
TenGigabitEthernet2/1/7 200 0 0 0 0
TenGigabitEthernet2/1/8 201 0 0 0 0
FortyGigabitEthernet2/1/1 202 0 0 0 0
FortyGigabitEthernet2/1/2 203 0 0 0 0
TwentyFiveGigE2/1/1 204 0 0 0 0
TwentyFiveGigE2/1/2 205 0 0 0 0
AppGigabitEthernet2/0/1 206 0 0 0 0
GigabitEthernet1/0/2 213 0 0 0 0

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 7 : show platform software cts forwarding-manager switch active F0 portのフィールドの説明

説明フィール

ド

インターフェイスの名前。Name

インターフェイス ID。ID

CTSのステータス。CTS
Enable

インターフェイスの信頼ステータス。Trusted

インターフェイスの伝達ステータス。Propagate

SGTの値。SGT value
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show platform software cts forwarding-manager switch active
F0

セキュリティグループタグ（SGT）バインドテーブルを表示するには、特権 EXECモードで
show platform software cts forwarding-manager switch active F0コマンドを使用します。

show platform software cts forwarding-manager switch active F0

構文の説明 Embedded Service Processorスロット 0を選択します。F0

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software cts forwarding-manager switch active F0コマンドの出力例を示し
ます。

Device#show platform software cts forwarding-manager switch active F0

SGT Binding Table

Number of bindings: 1

2.2.2.2/32
SGT Src: 2
SGT Dst: 2

SGT Binding Table

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

ポート CTSステータスを表示します。show platform software cts forwarding-manager switch
active F0 port

SGACL権限を表示します。show platform software cts forwarding-manager switch
active F0 permissions
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show platform software cts forwarding-manager switch active
F0 permissions

セキュリティグループアクセスコントロールリスト（SGACL）の権限を表示するには、特
権 EXECモードで show platform software cts forwarding-manager switch active F0 permissions
コマンドを使用します。

show platform software cts forwarding-manager switch active F0 permissions

構文の説明 Embedded Service Processorスロット 0を選択します。F0

SGACL権限を表示します。permissions

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software cts forwarding-manager switch active F0 permissionsコマンドの
出力例を示します。

Device#show platform software cts forwarding-manager switch active F0 permissions

Forwarding Manager CTS permissions Information

sgt dgt ACL Group Name

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

4 2 V4SGACL7100

65535 65535 V4SGACL8100

65535 65535 V6SGACL9100

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 8 : show platform software cts forwarding-manager switch active F0 permissionsのフィールドの説明

説明フィールド

送信元グループタグ。sgt
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接続先グループタグ。dgt

ACLグループの名
前。

ACL Group
Name
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show platform software fed switch active acl counters
hardware | inc SGACL

フォワーディングエンジンドライバからのカウンタを表示するには、特権 EXECモードで
show platform software fed switch active acl counters hardware | inc SGACLコマンドを使用しま
す。

show platform software fed switch active acl counters hardware | inc SGACL

構文の説明 カウンタ情報を表示します。counters

ハードウェアカウンタを表示します。hardware

指定された文字列に一致する行を含めます。include

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active acl counters hardware | inc SGACLコマンドの出
力例を示します。

Device# show platform software fed switch active acl counters hardware | inc SGACL

Egress IPv4 SGACL Drop (0x3f000061): 0 frames
Egress IPv6 SGACL Drop (0x13000062): 0 frames
Egress IPv4 SGACL Test Cell Drop (0xd2000063): 0 frames
Egress IPv6 SGACL Test Cell Drop (0x40000064): 0 frames
Egress IPv4 Pre SGACL Forward (0x2c000067): 0 frames
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show platform software fed switch active acl usage
セキュリティグループアクセスコントロールリスト（SGACL）の使用状況を表示するには、
特権 EXECモードで show platform software fed switch active acl usageコマンドを使用します。

show platform software fed switch active acl usage

構文の説明 ACLの使用状況を表示します。usage

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active acl usageコマンドの出力例を示します。

Device# show platform software fed switch active acl usage
########################################################
######## ##################
####### Printing Usage Infos #################
######## ##################
########################################################
##### ACE Software VMR max:196608 used:282
########################################################
==================================================================================================
Feature Type ACL Type Dir Name Entries
Used
SGACL IPV4 Egress V4SGACL7100 2

==================================================================================================
Feature Type ACL Type Dir Name Entries
Used
SGACL_CATCHALL IPV4 Egress V4SGACL8100 1

==================================================================================================
Feature Type ACL Type Dir Name Entries
Used
SGACL_CATCHALL IPV6 Egress V6SGACL9100 1

==================================================================================================

出力フィールドの意味は自明です。
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show platform software fed switch active ifm mappings
show platform software fed switch active ifm mappings

構文の説明 インターフェイスマネージャ情報を表示します。ifm

インターフェイスからハードウェアへのマッピング情報を表示します。mappings

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active ifm mappingsコマンドの出力例を示します。

Device#show platform software fed switch active ifm mappings

Interface IF_ID Inst Asic Core Port SubPort Mac Cntx LPN GPN Type
Active
GigabitEthernet3/0/1 0xa 1 0 1 0 0 26 6 1 193 NIF
Y

GigabitEthernet3/0/2 0xb 1 0 1 1 0 6 7 2 194 NIF
Y

GigabitEthernet3/0/3 0xc 1 0 1 2 0 28 8 3 195 NIF
Y

GigabitEthernet3/0/4 0xd 1 0 1 3 0 27 9 4 196 NIF
Y

GigabitEthernet3/0/5 0xe 1 0 1 4 0 30 10 5 197 NIF
Y

GigabitEthernet3/0/6 0xf 1 0 1 5 0 29 11 6 198 NIF
Y

GigabitEthernet3/0/7 0x10 1 0 1 6 0 32 12 7 199 NIF
Y

GigabitEthernet3/0/8 0x11 1 0 1 7 0 31 13 8 200 NIF
Y

GigabitEthernet3/0/9 0x12 1 0 1 8 0 19 14 9 201 NIF
Y

GigabitEthernet3/0/10 0x13 1 0 1 9 0 5 15 10 202 NIF
Y

GigabitEthernet3/0/11 0x14 1 0 1 10 0 21 16 11 203 NIF
Y

GigabitEthernet3/0/12 0x15 1 0 1 11 0 20 17 12 204 NIF
Y

GigabitEthernet3/0/13 0x16 1 0 1 12 0 23 18 13 205 NIF
Y

GigabitEthernet3/0/14 0x17 1 0 1 13 0 22 19 14 206 NIF
Y

GigabitEthernet3/0/15 0x18 1 0 1 14 0 25 20 15 207 NIF
Y

GigabitEthernet3/0/16 0x19 1 0 1 15 0 24 21 16 208 NIF
Y

GigabitEthernet3/0/17 0x1a 1 0 1 16 0 12 22 17 209 NIF
Y
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GigabitEthernet3/0/18 0x1b 1 0 1 17 0 4 23 18 210 NIF
Y

GigabitEthernet3/0/19 0x1c 1 0 1 18 0 14 24 19 211 NIF
Y

GigabitEthernet3/0/20 0x1d 1 0 1 19 0 13 25 20 212 NIF
Y

GigabitEthernet3/0/21 0x1e 1 0 1 20 0 16 26 21 213 NIF
Y

GigabitEthernet3/0/22 0x1f 1 0 1 21 0 15 27 22 214 NIF
Y

GigabitEthernet3/0/23 0x20 1 0 1 22 0 18 28 23 215 NIF
Y

GigabitEthernet3/0/24 0x21 1 0 1 23 0 17 29 24 216 NIF
Y

GigabitEthernet3/0/25 0x22 0 0 0 24 0 26 6 25 217 NIF
Y

GigabitEthernet3/0/26 0x23 0 0 0 25 0 6 7 26 218 NIF
Y

GigabitEthernet3/0/27 0x24 0 0 0 26 0 28 8 27 219 NIF
Y

GigabitEthernet3/0/28 0x25 0 0 0 27 0 27 9 28 220 NIF
Y

GigabitEthernet3/0/29 0x26 0 0 0 28 0 30 10 29 221 NIF
Y

GigabitEthernet3/0/30 0x27 0 0 0 29 0 29 11 30 222 NIF
Y

GigabitEthernet3/0/31 0x28 0 0 0 30 0 32 12 31 223 NIF
Y

GigabitEthernet3/0/32 0x29 0 0 0 31 0 31 13 32 224 NIF
Y

GigabitEthernet3/0/33 0x2a 0 0 0 32 0 19 14 33 225 NIF
Y

GigabitEthernet3/0/34 0x2b 0 0 0 33 0 5 15 34 226 NIF
Y

GigabitEthernet3/0/35 0x2c 0 0 0 34 0 21 16 35 227 NIF
Y

GigabitEthernet3/0/36 0x2d 0 0 0 35 0 20 17 36 228 NIF
Y

GigabitEthernet3/0/37 0x2e 0 0 0 36 0 23 18 37 229 NIF
Y

GigabitEthernet3/0/38 0x2f 0 0 0 37 0 22 19 38 230 NIF
Y

GigabitEthernet3/0/39 0x30 0 0 0 38 0 25 20 39 231 NIF
Y

GigabitEthernet3/0/40 0x31 0 0 0 39 0 24 21 40 232 NIF
Y

GigabitEthernet3/0/41 0x32 0 0 0 40 0 12 22 41 233 NIF
Y

GigabitEthernet3/0/42 0x33 0 0 0 41 0 4 23 42 234 NIF
Y

GigabitEthernet3/0/43 0x34 0 0 0 42 0 14 24 43 235 NIF
Y

GigabitEthernet3/0/44 0x35 0 0 0 43 0 13 25 44 236 NIF
Y

GigabitEthernet3/0/45 0x36 0 0 0 44 0 16 26 45 237 NIF
Y

GigabitEthernet3/0/46 0x37 0 0 0 45 0 15 27 46 238 NIF
Y

GigabitEthernet3/0/47 0x38 0 0 0 46 0 18 28 47 239 NIF
Y

GigabitEthernet3/0/48 0xd8 0 0 0 47 0 17 29 48 240 NIF
Y

GigabitEthernet3/1/1 0x3a 1 0 1 48 0 3 4 49 241 NIF
N
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GigabitEthernet3/1/2 0x3b 1 0 1 49 0 2 5 50 242 NIF
N

GigabitEthernet3/1/3 0x3c 0 0 0 50 0 3 4 51 243 NIF
N

GigabitEthernet3/1/4 0x3d 0 0 0 51 0 2 5 52 244 NIF
N

TenGigabitEthernet3/1/1 0x3e 1 0 1 52 0 3 3 53 245 NIF
N

TenGigabitEthernet3/1/2 0x3f 1 0 1 53 0 2 2 54 246 NIF
N

TenGigabitEthernet3/1/3 0x40 1 0 1 54 0 1 1 55 247 NIF
N

TenGigabitEthernet3/1/4 0x41 1 0 1 55 0 0 0 56 248 NIF
N

TenGigabitEthernet3/1/5 0x42 0 0 0 56 0 3 3 57 249 NIF
N

TenGigabitEthernet3/1/6 0x43 0 0 0 57 0 2 2 58 250 NIF
N

TenGigabitEthernet3/1/7 0x44 0 0 0 58 0 1 1 59 251 NIF
N

TenGigabitEthernet3/1/8 0x45 0 0 0 59 0 0 0 60 252 NIF
N

FortyGigabitEthernet3/1/1 0x46 1 0 1 60 0 0 0 61 253 NIF
N

FortyGigabitEthernet3/1/2 0x47 0 0 0 61 0 0 0 62 254 NIF
N

TwentyFiveGigE3/1/1 0x48 1 0 1 62 0 0 0 63 255 NIF
N

TwentyFiveGigE3/1/2 0x49 0 0 0 63 0 0 0 64 256 NIF
N

AppGigabitEthernet3/0/1 0x4a 1 0 1 24 0 11 30 65 257 NIF
Y

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 9 : show platform software fed switch active ifm mappingsのフィールドの説明

説明フィール

ド

インターフェイスの名前。Interface

インターフェイス ID。IF_ID

インスタンス ID。Inst

ASIC番号。Asic

コア番号。Core

インターフェイスのポート番号。Port

サブポートの数。SubPort

MACアドレス。MAC

ASIC内のローカルポート番号。LPN

スイッチ内のグローバルシステム番号。GPN
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インターフェイスのタイプ。タイプ

インターフェイスのステータス（アクティブ/非アクティブ）。アクティ

ブ
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show platform software fed switch active ip route
IPルート情報を表示するには、特権 EXECモードで show platform software fed switch active ip
routeコマンドを使用します。

show platform software fed switch active ip route

構文の説明 IPコマンドを受け入れます。ip

IPv4転送情報ベース（FIB）の詳細を表示します。route

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active ip routeコマンドの出力例を示します。

Device# show platform software fed switch active ip route
vrf dest htm flags SGT DGID
MPLS Last-modified SecsSinceHit
--- ---- --- ----- --- ----
---- ------------------------ ------------
2 0.0.0.0/0 0x78f2fd3488a8 0x0 0 0

2023/03/14 06:38:18.684 1
2 127.0.0.0/8 0x78f2fd351508 0x0 0 0

2023/03/14 06:38:18.687 1
2 255.255.255.255/32 0x78f2fd34ebd8 0x0 0 0

2023/03/14 06:38:18.686 1
2 240.0.0.0/4 0x78f2fd350828 0x0 0 0

2023/03/14 06:38:18.686 1
2 0.0.0.0/32 0x78f2fd34cd88 0x0 0 0

2023/03/14 06:38:18.685 1
2 0.0.0.0/8 0x78f2fd350e98 0x0 0 0

2023/03/14 06:38:18.686 1
0 0.0.0.0/0 0x78f2fd345388 0x0 0 0

2023/03/14 06:39:09.383 352
0 9.24.0.0/32 0x78f2fd33e1c8 0x0 0 0

2023/03/14 06:38:38.930 1
0 9.24.0.1/32 0x78f2fd33a5e8 0x0 0 0

2023/03/14 06:39:09.390 5
0 127.0.0.0/8 0x78f2fd3501b8 0x0 0 0

2023/03/14 06:38:18.686 1
0 255.255.255.255/32 0x78f2fd34c478 0x0 0 0

2023/03/14 06:38:18.685 1
0 2.2.2.2/32 0x78f2fd3568e8 0x0 2 1

2023/03/14 06:39:09.383 1
0 9.24.255.255/32 0x78f2fd344838 0x0 0 0

2023/03/14 06:38:38.931 1
0 10.64.69.164/32 0x78f2fd33fac8 0x0 0 0

2023/03/14 06:39:09.383 1
0 10.77.128.69/32 0x78f2fd3420a8 0x0 0 0
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2023/03/14 06:39:09.383 1
0 240.0.0.0/4 0x78f2fd34f4d8 0x0 0 0

2023/03/14 06:38:18.686 1
0 10.106.26.249/32 0x78f2fd3399a8 0x0 0 0

2023/03/14 06:39:09.383 1
0 0.0.0.0/32 0x78f2fd34a768 0x0 0 0

2023/03/14 06:38:18.685 1
0 9.24.23.30/32 0x78f2fd1f2078 0x0 0 0

2023/03/14 06:38:38.930 24
0 9.24.0.0/16 0x78f2fd33af48 0x0 0 0

2023/03/14 06:38:38.930 1
0 0.0.0.0/8 0x78f2fd34fb48 0x0 0 0

2023/03/14 06:38:18.686 1

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 10 : show platform software fed switch active ip routeのフィールドの説明

説明フィール

ド

VRF ID。vrf

宛先アドレス。dest

IPルートのハッシュテーブルマネージャオブジェクトポインタ。htm

セキュリティグループタグ。SGT

接続先タグ ID。DGID
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show platform software fed switch active sgacl detail
ポリシー情報やカウント情報とともにグローバル適用ステータスを表示するには、特権EXEC
モードで show platform software fed switch active sgacl detailコマンドを使用します。

show platform software fed switch active sgacl detail

構文の説明 SGACLハードウェア情報を表示します。sgacl

詳細な SGACL情報を表示します。detail

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active sgacl detailコマンドの出力例を示します。

Device# show platform software fed switch active sgacl detail
Global Enforcement: Off

*Refcnt: for the non-SGACL feature
==================================== DGID Table ====================================
SGT/Refcnt DGT DGID test_cell monitor permitted denied
====================================================================================
*/3 2 1

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 11 : show platform software fed switch active sgacl detailのフィールドの説明

説明フィール

ド

セキュリティグループのタグ/強化。SGT/Refcnt

接続先タグ。DGT

接続先タグ ID。DGID
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show platform software fed switch active sgacl port
すべてのインターフェイスのレイヤ2インターフェイス設定項目およびステータスを表示する
には、特権 EXECモードで show platform software fed switch active sgacl portコマンドを使用
します。

show platform software fed switch active sgacl port

構文の説明 セキュリティグループアクセスコントロールリスト（SGACL）のハードウェア情報
を表示します。

sgacl

ポート構成を指定します。port

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active sgacl portコマンドの出力例を示します。

Device# show platform software fed switch active sgacl port

Port Status Port-SGT Trust Propagate IngressCache EgressCache
-------------------------------------------------------------------------------
Gi3/0/1 Disabled 0 No No No No
Gi3/0/2 Disabled 0 No No No No
Gi3/0/3 Disabled 0 No No No No
Gi3/0/4 Disabled 0 No No No No
Gi3/0/5 Disabled 0 No No No No
Gi3/0/6 Disabled 0 No No No No
Gi3/0/7 Disabled 0 No No No No
Gi3/0/8 Disabled 0 No No No No
Gi3/0/9 Disabled 0 No No No No
Gi3/0/10 Disabled 0 No No No No
Gi3/0/11 Disabled 0 No No No No
Gi3/0/12 Disabled 0 No No No No
Gi3/0/13 Disabled 0 No No No No
Gi3/0/14 Disabled 0 No No No No
Gi3/0/15 Disabled 0 No No No No
Gi3/0/16 Disabled 0 No No No No
Gi3/0/17 Disabled 0 No No No No
Gi3/0/18 Disabled 0 No No No No
Gi3/0/19 Disabled 0 No No No No
Gi3/0/20 Disabled 0 No No No No
Gi3/0/21 Disabled 0 No No No No
Gi3/0/22 Disabled 0 No No No No
Gi3/0/23 Disabled 0 No No No No
Gi3/0/24 Disabled 0 No No No No
Gi3/0/25 Disabled 0 No No No No
Gi3/0/26 Disabled 0 No No No No
Gi3/0/27 Disabled 0 No No No No
Gi3/0/28 Disabled 0 No No No No
Gi3/0/29 Disabled 0 No No No No
Gi3/0/30 Disabled 0 No No No No
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Gi3/0/31 Disabled 0 No No No No
Gi3/0/32 Disabled 0 No No No No
Gi3/0/33 Disabled 0 No No No No
Gi3/0/34 Disabled 0 No No No No
Gi3/0/35 Disabled 0 No No No No
Gi3/0/36 Disabled 0 No No No No
Gi3/0/37 Disabled 0 No No No No
Gi3/0/38 Disabled 0 No No No No
Gi3/0/39 Disabled 0 No No No No
Gi3/0/40 Disabled 0 No No No No
Gi3/0/41 Disabled 0 No No No No
Gi3/0/42 Disabled 0 No No No No
Gi3/0/43 Disabled 0 No No No No
Gi3/0/44 Disabled 0 No No No No
Gi3/0/45 Disabled 0 No No No No
Gi3/0/46 Disabled 0 No No No No
Gi3/0/47 Disabled 0 No No No No
Gi3/0/48 Disabled 0 No No No No
Gi3/1/1 Disabled 0 No No No No
Gi3/1/2 Disabled 0 No No No No
Gi3/1/3 Disabled 0 No No No No
Gi3/1/4 Disabled 0 No No No No
Te3/1/1 Disabled 0 No No No No
Te3/1/2 Disabled 0 No No No No
Te3/1/3 Disabled 0 No No No No
Te3/1/4 Disabled 0 No No No No
Te3/1/5 Disabled 0 No No No No
Te3/1/6 Disabled 0 No No No No
Te3/1/7 Disabled 0 No No No No
Te3/1/8 Disabled 0 No No No No
Fo3/1/1 Disabled 0 No No No No
Fo3/1/2 Disabled 0 No No No No
Tw3/1/1 Disabled 0 No No No No
Tw3/1/2 Disabled 0 No No No No
Ap3/0/1 Disabled 0 No No No No

出力フィールドの意味は自明です。
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show platform software fed switch active sgacl vlan
VLANでのグローバル適用ステータスを表示するには、特権 EXECモードで show platform
software fed switch active sgacl vlanコマンドを使用します。

show platform software fed switch active sgacl vlan

構文の説明 SGACLハードウェア情報を表示します。sgacl

VLAN設定を指定します。vlan

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software fed switch active sgacl vlanコマンドの出力例を示します。

Device# show platform software fed switch active sgacl vlan

Enforcement enabled:
vlan0
vlan1
vlan2
vlan10
vlan102
vlan192
vlan200
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show platform software status control-processor brief
CPUとメモリに関する簡潔な情報を表示するには、特権EXECモードで show platform software
status control-processor briefコマンドを使用します。

show platform software status control-processor brief

構文の説明 システムステータスを表示します。status

制御プロセッサのステータスを表示します。control-processor

簡潔にステータスを表示します。brief

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show platform software status control-processor briefコマンドの出力例を示します。

Device# show platform software status control-processor brief

Load Average
Slot Status 1-Min 5-Min 15-Min
3-RP0 Healthy 0.03 0.07 0.04

Memory (kB)
Slot Status Total Used (Pct) Free (Pct) Committed (Pct)
3-RP0 Healthy 7745656 4178292 (54%) 3567364 (46%) 4755060 (61%)

CPU Utilization
Slot CPU User System Nice Idle IRQ SIRQ IOwait
3-RP0 0 0.50 0.40 0.00 99.10 0.00 0.00 0.00

1 0.90 0.50 0.00 98.59 0.00 0.00 0.00
2 0.40 0.40 0.00 99.20 0.00 0.00 0.00
3 0.80 0.30 0.00 98.90 0.00 0.00 0.00
4 0.60 0.30 0.00 99.09 0.00 0.00 0.00
5 0.70 0.30 0.00 99.00 0.00 0.00 0.00
6 1.20 0.30 0.00 98.50 0.00 0.00 0.00
7 0.59 0.39 0.00 99.00 0.00 0.00 0.00

出力フィールドの意味は自明です。
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show monitor capture <name> buffer
モニターキャプチャバッファまたはキャプチャポイントの内容を表示するには、特権 EXEC
モードで show monitor capture buffer name bufferコマンドを使用します。

show monitor capture name buffer

構文の説明 指定されたキャプチャバッファの内容を表示

します。

buffer

キャプチャバッファの名前を表します。name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

次に、show monitor capturenamebufferコマンドの出力例を示します。

Device# enable
Device# show monitor capture NewCapture buffer

Starting the packet display ........ Press Ctrl + Shift + 6 to exit

1 0.000000 10.4.1.117 -> 10.5.1.108 ICMP 124 Echo (ping) reply id=0x0008, seq=44279/63404,
ttl=127
2 0.108862 10.4.1.113 -> 10.5.1.109 ICMP 124 Echo (ping) reply id=0x0008, seq=26717/23912,
ttl=127
3 0.110106 10.4.1.119 -> 10.5.1.102 ICMP 124 Echo (ping) reply id=0x0008, seq=28341/46446,
ttl=127

出力フィールドの意味は自明です。
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第 III 部

インターフェイスおよびハードウェアコ

ンポーネント
•インターフェイスおよびハードウェアコマンド（155ページ）





インターフェイスおよびハードウェアコ

マンド

• bluetooth pin（158ページ）
• clear coap database（159ページ）
• clear macro auto configuration（160ページ）
• coap endpoint（COAPプロキシコンフィギュレーション）（161ページ）
• debug coap（162ページ）
• device classifier（163ページ）
• debug ilpower, on page 164
• debug interface, on page 165
• debug lldp packets, on page 167
• debug platform poe（168ページ）
• debug platform software fed switch active punt packet-capture start（169ページ）
• duplex, on page 171
• errdisable detect cause（173ページ）
• errdisable recovery cause, on page 176
• errdisable recovery cause, on page 179
• interface（182ページ）
• interface range（185ページ）
• ip mtu（187ページ）
• ipv6 mtu（189ページ）
• list（COAPプロキシコンフィギュレーション）（191ページ）
• lldp（インターフェイスコンフィギュレーション）（192ページ）
• logging event power-inline-status, on page 194
• macro（195ページ）
• macro auto（198ページ）
• macro auto apply（Cisco IOSシェルのスクリプト機能）（201ページ）
• macro auto config（Cisco IOSシェルのスクリプト機能）（203ページ）
• macro auto control（204ページ）
• macro auto execute（206ページ）
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• macro auto global control（213ページ）
• macro auto global processing（215ページ）
• macro auto mac-address-group（216ページ）
• macro auto processing（218ページ）
• macro auto sticky（219ページ）
• macro auto trigger（220ページ）
• macro description（222ページ）
• macro global（223ページ）
• macro global description（226ページ）
• max-endpoints（COAPプロキシコンフィギュレーション）（227ページ）
• mdix auto, on page 228
• network-policy（229ページ）
• network-policy profile（グローバルコンフィギュレーション）（230ページ）
• port-dtls（COAPプロキシコンフィギュレーション）（231ページ）
• port-unsecure（COAPプロキシコンフィギュレーション）（232ページ）
• power inline, on page 233
• power inline police, on page 237
• power supply（240ページ）
• resource directory（COAPプロキシコンフィギュレーション）（242ページ）
• security（COAPプロキシコンフィギュレーション）（243ページ）
• shell trigger（244ページ）
• show beacon all（246ページ）
• show coap dtls endpoints（247ページ）
• show coap endpoints（248ページ）
• show coap globals（249ページ）
• show coap resources（250ページ）
• show coap stats（251ページ）
• show coap version（252ページ）
• show device classifier attached（253ページ）
• show device classifier clients（255ページ）
• show device classifier profile type（256ページ）
• show environment, on page 259
• show errdisable detect（262ページ）
• show errdisable recovery（264ページ）
• show ip interface, on page 265
• show interfaces（271ページ）
• show interfaces counters（278ページ）
• show interfaces switchport（281ページ）
• show interfaces transceiver, on page 284
• show macro auto（288ページ）
• show memory platform（291ページ）
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• show module, on page 294
• show network-policy profile（295ページ）
• show parser macro（296ページ）
• show platform hardware bluetooth（299ページ）
• show platform hardware fed switch forward interface（300ページ）
• show platform resources（304ページ）
• show platform software audit（305ページ）
• show platform software fed switch punt cpuq rates（309ページ）
• show platform software fed switch punt packet-capture display（312ページ）
• show platform software fed switch punt rates interfaces（314ページ）
• show platform software ilpower（317ページ）
• show platform software memory, on page 319
• show platform software process list（326ページ）
• show platform software process memory（330ページ）
• show platform software process slot switch（333ページ）
• show platform software status control-processor（335ページ）
• show platform software thread list（338ページ）
• show processes cpu platform（340ページ）
• show processes cpu platform history（343ページ）
• show processes cpu platform monitor（346ページ）
• show processes memory, on page 348
• show processes memory platform（352ページ）
• show processes platform（356ページ）
• show shell（359ページ）
• show system mtu, on page 362
• show tech-support , on page 363
• show tech-support bgp（365ページ）
• show tech-support diagnostic（369ページ）
• speed, on page 371
• start（COAPプロキシコンフィギュレーション）（373ページ）
• stop（COAPプロキシコンフィギュレーション）（374ページ）
• switchport block（375ページ）
• system mtu, on page 377
• transport（COAPプロキシコンフィギュレーション）（378ページ）
• voice-signaling vlan（ネットワークポリシーコンフィギュレーション）（379ページ）
• voice vlan（ネットワークポリシーコンフィギュレーション）（381ページ）
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bluetooth pin
新しい Bluetooth PINを設定するには、モードまたはグローバルコンフィギュレーションモー
ドで bluetooth pinコマンドを使用します。

bluetooth pin pin

構文の説明 Bluetoothインターフェイスのペアリング PIN。

PINは 4桁の番号です。

pin

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン bluetooth pinコマンドは、モードまたはグローバルコンフィギュレーションモードで設定で
きます。シスコでは、Bluetooth PINの設定にはグローバルコンフィギュレーションモードを
使用することを推奨しています。

例 次に、bluetooth pinコマンドを使用して新しい Bluetooth PINを設定する例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# bluetooth pin 1111
Device(config)#

関連コマンド 説明コマンド

Bluetoothインターフェイスに関する情報を表
示します。

show platform hardware bluetooth
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clear coap database
CoAPデータベースをクリアするには、ユーザ EXECモードまたは特権 EXECモードで clear
coap databaseコマンドを使用します。

clear coap database

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAPデータベースをクリアする例を示します。

Device(config)# clear coap database
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clear macro auto configuration
マクロによって適用された設定をインターフェイスから削除するには、clear macro auto
configurationコマンドを使用します。

clear macro auto configurationコマンドを実行する前に、スイッチで Auto SmartPortを無効に
する必要があります。

（注）

clear macro auto configuration {all | interface [interface-id]}

構文の説明 すべてのインターフェイスからマクロによっ

て適用された設定を削除します。

all

インターフェイスからマクロによって適用さ

れた設定を削除します。

interface [interface-id]

コマンドデフォルト このコマンドにはデフォルト設定はありません。

コマンドモード ユーザ EXEC (>)

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、スイッチのすべてのインターフェイスまたは特定のインターフェイスからマ

クロによって適用された設定を削除するために使用します。

設定を確認するには、特権 EXECモードで show macro auto interfaceコマンドを入力します。

例

次に、スイッチインターフェイスから設定を削除する例を示します。

Device(config)# clear macro auto configuration all
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coap endpoint（COAPプロキシコンフィギュレーション）
複数の IPv4/IPv6スタティックエンドポイントをサポートするように COAPプロキシを設定す
るには、COAPプロキシコンフィギュレーションモードで coap endpointコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

coap endpoint {ipv4 | ipv6}[ip-address]
no coap endpoint {ipv4 | ipv6}[ip-address]

構文の説明 IPv4スタティックエンドポイントを
指定します。

ipv4 ip-address

IPv6スタティックエンドポイントを
指定します。

ipv6 ip-address

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、IPv4スタティックエンドポイントを設定する例を示します。

Device(config)# endpoint ipv4 192.168.255.1
Device(config-coap-proxy)# transport tcp
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debug coap
COAP設定のデバッグをイネーブルにするには、特権 EXECモードで debug coapコマンドを
使用します。

debug coap {all | database | errors | events | packet | trace | warnings}

構文の説明 すべての COAPデバッグメッセージを表示します。all

COAPデータベースデバッグメッセージを表示します。database

COAPエラーデバッグメッセージを表示します。errors

COAPイベントデバッグメッセージを表示します。events

COAPパケットデバッグメッセージを表示します。packet

COAPトレースデバッグメッセージを表示します。trace

COAP警告デバッグメッセージを表示します。warnings

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、COAPデータベースのデバッグをイネーブルにする例を示します。

Device# debug coap database
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device classifier
デバイス分類子をイネーブルにするには、グローバルコンフィギュレーションモードでdevice
classifierコマンドを使用します。デバイス分類子をディセーブルにするには、このコマンドの
no形式を使用します。

device classifier

no device classifier

コマンドデフォルト このコマンドは、デフォルトでは無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイス分類子をディセーブルにするには、グローバルコンフィギュレーションモードで no
device classifierコマンドを使用します。Auto SmartPort（ASP）などの機能が使用中のデバイス
分類子はディセーブルにできません。

例

次に、スイッチの ASPデバイス分類子をイネーブルにする例を示します。

Device(config)# device classifier
Device(config)# end
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debug ilpower
電源コントローラおよびPoweroverEthernet（PoE）システムのデバッグをイネーブルにするに
は、特権 EXECモードで debug ilpowerコマンドを使用します。デバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug ilpower {cdp | event | ha | port | powerman | registries | scp | sense}
no debug ilpower {cdp | event | ha | port | powerman | registries | scp | sense}

Syntax Description PoECiscoDiscovery Protocol（CDP）デバッグメッセージを表示します。cdp

PoEイベントデバッグメッセージを表示します。event

PoEハイアベイラビリティメッセージを表示します。ha

PoEポートマネージャデバッグメッセージを表示します。port

PoE電力管理デバッグメッセージを表示します。powerman

PoEレジストリデバッグメッセージを表示します。registries

PoE SCPデバッグメッセージを表示します。scp

PoE senseデバッグメッセージを表示します。sense

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、PoE対応スイッチだけでサポートされています。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、ス
タックメンバのコマンドラインプロンプトで debugコマンドを入力します。最初にセッショ
ンを開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ上で

remote command stack-member-number LINE EXECコマンドを使用します。
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debug interface
インターフェイス関連アクティビティのデバッグをイネーブルにするには、特権EXECモード
でdebug interfaceコマンドを使用します。デバッグをディセーブルにするには、このコマンド
の no形式を使用します。

debug interface {interface-id | counters {exceptions | protocol memory} | null interface-number
| port-channel port-channel-number | states|vlan vlan-id}
no debug interface {interface-id | counters {exceptions | protocol memory} | null
interface-number | port-channel port-channel-number | states|vlan vlan-id}

Syntax Description 物理インターフェイスの IDです。タイプスイッチ番号/モジュール
番号/ポート（例：gigabitethernet 1/0/2）によって識別される指定さ
れた物理ポートのデバッグメッセージを表示します。

interface-id

ヌルインターフェイスのデバッグメッセージを表示します。イン

ターフェイス番号は常に 0です。

null interface-number

指定されたEtherChannelポートチャネルインターフェイスのデバッ
グメッセージを表示します。port-channel-numberは 1～ 48です。

port-channel
port-channel-number

指定した VLANのデバッグメッセージを表示します。指定できる
VLAN範囲は 1～ 4094です。

vlan vlan-id

カウンタデバッグ情報を表示します。counters

インターフェイスパケットおよびデータレート統計情報の計算中

に回復可能な例外条件が発生したときにデバッグメッセージを表示

します。

exceptions

プロトコルカウンタのメモリ操作のデバッグメッセージを表示し

ます。

protocol memory

インターフェイスの状態が移行するときに中間のデバッグメッセー

ジを表示します。

states

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines キーワードを指定しない場合は、すべてのデバッグメッセージが表示されます。
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undebug interfaceコマンドは no debug interfaceコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。次に、ス
タックメンバのコマンドラインプロンプトで debugコマンドを入力します。最初にセッショ
ンを開始せずにメンバスイッチのデバッグをイネーブルにするには、アクティブスイッチ上で

remote command stack-member-number LINE EXECコマンドを使用します。
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debug lldp packets
LinkLayerDiscoveryProtocol（LLDP）パケットのデバッグをイネーブルにするには、特権EXEC
モードで debug lldp packetsコマンドを使用します。デバッグをディセーブルにするには、こ
のコマンドの no形式を使用します。

debug lldp packets
no debug lldp packets

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug lldp packetsコマンドは no debug lldp packetsコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイ

ネーブルになります。スタックメンバのデバッグを有効にする場合は、session switch-number
EXECコマンドを使用して、アクティブスイッチからのセッションを開始できます。
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debug platform poe
Power over Ethernet（PoE）ポートのデバッグをイネーブルにするには、特権 EXECモードで
debug platform poeコマンドを使用します。デバッグを無効にするには、このコマンドの no形
式を使用します。

debug platform poe [error | info] [switch switch-number]
no debug platform poe [error | info] [switch switch-number]

構文の説明 （任意）PoE関連エラーのデバッグメッセージを表示します。error

（任意）PoE関連情報のデバッグメッセージを表示します。info

（任意）スタックメンバを指定します。このキーワードは、スタック

対応スイッチでのみサポートされています。

switch switch-number

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン undebug platform poeコマンドは no debug platform poeコマンドと同じです。
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debug platform software fed switch active punt packet-capture
start

アクティブスイッチの CPU使用率が高いときのパケットのデバッグを有効にするには、特権
EXECモードで debug platform software fed switch active punt packet-capture start コマンドを
使用します。アクティブスイッチの CPU使用率が高いときのパケットのデバッグを無効にす
るには、特権 EXECモードで debug platform software fed switch active punt packet-capture stop
コマンドを使用します。

debug platform software fed switch active punt packet-capture start
debug platform software fed switch active punt packet-capture stop

構文の説明 アクティブスイッチに関する情報を表示し

ます。

switch active

パント情報を指定します。punt

キャプチャされたパケットに関する情報を

指定します。

packet-capture

アクティブスイッチのデバッグを有効にし

ます。

start

アクティブスイッチのデバッグを無効にし

ます。

stop

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン debug platform software fed switch active punt packet-capture startコマンドを設定すると、CPU
使用率が高いときにパケットのデバッグが開始されます。バッファサイズが 4Kを超えるとパ
ケットキャプチャが停止します。

例 次に、debug platform software fed switch active punt packet-capture start コマンドの出
力例を示します。

Device# debug platform software fed switch active packet-capture start
Punt packet capturing started.

次に、debug platform software fed switch active punt packet-capture stop コマンドの出
力例を示します。
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Device# debug platform software fed switch active packet-capture stop
Punt packet capturing stopped. Captured 101 packet(s)
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duplex
ポートのデュプレックスモードで動作するように指定するには、インターフェイスコンフィ

ギュレーションモードで duplexコマンドを使用します。デフォルト値に戻すには、このコマ
ンドの no形式を使用します。

duplex {auto | full | half}
no duplex {auto | full | half}

Syntax Description 自動によるデュプレックス設定をイネーブルにします。接続されたデバイスモードによ

り、ポートが自動的に全二重モードか半二重モードで動作すべきかを判断します。

auto

全二重モードをイネーブルにします。full

半二重モードをイネーブルにします（10または 100 Mb/sで動作するインターフェイス
に限る）。1000 Mb/s、10,000 Mb/s、2.5Gb/s、5Gb/sで動作するインターフェイスに対し
ては半二重モードを設定できません。

half

Command Default ギガビットイーサネットポートのデフォルトは autoです。

二重オプションは、1000BASE-xまたは 10GBASE-x（-xは -BX、-CWDM、-LX、-SX、または
-ZX）SFPモジュールではサポートされていません。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines ギガビットイーサネットポートでは、接続装置がデュプレックスパラメータの自動ネゴシエー

ションを行わない場合にポートを autoに設定すると、fullを指定するのと同じ効果がありま
す。

デュプレックスモードがautoで接続されている装置が半二重で動作している場合、半二重モー
ドはギガビットイーサネットインターフェイスでサポートされます。ただし、これらのイン

ターフェイスを半二重モードで動作するように設定することはできません。

Note

特定のポートを全二重または半二重のいずれかに設定できます。このコマンドの適用可能性

は、スイッチが接続されているデバイスによって異なります。

両方のラインの終端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴ

シエーションを使用することを強く推奨します。片方のインターフェイスが自動ネゴシエー
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ションをサポートし、もう片方がサポートしていない場合、両方のインターフェイス上でデュ

プレックスと速度を設定し、サポートされている側で autoの設定を使用してください。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にあるデバイスと速
度設定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプ

レックス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定

に矛盾が生じることがあります。

デュプレックス設定を行うことができるのは、速度が autoに設定されている場合です。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

Caution

設定を確認するには、show interfaces特権 EXECコマンドを入力します。

Examples
次の例では、インターフェイスを全二重動作に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Devic(config-if)# duplex full
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errdisable detect cause
特定の原因またはすべての原因に対して errdisable検出をイネーブルにするには、グローバル
コンフィギュレーションモードで errdisable detect causeコマンドを使用します。errdisable検
出機能をディセーブルにするには、このコマンドの no形式を使用します。

errdisable detect cause {all | arp-inspection | bpduguard shutdown vlan | dhcp-rate-limit |
dtp-flap | gbic-invalid | inline-power | link-flap | loopback | pagp-flap | pppoe-ia-rate-limit | psp
shutdown vlan | security-violation shutdown vlan | sfp-config-mismatch}
no errdisable detect cause {all | arp-inspection | bpduguard shutdown vlan | dhcp-rate-limit |
dtp-flap | gbic-invalid | inline-power | link-flap | loopback | pagp-flap | pppoe-ia-rate-limit | psp
shutdown vlan | security-violation shutdown vlan | sfp-config-mismatch}

構文の説明 すべての errdisableの原因に対して、エラー検出をイネーブルにし
ます。

all

ダイナミックアドレス解決プロトコル（ARP）インスペクション
のエラー検出をイネーブルにします。

arp-inspection

BPDUガードで VLANごとに errdisableをイネーブルにします。bpduguard shutdown
vlan

Dynamic Host Configuration Protocol（DHCP）スヌーピング用のエ
ラー検出をイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップのエラー
検出をイネーブルにします。

dtp-flap

無効なギガビットインターフェイスコンバータ（GBIC）モジュー
ル用のエラー検出をイネーブルにします。

このエラーは、無効な Small Form-Factor Pluggable（SFP）
モジュールを意味します。

（注）

gbic-invalid

Power over Ethernet（PoE）の errdisable原因に対して、エラー検出
をイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

（注）

inline-power

リンクステートのフラップに対して、エラー検出をイネーブルに

します。

link-flap

検出されたループバックに対して、エラー検出をイネーブルにし

ます。

loopback

ポート集約プロトコル（PAgP）フラップのerrdisable原因のエラー
検出をイネーブルにします。

pagp-flap
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PPPoE中継エージェントのレート制限 errdisable原因に対して、エ
ラー検出をイネーブルにします。

pppoe-ia-rate-limit

プロトコルストームプロテクション（PSP）のエラー検出をイネー
ブルにします。

psp shutdown vlan

音声認識 IEEE 802.1Xセキュリティをイネーブルにします。security-violation
shutdown vlan

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

コマンドデフォルト 検出はすべての原因に対してイネーブルです。VLANごとの errdisableを除くすべての原因に
ついて、ポート全体をシャットダウンするように設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 原因（link-flap、dhcp-rate-limitなど）は、errdisableステートが発生した理由です。原因がイン
ターフェイスで検出された場合、インターフェイスは errdisableステートとなり、リンクダウ
ンステートに類似した動作ステートとなります。

ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。ブリッジプロトコルデータユニット（BPDU）ガード、音声認識 802.1Xセ
キュリティ、およびポートセキュリティ機能の場合は、違反の発生時にポート全体をシャット

ダウンする代わりに、ポートで問題となっている VLANのみをシャットダウンするようにス
イッチを設定できます。

errdisable recoveryグローバルコンフィギュレーションコマンドを入力して、原因の回復メカ
ニズムを設定する場合は、すべての原因がタイムアウトになった時点で、インターフェイスは

errdisableステートから抜け出して、処理を再試行できるようになります。回復メカニズムを設
定しない場合は、まず shutdownコマンドを入力し、次に no shutdownコマンドを入力して、
インターフェイスを手動で errdisableステートから回復させる必要があります。

プロトコルストームプロテクションでは、最大 2個の仮想ポートについて過剰なパケットが
ドロップされます。pspキーワードを使用した仮想ポートの errdisableは、EtherChannelおよび
Flexlinkインターフェイスではサポートされません。

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。

次の例では、リンクフラップ errdisable原因に対して errdisable検出をイネーブルにす
る方法を示します。

Device(config)# errdisable detect cause link-flap
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次のコマンドでは、VLANごとの errdisableステートでBPDUガードをグローバルに設
定する方法を示します。

Device(config)# errdisable detect cause bpduguard shutdown vlan

次のコマンドでは、VLANごとの errdisableステートで音声認識 802.1Xセキュリティ
をグローバルに設定する方法を示します。

Device(config)# errdisable detect cause security-violation shutdown vlan

設定を確認するには、show errdisable detect特権 EXECコマンドを入力します。
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errdisable recovery cause
特定の原因から回復するように errdisableメカニズムをイネーブルにするには、グローバルコ
ンフィギュレーションモードで errdisable recovery causeコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld}
no errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld}

Syntax Description すべての errdisableの原因から回復するタイマーをイネーブ
ルにします。

all

アドレス解決プロトコル（ARP）検査による errdisableス
テートから回復するためのタイマーをイネーブルにします。

arp-inspection

ブリッジプロトコルデータユニット（BPDU）ガード
errdisableステートから回復するタイマーをイネーブルにし
ます。

bpduguard

EtherChannel設定の矛盾による errdisableステートから回復
するタイマーをイネーブルにします。

channel-misconfig

DHCPスヌーピング errdisableステートから回復するタイ
マーをイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップ
errdisableステートから回復するタイマーをイネーブルにし
ます。

dtp-flap

ギガビットインターフェイスコンバータ（GBIC）モジュー
ルを無効な errdisableステートから回復するタイマーをイ
ネーブルにします。

このエラーは無効な Small Form-Factor Pluggable
（SFP）の errdisableステートを意味します。

Note

gbic-invalid

Power over Ethernet（PoE）の errdisableステートから回復す
るタイマーをイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

inline-power
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リンクフラップ errdisableステートから回復するタイマーを
イネーブルにします。

link-flap

ループバック errdisableステートから回復するタイマーをイ
ネーブルにします。

loopback

MAC制限 errdisableステートから回復するタイマーをイネー
ブルにします。

mac-limit

ポート集約プロトコル（PAgP）フラップ errdisableステート
から回復するタイマーをイネーブルにします。

pagp-flap

ポートモードの変更失敗の errdisableステートから回復する
タイマーをイネーブルにします。

port-mode-failure

PPPoE IAレート制限 errdisableステートから回復するタイ
マーをイネーブルにします。

pppoe-ia-rate-limit

ポートセキュリティ違反ディセーブルステートから回復す

るタイマーをイネーブルにします。

psecure-violation

プロトコルストームプロテクション（PSP）の errdisableス
テートから回復するタイマーをイネーブルにします。

psp

IEEE 802.1X違反ディセーブルステートから回復するタイ
マーをイネーブルにします。

security-violation

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

ストーム制御エラーから回復するタイマーをイネーブルに

します。

storm-control

単方向リンク検出（UDLD）errdisableステートから回復す
るタイマーをイネーブルにします。

udld

Command Default すべての原因に対して回復はディセーブルです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 原因（all、BDPUガードなど）は、errdisableステートが発生した理由として定義されます。原
因がインターフェイスで検出された場合、インターフェイスは errdisableステート（リンクダ
ウンステートに類似した動作ステート）となります。
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ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。BPDUガード機能およびポートセキュリティ機能の場合は、違反の発生時に
ポート全体をシャットダウンする代わりに、ポートで問題となっている VLANだけをシャッ
トダウンするようにスイッチを設定できます。

原因の回復をイネーブルにしない場合、インターフェイスは、shutdownおよび no shutdown
インターフェイスコンフィギュレーションコマンドが入力されるまで errdisableステートのま
まです。原因の回復をイネーブルにした場合、インターフェイスは errdisableステートから回
復し、すべての原因がタイムアウトになったときに処理を再開できるようになります。

原因の回復をイネーブルにしない場合、まず shutdownコマンドを入力し、次に no shutdown
コマンドを入力して、手動でインターフェイスを errdisableステートから回復させる必要があ
ります。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

Examples
次の例では、BPDUガード errdisable原因に対して回復タイマーをイネーブルにする方
法を示します。

Device# Device#configure terminal
Device(config)# errdisable recovery cause bpduguard
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errdisable recovery cause
特定の原因から回復するように errdisableメカニズムをイネーブルにするには、グローバルコ
ンフィギュレーションモードで errdisable recovery causeコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld}
no errdisable recovery cause {all | arp-inspection | bpduguard | channel-misconfig | dhcp-rate-limit
| dtp-flap | gbic-invalid | inline-power | link-flap | loopback |mac-limit | pagp-flap | port-mode-failure
| pppoe-ia-rate-limit | psecure-violation | psp | security-violation | sfp-config-mismatch | storm-control
| udld}

Syntax Description すべての errdisableの原因から回復するタイマーをイネーブ
ルにします。

all

アドレス解決プロトコル（ARP）検査による errdisableス
テートから回復するためのタイマーをイネーブルにします。

arp-inspection

ブリッジプロトコルデータユニット（BPDU）ガード
errdisableステートから回復するタイマーをイネーブルにし
ます。

bpduguard

EtherChannel設定の矛盾による errdisableステートから回復
するタイマーをイネーブルにします。

channel-misconfig

DHCPスヌーピング errdisableステートから回復するタイ
マーをイネーブルにします。

dhcp-rate-limit

ダイナミックトランキングプロトコル（DTP）フラップ
errdisableステートから回復するタイマーをイネーブルにし
ます。

dtp-flap

ギガビットインターフェイスコンバータ（GBIC）モジュー
ルを無効な errdisableステートから回復するタイマーをイ
ネーブルにします。

このエラーは無効な Small Form-Factor Pluggable
（SFP）の errdisableステートを意味します。

Note

gbic-invalid

Power over Ethernet（PoE）の errdisableステートから回復す
るタイマーをイネーブルにします。

このキーワードは、PoEポートを備えたスイッチでのみサ
ポートされています。

inline-power
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リンクフラップ errdisableステートから回復するタイマーを
イネーブルにします。

link-flap

ループバック errdisableステートから回復するタイマーをイ
ネーブルにします。

loopback

MAC制限 errdisableステートから回復するタイマーをイネー
ブルにします。

mac-limit

ポート集約プロトコル（PAgP）フラップ errdisableステート
から回復するタイマーをイネーブルにします。

pagp-flap

ポートモードの変更失敗の errdisableステートから回復する
タイマーをイネーブルにします。

port-mode-failure

PPPoE IAレート制限 errdisableステートから回復するタイ
マーをイネーブルにします。

pppoe-ia-rate-limit

ポートセキュリティ違反ディセーブルステートから回復す

るタイマーをイネーブルにします。

psecure-violation

プロトコルストームプロテクション（PSP）の errdisableス
テートから回復するタイマーをイネーブルにします。

psp

IEEE 802.1X違反ディセーブルステートから回復するタイ
マーをイネーブルにします。

security-violation

SFP設定の不一致によるエラー検出をイネーブルにします。sfp-config-mismatch

ストーム制御エラーから回復するタイマーをイネーブルに

します。

storm-control

単方向リンク検出（UDLD）errdisableステートから回復す
るタイマーをイネーブルにします。

udld

Command Default すべての原因に対して回復はディセーブルです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 原因（all、BDPUガードなど）は、errdisableステートが発生した理由として定義されます。原
因がインターフェイスで検出された場合、インターフェイスは errdisableステート（リンクダ
ウンステートに類似した動作ステート）となります。
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ポートが errdisableになっているときは事実上シャットダウンし、トラフィックはポートで送
受信されません。BPDUガード機能およびポートセキュリティ機能の場合は、違反の発生時に
ポート全体をシャットダウンする代わりに、ポートで問題となっている VLANだけをシャッ
トダウンするようにスイッチを設定できます。

原因の回復をイネーブルにしない場合、インターフェイスは、shutdownおよび no shutdown
インターフェイスコンフィギュレーションコマンドが入力されるまで errdisableステートのま
まです。原因の回復をイネーブルにした場合、インターフェイスは errdisableステートから回
復し、すべての原因がタイムアウトになったときに処理を再開できるようになります。

原因の回復をイネーブルにしない場合、まず shutdownコマンドを入力し、次に no shutdown
コマンドを入力して、手動でインターフェイスを errdisableステートから回復させる必要があ
ります。

設定を確認するには、show errdisable recovery特権 EXECコマンドを入力します。

Examples
次の例では、BPDUガード errdisable原因に対して回復タイマーをイネーブルにする方
法を示します。

Device# Device#configure terminal
Device(config)# errdisable recovery cause bpduguard
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interface
インターフェイスを設定するには、interfaceコマンドを使用します。

interface {AccessTunnel interface-number | Auto-Template interface-number | GigabitEthernet
switch-number/slot-number/port-number | Internal Interface Internal Interface number |
LISPinterface-number Loopback interface-number Null interface-number Port-channel
interface-number TenGigabitEthernet switch-number/slot-number/port-number TwentyFiveGigE
switch-number/slot-number/port-number Tunnel interface-number Vlan interface-number }

構文の説明 アクセストンネルインターフェイスを設定で

きます。

AccessTunnel interface-number

自動テンプレートインターフェイスを設定で

きます。範囲は 1～ 999です。
Auto-Template interface-number

ギガビットイーサネット IEEE802.3zインター
フェイスを設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値の範囲は
0～ 1です。

• port-number：ポート番号。有効な範囲は
1～ 48です。

GigabitEthernet
switch-number/slot-number/port-number

LISPインターフェイスを設定できます。LISP interface-number

ループバックインターフェイスを設定できま

す。指定できる範囲は 0～ 2147483647です。
Loopback interface-number

ヌルインターフェイスを設定できます。デフォ

ルト値は 0です。
Null interface-number

ポートチャネルインターフェイスを設定でき

ます。有効な範囲は 1～ 128です。
Port-channel interface-number

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
182

インターフェイスおよびハードウェアコンポーネント

interface



10ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number

：スロット番号。値の範囲は0～1です。
• port-number：ポート番号。範囲は1～4、
17～ 24、および 37～ 48です。

TenGigabitEthernet
switch-number/slot-number/port-number

25ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は1です。

• port-number：ポート番号。有効な範囲は
1～ 2です。

TwentyFiveGigE
switch-number/slot-number/port-number

トンネルインターフェイスを設定できます。

指定できる範囲は 0～ 2147483647です。
Tunnel interface-number

スイッチ VLANを設定できます。指定できる
範囲は 1～ 4094です。

Vlan interface-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

TwentyFiveGigEキーワードがこのコマンドに追加されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン このコマンドは「no」形式を使用できません。

アップリンクポートの範囲は 0～ 4です。

24ポートスイッチのマルチギガビットイーサネットポートの範囲は 17～ 24です。

48ポートスイッチのマルチギガビットイーサネットポートの範囲は 41～ 48です。

例 次に、トンネルインターフェイスを設定する例を示します。
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Device(config)# interface Tunnel 15
Device(config-if)#

次に、25ギガビットイーサネットインターフェイスを設定する例を示します。
Device(config)# interface TwentyFiveGigE 1/1/1
Device(config-if)#

次に、40ギガビットイーサネットインターフェイスを設定する例を示します。
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interface range
インターフェイス範囲を設定するには、interface rangeコマンドを使用します。

interface range { GigabitEthernet switch-number/slot-number/port-number | Loopback
interface-number Null interface-number Port-channel interface-number TenGigabitEthernet
switch-number/slot-number/port-number TwentyFiveGigE switch-number/slot-number/port-number
Tunnel interface-number Vlan interface-number }

構文の説明 ギガビットイーサネット IEEE802.3zインター
フェイスを設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値の範囲は
0～ 1です。

• port-number：ポート番号。指定できる範
囲は 0～ 48です。

GigabitEthernet
switch-number/slot-number/port-number

ループバックインターフェイスを設定できま

す。指定できる範囲は 0～ 2147483647です。
Loopback interface-number

ポートチャネルインターフェイスを設定でき

ます。有効な範囲は 1～ 48です。
Port-channel interface-number

10ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number

：スロット番号。値の範囲は0～1です。
• port-number：ポート番号。範囲は1～4、
17～ 24、および 37～ 48です。

TenGigabitEthernet
switch-number/slot-number/port-number

25ギガビットイーサネットインターフェイス
を設定できます。

• switch-number：スイッチ ID。有効な範囲
は 1～ 8です。

• slot-number：スロット番号。値は1です。

• port-number：ポート番号。有効な範囲は
1～ 2です。

TwentyFiveGigE
switch-number/slot-number/port-number
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トンネルインターフェイスを設定できます。

指定できる範囲は 0～ 2147483647です。
Tunnel interface-number

スイッチ VLANを設定できます。指定できる
範囲は 1～ 4094です。

Vlan interface-number

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

TwentyFiveGigEキーワードがこのコマンドに追加されました。Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン アップリンクポートの範囲は 0～ 4です。

24ポートスイッチのマルチギガビットイーサネットポートの範囲は 17～ 24です。

48ポートスイッチのマルチギガビットイーサネットポートの範囲は 41～ 48です。

例 次に、インターフェイス範囲を設定する例を示します。

Device(config)# interface range vlan 1-100
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ip mtu
スイッチまたはスイッチスタックのすべてのルーテッドポートのルーテッドパケットの IP最
大伝送ユニット（MTU）サイズを設定するには、インターフェイスコンフィギュレーション
モードで ip mtuコマンドを使用します。デフォルトの IPMTUサイズに戻すには、このコマン
ドの no形式を使用します。

ip mtu bytes
no ip mtu bytes

構文の説明 MTUサイズ（バイト単位）。指定できる範囲は 68からシステムMTU値（バイト単
位）までです。

bytes

コマンドデフォルト すべてのスイッチインターフェイスで送受信されるフレームのデフォルト IP MTUサイズは、
1500バイトです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IP値の上限は、スイッチまたはスイッチスタックの設定に基づき、現在適用されているシステ
ムMTU値を参照します。MTUサイズの設定に関する詳細については、system mtuグローバ
ルコンフィギュレーションコマンドを参照してください。

デフォルトの IP MTU設定に戻すには、インターフェイスで default ip mtuコマンドまたは no
ip mtuコマンドを適用します。

設定を確認するには、show ip interface interface-idまたは show interfaces interface-id特権EXEC
コマンドを入力します。

次に、VLAN 200の最大 IPパケットサイズを 1000バイトに設定する例を示します。
Device(config)# interface vlan 200
Device(config-if)# ip mtu 1000

次に、VLAN 200の最大 IPパケットサイズをデフォルト設定の 1500バイトに設定す
る例を示します。

Device(config)# interface vlan 200
Device(config-if)# default ip mtu

次に、show ip interface interface-idコマンドの出力の一部を示します。インターフェ

イスの現在の IP MTU設定が表示されます。
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Device# show ip interface gigabitethernet4/0/1
GigabitEthernet4/0/1 is up, line protocol is up
Internet address is 18.0.0.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set

<output truncated>
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ipv6 mtu
スイッチまたはスイッチスタックのすべてのルーテッドポートのルーテッドパケットの IPv6
最大伝送ユニット（MTU）サイズを設定するには、インターフェイスコンフィギュレーショ
ンモードで ipv6 mtuコマンドを使用します。デフォルトの IPv6 MTUサイズに戻すには、こ
のコマンドの no形式を使用します。

ipv6 mtu bytes
no ipv6 mtu bytes

構文の説明 MTUサイズ（バイト単位）。指定できる範囲は 1280からシステムMTU値（バイト単
位）までです。

bytes

コマンドデフォルト すべてのスイッチインターフェイスで送受信されるフレームのデフォルト IPv6 MTUサイズ
は、1500バイトです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IPv6 MTU値の上限は、スイッチまたはスイッチスタックの設定に基づき、現在適用されてい
るシステムMTU値を参照します。MTUサイズの設定に関する詳細については、system mtu
グローバルコンフィギュレーションコマンドを参照してください。

デフォルトの IPv6 MTU設定に戻すには、インターフェイスで default ipv6 mtuコマンドまた
は no ipv6 mtuコマンドを適用します。

設定を確認するには、show ipv6 interface interface-idまたは show interface interface-id特権

EXECコマンドを入力します。

次に、インターフェイスの最大 IPv6パケットサイズを 2000バイトに設定する例を示
します。

Device(config)# interface gigabitethernet4/0/1
Device(config-if)# ipv6 mtu 2000

次に、インターフェイスの最大 IPv6パケットサイズをデフォルト設定の 1500バイト
に設定する例を示します。

Device(config)# interface gigabitethernet4/0/1
Device(config-if)# default ipv6 mtu

次に、show ipv6 interface interface-idコマンドの出力の一部を示します。インターフェ

イスの現在の IPv6 MTU設定が表示されます。
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Device# show ipv6 interface gigabitethernet4/0/1
GigabitEthernet4/0/1 is up, line protocol is up
Internet address is 18.0.0.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set

<output truncated>
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list（COAPプロキシコンフィギュレーション）
ライトとリソースを学習できる IPアドレス範囲を制限するには、COAPプロキシコンフィギュ
レーションモードで listコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

listコマンドを使用して、ipv4または ipv6に関係なく、最大 5つの IPリストを設定できます。

list {ipv4 | ipv6}[list-name]
no list {ipv4 | ipv6}[list-name]

構文の説明 IPv4リスト名を指定します。ipv4 list-name

IPv6リスト名を指定します。ipv6 list-name

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、リスト名を使用して IPv4アドレス範囲を制限する例を示します。

Device(config)# coap proxy
Device config-coap-proxy)# list ipv4 trial_list
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lldp（インターフェイスコンフィギュレーション）
インターフェイスのLinkLayerDiscoveryProtocol（LLDP）をイネーブルにするには、インター
フェイスコンフィギュレーションモードで lldpコマンドを使用します。インターフェイスで
LLDPをディセーブルにするには、このコマンドの no形式を使用します。

lldp {med-tlv-select tlv | receive | tlv-select power-management | transmit}
no lldp {med-tlv-select tlv | receive | tlv-select power-management | transmit}

構文の説明 LLDP Media Endpoint Discovery（LLDP-MED）の Time Length
Value（TLV）要素を送信するように選択します。

med-tlv-select

TLV要素を特定するストリング。有効な値は次のとおりです。

• inventory-management：LLDP MEDインベントリ管理
TLV。

• location：LLDP MEDロケーション TLV。

• network-policy：LLDP MEDネットワークポリシー TLV。

• power-management：LLDP MED電源管理 TLV。

tlv

LLDP伝送を受信するようにインターフェイスをイネーブルに
します。

receive

送信する LLDP TLVを選択します。tlv-select

LLDP電源管理 TLVを送信します。power-management

インターフェイスで LLDP伝送をイネーブルにします。transmit

コマンドデフォルト LLDPはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、802.1メディアタイプでサポートされています。

インターフェイスがトンネルポートに設定されていると、LLDPは自動的にディセーブルにな
ります。

インターフェイスの LLDP伝送をディセーブルにする例を示します。
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Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no lldp transmit

インターフェイスの LLDP伝送をイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# lldp transmit
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logging event power-inline-status
Power over Ethernet (PoE)イベントのロギングをイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで logging event power-inline-statusコマンドを使用します。PoE
ステータスイベントのロギングをディセーブルにするには、このコマンドの no形式を使用し
ます。

logging event power-inline-status
no logging event power-inline-status

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PoEイベントのロギングはイネーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドの no形式を使用しても、PoEエラーイベントはディセーブルになりません。

Examples
次の例では、ポート上で PoEイベントのロギングをイネーブルにする方法を示しま
す。

Device(config-if)# interface gigabitethernet1/0/1
Device(config-if)# logging event power-inline-status
Device(config-if)#
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macro
インターフェイスにマクロを適用するか、またはインターフェイス上のマクロを適用してデ

バッグするには、インターフェイスコンフィギュレーションモードで macroコマンドを使用
します。

macro {apply | trace}macro-name [parameter {value}][parameter {value}][parameter {value}]

構文の説明 インターフェイスにマクロを適用します。apply

インターフェイスにマクロを適用し、それをデバッグしま

す。

trace

マクロ名を指定します。macro-name

（任意）インターフェイスに固有の一意のパラメータ値を

指定します。最高 3つのキーワードと値の組み合わせを入
力できます。パラメータキーワードの照合では、大文字と

小文字が区別されます。

キーワードで一致が見られると、すべて対応する値に置き

換えられます。

parameter value

コマンドデフォルト このコマンドにはデフォルト設定はありません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン macro apply macro-nameコマンドを使用して、インターフェイス上で実行されているマクロを
適用および表示できます。

macro trace macro-nameコマンドを使用して、マクロを適用し、そのマクロをデバッグして構
文エラーまたは設定エラーを判別できます。

マクロを適用したとき、構文エラーまたは設定エラーのためにコマンドが失敗した場合、マク

ロは引き続き残りのコマンドをインターフェイスに適用します。

一意の値の割り当てを必要とするマクロを作成する場合、parameter valueキーワードを使用し
て、そのインターフェイスに固有の値を指定します。

キーワードの照合では、大文字と小文字が区別されます。キーワードで一致が見られると、す

べて対応する値に置き換えられます。キーワードが完全に一致すると、それが長い文字列の一

部であったとしても一致と見なされて、対応する値に置き換えられます。
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一部のマクロには、パラメータ値が必要なキーワードが含まれます。macro apply macro-name
?コマンドを使用すると、マクロで必要な値を一覧表示できます。キーワード値を入力せずに
マクロを適用した場合、コマンドは無効となり、マクロは適用されません。

スイッチソフトウェアには、シスコのSmartPortのマクロがデフォルトで組み込まれています。
これらのマクロやコマンドは、ユーザ EXECモードで show parser macroコマンドを使用して
表示できます。

インターフェイスにシスコデフォルトSmartportマクロを適用する場合は、次の注意事項に従っ
てください。

•スイッチ上のすべてのマクロを表示するには、ユーザ EXECモードで show parser macro
コマンドを使用します。特定のマクロの内容を表示するには、ユーザEXECモードで show
parser macro macro-nameコマンドを使用します。

• $で始まるキーワードには、一意のパラメータ値が必要です。parameter valueキーワード
を使用して、必要な値をシスコデフォルトマクロに追加します。

シスコデフォルトマクロは $という文字を使用しているので、必須キーワードを識別できま
す。$という文字を使用して、マクロを作成するときにキーワードを定義できます。

マクロをインターフェイスに適用する場合、マクロ名が自動的にインターフェイスに追加され

ます。ユーザEXECモードで show running-config interface interface-idコマンドを使用すると、
適用されたコマンドおよびマクロ名を表示できます。

インターフェイスの範囲に適用されたマクロは、単一インターフェイスに適用されたマクロと

同じ動作をします。インターフェイスの範囲を使用する場合、マクロはその範囲内の各イン

ターフェイスに順番に適用されます。1つのインターフェイスでマクロコマンドの実行に失敗
しても、マクロは残りのインターフェイス上に適用されます。

インターフェイスコンフィギュレーションモードで default interface interface-idコマンドを入
力すれば、インターフェイスで適用されたマクロの設定を削除できます。

例

インターフェイスコンフィギュレーションモードでmacro nameコマンドを使用した
後、インターフェイスに適用できます。次の例では、duplexという名前のユーザ作成
マクロをインターフェイスに適用する方法を示します。

Device(config-if)# macro apply duplex

マクロをデバッグするには、インターフェイスコンフィギュレーションモードでmacro
traceコマンドを使用して、マクロがインターフェイスに適用されたときのマクロの構
文または設定エラーを判別できます。

Device(config-if)# macro trace duplex
Applying command...‘duplex auto’
%Error Unknown error.
Applying command...‘speed nonegotiate’

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
196

インターフェイスおよびハードウェアコンポーネント

macro



次の例では、シスコデフォルト cisco-desktopマクロを表示する方法、およびインター
フェイス上でマクロを適用し、アクセス VLAN IDを 25に設定する方法を示します。

Device# show parser macro cisco-desktop
--------------------------------------------------------------
Macro name : cisco-desktop
Macro type : default
# Basic interface - Enable data VLAN only
# Recommended value for access vlan (AVID) should not be 1
switchport access vlan $AVID
switchport mode access
# Enable port security limiting port to a single
# MAC address -- that of desktop
switchport port-security
switchport port-security maximum 1
# Ensure port-security age is greater than one minute
# and use inactivity timer
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity
# Configure port as an edge network port
spanning-tree portfast
spanning-tree bpduguard enable
--------------------------------------------------------------
Device#
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet1/0/4
Device(config-if)# macro apply cisco-desktop $AVID 25
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macro auto
CLIを使用してグローバルマクロを設定および適用するには、特権 EXECモードでmacro auto
コマンドを使用します。

デフォルト設定に戻すには、このコマンドの no形式を使用します。

macro auto {apply | config} macro-name

構文の説明 マクロを適用します。apply

マクロのパラメータを入力します。config

マクロ名を指定します。macro-name

コマンドデフォルト スイッチにはマクロは適用されません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチからマクロを削除するには、マクロコマンドの no形式を入力します。

macro auto config macro-nameコマンドを入力すると、すべてのマクロパラメータの値を入力
するよう要求されます。

macro-nameを入力するときは文字列を正確に使用します。エントリは大文字と小文字が区別さ
れます。

ユーザ定義の値は、show macro autoまたは show running-configコマンドの出力でのみ表示さ
れます。

例

次に、グローバルマクロを表示する例を示します。

Device# macro auto apply ?
CISCO_SWITCH_AAA_ACCOUNTING Configure aaa accounting parameters
CISCO_SWITCH_AAA_AUTHENTICATION Configure aaa authentication parameters
CISCO_SWITCH_AAA_AUTHORIZATION Configure aaa authorization parameters
CISCO_SWITCH_AUTO_IP_CONFIG Configure the ip parameters
CISCO_SWITCH_AUTO_PCI_CONFIG Configure PCI compliant parameters
CISCO_SWITCH_DOMAIN_NAME_CONFIG Configure domain name
CISCO_SWITCH_ETHERCHANNEL_CONFIG Configure the etherchannel parameters
CISCO_SWITCH_HOSTNAME_CONFIG Configure hostname
CISCO_SWITCH_HTTP_SERVER_CONFIG Configure http server
CISCO_SWITCH_LOGGING_SERVER_CONFIG Configure logging server
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CISCO_SWITCH_MGMT_VLAN_CONFIG Configure management vlan parameters
CISCO_SWITCH_NAME_SERVER_CONFIG Configure name server parameters
CISCO_SWITCH_NTP_SERVER_CONFIG Configure NTP server
CISCO_SWITCH_RADIUS_SERVER_CONFIG Configure radius server
CISCO_SWITCH_SETUP_SNMP_TRAPS Configure SNMP trap parameters
CISCO_SWITCH_SETUP_USR_CONFIG Configure the user parameters
CISCO_SWITCH_SNMP_SOURCE_CONFIG Configure snmp source interface
CISCO_SWITCH_TACACS_SERVER_CONFIG Configure tacacs server
CISCO_SWITCH_USER_PASS_CONFIG Configure username and password

Device# macro auto config ?
CISCO_SWITCH_AAA_ACCOUNTING Configure aaa accounting parameters
CISCO_SWITCH_AAA_AUTHENTICATION Configure aaa authentication parameters
CISCO_SWITCH_AAA_AUTHORIZATION Configure aaa authorization parameters
CISCO_SWITCH_AUTO_IP_CONFIG Configure the ip parameters
CISCO_SWITCH_AUTO_PCI_CONFIG Configure PCI compliant parameters
CISCO_SWITCH_DOMAIN_NAME_CONFIG Configure domain name
CISCO_SWITCH_ETHERCHANNEL_CONFIG Configure the etherchannel parameters
CISCO_SWITCH_HOSTNAME_CONFIG Configure hostname
CISCO_SWITCH_HTTP_SERVER_CONFIG Configure http server
CISCO_SWITCH_LOGGING_SERVER_CONFIG Configure logging server
CISCO_SWITCH_MGMT_VLAN_CONFIG Configure management vlan parameters
CISCO_SWITCH_NAME_SERVER_CONFIG Configure name server parameters
CISCO_SWITCH_NTP_SERVER_CONFIG Configure NTP server
CISCO_SWITCH_RADIUS_SERVER_CONFIG Configure radius server
CISCO_SWITCH_SETUP_SNMP_TRAPS Configure SNMP trap parameters
CISCO_SWITCH_SETUP_USR_CONFIG Configure the user parameters
CISCO_SWITCH_SNMP_SOURCE_CONFIG Configure snmp source interface
CISCO_SWITCH_TACACS_SERVER_CONFIG Configure tacacs server
CISCO_SWITCH_USER_PASS_CONFIG Configure username and password

次に、特定のマクロのパラメータを表示する例を示します。

Device# macro auto config CISCO_SWITCH_AUTO_IP_CONFIG ?
CISCO_SWITCH_DOMAIN_NAME_CONFIG domain name parameters
CISCO_SWITCH_LOGGING_SERVER_CONFIG logging host parameters
CISCO_SWITCH_NAME_SERVER_CONFIG name server parameters
CISCO_SWITCH_NTP_SERVER_CONFIG ntp server parameters
LINE Provide parameters of form [Parameters

name=value]
<cr>

Device# macro auto config CISCO_SWITCH_AUTO_PCI_CONFIG ?
CISCO_SWITCH_AAA_ACCOUNTING aaa accounting parameters
CISCO_SWITCH_AAA_AUTHENTICATION aaa authentication parameters
CISCO_SWITCH_AAA_AUTHORIZATION aaa authorization parameters
CISCO_SWITCH_HTTP_SERVER_CONFIG http server parameters
CISCO_SWITCH_RADIUS_SERVER_CONFIG radius server parameters
CISCO_SWITCH_TACACS_SERVER_CONFIG tacacs server parameters
LINE Provide parameters of form [Parameters

name=value]
<cr>

Device# macro auto config CISCO_SWITCH_SETUP_SNMP_TRAPS ?
CISCO_SWITCH_SNMP_SOURCE_CONFIG snmp source parameters
LINE Provide parameters of form [Parameters

name=value]
<cr>

Device# macro auto config CISCO_SWITCH_SETUP_USR_CONFIG ?CISCO_AUTO_TIMEZONE_CONFIG
timezone parameters
CISCO_SWITCH_HOSTNAME_CONFIG hostname parameter

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
199

インターフェイスおよびハードウェアコンポーネント

macro auto



LINE Provide parameters of form [Parameters
name=value]

<cr>

次に、マクロパラメータを設定し、CLIを使用してマクロを適用する例を示します。

Device# macro auto config CISCO_SWITCH_ETHERCHANNEL_CONFIG
Enter the port channel id[1-48] for 3K & 2350,[1-6] for 2K: 2
Enter the port channel type, Layer:[2-3(L3 not supported on 2K)]: 2
Enter etherchannel mode for the interface[auto/desirable/on/active/passive]: active
Enter the channel protocol[lacp/none]: lacp
Enter the number of interfaces to join the etherchannel[8-PAGP/MODE:ON,16-LACP]: 7
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/1
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/2
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/3
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/4
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/5
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/6
Enter interface name[GigabitEthernet3/0/3]: gigabitethernet1/0/7
Do you want to apply the parameters? [yes/no]: yes
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Enter configuration commands, one per line. End with CNTL/Z.
Device# macro auto apply CISCO_SWITCH_ETHERCHANNEL_CONFIG
Enter configuration commands, one per line. End with CNTL/Z.
Device#
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macro auto apply（Cisco IOSシェルのスクリプト機能）
Cisco IOSシェルのスクリプト機能を使用してグローバルマクロを設定および適用するには、
特権 EXECモードでmacro auto applyコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

macro auto apply macro-name

構文の説明 マクロを適用します。apply

マクロ名を指定します。macro-name

コマンドデフォルト スイッチにはマクロは適用されません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチからマクロを削除するには、マクロコマンドの no形式を入力します。

macro-nameを入力するときは文字列を正確に使用します。エントリは大文字と小文字が区別
されます。

ユーザ定義の値は、show macro autoまたは show running-configコマンドの出力でのみ表示さ
れます。

Cisco IOSシェルのスクリプト機能を使用してパラメータを設定することもできます。例につ
いては、

「Configuring Auto Smartports and Static Smartports Macros」の章の「Configuring and Applying
Global Macros」セクションを参照してください。

例

次に、グローバルマクロを表示する例を示します。

Device# macro auto apply ?

CISCO_SWITCH_AAA_ACCOUNTING Configure aaa accounting parameters
CISCO_SWITCH_AAA_AUTHENTICATION Configure aaa authentication parameters
CISCO_SWITCH_AAA_AUTHORIZATION Configure aaa authorization parameters
CISCO_SWITCH_AUTO_IP_CONFIG Configure the ip parameters
CISCO_SWITCH_AUTO_PCI_CONFIG Configure PCI compliant parameters
CISCO_SWITCH_DOMAIN_NAME_CONFIG Configure domain name
CISCO_SWITCH_ETHERCHANNEL_CONFIG Configure the etherchannel parameters
CISCO_SWITCH_HOSTNAME_CONFIG Configure hostname
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CISCO_SWITCH_HTTP_SERVER_CONFIG Configure http server
CISCO_SWITCH_LOGGING_SERVER_CONFIG Configure logging server
CISCO_SWITCH_MGMT_VLAN_CONFIG Configure management vlan parameters
CISCO_SWITCH_NAME_SERVER_CONFIG Configure name server parameters
CISCO_SWITCH_NTP_SERVER_CONFIG Configure NTP server
CISCO_SWITCH_RADIUS_SERVER_CONFIG Configure radius server
CISCO_SWITCH_SETUP_SNMP_TRAPS Configure SNMP trap parameters
CISCO_SWITCH_SETUP_USR_CONFIG Configure the user parameters
CISCO_SWITCH_SNMP_SOURCE_CONFIG Configure snmp source interface
CISCO_SWITCH_TACACS_SERVER_CONFIG Configure tacacs server
CISCO_SWITCH_USER_PASS_CONFIG Configure username and password
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macro auto config（Cisco IOSシェルのスクリプト機能）
グローバルマクロを設定および適用するには、特権 EXECモードで macro auto configコマン
ドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

macro auto config macro-name [parameter=value [parameter=value]...]

構文の説明 マクロのパラメータを入力します。config

マクロ名を指定します。macro-name

parameter=value：グローバルマクロのパラメータ値の値を
置き換えます。それぞれの名前と値のペアをスペースで区

切る形式で新しい値を入力します（例：<name1>=<value1>
[<name2>=<value2>...]）。

parameter=value [parameter=value]
...

コマンドデフォルト スイッチにはマクロは適用されません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチからマクロを削除するには、マクロコマンドの no形式を入力します。

macro auto config macro-nameコマンドを入力すると、すべてのマクロパラメータの値を入力
するよう要求されます。

macro-nameおよび parametersを入力する場合は、正確なテキスト文字列を使用します。エン
トリは大文字と小文字が区別されます。

ユーザ定義の値は、show macro autoまたは show running-configコマンドの出力でのみ表示さ
れます。

Cisco IOSシェルのスクリプト機能を使用してパラメータを設定することもできます。例につ
いては、「Configuring Auto Smartports and Static Smartports Macros」の章の「Configuring and
Applying Global Macros」セクションを参照してください。
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macro auto control
検出方法、デバイスタイプ、またはトリガー（イベントトリガーコントロールとも呼ばれる）

に基づいてスイッチに Auto Smartportマクロを適用するタイミングを指定するには、インター
フェイスコンフィギュレーションモードで macro auto controlコマンドを使用します。トリ
ガーとマクロのマッピングをディセーブルにするには、このコマンドのno形式を使用します。
これで、スイッチはイベントトリガーに基づいてマクロを適用しなくなります。

macro auto control {detection [cdp] [lldp] [mac-address] | device [ip-camera] [media-player]
[phone] [lightweight-ap] [access-point] [router] [switch] | trigger [last-resort]}
no macro auto control {detection [cdp] [lldp] [mac-address] | device [ip-camera] [media-player]
[phone] [lightweight-ap] [access-point] [router] [switch] | trigger [last-resort]}

構文の説明 detection：次の中の 1つ以上を、イ
ベントトリガーとして設定しま

す。

•（任意）cdp：CDPメッセージ

•（任意）lldp：LLDPメッセー
ジ

•（任意）mac-address：ユーザ
定義のMACアドレスグループ

detection [cdp] [lldp] [mac-address]

device：次の 1つ以上のデバイス
を、イベントトリガーとして設定

します。

•（任意）access-point：
Autonomousアクセスポイント

•（任意）ip-camera：Cisco IP
ビデオ監視カメラ

•（任意）lightweight-ap：中央
管理型アクセスポイント

•（任意）media-player：デジタ
ルメディアプレーヤー

•（任意）phone：Cisco IP電話

•（任意）router：Ciscoルータ

•（任意）switch：Ciscoスイッ
チ

device [access-point] [ip-camera] [lightweight-ap]
[media-player] [phone] [router] [switch]
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trigger：特定のイベントトリガーを
設定します。

•（任意）last-resort：ラストリ
ゾートトリガー

trigger [last-resort]

コマンドデフォルト スイッチは、イベントトリガーとしてデバイスタイプを使用します。スイッチがデバイスタ

イプを決定できない場合は、MACアドレスグループ、MABメッセージ、802.1X認証メッセー
ジ、および LLDPメッセージをランダムな順序で使用します。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン イベントトリガーを設定しなかった場合、スイッチはイベントトリガーとしてデバイスタイ

プを使用します。スイッチがデバイスタイプを決定できない場合は、MACアドレスグルー
プ、MABメッセージ、802.1X認証メッセージ、および LLDPメッセージをランダムな順序で
使用します。

マクロがインターフェイスに適用されていることを確認するには、ユーザEXECモードで show
macro auto interfaceコマンドを使用します。

例

次に、イベントトリガーとして LLDPメッセージおよびMACアドレスグループを設
定する例を示します。

Device(config)# interface gigabitethernet 5/0/2
Device(config-if)# macro auto control detection lldp mac-address
Device(config-if)# exit
Device(config)# end

次に、イベントトリガーとしてアクセスポイント、ビデオ監視カメラ、デジタルメディ

アプレーヤーを設定する例を示します。

スイッチは、アクセスポイント、ビデオサーベイランスカメラ、またはデジタルメ

ディアプレーヤーを検出した場合のみ組み込みマクロを適用します。

（注）

Device(config)# interface gigabitethernet 5/0/1
Device(config-if)# macro auto control device access-point ip-camera media-player
Device(config-if)# exit
Device(config)# end
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macro auto execute
組み込みマクロのデフォルト値を置き換えて、イベントトリガーから組み込みマクロ、または

ユーザ定義マクロへのマッピングを設定するには、グローバルコンフィギュレーションモー

ドで macro auto executeコマンドを使用します。

macro auto execute event trigger {builtin built-in macro | remote url} {parameter=value} {function
contents}
no macro auto execute event trigger {builtin built-in macro | remote url} {parameter=value} {function
contents}

構文の説明 イベントトリガーから組み込みマクロへのマッピングを定義します。

event triggerに次の値を指定します。

• CISCO_CUSTOM_EVENT

• CISCO_DMP_EVENT

• CISCO_IPVSC_EVENT

• CISCO_LAST_RESORT_EVENT

• CISCO_PHONE_EVENT

• CISCO_ROUTER_EVENT

• CISCO_SWITCH_EVENT

• CISCO_WIRELESS_AP_EVENT

• CISCO_WIRELESS_LIGHTWEIGHT_AP_EVENT

• WORD：MACアドレスグループなどのユーザ定義イベントトリ
ガーを適用します。

event trigger
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（任意）builtin built-in macro nameに次の値を指定します。

• CISCO_AP_AUTO_SMARTPORT

パラメータ値 NATIVE_VLAN=1を指定します。

• CISCO_DMP_AUTO_SMARTPORT

パラメータ値 ACCESS_VLAN=1を指定します。

• CISCO_IPVSC_AUTO_SMARTPORT

パラメータ値 ACCESS_VLAN=1を指定します。

• CISCO_LWAP_AUTO_SMARTPORT

パラメータ値 ACCESS_VLAN=1を指定します。

• CISCO_PHONE_AUTO_SMARTPORT

パラメータ値ACCESS_VLAN=1およびVOICE_VLAN=2を指定し
ます。

• CISCO_ROUTER_AUTO_SMARTPORT

パラメータ値 NATIVE_VLAN=1を指定します。

• CISCO_SWITCH_AUTO_SMARTPORT

パラメータ値 NATIVE_VLAN=1を指定します。

builtin built-in macro
name

（任意）parameter=value：bultin-macro nameに示されたパラメータ値
のデフォルト値（例：ACCESS_VLAN=1）を置き換えます。それぞれ
の名前と値のペアをスペースで区切る形式で新しい値を入力します

（例：[<name1>=<value1> <name2>=<value2>...]）。

parameter=value

（任意）{function contents}：トリガーに関連付けるユーザ定義のマク
ロを指定します。マクロの内容は、波カッコで囲んで入力します。左

波カッコで Cisco IOSシェルコマンドを開始し、右波カッコでコマン
ドのグループ化を終了します。

{function contents}
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（任意）リモートサーバの場所を次のように指定します。

•スタンドアロンスイッチ上またはスタックのアクティブスイッチ
上のローカルフラッシュファイルシステムの構文：flash:

スタックメンバ上のローカルフラッシュファイルシステムの構

文：

flash member number:

FTPの構文：

ftp:[[//username[:password]@location]/directory]/filename

HTTPサーバの構文：

http://[[username:password]@]{hostname | host-ip}[/directory]/filename

セキュア HTTPサーバの構文：

https://[[username:password]@]{hostname | host-ip}[/directory]/filename

NVRAMの構文：

nvram://[[username:password]@][/directory]/filename

リモートコピープロトコル（RCP）の構文：

rcp:[[//username@location]/directory]/filename

Secure Copy Protocol（SCP）の構文：

scp:[[//username@location]/directory]/filename

TFTPの構文：

tftp:[[//location]/directory]/filename

remote url

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 組み込みマクロのデフォルト値をスイッチに固有の値で置き換えるには、macro auto execute
コマンドを使用します。

イベントトリガーから組み込みマクロへのマッピングは、スイッチで自動的に実行されます。

組み込みマクロはシステム定義のマクロであり、ソフトウェアイメージに含まれています。

Cisco IOSシェルのスクリプト機能を使用してユーザ定義のマクロを作成することもできます。
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グローバルコンフィギュレーションモードで shell triggerコマンドを使用すると、新しいイベ
ントトリガーを作成できます。ユーザ定義のトリガーおよびマクロの内容を表示するには、特

権 EXECで show shell triggersコマンドを使用します。

Cisco Discovery Protocol（CDP）も Link Layer Discovery Protocol（LLDP）もサポートしていな
いデバイスのイベントトリガーを作成するには、グローバルコンフィギュレーションモード

で macro auto mac-address-groupコマンドを使用します。

リモートマクロ機能を使用して、指定ネットワークスイッチにより使用される中央の場所に

マクロを保存できます。これにより、複数のスイッチで使用するためにマクロファイルを保持

し、更新することが可能になります。リモートサーバの場所およびマクロのパス情報を設定す

るには、remote urlを使用します。保存するマクロファイルのファイル名拡張子に特別な要件
はありません。

AutoSmartportsマクロおよびアンチマクロ（アンチマクロは、リンクダウンが発生した場合に
適用済のマクロによって削除される部分です）には、次の注意事項と制限事項があります。

•組み込みマクロは削除または変更できます。ただし、ユーザ定義のマクロを同じ名前で作
成すると、組み込みマクロを無効にすることができます。元の組み込みマクロを復元する

には、ユーザ定義のマクロを削除します。

• macro auto deviceコマンドと macro auto executeコマンドの両方をイネーブルにした場合
は、最後に実行したコマンドで指定したパラメータがスイッチに適用されます。スイッチ

上でアクティブにできるコマンドは片方だけです。

•マクロを適用した場合のシステム競合を回避するには、802.1X認証以外のポート認証をす
べて削除します。

•スイッチ上で Auto SmartPortをイネーブルにする場合は、ポートセキュリティは設定しな
いでください。

•元の設定とマクロが競合した場合は、マクロが元のいくつかのコンフィギュレーションコ
マンドに適用されないか、またはアンチマクロでこれらのコマンドが削除されません（ア

ンチマクロは適用済みのマクロの一部で、リンクダウンイベントのときにマクロを削除し

ます）。

•たとえば、802.1X認証がイネーブルになっている場合は、switchport-mode access設定を削
除できません。この場合は、switchport-mode設定を削除する前に 802.1X認証を削除する
必要があります。

• AutoSmartPortマクロを適用する場合は、ポートをEtherChannelのメンバにはできません。

•組み込みマクロのデフォルトのデータ VLANは VLAN 1です。デフォルトの音声 VLAN
は VLAN 2です。スイッチが異なるアクセス、ネイティブ、または音声 VLANを使用す
る場合は、macro auto deviceまたは macro auto executeコマンドを使用して値を設定しま
す。

• 802.1X認証またはMAC認証バイパス（MAB）では、他社製のデバイスを検出するため
に、RADIUSサーバがシスコの属性と値のペア auto-smart-port=event triggerをサポートす
るように設定します。
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•スイッチが Auto SmartPortマクロをサポートするのは、デバイスに直接接続されている場
合だけです。ハブなどの複数のデバイス接続はサポートされていません。

•ポート上で認証がイネーブルになっている場合は、スイッチは、認証が失敗した場合の
MACアドレストリガーを無視します。

•マクロ内と対応するアンチマクロ内では、CLIコマンドの順序が異なる場合があります。

.

例

次の例では、Ciscoスイッチと Cisco IP Phoneをスイッチへ接続するために、2つの組
み込みマクロを使用する方法を示します。次の例では、トランクインターフェイス用

にデフォルトの音声 VLAN、アクセス VLAN、およびネイティブ VLANを変更しま
す。

Device(config)# !!! the next command modifies the access and voice vlans
Device(config)# !!! for the built in Cisco IP phone auto smartport macro
Device(config)# macro auto execute CISCO_PHONE_EVENT builtin CISCO_PHONE_AUTO_SMARTPORT
ACCESS_VLAN=10 VOICE_VLAN=20
Device(config)# !!! the next command modifies the Native vlan used for inter switch
trunks
Device(config)# macro auto execute CISCO_SWITCH_EVENT builtin CISCO_SWITCH_AUTO_SMARTPORT
NATIVE_VLAN=10
Device(config)# !!! the next command enables auto smart ports globally
Device(config)# macro auto global processing
Device(config)# exit
Device# !!! here is the running configuration of the interface connected
Device# !!! to another Cisco Switch after the Macro is applied
Device# show running-config interface gigabitethernet1/0/1
Building configuration...

Current configuration : 284 bytes
!
interface GigabitEthernet1/0/1
switchport trunk encapsulation dot1q
switchport trunk native vlan 10
switchport mode trunk
srr-queue bandwidth share 10 10 60 20
queue-set 2
priority-queue out
mls qos trust cos
auto qos voip trust
macro description CISCO_SWITCH_EVENT
end

次の例では、メディアプレーヤーと呼ばれるユーザ定義イベントトリガーをユーザ定

義マクロにマッピングする方法を示します。

1. 802.1XまたはMABに対応したスイッチポートにメディアプレーヤーを接続しま
す。

2. RADIUSサーバ上で、属性と値のペアを auto-smart-port=DMP_EVENTに設定しま
す。
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3. スイッチ上で、イベントトリガー DMP_EVENTを作成し、ユーザ定義マクロコ
マンドを入力します。

4. スイッチは、RADIUSサーバからの attribute-value pair=DMP_EVENT応答を受け入
れ、このイベントトリガーに関連付けられたマクロを適用します。

Device(config)# shell trigger DMP_EVENT mediaplayer
Device(config)# macro auto execute DMP_EVENT {
if [[ $LINKUP == YES ]]; then
conf t
interface $INTERFACE
macro description $TRIGGER
switchport access vlan 1
switchport mode access
switchport port-security
switchport port-security maximum 1
switchport port-security violation restrict
switchport port-security aging time 2
switchport port-security aging type inactivity
spanning-tree portfast
spanning-tree bpduguard enable
exit

fi
if [[ $LINKUP == NO ]]; then
conf t
interface $INTERFACE

no macro description $TRIGGER
no switchport access vlan 1
if [[ $AUTH_ENABLED == NO ]]; then

no switchport mode access
fi
no switchport port-security
no switchport port-security maximum 1
no switchport port-security violation restrict
no switchport port-security aging time 2
no switchport port-security aging type inactivity
no spanning-tree portfast
no spanning-tree bpduguard enable
exit

fi

表 12 :サポートされている Cisco IOSシェルのキーワード

説明コマンド

コマンドのグループ化を開始します。{

コマンドのグループ化を終了します。}

条件構成体として使用します。[[

条件構成体として使用します。]]

条件構成体として使用します。else

条件構成体として使用します。==
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説明コマンド

条件構成体として使用します。fi

条件構成体として使用します。if

条件構成体として使用します。then

条件構成体として使用します。-z

$文字で始まる変数は、パラメータ値で置換さ
れます。

$

#文字を使用して、コメントテキストを入力
します。

#

表 13 :サポートされていない Cisco IOSシェルの予約済キーワード

説明コマンド

パイプライン|

条件構成体case

条件構成体esac

ループ構成体for

シェル関数機能

条件構成体in

条件構成体select

パイプラインtime

ループ構成体until

ループ構成体while
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macro auto global control
デバイスタイプまたはトリガー（イベントトリガーコントロールとも呼ばれる）に基づいて

スイッチにAuto Smartportマクロを適用するタイミングを指定するには、グローバルコンフィ
ギュレーションモードで macro auto global controlコマンドを使用します。トリガーとマクロ
のマッピングをディセーブルにするには、このコマンドの no形式を使用します。

macro auto global control {detection [cdp] [lldp][mac-address] | device [access-point] [ip-camera]
[lightweight-ap] [media-player] [phone] [router] [switch] | trigger [last-resort]}
no macro auto global control {detection [cdp] [lldp] [mac-address] | device [access-point]
[ip-camera] [lightweight-ap] [media-player] [phone] [router] [switch] | trigger [last-resort]}

構文の説明 detection：次の中の 1つ以上を、イ
ベントトリガーとして設定しま

す。

•（任意）cdp：CDPメッセージ

•（任意）lldp：LLDPメッセー
ジ

•（任意）mac-address：ユーザ
定義のMACアドレスグループ

detection [cdp] [lldp] [mac-address]

device：次の 1つ以上のデバイス
を、イベントトリガーとして設定

します。

•（任意）access-point：
Autonomousアクセスポイント

•（任意）ip-camera：Cisco IP
ビデオ監視カメラ

•（任意）lightweight-ap：中央
管理型アクセスポイント

•（任意）media-player：デジタ
ルメディアプレーヤー

•（任意）phone：Cisco IP電話

•（任意）router：Ciscoルータ

•（任意）switch：Ciscoスイッ
チ

device [access-point] [ip-camera] [lightweight-ap]
[media-player] [phone] [router] [switch]
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trigger：特定のイベントトリガーを
設定します。

•（任意）last-resort：ラストリ
ゾートトリガー

trigger [last-resort]

コマンドデフォルト スイッチは、イベントトリガーとしてデバイスタイプを使用します。スイッチがデバイスタ

イプを決定できない場合は、MACアドレスグループ、MABメッセージ、802.1X認証メッセー
ジ、および LLDPメッセージをランダムな順序で使用します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン イベントトリガーを設定しなかった場合、スイッチはイベントトリガーとしてデバイスタイ

プを使用します。スイッチがデバイスタイプを決定できない場合は、MACアドレスグルー
プ、MABメッセージ、802.1X認証メッセージ、および LLDPメッセージをランダムな順序で
使用します。

マクロがスイッチに適用されていることを確認するには、ユーザ EXECモードで show macro
auto globalコマンドを使用します。

例

次に、イベントトリガーとして CDPメッセージ、LLDPメッセージ、およびMACア
ドレスグループを設定する例を示します。

Device(config)# macro auto global control detection cdp lldp mac-address
Device(config)# end

次に、Autonomousアクセスポイント、中央管理型アクセスポイント、および IP電話
を設定する例を示します。

Device(config)# macro auto global control device access-point lightweight-ap phone
Device(config)# end
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macro auto global processing
スイッチ上で Auto SmartPortマクロをイネーブルにするには、グローバルコンフィギュレー
ションモードでmacro auto global processingコマンドを使用します。マクロをディセーブルに
するには、このコマンドの no形式を使用します。

macro auto global processing

no macro auto global processing

コマンドデフォルト Auto Smartportsがディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチ上でマクロをグローバルにイネーブルにするには、macro auto global processingコマ
ンドを使用します。特定のポート上でマクロをディセーブルにするには、インターフェイス

モードで no macro auto processingコマンドを使用します。

802.1XまたはMAB認証を使用している場合は、シスコの属性と値のペアauto-smart-port=event
triggerをサポートするようにRADIUSサーバを設定する必要があります。認証が失敗した場合
は、マクロは適用されません。802.1XまたはMAB認証がインターフェイスで失敗すると、ス
イッチはフォールバック CDPイベントトリガーを使用しません。

CDPで識別されるデバイスが複数の機能をアドバタイズする場合、スイッチは、最初にスイッ
チ、次にルータという順序で機能を選択します。

マクロがインターフェイスに適用されていることを確認するには、特権 EXECモードで show
macro auto interfaceコマンドを使用します。

例

次の例では、スイッチで Auto SmartPortをイネーブルにする方法、および特定のイン
ターフェイスでこの機能をディセーブルにする方法を示します。

Device(config)# macro auto global processing
Device(config)# interface gigabitethernet 0/1
Device(config-if)# no macro auto processing
Device(config-if)# exit
Device(config)#
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macro auto mac-address-group
Cisco Discovery Protocol（CDP）または Link Layer Discover Protocol（LLDP）をサポートしてい
ないデバイスのイベントトリガーを作成するには、グローバルコンフィギュレーションモー

ドでmacro auto mac-address-groupコマンドを使用します。グループを削除するには、このコ
マンドの no形式を使用します。

macro auto mac-address-group name {mac-address list list | oui {list list | range start-value size
number}}
no macro auto mac-address-group name {mac-address list list | oui {list list | range start-value size
number}}

構文の説明 グループ名を指定します。name

（任意）Operationally Unique Identifier（OUI）の listまた
は rangeを指定します。

• list：OUIリストを、スペースで区切った 16進形式で
入力します。

• range：OUIの開始値を 16進数で入力します
（start-value）。

• size：連続したアドレスリストを作成するための range
の長さ（number）を 1～ 5で入力します。

ui

（任意）スペースで区切ったMACアドレスのリストを設
定します。

mac-address list list

コマンドデフォルト グループは定義されていません。

コマンドモード グループコンフィギュレーション（config-addr-grp-mac）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン CDPまたは LLDPをサポートしていないデバイスのイベントトリガーを作成するには、macro
auto mac-address-groupコマンドを使用します。macro auto executeコマンドを使用して、組み
込みマクロまたはユーザ定義マクロをマッピングするには、MACアドレスグループをトリガー
として使用します。リンクアップ時に、スイッチがデバイスタイプを検出し、指定されたマ

クロを適用します。

このスイッチは、最大 10のMACアドレスグループをサポートします。各グループは、最大
32個の OUIと 32個のMAC設定済みアドレスを持つことができます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
216

インターフェイスおよびハードウェアコンポーネント

macro auto mac-address-group



例

次の例では、address_triggerというMACアドレスグループイベントトリガーを作成
する方法、およびエントリを確認する方法を示します。

Device(config)# macro auto mac-address-group mac address_trigger
Device(config-addr-grp-mac)# mac-address list 2222.3333.3334 22.33.44 a.b.c
Device(config-addr-grp-mac)# oui list 455555 233244
Device(config-addr-grp-mac)# oui range 333333 size 2
Device(config-addr-grp-mac)# exit
Device(config)# end
Device# show running configuration
!
!macro auto mac-address-group address_trigger
oui list 333334
oui list 333333
oui list 233244
oui list 455555
mac-address list 000A.000B.000C
mac-address list 0022.0033.0044
mac-address list 2222.3333.3334
!

<output truncated>
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macro auto processing
インターフェイスで Auto SmartPortマクロをイネーブルにするには、インターフェイスコン
フィギュレーションモードでmacroautoprocessingコマンドを使用します。マクロをディセー
ブルにする場合は、このコマンドの no形式を使用します。

macro auto processing

no macro auto processing

コマンドデフォルト Auto SmartPortはディセーブルになっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 特定のインターフェイスでマクロをイネーブルにするには、インターフェイスコンフィギュ

レーションモードで macro auto processingコマンドを使用します。特定のインターフェイス
でマクロをディセーブルにするには、インターフェイスコンフィギュレーションモードで no
macro auto processingコマンドを使用します。

Auto SmartPortマクロを適用する場合は、ポートを EtherChannelのメンバにはできません。
EtherChannelを使用する際、no macro auto processingコマンドを使用して、EtherChannelイン
ターフェイスの Auto SmartPortをディセーブルにします。EtherChannelインターフェイスが設
定をメンバインターフェイスに適用します。

マクロがインターフェイスに適用されていることを確認するには、特権 EXECモードで show
macro auto interfaceコマンドを使用します。

例

次の例では、スイッチで Auto SmartPortをイネーブルにする方法、および特定のイン
ターフェイスでこの機能をディセーブルにする方法を示します。

Device(config)# interface gigabitethernet 0/1
Device(config-if)# no macro auto processing
Device(config-if)# exit
Device(config)# macro auto global processing
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macro auto sticky
リンクダウンイベントの後でもマクロがアクティブになる（マクロの永続性と呼ばれる）よう

に設定するには、グローバルコンフィギュレーションモードで macro auto stickyコマンドを
使用します。マクロの永続性をディセーブルにするには、このコマンドの no形式を使用しま
す。

macro auto sticky
no macro auto sticky

コマンドデフォルト マクロの永続性はディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン リンクダウンイベント後もマクロがアクティブになるよう、macro auto stickyコマンドを使用
します。

例

次の例では、インターフェイス上でマクロの永続性をイネーブルにする方法を示しま

す。

Device(config)# interface gigabitethernet 5/0/2
Device(config-if)# macro auto port sticky
Device(config-if)# exit
Device(config)# end
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macro auto trigger
マクロトリガーコンフィギュレーションモードを開始し、組み込みトリガーのないデバイス

のトリガーを定義し、そのトリガーとデバイスまたはプロファイルを関連付けるには、グロー

バルコンフィギュレーションモードでmacro auto triggerコマンドを使用します。ユーザ定義
トリガーを削除するには、このコマンドの no形式を使用します。

macro auto trigger trigger_name {device | exit | no | profile}
no macro auto trigger trigger_name {device | exit | no | profile}

構文の説明 デバイスタイプまたはプロファイル名に関連付け

るトリガーを指定します。

trigger_name

名前付きトリガーにマッピングするデバイス名を指

定します。

device

デバイスグループコンフィギュレーションモード

を終了します。

exit

設定されているデバイスをすべて削除します。no

名前付きトリガーにマッピングするプロファイル名

を指定します。

profile

コマンドデフォルト ユーザ定義トリガーは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイスが Device Classifierによって分類されているにもかかわらず、組み込みトリガーが定
義されていない場合は、グローバルコンフィギュレーションモードでmacro auto triggerコマ
ンドを使用し、デバイス名またはプロファイル名に基づいてトリガーを定義します。このコマ

ンドを入力すると、スイッチはマクロトリガーコンフィギュレーションモードになり、device、
exit、no、profileの各キーワードが表示されます。このモードで、トリガーにマッピングする
デバイス名またはプロファイル名を指定できます。デバイス名とプロファイル名の両方にトリ

ガーをマッピングする必要はありません。両方の名前にトリガーをマッピングすると、マクロ

アプリケーションで、トリガーとプロファイル名のマッピングが優先されます。

ユーザ定義マクロを設定するときは、このコマンドを使用してトリガーを設定してください。

カスタムマクロの設定ではトリガー名は必須です。
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デバイスのプロファイルを作成したら、デバイスグループデータベースに、この文字列をその

まま追加する必要があります。

例

次に、組み込みトリガーのないメディアプレーヤーとともに使用するために、

mediaplayer-DMPというプロファイルに対するユーザ定義トリガーを設定する方法を
示します。

Device(config)# macro auto trigger DMP
Device(config-macro-trigger)# profile mediaplayer-DMP
Device(config-macro-trigger)# exit
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macro description
インターフェイスにどのマクロが適用されるかについて説明を入力するには、インターフェイ

スコンフィギュレーションモードで macro descriptionコマンドを使用します。説明を削除す
るには、このコマンドの no形式を使用します。このコマンドは Auto Smartportの稼働に必須
です。

macro description text
no macro description text

構文の説明 指定したインターフェイスに適用されたマ

クロについての説明を入力します。

description text

コマンドデフォルト このコマンドにはデフォルト設定はありません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン インターフェイスにコメントテキストまたはマクロ名を関連付けるには、descriptionキーワー
ドを使用します。単一インターフェイスに複数のマクロを適用する場合、説明テキストは最後

に適用したマクロのものになります。

設定を確認するには、特権 EXECモードで show parser macro descriptionコマンドを入力しま
す。

例

次の例では、インターフェイスに説明を追加する方法を示します。

(config-if)# macro description duplex settings
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macro global
スイッチにマクロを適用するか、またはスイッチ上でマクロを適用およびデバッグするには、

グローバルコンフィギュレーションモードで macro globalコマンドを使用します。

macro global {apply | trace} macro-name [parameter {value}][parameter {value}][parameter
{value}]
parameter

構文の説明 スイッチにマクロを適用します。apply

スイッチにマクロを適用してマクロをデバッグします。trace

マクロ名を指定します。macro-name

（任意）そのスイッチに限定された一意のパラメータ値を指定し

ます。最高3つのキーワードと値の組み合わせを入力できます。
パラメータキーワードの照合では、大文字と小文字が区別され

ます。キーワードで一致が見られると、すべて対応する値に置き

換えられます。

parameter value

コマンドデフォルト このコマンドにはデフォルト設定はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン

マクロ内の各コマンドの noバージョンを入力したときにだけ、スイッチで適用されたグロー
バルマクロ設定を削除できます。

（注）

インターフェイスにマクロを適用するには、macro global apply macro-nameコマンドを使用し
ます。

マクロを適用し、マクロをデバッグして構文エラーまたは設定エラーを判別するには、macro
global trace macro-nameコマンドを使用します。

マクロを適用したとき、構文エラーまたは設定エラーのためにコマンドが失敗した場合、マク

ロは引き続き残りのコマンドをスイッチに適用します。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
223

インターフェイスおよびハードウェアコンポーネント

macro global



一意の値の割り当てを必要とするマクロを作成する場合、parameter valueキーワードを使用し
て、そのスイッチに固有の値を指定します。

キーワードの照合では、大文字と小文字が区別されます。キーワードで一致が見られると、す

べて対応する値に置き換えられます。キーワードが完全に一致すると、それが長い文字列の一

部であったとしても一致と見なされて、対応する値に置き換えられます。

一部のマクロには、パラメータ値が必要なキーワードが含まれます。macro global apply
macro-name ?コマンドを使用すると、マクロで必要な値を一覧表示できます。キーワード値を
入力せずにマクロを適用した場合、コマンドは無効となり、マクロは適用されません。

スイッチソフトウェアには、シスコデフォルト Smartportsマクロが埋め込まれています。こ
れらのマクロやコマンドは、ユーザ EXECモードで show parser macroコマンドを使用して表
示できます。

スイッチにシスコデフォルトSmartportsマクロを適用するときは、次の注意事項に従ってくだ
さい。

•スイッチ上のすべてのマクロを表示するには、showparsermacroコマンドを使用します。
特定のマクロの内容を表示するには、show parser macro name macro-nameコマンドを使
用します。

• $で始まるキーワードには、一意のパラメータ値が必要です。parameter valueキーワード
を使用して、必要な値をシスコデフォルトマクロに追加します。

シスコデフォルトマクロは $という文字を使用しているので、必須キーワードを識別す
るのに役立ちます。マクロを作成する場合、$という文字を使用したキーワードの定義に
は制限がありません。

マクロをスイッチに適用する場合、マクロ名が自動的にスイッチに追加されます。show
running-configコマンドを使用すると、適用されたコマンドおよびマクロ名を表示できます。

例

macro auto execute コマンドを使用して新しいマクロを作成した後で、そのマクロを
スイッチに適用できます。次の例では、snmpマクロを表示する方法、およびそのマク
ロを適用してホスト名をテストサーバに設定し、IP precedence値を 7に設定する方法
を示します。

Device# show parser macro name snmp
Macro name : snmp
Macro type : customizable

#enable port security, linkup, and linkdown traps
snmp-server enable traps port-security
snmp-server enable traps linkup
snmp-server enable traps linkdown
#set snmp-server host
snmp-server host ADDRESS
#set SNMP trap notifications precedence
snmp-server ip precedence VALUE
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--------------------------------------------------
Device(config)# macro global apply snmp ADDRESS test-server VALUE 7

マクロをデバッグするには、macro global traceコマンドを使用して、マクロをスイッ
チに適用したときのマクロの構文または設定エラーを判別できます。この例では、

ADDRESSパラメータ値が入力されていません。snmp-serverhostコマンドが失敗して
おり、マクロの残りの部分がスイッチに適用されています。

Device(config)# macro global trace snmp VALUE 7
Applying command...‘snmp-server enable traps port-security’
Applying command...‘snmp-server enable traps linkup’
Applying command...‘snmp-server enable traps linkdown’
Applying command...‘snmp-server host’
%Error Unknown error.
Applying command...‘snmp-server ip precedence 7’
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macro global description
スイッチに適用されるマクロについての説明を入力するには、グローバルコンフィギュレー

ションモードで macro global description コマンドを使用します。説明を削除するには、この
コマンドの no形式を使用します。

macro global description text

no macro global description text

構文の説明 スイッチに適用されたマクロについての説明

を入力します。

description text

コマンドデフォルト このコマンドにはデフォルト設定はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチにコメントテキストまたはマクロ名を関連付けるには、descriptionキーワードを使用
します。複数のマクロがスイッチに適用されている場合、説明テキストは最後に適用されたマ

クロの説明になります。

設定を確認するには、特権 EXECモードで show parser macro descriptionコマンドを入力しま
す。

例

次の例では、スイッチに説明を追加する方法を示します。

Device(config)# macro global description udld aggressive mode enabled
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max-endpoints（COAPプロキシコンフィギュレーション）
デバイスで学習できるエンドポイントの最大数を指定するには、COAPプロキシコンフィギュ
レーションモードでmax-endpointsコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

max-endpoints number
no max-endpoints

構文の説明 範囲は 1～ 500です。number

コマンドデフォルト デフォルトのエンドポイント数は 10です。

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、デバイスで学習できるエンドポイントの最大数を12に指定する例を示します。
Device(config)# coap proxy
Device(config-coap-proxy)# max-endpoints 12
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mdix auto
インターフェイスで Automatic Medium-Dependent Interface Crossover（Auto MDIX）機能をイ
ネーブルにするには、インターフェイスコンフィギュレーションモードで mdix autoコマン
ドを使用します。Auto MDIXをディセーブルにするには、このコマンドの no形式を使用しま
す。

mdix auto
no mdix auto

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default Auto MDIXは、イネーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines AutoMDIXがイネーブルな場合、インターフェイスは自動的に必要なケーブル接続タイプ（ス
トレートまたはクロス）を検出し、接続を適切に設定します。

インターフェイスの Auto MDIXをイネーブルにする場合は、機能が正常に動作するように、
インターフェイス速度とデュプレックスも autoに設定する必要があります。

Auto MDIXが（速度とデュプレックスの自動ネゴシエーションとともに）接続するインター
フェイスの一方または両方でイネーブルの場合は、ケーブルタイプ（ストレートまたはクロ

ス）が不正でもリンクがアップします。

Auto-MDIXは、すべての 10/100および 10/100/1000 Mbpsインターフェイス上および
10/100/1000BASE-T/TXSmall Form-Factor Pluggable（SFP）モジュールインターフェイス上でサ
ポートされます。1000BASE-SXまたは 1000BASE-LX SFPモジュールインターフェイスでは
サポートされません。

インターフェイスの Auto-MDIXの動作ステートを確認するには、show controllers
ethernet-controller interface-id phy特権 EXECコマンドを入力します。

次の例では、ポートの Auto MDIXを有効にする方法を示します。
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto
Device(config-if)# duplex auto
Device(config-if)# mdix auto
Device(config-if)# end
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network-policy
インターフェイスにネットワークポリシープロファイルを適用するには、インターフェイス

コンフィギュレーションモードでnetwork-policyコマンドを使用します。ポリシーを削除する
には、このコマンドの no形式を使用します。

network-policy profile-number
no network-policy

構文の説明 インターフェイスに適用するネットワークポリシープロファイル番号profile-number

コマンドデフォルト ネットワークポリシープロファイルは適用されません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン インターフェイスにプロファイルを適用するには、network-policy profile numberインターフェ

イスコンフィギュレーションコマンドを使用します。

最初にネットワークポリシープロファイルを設定する場合、インターフェイスに switchport
voice vlanコマンドを適用できません。ただし、switchport voice vlan vlan-idがすでにインター

フェイス上に設定されている場合、ネットワークポリシープロファイルをインターフェイス上

に適用できます。その後、インターフェイスは、適用された音声または音声シグナリングVLAN
ネットワークポリシープロファイルを使用します。

次の例では、インターフェイスにネットワークポリシープロファイル 60を適用する
方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# network-policy 60
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network-policy profile（グローバルコンフィギュレーショ
ン）

ネットワークポリシープロファイルを作成し、ネットワークポリシーコンフィギュレーショ

ンモードを開始するには、グローバルコンフィギュレーションモードでnetwork-policy profile
コマンドを使用します。ポリシーを削除して、グローバルコンフィギュレーションモードに

戻るには、このコマンドの no形式を使用します。

network-policy profile profile-number
no network-policy profile profile-number

構文の説明 ネットワークポリシープロファイル番号。指定できる範囲は 1～ 4294967295
です。

profile-number

コマンドデフォルト ネットワークポリシープロファイルは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声および音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

次の例では、ネットワークポリシープロファイル 60を作成する方法を示します。

Device(config)# network-policy profile 60
Device(config-network-policy)#
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port-dtls（COAPプロキシコンフィギュレーション）
Datagram Transport Layer Security（DTLS）のポートを設定するには、COAPプロキシコンフィ
ギュレーションモードで port-dtlsコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

port-dtls number
no port-dtls

構文の説明 範囲は 1～ 65000です。number

コマンドデフォルト デフォルトのポートは 5683です。

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、DTLSのポートを設定する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# port-dtls 5899
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port-unsecure（COAPプロキシコンフィギュレーション）
ポートを設定するには、COAPプロキシコンフィギュレーションモードで port-unsecureコマ
ンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

port-unsecure number
no port-dtls

構文の説明 範囲は 1～ 65000です。number

コマンドデフォルト デフォルトのポートは 5683です。

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、ポートを設定する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# port-unsecure 5899
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power inline
Power over Ethernet（PoE）ポートで電源管理モードを設定するには、インターフェイスコン
フィギュレーションモードで power inlineコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

power inline {auto [max max-wattage] | never | port priority {high | low} | static [max
max-wattage]}
no power inline {auto | never | port priority {high | low} | static [max max-wattage]}

Syntax Description 受電装置の検出をイネーブル

にします。十分な電力がある

場合は、装置の検出後に PoE
ポートに電力を自動的に割り

当てます。割り当ては、検出

された順序で行われます。

auto

（任意）ポートに供給される

電力を制限します。指定でき

る範囲は 4000～ 30000 mWで
す。値を指定しない場合は、

最大電力が供給されます。

max max-wattage

装置の検出とポートへの電力

供給をディセーブルにしま

す。

never

ポートの電源プライオリティ

を設定します。デフォルトの

優先度は [Low]です。

port

ポートの電源プライオリティ

を設定します。電源に障害が

発生した場合には、低プライ

オリティとして設定されてい

るポートが最初にオフにな

り、高プライオリティとして

設定されたポートは最後にオ

フになります。デフォルトの

優先度は [Low]です。

priority {high|low}
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受電装置の検出をイネーブル

にします。スイッチが受電デ

バイスを検出する前に、ポー

トへの電力を事前に割り当て

ます（確保します）。このア

クションによって、インター

フェイスに接続されたデバイ

スで十分な電力を受け取るこ

とができます。

static

Command Default デフォルトは auto（イネーブル）です。

最大ワット数は、30,000 mWです。

デフォルトのポートプライオリティは低です。

Command Default インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、PoE対応ポートだけでサポートされています。PoEがサポートされていない
ポートでこのコマンドを入力すると、次のエラーメッセージが表示されます。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# power inline auto

^
% Invalid input detected at '^' marker.

スイッチスタックでは、このコマンドはPoEをサポートしているスタックの全ポートでサポー
トされます。

maxmax-wattageオプションを使用して、受電デバイスの電力が制限を超えないようにします。
この設定によって、受電デバイスが最大ワット数より多い電力を要求する Cisco Discovery
Protocol（CDP）メッセージを送信すると、スイッチはポートへ電力を供給しません。受電装
置の IEEEクラスの最大値が最大ワット数を超えると、スイッチは装置に電力を供給しません。
電力は、グローバル電力バジェットに送られます。

power inline max max-wattageコマンドが 30 W未満に設定されている場合、スイッチは Class
0または Class 3装置に電力を供給しません。

Note

スイッチが受電デバイスへの電力供給を拒否する場合（受電デバイスが CDPメッセージを通
じて制限を超えた電力を要求する場合、または IEEEクラスの最大値が最大ワット数を超えて
いる場合）、PoEポートはpower-denyステートになります。スイッチはシステムメッセージを
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生成し、show power inline特権 EXECコマンド出力の Operカラムに power-denyが表示されま
す。

ポートに高いプライオリティを与えるには、 power inline static maxmax-wattageコマンドを使
用します。スイッチは、autoモードに設定されたポートに電力を割り当てる前に、staticモー
ドに設定されたポートにPoEを割り当てます。スイッチは、装置検出より優先的に設定されて
いる場合に、スタティックポートの電力を確保します。接続された装置がない場合は、ポート

がシャットダウン状態か否かに関係なく、スタティックポートの電力が確保されます。スイッ

チは、設定された最大ワット数をポートに割り当てます。その値は、IEEEクラスまたは受電
デバイスからの CDPメッセージによって調節されることはありません。電力が事前割り当て
されているので、最大ワット数以下の電力を使用する受電デバイスは、スタティックポートに

接続されていれば電力が保証されます。ただし、受電デバイスの IEEEクラスが最大ワット数
を超えると、スイッチは装置に電力を供給しません。CDPメッセージを通じて受電デバイスが
最大ワット数を超えた量を要求していることをスイッチが認識すると、受電デバイスがシャッ

トダウンします。

ポートが staticモードの場合にスイッチが電力を事前割り当てできない場合（たとえば、電力
バジェット全体がすでに別の自動ポートまたはスタティックポートに割り当てられているな

ど）、次のメッセージが表示されます。Command rejected: power inline static: pwr not available。
ポートの設定は、そのまま変更されません。

power inline autoまたは power inline staticインターフェイスコンフィギュレーションコマン
ドを使用してポートを設定すると、ポートは設定された速度とデュプレックス設定を使用して

自動ネゴシエーションします。これは、受電デバイスであるかどうかに関係なく、接続された

装置の電力要件を判別するのに必要です。電力要件が判別された後、スイッチはインターフェ

イスをリセットすることなく、設定された速度とデュプレックス設定を使用してインターフェ

イスをハードコードします。

power inline neverコマンドを使用してポートを設定すると、ポートは設定された速度とデュプ
レックス設定に戻ります。

ポートにシスコ製の受電デバイスが接続されている場合は、power inline neverコマンドでポー
トを設定しないでください。不正なリンクアップが生じ、ポートが errdisableステートになる
可能性があります。

power inline port priority {high | low}コマンドを使用して、PoEポートの電源プライオリティ
を設定します。電力が不足した場合には、低いポートプライオリティでポートに接続されてい

る受電デバイスが、まず、シャットダウンされます。

設定を確認するには、show power inline EXECコマンドを入力します。

Examples
次の例では、スイッチ上で受電デバイスの検出をイネーブルにし、PoEポートに自動
的に電力を供給する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto

次の例では、Class 1またはClass 2の受電デバイスを受け入れるように、スイッチ上で
PoEポートを設定する方法を示します。
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Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline auto max 7000

次の例では、受電装置の検出をディセーブルにし、スイッチ上で PoEポートへの電力
供給を停止する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline never

次の例では、電源に障害が発生した場合に最後のポートの 1つがシャットダウンされ
るよう、ポートのプライオリティを高に設定する方法を示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline port priority high
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power inline police
受電デバイスでリアルタイム電力消費のポリシングをイネーブルにするには、インターフェイ

スコンフィギュレーションモードで power inline policeコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

power inline police [action {errdisable | log}]
no power inline police

Syntax Description （任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、ポートへの電力をオフにするよう、デバイスを設定します。これがデ

フォルトのアクションになります。

action
errdisable

（任意）リアルタイムの電力消費がポートの最大電力割り当てを超過した場

合、接続されているデバイスへの電力を供給しながら、デバイスが syslog
メッセージを生成するように設定します。

action log

Command Default 受電デバイスのリアルタイムの電力消費のポリシングは、ディセーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、Power of Ethernet（PoE）対応ポートのみでサポートされています。PoEをサ
ポートしていないデバイスまたはポートでこのコマンドを入力すると、エラーメッセージが表

示されます。

スイッチスタックでは、このコマンドは、PoEおよびリアルタイム電力消費モニタリングをサ
ポートしているスタックの全スイッチまたはポートでサポートされます。

リアルタイムの電力消費のポリシングがイネーブルである場合、受電デバイスが割り当てられ

た最大電力より多くの量を消費すると、デバイスが対処します。

PoEがイネーブルである場合、デバイスは受電デバイスのリアルタイムの電力消費を検知しま
す。この機能は、パワーモニタリングまたはパワーセンシングといわれます。また、デバイ

スはパワーポリシング機能を使用して消費電力をポリシングします。

パワーポリシングがイネーブルである場合、デバイスは次の順のいずれかの方式でPoEポート
のカットオフ電力として、これらの値の 1つを使用します。

1. power inline auto max max-wattageインターフェイスコンフィギュレーションコマンドま
たは power inline static max max-wattageインターフェイスコンフィギュレーションコマン
ドを入力したときにポート上で許可される電力を制限するユーザ定義の電力レベル。
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2. デバイスでは、CDPパワーネゴシエーションまたは IEEE分類およびLLPD電力ネゴシエー
ションを使用して、装置の消費使用量が自動的に設定されます。

カットオフ電力量の値を手動で設定しない場合、デバイスは、CDP電力ネゴシエーションまた
はデバイスの IEEE分類と LLDP電力ネゴシエーションを使用して自動的に値を決定します。
CDPまたは LLDPがイネーブルでない場合は、デフォルト値の 30 Wが適用されます。ただ
し、CDPまたは LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求
だけに基づいて割り当てられるため、デバイスで 15.4 Wを超える電力の消費がデバイスから
許可されません。受電デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超え
る電力を消費する場合、装置は最大電流 Imaxの制限に違反し、最大値を超える電流が供給さ
れるという Icut障害が発生する可能性があります。再び電源を入れるまで、ポートは障害状態
のままになります。ポートで継続的に 15.4 Wを超える電力が給電される場合、このサイクル
が繰り返されます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまたは
LLDPパケットが送信される場合、デバイスは最初のパケットの電力ネゴシエーションプロト
コルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、デバイスが

CDPにロックされている場合、LLDP要求を送信するデバイスに電力を供給しません。デバイ
スが CDPにロックされた後で CDPがディセーブルになった場合、デバイスは LLDP電源要求
に応答せず、アクセサリの電源がオンにならなくなります。この場合、受電デバイスを再起動

する必要があります。

パワーポリシングがイネーブルである場合、デバイスはリアルタイムの電力消費をPoEポート
に割り当てられた最大電力と比較して、消費電力をポリシングします。装置が最大電力割り当

て（またはカットオフ電力）を超える電力をポートで使用している場合、スイッチでは、ポー

トへの電力供給がオフにされるか、または装置に電力を供給しながらsyslogメッセージが生成
されて LED（ポート LEDはオレンジ色に点滅）が更新されます。

•ポートへの電力供給をオフにして、ポートを error-disabledステートとするようデバイスを
設定するには、power inline policeインターフェイスコンフィギュレーションコマンドを
使用します。

•装置に電力を供給しながら、syslogメッセージを生成するようデバイスを設定するには、
power inline police action logコマンドを使用します。

action logキーワードを入力しない場合のデフォルトのアクションは、ポートのシャットダウ
ン、ポートへの電力供給のオフ、およびポートを PoE error-disabledステートに移行になりま
す。PoEポートを error-disabledステートから自動的に回復するよう設定するには、errdisable
detect cause inline-powerグローバルコンフィギュレーションコマンドを使用して、PoE原因
に対する error-disabled検出をイネーブルにして、errdisable recovery cause inline-power interval
intervalグローバルコンフィギュレーションコマンドを使用して、PoE error-disabled原因の回
復タイマーをイネーブルにします。

ポリシングがディセーブルである場合、受電デバイスがポートに割り当てられた最大電力より

多くの量を消費しても対処されないため、デバイスに悪影響を与える場合があります。

Caution
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設定を確認するには、show power inline police特権 EXECコマンドを入力します。

Examples
次の例では、電力消費のポリシングをイネーブルにして、デバイスの PoEポートで
syslogメッセージを生成するようデバイスを設定する方法を示します。
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# power inline police action log
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power supply
スイッチの内部電源を設定および管理するには、特権 EXECモードで power supplyコマンド
を使用します。

power supply stack-member-number slot {A | B} {off | on}

構文の説明 内部電源を設定するスタックメンバ番号。指定できる範

囲は、スタック内のスイッチの数に応じて 1～ 9です。

このパラメータは、スタック対応スイッチだけで使用で

きます。

stack-member-number

設定するスイッチの電源を選択します。slot

スロット Aの電源を選択します。A

スロット Bの電源を選択します。

電源スロット Bは、スイッチの外側エッジに最
も近いスロットです。

（注）

B

スイッチの電源をオフに設定します。off

スイッチの電源をオンに設定します。on

コマンドデフォルト スイッチの電源がオンになります。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン power supplyコマンドは、スイッチまたはすべてのスイッチが同じプラットフォームであるス
イッチスタックに適用されます。

同じプラットフォームスイッチを含むスイッチスタックでは、slot {A | B} offまたは onキー
ワードの入力前にスタックメンバを指定する必要があります。

デフォルト設定に戻すには、power supply stack-member-number onコマンドを使用します。

設定を確認するには、show env power特権 EXECコマンドを入力します。

例 次に、スロット Aの電源装置をオフに設定する例を示します。
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Device> power supply 2 slot A off
Disabling Power supply A may result in a power loss to PoE devices and/or switches ...
Continue? (yes/[no]): yes
Device
Jun 10 04:52:54.389: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered off
Jun 10 04:52:56.717: %PLATFORM_ENV-1-FAN_NOT_PRESENT: Fan is not present

次に、スロット Aの電源装置をオンに設定する例を示します。
Device> power supply 1 slot B on
Jun 10 04:54:39.600: %PLATFORM_ENV-6-FRU_PS_OIR: FRU Power Supply 1 powered on

次に、show env powerコマンドの出力例を示します。
Device> show env power
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A PWR-1RUC2-640WAC DCB1705B05B OK Good Good 250/390
1B Not Present
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resource directory（COAPプロキシコンフィギュレーショ
ン）

スイッチが COAPクライアントとして動作できるユニキャストアップストリームリソースの
ディレクトリサーバを設定するには、COAPプロキシコンフィギュレーションモードでresource
directoryコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用
します。

resource directoryコマンドを使用して、ipv4または ipv6のそれぞれについて、最大 5つの IPリ
ストを設定できます。

resource directory {ipv4 | ipv6}[ip-address]
no resource directory

構文の説明 IPv4アドレスを指定します。ipv4 ip-address

IPv6アドレスを指定します。ipv6 ip-address

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、スイッチがCOAPクライアントとして動作できるユニキャストアップストリー
ムリソースのディレクトリサーバを設定する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# resource-directory ipv4 192.168.1.1
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security（COAPプロキシコンフィギュレーション）
CoAPセキュリティ機能を設定するには、COAPプロキシコンフィギュレーションモードで
securityコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を使用し
ます。

security {none [ipv4 { ip-address ip-mask/prefix} | ipv6 { ip-address ip-mask/prefix} | list {ipv4-list-name
ipv6-list-name}] | dtls {[id-trustpoint {identity-trustpoint label}][verification-trustpoint {
verification-trustpoint}] | [ipv4 { ip-address ip-mask/prefix} | ipv6 { ip-address ip-mask/prefix} | list
{ipv4-list-name ipv6-list-name}]}}
no security

構文の説明 そのポートにセキュリティがないことを示します。

最大で 5つの IPv4アドレスと 5つの IPv6アドレスを関連付け
ることができます。

（注）

none

DTLSセキュリティは、オプションであるRSAトラストポイントと検
証トラストポイントを要します。1.1.0.0 255.255.0.0検証トラストポイ
ントがないと、通常の公開キー交換が行われます。

最大で 5つの IPv4アドレスと 5つの IPv6アドレスを関連付け
ることができます。

（注）

dtls

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、ポートをセキュリティなしに設定する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# security none ipv4 1.1.0.0 255.255.0.0
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shell trigger
イベントトリガーを作成するには、グローバルコンフィギュレーションモードで shell trigger
コマンドを使用します。トリガーを削除するには、このコマンドの no形式を使用します。

shell trigger identifier description

no shell trigger identifier description

構文の説明 イベントトリガー IDを指定します。この IDを指定する
場合は、文字間にスペースやハイフンを入れないでくださ

い。

identifier

イベントトリガーの説明文を指定します。description

コマンドデフォルト システム定義のイベントトリガー

• CISCO_DMP_EVENT

• CISCO_IPVSC_AUTO_EVENT

• CISCO_PHONE_EVENT

• CISCO_SWITCH_EVENT

• CISCO_ROUTER_EVENT

• CISCO_WIRELESS_AP_EVENT

• CISCO_WIRELESS_LIGHTWEIGHT_AP_EVENT

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン macro auto deviceおよび macro auto executeグローバルコンフィギュレーションコマンドで
使用するためのユーザ定義イベントトリガーを作成するには、このコマンドを使用します。

IEEE 802.1X認証を使用している場合にダイナミックデバイス検出に対応できるようにするに
は、シスコの属性と値のペア auto-smart-port=event triggerをサポートするように RADIUS認
証サーバを設定します。

例

次の例では、RADIUS_MAB_EVENTというユーザ定義のイベントトリガーを作成す
る方法を示します。
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Device(config)# shell trigger RADIUS_MAB_EVENT MAC_AuthBypass Event
Device(config)# end
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show beacon all
デバイス上のビーコン LEDのステータスを表示するには、特権 EXECモードで show beacon
allコマンドを使用します。

show beacon {rp {active |standby}|slot slot-number } |all}

構文の説明 ビーコン LEDのステータスを表示するアク
ティブまたはスタンバイのスイッチを指定し

ます。

rp {active | standby}

ビーコンLEDのステータスを表示するスロッ
トを指定します。

slot slot-num

すべてのビーコンLEDのステータスを表示し
ます。

all

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 特権 EXEC（#）

使用上のガイドライン すべてのビーコンLEDのステータスを確認するには、show beacon allコマンドを使用します。

show beacon allコマンドの出力例。

Device#show beacon all
Switch# Beacon Status
-----------------------
*1 OFF

show beacon rpコマンドの出力例。

Device#show beacon rp active
Switch# Beacon Status
-----------------------
*1 OFF

Device#show beacon slot 1
Switch# Beacon Status
-----------------------
*1 OFF
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show coap dtls endpoints
CoAP DTLSエンドポイントを表示するには、ユーザ EXECモードまたは特権 EXECモードで
show coap dtls endpointsコマンドを使用します。

show coap dtls endpoints

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAP DTLSエンドポイントを表示する例を示します。

Device# show coap dtls endpoints
# Index StateString StateValue Port IP
---------------------------------------------------------------
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show coap endpoints
CoAPエンドポイントを表示するには、ユーザ EXECモードまたは特権 EXECモードで show
coap endpointsコマンドを使用します。

show coap endpoints

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAPエンドポイントを表示する例を示します。

Device# show coap endpoints
List of all endpoints :

Code : D - Discovered , N - New
# Status Age(s) LastWKC(s) IP
---------------------------------------------------------------

Endpoints - Total : 0 Discovered : 0 New : 0
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show coap globals
CoAPのグローバル情報を表示するには、ユーザEXECモードまたは特権EXECモードで show
coap globalsコマンドを使用します。

show coap globals

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、show coap globalsコマンドの出力例を示します。

次に、CoAPの設定を表示する例を示します。

Device# show coap dtls globals
Coap System Timer Values :
Discovery : 120 sec
Cache Exp : 5 sec
Keep Alive : 120 sec
Client DB : 5 sec
Query Queue: 500 ms
Ack delay : 500 ms
Timeout : 5 sec
Ageout : 300 sec

Max Endpoints : 10

Max DTLS Endpoints : 20
Resource Disc Mode : POST
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show coap resources
CoAPリソースを表示するには、ユーザ EXECモードまたは特権 EXECモードで show coap
resourcesコマンドを使用します。

show coap resources

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAPリソースを表示する例を示します。

Device# show coap resources
Link format data =

</>
</cisco/flood>
</cisco/context>
</cisco/showtech>
</cisco/discover>
</cisco/sleep>
</cisco/lldp>
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show coap stats
CoAPの統計情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show coap
statsコマンドを使用します。

show coap stats

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAPの統計情報を表示する例を示します。

Device# show coap stats
Coap Stats :
Endpoints : 0
Requests : 20
Ext Queries : 0
New Endpoints: 0
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show coap version
CoAPのバージョンを表示するには、ユーザEXECモードまたは特権EXECモードで showcoap
versionコマンドを使用します。

show coap version

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、CoAPのバージョンを表示する例を示します。

Device# show coap version
CoAP version 1.0.5
RFC 7252
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show device classifier attached
スイッチに接続されているデバイスとそのプロパティを表示するには、ユーザEXECモードで
show device classifier attachedコマンドを使用します。

show device classifier attached [detail | interfaceinterface_id | mac-address mac_address]

構文の説明 詳細なデバイス分類子情報を表示します。detail

特定のインターフェイスに接続されたデバイ

スに関する情報を表示します。

interface interface_id

指定したエンドポイントのデバイス情報を表

示します。

mac mac_address

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドを使用して、スイッチに接続されているデバイスを表示します。デバイスの設定

可能なパラメータを表示するには、特権 EXECモードで show device classifier attachedコマン
ドを使用します。

例

次に、オプションのキーワードを指定せずに show device classifier attachedコマンドを
使用して、スイッチに接続されたデバイスを表示する例を示します。

Device# show device classifier attached
MAC_Address Port_Id Profile Name
============== ======= ============================
000a.b8c6.1e07 Gi1/0/2 Cisco-Device
001f.9e90.1250 Gi1/0/4 Cisco-AP-Aironet-1130
======================================================

次に、特権EXECモードでオプションのmac-addressキーワードを指定して show device
classifier attachedコマンドを使用して、指定したMACアドレスの接続デバイスに関
するサマリー情報を表示する例を示します。

Device# show device classifier attached mac-address 001f.9e90.1250
MAC_Address Port_Id Profile Name
============== ======= ============================
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001f.9e90.1250 Gi1/0/4 Cisco-AP-Aironet-1130
==========================================================

次に、特権 EXECモードでオプションの mac-addressキーワードと detailキーワード
を指定して show device classifier attachedコマンドを使用して、指定したMACアドレ
スの接続デバイスに関する詳細情報を表示する例を示します。

Device# show device classifier attached mac-address 001f.9e90.1250 detail
MAC_Address Port_Id Certainty Parent ProfileType Profile Name

Device_Name
============== ======= ========= ====== =========== ============================

===========
001f.9e90.1250 Gi1/0/4 40 2 Built-in Cisco-AP-Aironet-1130

cisco AIR-LAP1131AG-E-K9
=================================================================================================

次に、特権 EXECモードでオプションの interfaceキーワードを指定して show device
classifier attachedコマンドを使用して、指定したインターフェイスに接続されたデバ
イスに関するサマリー情報を表示する例を示します。

Device# show device classifier attached interface gi 1/0/2
MAC_Address Port_Id Profile Name
============== ======= ============================
000a.b8c6.1e07 Gi1/0/2 Cisco-Device
=====================================================

次に、特権 EXECモードでオプションの interfaceキーワードと detailキーワードを指
定して show device classifier attachedコマンドを使用して、指定したインターフェイス
に接続されたデバイスに関する詳細情報を表示する例を示します。

Device# show device classifier attached interface gi 1/0/2 detail
MAC_Address Port_Id Certainty Parent ProfileType Profile Name

Device_Name
============== ======= ========= ====== =========== ============================

===========
000a.b8c6.1e07 Gi1/0/2 10 0 Default Cisco-Device cisco
WS-C2960-48TT-L
=================================================================================================
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show device classifier clients
スイッチのデバイス分類子機能を使用しているクライアントを表示するには、ユーザ EXEC
モードで show device classifier clientsコマンドを使用します。

show device classifier clients

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイス分類子（DC）は、この機能を使用するクライアントアプリケーション（AutoSmartPort
など）をイネーブルにすると、デフォルトでイネーブルになります。スイッチのDC機能を使
用しているクライアントを表示するには、show device classifier clientsコマンドを使用します。

いずれかのクライアントが DCを使用中の間は、no device classifierコマンドを使用して DCを
ディセーブルにすることはできません。クライアントが使用中のDCをディセーブルにしよう
とすると、エラーメッセージが表示されます。

例

次に、show device classifier clientsコマンドを使用して、スイッチの DCを使用中のク
ライアントを表示する例を示します。

Device# show device classifier clients
Client Name
====================
Auto Smart Ports

This example shows the error message that appears when you attempt to disable DC while
a client is using it:
Switch(config)# no device classifier
These subsystems should be disabled before disabling Device classifier
Auto Smart Ports

% Error - device classifier is not disabled
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show device classifier profile type
デバイス分類子によって認識されているデバイスタイプをすべて表示するには、ユーザEXEC
モードで show device classifier profile typeコマンドを使用します。

show device classifier profile type [table [built-in default] | string filter_string]

構文の説明 デバイス分類子を表形式で表示します。table

組み込みデバイステーブルのデバイス分類子情報

を表示します。

built-in

デフォルトのデバイステーブルのデバイス分類子

情報を表示します。

default

フィルタに一致するデバイスの情報を表示しま

す。

filter string

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、デバイス分類子エンジンで認識されているすべてのデバイスタイプを表示し

ます。表示されるデバイスタイプの数は、スイッチに保存されているプロファイルの数です。

プロファイル数が非常に多いことがあるため、filterキーワードを使用してコマンド出力を制
限します。

例

次に、特権 EXECモードでオプションのキーワードを何も指定せずに show device
classifier profile typeコマンドを使用して、デバイス分類子によって認識されているデ
バイスを表示する例を示します。

Device# show device classifier profile type table
Valid Type Profile Name min Conf ID

=========== ========= ================== ======== ====
Valid Default Apple-Device 10 0
Valid Default Aruba-Device 10 1
Valid Default Avaya-Device 10 2
Valid Default Avaya-IP-Phone 20 3
Valid Default BlackBerry 20 4
Valid Default Cisco-Device 10 5
Valid Default Cisco-IP-Phone 20 6
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Valid Default Cisco-IP-Phone-7902 70 7
Valid Default Cisco-IP-Phone-7905 70 8
Valid Default Cisco-IP-Phone-7906 70 9
Valid Default Cisco-IP-Phone-7910 70 10
Valid Default Cisco-IP-Phone-7911 70 11
Valid Default Cisco-IP-Phone-7912 70 12
Valid Default Cisco-IP-Phone-7940 70 13
Valid Default Cisco-IP-Phone-7941 70 14
Valid Default Cisco-IP-Phone-7942 70 15
Valid Default Cisco-IP-Phone-7945 70 16
Valid Default Cisco-IP-Phone-7945G 70 17
Valid Default Cisco-IP-Phone-7960 70 18
Valid Default Cisco-IP-Phone-7961 70 19
Valid Default Cisco-IP-Phone-7962 70 20
Valid Default Cisco-IP-Phone-7965 70 21
Valid Default Cisco-IP-Phone-7970 70 22
Valid Default Cisco-IP-Phone-7971 70 23
Valid Default Cisco-IP-Phone-7975 70 24
Valid Default Cisco-IP-Phone-7985 70 25
Valid Default Cisco-IP-Phone-9971 70 26
Valid Default Cisco-WLC-2100-Series 40 27
Valid Default DLink-Device 10 28
Valid Default Enterasys-Device 10 29
Valid Default HP-Device 10 30
Valid Default HP-JetDirect-Printer 30 31
Valid Default Lexmark-Device 10 32
Valid Default Lexmark-Printer-E260dn 30 33
Valid Default Microsoft-Device 10 34
Valid Default Netgear-Device 10 35
Valid Default NintendoWII 10 36
Valid Default Nortel-Device 10 37
Valid Default Nortel-IP-Phone-2000-Series 20 38
Valid Default SonyPS3 10 39
Valid Default XBOX360 20 40
Valid Default Xerox-Device 10 41
Valid Default Xerox-Printer-Phaser3250 30 42
Valid Default Aruba-AP 20 43
Valid Default Cisco-Access-Point 10 44
Valid Default Cisco-IP-Conference-Station-7935 70 45
Valid Default Cisco-IP-Conference-Station-7936 70 46
Valid Default Cisco-IP-Conference-Station-7937 70 47
Valid Default DLink-DAP-1522 20 48
Valid Default Cisco-AP-Aironet-1130 30 49
Valid Default Cisco-AP-Aironet-1240 30 50
Valid Default Cisco-AP-Aironet-1250 30 51
Valid Default Cisco-AIR-LAP 25 52
Valid Default Cisco-AIR-LAP-1130 30 53
Valid Default Cisco-AIR-LAP-1240 50 54
Valid Default Cisco-AIR-LAP-1250 50 55
Valid Default Cisco-AIR-AP 25 56
Valid Default Cisco-AIR-AP-1130 30 57
Valid Default Cisco-AIR-AP-1240 50 58
Valid Default Cisco-AIR-AP-1250 50 59
Invalid Default Sun-Workstation 10 60
Valid Default Linksys-Device 20 61
Valid Default LinksysWAP54G-Device 30 62
Valid Default HTC-Device 10 63
Valid Default MotorolaMobile-Device 10 64
Valid Default VMWare-Device 10 65
Valid Default ISE-Appliance 10 66
Valid Built-in Cisco-Device 10 0
Valid Built-in Cisco-Router 10 1
Valid Built-in Router 10 2
Valid Built-in Cisco-IP-Camera 10 3
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Valid Built-in Cisco-IP-Camera-2xxx 30 4
Valid Built-in Cisco-IP-Camera-2421 50 5
Valid Built-in Cisco-IP-Camera-2500 50 6
Valid Built-in Cisco-IP-Camera-2520 50 7
Valid Built-in Cisco-IP-Camera-2530 50 8
Valid Built-in Cisco-IP-Camera-4xxx 50 9
Valid Built-in Cisco-Transparent-Bridge 8 10
Valid Built-in Transparent-Bridge 8 11
Valid Built-in Cisco-Source-Bridge 10 12
Valid Built-in Cisco-Switch 10 13
Valid Built-in Cisco-IP-Phone 20 14
Valid Built-in IP-Phone 20 15
Valid Built-in Cisco-DMP 10 16
Valid Built-in Cisco-DMP-4305G 70 17
Valid Built-in Cisco-DMP-4310G 70 18
Valid Built-in Cisco-DMP-4400G 70 19
Valid Built-in Cisco-WLC-2100-Series 40 20
Valid Built-in Cisco-Access-Point 10 21
Valid Built-in Cisco-AIR-LAP 30 22
Valid Built-in Cisco-AIR-AP 30 23
Valid Built-in Linksys-Device 20 24
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show environment
ファン、温度、および電源の情報を表示するには、EXECモードで show environmentコマンド
を使用します。

show environment { all | fan | power | stack | temperature }

Syntax Description ファンおよび温度の環境ステータスおよび内部電源装置のス

テータスを表示します。

all

スイッチのファンの状態を表示します。fan

アクティブスイッチの内部電源の状態を表示します。power

スタックの各スイッチまたは指定されたスイッチのすべての環

境ステータスを表示します。

このキーワードは、スタック構成対応スイッチでだけ使用でき

ます。

stack

スイッチの温度ステータスを表示します。temperature

Command Default なし

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines アクセスされているスイッチ（スタンドアロンスイッチまたはアクティブスイッチ）の情報を

表示するには、show environment EXECコマンドを使用します。スタックまたは指定されたス
タックメンバーのすべての情報を表示するには、 stackキーワードを指定してこのコマンドを
使用します。

show environment temperature statusコマンドを入力すると、コマンド出力にスイッチの温度
状態としきい値レベルが表示されます。

show environment temperatureコマンドを使用して、スイッチの温度状態を表示することもで
きます。コマンド出力では、GREENおよび YELLOWステートを OKと表示し、REDステー
トを FAULTYと表示します。

Examples
この例は、show environment allコマンドのサンプル出力を示しています：
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Device> show environment all

Switch 1 FAN 1 is OK
Switch 1 FAN 2 is OK
Switch 1 FAN 3 is OK
FAN PS-1 is NOT PRESENT
FAN PS-2 is OK
Switch 1: SYSTEM TEMPERATURE is OK
Inlet Temperature Value: 25 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 46 Degree Celsius
Red Threshold : 56 Degree Celsius

Hotspot Temperature Value: 35 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 105 Degree Celsius
Red Threshold : 125 Degree Celsius
SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A Unknown Unknown No Input Power Bad Bad 235
1B PWR-C1-350WAC DCB2137H04P OK Good Good 350

この例は、show environment powerコマンドのサンプル出力を示しています：

Device> show environment power

SW PID Serial# Status Sys Pwr PoE Pwr Watts
-- ------------------ ---------- --------------- ------- ------- -----
1A Unknown Unknown No Input Power Bad Bad 235
1B PWR-C1-350WAC DCB2137H04P OK Good Good 350

この例は、show environment stackコマンドのサンプル出力を示しています：

Device# show environment stack

System Temperature Value: 41 Degree Celsius
System Temperature State: GREEN
Yellow Threshold : 66 Degree Celsius
Red Threshold : 76 Degree Celsius

この例は、show environment temperatureコマンドのサンプル出力を示しています：

Device> show environment temperature

Switch 1: SYSTEM TEMPERATURE is OK
Inlet Temperature Value: 25 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 46 Degree Celsius
Red Threshold : 56 Degree Celsius

Hotspot Temperature Value: 35 Degree Celsius
Temperature State: GREEN
Yellow Threshold : 105 Degree Celsius
Red Threshold : 125 Degree Celsius

Table 14: show environment temperature statusコマンド出力のステート

説明状態

スイッチの温度が正常な動作範囲にあります。緑

温度が警告範囲にあります。スイッチの外の周辺温度を確認する必要があります。イエ

ロー
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説明状態

温度がクリティカル範囲にあります。温度がこの範囲にある場合、スイッチが正常

に実行されない可能性があります。

レッド
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show errdisable detect
errdisable検出ステータスを表示するには、EXECモードで show errdisable detectコマンドを使
用します。

show errdisable detect

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン gbic-invalidエラーの理由は、無効な Small Form-Factor Pluggable（SFP）モジュールを意味しま
す。

コマンド出力内の errdisableの理由がアルファベット順に表示されます。Mode列は、errdisable
が機能ごとにどのように設定されているかを示します。

errdisable検出は次のモードで設定できます。

•ポートモード：違反が発生した場合、物理ポート全体が errdisableになります。

• VLANモード：違反が発生した場合、VLANが errdisableになります。

•ポート/VLANモード：一部のポートでは物理ポート全体がerrdisableになり、その他のポー
トでは VLANごとに errdisableになります。

次に、show errdisable detectコマンドの出力例を示します。

Device> show errdisable detect
ErrDisable Reason Detection Mode
----------------- --------- ----
arp-inspection Enabled port
bpduguard Enabled vlan
channel-misconfig Enabled port
community-limit Enabled port
dhcp-rate-limit Enabled port
dtp-flap Enabled port
gbic-invalid Enabled port
inline-power Enabled port
invalid-policy Enabled port
l2ptguard Enabled port
link-flap Enabled port
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loopback Enabled port
lsgroup Enabled port
pagp-flap Enabled port
psecure-violation Enabled port/vlan
security-violatio Enabled port
sfp-config-mismat Enabled port
storm-control Enabled port
udld Enabled port
vmps Enabled port
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show errdisable recovery
errdisable回復タイマー情報を表示するには、EXECモードで show errdisable recoveryコマン
ドを使用します。

show errdisable recovery

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン gbic-invalid error-disableの理由は、無効な Small Form-Factor Pluggable（SFP）インターフェイス
を意味します。

unicast-floodフィールドは、出力に表示はされますが無効です。（注）
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show ip interface
IPに設定されているインターフェイスのユーザビリティステータスを表示するには、特権EXEC
モードで show ip interfaceコマンドを使用します。

show ip interface [type number] [brief]

Syntax Description （任意）インターフェイスタイプ。type

（任意）インターフェイス番号。number

（任意）各インターフェイスのユーザビリティステータスの概要を表示します。

show ip interface briefコマンドの出力には、対応するネットワークモジュー
ルが接続されているかどうかに関係なく、使用可能なすべてのインターフェ

イスの情報が表示されます。それらのインターフェイスのうち、ネットワー

クモジュールが接続されているインターフェイスは設定が可能です。接続さ

れているネットワークモジュールを確認するには、show interface statusコマ
ンドを実行します。

Note

brief

Command Default IPに設定されているすべてのインターフェイスの完全なユーザビリティステータスが表示され
ます。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines インターフェイスが使用可能な場合（つまりパケットの送受信が可能な場合）、Cisco IOSソ
フトウェアは、直接接続されているルートをルーティングテーブルに自動的に入力します。イ

ンターフェイスが使用可能でない場合は、直接接続されているルーティングエントリがルー

ティングテーブルから削除されます。エントリを削除することにより、ソフトウェアはダイナ

ミックルーティングプロトコルを使用してネットワークへのバックアップルートを決定でき

ます（存在する場合）。

インターフェイスが双方向通信を提供できる場合、回線プロトコルは「up」とマークされま
す。インターフェイスのハードウェアが使用できる場合、インターフェイスは upとマークさ
れます。

オプションでインターフェイスタイプを指定すると、その特定のインターフェイスに関する情

報が表示されます。省略可能な引数を指定しない場合は、すべてのインターフェイスに関する

情報が表示されます。
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PPPまたはシリアルラインインターネットプロトコル（SLIP）によって非同期インターフェ
イスがカプセル化されると、IP高速スイッチングがイネーブルになります。show ip interface
コマンドを PPPまたは SLIPでカプセル化された非同期インターフェイスで実行すると、IP
ファストスイッチングがイネーブルであることを示すメッセージが表示されます。

show ip interface briefコマンドを使用すると、デバイスインターフェイスのサマリーを表示で
きます。このコマンドでは、IPアドレス、インターフェイスのステータス、およびその他の情
報が表示されます。

show ip interface briefコマンドでは、ユニキャスト RPFに関連する情報は表示されません。

Examples
次に、ギガビットイーサネットインターフェイス 1/0/1のインターフェイス情報の例
を示します。

Device# show ip interface gigabitethernet 1/0/1

GigabitEthernet1/0/1 is up, line protocol is up
Internet address is 10.1.1.1/16
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is enabled
IP Feature Fast switching turbo vector
IP VPN Flow CEF switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Policy routing is enabled, using route map PBR
Network address translation is disabled
BGP Policy Mapping is disabled
IP Multi-Processor Forwarding is enabled

IP Input features, "PBR",
are not supported by MPF and are IGNORED

IP Output features, "NetFlow",
are not supported by MPF and are IGNORED

次に、特定の VLANのユーザビリティステータスを表示する例を示します。
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Device# show ip interface vlan 1

Vlan1 is up, line protocol is up
Internet address is 10.0.0.4/24
Broadcast address is 255.255.255.255

Address determined by non-volatile memory
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is not set
Inbound access list is not set
Proxy ARP is enabled
Local Proxy ARP is disabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is enabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP CEF switching is enabled
IP Fast switching turbo vector
IP Normal CEF switching turbo vector
IP multicast fast switching is enabled
IP multicast distributed fast switching is disabled
IP route-cache flags are Fast, CEF
Router Discovery is disabled
IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled
Network address translation is disabled
WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
BGP Policy Mapping is disabled
Sampled Netflow is disabled
IP multicast multilayer switching is disabled
Netflow Data Export (hardware) is enabled

次の表で、この出力に表示される重要なフィールドを説明します。

Table 15: show ip interfaceのフィールドの説明

説明フィールド

ブロードキャストアドレス。Broadcast address is

ピアアドレス。Peer address is

インターフェイスに設定されているMTU値（バイト）。MTU is

ヘルパーアドレス（設定されている場合）。Helper address

ダイレクトブロードキャスト転送がイネーブルであるかどうかを

示します。

Directed broadcast forwarding
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説明フィールド

インターフェイスに発信アクセスリストが設定されているかどう

かを示します。

Outgoing access list

インターフェイスに着信アクセスリストが設定されているかどう

かを示します。

Inbound access list

インターフェイスに対してプロキシ Address Resolution Protocol
（ARP）がイネーブルであるかどうかを示します。

Proxy ARP

このインターフェイスに対して設定されている IP Security Option
（IPSO）セキュリティレベル。

Security level

スプリットホライズンがイネーブルであるかどうかを示します。Split horizon

このインターフェイスでリダイレクトメッセージが送信されるか

どうかを示します。

ICMP redirects

このインターフェイスで到達不能メッセージが送信されるかどう

かを示します。

ICMP unreachables

このインターフェイスでマスク応答が送信されるかどうかを示し

ます。

ICMP mask replies

このインターフェイスに対してファストスイッチングがイネーブ

ルであるかどうかを示します。通常、このようなシリアルイン

ターフェイスではイネーブルになります。

IP fast switching

このインターフェイスに対してフロースイッチングがイネーブル

であるかどうかを示します。

IP Flow switching

インターフェイスに対してCiscoExpress Forwardingスイッチング
がイネーブルであるかどうかを示します。

IP CEF switching

インターフェイスに対してマルチキャストファストスイッチン

グがイネーブルであるかどうかを示します。

IP multicast fast switching

インターフェイスでNetFlowがイネーブルであるかどうかを示し
ます。インターフェイスでNetFlowがイネーブルになっている場
合は、「Flow init」と表示されます。ip flow ingressコマンドを使
用してサブインターフェイスでNetFlowがイネーブルになってい
る場合は、「Ingress Flow」と表示されます。ip route-cache flow
コマンドを使用してメインインターフェイスでNetFlowがイネー
ブルになっている場合は、「Flow」と表示されます。

IP route-cache flags are Fast

このインターフェイスに対して探索プロセスがイネーブルである

かどうかを示します。通常、シリアルインターフェイスではディ

セーブルになります。

Router Discovery

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
268

インターフェイスおよびハードウェアコンポーネント

show ip interface



説明フィールド

このインターフェイスに対して IPアカウンティングがイネーブ
ルであるかどうかとしきい値（エントリの最大数）を示します。

IP output packet accounting

圧縮がイネーブルであるかどうかを示します。TCP/IP header compression

インターフェイスで受信されたパケットがキャッシュエンジンに

リダイレクトされるかどうかのステータスを示します。

「enabled」または「disabled」のいずれかが表示されます。

WCCP Redirect outbound is
disabled

インターフェイスへ向かうパケットがキャッシュエンジンへのリ

ダイレクトから除外されるかどうかのステータスを示します。

「enabled」または「disabled」のいずれかが表示されます。

WCCP Redirect exclude is
disabled

インターフェイスのNetFlowデータエクスポート（NDE）ハード
ウェアフローステータス。

Netflow Data Export
(hardware) is enabled

次に、各インターフェイスのユーザビリティステータス情報のサマリーを表示する例

を示します。

Device# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlan1 unassigned YES NVRAM administratively down down
GigabitEthernet0/0 unassigned YES NVRAM down down
GigabitEthernet1/0/1 unassigned YES NVRAM down down
GigabitEthernet1/0/2 unassigned YES unset down down
GigabitEthernet1/0/3 unassigned YES unset down down
GigabitEthernet1/0/4 unassigned YES unset down down
GigabitEthernet1/0/5 unassigned YES unset down down
GigabitEthernet1/0/6 unassigned YES unset down down
GigabitEthernet1/0/7 unassigned YES unset down down

<output truncated>

Table 16: show ip interface briefのフィールドの説明

説明フィールド

インターフェイスのタイプ。Interface

インターフェイスに割り当てられている IPアドレス。IP-Address

「Yes」は、その IPアドレスが有効であることを意味します。「No」は、その
IPアドレスが有効でないことを意味します。

OK?
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説明フィールド

Methodフィールドの値は次のとおりです。

• RARPまたは SLARP：Reverse Address Resolution Protocol（RARP）または
Serial Line Address Resolution Protocol（SLARP）要求。

• BOOTP：ブートストラッププロトコル。

• TFTP：TFTPサーバから取得したコンフィギュレーションファイル。

• manual：コマンドラインインターフェイスでの手動変更。

• NVRAM：NVRAMのコンフィギュレーションファイル。

• IPCP：ip address negotiatedコマンド。

• DHCP：ip address dhcpコマンド。

• unset：未設定。

• other：不明。

Method

インターフェイスのステータスを示します。有効な値とその意味は次のとおりで

す。

• up：インターフェイスはアップ状態です。

• down:インターフェイスはダウン状態です。

• administratively down：インターフェイスは管理上の目的でダウンしていま
す。

Status

このインターフェイス上のルーティングプロトコルの稼働ステータスを示しま

す。

Protocol

Related Commands DescriptionCommand

Secure Socket Layer Virtual Private Network（SSLVPN）ゲートウェイの仮
想ゲートウェイ IPインターフェイスを設定します。

ip interface

インターフェイスの状態が表示されます。show interface status
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show interfaces
すべてのインターフェイスまたは指定したインターフェイスの管理ステータスおよび動作ス

テータスを表示するには、EXECモードで show interfacesコマンドを使用します。

show interfaces [ interface-id | vlan vlan-id ] [ accounting | capabilities [ module number
] | description | etherchannel | flowcontrol | link [ module number ] | private-vlan mapping |
pruning | stats | status [ err-disabled | inactive ] | trunk ]

構文の説明 （任意）インターフェイスの IDです。有効なインター
フェイスには、物理ポート（タイプ、スタック構成可能

なスイッチのスタックメンバ、モジュール、およびポー

ト番号を含む）やポートチャネルが含まれます。

指定できるポートチャネルは 1～ 48です。

interface-id

（任意）VLAN IDです。指定できる範囲は 1～ 4094で
す。

vlan vlan-id

（任意）インターフェイスのアカウント情報（アクティ

ブプロトコル、入出力のパケット、オクテットを含む）

を表示します。

ソフトウェアで処理されたパケットだけが表示さ

れます。ハードウェアでスイッチングされるパ

ケットは表示されません。

（注）

accounting

（任意）すべてのインターフェイスまたは指定されたイ

ンターフェイスの性能（機能、インターフェイス上で設

定可能なオプションを含む）を表示します。このオプショ

ンはコマンドラインのヘルプに表示されますが、VLAN
IDに使用できません。

capabilities

（任意）スイッチまたは指定されたスタックメンバのす

べてのインターフェイスの機能を表示します。

このオプションは、特定のインターフェイス IDを入力し
たときは利用できません。

module number
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（任意）インターフェイスに設定された管理ステータス

および説明を表示します。

show interfaces descriptionコマンドの出力には、
対応するネットワークモジュールが接続されてい

るかどうかに関係なく、使用可能なすべてのイン

ターフェイスの情報が表示されます。それらのイ

ンターフェイスのうち、ネットワークモジュール

が接続されているインターフェイスは設定が可能

です。接続されているネットワークモジュールを

確認するには、show interface statusコマンドを実
行します。

（注）

description

（任意）インターフェイス EtherChannel情報を表示しま
す。

etherchannel

（任意）インターフェイスのフロー制御情報を表示しま

す。

flowcontrol

（任意）インターフェイスのアップタイムとダウンタイ

ムを表示します。

link [modulenumber]

（任意）VLANスイッチ仮想インターフェイス（SVI）の
プライベート VLANのマッピング情報を表示します。ス
イッチが LAN Baseフィーチャセットを実行している場
合、このキーワードは使用できません。

private-vlan mapping

（任意）インターフェイスのトランクVTPプルーニング
情報を表示します。

pruning

（任意）インターフェイスのパスを切り替えることによ

る入出力パケットを表示します。

stats

（任意）インターフェイスのステータスを表示します。

Typeフィールドの unsupportedのステータスは、他社製
の Small Form-Factor Pluggable（SFP）モジュールがモ
ジュールスロットに装着されていることを示していま

す。

status

（任意）errdisableステートのインターフェイスを表示し
ます。

err-disabled

（任意）非アクティブステートのインターフェイスを表

示します。

inactive

（任意）インターフェイストランク情報を表示します。

インターフェイスを指定しない場合は、アクティブなト

ランキングポートの情報だけが表示されます。

trunk
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crb、fair-queue、irb、mac-accounting、precedence、random-detect、rate-limit、および shape
キーワードはコマンドラインのヘルプストリングに表示されますが、サポートされていませ

ん。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

linkキーワードが導入されま
した。

Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン show interfaces capabilitiesコマンドに異なるキーワードを指定することで、次のような結果に
なります。

• show interface capabilities module numberコマンドを使用して、スタックのスイッチ上の

すべてのインターフェイスの機能を表示します。スタック内に該当するモジュール番号を

持つスイッチがない場合、出力はありません。

•指定されたインターフェイスの機能を表示するには、show interfaces interface-id capabilities
を使用します。

•スタック内のすべてのインターフェイスの機能を表示するには、show interfaces capabilities
を使用します（モジュール番号またはインターフェイス IDの指定なし）。

コマンド出力に表示される Last Inputフィールドは、最後のパケットがインターフェイスに
よって正常に受信され、デバイスの CPUによって処理されてから経過した時間、分、および
秒数を示します。この情報は、デッドインターフェイスに障害が発生した時間を知るために使

用できます。

Last Inputは、ファーストスイッチングされたトラフィックでは更新されません。

コマンド出力に表示される outputフィールドは、最後のパケットがインターフェイスによっ
て正常に送信されてから経過した時間、分、および秒数を示します。このフィールドによって

示される情報は、デッドインターフェイスに障害が発生した時間を知るために役立ちます。

（注）

show interfaces linkコマンドに異なるキーワードを指定することで、次のような結果になりま
す。
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• show interface link module numberコマンドを使用して、スタック内のスイッチ上のすべ

てのインターフェイスのアップタイムとダウンタイムを表示します。スタック内に該当す

るモジュール番号を持つスイッチがない場合、出力はありません。

スタンドアロンスイッチでは、module numberはスロット番号を
表します。

（注）

•指定したインターフェイスのアップタイムとダウンタイムを表示するには、showinterfaces
interface-id linkを使用します。

•スタック内のすべてのインターフェイスのアップタイムとダウンタイムを表示するには、
show interfaces linkを使用します（モジュール番号またはインターフェイス IDの指定な
し）。

•インターフェイスがアップ状態の場合、アップタイムには時間（時、分、秒）が表示さ
れ、ダウンタイムには 00:00:00が表示されます。

•インターフェイスがダウン状態の場合、ダウンタイムには時間（時、分、秒）が表示され
ます。

例 次の例では、スタックメンバ 3のインターフェイスに対する show interfacesコマンド
の出力を示します。

Device# show interfaces gigabitethernet3/0/2

GigabitEthernet3/0/2 is down, line protocol is down (notconnect)
Hardware is Gigabit Ethernet, address is 2037.064d.4381 (bia 2037.064d.4381)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec,

reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Auto-duplex, Auto-speed, media type is 10/100/1000BaseTX
input flow-control is off, output flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out
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Device# show interfaces accounting

Vlan1
Protocol Pkts In Chars In Pkts Out Chars Out

IP 0 0 6 378
Vlan200

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.
GigabitEthernet0/0

Protocol Pkts In Chars In Pkts Out Chars Out
Other 165476 11417844 0 0

Spanning Tree 1240284 64494768 0 0
ARP 7096 425760 0 0
CDP 41368 18781072 82908 35318808

GigabitEthernet1/0/1
Protocol Pkts In Chars In Pkts Out Chars Out

No traffic sent or received on this interface.
GigabitEthernet1/0/2

Protocol Pkts In Chars In Pkts Out Chars Out
No traffic sent or received on this interface.

<output truncated>

次の例では、descriptionインターフェイスコンフィギュレーションコマンドを使用し
て、インターフェイスを Connects to Marketingとして指定した場合の show interfaces
interface descriptionコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 description

Interface Status Protocol Description
Gi1/0/2 up down Connects to Marketing

Device# show interfaces etherchannel
----
Port-channel34:
Age of the Port-channel = 28d:18h:51m:46s
Logical slot/port = 12/34 Number of ports = 0
GC = 0x00000000 HotStandBy port = null
Passive port list =
Port state = Port-channel L3-Ag Ag-Not-Inuse
Protocol = -
Port security = Disabled

次の例では、VTPドメイン内でプルーニングがイネーブルの場合の show interfaces
interface-id pruningコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 pruning

Port Vlans pruned for lack of request by neighbor
Gi1/0/2 3,4

Port Vlans traffic requested of neighbor
Gi1/0/2 1-3

次の例では、指定したVLANインターフェイスの show interfaces statsコマンドの出力
を示します。

Device# show interfaces vlan 1 stats

Switching path Pkts In Chars In Pkts Out Chars Out
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Processor 1165354 136205310 570800 91731594
Route cache 0 0 0 0

Total 1165354 136205310 570800 91731594

次に、show interfaces status err-disabledコマンドの出力例を示します。errdisableス
テートのインターフェイスのステータスを表示します。

Device# show interfaces status err-disabled

Port Name Status Reason
Gi1/0/2 err-disabled gbic-invalid
Gi2/0/3 err-disabled dtp-flap

次の例では、show interfaces interface-id pruningコマンドの出力を示します。

Device# show interfaces gigabitethernet1/0/2 pruning

Port Vlans pruned for lack of request by neighbor

Device# show interfaces gigabitethernet1/0/1 trunk

Port Mode Encapsulation Status Native vlan
Gi1/0/1 on 802.1q other 10

Port Vlans allowed on trunk
Gi1/0/1 none

Port Vlans allowed and active in management domain
Gi1/0/1 none

Port Vlans in spanning tree forwarding state and not pruned
Gi1/0/1 none

次に、show interfaces descriptionコマンドの出力例を示します。

Device# show interfaces description

Interface Status Protocol Description
Vl1 admin down down
Gi0/0 down down
Gi1/0/1 down down
Gi1/0/2 down down
Gi1/0/3 down down
Gi1/0/4 down down
Gi1/0/5 down down
Gi1/0/6 down down
Gi1/0/7 down down

<output truncated>

次に、show interfaces linkコマンドの出力例を示します。

Device> enable
Device# show interfaces link
Port Name Down Time Up Time
Gi1/0/1 6w0d
Gi1/0/2 6w0d
Gi1/0/3 00:00:00 5w3d
Gi1/0/4 6w0d
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Gi1/0/5 6w0d
Gi1/0/6 6w0d
Gi1/0/7 6w0d
Gi1/0/8 6w0d
Gi1/0/9 6w0d
Gi1/0/10 6w0d
Gi1/0/11 2d17h
Gi1/0/12 6w0d
Gi1/0/13 6w0d
Gi1/0/14 6w0d
Gi1/0/15 6w0d
Gi1/0/16 6w0d
Gi1/0/17 6w0d
Gi1/0/18 6w0d
Gi1/0/19 6w0d
Gi1/0/20 6w0d
Gi1/0/21 6w0d
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show interfaces counters
スイッチまたは特定のインターフェイスのさまざまなカウンタを表示するには、特権 EXEC
モードで show interfaces countersコマンドを使用します。

show interfaces [interface-id] counters [errors | etherchannel |module member-number | protocol
status | trunk]

構文の説明 （任意）物理インターフェイスの ID（タイプ、スタックメンバ（ス
タック構成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）エラーカウンタを表示します。errors

（任意）送受信されたオクテット、ブロードキャストパケット、マル

チキャストパケット、およびユニキャストパケットなど、EtherChannel
カウンタを表示します。

etherchannel

（任意）指定されたメンバのカウンタを表示します。

指定できる範囲は 1～ 9です。

このコマンドでは、moduleキーワードはスタックメンバ番号
を参照しています。インターフェイス IDに含まれるモジュー
ル番号は、常に 0です。

（注）

module
member-number

（任意）インターフェイスでイネーブルになっているプロトコルのス

テータスを表示します。

protocol status

（任意）トランクカウンタを表示します。trunk

vlan vlan-idキーワードは、コマンドラインのヘルプ文字列には表示されますが、サポートさ

れていません。

（注）

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン キーワードを入力しない場合は、すべてのインターフェイスのすべてのカウンタが表示されま

す。
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次の例では、show interfaces countersコマンドの出力の一部を示します。スイッチの
すべてのカウンタが表示されます。

Device# show interfaces counters
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 0 0 0 0
Gi1/0/2 0 0 0 0
Gi1/0/3 95285341 43115 1178430 1950
Gi1/0/4 0 0 0 0

<output truncated>

次の例では、モジュール 2に対する show interfaces counters moduleコマンドの出力の
一部を示します。モジュール内の指定したスイッチのすべてのカウンタが表示されま

す。

Device# show interfaces counters module 2
Port InOctets InUcastPkts InMcastPkts InBcastPkts
Gi1/0/1 520 2 0 0
Gi1/0/2 520 2 0 0
Gi1/0/3 520 2 0 0
Gi1/0/4 520 2 0 0

<output truncated>

次の例では、すべてのインターフェイスに対する show interfaces counters protocol status
コマンドの出力の一部を示します。

Device# show interfaces counters protocol status
Protocols allocated:
Vlan1: Other, IP
Vlan20: Other, IP, ARP
Vlan30: Other, IP, ARP
Vlan40: Other, IP, ARP
Vlan50: Other, IP, ARP
Vlan60: Other, IP, ARP
Vlan70: Other, IP, ARP
Vlan80: Other, IP, ARP
Vlan90: Other, IP, ARP
Vlan900: Other, IP, ARP
Vlan3000: Other, IP
Vlan3500: Other, IP
GigabitEthernet1/0/1: Other, IP, ARP, CDP
GigabitEthernet1/0/2: Other, IP
GigabitEthernet1/0/3: Other, IP
GigabitEthernet1/0/4: Other, IP
GigabitEthernet1/0/5: Other, IP
GigabitEthernet1/0/6: Other, IP
GigabitEthernet1/0/7: Other, IP
GigabitEthernet1/0/8: Other, IP
GigabitEthernet1/0/9: Other, IP
GigabitEthernet1/0/10: Other, IP, CDP

<output truncated>

次に、show interfaces counters trunkコマンドの出力例を示します。すべてのインター
フェイスのトランクカウンタが表示されます。
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Device# show interfaces counters trunk
Port TrunkFramesTx TrunkFramesRx WrongEncap
Gi1/0/1 0 0 0
Gi1/0/2 0 0 0
Gi1/0/3 80678 0 0
Gi1/0/4 82320 0 0
Gi1/0/5 0 0 0

<output truncated>
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show interfaces switchport
ポートブロッキング、ポート保護設定など、スイッチング（非ルーティング）ポートの管理ス

テータスおよび動作ステータスを表示するには、特権EXECモードで show interfaces switchport
コマンドを使用します。

show interfaces [interface-id] switchport [module number]

構文の説明 （任意）インターフェイスの IDです。有効なインターフェイスには、物理
ポート（タイプ、スタック構成可能なスイッチのスタックメンバ、モジュー

ル、およびポート番号を含む）やポートチャネルが含まれます。指定でき

るポートチャネルは 1～ 48です。

interface-id

（任意）スイッチまたは指定されたスタックメンバのすべてのインターフェ

イスのスイッチポート設定を表示します。

このオプションは、特定のインターフェイス IDを入力したときは利用でき
ません。

module number

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スタックのスイッチ上のすべてのインターフェイスのスイッチポート特性を表示するには、

show interface switchport module numberコマンドを使用します。スタック内に該当するモジュー
ル番号を持つスイッチがない場合、出力はありません。

次の例では、ポートの show interfaces switchportコマンドの出力を示します。次の表
に、この出力で表示されるフィールドについて説明します。

Device# show interfaces gigabitethernet1/0/1 switchport
Name: Gi1/0/1
Switchport: Enabled
Administrative Mode: trunk
Operational Mode: down
Administrative Trunking Encapsulation: dot1q
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 10 (VLAN0010)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
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Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: 11-20
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none

説明フィールド

ポート名を表示します。Name

ポートの管理ステータスおよび動作ステータ

スを表示します。この出力の場合、ポートは

スイッチポートモードです。

Switchport

管理モードおよび動作モードを表示します。Administrative Mode

Operational Mode

管理上および運用上のカプセル化方式、およ

びトランキングネゴシエーションがイネーブ

ルかどうかを表示します。

Administrative Trunking Encapsulation

Operational Trunking Encapsulation

Negotiation of Trunking

ポートを設定する VLAN IDを表示します。Access Mode VLAN

ネイティブモードのトランクの VLAN IDを
一覧表示します。トランク上の許可 VLANを
一覧表示します。トランク上のアクティブ

VLANを一覧表示します。

Trunking Native Mode VLAN

Trunking VLANs Enabled

Trunking VLANs Active

プルーニングに適格な VLANを一覧表示しま
す。

Pruning VLANs Enabled

インターフェイス上で保護ポートがイネーブ

ル（True）であるかまたはディセーブル
（False）であるかを表示します。

Protected

不明なマルチキャストおよび不明なユニキャ

ストトラフィックがインターフェイス上でブ

ロックされているかどうかを表示します。

Unknown unicast blocked

Unknown multicast blocked

音声 VLANがイネーブルである VLAN IDを
表示します。

Voice VLAN
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説明フィールド

IP Phoneのデータパケットのサービスクラス
（CoS）設定を表示します。

Appliance trust
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show interfaces transceiver
Small Form-Factor Pluggable（SFP）モジュールインターフェイスの物理インターフェイスを表
示するには、EXECモードで show interfaces transceiverコマンドを使用します。

show interfaces [interface-id] transceiver [detail | module number | properties | supported-list |
threshold-table]

Syntax Description （任意）物理インターフェイスの ID（タイプ、スタックメンバ（スタック
構成可能なスイッチのみ）、モジュール、ポート番号を含む）。

interface-id

（任意）（スイッチにインストールされている場合）DigitalOpticalMonitoring
（DoM）対応トランシーバの高低値やアラーム情報などの、調整プロパティ
を表示します。

detail

（任意）スイッチのモジュールのインターフェイスへの表示を制限します。

このオプションは、特定のインターフェイス IDを入力したときは利用でき
ません。

module number

（任意）インターフェイスの速度、デュプレックス、およびインラインパ

ワー設定を表示します。

properties

（任意）サポートされるトランシーバをすべて表示します。supported-list

（任意）アラームおよび警告しきい値テーブルを表示します。threshold-table

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Examples
次の例では、show interfaces interface-id transceiver propertiesコマンドの出力を示しま
す。

Device# show interfaces transceiver

If device is externally calibrated, only calibrated values are printed.
++ : high alarm, + : high warning, - : low warning, -- : low alarm.
NA or N/A: not applicable, Tx: transmit, Rx: receive.
mA: milliamperes, dBm: decibels (milliwatts).

Optical Optical
Temperature Voltage Current Tx Power Rx Power

Port (Celsius) (Volts) (mA) (dBm) (dBm)
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--------- ----------- ------- -------- -------- --------
Gi5/1/2 42.9 3.28 22.1 -5.4 -8.1
Te5/1/3 32.0 3.28 19.8 2.4 -4.2

Device# show interfaces gigabitethernet1/1/1 transceiver properties
Name : Gi1/1/1
Administrative Speed: auto
Operational Speed: auto
Administrative Duplex: auto
Administrative Power Inline: enable
Operational Duplex: auto
Administrative Auto-MDIX: off
Operational Auto-MDIX: off

次の例では、show interfaces interface-id transceiver detailコマンドの出力を示します。

Device# show interfaces gigabitethernet1/1/1 transceiver detail
ITU Channel not available (Wavelength not available),
Transceiver is internally calibrated.
mA:milliamperes, dBm:decibels (milliwatts), N/A:not applicable.
++:high alarm, +:high warning, -:low warning, -- :low alarm.
A2D readouts (if they differ), are reported in parentheses.
The threshold values are uncalibrated.

High Alarm High Warn Low Warn Low Alarm
Temperature Threshold Threshold Threshold Threshold

Port (Celsius) (Celsius) (Celsius) (Celsius) (Celsius)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 29.9 74.0 70.0 0.0 -4.0

High Alarm High Warn Low Warn Low Alarm
Voltage Threshold Threshold Threshold Threshold

Port (Volts) (Volts) (Volts) (Volts) (Volts)
------- --------------- ---------- --------- --------- ---------
Gi1/1/1 3.28 3.60 3.50 3.10 3.00

Optical High Alarm High Warn Low Warn Low Alarm
Transmit Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 1.8 7.9 3.9 0.0 -4.0

Optical High Alarm High Warn Low Warn Low Alarm
Receive Power Threshold Threshold Threshold Threshold

Port (dBm) (dBm) (dBm) (dBm) (dBm)
------- ----------------- ---------- --------- --------- ---------
Gi1/1/1 -23.5 -5.0 -9.0 -28.2 -32.2

Device# show interfaces transceiver supported-list
Transceiver Type Cisco p/n min version

supporting DOM
------------------ -------------------------

DWDM GBIC ALL
DWDM SFP ALL
RX only WDM GBIC ALL
DWDM XENPAK ALL
DWDM X2 ALL
DWDM XFP ALL
CWDM GBIC NONE
CWDM X2 ALL
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CWDM XFP ALL
XENPAK ZR ALL
X2 ZR ALL
XFP ZR ALL
Rx_only_WDM_XENPAK ALL
XENPAK_ER 10-1888-04
X2_ER ALL
XFP_ER ALL
XENPAK_LR 10-1838-04
X2_LR ALL
XFP_LR ALL
XENPAK_LW ALL
X2_LW ALL
XFP_LW NONE
XENPAK SR NONE
X2 SR ALL
XFP SR ALL
XENPAK LX4 NONE
X2 LX4 NONE
XFP LX4 NONE
XENPAK CX4 NONE
X2 CX4 NONE
XFP CX4 NONE
SX GBIC NONE
LX GBIC NONE
ZX GBIC NONE
CWDM_SFP ALL
Rx_only_WDM_SFP NONE
SX_SFP ALL
LX_SFP ALL
ZX_SFP ALL
EX_SFP ALL
SX SFP NONE
LX SFP NONE
ZX SFP NONE
GIgE BX U SFP NONE
GigE BX D SFP ALL
X2 LRM ALL
SR_SFPP ALL
LR_SFPP ALL
LRM_SFPP ALL
ER_SFPP ALL
ZR_SFPP ALL
DWDM_SFPP ALL
GIgE BX 40U SFP ALL
GigE BX 40D SFP ALL
GigE BX 40DA SFP ALL
GIgE BX 80U SFP ALL
GigE BX 80D SFP ALL
GIG BXU_SFPP ALL
GIG BXD_SFPP ALL
GIG BX40U_SFPP ALL
GIG BX40D_SFPP ALL
GigE Dual Rate LX SFP ALL
CWDM_SFPP ALL
CPAK_SR10 ALL
CPAK_LR4 ALL
QSFP_LR ALL
QSFP_SR ALL

次に、show interfaces transceiver threshold-tableコマンドの出力例を示します。

Device# show interfaces transceiver threshold-table
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Optical Tx Optical Rx Temp Laser Bias Voltage
current

------------- ------------- ------ ------------ ---------

DWDM GBIC
Min1 -4.00 -32.00 -4 N/A 4.65
Min2 0.00 -28.00 0 N/A 4.75
Max2 4.00 -9.00 70 N/A 5.25
Max1 7.00 -5.00 74 N/A 5.40
DWDM SFP
Min1 -4.00 -32.00 -4 N/A 3.00
Min2 0.00 -28.00 0 N/A 3.10
Max2 4.00 -9.00 70 N/A 3.50
Max1 8.00 -5.00 74 N/A 3.60
RX only WDM GBIC
Min1 N/A -32.00 -4 N/A 4.65
Min2 N/A -28.30 0 N/A 4.75
Max2 N/A -9.00 70 N/A 5.25
Max1 N/A -5.00 74 N/A 5.40
DWDM XENPAK
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM X2
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
DWDM XFP
Min1 -5.00 -28.00 -4 N/A N/A
Min2 -1.00 -24.00 0 N/A N/A
Max2 3.00 -7.00 70 N/A N/A
Max1 7.00 -3.00 74 N/A N/A
CWDM X2
Min1 N/A N/A 0 N/A N/A
Min2 N/A N/A 0 N/A N/A
Max2 N/A N/A 0 N/A N/A
Max1 N/A N/A 0 N/A N/A

<output truncated>

Related Commands 説明コマンド

トランシーバタイプコンフィギュレーションモードを開始します。transceiver type all

デジタルオプティカルモニタリングを有効にします。monitoring
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show macro auto
Auto SmartPortマクロの情報を表示するには、ユーザ EXECモードで show macro autoコマン
ドを使用します。

show macro auto {address-group address-group-name | device [access-point] [ip-camera]
[lightweight-ap] [media-player] [phone] [router] [switch] | global [event_trigger] | interface
[interface_id]}

構文の説明 アドレスグループ情報を表示します。

（任意）address-group-name：指定した
アドレスグループの情報を表示します。

address-group [address-group-name]

1つ以上のデバイスの情報を表示しま
す。

•（任意）access-point：Autonomous
アクセスポイント

•（任意）ip-camera：Cisco IPビデオ
監視カメラ

•（任意）lightweight-ap：中央管理
型アクセスポイント

•（任意）media-player：デジタルメ
ディアプレーヤー

•（任意）phone：Cisco IP電話

•（任意）router：Ciscoルータ

•（任意）switch：Ciscoスイッチ

device [access-point] [ip-camera] [lightweight-ap]
[media-player] [phone] [router] [switch]

スイッチのAuto Smartport情報を表示し
ます。

（任意）event_trigger：指定したイベン
トトリガーの情報を表示します。

global [event_trigger]

インターフェイスのステータスを表示し

ます。

（任意）interface_id：指定したインター
フェイスの情報を表示します。

interface [interface_id]

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチの Auto SmartPort情報を表示するには、このコマンドを使用します。デバイスの設定
可能なパラメータを表示するには、show macro auto deviceコマンドを使用します。

例

次に、show macro auto deviceを使用してスイッチの設定を表示する例を示します。

Device# show macro auto device
Device:lightweight-ap
Default Macro:CISCO_LWAP_AUTO_SMARTPORT
Current Macro:CISCO_LWAP_AUTO_SMARTPORT
Configurable Parameters:ACCESS_VLAN
Defaults Parameters:ACCESS_VLAN=1
Current Parameters:ACCESS_VLAN=1

Device:access-point
Default Macro:CISCO_AP_AUTO_SMARTPORT
Current Macro:CISCO_AP_AUTO_SMARTPORT
Configurable Parameters:NATIVE_VLAN
Defaults Parameters:NATIVE_VLAN=1
Current Parameters:NATIVE_VLAN=1

Device:phone
Default Macro:CISCO_PHONE_AUTO_SMARTPORT
Current Macro:CISCO_PHONE_AUTO_SMARTPORT
Configurable Parameters:ACCESS_VLAN VOICE_VLAN
Defaults Parameters:ACCESS_VLAN=1 VOICE_VLAN=2
Current Parameters:ACCESS_VLAN=1 VOICE_VLAN=2

Device:router
Default Macro:CISCO_ROUTER_AUTO_SMARTPORT
Current Macro:CISCO_ROUTER_AUTO_SMARTPORT
Configurable Parameters:NATIVE_VLAN
Defaults Parameters:NATIVE_VLAN=1
Current Parameters:NATIVE_VLAN=1

Device:switch
Default Macro:CISCO_SWITCH_AUTO_SMARTPORT
Current Macro:CISCO_SWITCH_AUTO_SMARTPORT
Configurable Parameters:NATIVE_VLAN
Defaults Parameters:NATIVE_VLAN=1
Current Parameters:NATIVE_VLAN=1

Device:ip-camera
Default Macro:CISCO_IP_CAMERA_AUTO_SMARTPORT
Current Macro:CISCO_IP_CAMERA_AUTO_SMARTPORT
Configurable Parameters:ACCESS_VLAN
Defaults Parameters:ACCESS_VLAN=1
Current Parameters:ACCESS_VLAN=1

Device:media-player
Default Macro:CISCO_DMP_AUTO_SMARTPORT
Current Macro:CISCO_DMP_AUTO_SMARTPORT
Configurable Parameters:ACCESS_VLAN
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Defaults Parameters:ACCESS_VLAN=1
Current Parameters:ACCESS_VLAN=1

次に、show macro auto address-group nameコマンドを使用してスイッチの TEST3ア
ドレスグループ設定を表示する例を示します。

Device# show macro auto address-group TEST3MAC Address Group Configuration:

Group Name OUI MAC ADDRESS
--------------------------------------------------------------
TEST3 2233.33 0022.0022.0022
2233.34
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show memory platform
プラットフォームのメモリ統計情報を表示するには、特権EXECモードで showmemoryplatform
コマンドを使用します。

show memory platform [compressed-swap | information | page-merging]

構文の説明 （任意）プラットフォームメモリの圧縮スワップ情報を表示します。compressed-swap

（任意）プラットフォームに関する一般的な情報を表示します。information

（任意）プラットフォームメモリのページマージング情報を表示します。page-merging

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 空きメモリは正確に計算されて、コマンド出力の Free Memoryフィールドに表示されます。

例 次に、show memory platform コマンドの出力例を示します。

Switch# show memory platform

Virtual memory : 12874653696
Pages resident : 627041
Major page faults: 2220
Minor page faults: 2348631

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2761276
Free : 1215576
Active : 2128196
Inactive : 1581856
Inact-dirty : 0
Inact-clean : 0
Dirty : 0
AnonPages : 1294984
Bounce : 0
Cached : 1978168
Commit Limit : 1988424
Committed As : 3343324
High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1215576
Mapped : 516316
NFS Unstable : 0
Page Tables : 17124
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Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 437136

Load Average
1-Min : 1.04
5-Min : 1.16
15-Min : 0.94

次に、show memory platform informationコマンドの出力例を示します。

Device# show memory platform information

Virtual memory : 12870438912
Pages resident : 626833
Major page faults: 2222
Minor page faults: 2362455

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2761224
Free : 1215628
Active : 2128060
Inactive : 1584444
Inact-dirty : 0
Inact-clean : 0
Dirty : 284
AnonPages : 1294656
Bounce : 0
Cached : 1979644
Commit Limit : 1988424
Committed As : 3342184
High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1215628
Mapped : 516212
NFS Unstable : 0
Page Tables : 17096
Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
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HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 438228

Load Average
1-Min : 1.54
5-Min : 1.27
15-Min : 0.99
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show module
スイッチ番号、モデル番号、シリアル番号、ハードウェアリビジョン番号、ソフトウェアバー

ジョン、MACアドレスなどのモジュール情報を表示するには、ユーザ EXECモードまたは特
権 EXECモードで、このコマンドを使用します。

show module [switch-num ]

Syntax Description （任意）スイッチの番号。switch-num

Command Default なし

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines switch-num引数を指定せずに show moduleコマンドを入力した場合、showmodule allコマンド
を入力した場合と同じ結果になります。
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show network-policy profile
ネットワークポリシープロファイルを表示するには、特権EXECモードで show network policy
profileコマンドを使用します。

show network-policy profile [profile-number] [detail]

構文の説明 （任意）ネットワークポリシープロファイル番号を表示します。プロファイル

が入力されていない場合、すべてのネットワークポリシープロファイルが表

示されます。

profile-number

（任意）詳細なステータスと統計情報を表示します。detail

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show network-policy profileコマンドの出力例を示します。

Device# show network-policy profile
Network Policy Profile 10

voice vlan 17 cos 4
Interface:
none

Network Policy Profile 30
voice vlan 30 cos 5
Interface:
none

Network Policy Profile 36
voice vlan 4 cos 3
Interface:
Interface_id
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show parser macro
スイッチ上で設定されているすべてのマクロ、または1つのマクロのパラメータを表示するに
は、ユーザ EXECモードで show parser macroコマンドを使用します。

show parser macro {brief | description [interface interface-id] | name macro-name}

構文の説明 （任意）各マクロの名前を表示します。brief

（任意）すべてのマクロの説明または特定

のインターフェイスの説明を表示します。

description [interface interface-id]

（任意）マクロ名で特定された1つのマク
ロに関する情報を表示します。

name macro-name

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次の例では、show parser macroコマンドの出力の一部を示します。シスコデフォル
トマクロの出力は、スイッチのプラットフォームとスイッチ上で実行しているソフト

ウェアイメージによって異なります。

Device# show parser macro
Total number of macros = 6
--------------------------------------------------------------
Macro name : cisco-global
Macro type : default global
# Enable dynamic port error recovery for link state
# failures
errdisable recovery cause link-flap
errdisable recovery interval 60

<output truncated>

--------------------------------------------------------------
Macro name : cisco-desktop
Macro type : default interface
# macro keywords $AVID
# Basic interface - Enable data VLAN only
# Recommended value for access vlan (AVID) should not be 1
switchport access vlan $AVID
switchport mode access
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<output truncated>

--------------------------------------------------------------
Macro name : cisco-phone
Macro type : default interface
# Cisco IP phone + desktop template
# macro keywords $AVID $VVID
# VoIP enabled interface - Enable data VLAN
# and voice VLAN (VVID)
# Recommended value for access vlan (AVID) should not be 1
switchport access vlan $AVID
switchport mode access

<output truncated>

--------------------------------------------------------------
Macro name : cisco-switch
Macro type : default interface
# macro keywords $NVID
# Access Uplink to Distribution
# Do not apply to EtherChannel/Port Group
# Define unique Native VLAN on trunk ports
# Recommended value for native vlan (NVID) should not be 1
switchport trunk native vlan $NVID

<output truncated>

--------------------------------------------------------------
Macro name : cisco-router
Macro type : default interface
# macro keywords $NVID
# Access Uplink to Distribution
# Define unique Native VLAN on trunk ports
# Recommended value for native vlan (NVID) should not be 1
switchport trunk native vlan $NVID

<output truncated>

--------------------------------------------------------------
Macro name : snmp
Macro type : customizable

#enable port security, linkup, and linkdown traps
snmp-server enable traps port-security
snmp-server enable traps linkup
snmp-server enable traps linkdown
#set snmp-server host
snmp-server host ADDRESS
#set SNMP trap notifications precedence
snmp-server ip precedence VALUE

--------------------------------------------------------------

次に、show parser macro nameコマンドの出力例を示します。

Device# show parser macro name standard-switch10
Macro name : standard-switch10
Macro type : customizable
macro description standard-switch10
# Trust QoS settings on VOIP packets
auto qos voip trust
# Allow port channels to be automatically formed
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channel-protocol pagp

次に、show parser macro briefコマンドの出力例を示します。

Device# show parser macro brief
default global : cisco-global
default interface: cisco-desktop
default interface: cisco-phone
default interface: cisco-switch
default interface: cisco-router
customizable : snmp

次に、show parser macro descriptionコマンドの出力例を示します。

Device# show parser macro description
Global Macro(s): cisco-global
Interface Macro Description(s)
--------------------------------------------------------------
Gi1/0/1 standard-switch10
Gi1/0/2 this is test macro
--------------------------------------------------------------

次に、show parser macro description interfaceコマンドの出力例を示します。

Device# show parser macro description interface gigabitethernet1/0/2
Interface Macro Description
--------------------------------------------------------------
Gi1/0/2 this is test macro
--------------------------------------------------------------
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show platform hardware bluetooth
Bluetoothインターフェイスに関する情報を表示するには、特権 EXECモードで show platform
hardware bluetoothコマンドを使用します。

show platform hardware bluetooth

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.12.1

使用上のガイドライン show platform hardware bluetoothコマンドは、外部 USB Bluetoothドングルがデバイスに接続
されている場合に使用します。

例 次に、show platform hardware bluetoothコマンドを使用してBluetoothインターフェイ
スの情報を表示する例を示します。

Device> enable
Device# show platform hardware bluetooth
Controller: 0:1a:7d:da:71:13
Type: Primary
Bus: USB
State: DOWN
Name:
HCI Version:
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show platform hardware fed switch forward interface
転送情報をデバッグし、ハードウェアのフォワーディングプレーンのパケットパスをトレース

するには、show platform hardware fed switch switch_number forward interfaceコマンドを使用
します。このコマンドは、ユーザ定義のパケットをシミュレートし、ハードウェアのフォワー

ディングプレーンから転送情報を取得します。このコマンドで指定したパケットパラメータに

基づいて、入力ポートでパケットが生成されます。PCAPファイルに格納されているキャプチャ
されたパケットから完全なパケットを提供することもできます。

このトピックでは、インターフェイス転送特有のオプション、つまり show platform hardware
fed switch {switch_num | active | standby } forward interfaceコマンドで使用可能なオプ
ションのみについて詳しく説明します。

show platform hardware fed switch {switch_num | active | standby} forward interface interface-type
interface-number source-mac-address destination-mac-address {protocol-number | arp | cos | ipv4 |
ipv6 | mpls}

show platform hardware fed switch {switch_num | active | standby} forward interface interface-type
interface-number pcap pcap-file-name number packet-number data

show platform hardware fed switch {switch_num | active | standby} forward interface interface-type
interface-number vlan vlan-id source-mac-address destination-mac-address {protocol-number | arp
| cos | ipv4 | ipv6 | mpls}

構文の説明 パケットのトレースをスケジュールするスイッチ。このスイッチ

で入力ポートが使用可能である必要があります。次のオプション

があります。

• switch_num：入力ポートが存在するスイッチの ID。

• active：入力ポートが存在するアクティブスイッチを示しま
す。

• standby：入力ポートが存在するスタンバイスイッチを示し
ます。

このキーワードはサポートされていません。（注）

switch {switch_num |
active | standby }

パケットのトレースをシミュレートする入力インターフェイス。interface interface-type
interface-number

シミュレートするパケットの送信元MACアドレス。source-mac-address

宛先インターフェイスの 16進形式のMACアドレス。destination-mac-address

いずれかの L3プロトコルに割り当てられた番号。protocol-number

Address Resolution Protocol（ARP）のパラメータ。arp
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IPv4パケットのパラメータ。ipv4

IPv6パケットのパラメータ。ipv6

マルチプロトコルラベルスイッチング（MPLS）ラベルのパラ
メータ。

mpls

プライオリティを設定する 0～ 7のサービスクラス（CoS）値。cos

内部フラッシュ（flash:）にある PCAPファイルの名前。

ファイルが flash:にすでに存在していることを確認してください。

pcap pcap-file-name

PCAPファイル内のパケット番号を指定します。number packet-number

シミュレートされるパケットの dot1qヘッダーのVLAN ID。指定
できる範囲は 1～ 4096です。

vlan vlan-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

このコマンドが拡張され、

MPLS/ARP/VxLANパケットの
パラメータと PCAPファイル
でキャプチャされたパケット

のトレースがサポートされる

ようになりました。

Cisco IOS XE Fuji 16.9.1

このコマンドが拡張され、ス

タック全体のデータのキャプ

チャがサポートされるように

なりました。

Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用して

ください。

このコマンドでサポートされるパケットタイプは次のとおりです。

•いずれかの L3プロトコルを使用する非 IPパケット

• ARPパケット

•いずれかの L4プロトコルを使用する IPv4パケット

• TCP/UDP/IGMP/ICMP/SCTPペイロードで構成される IPv4パケット
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• VxLANパケット

•最大 3つのラベルとメタデータで構成されるMPLSパケット

• IPv4/IPv6ペイロードで構成されるMPLSパケット

• TCP/UDP/IGMP/ICMP/SCTPペイロードで構成される IPv6パケット

スタック環境では、スタックメンバの数やトポロジに関係なく、スタック全体のパケットをト

レースできます。show platform hardware fed switch switch-number forward interface interface-type
interface-numberコマンドは、入力スイッチのすべてのスタックメンバのパケット転送情報を統
合します。これを実現するために、 switch_num引数と interface-number引数で指定されたスイッ
チ番号が入力スイッチの番号と一致していることを確認してください。

PCAPファイルに格納されているキャプチャされたパケットから特定のパケットをトレースす
るには、show platform hardware fed switch forward interface interface-type interface-number

pcap pcap-file-name number packet-number dataコマンドを使用します。

例

次に、show platform hardware fed switch {switch_num | active | standby } forward
interfaceコマンドの出力例を示します。

Device#show platform hardware fed switch active forward interface gigabitEthernet 1/0/35
0000.0022.0055 0000.0055.0066 ipv4 44.44.0.2 55.55.0.2 udp 1222 3333

Show forward is running in the background. After completion, syslog will be generated.

*Sep 24 05:57:36.614: %SHFWD-6-PACKET_TRACE_DONE: Switch 1 R0/0: fed: Packet Trace
Complete: Execute (show platform hardware fed switch <> forward last summary|detail)
*Sep 24 05:57:36.614: %SHFWD-6-PACKET_TRACE_FLOW_ID: Switch 1 R0/0: fed: Packet Trace
Flow id is 150323855361

関連コマンド 説明コマンド

接続ポイントおよびパケットフロー方向を指

定して、モニタキャプチャポイントを設定し

ます。

monitor capture interface

トラフィックトレースポイントでパケット

データのバッファへのキャプチャを開始しま

す。

monitor capture start

トラフィックトレースポイントでパケット

データのキャプチャを停止します。

monitor capture stop
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説明コマンド

キャプチャされたパケットをバッファに保存

します。

このコマンドは、show forwardでpcapの入力
として使用できる flash:内のPCAPファイルに
モニタキャプチャバッファをエクスポートす

るために使用します。

monitor capture export
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show platform resources
プラットフォームのリソース情報を表示するには、特権EXECモードで show platform reources
コマンドを使用します。

show platform resources

このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドの出力には、総メモリから正確な空きメモリを引いた値である使用メモリが表示

されます。

例

次に、show platform resources コマンドの出力例を示します。

Switch# show platform resources

**State Acronym: H - Healthy, W - Warning, C - Critical

Resource Usage Max Warning Critical
State

----------------------------------------------------------------------------------------------------

Control Processor 7.20% 100% 90% 95%
H

DRAM 2701MB(69%) 3883MB 90% 95%
H
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show platform software audit
SE Linux監査ログを表示するには、特権 EXECモードで show platform software auditコマンド
を使用します。

show platform software audit {all | summary | [switch {switch-number | active | standby}]
{0 | F0 | R0 | {FP | RP} {active}}}

構文の説明 すべてのスロットからの監査ログを表示しま

す。

all

すべてのスロットからの監査ログの要約カウ

ントを表示します。

summary

特定のスイッチのスロットについての監査ロ

グを表示します。

switch

指定したスイッチ番号のスイッチを選択しま

す。

switch-number

スイッチのアクティブインスタンスを選択し

ます。

switch active

スイッチのスタンバイインスタンスを選択し

ます。

standby

SPAインターフェイスプロセッサスロット 0
の監査ログを表示します。

0

Embedded-Service-Processorスロット 0の監査
ログを表示します。

F0

Route-Processorスロット 0の監査ログを表示
します。

R0

アクティブな Embedded-Service-Processorス
ロットの監査ログを表示します。

FP active

アクティブな Route-Processorスロットの監査
ログを表示します。

RP active

コマンドモード 特権 EXEC（#）

コマンド履歴

使用上のガイドライン このコマンドは、Cisco IOS XEGibraltar 16.10.1で SELinux許可モード機能の一部として導入さ
れました。show platform software auditコマンドは、アクセス違反イベントを含むシステムロ
グを表示します。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
305

インターフェイスおよびハードウェアコンポーネント

show platform software audit



Cisco IOS XE Gibraltar 16.10.1では、許可モードでの操作は、IOS XEプラットフォームの特定
のコンポーネント（プロセスまたはアプリケーション）を制限する目的で利用できます。許可

モードでは、アクセス違反イベントが検出され、システムログが生成されますが、イベントま

たは操作自体はブロックされません。このソリューションは、主にアクセス違反検出モードで

動作します。

次に、show software platform software audit summaryコマンドの出力例を示します。

Device# show platform software audit summary

===================================
AUDIT LOG ON switch 1
-----------------------------------
AVC Denial count: 58
===================================

次に、show software platform software audit allコマンドの出力例を示します。

Device# show platform software audit all

===================================
AUDIT LOG ON switch 1
-----------------------------------
========== START ============
type=AVC msg=audit(1539222292.584:100): avc: denied { read } for pid=14017
comm="mcp_trace_filte" name="crashinfo" dev="rootfs" ino=13667
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=lnk_file permissive=1
type=AVC msg=audit(1539222292.584:100): avc: denied { getattr } for pid=14017
comm="mcp_trace_filte" path="/mnt/sd1" dev="sda1" ino=2
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:101): avc: denied { getattr } for pid=14028 comm="ls"
path="/tmp/ufs/crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:102): avc: denied { read } for pid=14028 comm="ls"
name="crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539438600.896:119): avc: denied { execute } for pid=8300 comm="sh"
name="id" dev="loop0" ino=6982
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:bin_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438600.897:120): avc: denied { execute_no_trans } for pid=8300
comm="sh"
path="/tmp/sw/mount/cat9k-rpbase.2018-10-02_00.13_mhungund.SSA.pkg/nyquist/usr/bin/id"
dev="loop0" ino=6982 scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:bin_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438615.535:121): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438624.916:122): avc: denied { execute_no_trans } for pid=8600
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438648.936:123): avc: denied { execute_no_trans } for pid=9307
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438678.649:124): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
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tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438696.969:125): avc: denied { execute_no_trans } for pid=10057
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438732.973:126): avc: denied { execute_no_trans } for pid=10858
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438778.008:127): avc: denied { execute_no_trans } for pid=11579
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438800.156:128): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438834.099:129): avc: denied { execute_no_trans } for pid=12451
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539440246.697:149): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539440299.119:150): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
========== END ============
===================================

次に、show software platform software audit switchコマンドの出力例を示します。

Device# show platform software audit switch active R0

========== START ============
type=AVC msg=audit(1539222292.584:100): avc: denied { read } for pid=14017
comm="mcp_trace_filte" name="crashinfo" dev="rootfs" ino=13667
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=lnk_file permissive=1
type=AVC msg=audit(1539222292.584:100): avc: denied { getattr } for pid=14017
comm="mcp_trace_filte" path="/mnt/sd1" dev="sda1" ino=2
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:101): avc: denied { getattr } for pid=14028 comm="ls"
path="/tmp/ufs/crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:102): avc: denied { read } for pid=14028 comm="ls"
name="crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539438624.916:122): avc: denied { execute_no_trans } for pid=8600
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438648.936:123): avc: denied { execute_no_trans } for pid=9307
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438678.649:124): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438696.969:125): avc: denied { execute_no_trans } for pid=10057
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
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tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438732.973:126): avc: denied { execute_no_trans } for pid=10858
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438778.008:127): avc: denied { execute_no_trans } for pid=11579
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438800.156:128): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438834.099:129): avc: denied { execute_no_trans } for pid=12451
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438860.907:130): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
========== END ============
===================================
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show platform software fed switch punt cpuq rates
パントされたパスにおけるドロップを含むパケットのパントレートを表示するには、特権EXEC
モードで show platform software fed switch punt cpuq rates コマンドを使用します。

show platform software fed switch {switch-number | active | standby} punt cpuq rates

構文の説明 スイッチに関する情報を表示します。次の

選択肢があります。

• switch-number。

• active：アクティブなスイッチに関す
る情報を表示します。

• standby：存在する場合、スタンバイス
イッチに関する情報を表示します。

このキーワードはサポートされ

ていません。

（注）

switch{switch-number | active | standby}

パント情報を指定します。punt

CPU受信キューに関する情報を指定しま
す。

cpuq

パケットのパントレートを指定します。rates

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEジブラルタル 16.10.1

使用上のガイドライン このコマンドの出力には、10秒、1分、5分の各間隔のレートが 1秒あたりのパケット数で表
示されます。

例

次に、show platform software fed switch active punt cpuq rates コマンドの出力例を示
します。

Device#show platform software fed switch active punt cpuq rates

Punt Rate CPU Q Statistics

Packets per second averaged over 10 seconds, 1 min and 5 mins
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======================================================================================
Q | Queue | Rx | Rx | Rx | Drop | Drop | Drop
no | Name | 10s | 1min | 5min | 10s | 1min | 5min
======================================================================================
0 CPU_Q_DOT1X_AUTH 0 0 0 0 0 0

1 CPU_Q_L2_CONTROL 0 0 0 0 0 0

2 CPU_Q_FORUS_TRAFFIC 336 266 320 0 0 0

3 CPU_Q_ICMP_GEN 0 0 0 0 0 0

4 CPU_Q_ROUTING_CONTROL 0 0 0 0 0 0

5 CPU_Q_FORUS_ADDR_RESOLUTION 0 0 0 0 0 0

6 CPU_Q_ICMP_REDIRECT 0 0 0 0 0 0

7 CPU_Q_INTER_FED_TRAFFIC 0 0 0 0 0 0

8 CPU_Q_L2LVX_CONTROL_PKT 0 0 0 0 0 0

9 CPU_Q_EWLC_CONTROL 0 0 0 0 0 0

10 CPU_Q_EWLC_DATA 0 0 0 0 0 0

11 CPU_Q_L2LVX_DATA_PKT 0 0 0 0 0 0

12 CPU_Q_BROADCAST 0 0 0 0 0 0

13 CPU_Q_LEARNING_CACHE_OVFL 0 0 0 0 0 0

14 CPU_Q_SW_FORWARDING 0 0 0 0 0 0

15 CPU_Q_TOPOLOGY_CONTROL 0 0 0 0 0 0

16 CPU_Q_PROTO_SNOOPING 0 0 0 0 0 0

17 CPU_Q_DHCP_SNOOPING 0 0 0 0 0 0

18 CPU_Q_TRANSIT_TRAFFIC 0 0 0 0 0 0

19 CPU_Q_RPF_FAILED 0 0 0 0 0 0

20 CPU_Q_MCAST_END_STATION_SERVICE 0 0 0 0 0 0

21 CPU_Q_LOGGING 0 0 0 0 0 0

22 CPU_Q_PUNT_WEBAUTH 0 0 0 0 0 0

23 CPU_Q_HIGH_RATE_APP 0 0 0 0 0 0

24 CPU_Q_EXCEPTION 0 0 0 0 0 0

25 CPU_Q_SYSTEM_CRITICAL 0 0 0 0 0 0

26 CPU_Q_NFL_SAMPLED_DATA 0 0 0 0 0 0

27 CPU_Q_LOW_LATENCY 0 0 0 0 0 0

28 CPU_Q_EGR_EXCEPTION 0 0 0 0 0 0

29 CPU_Q_FSS 0 0 0 0 0 0
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30 CPU_Q_MCAST_DATA 0 0 0 0 0 0

31 CPU_Q_GOLD_PKT 0 0 0 0 0 0

-------------------------------------------------------------------------------------

次の表で、この出力に表示される重要なフィールドを説明します。

表 17 : show platform software fed switch active punt cpuq ratesフィールドの説明

説明フィールド

キューの名前。Queue
Name

1秒あたりのパケットの受信レート（10秒、1分、5分）。Rx

1秒あたりのパケットのドロップレート（10秒、1分、5分）。Drop
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show platform software fed switch punt packet-capture display
CPU使用率が高いときのパケットキャプチャ情報を表示するには、特権 EXECモードで show
platform software fed switch active punt packet-capture display コマンドを使用します。

show platform software fed switch active punt packet-capture display { detailed | hexdump}

構文の説明 スイッチに関する情報を表示します。次の

選択肢があります。

• active：アクティブなスイッチに関す
る情報を表示します。

• standby：存在する場合、スタンバイス
イッチに関する情報を表示します。

standbyキーワードはサポート
されていません。

（注）

switch{switch-number|active|standby}

パント情報を指定します。punt

キャプチャされたパケットに関する情報を

指定します。

packet-capture display

キャプチャされたパケットに関する詳細な

情報を指定します。

detailed

キャプチャされたパケットに関する16進数
形式の情報を指定します。

hex-dump

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン このコマンドの出力には、CPU使用率が上限しきい値を超えているときのCPUバウンドパケッ
ト、インバンド CPUトラフィックレート、および実行中の CPUプロセスに関する定期的なロ
グと永続的なログが表示されます。

例 次に、show platform software fed switch active punt packet-capture display detailedコマ
ンドの出力例を示します。

Device# show platform software fed switch active punt packet-capture display detailed
Punt packet capturing: disabled. Buffer wrapping: disabled
Total captured so far: 101 packets. Capture capacity : 4096 packets
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------ Packet Number: 1, Timestamp: 2018/09/04 23:22:10.179 ------
interface : GigabitEthernet2/0/2 [if-id: 0x00000032] (physical)
ether hdr : dest mac: 0100.0ccc.cccd, src mac: 2c36.f8fc.4884
ether hdr : ethertype: 0x0032

Doppler Frame Descriptor :
0000000044004E04 C00F402D94510000 0000000000000100 0000400401000000
0000000001000050 000000006D000100 0000000025836200 0000000000000000

Packet Data Dump (length: 68 bytes) :
01000CCCCCCD2C36 F8FC48840032AAAA 0300000C010B0000 00000080012C36F8
FC48800000000080 012C36F8FC488080 040000140002000F 0071000000020001
244E733E

------ Packet Number: 2, Timestamp: 2018/09/04 23:22:10.179 ------
interface : GigabitEthernet2/0/2 [if-id: 0x00000032] (physical)
ether hdr : dest mac: 0180.c200.0000, src mac: 2c36.f8fc.4884
ether hdr : ethertype: 0x0026
!
!
!
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show platform software fed switch punt rates interfaces
すべてのインターフェイスのパントレートの全体的な統計を表示するには、特権EXECモード
で show platform software fed switch punt rates interfaces コマンドを使用します。

show platform software fed switch {switch-number | active | standby} punt rates
interfaces[interface-id]

構文の説明 スイッチに関する情報を表示します。次の

選択肢があります。

• switch-number。

• active：アクティブなスイッチに関す
る情報を表示します。

• standby：存在する場合、スタンバイス
イッチに関する情報を表示します。

このキーワードはサポートされ

ていません。

（注）

switch{switch-number|active|standby}

パント情報を指定します。punt

パケットのパントレートを指定します。rates

（任意）インターフェイスの全体的な統計

に加え、インターフェイスの10秒間隔での
キュー単位の設定を表示します。

interfaces[interface-id]

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEジブラルタル 16.10.1

使用上のガイドライン この出力には、10秒、1分、5分の各間隔のパントレートが 1秒あたりのパケット数で表示さ
れます。

例

次に、すべてのインターフェイスについての show platform software fed switch active
punt rates interfaces コマンドの出力例を示します。

Device#show plataform software fed switch active punt rates interfaces

Punt Rate on Interfaces Statistics
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Packets per second averaged over 10 seconds, 1 min and 5 mins

===========================================================================================

| | Rx | Rx | Rx | Drop | Drop |
Drop
Interface Name | IF_ID | 10s | 1min | 5min | 10s | 1min |
5min
===========================================================================================

Vlan3 0x00000034 1000 1000 520 0 0
0
-------------------------------------------------------------------------------------------

次の表で、この出力に表示される重要なフィールドを説明します。

表 18 : show platform software fed switch active punt rates interfacesのフィールドの説明

説明フィールド

物理インターフェイスの名前。Interface
Name

物理インターフェイスの ID。IF_ID

1秒あたりのパケットの受信レート（10秒、1分、5分）。Rx

1秒あたりのパケットのドロップレート（10秒、1分、5分）。Drop

次に、特定のインターフェイスについての show platform software fed switch active punt
rates interfaces interface-idコマンドの出力例を示します。

Device#show platform software fed switch active punt rates interfaces 0x31
Punt Rate on Single Interfaces Statistics

Interface : Port-channel1 [if_id: 0x31]

Received Dropped
-------- -------
Total : 29617 Total : 0
10 sec average : 0 10 sec average : 0
1 min average : 0 1 min average : 0
5 min average : 0 5 min average : 0

Per CPUQ punt stats on the interface (rate averaged over 10s interval)
==========================================================================
Q | Queue | Recv | Recv | Drop | Drop |
no | Name | Total | Rate | Total | Rate |
==========================================================================
0 CPU_Q_DOT1X_AUTH 0 0 0 0
1 CPU_Q_L2_CONTROL 29519 0 0 0
2 CPU_Q_FORUS_TRAFFIC 0 0 0 0
3 CPU_Q_ICMP_GEN 0 0 0 0
4 CPU_Q_ROUTING_CONTROL 0 0 0 0
5 CPU_Q_FORUS_ADDR_RESOLUTION 0 0 0 0
6 CPU_Q_ICMP_REDIRECT 0 0 0 0
7 CPU_Q_INTER_FED_TRAFFIC 0 0 0 0
8 CPU_Q_L2LVX_CONTROL_PKT 0 0 0 0
9 CPU_Q_EWLC_CONTROL 0 0 0 0
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10 CPU_Q_EWLC_DATA 0 0 0 0
11 CPU_Q_L2LVX_DATA_PKT 0 0 0 0
12 CPU_Q_BROADCAST 0 0 0 0
13 CPU_Q_LEARNING_CACHE_OVFL 0 0 0 0
14 CPU_Q_SW_FORWARDING 0 0 0 0
15 CPU_Q_TOPOLOGY_CONTROL 98 0 0 0
16 CPU_Q_PROTO_SNOOPING 0 0 0 0
17 CPU_Q_DHCP_SNOOPING 0 0 0 0
18 CPU_Q_TRANSIT_TRAFFIC 0 0 0 0
19 CPU_Q_RPF_FAILED 0 0 0 0
20 CPU_Q_MCAST_END_STATION_SERVICE 0 0 0 0
21 CPU_Q_LOGGING 0 0 0 0
22 CPU_Q_PUNT_WEBAUTH 0 0 0 0
23 CPU_Q_HIGH_RATE_APP 0 0 0 0
24 CPU_Q_EXCEPTION 0 0 0 0
25 CPU_Q_SYSTEM_CRITICAL 0 0 0 0
26 CPU_Q_NFL_SAMPLED_DATA 0 0 0 0
27 CPU_Q_LOW_LATENCY 0 0 0 0
28 CPU_Q_EGR_EXCEPTION 0 0 0 0
29 CPU_Q_FSS 0 0 0 0
30 CPU_Q_MCAST_DATA 0 0 0 0
31 CPU_Q_GOLD_PKT 0 0 0 0

--------------------------------------------------------------------------

次の表で、この出力に表示される重要なフィールドを説明します。

表 19 : show platform software fed switch punt rates interfaces interface-idのフィールドの説明

説明フィールド

キューの名前。Queue
Name

受信されたパケットの合計数。Recv Total

1秒あたりのパケットの受信レート。Recv Rate

破棄されたパケットの総数。Drop Total

1秒あたりのパケットのドロップレート。Drop Rate
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show platform software ilpower
デバイス上のすべてのPoEポートのインラインパワーの詳細を表示するには、特権EXECモー
ドで show platform software ilpower コマンドを使用します。

show platform software ilpower {details | port {GigabitEthernet interface-number } |
system slot-number }

構文の説明 すべてのインターフェイスのインラインパワーの詳細を表示

します。

details

インラインパワーポートの設定を表示します。port

GigabitEthernetインターフェイス番号。値の範囲は 0～ 9で
す。

GigabitEthernet
interface-number

インラインパワーシステムの設定を表示します。system slot-number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが追加されまし

た。

Cisco IOS XE Fuji 16.9.2

例 次に、show platform software ilpower detailsコマンドの出力例を示します。

Device# show platform software ilpower details
ILP Port Configuration for interface Gi1/0/1

Initialization Done: Yes
ILP Supported: Yes
ILP Enabled: Yes
POST: Yes
Detect On: No
Powered Device Detected No
Powered Device Class Done No
Cisco Powered Device: No
Power is On: No
Power Denied: No
Powered Device Type: Null
Powerd Device Class: Null
Power State: NULL
Current State: NGWC_ILP_DETECTING_S
Previous State: NGWC_ILP_SHUT_OFF_S
Requested Power in milli watts: 0
Short Circuit Detected: 0
Short Circuit Count: 0
Cisco Powerd Device Detect Count: 0
Spare Pair mode: 0

IEEE Detect: Stopped
IEEE Short: Stopped
Link Down: Stopped
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Voltage sense: Stopped
Spare Pair Architecture: 1
Signal Pair Power allocation in milli watts: 0
Spare Pair Power On: 0
Powered Device power state: 0
Timer:

Power Good: Stopped
Power Denied: Stopped
Cisco Powered Device Detect: Stopped
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show platform software memory
指定したスイッチのメモリ情報を表示するには、特権 EXECモードで show platform software
memoryコマンドを使用します。

show platform software memory [chunk | database | messaging] process slot

Syntax Description
Syntax Description （任意）指定したプロセスのチャンクメモリ情報を表示します。chunk

（任意）指定したプロセスのデータベースメモリ情報を表示します。database

（任意）指定したプロセスのメッセージングメモリ情報を表示しま

す。

表示される情報は、内部デバッグのみを目的としています。

messaging
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process
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設定されているレベル。次のオプションがあります。

• bt-logger：Binary-Tracing Loggerプロセス。

• btrace-manager：Btrace Managerプロセス。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• cmm：CMMプロセス。

• dbm：Database Managerプロセス。

• dmiauthd：DMI Authentication Daemonプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：Forwarding Managerプロセス。

• geo：Geo Managerプロセス。

• gnmi：GNMIプロセス。

• host-manager：Host Managerプロセス。

• interface-manager：Interface Managerプロセス。

• iomd：Input/Output Module daemon（IOMd）プロセス。

• ios：IOSプロセス。

• iox-manager：IOx Managerプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• mdt-pubd：Model Defined Telemetry Publisherプロセス。

• ndbman：Netconf DataBase Managerプロセス。

• nesd：Network Element Synchronizer Daemonプロセス。

• nginx：Nginx Webserverプロセス。

• nif_mgr：NIF Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：Replication Managerプロセス。

• shell-manager：Shell Managerプロセス。
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• sif：Stack Interface（SIF）Managerプロセス。

• smd：Session Managerプロセス。

• stack-mgr：Stack Managerプロセス。

• syncfd：SyncmDaemonプロセス。

• table-manager：Table Managerサーバ。

• thread-test：Multithread Managerプロセス。

• virt-manager：Virtualization Managerプロセス。
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レベルが設定されているプロセスを実行中のハードウェアスロット。

次のオプションがあります。

• number：レベルが設定されているハードウェアモジュールの SIP
スロット番号。たとえば、スイッチの SIPスロット 2の SIPを指
定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの共有
ポートアダプタ（SPA）ベイの数。たとえば、スイッチスロット
3の SIPのベイ 2の SPAを指定する場合は、「3/2」と入力しま
す。

• F0：Embedded Service Processorスロット 0。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• RP standby：スタンバイのルートプロセッサ。

• switch <number>：指定された番号を持つスイッチ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

• number：レベルが設定されているハードウェアモジュールの
SIPスロット番号。たとえば、スイッチの SIPスロット 2の
SIPを指定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの共
有ポートアダプタ（SPA）ベイの数。たとえば、スイッチス
ロット 3の SIPのベイ 2の SPAを指定する場合は、「3/2」
と入力します。

• F0：スロット 0の Embedded Service Processor。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

slot

Command Default デフォルトの動作や値はありません。

Command Modes 特権 EXEC（#）
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Command History
Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、Cisco Catalyst 9000シリーズ ESPスロット 0の Forwarding Managerプロセスにつ
いての簡略化した形式（briefキーワード）のメモリ情報を表示する出力例を示します。

Device# show platform software memory forwarding-manager switch 1 fp active brief

module allocated requested allocs frees
------------------------------------------------------------------------------
Summary 5702540 5619788 121888 116716
AOM object 1920374 1920310 4 0
AOM links array 880379 880315 4 0
smc_message 819575 819511 4 0
AOM update state 640380 640316 4 0
dpidb-config 208776 203544 351 24
fman-infra-avl 178016 153680 1521 0
AOM batch 152373 152309 4 0
AOM asynchronous conte 128388 128324 4 0
AOM basic data 124824 124760 5 1
eventutil 118939 118299 50 10
AOM tree node 96465 96385 5 0
AOM tree root 72377 72313 4 0
acl 36090 31914 504 243
fman-infra-ipc 35326 24366 115097 114412
AOM uplink update node 32386 32322 4 0
unknown 30528 23808 424 4
uipeer 27232 27152 5 0
fman-infra-qos 26872 24712 164 29
cce-class 19427 15411 251 0
l2 control protocol 15472 12896 325 164
fman-infra-cce 15272 13576 106 0
smc_channel 15223 15159 4 0
unknown 14208 8736 447 105
chunk 12513 12033 33 3
cce-bind 8496 7552 82 23
MATM mac entry 8040 5928 544 412
adj 7064 6312 157 110
route-pfx 6116 5412 157 113
Filter_rules 4912 4896 1 0
fman-infra-dpidb 4130 2338 112 0
SMC Buffer 3794 3202 43 6
urpf-list 3028 2100 85 27
lookup 2480 2160 30 10
MATM mac table 2432 1600 148 96
cdllib 1688 1672 1 0
route-tbl 1600 1264 21 0
FNF Flowdef 1492 1460 3 1
acl-ref 1120 1024 8 2
cgm-lib 1120 880 410 395
pbr_if_cfg 1088 976 205 198
FNF Monitor 1048 1032 1 0
pbr_routemap 960 864 18 12

!
!
!
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次の表に、この出力で表示される重要なフィールドの説明を示します。

Table 20: show platform software memory briefのフィールドの説明

説明フィールド

サブモジュールの名前。module

割り当て済みのメモリ（バイト数）。allocated

アプリケーションによって要求されたバイト数。requested

個別の割り当てイベントの試行回数。allocs

解放イベントの数。frees
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show platform software process list
プラットフォームで実行中のプロセスのリストを表示するには、特権 EXECモードで show
platform software process list コマンドを使用します。

show platform software process list switch {switch-number | active | standby} {0 | F0 | R0}
[name process-name | process-id process-ID | sort memory | summary]

構文の説明 スイッチに関する情報を表示します。 switch-number引数の有効な値は
0～ 9です。

switch switch-number

スイッチのアクティブインスタンスに関する情報を表示します。active

スイッチのスタンバイインスタンスに関する情報を表示します。standby

共有ポートアダプタ（SPA）インターフェイスプロセッサスロット 0
に関する情報を表示します。

0

Embedded Service Processor（ESP）スロット 0に関する情報を表示しま
す。

F0

ルートプロセッサ（RP）スロット 0に関する情報を表示します。R0

（任意）指定されたプロセスに関する情報を表示します。プロセス名

を入力します。

name process-name

（任意）指定されたプロセス IDに関する情報を表示します。プロセス
IDを入力します。

process-id process-ID

（任意）プロセスに従いソートされた情報を表示します。sort

（任意）メモリに従いソートされた情報を表示します。memory

（任意）ホストデバイスのプロセスメモリのサマリーを表示します。summary

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOSXE Fuji 16.9.2

例 次に、show platform software process list switch active R0コマンドの出力例を示しま
す。

Switch# show platform software process list switch active R0 summary

Total number of processes: 278
Running : 2
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Sleeping : 276
Disk sleeping : 0
Zombies : 0
Stopped : 0
Paging : 0

Up time : 8318
Idle time : 0
User time : 216809
Kernel time : 78931

Virtual memory : 12933324800
Pages resident : 634061
Major page faults: 2228
Minor page faults: 3491744

Architecture : mips64
Memory (kB)
Physical : 3976852
Total : 3976852
Used : 2766952
Free : 1209900
Active : 2141344
Inactive : 1589672
Inact-dirty : 0
Inact-clean : 0
Dirty : 4
AnonPages : 1306800
Bounce : 0
Cached : 1984688
Commit Limit : 1988424
Committed As : 3358528
High Total : 0
High Free : 0
Low Total : 3976852
Low Free : 1209900
Mapped : 520528
NFS Unstable : 0
Page Tables : 17328
Slab : 0
VMmalloc Chunk : 1069542588
VMmalloc Total : 1069547512
VMmalloc Used : 2588
Writeback : 0
HugePages Total: 0
HugePages Free : 0
HugePages Rsvd : 0
HugePage Size : 2048

Swap (kB)
Total : 0
Used : 0
Free : 0
Cached : 0

Buffers (kB) : 439528

Load Average
1-Min : 1.13
5-Min : 1.18
15-Min : 0.92
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次に、show platform software process list switch active R0コマンドの出力例を示しま
す。

# show platform software process list switch active R0
Name Pid PPid Group Id Status Priority Size
------------------------------------------------------------------------------
systemd 1 0 1 S 20 4876
kthreadd 2 0 0 S 20 0
ksoftirqd/0 3 2 0 S 20 0
kworker/0:0H 5 2 0 S 0 0
rcu_sched 7 2 0 S 20 0
rcu_bh 8 2 0 S 20 0
migration/0 9 2 0 S 4294967196 0
watchdog/0 10 2 0 S 4294967196 0
watchdog/1 11 2 0 S 4294967196 0
migration/1 12 2 0 S 4294967196 0
ksoftirqd/1 13 2 0 S 20 0
kworker/1:0H 15 2 0 S 0 0
watchdog/2 16 2 0 S 4294967196 0
migration/2 17 2 0 S 4294967196 0
ksoftirqd/2 18 2 0 S 20 0
kworker/2:0H 20 2 0 S 0 0
watchdog/3 21 2 0 S 4294967196 0
migration/3 22 2 0 S 4294967196 0
ksoftirqd/3 23 2 0 S 20 0
kworker/3:0 24 2 0 S 20 0
kworker/3:0H 25 2 0 S 0 0
kdevtmpfs 26 2 0 S 20 0
netns 27 2 0 S 0 0
perf 28 2 0 S 0 0
khungtaskd 29 2 0 S 20 0
writeback 30 2 0 S 0 0
ksmd 31 2 0 S 25 0
khugepaged 32 2 0 S 39 0
crypto 33 2 0 S 0 0
bioset 34 2 0 S 0 0
kblockd 35 2 0 S 0 0
ata_sff 36 2 0 S 0 0
rpciod 37 2 0 S 0 0
kswapd0 63 2 0 S 20 0
vmstat 64 2 0 S 0 0
fsnotify_mark 65 2 0 S 20 0
nfsiod 66 2 0 S 0 0
.
.
.

次の表で、この出力で表示される重要なフィールドについて説明します。

表 21 : show platform software process listのフィールドの説明

説明フィールド

プロセスに関連付けられているコマンド名が

表示されます。同じプロセスのスレッドでも、

スレッドごとにコマンドの値が異なる場合が

あります。

Name
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説明フィールド

プロセスを識別して追跡するためにオペレー

ティングシステムで使用されるプロセス IDが
表示されます。

Pid

親プロセスのプロセス IDが表示されます。PPID

グループ IDが表示されます。Group Id

人間が判読可能な形式でプロセスのステータ

スが表示されます。

Status

無効にされたスケジューリングの優先順位が

表示されます。

Priority

Cisco IOS XE Gibraltar 16.10.1よりも前：

仮想メモリのサイズが表示されます。

Cisco IOS XE Gibraltar 16.10.1以降：

RAMでそのプロセスに割り当てられているメ
モリ量を示す常駐セットサイズ（RSS）が表示
されます。

Size
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show platform software process memory
各システムプロセスで使用されているメモリの量を表示するには、特権 EXECモードで show
platform software process memoryコマンドを使用します。

show platform process memory
switch{switch-number|active|standby}{0|F0|FP|R0}{all[sorted|virtual[sorted]]|name
process-name{maps|smaps[summary]}|process-id process-id{maps|smaps[summary]}}

構文の説明 スイッチに関する情報を表示します。スイッ

チ番号を入力します。

switch switch-number

デバイスのアクティブインスタンスを指定し

ます。

active

デバイスのスタンバイインスタンスを指定し

ます。

standby

共有ポートアダプタ（SPA）インターフェイ
スプロセッサスロット 0を指定します。

0

Embedded Service Processor（ESP）スロット 0
を指定します。

F0

Embedded Service Processor（ESP）を指定しま
す。

FP

ルートプロセッサ（RP）スロット 0を指定し
ます。

R0

すべてのプロセスを一覧表示します。all

（任意）常駐セットサイズ（RSS）に基づいて
出力をソートします。

sorted

（任意）仮想メモリを指定します。virtual

プロセス名を指定します。nameprocess-name

プロセスのメモリマップを指定します。maps

プロセスの smapsの要約を指定します。smaps summary

プロセス IDを指定します。process-idprocess-id

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1
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コマンドモード 特権 EXEC（#）

次に例を示します。

次に、show platform software process memory active R0 allコマンドの出力例を示します。

Device# show platform software process memory switch active R0 all

Pid RSS PSS Heap Shared Private Name
--------------------------------------------------------------------------

1 4876 3229 1064 1808 3068 systemd
118 3184 1327 132 2352 832 systemd-journal
159 3008 1191 396 1996 1012 systemd-udevd
407 3192 1262 132 2196 996 dbus-daemon
3406 4772 3064 264 1940 2832 virtlogd
3411 5712 3474 2964 2344 3368 droputil.sh
3416 2588 358 132 2336 252 libvirtd.sh
3420 5708 3484 2976 2308 3400 reflector.sh
3424 1804 263 132 1632 172 xinetd
3425 964 118 132 872 92 sleep
3434 3060 844 528 2304 756 oom.sh
3442 2068 606 132 1604 464 rpcbind
3485 2380 845 132 1636 744 rpc.statd
3486 1632 338 132 1348 284 boothelper_evt.
3493 1136 156 132 1004 132 inotifywait
3504 2048 753 132 1372 676 rpc.mountd
3584 2868 620 36 2384 484 rotee
3649 1032 116 132 944 88 sleep
3705 2784 613 36 2296 488 rotee
3718 2856 610 36 2376 480 rotee
3759 1292 184 132 1136 156 inotifywait
3787 4256 2040 1640 2300 1956 iptbl.sh
3894 2948 637 36 2460 488 rotee
4017 1380 175 132 1236 144 inotifywait
4866 1820 287 132 1624 196 xinetd
5887 1692 257 132 1508 184 xinetd
5891 7248 4984 4584 2348 4900 rollback_timer.
5893 1764 257 132 1588 176 xinetd
6031 2804 601 36 2332 472 rotee
6037 1228 163 132 1092 136 inotifywait
6077 4736 3389 2992 1368 3368 psvp.sh
6115 1620 476 36 1152 468 rotee
6122 624 149 132 480 144 inotifywait
6127 5440 4077 3680 1384 4056 pvp.sh
6165 1736 592 36 1152 584 rotee
6245 624 149 132 480 144 inotifywait
6353 2592 1260 924 1352 1240 pman.sh
6470 1632 488 36 1152 480 rotee
6499 2588 1262 924 1348 1240 pman.sh
6666 1640 496 36 1152 488 rotee
6718 2584 1258 800 1348 1236 pman.sh
6736 8360 7020 6640 1360 7000 auto_upgrade_cl
6909 1636 492 36 1152 484 rotee
6955 2588 1262 928 1348 1240 pman.sh
7029 2196 679 40 1552 644 auto_upgrade_se
7149 1636 492 36 1152 484 rotee
7224 13200 4595 48 9368 3832 bt_logger
7295 2588 1262 800 1348 1240 pman.sh

.

.

.

次の表で、この出力で表示される重要なフィールドについて説明します。
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表 22 : show platform software process memoryのフィールドの説明

説明フィールド

プロセスを識別して追跡するためにオペレー

ティングシステムで使用されるプロセス IDが
表示されます。

PID

RAMでそのプロセスに割り当てられているメ
モリ量を示す常駐セットサイズ（キロバイト

（KB））が表示されます。

RSS

プロセスの比例セットサイズが表示されます。

これは、メモリ内のページの数であり、各ペー

ジはそれを共有するプロセスの数で除算され

ます。

PSS

ユーザが割り当てたすべてのメモリの場所が

表示されます。

Heap

共有クリーン +共有ダーティShared

プライベートクリーン+プライベートダーティPrivate

プロセスに関連付けられているコマンド名が

表示されます。同じプロセスのスレッドでも、

スレッドごとにコマンドの値が異なる場合が

あります。

Name
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show platform software process slot switch
プラットフォームソフトウェアプロセスのスイッチ情報を表示するには、特権 EXECモード
で show platform software process slot switch コマンドを使用します。

show platform software process slot switch {switch-number | active | standby} {0 | F0 | R0}
monitor [cycles no-of-times [interval delay[lines number]]]

構文の説明 スイッチ番号。switch-number

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

共有ポートアダプタ（SPA）インターフェ
イスプロセッサスロット0を指定します。

0

Embedded Service Processor（ESP）スロット
0を指定します。

F0

ルートプロセッサ（RP）スロット0を指定
します。

R0

実行中のプロセスをモニタします。monitor

（任意）monitorコマンドを実行する回数を
設定します。有効な値は、1～ 4294967295
です。デフォルトは 5です。

cycles no-of-tmes

（任意）それぞれの遅延を設定します。有

効値は 0～ 300です。デフォルトは 3で
す。

interval delay

（任意）表示される出力の行数を設定しま

す。有効値は 0～ 512です。デフォルトは
0です。

lines number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン show platform software process slot switch コマンドと show processes cpu platform monitor
locationコマンドの出力に、Linux topコマンドの出力が表示されます。これらのコマンドの出
力には、topコマンドで表示される「空きメモリ」と「使用メモリ」が表示されます。これら
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のコマンドによって「空きメモリ」と「使用メモリ」に表示される値は、その他のプラット

フォームメモリ関連 CLIの出力で表示される値とは一致しません。

例 次に、show platform software process slot monitorコマンドの出力例を示します。

Switch# show platform software process slot switch active R0 monitor

top - 00:01:52 up 1 day, 11:20, 0 users, load average: 0.50, 0.68, 0.83
Tasks: 311 total, 2 running, 309 sleeping, 0 stopped, 0 zombie
Cpu(s): 7.4%us, 3.3%sy, 0.0%ni, 89.2%id, 0.0%wa, 0.0%hi, 0.1%si, 0.0%st
Mem: 3976844k total, 3955036k used, 21808k free, 419312k buffers
Swap: 0k total, 0k used, 0k free, 1946764k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
5693 root 20 0 3448 1368 912 R 7 0.0 0:00.07 top
17546 root 20 0 2044m 244m 79m S 7 6.3 186:49.08 fed main event
18662 root 20 0 1806m 678m 263m S 5 17.5 215:32.38 linux_iosd-imag
30276 root 20 0 171m 42m 33m S 5 1.1 125:06.77 repm
17835 root 20 0 935m 74m 63m S 4 1.9 82:28.31 sif_mgr
18534 root 20 0 182m 150m 10m S 2 3.9 8:12.08 smand

1 root 20 0 8440 4740 2184 S 0 0.1 0:09.52 systemd
2 root 20 0 0 0 0 S 0 0.0 0:00.00 kthreadd
3 root 20 0 0 0 0 S 0 0.0 0:02.86 ksoftirqd/0
5 root 0 -20 0 0 0 S 0 0.0 0:00.00 kworker/0:0H
7 root RT 0 0 0 0 S 0 0.0 0:01.44 migration/0
8 root 20 0 0 0 0 S 0 0.0 0:00.00 rcu_bh
9 root 20 0 0 0 0 S 0 0.0 0:23.08 rcu_sched
10 root 20 0 0 0 0 S 0 0.0 0:58.04 rcuc/0
11 root 20 0 0 0 0 S 0 0.0 21:35.60 rcuc/1
12 root RT 0 0 0 0 S 0 0.0 0:01.33 migration/1

関連コマンド 説明コマンド

IOSXEプロセスのCPU使用率に関する情報を表
示します。

show processes cpu platform monitor location
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show platform software status control-processor
プラットフォームソフトウェアの制御プロセッサのステータスを表示するには、特権 EXEC
モードで show platform software status control-processor コマンドを使用します。

show platform software status control-processor [brief]

構文の説明 （任意）プラットフォームの制御プロセッサのステータスのサマリーを表示します。brief

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、show platform memory software status control-processorコマンドの出力例を示
します。

Switch# show platform software status control-processor

2-RP0: online, statistics updated 7 seconds ago
Load Average: healthy
1-Min: 1.00, status: healthy, under 5.00
5-Min: 1.21, status: healthy, under 5.00
15-Min: 0.90, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 2766284 (70%), status: healthy
Free: 1210568 (30%)
Committed: 3358008 (84%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 4.40, System: 1.70, Nice: 0.00, Idle: 93.80
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 3.80, System: 1.20, Nice: 0.00, Idle: 94.90
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 7.00, System: 1.10, Nice: 0.00, Idle: 91.89
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 4.49, System: 0.69, Nice: 0.00, Idle: 94.80
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

3-RP0: unknown, statistics updated 2 seconds ago
Load Average: healthy
1-Min: 0.24, status: healthy, under 5.00
5-Min: 0.27, status: healthy, under 5.00
15-Min: 0.32, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 2706768 (68%), status: healthy
Free: 1270084 (32%)
Committed: 3299332 (83%), under 95%

Per-core Statistics
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CPU0: CPU Utilization (percentage of time spent)
User: 4.50, System: 1.20, Nice: 0.00, Idle: 94.20
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 5.20, System: 0.50, Nice: 0.00, Idle: 94.29
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 3.60, System: 0.70, Nice: 0.00, Idle: 95.69
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 3.00, System: 0.60, Nice: 0.00, Idle: 96.39
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

4-RP0: unknown, statistics updated 2 seconds ago
Load Average: healthy
1-Min: 0.21, status: healthy, under 5.00
5-Min: 0.24, status: healthy, under 5.00
15-Min: 0.24, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 1452404 (37%), status: healthy
Free: 2524448 (63%)
Committed: 1675120 (42%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 2.30, System: 0.40, Nice: 0.00, Idle: 97.30
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 4.19, System: 0.69, Nice: 0.00, Idle: 95.10
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 4.79, System: 0.79, Nice: 0.00, Idle: 94.40
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 2.10, System: 0.40, Nice: 0.00, Idle: 97.50
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

9-RP0: unknown, statistics updated 4 seconds ago
Load Average: healthy
1-Min: 0.20, status: healthy, under 5.00
5-Min: 0.35, status: healthy, under 5.00
15-Min: 0.35, status: healthy, under 5.00

Memory (kb): healthy
Total: 3976852
Used: 1451328 (36%), status: healthy
Free: 2525524 (64%)
Committed: 1675932 (42%), under 95%

Per-core Statistics
CPU0: CPU Utilization (percentage of time spent)
User: 1.90, System: 0.50, Nice: 0.00, Idle: 97.60
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU1: CPU Utilization (percentage of time spent)
User: 4.39, System: 0.19, Nice: 0.00, Idle: 95.40
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU2: CPU Utilization (percentage of time spent)
User: 5.70, System: 1.00, Nice: 0.00, Idle: 93.30
IRQ: 0.00, SIRQ: 0.00, IOwait: 0.00

CPU3: CPU Utilization (percentage of time spent)
User: 1.30, System: 0.60, Nice: 0.00, Idle: 98.00
IRQ: 0.00, SIRQ: 0.10, IOwait: 0.00
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次に、show platform memory software status control-processor briefコマンドの出力例
を示します。

Switch# show platform software status control-processor brief

Load Average
Slot Status 1-Min 5-Min 15-Min
2-RP0 Healthy 1.10 1.21 0.91
3-RP0 Healthy 0.23 0.27 0.31
4-RP0 Healthy 0.11 0.21 0.22
9-RP0 Healthy 0.10 0.30 0.34

Memory (kB)
Slot Status Total Used (Pct) Free (Pct) Committed (Pct)
2-RP0 Healthy 3976852 2766956 (70%) 1209896 (30%) 3358352 (84%)
3-RP0 Healthy 3976852 2706824 (68%) 1270028 (32%) 3299276 (83%)
4-RP0 Healthy 3976852 1451888 (37%) 2524964 (63%) 1675076 (42%)
9-RP0 Healthy 3976852 1451580 (37%) 2525272 (63%) 1675952 (42%)

CPU Utilization
Slot CPU User System Nice Idle IRQ SIRQ IOwait
2-RP0 0 4.10 2.00 0.00 93.80 0.00 0.10 0.00

1 4.60 1.00 0.00 94.30 0.00 0.10 0.00
2 6.50 1.10 0.00 92.40 0.00 0.00 0.00
3 5.59 1.19 0.00 93.20 0.00 0.00 0.00

3-RP0 0 2.80 1.20 0.00 95.90 0.00 0.10 0.00
1 4.49 1.29 0.00 94.20 0.00 0.00 0.00
2 5.30 1.60 0.00 93.10 0.00 0.00 0.00
3 5.80 1.20 0.00 93.00 0.00 0.00 0.00

4-RP0 0 1.30 0.80 0.00 97.89 0.00 0.00 0.00
1 1.30 0.20 0.00 98.50 0.00 0.00 0.00
2 5.60 0.80 0.00 93.59 0.00 0.00 0.00
3 5.09 0.19 0.00 94.70 0.00 0.00 0.00

9-RP0 0 3.99 0.69 0.00 95.30 0.00 0.00 0.00
1 2.60 0.70 0.00 96.70 0.00 0.00 0.00
2 4.49 0.89 0.00 94.60 0.00 0.00 0.00
3 2.60 0.20 0.00 97.20 0.00 0.00 0.00
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show platform software thread list
プラットフォームのスレッドのリストを表示するには、特権 EXECモードで show platform
software thread list コマンドを使用します。

show platform software thread list switch{switch-number|active|standby}{0|F0|FP
active|R0}pname{cdman|vidman|all}tname{main|pktio|rt|all}

構文の説明 スイッチに関する情報を表示します。スイッ

チ番号を入力します。

switch switch-number

デバイスのアクティブインスタンスを指定し

ます。

active

デバイスのスタンバイインスタンスを指定し

ます。

standby

共有ポートアダプタ（SPA）インターフェイ
スプロセッサスロット 0を指定します。

0

Embedded Service Processor（ESP）スロット 0
を指定します。

F0

Embedded Service Processor（ESP）のアクティ
ブインスタンスを指定します。

FP active

ルートプロセッサ（RP）スロット 0を指定し
ます。

R0

プロセス名を指定します。指定できる値は

cdman、vidman、および allです。

pname

スレッド名を指定します。指定できる値は

main、pktio、rt、および allです。

tname

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

コマンドモード 特権 EXEC（#）

次に例を示します。

次に、show platform software thread list switch active R0 pname cdman tname all コマンドの出
力例を示します。
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Device# show platform software thread list switch active R0 pname cdman tname all

Name Tid PPid Group Id Core Vcswch Nvcswch Status Priority
TIME+ Size

----------------------------------------------------------------------------------------------------------
cdman 8407 7295 8407 1 0 0 S 20
12309 36976

次の表で、この出力で表示される重要なフィールドについて説明します。

表 23 : show platform software thread listのフィールドの説明

説明フィールド

プロセスに関連付けられているコマンド名が

表示されます。同じプロセスのスレッドでも、

スレッドごとにコマンドの値が異なる場合が

あります。

Name

プロセス IDが表示されます。Tid

親プロセスのプロセス IDが表示されます。PPid

グループ IDが表示されます。Group Id

プロセッサ情報が表示されます。Core

自発的なコンテキストスイッチの回数が表示

されます。

Vcswch

非自発的なコンテキストスイッチの回数が表

示されます。

Nvcswch

人間が判読可能な形式でプロセスのステータ

スが表示されます。

Status

無効にされたスケジューリングの優先順位が

表示されます。

Priority

プロセスが開始されてからの経過時間が表示

されます。

TIME+

RAMでそのプロセスに割り当てられているメ
モリ量を示す常駐セットサイズ（キロバイト

（KB））が表示されます。

Size
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show processes cpu platform
IOSXEプロセスのCPU使用率に関する情報を表示するには、特権EXECモードで showprocesses
cpu platform コマンドを使用します。

show processes cpu platform [[ sorted[1min|5min|5sec]]location
switch{switch-number|active|standby}{F0|FP active|R0|RP active}]

構文の説明 （任意）プラットフォームのCPU使用率に基づいてソートした出力を表
示します。

sorted

（任意）1分間隔でソートします。1min

（任意）5分間隔でソートします。5min

（任意）5秒間隔でソートします。5sec

Field Replaceable Unit（FRU）の場所を指定します。location

スイッチに関する情報を表示します。スイッチ番号を入力します。switch
switch-number

デバイスのアクティブインスタンスを指定します。active

デバイスのスタンバイインスタンスを指定します。standby

Embedded Service Processor（ESP）スロット 0を指定します。F0

Embedded Service Processor（ESP）のアクティブインスタンスを指定しま
す。

FP active

ルートプロセッサ（RP）スロット 0を指定します。R0

ルートプロセッサ（RP）のアクティブインスタンスを指定します。RP active

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

コマンドモード 特権 EXEC（#）

次に例を示します。

次に、show processes cpu platformコマンドの出力例を示します。

Device# show processes cpu platform

CPU utilization for five seconds: 1%, one minute: 3%, five minutes: 2%
Core 0: CPU utilization for five seconds: 2%, one minute: 2%, five minutes: 2%
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Core 1: CPU utilization for five seconds: 2%, one minute: 1%, five minutes: 1%
Core 2: CPU utilization for five seconds: 3%, one minute: 1%, five minutes: 1%
Core 3: CPU utilization for five seconds: 2%, one minute: 5%, five minutes: 2%

Pid PPid 5Sec 1Min 5Min Status Size Name
--------------------------------------------------------------------------------

1 0 0% 0% 0% S 4876 systemd
2 0 0% 0% 0% S 0 kthreadd
3 2 0% 0% 0% S 0 ksoftirqd/0
5 2 0% 0% 0% S 0 kworker/0:0H
7 2 0% 0% 0% S 0 rcu_sched
8 2 0% 0% 0% S 0 rcu_bh
9 2 0% 0% 0% S 0 migration/0
10 2 0% 0% 0% S 0 watchdog/0
11 2 0% 0% 0% S 0 watchdog/1
12 2 0% 0% 0% S 0 migration/1
13 2 0% 0% 0% S 0 ksoftirqd/1
15 2 0% 0% 0% S 0 kworker/1:0H
16 2 0% 0% 0% S 0 watchdog/2
17 2 0% 0% 0% S 0 migration/2
18 2 0% 0% 0% S 0 ksoftirqd/2
20 2 0% 0% 0% S 0 kworker/2:0H
21 2 0% 0% 0% S 0 watchdog/3
22 2 0% 0% 0% S 0 migration/3
23 2 0% 0% 0% S 0 ksoftirqd/3
24 2 0% 0% 0% S 0 kworker/3:0
25 2 0% 0% 0% S 0 kworker/3:0H
26 2 0% 0% 0% S 0 kdevtmpfs
27 2 0% 0% 0% S 0 netns
28 2 0% 0% 0% S 0 perf
29 2 0% 0% 0% S 0 khungtaskd
30 2 0% 0% 0% S 0 writeback
31 2 7% 8% 8% S 0 ksmd
32 2 0% 0% 0% S 0 khugepaged
33 2 0% 0% 0% S 0 crypto
34 2 0% 0% 0% S 0 bioset
35 2 0% 0% 0% S 0 kblockd
36 2 0% 0% 0% S 0 ata_sff
37 2 0% 0% 0% S 0 rpciod
63 2 0% 0% 0% S 0 kswapd0
64 2 0% 0% 0% S 0 vmstat
65 2 0% 0% 0% S 0 fsnotify_mark

.

.

.

次に、 show processes cpu platform sorted 5min location switch 5 R0

Device# show processes cpu platform sorted 5min location switch 5 R0

CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 0: CPU utilization for five seconds: 1%, one minute: 1%, five minutes: 1%
Core 1: CPU utilization for five seconds: 1%, one minute: 1%, five minutes: 1%
Core 2: CPU utilization for five seconds: 1%, one minute: 1%, five minutes: 1%
Core 3: CPU utilization for five seconds: 2%, one minute: 2%, five minutes: 1%
Core 4: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 5: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 6: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 7: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%

Pid PPid 5Sec 1Min 5Min Status Size Name
--------------------------------------------------------------------------------
16358 15516 4% 4% 4% S 221376 fed main event
14062 12756 1% 1% 1% S 52140 sif_mgr
32105 8618 0% 0% 0% S 260 inotifywait
31396 31393 0% 0% 0% S 36516 python2.7
31393 31271 0% 0% 0% S 2744 rdope.sh
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31319 1 0% 0% 0% S 2648 rotee
31271 1 0% 0% 0% S 3852 pman.sh
29671 2 0% 0% 0% S 0 kworker/u16:0
29341 29329 0% 0% 0% S 1780 sntp
29329 1 0% 0% 0% S 2788 stack_sntp.sh
.
.
.

次に、show processes cpu platform location switch 7 R0コマンドの出力例を示します。

Device# show processes cpu platform location switch 7 R0

CPU utilization for five seconds: 3%, one minute: 3%, five minutes: 3%
Core 0: CPU utilization for five seconds: 1%, one minute: 5%, five minutes: 5%
Core 1: CPU utilization for five seconds: 1%, one minute: 11%, five minutes: 5%
Core 2: CPU utilization for five seconds: 22%, one minute: 7%, five minutes: 6%
Core 3: CPU utilization for five seconds: 5%, one minute: 6%, five minutes: 6%
Core 4: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 5: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 6: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 0%
Core 7: CPU utilization for five seconds: 0%, one minute: 0%, five minutes: 6%

Pid PPid 5Sec 1Min 5Min Status Size Name
--------------------------------------------------------------------------------

1 0 0% 0% 0% S 8044 systemd
2 0 0% 0% 0% S 0 kthreadd

.

.

.
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show processes cpu platform history
システムのCPU使用率の履歴に関する情報を表示するには、show processes cpu platform history
コマンドを使用します。

show processes cpu platform history[1min|5min|5sec|60min]location
switch{switch-number|active|standby}{0|F0|FP active|R0}

（任意）1分間隔の CPU使用率の履歴を表示
します。

1min

（任意）5分間隔の CPU使用率の履歴を表示
します。

5min

（任意）5秒間隔の CPU使用率の履歴を表示
します。

5sec

（任意）60分間隔のCPU使用率の履歴を表示
します。

60min

Field Replaceable Unit（FRU）の場所を指定し
ます。

location

スイッチに関する情報を表示します。スイッ

チ番号を入力します。

switch switch-number

デバイスのアクティブインスタンスを指定し

ます。

active

デバイスのスタンバイインスタンスを指定し

ます。

standby

共有ポートアダプタ（SPA）インターフェイ
スプロセッサスロット 0を指定します。

0

Embedded Service Processor（ESP）スロット 0
を指定します。

F0

Embedded Service Processor（ESP）のアクティ
ブインスタンスを指定します。

FP active

ルートプロセッサ（RP）スロット 0を指定し
ます。

R0

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1
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コマンドモード 特権 EXEC（#）

次に例を示します。

次に、show processes cpu platformコマンドの出力例を示します。

Device# show processes cpu platform

CPU utilization for five seconds: 1%, one minute: 3%, five minutes: 2%
Core 0: CPU utilization for five seconds: 2%, one minute: 2%, five minutes: 2%
Core 1: CPU utilization for five seconds: 2%, one minute: 1%, five minutes: 1%
Core 2: CPU utilization for five seconds: 3%, one minute: 1%, five minutes: 1%
Core 3: CPU utilization for five seconds: 2%, one minute: 5%, five minutes: 2%

Pid PPid 5Sec 1Min 5Min Status Size Name
--------------------------------------------------------------------------------

1 0 0% 0% 0% S 4876 systemd
2 0 0% 0% 0% S 0 kthreadd
3 2 0% 0% 0% S 0 ksoftirqd/0
5 2 0% 0% 0% S 0 kworker/0:0H
7 2 0% 0% 0% S 0 rcu_sched
8 2 0% 0% 0% S 0 rcu_bh
9 2 0% 0% 0% S 0 migration/0
10 2 0% 0% 0% S 0 watchdog/0
11 2 0% 0% 0% S 0 watchdog/1
12 2 0% 0% 0% S 0 migration/1
13 2 0% 0% 0% S 0 ksoftirqd/1
15 2 0% 0% 0% S 0 kworker/1:0H
16 2 0% 0% 0% S 0 watchdog/2
17 2 0% 0% 0% S 0 migration/2
18 2 0% 0% 0% S 0 ksoftirqd/2
20 2 0% 0% 0% S 0 kworker/2:0H
21 2 0% 0% 0% S 0 watchdog/3
22 2 0% 0% 0% S 0 migration/3
23 2 0% 0% 0% S 0 ksoftirqd/3
24 2 0% 0% 0% S 0 kworker/3:0
25 2 0% 0% 0% S 0 kworker/3:0H
26 2 0% 0% 0% S 0 kdevtmpfs
27 2 0% 0% 0% S 0 netns
28 2 0% 0% 0% S 0 perf
29 2 0% 0% 0% S 0 khungtaskd
30 2 0% 0% 0% S 0 writeback
31 2 7% 8% 8% S 0 ksmd
32 2 0% 0% 0% S 0 khugepaged
33 2 0% 0% 0% S 0 crypto
34 2 0% 0% 0% S 0 bioset
35 2 0% 0% 0% S 0 kblockd
36 2 0% 0% 0% S 0 ata_sff
37 2 0% 0% 0% S 0 rpciod
63 2 0% 0% 0% S 0 kswapd0
64 2 0% 0% 0% S 0 vmstat
65 2 0% 0% 0% S 0 fsnotify_mark

.

.

.

次に、show processes cpu platform history 5sec コマンドの出力例を示します。

Device# show processes cpu platform history 5sec

5 seconds ago, CPU utilization: 0%
10 seconds ago, CPU utilization: 0%
15 seconds ago, CPU utilization: 0%
20 seconds ago, CPU utilization: 0%
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25 seconds ago, CPU utilization: 0%
30 seconds ago, CPU utilization: 0%
35 seconds ago, CPU utilization: 0%
40 seconds ago, CPU utilization: 0%
45 seconds ago, CPU utilization: 0%
50 seconds ago, CPU utilization: 0%
55 seconds ago, CPU utilization: 0%
60 seconds ago, CPU utilization: 0%
65 seconds ago, CPU utilization: 0%
70 seconds ago, CPU utilization: 0%
75 seconds ago, CPU utilization: 0%
80 seconds ago, CPU utilization: 0%
85 seconds ago, CPU utilization: 0%
90 seconds ago, CPU utilization: 0%
95 seconds ago, CPU utilization: 0%
100 seconds ago, CPU utilization: 0%
105 seconds ago, CPU utilization: 0%
110 seconds ago, CPU utilization: 0%
115 seconds ago, CPU utilization: 0%
120 seconds ago, CPU utilization: 0%
125 seconds ago, CPU utilization: 0%
130 seconds ago, CPU utilization: 0%
135 seconds ago, CPU utilization: 0%
140 seconds ago, CPU utilization: 0%
145 seconds ago, CPU utilization: 1%
150 seconds ago, CPU utilization: 0%
155 seconds ago, CPU utilization: 0%
160 seconds ago, CPU utilization: 0%
165 seconds ago, CPU utilization: 0%
170 seconds ago, CPU utilization: 0%
175 seconds ago, CPU utilization: 0%
180 seconds ago, CPU utilization: 0%
185 seconds ago, CPU utilization: 0%
190 seconds ago, CPU utilization: 0%
195 seconds ago, CPU utilization: 0%
200 seconds ago, CPU utilization: 0%
205 seconds ago, CPU utilization: 0%
210 seconds ago, CPU utilization: 0%
215 seconds ago, CPU utilization: 0%
220 seconds ago, CPU utilization: 0%
225 seconds ago, CPU utilization: 0%
230 seconds ago, CPU utilization: 0%
235 seconds ago, CPU utilization: 0%
240 seconds ago, CPU utilization: 0%
245 seconds ago, CPU utilization: 0%
250 seconds ago, CPU utilization: 0%
.
.
.
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show processes cpu platform monitor
IOSXEプロセスのCPU使用率に関する情報を表示するには、特権EXECモードで showprocesses
cpu platform monitor コマンドを使用します。

show processes cpu platform monitor location switch {switch-number | active | standby} {0 |
F0 | R0}

構文の説明 Field Replaceable Unit（FRU）の場所に関する情報を表示します。location

スイッチを指定します。switch

スイッチ番号。switch-number

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

共有ポートアダプタ（SPA）インターフェイスプロセッサスロット 0を指定
します。

0

Embedded Service Processor（ESP）スロット 0を指定します。F0

ルートプロセッサ（RP）スロット 0を指定します。R0

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン show platform software process slot switchコマンドと show processes cpu platform monitor location
コマンドの出力に、Linux topコマンドの出力が表示されます。これらのコマンドの出力には、
topコマンドで表示される「空きメモリ」と「使用メモリ」が表示されます。これらのコマン
ドによって「空きメモリ」と「使用メモリ」に表示される値は、その他のプラットフォームメ

モリ関連 CLIの出力で表示される値とは一致しません。

例 次に、show processes cpu monitor location switch active R0コマンドの出力例を示しま
す。

Switch# show processes cpu platform monitor location switch active R0

top - 00:04:21 up 1 day, 11:22, 0 users, load average: 0.42, 0.60, 0.78
Tasks: 312 total, 4 running, 308 sleeping, 0 stopped, 0 zombie
Cpu(s): 7.4%us, 3.3%sy, 0.0%ni, 89.2%id, 0.0%wa, 0.0%hi, 0.1%si, 0.0%st
Mem: 3976844k total, 3956928k used, 19916k free, 419312k buffers
Swap: 0k total, 0k used, 0k free, 1947036k cached

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
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6294 root 20 0 3448 1368 912 R 9 0.0 0:00.07 top
17546 root 20 0 2044m 244m 79m S 7 6.3 187:02.07 fed main event
30276 root 20 0 171m 42m 33m S 7 1.1 125:15.54 repm

16 root 20 0 0 0 0 S 5 0.0 22:07.92 rcuc/2
21 root 20 0 0 0 0 R 5 0.0 22:13.24 rcuc/3

18662 root 20 0 1806m 678m 263m R 5 17.5 215:47.59 linux_iosd-imag
11 root 20 0 0 0 0 S 4 0.0 21:37.41 rcuc/1

10333 root 20 0 6420 3916 1492 S 4 0.1 4:47.03 btrace_rotate.s
10 root 20 0 0 0 0 S 2 0.0 0:58.13 rcuc/0

6304 root 20 0 776 12 0 R 2 0.0 0:00.01 ls
17835 root 20 0 935m 74m 63m S 2 1.9 82:34.07 sif_mgr

1 root 20 0 8440 4740 2184 S 0 0.1 0:09.52 systemd
2 root 20 0 0 0 0 S 0 0.0 0:00.00 kthreadd
3 root 20 0 0 0 0 S 0 0.0 0:02.86 ksoftirqd/0
5 root 0 -20 0 0 0 S 0 0.0 0:00.00 kworker/0:0H
7 root RT 0 0 0 0 S 0 0.0 0:01.44 migration/0

関連コマンド 説明コマンド

プラットフォームソフトウェアプロセスのスイッ

チ情報を表示します。

show platform software process slot switch
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show processes memory
各システムプロセスで使用されているメモリの量を表示するには、show processes memoryコ
マンドを特権 EXECモードで使用します。

show processes memory [ process-id | sorted [ allocated | getbufs | holding ] ]

Syntax Description （任意）特定のプロセスのプロセス ID（PID）。プロセス IDを指定すると、指定
したプロセスの詳細のみが表示されます。

process-id

（任意）[Allocated]、[Get Buffers]、または [Holding]の列でソートされたメモリ
データを表示します。sortedキーワードを単独で使用した場合、データはデフォ
ルトで [Holding]列でソートされます。

sorted

（任意）[Allocated]列でソートされたメモリデータを表示します。allocated

（任意）[Getbufs]（Get Buffers）列でソートされたメモリデータを表示します。getbufs

（任意）[Holding]列でソートされたメモリデータを表示します。このキーワード
がデフォルトです。

holding

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines show processes memoryコマンドと show processes memory sortedコマンドは、合計メモリ、使
用済みメモリ、空きメモリの概要を表示し、その後にプロセスとそれらがメモリに与える影響

のリストを表示します。

標準の show processes memory process-idコマンドを使用すると、プロセスは PIDでソートされ
ます。show processes memory sortedコマンドを使用すると、デフォルトのソートは [Holding]
によって行われます。

特定のプロセスの保持メモリは、他のプロセスによっても割り当てられるため、割り当てられ

たメモリよりも大きくなる可能性があります。

Note

次に、show processes memoryコマンドの出力例を示します。

Device# show processes memory

Processor Pool Total: 25954228 Used: 8368640 Free: 17585588
PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 8629528 689900 6751716 0 0 *Init*
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0 0 24048 12928 24048 0 0 *Sched*
0 0 260 328 68 350080 0 *Dead*
1 0 0 0 12928 0 0 Chunk Manager
2 0 192 192 6928 0 0 Load Meter
3 0 214664 304 227288 0 0 Exec
4 0 0 0 12928 0 0 Check heaps
5 0 0 0 12928 0 0 Pool Manager
6 0 192 192 12928 0 0 Timers
7 0 192 192 12928 0 0 Serial Backgroun
8 0 192 192 12928 0 0 AAA high-capacit
9 0 0 0 24928 0 0 Policy Manager
10 0 0 0 12928 0 0 ARP Input
11 0 192 192 12928 0 0 DDR Timers
12 0 0 0 12928 0 0 Entity MIB API
13 0 0 0 12928 0 0 MPLS HC Counter
14 0 0 0 12928 0 0 SERIAL A'detect

.

.

.
78 0 0 0 12992 0 0 DHCPD Timer
79 0 160 0 13088 0 0 DHCPD Database

8329440 Total

次の表で、この出力に表示される重要なフィールドを説明します。

Table 24: show processes memoryのフィールドの説明

説明フィールド

プロセッサメモリプール用に保持されているメモリの合計量（キロバイ

ト（KB）単位）。
Processor Pool Total

プロセッサメモリプール内の使用済みメモリの合計量（KB単位）。Used

プロセッサメモリプール内の空きメモリの合計量（KB単位）。Free

プロセス ID。PID

プロセスを制御する端末。TTY

プロセスによって割り当てられたメモリのバイト数。Allocated

最初に誰が割り当てたのかに関係なく、プロセスによって開放されたメ

モリのバイト数。

Freed

プロセスに現在割り当てられているメモリの量（KB単位）。これには、
プロセスによって割り当てられたメモリと、プロセスに割り当てられた

メモリが含まれます。

Holding

プロセスがパケットバッファを要求した回数。Getbufs

プロセスがパケットバッファを放棄した回数。Retbufs

プロセス名。Process

システム初期化プロセス。*Init*
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説明フィールド

スケジューラプロセス。*Sched*

現在は dead状態にあるグループとしてのプロセス。*Dead*

すべてのプロセスによって保持されているメモリの合計量（KB単位）
（[Holding]列の合計）。

<value> Total

次に、sortedキーワードを使用した場合の show processes memoryコマンドの出力例を
示します。この場合、出力は [Holding]列で最大から最小へとソートされます。
Device# show processes memory sorted

Processor Pool Total: 25954228 Used: 8371280 Free: 17582948
PID TTY Allocated Freed Holding Getbufs Retbufs Process
0 0 8629528 689900 6751716 0 0 *Init*
3 0 217304 304 229928 0 0 Exec
53 0 109248 192 96064 0 0 DHCPD Receive
56 0 0 0 32928 0 0 COPS
19 0 39048 0 25192 0 0 Net Background
42 0 0 0 24960 0 0 L2X Data Daemon
58 0 192 192 24928 0 0 X.25 Background
43 0 192 192 24928 0 0 PPP IP Route
49 0 0 0 24928 0 0 TCP Protocols
48 0 0 0 24928 0 0 TCP Timer
17 0 192 192 24928 0 0 XML Proxy Client
9 0 0 0 24928 0 0 Policy Manager
40 0 0 0 24928 0 0 L2X SSS manager
29 0 0 0 24928 0 0 IP Input
44 0 192 192 24928 0 0 PPP IPCP
32 0 192 192 24928 0 0 PPP Hooks
34 0 0 0 24928 0 0 SSS Manager
41 0 192 192 24928 0 0 L2TP mgmt daemon
16 0 192 192 24928 0 0 Dialer event
35 0 0 0 24928 0 0 SSS Test Client
--More--

次に、プロセス ID（process-id）を指定したときの show processes memoryコマンドの
出力例を示します。

Device# show processes memory 1

Process ID: 1
Process Name: Chunk Manager
Total Memory Held: 8428 bytes
Processor memory holding = 8428 bytes
pc = 0x60790654, size = 6044, count = 1
pc = 0x607A5084, size = 1544, count = 1
pc = 0x6076DBC4, size = 652, count = 1
pc = 0x6076FF18, size = 188, count = 1
I/O memory holding = 0 bytes

Device# show processes memory 2

Process ID: 2
Process Name: Load Meter
Total Memory Held: 3884 bytes
Processor memory holding = 3884 bytes
pc = 0x60790654, size = 3044, count = 1
pc = 0x6076DBC4, size = 652, count = 1

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
350

インターフェイスおよびハードウェアコンポーネント

show processes memory



pc = 0x6076FF18, size = 188, count = 1
I/O memory holding = 0 bytes

Related Commands DescriptionCommand

空きメモリプール統計情報を含む、メモリに関する統計情報を表示します。show memory

アクティブなプロセスに関する情報を表示します。show processes
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show processes memory platform
各 Cisco IOS XEプロセスのメモリ使用率を表示するには、特権 EXECモードで show processes
memory platform コマンドを使用します。

show processes memory platform [ [ detailed { name process-name | process-id process-ID }
[ location | maps [ location ] | smaps [ location ] ] | location | sorted [ location ] ]
switch { switch-number | active | standby } { 0 | F0 | R0 } | accounting ]

構文の説明 （任意）各 Cisco IOS XEプロセスの上位のメ
モリアロケータを表示します。

accounting

（任意）指定された Cisco IOS XEプロセスの
詳細なメモリ情報を表示します。

detailed

（任意）Cisco IOS XEプロセス名を表示しま
す。プロセス名を入力します。

name process-name

（任意）Cisco IOS XEプロセス IDを表示しま
す。プロセス IDを入力します。

process-id process-ID

（任意）Field Replaceable Unit（FRU）の場所
に関する情報を表示します。

location

（任意）プロセスのメモリマップを表示しま

す。

maps

（任意）プロセスの静的メモリマップを表示

します。

smaps

（任意）Cisco IOS XEプロセスによって使用
されている常駐セットサイズ（RSS）メモリに
基づいてソートされた出力を表示します。

sorted

デバイスに関する情報を表示します。switch switch-number

デバイスのアクティブインスタンスに関する

情報を表示します。

active

デバイスのスタンバイインスタンスに関する

情報を表示します。

standby

共有ポートアダプタ（SPA）インターフェイス
プロセッサスロット 0に関する情報を表示し
ます。

0

Embedded Service Processor（ESP）スロット 0
に関する情報を表示します。

F0
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ルートプロセッサ（RP）スロット 0に関する
情報を表示します。

R0

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

このコマンドが変更されまし

た。キーワード accountingが
追加されました。

出力から Total列が削除されま
した。

Cisco IOS XE Gibraltar 16.10.1

例 次に、show processes memory platform コマンドの出力例を示します。

device# show processes memory platform

System memory: 3976852K total, 2761580K used, 1215272K free,
Lowest: 1215272K

Pid Text Data Stack Dynamic RSS Name
----------------------------------------------------------------------------

1 1246 4400 132 1308 4400 systemd
96 233 2796 132 132 2796 systemd-journal
105 284 1796 132 176 1796 systemd-udevd
707 52 2660 132 172 2660 in.telnetd
744 968 3264 132 1700 3264 brelay.sh
835 52 2660 132 172 2660 in.telnetd
863 968 3264 132 1700 3264 brelay.sh
928 968 3996 132 2312 3996 reflector.sh
933 968 3976 132 2312 3976 droputil.sh
934 968 2140 132 528 2140 oom.sh
936 173 936 132 132 936 xinetd
945 968 1472 132 132 1472 libvirtd.sh
947 592 43164 132 3096 43164 repm
954 45 932 132 132 932 rpcbind
986 482 3476 132 132 3476 libvirtd
988 66 940 132 132 940 rpc.statd
993 968 928 132 132 928 boothelper_evt.
1017 21 640 132 132 640 inotifywait
1089 102 1200 132 132 1200 rpc.mountd
1328 9 2940 132 148 2940 rotee
1353 39 532 132 132 532 sleep

!
!
!

次に、show processes memory platform accountingコマンドの出力例を示します。

device# show processes memory platform accounting
Hourly Stats
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process callsite_ID(bytes) max_diff_bytes callsite_ID(calls)
max_diff_calls tracekey timestamp(UTC)

------------------------------------------------------------------------------------------------------------------------------------------------------------

smand_rp_0 3624155137 172389 3624155138 50
1#a3e0e4361082c702e5bf1afbd90e6313 2018-09-04 14:23

linux_iosd-imag_rp_0 3626295305 49188 3624155138 12
1#545420bd869d25eb5ab826182ee5d9ce 2018-09-04 12:03

btman_rp_0 3624737792 17080 2953915394 64
1#d6888bd9564a3c4fcf049c31ba07a036 2018-09-04 22:29

fman_fp_image_fp_0 3624059905 16960 4027402242 298
1#921ba4d9df5b0a6e946a3b270bd6592d 2018-09-04 22:55

fed_main_event_fp_0 3626295305 16396 4027402242 32
1#27083f7bf3985d892505806cae2bfb0d 2018-09-04 12:03

dbm_rp_0 3626295305 16396 4027402242 3
1#2b878f802bd7703c5298d37e7a4e8ac3 2018-09-04 12:02

tamd_proc_rp_0 3895208962 12632 3624667171 7
1#5b0ed8f88ef5f873abcaf8a744037a44 2018-09-04 18:47

btman_fp_0 3624233985 12288 3624737792 9
1#d6888bd9564a3c4fcf049c31ba07a036 2018-09-04 15:23

sif_mgr_rp_0 3624059907 8216 4027402242 4
1#de2a951a8a7bae83ca2c04c56810eb72 2018-09-04 14:21

python2.7_fp_0 2954560513 8000 2954560513 1
2018-09-04 12:16

nginx_rp_0 3357041665 4608 4027402242 4
1#32e56bb09e0509c5fa5ac32093631206 2018-09-04 16:18

rotee_FRU_SLOT_NUM 3624667169 4097 3624667169 1
1#ff68e5150a698cd59fa259828614995b 2018-09-04 10:43

hman_rp_0 3893617664 1488 3893617664 1
1#1c4aadada30083c5d6f66dc8ca8cd4cb 2018-09-04 10:42

tams_proc_rp_0 3895096320 1024 3895096320 1
1#a36a3afa9884c8dc4d40af1e80cacd26 2018-09-04 10:42

stack_mgr_rp_0 4027402242 904 4027402242 4
1#ca902eab11a18ab056b16554f49871e8 2018-09-04 14:21

sessmgrd_rp_0 3491618816 848 3624155138 8
1#720239fc8bddcabc059768c55a1640ed 2018-09-04 14:32

psd_rp_0 4027402242 696 4027402242 4
1#98cf04e0ddd78c2400b3ca3b5f298594 2018-09-04 14:21

lman_rp_0 4027402242 592 4027402242 4
1#dc8ed9e428d36477a617d56c51d5caf2 2018-09-04 14:21

bt_logger_rp_0 4027402242 592 4027402242 4
1#ba882be1ed783e72575e97cc0908e0e8 2018-09-04 14:21

repm_rp_0 4027402242 592 4027402242 4
1#ae461a05430efa767427f2ab40aba372 2018-09-04 14:21

fman_rp_rp_0 4027402242 592 4027402242 3
1#09def9cc1390911be9e3a7a9c89f4cf7 2018-09-04 12:16

epc_ws_liaison_fp_0 4027402242 592 4027402242 4
1#41451626dcce9d1478b22e2ebbbdcf54 2018-09-04 14:21

cli_agent_rp_0 4027402242 592 4027402242 4
1#92d3882919daf3a9e210807c61de0552 2018-09-04 14:21

cmm_rp_0 4027402242 592 4027402242 4
1#15ed1d79e96874b1e0621c42c3de6166 2018-09-04 14:21

tms_rp_0 4027402242 352 4027402242 4
1#5c6efe2e21f15aa16318576d3ec9153c 2018-09-04 12:03

plogd_rp_0 4027402242 48 4027402242 1
1#2d7f2ef57206f4fa763d7f2f5400bf1b 2018-09-04 10:43

cmand_rp_0 3624155137 17 3624155137 1
1#f1f41f61c44d73014023db5d8a46ecf5 2018-09-04 10:42

!
!
!
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次に、show processes memory platform sortedコマンドの出力例を示します。

device# show processes memory platform sorted
System memory: 3976852K total, 2762884K used, 1213968K free,
Lowest: 1213968K

Pid Text Data Stack Dynamic RSS Name
--------------------------------------------------------------------------
7885 149848 684864 136 80 684864 linux_iosd-imag
9655 3787 264964 136 18004 264964 wcm
17261 324 248588 132 103908 248588 fed main event
4268 391 102084 136 5596 102084 cli_agent
4856 357 93388 132 3680 93388 dbm

17067 1087 77912 136 1796 77912 platform_mgr
!
!
!

次に、 show processes memory platform sorted location switch active R0 コマンドの出
力例を示します。

device# show processes memory platform sorted location switch active R0
System memory: 3976852K total, 2762884K used, 1213968K free,
Lowest: 1213968K

Pid Text Data Stack Dynamic RSS Name
--------------------------------------------------------------------------
7885 149848 684864 136 80 684864 linux_iosd-imag
9655 3787 264964 136 18004 264964 wcm
17261 324 248588 132 103908 248588 fed main event
4268 391 102084 136 5596 102084 cli_agent
4856 357 93388 132 3680 93388 dbm

17067 1087 77912 136 1796 77912 platform_mgr
!
!
!
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show processes platform
プラットフォームで実行中の IOS-XEプロセスに関する情報を表示するには、特権 EXECモー
ドで show processes platformコマンドを使用します。

show processes platform[detailed name process-name][location
switch{switch-number|active|standby}{0|F0|FP active|R0}]

（任意）指定した IOS-XEプロセスの詳細な情報を表示します。detailed

（任意）プロセス名を指定します。nameprocess-name

（任意）Field Replaceable Unit（FRU）の場所を指定します。location

（任意）スイッチに関する情報を表示します。switch
switch-number

（任意）デバイスのアクティブインスタンスを指定します。active

（任意）デバイスのスタンバイインスタンスを指定します。standby

共有ポートアダプタ（SPA）インターフェイスプロセッサスロット 0を
指定します。

0

Embedded Service Processor（ESP）スロット 0を指定します。F0

Embedded Service Processor（ESP）のアクティブインスタンスを指定しま
す。

FP active

ルートプロセッサ（RP）スロット 0を指定します。R0

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

コマンドモード 特権 EXEC（#）

次に例を示します。

次に、show processes platformコマンドの出力例を示します。

Device# show processes platform

CPU utilization for five seconds: 1%, one minute: 2%, five minutes: 1%
Pid PPid Status Size Name

--------------------------------------------------------
1 0 S 4876 systemd
2 0 S 0 kthreadd
3 2 S 0 ksoftirqd/0
5 2 S 0 kworker/0:0H
7 2 S 0 rcu_sched
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8 2 S 0 rcu_bh
9 2 S 0 migration/0
10 2 S 0 watchdog/0
11 2 S 0 watchdog/1
12 2 S 0 migration/1
13 2 S 0 ksoftirqd/1
15 2 S 0 kworker/1:0H
16 2 S 0 watchdog/2
17 2 S 0 migration/2
18 2 S 0 ksoftirqd/2
20 2 S 0 kworker/2:0H
21 2 S 0 watchdog/3
22 2 S 0 migration/3
23 2 S 0 ksoftirqd/3
24 2 S 0 kworker/3:0
25 2 S 0 kworker/3:0H
26 2 S 0 kdevtmpfs
27 2 S 0 netns
28 2 S 0 perf
29 2 S 0 khungtaskd
30 2 S 0 writeback
31 2 S 0 ksmd
32 2 S 0 khugepaged
33 2 S 0 crypto
34 2 S 0 bioset
35 2 S 0 kblockd
36 2 S 0 ata_sff
37 2 S 0 rpciod
63 2 S 0 kswapd0
64 2 S 0 vmstat
65 2 S 0 fsnotify_mark
66 2 S 0 nfsiod
74 2 S 0 bioset
75 2 S 0 bioset
76 2 S 0 bioset
77 2 S 0 bioset
78 2 S 0 bioset
79 2 S 0 bioset
80 2 S 0 bioset
81 2 S 0 bioset
82 2 S 0 bioset
83 2 S 0 bioset
84 2 S 0 bioset
85 2 S 0 bioset
86 2 S 0 bioset
87 2 S 0 bioset
88 2 S 0 bioset
89 2 S 0 bioset
90 2 S 0 bioset
91 2 S 0 bioset
92 2 S 0 bioset
93 2 S 0 bioset
94 2 S 0 bioset
95 2 S 0 bioset
96 2 S 0 bioset
97 2 S 0 bioset
100 2 S 0 ipv6_addrconf
102 2 S 0 deferwq

次の表で、この出力で表示される重要なフィールドについて説明します。
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表 25 : show processes platformのフィールドの説明

説明フィールド

プロセス IDが表示されます。Pid

親プロセスのプロセス IDが表示されます。PPid

人間が判読可能な形式でプロセスのステータ

スが表示されます。

Status

RAMでそのプロセスに割り当てられているメ
モリ量を示す常駐セットサイズ（キロバイト

（KB））が表示されます。

Size

プロセスに関連付けられているコマンド名が

表示されます。同じプロセスのスレッドでも、

スレッドごとにコマンドの値が異なる場合が

あります。

Name
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show shell
シェルの情報を表示するには、ユーザ EXECモードで show shellコマンドを使用します。

show shell [enviornment | functions [brief shell_function] | triggers]

構文の説明 （任意）シェル環境情報を表示します。environment

（任意）マクロ情報を表示します。

• brief：シェル関数の名前。

• shell_function：1つのシェル関数の名前。

functions [brief |shell_function ]

（任意）イベントトリガー情報を表示します。triggers

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドを使用して、スイッチのシェル情報を表示します。

例

次の例では、show shell triggersコマンドを使用して、スイッチソフトウェアに含まれ
ているイベントトリガーを表示する方法を示します。

Device# term shell
Device# show shell triggers
User defined triggers
---------------------
Built-in triggers
-----------------
Trigger Id: CISCO_CUSTOM_EVENT
Trigger description: Custom macroevent to apply user defined configuration
Trigger environment: User can define the macro
Trigger mapping function: CISCO_CUSTOM_AUTOSMARTPORT

Trigger Id: CISCO_DMP_EVENT
Trigger description: Digital media-player device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $ACCESS_VLAN=(1)
The value in the parenthesis is a default value
Trigger mapping function: CISCO_DMP_AUTO_SMARTPORT

Trigger Id: CISCO_IPVSC_EVENT
Trigger description: IP-camera device event to apply port configuration
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Trigger environment: Parameters that can be set in the shell - $ACCESS_VLAN=(1)
The value in parenthesis is a default value
Trigger mapping function: CISCO_IP_CAMERA_AUTO_SMARTPORT

Trigger Id: CISCO_LAST_RESORT_EVENT
Trigger description: Last resortevent to apply port configuration
Trigger environment: Parameters that can be set in the shell - $ACCESS_VLAN=(1)
The value in the parenthesis is a default value
Trigger mapping function: CISCO_LAST_RESORT_SMARTPORT

Trigger Id: CISCO_PHONE_EVENT
Trigger description: IP-phone device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $ACCESS_VLAN=(1)
and $VOICE_VLAN=(2), The value in the parenthesis is a default value
Trigger mapping function: CISCO_PHONE_AUTO_SMARTPORT

Trigger Id: CISCO_ROUTER_EVENT
Trigger description: Router device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $NATIVE_VLAN=(1)
The value in the parenthesis is a default value
Trigger mapping function: CISCO_ROUTER_AUTO_SMARTPORT

Trigger Id: CISCO_SWITCH_ETHERCHANNEL_CONFIG
Trigger description: etherchannel parameter
Trigger environment: $INTERFACE_LIST=(),$PORT-CHANNEL_ID=(),

$EC_MODE=(),$EC_PROTOCOLTYPE=(),
PORT-CHANNEL_TYPE=()

Trigger mapping function: CISCO_ETHERCHANNEL_AUTOSMARTPORT

Trigger Id: CISCO_SWITCH_EVENT
Trigger description: Switch device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $NATIVE_VLAN=(1)
The value in the parenthesis is a default value
Trigger mapping function: CISCO_SWITCH_AUTO_SMARTPORT

Trigger Id: CISCO_WIRELESS_AP_EVENT
Trigger description: Autonomous ap device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $NATIVE_VLAN=(1)
The value in the parenthesis is a default value
Trigger mapping function: CISCO_AP_AUTO_SMARTPORT

Trigger Id: CISCO_WIRELESS_LIGHTWEIGHT_AP_EVENT
Trigger description: Lightweight-ap device event to apply port configuration
Trigger environment: Parameters that can be set in the shell - $ACCESS_VLAN=(1)
The value in the parenthesis is a default value

Trigger mapping function: CISCO_LWAP_AUTO_SMARTPORT

Trigger Id: word
Trigger description: word
Trigger environment:
Trigger mapping function:

次の例では、show shell functionsコマンドを使用して、スイッチソフトウェアに含ま
れている組み込みマクロを表示する方法を示します。

Device# show shell functions
#User defined functions:

#Built-in functions:
function CISCO_AP_AUTO_SMARTPORT () {

if [[ $LINKUP == YES ]]; then
conf t

interface $INTERFACE
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macro description $TRIGGER
switchport trunk encapsulation dot1q
switchport trunk native vlan $NATIVE_VLAN
switchport trunk allowed vlan ALL
switchport mode trunk
switchport nonegotiate
auto qos voip trust
mls qos trust cos
if [[ $LIMIT == 0 ]]; then
default srr-queue bandwidth limit

else
srr-queue bandwidth limit $LIMIT

fi
if [[ $SW_POE == YES ]]; then

if [[ $AP125X == AP125X ]]; then
macro description AP125X
macro auto port sticky
power inline port maximum 20000

fi
fi

exit
end

fi
if [[ $LINKUP == NO ]]; then

conf t
interface $INTERFACE

no macro description
no switchport nonegotiate
no switchport trunk native vlan $NATIVE_VLAN
no switchport trunk allowed vlan ALL
no auto qos voip trust
no mls qos trust cos
default srr-queue bandwidth limit
if [[ $AUTH_ENABLED == NO ]]; then
no switchport mode
no switchport trunk encapsulation

fi
if [[ $STICKY == YES ]]; then

if [[ $SW_POE == YES ]]; then
if [[ $AP125X == AP125X ]]; then

no macro auto port sticky
no power inline port maximum

fi
fi

fi
exit

end
fi

}
<output truncated>
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show system mtu
グローバル最大伝送ユニット（MTU）、またはスイッチに設定されている最大パケットサイズ
を表示するには、特権 EXECモードで show system mtuコマンドを使用します。

show system mtu

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default なし

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines MTU値およびMTU値に影響を与えるスタック設定の詳細については、system mtuコマンド
を参照してください。

Examples
次に、show system mtuコマンドの出力例を示します。

Device# show system mtu
Global Ethernet MTU is 1500 bytes.
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show tech-support
システム情報を表示する showコマンドを自動的に実行するには、特権 EXECモードで show
tech-supportコマンドを使用します。

show tech-support
[cef|cft|eigrp|evc|fnf||ipc|ipmulticast|ipsec|mfib|nat|nbar|onep|ospf|page|password|rsvp|subscriber|vrrp|wccp

Syntax Description （任意）CEF関連情報を表示します。cef

（任意）CFT関連情報を表示します。cft

（任意）EIGRP関連情報を表示します。eigrp

（任意）EVC関連情報を表示します。evc

（任意）Flexible NetFlow関連情報を表示します。fnf

（任意）IPC関連情報を表示します。ipc

（任意）IP関連情報を表示します。ipmulticast

（任意）IPSEC関連情報を表示します。ipsec

（任意）CLNSおよび ISIS関連情報を表示します。isis

（任意）ライセンス関連情報を表示します。license

（任意）Locator/ID Separation Protocol関連情報を表示します。lisp

（任意）メモリ関連情報を表示します。メモリ

（任意）MFIB関連情報を表示します。mfib

（任意）MSRP関連情報を表示します。msrp

（任意）MVRP関連情報を表示します。mvrp

（任意）NAT関連情報を表示します。nat

（任意）ONEP関連情報を表示します。onep

（任意）OSPF関連情報を表示します。ospf

（任意）コマンド出力を1ページずつ表示します。Returnキーを押して、
出力の次の行を表示するか、スペースバーを使用して、次の情報ページを

表示します。使用しない場合、出力がスクロールします（つまり、改ペー

ジで停止しません）。

コマンド出力を停止するには、Ctrl+Cキーを押します。

page
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（任意）パスワードおよびその他のセキュリティ情報を出力に残します。

使用しない場合、出力中のパスワードおよびそのほかのセキュリティ関連

情報は、ラベル「<removed>」と置き換えられます。

password

（任意）パフォーマンスモニタ関連情報を表示します。performance-monitor

（任意）PKI関連情報を表示します。pki

（任意）プラットフォーム関連情報を表示します。platform

（任意）QoS関連情報を表示します。qos

（任意）サブスクライバ関連情報を表示します。subscriber

（任意）スイッチレポートをアーカイブします。switch-report

（任意）VRRP関連情報を表示します。vrrp

（任意）WCCP関連情報を表示します。wccp

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが実装されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines show tech-supportコマンドの出力は非常に長くなります。この出力を効率よく処理するには、
ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力をファ

イルにリダイレクトします（たとえば、show tech-support > filename）。ファイルに出力をリ
ダイレクトすると、出力をCisco Technical Assistance Center（TAC）の担当者に送信することも
容易になります。

リダイレクトには、次のいずれかの方法を使用できます。

• > filename：出力をファイルにリダイレクトします。

• >> filename：出力をファイルにアペンドモードでリダイレクトします。
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show tech-support bgp
BGP関連のシステム情報を表示する showコマンドを自動的に実行するには、特権 EXECモー
ドで show tech-support bgpコマンドを使用します。

show tech-support bgp [address-family {all | ipv4 [flowspec | multicast | unicast | [mdt
| mvpn] {all | vrf vrf-instance-name} ] |ipv6 [flowspec | multicast | mvpn {all | vrf
vrf-instance-name} | unicast] | l2vpn [evpn | vpls] | link-state [link-state] | [nsap
| rtfilter] [unicast] | [vpnv4 | vpnv6] [flowspec | multicast | unicast] {all | vrf
vrf-instance-name}}] [detail]

構文の説明 （任意）指定したアドレスファミリの出力を

表示します。

address-family

（任意）すべてのアドレスファミリの出力を

表示します。

address-family all

（任意）IPv4アドレスファミリの出力を表示
します。

ipv4

（任意）IPv6アドレスファミリの出力を表示
します。

ipv6

（任意）L2VPNアドレスファミリの出力を表
示します。

l2vpn

（任意）リンクステートアドレスファミリの

出力を表示します。

link-state

（任意）NSAPアドレスファミリの出力を表
示します。

nsap

（任意）RTフィルタアドレスファミリの出力
を表示します。

rtfilter

（任意）VPNv4アドレスファミリの出力を表
示します。

vpnv4

（任意）VPNv6アドレスファミリの出力を表
示します。

vpnv6

（任意）アドレスファミリのフロースペック

関連情報を表示します。

flowspec

（任意）アドレスファミリのマルチキャスト

関連情報を表示します。

multicast
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（任意）アドレスファミリのユニキャスト関

連情報を表示します。

unicast

（任意）アドレスファミリのマルチキャスト

配信ツリー（MDT）関連情報を表示します。
mdt

（任意）アドレスファミリのマルチキャスト

VPN（MVPN）関連情報を表示します。
mvpn

VPNルーティング/転送インスタンスの情報を
表示します。

vrf

（任意）アドレスファミリのイーサネットVPN
（EVPN）関連情報を表示します。

evpn

（任意）アドレスファミリの仮想プライベー

ト LANサービス（VPLS）関連情報を表示し
ます。

vpls

VPNルーティング/転送インスタンスの名前を
指定します。

vrf-instance-name

すべての VPN NLRIに関する情報を表示しま
す。

all

（任意）詳細なルート情報を表示します。detail

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン show tech-support bgpコマンドは、さまざまな BGP showコマンドの出力を表示し、それらを
show-techファイルに記録するために使用します。show tech-support bgpコマンドの出力は非
常に長くなります。この出力を効率よく処理するには、ローカルの書き込み可能なストレー

ジ、またはリモートファイルシステムで、この出力をファイルにリダイレクトします（たとえ

ば、show tech-support > filename）。ファイルに出力をリダイレクトすると、出力を Cisco
Technical Assistance Center（TAC）の担当者に送信することも容易になります。

リダイレクトには、次のいずれかの方法を使用できます。

• > filename：出力をファイルにリダイレクトします。

• >> filename：出力をファイルにアペンドモードでリダイレクトします。

show tech-support bgpコマンドを使用すると、次の showコマンドが自動的に実行されます。
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• show clock

• show version

• show running-config

• show process cpu sorted

• show process cpu history

• show process memory sorted

show tech-support bgp address-familyaddress-family-name address-family-modifierコマンドを使用
すると、特定のアドレスファミリに対する次の showコマンドが自動的に実行されます。

• show bgp address-family-name address-family-modifier summary

• show bgp address-family-name address-family-modifier detail

• show bgp address-family-name address-family-modifier internal

• show bgp address-family-name address-family-modifier neighbors

• show bgp address-family-name address-family-modifier update-group

• show bgp address-family-name address-family-modifier replication

• show bgp address-family-name address-family-modifier community

• show bgp address-family-name address-family-modifier dampening dampened-paths

• show bgp address-family-name address-family-modifier dampening flap-statistics

• show bgp address-family-name address-family-modifier dampening parameters

• show bgp address-family-name address-family-modifier injected-paths

• show bgp address-family-name address-family-modifier cluster-ids

• show bgp address-family-name address-family-modifier cluster-ids internal

• show bgp address-family-name address-family-modifier peer-group

• show bgp address-family-name address-family-modifier pending-prefixes

• show bgp address-family-name address-family-modifier rib-failure

show tech-support bgpコマンドを使用した場合は、上記のコマンドに加えて、セグメントルー
ティング固有の次の showコマンドも実行されます。

• show bgp all binding-sid

• show segment-routing client

• show segment-routing mpls state

• show segment-routing mpls gb

• show segment-routing mpls connected-prefix-sid-map protocol ipv4

• show segment-routing mpls connected-prefix-sid-map protocol backup ipv4
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• show mpls traffic-eng tunnel auto-tunnel client bgp
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show tech-support diagnostic
テクニカルサポートに使用する診断情報を表示するには、特権EXECモードで showtech-support
diagnosticコマンドを使用します。

show tech-support diagnostic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力をファイルにリダイ

レクトします（たとえば、show tech-support diagnostic > flash:filename）。

スタック構成をサポートしているデバイスの場合、このコマンドはアップしているすべてのス

イッチで実行されます。スタック構成をサポートしていないデバイスの場合、このコマンドは

アクティブスイッチでのみ実行されます。

（注）

このコマンドの出力には次のコマンドの出力が表示されます。

• show clock

• show version

• show running-config

• show inventory

• show diagnostic bootup level

• show diagnostic status

• show diagnostic content switch all

• show diagnostic result switch all detail

• show diagnostic schedule switch all

• show diagnostic post

• show diagnostic description switch [switch number] test all

• show logging onboard switch [switch number] clilog detail

• show logging onboard switch [switch number] counter detail
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• show logging onboard switch [switch number] environment detail

• show logging onboard switch [switch number] message detail

• show logging onboard switch [switch number] poe detail

• show logging onboard switch [switch number] status

• show logging onboard switch [switch number] temperature detail

• show logging onboard switch [switch number] uptime detail

• show logging onboard switch [switch number] voltage detail
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speed
ポートの速度を指定するには、インターフェイスコンフィギュレーションモードで speedコ
マンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

使用可能な設定オプションは、スイッチモデルおよび取り付けられているトランシーバモジュー

ルによって異なります。オプションには、10、100、1000、2500、5000、10000、25000、40000、
100000があります。

Note

speed {10 | 100 | 1000 | 2500 | 5000 | auto [10 | 100 | 1000 | 2500 | 5000] | nonegotiate}
no speed

Syntax Description ポートが 10 Mbpsで稼働することを指定します。10

ポートが 100 Mbpsで稼働することを指定します。100

ポートが1000Mbpsで稼働することを指定します。このオプションは、10/100/1000
Mb/sポートでだけ有効になって表示されます。

1000

ポートが 2500 Mbpsで稼働することを指定します。このオプションは、マルチギ
ガビット対応のイーサネットポートでのみ有効であり、表示されます。

2500

ポートが 5000 Mbpsで稼働することを指定します。このオプションは、マルチギ
ガビット対応のイーサネットポートでのみ有効であり、表示されます。

5000

稼働時のポートの速度を、リンクのもう一方の終端のポートを基準にして自動的

に検出します。autoキーワードと一緒に 10、100、1000、 2500、または 5000キー
ワードを使用した場合、ポートは指定の速度でのみ自動ネゴシエートします。

auto

自動ネゴシエーションをディセーブルにし、ポートは 1000 Mbpsで稼働します。nonegotiate

Command Default デフォルトは autoです。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 10ギガビットイーサネットポートでは速度を設定できません。

1000BASE-TSmall Form-Factor Pluggable（SFP）モジュールを除き、SFPモジュールポートが自
動ネゴシエーションをサポートしていないデバイスに接続されている場合は、ネゴシエートし

ないように（nonegotiate）速度を設定できます。
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キーワード 2500および 5000は、マルチギガビット（m-Gig）イーサネット対応デバイスでの
み表示されます。

速度が autoに設定されている場合、スイッチはもう一方のリンクの終端にあるデバイスと速
度設定についてネゴシエートし、速度をネゴシエートされた値に強制的に設定します。デュプ

レックス設定はリンクの両端での設定が引き継がれますが、これにより、デュプレックス設定

に矛盾が生じることがあります。

ラインの両端が自動ネゴシエーションをサポートしている場合、デフォルトの自動ネゴシエー

ション設定を使用することを強く推奨します。一方のインターフェイスでは自動ネゴシエー

ションをサポートし、もう一方の終端ではサポートしていない場合、サポートしている側には

auto設定を使用し、サポートしていない終端にはデュプレックスおよび速度を設定します。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再びイネーブルになる場合があります。

Caution

スイッチの速度およびデュプレックスのパラメータの設定に関する注意事項は、このリリース

に対応するソフトウェアコンフィギュレーションガイドの「Configuring InterfaceCharacteristics」
の章を参照してください。

設定を確認するには、show interfaces特権 EXECコマンドを使用します。

Examples
次に、ポートの速度を 100 Mbpsに設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed 100

次に、10 Mbpsでだけポートが自動ネゴシエートするように設定する例を示します。
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10

次に、10 Mbpsまたは 100 Mbpsでだけポートが自動ネゴシエートするように設定する
例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# speed auto 10 100
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start（COAPプロキシコンフィギュレーション）
スイッチで CoAPを開始するには、COAPプロキシコンフィギュレーションモードで startコ
マンドを使用します。

start

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、スイッチで CoAPを開始する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# start
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stop（COAPプロキシコンフィギュレーション）
スイッチで CoAPを停止するには、COAPプロキシコンフィギュレーションモードで stopコ
マンドを使用します。

stop

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、スイッチで CoAPを停止する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# stop
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switchport block
不明なマルチキャストまたはユニキャストパケットが転送されないようにするには、インター

フェイスコンフィギュレーションモードで switchport blockコマンドを使用します。不明なマ
ルチキャストまたはユニキャストパケットの転送を許可するには、このコマンドの no形式を
使用します。

switchport block {multicast | unicast}
no switchport block {multicast | unicast}

構文の説明 不明のマルチキャストトラフィックがブロックされるように指定します。

純粋なレイヤ2マルチキャストトラフィックだけがブロックされます。ヘッ
ダーに IPv4または IPv6の情報を含むマルチキャストパケットはブロックさ
れません。

（注）

multicast

不明のユニキャストトラフィックがブロックされるように指定します。unicast

コマンドデフォルト 不明なマルチキャストおよびユニキャストトラフィックはブロックされていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デフォルトでは、不明なMACアドレスを持つすべてのトラフィックがすべてのポートに送信
されます。保護ポートまたは非保護ポート上の不明なマルチキャストまたはユニキャストトラ

フィックをブロックすることができます。不明なマルチキャストまたはユニキャストトラフィッ

クが保護ポートでブロックされない場合、セキュリティに問題のある場合があります。

マルチキャストトラフィックでは、ポートブロッキング機能は純粋なレイヤ 2パケットだけ
をブロックします。ヘッダーに IPv4または IPv6の情報を含むマルチキャストパケットはブ
ロックされません。

不明なマルチキャストまたはユニキャストトラフィックのブロックは、保護ポート上で自動的

にイネーブルにはなりません。明示的に設定する必要があります。

パケットのブロックに関する情報は、このリリースに対応するソフトウェアコンフィギュレー

ションガイドを参照してください。

次の例では、インターフェイス上で不明なユニキャストトラフィックをブロックする

方法を示します。

Device(config-if)# switchport block unicast
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設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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system mtu
ギガビットイーサネットおよび 10ギガビットイーサネットポートのスイッチドパケットのグ
ローバル最大パケットサイズまたはMTUサイズを設定するには、グローバルコンフィギュ
レーションモードで system mtuコマンドを使用します。グローバルMTU値をデフォルト値
に戻すには、このコマンドの no形式を使用します。

system mtu bytes
no system mtu

Syntax Description グローバルMTUのサイズ（バイト単位）。指定できる範囲は、1500～ 9198バイトで
す。デフォルトは 1500バイトです。

bytes

Command Default すべてのポートのデフォルトのMTUサイズは 1500バイトです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 設定を確認するには、show system mtu特権 EXECコマンドを入力します。

スイッチはインターフェイス単位ではMTUをサポートしていません。

特定のインターフェイスタイプで許容範囲外の値を入力した場合、その値は受け入れられませ

ん。

Examples
次に、グローバルシステムMTUサイズを 6000バイトに設定する例を示します。
Device(config)# system mtu 6000
Global Ethernet MTU is set to 6000 bytes.
Note: this is the Ethernet payload size, not the total
Ethernet frame size, which includes the Ethernet
header/trailer and possibly other tags, such as ISL or
802.1q tags.
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transport（COAPプロキシコンフィギュレーション）
トランスポートプロトコルを設定するには、COAPプロキシコンフィギュレーションモード
で transportコマンドを使用します。

transport {tcp | udp}

構文の説明 TCPプロトコルを指定します。tcp

UDPプロトコルを指定します。udp

コマンドモード COAPプロキシコンフィギュレーション（config-coap-proxy）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン COAPプロキシコンフィギュレーションモードにアクセスするには、グローバルコンフィギュ
レーションモードで coap proxyコマンドを入力します。

例

次に、TCPをトランスポートプロトコルとして設定する例を示します。

Device(config)# coap proxy
Device(config-coap-proxy)# transport tcp
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voice-signaling vlan（ネットワークポリシーコンフィギュ
レーション）

音声シグナリングアプリケーションタイプのネットワークポリシープロファイルを作成する

には、ネットワークポリシーコンフィギュレーションモードで voice-signaling vlanコマンド
を使用します。ポリシーを削除するには、このコマンドの no形式を使用します。

voice-signaling vlan {vlan-id [cos cos-value | dscp dscp-value] | dot1p [cos l2-priority | dscp
dscp] | none | untagged}

構文の説明 （任意）音声トラフィック用のVLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定されたVLANに対するレイヤ2プライオリティClass of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値
を指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して Cisco IP Phoneに指示しません。電話は電話
のキーパッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声シグナリングアプリケーションタイプのネットワークポリシープロファイルは定義され

ていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2
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使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。

voice-signalingアプリケーションタイプは、音声メディアと異なる音声シグナリング用のポリ
シーを必要とするネットワークトポロジ用です。すべての同じネットワークポリシーが voice
policyTLVにアドバタイズされたポリシーとして適用される場合、このアプリケーションタイ
プはアドバタイズしないでください。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声シグナリング用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 2の CoSを持つ VLAN 200用の音声シグナリングを設定
する方法を示します。

(config)# network-policy profile 1
(config-network-policy)# voice-signaling vlan 200 cos 2

次の例では、DSCP値 45を持つ VLAN 400用の音声シグナリングを設定する方法を示
します。

(config)# network-policy profile 1
(config-network-policy)# voice-signaling vlan 400 dscp 45

次の例では、プライオリティタギングを持つネイティブVLAN用の音声シグナリング
を設定する方法を示します。

(config-network-policy)# voice-signaling vlan dot1p cos 4
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voice vlan（ネットワークポリシーコンフィギュレーショ
ン）

音声アプリケーションタイプのネットワークポリシープロファイルを作成するには、ネット

ワークポリシーコンフィギュレーションモードで voice vlanコマンドを使用します。ポリシー
を削除するには、このコマンドの no形式を使用します。

voice vlan {vlan-id [cos cos-value | dscp dscp-value] | dot1p [cos l2-priority | dscp dscp] | none
| untagged}

構文の説明 （任意）音声トラフィック用のVLAN。指定できる範囲は 1～ 4094です。vlan-id

（任意）設定されたVLANに対するレイヤ2プライオリティClass of Service
（CoS）を指定します。指定できる範囲は 0～ 7です。デフォルト値は 5で
す。

cos cos-value

（任意）設定された VLANに対する Diffservコードポイント（DSCP）値
を指定します。指定できる範囲は 0～ 63です。デフォルト値は 46です。

dscp dscp-value

（任意）IEEE 802.1pプライオリティタギングおよび VLAN 0（ネイティブ
VLAN）を使用するように電話を設定します。

dot1p

（任意）音声 VLANに関して Cisco IP Phoneに指示しません。電話は電話
のキーパッドから入力された設定を使用します。

none

（任意）タグなしの音声トラフィックを送信するように電話を設定します。

これが電話のデフォルトになります。

untagged

コマンドデフォルト 音声アプリケーションタイプのネットワークポリシープロファイルは定義されていません。

デフォルトの CoS値は、5です。

デフォルトの DSCP値は、46です。

デフォルトのタギングモードは、untaggedです。

コマンドモード ネットワークポリシープロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン プロファイルを作成し、ネットワークポリシープロファイルコンフィギュレーションモード

を開始するには、network-policy profileグローバルコンフィギュレーションコマンドを使用
します。
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voiceアプリケーションタイプは IP Phone専用であり、対話形式の音声サービスをサポートす
るデバイスに似ています。通常、これらのデバイスは、展開を容易に行えるようにし、データ

アプリケーションから隔離してセキュリティを強化するために、別個の VLANに配置されま
す。

ネットワークポリシープロファイルコンフィギュレーションモードの場合、VLAN、Class of
Service（CoS）、Diffservコードポイント（DSCP）の値、およびタギングモードを指定する
ことで、音声用のプロファイルを作成することができます。

これらのプロファイルの属性は、Link Layer Discovery Protocol for Media Endpoint Devices
（LLDP-MED）の network-policy Time Length Value（TLV）に含まれます。

ネットワークポリシープロファイルコンフィギュレーションモードから特権 EXECモードに
戻る場合は、exitコマンドを入力します。

次の例では、プライオリティ 4の CoSを持つVLAN 100用の音声アプリケーションタ
イプを設定する方法を示します。

(config)# network-policy profile 1
(config-network-policy)# voice vlan 100 cos 4

次の例では、DSCP値 34を持つVLAN 100用の音声アプリケーションタイプを設定す
る方法を示します。

(config)# network-policy profile 1
(config-network-policy)# voice vlan 100 dscp 34

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケー
ションタイプを設定する方法を示します。

(config-network-policy)# voice vlan dot1p cos 4
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第 IV 部

IPアドレッシングサービス
• IPアドレッシングサービスコマンド（385ページ）





IPアドレッシングサービスコマンド

• clear ipv6 access-list, on page 389
• clear ipv6 dhcp, on page 390
• clear ipv6 dhcp binding, on page 391
• clear ipv6 dhcp client, on page 393
• clear ipv6 dhcp conflict, on page 394
• clear ipv6 dhcp relay binding, on page 395
• clear ipv6 eigrp, on page 396
• clear ipv6 mfib counters, on page 397
• clear ipv6 mld counters, on page 398
• clear ipv6 mld traffic, on page 399
• clear ipv6 mtu, on page 400
• clear ipv6 multicast aaa authorization, on page 401
• clear ipv6 nd destination, on page 402
• clear ipv6 nd on-link prefix, on page 403
• clear ipv6 nd router, on page 404
• clear ipv6 neighbors, on page 405
• clear ipv6 ospf, on page 407
• clear ipv6 ospf counters, on page 408
• clear ipv6 ospf events, on page 410
• clear ipv6 pim reset, on page 411
• clear ipv6 pim topology, on page 412
• clear ipv6 pim traffic, on page 413
• clear ipv6 prefix-list, on page 414
• clear ipv6 rip, on page 416
• clear ipv6 route, on page 418
• clear ipv6 spd, on page 420
• fhrp delay, on page 421
• fhrp version vrrp v3, on page 422
• ip address dhcp, on page 423
• ip address pool (DHCP), on page 427
• ip address, on page 428
• ip unnumbered, on page 431
• ip wccp, on page 434
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• ipv6 access-list, on page 440
• ipv6 address-validate（444ページ）
• ipv6 cef, on page 445
• ipv6 cef accounting, on page 447
• ipv6 cef distributed, on page 450
• ipv6 cef load-sharing algorithm, on page 452
• ipv6 cef optimize neighbor resolution, on page 454
• ipv6 destination-guard policy, on page 455
• ipv6 dhcp-relay bulk-lease, on page 456
• ipv6 dhcp-relay option vpn, on page 457
• ipv6 dhcp-relay source-interface, on page 458
• ipv6 dhcp binding track ppp, on page 459
• ipv6 dhcp database, on page 461
• ipv6 dhcp iana-route-add, on page 463
• ipv6 dhcp iapd-route-add, on page 464
• ipv6 dhcp-ldra （465ページ）
• ipv6 dhcp ping packets, on page 466
• ipv6 dhcp pool, on page 467
• ipv6 dhcp server vrf enable, on page 470
• ipv6 flow monitor , on page 471
• ipv6 general-prefix, on page 472
• ipv6 local policy route-map, on page 474
• ipv6 local pool, on page 476
• ipv6 mld snooping（グローバル）, on page 478
• ipv6 mld ssm-map enable, on page 479
• ipv6 mld state-limit, on page 480
• ipv6 multicast-routing, on page 482
• ipv6 multicast group-range, on page 483
• ipv6 multicast pim-passive-enable, on page 485
• ipv6 nd cache expire, on page 486
• ipv6 nd cache interface-limit (global), on page 488
• ipv6 nd host mode strict, on page 489
• ipv6 nd na glean（490ページ）
• ipv6 nd ns-interval, on page 491
• ipv6 nd nud retry（492ページ）
• ipv6 nd reachable-time, on page 494
• ipv6 nd resolution data limit, on page 495
• ipv6 nd route-owner, on page 496
• ipv6 neighbor, on page 497
• ipv6 ospf name-lookup, on page 499
• ipv6 pim, on page 500
• ipv6 pim accept-register, on page 501
• ipv6 pim allow-rp , on page 502
• ipv6 pim neighbor-filter list, on page 503
• ipv6 pim rp-address, on page 504
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• ipv6 pim rp embedded, on page 507
• ipv6 pim spt-threshold infinity, on page 508
• ipv6 prefix-list, on page 509
• ipv6 source-guard attach-policy, on page 513
• ipv6 source-route, on page 514
• ipv6 spd mode, on page 516
• ipv6 spd queue max-threshold, on page 518
• ipv6 traffic interface-statistics, on page 519
• ipv6 unicast-routing, on page 520
• key chain, on page 521
• key-string（認証）, on page 522
• key, on page 523
• show ip ports all, on page 525
• show ipv6 access-list, on page 527
• show ipv6 destination-guard policy, on page 530
• show ipv6 dhcp, on page 531
• show ipv6 dhcp binding, on page 532
• show ipv6 dhcp conflict, on page 535
• show ipv6 dhcp database, on page 536
• show ipv6 dhcp guard policy, on page 538
• show ipv6 dhcp interface, on page 540
• show ipv6 dhcp relay binding, on page 543
• show ipv6 eigrp events, on page 545
• show ipv6 eigrp interfaces, on page 547
• show ipv6 eigrp topology, on page 550
• show ipv6 eigrp traffic, on page 552
• show ipv6 general-prefix, on page 554
• show ipv6 interface, on page 556
• show ipv6 mfib, on page 565
• show ipv6 mld groups, on page 571
• show ipv6 mld interface, on page 574
• show ipv6 mld snooping, on page 577
• show ipv6 mld ssm-map, on page 579
• show ipv6 mld traffic, on page 581
• show ipv6 mrib client, on page 583
• show ipv6 mrib route, on page 585
• show ipv6 mroute, on page 588
• show ipv6 mtu, on page 593
• show ipv6 nd destination, on page 595
• show ipv6 nd on-link prefix, on page 597
• show ipv6 neighbors, on page 598
• show ipv6 ospf, on page 603
• show ipv6 ospf border-routers, on page 607
• show ipv6 ospf event, on page 609
• show ipv6 ospf graceful-restart, on page 612
• show ipv6 ospf interface, on page 614
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• show ipv6 ospf request-list, on page 619
• show ipv6 ospf retransmission-list, on page 621
• show ipv6 ospf statistics, on page 623
• show ipv6 ospf summary-prefix, on page 625
• show ipv6 ospf timers rate-limit, on page 626
• show ipv6 ospf traffic, on page 627
• show ipv6 ospf virtual-links, on page 631
• show ipv6 pim anycast-RP, on page 633
• show ipv6 pim bsr, on page 634
• show ipv6 pim df, on page 637
• show ipv6 pim group-map, on page 639
• show ipv6 pim interface, on page 641
• show ipv6 pim join-prune statistic, on page 643
• show ipv6 pim limit, on page 645
• show ipv6 pim neighbor, on page 646
• show ipv6 pim range-list, on page 648
• show ipv6 pim topology, on page 650
• show ipv6 pim traffic, on page 653
• show ipv6 pim tunnel, on page 655
• show ipv6 policy, on page 657
• show ipv6 prefix-list, on page 658
• show ipv6 protocols, on page 661
• show ipv6 rip, on page 663
• show ipv6 routers, on page 669
• show ipv6 rpf, on page 673
• show ipv6 source-guard policy, on page 675
• show ipv6 spd, on page 676
• show ipv6 static, on page 677
• show ipv6 traffic, on page 681
• show key chain（684ページ）
• show track, on page 685
• track, on page 687
• vrrp, on page 689
• vrrp description, on page 690
• vrrp preempt, on page 691
• vrrp priority, on page 693
• vrrp timers advertise, on page 694
• vrrs leader, on page 696
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clear ipv6 access-list
IPv6アクセスリストの一致カウンタをリセットするには、特権 EXECモードで clear ipv6
access-listコマンドを使用します。

clear ipv6 access-list [access-list-name]

Syntax Description （任意）一致カウンタをクリアする IPv6アクセスリストの名前。名前は、
スペース、疑問符を含むことができず、また、数字で始めることはできま

せん。

access-list-name

Command Default リセットは開始されません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 access-listコマンドは、IPv6固有である点を除いて、clear ip access-list countersコマ
ンドに似ています。

access-list-name引数なしで clear ipv6 access-listコマンドを使用すると、ルータに設定されてい
るすべての IPv6アクセスリストの一致カウンタがリセットされます。

このコマンドは、IPv6グローバル ACLハードウェアカウンタをリセットします。

Examples
次に、marketingという IPv6アクセスリストの一致カウンタをリセットする例を示し
ます。

# clear ipv6 access-list marketing

Related Commands 説明コマンド

ハードウェア統計情報の収集をイネーブルにします。hardware statistics

IPv6アクセスリストを定義し、IPv6アクセスリストコンフィギュレー
ションモードを開始します。

ipv6 access-list

現在のすべての IPv6アクセスリストの内容を表示します。show ipv6 access-list
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clear ipv6 dhcp
IPv6DynamicHost Configuration Protocol（DHCP）情報をクリアするには、特権EXECモードで
clear ipv6 dhcpコマンドを使用します。

clear ipv6 dhcp

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 dhcpコマンドは IPv6の DHCP情報を削除します。

Examples
次に例を示します。

# clear ipv6 dhcp
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clear ipv6 dhcp binding
IPv6サーバのバインディングテーブルの Dynamic Host Configuration Protocol（DHCP）から自
動クライアントバインディングを削除するには、特権 EXECモードで clear ipv6 dhcp binding
コマンドを使用します。

clear ipv6 dhcp binding [ipv6-address ] [vrf vrf-name ]

Syntax Description （任意）IPv6クライアントの DHCPのアドレス。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-address

（任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 dhcp bindingコマンドはサーバ関数として使用します。

IPv6用 DHCPサーバのバインディングテーブルエントリに対して、次の処理が自動的に行わ
れます。

•コンフィギュレーションプールからプレフィックスがクライアントに委任されるたびに作
成されます。

•クライアントがプレフィックスの委任を更新、再バインディング、または確認すると更新
されます。

•クライアントがバインディング内のすべてのプレフィックスを自発的に解放したか、すべ
てのプレフィックスの有効期限が切れたか、または管理者が clear ipv6 dhcp bindingコマ
ンドを実行した場合に、削除されます。

clear ipv6 dhcp bindingコマンドをオプションの ipv6-address引数とともに使用すると、特定の
クライアントのバインディングのみが削除されます。clear ipv6 dhcp bindingコマンドを
ipv6-address引数なしに使用すると、IPv6バインディングテーブルの DHCPからすべての自動
クライアントバインディングが削除されます。オプションの vrf vrf-nameキーワードと引数の
組み合わせを使用すると、特定の VRFのバインディングのみがクリアされます。

Examples
次に、IPv6サーバのバインディングテーブルのDHCPからすべての自動クライアント
バインディングを削除する例を示します。
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# clear ipv6 dhcp binding

Related Commands DescriptionCommand

IPv6サーバのバインディングテーブルのDHCPから自動クライアン
トバインディングを表示します。

show ipv6 dhcp binding
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clear ipv6 dhcp client
インターフェイス上の IPv6クライアントの Dynamic Host Configuration Protocol（DHCP）を再
起動するには、特権 EXECモードで clear ipv6 dhcp clientコマンドを使用します。

clear ipv6 dhcp client interface-type interface-number

Syntax Description インターフェイスのタイプと番号。詳細については、疑問符

（?）を使用してオンラインヘルプを参照してください。

interface-type interface-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 dhcp clientコマンドは、以前に取得したプレフィックスとその他のコンフィギュレー
ションオプション（ドメインネームシステム（DNS）サーバなど）を最初に解放し、設定を解
除した後に、特定のインターフェイス上の IPv6クライアントの DHCPを再起動します。

Examples
次に、イーサネットインターフェイス 1/0の IPv6クライアントのDHCPを再起動する
例を示します。

# clear ipv6 dhcp client Ethernet 1/0

Related Commands DescriptionCommand

IPv6用DHCPのインターフェイス情報を表示します。show ipv6 dhcp interface
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clear ipv6 dhcp conflict
IPv6（DHCPv6）サーバデータベースの Dynamic Host Configuration Protocolからアドレス競合
をクリアするには、特権 EXECモードで clear ipv6 dhcp conflictコマンドを使用します。

clear ipv6 dhcp conflict {*ipv6-address | vrf vrf-name }

Syntax Description すべてのアドレス競合をクリアします。*

競合するアドレスを含むホスト IPv6アドレスをクリアします。ipv6-address

Virtual Routing and Forwarding（VRF）名を指定します。vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 競合を検出するようにDHCPv6サーバを設定する場合、DHCPv6サーバはpingを使用します。
クライアントはネイバー探索を使用してクライアントを検出し、DECLINEメッセージを介し
てサーバに報告します。アドレス競合が検出されると、このアドレスはプールから削除されま

す。管理者がこのアドレスを競合リストから削除するまでこのアドレスは割り当てることがで

きません。

アドレスパラメータとしてアスタリスク（*）文字を使用すると、DHCPはすべての競合をク
リアします。

vrf vrf-nameキーワードと引数を指定すると、特定の VRFに属しているアドレス競合のみがク
リアされます。

Examples
次に、DHCPv6サーバデータベースからすべてのアドレス競合をクリアする例を示し
ます。

# clear ipv6 dhcp conflict *

Related Commands 説明コマンド

アドレスをクライアントに提供する際に DHCPv6サーバによって検
出されたアドレス競合を表示します。

show ipv6 dhcp conflict
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clear ipv6 dhcp relay binding
IPv6リレーバインディングの Dynamic Host Configuration Protocol（DHCP）の IPv6アドレスま
たは IPv6プレフィックスをクリアするには、特権 EXECモードで clear ipv6 dhcp relay binding
コマンドを使用します。

clear ipv6 dhcp relay binding {vrf vrf-name } {*ipv6-addressipv6-prefix}

clear ipv6 dhcp relay binding {vrf vrf-name } {*ipv6-prefix}

Syntax Description Virtual Routing and Forwarding（VRF）のコンフィギュレーションを指定しま
す。

vrf vrf-name

すべての DHCPv6リレーバインディングをクリアします。*

DHCPv6アドレス。ipv6-address

IPv6 prefix.ipv6-prefix

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2Cisco IOSXE Fuji 16.9.2

Usage Guidelines clear ipv6 dhcp relay bindingコマンドは、IPv6リレーバインディングの DHCPの特定の IPv6
アドレスまたは IPv6プレフィックスを削除します。リレークライアントを指定しないと、バ
インディングは削除されません。

Examples
次に、指定した IPv6アドレスを持つクライアントのバインディングをクリアする例を
示します。

# clear ipv6 dhcp relay binding 2001:0DB8:3333:4::5

次に、Cisco uBR10012ユニバーサルブロードバンドデバイス上の vrf1という VRF名
と特定のプレフィックスを持つクライアントのバインディングをクリアする例を示し

ます。

# clear ipv6 dhcp relay binding vrf vrf1 2001:DB8:0:1::/64

Related Commands 説明コマンド

リレーエージェント上の DHCPv6 IANAバインディングと
DHCPv6 IAPDバインディングを表示します。

show ipv6 dhcp relay binding

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
395

IPアドレッシングサービス
clear ipv6 dhcp relay binding



clear ipv6 eigrp
IPv6ルーティングテーブルの Enhanced Interior Gateway Routing Protocol（EIGRP）からエント
リを削除するには、特権 EXECモードで clear ipv6 eigrpコマンドを使用します。

clear ipv6 eigrp [as-number] [neighbor [ipv6-address | interface-type interface-number]]

Syntax Description （任意）自律システム番号。as-number

（任意）ネイバールータのエントリを削除します。neighbor

（任意）隣接ルータの IPv6アドレス。ipv6-address

（任意）ネイバールータのインターフェイスタイプ。interface-type

（任意）ネイバールータのインターフェイス番号。interface-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6ルーティングテーブルエントリのすべての EIGRPをクリアするには、引数およびキー
ワードを指定せずに clear ipv6 eigrpコマンドを使用します。指定したプロセスのルーティング
テーブルのエントリをクリアするには as-number引数を使用し、ネイバーテーブルから特定の
ネイバーを削除するには neighboripv6-addressキーワードと引数、または
interface-typeinterface-number引数を使用します。

Examples
次に、IPv6アドレスが 3FEE:12E1:2AC1:EA32のネイバーを削除する例を示します。

# clear ipv6 eigrp neighbor 3FEE:12E1:2AC1:EA32
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clear ipv6 mfib counters
アクティブなすべてのマルチキャスト転送情報ベース（MFIB）のトラフィックカウンタをリ
セットするには、特権 EXECモードで clear ipv6 mfib countersコマンドを使用します。

clear ipv6 mfib [vrf vrf-name ] counters [group-name | group-address [source-addresssource-name]]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-name | group-address

（任意）送信元の IPv6アドレスまたは名前。source-address | source-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 mfib countersコマンドを有効にした後、トラフィックカウンタを表示する次の show
コマンドのいずれかを使用して追加のトラフィックを転送するかどうかを決定できます。

• show ipv6 mfib

• show ipv6 mfib active

• show ipv6 mfib count

• show ipv6 mfib interface

• show ipv6 mfib summary

Examples
次に、すべてのMFIBトラフィックカウンタをクリアしてからリセットする例を示し
ます。

# clear ipv6 mfib counters
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clear ipv6 mld counters
マルチキャストリスナー検出（MLD）インターフェイスカウンタをクリアするには、特権
EXECモードで clear ipv6 mld countersコマンドを使用します。

clear ipv6 mld [vrf vrf-name ] counters [interface-type]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

（任意）インターフェイスタイプ。詳細については、疑問符（?）を使用して
オンラインヘルプを参照してください。

interface-type

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 受信した参加および脱退の数を追跡するMLDカウンタをクリアするには、clear ipv6 mld
countersコマンドを使用します。オプションの interface-type引数を省略した場合、clear ipv6
mld countersコマンドはすべてのインターフェイスのカウンタをクリアします。

Examples
次に、イーサネットインターフェイス 1/0のカウンタをクリアする例を示します。

# clear ipv6 mld counters Ethernet1/0

Related Commands 説明コマンド

インターフェイスのマルチキャスト関連情報を表示します。show ipv6 mld interface
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clear ipv6 mld traffic
マルチキャストリスナー検出（MLD）トラフィックカウンタをリセットするには、特権EXEC
モードで clear ipv6 mld trafficコマンドを使用します。

clear ipv6 mld [vrf vrf-name ] traffic

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 mld trafficコマンドを使用して、すべてのMLDトラフィックカウンタをリセットし
ます。

Examples
次に、MLDトラフィックカウンタをリセットする例を示します。

# clear ipv6 mld traffic

説明コマンド

MLDトラフィックカウンタを表示します。show ipv6 mld traffic
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clear ipv6 mtu
メッセージの最大伝送ユニット（MTU）のキャッシュをクリアするには、特権 EXECモード
で clear ipv6 mtuコマンドを使用します。

clear ipv6 mtu

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default メッセージは、MTUキャッシュからはクリアされません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ルータが ICMPv6 toobigメッセージでフラッドしている場合、そのルータは利用可能なすべて
のメモリが消費されるまで、MTUキャッシュ内にエントリを無制限に作成します。MTUキャッ
シュからメッセージをクリアするには、clear ipv6 mtuコマンドを使用します。

Examples
次に、メッセージのMTUをクリアする例を示します。

# clear ipv6 mtu

Related Commands 説明コマンド

ルータによって送信された 1,280バイト以上のパケット内にフローラベルマー
キングを設定します。

ipv6 flowset
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clear ipv6 multicast aaa authorization
IPv6マルチキャストネットワークへのユーザアクセスを制限する認証パラメータをクリアする
には、特権 EXECモードで clear ipv6 multicast aaa authorizationコマンドを使用します。

clear ipv6 multicast aaa authorization [interface-type interface-number]

Syntax Description インターフェイスのタイプと番号。詳細については、疑問符

（?）を使用してオンラインヘルプを参照してください。

interface-type interface-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションの interface-type引数と interface-number引数なしで clear ipv6 multicast aaa
authorizationコマンドを使用すると、ネットワーク上のすべての認証パラメータがクリアされ
ます。

Examples
次に、IPv6ネットワーク上に設定されているすべての認証パラメータをクリアする例
を示します。

# clear ipv6 multicast aaa authorization FastEthernet 1/0

Related Commands 説明コマンド

IPv6マルチキャストネットワークへのユーザアクセスを
制限するパラメータを設定します。

aaa authorization multicast default
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clear ipv6 nd destination
IPv6ホストモードの宛先キャッシュのエントリをクリアするには、特権 EXECモードで clear
ipv6 nd destinationコマンドを使用します。

clear ipv6 nd destination[vrf vrf-name ]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 nd destinationコマンドは IPv6ホストモードの宛先キャッシュのエントリをクリアし
ます。vrf vrf-nameキーワードと引数のペアを使用すると、指定した VRFに関する情報のみ
がクリアされます。

Examples
次に、IPv6ホストモードの宛先キャッシュのエントリをクリアする例を示します。
# clear ipv6 nd destination

Related Commands 説明コマンド

conformantまたは strictの IPv6ホストモードを有効にします。ipv6 nd host mode strict
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clear ipv6 nd on-link prefix
ルータアドバタイズメント（RA）を通じて学習したオンリンクプレフィックスをクリアする
には、特権 EXECモードで clear ipv6 nd on-link prefixコマンドを使用します。

clear ipv6 nd on-link prefix[vrf vrf-name ]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines RAを通じて学習したローカルに到達可能な IPv6アドレス（on-linkプレフィックス）をクリア
するには、clear ipv6 nd on-link prefixコマンドを使用します。vrf vrf-nameキーワードと引数

のペアを使用すると、指定した VRFに関する情報のみがクリアされます。

Examples
次に、RAを通じて学習したオンリンクプレフィックスをクリアする例を示します。
# clear ipv6 nd on-link prefix

Related Commands 説明コマンド

conformantまたは strictの IPv6ホストモードを有効にします。ipv6 nd host mode strict
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clear ipv6 nd router
ルータアドバタイズメント（RA）を通じて学習したネイバー探索（ND）デバイスのエントリ
をクリアするには、特権 EXECモードで clear ipv6 nd routerコマンドを使用します。

clear ipv6 nd router[vrf vrf-name ]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines RAを通じて学習した NDデバイスをクリアするには clear ipv6 nd routerコマンドを使用しま
す。vrf vrf-nameキーワードと引数のペアを使用すると、指定した VRFに関する情報のみが
クリアされます。

Examples
次に、RAを通じて学習したネイバー探索NDデバイスのエントリをクリアする例を示
します。

# clear ipv6 nd router

Related Commands 説明コマンド

conformantまたは strictの IPv6ホストモードを有効にします。ipv6 nd host mode strict
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clear ipv6 neighbors
Virtual Routing and Forwarding（VRF）以外のインターフェイス上の静的エントリおよび ND
キャッシュのエントリを除き、IPv6ネイバー探索キャッシュ内のすべてのエントリを削除する
には、特権 EXECモードで clear ipv6 neighborsコマンドを使用します。

clear ipv6 neighbors [interface type number[ipv6 ipv6-address] | statistics | vrf table-name
[ipv6-address | statistics]]

clear ipv6 neighbors

Syntax Description （任意）指定したインターフェイスの IPv6ネイバー探索キャッシュ
をクリアします。

interface type number

（任意）指定したインターフェイス上の指定した IPv6アドレスに一
致する IPv6ネイバー探索キャッシュをクリアします。

ipv6 ipv6-address

（任意）IPv6ネイバー探索エントリのキャッシュをクリアします。statistics

（任意）バーチャルプライベートネットワーク（VPN）のルーティ
ングインスタンスまたは転送インスタンスのエントリをクリアしま

す。

vrf

（任意）テーブル名または識別子。値の範囲は 0x0～ 0xFFFFFFFF
（10進数では 0～ 65535）です。

table-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 neighborコマンドはNDキャッシュのエントリをクリアします。vrfキーワードなし
にコマンドを発行すると、このコマンドはデフォルトのルーティングテーブルに関連付けられ

ているインターフェイス（vrf forwardingステートメントを持たないインターフェイス）上の
NDキャッシュのエントリをクリアします。vrfキーワードを指定してコマンドを発行すると、
指定した VRFに関連付けられているインターフェイス上の NDキャッシュのエントリをクリ
アします。

Examples
次に、静的エントリおよびVRF以外のインターフェイス上のNDキャッシュのエント
リを除き、ネイバー探索キャッシュ内のすべてのエントリを削除する例を示します。

# clear ipv6 neighbors
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次に、静的エントリおよびVRF以外のインターフェイス上のNDキャッシュのエント
リを除き、イーサネットインターフェイス 0/0上の IPv6ネイバー探索キャッシュのす
べてのエントリをクリアする例を示します。

# clear ipv6 neighbors interface Ethernet 0/0

次に、イーサネットインターフェイス 0/0上の 2001:0DB8:1::1のネイバー探索キャッ
シュのエントリをクリアする例を示します。

# clear ipv6 neighbors interface Ethernet0/0 ipv6 2001:0DB8:1::1

次の例では、インターフェイスイーサネット 0/0が redという VRFと関連付けられて
います。インターフェイスのイーサネット 1/0とイーサネット 2/0は（VRFと関連付
けられていないため）デフォルトのルーティングテーブルと関連付けられています。

したがって、 clear ipv6 neighborコマンドはインターフェイスのイーサネット 1/0と
イーサネット 2/0上の NDキャッシュのエントリのみをクリアします。インターフェ
イスイーサネット 0/0上の NDキャッシュのエントリをクリアするには、clear ipv6
neighbor vrf redコマンドを発行する必要があります。
interface ethernet0/0
vrf forward red
ipv6 address 2001:db8:1::1/64

interface ethernet1/0
ipv6 address 2001:db8:2::1/64

interface ethernet2/0
ipv6 address 2001:db8:3::1/64

Related Commands 説明コマンド

IPv6ネイバー探索キャッシュのスタティックエントリを設定します。ipv6 neighbor

IPv6ネイバー探索キャッシュ情報を表示します。show ipv6 neighbors
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clear ipv6 ospf
Open Shortest Path First（OSPF）ルーティングプロセス IDに基づく OSPF状態をクリアするに
は、特権 EXECモードで cl ear ipv6 ospfコマンドを使用します。

clear ipv6 ospf [process-id] {process | force-spf | redistribution}

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できま
す。ここで使用される数は、OSPFルーティングプロセスをイネーブルにする
ときに管理目的で割り当てられた数です。

process-id

OSPFプロセスを再起動します。process

最初にOSPFデータベースをクリアせずに、最短パス優先（SPF）アルゴリズ
ムを起動します。

force-spf

OSPFルート再配布をクリアします。redistribution

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines processキーワードを clear ipv6 ospfコマンドで使用すると、OSPFデータベースはいったんク
リアされてから再入力された後、最短パス優先（SPF）アルゴリズムが実行されます。force-spf
キーワードを clear ipv6 ospfコマンドで使用すると、SPFアルゴリズムが実行される前にOSPF
データベースはクリアされません。

1つの OSPFプロセスのみをクリアするには、process-idオプションを使用します。process-id

オプションを指定しなかった場合、すべての OSPFプロセスがクリアされます。

Examples
次に、OSPFデータベースをクリアせずにSPFアルゴリズムを起動する例を示します。

# clear ipv6 ospf force-spf
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clear ipv6 ospf counters
Open Shortest Path First（OSPF）ルーティングプロセス IDに基づく OSPF状態をクリアするに
は、特権 EXECモードで cl ear ipv6 ospfコマンドを使用します。

clear ipv6 ospf [process-id] counters [neighbor [neighbor-interfaceneighbor-id]]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用でき
ます。ここで使用される数は、OSPFルーティングプロセスをイネーブル
にするときに管理目的で割り当てられた数です。

process-id

（任意）インターフェイスごとまたはネイバー IDごとのネイバー統計。neighbor

（任意）ネイバーインターフェイス。neighbor-interface

（任意）ネイバーの IPv6アドレスまたは IPアドレス。neighbor-id

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 指定したインターフェイス上のすべてのネイバーのカウンタをクリアするには、neighbor
neighbor-interfaceオプションを使用します。neighbor neighbor-interfaceオプションを使用しな
いと、すべての OSPFカウンタがクリアされます。

指定したネイバーのカウンタをクリアするには、neighbor neighbor-idオプションを使用しま
す。neighbor neighbor-id オプションを使用しないと、すべてのOSPFカウンタがクリアされま
す。

Examples
次に、ネイバールータに関する詳細情報を表示する例を示します。

# show ipv6 ospf neighbor detail
Neighbor 10.0.0.1

In the area 1 via interface Serial19/0
Neighbor:interface-id 21, link-local address FE80::A8BB:CCFF:FE00:6F00
Neighbor priority is 1, State is FULL, 6 state changes
Options is 0x194AE05
Dead timer due in 00:00:37
Neighbor is up for 00:00:15
Index 1/1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

次に、指定したインターフェイス上のすべてのネイバーをクリアする例を示します。
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# clear ipv6 ospf counters neighbor s19/0

次の例は、clear ipv6 ospf counters neighbor s19/0コマンドを使用して以来状態変化が
ないことを示しています。

# show ipv6 ospf neighbor detail
Neighbor 10.0.0.1

In the area 1 via interface Serial19/0
Neighbor:interface-id 21, link-local address FE80::A8BB:CCFF:FE00:6F00
Neighbor priority is 1, State is FULL, 0 state changes
Options is 0x194AE05
Dead timer due in 00:00:39
Neighbor is up for 00:00:43
Index 1/1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

Related Commands 説明コマンド

OSPFネイバー情報をインターフェイスごとに表示します。show ipv6 ospf neighbor
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clear ipv6 ospf events
Open Shortest Path First（OSPF）ルーティングプロセス IDに基づく IPv6イベントログカウンタ
の OSPFをクリアするには、特権 EXECモードで cl ear ipv6 ospf eventsコマンドを使用しま
す。

clear ipv6 ospf [process-id] events

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。こ
こで使用される数は、OSPFルーティングプロセスをイネーブルにするときに管
理目的で割り当てられた数です。

process-id

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 指定した OSPFルーティングプロセスの IPv6イベントログカウンタをクリアするには、任意
の process-id引数を使用します。process-id引数を使用しなかった場合は、すべてのイベントロ
グカウンタがクリアされます。

Examples
次に、ルーティングプロセス 1の IPv6イベントログカウンタの OSPFをクリアする例
を示します。

# clear ipv6 ospf 1 events
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clear ipv6 pim reset
トポロジテーブルからすべてのエントリを削除し、マルチキャストルーティング情報ベース

（MRIB）接続をリセットするには、特権 EXECモードで clear ipv6 pim resetコマンドを使用
します。

clear ipv6 pim [vrf vrf-name ] reset

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 pim resetコマンドを使用すると、PIM-MRIB接続が切断され、トポロジテーブルが
クリアされてからPIM-MRIB接続が再確立されます。このプロシージャはMRIBを強制的に再
同期します。

clear ipv6 pim resetコマンドは PIMトポロジテーブルからすべての PIMプロトコル情報をクリ
アするため、使用する際は注意が必要です。clear ipv6 pim resetコマンドは、PIMとMRIBの
通信が正常に動作しない場合に使用してください。

Caution

Examples
次に、トポロジテーブルからすべてのエントリを削除し、MRIB接続をリセットする
例を示します。

# clear ipv6 pim reset
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clear ipv6 pim topology
Protocol Independent Multicast（PIM）トポロジテーブルをクリアするには、特権 EXECモード
で clear ipv6 pim topologyコマンドを使用します。

clear ipv6 pim [vrf vrf-name ] topology [group-namegroup-address]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-name | group-address

Command Default 引数を指定しないでこのコマンドを使用すると、PIMトポロジテーブルにあるすべてのグルー
プエントリから PIMプロトコル情報がクリアされます。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドは、PIMトポロジテーブルにあるすべてのグループエントリから PIMプロトコ
ル情報をクリアします。MRIBテーブルから取得した情報は保持されます。マルチキャストグ
ループを指定した場合は、それらのグループエントリだけがクリアされます。

Examples
次に、PIMトポロジテーブルにあるすべてのグループエントリをクリアする例を示し
ます。

# clear ipv6 pim topology
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clear ipv6 pim traffic
Protocol IndependentMulticast（PIM）トラフィックカウンタをクリアするには、特権EXECモー
ドで clear ipv6 pim trafficコマンドを使用します。

clear ipv6 pim [vrf vrf-name ] traffic

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

Command Default 引数なしでこのコマンドを使用すると、すべてのトラフィックカウンタがクリアされます。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドは、PIMトラフィックカウンタをクリアします。vrf vrf-nameキーワードと引数
を使用すると、それらのカウンタのみがクリアされます。

Examples
次に、すべての PIMトラフィックカウンタをクリアする例を示します。

# clear ipv6 pim traffic
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clear ipv6 prefix-list
IPv6プレフィックスリストのエントリのヒットカウントをリセットするには、特権EXECモー
ドで clear ipv6 prefix-listコマンドを使用します。

clear ipv6 prefix-list [prefix-list-name] [ipv6-prefix/prefix-length]

Syntax Description （任意）ヒットカウントをクリアするプレフィックスリストの名前。prefix-list-name

（任意）ヒットカウントをクリアする IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式にする必要があります。コロ
ン区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

（オプション）IPv6プレフィックスの長さ。プレフィックス（アドレスの
ネットワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値
です。10進数値の前にスラッシュ記号が必要です。

/ prefix-length

Command Default すべての IPv6プレフィックスリストのヒットカウントがクリアされます。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 prefix-listコマンドは、IPv6固有である点を除いて、clear ip prefix-listコマンドに似
ています。

ヒットカウントは、特定のプレフィックスリストエントリに一致する数を示す値です。

Examples
次の例では、ネットワークマスク 2001:0DB8::/35と一致する、first_listという名前のプ
レフィックスリストのプレフィックスリストエントリからヒットカウントをクリアし

ます。

# clear ipv6 prefix-list first_list 2001:0DB8::/35

Related Commands 説明コマンド

IPv6プレフィックスリストのエントリを作成します。ipv6 prefix-list

IPv6プレフィックスリスト内のエントリのシーケンス番号
の生成を有効にします。

ipv6 prefix-list sequence-number
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説明コマンド

IPv6プレフィックスリストまたはプレフィックスリストの
エントリに関する情報を表示します。

show ipv6 prefix-list
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clear ipv6 rip
IPv6 Routing Information Protocol（RIP）ルーティングテーブルからルートを削除するには、特
権 EXECモードで clear ipv6 ripコマンドを使用します。

clear ipv6 rip [name][vrf vrf-name ]

clear ipv6 rip [name]

Syntax Description （任意）IPv6 RIPプロセスの名前。name

（任意）指定した Virtual Routing and Forwarding（VRF）インスタンスに関す
る情報をクリアします。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines name引数を指定すると、指定した IPv6 RIPプロセスのルートのみが IPv6 RIPルーティング
テーブルから削除されます。name引数を指定しないと、すべての IPv6 RIPルートが削除され
ます。

IPv6 RIPルートを表示するには、show ipv6 ripコマンドを使用します。

指定した IPv6 RIPプロセスの指定した VRFインスタンスを削除するには、clear ipv6 rip name
vrf vrf-nameコマンドを使用します。

Examples
次に、oneという RIPプロセスのすべての IPv6ルートを削除する例を示します。

# clear ipv6 rip one

次に、oneという RIPプロセスの vrf1という IPv6 VRFインスタンスを削除する例を示
します。

# clear ipv6 rip one vrf vrf1

*Mar 15 12:36:17.022: RIPng: Deleting 2001:DB8::/32
*Mar 15 12:36:17.022: [Exec]IPv6RT[vrf1]: rip <name>, Delete all next-hops for 2001:DB8::1
*Mar 15 12:36:17.022: [Exec]IPv6RT[vrf1]: rip <name>, Delete 2001:DB8::1 from table
*Mar 15 12:36:17.022: [IPv6 RIB Event Handler]IPv6RT[<red>]: Event: 2001:DB8::1, Del,
owner rip, previous None

Related Commands 説明コマンド

IPv6RIPルーティングテーブルの現在の内容を表示します。debug ipv6 rip
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説明コマンド

IPv6 RIPの VRF認識型サポートを有効にします。ipv6 rip vrf-mode enable

IPv6RIPルーティングテーブルの現在の内容を表示します。show ipv6 rip
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clear ipv6 route
IPv6ルーティングテーブルからルートを削除するには、特権 EXECモードで clear ipv6 route
コマンドを使用します。

{clear ipv6 route {ipv6-addressipv6-prefix/prefix-length} | *}

Syntax Description テーブルから削除する IPv6ネットワークアドレス。

この引数は、RFC2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-address

テーブルから削除する IPv6ネットワーク番号。

この引数は、RFC2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部
分）を構成するアドレスの上位連続ビット数を示す 10進値です。10進数値
の前にスラッシュ記号が必要です。

/ prefix-length

すべての IPv6ルートをクリアします。*

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 routeコマンドは、IPv6固有である点を除いて、clear ip routeコマンドに似ていま
す。

ipv6-address引数または ipv6-prefix/ prefix-length引数を指定した場合は、IPv6ルーティングテー
ブルからそのルートが削除されます。*キーワードを指定した場合は、すべてのルートがルー
ティングテーブルから削除されます（宛先単位の最大伝送ユニット（MTU）キャッシュもクリ
アされます）。

Examples
次に、IPv6ネットワーク 2001:0DB8::/35を削除する例を示します。

# clear ipv6 route 2001:0DB8::/35

Related Commands 説明コマンド

スタティック IPv6ルートを確立します。ipv6 route
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説明コマンド

IPv6ルーティングテーブルの現在の内容を表示します。show ipv6 route

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
419

IPアドレッシングサービス
clear ipv6 route



clear ipv6 spd
最新の選択的パケット破棄（SPD）の状態遷移をクリアするには、特権 EXECモードで clear
ipv6 spdコマンドを使用します。

clear ipv6 spd

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines clear ipv6 spdコマンドは、最新の SPD状態遷移と傾向履歴データを削除します。

Examples
次に、最新の SPD状態遷移をクリアする例を示します。

# clear ipv6 spd
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fhrp delay
FirstHopRedundancyProtocol（FHRP）クライアントの初期化の遅延時間を指定するには、イン
ターフェイスコンフィギュレーションモードで fhrp delayコマンドを使用します。指定した
時間を削除するには、このコマンドの no形式を使用します。

fhrp delay {[minimum] [reload] seconds}
no fhrp delay {[minimum] [reload] seconds}

Syntax Description （任意）インターフェイスが使用可能になった後の遅延時間を設定します。minimum

（任意）デバイスのリロード後の遅延時間を設定します。reload

秒単位の遅延時間。範囲は 0～ 3600です。seconds

Command Default なし

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、FHRPクライアントの初期化の遅延期間を指定する例を示します。

Device(config-if)# fhrp delay minimum 90

Related Commands 説明コマンド

ファーストホップ冗長性プロトコル（FHRP）の情報を表示します。show fhrp
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fhrp version vrrp v3
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）と Virtual Router Redundancy Service
（VRRS）をデバイスで有効にするには、グローバルコンフィギュレーションモードで fhrp
version vrrp v3 コマンドを使用します。VRRPv3とVRRSの設定機能をデバイスで無効にする
には、このコマンドの no形式を使用します。

fhrp version vrrp v3
no fhrp version vrrp v3

Syntax Description このコマンドにはキーワードまたは引数はありません。

Command Default VRRPv3と VRRS設定はデバイスで有効になっていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines VRRPv3が使用中の場合、VRRPバージョン 2（VRRPv2）は使用できません。

Examples
次の例では、トラッキングプロセスは、VRRPv3グループを使用して IPv6オブジェク
トの状態を追跡するように設定されています。ギガビットイーサネットインターフェ

イス 0/0/0の VRRPは、VRRPv3グループで IPv6オブジェクトに何らかの変更が生じ
た場合には通知されるように、トラッキングプロセスに登録します。シリアルイン

ターフェイスVRRPv3の IPv6オブジェクトステートがダウンになると、VRRPグルー
プのプライオリティは 20だけ引き下げられます。

Device(config)# fhrp version vrrp v3
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# vrrp 1 address-family ipv6
Device(config-if-vrrp)# track 1 decrement 20

Related Commands 説明コマンド

VRRPv3グループを使用したオブジェクトの追跡を有効にします。track (VRRP)
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ip address dhcp
DHCPからインターフェイスの IPアドレスを取得するには、インターフェイスコンフィギュ
レーションモードで ip address dhcpコマンドを使用します。取得されたいずれかのアドレス
を削除するには、このコマンドの no形式を使用します。

ip address dhcp [client-id interface-type number] [hostname hostname]
no ip address dhcp [client-id interface-type number] [hostname hostname]

Syntax Description （任意）クライアント IDを指定します。デフォルトでは、クライアント識別
子はASCII値です。client-id interface-type numberオプションは、クライアント
識別子を、指定されたインターフェイスの 16進数MACアドレスに設定しま
す。

client-id

（任意）インターフェイスタイプ。詳細については、疑問符（?）オンライン
ヘルプ機能を使用します。

interface-type

（任意）インターフェイスまたはサブインターフェイスの番号です。ネット

ワーキングデバイスに対する番号付け構文の詳細については、疑問符（?）の
オンラインヘルプ機能を使用してください。

number

（任意）ホスト名を指定します。hostname

（任意）ホスト名を DHCPオプション 12フィールドに配置します。この名前
は、グローバルコンフィギュレーションモードで入力されたホスト名と同じ

にする必要はありません。

hostname

Command Default ホスト名は、デバイスのグローバルコンフィギュレーションホスト名です。クライアント識

別子は ASCII値です。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ip address dhcpコマンドを使用すると、インターフェイスは DHCPプロトコルを使用して IP
アドレスを動的に学習できます。これはインターネットサービスプロバイダー（ISP）に動的
に接続するイーサネットインターフェイスで特に役立ちます。このインターフェイスにダイナ

ミックアドレスを割り当てると、同インターフェイスを使用して、Cisco IOSネットワークア
ドレス変換（NAT）のポートアドレス変換（PAT）で、デバイスに接続済みの個別に処理さ
れたネットワークにインターネットアクセスを提供できます。

また ip address dhcpコマンドは、ATMポイントツーポイントインターフェイスと連動し、ど
のカプセル化方式でも受け入れます。ただし、ATMマルチポイントインターフェイスの場合、

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
423

IPアドレッシングサービス
ip address dhcp



protocol ip inarpインターフェイスコンフィギュレーションコマンドで InverseARPを指定し、
aa15snapカプセル化タイプのみを使用する必要があります。

一部の ISPの場合、DHCPDISCOVERメッセージに、特定のホスト名と、インターフェイスの
MACアドレスであるクライアント識別子を含める必要があります。ip address dhcp client-id
interface-type number hostname hostnameコマンドは、interface-typeが、このコマンドが設定さ
れたイーサネットインターフェイスであり、interface-type numberが ISPによって提供された
ホスト名である場合に最も一般的に使用されます。

クライアント識別子（DHCPオプション 61）には、16進数または ASCII値を使用できます。
デフォルトでは、クライアント識別子はASCII値です。client-id interface-type numberオプショ
ンは、デフォルトの値を上書きし、指定されたインターフェイスの 16進数MACアドレスの
使用を強制します。

DHCPサーバから IPアドレスを取得するようシスコデバイスが設定されている場合、デバイ
スは、ネットワークのDHCPサーバにデバイスに関する情報を提供するDHCPDISCOVERメッ
セージを送信します。

ip address dhcpコマンドを使用する場合、オプションキーワードの有無にかかわらず、DHCP
オプション 12フィールド（ホスト名オプション）がDISCOVERメッセージに含められます。
デフォルトでは、オプション12で指定されたホスト名は、デバイスのグローバルコンフィギュ
レーションホスト名になります。ただし、ip address dhcp hostname hostnameコマンドを使用
して、デバイスのグローバルコンフィギュレーションホスト名ではない別の名前を DHCPオ
プション 12フィールドに入力することもできます。

no ip address dhcpコマンドは、取得済みの IPアドレスを削除して、DHCPRELEASEメッセー
ジを送信します。

DHCPサーバで必要なものを判別するため、さまざまな設定を試行しなければならない場合が
あります。下の表に、使用可能なコンフィギュレーション方式と、各方式の DISCOVERメッ
セージに含まれる情報を示します。

Table 26:コンフィギュレーション方式と生成される DISCOVERメッセージの内容

DISCOVERメッセージの内容コンフィギュレーション方

式

DISCOVERメッセージのクライアント IDフィールドには「cisco-
mac-address -Eth1」が含まれます。mac-addressは、イーサネット
1インターフェイスのMACアドレスで、オプション 12フィー
ルドのデバイスのデフォルトホスト名を含んでいます。

ip address dhcp

DISCOVERメッセージのクライアント IDフィールドには「cisco-
mac-address -Eth1」が含まれます。mac-addressは、イーサネット
1インターフェイスのMACアドレスで、オプション 12フィー
ルドの hostnameを含んでいます。

ip address dhcp hostname
hostname

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
424

IPアドレッシングサービス
ip address dhcp



DISCOVERメッセージの内容コンフィギュレーション方

式

DISCOVERメッセージは、クライアント IDフィールドにイーサ
ネット 1インターフェイスのMACアドレスを含んでおり、オプ
ション 12フィールドにデバイスのデフォルトホスト名を含んで
います。

ip address dhcp client-id
ethernet 1

DISCOVERメッセージは、クライアント IDフィールドにイーサ
ネット 1インターフェイスのMACアドレスを含んでおり、オプ
ション 12フィールドに hostnameを含んでいます。

ip address dhcp client-id
ethernet 1 hostname
hostname

Examples
次の例では、ip address dhcpコマンドがイーサネットインターフェイス 1に入力され
ます。次の例のように設定されたデバイスによって送信されたDISCOVERメッセージ
には、クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12
フィールドの値 abcが含まれます。

hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドの「cisco- mac-address -Eth1」と、オプション 12フィール
ドの値 defが含まれます。

hostname abc
!
interface GigabitEthernet 1/0/1
ip address dhcp hostname def

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 abcが含まれます。

hostname abc
!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1

次の例のように設定されたデバイスによって送信されたDISCOVERメッセージには、
クライアント IDフィールドのイーサネットインターフェイス 1のMACアドレスと、
オプション 12フィールドの値 defが含まれます。

hostname abc
!
interface Ethernet 1
ip address dhcp client-id GigabitEthernet 1/0/1 hostname def
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Related Commands 説明コマンド

Cisco IOS DHCPサーバに DHCPアドレスプールを設定し、DHCPプールコン
フィギュレーションモードを開始します。

ip dhcp pool
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ip address pool (DHCP)
Dynamic Host Configuration Protocol（DHCP）に IP Control Protocol（IPCP）ネゴシエーション
からサブネットが入力されるときに、インターフェイスの IPアドレスが自動設定されるよう
にするには、インターフェイスコンフィギュレーションモードで ip address poolコマンドを
使用します。インターフェイスの IPアドレスの自動設定を無効にするには、このコマンドの
no形式を使用します。

ip address pool name
no ip address pool

Syntax Description DHCPプールの名前。インターフェイスの IPアドレスは、nameで指定された DHCP
プールから自動設定されます。

name

Command Default IPアドレスのプーリングは無効になっています。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines デバイスのDHCPプールによって処理する必要のある LANに接続されている DHCPクライア
ントが存在する場合、このコマンドを使用して LANインターフェイスの IPアドレスを自動設
定します。DHCPプールは、IPCPサブネットネゴシエーションによってサブネットを動的に
取得します。

Examples
次の例では、GigabitEthernetインターフェイス 1/0/1の IPアドレスが abcという名前の
アドレスプールから自動設定されるように指定します。

ip dhcp pool abc
import all
origin ipcp

!
interface GigabitEthernet 1/0/1
ip address pool abc

Related Commands 説明コマンド

IP用に設定されたインターフェイスが使用可能かどうかのステータスを表
示します。

show ip interface
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ip address
インターフェイスのプライマリまたはセカンダリ IPアドレスを設定するには、インターフェ
イスコンフィギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除
するか、IP処理を無効にするには、このコマンドの no形式を使用します。

ip address ip-address mask [secondary [vrf vrf-name ]]
no ip address ip-address mask [secondary [vrf vrf-name ]]

Syntax Description IPアドレス。ip-address

関連する IPサブネットのマスク。mask

（任意）設定されたアドレスをセカンダリ IPアドレスに指定します。このキー
ワードが省略された場合、設定されたアドレスはプライマリ IPアドレスになり
ます。

セカンダリアドレスが vrfのキーワードでの VRFテーブルの設定に使用
される場合には、vrfキーワードも指定する必要があります。

Note

secondary

（任意）VRFテーブルの名前vrf-name引数は、入力インターフェイスの VRF名
を指定します。

vrf

Command Default IPアドレスはインターフェイスに定義されません。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines インターフェイスには、1つのプライマリ IPアドレスと複数のセカンダリ IPアドレスを設定
できます。Cisco IOSソフトウェアにより生成されるパケットは、必ずプライマリ IPアドレス
を使用します。そのため、セグメントのすべてのデバイスとアクセスサーバは、同じプライマ

リネットワーク番号を共有する必要があります。

ホストは、Internet Control Message Protocol（ICMP）マスク要求メッセージを使用して、サブ
ネットマスクを判別できます。デバイスは、ICMPマスク応答メッセージでこの要求に応答で
きます。

no ip addressコマンドを使用して IPアドレスを削除することにより、特定のインターフェイ
ス上の IP処理を無効にできます。ソフトウェアが、その IPアドレスのいずれかを使用する別
のホストを検出すると、コンソールにエラーメッセージを出力します。

オプションの secondaryキーワードを使用すると、セカンダリアドレスを無制限に指定できま
す。システムがセカンダリの送信元アドレスのルーティングの更新以外にデータグラムを生成

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
428

IPアドレッシングサービス
ip address



しないということを除けば、セカンダリアドレスはプライマリアドレスのように処理されま

す。IPブロードキャストおよび Address Resolution Protocol（ARP）要求は、IPルーティング
テーブルのインターフェイスルートのように、正しく処理されます。

セカンダリ IPアドレスは、さまざまな状況で使用できます。次に、一般的な使用状況を示し
ます。

•特定のネットワークセグメントに十分なホストアドレスがない場合。たとえば、サブネッ
ト化により、論理サブネットあたり最大 254のホストを使用できますが、1つの物理サブ
ネットでは、300のホストアドレスが必要になります。デバイスまたはアクセスサーバで
セカンダリ IPアドレスを使用すると、2つの論理サブネットで 1つの物理サブネットを使
用できます。

•レベル2ブリッジを使用して構築された旧式ネットワークがたくさんある場合。セカンダ
リアドレスは、慎重に使用することで、サブネット化されたデバイスベースネットワー

クへの移行に役立ちます。旧式のブリッジセグメントのデバイスでは、そのセグメントに

複数のサブネットがあることを簡単に認識させることができます。

• 1つのネットワークの 2つのサブネットは、別の方法で、別のネットワークにより分離で
きる場合があります。サブネットが使用中の場合、この状況は許可されません。このよう

な場合、最初のネットワークは、セカンダリアドレスを使用している2番目のネットワー
クの上に拡張されます。つまり、上の階層となります。

•ネットワークセグメント上のすべてのデバイスがセカンダリアドレスを使用した場合、
同一のセグメント上にある他のデバイスも、同一のネットワークまたはサブネットからセ

カンダリアドレスを使用しなければなりません。ネットワークセグメント上のセカンダ

リアドレスの使用に矛盾があると、ただちにルーティングループが引き起こされる可能

性があります。

• Open Shortest Path First（OSPF）アルゴリズムを使用してルーティングする場合は、イン
ターフェイスのすべてのセカンダリアドレスがプライマリアドレスと同じ OSPFエリア
にあることを確認してください。

•セカンダリ IPアドレスを設定する場合は、CPU使用率が高くならないように、no ip
redirectsコマンドを入力して ICMPリダイレクトメッセージの送信を無効にする必要があ
ります。

Note

Examples
次の例では、192.108.1.27がプライマリアドレスで、192.31.7.17が GigabitEthernetイ
ンターフェイス 1/0/1のセカンダリアドレスです。
Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# ip address 192.108.1.27 255.255.255.0
Device(config-if)# ip address 192.31.7.17 255.255.255.0 secondary
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Related Commands DescriptionCommand

送信元 IPアドレスを、VRFで接続されたルートに基づいて設定され
た必要なルートマップに一致するように指定します。

match ip route-source

1つのルーティングプロトコルから他のルーティングプロトコルへ
のルートを再配布するか、またはポリシールーティングを有効にす

るための条件を定義します。

route-map

ポリシーベースルーティングVRFの選択のために、ルートマップ内
で VPN VRF選択を有効にします。

set vrf

SLIPアドレスが固定 ARPテーブルエントリとして表示される ARP
キャッシュを表示します。

show ip arp

IP用に設定されたインターフェイスが使用可能かどうかのステータス
を表示します。

show ip interface

静的ルートマップと動的ルートマップを表示します。show route-map
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ip unnumbered
明示的な IPアドレスをインターフェイスに割り当てることなく、インターフェイスでの IP処
理を有効にするには、インターフェイスコンフィギュレーションモードまたはサブインター

フェイスコンフィギュレーションモードで ip unnumberedコマンドを使用します。インター
フェイスで IP処理を無効にするには、このコマンドの no形式を使用します。

ip unnumbered type number [ poll ] [ point-to-point ]
no ip unnumbered [ type number ]

Syntax Description インターフェイスのタイプ。詳細については、疑問符（?）を使用してオンライ
ンヘルプを参照してください。

type

インターフェイスまたはサブインターフェイスの番号。ネットワーキングデバ

イスに対する番号付けシンタックスの詳細については、疑問符（?)）のオンラ
インヘルプ機能を使用してください。

number

（任意）IP接続ホストのポーリングを有効にします。poll

（任意）ポイントツーポイント接続を有効にします。point-to-point

Command Default 番号が付いていないインターフェイスはサポートされません。

Command Modes インターフェイスコンフィギュレーション（config-if）

サブインターフェイスコンフィギュレーション（config-subif）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

Usage Guidelines アンナンバードインターフェイスがパケットを生成する場合（たとえば、ルーティングアップ

デートのため）、IPパケットの送信元アドレスとして指定されているインターフェイスのアド
レスが使用されます。また、アンナンバードインターフェイスを介してアップデートを送信す

るルーティングプロセスを判別する場合、指定されたインターフェイスの IPアドレスが使用
されます。

このコマンドには次の制限が適用されます。

• High-Level Data Link Control（HDLC）、PPP、Link Access Procedure Balanced（LAPB）、
フレームリレーカプセル化、および Serial Line Internet Protocol（SLIP）を使用するシリア
ルインターフェイス、およびトンネルインターフェイスはアンナンバードで使用できま

す。
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•インターフェイスにはアドレスがないため、pingEXECコマンドを使用してインターフェ
イスがアップ状態かどうかを確認することはできません。簡易ネットワーク管理プロトコ

ル（SNMP）は、インターフェイスステータスのリモート監視に使用できます。

• ip unnumberedコマンドを使用して、IPアドレスが割り当てられているシリアルインター
フェイスを介して Cisco IOSイメージをネットブートすることはできません。

• IPセキュリティオプションは、アンナンバードインターフェイス上でサポートできませ
ん。

typeおよび number引数を使用して指定されたインターフェイスが、有効になっている必要が
あります（show interfacesコマンドの出力に「up」と表示）。

シリアル回線を介して Intermediate System-to-Intermediate System（IS-IS）を設定する場合は、
シリアルインターフェイスをアンナンバードとして設定する必要があります。この設定によ

り、各インターフェイスで IPアドレスは必須でないと規定している RFC 1195に準拠できま
す。

さまざまな主要なネットワーク（またはメジャーネット）間でアンナンバードシリアル回線を

使用する場合、特別な注意が必要です。リンクの両端で、アンナンバードとして指定したイン

ターフェイスに異なるメジャーネットが割り当てられている場合、シリアル回線で実行されて

いるルーティングプロトコルはサブネット情報をアドバタイズすることはできません。

Note

Examples
次に、イーサネット 0のアドレスを最初のシリアルインターフェイスに割り当てる例
を示します。

Device(config)# interface ethernet 0
Device(config-if)# ip address 10.108.6.6 255.255.255.0
!
Device(config-if)# interface serial 0
Device(config-if)# ip unnumbered ethernet 0

次に、イーサネットVLANサブインターフェイス 3/0.2を IPアンナンバードサブイン
ターフェイスとして設定する例を示します。

Device(config)# interface ethernet 3/0.2
Device(config-subif)# encapsulation dot1q 200
Device(config-subif)# ip unnumbered ethernet 3/1

次に、5/1.1～ 5/1.4の範囲のファストイーサネットサブインターフェイスを IPアン
ナンバードサブインターフェイスとして設定する例を示します。

Device(config)# interface range fastethernet5/1.1 - fastethernet5/1.4
Device(config-if-range)# ip unnumbered ethernet 3/1

次に、ギガビットイーサネットインターフェイスでポーリングを有効にする例を示し

ます。

Device(config)# interface loopback0
Device(config-if)# ip address 10.108.6.6 255.255.255.0
!
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Device(config-if)# ip unnumbered gigabitethernet 3/1
Device(config-if)# ip unnumbered loopback0 poll
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ip wccp
サービスグループに参加できるように、指定したWeb Cache Communication Protocol（WCCP）
サービスのサポートを有効にするには、グローバルコンフィギュレーションモードで ip wccp
コマンドを使用します。サービスグループを無効にするには、このコマンドの no形式を使用
します。

ip wccp [ vrf vrf-name ] { web-cache service-number } [ service-list service-access-list ]
[ mode { open | closed } ] [ group-address multicast-address ] [ redirect-list access-list ]
[ group-list access-list ] [ password [ 0 | 7 ] password ]
no ip wccp [ vrf vrf-name ] {web-cache service-number } [ service-list service-access-list
] [ mode { open | closed } ] [ group-address multicast-address ] [ redirect-list access-list
] [ group-list access-list ] [ password [ 0 | 7 ] password ]

Syntax Description （任意）サービスグループに関連付ける Virtual Routing and Forwarding
インスタンス（VRF）を指定します。

vrf vrf-name

Webキャッシュサービスを指定します（WCCPバージョン 1とバー
ジョン 2）。

Webキャッシュはサービスの 1つとしてカウントされます。
サービスの最大数（service-number引数で割り当てられたサー
ビスを含む）は 256です。

Note

web-cache

ダイナミックサービス ID。このサービスの定義は、キャッシュによっ
て示されます。ダイナミックサービス番号は 0～ 254の範囲で指定で
きます。サービスの最大数（web-cacheキーワードで指定するWeb
キャッシュサービスを含む）は 256です。

キャッシュクラスタで Cisco Cache Engineが使用されている場
合、リバースプロキシサービスは値 99で指定されます。

Note

service-number

（任意）サービスと一致するパケットを定義する名前付き拡張 IPアク
セスリストを指定します。

service-list
service-access-list

（任意）サービスを開いていると見なします。これがデフォルトサー

ビスモードです。

mode open

（任意）サービスが閉じていると見なします。mode closed

（任意）WCCPサービスグループと通信するマルチキャスト IPアド
レスを指定します。マルチキャストアドレスは、デバイスが使用して

リダイレクトされたメッセージを受信するWebキャッシュを決定しま
す。

group-address
multicast-address
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（任意）このサービスグループにリダイレクトされるトラフィックを

制御するアクセスリストを指定します。access-list引数は、アクセス
リストを指定する64文字以下の長さの文字列（名前または番号）で構
成する必要があります。

redirect-list access-list

（任意）サービスグループへの参加を許可するWebキャッシュを決定
するアクセスリストを指定します。access-list引数には、標準または拡
張アクセスリストの番号または名前を指定します。

group-list access-list

（任意）サービスグループから受信したメッセージにメッセージダイ

ジェストアルゴリズム 5（MD5）認証を指定します。認証で受け入れ
られなかったメッセージは廃棄されます。暗号化タイプには 0～ 7の
タイプを指定できます。0は暗号化されないことを、7は独自の暗号化
を示します。password引数の長さは最大 8文字です。

password [0 | 7]
password

Command Default WCCPサービスがデバイスでイネーブルにされていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。

vrfキーワードと vrf-name引数のペアが追加されました。Cisco IOSXEBengaluru 17.6.1

Usage Guidelines シスコエクスプレスフォワーディングスイッチングがイネーブルのとき、WCCPの透過的
キャッシングはネットワークアドレス変換（NAT）をバイパスします。この状況に対処する
には、発信方向でWCCP透過キャッシングを設定し、コンテンツエンジンインターフェイス
で Cisco Express Forwardingスイッチングを有効にし、ip wccp web-cache redirect outコマンド
を指定します。キャッシュに面するデバイスインターフェイスで ip wccp redirect exclude inコ
マンドを指定し、内部インターフェイスの着信方向にWCCPを設定します。この設定は、そ
のインターフェイスに到着したパケットのリダイレクションを回避します。

サービスグループを設定するときにリダイレクトリストを含めることもできます。指定され

たリダイレクトリストは、NAT（送信元）IPアドレスを含むパケットを拒否して、リダイレ
クションを阻止します。

このコマンドは、指定されたサービス番号またはWebキャッシュサービス名のサポートをイ
ネーブルまたはディセーブルにするようデバイスに指示します。サービス番号は 0～ 254の範
囲で指定できます。サービス番号または名前がイネーブルになると、デバイスはサービスグ

ループの確立に参加できます。

すべてのWCCPパラメータを単一の IPWCCPコマンドに含める必要があります。例：ip wccp
61 redirect-list 10 password password。

Note
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vrf vrf-nameキーワードと引数のペアは任意です。サービスグループに関連付けるVRFを指定
できます。次に、Webキャッシュサービス名またはサービス番号を指定できます。

同じサービス（Webキャッシュまたはサービス番号）を他の VRFテーブルで設定できます。
各サービスは個別に動作します。

no ip wccpコマンドが入力されると、デバイスはサービスグループへの参加を終了し、引き続
きサービスが設定されているインターフェイスがなければ領域の割り当てを解除し、他のサー

ビスが設定されていなければWCCPタスクを終了します。

web-cacheに続くキーワードと service-number引数はオプションで、任意の順序で指定できま
すが、1回しか指定できません。以降の各項で、このコマンドのオプション形式それぞれの特
定の使用方法について概説します。

ip wccp [vrf vrf-name] {web-cache | service-number} group-address multicast-address

デバイスと連動するマルチキャストアドレスをセットアップするようにWCCPグループアド
レスを設定し、Webキャッシュを使用してWCCPプロトコルメッセージを交換できます。こ
のようなアドレスを使用する場合、IPマルチキャストルーティングを有効にし、設定済みの
グループ（マルチキャスト）アドレスを使用するメッセージを正しく受信できるようにする必

要があります。

このオプションは、このグループアドレスで受信した「Here IAm」メッセージに対する「I See
You」応答を結合するために、指定されたマルチキャスト IPアドレスを使用するようにデバイ
スに指示します。また、応答はグループアドレスに送信されます。デフォルトではグループア

ドレスは設定されていないため、すべての「Here I Am」メッセージにユニキャスト応答が返
されます。

ip wccp [vrf vrf-name] {web-cache | service-number} redirect-list access-list

このオプションは、サービス名で指定されたサービスグループのWebキャッシュにリダイレ
クトされるトラフィックの制御にアクセスリストを使用するようにデバイスに指示します。

access-list引数には、標準または拡張アクセスリストの番号または名前を指定します。アクセ
スリストは、リダイレクトを許可されるトラフィックを指定します。デフォルトでは、リダイ

レクトリストは設定されません（すべてのトラフィックがリダイレクトされます）。

WCCPでは、次のプロトコルとポートが、いかなるアクセスリストによってもフィルタリン
グされないようにする必要があります。

• UDP（プロトコルタイプ 17）ポート 2048。このポートを使用してシグナリングを制御し
ます。このタイプのトラフィックをブロックすることで、WCCPによるデバイスとWeb
キャッシュ間での接続の確立を阻止します。

• Generic Routing Encapsulation（GRE）（プロトコルタイプ 47カプセル化フレーム）。こ
のタイプのトラフィックをブロックすることで、代行受信したパケットの表示を阻止しま

す。

ip wccp [vrf vrf-name] {web-cache | service-number} group-list access-list

このオプションは、指定したサービスグループへの参加が許可されるWebキャッシュの制御
にアクセスリストを使用するようにデバイスに指示します。access-list引数には、標準または
拡張アクセスリストの番号、または任意のタイプの名前付きアクセスリストの名前を指定し

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
436

IPアドレッシングサービス
ip wccp



ます。アクセスリスト自体は、サービスグループへの参加を許可されるWebキャッシュを指
定します。デフォルトでは、グループリストは設定されていないため、すべてのWebキャッ
シュがサービスグループに参加する可能性があります。

ip wccp {web-cache | service-number} group-listコマンドの構文は、 ip wccp {web-cache |
service-number} group-listenコマンドと似ていますが、これらはまったく別のコマンドです。
ip wccp group-listenコマンドは、キャッシュクラスタからのマルチキャスト通知を受信するよ
うインターフェイスを設定するのに使用する、インターフェイスコンフィギュレーションコ

マンドです。

Note

ip wccp [vrf vrf-name] web-cache | service-number} password password

このオプションは、指定したサービス名で、指定したサービスグループから受信したメッセー

ジのMD5認証を使用するようにデバイスに指示します。この形式のコマンドを使用すると、
デバイス上にパスワードを設定できます。また、各Webキャッシュ上に同じパスワードを個
別に設定する必要があります。パスワードは最大8文字を使用できます。デバイスで認証がイ
ネーブルになっているとき、認証されないメッセージは廃棄されます。デフォルトは認証パス

ワードは設定されておらず、認証はディセーブルになっています。

ip wccp service-number service-list service-access-list mode closed

機能処理を適用する目的で、外部仲介デバイスに対するWCCPパケットの代行受信とリダイ
レクションが Cisco IOSソフトウェアで利用できないアプリケーションでは、中間デバイスが
利用できないときにアプリケーションのパケットをブロックする必要があります。このブロッ

クは、クローズドサービスと呼ばれます。デフォルトでは、WCCPはオープンサービスとし
て動作します。この場合、中間デバイスがなくても、クライアントとサーバ間の通信は正常に

進行します。service-listキーワードを使用できるのは、クローズドモードサービスの場合だけ
です。WCCPサービスをクローズドに設定すると、WCCPが、トラフィックを受信するための
クライアントアプリケーションが登録されていないパケットを破棄します。アプリケーション

プロトコルタイプまたはポート番号を登録するには、service-listキーワードと service-access-list
引数を使用します。

サービスリスト内のサービスの定義とWCCPプロトコルを介して受信した宛て先が競合する
場合、次のような警告メッセージが表示されます。

Sep 28 14:06:35.923: %WCCP-5-SERVICEMISMATCH: Service 90 mismatched on WCCP client
10.1.1.13

サービスリストの定義に競合がある場合、WCCPプロトコルメッセージを介して受信した外部
定義よりも設定した定義が優先されます。

Examples
次に、マルチキャストアドレス 239.0.0.0を使用して、WCCP逆プロキシサービスを
実行するように deviceを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip multicast-routing
Device(config)# ip wccp 99 group-address 239.0.0.0
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Device(config)# interface ethernet 0
Device(config-if)# ip wccp 99 group-listen

次に、宛て先が 10.168.196.51以外のWeb関連パケットをWebキャッシュにリダイレ
クトするように deviceを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# access-list 100 deny ip any host 10.168.196.51
Device(config)# access-list 100 permit ip any any
Device(config)# ip wccp web-cache redirect-list 100
Device(config)# interface ethernet 0
Device(config-if)# ip wccp web-cache redirect out

次に、ネットワーク 10.0.0.0からのトラフィックがファストイーサネットインター
フェイス 0/0を離れないようにアクセスリストを設定する例を示します。アウトバウ
ンドアクセスコントロールリスト（ACL）チェックが有効になっているため、WCCP
はそのトラフィックをリダイレクトしません。WCCPは、パケットのリダイレクト前
に、ACLに対してパケットをチェックします。

Device> enable
Device# configure terminal
Device(config)# ip wccp web-cache
Device(config)# ip wccp check acl outbound
Device(config)# interface fastethernet0/0
Device(config-if)# ip access-group 10 out
Device(config-if)# ip wccp web-cache redirect out
Device(config-if)# access-list 10 deny 10.0.0.0 0.255.255.255
Device(config-if)# access-list 10 permit any

アウトバウンド ACLチェックが無効になっている場合、ネットワーク 10.0.0.0からの
HTTPパケットはキャッシュにリダイレクトされます。ネットワーク管理者がその動
作が行われないようにする場合、そのネットワークアドレスを持つユーザはWebペー
ジを取得できることがあります。

次に、閉じられたWCCPサービスを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip wccp 99 service-list access1 mode closed

•複数のパラメータが必要な場合、ip wccp [vrf vrf-name] web-cache | service-number}
の下のすべてのパラメータを、1つのコマンドとして設定する必要があります。

•異なるパラメータを指定してコマンドを再発行すると、既存のパラメータが削除
され、新しいパラメータが設定されます。

Note

次に、複数のパラメータを 1つのコマンドとして設定する例を示します。

Device> enable
Device# configure terminal
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Device(config)# ip wccp 61 group-address 10.0.0.1 password 0 password mode closed
redirect-list 121

Related Commands 説明コマンド

すべてのWCCPサービスをイネーブルにします。ip wccp check services all

デバイスでインターフェイスを設定して、WCCPの IPマルチキャ
ストパケットの受信をイネーブルまたはディセーブルにします。

ip wccp group listen

インターフェイスでのリダイレクトの除外をイネーブルにします。ip wccp redirect exclude in

発信方向のインターフェイスにリダイレクションを設定します。ip wccp redirect out

デバイスで使用するWCCPのバージョンを指定します。ip wccp version

WCCPに関連するグローバル統計情報を表示します。show ip wccp
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを
使用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name
no ipv6 access-list access-list-name

Syntax Description IPv6アクセスリスト名。名前は、スペース、疑問符を含むことができず、
また、数字で始めることはできません。

access-list-name

Command Default IPv6アクセスリストは定義されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 access-listコマンドは、IPv6固有である点を除いて、ip access-listコマンドに似ています。

標準的な IPv6 ACL機能は、送信元アドレスと宛先アドレスに基づくトラフィックフィルタリ
ングの他に、IPv6オプションヘッダーに基づくトラフィックのフィルタリングと、より詳細
な制御を行うための任意の上位層プロトコル情報のフィルタリング（IPv4での拡張 ACLと同
様な機能）をサポートしています。IPv6 ACLは、グローバルコンフィギュレーションモード
で ipv6 access-listコマンドを使用することで定義され、その許可と拒否の条件は IPv6アクセス
リストコンフィギュレーションモードで denyコマンドおよび permitコマンドを使用するこ
とで設定されます。ipv6 access-listコマンドを設定すると、デバイスは IPv6アクセスリスト
コンフィギュレーションモードになり、デバイスプロンプトはDevice(config-ipv6-acl)#に変わ
ります。IPv6アクセスリストコンフィギュレーションモードから、定義済みの IPv6 ACLに
許可および拒否の条件を設定できます。

IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

Note

後位互換性を得るため、グローバルコンフィギュレーションモードでの ipv6 access-listコマ
ンドと denyキーワードおよび permitキーワードの組み合わせは現在もサポートされています
が、グローバルコンフィギュレーションモードでの deny条件と permit条件は IPv6アクセス
リストコンフィギュレーションモードに変換されます。

IPv6オプションヘッダーおよび任意の上位層プロトコルタイプ情報に基づく IPv6トラフィッ
クのフィルタリングの詳細については、deny（IPv6）コマンドおよび permit（IPv6）コマンド
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を参照してください。変換された IPv6 ACLの設定例については、「例」の項を参照してくだ
さい。

IPv6ACLにはそれぞれ、最後に一致した条件として、暗黙のpermit icmp any any nd-naステー
トメント、permit icmp any any nd-nsステートメント、および deny ipv6 any anyステートメン
トがあります（前の 2つの一致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれている必要があります。IPv6ネイバー探索プロセスでは、IPv6ネットワーク
層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケッ
トの送受信が IPv6 ACLによって暗黙的に許可されます。IPv4の場合、IPv6ネイバー探索プロ
セスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利
用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が IPv4 ACLに
よって暗黙的に許可されます。

Note

アクセスリストでなく、IPv6プレフィックスリストは、ルーティングプロトコルプレフィッ
クスのフィルタリングに使用する必要があります。

Note

IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6
traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6ACLをデ
バイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指定し
て、ipv6 access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

Note

このコマンドを使用して、ブートストラップルータ（BSR）の候補のランデブーポイント（RP）
（ipv6 pim bsr candidate rpコマンドを参照）または静的 RP（ipv6 pim rp-addressコマンドを
参照）とすでに関連付けられている ACLを変更する場合は、PIM SSMグループアドレスの範
囲（FF3x::/96）と重複している、追加したアドレス範囲は無視されます。警告メッセージが生
成され、重複しているアドレス範囲は ACLに追加されますが、それらは設定した BSRの候補
の RPや静的 RPのコマンドの操作には影響を与えません。

Note

重複する remarkステートメントは IPv6アクセスコントロールリストからは設定できなくなり
ました。各 remarkステートメントは個別のエンティティであるため、それぞれが固有である
ことが必要です。
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Examples
次に、Cisco IOS Release 12.0(23)S以降のリリースを実行するデバイスでの例を示しま
す。次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコ
ンフィギュレーションモードにする例を示します。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、Cisco IOSRelease 12.2(2)T以降のリリース、12.0(21)ST、または 12.0(22)Sでの例
を示します。この例では、list2という IPv6 ACLを設定し、ACLをイーサネットイン
ターフェイス 0上の発信トラフィックに適用します。特に、最初のACLエントリは、
ネットワーク FEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイト
ローカルプレフィックス FEC0:0:0:2を持つパケット）がイーサネットインターフェ
イス 0から出て行くことを拒否します。2番目の ACLエントリは、その他のすべての
トラフィックがイーサネットインターフェイス 0から出て行くことを許可します。2
番めのエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があるため、必要とな
ります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out

Cisco IOS Release 12.0(23)S以降のリリースを実行しているデバイスに同じ設定が入力
されていた場合、その設定は次のように IPv6アクセスリストコンフィギュレーショ
ンモードに変換されます。

ipv6 access-list list2
deny FEC0:0:0:2::/64 any
permit ipv6 any any

interface ethernet 0
ipv6 traffic-filter list2 out

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコン
フィギュレーションモードに変換される permit any anyステートメントおよび deny
any anyステートメントでプロトコルタイプとして自動的に設定されます。

Note

暗黙の deny条件に依存しているか、またはトラフィックをフィルタ処理するために
deny any anyステートメントを指定した Cisco IOS Release 12.2(2)T以降のリリース、
12.0(21)ST、または 12.0(22)Sを実行しているデバイスに定義されている IPv6 ACLに
は、プロトコルパケット（ネイバー探索プロトコルに関連付けられたパケットなど）

のフィルタリングを回避するためのリンクローカルとマルチキャストアドレスの permit
ステートメントを含める必要があります。さらに、denyステートメントを使用してト
ラフィックをフィルタ処理する IPv6 ACLでは、permit any anyステートメントをリス
ト内の最後のステートメントとして使用する必要があります。

Note
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IPv6デバイスは、送信元アドレスまたは宛先アドレスのいずれかとしてリンクローカ
ルアドレスを持つ IPv6パケットを別のネットワークに転送しません（パケットの送信
元インターフェイスは、パケットの宛先インターフェイスとは異なります）。

Note

Related Commands 説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny (IPv6)

IPv6アクセスリストに基づいて、デバイスとの間の着信接続と発
信接続をフィルタ処理します。

ipv6 access-class

BSRに PIM RPアドバタイズメントを送信するように候補 RPを
設定します。

ipv6 pim bsr candidate rp

特定のグループ範囲の PIM RPのアドレスを設定します。ipv6 pim rp-address

インターフェイス上の着信または発信 IPv6トラフィックをフィル
タリングします。

ipv6 traffic-filter

IPv6アクセスリストに許可条件を設定します。permit (IPv6)

現在のすべての IPv6アクセスリストの内容を表示します。show ipv6 access-list
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ipv6 address-validate
IPv6アドレス検証をイネーブルにするには、グローバルコンフィギュレーションモードで
ipv6 address-validateを使用します。IPv6アドレス検証をディセーブルにするには、このコマ
ンドの no形式を使用します。

ipv6 address-validate
no ipv6 address-validate

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン ipv6 address-validateコマンドは、割り当てられた IPv6アドレスのインターフェイス識別子が
RFC5453で規定されている予約済み IPv6インターフェイス識別子の範囲に含まれていないか
どうかを検証するために使用します。割り当てられた IPv6アドレスのインターフェイス識別
子が予約済みの範囲に含まれている場合は、新しい IPv6アドレスが割り当てられます。

検証されるのは、自動設定されたアドレスとDHCPv6によって設定されたアドレスのみです。

no ipv6-address validateコマンドを使用すると、IPv6アドレス検証がディセーブルになり、予
約済み IPv6インターフェイス識別子の範囲に含まれるインターフェイス識別子を使用した IPv6
アドレスの割り当てが可能になります。このコマンドを使用することは推奨しません。

この ipv6-address validateコマンドの構文を完成させるためにCLIヘルプ（?）を使用する場合
は、コマンドの 8文字以上を入力する必要があります。入力が 8文字未満だと、コマンドはイ
ンターフェイスコンフィギュレーションモードの no ipv6 addressコマンドと競合します。

（注）

例 次に、IPv6アドレス検証が no ipv6-address validateコマンドを使用してディセーブルに
された場合に再度イネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 address-validate
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ipv6 cef
Cisco Express Forwarding for IPv6を有効にするには、グローバルコンフィギュレーションモー
ドで ipv6 cefコマンドを使用します。Cisco Express Forwarding for IPv6を無効にするには、この
コマンドの no形式を使用します。

ipv6 cef
no ipv6 cef

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、Cisco Express Forwarding for IPv6は無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 cefコマンドは、IPv6固有である点を除いて、ip cefコマンドに似ています。

ipv6 cefコマンドは Cisco 12000シリーズのインターネットルータでは利用できません。これ
は、Distributed Cisco Express Forwarding for IPv6モードでのみこの分散型プラットフォームが動
作するためです。

ipv6 cefコマンドはインターフェイスコンフィギュレーションモードではサポートされていま
せん。

Note

一部の分散アーキテクチャプラットフォームで、CiscoExpress Forwarding for IPv6とDistributed
Cisco Express Forwarding for IPv6の両方がサポートされています。分散型プラットフォーム上
に Cisco Express Forwarding for IPv6が設定されている場合、Cisco Express Forwardingスイッチ
ングがルートプロセッサ（RP）によって実行されます。

Note

ipv6 cefグローバルコンフィギュレーションコマンドを使用して Cisco Express Forwarding for
IPv6を有効にする前に、ip cefグローバルコンフィギュレーションコマンドを使用して Cisco
Express Forwarding for IPv4を有効にする必要があります。

Note

Cisco Express Forwarding for IPv6は、Cisco Express Forwarding for IPv4と同様に機能し、同じメ
リットを提供する高度なレイヤ 3スイッチングテクノロジーです。Cisco Express Forwarding for
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IPv6は、Webベースアプリケーションやインタラクティブセッションに関連付けられてい
る、ダイナミックでトポロジ的に分散されたトラフィックパターンを使用して、ネットワーク

のパフォーマンスと拡張性を最適化します。

Examples
次に、標準的な Cisco Express Forwarding for IPv4の動作を有効にしてから、標準的な
Cisco Express Forwarding for IPv6の動作を上でグローバルに有効にする例を示します。

(config)# ip cef
(config)# ipv6 cef

Related Commands 説明コマンド

IPルーティングの高速スイッチングキャッシュの使用を制御します。ip route-cache

Cisco Express Forwarding for IPv6とDistributed Cisco Express Forwarding for
IPv6のネットワークアカウンティングを有効にします。

ipv6 cef accounting

IPv6での分散型シスコエクスプレスフォワーディングをイネーブルに
します。

ipv6 cef distributed

ラインカードがドロップしたパケットを表示し、高速伝送されなかった

パケットを表示します。

show cef

IPv6 FIB内のエントリを表示します。show ipv6 cef
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ipv6 cef accounting
Cisco Express Forwarding for IPv6と Distributed Cisco Express Forwarding for IPv6のネットワーク
アカウンティングを有効にするには、グローバルコンフィギュレーションモードまたはイン

ターフェイスコンフィギュレーションモードで ipv6 cef accountingコマンドを使用します。
Cisco Express Forwarding for IPv6のネットワークアカウンティングを無効にするには、このコ
マンドの no形式を使用します。

ipv6 cef accounting accounting-types
no ipv6 cef accounting accounting-types

インターフェイスコンフィギュレーションモードを介した特定の Cisco Express Forwarding
アカウンティング情報
ipv6 cef accounting non-recursive {external | internal}
no ipv6 cef accounting non-recursive {external | internal}

Syntax Description accounting-types引数は、次のキーワードの 1つ以上で置換する必要があり
ます。必要に応じて、他のキーワードのいずれかまたは全部をこのキーワー

ドに続けることはできますが、各キーワードを使用できるのは 1回のみで
す。

• load-balance-hash：ロードバランシングハッシュバケットカウンタ
を有効にします。

• non-recursive：非再帰的なプレフィックスを介したアカウンティング
を有効にします。

• per-prefix：宛先（またはプレフィックス）へのパケット数とバイト数
のコレクションの高速転送を有効にします。

• prefix-length：プレフィックス長を介したアカウンティングを有効にし
ます。

accounting-types

非再帰的なプレフィックスを介したアカウンティングを有効にします。

このキーワードは、別のキーワードを入力した後に、必要に応じてグルー

バルコンフィギュレーションモードで使用します。 accounting-types引数
を参照してください。

non-recursive

非再帰的な外部ビン内の入力トラフィックをカウントします。external

非再帰的な内部ビン内の入力トラフィックをカウントします。internal

Command Default デフォルトでは、Cisco Express Forwarding for IPv6のネットワークアカウンティングは無効に
なっています。

Command Modes グローバルコンフィギュレーション（config）
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インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 cef accountingコマンドは、IPv6固有である点を除いて、ip cef accountingコマンドに似て
います。

Configuring Cisco Express Forwarding for IPv6のネットワークアカウンティングを設定すると、
ネットワーク内の IPv6トラフィックパターンについて Cisco Express Forwardingの統計情報を
収集できます。

ipv6 cef accountingコマンドをグローバルコンフィギュレーションモードで使用して Cisco
Express Forwarding for IPv6のネットワークアカウンティングを有効にすると、Cisco Express
Forwarding for IPv6モードが有効になっている場合のルートプロセッサ（RP）と、Distributed
Cisco Express Forwarding for IPv6が有効になっている場合のラインカードでアカウンティング
情報が収集されます。show ipv6 cef EXECコマンドを使用すると、収集されたアカウンティン
グ情報を表示できます。

直接接続されたネクストホップがあるプレフィックスの場合、non-recursiveキーワードはプレ
フィックスを介したパケットとバイトのコレクションの高速伝送を可能にします。ipv6 cef
accountingコマンドに別のキーワードを入力した後に、グローバルコンフィギュレーション
モードでこのコマンドを使用する場合、このキーワードはオプションです。

インターフェイスコンフィギュレーションモードでは、このコマンドをグローバルコンフィ

ギュレーションコマンドと併せて使用する必要があります。インターフェイスコンフィギュ

レーションコマンドでは、統計情報の累積に2つの異なるビン（内部または外部）を指定でき
ます。デフォルトでは、内部ビンが使用されます。統計情報は show ipv6 cef detailコマンドを
介して表示されます。

宛先ごとのロードバランシングでは、一連の利用可能パスが分散している一連の 16ハッシュ
バケットを使用します。使用するパスが含まれているバケットを選択するには、パケットの特

定のプロパティで動作するハッシュ関数を適用します。送信元と宛先の IPアドレスは、宛先
ごとのロードバランシング用のバケットを選択するために使用するプロパティです。ハッシュ

バケットごとのカウンタを有効にするには、load-balance-hashキーワードと ipv6 cef accounting
コマンドを使用します。ハッシュバケットごとのカウンタを表示するには、 show ipv6 cef prefix
internalコマンドを入力します。

Examples
次に、直接接続されたネクストホップを持つプレフィックスに IPv6アカウンティング
情報の収集を有効にする例を示します。

(config)# ipv6 cef accounting non-recursive
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Related Commands DescriptionCommand

Cisco Express Forwardingネットワークアカウンティング（IPv4の場合）を
有効にします。

ip cef accounting

パケットに関する情報を表示します。 forwarded by Cisco Express
Forwarding.

show cef

IPv6 FIB内のエントリを表示します。show ipv6 cef
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ipv6 cef distributed
Distributed Cisco Express Forwarding for IPv6を有効にするには、グローバルコンフィギュレー
ションモードで ipv6 cef distributedコマンドを使用します。Cisco Express Forwarding for IPv6
を無効にするには、このコマンドの no形式を使用します。

ipv6 cef distributed
no ipv6 cef distributed

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、Distributed Cisco Express Forwarding for IPv6は無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 cef distributedコマンドは、IPv6固有である点を除いて、ip cef distributedコマンドに似て
います。

ipv6 cef distributedをグローバルコンフィギュレーションモードで使用し、Distributed Cisco
Express Forwarding for IPv6をルータでグローバルに有効にすると、IPv6パケットのCiscoExpress
Forwarding処理をルートプロセッサ（RP）から分散型アーキテクチャのプラットフォームのラ
インカードに配信します。

ルータ上で Distributed Cisco Express Forwarding IPv6トラフィックを転送するには、ipv6
unicast-routingグローバルコンフィギュレーションコマンドを使用してルータ上に IPv6ユニ
キャストデータグラムをグローバルに設定し、ipv6 addressインターフェイスコンフィギュ
レーションコマンドを使用してインターフェイス上に IPv6アドレスと IPv6処理を設定しま
す。

Note

Distributed Cisco Express Forwarding for IPv4は、ip cef distributedグローバルコンフィギュレー
ションコマンドを使用してDistributedCiscoExpress Forwarding for IPv6を有効にする前に、ipv6
cef distributedグローバルコンフィギュレーションコマンドを使用して有効にする必要があり
ます。

Note

Cisco Express Forwardingは、高度なレイヤ 3 IPスイッチングテクノロジーです。Cisco Express
Forwardingは、Webベースアプリケーションとインタラクティブセッションに関連付けられ
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ているダイナミックで、トポロジ的に分散したトラフィックパターンを持つネットワークのパ

フォーマンスと拡張性を最適化します。

Examples
次に、Distributed Cisco Express Forwarding for IPv6動作を有効にする例を示します。

(config)# ipv6 cef distributed

Related Commands 説明コマンド

IPルーティングの高速スイッチングキャッシュの使用を制御します。ip route-cache

IPv6 FIB内のエントリを表示します。show ipv6 cef
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ipv6 cef load-sharing algorithm
Cisco Express Forwardingロードバランシングアルゴリズムを IPv6に選択するには、グローバ
ルコンフィギュレーションモードで ipv6 cef load-sharing algorithmコマンドを使用します。
デフォルトのユニバーサルロードバランシングアルゴリズムに戻るには、このコマンドの no
形式を使用します。

ipv6 cef load-sharing algorithm {original | universal [id]}
no ipv6 cef load-sharing algorithm

Syntax Description 送信元および宛先のハッシュに基づいて、ロードバランスアルゴリズムを元のア

ルゴリズムに設定します。

original

送信元ハッシュ、宛先ハッシュ、IDハッシュを使用するユニバーサルアルゴリズ
ムに、ロードバランシングアルゴリズムを設定します。

universal

（任意）16進数形式の固定識別子。id

Command Default ユニバーサルロードバランシングアルゴリズムがデフォルトで選択されています。ロードバ

ランシングアルゴリズムに固定識別子を設定しなかった場合、デバイスは固有 IDを自動的に
生成します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 cef load-sharing algorithmコマンドは、IPv6固有である点を除いて、ip cef load-sharing
algorithmコマンドに似ています。

Cisco Express Forwarding for IPv6のロードバランシングアルゴリズムはユニバーサルモードに
設定され、ネットワーク上の各デバイスは送信元アドレスと宛先アドレスのペアごとに異なる

ロード共有を決定できます。

Examples
次に、Cisco Express Forwardingの IPv6用の元のロードバランシングアルゴリズムを有
効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 cef load-sharing algorithm original
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Related Commands 説明コマンド

CiscoExpress Forwardingのロードバランシングアルゴリズムを
選択します（IPv4の場合）。

ip cef load-sharing algorithm
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ipv6 cef optimize neighbor resolution
CiscoExpress Forwarding for IPv6から直接接続ネイバーに対してアドレス解決を設定するには、
グローバルコンフィギュレーションモードで ipv6 cef optimize neighbor resolutionコマンドを
使用します。Cisco Express Forwarding for IPv6から直接接続ネイバーに対するアドレス解決の
最適化を無効にするには、このコマンドの no形式を使用します。

ipv6 cef optimize neighbor resolution
no ipv6 cef optimize neighbor resolution

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default このコマンドを設定しなかった場合、Cisco Express Forwarding for IPv6は直接接続ネイバーの
アドレス解決を最適化しません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 cef optimize neighbor resolutionコマンドは、IPv6固有である点を除いて、ip cef optimize
neighbor resolutionコマンドに非常に似ています。

このコマンドを使用して、直接 Cisco Express Forwarding for IPv6からネイバーのレイヤ 2アド
レス解決をトリガーします。

Examples
次に、Cisco Express Forwarding for IPv6から直接接続ネイバーに対してアドレス解決を
最適化する例を示します。

(config)# ipv6 cef optimize neighbor resolution

Related Commands 説明コマンド

Cisco Express Forwarding for IPv4からの直接接続ネイバー
に対するアドレス解決の最適化を設定します。

ip cef optimize neighbor resolution
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ipv6 destination-guard policy
宛先ガードポリシーを定義するには、グローバルコンフィギュレーションモードで ipv6
destination-guard policyコマンドを使用します。宛先ガードポリシーを削除するには、このコ
マンドの no形式を使用します。

ipv6 destination-guard policy [ policy-name ]
no ipv6 destination-guard policy [ policy-name ]

Syntax Description （任意）宛先ガードポリシーの名前。policy-name

Command Default 宛先ガードポリシーは定義されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドを実行すると、宛先ガードコンフィギュレーションモードが開始されます。宛

先ガードポリシーは、宛先アドレスに基づいて IPv6トラフィックをフィルタ処理し、不明な
送信元からのデータトラフィックをブロックするのに使用できます。

Examples
次に、宛先ガードポリシーの名前を定義する例を示します。

(config)#ipv6 destination-guard policy policy1

Related Commands 説明コマンド

宛先ガード情報を表示します。show ipv6 destination-guard policy
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ipv6 dhcp-relay bulk-lease
bulk leaseクエリパラメータを設定するには、グローバルコンフィギュレーションモードで
ipv6 dhcp-relay bulk-leaseコマンドを使用します。bulk leaseクエリ設定を削除するには、この
コマンドの no形式を使用します。

ipv6 dhcp-relay bulk-lease {data-timeout seconds | retry number} [disable]
no ipv6 dhcp-relay bulk-lease [disable]

Syntax Description （任意）bulk leaseクエリデータ転送のタイムアウト。data-timeout

（任意）範囲は 60～ 600秒です。デフォルトは 300秒です。seconds

（任意）bulk leaseクエリの再試行回数を設定します。retry

（任意）範囲は 0～ 5です。デフォルトは 5分です。number

（任意）DHCPv6 bulk leaseクエリ機能を無効にします。disable

Command Default bulk leaseクエリは、DHCP for IPv6（DHCPv6）リレーエージェント機能が有効になっている
場合は自動的に有効になります。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines データ転送のタイムアウトや bulk lease TCP接続の試行回数などの bulk leaseクエリパラメータ
を設定するには、グローバルコンフィギュレーションモードで ipv6 dhcp-relay bulk-leaseコ
マンドを使用します。

DHCPv6リレーエージェントが有効になっている場合、DHCPv6 bulk leaseクエリ機能は自動
的に有効になります。この機能を使用して DHCPv6 bulk leaseクエリ機能自体を有効にするこ
とはできません。この機能を無効にするには、ipv6 dhcp-relay bulk-leaseコマンドと disable
キーワードを使用します。

Examples
次に、bulk leaseクエリデータ転送のタイムアウトを 60秒に設定する例を示します。

(config)# ipv6 dhcp-relay bulk-lease data-timeout 60
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ipv6 dhcp-relay option vpn
DHCP for IPv6リレーのVRF認識型機能を有効にするには、グローバルコンフィギュレーショ
ンモードで ipv6 dhcp-relayオプション vpnコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

ipv6 dhcp-relay option vpn
no ipv6 dhcp-relay option vpn

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default DHCP for IPv6リレーの VRF認識型機能はデバイス上では有効になりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 dhcp-relay option vpnコマンドはDHCPv6リレーのVRF認識型機能をデバイス上でグロー
バルに有効にすることができます。ipv6 dhcp relay option vpnコマンドが指定したインターフェ
イス上で有効になっている場合は、グローバル ipv6 dhcp-relay option vpnコマンドをオーバー
ライドします。

Examples
次に、DHCPv6リレーのVRF認識型機能をデバイス上でグローバルに有効にする例を
示します。

(config)# ipv6 dhcp-relay option vpn

Related Commands 説明コマンド

インターフェイス上で DHCPv6リレーの VRF認識型機能を有効
にします。

ipv6 dhcp relay option vpn
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ipv6 dhcp-relay source-interface
メッセージをリレーする場合に送信元として使用するインターフェイスを設定するには、グ

ローバルコンフィギュレーションモードで ipv6 dhcp-relay source-interfaceコマンドを使用し
ます。送信元としてのインターフェイスの使用を削除するには、このコマンドの no形式を使
用します。

ipv6 dhcp-relay source-interface interface-type interface-number
no ipv6 dhcp-relay source-interface interface-type interface-number

Syntax Description （任意）宛先の出力インターフェイスを指定するインターフェイス

のタイプと番号。この引数が設定されている場合、クライアントの

メッセージは、この出力インターフェイスが接続されたリンクを経

由して宛先アドレスに転送されます。

interface-type
interface-number

Command Default このサーバ側のインターフェイスのアドレスは、IPv6リレーの送信元として使用されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 設定済みのインターフェイスがシャットダウンされた場合、またはその IPv6アドレスのすべ
てが削除された場合、リレーは標準の動作に戻ります。

インターフェイス設定（インターフェイスコンフィギュレーションモードで ipv6 dhcp relay
source-interfaceコマンドを使用）とグローバル設定の両方が設定されている場合は、インター
フェイス設定はグローバル設定よりも優先されます。

Examples
次に、リレーの送信元として使用するループバック 0インターフェイスを設定する例
を示します。

(config)# ipv6 dhcp-relay source-interface loopback 0

Related Commands DescriptionCommand

インターフェイス上でDHCP for IPv6サービスを有効にしま
す。

ipv6 dhcp relay source-interface
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ipv6 dhcp binding track ppp
Dynamic Host Configuration Protocol（DHCP）for IPv6を設定し、接続が閉じた時点で PPP接続
と関連付けられているバインディングを解放するには、グローバルコンフィギュレーション

モードで ipv6 dhcp binding track pppコマンドを使用します。デフォルトの動作に戻すには、
このコマンドの no形式を使用します。

ipv6 dhcp binding track ppp
no ipv6 dhcp binding track ppp

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PPP接続を閉じても、その接続に関連付けられている DHCPバインディングは解放されませ
ん。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 dhcp binding track pppコマンドは、PPP接続を閉じたときにその接続と関連付けられて
いるバインディングを自動的に解放するように DHCP for IPv6を設定します。バインディング
を自動的に解放し、十分なリソースを提供することで、後続の新しい登録に対応します。

DHCPv6を使用した IPv6ブロードバンド展開では、このコマンドを使用して、PPP仮想イン
ターフェイスに関連付けられているプレフィックスバインディングを解放できるようにする必

要があります。これにより、DHCPv6バインディングがPPPセッションとともに追跡されるよ
うになり、DHCPREBINDが失敗した場合には、クライアントがDHCPv6ネゴシエーションを
再度開始するようになります。

Note

IPv6用 DHCPサーバのバインディングテーブルエントリに対して、次の処理が自動的に行わ
れます。

•コンフィギュレーションプールからプレフィックスがクライアントに委任されるたびに作
成されます。

•クライアントがプレフィックスの委任を更新、再バインディング、または確認すると更新
されます。

•クライアントがバインディング内のすべてのプレフィックスを自発的に解放したか、すべ
てのプレフィックスの有効期限が切れたとき、または管理者がアインディングをクリアし

たときに削除されます。
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Examples
次に、PPPに関連付けられているプレフィックスバインディングを解放する例を示し
ます。

(config)# ipv6 dhcp binding track ppp
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ipv6 dhcp database
Dynamic Host Configuration Protocol（DHCP）for IPv6バインディングデータベースを設定する
には、グローバルコンフィギュレーションモードで ipv6 dhcp databaseコマンドを使用しま
す。データベースエージェントを削除するには、このコマンドの no形式を使用します。

ipv6 dhcp database agent [ write-delay seconds ] abort [ timeout seconds ]
no ipv6 dhcp database agent

Syntax Description フラッシュ、ローカルブートフラッシュ、Compact Flash、NVRAM、
FTP、TFTP、または Remote Copy Protocol（RCP）の Uniform Resource
Locator。

agent

（任意）IPv6用DHCPがデータベース更新を送信する頻度（秒単位）。
デフォルトは 300秒です。最小書き込み遅延は 60秒です。

write-delay seconds

（任意）ルータがデータベース転送を待機する時間（秒単位）。timeout seconds

Command Default 書き込み遅延のデフォルト値は 300秒です。タイムアウトのデフォルト値は 300秒です。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 dhcp databaseコマンドは、DHCP for IPv6バインディングデータベースエージェントの
パラメータを指定します。ユーザは複数のデータベースエージェントを設定できます。

バインディングテーブルのエントリは、プレフィックスがコンフィギュレーションプールか

らクライアントに委任されるたびに自動的に作成され、クライアントがプレフィックス委任を

更新、再バインディング、または確認すると更新されます。また、クライアントが自発的にバ

インディング内のすべてのプレフィックスを解放したとき、すべてのプレフィックスの有効期

間が経過したとき、または管理者が clear ipv6 dhcp bindingコマンドを有効にしたときに削除さ
れます。これらのバインディングはRAMに保持され、agent引数を使用して永続的なストレー
ジに保存できます。これにより、システムのリロード後や電源切断後でも、クライアントに割

り当てられたプレフィックスなどの設定に関する情報が失われなくなります。バインディング

はテキストレコードとして格納されるため、メンテナンスが容易です。

バインディングデータベースが保存される永続的な各ストレージのことをデータベースエー

ジェントと呼びます。データベースエージェントには、FTPサーバなどのリモートホストや
NVRAMなどのローカルファイルシステムがあります。

write-delayキーワードは、DHCPがデータベース更新を送信する頻度を秒単位で指定します。
デフォルトでは、IPv6用DHCPサーバは、データベース変更の送信前に300秒間待機します。
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timeoutキーワードは、ルータがデータベース転送を待機する時間を秒単位で指定します。無
限は0秒として定義され、タイムアウト期間を超えた転送はキャンセルされます。デフォルト
では、IPv6用 DHCPサーバは、データベース転送のキャンセル前に 300秒間待機します。シ
ステムがリロードされる場合、バインディングテーブルが完全に保存されるように転送タイム

アウトはありません。

Examples
次に、DHCP for IPv6バインディングデータベースエージェントのパラメータを指定
し、バインディングエントリを TFTPに格納する例を示します。

(config)# ipv6 dhcp database tftp://10.0.0.1/dhcp-binding

次の例では、DHCP for IPv6バインディングデータベースエージェントのパラメータ
を指定し、バインディングエントリをブートフラッシュに格納しています。

(config)# ipv6 dhcp database bootflash

Related Commands DescriptionCommand

DHCP for IPv6サーバのバインディングテーブルからクライアント
のバインディングを自動的に削除します。

clear ipv6 dhcp binding

DHCP for IPv6バインディングデータベースエージェントの情報を
表示します。

show ipv6 dhcp database
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ipv6 dhcp iana-route-add
リレーまたはサーバ上に個別に割り当てられた IPv6アドレスのルートを追加するには、グロー
バルコンフィギュレーションモードで ipv6 dhcp iana-route-addコマンドを使用します。リ
レーまたはサーバ上に個別に割り当てられた IPv6アドレスのルートの追加を無効にするには、
このコマンドの no形式を使用します。

ipv6 dhcp iana-route-add
no ipv6 dhcp iana-route-add

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、リレーまたはサーバ上に個別に割り当てられた IPv6アドレスのルートの追
加は無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトでは、ipv6 dhcp iana-route-addコマンドは無効になっているため、ルートの追加が
必要な場合は有効にする必要があります。アンナンバードインターフェイスを通じてクライア

ントがリレーまたはサーバに接続されている場合、およびこのコマンドを使用してルートの追

加を有効にした場合、Internet Assigned Numbers Authority（IANA）のルートを追加することが
できます。

Examples
次に、個別に割り当てられている IPv6アドレスのルートの追加を有効にする例を示し
ます。

Device(config)# ipv6 dhcp iana-route-add
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ipv6 dhcp iapd-route-add
Dynamic Host Configuration Protocol for IPv6（DHCPv6）リレーおよびサーバによって委任プレ
フィックスに対してルートの追加を有効にするには、グローバルコンフィギュレーションモー

ドで ipv6 dhcp iapd-route-addコマンドを使用します。ルートの追加を無効にするには、この
コマンドの no形式を使用します。

ipv6 dhcp iapd-route-add
no ipv6 dhcp iapd-route-add

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、DHCPv6リレーおよびDHCPv6サーバは委任プレフィックスのルートを追加
します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトでは、DHCPv6リレーおよびDHCPv6サーバは委任プレフィックスのルートを追加
します。このコマンドのルート上のプレゼンスは、デバイスがそのデバイスに追加されるとい

う意味ではありません。このコマンドを設定すると、委任プレフィックスのルートは最初のレ

イヤ 3リレーおよびサーバ上にのみ追加されます。

Examples
次に、DHCPv6リレーおよびサーバを有効にして委任プレフィックスのルートを追加
する例を示します。

Device(config)# ipv6 dhcp iapd-route-add
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ipv6 dhcp-ldra
Lightweight DHCPv6リレーエージェント（LDRA）機能をアクセスノードで有効にするには、
グローバルコンフィギュレーションモードで ipv6 dhcp-ldraコマンドを使用します。LDRA
機能を無効にするには、このコマンドの no形式を使用します。

ipv6 dhcp-ldra {enable | disable}
no ipv6 dhcp-ldra {enable | disable}

構文の説明 アクセスノード上でLDRA機能を有効にします。enable

アクセスノード上でLDRA機能を無効にします。disable

コマンドデフォルト デフォルトでは、アクセスノード上で LDRA機能は有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン LDRA機能を VLAN上またはアクセスノード（デジタル加入者線アクセスマルチプレクサ
（DSLAM）またはイーサネットスイッチ）インターフェイスで設定する前に、 ipv6 dhcp-ldra
コマンドを使用して、この機能を有効にする必要があります。

例

次に、LDRA機能を有効にする例を示します。

(config)# ipv6 dhcp-ldra enable
(config)# exit

上記の例では、デバイスはアクセスノードとなっています。（注）

関連コマンド 説明コマンド

VLAN上で LDRA機能を有効にします。ipv6 dhcp ldra attach-policy

インターフェイス上でLDRA機能を有効にします。ipv6 dhcp-ldra attach-policy
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ipv6 dhcp ping packets
Dynamic Host Configuration Protocol for IPv6（DHCPv6）サーバが ping動作の一部としてプール
アドレスに送信するパケット数を指定するには、グローバルコンフィギュレーションモード

で ipv6 dhcp ping packetsコマンドを使用します。サーバがプールアドレスに pingを送信しな
いようにするには、このコマンドの no形式を使用します。

ipv6 dhcp ping packets number
ipv6 dhcp ping packets

Syntax Description アドレスが要求元のクライアントに割り当てられる前に送信された pingパケット
数。有効な範囲は 0～ 10です。

number

Command Default 要求元のクライアントにアドレスが割り当てられるまで、pingパケットは送信されません。

Command Modes グローバルコンフィギュレーション (#)

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines DHCPv6サーバは、要求元クライアントにアドレスを割り当てる前にプールアドレスに ping
を送信します。pingの応答がない場合、サーバはアドレスが使用されていない可能性が高いと
想定し、アドレスを要求元クライアントに割り当てます。

number引数を 0に設定すると、DHCPv6サーバの ping動作がオフになります。

Examples
次に、ping試行を停止するまでに DHCPv6サーバが 4回試行することを指定する例を
示します。

(config)# ipv6 dhcp ping packets 4

Related Commands 説明コマンド

DHCPv6サーバデータベースからアドレス競合をクリアします。clear ipv6 dhcp conflict

DHCPv6サーバによって検出された、またはクライアントから
DECLINEメッセージにより報告されたアドレス競合を表示します。

show ipv6 dhcp conflict
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ipv6 dhcp pool
DynamicHost Configuration Protocol（DHCP）for IPv6のサーバ設定情報プールを設定してDHCP
for IPv6プールコンフィギュレーションモードを開始するには、グローバルコンフィギュレー
ションモードで ipv6 dhcp poolコマンドを使用します。DHCP for IPv6プールを削除するには、
このコマンドの no形式を使用します。

ipv6 dhcp pool poolname
no ipv6 dhcp pool poolname

Syntax Description ローカルなプレフィックスプールのユーザ定義名。プール名には象徴的な文字列

（「Engineering」など）または整数（0など）を使用できます。
poolname

Command Default DHCP for IPv6プールは設定されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6用 DHCPサーバ設定情報プールを作成するには、ipv6 dhcp poolコマンドを使用します。
ipv6 dhcp poolコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6用DHCP
プールコンフィギュレーションモードに変更されます。このモードでは、次のコマンドを使

用して、管理者はプレフィックスが委任されるようにプールパラメータを設定し、ドメイン

ネームシステム（DNS）サーバを設定できます。

• address prefix IPv6-prefix [lifetime {valid-lifetime preferred-lifetime | infinite}]はアドレス割
り当てにアドレスプレフィックスを設定します。このアドレスは、16ビット値をコロン
で区切った 16進数で指定する必要があります。

• link-address IPv6-prefix はリンクアドレス IPv6プレフィックスを設定します。着信イン
ターフェイスのアドレスまたはパケット内のリンクアドレスが指定した IPv6プレフィッ
クスと一致する場合、サーバは設定情報プールを使用します。このアドレスは、16ビット
値をコロンで区切った 16進数で指定する必要があります。

• vendor-specific vendor-id は DHCPv6ベンダー固有のコンフィギュレーションモードを有
効にします。ベンダーの識別番号を指定します。この番号は、ベンダーの IANAプライ
ベートエンタープライズ番号です。指定できる範囲は1～4294967295です。次のコンフィ
ギュレーションコマンドが利用できます。

• suboption numberはベンダー固有のサブオプション番号を設定します。指定できる範
囲は 1～ 65535です。IPv6アドレス、ASCIIテキスト、または 16進文字列をサブオ
プションパラメータで定義されている東リに入力できます。
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suboptionキーワードの下に hex値を使用すると、入力できるのは 16進数（0～ f）のみとな
ります。無効な hex値を入力しても以前の設定は削除されません。

Note

IPv6用 DHCP設定情報プールが作成されたら、ipv6 dhcp serverコマンドを使用して、プール
とインターフェイス上のサーバを関連付けます。情報プールを設定しない場合は、ipv6 dhcp
server interfaceコンフィギュレーションコマンドを使用して DHCPv6サーバ関数をインター
フェイス上で有効にする必要があります。

DHCPv6プールとインターフェイスを関連付けると、関連付けられているインターフェイス上
の要求を処理するのはそのプールだけとなります。プールは、他のインターフェイスについて

も処理を行います。DHCPv6プールとインターフェイスを関連付けない場合は、すべてのイン
ターフェイスに対する要求を処理できます。

IPv6アドレスプレフィックスを使用しない場合、プールは設定済みのオプションのみを返し
ます。

link-addressコマンドでは、必ずしもアドレスを割り当てなくてもリンクアドレスの照合を行
うことができます。プール内の複数のリンクアドレスコンフィギュレーションコマンドを使

用して、複数のリレーのプールを照合できます。

アドレスプール情報またはリンク情報のいずれかについて最長一致が行われるため、あるプー

ルについてはアドレスを割り当てるように設定して、サブプレフィックスの別のプールについ

ては設定されたオプションだけを返すように設定できます。

Examples
次に、cisco1というDHCP for IPv6設定情報プールを指定して、ルータをDHCP for IPv6
プールコンフィギュレーションモードにする例を示します。

(config)# ipv6 dhcp pool cisco1
(config-dhcpv6)#

次に、IPv6コンフィギュレーションプール cisco1に IPv6アドレスプレフィックスを
設定する例を示します。

(config-dhcpv6)# address prefix 2001:1000::0/64
(config-dhcpv6)# end

次に、3つのリンクアドレスプレフィックスと IPv6アドレスプレフィックスを含む
engineeringという名前のプールを設定する例を示します。

# configure terminal
(config)# ipv6 dhcp pool engineering
(config-dhcpv6)# link-address 2001:1001::0/64(config-dhcpv6)# link-address
2001:1002::0/64(config-dhcpv6)# link-address 2001:2000::0/48(config-dhcpv6)# address
prefix 2001:1003::0/64
(config-dhcpv6)# end

次に、ベンダー固有オプションを含む 350という名前のプールを設定する例を示しま
す。

# configure terminal
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(config)# ipv6 dhcp pool 350
(config-dhcpv6)# vendor-specific 9
(config-dhcpv6-vs)# suboption 1 address 1000:235D::1(config-dhcpv6-vs)# suboption 2 ascii
"IP-Phone"
(config-dhcpv6-vs)# end

Related Commands DescriptionCommand

インターフェイス上で DHCP for IPv6サービスを有効にします。ipv6 dhcp server

DHCP for IPv6コンフィギュレーションプール情報を表示します。show ipv6 dhcp pool
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ipv6 dhcp server vrf enable
DHCP for IPv6サーバのVRF認識型機能を有効にするには、グローバルコンフィギュレーショ
ンモードで ipv6 dhcp server vrf enableコマンドを使用します。この機能を無効にするには、
このコマンドの no形式を使用します。

ipv6 dhcp server vrf enable
no ipv6 dhcp server vrf enable

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default DHCPv6サーバの VRF認識型機能は有効になりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 dhcp server option vpnコマンドは DHCPv6サーバの VRF認識型機能をデバイス上でグ
ローバルに有効にすることができます。

Examples
次に、DHCPv6サーバのVRF認識型機能をデバイス上でグローバルに有効にする例を
示します。

(config)# ipv6 dhcp server option vpn
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ipv6 flow monitor
このコマンドは、着信または発信トラフィックを分析するためにインターフェイスに割り当て

ることで、作成済みのフローモニタをアクティブにします。

以前に作成したフローモニタをアクティブにするには、 ipv6 flow monitor コマンドを使用し
ます。フローモニタを非アクティブにするには、このコマンドの no 形式を使用します。

ipv6 flow monitor ipv6-monitor-name [sampler ipv6-sampler-name] {input | output}
no ipv6 flow monitor ipv6-monitor-name [sampler ipv6-sampler-name] {input | output}

Syntax Description 着信または発信トラフィックを分析するためにインターフェイス

に割り当てることで、作成済みのフローモニタをアクティブに

します。

ipv6-monitor-name

フローモニタサンプラーを適用します。sampler ipv6-sampler-name

入力トラフィックにフローモニタを適用します。input

出力トラフィックにフローモニタを適用します。output

Command Default IPv6フローモニタは、インターフェイスに割り当てられるまでアクティブになりません。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ポートチャネルインターフェイスには NetFlowモニタを接続できません。サービスモジュー
ルの両方のインターフェイスがEtherChannelの一部である場合、両方の物理インターフェイス
にモニタを接続する必要があります。

次に、フローモニタをインターフェイスに適用する例を示します。

(config)# interface gigabitethernet 1/1/2
(config-if)# ip flow monitor FLOW-MONITOR-1 input
(config-if)# ip flow monitor FLOW-MONITOR-2 output
(config-if)# end
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ipv6 general-prefix
IPv6の汎用プレフィックスを定義するには、グローバルコンフィギュレーションモードで
ipv6 general-prefixコマンドを使用します。IPv6の汎用プレフィックスを削除するには、この
コマンドの no形式を使用します。

ipv6 general-prefix prefix-name {ipv6-prefix/prefix-length | 6to4 interface-type interface-number |
6rd interface-type interface-number}
no ipv6 general-prefix prefix-name

Syntax Description プレフィックスに割り当てられている名前。prefix-name

汎用プレフィックスに割り当てられている IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式にする必要があります。コ
ロン区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

汎用プレフィックスを手動で定義する場合は、ipv6-prefix引数と /
prefix-length引数の両方を指定します。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部
分）を構成するアドレスの上位連続ビット数を示す 10進値です。10進数
値の前にスラッシュ記号が必要です。

汎用プレフィックスを手動で定義する場合は、ipv6-prefix引数と /
prefix-length引数の両方を指定します。

/ prefix-length

6to4トンネリングに使用するインターフェイスに基づいて汎用プレフィッ
クスを設定できます。

6to4インターフェイスに基づいて汎用プレフィックスを定義する場合は、
6to4キーワードと interface-type interface-number引数を指定します。

6to4

インターフェイスのタイプと番号。詳細については、疑問符（?）を使用
してオンラインヘルプを参照してください。

6to4インターフェイスに基づいて汎用プレフィックスを定義する場合は、
6to4キーワードと interface-type interface-number引数を指定します。

interface-type
interface-number

IPv6高速展開（6RD）トンネリングに使用するインターフェイスからキャ
プチャした汎用プレフィックスを設定できます。

6rd

Command Default 汎用プレフィックスは定義されません。

Command Modes グローバルコンフィギュレーション（config）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 general-prefixコマンドを使用して IPv6汎用プレフィックスを定義します。

汎用プレフィックスには、短いプレフィックスが保持されます。このプレフィックスに基づい

て、より長く詳細な複数のプレフィックスを定義できます。汎用プレフィックスが変更される

と、そのプレフィックスに基づくより詳細なプレフィックスもすべて変更されます。この機能

により、ネットワークリナンバリングが大幅に簡略化され、自動化されたプレフィックス定義

が可能になります。

汎用プレフィックスに基づくより詳細なプレフィックスは、インターフェイスに IPv6を設定
する場合に使用できます。

6to4トンネリングに使用するインターフェイスに基づく汎用プレフィックスを定義する場合、
汎用プレフィックスは 2002:a.b.c.d::/48の形式になります。「a.b.c.d」は、参照されるインター
フェイスの IPv4アドレスです。

Examples
次に、my-prefixという IPv6汎用プレフィックスを手動で定義する例を示します。

(config)# ipv6 general-prefix my-prefix 2001:DB8:2222::/48

次に、my-prefixという IPv6汎用プレフィックスを 6to4インターフェイスに基づいて
定義する例を示します。

(config)# ipv6 general-prefix my-prefix 6to4 ethernet0

Related Commands DescriptionCommand

IPv6アドレスの汎用プレフィックスに関する情報を表示します。show ipv6 general-prefix
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ipv6 local policy route-map
ローカルポリシーベースルーティング（PBR）を IPv6パケットに有効にするには、グローバ
ルコンフィギュレーションモードで ipv6 local policy route-mapコマンドを使用します。IPv6
パケットのローカルポリシーベースルーティングを無効にするには、このコマンドの no形式
を使用します。

ipv6 local policy route-map route-map-name
no ipv6 local policy route-map route-map-name

Syntax Description ローカル IPv6PBRに使用するルートマップの名前。この名前は、route-map
コマンドで指定した route-map-name値に一致している必要があります。

route-map-name

Command Default IPv6パケットはポリシールーティングされません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 通常、ルータから発信されるパケットはポリシールーティングされません。ただし、このよう

なパケットをポリシールーティングするには、ipv6 local policy route-mapコマンドを使用しま
す。明白な最短パス以外のルートを取るルータでパケットを発信する場合は、ローカル PBR
を有効にすることができます。

ipv6 local policy route-mapコマンドは、ローカル PBRに使用するルートマップを識別します。
route-mapコマンドのそれぞれには、それらに関連付けられた matchコマンドと setコマンド
のリストが備わっています。matchコマンドは一致基準を指定します。この基準は、パケット
をポリシールーティングする条件となります。setコマンドは matchコマンドによって適用さ
れた基準が満たされている場合に実行される特定のポリシールーティングアクションである

setアクションを指定します。no ipv6 local policy route-mapコマンドは、ルートマップへの参
照を削除し、ローカルポリシールーティングを無効にします。

Examples
次に、宛先 IPv6アドレスがアクセスリスト pbr-src-90で許可されているアドレスに一
致するパケットが IPv6アドレス 2001:DB8::1:のルータに送信される例を示します。

ipv6 access-list src-90
permit ipv6 host 2001::90 2001:1000::/64
route-map pbr-src-90 permit 10
match ipv6 address src-90
set ipv6 next-hop 2001:DB8::1
ipv6 local policy route-map pbr-src-90
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Related Commands 説明コマンド

インターフェイス上に IPv6 PBRを設定します。ipv6 policy route-map

IPv6の PBRでパケットの照合に使用する IPv6アクセスリストを
指定します。

match ipv6 address

パケットのレベル 3長に基づいてポリシールーティングを実行し
ます。

match length

あるルーティングプロトコルから別のルーティングプロトコルへ

ルートを再配布する条件を定義するか、ポリシールーティングを

イネーブルにします。

route-map (IP)

ポリシールーティングのルートマップの match句を満たし、宛先
までの明示的なルートを持たないパケットを出力するデフォルトの

インターフェイスを指定します。

set default interface

ポリシールーティングのルートマップのmatch句を満たしたパケッ
トを出力するデフォルトのインターフェイスを指定します。

set interface

一致パケットが転送されるデフォルトの IPv6ネクストホップを指
定します。

set ipv6 default next-hop

ポリシールーティングのルートマップの match句を満たした IPv6
パケットの出力先を指定します。

set ipv6 next-hop (PBR)

IPv6パケットヘッダーのプリファレンス値を設定します。set ipv6 precedence
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ipv6 local pool
ローカル IPv6プレフィックスプールを設定するには、プレフィックスにプール名を指定した
ipv6 local poolコンフィギュレーションコマンドを使用します。プールを無効にするには、こ
のコマンドの no形式を使用します。

ipv6 local pool poolname prefix/prefix-length assigned-length [shared] [cache-size size]
no ipv6 local pool poolname

Syntax Description ローカルなプレフィックスプールのユーザ定義名。poolname

プールに割り当てられている IPv6プレフィックス。

この引数は、RFC 2373に記述されている形式にする必要があります。コロ
ン区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

prefix

プールに割り当てられている IPv6プレフィックスの長さ。プレフィックス
（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を

示す 10進値です。

/ prefix-length

プールからユーザに割り当てられがプレフィックスの長さ（ビット単位）。

assigned-length引数の値は、/ prefix-length引数の値未満であってはなりませ
ん。

assigned-length

（任意）プールが共有プールであることを示します。shared

（任意）キャッシュのサイズを指定します。cache-size size

Command Default プールは設定されません。

Command Modes グローバルコンフィギュレーション（global）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines すべてのプール名が固有である必要があります。

IPv6プレフィックスプールには IPv4アドレスプールに類似している関数があります。IPv4と
は対照的に、割り当てられているアドレスのブロック（アドレスプレフィックス）は単一アド

レスではありません。

プレフィックスプールの重複は許可されていません。

プールが設定されたあとは、プールを変更できません。設定を変更するには、プールを削除し

て作成し直す必要があります。すでに割り当てられていたすべてのプレフィックスが解放され

ます。
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Examples
次に、IPv6プレフィックスプールを作成する例を示します。

(config)# ipv6 local pool pool1 2001:0DB8::/29 64
(config)# end
# show ipv6 local pool
Pool Prefix Free In use
pool1 2001:0DB8::/29 65516 20

Related Commands 説明コマンド

IPv6プールのデバッグを有効にします。debug ipv6 pool

クライアントプレフィックスを PPPリンクに割り当てるプー
ルを指定します。

peer default ipv6 address pool

プレフィックスを IPv6クライアントのDHCPに委任する名前
付きの IPv6ローカルプレフィックスプールを指定します。

prefix-delegation pool

定義済みの IPv6アドレスプールに関する情報を表示します。show ipv6 local pool
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ipv6 mld snooping（グローバル）
マルチキャストリスナー検出バージョン 2（MLDv2）プロトコルスヌーピングをグローバル
に有効にするには、グローバルコンフィギュレーションモードで ipv6 mld snoopingコマンド
を使用します。MLDv2スヌーピングをグローバルに無効にするには、このコマンドのno形式
を使用します。

ipv6 mld snooping
no ipv6 mld snooping

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default このコマンドは有効です。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが Supervisor Engine 720に導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines MLDv2スヌーピングは、ポリシーフィーチャカード 3（PFC3）の何らかのバージョンが搭載
された Supervisor Engine 720でサポートされています。

MLDv2スヌーピングを使用するには、IPv6マルチキャストルーティング用のサブネットでレ
イヤ 3インターフェイスを設定するか、またはサブネットでMLDv2スヌーピングクエリアを
有効にします。

Examples
次に、MLDv2スヌーピングをグローバルにイネーブルにする例を示します。

(config)# ipv6 mld snooping

Related Commands 説明コマンド

MLDv2スヌーピング情報を表示します。show ipv6 mld snooping
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ipv6 mld ssm-map enable
送信元特定マルチキャスト（SSM）マッピング機能を設定済みの SSM範囲内にあるグループ
に有効にするには、グローバルコンフィギュレーションモードで ipv6 mld ssm-map enableコ
マンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

ipv6 mld [vrf vrf-name ] ssm-map enable
no ipv6 mld [vrf vrf-name ] ssm-map enable

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Default SSMマッピング機能は有効になりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 mld ssm-map enableコマンドは、設定済みの SSM範囲内にあるグループに SSMマッピン
グ機能を有効にします。ipv6 mld ssm-map enableコマンドを使用すると、SSMマッピングは
デフォルトでドメインネームシステム（DNS）を使用します。

SSMマッピングは、受信したマルチキャストリスナー検出（MLD）バージョン 1またはMLD
バージョン 2のメンバーシップレポートにのみ適用されます。

Examples
次に、SSMマッピング機能を有効にする例を示します。
(config)# ipv6 mld ssm-map enable

Related Commands 説明コマンド

SSMマッピングのデバッグメッセージを表示します。debug ipv6 mld ssm-map

DNSベースの SSMマッピングを有効にします。ipv6 mld ssm-map query dns

スタティック SSMマッピングを設定します。ipv6 mld ssm-map static

SSMマッピング情報を表示します。show ipv6 mld ssm-map
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ipv6 mld state-limit
マルチキャストリスナー検出（MLD）の状態数をグローバルに制限するには、グローバルコ
ンフィギュレーションモードで ipv6 mld state-limitコマンドを使用します。設定済みのMLD
状態の制限を無効にするには、このコマンドの no形式を使用します。

ipv6 mld [vrf vrf-name ] state-limit number
no ipv6 mld [vrf vrf-name ] state-limit number

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

ルータで許可されるMLDの状態の最大数。有効な範囲は 1～ 64000です。number

Command Default MLD制限のデフォルト数は設定されません。このコマンドの設定時に、ルータ上でグローバ
ルに許可する最大MLD状態数を設定する必要があります。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines MLDメンバーシップレポートの結果のMLD状態数の制限をグローバルに設定するには、ipv6
mldstate-limitコマンドを使用します。設定した制限を超過した後に送信されたるメンバーシッ
プレポートはMLDキャッシュには入力されず、超過した分のメンバーシップレポートのトラ
フィックは転送されません。

インターフェイスごとのMLD状態の制限を設定するには、インターフェイスコンフィギュ
レーションモードで ipv6 mld limitコマンドを使用します。

インターフェイスごとの制限およびシステムごとの制限はそれぞれ個別に機能し、設定済みの

さまざまな制限を適用できます。メンバーシップの状態は、インターフェイスごとの制限また

はグローバル制限のいずれかを超過した場合は無視されます。

Examples
次に、ルータ上のMLD状態数を 300に制限する例を示します。

(config)# ipv6 mld state-limit 300

Related Commands 説明コマンド

IPv6マルチキャスト受信者アクセス制御のパフォーマンスを有効に
します。

ipv6 mld access-group
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説明コマンド

MLDメンバーシップ状態の結果のMLD状態数をインターフェイス
ごとに制限します。

ipv6 mld limit
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ipv6 multicast-routing
Protocol Independent Multicast（PIM）とマルチキャストリスナー検出（MLD）を使用してルー
タの IPv6対応のすべてのインターフェイス上でマルチキャストルーティングを有効にし、マ
ルチキャスト転送を有効にするには、グローバルコンフィギュレーションモードで ipv6
multicast-routingコマンドを使用します。マルチキャストルーティングと転送を停止するには、
このコマンドの no形式を使用します。

ipv6 multicast-routing [vrf vrf-name ]
no ipv6 multicast-routing

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Default マルチキャストルーティングは有効になりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines マルチキャスト転送を有効にするには、ipv6 multicast-routingコマンドを使用します。このコ
マンドは、設定するルータの IPv6対応のすべてのインターフェイス上で Protocol Independent
Multicast（PIM）とマルチキャストリスナー検出（MLD）も有効にします。

マルチキャストを有効にする前に個々のインターフェイスを設定し、必要に応じてそれらのイ

ンターフェイス上での PIMおよびMLDのプロトコル処理を明示的に無効にすることができま
す。IPv6 PIMまたはMLDのルータ側の処理を無効にするには、それぞれ no ipv6 pim コマン
ドまたは no ipv6 mld router コマンドを使用します。

Examples
次に、マルチキャストルーティングを有効にし、すべてのインターフェイス上で PIM
とMLDをオンにする例を示します。

(config)# ipv6 multicast-routing

Related Commands 説明コマンド

特定のグループ範囲の PIM RPのアドレスを設定します。ipv6 pim rp-address

指定したインターフェイスで IPv6 PIMをオフにします。no ipv6 pim

指定したインターフェイスでMLDルータ側処理をディセーブルにしま
す。

no ipv6 mld router
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ipv6 multicast group-range
すべてのインターフェイス上で未承認グループまたはチャネルのマルチキャストプロトコルの

アクションとトラフィック転送を無効にするには、グローバルコンフィギュレーションモー

ドで ipv6 multicast group-rangeコマンドを使用します。コマンドのデフォルト設定に戻すに
は、このコマンドの no形式を使用します。

ipv6 multicast [vrf vrf-name ] group-range [access-list-name]
no ipv6 multicast [vrf vrf-name ] group-range [access-list-name]

Syntax Description （任意）VirtualRouting andForwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

（任意）トラフィックをルータに送信できる認証済みのサブスクライバグ

ループと承認済みのチャネルを含んでいるアクセスリストの名前。

access-list-name

Command Default 指定したアクセスリストで許可されているグループとチャネルに対してマルチキャストが有効

になり、指定したアクセスリストで拒否されているグループとチャネルのマルチキャストは無

効になります。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 multicast group-rangeコマンドは、IPv6マルチキャストエッジルーティングにアクセス
制御メカニズムを提供します。access-list-name引数で指定されたアクセスリストは、許可また
は拒否されるマルチキャストグループまたはチャネルを指定します。拒否されたグループまた

はチャネルについては、ルータがプロトコルトラフィックとアクションを無視し（たとえば、

マルチキャストリスナー検出（MLD）状態が作成されない、マルチキャストルータの状態が
作成されない、Protocol Independent Multicast（PIM）の joinは転送されないなど）、システム
内のすべてのインターフェイスでデータトラフィックをドロップします。そのため、拒否され

たグループまたはチャネルのマルチキャストは無効になります。

ipv6 multicast group-rangeグローバルコンフィギュレーションコマンドを使用すると、シス
テム内のすべてのインターフェイス上でMLDアクセス制御コマンドとマルチキャスト境界作
成コマンドを設定することになります。ただし、ipv6 multicast group-rangeコマンドは、次の
インターフェイスコンフィギュレーションコマンドを使用することで、選択したインターフェ

イス上でオーバーライドできます。

• ipv6 mld access-group access-list-name

• ipv6 multicast boundary scope scope-value

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
483

IPアドレッシングサービス
ipv6 multicast group-range



no ipv6 multicast group-rangeコマンドはルータをデフォルト設定に戻すため、既存のマルチ
キャスト展開は破損しません。

Examples
次に、list2というアクセスリストによって拒否されたグループまたはチャネルのマル
チキャストをルータが確実に無効にする例を示します。

(config)# ipv6 multicast group-range list2

次に、前出の例のコマンドが int2によって指定されたインターフェイス上でオーバー
ライドされる例を示します。

(config)# interface int2
(config-if)# ipv6 mld access-group int-list2

int2では、int-list2によって許可されたグループまたはチャネルにMLDの状態が作成
されますが、int-list2によって拒否されたグループまたはチャネルには作成されませ
ん。その他のすべてのインターフェイスでは、list2というアクセスリストがアクセス
制御に使用されます。

この例では、すべて、またはほとんどのマルチキャストグループまたはチャネルを拒

否するように list2を指定することができ、int-list2はインターフェイス int2に対しての
み、承認済みのグループまたはチャネルを許可するように指定できます。

Related Commands DescriptionCommand

IPv6マルチキャスト受信者アクセス制御を実行します。ipv6 mld access-group

指定されたスコープのインターフェイスでマルチキャスト境

界を設定します。

ipv6 multicast boundary scope
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ipv6 multicast pim-passive-enable
IPv6ルータ上で Protocol Independent Multicast（PIM）パッシブ機能を有効にするには、グロー
バルコンフィギュレーションモードで ipv6 multicast pim-passive-enableコマンドを使用しま
す。この機能を無効にするには、このコマンドの no形式を使用します。

ipv6 multicast pim-passive-enable
no ipv6 multicast pim-passive-enable

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PIMパッシブモードはルータ上で有効になりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ルータ上で IPv6 PIMパッシブモードを設定するには、ipv6 multicast pim-passive-enableコマン
ドを使用します。PIMパッシブモードがグルーバルに設定されたら、インターフェイスコン
フィギュレーションモードで ipv6 pim passiveコマンドを使用して特定のインターフェイス上
で PIMパッシブモードを設定します。

Examples
次に、ルータ上で IPv6 PIMパッシブモードを設定する例を示します。

(config)# ipv6 multicast pim-passive-enable

Related Commands 説明コマンド

特定のインターフェイス上でPIMパッシブモードを設定します。ipv6 pim passive
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ipv6 nd cache expire
IPv6ネイバー探索のキャッシュエントリの有効期限が切れるまでの時間を設定するには、イン
ターフェイスコンフィギュレーションモードで ipv6 nd cache expireコマンドを使用します。
この設定を削除するには、このコマンドの no形式を使用します。

ipv6 nd cache expire expire-time-in-seconds [refresh]
no ipv6 nd cache expire expire-time-in-seconds [refresh]

Syntax Description 時間の範囲は 1～ 65,536秒です。デフォルトは 14,400秒、つまり 4時間
です。

expire-time-in-seconds

（任意）ネイバー探索キャッシュエントリを自動的に更新します。refresh

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines デフォルトでは、14,400秒間、つまり4時間にわたってSTALE状態が続いた場合は、ネイバー
探索キャッシュエントリの有効期限が切れて削除されます。ipv6 nd cache expireコマンドを使
用すると、有効期限を変更したり、エントリが削除される前に期限切れのエントリの自動更新

をトリガーすることができます。

refreshキーワードを使用すると、ネイバー探索キャッシュエントリが自動更新されます。エ
ントリは DELAY状態に移行し、ネイバー到達不能検出プロセスが実行され、5秒後にエント
リは DELAY状態から PROBE状態に遷移します。エントリが PROBE状態に到達すると、ネ
イバー送信要求が送信され、設定に従って再送信されます。

Examples
次に、ネイバー探索キャッシュエントリが7,200秒（2時間）で期限が切れるように設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd cache expire 7200

Related Commands 説明コマンド

非送信要求ネイバーアドバタイズメントから

エントリを収集するネイバー探索を設定しま

す。

ipv6 nd na glean

ネイバー到達不能検出でネイバー送信要求を

再送信する回数を設定します。

ipv6 nd nud retry
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説明コマンド

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface
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ipv6 nd cache interface-limit (global)
デバイス上のすべてのインターフェイスにネイバー探索のキャッシュ制限を設定するには、グ

ローバルコンフィギュレーションモードで ipv6 nd cache interface-limitコマンドを使用しま
す。デバイス上のすべてのインターフェイスからネイバー探索を削除するには、このコマンド

の no形式を使用します。

ipv6 nd cache interface-limit size [log rate]
no ipv6 nd cache interface-limit size [log rate]

Syntax Description キャッシュサイズ。size

（任意）調節可能なロギングレート（秒単位）。有効な値は 0と 1です。log rate

Command Default デバイスのデフォルトのロギングレートは 1秒あたり 1エントリです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines グローバルコンフィギュレーションモードで ipv6 nd cache interface-limitコマンドを実行する
と、デバイスのすべてのインターフェイスに共通のインターフェイスごとのキャッシュサイズ

を適用します。

このコマンドの no形式またはデフォルトの形式を発行すると、グローバルコンフィギュレー
ションモードを使用して設定したデバイス上のすべてのインターフェイスからネイバー探索制

限が削除されます。インターフェイスコンフィギュレーションモードで ipv6 nd cache
interface-limitコマンドを使用して設定したインターフェイスのネイバー探索制限は削除され
ません。

デバイスのデフォルト（および最大）のロギングレートは 1秒あたり 1エントリです。

Examples
次に、デバイス上のすべてのインターフェイスに共通のインターフェイスごとのキャッ

シュサイズ制限を 4秒に設定する例を示します。
(config)# ipv6 nd cache interface-limit 4

Related Commands 説明コマンド

デバイス上の指定したインターフェイスにネイバー探

索キャッシュ制限を設定します。

ipv6 nd cache interface-limit (interface)
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ipv6 nd host mode strict
conformantまたは strict IPv6ホストモードを有効にするには、グローバルコンフィギュレーショ
ンモードで ipv6 nd host mode strictコマンドを使用します。conformantまたは loose IPv6ホ
ストモードを再度有効にするには、このコマンドの no形式を使用します。

ipv6 nd host mode strict

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default nonconformant、または loose IPv6ホストモードが有効になります。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトの IPv6ホストモードタイプは looseまたは nonconformantです。IPv6 strictまたは
conformantのホストモードを有効にするには、ipv6 nd host mode strictコマンドを使用します。
2つの IPv6ホストモード間で変更を行うには、このコマンドの no形式を使用します。

ipv6 nd host mode strictコマンドは、IPv6ホストモード動作タイプを選択し、インターフェイ
スコンフィギュレーションモードに移行します。ただし、ipv6 nd host mode strictコマンド
は、ipv6 unicast-routingコマンドを使用して設定した IPv6ルーティングがある場合は無視さ
れます。この状況では、デフォルトの IPv6ホストモードタイプの looseが使用されます。

Examples
次に、strict IPv6ホストとしてデバイスを設定し、イーサネットインターフェイス 0/0
で IPv6アドレスの自動設定を有効にする例を示します。
(config)# ipv6 nd host mode strict
(config-if)# interface ethernet0/0
(config-if)# ipv6 address autoconfig

次に、strict IPv6ホストとしてデバイスを設定し、イーサネットインターフェイス 0/0
で静的 IPv6アドレスを設定する例を示します。
(config)# ipv6 nd host mode strict
(config-if)# interface ethernet0/0
(config-if)# ipv6 address 2001::1/64

Related Commands 説明コマンド

IPv6ユニキャストデータグラムの転送をイネーブルにします。ipv6 unicast-routing
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ipv6 nd na glean
非送信要求ネイバーアドバタイズメントからエントリを収集するようにネイバー探索を設定す

るには、インターフェイスコンフィギュレーションモードで ipv6 nd na gleanコマンドを使用
します。この機能を無効にするには、このコマンドの no形式を使用します。

ipv6 nd na glean
no ipv6 nd na glean

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 重複アドレス検出（DAD）が正常に完了すると、IPv6ノードからマルチキャスト非送信要求
ネイバーアドバタイズメントパケットが発行されることがあります。デフォルトでは、これ

らの非送信要求ネイバーアドバタイズメントパケットは他の IPv6ノードから無視されます。
ipv6 nd na gleanコマンドは、非送信要求ネイバーアドバタイズメントパケットの受信時に
ルータでネイバー アドバタイズメントエントリを作成するように設定します（これらのエン

トリがまだ存在せず、ネイバーアドバタイズメントにリンク層アドレスオプションがある場

合）。このコマンドを使用すると、データトラフィックをネイバーと交換する前に、デバイス

のネイバーアドバタイズメントキャッシュにネイバーのエントリを読み込むことができます。

例 次に、非送信要求ネイバーアドバタイズメントからエントリを収集するようにネイバー

探索を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd na glean

関連コマンド 説明コマンド

IPv6ネイバー探索キャッシュエントリの期限
が切れるまでの時間を設定します。

ipv6 nd cache expire

ネイバー到達不能検出でネイバー送信要求を

再送信する回数を設定します。

ipv6 nd nud retry

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface
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ipv6 nd ns-interval
インターフェイスで IPv6ネイバー送信要求（NS）メッセージが再送信される時間間隔を設定
するには、インターフェイスコンフィギュレーションモードで ipv6 nd ns-intervalコマンドを
使用します。デフォルトの間隔に戻すには、このコマンドの no形式を使用します。

ipv6 nd ns-interval milliseconds
no ipv6 nd ns-interval

Syntax Description アドレス解決のための IPv6ネイバー探索伝送の間隔。許容範囲は 1,000～
3,600,000ミリ秒です。

milliseconds

Command Default 0ミリ秒（未指定）の場合、ルータアドバタイズメントでアドバタイズされます。値1000は、
ルータ自体のネイバー探索アクティビティに使用されます。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトでは、ipv6 nd ns-intervalコマンドはアドレス解決と重複アドレス検出（DAD）の
両方の NS再送信間隔を変更します。DADに別の NSの再送信間隔を指定するには、ipv6 nd
dad timeコマンドを使用します。

この値は、このインターフェイスから送信されるすべての IPv6ルータアドバタイズメントに
含まれます。通常の IPv6操作には、短すぎる間隔はお勧めできません。デフォルト以外の値
が設定されている場合、設定時間は、ルータ自体により、アドバタイズおよび使用されます。

Examples
次に、イーサネットインターフェイス 0/0の IPv6ネイバー送信要求メッセージの送信
間隔を 9,000ミリ秒に設定する例を示します。

(config)# interface ethernet 0/0
(config-if)# ipv6 nd ns-interval 9000

Related Commands 説明コマンド

アドレス解決のためのNS再送信間隔とは別にDADのNS再送信間隔を
設定します。

ipv6 nd dad time

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 nd nud retry
ネイバー到達不能検出プロセスでネイバー送信要求を再送信する回数を設定するには、イン

ターフェイスコンフィギュレーションモードで ipv6 nd nud retryコマンドを使用します。この
機能を無効にするには、このコマンドの no形式を使用します。

ipv6 nd nud retry base interval max-attempts {final-wait-time}
no ipv6 nd nud retry base interval max-attempts {final-wait-time}

構文の説明 ネイバー到達不能検出プロセスのベース値。base

再試行の時間間隔（ミリ秒）。

有効な範囲は 1000～ 32000です。

間隔

再試行の最大回数（ベース値に依存）。

有効な範囲は 1～ 128です。

max-attempts

最後のプローブの待機時間（ミリ秒）。

有効な範囲は 1000～ 32000です。

final-wait-time

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン ネイバーのネイバー検出エントリを再度解決するためにデバイスでネイバー到達不能検出を実

行する際、ネイバー送信要求パケットが 1秒間隔で 3回送信されます。スパニングツリーイベ
ント、トラフィックの多いイベント、エンドホストのリロードなどの特定の状況においては、

ネイバー送信要求が 1秒間隔で 3回送信されても十分でない場合があります。このような状況
でネイバーキャッシュを維持するには、ipv6 nd nud retryコマンドを使用してネイバー送信要
求の再送信の指数タイマーを設定します。

再試行の最大回数は、max-attempts引数を使用して設定されます。再送信間隔は、次の式で計
算されます。

tm^n

各値は次のとおりです。

• t =時間間隔

• m =ベース（1、2、または 3）

• n =現在のネイバー送信要求番号（最初のネイバー送信要求が 0）
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したがって、ipv6 nd nud retry 3 1000 5コマンドは、1、3、9、27、81秒の間隔で再送信しま
す。最終待機時間が設定されていない場合、エントリは 243秒後に削除されます。

ipv6 nd nud retryコマンドはネイバー到達不能検出プロセスの再送信レートにのみ影響し、最
初の解決には影響しません。最初の解決では、デフォルトに基づいてネイバー送信要求パケッ

トが 1秒間隔で 3回送信されます。

例 次に、1秒の固定間隔で 3回再送信するように設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 1 1000 3

次に、再送信間隔を 1、2、4、8に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 2 1000 4

次に、再送信間隔を 1、3、9、27、81に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/1/4
Device(config-if)# ipv6 nd nud retry 3 1000 5

関連コマンド 説明コマンド

IPv6ネイバー探索（ND）キャッシュエントリ
の期限が切れるまでの時間を設定します。

ipv6 nd cache expire

非送信要求ネイバーアドバタイズメントから

エントリを収集するネイバー探索を設定しま

す。

ipv6 nd na glean

IPv6用に設定されたインターフェイスが使用
可能かどうかのステータスを表示します。

show ipv6 interface
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ipv6 nd reachable-time
何らかの到達可能性確認イベントが発生してからリモート IPv6ノードが到達可能と見なされ
るまでの時間を設定するには、インターフェイスコンフィギュレーションモードで ipv6 nd
reachable-timeコマンドを使用します。デフォルトの時間に戻すには、このコマンドのno形式
を使用します。

ipv6 nd reachable-time milliseconds
no ipv6 nd reachable-time

Syntax Description リモート IPv6ノードが到達可能であると見なされる時間（ミリ秒単位）。milliseconds

Command Default 0ミリ秒（未指定）の場合、ルータアドバタイズメントでアドバタイズされます。値30000（30
秒）は、ルータ自体のネイバー探索アクティビティに使用されます。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 設定時間により、ルータは、利用不可隣接を検出できます。設定時間を短くすると、ルータ

は、より速く利用不可隣接を検出できます。ただし、設定時間を短くすると、すべての IPv6
ネットワークデバイスで消費される IPv6ネットワーク帯域幅および処理リソースが多くなり
ます。通常の IPv6の運用では、あまり短い時間設定は推奨できません。

設定時間は、インターフェイスから送信されるすべてのルータアドバタイズメントに含まれる

ため、同じリンクのノードは同じ時間値を共有します。値に0を設定すると、設定時間がこの
ルータで指定されていないことを示します。

Examples
次に、イーサネットインターフェイス 0/0に 1,700,000ミリ秒の IPv6到達可能時間を
設定する例を示します。

(config)# interface ethernet 0/0
(config-if)# ipv6 nd reachable-time 1700000

Related Commands 説明コマンド

IPv6向けに設定されたインターフェイスの使用状況を表示します。show ipv6 interface
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ipv6 nd resolution data limit
ネイバー探索保留中のキュー登録データパケットの数を設定するには、グローバルコンフィ

ギュレーションモードで ipv6 nd resolution data limitコマンドを使用します。

ipv6 nd resolution data limit number-of-packets
no ipv6 nd resolution data limit number-of-packets

Syntax Description キュー登録データパケット数。範囲は 16～ 2048パケットです。number-of-packets

Command Default キュー制限は 16パケットです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 nd resolution data limitコマンドを使用すると、顧客はネイバー探索解決保留中のパケッ
トのキュー登録数を設定できます。IPv6ネイバー探索は、未解決の宛先の解決を開始するデー
タパケットをキューに登録します。ネイバー探索は、宛先ごとに1つのパケットのみをキュー
に登録します。また、ネイバー探索はキューに登録されるパケットの数にグローバル（ルータ

ごとの）制限も適用します。グローバルキュー制限に到達すると、未解決の宛先へのそれ以降

のパケットが破棄されます。最小値（およびデフォルト値）は 16パケットで、最大値は 2048
です。

ほとんどの場合は、ネイバー探索解決保留中のキュー登録パケットのデフォルト値の 16で十
分です。ただし、極めて多くのネイバーとの通信をほぼ同時に開始する必要があるルータの高

拡張性シナリオでは、この値では不十分な場合があります。そのため、一部のネイバーに送信

された最初のパケットが失われる可能性があります。ほとんどの場合、最初のパケットは再送

信されるため、通常は、最初のパケットの損失について心配する必要はありません（未解決の

宛先への最初のパケットのドロップは IPv4では正常な動作です）。ただし、最初のパケット
の損失が問題となる大規模設定もあります。このような場合は ipv6 nd resolution data limitコ
マンドを使用し、未解決パケットキューのサイズを拡大することで最初のパケット損失を防ぎ

ます。

Examples
次に、解決待機中に保持されるデータパケットのグローバル数を 32に設定する例を
示します。

(config)# ipv6 nd resolution data limit 32
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ipv6 nd route-owner
ネイバー探索で学習したルートを「ND」ステータスでルーティングテーブルに挿入し、ND自
動設定動作を有効にするには、 ipv6 nd route-ownerコマンドを使用します。ルーティングテー
ブルからこの情報を削除するには、このコマンドの no形式を使用します。

ipv6 ndroute-owner

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default ネイバー探索で学習したルートのステータスは「Static」です。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 nd route-ownerコマンドはネイバー探索で学習したルートを「Static」または「Connected」
ではなく、「ND」のステータスでルーティングテーブルに挿入します。

また、このグローバルコマンドはインターフェイスコンフィギュレーションモードで ipv6 nd
autoconfig defaultコマンドまたは ipv6 nd autoconfig prefixコマンドも使用できるようにしま
す。 ipv6 nd route-ownerコマンドを発行しないと、ipv6 nd autoconfig defaultコマンドと ipv6
nd autoconfig prefixコマンドはルータには承認されますが、機能しません。

Examples (config)# ipv6 nd route-owner

Related Commands 説明コマンド

ネイバー探索によって、ネイバー探索で取得されたデフォルトルー

タにデフォルトルートをインストールできるようにします。

ipv6 nd autoconfig default

ネイバー探索を使用して、インターフェイスで受信したRAから有
効なすべてのオンリンクプレフィックスをインストールします。

ipv6 nd autoconfig prefix
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ipv6 neighbor
IPv6ネイバー探索キャッシュにスタティックエントリを設定するには、グローバルコンフィ
ギュレーションモードで ipv6 neighborコマンドを使用します。IPv6ネイバー探索キャッシュ
からスタティック IPv6エントリを削除するには、このコマンドの no形式を使用します。

ipv6 neighbor ipv6-address interface-type interface-number hardware-address
no ipv6 neighbor ipv6-address interface-type interface-number

Syntax Description ローカルデータリンクアドレスに対応する IPv6アドレス。

この引数は、RFC 2373に記述されている形式にする必要があります。コ
ロン区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-address

指定されたインターフェイスタイプ。サポートされているインターフェイ

スタイプについては、疑問符（?）オンラインヘルプ機能を使用してくだ
さい。

interface-type

指定されたインターフェイス番号。interface-number

ローカルデータリンクアドレス（48ビットアドレス）。hardware-address

Command Default スタティックエントリは、IPv6ネイバー探索キャッシュに設定されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 neighborコマンドは arp（グローバル）コマンドに類似しています。

指定された IPv6アドレスのエントリが（IPv6ネイバー探索プロセスを通して学習された）ネ
イバー探索キャッシュ内にすでに存在する場合、そのエントリは自動的に静的エントリに変換

されます。

show ipv6 neighborsコマンドは、IPv6ネイバー探索キャッシュ内のスタティックエントリを
表示するために使用します。IPv6ネイバー探索キャッシュ内のスタティックエントリは次の
いずれかの状態になります。

• INCMP（不完全）：このエントリのインターフェイスがダウンしています。

• REACH（到達可能）：このエントリのインターフェイスがアップしています。
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到達可能性検出は、IPv6ネイバー探索キャッシュ内のスタティックエントリに適用されませ
ん。そのため、INCMPおよび REACH状態に関する説明とダイナミックおよびスタティック
キャッシュエントリに関する説明は一致しません。ダイナミックキャッシュエントリのINCMP
ステータスおよび REACHステータスの説明については、show ipv6 neighborsコマンドを参照
してください。

Note

clear ipv6 neighborsコマンドは、スタティックエントリを除く、IPv6ネイバー探索キャッシュ
内のすべてのエントリを削除します。no ipv6 neighborコマンドは、指定されたスタティック
エントリをネイバー探索キャッシュから削除します。IPv6ネイバー探索プロセスで学習された
ダイナミックエントリはキャッシュから削除されません。no ipv6 enableコマンドまたは no
ipv6unnumberedコマンドを使用してインターフェイスで IPv6を無効にすると、スタティック
エントリを除き、そのインターフェイス用に設定したすべての IPv6ネイバー探索キャッシュ
エントリが削除されます（エントリの状態が INCMPに変更されます）。

IPv6ネイバー探索キャッシュ内のスタティックエントリがネイバー探索プロセスによって変
更されることはありません。

IPv6隣接のスタティックエントリは、IPv6がイネーブルにされている LANおよび ATM LAN
Emulationインターフェイスだけで設定できます。

Note

Examples
次の例では、イーサネットインターフェイス 1上の IPv6アドレスが 2001:0DB8::45A
で、リンク層アドレスが0002.7D1A.9472のネイバーに関する IPv6ネイバー探索キャッ
シュ内の静的エントリを設定します。

(config)# ipv6 neighbor 2001:0DB8::45A ethernet1 0002.7D1A.9472

Related Commands 説明コマンド

パーマネントエントリを ARPキャッシュに追加します。arp (global)

スタティックエントリを除く、IPv6ネイバー探索キャッシュ内のすべ
てのエントリを削除します。

clear ipv6 neighbors

明示的な IPv6アドレスで設定されていないインターフェイスでの IPv6
処理をディセーブルにします。

no ipv6 enable

アンナンバードインターフェイス上の IPv6を無効にします。no ipv6 unnumbered

IPv6ネイバー探索キャッシュ情報を表示します。show ipv6 neighbors
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ipv6 ospf name-lookup
Open Shortest Path First（OSPF）ルータ IDをドメインネームシステム（DNS）名として表示す
るには、グローバルコンフィギュレーションモードで ipv6 ospf name-lookupコマンドを使用
します。DNS名としてOSPFルータ IDの表示を停止するには、このコマンドの no形式を使用
します。

ipv6 ospf name-lookup
no ipv6 ospf name-lookup

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default このコマンドはデフォルトでは無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドを使用するとルータがルータ IDやネイバー IDではなく名前で表示されるため、
ルータを識別しやすくなります。

Examples
次に、すべてのOSPF showEXECコマンドの表示で使用するDNS名を検索するように
OSPFを設定する例を示します。

(config)# ipv6 ospf name-lookup

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
499

IPアドレッシングサービス
ipv6 ospf name-lookup



ipv6 pim
IPv6 Protocol Independent Multicast（PIM）を指定したインターフェイス上で再度有効にするに
は、インターフェイスコンフィギュレーションモードで ipv6 pimコマンドを使用します。指
定したインターフェイス上で PIMを無効にするには、このコマンドの no形式を使用します。

ipv6 pim
no ipv6 pim

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PIMはすべてのインターフェイス上で自動的に有効になります。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 multicast-routingコマンドを有効にすると、PIMはすべてのインターフェイス上で実行で
きるようになります。PIMはデフォルトですべてのインターフェイス上で有効になるため、
ipv6 pimコマンドの no形式を使用し、指定したインターフェイス上で PIMを無効にします。
PIMがインターフェイス上で無効になっている場合は、マルチキャストリスナー検出（MLD）
プロトコルからのホストメンバーシップ通知に反応しません。

Examples
次に、ファストイーサネットインターフェイス 1/0で PIMをオフにする例を示しま
す。

(config)# interface FastEthernet 1/0
(config-if)# no ipv6 pim

Related Commands 説明コマンド

ルータのすべての IPv6対応インターフェイス上で PIMとMLDを使
用したマルチキャストルーティングを有効にし、マルチキャスト転

送を有効にします。

ipv6 multicast-routing
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ipv6 pim accept-register
ランデブーポイント（RP）で登録を承認または拒否するには、グローバルコンフィギュレー
ションモードで ipv6 pim accept-registerコマンドを使用します。デフォルト値に戻すには、
このコマンドの no形式を使用します。

ipv6 pim [vrf vrf-name ] accept-register {list access-list | route-map map-name}
no ipv6 pim [vrf vrf-name ] accept-register {list access-list | route-map map-name}

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーショ
ンを指定します。

vrf vrf-name

アクセスリスト名を定義します。list access-list

ルートマップを定義します。route-map map-name

Command Default すべての送信元が RPで承認されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 名前付きのアクセスリストまたはルートマップを一致属性で設定するには、ipv6 pim
accept-register コマンドを使用します。access-list引数とmap-name引数で定義された permit条
件が満たされている場合、登録メッセージは承認されます。それ以外の場合、登録メッセージ

は承認されず、即時登録停止メッセージがカプセル化する宛先ルータに返されます。

Examples
次に、ローカルマルチキャストルートが備わっていないすべての送信元上でフィルタ

処理する例を示します。

ipv6 pim accept-register route-map reg-filter
route-map reg-filter permit 20
match as-path 101
ip as-path access-list 101 permit
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ipv6 pim allow-rp
PIM Allow RP機能を IPv6デバイス内のすべての IPマルチキャスト対応のインターフェイスに
有効にするには、グローバルコンフィギュレーションモードで ip pim allow-rpコマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 pim allow-rp [group-list access-list | rp-list access-list [group-list access-list ]]
no ipv6 pim allow-rp

Syntax Description （任意）PIM Allow RPに許可されたグループ範囲のアクセスコントロールリス
ト（ACL）を指定します。

group-list

（任意）PIM Allow RPに許可されたランデブーポイント（RP）アドレスの ACL
を指定します。

rp-list

（任意）標準 ACLの固有番号または固有名。access-list

Command Default PIM Allow RPは無効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドを使用して、IPマルチキャストネットワーク内の受信側デバイスを有効にして、
予期しない（別の）RPアドレスからの (*, G) joinを承認します。

PIM Allow RPを有効にする前に、最初に ipv6 pim rp-address コマンドを使用して RPを定義
する必要があります。

Related Commands 説明コマンド

マルチキャストグループの PIM RPのアドレスを静的に設定します。ipv6 pim rp-address
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ipv6 pim neighbor-filter list
特定の IPv6アドレスからの Protocol Independent Multicast（PIM）ネイバーメッセージをフィル
タ処理するには、グローバルコンフィギュレーションモードで ipv6 pim neighbor-filterコマ
ンドを使用します。ルータをデフォルトに戻すには、このコマンドの no形式を使用します。

ipv6 pim [vrf vrf-name ] neighbor-filter list access-list
no ipv6 pim [vrf vrf-name ] neighbor-filter list access-list

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

送信元からのPIMの helloパケットを拒否する IPv6アクセスリストの名前。access-list

Command Default PIMネイバーメッセージはフィルタリングされません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 pim neighbor-filter listコマンドは、LAN上の不正ルータが PIMネイバーになるのを防止
するために使用します。このコマンドで指定されているアドレスからの helloメッセージが無
視されます。

Examples
次に、PIMに IPv6アドレス FE80::A8BB:CCFF:FE03:7200:からのすべての helloメッ
セージを無視させる例を示します。

(config)# ipv6 pim neighbor-filter list nbr_filter_acl
(config)# ipv6 access-list nbr_filter_acl
(config-ipv6-acl)# deny ipv6 host FE80::A8BB:CCFF:FE03:7200 any
(config-ipv6-acl)# permit any any
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ipv6 pim rp-address
特定のグループ範囲にProtocol-IndependentMulticast（PIM）ランデブーポイント（RP）のアド
レスを設定するには、グローバルコンフィギュレーションモードで ipv6 pim rp-addressコマ
ンドを使用します。RPアドレスを削除するには、このコマンドの no形式を使用します。

ipv6 pim [vrf vrf-name ] rp-address ipv6-address [group-access-list] [bidir]
no ipv6 pim rp-address ipv6-address [group-access-list] [bidir]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

PIM RPになるルータの IPv6アドレス。

ipv6-address引数は、RFC2373に記載された形式で指定する必要があります。
この形式では、アドレスは、16進数値を 16ビット単位でコロンで区切って
指定します。

ipv6-address

（任意）RPをどのマルチキャストグループに使用するかを定義するアクセス
リストの名前。

アクセスリストに割り当てられた Source-Specific Multicast（SSM）グループ
アドレスの範囲（FF3x::/96）に重複するグループアドレスの範囲が含まれて
いる場合、警告メッセージが表示され、重複する範囲は無視されます。アク

セスリストを指定しない場合は、有効なマルチキャスト非 SSMアドレスの
すべての範囲に指定した RPが使用されます。

組み込みRPをサポートするには、RPとして設定したルータが、組み込みRP
アドレスから生成した組み込みRPグループの範囲を許可する設定済みのアク
セスリストを使用する必要があります。

組み込み RPグループの範囲にすべての範囲（3～ 7など）を含める必要はあ
りません。

group-access-list

（任意）双方向共有ツリー転送に使用するグループ範囲を指定します。指定

しないと、スパースモード転送に使用されます。単一の IPv6アドレスは、双
方向またはスパースモード範囲のいずれかにのみ RPとして設定できます。
単一のグループ範囲リストは、双方向モードかスパースモードのいずれかで

動作するように設定できます。

bidir

Command Default PIM RPは事前に設定されていません。組み込み RPサポートは、IPv6 PIMが有効になってい
る（組み込み RPサポートが提供される）場合に、デフォルトで有効になります。マルチキャ
ストグループは PIMスパースモードで動作します。

Command Modes グローバルコンフィギュレーション（config）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines PIMがスパースモードで設定されている場合は、RPとして動作する 1つ以上のルータを選択
する必要があります。RPは、共有配布ツリーの唯一かつ共通のルートで、各ルータではスタ
ティックに設定されます。

組み込み RPサポートが利用できる場合、RPを組み込み RP範囲の RPとして静的に設定する
必要があるだけです。他の IPv6 PIMルータでのその他の設定は必要ありません。他のルータ
は、IPv6グループアドレスから RPアドレスを検出します。これらのルータが組み込み RPの
代わりに静的 RPを選択する場合、特定の組み込み RPグループ範囲を静的 RPのアクセスリ
ストに設定する必要があります。

送信元マルチキャストホストの代わりに、ファーストホップルータが使用するRPアドレスを
使用して登録パケットを送信します。また、グループのメンバにするマルチキャストホストの

代わりに、ルータがRPアドレスを使用します。これらのルータは joinメッセージとpruneメッ
セージを RPに送信します。

オプションの group-access-list引数を指定しないと、FFX[3-f]::/8～ FF3X::/96の範囲の SSMを
除き、ルーティング可能な IPv6マルチキャストグループの範囲全体に RPが適用されます。
group-access-list引数を指定した場合、IPv6アドレスは group-access-list引数内に指定したグルー
プの範囲の RPアドレスになります。

複数のグループに単一の RPを使用するように Cisco IOSソフトウェアを設定できます。アク
セスリストで指定されている条件によって、RPを使用できるグループが決定されます。アク
セスリストが設定されていない場合は、すべてのグループに RPが使用されます。

PIMルータは複数の RPを使用できますが、グループごとに 1つのみです。

Examples
次に、すべてのマルチキャストグループの PIM RPアドレスを 2001::10:10に設定する
例を示します。

(config)# ipv6 pim rp-address 2001::10:10

次に、マルチキャストグループ FF04::/64についてのみ PIMRPアドレスを 2001::10:10
に設定する例を示します。

(config)# ipv6 access-list acc-grp-1
(config-ipv6-acl)# permit ipv6 any ff04::/64
(config)# ipv6 pim rp-address 2001::10:10 acc-grp-1

次に、IPv6アドレス 2001:0DB8:2::2から生成した組み込みRPの範囲を許可するグルー
プアクセスリストを設定する例を示します。

(config)# ipv6 pim rp-address 2001:0DB8:2::2 embd-ranges
(config)# ipv6 access-list embd-ranges
(config-ipv6-acl)# permit ipv6 any ff73:240:2:2:2::/96
(config-ipv6-acl)# permit ipv6 any ff74:240:2:2:2::/96
(config-ipv6-acl)# permit ipv6 any ff75:240:2:2:2::/96
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(config-ipv6-acl)# permit ipv6 any ff76:240:2:2:2::/96
(config-ipv6-acl)# permit ipv6 any ff77:240:2:2:2::/96
(config-ipv6-acl)# permit ipv6 any ff78:240:2:2:2::/96

次に、アドレス 100::1をマルチキャスト範囲 FF::/8全体の双方向 RPとして有効にす
る例を示します。

ipv6 pim rp-address 100::1 bidir

次に、IPv6アドレス 200::1を、bidir-grpsというアクセスリストで許可された範囲の双
方向 RPとして有効にする例を示します。このリストで許可された範囲は ff05::/16と
ff06::/16です。

(config)# ipv6 access-list bidir-grps
(config-ipv6-acl)# permit ipv6 any ff05::/16
(config-ipv6-acl)# permit ipv6 any ff06::/16
(config-ipv6-acl)# exit
(config)# ipv6 pim rp-address 200::1 bidir-grps bidir

Related Commands 説明コマンド

PIM双方向DF選択メッセージ処理のデバッグメッセージを表示
します。

debug ipv6 pim df-election

IPv6アクセスリストを定義し、ルータを IPv6アクセスリスト
コンフィギュレーションモードにします。

ipv6 access-list

各 RPの各インターフェイスの DF選択状態を表示します。show ipv6 pim df

各 RPの各インターフェイスの DF選択ウィナーを表示します。show ipv6 pim df winner
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ipv6 pim rp embedded
IPv6 Protocol Independent Multicast（PIM）で組み込みランデブーポイント（RP）サポートを有
効にするには、グローバルコンフィギュレーションモードで ipv6 pim rp-embeddedコマンド
を使用します。組み込み RPサポートを無効にするには、このコマンドの no形式を使用しま
す。

ipv6 pim [vrf vrf-name ] rp embedded
no ipv6 pim [vrf vrf-name ] rp embedded

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Default 組み込み RPサポートはデフォルトで有効になっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 組み込み RPサポートはデフォルトで有効になるため、組み込み RPサポートをオフにするに
は、ユーザは通常、このコマンドの no形式を使用します。

ipv6 pim rp embeddedコマンドは、組み込み RPグループ範囲の ff7X::/16と fffX::/16にのみ適
用されます。ルータが有効になっている場合、組み込みRPグループ範囲の ff7X::/16と fffX::/16
のグループを解析し、使用する RPをグループアドレスから抽出します。

Examples
次に、IPv6 PIMの組み込み RPサポートを無効にする例を示します。

# no ipv6 pim rp embedded
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ipv6 pim spt-threshold infinity
Protocol IndependentMulticast（PIM）リーフルータが指定したグループの最短パスツリー（SPT）
にいつ参加するかを設定するには、グローバルコンフィギュレーションモードで ipv6 pim
spt-threshold infinityコマンドを使用します。デフォルト値に戻すには、このコマンドの no形
式を使用します。

ipv6 pim [vrf vrf-name ] spt-threshold infinity [group-list access-list-name]
no ipv6 pim spt-threshold infinity

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）しきい値を適用するグループを指定します。標準的なIPv6
アクセスリスト名である必要があります。この値を省略すると、

すべてのグループにしきい値が適用されます。

group-list access-list-name

Command Default このコマンドを使用しない場合、最初のパケットが新しい送信元から到着するとすぐに、PIM
リーフルータが SPTに参加します。ルータが SPTに参加した後では、ipv6 pim spt-threshold
infinityコマンドによって共有ツリーに切り替わりません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 pim spt-threshold infinityコマンドを使用すると、共有ツリーを使用するよう指定したグ
ループのすべての送信元が有効になります。group-listキーワードは、SPTしきい値を適用す
るグループを指定します。

access-list-name引数は IPv6アクセスリストを参照します。access-list-name引数を値 0で指定
するか、または group-listキーワードを使用しない場合は、SPTしきい値がすべてのグループ
に適用されます。デフォルト設定（このコマンドが無効になっている）では、新しい送信元か

ら最初のパケットが着信した直後に SPTに参加します。

Examples
次に、PIMのラストホップルータが共有ツリーに留まり、グループの範囲の ff04::/64
の SPTに切り替わらない例を示します。

(config)# ipv6 access-list acc-grp-1
(config-ipv6-acl)# permit ipv6 any FF04::/64
(config-ipv6-acl)# exit
(config)# ipv6 pim spt-threshold infinity group-list acc-grp-1
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ipv6 prefix-list
IPv6プレフィックスリストのエントリを作成するには、グローバルコンフィギュレーション
モードで ipv6 prefix-list コマンドを使用します。エントリを削除するには、このコマンドの
no形式を使用します。

ipv6 prefix-list list-name [seq seq-number] {deny ipv6-prefix/prefix-length | permit
ipv6-prefix/prefix-length | description text} [ge ge-value] [le le-value]
no ipv6 prefix-list list-name

Syntax Description プレフィックスリストの名前。

•既存のアクセスリストと同じ名前にすることはできません。

• show ipv6 prefix-listコマンドのキーワードであるため、名前に「detail」
や「summary」を使用することはできません。

list-name

（オプション）設定するプレフィックスリストエントリのシーケンス番号。seq seq-number

条件に一致するネットワークを拒否します。deny

条件に一致するネットワークを許可します。permit

指定したプレフィックスリストに割り当てられている IPv6ネットワーク。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部分）
を構成するアドレスの上位連続ビット数を示す10進値です。10進数値の前に
スラッシュ記号が必要です。

/prefix-length

プレフィックスリストの説明。最大 80文字です。description
text

（任意）ipv6-prefix/prefix-length引数の値と等しいかそれよりも長いプレフィッ
クス長を指定します。これは lengthの範囲の最小値です（長さ範囲の「下限」
に該当する値）。

ge ge-value

（任意）ipv6-prefix/prefix-length引数の値と等しいかそれよりも短いプレフィッ
クス長を指定します。これは lengthの範囲の最大値です（長さ範囲の「上限」
に該当する値）。

le le-value

Command Default プレフィックスリストは作成されません。

Command Modes グローバルコンフィギュレーション（config）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ipv6 prefix-list コマンドは、IPv6固有である点を除いて、ip prefix-list コマンドに似ています。

ネットワークが更新でアドバタイズされることを抑制するには、distribute-list outコマンドを
使用します。

プレフィックスリストエントリのシーケンス番号によって、リスト中のエントリの順番が決

まります。ルータは、ネットワークアドレスとプレフィックスリストエントリを比較します。

ルータは、プレフィックスリストの先頭（最も小さいシーケンス番号）から比較を開始しま

す。

プレフィックスリストの複数のエントリがプレフィックスに一致する場合、シーケンス番号が

最も小さいエントリが実際の一致と見なされます。一致または拒否が発生すると、プレフィッ

クスリストの残りのエントリは処理されません。効率を向上させるため、seq-number引数を使
用して最も一般的な permitや denyをリストの最上部近くに配置できます。

show ipv6 prefix-listコマンドを使用すると、エントリのシーケンス番号が表示されます。

IPv6プレフィックスリストは、permit文または deny文を適用する前に照合が必要な特定のプ
レフィックスまたはプレフィックスの範囲を指定するために使用されます。2つのオペランド
キーワードを使用して、照合するプレフィックス長の範囲を指定できます。ある値以下のプレ

フィックス長は、leキーワードで設定します。ある値以上のプレフィックス長は、geキーワー
ドを使用して指定します。geおよび leキーワードを使用すると、通常の ipv6-prefix/prefix-length
引数よりも詳細に、照合するプレフィックス長の範囲を指定できます。プレフィックスリスト

のエントリと照合される候補プレフィックスに対して、次の3つの条件が存在する可能性があ
ります。

•候補プレフィックスは、指定したプレフィックスリストおよびプレフィックス長エントリ
と一致している必要があります。

•省略可能な leキーワードの値によって、許可されるプレフィックス長が、prefix-length引
数から leキーワードの値（この値を含む）までの範囲で指定されます。

•省略可能な geキーワードの値によって、許可されるプレフィックス長が、geキーワード
の値から 128（この値を含む）までの範囲で指定されます。

最初の条件は、他の条件が有効になる前に一致している必要があります。Note

geまたは leキーワードを指定しなかった場合は、完全一致であると想定されます。1つのキー
ワードオペランドだけを指定した場合、そのキーワードの条件が適用され、もう1つの条件は
適用されません。prefix-length値は、ge値よりも小さい必要があります。ge値は、le値以下で
ある必要があります。le値は、128以下である必要があります。
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すべての IPv6プレフィックスリスト（許可および拒否の条件文が含まれていないプレフィッ
クスリストを含む）には、最後の一致条件として暗黙の deny any anyステートメントが含まれ
ています。

Examples
次に、プレフィックス ::/0を持つすべてのルートを拒否する例を示します。

(config)# ipv6 prefix-list abc deny ::/0

次に、プレフィックス 2002::/16を許可する例を示します。

(config)# ipv6 prefix-list abc permit 2002::/16

次に、プレフィックス 5F00::/48以上でプレフィックス 5F00::/64を含むすべてのプレ
フィックスを承認するプレフィックスのグループを指定する例を示します。

(config)# ipv6 prefix-list abc permit 5F00::/48 le 64

次に、プレフィックス 2001:0DB8::/64を持つルート内の 64ビットよりも大きいプレ
フィックス長を拒否する例を示します。

(config)# ipv6 prefix-list abc permit 2001:0DB8::/64 le 128

次に、すべてのアドレス空間で 32～ 64ビットのマスク長を許可する例を示します。

(config)# ipv6 prefix-list abc permit ::/0 ge 32 le 64

次に、すべてのアドレス空間で32ビットよりも大きいマスク長を拒否する例を示しま
す。

(config)# ipv6 prefix-list abc deny ::/0 ge 32

次に、プレフィックス 2002::/128を持つすべてのルートを拒否する例を示します。

(config)# ipv6 prefix-list abc deny 2002::/128

次に、プレフィックス ::/0を持つすべてのルートを許可する例を示します。

(config)# ipv6 prefix-list abc permit ::/0

Related Commands 説明コマンド

IPv6プレフィックスリストエントリのヒットカウントをリ
セットします。

clear ipv6 prefix-list

ネットワークが更新時にアドバタイズされないようにしま

す。

distribute-list out

IPv6プレフィックスリスト内のエントリのシーケンス番号の
生成を有効にします。

ipv6 prefix-list sequence-number
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説明コマンド

プレフィクスリストによって許可されるプレフィックスを持

つ IPv6ルートを配信します。
match ipv6 address

IPv6プレフィックスリストまたは IPv6プレフィックスリス
トのエントリに関する情報を表示します。

show ipv6 prefix-list
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ipv6 source-guard attach-policy
インターフェイス上の IPv6送信元ガードポリシーを適用するには、インターフェイスコンフィ
ギュレーションモードで ipv6 source-guard attach-policyを使用します。インターフェイスか
ら送信元ガードを削除するには、このコマンドの no形式を使用します。

ipv6 source-guard attach-policy[source-guard-policy ]

Syntax Description （任意）送信元ガードポリシーのユーザ定義名。ポリシー名には象徴的

な文字列（Engineeringなど）または整数（0など）を使用できます。
source-guard-policy

Command Default IPv6送信元ガードポリシーはインターフェイスに適用されません。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines source-guard-policy引数を使用してポリシーを指定しないと、デフォルトの送信元ガードポリ
シーが適用されます。

IPv6送信元ガードと IPv6スヌーピング間には依存関係があります。IPv6送信元ガードが設定
されるたびに、ipv6 source-guard attach-policyコマンドが入力されると、スヌーピングが有効
になっていることを確認し、有効になっていない場合は警告を発行します。IPv6スヌーピング
が無効になっている場合、ソフトウェアは IPv6送信元ガードが有効になっていることを確認
し、有効になっていれば警告を送信します。

Examples
次に、インターフェイスに IPv6送信元ガードを適用する例を示します。

(config)# interface gigabitethernet 0/0/1
(config-if)# ipv6 source-guard attach-policy mysnoopingpolicy

Related Commands 説明コマンド

IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュ
レーションモードを開始します。

ipv6 snooping policy
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ipv6 source-route
IPv6タイプ 0のルーティングヘッダー（IPv6送信元ルーティングヘッダー）の処理を有効に
するには、グローバルコンフィギュレーションモードで ipv6 source-routeコマンドを使用し
ます。IPv6拡張ヘッダーの処理をディセーブルにするには、このコマンドの no形式を使用し
ます。

ipv6 source-route
no ipv6 source-route

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトは、ipv6 source-routeコマンドの noバージョンです。ルータがタイプ 0のルーティ
ングヘッダーを持つパケットを受信すると、そのルータはパケットをドロップして IPv6Internet
ControlMessageProtocol（ICMP）エラーメッセージを送信元に送り返し、適切なデバッグメッ
セージをログに記録します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトが ipv6 source-routeコマンドの noバージョンに変更されました。つまり、この機
能は有効になっていません。この変更以前は、この機能は自動的に有効になっていました。デ

フォルトが変更される前に no ipv6 source-routeコマンドを設定した場合、このコマンドの no
バージョンがデフォルトであるとしても、show configコマンドの出力内にこの設定が引き続
き表示されます。

no ipv6 source-routeコマンド（デフォルト）は、ホストがルータを使用して送信元ルーティン
グを実行しないようにします。no ipv6 source-routeコマンドが設定されている場合に、ルータ
が type0の送信元ルーティングヘッダーを持つパケットを受信すると、ルータはそのパケット
をドロップして、送信元に IPv6 ICMPエラーメッセージを返信し、適切なデバッグメッセージ
を記録します。

IPv6では、パケットの宛先によってのみ、送信元ルーティングが実行されます。そのため、送
信元ルーティングがネットワーク内で実行されないようにするには、次のルールを含む IPv6
アクセスコントロールリスト（ACL）を設定する必要があります。

deny ipv6 any any routing

ルータが IPv6 ICMPエラーメッセージを生成するレートを制限するには、ipv6 icmperror-interval
コマンドを使用します。

Examples
次に、IPv6タイプ 0のルーティングヘッダーの処理を無効にする例を示します。
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no ipv6 source-route

Related Commands 説明コマンド

IPv6アクセスリストに拒否条件を設定します。deny (IPv6)

IPv6 ICMPエラーメッセージの間隔を設定します。ipv6 icmp error-interval
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ipv6 spd mode
IPv6選択的パケット破棄（SPD）モードを設定するには、グローバルコンフィギュレーション
モードで ipv6 spd modeコマンドを使用します。IPv6 SPDモードを削除するには、このコマン
ドの no形式を使用します。

ipv6 spd mode {aggressive | tos protocol ospf}
no ipv6 spd mode {aggressive | tos protocol ospf}

Syntax Description aggressive dropモードでは、IPv6 SPDが random drop状態の場合にフォー
マットに誤りのあるパケットがドロップされます。

aggressive

OSPFモードでは、SPD優先度で処理する OSPFパケットを使用できま
す。

tos protocol o spf

Command Default IPv6 SPDモードは設定されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6 SPDモードのデフォルト設定はありませんが、ipv6 spd modeコマンドを使用して、特定
の SPD状態に到達したときに使用するモードを設定できます。

aggressiveキーワードは、IPv6 SPDが random drop状態のときにフォーマットが崩れているパ
ケットをドロップする aggressive dropモードを有効にします。ospfキーワードは、OSPFパケッ
トを SPD優先度で処理する OSPFモードを有効にします。

プロセス入力キューのサイズによってSDPステートがnormal（ドロップなし）か、randomdrop
か、maxかが決まります。プロセス入力キューがSPDの最小しきい値よりも小さい場合、SPD
は何も行わず、normalステートになります。normalステートでは、パケットはドロップされま
せん。入力キューが最大しきい値に到達すると、SPDはmaxステートになります。このステー
トでは、通常プライオリティのパケットが破棄されます。入力キューが最小しきい値と最大し

きい値の間にある場合、SPDは random dropステートになります。このステートでは、通常パ
ケットがドロップされることがあります。

Examples
次に、ルータが randomdrop状態のときにフォーマットが崩れたパケットをルータでド
ロップできるようにする例を示します。

(config)# ipv6 spf mode aggressive
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Related Commands 説明コマンド

IPv6 SPDプロセス入力キュー内の最大パケット数を設定しま
す。

ipv6 spd queue max-threshold

IPv6 SPDプロセス入力キュー内の最小パケット数を設定しま
す。

ipv6 spd queue min-threshold

IPv6 SPD設定を表示します。show ipv6 spd

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
517

IPアドレッシングサービス
ipv6 spd mode



ipv6 spd queue max-threshold
IPv6選択的パケット破棄（SPD）プロセスの入力キュー内のパケットの最大数を設定するに
は、グローバルコンフィギュレーションモードで ipv6 spd queue max-thresholdコマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ipv6 spd queue max-threshold value
no ipv6 spd queue max-threshold

Syntax Description パケット数。指定できる範囲は 0～ 65535です。value

Command Default SPDキューの最大しきい値は設定されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines SPDキューの最大しきい値を設定するには、ipv6 spd queue max-thresholdコマンドを使用しま
す。

プロセス入力キューのサイズによってSDPステートがnormal（ドロップなし）か、randomdrop
か、maxかが決まります。プロセス入力キューがSPDの最小しきい値よりも小さい場合、SPD
は何も行わず、normalステートになります。normalステートでは、パケットはドロップされま
せん。入力キューが最大しきい値に到達すると、SPDはmaxステートになります。このステー
トでは、通常プライオリティのパケットが破棄されます。入力キューが最小しきい値と最大し

きい値の間にある場合、SPDは random dropステートになります。このステートでは、通常パ
ケットがドロップされることがあります。

Examples
次に、キューの最大しきい値を 60,000に設定する例を示します。

(config)# ipv6 spd queue max-threshold 60000

Related Commands 説明コマンド

IPv6 SPDプロセス入力キュー内の最小パケット数を設定しま
す。

ipv6 spd queue min-threshold

IPv6 SPD設定を表示します。show ipv6 spd
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ipv6 traffic interface-statistics
すべてのインターフェイスの IPv6転送統計を収集するには、グローバルコンフィギュレーショ
ンモードで ipv6 traffic interface-statisticsコマンドを使用します。どのインターフェイスの IPv6
転送統計も収集しないようにするには、このコマンドの no形式を使用します。

ipv6 traffic interface-statistics [unclearable]
no ipv6 traffic interface-statistics [unclearable]

Syntax Description （任意）IPv6転送統計はすべてのインターフェイスについて保管されますが、
任意のインターフェイスの統計をクリアすることはできません。

unclearable

Command Default IPv6転送統計は、すべてのインターフェイスについて収集されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションのunclearableキーワードを使用すると、インターフェイスごとの統計ストレージの
要件が半減します。

Examples
次に、任意のインターフェイス上で統計をクリアできないようにする例を示します。

(config)# ipv6 traffic interface-statistics unclearable
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ipv6 unicast-routing
IPv6ユニキャストデータグラムの転送を有効にするには、グローバルコンフィギュレーショ
ンモードで ipv6 unicast-routingコマンドを使用します。IPv6ユニキャストデータグラムの転
送を無効にするには、このコマンドの no形式を使用します。

ipv6 unicast-routing
no ipv6 unicast-routing

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default IPv6ユニキャストルーティングはディセーブルに設定されています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines no ipv6 unicast-routingコマンドを設定すると、IPv6ルーティングテーブルから IPv6ルーティ
ングプロトコルのすべてのエントリが削除されます。

Examples
次に、IPv6ユニキャストデータグラムの転送を有効にする例を示します。

(config)# ipv6 unicast-routing

Related Commands 説明コマンド

インターフェイスの IPv6リンクローカルアドレスを設定し、そのイ
ンターフェイスでの IPv6処理をイネーブルにします。

ipv6 address link-local

IPv6アドレスを設定して、そのアドレスの下位 64ビットの EUI-64
インターフェイス IDを使用して、インターフェイスでの IPv6処理を
イネーブルにします。

ipv6 address eui-64

明示的な IPv6アドレスが設定されていないインターフェイスにおけ
る IPv6処理をイネーブルにします。

ipv6 enable

インターフェイスに明示的な IPv6アドレスを割り当てなくても、イ
ンターフェイスで IPv6処理をイネーブルにします。

ipv6 unnumbered

IPv6ルーティングテーブルの現在の内容を表示します。show ipv6 route
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key chain
ルーティングプロトコルの認証を有効にするために必要な認証キーチェーンを定義して、キー

チェーンコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ

ンモードで key chainコマンドを使用します。キーチェーンを削除するには、このコマンドの
no形式を使用します。

key chain name-of-chain
no key chain name-of-chain

Syntax Description キーチェーンの名前。キーチェーンには、少なくとも 1つのキーを含める必
要がありますが、最大 2147483647個のキーを含めることができます。

name-of-chain

Command Default キーチェーンは存在しません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 認証を有効にするには、キーでキーチェーンを設定する必要があります。

複数のキーチェーンの識別が可能ですが、ルーティングプロトコルごとのインターフェイス

ごとに 1つのキーチェーンを使用することを推奨します。key chainコマンドを指定すると、
キーチェーンコンフィギュレーションモードが開始されます。

Examples
次に、キーチェーンを指定する例を示します。

Device(config-keychain-key)# key-string chestnut

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

キーチェーンの認証キーを識別します。key

キーの認証文字列を指定します。key-string (authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain
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key-string（認証）
キーの認証文字列を指定するには、キーチェーンキーコンフィギュレーションモードで

key-string（認証）コマンドを使用します。認証文字列を削除するには、このコマンドの no形
式を使用します。

key-string key-string text
no key-string text

Syntax Description 認証されるルーティングプロトコルを使用してパケットで送信および受信される必要

のある認証文字列。文字列には、大文字小文字の英数字 1～ 80文字を含めることがで
きます。

text

Command Default キーの認証文字列は存在しません。

Command Modes キーチェーンキーコンフィギュレーション（config-keychain-key）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、キーの認証文字列を指定する例を示します。

Device(config-keychain-key)# key-string key1

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定します。accept-lifetime

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにするために必要な認証キー

チェーンを定義します。

key chain

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain
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key
キーチェーンの認証キーを識別するには、キーチェーンコンフィギュレーションモードでkey
コマンドを使用します。キーチェーンからキーを削除するには、このコマンドの no形式を使
用します。

key key-id
no key key-id

Syntax Description キーチェーンの認証キーの識別番号。キーの範囲は 0～ 2147483647です。キーの ID
番号は連続している必要はありません。

key-id

Command Default キーチェーンにキーは存在しません。

Command Modes キーチェーンコンフィギュレーション（config-keychain）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines キーチェーンに複数のキーを設定し、accept-lifetimeおよび send-lifetimeキーチェーンキー
コマンド設定に基づいてキーが将来無効になるように、ソフトウェアでキーを配列できるよう

にすると便利です。

各キーには、ローカルに格納される独自のキー識別子があります。キー ID、およびメッセー
ジに関連付けられたインターフェイスの組み合わせにより、使用中の認証アルゴリズムおよび

Message Digest 5（MD5）認証キーが一意に識別されます。有効なキーの数にかかわらず、1つ
の認証パケットのみが送信されます。ソフトウェアは、最小のキー識別番号の検索を開始し、

最初の有効なキーを使用します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

すべてのキーを削除するには、no key chainコマンドを使用してキーチェーンを削除します。

Examples
次に、キーを指定してキーチェーンでの認証を確認する例を示します。

Device(config-keychain)# key 1

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime
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DescriptionCommand

ルーティングプロトコルの認証をイネーブルにするために必要

な認証キーチェーンを定義します。

key chain

キーの認証文字列を指定します。key-string (authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain
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show ip ports all
デバイス上で開いているすべてのポートを表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip ports allを使用します。

show ip ports all

Syntax Description 構文の説明

このコマンドには引数またはキーワードはありません。

Command Default デフォルトの動作や値はありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines このコマンドは、Ciscoネットワーキングスタックを使用して開かれたポートを含むシステム
上で開いているすべての TCP/IPポートのリストを表示します。

開いているポートを閉じるには、次のいずれかの方法を使用します。

•アクセスコントロールリスト（ACL）を使用します。

• UDP 2228ポートを閉じるには、no l2 tracerouteコマンドを使用します。

• TCP 80、TCP 443、TCP 6970、TCP 8090ポートを閉じるには、no ip http serverおよび no
ip http secure-serverコマンドを使用します。

Examples
次に、show ip ports allコマンドの出力例を示します。

Device#
show ip ports all
Proto Local Address Foreign Address State PID/Program Name
TCB Local Address Foreign Address (state)
tcp *:4786 *:* LISTEN 224/[IOS]SMI IBC server process
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:443 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
tcp *:80 *:* LISTEN 286/[IOS]HTTP CORE
udp *:10002 *:* 0/[IOS] Unknown
udp *:2228 10.0.0.0:0 318/[IOS]L2TRACE SERVER

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 27: show ip ports allのフィールドの説明

説明フィールド

使用されている転送プロトコル。Protocol

デバイスの IPアドレス。Local Address.

リモートまたはピアアドレス。Foreign Address

接続の状態。リッスン、確立済み、または接

続済みを選択できます。

State

プロセス IDまたは名前。PID/Program Name

Related Commands DescriptionCommand

TCP接続のエンドポイントに関する情報を表示します。show tcp brief all

IPソケット情報を表示します。show ip sockets
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show ipv6 access-list
現在のすべての IPv6アクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 access-listコマンドを使用します。

show ipv6 access-list [access-list-name]

Syntax Description （任意）アクセスリストの名前access-list-name

Command Default すべての IPv6アクセスリストが表示されます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 access-listコマンドは、IPv6専用である点を除き、show ip access-listコマンドと同様
の出力を提供します。

Examples
次の show ipv6 access-listコマンドの出力には、inbound、tcptraffic、および outboundと
いう IPv6アクセスリストが表示されます。

# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq telnet reflect tcptraffic (15 matches) sequence 20
permit udp any any reflect udptraffic sequence 30

IPv6 access list tcptraffic (reflexive) (per-user)
permit tcp host 2001:0DB8:1::1 eq telnet host 2001:0DB8:1::2 eq 11001 timeout 300

(time left 296) sequence 2
IPv6 access list outbound

evaluate udptraffic
evaluate tcptraffic

次に、IPSecで使用する IPv6アクセスリスト情報を表示する例を示します。

# show ipv6 access-list
IPv6 access list Tunnel0-head-0-ACL (crypto)

permit ipv6 any any (34 matches) sequence 1
IPv6 access list Ethernet2/0-ipsecv6-ACL (crypto)

permit 89 FE80::/10 any (85 matches) sequence 1

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 28: show ipv6 access-listフィールドの説明

説明フィールド

IPv6アクセスリスト名（例：inbound）。ipv6 access list inbound

指定されたプロトコルタイプと一致するパケットを許可します。permit

伝送制御プロトコル。パケットが一致しなければならない高いレベル

（レイヤ 4）のプロトコルタイプ。
tcp

::/0と同じです。any

TCPまたは UDPパケットの送信元または宛先ポートを比較する equal
オペランド。

eq

再帰 IPv6アクセスリストを示します。reflect

再帰 IPv6アクセスリストの名前と、そのアクセスリストの一致数。
clear ipv6 access-list特権 EXECコマンドは IPv6アクセスリストの一
致カウンタをリセットします。

tcptraffic (8 matches)

着信パケットが比較されるアクセスリストの行のシーケンス。アクセ

スリストの行は、最初のプライオリティ（最低の数、たとえば10）か
ら最後のプライオリティ（最高の数、たとえば80）の順に並んでいま
す。

sequence 10

パケットの送信元アドレスが一致していなければならない送信元 IPv6
ホストアドレス。

host 2001:0DB8:1::1

パケットの宛先アドレスが一致していなければならない宛先 IPv6ホス
トアドレス。

host 2001:0DB8:1::2

発信接続用の一時送信元ポート番号。11000

tcptrafficという一時 IPv6再帰アクセスリストが指定したセッションで
タイムアウトするまでのアイドル時間の総間隔（秒単位）。

timeout 300

tcptrafficという一時 IPv6再帰アクセスリストが指定したセッションで
削除されるまでの残りのアイドル時間（秒単位）。指定したセッショ

ンに一致する追加の受信トラフィックがこの値を 300秒にリセットし
ます。

(time left 243)

udptrafficという IPv6再帰アクセスリストが outboundという IPv6アク
セスリスト内に入れ子になっていることを示します。

evaluate udptraffic

Related Commands 説明コマンド

IPv6アクセスリストの一致カウンタをリセットします。clear ipv6 access-list
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説明コマンド

ハードウェア統計情報の収集をイネーブルにします。hardware statistics

現在のすべての IPアクセスリストの内容を表示します。show ip access-list

プレフィックスリストまたはプレフィックスリストエントリに関する

情報を表示します。

show ip prefix-list

IPv6プレフィックスリストまたは IPv6プレフィックスリストのエン
トリに関する情報を表示します。

show ipv6 prefix-list
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show ipv6 destination-guard policy
宛先ガード情報を表示するには、特権 EXECモードで show ipv6 destination-guard policyコマ
ンドを使用します。

show ipv6 destination-guard policy [ policy-name ]

Syntax Description （任意）宛先ガードポリシーの名前。policy-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines policy-name引数を指定すると、指定したポリシー情報のみが表示されます。policy-name引数
を指定しないと、すべてのポリシーの情報が表示されます。

Examples
次に、ポリシーを VLANに適用した場合の show ipv6 destination-guard policyコマン
ドの出力例を示します。

# show ipv6 destination-guard policy pol1
Destination guard policy destination:
enforcement always

Target: vlan 300

次に、ポリシーをインターフェイスに適用した場合の show ipv6 destination-guard policy
コマンドの出力例を示します。

# show ipv6 destination-guard policy pol1
Destination guard policy destination:
enforcement always

Target: Gi0/0/1

Related Commands 説明コマンド

宛先ガードポリシーを定義します。ipv6 destination-guard policy
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show ipv6 dhcp
指定したデバイス上の Dynamic Host Configuration Protocol（DHCP）固有識別子（DUID）を表
示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 dhcpコマンドを使用
します。

show ipv6 dhcp

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 dhcpコマンドは、クライアントとサーバの両方の IDに対して、リンク層アドレス
に基づいた DUIDを使用します。デバイスは、最も小さい番号のインターフェイスのMACア
ドレスを使用してDUIDを形成します。ネットワークインターフェイスは、デバイスに永続的
に接続されていると見なされます。デバイスのDUIDを表示するには、 show ipv6 dhcpコマン
ドを使用します。

Examples
次に、show ipv6 dhcpコマンドの出力例を示します。出力の内容は一目瞭然です。

# show ipv6 dhcp
This device's DHCPv6 unique identifier(DUID): 000300010002FCA5DC1C
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show ipv6 dhcp binding
IPv6サーバのバインディングテーブルの Dynamic Host Configuration Protocol（DHCP）から自
動クライアントバインディングを表示するには、ユーザEXECモードまたは特権EXECモード
で show ipv6 dhcp bindingコマンドを使用します。

show ipv6 dhcp binding [ipv6-address ] [vrf vrf-name ]

Syntax Description （任意）IPv6クライアントの DHCPのアドレス。ipv6-address

（任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 dhcp bindingコマンドは、ipv6-address引数を指定しないと、IPv6サーババインディ
ングテーブルのDHCPからすべての自動クライアントバインディングを表示します。ipv6-address
引数が指定されている場合、指定したクライアントのバインディングだけが表示されます。

vrf vrf-nameキーワードと引数の組み合わせを使用すると、指定した VRFに属するすべてのバ
インディングが表示されます。

設定した VRFが機能するには、ipv6 dhcp server vrf enableコマンドをイネーブルにしておく
必要があります。このコマンドが設定されていない場合、 show ipv6 dhcp bindingコマンドの
出力に設定した VRFが表示されず、デフォルトの VRFの詳細のみが表示されます。

Note

Examples
次に、IPv6サーババインディングテーブルの DHCPからすべての自動クライアント
バインディングが表示された出力例を示します。

# show ipv6 dhcp binding

Client: FE80::A8BB:CCFF:FE00:300
DUID: 00030001AABBCC000300
Username : client_1
Interface: Virtual-Access2.1
IA PD: IA ID 0x000C0001, T1 75, T2 135
Prefix: 2001:380:E00::/64

preferred lifetime 150, valid lifetime 300
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expires at Dec 06 2007 12:57 PM (262 seconds)
Client: FE80::A8BB:CCFF:FE00:300 (Virtual-Access2.2)
DUID: 00030001AABBCC000300
IA PD: IA ID 0x000D0001, T1 75, T2 135
Prefix: 2001:0DB8:E00:1::/64

preferred lifetime 150, valid lifetime 300
expires at Dec 06 2007 12:58 PM (288 seconds)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 29: show ipv6 dhcp bindingフィールドの説明

説明フィールド

指定したクライアントのアドレス。Client

DHCP固有識別子（DUID）。DUID

最初の仮想クライアント。IPv6 DHCPクライアントが 2つのプレ
フィックスを要求し、そのプレフィックスの DUIDが同じで、プレ
フィックス委任（IAPD）に 2つの異なるインターフェイスで異なる
IDの関連付けがある場合、これらのプレフィックスは 2つの異なる
クライアント用として見なされ、両方のインターフェイス情報が保

持されます。

Virtual-Access2.1

バインディングに関連付けられているユーザ名。Username : client_1

クライアントに関連付けられているプレフィックスのコレクション。IA PD

この IAPDの識別子。IA ID

指定したクライアント上に指定された IAPDに委任されたプレフィッ
クス。

Prefix

指定したクライアントの優先ライフタイムと有効なライフタイム設

定（秒単位）。

preferred lifetime, valid
lifetime

有効なライフタイムの有効期限が切れる日時。Expires at

2番目の仮想クライアント。IPv6 DHCPクライアントが 2つのプレ
フィックスを要求し、そのプレフィックスのDUIDが同じで IAIDが
2つの異なるインターフェイス上で異なる場合、これらのプレフィッ
クスは2つの異なるクライアント用と見なされ、両方のインターフェ
イス情報が保持されます。

Virtual-Access2.2

Cisco IOSDHCPv6サーバのDHCPv6プールを設定して、認証、認可、およびアカウン
ティング（AAA）サーバから委任のプレフィックスを取得すると、着信PPPセッショ
ンから AAAサーバに PPPユーザ名が送信され、プレフィックスを取得します。バイ
ンディングに関連付けられている PPPユーザ名が show ipv6 dhcp bindingコマンドの
出力に表示されます。バインディングに関連付けられている PPPユーザ名がない場
合、このフィールドには値として「unassigned」が表示されます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
533

IPアドレッシングサービス
show ipv6 dhcp binding



次に、バインディングに関連付けられているPPPユーザ名が「client_1」である例を示
します。

# show ipv6 dhcp binding

Client: FE80::2AA:FF:FEBB:CC
DUID: 0003000100AA00BB00CC
Username : client_1
Interface : Virtual-Access2
IA PD: IA ID 0x00130001, T1 75, T2 135
Prefix: 2001:0DB8:1:3::/80

preferred lifetime 150, valid lifetime 300
expires at Aug 07 2008 05:19 AM (225 seconds)

次に、バインディングに関連付けられている値が「unassigned」である例を示します。
# show ipv6 dhcp binding

Client: FE80::2AA:FF:FEBB:CC
DUID: 0003000100AA00BB00CC
Username : unassigned
Interface : Virtual-Access2
IA PD: IA ID 0x00130001, T1 150, T2 240
Prefix: 2001:0DB8:1:1::/80

preferred lifetime 300, valid lifetime 300
expires at Aug 11 2008 06:23 AM (233 seconds)

Related Commands DescriptionCommand

DHCPv6サーバ VRF対応機能をイネーブルにします。ipv6 dhcp server vrf enable

DHCP for IPv6バインディングテーブルから自動クライアントバ
インディングを削除します。

clear ipv6 dhcp binding
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show ipv6 dhcp conflict
アドレスがクライアントに提供されるときに Dynamic Host Configuration Protocol for IPv6
（DHCPv6）サーバが検出したアドレス競合を表示するには、特権 EXECモードで show ipv6
dhcp conflictコマンドを使用します。

show ipv6 dhcp conflict [ipv6-address ] [vrf vrf-name ]

Syntax Description （任意）IPv6クライアントの DHCPのアドレス。ipv6-address

（任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 競合を検出するようにDHCPv6サーバを設定する場合、DHCPv6サーバはpingを使用します。
クライアントはネイバー探索を使用してクライアントを検出し、DECLINEメッセージを介し
てサーバに報告します。アドレス競合が検出されると、このアドレスはプールから削除されま

す。管理者がこのアドレスを競合リストから削除するまでこのアドレスは割り当てることがで

きません。

Examples
次に、show ipv6 dhcp conflictコマンドの出力例を示します。このコマンドはDHCP競
合のプール値とプレフィックス値を表示します。

# show ipv6 dhcp conflict
Pool 350, prefix 2001:0DB8:1005::/48

2001:0DB8:1005::10

Related Commands 説明コマンド

DHCPv6サーバデータベースからアドレス競合をクリアします。clear ipv6 dhcp conflict
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show ipv6 dhcp database
Dynamic Host Configuration Protocol（DHCP）for IPv6バインディングデータベースエージェン
ト情報を表示するには、ユーザEXECモードまたは特権モードで show ipv6 dhcp databaseコマ
ンドを使用します。

show ipv6 dhcp database [agent-URL]

Syntax Description （任意）フラッシュ、NVRAM、FTP、TFTP、またはRemoteCopyProtocol（RCP）
のUniform Resource Locator。

agent-URL

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines バインディングデータベースが保存される永続的な各ストレージのことをデータベースエー

ジェントと呼びます。エージェントを設定するには、ipv6 dhcp databaseコマンドを使用しま
す。サポート対象のデータベースエージェントには、FTPサーバや TFTPサーバ、RCP、フ
ラッシュファイルシステム、NVRAMなどがあります。

show ipv6 dhcp databaseコマンドは、DHCP for IPv6バインディングデータベースエージェン
トの情報を表示します。agent-URL引数が指定される場合、指定されたエージェントだけが表
示されます。agent-URL引数が指定されていない場合、すべてのデータベースエージェントが
表示されます。

Examples
次に、show ipv6 dhcp databaseコマンドの出力例を示します。

# show ipv6 dhcp database
Database agent tftp://172.19.216.133/db.tftp:
write delay: 69 seconds, transfer timeout: 300 seconds
last written at Jan 09 2003 01:54 PM,

write timer expires in 56 seconds
last read at Jan 06 2003 05:41 PM
successful read times 1
failed read times 0
successful write times 3172
failed write times 2

Database agent nvram:/dhcpv6-binding:
write delay: 60 seconds, transfer timeout: 300 seconds
last written at Jan 09 2003 01:54 PM,

write timer expires in 37 seconds
last read at never
successful read times 0
failed read times 0
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successful write times 3325
failed write times 0

Database agent flash:/dhcpv6-db:
write delay: 82 seconds, transfer timeout: 3 seconds
last written at Jan 09 2003 01:54 PM,
write timer expires in 50 seconds

last read at never
successful read times 0
failed read times 0
successful write times 2220
failed write times 614

次の表で、この出力に表示される重要なフィールドを説明します。

Table 30: show ipv6 dhcp databaseフィールドの説明

説明フィールド

データベースエージェントを指定します。Database agent

データベースを更新するまでの待機時間（秒単位）。Write delay

データベースの転送をキャンセルするまでにDHCPサーバが待機
する時間（秒単位）を指定します。タイムアウト期間を超えた転

送はキャンセルされます。

transfer timeout

バインディングがファイルサーバに書き込まれた最後の日付と時

刻。

Last written

書き込みタイマーの期限が切れるまでの時間（秒単位）。Write timer expires...

バインディングがファイルサーバから読み取られた最後の日付と

時刻。

Last read

読み取りの成功回数と失敗回数。Successful/failed read times

書き込みの成功回数と失敗回数。Successful/failed write times

Related Commands DescriptionCommand

DHCP for IPv6バインディングデータベースエージェントのパラメータ
を指定します。

ipv6 dhcp database
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show ipv6 dhcp guard policy
DynamicHost Configuration Protocol for IPv6（DHCPv6）ガード情報を表示するには、特権EXEC
モードで show ipv6 dhcp guard policyコマンドを使用します。

show ipv6 dhcp guard policy [ policy-name ]

Syntax Description （任意）DHCPv6ガードポリシー名。policy-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines policy-name引数を指定すると、指定したポリシー情報のみが表示されます。policy-name引数
を指定しないと、すべてのポリシーの情報が表示されます。

Examples
次に、show ipv6 dhcp guard guardコマンドの出力例を示します。

# show ipv6 dhcp guard policy

Dhcp guard policy: default
Device Role: dhcp client
Target: Et0/3

Dhcp guard policy: test1
Device Role: dhcp server
Target: vlan 0 vlan 1 vlan 2 vlan 3 vlan 4
Max Preference: 200
Min Preference: 0
Source Address Match Access List: acl1
Prefix List Match Prefix List: pfxlist1

Dhcp guard policy: test2
Device Role: dhcp relay
Target: Et0/0 Et0/1 Et0/2

次の表で、この出力に表示される重要なフィールドを説明します。

Table 31: show ipv6 dhcp guardフィールドの説明

説明フィールド

デバイスのロール。ロールは、クライアント、サーバ、またはリレーのいずれか

です。

Device Role
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説明フィールド

ターゲットの名前。ターゲットは、インターフェイスまたは VLANのいずれか
です。

Target

Related Commands 説明コマンド

DHCPv6ガードポリシー名を定義します。ipv6 dhcp guard policy
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show ipv6 dhcp interface
Dynamic Host Configuration Protocol（DHCP）for IPv6インターフェイス情報を表示するには、
ユーザ EXECモードまたは特権モードで show ipv6 dhcp interfaceコマンドを使用します。

show ipv6 dhcp interface [type number]

Syntax Description （任意）インターフェイスタイプおよび番号詳細については、疑問符（?）を
使用してオンラインヘルプを参照してください。

type number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines インターフェイスが指定されていない場合は、IPv6用DHCP（クライアントまたはサーバ）が
イネーブルになっているすべてのインターフェイスが表示されます。インターフェイスが指定

される場合、指定されているインターフェイスに関する情報だけが表示されます。

Examples
次に、show ipv6 dhcp interfaceコマンドの出力例を示します。最初の例では、DHCP
for IPv6サーバとして機能するインターフェイスを持つルータでコマンドを使用してい
ます。2番目の例では、DHCP for IPv6クライアントとして機能するインターフェイス
を持つルータでコマンドを使用しています。

# show ipv6 dhcp interface
Ethernet2/1 is in server mode
Using pool: svr-p1
Preference value: 20
Rapid-Commit is disabled

Router2# show ipv6 dhcp interface
Ethernet2/1 is in client mode
State is OPEN (1)
List of known servers:
Address: FE80::202:FCFF:FEA1:7439, DUID 000300010002FCA17400
Preference: 20
IA PD: IA ID 0x00040001, T1 120, T2 192
Prefix: 3FFE:C00:C18:1::/72

preferred lifetime 240, valid lifetime 54321
expires at Nov 08 2002 09:10 AM (54319 seconds)

Prefix: 3FFE:C00:C18:2::/72
preferred lifetime 300, valid lifetime 54333
expires at Nov 08 2002 09:11 AM (54331 seconds)

Prefix: 3FFE:C00:C18:3::/72
preferred lifetime 280, valid lifetime 51111
expires at Nov 08 2002 08:17 AM (51109 seconds)

DNS server: 1001::1
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DNS server: 1001::2
Domain name: domain1.net
Domain name: domain2.net
Domain name: domain3.net

Prefix name is cli-p1
Rapid-Commit is enabled

次の表で、この出力に表示される重要なフィールドを説明します。

Table 32: show ipv6 dhcp interfaceフィールドの説明

説明フィールド

指定したインターフェイスがサーバモードまたはクライアン

トモードのいずれであるかを表示します。

Ethernet2/1 is in server/client
mode

指定したサーバのアドバタイズされた（またはデフォルトの0
の）プリファレンス値。

Preference value:

このインターフェイス上で正常に取得したプレフィックスを格

納する IPv6汎用プレフィックスプール名を表示します。
Prefix name is cli-p1

インターフェイスが使用しているプールの名前。Using pool: svr-p1

このインターフェイス上の DHCP for IPv6クライアントの状
態。「Open」は、設定情報を受信したことを示します。

State is OPEN

インターフェイス上のサーバのリストを表示します。List of known servers

指定したインターフェイス上で聴取したサーバのアドレスと

DHCP固有識別子（DUID）。
Address, DUID

rapid-commitキーワードがインターフェイス上で有効になっ
ているかどうかを表示します。

Rapid commit is disabled

次に、FastEthernetインターフェイス 0/0上の DHCP for IPv6リレーエージェントの設
定と show ipv6 dhcp interfaceコマンドを使用した FastEthernetインターフェイス 0/0上
のリレーエージェント情報の表示の例を示します。

(config-if)# ipv6 dhcp relay destination FE80::250:A2FF:FEBF:A056 FastEthernet0/1
# show ipv6 dhcp interface FastEthernet 0/0
FastEthernet0/0 is in relay mode
Relay destinations:
FE80::250:A2FF:FEBF:A056 via FastEthernet0/1

Related Commands DescriptionCommand

DHCP for IPv6クライアントプロセスを有効にし、指定したイン
ターフェイスを通じてプレフィックス委任の要求を有効にしま

す。

ipv6 dhcp client pd
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DescriptionCommand

クライアントメッセージを転送する宛先アドレスを指定し、イ

ンターフェイスで DHCP for IPv6リレーサービスを有効にしま
す。

ipv6 dhcp relay destination

インターフェイス上でDHCP for IPv6サービスを有効にします。ipv6 dhcp server
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show ipv6 dhcp relay binding
DHCPv6 Internet Assigned Numbers Authority（IANA）と DHCPv6 Identity Association for Prefix
Delegation（IAPD）のリレーエージェント上でのバインディングを表示するには、ユーザEXEC
モードまたは特権 EXECモードで show ipv6 dhcp relay bindingコマンドを使用します。

show ipv6 dhcp relay binding [vrf vrf-name ]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History
Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines vrf vrf-nameキーワードと引数のペアを指定すると、指定した VRFに属するすべてのバイン
ディングが表示されます。

リレーエージェント上の DHCPv6 IAPDバインディングは、Cisco uBR10012および Cisco
uBR7200シリーズのユニバーサルブロードバンドデバイス上に表示されます。

Note

Examples
次に、show ipv6 dhcp relay bindingコマンドの出力例を示します。

Device# show ipv6 dhcp relay binding

次に、Cisco uBR10012ユニバーサルブロードバンドデバイス上に指定した VRF名を
使用した show ipv6 dhcp relay bindingコマンドの出力例を示します。

Device# show ipv6 dhcp relay binding vrf vrf1

Prefix: 2001:DB8:0:1:/64 (Bundle100.600)
DUID: 000300010023BED94D31
IAID: 3201912114
lifetime: 600

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 33: show ipv6 dhcp relay bindingフィールドの説明

説明フィールド

DHCPの IPv6プレフィックス。Prefix

IPv6リレーバインディングのDHCP固有識別子（DUID）。DUID

DHCPのアイデンティティ関連付け識別（IAID）。IAID

プレフィックスのライフタイム（秒単位）。lifetime

Related Commands 説明コマンド

IPv6リレーバインディングの
DHCPの特定の IPv6アドレスまた
は IPv6プレフィックスをクリアし
ます。

clear ipv6 dhcp relay binding

IPv6 DHCPリレーエージェントの
デバッグをイネーブルにします。

debug ipv6 dhcp relay

IPv6 DHCPリレーエージェントの
bulk leaseクエリのデバッグをイ
ネーブルにします。

debug ipv6 dhcp relay bulk-lease
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show ipv6 eigrp events
IPv6について記録された Enhanced Interior Gateway Routing Protocol（EIGRP）イベントを表示
するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 eigrp eventsコマンドを
使用します。

show ipv6 eigrp events [[errmsg | sia] [event-num-start event-num-end] | type]

Syntax Description （任意）ログに記録されているエラーメッセージを表示します。errmsg

（任意）Stuck In Active（SIA）メッセージを表示します。sia

（任意）イベントの範囲の開始番号。範囲は 1～ 4294967295です。event-num-start

（任意）イベントの範囲の終了番号。範囲は 1～ 4294967295です。event-num-end

（任意）ログに記録されているイベントタイプを表示します。type

Command Default イベントの範囲を指定しないと、IPv6 EIGRPのすべてのイベントに関する情報が表示されま
す。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 eigrp eventsコマンドは、シスコサポートチームがネットワーク障害の分析に使用し
ます。一般的な使用は意図していません。このコマンドは、EIGRPに関する内部状態情報と、
ルート通知と変更の処理方法を表示します。

Examples
次に、show ipv6 eigrp eventsコマンドの出力例を示します。フィールドの説明は自明
です。

# show ipv6 eigrp events
Event information for AS 65535:
1 00:56:41.719 State change: Successor Origin Local origin
2 00:56:41.719 Metric set: 2555:5555::/32 4294967295
3 00:56:41.719 Poison squashed: 2555:5555::/32 lost if
4 00:56:41.719 Poison squashed: 2555:5555::/32 rt gone
5 00:56:41.719 Route installing: 2555:5555::/32 FE80::ABCD:4:EF00:1
6 00:56:41.719 RDB delete: 2555:5555::/32 FE80::ABCD:4:EF00:2
7 00:56:41.719 Send reply: 2555:5555::/32 FE80::ABCD:4:EF00:1
8 00:56:41.719 Find FS: 2555:5555::/32 4294967295
9 00:56:41.719 Free reply status: 2555:5555::/32
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10 00:56:41.719 Clr handle num/bits: 0 0x0
11 00:56:41.719 Clr handle dest/cnt: 2555:5555::/32 0
12 00:56:41.719 Rcv reply met/succ met: 4294967295 4294967295
13 00:56:41.719 Rcv reply dest/nh: 2555:5555::/32 FE80::ABCD:4:EF00:2
14 00:56:41.687 Send reply: 2555:5555::/32 FE80::ABCD:4:EF00:2
15 00:56:41.687 Rcv query met/succ met: 4294967295 4294967295
16 00:56:41.687 Rcv query dest/nh: 2555:5555::/32 FE80::ABCD:4:EF00:2
17 00:56:41.687 State change: Local origin Successor Origin
18 00:56:41.687 Metric set: 2555:5555::/32 4294967295
19 00:56:41.687 Active net/peers: 2555:5555::/32 65536
20 00:56:41.687 FC not sat Dmin/met: 4294967295 2588160
21 00:56:41.687 Find FS: 2555:5555::/32 2588160
22 00:56:41.687 Rcv query met/succ met: 4294967295 4294967295
23 00:56:41.687 Rcv query dest/nh: 2555:5555::/32 FE80::ABCD:4:EF00:1
24 00:56:41.659 Change queue emptied, entries: 1
25 00:56:41.659 Metric set: 2555:5555::/32 2588160

Related Commands 説明コマンド

EIGRP for IPv6ルーティングテーブルからエントリを削除します。clear ipv6 eigrp

IPv6プロトコル用の EIGRPに関する情報を表示します。debug ipv6 eigrp

指定したインターフェイスで EIGRP for IPv6を有効にします。ipv6 eigrp
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show ipv6 eigrp interfaces
IPv6トポロジでEnhanced Interior GatewayRouting Protocol（EIGRP）に設定されているインター
フェイスに関する情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show
ipv6 eigrp interfacesコマンドを使用します。

show ipv6 eigrp [as-number] interfaces [type number] [detail]

Syntax Description （任意）自律システム番号。as-number

（任意）インターフェイスタイプ。詳細については、疑問符（?）オンラインヘ
ルプ機能を使用します。

type

（任意）インターフェイス番号。ネットワーキングデバイスに対する番号付け構

文の詳細については、疑問符（?）のオンラインヘルプ機能を使用してください。
number

（任意）インターフェイスの詳細情報を表示します。detail

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines EIGRPがアクティブになっているインターフェイスを特定し、それらのインターフェイスに関
連する EIGRPプロセスの情報を取得するには、show ipv6 eigrp interfacesコマンドを使用しま
す。オプションの type number引数と detailキーワードは任意の順序で入力できます。

インターフェイスが指定された場合、そのインターフェイスのみが表示されます。指定されな

い場合、EIGRPを実行しているすべてのインターフェイスが表示されます。

自律システムが指定された場合、指定された自律システムについてのルーティングプロセスの

みが表示されます。指定されない場合、すべての EIGRPプロセスが表示されます。

Examples
次に、show ipv6 eigrp interfacesコマンドの出力例を示します。

# show ipv6 eigrp 1 interfaces

IPv6-EIGRP interfaces for process 1
Xmit Queue Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
Et0/0 0 0/0 0 0/10 0 0

次に、show ipv6 eigrp interfaces detailコマンドの出力例を示します。
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# show ipv6 eigrp interfaces detail

IPv6-EIGRP interfaces for process 1
Xmit Queue Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
Et0/0 0 0/0 0 0/10 0 0
Hello interval is 5 sec
Next xmit serial <none>
Un/reliable mcasts: 0/0 Un/reliable ucasts: 0/0
Mcast exceptions: 0 CR packets: 0 ACKs suppressed: 0
Retransmissions sent: 0 Out-of-sequence rcvd: 0
Authentication mode is not set

次に、no ipv6 next-hop self コマンドを no-ecmp-modeオプションを指定して設定した
特定のインターフェイスに関する詳細情報を表示する show ipv6 eigrp interface detail
コマンドの出力例を示します。

Device# show ipv6 eigrp interfaces detail tunnel 0

EIGRP-IPv6 Interfaces for AS(1)
Xmit Queue PeerQ Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable Un/Reliable SRTT Un/Reliable Flow Timer
Routes
Tu0/0 2 0/0 0/0 29 0/0 136 0
Hello-interval is 5, Hold-time is 15
Split-horizon is disabled
Next xmit serial <none>
Packetized sent/expedited: 48/1
Hello's sent/expedited: 13119/49
Un/reliable mcasts: 0/20 Un/reliable ucasts: 31/398
Mcast exceptions: 5 CR packets: 5 ACKs suppressed: 1
Retransmissions sent: 355 Out-of-sequence rcvd: 6
Next-hop-self disabled, next-hop info forwarded, ECMP mode Enabled
Topology-ids on interface - 0
Authentication mode is not set

次の表で、この出力で表示される重要なフィールドについて説明します。

Table 34: show ipv6 eigrp interfacesフィールドの説明

説明フィールド

EIGRPが設定されているインターフェイス。Interface

直接接続された EIGRPネイバーの数。Peers

信頼性の低い送信キューおよび信頼性の高い送信キューに残ってい

るパケットの数。

Xmit Queue Un/Reliable

平均スムーズラウンドトリップ時間（SRTT）間隔（秒単位）。Mean SRTT

インターフェイスから EIGRPパケット（信頼性の低いパケットおよ
び信頼性の高いパケット）を送信するタイミングを決定するために

使用するペーシング時間（秒単位）。

Pacing Time Un/Reliable

デバイスがマルチキャスト EIGRPパケットを送信する最大秒数。Multicast Flow Timer
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説明フィールド

送信キュー内で送信を待機しているルートの数。Pending Routes

hello間隔の時間（秒単位）。Hello interval is 5 sec
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show ipv6 eigrp topology
Enhanced Interior GatewayRouting Protocol（EIGRP）IPv6トポロジテーブルのエントリを表示す
るには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 eigrp topologyコマンドを
使用します。

show ipv6 eigrp topology [as-number ipv6-address] [active | all-links | pending | summary |
zero-successors]

Syntax Description （任意）自律システム番号。as-number

（任意）IPv6アドレス。ipv6-address

（任意）EIGRPトポロジテーブル内のアクティブエントリのみ表示しま
す。

active

（任意）（到達不能な後継ソースを含む）EIGRPトポロジテーブル内の全
エントリを表示します。

all-links

（任意）ネイバーからのアップデートを待機しているか、ネイバーへの応答

を待機している、EIGRPトポロジテーブル内のすべてのエントリを表示し
ます。

pending

（任意）EIGRPトポロジテーブルの要約を表示します。summary

（任意）サクセサがない利用可能なルートを表示します。zero-successors

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドがキーワードや引数なしで使用される場合、到達可能な後継ルータのルートだけ

が表示されます。show ipv6 eigrp topologyコマンドを使用すると、Diffusing Update Algorithm
（DUAL）の状態を判断し、起こり得る DUALの問題をデバッグできます。

Examples
次に、show ipv6 eigrp topologyコマンドの出力例を示します。出力にはフィールドの
説明も表示されます。

# show ipv6 eigrp topology

IPv6-EIGRP Topology Table for AS(1)/ID(2001:0DB8:10::/64)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
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r - reply Status, s - sia Status
P 2001:0DB8:3::/64, 1 successors, FD is 281600
via Connected, Ethernet1/0

次に、EIGRPトポロジに no-ecmp-modeを指定せずに no ipv6 next-hop-selfコマンドを
設定した場合に ECMPモード情報を表示する show ipv6 eigrp topology prefixコマンド
の出力例を示します。ECMPモードは、アドバタイズされているパスに関する情報を
提供します。複数のサクセサが存在する場合、一番上のパスがすべてのインターフェ

イス上のデフォルトパスとしてアドバタイズされ、出力に「ECMP Mode: Advertise by
default」というメッセージが表示されます。デフォルトパス以外のパスがアドバタイ
ズされる場合は、「ECMPMode:Advertise out <Interface name>」というメッセージが表
示されます。出力にはフィールドの説明も表示されます。

# show ipv6 eigrp topology 2001:DB8:10::1/128

EIGRP-IPv6 Topology Entry for AS(1)/ID(192.0.2.100) for 2001:DB8:10::1/128
State is Passive, Query origin flag is 1, 2 Successor(s), FD is 284160
Descriptor Blocks:
FE80::A8BB:CCFF:FE01:2E01 (Tunnel0), from FE80::A8BB:CCFF:FE01:2E01, Send flag is 0x0

Composite metric is (284160/281600), route is Internal
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 1100 microseconds
Reliability is 255/255
Load is ½55
Minimum MTU is 1400
Hop count is 1
Originating router is 10.10.1.1

ECMP Mode: Advertise by default
FE80::A8BB:CCFF:FE01:3E01 (Tunnel1), from FE80::A8BB:CCFF:FE01:3E01, Send flag is 0x0

Composite metric is (284160/281600), route is Internal
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 1100 microseconds
Reliability is 255/255
Load is ½55
Minimum MTU is 1400
Hop count is 1
Originating router is 10.10.2.2

ECMP Mode: Advertise out Tunnel1

Related Commands 説明コマンド

EIGRPトポロジテーブル内のエントリを表示します。show eigrp address-family topology
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show ipv6 eigrp traffic
送受信される Enhanced Interior Gateway Routing Protocol（EIGRP）for IPv6のパケットを表示す
るには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 eigrp trafficコマンドを使
用します。

show ipv6 eigrp traffic [as-number]

Syntax Description （任意）自律システム番号。as-number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 送受信されるパケットの情報を表示するには、show ipv6 eigrp trafficコマンドを使用します。

Examples
次に、show ipv6 eigrp trafficコマンドの出力例を示します。

# show ipv6 eigrp traffic
IPv6-EIGRP Traffic Statistics for process 9
Hellos sent/received: 218/205
Updates sent/received: 7/23
Queries sent/received: 2/0
Replies sent/received: 0/2
Acks sent/received: 21/14

次の表で、この出力に表示される重要なフィールドを説明します。

Table 35: show ipv6 eigrp trafficフィールドの説明

説明フィールド

ipv6 router eigrpコマンドで指定された自律システム（AS）番号process 9

送受信された helloパケットの数Hellos sent/received

送受信されたアップデートパケットの数Updates sent/received

送受信されたクエリーパケットの数Queries sent/received

送受信された応答パケットの数Replies sent/received

送受信された確認応答（ACK）パケットの数Acks sent/received
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Related Commands 説明コマンド

EIGRP for IPv6ルーティングプロセスを設定します。ipv6 router eigrp
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show ipv6 general-prefix
IPv6の汎用プレフィックスを表示するには、ユーザ EXECモードまたは特権 EXECモードで
show ipv6 general-prefixコマンドを使用します。

show ipv6 general-prefix

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6の汎用プレフィックスに関する情報を表示するには、show ipv6 general-prefixコマンドを
使用します。

Examples
次に、6to4に基づいて定義された my-prefixという IPv6汎用プレフィックスの例を示
します。また、汎用プレフィックスは、インターフェイス loopback42上にアドレスを
定義するためにも使用します。

# show ipv6 general-prefix
IPv6 Prefix my-prefix, acquired via 6to4
2002:B0B:B0B::/48
Loopback42 (Address command)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 36: show ipv6 general-prefixフィールドの説明

説明フィールド

IPv6汎用プレフィックスのユーザ定義名。IPv6 Prefix

汎用プレフィックスは 6to4インターフェイスに基づいて定義
されています。また、汎用プレフィックスは手動で定義する

か、または IPv6プレフィックス委任の DHCPを使用して取得
することもできます。

Acquired via

この汎用プレフィックスのプレフィックス値。2002:B0B:B0B::/48

この汎用プレフィックスを使用するインターフェイスのリス

ト。

Loopback42（Addressコマン
ド）
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Related Commands DescriptionCommand

IPv6アドレスの汎用プレフィックスを手動で定義します。ipv6 general-prefix
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show ipv6 interface
IPv6に設定したインターフェイスのユーザビリティステータスを表示するには、ユーザEXEC
モードまたは特権 EXECモードで show ipv6 interfaceコマンドを使用します。

show ipv6 interface [brief ][type number][prefix]

Syntax Description （任意）各インターフェイスの IPv6ステータスおよび設定の簡単なサマリーを表示
します。

brief

（任意）情報を表示するインターフェイスタイプ。type

（任意）情報を表示するインターフェイス番号。number

（任意）ローカルの IPv6プレフィックスプールから生成されるプレフィックス。prefix

Command Default すべての IPv6インターフェイスが表示されます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 interfaceコマンドは、IPv6に固有であることを除き、show ip interfaceコマンドと同
様です。

show ipv6 interfaceコマンドを使用して、インターフェイスの IPv6ステータスと設定されたア
ドレスを検証します。また、show ipv6インターフェイスコマンドは、このインターフェイス
および設定されている機能の動作に IPv6が使用しているパラメータも表示します。

インターフェイスのハードウェアが使用できる場合、インターフェイスは upとマークされま
す。インターフェイスが双方向通信を IPv6に提供できる場合、回線プロトコルのステータス
は upとマークされます。

オプションのインターフェイスタイプと番号を指定すると、このコマンドはその特定のイン

ターフェイスに関する情報のみを表示します。特定のインターフェイスについて、インター

フェイスに設定されている IPv6ネイバー探索（ND）プレフィックスを表示するには、prefix
キーワードを使用します。

IPv6が設定された特定のインターフェイスに関するインターフェイス情報

showipv6 interfaceコマンドは、指定されたインターフェイスに関する情報を表示しま
す。
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(config)# show ipv6 interface ethernet0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:6700
No Virtual link-local address(es):
Global unicast address(es):
2001::1, subnet is 2001::/64 [DUP]
2001::A8BB:CCFF:FE00:6700, subnet is 2001::/64 [EUI]
2001:100::1, subnet is 2001:100::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:1
FF02::1:FF00:6700

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の表で、この出力に表示される重要なフィールドを説明します。

Table 37: show ipv6 interfaceフィールドの説明

説明フィールド

インターフェイスハードウェアがアクティブかどうか（回線信号

が存在するかどうか）と、それが管理者によりダウン状態にされ

ているかどうかを示します。インターフェイスのハードウェアが

使用できる場合、インターフェイスは upとマークされます。イ
ンターフェイスを使用するには、インターフェイスハードウェア

と回線プロトコルの両方がアップ状態になっている必要がありま

す。

Ethernet0/0 is up, line
protocol is up

回線プロトコルを処理するソフトウェアプロセスが回線を使用可

能と見なしているかどうか（つまり、キープアライブが成功して

いるかどうか、または IPv6 CPがネゴシエートされているかどう
か）を示します。インターフェイスが双方向通信を提供できる場

合、回線プロトコルは upとマークされます。インターフェイス
を使用するには、インターフェイスハードウェアと回線プロトコ

ルの両方がアップ状態になっている必要があります。

line protocol is up, down（出
力例に downは表示されて
いません）
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説明フィールド

IPv6がインターフェイスでイネーブル、ストールまたはディセー
ブルかを示します。IPv6が有効になっている場合は、インター
フェイスのステータスが「enabled」と表示されます。重複アドレ
ス検出でインターフェイスのリンクローカルアドレスが重複して

いると特定された場合は、そのインターフェイスでの IPv6パケッ
トの処理が無効になり、インターフェイスのステータスが

「stalled」になります。IPv6が有効になっていない場合は、イン
ターフェイスのステータスが「disabled」と表示されます。

IPv6 is enabled, stalled,
disabled（出力例には
stalledと disabledは表示さ
れていません）

インターフェイスに割り当てられているリンクローカルアドレス

を表示します。

link-local address

インターフェイスに割り当てられているグローバルユニキャスト

アドレスを表示します。

Global unicast address(es):

インターフェイスが属するマルチキャストグループを示します。Joined group address(es):

インターフェイスの最大伝送単位。MTU

このインターフェイスで送信されるエラーメッセージ間の最小間

隔（ミリ秒単位）を指定します。

ICMP error messages

インターフェイスでの Internet Control Message Protocol（ICMP）
IPv6リダイレクトメッセージの状態（メッセージの送信が有効か
無効か）。

ICMP redirects

インターフェイスでの重複アドレス検出の状態（enabledまたは
disabled）。

ND DAD

重複アドレス検出が実行されているときに、インターフェイスで

送信されるネイバー送信要求メッセージの連続数。

number of DAD attempts:

このインターフェイスに割り当てられているネイバー探索到達可

能時間（ミリ秒）を表示します。

ND reachable time

このインターフェイスでアドバタイズされるネイバー探索到達可

能時間（ミリ秒）を表示します。

ND advertised reachable time

このインターフェイスでアドバタイズされるネイバー探索再送信

間隔（ミリ秒）を表示します。

ND advertised retransmit
interval
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説明フィールド

このインターフェイスで送信されるネイバー探索ルータアドバタ

イズメント（RA）の間隔（秒単位）およびアドバタイズメントが
期限切れになるまでの時間数を指定します。

Cisco IOS Release 12.4(2)T現在、このフィールドには、このイン
ターフェイス上のこのデバイスが送信したデフォルトのルータ設

定が表示されます。

ND router advertisements

特定のインターフェイス上のデバイスの DRP。ND advertised default router
preference is Medium

show ipv6 interfaceコマンドは、インターフェイスに割り当てられている IPv6アドレ
スと関連付けられている可能性がある属性に関する情報を表示します。

説明属性

エニーキャスト。アドレスは ipv6 addressコ
マンドを使用して設定した時点で指定したと

おりのエニーキャストアドレスです。

ANY

カレンダー。アドレスには時間制限が設定さ

れており、有効な優先期間があります。

CAL

非推奨。時限アドレスは推奨されません。DEP

重複。アドレスは、重複アドレス検出（DAD）
によって決定されたとおり、重複しています。

DADを再試行するには、shutdownまたは no
shutdownコマンドをインターフェイス上で実
行する必要があります。

DUP

EUI-64ベース。アドレスはEUI-64を使用して
生成されました。

EUI

オフリンク。アドレスはオフリンクです。OFF

過度に楽観的なDAD。このアドレスに対して
DADは実行されません。この属性は仮想アド
レスに適用されます。

OOD

優先時限アドレスが優先されます。PRE

暫定。アドレスはDADにより暫定的な状態に
なっています。

TEN
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説明属性

アクティブ化されていません。仮想アドレス

はアクティブになっておらず、スタンバイ状

態です。

UNA

仮想。アドレスは仮想であり、HSRP、VRRP、
または GLBPによって管理されます。

VIRT

briefキーワードを使用した show ipv6 interfaceコマンド

次に、briefキーワードを使用して入力した場合の show ipv6 interface コマンドの出力
例を示します。

# show ipv6 interface brief
Ethernet0 is up, line protocol is up
Ethernet0 [up/up]

unassigned
Ethernet1 [up/up]

2001:0DB8:1000:/29
Ethernet2 [up/up]

2001:0DB8:2000:/29
Ethernet3 [up/up]

2001:0DB8:3000:/29
Ethernet4 [up/down]

2001:0DB8:4000:/29
Ethernet5 [administratively down/down]

2001:123::210:7BFF:FEC2:ACD8
Interface Status IPv6 Address
Ethernet0 up 3FFE:C00:0:1:260:3EFF:FE11:6770
Ethernet1 up unassigned
Fddi0 up 3FFE:C00:0:2:260:3EFF:FE11:6772
Serial0 administratively down unassigned
Serial1 administratively down unassigned
Serial2 administratively down unassigned
Serial3 administratively down unassigned
Tunnel0 up unnumbered (Ethernet0)
Tunnel1 up 3FFE:700:20:1::12

NDプレフィックスを設定した IPv6インターフェイス

次に、ローカル IPv6プレフィックスプールからプレフィックスを生成したインター
フェイスの特性の出力例を示します。

# show ipv6 interface Ethernet 0/0 prefix

interface Ethernet0/0
ipv6 address 2001:0DB8::1/64
ipv6 address 2001:0DB8::2/64
ipv6 nd prefix 2001:0DB8:2::/64
ipv6 nd prefix 2001:0DB8:3::/64 2592000 604800 off-link
end
.
.
.
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IPv6 Prefix Advertisements Ethernet0/0
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default
N - Not advertised, C - Calendar

default [LA] Valid lifetime 2592000, preferred lifetime 604800
AD 2001:0DB8:1::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
APD 2001:0DB8:2::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
P 2001:0DB8:3::/64 [A] Valid lifetime 2592000, preferred lifetime 604800

デフォルトのプレフィックスでは、ipv6 nd prefix defaultコマンドを使用して設定した
パラメータを表示します。

DRPを設定した IPv6インターフェイス

次に、インターフェイスを通じてこのデバイスがアドバタイズしたDRPプリファレン
ス値の状態の出力例を示します。

# show ipv6 interface gigabitethernet 0/1
GigabitEthernet0/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::130
Description: Management network (dual stack)
Global unicast address(es):
FEC0:240:104:1000::130, subnet is FEC0:240:104:1000::/64

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:130

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Low
Hosts use stateless autoconfig for addresses.

HSRPが設定された IPv6インターフェイス

最初にHSRP IPv6をインターフェイス上に設定すると、インターフェイス IPv6リンク
ローカルアドレスは非アクティブ（UNA）とマークされます。これは、アドバタイズ
されることがなく、HSRP IPv6仮想リンクローカルアドレスが UNA属性および暫定
DAD（TEN）属性が設定された仮想リンクローカルアドレスリストに追加されるた
めです。また、インターフェイスもHSRP IPv6マルチキャストアドレスをリッスンす
るようにプログラミングされます。

次に、HSRP IPv6がインターフェイス上に設定されている場合の UNA属性と TEN属
性のステータスの出力例を示します。

# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
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FE80::205:73FF:FEA0:1 [UNA/TEN]
Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ND DAD is enabled, number of DAD attempts: 1

HSRPグループがアクティブになると UNA属性と TEN属性がクリアされ、過度に楽
観的な DAD（OOD）属性が設定されます。HSRP仮想 IPv6アドレスの要請ノードマ
ルチキャストアドレスもインターフェイスに追加されます。

次に、HSRPグループがアクティブになっている場合のUNA属性、TEN属性、および
OOD属性のステータスの出力例を示します。

# show ipv6 interface ethernet 0/0
Ethernet0/0 is up, line protocol is up
IPv6 is enabled, link-local address is FE80:2::2 [UNA]
Virtual link-local address(es):
FE80::205:73FF:FEA0:1 [OPT]

Global unicast address(es):
2001:2::2, subnet is 2001:2::/64

Joined group address(es):
FF02::1
FF02::2
FF02::66
FF02::1:FF00:2
FF02::1:FFA0:1

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1

次の表で、HSRPを設定した show ipv6 interfaceコマンドの表示に示された追加の重要
フィールドについて説明します。

Table 38: HSRPを設定した show ipv6 interfaceコマンドのフィールドの説明

説明フィールド

インターフェイス IPv6リンクローカルアドレスは、ア
ドバタイズされないため、UNAとマークされます。

IPv6 is enabled, link-local address is
FE80:2::2 [UNA]

UNA属性と TEN属性が設定された仮想リンクローカル
アドレスリスト。

FE80::205:73FF:FEA0:1 [UNA/TEN]

HSRP IPv6マルチキャストアドレス。FF02::66

HSRPがアクティブになり、HSRP仮想アドレスは OPT
とマークされます。

FE80::205:73FF:FEA0:1 [OPT]

HSRP要請ノードマルチキャストアドレス。FF02::1:FFA0:1
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最小 RA間隔が設定された IPv6インターフェイス

インターフェイス上でモバイル IPv6を有効にすると、IPv6ルータアドバタイズメン
ト（RA）伝送間の最小間隔を設定できます。show ipv6 interfaceコマンドの出力には、
最小 RA間隔が設定されていれば、その間隔が報告されます。最小 RA間隔が明示的
に設定されていない場合は表示されません。

次の例では、イーサネットインターフェイス 1/0上で最大 RA間隔は 100秒、最小 RA
間隔は 60秒に設定されています。

(config-if)# ipv6 nd ra-interval 100 60

その後で show ipv6 interfaceを使用すると、間隔が次のように表示されます。

(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

次の例では、イーサネットインターフェイス 1/0上で最大 RA間隔は 100ミリ秒
（ms）、最小 RA間隔は 60 msに設定されています。

(config)# show ipv6 interface ethernet 1/0
Ethernet1/0 is administratively down, line protocol is down
IPv6 is enabled, link-local address is FE80::A8BB:CCFF:FE00:5A01 [TEN]
No Virtual link-local address(es):
No global unicast address is configured
Joined group address(es):
FF02::1
FF02::2

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 60 to 100 milliseconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
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次の表で、最小 RA間隔情報を設定した show ipv6 interfaceコマンドの表示に示され
た追加の重要フィールドについて説明します。

Table 39:最小 RA間隔情報を設定した show ipv6 interfaceコマンドのフィールドの説明

説明フィールド

最小値と最大値の間の値からランダムに選択した間隔で

ND RAが送信されます。次の例では、最小値は 60秒、
最大値は 100秒です。

ND router advertisements are sent every
60 to 100 seconds

最小値と最大値の間の値からランダムに選択した間隔で

ND RAが送信されます。次の例では、最小値は 60ミリ
秒、最大値は 100ミリ秒です。

ND router advertisements are sent every
60 to 100 milliseconds

Related Commands 説明コマンド

IPv6ルータアドバタイズメントに含める IPv6プレフィックスを設定し
ます。

ipv6 nd prefix

インターフェイス上の IPv6 RA送信間隔を設定します。ipv6 nd ra interval

IP用に設定されたインターフェイスが使用可能かどうかのステータスを
表示します。

show ip interface
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show ipv6 mfib
IPv6マルチキャスト転送情報ベース（MFIB）内の転送エントリとインターフェイスを表示す
るには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 mfibコマンドを使用しま
す。

show ipv6 mfib [vrf vrf-name ] [all | linkscope | verbose group-address-name | ipv6-prefix/
prefix-length source-address-name | interface | status | summary]

show ipv6 mfib [vrf vrf-name ] [all | linkscope | verbose | interface | status | summary]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーション
を指定します。

vrf vrf-name

（任意）IPv6MFIB内のすべての転送エントリとインターフェイスを表
示します。

all

（任意）リンクローカルグループを表示します。linkscope

（任意）MACカプセル化ヘッダーおよびプラットフォーム固有情報な
どの追加情報を表示します。

verbose

（任意）インターフェイスに割り当てられた IPv6ネットワーク。デフォ
ルトの IPv6プレフィックスは 128です。

この引数は、RFC 2373に記述されている形式にする必要があります。
コロン区切りの16ビット値を使用して、アドレスを16進数で指定しま
す。

ipv6-prefix

（オプション）IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示す

10進値です。10進数値の前にスラッシュ記号が必要です。

/ prefix-length

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-address-name

（任意）マルチキャストグループの IPv6アドレスまたは名前。source-address-name

（任意）インターフェイスの設定とステータス。interface

（任意）一般的な設定とステータス。status

Command Modes ユーザ EXEC (>)

特権 EXEC（#）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines MFIBのエントリと転送インターフェイスおよびそれらのトラフィック統計を表示するには、
showipv6mfibコマンドを使用します。ルータが分散モードで動作している場合、仮想 IP（VIP）
上でこのコマンドをイネーブルにできます。

MFIBの転送エントリには、転送とシグナリングのデフォルト動作を決定するフラグがあり、
エントリに一致するパケットで使用されます。エントリにはインターフェイス単位のフラグも

あり、特定のインターフェイスで受信または転送されるパケットについての転送動作をさらに

詳しく指定します。次の表に、MFIB転送エントリとインターフェイスフラグを示します。

Table 40: MFIBエントリとインターフェイスのフラグ

説明フラ

グ

Forward：データは、このインターフェイスから転送されます。F

Accept：このインターフェイス上で受信されたデータは、転送用として受け入れられ
ます。

A

Internal copy：このインターフェイスで受信または転送されたパケットのコピーをルー
タに配信します。

IC

Negate signal：このインターフェイスで受信されたパケットについては、デフォルト
のエントリシグナリング動作を逆にします。

NS

Do not preserve：このインターフェイスでのパケット受信を信号で通知するときに、
コピーを保存しません（破棄します）。

DP

Signal present：このインターフェイスでのパケットの受信が信号で通知されました。SP

Signal：デフォルトでは、このエントリに一致するパケットの受信を信号で通知しま
す。

S

このエントリに一致するパケットについて、直接接続チェックを実行します。パケッ

トが、直接接続されている送信元から発信されていた場合は、受信を信号で通知しま

す。

C

Examples
次に、MFIBでの転送エントリおよびインターフェイスを表示する例を示します。ルー
タは高速スイッチング用に設定されており、受信側はイーサネット 1/1の FF05::1に加
入し、送信元（2001::1:1:20）はイーサネット 1/2で送信しています。

# show ipv6 mfib
IP Multicast Forwarding Information Base
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Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,
AR - Activity Required, D - Drop

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface Flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
(*,FF00::/8) Flags: C

Forwarding: 0/0/0/0, Other: 0/0/0
Tunnel0 Flags: NS

(*,FF00::/15) Flags: D
Forwarding: 0/0/0/0, Other: 0/0/0

(*,FF05::1) Flags: C
Forwarding: 2/0/100/0, Other: 0/0/0
Tunnel0 Flags: A NS
Ethernet1/1 Flags: F NS
Pkts: 0/2

(2001::1:1:200,FF05::1) Flags:
Forwarding: 5/0/100/0, Other: 0/0/0
Ethernet1/2 Flags: A
Ethernet1/1 Flags: F NS
Pkts: 3/2

(*,FF10::/15) Flags: D
Forwarding: 0/0/0/0, Other: 0/0/0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 41: show ipv6 mfibフィールドの説明

説明フィールド

エントリに関する情報です。Entry Flags

少なくとも 1つのインターフェイスから受信され、少なくとも 1つのイン
ターフェイスに転送されたパケットに関する統計。

Forwarding Counts

このカウンタが適用されるマルチキャスト転送状態の作成後に受信され転

送されたパケットの総数。

Pkt Count/

1秒間に受信され転送されたパケット数。Pkts per second/

このマルチキャスト転送状態についての合計バイト数/合計パケット数。合
計バイト数は直接は表示されません。平均パケットサイズにパケット数を

乗算すると、合計バイト数を計算できます。

Avg Pkt Size/

1秒間のバイト数/1秒間のパケット数/1000。Kbits per second

受信パケットに関する統計。これらのカウンタには、受信され転送された

パケットと受信されても転送されなかったパケットに関する統計が含まれ

ます。

Other counts:

インターフェイスに関する情報。Interface Flags:

インターフェイス統計情報。Interface Counts:
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次に、グループアドレスに FF03:1::1を指定したMFIB内の転送エントリとインター
フェイスの例を示します。

# show ipv6 mfib FF03:1::1
IP Multicast Forwarding Information Base
Entry Flags:C - Directly Connected, S - Signal, IA - Inherit A
flag,

AR - Activity Required, D - Drop
Forwarding Counts:Pkt Count/Pkts per second/Avg Pkt Size/Kbits per
second
Other counts:Total/RPF failed/Other drops
Interface Flags:A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts:FS Pkt Count/PS Pkt Count
*,FF03:1::1) Flags:C
Forwarding:0/0/0/0, Other:0/0/0
Tunnel1 Flags:A NS
GigabitEthernet5/0.25 Flags:F NS
Pkts:0/0

GigabitEthernet5/0.24 Flags:F NS
Pkts:0/0

(5002:1::2,FF03:1::1) Flags:
Forwarding:71505/0/50/0, Other:42/0/42
GigabitEthernet5/0 Flags:A
GigabitEthernet5/0.19 Flags:F NS
Pkts:239/24

GigabitEthernet5/0.20 Flags:F NS
Pkts:239/24

GigabitEthernet5/0.21 Flags:F NS
Pkts:238/24

.

.

.
GigabitEthernet5/0.16 Flags:F NS
Pkts:71628/24

次に、グループアドレス FF03:1::1、送信元アドレス 5002:1::2を指定したMFIB内の
転送エントリとインターフェイスの例を示します。

# show ipv6 mfib FF03:1::1 5002:1::2

IP Multicast Forwarding Information Base
Entry Flags:C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding Counts:Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts:Total/RPF failed/Other drops
Interface Flags:A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts:FS Pkt Count/PS Pkt Count
(5002:1::2,FF03:1::1) Flags:

Forwarding:71505/0/50/0, Other:42/0/42
GigabitEthernet5/0 Flags:A
GigabitEthernet5/0.19 Flags:F NS
Pkts:239/24

GigabitEthernet5/0.20 Flags:F NS
Pkts:239/24

.

.

.
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GigabitEthernet5/0.16 Flags:F NS
Pkts:71628/24

次に、グループアドレス FF03:1::1とデフォルトプレフィックス 128を指定したMFIB
内の転送エントリとインターフェイスの例を示します。

# show ipv6 mfib FF03:1::1/128
IP Multicast Forwarding Information Base
Entry Flags:C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding Counts:Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts:Total/RPF failed/Other drops
Interface Flags:A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts:FS Pkt Count/PS Pkt Count
(*,FF03:1::1) Flags:C

Forwarding:0/0/0/0, Other:0/0/0
Tunnel1 Flags:A NS
GigabitEthernet5/0.25 Flags:F NS
Pkts:0/0

GigabitEthernet5/0.24 Flags:F NS
Pkts:0/0

.

.

.
GigabitEthernet5/0.16 Flags:F NS
Pkts:0/0

次に、グループアドレス FFE0とプレフィックス 15を指定したMFIB内の転送エント
リとインターフェイスの例を示します。

# show ipv6 mfib FFE0::/15
IP Multicast Forwarding Information Base
Entry Flags:C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding Counts:Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts:Total/RPF failed/Other drops
Interface Flags:A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts:FS Pkt Count/PS Pkt Count
(*,FFE0::/15) Flags:D

Forwarding:0/0/0/0, Other:0/0/0

次に、show ipv6 mfibコマンドで verboseキーワードを指定した場合の出力例を示しま
す。ここでは、MFIB内の転送エントリおよびインターフェイスと、MACカプセル化
ヘッダーやプラットフォーム固有情報などの追加情報が表示されます。

# show ipv6 mfib ff33::1:1 verbose
IP Multicast Forwarding Information Base
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, K - Keepalive
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Platform per slot HW-Forwarding Counts: Pkt Count/Byte Count
Platform flags: HF - Forwarding entry,HB - Bridge entry,HD - NonRPF Drop entry,

NP - Not platform switchable,RPL - RPF-ltl linkage,
MCG - Metset change,ERR - S/w Error Flag,RTY - In RetryQ,
LP - L3 pending,MP - Met pending,AP - ACL pending
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Interface Flags: A - Accept, F - Forward, NS - Negate Signalling
IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: Distributed FS Pkt Count/FS Pkt Count/PS Pkt Count
(10::2,FF33::1:1) Flags: K

RP Forwarding: 0/0/0/0, Other: 0/0/0
LC Forwarding: 0/0/0/0, Other: 0/0/0
HW Forwd: 0/0/0/0, Other: NA/NA/NA
Slot 6: HW Forwarding: 0/0, Platform Flags: HF RPL
Slot 1: HW Forwarding: 0/0, Platform Flags: HF RPL
Vlan10 Flags: A
Vlan30 Flags: F NS
Pkts: 0/0/0 MAC: 33330001000100D0FFFE180086DD

次の表に、この出力で表示されるフィールドについて説明します。

Table 42: show ipv6 mfib verboseフィールドの説明

説明フィールド

プラットフォームに関する情報Platform flags

転送されたバイトあたりのパケット総数Platform per slot HW-Forwarding Counts

Related Commands 説明コマンド

アクティブな送信元からマルチキャストグループへの送信レート

を表示します。

show ipv6 mfib active

MFIBからのグループおよび送信元に関するサマリートラフィッ
ク統計情報を表示します。

show ipv6 mfib count

IPv6マルチキャスト対応インターフェイスとその転送ステータス
に関する情報を表示します。

show ipv6 mfib interface

一般的なMFIB設定と動作ステータスを表示します。show ipv6 mfib status

IPv6 MFIBエントリ（リンクローカルグループを含む）およびイ
ンターフェイスの数に関するサマリー情報を表示します。

show ipv6 mfib summary
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show ipv6 mld groups
ルータに直接接続されたマルチキャストグループと、マルチキャストリスナー検出（MLD）を
通じて学習したマルチキャストグループを表示するには、ユーザEXECモードまたは特権EXEC
モードで show ipv6 mld groupsコマンドを使用します。

show ipv6 mld [vrf vrf-name ] groups [link-local] [group-namegroup-address] [interface-type
interface-number] [detail | explicit]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュ
レーションを指定します。

vrf vrf-name

（任意）リンクローカルグループを表示します。link-local

（任意）マルチキャストグループのIPv6アドレスまたは名前。group-name | group-address

（任意）インターフェイスタイプおよび番号interface-type interface-number

（任意）個々の送信元の詳細情報を表示します。detail

（任意）各グループの各インターフェイスで明示的に追跡し

ているホストに関する情報を表示します。

explicit

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションの引数をすべて省略すると、show ipv6 mld groupsコマンドは、グループアドレス
別およびインターフェイスタイプと番号別に直接接続されたすべてのマルチキャストグループ

を表示します。これには、使用したリンクローカルグループ（link-localキーワードが利用でき
ない場合）が含まれています。

Examples
次に、show ipv6 mld groupsコマンドの出力例を示します。この例では、ネットワーク
プロトコルで使用されているリンクローカルグループを含め、ファストイーサネット

インターフェイス 2/1が加入しているすべてのグループが示されています。

# show ipv6 mld groups FastEthernet 2/1
MLD Connected Group Membership
Group Address Interface Uptime Expires
FF02::2 FastEthernet2/1 3d18h never
FF02::D FastEthernet2/1 3d18h never
FF02::16 FastEthernet2/1 3d18h never
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FF02::1:FF00:1 FastEthernet2/1 3d18h 00:00:27
FF02::1:FF00:79 FastEthernet2/1 3d18h never
FF02::1:FF23:83C2 FastEthernet2/1 3d18h 00:00:22
FF02::1:FFAF:2C39 FastEthernet2/1 3d18h never
FF06:7777::1 FastEthernet2/1 3d18h 00:00:26

次に、show ipv6 mld groupsコマンドで detailキーワードを指定した場合の出力例を示
します。

# show ipv6 mld groups detail
Interface: Ethernet2/1/1
Group: FF33::1:1:1
Uptime: 00:00:11
Router mode: INCLUDE
Host mode: INCLUDE
Last reporter: FE80::250:54FF:FE60:3B14
Group source list:
Source Address Uptime Expires Fwd Flags
2004:4::6 00:00:11 00:04:08 Yes Remote Ac 4

次に、show ipv6 mld groupsコマンドで explicitキーワードを指定した場合の出力例を
示します。

# show ipv6 mld groups explicit
Ethernet1/0, FF05::1

Up:00:43:11 EXCLUDE(0/1) Exp:00:03:17
Host Address Uptime Expires
FE80::A8BB:CCFF:FE00:800 00:43:11 00:03:17
Mode:EXCLUDE

Ethernet1/0, FF05::6
Up:00:42:22 INCLUDE(1/0) Exp:not used
Host Address Uptime Expires
FE80::A8BB:CCFF:FE00:800 00:42:22 00:03:17
Mode:INCLUDE

300::1
300::2
300::3

Ethernet1/0 - Interface
ff05::1 - Group address
Up:Uptime for the group
EXCLUDE/INCLUDE - The mode the group is in on the router.
(0/1) (1/0) - (Number of hosts in INCLUDE mode/Number of hosts in EXCLUDE moe)
Exp:Expiry time for the group.
FE80::A8BB:CCFF:FE00:800 - Host ipv6 address.
00:43:11 - Uptime for the host.
00:03:17 - Expiry time for the host
Mode:INCLUDE/EXCLUDE - Mode the Host is operating in.
300::1, 300::2, 300::3 - Sources that the host has joined in the above specified mode.

次の表で、この出力に表示される重要なフィールドを説明します。

Table 43: show ipv6 mld groupsフィールドの説明

説明フィールド

マルチキャストグループのアドレス。GroupAddress

グループに到達可能なインターフェイス。Interface

このマルチキャストグループが認識されている時間（時間、分、および秒）。Uptime
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説明フィールド

エントリがMLDグループテーブルから削除されるまでの時間（時間、分、
秒）。

ルータ自体がグループに参加している場合は満了タイマーに「never」が表示
され、グループのルータモードが INCLUDEの場合は満了タイマーに「not
used」と表示されます。この状況では、送信元のエントリの満了タイマーが使
用されます。

Expires

マルチキャストグループのメンバであることを最後に報告したホスト。Last reporter:

設定したMLD状態の制限に向けてカウントされたフラグ。Flags Ac 4

Related Commands DescriptionCommand

Cisco IOSソフトウェアがMLDホストクエリーメッセージを送信す
る頻度を設定します。

ipv6 mld query-interval
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show ipv6 mld interface
インターフェイスに関するマルチキャスト関連情報を表示するには、ユーザEXECモードまた
は特権 EXECモードで show ipv6 mld interfaceコマンドを使用します。

show ipv6 mld [vrf vrf-name ] interface [type number]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

（任意）インターフェイスタイプおよび番号type number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションの type引数と number引数を省略すると、show ipv6 mld interfaceコマンドはすべて
のインターフェイスに関する情報を表示します。

Examples
次に、イーサネットインターフェイス 2/1/1に対する show ipv6 mld interfaceコマンド
の出力例を示します。

# show ipv6 mld interface Ethernet 2/1/1
Global State Limit : 2 active out of 2 max
Loopback0 is administratively down, line protocol is down
Internet address is ::/0

.

.

.
Ethernet2/1/1 is up, line protocol is up
Internet address is FE80::260:3EFF:FE86:5649/10
MLD is enabled on interface
Current MLD version is 2
MLD query interval is 125 seconds
MLD querier timeout is 255 seconds
MLD max query response time is 10 seconds
Last member query response interval is 1 seconds
Interface State Limit : 2 active out of 3 max
State Limit permit access list:
MLD activity: 83 joins, 63 leaves
MLD querying router is FE80::260:3EFF:FE86:5649 (this system)

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 44: show ipv6 mld interfaceフィールドの説明

説明フィールド

グローバルに設定されている 2つのMLD状態がアクティ
ブです。

Global State Limit: 2 active out of 2
max

インターフェイスのタイプ、番号、およびステータス。Ethernet2/1/1 is up, line protocol is up

インターフェイスに適用されているインターフェイスとサ

ブネットマスクのインターネットアドレス。

Internet address is...

マルチキャストリスナー検出（MLD）が ipv6
multicast-routingコマンドによりインターフェイス上で有
効になっていたかどうかを示します。

MLD is enabled in interface

現在のMLDバージョン。Current MLD version is 2

ipv6 mld query-intervalコマンドで指定したように、Cisco
IOSソフトウェアがMLDクエリメッセージを送信する間
隔（秒単位）。

MLD query interval is 125 seconds

ipv6 mld query-timeoutコマンドで指定したように、イン
ターフェイスのクエリアとしてルータを継承するまでの時

間（秒単位）。

MLD querier timeout is 255 seconds

ipv6 mld query-max-response-timeコマンドで指定したよ
うに、ルータがグループを削除するまでにMLDクエリ
メッセージにホストが応答する必要がある時間（秒単

位）。

MLD max query response time is 10
seconds

グループおよび送信元固有のクエリを対象とする最大応答

コードの計算に使用されます。また、リンクの「離脱遅

延」の調整にも使用されます。小さい値は、グループを最

後に離脱するメンバを検出する時間を短縮します。

Last member query response interval
is 1 seconds

設定されているインターフェイスの状態の 3つのうち 2つ
がアクティブです。

Interface State Limit : 2 active out of
3 max

state permitアクセスリストのアクティビティ。State Limit permit access list: change

受信しているグループの joinと leaveの数。MLD activity: 83 joins, 63 leaves

クエリルータの IPv6アドレス。MLD querying router is
FE80::260:3EFF:FE86:5649 (this
system)
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Related Commands DescriptionCommand

指定したグループおよび送信元に対してMLDレポートを設定しま
す。

ipv6 mld join-group

Cisco IOSソフトウェアがMLDホストクエリーメッセージを送信す
る頻度を設定します。

ipv6 mld query-interval
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show ipv6 mld snooping
スイッチまたは VLANの IP Version 6（IPv6）マルチキャストリスナー検出（MLD）スヌーピ
ング設定を表示するには、show ipv6 mld snoopingコマンドを EXECモードで使用します。

show ipv6 mld snooping [vlan vlan-id]

Syntax Description （任意）VLANを指定します。指定できる範囲は 1～ 1001および 1006～
4094です。

vlan vlan-id

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines スイッチまたは特定のVLANのMLDスヌーピングの設定を表示するのにこのコマンドを使用
します。

1002～ 1005のVLAN番号は、トークンリングVLANおよび FDDI VLANのために予約されて
いるため、MLDスヌーピングには使用できません。

デュアル IPv4/IPv6テンプレートを設定するには、sdm prefer dual-ipv4-and-ipv6グローバルコ
ンフィギュレーションコマンドを入力し、スイッチをリロードします。

Examples
次に、show ipv6 mld snooping vlanコマンドの出力例を示します。ここでは、特定の
VLANのスヌーピング特性を表示します。

# show ipv6 mld snooping vlan 100
Global MLD Snooping configuration:
-------------------------------------------
MLD snooping : Enabled
MLDv2 snooping (minimal) : Enabled
Listener message suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 3
Last listener query count : 2
Last listener query interval : 1000
Vlan 100:
--------
MLD snooping : Disabled
MLDv1 immediate leave : Disabled
Explicit host tracking : Enabled
Multicast router learning mode : pim-dvmrp
Robustness variable : 3
Last listener query count : 2
Last listener query interval : 1000
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次に、show ipv6 mld snoopingコマンドの出力例を示します。ここでは、スイッチ上の
VLANすべてのスヌーピング特性を表示します。

# show ipv6 mld snooping
Global MLD Snooping configuration:
-------------------------------------------
MLD snooping : Enabled
MLDv2 snooping (minimal) : Enabled
Listener message suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 3
Last listener query count : 2
Last listener query interval : 1000

Vlan 1:
--------
MLD snooping : Disabled
MLDv1 immediate leave : Disabled
Explicit host tracking : Enabled
Multicast router learning mode : pim-dvmrp
Robustness variable : 1
Last listener query count : 2
Last listener query interval : 1000

<output truncated>

Vlan 951:
--------
MLD snooping : Disabled
MLDv1 immediate leave : Disabled
Explicit host tracking : Enabled
Multicast router learning mode : pim-dvmrp
Robustness variable : 3
Last listener query count : 2
Last listener query interval : 1000

Related Commands DescriptionCommand

スイッチ上または VLAN上のMLDスヌーピングをイネーブルにし、設
定を行います。

ipv6 mld snooping

スイッチの使用方法に基づきシステムリソースを最適化するよう SDM
テンプレートを設定します。

sdm prefer
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show ipv6 mld ssm-map
送信元特定マルチキャスト（SSM）マッピング情報を表示するには、ユーザEXECモードまた
は特権 EXECモードで show ipv6 mld ssm-map staticコマンドを使用します。

show ipv6 mld [vrf vrf-name ] ssm-map [source-address]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

（任意）アクセスリストで識別されたグループのMLDメンバーシップに関
連付けられている送信元アドレス。

source-address

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションの source-address引数を使用しないと、すべての SSMマッピング情報が表示されま
す。

Examples
次に、ルータの SSMマッピングの例を示します。

# show ipv6 mld ssm-map
SSM Mapping : Enabled
DNS Lookup : Enabled

次に、送信元アドレス 2001:0DB8::1に対する SSMマッピングの例を示します。

# show ipv6 mld ssm-map 2001:0DB8::1
Group address : 2001:0DB8::1
Group mode ssm : TRUE
Database : STATIC
Source list : 2001:0DB8::2

2001:0DB8::3
Router# show ipv6 mld ssm-map 2001:0DB8::2
Group address : 2001:0DB8::2
Group mode ssm : TRUE
Database : DNS
Source list : 2001:0DB8::3

2001:0DB8::1

次の表で、この出力で表示される重要なフィールドについて説明します。
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Table 45: show ipv6 mld ssm-mapフィールドの説明

説明フィールド

SSMマッピング機能が有効になります。SSM Mapping

SSMマッピング機能が有効になっている場合、DNSルックアップ機
能は自動的に有効になります。

DNS Lookup

特定のアクセスリストで識別されているグループアドレス。Group address

特定のグループがSSMモードで機能しています。Group mode ssm : TRUE

静的 SSMマッピング設定を確認することで送信元アドレスを特定す
るようにルータが設定されます。

Database : STATIC

DNSベースのSSMマッピングを使用して送信元アドレスを特定する
ようにルータが設定されます。

Database : DNS

アクセスリストによって識別されているグループに関連付けられて

いる送信元アドレス。

Source list

Related Commands 説明コマンド

SSMマッピングのデバッグメッセージを表示します。debug ipv6 mld ssm-map

設定済みの SSM範囲内のグループに対して SSMマッピング機
能をイネーブルにします。

ipv6 mld ssm-map enable

DNSベースの SSMマッピングを有効にします。ipv6 mld ssm-map query dns

スタティック SSMマッピングを設定します。ipv6 mld ssm-map static
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show ipv6 mld traffic
マルチキャストリスナー検出（MLD）トラフィックカウンタを表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show ipv6 mld trafficコマンドを使用します。

show ipv6 mld [vrf vrf-name ] traffic

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 予測した数のMLDプロトコルメッセージを送受信したかどうかを確認するには、show ipv6
mld trafficコマンドを使用します。

Examples
次に、送受信されたMLDプロトコルメッセージを表示する例を示します。

# show ipv6 mld traffic

MLD Traffic Counters
Elapsed time since counters cleared:00:00:21

Received Sent
Valid MLD Packets 3 1
Queries 1 0
Reports 2 1
Leaves 0 0
Mtrace packets 0 0
Errors:
Malformed Packets 0
Bad Checksums 0
Martian source 0
Packets Received on MLD-disabled Interface 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 46: show ipv6 mld trafficフィールドの説明

説明フィールド

カウンタをクリアしてからの時間を示します（時間、分、

秒単位）。

Elapsed time since counters cleared

送受信された有効なMLDパケットの数。Valid MLD packets
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説明フィールド

送受信された有効なクエリの数。Queries

送受信された有効なレポートの数。Reports

送受信された有効な leaveの数。Leaves

送受信されたマルチキャストトレースパケットの数。Mtrace packets

発生したエラーのタイプと数。Errors
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show ipv6 mrib client
マルチキャストルーティング情報ベース（MRIB）のクライアントに関する情報を表示するに
は、ユーザ EXECモードまたは特権 EXECモードで show ipv6 mrib clientコマンドを使用しま
す。

show ipv6 mrib [vrf vrf-name ] client [filter] [name {client-name | client-name : client-id}]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーショ
ンを指定します。

vrf vrf-name

（任意）各クライアントが所有し、各クライアントが対象としている

MRIBフラグに関する情報を表示します。
filter

（任意）マルチキャストリスナー検出（MLD）やProtocol Independent
Multicast（PIM）などのようにMRIBのクライアントとして機能する
マルチキャストルーティングプロトコルの名前。

name

（任意）MLDまたは PIMなど、MRIBのクライアントとして動作す
るマルチキャストルーティングプロトコルの名前と ID。コロン記号
が必要です。

client-name :
client-id

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 各クライアントが所有するMRIBフラグと、各クライアントが対象とするフラグに関する情報
を表示するには、filterキーワードを使用します。

Examples
次に、show ipv6 mrib clientコマンドの出力例を示します。

# show ipv6 mrib client
IP MRIB client-connections
igmp:145 (connection id 0)
pim:146 (connection id 1)
mfib ipv6:3 (connection id 2)
slot 3 mfib ipv6 rp agent:16 (connection id 3)
slot 1 mfib ipv6 rp agent:16 (connection id 4)
slot 0 mfib ipv6 rp agent:16 (connection id 5)
slot 4 mfib ipv6 rp agent:16 (connection id 6)
slot 2 mfib ipv6 rp agent:16 (connection id 7)

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 47: show ipv6 mrib clientフィールドの説明

説明フィールド

クライアント ID（クライアント名：
プロセス ID）

igmp:145 (connection id 0) pim:146 (connection id 1) mfib
ipv6:3 (connection id 2) mfib ipv6 rp agent:16 (connection
id 3)
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show ipv6 mrib route
マルチキャストルーティング情報ベース（MRIB）のルート情報を表示するには、ユーザEXEC
モードまたは特権 EXECモードで show ipv6 mrib routeコマンドを使用します。

show ipv6 mrib [vrf vrf-name ] route [link-local | summary | [source-addresssource-name | *]
[groupname-or-address [prefix-length]]]

Syntax Description （任意）VirtualRouting andForwarding（VRF）コンフィギュレーショ
ンを指定します。

vrf vrf-name

（任意）リンクローカルグループを表示します。link-local

（任意）MRIBエントリ（リンクローカルグループを含む）とMRIB
テーブルに存在するインターフェイスの数を表示します。

summary

（任意）送信元の IPv6アドレスまたは名前。source address-or-name

（任意）MRIBルート情報を表示します。*

（任意）マルチキャストグループの IPv6アドレスまたは名前。groupname or-address

（任意）IPv6プレフィックス長。prefix-length

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines マルチキャストリスナー検出（MLD）、Protocol Independent Multicast（PIM）、マルチキャス
ト転送情報ベース（MFIB）など、すべてのエントリがMRIBのさまざまなクライアントによっ
て作成されます。各エントリまたはインターフェイスのフラグはMRIBのさまざまなクライア
ント間の通信メカニズムとして機能します。エントリには、新しい送信元や実行したアクショ

ンについて PIMが登録メッセージをどのように送信したかが示されます。

summaryキーワードは、リンクローカルエントリを含めて、すべてのエントリのカウントを
表示します。

次の表で、インターフェイスフラグについて説明します。
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Table 48:インターフェイスフラグの説明

説明フラ

グ

Forward：データはこのインターフェイスから転送されます。F

Accept：このインターフェイス上で受信されたデータは、転送用として受け入れられ
ます。

A

Internal copy（内部コピー）IC

Negate signal（信号を無効化）NS

Do not preserve（保存せず）DP

Signal present（信号あり）SP

Internal interest（内部対象）II

Internal uninterest（内部対象外）ID

Local interest（ローカル対象）LI

Local uninterest（ローカル非対称）LD

直接接続チェックを実行します。C

MRIB内の特殊なエントリは、通常動作からの例外を示します。たとえば、no signalingまたは
no notificationは、特殊なグループの範囲のいずれかと一致するデータパケットの着信に必要
です。特殊なグループの範囲は次のとおりです。

•未定義の範囲（FFX0::/16）

•ノードローカルグループ（FFX1::/16）

•リンクローカルグループ（FFX2::/16）

• Source Specific Multicast（SSM）グループ（FF3X::/32）

残りの（通常はスパースモードの）すべての IPv6マルチキャストグループについては、直接
接続チェックが実行され、直接接続の送信元が着信した場合は PIMに通知されます。このプ
ロシージャは、新しい送信元の登録メッセージをPIMがどのように送信するかを指定します。

Examples
次に、show ipv6 mrib routeコマンドで summaryキーワードを指定した場合の出力例
を示します。

# show ipv6 mrib route summary
MRIB Route-DB Summary
No. of (*,G) routes = 52
No. of (S,G) routes = 0
No. of Route x Interfaces (RxI) = 10
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 49: show ipv6 mrib routeフィールドの説明

説明フィールド

MRIB内の共有ツリールートの数。No. of (*, G) routes

MRIB内の送信元ツリールートの数。No. of (S, G) routes

各MRIBルートエントリ上のすべてのインターフェイスの合
計。

No. of Route x Interfaces (RxI)
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show ipv6 mroute
show ip mrouteコマンドに似た形式で PIMトポロジテーブルに情報を表示するには、ユーザ
EXECモードまたは特権 EXECモードで show ipv6 mrouteコマンドを使用します。

show ipv6 mroute [vrf vrf-name ] [link-local | [group-name | group-address
[source-addresssource-name]]] [summary] [count]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）リンクローカルグループを表示します。link-local

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-name | group-address

（任意）送信元の IPv6アドレスまたは名前。source-address | source-name

（任意）IPv6マルチキャストルーティングテーブル内の各エン
トリの要約を 1行で表示します。

summary

（任意）パケット数、パケット/秒、平均パケットサイズ、およ
び、バイト/秒などのグループと送信元に関するマルチキャスト
転送情報ベース（MFIB）からの統計を表示します。

count

Command Default show ipv6 mrouteコマンドはすべてのグループおよび送信元を表示します。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6マルチキャストの実装には、個別のmrouteテーブルがありません。そのため、 show ipv6
mrouteコマンドで、show ip mrouteコマンドに似た形式の PIMトポロジテーブルに情報を表
示できます。

オプションの引数とキーワードをすべて省略すると、show ipv6 mrouteコマンドは PIMトポロ
ジテーブル内のすべてのエントリを表示します（link-localキーワードが利用できるリンクロー
カルグループを除く）。

Cisco IOSソフトウェアは、PIMプロトコルメッセージ、MLDレポート、およびトラフィッ
クに基づいて (S,G)および (*,G)エントリを作成して PIMトポロジテーブルにデータを入力し
ます。アスタリスク（*）は、すべてのソースアドレスを示し、「S」は単一ソースアドレス
を示し、「G」は宛先マルチキャストグループアドレスを示します。(S, G)エントリの作成時

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
588

IPアドレッシングサービス
show ipv6 mroute



に、ソフトウェアはユニキャストルーティングテーブルで見つかった（つまり、Reverse Path
Forwarding（RPF）によって）、該当する宛先グループへの最適なパスを使用します。

各 IPv6マルチキャストルートの転送ステータスを表示するには、show ipv6 mrouteコマンドを
使用します。

Examples
次に、show ipv6 mrouteコマンドの出力例を示します。

# show ipv6 mroute ff07::1
Multicast Routing Table
Flags:D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,

C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers:Uptime/Expires
Interface state:Interface, State
(*, FF07::1), 00:04:45/00:02:47, RP 2001:0DB8:6::6, flags:S
Incoming interface:Tunnel5
RPF nbr:6:6:6::6
Outgoing interface list:
POS4/0, Forward, 00:04:45/00:02:47

(2001:0DB8:999::99, FF07::1), 00:02:06/00:01:23, flags:SFT
Incoming interface:POS1/0
RPF nbr:2001:0DB8:999::99
Outgoing interface list:
POS4/0, Forward, 00:02:06/00:03:27

次に、summaryキーワードを指定した場合の show ipv6 mrouteコマンドの出力例を
示します。

# show ipv6 mroute ff07::1 summary
Multicast Routing Table
Flags:D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,

C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers:Uptime/Expires
Interface state:Interface, State
(*, FF07::1), 00:04:55/00:02:36, RP 2001:0DB8:6::6, OIF count:1, flags:S
(2001:0DB8:999::99, FF07::1), 00:02:17/00:01:12, OIF count:1, flags:SFT

次に、countキーワードを指定した場合の show ipv6 mrouteコマンドの出力例を示し
ます。

# show ipv6 mroute ff07::1 count
IP Multicast Statistics
71 routes, 24 groups, 0.04 average sources per group
Forwarding Counts:Pkt Count/Pkts per second/Avg Pkt Size/Kilobits per second
Other counts:Total/RPF failed/Other drops(OIF-null, rate-limit etc)
Group:FF07::1
RP-tree:
RP Forwarding:0/0/0/0, Other:0/0/0
LC Forwarding:0/0/0/0, Other:0/0/0
Source:2001:0DB8:999::99,
RP Forwarding:0/0/0/0, Other:0/0/0
LC Forwarding:0/0/0/0, Other:0/0/0
HW Forwd: 20000/0/92/0, Other:0/0/0
Tot. shown:Source count:1, pkt count:20000
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 50: show ipv6 mrouteフィールドの説明

説明フィールド

エントリに関する情報を提供します。

• S：スパース。エントリはスパースモードで動作しています。

• s：SSMグループ。マルチキャストグループが SSMの IPアドレス範
囲内であることを示します。このフラグは、SSMの範囲が変更され
るとリセットされます。

• C：接続中。マルチキャストグループのメンバは、直接接続されたイ
ンターフェイス上に存在します。

• L：ローカル。ルータ自体が、マルチキャストグループのメンバで
す。

• I：送信元固有のホストレポートを受信。(S,G)エントリが (S,G)レ
ポートによって作成されたことを示します。このフラグは、代表ルー

タ（DR）上にのみ設定できます。

• P：プルーニング済み。ルートがプルーニングされています。Cisco
IOSソフトウェアは、この情報を保持して、ダウンストリームメンバ
が送信元に加入できるようにします。

• R：RPビットを設定。(S,G)エントリが RPをポイントしていること
を示します。通常、これは特定の送信元に関する共有ツリーに沿っ

たプルーニングステートを示します。

• F：登録フラグ。ソフトウェアがマルチキャスト送信元に登録されて
いることを示します。

• T：SPTビットを設定。パケットが最短パス送信元ツリーで受信され
ていることを示します。

• J：SPTに参加。(*,G)エントリの場合、共有ツリーの下方向に流れる
トラフィックの速度が、グループの SPTしきい値設定を超えている
ことを示します（デフォルトの SPTしきい値設定は 0 kbpsです）。
Jの最短パスツリー（SPT）参加フラグが設定されている場合に、共
有ツリーの下流で次の (S,G)パケットが受信されると、送信元の方向
に (S,G) joinがトリガーされます。これにより、ルータは送信元ツ
リーに参加します。デフォルトの SPTしきい値の 0 kbpsがグループ
に使用され、J - SPT参加フラグは常に (*,G)エントリ上に設定され、
クリアされることはありません。ルータは、新しい送信元からのト

ラフィックを受信すると、最短パス送信元ツリーに切り替えます。

Flags:
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説明フィールド

「Uptime」はインターフェイスごとの、IPv6マルチキャストルーティン
グテーブル内にエントリが存在する時間（時間、分、秒）を示します。

「Expires」は、IPv6マルチキャストルーティングテーブルからエントリ
が削除されるまでの時間（時間、分、秒）をインターフェイスごとに示

します。

Timers:
Uptime/Expires

着信インターフェイスまたは発信インターフェイスの状態を示します。

• [Interface]。タイプと、着信インターフェイスまたは発信インターフェ
イスのリストに記載されているインターフェイスの数を示します。

• Next-Hop。「Next-Hop」は、ダウンストリームネイバーの IPアドレ
スを指定します。

• State/Mode。「State」はアクセスリストによる制限があるかどうかに
応じて、インターフェイス上で転送、プルーニング、ヌル値化のい

ずれの処理がパケットに対して実行されるかを示します。「Mode」
は、インターフェイスがスパースモードで動作していることを示し

ます。

Interface state:

IPv6マルチキャストルーティングテーブルのエントリ。エントリは、送
信元ルータの IPv6アドレスと、それに続くマルチキャストグループの
IPv6アドレスで構成されます。送信元ルータの位置に置かれたアスタリ
スク（*）は、すべての送信元を意味します。

最初の形式のエントリは、(*,G)または「スターカンマG」エントリと呼
ばれます。2番目の形式のエントリは (S, G)または「Sカンマ G」エント
リと呼ばれ、(S, G)エントリの構築に使用されます。

(*, FF07::1) and
(2001:0DB8:999::99)

RPルータのアドレス。RP

このMRIBエントリ上のMRIBクライアントが設定した情報。flags:

送信元からのマルチキャストパケット用のインターフェイスです。パケッ

トがこのインターフェイスに着信しなかった場合、破棄されます。

Incoming interface:

RPまたは送信元に対するアップストリームルータの IPアドレス。RPF nbr

パケットが転送される際に通過したインターフェイス。(S,G)のエントリ
については、このリストは (*,G)エントリから継承したインターフェイス
は含めません。

Outgoing interface
list:
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Related Commands 説明コマンド

ルータのすべての IPv6対応インターフェイス上で PIMとMLDを使
用したマルチキャストルーティングを有効にし、マルチキャスト転

送を有効にします。

ipv6 multicast-routing

IPv6MFIBでの転送エントリおよびインターフェイスを表示します。show ipv6 mfib
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show ipv6 mtu
IPv6インターフェイスの最大伝送ユニット（MTU）のキャッシュ情報を表示するには、ユー
ザ EXECモードまたは特権 EXECモードで show ipv6 mtuコマンドを使用します。

show ipv6 mtu [vrf vrfname]

Syntax Description （任意）IPv6バーチャルプライベートネットワーク（VPN）ルーティング/転送イ
ンスタンス（VRF）。

vrf

（任意）IPv6 VRFの名前。vrfname

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines vrfキーワードと vrfname引数を使用すると、特定の VRFに関連するMTUを表示できます。

Examples
次に、show ipv6 mtuコマンドの出力例を示します。

# show ipv6 mtu
MTU Since Destination Address
1400 00:04:21 5000:1::3
1280 00:04:50 FE80::203:A0FF:FED6:141D

次に、vrfキーワードと vrfname引数を使用した show ipv6 mtuコマンドの出力例を示
します。次の例では、vrfname1という VRFに関する情報が表示されます。

# show ipv6 mtu vrf vrfname1
MTU Since Source Address Destination Address
1300 00:00:04 2001:0DB8:2 2001:0DB8:7

次の表で、この出力に表示される重要なフィールドを説明します。

Table 51: show ipv6 mtuフィールドの説明

説明フィールド

宛先アドレスへのパスに使用され、Internet Control Message Protocol
（ICMP）の packet-too-bigメッセージに含まれているMTU。

MTU

ICMP packet-too-bigメッセージを受信してからのエントリの期間経過。Since
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説明フィールド

受信した ICMP packet-too-bigメッセージに含まれているアドレス。この
ルータからこのアドレスに発信されるパケットは指定したMTU未満の大
きさであることが必要です。

Destination Address

Related Commands 説明コマンド

インターフェイス上で送信する IPv6パケットのMTUサイズを設定します。ipv6 mtu
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show ipv6 nd destination
IPv6ホストモードの宛先キャッシュのエントリに関する情報を表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show ipv6 nd destinationコマンドを使用します。

show ipv6 nd destination[vrf vrf-name ][interface-type interface-number]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを
指定します。

vrf vrf-name

（任意）インターフェイスタイプを指定します。interface- type

（任意）インターフェイス番号を指定します。interface- number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv6ホストモードの宛先キャッシュのエントリに関する情報を表示するには、show ipv6 nd
destinationコマンドを使用します。vrf vrf-nameキーワードと引数のペアを使用すると、指定
した VRFに関する情報のみが表示されます。interface-type引数と interface-number 引数を使用
すると、指定したインターフェイスに関する情報のみが表示されます。

Examples
# show ipv6 nd destination

IPv6 ND destination cache (table: default)
Code: R - Redirect

2001::1 [8]
via FE80::A8BB:CCFF:FE00:5B00/Ethernet0/0

次の表に、この出力で表示される重要なフィールドの説明を示します。

Table 52: show ipv6 nd destinationフィールドの説明

説明フィールド

リダイレクトを通じて学習した宛先。Code: R - Redirect

カッコ内に表示される値は、宛先キャッシュエントリが最後に使用されて

からの秒単位の時間です。

2001::1 [8]
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Related Commands 説明コマンド

conformantまたは strictの IPv6ホストモードを有効にします。ipv6 nd host mode strict
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show ipv6 nd on-link prefix
ルータアドバタイズメント（RA）を通じて学習したオンリンクプレフィックスに関する情報
を表示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 nd on-link prefix
コマンドを使用します。

show ipv6 nd on-link prefix[vrf vrf-name ][interface-type interface-number]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを
指定します。

vrf vrf-name

（任意）インターフェイスタイプを指定します。interface -type

（任意）インターフェイス番号を指定します。interface -number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines RAを通じて学習したオンリンクプレフィックスに関する情報を表示するには、show ipv6 nd
on-link prefix コマンドを使用します。

RAから学習したプレフィックスは show ipv6 nd on-link prefixコマンドを使用して検査できま
す。vrf vrf-nameキーワードと引数のペアを使用すると、指定した VRFに関する情報のみが
表示されます。interface-type引数と interface-number 引数を使用すると、指定したインターフェ
イスに関する情報のみが表示されます。

Examples
次に、RAを通じて学習したオンリンクプレフィックスに関する情報を表示する例を
示します。

# show ipv6 nd on-link prefix

IPv6 ND on-link Prefix (table: default), 2 prefixes
Code: A - Autonomous Address Config
A 2001::/64 [2591994/604794]
router FE80::A8BB:CCFF:FE00:5A00/Ethernet0/0
2001:1:2::/64 [2591994/604794]
router FE80::A8BB:CCFF:FE00:5A00/Ethernet0/0

Related Commands 説明コマンド

conformantまたは strictの IPv6ホストモードを有効にします。ipv6 nd host mode strict
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show ipv6 neighbors
IPv6ネイバー探索（ND）のキャッシュ情報を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 neighbors コマンドを使用します。

show ipv6 neighbors [interface-type interface-numberipv6-addressipv6-hostname | statistics]

Syntax Description （任意）IPv6ネイバー情報が表示されるインターフェイスのタイプを指定し
ます。

interface-type

（任意）IPv6ネイバー情報が表示されるインターフェイスの番号を指定しま
す。

interface-number

（任意）ネイバーの IPv6アドレスを指定します。

この引数は、RFC2373に記述されている形式にする必要があります。コロン
区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-address

（任意）リモートネットワークデバイスの IPv6ホスト名を指定します。ipv6-hostname

（任意）NDキャッシュの統計を表示します。statistics

Command Default すべての IPv6 NDキャッシュのエントリがリストされます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines interface-typeと interface-number 引数が指定されていない場合は、すべての IPv6ネイバーの
キャッシュ情報が表示されます。interface-typeと interface-number 引数を指定すると、特定の
インターフェイスのキャッシュ情報だけが表示されます。

statisticsキーワードを指定すると、NDキャッシュの統計が表示されます。

次に、インターフェイスタイプおよび番号を指定して入力した show ipv6 neighbors コ
マンドの出力例を示します。

# show ipv6 neighbors ethernet 2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2
FE80::203:A0FF:FED6:141E 0 0003.a0d6.141e REACH Ethernet2
3001:1::45a - 0002.7d1a.9472 REACH Ethernet2
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次に、IPv6アドレスを指定して入力した show ipv6 neighbors コマンドの出力例を示し
ます。

# show ipv6 neighbors 2000:0:0:4::2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH Ethernet2

次の表で、この出力で表示される重要なフィールドについて説明します。

Table 53: show ipv6 neighborsフィールドの説明

説明フィールド

隣接またはインターフェイスの IPv6アドレス。IPv6 Address

アドレスが到達可能と確認されてから経過した時間（分）。ハイフン（-）はス
タティックエントリを示します。

Age

MACアドレス。アドレスが不明の場合、ハイフン（-）が表示されます。Link-layer
Addr
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説明フィールド

隣接キャッシュエントリの状態。次に、IPv6ネイバー探索キャッシュのダイナ
ミックエントリの状態を示します。

• INCMP(Incomplete)：アドレス解決がエントリで実行中です。ネイバー送信
要求メッセージがターゲットの送信要求ノードマルチキャストアドレスに

送信されましたが、対応するネイバーアドバタイズメントメッセージが受

信されていません。

• REACH(Reachable)：ネイバーへの転送パスが正しく機能していたことを示
す確認が、最後のReachableTimeミリ秒内に受信されました。REACH状態
になっている間は、パケットが送信されるときにデバイスは特別なアクショ

ンを実行しません。

• STALE：転送パスが正しく機能していたことを示す確認が最後に受信され
てから経過した時間が ReachableTimeミリ秒を超えています。STALE状態
になっている間は、パケットが送信されるまでデバイスはアクションを実

行しません。

• DELAY：転送パスが正しく機能していたことを示す確認が最後に受信され
てから経過した時間が ReachableTimeミリ秒を超えています。パケットは
直近の DELAY_FIRST_PROBE_TIME秒以内に送信されました。DELAY状
態に入ってから、DELAY_FIRST_PROBE_TIME秒以内に到達可能性確認を
受信できない場合は、ネイバー送信要求メッセージが送信され、状態が

PROBEに変更されます。

• PROBE：到達可能性確認が受信されるまで、RetransTimerミリ秒ごとに、
ネイバー送信要求メッセージを再送信することで、到達可能性確認がアク

ティブに求められます。

• ????：不明な状態。

次に、IPv6ネイバー探索キャッシュのスタティックエントリの可能な状態を示
します。

• INCMP（不完全）：このエントリのインターフェイスがダウンしています。

• REACH（到達可能）：このエントリのインターフェイスがアップしていま
す。

到達可能性検出は IPv6ネイバー探索キャッシュのスタティックエント
リに適用されないため、INCMP（不完全）状態と REACH（到達可能）
状態の記述は、ダイナミックキャッシュエントリとスタティックキャッ

シュエントリで異なります。

Note

State

アドレスに到達可能であったインターフェイス。Interface
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次に、statisticsキーワードを指定した場合の show ipv6 neighbors コマンドの出力例を
示します。

# show ipv6 neighbor statistics

IPv6 ND Statistics
Entries 2, High-water 2, Gleaned 1, Scavenged 0
Entry States
INCMP 0 REACH 0 STALE 2 GLEAN 0 DELAY 0 PROBE 0

Resolutions (INCMP)
Requested 1, timeouts 0, resolved 1, failed 0
In-progress 0, High-water 1, Throttled 0, Data discards 0

Resolutions (PROBE)
Requested 3, timeouts 0, resolved 3, failed 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 54: show ipv6 neighbors statisticsフィールドの説明

説明フィールド

NDキャッシュ内の NDネイバーエントリの総数。Entries

NDキャッシュ内の NDネイバーエントリの（現在までの）最大量。High-Water

収集した（つまり、ネイバー NAはたは他の NDパケットから学習し
た）NDネイバーエントリの数。

Gleaned

タイムアウトし、キャッシュから削除されている古い NDネイバーエ
ントリの数。

Scavenged

各状態の NDネイバーエントリの数。Entry States

INCMP状態で試行されたネイバー解決（データパケットによるプロン
プトでの解決）の統計。INCMP状態で試行された解決の詳細は次のと
おりです。

• Requested：要求された解決の総数。

• Timeouts：解決時のタイムアウトの数。

• Resolved：正常に解決された数。

• Failed：失敗した解決の数。

• In-progress：進行中の解決の数。

• High-water：進行中の解決の（現在までの）最大数。

• Throttled：進行中の解決の最大数制限のため、解決要求が無視され
た回数。

• Data discards：ネイバー解決待機中のデータパケットが破棄された
数。

Resolutions (INCMP)
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説明フィールド

PROBE状態で試行されたネイバー解決（データパケットによるプロン
プトでの既存エントリの再解決）の統計。

• Requested：要求された解決の総数。

• Timeouts：解決時のタイムアウトの数。

• Resolved：正常に解決された数。

• Failed：失敗した解決の数。

Resolutions (PROBE)
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show ipv6 ospf
OpenShortest Path First（OSPF）ルーティングプロセスに関する一般情報を表示するには、ユー
ザ EXECまたは特権 EXECモードで show ipv6 ospfコマンドを使用します。

show ipv6 ospf [process-id] [area-id] [rate-limit]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。こ
こで使用される番号は、OSPFルーティングプロセスが有効になっているときに
管理する目的で割り当てられた番号です。

process-id

（任意）エリア ID。（任意）この引数は指定したエリアに関する情報のみを表示
します。

area-id

（任意）レート制限リンクステートアドバタイズメント（LSA）。このキーワー
ドは、現在レートが制限されているLSAとともに、次の生成までの残り時間を表
示します。

rate-limit

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

show ipv6 ospfの出力例

次に、show ipv6 ospfコマンドの出力例を示します。

# show ipv6 ospf
Routing Process "ospfv3 1" with ID 10.10.10.1
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this device is 1. 1 normal 0 stub 0 nssa

Area BACKBONE(0)
Number of interfaces in this area is 1
MD5 Authentication, SPI 1000
SPF algorithm executed 2 times
Number of LSA 5. Checksum Sum 0x02A005
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 55: show ipv6 ospfフィールドの説明

説明フィールド

プロセス IDと OSPFデバイス ID。Routing process "ospfv3 1" with ID
10.10.10.1

設定されているLSAグループペーシングタイマー（秒
単位）。

LSA group pacing timer

設定されているLSAフラッドペーシングタイマー（ミ
リ秒単位）。

Interface flood pacing timer

設定されているLSA再送信ペーシングタイマー（ミリ
秒単位）。

Retransmission pacing timer

デバイス内のエリアの数、エリアアドレスなど。Number of areas

エリア暗号化を使用した show ipv6 ospfの例

次に、エリア暗号化情報を使用した show ipv6 ospfコマンドの出力例を示します。

# show ipv6 ospf
Routing Process "ospfv3 1" with ID 10.0.0.1
It is an area border device
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this device is 2. 2 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

Area BACKBONE(0)
Number of interfaces in this area is 2
SPF algorithm executed 3 times
Number of LSA 31. Checksum Sum 0x107493
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 20
Flood list length 0

Area 1
Number of interfaces in this area is 2
NULL Encryption SHA-1 Auth, SPI 1001
SPF algorithm executed 7 times
Number of LSA 20. Checksum Sum 0x095E6A
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 56:エリア暗号化情報を使用した show ipv6 ospfフィールドの説明

説明フィールド

後続のフィールドでエリア 1を説明します。Area 1

暗号化アルゴリズム（この場合はヌル。つまり暗号化アルゴリ

ズムは使用されていない）、認証アルゴリズム（SHA-1）、お
よびセキュリティポリシーインデックス（SPI）値（1001）を
表示します。

NULL Encryption SHA-1 Auth,
SPI 1001

次に、SPFおよびLSAのスロットリングタイマーの設定値を表示する例を示します。

# show ipv6 ospf
Routing Process "ospfv3 1" with ID 10.9.4.1
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an autonomous system boundary device
Redistributing External Routes from,

ospf 2
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 57: SPFおよび LSAスロットリングを使用した show ipv6 ospfフィールドの説明

説明フィールド

SPF計算の遅延時間。Initial SPF schedule delay

連続する SPF計算間の最小保持時間。Minimum hold time between two consecutive
SPFs

連続する SPF計算間の最大保持時間。Maximum wait time between two consecutive
SPFs 10000 msecs

リンクステートアドバタイズメント間の最小時

間間隔（秒単位）。

Minimum LSA interval 5 secs

リンクステートアドバタイズメントの最大着信

時間（ミリ秒単位）。

Minimum LSA arrival 1000 msecs

次に、現在レートが制限されている LSAに関する情報の例を示します。

# show ipv6 ospf rate-limit
List of LSAs that are in rate limit Queue

LSAID: 0.0.0.0 Type: 0x2001 Adv Rtr: 10.55.55.55 Due in: 00:00:00.500
LSAID: 0.0.0.0 Type: 0x2009 Adv Rtr: 10.55.55.55 Due in: 00:00:00.500

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 58: show ipv6 ospf rate-limitフィールドの説明

説明フィールド

LSAのリンクステート ID。LSAID

LSAの説明。Type

アドバタイジングデバイスの ID。Adv Rtr

次のイベント生成までの残り時間。Due in:
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show ipv6 ospf border-routers
エリア境界ルータ（ABR）および自律システム境界ルータ（ASBR）に対する内部OpenShortest
Path First（OSPF）ルーティングテーブルエントリを表示するには、ユーザ EXECモードまた
は特権 EXECモードで show ipv6 ospf border-routersコマンドを使用します。

show ip ospf [process-id] border-routers

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。こ
こで使用される番号は、OSPFルーティングプロセスが有効になっているときに
管理する目的で割り当てられた番号です。

process-id

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、show ipv6 ospf border-routersコマンドの出力例を示します。

# show ipv6 ospf border-routers

OSPFv3 Process 1 internal Routing Table
Codes: i - Intra-area route, I - Inter-area route
i 172.16.4.4 [2] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ABR, Area 1, SPF 13
i 172.16.4.4 [1] via FE80::205:5FFF:FED3:5406, POS4/0, ABR, Area 0, SPF 8
i 172.16.3.3 [1] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ASBR, Area 1, SPF 3

次の表で、この出力に表示される重要なフィールドを説明します。

Table 59: show ipv6 ospf border-routersフィールドの説明

説明フィールド

このルートのタイプ。i - Intra-area route, I - Inter-area route

宛先ルータのルータ ID。172.16.4.4, 172.16.3.3

宛先ルータに到達するために使用するメトリック。[2], [1]

リンクローカルルータ。FE80::205:5FFF:FED3:5808,
FE80::205:5FFF:FED3:5406,
FE80::205:5FFF:FED3:5808

IPv6OSPFプロトコルを設定するインターフェイス。FastEthernet0/0, POS4/0

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
607

IPアドレッシングサービス
show ipv6 ospf border-routers



説明フィールド

エリア境界ルータ。ABR

自律システム境界ルータ。ASBR

このルートが学習されるエリアのエリア ID。Area 0, Area 1

このルートをインストールする Shortest Path First
（SPF）計算の内部番号。

SPF 13, SPF 8, SPF 3
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show ipv6 ospf event
IPv6 Open Shortest Path First（OSPF）イベントに関する詳細情報を表示するには、特権 EXEC
モードで show ipv6 ospf event コマンドを使用します。

show ipv6 ospf [process-id] event [generic | interface | lsa | neighbor | reverse | rib | spf]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。こ
こで使用される番号は、OSPFルーティングプロセスが有効になっているときに
管理する目的で割り当てられた番号です。

process-id

（任意）IPv6イベントに関する一般的な情報。generic

（任意）新旧の状態を含むインターフェイス状態変更イベント。interface

（任意）LSA着信イベントおよび LSA生成イベント。lsa

（任意）新旧の状態を含むネイバー状態変更イベント。neighbor

（任意）イベントの表示を最新のものから最も古いものへ、または最も古いもの

から最新のものへと逆転させるためのキーワード。

reverse

（任意）ルーティング情報ベース（RIB）の更新イベント、削除イベント、およ
び再配布イベント。

rib

（任意）スケジューリングおよび SPF実行イベント。spf

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines OSPFイベントログはOSPFインスタンスごとに保持されます。キーワードを指定せずに show
ipv6ospfeventコマンドを入力すると、OSPFイベントログ内のすべての情報が表示されます。
特定の情報をフィルタ処理するには、このキーワードを使用します。

Examples
次の例は、スケジューリングと SPF実行イベント、LSA着信イベント、および LSA
生成イベントを最も古いイベントから最新の生成済みイベントの順に示しています。

# show ipv6 ospf event spf lsa reverse

OSPFv3 Router with ID (10.0.0.1) (Process ID 1)
1 *Sep 29 11:59:18.367: Rcv Changed Type-0x2009 LSA, LSID 10.0.0.0, Adv-Rtr 192.168.0.1,
Seq# 80007699, Age 3600
3 *Sep 29 11:59:18.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type P
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4 *Sep 29 11:59:18.367: Rcv Changed Type-0x2001 LSA, LSID 10.0.0.0, Adv-Rtr 192.168.0.1,
Seq# 80007699, Age 2
5 *Sep 29 11:59:18.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type R
6 *Sep 29 11:59:18.367: Rcv Changed Type-0x2002 LSA, LSID 10.1.0.1, Adv-Rtr 192.168.0.1,
Seq# 80007699, Age 3600
8 *Sep 29 11:59:18.367: Schedule SPF, Area 0, Change in LSID 10.1.0.1, LSA type N
9 *Sep 29 11:59:18.367: Rcv Changed Type-0x2001 LSA, LSID 10.0.0.0, Adv-Rtr 1.1.1.1,
Seq# 80007699, Age 2
10 *Sep 29 11:59:18.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type R
11 *Sep 29 11:59:18.867: Starting SPF
12 *Sep 29 11:59:18.867: Starting Intra-Area SPF in Area 0
16 *Sep 29 11:59:18.867: Starting Inter-Area SPF in area 0
17 *Sep 29 11:59:18.867: Starting External processing
18 *Sep 29 11:59:18.867: Starting External processing in area 0
19 *Sep 29 11:59:18.867: Starting External processing in area 1
20 *Sep 29 11:59:18.867: End of SPF
21 *Sep 29 11:59:19.367: Generate Changed Type-0x2003 LSA, LSID 10.0.0.4, Seq# 80000002,
Age 3600, Area 1, Prefix 3000:11:22::/64
23 *Sep 29 11:59:20.367: Rcv Changed Type-0x2009 LSA, LSID 10.0.0.0, Adv-Rtr 192.168.0.1,
Seq# 8000769A, Age 2
24 *Sep 29 11:59:20.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type P
25 *Sep 29 11:59:20.367: Rcv Changed Type-0x2001 LSA, LSID 10.0.0.0, Adv-Rtr 192.168.0.1,
Seq# 8000769A, Age 2
26 *Sep 29 11:59:20.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type R
27 *Sep 29 11:59:20.367: Rcv Changed Type-0x2002 LSA, LSID 10.1.0.1, Adv-Rtr 192.168.0.1,
Seq# 8000769A, Age 2
28 *Sep 29 11:59:20.367: Schedule SPF, Area 0, Change in LSID 10.1.0.1, LSA type N
29 *Sep 29 11:59:20.367: Rcv Changed Type-0x2001 LSA, LSID 10.0.0.0, Adv-Rtr 1.1.1.1,
Seq# 8000769A, Age 2
30 *Sep 29 11:59:20.367: Schedule SPF, Area 0, Change in LSID 10.0.0.0, LSA type R
31 *Sep 29 11:59:20.867: Starting SPF
32 *Sep 29 11:59:20.867: Starting Intra-Area SPF in Area 0
36 *Sep 29 11:59:20.867: Starting Inter-Area SPF in area 0
37 *Sep 29 11:59:20.867: Starting External processing
38 *Sep 29 11:59:20.867: Starting External processing in area 0
39 *Sep 29 11:59:20.867: Starting External processing in area 1
40 *Sep 29 11:59:20.867: End of SPF

次の表で、この出力に表示される重要なフィールドを説明します。

Table 60: show ip ospfフィールドの説明

説明フィールド

プロセス IDおよび OSPFルータ ID。OSPFv3 Router with ID (10.0.0.1)
(Process ID 1)

新たに着信した LSAの説明。Rcv Changed Type-0x2009 LSA

LSAのリンクステート ID。LSID

アドバタイジングルータの IDです。Adv-Rtr

リンクステートシーケンス番号（以前の、または重複

した LSAを検出します）
Seq#

リンク状態の期間経過（秒単位）。Age

実行する SPFを有効にします。Schedule SPF
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説明フィールド

OSPFエリア ID。Area

LSAの変更後のリンクステート ID。Change in LSID

LSAタイプ。LSA type
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show ipv6 ospf graceful-restart
Open Shortest Path First for IPv6（OSPFv3）グレースフルリスタート情報を表示するには、特権
EXECモードで show ipv6 ospf graceful-restartコマンドを使用します。

show ipv6 ospf graceful-restart

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines OSPFv3グレースフルリスタート機能に関する情報を検出するには、show ipv6 ospf
graceful-restartコマンドを使用します。

Examples
次に、OSPFv3グレースフルリスタート情報を表示する例を示します。

# show ipv6 ospf graceful-restart
Routing Process "ospf 1"
Graceful Restart enabled

restart-interval limit: 120 sec, last restart 00:00:15 ago (took 36 secs)
Graceful Restart helper support enabled
Router status : Active
Router is running in SSO mode
OSPF restart state : NO_RESTART
Router ID 10.1.1.1, checkpoint Router ID 10.0.0.0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 61: show ipv6 ospf graceful-restartフィールドの説明

説明フィールド

OSPFv3ルーティングプロセス ID。Routing Process "ospf 1"

このルータでグレースフルリスタート機能が有効になっ

ています。

Graceful Restart enabled

リスタート間隔の制限。restart-interval limit: 120 sec

最後にグレースフルリスタートが実行されてからの経過

時間と、実行に要した時間。

last restart 00:00:15 ago (took 36 secs)
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説明フィールド

グレースフルリスタートヘルパーモードが有効になって

います。このルータ上でもグレースフルリスタートモー

ドが有効になっているため、このルータはグレースフルリ

スタート対応として識別できます。グレースフルリスター

ト認識型のルータはグレースフルリスタートモードでは

設定できません。

Graceful Restart helper support
enabled

このルータは、スタンバイとは対照的に、アクティブモー

ドです。

Router status : Active

ルータはステートフルスイッチオーバーモードです。Router is running in SSO mode

現在の OSPFv3のリスタート状態。OSPF restart state : NO_RESTART

現在のルータとチェックポイントルータの IPv6アドレ
ス。

Router ID 10.1.1.1, checkpoint Router
ID 10.0.0.0

Related Commands 説明コマンド

OSPFv3関連のインターフェイス情報を表示します。show ipv6 ospf interface
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show ipv6 ospf interface
Open Shortest Path First（OSPF）関連のインターフェイス情報を表示するには、ユーザ EXEC
または特権 EXECモードで showipv6ospfinterfaceコマンドを使用します。

show ipv6 ospf [process-id] [area-id] interface [type number] [brief]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。
ここで使用される番号は、OSPFルーティングプロセスが有効になっていると
きに管理する目的で割り当てられた番号です。

process-id

（オプション）指定したエリアに関する情報だけを表示します。area-id

（任意）インターフェイスタイプおよび番号type number

（任意）OSPFインターフェイス、状態、アドレスとマスク、およびルータのエ
リアに関する簡単な概要情報を表示します。

brief

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples

show ipv6 ospf interface標準出力例

次に、showipv6ospfinterfaceコマンドの出力例を示します。

# show ipv6 ospf interface
ATM3/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 13
Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type POINT_TO_POINT, Cost: 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.4.4

Suppress hello for 0 neighbor(s)
FastEthernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 3
Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type BROADCAST, Cost: 1
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Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 172.16.6.6, local address 2001:0DB1:205:5FFF:FED3:6408
Backup Designated router (ID) 172.16.3.3, local address 2001:0DB1:205:5FFF:FED3:5808
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.6.6 (Designated Router)

Suppress hello for 0 neighbor(s)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 62: show ipv6 ospf interfaceフィールドの説明

説明フィールド

物理リンクのステータス、およびプロトコルの動作ステー

タス。

ATM3/0

インターフェイス IPv6アドレス。Link Local Address

このルータを学習するエリアのエリア ID、プロセス ID、
インスタンス ID、およびルータ ID。

Area 1, Process ID 1, Instance ID 0,
Router ID 172.16.3.3

ネットワークタイプとリンクステートコスト。Network Type POINT_TO_POINT,
Cost: 1

転送遅延、インターフェイスステート、およびルータプ

ライオリティ。

Transmit Delay

指定ルータ IDおよび各インターフェイス IPアドレス。Designated Router

バックアップ指定ルータ IDおよび各インターフェイス IP
アドレス。

Backup Designated router

タイマーインターバルの設定。Timer intervals configured

次の helloパケットがこのインターフェイスから送信され
るまでの時間（秒単位）。

Hello

ネットワークネイバーの数、および隣接ネイバーのリス

ト。

Neighbor Count

Cisco IOS Release 12.2(33) SRBの例

次に、briefキーワードを入力した場合の showipv6ospfinterfaceコマンドの出力例を示
します。

# show ipv6 ospf interface brief
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Interface PID Area Intf ID Cost State Nbrs F/C
VL0 6 0 21 65535 DOWN 0/0
Se3/0 6 0 14 64 P2P 0/0
Lo1 6 0 20 1 LOOP 0/0
Se2/0 6 6 10 62 P2P 0/0
Tu0 1000 0 19 11111 DOWN 0/0

インターフェイス上で認証を使用した OSPFの例

次に、インターフェイスでの認証が有効になっている showipv6ospfinterfaceコマンド
の出力例を示します。

# show ipv6 ospf interface
Ethernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:A8BB:CCFF:FE00:6E00, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.10.10.1
Network Type BROADCAST, Cost:10
MD5 Authentication SPI 500, secure socket state UP (errors:0)
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.11.11.1, local address 2001:0DB1:A8BB:CCFF:FE00:6F00
Backup Designated router (ID) 10.10.10.1, local address

2001:0DB1:A8BB:CCFF:FE00:6E00
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:01

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.11.11.1 (Designated Router)

Suppress hello for 0 neighbor(s)

ヌル認証を使用した OSPFの例

次に、ヌル認証をインターフェイス上に設定した showipv6ospfinterfaceコマンドの出
力例を示します。

# show ipv6 ospf interface
Ethernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:A8BB:CCFF:FE00:6E00, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.10.10.1
Network Type BROADCAST, Cost:10
Authentication NULL
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.11.11.1, local address 2001:0DB1:A8BB:CCFF:FE00:6F00
Backup Designated router (ID) 10.10.10.1, local address

2001:0DB1:A8BB:CCFF:FE00:6E00
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.11.11.1 (Designated Router)

Suppress hello for 0 neighbor(s)
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エリアに認証を使用した OSPFの例

次に、エリアに認証を設定した showipv6ospfinterfaceコマンドの出力例を示します。

# show ipv6 ospf interface
Ethernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:A8BB:CCFF:FE00:6E00, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.10.10.1
Network Type BROADCAST, Cost:10
MD5 Authentication (Area) SPI 1000, secure socket state UP (errors:0)
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.11.11.1, local address 2001:0DB1:A8BB:CCFF:FE00:6F00
Backup Designated router (ID) 10.10.10.1, local address

FE80::A8BB:CCFF:FE00:6E00
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.11.11.1 (Designated Router)

Suppress hello for 0 neighbor(s)

ダイナミックコストを使用した OSPFの例

次に、OSPFコストダイナミックを設定した場合の showipv6ospfinterfaceコマンドの
出力例を示します。

# show ipv6 ospf interface serial 2/0
Serial2/0 is up, line protocol is up

Link Local Address 2001:0DB1:A8BB:CCFF:FE00:100, Interface ID 10
Area 1, Process ID 1, Instance ID 0, Router ID 172.1.1.1
Network Type POINT_TO_MULTIPOINT, Cost: 64 (dynamic), Cost Hysteresis: 200
Cost Weights: Throughput 100, Resources 20, Latency 80, L2-factor 100
Transmit Delay is 1 sec, State POINT_TO_MULTIPOINT,
Timer intervals configured, Hello 30, Dead 120, Wait 120, Retransmit 5
Hello due in 00:00:19

Index 1/2/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

OSPFグレースフルリスタートの例

次に、OSPFグレースフルリスタート機能を設定した場合の showipv6ospfinterfaceコ
マンドの出力例を示します。

# show ipv6 ospf interface
Ethernet0/0 is up, line protocol is up
Link Local Address FE80::A8BB:CCFF:FE00:300, Interface ID 2
Area 0, Process ID 1, Instance ID 0, Router ID 10.3.3.3
Network Type POINT_TO_POINT, Cost: 10
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Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Graceful Restart p2p timeout in 00:00:19
Hello due in 00:00:02

Graceful Restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.1.1.1

Suppress hello for 0 neighbor(s)

有効化されたプロトコルの例

次に、Bidirectional ForwardingDetection（BFD）にOSPFインターフェイスが有効になっ
ている例を示します。

# show ipv6 ospf interface
Serial10/0 is up, line protocol is up
Link Local Address FE80::A8BB:CCFF:FE00:6500, Interface ID 42
Area 1, Process ID 1, Instance ID 0, Router ID 10.0.0.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT, BFD enabled
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.1.0.1

Suppress hello for 0 neighbor(s)

Related Commands 説明コマンド

OSPFv3グレースフルリスタートの情報を表示します。show ipv6 ospf graceful-restart
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show ipv6 ospf request-list
ルータが要求したすべてのリンクステートアドバタイズメントのリストを表示するには、ユー

ザ EXECモードまたは特権 EXECモードで show ipv6 ospf request-list コマンドを使用します。

show ipv6 ospf [process-id] [area-id] request-list [neighbor] [interface] [interface-neighbor]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用でき
ます。ここで使用される番号は、OpenShortest Path First（OSPF）ルーティ
ングプロセスが有効になっているときに管理する目的で割り当てられた

番号です。

process-id

（任意）指定したエリアに関する情報のみを表示します。area-id

（任意）このネイバーからルータにより要求されるすべての LSAのリス
トを表示します。

neighbor

（任意）このインターフェイスからルータにより要求されるすべてのLSA
のリストを表示します。

interface

（任意）このネイバーのインターフェイスのルータが要求するすべての

LSAのリストを表示します。
interface-neighbor

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 ospf request-list コマンドで表示される情報は、OSPFルーティング操作のデバッグ
に役立ちます。

Examples
次に、ルータが要求する LSAに関する情報の例を示します。

# show ipv6 ospf request-list

OSPFv3 Router with ID (192.168.255.5) (Process ID 1)
Neighbor 192.168.255.2, interface Ethernet0/0 address
FE80::A8BB:CCFF:FE00:6600
Type LS ID ADV RTR Seq NO Age Checksum
1 0.0.0.0 192.168.255.3 0x800000C2 1 0x0014C5
1 0.0.0.0 192.168.255.2 0x800000C8 0 0x000BCA
1 0.0.0.0 192.168.255.1 0x800000C5 1 0x008CD1
2 0.0.0.3 192.168.255.3 0x800000A9 774 0x0058C0
2 0.0.0.2 192.168.255.3 0x800000B7 1 0x003A63
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 63: show ipv6 ospf request-listフィールドの説明

説明フィールド

情報が表示されるルータの IDOSPFv3 Router with ID (192.168.255.5) (Process ID 1)

情報が表示されるインターフェイスInterface Ethernet0/0

LSAのタイプType

LSAのリンクステート ID。LS ID

アドバタイズルータの IPアドレスADV RTR

LSAのシーケンス番号Seq NO

LSAの経過時間（秒単位）Age

LSAのチェックサムChecksum
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show ipv6 ospf retransmission-list
再送信を待機しているすべてのリンクステートアドバタイズメントのリストを表示するには、

ユーザ EXECモードまたは特権 EXECモードで show ipv6 ospf retransmission-list コマンドを
使用します。

show ipv6 ospf [process-id] [area-id] retransmission-list [neighbor] [interface] [interface-neighbor]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用で
きます。ここで使用される番号は、OSPFルーティングプロセスが有効
になっているときに管理する目的で割り当てられた番号です。

process-id

（任意）指定したエリアに関する情報のみを表示します。area-id

（任意）このネイバーの再送信を待機しているすべての LSAのリスト
を表示します。

neighbor

（任意）このインターフェイスで再送信を待機しているすべての LSA
のリストを表示します。

interface

（任意）このネイバーからこのインターフェイスで再送信を待機してい

るすべての LSAのリストを表示します。
interface neighbor

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 ospf retransmission-listコマンドによって表示される情報は、Open Shortest Path First
（OSPF）ルーティング動作のデバッグに役立ちます。

Examples
次に、show ipv6 ospf retransmission-listコマンドの出力例を示します。

# show ipv6 ospf retransmission-list

OSPFv3 Router with ID (192.168.255.2) (Process ID 1)
Neighbor 192.168.255.1, interface Ethernet0/0
Link state retransmission due in 3759 msec, Queue length 1
Type LS ID ADV RTR Seq NO Age Checksum
0x2001 0 192.168.255.2 0x80000222 1 0x00AE52

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 64: show ipv6 ospf retransmission-listフィールドの説明

説明フィールド

情報が表示されるルータの IDOSPFv3 Router with ID (192.168.255.2) (Process ID 1)

情報が表示されるインターフェイスInterface Ethernet0/0

次のリンクステート送信までの時間Link state retransmission due in

再送信キューのエレメントの数Queue length

LSAのタイプType

LSAのリンクステート ID。LS ID

アドバタイズルータの IPアドレスADV RTR

LSAのシーケンス番号Seq NO

LSAの経過時間（秒単位）Age

LSAのチェックサムChecksum
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show ipv6 ospf statistics
Open Shortest Path First for IPv6（OSPFv6）最短パス優先（SPF）計算の統計を表示するには、
ユーザ EXECモードまたは特権 EXECモードで show ipv6 ospf statisticsコマンドを使用しま
す。

show ipv6 ospf statistics [detail]

Syntax Description （任意）各 OSPFエリアの統計情報を個別に表示し、追加の詳細統計情報を含めま
す。

detail

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 ospf statisticsコマンドは、SPF計算およびそれらをトリガーするイベントに関する
重要な情報を提供します。この情報は、OSPFネットワークメンテナンスおよびトラブルシュー
ティングの両方に役に立ちます。たとえば、show ipv6 ospf statisticsコマンドは、リンクステー
トアドバタイズメント（LSA）フラッピングのトラブルシューティングの最初のステップとし
て入力することをお勧めします。

Examples
次に、各 OSPFv6エリアの詳細な統計の例を示します。

# show ipv6 ospf statistics detail
Area 0: SPF algorithm executed 3 times

SPF 1 executed 00:06:57 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total
0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete
0 0
LSIDs processed R:1 N:0 Prefix:0 SN:0 SA:0 X7:0
Change record R N SN SA L
LSAs changed 1
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
10.2.2.2/0(R)

SPF 2 executed 00:06:47 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total
0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete
0 0
LSIDs processed R:1 N:0 Prefix:1 SN:0 SA:0 X7:0
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Change record R L P
LSAs changed 4
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
10.2.2.2/2(L) 10.2.2.2/0(R) 10.2.2.2/2(L) 10.2.2.2/0(P)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 65: show ipv6 ospf statisticsフィールドの説明

説明フィールド

OSPFエリア ID。Area

OSPFエリアで実行された SPFアルゴリズムの数。この数は、エリアで SPF
アルゴリズムが実行されるたびに 1つずつ増加します。

SPF

SPFアルゴリズムが実行されてから現在の時間までの経過時間（ミリ秒単
位）。

Executed ago

SPFタイプは Fullまたは Incrementalのいずれかです。SPF type

SPFアルゴリズムの最初のステージの計算（ショートパスツリーの構築）
に必要な時間（ミリ秒単位）。SPT時間とスタブネットワークのリンクの処
理に必要な時間の合計が、内部時間と等しくなります。

SPT

SPFアルゴリズムが外部および Not So Stubby Area（NSSA）の LSAを処理
し、外部およびNSSAルートをルーティングテーブルにインストールする時
間（ミリ秒単位）。

Ext

SPFアルゴリズムプロセスの合計継続時間（ミリ秒単位）。Total

SPF計算中に処理された LSAの数：

• N：ネットワークの LSA。

• R：ルータの LSA。

• SA：サマリー自律システム境界ルータ（ASBR）（SA）の LSA。

• SN：サマリーネットワーク（SN）の LSA。

• Stub：スタブリンク。

• X7：外部タイプ 7（X7）の LSA。

LSIDs processed
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show ipv6 ospf summary-prefix
OSPFプロセスに設定されているすべてのサマリーアドレス再配布情報のリストを表示するに
は、ユーザ EXECモードまたは特権 EXECモードで show ipv6 ospf summary-prefix コマンド
を使用します。

show ipv6 ospf [process-id] summary-prefix

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用できます。こ
こで使用される番号は、OSPFルーティングプロセスが有効になっているときに
管理する目的で割り当てられた番号です。

process-id

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 引数 process-idは、10進数または IPv6アドレスフォーマットで入力できます。

Examples
次に、show ipv6 ospf summary-prefixコマンドの出力例を示します。

# show ipv6 ospf summary-prefix

OSPFv3 Process 1, Summary-prefix
FEC0::/24 Metric 16777215, Type 0, Tag 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 66: show ipv6 ospf summary-prefixフィールドの説明

説明フィールド

情報が表示されるルータのプロセス ID。OSPFv3 Process

宛先ルータに到達するために使用するメトリック。Metric

リンクステートアドバタイズメント（LSA）のタイプ。Type

LSAタグ。Tag
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show ipv6 ospf timers rate-limit
レート制限キュー内のすべてのリンクステートアドバタイズメント（LSA）を表示するには、
特権 EXECモードで show ipv6 ospf timers rate-limitコマンドを使用します。

show ipv6 ospf timers rate-limit

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines キュー内の LSAがいつ送信されるかを把握するには、show ipv6 ospf timers rate-limitコマンド
を使用します。

Examples

show ipv6 ospf timers rate-limitの出力例

次に、show ipv6 ospf timers rate-limitコマンドの出力例を示します。

# show ipv6 ospf timers rate-limit
List of LSAs that are in rate limit Queue

LSAID: 0.0.0.0 Type: 0x2001 Adv Rtr: 55.55.55.55 Due in: 00:00:00.500
LSAID: 0.0.0.0 Type: 0x2009 Adv Rtr: 55.55.55.55 Due in: 00:00:00.500

次の表で、この出力に表示される重要なフィールドを説明します。

Table 67: show ipv6 ospf timers rate-limitフィールドの説明

説明フィールド

LSAの IDLSAID

LSAのタイプType

アドバタイジングルータの IDです。Adv Rtr

LSAの送信スケジュール（時:分:秒形式）Due in:
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show ipv6 ospf traffic
IPv6 Open Shortest Path Firstバージョン 3（OSPFv3）のトラフィック統計を表示するには、特
権 EXECモードで show ipv6 ospf traffic コマンドを使用します。

show ipv6 ospf [process-id] traffic [interface-type interface-number]

Syntax Description （任意）トラフィック統計情報を必要とするOSPFプロセス ID（た
とえば、キュー統計情報、OSPFプロセス下の各インターフェイス
の統計情報、OSPFごとのプロセス統計情報などです）。

process-id

（任意）特定のOSPFインターフェイスに関連付けられるタイプお
よび番号。

interface-type
interface-number

Command Default 引数を指定せずに show ipv6 ospf traffic コマンドを入力すると、グローバル OSPFトラフィッ
ク統計が表示されます。これには、各OSPFプロセスのキュー統計、各インターフェイスの統
計、および OSPFプロセスごとの統計が含まれています。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 表示されるトラフィック統計を特定の OSPFプロセスに限定するには、引数 process-idに値を
入力します。または、出力をOSPFプロセスに関連付けられている特定のインターフェイスの
トラフィック統計に限定するには、interface-type引数と interface-number引数に値を入力しま
す。カウンタをリセットし、統計情報をクリアするには、clear ipv6 ospf traffic コマンドを使
用します。

Examples
次に、OSPFv3の show ipv6 ospf traffic コマンドの出力例を示します。

# show ipv6 ospf traffic
OSPFv3 statistics:
Rcvd: 32 total, 0 checksum errors

10 hello, 7 database desc, 2 link state req
9 link state updates, 4 link state acks
0 LSA ignored

Sent: 45 total, 0 failed
17 hello, 12 database desc, 2 link state req
8 link state updates, 6 link state acks
OSPFv3 Router with ID (10.1.1.4) (Process ID 6)

OSPFv3 queues statistic for process ID 6
Hello queue size 0, no limit, max size 2
Router queue size 0, limit 200, drops 0, max size 2

Interface statistics:
Interface Serial2/0
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OSPFv3 packets received/sent
Type Packets Bytes
RX Invalid 0 0
RX Hello 5 196
RX DB des 4 172
RX LS req 1 52
RX LS upd 4 320
RX LS ack 2 112
RX Total 16 852
TX Failed 0 0
TX Hello 8 304
TX DB des 3 144
TX LS req 1 52
TX LS upd 3 252
TX LS ack 3 148
TX Total 18 900

OSPFv3 header errors
Length 0, Checksum 0, Version 0, No Virtual Link 0,
Area Mismatch 0, Self Originated 0, Duplicate ID 0,
Instance ID 0, Hello 0, MTU Mismatch 0,
Nbr Ignored 0, Authentication 0,

OSPFv3 LSA errors
Type 0, Length 0, Data 0, Checksum 0,
Interface Ethernet0/0

OSPFv3 packets received/sent
Type Packets Bytes
RX Invalid 0 0
RX Hello 6 240
RX DB des 3 144
RX LS req 1 52
RX LS upd 5 372
RX LS ack 2 152
RX Total 17 960
TX Failed 0 0
TX Hello 11 420
TX DB des 9 312
TX LS req 1 52
TX LS upd 5 376
TX LS ack 3 148
TX Total 29 1308

OSPFv3 header errors
Length 0, Checksum 0, Version 0, No Virtual Link 0,
Area Mismatch 0, Self Originated 0, Duplicate ID 0,
Instance ID 0, Hello 0, MTU Mismatch 0,
Nbr Ignored 0, Authentication 0,

OSPFv3 LSA errors
Type 0, Length 0, Data 0, Checksum 0,

Summary traffic statistics for process ID 6:
OSPFv3 packets received/sent
Type Packets Bytes
RX Invalid 0 0
RX Hello 11 436
RX DB des 7 316
RX LS req 2 104
RX LS upd 9 692
RX LS ack 4 264
RX Total 33 1812
TX Failed 0 0
TX Hello 19 724
TX DB des 12 456
TX LS req 2 104
TX LS upd 8 628
TX LS ack 6 296
TX Total 47 2208
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OSPFv3 header errors
Length 0, Checksum 0, Version 0, No Virtual Link 0,
Area Mismatch 0, Self Originated 0, Duplicate ID 0,
Instance ID 0, Hello 0, MTU Mismatch 0,
Nbr Ignored 0, Authentication 0,

OSPFv3 LSA errors
Type 0, Length 0, Data 0, Checksum 0,

ネットワーク管理者は、次に示すように clear ipv6 ospf traffic コマンドを入力するこ
とで、新しい統計の収集、カウンタのリセット、およびトラフィック統計のクリアを

開始できます。

# clear ipv6 ospf traffic

次の表で、この出力に表示される重要なフィールドを説明します。

Table 68: show ipv6 ospf trafficフィールドの説明

説明フィールド

ルータで実行されるすべてのOSPFプロセスで集められたトラフィッ
ク統計情報。showiptrafficコマンドとの互換性を確保するため、
チェックサムエラーのみが表示されます。ルートマップ名を識別

します。

OSPFv3 statistics

Cisco IOSソフトウェア固有のキュー統計。OSPFv3 queues statistic for
process ID

パケットスイッチングコード（プロセス IP入力）と受信したすべ
てのOSPFパケットのOSPFhelloプロセス間の内部Cisco IOSキュー
の統計。

Hello queue

OSPFhelloプロセスと受信したすべてのOSPFパケット（OSPFhello
を除く）の OSPFルータ間の内部 Cisco IOSキューの統計。

Router queue

キューの実際のサイズ。queue size

キューの最大許容サイズ。queue limit

キューの最大記録サイズ。queue max size

指定 OSPFv3プロセス IDに属するすべてのインターフェイスのイ
ンターフェイスごとのトラフィック統計情報。

Interface statistics

パケットタイプ別にソートされた、インターフェイスで受信およ

び送信された OSPFv3パケットの数。
OSPFv3 packets
received/sent

パケットが OSPFv3パケットのヘッダーエラーのために破棄され
た場合、そのパケットがこのセクションに表示されます。破棄さ

れたパケットは、適切な破棄理由に従いカウントされます。

OSPFv3 header errors
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説明フィールド

パケットが OSPFリンクステートアドバタイズメント（LSA）の
ヘッダーエラーのために破棄された場合、そのパケットがこのセ

クションに表示されます。破棄されたパケットは、適切な破棄理

由に従いカウントされます。

OSPFv3 LSA errors

OSPFv3プロセスで集められたサマリートラフィック統計情報。

OSPFv3プロセス IDは、設定で OSPFプロセスに割り当て
られる一意な値です。

Note

受け取ったエラーに関する値は、グローバルOSPF統計情報にリス
トされるチェックサムエラーの合計とは異なり、OSPFv3プロセス
により検出される OSPFv3ヘッダーエラーの合計です。

Summary traffic statistics
for process ID

Related Commands 説明コマンド

OSPFv2トラフィック統計情報をクリアします。clear ip ospf traffic

OSPFv3トラフィック統計情報をクリアします。clear ipv6 ospf traffic

OSPFv2トラフィック統計情報を表示します。show ip ospf traffic
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show ipv6 ospf virtual-links
Open Shortest Path First（OSPF）仮想リンクのパラメータおよび現在の状態を表示するには、
ユーザ EXECモードまたは特権 EXECモードで s how ipv6 ospf virtual-links コマンドを使用し
ます。

show ipv6 ospf virtual-links

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 ospf virtual-links コマンドで表示される情報は、OSPFルーティング操作のデバッグ
に役立ちます。

Examples
次に、show ipv6 ospf virtual-linksコマンドの出力例を示します。

# show ipv6 ospf virtual-links
Virtual Link OSPF_VL0 to router 172.16.6.6 is up
Interface ID 27, IPv6 address FEC0:6666:6666::
Run as demand circuit
DoNotAge LSA allowed.
Transit area 2, via interface ATM3/0, Cost of using 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

次の表で、この出力に表示される重要なフィールドを説明します。

Table 69: show ipv6 ospf virtual-linksフィールドの説明

説明フィールド

OSPFネイバー、およびそのネイバーとのリンクがアッ
プまたはダウン状態であるか指定します。

Virtual Link OSPF_VL0 to router
172.16.6.6 is up

ルータのインターフェイス IDおよび IPv6アドレス。Interface ID

仮想リンクが形成される移行エリア。Transit area 2

仮想リンクが形成されるインターフェイス。via interface ATM3/0
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説明フィールド

仮想リンクを介してOSPFネイバーに到達するときのコ
スト。

Cost of using 1

仮想リンクの移行遅延（秒単位）。Transmit Delay is 1 sec

OSPFネイバーの状態。State POINT_TO_POINT

リンクに設定されるさまざまなタイマー間隔。Timer intervals...

ネイバーからの次の helloの予想時間。Hello due in 0:00:06

次の show ipv6 ospf virtual-linksコマンドの出力例には、2つの仮想リンクが含まれて
います。1つは認証によって保護されており、もう 1つは暗号化によって保護されて
います。

# show ipv6 ospf virtual-links
Virtual Link OSPFv3_VL1 to router 10.2.0.1 is up

Interface ID 69, IPv6 address 2001:0DB8:11:0:A8BB:CCFF:FE00:6A00
Run as demand circuit
DoNotAge LSA allowed.
Transit area 1, via interface Serial12/0, Cost of using 64
NULL encryption SHA-1 auth SPI 3944, secure socket UP (errors: 0)
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 2, Dead 10, Wait 40, Retransmit 5
Adjacency State FULL (Hello suppressed)
Index 1/2/4, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

Virtual Link OSPFv3_VL0 to router 10.1.0.1 is up
Interface ID 67, IPv6 address 2001:0DB8:13:0:A8BB:CCFF:FE00:6700
Run as demand circuit
DoNotAge LSA allowed.
Transit area 1, via interface Serial11/0, Cost of using 128
MD5 authentication SPI 940, secure socket UP (errors: 0)
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Adjacency State FULL (Hello suppressed)
Index 1/1/3, retransmission queue length 0, number of retransmission 1

First 0x0(0)/0x0(0)/0x0(0) Next 0x0(0)/0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec
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show ipv6 pim anycast-RP
IPv6 PIMエニーキャストの RP動作を確認するには、ユーザ EXECモードまたは特権 EXEC
モードで show ipv6 pim anycast-RPコマンドを使用します。

show ipv6 pim anycast-RP rp-address

Syntax Description 確認するRPアドレス。rp-address

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines
Examples # show ipv6 pim anycast-rp 110::1:1:1

Anycast RP Peers For 110::1:1:1 Last Register/Register-Stop received
20::1:1:1 00:00:00/00:00:00

Related Commands 説明コマンド

エニーキャストグループ範囲のPIMRPのアドレスを設定します。ipv6 pim anycast-RP
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show ipv6 pim bsr
Protocol Independent Multicast（PIM）ブートストラップルータ（BSR）プロトコル処理に関す
る情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 pim bsrコ
マンドを使用します。

show ipv6 pim [vrf vrf-name ] bsr {election | rp-cache | candidate-rp}

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

BSRの状態、BSRの選択、およびブートストラップメッセージ（BSM）関連
のタイマーを表示します。

election

選択したBSR上のユニキャストランデブーポイント候補（C-RP）のアナウン
スメントから学習した C-RPキャッシュを表示します。

rp-cache

C-RPとして設定されているデバイス上の C-RPの状態を表示します。candidate-rp

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines BSR選択ステートマシン、C-RPアドバタイズメントステートマシン、および C-RPキャッ
シュの詳細を表示するには、show ipv6 pim bsrコマンドを使用します。C-RPキャッシュの情
報は、選択した BSRデバイス上にのみ表示され、C-RPステートマシンの情報は C-RPとして
設定されているデバイス上にのみ表示されます。

Examples
次に、BSM選択情報を表示する例を示します。

# show ipv6 pim bsr election
PIMv2 BSR information
BSR Election Information
Scope Range List: ff00::/8
This system is the Bootstrap Router (BSR)
BSR Address: 60::1:1:4
Uptime: 00:11:55, BSR Priority: 0, Hash mask length: 126
RPF: FE80::A8BB:CCFF:FE03:C400,Ethernet0/0
BS Timer: 00:00:07
This system is candidate BSR
Candidate BSR address: 60::1:1:4, priority: 0, hash mask length: 126

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 70: show ipv6 pim bsr electionのフィールドの説明

説明フィールド

この BSR情報を適用する範囲。Scope Range List

このデバイスが BSRであること、およびそれに関連付けられ
ているパラメータに関する情報を表示します。

This system is the Bootstrap
Router (BSR)

選択した BSRについて、BSタイマーは次の BSMが発信され
る時間を表示します。

ドメイン内のその他すべてのデバイスについては、BSタイマー
は選択した BSRの期限が切れる時間を表示します。

BS Timer

このデバイスが BSR候補であること、およびそれに関連付け
られているパラメータに関する情報を表示します。

This system is candidate BSR

次に、BSRでさまざまな C-RPから学習した情報を表示する例を示します。この例で
は、2つの RP候補が FF00::/8またはデフォルトの IPv6マルチキャストの範囲にアド
バタイズメントを送信しています。

# show ipv6 pim bsr rp-cache
PIMv2 BSR C-RP Cache
BSR Candidate RP Cache
Group(s) FF00::/8, RP count 2
RP 10::1:1:3
Priority 192, Holdtime 150
Uptime: 00:12:36, expires: 00:01:55

RP 20::1:1:1
Priority 192, Holdtime 150
Uptime: 00:12:36, expires: 00:01:5

次に、C-RPに関する情報を表示する例を示します。この RPは特定の範囲の値を指定
せずに設定されているため、RPは受信した BSMを通じて学習したすべての BSRに
C-RPアドバタイズメントを送信します。

# show ipv6 pim bsr candidate-rp
PIMv2 C-RP information

Candidate RP: 10::1:1:3
All Learnt Scoped Zones, Priority 192, Holdtime 150
Advertisement interval 60 seconds
Next advertisement in 00:00:33

次に、IPv6 C-BSRが PIM対応であることを確認する例を示します。IPv6 C-BSRイン
ターフェイスで PIMが無効になっているか、あるいは C-BSRまたは C-RPが PIMが
有効になっていないインターフェイスのアドレスで設定されている場合、show ipv6
pim bsrコマンドを electionキーワードを指定して使用すると、代わりにその情報を表
示します。

# show ipv6 pim bsr election

PIMv2 BSR information
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BSR Election Information
Scope Range List: ff00::/8

BSR Address: 2001:DB8:1:1:2
Uptime: 00:02:42, BSR Priority: 34, Hash mask length: 28
RPF: FE80::20:1:2,Ethernet1/0
BS Timer: 00:01:27
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show ipv6 pim df
各ランデブーポイント（RP）の各インターフェイスの代表フォワーダ（DF）の選択状態を表
示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 pim dfコマンドを使用
します。

show ipv6 pim [vrf vrf-name ] df [interface-type interface-number] [rp-address]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュ
レーションを指定します。

vrf vrf-name

（任意）インターフェイスタイプおよび番号詳細については、

疑問符（?）オンラインヘルプ機能を使用します。
interface-type interface-number

（任意）RP IPv6アドレス。rp-address

Command Default インターフェイスまたは RPのアドレスを指定しないと、すべての DFが表示されます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 双方向マルチキャストトラフィックが予想どおりにフローしない場合に各 Protocol Independent
Multicast（PIM）対応のインターフェイスの DFの選択状態を表示するには、show ipv6 pim df
コマンドを使用します。

Examples
次に、DFの選択状態を表示する例を示します。
# show ipv6 pim df
Interface DF State Timer Metrics
Ethernet0/0 Winner 4s 8ms [120/2]

RP :200::1
Ethernet1/0 Lose 0s 0ms [inf/inf]

RP :200::1

次に、RPに関する情報を表示する例を示します。
# show ipv6 pim df
Interface DF State Timer Metrics
Ethernet0/0 None:RP LAN 0s 0ms [inf/inf]

RP :200::1
Ethernet1/0 Winner 7s 600ms [0/0]

RP :200::1
Ethernet2/0 Winner 9s 8ms [0/0]

RP :200::1
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 71: show ipv6 pim dfフィールドの説明

説明フィールド

PIMを実行するように設定されているインターフェイスのタイプと番号。Interface

インターフェイスでの DFの選択状態。状態は次のいずれかになります。

• Offer

• Winner

• Backoff

• Lose

• None:RP LAN

None:RP LAN状態は、RPがこの LANに直接接続されているために、この LAN
上では DFの選択が実行されないことを示します。

DF State

DF選択タイマー。Timer

DFによってアナウンスされた RPへのルーティングメトリック。Metrics

RPの IPv6アドレス。RP

Related Commands 説明コマンド

PIM双方向DF選択メッセージ処理のデバッグメッセージを表示
します。

debug ipv6 pim df-election

特定のグループ範囲の PIM RPのアドレスを設定します。ipv6 pim rp-address

各 RPの各インターフェイスの DF選択ウィナーを表示します。show ipv6 pim df winner
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show ipv6 pim group-map
IPv6Protocol IndependentMulticast（PIM）のグループマッピングテーブルを表示するには、ユー
ザ EXECモードまたは特権 EXECモードで show ipv6 pim group-map コマンドを使用します。

{show ipv6 pim [vrf vrf-name ] group-map [group-namegroup-address] | [group-rangegroup-mask]
[info-source {bsr | default | embedded-rp | static}]}

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-name | group-address

（任意）グループの範囲のリスト。同じプレフィックス長または

マスク長のグループの範囲が含まれています。

group-range | group-mask

（任意）ブートストラップルータ（BSR）やスタティック設定な
ど、特定の送信元から学習したすべてのマッピングを表示しま

す。

info-source

BSRを通じて学習した範囲を表示します。bsr

デフォルトで有効になった範囲を表示します。default

組み込みランデブーポイント（RP）を通じて学習したグループ
の範囲を表示します。

embedded-rp

スタティック設定によって有効になっている範囲を表示します。static

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines BSRやスタティック設定など、指定した情報源がインストールしたすべてのグループマッピン
グを検索するには、show ipv6 pim group-mapコマンドを使用します。

また、このコマンドは、指定した IPv6グループアドレスのルータがグループアドレスを使用
しているグループマッピングを検索したり、グループの範囲とマスク長を指定して正確なグ

ループマッピングエントリを検索したりするためにも使用できます。

Examples
次に、show ipv6 pim group-mapコマンドの出力例を示します。
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# show ipv6 pim group-map
FF33::/32*

SSM
Info source:Static
Uptime:00:08:32, Groups:0

FF34::/32*
SSM
Info source:Static
Uptime:00:09:42, Groups:0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 72: show ipv6 pim group-mapのフィールドの説明

説明フィールド

プロトコルがスパースモードまたは bidirの場合の RPルータのアドレス。RP

使用するプロトコル：スパースモード（SM）、送信元特定マルチキャスト
（SSM）、リンクローカル（LL）、または NOROUTE（NO）。

LLは、リンクローカル範囲の IPv6アドレス範囲（ff[0-f]2::/16）に使用されます。
LLは個別のプロトコルタイプとして扱われます。これは、このような宛先アド
レスで受信したパケットは転送されず、ルータがそれらを受信して処理する必要

があるためです。

NOROUTEまたは NOは予約された、ノードローカル範囲の IPv6アドレス範囲
（ff[0-f][0-1]::/16）に使用されます。これらのアドレスはルーティングができな
いため、ルータはそれらを処理する必要がありません。

Protocol

この範囲のトポロジテーブル内に存在するグループの数。Groups

特定の送信元から学習したマッピング。この場合はスタティック設定。Info source

表示されたグループマッピングの稼働時間。Uptime

次に、PIMの group-to-RPキャッシュまたはmode-mappingキャッシュに存在する BSR
から学習したグループマッピングを表示する例を示します。次に、グループマッピン

グを学習したBSRのアドレスと、関連付けられているタイムアウトを表示する例を示
します。

Router# show ipv6 pim group-map info-source bsr
FF00::/8*

SM, RP: 20::1:1:1
RPF: Et1/0,FE80::A8BB:CCFF:FE03:C202
Info source: BSR From: 60::1:1:4(00:01:42), Priority: 192
Uptime: 00:19:51, Groups: 0

FF00::/8*
SM, RP: 10::1:1:3
RPF: Et0/0,FE80::A8BB:CCFF:FE03:C102
Info source: BSR From: 60::1:1:4(00:01:42), Priority: 192
Uptime: 00:19:51, Groups: 0
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show ipv6 pim interface
Protocol Independent Multicast（PIM）に設定されているインターフェイスに関する情報を表示
するには、特権 EXECモードで show ipv6 pim interfaceコマンドを使用します。

show ipv6 pim [vrf vrf-name ] interface [state-on] [state-off] [type number]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

（任意）PIMがイネーブルになっているインターフェイスを表示します。state-on

（任意）PIMがディセーブルになっているインターフェイスを表示します。state-off

（任意）インターフェイスタイプおよび番号type number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.1

Usage Guidelines PIMがインターフェイスで有効になっているかどうか、およびネイバーの数とインターフェイ
ス上の代表ルータ（DR）を確認するには、show ipv6 pim interfaceコマンドを使用します。

Examples
次に、show ipv6 pim interfaceコマンドで state-onキーワードを指定した場合の出力例
を示します。

# show ipv6 pim interface state-on
Interface PIM Nbr Hello DR

Count Intvl Prior
Ethernet0 on 0 30 1

Address:FE80::208:20FF:FE08:D7FF
DR :this system

POS1/0 on 0 30 1
Address:FE80::208:20FF:FE08:D554
DR :this system

POS4/0 on 1 30 1
Address:FE80::208:20FF:FE08:D554
DR :FE80::250:E2FF:FE8B:4C80

POS4/1 on 0 30 1
Address:FE80::208:20FF:FE08:D554
DR :this system

Loopback0 on 0 30 1
Address:FE80::208:20FF:FE08:D554
DR :this system

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 73: show ipv6 pim interfaceフィールドの説明

説明フィールド

PIMを実行するように設定されているインターフェイスのタイプと番号。Interface

インターフェイス上で PIMが有効になっているかどうか。PIM

このインターフェイスを通じて検出された PIMネイバーの数。Nbr Count

PIMの helloメッセージの頻度（秒単位）。Hello Intvl

ネットワーク上の代表ルータ（DR）の IPアドレス。DR

ネクストホップルータのインターフェイス IPアドレス。Address

次に、パッシブインターフェイス情報を表示するように変更した showipv6piminterface
コマンドの出力例を示します。

(config)# show ipv6 pim interface gigabitethernet0/0/0

Interface PIM Nbr Hello DR BFD
Count Intvl Prior

GigabitEthernet0/0/0 on/P 0 30 1 On
Address: FE80::A8BB:CCFF:FE00:9100
DR : this system

次の表で、この出力に表示される重要な変更事項を説明します。

Table 74: show ipv6 pim interfaceフィールドの説明

説明フィールド

インターフェイス上で PIMが有効になっているかどうか。PIMパッシブモード
を使用している場合、出力に「P」が表示されます。

PIM

Related Commands DescriptionCommand

Cisco IOSソフトウェアで検出された PIMネイバーを表示します。show ipv6 pim neighbor
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show ipv6 pim join-prune statistic
各インターフェイスについて最近集約された 1,000個、10,000個、および 50,000個のパケット
の平均 join-prune集約を表示するには、ユーザ EXECモードまたは特権 EXECモードで show
ipv6 pim join-prune statisticコマンドを使用します。

show ipv6 pim [vrf vrf-name ] join-prune statistic [interface-type]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

（任意）インターフェイスタイプ。詳細については、疑問符（?）を使用し
てオンラインヘルプを参照してください。

interface-type

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines Protocol IndependentMulticast（PIM）が複数の joinと pruneを同時に送信する場合は、それらを
単一のパケットに集約します。show ipv6 pim join-prune statisticコマンドは、それまでの 1,000
個の PIM join-pruneパケット、それまでの 10,000個の PIM join-pruneパケット、およびそれま
での 50,000個の PIM join-pruneパケットにわたって単一のパケットに集約した joinと pruneの
平均数を表示します。

Examples
次に、イーサネットインターフェイス 0/0/0での join/prune集約の例を示します。

# show ipv6 pim join-prune statistic Ethernet0/0/0
PIM Average Join/Prune Aggregation for last (1K/10K/50K) packets
Interface Transmitted Received
Ethernet0/0/0 0 / 0 / 0 1 / 0 / 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 75: show ipv6 pim join-prune statisticsフィールドの説明

説明フィールド

指定したパケットを送信するインターフェイス、または指定したパケットを受信

するインターフェイス。

Interface

このインターフェイスで送信したパケットの数。Transmitted

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
643

IPアドレッシングサービス
show ipv6 pim join-prune statistic



説明フィールド

このインターフェイスで受信したパケットの数。Received
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show ipv6 pim limit
Protocol IndependentMulticast（PIM）インターフェイスの制限を表示するには、特権EXECモー
ドで show ipv6 pim limitコマンドを使用します。

show ipv6 pim [vrf vrf-name ] limit [interface]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指
定します。

vrf vrf-name

（任意）制限情報が提供される特定のインターフェイス。interface

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 pim limitコマンドはインターフェイス統計の制限を確認します。オプションの引数
interfaceを有効にすると、指定したインターフェイスの情報のみが表示されます。

Examples
次に、PIMインターフェイスの制限情報を表示する例を示します。

# show ipv6 pim limit

Related Commands 説明コマンド

IPv6のインターフェイス単位の mrouteステートリミッタを設定し
ます。

ipv6 multicast limit

IPv6のインターフェイスごとの mrouteステートリミッタと一致す
る mrouteにコストを適用します。

ipv6 multicast limit cost
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show ipv6 pim neighbor
Ciscoソフトウェアが検出したProtocol IndependentMulticast（PIM）ネイバーを表示するには、
特権 EXECモードで show ipv6 pim neighborコマンドを使用します。

show ipv6 pim [vrf vrf-name ]neighbor [detail ][interface-type interface-number | count]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）ルーティング可能なアドレスhelloオプションを通じて学
習したネイバーがある場合は、そのネイバーの追加アドレスを表

示します。

detail

（任意）インターフェイスタイプおよび番号interface-type
interface-number

（任意）各インターフェイスのネイバーカウントを表示します。count

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines Show ipv6 pim neighborコマンドは、PIM用に設定されているLAN上のルータを表示します。

Examples
次に、show ipv6 pim neighborコマンドで detailキーワードを指定して、ルーティング
可能アドレスのhelloオプションを通して学習されたネイバーの追加アドレスを識別す
る場合の出力例を示します。

# show ipv6 pim neighbor detail

Neighbor Address(es) Interface Uptime Expires DR pri Bidir

FE80::A8BB:CCFF:FE00:401 Ethernet0/0 01:34:16 00:01:16 1 B
60::1:1:3

FE80::A8BB:CCFF:FE00:501 Ethernet0/0 01:34:15 00:01:18 1 B
60::1:1:4

次の表で、この出力に表示される重要なフィールドを説明します。

Table 76: show ipv6 pim neighborフィールドの説明

説明フィールド

PIMネイバーの IPv6アドレス。Neighbor addresses
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説明フィールド

ネイバーに到達可能なインターフェイスのタイプと番号Interface

PIMネイバーテーブル内にエントリが存在する時間（時間、分、秒）。Uptime

IPv6マルチキャストルーティングテーブルからエントリが削除されるま
での期間（時間、分、秒）。

Expires

このネイバーが LANの代表ルータ（DR）であることを示します。DR

このネイバーが使用する DRの優先順位。pri

ネイバーは双方向モードで PIMに対応します。Bidir

Related Commands 説明コマンド

PIMに対して設定されたインターフェイスに関する情報を表示しま
す。

show ipv6 pim interfaces
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show ipv6 pim range-list
IPv6マルチキャストの範囲のリストに関する情報を表示するには、特権 EXECモードで show
ipv6 pim range-listコマンドを使用します。

show ipv6 pim [vrf vrf-name ] range-list [config] [rp-addressrp-name]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーション
を指定します。

vrf vrf-name

（任意）クライアント。ルータで設定されている範囲のリストを表示し

ます。

config

（任意）Protocol IndependentMulticast（PIM）ランデブーポイント（RP）
のアドレス。

rp-address | rp-name

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 pim range-listコマンドは、クライアントごとおよびモードごとに IPv6マルチキャス
トの範囲のリストを表示します。クライアントは、指定した範囲のリストの学習元のエンティ

ティです。クライアントは config、モードは送信元特定マルチキャスト（SSM）モードまたは
スパースモードである場合があります。

Examples
次に、show ipv6 pim range-listコマンドの出力例を示します。

# show ipv6 pim range-list
config SSM Exp:never Learnt from :::
FF33::/32 Up:00:26:33
FF34::/32 Up:00:26:33
FF35::/32 Up:00:26:33
FF36::/32 Up:00:26:33
FF37::/32 Up:00:26:33
FF38::/32 Up:00:26:33
FF39::/32 Up:00:26:33
FF3A::/32 Up:00:26:33
FF3B::/32 Up:00:26:33
FF3C::/32 Up:00:26:33
FF3D::/32 Up:00:26:33
FF3E::/32 Up:00:26:33
FF3F::/32 Up:00:26:33
config SM RP:40::1:1:1 Exp:never Learnt from :::
FF13::/64 Up:00:03:50
config SM RP:40::1:1:3 Exp:never Learnt from :::
FF09::/64 Up:00:03:50
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 77: show ipv6 pim range-listフィールドの説明

説明フィールド

Configがクライアントです。config

使用中のプロトコル。SSM

グループの範囲。FF33::/32

稼働時間。Up:
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show ipv6 pim topology
特定のグループまたはすべてのグループの Protocol Independent Multicast（PIM）トポロジテー
ブルの情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 pim
topologyコマンドを使用します。

show ipv6 pim [vrf vrf-name ] topology [group-name | group-address [source-addresssource-name]
| link-local]route-count [detail]

Syntax Description （任意）VirtualRouting andForwarding（VRF）コンフィギュレー
ションを指定します。

vrf vrf-name

（任意）マルチキャストグループの IPv6アドレスまたは名前。group-name | group-address

（任意）送信元の IPv6アドレスまたは名前。source-address | source-name

（任意）リンクローカルグループを表示します。link-local

（任意）PIMトポロジテーブル内のルートの数を表示します。route-count

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドは、指定したグループ（(*,G)、(S,G)、(S,G)ランデブーポイントツリー (RPT)）
を PIMトポロジテーブルに内部的に格納したとおりに表示します。PIMトポロジテーブルに
は、指定したグループのさまざまなエントリが含まれており、それぞれが固有のインターフェ

イスリストを備えている場合があります。結果の転送状態がMulticast Routing Information Base
（MRIB）テーブルに保持されます。このテーブルは、データパケットを承認するインター
フェイスと、データパケットを指定した (S,G)エントリに転送するインターフェイスが示され
ています。また、転送時にはマルチキャスト転送情報ベース（MFIB）テーブルを使用して、
パケットごとの転送アクションを決定します。

route-countキーワードは、リンクローカルエントリを含めて、すべてのエントリのカウントを
表示します。

PIMは、これらのエントリの内容をMRIBを通じてやり取りします。MRIBは、PIMなどのマ
ルチキャストルーティングプロトコルと、マルチキャストリスナー検出（MLD）などのロー
カルメンバーシッププロトコルとの通信における仲介手段であり、システムのマルチキャス

ト転送エンジンです。
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たとえば、MLDレポートまたは PIM (*, G) joinメッセージの受信時にインターフェイスが PIM
トポロジテーブルの (*, G)エントリに追加されるとします。同様に、SとGのMLD INCLUDE
レポートまたは PIM (S, G) joinメッセージの受信時にインターフェイスが (S, G)エントリに追
加されるとします。次に、PIMが (S, G)エントリを immediate olist（(S, G)から）および inherited
olist（(*, G)から）でMRIBにインストールします。そのため、指定したエントリ (S, G)の正
しいフォワーディングステートは、PIMトポロジテーブルではなく、MRIBまたはMFIBで
のみ確認できます。

Examples
次に、show ipv6 pim topologyコマンドの出力例を示します。

# show ipv6 pim topology
IP PIM Multicast Topology Table
Entry state:(*/S,G)[RPT/SPT] Protocol Uptime Info
Entry flags:KAT - Keep Alive Timer, AA - Assume Alive, PA - Probe Alive,

RA - Really Alive, LH - Last Hop, DSS - Don't Signal Sources,
RR - Register Received, SR - Sending Registers, E - MSDP External,
DCC - Don't Check Connected

Interface state:Name, Uptime, Fwd, Info
Interface flags:LI - Local Interest, LD - Local Dissinterest,
II - Internal Interest, ID - Internal Dissinterest,
LH - Last Hop, AS - Assert, AB - Admin Boundary
(*,FF05::1)
SM UP:02:26:56 JP:Join(now) Flags:LH
RP:40::1:1:2
RPF:Ethernet1/1,FE81::1
Ethernet0/1 02:26:56 fwd LI LH

(50::1:1:200,FF05::1)
SM UP:00:00:07 JP:Null(never) Flags:
RPF:Ethernet1/1,FE80::30:1:4
Ethernet1/1 00:00:07 off LI

次の表で、この出力に表示される重要なフィールドを説明します。

Table 78: show ipv6 pim topologyフィールドの説明

説明フィールド

送信元が起動している間の 2つの間隔を追跡するには、送信元に関連付けら
れているキープアライブタイマー（KAT）を使用します。送信元が最初にア
クティブに時点で、ファーストホップルータがキープアライブタイマーを 3
分 30秒に設定します。その間は送信元が起動しているかどうかを確認するた
めのプローブは行いません。このタイマーが満了すると、ルータはプローブ

間隔を開始し、タイマーを 65秒にリセットします。その間、ルータは送信元
が起動していると想定し、実際にそうであるかどうかを判断するためのプロー

ブを開始します。ルータが送信元は起動していると判断すると、ルータはプ

ローブ間隔を終了し、キープアライブタイマーを 3分 30秒にリセットしま
す。送信元が起動していない場合は、プローブ間隔の終了時点でエントリが

削除されます。

Entry flags:
KAT

ルータが特定の送信元のプローブ間隔に入っているときに、推定アライブ

（AA）フラグとプローブアライブ（PA）フラグが設定されます。
AA, PA
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説明フィールド

RPが送信元の代表ルータ（DR）から登録を受信し、送信元の状態をルート
プロセッサ上で aliveに保っている限り、登録受信済み（RR）フラグがルート
プロセッサ（RP）の (S, G)エントリ上に設定されます。

RR

DRがRPに登録を送信している限り、送信側登録（SR）フラグがDR上の (S,
G)エントリ上に設定されます。

SR

Related Commands 説明コマンド

MRIBのクライアントに関する情報を表示します。show ipv6 mrib client

MRIBルート情報を表示します。show ipv6 mrib route
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show ipv6 pim traffic
Protocol IndependentMulticast（PIM）トラフィックカウンタを表示するには、ユーザEXECモー
ドまたは特権 EXECモードで show ipv6 pim trafficコマンドを使用します。

show ipv6 pim [vrf vrf-name ] traffic

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを指定
します。

vrf vrf-name

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 予測した数のPIMプロトコルメッセージを送受信したかどうかを確認するには、show ipv6 pim
trafficコマンドを使用します。

Examples
次に、送受信された PIMプロトコルメッセージの数を表示する例を示します。

# show ipv6 pim traffic

PIM Traffic Counters
Elapsed time since counters cleared:00:05:29

Received Sent
Valid PIM Packets 22 22
Hello 22 22
Join-Prune 0 0
Register 0 0
Register Stop 0 0
Assert 0 0
Bidir DF Election 0 0
Errors:
Malformed Packets 0
Bad Checksums 0
Send Errors 0
Packet Sent on Loopback Errors 0
Packets Received on PIM-disabled Interface 0
Packets Received with Unknown PIM Version 0

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 79: show ipv6 pim trafficフィールドの説明

説明フィールド

カウンタをクリアしてからの時間を示します（時間、分、

秒単位）。

Elapsed time since counters cleared

送受信した有効な PIMパケットの数。Valid PIM Packets

送受信した有効な helloメッセージの数。Hello

送受信した joinアナウンスメントとpruneアナウンスメント
の数。

Join-Prune

送受信した PIM registerメッセージの数。Register

送受信した PIM register stopメッセージの数。Register Stop

送受信したアサートの数。Assert
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show ipv6 pim tunnel
インターフェイス上の Protocol Independent Multicast（PIM）登録カプセル化トンネルおよびカ
プセル化解除トンネルを表示するには、特権 EXECモードで show ipv6 pim tunnelコマンドを
使用します。

show ipv6 pim [vrf vrf-name ] tunnel [interface-type interface-number]

Syntax Description （任意）Virtual Routing and Forwarding（VRF）コンフィギュ
レーションを指定します。

vrf vrf-name

（任意）トンネルインターフェイスのタイプおよび番号interface-type interface-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines オプションの interfaceキーワードを指定せずに show ipv6 pim tunnelコマンドを使用すると、
PIM登録カプセル化トンネルインターフェイスとカプセル化解除トンネルインターフェイスに
関する情報が表示されます。

PIMカプセル化トンネルは、レジスタトンネルです。カプセル化トンネルは、各ルータ上の
すべての既知のランデブーポイント（RP）に対して作成されます。PIMカプセル化解除トン
ネルは、レジスタカプセル化解除トンネルです。カプセル化解除トンネルは、RPアドレスと
して設定されているアドレスの RPに作成されます。

Examples
次に、RPでの show ipv6 pim tunnelコマンドの出力例を示します。

# show ipv6 pim tunnel
Tunnel0*
Type :PIM Encap
RP :100::1
Source:100::1
Tunnel0*
Type :PIM Decap
RP :100::1
Source: -

次に、RP以外での show ipv6 pim tunnelコマンドの出力例を示します。

# show ipv6 pim tunnel
Tunnel0*
Type :PIM Encap
RP :100::1
Source:2001::1:1:1
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次の表で、この出力に表示される重要なフィールドを説明します。

Table 80: show ipv6 pim tunnelフィールドの説明

説明フィールド

トンネルの名前。Tunnel0*

トンネルのタイプ。PIMのカプセル化またはPIMカプセル化の解除ができます。Type

RPにカプセル化登録を送信しているルータの送信元アドレス。source
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show ipv6 policy
IPv6ポリシーベースルーティング（PBR）設定を表示するには、ユーザEXECモードまたは特
権 EXECモードで show ipv6 policyコマンドを使用します。

show ipv6 policy

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines IPv4の場合と同じように、ルートマップ上で IPv6ポリシーの一致がカウントされます。その
ため、IPv6ポリシーの一致も show route-mapコマンドで表示できます。

Examples
次に、PBR設定を表示する例を示します。

# show ipv6 policy

Interface Routemap
Ethernet0/0 src-1

次の表で、この出力に表示される重要なフィールドを説明します。

説明フィールド

Protocol-Independent Multicast（PIM）を実行するように設定されているインター
フェイスのタイプと番号。

Interface

IPv6ポリシーの一致がカウントされたルートマップの名前。Routemap

Related Commands 説明コマンド

設定されたすべてのルートマップ、または指定した 1つのルートマップだ
けを表示します。

show route-map
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show ipv6 prefix-list
IPv6プレフィックスリストまたは IPv6プレフィックスリストのエントリに関する情報を表示
するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 prefix-listコマンドを使
用します。

show ipv6 prefix-list [detail | summary] [list-name]
show ipv6 prefix-list list-name ipv6-prefix/prefix-length [longer | first-match]
show ipv6 prefix-list list-name seq seq-num

Syntax Description （任意）すべての IPv6プレフィックスリストに関する詳細情報または要約
情報を表示します。

detail | summary

（任意）特定の IPv6プレフィックスリストの名前。list-name

指定した IPv6ネットワークのすべてのプレフィックスリストエントリ。

この引数は、RFC 2373に記述されている形式にする必要があります。コロ
ン区切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部
分）を構成するアドレスの上位連続ビット数を示す 10進値です。10進数
値の前にスラッシュ記号が必要です。

/ prefix-length

（任意）指定した ipv6-prefix / prefix-lengthvaluesよりも詳細に IPv6プレ

フィックスリストのすべてのエントリを表示します。

longer

（任意）指定した ipv6-prefix / prefix-lengthの値と一致する IPv6プレフィッ
クスリストのエントリを表示します。

first-match

IPv6プレフィックスリストエントリのシーケンス番号。seq seq-num

Command Default すべての IPv6プレフィックスリストに関する情報を表示します。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 prefix-listコマンドは、IPv6専用である点を除き、show ip prefix-listコマンドと同様
の出力を提供します。
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Examples
次に、show ipv6 prefix-listコマンドで detailキーワードを指定した場合の出力例を示
します。

# show ipv6 prefix-list detail
ipv6 prefix-list 6to4:

count: 1, range entries: 0, sequences: 5 - 5, refcount: 2
seq 5 permit 2002::/16 (hit count: 313, refcount: 1)

ipv6 prefix-list aggregate:
count: 2, range entries: 2, sequences: 5 - 10, refcount: 30
seq 5 deny 3FFE:C00::/24 ge 25 (hit count: 568, refcount: 1)
seq 10 permit ::/0 le 48 (hit count: 31310, refcount: 1)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 81: show ipv6 prefix-listフィールドの説明

説明フィールド

最後に変更されたプレフィックスリスト。Prefix list with the latest
deletion/insertion:

リスト内のエントリの数。count

範囲が一致するエントリの数。range entries

プレフィックスエントリのシーケンス番号。sequences

このプレフィックスリストを現在使用しているオブジェ

クトの数。

refcount

リスト内のエントリ番号。seq

ステータスの付与。permit, deny

プレフィックスエントリの一致の数。hit count

次に、show ipv6 prefix-listコマンドで summaryキーワードを指定した場合の出力例を
示します。

# show ipv6 prefix-list summary
ipv6 prefix-list 6to4:

count: 1, range entries: 0, sequences: 5 - 5, refcount: 2
ipv6 prefix-list aggregate:

count: 2, range entries: 2, sequences: 5 - 10, refcount: 30

Related Commands 説明コマンド

プレフィックスリストエントリのヒットカウントをリセットし

ます。

clear ipv6 prefix-list

アップデートで受信するネットワークをフィルタリングします。distribute-list in

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
659

IPアドレッシングサービス
show ipv6 prefix-list



説明コマンド

ネットワークが更新時にアドバタイズされないようにします。distribute-list out

IPv6プレフィックスリストのエントリを作成します。ipv6 prefix-list

IPv6プレフィックスリストのテキスト説明を追加します。ipv6 prefix-list description

プレフィクスリストによって許可されるプレフィックスを持つ

IPv6ルートを配信します。
match ipv6 address

プレフィックスリストのエントリにコメントを追加します。remark (prefix-list)
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show ipv6 protocols
アクティブな IPv6ルーティングプロトコルプロセスのパラメータおよび現在の状態を表示す
るには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 protocolsコマンドを使用し
ます。

show ipv6 protocols [summary]

Syntax Description （任意）設定されているルーティングプロトコルプロセスの名前を表示します。summary

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 protocolsコマンドにより表示される情報は、ルーティング動作のデバッグに役立ち
ます。

Examples
次に、Intermediate System-to-Intermediate System（IS-IS）ルーティングプロトコル情報
を表示する show ipv6 protocolsコマンドの出力例を示します。

# show ipv6 protocols

IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "static"
IPv6 Routing Protocol is "isis"
Interfaces:
Ethernet0/0/3
Ethernet0/0/1
Serial1/0/1
Loopback1 (Passive)
Loopback2 (Passive)
Loopback3 (Passive)
Loopback4 (Passive)
Loopback5 (Passive)

Redistribution:
Redistributing protocol static at level 1

Inter-area redistribution
Redistributing L1 into L2 using prefix-list word

Address Summarization:
L2: 33::/16 advertised with metric 0
L2: 44::/16 advertised with metric 20
L2: 66::/16 advertised with metric 10
L2: 77::/16 advertised with metric 10

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 82: IS-ISプロトコルの場合の show ipv6 protocolsフィールドの説明

説明フィールド

使用した IPv6ルーティングプロトコルを指定します。IPv6 Routing Protocol is

IPv6 IS-ISが設定されているインターフェイスを指定します。Interfaces

再配布されているプロトコルのリストを表示します。Redistribution

他のレベルに再配布されている IS-ISレベルのリストを表示します。Inter-area redistribution

エリア間の再配布で使用されたプレフィックスリストを指定します。using prefix-list

すべてのサマリープレフィックスのリストを表示します。サマリー

プレフィックスがアドバタイズされている場合、後ろに「advertised
with metric x」が表示されます。

[Address Summarization]
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show ipv6 rip
現在の IPv6 Routing Information Protocol（RIP）プロセスに関する情報を表示するには、ユーザ
EXECモードまたは特権 EXECモードで show ipv6 ripコマンドを使用します。

show ipv6 rip [name] [vrf vrf-name ][database | next-hops]

show ipv6 rip [name] [database | next-hops]

Syntax Description （任意）RIPプロセスの名前。名前を入力しないと、設定されているすべての
RIPプロセスの詳細が表示されます。

name

（任意）指定された仮想ルーティング/転送（VRF）インスタンスに関する情報
を表示します。

vrf vrf-name

（任意）指定した RIP IPv6ルーテョングテーブル内のエントリに関する情報
を表示します。

database

（任意）指定した RIP IPv6プロセスのネクストホップアドレスに関する情報
を表示します。RIPプロセス名を指定しないと、すべてのRIP IPv6プロセスの
ネクストホップアドレスが表示されます。

next-hops

Command Default 現在のすべての IPv6 RIPプロセスに関する情報を表示します。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、show ipv6 ripコマンドの出力例を示します。

# show ipv6 rip

RIP process "one", port 521, multicast-group FF02::9, pid 55
Administrative distance is 25. Maximum paths is 4
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 8883, trigger updates 2

Interfaces:
Ethernet2

Redistribution:
RIP process "two", port 521, multicast-group FF02::9, pid 61

Administrative distance is 120. Maximum paths is 4
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Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 8883, trigger updates 0

Interfaces:
None

Redistribution:

次の表で、この出力に表示される重要なフィールドを説明します。

Table 83: show ipv6 ripフィールドの説明

説明フィールド

RIPプロセスの名前。RIP process

RIPプロセスが使用しているポート。port

RIPがメンバとなっている IPv6マルチキャストグループ。multicast-group

RIPプロセスに割り当てられているプロセス識別番号（pid）。pid

ルーティング情報の送信元の優先度のランク付けに使用されます。接

続されているルータにアドミニストレーティブディスタンス 1があ
り、より大きなアドミニストレーティブディスタンス値を持つプロト

コルによって学習されたルータよりも優先されます。

Administrative distance

更新タイマーの値（秒単位）。Updates

更新の期限が切れる間隔（秒単位）。expire

ホールドダウンタイマーの値（秒単位）。Holddown

ガーベッジコレクションタイマーの値（秒単位）。garbage collect

スプリットホライズン状態は onか offのいずれかです。Split horizon

ポイズンリバース状態は onか offのいずれかです。poison reverse

RIPへのデフォルトルートの起点。デフォルトルートを生成するか、
しないかです。

Default routes

更新タイマーに送信した RIPアップデートパッケットの数。Periodic updates

トリガーされた更新として送信された RIPアップデートパケットの
数。

trigger updates

次に、show ipv6 rip database コマンドの出力例を示します。

# show ipv6 rip one database

RIP process "one", local RIB
2001:72D:1000::/64, metric 2
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Ethernet2/2001:DB8:0:ABCD::1, expires in 168 secs
2001:72D:2000::/64, metric 2, installed

Ethernet2/2001:DB8:0:ABCD::1, expires in 168 secs
2001:72D:3000::/64, metric 2, installed

Ethernet2/2001:DB8:0:ABCD::1, expires in 168 secs
Ethernet1/2001:DB8::1, expires in 120 secs

2001:72D:4000::/64, metric 16, expired, [advertise 119/hold 0]
Ethernet2/2001:DB8:0:ABCD::1

3004::/64, metric 2 tag 2A, installed
Ethernet2/2001:DB8:0:ABCD::1, expires in 168 secs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 84: show ipv6 rip databaseフィールドの説明

説明フィールド

RIPプロセスの名前。RIP process

IPv6ルートプレフィックス。2001:72D:1000::/64

ルートのメトリック。metric

ルートが IPv6ルーティングテーブルにインストールされてい
ます。

installed

IPv6ルートが学習されたインターフェイスおよび LLネクスト
ホップ。

Ethernet2/2001:DB8:0:ABCD::1

ルートの期限が切れるまでの間隔（秒単位）。expires in

期限切れのルートについて、そのルートが期限切れとアドバタ

イズされる時間の値（秒単位）。

advertise

ホールドダウンタイマーの値（秒単位）。hold

ルートタグ。tag

次に、show ipv6 rip next-hopsコマンドの出力例を示します。

# show ipv6 rip one next-hops

RIP process "one", Next Hops
FE80::210:7BFF:FEC2:ACCF/Ethernet4/2 [1 routes]
FE80::210:7BFF:FEC2:B286/Ethernet4/2 [2 routes]

次の表で、この出力に表示される重要なフィールドを説明します。

Table 85: show ipv6 rip next-hopsフィールドの説明

説明フィールド

RIPプロセスの名前。RIP process
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説明フィールド

ネクストホップアドレスおよびそれを学習したインターフェイス。

ネクストホップは、ルートを学習した IPv6 RIPネイバーのアドレ
スか、または IPv6 RIPアドバタイズメントで受信した明示的なネ
クストホップのいずれかです。

IPv6 RIPネイバーが明示的なネクストホップを使用してそ
のネイバーのすべてのルータをアドバタイズすることがあ

ります。この場合、ネイバーのアドレスはネクストホップ

の表示に表示されません。

Note

2001:DB8:0:1::1/Ethernet4/2

指定したネクストホップを使用している IPv6 RIPルーティング
テーブル内のルートの数。

[1 routes]

次に、show ipv6 rip vrf コマンドの出力例を示します。

# show ipv6 rip vrf red

RIP VRF "red", port 521, multicast-group 2001:DB8::/32, pid 295
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 99, trigger updates 3
Full Advertisement 0, Delayed Events 0

Interfaces:
Ethernet0/1
Loopback2

Redistribution:
None

次の表で、この出力に表示される重要なフィールドを説明します。

Table 86: show ipv6 rip vrfフィールドの説明

説明フィールド

RIP VRFの名前。RIP VRF

RIPプロセスが使用しているポート。port

RIPがメンバとなっている IPv6マルチキャストグループ。multicast-group

ルーティング情報の送信元の優先度のランク付けに使用されます。接

続されているルータにアドミニストレーティブディスタンス 1があ
り、より大きなアドミニストレーティブディスタンス値を持つプロト

コルによって学習されたルータよりも優先されます。

Administrative distance

更新タイマーの値（秒単位）。Updates

更新の期限が切れる間隔（秒単位）。expires after
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説明フィールド

ホールドダウンタイマーの値（秒単位）。Holddown

ガーベッジコレクションタイマーの値（秒単位）。garbage collect

スプリットホライズン状態は onか offのいずれかです。Split horizon

ポイズンリバース状態は onか offのいずれかです。poison reverse

RIPへのデフォルトルートの起点。デフォルトルートを生成するか、
しないかです。

Default routes

更新タイマーに送信した RIPアップデートパッケットの数。Periodic updates

トリガーされた更新として送信された RIPアップデートパケットの
数。

trigger updates

次に、show ipv6 rip vrf next-hopsコマンドの出力例を示します。

Device# show ipv6 rip vrf blue next-hops

RIP VRF "blue", local RIB
AAAA::/64, metric 2, installed
Ethernet0/0/FE80::A8BB:CCFF:FE00:7C00, expires in 177 secs

Table 87: show ipv6 rip vrf next-hopsフィールドの説明

説明フィールド

RIP VRFの名前。RIP VRF

ルートのメトリック。metric

ルートが IPv6ルーティングテーブルにインストール
されています。

installed

ネクストホップアドレスおよびそれを学習したイン

ターフェイス。ネクストホップは、ルートを学習し

た IPv6 RIPネイバーのアドレスか、または IPv6 RIP
アドバタイズメントで受信した明示的なネクストホッ

プのいずれかです。

IPv6 RIPネイバーが明示的なネクストホップ
を使用してそのネイバーのすべてのルータを

アドバタイズすることがあります。この場合、

ネイバーのアドレスはネクストホップの表示

に表示されません。

Note

Ethernet0/0/FE80::A8BB:CCFF:FE00:7C00

ルートの期限が切れるまでの間隔（秒単位）。expires in
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次に、show ipv6 rip vrf databaseコマンドの出力例を示します。

# show ipv6 rip vrf blue database

RIP VRF "blue", Next Hops
FE80::A8BB:CCFF:FE00:7C00/Ethernet0/0 [1 paths]

Table 88: show ipv6 rip vrf databaseフィールドの説明

説明フィールド

RIP VRFの名前。RIP VRF

IPv6ルートが学習されたインターフェイスおよびLL
ネクストホップ。

FE80::A8BB:CCFF:FE00:7C00/Ethernet0/0

ルーティングテーブル内に存在するこのルータへの

固有のパスの数を示します。

1 paths

Related Commands 説明コマンド

IPv6 RIPルーティングテーブルからルートを削除します。clear ipv6 rip

IPv6RIPルーティングテーブルの現在の内容を表示します。debug ipv6 rip

IPv6 RIPの VRF認識型サポートを有効にします。ipv6 rip vrf-mode enable
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show ipv6 routers
オンリンクデバイスから受信した IPv6ルータアドバタイズメント（RA）情報を表示するに
は、ユーザEXECモードまたは特権EXECモードで show ipv6 routersコマンドを使用します。

show ipv6 routers [interface-type interface-number][conflicts][vrf vrf-name][detail]

Syntax Description （任意）インターフェイスタイプを指定します。interface -type

（任意）インターフェイス番号を指定します。interface -number

（任意）指定したインターフェイスに設定されている RAとは異なる RA
を表示します。

conflicts

（任意）Virtual Routing and Forwarding（VRF）コンフィギュレーションを
指定します。

vrf vrf-name

（任意）デフォルトのデバイスとして選択するためのネイバーの資格に関

する詳細を提供します。

detail

Command Default インターフェイスを指定しないと、すべてのインターフェイスタイプのオンリンクRA情報が
表示されます（用語 onl-inkは、リンク上のローカルで到達可能なアドレスのことです）。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines RAを受信するインターフェイスに設定されている RAパラメータとは異なるパラメータをア
ドバタイズするデバイスに conflictingというマークが付けられます。

Examples
次に、IPv6インターフェイスタイプおよび番号を指定せずに入力した show ipv6 routers
コマンドの出力例を示します。

# show ipv6 routers

Device FE80::83B3:60A4 on Tunnel5, last update 3 min
Hops 0, Lifetime 6000 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 3FFE:C00:8007::800:207C:4E37/96 autoconfig
Valid lifetime -1, preferred lifetime -1

Device FE80::290:27FF:FE8C:B709 on Tunnel57, last update 0 min
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
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次に、デフォルトデバイスの高いプリファレンスをアドバタイズし、このリンク上で

モバイル IPv6ホームエージェントとして機能している単一の隣接デバイスの出力例を
示します。

# show ipv6 routers

IPV6 ND Routers (table: default)
Device FE80::100 on Ethernet0/0, last update 0 min
Hops 64, Lifetime 50 sec, AddrFlag=0, OtherFlag=0, MTU=1500
HomeAgentFlag=1, Preference=High
Reachable time 0 msec, Retransmit time 0 msec
Prefix 2001::100/64 onlink autoconfig
Valid lifetime 2592000, preferred lifetime 604800

次の表に、この出力で表示される重要なフィールドについて説明します。

Table 89: show ipv6 routersフィールドの説明

説明フィールド

RAに設定されているホップ制限値。Hops

RAに設定されているライフタイム値。値 0は、デバイスがデフォルトの
デバイスではないことを示します。0以外の値は、そのデバイスがデフォ
ルトのデバイスであることを示します。

Lifetime

値が 0の場合は、デバイスから受信した RAはアドレスがステートフル自
動設定メカニズムを使用して設定されていないことを示します。値が 1の
場合は、このメカニズムを使用してアドレスが設定されています。

AddrFlag

値が0の場合は、デバイスから受信したRAがアドレス以外の情報はステー
トフル自動設定メカニズムを使用して取得されていないことを示します。

値が 1の場合は、このメカニズムを使用してその他の情報が取得されてい
ます（値OtherFlagは、AddrFlagの値が 1の場合にのみ、1になります）。

OtherFlag

最大伝送単位（MTU）。MTU

値は 0または 1のいずれかです。値 1は、RAを受信するデバイスがこの
リンク上でモバイル IPv6ホームエージェントとして機能していることを
示し、値 0はこのリンク上でモバイル IPv6ホームエージェントとして機
能していないことを示します。

HomeAgentFlag=1

DRP値（High、Medium、または Lowのいずれか）。Preference=High

設定されている RetransTimer値。ネイバー送信要求伝送用のこのリンクで
使用する時間値。これは、アドレス解決と近隣到達不能検出に使用されま

す。値0は、アドバタイジングデバイスによってこの時間値が指定されて
いないことを意味します。

Retransmit time
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説明フィールド

デバイスによってアドバタイズされたプレフィックス。また、RAメッセー
ジ内に on-linkビットまたは autoconfigビットが設定されたかどうかも示し
ます。

Prefix

アドバタイズメントが送信された時間を基準にして、オンリンク判定のた

めにプレフィックスが有効である時間（秒単位）。値 -1（すべて 1、
0xffffffff）は無限を意味します。

Valid lifetime

アドバタイズメントが送信された時間を基準にし、アドレスの自動設定を

介してプレフィックスから生成されたアドレスが有効なままになる時間

（秒単位）。値 -1（すべて 1、0xffffffff）は無限を意味します。

preferred lifetime

interface-type引数と interface-number引数を指定すると、その特定のインターフェイス
に関する RAの詳細が表示されます。次に、インターフェイスタイプおよび番号を指
定して入力した show ipv6 routersコマンドの出力例を示します。

# show ipv6 routers tunnel 5

Device FE80::83B3:60A4 on Tunnel5, last update 5 min
Hops 0, Lifetime 6000 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 3FFE:C00:8007::800:207C:4E37/96 autoconfig
Valid lifetime -1, preferred lifetime -1

show ipv6 routersコマンドと conflictsキーワードを入力すると、アドバタイズメント
を受信するインターフェイスに設定されているパラメータとは異なるアドバタイジン

グパラメータのデバイスに関する情報が表示されます。次に、この出力例を示します。

# show ipv6 routers conflicts

Device FE80::203:FDFF:FE34:7039 on Ethernet1, last update 1 min, CONFLICT
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 2003::/64 onlink autoconfig
Valid lifetime -1, preferred lifetime -1

Device FE80::201:42FF:FECA:A5C on Ethernet1, last update 0 min, CONFLICT
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 2001::/64 onlink autoconfig
Valid lifetime -1, preferred lifetime -1

detailキーワードを使用すると、デバイスの優先ランク、デフォルトのデバイスとして
選択されるための資格、およびデバイスが選択されたことがあるかないかに関する情

報が表示されます。

# show ipv6 routers detail

Device FE80::A8BB:CCFF:FE00:5B00 on Ethernet0/0, last update 0 min
Rank 0x811 (elegible), Default Router
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0, MTU=1500
HomeAgentFlag=0, Preference=Medium, trustlevel = 0
Reachable time 0 (unspecified), Retransmit time 0 (unspecified)
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Prefix 2001::/64 onlink autoconfig
Valid lifetime 2592000, preferred lifetime 604800
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show ipv6 rpf
指定したユニキャストホストアドレスとプレフィックスのリバースパスフォワーディング

（RPF）情報を確認するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6 rpf
コマンドを使用します。

show ipv6 rpf {source-vrf [access-list] | vrf receiver-vrf {source-vrf [access-list] | select}}

Syntax Description ルックアップが実行される Virtual Routing and Forwarding（VRF）の名前またはア
ドレス。

source-vrf

ルックアップを開始する VRFの名前またはアドレス。receiver-vrf

グループベースの VRF選択ポリシーに適用するアクセスコントロールリスト
（ACL）の名前またはアドレス。

access-list

VRFインスタンスに関する情報を表示します。vrf

グループから VRFへのマッピング情報を表示します。select

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 rpfコマンドは、IPv6マルチキャストルーティングがリバースパスフォワーディン
グ（RPF）をどのように実行したかに関する情報を表示します。ルータは複数のルーティング
テーブル（ユニキャストルーティング情報ベース（RIB）、静的 mrouteなど）から RPF情報
を検索できるため、show ipv6 rpfコマンドでは情報が取得される送信元を表示します。

Examples
次に、IPv6アドレス 2001::1:1:2を持つユニキャストホストの RPF情報を表示する例
を示します。

# show ipv6 rpf 2001::1:1:2
RPF information for 2001::1:1:2
RPF interface:Ethernet3/2
RPF neighbor:FE80::40:1:3
RPF route/mask:20::/64
RPF type:Unicast
RPF recursion count:0
Metric preference:110
Metric:30

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 90: show ipv6 rpfフィールドの説明

説明フィールド

この情報に関係する送信元アドレス。RPF information for 2001::1:1:2

指定した送信元について、ルータがパケットの取得を予定して

いるインターフェイス。

RPF interface:Ethernet3/2

指定した送信元について、ルータがパケットの取得を予定して

いるネイバー。

RPF neighbor:FE80::40:1:3

この送信元と照合するルート番号およびマスク。RPF route/mask:20::/64

このルートを取得したルーティングテーブル。ユニキャストま

たは静的 mrouteのいずれかです。
RPF type:Unicast

ルートが再帰的に解決された回数を示します。RPF recursion count

代表フォワーダ（DF）によってアナウンされたルートプロセッ
サ（RP）に対してユニキャストルーティングメットリックを
選択するために使用するプリフェレンス値。

Metric preference:110

DFによってアナウンスされた RPに対するユニキャストルー
ティングメトリック。

Metric:30
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show ipv6 source-guard policy
IPv6送信元ガードポリシーの設定を表示するには、ユーザEXECモードまたは特権EXECモー
ドで show ipv6 source-guard policyコマンドを使用します。

show ipv6 source-guard policy[source-guard-policy]

Syntax Description スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
source-guard-policy

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 source-guard policyコマンドは、IPv6送信元ガードポリシーの設定と、そのポリシー
を適用するすべてのインターフェイスを表示します。また、このコマンドは、IPv6プレフィッ
クスガード機能がデバイス上で有効になっている場合は IPv6プレフィックスガード情報も表
示します。

Examples # show ipv6 source-guard policy policy1

Policy policy1 configuration:
data-glean
prefix-guard
address-guard

Policy policy1 is applied on the following targets:
Target Type Policy Feature Target range
Et0/0 PORT policy1 source-guard vlan all
vlan 100 VLAN policy1 source-guard vlan all

Related Commands 説明コマンド

インターフェイスに IPv6ソースガードを適
用します。

ipv6 source-guard attach-policy

IPv6送信元ガードポリシー名を定義して、
送信元ガードポリシー設定モードを開始し

ます。

ipv6 source-guard policy
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show ipv6 spd
IPv6選択的パケット破棄（SPD）設定を表示するには、特権 EXECモードで show ipv6 spdコ
マンドを使用します。

show ipv6 spd

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines トラブルシューティングに役立つ情報が提供される場合があるSPD設定を表示するには、show
ipv6 spdコマンドを使用します。

Examples
次に、show ipv6 spdコマンドの出力例を示します。

# show ipv6 spd
Current mode: normal
Queue max threshold: 74, Headroom: 100, Extended Headroom: 10
IPv6 packet queue: 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 91: show ipv6 spdフィールドの説明

説明フィールド

現在の SPDの状態またはモード。Current mode: normal

プロセス入力キューの最大値。Queue max threshold: 74

Related Commands 説明コマンド

SPDプロセス入力キュー内の最大パケット数を設定します。ipv6 spd queue max-threshold
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show ipv6 static
IPv6ルーティングテーブルの現在の内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ipv6 static コマンドを使用します。

show ipv6 static [ipv6-address | ipv6-prefix/prefix-length] [interface type number | recursive]
[detail]

Syntax Description （任意）特定の IPv6アドレスのルーティング情報を提供します。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン区
切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-address

（任意）特定の IPv6ネットワークのルーティング情報を提供します。

この引数は、RFC 2373に記述されている形式にする必要があります。コロン区
切りの 16ビット値を使用して、アドレスを 16進数で指定します。

ipv6-prefix

（オプション）IPv6プレフィックスの長さ。プレフィックス（アドレスのネッ
トワーク部分）を構成するアドレスの上位連続ビット数を示す 10進値です。10
進数値の前にスラッシュ記号が必要です。

/prefix-length

（任意）インターフェイスの名前。interface

（任意。ただし、interfaceキーワードを使用した場合は必須）インターフェイ
スタイプ。サポートされているインターフェイスのタイプについては、疑問符

（?）のオンラインヘルプ機能を使用してください。

type

（任意。ただし、interfaceキーワードを使用した場合は必須）インターフェイ
ス番号。サポートされているインターフェイスの特定の番号シンタックスにつ

いては、疑問符（?）のオンラインヘルプ機能を使用してください。

number

（任意）再帰的な静的ルートのみを表示できます。recursive

（任意）次の追加情報を指定します。

•有効な再帰ルートの場合は、出力パスセットおよび最大解決深度

•無効な再帰ルートの場合は、ルートが有効でない理由

•無効なダイレクトルートまたは完全指定のルートの場合は、ルートが有効
でない理由

detail

Command Default アクティブなすべてのルーティングテーブルのすべての IPv6ルーティング情報が表示されま
す。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 static コマンドは、IPv6固有である点を除き、show ip route コマンドと同様の出力
を提供します。

ipv6-addressまたは ipv6-prefix/prefix-length引数を指定すると、ルーティングテーブルから最長
一致ルックアップが実行され、そのアドレスまたはネットワークのルート情報だけが表示され

ます。コマンドシンタックスで指定された条件に一致する情報だけが表示されます。たとえ

ば、typenumber引数を指定すると、指定したインターフェイス固有のルートのみが表示されま
す。

Examples

コマンドシンタックスでオプションが指定されていない show ipv6 staticコマンド：例

コマンドにオプションを使用しないと、IPv6ルーティング情報ベース（RIB）にイン
ストールされているルートがアスタリスクでマークされます。次に、この例を示しま

す。

# show ipv6 static

IPv6 Static routes
Code: * - installed in RIB
* 3000::/16, interface Ethernet1/0, distance 1
* 4000::/16, via nexthop 2001:1::1, distance 1
5000::/16, interface Ethernet3/0, distance 1

* 5555::/16, via nexthop 4000::1, distance 1
5555::/16, via nexthop 9999::1, distance 1

* 5555::/16, interface Ethernet2/0, distance 1
* 6000::/16, via nexthop 2007::1, interface Ethernet1/0, distance 1

次の表で、この出力に表示される重要なフィールドを説明します。

Table 92: show ipv6 staticフィールドの説明

説明フィールド

リモートネットワークへのパス内にある次ののアドレスを指定します。via nexthop

指定したルートまでのアドミニストレーティブディスタンスを示します。distance 1

IPv6アドレスとプレフィックスを指定した show ipv6 staticコマンド：例

ipv6-address引数または ipv6-prefix/prefix-length引数を指定すると、そのアドレスまた
はネットワークの静的ルートに関する情報のみが表示されます。次に、IPv6プレフィッ
クス 2001:200::/35を指定して入力した場合の show ipv6 routeコマンドの出力例を示し
ます。
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# show ipv6 static 2001:200::/35

IPv6 Static routes
Code: * - installed in RIB
* 2001:200::/35, via nexthop 4000::1, distance 1
2001:200::/35, via nexthop 9999::1, distance 1

* 2001:200::/35, interface Ethernet2/0, distance 1

show ipv6 static interfaceコマンド：例

インターフェイスを指定した場合、指定したインターフェイスを発信インターフェイ

スとして使用する静的ルートだけが表示されます。interfaceキーワードは、コマンド
ステートメント内に IPv6アドレスとプレフィックスが指定されていても、されていな
くても使用できます。

# show ipv6 static interface ethernet 3/0

IPv6 Static routes Code: * - installed in RIB 5000::/16, interface Ethernet3/0, distance 1

show ipv6 static recursiveコマンド：例

recursiveキーワードを指定すると、再帰的な静的ルートのみが表示されます。

# show ipv6 static recursive

IPv6 Static routes Code: * - installed in RIB * 4000::/16, via nexthop 2001:1::1, distance 1 *
5555::/16, via nexthop 4000::1, distance 1 5555::/16, via nexthop 9999::1, distance 1

show ipv6 static detailコマンド：例

detailキーワードを指定した場合、次の追加情報が表示されます。

•有効な再帰ルートの場合は、出力パスセットおよび最大解決深度

•無効な再帰ルートの場合は、ルートが有効でない理由

•無効なダイレクトルートまたは完全指定のルートの場合は、ルートが有効でない
理由

# show ipv6 static detail

IPv6 Static routes
Code: * - installed in RIB
* 3000::/16, interface Ethernet1/0, distance 1
* 4000::/16, via nexthop 2001:1::1, distance 1

Resolves to 1 paths (max depth 1)
via Ethernet1/0

5000::/16, interface Ethernet3/0, distance 1
Interface is down

* 5555::/16, via nexthop 4000::1, distance 1
Resolves to 1 paths (max depth 2)

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
679

IPアドレッシングサービス
show ipv6 static



via Ethernet1/0
5555::/16, via nexthop 9999::1, distance 1

Route does not fully resolve
* 5555::/16, interface Ethernet2/0, distance 1
* 6000::/16, via nexthop 2007::1, interface Ethernet1/0, distance 1

Related Commands 説明コマンド

静的 IPv6ルートを確立します。ipv6 route

ルーティングテーブルの現在の状態を表示します。show ip route

IPv6インターフェイス情報を表示します。show ipv6 interface

IPv6ルーティングテーブルの現在の内容をサマリー形式で表示し
ます。

show ipv6 route summary

IPv6トンネル情報を表示します。show ipv6 tunnel
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show ipv6 traffic
IPv6トラフィックを表示するには、ユーザ EXECモードまたは特権 EXECモードで show ipv6
trafficコマンドを使用します。

show ipv6 traffic [interface[interface type number]]

Syntax Description （任意）すべてのインターフェイス。IPv6転送統計が保持されている
すべてのインターフェイスの IPv6転送統計が表示されます。

interface

（任意）指定したインターフェイス。特定のインターフェイス上で統

計が最後にクリアされてから発生したインターフェイス統計が表示さ

れます。

interface type number

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ipv6 trafficコマンドは、IPv6専用である点を除き、show ip trafficコマンドと同様の出力
を提供します。

Examples
次に、show ipv6 trafficコマンドの出力例を示します。

# show ipv6 traffic
IPv6 statistics:
Rcvd: 0 total, 0 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a device
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures
0 unicast RPF drop, 0 suppressed RPF drop

Sent: 0 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 0 received, 0 sent
ICMP statistics:
Rcvd: 0 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 device solicit, 0 device advert, 0 redirects
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次に、IPv6 CEFを実行しない show ipv6 interfaceコマンドの出力例を示します。

# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds

次に、IPv6 CEFを実行する show ipv6 interfaceコマンドの出力例を示します。

# show ipv6 interface ethernet 0/1/1
Ethernet0/1/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::203:FDFF:FE49:9
Description: sat-2900a f0/12
Global unicast address(es):
7::7, subnet is 7::/32

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF00:7
FF02::1:FF49:9

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
Input features: RPF
Unicast RPF access-list MINI
Process Switching:
0 verification drops
0 suppressed verification drops

CEF Switching:
0 verification drops
0 suppressed verification drops

ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
Hosts use stateless autoconfig for addresses.

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 93: show ipv6 trafficフィールドの説明

説明フィールド

送信元ルーティングパケットの数。source-routed

切り捨てられたパケットの数。truncated

ヘッダーフィールド、バージョン番号、およびパケット長に実行

したチェックにより発生した可能性のあるエラー。

format errors

IPv6ユニキャストルーティングを有効にしていない場合に送信さ
れるメッセージ。

not a device

ユニキャストと抑制されたリバースパスフォワーディング（RPF）
のドロップの数

0 unicast RPF drop, 0
suppressed RPF drop

失敗したフラグメント伝送の数。failed

未解決のアドレスまたは try-and-queueパケットにより発生する可
能性のある障害。

encapsulation failed

ルーティング方法が不明なデータグラムをソフトウェアが破棄す

るときにカウントされます。

no route

受信した到達不能メッセージは次のとおりです。

• routing：宛先までのルートがないことを示します。

• admin：宛先との通信が管理上の理由で禁止されていることを
示します。

• neighbor：宛先が送信元アドレスの範囲を超えていることを示
します。たとえば、送信元がローカルサイトであるか、また

は送信元に戻るルートが宛先にない場合があります。

• address：アドレスに到達不能であることを示します。

• port：ポートに到達不能であることを示します。

unreach

使用中のユニキャスト RPFアクセスリスト。Unicast RPF access-list
MINI

検証ドロップや抑制された検証ドロップなどのプロセス RPFカウ
ントを表示します。

Process Switching

検証ドロップや抑制された検証ドロップなどの CEFスイッチング
カウントを表示します。

CEF Switching
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show key chain
キーチェーンを表示するには、show key chainコマンドを使用します。

show key chain [name-of-chain]

構文の説明 （任意）キーチェーンコマンドで命名された表示対象のキーチェーン名。name-of-chain

コマンドデフォルト パラメータを指定せずにコマンドを使用すると、すべてのキーチェーンのリストを表示しま

す。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、show key chainコマンドの出力例を示します。

show key chain
Device# show key chain

Key-chain AuthenticationGLBP:
key 1 -- text "Thisisasecretkey"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

Key-chain glbp2:
key 100 -- text "abc123"

accept lifetime (always valid) - (always valid) [valid now]
send lifetime (always valid) - (always valid) [valid now]

関連コマンド 説明コマンド

キーの認証文字列を指定します。key-string

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime
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show track
トラッキングプロセスが追跡したオブジェクトに関する情報を表示するには、特権EXECモー
ドで show trackコマンドを使用します。

show track [object-number [brief] | application [brief] | interface [brief] | ip[route [brief] |
[sla [brief]] | ipv6 [route [brief]] | list [route [brief]] | resolution [ip | ipv6] | stub-object [brief]
| summary | timers]

Syntax Description （任意）トラッキング対象オブジェクトを表すオブジェクト番号。範囲は 1
～ 1000です。

object-number

（任意）先行する引数やキーワードに関連する 1行の情報を表示します。brief

（任意）トラッキング対象のアプリケーションオブジェクトを表示します。application

（任意）トラッキング対象のインターフェイスオブジェクトを表示します。interface

（任意）トラッキング対象の IPルートオブジェクトを表示します。ip route

（任意）トラッキング対象の IP SLAオブジェクトを表示します。ip sla

（任意）トラッキング対象の IPv6ルートオブジェクトを表示します。ipv6 route

（任意）ブールオブジェクトを表示します。list

（任意）トラッキング対象パラメータの解像度を表示します。resolution

（任意）指定されたオブジェクトの概要を表示します。summary

（任意）ポーリング間隔タイマーを表示します。timers

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines トラッキングプロセスによってトラッキングされているオブジェクトに関する情報を表示する

には、このコマンドを使用します。引数やキーワードを指定しない場合は、すべてのオブジェ

クトの情報が表示されます。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
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かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

Examples
次に、インターフェイスで IPルーティングの状態をトラッキングした場合の例を示し
ます。

Device# show track 1

Track 1
Interface GigabitEthernet 1/0/1 ip routing
IP routing is Down (no IP addr)
1 change, last change 00:01:08

次の表で、この出力で表示される重要なフィールドについて説明します。

Table 94: show trackフィールドの説明

説明フィールド

トラッキング対象オブジェクトの数。Track

インターフェイスタイプ、インターフェイス番号、およびト

ラッキング対象オブジェクト。

Interface GigabitEthernet 1/0/1
IP routing

Upまたは Downで表示されるオブジェクトの状態の値。オブ
ジェクトがダウンしている場合は、理由が示されます。

IP routing is

トラッキング対象オブジェクトの状態が変更された回数と、

最後の変更からの経過時間（hh:mm:ssで表示）。
1 change、last change

Related Commands DescriptionCommand

追跡対象パラメータの解像度を表示します。show track resolution

インターフェイスをトラッキングされるように設定し、トラッキン

グコンフィギュレーションモードを開始します。

track interface

IPルートの状態を追跡し、トラッキングコンフィギュレーション
モードを開始します。

track ip route
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track
Gateway Load Balancing Protocol（GLBP）の重み付けがインターフェイスの状態に基づいて変
更されている場合にトラッキング対象インターフェイスを設定するには、グローバルコンフィ

ギュレーションモードで trackコマンドを使用します。トラッキングを削除するには、このコ
マンドの no形式を使用します。

track object-number interface type number {line-protocol | ip routing | ipv6 routing}
no track object-number interface type number {line-protocol | ip routing | ipv6 routing}

Syntax Description トラッキングされるインターフェイスを表すオブジェクト番号。値の

範囲は 1～ 1000です。
object-number

トラッキングするインターフェイスタイプおよび番号。interface type number

インターフェイスがアップ状態かどうかをトラッキングします。line-protocol

インターフェイスがアップの状態であることをGLBPに報告する前に、
IPルーティングが有効かどうか、インターフェイスに IPアドレスが設
定されているか、インターフェイスがアップの状態かどうかをトラッ

キングします。

ip routing

インターフェイスがアップの状態であることをGLBPに報告する前に、
IPv6ルーティングが有効かどうか、インターフェイスに IPアドレスが
設定されているか、インターフェイスがアップの状態かどうかをトラッ

キングします。

ipv6 routing

Command Default インターフェイスの状態はトラッキングされません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines トラッキング対象インターフェイスのパラメータを設定するには、trackコマンドと併せてglbp
weightingおよび glbp weighting trackコマンドを使用します。GLBPデバイスのトラッキング
対象インターフェイスがダウンすると、そのデバイスの重み値は減らされます。重み値が指定

された最小値を下回った場合、デバイスは、アクティブGLBP仮想フォワーダとしての機能を
失います。

最大 1000のオブジェクトを追跡できます。トラッキング対象オブジェクトは 1000個設定でき
ますが、各トラッキング対象オブジェクトは CPUリソースを使用します。デバイスで使用可
能な CPUリソースの合計は、トラフィック負荷などの変数や、他のプロトコルがどのように
設定され実行されているかに応じて異なります。1000個の追跡対象オブジェクトが使用できる
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かどうかは、使用可能な CPUによって異なります。特定のサイトトラフィック条件下でサー
ビスが機能することを保証するには、サイト上でテストを実施する必要があります。

Examples
次に、TenGigabitEthernetインターフェイス 0/0/1が、GigabitEthernetインターフェイス
1/0/1および 1/0/3がアップの状態にあるかどうかをトラッキングする例を示します。
GigabitEthernetインターフェイスのいずれかがダウンすると、GLBPの重み値は、デ
フォルト値である 10まで減らされます。両方のGigabitEthernetインターフェイスがダ
ウンすると、GLBPの重み値は下限しきい値未満に下がり、デバイスはアクティブフォ
ワーダではなくなります。アクティブフォワーダとしての役割を再開するには、デバ

イスは、両方のトラッキング対象インターフェイスをアップの状態に戻し、重み値を

上限しきい値を超える値に上げる必要があります。

Device(config)# track 1 interface GigabitEthernet 1/0/1 line-protocol
Device(config-track)# exit
Device(config)# track 2 interface GigabitEthernet 1/0/3 line-protocol
Device(config-track)# exit
Device(config)# interface TenGigabitEthernet 0/0/1
Device(config-if)# ip address 10.21.8.32 255.255.255.0
Device(config-if)# glbp 10 weighting 110 lower 95 upper 105
Device(config-if)# glbp 10 weighting track 1
Device(config-if)# glbp 10 weighting track 2

Related Commands 説明コマンド

GLBPゲートウェイの初期重み値を指定します。glbp weighting

GLBPゲートウェイの重み付けに影響する、追跡対象のオブジェクト
を指定します。

glbp weighting track
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vrrp
Virtual Router Redundancy Protocolバージョン 3（VRRPv3）グループを作成し、VRRPv3グルー
プコンフィギュレーションモードを開始するには、vrrpを使用します。VRRPv3グループを
削除するには、このコマンドの no形式を使用します。

vrrp group-id address-family {ipv4 | ipv6}
no vrrp group-id address-family {ipv4 | ipv6}

Syntax Description 仮想ルータグループ番号。範囲は 1～ 255です。group-id

この VRRPグループのアドレスファミリを指定します。address-family

（任意）IPv4アドレスを指定します。ipv4

（任意）IPv6アドレスを指定します。ipv6

Command Default なし

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines
Examples

次の例は、VRRPv3グループの作成方法と VRRPコンフィギュレーションモードの開
始方法を示しています。

Device(config-if)# vrrp 3 address-family ipv4

Related Commands 説明コマンド

アドバタイズメントタイマーを設定します（ミリ秒単位）。timers advertise
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vrrp description
Virtual Router Redundancy Protocol（VRRP）に説明を割り当てるには、インターフェイスコン
フィギュレーションモードで vrrp descriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description text
no description

Syntax Description グループの目的または用途を説明するテキスト（最大 80文字）。text

Command Default VRRPグループの説明はありません。

Command Modes VRRP設定（config-if-vrrp）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次の例では、VRRPを有効にしています。VRRPグループ1は、「BuildingA–Marketing
andAdministration（ビルディングA：マーケティングおよび管理）」と説明されます。

Device(config-if-vrrp)# description Building A - Marketing and Administration

Related Commands 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを
開始します。

vrrp

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
690

IPアドレッシングサービス
vrrp description



vrrp preempt
デバイスに現在のプライマリ仮想ルータより高い優先順位が与えられている場合、そのデバイ

スが Virtual Router Redundancy Protocol（VRRP）グループのプライマリ仮想ルータの機能を引
き継ぐように設定するには、VRRPコンフィギュレーションモードで preemptコマンドを使
用します。この機能を無効にするには、このコマンドの no形式を使用します。

preempt [delay minimum seconds]
no preempt

Syntax Description （任意）プライマリの所有権を要求するアドバタイズメントを発行

するまでに、デバイスが待機する秒数。デフォルト遅延値は 0秒で
す。

delay minimum seconds

Command Default このコマンドは有効です。

Command Modes VRRP設定（config-if-vrrp）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines デフォルトでは、このコマンドで設定されるデバイスは、現在のプライマリ仮想ルータよりも

高い優先順位を持つ場合、プライマリ仮想ルータとしての機能を引き継ぎます。VRRPデバイ
スが、プライマリ所有権を要求するアドバタイズメントを発行するまで、指定された秒数待機

するように遅延時間を設定できます。

このコマンドの設定にかかわらず、IPアドレスの所有者であるデバイスがプリエンプション処
理します。

Note

Examples
次に、デバイスの 200の優先順位が現在のプライマリ仮想ルータの優先順位よりも高
い場合に、デバイスが現在のプライマリ仮想ルータをプリエンプション処理するよう

に設定する例を示します。デバイスは、現在のプライマリ仮想ルータをプリエンプショ

ン処理する場合、プライマリ仮想ルータであることを要求するアドバタイズメントを

発行するまでに 15秒待機します。

Device(config-if-vrrp)#preempt delay minimum 15
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Related Commands 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモードを
開始します。

vrrp

VRRPグループ内のデバイスの優先度レベルを設定します。priority

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
692

IPアドレッシングサービス
vrrp preempt



vrrp priority
Virtual Router Redundancy Protocol（VRRP）内のデバイスの優先度レベルを設定するには、イ
ンターフェイスコンフィギュレーションモードで priorityコマンドを使用します。デバイス
の優先度レベルを削除するには、このコマンドの no形式を使用します。

priority level
no priority level

Syntax Description VRRPグループ内のデバイスの優先順位。有効な範囲は 1～ 254です。デフォルトは
100です。

level

Command Default 優先度レベルはデフォルト値の 100に設定されています。

Command Modes VRRP設定（config-if-vrrp）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドを使用すると、どのデバイスをプライマリ仮想ルータにするかを制御できます。

Examples
次に、デバイスを 254の優先順位に設定する例を示します。
Device(config-if-vrrp)# priority 254

Related Commands 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモー
ドを開始します。

vrrp

デバイスに現在のプライマリ仮想ルータより高い優先順位が与えられている

場合、そのデバイスが VRRPグループのプライマリ仮想ルータの機能を引き
継ぐように設定します。

vrrp preempt
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vrrp timers advertise
Virtual Router Redundancy Protocol（VRRP）グループ内のプライマリ仮想ルータによる連続し
たアドバタイズメント間の間隔を設定するには、VRRPコンフィギュレーションモードで timers
advertiseコマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用し
ます。

timers advertise [msec] interval
no timers advertise [msec] interval

Syntax Description 仮想ルータグループ番号。グループ番号の範囲は 1～ 255です。group

（任意）アドバタイズメント時間の単位を秒からミリ秒に変更します。このキーワー

ドを付加しないと、アドバタイズメント間隔は秒単位になります。

msec

プライマリ仮想ルータによる連続したアドバタイズメント間の時間間隔。msecキー
ワードを指定しなかった場合、間隔は秒単位になります。デフォルト値は1秒です。
有効範囲は 1～ 255秒です。msecキーワードを指定した場合、有効な範囲は 50～
999ミリ秒です。

interval

Command Default デフォルトの間隔である 1秒に設定されています。

Command Modes VRRP設定（config-if-vrrp）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines プライマリ仮想ルータから送信されるアドバタイズメントは、現在のプライマリ仮想ルータの

状態と優先順位を伝えます。

vrrp timers advertiseコマンドは、連続するアドバタイズメントパケットの間の時間間隔と、
プライマリルータがダウンしていると他のルータが宣言するまでの時間を設定します。タイ

マー値が設定されていないルータまたはアクセスサーバは、プライマリルータからタイマー値

を取得できます。プライマリルータで設定されたタイマーは、他のすべてのタイマー設定を常

に上書きします。VRRPグループ内のすべてのルータが同じタイマー値を使用する必要があり
ます。同じタイマー値が設定されていないと、VRRPグループ内のデバイスが相互通信せず、
正しく設定されていないデバイスのステートがプライマリに変わります。

Examples
次に、プライマリ仮想ルータがアドバタイズメントを 4秒ごとに送信するように設定
する例を示します。

Device(config-if-vrrp)# timers advertise 4
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Related Commands 説明コマンド

VRRPv3グループを作成し、VRRPv3グループコンフィギュレーションモード
を開始します。

vrrp

VRRPグループのバックアップ仮想ルータとして動作するときに、プライマリ
仮想ルータが使用していたアドバタイズ間隔を学習するようにデバイスを設定

します。

timers learn
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vrrs leader
リーダーの名前を Virtual Router Redundancy Service（VRRS）に登録されるように指定するに
は、vrrs leaderコマンドを使用します。指定されたVRRSリーダーを削除するには、このコマ
ンドの no形式を使用します。

vrrs leader vrrs-leader-name
no vrrs leader vrrs-leader-name

Syntax Description リードするVRRSタグの名前。vrrs-leader-name

Command Default 登録済みの VRRS名はデフォルトで使用不可になっています。

Command Modes VRRP設定（config-if-vrrp）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、VRRSに登録されるリーダーの名前を指定する例を示します。

Device(config-if-vrrp)# vrrs leader leader-1

Related Commands 説明コマンド

VRRPグループを作成し、VRRPコンフィギュレーションモードを開始します。vrrp
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第 V 部

IPマルチキャストルーティング
• IPマルチキャストルーティングコマンド（699ページ）





IPマルチキャストルーティングコマンド

• clear ip mfib counters（701ページ）
• clear ip mroute（702ページ）
• clear ip pim snooping vlan（704ページ）
• ip igmp filter（705ページ）
• ip igmp max-groups（706ページ）
• ip igmp profile（708ページ）
• ip igmp snooping（710ページ）
• ip igmp snooping last-member-query-count（711ページ）
• ip igmp snooping querier（713ページ）
• ip igmp snooping report-suppression（716ページ）
• ip igmp snooping vlan mrouter（718ページ）
• ip igmp snooping vlan static（719ページ）
• ip multicast auto-enable（721ページ）
• ip multicast-routing（722ページ）
• ip pim accept-register（723ページ）
• ip pim bsr-candidate（725ページ）
• ip pim rp-candidate（727ページ）
• ip pim send-rp-announce（729ページ）
• ip pim snooping, on page 731
• ip pim snooping dr-flood, on page 732
• ip pim snooping vlan, on page 733
• ip pim spt-threshold（734ページ）
• match message-type（735ページ）
• match service-type（736ページ）
• match service-instance（737ページ）
• mrinfo（738ページ）
• service-policy-query（740ページ）
• service-policy（741ページ）
• show ip igmp filter（742ページ）
• show ip igmp profile（743ページ）
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• show ip igmp snooping（744ページ）
• show ip igmp snooping groups（746ページ）
• show ip igmp snooping mrouter（747ページ）
• show ip igmp snooping querier（748ページ）
• show ip pim autorp（750ページ）
• show ip pim bsr-router（751ページ）
• show ip pim bsr（752ページ）
• show ip pim snooping, on page 753
• show ip pim tunnel（756ページ）
• show platform software fed switch ip multicast, on page 758
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clear ip mfib counters
すべてのアクティブ IPV4マルチキャスト転送情報ベース（MFIB）トラフィックカウンタをク
リアするには、特権 EXECモードで clear ip mfib countersコマンドを使用します。

clear ip mfib [global | vrf *] counters [group-address] [hostname | source-address]

構文の説明 （任意）IPMFIBキャッシュをグローバルデフォルト設定にリセットします。global

（任意）すべてのVPNルーティングおよび転送インスタンスの IPMFIBキャッ
シュをクリアします。

vrf *

（任意）アクティブMFIBトラフィックカウンタを指定されたグループアド
レスに制限します。

group-address

（任意）アクティブMFIBトラフィックカウンタを指定されたホスト名に制
限します。

hostname

（任意）アクティブMFIBトラフィックカウンタを指定された送信元アドレ
スに制限します。

source-address

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、すべてのマルチキャストテーブルのアクティブMFIBトラフィックカウンタを
すべてリセットする例を示します。

# clear ip mfib counters

次に、IP MFIBキャッシュカウンタをグローバルデフォルト設定にリセットする例を
示します。

# clear ip mfib global counters

次に、すべてのVPNルーティングおよび転送インスタンスの IPMFIBキャッシュをク
リアする例を示します。

# clear ip mfib vrf * counters
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clear ip mroute
IPマルチキャストルーティングテーブルのエントリを削除するには、特権 EXECモードで
clear ip mrouteコマンドを使用します。

clear ip mroute [vrf vrf-name]{* | ip-address | group-address}[hostname | source-address]

構文の説明 （任意）マルチキャスト VPNルーティング/転送（VRF）インスタンスに割
り当てられている名前を指定します。

vrf vrf-name

すべてのマルチキャストルートを指定します。*

IPアドレスのマルチキャストルート。ip-address

グループアドレスのマルチキャストルート。group-address

（任意）ホスト名のマルチキャストルート。hostname

（任意）送信元アドレスのマルチキャストルート。source-address

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン group-address変数は、次のいずれかを指定します。

• DNSホストテーブルまたは ip hostコマンドで定義されるマルチキャストグループ名

• 4分割ドット表記によるマルチキャストグループの IPアドレス

groupの名前またはアドレスを指定する場合、source引数を入力して、グループに送信するマ
ルチキャスト送信元の名前またはアドレスも指定できます。送信元は、グループのメンバであ

る必要はありません。

例

次に、IPマルチキャストルーティングテーブルからすべてのエントリを削除する例を
示します。

# clear ip mroute *

次に、マルチキャストグループ 224.2.205.42に送信する 228.3.0.0サブネット上のすべ
ての送信元を IPマルチキャストルーティングテーブルから削除する例を示します。
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この例では、ネットワーク 228.3上の個別の送信元ではなく、すべての送信元が削除
されます。

# clear ip mroute 224.2.205.42 228.3.0.0
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clear ip pim snooping vlan
特定の VLAN上の Protocol Independent Multicast（PIM）スヌーピングエントリを削除するに
は、ユーザ EXECまたは特権 EXECモードで clear ip pim snooping vlan コマンドを使用しま
す。

clear ip pim snooping vlan vlan-id [neighbor | statistics | mroute [source-ipgroup-ip]]

構文の説明 VLAN ID。有効な値の範囲は 1～ 4094です。vlan vlan-id

すべてのネイバーを削除します。neighbor

VLAN統計の情報を削除します。statistics

指定したグループおよび送信元 IPアドレスの mrouteエントリ
を削除します。

mroute group-addr src-addr

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、特定の VLAN上の IP PIMスヌーピングエントリをクリアする例を示します。

Router# clear ip pim snooping vlan 1001

関連コマンド 説明コマンド

PIMスヌーピングをグローバルにイネーブルにします。ip pim snooping

IP PIMスヌーピングに関する情報を表示します。show ip pim snooping
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ip igmp filter
Internet Group Management Protocol（IGMP）プロファイルをインターフェイスに適用すること
で、レイヤ 2インターフェイスのすべてのホストが 1つ以上の IPマルチキャストグループに
参加できるかどうかを制御するには、スタックまたはスタンドアロン で ip igmp filterイン
ターフェイスコンフィギュレーションコマンドを使用します。インターフェイスから指定さ

れたプロファイルを削除するには、このコマンドの no形式を使用します。

ip igmp filter profile number
no ip igmp filter

構文の説明 適用する IGMPプロファイル番号。範囲は1～4294967295です。profile number

コマンドデフォルト IGMPフィルタは適用されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IGMPフィルタはレイヤ 2の物理インターフェイスだけに適用できます。ルーテッドポート、
Switch Virtual Interface（SVI）、または EtherChannelグループに属するポートに対して IGMP
フィルタを適用することはできません。

IGMPプロファイルは1つまたは複数のポートインターフェイスに適用できますが、1つのポー
トに対して 1つのプロファイルだけ適用できます。

例

設定を確認するには、特権 EXECモードで show running-configコマンドを使用してイ
ンターフェイスを指定します。
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ip igmp max-groups
レイヤ 2インターフェイスが参加可能な Internet Group Management Protocol（IGMP）グループ
の最大数を設定するか、最大数のエントリが転送テーブルにあるときの IGMPスロットリング
アクションを設定するには、スタックまたはスタンドアロン で ip igmp max-groupsインター
フェイスコンフィギュレーションコマンドを使用します。最大数をデフォルト値（無制限）

に戻すか、デフォルトのスロットリングアクション（レポートをドロップ）に戻すには、この

コマンドの no形式を使用します。

ip igmp max-groups {max number | action { deny | replace}}
no ip igmp max-groups {max number | action}

構文の説明 インターフェイスが参加できる IGMPグループの最大数。範囲は 0～
4294967294です。デフォルト設定は無制限です。

max number

最大数のエントリが IGMPスヌーピング転送テーブルにある場合は、次の
IGMP参加レポートをドロップします。これがデフォルトのアクションにな
ります。

action deny

最大数のエントリが IGMPスヌーピング転送テーブルにある場合に、IGMP
レポートを受信した既存のグループを新しいグループで置き換えます。

action replace

コマンドデフォルト デフォルトの最大グループ数は制限なしです。

インターフェイス上に IGMPグループエントリの最大数があることをが学習した後の、デフォ
ルトのスロットリングアクションでは、インターフェイスが受信する次の IGMPレポートをド
ロップし、インターフェイスに IGMPグループのエントリを追加しません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、レイヤ 2物理インターフェイスおよび論理 EtherChannelインターフェイスで
だけ使用できます。ルーテッドポート、SwitchVirtual Interface（SVI）、またはEtherChannelグ
ループに属するポートに対して IGMP最大グループ数を設定することはできません。

IGMPスロットリングアクションを設定する場合には、次の注意事項に従ってください。

•スロットリングアクションを denyとして設定して最大グループ制限を設定する場合、以
前転送テーブルにあったエントリは、削除されませんが期限切れになります。これらのエ

ントリの期限が切れた後で、エントリの最大数が転送テーブルにある場合は、インター

フェイス上で受信された次の IGMPレポートを がドロップします。
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•スロットリングアクションを replaceとして設定して最大グループ制限を設定する場合、
以前転送テーブルにあったエントリは削除されます。最大数のエントリが転送テーブルに

ある場合、はランダムに選択したマルチキャストエントリを受信した IGMPレポートで置
き換えます。

•グループの最大数に関する制限がデフォルト（制限なし）に設定されている場合、ip igmp
max-groups {deny | replace}コマンドを入力しても効果はありません。

例

次に、ポートが加入できる IGMPグループ数を 25に制限する例を示します。
(config)# interface gigabitethernet1/0/2
(config-if)# ip igmp max-groups 25

次に、最大数のエントリが転送テーブルにあるときに、IGMPレポートを受信した既
存のグループを新しいグループと置き換えるように を設定する方法を示します。

(config)# interface gigabitethernet2/0/1
(config-if)# ip igmp max-groups action replace

設定を確認するには、show running-config特権 EXECコマンドを使用してインター
フェイスを指定します。
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ip igmp profile
Internet Group Management Protocol（IGMP）プロファイルを作成し、IGMPプロファイルコン
フィギュレーションモードを開始するには、スタックまたはスタンドアロンで ip igmpprofile
グローバルコンフィギュレーションコマンドを使用します。このモードで、スイッチポート

からの IGMPメンバーシップレポートをフィルタリングするための IGMPプロファイルの設定
を指定できます。IGMPプロファイルを削除するには、このコマンドのno形式を使用します。

ip igmp profile profile number
no ip igmp profile profile number

構文の説明 設定する IGMPプロファイル番号。範囲は1～4294967295です。profile number

コマンドデフォルト IGMPプロファイルは定義されていません。設定された場合、デフォルトの IGMPプロファイ
ルとの一致機能は、一致するアドレスを拒否する設定になります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IGMPプロファイルコンフィギュレーションモードでは、次のコマンドを使用することでプロ
ファイルを作成できます。

• deny：一致するアドレスを拒否するように指定します（デフォルト設定の状態）。

• exit：IGMPプロファイルコンフィギュレーションモードを終了します。

• no：コマンドを無効にする、またはデフォルトにリセットします。

• permit：一致するアドレスを許可するように指定します。

• range：プロファイルの IPアドレスの範囲を指定します。1つの IPアドレス、またはアド
レスの最初と最後で範囲を指定することもできます。

範囲を入力する場合、低い方の IPマルチキャストアドレスを入力してからスペースを入
力し、次に高い方の IPマルチキャストアドレスを入力します。

IGMPのプロファイルを、1つまたは複数のレイヤ 2インターフェイスに適用できますが、各
インターフェイスに適用できるプロファイルは 1つだけです。

例

次の例では、指定された範囲の IPマルチキャストアドレスを許可する IGMPプロファ
イル 40の設定方法を示します。
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(config)# ip igmp profile 40
(config-igmp-profile)# permit
(config-igmp-profile)# range 233.1.1.1 233.255.255.255

設定を確認するには、特権 EXECモードで show ip igmp profileコマンドを使用しま
す。
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ip igmp snooping
で InternetGroupManagementProtocol（IGMP;インターネットグループ管理プロトコル）スヌー
ピングをグローバルにイネーブルにするか、または VLAN単位でイネーブルにするには、ス
タックまたはスタンドアロン で ip igmp snoopingグローバルコンフィギュレーションコマン
ドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

ip igmp snooping [vlan vlan-id]
no ip igmp snooping [vlan vlan-id]

構文の説明 （任意）指定された VLANで IGMPスヌーピングをイネーブルにします。範囲
は 1～ 1001および 1006～ 4094です。

vlan vlan-id

コマンドデフォルト 上で、IGMPスヌーピングはグローバルに有効になっています。

VLANインターフェイス上で、IGMPスヌーピングはイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IGMPスヌーピングがグローバルにイネーブルである場合は、すべての既存 VLANインター
フェイスでイネーブルになります。IGMPスヌーピングがグローバルにディセーブルである場
合、すべての既存VLANインターフェイスで IGMPスヌーピングがディセーブルになります。

VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

例

次の例では、IGMPスヌーピングをグローバルにイネーブルにする方法を示します。
(config)# ip igmp snooping

次の例では、IGMPスヌーピングを VLAN 1でイネーブルにする方法を示します。
(config)# ip igmp snooping vlan 1

設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip igmp snooping last-member-query-count
Internet Group Management Protocol（IGMP）スヌーピングが IGMP脱退メッセージの受信に対
してクエリーメッセージを送信する回数を設定するには、グローバルコンフィギュレーション

モードで ip igmp snooping last-member-query-count コマンドを使用します。countをデフォル
ト値に設定するには、このコマンドの no形式を使用します。

ip igmp snooping [vlan vlan-id] last-member-query-count count
no ip igmp snooping [vlan vlan-id] last-member-query-count count

構文の説明 （任意）特定の VLAN IDのカウント値を指定します。範囲は 1～ 1001です。
先頭の 0は入力しないでください。

vlan vlan-id

クエリーメッセージの送信インターバルを、ミリ秒単位で設定します。範囲は

1～ 7です。デフォルトは 2です。
count

コマンドデフォルト クエリーが 2ミリ秒ごとに送信されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン マルチキャストホストがグループから脱退すると、ホストは IGMP脱退メッセージを送信しま
す。このホストがグループを脱退する最終ホストかどうかを確認するために、脱退メッセージ

が確認されると、last-member-query-intervalタイムアウト期間が過ぎるまで IGMPクエリー
メッセージが送信されます。タイムアウト期限が切れる前に last-memberクエリーへの応答が
受信されないと、グループレコードは削除されます。

タイムアウト期間を設定するには、ip igmp snooping last-member-query-intervalコマンドを使
用します。

IGMPスヌーピング即時脱退処理とクエリーカウントの両方を設定した場合は、即時脱退処理
が優先されます。

カウントを1に設定しないでください。単一パケットの損失（からホストへのクエリーパケッ
ト、またはホストから へのレポートパケット）により、受信者がまだいてもトラフィックの

転送が停止される場合があります。トラフィックは、次の一般クエリーが から送信された後

も転送され続けますが、受信者がクエリーを受信しない間隔は1分間（デフォルトのクエリー
間隔で）となる可能性があります。

（注）
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Cisco IOSソフトウェアの脱退遅延は、が last-member-query-interval（LMQI）内で複数の脱退
を処理しているときに、1つの LMQI値まで増やすことができます。このシナリオでは、平均
脱退遅延は (カウント数 + 0.5) * LMQIによって決まります。その結果、デフォルトの脱退遅延
は2.0～3.0秒の範囲となり、IGMP脱退処理の負荷が高い状態では平均2.5秒となります。100
ミリ秒でカウントが 1という LMQIの最小値の負荷条件下では、脱退遅延は 100～ 200ミリ秒
となり、平均は 150ミリ秒です。これは、高レートの IGMP脱退メッセージから受ける影響を
抑えるために行われます。

例

次に、最後のメンバクエリーの数を 5に設定する例を示します。

(config)# ip igmp snooping last-member-query-count 5
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ip igmp snooping querier
レイヤ 2ネットワークで Internet Group Management Protocol（IGMP）クエリア機能をグローバ
ルにイネーブルにするには、ip igmp snooping querierグローバルコンフィギュレーションコ
マンドを使用します。キーワードとともにコマンドを入力すると、VLANインターフェイスの
IGMPクエリア機能をイネーブルにし、設定できます。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

ip igmp snooping [vlan vlan-id] querier [address ip-address | max-response-time response-time
| query-interval interval-count | tcn query {count count | interval interval} | timer
expiry expiry-time | version version]
no ip igmp snooping [vlan vlan-id] querier [address | max-response-time | query-interval
| tcn query {count | interval} | timer expiry | version]

構文の説明 （任意）指定された VLANで IGMPスヌーピングおよび IGMP
クエリア機能をイネーブルにします。範囲は 1～ 1001および
1006～ 4094です。

vlan vlan-id

（任意）送信元 IPアドレスを指定します。IPアドレスを指定し
ない場合、クエリアは IGMPクエリアに設定されたグローバル IP
アドレスを使用します。

address ip-address

（任意）IGMPクエリアレポートを待機する最長時間を設定しま
す。範囲は 1～ 25秒です。

max-response-time
response-time

（任意）IGMPクエリアの間隔を設定します。範囲は 1～ 18000
秒です。

query-interval interval-count

（任意）トポロジ変更通知（TCN）に関連するパラメータを設定
します。

tcn query

TCN時間間隔に実行される TCNクエリの数を設定します。範囲
は 1～ 10です。

count count

TCNクエリの時間間隔を設定します。範囲は 1～ 255です。interval間隔

（任意）IGMPクエリアが期限切れになる時間を設定します。範
囲は 60～ 300秒です。

timer expiry expiry-time

（任意）クエリア機能が使用する IGMPバージョン番号を選択し
ます。選択できる番号は 1または 2です。

version version

コマンドデフォルト IGMPスヌーピングクエリア機能は、でグローバルにディセーブルに設定されています。

IGMPスヌーピングクエリアは、イネーブルの場合でも、マルチキャストルータからの IGMP
トラフィックが検出されると、自らをディセーブルにします。
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コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン クエリアとも呼ばれる IGMPクエリメッセージを送信するデバイスの IGMPバージョンおよび
IPアドレスを検出するために IGMPスヌーピングをイネーブルにするには、このコマンドを使
用します。

デフォルトでは、IGMPスヌーピングクエリアは、IGMPバージョン 2（IGMPv2）を使用する
デバイスを検出するよう設定されていますが、IGMPバージョン1（IGMPv1）を使用している
クライアントは検出しません。デバイスが IGMPv2を使用している場合、max-response-time
値を手動で設定できます。デバイスが IGMPv1を使用している場合は、max-response-timeを設
定できません（値を設定できず、0に設定されています）。

IGMPv1を実行している RFCに準拠していないデバイスは、max-response-time値としてゼロ
以外の値を持つ IGMP一般クエリメッセージを拒否することがあります。デバイスで IGMP一
般クエリメッセージを受け入れる場合、IGMPスヌーピングクエリアが IGMPv1を実行するよ
うに設定します。

VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

例

次の例では、IGMPスヌーピングクエリア機能をグローバルにイネーブルにする方法
を示します。

(config)# ip igmp snooping querier

次の例では、IGMPスヌーピングクエリアの最大応答時間を 25秒に設定する方法を示
します。

(config)# ip igmp snooping querier max-response-time 25

次の例では、IGMPスヌーピングクエリアの時間間隔を 60秒に設定する方法を示しま
す。

(config)# ip igmp snooping querier query-interval 60

次の例では、IGMPスヌーピングクエリアの TCNクエリカウントを 25に設定する方
法を示します。

(config)# ip igmp snooping querier tcn count 25

次の例では、IGMPスヌーピングクエリアのタイムアウト値を 60秒に設定する方法を
示します。

(config)# ip igmp snooping querier timer expiry 60

次に、IGMPスヌーピングクエリア機能をバージョン 2に設定する例を示します。
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(config)# ip igmp snooping querier version 2

設定を確認するには、show ip igmp snooping特権 EXECコマンドを入力します。
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ip igmp snooping report-suppression
Internet Group Management Protocol（IGMP）レポート抑制をイネーブルにするには、スタック
またはスタンドアロン で ip igmp snooping report-suppressionグローバルコンフィギュレー
ションコマンドを使用します。IGMPレポート抑制をディセーブルにして、すべての IGMPレ
ポートをマルチキャストルータに転送するには、このコマンドの no形式を使用します。

ip igmp snooping report-suppression
no ip igmp snooping report-suppression

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IGMPレポート抑制はイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IGMPレポート抑制は、マルチキャストクエリに IGMPv1レポートと IGMPv2レポートがある
場合にだけサポートされます。この機能は、クエリに IGMPv3レポートが含まれている場合は
サポートされません。

は IGMPレポート抑制を使用して、マルチキャストルータクエリごとに 1つの IGMPレポート
のみをマルチキャストデバイスに転送します。IGMPレポート抑制がイネーブル（デフォルト）
である場合、は最初の IGMPレポートをグループのすべてのホストからすべてのマルチキャス
トルータに送信します。は、グループの残りの IGMPレポートをマルチキャストルータに送信
しません。この機能により、マルチキャストデバイスにレポートが重複して送信されることを

防ぎます。

マルチキャストルータクエリに IGMPv1および IGMPv2レポートに対する要求のみが含まれて
いる場合、は最初の IGMPv1レポートまたは IGMPv2レポートのみを、グループのすべてのホ
ストからすべてのマルチキャストルータに転送します。マルチキャストルータクエリにIGMPv3
レポートに対する要求も含まれる場合、はグループのすべての IGMPv1、IGMPv2、および
IGMPv3レポートをマルチキャストデバイスに転送します。

no ip igmp snooping report-suppressionコマンドを入力して IGMPレポート抑制をディセーブル
にした場合、すべての IGMPレポートがすべてのマルチキャストルータに転送されます。

例

次の例では、レポート抑制をディセーブルにする方法を示します。

(config)# no ip igmp snooping report-suppression
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設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip igmp snooping vlan mrouter
マルチキャストルータポートの追加を行うには、スタックまたはスタンドアロンで ip igmp
snooping mrouterグローバルコンフィギュレーションコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

コマンドデフォルト デフォルトでは、マルチキャストルータポートはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

設定は、NVRAMに保存されます。

例

次の例では、ポートをマルチキャストルータポートとして設定する方法を示します。

(config)# ip igmp snooping vlan 1 mrouter interface gigabitethernet1/0/2

設定を確認するには、show ip igmp snooping特権 EXECコマンドを入力します。
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ip igmp snooping vlan static
Internet Group Management Protocol（IGMP）スヌーピングをイネーブルにし、マルチキャスト
グループのメンバとしてレイヤ2ポートをスタティックに追加するには、スタックまたはスタ
ンドアロン で ip igmp snooping vlan staticグローバルコンフィギュレーションコマンドを使
用します。静的マルチキャストグループのメンバとして指定されたポートを削除するには、こ

のコマンドの no形式を使用します。

ip igmp snooping vlan vlan-id static ip-address interface interface-id
no ip igmp snooping vlan vlan-id static ip-address interface interface-id

構文の説明 指定したVLANで IGMPスヌーピングをイネーブルにします。範囲は 1～
1001および 1006～ 4094です。

vlan-id

指定のグループ IPアドレスを持ったマルチキャストグループのメンバとし
て、レイヤ 2ポートを追加します。

ip-address

メンバポートのインターフェイスを指定します。 interface-idには次のオプ
ションがあります。

• fastethernet interface number：ファストイーサネット IEEE802.3インター
フェイス。

• gigabitethernet interface number：ギガビットイーサネット IEEE 802.3z
インターフェイス。

• tengigabitethernet interface number：10ギガビットイーサネット
IEEE 802.3zインターフェイス。

• port-channel interface number：チャネルインターフェイス。範囲は 0～
128です。

interface
interface-id

コマンドデフォルト デフォルトでは、マルチキャストグループのメンバとしてスタティックに設定されたポートは

ありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

設定は、NVRAMに保存されます。
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例

次の例では、インターフェイス上のホストをスタティックに設定する方法を示します。

(config)# ip igmp snooping vlan 1 static 224.2.4.12 interface
gigabitEthernet1/0/1

Configuring port gigabitethernet1/0/1 on group 224.2.4.12

設定を確認するには、特権 EXECモードで show ip igmp snoopingコマンドを入力しま
す。
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ip multicast auto-enable
IPマルチキャストの認証、許可、およびアカウンティング（AAA）の有効化をサポートする
には、 ip multicast auto-enable コマンドを使用します。このコマンドによって、RADIUSサー
バから、AAA属性を使用しているダイヤルアップインターフェイスでのマルチキャストルー
ティングをダイナミックに有効化できます。AAAの IPマルチキャストを無効にするには、こ
のコマンドの no形式を使用します。

ip multicast auto-enable
no ip multicast auto-enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例

次の例は、IPマルチキャスト上の AAAをイネーブルにする方法を示します。
(config)# ip multicast auto-enable
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ip multicast-routing
IPマルチキャストルーティングをイネーブルにするには、グローバルコンフィギュレーショ
ンモードで ip multicast-routingコマンドを使用します。IPマルチキャストルーティングをディ
セーブルにするには、このコマンドの no形式を使用します。

ip multicast-routing [vrf vrf-name ]
no ip multicast-routing [vrf vrf-name ]

構文の説明 （任意）vrf-name引数に指定されたマルチキャスト VPNルーティングおよび転
送（MVRF）インスタンスのための IPマルチキャストルーティングを有効にしま
す。

vrf
vrf-name

コマンドデフォルト IPマルチキャストルーティングはディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン IPマルチキャストルーティングがディセーブルになっている場合、Cisco IOSXEソフトウェア
はどのマルチキャストパケットも転送しません。

IPマルチキャストの場合は、IPマルチキャストルーティングを有効にした後に、PIMをすべて
のインターフェイスに設定する必要があります。IPマルチキャストルーティングを無効にして
も PIMは削除されません。PIMは、インターフェイスの設定から明示的に削除する必要があ
ります。

（注）

例 次に、IPマルチキャストルーティングをイネーブルにする例を示します。
Device> enable
Device# configure terminal
Device(config)# ip multicast-routing

次に、特定の VRFの IPマルチキャストルーティングを有効にする例を示します。

Device(config)# ip multicast-routing vrf vrf1

関連コマンド 説明コマンド

インターフェイスに対してPIMをイネーブルにします。ip pim
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ip pim accept-register
Protocol IndependentMulticast（PIM）登録メッセージをフィルタ処理するように候補ランデブー
ポイント（RP）スイッチを設定するには、グローバルコンフィギュレーションモードで ip
pim accept-registerコマンドを使用します。この機能を無効にするには、このコマンドの no形
式を使用します。

ip pim [vrf vrf-name ] accept-register {list access-list}
no ip pim [vrf vrf-name ] accept-register

構文の説明 （任意）vrf-name引数に指定されたマルチキャストバーチャルプライベート
ネットワーク（VPN）ルーティングおよび転送（MVRF）インスタンスに関
連付けられている (S, G)トラフィック用の候補 RPで PIM登録フィルタを設
定します。

vrf vrf-name

許可または拒否する PIM登録メッセージ内の (S, G)トラフィックを定義する
数値または名前として、access-list引数を指定します。指定できる範囲は 100
～ 199で、拡張された範囲は 2000～ 2699です。IP名前付きアクセスリスト
も使用できます。

list access-list

コマンドデフォルト PIM登録フィルタは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 不正な送信元が RPに登録されないようにするには、このコマンドを使用します。不正な送信
元がRPに登録メッセージを送信すると、RPはただちに登録停止メッセージを送り返します。

ip pim accept-registerコマンドに提供されるアクセスリストは IP送信元アドレスと IP宛先ア
ドレスのみをフィルタ処理します。その他のフィールドのフィルタリング（たとえば、IPプロ
トコルまたはUDPポート番号）は無効になっています。これらは、共有ツリーの下方のRPか
らマルチキャストグループメンバに不要なトラフィックを転送する場合があります。より複

雑なフィルタリングが必要な場合は、代わりに、ipmulticastboundaryコマンドを使用します。

例

次に、SSMグループ範囲（232.0.0.0/8）に送信している送信元アドレス 172.16.10.1を
除き、任意のグループ範囲に送信している送信元アドレスの登録パケットを許可する

例を示します。これらは拒否されます。候補 RPは最初のホップルータまたはスイッ
チから PIM登録を受信するため、これらのステートメントはすべての候補 RPに設定
する必要があります。
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(config)# ip pim accept-register list ssm-range
(config)# ip access-list extended ssm-range
(config-ext-nacl)# deny ip any 232.0.0.0 0.255.255.255
(config-ext-nacl)# permit ip any any
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ip pim bsr-candidate
候補BSRになるように を設定するには、グローバルコンフィギュレーションモードで ip pim
bsr-candidateコマンドを使用します。候補 BSRとしてのスイッチを削除するには、このコマ
ンドの no形式を使用します。

ip pim [vrf vrf-name] bsr-candidate interface-id [hash-mask-length] [priority]
no ip pim [vrf vrf-name ] bsr-candidate

構文の説明 （任意） vrf-name 引数に指定されたマルチキャストバーチャルプライベー
トネットワーク（MVPN）ルーティングおよび転送（MVRF）インスタンス
の候補 BSRになるように を設定します。

vrf vrf-name

BSRアドレスを候補にするための、そのアドレスの派生元であるのインター
フェイスの ID。このインターフェイスは、ip pimコマンドを使用して、
Protocol IndependentMulticast（PIM）に対して有効にする必要があります。有
効なインターフェイスは、物理ポート、ポートチャネル、VLANなどです。

interface-id

（任意）PIMv2ハッシュ機能がコールされる前にグループアドレスと論理積
をとるマスク長（最大 32ビット）。同じシードハッシュを持つグループは
すべて、同じランデブーポイント（RP）に対応します。たとえば、マスク
長が 24の場合、グループアドレスの最初の 24ビットだけが使用されます。
ハッシュマスク長により、1つの RPを複数のグループで使用できるように
なります。デフォルトのハッシュマスク長は 0です。

hash-mask-length

（任意）BSR（C-BSR）候補のプライオリティ。有効な範囲は0～255です。
デフォルトのプライオリティは0です。最高のプライオリティ値を持つC-BSR
が優先されます。

priority

コマンドデフォルト はそれ自体を候補 BSRとして通知するように設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドに指定したインターフェイスは、ip pimコマンドを使用して、Protocol Independent
Multicast（PIM）に対して有効にする必要があります。

このコマンドは、指定されたインターフェイスのアドレスを BSRアドレスとして示す BSR
メッセージをすべての PIMネイバーに送信するように を設定します。

このコマンドは、PIMドメイン内のすべての部分に良好に接続できるバックボーン で設定す
る必要があります。
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BSRメカニズムはRFC 2362で指定されています。候補RP（C-RP）は、ユニキャストC-RPア
ドバタイズメントパケットを BSRにスイッチングします。その後、BSRは、これらのアドバ
タイズメントを BSRメッセージに集約します。BSRメッセージは、TTL 1で、
ALL-PIM-ROUTERSグループのアドレス 224.0.0.13に定期的にマルチキャストされます。これ
らのメッセージのマルチキャストは、ホップバイホップ RPFフラッディングによって処理さ
れます。事前の IPマルチキャストルーティング設定は必要がありません（AutoRPとは異な
る）。また、BSRは、特定のグループ範囲について指定された RPを事前に選択しません
（AutoRPとは異なる）。代わりに、BSRメッセージを受信する各スイッチが BSRメッセージ
内の情報に基づいてグループ範囲の RPを選択します。

シスコ は BSRメッセージを常に受け入れ、処理します。この機能を無効にするコマンドはあ
りません。

シスコ は、次の手順で、どの C-RPがグループで使用されているかを判別します。

• BSR C-RPで通知されるグループプレフィックスに対して最長一致ルックアップを実行し
ます。

•最長一致ルックアップによってBSRが学習したC-RPが複数見つかった場合は、優先順位
が最低の C-RP（ip pim rp-candidateコマンドで設定される）が優先されます。

•複数の BSRが学習した C-RPで優先順位が同じ場合は、グループの RPを選択するため
に、BSRハッシュ関数が使用されます。

•複数の BSRが学習した C-RPが BSRハッシュ関数から派生された同じハッシュ値を返す
場合は、最高の IPアドレスの BSR C-RPが優先されます。

例

次に、ハッシュマスク長 0および優先順位 192を使用して、ギガビットイーサネット
インターフェイス 1/0/0の の IPアドレスが BSR C-RPになるように設定する例を示し
ます。

(config)# ip pim bsr-candidate GigabitEthernet1/0/1 0 192
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ip pim rp-candidate
自身を Protocol Independent Multicast（PIM）バージョン 2（PIMv2）候補ランデブーポイント
（C-RP）として BSRにアドバタイズするように を設定するには、グローバルコンフィギュ
レーションモードで ip pim rp-candidateコマンドを使用します。C-RPとしての を削除するに
は、このコマンドの no形式を使用します。

ip pim [vrf vrf-name] rp-candidate interface-id [group-list access-list-number]
no ip pim [vrf vrf-name] rp-candidate interface-id [group-list access-list-number]

構文の説明 （任意） vrf-name 引数に指定されたマルチキャストバーチャルプライ
ベートネットワーク（MVPN）ルーティングおよび転送（MVRF）イ
ンスタンスの PIMv2 C-RPとして自身を BSRにアドバタイズするよう
にスイッチを設定します。

vrf vrf-name

対応する IPアドレスが候補 RPアドレスとしてアドバタイズされるイ
ンターフェイスの ID。有効なインターフェイスは、物理ポート、ポー
トチャネル、VLANなどです。

interface-id

（任意）RPアドレスに関連してアドバタイズされるグループプレフィッ
クスを定義する標準 IPアクセスリスト番号を指定します。

group-list
access-list-number

コマンドデフォルト は PIMv2 C-RPとして自身を BSRに通知するように設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 自身を候補 RPとして BSRアドバタイズするために PIMv2メッセージを送信するように を設
定するには、このコマンドを使用します。

このコマンドは、PIMドメイン内のすべての部分に良好に接続できるバックボーン で設定す
る必要があります。

interface-idによって指定されたインターフェイスに関連付けられている IPアドレスはC-RPア
ドレスとしてアドバタイズされます。

このコマンドに指定したインターフェイスは、ip pimコマンドを使用して、Protocol Independent
Multicast（PIM）に対して有効にする必要があります。

オプションの group-listキーワードと access-list-number引数が設定されている場合は、RPアド
レスとのアソシエーション時に、標準 IPアクセスリストによって定義されたグループプレ
フィックスもアドバタイズされます。
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例

次に、自身を C-RPとして PIMドメイン内の BSRにアドバタイズするようにスイッチ
を設定する例を示します。標準アクセスリスト番号 4により、ギガビットイーサネッ
トインターフェイス 1/0/1で識別されるアドレスを持つ RPに対応するグループプレ
フィックスが指定されます。

(config)# ip pim rp-candidate GigabitEthernet1/0/1 group-list 4
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ip pim send-rp-announce
Auto-RPを使用して、デバイスがランデブーポイント（RP）として動作するグループを設定す
るには、グローバルコンフィギュレーションモードで ip pim send-rp-announceコマンドを使
用します。デバイスの RPとしての設定を解除するには、このコマンドの no形式を使用しま
す。

ip pim [vrf vrf-name] send-rp-announce interface-id scope ttl-value [group-list
access-list-number] [interval seconds]
no ip pim [vrf vrf-name] send-rp-announce interface-id

構文の説明 （任意）デバイスがランデブーポイント（RP）として動作するグループ
を設定するには、vrf-name引数に Auto-RPを使用します。

vrf vrf-name

RPアドレスを識別するインターフェイスのインターフェイス IDを入力
します。有効なインターフェイスは、物理ポート、ポートチャネル、

VLANなどです。

interface-id

Auto-RPアナウンスメントの数を制限するホップでの存続可能時間（TTL）
を指定します。RPアナウンスメッセージがネットワーク内のすべての
マッピングエージェントに確実に到達するように、十分な大きさのホッ

プ数を入力します。デフォルト設定はありません。範囲は1～255です。

scope ttl-value

（任意）RPアドレスに関連してアドバタイズされるグループプレフィッ
クスを定義する標準 IPアクセスリスト番号を指定します。IP標準アク
セスリスト番号を入力します。指定できる範囲は 1～ 99です。アクセ
スリストが設定されていない場合は、すべてのグループに RPが使用さ
れます。

group-list
access-list-number

（任意）RPアナウンスメント間の間隔を秒単位で指定します。RPアナ
ウンスメントの合計保留時間は、間隔値の 3倍に自動設定されます。デ
フォルトインターバルは 60秒です。範囲は 1～ 16383です。

interval seconds

コマンドデフォルト Auto-RPはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン RPにするデバイスで次のコマンドを入力します。Auto-RPを使用してグループ/RPマッピング
を配信すると、ルータはこのコマンドにより既知のグループ CISCO-RP-ANNOUNCE
（224.0.1.39）にAuto-RPアナウンスメントメッセージを送信します。このメッセージは、ルー

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
729

IPマルチキャストルーティング
ip pim send-rp-announce



タがアクセスリストで規定される範囲内のグループに対する候補 RPであることを通知しま
す。

このコマンドは、双方向転送を行う場合、および Auto-RPを使用してグループ/RPのマッピン
グを分散する場合に、bidirキーワードを指定して使用します。他のオプションは、次のとお
りです。

• PIMバージョン 2ブートストラップルータ（PIMv2 BSR）メカニズムによりグループ/RP
のマッピングを分散する場合は、ip pim rp-candidateコマンドで bidirキーワードを使用
します。

• Auto-RPまたは PIMv2 BSRメカニズムのどちらによってもグループ/RPのマッピングを分
散しない場合は、ip pim rp-addressコマンドで bidirキーワードを使用します。

例

次に、最大 31ホップのすべてのProtocol IndependentMulticast（PIM）対応インターフェ
イスに RPアナウンスメントを送信するようにデバイスを設定する例を示します。ス
イッチを RPとして識別するために使用される IPアドレスは、120秒間隔でギガビッ
トイーサネットインターフェイス 1/0/1に関連付けられる IPアドレスです。
Device(config)# ip pim send-rp-announce GigabitEthernet1/0/1 scope 31 group-list 5
interval 120
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ip pim snooping
Protocol Independent Multicast（PIM）スヌーピングをグローバルに有効にするには、グローバ
ルコンフィギュレーションモードで ip pim snooping コマンドを使用します。PIMスヌーピン
グをグローバルに無効にするには、このコマンドの no形式を使用します。

ip pim snooping
no ip pim snooping

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PIMスヌーピングは有効になっていません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 予約されているMACアドレス範囲（たとえば 0100.5e00.00xx）をエイリアスとして使用する
グループでは、PIMスヌーピングはサポートされません。

PIMスヌーピングをグローバルにディセーブルにすると、PIMスヌーピングはすべてのVLAN
上でディセーブルになります。

Examples
次の例は、PIMスヌーピングをグローバルにイネーブルにする方法を示します。
ip pim snooping

次の例は、PIMスヌーピングをグローバルにディセーブルにする方法を示します。
no ip pim snooping

Related Commands 説明コマンド

インターフェイス上のPIMスヌーピングを削除します。clear ip pim snooping

IP PIMスヌーピングに関する情報を表示します。show ip pim snooping
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ip pim snooping dr-flood
指定ルータへのパケットのフラッディングを有効にするには、グローバルコンフィギュレー

ションモードで ip pim snooping dr-floodコマンドを使用します。指定ルータへのパケットの
フラッディングを無効にするには、このコマンドの no形式を使用します。

ip pim snooping dr-flood
no ip pim snooping dr-flood

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default 指定ルータへのパケットのフラッディングは、デフォルトでは有効になっています。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 予約されているMACアドレス範囲（たとえば 0100.5e00.00xx）をエイリアスとして使用する
グループでは、PIMスヌーピングはサポートされません。

no ip pim snooping dr-floodコマンドは、指定ルータが接続されていないスイッチ上でのみ入力
します。

指定ルータは、（S,G）Oリストで自動的にプログラムされます。

Examples
次に、指定ルータへのパケットのフラッディングをイネーブルにする例を示します。

ip pim snooping dr-flood

次に、指定ルータへのパケットのフラッディングをディセーブルにする例を示します。

no ip pim snooping dr-flood

Related Commands 説明コマンド

インターフェイス上のPIMスヌーピングを削除します。clear ip pim snooping

IP PIMスヌーピングに関する情報を表示します。show ip pim snooping
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ip pim snooping vlan
インターフェイスで Protocol Independent Multicast（PIM）スヌーピングを有効にするには、グ
ローバルコンフィギュレーションモードで ip pim snoopingvlan コマンドを使用します。PIM
スヌーピングをインターフェイスで無効にするには、このコマンドの no形式を使用します。

ip pim snooping vlan vlan-id
no ip pim snooping vlan vlan-id

Syntax Description VLAN ID値。範囲は 1～ 1001です。先頭の 0は入力しないでください。vlan-id

Command Default PIMスヌーピングはインターフェイスで無効になっています。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 予約されているMACアドレス範囲（たとえば 0100.5e00.00xx）をエイリアスとして使用する
グループでは、PIMスヌーピングはサポートされません。

このコマンドは、未設定のVLANを自動的に設定します。設定は、NVRAMに保存されます。

Examples
次に、VLANインターフェイス上で PIMスヌーピングをイネーブルにする例を示しま
す。

Router(config)# ip pim snooping vlan 2

次に、VLANインターフェイス上で PIMスヌーピングをディセーブルにする例を示し
ます。

Router(config)# no ip pim snooping vlan 2

Related Commands 説明コマンド

インターフェイス上のPIMスヌーピングを削除します。clear ip pim snooping

PIMスヌーピングをグローバルにイネーブルにします。ip pim snooping

IP PIMスヌーピングに関する情報を表示します。show ip pim snooping
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ip pim spt-threshold
最短パスツリー（spt）に移行する上限値となるしきい値を指定するには、グローバルコンフィ
ギュレーションモードで ip pim spt-thresholdコマンドを使用します。しきい値を削除するに
は、このコマンドの no形式を使用します。

ip pim {kbps | infinity} [group-list access-list]
no ip pim {kbps | infinity} [group-list access-list]

構文の説明 最短パスツリー（spt）に移行する上限値となるしきい値を指定します。
有効な範囲は 0～ 4294967ですが、0が唯一有効なエントリです。0エン
トリは、常に送信元ツリーに切り替わります。

kbps

指定されたグループのすべての送信元が共有ツリーを使用し、送信元ツ

リーに切り替わらないように指定します。

infinity

（任意）アクセスリスト番号を指定するか、または作成した特定のアクセ

スリストを名前で指定します。値 0を指定する場合、または group-list
access-listオプションを使用しない場合、しきい値はすべてのグループに
適用されます。

group-list
access-list

コマンドデフォルト PIM最短パスツリー（spt）に切り替わります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例

次に、アクセスリスト 16のすべての送信元が共有ツリーを使用するように指定する
例を示します。

(config)# ip pim spt-threshold infinity group-list 16
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match message-type
サービスリストを照合するメッセージタイプを設定するには、match message-typeコマンド
を使用します。

match message-type {announcement | any | query}

構文の説明 のサービスアドバタイズメントまたはアナウンスメントのみを許可します。announcement

任意の照合タイプを許可します。any

ネットワーク内の特定の に対するクライアントからクエリのみを許可しま

す。

query

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション。

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン 異なるシーケンス番号を持つ同じ名前の複数のサービスマップを作成することができ、フィル

タの評価順序はシーケンス番号に基づきます。サービスリストは、それぞれが許可または拒否

の結果を持つ個々の文を一定の順序で並べたものです。サービスリストの評価は、事前に定義

された順序でのリストのスキャンと、一致する各文の基準の評価で構成されています。リスト

のスキャンは、文の一致が初めて見つかり、その文に関連付けられたアクションpermitまたは
denyが実行されると停止します。リスト全体をスキャンした後のデフォルトのアクションは
denyです。

service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

（注）

例

次に、照合されるアナウンスメントメッセージタイプを設定する例を示します。

(config-mdns-sd-sl)# match message-type announcement
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match service-type
照合する mDNSサービスタイプ文字列値を設定するには、match service-typeコマンドを使用
します。

match service-type line

構文の説明 パケット内のサービスタイプを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

例

次に、照合する mDNSサービスタイプ文字列値を設定する例を示します。
(config-mdns-sd-sl)# match service-type _ipp._tcp
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match service-instance
サービスリストを照合するサービスインスタンスを設定するには、match service-instanceコ
マンドを使用します。

match service-instance line

構文の説明 パケット内のサービスインスタンスを照合するための正規表現。line

コマンドデフォルト なし

コマンドモード サービスリストコンフィギュレーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン service-list mdns-sd service-list-name queryコマンドを使用していた場合、matchコマンドは使
用できません。matchコマンドは、permitまたはdenyオプションに対してのみ使用できます。

例

次に、照合するサービスインスタンスを設定する例を示します。

(config-mdns-sd-sl)# match service-instance servInst 1
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mrinfo
ピアとして動作している隣接するマルチキャストルータまたはマルチレイヤスイッチをクエリ

するには、ユーザ EXECモードまたは特権 EXECモードで mrinfoコマンドを使用します。

mrinfo [vrf route-name] [hostname | address][interface-id]

構文の説明 （任意）VPNルーティングおよび転送インスタンスを指定します。vrf route-name

（任意）クエリするマルチキャストルータまたはマルチレイヤスイッ

チのドメインネームシステム（DNS）名または IPアドレス。省略する
と、スイッチは自身をクエリします。

hostname | address

（任意）インターフェイス ID。interface-id

コマンドデフォルト このコマンドはディセーブルです。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン mrinfoコマンドは、マルチキャストルータまたはスイッチのピアとして動作している隣接する
マルチキャストルータまたはスイッチを判別するためのマルチキャストバックボーン（MBONE）
のオリジナルのツールです。シスコルータは、Cisco IOSリリース 10.2から mrinfo要求をサ
ポートしています。

mrinfoコマンドを使用して、マルチキャストルータまたはマルチレイヤスイッチをクエリする
ことができます。出力フォーマットは、マルチキャストルーテッドバージョンのディスタン

スベクターマルチキャストルーティングプロトコル（DVMRP）と同じです（mroutedソフト
ウェアは、DVMRPを実装する UNIXソフトウェアです）。

例

次に、mrinfoコマンドの出力例を示します。

# mrinfo
vrf 192.0.1.0
192.31.7.37 (barrnet-gw.cisco.com) [version cisco 11.1] [flags: PMSA]:
192.31.7.37 -> 192.31.7.34 (sj-wall-2.cisco.com) [1/0/pim]
192.31.7.37 -> 192.31.7.47 (dirtylab-gw-2.cisco.com) [1/0/pim]
192.31.7.37 -> 192.31.7.44 (dirtylab-gw-1.cisco.com) [1/0/pim]
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フラグの意味は次のとおりです。

• P：プルーニング対応

• M：mtrace対応

• S：シンプルネットワーク管理プロトコルに対応

• A：Auto RPに対応

（注）
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service-policy-query
サービスリストクエリの周期を設定するには、service-policy-queryコマンドを使用します。設
定を削除するには、このコマンドの no形式を使用します。

service-policy-query [service-list-query-name service-list-query-periodicity]
no service-policy-query

構文の説明 （任意）サービスリストクエリの周期。service-list-query-name service-list-query-periodicity

コマンドデフォルト ディセーブル

コマンドモード mDNSコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 非要請アナウンスメントを送信しないデバイスがあるため、そのようなデバイスにサービスを

強制的に学習させ、それらをキャッシュ内で最新に維持するために、このコマンドには、アク

ティブクエリリストに一覧されているサービスが確実にクエリされるようにするアクティブ

クエリ機能が含まれています。

例

次に、サービスリストのクエリの周期を設定する例を示します。

(config-mdns)# service-policy-query sl-query1 100

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
740

IPマルチキャストルーティング
service-policy-query



service-policy
サービスリストの着信または発信サービス検出情報にフィルタを適用するには、service-policy
コマンドを使用します。フィルタを削除するには、このコマンドの no形式を使用します。

service-policy service-policy-name {IN | OUT}
no service-policy service-policy-name {IN | OUT}

構文の説明 着信サービス検出情報にフィルタを適用します。IN

発信サービス検出情報にフィルタを適用します。OUT

コマンドデフォルト ディセーブル

コマンドモード mDNSコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

例

次の例に、サービスリストの着信サービス検出情報にフィルタを適用する方法を示し

ます。

(config-mdns)# service-policy serv-pol1 IN
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show ip igmp filter
Internet Group Management Protocol（IGMP）フィルタ情報を表示するには、特権 EXECモード
で show ip igmp filterコマンドを使用します。

show ip igmp [vrf vrf-name ] filter

構文の説明 （任意）マルチキャストVPNルーティングおよび転送（VRF）インスタンスを
サポートします。

vrf vrf-name

コマンドデフォルト IGMPフィルタはデフォルトで有効になっています。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン show ip igmp filterコマンドは、に定義されているすべてのフィルタに関する情報を表示しま
す。

例

次に、show ip igmp filterコマンドの出力例を示します。

# show ip igmp filter

IGMP filter enabled
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show ip igmp profile
設定済みのすべての Internet Group Management Protocol（IGMP）プロファイルまたは指定され
た IGMPプロファイルを表示するには、特権 EXECモードで show ip igmp profileコマンドを
使用します。

show ip igmp [vrf vrf-name] profile [profile number]

構文の説明 （任意）マルチキャストVPNルーティングおよび転送（VRF）インスタンス
をサポートします。

vrf vrf-name

（任意）表示する IGMPプロファイル番号。指定できる範囲は1～4294967295
です。プロファイル番号が入力されていない場合、すべての IGMPプロファ
イルが表示されます。

profile number

コマンドデフォルト IGMPプロファイルはデフォルトでは定義されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン なし

例

次に、のプロファイル番号 40に対する show ip igmp profileコマンドの出力例を示し
ます。

# show ip igmp profile 40
IGMP Profile 40

permit
range 233.1.1.1 233.255.255.255

次に、に設定されているすべてのプロファイルに対する show ip igmp profileコマンド
の出力例を示します。

# show ip igmp profile

IGMP Profile 3
range 230.9.9.0 230.9.9.0

IGMP Profile 4
permit
range 229.9.9.0 229.255.255.255
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show ip igmp snooping
または VLANの Internet Group Management Protocol（IGMP）スヌーピング構成を表示するに
は、ユーザ EXECモードまたは特権 EXECモードで show ip igmp snoopingコマンドを使用し
ます。

show ip igmp snooping [groups | mrouter | querier] [vlan vlan-id] [detail]

構文の説明 （任意）IGMPスヌーピングマルチキャストテーブルを表示します。groups

（任意）IGMPスヌーピングマルチキャストルータポートを表示します。mrouter

（任意）IGMPクエリアの設定情報と動作情報を表示します。querier

（任意）VLANを指定します。指定できる範囲は 1～ 1001および 1006～ 4094
です。

vlan vlan-id

（任意）動作状態の情報を表示します。detail

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

文字列では、大文字と小文字が区別されます。たとえば、「|excludeoutput」と入力した場合、
「output」を含む行は表示されませんが、「Output」を含む行は表示されます。

例

次に、show ip igmp snooping vlan 1コマンドの出力例を示します。ここでは、特定の
VLANのスヌーピング特性を表示します。
# show ip igmp snooping vlan 1

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
IGMPv3 snooping (minimal) : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
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Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 1:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

次に、show ip igmp snoopingコマンドの出力例を示します。ここでは、上のすべての
VLANのスヌーピング特性を表示します。
# show ip igmp snooping

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
IGMPv3 snooping (minimal) : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 1:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000
Vlan 2:
--------
IGMP snooping : Enabled
IGMPv2 immediate leave : Disabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000
-
.
.
.
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show ip igmp snooping groups
またはマルチキャスト情報の Internet GroupManagement Protocol（IGMP）スヌーピングマルチ
キャストテーブルを表示するには、特権 EXECモードで show ip igmp snooping groupsコマン
ドを使用します。

コマンドモード 特権 EXEC

ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 文字列では、大文字と小文字が区別されます。たとえば、「|excludeoutput」と入力した場合、
「output」を含む行は表示されませんが、「Output」を含む行は表示されます。

例

次に、キーワードを指定しない show ip igmp snooping groupsコマンドの出力例を示し
ます。のマルチキャストテーブルが表示されます。

# show ip igmp snooping groups

Vlan Group Type Version Port List
-------------------------------------------------------------
1 224.1.4.4 igmp Gi1/0/11
1 224.1.4.5 igmp Gi1/0/11
2 224.0.1.40 igmp v2 Gi1/0/15
104 224.1.4.2 igmp v2 Gi2/0/1, Gi2/0/2
104 224.1.4.3 igmp v2 Gi2/0/1, Gi2/0/2

次に、show ip igmp snooping groups countコマンドの出力例を示します。上のマルチ
キャストグループの総数が表示されます。

# show ip igmp snooping groups count

Total number of multicast groups: 2

次に、show ip igmp snooping groups vlan vlan-id ip-addressコマンドの出力例を示しま
す。指定された IPアドレスのグループのエントリを表示します。
# show ip igmp snooping groups vlan 104 224.1.4.2

Vlan Group Type Version Port List
-------------------------------------------------------------
104 224.1.4.2 igmp v2 Gi2/0/1, Gi1/0/15
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show ip igmp snooping mrouter
または指定されたマルチキャストVLANの Internet GroupManagement Protocol（IGMP）スヌー
ピングの動的に学習され、手動で設定されたマルチキャストルータポートを表示するには、特

権 EXECモードで show ip igmp snooping mrouterコマンドを使用します。

show ip igmp snooping mrouter [vlan vlan-id]

構文の説明 （任意）VLANを指定します。範囲は 1～ 1001と 1006～ 4094です。vlan vlan-id

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VLANID1002～1005は、トークンリングおよびFDDIVLANに予約されていて、IGMPスヌー
ピングでは使用できません。

マルチキャストVLANレジストレーション（MVR）がイネーブルの場合、showip igmpsnooping
mrouterコマンドはMVRマルチキャストルータの情報および IGMPスヌーピング情報を表示
します。

式では大文字と小文字が区別されます。たとえば、「| exclude output」と入力した場合、output
を含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、show ip igmp snooping mrouterコマンドの出力例を示します。のマルチキャス
トルータポートを表示する方法を示します。

# show ip igmp snooping mrouter

Vlan ports
---- -----

1 Gi2/0/1(dynamic)
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show ip igmp snooping querier
で設定されている IGMPクエリアの設定と操作情報を表示するには、ユーザ EXECモードで
show ip igmp snooping querierコマンドを使用します。

show ip igmp snooping querier [vlan vlan-id] [detail ]

構文の説明 （任意）VLANを指定します。範囲は 1～ 1001と 1006～ 4094です。vlan vlan-id

（任意）IGMPクエリアの詳細情報を表示します。detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IGMPクエリメッセージを送信する検出デバイス（クエリアとも呼ばれます）の IGMPバー
ジョンと IPアドレスを表示するには、show ip igmp snooping querierコマンドを使用します。
サブネットは複数のマルチキャストルータを保有できますが、IGMPクエリアは 1つしか保有
できません。IGMPv2を実行しているサブネットでは、マルチキャストルータの 1つがクエリ
アとして設定されます。クエリアには、レイヤ 3 を指定できます。

show ip igmp snooping querierコマンド出力では、クエリアが検出されたVLANおよびインター
フェイスも表示されます。クエリアが の場合、出力の Portフィールドには「Router」と表示
されます。クエリアがルータの場合、出力のPortフィールドにはクエリアを学習したポート番
号が表示されます。

show ip igmp snooping querier detailユーザ EXECコマンドは、show ip igmp snooping querier
コマンドに似ています。ただし、show ip igmp snooping querierコマンドでは、クエリアによっ
て最後に検出されたデバイスの IPアドレスのみが表示されます。

show ip igmp snooping querier detailコマンドでは、クエリアによって最後に検出されたデバ
イスの IPアドレスのほか、次の追加情報が表示されます。

• VLANで選択されている IGMPクエリア

• VLANで設定された クエリア（存在する場合）に関連する設定情報と動作情報

式では大文字と小文字が区別されます。たとえば、「| exclude output」と入力した場合、output
を含む行は表示されませんが、Outputを含む行は表示されます。

例

次に、show ip igmp snooping querierコマンドの出力例を示します。
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> show ip igmp snooping querier
Vlan IP Address IGMP Version Port
---------------------------------------------------
1 172.20.50.11 v3 Gi1/0/1
2 172.20.40.20 v2 Router

次に、show ip igmp snooping querier detailコマンドの出力例を示します。

> show ip igmp snooping querier detail

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
1 1.1.1.1 v2 Fa8/0/1
Global IGMP querier status

--------------------------------------------------------
admin state : Enabled
admin version : 2
source IP address : 0.0.0.0
query-interval (sec) : 60
max-response-time (sec) : 10
querier-timeout (sec) : 120
tcn query count : 2
tcn query interval (sec) : 10
Vlan 1: IGMP querier status
--------------------------------------------------------
elected querier is 1.1.1.1 on port Fa8/0/1
--------------------------------------------------------
admin state : Enabled
admin version : 2
source IP address : 10.1.1.65
query-interval (sec) : 60
max-response-time (sec) : 10
querier-timeout (sec) : 120
tcn query count : 2
tcn query interval (sec) : 10
operational state : Non-Querier
operational version : 2
tcn query pending count : 0
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show ip pim autorp
Auto-RPに関するグローバル情報を表示するには、特権 EXECモードで show ip pim autorp コ
マンドを使用します。

show ip pim autorp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Auto RPは、デフォルトでは有効になっています。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、Auto-RPが有効になっているか、無効になっているかを表示します。

例

次に、Auto-RPが有効になっている場合のコマンドの出力例を示します。
# show ip pim autorp

AutoRP Information:
AutoRP is enabled.
RP Discovery packet MTU is 0.
224.0.1.40 is joined on GigabitEthernet1/0/1.

PIM AutoRP Statistics: Sent/Received
RP Announce: 0/0, RP Discovery: 0/0
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show ip pim bsr-router
Protocol Independent Multicast（PIM）ブートストラップルータ（BSR）プロトコル処理に関す
る情報を表示するには、ユーザEXECモードまたは特権EXECモードで show ip pim bsr-router
コマンドを使用します。

show ip pim bsr-router

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン Auto-RPに加えて、BSRRPメソッドを設定できます。BSRRPメソッドを設定すると、このコ
マンドで BSRルータの情報が表示されます。

次に、 show ip pim bsr-router コマンドの出力例を示します。

# show ip pim bsr-router

PIMv2 Bootstrap information
This system is the Bootstrap Router (BSR)
BSR address: 172.16.143.28
Uptime: 04:37:59, BSR Priority: 4, Hash mask length: 30
Next bootstrap message in 00:00:03 seconds

Next Cand_RP_advertisement in 00:00:03 seconds.
RP: 172.16.143.28(Ethernet0), Group acl: 6
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show ip pim bsr
Protocol Independent Multicast（PIM）ブートストラップルータ（BSR）プロトコル処理に関す
る情報を表示するには、ユーザ EXECモードまたは特権 EXECモードで show ip pim bsr コマ
ンドを使用します。

show ip pim bsr

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン Auto-RPに加えて、BSRRPメソッドを設定できます。BSRRPメソッドを設定すると、このコ
マンドで BSRルータの情報が表示されます。

次に、 show ip pim bsr コマンドの出力例を示します。

# show ip pim bsr

PIMv2 Bootstrap information
This system is the Bootstrap Router (BSR)
BSR address: 172.16.143.28
Uptime: 04:37:59, BSR Priority: 4, Hash mask length: 30
Next bootstrap message in 00:00:03 seconds

Next Cand_RP_advertisement in 00:00:03 seconds.
RP: 172.16.143.28(Ethernet0), Group acl: 6
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show ip pim snooping
IPPIMスヌーピングに関する情報を表示するには、ユーザEXECモードまたは特権EXECモー
ドで show ip pim snooping コマンドを使用します。

Global Status
show ip pim snooping

VLAN Status
show ip pim snooping vlan vlan-id [neighbor | statistics | mroute [source-ipgroup-ip]]

Syntax Description 特定の VLANの情報を表示します。有効な値は 1～ 4094です。vlan vlan-id

（任意）近接データベースに関する情報を表示します。neighbor

（任意）VLAN統計情報を表示します。statistics

（任意）mrouteデータベースに関する情報を表示します。mroute

（任意）送信元 IPアドレス。source-ip

（任意）グループ IPアドレス。group-ip

Command Default このコマンドには、デフォルト設定がありません。

Command Modes ユーザ EXEC、特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、グローバルステータスに関する情報を表示する例を示します。

Router# show ip pim snooping

Global runtime mode: Enabled
Global admin mode : Enabled
DR Flooding status : Disabled
SGR-Prune Suppression: Enabled
Number of user enabled VLANs: 1
User enabled VLANs: 1001

次に、特定の VLANに関する情報を表示する例を示します。

Router# show ip pim snooping vlan 1001

4 neighbors (0 DR priority incapable, 4 Bi-dir incapable)
5000 mroutes, 0 mac entries
DR is 10.10.10.4
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RP DF Set:
QinQ snooping : Disabled

次に、特定の VLANの近接データベースに関する情報を表示する例を示します。

Router# show ip pim snooping vlan 1001 neighbor

IP Address Mac address Port Uptime/Expires Flags
VLAN 1001: 3 neighbors
10.10.10.2 000a.f330.344a Po128 02:52:27/00:01:41
10.10.10.1 000a.f330.334a Hu1/0/7 04:54:14/00:01:38
10.10.10.4 000a.f330.3c00 Hu1/0/1 04:53:45/00:01:34 DR

次に、特定の VLANの詳細統計情報を表示する例を示します。

Router# show ip pim snooping vlan 1001 statistics

PIMv2 statistics:
Total : 56785
Process Enqueue : 56785
Process PIMv2 input queue current outstanding : 0
Process PIMv2 input queue max size reached : 110
Error - Global Process State not RUNNING : 0
Error - Process Enqueue : 0
Error - Drops : 0
Error - Bad packet floods : 0
Error - IP header generic error : 0
Error - IP header payload len too long : 0
Error - IP header payload len too short : 0
Error - IP header checksum : 0
Error - IP header dest ip not 224.0.0.13 : 0
Error - PIM header payload len too short : 0
Error - PIM header checksum : 0
Error - PIM header checksum in Registers : 0
Error - PIM header version not 2 : 0

次に、特定の VLANにおけるすべてのマルチキャストルータの mrouteデータベース
に関する情報を表示する例を示します。

Router# show ip pim snooping vlan 10 mroute

Flags: J/P - (*,G) Join/Prune, j/p - (S,G) Join/Prune
SGR-P - (S,G,R) Prune

VLAN 1001: 5000 mroutes
(*, 225.0.1.0), 00:14:54/00:02:59
10.10.10.120->10.10.10.105, 00:14:54/00:02:59, J
Downstream ports: Po128
Upstream ports: Hu1/0/7
Outgoing ports: Hu1/0/7 Po128

(11.11.11.10, 225.0.1.0), 00:14:54/00:02:59
10.10.10.130->10.10.10.120, 00:14:54/00:02:59, SGR-P
Downstream ports:
Upstream ports: Hu1/0/7
Outgoing ports:

(*, 225.0.5.0), 00:14:53/00:02:57
10.10.10.105->10.10.10.10, 00:14:53/00:02:57, J
Downstream ports: Po128
Upstream ports: Hu1/0/7
Outgoing ports: Hu1/0/7 Po128
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(11.11.11.10, 225.0.5.0), 00:14:53/00:02:57
10.10.10.105->10.10.10.130, 00:14:53/00:02:57, SGR-P
Downstream ports:
Upstream ports: Hu1/0/7
Outgoing ports:

Number of matching mroutes found: 4

次に、特定の送信元アドレスの PIM mrouteに関する情報を表示する例を示します。

Router# show ip pim snooping vlan 10 mroute 172.16.100.100

(*, 172.16.100.100), 00:16:36/00:02:36
10.10.10.1->10.10.10.2, 00:16:36/00:02:36, J
Downstream ports: 3/12
Upstream ports: 3/13
Outgoing ports: 3/12 3/13

次に、特定の送信元アドレスおよびグループアドレスのPIMmrouteに関する情報を表
示する例を示します。

Router# show ip pim snooping vlan 10 mroute 192.168.0.0 172.16.10.10

(192.168.0.0, 172.16.10.10), 00:03:04/00:00:25
10.10.10.1->10.10.10.2, 00:03:04/00:00:25, j
Downstream ports: 3/12
Upstream ports: 3/13
Outgoing ports: 3/12 3/13

次の表で、この出力に表示される重要なフィールドを説明します。

Table 95: show ip pim snoopingのフィールドの説明

説明フィールド

PIMが参加しているポートが受信されました。Downstreamports

RPと送信元に向かうポート。Upstream ports

マルチキャストフローのすべてのアップストリームポートおよびダウンス

トリームポートのリスト。

Outgoing ports

Related Commands 説明コマンド

インターフェイス上の PIMスヌーピングを削除します。clear ip pim snooping vlan

PIMスヌーピングをグローバルにイネーブルにします。ip pim snooping

インターフェイス上の PIMスヌーピングをイネーブルにします。ip pim snooping vlan
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show ip pim tunnel
インターフェイス上の Protocol Independent Multicast（PIM）レジスタのカプセル化およびカプ
セル化解除トンネルに関する情報を表示するには、 show ip pim tunnel コマンドを使用しま
す。

show ip pim [vrf vrf-name] tunnel [Tunnel interface-number | verbose]

構文の説明 （任意）VirtualRouting andForwarding（VRF）コンフィギュレーショ
ンを指定します。

vrf vrf-name

（任意）トンネルインターフェイス番号を指定します。Tunnel interface-number

（任意）MACカプセル化ヘッダーおよびプラットフォーム固有情
報などの追加情報を表示します。

verbose

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン PIMトンネルインターフェイスに関する情報を表示するには、 show ip pim tunnel を使用しま
す。

PIMトンネルインターフェイスは、PIMスパースモード（PIM-SM）登録プロセスの IPv4マ
ルチキャスト転送情報ベース（MFIB）で使用されます。IPv4 MFIBでは、2種類の PIMトン
ネルインターフェイスが使用されます。

• PIMカプセル化トンネル（PIM Encapトンネル）

• PIMカプセル化解除トンネル（PIM Decapトンネル）

PIM Encapトンネルは、（Auto-RP、ブートストラップルータ（BSR）、またはスタティック
RPの設定を介して）グループからランデブーポイント（RP）へのマッピングを学習するたび
に動的に作成されます。PIM Encapトンネルは、送信元が直接接続されているファーストホッ
プ代表ルータ（DR）から送信されるマルチキャストパケットをカプセル化するために使用さ
れます。

PIM Encapトンネルと同様、PIM Decapトンネルインターフェイスは動的に作成されますが、
グループから RPへのマッピングを学習するたびに RP上でのみ作成されます。PIM Decapト
ンネルインターフェイスは、PIMレジスタのカプセル化解除メッセージのためにRPによって
使用されます。
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PIMトンネルは実行コンフィギュレーションには表示されません。（注）

PIMトンネルインターフェイスが作成されると、次の syslogメッセージが表示されます。
* %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel<interface_number>,
changed state to up

次に、RPから取得した show ip pim tunnel の出力例を示します。この出力は、RP上
の PIM Encapおよび Decapトンネルを確認するために使用されます。
# show ip pim tunnel

Tunnel0
Type : PIM Encap
RP : 70.70.70.1*
Source: 70.70.70.1

Tunnel1*
Type : PIM Decap
RP : 70.70.70.1*
Source: -R2#

アスタリスク（*）は、そのルータが RPであることを示します。RPには、PIM Encap
トンネルインターフェイスおよびPIMDecapトンネルインターフェイスが常にあると
は限りません。

（注）
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show platform software fed switch ip multicast
プラットフォーム依存 IPマルチキャストテーブルおよびその他の情報を表示するには、特権
EXECモードで show platform software fed switch ip multicastコマンドを使用します。

show platform software fed switch {switch-number | active | standby} ip multicast {groups |
hardware[detail] | interfaces | retry}

Syntax Description 情報を表示するデバイス。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報を表示し
ます。

switch {switch_num |
active | standby }

グループごとの IPマルチキャストルートを表示します。groups

ハードウェアにロードされた IPマルチキャストルートを表示しま
す。任意指定のdetailキーワードは、宛先インデックスおよびルー
トインデックスのポートメンバを表示するために使用します。

hardware [detail]

IPマルチキャストインターフェイスを表示します。interfaces

リトライキューの IPマルチキャストルートを表示します。retry

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。

Usage Guidelines このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

例

次に、グループごとのプラットフォーム IPマルチキャストルートを表示する例を示し
ます。

# show platform software fed active ip multicast groups

Total Number of entries:3
MROUTE ENTRY vrf 0 (*, 224.0.0.0)
Token: 0x0000001f6 flags: C
No RPF interface.
Number of OIF: 0
Flags: 0x10 Pkts : 0
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OIF Details:No OIF interface.

DI details
----------
Handle:0x603cf7f8 Res-Type:ASIC_RSC_DI Asic-Num:255
Feature-ID:AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
Hardware Indices/Handles: index0:0x51f6 index1:0x51f6

Cookie length 56
0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x4 0xe0 0x0 0x0 0x0 0x0 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0 0x0

Detailed Resource Information (ASIC# 0)
----------------------------------------

al_rsc_di
RM:index = 0x51f6
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f6
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
RM:copy_seg = 0x0
Detailed Resource Information (ASIC# 1)
----------------------------------------

al_rsc_di
RM:index = 0x51f6
RM:pmap = 0x0
RM:cmi = 0x0
RM:rcp_pmap = 0x0
RM:force data copy = 0
RM:remote cpu copy = 0
RM:remote data copy = 0
RM:local cpu copy = 0
RM:local data copy = 0

al_rsc_cmi
RM:index = 0x51f6
RM:cti_lo[0] = 0x0
RM:cti_lo[1] = 0x0
RM:cti_lo[2] = 0x0
RM:cpu_q_vpn[0] = 0x0
RM:cpu_q_vpn[1] = 0x0
RM:cpu_q_vpn[2] = 0x0
RM:npu_index = 0x0
RM:strip_seg = 0x0
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RM:copy_seg = 0x0

==============================================================

<output truncated>
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第 VI 部

レイヤ 2/3
•レイヤ 2/3コマンド（763ページ）





レイヤ 2/3コマンド

• channel-group（766ページ）
• channel-protocol, on page 770
• clear l2protocol-tunnel counters（771ページ）
• clear lacp, on page 772
• clear pagp, on page 773
• clear spanning-tree counters（774ページ）
• clear spanning-tree detected-protocols（775ページ）
• debug etherchannel（776ページ）
• debug lacp（777ページ）
• debug pagp（778ページ）
• debug platform pm, on page 779
• debug platform udld, on page 781
• debug spanning-tree , on page 782
• instance (VLAN), on page 784
• interface port-channel, on page 786
• l2protocol-tunnel, on page 788
• l2protocol-tunnel cos, on page 792
• lacp max-bundle, on page 793
• lacp port-priority, on page 794
• lacp rate（796ページ）
• lacp system-priority, on page 797
• name (MST), on page 798
• pagp learn-method, on page 799
• pagp port-priority, on page 801
• port-channel（803ページ）
• port-channel auto（804ページ）
• port-channel load-balance, on page 805
• port-channel load-balance extended（807ページ）
• port-channel min-links, on page 809
• rep admin vlan（810ページ）
• rep block port（811ページ）
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• rep lsl-age-timer（813ページ）
• rep lsl-retries（814ページ）
• rep preempt delay（815ページ）
• rep preempt segment（817ページ）
• rep segment（819ページ）
• rep stcn（821ページ）
• revision, on page 822
• show dot1q-tunnel, on page 824
• show etherchannel, on page 825
• show interfaces rep detail（828ページ）
• show l2protocol-tunnel, on page 830
• show lacp, on page 832
• show pagp, on page 837
• show platform etherchannel, on page 839
• show platform pm, on page 840
• show rep topology（841ページ）
• show spanning-tree, on page 843
• show spanning-tree mst, on page 850
• show udld（853ページ）
• spanning-tree backbonefast, on page 857
• spanning-tree bpdufilter, on page 858
• spanning-tree bpduguard, on page 860
• spanning-tree bridge assurance, on page 862
• spanning-tree cost, on page 864
• spanning-tree etherchannel guard misconfig, on page 866
• spanning-tree extend system-id, on page 868
• spanning-tree guard, on page 869
• spanning-tree link-type, on page 870
• spanning-tree loopguard default, on page 872
• spanning-tree mode, on page 873
• spanning-tree mst, on page 874
• spanning-tree mst configuration, on page 875
• spanning-tree mst forward-time, on page 877
• spanning-tree mst hello-time, on page 878
• spanning-tree mst max-age, on page 879
• spanning-tree mst max-hops, on page 880
• spanning-tree mst pre-standard, on page 881
• spanning-tree mst priority, on page 883
• spanning-tree mst root, on page 884
• spanning-tree mst simulate pvst global, on page 886
• spanning-tree pathcost method, on page 887
• spanning-tree port-priority, on page 888
• spanning-tree portfast edge bpdufilter default, on page 890
• spanning-tree portfast edge bpduguard default, on page 892
• spanning-tree portfast default, on page 893
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• spanning-tree transmit hold-count, on page 895
• spanning-tree uplinkfast, on page 897
• spanning-tree vlan, on page 898
• switchport, on page 901
• switchport access vlan, on page 903
• switchport mode, on page 904
• switchport nonegotiate（907ページ）
• switchport voice vlan（909ページ）
• udld（912ページ）
• udld port（914ページ）
• udld reset（916ページ）
• vlan dot1q tag native（917ページ）
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channel-group
EtherChannelグループにイーサネットポートを割り当てる、EtherChannelモードをイネーブル
にする、またはその両方を行うには、インターフェイスコンフィギュレーションモードで

channel-groupコマンドを使用します。EtherChannelグループからイーサネットポートを削除す
るには、このコマンドの no形式を使用します。

channel-group channel-group-number mode {active | auto [non-silent] | desirable [non-silent] |
on | passive}
no channel-group

構文の説明 チャネルグループ番号。

指定できる範囲は 1～ 48で
す。

channel-group-number

EtherChannelモードを指定しま
す。

mode

無条件に Link Aggregation
Control Protocol（LACP）をイ
ネーブルにします。

active

Port Aggregation Protocol
（PAgP）装置が検出された場
合に限り、PAgPをイネーブル
にします。

auto

（任意）PAgP対応のパート
ナーに接続されたとき、イン

ターフェイスを非サイレント

動作に設定します。他の装置

からのトラフィックが予想さ

れている場合に PAgPモード
で autoまたは desirableキー
ワードとともに使用されま

す。

non-silent

無条件に PAgPをイネーブル
にします。

desirable

onモードをイネーブルにしま
す。

on

LACP装置が検出された場合に
限り、LACPをイネーブルにし
ます。

passive
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コマンドデフォルト チャネルグループは割り当てることができません。

モードは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン レイヤ 2の EtherChannelでは、チャネルグループに最初の物理ポートが追加されると、
channel-groupコマンドがポートチャネルインターフェイスを自動的に作成します。ポートチャ
ネルインターフェイスを手動で作成するためにグローバルコンフィギュレーションモードで

interface port-channelコマンドを使用する必要はありません。最初にポートチャネルインター
フェイスを作成する場合は、channel-group-numberを port-channel-numberと同じ番号にしても、
新しい番号にしてもかまいません。新しい番号を使用した場合、channel-groupコマンドは動
的に新しいポートチャネルを作成します。

チャネルグループの一部である物理ポートに割り当てられた IPアドレスをディセーブルにす
る必要はありませんが、これをディセーブルにすることを強く推奨します。

interface port-channelコマンドの次に no switchportインターフェイスコンフィギュレーショ
ンコマンドを使用して、レイヤ3のポートチャネルを作成できます。インターフェイスをチャ
ネルグループに適用する前に、ポートチャネルの論理インターフェイスを手動で設定してく

ださい。

EtherChannelを設定した後、ポートチャネルインターフェイスに加えられた設定の変更は、そ
のポートチャネルインターフェイスに割り当てられたすべての物理ポートに適用されます。物

理ポートに適用された設定の変更は、設定を適用したポートだけに有効です。EtherChannel内
のすべてのポートのパラメータを変更するには、ポートチャネルインターフェイスに対してコ

ンフィギュレーションコマンドを適用します。たとえば、spanning-treeコマンドを使用して、
レイヤ 2 EtherChannelをトランクとして設定します。

activeモードは、ポートをネゴシエーションステートにします。このステートでは、ポートは
LACPパケットを送信することによって、他のポートとのネゴシエーションを開始します。
チャネルは、activeモードまたは passiveモードの別のポートグループで形成されます。

autoモードは、ポートをパッシブネゴシエーションステートにします。この場合、ポートは
受信する PAgPパケットに応答しますが、PAgPパケットネゴシエーションを開始することは
ありません。チャネルは、desirableモードの別のポートグループでだけ形成されます。autoが
イネーブルの場合、サイレント動作がデフォルトになります。

desirableモードは、ポートをアクティブネゴシエーションステートにします。この場合、ポー
トは PAgPパケットを送信することによって、他のポートとのネゴシエーションを開始しま
す。EtherChannelは、desirableモードまたは autoモードの別のポートグループで形成されま
す。desirableがイネーブルの場合、サイレント動作がデフォルトになります。
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autoモードまたは desirableモードとともに non-silentを指定しなかった場合は、サイレントが
指定されているものと見なされます。サイレントモードを設定するのは、PAgP非対応で、か
つほとんどパケットを送信しない装置にスイッチを接続する場合です。サイレントパートナー

の例は、トラフィックを生成しないファイルサーバ、またはパケットアナライザなどです。こ

の場合、物理ポート上で稼働している PAgPは、そのポートを動作可能にしません。ただし、
PAgPは動作可能で、チャネルグループにポートを付与したり、伝送用ポートを使用したりで
きます。リンクの両端はサイレントに設定することはできません。

onモードでは、使用可能なEtherChannelが存在するのは、両方の接続ポートグループがonモー
ドになっている場合だけです。

onモードの使用には注意が必要です。これは手動の設定であり、EtherChannelの両端のポート
には、同一の設定が必要です。グループの設定を誤ると、パケット損失またはスパニングツ

リーループが発生することがあります。

注意

passiveモードは、ポートをネゴシエーションステートにします。この場合、ポートは受信した
LACPパケットに応答しますが、LACPパケットネゴシエーションを開始することはありませ
ん。チャネルは、activeモードの別のポートグループでだけ形成されます。

EtherChannelは、PAgPとLACPの両方のモードには設定しないでください。PAgPおよびLACP
を実行している EtherChannelグループは、同一のスイッチ、またはスタックにある異なるス
イッチ上で共存できます（クロススタック構成ではできません）。個々のEtherChannelグルー
プは PAgPまたは LACPのいずれかを実行できますが、相互運用することはできません。

channel-protocolインターフェイスコンフィギュレーションコマンドを使用してプロトコルを
設定した場合、設定値は、channel-groupインターフェイスコンフィギュレーションコマンド
によっては上書きされません。

アクティブまたはまだアクティブでない EtherChannelメンバとなっているポートを、IEEE
802.1Xポートとして設定しないでください。EtherChannelポートで IEEE 802.1X認証をイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1X認証はイネーブルになり
ません。

セキュアポートを EtherChannelの一部として、または EtherChannelポートをセキュアポートと
しては設定しないでください。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。

物理 EtherChannelポート上で、レイヤ 3のアドレスをイネーブルにしないでください。物理
EtherChannelポート上でブリッジグループを割り当てることは、ループが発生する原因になる
ため、行わないでください。

注意

次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。VLAN
10のスタティックアクセスポート 2つを PAgPモード desirableであるチャネル 5に割
り当てます。
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Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode desirable
Device(config-if-range)# end

次に、スタック内の 1つのスイッチに EtherChannelを設定する例を示します。VLAN
10のスタティックアクセスポート 2つを LACPモード activeであるチャネル 5に割り
当てます。

Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/1 - 2
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode active
Device(config-if-range)# end

次の例では、スイッチスタックのクロススタック EtherChannelを設定する方法を示し
ます。LACPパッシブモードを使用して、VLAN 10内のスタティックアクセスポート
としてスタックメンバ 2のポートを 2つ、スタックメンバ 3のポートを 1つチャネル
5に割り当てます。
Device# configure terminal
Device(config)# interface range GigabitEthernet 2/0/4 - 5
Device(config-if-range)# switchport mode access
Device(config-if-range)# switchport access vlan 10
Device(config-if-range)# channel-group 5 mode passive
Device(config-if-range)# exit
Device(config)# interface GigabitEthernet 3/0/3
Device(config-if)# switchport mode access
Device(config-if)# switchport access vlan 10
Device(config-if)# channel-group 5 mode passive
Device(config-if)# exit

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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channel-protocol
ポート上で使用されるプロトコルを制限してチャネリングを管理するには、インターフェイス

コンフィギュレーションモードで channel-protocolコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

channel-protocol {lacp | pagp}
no channel-protocol

Syntax Description LinkAggregation Control Protocol（LACP）でEtherChannelを設定します。lacp

Port Aggregation Protocol（PAgP）で EtherChannelを設定します。pagp

Command Default EtherChannelに割り当てられているプロトコルはありません。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines channel-protocolコマンドは、チャネルを LACPまたは PAgPに制限するためだけに使用しま
す。channel-protocolコマンドを使用してプロトコルを設定する場合、設定はインターフェイ
スコンフィギュレーションモードの channel-groupコマンドで上書きされることはありませ
ん。

インターフェイスコンフィギュレーションモードの channel-groupコマンドは、EtherChannel
のパラメータ設定に使用してください。また、channel-groupコマンドは、EtherChannelに対し
モードを設定することもできます。

EtherChannelグループ上で、PAgPおよび LACPモードの両方をイネーブルにすることはでき
ません。

PAgPと LACPには互換性がありません。両方ともチャネルの終端は同じプロトコルを使用す
る必要があります。

次の例では、EtherChannelを管理するプロトコルとして LACPを指定する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# channel-protocol lacp

設定を確認するには、特権 EXECモードで show etherchannel [channel-group-number]
protocolコマンドを使用します。
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clear l2protocol-tunnel counters
プロトコルトンネルポートのプロトコルカウンタをクリアするには、特権EXECモードでclear
l2protocol-tunnel countersコマンドを使用します。

clear l2protocol-tunnel counters [interface-id]

構文の説明 （任意）プロトコルカウンタをクリアするインターフェイス（物理イ

ンターフェイスまたはポートチャネル）。

interface-id

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン スイッチまたは指定されたインターフェイスのプロトコルトンネルカウンタをクリアするに

は、このコマンドを使用します。

次の例では、インターフェイスのレイヤ 2プロトコルトンネルカウンタをクリアする
方法を示します。

Device# clear l2protocol-tunnel counters gigabitethernet1/0/3
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clear lacp
Link Aggregation Control Protocol（LACP）チャネルグループカウンタをクリアするには、特権
EXECモードで clear lacpコマンドを使用します。

clear lacp [channel-group-number] counters

Syntax Description （任意）チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

トラフィックカウンタをクリアします。counters

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines すべてのカウンタをクリアするには、clear lacp countersコマンドを使用します。また、指定
のチャネルグループのカウンタのみをクリアするには、clear lacp channel-group-number counters
コマンドを使用します。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device> enable
Device# clear lacp counters

次の例では、グループ 4の LACPトラフィックのカウンタをクリアする方法を示しま
す。

Device> enable
Device# clear lacp 4 counters

情報が削除されたことを確認するには、特権 EXECモードで show lacp countersまた
は show lacp channel-group-number countersコマンドを入力します。
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clear pagp
Port Aggregation Protocol（PAgP）チャネルグループ情報をクリアするには、特権 EXECモード
で clear pagpコマンドを使用します。

clear pagp [channel-group-number] counters

Syntax Description （任意）チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

トラフィックカウンタをクリアします。counters

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines すべてのカウンタをクリアするには、clear pagp countersコマンドを使用します。また、指定
のチャネルグループのカウンタのみをクリアするには、clear pagp channel-group-number

countersコマンドを使用します。

次の例では、すべてのチャネルグループ情報をクリアする方法を示します。

Device> enable
Device# clear pagp counters

次の例では、グループ 10の PAgPトラフィックのカウンタをクリアする方法を示しま
す。

Device> enable
Device# clear pagp 10 counters

情報が削除されたことを確認するには、特権 EXECモードで show pagpコマンドを入
力します。
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clear spanning-tree counters
スパニングツリーのカウンタをクリアするには、特権EXECモードでclearspanning-treecounters
コマンドを使用します。

clear spanning-tree counters [interface interface-id]

構文の説明 （任意）指定のインターフェイスのスパニングツリーカウンタをすべてクリアし

ます。有効なインターフェイスとしては、物理ポート、VLAN、ポートチャネル
などがあります。

指定できる VLAN範囲は 1～ 4094です。

指定できるポートチャネルは 1～ 48です。

interface interface-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン interface-idが指定されていない場合は、すべてのインターフェイスのスパニングツリーカウン
タがクリアされます。

次の例では、すべてのインターフェイスのスパニングツリーカウンタをクリアする方

法を示します。

Device> enable
Device# clear spanning-tree counters
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clear spanning-tree detected-protocols
デバイスでプロトコル移行プロセスを再開して、強制的にネイバーと再ネゴシエーションする

には、特権 EXECモードで clear spanning-tree detected-protocolsコマンドを使用します。

clear spanning-tree detected-protocols [interface interface-id]

構文の説明 （任意）指定されたインターフェイスでプロトコル移行プロセスを再開します。有効なインターフェイスとしては、物理ポー

ト、VLAN、ポートチャネルなどがあります。

指定できる VLAN範囲は 1～ 4094です。

指定できるポートチャネルは 1～ 48です。

interface interface-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン Rapid Per-VLAN Spanning-Tree Plus（Rapid PVST+）プロトコルまたはMultiple Spanning Tree
Protocol（MSTP）が稼働するデバイスは、組み込み済みのプロトコル移行方式をサポートして
います。それによって、スイッチはレガシー IEEE 802.1Dデバイスと相互に動作できるように
なります。Rapid PVST+またはMSTPデバイスが、プロトコルのバージョンが 0に設定されて
いるレガシー IEEE 802.1Dコンフィギュレーションブリッジプロトコルデータユニット
（BPDU）を受信した場合、そのデバイスはそのポートで IEEE 802.1D BPDUだけを送信しま
す。マルチスパニングツリー（MST）デバイスが、レガシーBPDU、別のリージョンに対応す
るMSTBPDU（バージョン3）、または高速スパニングツリー（RST）BPDU（バージョン2）
を受信したときは、そのポートがリージョンの境界にあることを検知します。

デバイスは、IEEE802.1DBPDUを受信しなくなった場合であっても、自動的にはRapidPVST+
モードまたはMSTPモードには戻りません。これは、レガシースイッチが指定スイッチでなけ
れば、リンクから削除されたかどうかを学習できないためです。この状況では、clear
spanning-tree detected-protocolsコマンドを使用します。

次の例では、ポートでプロトコル移行プロセスを再開する方法を示します。

Device> enable
Device# clear spanning-tree detected-protocols interface gigabitethernet2/0/1
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debug etherchannel
EtherChannelのデバッグをイネーブルにするには、特権 EXECモードで debug etherchannelコ
マンドを使用します。デバッグをディセーブルにする場合は、このコマンドの no形式を使用
します。

debug etherchannel [all | detail | error | event | idb ]
no debug etherchannel [all | detail | error | event | idb ]

構文の説明 （任意）EtherChannelデバッグメッセージをすべて表示します。all

（任意）EtherChannelデバッグメッセージの詳細を表示します。detail

（任意）EtherChannelエラーデバッグメッセージを表示します。error

（任意）EtherChannelイベントメッセージを表示します。event

（任意）PAgPインターフェイス記述子ブロックデバッグメッセージを表示します。idb

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン undebug etherchannelコマンドは no debug etherchannelコマンドと同じです。

linecardキーワードは、コマンドラインのヘルプに表示されますが、サポートされていません。（注）

次の例では、すべての EtherChannelデバッグメッセージを表示する方法を示します。
Device> enable
Device# debug etherchannel all

次の例では、EtherChannelイベント関連のデバッグメッセージを表示する方法を示し
ます。

Device> enable
Device# debug etherchannel event
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debug lacp
LinkAggregationControl Protocol（LACP）アクティビティのデバッグをイネーブルにするには、
特権 EXECモードで debug lacpコマンドを使用します。LACPのデバッグをディセーブルにす
るには、このコマンドの no形式を使用します。

debug lacp [all | event | fsm | misc | packet]
no debug lacp [all | event | fsm | misc | packet]

構文の説明 （任意）LACPデバッグメッセージをすべて表示します。all

（任意）LACPイベントデバッグメッセージを表示します。event

（任意）LACP有限状態マシン内の変更に関するメッセージを表示します。fsm

（任意）各種 LACPデバッグメッセージを表示します。misc

（任意）受信および送信 LACP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン undebug etherchannelコマンドは no debug etherchannel コマンドと同じです。

次の例では、すべての LACPデバッグメッセージを表示する方法を示します。
Device> enable
Device# debug LACP all

次の例では、LACPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device> enable
Device# debug LACP event
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debug pagp
Port Aggregation Protocol（PAgP）アクティビティのデバッグをイネーブルにするには、特権
EXECモードで debug pagpコマンドを使用します。PAgPのデバッグをディセーブルにするに
は、このコマンドの no形式を使用します。

debug pagp [all | dual-active | event | fsm | misc | packet]
no debug pagp [all | dual-active | event | fsm | misc | packet]

構文の説明 （任意）PAgPデバッグメッセージをすべて表示し
ます。

all

（任意）デュアルアクティブ検出メッセージを表

示します。

dual-active

（任意）PAgPイベントデバッグメッセージを表示
します。

event

（任意）PAgP有限状態マシン内の変更に関するメッ
セージを表示します。

fsm

（任意）各種PAgPデバッグメッセージを表示しま
す。

misc

（任意）送受信 PAgP制御パケットを表示します。packet

コマンドデフォルト デバッグはディセーブルです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン undebug pagpコマンドは no debug pagpコマンドと同じです。

次の例では、すべての PAgPデバッグメッセージを表示する方法を示します。
Device> enable
Device# debug pagp all

次の例では、PAgPイベントに関連するデバッグメッセージを表示する方法を示しま
す。

Device> enable
Device# debug pagp event
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debug platform pm
プラットフォーム依存ポートマネージャソフトウェアモジュールのデバッグをイネーブルに

するには、特権 EXECモードで debug platform pmコマンドを使用します。デバッグをディ
セーブルにするには、このコマンドの no形式を使用します。

debug platform pm {all | counters | errdisable | fec | if-numbers | l2-control | link-status
| platform | pm-vectors [detail] | ses | vlans}
no debug platform pm {all | counters | errdisable | fec | if-numbers | l2-control | link-status
| platform | pm-vectors [detail] | ses | vlans}

Syntax Description すべてのポートマネージャデバッグメッセージを表示し

ます。

all

リモートプロシージャコール（RPC）デバッグメッセージ
のカウンタを表示します。

counters

error-disabled関連イベントデバッグメッセージを表示しま
す。

errdisable

転送等価クラス（FEC）プラットフォーム関連イベントデ
バッグメッセージを表示します。

fec

インターフェイス番号移動イベントデバッグメッセージを

表示します。

if-numbers

レイヤ 2制御インフラデバッグメッセージを表示します。l2-control

インターフェイスリンク検出イベントデバッグメッセー

ジを表示します。

link-status

ポートマネージャ関数イベントデバッグメッセージを表

示します。

platform

ポートマネージャベクトル関連イベントデバッグメッセー

ジを表示します。

pm-vectors

（任意）ベクトル関数の詳細を表示します。detail

サービス拡張シェルフ（SES）関連イベントデバッグメッ
セージを表示します。

ses

VLAN作成および削除イベントデバッグメッセージを表示
します。

vlans

Command Default デバッグはディセーブルです。
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Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug platform pmコマンドは no debug platform pmコマンドと同じです。

次に、VLANの作成および削除に関するデバッグメッセージを表示する例を示しま
す。

Device> enable
Device# debug platform pm vlans
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debug platform udld
プラットフォーム依存の単方向リンク検出（UDLD）ソフトウェアのデバッグをイネーブルに
するには、特権 EXECモードで debug platform udldコマンドを使用します。デバッグをディ
セーブルにするには、このコマンドの no形式を使用します。

debug platform udld [error | event] [switch switch-number]
no debug platform udld [error | event] [switch switch-number]

Syntax Description （任意）エラー条件デバッグメッセージを表示します。error

（任意）UDLD関連プラットフォームイベントデバッグメッセージを
表示します。

event

（任意）指定されたスタックメンバの UDLDデバッグメッセージを表
示します。

switch
switch-number

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug platform udldコマンドは no debug platform udldコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、特権 EXEC
モードで session switch-numberコマンドを使用してアクティブスイッチからセッションを開始
してください。次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力
します。
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debug spanning-tree
スパニングツリーアクティビティのデバッグをイネーブルにするには、EXECモードで debug
spanning-tree コマンドを使用します。デバッグを無効にするには、このコマンドの no形式を
使用します。

debug spanning-tree {all | backbonefast | bpdu | bpdu-opt | config | etherchannel | events |
exceptions | general | ha | mstp | pvst+ | root | snmp | synchronization | switch | uplinkfast}
no debug spanning-tree {all | backbonefast | bpdu | bpdu-opt | config | etherchannel | events |
exceptions | general | mstp | pvst+ | root | snmp | synchronization | switch | uplinkfast}

Syntax Description スパニングツリーのデバッグメッセージをすべ

て表示します。

all

BackboneFastイベントデバッグメッセージを表
示します。

backbonefast

スパニングツリーブリッジプロトコルデータユ

ニット（BPDU）デバッグメッセージを表示しま
す。

bpdu

最適化された BPDU処理デバッグメッセージを
表示します。

bpdu-opt

スパニングツリー設定変更デバッグメッセージ

を表示します。

config

EtherChannelサポートデバッグメッセージを表
示します。

etherchannel

スパニングツリートポロジイベントデバッグ

メッセージを表示します。

events

スパニングツリー例外デバッグメッセージを表

示します。

exceptions

一般的なスパニングツリーアクティビティデバッ

グメッセージを表示します。

general

ハイアベイラビリティスパニングツリーデバッ

グメッセージを表示します。

ha

Multiple Spanning Tree Protocol（MSTP）イベント
をデバッグします。

mstp

Per VLAN Spanning-Tree Plus（PVST+）イベント
デバッグメッセージを表示します。

pvst+
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スパニングツリールートイベントデバッグメッ

セージを表示します。

root

スパニングツリーの Simple Network Management
Protocol（SNMP;簡易ネットワーク管理プロトコ
ル）処理デバッグメッセージを表示します。

snmp

スイッチシムコマンドデバッグメッセージを表

示します。このシムは、一般的なスパニングツ

リープロトコル（STP）コードと、各デバイスプ
ラットフォーム固有コードとの間のインターフェ

イスとなるソフトウェアモジュールです。

switch

スパニングツリー同期イベントデバッグメッセー

ジを表示します。

synchronization

UplinkFastイベントデバッグメッセージを表示
します。

uplinkfast

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug spanning-treeコマンドは no debug spanning-treeコマンドと同じです。

あるスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみイネーブル

になります。スタンバイスイッチでデバッグをイネーブルにするには、特権 EXECモードで
session switch-numberコマンドを使用してアクティブスイッチからセッションを開始します。

スタンバイスイッチのコマンドラインプロンプトで debugコマンドを入力します。

アクティブスイッチで最初にセッションを開始せずにスタンバイスイッチでデバッグをイネー

ブルにするには、特権 EXECモードで remote command switch-number LINEコマンドを使用し
ます。

次の例では、すべてのスパニングツリーデバッグメッセージを表示する方法を示しま

す。

Device> enable
Device# debug spanning-tree all
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instance (VLAN)
VLANまたは VLANグループをマルチスパニングツリー（MST）インスタンスにマッピング
するには、MSTコンフィギュレーションモードで instanceコマンドを使用します。デフォル
トの内部スパニングツリー（CIST）インスタンスにVLANを返すには、このコマンドの no形
式を使用します。

instance instance-id vlans vlan-range
no instance instance-id

Syntax Description 指定されたVLANがマップされるインスタンス。有効な範囲は 0～ 4094で
す。

instance-id

指定したインスタンスにマッピングする VLANの番号を指定します。指定
できる範囲は 1～ 4094です。

vlans vlan-range

Command Default VLANはMSTインスタンスにマッピングされません（すべての VLANは CISTインスタンス
にマッピングされます）。

Command Modes MSTコンフィギュレーションモード（config-mst）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines vlans vlan-rangeは、単一の値または範囲として入力されます。

マッピングは、絶対的ではなく差分的に行われます。VLANの範囲を入力した場合には、この
範囲が既存のインスタンスに追加されるか、既存のインスタンスから削除されます。

マッピングされていない VLANは、CISTインスタンスにマッピングされます。

Examples
次に、VLANの範囲を instance 2にマッピングする例を示します。
Device(config)# spanning-tree mst configuration
Device(config-mst)# instance 2 vlans 1-100
Device(config-mst)#

次に、単一の VLANを instance 5にマッピングする例を示します。
Device(config)# spanning-tree mst configuration
Device(config-mst)# instance 5 vlans 1100
Device(config-mst)#

次に、VLANの範囲を instance 2から CISTインスタンスに移動する例を示します。
Device(config)# spanning-tree mst configuration
Device(config-mst)# no instance 2 vlans 40-60
Device(config-mst)#
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次に、instance 2にマッピングされているすべての VLANを再び CISTインスタンスに
移動する例を示します。

Device(config)# spanning-tree mst configuration
Device(config-mst)# no instance 2
Device(config-mst)#

Related Commands 説明コマンド

MSTリージョンの名前を設定します。name（MSTコンフィギュレーション
モード）

MSTコンフィギュレーションのリビジョン番号を設
定します。

revision

MSTプロトコルに関する情報を表示します。show spanning-tree mst

MSTコンフィギュレーションモードを開始します。spanning-tree mst configuration
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interface port-channel
ポートチャネルにアクセスするか、またはポートチャネルを作成するには、グローバルコン

フィギュレーションモードで interface port-channelコマンドを使用します。ポートチャネル
を削除するには、このコマンドの no形式を使用します。

interface port-channel port-channel-number
no interface port-channel

Syntax Description チャネルグループ番号。

指定できる範囲は1～48です。

port-channel-number

Command Default ポートチャネル論理インターフェイスは定義されません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines レイヤ 2 EtherChannelでは、物理ポートをチャネルグループに割り当てる前にポートチャネル
インターフェイスを作成する必要はありません。代わりに、インターフェイスコンフィギュ

レーションモードで channel-groupコマンドを使用できます。このコマンドでは、チャネルグ
ループが最初の物理ポートを獲得すると、ポートチャネル論理インターフェイスが自動的に作

成されます。最初にポートチャネルインターフェイスを作成する場合は、channel-group-number
を port-channel-numberと同じ番号にしても、新しい番号にしてもかまいません。新しい番号を
使用した場合、channel-groupコマンドは動的に新しいポートチャネルを作成します。

interface port-channelコマンドの次にインターフェイスコンフィギュレーションモードで no
switchportコマンドを使用して、レイヤ 3のポートチャネルを作成できます。インターフェイ
スをチャネルグループに適用する前に、ポートチャネルの論理インターフェイスを手動で設定

してください。

チャネルグループ内の 1つのポートチャネルだけが許可されます。

ポートチャネルインターフェイスをルーテッドポートとして使用する場合、チャネルグループ

に割り当てられた物理ポート上のレイヤ3に、アドレスを割り当てないようにしてください。
Caution
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レイヤ 3のポートチャネルインターフェイスとして使用されているチャネルグループの物理
ポート上で、ブリッジグループを割り当てることは、ループ発生の原因になるため行わないよ

うにしてください。スパニングツリーもディセーブルにする必要があります。

Caution

interface port-channelコマンドを使用するときは、次のガイドラインに従ってください。

• CiscoDiscoveryProtocol（CDP）を使用する場合には、これを物理ポートで設定してくださ
い。ポートチャネルインターフェイスでは設定できません。

• EtherChannelのアクティブメンバであるポートを IEEE 802.1Xポートとしては設定しない
でください。まだアクティブになっていない EtherChannelのポートで IEEE 802.1Xをイ
ネーブルにしても、ポートは EtherChannelに加入しません。

設定の注意事項の一覧については、このリリースに対応するソフトウェアコンフィギュレー

ションガイドの「Configuring EtherChannels」の章を参照してください。

次の例では、ポートチャネル番号 5でポートチャネルインターフェイスを作成する方
法を示します。

Device> enable
Device# configure terminal
Device(config)# interface port-channel 5

設定を確認するには、特権 EXECモードで show running-configコマンドを入力する
か、特権 EXECモードで show etherchannel channel-group-number detailコマンドを入
力します。
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l2protocol-tunnel
アクセスポート、IEEE 802.1Qトンネルポート、またはポートチャネルでレイヤ 2プロトコル
のトンネリングをイネーブルにするには、スイッチスタックまたはスタンドアロンスイッチの

インターフェイスコンフィギュレーションモードで l2protocol-tunnelコマンドを使用します。
インターフェイスでトンネリングをディセーブルにする場合は、このコマンドの no形式を使
用します。

l2protocol-tunnel [drop-threshold | shutdown-threshold] [value] [cdp | stp | vtp ] [lldp]
[point-to-point | [pagp | lacp | udld]]
no l2protocol-tunnel [drop-threshold | shutdown-threshold] [value] [cdp | stp | vtp ] [lldp]
[point-to-point | [pagp | lacp | udld]]

Syntax Description （任意）インターフェイスがパケットをドロップするまでに受信されるド

ロップしきい値を、1秒あたりのレイヤ 2プロトコルパケット数の最大
レートで設定します。

drop-threshold

（任意）インターフェイスがシャットダウンするまでに受信されるシャッ

トダウンしきい値を、1秒あたりのレイヤ 2プロトコルパケット数の最大
レートで設定します。

shutdown-threshold

インターフェイスがシャットダウンするまでにカプセル化のために受信さ

れる 1秒あたりのパケット数のしきい値、またはインターフェイスがパ
ケットをドロップするまでのしきい値。指定できる範囲は1～4096です。
デフォルトでは、しきい値は設定されていません。

value

（任意）CDPのトンネリングをイネーブルにします。または、CDPの
シャットダウンしきい値またはドロップしきい値を指定します。

cdp

（任意）STPのトンネリングをイネーブルにします。または、STPのシャッ
トダウンしきい値またはドロップしきい値を指定します。

stp

（任意）VTPのトンネリングをイネーブルにします。または、VTPの
シャットダウンしきい値またはドロップしきい値を指定します。

vtp

（任意）LLDPパケットのトンネリングをイネーブルにします。lldp

（任意）PAgP、LACP、および UDLDパケットのポイントツーポイント
トンネリングをイネーブルにします。

point-to-point

（任意）PAgPのポイントツーポイントトンネリングをイネーブルにしま
す。または、PAgPのシャットダウンしきい値またはドロップしきい値を
指定します。

pagp

（任意）LACPのポイントツーポイントトンネリングをイネーブルにしま
す。または、LACPのシャットダウンしきい値またはドロップしきい値を
指定します。

lacp
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（任意）UDLDのポイントツーポイントトンネリングをイネーブルにし
ます。または、UDLDのシャットダウンしきい値またはドロップしきい値
を指定します。

udld

Command Default デフォルトでは、レイヤ 2プロトコルのトンネリングは設定されていません。

デフォルトでは、レイヤ2プロトコルパケット数のシャットダウンしきい値は設定されていま
せん。

デフォルトでは、レイヤ2プロトコルパケット数のドロップしきい値は設定されていません。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

Usage Guidelines CiscoDiscoveryProtocol（CDP）、スパニングツリープロトコル（STP）、またはVLANTrunking
Protocol（VTP）パケットのトンネリングをイネーブルにできます。また、ポート集約プロト
コル（PAgP）、LinkAggregationControl Protocol（LACP）、または単方向リンク検出（UDLD）
パケットのポイントツーポイントトンネリングをイネーブルにできます。

レイヤ2パケットをトンネリングするには、このコマンドを入力する必要があります（必要な
場合は、プロトコルタイプを指定）。

このコマンドをポートチャネルで入力する場合、チャネル内のすべてのポートが同じ設定にな

る必要があります。

サービスプロバイダーネットワーク内のレイヤ 2プロトコルトンネリングは、レイヤ 2の情
報が確実にネットワーク内のすべてのカスタマーロケーションに伝播するようにします。プロ

トコルトンネリングがイネーブルになると、ネットワーク内の伝送用に、プロトコルパケッ

トがシスコの既知のマルチキャストアドレスでカプセル化されます。パケットが宛先に到着す

ると、既知のMACアドレスがレイヤ 2プロトコルMACアドレスに置き換えられます。

CDP、STP、および VTPのレイヤ 2プロトコルトンネリングは、個別にまたは 3つすべての
プロトコルに対してイネーブルにできます。

サービスプロバイダーネットワークでは、ポイントツーポイントネットワークトポロジをエ

ミュレートしてEtherChannelの作成を強化するのに、レイヤ 2プロトコルトンネルを使用でき
ます。PAgPまたは LACPのプロトコルトンネリングがサービスプロバイダーのスイッチでイ
ネーブルにされている場合、リモートカスタマースイッチは、プロトコルデータユニット

（PDU）を受信し、EtherChannelの自動作成をネゴシエートできます。

PAgP、LACP、およびUDLDパケットのトンネリングをイネーブルにするには、ポイントツー
ポイントネットワークトポロジが必要になります。リンクダウン検出時間を減らすには、PAgP
または LACPパケットのトンネリングをイネーブルにするときにインターフェイスで UDLD
もイネーブルにする必要があります。

PAgP、LACP、および UDLDのポイントツーポイントプロトコルトンネリングは、個別にま
たは 3つすべてのプロトコルに対してイネーブルにできます。
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PAgP、LACP、および UDLDトンネリングは、ポイントツーポイントトポロジをエミュレー
トすることだけを目的としています。設定を間違えたことによりトンネリングパケットが多く

のポートに送信されると、ネットワーク障害が発生する可能性があります。

Caution

shutdown-thresholdキーワードを入力して、インターフェイスがシャットダウンするまでにイ
ンターフェイスで受信される1秒あたりのプロトコルパケット数を制御します。このキーワー
ドにプロトコルオプションが指定されていない場合は、しきい値が各トンネリングレイヤ 2
プロトコルタイプに適用されます。インターフェイスにドロップしきい値も設定する場合は、

シャットダウンしきい値がドロップしきい値以上でなければなりません。

シャットダウンしきい値に到達すると、インターフェイスが errdisableになります。errdisable
recovery cause l2ptguardグローバルコンフィギュレーションコマンドを入力してエラーリカ
バリをイネーブルにした場合、すべての原因がタイムアウトになった時点で、インターフェイ

スは error-disabledステートからリカバリして動作を再開できるようになります。l2ptguardで
エラーリカバリ機能をイネーブルにしない場合、インターフェイスは、shutdownおよび no
shutdownインターフェイスコンフィギュレーションコマンドが入力されるまで error-disabled
ステートのままになります。

drop-thresholdキーワードを入力して、インターフェイスがパケットをドロップするまでにイ
ンターフェイスで受信される1秒あたりのプロトコルパケット数を制御します。このキーワー
ドにプロトコルオプションが指定されていない場合は、しきい値が各トンネリングレイヤ 2
プロトコルタイプに適用されます。インターフェイスにシャットダウンしきい値も設定する場

合は、ドロップしきい値がシャットダウンしきい値以下でなければなりません。

ドロップしきい値に到達すると、受信されるレートがドロップしきい値を下回るまでインター

フェイスがレイヤ 2プロトコルパケットをドロップします。

設定は、NVRAMに保存されます。

レイヤ 2プロトコルトンネリングに関する詳細については、このリリースに対応するソフト
ウェアコンフィギュレーションガイドを参照してください。

Examples
次の例では、CDPパケットのプロトコルトンネリングをイネーブルにし、シャットダ
ウンしきい値を 50 ppsに設定する方法を示します。
Device(config-if)# l2protocol-tunnel cdp
Device(config-if)# l2protocol-tunnel shutdown-threshold cdp 50

次の例では、STPパケットのプロトコルトンネリングをイネーブルにし、ドロップし
きい値を 400 ppsに設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/11
Device(config-if)# l2protocol-tunnel stp
Device(config-if)# l2protocol-tunnel drop-threshold stp 400
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次の例では、PAgPおよび UDLDパケットのポイントツーポイントプロトコルトンネ
リングをイネーブルにし、PAgPドロップしきい値を 1000 ppsに設定する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport access vlan 19
Device(config-if)# switchport mode dot1q-tunnel
Device(config-if)# l2protocol-tunnel point-to-point pagp
Device(config-if)# l2protocol-tunnel point-to-point udld
Device(config-if)# l2protocol-tunnel drop-threshold point-to-point pagp 1000
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l2protocol-tunnel cos
すべてのトンネリングレイヤ 2プロトコルパケットのサービスクラス（CoS）値を設定するに
は、 l2protocol-tunnel cosグローバルコンフィギュレーションコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

l2protocol-tunnel cos value
no l2protocol-tunnel cos

Syntax Description トンネリングレイヤ2プロトコルパケットのCoSプライオリティ値。CoS値がインター
フェイスのデータパケットに対して設定されている場合、デフォルトでこのCoS値が使
用されます。インターフェイスにCoS値が設定されていない場合は、デフォルトは 5で
す。指定できる範囲は 0～ 7です。7が最も高いプライオリティです。

value

Command Default デフォルトでは、インターフェイス上のデータに対して設定された CoS値が使用されます。
CoS値が設定されていない場合は、すべてのトンネリングレイヤ 2プロトコルパケットのデ
フォルトは 5です。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

Usage Guidelines イネーブルの場合、トンネリングレイヤ 2プロトコルパケットがこの CoS値を使用します。

NVRAMに値が保存されます。

Examples
次の例では、レイヤ 2プロトコルトンネルの CoS値を 7に設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# l2protocol-tunnel cos 7
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lacp max-bundle
ポートチャネルで許可されるアクティブLACPポートの最大数を定義するには、インターフェ
イスコンフィギュレーションモードで lacp max-bundle コマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

lacp max-bundle max_bundle_number
no lacp max-bundle

Syntax Description ポートチャネルのアクティブ LACPポートの最大数。指定できる範囲
は 1～ 8です。デフォルト値は 8です。

max_bundle_number

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8個をアクティブに、最大 8個をホットスタンバイモードにできます。LACPチャネルグ
ループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポートプライ
オリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに置く

ポートを判別します。他のデバイス（リンクの非制御側終端）上のポートプライオリティは無

視されます。

lacp max-bundleコマンドには、port-channel min-links コマンドで指定される数より大きい数
を指定する必要があります。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断する
には、特権 EXECモードで show etherchannel summaryコマンドを使用します。

次に、ポートチャネル 2で最大 5個のアクティブ LACPポートを指定する例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# lacp max-bundle 5
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lacp port-priority
Link Aggregation Control Protocol（LACP）のポートプライオリティを設定するには、インター
フェイスコンフィギュレーションモードで lacp port-priorityコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

lacp port-priority priority
no lacp port-priority

Syntax Description LACPのポートプライオリティ。指定できる範囲は1～65535です。priority

Command Default デフォルトは 32768です。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines インターフェイスコンフィギュレーションモードの lacp port-priorityコマンドは、LACPチャ
ネルグループに 9つ以上のポートがある場合、バンドルされるポートと、ホットスタンバイ
モードに置かれるポートを判別します。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。

ポートプライオリティの比較では、数値が小さいほどプライオリティが高くなります。LACP
チャネルグループに 9つ以上のポートがある場合、LACPポートプライオリティの数値が小
さい（つまり、高いプライオリティ値の）8つのポートがチャネルグループにバンドルされ、
それより低いプライオリティのポートはホットスタンバイモードに置かれます。LACPポート
プライオリティが同じポートが2つ以上ある場合（たとえば、そのいずれもデフォルト設定の
65535に設定されている場合）、ポート番号の内部値によりプライオリティが決定されます。

LACPリンクを制御するデバイス上にポートがある場合に限り、LACPポートプライオリティ
は有効です。リンクを制御するデバイスの判別については、グローバルコンフィギュレーショ

ンモードの lacp system-priorityコマンドを参照してください。

Note

LACPポートプライオリティおよび内部ポート番号値を表示するには、特権 EXECモードで
show lacp internalコマンドを使用します。

物理ポート上でのLACPの設定については、このリリースに対応する構成ガイドを参照してく
ださい。
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次の例では、ポートで LACPポートプライオリティを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# lacp port-priority 1000

設定を確認するには、特権 EXECモードで show lacp [channel-group-number] internal
コマンドを使用します。
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lacp rate
LinkAggregationControl Protocol（LACP）制御パケットがLACPがサポートされているインター
フェイスに入力されるレートを設定するには、インターフェイスコンフィギュレーションモー

ドで lacp rateコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を
使用します。

lacp rate {normal | fast}
no lacp rate

構文の説明 LACP制御パケットが通常レート（リンクのバンドル後、30秒間隔）で入力されるよ
うに指定します。

normal

LACP制御パケットが高速レート（1秒に 1回）で入力されるように指定します。fast

コマンドデフォルト 制御パケットのデフォルトの入力レートは、リンクがバンドルされた後、30秒間隔です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン LACPタイムアウトの期間を変更するには、このコマンドを使用します。シスコスイッチの
LACPタイムアウト値はインターフェイスで LACPレートの 3倍に設定されます。lacp rateコ
マンドを使用して、スイッチの LACPタイムアウト値として 90秒または 3秒のいずれかを選
択できます。

このコマンドは、LACPがイネーブルになっているインターフェイスでのみサポートされま
す。

次に、インターフェイス GigabitEthernet 0/0の高速（1秒）入力レートを指定する例を
示します。

Device> enable
Device# configure terminall
Device(config)# interface gigabitEthernet 0/0
Device(config-if)# lacp rate fast
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lacp system-priority
Link Aggregation Control Protocol（LACP）のシステムプライオリティを設定するには、デバイ
スのグローバルコンフィギュレーションモードで lacp system-priorityコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

lacp system-priority priority
no lacp system-priority

Syntax Description LACPのシステムプライオリティ。指定できる範囲は1～65535です。priority

Command Default デフォルトは 32768です。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines lacp system-priorityコマンドでは、ポートプライオリティを制御する LACPリンクのデバイス
が判別されます。

LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8つのポートを activeモードに、最大 8つのポートを standbyモードにできます。LACPチャ
ネルグループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポート
プライオリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに

置くポートを判別します。他のデバイス（リンクの非制御側終端）上のポートプライオリティ

は無視されます。

プライオリティの比較においては、数値が小さいほどプライオリティが高くなります。した

がって、LACPシステムプライオリティの数値が小さい（プライオリティ値の高い）システム
が制御システムとなります。どちらのデバイスも同じLACPシステムプライオリティである場
合（たとえば、どちらもデフォルト設定の 32768が設定されている場合）、LACPシステム ID
（デバイスのMACアドレス）により制御するデバイスが判別されます。

lacp system-priorityコマンドは、デバイス上のすべての LACP EtherChannelに適用されます。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断する
には、特権 EXECモードで show etherchannel summaryコマンドを使用します。

次の例では、LACPのシステムプライオリティを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# lacp system-priority 20000

設定を確認するには、特権 EXECモードで show lacp sys-idコマンドを入力します。
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name (MST)
マルチスパニングツリー（MST）のリージョン名を設定するには、MSTコンフィギュレーショ
ンサブモードで nameコマンドを使用します。デフォルト名に戻すには、このコマンドの no
形式を使用します。

name name
no name name

Syntax Description MSTリージョンに付ける名前を指定します。最大 32文字の任意のストリングです。name

Command Modes MSTコンフィギュレーションモード（config-mst）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 同一の VLANマッピングとコンフィギュレーションバージョン番号を持つ 2つ以上のデバイ
スは、領域名が異なると、異なるMST領域に入っているものと見なされます。

nameコマンドを使用してMSTリージョン名を設定する場合には注意してください。間違える
と、デバイスが異なる領域に入ってしまいます。設定名は、大文字と小文字が区別されるパラ

メータです。

Note

Examples
次に、リージョンに名前を付ける例を示します。

Device(config)# spanning-tree mst configuration
Device(config-mst)# name Cisco
Device(config-mst)#

Related Commands 説明コマンド

VLANまたはVLANセットをMSTインスタンスにマッピン
グします。

instance

MSTコンフィギュレーションのリビジョン番号を設定しま
す。

revision

MSTプロトコルに関する情報を表示します。show spanning-tree mst

MSTコンフィギュレーションサブモードを開始します。spanning-tree mst configuration
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pagp learn-method
EtherChannelポートから受信した着信パケットの送信元アドレスを学習するには、インターフェ
イスコンフィギュレーションモードで pagp learn-methodコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

pagp learn-method {aggregation-port | physical-port}
no pagp learn-method

Syntax Description 論理ポートチャネルでのアドレスラーニングを指定します。デバイスは、

EtherChannelのいずれかのポートを使用して送信元にパケットを送信しま
す。この設定は、デフォルトです。集約ポートラーニングの場合、どの物

理ポートにパケットが届くかは重要ではありません。

aggregation-port

EtherChannel内の物理ポートでのアドレスラーニングを指定します。デバ
イスは、送信元アドレスを学習したものと同じ EtherChannel内のポートを
使用して送信元へパケットを送信します。チャネルのもう一方の終端では、

特定の宛先MACまたは IPアドレスに対してチャネル内の同じポートが使
用されます。

physical-port

Command Default デフォルトは、aggregation-port（論理ポートチャネル）です。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 学習方式は、リンクの両端で同一の設定にする必要があります。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。インターフェイス

コンフィギュレーションモードの pagp learn-methodおよび pagp port-priorityコマンドはデバ
イスのハードウェアには影響を及ぼしませんが、物理ポートによるアドレスラーニングのみを

サポートしているデバイスと PAgPの相互運用性を確保するために必要です。

デバイスのリンクパートナーが物理ラーナーである場合、インターフェイスコンフィギュレー

ションモードで pagp learn-method physical-portコマンドを使用して物理ポートラーナーとし
てデバイスを設定することを推奨します。また、グローバルコンフィギュレーションモード

で port-channel load-balance src-macコマンドを使用して、送信元MACアドレスに基づいて負
荷分散方式を設定することを推奨します。インターフェイスコンフィギュレーションモード

で pagp learn-methodコマンドを使用するのは、このような場合のみにしてください。
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次の例では、EtherChannel内の物理ポート上のアドレスを学習するように学習方式を
設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# pagp learn-method physical-port

次の例では、EtherChannel内のポートチャネル上のアドレスを学習するように学習方
式を設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# pagp learn-method aggregation-port

設定を確認するには、特権 EXECモードで show running-configコマンドを入力する
か、特権 EXECモードで show pagp channel-group-number internalコマンドを入力し
ます。
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pagp port-priority
EtherChannelを経由してすべての Port Aggregation Protocol（PAgP）トラフィックが送信される
ポートを選択するには、インターフェイスコンフィギュレーションモードでpagpport-priority
コマンドを使用します。EtherChannelで使用されていないすべてのポートがホットスタンバイ
モードにあり、現在選択されているポートやリンクに障害が発生した場合、これらのポートは

稼働状態にできます。デフォルト設定に戻すには、このコマンドの no形式を使用します。

pagp port-priority priority
no pagp port-priority

Syntax Description プライオリティ番号。有効な範囲は0～255です。priority

Command Default デフォルト値は 128です。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 同じEtherChannel内で動作可能でメンバーシップを持つ物理ポートの中で最も高いプライオリ
ティを持つポートが、PAgP送信用として選択されます。

コマンドラインインターフェイス（CLI）でphysical-portキーワードが指定された場合でも、
デバイスがサポートするのは集約ポートでのアドレスラーニングのみです。インターフェイス

コンフィギュレーションモードの pagp learn-methodおよび pagp port-priorityコマンドはデバ
イスのハードウェアには影響を及ぼしませんが、Catalyst 1900スイッチなど、物理ポートによ
るアドレスラーニングのみをサポートしているデバイスと PAgPの相互運用性を確保するため
に必要です。

デバイスのリンクパートナーが物理ラーナーである場合、インターフェイスコンフィギュレー

ションモードで pagp learn-method physical-portコマンドを使用して物理ポートラーナーとし
てデバイスを設定することを推奨します。また、グローバルコンフィギュレーションモード

で port-channel load-balance src-macコマンドを使用して、送信元MACアドレスに基づいて負
荷分散方式を設定することを推奨します。インターフェイスコンフィギュレーションモード

で pagp learn-methodコマンドを使用するのは、このような場合のみにしてください。

次の例では、ポートプライオリティを 200に設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# pagp port-priority 200
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設定を確認するには、特権 EXECモードで show running-configコマンドを入力する
か、特権 EXECモードで show pagp channel-group-number internalコマンドを入力し
ます。
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port-channel
自動作成された EtherChannelを手動チャネルに変換して、設定を EtherChannelに追加するに
は、特権 EXECモードで port-channelコマンドを使用します。

port-channel {channel-group-number persistent | persistent }

構文の説明 チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

自動作成された EtherChannelを手動チャネルに変更し、EtherChannel
への設定の追加を許可します。

persistent

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン EtherChannelの情報を表示するには、特権 EXECモードで show etherchannel summaryコマン
ドを使用します。

例 この例では、自動作成されたEtherChannelを手動チャネルに変換する方法を示します。
Device> enable
Device# port-channel 1 persistent
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port-channel auto
スイッチ上の Auto-LAG機能をグローバルで有効にするには、グローバルコンフィギュレー
ションモードで port-channel autoコマンドを使用します。スイッチ上の Auto-LAG機能をグ
ローバルで無効にするには、このコマンドの no形式を使用します。

port-channel auto
no port-channel auto

コマンドデフォルト デフォルトでは、Auto-LAG機能がグローバルで無効にされ、すべてのポートインターフェイ
スで有効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン EtherChannelが自動作成されたかどうかを確認するには、特権EXECモードで show etherchannel
autoコマンドを使用します。

例 次に、スイッチの Auto-LAG機能を有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# port-channel auto
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port-channel load-balance
EtherChannelのポート間での負荷分散方式を設定するには、グローバルコンフィギュレーショ
ンモードでport-channel load-balanceコマンドを使用します。ロードバランシングメカニズム
をデフォルト設定に戻すには、このコマンドの no形式を使用します。

port-channel load-balance {dst-ip | dst-mac | dst-mixed-ip-port | dst-port | extended |
src-dst-ip | src-dst-mac | src-dst-mixed-ip-port | src-dst-port | src-ip | src-mac |
src-mixed-ip-port | src-port}

no port-channel load-balance

Syntax Description 宛先ホストの IPアドレスに基づいた負荷分散を指定します。dst-ip

宛先ホストのMACアドレスに基づいた負荷分散を指定します。同一の
宛先に対するパケットは同一のポートに送信され、異なる宛先のパケッ

トはチャネルの異なるポートに送信されます。

dst-mac

宛先 IPv4または IPv6アドレスと TCP/UDP（レイヤ 4）ポート番号に基
づいて負荷分散を指定します。

dst-mixed-ip-port

宛先 TCP/UDP（レイヤ 4）と IPv4と IPv6の両方のポート番号に基づい
て負荷分散を指定します。

dst-port

EtherChannelのポート間の拡張ロードバランス方式を設定します。extended

送信元および宛先ホストの IPアドレスに基づいて負荷分散を指定しま
す。

src-dst-ip

送信元および宛先ホストのMACアドレスに基づいた負荷分散を指定し
ます。

src-dst-mac

送信元および宛先のホスト IPアドレスと TCP/UDP（レイヤ 4）ポート
番号に基づいて負荷分散を指定します。

src-dst-mixed-ip-port

送信元および宛先の TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分
散を指定します。

src-dst-port

送信元ホストの IPアドレスに基づいた負荷分散を指定します。src-ip

送信元のMACアドレスに基づいた負荷分散を指定します。異なるホス
トからのパケットは、チャネルで異なるポートを使用し、同一のホスト

からのパケットは同一のポートを使用します。

src-mac

送信元ホスト IPアドレスと TCP/UDP（レイヤ 4）ポート番号に基づい
て負荷分散を指定します。

src-mixed-ip-port

TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分散を指定します。src-port
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Command Default デフォルト値は src-macです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 設定を確認するには、特権 EXECモードで show running-configコマンドを入力するか、特権
EXECモードで show etherchannel load-balanceコマンドを入力します。

Examples
次に、負荷分散方式を dst-macに設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# port-channel load-balance dst-mac

Related Commands 説明コマンド

EtherChannelロードバランシングに関する情報を表示します。show etherchannel load-balance

実行設定を表示します。show running-config
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port-channel load-balance extended
EtherChannelのポート間での負荷分散方式の組み合わせを設定するには、グローバルコンフィ
ギュレーションモードで port-channel load-balance extendedコマンドを使用します。拡張ロー
ドバランシングメカニズムをデフォルト設定に戻すには、このコマンドの no形式を使用しま
す。

port-channel load-balance extended[dst-ip | dst-mac | dst-port | ipv6-label | l3-proto | src-ip | src-mac
| src-port]
no port-channel load-balance extended

構文の説明 （任意）宛先ホストの IPアドレスに基づいて負荷分散を指定します。dst-ip

（任意）宛先ホストのMACアドレスに基づいて負荷分散を指定します。同一の宛
先に対するパケットは同一のポートに送信され、異なる宛先のパケットはチャネル

の異なるポートに送信されます。

dst-mac

（任意）IPv4と IPv6両方の宛先 TCP/UDP（レイヤ 4）ポート番号に基づいて負荷
分散を指定します。

dst-port

（任意）送信元MACアドレスと IPv6フローラベルに基づいて負荷分散を指定しま
す。

ipv6-label

（任意）送信元MACアドレスとレイヤ 3プロトコルに基づいて負荷分散を指定し
ます。

l3-proto

（任意）送信元ホストの IPアドレスに基づいて負荷分散を指定します。src-ip

（任意）送信元のMACアドレスに基づいて負荷分散を指定します。異なるホスト
からのパケットは、チャネルで異なるポートを使用し、同一のホストからのパケッ

トは同一のポートを使用します。

src-mac

（任意）TCP/UDP（レイヤ 4）ポート番号に基づいて負荷分散を指定します。src-port

コマンドデフォルト デフォルトは src-macです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 設定を確認するには、特権 EXECモードで show running-configコマンドを入力するか、特権
EXECモードで show etherchannel load-balanceコマンドを入力します。
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例 次に、拡張負荷分散方式を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# port-channel load-balance extended dst-ip dst-mac src-ip
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port-channel min-links
ポートチャネルがアクティブになるように、リンクアップ状態で、EtherChannelにバンドルす
る必要があるLACPポートの最小数を定義するには、インターフェイスコンフィギュレーショ
ンモードで port-channel min-links コマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

port-channel min-links min_links_number
no port-channel min-links

Syntax Description ポートチャネル内のアクティブな LACPポートの最小数。指定できる範
囲は 2～ 8です。デフォルトは 1です。

min_links_number

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines LACPチャネルグループは、同じタイプのイーサネットポートを 16個まで保有できます。最
大 8個をアクティブに、最大 8個をホットスタンバイモードにできます。LACPチャネルグ
ループに9つ以上のポートがある場合、リンクの制御側終端にあるデバイスは、ポートプライ
オリティを使用して、チャネルにバンドルするポートおよびホットスタンバイモードに置く

ポートを判別します。他のデバイス（リンクの非制御側終端）上のポートプライオリティは無

視されます。

port-channel min-links コマンドには、lacp max-bundleコマンドで指定される数より小さい数
を指定する必要があります。

ホットスタンバイモード（ポートステートフラグのHで出力に表示）にあるポートを判断する
には、特権 EXECモードで show etherchannel summaryコマンドを使用します。

次に、ポートチャネル 2がアクティブになる前に、少なくとも 3個のアクティブな
LACPポートを指定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# port-channel min-links 3
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rep admin vlan
Resilient Ethernet Protocol（REP）のREP管理VLANを設定して、ハードウェアフラッドレイヤ
（HFL）メッセージを送信するには、グローバルコンフィギュレーションモードで rep admin
vlanコマンドを使用します。VLAN 1が管理 VLANになるようにデフォルトの設定に戻すに
は、このコマンドの no形式を使用します。

rep admin vlan vlan-id
no rep admin vlan

構文の説明 48ビット静的MACアドレス。vlan-id

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン REP管理 VLANの範囲は 1～ 4094です。

デバイスとセグメントで 1つの管理 VLANだけが可能です。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、VLAN 100を REP管理 VLANとして設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# rep admin vlan 100

関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail
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rep block port
Resilient Ethernet Protocol（REP）プライマリエッジポートで REP VLANロードバランシングを
設定するには、インターフェイスコンフィギュレーションモードで rep block portコマンドを
使用します。VLAN1が管理VLANになるようにデフォルトの設定に戻すには、このコマンド
の no形式を使用します。

rep block port {id port-id | neighbor-offset | preferred} vlan {vlan-list | all}
no rep block port {id port-id | neighbor-offset | preferred}

構文の説明 REPを有効にすると自動的に生成される一意のポート IDを入力して VLANブ
ロッキング代替ポートを指定します。REPポート IDは、16文字の 16進数値
です。

id port-id

ネイバーのオフセット番号を入力することによる、VLANブロック代替ポー
ト。範囲は -256～ +256です。値 0は無効です。

neighbor-offset

すでに VLANロードバランシングの優先代替ポートとして指定されている通
常セグメントポートを選択します。

preferred

ブロックされる VLANを指定します。vlan

表示される VLAN IDまたは VLAN IDの範囲。ブロックする VLAN ID（1～
4094の範囲）を入力するか、ブロックするLANIDの範囲または連続番号（1-3、
22、41-44など）を入力します。

vlan-list

すべての VLANをブロックします。all

コマンドデフォルト 特権 EXECモードで rep preempt segmentコマンドを入力した後のデフォルト動作では（手動
プリエンプションの場合）、プライマリエッジポートですべての VLANをブロックします。
この動作は、rep block portコマンドを設定するまで継続されます。

プライマリエッジポートで代替ポートを判別できない場合は、デフォルトのアクションはプ

リエンプションなし、および VLANロードバランシングなしです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン オフセット番号を入力して代替ポートを選択する場合、オフセット番号はエッジポートのダウ

ンストリームネイバーポートを識別します。プライマリエッジポートはオフセット番号 1で
す。1を超える正数はプライマリエッジポートのダウンストリームネイバーを識別します。
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負の番号は、セカンダリエッジポート（オフセット番号 –1）とダウンストリームネイバーを
識別します。

番号 1はプライマリエッジポート自体のオフセット番号なので、オフセット番号 1は入力し
ないでください。

（注）

インターフェイスコンフィギュレーションモードで、rep preempt delay secondsコマンドを入
力することでプリエンプション遅延時間を設定しており、リンク障害とリカバリが発生した場

合、別のリンク障害が発生することなく設定したプリエンプション期間が経過すると、VLAN
ロードバランシングが開始されます。ロードバランシング設定で指定された代替ポートは、設

定された VLANをブロックし、その他すべてのセグメントポートのブロックを解除します。
プライマリエッジポートで VLANバランシングの代替ポートを決定できない場合、デフォル
トのアクションはプリエンプションなしになります。

セグメント内のポートごとに、一意のポート IDが割り当てられます。ポートのポート IDを判
別するには、特権 EXECモードで show interfaces interface-id rep detailコマンドを入力しま
す。

例 次に、REP VLANロードバランシングを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep block port id 0009001818D68700 vlan 1-100

関連コマンド 説明コマンド

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail
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rep lsl-age-timer
Resilient Ethernet Protocol（REP）リンクステータスレイヤ（LSL）のエージアウトタイマー値
を設定するには、インターフェイスコンフィギュレーションモードで rep lsl-age-timerコマン
ドを使用します。デフォルトのエージアウトタイマー値に戻すには、このコマンドの no形式
を使用します。

rep lsl-age-timer milliseconds
no rep lsl-age-timer milliseconds

構文の説明 ミリ秒単位の REP LSLエージアウトタイマー値。範囲は 120～ 10000の 40の倍
数です。

milliseconds

コマンドデフォルト デフォルトの LSLエージアウトタイマー値は 5ミリ秒です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン REPの設定可能なタイマーを設定する際には、最初に REP LSLの再試行回数を設定し、その
後、REP LSLのエージアウトタイマー値を設定することを推奨します。

例 次に、REP LSLエージアウトタイマー値を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 1 edge primary
Device(config-if)# rep lsl-age-timer 2000

関連コマンド 説明コマンド

STCNを受信する物理インターフェイスまたはポートチャ
ネルを指定します。

interface interface-type
interface-name

インターフェイス上で REPをイネーブルにし、セグメン
ト IDを割り当てます。

rep segment
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rep lsl-retries
REPリンクステータスレイヤ（LSL）の再試行回数を設定するには、インターフェイスコン
フィギュレーションモードで rep lsl-retriesコマンドを使用します。デフォルトの再試行回数
に戻すには、このコマンドの no形式を使用します。

rep lsl-retries number-of-retries
no rep lsl-retries number-of-retries

構文の説明 LSLの再試行回数。再試行回数の範囲は、3～ 10です。number-of-retries

コマンドデフォルト デフォルトの再試行回数は 5回です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが追加されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン rep lsl-retriesコマンドは、REPリンクを無効にする前に再試行回数を設定するために使用され
ます。REPの設定可能なタイマーを設定する際には、最初にREPLSLの再試行回数を設定し、
その後、REP LSLのエージアウトタイマー値を設定することを推奨します。

次に、REP LSLの再試行回数を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 2 edge primary
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rep preempt delay
セグメントポートの障害およびリカバリの発生後、ResilientEthernet Protocol（REP）VLANロー
ドバランシングがトリガーされるまでの待機時間を設定するには、インターフェイスコンフィ

ギュレーションモードで rep preempt delayコマンドを使用します。設定した遅延を削除する
には、このコマンドの no形式を使用します。

rep preempt delay seconds
no rep preempt delay

構文の説明 REPプリエンプションを遅延する秒数です。範囲は 15～ 300秒です。デフォルトは
遅延なしの手動プリエンプションです。

seconds

コマンドデフォルト REPプリエンプション遅延は設定されていません。デフォルトは遅延なしの手動プリエンプ
ションです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン REPプライマリエッジポート上にこのコマンドを入力します。

リンク障害とリカバリ後に自動的に VLANロードバランシングをトリガーする場合は、この
コマンドを入力してプリエンプション時間遅延を設定します。

VLANロードバランシングが設定されている場合、セグメントポート障害とリカバリの後、
VLANロードバランシングが発生する前にREPプライマリエッジポートで遅延タイマーが起
動されます。各リンク障害が発生した後にタイマーが再起動することに注意してください。タ

イマーが満了となると、（インターフェイスコンフィギュレーションモードで rep block port
コマンドを使用して設定された）VLANロードバランシングを実行するように REPプライマ
リエッジポートが代替ポートに通知し、新規トポロジ用のセグメントが準備されます。設定さ

れた VLANリストは代替ポートでブロックされ、他のすべての VLANはプライマリエッジ
ポートでブロックされます。

設定を確認するには、show interfaces repコマンドを入力します。

例 次に、プライマリエッジポートで REPプリエンプション時間遅延を 100秒に設定す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep preempt delay 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。rep block port

管理 VLANを含め、すべてのインターフェイスまたは指定したイン
ターフェイスの詳細 REP設定およびステータスを表示します。

show interfaces rep
detail
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rep preempt segment
Resilient Ethernet Protocol（REP）VLANロードバランシングがセグメントで手動で開始される
ようにするには、特権 EXECモードで rep preempt segmentコマンドを使用します。

rep preempt segment segment-id

構文の説明 REPセグメントの IDです。有効な範囲は 1～ 1024です。segment-id

コマンドデフォルト デフォルト動作は手動プリエンプションです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイスのプライマリエッジポートがあるセグメントで、次のコマンドを入力します。

VLANロードバランシングのプリエンプションを設定する前に、他のすべてのセグメントの
設定が完了していることを確認してください。VLANロードバランシングのプリエンプション
はネットワークを中断する可能性があるため、rep preempt segment segment-idコマンドを入

力すると、このコマンドの実行前に確認メッセージが表示されます。

プライマリエッジポートで、インターフェイスコンフィギュレーションモードからreppreempt
delay secondsコマンドを入力せずに、プリエンプション時間遅延を設定する場合、デフォル

ト設定はセグメントでの VLANロードバランシングの手動トリガーです。

特権 EXECモードで show rep topologyコマンドを入力して、セグメント内のどのポートがプ
ライマリエッジポートなのかを確認します。

VLANロードバランシングを設定しない場合、rep preempt segment segment-idコマンドを入

力すると、デフォルトの動作が実行されます。つまりプライマリエッジポートがすべてのVLAN
をブロックします。

REPプライマリエッジポートのインターフェイスコンフィギュレーションモードで rep block
portコマンドを入力して VLANロードバランシングを設定してから、手動でプリエンプショ
ンを開始できます。

例 次に、セグメント 100で手動で REPプリエンプションをトリガーする例を示します。
Device> enable
Device# rep preempt segment 100
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関連コマンド 説明コマンド

VLANロードバランシングを設定します。rep block port

ポート障害とリカバリの後からREPVLANロードバランシングがトリガー
されるまでの待機期間を設定します。

rep preempt
delay

セグメントまたはすべてのセグメントの REPトポロジ情報を表示します。show rep
topology
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rep segment
インターフェイスで Resilient Ethernet Protocol（REP）を有効にし、そのインターフェイスにセ
グメント IDを割り当てるには、インターフェイスコンフィギュレーションモードでrepsegment
コマンドを使用します。インターフェイスで REPを無効にするには、このコマンドの no形式
を使用します。

rep segment segment-id [edge [no-neighbor] [primary]] [preferred]
no rep segment

構文の説明 REPが有効になっているセグメント。セグメント IDをインターフェイスに割り
当てます。有効な範囲は 1～ 1024です。

segment-id

（任意）エッジポートとしてポートを設定します。各セグメントにあるエッジ

ポートは 2つだけです。
edge

（任意）セグメントエッジを外部 REPネイバーなしに指定します。no-neighbor

（任意）プライマリエッジポート（VLANロードバランシングを設定できる
ポート）としてポートを指定します。1セグメント内のプライマリエッジポー
トは 1つだけです。

primary

（任意）ポートを優先代替ポートまたは VLANロードバランシングの優先ポー
トに指定します。

ポートを優先ポートに設定しても、代替ポートになるとは限りません。

同等に可能性のあるポートよりやや可能性が高くなるだけです。通常、

前に障害が発生したポートが、代替ポートとなります。

（注）

preferred

コマンドデフォルト REPはインターフェイスでディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン REPポートは、レイヤ 2 IEEE 802.1Qポートまたは 802.1ADポートのいずれかである必要があ
ります。各 REPセグメント上には、プライマリエッジポートとセカンダリエッジポートの
2種類のエッジポートを設定しなければいけません。

REPがデバイスの2つのポートでイネーブルである場合、両方のポートが通常セグメントポー
トまたはエッジポートのいずれかである必要があります。REPポートは以下の規則に従いま
す。
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•セグメント内のデバイスにポートが 1つだけ設定されている場合、そのポートはエッジ
ポートになります。

• 1つのデバイス上で 2つのポートが同じセグメントに属する場合、どちらのポートも通常
セグメントポートである必要があります。

• 1つのデバイス上で 2つのポートが同じセグメントに属し、1つがエッジポートとして設
定され、もう1つが通常のセグメントポートとして設定された場合（設定ミス）、エッジ
ポートは通常セグメントポートとして処理されます。

REPインターフェイスはブロックステートで起動し、安全にブロック解除可能と通知される
までブロックステートのままになります。突然の接続切断を避けるために、これを意識してお

く必要があります。

注意

REPがインターフェイスでイネーブルの場合、デフォルトでは通常のセグメントポートであ
るポートに対してイネーブルになります。

例 次に、通常（非エッジ）セグメントポートで REPを有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100

次に、ポートで REPをイネーブルし、そのポートを REPプライマリエッジポートと
して指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100 edge primary

次に、ポートで REPをイネーブルし、そのポートを REPセカンダリエッジポートと
して指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 100 edge

次に、REPをネイバーなしのエッジポートとして有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep segment 1 edge no-neighbor primary
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rep stcn
セグメントトポロジ変更通知（STCN）を他のインターフェイスまたは他のセグメントに送信
するように Resilient Ethernet Protocol（REP）エッジポートを設定するには、インターフェイス
コンフィギュレーションモードで rep stcnコマンドを使用します。インターフェイスまたはセ
グメントへの STCNの送信タスクを無効にするには、このコマンドの no形式を使用します。

rep stcn {interface interface-id | segment segment-id-list}
no rep stcn {interface | segment}

構文の説明 STCNを受信する物理インターフェイスまたはポートチャネルを指定
します。

interface interface-id

STCNを受信する 1つの REPセグメントまたは REPセグメントの一
覧を指定します。セグメントの範囲は 1～ 1024です。また、一連の
セグメント（たとえば3～5、77、100）を設定することもできます。

segment segment-id-list

コマンドデフォルト 他のインターフェイスおよびセグメントへの STCN送信は、無効になっています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、セグメント 25～ 50に STCNを送信するようにREPエッジポートを設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# interface TenGigabitEthernet 4/1
Device(config-if)# rep stcn segment 25-50
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revision
マルチスパニングツリー（802.1s）（MST）コンフィギュレーションにリビジョン番号を設定
するには、MSTコンフィギュレーションサブモードで revisionコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

revision version
no revision

Syntax Description 設定のリビジョン番号を指定します。有効値は 0～ 65535です。version

Command Default version：0

Command Modes MSTコンフィギュレーションモード（config-mst）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 設定が同じでも、リビジョン番号が異なるデバイスは、2つの異なるリージョンに属している
と見なされます。

MSTコンフィギュレーションのリビジョン番号を設定するのにrevisionコマンドを使用する場
合には注意が必要です。設定を間違えると、スイッチは異なったリージョンに置かれる可能性

があります。

Note

Examples
次に、MSTコンフィギュレーショのリビジョン番号を設定する例を示します。
Device(config)# spanning-tree mst configuration
Device(config-mst)# revision 5
Device(config-mst)#

Related Commands 説明コマンド

VLANまたは VLANセットをMSTインスタンスに
マッピングします。

instance

MSTリージョンの名前を設定します。name（MSTコンフィギュレーション
サブモード）

スパニングツリーステートに関する情報を表示しま

す。

show spanning-tree
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説明コマンド

MSTコンフィギュレーションサブモードを開始しま
す。

spanning-tree mst configuration
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show dot1q-tunnel
IEEE 802.1Qトンネルポートに関する情報を表示するには、EXECモードで show dot1q-tunnel
コマンドを使用します。

show dot1q-tunnel [interface interface-id]

Syntax Description （任意）IEEE 802.1Qトンネリング情報を表示するインターフェイスを
指定します。有効なインターフェイスには、物理ポートとポートチャ

ネルが含まれます。

interface interface-id

Command Default なし

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

Examples
次の例では、show dot1q-tunnelコマンドの出力を示します。

Device# show dot1q-tunnel

dot1q-tunnel mode LAN Port(s)
-----------------------------
Gi1/0/1
Gi1/0/2
Gi1/0/3
Gi1/0/6
Po2

Device# show dot1q-tunnel interface gigabitethernet1/0/1

dot1q-tunnel mode LAN Port(s)
-----------------------------
Gi1/0/1
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show etherchannel
チャネルの EtherChannel情報を表示するには、ユーザ EXECモードで show etherchannelコマ
ンドを使用します。

show etherchannel [channel-group-number | {detail | port | port-channel | protocol | summary }]
| [detail | load-balance | port | port-channel | protocol | summary]

Syntax Description （任意）チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

（任意）詳細な EtherChannel情報を表示します。detail

（任意）ポートチャネル内のポート間の負荷分散

方式、またはフレーム配布方式を表示します。

load-balance

（任意）EtherChannelポートの情報を表示します。port

（任意）ポートチャネル情報を表示します。port-channel

（任意）EtherChannelで使用されるプロトコルを表
示します。

protocol

（任意）各チャネルグループのサマリーを 1行で
表示します。

summary

Command Modes ユーザ EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines チャネルグループ番号を指定しない場合は、すべてのチャネルグループが表示されます。

出力では、パッシブポートリストフィールドはレイヤ 3のポートチャネルだけで表示されま
す。このフィールドは、まだ起動していない物理ポートがチャネルグループ内で設定されてい

ること（および間接的にチャネルグループ内で唯一のポートチャネルであること）を意味し

ます。

次に、show etherchannel channel-group-number detailコマンドの出力例を示します。

Device> show etherchannel 1 detail
Group state = L2
Ports: 2 Maxports = 16
Port-channels: 1 Max Port-channels = 16
Protocol: LACP

Ports in the group:
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-------------------
Port: Gi1/0/1
------------
Port state = Up Mstr In-Bndl
Channel group = 1 Mode = Active Gcchange = -
Port-channel = Po1GC = - Pseudo port-channel = Po1
Port index = 0Load = 0x00 Protocol = LACP

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDU
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi1/0/1 SA bndl 32768 0x1 0x1 0x101 0x3D
Gi1/0/2 A bndl 32768 0x0 0x1 0x0 0x3D

Age of the port in the current state: 01d:20h:06m:04s

Port-channels in the group:
----------------------

Port-channel: Po1 (Primary Aggregator)

Age of the Port-channel = 01d:20h:20m:26s
Logical slot/port = 10/1 Number of ports = 2
HotStandBy port = null
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次に、show etherchannel channel-group-number summaryコマンドの出力例を示しま
す。

Device> show etherchannel 1 summary
Flags: D - down P - in port-channel

I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
u - unsuitable for bundling
U - in use f - failed to allocate aggregator
d - default port

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports
------+-------------+-----------+----------------------------------------
1 Po1(SU) LACP Gi1/0/1(P) Gi1/0/2(P)

次に、show etherchannel channel-group-number port-channelコマンドの出力例を示し
ます。
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Device> show etherchannel 1 port-channel
Port-channels in the group:
----------------------
Port-channel: Po1 (Primary Aggregator)
------------
Age of the Port-channel = 01d:20h:24m:50s
Logical slot/port = 10/1 Number of ports = 2
Logical slot/port = 10/1 Number of ports = 2
Port state = Port-channel Ag-Inuse
Protocol = LACP

Ports in the Port-channel:

Index Load Port EC state No of bits
------+------+------+------------------+-----------
0 00 Gi1/0/1 Active 0
0 00 Gi1/0/2 Active 0

Time since last port bundled: 01d:20h:24m:44s Gi1/0/2

次に、show etherchannel protocolコマンドの出力例を示します。

Device# show etherchannel protocol
Channel-group listing:
-----------------------
Group: 1
----------
Protocol: LACP
Group: 2
----------
Protocol: PAgP
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show interfaces rep detail
管理 VLANを含む、すべてのインターフェイスまたは指定されたインターフェイスの詳細な
Resilient Ethernet Protocol（REP）の設定およびステータスを表示するには、特権 EXECモード
で show interfaces rep detailコマンドを使用します。

show interfaces [interface-id] rep detail

構文の説明 （任意）ポート IDを表示するために使用される物理インターフェイス。interface-id

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、1つ以上のセグメントまたは 1つのインターフェイスに STCNを送信先する
ために、セグメントエッジポートで入力します。

設定を確認するには、特権 EXECモードで show interfaces rep detailコマンドを入力します。

例 次に、指定されたインターフェイスに関するREP設定とステータスを表示する例を示
します。

Device> enable
Device# show interfaces TenGigabitEthernet4/1 rep detail

TenGigabitEthernet4/1 REP enabled
Segment-id: 3 (Primary Edge)
PortID: 03010015FA66FF80
Preferred flag: No
Operational Link Status: TWO_WAY
Current Key: 02040015FA66FF804050
Port Role: Open
Blocked VLAN: <empty>
Admin-vlan: 1
Preempt Delay Timer: disabled
Configured Load-balancing Block Port: none
Configured Load-balancing Block VLAN: none
STCN Propagate to: none
LSL PDU rx: 999, tx: 652
HFL PDU rx: 0, tx: 0
BPA TLV rx: 500, tx: 4
BPA (STCN, LSL) TLV rx: 0, tx: 0
BPA (STCN, HFL) TLV rx: 0, tx: 0
EPA-ELECTION TLV rx: 6, tx: 5
EPA-COMMAND TLV rx: 0, tx: 0
EPA-INFO TLV rx: 135, tx: 136
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関連コマンド 説明コマンド

REPがHFLメッセージを送信するためのREP管理VLANを設定します。rep admin
vlan
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show l2protocol-tunnel
レイヤ 2プロトコルトンネルポートに関する情報を表示するには、EXECモードで show
l2protocol-tunnelコマンドを使用します。

show l2protocol-tunnel [interface interface-id] summary

Syntax Description （任意）プロトコルトンネリング情報を表示するインターフェイスを指

定します。有効なインターフェイスは物理ポートとポートチャネルで

す。

指定できるポートチャネルの範囲は 1～ 48です。

interface interface-id

（任意）レイヤ 2プロトコルサマリー情報だけを表示します。summary

Command Default なし

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

Usage Guidelines l2protocol-tunnelインターフェイスコンフィギュレーションコマンドを使用してアクセスまた
は IEEE 802.1Qトンネルポートのレイヤ 2プロトコルトンネリングをイネーブルにした後、次
のパラメータの一部またはすべてを設定できます。

•トンネリングするプロトコルタイプ

•シャットダウンしきい値

•ドロップしきい値

show l2protocol-tunnel interfaceコマンドを入力すると、すべてのパラメータが設定されたアク
ティブポートに関する情報だけが表示されます。

show l2protocol-tunnel summaryコマンドを入力すると、一部またはすべてのパラメータが設
定されたアクティブポートに関する情報だけが表示されます。

Examples
次に、 show l2protocol-tunnelコマンドの出力例を示します。

Device> show l2protocol-tunnel

COS for Encapsulated Packets: 5
Drop Threshold for Encapsulated Packets: 0

Port Protocol Shutdown Drop Encapsulation Decapsulation Drop
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Threshold Threshold Counter Counter Counter
---------- -------- --------- --------- ------------- ------------- -------------
Gi3/0/3 --- ---- ---- ---- ---- ----

--- ---- ---- ---- ---- ----
--- ---- ---- ---- ---- ----
pagp ---- ---- 0 242500
lacp ---- ---- 24268 242640
udld ---- ---- 0 897960

Gi3/0/4 --- ---- ---- ---- ---- ----
--- ---- ---- ---- ---- ----
--- ---- ---- ---- ---- ----
pagp 1000 ---- 24249 242700
lacp ---- ---- 24256 242660
udld ---- ---- 0 897960

Gi6/0/1 cdp ---- ---- 134482 1344820
--- ---- ---- ---- ---- ----
--- ---- ---- ---- ---- ----
pagp 1000 ---- 0 242500
lacp 500 ---- 0 485320
udld 300 ---- 44899 448980

Gi6/0/2 cdp ---- ---- 134482 1344820
--- ---- ---- ---- ---- ----
--- ---- ---- ---- ---- ----
pagp ---- 1000 0 242700
lacp ---- ---- 0 485220
udld 300 ---- 44899 448980

次に、 show l2protocol-tunnel summaryコマンドの出力例を示します。

Device> show l2protocol-tunnel summary

COS for Encapsulated Packets: 5
Drop Threshold for Encapsulated Packets: 0

Port Protocol Shutdown Drop Status
Threshold Threshold
(cdp/stp/vtp) (cdp/stp/vtp)
(pagp/lacp/udld) (pagp/lacp/udld)

------- ------------- ---------------- ---------------- ----------
Gi3/0/2 pagp lacp udld ----/----/---- ----/----/---- up
Gi4/0/3 pagp lacp udld 1000/ 500/---- ----/----/---- up
Gi9/0/1 pagp ---- ---- ----/----/---- 1000/----/---- down
Gi9/0/2 pagp ---- ---- ----/----/---- 1000/----/---- down
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show lacp
LinkAggregationControl Protocol（LACP）チャネルグループ情報を表示するには、ユーザEXEC
モードで show lacpコマンドを使用します。

show lacp [channel-group-number] {counters | internal | neighbor | sys-id}

Syntax Description （任意）チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

トラフィック情報を表示します。counters

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

LACPによって使用されるシステム識別子を表示します。システム識
別子は、LACPシステムプライオリティとデバイスMACアドレスで
構成されています。

sys-id

Command Modes ユーザ EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines show lacpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。特
定のチャネル情報を表示するには、チャネルグループ番号を指定して show lacpコマンドを入
力します。

チャネルグループを指定しない場合は、すべてのチャネルグループが表示されます。

channel-group-numberを入力すると、sys-id以外のすべてのキーワードでチャネルグループを指
定できます。

次の例では、show lacp countersユーザ EXECコマンドの出力を示します。次の表に、
この出力で表示されるフィールドについて説明します。

Device> show lacp counters
LACPDUs Marker Marker Response LACPDUs

Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group:1
Gi2/0/1 19 10 0 0 0 0 0
Gi2/0/2 14 6 0 0 0 0 0
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Table 96: show lacp countersのフィールドの説明

説明フィールド

ポートによって送受信された LACPパケット
数

LACPDUs Sentおよび Recv

ポートによって送受信された LACP Markerパ
ケット数

Marker Sentおよび Recv

ポートによって送受信された LACP Marker応
答パケット数

Marker Response Sentおよび Recv

ポートの LACPによって受信された、未知で
不正なパケット数

LACPDUs Pktsおよび Err

次に、show lacp internalコマンドの出力例を示します。

Device> show lacp 1 internal
Flags: S - Device is requesting Slow LACPDUs

F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
Gi2/0/1 SA bndl 32768 0x3 0x3 0x4 0x3D
Gi2/0/2 SA bndl 32768 0x3 0x3 0x5 0x3D

次の表に、出力されるフィールドの説明を示します。
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Table 97: show lacp internalのフィールドの説明

説明フィールド

特定のポートの状態。次に使用可能な値を示

します。

• –：ポートの状態は不明です。

• bndl：ポートがアグリゲータに接続され、
他のポートとバンドルされています。

• susp：ポートが中断されている状態で、
アグリゲータには接続されていません。

• hot-sby：ポートがホットスタンバイの状
態です。

• indiv：ポートは他のポートとバンドルで
きません。

• indep：ポートは独立状態です。バンドル
されていませんが、データトラフィック

を処理することができます。この場合、

LACPは相手側ポートで実行されていま
せん。

• down：ポートがダウンしています。

State

ポートのプライオリティ設定。ハードウェア

の制限により互換性のあるすべてのポートを

集約できない場合、LACPはポートプライオ
リティを使用してポートをスタンバイモード

にします。

LACP Port Priority

ポートに割り当てられた管理用のキー。LACP
は自動的に管理用のキー値を生成します（16
進数）。管理キーにより、他のポートととも

に集約されるポートの機能が定義されます。

ポートが他のポートと集約できるかどうかは、

ポートの物理特性（たとえば、データレート

やデュプレックス機能）と設定に指定された

制限によって決定されます。

Admin Key

ポートで使用される実行時の操作キー。LACP
は自動的に値を生成します（16進数）。

Oper Key

ポート番号。Port Number
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説明フィールド

ポートの状態変数。1つのオクテット内で個々
のビットとしてエンコードされ、次のような

意味になります。

• bit0：LACPのアクティビティ

• bit1：LACPのタイムアウト

• bit2：集約

• bit3：同期

• bit4：収集

• bit5：配信

• bit6：デフォルト

• bit7：期限切れ

上のリストでは、bit7がMSBで bit0は
LSBです。

Note

Port State

次に、show lacp neighborコマンドの出力例を示します。

Device> show lacp neighbor
Flags: S - Device is sending Slow LACPDUs F - Device is sending Fast LACPDUs

A - Device is in Active mode P - Device is in Passive mode

Channel group 3 neighbors

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/1 32768,0007.eb49.5e80 0xC 19s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

Partner’s information:

Partner Partner Partner
Port System ID Port Number Age Flags
Gi2/0/2 32768,0007.eb49.5e80 0xD 15s SP

LACP Partner Partner Partner
Port Priority Oper Key Port State
32768 0x3 0x3C

次に、show lacp sys-idコマンドの出力例を示します。

Device> show lacp sys-id
32765,0002.4b29.3a00
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システム IDは、システムプライオリティおよびシステムMACアドレスで構成されて
います。最初の 2バイトはシステムプライオリティ、最後の 6バイトはグローバルに
管理されているシステム関連の個々のMACアドレスです。
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show pagp
ポート集約プロトコル（PAgP）のチャネルグループ情報を表示するには、EXECモードで show
pagpコマンドを使用します。

show pagp [channel-group-number] {counters | dual-active | internal | neighbor}

Syntax Description （任意）チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

トラフィック情報を表示します。counters

デュアルアクティブステータスが表示されます。dual-active

内部情報を表示します。internal

ネイバーの情報を表示します。neighbor

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines show pagpコマンドを入力すると、アクティブなチャネルグループの情報が表示されます。非
アクティブポートチャネルの情報を表示するには、チャネルグループ番号を指定してshowpagp
コマンドを入力します。

Examples
次に、show pagp 1 countersコマンドの出力例を示します。

Device> show pagp 1 counters
Information Flush

Port Sent Recv Sent Recv
----------------------------------------
Channel group: 1
Gi1/0/1 45 42 0 0
Gi1/0/2 45 41 0 0

次に、show pagp dual-activeコマンドの出力例を示します。

Device> show pagp dual-active
PAgP dual-active detection enabled: Yes
PAgP dual-active version: 1.1

Channel group 1
Dual-Active Partner Partner Partner

Port Detect Capable Name Port Version
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Gi1/0/1 No -p2 Gi3/0/3 N/A
Gi1/0/2 No -p2 Gi3/0/4 N/A

<output truncated>

次に、show pagp 1 internal コマンドの出力例を示します。

Device> show pagp 1 internal
Flags: S - Device is sending Slow hello. C - Device is in Consistent state.

A - Device is in Auto mode.
Timers: H - Hello timer is running. Q - Quit timer is running.

S - Switching timer is running. I - Interface timer is running.

Channel group 1
Hello Partner PAgP Learning Group

Port Flags State Timers Interval Count Priority Method Ifindex
Gi1/0/1 SC U6/S7 H 30s 1 128 Any 16
Gi1/0/2 SC U6/S7 H 30s 1 128 Any 16

次に、show pagp 1 neighborコマンドの出力例を示します。

Device> show pagp 1 neighbor

Flags: S - Device is sending Slow hello. C - Device is in Consistent state.
A - Device is in Auto mode. P - Device learns on physical port.

Channel group 1 neighbors
Partner Partner Partner Partner Group

Port Name Device ID Port Age Flags Cap.
Gi1/0/1 -p2 0002.4b29.4600 Gi01//1 9s SC 10001
Gi1/0/2 -p2 0002.4b29.4600 Gi1/0/2 24s SC 10001
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show platform etherchannel
プラットフォーム依存 EtherChannel情報を表示するには、特権 EXECモードで show platform
etherchannelコマンドを使用します。

show platform etherchannel channel-group-number {group-mask | load-balance mac src-mac
dst-mac [ip src-ip dst-ip [port src-port dst-port]]} [switch switch-number]

Syntax Description チャネルグループ番号。

指定できる範囲は 1～ 48です。

channel-group-number

EtherChannelグループマスクを表示します。group-mask

EtherChannelロードバランシングのハッシュアルゴリズムをテストし
ます。

load-balance

送信元と宛先のMACアドレスを指定します。mac src-mac
dst-mac

（任意）送信元と宛先の IPアドレスを指定します。ip src-ip dst-ip

（任意）送信元と宛先のレイヤポート番号を指定します。port src-port
dst-port

（任意）スタックメンバを指定します。switch
switch-number

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show platform pm
プラットフォーム依存のポートマネージャ情報を表示するには、特権 EXECモードで show
platform pmコマンドを使用します。

show platform pm {etherchannel channel-group-number group-mask | interface-numbers |
port-data interface-id | port-state}

Syntax Description 指定されたチャネルグループの EtherChannelグループマ
スクテーブルを表示します。

指定できる範囲は 1～ 48です。

etherchannel channel-group-number
group-mask

インターフェイス番号情報を表示します。interface-numbers

指定されたインターフェイスのポートデータ情報を表示し

ます。

port-data interface-id

ポートの状態情報を表示します。port-state

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。

テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないでくださ

い。
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show rep topology
セグメント、またはセグメント内のプライマリおよびセカンダリエッジポートを含むすべての

セグメントの Resilient Ethernet Protocol（REP）トポロジ情報を表示するには、特権 EXECモー
ドで show rep topologyコマンドを使用します。

show rep topology [segment segment-id] [archive] [detail]

構文の説明 （任意）REPトポロジ情報を表示するセグメントを指定します。
セグメント IDの範囲は 1～ 1024です。

segment segment-id

（任意）セグメントの前のトポロジを表示します。このキーワー

ドは、リンク障害のトラブルシューティングに役立ちます。

archive

（任意）REPトポロジの詳細情報を表示します。detail

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例 次に、show rep topologyコマンドの出力例を示します。

Device# show rep topology

REP Segment 1
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Te5/4 Pri Open
10.64.106.228 Te3/4 Open
10.64.106.228 Te3/3 Open
10.64.106.67 Te4/3 Open
10.64.106.67 Te4/4 Alt
10.64.106.63 Te4/4 Sec Open

REP Segment 3
BridgeName PortName Edge Role
---------------- ---------- ---- ----
10.64.106.63 Gi50/1 Pri Open
SVT_3400_2 Gi0/3 Open
SVT_3400_2 Gi0/4 Open
10.64.106.68 Gi40/2 Open
10.64.106.68 Gi40/1 Open
10.64.106.63 Gi50/2 Sec Alt

次に、show rep topology detailコマンドの出力例を示します。

Device# show rep topology detail

REP Segment 1
10.64.106.63, Te5/4 (Primary Edge)
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Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 010
Port Priority: 000
Neighbor Number: 1 / [-6]

10.64.106.228, Te3/4 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 010
Port Priority: 000
Neighbor Number: 2 / [-5]

10.64.106.228, Te3/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b1b.1f20
Port Number: 00E
Port Priority: 000
Neighbor Number: 3 / [-4]

10.64.106.67, Te4/3 (Intermediate)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1800
Port Number: 008
Port Priority: 000
Neighbor Number: 4 / [-3]

10.64.106.67, Te4/4 (Intermediate)
Alternate Port, some vlans blocked
Bridge MAC: 0005.9b2e.1800
Port Number: 00A
Port Priority: 000
Neighbor Number: 5 / [-2]

10.64.106.63, Te4/4 (Secondary Edge)
Open Port, all vlans forwarding
Bridge MAC: 0005.9b2e.1700
Port Number: 00A
Port Priority: 000
Neighbor Number: 6 / [-1]
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show spanning-tree
指定されたスパニングツリーインスタンスのスパニングツリー情報を表示するには、特権

EXECモードで show spanning-treeコマンドを使用します。

show spanning-tree [bridge-group] [ active | backbonefast | blockedports | bridge [id] | detail |
inconsistentports | instances | interface interface-type interface-number | mst [ list | configuration
[digest] ] | pathcost method | root | summary [totals] | uplinkfast | vlan vlan-id ]

Syntax Description （任意）ブリッジグループ番号を指定します。指定できる範囲は 1
～ 255です。

bridge-group

（任意）アクティブインターフェイスに関するスパニングツリー情

報だけを表示します。

active

（任意）スパニングツリーBackboneFastステータスを表示します。backbonefast

（任意）ブロックされたポート情報を表示します。blockedports

（任意）このスイッチのステータスおよび設定を表示します。bridge

（任意）ステータスおよび設定の詳細を表示します。detail

（任意）不整合ポートに関する情報を表示します。inconsistentports

（任意）最大 STPインスタンスに関する情報を表示します。instances

（任意）インターフェイスのタイプおよび番号を指定します。各イ

ンターフェイス識別子は、前後のものとの区切りを示すためにス

ペースを使用して入力します。インターフェイスの範囲は入力でき

ません。有効なインターフェイスには、物理ポートおよび仮想LAN
（VLAN）があります。有効な値については、「使用上のガイドラ
イン」を参照してください。

interface interface-type
interface-number

（任意）複数のスパニングツリーを指定します。mst

（任意）複数のスパニングツリーインスタンスのリストを指定しま

す。

list

（任意）マルチスパニングツリーの現在のリージョン設定を表示し

ます。

configuration digest

（任意）使用されているデフォルトパスコスト計算方式を表示し

ます。有効な値については、「使用上のガイドライン」セクション

を参照してください。

pathcost method

（任意）ルートスイッチのステータスおよび設定を表示します。root
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（任意）ポートステートのサマリーを指定します。summary

（任意）スパニングツリーステートセクションのすべての行を表

示します。

totals

（任意）スパニングツリー UplinkFastステータスを表示します。uplinkfast

（任意）VLAN IDを指定します。指定できる範囲は 1～ 4094で
す。

vlan-idの値を省略すると、このコマンドはすべての VLANのスパ
ニングツリーインスタンスに適用されます。

vlan vlan-id

（任意）スパニングツリーブリッジを識別します。id

（任意）インターフェイスに関連付けられたイーサネットチャネル

を識別します。

port-channel number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines show spanning-treeコマンドで使用できるキーワードおよび引数は、ご使用のプラットフォー
ムおよび設置されて動作可能なネットワークモジュールによって異なります。

257～ 282の port-channel number値は、コンテントスイッチングモジュール（CSM）および
ファイアウォールサービスモジュール（FWSM）でのみサポートされています。

interface-number引数では、モジュールおよびポート番号を指定します。interface-numberの有
効な値は、指定するインターフェイスタイプと、使用するシャーシおよびモジュールによって

異なります。たとえば、13スロットシャーシに48ポート10/100BASE-Tイーサネットモジュー
ルが搭載されている場合に、ギガビットイーサネットインターフェイスを指定すると、モ

ジュール番号の有効値は 2～ 13、ポート番号の有効値は 1～ 48になります。

多数のVLANが存在し、スパニングツリーのアクティブステートをチェックする場合は、show
spanning-tree summary totalコマンドを入力します。VLANのリストをスクロールしなくても
VLANの総数を表示できます。

キーワード pathcoast methodの有効値は次のとおりです。

• append：（アペンド動作をサポートしている）URLにリダイレクト出力をアペンドしま
す。

• begin：一致した行から開始します。

• exclude：一致した行を除外します。
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• include：一致した行を含みます。

• redirect：URLに出力をリダイレクトします。

• tee：URLに出力をコピーします。

VLANまたはインターフェイスに対して show spanning-treeコマンドを実行すると、スイッチ
ルータは VLANまたはインターフェイスのさまざまなポートステートを表示します。スパニ
ングツリーの有効なポートステートは、learning、forwarding、blocking、disabled、および loopback
です。

Device#
show spanning-tree
VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32769

Address 5c71.0dfe.8380
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 5c71.0dfe.8380
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
------------------- ---- --- --------- -------- --------------------------------
Gi1/0/1 Desg FWD 20000 128.1 P2p
Gi1/0/18 Desg FWD 20000 128.18 P2p
Gi1/0/21 Desg FWD 20000 128.21 P2p
Te1/0/25 Desg FWD 20000 128.25 P2p
Te1/0/37 Desg FWD 2000 128.37 P2p
Te1/0/38 Desg FWD 2000 128.38 P2p
Te1/0/45 Desg FWD 20000 128.45 P2p
Te1/0/48 Desg FWD 20000 128.48 P2p

ポートステートの定義については、以下の表を参照してください。

Table 98: show spanning-tree vlanコマンドのポートステート

定義フィールド

ブロック：ポートがBPDUパケットを送信およびリッスンしているが、トラフィッ
クを転送していない。

BLK

無効：ポートがBPDUパケットを送信およびリッスンしておらず、トラフィック
を転送していない。

DIS

転送：ポートがBPDUパケットを送信およびリッスンし、トラフィックを転送し
ている。

FWD

ループバック：ポートが自身の BPDUパケットを再受信する。LBK

リスニング：ポートスパニングツリーが最初にルートブリッジ用のBPDUパケッ
トのリスニングを開始する。

LIS
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定義フィールド

ラーニング：ポートが BPDUパケットのプロポーザルビットを設定し、送信す
る。

LRN

次の例では、インターフェイス情報のサマリーを表示する方法を示します。

Device#
show spanning-tree
VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32769

Address 6cb2.ae4a.4fc0
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 6cb2.ae4a.4fc0
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
------------------- ---- --- --------- -------- --------------------------------
Fif1/0/17 Desg FWD 2000 128.17 P2p
Fif1/0/19 Desg FWD 800 128.19 P2p
Fif1/0/21 Desg FWD 2000 128.21 P2p
Fif1/0/23 Desg FWD 2000 128.23 P2p
TwoH1/0/42 Desg FWD 500 128.42 P2p
Fou1/0/44 Desg FWD 50 128.44 P2p
Fif2/0/17 Back BLK 2000 128.185 P2p
Fif2/0/19 Back BLK 800 128.187 P2p
Fif2/0/21 Back BLK 2000 128.189 P2p
Fif2/0/23 Back BLK 2000 128.191 P2p
Fou2/0/43 Desg FWD 50 128.211 P2p
Fou2/0/44 Back BLK 50 128.212 P2p
Hu5/0/13 Desg FWD 500 128.685 P2p
Hu5/0/15 Desg FWD 500 128.687 P2p
Hu5/0/21 Back BLK 500 128.693 P2p
Hu5/0/23 Back BLK 500 128.695 P2p
Fou6/0/27 Back BLK 50 128.867 P2p
Hu6/0/29 Desg FWD 200 128.869 P2p
Hu6/0/30 Back BLK 200 128.870 P2p

次の表に、この例で表示されるフィールドについて説明します。

Table 99: show spanning-treeコマンド出力のフィールド

定義フィールド

ポート IDおよびプライオリティ番号Port ID Prio.Nbr

ポートコストCost

ステータス情報。Sts

次に、現在のブリッジのスパニングツリー情報だけを表示する例を示します。
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Device# show spanning-tree bridge

Hello Max Fwd
Vlan Bridge ID Time Age Dly Protocol
---------------- --------------------------------- ----- --- --- --------
VLAN0001 32769 (32768, 1) 5c71.0dfe.8380 2 20 15 rstp

次に、インターフェイスに関する詳細情報を表示する例を示します。

Device#
show spanning-tree detail
VLAN0001 is executing the rstp compatible Spanning Tree protocol
Bridge Identifier has priority 32768, sysid 1, address 5c71.0dfe.8380
Configured hello time 2, max age 20, forward delay 15, transmit hold-count 6
We are the root of the spanning tree
Topology change flag not set, detected flag not set
Number of topology changes 27 last change occurred 4d19h ago

from TenGigabitEthernet1/0/48
Times: hold 1, topology change 35, notification 2

hello 2, max age 20, forward delay 15
Timers: hello 0, topology change 0, notification 0, aging 300

Port 1 (GigabitEthernet1/0/1) of VLAN0001 is designated forwarding
Port path cost 20000, Port priority 128, Port Identifier 128.1.
Designated root has priority 32769, address 5c71.0dfe.8380
Designated bridge has priority 32769, address 5c71.0dfe.8380
Designated port id is 128.1, designated path cost 0
Timers: message age 0, forward delay 0, hold 0
Number of transitions to forwarding state: 1
Link type is point-to-point by default
BPDU: sent 208695, received 1

Port 18 (GigabitEthernet1/0/18) of VLAN0001 is designated forwarding
!
!
<<output truncated>>

次に、ポートステートのサマリーを表示する例を示します。

Device#
show spanning-tree summary
Switch is in rapid-pvst mode
Root bridge for: VLAN0001
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is enabled but inactive in rapid-pvst mode
Configured Pathcost method used is long

Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
VLAN0001 1 0 0 26 27
---------------------- -------- --------- -------- ---------- ----------
1 vlan 1 0 0 26 27

次の例では、スパニングツリーステートセクションのすべての行を表示する方法を示

します。
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Device#
show spanning-tree summary total Switch is in rapid-pvst mode
Root bridge for: VLAN0001
Extended system ID is enabled
Portfast Default is disabled
PortFast BPDU Guard Default is disabled
Portfast BPDU Filter Default is disabled
Loopguard Default is disabled
EtherChannel misconfig guard is enabled
UplinkFast is disabled
BackboneFast is enabled but inactive in rapid-pvst mode
Configured Pathcost method used is long

Name Blocking Listening Learning Forwarding STP Active
---------------------- -------- --------- -------- ---------- ----------
1 vlan 1 0 0 26 27

次に、特定の VLANのスパニングツリーに関する情報を表示する例を示します。

Device#
show spanning-tree vlan 200
VLAN0001
Spanning tree enabled protocol rstp
Root ID Priority 32769

Address 5c71.0dfe.8380
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 5c71.0dfe.8380
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
------------------- ---- --- --------- -------- --------------------------------
Gi1/0/1 Desg FWD 20000 128.1 P2p
Gi1/0/18 Desg FWD 20000 128.18 P2p
Gi1/0/21 Desg FWD 20000 128.21 P2p
Te1/0/25 Desg FWD 20000 128.25 P2p
Te1/0/37 Desg FWD 2000 128.37 P2p
Te1/0/38 Desg FWD 2000 128.38 P2p
Te1/0/45 Desg FWD 20000 128.45 P2p
Te1/0/48 Desg FWD 20000 128.48 P2p
!
!
<<output truncated>>

次の表に、この例で表示されるフィールドについて説明します。

Table 100: show spanning-tree vlanコマンドの出力フィールド

定義フィールド

現在の802.1wロール。有効値は、Boun（boundary）、Desg（designated）、Root、
Altn（alternate）、および Back（backup）です。

Role

スパニングツリーステート：有効値は BKN*（broken）1、BLK（blocking）、
DWN（down）、LTN（listening）、LBK（listening）、LRN（learning）、および
FWD（learning）です。

Sts
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定義フィールド

ポートコストCost

ポートプライオリティとポート番号で構成されるポート IDPrio.Nbr

ステータス情報。有効値は次のとおりです。

• P2p/Shr：スパニングツリーは、このインターフェイスを（共有された）ポ
イントツーポイントインターフェイスと見なします。

• Edge：PortFastが設定され（defaultコマンドをグローバルに使用して、また
は直接インターフェイス上でのいずれか）、BPDUは受信されていません。

• *ROOT_Inc、*LOOP_Inc、*PVID_Inc、および *TYPE_Inc：ポートは不整合
のため故障状態（BKN*）です。ポートは（それぞれ）ルート不整合、ルー
プガード不整合、PVID（ポートVLAN ID）不整合、またはタイプ不整合で
す。

• Bound(type)：MSTモードで、境界ポートを識別し、ネイバーのタイプ（STP、
RSTP、または PVST）を指定します。

• Peer(STP)：PVRST rapid-pvstモードで、前のバージョンの 802.1Dブリッジ
に接続されているポートを識別します。

Status

1 *については、ステータスフィールドの定義を参照
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show spanning-tree mst
マルチスパニングツリー（MST）プロトコルを表示するには、特権 EXECモードで show
spanning-tree mstコマンドを使用します。

show spanning-tree mst [ configuration [digest] | instance-id-number ] [ interface interface ] [
detail ] [ service instance ]

Syntax Description （任意）インスタンス ID番号。有効な範囲は 0～ 4094です。instance-id-number

（任意）MSTプロトコルに関する詳細情報を表示します。detail

（任意）インターフェイスに関する情報を表示します。有効な数値につ

いては、「“使用上のガイドライン”」セクションを参照してください。
interface

（任意）リージョンコンフィギュレーション情報を表示します。configuration

（任意）現在のMST設定 ID（MSTCI）に含まれるMessage Digest 5
（MD5）アルゴリズムに関する情報を表示します。

digest

（任意）インターフェイスタイプに関する情報を表示します。interface

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines interface引数の有効値は、指定したインターフェイスタイプおよび使用されているシャーシお
よびモジュールによって決まります。たとえば、13スロットシャーシに48ポート10/100BASE-T
イーサネットモジュールが搭載されている場合に、ギガビットイーサネットインターフェイ

スを指定すると、モジュール番号の有効値は 2～ 13、ポート番号の有効値は 1～ 48になりま
す。

port-channel numberの有効値は、1～ 282の範囲の最大 64個の値です。257～ 282の
port-channelnumber値は、コンテントスイッチングモジュール（CSM）およびファイアウォー
ルサービスモジュール（FWSM）でのみサポートされています。

vlanの有効値は 1～ 4094です。

show spanning-tree mst configuration コマンドの出力表示に、警告メッセージが表示されるこ
とがあります。このメッセージは、セカンダリ VLANを、関連付けられているプライマリ
VLANと同じインスタンスにマッピングしなかった場合に表示されます。表示には、関連付け
られているプライマリVLANと同じインスタンスにマッピングされていないセカンダリVLAN
のリストが含まれます。警告メッセージは次のとおりです。
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These secondary vlans are not mapped to the same instance as their primary:
-> 3

出力がポート単位で同時に標準ブリッジと先行標準プリッジの両方に適用される場合、show
spanning-tree mst configuration digest コマンドの出力表示に、2つの異なるダイジェストが表
示されます。

先行標準のPortFastブリッジプロトコルデータユニット（BPDU）だけを送信するようにポー
トを設定する場合、先行標準フラグが show spanning-treeコマンドに表示されます。先行標準
フラグの種類は次のとおりです。

• Pre-STDまたはpre-standard（長形式）：ポートが先行標準BPDUを送信するように設定さ
れている場合、およびこのインターフェイス上で先行標準ネイバーブリッジが検出された

場合に、このフラグが表示されます。

• Pre-STD-Cfまたは pre-standard (config)（長形式）：先行標準 BPDUを送信するようにポー
トを設定し、そのポートで先行標準BPDUが受信されない場合、自動検出メカニズムが失
敗した場合、または先行標準ネイバーが存在しない場合に設定が間違っている場合、この

フラグが表示されます。

• Pre-STD-Rxまたは pre-standard (rcvd)（長形式）：先行標準 BPDUがポートで受信され、
先行標準BPDUを送信するようにポートを設定していない場合に、このフラグが表示され
ます。ポートは先行標準BPDUを送信しますが、先行標準ネイバーとのやりとりを自動検
出メカニズムだけに依存しないようにポートの設定を変更することを推奨します。

設定が先行標準に適合していない場合（たとえば、単一のMSTインスタンス IDが 16以上の
場合）、先行標準ダイジェストは計算されず、次の出力が表示されます。

Device# show spanning-tree mst configuration digest

Name [region1]
Revision 2 Instances configured 3
Digest 0x3C60DBF24B03EBF09C5922F456D18A03
Pre-std Digest N/A, configuration not pre-standard compatible

MST BPDUには、リージョン名、リージョンリビジョン、およびMSTコンフィギュレーショ
ンの VLANとインスタンス間マッピングのMD5ダイジェストで構成されるMSTCIが含まれ
ます。

出力の説明については、show spanning-tree mst コマンドフィールド説明の表を参照してくだ
さい。

Examples
次に、リージョン設定に関する情報を表示する例を示します。

Device# show spanning-tree mst configuration

Name [train]
Revision 2702
Instance Vlans mapped
-------- ---------------------------------------------------------------------
0 1-9,11-19,21-29,31-39,41-4094
1 10,20,30,40
-------------------------------------------------------------------------------
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次に、追加のMSTプロトコル値を表示する例を示します。
Device# show spanning-tree mst 3 detail

###### MST03 vlans mapped: 3,3000-3999
Bridge address 0002.172c.f400 priority 32771 (32768 sysid 3)
Root this switch for MST03
GigabitEthernet1/1 of MST03 is boundary forwarding
Port info port id 128.1 priority 128
cost 20000
Designated root address 0002.172c.f400 priority 32771
cost 0
Designated bridge address 0002.172c.f400 priority 32771 port
id 128.1
Timers: message expires in 0 sec, forward delay 0, forward transitions 1
Bpdus (MRecords) sent 4, received 0
FastEthernet4/1 of MST03 is designated forwarding
Port info port id 128.193 priority 128 cost
200000
Designated root address 0002.172c.f400 priority 32771
cost 0
Designated bridge address 0002.172c.f400 priority 32771 port id
128.193
Timers: message expires in 0 sec, forward delay 0, forward transitions 1
Bpdus (MRecords) sent 254, received 1
FastEthernet4/2 of MST03 is backup blocking
Port info port id 128.194 priority 128 cost
200000
Designated root address 0002.172c.f400 priority 32771
cost 0
Designated bridge address 0002.172c.f400 priority 32771 port id
128.193
Timers: message expires in 2 sec, forward delay 0, forward transitions 1
Bpdus (MRecords) sent 3, received 252

次に、現在のMSTCIに含まれているMD5ダイジェストを表示する例を示します。
Device# show spanning-tree mst configuration digest

Name [mst-config]
Revision 10 Instances configured 25
Digest 0x40D5ECA178C657835C83BBCB16723192
Pre-std Digest 0x27BF112A75B72781ED928D9EC5BB4251

Related Commands 説明コマンド

任意のMSTインスタンスのパスコストおよびポートプラ
イオリティパラメータを設定します。

spanning-tree mst

Cisco 7600シリーズルータ上のすべてのインスタンスに対
して転送遅延タイマーを設定します。

spanning-tree mst forward-time

Cisco 7600シリーズルータ上のすべてのインスタンスに対
してハロータイム遅延タイマーを設定します。

spanning-tree mst hello-time

BPDUが廃棄される前に領域内で可能なホップカウントを
指定します。

spanning-tree mst max-hops
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show udld
すべてのポートまたは指定されたポートの単方向リンク検出（UDLD）の管理ステータスおよ
び動作ステータスを表示するには、ユーザ EXECモードで show udldコマンドを使用します。

show udld [Auto-Template | Capwap | GigabitEthernet | GroupVI | InternalInterface
| Loopback | Null | Port-channel | TenGigabitEthernet | Tunnel | Vlan]
interface_number
show udld neighbors

構文の説明 （任意）自動テンプレートインターフェイスの UDLD
動作ステータスを表示します。範囲は 1～ 999です。

Auto-Template

（任意）CAPWAPインターフェイスの UDLD動作ス
テータスを表示します。指定できる範囲は 0～
2147483647です。

Capwap

（任意）GigabitEthernetインターフェイスの UDLD動
作ステータスを表示します。範囲は 0～ 9です。

GigabitEthernet

（任意）グループ仮想インターフェイスの UDLD動作
ステータスを表示します。範囲は 1～ 255です。

GroupVI

（任意）内部インターフェイスの UDLD動作ステータ
スを表示します。範囲は 0～ 9です。

InternalInterface

（任意）ループバックインターフェイスのUDLD動作
ステータスを表示します。指定できる範囲は 0～
2147483647です。

Loopback

（任意）nullインターフェイスの UDLD動作ステータ
スを表示します。

Null

（任意）イーサネットチャネルインターフェイスの

UDLD動作ステータスを表示します。

指定できる範囲は 1～ 48です。

Port-channel

（任意）10ギガビットイーサネットインターフェイス
の UDLD動作ステータスを表示します。範囲は 0～ 9
です。

TenGigabitEthernet

（任意）トンネルインターフェイスの UDLD動作ス
テータスを表示します。指定できる範囲は 0～
2147483647です。

Tunnel

（任意）VLANインターフェイスの UDLD動作ステー
タスを表示します。指定できる範囲は 1～ 4095です。

Vlan
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（任意）インターフェイスの IDおよびポート番号で
す。有効なインターフェイスとしては、物理ポート、

VLAN、ポートチャネルなどがあります。

interface-id

（任意）ネイバー情報だけを表示します。neighbors

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン インターフェイス IDを入力しない場合は、すべてのインターフェイスの管理上および運用上
の UDLDステータスが表示されます。

次の例では、show udld interface-idコマンドの出力を示します。ここでは、UDLDは
リンクの両端でイネーブルに設定されていて、リンクが双方向であることをUDLDが
検出します。次の表に、この出力で表示されるフィールドについて説明します。

Device> show udld gigabitethernet2/0/1
Interface gi2/0/1
---
Port enable administrative configuration setting: Follows device default
Port enable operational state: Enabled
Current bidirectional state: Bidirectional
Current operational state: Advertisement - Single Neighbor detected
Message interval: 60
Time out interval: 5
Entry 1
Expiration time: 146
Device ID: 1
Current neighbor state: Bidirectional
Device name: Switch-A
Port ID: Gi2/0/1
Neighbor echo 1 device: Switch-B
Neighbor echo 1 port: Gi2/0/2
Message interval: 5
CDP Device name: Switch-A

表 101 : show udldのフィールドの説明

説明フィールド

UDLDに設定されたローカルデバイスのイン
ターフェイス。

Interface
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説明フィールド

ポートでの UDLDの設定方法。UDLDがイ
ネーブルまたはディセーブルの場合、ポート

のイネーブル設定は運用上のイネーブルステー

トと同じです。それ以外の場合、イネーブル

動作設定は、グローバルなイネーブル設定に

よって決まります。

Port enable administrative configuration setting

このポートで UDLDが実際に稼働しているか
どうかを示す動作ステート。

Port enable operational state

リンクの双方向ステート。リンクがダウンし

ているか、または UDLD非対応デバイスに接
続されている場合は、unknownステートが表
示されます。リンクが UDLD対応デバイスに
通常どおり双方向接続されている場合は、

bidirectionalステートが表示されます。その他
の値が表示されている場合は、正しく配線さ

れていません。

Current bidirectional state

UDLDステートマシンの現在のフェーズ。通
常の双方向リンクの場合、多くは、ステート

マシンはアドバタイズフェーズです。

Current operational state

ローカルデバイスからアドバタイズメッセー

ジを送信する頻度。単位は秒です。

Message interval

検出ウィンドウ中に、UDLDがネイバーデバ
イスからのエコーを待機する期間（秒）。

Time out interval

最初のキャッシュエントリの情報。このエン

トリには、ネイバーから受信されたエコー情

報のコピーが格納されます。

Entry 1

このキャッシュエントリの期限が切れるまで

の存続期間（秒）。

Expiration time

ネイバーデバイスの ID。Device ID

ネイバーの現在の状態。ローカルデバイスお

よびネイバー装置の両方で UDLDが通常どお
り稼働している場合、ネイバーステートおよ

びローカルステートは双方向です。リンクが

ダウンしているか、またはネイバーが UDLD
対応でない場合、キャッシュエントリは表示

されません。

Current neighbor state
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説明フィールド

装置名またはネイバーのシステムシリアル番

号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

デバイス名

UDLDに対してイネーブルに設定されたネイ
バーのポート ID。

Port ID

エコーの送信元であるネイバーのネイバーデ

バイス名。

Neighbor echo 1 device

エコーの送信元であるネイバーのポート番号

ID。
Neighbor echo 1 port

ネイバーがアドバタイズメッセージを送信す

る速度（秒）。

Message interval

CDPデバイス名またはシステムシリアル番
号。装置名が設定されていないか、またはデ

フォルト（Switch）に設定されている場合、シ
ステムのシリアル番号が表示されます。

CDP device name

次に、show udld neighborsコマンドの出力例を示します。

Device> enable
Device# show udld neighbors
Port Device Name Device ID Port-ID OperState
-------- -------------------- ---------- -------- --------------
Gi2/0/1 Switch-A 1 Gi2/0/1 Bidirectional
Gi3/0/1 Switch-A 2 Gi3/0/1 Bidirectional
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spanning-tree backbonefast
BackboneFastをイネーブルにして、スイッチ上のブロックされたポートを即座にリスニング
モードに切り替えられるようにするには、グローバルコンフィギュレーションモードで

spanning-tree backbonefastコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

spanning-tree backbonefast
no spanning-tree backbonefast

Syntax Description このコマンドには、引数またはキーワードはありません。

Command Default BackboneFastはディセーブルです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines イーサネットスイッチネットワークモジュールを含む Ciscoデバイスすべてで BackboneFast
をイネーブルにする必要があります。BackboneFastは、スパニングツリーのトポロジ変更後、
ネットワークバックボーンに高速コンバージェンスを提供します。これにより、スイッチは間

接リンク障害を検出し、通常のスパニングツリールールを使用している場合よりも早く、スパ

ニングツリーの再設定を開始できるようになります。

設定を確認するには、show spanning-tree特権 EXECコマンドを使用します。

Examples
次に、デバイスで BackboneFastをイネーブルにする例を示します。

Device(config)# spanning-tree backbonefast

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree
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spanning-tree bpdufilter
インターフェイス上でブリッジプロトコルデータユニット（BPDU）フィルタリングをイネー
ブルにするには、インターフェイスコンフィギュレーションモードまたはテンプレートコン

フィギュレーションモードで spanning-tree bpdufilterコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

spanning-tree bpdufilter { enable | disable }
no spanning-tree bpdufilter

Syntax Description インターフェイスでの BPDUフィルタリングをイネーブルにします。enable

インターフェイスでのBPDUフィルタリングをディセーブルにします。disable

Command Default spanning-tree portfast edge bpdufilter defaultコマンドの入力時点ですでに設定されている設
定。

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines

spanning-tree bpdufilter enableコマンドを入力するときは注意してください。インターフェイ
ス上でBPDUフィルタリングをイネーブルにすることは、このインターフェイスのスパニング
ツリーをディセーブルにすることと類似しています。このコマンドを正しく使用しない場合、

ブリッジングループが発生する可能性があります。

Caution

spanning-tree bpdufilter enableコマンドを入力して BPDUフィルタリングをイネーブルにする
と、PortFast設定が無効になります。

すべてのサービスプロバイダーエッジスイッチにレイヤ 2プロトコルトンネリングを設定す
る場合は、spanning-tree bpdufilter enableコマンドを入力して、802.1Qトンネルポート上でス
パニングツリー BPDUフィルタリングをイネーブルにする必要があります。

BPDUフィルタリングにより、ポートはBPDUを送受信できなくなります。この設定は、イン
ターフェイスがトランキングであるかどうかに関係なく、そのインターフェイス全体に適用で

きます。このコマンドには次の 3つの状態があります。
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• spanning-tree bpdufilter enable：インターフェイス上の BPDUフィルタリングを無条件に
イネーブルにします。

• spanning-tree bpdufilter disable：インターフェイス上の BPDUフィルタリングを無条件に
ディセーブルにします。

• no spanning-tree bpdufilter：動作中の PortFastインターフェイスに spanning-tree portfast
bpdufilter defaultコマンドが設定されている場合、そのインターフェイスで BPDUフィル
タリングをイネーブルにします。

PortFast用に設定済みのすべてのポートで BPDUフィルタリングをイネーブルにするには、
spanning-tree portfast bpdufilter defaultコマンドを使用します。

Examples
次に、現在のインターフェイス上で BPDUフィルタリングをイネーブルにする例を示
します。

Device(config-if)# spanning-tree bpdufilter enable
Device(config-if)#

次に、インターフェイステンプレートを使用してインターフェイスでBPDUフィルタ
リングをイネーブルにする例を示します。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# spanning-tree bpdufilter enable
Device(config-template)# end

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示しま

す。

show spanning-tree

すべての PortFastポートで、BPDUフィルタリングを
デフォルトでイネーブルにします。

spanning-tree portfast edge bpdufilter
default
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spanning-tree bpduguard
インターフェイス上でブリッジプロトコルデータユニット（BPDU）ガードをイネーブルに
するには、インターフェイスコンフィギュレーションモードおよびテンプレートコンフィギュ

レーションモードで spanning-tree bpduguardコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

spanning-tree bpduguard { enable | disable }
no spanning-tree bpduguard

Syntax Description インターフェイス上での BPDUガードをイネーブルにします。enable

インターフェイス上でのBPDUガードをディセーブルにします。disable

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines BPDUガードを使用すると、ポートはBPDUを受信できなくなります。通常、この機能は、ア
クセスポートがスパニングツリーに参加しないようにネットワーク管理者によって設定され

るサービスプロバイダーの環境で使用されます。ポートが引き続きBPDUを受信する場合は、
保護対策としてポートが error-disabledステートに置かれます。このコマンドには次の 3つの状
態があります。

• spanning-tree bpduguard enable：インターフェイスでBPDUガードを無条件でイネーブル
にします。

• spanning-tree bpduguard disable：インターフェイスで BPDUガードを無条件でディセー
ブルにします。

• no spanning-tree bpduguard：インターフェイスが PortFast動作ステートにある場合、およ
び spanning-tree portfast bpduguard defaultコマンドが設定されている場合、インターフェ
イス上で BPDUガードがイネーブルになります。

Examples
次の例では、インターフェイス上で BPDUガードをイネーブルにする方法を示しま
す。

Device(config-if)# spanning-tree bpduguard enable
Device(config-if)#
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次に、インターフェイステンプレートを使用してインターフェイスでBPDUガードを
イネーブルにする例を示します。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# spanning-tree bpduguard enable
Device(config-template)# end

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示しま

す。

show spanning-tree

すべての PortFastポートで、BPDUガードをデフォル
トでイネーブルにします。

spanning-tree portfast edge bpduguard
default
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spanning-tree bridge assurance
デバイスのすべてのネットワークポートで Bridge Assuranceをイネーブルにするには、グロー
バルコンフィギュレーションモードで spanning-tree bridge assuranceコマンドを使用します。
Bridge Assuranceをディセーブルにするには、このコマンドの no形式を使用します。

spanning-tree bridge assurance
no spanning-tree bridge assurance

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default Bridge Assuranceはイネーブルになっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines BridgeAssuranceは、単方向リンク障害または他のソフトウェア障害、およびスパニングツリー
アルゴリズムの停止後もデータトラフィックを転送し続けているデバイスから、ネットワーク

を保護します。

BridgeAssuranceは、ポイントツーポイントリンクであるスパニングツリーネットワークポー
トでのみイネーブルになります。Bridge Assuranceはリンクの両端で常にイネーブルにする必
要があります。リンクの一端のデバイスで Bridge Assuranceがイネーブルであっても、他端の
デバイスが Bridge Assuranceをサポートしていない、または Bridge Assuranceがイネーブルで
はない場合、接続ポートはブロックされます。

Bridge Assuranceをディセーブルにすると、すべての設定済みネットワークポートが標準のス
パニングツリーポートとして動作します。

Examples
次に、スイッチのすべてのネットワークポートでBridgeAssuranceをイネーブルにする
例を示します。

Device(config)#
spanning-tree bridge assurance
Device(config)#

次に、スイッチのすべてのネットワークポートでBridgeAssuranceをディセーブルにす
る例を示します。

Device(config)#
no spanning-tree bridge assurance
Device(config)#
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Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree
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spanning-tree cost
スパニングツリープロトコル（STP）計算に使用するインターフェイスのパスコストを設定す
るには、インターフェイスコンフィギュレーションモードで spanning-tree costコマンドを使
用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

spanning-tree cost cost
no spanning-tree cost

Syntax Description パスコスト。有効な範囲は 1～ 200000000です。cost

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 引数costの値を指定する場合、値が大きいほどコストは高くなります。指定されたプロトコル
タイプに関係なく、この値が適用されます。

ループが発生した場合、スパニングツリーはパスコストを使用して、フォワーディングステー

トにするインターフェイスを選択します。低いパスコストは高速送信を表します。

Examples
次に、インターフェイスにアクセスし、このインターフェイスに関連するスパニング

ツリー VLANにパスコスト値 250を設定する例を示します。

Router(config)# interface ethernet 2/0
Router(config-if)# spanning-tree cost 250

次に、インターフェイステンプレートを使用して、インターフェイスに関連するスパ

ニングツリー VLANにパスコスト値 250を設定する例を示します。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# spanning-tree cost 250
Device(config-template)# end

Related Commands 説明コマンド

指定されたスパニングツリーインスタンスのスパニングツ

リー情報を表示します。

show spanning-tree
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説明コマンド

2つのブリッジがルートブリッジとなるために競合している
場合に、インターフェイスにプライオリティを設定します。

spanning-tree port-priority

リンクがアップした時点で、インターフェイスがタイマーの

経過を待たずにただちにフォワーディングステートに移行

した場合に、PortFastモードをイネーブルにします。

spanning-tree portfast（グロー
バル）

リンクがアップした時点で、インターフェイスがタイマーの

経過を待たずにただちにフォワーディングステートに移行

した場合に、PortFastモードをイネーブルにします。

spanning-tree portfast （イン
ターフェイス）

UplinkFast機能をイネーブルにします。spanning-tree uplinkfast

STPを VLAN単位で設定します。spanning-tree vlan

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
865

レイヤ 2/3
spanning-tree cost



spanning-tree etherchannel guard misconfig
チャネルの設定ミスによるループが検出された場合に、エラーメッセージを表示するには、グ

ローバルコンフィギュレーションモードで spanning-tree etherchannel guard misconfigコマン
ドを使用します。エラーメッセージをディセーブルにするには、このコマンドの no形式を使
用します。

spanning-tree etherchannel guard misconfig
no spanning-tree etherchannel guard misconfig

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default エラーメッセージが表示されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines EtherChannelはポート集約プロトコル（PAgP）、または Link Aggregation Control Protocol
（LACP）を使用し、インターフェイスの EtherChannelモードが channel-group group-number
mode onコマンドを使用してイネーブル化されている場合は機能しません。

spanning-tree etherchannel guard misconfigコマンドは、設定不備と誤接続の 2種類のエラーを
検出します。設定不備エラーは、ポートチャネルと個々のポート間のエラーです。誤接続エ

ラーは、複数のポートをチャネリングしているデバイスと、エラーを検出するのに十分なスパ

ニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を使用して
いないデバイスとの間のエラーです。このエラーでは、スイッチが非ルートデバイスである場

合にのみ、デバイスは EtherChannelをエラーディセーブルにします。

EtherChannelガードの設定ミスが検出されると、次のエラーメッセージが表示されます。

msgdef(CHNL_MISCFG, SPANTREE, LOG_CRIT, 0, “Detected loop due to etherchannel
misconfiguration of %s %s”)

不良構成に関与しているローカルポートを特定するには、show interfaces status err-disabledコ
マンドを入力します。リモート装置のEtherChannel設定を調べるには、リモート装置上で show
etherchannel summaryコマンドを入力します。

設定を修正したら、対応するポートチャネルインターフェイス上で shutdownコマンドと no
shutdownコマンドを入力します。

Examples
次に、EtherChannelガードの設定ミス機能をイネーブルにする例を示します。
Device(config)# spanning-tree etherchannel guard misconfig
Device(config)#
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Related Commands 説明コマンド

チャネルの EtherChannel情報を表示します。show etherchannel summary

インターフェイスステータスを表示したり、LANポート
で errdisableステートにあるインターフェイスだけのリス
トを表示したりします。

show interfaces status err-disabled

インターフェイスをディセーブルにします。shutdown
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spanning-tree extend system-id
1024個のMAC（メディアアクセスコントロール）アドレスをサポートするシャーシ上で拡
張システム ID機能をイネーブルにするには、グローバルコンフィギュレーションモードで
spanning-tree extend system-idコマンドを使用します。拡張システム IDをディセーブルにする
には、このコマンドの no形式を使用します。

spanning-tree extend system-id
no spanning-tree extend system-id

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default 1024個のMACアドレスをサポートしないシステム上でイネーブルです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 拡張システム IDをイネーブルまたはディセーブルにすると、すべてのアクティブなスパニン
グツリープロトコル（STP）インスタンスのブリッジ IDが更新されるため、これによってス
パニングツリートポロジーが変更される場合があります。

Examples
次に、拡張システム IDをイネーブルにする例を示します。

Device(config)# spanning-tree extend system-id
Device(config)#

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree
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spanning-tree guard
ガードモードをイネーブルまたはディセーブルにするには、インターフェイスコンフィギュ

レーションモードまたはテンプレートコンフィギュレーションモードで spanning-tree guard
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree guard { loop | root | none }
no spanning-tree guard

Syntax Description インターフェイスでループガードモードをイネーブルにします。loop

インターフェイスでルートガードモードをイネーブルにします。root

ガードモードを Noneに設定します。none

Command Default ガードモードはディセーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Examples
次の例では、ルートガードをイネーブルにする方法を示します。

Device(config-if)# spanning-tree guard root
Device(config-if)#

次の例は、インターフェイステンプレートを使用してインターフェイスでルートガー

ドをイネーブルにする方法を示しています。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# spanning-tree guard root
Device(config-template)# end

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree

所定のブリッジのすべてのポート上でデフォルトとしてルー

プガードをイネーブルにします。

spanning-tree loopguard default
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spanning-tree link-type
ポートにリンクタイプを設定するには、インターフェイスコンフィギュレーションモードお

よびテンプレートコンフィギュレーションモードで spanning-tree link-typeコマンドを使用し
ます。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree link-type { point-to-point | shared }
no spanning-tree link-type

Syntax Description インターフェイスがポイントツーポイントリンクになるように指定します。point-to-point

インターフェイスが共有メディアになるように指定します。shared

Command Default リンクタイプは、明示的に設定しなければ、デュプレックス設定から自動的に生成されます。

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-template）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines Rapid Spanning Tree Protocol Plus（RSTP+）高速トランジションが機能するのは、2つのブリッ
ジ間のポイントツーポイントリンク上だけです。

デフォルトでは、スイッチはデュプレックスモードからポートのリンクタイプを判断します。

つまり、全二重ポートはポイントツーポイントリンクと見なされ、半二重設定は共有リンク上

にあると見なされます。

ポートを共有リンクとして指定した場合は、デュプレックス設定に関係なく、RSTP+高速トラ
ンジションは禁止されます。

ポート（ローカルポート）をポイントツーポイントリンクでリモートポートと接続し、ローカ

ルポートが指定ポートになると、デバイスはリモートポートとネゴシエーションし、ローカル

ポートをフォワーディングステートにすばやく変更します。

Examples
次に、ポートを共有リンクとして設定する例を示します。

Device(config-if)# spanning-tree link-type shared
Device(config-if)#

次に、インターフェイステンプレートを使用してポートを共有リンクとして設定する

例を示します。

Device# configure terminal
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Device(config)# template user-template1
Device(config-template)# spanning-tree link-type shared
Device(config-template)# end

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree interface
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spanning-tree loopguard default
指定されたブリッジのすべてのポート上でループガードをデフォルトでイネーブルにするに

は、グローバルコンフィギュレーションモードで spanning-tree loopguard defaultコマンドを
使用します。ループガードをディセーブルにするには、このコマンドのno形式を使用します。

spanning-tree loopguard default
no spanning-tree loopguard default

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default ループガードはディセーブルです。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines ループガードを使用すると、ブリッジネットワークのセキュリティを高めることができます。

また、単方向リンクの原因となる障害によって代替ポートまたはルートポートが指定ポートと

して使用されることがなくなります。

ループガードが動作するのは、スパニングツリーがポイントツーポイントと見なすポート上だ

けです。

ループガードポートを個別に設定すると、このコマンドが上書きされます。

Examples
次に、ループガードをイネーブルにする例を示します。

Device(config)# spanning-tree loopguard default
Device(config)#

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree

ガードモードをイネーブルまたはディセーブルにします。spanning-tree guard
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spanning-tree mode
Per-VLAN Spanning Tree+（PVST+）、Rapid-PVST+、およびマルチスパニングツリー（MST）
モードの間で切り替えるには、グローバルコンフィギュレーションモードで spanning-tree
modeコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を使用しま
す。

spanning-tree mode [ pvst | mst | rapid-pvst ]
no spanning-tree mode

Syntax Description （任意）PVST+モードpvst

（任意）MSTモードmst

（任意）高速 PVST+モードrapid-pvst

Command Default pvst

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines

spanning-tree modeコマンドを使用して PVST+、Rapid-PVST+、およびMSTモードを切り替
える場合は、慎重に行ってください。このコマンドを入力すると、以前のモードのスパニング

ツリーインスタンスはすべて停止し、新しいモードで再開されます。このコマンドを使用する

と、ユーザトラフィックが中断されることがあります。

Note

Examples
次に、MSTモードに切り替える例を示します。
Device(config)# spanning-tree mode mst
Device(config)#

次に、デフォルトモード（PVST+）に戻す例を示します。
Device(config)# no spanning-tree mode
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst
プライオリティパラメータを設定するか、デバイスをマルチスパニングツリー（MST）インス
タンスのルートとして設定するには、インターフェイスコンフィギュレーションモードで

spanning-tree mstコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形
式を使用します。

spanning-tree mst instance-id { priority priority | root { primary | secondary } }
no spanning-tree mst instance-id { { priority priority | root { primary | secondary } } }

Syntax Description 1つのインスタンスのポートプライオリティ。指定できる範囲は0～61440
で、4096ずつ増加します。

priority priority

デバイスをルートとして設定します。root

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Examples
次に、プライオリティを設定する例を示します。

Device(config-if)#
spanning-tree mst 0 priority 1
Device(config-if)#

次に、デバイスをプライオリティルートとして設定する例を示します。

Device(config-if)#
spanning-tree mst 0 root primary
Device(config-if)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst configuration
MSTコンフィギュレーションサブモードを開始するには、グローバルコンフィギュレーショ
ンモードで spanning-tree mst configurationコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

spanning-tree mst configuration
no spanning-tree mst configuration

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、マルチスパニングツリー（MST）の設定値がすべてのパラメータのデフォ
ルト値になります。

• VLANはどのMSTインスタンスにもマッピングされません（すべての VLANは Common
and Internal Spanning Tree [CIST]インスタンスにマッピングされます）。

•領域名は空の文字列になります。

•リビジョン番号は 0です。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines MSTコンフィギュレーションは、次の 3つの主要パラメータから構成されます。

•インスタンス VLANマッピング（instanceコマンドを参照）。

•リージョン名：nameコマンド（MSTコンフィギュレーションサブモード）を参照。

•コンフィギュレーションリビジョン番号（revisionコマンドを参照）。

MSTコンフィギュレーションサブモードは、abortコマンドと exitコマンドで終了できます。
これら 2つのコマンドの違いは、変更内容を保存するかどうかです。

exitコマンドは、MSTコンフィギュレーションサブモードを終了する前に、すべての変更内
容をコミットします。セカンダリ VLANが、対応付けられたプライマリ VLANと同じインス
タンスにマッピングされていない場合に、MSTコンフィギュレーションサブモードを終了す
ると、警告メッセージが表示され、対応付けられたプライマリ VLANと同じインスタンスに
マッピングされていないセカンダリ VLANが一覧表示されます。警告メッセージは次のとお
りです。

These secondary vlans are not mapped to the same instance as their primary:
-> 3
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abortコマンドは、変更を実行しないで、MSTコンフィギュレーションサブモードを終了しま
す。

MSTコンフィギュレーションサブモードパラメータを変更すると、接続損失が発生する可能
性があります。サービスの中断を減らすには、MSTコンフィギュレーションサブモードを開
始する場合、現在のMSTコンフィギュレーションのコピーを変更します。コンフィギュレー
ションの編集が終了したら、exitキーワードを使用してすべての変更内容を一度に適用するか、
または abortキーワードを使用して変更をコンフィギュレーションにコミットせずにサブモー
ドを終了します。

2名のユーザがまったく同時に新しいコンフィギュレーションを実行することは通常ありませ
んが、その場合は次の警告メッセージが表示されます。

% MST CFG:Configuration change lost because of concurrent access

Examples
次に、MSTコンフィギュレーションサブモードを開始する例を示します。
Device(config)# spanning-tree mst configuration
Device(config-mst)#

次の例では、MSTコンフィギュレーションをデフォルト設定にリセットする方法を示
します。

Device(config)# no spanning-tree mst configuration
Device(config)#

Related Commands 説明コマンド

VLANまたは VLANセットをMSTインスタンスにマッピングしま
す。

instance

MSTリージョンの名前を設定します。name（MST）

MSTコンフィギュレーションのリビジョン番号を設定します。revision

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst forward-time
転送遅延タイマーをデバイス上のすべてのインスタンスに設定するには、グローバルコンフィ

ギュレーションモードで spanning-tree mst forward-timeコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst forward-time seconds
no spanning-tree mst forward-time

Syntax Description デバイス上のすべてのインスタンスに設定される転送遅延タイマーの秒数。有効な

範囲は 4～ 30秒です。
seconds

Command Default 15秒

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Examples
次に、転送遅延タイマーを設定する例を示します。

Device(config)# spanning-tree mst forward-time 20
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst hello-time
ハロータイム遅延タイマーをデバイス上のすべてのインスタンスに設定するには、グローバル

コンフィギュレーションモードで spanning-tree mst hello-timeコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst hello-time seconds
no spanning-tree mst hello-time

Syntax Description デバイス上のすべてのインスタンスに設定されるハロータイムタイム遅延タイマー

の秒数。有効な範囲は 1～ 10秒です。
seconds

Command Default 2秒

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines hello-time値を指定しない場合は、ネットワーク直径から値が計算されます。

Examples
次に、ハロータイム遅延タイマーを設定する例を示します。

Device(config)# spanning-tree mst hello-time 3
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst max-age
最大経過時間タイマーをデバイス上のすべてのインスタンスに設定するには、グローバルコン

フィギュレーションモードで spanning-tree mst max-ageコマンドを使用します。デフォルト
設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst max-age seconds
no spanning-tree mst max-age

Syntax Description デバイス上のすべてのインスタンスに設定される最大経過時間タイマーの秒数。有

効な範囲は 6～ 40秒です。
seconds

Command Default 20秒

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Examples
次に、最大経過時間タイマーを設定する例を示します。

Device(config)# spanning-tree mst max-age 40
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst max-hops
ブリッジプロトコルデータユニット（BPDU）が廃棄されるまでの領域内の最大ホップ数を
指定するには、グローバルコンフィギュレーションモードで spanning-tree mst max-hopsコマ
ンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst max-hops hopnumber
no spanning-tree mst max-hops

Syntax Description BPDUが廃棄されるまでに領域内で可能なホップ数。範囲は 1～ 255ホップで
す。

hopnumber

Command Default 20 hops

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Examples
次に、許容されるホップ数を設定する例を示します。

Device(config)# spanning-tree mst max-hops 25
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst pre-standard
先行標準のブリッジプロトコルデータユニット（BPDU）だけを送信するようにポートを設
定するには、インターフェイスコンフィギュレーションモードで spanning-treemstpre-standard
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst pre-standard
no spanning-tree mst pre-standard

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトでは、先行標準ネイバーを自動的に検出します。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines デフォルト設定であっても、ポートは先行標準および標準 BPDUの両方を受信できます。

先行標準 BPDUは、IEEE標準が完成する前に作成された Cisco IOSマルチスパニングツリー
（MST）実装に基づいています。標準 BPDUは、最終 IEEE標準に基づいています。

先行標準の BPDUだけを送信するようにポートを設定する場合、先行標準フラグが show
spanning-treeコマンドに表示されます。先行標準フラグの種類は次のとおりです。

• Pre-STDまたはpre-standard（長形式）：ポートが先行標準BPDUを送信するように設定さ
れている場合、およびこのインターフェイス上で先行標準ネイバーブリッジが検出された

場合に、このフラグが表示されます。

• Pre-STD-Cfまたは pre-standard (config)（長形式）：先行標準 BPDUを送信するようにポー
トを設定し、そのポートで先行標準BPDUが受信されない場合、自動検出メカニズムが失
敗した場合、または先行標準ネイバーが存在しない場合に設定が間違っている場合、この

フラグが表示されます。

• Pre-STD-Rxまたは pre-standard (rcvd)（長形式）：先行標準 BPDUがポートで受信され、
先行標準BPDUを送信するようにポートを設定していない場合に、このフラグが表示され
ます。ポートは先行標準BPDUを送信しますが、先行標準ネイバーとのやりとりを自動検
出メカニズムだけに依存しないようにポートの設定を変更することを推奨します。

MSTの設定が先行標準に適合しない場合（インスタンス IDが 15より大きい場合）、ポート
上の STPの設定に関係なく、標準MST BPDUだけが送信されます。

Examples
次に、先行標準 BPDUだけを送信するようにポートを設定する例を示します。
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Router(config-if)# spanning-tree mst pre-standard
Router(config-if)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst priority
インスタンスのブリッジプライオリティを設定するには、グローバルコンフィギュレーション

モードで spanning-tree mst priorityコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

spanning-tree mst instance priority priority
no spanning-tree mst priority

Syntax Description インスタンス ID番号を指定します。有効値は 0～ 4094です。instance

ブリッジプライオリティを指定します。有効値および詳細については、「使

用上のガイドライン」を参照してください。

priority priority

Command Default priority：32768

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines ブリッジプライオリティは、4096ずつ増分して設定できます。優先順位を設定する場合、有
効な値は、0、4096、8192、12288、16384、20480,24576、28672、32768、36864、40960、45056、
49152、53248、57344、および 61440です。

スイッチをルートにする場合は、priorityを 0に設定します。

instanceは、単一インスタンスまたはインスタンス範囲（0～ 3、5、7～ 9など）として入力
できます。

Examples
次に、ブリッジプライオリティを設定する例を示します。

Device(config)# spanning-tree mst 0 priority 4096
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst root
インスタンスのプライマリルートスイッチおよびセカンダリルートスイッチを指定し、タイ

マー値を設定するには、グローバルコンフィギュレーションモードで spanning-tree mst root
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

spanning-tree mst instance root { primary | secondary } [ diameter diameter [ hello-time
seconds ] ]
no spanning-tree mst instance root

Syntax Description インスタンス ID番号。有効な範囲は 0～ 4094です。instance

スパニングツリーインスタンスのルートを作成するのに十分な高い優先

順位（小さな値）を指定します。

primary

プライマリルートに障害が発生した場合に、セカンダリルートとなる

ようにスイッチを指定します。

secondary

（任意）ネットワークの直径に基づく、ルートスイッチのタイマー値を

指定します。指定できる範囲は 1～ 7です。
diameter diameter

（任意）ルートスイッチが設定メッセージを生成する間隔を指定しま

す。

hello-time seconds

Command Default spanning-tree mst rootコマンドには、デフォルト設定はありません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines instanceは、単一インスタンスまたはインスタンス範囲（0～ 3、5、7～ 9など）として入力
できます。

spanning-tree mst root secondaryの値は 16384です。

diameter diameterおよび hello-time secondsキーワードと引数は、インスタンス 0だけに使用で
きます。

seconds引数を指定しない場合、この引数の値はネットワークの直径から計算されます。

Examples
次に、インスタンスのプライマリルートスイッチとタイマー値を指定する例を示しま

す。
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Router(config)# spanning-tree mst 0 root primary diameter 7 hello-time 2
Router(config)# spanning-tree mst 5 root primary
Router(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree mst simulate pvst global
Per-VLANSpanningTree（PVST）シミュレーションをグローバルにイネーブルにするには、グ
ローバルコンフィギュレーションモードで spanning-tree mst simulate pvst globalコマンドを
入力します。PVSTシミュレーションをグローバルにディセーブルにするには、このコマンド
の no形式を入力します。

spanning-tree mst simulate pvst global
no spanning-tree mst simulate pvst global

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default PVSTシミュレーションは、イネーブルになっています。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドがサポー

トされるようになりま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines PVSTシミュレーションはデフォルトでイネーブルになっているので、デバイス上のすべての
インターフェイスは多重スパニングツリー（MST）と Rapid Per-VLAN Spanning Tree Plus
（PVST+）間で相互運用されます。MSTをデフォルトのスパニングツリープロトコル（STP）
モードとして実行していないデバイスに誤って接続するのを避けるには、PVSTシミュレーショ
ンをディセーブルにします。Rapid PVST+シミュレーションをディセーブルにした場合、MST
がイネーブルなポートがRapidPVST+がイネーブルなポートに接続されていることが検出され
ると、MSTがイネーブルなポートは、ブロッキングステートに移行します。このポートは、
ブリッジプロトコルデータユニット（BPDU）の受信が停止されるまで、一貫性のないステー
トのままになり、それから、ポートは、通常の STP送信プロセスに戻ります。

ポートのグローバルなPVSTシミュレーション設定を上書きするには、インターフェイスコマ
ンドモードで spanning-tree mst simulate pvstインターフェイスコマンドを入力します。

Examples
次に、Rapid PVST+を実行している接続先デバイスとの自動的な相互運用を回避する
例を示します。

Device(config)#
no spanning-tree mst simulate pvst global
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree pathcost method
デフォルトのパスコスト計算方式を設定するには、グローバルコンフィギュレーションモー

ドで spanning-tree pathcost methodコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

spanning-tree pathcost method { long | short }
no spanning-tree pathcost method

Syntax Description デフォルトポートパスコスト用の 32ビットベース値を指定します。long

デフォルトポートパスコスト用の 16ビットベース値を指定します。short

Command Default short

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines longパスコスト計算方式では、パスコスト計算に 32ビットをすべて利用して、1～ 200000000
の値を生成します。

shortパスコスト計算方式（16ビット）では、1～ 65535の値を生成します。

Examples
次に、デフォルトのパスコスト計算方式を longに設定する例を示します。

Device(config
#) spanning-tree pathcost method long
Device(config
#)

次に、デフォルトのパスコスト計算方式を shortに設定する例を示します。

Device(config
#) spanning-tree pathcost method short
Device(config
#)

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree
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spanning-tree port-priority
2つのブリッジがルートブリッジとなるために競合している場合に、インターフェイスにプラ
イオリティを設定するには、インターフェイスコンフィギュレーションモードおよびテンプ

レートコンフィギュレーションモードで spanning-tree port-priorityコマンドを使用します。
デフォルト値に戻すには、このコマンドの no形式を使用します。

spanning-tree port-priority port-priority
no spanning-tree port-priority

Syntax Description ポートプライオリティです。指定できる範囲は 0～ 240で、16ずつ増加しま
す。デフォルト値は 128です。

port-priority

Command Default デフォルトのポートの優先順位は 128です。

Command Modes インターフェイスコンフィギュレーション（config-if）

テンプレートコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 設定した優先順位により、ルートブリッジとして指定した2つのブリッジ間の関係が解消され
ます。

Examples
次に、スパニングツリーインスタンス20がインターフェイスイーサネット2/0のルー
トブリッジとして選択される可能性を高める例を示します。

Device(config)# interface ethernet 2/0
Device(config-if)# spanning-tree port-priority 20
Device(config-if)#

次に、インターフェイステンプレートを使用して、スパニングツリーインスタンス

20がインターフェイスのルートブリッジとして選択される可能性を高める例を示しま
す。

Device# configure terminal
Device(config)# template user-template1
Device(config-template)# spanning-tree port-priority 20
Device(config-template)# end

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
888

レイヤ 2/3
spanning-tree port-priority



Related Commands 説明コマンド

指定されたスパニングツリーインスタンスのスパニングツ

リー情報を表示します。

show spanning-tree

STP計算に使用するインターフェイスのパスコストを設定
します。

spanning-tree cost

リンクがアップした時点で、インターフェイスがタイマー

の経過を待たずにただちにフォワーディングステートに移

行した場合に、PortFastモードをイネーブルにします。

spanning-tree portfast （グロー
バル）

UplinkFast機能をイネーブルにします。spanning-tree uplinkfast

STPを VLAN単位で設定します。spanning-tree vlan
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spanning-tree portfast edge bpdufilter default
すべてのPortFastポートで、ブリッジプロトコルデータユニット（BPDU）フィルタリングを
デフォルトでイネーブルにするには、グローバルコンフィギュレーションモードでspanning-tree
portfast edge bpdufilter defaultコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

spanning-tree portfast edge bpdufilter default
no spanning-tree portfast edge bpdufilter default

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default ディセーブル

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines spanning-tree portfast edge bpdufilterコマンドは、PortFastポートで BPDUフィルタリングを
グローバルにイネーブルにします。BPDUフィルタリングにより、ポートはいずれのBPDUも
送受信できなくなります。

portfast edge bpdufilter defaultコマンドを無効にするには、インターフェイスごとに BPDU
フィルタリングを設定します。

BPDUフィルタリングをイネーブルにする場合は注意してください。ポート単位でイネーブル
にする場合とグローバルにイネーブルする場合では、機能が異なります。グローバルにイネー

ブル化された BPDUフィルタリングは、PortFast動作ステートのポートにのみ適用されます。
ポートは数個の BPDUをリンクアップ時に送出してから、実際に、発信 BPDUのフィルタリ
ングを開始します。エッジポートに着信したBPDUは、ただちにPortFast動作ステータスを失
い、BPDUフィルタリングがディセーブルになります。BPDUフィルタリングをポート上で
ローカルにイネーブルにすると、デバイスがそのポート上でBPDUを送受信しなくなります。

Note

このコマンドを使用するときは注意してください。このコマンドを誤って使用すると、ブリッ

ジングループに陥る可能性があります。

Caution

Examples
次の例では、BPDUフィルタリングをデフォルトでイネーブルにする方法を示します。
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Device(config)#
spanning-tree portfast edge bpdufilter default
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst

インターフェイス上で BPDUフィルタリングをイネーブルにしま
す。

spanning-tree bpdufilter
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spanning-tree portfast edge bpduguard default
すべてのPortFastポートで、ブリッジプロトコルデータユニット（BPDU）ガードをデフォル
トでイネーブルにするには、グローバルコンフィギュレーションモードで spanning-treeportfast
edge bpduguard defaultコマンドを使用します。デフォルト設定に戻すには、このコマンドの
no形式を使用します。

spanning-tree portfast edge bpduguard default
no spanning-tree portfast edge bpduguard default

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default ディセーブル

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines

このコマンドを使用するときは注意してください。このコマンドを使用するのは、エンドス

テーションに接続されているインターフェイスでだけにしてください。さもなければ、不慮の

トポロジループからデータパケットループが発生し、デバイスやネットワークの稼働が中断

される可能性があります。

Caution

BPDUガードは、BPDUを受信したポートをディセーブルにします。BPDUガードは、PortFast
がイネーブルに設定されており、PortFast動作ステートになっているポートに対してのみ適用
されます。

Examples
次の例では、BPDUガードをデフォルトでイネーブルにする方法を示します。

Device(config)#
spanning-tree portfast edge bpduguard default
Device(config)#

Related Commands 説明コマンド

MSTプロトコルに関する情報を表示します。show spanning-tree mst

インターフェイス上で BPDUフィルタリングをイネーブルにしま
す。

spanning-tree bpdufilter
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spanning-tree portfast default
すべてのアクセスポートで、PortFastをデフォルトでイネーブルにするには、グローバルコン
フィギュレーションモードで spanning-tree portfast {edge | network | normal} defaultコマンド
を使用します。すべてのアクセスポートで、PortFastをデフォルトでディセーブルにするには、
このコマンドの no形式を使用します。

spanning-tree portfast { edge [ bpdufilter | bpduguard ] | network | normal } default
no spanning-tree portfast { edge [ bpdufilter | bpduguard ] | network | normal } default

Syntax Description すべての PortFastポートで、PortFastエッジ BPDUフィルタリングをデフォルト
でイネーブルにします。

bpdufilter

すべての PortFastポートで、PortFastエッジ BPDUガードをデフォルトでイネー
ブルにします。

bpduguard

すべてのスイッチポート上でPortFastエッジモードをデフォルトでイネーブルに
します。

edge

すべてのスイッチポート上でPortFastネットワークモードをデフォルトでイネー
ブルにします。

network

すべてのスイッチポート上でPortFast通常モードをデフォルトでイネーブルにし
ます。

normal

Command Default すべてのアクセスポート上で PortFastをデフォルトでディセーブルにします。

Command Modes グローバルコンフィギュレーション（config）

変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines

このコマンドを使用するときは注意してください。このコマンドは、端末に接続されているイ

ンターフェイスに対してだけ使用してください。そうでない場合、予想外のトポロジループが

原因でデータパケットループが発生し、ルータ、スイッチ、およびネットワークの動作が中断

する可能性があります。

Note

リンクがアップすると、PortFastモードがイネーブルに設定されたインターフェイスは標準の
転送遅延時間の経過を待たずに、ただちにスパニングツリーフォワーディングステートに移

行します。
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インターフェイスごとに個別にPortFastモードをイネーブルにするには、spanning-tree portfast
（インターフェイス）コマンドを使用します。

Examples
次に、すべてのアクセスポート上でデフォルトでBPDUガードを備えたをPortFastエッ
ジモードをイネーブルにする例を示します。

Device(config)#
spanning-tree portfast edge bpduguard default
Device(config)#

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree

特定のインターフェイス上で PortFastをイネーブルにしま
す。

spanning-tree portfast (interface)
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spanning-tree transmit hold-count
送信ホールドカウントを指定するには、グローバルコンフィギュレーションモードで

spanning-tree transmit hold-countコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

spanning-tree transmit hold-count value
no spanning-tree transmit hold-count

Syntax Description 一時停止するまで 1秒間に送信されるブリッジプロトコルデータユニット（BPDU）
の数。有効な範囲は 1～ 20です。

value

Command Default value：6

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、すべてのスパニングツリーモードでサポートされています。

送信ホールドカウントは、一時停止するまで 1秒間に送信される BPDUの数を決定します。

このパラメータをより高い値に変更すると、特に高速Per-VLANSpanningTree（PVST）モード
で、CPU利用率に重大な影響を与える可能性があります。このパラメータを低い値に設定する
と、一部のシナリオでコンバージェンスが低速になる可能性があります。デフォルト設定から

値を変更しないことを推奨します。

Note

value設定を変更する場合は、show running-configコマンドを入力して、変更内容を確認しま
す。

コマンドを削除する場合は、show spanning-tree mstコマンドを使用して、削除内容を確認し
ます。

Examples
次に、送信ホールドカウントを指定する例を示します。

Device(config)# spanning-tree transmit hold-count 8
Device(config)#

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
895

レイヤ 2/3
spanning-tree transmit hold-count



Related Commands 説明コマンド

モジュールまたはレイヤ 2 VLANのステータスおよび設定を表示
します。

show running-config

MSTプロトコルに関する情報を表示します。show spanning-tree mst
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spanning-tree uplinkfast
UplinkFastをイネーブルにするには、グローバルコンフィギュレーションモードで spanning-tree
uplinkfastコマンドを使用します。UplinkFastをディセーブルにするには、このコマンドの no
形式を使用します。

spanning-tree uplinkfast [ max-update-rate packets-per-second ]
no spanning-tree uplinkfast [max-update-rate]

Syntax Description （任意）更新パケット送信時の最高速度（1秒あたりのパ
ケット数）を指定します。有効な範囲は 0～ 32000です。

max-update-rate
packets-per-second

Command Default デフォルトの設定は次のとおりです。

• UplinkFastはディセーブルです。

• packets-per-second は 150パケット/秒です。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入さ

れました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines spanning-tree uplinkfast max-update-rateコマンドを使用すると、UplinkFastがイネーブルにな
り（まだイネーブルでない場合）、更新パケットの送信速度が変更されます。デフォルトの速

度に戻すには、このコマンドの no形式を使用します。

Examples
次の例では、UplinkFastをイネーブルにして、最大速度を 200パケット/秒に設定する
方法を示します。

Device(config)#
spanning-tree uplinkfast max-update-rate 200
Device(config)#

Related Commands 説明コマンド

スパニングツリーステートに関する情報を表示します。show spanning-tree
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spanning-tree vlan
仮想 LAN（VLAN）単位でスパニングツリープロトコル（STP）を設定するには、グローバル
コンフィギュレーションモードで spanning-tree vlanコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

spanning-tree vlan vlan-id [ forward-time seconds | hello-time seconds | max-age seconds |
priority priority | root [ primary | secondary ] ]
no spanning-tree vlan vlan-id [ forward-time | hello-time | max-age | priority | root ]

Syntax Description VLAN ID番号。指定できる範囲は 1～ 4094です。vlan id

（任意） STP転送遅延時間を設定します。有効な範囲は 4～ 30秒で
す。

forward-time seconds

（任意）ルートスイッチが設定メッセージを生成する間隔を秒単位で

指定します。有効な範囲は 1～ 10秒です。
hello-time seconds

（任意）ブリッジプロトコルデータユニット（BPDU）内の情報が有
効である最大期間（秒数）を設定します。有効値の範囲は 6～ 40秒で
す。

max-age seconds

（任意）STPブリッジプライオリティを設定します。有効値の範囲は
0～ 65535です。

priority priority

（任意）このスイッチを強制的にルートブリッジにします。root primary

（任意）プライマリルートに障害が発生した場合に、このスイッチが

ルートスイッチとして機能するように指定します。

root secondary

Command Default デフォルトは、次のとおりです。

• forward-time：15秒

• hello-time：2秒

• max-age：20秒

• priority：IEEE STPがイネーブルの場合のデフォルトは 32768、STPがイネーブルの場合
のデフォルトは 128。

• root：STPルートなし

no spanning-tree vlan vlan_idコマンドを発行すると、次のパラメータがデフォルトにリセット
されます。

• priority：IEEE STPがイネーブルの場合のデフォルトは 32768、STPがイネーブルの場合
のデフォルトは 128。
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• hello-time：2秒

• forward-time：15秒

• max-age：20秒

Command Modes グローバルコンフィギュレーション（config）

変更内容リリース

このコマンドが導入

されました。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines

• no spanning-tree vlan vlan-idコマンドを使用して、VLAN上のスパニングツリーをディセー
ブルにする場合は、VLANのすべてのスイッチおよびブリッジのスパニングツリーがディ
セーブルになっていることを確認してください。VLAN内の一部のスイッチおよびブリッ
ジのスパニングツリーをディセーブルにし、同じ VLAN内の別のスイッチおよびブリッ
ジのスパニングツリーをイネーブルにしておくことはできません。なぜなら、スパニング

ツリーがイネーブルになっているスイッチおよびブリッジは、ネットワークの物理トポロ

ジについて不完全な情報しか持たないからです。

•物理的なループの存在しないトポロジーであっても、スパニングツリーをディセーブルに
することは推奨しません。スパニングツリーは誤設定やケーブル障害を防ぐ役割を果たし

ます。VLANに物理ループが存在しないことを確認せずに、VLANでスパニングツリー
をディセーブルにしないでください。

Caution

max-age secondsパラメータが設定されているときに、ブリッジが指定インターバル内にルー
トブリッジからブリッジプロトコルデータユニット（BPDU）を受信しない場合は、ネット
ワークが変更されていると見なされ、スパニングツリートポロジーが再計算されます。

spanning-tree root primaryコマンドを入力すると、スイッチのブリッジプライオリティが8192
に変更されます。spanning-tree root primaryコマンドを入力したにもかかわらず、スイッチが
ルートスイッチにならなかった場合は、このスイッチのブリッジプライオリティが現在のブ

リッジのブリッジプライオリティよりも100だけ小さい値に変更されます。それでもスイッチ
がルートにならない場合は、エラーが発生します。

spanning-tree root secondaryコマンドを入力すると、スイッチのブリッジプライオリティが
16384に変更されます。ルートスイッチに障害が発生した場合は、このスイッチが次のルート
スイッチになります。

spanning-tree rootコマンドは、バックボーンスイッチでのみ使用してください。

spanning-tree etherchannel guard misconfigコマンドは、設定不備と誤接続の 2種類のエラーを
検出します。設定不備エラーは、ポートチャネルと個々のポート間のエラーです。誤接続エ

ラーは、複数のポートをチャネリングしているスイッチと、エラーを検出するのに十分なスパ
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ニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を使用して
いないスイッチとの間のエラーです。このエラーでは、スイッチが非ルートスイッチである場

合にのみ、スイッチは EtherChannelをエラーディセーブルにします。

Examples
次に、VLAN 200でスパニングツリーをイネーブルにする例を示します。

Device(config)# spanning-tree vlan 200

次に、スイッチを VLAN 10のルートスイッチとして設定し、ネットワーク直径を 4
に設定する例を示します。

Device(config)# spanning-tree vlan 10 root primary diameter 4

次に、スイッチを VLAN 10のセカンダリルートスイッチとして設定し、ネットワー
ク直径を 4に設定する例を示します。

Device(config)# spanning-tree vlan 10 root secondary diameter 4

Related Commands 説明コマンド

STP計算に使用するインターフェイスのパスコストを設定
します。

spanning-tree cost

チャネルの設定不備によるループが検出されると、エラー

メッセージを表示します。

spanning-tree etherchannel guard
misconfig

2つのブリッジがルートブリッジとなるために競合してい
る場合に、インターフェイスにプライオリティを設定しま

す。

spanning-tree port-priority

UplinkFast機能をイネーブルにします。spanning-tree uplinkfast

指定されたスパニングツリーインスタンスのスパニングツ

リー情報を表示します。

show spanning-tree
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switchport
レイヤ 3モードになっているインターフェイスをレイヤ 2設定用のレイヤ 2モードに配置する
には、インターフェイスコンフィギュレーションモードで switchportコマンドを使用します。
インターフェイスをレイヤ 3モードに配置するには、このコマンドの no形式を使用します。

switchport
no switchport

Command Default デフォルトでは、すべてのインターフェイスがレイヤ 2モードです。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines インターフェイスをルーテッドインターフェイスの状態に設定して、レイヤ2の設定をすべて
削除するには、no switchportコマンド（パラメータの指定なし）を使用します。このコマンド
は、ルーテッドポートに IPアドレスを割り当てる前に使用する必要があります。

no switchportコマンドを入力するとポートがシャットダウンされて、その後再び有効になりま
す。その際に、ポートの接続先のデバイスでメッセージが生成されることがあります。

レイヤ 2モードからレイヤ 3モード（またはその逆）にインターフェイスを変更すると、影響
を受けたインターフェイスに関連する以前の設定情報が失われる可能性があり、インターフェ

イスがデフォルト設定に戻ります。

インターフェイスがレイヤ 3インターフェイスとして設定されている場合、最初に switchport
コマンドを入力して、そのインターフェイスをレイヤ 2ポートとして設定する必要がありま
す。その後、switchport access vlanコマンドおよび switchport modeコマンドを入力します。

Note

switchportコマンドは、シスコルーテッドポートをサポートしないプラットフォームでは使
用できません。このようなプラットフォーム上のすべての物理ポートは、レイヤ2のスイッチ
ドインターフェイスとして想定されます。

インターフェイスのポートステータスを確認するには、show running-config 特権 EXECコマ
ンドを入力します。

Examples
次の例では、インターフェイスをレイヤ 2ポートとして運用することを中止し、シス
コのルーテッドポートにする方法を示します。

Device> enable
Device# configure terminal
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# no switchport

次の例では、ポートのインターフェイスをシスコのルーテッドポートとして運用する

ことを中止し、レイヤ 2のスイッチドインターフェイスに変更する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport
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switchport access vlan
ポートをスタティックアクセスポートとして設定するには、インターフェイスコンフィギュ

レーションモードで switchport access vlanコマンドを使用します。デバイスのアクセスモード
をデフォルトの VLANモードにリセットするには、このコマンドの no形式を使用します。

switchport access vlan {vlan-id}
no switchport access vlan

Syntax Description アクセスモードVLANのVLAN ID。範囲は 1 ~ 4094。vlan-id

Command Default デフォルトのアクセスVLANおよびトランクインターフェイスネイティブVLANは、プラッ
トフォームまたはインターフェイスハードウェアに対応したデフォルト VLANです。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines switchport access vlanコマンドを有効にするには、事前にポートをアクセスモードにする必要
があります。

スイッチポートのモードが access vlan vlan-idに設定されている場合、ポートは指定された

VLANのメンバとして動作します。アクセスポートを割り当てることができるのは、1つの
VLANだけです。

存在しないVLANにインターフェイスを割り当てると、新しいVLANが作成されますインター
フェイステンプレートの場合は、テンプレートを使用してコマンドを適用する前に、VLANを
明示的に作成してください。

no switchport accessコマンドを使用すると、アクセスモードVLANがデバイスに適したデフォ
ルト VLANにリセットされます。

Examples
次の例では、アクセスモードで動作するスイッチドポートインターフェイスが、デ

フォルト VLANではなく VLAN 2で動作するように変更します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport access vlan 2
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switchport mode
ポートの VLANメンバーシップモードを設定するには、インターフェイスコンフィギュレー
ションモードで switchport modeコマンドを使用します。モードをデバイスに適したデフォル
ト設定にリセットするには、このコマンドの no形式を使用します。

switchport mode {access | dynamic | {auto | desirable} | trunk}
noswitchport mode {access | dynamic | {auto | desirable} | trunk}

Syntax Description ポートをアクセスモードに設定します（ switchport access vlan インターフェ
イスコンフィギュレーションコマンドの設定に応じて、スタティックアクセ

スまたはダイナミックアクセスのいずれか）。ポートは無条件にアクセスす

るように設定され、非カプセル化（タグなし）フレームを送受信する単一の

非トランクVLANインターフェイスとして動作します。アクセスポートを割
り当てることができるのは、1つの VLANだけです。

access

ポートトランキングモードのダイナミックパラメータを autoに設定して、
インターフェイスがリンクをトランクリンクに変換するように指定します。

これがデフォルトのスイッチポートモードになります。

dynamic auto

ポートトランキングモードのダイナミックパラメータを desirableに設定し
て、インターフェイスがリンクをトランクリンクにアクティブに変換するよ

うに指定します。

dynamic
desirable

ポートを無条件にトランクに設定します。ポートはトランキング VLANレイ
ヤ 2インターフェイスです。ポートは、送信元の VLANを識別するカプセル
化（タグ付き）フレームを送受信します。トランクは、2つのスイッチ間、ま
たはスイッチとルータ間のポイントツーポイントリンクです。

trunk

Command Default デフォルトモードは dynamic autoです。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines accessまたは trunkキーワードによる設定が有効となるのは、switchport modeコマンドを使用
して適切なモードでポートを設定した場合のみです。スタティックアクセスおよびトランクの

設定は保存されますが、同時にアクティブにできるのはいずれかの設定だけです。

accessモードを開始すると、インターフェイスは永続的な非トランキングモードになり、隣接
インターフェイスがリンクから非トランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。
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trunkモードを開始すると、インターフェイスは永続的なトランキングモードになり、接続先
のインターフェイスがリンクからトランクリンクへの変換に合意しない場合でも、この変換を

行うようにネゴシエートします。

dynamic autoモードを開始すると、隣接インターフェイスが trunkまたは desirableモードに
設定された場合に、インターフェイスはリンクをトランクリンクに変換します。

dynamic desirableモードを開始すると、隣接インターフェイスが trunk、desirable、または
autoモードに設定された場合に、インターフェイスはトランクインターフェイスになります。

トランキングを自動ネゴシエーションするには、インターフェイスが同じ VLANトランキン
グプロトコル（VTP）ドメインに存在する必要があります。トランクネゴシエーションは、
ポイントツーポイントプロトコルである Dynamic Trunking Protocol（DTP）によって管理され
ます。ただし、一部のインターネットワーキングデバイスによって DTPフレームが不正に転
送されて、矛盾した設定となる場合があります。この問題を避けるには、DTPをサポートしな
いデバイスに接続されたインターフェイスが DTPフレームを転送しないように設定し、DTP
をオフにします。

•これらのリンク上でトランキングを行わない場合は、インターフェイスコンフィギュレー
ションモードで switchport mode accessコマンドを使用して、トランキングをディセーブ
ルにします。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、インター
フェイスコンフィギュレーションモードで switchport mode trunkおよび switchport
nonegotiateコマンドを使用して、インターフェイスがトランクになっても DTPフレーム
を生成しないように設定します。

アクセスポートとトランクポートは、互いに排他的な関係にあります。

IEEE 802.1X機能は、次の方法でスイッチポートモードに作用します。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ポート設定で IEEE 802.1Xを dynamic autoまたは dynamic desirableにイネーブルにしよ
うとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになりません。
IEEE 802.1X対応ポートのモードを dynamic autoまたは dynamic desirableに変更しようと
しても、ポートモードは変更されません。

•ダイナミックアクセス（VLAN Query Protocol（VQP））ポートで IEEE 802.1Xをイネー
ブルにしようとすると、エラーメッセージが表示され、IEEE 802.1Xはイネーブルになり
ません。IEEE 802.1X対応ポートを変更してダイナミック VLANを割り当てようとして
も、エラーメッセージが表示され、VLAN設定は変更されません。

設定を確認するには、特権 EXECモードで show interfaces interface-id switchport コマンドを
入力して、Administrative Mode行と Operational Mode行の情報を調べます。

Examples
次の例では、ポートをアクセスモードに設定する方法を示します。

Device> enable
Device# configure terminal
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Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode access

次の例では、ポートを dynamic desirableモードに設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode dynamic desirable

次の例では、ポートをトランクモードに設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport mode trunk
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switchport nonegotiate
ダイナミックトランキングプロトコル（DTP）ネゴシエーションパケットがレイヤ2インター
フェイス上で送信されないように指定するには、インターフェイスコンフィギュレーション

モードで switchport nonegotiateコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

switchport nonegotiate
no switchport nonegotiate

コマンドデフォルト デフォルトでは、トランキングステータスを学習するために、DTPネゴシエーションを使用
します。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン no switchport nonegotiateコマンドは nonegotiateステータスを解除します。

このコマンドが有効なのは、インターフェイススイッチポートモードがアクセスまたはトラ

ンク（switchport mode accessまたは switchport mode trunkインターフェイスコンフィギュ
レーションコマンドで設定）の場合だけです。dynamic（autoまたは desirable）モードでこの
コマンドを実行しようとすると、エラーが返されます。

DTPをサポートしないインターネットワーキングデバイスでは、DTPフレームが正しく転送
されず、設定に矛盾が生じることがあります。この問題を回避するには、switchportnonegotiate
コマンドを使用して DTPをオフにし、DTPをサポートしていないデバイスに接続されたイン
ターフェイスが DTPフレームを転送しないように設定します。

switchport nonegotiateコマンドを入力した場合、このインターフェイスでは DTPネゴシエー
ションパケットが送信されません。デバイスがトランキングを実行するかどうかは、modeパ
ラメータ（accessまたは trunk.）によって決まります。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイス上のトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。
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次の例では、ポートに対してトランキングモードのネゴシエートを制限し、（モード

の設定に応じて）トランクポートまたはアクセスポートとして動作させる方法を示し

ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# switchport nonegotiate

設定を確認するには、特権 EXECモードで show interfaces interface-id switchportコマ
ンドを入力します。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
908

レイヤ 2/3
switchport nonegotiate



switchport voice vlan
ポートに音声 VLANを設定するには、インターフェイスコンフィギュレーションモードで
switchport voice vlanコマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

switchport voice vlan {vlan-id | dot1p | none | untagged | name vlan_name}
no switchport voice vlan

構文の説明 音声トラフィックに使用するVLAN。指定できる範囲は 1～ 4094です。デ
フォルトでは、Cisco IP Phoneは IEEE 802.1Qプライオリティ 5を使用して
音声トラフィックを転送します。

vlan-id

IEEE 802.1pプライオリティタギングおよびVLAN 0（ネイティブVLAN）
を使用するように電話機を設定します。デフォルトでは、Cisco IP Phoneは
IEEE 802.1pプライオリティ 5を使用して音声トラフィックを転送します。

dot1p

音声VLANに関して IP Phoneに指示しません。IP Phoneのキーパッドから
入力された設定を使用します。

none

タグなしの音声トラフィックを送信するように IP Phoneを設定します。こ
れが IP Phoneのデフォルト設定になります。

untagged

（任意）音声トラフィックに使用する VLAN名を指定します。最大 128文
字を入力できます。

name vlan_name

コマンドデフォルト デフォルトでは、IP Phoneを自動設定しません（none）。

デフォルトでは、IP Phoneはフレームにタグを付けません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン レイヤ 2アクセスポート上で音声 VLANを設定する必要があります。

デバイスの Cisco IP電話に接続しているスイッチポート上の Cisco Discovery Protocol（CDP）
をイネーブルにし、CiscoIP電話に設定情報を送信する必要があります。デフォルトでは、CDP
はインターフェイス上でグローバルにイネーブルです。

VLAN IDを入力すると、IP Phoneは IEEE 802.1Qフレームの音声トラフィックを指定された
VLAN IDタグ付きで転送します。デバイスは IEEE 802.1Q音声トラフィックを音声 VLANに
入れます。
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dot1p、none、またはuntaggedを選択した場合、デバイスは指定の音声トラフィックをアクセ
ス VLANに入れます。

すべての設定で、音声トラフィックはレイヤ 2の IP precedence値を運びます。音声トラフィッ
クのデフォルトは 5です。

音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする場合
は、ポートの最大セキュアアドレス許容数を 2に設定します。ポートを Cisco IP Phoneに接続
する場合は、IPPhoneにMACアドレスが1つ必要です。Cisco IPPhoneのアドレスは音声VLAN
上で学習されますが、アクセス VLAN上では学習されません。1台の PCを Cisco IP Phoneに
接続する場合、MACアドレスの追加は必要ありません。2台以上の PCを Cisco IP Phoneに接
続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てるよう十分なセキュアアド
レスを設定する必要があります。

アクセス VLANで任意のポートセキュリティタイプがイネーブルにされた場合、音声 VLAN
でダイナミックポートセキュリティは自動的にイネーブルになります。

音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANをディ
セーブルにしても、PortFast機能は自動的にディセーブルになりません。

次の例では、最初にVLANIDとVLAN名を対応させて、その情報をVLANデータベー
スに格納し、その後、アクセスモードにあるインターフェイス上のVLANを設定しま
す（名前を使用）。設定を確認するには、特権 EXECコマンドで show interfaces
interface-id switchportを入力して、Voice VLAN:行の情報を調べます。

パート 1 - VLANデータベースに入力する
Device> enable
Device# configure terminal
Device(config)# vlan 55
Device(config-vlan)# name test
Device(config-vlan)# end

パート 2 - VLANデータベースを確認する
Device> enable
Device# show vlan id 55
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
55 test active
VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ------ ---- ----- ------ -------- --- -------- ------ ------
55 enet 100055 1500 - - - - - 0 0
Remote SPAN VLAN
----------------
Disabled
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

パート 3 - VLAN名を使用して VLANをインターフェイスに割り当てる
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet3/1/1
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan name test
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Device(config-if)# end
Device#

パート 4 -設定を確認する
Device> enable
Device# show running-config
interface gigabitethernet3/1/1
Building configuration...
Current configuration : 113 bytes
!
interface GigabitEthernet3/1/1
switchport voice vlan 55
switchport mode access
Switch#

パート 5 -インターフェイススイッチポートでも確認できる
Device> enable
Device# show interface GigabitEthernet3/1/1 switchport
Name: Gi3/1/1
Switchport: Enabled
Administrative Mode: static access
Operational Mode: static access
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: 55 (test)
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Appliance trust: none
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udld
単方向リンク検出（UDLD）で、アグレッシブモードまたは通常モードをイネーブルにし、設
定可能なメッセージタイマーの時間を設定するには、グローバルコンフィギュレーションモー

ドで udldコマンドを使用します。すべての光ファイバポート上でアグレッシブモード UDLD
または通常モード UDLDをディセーブルにするには、このコマンドの no形式を使用します。

udld {aggressive | enable | message time message-timer-interval}
no udld {aggressive | enable | message}

構文の説明 すべての光ファイバインターフェイスにおいて、アグレッシブモー

ドで UDLDをイネーブルにします。
aggressive

すべての光ファイバインターフェイスにおいて、通常モードでUDLD
をイネーブルにします。

enable

アドバタイズメントフェーズにあり、双方向と判別されたポートに

おける UDLDプローブメッセージ間の時間間隔を設定します。指
定できる範囲は 1～ 90秒です。デフォルトは 15秒です。

message time
message-timer-interval

コマンドデフォルト すべてのインターフェイスで UDLDはディセーブルです。

メッセージタイマーは 15秒に設定されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

プローブパケット間のメッセージ時間を変更する場合、検出速度と CPU負荷との折り合いを
つけることになります。時間を減少させると、検出応答を高速にすることができますが、CPU
の負荷も高くなります。

このコマンドが作用するのは、光ファイバインターフェイスだけです。他のインターフェイス

タイプで UDLDをイネーブルにする場合は、udldインターフェイスコンフィギュレーション
コマンドを使用します。

次のコマンドを使用して、UDLDによってシャットダウンされたインターフェイスをリセット
できます。
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• udld reset特権 EXECコマンド：UDLDによってシャットダウンされたすべてのインター
フェイスをリセットします。

• shutdownおよび no shutdownインターフェイスコンフィギュレーションモードコマン
ド。

• no udld enableグローバルコンフィギュレーションコマンドの後にudld {aggressive | enable}
グローバルコンフィギュレーションコマンドを入力：グローバルに UDLDを再度イネー
ブルにします。

• no udld portインターフェイスコンフィギュレーションコマンドの後に udld portまたは
udld port aggressiveインターフェイスコンフィギュレーションコマンドを入力：指定し
たインターフェイスで UDLDを再度イネーブルにします。

• errdisable recovery cause udldおよび errdisable recovery interval intervalグローバルコン

フィギュレーションコマンド：自動的に UDLD error-disabledステートから回復します。

次の例では、すべての光ファイバインターフェイスでUDLDをイネーブルにする方法
を示します。

Device> enable
Device# configure terminal
Device(config)# udld enable

設定を確認するには、特権 EXECモードで show udldコマンドを入力します。
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udld port
個々のインターフェイスで単方向リンク検出（UDLD）をイネーブルにするか、または光ファ
イバインターフェイスがグローバルコンフィギュレーションモードの udldコマンドによって
イネーブルになるのを防ぐには、インターフェイスコンフィギュレーションモードで udld
portコマンドを使用します。グローバルコンフィギュレーションモードの udldコマンドの設
定に戻すか、または非光ファイバポートで入力された場合に UDLDをディセーブルにするに
は、このコマンドの no形式を使用します。

udld port [aggressive]
no udld port [aggressive]

構文の説明 （任意）指定されたインターフェイスにおいて、アグレッシブモードで UDLD
をイネーブルにします。

aggressive

コマンドデフォルト 光ファイバインターフェイスでは、UDLDはディセーブルになっていますが、光ファイバイン
ターフェイスは、グローバルコンフィギュレーションモードのudldenableまたはudldaggressive
コマンドのステートに応じて UDLDをイネーブルにします。

非光ファイバインターフェイスでは、UDLDはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン UDLD対応ポートが別のデバイスの UDLD非対応ポートに接続されている場合、このポート
は単方向リンクを検出できません。

UDLDは、2つの動作モードをサポートしています。通常（デフォルト）とアグレッシブで
す。ノーマルモードでは、UDLDは、光ファイバ接続において誤って接続されたインターフェ
イスによる単一方向リンクを検出します。アグレッシブモードでは、UDLDはまた、光ファ
イバおよびツイストペアリンクの単一方向トラフィックによる単一方向リンク、および光ファ

イバリンクにおいて誤って接続されたインターフェイスによる単一方向リンクを検出します。

UDLDを通常モードでイネーブルにするには、インターフェイスコンフィギュレーションモー
ドでudldportコマンドを使用します。UDLDをアグレッシブモードでイネーブルにするには、
インターフェイスコンフィギュレーションモードで udld port aggressiveコマンドを使用しま
す。

UDLDの制御を udld enableグローバルコンフィギュレーションコマンドに戻したり、UDLD
を非光ファイバポートでディセーブルにしたりする場合は、光ファイバポートで no udld port
コマンドを使用します。
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グローバルコンフィギュレーションモードの udld enableまたは udld aggressiveコマンドの設
定を上書きする場合は、光ファイバポートでudld port aggressiveコマンドを使用します。この
設定を削除して UDLDイネーブル化の制御をグローバルコンフィギュレーションモードの
udldコマンドに戻したり、UDLDを非光ファイバポートでディセーブルにしたりする場合は、
光ファイバポートで no形式を使用します。

次のコマンドを使用して、UDLDによってシャットダウンされたインターフェイスをリセット
できます。

•特権 EXECモードの udld resetコマンド：UDLDによってシャットダウンされたすべての
インターフェイスをリセットします。

•インターフェイスコンフィギュレーションモードの shutdownおよび no shutdownコマン
ド。

•グローバルコンフィギュレーションモードの no udld enableコマンドの後にグローバル
コンフィギュレーションモードで udld {aggressive | enable}コマンドを入力：グローバル
に UDLDを再度イネーブルにします。

•インターフェイスコンフィギュレーションモードのno udld portコマンドの後にインター
フェイスコンフィギュレーションモードで udld portまたは udld port aggressiveコマンド
を入力：指定したインターフェイスで UDLDを再度イネーブルにします。

•グローバルコンフィギュレーションモードの errdisable recovery cause udldおよび errdisable
recovery interval intervalコマンド：自動的に UDLD error-disabledステートから回復しま
す。

次の例では、ポート上で UDLDをイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# udld port

次の例では、グローバルコンフィギュレーションモードの udldコマンドの設定に関
係なく、光ファイバインターフェイス上でUDLDをディセーブルにする方法を示しま
す。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet6/0/1
Device(config-if)# no udld port

設定を確認するには、特権 EXECモードで show running-configまたは show udld
interfaceコマンドを入力します。
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udld reset
単方向リンク検出（UDLD）によりディセーブルにされたインターフェイスをすべてリセット
し、インターフェイスのトラフィックを再開させるには、特権 EXECモードで udld resetコマ
ンドを使用します（イネーブルの場合には、スパニングツリー、ポート集約プロトコル

（PAgP）、ダイナミックトランキングプロトコル（DTP）などの他の機能を介することで有
効になります）。

udld reset

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン インターフェイスの設定で、UDLDがまだイネーブルである場合、これらのポートは再びUDLD
の稼働を開始し、問題が修正されていない場合には同じ理由でディセーブルになります。

次の例では、UDLDによってディセーブルにされたすべてのインターフェイスをリセッ
トする方法を示します。

Device> enable
Device# udld reset
1 ports shutdown by UDLD were reset.
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vlan dot1q tag native
すべての IEEE 802.1QトランクポートでネイティブVLANフレームのタギングをイネーブルに
するには、グローバルコンフィギュレーションモードで vlan dot1q tag nativeコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

vlan dot1q tag native
no vlan dot1q tag native

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IEEE 802.1Qネイティブ VLANタギングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン イネーブルの場合は、すべての IEEE802.1Qトランクポートから出るネイティブVLANパケッ
トがタグ付けされます。

ディセーブルの場合は、すべての IEEE 802.1Qトランクポートから出るネイティブ VLANパ
ケットがタグ付けされません。

このコマンドを IEEE 802.1Qトンネリング機能とともに使用できます。この機能は、サービス
プロバイダネットワークのエッジデバイスで動作し、VLAN内 VLAN階層構造を使用し、タ
グ付きパケットをタグ付けして VLANスペースを拡張します。サービスプロバイダーネット
ワークへのパケット送信に IEEE802.1Qトランクポートを使用する必要があります。ただし、
サービスプロバイダーネットワークのコアを通過するパケットも IEEE 802.1Qトランクで伝
送される可能性があります。IEEE 802.1QトランクのネイティブVLANが同一デバイス上のト
ンネリングポートのネイティブ VLANと一致する場合は、ネイティブ VLAN上のトラフィッ
クは送信トランクポートでタグ付けされません。このコマンドは、すべての IEEE 802.1Qトラ
ンクポート上のネイティブ VLANパケットが確実にタグ付けされるようにします。

IEEE 802.1Qトンネリングに関する詳細については、このリリースに対応するソフトウェアコ
ンフィギュレーションガイドを参照してください。

次の例では、ネイティブ VLANフレームの IEEE 802.1Qタギングをイネーブルにする
方法を示します。

Device> enable
Device# configure terminal
Device(config)# vlan dot1q tag native
Device(config)# end

設定を確認するには、show vlan dot1q tag native特権 EXECコマンドを入力します。
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第 VII 部

ネットワーク管理
•ネットワーク管理コマンド（921ページ）
• Flexible NetFlowコマンド（1005ページ）





ネットワーク管理コマンド

• event manager applet, on page 923
• ip wccp（927ページ）
• map platform-type, on page 929
• match platform-type, on page 930
• monitor capture (interface/control plane)（931ページ）
• monitor capture buffer（933ページ）
• monitor capture export（934ページ）
• monitor capture limit（935ページ）
• monitor capture start（936ページ）
• monitor capture stop（937ページ）
• monitor session destination（938ページ）
• monitor session filter（942ページ）
• monitor session source（944ページ）
• show class-map type control subscriber（947ページ）
• show ip sla statistics（948ページ）
• show monitor（950ページ）
• show monitor capture（952ページ）
• show parameter-map type subscriber attribute-to-service（954ページ）
• show platform software fed switch ip wccp, on page 955
• show platform software swspan （957ページ）
• snmp ifmib ifindex persist（959ページ）
• snmp-server enable traps（960ページ）
• snmp-server enable traps bridge, on page 964
• snmp-server enable traps bulkstat（965ページ）
• snmp-server enable traps call-home（966ページ）
• snmp-server enable traps cef（967ページ）
• snmp-server enable traps envmon, on page 968
• snmp-server enable traps errdisable（969ページ）
• snmp-server enable traps flash（970ページ）
• snmp-server enable traps isis（971ページ）

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
921



• snmp-server enable traps license（972ページ）
• snmp-server enable traps mac-notification（973ページ）
• snmp-server enable traps ospf, on page 974
• snmp-server enable traps pim, on page 976
• snmp-server enable traps port-security, on page 977
• snmp-server enable traps power-ethernet, on page 978
• snmp-server enable traps snmp, on page 979
• snmp-server enable traps storm-control（980ページ）
• snmp-server enable traps stpx（981ページ）
• snmp-server enable traps transceiver（982ページ）
• snmp-server enable traps vrfmib（983ページ）
• snmp-server enable traps vstack（984ページ）
• snmp-server engineID（985ページ）
• snmp-server group, on page 986
• snmp-server host, on page 990
• snmp-server user, on page 995
• snmp-server view, on page 1000
• switchport mode access（1002ページ）
• switchport voice vlan（1003ページ）
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event manager applet
EmbeddedEventManager（EEM）にアプレットを登録してアプレットコンフィギュレーション
モードを開始するには、グローバルコンフィギュレーションモードで event manager appletコ
マンドを使用します。アプレットを登録解除するには、このコマンドのno形式を使用します。

event manager applet applet-name [authorization bypass] [class class-options] [trap]
no event manager applet applet-name [authorization bypass] [class class-options] [trap]

Syntax Description アプレットファイルの名前。applet-name

（任意）アプレットの AAA許可タイプを指定します。authorization

（任意）EEMの AAA許可タイプのバイパスを指定します。bypass

（任意）EEMポリシークラスを指定します。class

（任意）EEMポリシークラス。次のいずれかを指定できます：

• class-letter：各ポリシークラスを識別するA～Zの文字。任意の class-letter
を 1つ指定できます。

• default：デフォルトクラスに登録されたポリシーを指定します。

class-options

（任意）ポリシーがトリガーされたときに簡易ネットワーク管理プロトコル

（SNMP）トラップを生成します。
trap

Command Default EEMアプレットは登録されません。

Command Modes グローバルコンフィギュレーション（config）

Command History
Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines EEMアプレットは、イベントスクリーニング基準とイベント発生時に実行するアクションを
定義する簡潔な方法です。

アプレットコンフィギュレーションでは、eventコンフィギュレーションコマンドを 1つだけ
使用できます。アプレットコンフィギュレーションサブモードが終了し、eventコマンドが存
在しない場合は、アプレットにイベントが関連付けられていないことを示す警告が表示されま

す。イベントが指定されていない場合、このアプレットは登録されたと判断されないため、ア

プレットは表示されません。このアプレットにアクションが割り当てられない場合、イベント

はトリガーされますが、アクションは実行されません。1つのアプレットコンフィギュレー
ション内で複数の actionアプレットコンフィギュレーションコマンドが使用できます。登録
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済みのアプレットを表示するには、show event manager policy registeredコマンドを使用しま
す。

アプレットコンフィギュレーションモードを終了しないと既存のアプレットが置き換えられ

ないため、EEMアプレットを変更する前に、このコマンドの no形式を使用して登録を解除し
ます。アプレットコンフィギュレーションモードでアプレットを修正中であっても、既存の

アプレットを実行できます。アプレットコンフィギュレーションモードを終了すると、古い

アプレットが登録解除され、新しいバージョンが登録されます。

部分的な変更は行わないでください。EEMは、すでに登録されているポリシーの部分的な変
更をサポートしません。EEMポリシーは、変更で再登録する前に、常に登録解除する必要が
あります。

Note

actionコンフィギュレーションコマンドは、label引数を使用することで一意に識別できます。
label引数には任意の文字列値が使用できます。アクションは、label引数をソートキーとして、
英数字のキーの昇順にソートされ、この順序で実行されます。

EEMは、ポリシー自体に含まれているイベントの指定内容に基づいて、ポリシーをスケジュー
リングおよび実行します。アプレットコンフィギュレーションモードが終了するとき、EEM
は、入力された eventコマンドと actionコマンドを検査し、指定されたイベントの発生時に実
行されるようにアプレットを登録します。

EEMポリシーは、登録されたときに class class-letterが指定されている場合はクラスに割り当
てられます。クラスなしで登録された EEMポリシーは、defaultクラスに割り当てられます。
defaultをクラスとして保持するスレッドは、スレッドが作業に利用可能であるとき、デフォル
トクラスにサービスを提供します。特定のクラス文字に割り当てられたスレッドは、スレッド

が作業に利用可能であるとき、クラス文字が一致する任意のポリシーをサービスします。

EEM実行スレッドが、指定されたクラスのポリシー実行に利用可能でない場合で、クラスの
スケジューラルールが設定されている場合は、ポリシーは該当クラスのスレッドが実行可能に

なるまで待ちます。同じ入力イベントからトリガーされた同期ポリシーは、同一の実行スレッ

ドにスケジュールされなければなりません。ポリシーは、queue_priorityをキューイング順序と
して使用し、各クラスの別々のキューにキューイングされます。

ポリシーがトリガーされると、AAAが設定されている場合は、許可のためにAAAサーバに接
続します。authorization bypassキーワードの組み合わせを使用して、AAAサーバへの接続を
スキップし、ポリシーをただちに実行することができます。EEMは、AAAバイパスポリシー
名をリストに保存します。このリストは、ポリシーがトリガーされたときに検査されます。一

致が見つかった場合、AAA許可はバイパスされます。

EEMポリシーによって設定されたコマンドの許可を避けるために、EEMは AAAが提供する
名前付き方式リストを使用します。これらの名前付き方式リストは、コマンド許可を持たない

ように設定できます。

次に、AAAの設定例を示します。
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この設定は、192.168.10.1のポート 10000に TACACS+サーバを想定しています。TACACS+
サーバがイネーブルでない場合、コンフィギュレーションコマンドは、コンソールで許可され

ます。ただし、EEMポリシーとアプレット CLIの相互動作は失敗します。

enable password lab
aaa new-model
tacacs-server host 128.107.164.152 port 10000
tacacs-server key cisco
aaa authentication login consoleline none
aaa authorization exec consoleline none
aaa authorization commands 1 consoleline none
aaa authorization commands 15 consoleline none
line con 0
exec-timeout 0 0
login authentication consoleline
aaa authentication login default group tacacs+ enable
aaa authorization exec default group tacacs+
aaa authorization commands 1 default group tacacs+
aaa authorization commands 15 default group tacacs+

authorizationキーワード、classキーワード、trapキーワードは任意の組み合わせで使用でき
ます。

Examples
次に、IPSLAping1という名前の EEMアプレットが登録され、指定された SNMPオブ
ジェクト IDの値と完全一致する（正常な IP SLA ICMPエコー動作を表す）場合に実
行される例を示します（これはpingコマンドに相当します）。エコー操作が失敗した
場合は 4つのアクションがトリガーされ、イベントモニタリングは 2回目の失敗後ま
でディセーブルにされます。サーバへの ICMPエコー動作が失敗したことを示すメッ
セージが syslogに送信され、SNMPトラップが生成され、EEMはアプリケーション固
有のイベントをパブリッシュし、IPSLA1Fというカウンタが値 1で増分されます。

Router(config)# event manager applet IPSLAping1
Router(config-applet)# event snmp oid 1.3.6.1.4.1.9.9.42.1.2.9.1.6.4 get-type exact
entry-op eq entry-val 1 exit-op eq exit-val 2 poll-interval 5
Router(config-applet)# action 1.0 syslog priority critical msg "Server IP echo failed:
OID=$_snmp_oid_val"
Router(config-applet)# action 1.1 snmp-trap strdata "EEM detected server reachability
failure to 10.1.88.9"
Router(config-applet)# action 1.2 publish-event sub-system 88000101 type 1 arg1 10.1.88.9
arg2 IPSLAEcho arg3 fail
Router(config-applet)# action 1.3 counter name _IPSLA1F value 1 op inc

次に、名前 one、クラス Aでアプレットを登録し、タイマーイベントディテクタが
10秒ごとにイベントをトリガーするアプレットコンフィギュレーションモードを開
始する例を示します。イベントがトリガーされると、action syslogコマンドにより、
syslogにメッセージ「hello world」が書き込まれます。

Router(config)# event manager applet one class A
Router(config-applet)# event timer watchdog time 10
Router(config-applet)# action syslog syslog msg "hello world"
Router(config-applet)# exit

次に、名前 one、クラスAでアプレットを登録するときに、AAA許可をバイパスする
例を示します。
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Router(config)# event manager applet one class A authorization bypass
Router(config-applet)#

Related Commands 説明コマンド

登録されているEEMポリシーを表示します。show event manager policy registered
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ip wccp
Webキャッシュサービスをイネーブルにし、アプリケーションエンジンで定義されたダイナ
ミックサービスに対応するサービス番号を指定するには、デバイスで ip wccpグローバルコン
フィギュレーションコマンドを使用します。サービスをディセーブルにするには、このコマン

ドの no形式を使用します。

ip wccp {web-cache | service-number} [group-address groupaddress] [group-list access-list]
[redirect-list access-list] [password encryption-number password]
no ip wccp {web-cache | service-number} [group-address groupaddress] [group-list
access-list] [redirect-list access-list] [password encryption-number password]

構文の説明 Webキャッシュサービスを指定します（WCCPバージョン
1とバージョン 2）。

web-cache

ダイナミックサービス ID。このサービスの定義は、キャッ
シュによって示されます。ダイナミックサービス番号は 0
～ 254の範囲で指定できます。サービスの最大数
（web-cacheキーワードで指定するWebキャッシュサービ
スを含む）は 256です。

service-number

（任意）サービスグループに参加するためにデバイスおよ

びアプリケーションエンジンが使用するマルチキャストグ

ループアドレスを指定します。

group-address groupaddress

（任意）マルチキャストグループアドレスが使用されない

場合、サービスグループに加入しているアプリケーション

エンジンに対応する有効な IPアドレスのリストを指定しま
す。

group-list access-list

（任意）ホストから特定のホストまたは特定のパケットの

リダイレクトサービスを指定します。

redirect-list access-list

（任意）暗号化番号を指定します。指定できる範囲は 0～
7です。暗号化しない場合は0、独自の場合は7を使用しま
す。また、7文字以内でパスワード名を指定します。デバ
イスは、パスワードとMD5認証値を組み合わせて、デバ
イスとアプリケーションエンジンとの接続にセキュリティ

を確保します。デフォルトでは、パスワードは設定されて

おらず、認証も実行されていません。

password encryption-number
password

コマンドデフォルト WCCPサービスがデバイスでイネーブルにされていません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン シスコエクスプレスフォワーディングスイッチングがイネーブルのとき、WCCPの透過的
キャッシングはネットワークアドレス変換（NAT）をバイパスします。この状況に対処する
には、発信方向でWCCP透過キャッシングを設定し、コンテンツエンジンインターフェイス
で Cisco Express Forwardingスイッチングを有効にし、ip wccp web-cache redirect outコマンド
を指定します。キャッシュに面するルータインターフェイスで ip wccp redirect exclude inコマ
ンドを指定し、内部インターフェイスの着信方向にWCCPを設定します。この設定は、その
インターフェイスに到着したパケットのリダイレクションを回避します。

サービスグループを設定するときにリダイレクトリストを含めることもできます。指定され

たリダイレクトリストは、NAT（送信元）IPアドレスを含むパケットを拒否して、リダイレ
クションを阻止します。

このコマンドは、指定されたサービス番号またはWebキャッシュサービス名のサポートをイ
ネーブルまたはディセーブルにするようデバイスに指示します。サービス番号は 0～ 254の範
囲で指定できます。サービス番号または名前がイネーブルになると、ルータはサービスグルー

プの確立に参加できます。

no ip wccpコマンドが入力されると、デバイスはサービスグループへの参加を終了し、引き続
きサービスが設定されているインターフェイスがなければ領域の割り当てを解除し、他のサー

ビスが設定されていなければWCCPタスクを終了します。

web-cacheに続くキーワードと service-number引数はオプションで、任意の順序で指定できま
すが、1回しか指定できません。

例

次に、Webキャッシュ、アプリケーションエンジンまたはサーバに接続されたイン
ターフェイス、およびクライアントに接続するインターフェイスを設定する例を示し

ます。

Device(config)# ip wccp web-cache
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no switchport
Device(config-if)# ip address 172.20.10.30 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)#
*Dec 6 13:11:29.507: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/3, changed state to
down

Device(config-if)# ip address 175.20.20.10 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# ip wccp web-cache redirect in
Device(config-if)# ip wccp web-cache group-listen
Device(config-if)# exit
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map platform-type
パラメータマップ属性フィルタ基準をプラットフォームタイプに設定するには、パラメータ

マップフィルタモードで map platform-typeコマンドを使用します。この基準を削除するに
は、このコマンドの no形式を使用します。

map-number map platform-type { {eq | not-eq | regex} platform-type}
no map-number map platform-type { {eq | not-eq | regex} platform-type}

Syntax Description パラメータマップ番号。map-number

フィルタタイプ名がプラットフォームタイプ名と同じであることを指定しま

す。

eq

フィルタタイプ名がプラットフォームタイプ名と同じでないことを指定しま

す。

not-eq

フィルタタイプ名が正規表現であることを指定します。regex

パラメータマップ属性フィルタ基準のプラットフォームタイプ。platform-type

Command Default デフォルトの動作や値はありません。

Command Modes パラメータマップフィルタ（config-parameter-map-filter）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.12.1

Examples
次に、パラメータマップ属性フィルタ基準をプラットフォームタイプに設定する例を

示します。

Device> enable
Device# configure terminal
Device(config)# parameter-map type subscriber attribute-to-service Aironet-Policy-para
Device(config-parameter-map-filter)# 10 map platform-type eq C9xxx

Related Commands 説明コマンド

サブスクライバパラメータマップを設定し、パラメー

タマップフィルタコンフィギュレーションモードを開

始します。

parameter-map type subscriber
attribute-to-service
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match platform-type
プラットフォームタイプに基づいて制御クラスを評価するには、コントロールクラスマップ

フィルタモードで match platform-typeコマンドを使用します。この条件を削除するには、こ
のコマンドの no形式を使用します。

match platform-type platform-name
no match platform-type platform-name

Syntax Description プラットフォームの名

前。

platform-name

Command Default デフォルトの動作や値はありません。

Command Modes コントロールクラスマップフィルタ（config-filter-control-classmap）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Gibraltar 16.12.1

Examples
次に、クラスマップフィルタでプラットフォームタイプを照合するように設定する例

を示します。

Device> enable
Device# configure terminal
Device(config)# class-map type control subscriber match-all DOT1X_NO_AGENT
Device(config-filter-control-classmap)# match platform-type C9xxx

Related Commands 説明コマンド

制御クラスを作成し、制御クラスマップフィルタモードを

開始します。

class-map type control subscriber
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monitor capture (interface/control plane)
接続ポイントおよびパケットフロー方向を指定してモニタキャプチャポイントを設定する、ま

たはキャプチャポイントに接続ポイントを追加するには、特権EXECモードでmonitor capture
コマンドを使用します。指定した接続ポイントおよびパケットフロー方向でモニタキャプチャ

を無効にする、またはキャプチャポイント上の複数の接続ポイントのいずれかを無効にするに

は、このコマンドの no形式を使用します。

monitor capture {capture-name}{interface interface-type interface-id | control-plane}{in |
out | both}
no monitor capture {capture-name}{interface interface-type interface-id | control-plane}{in
| out | both}

構文の説明 定義するキャプチャの名前。capture-name

interface-typeおよび interface-idとのインターフェイスを接続ポイ
ントとして指定します。引数の意味は次のとおりです。

• GigabitEthernet interface-id：ギガビットイーサネット IEEE
802.3zインターフェイス。

• vlan vlan-id：VLAN。vlan-idの範囲は 1～ 4095です。

interface interface-type
interface-id

コントロールプレーンを接続ポイントとして指定します。control-plane

キャプチャするトラフィックの方向を指定します。in | out | both

コマンドデフォルト Wiresharkキャプチャは設定されていません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 接続ポイントがこのコマンドを使用してキャプチャポイントに関連付けられると、方向を変更

する唯一の方法は、このコマンドの no形式を使用して接続ポイントを削除し、新しい方向に
接続ポイントを再接続することです。接続ポイントの方向は上書きできません。

接続ポイントがキャプチャポイントから削除され、1つの接続ポイントのみが関連付けられて
いる場合、キャプチャポイントは効率的に削除されます。

このコマンドを別の接続ポイントで再実行することで、複数の接続ポイントをキャプチャポイ

ントと関連付けることができます。次に例を示します。
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インターフェイスの出力方向にキャプチャされたパケットは、スイッチの書き換えによって行

われた変更（TTL、VLANタグCoS、チェックサム、およびMACアドレス、DSCP、プレシデ
ント、UPなど）が反映されないこともあります。

特定の順序はキャプチャポイントを定義する場合には適用されません。任意の順序でキャプ

チャポイントパラメータを定義できます。Wireshark CLIでは、単一行のパラメータ数に制限
はありません。これはキャプチャポイントを定義するために必要なコマンドの数を制限しま

す。

VRF、管理ポート、プライベートVLANはいずれも接続ポイントとして使用することはできま
せん。

Wiresharkは宛先 SPANポートでパケットをキャプチャできません。

VLANがWiresharkの接続ポイントとして使用されている場合、パケットは、入力方向でのみ
キャプチャされます。

例

物理インターフェイスを接続ポイントとして使用してキャプチャポイントを定義する

には次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any

2つ目のコマンドは、キャプチャポイントのコアフィルタを定義します。これは、
キャプチャポイントが機能するために必要です。

（注）

複数の接続ポイントを持つキャプチャポイントを定義するには次を実行します。

Device# monitor capture mycap interface GigabitEthernet1/0/1 in
Device# monitor capture mycap match ipv4 any any
Device# monitor capture mycap control-plane in
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

複数の接続ポイントで定義されたキャプチャポイントから接続ポイントを削除するに

は次を実行します。

Device# show monitor capture mycap parameter
monitor capture mycap interface GigabitEthernet1/0/1 in
monitor capture mycap control-plane in

Device# no monitor capture mycap control-plane
Device# show monitor capture mycap parameter

monitor capture mycap interface GigabitEthernet1/0/1 in

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
932

ネットワーク管理

monitor capture (interface/control plane)



monitor capture buffer
モニタキャプチャ（WireShark）のバッファを設定するには、特権 EXECモードで monitor
capture bufferコマンドを使用します。モニタキャプチャバッファを無効にする、またはバッ
ファを循環バッファからデフォルトの線形バッファに戻すには、このコマンドの no形式を使
用します。

monitor capture {capture-name} buffer {circular [size buffer-size ] | size buffer-size}
no monitor capture {capture-name} buffer [circular ]

構文の説明 バッファが設定されるキャプチャの名前。capture-name

バッファが循環タイプであることを指定します。循環タイプのバッファは、

バッファが消費された後も以前にキャプチャされたデータを上書きすること

でデータのキャプチャを継続します。

circular

（任意）バッファのサイズを指定します。範囲は 1～ 100 MBです。size buffer-size

コマンドデフォルト 線形バッファが設定されます。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 最初にWireSharkのキャプチャを設定すると、小規模の循環バッファが提案されます。

例

1 MBのサイズの循環バッファを設定する場合は次を実行します。
Device# monitor capture mycap buffer circular size 1

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
933

ネットワーク管理

monitor capture buffer



monitor capture export
ファイルにモニタキャプチャ（WireShark）をエクスポートするには、特権 EXECモードで
monitor capture exportコマンドを使用します。

monitor capture {capture-name} export file-location : file-name

構文の説明 エクスポートするキャプチャの名前。capture-name

（任意）キャプチャストレージファイルの場所およびファイル名を

指定します。file-locationに使用可能な値は次のとおりです。

• flash：オンボードフラッシュストレージ

•：USBドライブ

file-location : file-name

コマンドデフォルト キャプチャされたパケットは保存されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。

使用上のガイドライン ストレージの宛先がキャプチャバッファである場合にのみ monitor capture exportコマンドを
使用します。ファイルはリモートにもローカルにも保存できます。キャプチャ中またはパケッ

トキャプチャ停止後にこのコマンドを使用します。パケットキャプチャは、1つ以上の終了条
件が満たされた場合、または monitor capture stopコマンドを入力すると停止します。

WireSharkがスタック内のスイッチで使用される場合、パケットキャプチャは前述の file-location
で指定されたアクティブスイッチに接続されるデバイス上にのみ保存されます。例：flash1は
アクティブなスイッチに接続されています。flash2はセカンダリスイッチに接続されています。
この場合、パケットキャプチャの保存に使用できるのは flash1だけです。

サポートされていないデバイスまたはアクティブなスイッチに接続されていないデバイスにパ

ケットキャプチャを保存しようとするとエラーが発生する可能性があります。

（注）

例

キャプチャバッファの内容を flashドライブの mycap.pcapにエクスポートするには次
を実行します。
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monitor capture limit
キャプチャ制限を設定するには、特権 EXECモードでmonitor capture limitコマンドを使用し
ます。キャプチャ制限を削除するには、このコマンドの no形式を使用します。

monitor capture {capture-name} limit {[duration seconds][packet-length size][packets
num]}
no monitor capture {capture-name} limit [duration][packet-length][packets]

構文の説明 キャプチャ制限を割り当てられるキャプチャの名前。capture-name

（任意）キャプチャ期間（秒）を指定します。範囲は 1～ 1000000です。duration seconds

（任意）パケット長（バイト）を指定します。実際のパケットが特定の長

さより長い場合、数がバイト引数によって示される最初のセットのバイト

のみが保存されます。

packet-length size

（任意）キャプチャに対して処理されるパケット数を指定します。packets num

コマンドデフォルト キャプチャ制限は設定されません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例

60秒のセッション制限および 400バイトのパケットセグメント長を設定するには次を
実行します。

Device# monitor capture mycap limit duration 60 packet-len 400
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monitor capture start
トラフィックトレースポイントでパケットデータのバッファへのキャプチャを開始するには、

特権 EXECモードで monitor capture startコマンドを使用します。

monitor capture {capture-name} start

構文の説明 開始するキャプチャの名前。capture-name

コマンドデフォルト バッファのコンテンツはクリアされません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン キャプチャポイントが定義された後にパケットデータキャプチャを有効にするには、monitor
capture clearコマンドを使用します。パケットデータのキャプチャを停止するには、monitor
capture stopコマンドを使用します。

CPUおよびメモリなどのシステムリソースがキャプチャの開始前に使用可能であることを確
認します。

例

バッファコンテンツのキャプチャを開始するには次を実行します。

Device# monitor capture mycap start
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monitor capture stop
トラフィックトレースポイントでパケットデータのキャプチャを停止するには、特権 EXEC
モードで monitor capture stopコマンドを使用します。

monitor capture {capture-name} stop

構文の説明 停止するキャプチャの名前。capture-name

コマンドデフォルト パケットデータキャプチャが進行中です。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン monitor capture stopコマンドを使用して、monitor capture startコマンドによって開始したパ
ケットデータのキャプチャを停止します。線形および循環の 2つのタイプのキャプチャバッ
ファを設定できます。線形バッファがいっぱいになった場合、データキャプチャは自動的に停

止します。循環バッファがいっぱいになると、データキャプチャは最初から開始し、データは

上書きされます。

例

バッファコンテンツのキャプチャを停止するには次を実行します。

Device# monitor capture mycap stop
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monitor session destination
新規にスイッチドポートアナライザ（SPAN）セッションまたはリモート SPAN（RSPAN）宛
先セッションを開始し、ネットワークセキュリティデバイス（Cisco IDS Sensorアプライアン
スなど）の宛先ポート上の入力トラフィックをイネーブルにし、既存の SPANまたは RSPAN
セッションでインターフェイスを追加または削除するには、monitor session destinationグロー
バルコンフィギュレーションコマンドを使用します。SPANまたは RSPANセッションを削除
したり、SPANまたは RSPANセッションから宛先インターフェイスを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id
no monitor session session-number destination {interface interface-id [, | -] [encapsulation
{replicate | dot1q} ] {ingress [dot1q | untagged] } | {remote} vlan vlan-id

構文の説明 session-number

SPANまたは RSPANセッションの宛先または送信元インターフェイスを指定します。有
効なインターフェイスは物理ポート（タイプ、スタックメンバ、モジュール、ポート番

号を含む）です。送信元インターフェイスの場合は、ポートチャネルも有効なインター

フェイスタイプであり、指定できる範囲は 1～ 128です。

interface interface-id

（任意）複数のインターフェイスまたは VLANを指定します。または、前の範囲からイ
ンターフェイスまたはVLANの範囲を分離します。カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範囲を指定します。ハイフンの前後にスペー
スを入れます。

-

（任意）宛先インターフェイスが送信元インターフェイスのカプセル化方式を複製するこ

とを指定します。選択しない場合のデフォルトは、ネイティブ形式（タグなし）でのパ

ケットの送信です。

次のキーワードは、ローカル SPANにだけ有効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常にタグなしで送信されます。encapsulationオ
プションは、no形式では無視されます。

encapsulation replicate

（任意）宛先インターフェイスが IEEE 802.1Qカプセル化の送信元インターフェイスの着
信パケットを受け入れるように指定します。

次のキーワードは、ローカル SPANにだけ有効です。RSPAN、RSPAN VLAN IDは元の
VLAN IDを上書きするため、パケットは常にタグなしで送信されます。encapsulationオ
プションは、no形式では無視されます。

encapsulation dot1q

入力トラフィック転送をイネーブルにします。ingress

（任意）指定された VLANをデフォルト VLANとして、IEEE 802.1Qカプセル化された
着信パケットを受け入れます。

dot1q
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（任意）指定された VLANをデフォルト VLANとして、タグなしカプセル化された着信
パケットを受け入れます。

untagged

ISLカプセル化を使用して入力トラフィックを転送するように指定します。isl

RSPAN送信元または宛先セッションのリモート VLANを指定します。指定できる範囲は
2～ 1001または 1006～ 4094です。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、または VLAN ID 1002～ 1005（トー
クンリングおよび FDDI VLANに予約済）になることはできません。

remote

ingressキーワードとのみ使用された場合、入力トラフィックに対するデフォルトのVLAN
を設定します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

ローカル SPANの宛先ポートで encapsulation replicateが指定されなかった場合、パケットは
カプセル化のタグなしのネイティブ形式で送信されます。

入力転送は宛先ポートではディセーブルになっています。

all、local、range session-range、remoteを no monitor sessionコマンドに指定することで、すべ
ての SPANおよび RSPAN、すべてのローカル SPAN、範囲、すべての RSPANセッションをク
リアできます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン SPANまたは RSPANの宛先は物理ポートである必要があります。

スイッチ上またはスイッチスタック上で、最大 64の宛先ポートを保有できます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。
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一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

EtherChannelポートを SPANまたは RSPAN宛先ポートとして設定できます。EtherChannelグ
ループのメンバである物理ポートは、宛先ポートとして使用できます。ただし、SPANの宛先
として機能する間は、EtherChannelグループに参加できません。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたは RSPAN宛先ポートであるポート上で IEEE 802.1X認証をイネーブルにすること
はできますが、ポートが SPAN宛先として削除されるまで IEEE 802.1X認証はディセーブルで
す。IEEE 802.1X認証がポート上で使用できない場合、スイッチはエラーメッセージを返しま
す。SPANまたは RSPAN送信元ポートでは IEEE 802.1X認証をイネーブルにすることができ
ます。

入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先ポー

トはレイヤ 2でトラフィックを転送します。

宛先ポートは次のような動作を設定できます。

• monitor session session_number destination interface interface-id を他のキーワードなしで入
力すると、出力のカプセル化はタグなしとなり、入力転送はイネーブルになりません。

• monitor session session_number destination interface interface-id ingressを入力した場合は、
出力カプセル化はタグなしで、入力カプセル化はそのあとに続くキーワードが dot1qと
untaggedのいずれであるかによって決まります。

• monitor session session_number destination interface interface-id encapsulation replicateを他
のキーワードなしで入力すると、出力のカプセル化はソースインターフェイスのカプセル

化を複製し、入力転送はイネーブルになりません（これはローカルSPANだけに適用しま
す。RSPANはカプセル化の複製をサポートしていません）。

• monitor session session_number destination interface interface-id encapsulation replicate ingress
を入力した場合は、出力カプセル化は送信元インターフェイスカプセル化を複製し、入力

カプセル化はそのあとに続くキーワードが dot1qと untaggedのいずれであるかによって
決まります（これはローカル SPANだけに適用します。RSPANはカプセル化の複製をサ
ポートしていません）。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。
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Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、宛先ポートを既存のローカル SPANセッションから削除する方法を示し
ます。

Device(config)# no monitor session 2 destination interface gigabitethernet1/0/2

次の例では、ある送信元インターフェイスをモニタリングするRSPAN送信元セッショ
ン 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1
Device(config)# monitor session 1 destination remote vlan 900
Device(config)# end

次の例では、モニタリングされたトラフィックを受信するスイッチに、RSPAN宛先
セッション 10を設定する方法を示します。

Device(config)# monitor session 10 source remote vlan 900
Device(config)# monitor session 10 destination interface gigabitethernet1/0/2

次の例では、IEEE 802.1Qカプセル化をサポートするセキュリティ装置を使用して、
VLAN 5の入力トラフィックに対応する宛先ポートを設定する方法を示します。出力
トラフィックは送信元のカプセル化を複製します。入力トラフィックは IEEE 802.1Q
カプセル化を使用します。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 encapsulation
dot1q ingress dot1q vlan 5

次の例では、カプセル化をサポートしないセキュリティデバイスを使用して、VLAN
5上の入力トラフィックの宛先ポートを設定する方法を示します。出力トラフィック
および入力トラフィックはタグなしです。

Device(config)# monitor session 2 destination interface gigabitethernet1/0/2 ingress
untagged vlan 5
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monitor session filter
フローベース SPAN（FSPAN）セッションやフローベース RSPAN（FRSPAN）送信元または宛
先セッションを新しく開始する、または特定の VLANに対して SPAN送信元トラフィックを
制限（フィルタ処理）するには、monitor session filterグローバルコンフィギュレーションコ
マンドを使用します。SPANまたは RSPANセッションからフィルタを削除するには、このコ
マンドの no形式を使用します。

monitor session session-number filter {vlan vlan-id [, | -] }
no monitor session session-number filter {vlan vlan-id [, | -] }

構文の説明 session-number

SPAN送信元トラフィックを特定のVLANに制限するため、トランクの送信元ポート
上のフィルタとして VLANのリストを指定します。vlan-idで指定できる範囲は 1～
4094です。

vlan vlan-id

任意）複数の VLANを指定します。または VLAN範囲を前の範囲から区切ります。
カンマの前後にスペースを入れます。

,

（任意）VLANの範囲を指定します。ハイフンの前後にスペースを入れます。-

コマンドデフォルト モニタセッションは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 1つのVLAN、または複数のポートやVLAN、特定範囲のポートやVLANでトラフィックをモ
ニタできます。複数または一定範囲のVLANを指定するには、[, | -]オプションを使用します。

複数の VLANを指定するときは、カンマ（,）の前後にスペースが必要です。VLANの範囲を
指定するときは、ハイフン（-）の前後にスペースが必要です。

VLANのフィルタリングは、トランクの送信元ポート上で選択された一連の VLANのネット
ワークトラフィック解析を参照します。デフォルトでは、すべての VLANがトランクの送信
元ポートでモニタリングされます。monitor session session_number filter vlan vlan-idコマンドを
使用すると、トランク送信元ポートの SPANトラフィックを指定された VLANだけに限定で
きます。

VLANのモニタリングおよび VLANのフィルタリングは相互に排他的な関係です。VLANが
送信元の場合、VLANのフィルタリングはイネーブルにできません。VLANのフィルタリング
が設定されている場合、VLANは送信元になることができません。
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設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。

例

次の例では、既存のセッションの SPANトラフィックを指定の VLANだけに制限する
方法を示します。

Switch(config)# monitor session 1 filter vlan 100 - 110

次に、ローカル SPANセッション 1を作成してスタックメンバ 1の送信元ポート 1と
スタックメンバ 2の宛先ポートの送受信両方のトラフィックをモニタし、FSPANセッ
ションでアクセスリスト番号 122を使用して IPv4トラフィックをフィルタする例を示
します。

Device(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Device(config)# monitor session 1 destination interface gigabitethernet1/0/2
Device(config)# monitor session 1 filter ip access-group 122
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monitor session source
スイッチドポートアナライザ（SPAN）セッションまたはリモートSPAN（RSPAN）送信元セッ
ションを開始する、または既存の SPANまたは RSPANセッションでインターフェイスを追加
または削除するには、monitor session sourceグローバルコンフィギュレーションコマンドを
使用します。SPANまたは RSPANセッションを削除したり、SPANまたは RSPANセッション
から送信元インターフェイスを削除するには、このコマンドの no形式を使用します。

monitor session session_number source {interface interface-id [, | -] [both | rx | tx] |
[remote] vlan vlan-id [, | -] [both | rx | tx]}
no monitor session session_number source {interface interface-id [, | -] [both | rx | tx]
| [remote] vlan vlan-id [, | -] [both | rx | tx]}

構文の説明 session_number

SPANまたは RSPANセッションの送信元インターフェイスを指定
します。有効なインターフェイスは物理ポート（タイプ、スタック

メンバ、モジュール、ポート番号を含む）です。送信元インター

フェイスの場合は、ポートチャネルも有効なインターフェイスタ

イプであり、指定できる範囲は 1～ 48です。

interface interface-id

（任意）複数のインターフェイスまたは VLANを指定します。ま
たは、前の範囲からインターフェイスまたは VLANの範囲を分離
します。カンマの前後にスペースを入れます。

,

（任意）インターフェイスまたは VLANの範囲を指定します。ハ
イフンの前後にスペースを入れます。

-

（任意）モニタリングするトラフィックの方向を指定します。トラ

フィックの方向を指定しない場合、送信元インターフェイスは送受

信のトラフィックを送信します。

both | rx | tx

（任意）RSPAN送信元または宛先セッションのリモート VLANを
指定します。指定できる範囲は2～1001または1006～4094です。

RSPAN VLANは VLAN 1（デフォルトの VLAN）、または VLAN
ID 1002～ 1005（トークンリングおよび FDDI VLANに予約済）に
なることはできません。

remote

ingressキーワードだけで使用された場合、入力トラフィックにデ
フォルトの VLANを設定します。

vlan vlan-id

コマンドデフォルト モニタセッションは設定されていません。

送信元インターフェイスのデフォルトでは、受信トラフィックと送信トラフィックの両方をモ

ニタリングします。
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送信元ポートとして使用されるトランクインターフェイス上では、すべての VLANがモニタ
リングされます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 送信元ポートまたは送信元 VLANを出入りするトラフィックは、SPANまたは RSPANを使用
してモニタできます。送信元ポートまたは送信元 VLANにルーティングされるトラフィック
はモニタできません。

物理ポート、ポートチャネル、VLANが送信元になることができます。

各セッションには複数の入力または出力の送信元ポートまたは VLANを含めることができま
すが、1つのセッション内で送信元ポートと送信元VLANを組み合わせることはできません。
各セッションは複数の宛先ポートを保有できます。

VLAN-based SPAN（VSPAN）を使用して、VLANまたは一連の VLAN内のネットワークトラ
フィックを解析する場合、送信元 VLANのすべてのアクティブポートが SPANまたは RSPAN
セッションの送信元ポートになります。トランクポートはVSPANの送信元ポートとして含ま
れ、モニタリングされた VLAN IDのパケットだけが宛先ポートに送信されます。

1つのポート、1つの VLAN、一連のポート、一連の VLAN、ポート範囲、VLAN範囲でトラ
フィックをモニタできます。[, | -]オプションを使用して、複数または一定範囲のインターフェ
イスまたは VLANを指定します。

一連の VLANまたはインターフェイスを指定するときは、カンマ（,）の前後にスペースが必
要です。VLANまたはインターフェイスの範囲を指定するときは、ハイフン（-）の前後にス
ペースが必要です。

個々のポートはそれらがEtherChannelに参加している間もモニタリングすることができます。
また、RSPAN送信元インターフェイスとしてport-channel番号を指定することでEtherChannel
バンドル全体をモニタリングすることができます。

宛先ポートとして使用しているポートは、SPANまたは RSPAN送信元ポートにすることはで
きません。また、同時に複数のセッションの宛先ポートにすることはできません。

SPANまたはRSPAN送信元ポートでは IEEE 802.1X認証をイネーブルにすることができます。

設定を確認するには、show monitor特権 EXECコマンドを入力します。show running-config
特権 EXECコマンドを入力すると、スイッチの SPAN、RSPAN、FSPAN、および FRSPANの
設定を表示することができます。SPAN情報は出力の最後付近に表示されます。
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例

次の例では、ローカル SPANセッション 1を作成し、スタックメンバ 1の送信元ポー
ト 1からスタックメンバ 2の宛先ポート 2に送受信するトラフィックをモニタする方
法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1 both
Switch(config)# monitor session 1 destination interface gigabitethernet1/0/2

次の例では、複数の送信元インターフェイスをモニタリングする RSPAN送信元セッ
ション 1を設定し、さらに宛先 RSPAN VLAN 900を設定する方法を示します。

Switch(config)# monitor session 1 source interface gigabitethernet1/0/1
Switch(config)# monitor session 1 source interface port-channel 2 tx
Switch(config)# monitor session 1 destination remote vlan 900
Switch(config)# end
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show class-map type control subscriber
設定されている制御ポリシーのクラスマップ統計情報を表示するには、特権 EXECモードで
show class-map type control subscriberコマンドを使用します。

show class-map type control subscriber {all|name control-class-name}

構文の説明 すべての制御ポリシーのクラス

マップ統計情報を表示します。

all

指定した制御ポリシーのクラス

マップ統計情報を表示します。

name control-class-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.1

例 次に、show class-map type control subscriber name control-class-nameコマンドの出力例
を示します。

Device# show class-map type control subscriber name platform

Class-map Action Exec Hit Miss Comp
--------- ------ ---- --- ---- ----
match-all platform match platform-type C9xxx 0 0 0 0
Key:
"Exec" - The number of times this line was executed
"Hit" - The number of times this line evaluated to TRUE
"Miss" - The number of times this line evaluated to FALSE
"Comp" - The number of times this line completed the execution of its

condition without a need to continue on to the end
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show ip sla statistics
Cisco IOS IPサービスレベル契約（SLA）のすべての動作または指定された動作の現在または
集約された動作ステータスおよび統計情報を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip sla statistics コマンドを使用します。

show ip sla statistics [ operation-number [details] | aggregated [ operation-number |
details] | details]

構文の説明 （任意）動作ステータスおよび統計情報を表示する動作の

番号。受け入れられる値の範囲は 1～ 2147483647です。
operation-number

（任意）詳細出力を指定します。details

（任意）IP SLA集約統計を指定します。aggregated

コマンドデフォルト 稼働しているすべての IP SLA動作の出力を表示します。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 動作の残りの継続時間、動作がアクティブかどうか、完了時刻など、IP SLA動作の現在の状
態を表示するには、 show ip sla statistics を使用します。出力には、最後の（最近完了した）
動作に対して返されたモニタリングデータも含まれます。この生成された操作 IDは、基本マ
ルチキャスト操作に対して、また操作全体の要約統計の一部として show ip slaコンフィギュ
レーションコマンドを使用すると表示されます。

あるレスポンダに対して詳細を表示するには、その特定の操作 IDに showコマンドを入力しま
す。

例

次に、 show ip sla statistics コマンドの出力例を示します。

Device# show ip sla statistics

Current Operational State
Entry Number: 3
Modification Time: *22:15:43.000 UTC Sun Feb 11 2001
Diagnostics Text:
Last Time this Entry was Reset: Never
Number of Octets in use by this Entry: 1332
Number of Operations Attempted: 2
Current Seconds Left in Life: 3511
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Operational State of Entry: active
Latest Completion Time (milliseconds): 544
Latest Operation Start Time: *22:16:43.000 UTC Sun Feb 11 2001
Latest Oper Sense: ok
Latest Sense Description: 200 OK
Total RTT: 544
DNS RTT: 12
TCP Connection RTT: 28
HTTP Transaction RTT: 504
HTTP Message Size: 9707
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show monitor
すべてのスイッチドポートアナライザ（SPAN）およびリモート SPAN（RSPAN）セッション
に関する情報を表示するには、EXECモードで show monitorコマンドを使用します。

show monitor [session {session_number | all | local | range list | remote} [detail]]

構文の説明 （任意）指定されたSPANセッションの情報を表示し
ます。

session

session_number

（任意）すべての SPANセッションを表示します。all

（任意）ローカル SPANセッションだけを表示しま
す。

local

（任意）一定範囲のSPANセッションを表示します。
listは有効なセッションの範囲です。rangeは単一の
セッション、または2つの数字を小さい数字からハイ
フンで区切ったセッションの範囲です。カンマ区切り

のパラメータ間、またはハイフン指定の範囲にスペー

スは入力しません。

このキーワードは、特権 EXECモードの場合
だけ使用可能です。

（注）

range list

（任意）リモート SPANセッションだけを表示しま
す。

remote

（任意）指定されたセッションの詳細情報を表示しま

す。

detail

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン show monitorコマンドと show monitor session allコマンドの出力は同じです。

例

次に、show monitorユーザ EXECコマンドの出力例を示します。
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Device# show monitor
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled
Session 2
---------
Type : Remote Source Session
Source VLANs :
TX Only : 10
Both : 1-9
Dest RSPAN VLAN : 105

次の例では、ローカル SPAN送信元セッション 1に対する show monitorユーザ EXEC
コマンドの出力を示します。

Device# show monitor session 1
Session 1
---------
Type : Local Session
Source Ports :
RX Only : Gi4/0/1
Both : Gi4/0/2-3,Gi4/0/5-6
Destination Ports : Gi4/0/20
Encapsulation : Replicate
Ingress : Disabled

次の例では、入力トラフィック転送をイネーブルにした場合の show monitor session all
ユーザ EXECコマンドの出力を示します。

Device# show monitor session all
Session 1
---------
Type : Local Session
Source Ports :
Both : Gi4/0/2
Destination Ports : Gi4/0/3
Encapsulation : Native
Ingress : Enabled, default VLAN = 5
Ingress encap : DOT1Q
Session 2
---------
Type : Local Session
Source Ports :
Both : Gi4/0/8
Destination Ports : Gi4/012
Encapsulation : Replicate
Ingress : Enabled, default VLAN = 4
Ingress encap : Untagged
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show monitor capture
モニタキャプチャ（WireShark）の内容を表示するには、特権 EXECモードで show monitor
captureコマンドを使用します。

show monitor capture [capture-name [ buffer ] | file file-location : file-name ][ brief |
detailed | display-filter display-filter-string ]

構文の説明 （任意）表示するキャプチャの名前を指定します。capture-name

（任意）指定されたキャプチャに関連するバッファが表示さ

れることを指定します。

buffer

（任意）表示するキャプチャストレージファイルのファイル

位置と名前を指定します。

file file-location : file-name

（任意）表示内容の概要を指定します。brief

（任意）詳細な表示内容を指定します。detailed

display-filter-stringに従って表示内容をフィルタ処理します。display-filter display-filter-string

コマンドデフォルト すべてのキャプチャの内容を表示します。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例

次に、show monitor captureコマンドの出力例を示します。

Device# show monitor capture mycap

Status Information for Capture mycap
Target Type:
Interface: CAPWAP,
Ingress:

0
Egress:

0
Status : Active
Filter Details:
Capture all packets

Buffer Details:
Buffer Type: LINEAR (default)
File Details:
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Associated file name: flash:mycap.pcap
Size of buffer(in MB): 1
Limit Details:
Number of Packets to capture: 0 (no limit)
Packet Capture duration: 0 (no limit)
Packet Size to capture: 0 (no limit)
Packets per second: 0 (no limit)
Packet sampling rate: 0 (no sampling)
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show parameter-map type subscriber attribute-to-service
パラメータマップの統計を表示するには、特権 EXECモードで show parameter-map type
subscriber attribute-to-serviceコマンドを使用します。

show parameter-map type subscriber attribute-to-service {all|name parameter-map-name}

構文の説明 すべてのパラメータマップの統

計を表示します。

all

指定したパラメータマップの統

計を表示します。

name parameter-map-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.1

例 次に、show parameter-map type subscriber attribute-to-service name parameter-map-name
コマンドの出力例を示します。

Device# show parameter-map type subscriber attribute-to-service name platform

Parameter-map name: platform
Map: 10 platform-type regex "C9xxx"
Action(s):

10 interface-template critical
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show platform software fed switch ip wccp
プラットフォーム依存WebCacheCommunication Protocol（WCCP）情報を表示するには、show
platform software fed switch ip wccp特権 EXECコマンドを使用します。

show platform software fed switch {switch-number | active | standby}ip wccp
{cache-engines | interfaces | service-groups}

Syntax Description 情報を表示するデバイス。

• switch_num：スイッチ IDを入力します。指定された
スイッチに関する情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報
を表示します。

switch{switch_num|active|standby}

WCCPキャッシュエンジンを表示します。cache-engines

WCCPインターフェイスを表示します。interfaces

WCCPサービスグループを表示します。service-groups

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、テクニカルサポート担当者とともに問題解決を行う場合にだけ使用してくだ

さい。テクニカルサポート担当者がこのコマンドの使用を推奨した場合以外には使用しないで

ください。

このコマンドは、デバイスが IPサービスフィーチャセットを実行している場合だけ使用可能
です。

次に、WCCPインターフェイスを表示する例を示します。
Device# show platform software fed switch 1 ip wccp interfaces

WCCP Interface Info

=====================

**** WCCP Interface: Port-channel13 iif_id: 000000000000007c (#SG:3), VRF: 0 Ingress
WCCP ****
port_handle:0x20000f9

List of Service Groups on this interface:
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* Service group id:90 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:70 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:60 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

**** WCCP Interface: Port-channel14 iif_id: 000000000000007e (#SG:3), VRF: 0 Ingress
WCCP ****
port_handle:0x880000fa

List of Service Groups on this interface:
* Service group id:90 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).

* Service group id:70 vrf_id:0 (ref count:24)
type: Dynamic Open service prot: PROT_TCP l4_type: Dest ports priority:
35
Promiscuous mode (no ports).
<output truncated>
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show platform software swspan
スイッチドポートアナライザ（SPAN）情報を表示するには、特権EXECモードで showplatform
software swspanコマンドを使用します。

show platform software swspan {switch} { { {F0 | FP active} counters} | R0 | RP active}
{destination sess-id session-ID | source sess-id session-ID}

構文の説明 スイッチに関する情報を表示します。switch

Embedded Service Processor（ESP）スロット 0に関する情報を表
示します。

F0

ESPに関する情報を表示します。FP

ESPまたはルートプロセッサ（RP）のアクティブインスタンス
に関する情報を表示します。

active

SWSPANメッセージカウンタを表示します。counters

RPスロット 0に関する情報を表示します。R0

RPに関する情報を表示します。RP

指定された宛先セッションに関する情報を表示します。destination sess-id session-ID

指定された送信元セッションに関する情報を表示します。source sess-id session-ID

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドは、Cisco IOS Release 16.1.1よりも前のリリースで導入
されました。

Cisco IOS XE Fuji
16.9.2

使用上のガイドライン セッション番号が存在しないか、SPANセッションがリモート接続先セッションの場合、コマ
ンド出力には「% Error: No Information Available」のメッセージが表示されます。

例 次に、show platform software swspan FP active sourceコマンドの出力例を示します。

Switch# show platform software swspan FP active source sess-id 0

Showing SPAN source detail info

Session ID : 0
Intf Type : PORT
Port dpidx : 30
PD Sess ID : 1
Session Type : Local
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Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 579
AOM Object Status : Done
Parent AOM object Id : 118
Parent AOM object Status : Done

Session ID : 9
Intf Type : PORT
Port dpidx : 8
PD Sess ID : 0
Session Type : Local
Direction : Ingress
Filter Enabled : No
ACL Configured : No
AOM Object id : 578
AOM Object Status : Done
Parent AOM object Id : 70
Parent AOM object Status : Done

次に、show platform software swspan RP active destinationコマンドの出力例を示しま
す。

Switch# show platform software swspan RP active destination

Showing SPAN destination table summary info

Sess-id IF-type IF-id Sess-type
--------------------------------------
1 PORT 19 Remote
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snmp ifmib ifindex persist
維持させる ifIndex値をグローバルにイネーブルにし、リブート後も維持されるようにして、
Simple Network Management Protocol（SNMP）で使用できるようにするには、グローバルコン
フィギュレーションモードで snmp ifmib ifindex persistコマンドを使用します。ifIndexパー
システンスをグローバルにディセーブルにするには、このコマンドの no形式を使用します。

snmp ifmib ifindex persist
no snmp ifmib ifindex persist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デバイスの ifIndexパーシステンスがディセーブルになります。

コマンドモード グローバルコンフィギュレーション（config）

使用上のガイドライン snmp ifmib ifindex persistコマンドは、インターフェイス固有の設定をオーバーライドしま
せん。ifIndexパーシステンスのインターフェイス固有の設定は、インターフェイスコンフィ
ギュレーションモードで snmp ifindex persistコマンドと snmp ifindex clearコマンドを使用
して設定されます。

snmp ifmib ifindex persistコマンドは、インターフェイスMIB（IF-MIB）の ifIndexテーブル
内の ifDescrエントリと ifIndexエントリを使用して、ルーティングデバイス上のすべてのイン
ターフェイスの ifIndexパーシステンスをイネーブルにします。

ifIndexパーシステンスとは、リブート後も IF-MIB内の ifIndex値を存続させ、SNMPを使用す
る特定のインターフェイスの IDが維持されるようにします。

ifIndexパーシステンスが no snmp ifindex persistコマンドを使用して、特定のインターフェ
イスに対して以前にディセーブルされていた場合、ifIndexパーシステンスはそのインターフェ
イスではディセーブルのままとなります。

例 次に、すべてのインターフェイスの ifIndexパーシステンスをイネーブルにする例を示
します。

Device(config)# snmp ifmib ifindex persist

関連コマンド 説明コマンド

以前に特定のインターフェイスに対してインターフェイスコンフィギュ

レーションモードで発行された設定済み snmp ifIndexコマンドをクリ
アします。

snmp ifindex clear

IF-MIBでリブート後も維持する（ifIndex persistence）ifIndex値をイネー
ブルにします。

snmp ifindex persist
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snmp-server enable traps
デバイスでネットワーク管理システム（NMS）にインフォーム要求やさまざまなトラップの
SimpleNetworkManagement Protocol（SNMP）通知を送信可能にするには、グローバルコンフィ
ギュレーションモードで snmp-server enable trapsコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

snmp-server enable traps [ auth-framework [ sec-violation ] | bridge | call-home
| config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise
| entity | envmon | errdisable | event-manager | flash | fru-ctrl | license |
mac-notification | port-security | power-ethernet | rep | snmp | stackwise |
storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate
| vlandelete | vstack | vtp ]
no snmp-server enable traps [ auth-framework [ sec-violation ] | bridge | call-home
| config | config-copy | config-ctid | copy-config | cpu | dot1x | energywise
| entity | envmon | errdisable | event-manager | flash | fru-ctrl | license |
mac-notification | port-security | power-ethernet | rep | snmp | stackwise |
storm-control | stpx | syslog | transceiver | tty | vlan-membership | vlancreate
| vlandelete | vstack | vtp ]

構文の説明 （任意）SNMPCISCO-AUTH-FRAMEWORK-MIBトラップ
をイネーブルにします。

auth-framework

（任意）SNMP camSecurityViolationNotif通知をイネーブル
にします。

sec-violation

（任意）SNMP STPブリッジMIBトラップをイネーブルに
します。*

bridge

（任意）SNMPCISCO-CALLHOME-MIBトラップをイネー
ブルにします。*

call-home

（任意）SNMP設定トラップをイネーブルにします。config

（任意）SNMP設定コピートラップをイネーブルにしま
す。

config-copy

（任意）SNMP設定CTIDトラップをイネーブルにします。config-ctid

（任意）SNMPコピー設定トラップをイネーブルにします。copy-config

（任意）CPU通知トラップをイネーブルにします。*cpu

（任意）SNMP dot1xトラップをイネーブルにします。*dot1x

（任意）SNMPenergywiseトラップをイネーブルにします。
*

energywise
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（任意）SNMPエンティティトラップをイネーブルにしま
す。

entity

（任意）SNMP環境モニタトラップをイネーブルにしま
す。*

envmon

（任意）SNMPエラーディセーブルトラップをイネーブル
にします。*

errdisable

（任意）SNMP組み込みイベントマネージャトラップをイ
ネーブルにします。

event-manager

（任意）SNMPフラッシュ通知トラップをイネーブルにし
ます。*

flash

（任意）エンティティ現場交換可能ユニット（FRU）制御
トラップを生成します。デバイススタックでは、このトラッ

プはスタックにおけるデバイスの挿入/取り外しを意味しま
す。

fru-ctrl

（任意）ライセンストラップをイネーブルにします。*license

（任意）SNMPMAC通知トラップをイネーブルにします。
*

mac-notification

（任意）SNMPポートセキュリティトラップをイネーブル
にします。*

port-security

（任意）SNMPパワーイーサネットトラップをイネーブル
にします。*

power-ethernet

（任意）SNMPレジリエントイーサネットプロトコルト
ラップをイネーブルにします。

rep

（任意）SNMPトラップをイネーブルにします。*snmp

（任意）SNMPStackWiseトラップをイネーブルにします。
*

stackwise

（任意）SNMPストーム制御トラップパラメータをイネー
ブルにします。

storm-control

（任意）SNMPSTPXMIBトラップをイネーブルにします。
*

stpx

（任意）SNMP syslogトラップをイネーブルにします。syslog

（任意）SNMPトランシーバトラップをイネーブルにしま
す。*

transceiver
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（任意）TCP接続トラップを送信します。この設定はデフォ
ルトでイネーブルになっています。

tty

（任意）SNMPVLANメンバーシップトラップをイネーブ
ルにします。

vlan-membership

（任意）SNMPVLAN作成トラップをイネーブルにします。vlancreate

（任意）SNMPVLAN削除トラップをイネーブルにします。vlandelete

（任意）SNMPスマートインストールトラップをイネーブ
ルにします。*

vstack

（任意）VLANトランキングプロトコル（VTP）トラップ
をイネーブルにします。

vtp

コマンドデフォルト SNMPトラップの送信をディセーブルにします。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 上記の表のアスタリスクが付いているコマンドオプションにはサブコマンドがあります。こ

れらのサブコマンドの詳細については、関連コマンドの項を参照してください。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

トラップまたは情報がサポートされている場合に、これらの送信をイネーブルにするには、

snmp-server enable trapsコマンドを使用します。

fru-ctrl, insertionおよび removalキーワードは、コマンドラインのヘルプストリングに表示さ
れますが、デバイスでサポートされていません。snmp-server enable informsグローバルコン
フィギュレーションコマンドは、サポートされていません。SNMP情報通知の送信をイネーブ
ルにするには、snmp-server enable trapsグローバルコンフィギュレーションコマンドと
snmp-server host host-addr informsグローバルコンフィギュレーションコマンドを組み合わせ
て使用します。

（注）

SNMPv1では、情報はサポートされていません。（注）
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、複数の SNMPトラップタイプをイネーブルにする例を示します。

Device(config)# snmp-server enable traps config
Device(config)# snmp-server enable traps vtp
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snmp-server enable traps bridge
STPブリッジMIBトラップを生成するには、グローバルコンフィギュレーションモードで
snmp-server enable traps bridgeコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps bridge [newroot] [topologychange]
no snmp-server enable traps bridge [newroot] [topologychange]

Syntax Description （任意）SNMP STPブリッジMIB新規ルートトラップをイネーブルにしま
す。

newroot

（任意）SNMP STPブリッジMIBトポロジ変更トラップをイネーブルにしま
す。

topologychange

Command Default ブリッジ SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次の例では、NMSにブリッジ新規ルートトラップを送信する方法を示します。

Device(config)# snmp-server enable traps bridge newroot
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snmp-server enable traps bulkstat
データ収集MIBトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps bulkstatコマンドを使用します。デフォルト設定に戻すには、こ
のコマンドの no形式を使用します。

snmp-server enable traps bulkstat [collection | transfer]
no snmp-server enable traps bulkstat [collection | transfer]

構文の説明 （任意）データ収集MIB収集トラップをイネーブルにします。collection

（任意）データ収集MIB送信トラップをイネーブルにします。transfer

コマンドデフォルト データ収集MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、データ収集MIB収集トラップを生成する例を示します。

Device(config)# snmp-server enable traps bulkstat collection
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snmp-server enable traps call-home
SNMP CISCO-CALLHOME-MIBトラップをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps call-homeコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps call-home [message-send-fail | server-fail]
no snmp-server enable traps call-home [message-send-fail | server-fail]

構文の説明 （任意）SNMPメッセージ送信失敗トラップをイネーブルにします。message-send-fail

（任意）SNMPサーバ障害トラップをイネーブルにします。server-fail

コマンドデフォルト SNMP CISCO-CALLHOME-MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPメッセージ送信失敗トラップを生成する例を示します。

Device(config)# snmp-server enable traps call-home message-send-fail
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snmp-server enable traps cef
SNMPCiscoExpressForwarding（CEF）トラップをイネーブルにするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps cefコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change |
resource-failure]
no snmp-server enable traps cef [inconsistency | peer-fib-state-change | peer-state-change
| resource-failure]

構文の説明 （任意）SNMP CEF矛盾トラップをイネーブルにします。inconsistency

（任意）SNMP CEFピア FIBステート変更トラップをイネーブルにしま
す。

peer-fib-state-change

（任意）SNMPCEFピアステート変更トラップをイネーブルにします。peer-state-change

（任意）SNMPリソース障害トラップをイネーブルにします。resource-failure

コマンドデフォルト SNMP CEFトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP CEF矛盾トラップを生成する例を示します。

Device(config)# snmp-server enable traps cef inconsistency
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snmp-server enable traps envmon
SNMP環境トラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps envmonコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps envmon [ status ]
no snmp-server enable traps envmon [ status ]

Syntax Description （任意）SNMP環境ステータス変更トラップをイネーブルにします。status

Command Default 環境 SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server enable traps envmon statusコマンドは、環境ステータス変更トラップに加えて、
ファン、電源、および温度のトラップもイネーブルにします。

snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、ステータス変更トラップを生成する例を示します。

Device(config)# snmp-server enable traps envmon status
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snmp-server enable traps errdisable
エラーディセーブルのSNMP通知をイネーブルにするには、グローバルコンフィギュレーショ
ンモードで snmp-server enable traps errdisableコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps errdisable [notification-rate number-of-notifications]
no snmp-server enable traps errdisable [notification-rate number-of-notifications]

構文の説明 （任意）通知レートとして 1分当たりの通知の数を指定し
ます。受け入れられる値の範囲は 0～ 10000です。

notification-rate
number-of-notifications

コマンドデフォルト エラーディセーブルの SNMP通知送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、エラーディセーブルの SNMP通知数を 2に設定する例を示します。

Device(config)# snmp-server enable traps errdisable notification-rate 2
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snmp-server enable traps flash
SNMPフラッシュ通知をイネーブルにするには、グローバルコンフィギュレーションモード
で snmp-server enable traps flashコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps flash [insertion][removal]
no snmp-server enable traps flash [insertion][removal]

構文の説明 （任意）SNMPフラッシュ挿入通知をイネーブルにします。insertion

（任意）SNMPフラッシュ取り出し通知をイネーブルにします。removal

コマンドデフォルト SNMPフラッシュ通知の送信はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPフラッシュ挿入通知を生成する例を示します。

Device(config)# snmp-server enable traps flash insertion
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snmp-server enable traps isis
Intermediate System-to-Intermediate System（IS-IS）リンクステートルーティングプロトコルト
ラップをイネーブルにするには、グローバルコンフィギュレーションモードで snmp-server
enable traps isisコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式
を使用します。

snmp-server enable traps isis [errors | state-change]
no snmp-server enable traps isis [errors | state-change]

構文の説明 （任意）IS-ISエラートラップをイネーブルにします。errors

（任意）IS-ISステート変更トラップをイネーブルにします。state-change

コマンドデフォルト IS-ISのトラップ送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、IS-ISエラートラップを生成する例を示します。

Device(config)# snmp-server enable traps isis errors
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snmp-server enable traps license
ライセンストラップをイネーブルにするには、グローバルコンフィギュレーションモードで

snmp-server enable traps licenseコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps license [deploy][error][usage]
no snmp-server enable traps license [deploy][error][usage]

構文の説明 （任意）ライセンス導入トラップをイネーブルにします。deploy

（任意）ライセンスエラートラップをイネーブルにします。error

（任意）ライセンス使用トラップをイネーブルにします。usage

コマンドデフォルト ライセンストラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、ライセンス導入トラップを生成する例を示します。

Device(config)# snmp-server enable traps license deploy
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snmp-server enable traps mac-notification
SNMPMAC通知トラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps mac-notificationコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps mac-notification [change][move][threshold]
no snmp-server enable traps mac-notification [change][move][threshold]

構文の説明 （任意）SNMP MAC変更トラップをイネーブルにします。change

（任意）SNMP MAC移動トラップをイネーブルにします。move

（任意）SNMPMACしきい値トラップをイネーブルにします。threshold

コマンドデフォルト SNMP MAC通知トラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP MAC通知変更トラップを生成する例を示します。

Device(config)# snmp-server enable traps mac-notification change
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snmp-server enable traps ospf
SNMPの Open Shortest Path First（OSPF）トラップをイネーブルにするには、グローバルコン
フィギュレーションモードで snmp-server enable traps ospfコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]
no snmp-server enable traps ospf [cisco-specific | errors | lsa | rate-limit rate-limit-time
max-number-of-traps | retransmit | state-change]

Syntax Description （任意）シスコ固有のトラップをイネーブルにします。cisco-specific

（任意）エラートラップをイネーブルにします。errors

（任意）リンクステートアドバタイズメント（LSA）トラップをイネー
ブルにします。

lsa

（任意）レート制限トラップをイネーブルにします。rate-limit

（任意）レート制限トラップの時間の長さを秒数で指定します。指定でき

る値は 2～ 60です。
rate-limit-time

（任意）設定した時間内に送信するレート制限トラップの最大数を指定し

ます。

max-number-of-traps

（任意）パケット再送信トラップをイネーブルにします。retransmit

（任意）状態変更トラップをイネーブルにします。state-change

Command Default OSPF SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note
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複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、LSAトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps ospf lsa
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snmp-server enable traps pim
SNMPプロトコル独立型マルチキャスト（PIM）トラップをイネーブルにするには、グローバ
ルコンフィギュレーションモードで snmp-server enable traps pimコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps pim [invalid-pim-message][neighbor-change][rp-mapping-change]
no snmp-server enable traps pim
[invalid-pim-message][neighbor-change][rp-mapping-change]

Syntax Description （任意）無効な PIMメッセージトラップをイネーブルにします。invalid-pim-message

（任意）PIMネイバー変更トラップをイネーブルにします。neighbor-change

（任意）ランデブーポイント（RP）マッピング変更トラップをイネーブ
ルにします。

rp-mapping-change

Command Default PIM SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、無効な PIMメッセージトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps pim invalid-pim-message
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snmp-server enable traps port-security
SNMPポートセキュリティトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps port-securityコマンドを使用します。デフォルト設
定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps port-security [trap-rate value]
no snmp-server enable traps port-security [trap-rate value]

Syntax Description （任意）1秒間に送信するポートセキュリティトラップの最大数を設定しま
す。指定できる範囲は 0～ 1000です。デフォルトは 0です（制限はなく、ト
ラップは発生するたびに送信されます）。

trap-rate
value

Command Default ポートセキュリティ SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、1秒当たり 200の速度でポートセキュリティトラップをイネーブルにする例を
示します。

Device(config)# snmp-server enable traps port-security trap-rate 200
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snmp-server enable traps power-ethernet
SNMPの Power over Ethernet（PoE）トラップをイネーブルにするには、グローバルコンフィ
ギュレーションモードで snmp-server enable traps power-ethernetコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps power-ethernet {group number | police}
no snmp-server enable traps power-ethernet {group number | police}

Syntax Description 指定したグループ番号に対するインラインパワーグループベーストラップをイ

ネーブルにします。受け入れられる値の範囲は 1～ 9です。
group
number

インラインパワーポリシングトラップをイネーブルにします。police

Command Default Power over Ethernetの SNMPトラップの送信はディセーブルになります。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、グループ 1の Power over Ethernet（PoE）トラップをイネーブルにする例を示し
ます。

Device(config)# snmp-server enable traps poower-over-ethernet group 1
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snmp-server enable traps snmp
SNMPトラップをイネーブルにするには、グローバルコンフィギュレーションモードで
snmp-server enable traps snmpコマンドを使用します。デフォルト設定に戻すには、このコマ
ンドの no形式を使用します。

snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]
no snmp-server enable traps snmp [authentication ][coldstart ][linkdown ] [linkup
][warmstart]

Syntax Description （任意）認証トラップをイネーブルにします。authentication

（任意）コールドスタートトラップをイネーブルにします。coldstart

（任意）リンクダウントラップをイネーブルにします。linkdown

（任意）リンクアップトラップをイネーブルにします。linkup

（任意）ウォームスタートトラップをイネーブルにします。warmstart

Command Default SNMPトラップの送信をディセーブルにします。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。Note

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

Examples
次に、ウォームスタートの SNMPトラップをイネーブルにする例を示します。

Device(config)# snmp-server enable traps snmp warmstart
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snmp-server enable traps storm-control
SNMPストーム制御トラップパラメータをイネーブルにするには、グローバルコンフィギュ
レーションモードで snmp-server enable traps storm-controlコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

snmp-server enable traps storm-control { trap-rate number-of-minutes }
no snmp-server enable traps storm-control { trap-rate }

構文の説明 （任意）SNMPストーム制御トラップレートを分単位で指定します。受
け入れられる値の範囲は 0～ 1000です。デフォルトは 0です。

値 0は、制限が適用されず、発生するたびにトラップが送信されること
を示します。設定すると、showrunallコマンド出力にno snmp-server
enable traps storm-controlが表示されます。

trap-rate
number-of-minutes

コマンドデフォルト SNMPストーム制御トラップパラメータの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPストーム制御トラップレートを 1分あたり 10トラップに設定する例を示
します。

Device(config)# snmp-server enable traps storm-control trap-rate 10
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snmp-server enable traps stpx
SNMPSTPXMIBトラップをイネーブルにするには、グローバルコンフィギュレーションモー
ドで snmp-server enable traps stpxコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]
no snmp-server enable traps stpx [inconsistency][loop-inconsistency][root-inconsistency]

構文の説明 （任意）SNMP STPX MIB矛盾更新トラップをイネーブルにします。inconsistency

（任意）SNMPSTPXMIBループ矛盾更新トラップをイネーブルにします。loop-inconsistency

（任意）SNMPSTPXMIBルート矛盾更新トラップをイネーブルにします。root-inconsistency

コマンドデフォルト SNMP STPX MIBトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMP STPX MIB矛盾更新トラップを生成する例を示します。

Device(config)# snmp-server enable traps stpx inconsistency
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snmp-server enable traps transceiver
SNMPトランシーバトラップをイネーブルにするには、グローバルコンフィギュレーション
モードで snmp-server enable traps transceiverコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

snmp-server enable traps transceiver {all}
no snmp-server enable traps transceiver {all}

構文の説明 （任意）すべてのSNMPトランシーバトラップをイネーブルにします。all

コマンドデフォルト SNMPトランシーバトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、すべての SNMPトランシーバトラップを設定する例を示します。

Device(config)# snmp-server enable traps transceiver all
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snmp-server enable traps vrfmib
SNMP vrfmibトラップを許可するには、グローバルコンフィギュレーションモードで
snmp-server enable traps vrfmibコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down | vrf-up]
no snmp-server enable traps vrfmib [vnet-trunk-down | vnet-trunk-up | vrf-down |
vrf-up]

構文の説明 （任意）vrfmib trunkダウントラップをイネーブルにします。vnet-trunk-down

（任意）vrfmib trunkアップトラップをイネーブルにします。vnet-trunk-up

（任意）vrfmib vrfダウントラップをイネーブルにします。vrf-down

（任意）vrfmib vrfアップトラップをイネーブルにします。vrf-up

コマンドデフォルト SNMP vrfmibトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 この例は、vrfmib trunkダウントラップを生成する方法を示しています。

Device(config)# snmp-server enable traps vrfmib vnet-trunk-down
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snmp-server enable traps vstack
SNMPスマートインストールトラップをイネーブルにするには、グローバルコンフィギュレー
ションモードで snmp-server enable traps vstackコマンドを使用します。デフォルト設定に戻
すには、このコマンドの no形式を使用します。

snmp-server enable traps vstack [addition][failure][lost][operation]
no snmp-server enable traps vstack [addition][failure][lost][operation]

構文の説明 （任意）クライアントによって追加されたトラップをイネーブルにします。addition

（任意）ファイルのアップロードとダウンロード障害トラップをイネーブルにしま

す。

failure

（任意）クライアントの損失トラップをイネーブルにします。lost

（任意）動作モード変更トラップをイネーブルにします。operation

コマンドデフォルト SNMPスマートインストールトラップの送信はディセーブルになります。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン snmp-server hostグローバルコンフィギュレーションコマンドを使用して、トラップを受信す
るホスト（NMS）を指定します。トラップタイプを指定しない場合は、すべてのトラップタ
イプが送信されます。

SNMPv1では、情報はサポートされていません。（注）

複数のトラップタイプをイネーブルにするには、トラップタイプごとに snmp-server enable
trapsコマンドを個別に入力する必要があります。

例 次に、SNMPスマートインストールクライアント追加トラップを生成する例を示しま
す。

Device(config)# snmp-server enable traps vstack addition
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snmp-server engineID
SNMPのローカルコピーまたはリモートコピーに名前を設定するには、グローバルコンフィ
ギュレーションモードで snmp-server engineID コマンドを使用します。

snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]
engineid-string}

構文の説明 SNMPコピーの名前に 24文字の ID文字列を指定します。後続ゼロが
含まれる場合は、24文字のエンジン IDすべてを指定する必要はあり
ません。指定するのは、エンジン IDのうちゼロのみが続く箇所を除
いた部分だけです。

local engineid-string

リモートSNMPコピーを指定します。SNMPのリモートコピーを含む
デバイスの ip-addressを指定します。

remote ip-address

（任意）リモートデバイスのユーザデータグラムプロトコル（UDP）
ポートを指定します。デフォルトは 162です。

udp-port port-number

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン なし

例

次の例では、ローカルエンジン ID 123400000000000000000000を設定します。

Device(config)# snmp-server engineID local 1234

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
985

ネットワーク管理

snmp-server engineID



snmp-server group
新しい Simple Network Management Protocol（SNMP）グループを設定するには、グローバルコ
ンフィギュレーションモードで snmp-server groupコマンドを使用します。指定した SNMPグ
ループを削除するには、このコマンドの no形式を使用します。

snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [context context-name]
[match {exact | prefix}] [read read-view] [write write-view] [notify notify-view] [access [ipv6
named-access-list] [acl-numberacl-name]]
no snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [context context-name]

Syntax Description グループの名前。group-name

グループが SNMPv1セキュリティモデルを使用していることを指定しま
す。SNMPv1は、最も安全性の低い SNMPセキュリティモデルです。

v1

グループが SNMPv2cセキュリティモデルを使用していることを指定しま
す。

SNMPv2cセキュリティモデルでは、インフォームを送信でき、64文字の
文字列がサポートされています。

v2c

グループが SNMPv3セキュリティモデルを使用していることを指定しま
す。

SMNPv3は、サポートされているセキュリティモデルの中で最も安全で
す。SMNPv3では、認証特性を明示的に設定できます。

v3

暗号化を行わないパケットの認証を指定します。auth

パケットの認証を行わないことを指定します。noauth

暗号化を行うパケットの認証を指定します。priv

（任意）このSNMPグループとそのビューと関連付けるSNMPコンテキス
トを指定します。

context

（任意）コンテキスト名。context-name

（任意）正確なコンテキストマッチを指定するか、またはコンテキスト

プレフィックスのみを照合します。

match

（任意）正確なコンテキストを照合します。exact

（任意）コンテキストプレフィックスのみを照合します。prefix

（任意）SNMPグループの読み取りビューを指定します。このビューで
は、エージェントのコンテンツのみを表示できます。

read
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（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、readオプションを使用してこの状態を上書きしない限
り、読み取りビューはインターネットオブジェクト識別子（OID）のスペー
ス（1.3.6.1）に属するすべてのオブジェクトであるとみなされます。

read-view

（任意）SNMPグループの書き込みビューを指定します。このビューで
は、データを入力してエージェントのコンテンツを設定できます。

write

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、書き込みビュー（つまり、ヌルOID）には何も定義され
ていません。書き込みアクセスを設定する必要があります。

write-view

（任意）SNMPグループの通知ビューを指定します。このビューでは、通
知、インフォーム、またはトラップを指定できます。

notify

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、snmp-serverhostコマンドが設定されるまで、通知ビュー
（つまり、ヌルOID）には何も定義されていません。ビューを snmp-server
groupコマンドで指定した場合、生成されるそのビューのすべての通知は、
グループに関連付けられているすべてのユーザに送信されます（そのユー

ザに対して SNMPサーバホストの設定が存在する場合）。

シスコでは、ソフトウェアに通知ビューを自動生成させることを推奨して

います。このドキュメントの「通知ビューの設定」の項を参照してくださ

い。

notify-view

（任意）グループに関連付ける標準アクセスコントロールリスト（ACL）
を指定します。

access

（任意）IPv6名前付きアクセスリストを指定します。IPv6と IPv4の両方
のアクセスリストが示されている場合は、IPv6名前付きアクセスリスト
がリストの最初に表示されている必要があります。

ipv6

（任意）IPv6アクセスリストの名前。named-access-list

（任意）acl-number引数は、以前に設定された標準アクセスリストを識別
する 1～ 99の整数です。

acl-number

（任意）acl-name引数は、以前に設定された標準アクセスリストの名前で
ある最大 64文字の文字列です。

acl-name

Command Default SNMPサーバグループは設定されていません。

Command Modes グローバルコンフィギュレーション（config）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

Usage Guidelines コミュニティストリングが内部的に設定されている場合、publicという名前の 2つのグループ
が自動生成されます。1つは v1セキュリティモデル用、もう 1つは v2cセキュリティモデル
用です。同様に、コミュニティストリングを削除すると、publicという名前の v1グループと
publicという名前の v2cグループが削除されます。

snmp-server groupコマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト
値はありません。また、デフォルトのパスワードも存在しません。MessageDigest 5（MD5）パ
スワードの指定については、snmp-server userコマンドのドキュメントを参照してください。

通知ビューの設定

notify viewオプションは、2つの目的に使用できます。

•グループにSNMPを使用して設定された通知ビューがあり、その通知ビューを変更する必
要がある。

• snmp-server hostコマンドは、snmp-server groupコマンドの前に設定されている可能性が
あります。この場合、snmp-serverhostコマンドを再設定するか、または適切な通知ビュー
を指定する必要があります。

次の理由から、SNMPグループを設定する際に通知ビューを指定することは推奨されていませ
ん。

• snmp-serverhostコマンドによってユーザに対して自動生成された通知ビューを、そのユー
ザに関連付けられているグループに追加する。

•グループの通知ビューを変更すると、そのグループに対応付けられたすべてのユーザが影
響を受けます。

snmp-server groupコマンドの一部としてグループの通知ビューを指定する代わりに、指定さ
れた順序で次のコマンドを使用します。

1. snmp-server user：SNMPユーザを設定します。

2. snmp-server group：通知ビューを追加しないで SNMPグループを設定します。

3. snmp-server host：トラップ操作の受信者を指定して、通知ビューを自動生成します。

SNMPコンテキスト

SNMPコンテキストによって、MIBデータにアクセスする安全な方法が VPNユーザに提供さ
れます。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキス
トに存在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPN
でネットワークを管理できます。コンテキストを作成してVPNに関連付けることにより、サー
ビスプロバイダーは、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNの
ユーザに関する情報にアクセスするのを防ぐことができます。
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読み取り、書き込み、または通知 SNMPビューを SNMPコンテキストに関連付けるには、
context context-nameキーワードおよび引数とともにこのコマンドを使用します。

SNMPグループの作成

次の例は、SNMPサーバグループ「public」を作成して、すべてのオブジェクトに対し
て標準名前付きアクセスリスト「lmnop」のメンバへの読み取り専用アクセスを許可す
る方法を示しています。

Device(config)# snmp-server group public v2c access lmnop

SNMPサーバグループの削除

次の例に、設定から SNMPサーバグループ「public」を削除する方法を示します。

Device(config)# no snmp-server group public v2c

SNMPサバグループと指定されたビューとの関連付け

次の例に、SNMPv2cグループ「GROUP1」のビューに関連付けられたSNMPコンテキ
スト「A」を示します。

Device(config)# snmp-server context A
Device(config)# snmp mib community commA
Device(config)# snmp mib community-map commA context A target-list commAVpn
Device(config)# snmp-server group GROUP1 v2c context A read viewA write viewA notify
viewB

Related Commands DescriptionCommand

デバイス上のグループの名前、セキュリティモデル、各種ビュー

のステータス、および各グループのストレージタイプを表示しま

す。

show snmp group

SNMPコミュニティをSNMPコンテキスト、エンジン ID、セキュ
リティ名、または VPNターゲットリストに関連付けます。

snmp mib community-map

SNMP通知動作の受信者を指定します。snmp-server host

SNMPグループに新しいユーザを設定します。snmp-server user
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snmp-server host
Simple Network Management Protocol（SNMP）通知操作の受信者（ホスト）を指定するには、
デバイスで snmp-server hostグローバルコンフィギュレーションコマンドを使用します。指
定したホストを削除するには、このコマンドの no形式を使用します。

snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c |
3 {auth | noauth | priv} } ] {community-string [notification-type] }
no snmp-server host {host-addr } [vrf vrf-instance ] [informs | traps] [version {1 | 2c
| 3 {auth | noauth | priv} } ] {community-string [notification-type] }

Syntax Description ホスト（ターゲットとなる受信側）の名前またはインターネットアドレスで

す。

host-addr

（任意）仮想プライベートネットワーク（VPN）ルーティングインスタンス
とこのホストの名前を指定します。

vrf vrf-instance

（任意）このホストに SNMPトラップまたは情報を送信します。informs | traps

（任意）トラップの送信に使用する SNMPのバージョンを指定します。

1：SNMPv1。情報の場合は、このオプションを使用できません。

2c：SNMPv2C。

3：SNMPv3。認証キーワードの 1つ（次の表の行を参照）が、バージョン 3
キーワードに従っている必要があります。

version 1 | 2c |
3

auth（任意）：Message Digest 5（MD5）およびセキュアハッシュアルゴリ
ズム（SHA）パケット認証をイネーブルにします。

noauth（デフォルト）：noAuthNoPrivセキュリティレベル。auth | noauth |
privキーワードの選択が指定されていない場合、これがデフォルトとなりま
す。

priv（任意）：データ暗号規格（DES）によるパケット暗号化（「プライバ
シー」ともいう）をイネーブルにします。

auth | noauth
| priv

通知処理にともなって送信される、パスワードと類似したコミュニティスト

リングです。snmp-server hostコマンドを使用してこのストリングを設定で
きますが、このストリングを定義するには、snmp-server communityグロー
バルコンフィギュレーションコマンドを使用してから、snmp-server hostコ
マンドを使用することを推奨します。

コンテキスト情報を区切るには@記号を使用します。このコマンド
の設定時に SNMPコミュニティストリングの一部として@記号を使
用しないでください。

Note

community-string
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（任意）ホストに送信される通知のタイプです。タイプが指定されていない

場合、すべての通知が送信されます。通知タイプには、次のキーワードの 1
つまたは複数を指定できます。

• auth-framework：SNMPCISCO-AUTH-FRAMEWORK-MIBトラップを送
信します。

• bridge：SNMPスパニングツリープロトコル（STP）ブリッジMIBト
ラップを送信します。

• bulkstat：データ収集MIB収集通知トラップを送信します。

• call-home：SNMP CISCO-CALLHOME-MIBトラップを送信します。

• cef：SNMP CEFトラップを送信します。

• config：SNMP設定トラップを送信します。

• config-copy：SNMP config-copyトラップを送信します。

• config-ctid：SNMP config-ctidトラップを送信します。

• copy-config：SNMPコピー設定トラップを送信します。

• cpu：CPU通知トラップを送信します。

• cpu threshold：CPUしきい値通知トラップを送信します。

• entity：SNMPエントリトラップを送信します。

notification-type
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• envmon：環境モニタトラップを送信します。

• errdisable：SNMP errdisable通知トラップを送信します。

• event-manager：SNMP Embedded Event Managerトラップを送信します。

• flash：SNMP FLASH通知を送信します。

• flowmon：SNMP flowmon通知トラップを送信します。

• ipmulticast：SNMP IPマルチキャストルーティングトラップを送信しま
す。

• ipsla：SNMP IP SLAトラップを送信します。

• license：ライセンストラップを送信します。

• local-auth：SNMPローカル認証トラップを送信します。

• mac-notification：SNMP MAC通知トラップを送信します。

• pim：SNMPプロトコル独立型マルチキャスト（PIM）トラップを送信し
ます。

• power-ethernet：SNMPパワーイーサネットトラップを送信します。

• snmp：SNMPタイプトラップを送信します。

• storm-control：SNMPストーム制御トラップを送信します。

• stpx：SNMP STP拡張MIBトラップを送信します。

• syslog：SNMP syslogトラップを送信します。

• transceiver：SNMPトランシーバトラップを送信します。

• tty：TCP接続トラップを送信します。

• vlan-membership：SNMPVLANメンバーシップトラップを送信します。

• vlancreate：SNMP VLAN作成のトラップを送信します。

• vlandelete：SNMP VLAN削除トラップを送信します。

• vrfmib：SNMP vrfmibトラップを送信します。

• vtp：SNMP VLAN Trunking Protocol（VTP）トラップを送信します。

• wireless：ワイヤレストラップを送信します。

Command Default このコマンドは、デフォルトでディセーブルになっています。通知は送信されません。

キーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべてのトラップ

タイプがホストに送信されます。情報はこのホストに送信されません。
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versionキーワードがない場合、デフォルトはバージョン 1になります。

バージョン 3を選択し、認証キーワードを入力しなかった場合は、デフォルトで noauth
（noAuthNoPriv）セキュリティレベルになります。

fru-ctrlキーワードは、コマンドラインのヘルプストリングには表示されますが、サポートさ
れていません。

Note

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は
確認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信された

かどうかを判別できません。ただし、情報要求を受信したSNMPエンティティは、SNMP応答
PDUを使用してメッセージに確認応答します。送信側が応答を受信しない場合、インフォーム
要求を再送信して、インフォームが目的の宛先に到達する可能性を向上できます。

ただし、情報はエージェントおよびネットワークのリソースをより多く消費します。送信と同

時に破棄されるトラップと異なり、インフォーム要求は応答を受信するまで、または要求がタ

イムアウトになるまで、メモリ内に保持する必要があります。また、トラップの送信は1回限
りですが、情報は数回にわたって再試行が可能です。再送信の回数が増えるとトラフィックが

増加し、ネットワークのオーバーヘッドが高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。SNMP通知を送
信するようにデバイスを設定するには、snmp-server hostコマンドを少なくとも 1つ入力する
必要があります。キーワードを指定しないでこのコマンドを入力した場合、そのホストではす

べてのトラップタイプがイネーブルになります。複数のホストをイネーブルにするには、ホス

トごとに snmp-server hostコマンドを個別に入力する必要があります。コマンドには複数の通
知タイプをホストごとに指定できます。

ローカルユーザがリモートホストと関連付けられていない場合、デバイスはauth（authNoPriv）
および priv（authPriv）の認証レベルの情報を送信しません。

同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server hostコ
マンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされます。

最後の snmp-server hostコマンドだけが有効です。たとえば、ホストに snmp-server host inform
コマンドを入力してから、同じホストに別の snmp-server host informコマンドを入力した場合
は、2番目のコマンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは、snmp-server enable trapsグローバルコンフィギュレーションコ
マンドと組み合わせて使用します。グローバルに送信される SNMP通知を指定するには、
snmp-server enable trapsコマンドを使用します。1つのホストでほとんどの通知を受信する場
合は、このホストに対して、少なくとも 1つの snmp-server enable trapsコマンドと snmp-server
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hostコマンドをイネーブルにする必要があります。一部の通知タイプは、snmp-server enable
trapsコマンドで制御できません。たとえば、ある通知タイプは常にイネーブルですが、別の
通知タイプはそれぞれ異なるコマンドによってイネーブルになります。

キーワードを指定しないでno snmp-server hostコマンドを使用すると、ホストへのトラップは
ディセーブルになりますが、情報はディセーブルになりません。情報をディセーブルにするに

は、no snmp-server host informsコマンドを使用してください。

Examples
次の例では、トラップに対して一意の SNMPコミュニティストリング comaccessを設
定し、このストリングによる、アクセスリスト 10を介した SNMPポーリングアクセ
スを禁止します。

Device(config)# snmp-server community comaccess ro 10
Device(config)# snmp-server host 172.20.2.160 comaccess
Device(config)# access-list 10 deny any

次の例では、名前 myhost.cisco.comで指定されたホストに SNMPトラップを送信する
方法を示します。コミュニティストリングは、comaccessとして定義されています。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例では、コミュニティストリング publicを使用して、すべてのトラップをホスト
myhost.cisco.comに送信するようにデバイスをイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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snmp-server user
SimpleNetworkManagement Protocol（SNMP）グループに新しいユーザを設定するには、グロー
バルコンフィギュレーションモードで snmp-server userコマンドを使用します。SNMPグルー
プからユーザを削除するには、このコマンドの no形式を使用します。

snmp-server user username group-name [remote host [udp-port port] [vrf vrf-name ]] {v1 |
v2c | v3 [encrypted] [auth {md5 | sha} auth-password]} [access [ipv6 nacl] [priv {des | 3des
| aes {128 | 192 | 256}} privpassword] {acl-numberacl-name}]
no snmp-server user username group-name [remote host [udp-port port] [vrf vrf-name ]]
{v1 | v2c | v3 [encrypted] [auth {md5 | sha} auth-password]} [access [ipv6 nacl] [priv {des |
3des | aes {128 | 192 | 256}} privpassword] {acl-numberacl-name}]

Syntax Description エージェントに接続する、ホスト上のユーザの名前。username

エントリが属する ACL（アクセスコントロールリスト）名group-name

（任意）ユーザが属するリモート SNMPエンティティ、およびそのエンティ
ティのホスト名または IPv6アドレスまたは IPv4 IPアドレスを指定します。
IPv6アドレスおよび IPv4 IPアドレスの両方を指定すると、IPv6ホストが最
初に表示されます。

remote

（任意）リモート SNMPホストの名前または IPアドレス。host

（任意）リモートホストのユーザデータグラムプロトコル（UDP）ポート
番号を指定します。

udp-port

（任意）UDPポートを識別する整数値。デフォルトは 162です。port

（任意）ルーティングテーブルのインスタンスを指定します。vrf

（任意）データの格納に使用するバーチャルプライベートネットワーク

（VPN）ルーティングおよび転送（VRF）テーブルの名前。
vrf-name

SNMPv1を使用することを指定します。v1

SNMPv2cを使用することを指定します。v2c

SNMPv3セキュリティモデルを使用することを指定します。encryptedキー
ワードまたは authキーワード、あるいはその両方の使用を許可します。

v3

（任意）パスワードが暗号化された形式で表示されるかどうかを指定します。encrypted

（任意）使用する認証レベルを指定します。auth

（任意）HMAC-MD5-96認証レベルを指定します。md5

（任意）HMAC-SHA-96認証レベルを指定します。sha

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
995

ネットワーク管理

snmp-server user



（任意）エージェントがホストからパケットを受信できるようにするストリ

ング（64文字以下）。
auth-password

（任意）このSNMPユーザと関連付けるアクセスコントロールリスト（ACL）
を指定します。

access

（任意）この SNMPユーザと関連付ける IPv6名前付きアクセスリストを指
定します。

ipv6

（任意）ACLの名前です。IPv4、IPv6、または IPv4と IPv6の両方のアクセ
スリストを指定できます。両方を指定した場合は、IPv6名前付きアクセスリ
ストがステートメントの最初に表示されます。

nacl

（任意）SNMPメッセージレベルの安全性のための SNMPバージョン 3の
ユーザベースセキュリティモデル（USM）の使用を指定します。

priv

（任意）暗号化について 56ビット Digital Encryption Standard（DES）アルゴ
リズムの使用を指定します。

des

（任意）暗号化について168ビット3DESアルゴリズムの使用を指定します。3des

（任意）暗号化についてAdvancedEncryption Standard（AES）アルゴリズムの
使用を指定します。

aes

（任意）暗号化について 128ビットAESアルゴリズムの使用を指定します。128

（任意）暗号化について 192ビットAESアルゴリズムの使用を指定します。192

（任意）暗号化について 256ビットAESアルゴリズムの使用を指定します。256

（任意）プライバシーユーザパスワードを指定する文字列（64文字以下）。privpassword

（任意）IPアドレスの標準アクセスリストを指定する1～99の範囲の整数。acl-number

（任意）IPアドレスの標準アクセスリストの名前である文字列（64文字以
下）。

acl-name

Command Default 暗号化、パスワード、およびアクセスリストのデフォルト動作については、「使用上のガイド

ライン」の項にある表を参照してください。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

Usage Guidelines リモートユーザを設定する場合は、ユーザが存在するデバイスのリモート SNMPエージェン
トに対応する IPアドレスまたはポート番号を指定します。また、特定のエージェントにリモー
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トユーザを設定する前に、snmp-server engineIDコマンドに remoteキーワードを指定して
SNMPエンジン IDを設定します。リモートエージェントの SNMPエンジン IDは、パスワー
ドから認証とプライバシーダイジェストを計算する際に必要です。最初にリモートエンジン

IDが設定されていない場合、コンフィギュレーションコマンドは失敗します。

privpassword引数と auth-password引数については、最小の長さが 1文字で、推奨される長さは
8文字以上であり、文字と数字の両方を含める必要があります。推奨される最大長は64文字で
す。

次の表に、暗号化、パスワード、およびアクセスリストのデフォルトのユーザ特性を示しま

す。

Table 102: snmp-server userのデフォルトの説明

デフォルト特性

すべての IPアクセスリストからのアクセスが許可されます。アクセスリスト

デフォルトでは存在しません。encryptedキーワードは、パスワードがメッ
セージダイジェストアルゴリズム 5（MD5）ダイジェストであり、テキス
トパスワードではないことを指定するために使用されます。

暗号化

テキスト文字列と見なされます。パスワード

すべてのユーザは、remoteキーワードを使用してリモートであることを指
定しないかぎり、この SNMPエンジンに対してローカルであると見なされ
ます。

リモートユーザ

SNMPパスワードは、権威 SNMPエンジンの SNMP IDを使用してローカライズされます。イ
ンフォームの場合、正規の SNMPエージェントはリモートエンジンです。プロキシ要求また
はインフォームを送信できるようにするには、SNMPデータベース内のリモートエンジンの
SNMPエンジン IDを設定する必要があります。

SNMPユーザ設定後にエンジン IDを変更すると、ユーザを削除できません。ユーザを削除す
るには、まず、SNMPユーザを再設定する必要があります。

Note

パスワードおよびダイジェストの取り扱い

コマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト値はありません。ま

た、デフォルトのパスワードも存在しません。パスワードの最小の長さは1文字ですが、シス
コではセキュリティのために8文字以上にすることを推奨しています。パスワードの推奨され
る最大長は 64文字です。パスワードを忘れた場合は回復できないため、ユーザを再設定する
必要があります。プレーンテキストのパスワードとローカライズされたMD5ダイジェスト
の、どちらも指定できます。

ローカライズされたMD5またはセキュアハッシュアルゴリズム（SHA）ダイジェストを持っ
ている場合は、プレーンテキストのパスワードではなく、その文字列を指定できます。ダイ
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ジェストは aa:bb:cc:ddの形式にする必要があります。aa、bb、および ccは 16進値です。ま
た、ダイジェストは正確に 16個のオクテットであることが必要です。

Examples
次の例は、ユーザ abcdを publicという名前の SNMPサーバグループに追加する方法
を示しています。この例では、ユーザにアクセスリストが指定されていないため、グ

ループに適用されている標準の名前付きアクセスリストがユーザに適用されます。

Device(config)# snmp-server user abcd public v2c

次の例は、ユーザ abcdを publicという名前の SNMPサーバグループに追加する方法
を示しています。この例では、標準の名前付きアクセスリスト qrstからのアクセス
ルールがユーザに適用されます。

Device(config)# snmp-server user abcd public v2c access qrst

次の例では、プレーンテキストのパスワード cisco123が、publicという名前の SNMP
サーバグループのユーザ abcdに対して設定されています。

Device(config)# snmp-server user abcd public v3 auth md5 cisco123

showrunning-configコマンドを入力すると、このユーザの行が表示されます。このユー
ザが設定に追加されたことを確認するには、show snmp userコマンドを使用します。

show running-configコマンドは、noAuthNoPrivモードで作成されたユーザを表示しま
すが、authPrivモードまたは authNoPrivモードで作成されたアクティブな SNMPユー
ザは表示しません。authPriv、authNoPrv、または noAuthNoPrivモードで作成したアク
ティブな SNMPv3ユーザを表示するには、show snmp userコマンドを使用します。

Note

ローカライズされたMD5または SHAダイジェストを持っている場合は、プレーンテ
キストのパスワードではなく、その文字列を指定できます。ダイジェストはaa:bb:cc:dd
の形式にする必要があります。aa、bb、および ccは 16進値です。また、ダイジェス
トは正確に 16個のオクテットであることが必要です。

次の例では、プレーンテキストのパスワードの代わりにMD5ダイジェスト文字列が
使用されています。

Device(config)# snmp-server user abcd public v3 encrypted auth md5
00:11:22:33:44:55:66:77:88:99:AA:BB:CC:DD:EE:FF

次の例では、ユーザ abcdが publicという名前の SNMPサーバグループから削除され
ます。

Device(config)# no snmp-server user abcd public v2c
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次の例では、publicという名前のSNMPサーバグループからのユーザabcdが、secure3des
をパスワードとして使用してプライバシーの暗号化のために 168ビット 3DESアルゴ
リズムを使用することを指定しています。

Device(config)# snmp-server user abcd public priv v2c 3des secure3des

Related Commands DescriptionCommand

現在実行中のコンフィギュレーションファイルまたは特定のインター

フェイスのコンフィギュレーションの内容、またはマップクラス情

報を表示します。

show running-config

グループユーザ名テーブルの各 SNMPユーザ名に関する情報を表示
します。

show snmp user

デバイスで設定されたローカルSNMPエンジンおよびすべてのリモー
トエンジンの IDを表示します。

snmp-server engineID
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snmp-server view
ビューエントリを作成または更新するには、グローバルコンフィギュレーションモードで

snmp-server viewコマンドを使用します。指定された Simple Network Management Protocol
（SNMP）サーバビューエントリを削除するには、このコマンドの no形式を使用します。

snmp-server view view-name oid-tree {included | excluded}
no snmp-server view view-name

Syntax Description 更新または作成しているビューレコードのラベル。レコードはこの名前で参照さ

れます。

view-name

ビューに含める、またはビューから除外するASN.1サブツリーのオブジェクト識
別子。サブツリーを識別するために、1.3.6.2.4などの数字や systemなどの単語で
構成されるテキスト文字列を指定します。サブツリーファミリを指定するには、

サブ IDの 1文字をアスタリスク（*）ワイルドカードに変えます。たとえば、
1.3.*.4です。

oid-tree

oid-tree引数に指定されている OID（およびサブツリー OID）を SNMPビューに
含めるように設定します。

included

oid-tree引数に指定されている OID（およびサブツリー OID）を SNMPビューか
ら明示的に除外するように設定します。

excluded

Command Default ビューエントリは存在しません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

Usage Guidelines 他の SNMPコマンドでは、引数として SMPビューが必要です。このコマンドを使用して、他
のコマンドの引数として使用するビューを作成します。

ビューを定義する代わりに、ビューが必要なときに2つの標準の定義済みビューを使用できま
す。1つは everythingで、ユーザがすべてのオブジェクトを表示することができることを示し
ます。もう 1つは restrictedで、ユーザが system、snmpStats、snmpPartiesの 3つのグループを
表示できることを示します。定義済みビューは、RFC 1447で説明されています。

最初に入力する snmp-serverコマンドは、ルーティングデバイス上で SNMPをイネーブルにし
ます。

Examples
次に、MIB-IIサブツリー内のすべてのオブジェクトを含むビューを作成する例を示し
ます。
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snmp-server view mib2 mib-2 included

次に、MIB-IIシステムグループのすべてのオブジェクトおよび Ciscoエンタープライ
ズMIBのすべてのオブジェクトを含むビューを作成する例を示します。

snmp-server view root_view system included
snmp-server view root_view cisco included

次に、sysServices（System 7）とMIB-IIインターフェイスグループ内のインターフェ
イス 1のすべてのオブジェクトを除く、MIB-IIシステムグループのすべてのオブジェ
クトを含むビューを作成する例を示します。

snmp-server view agon system included
snmp-server view agon system.7 excluded
snmp-server view agon ifEntry.*.1 included

次の例では、USM、VACM、およびコミュニティMIBは、ルート親「internet」の下に
ある他のすべてのMIBとともにビュー「test」に明示的に含まれています。

! -- include all MIBs under the parent tree “internet”
snmp-server view test internet included
! -- include snmpUsmMIB
snmp-server view test 1.3.6.1.6.3.15 included
! -- include snmpVacmMIB
snmp-server view test 1.3.6.1.6.3.16 included
! -- exclude snmpCommunityMIB
snmp-server view test 1.3.6.1.6.3.18 excluded

Related Commands DescriptionCommand

SNMPプロトコルへのアクセスを許可するようにコミュニティア
クセスストリングを設定します。

snmp-server community

SNMPマネージャプロセスを開始します。snmp-server manager
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switchport mode access
トランキングなし、タグなしの単一VLANイーサネットインターフェイスとしてインターフェ
イスを設定するには、テンプレートコンフィギュレーションモードで switchport mode access
コマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport mode access
no switchport mode access

構文の説明 トランキングなし、タグなしの単一VLANイーサネットインターフェ
イスとして、インターフェイスを設定します。

switchport mode access

コマンドデフォルト アクセスポートは、1つの VLANのトラフィックだけを伝送できます。アクセスポートは、
デフォルトで、VLAN 1のトラフィックを送受信します。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次に、単一 VLANインターフェイスを設定する例を示します。

Device(config-template)# switchport mode access
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switchport voice vlan
指定された VLANからのすべての音声トラフィックを転送するように指定するには、テンプ
レートコンフィギュレーションモードで switchport voice vlanコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

switchport voice vlanvlan_id
no switchport voice vlan

構文の説明 すべての音声トラフィックを指定されたVLAN経由で転送するよ
うに指定します。

switchport voice vlanvlan_id

コマンドデフォルト 1～ 4094の値を指定できます。

コマンドモード テンプレートコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次に、指定されたVLANからのすべての音声トラフィックを転送するように指定する
例を示します。

Device(config-template)# switchport voice vlan 20
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Flexible NetFlowコマンド

• cache（1007ページ）
• clear flow exporter, on page 1010
• clear flow monitor, on page 1011
• collect（1013ページ）
• collect counter（1015ページ）
• collect interface（1016ページ）
• collect timestamp absolute（1017ページ）
• collect transport tcp flags（1018ページ）
• datalink flow monitor（1019ページ）
• debug flow exporter, on page 1020
• debug flow monitor, on page 1021
• debug flow record, on page 1022
• debug sampler, on page 1023
• description（1024ページ）
• destination（1025ページ）
• dscp（1027ページ）
• export-protocol netflow-v9（1028ページ）
• export-protocol netflow-v5（1029ページ）
• exporter, on page 1030
• flow exporter, on page 1031
• flow monitor, on page 1032
• flow record, on page 1033
• ip flow monitor（1034ページ）
• ipv6 flow monitor（1036ページ）
• match datalink dot1q priority（1038ページ）
• match datalink dot1q vlan（1039ページ）
• match datalink ethertype（1040ページ）
• match datalink mac（1041ページ）
• match datalink vlan（1043ページ）
• match flow cts（1044ページ）

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1005



• match flow direction（1045ページ）
• match interface（1046ページ）
• match ipv4（1047ページ）
• match ipv4 destination address（1048ページ）
• match ipv4 source address（1049ページ）
• match ipv4 ttl（1050ページ）
• match ipv6（1051ページ）
• match ipv6 destination address（1052ページ）
• match ipv6 hop-limit（1053ページ）
• match ipv6 source address（1054ページ）
• match transport（1055ページ）
• match transport icmp ipv4（1056ページ）
• match transport icmp ipv6（1057ページ）
• mode random 1 out-of, on page 1058
• option（1059ページ）
• record, on page 1061
• sampler, on page 1062
• show flow exporter（1063ページ）
• show flow interface, on page 1065
• show flow monitor, on page 1067
• show flow record（1072ページ）
• show sampler（1073ページ）
• source, on page 1075
• template data timeout（1077ページ）
• transport（1078ページ）
• ttl（1079ページ）
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cache
フローモニタのフローキャッシュパラメータを設定するには、フローモニタコンフィギュレー

ションモードでcacheコマンドを使用します。フローモニタのフローキャッシュパラメータを
削除するには、このコマンドの no形式を使用します。

cache {timeout {active | inactive | update} seconds | type normal}
no cache {timeout {active | inactive | update} | type}

構文の説明 フロータイムアウトを指定します。timeout

アクティブフロータイムアウトを指定します。active

非アクティブフロータイムアウトを指定します。inactive

永久フローキャッシュの更新タイムアウトを指定します。update

タイムアウト値（秒単位）。通常のフローキャッシュの場

合、指定できる範囲は 30 ~ 604800（7日）です。永久フ
ローキャッシュの場合は、指定できる範囲は 1 ~ 604800
（7日）です。

seconds

フローキャッシュのタイプを指定します。type

通常キャッシュタイプを設定します。フローキャッシュ内

のエントリは、timeout active secondsおよび timeout
inactive secondsの設定に従って期限切れになります。こ

れがデフォルトのキャッシュタイプです。

normal

コマンドデフォルト デフォルトのフローモニタフローキャッシュパラメータが使用されます。

フローモニタの以下のフローキャッシュパラメータがイネーブルになっています。

•キャッシュタイプ：normal

•アクティブフロータイムアウト：1800秒

コマンドモード フローモニタコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 各フローモニタには、モニタするすべてのフローの保存に使用するキャッシュがあります。各

キャッシュには、フローがキャッシュ内に留まることができる時間など、設定可能な要素があ

ります。フローがタイムアウトするとキャッシュから削除され、対応するフローモニタ用に設

定されている任意のエクスポータに送信されます。
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cache timeout activeコマンドでは、通常タイプのキャッシュのエージング動作を制御します。
フローが長時間アクティブになっている場合、通常はエージアウト（そのフローの後続のパ

ケット用の新しいフローを開始）することが望まれます。このエージアウトプロセスを行うこ

とで、エクスポートを受信するモニタリングアプリケーションに最新の情報を反映し続けるこ

とができます。デフォルトでは、このタイムアウトは 1800秒（30分）ですが、システム要件
に応じて調整できます。大きい値を設定すると、存続時間の長いフローを単一のフローレコー

ドに記録することができます。小さい値を設定すると、存続時間の長い新しいフローが開始さ

れてから、そのフローのデータがエクスポートされるまでの遅延が短縮されます。アクティブ

フロータイムアウトを変更した場合、新しいタイムアウト値はただちに有効になります。

また、cache timeout inactiveコマンドでも、通常タイプのキャッシュのエージング動作を制御
できます。指定した時間内にフローでアクティビティが検出されない場合、そのフローはエー

ジアウトされます。デフォルトでは、このタイムアウトは 15秒ですが、この値は想定される
トラフィックのタイプに応じて調整できます。存続時間の短いフローが多数存在し、多くの

キャッシュエントリが消費されている場合は、非アクティブタイムアウトを短縮することでこ

のオーバーヘッドを削減できます。多数のフローが、データを収集し終わる前に頻繁にエージ

アウトしている場合は、このタイムアウトを延長することでフローの相関関係を向上できま

す。非アクティブフロータイムアウトを変更した場合、新しいタイムアウト値はただちに有

効になります。

cache timeout updateコマンドでは、永久タイプのキャッシュによって送信される定期的なアッ
プデートを制御します。この動作は、アクティブタイムアウトの動作に類似しています。ただ

し、この動作によって、キャッシュからキャッシュエントリは削除されません。デフォルトで

は、このタイマー値は 1800秒（30分）です。

cache type normalコマンドでは、通常キャッシュタイプを指定します。これがデフォルトの
キャッシュタイプです。キャッシュのエントリは、timeout active secondsおよび timeout inactive
secondsの設定に従って、エージアウトされます。キャッシュエントリはエージアウトされる
と、キャッシュから削除され、そのキャッシュに対応するモニタ用に設定されているエクス

ポータによってエクスポートされます。

キャッシュをデフォルト設定に戻すには、default cacheフローモニタコンフィギュレーショ
ンコマンドを使用します。

キャッシュが一杯になると、新しいフローはモニタされません。（注）

次に、フローモニタキャッシュのアクティブタイムアウトを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout active 4800

次に、フローモニタキャッシュの非アクティブタイマーを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout inactive 30

次に、永久キャッシュのアップデートタイムアウトを設定する例を示します。
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Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout update 5000

次に、通常キャッシュを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache type normal
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clear flow exporter
Flexible Netflowフローエクスポータの統計情報をクリアするには、特権 EXECモードで clear
flow exporterコマンドを使用します。

clear flow exporter [[name] exporter-name] statistics

Syntax Description （任意）フローエクスポータの名前を指定します。name

（任意）以前に設定されたフローエクスポータの名前。exporter-name

フローエクスポータの統計情報をクリアします。statistics

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines clear flow exporterコマンドは、フローエクスポータからすべての統計情報を削除します。こ
れらの統計情報はエクスポートされず、キャッシュ内に保存されていたデータは失われます。

show flow exporter statistics特権 EXECコマンドを使用して、フローエクスポータの統計情報
を表示できます。

Examples
次の例では、デバイスで設定されているすべてのフローエクスポータの統計情報をク

リアします。

Device# clear flow exporter statistics

次の例では、FLOW-EXPORTER-1という名前のフローエクスポータの統計情報をクリ
アします。

Device# clear flow exporter FLOW-EXPORTER-1 statistics
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clear flow monitor
フローモニタキャッシュまたはフローモニタ統計情報をクリアし、フローモニタキャッシュ内

のデータを強制的にエクスポートするには、特権 EXECモードで clear flow monitorコマンド
を使用します。

clear flow monitor [name] monitor-name [[cache] force-export | statistics]

Syntax Description フローモニタの名前を指定します。name

以前に設定されたフローモニタの名前monitor-name

（任意）フローモニタキャッシュ情報をクリアします。cache

（任意）フローモニタキャッシュ統計情報を強制的にエクスポートします。force-export

（任意）フローモニタの統計情報をクリアします。statistics

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines clear flow monitor cacheコマンドを実行すると、フローモニタキャッシュからすべてのエント
リが削除されます。キャッシュ内のエントリはエクスポートされ、キャッシュ内に保存されて

いたデータは失われます。

クリアされたキャッシュエントリの統計情報は保持されます。Note

clear flow monitor force-exportコマンドを実行すると、フローモニタキャッシュからすべての
エントリが削除され、それらのエントリはフローモニタに割り当てられているすべてのフロー

エクスポータを使用してエクスポートされます。このアクションにより、CPU使用率は一時的
に増加します。このコマンドの使用には注意が必要です。

clear flow monitor statisticsコマンドを実行すると、このフローモニタの統計情報がクリアされ
ます。

clear flow monitor statisticsコマンドを実行しても、現在のエントリに関する統計情報はクリア
されません。なぜなら、この情報はキャッシュ内に保存されているエントリ数のインジケータ

であり、キャッシュは、このコマンドによってクリアされないためです。

Note
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フローモニタの統計情報を表示するには、show flow monitor statistics特権EXECコマンドを使
用します。

Examples
次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアして、強制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 force-export

次に、FLOW-MONITOR-1という名前のフローモニタのキャッシュをクリアして、強
制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 cache force-export

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報をクリアする例を示
します。

Device# clear flow monitor name FLOW-MONITOR-1 statistics
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collect
フローモニタレコードの非キーフィールドを設定し、そのレコードによって作成されたフロー

の各フィールドへの値の取り込みを有効にするには、フローレコードコンフィギュレーショ

ンモードで collectコマンドを使用します。

collect {counter | interface | timestamp | transport}

構文の説明 フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数

を設定します。詳細については、collect counterを参照してください。

counter

入力および出力インターフェイス名をフローレコードの非キーフィールドとして

設定します。詳細については、collect interfaceを参照してください。

interface

フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの

非キーフィールドとして設定します。詳細については、collect timestamp absolute
を参照してください。

timestamp

フローレコードからの転送TCPフラグの収集を有効にします。詳細については、
collect transport tcp flagsを参照してください。

transport

コマンドデフォルト フローモニタレコードの非キーフィールドは設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 非キーフィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフロー

に追加されます。非キーフィールドの値の変更によって新しいフローが作成されることはあり

ません。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得さ

れます。

collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。

flowusernameキーワードは、コマンドラインのヘルプストリングには表示されますが、サポー
トされていません。

（注）
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次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter bytes long
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collect counter
フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数を設定するに

は、フローレコードコンフィギュレーションモードでcollect counterコマンドを使用します。
フロー（カウンタ）内のバイト数またはパケット数をフローレコードの非キーフィールドとし

て使用する設定をディセーブルにするには、このコマンドの no形式を使用します。

collect counter {bytes layer2 long | bytes long | packets long}
no collect counter {bytes layer2 long | bytes long | packets long}

構文の説明 フローで確認されるレイヤ2のバイト数を非キーフィールドとして設定し、
64ビットカウンタを使用してフローからレイヤ 2の合計バイト数を収集し
ます。

bytes layer2 long

フローで確認されるバイト数を非キーフィールドとして設定し、64ビット
カウンタを使用してフローから合計バイト数を収集します。

bytes long

フローで確認されるパケット数を非キーフィールドとして設定し、64ビッ
トカウンタを使用してフローから合計パケット数を収集します。

packets long

コマンドデフォルト フロー内のバイト数またはパケット数は、非キーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン collect counter bytes longコマンドは、フローで確認されるバイト数の 64ビットカウンタを設
定します。

collect counter packets longコマンドは、フローでパケットが確認されるたびに増分される 64
ビットのカウンタを設定します。64ビットのカウンタが0に戻って再びカウントを開始するこ
とはまず考えられません。

このコマンドをデフォルト設定に戻すには、no collect counterまたは default collect counterフ
ローレコードコンフィギュレーションコマンドを使用します。

次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)#collect counter bytes long

次に、フローからの合計パケット数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter packets long
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collect interface
フローレコードの非キーフィールドとして入力および出力インターフェイス名を設定するに

は、フローレコードコンフィギュレーションモードで collect interfaceコマンドを使用しま
す。入力および出力インターフェイスをフローレコードの非キーフィールドとして使用する設

定をディセーブルにするには、このコマンドの no形式を使用します。

collect interface {input | output}
no collect interface {input | output}

構文の説明 入力インターフェイス名を非キーフィールドとして設定し、フローから入力インター

フェイスを収集します。

input

出力インターフェイス名を非キーフィールドとして設定し、フローから出力インター

フェイスを収集します。

output

コマンドデフォルト 入力および出力インターフェイス名は非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン FlexibleNetFlow collectコマンドは、フローモニタレコードの非キーフィールドを設定し、その
レコードによって作成されたフローの各フィールドに値を取り込むために使用します。非キー

フィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加

されます。非キーフィールドの値の変更によって新しいフローが作成されることはありませ

ん。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されま

す。

このコマンドをデフォルト設定に戻すには、no collect interfaceまたは default collect interface
フローレコードコンフィギュレーションコマンドを使用します。

次の例では、非キーフィールドとして出力インターフェイスを設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect interface output

次の例では、非キーフィールドとして入力インターフェイスを設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect interface input
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collect timestamp absolute
フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの非キーフィー

ルドとして設定するには、フローレコードコンフィギュレーションモードで collect timestamp
absoluteコマンドを使用します。フロー内の最初または最後に確認されたパケットをフローレ
コードの非キーフィールドとして使用するのを無効にするには、このコマンドの no形式を使
用します。

collect timestamp absolute {first | last}
no collect timestamp absolute {first | last}

構文の説明 フロー内の最初に確認されたパケットの絶対時間を非キーフィールドとして設定し、

フローからのタイムスタンプの収集を有効にします。

first

フロー内の最後に確認されたパケットの絶対時間を非キーフィールドとして設定し、

フローからのタイムスタンプの収集を有効にします。

last

コマンドデフォルト 絶対時間フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。

次に、フロー内の最初に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute first

次に、フロー内の最後に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute last
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collect transport tcp flags
フローからの転送 TCPフラグの収集をイネーブルにするには、フローレコードコンフィギュ
レーションモードで collect transport tcp flagsコマンドを使用します。フローからの転送 TCP
フラグの収集をディセーブルにするには、このコマンドの no形式を使用します。

collect transport tcp flags
no collect transport tcp flags

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト トランスポート層フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン トランスポート層フィールドの値は、フロー内のすべてのパケットから取得されます。収集す

る TCPフラグを指定することはできません。転送 TCPフラグの収集のみ指定できます。すべ
ての TCPフラグはこのコマンドで収集されます。次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

このコマンドをデフォルト設定に戻すには、no collect collect transport tcp flagsまたは default
collect collect transport tcp flagsフローレコードコンフィギュレーションコマンドを使用しま
す。

次に、フローから TCPフラグを収集する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect transport tcp flags
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datalink flow monitor
インターフェイスに Flexible NetFlowフローモニタを適用するには、インターフェイスコン
フィギュレーションモードで datalink flow monitorコマンドを使用します。Flexible NetFlow
フローモニタをディセーブルにするには、このコマンドの no形式を使用します。

datalink flow monitor monitor-name {input | output | sampler sampler-name}
no datalink flow monitor monitor-name {input | output | sampler sampler-name}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

フローモニタ用に指定したフローサンプラーをイネーブルにしま

す。

sampler sampler-name

スイッチがインターフェイスで受信するトラフィックをモニタしま

す。

input

スイッチがインターフェイスで送信するトラフィックをモニタしま

す。

output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン datalink flow monitorコマンドを使用してインターフェイスにフローモニタを適用する前に、
flowmonitorグローバルコンフィギュレーションコマンドを使用してフローモニタを作成し、
samplerグローバルコンフィギュレーションコマンドを使用してフローサンプラーを作成して
おく必要があります。

フローモニタ用のフローサンプラーをイネーブルにするには、事前にサンプラーを作成して

おく必要があります。

datalink flow monitorコマンドは、非 IPv4および非 IPv6トラフィックだけをモニタします。
IPv4トラフィックをモニタするには、ip flow monitorコマンドを使用します。IPv6トラフィッ
クをモニタするには、ipv6 flow monitorコマンドを使用します。

（注）

次に、インターフェイス上での Flexible NetFlowデータリンクモニタリングをイネー
ブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# datalink flow monitor FLOW-MONITOR-1 sampler FLOW-SAMPLER-1 input
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debug flow exporter
FlexibleNetFlowフローエクスポータのデバッグ出力をイネーブルにするには、特権EXECモー
ドで debug flow exporterコマンドを使用します。デバッグ出力をディセーブルにするには、こ
のコマンドの no形式を使用します。

debug flow exporter [[name] exporter-name] [error | event | packets number]
no debug flow exporter [[name] exporter-name] [error | event | packets number]

Syntax Description （任意）フローエクスポータの名前を指定します。name

（任意）前に設定されたフローエクスポータの名前。exporter-name

（任意）フローエクスポータのエラーのデバッグをイネーブルにします。error

（任意）フローエクスポータのイベントのデバッグをイネーブルにします。event

（任意）フローエクスポータのパケットレベルのデバッグをイネーブルにし

ます。

packets

（任意）フローエクスポータのパケットレベルのデバッグでデバッグするパ

ケット数。指定できる範囲は 1～ 65535です。
number

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次の例は、フローエクスポータのパケットがプロセス送信用のキューに格納されたこ

とを示しています。

Device# debug flow exporter
May 21 21:29:12.603: FLOW EXP: Packet queued for process send
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debug flow monitor
Flexible NetFlowフローモニタのデバッグ出力をイネーブルにするには、特権 EXECモードで
debug flow monitorコマンドを使用します。デバッグ出力をディセーブルにするには、このコ
マンドの no形式を使用します。

debug flow monitor [error | [name] monitor-name [cache [error] | error | packets packets]]
no debug flow monitor [error | [name] monitor-name [cache [error] | error | packets packets]]

Syntax Description （任意）すべてのフローモニタまたは指定されたフローモニタのフローモニ

タエラーのデバッグをイネーブルにします。

error

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタキャッシュのデバッグをイネーブルにします。cache

（任意）フローモニタキャッシュエラーのデバッグをイネーブルにします。cache error

（任意）フローモニタのパケットレベルのデバッグをイネーブルにします。packets

（任意）フローモニタのパケットレベルのデバッグでデバッグするパケット

の数。指定できる範囲は 1～ 65535です。
パケット

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次の例は、FLOW-MONITOR-1のキャッシュが削除されたことを示しています。
Device# debug flow monitor FLOW-MONITOR-1 cache
May 21 21:53:02.839: FLOW MON: 'FLOW-MONITOR-1' deleted cache
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debug flow record
Flexible NetFlowフローレコードのデバッグ出力をイネーブルにするには、特権 EXECモード
で debug flow recordコマンドを使用します。デバッグ出力をディセーブルにするには、この
コマンドの no形式を使用します。

debug flow record [[name] record-name | options {sampler-table} | [detailed | error]]
no debug flow record [[name] record-name | options {sampler-table} | [detailed | error]]

Syntax Description （任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

（任意）他のフローレコードオプションに関する情報が含まれます。options

（任意）サンプラーテーブルに関する情報が含まれます。sampler-table

（任意）詳細情報を表示します。detailed

（任意）エラーのみを表示します。error

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、フローレコードのデバッグを有効にする例を示します。

Device# debug flow record FLOW-record-1
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debug sampler
Flexible NetFlowサンプラーのデバッグ出力をイネーブルにするには、特権 EXECモードで
debug samplerコマンドを使用します。デバッグ出力をディセーブルにするには、このコマン
ドの no形式を使用します。

debug sampler [detailed | error | [name] sampler-name [detailed | error | sampling samples]]
no debug sampler [detailed | error | [name] sampler-name [detailed | error | sampling]]

Syntax Description （任意）サンプラー要素の詳細デバッグをイネーブルにします。detailed

（任意）サンプラーエラーのデバッグをイネーブルにします。error

（任意）サンプラーの名前を指定します。name

（任意）前に設定されたサンプラーの名前。sampler-name

（任意）サンプリングのデバッグをイネーブルにし、デバッグするサンプ

ルの数を指定します。

sampling samples

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、デバッグプロセスが SAMPLER-1というサンプラーの IDを取得した場合の出
力例を示します。

Device# debug sampler detailed
*May 28 04:14:30.883: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et1/0,O)
get ID succeeded:1
*May 28 04:14:30.971: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et0/0,I)
get ID succeeded:1
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description
フローモニタ、フローエクスポータ、またはフローレコードの説明を設定するには、該当す

るコンフィギュレーションモードでdescriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description description
no description description

構文の説明 フローモニタ、フローエクスポータ、またはフローレコードを説明するテキス

ト文字列。

description

コマンドデフォルト フローサンプラー、フローモニタ、フローエクスポータ、またはフローレコードのデフォル

トの説明は「ユーザ定義」です。

コマンドモード 次のコマンドモードがサポートされています。

フローエクスポータコンフィギュレーション

フローモニタコンフィギュレーション

フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドをデフォルト設定に戻すには、該当するコンフィギュレーションモードで no
descriptionまたは default descriptionコマンドを使用します。

次に、フローモニタの説明を設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# description Monitors traffic to 172.16.0.1 255.255.0.0

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1024

ネットワーク管理

description



destination
フローエクスポータのエクスポート宛先を設定するには、フローエクスポータコンフィギュ

レーションモードで destination コマンドを使用します。フローエクスポータのエクスポート
宛先を削除するには、このコマンドの no形式を使用します。

destination {hostnameip-address} vrf vrf-label
no destination {hostnameip-address} vrf vrf-label

構文の説明 NetFlow情報を送信するデバイスのホスト名。hostname

NetFlow情報を送信するワークステーションの IPv4アドレス。ip-address

（任意）エクスポートデータパケットをグローバルルーティングテーブルでは

なく、名前付きバーチャルプライベートネットワーク（VPN）ルーティングお
よび転送（VRF）インスタンスに送信して、宛先にルーティングするように指定
します。

vrf

VRFインスタンスの名前。vrf-label

コマンドデフォルト エクスポート宛先は設定されていません。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 各フローエクスポータには、宛先アドレスまたはホスト名を 1つのみ指定できます。

デバイスの IPアドレスの代わりに、ホスト名を設定すると、ホスト名は直ちに解決され、IPv4
アドレスが実行コンフィギュレーションに保存されます。ドメインネームシステム（DNS）の
最初の名前解決に使用されたホスト名と IPアドレスのマッピングが DNSサーバ上で動的に変
わる場合は、デバイスでこれが検出されないため、エクスポートされたデータは最初の IPア
ドレスに送信され続け、データは失われます。

このコマンドをデフォルト設定に戻すには、フローエクスポータコンフィギュレーションモー

ドで no destinationまたは default destinationコマンドを使用します。

次の例に、宛先システムにFlexibleNetFlowキャッシュエントリをエクスポートするよ
うにネットワークデバイスを設定する方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# destination 10.0.0.4
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次の例に、VRF-1という名前のVRFを使用して宛先システムにFlexibleNetFlowキャッ
シュエントリをエクスポートするようにネットワークデバイスを設定する方法を示し

ます。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# destination 172.16.0.2 vrf VRF-1
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dscp
フローエクスポータデータグラムの Differentiated Services Code Point（DSCP; DiffServコード
ポイント）の値を設定するには、フローエクスポータコンフィギュレーションモードで dscp
コマンドを使用します。フローエクスポータデータグラムの DSCP値を削除するには、この
コマンドの no形式を使用します。

dscp dscp
no dscp dscp

構文の説明 エクスポートされたデータグラムのDSCPフィールドで使用されるDSCP。指定できる
範囲は 0～ 63です。デフォルトは 0です。

dscp

コマンドデフォルト Differentiated Services Code Point（DSCP; DiffServコードポイント）値は 0です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドをデフォルト設定に戻すには、 no dscpまたは default dscpフローエクスポータ
コンフィギュレーションコマンドを使用します。

次に、エクスポートされたデータグラムのDSCPフィールドの値を 22に設定する例を
示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# dscp 22
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export-protocol netflow-v9
NetFlowバージョン 9エクスポートを Flexible NetFlowエクスポータのエクスポートプロトコ
ルとして設定するには、フローエクスポータコンフィギュレーションモードで export-protocol
netflow-v9コマンドを使用します。

export-protocol netflow-v9

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NetFlowバージョン 9がイネーブルです。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン デバイスはNetFlowv5エクスポートフォーマットをサポートしていません。NetFlowv9エクス
ポートフォーマットのみがサポートされています。

次の例では、NetFlowバージョン9エクスポートをNetFlowエクスポータのエクスポー
トプロトコルとして設定します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# export-protocol netflow-v9
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export-protocol netflow-v5
NetFlowバージョン 5エクスポートを Flexible NetFlowエクスポータのエクスポートプロトコ
ルとして設定するには、フローエクスポータコンフィギュレーションモードで export-protocol
netflow-v5コマンドを使用します。

export-protocol netflow-v5

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NetFlowバージョン 5がイネーブルです。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2
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exporter
フローモニタのフローエクスポータを追加するには、適切なコンフィギュレーションモードで

exporterコマンドを使用します。フローモニタ用のフローエクスポータを削除するには、この
コマンドの no形式を使用します。

exporter exporter-name
no exporter exporter-name

Syntax Description 事前に設定したフローエクスポータの名前exporter-name

Command Default エクスポータは設定されていません。

Command Modes フローモニタコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines exporterコマンドを使用してフローモニタにフローエクスポータを適用するには、flowexporter
コマンドを使用して事前にフローエクスポータを作成しておく必要があります。

このコマンドをデフォルト設定に戻すには、no exporterまたは default exporterフローモニタ
コンフィギュレーションコマンドを使用します。

Examples
次の例では、フローモニタのエクスポータを設定します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# exporter EXPORTER-1
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flow exporter
Flexible NetFlowフローエクスポータを作成するか既存の Flexible NetFlowフローエクスポータ
を変更し、Flexible NetFlowフローエクスポータコンフィギュレーションモードを開始するに
は、グローバルコンフィギュレーションモードで flowexporterコマンドを使用します。Flexible
NetFlowフローエクスポータを削除するには、このコマンドの no形式を使用します。

flow exporter exporter-name
no flow exporter exporter-name

Syntax Description 作成または変更するフローエクスポータの名前。exporter-name

Command Default Flexible NetFlowフローエクスポータは、コンフィギュレーション内には存在しません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニタ

に割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニタ
に適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクスポー
タを作成し、いくつかのフローモニタに適用することができます。

Examples
次に、FLOW-EXPORTER-1という名前のフローエクスポータを作成し、FlexibleNetFlow
フローエクスポータコンフィギュレーションモードを開始する例を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)#
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flow monitor
フローモニタを作成するか、または既存のフローモニタを変更して、フローモニタコンフィ

ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで flow
monitorコマンドを使用します。フローモニタを削除するには、このコマンドのno形式を使用
します。

flow monitor monitor-name
no flow monitor monitor-name

Syntax Description 作成または変更するフローモニタの名前。monitor-name

Command Default Flexible NetFlowフローモニタは、コンフィギュレーション内には存在しません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines フローモニタは Flexible NetFlowのネットワークトラフィックの監視を実行するコンポーネン
トで、インターフェイスに適用されます。フローモニタは、フローレコードとキャッシュで構

成されます。フローモニタを作成した後に、フローモニタにレコードを追加します。フローモ

ニタのキャッシュは、フローモニタが最初のインターフェイスに適用されると自動的に作成さ

れます。フローデータは、モニタリングプロセス中にネットワークトラフィックから収集され

ます。このデータ収集は、フローモニタのレコード内のキーフィールドおよび非キーフィール

ドに基づいて実行され、フローモニタのキャッシュに保存されます。

Examples
次の例では、FLOW-MONITOR-1という名前のフローモニタを作成し、フローモニタ
コンフィギュレーションモードを開始します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)#
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flow record
Flexible NetFlowフローレコードを作成するか既存の Flexible NetFlowフローレコードを変更
し、Flexible NetFlowフローレコードコンフィギュレーションモードを開始するには、グロー
バルコンフィギュレーションモードで flow recordコマンドを使用します。Flexible NetFlowレ
コードを削除するには、このコマンドの no形式を使用します。

flow record record-name
no flow record record-name

Syntax Description 作成または変更するフローレコードの名前。record-name

Command Default Flexible NetFlowフローレコードは設定されていません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines フローレコードでは、フロー内のパケットを識別するために Flexible NetFlowで使用するキー
とともに、FlexibleNetFlowがフローについて収集する他の関連フィールドを定義します。キー
と関連フィールドを任意の組み合わせで指定して、フローレコードを定義できます。デバイス

は、幅広いキーセットをサポートします。フローレコードでは、フロー単位で収集するカウン

タのタイプも定義します。64ビットのパケットまたはバイトカウンタを設定できます。

Examples
次に、FLOW-RECORD-1という名前のフローレコードを作成し、Flexible NetFlowフ
ローレコードコンフィギュレーションモードを開始する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)#
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ip flow monitor
デバイスが受信または転送する IPv4トラフィックの Flexible NetFlowフローモニタをイネーブ
ルにするには、インターフェイスコンフィギュレーションモードで ip flow monitorコマンド
を使用します。フローモニタをディセーブルにするには、このコマンドの no形式を使用しま
す。

ip flow monitor monitor-name [sampler sampler-name] {input | output}
no ip flow monitor monitor-name [sampler sampler-name] {input | output}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler sampler-name

デバイスがインターフェイスで受信する IPv4トラフィックをモニタ
します。

input

デバイスがインターフェイスで送信する IPv4トラフィックをモニタ
します。

output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン ip flow monitorコマンドを使用して、任意のインターフェイスにフローモニタを適用するに
は、事前に flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモ
ニタを作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフローモ

ニタをサンプラーとともに追加する必要があります。

想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）
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次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために同じフ

ローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-1 output

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために 2つの
異なるフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-2 output

次に、異なる 2つのインターフェイスで入出力トラフィックのモニタリングのために
同じフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# exit
Device(config)# interface gigabitethernet2/0/3
Device(config-if)# ip flow monitor FLOW-MONITOR-1 output

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
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ipv6 flow monitor
デバイスが受信または転送する IPv6トラフィックのフローモニタをイネーブルにするには、
インターフェイスコンフィギュレーションモードで ipv6 flow monitorコマンドを使用します。
フローモニタをディセーブルにするには、このコマンドの no形式を使用します。

ipv6 flow monitor monitor-name [sampler sampler-name] {input | output}
no ipv6 flow monitor monitor-name [sampler sampler-name] {input | output}

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler sampler-name

デバイスがインターフェイスで受信する IPv6トラフィックをモニタ
します。

input

デバイスがインターフェイスで送信する IPv6トラフィックをモニタ
します。

output

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン ipv6 flow monitorコマンドを使用して、任意のインターフェイスにフローモニタを適用するに
は、事前に flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモ
ニタを作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフローモ

ニタをサンプラーとともに追加する必要があります。

想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）
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次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために同じフ

ローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 output

次に、同一のインターフェイスで入出力トラフィックのモニタリングのために 2つの
異なるフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-2 output

次に、異なる 2つのインターフェイスで入出力トラフィックのモニタリングのために
同じフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# exit
Device(config)# interface gigabitethernet2/0/3
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 output

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# no ipv6 flow monitor FLOW-MONITOR-1 input
Device(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
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match datalink dot1q priority
802.1Q（dot1q）優先順位値をフローレコードのキーフィールドとして設定するには、フロー
レコードコンフィギュレーションモードで match datalink dot1q priorityコマンドを使用しま
す。優先順位をフローレコードのキーフィールドとして使用することを無効にするには、この

コマンドの no形式を使用します。

match datalink dot1q priority
no match datalink dot1q priority

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 優先順位フィールドはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match datalink dot1q priorityコマンドの観測点は、コマンドで指定されたフローレコードを含
むフローモニタが適用されているインターフェイスです。

次に、802.1Q優先順位をフローレコードのキーフィールドとして設定する例を示し
ます。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink dot1q priority
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match datalink dot1q vlan
802.1Q（dot1q）VLAN値をフローレコードのキーフィールドとして設定するには、フローレ
コードコンフィギュレーションモードで match datalink dot1q vlanコマンドを使用します。
802.1QVLAN値をフローレコードのキーフィールドとして使用することを無効にするには、こ
のコマンドの no形式を使用します。

match datalink dot1q vlan {input | output}
no match datalink dot1q vlan {input | output}

構文の説明 デバイスが受信しているトラフィックの VLAN IDをキーフィールドとして設定しま
す。

input

デバイスが送信しているトラフィックの VLAN IDをキーフィールドとして設定しま
す。

output

コマンドデフォルト 802.1Q VLAN IDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match datalink dot1q vlanコマンドの inputおよび outputキーワードは、match datalink dot1q
vlanコマンドがネットワークトラフィックに固有の 802.1q VLAN IDに基づいてフローを作成
するために使用する観測点を指定します。

次に、デバイスが受信しているトラフィックの 802.1Q VLAN IDをフローレコードの
キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink dot1q vlan input
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match datalink ethertype
パケットの EtherTypeをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch datalink ethertypeコマンドを使用します。パケッ
トの EtherTypeをフローレコードのキーフィールドとして使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match datalink ethertype
no match datalink ethertype

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パケットの EtherTypeはキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match datalink ethertypeコマンドを使用して、パケットの EtherTypeをフローレコードのキー
フィールドとして設定すると、トラフィックフローは、インターフェイスに割り当てられたフ

ローモニタのタイプに基づいて作成されます。

• datalink flow monitorインターフェイスコンフィギュレーションコマンドを使用して、
データリンクフローモニタがインターフェイスに割り当てられると、異なるレイヤ2プロ
トコルに対して一意のフローが作成されます。

• ip flowmonitorインターフェイスコンフィギュレーションコマンドを使用して、IPフロー
モニタがインターフェイスに割り当てられると、異なる IPv4プロトコルに対して一意の
フローが作成されます。

• ipv6 flow monitorインターフェイスコンフィギュレーションコマンドを使用して、IPv6
フローモニタがインターフェイスに割り当てられると、異なる IPv6プロトコルに対して
一意のフローが作成されます。

このコマンドをデフォルト設定に戻すには、no match datalink ethertypeまたは default match
datalink ethertypeフローレコードコンフィギュレーションコマンドを使用します。

次の例では、パケットの EtherTypeを Flexible NetFlowフローレコードのキーフィール
ドとして設定しています。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink ethertype
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match datalink mac
フローレコードのキーフィールドとしてMACアドレスを使用するように設定するには、フ
ローレコードコンフィギュレーションモードで match datalink macコマンドを使用します。
フローレコードのキーフィールドとしてMACアドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match datalink mac {destination address {input | output} | source address {input | output}}
no match datalink mac {destination address {input | output} | source address {input | output}}

構文の説明 キーフィールドとして宛先MACアドレスを使用するように設
定します。

destination address

入力パケットのMACアドレスを指定します。input

出力パケットのMACアドレスを指定します。output

キーフィールドとして送信元MACアドレスを使用するように
設定します。

source address

コマンドデフォルト MACアドレスは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

inputおよび outputキーワードを使用して、match datalink macコマンドで使用する観測ポイ
ントを指定し、ネットワークトラフィックの一意のMACアドレスに基づいてフローを作成し
ます。

データリンクフローモニタがインターフェイスまたは VLANレコードに割り当てられている
場合、非 IPv6または非 IPv4トラフィック用のフローだけが作成されます。

（注）

このコマンドをデフォルト設定に戻すには、no match datalink macまたはdefault match datalink
macフローレコードコンフィギュレーションコマンドを使用します。

次の例では、フローレコードのキーフィールドとして、デバイスによって送信される

パケットの送信元MACアドレスを使用するように設定します。
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Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink mac source address output

次の例では、フローレコードのキーフィールドとして、デバイスによって受信される

パケットの宛先MACアドレスを使用するように設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink mac destination address input
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match datalink vlan
VLAN IDをフローレコードのキーフィールドとして設定するには、フローレコードコンフィ
ギュレーションモードでmatch datalink vlanコマンドを使用します。VLANIDをフローレコー
ドのキーフィールドとして使用することを無効にするには、このコマンドの no形式を使用し
ます。

match datalink vlan {input | output}
no match datalink vlan {input | output}

構文の説明 デバイスが受信しているトラフィックの VLAN IDをキーフィールドとして設定しま
す。

input

デバイスが送信しているトラフィックの VLAN IDをキーフィールドとして設定しま
す。

output

コマンドデフォルト VLAN IDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match datalink vlanコマンドの inputおよび outputキーワードは、match datalink vlanコマン
ドがネットワークトラフィックに固有の VLAN IDに基づいてフローを作成するために使用す
る観測点を指定します。

次に、デバイスが受信しているトラフィックのVLANIDをフローレコードのキーフィー
ルドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match datalink vlan input
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match flow cts
フローレコードの CTS送信元グループタグおよび宛先グループタグを設定するには、フロー
レコードコンフィギュレーションモードでmatch flow ctsコマンドを使用します。グループタ
グをフローレコードのキーフィールドとして使用することを無効にするには、このコマンドの

no形式を使用します。

match flow cts {source | destination} group-tag
no match flow cts {source | destination} group-tag

構文の説明 CTS宛先フィールドグループをキーフィールドとして設定し
ます。

cts destination group-tag

CTS送信元フィールドグループをキーフィールドとして設定
します。

cts source group-tag

コマンドデフォルト CTS宛先または送信元フィールドグループ、フロー方向およびフローサンプラー IDは、キー
フィールドとして設定されていません。

コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

ポリシーインラインコンフィギュレーション（config-if-policy-inline）

コマンド履歴 変更内容リリース

このコマンドが追加されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、送信元グループタグをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match flow cts source group-tag
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match flow direction
フロー方向をフローレコードのキーフィールドとして設定するには、フローレコードコンフィ

ギュレーションモードで match flow directionコマンドを使用します。フロー方向をフローレ
コードのキーフィールドとして使用することを無効にするには、このコマンドの no形式を使
用します。

match flow direction
no match flow direction

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フロー方向はキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match flow directionコマンドは、フローの方向をキーフィールドとしてキャプチャします。こ
の機能は、入力フローと出力フローに対して単一のフローモニタが設定されている場合に最も

役立ちます。また、入力と出力で 1回ずつ、2回モニタされているフローを見つけ、除外する
ために使用することができます。このコマンドは、2つのフローが反対方向に流れている場合
に、エクスポートされたデータ内のフローのペアを一致させるために役立つ場合もあります。

次に、フローがモニタされた方向をキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match flow direction
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match interface
入力インターフェイスと出力インターフェイスをフローレコードのキーフィールドとして設

定するには、フローレコードコンフィギュレーションモードでmatch interfaceコマンドを使
用します。入力インターフェイスと出力インターフェイスをフローレコードのキーフィール

ドとして使用することを無効にするには、このコマンドの no形式を使用します。

match interface {input | output}
no match interface {input | output}

構文の説明 入力インターフェイスをキーフィールドとして設定します。input

出力インターフェイスをキーフィールドとして設定します。output

コマンドデフォルト 入力インターフェイスと出力インターフェイスは、キーフィールドとして設定されていませ

ん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、入力インターフェイスをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match interface input

次に、出力インターフェイスをキーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match interface output
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match ipv4
フローレコードのキーフィールドとして 1つ以上の IPv4フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv4コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv4フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 {destination address | protocol | source address | tos | ttl | version}
no match ipv4 {destination address | protocol | source address | tos | ttl | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 destination addressを参照してください。

destination address

キーフィールドとして IPv4プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 source addressを参照してください。

source address

キーフィールドとして IPv4 ToSを設定します。tos

フローレコードのキーフィールドとして IPv4存続可能時間（TTL）
フィールドを設定します。詳細については、match ipv4 ttlを参照してく
ださい。

ttl

キーフィールドとして IPv4ヘッダーの IPバージョンを設定します。version

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして 1つ以上の IPv4フィールドを使用する
設定は、イネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv4プロトコルを設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 protocol
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match ipv4 destination address
IPv4宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv4 destination addressコマンドを使用します。IPv4
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv4 destination address
no match ipv4 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 destination addressまたは default
match ipv4 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、IPv4宛先アドレスをフローレコードのキーフィールドとして設定しま
す。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 destination address
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match ipv4 source address
IPv4送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv4 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv4送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 source address
no match ipv4 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4送信元アドレスがキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 source addressまたは default match
ipv4 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、キーフィールドとして IPv4送信元アドレスを設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 source address
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match ipv4 ttl
フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィールドを設定するに
は、フローレコードコンフィギュレーションモードでmatch ipv4 ttlコマンドを使用します。
フローレコードのキーフィールドとして IPv4 TTLを使用する設定をディセーブルにするに
は、このコマンドの no形式を使用します。

match ipv4 ttl
no match ipv4 ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4存続可能時間（TTL）フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、match ipv4 ttlコマンドを使用して定義さ
れます。

次に、キーフィールドとして IPv4 TTLを設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv4 ttl
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match ipv6
フローレコードのキーフィールドとして 1つ以上の IPv6フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv6コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv6フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 {destination address | hop-limit | protocol | source address | traffic-class | version}
no match ipv6 {destination address | hop-limit | protocol | source address | traffic-class | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 destination addressを参照してくださ
い。

destination address

キーフィールドとして IPv6ホップリミットを設定します。詳
細については、match ipv6 hop limitを参照してください。

hop-limit

キーフィールドとして IPv6プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 source addressを参照してください。

source address

キーフィールドとして IPv6トラフィッククラスを設定しま
す。

traffic-class

キーフィールドとして IPv6ヘッダーの IPv6バージョンを設定
します。

version

コマンドデフォルト IPv6の各フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv6プロトコルフィールドを設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 protocol
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match ipv6 destination address
IPv6宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv6 destination addressコマンドを使用します。IPv6
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv6 destination address
no match ipv6 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 destination addressまたは default
match ipv6 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、キーフィールドとして IPv6宛先アドレスを設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 destination address
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match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップリミットを設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フローレ
コードのキーフィールドとして IPv6パケットのセクションを使用する設定をディセーブルに
するには、このコマンドの no形式を使用します。

match ipv6 hop-limit
no match ipv6 hop-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップリミットを使用する設定
は、デフォルトでイネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、キーフィールドとしてフローパケットのホップリミットを設定する例を示し

ます。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 hop-limit
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match ipv6 source address
IPv6送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv6 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv6送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 source address
no match ipv6 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6送信元アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 source addressまたは default match
ipv6 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、IPv6送信元アドレスをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match ipv6 source address
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match transport
フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを設定するに
は、フローレコードコンフィギュレーションモードで match transportコマンドを使用しま
す。フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを使用す
る設定をディセーブルにするには、このコマンドの no形式を使用します。

match transport {destination-port | icmp ipv4 | icmp ipv6 | igmp type | source-port}
no match transport {destination-port | icmp ipv4 | icmp ipv6 | igmp type | source-port}

構文の説明 キーフィールドとしてトランスポート宛先ポートを設定します。destination-port

ICMP IPv4のタイプフィールドとコードフィールドをキーフィールドとし
て設定します。詳細については、match transport icmp ipv4（1056ページ）を
参照してください。

icmp ipv4

ICMP IPv6のタイプフィールドとコードフィールドをキーフィールドとし
て設定します。詳細については、match transport icmp ipv6（1057ページ）を
参照してください。

icmp ipv6

システム稼働時間に基づくタイムスタンプをキーフィールドとして設定し

ます。

igmp type

キーフィールドとしてトランスポート送信元ポートを設定します。source-port

コマンドデフォルト トランスポートフィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、宛先ポートをキーフィールドとして設定します。

(config)# flow record FLOW-RECORD-1
(config-flow-record)# match transport destination-port

次の例では、送信元ポートをキーフィールドとして設定します。

(config)# flow record FLOW-RECORD-1
(config-flow-record)# match transport source-port
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match transport icmp ipv4
ICMP IPv4のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv4
コマンドを使用します。ICMP IPv4のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv4 {code | type}
no match transport icmp ipv4 {code | type}

構文の説明 ICMP IPv4コードをキーフィールドとして設定します。code

ICMP IPv4タイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv4のタイプフィールドとコードフィールドはキーフィールドとして設定されていま
せん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、ICMP IPv4コードフィールドをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv4 code

次に、ICMP IPv4タイプフィールドをキーフィールドとして設定する例を示します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv4 type
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match transport icmp ipv6
ICMP IPv6のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv6
コマンドを使用します。ICMP IPv6のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv6 {code | type}
no match transport icmp ipv6 {code | type}

構文の説明 IPv6 ICMPコードをキーフィールドとして設定します。code

IPv6 ICMPタイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv6タイプフィールドおよびコードフィールドはキーフィールドとして設定されてい
ません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、IPv6 ICMPコードフィールドをキーフィールドとして設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv6 code

次の例では、IPv6 ICMPタイプフィールドをキーフィールドとして設定します。
Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# match transport icmp ipv6 type
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mode random 1 out-of
ランダムサンプリングを有効にし、Flexible NetFlowサンプラーのパケット間隔を指定するに
は、サンプラーコンフィギュレーションモードで mode random 1 out-ofコマンドを使用しま
す。Flexible NetFlowサンプラーのパケット間隔情報を削除するには、このコマンドの no形式
を使用します。

mode random 1 out-of window-size
no mode

Syntax Description パケットを選択するウィンドウサイズを指定します。指定できる範囲は2～1024
です。

window-size

Command Default サンプラーのモードとパケット間隔は設定されていません。

Command Modes サンプラーコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines デバイスでは、計4つの固有のサンプラーがサポートされています。パケットは、トラフィッ
クパターンのバイアスを除外し、モニタリングを回避するためのユーザによる試行を無効にす

る方法で選択されます。

deterministicキーワードは、コマンドラインのヘルプストリングに表示されますが、サポート
されていません。

Note

Examples
次の例では、ウィンドウサイズ1000でランダムサンプリングをイネーブルにします。
Device(config)# sampler SAMPLER-1
Device(config-sampler)# mode random 1 out-of 1000
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option
Flexible NetFlowのフローエクスポータのオプションのデータパラメータを設定するには、フ
ローエクスポータコンフィギュレーションモードで optionコマンドを使用します。フローエ
クスポータのオプションのデータパラメータを削除するには、このコマンドの no形式を使用
します。

option {exporter-stats | interface-table | sampler-table} [timeout seconds]
no option {exporter-stats | interface-table | sampler-table}

構文の説明 フローエクスポータの統計情報オプションを設定します。exporter-stats

フローエクスポータのインターフェイステーブルオプショ

ンを設定します。

interface-table

フローエクスポータのエクスポートサンプラーテーブル

オプションを設定します。

sampler-table

（任意）フローエクスポータのオプションの再送時間を秒

単位で設定します。指定できる範囲は 1～ 86400です。デ
フォルトは 600です。

timeout seconds

コマンドデフォルト タイムアウトは 600秒です。他のすべてのオプションデータパラメータは設定されていませ
ん。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン option exporter-statsコマンドを実行すると、レコード数、バイト数、送信されたパケット数な
ど、エクスポータの統計情報が定期的に送信されます。このコマンドを使用して、コレクタは

受信するエクスポートレコードのパケット損失を見積もります。オプションのタイムアウトで

は、レポートが送信される頻度を変更できます。

option interface-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルを使用して、コレクタはフローレコードに記録されている SNMPイ
ンターフェイスインデックスを各インターフェイス名にマッピングします。オプションのタイ

ムアウトでは、レポートが送信される頻度を変更できます。

option sampler-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルには、各サンプラーの設定の詳細が含まれており、これを使用して、

コレクタは任意のフローレコードに記録されているサンプラー IDを、フローの統計情報のス
ケールアップに使用可能な設定にマッピングします。オプションのタイムアウトでは、レポー

トが送信される頻度を変更できます。
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このコマンドをデフォルト設定に戻すには、no optionまたは default optionフローエクスポー
タコンフィギュレーションコマンドを使用します。

次の例では、サンプラーオプションテーブルの定期的な送信をイネーブルにして、コ

レクタでサンプラー IDをサンプラーのタイプとレートにマッピングする方法を示しま
す。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option sampler-table

次の例では、レコード数、バイト数、送信されたパケット数など、エクスポータの統

計情報の定期的な送信をイネーブルする方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option exporter-stats

次の例では、オプションテーブルの定期的な送信をイネーブルにし、そのオプション

テーブルをコレクタで使用して、フローレコードに記録されている SNMPインター
フェイスインデックスをインターフェイス名にマッピングする方法を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# option interface-table

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1060

ネットワーク管理

option



record
Flexible NetFlowフローモニタのフローレコードを追加するには、フローモニタコンフィギュ
レーションモードで recordコマンドを使用します。Flexible NetFlowフローモニタのフローレ
コードを削除するには、このコマンドの no形式を使用します。

record record-name
no record

Syntax Description 事前に設定したユーザ定義のフローレコードの名前。record-name

Command Default フローレコードは設定されていません。

Command Modes フローモニタコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines フローモニタごとに、キャッシュエントリの内容およびレイアウトを定義するレコードが必

要です。フローモニタがさまざまな事前定義済みレコードフォーマットの 1つを使用するこ
とも、上級ユーザが独自のレコードフォーマットを作成することもできます。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要がありま

す。

Note

Examples
次の例では、FLOW-RECORD-1を使用するようにフローモニタを設定します。
Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# record FLOW-RECORD-1
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sampler
Flexible NetFlowフローサンプラーを作成するか既存の Flexible NetFlowフローサンプラーを変
更し、Flexible NetFlowフローサンプラーコンフィギュレーションモードを開始するには、グ
ローバルコンフィギュレーションモードで samplerコマンドを使用します。サンプラーを削
除するには、このコマンドの no形式を使用します。

sampler sampler-name
no sampler sampler-name

Syntax Description 作成または変更するフローサンプラーの名前。sampler-name

Command Default Flexible NetFlowフローサンプラーは設定されません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines フローサンプラーは分析されるパケット数を制限することで、トラフィックをモニタするため

に Flexible NetFlowによってネットワークデバイスで生じる負荷を軽減するために使用されま
す。2～ 1024パケットの範囲から 1パケットの割合でサンプリングレートを設定します。フ
ローサンプラーは、サンプリングされた Flexible NetFlowを実装するためにフローモニタとと
もにインターフェイスに適用されます。

フローサンプリングをイネーブルにするには、トラフィック分析に使用して、フローモニタ

に割り当てるレコードを設定します。インターフェイスにサンプラーを含むフローモニタを適

用すると、サンプリングされたパケットはサンプラーによって指定されたレートで分析され、

フローモニタに対応するフローレコードと比較されます。分析されるパケットがフローレコー

ドによって指定された条件を満たす場合、フローモニタキャッシュに追加されます。

Examples
次に、フローサンプラーの名前 SAMPLER-1を作成する例を示します。
Device(config)# sampler SAMPLER-1
Device(config-sampler)#
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show flow exporter
フローエクスポータのステータスと統計情報を表示するには、特権 EXECモードで show flow
exporterコマンドを使用します。

show flow exporter [broker [detail | picture] | export-ids netflow-v9 | [name] exporter-name
[statistics | templates] | statistics | templates]

構文の説明 （任意）Flexible NetFlowフローエクスポータのブローカのステータス
に関する情報を表示します。

broker

（任意）フローエクスポータのブローカに関する詳細な情報を表示し

ます。

detail

（任意）ブローカ状態の画像を表示します。picture

（任意）エクスポート可能なNetFlowバージョン9エクスポートフィー
ルドとその IDを表示します。

export-ids netflow-v9

（任意）フローエクスポータの名前を指定します。name

（任意）以前に設定されたフローエクスポータの名前。exporter-name

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータの統計情報を表示します。

statistics

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータのテンプレート情報を表示します。

templates

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

次に、デバイスで設定されているすべてのフローエクスポータのステータスと統計情

報を表示する例を示します。

Device# show flow exporter
Flow Exporter FLOW-EXPORTER-1:
Description: Exports to the datacenter
Export protocol: NetFlow Version 9
Transport Configuration:
Destination IP address: 192.168.0.1
Source IP address: 192.168.0.2
Transport Protocol: UDP
Destination Port: 9995
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Source Port: 55864
DSCP: 0x0
TTL: 255
Output Features: Used

次の表で、この出力に表示される重要なフィールドについて説明します。

表 103 : show flow exporterのフィールドの説明

説明フィールド

設定したフローエクスポータの名前。Flow Exporter

エクスポータに設定した説明、またはユーザ

定義のデフォルトの説明。

説明

このエクスポータのトランスポート設定フィー

ルド。

Transport Configuration

宛先ホストの IPアドレス。Destination IP address

エクスポートされたパケットで使用される送

信元 IPアドレス。
Source IP address

エクスポートされたパケットで使用されるト

ランスポート層プロトコル。

Transport Protocol

エクスポートされたパケットが送信される宛

先 UDPポート。
Destination Port

エクスポートされたパケットが送信される送

信元 UDPポート。
Source Port

Differentiated Services Code Point（DSCP;
DiffServコードポイント）値。

DSCP

存続可能時間値。TTL

output-featuresコマンドが使用されたかどう
かを指定します。このコマンドが使用される

と、FlexibleNetFlowエクスポートパケット上
で出力機能が実行されます。

Output Features

次に、デバイスで設定されているすべてのフローエクスポータのステータスと統計情

報を表示する例を示します。

Device# show flow exporter name FLOW-EXPORTER-1 statistics
Flow Exporter FLOW-EXPORTER-1:
Packet send statistics (last cleared 2w6d ago):
Successfully sent: 0 (0 bytes)
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show flow interface
インターフェイスの Flexible NetFlow設定およびステータスを表示するには、特権 EXECモー
ドで show flow interfaceコマンドを使用します。

show flow interface [type number]

Syntax Description （任意）FlexibleNetFlowアカウンティング設定情報を表示するインターフェイスの
タイプ。

type

（任意）FlexibleNetFlowアカウンティング設定情報を表示するインターフェイスの
番号。

number

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、イーサネットインターフェイス 0/0と 0/1の Flexible NetFlowアカウンティング
設定を表示する例を示します。

Device# show flow interface gigabitethernet1/0/1

Interface Ethernet1/0
monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on

Device# show flow interface gigabitethernet1/0/2
Interface Ethernet0/0

monitor: FLOW-MONITOR-1
direction: Input
traffic(ip): sampler SAMPLER-2#

次の表で、この出力に表示される重要なフィールドを説明します。

Table 104: show flow interfaceのフィールドの説明

説明フィールド

情報が適用されるインターフェイス。Interface

インターフェイス上に設定されているフローモニタの名前。monitor
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説明フィールド

フローモニタによってモニタされているトラフィックの方向。

次の値が可能です。

• Input：インターフェイスが受信しているトラフィック。

• Output：インターフェイスが送信しているトラフィック。

direction:

フローモニタが通常モードとサンプラーモードのどちらであるかを示します。

次の値が可能です。

• on：通常モード。

• sampler：サンプラーモード（サンプラーの名前も表示されます）。

traffic(ip)
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show flow monitor
Flexible NetFlowフローモニタのステータスと統計情報を表示するには、特権 EXECモードで
show flow monitorコマンドを使用します。

show flow monitor [broker [detail | picture] | [name] monitor-name [cache [format {csv |
record | table}]] | provisioning | statistics]

Syntax Description （任意）フローモニタのブローカの状態に関する情報を表示します。broker

（任意）フローモニタのブローカに関する詳細情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタのキャッシュの内容を表示します。cache

（任意）ディスプレイ出力のフォーマットオプションのいずれかを使用する

ことを指定します。

format

（任意）フローモニタのキャッシュの内容をカンマ区切り値（CSV）形式で
表示します。

csv

（任意）フローモニタのキャッシュの内容をレコード形式で表示します。record

（任意）フローモニタのキャッシュの内容を表形式で表示します。table

（任意）フローモニタのプロビジョニング情報を表示します。provisioning

（任意）フローモニタの統計情報を表示します。statistics

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines cacheキーワードでは、デフォルトでレコード形式が使用されます。

show flowmonitor monitor-name cacheコマンドのディスプレイ出力に含まれる大文字のフィー
ルド名は、フローの識別にFlexibleNetFlowが使用するキーフィールドです。show flow monitor
monitor-name cacheコマンドのディスプレイ出力に含まれる小文字のフィールド名は、Flexible
NetFlowがキャッシュの追加データとして値を収集する非キーフィールドです。
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Examples
次の例では、フローモニタのステータスを表示します。

Device# show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: Used for basic traffic analysis
Flow Record: flow-record-1
Flow Exporter: flow-exporter-1

flow-exporter-2
Cache:
Type: normal
Status: allocated
Size: 4096 entries / 311316 bytes
Inactive Timeout: 15 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 105: show flow monitor monitor-nameフィールドの説明

説明フィールド

設定したフローモニタの名前。Flow Monitor

モニタに設定した説明、またはユーザ定義のデフォルトの説明。説明

フローモニタに割り当てられたフローレコード。Flow Record

フローモニタに割り当てられたエクスポータ。Flow Exporter

フローモニタのキャッシュに関する情報。Cache

フローモニタのキャッシュタイプ。

次の値が可能です。

• immediate：フローは即座に期限切れになります。

• normal：フローは通常どおり期限切れになります。

• Permanent：フローは期限切れになりません。

Type

フローモニタのキャッシュのステータス。

次の値が可能です。

• allocated：キャッシュが割り当てられています。

• being deleted：キャッシュが削除されています。

• not allocated：キャッシュが割り当てられていません。

Status

現在のキャッシュサイズ。Size

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1068

ネットワーク管理

show flow monitor



説明フィールド

非アクティブタイムアウトの現在の値（秒単位）。Inactive Timeout

アクティブタイムアウトの現在の値（秒単位）。Active Timeout

更新タイムアウトの現在の値（秒単位）。Update Timeout

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表示します。

Device# show flow monitor FLOW-MONITOR-1 cache
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001:DB8::1
IPV6 DESTINATION ADDRESS: 2001:DB8:1::1
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の表で、この出力に表示される重要なフィールドを説明します。

Table 106: show flow monitor monitor-name cacheフィールドの説明

説明フィールド

フローモニタのキャッシュタイプ。この値は常にnormal
となります。これが唯一サポートされているキャッシュ

タイプです。

Cache type

キャッシュ内のエントリ数。Cache Size

キャッシュ内の使用中のエントリ数。Current entries

キャッシュの作成後にキャッシュに追加されたフロー。Flows added

キャッシュの作成後に期限切れになったフロー。Flows aged

アクティブタイムアウトの現在の値（秒単位）。Active timeout

非アクティブタイムアウトの現在の値（秒単位）。Inactive timeout
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説明フィールド

入力パケットのMAC送信元アドレス。DATALINKMACSOURCEADDRESS
INPUT

入力パケットのMAC宛先アドレス。DATALINK MAC DESTINATION
ADDRESS INPUT

IPv6送信元アドレスです。IPV6 SOURCE ADDRESS

IPv6宛先アドレス。IPV6 DESTINATION ADDRESS

トランスポートプロトコルの送信元ポート。TRNS SOURCE PORT

トランスポートプロトコルの宛先ポート。TRNS DESTINATION PORT

IPバージョン。IP VERSION

プロトコル番号。IP PROTOCOL

IPタイプオブサービス（ToS）の値。IP TOS

IP存続可能時間（TTL）の値。IP TTL

TCPフラグの値。tcp flags

カウントされたバイト数。counter bytes

カウントされたパケット数。counter packets

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表形式で表示します。

Device# show flow monitor FLOW-MONITOR-1 cache format table
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SRC ADDR INPUT DATALINK MAC DST ADDR INPUT IPV6 SRC ADDR IPV6 DST ADDR
TRNS SRC PORT TRNS DST PORT IP VERSION IP PROT IP TOS IP TTL tcp flags bytes
long pkts long
=========================== =========================== ============= =============
============= ============= ========== ======= ====== ====== ========= ==========
=========

0000.0000.1000 6400.F125.59E6 2001:DB8::1 2001:DB8:1::1
1111 2222 6 6 0x05 11 0x20 132059538

1158417

次の例では、FLOW-MONITOR-IPv6という名前のフローモニタ（キャッシュに IPv6
データを格納）のステータス、統計情報、およびデータをレコード形式で表示します。
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Device# show flow monitor name FLOW-MONITOR-IPv6 cache format record
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001::2
IPV6 DESTINATION ADDRESS: 2002::2
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の例では、フローモニタのステータスと統計情報を表示します。

Device# show flow monitor FLOW-MONITOR-1 statistics
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2
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show flow record
Flexible NetFlowフローレコードのステータスと統計情報を表示するには、特権 EXECモード
で show flow recordコマンドを使用します。

show flow record [broker [detail | picture] | [name] record-name]

構文の説明 （任意）Flexible NetFlowフローレコードのブローカのステータスに関する情報
を表示します。

broker

（任意）フローレコードのブローカに関する詳細な情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

次に、FLOW-RECORD-1のステータスおよび統計情報を表示する例を示します。
Device# show flow record FLOW-RECORD-1
flow record FLOW-RECORD-1:
Description: User defined
No. of users: 0
Total field space: 24 bytes
Fields:
match ipv6 destination address
match transport source-port
collect interface input
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show sampler
FlexibleNetFlowサンプラーのステータスと統計情報を表示するには、特権EXECモードで show
samplerコマンドを使用します。

show sampler [broker [detail | picture] | [name] sampler-name]

構文の説明 （任意）FlexibleNetFlowサンプラーのブローカのステータスに関する情報を表
示します。

broker

（任意）サンプラーのブローカに関する詳細な情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）サンプラーの名前を指定します。name

（任意）前に設定されたサンプラーの名前。sampler-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

次に、設定されたフローサンプラーすべてのステータスと統計情報を表示する例を示

します。

Device# show sampler
Sampler SAMPLER-1:
ID: 2083940135
export ID: 0
Description: User defined
Type: Invalid (not in use)
Rate: 1 out of 32
Samples: 0
Requests: 0
Users (0):

Sampler SAMPLER-2:
ID: 3800923489
export ID: 1
Description: User defined
Type: random
Rate: 1 out of 100
Samples: 1
Requests: 124
Users (1):
flow monitor FLOW-MONITOR-1 (datalink,vlan1) 0 out of 0
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次の表で、この出力に表示される重要なフィールドを説明します。

表 107 : show samplerのフィールドの説明

説明フィールド

フローサンプラーの ID番号。ID

フローサンプラーのエクスポートの ID。Export ID

フローサンプラーに設定した説明、またはユー

ザ定義のデフォルトの説明。

説明

フローサンプラーに設定したサンプリング

モード。

Type

フローサンプラーに設定したウィンドウサイ

ズ（パケットの選択用）。指定できる範囲は

2～ 32768です。

Rate

フローサンプラーを設定してから、またはデ

バイスを再起動してからサンプリングされた

パケットの数。この数は、トラフィックのサ

ンプリングが必要かどうかを決定するために

サンプラーが呼び出されたときに肯定応答を

受信した回数と同じです。この表の Requests
フィールドの説明を参照してください。

Samples

トラフィックのサンプリングが必要かどうか

を決定するためにサンプラーが呼び出された

回数。

Requests

フローサンプラーが設定されるインターフェ

イス。

Users
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source
Flexible NetFlowフローエクスポータから送信されるすべてのパケットの送信元 IPアドレスの
インターフェイスを設定するには、フローエクスポータコンフィギュレーションモードで

sourceコマンドを使用します。Flexible NetFlowフローエクスポータから送信されるすべての
パケットの送信元 IPアドレスのインターフェイスを削除するには、このコマンドの no形式を
使用します。

source interface-type interface-number
no source

Syntax Description Flexible NetFlowフローエクスポータから送信されるパケットの送信元 IP
アドレス向けに使用する IPアドレスのインターフェイスのタイプ。

interface-type

Flexible NetFlowフローエクスポータから送信されるパケットの送信元 IP
アドレス向けに使用する IPアドレスのインターフェイス番号。

interface-number

Command Default Flexible NetFlowデータグラムを送信するインターフェイスの IPアドレスが、送信元 IPアドレ
スとして使用されます。

Command Modes フローエクスポータコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines Flexible NetFlowが送信するデータグラムに一貫した送信元 IPアドレスを使用することの利点
として、以下が含まれます。

• Flexible NetFlowによりエクスポートされるデータグラムの送信元 IPアドレスは、Flexible
NetFlowデータがどちらのデバイスから到着するかを判断するために、宛先システムによっ
て使用されます。デバイスから宛先システムに Flexible NetFlowデータグラムを送信する
のに使用できるパスがネットワークに複数あり、送信元 IPアドレスを取得する送信元イ
ンターフェイスが指定されていない場合、デバイスはデータグラムが送信されるインター

フェイスの IPアドレスを、データグラムの送信元 IPアドレスとして使用します。この場
合、宛先システムは同じデバイスから送信元 IPアドレスが異なる Flexible NetFlowデータ
グラムを受信する場合があります。宛先システムが、異なる送信元 IPアドレスを持つ同
じデバイスから Flexible NetFlowデータグラムを受信すると、宛先システムは異なるデバ
イスから送信されたものとして Flexible NetFlowデータグラムを処理します。宛先システ
ムが Flexible NetFlowデータグラムを異なるデバイスから送信されたものとして処理しな
いようにするには、宛先システムがデバイスですべての可能な送信元 IPアドレスから受
信する Flexible NetFlowデータグラムを単一の Flexible NetFlowフローに集約するように、
宛先システムを設定する必要があります。
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•データグラムを宛先システムに送信するために使用できる複数のインターフェイスがデバ
イスにあり、sourceコマンドを設定していない場合、Flexible NetFlowトラフィックを許
可するために作成するアクセスリストに、各インターフェイスの IPアドレスのエントリ
を追加する必要があります。既知の送信元からのFlexibleNetFlowトラフィックを許可し、
不明な送信元からはブロックするためにアクセスリストを作成および維持することは、

Flexible NetFlowトラフィックをエクスポートするデバイスごとに単一の IPアドレスに
Flexible NetFlowデータグラムの送信元 IPアドレスを制限すると、より簡単に行えるよう
になります。

sourceインターフェイスとして設定するインターフェイスには、設定された IPアドレスが必
須であり、アップされている必要があります。

Caution

sourceコマンドで設定したインターフェイス上で一時的な停止が発生した場合、FlexibleNetFlow
エクスポータは、データグラムが送信されるインターフェイスの IPアドレスをデータグラム
の送信元 IPアドレスとして使用するデフォルトの動作に戻ります。この問題を回避するには、
ループバックインターフェイスを送信元インターフェイスとして使用します。これは、ループ

バックインターフェイスが物理インターフェイスで発生する可能性のある一時的な停止の影響

を受けないためです。

Tip

このコマンドをデフォルト設定に戻すには、no sourceまたは default sourceフローエクスポー
タコンフィギュレーションコマンドを使用します。

Examples
次に、NetFlowトラフィックの送信元インターフェイスとして、ループバックインター
フェイスを使用するように Flexible NetFlowを設定する例を示します。
Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# source loopback 0
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template data timeout
フローエクスポータテンプレートデータの再送信のタイムアウト期間を指定するには、フロー

エクスポータコンフィギュレーションモードで template data timeoutコマンドを使用します。
フローエクスポータの再送信のタイムアウトを削除するには、このコマンドの no形式を使用
します。

template data timeout seconds
no template data timeout seconds

構文の説明 秒単位のタイムアウト値です。指定できる範囲は 1～ 86400です。デフォルトは
600です。

seconds

コマンドデフォルト デフォルトのフローエクスポータテンプレート再送信のタイムアウトは、600秒です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン フローエクスポータのテンプレートデータには、エクスポートされるデータレコードが記述

されています。対応するテンプレートなしでデータレコードをデコードすることはできませ

ん。template data timeoutコマンドを使用して、これらのテンプレートをエクスポートする頻
度を制御します。

このコマンドをデフォルト設定に戻すには、no template data timeoutまたは default template
data timeoutフローレコードエクスポータコマンドを使用します。

次の例では、1000秒というタイムアウトに基づいてテンプレートの再送信を設定しま
す。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# template data timeout 1000
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transport
Flexible NetFlowのフローエクスポータのトランスポートプロトコルを設定するには、フロー
エクスポータコンフィギュレーションモードで transportコマンドを使用します。フローエ
クスポータのトランスポートプロトコルを削除するには、このコマンドの no形式を使用しま
す。

transport udp udp-port
no transport udp udp-port

構文の説明 トランスポートプロトコルとして User Datagram Protocol（UDP;ユーザデー
タグラムプロトコル）を指定し、UDPポート番号を指定します。

udp udp-port

コマンドデフォルト フローエクスポータでは、UDPをポート 9995で使用します。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no transportまたは default transport flow exporter
コンフィギュレーションコマンドを使用します。

次に、トランスポートプロトコルとして UDPを設定し、UDPポート番号を 250に設
定する例を示します。

Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# transport udp 250
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ttl
存続可能時間（TTL）を設定するには、フローエクスポータコンフィギュレーションモード
で ttlコマンドを使用します。TTL値を削除するには、このコマンドの no形式を使用します。

ttl ttl
no ttl ttl

構文の説明 エクスポートされたデータグラムの存続可能時間（TTL）値。指定できる範囲は 1～ 255
です。デフォルトは 255です。

ttl

コマンドデフォルト フローエクスポータでは TTL値 255が使用されています。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no ttlまたは default ttlフローエクスポータコン
フィギュレーションコマンドを使用します。

次に、TTL値 15を指定する例を示します。
Device(config)# flow exporter FLOW-EXPORTER-1
Device(config-flow-exporter)# ttl 15
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第 VIII 部

QoS
• QoSコマンド（1083ページ）





QoSコマンド

• auto qos classify, on page 1084
• auto qos trust, on page 1087
• auto qos video, on page 1095
• auto qos voip , on page 1106
• class, on page 1120
• class-map, on page 1123
• debug auto qos, on page 1125
• match（クラスマップコンフィギュレーション）, on page 1126
• policy-map, on page 1130
• priority（1133ページ）
• queue-buffers ratio（1135ページ）
• queue-limit（1136ページ）
• random-detect cos, on page 1138
• random-detect cos-based, on page 1140
• random-detect dscp, on page 1141
• random-detect dscp-based, on page 1143
• random-detect precedence, on page 1144
• random-detect precedence-based, on page 1146
• service-policy（有線）, on page 1147
• set, on page 1149
• show auto qos , on page 1155
• show class-map, on page 1157
• show platform hardware fed switch（1158ページ）
• show platform software fed switch qos（1162ページ）
• show platform software fed switch qos qsb（1163ページ）
• show policy-map, on page 1166
• show tech-support qos（1168ページ）
• trust device（1171ページ）
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auto qos classify
QoSドメイン内で信頼できないデバイスの Quality of Service（QoS）の分類を自動的に設定す
るには、インターフェイスコンフィギュレーションモードで auto qos classifyコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos classify [police]
no auto qos classify [police]

Syntax Description （任意）信頼できないデバイスのQoSポリシングを設定します。police

Command Default auto-QoS分類は、すべてのポートでディセーブルです。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

auto-QoSは、デバイスが信頼インターフェイスと接続するように設定します。着信パケットの
QoSラベルは信頼されます。非ルーテッドポートの場合は、着信パケットのCoS値が信頼され
ます。ルーテッドポートでは、着信パケットの DSCP値が信頼されます。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。

デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

Note
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auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos classifyコマンドおよび auto qos classify policeコマンドを実行する場合、次のポリシー
マップおよびクラスマップが作成され、適用されます。

ポリシーマップ（auto qos classify policeコマンドの場合）：

• AutoQos-4.0-Classify-Police-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSをディセーブルにするには、no auto qos classifyインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos classifyコマンドを入力すると、auto-QoSによって生
成されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
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セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

Examples
次の例では、信頼できないデバイスの auto-QoS分類をイネーブルにし、トラフィック
をポリシングする方法を示します。

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos trust
QoSドメイン内の信頼インターフェイスのQuality of Service（QoS）を自動的に設定するには、
インターフェイスコンフィギュレーションモードで auto qos trustコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos trust {cos | dscp}
no auto qos trust {cos | dscp}

Syntax Description CoSパケット分類を信頼します。cos

DSCPパケット分類を信頼します。dscp

Command Default auto-QoS信頼は、すべてのポートでディセーブルです。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSドメイン内の信頼インターフェイスに QoSを設定する場合は、このコマンドを使用しま
す。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類するこ
とのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケット
のラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。

Table 108:トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタイ

ムビデオ

トラフィッ

ク

STP2 BPDU3
ト

ラフィック

ルーティ

ングプロ

トコルト

ラフィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP4

–37635CoS5

2 STP =スパニングツリープロトコル
3 BPDU =ブリッジプロトコルデータユニット
4 DSCP = DiffServコードポイント
5 CoS =サービスクラス
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

Note

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos trust cosコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成さ
れ、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos trust dscpコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成
され、適用されます。

ポリシーマップ：
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• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSをディセーブルにするには、no auto qos trustインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos trustコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。

Examples
次に、特定のCoS分類を持つ信頼できるインターフェイスの auto-QoSを有効にする方
法を示します。

Device(config)# interface gigabitethernet1/0/17
Device(config-if)# auto qos trust cos
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/17

Gigabitethernet1/0/17

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1
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(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10
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Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、特定のDSCP分類を持つ信頼できるインターフェイスの auto-QoSを有効にする
方法を示します。

Device(config)# interface gigabitethernet1/0/18
Device(config-if)# auto qos trust dscp
Device(config-if)# end
Device#show policy-map interface gigabitethernet1/0/18
Gigabitethernet1/0/18
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Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
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queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1093

QoS
auto qos trust



(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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auto qos video
QoSドメイン内のビデオの Quality Of Service（QoS）を自動的に設定するには、インターフェ
イスコンフィギュレーションモードで auto qos videoコマンドを使用します。デフォルト設定
に戻すには、このコマンドの no形式を使用します。

auto qos video { cts | ip-camera | media-player}
no auto qos video {cts | ip-camera | media-player}

Syntax Description Cisco TelePresence Systemに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

cts

Cisco IPカメラに接続されるポートを指定し、自動的にビデオの QoSを設定し
ます。

ip-camera

Cisco Digital Media Playerに接続されるポートを指定し、自動的にビデオの QoS
を設定します。

media-player

Command Default Auto-QoSビデオは、ポート上でディセーブルに設定されています。

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSドメイン内のビデオトラフィックに適切な QoSを設定するには、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。auto-QoSがイネーブルの場合は、入力パケッ
トのラベルを使用して、トラフィックの分類、パケットラベルの割り当て、および入力/出力
キューの設定を行います。詳細については、この項の最後にあるキューテーブルを参照してく

ださい。

auto-QoSは、Cisco TelePresenceシステム、Cisco IPカメラ、または Cisco Digital Media Playerへ
のビデオ接続用にデバイスを設定します。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。

デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ
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ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

auto qos video ctsコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成さ
れ、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos video ip-cameraコマンドを実行する場合、次のポリシーマップおよびクラスマップが
作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1096

QoS
auto qos video



クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos video media-playerコマンドを実行する場合、次のポリシーマップおよびクラスマッ
プが作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Dscp-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

ポートの auto-QoSをディセーブルにするには、no auto qos videoインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos videoコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。
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Table 109:トラフィックタイプ、パケットラベル、およびキュー

その他すべてのト

ラフィック

リアルタ

イムビ

デオト

ラフィッ

ク

STP6 BPDU7
ト

ラフィック

ルー

ティン

グプロ

トコル

トラ

フィッ

ク

VOIPコン
トロール

トラ

フィック

VoIPデー
タトラ

フィック

–34564824、2646DSCP8

–37635CoS9

6 STP =スパニングツリープロトコル
7 BPDU =ブリッジプロトコルデータユニット
8 DSCP = DiffServコードポイント
9 CoS =サービスクラス

Examples
次に、auto qos video ctsコマンドと、適用されるポリシーとクラスマップの例を示し
ます。

Device(config)# interface gigabitethernet1/0/12
Device(config-if)# auto qos video cts
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/12
Gigabitethernet1/0/12

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos video ip-cameraコマンドと、適用されるポリシーとクラスマップの例
を示します。

Device(config)# interface gigabitethernet1/0/9
Device(config-if)# auto qos video ip-camera
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/9

Gigabitethernet1/0/9

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy
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queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
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(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos video media-playerコマンドと、適用されるポリシーとクラスマップの
例を示します。

Device(config)# interface gigabitethernet1/0/7
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Device(config-if)# auto qos video media-player
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/7

interface gigabitethernet1/0/7

Service-policy input: AutoQos-4.0-Trust-Dscp-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp dscp table AutoQos-4.0-Trust-Dscp-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
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5 minute rate 0 bps
Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
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Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、 show auto qos video interface interface-id特権 EXECコマンドを
入力します。
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auto qos voip
QoSドメイン内のVoice over IP（VoIP）のQuality of Service（QoS）を自動的に設定するには、
インターフェイスコンフィギュレーションモードで auto qos voipコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

auto qos voip {cisco-phone | cisco-softphone | trust}
no auto qos voip {cisco-phone | cisco-softphone | trust}

Syntax Description Cisco IP Phoneに接続されるポートを指定し、自動的にビデオの VoIPを設定
します。着信パケットの QoSラベルが信頼されるのは、IP Phoneが検知され
る場合に限ります。

cisco-phone

Cisco SoftPhoneが動作している装置に接続されるポートを指定し、自動的に
ビデオの VoIPを設定します。

cisco-softphone

信頼できるデバイスに接続されるポートを指定し、自動的にビデオのVoIPを
設定します。着信パケットの QoSラベルは信頼されます。非ルーテッドポー
トの場合は、着信パケットのCoS値が信頼されます。ルーテッドポートでは、
着信パケットの DSCP値が信頼されます。

trust

Command Default auto-QoSは、すべてのポートでディセーブルです。

auto-QoSがイネーブルの場合は、入力パケットのラベルを使用して、トラフィックの分類、パ
ケットラベルの割り当て、および入力/出力キューの設定を行います。

Command Default インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSドメイン内の VoIPトラフィックに適切な QoSを設定する場合は、このコマンドを使用し
ます。QoSドメインには、デバイス、ネットワーク内部、QoSの着信トラフィックを分類する
ことのできるエッジデバイスなどが含まれます。

Auto-QoSは、デバイスとルーテッドポート上のCisco IP電話を使用したVoIPと、CiscoSoftPhone
アプリケーションが動作する装置に対してデバイスを設定します。これらのリリースは Cisco
IP SoftPhoneバージョン 1.3(3)以降だけをサポートします。接続される装置はCiscoCallManager
バージョン 4以降を使用する必要があります。

auto-QoSのデフォルトを利用するには、auto-QoSをイネーブルにしてから、その他の QoSコ
マンドを設定する必要があります。auto-QoSをイネーブルにした後で、auto-QoSを調整できま
す。
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デバイスは、コマンドラインインターフェイス（CLI）からコマンドが入力された場合と同じ
ように、auto-QoSによって生成されたコマンドを適用します。既存のユーザ設定では、生成さ
れたコマンドの適用に失敗することがあります。また、生成されたコマンドで既存の設定が上

書きされることもあります。これらのアクションは、警告を表示せずに実行されます。生成さ

れたコマンドがすべて正常に適用された場合、上書きされなかったユーザ入力の設定は実行コ

ンフィギュレーション内に残ります。上書きされたユーザ入力の設定は、現在の設定をメモリ

に保存せずに、デバイスをリロードすると復元できます。生成されたコマンドの適用に失敗し

た場合は、前の実行コンフィギュレーションが復元されます。

Note

これが auto-QoSをイネーブルにする最初のポートの場合は、auto-QoSによって生成されたグ
ローバルコンフィギュレーションコマンドに続いてインターフェイスコンフィギュレーショ

ンコマンドが実行されます。別のポートで auto-QoSをイネーブルにすると、そのポートに対
して auto-QoSによって生成されたインターフェイスコンフィギュレーションコマンドだけが
実行されます。

Cisco IP電話に接続されたネットワークエッジのポートで auto qos voip cisco-phoneインター
フェイスコンフィギュレーションコマンドを入力すると、デバイスにより信頼境界の機能が

有効になります。デバイスは、Cisco Discovery Protocol（CDP）を使用して、Cisco IP電話の存
在を検出します。Cisco IP Phoneが検出されると、ポートの入力分類は、パケットで受け取っ
たQoSラベルを信頼するように設定されます。また、デバイスはポリシングを使用してパケッ
トがプロファイル内か、プロファイル外かを判断し、パケットに対するアクションを指定しま

す。パケットに 24、26、または 46という DSCP値がない場合、またはパケットがプロファイ
ル外にある場合、デバイスは DSCP値を 0に変更します。Cisco IP Phoneが存在しない場合、
ポートの入力分類は、パケットで受け取った QoSラベルを信頼しないように設定されます。
ポリシングがポリシーマップ分類と一致したトラフィックに適用された後で、デバイスが信頼

境界の機能をイネーブルにします。

• CiscoSoftPhoneが動作するデバイスに接続されたネットワークエッジにあるポートにauto
qos voip cisco-softphoneインターフェイスコンフィギュレーションコマンドを入力した場
合、デバイスはポリシングを使用してパケットがプロファイル内かプロファイル外かを判

断し、パケットに対するアクションを指定します。パケットに 24、26、または 46という
DSCP値がない場合、またはパケットがプロファイル外にある場合、デバイスは DSCP値
を 0に変更します。

•ネットワーク内部に接続されたポート上で auto qos voip trustインターフェイスコンフィ
ギュレーションコマンドを入力すると、非ルーテッドポートの場合は入力パケット内の

CoS値、ルーテッドポートの場合は入力パケット内のDSCP値がデバイスで信頼されます
（前提条件は、トラフィックがすでに他のエッジデバイスによって分類されていることで

す）。

スタティックポート、ダイナミックアクセスポート、音声 VLANアクセスポート、およびト
ランクポートで auto-QoSをイネーブルにすることができます。ルーテッドポートで Cisco IP
Phoneの自動 QoSを有効にすると、スタティック IPアドレスを IP Phoneに割り当てます。
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Cisco SoftPhoneが稼働するデバイスがデバイスまたはルーテッドポートに接続されている場
合、デバイスはポートごとに 1つのCisco SoftPhoneアプリケーションだけをサポートします。

Note

auto-QoSをイネーブルにした後、名前にAutoQoSを含むポリシーマップや集約ポリサーを変更
しないでください。ポリシーマップや集約ポリサーを変更する必要がある場合、そのコピーを

作成し、コピーしたポリシーマップやポリサーを変更します。生成されたポリシーマップの代

わりに新しいポリシーマップを使用するには、生成したポリシーマップをインターフェイスか

ら削除して、新しいポリシーマップを適用します。

auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。debug auto qos特権 EXECコマンドを
使用すると、auto-QoSのデバッギングがイネーブルになります。

autoqosvoip trustコマンドを実行する場合、次のポリシーマップおよびクラスマップが作成さ
れ、適用されます。

ポリシーマップ：

• AutoQos-4.0-Trust-Cos-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos voip cisco-softphoneコマンドを実行する場合、次のポリシーマップおよびクラスマッ
プが作成され、適用されます。

ポリシーマップ：

• AutoQos-4.0-CiscoSoftPhone-Input-Policy

• AutoQos-4.0-Output-Policy

クラスマップ：

• AutoQos-4.0-Voip-Data-Class（match-any）
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• AutoQos-4.0-Voip-Signal-Class（match-any）

• AutoQos-4.0-Multimedia-Conf-Class（match-any）

• AutoQos-4.0-Bulk-Data-Class（match-any）

• AutoQos-4.0-Transaction-Class（match-any）

• AutoQos-4.0-Scavanger-Class（match-any）

• AutoQos-4.0-Signaling-Class（match-any）

• AutoQos-4.0-Default-Class（match-any）

• class-default（match-any）

• AutoQos-4.0-Output-Priority-Queue（match-any）

• AutoQos-4.0-Output-Control-Mgmt-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Conf-Queue（match-any）

• AutoQos-4.0-Output-Trans-Data-Queue（match-any）

• AutoQos-4.0-Output-Bulk-Data-Queue（match-any）

• AutoQos-4.0-Output-Scavenger-Queue（match-any）

• AutoQos-4.0-Output-Multimedia-Strm-Queue（match-any）

auto qos voip cisco-phoneコマンドを実行する場合、次のポリシーマップおよびクラスマップが
作成され、適用されます。

ポリシーマップ：

• service-policy input AutoQos-4.0-CiscoPhone-Input-Policy

• service-policy output AutoQos-4.0-Output-Policy

クラスマップ：

• class AutoQos-4.0-Voip-Data-CiscoPhone-Class

• class AutoQos-4.0-Voip-Signal-CiscoPhone-Class

• class AutoQos-4.0-Default-Class

ポートの auto-QoSをディセーブルにするには、no auto qos voipインターフェイスコンフィ
ギュレーションコマンドを使用します。このポートに対して、auto-QoSによって生成された
インターフェイスコンフィギュレーションコマンドだけが削除されます。auto-QoSをイネー
ブルにした最後のポートで、no auto qos voipコマンドを入力すると、auto-QoSによって生成
されたグローバルコンフィギュレーションコマンドが残っている場合でも、auto-QoSはディ
セーブルと見なされます（グローバルコンフィギュレーションによって影響を受ける他のポー

トでのトラフィックの中断を避けるため）。
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デバイスは、このテーブルの設定にしたがってポートの出力キューを設定します。

Table 110:出力キューに対する auto-QoSの設定

10/100イーサネッ
トポートの

キュー（バッ

ファ）サイズ

ギガビット対応

ポートのキュー

（バッファ）サ

イズ

キューウェイ

ト（帯域幅）

CoSから
キューへの

マッピング

キュー

番号

出力キュー

15%25%最大 100%4、51プライオリティ

（シェイプド）

25%25%10%2、3、6、72SRR共有

40%25%60%03SRR共有

20%25%20%14SRR共有

Examples
次に、auto qos voip trustコマンドと、適用されるポリシーとクラスマップの例を示し
ます。

Device(config)# interface gigabitethernet1/0/31
Device(config-if)# auto qos voip trust
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/31

Gigabitethernet1/0/31

Service-policy input: AutoQos-4.0-Trust-Cos-Input-Policy

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
cos cos table AutoQos-4.0-Trust-Cos-Table

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos voip cisco-phoneコマンドと、適用されるポリシーとクラスマップの例
を示します。

Device(config)# interface gigabitethernet1/0/5
Device(config-if)# auto qos voip cisco-phone
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/5

Gigabitethernet1/0/5

Service-policy input: AutoQos-4.0-CiscoPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-CiscoPhone-Class (match-any)
0 packets
Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
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transmit
exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-CiscoPhone-Class (match-any)
0 packets
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,

Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
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queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

次に、auto qos voip cisco-softphoneコマンドと、適用されるポリシーとクラスマップ
の例を示します。

Device(config)# interface gigabitethernet1/0/20
Device(config-if)# auto qos voip cisco-softphone
Device(config-if)# end
Device# show policy-map interface gigabitethernet1/0/20

Gigabitethernet1/0/20

Service-policy input: AutoQos-4.0-CiscoSoftPhone-Input-Policy

Class-map: AutoQos-4.0-Voip-Data-Class (match-any)
0 packets
Match: dscp ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp ef

police:
cir 128000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Voip-Signal-Class (match-any)
0 packets
Match: dscp cs3 (24)
0 packets, 0 bytes
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5 minute rate 0 bps
Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Multimedia-Conf-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-MultiEnhanced-Conf
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af41

police:
cir 5000000 bps, bc 156250 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Bulk-Data-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Bulk-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af11

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Transaction-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Transactional-Data
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp af21

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Scavanger-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Scavanger
0 packets, 0 bytes
5 minute rate 0 bps
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QoS Set
dscp cs1

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Signaling-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Signaling
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp cs3

police:
cir 32000 bps, bc 8000 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceed 0000 bps

Class-map: AutoQos-4.0-Default-Class (match-any)
0 packets
Match: access-group name AutoQos-4.0-Acl-Default
0 packets, 0 bytes
5 minute rate 0 bps

QoS Set
dscp default

police:
cir 10000000 bps, bc 312500 bytes

conformed 0 bytes; actions:
transmit

exceeded 0 bytes; actions:
set-dscp-transmit dscp table policed-dscp

conformed 0000 bps, exceed 0000 bps

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Service-policy output: AutoQos-4.0-Output-Policy

queue stats for all priority classes:
Queueing
priority level 1

(total drops) 0
(bytes output) 0

Class-map: AutoQos-4.0-Output-Priority-Queue (match-any)
0 packets
Match: dscp cs4 (32) cs5 (40) ef (46)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 5
0 packets, 0 bytes
5 minute rate 0 bps

Priority: 30% (300000 kbps), burst bytes 7500000,
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Priority Level: 1

Class-map: AutoQos-4.0-Output-Control-Mgmt-Queue (match-any)
0 packets
Match: dscp cs2 (16) cs3 (24) cs6 (48) cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 3
0 packets, 0 bytes
5 minute rate 0 bps

Queueing
queue-limit dscp 16 percent 80
queue-limit dscp 24 percent 90
queue-limit dscp 48 percent 100
queue-limit dscp 56 percent 100

(total drops) 0
(bytes output) 0
bandwidth remaining 10%

queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Conf-Queue (match-any)
0 packets
Match: dscp af41 (34) af42 (36) af43 (38)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 4
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Trans-Data-Queue (match-any)
0 packets
Match: dscp af21 (18) af22 (20) af23 (22)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 2
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Bulk-Data-Queue (match-any)
0 packets
Match: dscp af11 (10) af12 (12) af13 (14)
0 packets, 0 bytes
5 minute rate 0 bps

Match: cos 1
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
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(bytes output) 0
bandwidth remaining 4%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Scavenger-Queue (match-any)
0 packets
Match: dscp cs1 (8)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 1%
queue-buffers ratio 10

Class-map: AutoQos-4.0-Output-Multimedia-Strm-Queue (match-any)
0 packets
Match: dscp af31 (26) af32 (28) af33 (30)
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 10%
queue-buffers ratio 10

Class-map: class-default (match-any)
0 packets
Match: any
0 packets, 0 bytes
5 minute rate 0 bps

Queueing

(total drops) 0
(bytes output) 0
bandwidth remaining 25%
queue-buffers ratio 25

設定を確認するには、 show auto qos interface interface-id特権 EXECコマンドを入力し
ます。
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class
指定されたクラスマップ名のトラフィックを分類する一致基準を定義するには、ポリシーマッ

プコンフィギュレーションモードで classコマンドを使用します。既存のクラスマップを削除
する場合は、このコマンドの no形式を使用します。

class {class-map-name | class-default}
no class {class-map-name | class-default}

Syntax Description クラスマップ名。class-map-name

分類されていないパケットに一致するシステムのデフォルトクラスを参照し

ます。

class-default

Command Default ポリシーマップクラスマップは定義されていません。

Command Modes ポリシーマップコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines classコマンドを使用する前に、policy-mapグローバルコンフィギュレーションコマンドを使
用してポリシーマップを識別し、ポリシーマップコンフィギュレーションモードを開始する

必要があります。ポリシーマップを指定すると、ポリシーマップ内で新規クラスのポリシーを

設定したり、既存クラスのポリシーを変更したりすることができます。service-policyインター
フェイスコンフィギュレーションコマンドを使用して、ポリシーマップをポートへ添付する

ことができます。

classコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードが開始さ
れます。使用できるコンフィギュレーションコマンドは、次のとおりです。

• admit：コールアドミッション制御（CAC）の要求を許可します。

• bandwidth：クラスに割り当てられる帯域幅を指定します。

• exit：ポリシーマップクラスコンフィギュレーションモードを終了し、ポリシーマップ
コンフィギュレーションモードに戻ります。

• no：コマンドをデフォルト設定に戻します。

• police：分類したトラフィックにポリサーまたは集約ポリサーを定義します。ポリサーは、
帯域幅の限度およびその限度を超過した場合に実行するアクションを指定します。このコ

マンドの詳細については、Cisco.comで入手可能な『Cisco IOS Quality of Service Solutions
Command Reference』を参照してください。
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• priority：ポリシーマップに属するトラフィックのクラスにスケジューリングプライオリ
ティを割り当てます。

• queue-buffers：クラスのキューバッファを設定します。

• queue-limit：ポリシーマップに設定されたクラスポリシー用にキューが保持できる最大パ
ケット数を指定します。

• service-policy：QoSサービスポリシーを設定します。

• set：分類したトラフィックに割り当てる値を指定します。詳細については、setコマンド
を参照してください。

• shape：平均またはピークレートトラフィックシェーピングを指定します。このコマンド
の詳細については、Cisco.comで入手可能な『Cisco IOS Quality of Service Solutions Command
Reference』を参照してください。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

classコマンドは、class-mapグローバルコンフィギュレーションコマンドと同じ機能を実行し
ます。他のポートと共有していない新しい分類が必要な場合は、classコマンドを使用します。
多数のポート間でマップを共有する場合には、class-mapコマンドを使用します。

class class-defaultポリシーマップコンフィギュレーションコマンドを使用して、デフォルト
クラスを設定できます。分類されていないトラフィック（トラフィッククラスで指定された一

致基準を満たさないトラフィック）は、デフォルトトラフィックとして処理されます。

設定を確認するには、show policy-map特権 EXECコマンドを入力します。

Examples
次に、policy1という名前のポリシーマップを作成する例を示します。入力方向に適用
した場合、class1で定義されたすべての着信トラフィックのマッチングを行い、平均
レート 1Mb/s、バースト 1000バイトでトラフィックをポリシングします。プロファイ
ルを超えるトラフィックはテーブルマップでマークされます。

Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# police cir 1000000 bc 1000 conform-action
transmit exceed-action set-dscp-transmit dscp table EXEC_TABLE
Device(config-pmap-c)# exit

次に、ポリシーマップにデフォルトのトラフィッククラスを設定する例を示します。

また、class-defaultが最初に設定された場合でも、デフォルトのトラフィッククラスを
ポリシーマップ pm3の終わりに自動的に配置する方法も示します。
Device# configure terminal
Device(config)# class-map cm-3
Device(config-cmap)# match ip dscp 30
Device(config-cmap)# exit

Device(config)# class-map cm-4
Device(config-cmap)# match ip dscp 40
Device(config-cmap)# exit
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Device(config)# policy-map pm3
Device(config-pmap)# class class-default
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# exit

Device(config-pmap)# class cm-3
Device(config-pmap-c)# set dscp 4
Device(config-pmap-c)# exit

Device(config-pmap)# class cm-4
Device(config-pmap-c)# set precedence 5
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device# show policy-map pm3
Policy Map pm3
Class cm-3
set dscp 4

Class cm-4
set precedence 5

Class class-default
set dscp af11
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class-map
名前を指定したクラスとパケットの照合に使用するクラスマップを作成し、クラスマップコン

フィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

class-mapコマンドを使用します。既存のクラスマップを削除し、グローバルコンフィギュレー
ションモードまたはポリシーマップコンフィギュレーションモードに戻るには、このコマン

ドの no形式を使用します。

class-map class-map name {match-any | match-all}
no class-map class-map name {match-any | match-all}

Syntax Description （任意）このクラスマップ内の一致ステートメントの論理和をとります。1つ
以上の条件が一致していなければなりません。

match-any

（任意）このクラスマップ内の一致ステートメントの論理積をとります。す

べての条件に一致する必要があります。

match-all

クラスマップ名。class-map-name

Command Default クラスマップは定義されていません。

Command Modes グローバルコンフィギュレーション

ポリシーマップコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines クラスマップ一致基準を作成または変更するクラスの名前を指定し、クラスマップコンフィ

ギュレーションモードを開始する場合は、このコマンドを使用します。

ポートごとに適用される、グローバルに名前が付けられたサービスポリシーの一部として、パ

ケットの分類、マーキング、および集約ポリシングを定義する場合は、class-mapコマンドお
よびそのサブコマンドを使用します。

Quality ofService（QoS）クラスマップコンフィギュレーションモードでは、次のコンフィギュ
レーションコマンドを利用することができます。

• description：クラスマップを説明します（最大 200文字）。show class-map特権 EXECコ
マンドは、クラスマップの説明と名前を表示します。

• exit：QoSクラスマップコンフィギュレーションモードを終了します。

• match：分類基準を設定します。

• no：クラスマップから一致ステートメントを削除します。
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match-anyキーワードを入力した場合、match access-groupクラスマップコンフィギュレーショ
ンコマンドで名前付き拡張アクセスコントロールリスト（ACL）を指定するためにのみ使用で
きます。

物理ポート単位でパケット分類を定義するために、クラスマップごとに1つのmatchコマンド
のみがサポートされています。

ACLには複数のアクセスコントロールエントリ（ACE）を含めることができます。

同じクラスマップに IPv4と IPv6の分類基準を同時に設定することはできません。ただし、同
じポリシー内の異なるクラスマップで設定することは可能です。

Note

Examples
次に、クラスマップ class1に 1つの一致基準（アクセスリスト 103）を設定する例を
示します。

Device(config)# access-list 103 permit ip any any dscp 10
Device(config)# class-map class1
Device(config-cmap)# match access-group 103
Device(config-cmap)# exit

次に、クラスマップ class1を削除する例を示します。
Device(config)# no class-map class1

設定を確認するには、show class-map特権 EXECコマンドを入力します。
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debug auto qos
AutomaticQuality of Service（auto-QoS;自動QoS）機能のデバッグをイネーブルにするには、特
権 EXECモードで debug auto qosコマンドを使用します。デバッグをディセーブルにする場合
は、このコマンドの no形式を使用します。

debug auto qos
no debug auto qos

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default auto-QoSデバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines auto-QoSがイネーブルのときに自動的に生成される QoSの設定を表示するには、auto-QoSを
イネーブルにする前にデバッグをイネーブルにします。デバッグをイネーブルにするには、

debug auto qos特権 EXECコマンドを入力します。

undebug auto qosコマンドは no debug auto qosコマンドと同じです。

あるデバイススタック上でデバッグをイネーブルにした場合、アクティブデバイスでのみイ

ネーブルになります。スタックメンバのデバッグをイネーブルにする場合は、session
switch-number特権EXECコマンドでアクティブデバイスからセッションを開始してください。
次に、スタックメンバのコマンドラインプロンプトで debugコマンドを入力します。最初に
セッションを開始せずにメンバデバイスのデバッグをイネーブルにするには、アクティブデバ

イス上で remote command stack-member-number LINE特権 EXECコマンドを使用することもで
きます。

Examples
次の例では、auto-QoSがイネーブルの場合に自動的に生成されるQoS設定を表示する
方法を示します。

Device# debug auto qos
AutoQoS debugging is on
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# auto qos voip cisco-phone
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match（クラスマップコンフィギュレーション）
トラフィックを分類するための一致基準を定義するには、クラスマップコンフィギュレーショ

ンモードでmatchコマンドを使用します。一致基準を削除するには、このコマンドの no形式
を使用します。

Cisco IOS XE Everest 16.5.x以前のリリース

match {access-group {nameacl-name acl-index} | class-map class-map-name | cos cos-value | dscp
dscp-value | [ ip ] dscp dscp-list | [ip] precedence ip-precedence-list | precedence
precedence-value1...value4 | qos-group qos-group-value | vlan vlan-id}
no match {access-group {nameacl-name acl-index} | class-map class-map-name | cos cos-value |
dscp dscp-value | [ ip ] dscp dscp-list | [ip] precedence ip-precedence-list | precedence
precedence-value1...value4 | qos-group qos-group-value | vlan vlan-id}

Cisco IOS XE Everest 16.6.x以降のリリース

match {access-group {name acl-name acl-index} | cos cos-value | dscp dscp-value | [ ip ] dscp
dscp-list | [ ip ] precedence ip-precedence-list | non-client-nrt | precedence precedence-value1...value4
| protocol protocol-name | qos-group qos-group-value | vlan vlan-id | wlan wlan-id}
no match {access-group {name acl-name acl-index} | cos cos-value | dscp dscp-value | [ ip ] dscp
dscp-list | [ ip ] precedence ip-precedence-list | non-client-nrt | precedence precedence-value1...value4
| protocol protocol-name | qos-group qos-group-value | vlan vlan-id | wlan wlan-id}

Syntax Description アクセスグループを指定します。access-group

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの名前を指定します。

name acl-name

IP標準または拡張アクセスコントロールリスト
（ACL）またはMAC ACLの番号を指定します。
IP標準 ACLの場合、ACLインデックス範囲は 1
～ 99および 1300～ 1999です。IP拡張 ACLの場
合、ACLインデックス範囲は 100～ 199および
2000～ 2699です。

acl-index

トラフィッククラスを分類ポリシーとして使用

し、使用するトラフィッククラスの名前を一致基

準として指定します。

class-map class-map-name

レイヤ 2サービスクラス（CoS）/Inter-Switch Link
（ISL）マーキングに基づいてパケットを照合しま
す。CoS値は 0～ 7です。1つのmatch cosステー
トメントに最大 4つの CoS値をスペースで区切っ
て指定できます。

cos cos-value
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各 DSCP値のパラメータを指定します。DiffServ
コードポイント値を指定する 0～ 63の範囲の値
を指定できます。

dscp dscp-value

着信パケットとの照合を行うための、最大 8つま
での IP DiffServコードポイント（DSCP）値の一
覧を指定します。各値はスペースで区切ります。

指定できる範囲は0～63です。一般的に使用する
値に対してはニーモニック名を入力することもで

きます。

ip dscp dscp-list

着信パケットとの照合を行うための、最大 8つの
IPプレシデンス値の一覧を指定します。各値はス
ペースで区切ります。指定できる範囲は 0～ 7で
す。一般的に使用する値に対してはニーモニック

名を入力することもできます。

ip precedence ip-precedence-list

分類されたトラフィックに IPプレシデンス値を割
り当てます。指定できる範囲は 0～ 7です。一般
的に使用する値に対してはニーモニック名を入力

することもできます。

precedence precedence-value1...value4

特定のQoSグループ値を一致基準として識別しま
す。指定できる範囲は 0～ 31です。

qos-group qos-group-value

特定のVLANを一致基準として指定します。指定
できる範囲は 1～ 4094です。

vlan vlan-id

非クライアントのNRT（非リアルタイム）を照合
します。

non-client-nrt

プロトコルのタイプを指定します。protocol protocol-name

802.11特有の値を識別します。wlan wlan-id

Command Default 一致基準は定義されません。

Command Modes クラスマップコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines パケットを分類するために着信パケットのどのフィールドを調べるのかを指定する場合は、

matchコマンドを使用します。IPアクセスグループまたはMACアクセスグループの Ether
Type/Lenのマッチングだけがサポートされています。
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class-map match-anyclass-map-name グローバルコンフィギュレーションコマンドを入力した
場合、次の matchコマンドを入力できます。

• match access-group name acl-name

ACLは、名前付き拡張 ACLにする必要があります。Note

• match ip dscp dscp-list

• match ip precedence ip-precedence-list

match access-group acl-indexコマンドはサポートされていません。

物理ポート単位でパケット分類を定義するために、クラスマップごとに 1つの matchコマン
ドのみがサポートされています。この場合、match-anyキーワードと同じです。

match ip dscp dscp-listコマンドまたはmatch ip precedence ip-precedence-listコマンドの場合は、
よく使用される値のニーモニック名を入力できます。たとえば、match ip dscp af11コマンド
を入力すると、match ipdscp10コマンドを入力した場合と同じになります。match ipprecedence
criticalコマンドを入力すると、match ip precedence 5コマンドを入力した場合と同じになりま
す。サポートされているニーモニックの一覧を表示するには、match ip dscp ?またはmatch ip
precedence ?コマンドを入力して、コマンドラインのヘルプ文字列を参照してください。

階層ポリシーマップ内にインターフェイスレベルのクラスマップを設定するときには、

input-interface interface-id-listキーワードを使用します。interface-id-listには、最大 6つのエン
トリを指定することができます。

Examples
次の例では、クラスマップ class2を作成する方法を示します。このマップは、DSCP
値 10、11、および 12を持つすべての着信トラフィックに一致します。
Device(config)# class-map class2
Device(config-cmap)# match ip dscp 10 11 12
Device(config-cmap)# exit

次の例では、クラスマップ class3を作成する方法を示します。このマップは、IP
precedence値 5、6、および 7を持つすべての着信トラフィックに一致します。
Device(config)# class-map class3
Device(config-cmap)# match ip precedence 5 6 7
Device(config-cmap)# exit

次の例では、IP precedence一致基準を削除し、acl1を使用してトラフィックを分類す
る方法を示します。

Device(config)# class-map class2
Device(config-cmap)# match ip precedence 5 6 7
Device(config-cmap)# no match ip precedence
Device(config-cmap)# match access-group acl1
Device(config-cmap)# exit
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次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートのリストの指定方法を示しています。

Device(config)# class-map match-any class4
Device(config-cmap)# match cos 4
Device(config-cmap)# exit

次の例では、階層ポリシーマップでインターフェイスレベルのクラスマップが適用

する物理ポートの範囲の指定方法を示しています。

Device(config)# class-map match-any class4
Device(config-cmap)# match cos 4
Device(config-cmap)# exit

設定を確認するには、show class-map特権 EXECコマンドを入力します。
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policy-map
複数の物理ポートまたはスイッチ仮想インターフェイス（SVI）に適用できるポリシーマップ
を作成し、ポリシーマップコンフィギュレーションモードを開始するには、グローバルコン

フィギュレーションモードで policy-mapコマンドを使用します。既存のポリシーマップを削
除し、グローバルコンフィギュレーションモードに戻るには、このコマンドの no形式を使用
します。

policy-map policy-map-name
no policy-map policy-map-name

Syntax Description ポリシーマップ名です。policy-map-name

Command Default ポリシーマップは定義されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines policy-mapコマンドを入力すると、ポリシーマップクラスコンフィギュレーションモードに
入り、次のコンフィギュレーションコマンドが使用可能になります。

• class：指定したクラスマップの分類一致基準を定義します。

• description：ポリシーマップを説明します（最大 200文字）。

• exit：ポリシーマップコンフィギュレーションモードを終了し、グローバルコンフィギュ
レーションモードに戻ります。

• no：定義済みポリシーマップを削除します。

• sequence-interval：シーケンス番号機能をイネーブルにします。

グローバルコンフィギュレーションモードに戻るには、exitコマンドを使用します。特権
EXECモードに戻るには、endコマンドを使用します。

一致基準がクラスマップに定義されているクラスのポリシーを設定する前に、policy-mapコ
マンドを使用して作成、追加または変更するポリシーマップの名前を指定します。policy-map
コマンドを入力した場合も、ポリシーマップコンフィギュレーションモードがイネーブルに

なり、このモードでポリシーマップのクラスポリシーを設定または変更することができます。

クラスポリシーをポリシーマップ内で設定できるのは、クラスに一致基準が定義されている

場合だけです。クラスの一致基準を設定するには、class-mapグローバルコンフィギュレーショ
ンコマンドおよびmatchクラスマップコンフィギュレーションコマンドを使用します。物理
ポート単位でパケット分類を定義します。
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サポートされるポリシーマップは、入力ポートに1つだけです。複数の物理ポートに対して、
同一のポリシーマップを適用することができます。

物理ポートに非階層ポリシーマップを適用できます。非階層ポリシーマップは、デバイスの

ポートベースポリシーマップと同じです。

階層ポリシーマップには親子ポリシーの形式で2つのレベルがあります。親ポリシーは変更で
きませんが、子ポリシー（port-childポリシー）は、QoS設定に合わせて変更できます。

VLANベースの QoSでは、サービスポリシーが SVIインターフェイスに適用されます。

すべてのMQS QoSの組み合わせが有線ポートでサポートされているわけではありません。こ
れらの制約事項については、QoSコンフィギュレーションガイドの「Restrictions for QoS on
Wired Targets」の章を参照してください。

Note

Examples
次の例では、policy1という名前のポリシーマップを作成する方法を示します。入力
ポートに適用した場合、class1で定義されたすべての着信トラフィックの照合を行い、
IP DSCPを 10に設定し、平均伝送速度 1Mb/s、バースト 20 KBのトラフィックをポリ
シングします。プロファイル未満のトラフィックが送信されます。

Device(config)# policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# set dscp 10
Device(config-pmap-c)# police 1000000 20000 conform-action transmit
Device(config-pmap-c)# exit

次に、階層ポリシーを設定する例を示します。

Device# configure terminal
Device(config)# class-map c1
Device(config-cmap)# exit

Device(config)# class-map c2
Device(config-cmap)# exit

Device(config)# policy-map child
Device(config-pmap)# class c1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police rate percent 20 conform-action transmit exceed action drop
Device(config-pmap-c-police)# exit
Device(config-pmap-c)# exit

Device(config-pmap)# class c2
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit

Device(config-pmap)# class class-default
Device(config-pmap-c)# bandwidth 20000
Device(config-pmap-c)# exit
Device(config-pmap)# exit

Device(config)# policy-map parent
Device(config-pmap)# class class-default
Device(config-pmap-c)# shape average 1000000
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Device(config-pmap-c)# service-policy child
Deviceconfig-pmap-c)# end

次に、ポリシーマップを削除する例を示します。

Device(config)# no policy-map policymap2

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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priority
ポリシーマップに属するトラフィックのクラスにプライオリティを割り当てるには、ポリシー

マップクラスコンフィギュレーションモードで priorityコマンドを使用します。クラスに指
定したプライオリティを削除するには、このコマンドの no形式を使用します。

priority [Kbps [burst -in-bytes] | level level-value [Kbps [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]
no priority [Kb/s [burst -in-bytes] | level level value [Kb/s [burst -in-bytes] ] | percent
percentage [Kb/s [burst -in-bytes] ] ]

構文の説明 （任意）プライオリティトラフィック向けの保証帯域幅

（キロビット/秒（kbps））。帯域幅の量は、使用中のイン
ターフェイスとプラットフォームによって異なります。保

証帯域幅を超えると、非プライオリティトラフィックがな

くならないようにするため、プライオリティトラフィック

が輻輳のイベントでドロップされます。値は 1～ 2,000,000
kbpsである必要があります。

Kb/s

（任意）バイト単位のバーストサイズ。バーストサイズ

は、トラフィックの一時的なバーストに対応するネット

ワークを設定します。デフォルトバースト値は、設定され

ている帯域幅レートで、200ミリ秒のトラフィックとして
計算され、burst引数が指定されていない場合に使用されま
す。バーストの範囲は 32～ 2000000バイトです。

burst -in-bytes

（任意）プライオリティレベルを割り当てます。level-value
の有効値は 1と 2です。レベル 1はレベル 2よりもプライ
オリティが高くなります。レベル 1は帯域幅を予約して最
初に送信を行うため、遅延は非常に低くなります。

level level-value

（任意）保証帯域幅の量が、使用可能な帯域幅の割合（%）
によって指定されることを、指定します。

percent percentage

コマンドデフォルト プライオリティは設定されません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン 同じポリシーマップ内では、bandwidthコマンドおよびpriorityコマンドは、同じクラスに使用
できません。ただし、これらのコマンドは、同じポリシーマップ内では一緒に使用できます。
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クラスポリシー設定が含まれているポリシーマップがインターフェイスに付加されて、その

インターフェイスのサービスポリシーが決定される場合、使用可能な帯域幅が評価されます。

インターフェイスの帯域幅が不十分なことが原因で、特定のインターフェイスにポリシーマッ

プがアタッチできない場合、そのポリシーは、正常にアタッチされていたすべてのインター

フェイスから削除されます。

例

次に、ポリシーマップ policy1のクラスのプライオリティを設定する例を示します。
Device(config)# class-map cm1
Device(config-cmap)#match precedence 2
Device(config-cmap)#exit

Device(config)#class-map cm2
Device(config-cmap)#match dscp 30
Device(config-cmap)#exit

Device(config)# policy-map policy1
Device(config-pmap)# class cm1
Device(config-pmap-c)# priority level 1
Device(config-pmap-c)# police 1m
Device(config-pmap-c-police)#exit
Device(config-pmap-c)#exit
Device(config-pmap)#exit

Device(config)#policy-map policy1
Device(config-pmap)#class cm2
Device(config-pmap-c)#priority level 2
Device(config-pmap-c)#police 1m
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queue-buffers ratio
クラスのキューバッファを設定するには、ポリシーマップクラスコンフィギュレーション

モードで queue-buffers ratioコマンドを使用します。比率制限を削除するには、このコマンド
の no形式を使用します。

queue-buffers ratio ratio limit
no queue-buffers ratio ratio limit

構文の説明 （任意）クラスのキューバッファを設定します。キューバッファの比率制限（0
～ 100）を入力します。

ratio limit

コマンドデフォルト クラスのキューバッファは定義されていません。

コマンドモード ポリシーマップクラスコンフィギュレーション（config-pmap-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドを使用する前に、bandwidth、shapeまたはpriorityコマンドのいずれかを使用す
る必要があります。これらのコマンドの詳細については、Cisco.comで入手可能な Cisco IOS

Quality of Serviceソリューションのコマンドリファレンスを参照してください。

デバイスでは、キューにバッファを割り当てることができます。バッファが割り当てられてい

ない場合、すべてのキューの間で均等に分割されます。queue-buffer ratioを使用して、特定の
比率で分割できます。デフォルトでは、ダイナミックしきい値およびスケーリング（DTS）が
すべてのキューでアクティブであるため、バッファはソフトバッファです。

例

次にキューバッファの比率を 10%に設定する例を示します。

Device(config)# policy-map policy_queuebuf01
Device(config-pmap)# class-map class_queuebuf01
Device(config-cmap)# exit
Device(config)# policy policy_queuebuf01
Device(config-pmap)# class class_queuebuf01
Device(config-pmap-c)# bandwidth percent 80
Device(config-pmap-c)# queue-buffers ratio 10
Device(config-pmap)# end

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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queue-limit
キューが保持できる、ポリシーマップ内に設定されたクラスポリシーのパケットの最大数を指

定または変更するには、queue-limitポリシーマップクラスコンフィギュレーションコマンド
を使用します。クラスからキューパケット制限を削除するには、このコマンドの no形式を使
用します。

queue-limit queue-limit-size[packets] {cos cos-value | dscp dscp-value} percent
percentage-of-packets
no queue-limit queue-limit-size [packets] {cos cos-value | dscp dscp-value} percent
percentage-of-packets

構文の説明 キューの最大サイズ。最大値は、オプションの

指定される測定単位用キーワード（bytes、ms、
または packets）の単位によって異なります。

queue-limit-size

各 cos値のパラメータを指定します。CoS値の範
囲は 0～ 7です。

cos cos-value

各 DSCP値のパラメータを指定します。

キュー制限のタイプに合わせて DiffServコード
ポイント値を指定します。範囲は 0～63です。

dscp dscp-value

このクラスのキューが蓄積できるパケットの最

大割合を指定します。範囲は 1～ 100です。
percent percentage-of-packets

コマンドデフォルト なし

コマンドモード ポリシーマップクラスコンフィギュレーション（policy-map-c）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン packets測定単位は、コマンドラインのヘルプ文字列には表示されますが、サポートされてい
ません。percent測定単位を使用してください。

このコマンドは、出力方向の有線ポートでのみサポートされています。（注）

Weighted Fair Queueing（WFQ）により、クラスマップが定義される各クラスのキューが作成
されます。クラスの一致条件を満たすパケットは、送信されるまで、このクラス専用のキュー

に蓄積されます。この処理は、均等化キューイングプロセスによってキューが処理される場合
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に発生します。クラスに定義した最大パケットしきい値に達すると、クラスキューへのそれ以

降のパケットのキューイングは、テールドロップされます。

重み付けテールドロップ（WTD）を設定するためにキュー制限を使用します。WTDを使用す
ると、キューごとに複数のしきい値を設定できます。各サービスクラスが異なるしきい値でド

ロップされて QoS差別化が実現されます。

トラフィックの異なるサブクラス、つまり、DSCPとCoSに最大キューしきい値を設定し、各
サブクラスに最大キューしきい値を設定できます。

例

次の例では、dscp-1というクラスのポリシーを含めるためにport-queueというポリシー
マップを設定しています。このクラスのポリシーは、確保されているキューの最大パ

ケット制限が 20%になるように設定されています。
Device(config)# policy-map policy11
Device(config-pmap)# class dscp-1
Device(config-pmap-c)# bandwidth percent 20
Device(config-pmap-c)# queue-limit dscp 1 percent 20
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random-detect cos
サービスクラス（CoS）の値に対する最小と最大のパケットしきい値を変更するには、QoSポ
リシーマップクラスコンフィギュレーションモードで random-detect cosコマンドを使用しま
す。最小および最大パケットしきい値を CoS値のデフォルトに戻すには、このコマンドの no
形式を使用します。

random-detect cos cos-value percent min-threshold max-threshold
no random-detect cos cos-value percentmin-threshold max-threshold

Syntax Description CoS値であり、IEEE 802.1Q/ISLのサービスクラス/ユーザプライオリティ値
です。CoS値には 0～ 7の数を指定できます。

cos-value

最小値およびしきい値がパーセンテージであることを指定します。percent

パケット数での最小しきい値。この引数に指定できる値の範囲は、1～
512000000です。キューの平均の長さが最小しきい値に達すると、重み付けラ
ンダム早期検出（WRED）は指定した CoS値の一部のパケットをランダムに
ドロップします。

min-threshold

パケット数での最大しきい値。この引数の値の範囲は、min-threshold引数の
最小値から 512000000までです。平均キューの長さが最大しきい値を超える
と、WREDまたはDWREDでは、指定された CoSの値ですべてのパケットが
ドロップされます。

max-threshold

Command Modes QoSポリシークラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSポリシーマップクラスコンフィギュレーションモードで random-detect cosコマンドと
random-detectコマンドを併用して使用します。

random-detect cosコマンドは、random-detectコマンドをインターフェイスコンフィギュレー
ションモードで使用しているときに cosベースの引数を指定した場合にのみ使用できます。

Examples
次に、CoS値 8を使用して、WREDをイネーブルにする例を示します。CoS値 8の最
小しきい値は 20で、最大しきい値は 40です。

random-detect cos-based
random-detect cos percent 5 20 40
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Related Commands 説明コマンド

WREDをイネーブルにします。random-detect
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random-detect cos-based
パケットのサービスクラス（CoS）に基づいて、重み付けランダム早期検出（WRED）をイネー
ブルにするには、ポリシーマップクラスコンフィギュレーションモードで

random-detectcos-basedコマンドを使用します。WREDをディセーブルにするには、このコマ
ンドの no形式を使用します。

random-detect cos-based
no random-detect cos-based

Command Default WREDが設定される場合、最大と最小のしきい値は、出力バッファリング容量とインターフェ
イスの送信速度に基づいて、決定されます。

Command Modes ポリシーマップクラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次の例では、CoS値に基づいてWREDが設定されます。

Device> enable
Device# configure terminal
Device(config)# policy-map policymap1
Device(config-pmap)# class class1
Device(config-pmap-c)# random-detect cos-based
Device(config-pmap-c)#

end

Related Commands 説明コマンド

WREDをイネーブルにするために使用される、パケットのCoS値、
最小しきい値、最大しきい値、最大確率分母を指定します。

random-detect cos

指定されたサービスポリシーマップに対するすべてのクラスの設

定、または、すべての既存ポリシーマップに対するすべてのクラス

の設定を表示します。

show policy-map

指定したインターフェイスまたはサブインターフェイス上か、イン

ターフェイス上の特定の PVCに対し、すべてのサービスポリシー
に対して設定されているすべてのクラスのパケット統計情報を表示

します。

show policy-map interface
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random-detect dscp
DiffServコードポイント（DSCP）の値に対する最小と最大のパケットしきい値を変更するに
は、QoSポリシーマップクラスコンフィギュレーションモードで random-detect dscpコマン
ドを使用します。最小および最大パケットしきい値をDSCP値のデフォルトに戻すには、この
コマンドの no形式を使用します。

random-detect dscp dscp-value percent min-threshold max-threshold
no random-detect dscp dscp-value percentmin-threshold max-threshold

Syntax Description DSCP値。DSCP値には 0～ 63の数値、または次のキーワードのいずれかを
指定できます。af11、af12、af13、af21、af22、af23、af31、af32、af33、af41、
af42、af43、cs1、cs2、cs3、cs4、cs5、cs7、ef、または rsvp。

dscp-value

最小値およびしきい値がパーセンテージであることを指定します。percent

パケット数での最小しきい値。この引数に指定できる値の範囲は、1～
512000000です。キューの平均の長さが最小しきい値に達すると、重み付けラ
ンダム早期検出（WRED）は指定した DSCP値の一部のパケットをランダム
にドロップします。

min-threshold

パケット数での最大しきい値。この引数の値の範囲は、min-threshold引数の
最小値から 512000000までです。平均キューの長さが最大しきい値を超える
と、WREDまたは DWREDでは、指定された DSCPの値ですべてのパケット
がドロップされます。

max-threshold

Command Modes QoSポリシークラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines QoSポリシーマップクラスコンフィギュレーションモードで random-detect dscpコマンドと
random-detectコマンドを併用して使用します。

random-detect dscpコマンドは、random-detectコマンドをインターフェイスコンフィギュレー
ションモードで使用しているときにDSCPベースの引数を指定した場合にのみ使用できます。

DSCP値の指定

random-detect dscpコマンドを使用すると、トラフィッククラスごとに DSCP値を指定できま
す。DSCP値には 0～ 63の数値、または次のキーワードのいずれかを指定できます。af11、
af12、af13、af21、af22、af23、af31、af32、af33、af41、af42、af43、cs1、cs2、cs3、cs4、cs5、
cs7、ef、または rsvp。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1141

QoS
random-detect dscp



特定のトラフィッククラスでは、トラフィッククラスごとに 8つの DSCPの値を設定できま
す。8つの precedenceの値、12の相対的優先転送（AF）コードポイント、1つの完全優先転
送コードポイント、8つのユーザ定義の DSCPの値の、あわせて 29の値を設定できます。

Assured Forwardingコードポイント

AFコードポイントを使用すると、ドメインで、他のドメイン（カスタマーなど）から受信す
る IPパケットに対し、4つの異なるレベル（4つの異なる AFクラス）の転送保証を利用でき
るようになります。4つの AFクラスのそれぞれに、一定の転送サービス（バッファスペース
および帯域幅）が割り当てられます。

それぞれのAFクラスでは、IPパケットが、3つのドロップprecedenceの値（バイナリ2{010}、
4{100}、または 6{110}）の 1つでマーク付けされます。この 3つの値は、DSCPヘッダーの下
位3つのビットとして存在します。輻輳ネットワーク環境では、パケットのドロップprecedence
の値により、AFクラス内のパケットの重要度が決定されます。より高いドロップ precedence
の値を持つパケットは、より低いドロップprecedenceの値を持つパケットより先に、破棄され
ます。

DSCP値の上位 3ビットにより、AFクラスが決定され、下位 3ビットにより、破棄確率が決
定されます。

Examples
次に、DSCP値 8を使用して、WREDをイネーブルにする例を示します。DSCP値 8
の最小しきい値は 20、最大しきい値は 40、マーク付けの率は 1/10です。

random-detect dscp percent 8 20 40

Related Commands 説明コマンド

WREDをイネーブルにします。random-detect
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random-detect dscp-based
重み付けランダム早期検出（WRED）をパケットの DiffServコードポイント（DSCP）値に基
づくようにするには、ポリシーマップクラスコンフィギュレーションモードで

random-detectdscp-basedコマンドを使用します。この機能を無効にするには、このコマンドの
no形式を使用します。

random-detect dscp-based
no random-detect dscp-based

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default WREDはデフォルトでディセーブルになっています。

Command Modes ポリシーマップクラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines random-detectdscp-basedコマンドでは、WREDはパケットの DSCP値に基づきます。

random-detectdscpコマンドを設定する前に random-detectdscp-basedコマンドを使用します。

Examples
次に、パケットの precedenceの値に基づいたランダム検出の例をしまします。

Device> enable
Device# configure terminal
Device(config)#

policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# bandwidth percent 80
Device(config-pmap-c)# random-detect dscp-based
Device(config-pmap-c)# random-detect dscp 2 percent 10 40
Device(config-pmap-c)# exit

Related Commands 説明コマンド

WREDをイネーブルにします。random-detect

ポリシーマップ内のクラスポリシーに対する、特定のDSCP値のWRED
パラメータを設定します。

random-detect dscp
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random-detect precedence
ポリシーマップでクラスポリシーの特定の IPprecedenceに重み付けランダム早期検出（WRED）
パラメータを設定するには、QoSポリシーマップクラスコンフィギュレーションモードで
random-detect precedenceコマンドを使用します。precedenceのデフォルトに値を戻すには、
このコマンドの no形式を使用します。

random-detect precedence precedence percent min-threshold max-threshold
no random-detect precedence

Syntax Description IP precedence番号。使用できる値の範囲は 0～ 7です。「使用上のガイドラ
イン」の項の表 1を参照してください。

precedence

しきい値がパーセンテージであることを示します。percent

パケット数での最小しきい値。この引数に指定できる値の範囲は、1～
512000000です。平均キューの長さが最小しきい値に達すると、WREDでは、
指定された IP precedenceで一部のパケットがランダムにドロップされます。

min-threshold

パケット数での最大しきい値。この引数の値の範囲は、min-threshold引数の
最小値から 512000000までです。平均キューの長さが最大しきい値を超える
と、WREDまたは DWREDでは、指定された IP precedenceの値ですべてのパ
ケットがドロップされます。

max-threshold

Command Default デフォルトの min-threshold値は precedenceの値に応じて異なります。IP precedence 0の
min-thresholdの値は、max-thresholdの値の半分になります。残りのprecedence値は、max-threshold
の値の半分から max-thresholdの値までの間に、等間隔に配置されます。各 IP precedenceのデ
フォルトの最小しきい値の一覧については、このコマンドの「使用上のガイドライン」のセク

ションにある表を参照してください。

Command Modes インターフェイスコンフィギュレーション（config-if）

QoSポリシークラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines WREDは、輻輳が存在するときにランダムにパケットをドロップすることでトラフィックを遅
くする輻輳回避メカニズムです。

インターフェイスで random-detectコマンドを設定すると、パケットの IP precedenceに基づい
て、パケットに対する優先処理が行われます。異なる precedenceに対する処理を調節するに
は、random-detect precedenceコマンドを使用します。
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WREDでドロップするパケットを決定する際に IPprecedenceを無視する場合は、各 IPprecedence
に同じパラメータでこのコマンドを入力します。最小しきい値および最大しきい値には、適切

な値を設定します。

random-detect precedenceコマンドを使用してクラスポリシー内の異なる precedenceに対する
処理を調節する場合、そのサービスポリシーを適用するインターフェイスにWREDが設定さ
れていないことを確認する必要があります。

min-threshold 引数と max-threshold引数の値の範囲は 1～ 512000000ですが、指定可能な実際
の値は設定するランダム検出のタイプに応じて異なります。たとえば、最大しきい値がキュー

の制限を超えることはできません。

Note

Examples
次に、インターフェイスでWREDをイネーブルにし、さまざまな IP precedenceにパラ
メータを指定する設定例を示します。

interface FortyGigE1/0/1
description 45Mbps to R1
ip address 10.200.14.250 255.255.255.252
random-detect
random-detect precedence 7 percent 20 50

Related Commands 説明コマンド

ポリシーマップに属するクラスに割り当てる帯域幅を指定また

は変更します。

bandwidth (policy-map class)

DSCP値の最小および最大パケットしきい値を変更します。random-detect dscp

指定されたインターフェイスのすべてのサービスポリシーに

対して設定されている、全クラスの設定を表示するか、また

は、インターフェイス上の特定の PVCに対するサービスポリ
シーのクラスを表示します。

show policy-map interface

すべてまたは選択した設定済みキューイング戦略を表示しま

す。

show queuing
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random-detect precedence-based
重み付けランダム早期検出（WRED）をパケットの precedence値に基づくようにするには、ポ
リシーマップクラスコンフィギュレーションモードで random-detect precedence-basedコマ
ンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

random-detect precedence-based
no random-detect precedence-based

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default WREDはデフォルトでディセーブルになっています。

Command Modes ポリシーマップクラスコンフィギュレーション（config-pmap-c）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines random-detect precedence-basedコマンドでは、WREDはパケットの IP precedence値に基づき
ます。

random-detect precedence-basedコマンドを設定する前に random-detect precedence-basedコマ
ンドを使用します。

Examples
次に、パケットの precedenceの値に基づいたランダム検出の例をしまします。

Device> enable
Device# configure terminal
Device(config)#

policy-map policy1
Device(config-pmap)# class class1
Device(config-pmap-c)# bandwidth percent 80
Device(config-pmap-c)# random-detect precedence-based
Device(config-pmap-c)# random-detect precedence 2 percent 30 50
Device(config-pmap-c)# exit

Related Commands 説明コマンド

WREDをイネーブルにします。random-detect

ポリシーマップ内のクラスポリシーに対する、特定の IPprecedence
のWREDパラメータを設定します。

random-detect precedence
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service-policy（有線）
物理ポートまたはスイッチ仮想インターフェイス（SVI）にポリシーマップを適用するには、
インターフェイスコンフィギュレーションモードで service-policyコマンドを使用します。ポ
リシーマップとポートの対応付けを削除するには、このコマンドの no形式を使用します。

service-policy {input | output} policy-map-name
no service-policy {input | output} policy-map-name

Syntax Description 物理ポートまたはSVIの入力に、指定したポリシーマップを適用しま
す。

input policy-map-name

物理ポートまたはSVIの出力に、指定したポリシーマップを適用しま
す。

output policy-map-name

Command Default ポートにポリシーマップは適用されていません。

Command Modes WLANインターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines ポリシーマップは、policy mapコマンドによって定義されます。

1つのポートごとに入力と出力に関して 1つのポリシーマップだけがサポートされます。つま
り、いずれのポートにおいても、1つの入力ポリシーと 1つの出力ポリシーだけを使用できま
す。

ポリシーマップは、物理ポートまたは SVI上の着信トラフィックに適用できます。

Examples
次の例では、物理入力ポートに plcmap1を適用する方法を示します。

Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# service-policy input plcmap1

次の例では、物理ポートから plcmap2を削除する方法を示します。

Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# no service-policy input plcmap2

次の例では、VLANのポリサー設定を表示します。この設定の最後に、QoSのインター
フェイスに VLANポリシーマップを適用します。

Device# configure terminal
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Device(config)# class-map vlan100
Device(config-cmap)# match vlan 100
Device(config-cmap)# exit
Device(config)# policy-map vlan100
Device(config-pmap)# policy-map class vlan100
Device(config-pmap-c)# police 100000 bc conform-action transmit exceed-action drop
Device(config-pmap-c-police)# end
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/5
Device(config-if)# service-policy input vlan100

設定を確認するには、show running-config特権 EXECコマンドを入力します。
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set
パケットで DiffServコードポイント（DSCP）値または IP precedence値を設定して IPトラ
フィックを分類するには、ポリシーマップクラスコンフィギュレーションモードで setコマ
ンドを使用します。トラフィックの分類を削除するには、このコマンドの no形式を使用しま
す。

set
cos | dscp | precedence | ip | qos-group
set cos
{cos-value} | {cos | dscp | precedence | qos-group} [table table-map-name]
set dscp
{dscp-value} | {cos | dscp | precedence | qos-group} [table table-map-name]
set ip {dscp | precedence}
set precedence {precedence-value } | {cos | dscp | precedence | qos-group} [table table-map-name]
set qos-group
{qos-group-value | dscp [table table-map-name] | precedence [table table-map-name]}
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Syntax Description 発信パケットのレイヤ 2サービスクラス（CoS）
値またはユーザプライオリティを設定します。次

の値を指定できます。

• cos-value：0～ 7の CoS値。一般的に使用す
る値に対してはニーモニック名を入力するこ

ともできます。

•パケットに CoS値を設定するためのパケット
マーキングカテゴリを指定します。パケット

マーキング値をマッピングおよび変換するた

めのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：CoS値の設定
に使用される指定されたテーブルマップに設

定されている値を示します。CoS値の指定に
使用されるテーブルマップの名前を入力しま

す。テーブルマップ名には、最大64の英数字
を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値をCoS値としてコピー
することです。たとえば、set cos precedence
コマンドを入力する場合、precedence（パケッ
トマーキングカテゴリ）値がコピーされ、CoS
値として使用されます。

cos
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IP（v4）および IPv6パケットのDiffServコードポ
イント（DSCP）を指定します。次の値を指定でき
ます。

• cos-value：DSCP値を設定する番号。範囲は 0
～ 63です。一般的に使用する値に対しては
ニーモニック名を入力することもできます。

•パケットに DSCP値を設定するためのパケッ
トマーキングカテゴリを指定します。パケッ

トマーキング値をマッピングおよび変換する

ためのテーブルマップも設定している場合は、

これによって「map from」パケットマーキン
グカテゴリが確立されます。パケットマーキ

ングカテゴリのキーワードは次のとおりです。

• cos：CoS値またはユーザプライオリティ
からの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：DSCP値の設
定に使用される指定されたテーブルマップに

設定されている値を示します。DSCP値の指定
に使用されるテーブルマップの名前を入力し

ます。テーブルマップ名には、最大64の英数
字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を DSCP値としてコ
ピーすることです。たとえば、set dscp cosコ
マンドを入力する場合、CoS値（パケットマー
キングカテゴリ）がコピーされ、DSCP値と
して使用されます。

dscp
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分類されたトラフィックに IP値を設定します。次
の値を指定できます。

• dscp：0～ 63の IP DSCP値またはパケット
マーキングカテゴリを指定します。

• precedence：IPヘッダーの precedenceビット
値を指定します（有効な値は 0～ 7）。また
は、パケットマーキングカテゴリを指定しま

す。

ip

パケットヘッダーに precedence値を設定します。
次の値を指定できます。

• precedence-value：パケットヘッダーに
precedenceビットを設定します。有効な値は0
~7です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

•パケットの優先順位値を設定するためのパケッ
トマーキングカテゴリを指定します。

• cos：CoSまたはユーザプライオリティか
らの値を設定します。

• dscp：DiffServコードポイント（DSCP）
からの値を設定します。

• precedence：パケット優先順位からの値を
設定します。

• qos-group：QoSグループからの値を設定
します。

•（任意）table table-map-name：優先順位値の

設定に使用される指定されたテーブルマップ

に設定されている値を示します。優先順位値

の指定に使用されるテーブルマップの名前を

入力します。テーブルマップ名には、最大64
の英数字を使用できます。

パケットマーキングカテゴリを指定したが、

テーブルマップを指定していない場合、デフォ

ルトアクションは、パケットマーキングカテ

ゴリに関連付けられた値を優先順位値として

コピーすることです。たとえば、setprecedence
cosコマンドを入力する場合、CoS値（パケッ
トマーキングカテゴリ）がコピーされ、

precedence値として使用されます。

precedence
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後でパケットを分類するために使用できる QoSグ
ループ IDを割り当てます。

• qos-group-value：分類されたトラフィックに
QoS値を設定します。指定できる範囲は 0～
31です。一般的に使用する値に対してはニー
モニック名を入力することもできます。

• dscp：パケットの元の DSCPフィールド値を
QoSグループ値として設定します。

• precedence：パケットの元の precedenceフィー
ルド値を QoSグループ値として設定します。

•（任意）table table-map-name：DSCP値また
は優先順位値の設定に使用される指定された

テーブルマップに設定されている値を示しま

す。値の指定に使用されるテーブルマップの

名前を入力します。テーブルマップ名には、

最大 64の英数字を使用できます。

パケットマーキングカテゴリ（dscpまたは
precedence）を指定したが、テーブルマップ
を指定していない場合、デフォルトアクショ

ンは、パケットマーキングカテゴリに関連付

けられた値を QoSグループ値としてコピーす
ることです。たとえば、set qos-group
precedenceコマンドを入力する場合、
precedence値（パケットマーキングカテゴリ）
がコピーされ、QoSグループ値として使用さ
れます。

qos-group

Command Default トラフィックの分類は定義されていません。

Command Modes ポリシーマップクラスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines set dscp dscp-valueコマンド、set cos cos-valueコマンド、および set ip precedence precedence-value
コマンドの場合は、一般に使用されている値のニーモニック名を入力できます。たとえば、set
dscp af11コマンドを入力すると、set dscp 10コマンドを入力した場合と同じになります。set
ip precedence criticalコマンドを入力すると、set ip precedence 5コマンドを入力した場合と同
じになります。サポートされているニーモニックの一覧を表示するには、set dscp ?または set
ip precedence ?コマンドを入力して、コマンドラインのヘルプ文字列を参照してください。
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set dscp cosコマンドを設定する場合は、CoS値が 3ビットフィールドで、DSCP値は 6ビット
フィールドであり、CoSフィールドの 3ビットのみが使用される点に注意してください。

set dscp qos-groupコマンドを設定する場合は、次の点に注意してください。

• DSCP値の有効な範囲は 0～ 63の数字です。QoSグループの有効値の範囲は 0～ 99で
す。

• QoSグループの値が両方の値の範囲内の場合（たとえば、44）、パケットマーキング値が
コピーされ、パケットがマーク付けされます。

• QoSグループの値がDSCPの範囲を超える場合（たとえば、77）、パケットマーキング値
はコピーされず、パケットはマーク付けされません。アクションは実行されません。

ポリシーマップコンフィギュレーションモードでサービスポリシーを作成し、インターフェ

イスまたはATM仮想回線（VC）にサービスポリシーを付加するまで、set qos-groupコマンド
は適用できません。

ポリシーマップコンフィギュレーションモードに戻るには、exitコマンドを使用します。特
権 EXECモードに戻るには、endコマンドを使用します。

Examples
次の例では、ポリサーが設定されていないすべての FTPトラフィックに DSCP値 10
を割り当てる方法を示します。

Device(config)# policy-map policy_ftp
Device(config-pmap)# class-map ftp_class
Device(config-cmap)# exit
Device(config)# policy policy_ftp
Device(config-pmap)# class ftp_class
Device(config-pmap-c)# set dscp 10
Device(config-pmap)# exit

設定を確認するには、show policy-map特権 EXECコマンドを入力します。
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show auto qos
automaticQoS（auto-QoS）が有効になっているインターフェイスに入力されたQuality of Service
（QoS）コマンドを表示するには、特権EXECモードで show auto qosコマンドを使用します。

show auto qos [interface [interface-id]]

Syntax Description （任意）指定されたポートまたはすべてのポートの auto-QoS情報を表
示します。有効なインターフェイスには、物理ポートが含まれます。

interface
[interface-id]

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines show auto qosコマンド出力には、各インターフェイスに入力された auto qosコマンドだけが
表示されます。show auto qos interface interface-idコマンド出力には、特定のインターフェイス
上に入力された auto qosコマンドが表示されます。

auto-QoS設定およびユーザ変更を表示する場合は、show running-config特権EXECコマンドを
使用します。

Examples
次の例では、auto qos voip cisco-phoneおよび auto qos voip cisco-softphoneインターフェ
イスコンフィギュレーションコマンドを入力した場合の show auto qosコマンドの出
力を示します。

Device# show auto qos
Gigabitethernet 2/0/4
auto qos voip cisco-softphone

Gigabitethernet 2/0/5
auto qos voip cisco-phone

Gigabitethernet 2/0/6
auto qos voip cisco-phone

次に、auto qos voip cisco-phoneインターフェイスコンフィギュレーションコマンド
が入力された場合の show auto qos interface interface-idコマンドの出力例を示します。

Device# show auto qos interface Gigabitethernet 2/0/5
Gigabitethernet 2/0/5
auto qos voip cisco-phone
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次の例では、auto-QoSがインターフェイスでディセーブルになっている場合の show
auto qos interface interface-idコマンドの出力を示します。

Device# show auto qos interface Gigabitethernet 3/0/1
AutoQoS is disabled
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show class-map
トラフィックを分類するための一致基準を定義するサービス品質（QoS）クラスマップを表示
するには、show class-mapコマンドを EXECモードで使用します。

show class-map [class-map-name | type control subscriber {all | class-map-name}]

Syntax Description （任意）クラスマップ名。class-map-name

（任意）コントロールクラスマップに関する情報を表示します。type control subscriber

（任意）すべてのコントロールクラスマップに関する情報を表示しま

す。

all

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、show class-mapコマンドの出力例を示します。

Device# show class-map
Class Map match-any videowizard_10-10-10-10 (id 2)
Match access-group name videowizard_10-10-10-10

Class Map match-any class-default (id 0)
Match any

Class Map match-any dscp5 (id 3)
Match ip dscp 5
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show platform hardware fed switch
デバイス固有のハードウェア情報を表示するには、show platform hardware fed
switchswitch_numberコマンドを使用します。

このトピックでは、QoS特有のオプション、つまり show platform hardware fed switch
{switch_num | active | standby } qosコマンドで使用可能なオプションのみについて詳しく
説明します。

show platform hardware fed switch {switch_num | active | standby} qos {afd | {config typetype |
[asic asic_num] | stats clients {all | bssid id | wlanidid}} | dscp-cos counters {iifd_id id |
interfacetypenumber} | le-info | {iifd_idid | interface typenumber} | policer config {iifd_id id | interface
type number} | queue | {config | {iifd_id id | interface type number | internal port-typetype {asic
number[port_num]}} | label2qmap | [aqmrepqostbl | iqslabeltable | sqslabeltable] | {asicnumber} |
stats | {iifd_idid | interface typenumber | internal {cpu policer | port-type typeasic number}
{asicnumber[port_num]}}} | resource}

構文の説明 情報を表示するスイッチ。次の選択肢があります。

• switch_num：スイッチの ID。

• active：アクティブなスイッチに関する情報を表示します。

• standby：存在する場合、スタンバイスイッチに関する情報を表示し
ます。

switch {switch_num
| active |
standby }

QoSハードウェア情報を表示します。次のオプションの中から選択する
必要があります。

• afd：ハードウェアのApproximate Fair Drop（AFD）の情報を表示し
ます。

• dscp-cos：各ポートの DSCP-COSカウンタの情報を表示します。

• leinfo：論理エンティティ情報を表示します。

• policer：ハードウェアの QoSポリサー情報を表示します。

• queue：ハードウェアのキュー情報を表示します。

• resource：ハードウェアのリソース情報を表示します。

qos
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config typeまたは stats client のオプションから選択する必要がありま
す。

config type:

• client：ワイヤレスクライアント情報を表示します。

• port：ポート固有の情報を表示します。

• radio：ワイヤレス無線情報を表示します。

• ssid：ワイヤレス SSID情報を表示します。

stats client :

• all：すべてのクライアントの統計を表示します。

• bssid：有効な範囲は 1～ 4294967295です。

• wlanid：有効な範囲は 1～ 4294967295です。

afd {config type
| stats client }

（任意）ASIC番号。有効な範囲は 0～ 255です。asicasic_num

ポートごとの DSCP-COSカウンタを表示します。dscp-cos countersの次
のオプションから選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

dscp-cos counters
{ iifd_id id |
interface type
number }

dscp-cos countersの次のオプションから選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

leinfo

ハードウェアのポリサーに関連する設定情報を表示します。次のオプショ

ンの中から選択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲は 1
～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプおよび
IDです。

policer config

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1159

QoS
show platform hardware fed switch



ハードウェアのキュー情報を表示します。次のオプションの中から選択

する必要があります。

• config：設定情報です。次のオプションの中から選択する必要があり
ます。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲
は 1～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプお
よび IDです。

• internal：内部キューの関連情報を表示します。

• label2qmap：キューマッピング情報にハードウェアラベルを表示し
ます。次のオプションの中から選択できます。

•（任意）aqmrepqostbl：AQMREPQoSラベルテーブルのルック
アップ。

•（任意）iqslabeltable：IQS QoSラベルテーブルのルックアッ
プ。

•（任意）sqslabeltable：SQSおよびローカル QoSラベルテーブ
ルのルックアップ。

• stats：キューの統計情報を表示します。次のオプションの中から選
択する必要があります。

• iif_id id：ターゲットインターフェイスの IDです。有効な範囲
は 1～ 4294967295です。

• interface type number：ターゲットインターフェイスのタイプお
よび IDです。

• internal {cpu policer | port_type port_type asic asic_num [
port_num port_num ] }：内部キューの関連情報を表示します。

queue {config
{iif_id id |
interface type
number |
internal} |
label2qmap |
stats}

ハードウェアリソースの使用情報を表示します。次のキーワードを入力

する必要があります。 usage

resource

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2
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次に、show platform hardware fed switchswitch_numberqos queue stats internal cpu policer
コマンドの出力例を示します。

Device#show platform hardware fed switch 3 qos queue stats internal cpu policer

(default) (set)
QId PlcIdx Queue Name Enabled Rate Rate Drop
------------------------------------------------------------------------
0 11 DOT1X Auth No 1000 1000 0
1 1 L2 Control No 500 500 0
2 14 Forus traffic No 1000 1000 0
3 0 ICMP GEN Yes 200 200 0
4 2 Routing Control Yes 1800 1800 0
5 14 Forus Address resolution No 1000 1000 0
6 3 ICMP Redirect No 500 500 0
7 6 WLESS PRI-5 No 1000 1000 0
8 4 WLESS PRI-1 No 1000 1000 0
9 5 WLESS PRI-2 No 1000 1000 0
10 6 WLESS PRI-3 No 1000 1000 0
11 6 WLESS PRI-4 No 1000 1000 0
12 0 BROADCAST Yes 200 200 0
13 10 Learning cache ovfl Yes 100 100 0
14 13 Sw forwarding Yes 1000 1000 0
15 8 Topology Control No 13000 13000 0
16 12 Proto Snooping No 500 500 0
17 16 DHCP Snooping No 1000 1000 0
18 9 Transit Traffic Yes 500 500 0
19 10 RPF Failed Yes 100 100 0
20 15 MCAST END STATION Yes 2000 2000 0
21 13 LOGGING Yes 1000 1000 0
22 7 Punt Webauth No 1000 1000 0
23 10 Crypto Control Yes 100 100 0
24 10 Exception Yes 100 100 0
25 3 General Punt No 500 500 0
26 10 NFL SAMPLED DATA Yes 100 100 0
27 2 SGT Cache Full Yes 1800 1800 0
28 10 EGR Exception Yes 100 100 0
29 16 Show frwd No 1000 1000 0
30 9 MCAST Data Yes 500 500 0
31 10 Gold Pkt Yes 100 100 0
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show platform software fed switch qos
デバイス固有のソフトウェア情報を表示するには、show platform hardware fed switch
switch_numberコマンドを使用します。

このトピックでは、show platform software fed switch {switch_num | active | standby } qos
コマンドで使用可能な QoS特有のオプションのみについて詳しく説明します。

show platform software fed switch {switch number | active | standby }qos {avc | internal | label2qmap
| nflqos | policer | policy | qsb | tablemap}

構文の説明 情報を表示するデバイス。

• switch_num：スイッチ IDを入力します。指定されたスイッチに関する
情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報を表示します。

switch
{switch_num |
active |
standby }

QoSソフトウェア情報を表示します。次のいずれかのオプションを選択し
ます。

• avc：Application Visibility and Control（AVC）QoS情報を表示します。

• internal：内部キュー関連情報を表示します。

• label2qmap：ラベルとキューのマップテーブル情報を表示します。

• nflqos：NetFlow QoS情報を表示します。

• policer：ハードウェアの QoSポリサー情報を表示します。

• policy：QoSポリシー情報を表示します。

• qsb：QoSサブブロック情報を表示します。

• tablemap：QoS出力および入力キューのテーブルマッピング情報を表
示します。

qos

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2
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show platform software fed switch qos qsb
QoSサブブロック情報を表示するには、show platform software fed switch switch_number qos qsb
コマンドを使用します。

show platform software fed switch {switch number | active | standby}qosqsb {brief | [all | type |
{clientclient_id | port port_number | radioradio_type | ssidssid}] | iif_idid | interface |
{Auto-Templateinterface_number | BDIinterface_number | Capwapinterface_number |
GigabitEthernetinterface_number | InternalInterfaceinterface_number | Loopbackinterface_number |
Nullinterface_number | Port-channelinterface_number | TenGigabitEthernetinterface_number |
Tunnelinterface_number | Vlaninterface_number}}

構文の説明 情報を表示するスイッチ。

• switch_num：スイッチの IDを入力します。指定されたスイッチに関す
る情報を表示します。

• active：アクティブスイッチの情報を表示します。

• standby：存在する場合、スタンバイスイッチの情報を表示します。

switch
{switch_num |
active |
standby }

QoSサブブロックソフトウェア情報を表示します。qos qsb
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brief

• all：すべてのクライアントの情報を表示します。

• type：指定されたターゲットタイプの qsb情報を表示します。

• client：ワイヤレスクライアントの QoS qsb情報を表示します。

• port：ポート固有の情報を表示します。

• radio：ワイヤレス無線の QoS qsb情報を表示します。

• ssid：ワイヤレスネットワークの QoS qsb情報を表示します。

iif_id：iif_IDの情報を表示します。

interface：指定されたインターフェイスの QoS qsb情報を表示します。

• Auto-Template：1～ 999の自動テンプレートインターフェイス。

• BDI：1～ 16000のブリッジドメインインターフェイス。

• Capwap：0～ 2147483647の CAPWAPインターフェイス。

• GigabitEthernet：0～ 9の GigabitEthernetインターフェイス。

• InternalInterface：0～ 9の内部インターフェイス。

• Loopback：0～ 2147483647のループバックインターフェイス。

• Null：ヌルインターフェイス 0～ 0。

• Port-Channel：1～ 128の port-channelインターフェイス。

• TenGigabitEthernet：0～ 9の TenGigabitEthernetインターフェイス。

• Tunnel：0～ 2147483647のトンネルインターフェイス。

• Vlan：1～ 4094の VLANインターフェイス。

qsb {brief | iif_id
| interface}

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 このコマンドが導入されました。

次に、show platform software fed switchswitch_numberqos qsbコマンドの出力例を示し
ます。

Device#sh pl so fed sw 3 qos qsb interface g3/0/2

QoS subblock information:
Name:GigabitEthernet3/0/2 iif_id:0x0000000000007b iif_type:ETHER(146)
qsb ptr:0xffd8573350
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Port type = Wired port
asic_num:0 is_uplink:false init_done:true
FRU events: Active-0, Inactive-0
def_qos_label:0 def_le_priority:13
trust_enabled:false trust_type:TRUST_DSCP ifm_trust_type:1
LE priority:13 LE trans_index(in, out): (0,0)
Stats (plc,q) export counters (in/out): 0/0
Policy Info:
Ingress Policy: pmap::{(0xffd8685180,AutoQos-4.0-CiscoPhone-Input-Policy,1083231504,)}

tcg::{0xffd867ad10,GigabitEthernet3/0/2 tgt(0x7b,IN) level:0 num_tccg:4 num_child:0},
status:VALID,SET_INHW

Egress Policy: pmap::{(0xffd86857d0,AutoQos-4.0-Output-Policy,1076629088,)}
tcg::{0xffd8685b40,GigabitEthernet3/0/2 tgt(0x7b,OUT) level:0 num_tccg:8 num_child:0},

status:VALID,SET_INHW
TCG(in,out):(0xffd867ad10, 0xffd8685b40) le_label_id(in,out):(2, 1)

Policer Info:
num_ag_policers(in,out)[1r2c,2r3c]: ([0,0],[0,0])
num_mf_policers(in,out): (0,0)
num_afd_policers:0
[ag_plc_handle(in,out) = (0xd8688220,0)]
[mf_plc_handle(in,out)=((nil),(nil)) num_mf_policers:(0,0)
base:(0xffffffff,0xffffffff) rc:(0,0)]

Queueing Info:
def_queuing = 0, shape_rate:0 interface_rate_kbps:1000000
Port shaper:false
lbl_to_qmap_index:1
Physical qparams:
Queue Config: NodeType:Physical Id:0x40000049 parent:0x40000049 qid:0 attr:0x1

defq:0
PARAMS: Excess Ratio:1 Min Cir:1000000 QBuffer:0
Queue Limit Type:Single Unit:Percent Queue Limit:44192
SHARED Queue
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show policy-map
着信トラフィックの分類基準を定義するサービス品質（QoS）のポリシーマップを表示するに
は、EXECモードで show policy-mapコマンドを使用します。

show policy-map [ policy-map-name | interface interface-id]

show policy-map interface {Auto-template | Capwap | GigabitEthernet | GroupVI |
InternalInterface | Loopback | Lspvif | Null | Port-channel | TenGigabitEthernet |
Tunnel | Vlan | brief | class | input | output}

Syntax Description （任意）ポリシーマップの名前。policy-map-name

（任意）インターフェイスに適用された入力ポリシーと出力ポリシーの

統計情報と設定を表示します。

interface interface-id

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines ポリシーマップには、帯域幅制限および制限を超過した場合の対処法を指定するポリサーを格

納できます。

control-plane、session、および typeキーワードは、コマンドラインのヘルプストリングには表
示されますが、サポートされていません。表示されている統計情報は無視してください。

Note

次に、show policy-map interfaceコマンドの出力例を示します。

Device# show policy-map interface gigabitethernet 1/0/48

Service-policy output: port_shape_parent

Class-map: class-default (match-any)
191509734 packets
Match: any
Queueing

(total drops) 524940551420
(bytes output) 14937264500
shape (average) cir 250000000, bc 2500000, be 2500000
target shape rate 250000000

Service-policy : child_trip_play
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queue stats for all priority classes:
Queueing
priority level 1

(total drops) 524940551420
(bytes output) 14937180648

queue stats for all priority classes:
Queueing
priority level 2

(total drops) 0
(bytes output) 0

Class-map: dscp56 (match-any)
191508445 packets
Match: dscp cs7 (56)
0 packets, 0 bytes
5 minute rate 0 bps

Priority: Strict,

Priority Level: 1
police:

cir 10 %
cir 25000000 bps, bc 781250 bytes

conformed 0 bytes; actions: >>>>>counters not supported
transmit

exceeded 0 bytes; actions:
drop

conformed 0000 bps, exceeded 0000 bps >>>>>counters not supported
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show tech-support qos
テクニカルサポートに使用する Quality of Service（QoS）関連の情報を表示するには、特権
EXECモードで show tech-support qos コマンドを使用します。

show tech-support qos [switch {switch-number | active | all | standby} | [control-plane | interface
{ interface-name | all}]]

構文の説明 （任意）特定のスイッチのQoS
関連情報を表示します。

switch switch-number

（任意）スイッチのアクティブ

インスタンスのQoS関連情報を
表示します。

active

（任意）スイッチのすべてのイ

ンスタンスのQoS関連情報を表
示します。

all

（任意）スイッチのスタンバイ

インスタンスのQoS関連情報を
表示します。

standby

（任意）コントロールプレーン

のQoS関連情報を表示します。
control-plane

（任意）指定したインターフェ

イスのQoS関連情報を表示しま
す。

interface interface-name

（任意）すべてのインターフェ

イスのQoS関連情報を表示しま
す。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力を外部ファイルにリ

ダイレクトします（たとえば、show tech-support qos | redirect flash:filename）。

show tech-support qos コマンドの出力には、一連のコマンドとその出力が表示されます。これ
らのコマンドは、プラットフォームによって異なります。
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例 次に、show tech-support qos コマンドの出力例を示します。

Device# show tech-support qos
.
.
.
------------------ show platform software fed switch 1 qos policy target brief
------------------

TCG summary for policy: system-cpp-policy

Loc Interface IIF-ID Dir tccg Child #m/p/q State:(cfg,opr)
--- --------------------- ---------------- --- ---- ----- ------- ---------------
?:255 Control Plane 0x00000001000001 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4da31c8
?:0 CoPP-Queue-0 0x0000000100000d OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4da41e8
?:0 CoPP-Queue-1 0x0000000100000e OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dbede8
?:0 CoPP-Queue-2 0x0000000100000f OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dc2df8
?:0 CoPP-Queue-3 0x00000001000010 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dc6e08
?:0 CoPP-Queue-4 0x00000001000011 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dcae18
?:0 CoPP-Queue-5 0x00000001000012 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dcee28
?:0 CoPP-Queue-6 0x00000001000013 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dd2e38
?:0 CoPP-Queue-7 0x00000001000014 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dd6e48
?:0 CoPP-Queue-8 0x00000001000015 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4ddae58
?:0 CoPP-Queue-9 0x00000001000016 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4ddee68
?:0 CoPP-Queue-10 0x00000001000017 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4de2e78
?:0 CoPP-Queue-11 0x00000001000018 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4de6e88
?:0 CoPP-Queue-12 0x00000001000019 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4deae98
?:0 CoPP-Queue-13 0x0000000100001a OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4deeea8
?:0 CoPP-Queue-14 0x0000000100001b OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4df2eb8
?:0 CoPP-Queue-15 0x0000000100001c OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4df6ec8
?:0 CoPP-Queue-16 0x0000000100001d OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dfaed8
?:0 CoPP-Queue-17 0x0000000100001e OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4dfeee8
?:0 CoPP-Queue-18 0x0000000100001f OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e02ef8
?:0 CoPP-Queue-19 0x00000001000020 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e06f08
?:0 CoPP-Queue-20 0x00000001000021 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e0ae88
?:0 CoPP-Queue-21 0x00000001000022 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e0ee98
?:0 CoPP-Queue-22 0x00000001000023 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e12ea8
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?:0 CoPP-Queue-23 0x00000001000024 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e16eb8
?:0 CoPP-Queue-24 0x00000001000025 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e1aec8
?:0 CoPP-Queue-25 0x00000001000026 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e1eed8
?:0 CoPP-Queue-26 0x00000001000027 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e22ee8
?:0 CoPP-Queue-27 0x00000001000028 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e26ef8
?:0 CoPP-Queue-28 0x00000001000029 OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e2af08
?:0 CoPP-Queue-29 0x0000000100002a OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e2ef18
?:0 CoPP-Queue-30 0x0000000100002b OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e32f28
?:0 CoPP-Queue-31 0x0000000100002c OUT 22 0 0/17/0 VALID,SET_INHW
0xffe4e36f38

------------------ show platform software fed switch 1 qos policy summary
------------------

Policymap Summary: (counters)
CGID Clases Targets Child CfgErr InHw OpErr Policy Name

---------- ------ ------- ----- ------ ----- ----- ------------------
15212688 22 33 0 0 33 0 system-cpp-policy
.
.
.

出力フィールドの意味は自明です。
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trust device
インターフェイスに接続されているサポートデバイスに対する信頼を設定するには、インター

フェイスコンフィギュレーションモードで trust deviceコマンドを使用します。接続デバイス
に対する信頼を無効にするには、このコマンドの no形式を使用します。

trust device {cisco-phone | cts | ip-camera | media-player}
no trust device {cisco-phone | cts | ip-camera | media-player}

構文の説明 Cisco IP Phoneを設定します。cisco-phone

Cisco TelePresence Systemを設定します。cts

VideoSurveillance IPカメラ（IPVSC）を設定します。ip-camera

Cisco Digital Media Player（DMP）を設定します。media-player

コマンドデフォルト 信頼はディセーブルに設定

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン trust deviceコマンドは、次のタイプのインターフェイスに使用します。

• Auto：自動テンプレートインターフェイス

• Capwap：Capwapトンネルインターフェイス

• GigabitEthernet：Gigabit Ethernet IEEE 802

• GroupVI：グループ仮想インターフェイス

• Internal Interface：内部インターフェイス

• Loopback：ループバックインターフェイス

• Null：ヌルインターフェイス

• Port-channel：イーサネットチャネルインターフェイス

• TenGigabitEthernet：10ギガビットイーサネット

• Tunnel：トンネルインターフェイス

• Vlan：Catalyst VLAN
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• range：interface rangeコマンド

例

次に、インターフェイス GigabitEthernet 1/0/1で Cisco IP電話の信頼を設定する例を示
します。

Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# trust device cisco-phone
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第 IX 部

ルーティング
• IPルーティングコマンド（1175ページ）





IPルーティングコマンド

• accept-lifetime, on page 1177
• address-family ipv6（OSPF）（1180ページ）
• area nssa, on page 1181
• area virtual-link, on page 1183
• authentication（BFD）（1187ページ）
• bfd（1188ページ）
• bfd all-interfaces（1190ページ）
• bfd check-ctrl-plane-failure（1191ページ）
• bfd echo（1192ページ）
• bfd slow-timers（1194ページ）
• bfd template（1196ページ）
• bfd-template single-hop（1197ページ）
• default-information originate（OSPF）, on page 1198
• distance（OSPF）, on page 1200
• eigrp log-neighbor-changes, on page 1203
• eigrp log-neighbor-warnings, on page 1205
• ip authentication key-chain eigrp, on page 1207
• ip authentication mode eigrp, on page 1208
• ip bandwidth-percent eigrp, on page 1210
• ip cef load-sharing algorithm, on page 1211
• ip prefix-list, on page 1213
• ip hello-interval eigrp, on page 1217
• ip hold-time eigrp, on page 1218
• ip load-sharing, on page 1220
• ip ospf database-filter all out, on page 1221
• ip ospf name-lookup, on page 1222
• ip split-horizon eigrp, on page 1223
• ip summary-address eigrp, on page 1224
• ip route static bfd（1227ページ）
• ipv6 route static bfd（1229ページ）
• metric weights（EIGRP）, on page 1231
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• neighbor description, on page 1234
• network（EIGRP）, on page 1236
• nsf（EIGRP）, on page 1238
• offset-list（EIGRP）, on page 1240
• redistribute（IP）, on page 1242
• redistribute（IPv6）（1251ページ）
• redistribute maximum-prefix（OSPF）（1255ページ）
• route-map, on page 1257
• router-id, on page 1261
• router eigrp, on page 1262
• router ospfv3（1263ページ）
• send-lifetime, on page 1264
• show ip eigrp interfaces, on page 1267
• show ip eigrp neighbors, on page 1270
• show ip eigrp topology, on page 1273
• show ip eigrp traffic, on page 1279
• show ip ospf, on page 1281
• show ip ospf border-routers, on page 1289
• show ip ospf database, on page 1290
• show ip ospf interface, on page 1300
• show ip ospf neighbor, on page 1304
• show ip ospf virtual-links, on page 1310
• summary-address（OSPF）, on page 1312
• timers throttle spf, on page 1314
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accept-lifetime
キーチェーンの認証キーが有効なキーとして受信される期間を設定するには、accept-lifetime
コマンドをキーチェーンキーコンフィギュレーションモードで使用します。デフォルト値に

戻すには、このコマンドの no形式を使用します。

accept-lifetime [ local ] start-time { infinite end-time | duration seconds }
no accept-lifetime

Syntax Description ローカルタイムゾーンで時刻を指定します。local

keyコマンドで指定したキーが受信できる開始時刻です。構文は次のいず
れかにすることができます。

hh : mm : ss month date year

hh : mm : ss date month year

• hh：時間

• mm：分

• ss：秒

• month：月の最初の 3文字

• date：日（1～ 31）

• year：年（4桁）

デフォルトの開始時刻で、指定できる最初の日付は1993年1月1日です。

start-time

キーは start-time値以降、受信可能です。infinite

キーは、start-time値から end-time値まで、受信可能です。シンタックスは
start-time値と同じです。end-timeは start-time値の後である必要がありま
す。デフォルトの終了時刻は無限の期間です。

end-time

キーが受信可能な時間の長さ（秒単位）指定できる範囲は 1～ 864000で
す。

duration seconds

Command Default キーチェーン上の認証キーは、永久に有効として受信されます（開始時刻は1993年1月1日、
終了時刻は無期限です）。

Command Modes キーチェーンキーコンフィギュレーション（config-keychain-key）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2
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Usage Guidelines DRPエージェント、Enhanced Interior Gateway Routing Protocol（EIGRP）、および Routing
Information Protocol（RIP）バージョン 2のみがキーチェーンを使用します。

start-time値と infinite、end-time、または duration secondsのいずれかの値を指定します。

キーにライフタイムを割り当てる場合は、Network Time Protocol（NTP）またはその他の時刻
同期方式を実行することを推奨します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

Examples
次の例では、chain1という名前のキーチェーンが設定されます。key1という名前の
キーは午後 1時 30分から午後 3時 30分まで受け入れられ、午後 2時 00分から午後 3
時 00分まで送信されます。key2という名前のキーは午後 2時 30分から午後 4時 30
分まで受け入れられ、午後 3時 00分から午後 4時 00分まで送信されます。このオー
バーラップにより、ルータの設定時間内でのキーの移行または不一致に対処できます。

時間の違いを処理するために、前後に 30分間の余裕が設けられています。
Device(config)# interface GigabitEthernet1/0/1
Device(config-if)# ip rip authentication key-chain chain1
Device(config-if)# ip rip authentication mode md5
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 172.19.0.0
Device(config-router)# version 2
Device(config-router)# exit
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
Device(config-keychain-key)# accept-lifetime 13:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 14:00:00 Jan 25 1996 duration 3600
Device(config-keychain-key)# exit
Device(config-keychain)# key 2
Device(config-keychain)# key-string key2
Device(config-keychain)# accept-lifetime 14:30:00 Jan 25 1996 duration 7200
Device(config-keychain)# send-lifetime 15:00:00 Jan 25 1996 duration 3600

次に、chain1という名前のキーを EIGRPアドレスファミリに設定する例を示します。
Key1という名前のキーは、午後 1時 30分から午後 3時 30分まで承認され、午後 2時
から午後 3時まで送信されます。Key2という名前のキーは、午後 2時 30分から午後
4時 30分まで承認され、午後 3時から午後 4時まで送信されます。この重複により、
キーの移行またはルータの設定時間の不一致に対処できます。時間の違いを処理する

ために、前後に 30分間の余裕が設けられています。
Device(config)# router eigrp 10
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af)# af-interface ethernet0/0
Device(config-router-af-interface)# authentication key-chain trees
Device(config-router-af-interface)# authentication mode md5
Device(config-router-af-interface)# exit
Device(config-router-af)# exit
Device(config-router)# exit
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
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Device(config-keychain-key)# accept-lifetime 13:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 14:00:00 Jan 25 1996 duration 3600
Device(config-keychain-key)# exit
Device(config-keychain)# key 2
Device(config-keychain-key)# key-string key2
Device(config-keychain-key)# accept-lifetime 14:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 15:00:00 Jan 25 1996 duration 3600

Related Commands DescriptionCommand

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにするために必要

な認証キーチェーンを定義します。

key chain

キーの認証文字列を指定します。key-string (authentication)

キーチェーンの認証キーが有効に送信される期間を設定します。send-lifetime

認証キーの情報を表示します。show key chain
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address-family ipv6（OSPF）
標準の IPv6アドレスプレフィックスを使用するルーティングセッション（Open Shortest Path
First（OSPF）など）を設定するためにアドレスファミリコンフィギュレーションモードを開
始するには、ルータコンフィギュレーションモードで address-family ipv6コマンドを使用し
ます。アドレスファミリコンフィギュレーションモードをディセーブルにするには、このコ

マンドの no形式を使用します。

address-family ipv6 [unicast ][vrf vrf-name ]
no address-family ipv6 [unicast ][vrf vrf-name ]

構文の説明 （オプション）IPv6ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）IPv6アドレスに対してすべての VPNルーティングおよび転送
（VRF）インスタンステーブルまたは特定の VRFテーブルを指定します。

vrf

（オプション）IPv6アドレスの特定の VRFテーブル。vrf-name

コマンドデフォルト IPv6アドレスプレフィックスはイネーブルではありません。IPv6アドレスプレフィックスが
設定されている場合は、ユニキャストアドレスプレフィックスがデフォルトです。

コマンドモード ルータコンフィギュレーション（config-router）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン address-family ipv6コマンドは、ルータをアドレスファミリコンフィギュレーションモード
（プロンプト：config-router-af）にします。このモードから、標準 IPv6アドレスプレフィック
スを使用するルーティングセッションを設定できます。

例 次の例は、ルータをアドレスファミリコンフィギュレーションモードに切り替える

方法を示しています。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 1
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)#

関連コマンド 説明コマンド

OSPFv3ルータコンフィギュレーションモー
ドを開始します。

router ospfv3
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area nssa
Not-So-StubbyArea（NSSA）を設定するには、ルータアドレスファミリまたはルータコンフィ
ギュレーションモードで area nssa コマンドを使用します。エリアからNSSAの区別を削除す
るには、このコマンドの no形式を使用します。

area nssa commandarea area-id nssa [no-redistribution] [default-information-originate [metric]
[metric-type]] [no-summary] [nssa-only]
no area area-id nssa [no-redistribution] [default-information-originate [metric] [metric-type]]
[no-summary] [nssa-only]

Syntax Description スタブエリアまたはNSSAの ID。IDは、10進数値または IPアドレ
スで指定します。

area-id

（任意）ルータが NSSAエリア境界ルータ（ABR）であり、
redistributeコマンドで、通常のエリアだけにルートをインポート
し、NSSAエリアにインポートしない場合に使用します。

no-redistribution

（任意）タイプ 7デフォルトを NSSAエリアに生成するために使用
します。このキーワードは、NSSA ABRまたは NSSA自律システム
境界ルータ（ASBR）だけで有効です。

default-information-
originate

（任意）OSPFデフォルトメトリックを指定します。metric

（任意）デフォルトルートの OSPFメトリックタイプを指定しま
す。

metric-type

（任意）エリアをNSSAにすることを許可しますが、サマリールー
トを注入しません。

no-summary

（任意）タイプ 7 LSAの Propagate（P）ビットを 0に設定すること
で、このNSSAエリアに対するデフォルトアドバタイズメントを制
限します。

nssa-only

Command Default NSSAエリアは未定義です。

Command Modes ルータアドレスファミリトポロジコンフィギュレーション（config-router-af-topology）ルー
タコンフィギュレーション（config-router）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 指定したエリアをソフトウェアコンフィギュレーションから削除するには、no area area-idコ
マンドを使用します（他のキーワードは指定しません）。つまり、no area area-idコマンド
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は、area authentication、area default-cost、area nssa、area range、area stub、および area
virtual-linkなどのすべてのエリアオプションを削除します。

Release 12.2(33)SRB

マルチトポロジルーティング（MTR）機能を使用する予定の場合は、この OSPFルータコン
フィギュレーションコマンドをトポロジ対応にするために、ルータアドレスファミリトポロ

ジコンフィギュレーションモードで area nssaコマンドを実行する必要があります。

Examples
次に、エリア 1を NSSAエリアにする例を示します。

router ospf 1
redistribute rip subnets
network 172.19.92.0 0.0.0.255 area 1
area 1 nssa

Related Commands DescriptionCommand

ルートを1つのルーティングドメインから他のルーティングドメインに再配布
します。

redistribute
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area virtual-link
Open Shortest Path First（OSPF）仮想リンクを定義するには、ルータアドレスファミリトポロ
ジ、ルータコンフィギュレーション、またはアドレスファミリコンフィギュレーションモー

ドで area virtual-linkコマンドを使用します。仮想リンクを削除するには、このコマンドの no
形式を使用します。

area area-id virtual-link router-id authentication key-chain chain-name [hello-interval seconds]
[retransmit-interval seconds] [transmit-delay seconds] [dead-interval seconds] [ttl-security
hops hop-count]
no area area-id virtual-link router-id authentication key-chain chain-name

Syntax Description Table 111:

仮想リンクに割り当てるエリア ID。10進数値
または有効な IPv6プレフィックスを指定しま
す。デフォルトはありません。

area-id

仮想リンクネイバーに関連付けられるルータ

ID。ルータ IDは show ip ospfまたは show ipv6
displayコマンドで表示されます。デフォルト
はありません。

router-id

仮想リンク認証を有効にします。authentication

暗号化認証キーのキーチェーンを設定します。key-chain

有効な認証キーの名前。chain-name

（任意）Cisco IOSソフトウェアがインター
フェイス上で送信する helloパケットの間隔
（秒単位）を指定します。hello間隔は、hello
パケットでアドバタイズされる符号なし整数

値です。この値は、共通のネットワークに接

続されているすべてのルータおよびアクセス

サーバで同じであることが必要です。有効な

範囲は1～8192です。デフォルトは10です。

hello-interval seconds

（任意）インターフェイスに属する隣接に対

するリンクステートアドバタイズメント

（LSA）の再送信間隔（秒単位）を指定しま
す。再送信間隔は、接続されているネットワー

ク上の任意の 2台のルータ間の予想されるラ
ウンドトリップ遅延です。この値は、予想さ

れるラウンドトリップ遅延よりも大きいこと

が必要です。有効な範囲は 1～ 8192です。デ
フォルトは 5分です。

retransmit-interval seconds
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（任意）インターフェイス上でリンクステー

トアップデートパケットを送信するために必

要な推定される時間（秒単位）を指定します。

ゼロよりも大きい整数値を指定します。アッ

プデートパケット内のLSAの経過時間は、転
送前にこの値の分だけ増分されます。有効な

範囲は 1～ 8192です。デフォルト値は 1で
す。

transmit-delay seconds

（任意）helloパケットがどれだけの時間（秒
単位）届かなかった場合にネイバーがルータ

をダウンと見なすかを指定します。デッドイ

ンターバルは符号なし整数値です。デフォル

トは hello間隔の 4倍または 40秒です。hello
間隔と同様に、この値は、共通のネットワー

クに接続されているすべてのルータとアクセ

スサーバで同じでなければなりません。

dead-interval seconds

（任意）仮想リンク上で存続可能時間（TTL）
セキュリティを設定します。引数hop-countの
範囲は 1～ 254です。

ttl-security hops hop-count

Command Default OSPF仮想リンクは定義されていません。

Command Modes ルータアドレスファミリトポロジコンフィギュレーション（config-router-af-topology）

ルータコンフィギュレーション（config-router）

アドレスファミリコンフィギュレーション（config-router-af）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があります。バック
ボーンへの接続が失われた場合は、仮想リンクを確立して修復できます。

hello間隔を短くするほど、トポロジの変更が速く検出されますが、ルーティングトラフィッ
クの増加につながります。再送信間隔は控えめに設定する必要があります。そうしないと、不

必要な再送信が発生します。シリアル回線および仮想リンクの場合は、値を大きくする必要が

あります。

インターフェイスの送信遅延と伝達遅延を考慮した伝送遅延値を選択する必要があります。

IPv6の OSPFで仮想リンクを設定するには、アドレスではなくルータ IDを使用する必要があ
ります。IPv6のOSPFでは、仮想リンクはリモートルータの IPv6プレフィックスではなくルー
タ IDを使用します。
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ネイバーからのOSPFパケット上のTTL値のチェックをイネーブルにするか、ネイバーに送信
される TTL値を設定するには、ttl-security hops hop-countキーワードと引数を使用します。こ
の機能により、OSPFにさらなる保護レイヤが追加されます。

仮想リンクを正しく設定するには、各仮想リンクネイバーにトランジットエリア IDと対応す
る仮想リンクネイバールータ IDが設定されている必要があります。ルータ IDを表示するに
は、特権 EXECモードで show ip ospfまたは show ipv6 ospfコマンドを使用します。

Note

指定したエリアをソフトウェアコンフィギュレーションから削除するには、no area area-idコ
マンドを使用します（他のキーワードは指定しません）。つまり、no area area-idコマンド
は、area default-cost、area nssa、area range、area stub、および area virtual-linkなどのすべて
のエリアオプションを削除します。

Note

Release 12.2(33)SRB

マルチトポロジルーティング（MTR）機能を使用する予定の場合は、この OSPFルータコン
フィギュレーションコマンドをトポロジ対応にするために、ルータアドレスファミリトポロ

ジコンフィギュレーションモードで area virtual-linkコマンドを実行する必要があります。

Examples
次に、すべてのオプションパラメータでデフォルト値を使用して、仮想リンクを確立

する例を示します。

Device(config)# ipv6 router ospf 1
Device(config)# log-adjacency-changes
Device(config)# area 1 virtual-link 192.168.255.1

次に、IPv6の OSPFで仮想リンクを確立する例を示します。

Device(config)# ipv6 router ospf 1
Device(config)# log-adjacency-changes
Device(config)# area 1 virtual-link 192.168.255.1 hello-interval 5

次の例に、IPv6向けのOSPFv3で仮想リンク用の TTLセキュリティを設定する方法を
示します。

Device(config)# router ospfv3 1
Device(config-router)# address-family ipv6 unicast vrf vrf1
Device(config-router-af)# area 1 virtual-link 10.1.1.1 ttl-security hops 10

次の例に、仮想リンク用にキーチェーンを使用して認証を設定する方法を示します。

Device(config)# area 1 virtual-link 192.168.255.1 authentication key-chain ospf-chain-1
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Related Commands 説明コマンド

OSPFv3エリアパラメータを設定します。area

OSPFルーティングプロセスに関する全般的な情報の表示をイネーブルに
します。

show ip ospf

OSPFルーティングプロセスに関する全般的な情報の表示をイネーブルに
します。

show ipv6 ospf

ネイバーからの OSPFパケット上の TTL値のチェックか、ネイバーに送信
される TTL値の設定をイネーブルにします。

ttl-security hops
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authentication（BFD）
シングルホップセッション用の Bidirectional Forwarding Detection（BFD）テンプレートで認証
を設定するには、BFDコンフィギュレーションモードで authenticationコマンドを使用しま
す。シングルホップセッション用の BFDテンプレートで認証を無効にするには、このコマン
ドの no形式を使用します。

authentication authentication-type keychain keychain-name
no authentication authentication-type keychain keychain-name

構文の説明 認証タイプ。有効な値は、md5、meticulous-md5、meticulous-sha1、お
よび sha-1です。

authentication-type

指定された名前で認証キーチェーンを設定します。この名前の長さは

最大 32文字です。
keychain keychain-name

コマンドデフォルト シングルホップセッション用の BFDテンプレートでは認証が有効になっていません。

コマンドモード BFDコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン シングルホップテンプレートで認証を設定できます。セキュリティを強化するために認証を設

定することをお勧めします。認証は、BFDの送信元と宛先のペアごとに設定する必要があり、
認証パラメータは両方のデバイスで同じである必要があります。

例 次に、BFDシングルホップテンプレートの template1で認証を設定する例を示します。

Device>enable
Device#configuration terminal
Device(config)#bfd-template single-hop template1
Device(config-bfd)#authentication sha-1 keychain bfd-singlehop
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bfd
インターフェイスに対してベースライン Bidirectional Forwarding Detection（BFD）セッション
パラメータを設定するには、インターフェイスコンフィギュレーションモードで bfd コマン
ドを使用します。ベースライン BFDセッションパラメータを削除するには、このコマンドの
no形式を使用します。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value
no bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

構文の説明 BFD制御パケットがBFDピアに送信される速度（ミリ秒単位）を指
定します。milliseconds引数の有効範囲は 50～ 9999です。

interval milliseconds

BFD制御パケットが BFDピアで受信されるものと期待される速度
（ミリ秒単位）を指定します。milliseconds引数の有効範囲は 50～
9999です。

min_rx milliseconds

BFDピアから連続して紛失してよいBFD制御パケットの数を指定し
ます。この数に達すると、BFDはそのピアが利用不可になっている
ことを宣言し、レイヤ 3 BFDピアに障害が伝えられます。
multiplier-value引数の有効範囲は 3～ 50です。

multiplier
multiplier-value

コマンドデフォルト ベースライン BFDセッションパラメータの設定はありません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン bfdコマンドは、SVI、イーサネット、およびポートチャネルインターフェイスで設定できま
す。

BFDがポートチャネルインターフェイスで実行されている場合は、BFDには、750 * 3ミリ秒
のタイマー値制限があります。

bfd interval設定は次のような場合には削除されません。

• IPv4アドレスがインターフェイスから削除された場合

• IPv6アドレスがインターフェイスから削除された場合

• IPv6がインターフェイスからディセーブルにされた場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルまたはローカルでディセーブルにされた場合
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•インターフェイスで IPv6 CEFがグローバルまたはローカルでディセーブルにされた場合

bfd interval設定は、それを設定したサブインターフェイスが削除されたときに削除されます。

インターフェイスコンフィギュレーションモードでbfd intervalコマンドを設定すると、デフォ
ルトでBFDエコーモードが有効になります。インターフェイスコンフィギュレーションモー
ドで no ip redirect（BFDエコーが必要な場合）または no bfd echoのいずれかを有効にする必要
があります。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectコマンド
を入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージの
送信を無効にする必要があります。

（注）

例 次に、ギガビットイーサネット 1/0/3の BFDセッションパラメータを設定する例を示
します。

Device>enable
Device#configuration terminal
Device(config)#interface gigabitethernet 1/0/3
Device(config-if)#bfd interval 100 min_rx 100 multiplier 3
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bfd all-interfaces
ルーティングプロセスに参加しているすべてのインターフェイスの Bidirectional Forwarding
Detection（BFD）を有効にするには、ルータコンフィギュレーションモードまたはアドレス
ファミリインターフェイスコンフィギュレーションモードで bfd all-interfaces コマンドを使
用します。1つのインターフェイスですべてのネイバーのBFDを無効にするには、このコマン
ドの no形式を使用します。

bfd all-interfaces
no bfd all-interfaces

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルーティングプロセスに参加しているインターフェイスの BFDが無効になっています。

コマンドモード ルータコンフィギュレーション（config-router）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン すべてのインターフェイスの BFDを有効にするには、ルータコンフィギュレーションモード
で bfd all-interfacesコマンドを入力します。

例 次に、すべての Enhanced Interior Gateway Routing Protocol（EIGRP）ネイバーの BFD
を有効にする例を示します。

Device>enable
Device#configuration terminal
Device(config)#router eigrp 123
Device(config-router)#bfd all-interfaces
Device(config-router)#end

次に、すべての Intermediate System-to-Intermediate System（IS-IS）ネイバーの BFDを
有効にする例を示します。

Device> enable
Device#configuration terminal
Device(config)#router isis tag1
Device(config-router)#bfd all-interfaces
Device(config-router)#end
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bfd check-ctrl-plane-failure
Intermediate System-to-Intermediate System（IS-IS）ルーティングプロトコルの Bidirectional
ForwardingDetection（BFD）コントロールプレーン障害チェックを有効にするには、ルータコ
ンフィギュレーションモードで bfd check-control-plane-failure コマンドを使用します。コン
トロールプレーン障害検出を無効にするには、このコマンドの no形式を使用します。

bfd check-ctrl-plane-failure
no bfd check-ctrl-plane-failure

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BFDコントロールプレーン障害チェックが無効になっています。

コマンドモード ルータコンフィギュレーション（config-router）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン bfd check-ctrl-plane-failureコマンドは、IS-ISルーティングプロセスについてのみ設定できます。
このコマンドは、他のプロトコルではサポートされていません。

スイッチが再起動すると、見せかけの BFDセッション障害が発生する場合があります。この
とき、隣接ルータは、転送障害が本当に発生したかのように動作します。ただし、スイッチで

bfd check-control-plane-failureコマンドが有効になっていると、ルータはコントロールプレーン
関連の BFDセッション障害を無視できます。ルータを再起動する予定がある場合は、直前に
すべての隣接ルータの設定にこのコマンドを追加し、再起動が完了したときにすべての隣接

ルータからこのコマンドを削除することをお勧めします。

例 次に、IS-ISルーティングプロトコルの BFDコントロールプレーン障害チェックを有
効にする例を示します。

Device>enable
Device#configuration terminal
Device(config)#router isis
Device(config-router)#bfd check-ctrl-plane-failure
Device(config-router)#end
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bfd echo
Bidirectional Forwarding Detection（BFD）エコーモードを有効にするには、インターフェイス
コンフィギュレーションモードで bfd echoコマンドを使用します。BFDエコーモードを無効
にするには、このコマンドの no形式を使用します。

bfd echo
no bfd echo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト インターフェイスコンフィギュレーションモードで bfd intervalコマンドを使用して BFDを設
定している場合は、BFDエコーモードがデフォルトで有効になります。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン エコーモードはデフォルトでイネーブルになっています。キーワードを指定せずにnobfdecho
コマンドを入力すると、エコーパケットの送信がオフになり、スイッチがBFDネイバースイッ
チから受信したエコーパケットを転送しないことを示します。

エコーモードを有効にすると、必要最短エコー送信間隔と必要最短送信間隔の値が bfd
intervalmillisecondsmin_rxmillisecondsパラメータから取得されます。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、インターネット制御メッセージプロトコル（ICMP）リダイレクトメッセージ
の送信を無効にする必要があります。

（注）

例 次に、BFDネイバー間でエコーモードを設定する例を示します。
Device>enable
Device#configuration terminal
Device(config)#interface GigabitEthernet 1/0/3
Device(config-if)#bfd echo

show bfd neighbors detailsコマンドの次の出力は、BFDセッションネイバーが BFDエ
コーモードで稼働しているところを示します。この出力では、対応するコマンド出力

が太字で表示されています。

Device#show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.1 1/6 Up 0 (3 ) Up Fa0/1
Session state is UP and using echo function with 100 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
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MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000
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bfd slow-timers
Bidirectional Forwarding Detection（BFD）スロータイマー値を設定するには、インターフェイ
スコンフィギュレーションモードで bfd slow-timers コマンドを使用します。BFDによって使
用されるスロータイマーを変更するには、このコマンドの no形式を使用します。

bfd slow-timers [milliseconds]
no bfd slow-timers

コマンドデフォルト BFDスロータイマー値は 1000ミリ秒です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

例 次に、BFDスロータイマー値を 14,000ミリ秒に設定する例を示します。
Device(config)#bfd slow-timers 14000

show bfd neighbors detailsコマンドの次の出力は、BFDスロータイマー値 14,000ミリ秒
が実装されているところを示します。MinTxIntおよびMinRxIntの値は BFDスロータ
イマーの設定値に対応しています。関連するコマンド出力は太字で示されています。

Device#show bfd neighbors details
OurAddr NeighAddr LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.1 1/6 Up 0 (3 ) Up Fa0/1
Session state is UP and using echo function with 100 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 14000, MinRxInt: 14000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3600(0), Hello (hits): 1200(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1 - Diagnostic: 0

State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000
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• BFDセッションがダウンすると、BFD制御パケットがスロータイマー間隔で送信
されます。

• BFDセッションが稼働している場合、エコーが有効になっていれば、BFD制御パ
ケットがネゴシエートされたスロータイマー間隔で送信され、エコーパケットが

ネゴシエートされた設定済みのBFD間隔で送信されます。エコーが有効になって
いない場合は、BFD制御パケットがネゴシエートされた設定済みの間隔で送信さ
れます。

（注）
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bfd template
Bidirectional Forwarding Detection（BFD）テンプレートを設定し、BFDコンフィギュレーショ
ンモードを開始するには、グローバルコンフィギュレーションモードで bfd-templateコマン
ドを使用します。BFDテンプレートを削除するには、このコマンドの no形式を使用します。

bfd template template-name
no bfd template template-name

コマンドデフォルト BFDテンプレートはインターフェイスにバインドされません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン bfd-templateコマンドを使用してテンプレートを作成していない場合でも、インターフェイス
でテンプレート名を設定できますが、テンプレートを定義するまでテンプレートは無効と見な

されます。テンプレート名を再設定する必要はありません。名前は自動的に有効になります。

例 Device> enable
Device#configuration terminal
Device(config)#interface Gigabitethernet 1/3/0
Device(config-if)#bfd template template1
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bfd-template single-hop
シングルホップ Bidirectional Forwarding Detection（BFD）テンプレートをインターフェイスに
バインドするには、インターフェイスコンフィギュレーションモードで bfd templateコマン
ドを使用します。シングルホップ BFDテンプレートをインターフェイスからアンバインドす
るには、このコマンドの no形式を使用します。

bfd-template single-hop template-name
no bfd-template single-hop template-name

構文の説明 シングルホップBFDテンプレートを作成します。single-hop

テンプレート名。template-name

コマンドデフォルト BFDテンプレートは存在しません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン bfd templateコマンドを使用するとBFDテンプレートを作成し、デバイスをBFDコンフィギュ
レーションモードにすることができます。テンプレートは一連の BFD間隔値を指定するため
に使用できます。BFDテンプレートの一部として指定される BFD間隔値は、1つのインター
フェイスに限定されるものではありません。

例 次に、BFDテンプレートを作成し、BFD間隔値を指定する例を示します。

Device>enable
Device#configuration terminal
Device(config)#bfd-template single-hop node1
Device(bfd-config)#interval min-tx 100 min-rx 100 multiplier 3
Device(bfd-config)#echo

次に、BFDシングルホップテンプレートを作成し、BFD間隔値と認証キーチェーンを
設定する例を示します。

Device> enable
Device#configuration terminal
Device(config)#bfd-template single-hop template1
Device(bfd-config)#interval min-tx 200 min-rx 200 multiplier 3
Device(bfd-config)#authentication keyed-sha-1 keychain bfd_singlehop

デフォルトでは、BFDテンプレート設定でBFDエコーは有効になっていません。これ
は明示的に設定する必要があります。

（注）
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default-information originate（OSPF）
デフォルト外部ルートを Open Shortest Path First（OSPF）ルーティングドメイン内に生成する
には、ルータコンフィギュレーションモードまたはルータアドレスファミリトポロジコン

フィギュレーションモードで default-information originateコマンドを使用します。この機能
を無効にするには、このコマンドの no形式を使用します。

default-information originate [always] [metric metric-value] [metric-type type-value] [route-map
map-name]
no default-information originate [always] [metric metric-value] [metric-type type-value]
[route-map map-name]

Syntax Description （任意）ソフトウェアにデフォルトルートがあるかどうかにかかわら

ず、常に、デフォルトルートをアドバタイズします。

ルートマップを使用する場合、キーワード alwaysには次の例外
が含まれます。ルートマップを使用する場合、OSPFによるデフォ
ルトルートの送信は、ルーティングテーブル内にデフォルトルー

トが存在するかどうかによって制限されず、alwaysキーワードは
無視されます。

Note

always

（任意）デフォルトルートを生成するために使用するメトリック。値を

省略して、default-metricルータコンフィギュレーションコマンドを使
用して値を指定しない場合、デフォルトのメトリック値は 10になりま
す。使用される値はプロトコル固有です。

metric
metric-value

（任意）OSPFルーティングドメインにアドバタイズされる、デフォル
トルートに関連付けられた外部リンクタイプ次のいずれかの値を指定で

きます。

•タイプ 1外部ルート。

•タイプ 2外部ルート。

デフォルトはタイプ 2外部ルートです。

metric-type
type-value

（任意）ルーティングプロセスは、ルートマップが満たされている場合

にデフォルトルートを生成します。

route-map
map-name

Command Default このコマンドは、デフォルトでディセーブルになっています。OSPFルーティングドメイン内
にデフォルト外部ルートは生成されません。

Command Modes ルータコンフィギュレーション（config-router）ルータアドレスファミリトポロジコンフィ
ギュレーション（config-router-af-topology）

Command History
このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2
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Usage Guidelines redistributeまたは default-informationルータコンフィギュレーションコマンドを使用して、
OSPFルーティングドメインにルートを再配布する場合、Cisco IOSソフトウェアは自動的に自
律システム境界ルータ（ASBR）になります。ただし、デフォルトでは、ASBRはデフォルト
ルートを OSPFルーティングドメインに生成しません。キーワード alwaysを指定した場合を
除き、ソフトウェアには、デフォルトルートを生成する前に、自身のためにデフォルトルート

が設定されている必要があります。

ルートマップを使用する場合、OSPFによるデフォルトルートの送信は、ルーティングテー
ブル内にデフォルトルートが存在するかどうかによって制限されません。

Release 12.2(33)SRB

マルチトポロジルーティング（MTR）機能を使用する予定の場合は、この OSPFルータコン
フィギュレーションコマンドをトポロジ対応にするために、ルータアドレスファミリトポロ

ジコンフィギュレーションモードで default-information originateコマンドを実行する必要が
あります。

Examples
次に、OSPFルーティングドメインに再配布されるデフォルトルートのメトリックを
100に指定し、外部メトリックタイプをタイプ 1に指定する例を示します。

router ospf 109
redistribute eigrp 108 metric 100 subnets
default-information originate metric 100 metric-type 1

Related Commands DescriptionCommand

Enhanced Interior Gateway Routing Protocol（EIGRP）プロセスに外部情報
またはデフォルト情報を受け入れます。

default-information

ルートのデフォルトメトリック値を設定します。default-metric

ルートを 1つのルーティングドメインから他のルーティングドメイン
に再配布します。

redistribute (IP)
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distance（OSPF）
アドミニストレーティブディスタンスを定義するには、ルータコンフィギュレーションモー

ドまたは VRFコンフィギュレーションモードで distanceコマンドを使用します。distanceコ
マンドを削除し、システムをデフォルトの状態に戻すには、このコマンドの no形式を使用し
ます。

distance weight
[ip-address wildcard-mask [access-list name ]]
no distance weight ip-address wildcard-mask [access-list-name]

Syntax Description アドミニストレーティブディスタンス。範囲は 10～ 255です。単独で使用
される場合、weight引数は、ルーティング情報ソースに他の指定がない場合
にソフトウェアが使用するデフォルトのアドミニストレーティブディスタン

スを指定します。アドミニストレーティブディスタンスが 255のルートは
ルーティングテーブルに格納されません。「使用上のガイドライン」の項の

表に、デフォルトのアドミニストレーティブディスタンスがリストされてい

ます。

weight

（任意）4分割ドット付き 10進表記の IPアドレス。ip-address

（任意）4分割ドット付き 10進表記のワイルドカードマスク。wildcard-mask
引数でビットが 1に設定されている場合、ソフトウェアは、アドレス値で対
応するビットを無視します。

wildcard-mask

（任意）着信ルーティングアップデートに適用される IPアクセスリストの
名前。

access-list-name

Command Default このコマンドが指定されていない場合、アドミニストレーティブディスタンスはデフォルトに

なります。「使用上のガイドライン」の項の表に、デフォルトのアドミニストレーティブディ

スタンスがリストされています。

Command Modes ルータコンフィギュレーション（config-router）

VRFコンフィギュレーション（config-vrf）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドを使用するには、適切なタスク IDを含むタスクグループに関連付けられている
ユーザグループに属している必要があります。ユーザグループの割り当てのためにコマンド

を使用できない場合は、AAA管理者に連絡してください。
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アドミニストレーティブディスタンスは、10～ 255の整数です。通常は、値が大きいほど、
信頼性の格付けが下がります。255のアドミニストレーティブディスタンスは、ルーティング
情報源がまったく信頼できないため、無視すべきであることを意味します。重み値は主観的に

選択します。重み値を選択するための定量的方法はありません。

アクセスリストがこのコマンドで使用される場合、ネットワークがルーティングテーブルに

挿入されるときに適用されます。この動作により、ルーティング情報を提供する IPプレフィッ
クスに基づいてネットワークをフィルタリングできます。たとえば、管理制御下にないネット

ワーキングデバイスからの、間違っている可能性があるルーティング情報をフィルタリングで

きます。

distanceコマンドを実行する順序は、「例」の項に示すように、割り当てられるアドミニスト
レーティブディスタンスに影響を与える可能性があります。次の表に、デフォルトのアドミニ

ストレイティブディスタンスを示します。

Table 112:デフォルトのアドミニストレーティブディスタンス

デフォルト距離レートソース

0接続されているインターフェイス

0インターフェイスからのスタティックルート

1ネクストホップへのスタティックルート

5EIGRP集約ルート

20外部 BGP

90内部 EIGRP

110OSPF

115IS-IS

120RIPバージョン 1および 2

170外部 EIGRP

200内部 BGP

255不明

タスク ID

動作タスク ID

読み取り、書き込みospf
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Examples
次の例では、router ospfコマンドを使用して、Open Shortest Path First（OSPF）ルー
ティングインスタンス 1を設定しています。最初の distanceコマンドは、デフォルト
のアドミニストレーティブディスタンスを 255に設定します。つまり、ソフトウェア
は、明示的なディスタンスが設定されていないネットワーキングデバイスからのすべ

てのルーティングアップデートを無視します。2番目の distanceコマンドは、ネット
ワーク 192.168.40.0上のすべてのデバイスのアドミニストレーティブディスタンスを
90に設定します。

Device#configure terminal
Device(config)#router ospf 1
Device(config-ospf)#distance 255
Device(config-ospf)#distance 90 192.168.40.0 0.0.0.255

Related Commands 説明コマンド

BGPノードへの最適なルートである可能性がある、外部、内部およびローカル
アドミニストレーティブディスタンスの使用を許可します。

distance bgp

OSPFノードへの最適なルートである可能性がある、外部、内部およびローカル
アドミニストレーティブディスタンスの使用を許可します。

distance
ospf

OSPFルーティングプロセスを設定します。router ospf
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eigrp log-neighbor-changes
Enhanced Interior Gateway Routing Protocol（EIGRP）隣接関係の変更のロギングをイネーブルに
するには、ルータコンフィギュレーションモード、アドレスファミリコンフィギュレーショ

ンモード、またはサービスファミリコンフィギュレーションモードでeigrp log-neighbor-changes
コマンドを使用します。EIGRP隣接関係の変化に関するロギングをディセーブルにするには、
このコマンドの no形式を使用します。

eigrp log-neighbor-changes
no eigrp log-neighbor-changes

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default 隣接関係の変更がロギングされます。

Command Modes ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）サービスファミリコンフィギュレーション（config-router-sf）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、ルーティングシステムの安定性を監視して問題の検出に役立てるために、ネ

イバールータとの隣接関係の変更のロギングをイネーブルにします。デフォルトでは、ロギン

グはイネーブルです。隣接関係の変更のロギングをディセーブルにするには、このコマンドの

no形式を使用します。

EIGRPアドレスファミリ隣接関係の変更のロギングをイネーブルにするには、アドレスファミ
リコンフィギュレーションモードで eigrp log-neighbor-changesコマンドを使用します。

EIGRPサービスファミリ隣接関係の変更のロギングをイネーブルにするには、サービスファミ
リコンフィギュレーションモードで eigrp log-neighbor-changesコマンドを使用します。

Examples
次の設定は、EIGRPプロセス 209について隣接関係の変更のロギングをディセーブル
にします。

Device(config)# router eigrp 209
Device(config-router)# no eigrp log-neighbor-changes

次の設定は、EIGRPプロセス 209について隣接関係の変更のロギングをイネーブルに
します。

Device(config)# router eigrp 209
Device(config-router)# eigrp log-neighbor-changes

次に、自律システム 4453で EIGRPアドレスファミリの隣接の変更のロギングをディ
セーブルにする例を示します。
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Device(config)# router eigrp virtual-name
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# no eigrp log-neighbor-changes
Device(config-router-af)# exit-address-family

次の設定は、EIGRPサービスファミリプロセス 209について隣接関係の変更のロギン
グをイネーブルにします。

Device(config)# router eigrp 209
Device(config-router)# service-family ipv4 autonomous-system 4453
Device(config-router-sf)# eigrp log-neighbor-changes
Device(config-router-sf)# exit-service-family

Related Commands 説明コマンド

アドレスファミリコンフィギュレーションモードを開始して、

EIGRPルーティングインスタンスを設定します。
address-family (EIGRP)

アドレスファミリコンフィギュレーションモードを終了します。exit-address-family

サービスファミリコンフィギュレーションモードを終了します。exit-service-family

EIGRPルーティングプロセスを設定します。router eigrp

サービスファミリコンフィギュレーションモードを指定します。service-family
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eigrp log-neighbor-warnings
Enhanced Interior Gateway Routing Protocol（EIGRP）ネイバー警告メッセージのロギングを有効
にするには、ルータコンフィギュレーションモード、アドレスファミリコンフィギュレーショ

ンモード、またはサービスファミリコンフィギュレーションモードで eigrp
log-neighbor-warningsコマンドを使用します。EIGRPネイバー警告メッセージのロギングを無
効にするには、このコマンドの no形式を使用します。

eigrp log-neighbor-warnings [seconds]
no eigrp log-neighbor-warnings

Syntax Description （任意）ネイバー警告メッセージの反復間隔（秒数）。有効な範囲は 1～ 65535で
す。デフォルトは 10です。

seconds

Command Default ネイバー警告メッセージが 10秒間隔でログに記録されます。

Command Modes ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）サービスファミリコンフィギュレーション（config-router-sf）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines ネイバー警告メッセージが発生すると、デフォルトでログに記録されます。このコマンドを使

用すると、ネイバー警告メッセージを無効および有効にしたり、ネイバー警告メッセージの反

復間隔を設定したりすることができます。

EIGRPアドレスファミリの警告メッセージのロギングを有効にするには、アドレスファミリ
コンフィギュレーションモードで eigrp log-neighbor-warningsコマンドを使用します。

EIGRPサービスファミリの警告メッセージのロギングを有効にするには、サービスファミリ
コンフィギュレーションモードで eigrp log-neighbor-warningsコマンドを使用します。

Examples
次のコマンドでは、EIGRPプロセス209のネイバー警告メッセージがログに記録され、
5分（300秒）間隔で警告メッセージが繰り返されます。

Device(config)# router eigrp 209
Device(config-router)# eigrp log-neighbor-warnings 300

次に、自律システム番号4453のサービスファミリのネイバー警告メッセージをログに
記録し、5分（300秒）間隔で警告メッセージを繰り返す例を示します。

Device(config)# router eigrp virtual-name
Device(config-router)# service-family ipv4 autonomous-system 4453
Device(config-router-sf)# eigrp log-neighbor-warnings 300
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次に、自律システム番号4453のアドレスファミリのネイバー警告メッセージをログに
記録し、5分（300秒）間隔で警告メッセージを繰り返す例を示します。

Device(config)# router eigrp virtual-name
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# eigrp log-neighbor-warnings 300

Related Commands 説明コマンド

アドレスファミリコンフィギュレーションモードを開始して、

EIGRPルーティングインスタンスを設定します。
address-family (EIGRP)

アドレスファミリコンフィギュレーションモードを終了します。exit-address-family

サービスファミリコンフィギュレーションモードを終了します。exit-service-family

EIGRPルーティングプロセスを設定します。router eigrp

サービスファミリコンフィギュレーションモードを指定します。service-family
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ip authentication key-chain eigrp
Enhanced Interior Gateway Routing Protocol（EIGRP）パケットの認証を有効にするには、イン
ターフェイスコンフィギュレーションモードで ip authentication key-chain eigrpコマンドを使
用します。このような認証をディセーブルにするには、このコマンドのno形式を使用します。

ip authentication key-chain eigrp as-number key-chain
no ip authentication key-chain eigrp as-number key-chain

Syntax Description 認証が適用される自律システム番号as-number

認証キーチェーン名key-chain

Command Default EIGRPパケットには認証は適用されません。

Command Modes インターフェイスコンフィギュレーション（config-if）仮想ネットワークインターフェイス
（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、自律システム 2に認証を適用し、SPORTSというキーチェーン名を識別する例
を示します。

Device(config-if)#ip authentication key-chain eigrp 2 SPORTS

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

EIGRPパケットで使用される認証タイプを指定します。ip authentication mode eigrp

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにします。key chain

キーの認証文字列を指定します。key-string (authentication)

キーチェーンの認証キーが有効に送信される期間を設定しま

す。

send-lifetime
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ip authentication mode eigrp
Enhanced Interior Gateway Routing Protocol（EIGRP）パケットに使用される認証タイプを指定す
るには、インターフェイスコンフィギュレーションモードで ip authentication mode eigrpコ
マンドを使用します。認証タイプをディセーブルにするには、このコマンドの no形式を使用
します。

ip authentication mode eigrp as-number md5
no ip authentication mode eigrp as-number md5

Syntax Description 自律システム（AS）番号。as-number

キー付きMessage Digest 5（MD5）認証。md5

Command Default EIGRPパケットには認証は適用されません。

Command Modes インターフェイスコンフィギュレーション（config-if）仮想ネットワークインターフェイス
（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 認証を設定して、未承認のソースによる無許可または不正なルーティングメッセージの導入を

防ぎます。認証が設定される際に、MD5キー付きダイジェストが指定された自律システム内
の各 EIGRPパケットに追加されます。

Examples
次に、自律システム 10にある EIGRPパケットでMD5認証を使用するためにインター
フェイスを設定する例を示します。

Device(config-if)#ip authentication mode eigrp 10 md5

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設

定します。

accept-lifetime

EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにします。key chain

キーの認証文字列を指定します。key-string (authentication)
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DescriptionCommand

キーチェーンの認証キーが有効に送信される期間を設定し

ます。

send-lifetime
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ip bandwidth-percent eigrp
インターフェイス上でEnhanced InteriorGatewayRouting Protocol（EIGRP）で使用される可能性
ある帯域幅の割合を設定するには、インターフェイスコンフィギュレーションモードで ip
bandwidth-percent eigrpコマンドを使用します。デフォルト値に戻すには、このコマンドのno
形式を使用します。

ip bandwidth-percent eigrp as-number percent
no ip bandwidth-percent eigrp as-number percent

Syntax Description 自律システム（AS）番号。as-number

EIGRPで使用できる帯域幅のパーセントpercent

Command Default EIGRPでは、利用可能な帯域幅の 50%を使用できます。

Command Modes インターフェイスコンフィギュレーション（config-if）仮想ネットワークインターフェイス
（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines bandwidthインターフェイスコンフィギュレーションコマンドで定義されているように、
EIGRPはリンクの帯域幅を 50%まで使用します。このコマンドは、帯域幅のその他のフラク
ションが必要な場合に使用できます。100%を超える値が設定されている可能性があることに
注意してください。他の理由で帯域幅が意図的に低く設定されている場合、この設定オプショ

ンは便利な場合があります。

Examples
次に、EIGRPで、自律システム 209の 56-kbpsシリアルリンクを最大 75%（42 kbps）
使用できるようにする例を示します。

Device(config)#interface serial 0
Device(config-if)#bandwidth 56
Device(config-if)#ip bandwidth-percent eigrp 209 75

Related Commands DescriptionCommand

インターフェイスの帯域幅値を設定します。bandwidth (interface)
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ip cef load-sharing algorithm
Cisco Express Forwardingロードバランシングアルゴリズムを選択するには、グローバルコン
フィギュレーションモードで ip cef load-sharing algorithmコマンドを使用します。デフォルト
のユニバーサルロードバランシングアルゴリズムに戻るには、このコマンドの no形式を使用
します。

ip cef load-sharing algorithm {original | [universal [id]]}
no ip cef load-sharing algorithm

Syntax Description 送信元および宛先のハッシュに基づいて、ロードバランスアルゴリズムを元のア

ルゴリズムに設定します。

original

送信元ハッシュ、宛先ハッシュ、IDハッシュを使用するユニバーサルアルゴリズ
ムに、ロードバランシングアルゴリズムを設定します。

universal

（任意）固定 ID。id

Command Default ユニバーサルロードバランシングアルゴリズムがデフォルトで選択されています。ロードバ

ランシングアルゴリズムに固定識別子を設定しなかった場合、ルータは固有 IDを自動的に生
成します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines CiscoExpress Forwardingのオリジナルのロードバランシングアルゴリズムでは、すべてのデバ
イスで同じアルゴリズムが使用されるため、複数のデバイスにわたるロードシェアリングで歪

みが発生していました。ロードバランシングアルゴリズムをユニバーサルモードに設定する

と、ネットワークのそれぞれのデバイスは、送信元アドレスと宛先アドレスのペアごとに別々

のロードシェアリング決定を下すことができるようになり、ロードバランシングのゆがみが解

消します。

Examples
次に、Cisco Express Forwardingの元のロードバランシングアルゴリズムを有効にする
例を示します。

Device> enable
Device# configure terminal
Device(config)# ip cef load-sharing algorithm original
Device(config)# exit
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Related Commands 説明コマンド

シスコエクスプレスフォワーディングのロードバランシングをイネーブル

にします。

ip load-sharing
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ip prefix-list
プレフィックスリストを作成したり、プレフィックスリストエントリを追加するには、グロー

バルコンフィギュレーションモードで ip prefix-listコマンドを使用します。プレフィックスリ
ストエントリを削除するには、このコマンドの no形式を使用します。

ip prefix-list {list-name [seq number] {deny | permit} network/length [ge ge-length] [le
le-length] | description 説明 | sequence-number}
no ip prefix-list {list-name [seq number] [ {deny | permit} network/length [ge ge-length] [le
le-length]] | description 説明 | sequence-number}

Syntax Description プレフィックスリストを識別するための名前を設定します。「detail」ま
たは「summary」という単語は、show ip prefix-listコマンドのキーワー
ドであるため、リスト名として使用しないでください。

list-name

（任意）プレフィックスリストエントリにシーケンス番号を適用しま

す。

seq

（任意）1～ 4294967294の整数。このコマンドを設定するときにシーケ
ンス番号が入力されない場合は、デフォルトのシーケンス番号がプレ

フィックスリストに適用されます。最初のプレフィックスエントリに番

号 5が適用され、後続の番号のないエントリには 5ずつ増えた番号が適
用されます。

number

一致した条件へのアクセスを拒否します。deny

一致した条件へのアクセスを許可します。permit

ネットワークアドレスおよびネットワークマスクの長さ（ビット単位）

を設定します。ネットワーク番号には、任意の有効な IPアドレスまたは
プレフィックスを指定できます。ビットマスクは 1から 32までの番号
を使用できます。

network / length

（任意）引数 ge-lengthを指定された範囲に適用することにより、範囲の
下限（範囲の説明の「～から」の部分）を指定します。

geキーワードは、演算子の「以上」を表します。Note

ge

（任意）照合されるプレフィックスの最小の長さを表します。ge-length

（任意）引数 le-lengthを指定された範囲に適用することにより、範囲の
上限（範囲の説明の「～まで」の部分）を指定します。

leキーワードは、演算子の「以下」を表します。Note

le

（任意）照合されるプレフィックスの最大の長さを表します。le-length
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（任意）プレフィックスリストに記述名を設定します。description

（任意）プレフィックスリストの記述名（1～ 80文字の長さ）。description

（任意）プレフィックスリストのシーケンス番号の使用を有効または無

効にします。

sequence-number

Command Default プレフィックスリストまたはプレフィックスリストエントリは作成されません。

Command Modes グローバルコンフィギュレーション（config）

Command History Table 113:

変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines IPプレフィックスフィルタリングを設定するには、ip prefix-listコマンドを使用します。一致
条件に基づいてプレフィックスを許可または拒否するには、プレフィックスリストを permit
または denyキーワードを指定して設定します。どのプレフィックスリストのエントリとも一
致しないトラフィックに暗黙拒否が適用されます。

プレフィックスリストエントリは、IPアドレスとビットマスクで構成されています。IPアド
レスは、クラスフルなネットワーク、サブネット、または単一のホストルート用にできます。

ビットマスクは、1～ 32の数値です。

プレフィックスリストは、完全なプレフィックス長の一致、またはgeキーワードと leキーワー
ドが使用されている場合は範囲内の一致に基づいてトラフィックをフィルタリングするように

設定されます。geキーワードと leキーワードは、プレフィックス長の範囲を指定するために
使用され、network/length引数だけを使用するよりも柔軟な設定を提供します。プレフィックス
リストは、geキーワードと leキーワードのどちらも指定されていない場合、完全一致を使用
して処理されます。ge値のみが指定されている場合、範囲は ge ge-length引数に入力された値
から完全な 32ビットの長さまでです。le値のみが指定されている場合、範囲は network/length
引数に入力された値から le le-length引数までです。ge ge-lengthと le le-lengthの両方のキーワー
ドと引数が入力された場合、その範囲は ge-length引数と le-length引数に使用される値の間で
す。

この動作は、次の式で表すことができます。

length < ge ge-length < le le-length <= 32

シーケンス番号なしで seqキーワードが設定されている場合、デフォルトのシーケンス番号は
5です。このシナリオでは、最初のプレフィックスリストエントリには番号 5が割り当てら
れ、後続のプレフィックスリストエントリは 5ずつ増分します。たとえば、次の 2つのエン
トリはシーケンス番号 10と 15を持ちます。最初のプレフィックスリストエントリにシーケ
ンス番号が入力され、後続のエントリには入力されない場合、後続のエントリ番号は5ずつ増
分します。たとえば、最初に設定されたシーケンス番号が3の場合、後続のエントリは8、13、
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および18になります。デフォルトのシーケンス番号を抑制するには、seqキーワードを指定し
て no ip prefix-listコマンドを入力します。

プレフィックスリストの評価はシーケンス番号が最も小さいからものから開始し、一致するも

のが見つかるまで順番に評価していきます。IPアドレスの一致が見つかると、そのネットワー
クに permitまたは deny文が適用され、リストの残りは評価されません。

最も処理される頻度の高いプレフィックスリスト文のシーケンス番号を最小にすれば、最良の

パフォーマンスを得ることができます。seq numberキーワードと引数はリシーケンスに使用で
きます。

Tip

neighbor prefix-listコマンドを入力すると、特定のピアのインバウンドまたはアウトバウンド
アップデートにプレフィックスリストが適用されます。プレフィックスリストの情報とカウン

タは、show ip prefix-listコマンドの出力に表示されます。prefix-listカウンタをリセットするに
は、clear ip prefix-listコマンドを入力します。

Examples
次の例では、プレフィックスリストがデフォルトルート 0.0.0.0/0を拒否するように設
定されています。

Device(config)#ip prefix-list RED deny 0.0.0.0/0

次の例では、プレフィックスリストが 172.16.1.0/24サブネットからのトラフィックを
許可するように設定されています。

Device(config)#ip prefix-list BLUE permit 172.16.1.0/24

次の例では、プレフィックスリストが 24ビット以下のマスク長を持つ 10.0.0.0/8ネッ
トワークからのルートを許可するように設定されています。

Device(config)#ip prefix-list YELLOW permit 10.0.0.0/8 le 24

次の例では、プレフィックスリストが 25ビット以上のマスク長を持つ 10.0.0.0/8ネッ
トワークからのルートを拒否するように設定されています。

Device(config)#ip prefix-list PINK deny 10.0.0.0/8 ge 25

次の例では、マスク長が 8～ 24ビットの任意のネットワークからのルートを許可する
ようにプレフィックスリストが設定されています。

Device(config)#ip prefix-list GREEN permit 0.0.0.0/0 ge 8 le 24

次の例では、プレフィックスリストが 10.0.0.0/8ネットワークからの任意のマスク長
を持つルートを拒否するように設定されています。

Device(config)#ip prefix-list ORANGE deny 10.0.0.0/8 le 32
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Related Commands 説明コマンド

プレフィックスリストのエントリカウンタをリセットします。clear ip prefix-list

プレフィックスリストのテキスト説明を追加します。ip prefix-list description

デフォルトのプレフィックスリストシーケンシングを有効または無

効にします。

ip prefix-list sequence

標準アクセスリストまたは拡張アクセスリストで許可された宛先

ネットワーク番号アドレスを含むすべてのルートを配布し、パケッ

トに対してポリシールーティングを実行します。

match ip address

プレフィックスリストを使用して、指定されたネイバーからのルー

トをフィルタリングします。

neighbor prefix-list

プレフィックスリストまたはプレフィックスリストエントリに関

する情報を表示します。

show ip prefix-list
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ip hello-interval eigrp
Enhanced Interior Gateway Routing Protocol（EIGRP）プロセスの Helloインターバルを設定する
には、インターフェイスコンフィギュレーションモードで ip hello-interval eigrpコマンドを
使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

ip hello-interval eigrp as-number seconds
no ip hello-interval eigrp as-number [seconds]

Syntax Description 自律システム（AS）番号。as-number

helloインターバル（秒単位）。有効な範囲は 1～ 65535です。seconds

Command Default 低速の非ブロードキャストマルチアクセス（NBMA）ネットワークの helloインターバルは 60
秒で、その他のすべてのネットワークは 5秒です。

Command Modes インターフェイスコンフィギュレーション（config-if）仮想ネットワークインターフェイス
（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines デフォルトの 60秒は、低速の NBMAメディアだけに適用されます。低速とは、bandwidthイ
ンターフェイスコンフィギュレーションコマンドで指定されているように、T1以下のレート
のことを指します。EIGRP、フレームリレー、およびスイッチドマルチメガビットデータ
サービス（SMDS）ネットワークはNBMAと見なすことができることに注意してください。こ
れらのネットワークは、インターフェイスで物理マルチキャストを使用するように設定されて

いない場合 NBMAと見なされ、それ以外の場合、NBMAとは見なされません。

Examples
次に、イーサネットインターフェイスの 0の helloインターバルを 10秒に設定する例
を示します。

Device(config)#interface ethernet 0
Device(config-if)#ip hello-interval eigrp 109 10

Related Commands DescriptionCommand

インターフェイスの帯域幅値を設定します。bandwidth (interface)

自律システム番号によって指定された特定の EIGRPルーティングプ
ロセスのホールドタイムを設定します。

ip hold-time eigrp
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ip hold-time eigrp
Enhanced Interior Gateway Routing Protocol（EIGRP）プロセスのホールドタイムを設定するに
は、インターフェイスコンフィギュレーションモードで ip hold-time eigrpコマンドを使用し
ます。デフォルト値に戻すには、このコマンドの no形式を使用します。

ip hold-time eigrp as-number seconds
no ip hold-time eigrp as-number seconds

Syntax Description 自律システム（AS）番号。as-number

ホールド時間（秒単位）。有効な範囲は 1～ 65535です。seconds

Command Default EIGRPホールドタイムは、低速の非ブロードキャストマルチアクセス（NBMA）ネットワー
クで 180秒で、その他のすべてのネットワークでは 15秒です。

Command Modes インターフェイスコンフィギュレーション（config-if）仮想ネットワークインターフェイス
（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 非常に混雑した大規模ネットワークでは、一部のルータおよびアクセスサーバが、デフォルト

ホールドタイム内にネイバーからhelloパケットを受信できない可能性があります。この場合、
ホールドタイムを増やすこともできます。

ホールドタイムは、少なくとも hello間隔の 3倍にすることを推奨します。指定されたホール
ド時間内にルータが helloパケットを受信しなかった場合は、そのルータ経由のルートが使用
できないと判断されます。

ホールドタイムを増やすと、ネットワーク全体のルート収束が遅くなります。

デフォルトの 180秒のホールドタイムと 60秒の helloインターバルは、低速の NBMAメディ
アだけに適用されます。低速とは、bandwidthインターフェイスコンフィギュレーションコ
マンドで指定されているように、T1以下のレートのことを指します。

Examples
次に、イーサネットインターフェイス 0のホールドタイムを 40秒に設定する例を示
します。

Device(config)#interface ethernet 0
Device(config-if)#ip hold-time eigrp 109 40
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Related Commands DescriptionCommand

インターフェイスの帯域幅値を設定します。bandwidth (interface)

自律システム番号によって指定された EIGRPルーティングプロセス
の helloインターバルを設定します。

ip hello-interval eigrp
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ip load-sharing
インターフェイスで Cisco Express Forwardingのロードバランシングを有効にするには、イン
ターフェイスコンフィギュレーションモードで ip load-sharingコマンドを使用します。イン
ターフェイスでCiscoExpress Forwardingのロードバランシングを無効にするには、このコマン
ドの no形式を使用します。

ip load-sharing { per-destination }
no ip load-sharing

Syntax Description インターフェイスで Cisco Express Forwardingの宛先別ロードバランシング
を有効にします。

per-destination

Command Default 宛先単位のロードバランシングは、シスコエクスプレスフォワーディングをイネーブルにす

ると、デフォルトでイネーブルになります。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 宛先別ロードバランシングにより、デバイスは複数の等コストのパスを使用して負荷を分散さ

せます。指定された送信元と宛先ホストのペアは、複数の等コストのパスを使用可能な場合で

あっても、同じパスを使用することが保証されています。異なる送信元と宛先ホストのペア宛

てのトラフィックは、それぞれ異なるパスを通る傾向があります。

Examples
次の例は、宛先単位のロードバランシングをイネーブルにする方法を示しています。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip load-sharing per-destination
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ip ospf database-filter all out
Open Shortest Path First（OSPF）インターフェイスへの発信リンクステートアドバタイズメン
ト（LSA）をフィルタ処理するには、インターフェイスまたは仮想ネットワークインターフェ
イスコンフィギュレーションモードで ip ospf database-filter all outコマンドを使用します。
インターフェイスに対する LSAの転送を元に戻すには、このコマンドの no 形式を使用しま
す。

ip ospf database-filter all out [disable]
no ip ospf database-filter all out

Syntax Description （任意）OSPFインターフェイスへの発信 LSAのフィルタリングを無効にします。
すべての発信 LSAがインターフェイスにフラッディングされます。

このキーワードは、仮想ネットワークインターフェイスモードでのみ使用

できます。

Note

disable

Command Default このコマンドは、デフォルトでディセーブルになっています。すべての発信 LSAがインター
フェイスにフラッディングされます。

Command Modes インターフェイスコンフィギュレーション（config-if）

仮想ネットワークインターフェイス（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、neighbor database-filterコマンドがネイバーベースで実行する機能と同じ機
能を実行します。

仮想ネットワークに対して ip ospf database-filter all outコマンドを有効にして無効にする場合
は、仮想ネットワークインターフェイスコンフィギュレーションモードでdisableキーワード
を使用します。

Examples
次に、イーサネットインターフェイス 0経由で到達可能なブロードキャスト、非ブ
ロードキャスト、ポイントツーポイントネットワークに OSPF LSAがフィルタリング
されないようにする例を示します。

Device(config)#interface ethernet 0
Device(config-if)#ip ospf database-filter all out

Related Commands DescriptionCommand

OSPFネイバーへの発信 LSAをフィルタします。neighbor database-filter
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ip ospf name-lookup
すべてのOSPF showEXECコマンド表示で使用するドメインネームシステム（DNS）名を検索
するようにOpenShortest PathFirst（OSPF）を設定するには、グローバルコンフィギュレーショ
ンモードで ip ospf name-lookupコマンドを使用します。この機能を無効にするには、このコ
マンドの no 形式を使用します。

ip ospf name-lookup
noipospfname-lookup

Syntax Description このコマンドには、引数またはキーワードはありません。

Command Default このコマンドは、デフォルトでディセーブルになっています。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドを使用するとルータがルータ IDやネイバー IDではなく名前で表示されるため、
ルータを識別しやすくなります。

Examples
次に、すべての OSPF show EXECコマンドの表示で使用する DNS名を検索するよう
に OSPFを設定する例を示します。

Device(config)#ip ospf name-lookup
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ip split-horizon eigrp
Enhanced Interior Gateway Routing Protocol（EIGRP）スプリットホライズンをイネーブルにする
には、インターフェイスコンフィギュレーションモードで ip split-horizon eigrpコマンドを使
用します。スプリットホライズンをディセーブルにするには、このコマンドの no形式を使用
します。

ip split-horizon eigrp as-number
no ip split-horizon eigrp as-number

Syntax Description 自律システム（AS）番号。as-number

Command Default このコマンドの動作は、デフォルトでイネーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

仮想ネットワークインターフェイス（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 設定で EIGRPスプリットホライズンをディセーブルにするには、no ip split-horizon eigrpコマ
ンドを使用します。

Examples
次の例に、EIGRPスプリットホライズンを有効にする方法を示します。

Device(config-if)#ip split-horizon eigrp 101

Related Commands DescriptionCommand

スプリットホライズンメカニズムをイネーブルにします。ip split-horizon (RIP)

ルーティング情報を交換するネイバールータを定義します。neighbor (EIGRP)
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ip summary-address eigrp
指定されたインターフェイスでEnhanced InteriorGatewayRouting Protocol（EIGRP）のアドレス
集約を設定するには、インターフェイスコンフィギュレーションまたは仮想ネットワークイ

ンターフェイスコンフィギュレーションモードで ip summary-address eigrpコマンドを使用し
ます。この設定を無効にするには、このコマンドの no形式を使用します。

ip summary-address eigrp as-number ip-address mask [admin-distance] [leak-map name]
no ip summary-address eigrp as-number ip-address mask

Syntax Description 自律システム（AS）番号。as-number

インターフェイスに適用されるサマリー IPアドレス。ip-address

サブネットマスク。mask

（任意）アドミニストレーティブディスタンス。範囲は 0～ 255です。

Cisco IOS XEリリース 3.2S以降、admin-distance引数が削除されま
した。アドミニストレーティブディスタンスを設定するには、

summary-metricコマンドを使用します。

Note

admin-distance

（任意）サマリー経由でリークするルートを設定するために使用されるルー

トマップ参照を指定します。

leak-map name

Command Default • EIGRPサマリールートには、アドミニストレーティブディスタンス 5が適用されます。

• EIGRPは、単一ホストルートに対しても、自動的にネットワークレベルを集約します。

•事前設定されるサマリーアドレスはありません。

• EIGRPのデフォルトのアドミニストレーティブディスタンスメトリックは 90です。

Command Modes インターフェイスコンフィギュレーション（config-if）

仮想ネットワークインターフェイスコンフィギュレーション（config-if-vnet）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines インターフェイスレベルのアドレス集約を設定するには、ip summary-address eigrpコマンド
を使用します。EIGRP集約ルートには、アドミニストレーティブディスタンス値 5が割り当
てられます。アドミニストレーティブディスタンスメトリックは、ルーティングテーブルに

インストールすることなくサマリーをアドバタイズするために使用します。
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デフォルトでは、EIGRPはサブネットルートをネットワークレベルに集約します。no
auto-summaryコマンドを入力して、サブネットレベルの集約を設定することができます。

アドミニストレーティブディスタンスが 255に設定されている場合、サマリーアドレスはピ
アにアドバタイズされません。

リークするルートに対する EIGRPのサポート

キーワード leak-mapを設定すると、マニュアルサマリーによって抑制されるコンポーネント
ルートをアドバタイズできるようになります。サマリーの任意のコンポーネントサブセットを

リークできます。ルートマップおよびアクセスリストは、リークされたルートを特定するた

めに定義する必要があります。

不完全な設定を入力した場合、次がデフォルトの動作になります。

•存在しないルートマップを参照するようにキーワード leak-mapを設定する場合、このキー
ワードの設定は無効です。サマリーアドレスはアドバタイズされますが、すべてのコン

ポーネントルートは抑制されます。

•キーワード leak-mapを設定していてもアクセスリストが存在しないかルートマップがア
クセスリストを参照していない場合、サマリーアドレスおよびすべてのコンポーネント

ルートがアドバタイズされます。

仮想ネットワークトランクインターフェイスを設定していて ip summary-address eigrpコマン
ドを設定している場合、アドミニストレーティブディスタンスオプションは仮想ネットワー

クサブインターフェイス上の ip summary-address eigrpコマンドでサポートされていないた
め、コマンドの admin-distance値はトランクインターフェイス上で実行されている仮想ネット
ワークによって継承されません。

Examples
次の例は、イーサネットインターフェイス 0/0で 192.168.0.0/16サマリーアドレスに
アドミニストレーティブディスタンスを 95に設定する方法を示しています。

Device(config)#router eigrp 1
Device(config-router)#no auto-summary
Device(config-router)#exit
Device(config)#interface Ethernet 0/0
Device(config-if)#ip summary-address eigrp 1 192.168.0.0 255.255.0.0 95

次に、10.2.2.0サマリーアドレスを通じてリークされる 10.1.1.0/24サブネットを設定
する例を示します。

Device(config)#router eigrp 1
Device(config-router)#exit
Device(config)#access-list 1 permit 10.1.1.0 0.0.0.255
Device(config)#route-map LEAK-10-1-1 permit 10
Device(config-route-map)#match ip address 1
Device(config-route-map)#exit
Device(config)#interface Serial 0/0
Device(config-if)#ip summary-address eigrp 1 10.2.2.0 255.0.0.0 leak-map LEAK-10-1-1
Device(config-if)#end
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次の例では、GigabitEthernetインターフェイス 0/0/0を仮想ネットワークトランクイ
ンターフェイスとして設定します。

Device(config)#interface gigabitethernet 0/0/0
Device(config-if)#vnet global
Device(config-if-vnet)#ip summary-address eigrp 1 10.3.3.0 255.0.0.0 33

Related Commands DescriptionCommand

ネットワークレベルのルートにサブネットルートの自動集約を設定

します（デフォルト動作）。

auto-summary (EIGRP)

EIGRPサマリー集約アドレスの固定メトリックを設定します。summary-metric
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ip route static bfd
スタティックルートの Bidirectional Forwarding Detection（BFD）ネイバーを指定するには、グ
ローバルコンフィギュレーションモードで ip route static bfdコマンドを使用します。スタ
ティックルートの BFDネイバーを削除するには、このコマンドの no形式を使用します。

ip route static bfd {interface-type interface-number ip-address | vrf vrf-name} [group group-name]
[passive] [unassociate]
no ip route static bfd {interface-type interface-number ip-address | vrf vrf-name} [group
group-name] [passive] [unassociate]

構文の説明 インターフェイスのタイプと

番号。

interface-type interface-number

A.B.C.D形式のゲートウェイの
IPアドレス。

ip-address

Virtual Routing and Forwarding
（VRF）インスタンスと宛先
の vrf名を指定します。

vrf vrf-name

（任意）BFDグループを割り
当てます。group-nameは BFD
グループ名を指定する最大 32
文字の文字列です。

group group-name

（任意）BFDに設定されたス
タティックルートの関連付け

を解除します。

unassociate

コマンドデフォルト スタティックルート BFDネイバーは指定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン スタティックルート BFDネイバーを指定するには、ip route static bfdコマンドを使用します。
設定に指定されている同一のインターフェイスとゲートウェイを保持するスタティックルート

はすべて、到達可能性通知を得るために同一の BFDセッションを共有します。

interface-type interface-numberおよび ip-address引数に同じ値が指定されているスタティック
ルートはすべて、自動的に BFDを使用して、ゲートウェイの到達可能性を判別し、高速障害
検出を利用します。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1227

ルーティング

ip route static bfd



groupキーワードは BFDグループを割り当てます。スタティック BFD設定は、インターフェ
イスが関連付けられている VPNルーティングおよび転送（VRF）インスタンスに追加されま
す。passiveキーワードは、グループのパッシブメンバを指定します。passiveキーワードなし
でグループにスタティック BFDを追加すると、BFDがグループのアクティブメンバになりま
す。グループの BFDセッションをトリガーするために、スタティックルートをアクティブ
BFD設定によって追跡する必要があります。特定のグループのすべてのスタティック BFD設
定（アクティブとパッシブ）を削除するには、no ip route static bfdコマンドを使用して、BFD
グループ名を指定します。

unassociateキーワードは、BFDネイバーがスタティックルートに関連付けられることなく、
インターフェイスに BFDが設定されている場合に BFDセッションが要求されることを指定し
ます。これは IPv4スタティックルートがない BFDv4セッションを起動するために役立ちま
す。unassociateキーワードを指定しない場合は、IPv4スタティックルートが BFDセッション
に関連付けられます。

BFDでは、両方のエンドポイントデバイス BFDセッションが開始されている必要がありま
す。そのため、このコマンドは各エンドポイントデバイスで設定する必要があります。

スイッチ仮想インターフェイス（SVI）の BFDスタティックセッションは、その SVI上で無
効だった bfd intervalmillisecondsmin_rxmillisecondsmultipliermultiplier-valueコマンドが有効化
された後にのみ確立されます。

スタティック BFDセッションを有効にするには、次の手順を実行します。

1. SVIで BFDタイマーを有効にします。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

2. スタティック IPルートの BFDを有効にします。

ip route static bfd interface-type interface-number ip-address

3. SVIで BFDタイマーを無効にし、再度有効にします。

no bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

例 次に、指定したネイバー、グループおよびグループのアクティブメンバを介してすべ

てのスタティックルートの BFDを設定する例を示します。
Device#configuration terminal
Device(config)#ip route static bfd GigabitEthernet 1/0/1 10.1.1.1 group group1

次に、指定したネイバー、グループおよびグループのパッシブメンバを介してすべて

のスタティックルートの BFDを設定する例を示します。
Device#configuration terminal
Device(config)#ip route static bfd GigabitEthernet 1/0/1 10.2.2.2 group group1 passive

次に、groupおよび passiveキーワードを指定せず、無関係なモードですべてのスタ
ティックルートの BFDを設定する例を示します。
Device#configuration terminal
Device(config)#ip route static bfd GigabitEthernet 1/0/1 10.2.2.2 unassociate
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ipv6 route static bfd
スタティックルートの Bidirectional Forwarding Detection for IPv6（BFDv6）ネイバーを指定する
には、グローバルコンフィギュレーションモードで ipv6 route static bfdコマンドを使用しま
す。スタティックルートのBFDv6ネイバーを削除するには、このコマンドの no形式を使用し
ます。

ipv6 route static bfd [vrf vrf-name] interface-type interface-number ipv6-address [unassociated]
no ipv6 route static bfd

構文の説明 （任意）スタティックルート

を指定する必要がある Virtual
Routing and Forwarding（VRF）
インスタンスの名前。

vrf vrf-name

インターフェイスのタイプと

番号。

interface-type interface-number

ネイバーの IPv6アドレス。ipv6-address

（任意）スタティックBFDネ
イバーを関連付けられたモー

ドから無関係なモードに移行

します。

unassociated

コマンドデフォルト スタティックルートの BFDv6ネイバーは指定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン スタティックルートのネイバーを指定するには、ipv6 route static bfdコマンドを使用します。
設定に指定されている同一のインターフェイスとゲートウェイを保持するスタティックルート

はすべて、到達可能性通知を得るために同一のBFDv6セッションを共有します。BFDv6では、
両方のエンドポイントのルータで BFDv6セッションが開始されている必要があります。その
ため、このコマンドは各エンドポイントルータで設定する必要があります。IPv6スタティッ
クBFDv6ネイバーは、インターフェイスとネイバーアドレスで完全に指定される必要があり、
直接接続されている必要があります。

vrf vrf-name、interface-type interface-numberおよび ipv6-addressに同じ値が指定されているスタ
ティックルートはすべて、自動的にBFDv6を使用して、ゲートウェイの到達可能性を判別し、
高速障害検出を利用します。
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例 次に、アドレスが 2001::1のイーサネットインターフェイス 0/0でネイバーを作成する
例を示します。

Device#configuration terminal
Device(config)#ipv6 route static bfd ethernet 0/0 2001::1

次に、ネイバーを無関係なモードに変換する例を示します。

Device#configuration terminal
Device(config)#ipv6 route static bfd ethernet 0/0 2001::1 unassociated
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metric weights（EIGRP）
Enhanced InteriorGatewayRouting Protocol（EIGRP）メトリック計算を調整するには、ルータコ
ンフィギュレーションモードまたはアドレスファミリコンフィギュレーションモードでmetric
weightsコマンドを使用します。デフォルト値にリセットするには、このコマンドのno形式を
使用します。

Router Configuration
metric weights tos k1 k2 k3 k4 k5
no metric weights

アドレスファミリコンフィギュレーション
metric weights tos [k1 [k2 [k3 [k4 [k5 [k6]]]]]]
no metric weights

Syntax Description サービスのタイプ。この値は常にゼロである必要があります。tos

（任意）EIGRPメトリックベクトルをスカラー量に変換する定数。有効な
値は 0～ 255です。デフォルト値は次のとおりです。

• k1： 1

• k2： 0

• k3： 1

• k4： 0

• k5：0

• k6：0

アドレスファミリコンフィギュレーションモードでは、値を指定し

ないと、デフォルト値が設定されます。k6引数は、アドレスファミ
リコンフィギュレーションモードでのみサポートされています。

Note

k1 k2 k3 k4 k5 k6

Command Default EIGRPメトリック K値がデフォルト値として設定されます。

Command Modes ルータコンフィギュレーション（config-router）

アドレスファミリコンフィギュレーション（config-router-af）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2
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Usage Guidelines このコマンドを使用すると、EIGRPルーティングおよびメトリックの計算のデフォルト動作を
変更して、特定のタイプオブサービス（ToS）の EIGRPメトリック計算の調整が可能になり
ます。

k5が 0に等しい場合、次の計算式に従って複合 EIGRPメトリックが計算されます。

メトリック = [k1 *帯域幅 + (k2 *帯域幅)/(256 –負荷) + k3 *遅延 + K6 *拡張メトリック]

k5がゼロに等しくない場合、追加の計算が実行されます。

メトリック =メトリック * [k5/(信頼性 + k4)]

スケーリングされた帯域幅 = 107/最小インターフェイス帯域幅（キロビット/秒）* 256

遅延は、クラシックモードでは数十マイクロ秒、名前付きモードではピコ秒単位です。クラ

シックモードでは、16進数の FFFFFFFF（10進数 4294967295）の遅延は、ネットワークが到
達不能であることを示します。名前付きモードでは、16進数 FFFFFFFFFFFF（10進数
281474976710655）の遅延は、ネットワークが到達不能であることを示します。

信頼性は 255のフラクションとして指定されます。つまり、255は 100%の信頼度または完全
に安定したリンクであることを示します。

負荷は、255のフラクションとして指定されます。負荷 255は、完全に飽和状態のリンクを表
します。

Examples
次に、メトリックウェイトをデフォルトと少し異なる値に設定する例を示します。

Device(config)#router eigrp 109
Device(config-router)#network 192.168.0.0
Device(config-router)#metric weights 0 2 0 2 0 0

次に、アドレスファミリメトリックウェイトを ToS：0、K1：2、K2：0、K3：2、
K4：0、K5：0、K6：1に設定する例を示します。

Device(config)#router eigrp virtual-name
Device(config-router)#address-family ipv4 autonomous-system 4533
Device(config-router-af)#metric weights 0 2 0 2 0 0 1

Related Commands DescriptionCommand

アドレスファミリコンフィギュレーションモードを開始して、

EIGRPルーティングインスタンスを設定します。
address-family (EIGRP)

インターフェイスの帯域幅値を設定します。bandwidth (interface)

インターフェイスの遅延値を設定します。delay (interface)

IPv6 EIGRPルーティングプロセスを設定します。ipv6 router eigrp

新しい EIGRPルーティング情報を一定の期間使用されないように
します。

metric holddown
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DescriptionCommand

IPルーティングソフトウェアによって、コマンド（EIGRPのみ）
によって指定されたものよりも多くのホップカウントのあるルー

トが到達不能ルートとしてアドバタイズされます。

metric maximum-hops

EIGRPルーティングプロセスを設定します。router eigrp
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neighbor description
説明をネイバーに関連付けるには、ルータコンフィギュレーションモードまたはアドレスファ

ミリコンフィギュレーションモードで neighbor descriptionコマンドを使用します。説明を削
除するには、このコマンドの no形式を使用します。

neighbor {ip-addresspeer-group-name} description text
no neighbor {ip-addresspeer-group-name} description [text]

Syntax Description ネイバーの IPアドレス。ip-address

EIGRPピアグループ名。この引数は、アドレ
スファミリコンフィギュレーションモードで

は利用できません。

peer-group-name

ネイバーを説明するテキスト（最大 80文
字）。

text

Command Default ネイバーの説明はありません。

Command Modes ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、ネイバーに「peer with example.com」という説明を設定する例を示します。

Device(config)#router bgp 109
Device(config-router)#network 172.16.0.0
Device(config-router)#neighbor 172.16.2.3 description peer with example.com

次の例では、アドレスファミリネイバーの説明を「address-family-peer」としていま
す。

Device(config)#router eigrp virtual-name
Device(config-router)#address-family ipv4 autonomous-system 4453
Device(config-router-af)#network 172.16.0.0
Device(config-router-af)#neighbor 172.16.2.3 description address-family-peer

Related Commands 説明コマンド

アドレスファミリコンフィギュレーション

モードを開始して、EIGRPルーティングイン
スタンスを設定します。

address-family (EIGRP)

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1234

ルーティング

neighbor description



説明コマンド

EIGRPルーティングプロセスのネットワーク
を指定します。

network (EIGRP)

EIGRPアドレスファミリプロセスを設定しま
す。

router eigrp
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network（EIGRP）
Enhanced Interior Gateway Routing Protocol（EIGRP）ルーティングプロセスのネットワークを指
定するには、ルータコンフィギュレーションモードまたはアドレスファミリコンフィギュレー

ションモードで networkコマンドを使用します。エントリを削除するには、このコマンドの
no形式を使用します。

network ip-address [wildcard-mask]
no network ip-address [wildcard-mask]

Syntax Description 直接接続されるネットワークの IPアドレスip-address

（任意）EIGRPワイルドカードビット。ワイルドカードマスクは、サブネッ
トマスクをビット単位で補完するサブネットワークを示します。

wildcard-mask

Command Default ネットワークは指定されていません。

Command Modes ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines EIGRPルーティングプロセスに対してnetworkコマンドが設定されると、ルータは 1つ以上の
ローカルインターフェイスを一致させます。networkコマンドは、networkコマンドで設定さ
れたアドレスと同じサブネット内にあるアドレスで構成されているローカルインターフェイス

のみと一致します。次にルータが一致したインターフェイスを通じてネイバー関係を確立しま

す。ルータに設定可能なネットワーク文（(networkコマンド）の数に制限はありません。

ネットワークをまとめてグループ化するためのショートカットとしてワイルドカードマスクを

使用します。ワイルドカードマスクは、IPアドレスのネットワーク部分のすべてをゼロと一
致させます。ワイルドカードマスクは、特定のホスト/IPアドレス、ネットワーク全体、サブ
ネット、さらには IPアドレスの範囲を対象としています。

アドレスファミリコンフィギュレーションモードを開始する際、このコマンドは名前付き

EIGRP IPv4設定だけに適用されます。名前付き IPv6および Service Advertisement Framework
（SAF）設定では、アドレスファミリコンフィギュレーションモードでこのコマンドをサポー
トしていません。

Examples
次に、EIGRP自律システム 1を設定し、ネットワーク 172.16.0.0および 192.168.0.0を
通じてネイバーを確立する例を示します。

Device(config)#router eigrp 1
Device(config-router)#network 172.16.0.0
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Device(config-router)#network 192.168.0.0
Device(config-router)#network 192.168.0.0 0.0.255.255

次に、EIGRPアドレスファミリ自律システム 4453を設定し、ネットワーク 172.16.0.0
および 192.168.0.0を通じてネイバーを確立する例を示します。

Device(config)#router eigrp virtual-name
Device(config-router)#address-family ipv4 autonomous-system 4453
Device(config-router-af)#network 172.16.0.0
Device(config-router-af)#network 192.168.0.0

Related Commands 説明コマンド

アドレスファミリコンフィギュレーションモードを開始して、

EIGRPルーティングインスタンスを設定します。
address-family (EIGRP)

EIGRPアドレスファミリプロセスを設定します。router eigrp
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nsf（EIGRP）
Enhanced Interior Gateway Routing Protocol（EIGRP）の Cisco Nonstop Forwarding（NSF）動作を
イネーブルにするには、ルータコンフィギュレーションモードまたはアドレスファミリコン

フィギュレーションモードで nsfコマンドを使用します。EIGRP NSFをディセーブルにして
EIGRP NSF設定を running-configファイルから削除するには、このコマンドの no形式を使用
します。

nsf
no nsf

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default EIGRP NSFはディセーブルです。

Command Modes ルータコンフィギュレーション（config-router）

アドレスファミリコンフィギュレーション（config-router-af）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines nsfコマンドは、NSF対応ルータで EIGRPNSFサポートをイネーブルまたはディセーブルにす
るために使用します。NSFは、ハイアベイラビリティをサポートするプラットフォームでの
みサポートされています。

Examples
次の例は、NSFをディセーブルにする方法を示しています。

Device#configure terminal
Device(config)#router eigrp 101
Device(config-router)#no nsf
Device(config-router)#end

次に、EIGRP IPv6 NSFをイネーブルにする例を示します。

Device#configure terminal
Device(config)#router eigrp virtual-name-1
Device(config-router)#address-family ipv6 autonomous-system 10
Device(config-router-af)#nsf
Device(config-router-af)#end

Related Commands 説明コマンド

EIGRPアドレスファミリの IPv6イベント通知に関する情報
を表示します。

debug eigrp address-family ipv6
notifications
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説明コマンド

EIGRPルーティングプロセスの NSFイベントに関する通知
と情報を表示します。

debug eigrp nsf

EIGRPルーティングプロセスの情報と通知を表示します。debug ip eigrp notifications

アクティブルーティングプロトコルプロセスのパラメータ

と現在の状態を表示します。

show ip protocols

アクティブ IPv6ルーティングプロトコルプロセスのパラ
メータと現在の状態を表示します。

show ipv6 protocols

EIGRPを実行している NSF認識ルータが、非アクティブな
ピア用のルートを保持する期間を決定するために、

graceful-restart purge-timeタイマーを設定します。

timers graceful-restart
purge-time

再起動しているルータが NSF対応または NSF認識ピアから
end-of-table通知を待機する最大時間を設定します。

timers nsf converge

初期再起動期間の最大時間を設定します。timers nsf signal
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offset-list（EIGRP）
Enhanced Interior Gateway Routing Protocol（EIGRP）を介して学習されたルートに対する着信お
よび発信メトリックにオフセットを追加するには、ルータコンフィギュレーションモードま

たはアドレスファミリトポロジコンフィギュレーションモードで offset-listコマンドを使用
します。オフセットリストを削除するには、このコマンドの no形式を使用します。

offset-list {access-list-numberaccess-list-name} {in | out} offset [interface-type interface-number]
no offset-list {access-list-numberaccess-list-name} {in | out} offset [interface-type interface-number]

Syntax Description 標準アクセスリスト番号または適用される名前。アクセスリスト番

号 0は、すべてのネットワーク（ネットワーク、プレフィックス、
またはルート）を示します。offset値が 0の場合、アクションは実
行されません。

access-list-number |
access-list-name

着信メトリックにアクセスリストが適用されます。in

発信メトリックにアクセスリストが適用されます。out

アクセスリストと一致するネットワークのメトリックに提供される

プラスのオフセット。オフセットが 0の場合、アクションは実行さ
れません。

offset

（任意）オフセットリストが適用されるインターフェイスタイプ。interface-type

（任意）オフセットリストが適用されるインターフェイス番号。interface-number

Command Default EIGRPを介して学習されたルートに対する着信および発信メトリックに、オフセット値が追加
されません。

Command Modes ルータコンフィギュレーション（config-router）アドレスファミリトポロジコンフィギュレー
ション（config-router-af-topology）

Command History Table 114:

変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines オフセット値がルーティングメトリックに追加されました。インターフェイスタイプおよび

インターフェイス番号のあるオフセットリストは、拡張済みと見なされ、拡張されていないオ

フセットリストよりも優先されます。したがって、エントリで拡張オフセットリストと通常

のオフセットリストが渡される場合、拡張オフセットリストのオフセットがメトリックに追

加されます。
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Examples
次の例では、ルータによって、アクセスリスト 21に対してだけ 10のオフセットが
ルータの遅延コンポーネントに適用されます。

Device(config-router)#offset-list 21 out 10

次の例では、ルータによって、イーサネットインターフェイス 0から学習されたルー
トに対して 10のオフセットが適用されます。

Device(config-router)#offset-list 21 in 10 ethernet 0

次の例では、ルータによって、EIGRP名前付きコンフィギュレーションのイーサネッ
トインターフェイス 0から学習されたルートに対して 10のオフセットが適用されま
す。

Device(config)#router eigrp virtual-name
Device(config-router)#address-family ipv4 autonomous-system 1
Device(config-router-af)#topology base
Device(config-router-af-topology)#offset-list 21 in 10 ethernet0
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redistribute（IP）
あるルーティングドメインから別のルーティングドメインにルートを再配布するには、該当す

るコンフィギュレーションモードで redistributeコマンドを使用します。（プロトコルに応じ
て）再配布のすべてまたは一部を無効にするには、このコマンドの no形式を使用します。プ
ロトコル固有の動作の詳細については、「使用上のガイドライン」の項を参照してください。

redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [autonomous-system-number]
[metric {metric-value | transparent}] [metric-type type-value] [match {internal | external 1 |
external 2}] [tag tag-value] [route-map map-tag] [subnets] [nssa-only]
no redistribute protocol [process-id] {level-1 | level-1-2 | level-2} [autonomous-system-number]
[metric {metric-value | transparent}] [metric-type type-value] [match {internal | external 1 |
external 2}] [tag tag-value] [route-map map-tag] [subnets] [nssa-only]

Syntax Description ルートの再配布元のプロトコルです。次のキーワー

ドのいずれかになります。application、bgp、
connected、eigrp、isis、mobile、ospf、rip、、または
static[ip]。

static [ip]キーワードは、IPスタティックルートを再
配布する場合に使用します。intermediate
system-to-intermediate system（IS-IS）プロトコルに再
配布する場合は、オプションの ipキーワードを使用
します。

applicationキーワードは、あるルーティングドメイ
ンから別のルーティングドメインにアプリケーショ

ンを再配布するために使用されます。 IS-IS、OSPF、
ボーダーゲートウェイプロトコル（BGP）、Enhanced
Interior Gateway Routing Protocol（EIGRP）、Routing
InformationProtocol（RIP）など、さまざまなルーティ
ングプロトコルに複数のアプリケーションを再配布

できます。

connectedキーワードは、インターフェイス上で IP
アドレスを有効にすることによって自動的に確立さ

れるルートを示します。Open Shortest Path First
（OSPF）や IS-ISなどのルーティングプロトコルの
場合、これらのルートは自律システムに対して外部

として再配布されます。

protocol
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（任意）applicationキーワードの場合、これはアプ
リケーションの名前です。

bgpキーワードまたは eigrpキーワードの場合、これ
は 16ビット 10進数値である自律システム（AS）番
号です。

isisキーワードの場合、これはルーティングプロセス
のわかりやすい名前を定義する任意のタグ値です。

ルーティングプロセスの名前を作成することは、ルー

ティングを設定するときに名前を使用することを意

味します。2つのルーティングドメインにルータを設
定し、この 2つのドメイン間でルーティング情報を
再配布できます。

ospfキーワードの場合、ルートの再配布元の該当す
る OSPFプロセス IDです。この値により、ルーティ
ングプロセスを識別します。この値は 0以外の 10進
数で指定します。

ripキーワードの場合、process-idの値は必要ありま
せん。

applicationキーワードの場合、これはアプリケーショ
ンの名前です。

デフォルトでは、プロセス IDは定義されません。

process-id

IS-IS用に、レベル 1ルートが他の IPルーティングプ
ロトコルに個別に再配布されることを指定します。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルートが他
の IPルーティングプロトコルに再配布されることを
指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPルーティングプ
ロトコルに個別に再配布されることを指定します。

level-2

（オプション）再配布ルートの自律システム番号で

す。有効な範囲は 1～ 65535です。

• 4バイト自律システム（AS）番号の形式として
asdot表記（1.0～ 65535.65535）のみがサポート
されています。

自律システムの番号形式の詳細については、router
bgpコマンドを参照してください。

autonomous-system-number
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（オプション）同じルータ上の一方の OSPFプロセ
スから他方の OSPFプロセスに再配布する場合、メ
トリック値を指定しないと、メトリックは一方のプ

ロセスから他方のプロセスへ存続します。他のプロ

セスをOSPFプロセスに再配布するときに、メトリッ
ク値を指定しない場合、デフォルトのメトリックは

20です。デフォルト値は 0です

metric metric-value

（オプション）再配布ルートのルーティングテーブ

ルメトリックを RIPメトリックとして使用します。
metric transparent

（オプション）OSPFルーティングドメインにアド
バタイズされるデフォルトのルートに関連付けられ

る外部リンクタイプを指定します。次の 2つの値の
いずれかにすることができます。

• 1：タイプ 1外部ルート

• 2：タイプ 2外部ルート

metric-typeを指定しない場合、Cisco IOSソフトウェ
アではタイプ 2外部ルートが採用されます。

IS-ISの場合、次の 2つの値のいずれかになります。

• internal：63以下の IS-ISメトリック。

• external：64以上、128以下の IS-ISメトリック。

デフォルトは internalです。

metric-type type value

（任意）OSPFルートを他のルーティングドメイン
に再配布する条件を指定します。次のいずれかを指

定できます。

• internal：特定の自律システムの内部ルート。

• external 1：自律システムの外部だが、OSPFにタ
イプ 1外部ルートとしてインポートされるルー
ト。

• external 2：自律システムの外部だが、OSPFにタ
イプ 2外部ルートとしてインポートされるルー
ト。

デフォルトは internalです。

match {internal | external1 | external2}
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（オプション）各外部ルートに付加する 32ビットの
10進値を指定します。これは OSPF自体には使用さ
れません。自律システム境界ルータ（ASBR）間で情
報を通信するために使用できます。何も指定しない

場合、BGPおよび外部ゲートウェイプロトコル
（EGP）からのルートにはリモート自律システム
（AS）番号が使用され、その他のプロトコルには 0
が使用されます。

tag tag-value

（オプション）この送信元ルーティングプロトコル

から現在のルーティングプロトコルへのルートのイ

ンポートをフィルタリングするために照会するルー

トマップを指定します。指定しない場合は、すべて

のルートが再配布されます。このキーワードを指定

し、ルートマップタグを 1つも指定しないと、いず
れのルートもインポートされません。

route-map

（オプション）設定されているルートマップの ID。map-tag

（オプション） OSPFへの再配布ルート。

キーワードが設定されているかどうかに関係

なく、サブネット機能はデフォルトでイネー

ブルになります。subnetsこの自動追加によ
り、クラスレス OSPFルートが再配布されま
す。

Note

subnets

（オプション）OSPFに再配布されるすべてのルート
に対する nssa-only属性を設定します。

nssa-only

Command Default ルートの再配布はディセーブルです。

Command Modes ルータコンフィギュレーション（config-router）

アドレスファミリコンフィギュレーション（config-af）

アドレスファミリトポロジコンフィギュレーション（config-router-af-topology）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2
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redistributeコマンドの no形式の使用

redistributeコマンドに設定したオプションを削除するには、期待する結果が得られるように
redistributeコマンドの no形式を慎重に使用する必要があります。キーワードを変更または無
効にしても、プロトコルによって他のキーワードの状態に影響する場合としない場合がありま

す。

Caution

異なるプロトコルでは、redistributeコマンドの no形式を異なる方法で導入することを理解す
ることが重要です。

• BGP、OSPF、RIPの設定では、no redistributeコマンドは、実行コンフィギュレーション
の redistributeコマンドから、指定されたキーワードのみを削除します。これらでは、そ
の他のプロトコルから再配布するときに、減算キーワードの方式を使用します。たとえ

ば、BGPで no redistribute static route-map interiorを設定する場合、ルートマップのみが
再配布から除外され、redistribute staticがフィルタなしでそのまま残ります。

• no redistribute isisコマンドは、実行コンフィギュレーションから IS-IS再配布を削除しま
す。IS-ISは、IS-ISが再配布されているかどうかや、プロトコルを再配布しているかどう
かに関係なく、コマンド全体を削除します。

• EIGRPは、EIGRPコンポーネントバージョン rel5の前は、減算キーワード方式を使用し
ていました。EIGRPコンポーネントバージョン rel5以降、no redistributeコマンドによっ
て、他のプロトコルから再配布するときに redistributeコマンド全体が削除されます。

• router eigrpコマンドを発行し、networkサブコマンドを使用してプロセスのネットワーク
を指定すると、EIGRPルーティングプロセスが設定されます。EIGRPルーティングプロセ
スを設定しておらず、そのような EIGRPプロセスから BGP、OSPF、RIPへのルートの再
配布を設定したとします。no redistribute eigrpコマンドを使用して redistribute eigrpコマ
ンドのパラメータを変更するか無効にする場合、no redistribute eigrpコマンドは特定のパ
ラメータの変更または無効化を行うのではなく redistribute eigrpコマンド全体を削除しま
す。

redistributeコマンドのその他の使用上のガイドライン

内部メトリックが指定されたリンクステートプロトコルを受信するルータの場合、ルートのコ

ストには、そのルータから再配布するルータまでのコストと宛先に達するまでのアドバタイズ

されたコストの合計が考慮されます。外部メトリックでは、宛先に達するまでのアドバタイズ

されたコストだけを考慮します。

IPルーティングプロトコルから学習したルートは、レベル 1またはレベル 2で接続エリアに再
配布できます。level-1-2キーワードを使用すると、1つのコマンドでレベル 1とレベル 2の両
方のルートが許可されます。

再配布されるルーティング情報は、distribute-list outルータコンフィギュレーションコマンド
でフィルタリングする必要があります。これにより、管理者が意図するルートだけが、受信側

のルーティングプロトコルに転送されます。
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ルータコンフィギュレーションコマンドの redistributeまたは default-informationを使用して
OSPFルーティングドメインにルートを再配布した場合、ルータは必ず自動的に ASBRになり
ます。ただし、デフォルトでは、ASBRはデフォルトルートをOSPFルーティングドメインに
生成しません。

OSPFまたはBGP以外のプロトコルからOSPFにルートを再配布するときは、metric-typeキー
ワードと type-value引数でメトリックが指定されていないと、OSPFではデフォルトメトリッ
クとして 20が使用されます。BGPから OSPFにルートを再配布する場合は、デフォルトメト
リックとして 1が使用されます。OSPFプロセスから別の OSPFプロセスにルートを再配布す
る場合、自律システム（AS）の外部および Not-So-Stubby Area（NSSA）のルートではデフォ
ルトメトリックとして20が使用されます。OSPFプロセス間でエリア内およびエリア間のルー
トを再配布する場合は、再配布元プロセスの内部OSPFメトリックが再配布先プロセスの外部
メトリックとしてアドバタイズされます（この場合にのみ、OSPFへのルートの再配布時にルー
ティングテーブルのメトリックが維持されます）。

show ip ospf [topology-info]コマンドは、subnetsキーワードが設定されているかどうかに関係
なく、subnetsキーワードを表示します。これは、OSPFのサブネット機能がデフォルトでイ
ネーブルになっているためです。

Note

NSSAエリアの内部のルータでは、nssa-onlyキーワードを指定すると、生成されるタイプ 7
NSSA LSAの伝播（P）ビットがゼロに設定されます。これらの LSAについては、エリア境界
ルータでタイプ 5外部LSAに変換されません。NSSAエリアおよび標準エリアに接続されてい
るエリア境界ルータでは、nssa-onlyキーワードを指定した場合、ルートが NSSAエリアにの
み再配布されます。

connectedキーワードが設定されたルートでこの redistributeコマンドの影響を受けるのは、
networkルータコンフィギュレーションコマンドで指定されていないルートです。

default-metricコマンドでメトリックを指定しても、接続ルートのアドバタイズに使用するメ
トリックには影響しません。

redistributeコマンドで指定されたmetric値は、default-metricコマンドで指定されたmetric値
よりも優先されます。

Note

内部ゲートウェイプロトコル（IGP）または外部ゲートウェイプロトコル（EGP）のBGPへの
デフォルトの再配布は、default-information originateルータコンフィギュレーションコマン
ドが指定されない限り許可されません。

4バイト自律システム番号のサポート

シスコが採用している4バイト自律システム番号は、自律システム番号の正規表現のマッチン
グおよび出力表示形式のデフォルトとして asplain（たとえば、65538）を使用していますが、
RFC 5396に記載されているとおり、4バイト自律システム番号を asplain形式および asdot形式
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の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデフォ
ルトを asdot形式に変更するには、bgp asnotation dotコマンドを使用します。

Examples
次に、OSPFルートを BGPドメインに再配布する例を示します。

Device(config)# router bgp 109
Device(config-router)# redistribute ospf

次に、EIGRPルートを OSPFドメインに再配布する例を示します。

Device(config)# router ospf 110
Device(config-router)# redistribute eigrp

次に、指定された EIGRPプロセスルートを OSPFドメインに再配布する例を示しま
す。EIGRP派生メトリックは 100に再マッピングされ、RIPルートは 200に再マッピ
ングされます。

Device(config)# router ospf 109
Device(config-router)# redistribute eigrp 108 metric 100 subnets
Device(config-router)# redistribute rip metric 200 subnets

次に、BGPルートを IS-ISに再配布する例を示します。リンクステートコストが 5に
指定され、メトリックタイプが外部に設定されます。外部というのは、内部メトリッ

クより優先順位が低いことを示します。

Device(config)# router isis
Device(config-router)# redistribute bgp 120 metric 5 metric-type external

次に、OSPFドメインにアプリケーションを再配布し、メトリック値5を指定する例を
示します。

Device(config)# router ospf 4
Device(config-router)# redistribute application am metric 5

次に、ネットワーク 172.16.0.0を OSPF 1の外部 LSAとして設定する例を示します。
コストは 100で維持されます。

Device(config)# interface ethernet 0
Device(config-if)# ip address 172.16.0.1 255.0.0.0
Device(config-if)# exit
Device(config)# ip ospf cost 100
Device(config)# interface ethernet 1
Device(config-if)# ip address 10.0.0.1 255.0.0.0
!
Device(config)# router ospf 1
Device(config-router)# network 10.0.0.0 0.255.255.255 area 0
Device(config-if)# exit
Device(config-router)# redistribute ospf 2 subnet
Device(config)# router ospf 2
Device(config-router)# network 172.16.0.0 0.255.255.255 area 0

次に、BGPルートを OSPFに再配布し、asplain形式のローカルの 4バイト自律システ
ム番号を割り当てる例を示します。
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Device(config)# router ospf 2
Device(config-router)# redistribute bgp 65538

次に、構成で redistribute connected metric 1000 subnetsコマンドから connected metric
1000 subnetsオプションを削除して、redistribute connectedコマンドをそのままにする
例を示します。

Device(config-router)# no redistribute connected metric 1000 subnets

次に、構成で redistribute connected metric 1000 subnetsコマンドから metric 1000 オ
プションを削除して、 redistribute connected subnetsコマンドをそのままにする例を示
します。

Device(config-router)# no redistribute connected metric 1000

次に、構成で redistribute connected metric 1000 subnetsコマンドから subnetsオプショ
ンを削除して、redistribute connected metric 1000コマンドをそのままにする例を示し
ます。

Device(config-router)# no redistribute connected subnets

次に、redistribute connectedコマンドと redistribute connectedコマンドに設定された
すべてのオプションを構成から削除する方法を示します。

Device(config-router)# no redistribute connected

次に、EIGRPルートが名前付き EIGRP構成の EIGRPプロセスに再配布される例を示
します。

Device(config)# router eigrp virtual-name
Device(config-router)# address-family ipv4 autonomous-system 1
Device(config-router-af)# topology base
Device(config-router-af-topology)# redistribute eigrp 6473 metric 1 1 1 1 1

次に、EIGRP構成で再配布を設定および無効化する例を示します。EIGRPの場合、コ
マンドの no形式は実行コンフィギュレーションから redistributeコマンドセット全体
を削除することに注意してください。

Device(config)# router eigrp 1
Device(config-router)# network 0.0.0.0
Device(config-router)# redistribute eigrp 2 route-map x
Device(config-router)# redistribute ospf 1 route-map x
Device(config-router)# redistribute bgp 1 route-map x
Device(config-router)# redistribute isis level-2 route-map x
Device(config-router)# redistribute rip route-map x

Device(config)# router eigrp 1
Device(config-router)# no redistribute eigrp 2 route-map x
Device(config-router)# no redistribute ospf 1 route-map x
Device(config-router)# no redistribute bgp 1 route-map x
Device(config-router)# no redistribute isis level-2 route-map x
Device(config-router)# no redistribute rip route-map x
Device(config-router)# end
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Device# show running-config | section router eigrp 1

router eigrp 1
network 0.0.0.0

次に、OSPF構成で再配布を設定または無効化する例を示します。コマンドの no形式
は、実行コンフィギュレーションの redistributeコマンドから指定されたキーワードの
みを削除することに注意してください。

Device(config)# router ospf 1
Device(config-router)# network 0.0.0.0
Device(config-router)# redistribute eigrp 2 route-map x
Device(config-router)# redistribute ospf 1 route-map x
Device(config-router)# redistribute bgp 1 route-map x
Device(config-router)# redistribute isis level-2 route-map x
Device(config-router)# redistribute rip route-map x

Device(config)# router ospf 1
Device(config-router)# no redistribute eigrp 2 route-map x
Device(config-router)# no redistribute ospf 1 route-map x
Device(config-router)# no redistribute bgp 1 route-map x
Device(config-router)# no redistribute isis level-2 route-map x
Device(config-router)# no redistribute rip route-map x
Device(config-router)# end

Device# show running-config | section router ospf 1

router ospf 1
redistribute eigrp 2
redistribute ospf 1
redistribute bgp 1
redistribute rip
network 0.0.0.0

次に、BGPの再配布からルートマップフィルタのみを削除する例を示します。再配布
自体はフィルタなしで有効なままになります。

Device(config)# router bgp 65000
Device(config-router)# no redistribute eigrp 2 route-map x

次に、BGPへの EIGRP再配布を削除する例を示します。
Device(config)# router bgp 65000
Device(config-router)# no redistribute eigrp 2

Related Commands DescriptionCommand

OSPFルーティングドメインにデフォルトルートを生成
します。

default-information originate (OSPF)

BGPルーティングプロセスを設定します。router bgp

EIGRPアドレスファミリプロセスを設定します。router eigrp
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redistribute（IPv6）
あるルーティングドメインから別のルーティングドメインに IPv6ルートを再配布するには、
IPv6アドレスファミリコンフィギュレーションモードで redistributeコマンドを使用します。
再配布をディセーブルにするには、このコマンドの no形式を使用します。

redistribute protocol [process-id][include-connected {level-1 | level-1-2 | level-2}][as-number][metric
metric-value] {metric-type type-value}[nssa-only][tagtag-value][route-map map-tag]

no redistribute protocol [process-id][include-connected {level-1 | level-1-2 | level-2}][as-number][metric
metric-value] {metric-type type-value}[nssa-only][tagtag-value][route-map map-tag]

構文の説明 ルートの再配布元のプロトコルです。bgp、connected、eigrp、isis、lisp、
nd、omp、ospf（ospfv3）、rip、または staticのいずれかのキーワードを指
定できます。

protocol

（オプション）bgpキーワードまたは eigrpキーワードの場合、プロセス ID
は 16ビットの 10進数の自律システム番号です。

isisキーワードの場合、プロセス IDはルーティングプロセスのわかりやす
い名前を定義する任意の値です。Intermediate System-to-Intermediate System
（IS-IS）プロセスはルータごとに 1つだけ指定できます。ルーティングプ
ロセスの名前を作成することは、ルーティングを設定するときに名前を使

用することを意味します。

ospfキーワードの場合、プロセス IDは IPv6の Open Shortest Path First
（OSPF）ルーティングプロセスをイネーブルにするときに管理目的で割り
当てられた番号です。

ripキーワードの場合、プロセス IDは IPv6Routing InformationProtocol（RIP）
ルーティングプロセスのわかりやすい名前を定義する任意の値です。

process-id

（オプション）ソースプロトコルから学習したルートと、ソースプロトコ

ルが動作しているインターフェイス上の接続先プレフィックスを、ターゲッ

トプロトコルで再配布できるようにします。

include-connected

IS-IS用に、レベル 1ルートが他の IPv6ルーティングプロトコルに個別に再
配布されることを指定します。

level-1

IS-IS用に、レベル 1とレベル 2の両方のルートが他の IPv6ルーティングプ
ロトコルに再配布されることを指定します。

level-1-2

IS-IS用に、レベル 2ルートが他の IPv6ルーティングプロトコルに個別に再
配布されることを指定します。

level-2

（オプション）再配布ルートの自律システム番号です。as-number
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（オプション）同じルータ上の一方のOSPFプロセスから他方のOSPFプロ
セスに再配布する場合、メトリック値を指定しないと、メトリックは一方

のプロセスから他方のプロセスへ存続します。他のプロセスをOSPFプロセ
スに再配布するときに、メトリック値を指定しない場合、デフォルトのメ

トリックは 20です。

metric
metric-value

（オプション）ルーティングドメインにアドバタイズされるデフォルトの

ルートに関連付けられる外部リンクタイプを指定します。次の 2つの値の
いずれかにすることができます。

• 1：タイプ 1外部ルート

• 2：タイプ 2外部ルート

metric-typeキーワードに値が指定されていない場合、Cisco IOSソフトウェ
アは、タイプ 2外部ルートを受け入れます。

metric-type
type-value

（オプション）再配布されるルートを Not-So-Stubby Area（NSSA）に制限
します。

nssa-only

（オプション）各外部ルートに付加する32ビットの10進値を指定します。
これは OSPF自体には使用されません。自律システム境界ルータ（ASBR）
間で情報を通信するために使用できます。何も指定しない場合、BGPおよ
び外部ゲートウェイプロトコル（EGP）からのルートにはリモート自律シス
テムの番号が使用され、その他のプロトコルには 0が使用されます。

tag tag-value

（オプション）この送信元ルーティングプロトコルから現在のルーティン

グプロトコルへのルートのインポートをフィルタリングするためにチェッ

クするルートマップを指定します。route-mapキーワードを指定しない場
合、すべてのルートが再配布されます。このキーワードを指定し、ルート

マップタグが表示されていない場合、ルートはインポートされません。

route-map

（オプション）設定されているルートマップの ID。map-tag

コマンドモード ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン キーワードを変更またはディセーブルにしても、他のキーワードの状態には影響しません。

ルートの再配布が include-connectedキーワードを指定して設定されている場合、それらは IS-IS
で無視されます。インターフェイスにおいて IS-ISからプレフィックスがアドバタイズされる
のは、インターフェイスで IS-ISが実行されている場合かインターフェイスがパッシブとして
設定されている場合です。
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IPv6ルーティングプロトコルから学習されたルートは、レベル 1では IPv6 IS-IS、レベル 2で
は接続エリアに再配布されます。level-1-2キーワードを使用すると、1つのコマンドでレベル
1とレベル 2の両方のルートが許可されます。

IPv6 RIPの場合、redistributeコマンドを使用すると、スタティックルートが直接接続された
ルートのようにアドバタイズされます。

スタティックルートを直接接続されたルートとしてアドバタイズする場合、設定に誤りがある

とルーティングループが発生する可能性があります。

（注）

再配布された IPv6 RIPルーティング情報は、ルータコンフィギュレーションモードの
distribute-list prefix-listコマンドで常にフィルタリングされます。distribute-list prefix-listコマ
ンドを使用することにより、管理者が意図するルートだけが、受信側のルーティングプロトコ

ルに転送されます。

IPv6 RIPの redistributeコマンドで指定されたmetric値は、default-metricコマンドを使用して
指定された metric値よりも優先されます。

IPv4では、プロトコルを再配布する場合、プロトコルが実行されているインターフェイスのサ
ブネットもデフォルトで再配布されます。IPv6では、これはデフォルトの動作ではありませ
ん。IPv6でプロトコルが実行されているインターフェイスのサブネットを再配布するには、
include-connectedキーワードを使用します。IPv6では、送信元プロトコルが BGPの場合、こ
の機能はサポートされません。

（注）

no redistributeコマンドを設定すると、クライアントプロトコルが IS-ISまたは EIGRPの場合
にパラメータ設定が無視されます。

IS-ISのレベル 1とレベル 2を削除すると、IS-IS再配布が完全に削除されます。IS-ISレベルの
設定は redistributeコマンドを使用してのみ設定できます。

ルートタイプの値をすべて削除すると、デフォルトの再配布タイプが OSPFv3に戻ります。

外部ルートがNSSAに再配布されたときに伝搬ビット（Pビット）をクリアするには、nssa-only
キーワードを指定します。これにより、対応する NSSA外部リンクステートアドバタイズメ
ント（LSA）が他のエリアに変換されなくなります。

例 次に、IPv6 BGPルートを再配布するように IPv6 IS-ISを設定する例を示します。メト
リックとして 5を指定し、メトリックタイプを 1に設定しています。
Device> enable
Device# configure terminal
Device(config)# router isis
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute bgp 64500 metric 5 metric-type 1

次に、IPv6 BGPルートを ciscoという名前の IPv6 RIPルーティングプロセスに再配布
する例を示します。
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Device> enable
Device# configure terminal
Device(config)# router rip cisco
Device(config-router)# redistribute bgp 42

次に、IS-IS for IPv6ルートを OSPFv3 for IPv6ルーティングプロセス 1に再配布する例
を示します。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 1
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute isis 1 metric 32 metric-type 1 tag 85
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redistribute maximum-prefix（OSPF）
Open Shortest Path First（OSPF）に再配布されるプレフィックスの数を制限したり、OSPFに再
配布されたプレフィックスが最大数を超えたときに警告メッセージを生成したりするには、

ルータコンフィギュレーションモードで redistribute maximum-prefixコマンドを使用します。
この値を削除するには、このコマンドの no形式を使用します。

redistribute maximum-prefix maximum[percentage][warning-only]
no redistribute

構文の説明 OSPFに再配布できる IPまたは IPv6プレフィックスの最大数を指定する 1～
4294967295の整数。

キーワードwarning-onlyを設定すると、maximum値でシステムが警告メッセー
ジのログを記録するまでに OSPFに再配布できるプレフィックスの数が指定さ
れます。再配布数に制限はありません。

OSPFに再配布できる IPまたは IPv6プレフィックスの最大数、またはシステ
ムが警告メッセージのログを記録するまでに OSPFに再配布できるプレフィッ
クス数は、キーワードwarning-onlyが指定されているかどうかで異なります。

引数 maximumのデフォルト値はありません。

warning-onlyキーワードも設定されている場合は、この値によって再配布が制
限されることはありません。その場合は、再配布されるプレフィックスがこの

値に達すると警告メッセージが記録される、契機となる数に過ぎません。

maximum

（任意）1～ 100の整数で、警告メッセージが生成されるしきい値として%で
指定します。

デフォルトは 75%です。

percentage

（任意）引数maximumで定義されたプレフィックス数を超えたときに警告メッ
セージのログが記録されるようにします。追加の再配布が防止されることはあ

りません。

warning-only

コマンドデフォルト デフォルトは 75%です。

コマンドモード ルータコンフィギュレーション（config-router）アドレスファミリコンフィギュレーション
（config-router-af）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2
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使用上のガイドライン ボーダーゲートウェイプロトコル（BGP）の OSPFへの再配布などにより、大量の IPまたは
IPv6プレフィックスがOSPFに挿入されると、ネットワークが深刻なフラッディング状態にな
るおそれがあります。プレフィックスの再配布数を制限すると、この潜在的な問題を回避でき

ます。

redistribute maximum-prefixコマンドを設定した場合は、プレフィックスの再配布数が設定の
最大値に達したときに、それ以上のプレフィックスは再配布されません（warning-onlyキー
ワードが設定されている場合を除きます）。

例 次に、プレフィックスの再配布数が 600の 85%（510個のプレフィックス）に達した
場合とルートの再配布数が 600に達した場合にそれぞれ警告メッセージを記録するよ
うに設定する例を示します。ただし、再配布されるルート数は制限されません。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 11
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute eigrp 10 subnets
Device(config-router-af)# redistribute maximum-prefix 600 85 warning-only

次に、OSPFv3プロセスに再配布できるプレフィックスの最大数を 10に設定する例を
示します。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 10
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# redistribute maximum-prefix 10
Device(config-router-af)# redistribute connected
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route-map
ルーティングプロトコル間でルートを再配布する条件を定義するか、ポリシールーティングを

イネーブルにするには、グローバルコンフィギュレーションモードで route-mapコマンドを
使用します。エントリを削除するには、このコマンドの no形式を使用します。

route-map map-tag [permit | deny] [sequence-number] ordering-seq sequence-name
no route-map map-tag [permit | deny] [sequence-number] ordering-seq sequence-name

Syntax Description ルートマップ名。map-tag

（任意）ルートマップに一致するルートのみを転送または再配布

できます。

permit

（任意）ルートマップに一致するルートの転送または再配布をブ

ロックします。

deny

（任意）すでに同じ名前で設定されているルートマップリスト

内の新しいルートマップの位置を指定する番号。

sequence-number

（任意）指定された文字列に基づいてルートマップを順序付けま

す。

ordering-seq sequence-name

Command Default ポリシールーティングが有効になっておらず、ルーティングプロトコル間でルートを再配布す

る条件が設定されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines route-mapコマンドを使用して、ルートマップコンフィギュレーションモードを開始します。

ルートを再配布するか、またはパケットにポリシールーティングを適用するには、ルートマッ

プを使用します。ここでは、これらの両方の目的について説明します。

再配布

あるルーティングプロトコルから別のルーティングプロトコルにルートを再配布する条件を定

義するには、route-mapグローバルコンフィギュレーションコマンドと、matchおよび set
route-mapコンフィギュレーションコマンドを使用します各 route-mapコマンドには、match
および setコマンドのリストが関連付けられています。matchコマンドは match criteria（現在
の route-mapコマンドで再配布が許可される条件）を指定します。setコマンドは、set actions
（matchコマンドによって適用される基準が満たされた場合に実行される再配布アクション）
を指定します。route-mapコマンドが有効で、ユーザがアクションを指定しなかった場合、
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permitアクションがデフォルトで適用されます。no route-mapコマンドは、ルートマップを削
除します。

matchルートマップコンフィギュレーションコマンドには、複数の形式があります。match
コマンドはどのような順序でも実行できます。また、setコマンドで指定された set actionsに
従って、ルートが採譜されるようにすべてのmatchコマンドが一致している必要があります。
matchコマンドの no形式を使用すると、指定した一致基準が削除されます。

ルーティングプロセス間でルートを再配布する方法を詳細に制御する必要がある場合にルート

マップを使用します。宛先ルーティングプロトコルはrouterグローバルコンフィギュレーショ
ンコマンドを使用して指定します。ソースルーティングプロトコルは redistributeルータコ
ンフィギュレーションコマンドを使用して指定します。ルートマップの設定方法の例について

は、例のセクションを参照してください。

ルートマップに従ってルートを通過する場合は、ルートマップに複数の要素を持たせることが

できます。route-mapコマンドに関連した 1つ以上のmatch句に一致しないルートはすべて無
視されます。つまり、アウトバウンドルートマップではルートはアドバタイズされず、インバ

ウンドルートマップでは受け入れられません。一部のデータのみを変更する場合は、2つ目の
ルートマップセクションに明示的に matchを指定して設定します。

redistributeルータコンフィギュレーションコマンドでは、map-tag引数で指定されたルート
マップを参照します。複数のルートマップで同じマップタグ名を共有できます。

このルートマップの一致基準が満たされた場合、permitキーワードが指定されていると、設定
アクションに従ってルートが再配布されます。ポリシールーティングの場合、パケットはポリ

シーに従ってルーティングされます。一致基準が満たされなかった場合、permitキーワードが
指定されていると、同じマップタグを持つ次のルートマップがテストされます。あるルート

が、同じ名前を共有するルートマップセットの一致基準のいずれをも満たさない場合、その

セットによる再配布は行われません。

ルートマップの一致基準が満たされている場合でも、denyキーワードが指定されているとルー
トは再配布されません。ポリシールーティングの場合、パケットはポリシーに従ってルーティ

ングされません。また、同じマップタグ名を共有しているルートマップは検証されません。パ

ケットがポリシールーティングの対象にならない場合、通常の転送アルゴリズムが使用されま

す。

ポリシールーティング

ルートマップには、ポリシールーティングをイネーブルにするというもう 1つの用途があり
ます。ポリシールーティングパケットの条件を定義するには、route-mapコマンドに加えて、
ip policy route-mapまたは ipv6 policy route-mapコマンド、matchおよび setコマンドを使用し
ます。matchコマンドは、ポリシールーティングが行われる条件を指定します。setコマンド
は、matchコマンドによって適用される条件が満たされている場合に実行するルーティングア
クションを指定します。明らかな最短パスとは異なる方法でルートパケットにポリシーを適用

することを推奨します。

sequence-number引数を使用した場合の動作は次のとおりです。

•提供されたタグでエントリが定義されていない場合、sequence-number引数を 10にしたエ
ントリが作成されます。
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•指定されているタグで定義されているエントリが1つのみの場合、そのエントリがroute-map
コマンドのデフォルトエントリになります。このエントリの sequence-number引数は変わ
りません。

•指定されたタグによって複数のエントリが定義されている場合、sequence-number引数が
必要であることを伝えるエラーメッセージが表示されます。

no route-map map-tagコマンドが指定されると（sequence-number引数なし）、ルートマップ全
体が削除されます。

Examples
次に、ホップカウントが 1のRouting Information Protocol（RIP）ルートをOpen Shortest
Path First（OSPF）に再配布する例を示します。これらのルートは、メトリックが 5、
メトリックタイプが type1、タグが1の外部リンクステートアドバタイズメント（LSA）
として OSPFに再配布されます。
Device> enable
Device# configure terminal
Device(config)# router ospf 109
Device(config-router)# redistribute rip route-map rip-to-ospf
Device(config-router)# exit
Device(config)# route-map rip-to-ospf permit
Device(config-route-map)# match metric 1
Device(config-route-map)# set metric 5
Device(config-route-map)# set metric-type type1
Device(config-route-map)# set tag 1

次に、IPv6の場合にホップカウントが 1の RIPルートを OSPFに再配布する例を示し
ます。これらのルートは、タグが 42、メトリックタイプが type1の外部 LSAとして
OSPFに再配布されます。
Device> enable
Device# configure terminal
Device(config)# ipv6 router ospf 1
Device(config-router)# redistribute rip one route-map rip-to-ospfv3
Device(config-router)# exit
Device(config)# route-map rip-to-ospfv3
Device(config-route-map)# match tag 42
Device(config-route-map)# set metric-type type1

次の、名前付きコンフィギュレーションの例では、ホップカウントが 1の Enhanced
Interior Gateway Routing Protocol（EIGRP）アドレスを再配布する方法を示します。こ
れらのアドレスは、メトリックが 5、タグが 1の外部アドレスとして EIGRPに再配布
されます。

Device> enable
Device# configure terminal
Device(config)# router eigrp virtual-name1
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# topology base
Device(config-router-af-topology)# redistribute eigrp 6473 route-map
virtual-name1-to-virtual-name2
Device(config-router-af-topology)# exit-address-topology
Device(config-router-af)# exit-address-family
Device(config-router)# router eigrp virtual-name2
Device(config-router)# address-family ipv4 autonomous-system 6473
Device(config-router-af)# topology base
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Device(config-router-af-topology)# exit-af-topology
Device(config-router-af)# exit-address-family
Device(config)# route-map virtual-name1-to-virtual-name2
Device(config-route-map)# match tag 42
Device(config-route-map)# set metric 5
Device(config-route-map)# set tag 1

Related Commands DescriptionCommand

インターフェイスでポリシールーティングに使用するルートマップ

を特定します。

ip policy route-map

インターフェイス上に IPv6 PBRを設定します。ipv6 policy route-map

ルーティングテーブルからの値と照合します。match

EIGRPアドレスファミリプロセスを設定します。router eigrp

接続先のルーティングプロトコルの値を設定します。set

設定されたすべてのルートマップ、または指定した1つのルートマッ
プだけを表示します。

show route-map
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router-id
固定ルータ IDを使用するには、ルータコンフィギュレーションモードで router-idコマンド
を使用します。Open Shortest Path First（OSPF）で以前の OSPFルータ IDの動作を強制するに
は、このコマンドの no形式を使用します。

router-id ip-address
no router-id ip-address

Syntax Description IPアドレス形式でのルータ ID。ip-address

Command Default OSPFルーティングプロセスは定義されません。

Command Modes ルータコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines IPアドレス形式で各ルータに任意の値を定義できます。ただし、それぞれ固有のルータ IDに
する必要があります。

すでにアクティブになっている（ネイバーが存在する）OSPFルータプロセスでこのコマンド
を使用すると、次回のリロード時または手動のOSPFプロセスの再起動時に、新しいルータ ID
が使用されます。OSPFプロセスを手動で再起動するには、clear ip ospfコマンドを使用しま
す。

Examples
次に、固定ルータ IDを指定する例を示します。

router-id 10.1.1.1

Related Commands DescriptionCommand

OSPFルーティングプロセス IDに基づいて再配布をクリアします。clear ip ospf

OSPFルーティングプロセスを設定します。router ospf
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router eigrp
EIGRPルーティングプロセスを設定するには、グローバルコンフィギュレーションモードで
router eigrpコマンドを使用します。EIGRPルーティングプロセスを削除するには、このコマ
ンドの no形式を使用します。

router eigrp {autonomous-system-numbervirtual-instance-name}
no router eigrp {autonomous-system-numbervirtual-instance-name}

Syntax Description 別の EIGRPアドレスファミリルートに対するサービスを識別する
ための自律システム番号。ルーティング情報にタグを付加するため

にも使用されます。有効範囲は 1～ 65535です。

autonomous-system-number

EIGRP仮想インスタンス名。この名前は、単一ルータ上のすべての
アドレスファミリルータプロセスで一意でなければいけませんが、

ルータ間で一意である必要はありません。

virtual-instance-name

Command Default EIGRPプロセスは設定されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines autonomous-system-number引数を使用して router eigrpコマンドを設定すると、自律システム
（AS）設定と呼ばれる EIGRP設定が作成されます。EIGRP AS設定により、ルーティング情
報のタギングに使用できる EIGRPルーティングインスタンスが作成されます。

引数 virtual-instance-nameを指定して router eigrpコマンドを設定すると、EIGRP名前付きコン
フィギュレーションと呼ばれるEIGRP設定が作成されます。EIGRP名前付きコンフィギュレー
ション自体は、EIGRPルーティングインスタンスを作成しません。EIGRP名前付きコンフィ
ギュレーションは、ルーティングに使用される、アドレスファミリコンフィギュレーション

を定義する際に必要なベースコンフィギュレーションです。

Examples
次に、EIGRPプロセス 109を設定する例を示します。
Device(config)# router eigrp 109

次に、EIGRPアドレスファミリルーティングプロセスを設定し、これに virtual-name
という名前を割り当てる例を示します。

Device(config)# router eigrp virtual-name
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router ospfv3
Open Shortest Path Firstバージョン 3（OSPFv3）のルータコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで router ospfv3コマンドを使用しま
す。

router ospfv3 [process-id]

構文の説明 （任意）内部 ID。ここで使用される番号は、OSPFv3ルーティングプロセスをイ
ネーブルにするときに管理目的で割り当てられた番号です。範囲は 1～ 65535で
す。

process-id

コマンドデフォルト OSPFv3ルーティングプロセスはデフォルトではディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン router ospfv3コマンドは、OSPFv3ルータコンフィギュレーションモードを開始するために使
用します。このモードから、IPv6または IPv4のアドレスファミリコンフィギュレーション
モードを開始し、IPv6または IPv4アドレスファミリを設定できます。

例 次に、OSPFv3ルータコンフィギュレーションモードを開始する例を示します。
Device> enable
Device# configure terminal
Device(config)# router ospfv3 1
Device(config-router)#

関連コマンド 説明コマンド

IPv6アドレスファミリコンフィギュレーショ
ンモードを開始します。

address-family ipv6

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1263

ルーティング

router ospfv3



send-lifetime
キーチェーンの認証キーが送信できる期間を設定するには、send-lifetimeコマンドをキーチェー
ンキーコンフィギュレーションモードで使用します。デフォルト値に戻すには、このコマン

ドの no形式を使用します。

send-lifetime [ local ] start-time { infinite end-time | duration seconds }
no send-lifetime

Syntax Description ローカルタイムゾーンで時刻を指定します。local

keyコマンドで指定したキーが送信できる開始時刻です。構文は次のいず
れかにすることができます。

hh : mm : ss month date year

hh : mm : ss date month year

• hh：時間

• mm：分

• ss：秒

• month：月の最初の 3文字

• date：日（1～ 31）

• year：年（4桁）

デフォルトの開始時刻で、指定できる最初の日付は 1993年 1月 1日で
す。

start-time

キーは start-time値以降、送信可能です。infinite

キーは、start-time値から end-time値まで、送信可能です。シンタックス

は、start-time値と同じです。end-timeは start-time値の後である必要があ
ります。デフォルトの終了時刻は無限の期間です。

end-time

キーが送信可能な時間の長さ（秒単位）指定できる範囲は 1～ 864000で
す。

duration seconds

Command Default 期限なし（開始時刻は 1993年 1月 1日、終了時刻は無期限）

Command Modes キーチェーンキーコンフィギュレーション（config-keychain-key）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1264

ルーティング

send-lifetime



Usage Guidelines start-time値と、infinite、end-time、または duration secondsのいずれかの値を指定します。

キーにライフタイムを設定する場合は、Network Time Protocol（NTP）または時刻同期方式を
実行することを推奨します。

最後のキーが期限切れになった場合、認証は続行されますが、エラーメッセージが生成されま

す。認証を無効にするには、手動で有効な最後のキーを削除する必要があります。

Examples
次の例では、chain1という名前のキーチェーンが設定されます。Key1という名前の
キーは、午後 1時 30分から午後 3時 30分まで承認され、午後 2時から午後 3時まで
送信されます。Key2という名前のキーは、午後 2時 30分から午後 4時 30分まで承認
され、午後 3時から午後 4時まで送信されます。この重複により、キーの移行または
ルータの設定時間の不一致に対処できます。時間の違いを処理するために、前後に 30
分間の余裕が設けられています。

Device(config)# interface GigabitEthernet1/0/1
Device(config-if)# ip rip authentication key-chain chain1
Device(config-if)# ip rip authentication mode md5
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 172.19.0.0
Device(config-router)# version 2
Device(config-router)# exit
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
Device(config-keychain-key)# accept-lifetime 13:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 14:00:00 Jan 25 1996 duration 3600
Device(config-keychain-key)# exit
Device(config-keychain)# key 2
Device(config-keychain)# key-string key2
Device(config-keychain)# accept-lifetime 14:30:00 Jan 25 1996 duration 7200
Device(config-keychain)# send-lifetime 15:00:00 Jan 25 1996 duration 3600

次に、chain1という名前のキーを EIGRPアドレスファミリに設定する例を示します。
Key1という名前のキーは、午後 1時 30分から午後 3時 30分まで承認され、午後 2時
から午後 3時まで送信されます。Key2という名前のキーは、午後 2時 30分から午後
4時 30分まで承認され、午後 3時から午後 4時まで送信されます。この重複により、
キーの移行またはルータの設定時間の不一致に対処できます。時間の違いを処理する

ために、前後に 30分間の余裕が設けられています。
Device(config)# router eigrp 10
Device(config-router)# address-family ipv4 autonomous-system 4453
Device(config-router-af)# network 10.0.0.0
Device(config-router-af)# af-interface ethernet0/0
Device(config-router-af-interface)# authentication key-chain trees
Device(config-router-af-interface)# authentication mode md5
Device(config-router-af-interface)# exit
Device(config-router-af)# exit
Device(config-router)# exit
Device(config)# key chain chain1
Device(config-keychain)# key 1
Device(config-keychain-key)# key-string key1
Device(config-keychain-key)# accept-lifetime 13:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 14:00:00 Jan 25 1996 duration 3600
Device(config-keychain-key)# exit
Device(config-keychain)# key 2
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Device(config-keychain-key)# key-string key2
Device(config-keychain-key)# accept-lifetime 14:30:00 Jan 25 1996 duration 7200
Device(config-keychain-key)# send-lifetime 15:00:00 Jan 25 1996 duration 3600

Related Commands DescriptionCommand

キーチェーンの認証キーが有効として受信される期間を設定し

ます。

accept-lifetime

キーチェーンの認証キーを識別します。key

ルーティングプロトコルの認証をイネーブルにするために必要

な認証キーチェーンを定義します。

key chain

キーの認証文字列を指定します。key-string (authentication)

認証キーの情報を表示します。show key chain
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show ip eigrp interfaces
Enhanced Interior Gateway Routing Protocol（EIGRP）用に設定されたインターフェイスに関する
情報を表示するには、ユーザ EXECまたは特権 EXECモードで show ip eigrp interfacesコマン
ドを使用します。

show ip eigrp [vrf vrf-name ] [autonomous-system-number] interfaces [type number] [detail]

Syntax Description （任意）指定された仮想ルーティング/転送（VRF）インスタンスに
関する情報を表示します。

vrf vrf-name

（任意）出力をフィルタリングする必要がある自律システム番号。autonomous-system-number

（任意）インターフェイスタイプ。詳細については、疑問符（?）
オンラインヘルプ機能を使用します。

type

（任意）インターフェイスまたはサブインターフェイスの番号で

す。ネットワーキングデバイスに対する番号付け構文の詳細につい

ては、疑問符（?）のオンラインヘルプ機能を使用してください。

number

（任意）特定の EIGRPプロセスの EIGRPインターフェイスに関す
る詳細情報を表示します。

detail

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines アクティブな EIGRPインターフェイスと EIGRP固有のインターフェイス設定と統計情報を表
示するには、show ip eigrp interfacesコマンドを使用します。オプションの type number引数と
detailキーワードは任意の順序で入力できます。

インターフェイスが指定される場合、そのインターフェイスに関する情報だけが表示されま

す。それ以外は、EIGRPが動作しているすべてのインターフェイスに関する情報が表示さま
す。

自律システムが指定された場合、指定された自律システムについてのルーティングプロセスの

みが表示されます。指定されない場合、すべての EIGRPプロセスが表示されます。

このコマンドは、EIGRP名前付きコンフィギュレーションおよび EIGRP自律システムコン
フィギュレーションに関する情報を表示するために使用できます。

このコマンドは、 show eigrp address-family interfacesコマンドと同じ情報を表示します。シス
コでは、show eigrp address-family interfacesコマンドを使用することを推奨しています。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1267

ルーティング

show ip eigrp interfaces



Examples
次に、show ip eigrp interfacesコマンドの出力例を示します。

Device#show ip eigrp interfaces

EIGRP-IPv4 Interfaces for AS(60)
Xmit Queue Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
Di0 0 0/0 0 11/434 0 0
Et0 1 0/0 337 0/10 0 0
SE0:1.16 1 0/0 10 1/63 103 0
Tu0 1 0/0 330 0/16 0 0

次の show ip eigrp interfaces detailコマンドの出力例は、アクティブなすべての EIGRP
インターフェイスに関する詳細情報を表示します。

Device#show ip eigrp interfaces detail

EIGRP-IPv4 Interfaces for AS(1)
Xmit Queue PeerQ Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable Un/Reliable SRTT Un/Reliable Flow Timer
Routes
Et0/0 1 0/0 0/0 525 0/2 3264
0
Hello-interval is 5, Hold-time is 15
Split-horizon is enabled
Next xmit serial <none>
Packetized sent/expedited: 3/0
Hello's sent/expedited: 6/2
Un/reliable mcasts: 0/6 Un/reliable ucasts: 7/4
Mcast exceptions: 1 CR packets: 1 ACKs suppressed: 0
Retransmissions sent: 1 Out-of-sequence rcvd: 0
Topology-ids on interface - 0
Authentication mode is not set

次の show ip eigrp interfaces detailコマンドの出力例は、no-ecmp-modeオプションと
ともに no ip next-hop selfコマンドが設定されている特定のインターフェイスに関する
詳細情報を表示します。

Device#show ip eigrp interfaces detail tunnel 0

EIGRP-IPv4 Interfaces for AS(1)
Xmit Queue PeerQ Mean Pacing Time Multicast Pending

Interface Peers Un/Reliable Un/Reliable SRTT Un/Reliable Flow Timer
Routes
Tu0/0 2 0/0 0/0 2 0/0 50 0
Hello-interval is 5, Hold-time is 15
Split-horizon is disabled
Next xmit serial <none>
Packetized sent/expedited: 24/3
Hello's sent/expedited: 28083/9
Un/reliable mcasts: 0/19 Un/reliable ucasts: 18/64
Mcast exceptions: 5 CR packets: 5 ACKs suppressed: 0
Retransmissions sent: 52 Out-of-sequence rcvd: 2
Next-hop-self disabled, next-hop info forwarded, ECMP mode Enabled
Topology-ids on interface - 0
Authentication mode is not set

次の表で、この出力で表示される重要なフィールドについて説明します。
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Table 115: show ip eigrp interfacesフィールドの説明

説明フィールド

EIGRPが設定されるインターフェイス。Interface

直接接続された EIGRPネイバーの数。Peers

インターフェイス上の特定のピアに送信するためにキューに入れら

れた信頼性の低いパケットと信頼性の高いパケットの数。

PeerQ Un/Reliable

信頼性の低い送信キューおよび信頼性の高い送信キューに残ってい

るパケットの数。

Xmit Queue Un/Reliable

平均スムーズラウンドトリップ時間（SRTT）間隔（秒単位）。Mean SRTT

インターフェイスから EIGRPパケット（信頼性の低いパケットおよ
び信頼性の高いパケット）を送信するタイミングを決定するために

使用されるペーシング時間（秒単位）。

Pacing Time Un/Reliable

デバイスがマルチキャスト EIGRPパケットを送信する最大秒数。Multicast Flow Timer

送信キュー内で送信を待機しているルートの数。Pending Routes

インターフェイス上のネイバーにパケットを送信するために準備さ

れた EIGRPルートの数、および複数のルートが 1つのパケットに格
納された回数。

Packetized sent/expedited

インターフェイス上で送信された EIGRP helloパケットの数と、迅速
化されたパケットの数。

Hello’s sent/expedited

Related Commands DescriptionCommand

EIGRPに設定されているアドレスファミリインター
フェイスに関する情報を表示します。

show eigrp address-family interfaces

EIGRPによって検出されたネイバーを表示します。show ip eigrp neighbors
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show ip eigrp neighbors
Enhanced Interior Gateway Routing Protocol（EIGRP）によって検出されたネイバーを表示するに
は、特権 EXECモードで show ip eigrp neighborsコマンドを使用します。

show ip eigrp [vrf vrf-name ] [autonomous-system-number] neighbors [static | detail]
[interface-type interface-number]

Syntax Description （任意）指定されたVPNルーティングおよび転送（VRF）イ
ンスタンスに関する情報を表示します。

vrf vrf-name

（任意）自律システム番号固有の出力が表示されます。autonomous-system-number

（任意）スタティックネイバーを表示します。static

（任意）詳細なネイバー情報を表示します。detail

（任意）インターフェイス固有の出力が表示されます。interface-type interface-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines show ip eigrp neighborsコマンドは、EIGRP名前付きコンフィギュレーションおよび EIGRP自
律システムコンフィギュレーションに関する情報を表示するために使用できます。動的および

静的ネイバー状態を表示するには、show ip eigrp neighborsコマンドを使用します。このコマ
ンドを使用して、特定のタイプのトランスポート問題をデバッグすることもできます。

このコマンドは、 show eigrp address-family neighborsコマンドと同じ情報を表示します。シス
コでは、show eigrp address-family neighborsコマンドを使用することを推奨しています。

Examples
次に、show ip eigrp neighborsコマンドの出力例を示します。

Device#show ip eigrp neighbors

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

0 10.1.1.2 Et0/0 13 00:00:03 1996 5000 0 5
2 10.1.1.9 Et0/0 14 00:02:24 206 5000 0 5
1 10.1.2.3 Et0/1 11 00:20:39 2202 5000 0 5

次の表で、この出力に表示される重要なフィールドを説明します。
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Table 116: show ip eigrp neighborsフィールドの説明

説明フィールド

EIGRPピアの IPアドレスAddress

ルータがピアから helloパケットを受信するインターフェイスInterface

ピアのダウンを宣言する前に、EIGRPがピアからのヒアリングを待機する時間
（秒）。

Hold

ローカルルータが最初にこのネイバーからヒアリングしてからの経過時間（時:
分:秒）。

Uptime

スムーズラウンドトリップ時間。これは、EIGRPパケットがこのネイバーに送
信される際に必要な時間およびローカルルータがそのパケットの確認応答を受

信する際にかかる時間（ミリ秒単位）の数字です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、再送信
キューからネイバーへパケットを再送信するまでソフトウェアが待機する時間で

す。

RTO

ソフトウェアが送信を待機する EIGRPパケット（アップデート、クエリー、応
答）の数。

Q Cnt

このネイバーから受信した最新アップデート、クエリー、または応答パケットの

シーケンス番号。

Seq Num

次に、show ip eigrp neighbors detailコマンドの出力例を示します。

Device#show ip eigrp neighbors detail

EIGRP-IPv4 VR(foo) Address-Family Neighbors for AS(1)
H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
0 192.168.10.1 Gi2/0 12 00:00:21 1600 5000 0 3

Static neighbor (Lisp Encap)
Version 8.0/2.0, Retrans: 0, Retries: 0, Prefixes: 1
Topology-ids from peer - 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 117: show ip eigrp neighbors detailフィールドの説明

説明フィールド

このカラムは、指定されたネイバーとの間で確立されたピアリングセッション

の順番を示します。順番は、0から始まる連続した番号で指定されます。
H

EIGRPピアの IPアドレスAddress

ルータがピアから helloパケットを受信するインターフェイスInterface
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説明フィールド

ピアのダウンを宣言する前に、EIGRPがピアからのヒアリングを待機する時間
（秒）。

Hold

このネイバーからのルートが LISPによってカプセル化されたことを示します。Lisp Encap

ローカルルータが最初にこのネイバーからヒアリングしてからの経過時間（時:
分:秒）。

Uptime

スムーズラウンドトリップ時間。これは、EIGRPパケットがこのネイバーに送
信される際に必要な時間およびローカルルータがそのパケットの確認応答を受

信する際にかかる時間（ミリ秒単位）の数字です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、再送信
キューからネイバーへパケットを再送信するまでソフトウェアが待機する時間で

す。

RTO

ソフトウェアが送信を待機する EIGRPパケット（アップデート、クエリー、応
答）の数。

Q Cnt

このネイバーから受信した最新アップデート、クエリー、または応答パケットの

シーケンス番号。

Seq Num

指定されたピアが実行中のソフトウェアバージョン。Version

パケットを再送信した回数。Retrans

パケットの再送を試行した回数。[Retries]

Related Commands DescriptionCommand

EIGRPによって検出されたネイバーを表示します。show eigrp address-family neighbors
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show ip eigrp topology
Enhanced Interior Gateway Routing Protocol（EIGRP）トポロジテーブルのエントリを表示するに
は、ユーザ EXECモードまたは特権 EXECモードで show ip eigrp topologyコマンドを使用し
ます。

show ip eigrp topology [ network [ mask ] prefix | active | all-links | detail-links | pending |
secondary-paths | summary | zero-successors ]

Syntax Description （任意）ネットワークアドレス。network

（任意）ネットワークマスク。mask

（任意）<network>/<length>形式のネットワークプレフィックス（例：
192.168.0.0/16）。

prefix

（任意）アクティブ状態にあるすべてのトポロジエントリを表示します。active

（任意）（到達不能な後継ソースを含む）EIGRPトポロジテーブル内のす
べてのエントリを表示します。

all-links

（任意）追加詳細のあるすべてのトポロジエントリを表示します。detail-links

（任意）ネイバーからの更新か、またはネイバーへの応答を待機している

EIGRPトポロジテーブル内のすべてのエントリを表示します。
pending

（任意）トポロジのセカンダリパスを表示します。secondary-paths

（任意）EIGRPトポロジテーブルの要約を表示します。summary

（任意）サクセサがない利用可能なルートを表示します。zero-successors

Command Default このコマンドがオプションのキーワードなしで使用される場合、フィージブルサクセサのある

トポロジエントリだけが表示され、実行可能なパスだけが表示されます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines show ip eigrp topologyコマンドを使用して、トポロジエントリ、実行可能なパス、実行不可能
なパス、メトリック、および状態を表示します。このコマンドは、引数またはキーワードなし

で使用して、フィージブルサクセサと実行可能なパスを持つトポロジエントリのみを表示す
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ることができます。all-linksキーワードは、実行可能かどうかにかかわらずすべてのパスを表
示し、detail-linksキーワードはこれらのパスに関する追加の詳細を表示します。

EIGRP名前付きコンフィギュレーションおよび EIGRP自律システムコンフィギュレーション
に関する情報を表示するには、このコマンドを使用します。このコマンドは、 show eigrp
address-family topologyコマンドと同じ情報を表示します。show eigrp address-family topology
コマンドを使用することを推奨します。

Examples
次に、show ip eigrp topologyコマンドの出力例を示します。

Device# show ip eigrp topology

EIGRP-IPv4 Topology Table for AS(1)/ID(10.0.0.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - Reply status, s - sia status
P 10.0.0.0/8, 1 successors, FD is 409600

via 192.0.2.1 (409600/128256), Ethernet0/0
P 192.16.1.0/24, 1 successors, FD is 409600

via 192.0.2.1 (409600/128256), Ethernet0/0
P 10.0.0.0/8, 1 successors, FD is 281600

via Summary (281600/0), Null0
P 10.0.1.0/24, 1 successors, FD is 281600

via Connected, Ethernet0/0

次に、show ip eigrp topology prefixコマンドの出力例を示します。このコマンドは単一
のプレフィックスに関する詳細情報を表示します。表示されるプレフィックスはEIGRP
内部ルートです。

Device# show ip eigrp topology 10.0.0.0/8

EIGRP-IPv4 VR(vr1) Topology Entry for AS(1)/ID(10.1.1.2) for 10.0.0.0/8
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 82329600, RIB is 643200

Descriptor Blocks:
10.1.1.1 (Ethernet2/0), from 10.1.1.1, Send flag is 0x0

Composite metric is (82329600/163840), route is Internal
Vector metric:
Minimum bandwidth is 16000 Kbit
Total delay is 631250000 picoseconds
Reliability is 255/255
Load is ½55
Minimum MTU is 1500
Hop count is 1
Originating router is 10.1.1.1

次に、show ip eigrp topology prefixコマンドの出力例を示します。このコマンドは単一
のプレフィックスに関する詳細情報を表示します。表示されるプレフィックスはEIGRP
外部ルートです。

Device# show ip eigrp topology 192.16.1.0/24

EIGRP-IPv4 Topology Entry for AS(1)/ID(10.0.0.1) for 192.16.1.0/24
State is Passive, Query origin flag is 1, 1 Successor(s), FD is 409600, RIB is 643200
Descriptor Blocks:
172.16.1.0/24 (Ethernet0/0), from 10.0.1.2, Send flag is 0x0

Composite metric is (409600/128256), route is External
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 6000 picoseconds
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Reliability is 255/255
Load is ½55
Minimum MTU is 1500
Hop count is 1
Originating router is 192.16.1.0/24
External data:
AS number of route is 0
External protocol is Connected, external metric is 0
Administrator tag is 0 (0x00000000)

次に、show ip eigrp topology prefixコマンドの出力例を示します。このコマンドは
EIGRPトポロジで no-ecmp-modeキーワードを指定しないで no ip next-hop-selfコマン
ドを設定した場合の等コストマルチパス（ECMP）モード情報を表示します。ECMP
モードは、アドバタイズされているパスに関する情報を提供します。複数のサクセサ

が存在する場合、一番上のパスがすべてのインターフェイス上でのデフォルトパスと

してアドバタイズされ、出力に [ECMP Mode: Advertise by default]と表示さ
れます。デフォルト以外のパスがアドバタイズされる場合は、[ECMP Mode:
Advertise out <Interface name>]と表示されます。

トポロジテーブルには、特定のプレフィックスのルートエントリが表示されます。

ルートは、メトリック、ネクストホップ、およびインフォソースに基づいてソートさ

れます。Dynamic Multipoint VPN（DMVPN）シナリオでは、同じメトリックとネクス
トホップを持つルートがインフォソースに基づいてソートされます。ECMPのトップ
ルートは常にアドバタイズされます。

Device# show ip eigrp topology 192.168.10.0/24

EIGRP-IPv4 Topology Entry for AS(1)/ID(10.10.100.100) for 192.168.10.0/24
State is Passive, Query origin flag is 1, 2 Successor(s), FD is 284160
Descriptor Blocks:
10.100.1.0 (Tunnel0), from 10.100.0.1, Send flag is 0x0

Composite metric is (284160/281600), route is Internal
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 1100 microseconds
Reliability is 255/255
Load is ½55
Minimum MTU is 1400
Hop count is 1
Originating router is 10.10.1.1
ECMP Mode: Advertise by default
10.100.0.2 (Tunnel1), from 10.100.0.2, Send flag is 0X0
Composite metric is (284160/281600), route is Internal
Vector metric:
Minimum bandwidth is 10000 Kbit
Total delay is 1100 microseconds
Reliability is 255/255
Load is ½55
Minimum MTU is 1400
Hop count is 1
Originating router is 10.10.2.2
ECMP Mode: Advertise out Tunnel1

次に、show ip eigrp topology all-linksコマンドの出力例を示します。実行可能でないも
のを含めて、すべてのパスが表示されます。

Device# show ip eigrp topology all-links
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EIGRP-IPv4 Topology Table for AS(1)/ID(10.0.0.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - reply Status, s - sia Status
P 172.16.1.0/24, 1 successors, FD is 409600, serno 14

via 10.10.1.2 (409600/128256), Ethernet0/0
via 10.1.4.3 (2586111744/2585599744), Serial3/0, serno 18

次に、show ip eigrp topology detail-linksコマンドの出力例を示します。ルートに関す
る追加の詳細情報が表示されます。

Device# show ip eigrp topology detail-links

EIGRP-IPv4 Topology Table for AS(1)/ID(10.0.0.1)
Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,

r - reply Status, s - sia Status
P 10.0.0.0/8, 1 successors, FD is 409600, serno 6

via 10.10.1.2 (409600/128256), Ethernet0/0
P 172.16.1.0/24, 1 successors, FD is 409600, serno 14

via 10.10.1.2 (409600/128256), Ethernet0/0
P 10.0.0.0/8, 1 successors, FD is 281600, serno 3

via Summary (281600/0), Null0
P 10.1.1.0/24, 1 successors, FD is 281600, serno 1

via Connected, Ethernet0/0

次の表では、上記の例に示されている重要なフィールドについて説明します。
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Table 118: show ip eigrp topologyフィールドの説明

説明フィールド

このトポロジテーブルエントリの状態。Passive
およびActiveは、宛先に関するEIGRP状態を参
照します。Update、Query、および Replyは、送
信されているパケットのタイプを参照します。

• P - Passive：このルートに対して EIGRP計
算が実行されていないことを示します。

• A -Active：このルートに対してEIGRP計算
が実行されていることを示します。

• U-Update：このルートに対して保留アップ
デートパケットが送信を待機していること

を示します。

• Q-Query：このルートに対して保留クエリー
パケットが送信を待機していることを示し

ます。

• R - Reply：このルートに対して保留応答パ
ケットが送信を待機していることを示しま

す。

• r - Reply status：EIGRPがこのルートに対し
てクエリーを送信し、指定されたパスから

の応答を待機しています。

• s - sia status：EIGRPクエリーパケットが
stuck-in-active（SIA）ステータスであること
を示します。

Codes

サクセサの数。この数値は、IPルーティング
テーブル内のネクストホップの数に対応します。

successorsが大文字で表示される場合、ルートま
たはネクストホップは遷移状態です。

successors

シリアル番号。serno
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説明フィールド

フィジブルディスタンス。これは、接続先に到

達するための最適なメトリックか、またはルー

トがアクティブになったときに認識された最適

なメトリックです。この値はフィジビリティ条

件チェックに使用されます。レポートされたデ

バイスのディスタンスがフィージブルディスタ

ンス未満の場合、フィージビリティコンディ

ションが満たされて、そのルートはフィージブ

ルサクセサになります。ソフトウェアは、パス

をフィージブルサクセサだと判断した後は、そ

の宛先にクエリーを送信する必要はありません。

FD

パッシブルートをアドバタイズするネクスト

ホップアドレス。

via

Related Commands 説明コマンド

EIGRPアドレスファミリトポロジテーブル内のエント
リを表示します。

show eigrp address-family topology
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show ip eigrp traffic
送受信したEnhanced InteriorGatewayRouting Protocol（EIGRP）パケット数を表示するには、特
権 EXECモードで show ip eigrp trafficコマンドを使用します。

show ip eigrp [vrf {vrf-name | *}] [autonomous-system-number] traffic

Syntax Description （任意）指定されたVRFに関する情報を表示します。vrf vrf-name

（任意）すべての VRFに関する情報を表示します。vrf *

（任意）自律システム番号。autonomous-system-number

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、EIGRP名前付きコンフィギュレーションおよび EIGRP自律システム（AS）
コンフィギュレーションに関する情報を表示するために使用できます。

このコマンドは、 show eigrp address-family trafficコマンドと同じ情報を表示します。シスコ
では、show eigrp address-family trafficコマンドを使用することを推奨しています。

Examples
次に、show ip eigrp traffic コマンドの出力例を示します。

Device#show ip eigrp traffic
EIGRP-IPv4 Traffic Statistics for AS(60)
Hellos sent/received: 21429/2809
Updates sent/received: 22/17
Queries sent/received: 0/0
Replies sent/received: 0/0
Acks sent/received: 16/13
SIA-Queries sent/received: 0/0
SIA-Replies sent/received: 0/0
Hello Process ID: 204
PDM Process ID: 203
Socket Queue: 0/2000/2/0 (current/max/highest/drops)
Input Queue: 0/2000/2/0 (current/max/highest/drops)

次の表で、この出力に表示される重要なフィールドを説明します。

Table 119: show ip eigrp trafficフィールドの説明

説明フィールド

送受信された helloパケットの数Hellos sent/received

送受信されたアップデートパケットの数Updates sent/received
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説明フィールド

送受信されたクエリーパケットの数Queries sent/received

送受信された応答パケットの数Replies sent/received

送受信される確認応答パケットの数Acks sent/received

送受信される Stuck in Activeクエリーパケット数SIA-Queries sent/received

送受信される Stuck in Active応答パケットのスタック数SIA-Replies sent/received

helloプロセス IDHello Process ID

プロトコル依存モジュール IOSプロセス IDPDM Process ID

IPから EIGRP helloプロセスへのソケットキューカウンタSocket Queue

EIGRP helloプロセスから EIGRP PDMへのソケットキューカウン
タ

Input queue

Related Commands DescriptionCommand

送受信された EIGRPパケットの数を表示します。show eigrp address-family traffic
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show ip ospf
OpenShortest Path First（OSPF）ルーティングプロセスに関する一般情報を表示するには、ユー
ザ EXECまたは特権 EXECモードで showipospfコマンドを使用します。

show ip ospf [process-id]

Syntax Description （任意）プロセス ID。この引数を指定すると、指定されたルーティングプロセ
スの情報だけが追加されます。

process-id

Command Modes ユーザ EXEC、特権 EXEC

Command History 変更内容メインラインリリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、特定のOSPFプロセス IDを指定しないで入力されたときの、showipospfコマン
ドの出力例を示します。

Device#show ip ospf

Routing Process "ospf 201" with ID 10.0.0.1 and Domain ID 10.20.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 100 secs
Interface flood pacing timer 55 msecs
Retransmission pacing timer 100 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 2. 2 normal 0 stub 0 nssa
External flood list length 0

Area BACKBONE(0)
Number of interfaces in this area is 2
Area has message digest authentication
SPF algorithm executed 4 times
Area ranges are
Number of LSA 4. Checksum Sum 0x29BEB
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 3
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

Area 172.16.26.0
Number of interfaces in this area is 0
Area has no authentication
SPF algorithm executed 1 times
Area ranges are

192.168.0.0/16 Passive Advertise
Number of LSA 1. Checksum Sum 0x44FD
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Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 1
Number of indication LSA 1
Number of DoNotAge LSA 0
Flood list length 0

Cisco IOS Release 12.2(18)SXE、12.0(31)S、および 12.4(4)T

次に、BFD機能が OSPFプロセス 123でイネーブルされているかどうか確認する
showipospfコマンドの出力例を示します。この出力では、対応するコマンド出力が太
字で表示されています。

Device#show ip ospf

Routing Process "ospf 123" with ID 172.16.10.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0
BFD is enabled
Area BACKBONE(0)

Number of interfaces in this area is 2
Area has no authentication
SPF algorithm last executed 00:00:03.708 ago
SPF algorithm executed 27 times
Area ranges are
Number of LSA 3. Checksum Sum 0x00AEF1
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 120: show ip ospfフィールドの説明

説明フィールド

プロセス IDおよび OSPFルータ ID。Routing process “ospf 201” with ID
10.0.0.1

サポートされるサービスタイプの数（タイプ 0のみ）Supports...
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説明フィールド

SPF計算の遅延時間（秒単位）。SPF schedule delay

リンクステートアドバタイズメント間の最小間隔（秒

単位）。

Minimum LSA interval

設定されているLSAグループペーシングタイマー（秒
単位）。

LSA group pacing timer

設定されているLSAフラッドペーシングタイマー（ミ
リ秒単位）。

Interface flood pacing timer

設定されている LSA再送信ペーシングタイマー（ミ
リ秒単位）。

Retransmission pacing timer

外部リンクステートアドバタイズメントの数。Number of external LSA

不透明リンクステートアドバタイズメントの数。Number of opaque AS LSA

デマンド回線外部および不透明リンクステートアドバ

タイズメントの数。

Number of DCbitless external and opaque
AS LSA

do not age外部および不透明リンクステートアドバタ
イズメントの数。

Number of DoNotAge external and
opaque AS LSA

ルータに設定されているエリアの数。Number of areas in this router is

外部フラッドリストの長さ。External flood list length

BFDが OSPFプロセスでイネーブルにされています。BFD is enabled

次に、Type-5 LSA機能の OSPF Forwarding Address Suppressionが設定されている場合
の showipospfコマンドの出力からの抜粋を示します。

Device#show ip ospf
.
.
.
Area 2

Number of interfaces in this area is 4
It is a NSSA area
Perform type-7/type-5 LSA translation, suppress forwarding address

.

.

.
Routing Process "ospf 1" with ID 192.168.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
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Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 121: show ip ospfフィールドの説明

説明フィールド

OSPFエリアおよびタグ。Area

エリアで設定されているインターフェイスの数。Number of interfaces...

指定できるタイプは、内部、エリア境界、または自律シ

ステム境界です。

It is...

プロセス IDおよび OSPFルータ ID。Routing process “ospf 1” with ID
192.168.0.1

サポートされるサービスタイプの数（タイプ 0のみ）Supports...

起動時の SPF計算の遅延時間。Initial SPF schedule delay

連続するSPF計算間の最小ホールド時間（ミリ秒単位）。Minimum hold time

連続するSPF計算間の最大ホールド時間（ミリ秒単位）。Maximum wait time

増分 SPF計算のステータス。Incremental-SPF

リンクステートアドバタイズメント間の最小間隔（秒単

位）、およびリンクステートアドバタイズメント間の最

小到着時間（ミリ秒単位）。

Minimum LSA...

設定されている LSAグループペーシングタイマー（秒
単位）。

LSA group pacing timer

設定されている LSAフラッドペーシングタイマー（ミ
リ秒単位）。

Interface flood pacing timer

設定されている LSA再送信ペーシングタイマー（ミリ
秒単位）。

Retransmission pacing timer

受信した LSAの数およびタイプNumber of...

外部リンクステートアドバタイズメントの数。Number of external LSA
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説明フィールド

不透明リンクステートアドバタイズメントの数。Number of opaque AS LSA

デマンド回線外部および不透明リンクステートアドバタ

イズメントの数。

Number of DCbitless external and
opaque AS LSA

do not age外部および不透明リンクステートアドバタイ
ズメントの数。

Number of DoNotAge external and
opaque AS LSA

タイプ別にリストされたルータに設定されているエリア

の数。

Number of areas in this router is

外部フラッドリストの長さ。External flood list length

次に、showipospfコマンドの出力例を示します。この例では、ユーザが、
redistributionmaximum-prefixコマンドを使用して再配布ルートの制限を 2000に設定
しています。SPFスロットリングは timersthrottlespfコマンドを使用して設定されまし
た。

Device#show ip ospf 1
Routing Process "ospf 1" with ID 10.0.0.1
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
It is an autonomous system boundary router
Redistributing External Routes from,

static, includes subnets in redistribution
Maximum limit of redistributed prefixes 2000
Threshold for warning message 75%

Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 122: show ip ospfフィールドの説明

説明フィールド

プロセス IDおよび OSPFルータ ID。Routing process “ospf 1” with ID
10.0.0.1

サポートされているサービスのタイプの数。Supports ...

指定できるタイプは、内部、エリア境界、または自律シス

テム境界ルータです。

It is ...

再配布されたルートのプロトコル別リスト。Redistributing External Routes from

再配布ルートの数の制限を指定するために

redistributionmaximum-prefixコマンドに設定されている
値。

Maximum limit of redistributed
prefixes
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説明フィールド

redistributionmaximum-prefixコマンドで設定された、警告
メッセージを表示するために必要な再配布ルートのしきい

値の割合。デフォルトは、最大値の 75%です。

Threshold for warning message

SPFスロットリングの初期SPFスケジュールまでの遅延（ミ
リ秒単位）。timersthrottlespfコマンドを使用して設定され
ます。

Initial SPF schedule delay

SPFスロットリングの2つの連続するSPF計算間の最小ホー
ルド時間（ミリ秒単位）。timersthrottlespfコマンドを使用
して設定されます。

Minimum hold time between two
consecutive SPFs

SPFスロットリングの2つの連続するSPF計算間の最大ホー
ルド時間（ミリ秒単位）。timersthrottlespfコマンドを使用
して設定されます。

Maximum wait time between two
consecutive SPFs

ルータのエリアの数、エリアアドレスなど。Number of areas

次に、showipospfコマンドの出力例を示します。この例では、ユーザが、LSAスロッ
トリングを設定しています。これらの出力行は太字で示されます。

Device#show ip ospf 1
Routing Process "ospf 4" with ID 10.10.24.4
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Initial LSA throttle delay 100 msecs
Minimum hold time for LSA throttle 10000 msecs

Maximum wait time for LSA throttle 45000 msecs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0

Area 24
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm last executed 04:28:18.396 ago
SPF algorithm executed 8 times
Area ranges are
Number of LSA 4. Checksum Sum 0x23EB9
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 0
Number of indication LSA 0
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Number of DoNotAge LSA 0
Flood list length 0

次に、showipospfコマンドの例を示します。この例では、ユーザが、
redistributionmaximum-prefixコマンドを使用して再配布ルートの制限を 2000に設定
しています。SPFスロットリングは timersthrottlespfコマンドを使用して設定されまし
た。

Device#show ip ospf 1
Routing Process "ospf 1" with ID 192.168.0.0
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
It is an autonomous system boundary router
Redistributing External Routes from,

static, includes subnets in redistribution
Maximum limit of redistributed prefixes 2000
Threshold for warning message 75%

Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 123: show ip ospfフィールドの説明

説明フィールド

プロセス IDおよび OSPFルータ ID。Routing process “ospf 1” with ID
192.168.0.0

サポートされている TOSの数。Supports ...

指定できるタイプは、内部、エリアボーダーまたは自律シ

ステム境界ルータです。

It is ...

再配布されたルートのプロトコル別リスト。Redistributing External Routes from

再配布ルートの数の制限を指定するために

redistributionmaximum-prefixコマンドに設定されている
値。

Maximum limit of redistributed
prefixes

redistributionmaximum-prefixコマンドで設定された、警告
メッセージを表示するために必要な再配布ルートのしきい

値の割合。デフォルトは、最大値の 75%です。

Threshold for warning message

SPFスロットリングの初期SPFスケジュールまでの遅延（ミ
リ秒単位）。timersthrottlespfコマンドを使用して設定され
ます。

Initial SPF schedule delay

SPFスロットリングの2つの連続するSPF計算間の最小ホー
ルド時間（ミリ秒単位）。timersthrottlespfコマンドを使用
して設定されます。

Minimum hold time between two
consecutive SPFs
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説明フィールド

SPFスロットリングの2つの連続するSPF計算間の最大ホー
ルド時間（ミリ秒単位）。timersthrottlespfコマンドを使用
して設定されます。

Maximum wait time between two
consecutive SPFs

ルータのエリアの数、エリアアドレスなど。Number of areas

次に、showipospfコマンドの出力例を示します。この例では、ユーザが、LSAスロッ
トリングを設定しています。これらの出力行は太字で示されます。

Device#show ip ospf 1
Routing Process "ospf 4" with ID 10.10.24.4
Supports only single TOS(TOS0) routes
Supports opaque LSA
Supports Link-local Signaling (LLS)
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled
Initial LSA throttle delay 100 msecs
Minimum hold time for LSA throttle 10000 msecs
Maximum wait time for LSA throttle 45000 msecs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x0
Number of opaque AS LSA 0. Checksum Sum 0x0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length 0

Area 24
Number of interfaces in this area is 2
Area has no authentication
SPF algorithm last executed 04:28:18.396 ago
SPF algorithm executed 8 times
Area ranges are
Number of LSA 4. Checksum Sum 0x23EB9
Number of opaque link LSA 0. Checksum Sum 0x0
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0
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show ip ospf border-routers
エリア境界ルータ（ABR）および自律システム境界ルータ（ASBR）に対する内部OpenShortest
Path First（OSPF）ルーティングテーブルエントリを表示するには、特権 EXECモードで
showipospfborder-routersコマンドを使用します。

show ip ospf border-routers

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、showipospfborder-routersコマンドの出力例を示します。

Device#show ip ospf border-routers
OSPF Process 109 internal Routing Table
Codes: i - Intra-area route, I - Inter-area route
i 192.168.97.53 [10] via 172.16.1.53, Serial0, ABR, Area 0.0.0.3, SPF 3
i 192.168.103.51 [10] via 192.168.96.51, Serial0, ABR, Area 0.0.0.3, SPF 3
I 192.168.103.52 [22] via 192.168.96.51, Serial0, ASBR, Area 0.0.0.3, SPF 3
I 192.168.103.52 [22] via 172.16.1.53, Serial0, ASBR, Area 0.0.0.3, SPF 3

次の表で、この出力に表示される重要なフィールドを説明します。

Table 124: show ip ospf border-routers フィールドの説明

説明フィールド

宛先のルータ ID192.168.97.53

このルートを使用するコスト[10]

宛先に対するネクストホップvia 172.16.1.53

発信インターフェイスのインターフェイスタイプSerial0

宛先のルータタイプ。ABR、ASBRまたはこれら両方のいずれかです。ABR

このルートが学習されるエリアのエリア ID。Area

このルートをインストールする Shortest Path First（SPF）計算の内部番号。SPF 3
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show ip ospf database
特定のルータの Open Shortest Path First（OSPF）データベースに関連する情報リストを表示す
るには、EXECモードで showipospfdatabaseコマンドを使用します。

show ip ospf [process-id area-id] database
show ip ospf [process-id area-id] database [adv-router [ip-address]]
show ip ospf [process-id area-id] database [asbr-summary] [link-state-id]
show ip ospf [process-id area-id] database [asbr-summary] [link-state-id] [adv-router
[ip-address]]
show ip ospf [process-id area-id] database [asbr-summary] [link-state-id] [self-originate]
[link-state-id]
show ip ospf [process-id area-id] database [database-summary]
show ip ospf [process-id] database [external] [link-state-id]
show ip ospf [process-id] database [external] [link-state-id] [adv-router [ip-address]]
show ip ospf [process-id area-id] database [external] [link-state-id] [self-originate] [link-state-id]
show ip ospf [process-id area-id] database [network] [link-state-id]
show ip ospf [process-id area-id] database [network] [link-state-id] [adv-router [ip-address]]
show ip ospf [process-id area-id] database [network] [link-state-id] [self-originate] [link-state-id]
show ip ospf [process-id area-id] database [nssa-external] [link-state-id]
show ip ospf [process-id area-id] database [nssa-external] [link-state-id] [adv-router [ip-address]]
show ip ospf [process-id area-id] database [nssa-external] [link-state-id] [self-originate]
[link-state-id]
show ip ospf [process-id area-id] database [router] [link-state-id]
show ip ospf [process-id area-id] database [router] [adv-router [ip-address]]
show ip ospf [process-id area-id] database [router] [self-originate] [link-state-id]
show ip ospf [process-id area-id] database [self-originate] [link-state-id]
show ip ospf [process-id area-id] database [summary] [link-state-id]
show ip ospf [process-id area-id] database [summary] [link-state-id] [adv-router [ip-address]]
show ip ospf [process-id area-id] database [summary] [link-state-id] [self-originate] [link-state-id]

Syntax Description （任意）内部 ID。ローカルで割り当てられ、任意の正の整数を使用でき
ます。ここで使用される数は、OSPFルーティングプロセスをイネーブ
ルにするときに管理目的で割り当てられた数です。

process-id

（任意）特定のエリアを定義するために使用する networkルータコン
フィギュレーションコマンドで定義された OSPFアドレス範囲に関連付
けられるエリア番号。

area-id

（任意）指定ルータのすべてのLSAを表示します。IPアドレスを指定し
ない場合、ローカルルータ自体の情報が表示されます（これは

self-originateの場合と同じです）。

adv-router
[ip-address
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（任意）アドバタイズメントによって説明されるインターネット環境の

部分。入力値は、アドバタイズメントの LSタイプにより異なります。
IPアドレス形式で入力する必要があります。

リンクステートアドバタイズメントがネットワークを示す場合、

link-state-idでは、次のいずれかの形式を使用できます。

ネットワークの IPアドレス（タイプ 3サマリーリンクアドバタイズメ
ントおよび自律システム外部リンクアドバタイズメントなどの場合）。

リンクステート IDから取得された派生アドレス（ネットワークのサブ
ネットマスクを使用してネットワークリンクアドバタイズメントのリ

ンクステート IDをマスクすることによって、ネットワークの IPアドレ
スが生成されることに注意してください）。

リンクステートアドバタイズメントにルータの説明が記載されている場

合は、必ず、リンクステート IDが、記載されたルータの OSPFルータ
IDになります。

自律システム外部アドバタイズメント（LSタイプ = 5）がデフォルトの
ルートを説明する場合、そのリンクステート IDはデフォルトの宛先
（0.0.0.0）に設定されます。

link-state-id

（任意）自律システム境界ルータサマリー LSA限定の情報を表示しま
す。

asbr-summary

（任意）データベースの各エリアの各LSAタイプの数および合計を表示
します。

database-summary

（任意）外部 LSAの情報だけを表示します。external

（任意）ネットワーク LSAの情報だけを表示します。network

（任意）NSSA外部 LSAの情報だけを表示します。nssa-external

（任意）ルータ LSAの情報だけを表示します。router

（任意）自己生成 LSA（ローカルルータから）だけ表示します。self-originate

（任意）サマリー LSAの情報だけを表示します。summary

Command Modes EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines このコマンドは、さまざまな形式で、異なるOSPFリンクステートアドバタイズメントに関す
る情報を提供します。
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Examples
次に、引数やキーワードが使用されていないときの showipospfdatabaseコマンドの出
力例を示します。

Device#show ip ospf database
OSPF Router with id(192.168.239.66) (Process ID 300)

Displaying Router Link States(Area 0.0.0.0)
Link ID ADV Router Age Seq# Checksum Link count

172.16.21.6 172.16.21.6 1731 0x80002CFB 0x69BC 8
172.16.21.5 172.16.21.5 1112 0x800009D2 0xA2B8 5
172.16.1.2 172.16.1.2 1662 0x80000A98 0x4CB6 9
172.16.1.1 172.16.1.1 1115 0x800009B6 0x5F2C 1
172.16.1.5 172.16.1.5 1691 0x80002BC 0x2A1A 5
172.16.65.6 172.16.65.6 1395 0x80001947 0xEEE1 4
172.16.241.5 172.16.241.5 1161 0x8000007C 0x7C70 1
172.16.27.6 172.16.27.6 1723 0x80000548 0x8641 4
172.16.70.6 172.16.70.6 1485 0x80000B97 0xEB84 6

Displaying Net Link States(Area 0.0.0.0)
Link ID ADV Router Age Seq# Checksum

172.16.1.3 192.168.239.66 1245 0x800000EC 0x82E
Displaying Summary Net Link States(Area 0.0.0.0)

Link ID ADV Router Age Seq# Checksum
172.16.240.0 172.16.241.5 1152 0x80000077 0x7A05
172.16.241.0 172.16.241.5 1152 0x80000070 0xAEB7
172.16.244.0 172.16.241.5 1152 0x80000071 0x95CB

次の表で、この出力に表示される重要なフィールドを説明します。

Table 125: show ip ospf Databaseフィールドの説明

説明フィールド

ルータ ID番号Link ID

アドバタイズルータの ID。ADVRouter

リンクステート経過時間Age

リンクステートシーケンス番号（以前の、または重複したLSAを検出します）Seq#

リンクステートアドバタイズメントの詳細な内容の FletcherチェックサムChecksum

ルータで検出されたインターフェイスの数Link count

次に、asbr-summaryキーワードを指定した場合の showipospfdatabaseコマンドの出力
例を示します。

Device#show ip ospf database asbr-summary
OSPF Router with id(192.168.239.66) (Process ID 300)

Displaying Summary ASB Link States(Area 0.0.0.0)
LS age: 1463
Options: (No TOS-capability)
LS Type: Summary Links(AS Boundary Router)
Link State ID: 172.16.245.1 (AS Boundary Router address)
Advertising Router: 172.16.241.5
LS Seq Number: 80000072
Checksum: 0x3548
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Length: 28
Network Mask: 0.0.0.0 TOS: 0 Metric: 1

次の表で、この出力に表示される重要なフィールドを説明します。

Table 126: show ip ospf database asbr-summaryフィールドの説明

説明フィールド

ルータ ID番号OSPF Router with id

OSPFプロセス IDProcess ID

リンクステート経過時間LS age

サービスオプションのタイプ（タイプ 0のみ）Options

リンクステートタイプLS Type

リンクステート ID（自律システム境界ルータ）Link State ID

アドバタイズルータの ID。Advertising Router

リンクステートシーケンス（以前の、または重複した LSAを検出しま
す）。

LS Seq Number

LSのチェックサム（リンクステートアドバタイズメントの詳細な内容の
Fletcherチェックサム）

Checksum

LSAの長さ（バイト単位）Length

実行されたネットワークマスクNetwork Mask

サービスのタイプ。TOS

リンクステートメトリックMetric

次に、externalキーワードを指定した場合の showipospfdatabaseコマンドの出力例を
示します。

Device#show ip ospf database external
OSPF Router with id(192.168.239.66) (Autonomous system 300)

Displaying AS External Link States
LS age: 280
Options: (No TOS-capability)
LS Type: AS External Link
Link State ID: 10.105.0.0 (External Network Number)
Advertising Router: 172.16.70.6
LS Seq Number: 80000AFD
Checksum: 0xC3A
Length: 36
Network Mask: 255.255.0.0

Metric Type: 2 (Larger than any link state path)
TOS: 0
Metric: 1
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Forward Address: 0.0.0.0
External Route Tag: 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 127: show ip ospf database externalフィールドの説明

説明フィールド

ルータ ID番号OSPF Router with id

OSPF自律システム番号（OSPFプロセス ID）Autonomous system

リンクステート経過時間LS age

サービスオプションのタイプ（タイプ 0のみ）Options

リンクステートタイプLS Type

リンクステート ID（外部ネットワーク番号）。Link State ID

アドバタイズルータの ID。Advertising Router

リンクステートシーケンス番号（以前の、または重複した LSAを検出
します）

LS Seq Number

LSのチェックサム（LSAの詳細な内容の Fletcherチェックサム）。Checksum

LSAの長さ（バイト単位）Length

実行されたネットワークマスクNetwork Mask

外部タイプ。Metric Type

サービスのタイプ。TOS

リンクステートメトリックMetric

転送アドレス。アドバタイズされた宛先へのデータトラフィックは、こ

のアドレスに転送されます。転送アドレスが 0.0.0.0に設定されている場
合は、代わりに、データトラフィックがアドバタイズメントの送信元に

転送されます。

Forward Address

外部ルートタグ、各外部ルートに関連付けられる32ビットフィールド。
これは、OSPFプロトコル自体では使用されません。

External Route Tag

次に、networkキーワードを指定した場合の showipospfdatabaseコマンドの出力例を
示します。

Device#show ip ospf database network
OSPF Router with id(192.168.239.66) (Process ID 300)

Displaying Net Link States(Area 0.0.0.0)
LS age: 1367
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Options: (No TOS-capability)
LS Type: Network Links
Link State ID: 172.16.1.3 (address of Designated Router)
Advertising Router: 192.168.239.66
LS Seq Number: 800000E7
Checksum: 0x1229
Length: 52
Network Mask: 255.255.255.0

Attached Router: 192.168.239.66
Attached Router: 172.16.241.5
Attached Router: 172.16.1.1
Attached Router: 172.16.54.5
Attached Router: 172.16.1.5

次の表で、この出力に表示される重要なフィールドを説明します。

Table 128: show ip ospf database networkフィールドの説明

説明フィールド

ルータ ID番号OSPF Router with id

OSPFプロセス IDProcess ID 300

リンクステート経過時間LS age

サービスオプションのタイプ（タイプ 0のみ）Options

リンクステートタイプLS Type:

指定ルータのリンクステート IDLink State ID

アドバタイズルータの ID。Advertising Router

リンクステートシーケンス（以前の、または重複した LSAを検出しま
す）。

LS Seq Number

LSのチェックサム（リンクステートアドバタイズメントの詳細な内容の
Fletcherチェックサム）

Checksum

LSAの長さ（バイト単位）Length

実行されたネットワークマスクNetwork Mask

ルータタイプの定義AS Boundary Router

ネットワークに関連付けられるルータの IPアドレス別リストAttached Router

次に、routerキーワードを指定した場合の showipospfdatabaseコマンドの出力例を示
します。

Device#show ip ospf database router
OSPF Router with id(192.168.239.66) (Process ID 300)
Displaying Router Link States(Area 0.0.0.0)
LS age: 1176
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Options: (No TOS-capability)
LS Type: Router Links
Link State ID: 172.16.21.6
Advertising Router: 172.16.21.6
LS Seq Number: 80002CF6
Checksum: 0x73B7
Length: 120
AS Boundary Router
155 Number of Links: 8
Link connected to: another Router (point-to-point)
(link ID) Neighboring Router ID: 172.16.21.5
(Link Data) Router Interface address: 172.16.21.6
Number of TOS metrics: 0
TOS 0 Metrics: 2

次の表で、この出力に表示される重要なフィールドを説明します。

Table 129: show ip ospf database routerフィールドの説明

説明フィールド

ルータ ID番号OSPF Router with id

OSPFプロセス IDProcess ID

リンクステート経過時間LS age

サービスオプションのタイプ（タイプ 0のみ）Options

リンクステートタイプLS Type

リンクステート IDLink State ID

アドバタイズルータの ID。Advertising Router

リンクステートシーケンス（以前の、または重複した LSAを検出しま
す）。

LS Seq Number

LSのチェックサム（リンクステートアドバタイズメントの詳細な内容の
Fletcherチェックサム）

Checksum

LSAの長さ（バイト単位）Length

ルータタイプの定義AS Boundary Router

アクティブリンクの数Number of Links

リンクタイプlink ID

ルータインターフェイスアドレスLink Data

タイプオブサービスメトリック（タイプ 0限定）TOS

次に、summaryキーワードを指定した場合の showipospfdatabaseコマンドの出力例を
示します。
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Device#show ip ospf database summary
OSPF Router with id(192.168.239.66) (Process ID 300)

Displaying Summary Net Link States(Area 0.0.0.0)
LS age: 1401
Options: (No TOS-capability)
LS Type: Summary Links(Network)
Link State ID: 172.16.240.0 (summary Network Number)
Advertising Router: 172.16.241.5
LS Seq Number: 80000072
Checksum: 0x84FF
Length: 28
Network Mask: 255.255.255.0 TOS: 0 Metric: 1

次の表で、この出力に表示される重要なフィールドを説明します。

Table 130: show ip ospf database summaryフィールドの説明

説明フィールド

ルータ ID番号OSPF Router with id

OSPFプロセス IDProcess ID

リンクステート経過時間LS age

サービスオプションのタイプ（タイプ 0のみ）Options

リンクステートタイプLS Type

リンクステート ID（サマリーネットワーク番号）。Link State ID

アドバタイズルータの ID。Advertising Router

リンクステートシーケンス（以前の、または重複した LSAを検出しま
す）。

LS Seq Number

LSのチェックサム（リンクステートアドバタイズメントの詳細な内容の
Fletcherチェックサム）

Checksum

LSAの長さ（バイト単位）Length

実行されたネットワークマスクNetwork Mask

サービスのタイプ。TOS

リンクステートメトリックMetric

次に、database-summaryキーワードを指定した場合の showipospfdatabaseコマンドの
出力例を示します。

Device#show ip ospf database database-summary
OSPF Router with ID (10.0.0.1) (Process ID 1)
Area 0 database summary
LSA Type Count Delete Maxage
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Router 3 0 0
Network 0 0 0
Summary Net 0 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Self-originated Type-7 0

Opaque Link 0 0 0
Opaque Area 0 0 0
Subtotal 3 0 0

Process 1 database summary
LSA Type Count Delete Maxage
Router 3 0 0
Network 0 0 0
Summary Net 0 0 0
Summary ASBR 0 0 0
Type-7 Ext 0 0 0
Opaque Link 0 0 0
Opaque Area 0 0 0
Type-5 Ext 0 0 0

Self-originated Type-5 200
Opaque AS 0 0 0
Total 203 0 0

次の表で、この出力に表示される重要なフィールドを説明します。

Table 131: show ip ospf database database-summaryフィールドの説明

説明フィールド

エリア番号Area 0 database summary

最初のカラムで特定されたタイプの LSAの数Count

エリアのルータ LSAの数Router

エリアのネットワーク LSAの数Network

エリアの要約 LSAの数Summary Net

エリアの要約自律システム境界ルータ（ASBR）リンクステート
アドバタイズメントの数

Summary ASBR

タイプ 7 LSAの数Type-7 Ext

自動送信タイプ 7 LSASelf-originated Type-7

タイプ 9 LSAの数Opaque Link

タイプ 10 LSAカウントOpaque Area

エリアの LSAの合計Subtotal

エリア内で「Deleted」とマークされたリンクステートアドバタイ
ズメントの数。

Delete
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説明フィールド

エリア内で「Maxaged」とマークされたリンクステートアドバタ
イズメントの数。

Maxage

プロセスのデータベースサマリーProcess 1 database summary

最初のカラムで特定されたタイプの LSAの数Count

プロセスのルータ LSAの数Router

プロセスのネットワーク LSAの数Network

プロセスのサマリー LSAの数Summary Net

プロセスの要約自律システム境界ルータ（ASBR）リンクステート
アドバタイズメントの数

Summary ASBR

タイプ 7 LSAの数Type-7 Ext

タイプ 9 LSAの数Opaque Link

タイプ 10 LSAの数Opaque Area

タイプ 5 LSAの数Type-5 Ext

自動送信タイプ 5 LSAの数Self-Originated Type-5

タイプ 11 LSAの数Opaque AS

プロセスの LSAの合計Total

プロセス内で「Deleted」とマークされたリンクステートアドバタ
イズメントの数。

Delete

プロセス内で「Maxaged」とマークされたリンクステートアドバ
タイズメントの数。

Maxage
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show ip ospf interface
OpenShortestPathFirst（OSPF）に関連するインターフェイス情報を表示するには、ユーザEXEC
または特権 EXECモードで show ip ospf interfaceコマンドを使用します。

show ip [ospf] [process-id] interface [type number] [brief] [multicast] [topology {topology-name
| base}]

Syntax Description （任意）プロセス ID番号。この引数を指定すると、指定されたルー
ティングプロセスの情報だけが追加されます。指定できる範囲は 1
～ 65535です。

process-id

（任意）インターフェイスタイプ。引数 typeを指定すると、指定さ
れたインターフェイスタイプの情報だけが追加されます。

type

（任意）インターフェイス番号。引数 numberを指定すると、指定さ
れたインターフェイス番号の情報だけが追加されます。

number

（任意）OSPFインターフェイス、状態、アドレスとマスク、および
デバイスのエリアに関する簡単な概要情報を表示します。

brief

（任意）マルチキャスト情報を表示します。multicast

（任意）ネームドトポロジインスタンスに関する OSPF関連情報を
表示します。

topology topology-name

（任意）基本トポロジに関する OSPF関連情報を表示します。topology base

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次に、イーサネットインターフェイス0/0が指定されている場合の show ipospf interface
コマンドの出力例を示します。

Device#show ip ospf interface ethernet 0/0

Ethernet0/0 is up, line protocol is up
Internet Address 192.168.254.202/24, Area 0
Process ID 1, Router ID 192.168.99.1, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown Topology Name

0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.99.1, Interface address 192.168.254.202
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Backup Designated router (ID) 192.168.254.10, Interface address 192.168.254.10
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.254.10 (Backup Designated Router)

Suppress hello for 0 neighbor(s)

Cisco IOSリリース 12.2(33)SRBでは、次の show ip ospf interface brief topology VOICE
コマンドの出力例には、MultitopologyRouting（MTR）VOICEトポロジがインターフェ
イスコンフィギュレーションで設定されていることなどの、情報の概要が示されま

す。

Device#show ip ospf interface brief topology VOICE

VOICE Topology (MTID 10)
Interface PID Area IP Address/Mask Cost State Nbrs F/C
Lo0 1 0 10.0.0.2/32 1 LOOP 0/0
Se2/0 1 0 10.1.0.2/30 10 P2P 1/1

次の show ip ospf interface brief topology VOICEコマンドの出力例では、インターフェ
イスに対するMTRVOICEトポロジの詳細が示されています。キーワード briefを指定
せずにこのコマンドを入力すると、詳細が表示されます。

Device#show ip ospf interface topology VOICE

VOICE Topology (MTID 10)
Loopback0 is up, line protocol is up

Internet Address 10.0.0.2/32, Area 0
Process ID 1, Router ID 10.0.0.2, Network Type LOOPBACK
Topology-MTID Cost Disabled Shutdown Topology Name

10 1 no no VOICE
Loopback interface is treated as a stub Host Serial2/0 is up, line protocol is up
Internet Address 10.1.0.2/30, Area 0
Process ID 1, Router ID 10.0.0.2, Network Type POINT_TO_POINT
Topology-MTID Cost Disabled Shutdown Topology Name

10 10 no no VOICE
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.0.0.1

Suppress hello for 0 neighbor(s)
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Cisco IOSリリース 12.2(33)SRCでは、次の show ip ospf interfaceコマンドの出力例は、
設定された存続可能時間（TTL）の制限に関する詳細を表示します。
Device#show ip ospf interface ethernet 0
.
.
.
Strict TTL checking enabled
! or a message similar to the following is displayed
Strict TTL checking enabled, up to 4 hops allowed
.
.
.

次の表で、この出力で表示される重要なフィールドについて説明します。

Table 132: show ip ospf interfaceフィールドの説明

説明フィールド

物理リンクのステータス、およびプロトコルの動作ステータ

ス。

Ethernet

OSPFプロセス IDProcess ID

OSPFエリア。Area

インターフェイスに割り当てられる管理コスト。Cost

インターフェイスの動作状態。State

OSPFネイバーカウント。Nbrs F/C

インターフェイス IPアドレス、サブネットマスク、および
エリアアドレス。

Internet Address

MTRトポロジのMultitopology Identifier（MTID）。ピアに送
信する情報が関連付けられるトポロジをプロトコルが識別で

きるように割り当てられている番号。

Topology-MTID

転送遅延（秒単位）、インターフェイスステート、およびデ

バイスプライオリティ。

Transmit Delay

指定ルータ IDおよび各インターフェイス IPアドレス。Designated Router

バックアップ指定ルータ IDおよび各インターフェイス IPア
ドレス。

Backup Designated router

タイマーインターバルの設定。Timer intervals configured

次の helloパケットがこのインターフェイスから送信される
までの時間（秒単位）。

Hello

使用できるホップは 1つだけです。Strict TTL checking enabled
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説明フィールド

一定のホップカウントが明示的に設定されています。Strict TTL checking enabled, up to
4 hops allowed

ネットワークネイバーの数、および隣接ネイバーのリスト。Neighbor Count
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show ip ospf neighbor
Open Shortest Path First（OSPF）ネイバー情報をインターフェイス単位で表示するには、特権
EXECモードで showipospfneighborコマンドを使用します。

show ip ospf neighbor [interface-type interface-number] [neighbor-id] [detail] [summary
[per-instance]]

Syntax Description （任意）特定の OSPFインターフェイスに関連付けられるタイプ
および番号。

interface-type
interface-number

（任意）ネイバーホスト名または A.B.C.D形式の IPアドレス。neighbor-id

（任意）指定されたすべてのネイバーの詳細を表示します（すべ

てのネイバーをリストします）。

detail

（任意）すべてのネイバーの総数サマリーを表示します。summary

（任意）各ネイバー状態のネイバーの総数を表示します。設定さ

れた OSPFインスタンスごとに出力が個別に出力されます。
per-instance

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Examples
次の show ip ospf neighborコマンドの出力例では、各ネイバーのサマリー情報が 1行
に表示されています。

Device#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
10.199.199.137 1 FULL/DR 0:00:31 192.168.80.37 Ethernet0
172.16.48.1 1 FULL/DROTHER 0:00:33 172.16.48.1 Fddi0
172.16.48.200 1 FULL/DROTHER 0:00:33 172.16.48.200 Fddi0
10.199.199.137 5 FULL/DR 0:00:33 172.16.48.189 Fddi0

次に、ネイバー IDと一致するネイバーに関するサマリー情報を示す出力例を示しま
す。

Device#show ip ospf neighbor 10.199.199.137

Neighbor 10.199.199.137, interface address 192.168.80.37
In the area 0.0.0.0 via interface Ethernet0
Neighbor priority is 1, State is FULL
Options 2
Dead timer due in 0:00:32
Link State retransmission due in 0:00:04
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Neighbor 10.199.199.137, interface address 172.16.48.189
In the area 0.0.0.0 via interface Fddi0
Neighbor priority is 5, State is FULL
Options 2
Dead timer due in 0:00:32
Link State retransmission due in 0:00:03

インターフェイスとネイバー IDを指定すると、次に示す出力例のように、インター
フェイスのネイバー IDと一致するネイバーが表示されます。

Device#show ip ospf neighbor ethernet 0 10.199.199.137

Neighbor 10.199.199.137, interface address 192.168.80.37
In the area 0.0.0.0 via interface Ethernet0
Neighbor priority is 1, State is FULL
Options 2
Dead timer due in 0:00:37
Link State retransmission due in 0:00:04

また、次に示す出力例のように、ネイバー IDなしでインターフェイスを指定して、指
定したインターフェイスのすべてのネイバーを表示することもできます。

Device#show ip ospf neighbor fddi 0

ID Pri State Dead Time Address Interface
172.16.48.1 1 FULL/DROTHER 0:00:33 172.16.48.1 Fddi0
172.16.48.200 1 FULL/DROTHER 0:00:32 172.16.48.200 Fddi0
10.199.199.137 5 FULL/DR 0:00:32 172.16.48.189 Fddi0

次に、show ip ospf neighbor detailコマンドの出力例を示します。

Device#show ip ospf neighbor detail

Neighbor 192.168.5.2, interface address 10.225.200.28
In the area 0 via interface GigabitEthernet1/0/0
Neighbor priority is 1, State is FULL, 6 state changes
DR is 10.225.200.28 BDR is 10.225.200.30
Options is 0x42
LLS Options is 0x1 (LR), last OOB-Resync 00:03:08 ago
Dead timer due in 00:00:36
Neighbor is up for 00:09:46
Index 1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

次の表で、この出力で表示される重要なフィールドについて説明します。

Table 133: show ip ospf neighbor detailフィールドの説明

説明フィールド

ネイバールータ ID。Neighbor

インターフェイスの IPアドレス。interface address
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説明フィールド

OSPFネイバーが認識されるエリアおよびインターフェイス。In the area

ネイバーおよびネイバー状態のルータプライオリティ。Neighbor priority

OSPFステート一方の OSPFネイバーが TTLセキュリティをイ
ネーブルにしている場合、接続のもう一方は、INIT状態のネイ
バーを示します。

State

ネイバーが作成されて以降の状態変化の数。この値は、

clearipospfcountersneighborコマンドを使用してリセットできま
す。

state changes

インターフェイスの指定ルータのルータ IDDR is

インターフェイスのバックアップ指定ルータのルータ IDBDR is

hello packet optionsフィールドの内容（Eビット専用。可能な値
は 0および 2です。2はエリアがスタブでないことを示し、0は
エリアがスタブであることを示します）。

Options

時:分:秒形式で指定される時刻前に実行されたリンクローカルシ
グナリングおよびアウトオブバンド（OOB）リンクステートデー
タベース再同期。これは、ノンストップフォワーディング

（NSF）情報です。このフィールドは、最後に成功した NSF対
応ルータとのアウトオブバンド再同期化を示します。

LLS Options..., last
OOB-Resync

Cisco IOSソフトウェアがネイバーデッドを宣言するまでの予想
時間（時:分:秒形式）。

Dead timer due in

ネイバーが二方向状態になってからの時間（時:分:秒形式）。Neighbor is up for

エリア規模および自律システム規模の再送信キューのネイバーの

位置。

Index

再送信キューのエレメントの数retransmission queue length

アップデートパケットがフラッディング中に再送信された回数。number of retransmission

フラッディング詳細のメモリ位置。First

フラッディング詳細のメモリ位置。Next

最後の再送信パケット内のリンクステートアドバタイズメント

（LSA）の数
Last retransmission scan
length

任意の再送信パケットで送信された LSAの最大数maximum

最後の再送信パケットの構築にかかった時間。Last retransmission scan time
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説明フィールド

任意の再送信パケットの構築にかかった最大時間（ミリ秒単位）。maximum

次に、各ネイバーのサマリー情報を 1行に表示する show ip ospf neighborコマンド
の出力例を示します。一方の OSPFネイバーが TTLセキュリティをイネーブルにして
いる場合、接続のもう一方は、INIT状態のネイバーを示します。

Device#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
10.199.199.137 1 FULL/DR 0:00:31 192.168.80.37 Ethernet0
172.16.48.1 1 FULL/DROTHER 0:00:33 172.16.48.1 Fddi0
172.16.48.200 1 FULL/DROTHER 0:00:33 172.16.48.200 Fddi0
10.199.199.137 5 FULL/DR 0:00:33 172.16.48.189 Fddi0
172.16.1.201 1 INIT/DROTHER 00.00.35 10.1.1.201 Ethernet0/0

Cisco IOS Release 15.1(3)S

次の show ip ospf neighborコマンドの出力例は、ネイバーの視点からネットワーク
を示しています。

Device#show ip ospf neighbor 192.0.2.1
OSPF Router with ID (192.1.1.1) (Process ID 1)

Area with ID (0)

Neighbor with Router ID 192.0.2.1:
Reachable over:
Ethernet0/0, IP address 192.0.2.1, cost 10

SPF was executed 1 times, distance to computing router 10

Router distance table:
192.1.1.1 i [10]
192.0.2.1 i [0]
192.3.3.3 i [10]
192.4.4.4 i [20]
192.5.5.5 i [20]

Network LSA distance table:
192.2.12.2 i [10]
192.2.13.3 i [20]
192.2.14.4 i [20]
192.2.15.5 i [20]

次に、show ip ospf neighbor summaryコマンドの出力例を示します。

Device#show ip ospf neighbor summary

Neighbor summary for all OSPF processes

DOWN 0
ATTEMPT 0
INIT 0
2WAY 0
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EXSTART 0
EXCHANGE 0
LOADING 0
FULL 1
Total count 1 (Undergoing NSF 0)

次に、show ip ospf neighbor summary per-instanceコマンドの出力例を示します。

Device#show ip ospf neighbor summary

OSPF Router with ID (1.0.0.10) (Process ID 1)

DOWN 0
ATTEMPT 0
INIT 0
2WAY 0
EXSTART 0
EXCHANGE 0
LOADING 0
FULL 1
Total count 1 (Undergoing NSF 0)

Neighbor summary for all OSPF processes

DOWN 0
ATTEMPT 0
INIT 0
2WAY 0
EXSTART 0
EXCHANGE 0
LOADING 0
FULL 1
Total count 1 (Undergoing NSF 0)

Table 134: show ip ospf neighbor summary および show ip ospf neighbor summary per-instance のフィール
ドの説明

説明フィールド

当該ネイバーから情報（hello）を受信していませんが、この状態でも、そのネ
イバーに helloパケットを送信することは可能です。

DOWN

この状態は、Non-BroadcastMulti-Access（NBMA）環境内の手動で設定されたネ
イバーに対してのみ有効です。Attemptステートでは、ルータは、デッド時間間
隔内に helloを受信しなかったネイバーにポーリング時間間隔ごとにユニキャス
ト helloパケットを送信します。

ATTEMPT

この状態は、ルータがネイバーから受信した helloパケットに、受信側ルータの
IDが含まれていなかったことを意味します。ルータがネイバーからhelloパケッ
トを受信すると、有効な helloパケットを受信した確認として、送信側のルータ
IDを helloパケットにリストします。

INIT
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説明フィールド

このネイバー状態は、ルータ間で双方向通信が確立されていることを意味しま

す。

2WAY

この状態は、2つの隣接ルータ間の隣接関係を作成する最初のステップです。こ
のステップの目標は、どのルータがアクティブであるかを決定し、最初の DD
シーケンス番号を決定することです。この状態以上のネイバーの会話は、隣接

関係と呼ばれます。

EXSTART

この状態では、OSPFルータが Database Descriptor（DBD）パケットを交換しま
す。Database Descriptorにはリンクステートアドバタイズメント（LSA）ヘッ
ダーだけが含まれ、リンクステートデータベース全体のコンテンツが記述され

ます。各DBDパケットにはシーケンス番号があり、そのシーケンス番号を増分
するのは、セカンダリルータによって明示的に確認されているアクティブルー

タだけです。また、このステートで、ルータはリンクステート要求パケットと

リンクステートアップデートパケット（LSA全体を含む）を送信します。受信
した DBDの内容は、ルータリンクステートデータベースに含まれる情報と比
較され、ネイバーに新規または最新のリンクステート情報があるかどうかが

チェックされます。

EXCHANGE

この状態では、リンクステート情報の実際の交換が行われます。DBDからの情
報に基づいて、ルータはリンクステート要求パケットを送信します。次に、ネ

イバーは、リンクステートアップデートパケットで要求されたリンクステー

ト情報を提供します。隣接中に、デバイスは古い LSAまたは不足している LSA
を受信すると、リンクステート要求パケットを送信してその LSAを要求しま
す。すべてのリンクステートアップデートパケットが確認されます。

LOADING

この状態では、デバイスは互いに完全隣接ネイバーとなっています。すべての

デバイスおよびネットワーク LSAが交換され、デバイスのデータベースは完全
に同期化されます。

Fullは、OSPFデバイスの通常のステートです。デバイスが別の状態でスタック
している場合は、隣接関係の形成に問題があることを示しています。唯一の例

外は、2-wayステートです。2-wayステートは、ブロードキャストネットワーク
では通常です。デバイスは、DRおよび BDRだけで Fullステートに達します。
ネイバーは、常に互いを 2-wayと見なします。

FULL
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show ip ospf virtual-links
Open Shortest Path First（OSPF）仮想リンクのパラメータと現在の状態を表示するには、EXEC
モードで showipospfvirtual-linksコマンドを使用します。

show ip ospf virtual-links

Syntax Description このコマンドには引数またはキーワードはありません。

Command Modes EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines showipospfvirtual-linksコマンドで表示される情報は、OSPFルーティング操作のデバッグに役
立ちます。

Examples
次に、showipospfvirtual-linksコマンドの出力例を示します。

Device#show ip ospf virtual-links
Virtual Link to router 192.168.101.2 is up
Transit area 0.0.0.1, via interface Ethernet0, Cost of using 10
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 0:00:08
Adjacency State FULL

次の表で、この出力に表示される重要なフィールドを説明します。

Table 135: show ip ospf virtual-links フィールドの説明

説明フィールド

OSPFネイバー、およびそのネイバーとのリンクがアッ
プまたはダウン状態であるか指定します。

Virtual Link to router 192.168.101.2 is up

仮想リンクが形成される移行エリア。Transit area 0.0.0.1

仮想リンクが形成されるインターフェイス。via interface Ethernet0

仮想リンクを介して OSPFネイバーに到達するときの
コスト。

Cost of using 10

仮想リンクの移行遅延（秒単位）。Transmit Delay is 1 sec

OSPFネイバーの状態。State POINT_TO_POINT

リンクに設定されるさまざまなタイマー間隔。Timer intervals...
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説明フィールド

ネイバーからの次の helloの予想時間。Hello due in 0:00:08

ネイバー間の隣接状態。Adjacency State FULL
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summary-address（OSPF）
OpenShortest Path First（OSPF）の集約アドレスを作成するには、ルータコンフィギュレーショ
ンモードで summary-addressコマンドを使用します。デフォルトに戻す場合は、このコマン
ドの no形式を入力します。

summary-address commandsummary-address {ip-address mask | prefix mask} [not-advertise]
[tag tag] [nssa-only]
no summary-address {ip-address mask | prefix mask} [not-advertise] [tag tag] [nssa-only]

Syntax Description アドレスの範囲を表すために指定するサマリーアドレス。ip-address

サマリールートに使用される IPサブネットマスク。mask

宛先の IPルートプレフィックス。prefix

（任意）指定されたプレフィックス/マスクペアと一致するルートを抑制しま
す。このキーワードは OSPFだけに適用されます。

not-advertise

（任意）ルートマップを介した再配布を制御する「一致」値として使用でき

るタグ値を指定します。このキーワードは OSPFだけに適用されます。
tag tag

（任意）指定したプレフィックスに対して生成されるサマリールートがある

場合、そのサマリールートの nssa-only属性を設定します。これにより、サマ
リーが Not-So-Stubby-Area（NSSA）エリアに制限されます。

nssa-only

Command Default このコマンドの動作は、デフォルトではディセーブルです。

Command Modes ルータコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines 他のルーティングプロトコルから学習したルートを集約できます。サマリーのアドバタイズに

使用されるメトリックは、すべての特定ルートの中で最小のメトリックです。このコマンド

は、ルーティングテーブルの容量縮小に有効です。

このコマンドをOSPFに対して使用すると、OSPF自律システム境界ルータ（ASBR）により、
このアドレスの対象となる再配布されるすべてのルートの集約として、1つの外部ルートがア
ドバタイズされます。OSPFの場合、このコマンドでは、OSPF内に再配布される他のルーティ
ングプロトコルからのルートだけが集約されます。OSPFエリア間のルート集約にはarearange
コマンドを使用します。

OSPFは summary-address 0.0.0.0 0.0.0.0コマンドをサポートしていません。
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Examples
次の例では、集約アドレス 10.1.0.0にアドレス 10.1.1.0、10.1.2.0、10.1.3.0などが含ま
れています。外部 LSAでは、アドレス 10.1.0.0だけがアドバタイズされます。

Device(config)#summary-address 10.1.0.0 255.255.0.0

Related Commands DescriptionCommand

エリア境界でルートを統合および集約します。area range

OSPFの単純パスワード認証を使用しているネイバールータが使
用するパスワードを割り当てます。

ip ospf authentication-key

OSPF Message Digest 5（MD5）認証をイネーブルにします。ip ospf message-digest-key
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timers throttle spf
Open Shortest Path First（OSPF）最短パス優先（SPF）スロットリングをオンにするには、適切
なコンフィギュレーションモードで timers throttle spfコマンドを使用します。OSPF SPFス
ロットリングをオフにするには、このコマンドの no形式を使用します。

timers throttle spf spf-start spf-hold spf-max-wait
no timers throttle spf spf-start spf-hold spf-max-wait

Syntax Description 変更後の SPF計算をスケジューリングするための初期遅延（ミリ秒単位）。
値の範囲は 1～ 600000です。IPv6のOSPFでは、デフォルト値は 5000です。

spf-start

2つの連続するSPF計算の間の最小ホールド時間（ミリ秒単位）。値の範囲は
1～ 600000です。IPv6の OSPFでは、デフォルト値は 10,000です。

spf-hold

2つの連続する SPF計算の間の最大待機時間（ミリ秒単位）。値の範囲は 1～
600000です。IPv6の OSPFでは、デフォルト値は 10,000です。

spf-max-wait

Command Default SPFスロットリングは設定されていません。

Command Modes IPv6ルータコンフィギュレーション（config-rtr）用のアドレスファミリコンフィギュレーショ
ン（config-router-af）ルータアドレスファミリトポロジコンフィギュレーション
（config-router-af-topology）ルータコンフィギュレーション（config-router）OSPF

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines SPF計算間の初回待機時間は、spf-start引数で指定される時間（ミリ秒単位）です。連続する
各待機間隔は、待機時間が引数 spf-max-waitで指定した最大時間（ミリ秒単位）に達するまで、
現在のホールドレベル（ミリ秒単位）の 2倍となります。値がリセットされるまで、または
SPF計算間でリンクステートアドバタイズメント（LSA）が受信されるまで、従属待機時間は
最大のまま残ります。

Release 12.2(33)SRB

マルチトポロジルーティング（MTR）機能を使用する予定の場合は、この OSPFルータコン
フィギュレーションコマンドをトポロジ対応にするために、ルータアドレスファミリトポロ

ジコンフィギュレーションモードで timers throttle spfコマンドを実行する必要があります。

Release 15.2(1)T

OSPFv3プロセスに接続されたインターフェイスで ospfv3 network manetコマンドを設定する
と、spf-start、spf-hold、および spf-max-wait引数のデフォルト値は、それぞれ 1000ミリ秒、
1000ミリ秒、および 2000ミリ秒に短縮されます。
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Examples
次に、timers throttle spfコマンドの遅延、ホールド、および最大間隔の各値がそれぞ
れ5、1000、および90,000ミリ秒に設定されるようにルータを設定する例を示します。

router ospf 1
router-id 10.10.10.2
log-adjacency-changes
timers throttle spf 5 1000 90000
redistribute static subnets
network 10.21.21.0 0.0.0.255 area 0
network 10.22.22.0 0.0.0.255 area 00

次に、timers throttle spfコマンドの遅延、ホールド、および最大間隔の各値がそれぞ
れ 500、1000、および 10,000ミリ秒に設定されるように IPv6を使用したルータを設定
する例を示します。

ipv6 router ospf 1
event-log size 10000 one-shot
log-adjacency-changes
timers throttle spf 500 1000 10000

Related Commands DescriptionCommand

ネットワークタイプをモバイルアドホックネットワーク（MANET）
に設定します。

ospfv3 network manet
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第 X 部

セキュリティ
•セキュリティ（1319ページ）





セキュリティ

• aaa accounting（1323ページ）
• aaa accounting dot1x（1327ページ）
• aaa accounting identity（1329ページ）
• aaa authentication dot1x（1331ページ）
• aaa new-model, on page 1332
• authentication host-mode（1334ページ）
• authentication logging verbose（1336ページ）
• authentication mac-move permit（1337ページ）
• authentication priority（1339ページ）
• authentication violation（1342ページ）
• cisp enable（1344ページ）
• cisp enable（1346ページ）
• clear device-tracking database（1348ページ）
• clear errdisable interface vlan（1352ページ）
• clear mac address-table（1353ページ）
• confidentiality-offset（1355ページ）
• debug aaa dead-criteria transaction, on page 1356
• delay-protection（1358ページ）
• deny（MACアクセスリストコンフィギュレーション）（1359ページ）
• device-role（IPv6スヌーピング）（1363ページ）
• device-role（IPv6 NDインスペクション）（1364ページ）
• device-tracking（インターフェイスコンフィギュレーション）（1365ページ）
• device-tracking（VLANコンフィギュレーション）（1369ページ）
• device-tracking binding（1372ページ）
• device-tracking logging（1396ページ）
• device-tracking policy（1400ページ）
• device-tracking tracking（1416ページ）
• device-tracking upgrade-cli（1422ページ）
• dot1x critical（グローバルコンフィギュレーション）（1425ページ）
• dot1x logging verbose（1426ページ）
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• dot1x pae（1427ページ）
• dot1x supplicant controlled transient（1428ページ）
• dot1x supplicant force-multicast（1429ページ）
• dot1x test eapol-capable（1430ページ）
• dot1x test timeout（1431ページ）
• dot1x timeout（1432ページ）
• dtls, on page 1435
• enable password, on page 1437
• enable secret, on page 1440
• epm access-control open（1444ページ）
• include-icv-indicator（1445ページ）
• ip access-list, on page 1446
• ip access-list role-based（1449ページ）
• ip admission（1450ページ）
• ip admission name, on page 1451
• ip dhcp snooping database（1454ページ）
• ip dhcp snooping information option format remote-id（1456ページ）
• ip dhcp snooping verify no-relay-agent-address（1457ページ）
• ip http access-class, on page 1458
• ip radius source-interface, on page 1460
• ip source binding（1462ページ）
• ip ssh source-interface, on page 1464
• ip verify source, on page 1465
• ipv6 access-list（1467ページ）
• ipv6 snooping policy（1470ページ）
• key chain macsec（1472ページ）
• key config-key password-encrypt, on page 1473
• key-server（1476ページ）
• limit address-count（1478ページ）
• mab logging verbose（1479ページ）
• mab request format attribute 32（1480ページ）
• macsec-cipher-suite, on page 1482
• macsec network-link（1484ページ）
• match（アクセスマップコンフィギュレーション）（1485ページ）
• mka pre-shared-key（1487ページ）
• mka suppress syslogs sak-rekey（1488ページ）
• password encryption aes, on page 1489
• permit（MACアクセスリストコンフィギュレーション）（1492ページ）
• protocol（IPv6スヌーピング）（1496ページ）
• radius server（1498ページ）
• radius-server dead-criteria, on page 1500
• radius-server deadtime, on page 1502
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• radius-server directed-request, on page 1504
• radius-server domain-stripping, on page 1507
• sak-rekey, on page 1511
• security level（IPv6スヌーピング）（1513ページ）
• send-secure-announcements, on page 1514
• server-private（RADIUS）, on page 1516
• server-private（TACACS+）（1519ページ）
• show aaa clients（1521ページ）
• show aaa command handler（1522ページ）
• show aaa dead-criteria, on page 1523
• show aaa local（1525ページ）
• show aaa servers（1527ページ）
• show aaa sessions（1528ページ）
• show authentication brief（1529ページ）
• show authentication sessions（1532ページ）
• show cisp（1535ページ）
• show device-tracking capture-policy（1537ページ）
• show device-tracking counters（1539ページ）
• show device-tracking database（1541ページ）
• show device-tracking events（1547ページ）
• show device-tracking features（1549ページ）
• show device-tracking messages（1550ページ）
• show device-tracking policies（1551ページ）
• show device-tracking policy（1552ページ）
• show dot1x（1553ページ）
• show eap pac peer（1555ページ）
• show ip access-lists, on page 1556
• show ip dhcp snooping statistics（1560ページ）
• show radius server-group（1563ページ）
• show tech-support acl（1565ページ）
• show tech-support identity（1570ページ）
• show vlan access-map（1579ページ）
• show vlan filter（1580ページ）
• show vlan group（1581ページ）
• ssci-based-on-sci, on page 1582
• switchport port-security aging（1584ページ）
• switchport port-security mac-address（1586ページ）
• switchport port-security maximum（1589ページ）
• switchport port-security violation（1591ページ）
• tacacs server, on page 1593
• tracking（IPv6スヌーピング）（1595ページ）
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• trusted-port（1597ページ）
• use-updated-eth-header, on page 1598
• username, on page 1600
• vlan access-map（1606ページ）
• vlan dot1Q tag native（1608ページ）
• vlan filter（1609ページ）
• vlan group（1610ページ）
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aaa accounting
RADIUSまたは TACACS+を使用する場合に、課金やセキュリティ目的で、要求されたサービ
スの認証、許可、およびアカウンティング（AAA）アカウンティングをイネーブルにするに
は、グローバルコンフィギュレーションモードでaaaaccountingコマンドを使用します。AAA
アカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting {auth-proxy | system | network | exec | connections | commands level}
{default | list-name} {start-stop | stop-only | none} [broadcast] group group-name
no aaa accounting {auth-proxy | system | network | exec | connections | commands
level} {default | list-name} {start-stop | stop-only | none} [broadcast] group group-name

構文の説明 すべての認証済みプロキシユーザイベントに関する情報を出力します。auth-proxy

リロードなどのユーザに関連付けられていないシステムレベルのすべてのイ

ベントのアカウンティングを実行します。

system

ネットワークに関連するあらゆるサービス要求にアカウンティングを実行し

ます。

network

EXECシェルセッションのアカウンティングを実行します。このキーワード
は、autocommand コマンドによって生成される情報などのユーザプロファ
イル情報を返すことができます。

exec

ネットワークアクセスサーバから確立されたすべてのアウトバウンド接続

に関する情報を提供します。

connection

指定した特権レベルですべてのコマンドのアカウンティングを実行します。

有効な特権レベルエントリは 0～ 15の整数です。
commands
level

この引数のあとにリストされるアカウンティング方式を、アカウンティング

サービスのデフォルトリストとして使用します。

default

次に記載されているアカウンティング方式のうち、少なくとも 1つを含むリ
ストの名前を付けるために使用する文字列です：

list-name

プロセスの開始時に "start" accounting通知を送信し、プロセスの終了時に
"stop" accounting通知を送信します。"start"アカウンティングレコードはバッ
クグランドで送信されます。要求されたユーザプロセスは、"start" accounting
通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま

す。

start-stop

要求されたユーザプロセスの終了時に、"stop"アカウンティング通知を送信
します。

stop-only

この回線またはインターフェイスでアカウンティングサービスをディセーブ

ルにします。

none
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（任意）複数の AAAサーバへのアカウンティングレコードの送信をイネー
ブルにします。各グループの最初のサーバに対し、アカウンティングレコー

ドを同時に送信します。最初のサーバが使用できない場合、そのグループ内

で定義されたバックアップサーバを使用してフェールオーバーが発生しま

す。

broadcast

「AAAアカウンティングの方式」に記述されているキーワードの1つ以上を
使用します。

group
groupname

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン アカウンティングを有効にし、回線別またはインターフェイス別に特定のアカウンティング方

式を定義する名前付き方法リストを作成するには、aaa accountingコマンドを使用します。

表 136 : AAAアカウンティング方式

説明キーワード

aaa group server radius コマンドで定義されるすべ
ての RADIUSサーバのリストを認証に使用しま
す。

group radius

aaa group server tacacs+ コマンドで定義されるす
べての TACACS+サーバのリストを認証に使用し
ます。

group tacacs+

group-nameサーバグループで定義したように、ア
カウンティングのための RADIUSサーバまたは
TACACS+サーバのサブセットを使用します。

group group-name

「AAAアカウンティングの方式」の表では、group radius 方式および group tacacs+ 方式は、
以前に定義した一連のRADIUSサーバまたはTACACS+サーバを参照します。ホストサーバを
設定するには、radius serverおよび tacacs serverコマンドを使用します。特定のサーバグルー
プを作成するには、 aaa group server radius および aaa group server tacacs+コマンドを使用し
ます。

Cisco IOS XEソフトウェアは次の 2つのアカウンティング方式をサポートします。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ
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コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

アカウンティングの方式リストは、アカウンティングの実行方法を定義します。名前付きアカ

ウンティング方式リストにより、特定の回線またはインターフェイスで、特定の種類のアカウ

ンティングサービスに使用する特定のセキュリティプロトコルを指定できます。list-nameおよ
び methodを入力してリストを作成します。list-nameにはこのリストの名前として使用する任
意の文字列（radiusや tacacs+などの方式名を除く）を指定し、methodには指定されたシーケ
ンスで試行する方式を指定します。

特定のアカウンティングの種類のaaa accountingコマンドを、名前付き方式リストを指定しな
いで発行した場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのイ

ンターフェイスまたは回線（このアカウンティングの種類が適用される）にデフォルトの方式

リストが自動的に適用されます（定義済みの方式リストは、デフォルトの方式リストに優先し

ます）。デフォルトの方式リストが定義されていない場合、アカウンティングは実行されませ

ん。

システムアカウンティングでは名前付きアカウンティングリストは使用されず、システムアカ

ウンティングのためのデフォルトのリストだけを定義できます。

（注）

最小のアカウンティングの場合、stop-only キーワードを指定して、要求されたユーザプロセ
スの終了時に stopレコードアカウンティング通知を送信します。詳細なアカウンティングの場
合、start-stopキーワードを指定することで、RADIUSまたは TACACS+が要求されたプロセ
スの開始時に startアカウンティング通知を送信し、プロセスの終了時に stopアカウンティン
グ通知を送信するようにできます。アカウンティングはRADIUSまたはTACACS+サーバにだ
け保存されます。noneキーワードは、指定した回線またはインターフェイスのアカウンティン
グサービスをディセーブルにします。

AAAアカウンティングがアクティブにされると、ネットワークアクセスサーバは、ユーザが
実装したセキュリティ方式に応じて、接続に関係する RADIUSアカウンティング属性または
TACACS+ AVペアをモニタします。ネットワークアクセスサーバはこれらの属性をアカウン
ティングレコードとしてレポートし、アカウンティングレコードはその後セキュリティサーバ

のアカウンティングログに保存されます。

このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）
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次の例では、デフォルトのコマンドアカウンティング方式リストを定義しています。

この例のアカウンティングサービスは TACACS+セキュリティサーバによって提供さ
れ、stop-only制限で特権レベル 15コマンドに設定されています。
Device> enable
Device# configure terminal
Device(config)# aaa accounting commands 15 default stop-only group TACACS+
Device(config)# exit

次の例では、アカウンティングサービスがTACACS+セキュリティサーバで提供され、
stop-only制限があるデフォルトの auth-proxyアカウンティング方式リストの定義を示
します。aaa accounting コマンドは認証プロキシアカウンティングをアクティブにし
ます。

Device> enable
Device# configure terminal
Device(config)# aaa new model
Device(config)# aaa authentication login default group TACACS+
Device(config)# aaa authorization auth-proxy default group TACACS+
Device(config)# aaa accounting auth-proxy default start-stop group TACACS+
Device(config)# exit

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1326

セキュリティ

aaa accounting



aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1Xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1Xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting dot1x {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが start accounting通知を受け取ったか
どうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが使用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。
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コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1X RADIUSアカウンティングを設定する前に、dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1Xアカウンティングを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa accounting dot1x default start-stop group radius
Device(config)# exit
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aaa accounting identity
IEEE 802.1X、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）アカウンティングをイネーブルにするには、グローバルコンフィ
ギュレーションモードで、aaa accounting identityコマンドを使用します。IEEE 802.1Xアカウ
ンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが startアカウンティング通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードを有効にするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1Xアカウンティングアイデンティティを設定する方法を示し
ます。

Device# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Device# configure terminal
Device(config)# aaa accounting identity default start-stop group radius
Device(config)# exit
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aaa authentication dot1x
IEEE 802.1X認証に準拠するポートで使用する認証、許可、およびアカウンティング（AAA）
方式を指定するには、グローバルコンフィギュレーションモードで aaa authentication dot1x
コマンドを使用します。認証を無効にするには、このコマンドの no形式を使用します。

aaa authentication dot1x {default} method1
no aaa authentication dot1x {default} method1

構文の説明 ユーザがログインするときのデフォルトの方法。この引数に続いてリストされた認

証方式が使用されます。

default

サーバ認証を指定します。認証用にすべての RADIUSサーバの一覧を使用するに
は、group radiusキーワードを入力します。

コマンドラインのヘルプストリングには他のキーワードも表示されますが、

サポートされるのは defaultおよび group radiusキーワードのみです。
（注）

method1

コマンドデフォルト 認証は実行されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定
の順序で試みる方式を指定します。IEEE 802.1Xに準拠している唯一の方式は、クライアント
データが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマン
ドを入力して RADIUSサーバを設定する必要があります。

設定された認証方式の一覧を表示するには、show running-config特権EXECコマンドを使用し
ます。

次の例ではAAAをイネーブルにして IEEE 802.1X準拠の認証リストを作成する方法を
示します。この認証は、最初に RADIUSサーバとの交信を試みます。この動作でエ
ラーが返信された場合、ユーザはネットワークへのアクセスが許可されません。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication dot1x default group radius
Device(config)# exit
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aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaa new-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default AAAが有効になっていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合、aaa new-model
コマンドを削除するときは、スイッチをリロードしてデフォルト設定または loginコマンドを
取得する必要があります。スイッチをリロードしない場合、スイッチは、VTYではデフォル
トで login local コマンドに設定されます。

aaa new-model コマンドを削除することは推奨されません。Note

Examples
次に、AAAを初期化する例を示します。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# exit

次に、VTYが設定済みで aaa new-modelコマンドが削除された例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# line vty 0 15
Device(config-line)# login local
Device(config-line)# exit
Device(config)# no aaa new-model
Device(config)# exit
Device# show running-config | b line vty

line vty 0 4
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login local !<=== Login local instead of "login"
line vty 5 15
login local
!

Related Commands DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービス

の AAAアカウンティングをイネーブルにします。
aaa accounting

TACACS+を使用する ARAPの AAA認証方式を有効にしま
す。

aaa authentication arap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaa authentication enable default

ログイン時の AAA認証を設定します。aaa authentication login

PPPを実行しているシリアルインターフェイス上で使用する
1つまたは複数の AAA認証方式を指定します。

aaa authentication ppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaa authorization
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth | multi-domain | multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 接続されているデータホストが1つだけの場合は、シングルホストモードを設定する必要があ
ります。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポー

トで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートア

クセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-auth
Device(config-if)# end

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-domain
Device(config-if)# end

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-host
Device(config-if)# end

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode single-host
Device(config-if)# end

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。
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authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス

タンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィギュ
レーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。
Device> enable
Device# configure terminal
Device(config)# authentication logging verbose
Device(config)# exit

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィ
ルタリングします。

mab logging verbose
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authentication mac-move permit
デバイス上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモー
ドで authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにす
るには、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドを使用すると、認証済みホストをデバイス上の認証対応ポート（MAC認証バイ
パス（MAB）、802.1X、またはWeb-auth）間で移動することができます。たとえば、認証さ
れたホストとポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認証

セッションは最初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# authentication mac-move permit
Device(config)# exit

関連コマンド 説明コマンド

デバイスでMAC移動をディセーブルにします。access-session mac-move deny

特定の認証イベントのアクションを設定します。authentication event

IEEE 802.1X認証をサポートしないクライアント用のフォールバック方式としてWeb認
証を使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまたはディセーブルにします。authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定します。authentication order

ポートの再認証をイネーブルまたはディセーブルにします。authentication periodic

ポートの認証ステートの手動制御をイネーブルにします。authentication port-control

ポートプライオリティリストに認証方式を追加します。authentication priority

802.1X対応ポートのタイムアウトパラメータと再認証パラメータを設定します。authentication timer

新しいデバイスがポートに接続するか、ポートにすでに最大数のデバイスが接続してい

るときに、新しいデバイスがポートに接続した場合に発生する違反モードを設定します。

authentication violation

デバイスの認証マネージャイベントに関する情報を表示します。show authentication
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1Xを追加します。dot1x

（任意）認証方式の順序にMAC認証バイパス（MAB）を追加します。mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1X認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 順序付けでは、デバイスがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが発生す

ると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1X認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1Xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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Device(config-if)# authentication priority dot1x webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# authentication priority mab webauth
Device(config-if)# end

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定します。authentication control-direction

認証マネージャが認証エラーを認識されないユーザクレデンシャルの結果として処理する方法を指

定します。

authentication event fail

認証マネージャが認証エラーを応答のないホストの結果として処理する方法を指定します。authentication event no-response action

以前に到達不能であった認証、許可、アカウンティングサーバが使用可能になったときに認証マネー

ジャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達不能になったときに認証マネージャセッションを許可

します。

authentication event server dead action
authorize

Web認証のフォールバック方式をイネーブルにします。authentication fallback

ホストの制御ポートへのアクセスを許可します。authentication host-mode

ポートでオープンアクセスをイネーブルにします。authentication open

認証マネージャがポート上のクライアントの認証を試みる順序を指定します。authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制終了するまでの時間を設定します。authentication timer inactivity

認証マネージャが許可ポートの再認証を試みる間隔を指定します。authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試みる間隔を指定します。authentication timer restart

ポート上でセキュリティ違反が生じた場合に取るアクションを指定します。authentication violation

ポートのMAC認証バイパスをイネーブルにします。mab

認証マネージャに登録されている認証方式に関する情報を表示します。show authentication registrations

現在の認証マネージャセッションに関する情報を表示します。show authentication sessions
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説明コマンド

特定のインターフェイスの認証マネージャに関する情報を表示します。show authentication sessions interface
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authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1X対応ポートを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation shutdown
Device(config-if)# end

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように802.1X対応ポートを設定する方法
を示します。

Device> enable
Device# configure terminal
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Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation restrict
Device(config-if)# end

次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1X対応ポートを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation protect
Device(config-if)# end

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように802.1X対応ポートを設定する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation replace
Device(config-if)# end

設定を確認するには、show running-config interface interface-nameコマンドを入力しま
す。
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cisp enable
デバイス上で Client Information Signalling Protocol（CISP）をイネーブルにして、サプリカント
デバイスのオーセンティケータとして機能し、オーセンティケータデバイスのサプリカントと

して機能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使
用します。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン オーセンティケータとサプリカントデバイスの間のリンクはトランクです。両方のデバイスで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである
必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のデバイスに設定されていないこと。同じドメインに VTPサーバが
2台存在することがこの状態の原因になることがあります。

•両方のデバイスで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# cisp enable
Device(config)# exit

関連コマンド 説明コマンド

プロファイルをサプリカントデバイスに設定します。dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケットを送信するよう
に強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設定します。dot1x supplicant controlled transient
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説明コマンド

指定されたインターフェイスの CISP情報を表示します。show cisp
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cisp enable
デバイス上で Client Information Signalling Protocol（CISP）をイネーブルにして、サプリカント
デバイスのオーセンティケータとして機能し、オーセンティケータデバイスのサプリカントと

して機能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使
用します。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン オーセンティケータとサプリカントデバイスの間のリンクはトランクです。両方のデバイスで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである
必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のデバイスに設定されていないこと。同じドメインに VTPサーバが
2台存在することがこの状態の原因になることがあります。

•両方のデバイスで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# cisp enable
Device(config)# exit

関連コマンド 説明コマンド

プロファイルをサプリカントデバイスに設定します。dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケットを送信するよう
に強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設定します。dot1x supplicant controlled transient
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説明コマンド

指定されたインターフェイスの CISP情報を表示します。show cisp
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clear device-tracking database
デバイストラッキングデータベース（バインディングテーブル）エントリを削除し、カウン

タ、イベント、およびメッセージをクリアするには、特権EXECモードで clear device-tracking
コマンドを入力します。

clear device-tracking { counters [ interface inteface_type_no | vlan vlan_id ] | database [ address
{ hostname | all } [ interface inteface_type_no | policy policy_name | vlan vlan_id ] | interface
inteface_type_no [ vlan vlan_id ] | mac mac_address [ interface inteface_type_no | policy
policy_name | vlan vlan_id ] | policy policy_name | prefix { prefix | all } [ interface
inteface_type_no | policy policy_name | vlan vlan_id ] | vlanid vlan_id ] | events | messages }

構文の説明 指定されたインターフェイスまたはVLANのデバイストラッキングカウ
ンタをクリアします。

カウンタは、特権 EXECコマンドの show device-tracking counters allで表
示されます。

counters

インターフェイスのタイプと番号を入力します。デバイスで使用可能な

インターフェイスのタイプを表示するには、疑問符（?）のオンラインヘ
ルプ機能を使用します。

指定したインターフェイスに対してクリアアクションが実行されます。

interface
inteface_type_no

VLAN IDを入力します。指定した VLAN IDに対してクリアアクション
が実行されます。

有効な値の範囲は 1～ 4095です。

vlan vlan_id

バインディングテーブルのダイナミックエントリをクリアします。

device-tracking binding vlan vlan_idコマンドを使用して設定され
たスタティックエントリは削除されません。

（注）

テーブル内のすべてのダイナミックエントリを削除することも、必要に

応じて特定のインターフェイス、VLAN、ポリシーの 1つ以上の IPアド
レス、MACアドレス、IPv6プレフィックス、エントリを指定することも
できます。

database

クリアアクションを実行するホスト名または IPアドレスを入力します。hostname

すべての IPアドレスまたは IPv6プレフィックスに対してクリアアクショ
ンを実行します。

all

指定されたポリシーに対してクリアアクションを実行します。ポリシー

名を入力します。

policy policy_name

指定されたMACアドレスに対してクリアアクションを実行します。MAC
アドレスを入力します。

mac mac_address
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指定されたIPv6プレフィックスに対してクリアアクションを実行します。
任意のプレフィックスを入力するか、allを入力してすべてのプレフィッ
クスを対象にします。

prefix prefix

デバイストラッキングイベントの履歴をクリアします。

イベントは、特権 EXECコマンドの show device-tracking eventsで表示さ
れます。

events

デバイストラッキングメッセージの履歴をクリアします。

イベントは、特権 EXECコマンドの show device-tracking messagesで表示
されます。

messages

コマンドデフォルト データベースエントリは、バインディングエントリのライフサイクルを通過します。

カウンタ：各カウンタは、32ビットの負ではない整数であり、制限に達するとラップアラウン
ドします。

イベントおよびメッセージ：255の制限に達すると、古いものから順に、イベントおよびメッ
セージが上書きされます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、バインディングテーブルからすべてのエントリをクリアする例を示します。

Device# show device-tracking database Binding Table has 25 entries, 25 dynamic (limit
200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 699 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 691 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 687 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 714 s

ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 692 s

ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200
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00FF 22s REACHABLE 702 s
ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 680 s
ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 710 s
ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 707 s
ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 706 s
ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 678 s
ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 696 s
ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 704 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 713 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 686 s

Device# clear device-tracking database

*Dec 13 15:10:22.837: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
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*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
<no output; binding table cleared>
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clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリストを指定します。VLANリストを指定しない場合は、すべて
の VLANが再びイネーブルになります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

例 次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

Device# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して errdisable検出をイネーブルにしま
す。

errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery

errdisableステートになっているインターフェイスのリストのインターフェイス
ステータスを表示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clear mac address-tableコマン
ドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウ
ンタもクリアします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除します。dynamic

（任意）指定されたダイナミックMACアドレスを削除します。address mac-addr

（任意）指定された物理ポートまたはポートチャネル上のすべてのダイナミックMACアドレスを削除します。interface interface-id

（任意）指定されたVLANのすべてのダイナミックMACアドレスを削除します。指定できる範囲は 1～ 4094
です。

vlan vlan-id

MACアドレステーブルの move-updateカウンタをクリアします。move update

履歴テーブルの通知をクリアし、カウンタをリセットします。notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 情報が削除されたことを確認するには、show mac address-tableコマンドを入力します。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。

Device> enable
Device# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにします。mac address-table notification
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説明コマンド

デバイスのMACアドレステーブル移動更新を設定しま
す。

mac address-table move update {receive
| transmit}

MACアドレステーブルのスタティックエントリおよびダ
イナミックエントリを表示します。

show mac address-table

デバイスに関するMACアドレステーブル移動更新情報を
表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべてのインター
フェイスまたは指定されたインターフェイスに対するMAC
アドレス通知設定を表示します。

show mac address-table notification

特定のインターフェイスの SNMP MACアドレス通知ト
ラップをイネーブルにします。

snmp trap mac-notification change
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confidentiality-offset
MACsec Key Agreement（MKA）プロトコルを有効にしてMACsec動作の機密性オフセットを
設定するには、MKAポリシーコンフィギュレーションモードで confidentiality-offsetコマン
ドを使用します。機密性オフセットを無効にするには、このコマンドのno形式を使用します。

confidentiality-offset
no confidentiality-offset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 機密性オフセットが無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、機密性オフセットを有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# confidentiality-offset

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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debug aaa dead-criteria transaction
認証、許可、およびアカウンティング（AAA）の dead-criteriaランザクション値を表示するに
は、debugaaadead-criteriatransactionコマンドを特権 EXECモードで使用します。dead-criteria
のデバッグを無効にするには、このコマンドの no形式を使用します。

debug aaa dead-criteria transaction
no debug aaa dead-criteria transaction

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default コマンドが設定されていない場合、デバッグはオンになりません。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines dead-criteriaトランザクションの値は、AAAトランザクションごとに異なる場合があります。表
示される可能性のある値の一部は、推定される未処理のトランザクション、再送信の試行、お

よび dead検出間隔です。これらの値については、次の表で説明します。

Examples
次に、特定のサーバグループのdead-criteriaトランザクションの情報の例を示します。
Device> enable
Device# debug aaa dead-criteria transaction

AAA Transaction debugs debugging is on
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Retransmit Tries: 10, Current Tries: 3,
Current Max Tries: 10
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Dead Detect Interval: 10s, Elapsed Time:
317s, Current Max Interval: 10s
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Estimated Outstanding Transaction: 6, Current Max
Transaction: 6

次の表で、この出力に表示される重要なフィールドを説明します。

Table 137: debug aaa dead-criteria transactionフィールドの説明

説明フィールド

AAAサーバグループトランザクション。AAA/SG/TRANSAC

サーバがdeadとしてマークされるまでの、現在計算されてい
る再送信回数。

Computed Retransmit Tries

最後の有効な応答以降の連続失敗回数。Current Tries
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説明フィールド

最後に成功したトランザクション以降の最大試行回数。Current Max Tries

サーバがdeadとしてマークされる前に経過する可能性がある
非アクティブ期間（最後の正常なトランザクションからの秒

数）。非アクティブ期間は、liveと見なされるサーバにラン
ザクションが送信されたときに開始されます。dead検出間隔
は、デバイスがサーバをdeadとしてマークする前に、サーバ
からの応答をデバイスが待機する期間です。

Computed Dead Detect Interval

最後の有効な応答以降に経過した時間。経過時間（Elapsed Time）

最後に成功したトランザクション以降の非アクティブ期間の

最大値。

Current Max Interval

サーバに関連付けられているトランザクションの推定数。EstimatedOutstanding Transaction

最後に成功したトランザクション以降の最大トランザクショ

ン。

Current Max Transaction

Related Commands 説明コマンド

RADIUSサーバをデッド状態と指定するための条件のいずれかま
たは両方を、指定した定数で適用します。

radius-server dead-criteria

AAAサーバの dead-criteria検出情報を表示します。show aaa dead-criteria
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delay-protection
MACsec KeyAgreement Protocol Data Unit（MKPDU）の送信に遅延保護を使用するようにMKA
を設定するには、MKAポリシーコンフィギュレーションモードで delay-protectionコマンド
を使用します。遅延保護を無効にするには、このコマンドの no形式を使用します。

delay-protection
no delay-protection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MKPDUの送信に対する遅延保護は無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、MKPDUの送信で遅延保護を使用するようにMKAを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# delay-protection

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されないようにするには、MACアクセスリス
ト拡張コンフィギュレーションモードで denyコマンドを使用します。名前付きMACアクセ
スリストから拒否条件を削除するには、このコマンドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒否します。any

ホストMACアドレスと任意のサブネットマスクを定義します。パケットの送信元
アドレスが定義されたアドレスに一致する場合、そのアドレスからの非 IPトラ
フィックは拒否されます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマスクを定義します。パケットの宛先アド
レスが定義されたアドレスに一致する場合、そのアドレスへの非 IPトラフィック
は拒否されます。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットの EtherType番号と、Ethernet IIまたは SNAPカプセル化を指定
して、パケットのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できます。

maskは、一致をテストする前に EtherTypeに適用される don’t careビットのマスク
です。

type mask

（任意）データリンクアドレスをネットワークアドレスにマッピングするEtherType
AppleTalk Address Resolution Protocolを指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk

（任意）EtherType Digital Equipment Corporation（DEC）スパニングツリーを指定し
ます。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定します。decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic
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（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットの LSAP番号（0～ 65535）と 802.2カプセル化を使用して、パ
ケットのプロトコルを指定します。

maskは、一致をテストする前に LSAP番号に適用される don’t careビットのマスク
です。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Consoleを指定します。mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output System（NetBIOS）を指定しま
す。

netbios

（任意）Banyan SystemsによるEtherTypeVirtual IntegratedNetwork Service（VINES）
Echoを指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任意の Ethertypeである EtherType Xerox
Network Systems（XNS）プロトコルスイート（0～ 65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～ 7までのサービスクラス（CoS）値
を指定します。CoSに基づくフィルタリングは、ハードウェアでだけ実行可能で
す。cosオプションが設定されているかどうかを確認する警告メッセージが表示さ
れます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリスト拡張コンフィギュレーション（config-ext-macl）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2
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使用上のガイドライン MACアクセスリスト拡張コンフィギュレーションモードを開始するには、mac access-list
extendedグローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用し
ない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS XE用語
での IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 138 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS XE名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.
Device(config-ext-macl)# end

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.
Device(config-ext-macl)# end

次に、EtherType 0x4321のすべてのパケットを拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# deny any any 0x4321 0
Device(config-ext-macl)# end
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設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベースのアクセスリストを作成します。mac access-list extended

MACアクセスリストコンフィギュレーションから許可します。

条件が一致した場合に非 IPトラフィックが転送されるのを許可します。

permit

デバイスに設定されたアクセス制御リストを表示します。show access-lists
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device-role（IPv6スヌーピング）
ポートに接続されているデバイスのロールを指定するには、IPv6スヌーピングコンフィギュ
レーションモードで device-roleコマンドを使用します。この指定を削除するには、このコマ
ンドの no形式を使用します。

device-role {node | switch}
no device-role {node | switch}

構文の説明 接続されたデバイスのロールをノードに設定します。node

接続されたデバイスのロールをデバイスに設定します。switch

コマンドデフォルト デバイスのロールはノードです。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはノードです。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、デバイスをノードとして設定する例を示しま

す。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# device-role node
Device(config-ipv6-snooping)# end
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device-role（IPv6 NDインスペクション）
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host | switch}

構文の説明 接続されたデバイスのロールをホストに設定します。host

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはホストです。

コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはホストであるため、すべての着信ルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、Neighbor Discovery Protocol（NDP）ポリシー名を policy1と定義し、デバイスを
NDインスペクションポリシーコンフィギュレーションモードにして、デバイスをホ
ストとして設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# device-role host
Device(config-nd-inspection)# end
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device-tracking（インターフェイスコンフィギュレーショ
ン）

SISFベースのデバイストラッキングをイネーブルにしてデフォルトポリシーをインターフェイ
スまたは VLANにアタッチするか、その機能をイネーブルにしてカスタムポリシーをアタッ
チするには、インターフェイスコンフィギュレーションモードで device-trackingコマンドを
入力します。ポリシーをインターフェイスまたは VLANからデタッチしてデフォルトに戻す
には、このコマンドの no形式を使用します。

device-tracking [ attach-policy policy-name ] [ vlan { vlan-id | add vlan-id | all | except vlan-id
| none | remove vlan-id } ]
no device-tracking [ attach-policy policy-name ] [ vlan { vlan-id | add vlan-id | all | except vlan-id
| none | remove vlan-id } ]

構文の説明 指定したカスタムポリシーをインターフェイスおよびすべてのVLAN
にアタッチします。

attach-policy
policy-name

ポリシーの VLANリストを設定し、指定された VLANにカスタムポ
リシーをアタッチします。次の項目を指定できます。

• vlan-id：1つ以上の VLAN IDを入力します。カスタムポリシー
は、すべての VLAN IDにアタッチされます。

• addvlan-id：指定された VLANを既存の VLAN IDリストに追加
します。カスタムポリシーは、すべての VLAN IDにアタッチさ
れます。

• all：カスタムポリシーをすべての VLAN IDにアタッチします。

これがデフォルトのオプションです。

• exceptvlan-id：ここで指定したものを除くすべてのVLANIDにカ
スタムポリシーをアタッチします。

• none：どの VLANにもカスタムポリシーをアタッチしません。

removevlan-id：指定された VLANを既存の VLAN IDリストから
削除します。カスタムポリシーは、リスト内の VLAN IDにのみ
アタッチされます。

vlan { vlan-id | add
vlan-id | all | except
vlan-id | none | remove
vlan-id }

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっており、ポリシーはインターフェイ
スにアタッチされません。

コマンドモード インターフェイスコンフィギュレーション（Device((config-if)# )）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン インターフェイスコンフィギュレーションモードで、他のキーワードを指定せずに

device-trackingコマンドを入力すると、システムはデフォルトポリシーをインターフェイスま
たは VLANにアタッチします。デフォルトポリシーは、デフォルト設定の組み込みポリシー
で、デフォルトポリシーの属性は変更できません。

インターフェイスコンフィギュレーションモードで device-tracking attach-policypolicy-name
コマンドを設定すると、カスタムポリシー名を指定できます。グローバルコンフィギュレー

ションモードでカスタムポリシーをすでに作成している必要があります。ポリシーは、指定さ

れたインターフェースにアタッチされます。その後、アタッチする VLANを指定することも
できます。

ターゲットにアタッチされるカスタムポリシーを変更する場合は、device-tracking
attach-policypolicy-nameコマンドを再設定します。

特定のターゲットで機能をディセーブルにするには、インターフェイスコンフィギュレーショ

ンモードで no device-trackingコマンドを使用します。

例

•例：SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリ
シーをアタッチする（1366ページ）

•カスタムポリシーのアタッチ（1367ページ）

•例：SISFベースのデバイストラッキングをディセーブルにする （1367ページ）

例 次に、SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリシー
をインターフェイスにアタッチする例を示します。デフォルトポリシーにはデフォル

トポリシーパラメータがあり、変更することはできません。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# device-tracking
Device(config-if)# end

Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/1 PORT default Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
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NOT gleaning from protocol unkn
Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT default Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

例 次に、SISFベースのデバイストラッキングをイネーブルにして、sisf-01というカス

タムポリシーを上記の例と同じインターフェイス（Te1/0/1）にアタッチする例を示し

ます。これにより、Te1/0/1の既存のデフォルトポリシーがカスタムポリシー sisf-01

に置き換えられます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# device-tracking attach-policy sisf-01
Device(config-if)# end

Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 3000

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all

例 次に、ターゲットでSISFベースのデバイストラッキングをディセーブルにする例を示
します。この機能はターゲットTe1/0/1でディセーブルになります。これは、前の例で
カスタムポリシーが適用されたものと同じインターフェイスです。デフォルトポリシー

は、機能がイネーブルになっている他のインターフェイス（Te1/0/2）で引き続き使用

できます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# no device-tracking attach-policy sisf-01
Device(config-if)# end
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Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
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device-tracking（VLANコンフィギュレーション）
スイッチ統合型セキュリティ機能（SISF）ベースのデバイストラッキングをイネーブルにして
デフォルトポリシーを VLANにアタッチするか、その機能をイネーブルにしてカスタムポリ
シーを VLANにアタッチし、ポリシーの優先順位を指定するには、VLANコンフィギュレー
ションモードで device-trackingコマンドを入力します。ポリシーを VLANからデタッチして
デフォルトに戻すには、このコマンドの no形式を使用します。

device-tracking [ attach-policy policy-name ] [ priority priority-value ]

構文の説明 指定されたカスタムポリシーを VLANにアタッチします。attach-policy policy-name

このコマンドは、CLIのヘルプに表示されますが、設定して
も効果はありません。ポリシーの優先順位はシステムによっ

て決定されます。これは変更できません。

（注）priority priority-value

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっています。

コマンドモード VLANコンフィギュレーションモード（Device((config-vlan-config)# )）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン VLANコンフィギュレーションモードで、他のキーワードを指定せずに device-trackingコマ
ンドを入力すると、システムはデフォルトポリシーを VLANにアタッチします。デフォルト
ポリシーは、デフォルト設定の組み込みポリシーであるため、デフォルトポリシーのパラメー

タは変更できません。

VLANコンフィギュレーションモードで device-tracking attach-policypolicy-nameコマンドを設
定すると、指定されたカスタムポリシーが VLANにアタッチされます。カスタムポリシーを
使用すると、カスタムポリシーの特定のパラメータを設定できます。

この機能をイネーブルにして、ポリシー（カスタムまたはデフォルト）を 1つ以上の VLAN
または VLAN範囲にアタッチできます。

例

•例：SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリ
シーをアタッチする（1370ページ）

•例：カスタムポリシーを VLANにアタッチする（1370ページ）

•例：カスタムポリシーを VLAN範囲にアタッチする（1370ページ）
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例 次に、SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリシー
を VLAN 500にアタッチする例を示します。
Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan all

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#vlan configuration 500
Device(config-vlan-config)# device-tracking
Device(config-vlan-config)# end

Device#show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan allvlan 500

VLAN default Device-tracking vlan all

例 次に、sisf-03というカスタムポリシーを上記の例と同じVLAN（VLAN500）にアタッ
チする例を示します。これにより、VLAN上の既存のデフォルトポリシーがカスタム
ポリシー sisf-03に置き換えられます。
Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan all
vlan 500 VLAN default Device-tracking vlan all

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# vlan configuration 500
Device(config-vlan-config)# device-tracking attach-policy sisf-03
Device(config-vlan-config)# end

Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan allvlan 500

VLAN sisf-03 Device-tracking vlan all

例 次に、カスタムポリシーを VLAN範囲（VLAN 10～ 15）にアタッチする例を示しま
す。

Device(config)# vlan configuration 10-15
Device(config-vlan-config)#device-tracking attach-policy sisf-01
Device(config-vlan-config)#end
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Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
vlan 10 VLAN sisf-01 Device-tracking vlan all
vlan 11 VLAN sisf-01 Device-tracking vlan all
vlan 12 VLAN sisf-01 Device-tracking vlan all
vlan 13 VLAN sisf-01 Device-tracking vlan all
vlan 14 VLAN sisf-01 Device-tracking vlan all
vlan 15 VLAN sisf-01 Device-tracking vlan all
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device-tracking binding
バインディングテーブルでバインディングエントリを維持する方法を指定するには、グローバ

ルコンフィギュレーションモードで device-tracking bindingコマンドを入力します。このコマ
ンドを使用すると、各状態のライフタイム、バインディングテーブルで許可されるエントリの

最大数、およびバインディングエントリイベントをログに記録するかどうかを設定できます。

このコマンドを使用して、スタティックバインディングエントリを設定することもできます。

デフォルト値に戻すには、コマンドの no形式を使用します。

device-tracking binding { down-lifetime | logging |max-entries | reachable-lifetime | stale-lifetime
| vlan }

わかりやすくするために、上記の各オプションについて、その後に続く残りのコマンド文字列

を個別に示します。

• device-tracking binding down-lifetime { seconds | infinite }

no device-tracking binding down-lifetime

• device-tracking binding logging

no device-tracking binding logging

• device-tracking binding max-entries no_of_entries [ mac-limit no_of_entries | port-limit
no_of_entries [ mac-limit no_of_entries ] | vlan-limit no_of_entries [ mac-limit no_of_entries
| port-limit no_of_entries [ mac-limit no_of_entries ] ] ]

no device-tracking binding max-entries

• device-tracking binding reachable-lifetime { seconds | infinite } [ down-lifetime { seconds |
infinite } | stale-lifetime { seconds | infinite } [ down-lifetime { seconds | infinite } ] ]

no device-tracking binding reachable-lifetime

• device-tracking binding stale-lifetime { seconds | infinite } [ down-lifetime { seconds | infinite
} ]

no device-tracking binding stale-lifetime

• device-tracking binding vlan vlan_id { ipv4_add ipv6_add ipv6_prefix } [ interface
inteface_type_no ] [ 48-bit-hardware-address ] [ reachable-lifetime { seconds | default
| infinite } tracking { default | disable | enable } reachable-lifetime { seconds | default |
infinite } ]

no device-tracking binding vlan vlan_id { ipv4_add ipv6_add ipv6_prefix } [ interface
inteface_type_no ] [ 48-bit-hardware-address ] [ reachable-lifetime { seconds | default
| infinite } tracking { default | disable | enable } reachable-lifetime { seconds | default |
infinite } ]
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構文の説明 DOWN状態のバインディングエントリのカウントダウンタイマーを設
定するか、タイマーをディセーブルにするオプションを提供します。

ホストの接続インターフェイスが管理目的によってダウンしている場

合、バインディングエントリは DOWN状態になります。タイマーが
設定されている場合、タイマーが切れる前にインターフェイスが再び

稼働状態になる場合とエントリの DOWN状態が維持される場合があ
ります。タイマーが切れる前にインターフェイスが稼働状態になると、

タイマーは停止し、エントリの状態が変化します。タイマーが切れた

後もエントリの DOWN状態が維持されると、そのエントリはバイン
ディングテーブルから削除されます。タイマーがディセーブルまたは

オフになっている場合、エントリはバインディングテーブルから削除

されず、無期限に、またはインターフェイスが再び稼働状態になるま

で、DOWN状態が維持される可能性があります。

次のいずれかのオプションを設定します。

• seconds：ダウンライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルト値は 86400秒（24時間）
です。

• infinite：DOWN状態のタイマーをディセーブルにします。これ
は、エントリがDOWN状態になったときにタイマーが開始されな
いことを意味します。

down-lifetime {
seconds | infinite }

バインディングエントリイベントのログの生成をイネーブルにしま

す。

logging
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バインディングテーブルのエントリの最大数を設定します。1～200000
の値を入力します。デフォルト値は 200000です。

この制限は、ダイナミックエントリにのみ適用され、スタティッ

クバインディングエントリには適用されません。

（注）

必要に応じて、次の制限を設定することもできます。

• mac-limit no_of_entries：許可されるMACアドレスあたりの最大
エントリ数を設定します。1～ 100000の値を入力します。デフォ
ルトでは、制限は設定されていません。

• port-limit no_of_entries：許可されるインターフェイスあたりの最
大エントリ数を設定します。1～ 100000の値を入力します。デ
フォルトでは、制限は設定されていません。

• vlan-limit no_of_entries：許可される VLANあたりの最大エントリ
数を設定します。1～ 100000の値を入力します。デフォルトで
は、制限は設定されていません。

このコマンドの no形式を使用すると、max-entries値が 200000にリ
セットされ、mac-limit、port-limit、vlan-limitが「no limit」に設定さ
れます。

device-tracking
binding max-entries
no_of_entries [
mac-limit no_of_entries
| port-limit
no_of_entries |
vlan-limit no_of_entries
]

REACHABLE状態のバインディングエントリのカウントダウンタイ
マーを設定するか、タイマーをディセーブルにするオプションを提供

します。

タイマーが設定されている場合、タイマーが切れる前にホストから着

信パケットを受信する場合とホストからの着信パケットがない場合が

あります。ホストから着信パケットを受信するたびに、タイマーがリ

セットされます。着信パケットが受信されずにタイマーが切れると、

エントリの状態は、ホストの到達可能性に基づいて変化します。タイ

マーがディセーブルまたはオフになっている場合、エントリは無期限

に REACHABLE状態が維持される可能性があります。

次のいずれかのオプションを設定します。

• seconds：到達可能ライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルトは 300秒（5分）です。

• infinite：REACHABLE状態のタイマーをディセーブルにします。
これは、エントリがREACHABLE状態になったときにタイマーが
開始されないことを意味します。

reachable-lifetime {
seconds | infinite }
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STALE状態のバインディングエントリのカウントダウンタイマーを設
定するか、タイマーをディセーブルにするオプションを提供します。

タイマーが設定されている場合、タイマーが切れる前にホストから着

信パケットを受信する場合とホストからの着信パケットがない場合が

あります。着信パケットを受信すると、タイマーが停止し、エントリ

は新しい状態に移行します。着信パケットが受信されずにタイマーが

切れると、エントリはバインディングテーブルから削除されます。タ

イマーがディセーブルまたはオフになっている場合、エントリは無期

限に STALE状態が維持される可能性があります。

ポーリングがイネーブルになっている場合、ステイルタイマーが切れ

ると、ホストをプローブする最後の試みが行われます。

ポーリングがイネーブルになっている場合、到達可能ライフタ

イムタイマーが切れるとポーリングが実行され（3回）、その
後、ステイルタイマーが切れると最後の試行も行われます。到

達可能ライフタイムが切れた後のエントリのポーリングに必要

な時間は、ステイルライフタイムから差し引かれます。

（注）

次のいずれかのオプションを設定します。

• seconds：ステイルライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルト値は 86400秒（24時間）
です。

• infinite：STALE状態のタイマーをディセーブルにします。これ
は、エントリがSTALE状態になったときにタイマーが開始されな
いことを意味します。

stale-lifetime { seconds
| infinite }
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device-tracking
binding vlan vlan_id
{ ipv4_add ipv6_add
ipv6_prefix } {
interface
inteface_type_no }
[
48-bit-hardware-address
] [
reachable-lifetime {
seconds | default |
infinite } tracking {
default | disable |
enable }
reachable-lifetime {
seconds | default |
infinite } ]
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バインディングテーブルのスタティックバインディングエントリを作

成します。バインディングテーブルでスタティックバインディングエ

ントリを維持する方法を指定することもできます。

上記のmax-entries no_of_entriesオプションに設定する制限は、
スタティックバインディング全体には適用されません。作成で

きるスタティックエントリの数に制限はありません。

（注）

• IPアドレスまたはプレフィックスを入力します。

• ipv4_add：IPv4アドレスを入力します。

• ipv6_add：IPv6アドレスを入力します。

• ipv6_prefix：IPv6プレフィックスを入力します。

• interface inteface_type_no：インターフェイスのタイプと番号を入
力します。デバイスで使用可能なインターフェイスのタイプを表

示するには、疑問符（?）のオンラインヘルプ機能を使用します。

•（任意）48-bit-hardware-address：MACアドレスを入力します。バ
インディングエントリのMACアドレスを設定しない場合、任意
のMACアドレスが許可されます。

•（任意）reachable-lifetime {seconds | default | infinite }：
REACHABLE状態のスタティックバインディングエントリの到
達可能ライフタイムを設定します。スタティックバインディング

エントリに到達可能ライフタイムを設定する場合は、エントリの

MACアドレスを指定する必要があります。

値を設定しない場合は、device-tracking binding reachable-lifetime
に設定されている値が適用されます。

seconds：到達可能ライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルトは 300秒（5分）です。

default：バインディングテーブルのダイナミックエントリに設定
されている値を使用します。

infinite：REACHABLE状態のタイマーをディセーブルにします。
これは、スタティックバインディングエントリが REACHABLE
状態になったときにタイマーが開始されないことを意味します。

•（任意）tracking {default | disable | enable}：スタティックバイン
ディングエントリのポーリング関連設定を指定します。

default：ポーリングはディセーブルになっています。

disable：スタティックバインディングエントリのポーリングを
ディセーブルにします。

enable：スタティックバインディングエントリのポーリングをイ
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ネーブルにします。

コマンドデフォルト 値を設定しない場合、ポリシーレベルの値が設定されていないかぎり、ダウン、到達可能、お

よびステイルライフタイムのデフォルト値と、バインディングテーブルで許可されるバイン

ディングエントリの最大数が適用されます。詳細については、「使用上のガイドライン」を参

照してください。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン device-tracking bindingコマンドを使用すると、バインディングテーブルにおいてグローバル
レベルでエントリを維持する方法を指定できます。これにより、設定は、SISFベースのデバイ
ストラッキングがイネーブルになっているすべてのインターフェイスおよび VLANに適用さ
れます。ただし、システムが、ネットワークに入るパケットからのバインディング情報の抽出

を開始し、ここで指定した設定が適用されるバインディングエントリを作成するには、イン

ターフェイスまたは VLANにアタッチされたポリシーが存在する必要があります。

インターフェイスまたは VLANにポリシーがない場合、バインディングテーブルに存在でき
るエントリは、作成したスタティックバインディングエントリだけです。

バインディングエントリ設定の変更

device-tracking bindingコマンドを使用して値または設定を再指定すると、その変更は、その
後に作成されたバインディングエントリにのみ適用されます。変更された設定は、既存のエン

トリには適用されません。古い設定は、古いエントリに適用されます。

現在の設定を表示するには、特権 EXECモードで show device-tracking databaseコマンドを入
力します。

グローバル設定とポリシーレベル設定

このコマンドで指定する設定の一部については、対応するものがポリシーレベルにもあります

（ポリシーレベルのパラメータは、デバイストラッキングコンフィギュレーションモードで

設定され、そのポリシーにのみ適用されます）。次の表に、グローバルに設定された値が優先

される場合と、ポリシーレベルの値が優先される場合を示します。

デバイストラッキングコンフィギュレーション

モードでのポリシーレベルの対応オプション

グローバルコンフィギュレーションコマン

ドの device-tracking bindingのオプション

tracking enable [reachable-lifetime [seconds |
infinite] ]

device-tracking binding reachable-lifetime {
seconds | infinite }

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# tracking
enable
reachable-lifetime 250

Device(config)# device-tracking binding
reachable-lifetime 2000
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デバイストラッキングコンフィギュレーション

モードでのポリシーレベルの対応オプション

グローバルコンフィギュレーションコマン

ドの device-tracking bindingのオプション

ポリシーレベルの値とグローバルに設定された値が存在する場合は、ポリシーレベルの値が

適用されます。

グローバルに設定された値のみが存在する場合、グローバルに設定された値が適用されます。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの値が適用されます。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイム

を設定する（1384ページ）を参照してください。

デバイストラッキングコンフィギュレーション

モードでのポリシーレベルの対応オプション

グローバルコンフィギュレーションコマン

ドの device-tracking bindingのオプション

tracking disable [stale-lifetime [seconds | infinite]
]

device-tracking binding stale-lifetime { seconds
| infinite }

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# tracking
enable
stale-lifetime 500

Device(config)# device-tracking binding
stale-lifetime 2000

ポリシーレベルの値とグローバルに設定された値が存在する場合は、ポリシーレベルの値が

適用されます。

グローバルに設定された値のみが存在する場合、グローバルに設定された値が適用されます。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの値が適用されます。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイム

を設定する（1384ページ）を参照してください。

デバイストラッキングコンフィギュレーショ

ンモードでのポリシーレベルの対応オプショ

ン

グローバルコンフィギュレーションコマンド

の device-tracking bindingのオプション

limit address-countip-per-portdevice-tracking binding max-entries no_of_entries
[ mac-limit no_of_entries | port-limit
no_of_entries | vlan-limit no_of_entries ]

Device(config)# device-tracking policy
sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# limit
address-count 30

Device(config)# device-tracking binding
max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19
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デバイストラッキングコンフィギュレーショ

ンモードでのポリシーレベルの対応オプショ

ン

グローバルコンフィギュレーションコマンド

の device-tracking bindingのオプション

ポリシーレベルの値とグローバルに設定された値が存在する場合は、1つの制限（グローバ
ル値またはポリシーレベルの値のいずれか）に達するとバインディングエントリの作成が停

止します。

グローバルに設定された値のみが存在する場合、1つの制限に達すると、バインディングエ
ントリの作成が停止します。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの制限に達すると、バインディン

グエントリの作成が停止します。

例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限（1387ページ）。

デバイストラッキングコンフィギュレーションモー

ドでのポリシーレベルの対応オプション

グローバルコンフィギュレーション

コマンドの device-tracking bindingのオ
プション

MACあたりの IPv4およびMACあたりの IPv6

ポリシーでは上記の制限のどちらも設定できません

が、プログラムで作成されたポリシーでは、制限のい

ずれかまたは両方を設定することも、どちらも設定し

ないことも可能です。

device-tracking binding max-entries
no_of_entries
[ mac-limit no_of_entries ]

Device# show device-tracking policy
LISP-DT-GLEAN-VLAN

Policy LISP-DT-GLEAN-VLAN configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 4 (*)
limit address-count for IPv6 per mac 12 (*)
tracking enable

<output truncated>

Device(config)# device-tracking
binding max-entries 300
mac-limit 3

ポリシーレベルの値とグローバルに設定された値が存在する場合は、1つの制限（グローバ
ル値またはポリシーレベルの値のいずれか）に達するとバインディングエントリの作成が停

止します。

グローバルに設定された値のみが存在する場合、1つの制限に達すると、バインディングエ
ントリの作成が停止します。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの制限に達すると、バインディン

グエントリの作成が停止します。

ダウン、到達可能、およびステイルライフタイムの設定
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down-lifetime、reachable-lifetime、または stale-lifetimeキーワードにデフォルト以外の値を設
定する場合、設定しないライフタイムはデフォルト値に戻されます。例：到達可能、ステイ

ル、およびダウンライフタイムにデフォルト以外の値を設定する（1383ページ）は、この動作
が明確に示されている例です。

現在設定されているライフタイム値を表示するには、特権EXECモードで show running-config
| include device-trackingコマンドを入力します。

MAC、ポート、および VLANの制限の設定

mac-limit、port-limit、または vlan-limitキーワードにデフォルト以外の値を設定する場合、設
定しない制限はデフォルト値に戻されます。

同じコマンドラインで 3つの制限をすべて設定するには、最初に VLANの制限、次にポート
の制限、最後にMACの制限を設定します。
Device(config)# device-tracking binding max-entries 15 vlan-limit 2 port-limit 20 mac-limit
5

このシステムの動作は、1つ以上（すべてではない）の制限をデフォルト値にリセットする場
合にも使用できます。3つのキーワードはすべて、デフォルトが「制限なし」ですが、数値
「0」を入力して制限をデフォルト値に設定することはできません。どの制限でも、0は有効な
値の範囲に含まれていません。1つ以上の制限をデフォルト値にリセットするには、対応する
キーワードを省略します。例：VLAN、ポート、およびMACの制限をデフォルト値に設定す
る（1392ページ）は、この動作が明確に示されている例です。

バインディングエントリイベントのロギングの設定

グローバルコンフィギュレーションコマンドの device-tracking binding loggingを設定してバ
インディングエントリイベントのログを生成する際、要件に応じて、いくつかの一般的なロ

ギング設定も必要になる場合があります。

•（必須）グローバルコンフィギュレーションモードで logging buffered informationalコマ
ンドを使用します。

このコマンドを使用して、デバイスレベルでメッセージロギングをイネーブルにし、シビ

ラティ（重大度）レベルを指定します。このコマンドの設定により、ログをコピーして

ローカルの内部バッファに保存できます。シビラティレベルを指定すると、そのレベルの

メッセージと、それより数値的に低いレベルのメッセージがログに記録されます。

バインディングエントリイベントに関して生成されるログのシビラティレベルは6（つま
り、情報）です。次に例を示します。

%SISF-6-ENTRY_CREATED: Entry created IP=192.0.2.24 VLAN=200 MAC=001b.4411.4ab6

I/F=Te1/0/4 Preflevel=00FF

•（任意）グローバルコンフィギュレーションモードで logging consoleコマンドを使用し
ます。

このコマンドを使用して、ログをコンソール（使用可能なすべての TTY回線）に送信し
ます。
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シビラティレベルが低いと、コンソールに表示されるメッセージ

の数が大幅に増加する可能性があります。さらに、コンソールは

表示が遅いデバイスです。メッセージストームでは、コンソール

キューがいっぱいになると、一部のロギングメッセージがサイレ

ント削除される場合があります。適切にシビラティレベルを設定

してください。

注意

このコマンドを設定しない場合は、特権EXECモードで show loggingコマンドを入力する
ことにより、必要に応じてログを表示できます。

logging consoleコマンドがイネーブルになっていない場合、ログはデバイスコンソールに表示
されませんが、device-tracking binding loggingおよび logging buffered informationalが設定さ
れている場合は、ログが生成され、ローカルバッファで使用できます。

ログが生成されるバインディングエントリイベントの種類については、対応するリリースの

システムメッセージガイドを参照してください。「SISF-6」を検索してください。

device-tracking binding loggingコマンドはバインディングエントリイベントをログに記録しま
すが、スヌーピングセキュリティロギングをイネーブルにする device-tracking loggingコマン
ドもあります。2つのコマンドは異なる種類のイベントをログに記録し、生成されるログは異
なるシビラティレベルを持ちます。

スタティックバインディングエントリの作成

レイヤ2ドメインにサイレントでも到達可能なホストがある場合、それらのサイレントホスト
のバインディング情報を保持するには、スタティックバインディングエントリを作成します。

作成できるスタティックエントリの数に制限はありませんが、これらのエントリはバインディ

ングテーブルのサイズにも影響します。作成する前に、必要なスタティックエントリ数を考慮

してください。

スタティックバインディングエントリで指定されたインターフェイスまたは VLANにポリ
シーがアタッチされていない場合でも、スタティックバインディングエントリを作成できま

す。

スタティックバインディングエントリを設定するときに、その後に設定（たとえば、到達可

能ライフタイム）を指定すると、その設定はそのスタティックバインディングエントリにの

み適用され、他のスタティックまたはダイナミックエントリには適用されません。例：スタ

ティックバインディングエントリを作成する（1387ページ）は、スタティックバインディン
グエントリを作成する例を示します。

例

•例：到達可能、ステイル、およびダウンライフタイムにデフォルト以外の値を設
定する（1383ページ）

•例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンラ
イフタイムを設定する（1384ページ）

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1382

セキュリティ

device-tracking binding

https://www.cisco.com/c/en/us/support/switches/catalyst-9300-series-switches/products-system-message-guides-list.html


•例：スタティックバインディングエントリを作成する（1387ページ）

•例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限（1387ペー
ジ）

•例：VLAN、ポート、およびMACの制限をデフォルト値に設定する（1392ペー
ジ）

•例：MACアドレスに関連するグローバルレベルの制限とポリシーレベルの制限
（1392ページ）

例：到達可能、ステイル、およびダウンライフタイムにデフォルト以外の値を設定する

次の例には、到達可能、ステイル、およびダウンライフタイムの値を個別に設定した場合のシ

ステムの動作が明確に示されています（影響は累積されません）。また、設定がすべてのライ

フタイムにわたって保持されるように値を設定する方法も示されています。

この例の最初のステップでは、到達可能ライフタイムのみが設定されます。stale-lifetimeキー
ワードと down-lifetimeキーワードが省略されているため、ダウンライフタイムとステイルラ
イフタイムはデフォルトに設定されます。

Device(config)# device-tracking binding reachable-lifetime 700
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200device-tracking binding reachable-lifetime
700
device-tracking binding logging

この例の次のステップでは、ステイルライフタイムが 1500秒、ダウンライフタイムが 1000秒
に設定されます。これにより、前のステップで設定された到達可能ライフタイムはデフォルト

になります。

Device(config)# device-tracking binding stale-lifetime 1500 down-lifetime 1000
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200device-tracking binding stale-lifetime
1500 down-lifetime 1000
device-tracking binding logging

この例の次のステップでは、到達可能、ダウン、およびステイルライフタイムがそれぞれ700、
1000、および200に設定されます。これにより、ステイルライフタイムの値が1500秒から1000
秒に変更されます。また、ダウンライフタイムが 1000から 200に変更されます。到達可能ラ
イフタイムは 700秒に設定されます。
Device(config)# device-tracking binding reachable-lifetime 700 stale-lifetime 1000
down-lifetime 200
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200device-tracking binding reachable-lifetime
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700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

いずれかのライフタイムを変更する必要があり、他のライフタイムの値を保持する必要がある

場合は、毎回、同じコマンドラインを使用して、3つのキーワードすべてを必要な値で再設定
する必要があります。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイムを

設定する

次に、グローバルレベルでバインディングエントリの到達可能、ステイル、およびダウンライ

フタイムを設定する例を示します。この例では、その後に、ポリシーレベルの設定を指定する

ことにより、グローバル設定を上書きし、特定のインターフェイスまたは VLANで学習され
たエントリに異なるライフタイムを設定する方法も示しています。

この例の最初の部分において、show device-tracking policy policy-nameコマンドの出力は、ポ
リシーレベルの値が設定されておらず、デフォルトのバインディングテーブル設定が既存のエ

ントリに適用されることを示しています。グローバルコンフィギュレーションモードで

device-tracking bindingコマンドを使用して到達可能、ステイル、およびダウンライフタイム
を設定すると、新しい値が有効になり、テーブルに追加された4つの新しいエントリにのみ適
用されます。

show device-tracking databaseコマンドの出力のバインディングエントリに関する Time left列

に注意してください。各エントリの到達可能ライフタイムが、わずかに異なっています。これ

は、バインディングテーブルに多数のエントリが追加されるときにシステムパフォーマンスが

低下しないようにシステムが課すジッター（設定値の +/-5%）です。バインディングエントリ
は時間をずらしてライフサイクルを通過するため、輻輳の発生が回避されます。

（注）

ポリシーレベルの到達可能ライフタイムが設定されていないことを示している、現在の設定で

す。バインディングテーブルエントリは、現在の到達可能ライフタイムが 500秒（Time left +
age）であることを示しています。
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database
Binding Table has 4 entries, 4 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned
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Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left <<<<

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 466 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 472 s

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 470 s

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 469 s

グローバルレベルでの到達可能、ステイル、およびダウンライフタイムの設定です。新しい値

は、この後に作成されたバインディングエントリにのみ適用されます。

Device(config)# device-tracking binding reachable-lifetime 700 stale-lifetime 1000
down-lifetime 200

Device # show device-tracking database
Binding Table has 8 entries, 8 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 699 s <<<< new global value applied

ARP 192.0.9.12 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 719 s <<<< new global value applied

ARP 192.0.9.11 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 728 s <<<< new global value applied

ARP 192.0.9.10 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 712 s <<<< new global value applied

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 9mn STALE try 0 1209 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 5 s try 3

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 2816 ms try 3

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 1792 ms try 3

この例の2つ目の部分では、ポリシーレベルの値が設定されており、到達可能ライフタイムが
50秒に設定されています。この新しい到達可能ライフタイムは、この後に作成されたエントリ
にのみ適用されます。

ポリシーレベルでは到達可能ライフタイムのみが設定され、ステイルライフタイムとダウンラ

イフタイムは設定されません。これは、2つの新しいエントリの到達可能ライフタイムが切れ、
STALE状態またはDOWN状態に移行した場合に適用されるのが依然としてグローバル値であ
ることを意味します。

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# tracking enable reachable-lifetime 50
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
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gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable reachable-lifetime 50 <<<< new value applies only to binding entries
created after this and on interfaces and VLANs where this policy is attached.
Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database
Binding Table has 10 entries, 10 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 45 s <<<< new policy-level value applied

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 46 s <<<< new policy-level value applied

ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 865 s

ARP 192.0.9.12 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 183 s

ARP 192.0.9.11 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 178 s

ARP 192.0.9.10 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 165 s

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 327 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 286 s

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 303 s

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 306 s

Device# show device-tracking database <<<< checking binding table again after new
policy-level reachable-lifetime expires
Binding Table has 7 entries, 7 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 3mn STALE try 0 887 s <<<< global value applies for

stale-lifetime; policy-level value was not configured
ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200

0064 3mn STALE try 0 884 s <<<< global value applies for
stale-lifetime; policy-level value was not configured
ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200

00C8 17mn STALE try 0 664 s
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ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 27mn STALE try 0 136 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 27mn STALE try 0 96 s

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 27mn STALE try 0 108 s

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 27mn STALE try 0 111 s

例：スタティックバインディングエントリを作成する

次に、スタティックバインディングエントリを作成する例を示します。エントリの先頭にあ

る「S」は、スタティックバインディングエントリであることを示します。
Device(config)# device-tracking binding vlan 100 192.0.2.1 interface
tengigabitethernet1/0/1 00:00:5e:00:53:af reachable-lifetime infinite
Device(config)# exit
Device# show device-tracking database
Binding Table has 2 entries, 0 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left S 192.0.2.1

0000.5e00.53af Te1/0/1 100 0100 14s
REACHABLE N/A

例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限

次に、グローバルレベルとポリシーレベルでアドレス制限を設定するときに、どちらのアドレ

ス制限に達したのかを評価する例を示します。

グローバルレベルの設定は、次のコマンド文字列で設定された値を参照します。device-tracking
bindingmax-entries no_of_entries [mac-limit no_of_entries|port-limit no_of_entries|vlan-limit
no_of_entries]

ポリシーレベルのパラメータは、デバイストラッキングコンフィギュレーションモードの limit
address-countオプションを参照します。

この例の最初の部分では、次のように設定されています。

•グローバルレベルの設定：max-entries（最大エントリ数）=30、vlan-limit（VLAN制限）=
25、port-limit（ポート制限）= 20、mac-limit（MAC制限）= 19

•ポリシーレベルの設定：limit address-count（アドレス数制限）= 45

特権 EXECコマンドの show device-tracking database detailsの出力は、最初にポート制限
（max/port）に到達したことを示しています。ポートまたはインターフェイスでは、最大 20
のエントリが許可されます。これ以降、バインディングエントリは作成されません。MAC制
限に設定されている絶対値（19）の方が低いですが、特権EXECコマンドの showdevice-tracking
database macの出力は、テーブルのバインディングエントリのリストに一意のMACアドレス
が 3つしかないことを示しています。したがって、この制限には達していません。
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Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 45
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 45

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19

Binding table current counters:
------------------------------
dynamic : 20
local : 0
total : 20 <<<< no further entries created after this.

Binding table counters by state:
----------------------------------
REACHABLE : 20
total : 20

<output truncated>

Device# show device-tracking database
Binding Table has 20 entries, 20 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.39 000c.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s

ARP 192.0.9.38 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s

ARP 192.0.9.37 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 36 s

ARP 192.0.9.36 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 39 s

ARP 192.0.9.35 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 38 s

ARP 192.0.9.34 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s
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ARP 192.0.9.33 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.32 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 37 s

ARP 192.0.9.31 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.30 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.29 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 35 s

ARP 192.0.9.28 000a.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.27 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 35 s

ARP 192.0.9.26 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 36 s

ARP 192.0.9.25 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 34 s

ARP 192.0.9.24 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 35 s

ARP 192.0.9.23 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 34 s

ARP 192.0.9.22 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 36 s

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 17s REACHABLE 33 s

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 17s REACHABLE 33 s

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000c.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12
000b.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12

この例の 2つ目の部分では、次のように設定されています。

•グローバルレベルの設定：max-entries（最大エントリ数）=30、vlan-limit（VLAN制限）=
25、port-limit（ポート制限）= 20、mac-limit（MAC制限）= 19

•ポリシーレベルの設定：limit address-count（アドレス数制限）= 14

最初に到達するのは、ポリシーレベルのアドレス数制限（limit address-count）です。ポリシー
「sisf-01」が適用されるポートまたはインターフェイスでは、最大 14の IPアドレス（IPv4お
よび 1Pv6）が許可されます。これ以降、バインディングエントリは作成されません。MAC制
限に設定されている絶対値（19）の方が低いですが、テーブルのバインディングエントリのリ
ストには一意のMACアドレスが 3つしかありません。したがって、この制限には達していま
せん。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 14
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
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security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 14

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

すべての既存エントリのステイルライフタイムが切れ、エントリがバインディングテーブルか

ら削除された後、再設定された値に従って新しいエントリが追加されています。

Device# show device-tracking database <<<<checking time left for stale-lifetime to
expire for existing entries.
Binding Table has 20 entries, 20 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.39 000c.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 316 s

ARP 192.0.9.38 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 279 s

ARP 192.0.9.37 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 308 s

ARP 192.0.9.36 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 274 s

ARP 192.0.9.35 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 279 s

ARP 192.0.9.34 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 261 s

ARP 192.0.9.33 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 258 s

ARP 192.0.9.32 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 263 s

ARP 192.0.9.31 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 266 s

ARP 192.0.9.30 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 273 s

ARP 192.0.9.29 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 277 s

ARP 192.0.9.28 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 282 s

ARP 192.0.9.27 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 272 s

ARP 192.0.9.26 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 268 s

ARP 192.0.9.25 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 244 s

ARP 192.0.9.24 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 248 s

ARP 192.0.9.23 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 284 s

ARP 192.0.9.22 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 241 s
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ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 256 s

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 243 s

Device# show device-tracking database <<<no output indicates no entries in the database

Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19

Binding table current counters:
------------------------------
dynamic : 14
local : 0
total : 14

Binding table counters by state:
----------------------------------
REACHABLE : 14
total : 14

<output truncated>

Device# show device-tracking database
Binding Table has 14 entries, 14 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.68 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s

ARP 192.0.9.67 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s

ARP 192.0.9.66 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 47 s

ARP 192.0.9.65 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s

ARP 192.0.9.64 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 46 s

ARP 192.0.9.63 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.62 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 45 s

ARP 192.0.9.61 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 43 s

ARP 192.0.9.60 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.59 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.58 0000.5e00.53af Te1/0/4 200
0064 8s REACHABLE 44 s

ARP 192.0.9.57 0000.5e00.53af Te1/0/4 200
0064 8s REACHABLE 44 s
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ARP 192.0.9.56 0000.5e00.53af Te1/0/4 200
0064 10s REACHABLE 41 s

ARP 192.0.9.55 0000.5e00.53af Te1/0/4 200
0064 10s REACHABLE 40 s

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
0001.5e00.53af Te1/0/4 200 NO TRUST MAC-REACHABLE 30 s

sisf-01 12
0000.5e00.53af Te1/0/4 200 NO TRUST MAC-REACHABLE 30 s

sisf-01 12

例：VLAN、ポート、およびMACの制限をデフォルト値に設定する

次に、1つ以上の制限をデフォルト値にリセットする例を示します。
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19 <<<< all three limits configured.
Device(config)#exit
Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19
<output truncated>

Device# configure terminal
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 <<<< only VLAN limit
configured; port-limit and mac-limit keywords leftout.
Device(config)# exit
Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : no limit <<<reset to default
max/mac : no limit <<<reset to default

例：MACアドレスに関連するグローバルレベルの制限とポリシーレベルの制限

次の例は、グローバルレベルのMAC制限とポリシーレベルのMAC制限の優先順位がどのよ
うに決定されるのかを示しています。グローバル値は、許可されるMACアドレスあたりの最
大エントリ数を指定します。プログラムポリシーでのみ設定可能なポリシーレベルの「MAC
アドレスあたりの IPv4制限」および「MACアドレスあたりの IPv6制限」により、許可され
るMACアドレスあたりの IPv4アドレス数および IPv6アドレス数が指定されます。

この例の最初の部分では、グローバル値（MACアドレスあたり 10のエントリが許可される）
が、ポリシーレベルの設定（MACアドレスあたり 3つの IPv4アドレスが許可される）よりも
高くなっています。特権 EXECコマンドの show device-tracking database detailsの出力にある
「Binding table current counters」（バインディングテーブルの現在のカウンタ）に、それ

が示されています。つまり、最初に到達するのはポリシーレベルの制限です。
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どのポリシーでも、手動では「MACアドレスあたりの IPv4制限」や「MACアドレスあたり
の IPv6制限」を設定できないため、ポリシーレベルの設定についての設定項目は表示されま
せん。この例では、グローバルコンフィギュレーションモードで ip dhcp snooping vlan vlan
コマンドを設定することにより、DT-PROGRAMMATICポリシーがターゲットに適用されてい
ます。プログラムで作成されるポリシーには、このパラメータに関する制限があるため、MAC
アドレスあたりの IPv4制限が存在します。

（注）

Device# configure terminal
Device(config)# ip dhcp snooping vlan 200
Device(config)# end
Device# show device-tracking policy DT-PROGRAMMATIC
Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 3 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT DT-PROGRAMMATIC Device-tracking vlan 200

note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

Device(config)# device-tracking binding max-entries 50 mac-limit 10
Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 50
max/vlan : no limit
max/port : no limit
max/mac : 10

Binding table current counters:
------------------------------
dynamic : 3
local : 0
total : 3

Binding table counters by state:
----------------------------------
REACHABLE : 2
total : 3

Device# show device-tracking database
Binding Table has 3 entries, 3 dynamic (limit 50)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned
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Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left
ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 4s REACHABLE 25 s
ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 4s REACHABLE 27 s
ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 55s VERIFY 5s try 2
<<<<<<policy-level limit reached; only up to 3 IPv4 addresses per MAC address are
allowed.

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-STALE 93585 s

DT-PROGRAMMATIC 12

この例の 2つ目の部分では、グローバル値（MACアドレスあたり 2つのエントリが許可され
る）が、ポリシーレベルの設定（MACアドレスあたり 3つの IPv4アドレスが許可される）よ
りも低くなっています。特権 EXECコマンドの show device-tracking database detailsの出力に
ある「Binding table current counters」（バインディングテーブルの現在のカウンタ）に、

それが示されています。つまり、最初に到達するのはポリシーレベルの制限です。

Device# show device-tracking policy DT-PROGRAMMATIC

Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 3 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT DT-PROGRAMMATIC Device-tracking vlan 200

note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

Device(config)# device-tracking binding max-entries 50 mac-limit 2
Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 50
max/vlan : no limit
max/port : no limit
max/mac : 2

Binding table current counters:
------------------------------
dynamic : 2
local : 0
total : 2

Binding table counters by state:
----------------------------------
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REACHABLE : 2
total : 2

Device# show device-tracking database
Binding Table has 3 entries, 3 dynamic (limit 50)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left
ARP 192.0.9.3 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 27 s
ARP 192.0.9.4 000a.959d.6816 Te1/0/4 200
0064 6s REACHABLE 20 s

<<<<<<global limit reached; only up to 2 binding entries per MAC address is allowed.

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-STALE 93585 s

DT-PROGRAMMATIC 12
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device-tracking logging
パケットドロップ、未解決パケット、MACまたは IP盗難の疑いなどのスヌーピングセキュリ
ティイベントをログに記録するには、グローバルコンフィギュレーションモードで

device-tracking loggingコマンドを設定します。ロギングをディセーブルにするには、このコマ
ンドの no形式を入力します。

device-tracking logging [ packet drop | resolution-veto | theft ]

no device-tracking logging [ packet drop | resolution-veto | theft ]

構文の説明 パケットドロップイベントをログに記録します。packet drop

未解決パケットイベントをログに記録します。resolution-veto

IPおよびMAC盗難イベントをログに記録します。theft

コマンドデフォルト イベントはログに記録されません。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン スヌーピングセキュリティイベントに関して生成されるログのシビラティ（重大度）レベル

は 4（つまり、警告）です。次に例を示します。

%SISF-4-PAK_DROP: Message dropped A=FE80::20D:FF:FE0E:F G=- V=10 I=Tu0 P=NDP::RA

Reason=Packet not authorized on port

特権EXECモードで show logging | include SISF-4コマンドを入力すると、スヌーピングセキュ
リティログを表示できます。

ログが生成されるスヌーピングイベントの詳細については、対応するリリースのシステムメッ

セージガイドを参照してください。「SISF-4」を検索してください。

パケットドロップイベント

packetdropキーワードを設定すると、パケットがドロップされるたびにログが生成されます。
ログには、パケットドロップの理由も記載されます。この理由には次のものが含まれます（こ

れらだけではありません）。

• Packet not authorized on port（ポートで認可されていないパケット）：これは、設定に

基づいて、この種類のパケットがポートで予期されないため、セキュリティ機能によりパ

ケットがドロップされたことを意味します。このようなセキュリティ機能とパケットがド

ロップされる状況の例としては、「ルータアドバタイズメントガード機能は、ルータ側

ポートとして設定されていないポートで IPv6ルータアドバタイズメントパケットを受信
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した場合、そのパケットのドロップを決定することがある」や「DHCPガード機能は、
サーバー側ポートとして設定されていないポートでDHCPサーバーからのパケット（DHCP
OFFERまたはDHCPREPLY）を受信した場合、そのパケットをドロップすることがある」
などがあります（もちろん、これらだけではありません）。

• Packet accepted but not forwarded（受信されるが転送されないパケット）：これは、パ

ケットは転送されないが、バインディング情報を収集するためにそのパケットが依然とし

て有効であると見なされることを意味します。これは、通常、検証フェーズ中（バイン

ディングが過渡的な状態にあるとき）にホストからのパケットが SISFによって認識され
たときに見られます。

• Malformed Packet dropped in Guard mode（ガードモードでドロップされる不正な形式のパ

ケット）：これは、着信パケットの形式が不正であり、正しく解析できないことを意味し

ます。

• Packet is throttled（パケットがスロットルされる）：これは、時間間隔内にパケットの

スロットリング制限を超えたためにパケットがドロップされたことを意味します。システ

ムは、5秒間に最大 50パケットを許可します。

• Silent drop（サイレントドロップ）：これは、デバイストラッキングインスタンスが、

複数のスイッチにまたがる異なるインスタンス間で通信するために生成されたパケット

か、デバイストラッキングによってトリガーされたアクションへの応答として生成された

パケットに対して発生します。たとえば、ホストの到達可能性のステータスを判断するた

めにデバイストラッキングによって開始されたプローブでの応答です。

• Martian packet（Martianパケット）：これは、着信パケットがMartian送信元 IPアドレス
（マルチキャスト、ループバック、または未指定のアドレスなど）を持っているためにド

ロップされたことを意味します。

• Martian mac（MartianMAC）：これは、着信パケットがMartianMACまたはリンク層の送
信元アドレスを持っているためにドロップされたことを意味します。

• Address limit per box reached（ボックスあたりのアドレス制限に達した）：これは、グ

ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entriesで設定された制限に達したために着信パケットがドロップされたことを意味
します。現在の制限を表示するには、特権EXECコマンドの show device-tracking database
detailsを入力します。

• Address limit per vlan reached（VLANあたりのアドレス制限に達した）：これは、グ
ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entries vlan-limit no_of_entriesで設定された制限に達したために着信パケットがド
ロップされたことを意味します。現在の制限を表示するには、特権EXECコマンドの show
device-tracking database detailsを入力します。

• Address limit per port reached（ポートあたりのアドレス制限に達した）：これは、グ

ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entries port-limit no_of_entriesで設定された制限に達したために着信パケットがド
ロップされたことを意味します。現在の制限を表示するには、特権EXECコマンドの show
device-tracking database detailsを入力します。
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• Address limit per policy reached（ポリシーごとのアドレス制限に達した）：これは、

デバイストラッキングコンフィギュレーションモードで limit address-count ip-per-port
キーワードを使用して設定された制限に達したために着信パケットがドロップされたこと

を意味します。これはポリシーレベルで設定されます。現在の制限を表示するには、特権

EXECコマンドの show device-tracking policypolicy-nameを入力します。

• Address limit per mac reached（MACあたりのアドレス制限に達した）：これは、グロー
バルコンフィギュレーションコマンドの device-tracking binding max-entries no_of_entries
mac-limit no_of_entriesで設定された制限に達したために着信パケットがドロップされたこ
とを意味します。現在の制限を表示するには、特権EXECコマンドの show device-tracking
database detailsを入力します。

• Address Family limit per mac reached（MACあたりのアドレスファミリ制限に達した）：
これは、プログラムポリシーで指定されたMACあたりの IPv4制限またはMACあたりの
IPv6制限に達したために着信パケットがドロップされたことを意味します。このポリシー
パラメータは設定できません。プログラムで作成されたポリシーには、MACあたりの IPv4
制限とMACあたりの IPv6制限のいずれかまたはその両方が含まれる場合およびその両方
が含まれない場合があります。制限が存在する場合、制限を表示するには、特権EXECコ
マンドの show device-tracking policypolicy-nameを入力します。

解決拒否イベント

resolution-vetoキーワードを設定すると、未解決パケットごとにログが生成されます。このロ
ギングオプションは、IPv6宛先ガード機能もイネーブルになっている場合にのみ使用すること
が意図されています。

IPv6宛先ガード機能は、リンク上でアクティブであると認識されているアドレスについての
み、デバイスがアドレス解決を行うようにします。リンク上でアクティブなすべての宛先がバ

インディングテーブルに入力されます。バインディングテーブルに宛先が見つからない場合、

アドレス解決は行われません。resolution-vetoロギングを設定することにより、このような未
解決パケットを追跡できます。

resolution-vetoキーワードが設定されていても、IPv6宛先ガード機能が設定されていなけれ
ば、ログは生成されません。

盗難イベント

theftキーワードを設定すると、SISFが IPアドレスの盗難やMACアドレスの盗難を検出した
ときにログが生成されます。

ログでは、検証されたバインディング情報（IP、MACアドレス、インターフェイス、VLAN）
の前に「Known」という用語が付加されます。不審な IPアドレスおよびMACアドレスの前に
は「New」または「Cand」という用語が付加されます。不審な IPアドレスまたはMACアドレ
スとともインターフェイスおよび VLAN情報も提供されます。これは、不審なトラフィック
がどこに現れたのかを特定するために役立ちます。

たとえば、次のMAC盗難ログを参照してください。
%SISF-4-MAC_THEFT: MAC Theft Cand IP=2001::12B VLAN=70 MAC=9cfc.e85e.139d Cand I/F=Gi1/0/4
Known IP=71.0.0.96 Known I/F=Ac0
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このログに含まれる「Cand IP=2001::12B」、「VLAN=70」、および「Cand I/F=Gi1/0/4」は、不

審なホストの IPアドレスとそれが現れたインターフェイスを示しています。

このログに含まれる「MAC=9cfc.e85e.139d」は、不審なホストが使用している既知のMACア
ドレスを示しています。

このログに含まれる「Known IP=71.0.0.96」および「Known I/F=Ac0」は、既存の検証済みエン

トリの IPアドレスおよびインターフェイスを示しています。

例

•例：パケットドロップログ（1399ページ）

•例：盗難ログ（1399ページ）

例：パケットドロップログ

次に、パケットドロップイベントに関して生成されるログの例を示します。

%SISF-4-PAK_DROP: Message dropped A=FE80::20D:FF:FE0E:F G=- V=10 I=Tu0 P=NDP::RA
Reason=Packet not authorized on port

%SISF-4-PAK_DROP: Message dropped A=20.0.0.1 M=dead.beef.0001 V=20 I=Gi1/0/23 P=ARP
Reason=Packet accepted but not forwarded

例：盗難ログ

次に、IP盗難イベントおよびMAC盗難イベントに関して生成されるログの例を示し
ます。

%SISF-4-MAC_AND_IP_THEFT: MAC_AND_IP Theft A=FE80::EE1D:8BFF:FE9B:102 V=102 I=Vl102
M=ec1d.8b9b.0102 New=Tu0

%SISF-4-MAC_THEFT: MAC Theft IP=192.2.1.2 VLAN=102 MAC=cafe.cafe.cafe I/F=Gi1/0/3 New
I/F over fabric

%SISF-4-IP_THEFT: IP Theft IP=FE80::9873:1D5E:E6E9:1F7E VLAN=20 MAC=2079.18d5.13ad IF=Ac0
New I/F over fabric

%SISF-4-IP_THEFT: IP Theft IP=10.0.187.5 VLAN=10 Cand-MAC=0069.0000.0001 Cand-I/F=Gi1/0/23
Known MAC over-fabric Known I/F over-fabric

%SISF-4-MAC_THEFT: MAC Theft Cand IP=2001::12B VLAN=70 MAC=9cfc.e85e.139d Cand I/F=Gi1/0/4
Known IP=71.0.0.96 Known I/F=Ac0
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device-tracking policy
カスタムデバイストラッキングポリシーを作成し、デバイストラッキングコンフィギュレー

ションモードを開始してポリシーのさまざまなパラメータを設定するには、グローバルコン

フィギュレーションモードで device-tracking policyコマンドを入力します。デバイストラッ
キングポリシーを削除するには、このコマンドの no形式を使用します。

device-tracking policy policy-name
no device-tracking policy policy-name

構文の説明 指定された名前でデバイストラッキングポリシーを作成します（まだ存在しな

い場合）。プログラムで作成されたポリシーの名前を指定することもできます。

ポリシー名を設定すると、デバイスはデバイストラッキングコンフィギュレー

ションモードを開始し、ポリシーパラメータを設定できるようになります。設

定可能なポリシーパラメータのリストを表示するには、システムプロンプトで

疑問符（?）を入力します。

policy-name

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン グローバルコンフィギュレーションモードで device-tracking policypolicy-nameコマンドを入
力すると、システムは指定された名前でカスタムポリシーを作成し（まだ存在しない場合）、

デバイストラッキングコンフィギュレーションモードを開始します。このモードでは、ポリ

シーパラメータを設定できます。

ポリシーを作成してそのパラメータを設定したら、それをインターフェイスまたは VLANに
アタッチする必要があります。その後にのみ、ネットワークに入るパケットからバインディン

グ情報（IPおよびMACアドレス）を抽出するアクティビティとバインディングエントリの作
成が実際に開始されます。ポリシーのアタッチの詳細については、device-tracking（インター
フェイスコンフィギュレーション）（1365ページ）device-tracking（VLANコンフィギュレー
ション）（1369ページ）を参照してください。

デバイスで使用可能なすべてのポリシーとアタッチの対象に関する詳細情報を表示するには、

特権 EXECモードで show device-tracking policies detailコマンドを入力します。

ポリシーパラメータの設定

ポリシーのパラメータを設定できるのは、カスタムポリシーの場合のみです。プログラムポリ

シーのパラメータは変更できません。また、デフォルトポリシーのパラメータも変更できませ

ん。
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ポリシーのパラメータのリストを表示するには、デバイストラッキングコンフィギュレーショ

ンモードのシステムプロンプトで疑問符（?）を入力します。
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# ?
device-tracking policy configuration mode:
data-glean binding recovery by data traffic source address

gleaning
default Set a command to its defaults
destination-glean binding recovery by data traffic destination address

gleaning
device-role Sets the role of the device attached to the port
distribution-switch Distribution switch to sync with
exit Exit from device-tracking policy configuration mode
limit Specifies a limit
medium-type-wireless Force medium type to wireless
no Negate a command or set its defaults
prefix-glean Glean prefixes in RA and DHCP-PD traffic
protocol Sets the protocol to glean (default all)
security-level setup security level
tracking Override default tracking behavior
trusted-port setup trusted port
vpc setup vpc port

説明キーワード

ネットワーク内の送信元からスヌーピングされたデータパケッ

トのアドレス学習をイネーブルにして、データトラフィック

の送信元アドレスをバインディングテーブルに取り込みます。

次のいずれかのオプションを入力します。

• log-only：データパケット通知時に syslogメッセージを生
成します。

• recovery：プロトコルを使用してバインディングテーブル
の回復をイネーブルにします。NDPまたはDHCPを入力
します。

data-glean
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説明キーワード

ポリシーパラメータをデフォルト値に設定します。次のポリ

シー属性をデフォルト値に設定できます。

• data-glean：送信元アドレスは学習または収集されませ
ん。

• destination-glean：宛先アドレスは学習または収集されま
せん。

• device-role：ノード。

• distribution-switch：サポートされていません。

• limit：アドレス数の制限は設定されません。

• medium-type-wireless：<tbd>

• prefix-glean：プレフィックスは学習されません。

• protocol：すべてのプロトコル（ARP、DHCP4、DHCP6、
NDP、および UDP）のアドレスが収集されます。

• security-level：ガード。

• tracking：ポーリングはディセーブルになります。

• trusted-port：ディセーブルになります。つまり、設定さ
れたターゲットでガード機能がイネーブルになります。

• vpc：サポートされていません。

default

データトラフィックの宛先アドレスを収集して、バインディ

ングテーブルの作成をイネーブルにします。次のいずれかの

オプションを入力します。

• log-only：データパケット通知時に syslogメッセージを生
成します。

• recovery：プロトコルを使用してバインディングテーブル
の回復をイネーブルにします。NDPまたはDHCPを入力
します。

destination-glean
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説明キーワード

ポートに面するデバイスのタイプを示します。これは次のい

ずれかです。

• node：ポートのバインディングエントリの作成を許可し
ます。

• switch：ポートのバインディングエントリの作成を停止し
ます。このオプションは、大規模なデバイストラッキン

グテーブルの可能性が非常に高いマルチスイッチセット

アップに適しています。このとき、デバイスに面するポー

ト（アップリンクトランクポート）では、バインディン

グエントリの作成を停止するように設定できます。トラ

ンクポートの反対側のスイッチではデバイストラッキン

グがイネーブルにされ、バインディングエントリの有効

性がチェックされるため、このようなポートに到着する

トラフィックは信頼できます。

このオプションは、通常、trusted-portキーワードととも
に使用されます。アップリンクトランクポートで

device-roleオプションと trusted-portオプションの両方を
設定すると、効率的で拡張可能な「セキュアゾーン」を

構築できます。バインディングテーブルエントリの作成

を効率的に分散させる（したがって、より小さなバイン

ディングテーブルを保つ）ように、両方のパラメータを

設定する必要があります。

device-role

このキーワードは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

distribution-switch

デバイストラッキングコンフィギュレーションモードを終了

して、グローバルコンフィギュレーションモードに戻りま

す。

exit

ポートごとに許可される IPv4アドレスおよび IPv6アドレス
の最大数を設定します。この制限の目的は、バインディング

エントリが既知のホストおよび予期されるホストのみに制限

されるようにすることです。

ip-per-port：ポートで許可する IPアドレスの最大数を入力し
ます。この制限は、IPv4アドレスと IPv6アドレスの全体に適
用されます。制限に達すると、バインディングテーブルに IP
アドレスを追加できなくなり、新しいホストからのトラフィッ

クはドロップされます。

1～ 32000の値を入力します。

limit address-count
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説明キーワード

このキーワードは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

medium-type-wireless

コマンドを無効にします。つまり、ポリシーパラメータをデ

フォルト値に戻します。

デフォルト値については、defaultキーワードを参照してくだ
さい。

• data-glean

• destination-glean

• device-role

• distribution-switch：サポートされていません。

• limit address-count

• medium-type-wireless

• prefix-glean

• protocol

• security-level

• tracking

• trusted-port

• vpc：サポートされていません。

no

IPv6ルータアドバタイズメントまたは DHCP-PDのどちらか
からのプレフィックスの学習をイネーブルにします。次のオ

プションがあります。

（任意）only：プレフィックスのみを収集し、ホストアドレ
スは収集しません。

prefix-glean only

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1404

セキュリティ

device-tracking policy



説明キーワード

指定されたプロトコルのアドレスを収集します。デフォルト

では、すべてが収集されます。次のいずれかのオプションを

入力します。

• arp [prefix-list name]：ARPパケットのアドレスを収集し
ます。必要に応じて、照合するプレフィックスリストの

名前を入力します。

• dhcp4 [prefix-list name]：DHCPv4パケットのアドレスを
収集します。必要に応じて、照合するプレフィックスリ

ストの名前を入力します。

• dhcp6 [prefix-list name]：DHCPv6パケットのアドレスを
収集します。必要に応じて、照合するプレフィックスリ

ストの名前を入力します。

• ndp [prefix-list name]：NDPパケットのアドレスを収集し
ます。必要に応じて、照合するプレフィックスリストの

名前を入力します。

• udp [prefix-list name]：このオプションは、CLIのヘルプ
に表示されますが、サポートされていません。どの設定

も有効になりません。

protocol
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説明キーワード

適用されるセキュリティのレベルを指定します。パケットが

ネットワークに入ると、SISFが IPアドレスとMACアドレス
（パケットの送信元）を抽出します。後続のアクションは、

ポリシーで設定されているセキュリティレベルによって決ま

ります。

次のいずれかのオプションを入力します。

• glean：IPアドレスとMACアドレスを抽出し、検証なし
でバインディングテーブルに入力します。ホストについ

てのみ学習し、バインディングエントリの認証に関して

SISFに依存しない場合は、このオプションを使用します。

• guard：IPアドレスとMACアドレスを抽出し、この情報
をバインディングテーブルと照合します。検証の結果に

より、バインディングエントリが追加または更新される

か、またはパケットがドロップされてクライアントが拒

否されるかが決まります。

これは、セキュリティレベルパラメータのデフォルト値

です。

• inspect：このキーワードは CLIで使用できますが、使用
しないことを推奨します。上記の gleanおよび guardオ
プションは、ほぼすべての使用例とネットワーク要件に

対応します。

security-level
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説明キーワード

到達可能ライフタイムが切れた後にエントリがポーリングさ

れるかどうかを決定します。ポーリングは、ホストの状態、

まだ接続されているかどうか、および通信しているかどうか

を確認するための、ホストの定期的な条件付きチェックです。

ポーリングの詳細については、この後の「使用上のガイドラ

イン」を参照してください。

デフォルトでは、ポーリングはイネーブルになっていません。

次のいずれかのオプションを入力します。

• disable：ポーリングアクションをオフにします。

[stale-lifetime {seconds | infinite} ]：必要に応じて、ステイ
ルライフタイムを設定することもできます。その場合は、

ステイルライフタイムタイマーに関して次のいずれかを

設定します。

• seconds：ステイルライフタイムタイマーの値を設定
します。1～86400秒の値を入力します。デフォルト
値は 86400秒（24時間）です。

• infinite：STALE状態のタイマーをディセーブルにし
ます。これは、エントリがSTALE状態になったとき
にタイマーが開始されず、エントリが無期限にSTALE
状態のままになることを意味します。

• enable：ポーリングアクションをオンにします。

[reachable-lifetime [seconds | infinite] ]：必要に応じて、到
達可能ライフタイムを設定することもできます。その場

合は、到達可能ライフタイムタイマーに関して次のいず

れかを設定します。

• seconds：到達可能ライフタイムタイマーの値を設定
します。1～86400秒の値を入力します。デフォルト
は 300秒（5分）です。

• infinite：REACHABLE状態のタイマーをディセーブ
ルにします。これは、エントリがREACHABLE状態
になったときにタイマーが開始されず、エントリが

無期限にREACHABLE状態のままになることを意味
します。

tracking
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説明キーワード

このオプションにより、設定されたターゲットでガード機能

がディセーブルになります。trusted-portを経由して学習され
たバインディングは、他のどのポートを経由して学習された

バインディングよりも優先されます。また、テーブル内にエ

ントリを作成しているときに衝突が発生した場合も、信頼で

きるポートが優先されます。

このオプションは、通常、device-roleキーワードとともに使
用されます。アップリンクトランクポートで device-roleオプ
ションと trusted-portオプションの両方を設定すると、バイン
ディングテーブルエントリの作成を効率的に分散させる（し

たがって、より小さなバインディングテーブルを保つ）こと

ができます。

trusted-port

このオプションは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

vpc

グローバル設定とポイシーレベル設定

デバイストラッキングコンフィギュレーションモードでポリシーパラメータを設定します。

ポリシーに関して設定した内容は、そのポリシーにのみ適用されます。一部のポリシーパラ

メータについては、グローバルコンフィギュレーションモードにも対応するパラメータがあ

ります。グローバルレベルの対応するパラメータの詳細と、優先される値（グローバルに設定

された値かポリシーレベルの値か）については、device-trackingbinding（1372ページ）を参照し
てください。

ホストのポーリング

trackingポリシーパラメータを設定する場合、到達可能ライフタイムが切れると、スイッチが
ポーリング要求を送信します。スイッチは、システムが決定した固定の間隔で、最大3回ホス
トをポーリングします。また、グローバルコンフィギュレーションモードで device-tracking
tracking retry-interval secondsコマンドを使用して間隔を指定することもできます。ポーリン
グ要求は、Address Resolution Protocol（ARP）プローブまたはネイバー送信要求メッセージの
形式です。この間、エントリの状態は VERIFYに変わります。

ポーリング応答が受信されると（ホストの到達可能性が確認されると）、エントリの状態は

REACHABLEに戻ります。スイッチが3回試行してもポーリング応答を受信しない場合、エン
トリは STALE状態に変わります。

trackingポリシーパラメータを使用すると、ポーリングがグローバルコンフィギュレーション
レベルでイネーブルにされているかディセーブルにされているか（グローバルコンフィギュ

レーションモードのdevice-tracking trackingコマンド）に関係なく、ポリシーレベルでポーリ
ングをイネーブルまたはディセーブルにできます。例：ポリシーレベルでポーリングをディ

セーブルにする（1409ページ）およびdevice-tracking tracking（1416ページ）を参照してくださ
い。

（注）
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アドレス数の制限の変更

limit address-countポリシーパラメータを使用して制限を設定してから変更した場合、新しい
制限は変更後に学習されたエントリにのみ適用されます。さらに、新しい制限が以前の制限よ

り高いか低いかに関係なく、既存のエントリは影響を受けず、バインディングエントリのライ

フサイクルを通過できます。

バインディングテーブルがいっぱいになっている（以前の制限に従って）場合、既存のエント

リがライフサイクルを完了するまで、新しいエントリは追加されません。SISFは、非アクティ
ブエントリのみを識別して削除することにより、新しいエントリのためのスペースを作成しよ

うとします。ただし、エントリがアクティブである場合、それらのエントリは削除されず、バ

インディングエントリのライフサイクルを通過できます。

低くした新しい制限をすぐに有効にするには、次のいずれかのオプションを使用できます。

•特権 EXECモードで clear device-tracking databaseコマンドを入力し、インターフェイス
または VLANを指定します。これにより、指定されたターゲットのデータベースのみか
ら既存のすべてのエントリが削除されます。その後、新しいエントリが学習され、現在の

アドレス数制限の設定に従って追加されます。例：アドレス数の制限を変更する（1410ペー
ジ）を参照してください。

•必要なターゲットでポリシーを削除して再アタッチします。ポリシーを削除するには、イ
ンターフェイスまたは VLANコンフィギュレーションモードで no device-tracking
policypolicy-nameコマンドを入力します。インターフェイスまたはVLANからポリシーを
削除すると、ターゲットにアタッチされているバインディングが削除されます。それを再

アタッチするには、インターフェイスまたは VLANコンフィギュレーションモードで
device-tracking policypolicy-nameコマンドを入力します。ポリシーを再アタッチすると、
新しい制限に従ってすべてのバインディングエントリが学習されます。

例

•例：ポリシーレベルでポーリングをディセーブルにする（1409ページ）

•例：アドレス数の制限を変更する（1410ページ）

例：ポリシーレベルでポーリングをディセーブルにする

次に、ポーリングがグローバルレベルでイネーブルになっている場合でも、ポリシー

レベルでポーリングをディセーブルにする例を示します。ここでは、ポリシーsisf-01

が適用されるすべてのインターフェイスおよびVLANについてポーリングがディセー
ブルになっています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking tracking
Device(config)# exit
Device# show running-config | include device-tracking device-tracking tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
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device-tracking binding reachable-lifetime 700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# tracking disable
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 5
tracking disable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

例：アドレス数の制限を変更する

次に、limit address-countポリシーパラメータ設定の変更をすぐに有効にする例を示し
ます。この例では、変更した設定をすぐに有効にするために、clearコマンドを使用し
て、バインディングテーブルからすべてのエントリを削除します。

Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 25

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
device-tracking binding reachable-lifetime 700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

*Dec 13 15:08:50.723: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.723: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
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*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_MAX_ORANGE: Reaching 80% of max adr allowed per
policy (25) V=200 I=Te1/0/4 M=001d.4411.3ab7
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database Binding Table has 25 entries, 25 dynamic (limit
200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 699 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 691 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 687 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
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00FF 22s REACHABLE 714 s
ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 692 s
ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 702 s
ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 680 s
ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 710 s
ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 707 s
ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 706 s
ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 678 s
ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 696 s
ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 704 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 713 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 686 s

アドレス数の制限が減らされて、25から 5に変更されます。ただし、既存のエントリ
は、バインディングエントリのライフサイクルを完了していないため、バインディン

グテーブルから削除されません。新しいアドレス数の制限（5）をすぐに有効にするに
は、clear device-tracking databaseコマンドを使用して既存のエントリをすべて削除し
ます。その後、新しいエントリが学習され、現在のアドレス数制限の設定に従って追

加されます。

Device# configure terminal
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 5
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
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gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 5

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

Device# show device-tracking database
Binding Table has 25 entries, 25 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 654 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 646 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 642 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 669 s

ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 647 s

ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 657 s

ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 635 s

ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 638 s

ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 665 s

ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 652 s

ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 662 s

ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 650 s

ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 661 s

ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 637 s

ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 652 s

ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 638 s

ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 633 s

ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 651 s

ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200
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00FF 67s REACHABLE 658 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 668 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 650 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 641 s

Device# clear device-tracking database

*Dec 13 15:10:22.837: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
<no output; binding table cleared>
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*Dec 13 15:11:38.346: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.346: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_MAX_ORANGE: Reaching 80% of max adr allowed per
policy (5) V=200 I=Te1/0/4 M=001b.4411.3ab7
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
Binding Table has 5 entries, 5 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 716 s

ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 702 s

ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 705 s

ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 716 s

ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 718 s
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device-tracking tracking
IPv4および IPv6のポーリングをイネーブルにして、ポーリングパラメータを設定するには、
グローバルコンフィギュレーションモードでdevice-tracking trackingコマンドを設定します。
ポーリングをディセーブルにするには、このコマンドの no形式を入力します。

このコマンドは、SISFベースのデバイストラッキング機能をイネーブルにしません。これによ
り、デバイストラッキング機能がイネーブルになっているデバイスでのポーリングパラメータ

の設定が可能になります。

（注）

device-tracking tracking [ auto-source [ fallback ipv4_and_fallback_source_mask ip_prefix_mask
[ override ] | retry-interval seconds ]

no device-tracking tracking [ auto-source | retry-interval ]

構文の説明 Address Resolution Protocol（ARP）プローブの送
信元アドレスが、次の優先順位で使用されるよう

にします。

•第 1の優先事項は、SVIが設定されている場
合に、送信元アドレスをVLANSVIに設定す
ることです。

•第 2の優先事項は、同じサブネットからデバ
イストラッキングテーブル内の IP-MACバイ
ンディングエントリを見つけ、それを送信元

アドレスとして使用することです。

•第 3かつ最後の優先事項は、送信元アドレス
として 0.0.0.0を使用することです。

auto-source
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ARPプローブの送信元アドレスが、次の優先順位
で使用されるようにします。

•第 1の優先事項は、SVIが設定されている場
合に、送信元アドレスをVLANSVIに設定す
ることです。

•第 2の優先事項は、同じサブネットからデバ
イストラッキングテーブル内の IP-MACバイ
ンディングエントリを見つけ、それを送信元

アドレスとして使用することです。

•第 3かつ最後の優先事項は、クライアントの
IPv4アドレスおよび提供されたマスクから送
信元アドレスを計算することです。

送信元MACアドレスは、クライアント側の
スイッチポートのMACアドレスから取得さ
れます。

fallbackキーワードを設定する場合は、IPアドレ
スとマスクも指定する必要があります。

fallback
ipv4_and_fallback_source_maskip_prefix_mask

ARPプローブの送信元アドレスが、次の優先順位
で使用されるようにします。

•第 1の優先事項は、VLAN SVIが設定されて
いる場合に、送信元アドレスをVLANSVIに
設定することです。

•第 2かつ最後の優先事項は、送信元アドレス
として 0.0.0.0を使用することです。

このキーワードにより、SISFがバインディ
ングテーブルから送信元アドレスを選択し

ないように設定されます。SVIが設定され
ていない場合、このオプションを使用する

ことは推奨されません。

（注）

override
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バックオフアルゴリズムの乗算係数または「基本

値」を設定します。バックオフアルゴリズムによ

り、到達可能ライフタイムが切れた後に3回試行
されるポーリングの間の待機時間が決定されま

す。

1～ 3600秒の値を入力します。デフォルト値は 1
です。

ポーリング時には、3回のポーリング試行または
再試行の間の待機時間は増加します。バックオフ

アルゴリズムにより、この待機時間が決定されま

す。再試行間隔に設定した値は、バックオフアル

ゴリズムの待機時間で乗算されます。

たとえば、バックオフアルゴリズムにより 3回の
試行の間でそれぞれ2、4、および6秒の待機時間
が決定され、再試行間隔を 2秒に設定した場合、
観測される実際の間隔は、最初のポーリング試行

までの待機時間が 2 X 2秒、2回目のポーリング
試行までの待機時間が 2 X 4秒、3回目のポーリ
ング試行までの待機時間が 2 X 6秒になります。

ポーリングがイネーブルになっているのに再試行

間隔が設定されていない場合、スイッチは、シス

テムによって決定される間隔で最大 3回ホストを
ポーリングします。

この設定は、ARPプローブとネイバー送信要求
メッセージに適用されます。

retry-interval seconds

コマンドデフォルト ポーリングは、デフォルトではディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン ポーリングは、ホストの状態、まだ接続されているかどうか、および通信しているかどうかを

確認するための、ホストの定期的な条件付きチェックです。ポーリングにより、トラッキング

対象デバイスの継続的な存在を評価できます。

ポーリングは、到達可能ライフタイムタイマーが切れた後に3回試行され、ステイルライフタ
イムが切れるときに最後の 1回試行されます。

• IPv4ネットワークでは、ポーリングはARPプローブの形式です。この場合、スイッチは、
接続されたホストにユニキャスト ARPプローブを送信して、ホストの到達可能性ステー
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タスを判別します。ARPプローブを送信する場合、システムは、RFC 5227仕様に従って
パケットを構築します。

• IPv6ネットワークでは、ポーリングはネイバー送信要求メッセージの形式です。この場
合、スイッチは、接続されたホストのユニキャストアドレスを宛先アドレスとして使用し

て、接続されたホストの到達可能性を検証します。

IPv4および IPv6のポーリングをイネーブルにするには、グローバルコンフィギュレーション
モードで device-tracking trackingコマンドを設定します。

また、到達可能ライフタイムタイマーが切れた後のポーリング間隔を設定するには、retry-interval
secondsも設定します。

auto-sourceキーワード、 fallback ipv4_and_fallback_source_maskip_prefix_mask キーワード、お
よび overrideキーワードは、ARPプローブにのみ適用され、ネイバー送信要求メッセージに
は適用されません。

retry-interval secondsキーワードに設定する値は、IPv4と IPv6の両方に適用されます。

（注）

現在のポーリング設定を表示するには、show running-config | include device-trackingを入力し
ます。次に例を示します。

Device# show running-config | include device-tracking
device-tracking tracking retry-interval 2
device-tracking policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
device-tracking binding reachable-lifetime 50 stale-lifetime 150 down-lifetime 30
device-tracking binding logging

エントリのさまざまなライフタイムの期間を表示するには、特権 EXECモードで show
device-tracking databaseコマンドを入力します。ポーリング中に、システムは、エントリの状
態を VERIFYに変更します。期間を観測するには、出力の Time left列を調べます。

show device-tracking databaseコマンドを使用してエントリの到達可能ライフタイムとステイ
ルライフタイムをトラッキングし、ポーリングをイネーブルにすると、ステイルライフタイム

が設定よりも短いことに気付く場合があります。これは、ポーリングに必要な時間がステイル

ライフタイムから差し引かれるためです。

ポーリングのグローバル設定とポリシーレベル設定

グローバルコンフィギュレーションモードで device-tracking trackingコマンドを設定した後
も、個々のインターフェイスおよび VLANで、ポーリングを柔軟にオンまたはオフにできま
す。このためには、ポリシーでポーリングを有効または無効にする必要があります。グローバ

ル設定とポリシーレベル設定がどのように相互作用するのかに注意してください。
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結果ポリシーレベル設定グローバル設定

インターフェイスまたは

VLANでポーリングが有効に
なります。

インターフェイスまたは

VLANでポーリングをイネー
ブルにします。

Device(config-device-tracking)#

tracking enable

ポーリングをグローバルレベ

ルでイネーブルにします。

Device(config)#

device-tracking tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでポーリングをディ
セーブルにします。

Device(config-device-tracking)#

tracking disable

ポーリングがグローバルコン

フィギュレーションレベルで

イネーブルになっているた

め、ポーリングはインター

フェイスまたは VLANで有効
になります。

インターフェイスまたは

VLANでデフォルトのポーリ
ングを設定します。

Device(config-device-tracking)#

default tracking

コマンドのno形式を使用する
と、コマンドがデフォルト値

に設定されます。ただし、

ポーリングがグローバルコン

フィギュレーションレベルで

イネーブルになっているた

め、ポーリングはインター

フェイスまたは VLANで有効
になります。

インターフェイスまたは

VLANでこのコマンドのno形
式を設定します。

Device(config-device-tracking)#

no tracking
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結果ポリシーレベル設定グローバル設定

インターフェイスまたは

VLANでポーリングが有効に
なります。

インターフェイスまたは

VLANでポーリングをイネー
ブルにします。

Device(config-device-tracking)#

tracking enable

ポーリングをグローバルレベ

ルでディセーブルにします。

Device(config)# no

device-tracking tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでポーリングをディ
セーブルにします。

Device(config-device-tracking)#

tracking disable

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでデフォルトのポーリ
ングを設定します。

Device(config-device-tracking)#

default tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでこのコマンドのno形
式を設定します。

Device(config-device-tracking)#

no tracking
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device-tracking upgrade-cli
レガシー IPデバイストラッキング（IPDT）および IPv6スヌーピングコマンドを SISFコマン
ドに変換するには、グローバルコンフィギュレーションモードで device-tracking upgrade-cli
コマンドを設定します。レガシーコマンドに戻すには、このコマンドのno形式を入力します。

device-tracking upgrade-cli [ force | revert ]

no device-tracking upgrade-cli [ force | revert ]

構文の説明 確認手順をスキップし、レガシー IPDTおよび IPv6スヌーピングコマンドを SISFコ
マンドに変換します。

force

レガシー IPDTおよび IPv6スヌーピングコマンドに戻します。revert

コマンドデフォルト レガシー IPDTおよび IPv6スヌーピングコマンドは、そのまま残ります。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

デバイスにあるレガシー設定に基づいて、device-tracking upgrade-cliコマンドはCLIを異なる
方法でアップグレードします。既存の設定を移行する前に、次の設定シナリオ、および対応す

る移行結果を検討します。

古い IPDTと IPv6スヌーピング CLIを SISFベースのデバイストラッキング CLIと併用するこ
とはできません。

（注）

IPDT設定のみが存在する

デバイスに IPDT設定のみがある場合は、device-tracking upgrade-cliコマンドを実行すると、
設定が変換され、新しく作成されてインターフェイスで適用される SISFポリシーが使用され
ます。これにより、この SISFポリシーを更新できます。

引き続きレガシーコマンドを使用する場合、レガシーモードでの操作に制限されます。この

モードでは、レガシー IPDTと IPv6スヌーピングコマンドのみがデバイスで使用可能になりま
す。

IPv6スヌーピング設定のみが存在する

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピングコマンドを以降の設
定に使用できます。次のオプションを使用できます。
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•（推奨）device-tracking upgrade-cliコマンドを使用して、レガシー設定をすべて、新しい
SISFベースのデバイストラッキングコマンドに変換します。変換後は、新しいデバイス
トラッキングコマンドのみがデバイスで動作します。

•レガシー IPv6スヌーピングコマンドを今後の設定に使用し、device-tracking upgrade-cli
コマンドは実行しません。このオプションでは、デバイスで使用可能なのはレガシー IPv6
スヌーピングコマンドのみであり、新しい SISFベースのデバイストラッキング CLIコマ
ンドは使用できません。

IPDTと IPv6スヌーピングの両方の設定が存在する

レガシー IPDT設定と IPv6スヌーピング設定の両方が存在するデバイスでは、レガシーコマン
ドをSISFベースのデバイストラッキングCLIコマンドに変換できます。ただし、インターフェ
イスに適用することができるスヌーピングポリシーは 1つだけであり、IPv6スヌーピングポ
リシーパラメータは IPDT設定よりも優先される、ということに注意してください。

新しい SISFベースのコマンドに移行しておらず、レガシー IPv6スヌーピングや IPDTコマン
ドを使用し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマン
ドに表示される可能性があります。SISFベースのデバイストラッキング機能では、IPv4と IPv6
の両方の設定を扱うためです。これを回避するには、レガシー設定を SISFベースのデバイス
トラッキングコマンドに変換することを推奨します。

（注）

IPDTまたは IPv6スヌーピング設定が存在しない

デバイスにレガシー IPデバイストラッキング設定も IPv6スヌーピング設定もない場合は、今
後の設定に使用できるのは新しい SISFベースのデバイストラッキングコマンドのみです。レ
ガシー IPDTコマンドと IPv6スヌーピングコマンドは使用できません。

例

次に、IPv6スヌーピングコマンドを SISFベースのデバイストラッキングコマンドに
変換する例を示します。

Device# show ipv6 snooping features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking upgrade-cli
IPv6 Snooping and IPv4 device tracking CLI will be
converted to the new top level device-tracking CLI
Are you sure ? [yes]: yes
Number of Snooping Policies Upgraded: 2
Device(config)# exit

変換後、新しい SISFベースのデバイストラッキングコマンドのみがデバイスで動作
します。
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Device# show ipv6 snooping features
^

% Invalid input detected at '^' marker.

Device# show device-tracking features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY

Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 デバイスがクリティカルポートを正常に認証すると、スイッチがEAPOL成功メッセー
ジを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、デバイスがクリティカルポートを正常に認証すると、デバイスが EAPOL成功
メッセージを送信するように指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# dot1x critical eapol
Device(config)# exit

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1425

セキュリティ

dot1x critical（グローバルコンフィギュレーション）



dot1x logging verbose
802.1Xシステムメッセージから詳細情報をフィルタリングするには、デバイススタックまたは
スタンドアロンデバイス上で dot1x logging verboseコマンドをグローバルコンフィギュレー
ションモードで使用します。

dot1x logging verbose
no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドにより、802.1Xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

次に、verbose 802.1Xシステムメッセージをフィルタリングする例を示します。
Device> enable
Device# configure terminal
Device(config)# dot1x logging verbose
Device(config)# exit

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィルタリングします。mab logging verbose
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dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、コマンドの no形式を入力します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IEEE 802.1X認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1X認証を設定した場合、デバイスは自動的にポートを IEEE 802.1Xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# dot1x pae supplicant
Device(config-if)# end
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dot1x supplicant controlled transient
認証中に 802.1Xサプリカントポートへのアクセスを制御するには、グローバルコンフィギュ
レーションモードで dot1x supplicant controlled transientコマンドを使用します。認証中にサ
プリカントのポートを開くには、このコマンドの no形式を使用します。

dot1x supplicant controlled transient
no dot1x supplicant controlled transient

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証中に 802.1Xサプリカントのポートへのアクセスが許可されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デフォルトでは、BPCUガードがイネーブルにされたオーセンティケータスイッチにサプリカ
ントのデバイスを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証

する前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）
を受信した場合、errdisable状態になる可能性があります。認証中にサプリカントのポートから
送信されるトラフィックを制御できます。dot1x supplicant controlled transientコマンドを入力
すると、認証が完了する前にオーセンティケータポートがシャットダウンすることがないよう

に、認証中に一時的にサプリカントのポートがブロックされます。認証に失敗すると、サプリ

カントのポートが開きます。no dot1x supplicant controlled transientコマンドを入力すると、
認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータスイッチポートでイネーブルになっている場合、サプリカ

ントデバイスで dot1x supplicant controlled transientコマンドを使用することを推奨します。

次に、認証の間にデバイスの802.1Xサプリカントのポートへのアクセスを制御する例
を示します。

Device> enable
Device# configure terminal
Device(config)# dot1x supplicant controlled transient
Device(config)# exit
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dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト サプリカントデバイスは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントデバイス上でこのコマンドをイネーブルにします。

次の例では、サプリカントデバイスがオーセンティケータデバイスにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# dot1x supplicant force-multicast
Device(config)# end

関連コマンド 説明コマンド

デバイス上でCISPをイネーブルにして、サプリカントスイッチのオーセンティケー
タとして機能するようにします。

cisp enable

ポートに 802.1Xサプリカントのクレデンシャルを設定します。dot1x credentials

インターフェイスがサプリカントとしてだけ機能するように設定します。dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE802.1Xのアクティビティをモニタリングして、IEEE802.1X
をサポートするポートに接続しているデバイスの情報を表示するには、特権 EXECモードで
dot1x test eapol-capableコマンドを使用します。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1X機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1Xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1X対応で
あることを示します。

Device> enable
Device# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1X準備クエリーに対する EAPOL応答を待機するために使用
されるタイムアウトを設定します。

dot1x test timeout timeout
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dot1x test timeout
IEEE 802.1X準備状態を照会しているポートからの EAPOL応答の待機に使用されるタイムア
ウトを設定するには、グローバルコンフィギュレーションモードで dot1x test timeoutコマ
ンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定できる範
囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

Device> enable
Device# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show running-configコマンドを入力
します。

関連コマンド 説明コマンド

すべての、または指定された IEEE 802.1X対応ポートに
接続するデバイスで IEEE 802.1Xの準備が整っているか
を確認します。

dot1x test eapol-capable [ interface
interface-id]
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dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds |
ratelimit-period seconds | server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、デバイス処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード グローバルコンフィギュレーション（config）

インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、デバイスの動作に影響します。

待機時間の間、デバイスはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、デバイスは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバに転送します。

次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。
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Device> enable
Device(config)# configure terminal
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x timeout auth-period 2000
Device(config-if)# dot1x timeout held-period 2400
Device(config-if)# dot1x timeout quiet-period 600
Device(config-if)# dot1x timeout start-period 90
Device(config-if)# dot1x timeout supp-timeout 300
Device(config-if)# dot1x timeout tx-period 60
Device(config-if)# dot1x timeout server-timeout 60
Device(config-if)# end
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dtls
Datagram Transport Layer Security（DTLS）のパラメータを設定するには、RADIUSサーバコン
フィギュレーションモードで dtlsコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

dtls [connectiontimeout connection-timeout-value] [idletimeout idle-timeout-value] [ip {radius
source-interface interface-name |vrf forwarding forwarding-table-name}] [port port-number]
[retries number-of-connection-retries] [trustpoint {client trustpoint name|server trustpoint name}]

no dtls

Syntax Description （任意）DTLS接続タイムアウト値を設定しま
す。

connectiontimeout connection-timeout-value

（任意）DTLSアイドルタイムアウト値を設定し
ます。

idletimeout idle-timeout-value

（任意）IP送信元パラメータを設定します。ip {radius source-interface interface-name
|vrf forwarding forwarding-table-name}

（任意）DTLSポート番号を設定します。port port-number

（任意）DTLS接続再試行の回数を設定します。retries number-of-connection-retries

（任意）クライアントとサーバにDTLSトラスト
ポイントを設定します。

trustpoint {client trustpoint name|server
trustpoint name}

Command Default • DTLS接続タイムアウトのデフォルト値は 5秒です。

• DTLSアイドルタイムアウトのデフォルト値は 60秒です。

•デフォルトの DTLSポート番号は 2083です。

• DTLS接続再試行回数のデフォルト値は 5です。

Command Modes RADIUSサーバコンフィギュレーション（config-radius-server）

Command History 変更内容リリース

このコマンドが導入されました。

Usage Guidelines 認証、許可、およびアカウンティング（AAA）サーバグループでは、すべてで同じサーバタイ
プを使用し、Transport Layer Security（TLS）のみか DTLSのみにすることを推奨します。

Examples
次に、DTLS接続タイムアウト値を 10秒に設定する例を示します。
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Device> enable
Device# configure terminal
Device(config)# radius server R1
Device(config-radius-server)# dtls connectiontimeout 10
Device(config-radius-server)# end

Related Commands DescriptionCommand

DTLSサーバに関連する情報を表示します。show aaa servers

RADIUSDTLS固有の統計情報をクリアします。clear aaa counters servers radius {server id |
all}

RADIUSDTLS固有のデバッグを有効にします。debug radius dtls
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enable password
さまざまな権限レベルへのアクセスを制御するローカルパスワードを設定するには、グローバ

ルコンフィギュレーションモードで enable passwordコマンドを使用します。ローカルパス
ワードの制御アクセスを削除するには、このコマンドの no形式を使用します。

enable password [level level] {[0] unencrypted-password | [ encryption-type] encrypted-password}
no enable password [level level]

Syntax Description （任意）パスワードが適用されるレベルを指定します。0～ 15の数字を使用して最大 16個の
権限レベルを指定できます。レベル 1が通常のユーザ EXECモードユーザ権限です。levelが
コマンドまたはコマンドの no形式で指定されていない場合、権限レベルはデフォルトの 15
になります。

level level

（任意）暗号化されていないクリアテキストパスワードを指定します。パスワードはセキュ

アハッシュアルゴリズム（SHA）256シークレットに変換されてデバイスに保存されます。
0

イネーブルモードを開始するためのパスワードを指定します。unencrypted-password

（任意）パスワードの暗号化に使用するシスコ独自のアルゴリズム。encryption-typeを指定す
る場合、入力する次の引数は暗号化されたパスワード（すでにシスコデバイスによって暗号

化されたパスワード）である必要があります。非表示のパスワードが続くことを示すタイプ

7を指定できます。

encryption-type

別のデバイス設定からコピーした暗号化パスワード。encrypted-password

Command Default パスワードは定義されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines enablepasswordコマンドと enable secretコマンドのいずれも設定されていない場合、コンソー
ルの回線パスワードが設定されていれば、コンソールの回線パスワードがすべてのVTY（Telnet
およびセキュアシェル（SSH））セッションのイネーブルパスワードとして機能します。

特定の権限レベルのパスワードを定義する場合は、levelオプションを指定して enablepassword
コマンドを使用します。レベルとパスワードを設定したら、このレベルにアクセスする必要の

あるユーザとパスワードを共有します。各レベルでアクセスできるコマンドを指定するには、

privilege levelコンフィギュレーションコマンドを使用します。

通常、暗号化タイプは、シスコデバイスによってすでに暗号化されているパスワードをコピー

してこのコマンドに貼り付ける場合にのみ入力します。
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暗号化タイプを指定してクリアテキストパスワードを入力した場合は、再び特権EXECモード
を開始することはできません。以前に暗号化されたパスワードを忘れた場合、回復することは

できません。

Caution

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマ
ンドを実行すると、enable passwordコマンドで作成するパスワードが暗号化された形式で表
示されます。

service password-encryptionコマンドを使用して、パスワードの暗号化を有効または無効にす
ることができます。

イネーブルパスワードの定義は次のとおりです。

•数字、大文字、小文字を組み合わせた 1～ 25文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは
認識されます。

•パスワードを作成するときに、Crtl+Vキーの組み合わせを押してから疑問符（?）を入力
すると、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワー
ドを作成するには、次の手順を実行します。

1. abcを入力します。

2. Crtl-vを押します。

3. ?123を入力します。

システムから enablepasswordコマンドを入力するように求められた場合、疑問符の前にCtrl+V
を入力する必要はなく、パスワードのプロンプトにそのまま abc?123と入力できます。

Note

Examples
次に、特権レベル 2のパスワード pswd2を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 pswd2

次に、暗号化タイプ 7を使用して、デバイスのコンフィギュレーションファイルから
コピーした権限レベル 2の暗号化パスワード $1$i5Rkls3LoyxzS8t9を設定する例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 5 $1$i5Rkls3LoyxzS8t9
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Related Commands DescriptionCommand

enable passwordコマンドよりも強化したセキュリティレイヤを指定しま
す。

enable secret

パスワードを暗号化します。service password-encryption

NVRAMに保管されている、またはCONFIG_FILE環境変数によって指定
されているスタートアップコンフィギュレーションファイルを表示しま

す。

more nvram:startup-config

ユーザの権限レベルを設定します。privilege level
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enable secret
enable passwordコマンドよりも強化したセキュリティレイヤを指定するには、グローバルコ
ンフィギュレーションモードで enable secretコマンドを使用します。イネーブルシークレッ
ト機能をオフにするには、このコマンドの no形式を使用します。

enable secret [level level] {[0] unencrypted-password | encryption-type encrypted-password}
no enable secret [level level] [encryption-type encrypted-password]

Syntax Description （任意）パスワードが適用されるレベルを指定します。1～ 15の数字を使用して最大 15個の
権限レベルを指定できます。レベル 1が通常のユーザ EXECモード権限です。levelがコマン
ドまたはコマンドのno形式で指定されていない場合、権限レベルはデフォルトの15になりま
す。

level level

（任意）暗号化されていないクリアテキストパスワードを指定します。パスワードはセキュア

ハッシュアルゴリズム（SHA）256シークレットに変換されてデバイスに保存されます。
0

ユーザがイネーブルモードを開始するためのパスワードを指定します。このパスワードは、

enable passwordコマンドで作成したパスワードとは異なるものにする必要があります。

unencrypted-password

パスワードのハッシュに使用するシスコ独自のアルゴリズム。

• 5：メッセージダイジェストアルゴリズム5（MD5）で暗号化されたシークレットを指定
します。

• 8：パスワードベースキー派生関数2（PBKDF2）のSHA-256でハッシュされたシークレッ
トを指定します。

• 9：スクリプトでハッシュされたシークレットを指定します。

encryption-type

別のデバイス設定からコピーしたハッシュパスワード。encrypted-password

Command Default パスワードは定義されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines enablepasswordコマンドと enable secretコマンドのいずれも設定されていない場合、コンソー
ルの回線パスワードが設定されていれば、コンソールの回線パスワードがすべてのVTY（Telnet
およびセキュアシェル（SSH））セッションのイネーブルパスワードとして機能します。
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enable secretコマンドは、enable passwordパスワードよりも強化したセキュリティレイヤを指
定するために使用します。enable secretコマンドでは、不可逆的な暗号化機能を使用してパス
ワードを保存することでセキュリティを向上させます。この追加のセキュリティ暗号化レイヤ

は、パスワードがネットワークで送信される環境や TFTPサーバに保存される環境において役
立ちます。

通常、暗号化タイプは、デバイスのコンフィギュレーションファイルからコピーした暗号化パ

スワードをこのコマンドに貼り付ける場合にのみ入力します。

暗号化タイプを指定してクリアテキストパスワードを入力した場合は、再び特権EXECモード
を開始することはできません。以前に暗号化されたパスワードを忘れた場合、回復することは

できません。

Caution

enable passwordコマンドと enable secretコマンドに同じパスワードを使用した場合、推奨さ
れない方法であることを警告するエラーメッセージが表示されますが、パスワードは受け入れ

られます。ただし、同じパスワードを使用すると、enable secretコマンドによって提供される
追加のセキュリティが損なわれます。

enable secretコマンドを使用してパスワードを設定した後、 enable passwordコマンドを使用
して設定したパスワードは、enable secretが無効になっている場合にのみ機能します。また、
いずれの方法で暗号化したパスワードも、忘れた場合は回復できません。

Note

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマ
ンドを実行すると、作成するパスワードが暗号化された形式で表示されます。

service password-encryptionコマンドを使用して、パスワードの暗号化を有効または無効にす
ることができます。

イネーブルパスワードの定義は次のとおりです。

•数字、大文字、小文字を組み合わせた 1～ 25文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは
認識されます。

•パスワードを作成するときに、Crtl+Vキーの組み合わせを押してから疑問符（?）を入力
すると、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワー
ドを作成するには、次の手順を実行します。

1. abcを入力します。

2. Crtl-vを押します。

3. ?123を入力します。
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システムから enablepasswordコマンドを入力するように求められた場合、疑問符の前にCtrl+V
を入力する必要はなく、パスワードのプロンプトにそのまま abc?123と入力できます。

Note

Examples
次に、enable secretコマンドを使用してパスワードを指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret password

enable secretコマンドを使用してパスワードを指定した後、ユーザはこのパスワード
を入力してアクセスする必要があります。enable passwordコマンドを使用して設定さ
れたパスワードは機能しなくなります。

Password: password

次に、暗号化タイプ 4を使用して、デバイスのコンフィギュレーションファイルから
コピーした権限レベル 2の暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を有効にす
る例を示します。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 4 $1$FaD0$Xyti5Rkls3LoyxzS8

次に、ユーザが enable secret 4 encrypted-passwordコマンドを入力したときに表示され
る警告メッセージの例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret 4 tnhtc92DXBhelxjYk8LWJrPV36S2i4ntXrpb4RFmfqY

WARNING: Command has been added to the configuration but Type 4 passwords have been
deprecated.
Migrate to a supported password type

Device(config)# end
Device# show running-config | inc secret

enable secret 4 tnhtc92DXBhelxjYk8LWJrPV36S2i4ntXrpb4RFmfqY

Related Commands 説明コマンド

さまざまな権限レベルへのアクセスを制御するローカルパスワードを

設定します。

enable password
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説明コマンド

NVRAMに保管されている、またはCONFIG_FILE環境変数によって指
定されているスタートアップコンフィギュレーションファイルを表示

します。

more nvram:startup-config

パスワードを暗号化します。service password-encryption
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epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマン
ドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形
式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-configコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# epm access-control open
Device(config)# exit

関連コマンド 説明コマンド

現在実行されているコンフィギュレーションファ

イルの内容を表示します

show running-config
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include-icv-indicator
MKPDUに整合性チェック値（ICV）インジケータを含めるには、MKAポリシーコンフィギュ
レーションモードで include-icv-indicatorコマンドを使用します。ICVインジケータを無効に
するには、このコマンドの no形式を使用します。

include-icv-indicator
no include-icv-indicator

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ICVインジケータが含まれています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、MKPDUに ICVインジケータを含める例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# include-icv-indicator

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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ip access-list
IPアクセスリストまたはオブジェクトグループアクセスコントロールリスト（ACL）を名前
または番号によって定義する場合、または、IPヘルパーアドレス宛先をもつパケットのフィル
タリングを有効にする場合は、グローバルコンフィギュレーションモードで ip access-listコ
マンドを使用します。IPアクセスリストまたはオブジェクトグループ ACLを削除する場合、
または、IPヘルパーアドレス宛先をもつパケットのフィルタリングを無効にする場合は、この
コマンドの no形式を使用します。

ip access-list { {extended | resequence | standard} {access-list-numberaccess-list-name} | helper egress
check | log-update threshold threshold-number | logging {hash-generation | interval time} | persistent
| role-based access-list-name}
ip access-list { {extended | resequence | standard} {access-list-numberaccess-list-name} | helper egress
check | log-update threshold | logging {hash-generation | interval} | persistent | role-based
access-list-name}

Syntax Description 標準 IPアクセスリストを指定します。standard

並べ直した IPアクセスリストを指定します。resequence

拡張 IPアクセスリストを指定します。オブジェクトグループ ACL
の場合は必須です。

extended

IPアクセスリストまたはオブジェクトグループ ACLの名前。この
名前にはスペースまたは引用符を含めることはできず、番号付けさ

れたアクセスリストと紛らわしくならないよう、英文字で始める必

要があります。

access-list-name

アクセスリストの番号。

•標準 IPアクセスリストの範囲は 1〜 99または 1300〜 1999で
す。

•拡張 IPアクセスリストの範囲は 100〜 199または 2000〜 2699
です。

access-list-number

IPヘルパー機能を介して宛先サーバアドレスにリレーされるトラ
フィックについて、インターフェイスに適用される発信アクセスリ

ストの許可または拒否の照合機能を有効にします。

helper egress check

アクセスリストログの更新を制御します。log-update

アクセスリストログのしきい値を設定します。指定できる範囲は 0
～ 2147483647です。

threshold
threshold-number

アクセスリストのロギングを制御します。logging

syslogハッシュコードの生成を有効にします。hash-generation
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アクセスリストのロギング間隔をミリ秒単位で設定します。指定で

きる範囲は 0～ 2147483647です。
interval time

アクセスコントロールエントリ（ACE）のシーケンス番号は、リ
ロード後も保持されます。

これはデフォルトで有効であり、無効にすることはできませ

ん。

Note

persistent

ロールベースの IPアクセスリストを指定します。role-based

Command Default IPアクセスリストまたはオブジェクトグループ ACLが定義されていないため、発信 ACLは
IPヘルパーによってリレーされたトラフィックを照合およびフィルタリングしません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 名前付きまたは番号付き IPアクセスリストまたはオブジェクトグループ ACLを設定するに
は、このコマンドを使用します。コマンドによって、デバイスはアクセスリストコンフィギュ

レーションモードを開始します。ここで、denyコマンドおよびpermitコマンドを使用して、
拒否アクセス条件または許可アクセス条件を定義しなければなりません。

ip access-listコマンドで standardまたは extendedのキーワードを指定することで、アクセスリ
ストコンフィギュレーションモードを開始したときに表示されるプロンプトが決定されます。

オブジェクトグループ ACLを定義する場合は、extendedキーワードを使用する必要がありま
す。

オブジェクトグループと IPアクセスリスト、またはオブジェクトグループ ACLを個別に作成
できます。つまり、まだ存在しないオブジェクトグループ名を使用できます。

ip access-groupコマンドを使用して、アクセスリストをインターフェイスに適用します。

ip access-list helper egress checkコマンドは、IPヘルパーアドレス宛先をもつパケットの許可ま
たは拒否機能の発信ACLマッチングを有効にします。このコマンドで発信拡張ACLを使用す
ると、送信元または宛先の User Datagram Protocol（UDP）ポートに基づいて、IPヘルパーリ
レートラフィックを許可または拒否できます。ip access-list helper egress checkコマンドはデ
フォルトでは無効です。発信 ACLは、IPヘルパーによってリレーされたトラフィックを照合
およびフィルタリングしません。

Examples
次に、Internetfilterという名前の標準アクセスリストを定義する方法の例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list standard Internetfilter
Device(config-std-nacl)# permit 192.168.255.0 0.0.0.255
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Device(config-std-nacl)# permit 10.88.0.0 0.0.255.255
Device(config-std-nacl)# permit 10.0.0.0 0.255.255.255

次に、プロトコルポートが my_service_object_groupで指定されたポートと一致する場
合に、my_network_object_group内のユーザからのパケットを許可するオブジェクトグ
ループ ACLを作成する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended my_ogacl_policy
Device(config-ext-nacl)# permit tcp object-group my_network_object_group portgroup
my_service_object_group any
Device(config-ext-nacl)# deny tcp any any

次に、ヘルパーアドレスの宛先をもつパケットで発信ACLフィルタリングを有効にす
る例を示します。

Device> enable
Device# configure terminal
Device(config)# ip access-list helper egress check

Related Commands DescriptionCommand

パケットを拒否する名前付き IPアクセスリストまたはオブジェクト
グループ ACLの条件を設定します。

deny

ACLまたはオブジェクトグループACLをインターフェイスまたはサー
ビスポリシーマップに適用します。

ip access-group

オブジェクトグループACLで使用するネットワークオブジェクトグ
ループを定義します。

object-group network

オブジェクトグループACLで使用するサービスオブジェクトグルー
プを定義します。

object-group service

パケットを許可する名前付き IPアクセスリストまたはオブジェクト
グループ ACLの条件を設定します。

permit

IPアクセスリストまたはオブジェクトグループ ACLの内容を表示し
ます。

show ip access-list

設定されているオブジェクトグループに関する情報を表示します。show object-group
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ip access-list role-based
ロールベース（セキュリティグループ）アクセスコントロールリスト（RBACL）を作成して、
ロールベースACLコンフィギュレーションモードを開始するには、グローバルコンフィギュ
レーションモードで ip access-list role-basedコマンドを使用します。設定を削除するには、
このコマンドの no 形式を使用します。

ip access-list role-based access-list-name
no ip access-list role-based access-list-name

構文の説明 セキュリティグループアクセスコントロールリスト（SGACL）の名前。access-list-name

コマンドデフォルト ロールベースの ACLは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン SGACLロギングの場合は、permit ip logコマンドを設定する必要があります。また、このコ
マンドは、ダイナミック SGACLのロギングを有効にするために、Cisco Identity Services Engine
（ISE）でも設定する必要があります。

次に、IPv4トラフィックに適用できる SGACLを定義し、ロールベースアクセスリス
トコンフィギュレーションモードを開始する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip access-list role-based rbacl1
Device(config-rb-acl)# permit ip log
Device(config-rb-acl)# end

関連コマンド 説明コマンド

設定されたエントリに一致するロギングを許可します。permit ip log

現在のすべての IPアクセスリストの内容を表示します。show ip access-list
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ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードまたはフォー
ルバックプロファイルコンフィギュレーションモードで ipadmissionコマンドを使用します。
Web認証をディセーブルにするには、このコマンドの no形式を使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

フォールバックプロファイルコンフィギュレーション（config-fallback-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip admission rule1
Device(config-if)# end

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。
Device> enable
Device# configure terminal
Device(config)# fallback profile profile1
Device(config-fallback-profile)# ip admission rule1
Device(config-fallback-profile)# end
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ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

Syntax Description ネットワークアドミッション制御ルールの名

前。

name

認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicyname コマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name

Command Default Web認証はディセーブルです。
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Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admission web-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。

Examples
次に、スイッチポートでWeb認証のみを設定する例を示します。
Device> enable
Device# configure terminal
Device(config) ip admission name http-rule proxy http
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# ip admission rule
Device(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1X認証を設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# ip admission name rule2 proxy http
Device(config)# fallback profile profile1
Device(config)# ip access group 101 in
Device(config)# ip admission name rule2
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x fallback profile1
Device(config-if)# end

Related Commands 説明コマンド

IEEE802.1X認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile
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説明コマンド

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission
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ip dhcp snooping database
Dynamic Host Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

ip dhcp snooping database { crashinfo: url | flash: url | ftp: url | http: url | https: url
| rcp: url | scp: url | tftp: url | timeout seconds | usbflash0: url | write-delay
seconds }
no ip dhcp snooping database [ timeout | write-delay ]
abor

構文の説明 crashinfoを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

crashinfo:url

flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するた

めのデータベースのURLを指
定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url
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キャンセルタイムアウトイン

ターバルを指定します。有効

値は 0～ 86,400秒です。

timeout seconds

USB flashを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

usbflash0:url

ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2
Device(config)# exit

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

evice> enable
Device# configure terminal
Device(config)# ip dhcp snooping database write-delay 15
Device(config)# exit
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ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、デバイスのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用
します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 デバイスのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを指定しま
す。

string string

コマンドデフォルト デバイスのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用してDHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはデバイス
のMACアドレスです。このコマンドを使用すると、デバイスのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# ip dhcp snooping information option format remote-id hostname
Device(config)# exit
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージのgiaddr検証をイネーブルにする例を示します。
Device> enable
Device# configure terminal
Device(config)# no ip dhcp snooping verify no-relay-agent-address
Device(config)# exit
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ip http access-class
HTTPサーバへのアクセスを制限するために使用するアクセスリストを指定するには、グロー
バルコンフィギュレーションモードで ip http access-classコマンドを使用します。以前に設
定したアクセスリストの関連付けを削除するには、このコマンドの no形式を使用します。

ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name }
| ipv6 access-list-name }
no ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name
} | ipv6 access-list-name }

Syntax Description グローバルコンフィギュレーションコマンド access-listを使用して設定
される、0～ 99の標準 IPアクセスリスト番号。

access-list-number

セキュア HTTPサーバへのアクセスを制限するように IPv4アクセスリス
トを指定します。

ipv4

ip access-listコマンドで設定された標準 IPv4アクセスリストの名前。access-list-name

セキュア HTTPサーバへのアクセスを制限するように IPv6アクセスリス
トを指定します。

ipv6

Command Default アクセスリストは、HTTPサーバには適用されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines このコマンドが設定されていると、指定されたアクセスリストはHTTPサーバに割り当てられ
ます。HTTPサーバは、接続を受け入れる前にアクセスリストを確認します。確認に失敗する
と、HTTPサーバは接続要求を承認しません。

Examples
次に、アクセスリストを 20に定義して、HTTPサーバに割り当てる例を示します。
Device> enable
Device(config)# ip access-list standard 20
Device(config-std-nacl)# permit 209.165.202.130 0.0.0.255
Device(config-std-nacl)# permit 209.165.201.1 0.0.255.255
Device(config-std-nacl)# permit 209.165.200.225 0.255.255.255
Device(config-std-nacl)# exit
Device(config)# ip http access-class 20
Device(config-std-nacl)# exit

次に、IPv4の指定済みアクセスリストを定義して、HTTPサーバに割り当てる例を示
します。
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Device> enable
Device(config)# ip access-list standard Internet_filter
Device(config-std-nacl)# permit 1.2.3.4
Device(config-std-nacl)# exit
Device(config)# ip http access-class ipv4 Internet_filter
Device(config)# exit

Related Commands 説明コマンド

IDをアクセスリストに割り当て、アクセスリストのコンフィギュレーション
モードを開始します。

ip access-list

HTTP 1.1サーバ（Cisco Webブラウザユーザインターフェイスを含む）をイ
ネーブルにします。

ip http server
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ip radius source-interface
すべての発信 RADIUSパケットに対して指定されたインターフェイスの IPアドレスを使用す
るように RADIUSを設定するには、グローバルコンフィギュレーションモードで ip radius
source-interfaceコマンドを使用します。すべての発信 RADIUSパケットに対して指定された
インターフェイスの IPアドレスを使用しないように RADIUSを設定するには、このコマンド
の no形式を使用します。

ip radius source-interface interface-name [vrf vrf-name ]
no ip radius source-interface

Syntax Description RADIUSがすべての発信パケットに使用するインターフェイスの名前です。interface-name

（任意）Virtual Route Forwarding（VRF）単位の設定です。vrf vrf-name

Command Default デフォルトの動作や値はありません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドは、すべての発信 RADIUSパケットの送信元アドレスとして使用するインター
フェイスの IPアドレスを設定する場合に使用します。インターフェイスがアップ状態である
限り、この IPアドレスが使用されます。RADIUSサーバでは、IPアドレスのリストを保持す
る代わりに、すべてのネットワークアクセスクライアントに対して 1つの IPアドレスエント
リを使用できます。インターフェイスがアップ状態であるかダウン状態であるかに関係なく、

関連付けられているインターフェイスの IPアドレスが使用されます。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべてのRADIUSパケッ
トに同一の IPアドレスが含まれるようにする場合は、ip radius source-interfaceコマンドが役
立ちます。

指定されたインターフェイスに有効な IPアドレスがあり、アップ状態でないと、設定は有効
になりません。指定されたインターフェイスに有効な IPアドレスがない場合やダウン状態で
ある場合、RADIUSによってAAAサーバへの最適なルートに対応するローカル IPが選択され
ます。これを回避するには、インターフェイスに有効な IPアドレスを追加するか、そのイン
ターフェイスをアップ状態にします。

このコマンドを VRF単位で設定するには、vrf vrf-nameキーワードと引数を使用します。これ
により、ユーザのルートに別のユーザのルートとの相互関係がない複数のルーティングテーブ

ルまたは転送テーブルを使用できます。
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Examples
次に、すべての発信 RADIUSパケットに対してインターフェイス s2の IPアドレスを
使用するように RADIUSを設定する例を示します。

ip radius source-interface s2

次に、VRFの定義に対してインターフェイス Ethernet0の IPアドレスを使用するよう
に RADIUSを設定する例を示します。

ip radius source-interface Ethernet0 vrf vrf1
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ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config) ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
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gigabitethernet1/0/1
Device(config)# exit
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ip ssh source-interface
インターフェイスの IPアドレスをセキュアシェル（SSH）クライアントデバイスの送信元アド
レスとして指定するには、グローバルコンフィギュレーションモードで ip ssh source-interface
コマンドを使用します。送信元アドレスとして指定した IPアドレスを削除するには、このコ
マンドの no形式を使用します。

ip ssh source-interface interface
no ip ssh source-interface interface

Syntax Description アドレスをSSHクライアントの送信元アドレスとして使用するインターフェイス。interface

Command Default 宛先に最も近いインターフェイスのアドレスが送信元アドレスとして使用されます（最も近い

インターフェイスは SSHパケットが送信される出力インターフェイスです）。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

Cisco IOSXEGibraltar 16.11.1

Usage Guidelines このコマンドを指定することにより、SSHクライアントの送信元アドレスとして送信元イン
ターフェイスの IPアドレスを使用するように強制できます。

Examples
次の例では、GigabitEthernetインターフェイス 1/0/1に割り当てられた IPアドレスが
SSHクライアントの送信元アドレスとして使用されます。
Device> enable
Device# configure terminal
Device(config)# ip ssh source-interface GigabitEthernet 1/0/1
Device(config)# exit
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ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source [mac-check][tracking]
no ip verify source

（任意）MACアドレス検証による IPソース
ガードをイネーブルにします。

mac-check

（任意）ポートで静的 IPアドレスを学習する
ために IPポートセキュリティをイネーブルに
します。

tracking

Command Default IP送信元ガードはディセーブルです。

Command Modes インターフェイスコンフィギュレーション（config-if）

Command History 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

送信元 IPアドレスフィルタリングおよびMACアドレス検証による IPソースガードをイネー
ブルにするには、ip verify source mac-checkインターフェイスコンフィギュレーションコマン
ドを使用します。

Examples
次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source
Device(config-if)# end

次の例では、MACアドレスの検証による IPソースガードをイネーブルにする方法を
示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source mac-check
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Device(config-if)# end

設定を確認するには、show ip verify sourceコマンドを入力します。
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを
使用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based list-name
noipv6 access-list access-list-name | client permit-control-packets| log-update threshold |
role-based list-name

構文の説明 名前付き IPv6 ACL（最長 64文字）を作成し、IPv6 ACLコン
フィギュレーションモードを開始します。

access-list-name：IPv6アクセスリストの名前。名前は、スペー
ス、疑問符を含むことができず、また、数字で始めることはで

きません。

ipv6 access-list-name

ローカルで生成されたトラフィックに対する照合を有効にしま

す。

match-local-traffic

最初のパケットの一致後に、syslogメッセージを生成する方法
を決定します。

threshold-in-msgs：生成されるパケット数。

log-update threshold
threshold-in-msgs

ロールベースの IPv6 ACLを作成します。role-based list-name

コマンドデフォルト IPv6アクセスリストは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン IPv6 ACLは、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを使用す
ることで定義され、その許可と拒否の条件は IPv6アクセスリストコンフィギュレーション
モードでdenyコマンドおよびpermitコマンドを使用することで設定されます。ipv6 access-list
コマンドを設定すると、デバイスは IPv6アクセスリストコンフィギュレーションモードにな
ります。IPv6アクセスリストコンフィギュレーションモードから、定義済みの IPv6 ACLに
許可および拒否の条件を設定できます。
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IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any anyステートメントおよび deny any anyステート
メントでプロトコルタイプとして自動的に設定されます。

IPv6ACLにはそれぞれ、最後に一致した条件として、暗黙のpermit icmp any any nd-naステー
トメント、permit icmp any any nd-nsステートメント、および deny ipv6 any anyステートメン
トがあります（前の 2つの一致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれている必要があります。IPv6ネイバー探索プロセスでは、IPv6ネットワーク
層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケッ
トの送受信が IPv6 ACLによって暗黙的に許可されます。IPv4の場合、IPv6ネイバー探索プロ
セスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利
用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が IPv4 ACLに
よって暗黙的に許可されます。

IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6
traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6ACLをデ
バイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指定し
て、ipv6 access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

例 次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコン
フィギュレーションモードにする例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)# end

次に、list2という名前の IPv6 ACLを設定し、その ACLをイーサネットインターフェ
イス 0上の発信トラフィックに適用する例を示します。特に、最初の ACLエントリ
は、ネットワークFEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイ
トローカルプレフィックス FEC0:0:0:2を持つパケット）が GigabitEthernetインター
フェイス 0/1/2から出て行くことを拒否します。2番目の ACLエントリは、その他の
すべてのトラフィックがイーサネットインターフェイス 0から出て行くことを許可し
ます。2番めのエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があるため、
必要となります。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface gigabitethernet 0/1/2
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Device(config-if)# ipv6 traffic-filter list2 out
Device(config-if)# end
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ipv6 snooping policy
IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。

• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
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Device(config-ipv6-snooping)# end
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key chain macsec
事前共有キー（PSK）を取得するためにデバイスインターフェイスのMACsecキーチェーンの
名前を設定するには、グローバルコンフィギュレーションモードで key chain macsecコマン
ドを使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

key chain namemacsec
no key chain name[macsec ]

構文の説明 キーを取得するために使用するキーチェーンの名前。name

コマンドデフォルト key chain macsecは無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、128ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain kc1 macsec
Device(config-keychain-macsec)# key 1000
Device(config-keychain-macsec)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-macsec-key)# key-string fb63e0269e2768c49bab8ee9a5c2258f
Device(config-keychain-macsec-key)# end
Device#

次に、256ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain kc1 macsec
Device(config-keychain-macsec)# key 2000
Device(config-keychain-macsec)# cryptographic-algorithm aes-256-cmac
Device(config-keychain-macsec-key)# key-string c865632acb269022447c417504a1b
f5db1c296449b52627ba01f2ba2574c2878
Device(config-keychain-macsec-key)# end
Device#
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key config-key password-encrypt
タイプ 6の暗号キーをプライベート NVRAMに保存するには、グローバルコンフィギュレー
ションモードで key config-key password-encryptコマンドを使用します。暗号化をディセーブ
ルにするには、このコマンドの no形式を使用します。

key config-key password-encrypt [text]
no key config-key password-encrypt [text]

Syntax Description （任意）Passwordまたは masterキー。

事前共有キーがどこにも出力されないようにするために、text引数は使用せず、
代わりにインタラクティブモードを使用（key config-key password-encryptコマ
ンドを入力した後に Enterキーを使用）することを推奨します。

Note

text

Command Default タイプ 6パスワード暗号キーはプライベート NVRAMに保存されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines CLIを使用して、プレーンテキストのパスワードをタイプ 6形式でNVRAMに安全に保存でき
ます。タイプ6のパスワードは暗号化されています。暗号化されたパスワード自体を、確認し
たり取得したりすることは可能ですが、それを復号化して実際のパスワードを特定することは

困難です。key config-key password-encryptコマンドを password encryption aesコマンドとと
もに使用すると、パスワードを設定してイネーブルにできます（キーの暗号化には対称キー暗

号である高度暗号化規格（AES）が使用されます）。key config-key password-encryptコマンド
を使用して設定されたパスワード（キー）は、デバイス内のその他すべてのキーを暗号化する

マスター暗号キーとして使用されます。

password encryption aesコマンドを設定する際、同時に key config-key password-encryptコマ
ンドを設定しないと、show running-configコマンドや copy running-config startup-configコマ
ンドなどが設定されている起動時や不揮発性生成（NVGEN）プロセス中に次のようなメッセー
ジが出力されます。

“Can not encrypt password. Please configure a configuration-key with ‘key config-key’”

パスワードの変更

key config-key password-encryptコマンドを使用してパスワード（マスターキー）が変更され
た場合、または再暗号化された場合には、リストレジストリから、タイプ6暗号が使用されて
いるアプリケーションモジュールへ、変更前のキーと変更後のキーが渡されます。
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パスワードの削除

key config-key password-encryptコマンドを使用して設定されたマスターキーがシステムから
削除されると、タイプ6のパスワードすべてが使用不可になるという内容の警告が出力されま
す（同時に、確認用のプロンプトも表示されます）。セキュリティ対策として、暗号化された

パスワードは、Cisco IOSソフトウェアによって復号化されることはなくなります。ただし、
すでに説明したように、パスワードを再暗号化することはできます。

key config-key password-encryptコマンドを使用して設定されたパスワードは、一度失われる
と回復できません。そのため、パスワードは安全な場所に保存しておくことを推奨します。

Caution

パスワード暗号化の設定解除

no password encryption aesコマンドを使用してパスワード暗号化の設定を解除しても、既存の
タイプ 6パスワードはすべて変更されずに残されます。key config-key password-encryptコマ
ンドを使用して設定したパスワード（マスターキー）があれば、アプリケーションで必要に応

じてタイプ 6パスワードを復号化できます。

パスワードの保存

（key config-key password-encryptコマンドを使用して設定された）パスワードは誰にも「判
読」できないため、デバイスからパスワードを取得する方法はありません。既存の管理ステー

ションでは、その内部にキーが格納されるよう強化されることで初めて、パスワードの内容を

「知る」ことができます。その場合、パスワードは管理ステーション内部に安全に保存する必

要があります。TFTPを使用して保存された設定は、スタンドアロンではないため、デバイス
にはロードできません。設定をデバイスにロードする前後には、（key config-key
password-encryptコマンドを使用して）パスワードを手動で追加する必要があります。このパ
スワードは、保存された設定に手動で追加できます。ただし、それによって設定内のすべての

パスワードを誰もが復号化できるようになるため、手動によるパスワードの追加は行わないこ

とを推奨します。

新規パスワードまたは不明パスワードの設定

入力またはカットアンドペーストした暗号文は、それがマスターキーに適合しない場合やマス

ターキーが存在しない場合でも、受理または保存されます。ただしこの場合にはアラートメッ

セージが表示されます。

“ciphertext>[for username bar>] is incompatible with the configured master key.”

マスターキーを新規に設定すると、プレーンテキストのキーはすべて暗号化され、タイプ6の
キーになります。すでにタイプ 6であるキーは暗号化されず、現在の状態が維持されます。

既存のマスターキーが失われた場合、またはその内容が不明の場合は、no key config-key
password-encryptコマンドを使用してそのマスターキーを削除できます。マスターキーを削除
しても、既存の暗号化パスワードは、暗号化された状態のままデバイス設定内に保持されま

す。これらのパスワードは復号化できません。

Examples
次に、タイプ 6の暗号キーを NVRAMに保存する例を示します。
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Device> enable
Device# configure terminal
Device (config)# key config-key password-encrypt

Related Commands 説明コマンド

タイプ 6の暗号化事前共有キーをイネーブルに
します。

password encryption aes
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key-server
MKAキーサーバオプションを設定するには、MKAポリシーコンフィギュレーションモード
で key-serverコマンドを使用します。MKAキーサーバオプションを無効にするには、コマン
ドの no形式を使用します。

key-server priority value
no key-server priority

構文の説明 MKAキーサーバのプライオリティ値を指定し
ます。

priority value

コマンドデフォルト MKAキーサーバは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、MKAキーサーバを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# key-server priority 33

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci
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DescriptionCommand

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。

limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# limit address-count 25
Device(config-nd-inspection)# end

次に、IPv6スヌーピングポリシー名を policy1と定義し、ポートで使用できる IPv6ア
ドレスの数を 25に制限する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# limit address-count 25
Device(config-ipv6-snooping)# end
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mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
グローバルコンフィギュレーションモードで mab logging verboseコマンドを使用します。
MABシステムメッセージのロギングをディセーブルにするには、このコマンドの no形式を使
用します。

mab logging verbose
no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。
Device> enable
Device# configure terminal
Device(config)# mab logging verbose
Device(config)# exit

設定を確認するには、show running-configコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィル
タリングします。

mab logging verbose
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mab request format attribute 32
デバイス上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。Microsoft IASRADIUSサーバを使用したネットワーク
でこの機能を使用します。Cisco ACSはこのコマンドを無視します。

次に、デバイスで VLAN IDベースのMAC認証をイネーブルにする例を示します。
Device> enable
Device# configure terminal
Device(config)# mab request format attribute 32 vlan access-vlan
Device(config)# exit

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定します。authentication event

IEEE 802.1X認証をサポートしないクライアント用のフォールバッ
ク方式としてWeb認証を使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまたはディセーブルにしま

す。

authentication open

ポートで使用する認証方式の順序を設定します。authentication order

ポートで再認証をイネーブルまたはディセーブルにします。authentication periodic

ポートの認証ステートの手動制御をイネーブルにします。authentication port-control
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説明コマンド

ポートプライオリティリストに認証方式を追加します。authentication priority

802.1X対応ポートのタイムアウトパラメータと再認証パラメータ
を設定します。

authentication timer

新しいデバイスがポートに接続するか、ポートにすでに最大数のデ

バイスが接続しているときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにします。mab

Extensible Authentication Protocol（EAP）を使用するようポートを設
定します。

mab eap

デバイスの認証マネージャイベントに関する情報を表示します。show authentication
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macsec-cipher-suite
Security Association Key（SAK）を取得するための暗号スイートを設定するには、MKAポリ
シーコンフィギュレーションモードで macsec-cipher-suiteコマンドを使用します。SAKの暗
号スイートを無効にするには、このコマンドの no形式を使用します。

macsec-cipher-suite gcm-aes-128
no macsec-cipher-suite gcm-aes-128

Syntax Description 128ビット暗号によりSAKを取得するための暗号スイートを設定します。gcm-aes-128

Command Default GCM-AES-128暗号化は有効になっています。

Command Modes MKAポリシーコンフィギュレーション（config-mka-policy）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、128ビット暗号化で SAKを取得するためのMACsec暗号スイートを設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128

Related Commands DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci
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DescriptionCommand

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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macsec network-link
アップリンクインターフェイスのMACsec Key Agreement（MKA）プロトコル設定を有効にす
るには、インターフェイスコンフィギュレーションモードでmacsec network-linkコマンドを
使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

macsec network-link

no macsec network-link

構文の説明 EAP-TLS認証プロトコルを使用してデバイスインターフェイスのMKA
MACsec設定を有効にします。

macsec network-link

コマンドデフォルト macsec network-linkは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、EAP-TLS認証プロトコルを使用して、インターフェイスにMACsec MKAを設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/20
Device(config-if)# macsec network-link
Device(config-if)# end
Device#
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match（アクセスマップコンフィギュレーション）
VLANマップを1つまたは複数のアクセスリストとパケットを照合するように設定するには、
アクセスマップコンフィギュレーションモードでmatchコマンドを使用します。一致パラメー
タを削除するには、このコマンドの no形式を使用します。

match {ip address {namenumber} [namenumber] [namenumber]... | ipv6 address
{namenumber} [namenumber] [namenumber]... | mac address {name} [name] [name]...}
no match {ip address {namenumber} [namenumber] [namenumber]... | ipv6 address
{namenumber} [namenumber] [namenumber]... | mac address {name} [name] [name]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを
設定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップ
を設定します。

ipv6 address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップ
を設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACア
クセスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション（config-access-map）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。

アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。
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同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

例 次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。
Device> enable
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6
Device(config)# exit

設定を確認するには、show vlan access-mapコマンドを入力します。
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mka pre-shared-key
事前共有キー（PSK）を使用してデバイスインターフェイスのMACsecKeyAgreement（MKA）
MACsecを設定するには、グローバルコンフィギュレーションモードで mka pre-shared-key
key-chain key-chain nameコマンドを使用します。CDPをディセーブルにするには、このコマン
ドの no形式を使用します。

mka pre-shared-key key-chain key-chain-name
no mka pre-shared-key key-chain key-chain-name

構文の説明 PSKを使用してデバイスインターフェイスのMACsec MKA
設定を有効にします。

mka pre-shared-key key-chain

コマンドデフォルト mka pre-shared-keyはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、PSKを使用して、インターフェイスのMKAMACsecを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface Gigabitethernet 1/0/20
Device(config-if)# mka pre-shared-key key-chain kc1
Device(config-if)# end
Device#
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mka suppress syslogs sak-rekey
ロギングにおいてMACsecKeyAgreement（MKA）セキュアアソシエーションキー（SAK）の
キー再生成メッセージを抑制するには、グローバルコンフィギュレーションモードで mka
suppress syslogs sak-rekeyコマンドを使用します。MKA SAKキー再生成メッセージのロギン
グを無効にするには、このコマンドの no形式を使用します。

mka suppres syslogs sak-rekey
no mka suppres syslogs sak-rekey

このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべてのMKA SAK syslogメッセージがコンソールに表示されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.9.1

使用上のガイドライン MKA SAK syslogはすべてのキー再生成間隔で継続的に生成されるため、複数のインターフェ
イスでMKAが設定されている場合は生成される syslogの量が非常に多くなります。MKASAK
syslogを抑制するには、このコマンドを使用します。

例

次に、MKA SAK syslogロギングを抑制する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka suppress syslogs sak-rekey
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password encryption aes
タイプ6の暗号化事前共有キーをイネーブルにするには、グローバルコンフィギュレーション
モードで password encryption aesコマンドを使用します。パスワードの暗号化をディセーブル
にするには、このコマンドの no形式を使用します。

password encryption aes
no password encryption aes

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default 事前共有キーは暗号化されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines CLIを使用して、プレーンテキストのパスワードをタイプ 6形式でNVRAMに安全に保存でき
ます。タイプ6のパスワードは暗号化されています。暗号化されたパスワード自体を、確認し
たり取得したりすることは可能ですが、それを復号化して実際のパスワードを特定することは

困難です。key config-key password-encryptコマンドを password encryption aesコマンドとと
もに使用すると、パスワードを設定してイネーブルにできます（キーの暗号化には対称キー暗

号である高度暗号化規格（AES）が使用されます）。key config-key password-encryptコマンド
を使用して設定されたパスワード（キー）は、ルータ内のその他すべてのキーを暗号化するマ

スター暗号キーとして使用されます。

password encryption aesコマンドを設定する際、同時に key config-key password-encryptコマ
ンドを設定しないと、show running-configコマンドや copy running-config startup-configコマ
ンドなどが実行される起動時や不揮発性生成（NVGEN）プロセス中に次のようなメッセージ
が出力されます。

“Can not encrypt password. Please configure a configuration-key with ‘key config-key’”

パスワードの変更

key config-key password-encryptコマンドを使用してパスワード（マスターキー）が変更され
た場合、または再暗号化された場合には、リストレジストリから、タイプ6暗号が使用されて
いるアプリケーションモジュールへ、変更前のキーと変更後のキーが渡されます。

パスワードの削除

key config-key password-encryptコマンドを使用して設定されたマスターキーがシステムから
削除されると、タイプ6のパスワードすべてが使用不可になるという内容の警告が出力されま
す（同時に、確認用のプロンプトも表示されます）。セキュリティ対策として、暗号化された
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パスワードは、Cisco IOSソフトウェアによって復号化されることはなくなります。ただし、
すでに説明したように、パスワードを再暗号化することはできます。

key config-key password-encryptコマンドを使用して設定されたパスワードは、一度失われる
と回復できません。そのため、パスワードは安全な場所に保存しておくことを推奨します。

Caution

パスワード暗号化の設定解除

no password encryption aesコマンドを使用してパスワード暗号化の設定を解除しても、既存の
タイプ 6パスワードはすべて変更されずに残されます。key config-key password-encryptコマ
ンドを使用して設定したパスワード（マスターキー）があれば、アプリケーションで必要に応

じてタイプ 6パスワードを復号化できます。

パスワードの保存

（key config-key password-encryptコマンドを使用して設定された）パスワードは誰にも「判
読」できないため、ルータからパスワードを取得する方法はありません。既存の管理ステー

ションでは、その内部にキーが格納されるよう強化されることで初めて、パスワードの内容を

「知る」ことができます。そのため、パスワードは管理システム内部に安全に保存する必要が

あります。TFTPを使用して保存された設定は、スタンドアロンではないため、ルータにはロー
ドできません。設定をルータにロードする前後には、（key config-key password-encryptコマ
ンドを使用して）パスワードを手動で追加する必要があります。このパスワードは、保存され

た設定に手動で追加できますが、それによって設定内のすべてのパスワードを誰もが復号化で

きるようになるため、手動によるパスワードの追加は行わないことを推奨します。

新規パスワードまたは不明パスワードの設定

入力またはカットアンドペーストした暗号文は、それがマスターキーに適合しない場合やマス

ターキーが存在しない場合でも、受理または保存されます。ただしこの場合には次のアラート

メッセージが表示されます。

“ciphertext>[for username bar>] is incompatible with the configured master key.”

マスターキーを新規に設定すると、プレーンテキストのキーはすべて暗号化され、タイプ6の
キーに変換されます。すでにタイプ 6であるキーは暗号化されず、現在の状態が維持されま
す。

既存のマスターキーが失われた場合、またはその内容が不明の場合は、no key config-key
password-encryptコマンドを使用してそのマスターキーを削除できます。既存の暗号化パス
ワードは、暗号化された状態のままルータ設定内に保持されます。これらのパスワードは復号

化されません。

Examples
次に、タイプ 6の暗号化事前共有キーをイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device (config)# password encryption aes
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Related Commands 説明コマンド

タイプ 6の暗号キーをプライベートNVRAMに保
存します。

key config-key password-encrypt
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、MACアクセスリストコン
フィギュレーションモードで permitコマンドを使用します。拡張MACアクセスリストから
許可条件を削除するには、このコマンドの no形式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒否します。any

ホストMACアドレスと任意のサブネットマスクを指定します。パケットの送信元アドレス
が定義されたアドレスに一致する場合、そのアドレスからの非 IPトラフィックは拒否され
ます。

host src-MAC-addr |src-MAC-addr mask

宛先MACアドレスと任意のサブネットマスクを指定します。パケットの宛先アドレスが定
義されたアドレスに一致する場合、そのアドレスへの非 IPトラフィックは拒否されます。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットの EtherType番号と、Ethernet IIまたは SNAPカプセル化を指定して、パ
ケットのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定できます。

• maskは、一致をテストする前にEtherTypeに適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワークアドレスにマッピングするEtherTypeAppleTalk
Address Resolution Protocolを指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk

（任意）EtherType Digital Equipment Corporation（DEC）スパニングツリーを指定します。dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定します。decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic

（任意）EtherType DEC-DSMを指定します。dsm
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（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットのLSAP番号（0～ 65535）と 802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Consoleを指定します。mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output System（NetBIOS）を指定します。netbios

（任意）Banyan Systemsによる EtherType Virtual Integrated Network Service（VINES）Echoを
指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems（XNS）プロトコルスイートを指定します。xns-idp

（任意）プライオリティを設定するため、0～ 7までの任意のClass of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、ハードウェアでだけ実行可能です。cosオプショ
ンが設定されているかどうかを確認する警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。
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hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS XE用語
での IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。

表 139 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# permit any host 00c0.00a0.03fa netbios
Device(config-ext-macl)# end

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios
Device(config-ext-macl)# end

次の例では、EtherType 0x4321のすべてのパケットを許可します。
Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# permit any any 0x4321 0
Device(config-ext-macl)# end

設定を確認するには、show access-listsコマンドを入力します。
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関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーションを拒
否します。条件が一致した場合に非 IPトラフィック
が転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベースのアク
セスリストを作成します。

mac access-list extended

デバイスに設定されたアクセス制御リストを表示し

ます。

show access-lists
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protocol（IPv6スヌーピング）
s

アドレスを Dynamic Host Configuration Protocol（DHCP）または Neighbor Discovery Protocol
（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィックスリスト
に対応させるには、IPv6スヌーピングコンフィギュレーションモードで protocolコマンドを
使用します。DHCPまたは NDPによるアドレス収集をディセーブルにするには、このコマン
ドの no形式を使用します。

protocol {dhcp | ndp}
no protocol {dhcp | ndp}

構文の説明 アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）パケッ
トで収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があることを指
定します。

ndp

コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しない場合は、
制御パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコ

ルに対しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグ
リーニングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルの
リカバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによっての
みリカバリできます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、アドレスの収集に DHCPを
使用するようにポートを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
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Device(config-ipv6-snooping)# protocol dhcp
Device(config-ipv6-snooping)# end
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radius server
RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバのパラメータを設定するに
は、グローバルコンフィギュレーションモードで radius serverコマンドを使用します。デフォ
ルト設定に戻すには、このコマンドの no形式を使用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester name | retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address | hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定でき
る範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバの UDPポートを指定しま
す。指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）デバイスと RADIUSデーモン間のすべての RADIUS通信の
認証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキ
ストストリングでなければなりません。必ずこのコマンドの

最終項目としてkeyを設定してください。先頭のスペースは無
視されますが、キーの中間および末尾のスペースは使用されま

す。keyにスペースが含まれる場合は、引用符が keyの一部で
ない限り、keyを引用符で囲まないでください。

（注）

key string

（任意）RADIUSサーバステータスの自動サーバテストをイネーブル
にし、使用されるユーザ名を指定します。

automate tester name

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要
求をリセットする回数を指定します。指定できる範囲は 1～ 100で
す。この設定は、radius-server retransmitグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

retransmit value

（任意）deviceが要求を再送信する前に RADIUSサーバからの応答を
待機する時間間隔を指定します。指定できる範囲は 1～ 1000です。
この設定は radius-server timeout コマンドを上書きします。

timeout seconds

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。
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•タイムアウトは 60分（1時間）です。

•自動テストがイネーブルの場合、UDPポートのアカウンティングおよび認証時にテストが
実行されます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

• RADIUSサーバコンフィギュレーションモードで key stringコマンドを使用すると、認証
および暗号キーを設定できます。必ずこのコマンドの最終項目として keyを設定してくだ
さい。

• RADIUSサーバステータスの自動サーバテストをイネーブルにし、使用されるユーザ名を
指定するには、automate-tester nameキーワードを使用します。

次の例では、認証サーバのUDPポートを 1645、アカウンティングサーバのUDPポー
トを 1646に設定し、文字列を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# radius server ISE
Device(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)# key cisco123
Device(config-radius-server)# end
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radius-server dead-criteria
RADIUSサーバを deadとしてマークするために使用する基準のいずれかまたは両方を示され
ている定数に強制的に設定するには、radius-server dead-criteriaコマンドをグローバルコン
フィギュレーションモードで使用します。設定されていた基準を無効にするには、このコマン

ドの no形式を使用します。

radius-server dead-criteria [time seconds] [tries number-of-tries]
no radius-server dead-criteria [time seconds | tries number-of-tries]

Syntax Description （任意）デバイスが RADIUSサーバから有効なパケットを最後に受信してか
ら、サーバがdeadとしてマークされるまでに経過する必要のある最小時間（秒
単位）。デバイスの起動後にパケットを受信せずにタイムアウトになった場合

は、この時間の条件は満たされたものとして処理されます。この時間は 1～
120秒に設定できます。

• seconds引数を設定しない場合、この秒数はサーバのトランザクションレー
トに応じて 10～ 60秒になります。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッ

ド状態と指定されません。

Note

time seconds

（任意）RADIUSサーバがdeadとしてマークされるまでにデバイスで発生する
必要がある連続タイムアウト回数。サーバが認証とアカウンティングの両方を

実行する場合、両方の種類のパケットがこの回数に含まれます。正しく作成さ

れていないパケットは、タイムアウトになっているものとしてカウントされま

す。最初の送信と再送信を含むすべての送信がカウントされます。タイムアウ

ト回数は 1～ 100に設定できます。

• number-of-tries引数を設定しない場合、連続タイムタウト回数はサーバの
トランザクションレートと設定されている再送信回数に基づいて10～100
となります。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッ

ド状態と指定されません。

Note

tries
number-of-tries

Command Default RADIUSサーバがデッド状態としてマークされるまでに発生する連続タイムアウトの回数と秒
数は、サーバのトランザクションレートと設定されている再送信回数に応じて異なります。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2
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Usage Guidelines

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

Note

このコマンドの no形式では、次のようになります。

• number-of-tries引数も number-of-tries引数も no radius-server dead-criteriaコマンドに指定
されていない場合は、時間と試行回数の両方がそれらのデフォルトにリセットされます。

•最初に設定されていた値を使用して seconds引数が指定された場合、時間はデフォルトの
値範囲（10～ 60）にリセットされます。

•最初に設定されていた値を使用して number-of-tries引数が指定された場合、時間はデフォ
ルトの値範囲（10～ 100）にリセットされます。

Examples
次に、5秒が経過して 4回の試行後にデバイスが deadと見なされるようにデバイスを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# radius-server dead-criteria time 5 tries 4

次に、radius-server dead-criteriaコマンドに設定されていた時間と試行回数の基準を
無効にする例を示します。

Device(config)# no radius-server dead-criteria

次に、 radius-server dead-criteriaコマンドに設定されていた時間の基準を無効にする
例を示します。

Device(config)# no radius-server dead-criteria time 5

次に、radius-server dead-criteriaコマンドに設定されていた試行回数の基準を無効に
する例を示します。

Device(config)# no radius-server dead-criteria tries 4

Related Commands DescriptionCommand

デッド条件のAAAトランザクションの値を表示します。debug aaa dead-criteria transactions

AAAサーバのデッド条件に関する情報を表示します。show aaa dead-criteria

すべてのプライベート RADIUSサーバのステータスを表
示します。

show aaa server-private

AAAサーバとの間で送受信されたパケットの数に関する
情報を表示します。

show aaa servers
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radius-server deadtime
一部のサーバが使用不能な場合の RADIUS応答時間を改善し、使用不能なサーバを即時にス
キップするには、radius-server deadtimeコマンドをグローバルコンフィギュレーションモー
ドで使用します。deadtimeを 0に設定するには、このコマンドの no形式を使用します。

radius-server deadtime minutes
no radius-server deadtime

Syntax Description トランザクション要求が RADIUSサーバをスキップする期間（分単位、最大 1440
分（24時間））。

minutes

Command Default デッドタイムは 0に設定されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドは、Cisco IOSソフトウェアが認証要求に応答しない RADIUSサーバを deadとし
てマークできるようにします。これにより、設定されている次のサーバを試行する前に要求の

待機がタイムアウトになることが防止されます。deadとしてマークされたRADIUSサーバは、
指定された期間（分単位）、その他の要求でスキップされます。ただし、deadとしてマークさ
れていないサーバが他にない場合を除きます。

deadとしてマークされたRADIUSサーバが誘導要求を受信する場合、その誘導要求はRADIUS
サーバで除外されません。ダイレクト要求はRADIUSサーバに直接送信されるため、RADIUS
サーバはダイレクト要求の処理を続行します。

Note

次の両方の条件を満たした場合に RADIUSサーバが deadとしてマークされます。

1. サーバへ再送信するかどうかを決定するために使用される最小限のタイムアウト期間内
に、未処理のトランザクションに対する有効な応答を RADIUSサーバから受信しなかっ
た。

2. 最小限必要な再送信回数に 1（初回送信分）を加算した回数だけ、パケットがすべてのト
ランザクションで連続してRADIUSサーバに送信されたが、必要なタイムアウト期間内に
サーバから有効な応答を受信しなかった。

Examples
次に、認証要求への応答に失敗した RADIUSサーバのデッドタイムを 5分に指定する
例を示します。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1502

セキュリティ

radius-server deadtime



Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# radius-server deadtime 5

Related Commands DescriptionCommand

RADIUSサーバグループのコンテキスト内でデッドタイ
ムを設定します。

deadtime (server-group
configuration)

RADIUSサーバホストを指定します。radius-server host

Cisco IOSソフトウェアが RADIUSサーバホストのリス
トを検索する回数の最大値を指定します。

radius-server retransmit

サーバホストが応答するまでデバイスが待機する間隔を

設定します。

radius-server timeout

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1503

セキュリティ

radius-server deadtime



radius-server directed-request
ユーザがシスコのネットワークアクセスサーバ（NAS）にログインして認証用のRADIUSサー
バを選択できるようにするには、radius-server directed-requestコマンドをグローバルコンフィ
ギュレーションモードで使用します。誘導要求機能を無効にするには、このコマンドの noを
使用します。

radius-server directed-request [restricted]
no radius-server directed-request [restricted]

Syntax Description （任意）指定したサーバが使用できない場合、ユーザがセカンダリサーバに送信

されないようにします。

restricted

Command Default ユーザはシスコの NASにログインできないため、認証用の RADIUSサーバを選択します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines radius-server directed-requestコマンドは、「@」記号より前のユーザ名の部分のみを「@」記
号の後に指定したホストに送信します。つまり、このコマンドを有効にすると、設定済みの

サーバのいずれにも要求を送信でき、ユーザ名のみが指定したサーバに送信されます。

server-private（RADIUS）コマンドを設定してプライベートRADIUSサーバをグループサーバ
として使用した場合は、radius-server directed-requestコマンドを設定することはできません。

Note

次に、RADIUSサーバにメッセージを送信する一連のイベントを示します。

• radius-server directed-requestコマンドを設定した場合は、次のようになります。

•要求が誘導先のサーバに送信されます。同じ IPアドレスを持つサーバが複数ある場
合、要求は同じ IPアドレスを持つ最初のサーバにのみ送信されます。

•応答を受信しない場合、要求は最初の方式リストに示されているすべてのサーバに送
信されます。

•最初の方式で応答を受信しなかった場合、要求は方式リストの最後に到達するまで、
2番目の方式リストに示されているすべてのサーバに送信されます。
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誘導先のサーバを選択するには、指定された要求に指定された IPアドレスを持つサーバの方
式リスト内の最初のサーバグループを検索します。使用できない場合、グローバルプールの同

じ IPアドレスを持つ最初のサーバグループが考慮されます。

Note

• radius-server directed-request restrictedコマンドを方式リスト内のすべてのサーバグルー
プに対して設定した場合、誘導先のサーバから応答を受信するまで、または方式リストの

最後に到達するまで、次のアクションが実行されます。

•誘導先のサーバの IPアドレスを持つ最初のサーバを使用して要求が送信されます。

•同じ IPアドレスを持つサーバがサーバグループ内に見つからない場合は、誘導先の
サーバの IPアドレスを持つグローバルプール内の最初のサーバが使用されます。

radius-server directed-requestコマンドを no radius-server directed-requestコマンドを使用して
無効にした場合、文字列全体（「@」記号の前と後ろの両方）がデフォルトのRADIUSサーバ
に送信されます。ルータは、リスト内の最初のサーバから順にサーバのリストを照会します。

文字列全体を送信し、サーバからの最初の応答を受け入れます。

ユーザをユーザ名の一部として識別された RADIUSサーバに制限するには、radius-server
directed-request restrictedコマンドを使用します。

ユーザ要求にサーバ IPアドレスがある場合、誘導先のサーバはその要求をグループに転送す
る前に特定のサーバに転送します。たとえば、user@10.0.0.1などのユーザ要求が誘導先のサー
バに送信され、このユーザ要求に指定されている IPアドレスがサーバの IPアドレスの場合、
誘導先のサーバはユーザ要求を特定のサーバに転送します。

誘導先のサーバがサーバグループとホストサーバの両方に設定されている場合に設定したサー

バ名を持つユーザ要求が誘導先のサーバに送信されると、誘導先のサーバはユーザ要求をサー

バグループに転送する前にホストサーバに転送します。たとえば、user@10.0.0.1というユーザ
要求が誘導先のサーバに送信され、10.0.0.1がホストサーバのアドレスである場合、誘導先の
サーバはユーザ要求をサーバグループに転送する前に、ホストサーバに転送します。

no radius-server directed-request restrictedコマンドを入力すると、restrictedフラグのみが削除
され、directed-requestフラグは保持されます。誘導要求機能を無効にするには、no radius-server
directed-requestコマンドも入力する必要があります。

Note

Examples
次に、誘導要求機能を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# radius server rad-1
Device(config-radius-server)# address ipv4 10.1.1.2
Device(config-radius-server)# key dummy123
Device(config-radius-server)# exit
Device(config)# radius-server directed-request

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1505

セキュリティ

radius-server directed-request



Related Commands DescriptionCommand

各種のサーバホストを別個のリストと別個の方式にグループ化

します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

グループサーバに対するプライベート RADIUSサーバの IPア
ドレスを設定します。

server-private（RADIUS）
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radius-server domain-stripping
ユーザ名をリモートRADIUSサーバに転送する前にユーザ名からサフィックスをストリッピン
グするか、またはサフィックスとプレフィックスの両方をストリッピングするようにネット

ワークアクセスサーバ（NAS）を設定するには、radius-server domain-strippingコマンドをグ
ローバルコンフィギュレーションモードで使用します。ストリッピング設定を無効にするに

は、このコマンドの no形式を使用します。

デフォルトの vrf名が設定されるまでにデフォルトのVRF名が確実にNULL値になるように、
ipvrfdefaultコマンドをグローバルコンフィギュレーションモードで設定してからradius-server
domain-strippingコマンドを設定する必要があります。

Note

radius-server domain-stripping [ [right-to-left] [ prefix-delimiter character [ character2
. . . character7 ] ] [ delimiter character [ character2 . . . character7 ] ] | strip-suffix
suffix ] [ vrf vrf-name ]
no radius-server domain-stripping [ [right-to-left] [ prefix-delimiter character [ character2
. . . character7 ] ] [ delimiter character [ character2 . . . character7 ] ] | strip-suffix
suffix ] [ vrf vrf-name ]

Syntax Description （任意）完全なユーザ名を右から左に解析するときに検出された最初

のデリミタで NASがストリッピング設定を適用するように指定しま
す。デフォルトでは、NASは、完全なユーザ名を左から右に解析する
ときに検出された最初のデリミタでストリッピング設定を適用しま

す。

right-to-left

（任意）プレフィックスのストリッピングを有効にし、プレフィック

スデリミタとして認識される 1つまたは複数の文字を指定します。
character引数の有効な値は@、/、$、%、\、#と -です。スペースを
挟むことなく複数の文字を入力できます。プレフィックスデリミタと

して 7文字までを定義できます。これが有効な文字の最大数です。
character引数の最後の文字または唯一の文字として \を入力する場合
は、\\と入力する必要があります。デフォルトでは、プレフィックス
デリミタは定義されていません。

prefix-delimiter
character
[character2...character7]

（任意）サフィックスデリミタとして認識される 1つまたは複数の文
字を指定します。character引数の有効な値は@、/、$、%、\、#と -
です。スペースを挟むことなく複数の文字を入力できます。サフィッ

クスデリミタとして最大 7文字を定義できます。これが有効な文字の
最大数です。character引数の最後の文字または唯一の文字として \を
入力する場合は、\\と入力する必要があります。デフォルトのサフィッ
クスデリミタは@文字です。

delimiter character
[character2...character7]

（任意）ユーザ名から削除するサフィックスを指定します。strip-suffix suffix
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（任意）ドメインストリッピング設定をバーチャルプライベートネッ

トワーク（VPN）ルーティングおよび転送（VRF）インスタンスに制
限します。vrf-name引数は、VRFの名前を指定します。

vrf vrf-name

Command Default ストリッピングは無効です。完全なユーザ名が RADIUSサーバに送信されます。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines RADIUSサーバにユーザ名を転送する前に、ユーザ名からドメインをストリッピングするよう
にNASを設定するには、radius-server domain-strippingコマンドを使用します。完全なユーザ
名が user1@cisco.comの場合、radius-server domain-strippingコマンドを有効にすると、ユー
ザ名の「user1」が RADIUSサーバに転送されます。

right-to-leftキーワードを使用して、左から右ではなく、右から左へユーザ名のデリミタを解析
するように指定します。これにより、デリミタの2つのインスタンスを含む文字列で、いずれ
のデリミタでもユーザ名をストリッピングできます。たとえば、ユーザ名が

user@cisco.com@cisco.netの場合、サフィックスは次の 2つの方向でストリッピングできます。
デフォルトの方向（左から右）では、ユーザ名の「user」がRADIUSサーバに転送されます。
right-to-leftキーワードを設定すると、ユーザ名の「user@cisco.com」がRADIUSサーバに転送
されます。

プレフィックスのストリッピングを有効にし、プレフィックスデリミタとして認識される1つ
または複数の文字を指定するには、prefix-delimiterキーワードを使用します。最初に設定した
解析される文字がプレフィックスデリミタとして使用され、そのデリミタの前の文字はすべて

ストリッピングされます。

サフィックスデリミタとして認識される1つまたは複数の文字を指定するには、delimiterキー
ワードを使用します。最初に設定した解析される文字がサフィックスのデリミタとして使用さ

れ、そのデリミタの後の文字はすべてストリッピングされます。

ユーザ名からストリッピングする特定のサフィックスを指定するには、strip-suffix suffixを使
用します。たとえば、radius-server domain-stripping strip-suffix cisco.netコマンドを設定する
と、username user@cisco.netがストリッピングされますが、username user@cisco.comはストリッ
ピングされません。radius-server domain-strippingコマンドの複数のインスタンスを発行する
ことによって、ストリッピング用に複数のサフィックスを設定できます。デフォルトのサフィッ

クスデリミタは@文字です。
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radius-server domain-stripping s trip-suffix suffixコマンドを発行すると、すべてのドメインか
らサフィックスをストリッピングする能力が無効になります。フルユーザ名からサフィックス

が削除されるのは、サフィックスデリミタとサフィックスの両方が一致した場合のみです。

delimiterキーワードを使用して別のサフィックスデリミタまたは一連のサフィックスデリミタ
を指定しない場合は、デフォルトのサフィックスデリミタである@が使用されます。

Note

指定した VRFのみにドメインストリッピング設定を適用するには、vrf vrf-nameオプションを
使用します。

次に、さまざまなタイプのドメインストリッピング設定間の連携動作を示します。

• radius-server domain-stripping[right-to-left] [prefix-delimiter character [character2...character7]]
[delimiter character [character2...character7]]コマンドに設定できるインスタンスは 1つの
みです。

• vrf vrf-nameに一意の値を使用した radius-server domain-stripping[right-to-left]
[prefix-delimiter character [character2...character7]] [delimiter character [character2...character7]]
[vrf vrf-name]コマンドは、複数のインスタンスを設定できます。

• radius-server domain-stripping strip-suffix suffix[vrf per-vrf]コマンドのインスタンスを複数
設定することで、グローバルまたはVRFごとのルールセットの一部として複数のサフィッ
クスをストリッピングすることができます。

•別のデリミタまたは一連のデリミタを指定した場合を除き、任意のバージョンの
radius-server domain-strippingコマンドを発行すると、そのルールセットにデフォルトの
デリミタ文字の@を使用するサフィックスストリッピングが自動的に有効になります。

•サフィックスごとのストリッピングルールを設定すると、そのルールセットの汎用サフィッ
クスストリッピングが無効になります。設定された1つまたは複数のサフィックスと一致
するサフィックスのみがユーザ名からストリッピングされます。

Examples
次の例では、ルータのユーザ名を右から左へ解析するように設定し、@、\、および $
を有効なサフィックスデリミタ文字として設定します。完全なユーザ名が

cisco/user@cisco.com$cisco.netの場合、ユーザ名を右から左へ解析するときに $文字が
NASによって検出される最初の有効なデリミタであるため、ユーザ名の
「cisco/user@cisco.com」が RADIUSサーバに転送されます。
radius-server domain-stripping right-to-left delimiter @\$

次の例は、ルータが、abcと名付けられた VRFインスタンスに関連するユーザのみに
対して、ユーザ名からドメイン名を削除する設定を示します。デフォルトのサフィッ

クスデリミタである@は一般的なサフィックスの削除に使用されます。
radius-server domain-stripping vrf abc

次の例は、/をプレフィックスデリミタとして使用して、プレフィックスの削除を有
効にします。デフォルトのサフィックスデリミタ文字の@が一般的なサフィックス
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の削除に使用されます。完全なユーザ名が cisco/user@cisco.comの場合、ユーザ名の
「user」が RADIUSサーバに転送されます。
radius-server domain-stripping prefix-delimiter /

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタと
して設定し、#をサフィックスのデリミタとして設定します。完全なユーザ名が
cisco/user@cisco.com#cisco.netの場合、ユーザ名の「user@cisco.com」が RADIUSサー
バに転送されます。

radius-server domain-stripping prefix-delimiter / delimiter #

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタと
して設定し、$、@、および #をサフィックスのデリミタとして設定し、cisco.comの
サフィックスのサフィックスごとの削除を設定します。完全なユーザ名が

cisco/user@cisco.comの場合、ユーザ名の「user」が RADIUSサーバに転送されます。
フルユーザ名が cisco/user@cisco.com#cisco.netであればユーザ名の「user@cisco.com」
が転送されます。

radius-server domain-stripping prefix-delimiter / delimiter $@#
radius-server domain-stripping strip-suffix cisco.com

次の例では、ルータのユーザ名を右から左へ解析するように設定し、cisco.comのサ
フィックスでユーザ名のサフィックス削除を有効にします。完全なユーザ名が

cisco/user@cisco.net@cisco.comの場合、ユーザ名の「cisco/user@cisco.net」が RADIUS
サーバに転送されます。フルユーザ名が cisco/user@cisco.com@cisco.netであれば、こ
のフルユーザ名が転送されます。

radius-server domain-stripping right-to-left
radius-server domain-stripping strip-suffix cisco.com

次の例は、@をデリミタとして使用して cisco.comのサフィックスを削除する一連の
グローバルな削除ルールと、myvrfという名前の VRFと関連するユーザ名に対する異
なった一連の削除ルールを設定します。

radius-server domain-stripping strip-suffix cisco.com
!
radius-server domain-stripping prefix-delimiter # vrf myvrf
radius-server domain-stripping strip-suffix cisco.net vrf myvrf

Related Commands 説明コマンド

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

VRFインスタンスを定義し、VRFコンフィギュレーションモー
ドを開始します。

ip vrf

ユーザ名を TACACS+サーバに転送する前にユーザ名からプレ
フィックスまたはサフィックスをストリッピングするように

ルータを設定します。

tacacs-server
domain-stripping
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sak-rekey
定義されたMKAポリシーのセキュリティアソシエーションキー（SAK）のキー再生成間隔
を設定するには、MKAポリシーコンフィギュレーションモードで sak-rekeyコマンドを使用
します。SAKキー再生成タイマーを無効にするには、このコマンドの no形式を使用します。

sak-rekey {interval time-interval | on-live-peer-loss}
no sak-rekey {interval | on-live-peer-loss}

Syntax Description SAKキー再生成間隔を秒単位で設定します。

範囲は 30～ 65535で、デフォルトは 0です。

interval
time-interval

ライブメンバーシップからのピア損失。on-live-peer-loss

Command Default SAKキー再生成タイマーは無効になっています。デフォルトは 0です。

Command Modes MKAポリシーコンフィギュレーション（config-mka-policy）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次に、SAKキー再生成間隔を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# sak-rekey interval 300

Related Commands DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements
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DescriptionCommand

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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security level（IPv6スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュ
レーションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

構文の説明 アドレスをメッセージから抽出し、検証を行わずにそれらをバ

インディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで

受信されていない場合、または別のポリシーによって許可され

ていない場合、RAメッセージおよび DHCPサーバメッセージ
は拒否されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所

有権が強制されます。無効なメッセージはドロップされます。

inspect

コマンドデフォルト デフォルトのセキュリティレベルは guardです。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、セキュリティレベルを inspect
として設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# security-level inspect
Device(config-ipv6-snooping)# end
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send-secure-announcements
MKAがMACsec Key Agreement Protocol Data Unit（MKPDU）でセキュアな通知を送信できる
ようにするには、MKAポリシーコンフィギュレーションモードで send-secure-announcements
コマンドを使用します。このセキュアな通知の送信を無効にするには、このコマンドの no形
式を使用します。

send-secure-announcements
no send-secure-announcements

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default MKPDUでのセキュアなアナウンスは無効になっています。

Command Modes MKAポリシーコンフィギュレーション（config-mka-policy）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines セキュアなアナウンスは、以前はセキュアでないアナウンスで共有されていたMACsec暗号ス
イート機能を再検証します。

Examples
次に、セキュアなアナウンスの送信を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# send-secure-announcements

Related Commands DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey
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DescriptionCommand

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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server-private（RADIUS）
グループサーバに対して、プライベートRADIUSサーバの IPアドレスを設定するには、RADIUS
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連
付けられたプライベートサーバを認証、許可、およびアカウンティング（AAA）グループサー
バから削除するには、このコマンドの no形式を使用します。

server-private ip-address [auth-port port-number | acct-port port-number] [non-standard]
[timeout seconds] [retransmit retries] [key string]
no server-private ip-address [auth-port port-number | acct-port port-number] [non-standard]
[timeout seconds] [retransmit retries] [key string]

Syntax Description プライベート RADIUSサーバホストの IPアドレス。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛
先ポート。デフォルト値は 1645です。

auth-port
port-number

（任意）アカウンティング要求に対する UDP宛先ポート。デフォルト
値は 1646です。

acct-port port-number

（任意）RADIUSサーバでベンダー独自の RADIUS属性を使用。non-standard

（オプション）デバイスが RADIUSサーバの応答を待機し、再送信す
るまでの時間間隔（秒単位）。この設定は radius-server timeoutコマン
ドのグローバル値を上書きします。タイムアウト値が指定されていない

場合は、グローバル値が使用されます。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に RADIUS要求
をサーバに再送信する回数。この設定は radius-server retransmitコマン
ドのグローバル設定を上書きします。

retransmit retries

（任意）デバイスと RADIUSサーバ上で稼働する RADIUSデーモン間
で使用される認証および暗号キー。このキーは radius-server keyコマン
ドのグローバル設定を上書きします。キー文字列を指定しない場合、グ

ローバル値が使用されます。

stringには、0（暗号化されていないキーが続くことを指定）、6
（Advanced Encryption Scheme（AES）暗号化キーが続くことを指定）7
（非公開のキーが続くことを指定）または暗号化されていない（クリア

テキスト）サーバキーを指定する行を指定できます。

key string

Command Default server-privateパラメータが指定されていない場合は、グローバルコンフィギュレーションが使
用されます。グローバルコンフィギュレーションが指定されていない場合は、デフォルト値が

使用されます。

Command Modes RADIUSサーバグループコンフィギュレーション（config-sg-radius）
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Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループ
を関連付けます。Virtual Route Forwarding（VRF）インスタンス間でプライベートアドレスが
重複する可能性を防ぐには、プライベートサーバ（プライベートアドレスを持つサーバ）を

サーバグループ内で定義し、他のグループには示されないようにします。この場合も、グロー

バルプール（デフォルトの「radius」サーバグループなど）内のサーバは、IPアドレスとポー
ト番号を使って参照できます。このように、サーバグループ内のサーバのリストには、グロー

バルコンフィギュレーションにおけるホストの参照情報とプライベートサーバの定義が含ま

れます。

• radius-server directed-requestコマンドが設定されている場合、server-private（RADIUS）
コマンドを設定してプライベートRADIUSサーバをグループサーバとして使用することは
できません。

•プライベート RADIUSサーバの AAAサーバ統計情報レコードの作成または更新はサポー
トされていません。プライベートRADIUSサーバが使用されている場合、エラーメッセー
ジとトレースバックが発生しますが、これらのエラーメッセージやトレースバックはAAA
RADIUS機能には影響しません。これらのエラーメッセージとトレースバックを回避する
には、プライベートRADIUSサーバの代わりにパブリックRADIUSサーバを設定します。

Note

タイプ 6 AES暗号化キーを設定するには、password encryption aesコマンドを使用します。

Examples
次に、sg_water RADIUSグループサーバを定義してプライベートサーバを関連付ける
例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius sg_water
Device(config-sg-radius)# server-private 10.1.1.1 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# server-private 10.2.2.2 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# end

Related Commands 説明コマンド

各種のサーバホストを別個のリストと別個の方式にグループ

化します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

タイプ 6の暗号化事前共有キーをイネーブルにします。password encryption aes
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説明コマンド

RADIUSサーバホストを指定します。radius-server host

ユーザが NASにログインして認証用の RADIUSサーバを選択
できるようにします。

radius-server directed-request
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server-private（TACACS+）
グループサーバに対してプライベート TACACS+サーバの IPv4アドレスまたは IPv6アドレス
を設定するには、server-privateコマンドをサーバグループコンフィギュレーションモードで
使用します。関連付けられたプライベートサーバを認証、許可、およびアカウンティング

（AAA）グループサーバから削除するには、このコマンドの no形式を使用します。

server-private { ipv4-address | ipv6-address | fqdn } [ nat ] [ single-connection ] [ port port-number
] [ timeout seconds ] key [ 0 | 7 ] string
no server-private

構文の説明 プライベート TACACS+サーバホストの IPv4アドレスです。ip4- address

プライベート TACACS+サーバホストの IPv6アドレスです。ip6- address

ドメインネームサーバ（DNS）からのアドレス解決のためのプライベート
TACACS+サーバホストの完全修飾ドメイン名（fqdn）。

fqdn

（任意）リモートデバイスのポートのネットワークアドレス変換（NAT）
アドレスを指定します。このアドレスはTACACS+サーバに送信されます。

nat

（任意）ルータと TACACS+サーバ間の単一の TCP接続を維持します。single-connection

（任意）サーバ応答のタイムアウト値を指定します。この値を指定すると、

このサーバに限り、tacacs-server timeoutコマンドで設定されたグローバル
タイムアウト値が上書きされます。

timeoutseconds

（任意）サーバのポート番号を指定します。この設定によって、デフォル

トのポート 49は上書きされます。
portport-number

（任意）認証と暗号キーを指定します。このキーは TACACS+デーモンで
使用されるキーと一致する必要があります。このキーを指定すると、この

サーバに対してグローバル tacacs-server keyコマンドで設定されたキーのみ
が上書きされます。

数字を入力しないか、または 0を入力した場合は、入力された文字列はプ
レーンテキストと見なされます。7を入力すると、入力された文字列は暗
号化されたテキストと見なされます。

key [0|7] string

コマンドデフォルト server-privateパラメータが指定されていない場合は、グローバルコンフィギュレーションが使
用されます。グローバルコンフィギュレーションが指定されていない場合は、デフォルト値が

使用されます。

コマンドモード TACACS+サーバグループコンフィギュレーション（config-sg-tacacs+）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループ
を関連付けます。Virtual Route Forwarding（VRF）間でプライベートアドレスが重複する可能
性を防ぐには、プライベートサーバ（プライベートアドレスを持つサーバ）をサーバグループ

内で定義し、他のグループには示されないようにします。この場合も、グローバルプール（デ

フォルトの「TACACS+」サーバグループ）内のサーバは、IPアドレスとポート番号を使用し
て参照できます。このように、サーバグループ内のサーバのリストには、グローバルコンフィ

ギュレーションにおけるホストの参照情報とプライベートサーバの定義が含まれます。

次に、 tacacs1 TACACS+グループサーバを定義してプライベートサーバを関連付ける
例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa group server tacacs+ tacacs1
Device(config-sg-tacacs+)# server-private 10.1.1.1 port 19 key cisco
Device(config-sg-tacacs+)# exit
Device(config)#ip vrf cisco
Device(config-vrf)# rd 100:1
Device(config-vrf)# exit
Device(config)# interface Loopback0
Device(config-if)#ip address 10.0.0.2 255.0.0.0
Device(config-if)#ip vrf forwarding cisco

関連コマンド 説明コマンド

各種のサーバホストを別個のリストと別個の方式にグループ

化します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

すべての発信 TACACS+パケットに対して、指定されたイン
ターフェイスの IPアドレスを使用します。

ip tacacs source-interface

AAATACACS+サーバグループのVRFの参照を設定します。ip vrf forwarding (server-group)
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show aaa clients
認証、許可、およびアカウンティング（AAA）クライアントの統計情報を表示するには、show
aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show aaa clientsコマンドの出力例を示します。

Device> enable
Device# show aaa clients

Dropped request packets: 0
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show aaa command handler
認証、許可、およびアカウンティング（AAA）コマンドハンドラの統計情報を表示するには、
show aaa command handlerコマンドを使用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show aaa command handlerコマンドの出力例を示します。

Device# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa dead-criteria
認証、許可、およびアカウンティング（AAA）の dead-criteria検出情報を表示するには、show
aaa dead-criteriaコマンドを特権 EXECモードで使用します。

show aaa dead-criteria {security-protocol ip-address} [auth-port port-number] [acct-port
port-number][server-group-name]

Syntax Description 指定したAAAサーバのセキュリティプロトコル。現在、サポートされて
いるプロトコルは RADIUSのみです。

security-protocol

指定した AAAサーバの IPアドレス。ip-address

（任意）指定した RADIUSサーバの認証ポート。auth-port

（任意）認証ポートの番号。デフォルトは 1645です（RADIUSサーバの
場合）。

port-number

（任意）指定した RADIUSサーバのアカウンティングポート。acct-port

（任意）アカウンティングポートの番号。デフォルトは 1646です
（RADIUSサーバの場合）。

port-number

（任意）指定したサーバが関連付けられているサーバグループ。デフォ

ルトは radiusです（RADIUSサーバの場合）。
server-group-name

Command Default 現在、auth-portキーワードの port-number引数と acct-portキーワードの port-number引数は、
デフォルトでそれぞれ 1645と1646になります。server-group-name引数のデフォルトは radius
です。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 同じ IPアドレスを持つ複数の RADIUSサーバをデバイスに設定できます。auth-portキーワー
ドと acct-portキーワードはサーバを区別するために使用されます。指定したサーバグループ
に関連付けられているサーバの dead検出間隔は、 server-group-nameキーワードを使用して取
得できます（RADIUSサーバの dead状態検出間隔と再送信の値は、サーバが属するサーバグ
ループに基づいて設定されます。複数のサーバグループに同じサーバを含めることができま

す）。
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Examples
次に、IPアドレス 172.19.192.80の RADIUSサーバに対して dead-criteria検出情報を要
求した場合の例を示します。

Device# show aaa dead-criteria radius 172.19.192.80 radius

RADIUS Server Dead Critieria:
=============================
Server Details:

Address : 172.19.192.80
Auth Port : 1645
Acct Port : 1646

Server Group : radius
Dead Criteria Details:

Configured Retransmits : 62
Configured Timeout : 27
Estimated Outstanding Transactions: 5
Dead Detect Time : 25s
Computed Retransmit Tries: 22
Statistics Gathered Since Last Successful Transaction

=====================================================
Max Computed Outstanding Transactions: 5
Max Computed Dead Detect Time: 25s
Max Computed Retransmits : 22

Max Computed Dead Detect Timeが表示されます（秒単位）。表示される他のフィー
ルドは説明がなくてもわかります。

Related Commands 説明コマンド

デッド条件の AAAトランザクションの値を表示します。debug aaa dead-criteria
transactions

RADIUSサーバをデッド状態と指定するための条件のいず
れかまたは両方を、指定した定数で適用します。

radius-server dead-criteria

すべてのプライベートRADIUSサーバのステータスを表示
します。

show aaa server-private

AAAサーバとの間で送受信されたパケットの数に関する
情報を表示します。

show aaa servers
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show aaa local
認証、許可、およびアカウンティング（AAA）ローカル方式オプションを表示するには、show
aaa localコマンドを使用します。

show aaa local {netuser {name | all } | statistics | user lockout}

構文の説明 AAAローカルネットワークまたはゲストユーザデータベースを指定します。netuser

ネットワークユーザ名。name

ネットワークおよびゲストユーザ情報を指定します。all

ローカル認証の統計情報を表示します。statistics

AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show aaa local statisticsコマンドの出力例を示します。

Device# show aaa local statistics

Local EAP statistics

EAP Method Success Fail
-------------------------------------
Unknown 0 0
EAP-MD5 0 0
EAP-GTC 0 0
LEAP 0 0
PEAP 0 0
EAP-TLS 0 0
EAP-MSCHAPV2 0 0
EAP-FAST 0 0

Requests received from AAA: 0
Responses returned from EAP: 0
Requests dropped (no EAP AVP): 0
Requests dropped (other reasons): 0
Authentication timeouts from EAP: 0

Credential request statistics
Requests sent to backend: 0
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Requests failed (unable to send): 0
Authorization results received

Success: 0
Fail: 0
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show aaa servers
認証、許可、アカウンティング（AAA）サーバのMIBによって認識されるすべてのAAAサー
バを表示するには、show aaa serversコマンドを使用します。

show aaa servers [private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC (>)

特権 EXEC（>）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

例 次に、show aaa serversコマンドの出力例を示します。
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show aaa sessions
認証、許可、アカウンティング（AAA）セッションのMIBによって認識されるAAAセッショ
ンを表示するには、show aaa sessionsコマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show aaa sessionsコマンドの出力例を示します。

Device# show aaa sessions

Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show authentication brief
特定のインターフェイスの認証セッションに関する概要情報を表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show authentication brief コマンドを使用します。

show authentication brief[switch{switch-number|active|standby}{R0}]

構文の説明 switch-number変数の有効な値は 1～ 9です。switch-number

ルートプロセッサ（RP）スロット 0に関する
情報を表示します。

R0

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

コマンドモード 特権 EXEC（#）

ユーザ EXEC (>)

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、 show authentication briefコマンドの出力例を示します。

Device# show authentication brief

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 281s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 280s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 279s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 277s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 269s
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次に、アクティブインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch active R0

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 1s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 0s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 299s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 297s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 295s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 295s
Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 289s
Gi2/0/14 0002.0002.0016 m:NA d:OK AZ: SA- X 289s

次に、スタンバイインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch standby R0

No sessions currently exist

次の表で、この出力で表示される重要なフィールドについて説明します。

表 140 : show authentication briefフィールドの説明

説明フィールド

認証インターフェイスのタイプと番号。Interface

クライアントのMACアドレス。MACアドレス

認証ステータス。AuthC

承認ステータス。authz
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説明フィールド

現在のステータスを示すフラグ。有効な値は

次のとおりです。

• A：ポリシーの適用中（詳細は複数行のス
テータスを参照）

• D：取り外し待ち

• F：最終の取り外しの進行中

• I：IIF IDの割り当て待ち

• P：セッションをプッシュ済み

• R：ユーザプロファイルの削除中（詳細は
複数行のステータスを参照）

• U：ユーザプロファイルの適用中（詳細は
複数行のステータスを参照）

• X：不明なブロック

FG

セッションが起動してからの経過時間。Uptime
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number
[details][mac mac-address[interface type number][method method-name[interface type number
[details] [session-id session-id [details]]

構文の説明 （任意）セッションデータベースに格納されているデータだけを示しま

す。

database

（任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）詳細情報を表示します。details

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、またはwebauth）、インターフェイ
スも指定できます。

method method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定しま

す。

session-id session-id

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。
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このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 141 :認証方式の状態

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 142 :認証方式の状態

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、デバイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions

Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/0/47

Interface: GigabitEthernet2/0/47
MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20
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Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show cisp
指定されたインターフェイスの Client Information Signaling Protocol（CISP）情報を表示するに
は、特権 EXECモードで show cispコマンドを使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示します。clients

（任意）指定されたインターフェイスのCISP情報を表示します。有効なインターフェイスには、物理ポー
トとポートチャネルが含まれます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show cisp interfaceコマンドの出力例を示します。

Device# show cisp interface fastethernet 0/1/1

CISP not enabled on specified interface

次に、show cisp registrationコマンドの出力例を示します。

Device# show cisp registrations

Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
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Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

CISPをイネーブルにします。cisp enable

プロファイルをサプリカントデバイスに設定します。dot1x credentials profile
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show device-tracking capture-policy
システムがハードウェア（転送層）にプッシュするルールを表示するには、特権EXECモード
で show device-tracking capture-policyコマンドを入力します。プッシュされるルールによっ
て、追加アクションのためにSISFにパントされるパケットが決まります。それらのルールは、
インターフェイスまたは VLANに適用されるポリシーが変換されたものです。

show device-tracking capture-policy [ interface inteface_type_no | vlan vlan_id ]

構文の説明 指定したインターフェイスのメッセージキャプチャポリシー情報を

表示します。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）のオ
ンラインヘルプ機能を使用します。

interface
inteface_type_no

指定した VLAN IDのメッセージキャプチャポリシー情報を表示しま
す。有効な値の範囲は 1～ 4095です。

vlan vlan_id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドの出力は、テクニカルサポートチームがトラブルシューティングに使用します。

例

次に、show device-tracking capture-policyコマンドの出力例を示します。

Device# show device-tracking capture-policy interface tengigabitethernet1/0/1

HW Target Te1/0/1 HW policy signature 0001DF9F policies#:1 rules 14 sig 0001DF9F
SW policy sisf-01 feature Device-tracking - Active

Rule DHCP4 CLIENT Protocol UDP mask 00000400 action PUNT match1 0 match2 67#feat:1

feature Device-tracking
Rule DHCP4 SERVER SOURCE Protocol UDP mask 00001000 action PUNT match1 0 match2

68#feat:1
feature Device-tracking

Rule DHCP4 SERVER Protocol UDP mask 00000800 action PUNT match1 67 match2 0#feat:1

feature Device-tracking
Rule ARP Protocol IPV4 mask 00004000 action PUNT match1 0 match2 0#feat:1

feature Device-tracking
Rule DHCP SERVER SOURCE Protocol UDP mask 00000200 action PUNT match1 0 match2

546#feat:1
feature Device-tracking

Rule DHCP CLIENT Protocol UDP mask 00000080 action PUNT match1 0 match2 547#feat:1
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feature Device-tracking
Rule DHCP SERVER Protocol UDP mask 00000100 action PUNT match1 547 match2 0#feat:1

feature Device-tracking
Rule RS Protocol ICMPV6 mask 00000004 action PUNT match1 133 match2 0#feat:1

feature Device-tracking
Rule RA Protocol ICMPV6 mask 00000008 action PUNT match1 134 match2 0#feat:1

feature Device-tracking
Rule NS Protocol ICMPV6 mask 00000001 action PUNT match1 135 match2 0#feat:1

feature Device-tracking
Rule NA Protocol ICMPV6 mask 00000002 action PUNT match1 136 match2 0#feat:1

feature Device-tracking
Rule REDIR Protocol ICMPV6 mask 00000010 action PUNT match1 137 match2 0#feat:1

feature Device-tracking
Rule DAR Protocol ICMPV6 mask 00008000 action PUNT match1 157 match2 0#feat:1

feature Device-tracking
Rule DAC Protocol ICMPV6 mask 00010000 action PUNT match1 158 match2 0#feat:1

feature Device-tracking
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show device-tracking counters
インターフェイスまたはVLAN、あるいはその両方で受信したブロードキャスト、マルチキャ
スト、ブリッジド、ユニキャスト、プローブ、ドロップされたデバイストラッキングメッセー

ジ、および障害の数に関する情報を表示するには、特権 EXECモードで show device-tracking
countersコマンドを入力します。該当する場合、メッセージはプロトコル別に分類されます。
プロトコルのリストには、Address Resolution Protocol（ARP）、Neighbor Discovery Protocol
（NDP）、DHCPv6、DHCPv4、Address Collision Detection（ACD）、および重複アドレス検出
（DAD）が含まれます。

show device-tracking counters [ all | interface inteface_type_no | vlan vlan_id ]

構文の説明 ポリシーが適用されているデバイス上のすべてのインターフェイスと

VLANの情報を表示します。
all

指定されたインターフェイスの情報を表示します。インターフェイス

のタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）の
オンラインヘルプ機能を使用します。

interface
inteface_type_no

指定した VLAN IDの情報を表示します。指定できる範囲は 1～ 4095
です。

vlan vlan_id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン show device-tracking countersコマンドを入力するときは、次のいずれかのキーワード、つま
り、all、 interface inteface_type_no、または vlan vlan_idを入力する必要があります。

ポリシーが適用されていないインターフェイスまたは VLANを指定すると、次のメッセージ
が表示されます。% no ipv6 snooping policy attached on <interface number or VLAN ID>

例

次に、showdevice-trackingcountersコマンドの出力例を示します。特定のVLAN（VLAN
10）に関する情報がここに表示されます。
Device# show device-tracking counters vlan 10
Received messages on vlan 10 :
Protocol Protocol message
NDP RA[2479] NS[1757] NA[2794]
DHCPv6
ARP REP[878]
DHCPv4

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1539

セキュリティ

show device-tracking counters



ACD&DAD --[3]

Received Broadcast/Multicast messages on vlan 10 :
Protocol Protocol message
NDP RA[2479] NS[3] NA[5]
DHCPv6
ARP REP[1]
DHCPv4

Bridged messages from vlan 10 :
Protocol Protocol message
NDP RA[1238] NS[1915] NA[878]
DHCPv6
ARP REQ[877]
DHCPv4
ACD&DAD --[1]

Broadcast/Multicast converted to unicast messages from vlan 10 :
Protocol Protocol message
NDP
DHCPv6
ARP
DHCPv4
ACD&DAD

Probe message on vlan 10 :
Type Protocol message
PROBE_SEND NS[1037] REQ[877]
PROBE_REPLY NA[1037] REP[877]

Limited Broadcast to Local message on vlan 10 :
Type Protocol message
NDP
DHCPv6
ARP
DHCPv4

Dropped messages on vlan 10 :
Feature Protocol Msg [Total dropped]
Device-tracking: NDP RA [1241]

reason: Packet not authorized on port [1241]

NS [2]
reason: Silent drop [2]

NA [1039]
reason: Silent drop [1037]
reason: Packet accepted but not forwarded [2]

ARP REP [878]
reason: Silent drop [877]
reason: Packet accepted but not forwarded [1]

ACD&DAD: -- -- [2]

Faults on vlan 10 :
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show device-tracking database
バインディングテーブルデータベースの詳細を表示するには、特権 EXECモードで show
device-tracking databaseコマンドを入力します。

show device-tracking database [ address { hostname_address | all } [ interface inteface_type_no
] [ vlanid vlan ] [ details ] | details | interface inteface_type_no [ details ] [ vlanid vlan ] |
mac [ 48_bit_hw_add ] [ details ] [ interface inteface_type_no ] [ vlanid vlan ] | prefix [
prefix_address | all ] [ details ] [ interface inteface_type_no ] | vlanid vlanid [ details ] ]

構文の説明 特定の IPアドレスまたはすべてのアドレスのバインディングテー
ブル情報を表示します。

address
{hostname_address | all}

指定されたインターフェイスのバインディングテーブル情報を表示

します。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）
のオンラインヘルプ機能を使用します。

interface inteface_type_no

指定した VLAN IDのバインディングテーブル情報を表示します。
有効な値の範囲は 1～ 4095です。

vlanid vlan

詳細情報を表示します。details

指定したMACアドレスのバインディングテーブル情報を表示しま
す。

mac

48ビットのハードウェアアドレスを入力します。48_bit_hw_add

指定した IPv6プレフィックスのバインディングテーブル情報を表
示します。

prefix

IPv6プレフィックスを入力します。prefix_address

使用可能なすべての IPv6プレフィックスのバインディングテーブ
ル情報を表示します。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、show device-tracking database detailsコマンドの出力例を示します。添付の表
に、表示される重要なフィールドの説明を示します。
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Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : no limit
max/vlan : no limit
max/port : no limit
max/mac : no limit

Binding table current counters:
------------------------------
dynamic : 5
local : 1
total : 5

Binding table counters by state:
----------------------------------
REACHABLE : 5

DOWN : 1
total : 6

Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface mode vlan(prim) prlvl
age state Time left Filter In Crimson Client ID Session ID
Policy (feature)

ARP 192.0.9.29 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 331 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.28 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 313 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.27 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 323 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.26 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 311 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.25 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 313 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

L 192.168.0.1 00a5.bf9d.0462(D) Vl200 svi 200 ( 200) 0100
6mn DOWN no yes 0000.0000.0000 (unspecified)
sisf-01 (sisf_local)
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表 143 : show device-tracking database detailsのフィールドの説明

説明フィールド

バインディングテーブルの設定を表示します。

値は、グローバルコンフィギュレーション

モードで device-tracking bindingコマンドを使
用して設定された内容に対応します。

• max/box：ここに表示される値は、
max-entries no_of_entriesキーワードの設
定値に対応します。

• max/vlan：ここに表示される値は、
vlan-limit no_of_entriesキーワードの設定
値に対応します。

• max/port：ここに表示される値は、
port-limit no_of_entriesキーワードの設定
値に対応します。

• max/mac：ここに表示される値は、
mac-limit no_of_entriesキーワードの設定
値に対応します。

Binding table configuration:

• max/box

• max/vlan

• max/port

• max/mac

テーブルのエントリ数を表示します。

• dynamic：ダイナミックエントリは、バイ
ンディングテーブルに動的にデータを取

り込む学習イベントによって作成されま

す。

• local：ローカルエントリは、デバイスで
SVIを設定すると自動的に作成されます。

SISFでローカルエントリが使用される方
法の 1つは、ポーリングのコンテキスト
です。ポーリングが有効になっている場

合、SVIアドレスは ARPプローブの送信
元アドレスとして使用されます。

• total：totalは、ダイナミック、ローカル、
およびスタティックバインディングエン

トリの合計です。

Binding table current counters:

• dynamic

• local

• total

各状態のエントリ数を表示します。状態は、

REACHABLE、STALE、DOWNのいずれかで
す。

Binding table counters by state:
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説明フィールド

学習イベントを表すために使用される略語を

明確にします。

バインディングエントリの最初の列には、そ

のバインディングエントリの作成につながっ

た学習イベントに関する省略コードが使用さ

れています。

Codes

プリファレンスレベルの番号コードのリスト

と、バインディングテーブルの prlvl列の番

号コードの意味の説明。

コードは大まかな分類を示しており、複数の

コードを 1つのエントリに適用できます。
prlvl列に表示されるのは、番号コードの合計

であり、対応するプリファレンスレベルを示

します。

たとえば、アクセスインターフェイス（プリ

ファレンスコード：0004）からARPエントリ
（プリファレンスコード：0001）を学習した
場合、prlvl列に表示される値は「0005」とな
ります。

1が最低のプリファレンスレベルで、100が最
高です。

コリジョンが発生した場合、プリファレンス

の高いバインディングエントリが優先されま

す。たとえば、同じエントリが 2つの異なる
インターフェイスで確認されている場合、

prlvl列の値によって、保持されるエントリが

決まります。

Preflevel flags (prlvl)

パケットを受信したホストの IPアドレス。Network Layer Address

ホストのMACアドレス。Link Layer Address

次のいずれかの値を表示します。「invalid」、
「unsupp」、「access」、「trunk」、「vpc」、
「svi」、「virtual」、「pseudowire」、
「unkn」、「bdi」、「pseudoport」。

Mode

ホストの VLAN ID。vlan(prim)
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説明フィールド

1～ 100の値が表示されます。1が最も低いプ
リファレンスレベル、100が最も高いプリファ
レンスレベルを示します。

ここに表示される値の意味については、前述

の Preflevel flagを参照してください。

prlvl

エントリが最後に更新されてからのエントリ

の合計経過時間（秒（s）または分（mn）単
位）。更新（ホストからサインオブライフ）

されると、この値はリセットされます。

age

エントリの現在の状態。安定状態または遷移

状態のいずれかです。

安定状態の値は、REACHABLE、DOWN、お
よび STALEです。

遷移状態の値は、VERIFY、INCOMPLETE、
および TENTATIVEです。

state

現在の状態における次のアクションまでの残

り時間を表示します。

Time left

エントリが別のデータベースに追加されてい

るかどうかを示す yesまたは noの値。この情
報は、CiscoDNACenterなどの他のアプリケー
ションによって使用されます。

通常、バインディングテーブルにあるすべて

のエントリもこのデータベースに追加されま

す。

この情報は、テクニカルサポートチームがト

ラブルシューティングと問題の診断に使用し

ます。

In Crimson

このフィールドは、Cisco Software-Defined
Access（SDA）展開の仮想マシン（VM）にの
み適用されます。

これは、ホストデバイスが Non-promiscuous
Network Interface（NIC）を備えたワイヤレス
クライアントである、ブリッジネットワーク

モードの VMの実際のMACアドレスを指し
ます。

Client ID
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説明フィールド

このフィールドは、SDA展開の VMにのみ適
用されます。

これは、ブリッジネットワークモードの VM
のアクセスセッション IDを指します。各セッ
ション IDは、クライアント IDに関連付けら
れています。SISFはこの関連付けを維持し、
VMが SDAセットアップでファブリックエッ
ジ間をローミングまたは移動するときに転送

します。

Session ID

インターフェイスまたは VLANに適用されて
いるポリシーの名前を表示します。

表示される「（機能）」は常に「デバイスト

ラッキング」です。これは、SISFベースのデ
バイストラッキングだけがバインディングエ

ントリの作成をサポートしているためです。

Policy (feature)
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show device-tracking events
SISFバインディングテーブル関連イベントを表示するには、特権 EXECモードで show
device-tracking eventsコマンドを入力します。表示されるイベントのタイプには、バインディ
ングテーブルのエントリの作成と、エントリに対するすべての更新が含まれます。更新には、

エントリの状態の変更や、エントリに関するMAC、VLAN、またはインターフェイス情報の
変更などがあります。

show device-tracking events

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SISFバインディングテーブルイベントが表示されます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドの出力は、テクニカルサポートチームがトラブルシューティングに使用します。

例

次に、show device-tracking eventsコマンドの出力例を示します。ログに記録されるバ
インディングテーブルイベントの種類を示しています。

Device# show device-tracking events
[Wed Mar 23 19:08:33.000] SSID 0 FSM Feature Table running for event ACTIVE_REGISTER
in state CREATING
[Wed Mar 23 19:08:33.000] SSID 0 Transition from CREATING to READY upon event
ACTIVE_REGISTER
[Wed Mar 23 19:08:33.000] SSID 1 FSM Feature Table running for event ACTIVE_REGISTER
in state CREATING
[Wed Mar 23 19:08:33.000] SSID 1 Transition from CREATING to READY upon event
ACTIVE_REGISTER
[Wed Mar 23 19:09:25.000] SSID 0 FSM sisf_mac_fsm running for event MAC_TENTV in state
MAC-CREATING
[Wed Mar 23 19:09:25.000] SSID 0 Transition from MAC-CREATING to MAC-TENTATIVE upon
event MAC_TENTV
[Wed Mar 23 19:09:25.000] SSID 1 Created Entry origin IPv4 ARP MAC 00a5.bf9c.e051 IPV4
10.0.0.1
[Wed Mar 23 19:09:25.000] SSID 0 FSM sisf_mac_fsm running for event MAC_VERIFIED in
state MAC-TENTATIVE
[Wed Mar 23 19:09:25.000] SSID 0 Transition from MAC-TENTATIVE to MAC-REACHABLE upon
event MAC_VERIFIED
[Wed Mar 23 19:09:25.000] SSID 1 FSM Binding table running for event VALIDATE_LLA in
state CREATING
[Wed Mar 23 19:09:25.000] SSID 1 FSM Binding table running for event SET_TENTATIVE in
state CREATING
[Wed Mar 23 19:09:25.000] SSID 1 Transition from CREATING to TENTATIVE upon event
SET_TENTATIVE
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[Wed Mar 23 19:09:25.000] SSID 1 Entry State changed origin IPv4 ARP MAC 00a5.bf9c.e051
IPV4 10.0.0.1
[Wed Mar 23 20:07:27.000] SSID 0 FSM sisf_mac_fsm running for event MAC_DELETE_NOS in
state MAC-REACHABLE
[Wed Mar 23 20:07:27.000] SSID 0 Transition from MAC-REACHABLE to MAC-NONE upon event
MAC_DELETE_NOS
[Wed Mar 23 20:07:27.000] SSID 1 Transition from REACHABLE to NONE upon event DELETE
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show device-tracking features
有効になっているデバイストラッキング機能を表示するには、特権 EXECモードで show
device-tracking featuresコマンドを入力します。「機能」には、SISFベースのデバイストラッ
キング、および SISFを使用する IPv6 RAガード、IPv6 DHCPガード、レイヤ 2 DHCPリレー
などのセキュリティ機能が含まれます。

show device-tracking features

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、show device-tracking featuresコマンドの出力例を示します。

Device# show device-tracking features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY
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show device-tracking messages
デバイストラッキング関連のアクティビティのリストを表示するには、特権 EXECモードで
show device-tracking messagesコマンドを入力します。

show device-tracking messages [ detailed no_of_messages ]

構文の説明 より詳細な形式のデバイストラッキングメッセージのリストを表示

します。1～ 255の値を入力して、詳細形式で表示する必要がある
メッセージの数を指定します。

detailed no_of_messages

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

次に、show device-tracking messagesコマンドの出力例を示します。出力の要約バー
ジョンと詳細バージョンが表示されます。

Device# show device-tracking messages
[Wed Mar 23 19:09:25.000] VLAN 1, From Te1/0/2 MAC 00a5.bf9c.e051: ARP::REP, 10.0.0.1,

[Wed Mar 23 20:03:22.000] VLAN 1, From Te1/0/2 MAC 00a5.bf9c.e051: ARP::REP, 10.0.0.1,

Device# show device-tracking messages detailed 255
[Wed Mar 23 19:09:25.000] VLAN 1, From Te1/0/2 seclvl [guard], MAC 00a5.bf9c.e051:
ARP::REP,
1 addresses advertised:

IPv6 addr: 10.0.0.1,

[Wed Mar 23 20:03:22.000] VLAN 1, From Te1/0/2 seclvl [guard], MAC 00a5.bf9c.e051:
ARP::REP,
1 addresses advertised:

IPv6 addr: 10.0.0.1,
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show device-tracking policies
デバイスのすべてのデバイストラッキングポリシーを表示するには、特権EXECモードで show
device-tracking policiesコマンドを入力します。

show device-tracking policies [ details | interface interface_type_no [ details ] | vlan vlanid ]

構文の説明 デバイス上のすべてのデバイストラッキングポリシーのポリシーター

ゲットとポリシーパラメータに関する情報を表示します。

details

指定したインターフェイスに適用されているすべてのポリシーを表示し

ます。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）のオ
ンラインヘルプ機能を使用します。

interface
interface_type_no

指定した VLANに適用されているすべてのポリシーを表示します。有
効な値の範囲は 1～ 4095です。

vlan vlanid

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、detailsキーワードを指定した場合の show device-tracking policiesコマンドの出
力例を示します。デバイスにポリシーが 1つしかないこと、およびポリシーが適用さ
れるターゲットとポリシーパラメータが示されています。

Device# show device-tracking policies details

Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all

Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all
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show device-tracking policy
特定のポリシーに関する情報を表示するには、特権EXECモードで show device-tracking policy
コマンドを入力します。表示される情報には、ポリシーが適用されるターゲットのリスト、お

よびポリシーパラメータが含まれます。

show device-tracking policy policy_name

構文の説明 ポリシーの名前を入力します。policy_name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、show device-tracking policyコマンドの出力例を示します。ポリシー sisf-01の

詳細が表示されます。

Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1552

セキュリティ

show device-tracking policy



show dot1x
デバイスまたは指定されたポートの IEEE 802.1X統計情報、管理ステータス、および動作ス
テータスを表示するには、ユーザ EXECモードまたは特権 EXECモードで show dot1xコマン
ドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE802.1X情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE802.1Xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE802.1X統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE802.1Xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show dot1x allコマンドの出力例を示します。

Device# show dot1x all

Sysauthcontrol Enabled
Dot1x Protocol Version 3

次に、show dot1x all countコマンドの出力例を示します。

Device# show dot1x all count
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Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
Total No of Client = 0

次に、show dot1x all statisticsコマンドの出力例を示します。

Device# show dot1x statistics

Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張可能認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）
ピアの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

次に、show eap pac peersコマンドの出力例を示します。

Device# show eap pac peers

No PACs stored

関連コマンド 説明コマンド

デバイスまたは指定されたポートのEAPのセッション情報をクリアしま
す。

clear eap sessions
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show ip access-lists
現在のすべての IPアクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip access-listsコマンドを使用します。

show ip access-lists [ access-list-number access-list-number-expanded-range access-list-name |
dynamic [dynamic-access-list-name] | interface name number [ in | out ] ]

Syntax Description （任意）表示する IPアクセスリストの数です。access-list-number

（任意）表示する IPアクセスリストの拡張範囲です。access-list-number-expanded-range

（任意）表示する IPアクセスリストの名前です。access-list-name

（任意）指定されたダイナミック IPアクセスリストを表示
します。

dynamic dynamic-access-list-name

（任意）指定されたインターフェイスのアクセスリストを

表示します。

interface name number

（任意）インターフェイスの入力統計情報を表示します。in

（任意）インターフェイスの出力統計情報を表示します。out

OGACLの統計情報はサポートされていませんNote

Command Default 標準の IPアクセスリストおよび拡張 IPアクセスリストがすべて表示されます。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines show ip access-listsコマンドの出力は、IP固有のもの以外は show access-listsコマンドの出力と
同じです。また、特定のアクセスリストを指定できます。

show ip access-lists interfaceコマンドの出力には、dACLフィルタ IDや ACLフィルタ IDは表
示されません。これは、物理インターフェイスではなく、各認証セッションのマルチドメイン

認証によって作成された仮想ポートにACLが接続されるためです。dACLフィルタ IDやACL
フィルタ IDを表示するには、show ip access-lists access-list-nameコマンドを使用します。
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access-list-nameは、show access-session interface interface-name detailコマンドの出力から取得
する必要があります。access-list-nameでは大文字と小文字が区別されます。

Examples
次に、すべてのアクセスリストを要求した場合の show ip access-listsコマンドの出力例
を示します。

Device# show ip access-lists

Extended IP access list 101
deny udp any any eq nntp
permit tcp any any
permit udp any any eq tftp
permit icmp any any
permit udp any any eq domain

Role-based IP access list r1
10 permit tcp dst eq telnet
20 permit udp

FQDN IP access list facl
10 permit ip host 10.1.1.1 host dynamic www.google.com
20 permit tcp 10.10.0.0 0.255.255.255 eq ftp host dynamic www.cisco.com log
30 permit udp host dynamic www.youtube.com any
40 permit ip 10.3.4.0 0.0.0.255 any

Extended Resolved IP access list facl
200000 permit tcp 10.0.0.0 0.255.255.255 eq ftp host 10.10.10.1 log
200001 permit tcp 10.0.0.0 0.255.255.255 eq ftp host 10.10.10.2 log
300000 permit udp host dynamic 10.11.11.11 any
300001 permit udp host dynamic 10.11.11.12 any
400000 permit ip 10.3.4.0 0.0.0.255 any

次の表で、この出力に表示される重要なフィールドを説明します。

Table 144: show ip access-listsフィールドの説明

説明フィールド

拡張 IPアクセスリスト名/番号。Extended IP access list

ルールベースの IPアクセスリスト名。Role-based IP access list

FQDN IPアクセスリスト名。FQDN IP access list

拡張された解決済みの IPアクセスリスト名。Extended Resolved IP access list

拒否するパケット。deny

ユーザデータグラムプロトコル。udp

送信元ホストまたは宛先ホスト。any

特定のポート番号のパケット。eq

ネットワークニューストランスポートプロトコル。nntp

転送するパケット。permit
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説明フィールド

ドメイン名を動的に解決します。dynamic

伝送制御プロトコル。tcp

Trivial File Transfer Protocol。tftp

Internet Control Message Protocol（インターネット制御メッセー
ジプロトコル）。

icmp

ドメインネームサービス。ドメイン

次に、特定のアクセスリストの名前を要求した場合の show ip access-listsコマンドの出
力例を示します。

Device# show ip access-lists Internetfilter

Extended IP access list Internetfilter
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log

次に、show ip access-listsコマンドで dynamicキーワードを使用した場合の出力例を示
します。

Device# show ip access-lists dynamic CM_SF#1

Extended IP access list CM_SF#1
10 permit udp any any eq 5060 (650 matches)
20 permit tcp any any eq 5060
30 permit udp any any dscp ef (806184 matches)

Related Commands DescriptionCommand

パケットを拒否する名前付き IPアクセスリストまたはOGACLの
条件を設定します。

deny

ACLまたはOGACLをインターフェイスまたはサービスポリシー
マップに適用します。

ip access-group

IPアクセスリストまたは OGACLを名前または番号で定義しま
す。

ip access-list

OGACLで使用するネットワークオブジェクトグループを定義し
ます。

object-group network

OGACLで使用するサービスオブジェクトグループを定義します。object-group service

パケットを許可する名前付き IPアクセスリストまたは OGACLの
条件を設定します。

permit
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DescriptionCommand

設定されているオブジェクトグループに関する情報を表示します。show object-group

ケーブルモデムの統計情報を表示します。show run interfaces cable
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザEXECモード
または特権 EXECモードで show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイススタックでは、すべての統計情報がスタックのアクティブスイッチで生成されます。

新しいアクティブデバイスが選出された場合、統計カウンタはリセットされます。

次に、show ip dhcp snooping statisticsコマンドの出力例を示します。

Device> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次に、show ip dhcp snooping statistics detailコマンドの出力例を示します。

Device> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
Reply output port equal to input port = 0
Packet denied by platform = 0
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次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 145 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。または no ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがデバイス

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform
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show radius server-group
RADIUSサーバグループのプロパティを表示するには、ユーザ EXECモードまたは特権 EXEC
モードで show radius server-groupコマンドを使用します。

show radius server-group {name | all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次に、show radius server-group allコマンドの出力例を示します。

Device# show radius server-group all

Server group radius
Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 146 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured
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説明フィールド

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

Type

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks
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show tech-support acl
テクニカルサポートに使用するアクセスコントロールリスト（ACL）関連の情報を表示するに
は、特権 EXECモードで show tech-support aclコマンドを使用します。

show tech-support acl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン show tech-support aclコマンドの出力は非常に長くなります。この出力を効率よく処理するに
は、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力を

外部ファイルにリダイレクトします（たとえば、show tech-support acl | redirect
flash:show_tech_acl.txt）。

このコマンドの出力には次のコマンドが表示されます。

スタック可能なプラットフォームでは、これらのコマンドはスタック内のすべてのスイッチで

実行されます。Catalyst 9400シリーズスイッチなどのモジュール型のプラットフォームでは、
これらのコマンドはアクティブスイッチでのみ実行されます。

（注）

次のコマンドのリストは、出力で使用可能なコマンドの例です。これらはプラットフォームに

よって異なる場合があります。

（注）

• show clock

• show version

• show running-config

• show module

• show interface

• show access-lists

• show logging

• show platform software fed switch switch-number acl counters hardware
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• show platform software fed switch switch-number ifm mapping

• show platform hardware fed switch switch-number fwd-asic drops exceptions

• show platform software fed switch switch-number acl info

• show platform software fed switch switch-number acl

• show platform software fed switch switch-number acl usage

• show platform software fed switch switch-number acl policy intftype all cam

• show platform software fed switch switch-number acl cam brief

• show platform software fed switch switch-number acl policy intftype all vcu

• show platform hardware fed switch switch-number acl resource usage

• show platform hardware fed switch switch-number fwd-asic resource tcam table acl

• show platform hardware fed switch switch-number fwd-asic resource tcam utilization

• show platform software fed switch switch-number acl counters hardware

• show platform software classification switch switch-number all F0 class-group-manager
class-group

• show platform software process database forwarding-manager switch switch-number R0 summary

• show platform software process database forwarding-manager switch switch-number F0 summary

• show platform software object-manager switch switch-number F0 pending-ack-update

• show platform software object-manager switch switch-number F0 pending-issue-update

• show platform software object-manager switch switch-number F0 error-object

• show platform software peer forwarding-manager switch switch-number F0

• show platform software access-list switch switch-number f0 statistics

• show platform software access-list switch switch-number r0 statistics

• show platform software trace message fed switch switch-number

• show platform software trace message forwarding-manager switch switch-number F0

• show platform software trace message forwarding-manager switch R0 switch-number R0

例 次に、show tech-support acl コマンドの出力例を示します。

Device# show tech-support acl

.

.

.
------------------ show platform software fed switch 1 acl cam brief ------------------

Printing entries for region ACL_CONTROL (143) type 6 asic 0
========================================================
TAQ-4 Index-0 (A:0,C:0) Valid StartF-1 StartA-1 SkipF-0 SkipA-0
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Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0044 (68)/0xffff 0x0043 (67)/0xffff

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-1 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0043 (67)/0xffff 0x0044 (68)/0xffff

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-2 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0043 (67)/0xffff 0x0043 (67)/0xffff

TCP Flags: 0x00 ( NOT SET )
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ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-3 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Input IPv4 PACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 00 (HOPOPT), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0000 (0)/0x0000 0x0000 (0)/0x0000

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-4 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 PACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 00 (HOPOPT), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0000 (0)/0x0000 0x0000 (0)/0x0000

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-5 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output MAC PACL

VLAN ID/MASK : 0x000 (000)/0x000

Source MAC/Mask : 0000.0000.0000/0000.0000.0000

Destination MAC/Mask : 0000.0000.0000/0000.0000.0000

isSnap: Disabled, isLLC: Disabled

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)
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.

.

.

出力フィールドの意味は自明です。
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show tech-support identity
テクニカルサポートに使用するアイデンティティ/802.1X関連の情報を表示するには、特権
EXECモードで show tech-support identity コマンドを使用します。

show tech-support identity mac mac-address interface interface-name

構文の説明 クライアントMACアドレスに
関する情報を表示します。

mac mac-address

クライアントインターフェイス

に関する情報を表示します。

interface interface-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン showtech-supportplatformコマンドの出力は非常に長くなります。この出力を効率よく処理す
るには、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出

力を外部ファイルにリダイレクトします（たとえば、show tech-support identity mac mac-address
interface interface-name | redirect flash:filename）。

このコマンドの出力には次のコマンドが表示されます。

• show clock

• show module

• show version

• show switch

• show redundancy

• show dot1x statistics

• show ip access-lists

• show interface

• show ip interface brief

• show vlan brief

• show running-config

• show logging

• show interface controller

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1570

セキュリティ

show tech-support identity



• show platform authentication sbinfo interface

• show platform host-access-table

• show platform pm port-data

• show spanning-tree interface

• show access-session mac detail

• show platform authentication session mac

• show device-tracking database mac details

• show mac address-table address

• show access-session event-logging mac

• show authentication sessions mac details R0

• show ip admission cache R0

• show platform software wired-client R0

• show platform software wired-client F0

• show platform software process database forwarding-manager R0 summary

• show platform software process database forwarding-manager F0 summary

• show platform software object-manager F0 pending-ack-update

• show platform software object-manager F0 pending-issue-update

• show platform software object-manager F0 error-object

• show platform software peer forwarding-manager R0

• show platform software peer forwarding-manager F0

• show platform software VP R0 summary

• show platform software VP F0 summary

• show platform software fed punt cpuq

• show platform software fed punt cause summary

• show platform software fed inject cause summary

• show platform hardware fed fwd-asic drops exceptions

• show platform hardware fed fwd-asic resource tcam table acl

• show platform software fed acl counter hardware

• show platform software fed matm macTable

• show platform software fed ifm mappings

• show platform software trace message fed reverse

• show platform software trace message forwarding-manager R0 reverse
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• show platform software trace message forwarding-manager F0 reverse

• show platform software trace message smd R0 reverse

• show authentication sessions mac details

• show platform software wired-client

• show platform software process database forwarding-manager summary

• show platform software object-manager pending-ack-update

• show platform software object-manager pending-issue-update

• show platform software object-manager error-object

• show platform software peer forwarding-manager

• show platform software VP summary

• show platform software trace message forwarding-manager reverse

• show ip admission cache

• show platform software trace message smd reverse

• show platform software fed punt cpuq

• show platform software fed punt cause summary

• show platform software fed inject cause summary

• show platform hardware fed fwd-asic drops exceptions

• show platform hardware fed fwd-asic resource tcam table acl

• show platform software fed acl counter hardware

• show platform software fed matm macTable

• show platform software fed ifm mappings

• show platform software trace message fed reverse

例 次に、show tech-support identity コマンドの出力例を示します。

Device# show tech-support identity mac 0000.0001.0003 interface gigabitethernet1/0/1

.

.

.
------------------ show platform software peer forwarding-manager R0 ------------------

IOSD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 22
3897 packet received (0 dropped), 466929 bytes
Read attempts: 2352, Yields: 0

BIPC Connection state: Connected, Ready
Accepted: 1, Rejected: 0, Closed: 0, Backpressures: 0
36 packets sent, 2808 bytes
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SMD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 30
0 packet received (0 dropped), 0 bytes
Read attempts: 1, Yields: 0

MQIPC (writer) Connection State: Connected, Ready
Connections: 1, Failures: 0, Backpressures: 0
0 packet sent, 0 bytes

FP Peers Information:

Slot: 0
Peer state: connected
OM ID: 0, Download attempts: 638
Complete: 638, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 1
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3d48e8, BIPC FD: 36, Peer Context: 0xdf3e7158
Tx Packets: 688, Messages: 2392, ACKs: 36
Rx Packets: 37, Bytes: 2068

IPC Log:
Peer name: fman-log-bay0-peer0
Flags: Recovery-Complete
Send Seq: 36, Recv Seq: 36, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3e7308, BIPC FD: 37, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3f9c38, BIPC FD: 38, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 37, Bytes: 2864
Rx ACK Requests: 1, Tx ACK Responses: 1

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf40c568, BIPC FD: 39, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4317c8, BIPC FD: 41, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf41ee98, BIPC FD: 40, Peer Context: 0xdf3e7158
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TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4440f8, BIPC FD: 42, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Slot: 1
Peer state: connected
OM ID: 1, Download attempts: 1
Complete: 1, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 0
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf45e4d8, BIPC FD: 48, Peer Context: 0xdf470e18
Tx Packets: 20, Messages: 704, ACKs: 1
Rx Packets: 2, Bytes: 108

IPC Log:
Peer name: fman-log-bay0-peer1
Flags: Recovery-Complete
Send Seq: 1, Recv Seq: 1, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf470fc8, BIPC FD: 49, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf4838f8, BIPC FD: 50, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf496228, BIPC FD: 51, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4bb488, BIPC FD: 53, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf4a8b58, BIPC FD: 52, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
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Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4cddb8, BIPC FD: 54, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

------------------ show platform software peer forwarding-manager R0 ------------------

IOSD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 22
3897 packet received (0 dropped), 466929 bytes
Read attempts: 2352, Yields: 0

BIPC Connection state: Connected, Ready
Accepted: 1, Rejected: 0, Closed: 0, Backpressures: 0
36 packets sent, 2808 bytes

SMD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 30
0 packet received (0 dropped), 0 bytes
Read attempts: 1, Yields: 0

MQIPC (writer) Connection State: Connected, Ready
Connections: 1, Failures: 0, Backpressures: 0
0 packet sent, 0 bytes

FP Peers Information:

Slot: 0
Peer state: connected
OM ID: 0, Download attempts: 638
Complete: 638, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 1
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3d48e8, BIPC FD: 36, Peer Context: 0xdf3e7158
Tx Packets: 688, Messages: 2392, ACKs: 36
Rx Packets: 37, Bytes: 2068

IPC Log:
Peer name: fman-log-bay0-peer0
Flags: Recovery-Complete
Send Seq: 36, Recv Seq: 36, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3e7308, BIPC FD: 37, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
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State: Connected, Read-selected
BIPC Handle: 0xdf3f9c38, BIPC FD: 38, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 37, Bytes: 2864
Rx ACK Requests: 1, Tx ACK Responses: 1

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf40c568, BIPC FD: 39, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4317c8, BIPC FD: 41, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf41ee98, BIPC FD: 40, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4440f8, BIPC FD: 42, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Slot: 1
Peer state: connected
OM ID: 1, Download attempts: 1
Complete: 1, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 0
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf45e4d8, BIPC FD: 48, Peer Context: 0xdf470e18
Tx Packets: 20, Messages: 704, ACKs: 1
Rx Packets: 2, Bytes: 108

IPC Log:
Peer name: fman-log-bay0-peer1
Flags: Recovery-Complete
Send Seq: 1, Recv Seq: 1, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf470fc8, BIPC FD: 49, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf4838f8, BIPC FD: 50, Peer Context: 0xdf470e18
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TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf496228, BIPC FD: 51, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4bb488, BIPC FD: 53, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf4a8b58, BIPC FD: 52, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4cddb8, BIPC FD: 54, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

------------------ show platform software VP R0 summary ------------------

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 7 Forwarding
1 9 Forwarding
1 17 Forwarding
1 27 Forwarding
1 28 Forwarding
1 29 Forwarding
1 30 Forwarding
1 31 Forwarding
1 40 Forwarding
1 41 Forwarding

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 49 Forwarding
1 51 Forwarding
1 63 Forwarding
1 72 Forwarding
1 73 Forwarding
1 74 Forwarding
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------------------ show platform software VP R0 summary ------------------

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 7 Forwarding
1 9 Forwarding
1 17 Forwarding
1 27 Forwarding
1 28 Forwarding
1 29 Forwarding
1 30 Forwarding
1 31 Forwarding
1 40 Forwarding
1 41 Forwarding

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 49 Forwarding
1 51 Forwarding
1 63 Forwarding
1 72 Forwarding
1 73 Forwarding
1 74 Forwarding

.

.

.
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show vlan access-map
特定のVLANアクセスマップまたはすべてのVLANアクセスマップに関する情報を表示する
には、特権 EXECモードで show vlan access-mapコマンドを使用します。

show vlan access-map [map-name]

構文の説明 （任意）特定のVLANアクセスマップ名。map-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次に、show vlan access-mapコマンドの出力例を示します。

Device# show vlan access-map

Vlan access-map "vmap4" 10
Match clauses:
ip address: al2

Action:
forward

Vlan access-map "vmap4" 20
Match clauses:
ip address: al2

Action:
forward
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show vlan filter
すべてのVLANフィルタ、または特定のVLANまたはVLANアクセスマップに関する情報を
表示するには、特権 EXECモードで show vlan filterコマンドを使用します。

show vlan filter {access-map name | vlan vlan-id}

構文の説明 （任意）指定されたVLANアクセスマップのフィルタリング情報を表示
します。

access-map name

（任意）指定された VLANのフィルタリング情報を表示します。指定で
きる範囲は 1～ 4094です。

vlan vlan-id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次に、show vlan filterコマンドの出力例を示します。

Device# show vlan filter

VLAN Map map_1 is filtering VLANs:
20-22
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [group-name vlan-group-name [user_count]]

構文の説明 （任意）指定した VLANグループにマッピングされている
VLANを表示します。

group-name vlan-group-name

（任意）特定の VLANグループにマッピングされている各
VLANのユーザ数を表示します。

user_count

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。

例 次の例では、特定の VLANグループのメンバを表示する方法を示します。
Device# show vlan group group-name group2
vlan group group1 :40-45

次に、グループ内の各 VLANのユーザ数を表示する例を示します。
Device# show vlan group group-name group2 user_count

VLAN : Count
-------------------
40 : 5
41 : 8
42 : 12
43 : 2
44 : 9
45 : 0
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ssci-based-on-sci
Secure Channel Identifier（SCI）値に基づいてShort Secure Channel Identifier（SSCI）値を計算す
るには、MKAポリシーコンフィギュレーションモードで ssci-based-on-sciコマンドを使用し
ます。SCIに基づく SSCI計算を無効にするには、このコマンドの no形式を使用します。

ssci-based-on-sci
no ssci-based-on-sci

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default SCI値に基づく SSCI値の計算は無効になっています。

Command Modes MKAポリシーコンフィギュレーション（config-mka-policy）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.3

Usage Guidelines SCI値が高いほど、SSCI値は低くなります。

Examples
次に、SCIに基づく SSCI計算を有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# ssci-based-on-sci

Related Commands DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements
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DescriptionCommand

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポート

のセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static | time time | type {absolute | inactivity}}
no switchport port-security aging {static | time | type}

構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリ

ストから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレス

が期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイプ

を absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除さ
れます。
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継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport port-security aging time 120
Device(config-if)# end

次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport port-security aging time 2
Device(config-if)# switchport port-security aging type inactivity
Device(config-if)# switchport port-security aging static
Device(config-if)# end

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport port-security aging static
Device(config-if)# end
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switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [vlan {vlan-id {access | voice}}] | sticky
[mac-address | vlan {vlan-id {access | voice}}]}
no switchport port-security mac-address {mac-address [vlan {vlan-id {access | voice}}] |
sticky [mac-address | vlan {vlan-id {access | voice}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。

スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-security mac-address sticky mac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これら
のアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。ポー

トセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行コン
フィギュレーションに残ります。

•スティッキーセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、デバイスの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場
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合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-securityコマンドを使用します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3
Device(config-if)# end

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Device(config-if)# switchport port-security mac-address sticky 0000.0000.000f
Device(config-if)# end
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switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [vlan-list | [access | voice]]]
no switchport port-security maximum value [vlan [vlan-list | [access | voice]]]

構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにそのポー
トがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン デバイスに設定できるセキュアMACアドレスの最大数は、システムで許可されているMAC
アドレスの最大数によって決まります。この数字はアクティブな Switch Database Management
（SDM）テンプレートによって決められます。sdmpreferコマンドを参照してください。この
数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセキュアMACアドレス
など、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-securityコマンドを使用します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
Device(config-if)# end
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switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
no switchport port-security violation {protect | restrict | shutdown | shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect

セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは shutdownです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポートが

最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングがディセー
ブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。
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セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが errdisableステートの場合
は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマンドを
入力してこのステートを解除するか、shutdownおよびno shutdownインターフェイスコンフィ
ギュレーションコマンドを入力して手動で再びイネーブルにできます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/2
Device(config)# switchport port-security violation shutdown vlan
Device(config)# exit
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tacacs server
IPv6または IPv4用に TACACS+サーバを設定し、TACACS+サーバコンフィギュレーション
モードを開始するには、グローバルコンフィギュレーションモードで tacacs serverコマンド
を使用します。設定を削除するには、このコマンドの no形式を使用します。

tacacs server name
no tacacs server

Syntax Description プライベートTACACS+サーバホストの名前。name

Command Default TACACS+サーバは構成されていません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines tacacs serverコマンドは、name引数を使用して TACACSサーバを設定し、TACACS+サーバ
コンフィギュレーションモードを開始します。設定が完了し、TACACS+サーバコンフィギュ
レーションモードを終了すると、設定が適用されます。

Examples
次の例は、名前 server1を使用して TACACSサーバを設定し、さらに設定を行うため
に TACACS+サーバコンフィギュレーションモードを開始する方法を示しています。
Device> enable
Device# configure terminal
Device(config)# tacacs server server1
Device(config-server-tacacs)# end

Related Commands DescriptionCommand

TACACS+サーバの IPv6アドレスを設定します。address ipv6 (TACACS+)

TACACS+サーバでサーバ単位の暗号キーを設定します。key (TACACS+)

TACACS+接続に使用する TCPポートを指定します。port (TACACS+)

クライアントの NAT後のアドレスを TACACS+サーバに送信
します。

send-nat-address (TACACS+)

単一の TCP接続を使用してすべての TACACSパケットを同
じサーバに送信できるようにします。

single-connection (TACACS+)
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DescriptionCommand

指定された TACACSサーバからの応答を待機する時間を設定
します。

timeout(TACACS+)
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tracking（IPv6スヌーピング）
ポートでデフォルトのトラッキングポリシーを上書きするには、IPv6スヌーピングポリシー
コンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value |
infinite}

構文の説明 トラッキングをイネーブルにします。enable

（任意）到達可能という証明がない状態で、到達可能なエ

ントリが直接的または間接的に到達可能であると判断され

る最大時間を指定します。

• reachable-lifetimeキーワードを使用できるのは、enable
キーワードが指定されている場合のみです。

• reachable-lifetimeキーワードを使用すると、 ipv6
neighbor binding reachable-lifetimeコマンドで設定さ
れたグローバルな到達可能ライフタイムが上書きされ

ます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1～ 86400
で、デフォルトは 300です。

value

エントリを無限に到達可能状態またはステイル状態に維持

します。

infinite

トラッキングをディセーブルにします。disable

（任意）時間エントリをステイル状態に維持します。これ

によりグローバルの stale-lifetime設定が上書きされます。

•ステイルライフタイムは 86,400秒です。

• stale-lifetimeキーワードを使用できるのは、disable
キーワードが指定されている場合のみです。

• stale-lifetimeキーワードを使用すると、ipv6 neighbor
binding stale-lifetimeコマンドで設定されたグローバル
なステイルライフタイムが上書きされます。

stale-lifetime

コマンドデフォルト 時間のエントリは到達可能な状態に維持されます。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン trackingコマンドは、このポリシーが適用されるポート上で ipv6 neighbor trackingコマンドに
よって設定されたデフォルトのトラッキングポリシーに優先します。この機能は、たとえば、

エントリを追跡しないが、バインディングテーブルにエントリを残して盗難を防止する場合な

どに、信頼できるポート上で有用です。

reachable-lifetimeキーワードは、到達可能という証明がない状態で、あるエントリがトラッキ
ングにより直接的に、または IPv6スヌーピングにより間接的に到達可能であると判断される
最大時間を示します。reachable-lifetime値に到達すると、エントリはステイル状態に移行しま
す。trackingコマンドで reachable-lifetimeキーワードを使用すると、ipv6 neighbor binding
reachable-lifetimeコマンドで設定されたグローバルな到達可能ライフタイムが上書きされま
す。

stale-lifetimeキーワードは、エントリが削除されるか、直接または間接的に到達可能であると
証明される前にテーブルに保持される最大時間です。trackingコマンドで reachable-lifetime
キーワードを使用すると、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルなステイルライフタイムが上書きされます。

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、エントリを信頼できるポート
上で無限にバインディングテーブルに保存するように設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# tracking disable stale-lifetime infinite
Device(config-ipv6-snooping)# end
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Fuji 16.9.2

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、ポートを信頼するように設定する例を示
します。

Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy1
Device(config-nd-inspection)# trusted-port
Device(config-nd-inspection)# end

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、ポートを信頼するように設定
する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# trusted-port
Device(config-ipv6-snooping)# end
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use-updated-eth-header
整合性チェック値（ICV）の計算のためにMACsecKeyAgreement ProtocolDataUnit（MKPDU）
の更新されたイーサネットヘッダーを含むデバイスとデバイス上の任意のポートの間の相互運

用性を有効にするには、MKAポリシーコンフィギュレーションモードで ssci-based-on-sciコ
マンドを使用します。ICV計算のためにMKPDUの更新されたイーサネットヘッダーを無効に
するには、このコマンドの no形式を使用します。

use-updated-eth-header
no use-updated-eth-header

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default ICV計算のためのイーサネットヘッダーは無効になっています。

Command Modes MKAポリシーコンフィギュレーション（config-mka-policy）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

Usage Guidelines 更新されたイーサネットヘッダーは非標準です。このオプションを有効にすると、デバイス間

のMACsec Key Agreement（MKA）セッションを設定できます。

Examples
次に、ICV計算のためにMKPDUの更新されたイーサネットヘッダーを有効にする例
を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# use-updated-eth-header

Related Commands DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey
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DescriptionCommand

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci
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username
ユーザ名ベースの認証システムを確立するには、グローバルコンフィギュレーションモード

で usernameコマンドを使用します。確立されたユーザ名ベースの認証を削除するには、この
コマンドの no形式を使用します。

username name [aaa attribute list aaa-list-name]
username name[access-class access-list-number]
username name[algorithm-type {md5 | scrypt | sha256 }]
username name[autocommand command]
username name[callback-dialstring telephone-number]
username name[callback-line [tty ]line-number [ending-line-number]]
username name[callback-rotary rotary-group-number]
username name[common-criteria-policy policy-name]
username name[dnis]
username name[mac]
username name[nocallback-verify]
username name[noescape]
username name[nohangup]
username name[nopassword | password password | password encryption-type encrypted-password]
username name[one-time {password {0 | 6 | 7 |password } | secret {0 | 5 | 8 | 9 |password}}]
username name[password secret]
username name[privilege level]
username name[secret {0 | 5 |password}]
username name[serial-number]
username name[user-maxlinks number]
username name[view view-name]
no username name

Syntax Description ホスト名、サーバ名、ユーザ ID、またはコマンド名。name引数には
1つの単語だけ使用できます。空白や引用符は使用できません。

name

（任意）指定した認証、許可、およびアカウンティング（AAA）方式
リストを使用します。

aaa attribute list
aaa-list-name

（任意）ラインコンフィギュレーションモードで使用可能な

access-classコマンドで指定されたアクセスリストをオーバーライドす
る発信アクセスリストを指定します。これはユーザのセッションで使

用されます。

access-class
access-list-number
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（任意）ユーザのプレーンテキストのシークレットをハッシュするた

めに使用するアルゴリズムを指定します。

• md5：MD5アルゴリズムを使用してパスワードをエンコードしま
す。

• scrypt：SCRYPTハッシュアルゴリズムを使用してパスワードを
エンコードします。

• sha256：PBKDF2ハッシュアルゴリズムを使用してパスワードを
エンコードします。

algorithm-type

（任意）指定した autocommandコマンドがユーザのログイン後に自
動的に発行されるようにします。指定した autocommandコマンドが
完了するとセッションが終了します。このコマンドは任意の長さにす

ることができ、途中にスペースを含めることもできるため、

autocommandキーワードを使用するコマンドは行の最後のオプション
にする必要があります。

autocommand
command

（任意）データ回線終端装置（DCE）デバイスに渡す電話番号を指定
できます（非同期コールバックの場合のみ）。

callback-dialstring
telephone-number

（任意）特定のユーザ名をコールバックに対して有効にする端末回線

（または連続したグループの最初の回線）の相対番号を指定します（非

同期コールバックの場合のみ）。番号はゼロから始まります。

callback-line
line-number

（任意）特定のユーザ名をコールバックに対して有効にする連続した

グループの最後の回線の相対番号。キーワード（ttyなど）を省略した
場合、line-numberおよび ending-line-numberは相対回線番号ではなく
絶対回線番号となります。

ending-line-number

（任意）標準の非同期回線を指定します（非同期コールバックの場合

のみ）。

tty

（任意）特定のユーザ名をコールバックに対して有効にするロータリー

グループ番号を指定できます（非同期コールバックの場合のみ）。ロー

タリーグループで次に使用可能な回線が選択されます。範囲は1～100
です。

callback-rotary
rotary-group-number

（任意）コモンクライテリアポリシーの名前を指定します。common-criteria-policy

（任意）着信番号識別サービス（DNIS）から取得された場合にパス
ワードを不要にします。

dnis

（任意）MACアドレスをローカルで実行されるMACフィルタリング
のユーザ名として使用できるようにします。

mac

（任意）指定した回線の EXECコールバックに認証が不要であること
を指定します。

nocallback-verify
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（任意）ユーザが接続されているホストでエスケープ文字を使用でき

ないようにします。

noescape

（任意）自動コマンド（autocommandキーワードを使用して設定）の
実行後にCisco IOSソフトウェアでユーザを切断しないようにします。
ユーザには、代わりに別のユーザ EXECプロンプトが表示されます。

nohangup

（任意）ユーザがログインする際のパスワードを不要にします。通常、

このキーワードは autocommandキーワードを使用する場合に組み合
わせて使用すると役立ちます。

nopassword

（任意）name引数にアクセスするためのパスワードを指定します。パ
スワードは 1～ 25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

password

ユーザが入力するパスワード。password

passwordの直後のテキストが暗号化されるかどうか、および暗号化さ
れる場合は使用される暗号化タイプを定義する 1桁の数字。定義され
ている暗号化タイプは、0（passwordの直後のテキストは暗号化され
ない）および 6と 7（テキストはシスコが定義した暗号化アルゴリズ
ムを使用して暗号化される）です。

encryption-type

ユーザが入力する暗号化パスワード。encrypted-password

（任意）ユーザ名とパスワードが 1回だけ有効であることを指定しま
す。この設定は、デフォルトのクレデンシャルがユーザ設定に残らな

いようにするために使用されます。

• 0：暗号化されていないパスワードまたはシークレット（設定に依
存）が続くことを指定します。

• 6：暗号化パスワードが続くことを指定します。

• 7：非表示のパスワードが続くことを指定します。

• 5：MD5でハッシュされたシークレットが続くことを指定します。

• 8：PBKDF2でハッシュされたシークレットが続くことを指定しま
す。

• 9：SCRYPTでハッシュされたシークレットが続くことを指定しま
す。

one-time

（任意）ユーザのシークレットを指定します。secret
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チャレンジハンドシェイク認証プロトコル（CHAP）認証に使用しま
す。ローカルデバイスまたはリモートデバイスのシークレットを指定

します。シークレットはローカルデバイスに暗号化されて格納されま

す。最大11文字のASCII文字からなる任意の文字列で構成できます。
指定できるユーザ名とパスワードの組み合わせの数に制限はないため、

任意の数のリモートデバイスを認証できます。

secret

（任意）ユーザの特権レベルを設定します。範囲：1～ 15。privilege privilege-level

（任意）シリアル番号を指定します。serial-number

（任意）ユーザに許可されるインバウンドリンクの最大数を指定しま

す。

user-maxlinks number

（任意）parser viewコマンドで指定された CLIビュー名をローカル
AAAデータベースに関連付けます（CLIビューの場合のみ）。

view view-name

Command Default ユーザ名に基づく認証システムは確立されません。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Fuji 16.9.2

Usage Guidelines usernameコマンドは、ログインだけを目的としてユーザ名、パスワード、またはその両方の
認証を行います。

複数の usernameコマンドを使用して、単一ユーザのオプションを指定できます。

ローカルデバイスと通信を行う、認証が必要になるリモートシステムごとに、ユーザ名のエン

トリを追加します。リモートデバイスには、ローカルデバイスのユーザ名のエントリが必要で

す。このエントリは、そのリモートデバイスに対応するローカルデバイスのエントリと同じパ

スワードにする必要があります。

このコマンドは、特殊な取り扱いが必要なユーザ名を定義する場合に便利です。たとえば、こ

のコマンドを使用すると、パスワードが不要で、ユーザを汎用の情報サービスに接続する info
ユーザ名を定義できます。

usernameコマンドは、CHAPの設定の一部として必要です。ローカルデバイスが認証を必要
とするリモートシステムごとにユーザ名のエントリを追加します。

ローカルデバイスをリモートのCHAPチャレンジに応答できるようにするには、一方のusername
nameエントリを他方のデバイスにすでに割り当てられているhostnameエントリと同じにする
必要があります。権限レベル1のユーザが上位の権限レベルを開始する状況を回避するには、
ユーザ単位の権限レベルを 1以外に設定します（たとえば 0または 2～ 15）。ユーザ単位の権
限レベルは仮想端末の権限レベルよりも優先されます。
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CLIビューと合法的傍受ビュー

CLIビューと合法的傍受ビューは、どちらも特定のコマンドと設定情報へのアクセスを制限し
ます。合法的傍受ビューを使用すれば、ユーザは、コールとユーザに関する情報を保存する

SNMPコマンドの特別なセットである TAP-MIB内に保持された合法的傍受コマンドへのアク
セスを保護できます。

lawful-interceptキーワードを使用して指定されたユーザは、他の権限レベルまたはビュー名が
明示的に指定されていない場合、デフォルトで合法的傍受ビューになります。

secret引数に値が指定されていない場合、 debug serial-interfaceコマンドが有効になっている
と、リンクの確立時にエラーが表示され、CHAPチャレンジは実装されません。CHAPデバッ
グ情報は、debug ppp negotiation、debug serial-interface、および debug serial-packetコマンド
を使用して確認できます。

Examples
次に、ログインプロンプトで入力できる UNIXの whoコマンドに似た、デバイスの現
在のユーザを一覧表示するサービスを実装する例を示します。

Device> enable
Device# configure terminal
Device(config)# username who nopassword nohangup autocommand show users

次に、パスワードを使用する必要がない情報サービスを実装する例を示します。

Device> enable
Device# configure terminal
Device(config)# username info nopassword noescape autocommand telnet nic.ddn.mil

次に、すべてのTACACS+サーバが切断された場合でも機能する IDを実装する例を示
します。

Device> enable
Device# configure terminal
Device(config)# username superuser password superpassword

次に、server_lのシリアルインターフェイス 0で CHAPを有効にする例を示します。
server_rという名前のリモートサーバのパスワードも定義しています。

hostname server_l
username server_r password theirsystem
interface serial 0
encapsulation ppp
ppp authentication chap

次に、暗号化されたパスワードを表示する show running-configコマンドの出力例を示
します。

hostname server_l
username server_r password 7 121F0A18
interface serial 0
encapsulation ppp
ppp authentication chap
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次に、権限レベル 1のユーザによる 1よりも高い権限レベルへのアクセスを拒否する
例を示します。

Device> enable
Device# configure terminal
Device(config)# username user privilege 0 password 0 cisco
Device(config)# username user2 privilege 2 password 0 cisco

次に、user2のユーザ名ベースの認証を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no username user2

Related Commands DescriptionCommand

PPPの始動時に、PPPオプションをネゴシエートするために送信された PPP
パケットを表示します。

debug ppp negotiation

シリアル接続の障害に関する情報を表示します。debug serial-interface

debug serial interfaceコマンドを使用して取得できる情報よりも詳しいシリア
ルインターフェイスのデバッグ情報を表示します。

debug serial-packet
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vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアク
セスマップコンフィギュレーションモードに変更するには、デバイス上でグローバルコンフィ

ギュレーションモードで vlan access-mapコマンドを使用します。VLANマップエントリを削
除するには、このコマンドの no形式を使用します。

vlan access-map name [number]
no vlan access-map name [number]

構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～ 65535）。
VLANマップを作成する際にシーケンス番号を指定しない場合、番号は自動的に割
り当てられ、10から開始して10ずつ増加します。この番号は、VLANアクセスマッ
プエントリに挿入するか、または VLANアクセスマップエントリから削除する順
番です。

number

コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または
修正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変
更します。matchアクセスマップコンフィギュレーションコマンドを使用して、照合する IP
または非 IPトラフィックのアクセスリストを指定できます。また、actionコマンドを使用し
て、この照合によりパケットを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。

• match：照合する値を設定します（IPアドレスまたはMACアドレス）。

• no：コマンドを無効にするか、デフォルト値を設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを
受信すると適用されます。
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シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エント
リを個別に削除できます。

VLANマップを 1つまたは複数の VLANに適用するには、vlan filterインターフェイスコン
フィギュレーションコマンドを使用します。

例 次の例では、vac1という名の VLANマップを作成し、一致条件とアクションをその
VLANマップに適用する方法を示します。他のエントリがマップに存在しない場合、
これはエントリ 10になります。
Device> enable
Device# configure terminal
Device(config)# vlan access-map vac1
Device(config-access-map)# match ip address acl1
Device(config-access-map)# action forward
Device(config-access-map)# end

次の例では、VLANマップ vac1を削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan access-map vac1
Device(config)# exit
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vlan dot1Q tag native
トランクポートのネイティブVLANでdot1q（IEEE802.1Q）のタギングを有効にするには、グ
ローバルコンフィギュレーションモードで vlan dot1Q tag nativeコマンドを使用します。

この機能を無効にするには、このコマンドの no形式を使用します。

vlan dot1Q tag native
no vlan dot1Q tag native

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN
上のすべてのパケットからタギングが取り除かれます。

ネイティブ VLANでのタギングを維持し、タグなしトラフィックをドロップするには、 vlan
dot1q tag nativeコマンドを使用します。デバイスによって、ネイティブ VLANで受信したト
ラフィックがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブ
VLANのタグなしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブ
VLANでは、制御トラフィックはタグなしとして引き続き許可されます。

dot1q tag vlan native コマンドがグローバルレベルで設定されている場合、トランクポートで
の dot1x再認証は失敗します。

（注）

次に、デバイスのすべてのトランクポートでネイティブVLANのdot1q（IEEE802.1Q）
タギングを有効にする例を示します。

Device(config)# vlan dot1q tag native
Device(config)#

関連コマンド DescriptionCommand

ネイティブVLANのタギングのステータスを表示します。show vlan dot1q tag native
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vlan filter
VLANマップを 1つまたは複数の VLANに適用するには、グローバルコンフィギュレーショ
ンモードで vlan filterコマンドを使用します。マップを削除するには、このコマンドの no形
式を使用します。

vlan filter mapname vlan-list {list | all}
no vlan filter mapname vlan-list {list | all}

構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、および yy-zz形式での 1つまたは複数の VLANリスト。カンマと
ダッシュの前後のスペースは任意です。指定できる範囲は 1～ 4094です。

リスト

マップをすべての VLANに追加します。all

コマンドデフォルト VLANフィルタはありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないよう

に、VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。

例 次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter map1 vlan-list 20, 30
Device(config)# exit

次の例では、VLANマップエントリmap1をVLAN 20から削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan filter map1 vlan-list 20
Device(config)# exit

設定を確認するには、show vlan filterコマンドを入力します。
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上のVLANを指定します。vlan-list引
数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を
指定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切
ります。

vlan-list vlan-list

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

例 次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。
Device> enable
Device# configure terminal
Device(config)# vlan group group1 vlan-list 7-9,11
Device(config)# exit

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan group group1 vlan-list 7
Device(config)# exit
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第 XI 部

スタックマネージャおよびハイアベイラ

ビリティ
•スタックマネージャおよびハイアベイラビリティコマンド（1613ページ）





スタックマネージャおよびハイアベイラ

ビリティコマンド

• main-cpu（1614ページ）
• mode sso（1615ページ）
• policy config-sync prc reload（1616ページ）
• redundancy（1617ページ）
• redundancy config-sync mismatched-commands（1618ページ）
• redundancy force-switchover（1620ページ）
• redundancy reload（1621ページ）
• reload, on page 1622
• show redundancy（1623ページ）
• show redundancy config-sync（1627ページ）
• show switch, on page 1629
• show switch stack-mode（1633ページ）
• stack-mac persistent timer, on page 1634
• stack-mac update force（1636ページ）
• standby console enable（1637ページ）
• switch clear stack-mode（1638ページ）
• switch switch-number role（1639ページ）
• switch stack port, on page 1641
• switch priority, on page 1643
• switch provision, on page 1644
• switch renumber, on page 1646
• switch renumber, on page 1647
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main-cpu
冗長メインコンフィギュレーションサブモードを開始し、スタンバイをイネーブルにするに

は、冗長コンフィギュレーションモードで main-cpuコマンドを使用します。

main-cpu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 冗長コンフィギュレーション（config-red）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 冗長メインコンフィギュレーションサブモードから、standby console enableコマンドを使用
してスタンバイをイネーブルにします。

次に、冗長メインコンフィギュレーションサブモードを開始し、スタンバイをイネー

ブルにする例を示します。

Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
Device#
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mode sso
冗長モードをステートフルスイッチオーバー（SSO）に設定するには、冗長コンフィギュレー
ションモードで mode ssoコマンドを使用します。

mode sso

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 冗長コンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン mode ssoコマンドは、冗長コンフィギュレーションモードでのみ入力できます。

システムを SSOモードに設定する場合は、次の注意事項に従ってください。

• SSOモードをサポートするために、では同一の Cisco IOSイメージを使用する必要があり
ます。Cisco IOSリリース間の相違のために、冗長機能が動作しない場合があります。

•モジュールの活性挿抜（OIR）を実行する場合、モジュールの状態が移行状態（Ready以
外の状態）である場合にだけ、ステートフルスイッチオーバーの間にスイッチはリセット

し、ポートステートは再起動します。

•転送情報ベース（FIB）テーブルはスイッチオーバー時に消去されます。ルーテッドトラ
フィックは、ルートテーブルが再コンバージェンスするまで中断されます。

次の例では、冗長モードを SSOに設定する方法を示します。
Device(config)# redundancy
Device(config-red)# mode sso
Device(config-red)#
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policy config-sync prc reload
Parser Return Code（PRC）の障害がコンフィギュレーションの同期中に発生した場合にスタン
バイをリロードするには、冗長コンフィギュレーションモードで policy config-sync reloadコ
マンドを使用します。Parser Return Code（PRC）の障害が発生した場合にスタンバイがリロー
ドしないように指定するには、このコマンドの no形式を使用します。

policy config-sync {bulk | lbl} prc reload
no policy config-sync {bulk | lbl} prc reload

構文の説明 バルクコンフィギュレーションモードを指定します。bulk

1行ごと（lbl）のコンフィギュレーションモードを指定します。lbl

コマンドデフォルト このコマンドは、デフォルトではイネーブルです。

コマンドモード 冗長コンフィギュレーション（config-red）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

次に、Parser Return Code（PRC）の障害がコンフィギュレーションの同期化中に発生
した場合に、スタンバイがリロードされないように指定する例を示します。

Device(config-red)# no policy config-sync bulk prc reload
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redundancy
冗長コンフィギュレーションモードを開始するには、グローバルコンフィギュレーションモー

ドで redundancyコマンドを使用します。

redundancy

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 冗長コンフィギュレーションモードは、スタンバイをイネーブルにするために使用されるメイ

ン CPUサブモードを開始するために使用されます。

メインCPUサブモードを開始するには、冗長コンフィギュレーションモードでmain-cpuコマ
ンドを使用します。

スタンバイを有効にするには、メイン CPUサブモードから standby console enableコマンドを
使用します。

冗長コンフィギュレーションモードを終了するには、exitコマンドを使用します。

次に、冗長コンフィギュレーションモードを開始する例を示します。

(config)# redundancy
(config-red)#

次の例では、メイン CPUサブモードを開始する方法を示します。
(config)# redundancy
(config-red)# main-cpu
(config-r-mc)#

関連コマンド 説明コマンド

冗長ファシリティ情報を表示します。show redundancy
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redundancy config-sync mismatched-commands
アクティブスイッチとスタンバイスイッチの間に設定の不一致があるときにスタンバイスイッ

チのスタックへの参加を許可するには、特権 EXECモードで redundancy config-sync
mismatched-commandsコマンドを使用します。

redundancy config-sync {ignore | validate} mismatched-commands

構文の説明 Mismatched Command Listを無視します。ignore

修正した実行コンフィギュレーションに基づいてMismatched Command Listを再確
認します。

validate

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン スタンバイスイッチの起動中にアクティブスイッチの実行コンフィギュレーションのコマンド

構文チェックが失敗した場合、redundancy config-sync mismatched-commandsコマンドを使用
して、アクティブスイッチのMismatched Command List（MCL）を表示し、スタンバイスイッ
チをリブートします。

次に、不一致コマンドのログエントリの例を示します。

00:06:31: Config Sync: Bulk-sync failure due to Servicing Incompatibility. Please check
full list of mismatched commands via:
show redundancy config-sync failures mcl
00:06:31: Config Sync: Starting lines from MCL file:
interface GigabitEthernet7/7
! <submode> "interface"
- ip address 192.0.2.0 255.255.255.0
! </submode> "interface"

すべての不一致コマンドを表示するには、show redundancy config-sync failures mclコマンドを
使用します。

MCLを消去するには、次の手順を実行します。

1. アクティブスイッチの実行コンフィギュレーションからすべての不一致コマンドを除外し
ます。

2. redundancy config-sync validate mismatched-commandsコマンドを使用して、修正した実行
コンフィギュレーションに基づいてMCLを再確認します。

3. スタンバイスイッチをリロードします。
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次の手順に従って、MCLを無視することもできます。

1. redundancy config-sync ignore mismatched-commandsコマンドを入力します。

2. スタンバイスイッチをリロードします。システムは SSOモードに移行します。

不一致コマンドを無視する場合、アクティブスイッチとスタンバイスイッチの同期していない

コンフィギュレーションは存在したままです。

（注）

3. 無視されたMCLは、show redundancy config-sync ignored mclコマンドを使用して確認で
きます。

コンフィギュレーションファイルの互換性の問題が原因で、アクティブスイッチとスタンバイ

スイッチ間で SSOモードを確立できない場合、Mismatched Command List（MCL）がアクティ
ブスイッチで生成され、スタンバイスイッチに対して Route Processor Redundancy（RPR）モー
ドへのリロードが強制されます。

次の例に、変更したコンフィギュレーションとのMismatchedCommandListを再検証す
る方法を示します。

# redundancy config-sync validate mismatched-commands
#
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redundancy force-switchover
アクティブスイッチからスタンバイスイッチへのスイッチオーバーを強制的に実行するには、

特権 EXECモードで redundancy force-switchoverコマンドを使用します。

redundancy force-switchover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 手動で冗長スイッチに切り替えるには、redundancy force-switchoverコマンドを使用します。
冗長スイッチはCisco IOSXEイメージを実行する新しいアクティブスイッチになり、モジュー
ルはデフォルト設定にリセットされます。古いアクティブスイッチは新しいイメージで再起動

します。

アクティブスイッチで redundancy force-switchoverコマンドを使用すると、アクティブスイッ
チのスイッチポートがダウン状態になります。

部分リングスタック内のスイッチにこのコマンドを使用すると、次の警告メッセージが表示さ

れます。

Device# redundancy force-switchover

Stack is in Half ring setup; Reloading a switch might cause stack split
This will reload the active unit and force switchover to standby[confirm]

次の例では、アクティブスーパーバイザエンジンからスタンバイスーパーバイザエ

ンジンに手動で切り替える方法を示します。

Device# redundancy force-switchover
Device#
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redundancy reload
スタック内のいずれか、またはすべてのスイッチを強制リロードするには、特権EXECモード
で redundancy reloadコマンドを使用します。

redundancy reload {peer | shelf}

構文の説明 ピアユニットをリロードします。peer

スタック内のすべてのスイッチが再起動します。shelf

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン このコマンドを使用する前に、詳細情報についての「Performing a Software Upgrade」の項を参
照してください。

スタック内のすべてのスイッチをリブートするには、redundancy reload shelfコマンドを使用
します。

次に、手動でスタック内のすべてのスイッチをリロードする例を示します。

# redundancy reload shelf
#

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1621

スタックマネージャおよびハイアベイラビリティ

redundancy reload



reload
をリロードし、設定変更を適用するには、特権EXECモードでreloadコマンドを使用します。

reload [/noverify | /verify] [LINE | at | cancel | in]

Syntax Description （任意）リロードの前にファイルシグニチャを確認しないよ

うに指定します。

/noverify

（任意）リロードの前にファイルシグニチャを確認します。/verify

（任意）リセットの理由。LINE

（任意）リロードを実行する時間を hh:mm形式で指定しま
す。

at

（任意）保留中のリロードをキャンセルします。cancel

（任意）リロードを実行する間隔を指定します。in

Command Default をただちにリロードし、設定の変更を有効にします。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2
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show redundancy
冗長ファシリティ情報を表示するには、特権 EXECモードで show redundancyコマンドを使
用します。

show redundancy [clients | config-sync | counters | history [reload | reverse] | {clients | counters}
| states | switchover history [domain default]]

構文の説明 （任意）冗長ファシリティクライアントに関する情報を表示します。clients

（任意）コンフィギュレーション同期の失敗または無視されたMismatched
Command List（MCL）を表示します。

config-sync

（任意）冗長ファシリティカウンタに関する情報を表示します。counters

（任意）冗長ファシリティの過去のステータスのログおよび関連情報を表

示します。

history

（任意）冗長ファシリティの過去のリロード情報を表示します。history reload

（任意）冗長ファシリティの過去のステータスおよび関連情報のログを逆

順で表示します。

history reverse

指定セカンダリスイッチのすべての冗長ファシリティクライアントを表示

します。

clients

指定スタンバイスイッチのすべてのカウンタが表示されます。counters

（任意）冗長ファシリティの状態（ディセーブル、初期化、スタンバイ、

アクティブなど）に関する情報を表示します。

states

（任意）冗長ファシリティのスイッチオーバー履歴に関する情報を表示し

ます。

switchover history

（任意）スイッチオーバー履歴を表示するドメインとしてデフォルトド

メインを表示します。

domain default

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

次の例では、冗長ファシリティに関する情報を表示する方法を示します。
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Device# show redundancy

Redundant System Information :
------------------------------

Available system uptime = 1 hour, 25 minutes
Switchovers system experienced = 0

Standby failures = 0
Last switchover reason = not known

Hardware Mode = Duplex
Configured Redundancy Mode = SSO
Operating Redundancy Mode = SSO

Maintenance Mode = Disabled
Communications = Up

Current Processor Information :
------------------------------

Active Location = slot 1
Current Software state = ACTIVE
Uptime in current state = 1 hour, 25 minutes

Image Version = Cisco IOS Software, Catalyst L3 Switch Software
(CAT9K_LITE_IOSXE), Version 16.9.x
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Sat 29-S

Configuration register = 0x102

Peer Processor Information :
----------------------------

Standby Location = slot 3
Current Software state = STANDBY HOT
Uptime in current state = 1 hour, 22 minutes

Image Version = Cisco IOS Software, Catalyst L3 Switch Software
(CAT9K_LITE_IOSXE), Version 16.9.x
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Sat 29-S

Configuration register = 0x102

Device#

次の例では、冗長ファシリティクライアント情報を表示する方法を示します。

Device# show redundancy clients

Group ID = 1
clientID = 29 clientSeq = 60 Redundancy Mode RF
clientID = 139 clientSeq = 62 IfIndex
clientID = 25 clientSeq = 71 CHKPT RF
clientID = 10001 clientSeq = 85 QEMU Platform RF
clientID = 77 clientSeq = 87 Event Manager
clientID = 1340 clientSeq = 104 RP Platform RF
clientID = 1501 clientSeq = 105 CWAN HA
clientID = 78 clientSeq = 109 TSPTUN HA
clientID = 305 clientSeq = 110 Multicast ISSU Consolidation RF
clientID = 304 clientSeq = 111 IP multicast RF Client
clientID = 22 clientSeq = 112 Network RF Client
clientID = 88 clientSeq = 113 HSRP
clientID = 114 clientSeq = 114 GLBP
clientID = 225 clientSeq = 115 VRRP
clientID = 4700 clientSeq = 118 COND_DEBUG RF
clientID = 1341 clientSeq = 119 IOSXE DPIDX
clientID = 1505 clientSeq = 120 IOSXE SPA TSM
clientID = 75 clientSeq = 130 Tableid HA
clientID = 501 clientSeq = 137 LAN-Switch VTP VLAN
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<output truncated>

出力には、次の情報が表示されます。

• clientIDには、クライアントの ID番号が表示されます。

• clientSeqには、クライアントの通知シーケンス番号が表示されます。

•現在の冗長ファシリティの状態。

次の例では、冗長ファシリティカウンタ情報を表示する方法を示します。

Device# show redundancy counters

Redundancy Facility OMs
comm link up = 0

comm link down = 0

invalid client tx = 0
null tx by client = 0

tx failures = 0
tx msg length invalid = 0

client not rxing msgs = 0
rx peer msg routing errors = 0

null peer msg rx = 0
errored peer msg rx = 0

buffers tx = 135884
tx buffers unavailable = 0

buffers rx = 135109
buffer release errors = 0

duplicate client registers = 0
failed to register client = 0

Invalid client syncs = 0

Device#

次の例では、冗長ファシリティ履歴情報を表示する方法を示します。

Device# show redundancy history

00:00:04 client added: Redundancy Mode RF(29) seq=60
00:00:04 client added: IfIndex(139) seq=62
00:00:04 client added: CHKPT RF(25) seq=71
00:00:04 client added: QEMU Platform RF(10001) seq=85
00:00:04 client added: Event Manager(77) seq=87
00:00:04 client added: RP Platform RF(1340) seq=104
00:00:04 client added: CWAN HA(1501) seq=105
00:00:04 client added: Network RF Client(22) seq=112
00:00:04 client added: IOSXE SPA TSM(1505) seq=120
00:00:04 client added: LAN-Switch VTP VLAN(501) seq=137
00:00:04 client added: XDR RRP RF Client(71) seq=139
00:00:04 client added: CEF RRP RF Client(24) seq=140
00:00:04 client added: MFIB RRP RF Client(306) seq=150
00:00:04 client added: RFS RF(520) seq=163
00:00:04 client added: klib(33014) seq=167
00:00:04 client added: Config Sync RF client(5) seq=168
00:00:04 client added: NGWC FEC Rf client(10007) seq=173
00:00:04 client added: LAN-Switch Port Manager(502) seq=190
00:00:04 client added: Access Tunnel(530) seq=192
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00:00:04 client added: Mac address Table Manager(519) seq=193
00:00:04 client added: DHCPC(100) seq=238
00:00:04 client added: DHCPD(101) seq=239
00:00:04 client added: SNMP RF Client(34) seq=251
00:00:04 client added: CWAN APS HA RF Client(1502) seq=252
00:00:04 client added: History RF Client(35) seq=261

<output truncated>

次の例では、冗長ファシリティの状態に関する情報を表示する方法を示します。

Device# show redundancy states

my state = 13 -ACTIVE
peer state = 8 -STANDBY HOT

Mode = Duplex
Unit = Primary

Unit ID = 5

Redundancy Mode (Operational) = sso
Redundancy Mode (Configured) = sso
Redundancy State = sso

Maintenance Mode = Disabled
Manual Swact = enabled

Communications = Up

client count = 115
client_notification_TMR = 30000 milliseconds

RF debug mask = 0x0

Device#
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show redundancy config-sync
コンフィギュレーション同期障害情報または無視されたMismatchedCommandList（MCL）（存
在する場合）を表示するには、EXECモードで show redundancy config-syncコマンドを使用し
ます。

show redundancy config-sync {failures {bem | mcl | prc} | ignored failures mcl}

構文の説明 MCLエントリまたはベストエフォート方式（BEM）/パーサーリター
ンコード（PRC）の障害を表示します。

failures

BEM障害コマンドリストを表示し、スタンバイを強制的にリブートし
ます。

bem

スイッチの実行コンフィギュレーションに存在するがスタンバイのイ

メージでサポートされていないコマンドを表示し、スタンバイを強制的

にリブートします。

mcl

PRC障害コマンドリストを表示し、スタンバイを強制的にリブートし
ます。

prc

無視されたMCL障害を表示します。ignored failures mcl

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン 2つのバージョンの Cisco IOSイメージが含まれている場合は、それぞれのイメージによって
サポートされるコマンドセットが異なる可能性があります。このような不一致コマンドのいず

れかがアクティブで実行された場合、スタンバイでそのコマンドを認識できない可能性があ

り、これにより設定の不一致状態が発生します。バルク同期中にスタンバイでコマンドの構文

チェックが失敗すると、コマンドはMCLに移動し、スタンバイはリセットされます。すべて
の不一致コマンドを表示するには、show redundancy config-sync failures mclコマンドを使用し
ます。

MCLを消去するには、次の手順を実行します。

1. アクティブの実行コンフィギュレーションから、不一致コマンドをすべて削除します。

2. redundancy config-sync validate mismatched-commandsコマンドを使用して、修正した実行
コンフィギュレーションに基づいてMCLを再確認します。
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3. スタンバイをリロードします。

または、次の手順を実行してMCLを無視することもできます。

1. redundancy config-sync ignore mismatched-commandsコマンドを入力します。

2. スタンバイをリロードします。システムは SSOモードに遷移します。

不一致コマンドを無視する場合、アクティブとスタンバイの同期していないコンフィギュレー

ションは存在したままです。

（注）

3. 無視されたMCLは、show redundancy config-sync ignored mclコマンドを使用して確認で
きます。

各コマンドでは、そのコマンドを実装するアクション機能において戻りコードが設定されま

す。この戻りコードは、コマンドが正常に実行されたかどうかを示します。アクティブは、コ

マンドの実行後に PRCを維持します。スタンバイはコマンドを実行し、アクティブに PRCを
返します。これら 2つの PRCが一致しないと、PRC障害が発生します。バルク同期または 1
行ごとの（LBL）同期中にスタンバイで PRCエラーが生じた場合、スタンバイはリセットさ
れます。すべての PRC障害を表示するには、show redundancy config-sync failures prcコマン
ドを使用します。

ベストエフォート方式（BEM）エラーを表示するには、show redundancy config-sync failures
bemコマンドを使用します。

次に、BEM障害を表示する例を示します。
Device> show redundancy config-sync failures bem
BEM Failed Command List
-----------------------

The list is Empty

次に、MCL障害を表示する例を示します。
Device> show redundancy config-sync failures mcl
Mismatched Command List
-----------------------

The list is Empty

次に、PRC障害を表示する例を示します。
Device# show redundancy config-sync failures prc
PRC Failed Command List
-----------------------

The list is Empty
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show switch
スタックメンバまたはスイッチスタックに関連した情報を表示するには、EXECモードで show
switchコマンドを使用します。

show switch [stack-member-number | detail | neighbors | stack-ports [summary]]

Syntax Description （任意）スタックメンバ数。指定できる範囲は 1～
9です。

stack-member-number

（任意）スタックリングの詳細情報を表示します。detail

（任意）スイッチスタック全体のネイバーを表示し

ます。

neighbors

（任意）スイッチスタック全体のポート情報を表示

します。

stack-ports

（任意）スタックケーブルの長さ、スタックリンク

のステータス、およびループバックのステータスを

表示します。

summary

Command Default なし

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドでは、次のステートが表示されます。

• Initializing：スイッチはスタックに追加されたばかりで、ready状態になるための基本的な
初期化が完了していません。

• HA Sync in Progress：スタンバイが選出されると、同期が終了するまで対応するスイッチ
はこの状態のままになります。

• Syncing：既存のスタックに追加されたスイッチは、スイッチ追加シーケンスが完了する
までこの状態のままになります。

• Ready：メンバがシステムレベルおよびインターフェイスレベルの設定のロードを完了
し、トラフィックを転送できるようになっています。
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• V-Mismatch：Version-Mismatchモードのスイッチ。Version-Mismatchモードは、スタック
に参加したスイッチのソフトウェアバージョンがアクティブスイッチと非互換である場合

です。

• Provisioned：スイッチスタックのアクティブメンバになる前にすでに設定されていたス
イッチの状態です。プロビジョニングされたスイッチでは、MACアドレスおよびプライ
オリティ番号は、常に 0と表示されます。

• Unprovisioned：プロビジョニングされたスイッチ番号が no switch switch-number provision
コマンドを使用してプロビジョニング解除された場合の状態です。

• Removed：スタックに存在していたスイッチが、reload slotコマンドを使用して除外され
た場合です。

• Sync not started：複数のスイッチが既存のスタックに同時に追加された場合、アクティブ
スイッチが 1台ずつ追加します。追加中のスイッチは Syncing状態になります。まだ追加
されていないスイッチは Sync not started状態になります。

• Lic-Mismatch：スイッチのライセンスレベルがアクティブスイッチと異なります。

スタックメンバ（アクティブスイッチを含む）の代表的なステート遷移は、Waiting> Initializing
> Readyです。

Version Mismatch（VM）モードのスタックメンバの代表的なステート遷移は、Waiting > Ver
Mismatchです。

スイッチスタックにプロビジョニングされたスイッチが存在するかどうかを識別するには、

show switchコマンドを使用できます。show running-configおよび show startup-config特権
EXECコマンドでは、この情報は提供されません。

永続的MACアドレスがイネーブルになっている場合、スタックのMAC-persistency wait-time
も表示されます。

Examples
次に、スタック情報の概要を表示する例を示します。

次に、スタック情報の詳細を表示する例を示します。

次に、メンバ 6の要約情報を表示する例を示します。
# show switch 6
Switch# Role Mac Address Priority State
--------------------------------------------------------
6 Member 0003.e31a.1e00 1 Ready

次に、スタックに関するネイバー情報を表示する例を示します。

# show switch neighbors
Switch # Port A Port B
-------- ------ ------

6 None 8
8 6 None

次に、スタックポート情報を表示する例を示します。
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# show switch stack-ports
Switch # Port A Port B
-------- ------ ------
6 Down Ok
8 Ok Down

次に、show switch stack-ports summaryコマンドの出力例を示します。次の表に、こ
の出力で表示されるフィールドについて説明します。

# show switch stack-ports summary
Switch#/ Stack Neighbor Cable Link Link Sync # In
Port# Port Length OK Active OK Changes Loopback

Status To LinkOK
-------- ------ -------- -------- ---- ------ ---- --------- --------
1/1 Down 2 50 cm No NO No 10 No
1/2 Ok 3 1 m Yes Yes Yes 0 No
2/1 Ok 5 3 m Yes Yes Yes 0 No
2/2 Down 1 50 cm No No No 10 No
3/1 Ok 1 1 m Yes Yes Yes 0 No
3/2 Ok 5 1 m Yes Yes Yes 0 No
5/1 Ok 3 1 m Yes Yes Yes 0 No
5/2 Ok 2 3 m Yes Yes Yes 0 No

Table 147: show switch stack-ports summaryコマンドの出力

説明フィールド

メンバー番号と、そのスタックポート番号。Switch#/Port#

スタックポートのステータス。

• Down：ケーブルは検出されましたが、接続されたネイバーがアップ
になっていないか、スタックポートがディセーブルになっていま

す。

• OK：ケーブルが検出され、接続済みのネイバーが起動しています。

スタックポートのス

テータス

スタックケーブルの接続先の、アクティブなメンバーのスイッチの数。Neighbor

有効な長さは 50 cm、1 m、または 3 mです。

スイッチがケーブルの長さを検出できない場合は、値は no cableになり
ます。ケーブルが接続されていないか、リンクが信頼できない可能性が

あります。

ケーブル長

スタックケーブルが接続され機能しているかどうか。相手側には、接続

されたネイバーが存在する場合も、そうでない場合もあります。

リンクパートナーは、ネイバースイッチ上のスタックポートのことで

す。

• No：このポートに接続されているスタックケーブルがないか、ス
タックケーブルが機能していません。

• Yes：このポートには正常に機能するスタックケーブルが接続され
ています。

リンク OK
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説明フィールド

スタックケーブル相手側にネイバーが接続されているかどうか。

• No：相手側にネイバーが検出されません。ポートは、このリンクか
らトラフィックを送信できません。

• Yes：相手側にネイバーが検出されました。ポートは、このリンク
からトラフィックを送信できます。

リンクアクティブ

リンクパートナーが、スタックポートに有効なプロトコルメッセージを

送信するかどうか。

• No：リンクパートナーからスタックポートに有効なプロトコルメッ
セージが送信されません。

• Yes：リンクの相手側は、ポートに有効なプロトコルメッセージを
送信します。

同期 OK

リンクの相対的安定性。

短期間で多数の変更が行われた場合は、リンクのフラップが発生するこ

とがあります。

# Changes to LinkOK

スタックケーブルがメンバのスタックポートに接続されているかどう

か。

• No：メンバ上の少なくとも 1つのスタックポートに接続済みのス
タックケーブルがあります。

• Yes：メンバーのどのスタックポートにも、スタックケーブルが接
続されていません。

ループバック内
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show switch stack-mode
デバイスの現在のスタックモードを表示し確認するには、特権 EXECモードでコマンド show
switch stack-mode を使用します。

show switch stack-mode

コマンドデフォルト なし

コマンドモード priviledged EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.1

使用上のガイドライン show switch stack-modeコマンドは、現在実行しているスタックモードの詳細なステータスを
表示します。スタック内のそれぞれのデバイスに表示されるフィールドには、デバイスのロー

ル、そのMACアドレス、再起動後のスタックモード、現在のスタックモードなどがありま
す。

Device# show switch stack-mode
Switch Role Mac Address Version Mode Configured State
---------------------------------------------------------------
1 Member 3c5e.c357.c880 1+1' Active' Ready
*2 Active 547c.69de.cd00 V05 1+1' Standby' Ready
3 Member 547c.6965.cf80 V05 1+1' Member' Ready

Modeフィールドには、現在のスタックモードが表示されます。

Configuredフィールドは、再起動後に想定されるデバイス状態を参照します。

単一引用符（'）は、スタックモードが変更されていることを示します。
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stack-mac persistent timer
固定MACアドレス機能を有効にするには、スイッチスタックまたはスタンドアロンスイッチ
のグローバルコンフィギュレーションモードで stack-mac persistent timerコマンドを使用し
ます。固定MACアドレス機能をディセーブルにするには、このコマンドの no形式を使用し
ます。

stack-mac persistent timer [0time-value]
no stack-mac persistent timer

Syntax Description （任意）現在のスタックのアクティブスイッチのMACアドレスの使用を継続し、
新しいアクティブスイッチが引き継いだ場合もそうします。

0

（任意）スタックMACアドレスが新しいアクティブのMACアドレスに変わるま
での時間（分単位）。指定できる範囲は 1～ 60分です。

time-value

Command Default 固定MACアドレスはディセーブルに設定されています。スタックのMACアドレスは、常に
最初のアクティブスイッチのMACアドレスです。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines デフォルトでは、新しいアクティブスイッチが引き継ぐ場合でも、スタックMACアドレスは
最初のアクティブスイッチのMACアドレスになります。stack-mac persistent timerコマンド
または stack-mac persistent timer 0コマンドを入力すると、同じ動作が発生します。

PAgPフラップを回避するには、stack-mac persistent timer 0を使用してスタックMAC永続待
機タイマーを無期限に設定する必要があります。

Note

stack-mac persistent timerコマンドを time-valueとともに入力すると、新しいスイッチがアク
ティブスイッチになったときに、入力した時間の後にスタックMACアドレスが新しいアク
ティブスイッチのものに変わります。以前のアクティブスイッチがこの時間内にスタックに再

加入した場合、スタックはそのMACアドレスを持つスイッチがスタック内に存在する限り、
そのMACアドレスを保持します。

スタック全体をリロードすると、アクティブスイッチのMACアドレスがスタックのMACア
ドレスになります。
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スタックMACアドレスを変更しない場合、レイヤ 3インターフェイスのフラップが発生しま
せん。これは、未知のMACアドレス（スタック内のスイッチに属さないMACアドレス）が
スタックMACアドレスになる可能性があることを意味します。この未知のMACアドレスを
持つスイッチが別のスタックにアクティブスイッチとして参加すると、2つのスタックが同じ
スタックMACアドレスを持つことになります。stack-mac update forceコマンドを使用して、
この競合を解決する必要があります。

Note

Examples
次に、固定MACアドレスをイネーブルにする例を示します。
Device(config)# stack-mac persistent timer

設定を確認するには、show running-config特権 EXECコマンドを入力します。イネー
ブルの場合、出力に stack-mac persistent timerが表示されます。
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stack-mac update force
スタックMACアドレスをアクティブスイッチのMACアドレスに更新するには、アクティブ
スイッチの EXECモードで stack-mac update forceコマンドを使用します。

stack-mac update force

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン デフォルトでは、ハイアベイラビリティ（HA）フェールオーバー時に、スタックのMACア
ドレスは新しいアクティブスイッチのMACアドレスに変更されません。スタックMACアド
レスが新しいアクティブスイッチのMACアドレスに強制的に変更されるようにするには、
stack-mac update forceコマンドを使用します。

スタックMACアドレスと同じMACアドレスを持つスイッチが現在そのスタックのメンバで
ある場合、stack-mac update forceコマンドは無効です（スタックMACアドレスはアクティブ
スイッチのMACアドレスに更新されません）。

スタックMACアドレスを変更しない場合、レイヤ 3インターフェイスのフラップが発生しま
せん。これは、未知のMACアドレス（スタック内のスイッチに属さないMACアドレス）が
スタックMACアドレスになる可能性があることを意味します。この未知のMACアドレスを
持つスイッチが別のスタックにアクティブスイッチとして参加すると、2つのスタックが同じ
スタックMACアドレスを持つことになります。stack-mac update forceコマンドを使用して、
この競合を解決する必要があります。

（注）

次に、スタックMACアドレスをアクティブスイッチのMACアドレスに更新する例を
示します。

> stack-mac update force
>

設定を確認するには、show switch特権 EXECコマンドを入力します。スタックMAC
アドレスには、MACアドレスがローカルと未知のどちらであるかも含まれます。
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standby console enable
スタンバイコンソールへのアクセスをイネーブルにするには、冗長メインコンフィギュレー

ションサブモードで standby console enableコマンドを使用します。スタンバイコンソールへ
のアクセスをディセーブルにするには、このコマンドの no形式を使用します。

standby console enable
no standby console enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト スタンバイコンソールへのアクセスはディセーブルです。

コマンドモード 冗長メインコンフィギュレーションサブモード

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

使用上のガイドライン このコマンドは、スタンバイコンソールに関する特定のデータを収集し、確認するために使用

されます。コマンドは、主にシスコのテクニカルサポート担当がのトラブルシューティングを

行うのに役立ちます。

次に、冗長メインコンフィギュレーションサブモードを開始し、スタンバイコンソー

ルへのアクセスをイネーブルにする例を示します。

Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
Device(config-r-mc)#
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switch clear stack-mode
スタックモードを N+1に変更して、アクティブおよびスタンバイの 1：1モードの割り当てを
削除するには、特権 EXECモードで switch clear stack-mode コマンドを使用します。

switch clear stack-mode

コマンドデフォルト なし

コマンドモード priviledged EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

使用上のガイドライン 1：1の冗長モードをディセーブルにし、スタックを N+1モードに設定するには、このコマン
ドを使用します。

Device> enable
Device# switch clear stack-mode
WARNING: Clearing the chassis HA configuration will result in the chassis coming up in
Stand Alone mode after reboot.The HA configuration will remain the same on other chassis.
Do you wish to continue? [y/n]? [yes]:
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switch switch-number role
スタック内のデバイスのロールをアクティブまたはスタンバイのいずれかに変更するには、特

権 EXECモードで switch switch-numberrole コマンドを使用します。

switch switch-number role {standby | active}

構文の説明

構文の説明 スタックメンバの番号です。switch-number

デバイスをスタックのスタン

バイデバイスとして指定しま

す。

standby

デバイスをスタックのアク

ティブなデバイスとして指定

します。

active

コマンドデフォルト なし

コマンドモード priviledged EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.1

使用上のガイドライン デバイスをスタック内のアクティブロールまたはスタンバイロースに設定するには、このコ

マンドを使用します。スタック内の他のデバイスはスタックのメンバのまま残ります。

デバイスのロールを変更すると、冗長モードがスタックに対して 1：1のモードに設定されま
す。設定されたアクティブまたはスタンバイデバイスが起動しない場合、スタックは起動する

ことができません。

（注）

次に、デバイス 2をアクティブなデバイスに、デバイス 1をスタックのスタンバイデ
バイスに設定する例を示します。

Device> enable
Device# switch 2 role active
WARNING: Changing the switch role may result in redundancy mode being configured to 1+1
mode for this stack. If the configured Active or Standby switch numbers do not boot up,
then the stack will not be able to boot. Do you want to continue?[y/n]? : yes

Device# switch 1 role standby
WARNING: Changing the switch role may result in redundancy mode being configured to 1+1
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mode for this stack. If the configured Active or Standby switch numbers do not boot up,
then the stack will not be able to boot. Do you want to continue?[y/n]? : yes
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switch stack port
メンバの指定されたスタックポートをディセーブルまたはイネーブルにするには、スタックメ

ンバの特権 EXECモードで switchコマンドを使用します。

switch stack-member-number stack port port-number {disable | enable}

Syntax Description 現在のスタックメンバ番号。指定できる範囲は 1～ 8です。stack-member-number

メンバ上のスタックポートを指定します。指定できる範囲は 1～ 2で
す。

stack port port-number

指定したポートをディセーブルにします。disable

指定されたポートをイネーブルにします。enable

Command Default スタックポートはイネーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines スタックが次の状態スタックが full-ring状態になるのは、すべてのスタックメンバがスタッ
クポートを使用して接続され、ready状態になっている場合です。

スタックが次の状態スタックが partial-ring状態になるのは、次が発生したときです。

•すべてのメンバがスタックポートを通じて接続されたが、一部が readyステートではな
い。

•スタックポートを通じて接続されていないメンバーがある。

switch stack-member-number stack port port-number disableコマンドを使用するときは注意して
ください。スタックポートをディセーブルにすると、スタックは半分の帯域幅で稼働します。

Note

switch stack-member-number stack port port-number disable特権EXECコマンドを入力し、スタッ
クが full-ring状態にある場合、ディセーブルにできるスタックポートは 1つだけです。次の
メッセージが表示されます。

Enabling/disabling a stack port may cause undesired stack changes. Continue?[confirm]

switch stack-member-number stack port port-number disable特権EXECコマンドを入力し、スタッ
クがpartial-ring状態にある場合、ポートはディセーブルにできません。次のメッセージが表示
されます。
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Disabling stack port not allowed with current stack configuration.

Examples
次に、member 4上の stack port 2をディセーブルにする方法の例を示します。
# switch 4 stack port 2 disable
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switch priority
値をのプライオリティ値を変更するには、アクティブスイッチのEXECモードで switchpriority
コマンドを使用します。

switch stack-member-number priority new-priority-value

Syntax Description 現在のスタックメンバ番号。指定できる範囲は 1～ 8です。stack-member-number

スタックメンバの新しいプライオリティ値指定できる範囲は 1～ 15で
す。

new-priority-value

Command Default デフォルトのプライオリティ値は 1です。

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 新しいプライオリティ値は、新しいアクティブスイッチ選定の要素になります。プライオリ

ティ値を変更しても、アクティブスイッチがただちに変更されることはありません。

Examples
次の例では、スタックメンバ 6のプライオリティ値を 8に変更する方法を示します。
# switch 6 priority 8
Changing the Switch Priority of Switch Number 6 to 8
Do you want to continue?[confirm]
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switch provision
新しいスイッチがスイッチスタックに追加される前に構成設定するには、アクティブスイッチ

のグローバルコンフィギュレーションモードで switch provisionコマンドを使用します。除外
されたスイッチ（スタックを離れたスタックメンバ）に対応するすべての設定情報を削除する

には、このコマンドの no形式を使用します。

switch stack-member-number provision type
no switch stack-member-number provision

Syntax Description スタックメンバの番号です。指定できる範囲は 1～ 8です。stack-member-number

新しいスイッチがスタックに加入する前の、このスイッチのタイプ。type

Command Default スイッチは、プロビジョニングされていません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines typeには、コマンドラインヘルプストリングに示されたサポート対象のスイッチのモデル番
号を入力します。

エラーメッセージを受信しないようにするには、このコマンドの no形式を使用してプロビ
ジョニングされた設定を削除する前に、スイッチスタックから指定のスイッチを削除する必要

があります。

スイッチタイプを変更する場合も、スイッチスタックから指定のスイッチを削除する必要が

あります。スイッチタイプを変更しない場合でも、スイッチスタック内に物理的に存在する

プロビジョニングされたスイッチのスタックメンバ番号を変更できます。

プロビジョニングされたスイッチのタイプが、スタック上のプロビジョニングされた設定のス

イッチタイプと一致しない場合、スイッチスタックはプロビジョニングされたスイッチにデ

フォルト設定を適用し、これをスタックに追加します。スイッチスタックでは、デフォルト設

定を適用する場合にメッセージを表示します。

プロビジョニング情報は、スイッチスタックの実行コンフィギュレーションで表示されます。

copy running-config startup-config特権 EXECコマンドを入力すると、プロビジョニングされ
た設定がスイッチスタックのスタートアップコンフィギュレーションファイルに保存されま

す。
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switch provisionコマンドを使用すると、プロビジョニングされた設定にメモリが割り当てられ
ます。新しいスイッチタイプが設定されたときに、以前割り当てられたメモリのすべてが解放

されるわけではありません。そのため、このコマンドをおおよそ200回を超えて使用しないよ
うにしてください。スイッチのメモリが不足し、予期せぬ動作が発生する可能性があります。

Caution

Examples
次に、スタックメンバー番号 2が設定されたスイッチをスイッチスタックに割り当て
る例を示します。show running-configコマンドの出力は、プロビジョニングされたス
イッチに関連付けられたインターフェイスを示します。

(config)# switch 2 provision WS-xxxx
(config)# end
# show running-config | include switch 2
!
interface GigabitEthernet2/0/1
!
interface GigabitEthernet2/0/2
!
interface GigabitEthernet2/0/3
<output truncated>

また、show switchユーザ EXECコマンドを入力すると、スイッチスタックのプロビ
ジョニングされたステータスを表示できます。

次の例では、スイッチがスタックから削除される場合に、スタックメンバ 5について
のすべての設定情報が削除される方法を示します。

(config)# no switch 5 provision

プロビジョニングされたスイッチが、実行コンフィギュレーションで追加または削除

されたことを確認するには、show running-config特権 EXECコマンドを入力します。
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switch renumber
スタックメンバ番号を変更するには、アクティブスイッチの EXECモードで switch renumber
コマンドを使用します。

switch current-stack-member-number renumber new-stack-member-number

Syntax Description 現在のスタックメンバ番号。指定できる範囲は 1～ 8です。current-stack-member-number

スタックメンバの新しいスタックメンバ番号。指定できる範囲

は 1～ 8です。
new-stack-member-number

Command Default デフォルトのスタックメンバ番号は 1です。

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 指定したメンバ番号をすでに他のスタックメンバが使用している場合、スタックメンバをリ

ロードする際にアクティブスイッチは使用可能な一番低い番号を割り当てます。

スタックメンバ番号を変更し、新しいスタックメンバ番号がどの設定にも関連付けされてい

ない場合、そのスタックメンバは現在の設定を廃棄してリセットを行い、デフォルトの設定に

戻ります。

Note

プロビジョニングされたスイッチでは、switch current-stack-member-number renumber
new-stack-member-numberコマンドを使用しないでください。使用すると、コマンドは拒否され
ます。

スタックメンバをリロードし、設定変更を適用するには、reload slot current stack member number
特権 EXECコマンドを使用します。

Examples
次の例では、スタックメンバ 6のメンバ番号を 7に変更する方法を示しています。
# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a
provisioned configuration.
Do you want to continue?[confirm]
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switch renumber
スタックメンバ番号を変更するには、アクティブスイッチの EXECモードで switch renumber
コマンドを使用します。

switch current-stack-member-number renumber new-stack-member-number

Syntax Description 現在のスタックメンバ番号。指定できる範囲は 1～ 8です。current-stack-member-number

スタックメンバの新しいスタックメンバ番号。指定できる範囲

は 1～ 8です。
new-stack-member-number

Command Default デフォルトのスタックメンバ番号は 1です。

Command Modes ユーザ EXEC

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 指定したメンバ番号をすでに他のスタックメンバが使用している場合、スタックメンバをリ

ロードする際にアクティブスイッチは使用可能な一番低い番号を割り当てます。

スタックメンバ番号を変更し、新しいスタックメンバ番号がどの設定にも関連付けされてい

ない場合、そのスタックメンバは現在の設定を廃棄してリセットを行い、デフォルトの設定に

戻ります。

Note

プロビジョニングされたスイッチでは、switch current-stack-member-number renumber
new-stack-member-numberコマンドを使用しないでください。使用すると、コマンドは拒否され
ます。

スタックメンバをリロードし、設定変更を適用するには、reload slot current stack member number
特権 EXECコマンドを使用します。

Examples
次の例では、スタックメンバ 6のメンバ番号を 7に変更する方法を示しています。
# switch 6 renumber 7
WARNING:Changing the switch number may result in a configuration change for that switch.
The interface configuration associated with the old switch number will remain as a
provisioned configuration.
Do you want to continue?[confirm]
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第 XII 部

システム管理
•システム管理コマンド（1651ページ）
•トレース（1819ページ）





システム管理コマンド

• arp, on page 1654
• boot, on page 1655
• boot system（1656ページ）
• cat, on page 1657
• copy, on page 1658
• copy startup-config tftp:（1659ページ）
• copy tftp: startup-config（1660ページ）
• debug voice diagnostics mac-address（1661ページ）
• debug platform condition feature multicast controlplane（1662ページ）
• debug platform condition mac（1664ページ）
• debug platform rep（1666ページ）
• debug ilpower powerman（1668ページ）
• delete, on page 1671
• dir, on page 1672
• exit, on page 1674
• factory-reset（1675ページ）
• flash_init, on page 1677
• help, on page 1678
• install（1679ページ）
• l2 traceroute（1683ページ）
• license boot level, on page 1684
• license smart deregister（1686ページ）
• license smart register idtoken（1687ページ）
• license smart renew（1688ページ）
• location（1689ページ）
• location plm calibrating, on page 1693
• mgmt_init, on page 1694
• mkdir, on page 1695
• more, on page 1696
• no debug all（1697ページ）
• rename, on page 1698
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• request consent-token accept-response shell-access（1699ページ）
• request consent-token generate-challenge shell-access（1700ページ）
• request consent-token terminate-auth （1701ページ）
• request platform software console attach switch, on page 1702
• reset, on page 1704
• rmdir, on page 1705
• sdm prefer（1706ページ）
• service private-config-encryption（1707ページ）
• set, on page 1708
• show avc client（1711ページ）
• show debug（1712ページ）
• show env xps（1713ページ）
• show flow monitor, on page 1717
• show install（1722ページ）
• show license all（1725ページ）
• show license status（1727ページ）
• show license summary（1729ページ）
• show license udi（1730ページ）
• show license usage（1731ページ）
• show location（1732ページ）
• show logging onboard switch uptime（1734ページ）
• show mac address-table, on page 1737
• show mac address-table move update（1742ページ）
• show parser encrypt file status（1743ページ）
• show platform integrity（1744ページ）
• show platform software audit（1745ページ）
• show platform software fed switch punt cause（1749ページ）
• show platform software fed switch punt cpuq（1751ページ）
• show platform sudi certificate（1755ページ）
• show running-config, on page 1757
• show sdm prefer（1763ページ）
• show tech-support license （1765ページ）
• show tech-support platform（1767ページ）
• show tech-support platform evpn_vxlan（1771ページ）
• show tech-support platform fabric（1774ページ）
• show tech-support platform igmp_snooping（1778ページ）
• show tech-support platform layer3（1781ページ）
• show tech-support platform mld_snooping（1789ページ）
• show tech-support port（1796ページ）
• show version, on page 1799
• system env temperature threshold yellow, on page 1807
• traceroute mac, on page 1809
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• traceroute mac ip, on page 1812
• type, on page 1815
• unset, on page 1816
• version, on page 1818
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arp
AddressResolution Protocol（ARP）テーブルの内容を表示するには、ブートローダモードで arp
コマンドを使用します。

arp [ip_address ]

Syntax Description （任意）ARPテーブルまたは特定の IPアドレスのマッピングを表示します。ip_address

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines ARPテーブルには、IPアドレスとMACアドレスのマッピングが示されます。

Examples
次に、ARPテーブルを表示する例を示します。

Device: arp 172.20.136.8
arp'ing 172.20.136.8...
172.20.136.8 is at 00:1b:78:d1:25:ae, via port 0
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boot
実行可能イメージをロードおよびブートして、コマンドラインインターフェイス（CLI）を表
示するには、ブートローダモードで bootコマンドを使用します。

boot flag filesystem:/file-url...

Syntax Description ファイルシステムのエイリアス。システムボードフラッシュデバイスには

flash:を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

ブート可能なイメージのパス（ディレクトリ）および名前。各イメージ名は

セミコロンで区切ります。

/file-url

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines 引数を何も指定しないで bootコマンドを入力した場合、デバイスは、BOOT環境変数が設定
されていればその中の情報を使用して、システムを自動的にブートしようとします。

file-url変数にイメージ名を指定した場合、bootコマンドは指定されたイメージをブートしよう
とします。

ブートローダ bootコマンドのオプションを設定した場合は、このコマンドがただちに実行さ
れ、現在のブートローダセッションだけに適用されます。

これらの設定が保存されて次回のブート処理に使用されることはありません。

ファイル名およびディレクトリ名は、大文字と小文字を区別します。

例

次の例では、new-image.binイメージを使用してデバイスをブートする方法を示しま
す。

Device: set BOOT flash:/new-images/new-image.bin
Device: boot

このコマンドを入力すると、セットアッププログラムを開始するように求められます。
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boot system
次回のブートサイクル中にロードするシステムイメージを指定するには、グローバルコンフィ

ギュレーションモードで boot systemコマンドを使用します。起動システムイメージの指定を
削除するには、このコマンドの no形式を使用します。

boot system {filesystem: /file-url | switch all filesystem: /file-url}
no boot system [filesystem: /file-url | switch all [filesystem: /file-url]]

構文の説明 ファイルシステムを指定します。オプションはbootflash:、flash:、ftp:、http:、sftp:、
および tftp:です。

filesystem:

スタック内のすべてのデバイスのシステムイメージを設定します。switch all

システムの起動時にロードするシステムイメージの URLです。/file-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例 次に、ブートフラッシュから cat9k_lite_iosxe.16.09.03.SPA.binという名前のシステムイ
メージファイルをブートする例を示します。

Device(config)# boot system bootflash:cat9k_lite_iosxe.16.09.03.SPA.bin

次に、IPアドレスを持つネットワークサーバからスタック内のすべてのデバイスをブー
トする例を示します。

Device(config)# boot system switch all tftp://10.11.15.10/cat9k_lite_iosxe.16.09.03.SPA.bin
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cat
1つ以上のファイルの内容を表示するには、ブートローダモードでcatコマンドを使用します。

cat filesystem:/file-url...

Syntax Description ファイルシステムを指定します。filesystem:

表示するファイルのパス（ディレクトリ）と名前を指定します。ファイル名はス

ペースで区切ります。

/file-url

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

Examples
次の例では、イメージファイルの内容を表示する方法を示します。

Device: cat flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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copy
ファイルをコピー元からコピー先にコピーするには、ブートローダモードで copyコマンドを
使用します。

copy filesystem:/source-file-url filesystem:/destination-file-url

Syntax Description ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

コピー元のパス（ディレクトリ）およびファイル名です。/source-file-url

コピー先のパス（ディレクトリ）およびファイル名です。/destination-file-url

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

ファイルを別のディレクトリにコピーする場合は、そのディレクトリが存在していなければな

りません。

Examples
次の例では、ルートにあるファイルをコピーする方法を示します。

Device: copy usbflash0:test1.text usbflash0:test4.text
File "usbflash0:test1.text" successfully copied to "usbflash0:test4.text"

ファイルがコピーされたかどうかを確認するには、dir filesystem:ブートローダコマン
ドを入力します。
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copy startup-config tftp:
スイッチから TFTPサーバに設定をコピーするには、特権 EXECモードで copy startup-config
tftp:コマンドを使用します。

copy startup-config tftp: remote host {ip-address}/{name}

構文の説明 リモートホストのホスト名または IPアドレス。remote host {ip-address}/{name}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース 16.1

使用上のガイドライン スイッチから現在の設定をコピーするには、copy startup-config tftp:コマンドを実行し、続く
指示に従います。設定が TFTPサーバにコピーされます。

次に、別のスイッチへログインし、copy tftp: startup-configコマンドを実行して、続く指示に
従います。これで、設定は別のスイッチにコピーされます。

例 次に、TFTPサーバに設定をコピーする例を示します。

Device: copy startup-config tftp:
Address or name of remote host []?
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copy tftp: startup-config
TFTPサーバから新しいスイッチに設定をコピーするには、新しいスイッチ上で、特権 EXEC
モードで copy tftp: startup-configコマンドを使用します。

copy tftp: startup-config remote host {ip-address}/{name}

構文の説明 リモートホストのホスト名または IPアドレス。remote host {ip-address}/{name}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース 16.1

使用上のガイドライン 設定をコピーした後、その設定を保存するには、write memoryコマンドを使用し、その後ス
イッチをリロードするか、または copy startup-config running-configコマンドを実行します。

例 次に、TFTPサーバからスイッチに設定をコピーする例を示します。

Device: copy tftp: startup-config
Address or name of remote host []?
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debug voice diagnostics mac-address
音声クライアントの音声診断のデバッグを有効にするには、特権 EXECモードで debug voice
diagnostics mac-addressコマンドを使用します。デバッグを無効にするには、このコマンドの
no形式を使用します。

debug voice diagnostics mac-address mac-address1 verbose mac-address mac-address2 verbose
nodebug voice diagnostics mac-address mac-address1 verbose mac-address mac-address2 verbose

構文の説明 音声クライアントの音声のデバッグを設定します。voice diagnostics

音声クライアントのMACアドレスを指定します。mac-address mac-address1 mac-address
mac-address2

音声診断の冗長モードを有効にします。verbose

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

以下は、debug voice diagnostics mac-addressコマンドの出力例で、MACアドレスが
00:1f:ca:cf:b6:60である音声クライアントの音声診断のデバッグを有効にする手順を示
しています。

Device# debug voice diagnostics mac-address 00:1f:ca:cf:b6:60
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debug platform condition feature multicast controlplane
Internet Group Management Protocol（IGMP）およびマルチキャストリスナー検出（MLD）のス
ヌーピング機能の放射線トレースを有効にするには、特権 EXECモードで debug platform
condition feature multicast controlplaneコマンドを使用します。放射線トレースを無効にする
には、このコマンドの no形式を使用します。

debug platform condition feature multicast controlplane {{igmp-debug | pim} group-ip {ipv4 address
| ipv6 address} | {mld-snooping | igmp-snooping} mac mac-address ip {ipv4 address | ipv6 address}
vlan vlan-id } level {debug | error | info | verbose | warning}
no debug platform condition feature multicast controlplane {{igmp-debug | pim} group-ip {ipv4
address | ipv6 address} | {mld-snooping | igmp-snooping} mac mac-address ip {ipv4 address | ipv6
address} vlan vlan-id } level {debug | error | info | verbose | warning}

構文の説明 IGMP制御の放射線トレースを
有効にします。

igmp-debug

Protocol Independent Multicast
（PIM）制御の放射線トレース
を有効にします。

pim

MLDスヌーピング制御の放射
線トレースを有効にします。

mld-snooping

IGMPスヌーピング制御の放射
線トレースを有効にします。

igmp-snooping

受信者のMACアドレス。mac mac-address

igmp-debugまたは pimグルー
プの IPv4または IPv6アドレ
ス。

group-ip {ipv4 address | ipv6 address}

mld-snoopingまたは
igmp-snoopingグループの IPv4
または IPv6アドレス。

ip {ipv4 address | ipv6 address}

VLAN ID。指定できる範囲は
1～ 4094です。

vlan vlan-id

デバッグの重大度レベルを有

効にします。

level

デバッグレベルを有効にしま

す。

debug

エラーデバッグを有効にしま

す。

error
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情報デバッグを有効化しま

す。

info

詳細デバッグを有効にしま

す。

verbose

警告デバッグを有効にしま

す。

warning

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、IGMPスヌーピングの放射線トレース有効にする例を示します。

Device# debug platform condition feature multicast controlplane igmp-snooping mac
000a.f330.344a ip 10.1.1.10 vlan 550 level warning

関連コマンド DescriptionCommand

プラットフォームに適用されているデバッグ条件を削除しま

す。

clear debug platform condition
all

指定した条件に基づいて debugコマンドのデバッグ出力を
フィルタリングします。

debug platform condition

システムの条件付きデバッグを開始します。debug platform condition start

システムの条件付きデバッグを停止します。debug platform condition stop

現在アクティブなデバッグ設定を表示します。show platform condition
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debug platform condition mac
MACラーニングの放射線トレースを有効にするには、特権 EXECモードで debug platform
condition macコマンドを使用します。MACラーニングの放射線トレースを無効にするには、
このコマンドの no形式を使用します。

debug platform condition mac {mac-address {control-plane | egress | ingress} | access-list access-list
name {egress | ingress}}
no debug platform condition mac {mac-address {control-plane | egress | ingress} | access-list access-list
name {egress | ingress}}

構文の説明 指定されたMACアドレスに基
づいて出力をフィルタリング

します。

mac mac-address

指定されたアクセスリストに

基づいて出力をフィルタリン

グします。

access-list access-list name

コントロールプレーンのルー

チンに関するメッセージを表

示します。

control-plane

発信パケットに基づいて出力

をフィルタリングします。

egress

着信パケットに基づいて出力

をフィルタリングします。

ingress

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、MACアドレスに基づいてデバッグ出力をフィルタリングする例を示します。

Device# debug platform condition mac bc16.6509.3314 ingress

関連コマンド DescriptionCommand

現在アクティブなデバッグ設定を表示します。show platform condition

指定した条件に基づいて debugコマンドのデバッグ出力を
フィルタリングします。

debug platform condition
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DescriptionCommand

システムの条件付きデバッグを開始します。debug platform condition start

システムの条件付きデバッグを停止します。debug platform condition stop

プラットフォームに適用されているデバッグ条件を削除しま

す。

clear debug platform condition
all
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debug platform rep
Resilient Ethernet Protocol（REP）機能のデバッグをイネーブルにするには、特権 EXECモード
で debug platform repコマンドを使用します。指定した条件を削除するには、このコマンドの
no形式を使用します。

debug platform rep {all | error | event | packet | verbose}
no debug platform rep {all | error | event | packet | verbose}

構文の説明 すべての REPデバッグ機能を
イネーブルにします。

all

REPエラーデバッグをイネー
ブルにします。

error

REPイベントデバッグをイ
ネーブルにします。

event

REPパケットデバッグをイ
ネーブルにします。

packet

REP詳細デバッグをイネーブ
ルにします。

verbose

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

次に、すべての機能のデバッグをイネーブルにする例を示します。

Device# debug platform rep all

debug platform rep verbose debugging is on
debug platform rep control pkt handle debugging is on
debug platform rep error debugging is on
debug platform rep event debugging is on

関連コマンド DescriptionCommand

現在アクティブなデバッグ設定を表示します。show platform condition

指定した条件に基づいて debugコマンドのデバッグ出力を
フィルタリングします。

debug platform condition
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DescriptionCommand

システムの条件付きデバッグを開始します。debug platform condition start

システムの条件付きデバッグを停止します。debug platform condition stop

プラットフォームに適用されているデバッグ条件を削除しま

す。

clear debug platform condition
all
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debug ilpower powerman
電源コントローラおよびPoweroverEthernet（PoE）システムのデバッグをイネーブルにするに
は、特権EXECモードでdebug ilpowerpowermanコマンドを使用します。デバッグをディセー
ブルにする場合は、このコマンドの no形式を使用します。

コマンドデフォルト このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

次に、Cisco IOS XE Gibraltar 16.10.1よりも前のリリースの debug ilpower powermanコ
マンドの出力例を示します。

Device# debug ilpower powerman
1. %ILPOWER-3-CONTROLLER_PORT_ERR: Controller port error, Interface
Gix/y/z: Power Controller reports power Imax error detected
Mar 8 16:35:17.801: ilpower_power_assign_handle_event: event 0, pwrassign
is done by proto CDP
Port Gi1/0/48: Selected Protocol CDP
Mar 8 16:35:17.801: Ilpowerinterface (Gi1/0/48) process tlvfrom cdpINPUT:

Mar 8 16:35:17.801: power_consumption= 2640, power_request_id= 1,
power_man_id= 2,
Mar 8 16:35:17.801: power_request_level[] = 2640 0 0 0 0
Mar 8 16:35:17.801:
Mar 8 16:35:17.801: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.802: Ilpowerinterface (Gi1/0/48) power negotiation:
consumption = 2640, alloc_power= 2640
Mar 8 16:35:17.802: Ilpowerinterface (Gi1/0/48) setting ICUT_OFF
threshold to 2640.
Mar 8 16:35:17.802: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.802: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:18.115: ILP:: posting ilpslot 1 port 48 event 5 class 0
Mar 8 16:35:18.115: ILP:: Gi1/0/48: State=NGWC_ILP_LINK_UP_S-6,
Event=NGWC_ILP_IMAX_FAULT_EV-5
Mar 8 16:35:18.115: ilpowerdelete power from pdlinkdownGi1/0/48
Mar 8 16:35:18.115: Ilpowerinterface (Gi1/0/48), delete allocated power
2640
Mar 8 16:35:18.116: Ilpowerinterface (Gi1/0/48) setting ICUT_OFF
threshold to 0.
Mar 8 16:35:18.116: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:18.116: ilpower_notify_lldp_power_via_mdi_tlvGi1/0/48
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pwralloc0
Mar 8 16:35:18.116: Gi1/0/48 AUTO PORT PWR Alloc130 Request 130
Mar 8 16:35:18.116: Gi1/0/48: LLDP NOTIFY TLV:
(curr/prev) PSE Allocation: 13000/0
(curr/prev) PD Request : 13000/0
(curr/prev) PD Class : Class 4/
(curr/prev) PD Priority : low/unknown
(curr/prev) Power Type : Type 2 PSE/Type 2 PSE
(curr/prev) mdi_pwr_support: 7/0
(curr/prevPower Pair) : Signal/
(curr/prev) PSE PwrSource : Primary/Unknown

次に、Cisco IOS XE Gibraltar 16.10.1以降の debug ilpower powermanコマンドの出力例
を示します。power_request_level、PSE Allocation、および PD Requestに電力の単位
（mW）が追加されています。power_request_levelにゼロ以外の値のみが表示されるよ
うになりました。

Device# debug ilpower powerman
1. %ILPOWER-3-CONTROLLER_PORT_ERR: Controller port error, Interface
Gix/y/z: Power Controller reports power Imax error detected
Mar 8 16:35:17.801: ilpower_power_assign_handle_event: event 0, pwrassign
is done by proto CDP
Port Gi1/0/48: Selected Protocol CDP
Mar 8 16:35:17.801: Ilpowerinterface (Gi1/0/48) process tlvfrom cdpINPUT:

Mar 8 16:35:17.801: power_consumption= 2640, power_request_id= 1,
power_man_id= 2,
Mar 8 16:35:17.801: power_request_level(mW) = 2640
<------------------------- mW unit added, non-zero value display
Mar 8 16:35:17.801:
Mar 8 16:35:17.801: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.802: Ilpowerinterface (Gi1/0/48) power negotiation:
consumption = 2640, alloc_power= 2640
Mar 8 16:35:17.802: Ilpowerinterface (Gi1/0/48) setting ICUT_OFF
threshold to 2640.
Mar 8 16:35:17.802: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.802: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:17.803: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:18.115: ILP:: posting ilpslot 1 port 48 event 5 class 0
Mar 8 16:35:18.115: ILP:: Gi1/0/48: State=NGWC_ILP_LINK_UP_S-6,
Event=NGWC_ILP_IMAX_FAULT_EV-5
Mar 8 16:35:18.115: ilpowerdelete power from pdlinkdownGi1/0/48
Mar 8 16:35:18.115: Ilpowerinterface (Gi1/0/48), delete allocated power
2640
Mar 8 16:35:18.116: Ilpowerinterface (Gi1/0/48) setting ICUT_OFF
threshold to 0.
Mar 8 16:35:18.116: ILP:: Sending icutoffcurrent msgto slot:1 port:48
Mar 8 16:35:18.116: ilpower_notify_lldp_power_via_mdi_tlvGi1/0/48
pwralloc0
Mar 8 16:35:18.116: Gi1/0/48 AUTO PORT PWR Alloc130 Request 130
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Mar 8 16:35:18.116: Gi1/0/48: LLDP NOTIFY TLV:
(curr/prev) PSE Allocation (mW): 13000/0
<------------------------- mW unit added
(curr/prev) PD Request (mW) : 13000/0
<------------------------- mW unit added
(curr/prev) PD Class : Class 4/
(curr/prev) PD Priority : low/unknown
(curr/prev) Power Type : Type 2 PSE/Type 2 PSE
(curr/prev) mdi_pwr_support: 7/0
(curr/prevPower Pair) : Signal/
(curr/prev) PSE PwrSource : Primary/Unknown
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delete
指定されたファイルシステムから1つ以上のファイルを削除するには、ブートローダモードで
deleteコマンドを使用します。

delete filesystem:/file-url...

Syntax Description ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:を使
用します。

filesystem:

削除するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

各ファイルを削除する前に確認を求めるプロンプトがデバイスによって表示されます。

Examples
次の例では、2つのファイルを削除します。

Device: delete usbflash0:test2.text usbflash0:test5.text
Are you sure you want to delete "usbflash0:test2.text" (y/n)?y
File "usbflash0:test2.text" deleted
Are you sure you want to delete "usbflash0:test5.text" (y/n)?y
File "usbflash0:test2.text" deleted

ファイルが削除されたことを確認するには、dir usbflash0:ブートローダコマンドを入
力します。
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dir
指定されたファイルシステムのファイルおよびディレクトリのリストを表示するには、ブート

ローダモードで dirコマンドを使用します。

dir filesystem:/file-url

Syntax Description ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

（任意）表示するコンテンツが格納されているパス（ディレクトリ）およびディレ

クトリの名前です。ディレクトリ名はスペースで区切ります。

/file-url

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ディレクトリ名では、大文字と小文字が区別されます。

Examples
次の例では、フラッシュメモリ内のファイルを表示する方法を示します。

Device: dir flash:
Directory of flash:/

2 -rwx 561 Mar 01 2013 00:48:15 express_setup.debug
3 -rwx 2160256 Mar 01 2013 04:18:48 c2960x-dmon-mz-150-2r.EX
4 -rwx 1048 Mar 01 2013 00:01:39 multiple-fs
6 drwx 512 Mar 01 2013 23:11:42 c2960x-universalk9-mz.150-2.EX
645 drwx 512 Mar 01 2013 00:01:11 dc_profile_dir
647 -rwx 4316 Mar 01 2013 01:14:05 config.text
648 -rwx 5 Mar 01 2013 00:01:39 private-config.text

96453632 bytes available (25732096 bytes used)

Table 148: dirのフィールドの説明

説明フィール

ド

ファイルのインデックス番号2
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説明フィール

ド

ファイルのアクセス権（次のいずれか、またはすべて）

• d：ディレクトリ
• r：読み取り可能
• w：書き込み可能
• x：実行可能

-rwx

ファイルのサイズ1644045

最終変更日<date>

ファイル名env_vars
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exit
以前のモードに戻るか、CLI EXECモードを終了するには、exitコマンドを使用します。

exit

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトの動作や値はありません。

Command Modes 特権 EXEC

グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

次に、コンフィギュレーションモードを終了する例を示します。

Device(config)# exit
Device#
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factory-reset
お客様固有のすべてのデータを消去し、デバイスを工場出荷時の設定に戻すには、特権EXEC
モードで factory-resetコマンドを使用します。

NIST SP 800-88 Rev. 1で説明されているように、消去は clearメソッドと一致します。（注）

factory-reset {all [secure 3-pass] | boot-vars | config}

構文の説明 NVRAMのすべての内容、現在のブートイメージ、ブート変数、起動コンフィ
ギュレーションと実行コンフィギュレーションのデータ、およびユーザデータを

含むすべての Cisco IOSイメージを消去します。

all

3-pass上書きでデバイスからすべての内容を消去します。

• Pass 1：すべてのアドレス可能な場所を 2進数のゼロで上書きします。

• Pass 2：すべてのアドレス可能な場所を 2進数の 1で上書きします。

• Pass 3：すべてのアドレス可能な場所をランダムビットパターンで上書きし
ます。

secure
3-pass

ユーザによって追加されたブート変数のみを消去します。boot-vars

スタートアップコンフィギュレーションのみを消去します。config

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン factory-resetコマンドは、次のシナリオで使用されます。

•返品許可（RMA）のためにデバイスをシスコに返送する必要がある場合は、このコマン
ドを使用してお客様固有のデータをすべて削除してからデバイスの RMA証明書を取得し
ます。

•デバイスに保存されている重要な情報やクレデンシャルに不正にアクセスされた場合は、
このコマンドを使用してデバイスを初期設定にリセットしてから再設定します。

工場出荷時の状態へのリセットプロセスが正常に完了すると、デバイスがリブートして

ROMMONモードになります。
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例 次に、factory-reset allコマンドを使用してデバイスのすべての内容を消去する例を示
します。

Device> enable
Device# factory-reset all

The factory reset operation is irreversible for all operations. Are you sure? [confirm]
The following will be deleted as a part of factory reset:
1: Crash info and logs
2: User data, startup and running configuration
3: All IOS images, including the current boot image
4: OBFL logs
5: User added rommon variables
6: Data on Field Replaceable Units(USB/SSD/SATA)
The system will reload to perform factory reset.
It will take some time to complete and bring it to rommon.
You will need to load IOS image using USB/TFTP from rommon after
this operation is completed.
DO NOT UNPLUG THE POWER OR INTERRUPT THE OPERATION
Are you sure you want to continue? [confirm]
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flash_init
flash:ファイルシステムを再初期化するには、ブートローダモードで flash_initコマンドを使用
します。

flash_init

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default flash:ファイルシステムは、通常のシステム動作中に自動的に初期化されます。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines flash:ファイルシステムは、通常のブートプロセス中に自動的に初期化されます。

このコマンドは、flash:ファイルシステムを手動で初期化します。たとえば、パスワードを忘
れた場合には、回復手順中にこのコマンドを使用します。
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help
利用可能なコマンドを表示するには、ブートローダモードで helpコマンドを使用します。

help

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

例

次に、利用可能なブートローダコマンドのリストを表示する例を示します。

Device:help
? -- Present list of available commands
arp -- Show arp table or arp-resolve an address
boot -- Load and boot an executable image
cat -- Concatenate (type) file(s)
copy -- Copy a file
delete -- Delete file(s)
dir -- List files in directories
emergency-install -- Initiate Disaster Recovery
...
...
...
unset -- Unset one or more environment variables
version -- Display boot loader version
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install
ソフトウェアメンテナンスアップグレード（SMU）パッケージをインストールするには、特
権 EXECモードで install コマンドを使用します。

install {abort | activate | file {bootflash: | flash: | harddisk: | webui:} [auto-abort-timer timer
timer prompt-level {all | none}] | add file {bootflash: | flash: | ftp: | harddisk: | http: | https: |
rcp: | scp: | tftp: | webui:} [activate [auto-abort-timer timerprompt-level {all | none}commit]]
| commit | auto-abort-timer stop | deactivate file {bootflash: | flash: | harddisk: | webui:} | label
id {description description | label-name name} | remove {file {bootflash: | flash: | harddisk: |
webui:} | inactive } | rollback to {base | committed | id {install-ID } | label {label-name}}}

構文の説明 現在のインストール操作を終了します。abort

install add コマンドを通じて SMUが追加さ
れているかどうかを検証します。

このキーワードは、互換性チェックを実行

し、パッケージステータスを更新します。

パッケージを再起動できる場合はポストイン

ストールスクリプトをトリガーして必要な

プロセスを再起動するか、または再起動でき

ないパッケージの場合はリロードをトリガー

します。

activate

アクティブにするパッケージを指定します。file

インストールしたパッケージのロケーション

を指定します。

{bootflash: | flash: | harddisk: | webui:}

（任意）自動アボートタイマーをインストー

ルします。

auto-abort-timer timer

（任意）インストールアクティビティについ

てのプロンプトをユーザに表示します。

たとえば、activateキーワードはリロードが
必要なパッケージに対してリロードを自動的

にトリガーします。パッケージをアクティブ

にする前に、続行するかどうかについてユー

ザに確認するプロンプトが表示されます。

allキーワードを使用するとプロンプトをイ
ネーブルにすることができます。noneキー
ワードはプロンプトをディセーブルにしま

す。

prompt-level {all | none}
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ファイルをリモートロケーション（FTPまた
は TFTP）からデバイスにコピーし、プラッ
トフォームとイメージのバージョンの SMU
互換性チェックを実行します。

このキーワードは、指定したパッケージがプ

ラットフォームで必ずサポートされるように

基本の互換性チェックを実行します。

add

追加するパッケージを指定します。{ bootflash: | flash: |ftp: |harddisk: |http: |https: |
rcp: | scp: | tftp: |webui:}

リロード後も SMUの変更が持続されるよう
にします。

パッケージをアクティブにした後、システム

がアップ状態にある間、または最初のリロー

ド後にコミットを実行できます。パッケージ

がアクティブになっていてもコミットされて

いない場合は、最初のリロード後はアクティ

ブの状態を保ちますが、2回目のリロード後
はアクティブ状態を保ちません。

commit

自動アボートタイマーを停止します。auto-abort-timer stop

インストールしたパッケージを非アクティブ

にします。

パッケージを非アクティブにすると、

パッケージステータスも更新され、

プロセスが再起動またはリロードさ

れることがあります。

（注）

deactivate

ラベルを付けるインストールポイントの ID
を指定します。

label id

指定したインストールポイントに説明を追加

します。

description

指定されたインストールポイントにラベル名

を追加します。

label-name name

インストールしたパッケージを削除します。

removeキーワードは、現在非アクティブ状
態のパッケージでのみ使用できます。

remove

非アクティブ状態のすべてのパケージをデバ

イスから削除します。

inactive
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データモデルインターフェイス（DMI）パッ
ケージ SMUをベースバージョン、最後にコ
ミットされたバージョン、または既知のコ

ミット IDにロールバックします。

rollback

ベースイメージに戻します。to base

最後のコミット操作が実行されたときのイン

ストール状態に戻します。

committed

特定のインストールポイントIDに戻します。
有効な値は、1～ 4294967295です。

id install-ID

コマンドデフォルト パッケージはインストールされません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

使用上のガイドライン SMUは、システムにインストールしてパッチ修正やセキュリティ解決をリリースされたイメー
ジに提供ができるパッケージです。このパッケージには、パッケージの内容を記述するいくつ

かのメタデータとともに、リリースにパッチを適用するための最小限の一連のファイルが含ま

れています。

SMUをアクティブ化する前にパッケージを追加する必要があります。

パッケージは、フラッシュから削除する前に非アクティブにする必要があります。削除した

パッケージは、もう一度追加する必要があります。

次に、インストールパッケージをデバイスに追加する例を示します。

Device# install add file
flash:cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin

install_add: START Mon Mar 5 21:48:51 PST 2018
install_add: Adding SMU

--- Starting initial file syncing ---
Info: Finished copying
flash:cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin to
the selected switch(es)
Finished initial file syncing

Executing pre scripts....

Executing pre scripts done.
--- Starting SMU Add operation ---
Performing SMU_ADD on all members
[1] SMU_ADD package(s) on switch 1
[1] Finished SMU_ADD on switch 1

Checking status of SMU_ADD on [1]
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SMU_ADD: Passed on [1]
Finished SMU Add operation

SUCCESS: install_add
/flash/cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin Mon
Mar 5 21:49:00 PST 2018

次に、インストールパッケージをアクティブにする例を示します。

Device# install activate file
flash:cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin

install_activate: START Mon Mar 5 21:49:22 PST 2018
install_activate: Activating SMU
Executing pre scripts....

Executing pre sripts done.

--- Starting SMU Activate operation ---
Performing SMU_ACTIVATE on all members
[1] SMU_ACTIVATE package(s) on switch 1
[1] Finished SMU_ACTIVATE on switch 1

Checking status of SMU_ACTIVATE on [1]
SMU_ACTIVATE: Passed on [1]
Finished SMU Activate operation

SUCCESS: install_activate
/flash/cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin Mon
Mar 5 21:49:34 PST 2018

次に、インストールしたパッケージをコミットする例を示します。

Device# install commit

install_commit: START Mon Mar 5 21:50:52 PST 2018
install_commit: Committing SMU
Executing pre scripts....

Executing pre sripts done.
--- Starting SMU Commit operation ---
Performing SMU_COMMIT on all members
[1] SMU_COMMIT package(s) on switch 1
[1] Finished SMU_COMMIT on switch 1

Checking status of SMU_COMMIT on [1]
SMU_COMMIT: Passed on [1]
Finished SMU Commit operation

SUCCESS: install_commit
/flash/cat9k_iosxe.BLD_SMU_20180302_085005_TWIG_LATEST_20180306_013805.3.SSA.smu.bin Mon
Mar 5 21:51:01 PST 2018

関連コマンド 説明コマンド

インストールパッケージに関する情報を

表示します。

show install
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l2 traceroute
レイヤ 2トレースルートサーバを有効にするには、グローバルコンフィギュレーションモー
ドで l2 tracerouteコマンドを使用します。レイヤ 2トレースルートサーバを無効にするには、
このコマンドの no形式を使用します。

l2 traceroute
no l2 traceroute

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード グローバルコンフィギュレーション（config#）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン レイヤ 2トレースルートはデフォルトでは有効になっており、ユーザデータグラムプロトコ
ル（UDP）ポート 2228でリスニングソケットが開きます。UDPポート 2228を閉じてレイヤ 2
トレースルートを無効にするには、グローバルコンフィギュレーションモードでnol2traceroute
コマンドを使用します。

次に、l2 tracerouteコマンドを使用してレイヤ 2トレースルートを設定する例を示し
ます。

Device# configure terminal
Device(config)# l2 traceroute
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license boot level
デバイスで新しいソフトウェアライセンスを起動するには、グローバルコンフィギュレーショ

ンモードで license boot levelコマンドを使用します。すべてのソフトウェアライセンスをデバ
イスから削除するには、このコマンドの no形式を使用します。

license boot level base-license-level addon addon-license-level
no license boot level

Syntax Description スイッチの起動レベル。例： network-essentials

使用可能な基本ライセンスは次のとおりです。

• Network Essentials

• Network Advantage（Network Essentialsを含む）

base-license-level

3年、5年、または 7年の固定期間で登録できる追加ライセンス。

使用可能なアドオンライセンスは次のとおりです。

• Digital Networking Architecture（DNA）Essentials

• DNA Advantage（DNA Essentialsを含む）

addon-license-level

Command Default 設定されたイメージでスイッチが起動します。

Command Modes グローバルコンフィギュレーション（config）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

Usage Guidelines license boot levelコマンドは次の目的に使用します。

•ライセンスのダウングレードとアップグレード

•評価ライセンスと拡張ライセンスの有効化と無効化

•アップグレードライセンスのクリア

このコマンドは、特定のモジュールのライセンスインフラストラクチャで保持されているライ

センス階層ではなく、設定されたライセンスレベルで起動するようにライセンスインフラスト

ラクチャを設定します。

•スイッチをリロードすると、ライセンスインフラストラクチャでスタートアップコンフィ
ギュレーションの設定にライセンスがあるかどうかが確認されます。設定にライセンスが

ある場合、そのライセンスでスイッチが起動します。ライセンスがない場合、ライセンス

インフラストラクチャでイメージ階層に従ってライセンスが確認されます。
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•強制ブート評価ライセンスが期限切れの場合、ライセンスインフラストラクチャで通常の
階層に従ってライセンスが確認されます。

•設定されたブートライセンスがすでに期限切れになっている場合、ライセンスインフラス
トラクチャで階層に従ってライセンスが確認されます。

Examples
次に、スイッチの次回リロード時に network-essentalsライセンスを有効化する例を示
します。

Device(config)# license boot level network-essentals
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license smart deregister
Cisco Smart SoftwareManager（CSSM）へのデバイスの登録をキャンセルするには、特権EXEC
モードで license smart deregister コマンドを使用します。

license smart deregister

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

使用上のガイドライン license smart deregisterコマンドは次の目的に使用します。

•デバイスをインベントリから外すとき

•デバイスを再配置のために別の場所に出荷するとき

•デバイスを交換のために返品許可（RMA）プロセスを使用してシスコに返却するとき

例

次に、CSSMへのデバイスの登録を解除する例を示します。
Device# license smart deregister
*Jun 25 00:20:13.291 PDT: %SMART_LIC-6-AGENT_DEREG_SUCCESS: Smart Agent for Licensing
De-registration with the Cisco Smart Software Manager or satellite was successful
*Jun 25 00:20:13.291 PDT: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Jun 25 00:20:13.291 PDT: %SMART_LIC-6-EXPORT_CONTROLLED: Usage of export controlled
features is Not Allowed for udi PID:ISR4461/K9,SN:FDO2213A0GL

関連コマンド 説明コマンド

CSSMにデバイスを登録します。license smart register idtoken

権限付与情報を表示します。show license all

ライセンスのコンプライアンスステータスを

表示します。

show license status

すべてのアクティブなライセンスの要約を表

示します。

show license summary

ライセンス使用情報を表示します。show license usage
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license smart register idtoken
CiscoSmart SoftwareManager（CSSM）からトークンが生成されたデバイスを登録するには、特
権 EXECモードで license smart register idtokenコマンドを使用します。

license smart register idtoken token_ID {force}

構文の説明 CSSMからトークンが生成されたデバイス。token_ID

デバイスが登録されているかどうかに関わら

ずデバイスを強制的に登録します。

force

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、CSSMにデバイスを登録する例を示します。
Device# license smart register idtoken
$Tl4UytrNXBzbEs1ck8veUtWaG5abnZJOFdDa1FwbVRa%0AblRMbz0%3D%0A
Registration process is in progress. Use the 'show license status' command to check the
progress and result
Device#% Generating 2048 bit RSA keys, keys will be exportable...
[OK] (elapsed time was 0 seconds)

関連コマンド 説明コマンド

CSSMへのデバイスの登録をキャンセルしま
す。

license smart deregister

権限付与情報を表示します。show license all

ライセンスのコンプライアンスステータスを

表示します。

show license status

すべてのアクティブなライセンスの要約を表

示します。

show license summary

ライセンス使用情報を表示します。show license usage
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license smart renew
Cisco Smart Software Manager（CSSM）でデバイスの IDまたは承認を手動で更新するには、特
権 EXECモードで license smart renewコマンドを使用します。

license smart renew {auth | id}

構文の説明 承認を更新します。auth

IDを更新します。id

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

使用上のガイドライン 認証期間は、スマートライセンスシステムによって 30日ごとに更新されます。ライセンスが
「承認済み」または「コンプライアンス違反」の状態にある限り、認証期間が更新されます。

猶予期間は、認証期間が過ぎると開始されます。猶予期間中、またはライセンスが「期限切

れ」状態になると、システムは引き続き認証期間の更新を試行します。再試行に成功すると、

新しい認証期間が開始されます。

例

次に、デバイスのライセンスを更新する例を示します。

Device# license smart renew auth

関連コマンド 説明コマンド

権限付与情報を表示します。show license all

ライセンスのコンプライアンスステータスを

表示します。

show license status

ライセンス使用情報を表示します。show license usage
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location
エンドポイントのロケーション情報を設定するには、グローバルコンフィギュレーションモー

ドで locationコマンドを使用します。ロケーション情報を削除するには、このコマンドの no
形式を使用します。

location {admin-tag string | civic-location identifier {hostid} | civic-location identifier {hostid}
| elin-location {string |identifier id} | geo-location identifier {hostid} | prefer{cdp weight
priority-value|lldp-med weight priority-value|static config weight priority-value}
no location {admin-tag string | civic-location identifier {hostid} | civic-location identifier {hostid}
| elin-location {string |identifier id} | geo-location identifier {hostid} | prefer{cdp weight
priority-value|lldp-med weight priority-value|static config weight priority-value}

構文の説明 管理タグまたはサイト情報を設定します。英数字形式のサ

イト情報またはロケーション情報。

admin-tagstring

都市ロケーション情報を設定します。civic-location

都市ロケーション、緊急ロケーション、地理的な場所の名

前を指定します。

identifier

ホストの都市ロケーションや地理空間的な場所を定義しま

す。

host

都市ロケーション、緊急ロケーション、地理的な場所の名

前。

LLDP-MEDスイッチ TLVでの都市ロケーションの
IDは 250バイト以下に制限されます。スイッチ設
定中に使用できるバッファスペースに関するエラー

メッセージを回避するには、各都市ロケーション

IDに指定されたすべての都市ロケーション情報の
全体の長さが250バイトを超えないようにします。

（注）

id

緊急ロケーション情報 (ELIN)を設定します。elin-location

地理空間的なロケーション情報を設定します。geo-location

ロケーション情報のソースのプライオリティを設定しま

す。

prefer

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン location civic-location identifierグローバルコンフィギュレーションコマンドを入力後、都市
ロケーションコンフィギュレーションモードが開始されます。location geo-location identifier
グローバルコンフィギュレーションコマンドを入力後、ジオロケーションコンフィギュレー

ションモードが開始されます。

都市ロケーション IDは 250バイトを超えてはなりません。

ホスト IDはホストの都市ロケーションや地理空間的な場所を設定します。IDがホストではな
い場合、IDはインターフェイスで参照できる地理空間的なテンプレートまたは都市ロケーショ
ンだけを定義します。

hostキーワードは、デバイスの場所を定義します。identifierと hostキーワードを使用して設
定可能な都市ロケーションオプションは同じです。都市ロケーションコンフィギュレーション

モードで次の都市ロケーションオプションを指定できます。

• additional-code：追加都市ロケーションコードを設定します。

• additional-location-information：追加都市ロケーション情報を設定します。

• branch-road-name：ブランチのロード名を設定します。

• building：建物の情報を設定します。

• city：都市名を設定します。

• country：2文字の ISO 3166の国コードを設定します。
• county：郡名を設定します。

• default：コマンドをデフォルト値に設定します。

• division：市の地区の名前を設定します。

• exit：都市ロケーションコンフィギュレーションモードを終了します。

• floor：階数を設定します。

• landmark：目印となる建物の情報を設定します。

• leading-street-dir：町名番地に付与される方角を設定します。

• name：居住者名を設定します。

• neighborhood：ネイバーフッド情報を設定します。

• no：指定された都市ロケーションデータを拒否し、デフォルト値を設定します。

• number：町名番地を設定します。

• post-office-box：私書箱を設定します。

• postal-code：郵便番号を設定します。

• postal-community-name：郵便コミュニティ名を設定します。

• primary-road-name：主要道路の名前を設定します。

• road-section：道路の区間を設定します。

• room：部屋の情報を設定します。

• seat：座席の情報を設定します。

• state：州の名前を設定します。
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• street-group：町名番地のグループを設定します。

• street-name-postmodifier：町名番地の名前のポストモディファイアを設定します。

• street-name-premodifier：町名番地の名前のプレモディファイアを設定します。

• street-number-suffix：町名番地の番号のサフィックスを設定します。

• street-suffix：町名番地のサフィックスを設定します。

• sub-branch-road-name：支線からさらに分岐した道路名を設定します。

• trailing-street-suffix：後に続く町名番地のサフィクスを設定します。

• type-of-place：場所のタイプを設定します。

• unit：単位を設定します。

地理的ロケーションコンフィギュレーションモードで次の地理空間的なロケーション情報を

指定できます。

• altitude：高さの情報を階数、メートル、またはフィート単位で設定します。

• latitude：度、分、秒の緯度情報を設定します。範囲は -90～ 90度です。正の値は、赤道
より北側の位置を示します。

• longitude：度、分、秒の経度の情報を設定します。範囲は -180～180度です。正の値は、
グリニッジ子午線の東側の位置を示します。

• resolution：緯度と経度の分解能を設定します。分解能値を指定しない場合、10mのデフォ
ルト値が緯度と経度の分解能パラメータに適用されます。緯度と経度の場合、分解能の単

位はメートルで測定されます。分解能の値は小数単位でも指定できます。

• default：デフォルトの属性によって、地理的位置を設定します。

• exit：地理的ロケーションコンフィギュレーションモードを終了します。

• no：指定された地理的パラメータを拒否し、デフォルト値を設定します。

ロケーション TLVをディセーブルにするには、no lldp med-tlv-select location informationイ
ンターフェイスコンフィギュレーションコマンドを使用します。デフォルトでは、ロケーショ

ン TLVはイネーブルに設定されています。

次の例では、スイッチに都市ロケーション情報を設定する方法を示します。

Device(config)# location civic-location identifier 1
Device(config-civic)# number 3550
Device(config-civic)# primary-road-name “Cisco Way”
Device(config-civic)# city “San Jose”
Device(config-civic)# state CA
Device(config-civic)# building 19
Device(config-civic)# room C6
Device(config-civic)# county “Santa Clara”
Device(config-civic)# country US
Device(config-civic)# end

設定を確認するには、show location civic-location特権 EXECコマンドを入力します。

次の例では、スイッチ上で緊急ロケーション情報を設定する方法を示します。

Device(config)# location elin-location 14085553881 identifier 1

設定を確認するには、show location elin特権 EXECコマンドを入力します。
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次に、スイッチに、地理空間ロケーション情報を設定する例を示します。

Device(config)# location geo-location identifier host
Device(config-geo)# latitude 12.34
Device(config-geo)# longitude 37.23
Device(config-geo)# altitude 5 floor
Device(config-geo)# resolution 12.34

設定された地理空間的な場所の詳細を表示するには、show location geo-location identifier
コマンドを使用します。
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location plm calibrating
調整クライアントのパス損失測定（CCXS60）要求を設定するには、グローバルコンフィギュ
レーションモードで location plm calibratingコマンドを使用します。

location plm calibrating {multiband | uniband}

Syntax Description 関連付けられた 802.11aまたは 802.11b/g無線での調整クライアントのパス損失
測定要求を指定します。

multiband

関連付けられた 802.11a/b/g無線での調整クライアントのパス損失測定要求を指
定します。

uniband

Command Default デフォルトの動作や値はありません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines 単一の無線クライアントには、（無線がデュアルバンドで、2.4 GHzと 5 GHzの両方の帯域で
も動作できるとしても）unibandが役立ちます。複数の無線クライアントには、multibandが役
立ちます。

次に、関連付けられた 802.11a/b/g無線での調整クライアントのパス損失測定要求を設
定する例を示します。

Device# configure terminal
Device(config)# location plm calibrating uniband
Device(config)# end
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mgmt_init
イーサネット管理ポートを初期化するには、ブートローダモードでmgmt_initコマンドを使用
します。

mgmt_init

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines イーサネット管理ポートのデバッグ中にのみ、mgmt_initコマンドを使用します。

Examples
次の例では、イーサネット管理ポートを初期化する方法を示します。

Device: mgmt_init

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1694

システム管理

mgmt_init



mkdir
指定されたファイルシステムに1つ以上のディレクトリを作成するには、ブートローダモード
で mkdirコマンドを使用します。

mkdir filesystem:/directory-url...

Syntax Description ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

作成するディレクトリの名前です。ディレクトリ名はスペースで区切ります。/directory-url...

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ディレクトリ名では、大文字と小文字が区別されます。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

例

次の例では、ディレクトリ Saved_Configsを作成する方法を示します。

Device: mkdir usbflash0:Saved_Configs
Directory "usbflash0:Saved_Configs" created
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more
1つ以上のファイルの内容を表示するには、ブートローダモードで moreコマンドを使用しま
す。

more filesystem:/file-url...

Syntax Description ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定した場合は、各ファイルの内容が順に表示されます。

Examples
次に、ファイルの内容を表示する例を示します。

Device: more flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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no debug all
スイッチのデバッグを無効にするには、特権 EXECモードで no debug allコマンドを使用しま
す。

no debug all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース 16.1

例 次に、スイッチでデバッグを無効にする例を示します。

Device: no debug all
All possible debugging has been turned off.
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rename
ファイルの名前を変更するには、ブートコンフィギュレーションモードで renameコマンドを
使用します。

rename filesystem:/source-file-url filesystem:/destination-file-url

Syntax Description ファイルシステムのエイリアス。USBメモリスティックの場合は、
usbflash0:を使用します。

filesystem:

元のパス（ディレクトリ）およびファイル名です。/source-file-url

新しいパス（ディレクトリ）およびファイル名です。/destination-file-url

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

スラッシュ（/）間に指定できるディレクトリ名は最大 127文字です。ディレクトリ名には制
御文字、スペース、削除文字、スラッシュ、引用符、セミコロン、コロンは使用できません。

指定できるファイル名は最大127文字です。ファイル名には制御文字、スペース、削除文字、
スラッシュ、引用符、セミコロン、コロンは使用できません。

Examples
次の例では、ファイル config.textの名前を config1.textに変更します。

Device: rename usbflash0:config.text usbflash0:config1.text

ファイルの名前が変更されたかどうかを確認するには、dir filesystem:ブートローダコ
マンドを入力します。
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request consent-token accept-response shell-access
以前に生成されたチャレンジに対する同意トークン応答を送信するには、request consent-token
accept-response shell-accessコマンドを使用します。

request consent-token accept-response shell-access response-string

構文の説明

説明構文

応答を表す文字列を指定します。response-string

コマンドモード 特権 EXECモード（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン 応答文字列は、チャレンジの生成から30分以内に入力する必要があります。入力しないとチャ
レンジが期限切れになり、新しいチャレンジの要求が必要になります。

例

次に、request consent-token accept-response shell-access response-string コマンドの出力例を示
します。

Device# request consent-token accept-response shell-access
lR1y2AAUKFcAAAABAAABYlVDZ2d6MnkxL3JxTTJSSC9FZE5aWnRSa1FteS9POWZqRUNlTk1LL3VoUWxTc0FsOHl5OW5vckQ4YWVOelpZZGYNCkNpWHY0b1B4Q000UGs1M2ZEMUpoazBCUkYyM3FML1A2ckVjM3paR05wdHcvck95UVduYUVuTnA5bnhIZ09CNE0NCjBmVjh4b3I4TzE3aHNMaU1JeDQ3YWtkdE9Xb0JhTmlzMVRweFBVZE93QUxvZDVEbmo4UEtiR01VVUM5b3lZWXQNCjFIRnJPbXczcmpsZTJHUnIxOWJUNkZLTWlpZ0ZmbENVRWo4K2xoaXgxS0ZtdDVPcDBYczVPSU43L0dSK1pGTnoNCmYxTUtjaW1OWDhWTTNLQ0ZWNURHU3pIenF1UFBxZVNDU0xLNkhXUTFROTlFMXJVakdlZ1NqTWxnNFlySkJYL0wNCnpaTDVVRnVFdWpRWDdDUThIdkVPM1E9PQ==
% Consent token authorization success
*Jan 18 02:51:37.807: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authentication success:
Shell access 0).

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1699

システム管理

request consent-token accept-response shell-access



request consent-token generate-challenge shell-access
システムシェルアクセスに対する同意トークンチャレンジを生成するには、requestconsent-token
generate-challenge shell-accessコマンドを使用します。

request consent-token generate-challenge shell-access auth-timeout time-validity-slot

構文の説明

説明構文

シェルアクセスを要求するタイムスロット

（分）を指定します。

auth-timeout time-validity-slot

コマンドモード 特権 EXECモード（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン システムシェルに対する要求したタイムスロットが期限切れになると、セッションは自動的に

終了します。

システムシェルアクセスの最大承認タイムアウトは 7日間です。

例

次に、request consent-token generate-challenge shell-access auth-timeout time-validity-slot コマン
ドの出力例を示します。

Device# request consent-token generate-challenge shell-access auth-timeout 900
zSSdrAAAAQEBAAQAAAABAgAEAAAAAAMACH86csUhmDl0BAAQ0Fvd7CxqRYUeoD7B4AwW7QUABAAAAG8GAAhDVEFfREVNTwcAGENUQV9ERU1PX0NUQV9TSUdOSU5HX0tFWQgAC0M5ODAwLUNMLUs5CQALOVpQUEVESE5KRkI=
Device#
*Jan 18 02:47:06.733: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (challenge generation
attempt: Shell access 0).
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request consent-token terminate-auth
システムシェルに対する同意トークンベースの承認を終了するには、request consent-token
terminate-auth コマンドを使用します。

request consent-token terminate-auth

コマンドモード 特権 EXECモード（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン システムシェルアクセスのシナリオでは、シェルを終了しても、承認タイムアウトが発生する

まで承認は終了しません。

システムシェルアクセスの目的を達成したら、request consent-token terminate-auth コマンド
を明示的に発行することによって、システムシェルの承認を強制終了することを推奨します。

request consent-token terminate-auth コマンドを使用して現在の認証を終了した場合、ユーザ
がシステムシェルにアクセスする際に再度認証プロセスが必要になります。

例

次に、request consent-token terminate-auth コマンドの出力例を示します。

Device# request consent-token terminate-auth shell-access
% Consent token authorization termination success

Device#
*Mar 13 01:45:39.197: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (terminate
authentication: Shell access 0).
Device#
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request platform software console attach switch
メンバスイッチでセッションを開始するには、特権 EXECモードで request platform software
console attach switchコマンドを使用します。

スタッキングスイッチ（Catalyst 3650/3850/9200/9300スイッチ）では、このコマンドはスタン
バイコンソールでセッションを開始する場合にのみ使用できます。Catalyst 9500スイッチで
は、このコマンドは Stackwise Virtualセットアップでのみサポートされます。メンバスイッチ
でセッションを開始することはできません。デフォルトでは、すべてのコンソールはすでにア

クティブであるため、アクティブなコンソールでセッションを開始する要求はエラーになりま

す。

Note

request platform software console attach switch { switch-number | active | standby } { 0/0 | R0 }

Syntax Description スイッチ番号を指定します。指定できる範囲は 1～ 9です。switch-number

アクティブスイッチを指定します。

この引数は、Catalyst 9500スイッチではサポートされていません。Note

active

スタンバイスイッチを指定します。standby

SPA-Inter-Processorスロットが 0で、ベイが 0であることを指定します。

このオプションをスタッキングスイッチとともに使用しないでくださ

い。それはエラーになります。

Note

0/0

ルートプロセッサスロットが 0であることを指定します。R0

Command Default デフォルトでは、スタック内のすべてのスイッチはアクティブです。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines スタンバイスイッチでセッションを開始するには、最初に設定で有効にする必要があります。

Examples
次に、スタンバイスイッチとのセッションを行う例を示します。

Device# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# redundancy
Device(config-red)# main-cpu
Device(config-r-mc)# standby console enable
Device(config-r-mc)# end
Device# request platform software console attach switch standby R0
#
# Connecting to the IOS console on the route-processor in slot 0.
# Enter Control-C to exit.
#
Device-stby> enable
Device-stby#
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reset
システムでハードリセットを実行するには、ブートローダモードで resetコマンドを実行しま
す。ハードリセットを行うと、デバイスの電源切断後に電源を投入する手順と同様に、プロ

セッサ、レジスタ、およびメモリの内容が消去されます。

reset

Syntax Description このコマンドには引数またはキーワードはありません。

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Examples
次の例では、システムをリセットする方法を示します。

Device: reset
Are you sure you want to reset the system (y/n)? y
System resetting...
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rmdir
指定されたファイルシステムから1つ以上の空のディレクトリを削除するには、ブートローダ
モードで rmdirコマンドを使用します。

rmdir filesystem:/directory-url...

Syntax Description ファイルシステムのエイリアス。USBメモリスティックの場合は、usbflash0:
を使用します。

filesystem:

削除する空のディレクトリのパス（ディレクトリ）および名前です。ディレク

トリ名はスペースで区切ります。

/directory-url...

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines スラッシュ（/）間に指定できるディレクトリ名は最大 45文字で、大文字と小文字の区別があ
ります。ディレクトリ名には制御文字、スペース、削除文字、スラッシュ、引用符、セミコロ

ン、およびコロンは使用できません。

ディレクトリを削除する前に、まずディレクトリ内のファイルをすべて削除する必要がありま

す。

デバイスは、各ディレクトリを削除する前に、確認を求めるプロンプトを出します。

例

次の例では、ディレクトリを 1つ削除する方法を示します。

Device: rmdir usbflash0:Test

ディレクトリが削除されたかどうかを確認するには、dir filesystem:ブートローダコマ
ンドを入力します。
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sdm prefer
スイッチで使用する SDMテンプレートを指定するには、グローバルコンフィギュレーション
モードで sdm preferコマンドを使用します。

sdm prefer
{advanced}

構文の説明 NetFlowなどの高度な機能をサポートします。advanced

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン スタックでは、すべてのスタックメンバが、アクティブな に保存された同一の SDMテンプ
レートを使用する必要があります。

新規がスタックに追加されると、アクティブに保存されたSDMコンフィギュレーションは、
個々の に設定されているテンプレートを上書きします。

例

次に、高度なテンプレートを設定する例を示します。

Device(config)# sdm prefer advanced
Device(config)# exit
Device# reload
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service private-config-encryption
プライベート設定ファイルの暗号化を有効にするには、service private-config-encryptionコマ
ンドを使用します。この機能を無効にするには、このコマンドの no形式を使用します。

service private-config-encryption
no service private-config-encryption

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

例 次に、プライベート設定ファイルの暗号化を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# service private-config-encryption

関連コマンド 説明コマンド

プライベート設定の暗号化ステータスを表示します。show parser encrypt file status
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set
環境変数を設定または表示するには、ブートローダモードで setコマンドを使用します。環境
変数は、ブートローダまたはデバイスで稼働している他のソフトウェアを制御するために使用

できます。

set variable value

Syntax Description variableおよび valueの適切な値には、次のいずれかのキーワードを使用します。

MANUAL_BOOT：デバイスの起動を自動で行うか手動で行うかを決定します。

有効な値は 1/Yesと 0/Noです。0または Noに設定されている場合、ブートロー
ダはシステムを自動的に起動します。他の値に設定されている場合は、ブート

ローダモードから手動でデバイスを起動する必要があります。

変数 値

BOOT filesystem:/file-url：自動起動時にロードおよび実行される実行可能ファイ
ルのセミコロン区切りリストを識別します。

BOOT環境変数が設定されていない場合、システムは、フラッシュファイルシ
ステム全体に再帰的な縦型検索を行って、最初に検出された実行可能イメージを

ロードして実行を試みます。BOOT変数が設定されていても、指定されたイメー
ジをロードできなかった場合、システムはフラッシュファイルシステムで最初

に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：ユーザがコンソールのBreakキーを押すと自動起動プロセス
を中断できるようになります。

有効な値は 1、Yes、On、0、No、および Offです。1、Yes、または Onに設定さ
れている場合は、フラッシュファイルシステムの初期化後にコンソール上でBreak
キーを押すことで、自動起動プロセスを中断できます。

HELPER filesystem:/file-url：ブートローダの初期化中に動的にロードされるロー
ド可能ファイルのセミコロン区切りリストを識別します。ヘルパーファイルは、

ブートローダの機能を拡張したり、パッチを当てたりします。

PS1 prompt：ブートローダモードの場合に、コマンドラインプロンプトとして
使用する文字列を指定します。

CONFIG_FILE flash: /file-url：Cisco IOSがシステム設定の不揮発性コピーの読み
書きに使用するファイル名を指定します。
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BAUD rate：コンソールのボーレートに使用するビット数/秒（b/s）を指定しま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、Cisco
IOSソフトウェアはブートローダからボーレート設定を継承し、この値を引き続
き使用します。指定できる範囲は 0～ 128000 b/sです。有効値は、50、75、110、
150、300、600、1200、1800、2000、2400、3600、4800、7200、9600、14400、
19200、28800、38400、56000、57600、115200、および 128000です。

最も一般的な値は、300、1200、2400、9600、19200、57600、および 115200で
す。

SWITCH_NUMBER stack-member-number：スタックメンバのメンバ番号を変更
します。

SWITCH_PRIORITY priority-number：スタックメンバのプライオリティ値を変
更します。

Command Default 環境変数のデフォルト値は、次のとおりです。

MANUAL_BOOT: No (0)

BOOT：ヌルストリング

ENABLE_BREAK：No（Offまたは 0）（コンソール上で Breakキーを押して自動起動プロセ
スを中断することはできません）。

HELPER:デフォルト値はありません（ヘルパーファイルは自動的にロードされません）。

PS1デバイス：

CONFIG_FILE: config.text

BAUD：9600 b/s

SWITCH_NUMBER: 1

SWITCH_PRIORITY: 1

値が設定された環境変数は、各ファイルのフラッシュファイルシステムに保管されます。ファ

イルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。

このファイルに表示されていない変数には値がありません。表示されていればヌルストリング

であっても値があります。ヌルストリング（たとえば “ ”）が設定されている変数は、値が設
定された変数です。

多くの環境変数は事前に定義されており、デフォルト値が設定されています。

Note

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2
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Usage Guidelines 環境変数は大文字と小文字の区別があり、指定どおりに入力する必要があります。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保管され

ます。

通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、boot manualグローバルコンフィギュレーションコマンドを使
用して設定することもできます。

BOOT環境変数は、boot system filesystem:/file-urlグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

ENABLE_BREAK環境変数は、boot enable-breakグローバルコンフィギュレーションコマン
ドを使用して設定することもできます。

HELPER環境変数は、boot helper filesystem: / file-urlグローバルコンフィギュレーションコマ
ンドを使用して設定することもできます。

CONFIG_FILE環境変数は、boot config-file flash: /file-urlグローバルコンフィギュレーション
コマンドを使用して設定することもできます。

SWITCH_NUMBER環境変数は、switch current-stack-member-number renumber
new-stack-member-numberグローバルコンフィギュレーションコマンドを使用して設定するこ
ともできます。

SWITCH_PRIORITY環境変数は、device stack-member-number priority priority-numberグローバ
ルコンフィギュレーションコマンドを使用して設定することもできます。

ブートローダのプロンプトストリング（PS1）には、等号（=）を除く、出力可能な文字列を
120文字まで指定できます。

例

次に、SWITCH_PRIORITY環境変数を設定する例を示します。

Device: set SWITCH_PRIORITY 2

設定を確認するには、setブートローダコマンドを使用します。
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show avc client
上位アプリケーションの数に関する情報を表示するには、特権 EXECモードで show avc client
コマンドを使用します。

show avc client client-mac top n application [aggregate | upstream | downstream]

構文の説明 クライアントのMACアドレスを指定します。client client-mac

特定のクライアントの上位「N」個のアプリケーションの数を指定します。top n application

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

次に、show avc clientコマンドの出力例を示します。

# sh avc client 0040.96ae.65ec top 10 application aggregate

Cumulative Stats:

No. AppName Packet-Count Byte-Count AvgPkt-Size usage%
---------------------------------------------------------------------------
1 skinny 7343 449860 61 94
2 unknown 99 13631 137 3
3 dhcp 18 8752 486 2
4 http 18 3264 181 1
5 tftp 9 534 59 0
6 dns 2 224 112 0

Last Interval(90 seconds) Stats:

No. AppName Packet-Count Byte-Count AvgPkt-Size usage%
----------------------------------------------------------------------------
1 skinny 9 540 60 100
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show debug
スイッチで使用できるすべての debugコマンドを表示するには、特権 EXECモードで show
debugコマンドを使用します。

show debug

show debug condition Condition identifier | All conditions

構文の説明 使用される条件識別子の値を設定します。範囲は、1～1000です。Condition identifier

使用可能なすべての条件付きデバッグオプションを表示します。All conditions

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEリリース 16.1

使用上のガイドライン デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンドは、
ネットワークトラフィックが少なく、ユーザも少ないときに使用するのが最良です。このよう

な時間帯を選んでデバッグを実行すると、debugコマンドの処理の負担によってシステム利用
が影響を受ける可能性が少なくなります。

例 次に、show debugコマンドの出力例を示します。

Device# show debug condition all

デバッグを無効にするには、no debug allコマンドを使用します。
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show env xps
Cisco eXpandable Power System（XPS）2200のバジェット配分、設定、電力、およびシステム
電源情報を表示するには、特権 EXECモードで show env xpsコマンドを使用します。

show env xps { budgeting | configuration | port [ all | number ] | power | system
| thermal | upgrade | version }

構文の説明 XPS電力バジェットの配分（電源スタックに含ま
れるすべてのスイッチに対する電力の割り当て量

とバジェット量）を表示します。

budgeting

power xps特権EXECコマンドを実行した結果の設
定を表示します。XPS設定は XPSに保存されま
す。show env xps configurationコマンドを入力する
と、デフォルト以外の設定が取得されます。

configuration

すべてのポートまたは指定のXPSポートの設定と
ステータスを表示します。ポート番号は、1～ 9
です。

port [all | number ]

XPS電源装置のステータスを表示します。power

XPSシステムステータスを表示します。system

XPS温度ステータスを表示します。thermal

XPSアップグレードステータスを表示します。upgrade

XPSバージョンの詳細を表示します。version

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。12.2(55)SE1

使用上のガイドライン XPS 2200の情報を表示するには、show env xps 特権 EXECコマンドを使用します。

例 次に、show env xps budgetingコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
=========================================================

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1713

システム管理

show env xps



Data Current Power Power Port Switch # PS A PS B Role-State
Committed
Budget
---- -------- ---- ---- ---------- --------- ------ 1 - - 715 SP-PS

223
1543

2 - - - SP-PS 223 223
3 - - - - - -
4 - - - - - -
5 - - - - - -
6 - - - - - -
7 - - - - - -
8 - - - - - -
9 1 1100 - RPS-NB 223 070
XPS - - 1100 - -

次に、show env xps configurationコマンドの出力例を示します。
Switch# show env xps configuration
=============================================
XPS 0101.0100.0000 :
=============================================
power xps port 4 priority 5
power xps port 5 mode disable
power xps port 5 priority 6
power xps port 6 priority 7
power xps port 7 priority 8
power xps port 8 priority 9
power xps port 9 priority 4

次に、show env xps port allコマンドの出力例を示します。
Switch#
XPS 010

-----------------------------------------
Port name : -
Connected : Yes
Mode : Enabled (On)
Priority : 1
Data stack switch # : - Configured role : Auto-SP
Run mode : SP-PS : Stack Power Power-Sharing Mode
Cable faults : 0x0 XPS 0101.0100.0000 Port 2
-----------------------------------------
Port name : -
Connected : Yes
Mode : Enabled (On)
Priority : 2
Data stack switch # : - Configured role : Auto-SP
Run mode : SP-PS : Stack Power Power-Sharing Mode
Cable faults : 0x0 XPS 0101.0100.0000 Port 3
-----------------------------------------
Port name : -
Connected : No
Mode : Enabled (On)
Priority : 3
Data stack switch # : - Configured role : Auto-SP Run mode : -
Cable faults
<output truncated>

次に、show env xps powerコマンドの出力例を示します。
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=============================================================================
XPS 0101.0100.0000 :
=============================================================================
Port-Supply SW PID Serial# Status Mode Watts
----------- -- ------------------ ----------- -------------- ---- -----
XPS-A Not present
XPS-B NG3K-PWR-1100WAC LIT13320NTV OK SP 1100
1-A - - - -
1-B - - - - SP 715
2-A - - - -
2-B - - - -
9-A 100WAC LIT141307RK OK RPS 1100
9-B esent

次に、show env xps systemコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
============================================================================
XPS Cfg Cfg RPS Switch Current Data Port XPS Port Name

Mode Role Pri Conn Role-State Switch #
---- -------------------- ---- ------- --- ------ ---------- --------
1 - On Auto-SP 1 Yes SP-PS -
2 - On Auto-SP 2 Yes SP-PS -
3 - On Auto-SP 3 No - -
4 none On Auto-SP 5 No - -
5 - Off Auto-SP 6 No - -
6 - On Auto-SP 7 No - -
7 - On Auto-SP 8 No - -
8 - On Auto-SP 9 No -
9 test On Auto-SP 4 Yes RPS-NB

次に、show env xps thermalコマンドの出力例を示します。
Switch#
=======

XPS 0101.0100.0000 :
=============================================
Fan Status
---- -----------
1 OK
2 OK
3 NOT PRESENT PS-1 NOT PRESENT PS-2 OK Temperature is OK

次に、アップグレードが実行されていない場合の show env xps upgradeコマンドの出力
例を示します。

Switch# show env xps upgrade
No XPS is connected and upgrading.

次に、アップグレードが進行中の場合の show env xps upgradeコマンドの出力例を示し
ます。

Switch# show env xps upgrade
XPS Upgrade Xfer

SW Status Prog
-- ----------- ----
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1 Waiting 0%
Switch#
*Mar 22 03:12:46.723: %PLATFORM_XPS-6-UPGRADE_START: XPS 0022.bdd7.9b14 upgrade has
started through the Service Port.
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Receiving 1%
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Receiving 5%
Switch# show env xps upgrade
XPS Upgrade Xfer
SW Status Prog
-- ----------- ----
1 Reloading 100%
Switch#
*Mar 22 03:16:01.733: %PLATFORM_XPS-6-UPGRADE_DONE: XPS 0022.bdd7.9b14 upgrade has
completed and the XPS is reloading.

次に、show env xps versionコマンドの出力例を示します。
Switch# show env xps version
=============================================
XPS 0022.bdd7.9b14:
=============================================
Serial Number: FDO13490KUT
Hardware Version: 8
Bootloader Version: 7
Software Version: 18

表 149 :関連コマンド

説明コマンド

XPSとXPSポートの名前を設定します。power xps（グローバルコンフィギュレーションコ
マンド）

XPSポートとシステムを設定します。power xps（特権 EXECコマンド）
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show flow monitor
Flexible NetFlowフローモニタのステータスと統計情報を表示するには、特権 EXECモードで
show flow monitorコマンドを使用します。

show flow monitor [broker [detail | picture] | [name] monitor-name [cache [format {csv |
record | table}]] | provisioning | statistics]

Syntax Description （任意）フローモニタのブローカの状態に関する情報を表示します。broker

（任意）フローモニタのブローカに関する詳細情報を表示します。detail

（任意）ブローカ状態の画像を表示します。picture

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタのキャッシュの内容を表示します。cache

（任意）ディスプレイ出力のフォーマットオプションのいずれかを使用する

ことを指定します。

format

（任意）フローモニタのキャッシュの内容をカンマ区切り値（CSV）形式で
表示します。

csv

（任意）フローモニタのキャッシュの内容をレコード形式で表示します。record

（任意）フローモニタのキャッシュの内容を表形式で表示します。table

（任意）フローモニタのプロビジョニング情報を表示します。provisioning

（任意）フローモニタの統計情報を表示します。statistics

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines cacheキーワードでは、デフォルトでレコード形式が使用されます。

show flowmonitor monitor-name cacheコマンドのディスプレイ出力に含まれる大文字のフィー
ルド名は、フローの識別にFlexibleNetFlowが使用するキーフィールドです。show flow monitor
monitor-name cacheコマンドのディスプレイ出力に含まれる小文字のフィールド名は、Flexible
NetFlowがキャッシュの追加データとして値を収集する非キーフィールドです。
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Examples
次の例では、フローモニタのステータスを表示します。

# show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: Used for basic traffic analysis
Flow Record: flow-record-1
Flow Exporter: flow-exporter-1

flow-exporter-2
Cache:
Type: normal
Status: allocated
Size: 4096 entries / 311316 bytes
Inactive Timeout: 15 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs

次の表で、この出力に表示される重要なフィールドを説明します。

Table 150: show flow monitor monitor-nameフィールドの説明

説明フィールド

設定したフローモニタの名前。Flow Monitor

モニタに設定した説明、またはユーザ定義のデフォルトの説明。説明

フローモニタに割り当てられたフローレコード。Flow Record

フローモニタに割り当てられたエクスポータ。Flow Exporter

フローモニタのキャッシュに関する情報。Cache

フローモニタのキャッシュタイプ。

次の値が可能です。

• immediate：フローは即座に期限切れになります。

• normal：フローは通常どおり期限切れになります。

• Permanent：フローは期限切れになりません。

Type

フローモニタのキャッシュのステータス。

次の値が可能です。

• allocated：キャッシュが割り当てられています。

• being deleted：キャッシュが削除されています。

• not allocated：キャッシュが割り当てられていません。

Status

現在のキャッシュサイズ。Size
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説明フィールド

非アクティブタイムアウトの現在の値（秒単位）。Inactive Timeout

アクティブタイムアウトの現在の値（秒単位）。Active Timeout

更新タイムアウトの現在の値（秒単位）。Update Timeout

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表示します。

# show flow monitor FLOW-MONITOR-1 cache
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001:DB8::1
IPV6 DESTINATION ADDRESS: 2001:DB8:1::1
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の表で、この出力に表示される重要なフィールドを説明します。

Table 151: show flow monitor monitor-name cacheフィールドの説明

説明フィールド

フローモニタのキャッシュタイプ。この値は常にnormal
となります。これが唯一サポートされているキャッシュ

タイプです。

Cache type

キャッシュ内のエントリ数。Cache Size

キャッシュ内の使用中のエントリ数。Current entries

キャッシュの作成後にキャッシュに追加されたフロー。Flows added

キャッシュの作成後に期限切れになったフロー。Flows aged

アクティブタイムアウトの現在の値（秒単位）。Active timeout

非アクティブタイムアウトの現在の値（秒単位）。Inactive timeout
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説明フィールド

入力パケットのMAC送信元アドレス。DATALINKMACSOURCEADDRESS
INPUT

入力パケットのMAC宛先アドレス。DATALINK MAC DESTINATION
ADDRESS INPUT

IPv6送信元アドレスです。IPV6 SOURCE ADDRESS

IPv6宛先アドレス。IPV6 DESTINATION ADDRESS

トランスポートプロトコルの送信元ポート。TRNS SOURCE PORT

トランスポートプロトコルの宛先ポート。TRNS DESTINATION PORT

IPバージョン。IP VERSION

プロトコル番号。IP PROTOCOL

IPタイプオブサービス（ToS）の値。IP TOS

IP存続可能時間（TTL）の値。IP TTL

TCPフラグの値。tcp flags

カウントされたバイト数。counter bytes

カウントされたパケット数。counter packets

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表形式で表示します。

# show flow monitor FLOW-MONITOR-1 cache format table
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SRC ADDR INPUT DATALINK MAC DST ADDR INPUT IPV6 SRC ADDR IPV6 DST ADDR
TRNS SRC PORT TRNS DST PORT IP VERSION IP PROT IP TOS IP TTL tcp flags bytes
long pkts long
=========================== =========================== ============= =============
============= ============= ========== ======= ====== ====== ========= ==========
=========

0000.0000.1000 6400.F125.59E6 2001:DB8::1 2001:DB8:1::1
1111 2222 6 6 0x05 11 0x20 132059538

1158417

次の例では、FLOW-MONITOR-IPv6という名前のフローモニタ（キャッシュに IPv6
データを格納）のステータス、統計情報、およびデータをレコード形式で表示します。
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# show flow monitor name FLOW-MONITOR-IPv6 cache format record
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2

DATALINK MAC SOURCE ADDRESS INPUT: 0000.0000.1000
DATALINK MAC DESTINATION ADDRESS INPUT: 6400.F125.59E6
IPV6 SOURCE ADDRESS: 2001::2
IPV6 DESTINATION ADDRESS: 2002::2
TRNS SOURCE PORT: 1111
TRNS DESTINATION PORT: 2222
IP VERSION: 6
IP PROTOCOL: 6
IP TOS: 0x05
IP TTL: 11
tcp flags: 0x20
counter bytes long: 132059538
counter packets long: 1158417

次の例では、フローモニタのステータスと統計情報を表示します。

# show flow monitor FLOW-MONITOR-1 statistics
Cache type: Normal (Platform cache)
Cache size: Unknown
Current entries: 1

Flows added: 3
Flows aged: 2
- Active timeout ( 300 secs) 2
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show install
インストールパッケージに関する情報を表示するには、特権 EXECモードで show install コマ
ンドを使用します。

show install {active | committed | inactive | log | package {bootflash: | flash: | webui:} | rollback
| summary | uncommitted}

構文の説明 アクティブなパッケージに関する情報を表

示します。

active

永続的なパッケージのアクティベーション

を表示します。

committed

非アクティブなパッケージを表示します。inactive

ログインストレーションバッファに格納さ

れているエントリを表示します。

log

説明、再起動情報、パッケージ内のコンポー

ネントなど、パッケージに関するメタデー

タ情報を表示します。

package

インストールパッケージのロケーションを

指定します。

{bootflash: | flash: | harddisk: |webui:}

保存されているインストレーションに関連

付けられたソフトウェアセットを表示しま

す。

rollback

アクティブ、非アクティブ、コミット済み、

廃止されたパッケージのリストに関する情

報を表示します。

summary

非永続的なパッケージのアクティベーショ

ンを表示します。

uncommitted

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1

使用上のガイドライン インストールパッケージのステータスを表示するには、showコマンドを使用します。
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例

次に、show install package コマンドの出力例を示します。

Device# show install package bootflash:cat3k-universalk9.2017-01-10_13.15.1.
CSCxxx.SSA.dmp.bin
Name: cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SS
Version: 16.6.1.0.199.1484082952..Everest
Platform: Catalyst3k
Package Type: dmp
Defect ID: CSCxxx
Package State: Added
Supersedes List: {}
Smu ID: 1

次に、show install summary コマンドの出力例を示します。

Device# show install summary

Active Packages:
bootflash:cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SSA.dmp.bin

Inactive Packages:
No packages

Committed Packages:
bootflash:cat3k-universalk9.2017-01-10_13.15.1.CSCxxx.SSA.dmp.bin

Uncommitted Packages:
No packages

Device#

下の表に、ディスプレイ内に表示される重要なフィールドのリストを示します。

表 152 : show install summaryフィールドの説明

説明フィールド

アクティブなインストールパッケージの名前。Active Packages

非アクティブなパッケージのリスト。Inactive Packages

変更がリロード以降も存続するように、ハードディスクに変更

を保存またはコミットしたインストールパッケージ。

Committed Packages

非永続的なインストールパッケージのアクティベーション。Uncommitted Packages

次に、show install log コマンドの出力例を示します。

Device# show install log

[0|install_op_boot]: START Fri Feb 24 19:20:19 Universal 2017
[0|install_op_boot]: END SUCCESS Fri Feb 24 19:20:23 Universal 2017
[3|install_add]: START Sun Feb 26 05:55:31 UTC 2017
[3|install_add( FATAL)]: File path (scp) is not yet supported for this command
[4|install_add]: START Sun Feb 26 05:57:04 UTC 2017
[4|install_add]: END SUCCESS
/bootflash/cat3k-universalk9.2017-01-10_13.15.1.CSCvb12345.SSA.dmp.bin
Sun Feb 26 05:57:22 UTC 2017
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[5|install_activate]: START Sun Feb 26 05:58:41 UTC 2017

関連コマンド 説明コマンド

SMUパッケージをインストールします。install
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show license all
権限付与情報を表示するには、特権 EXECモードで show license allコマンドを使用します。

show license all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

使用上のガイドライン このコマンドでは、スマートライセンスが有効になっているかどうか、関連付けられているす

べてのライセンス証明書、コンプライアンスステータスなども表示されます。

例

次に、show license allコマンドの出力例を示します。

Device# show license allSmart Licensing Status
======================

Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: CISCO Systems
Virtual Account: NPR
Export-Controlled Functionality: Allowed
Initial Registration: First Attempt Pending
Last Renewal Attempt: SUCCEEDED on Jul 19 14:49:49 2018 IST
Next Renewal Attempt: Jan 15 14:49:48 2019 IST
Registration Expires: Jul 19 14:43:48 2019 IST

License Authorization:
Status: AUTHORIZED on Jul 28 07:02:56 2018 IST
Last Communication Attempt: SUCCEEDED on Jul 28 07:02:56 2018 IST
Next Communication Attempt: Aug 27 07:02:56 2018 IST
Communication Deadline: Oct 26 06:57:50 2018 IST

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

License Usage
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==============

C9200L DNA Advantage, 48-port Term license (C9200L-DNA-A-48):
Description: C9200L DNA Advantage, 48-port Term license
Count: 1
Version: 1.0
Status: AUTHORIZED

C9200L Network Advantage, 48-port license (C9200L-NW-A-48):
Description: C9200L Network Advantage, 48-port license
Count: 1
Version: 1.0
Status: AUTHORIZED

Product Information
===================
UDI: PID:C9200L-48P-4X,SN:JPG221300KP

Agent Version
=============
Smart Agent for Licensing: 4.4.13_rel/116
Component Versions: SA:(1_3_dev)1.0.15, SI:(dev22)1.2.1, CH:(rel5)1.0.3, PK:(dev18)1.0.3

Reservation Info
================
License reservation: DISABLED

関連コマンド 説明コマンド

ライセンスのコンプライアンスステータスを

表示します。

show license status

すべてのアクティブなライセンスの要約を表

示します。

show license summary

UDIを表示します。show license udi

ライセンス使用情報を表示します。show license usage

デバッグ出力を表示します。show tech-support license
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show license status
ライセンスのコンプライアンスステータスを表示するには、特権 EXECモードで show license
statusコマンドを使用します。

show license status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show license statusコマンドの出力例を示します。

Device# show license status

Smart Licensing is ENABLED

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

Registration:
Status: REGISTERED
Smart Account: Cisco Systems
Virtual Account: NPR
Export-Controlled Functionality: Allowed
Initial Registration: First Attempt Pending
Last Renewal Attempt: SUCCEEDED on Jul 19 14:49:49 2018 IST
Next Renewal Attempt: Jan 15 14:49:47 2019 IST
Registration Expires: Jul 19 14:43:47 2019 IST

License Authorization:
Status: AUTHORIZED on Jul 28 07:02:56 2018 IST
Last Communication Attempt: SUCCEEDED on Jul 28 07:02:56 2018 IST
Next Communication Attempt: Aug 27 07:02:56 2018 IST
Communication Deadline: Oct 26 06:57:50 2018 IST

関連コマンド 説明コマンド

権限付与情報を表示します。show license all
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説明コマンド

すべてのアクティブなライセンスの要約を表

示します。

show license summary

UDIを表示します。show license udi

ライセンス使用情報を表示します。show license usage

デバッグ出力を表示します。show tech-support license
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show license summary
すべてのアクティブなライセンスの要約を表示するには、特権 EXECモードで show license
summaryコマンドを使用します。

show license summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

次に、show license summaryコマンドの出力例を示します。

Device# show license summary
Smart Licensing is ENABLED

Registration:
Status: REGISTERED
Smart Account: CISCO Systems
Virtual Account: NPR
Export-Controlled Functionality: Allowed
Last Renewal Attempt: SUCCEEDED
Next Renewal Attempt: Jan 15 14:49:48 2019 IST

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: Aug 27 07:02:56 2018 IST

License Usage:
License Entitlement tag Count Status
-----------------------------------------------------------------------------
C9200L DNA Advantage... (C9200L-DNA-A-48) 1 AUTHORIZED
C9200L Network Advan... (C9200L-NW-A-48) 1 AUTHORIZED

関連コマンド 説明コマンド

権限付与情報を表示します。show license all

ライセンスのコンプライアンスステータスを

表示します。

show license status

UDIを表示します。show license udi

ライセンス使用情報を表示します。show license usage

デバッグ出力を表示します。show tech-support license
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show license udi
固有デバイス識別子（UDI）を表示するには、特権 EXECモードで show license udiコマンド
を使用します。

show license udi

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.1

例

次に、show license udiコマンドの出力例を示します。

Device# show license udi
UDI: PID:C9200L-48P-4X,SN:JPG221300KP
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show license usage
ライセンス使用情報を表示するには、特権 EXECモードで show license usageコマンドを使用
します。

show license usage

このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show license usageコマンドの出力例を示します。

Device# show license usage
License Authorization:
Status: AUTHORIZED on Jul 28 07:02:56 2018 IST

C9200L DNA Advantage, 48-port Term license (C9200L-DNA-A-48):
Description: C9200L DNA Advantage, 48-port Term license
Count: 1
Version: 1.0
Status: AUTHORIZED

C9200L Network Advantage, 48-port license (C9200L-NW-A-48):
Description: C9200L Network Advantage, 48-port license
Count: 1
Version: 1.0
Status: AUTHORIZED

関連コマンド 説明コマンド

権限付与情報を表示します。show license all

ライセンスのコンプライアンスステータスを

表示します。

show license status

すべてのアクティブなライセンスの要約を表

示します。

show license summary

UDIを表示します。show license udi

デバッグ出力を表示します。show tech-support license
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show location
エンドポイントのロケーション情報を表示するには、特権 EXECモードで show locationコマ
ンドを使用します。

show location
[admin-tag | civic-location {identifier identifier-string | interface type number | static} |
custom-location {identifier identifier-string | interface type number | static} | elin-location {identifier
identifier-string | interface type number | static} | geo-location {identifier identifier-string | interface
type number | static} | host]

構文の説明 管理タグまたはサイト情報を表示します。admin-tag

都市ロケーション情報を指定します。civic-location

シビックロケーション、カスタムロケーション、または地理空間的

なロケーションの情報識別子。

identifier
identifier-string

インターフェイスのタイプと番号

デバイスに対する番号付け構文については、疑問符（?）のオンライ
ンヘルプ機能を使用してください。

interface type number

設定されたシビック、カスタム、または地理空間的ロケーション情

報を表示します。

static

カスタムロケーション情報を指定します。custom-location

緊急ロケーション情報（ELIN）を指定します。elin-location

地理空間的なロケーション情報を指定します。geo-location

シビック、カスタム、または地理空間的なホストロケーション情報

を指定します。

host

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

次の show location civic-locationコマンドの出力例は、指定された識別子（identifier

1）のシビックロケーション情報を表示します。
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Device# show location civic-location identifier 1
Civic location information
--------------------------
Identifier : 1
County : Santa Clara
Street number : 3550
Building : 19
Room : C6
Primary road name : Example
City : San Jose
State : CA
Country : US

関連コマンド 説明コマンド

エンドポイントにロケーション情報を設定し

ます。

location
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show logging onboard switch uptime
システム内のすべてのモジュールまたはスイッチのすべてのリセット理由の履歴を表示するに

は、show logging onboard switch uptimeコマンドを使用します。

show logging onboard switch { switch-number | active | standby } uptime [[[continuous |
detail][start hour day month [year][end hour day month year]]] |summary]

構文の説明 スイッチを指定します。スイッチ番号を入力

します。

switch switch-number

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

（任意）連続データを表示します。continuous

（任意）詳細データを表示します。detail

（任意）データを表示する開始時刻を指定し

ます。

start hour day month year

（任意）データを表示する終了時刻を指定し

ます。

end hour day month year

（任意）要約データを表示します。summary

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが以下に実装されました。Cisco
Catalyst 9200シリーズスイッチ

Cisco IOS XE Fuji 16.9.2

このコマンドの出力が更新され、スタック内

のメンバのリロード理由が表示されるように

なりました。

Cisco IOS XE Gibraltar 16.10.1

次に例を示します。

次に、show logging onboard switch active uptime continuousコマンドの出力例を示します。

Device# show logging onboard switch active uptime continuous
--------------------------------------------------------------------------------
UPTIME CONTINUOUS INFORMATION
--------------------------------------------------------------------------------
Time Stamp | Reset | Uptime
MM/DD/YYYY HH:MM:SS | Reason | years weeks days hours minutes
--------------------------------------------------------------------------------
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06/17/2018 19:42:56 Reload 0 0 0 0 5
06/17/2018 19:56:31 Reload 0 0 0 0 5
06/17/2018 20:10:46 Reload 0 0 0 0 5
06/17/2018 20:23:48 Reload 0 0 0 0 5
06/17/2018 20:37:20 Reload Command 0 0 0 0 5
06/18/2018 17:09:23 Reload Command 0 0 0 20 5
06/18/2018 17:18:39 redundancy force-switchover 0 0 0 0 5
06/18/2018 18:33:33 Reload 0 0 0 1 5
06/18/2018 19:03:05 Reload 0 0 0 0 5
06/18/2018 19:40:30 Reload 0 0 0 0 5
06/18/2018 20:37:47 Reload 0 0 0 0 5
06/18/2018 20:51:13 Reload 0 0 0 0 5
06/18/2018 21:04:08 Reload 0 0 0 0 5
06/18/2018 21:18:23 Reload 0 0 0 0 5
06/18/2018 21:31:25 Reload 0 0 0 0 5
06/18/2018 21:45:15 Reload 0 0 0 0 5
06/18/2018 21:59:02 Reload 0 0 0 0 5
06/18/2018 22:11:41 Reload 0 0 0 0 5
06/18/2018 22:24:27 Reload 0 0 0 0 5
06/18/2018 22:39:14 Reload Command 0 0 0 0 4
06/19/2018 00:01:59 Reload Command 0 0 0 1 5
06/19/2018 00:13:21 redundancy force-switchover 0 0 0 0 5
06/19/2018 01:05:42 redundancy force-switchover 0 0 0 0 5
06/20/2018 02:37:16 redundancy force-switchover 0 0 1 1 5
06/20/2018 02:50:03 redundancy force-switchover 0 0 0 0 5
06/20/2018 03:02:13 redundancy force-switchover 0 0 0 0 5
06/20/2018 03:14:26 redundancy force-switchover 0 0 0 0 5
06/20/2018 03:26:44 redundancy force-switchover 0 0 0 0 5
06/20/2018 03:38:58 redundancy force-switchover 0 0 0 0 5
06/20/2018 03:52:43 redundancy force-switchover 0 0 0 0 5
06/20/2018 04:05:16 redundancy force-switchover 0 0 0 0 5
.
.
.

次に、show logging onboard switch active uptime detailコマンドの出力例を示します。

Device# show logging onboard switch active uptime detail

--------------------------------------------------------------------------------
UPTIME SUMMARY INFORMATION
--------------------------------------------------------------------------------
First customer power on : 06/10/2017 09:28:22
Total uptime : 0 years 50 weeks 4 days 13 hours 38 minutes
Total downtime : 0 years 15 weeks 4 days 11 hours 52 minutes
Number of resets : 75
Number of slot changes : 9
Current reset reason : PowerOn
Current reset timestamp : 09/17/2018 10:59:57
Current slot : 1
Chassis type : 0
Current uptime : 0 years 0 weeks 0 days 0 hours 0 minutes
--------------------------------------------------------------------------------

--------------------------------------------------------------------------------
UPTIME CONTINUOUS INFORMATION
--------------------------------------------------------------------------------
Time Stamp | Reset | Uptime
MM/DD/YYYY HH:MM:SS | Reason | years weeks days hours minutes
--------------------------------------------------------------------------------
06/10/2017 09:28:22 Reload 0 0 0 0 0
<snip>
09/17/2018 09:07:44 PowerOn 0 0 3 15 5
09/17/2018 10:16:26 Reload Command 0 0 0 1 5
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09/17/2018 10:59:57 PowerOn 0 0 0 0 5

次に、show logging onboard switch standby uptime detailコマンドの出力例を示します。

Device# show logging onboard switch standby uptime detail

--------------------------------------------------------------------------------
UPTIME SUMMARY INFORMATION
--------------------------------------------------------------------------------
First customer power on : 06/10/2017 11:51:26
Total uptime : 0 years 46 weeks 0 days 11 hours 44 minutes
Total downtime : 0 years 20 weeks 1 days 10 hours 45 minutes
Number of resets : 79
Number of slot changes : 13
Current reset reason : PowerOn
Current reset timestamp : 09/17/2018 10:59:57
Current slot : 2
Chassis type : 0
Current uptime : 0 years 0 weeks 0 days 0 hours 5 minutes
--------------------------------------------------------------------------------

--------------------------------------------------------------------------------
UPTIME CONTINUOUS INFORMATION
--------------------------------------------------------------------------------
Time Stamp | Reset | Uptime
MM/DD/YYYY HH:MM:SS | Reason | years weeks days hours minutes
--------------------------------------------------------------------------------
06/10/2017 11:51:26 Reload 0 0 0 0 0
<snip>
08/10/2018 09:13:58 LocalSoft 0 0 2 5 4
08/28/2018 14:21:42 Reload Slot Command 0 0 0 3 5
08/28/2018 14:34:29 System requested reload 0 0 0 0 0
09/11/2018 09:08:15 Reload 0 0 1 8 5
09/11/2018 19:15:06 redundancy force-switchover 0 0 0 9 4
09/13/2018 16:50:18 Reload Command 0 0 1 21 6
09/17/2018 10:55:09 PowerOn 0 0 0 0 5

次に、show logging onboard switch active uptime summaryコマンドの出力例を示します。

Device# show logging onboard switch active uptime summary
--------------------------------------------------------------------------------
UPTIME SUMMARY INFORMATION
--------------------------------------------------------------------------------
First customer power on : 04/26/2018 21:45:39
Total uptime : 0 years 20 weeks 2 days 12 hours 22 minutes
Total downtime : 0 years 2 weeks 2 days 8 hours 40 minutes
Number of resets : 1900
Number of slot changes : 18
Current reset reason : Reload Command
Current reset timestamp : 09/26/2018 20:43:15
Current slot : 1
Chassis type : 91
Current uptime : 0 years 0 weeks 5 days 22 hours 5 minutes
--------------------------------------------------------------------------------
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show mac address-table
MACアドレステーブルを表示するには、show mac address-tableコマンドを特権 EXECモード
で使用します。

show mac address-table [ address mac-addr [ interface type/number | vlan vlan-id ] | aging-time
[ routed-mac | vlan vlan-id ] | control-packet-learn | count [ summary | vlan vlan-id ] | [
dynamic | secure | static ] [ address mac-addr ] [ interface type/number | vlan vlan-id ] | interface
type/number | learning [ vlan vlan-id ] | multicast [ count ] [ igmp-snooping | mld-snooping |
user ] [ vlan vlan-id ] | notification { change [ interface [ type/number ] ] | mac-move |
threshold } | vlan vlan-id ]

Syntax Description （任意）特定のMACアドレスのMACアドレステーブルに関
する情報を表示します。

address mac-addr

（任意）特定のインターフェイスのアドレスを表示します。interface type/number

（任意）特定の VLANのアドレスを表示します。vlan vlan-id

（任意）ルーテッドMACまたはVLANのエージングタイムを
表示します。

aging-time [routed-mac | vlan
vlan-id]

（任意）制御パケットのMAC学習パラメータを表示します。control-packet-learn

（任意）MACアドレステーブル内の現在のエントリ数を表示
します。

count

（任意）ダイナミックアドレスのみを表示します。dynamic

（任意）セキュアアドレスだけを表示します。secure

（任意）スタティックアドレスのみを表示します。static

（任意）VLANまたはインターフェイスの学習を表示します。learning

（任意）マルチキャストMACアドレステーブルエントリだけ
に関する情報を表示します。

multicast

（任意）Internet Group Management Protocol（IGMP）スヌーピ
ングによって学習されたアドレスを表示します。

igmp-snooping

（任意）Multicast Listener Discover version 2（MLDv2）スヌー
ピングによって学習されたアドレスを表示します。

mld-snooping

（任意）手動で入力した（スタティック）アドレスを表示しま

す。

user

MAC通知パラメータおよび履歴テーブルを表示します。notification change
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MAC移動通知ステータスを表示します。notification mac-move

連想メモリ（CAM）テーブル利用通知ステータスを表示しま
す。

notification threshold

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

シスコのソフトウェアデファインドアクセス（SD-Access）ソ
リューションに使用されるMACアドレスを表示するようにshow
mac address-table vlan vlan-idコマンドが更新されました。

Cisco IOSXEGibraltar 16.12.4

Usage Guidelines mac-addrの値は 48ビットのMACアドレスです。有効なフォーマットは H.H.Hです。

interface-number引数では、モジュールとポート番号を指定します。有効値は、指定されたイン
ターフェイスタイプ、および使用されるシャーシとモジュールによって異なります。たとえ

ば、13スロットシャーシに 48ポート 10/100BASE-Tイーサネットモジュールが搭載されてい
る場合に、ギガビットイーサネットインターフェイスを指定すると、モジュール番号の有効

値は 1～ 13、ポート番号の有効値は 1～ 48になります。

次に、show mac address-tableコマンドの出力例を示します。

Device# show mac address-table

Mac Address Table
-------------------------------------------

Vlan Mac Address Type Ports
---- ----------- -------- -----
All 0100.0ccc.cccc STATIC CPU
All 0100.0ccc.cccd STATIC CPU
All 0180.c200.0000 STATIC CPU
All 0180.c200.0001 STATIC CPU
All 0180.c200.0002 STATIC CPU
All 0180.c200.0003 STATIC CPU
All 0180.c200.0004 STATIC CPU
All 0180.c200.0005 STATIC CPU
All 0180.c200.0006 STATIC CPU
All 0180.c200.0007 STATIC CPU
All 0180.c200.0008 STATIC CPU
All 0180.c200.0009 STATIC CPU
All 0180.c200.000a STATIC CPU
All 0180.c200.000b STATIC CPU
All 0180.c200.000c STATIC CPU
All 0180.c200.000d STATIC CPU
All 0180.c200.000e STATIC CPU
All 0180.c200.000f STATIC CPU
All 0180.c200.0010 STATIC CPU
All 0180.c200.0021 STATIC CPU
All ffff.ffff.ffff STATIC CPU
1 780c.f0e1.1dc3 STATIC Vl1
51 0000.1111.2222 STATIC Vl51
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51 780c.f0e1.1dc6 STATIC Vl51
1021 0000.0c9f.f45c STATIC Vl1021
1021 0002.02cc.0002 STATIC Gi6/0/2
1021 0002.02cc.0003 STATIC Gi6/0/3
1021 0002.02cc.0004 STATIC Gi6/0/4
1021 0002.02cc.0005 STATIC Gi6/0/5
1021 0002.02cc.0006 STATIC Gi6/0/6
1021 0002.02cc.0007 STATIC Gi6/0/7
1021 0002.02cc.0008 STATIC Gi6/0/8
1021 0002.02cc.0009 STATIC Gi6/0/9
1021 0002.02cc.000a STATIC Gi6/0/10

<output truncated>

次に、特定のMACアドレスのMACアドレステーブルを表示する例を示します。
Device# show mac address-table address fc58.9a02.7382

Mac Address Table
-------------------------------------------

Vlan Mac Address Type Ports
---- ----------- -------- -----

1 fc58.9a02.7382 DYNAMIC Te1/0/1
Total Mac Addresses for this criterion: 1

次に、特定の VLANに現在設定されているエージングタイムを表示する例を示しま
す。

Device# show mac address-table aging-time vlan 1

Global Aging Time: 300
Vlan Aging Time
---- ----------

1 300

次に、特定のインターフェイスのMACアドレステーブルに関する情報を表示する例
を示します。

Device# show mac address-table interface TenGigabitEthernet1/0/1

Mac Address Table
-------------------------------------------

Vlan Mac Address Type Ports
---- ----------- -------- -----

1 fc58.9a02.7382 DYNAMIC Te1/0/1
Total Mac Addresses for this criterion: 1

次に、MAC移動通知ステータスを表示する例を示します。
Device# show mac address-table notification mac-move

MAC Move Notification: Enabled

次に、CAMテーブル利用通知ステータスを表示する例を示します。
Device# show mac address-table notification threshold

Status limit Interval
-------------+-----------+-------------
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enabled 50 120

次に、特定のインターフェイスのMAC通知パラメータと履歴テーブルを表示する例
を示します。

Device# show mac address-table notification change interface tenGigabitEthernet1/0/1

MAC Notification Feature is Disabled on the switch
Interface MAC Added Trap MAC Removed Trap
--------- -------------- ----------------
TenGigabitEthernet1/0/1 Disabled Disabled

次に、特定のVLANのMACアドレステーブルに関する情報を表示する例を示します。

シスコのSD-Accessソリューションを使用している場合は、CP_LEARNタイプのMAC
アドレスが表示されます。

Note

Device# show mac address-table vlan 1021

Mac Address Table
-------------------------------------------

Vlan Mac Address Type Ports
---- ----------- -------- -----
1021 0000.0c9f.f45c STATIC Vl1021
1021 0002.02cc.0002 STATIC Gi6/0/2
1021 0002.02cc.0003 STATIC Gi6/0/3
1021 0002.02cc.0004 STATIC Gi6/0/4
1021 0002.02cc.0005 STATIC Gi6/0/5
1021 0002.02cc.0006 STATIC Gi6/0/6
1021 0002.02cc.0007 STATIC Gi6/0/7
1021 0002.02cc.0008 STATIC Gi6/0/8
1021 0002.02cc.0009 STATIC Gi6/0/9
1021 0002.02cc.000a STATIC Gi6/0/10
1021 0002.02cc.000b STATIC Gi6/0/11
1021 0002.02cc.000c STATIC Gi6/0/12
1021 0002.02cc.000d STATIC Gi6/0/13
1021 0002.02cc.000e STATIC Gi6/0/14
1021 0002.02cc.000f STATIC Gi6/0/15
1021 0002.02cc.0010 STATIC Gi6/0/16
1021 0002.02cc.0011 STATIC Gi6/0/17
1021 0002.02cc.0012 STATIC Gi6/0/18
1021 0002.02cc.0013 STATIC Gi6/0/19
1021 0002.02cc.0014 STATIC Gi6/0/20

.

.

.

1021 0002.0100.0001 CP_LEARN Tu0
1021 0002.0100.0002 CP_LEARN Tu0
1021 0002.0100.0003 CP_LEARN Tu0
1021 0002.0100.0004 CP_LEARN Tu0
1021 0002.0100.0005 CP_LEARN Tu0
1021 0002.0100.0006 CP_LEARN Tu0
1021 0002.0100.0007 CP_LEARN Tu0
1021 0002.0100.0008 CP_LEARN Tu0
1021 0002.0100.0009 CP_LEARN Tu0
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1021 0002.0100.000a CP_LEARN Tu0
Total Mac Addresses for this criterion: 114

次の表で、show mac address-tableの出力に表示される重要なフィールドを説明します。

Table 153: show mac address-tableフィールドの説明

説明フィールド

VLAN番号。VLAN

エントリのMACアドレス。Mac Address

アドレスのタイプ。タイプ

ポートタイプ。ポート

MACアドレステーブルの合計MACアドレス数。TotalMAC addresses

Related Commands 説明コマンド

MACアドレステーブルからダイナミックエントリを削除します。clear mac address-table
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show mac address-table move update
デバイス上のMACアドレステーブル移動更新情報を表示するには、EXECモードで show mac
address-table move updateコマンドを使用します。

show mac address-table move update

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例

次に、show mac address-table move updateコマンドの出力例を示します。

Device# show mac address-table move update

Switch-ID : 010b.4630.1780
Dst mac-address : 0180.c200.0010
Vlans/Macs supported : 1023/8320
Default/Current settings: Rcv Off/On, Xmt Off/On
Max packets per min : Rcv 40, Xmt 60
Rcv packet count : 10
Rcv conforming packet count : 5
Rcv invalid packet count : 0
Rcv packet count this min : 0
Rcv threshold exceed count : 0
Rcv last sequence# this min : 0
Rcv last interface : Po2
Rcv last src-mac-address : 0003.fd6a.8701
Rcv last switch-ID : 0303.fd63.7600
Xmt packet count : 0
Xmt packet count this min : 0
Xmt threshold exceed count : 0
Xmt pak buf unavail cnt : 0
Xmt last interface : None
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show parser encrypt file status
プライベート設定の暗号化ステータスを表示するには、show parser encrypt file statusコマン
ドを使用します。

show parser encrypt file status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト なし

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

例 次のコマンド出力は、機能が使用可能で、ファイルが暗号化されていることを示しま

す。ファイルは「暗号テキスト」形式です。

Device> enable
Device# show parser encrypt file status
Feature: Enabled
File Format: Cipher text
Encryption Version: ver1

関連コマンド 説明コマンド

プライベート設定ファイルの暗号化を有効にします。service private-config-encryption
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show platform integrity
起動段階のチェックサムレコードを表示するには、特権EXECモードで show platform integrity
コマンドを使用します。

show platform integrity [sign [nonce <nonce>]]

構文の説明 （任意）署名を表示します。sign

（任意）ナンス値を入力します。nonce

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

例 次に、起動段階のチェックサムレコードを表示する例を示します。

Device# show platform integrity sign

PCR0: EE47F8644C2887D9BD4DE3E468DD27EB93F4A606006A0B7006E2928C50C7C9AB
PCR8: E7B61EC32AFA43DA1FF4D77F108CA266848B32924834F5E41A9F6893A9CB7A38
Signature version: 1
Signature:
816C5A29741BBAC1961C109FFC36DA5459A44DBF211025F539AFB4868EF91834C05789
5DAFBC7474F301916B7D0D08ABE5E05E66598426A73E921024C21504383228B6787B74
8526A305B17DAD3CF8705BACFD51A2D55A333415CABC73DAFDEEFD8777AA77F482EC4B
731A09826A41FB3EFFC46DC02FBA666534DBEC7DCC0C029298DB8462A70DBA26833C2A
1472D1F08D721BA941CB94A418E43803699174572A5759445B3564D8EAEE57D64AE304
EE1D2A9C53E93E05B24A92387E261199CED8D8A0CE7134596FF8D2D6E6DA773757C70C
D3BA91C43A591268C248DF32658999276FB972153ABE823F0ACFE9F3B6F0AD1A00E257
4A4CC41C954015A59FB8FE
Platform: WS-C3650-12X48UZ
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show platform software audit
SE Linux監査ログを表示するには、特権 EXECモードで show platform software auditコマンド
を使用します。

show platform software audit {all | summary | [switch {switch-number | active | standby}]
{0 | F0 | R0 | {FP | RP} {active}}}

構文の説明 すべてのスロットからの監査ログを表示しま

す。

all

すべてのスロットからの監査ログの要約カウ

ントを表示します。

summary

特定のスイッチのスロットについての監査ロ

グを表示します。

switch

指定したスイッチ番号のスイッチを選択しま

す。

switch-number

スイッチのアクティブインスタンスを選択し

ます。

switch active

スイッチのスタンバイインスタンスを選択し

ます。

standby

SPAインターフェイスプロセッサスロット 0
の監査ログを表示します。

0

Embedded-Service-Processorスロット 0の監査
ログを表示します。

F0

Route-Processorスロット 0の監査ログを表示
します。

R0

アクティブな Embedded-Service-Processorス
ロットの監査ログを表示します。

FP active

アクティブな Route-Processorスロットの監査
ログを表示します。

RP active

コマンドモード 特権 EXEC（#）

コマンド履歴

使用上のガイドライン このコマンドは、Cisco IOS XEGibraltar 16.10.1で SELinux許可モード機能の一部として導入さ
れました。show platform software auditコマンドは、アクセス違反イベントを含むシステムロ
グを表示します。
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Cisco IOS XE Gibraltar 16.10.1では、許可モードでの操作は、IOS XEプラットフォームの特定
のコンポーネント（プロセスまたはアプリケーション）を制限する目的で利用できます。許可

モードでは、アクセス違反イベントが検出され、システムログが生成されますが、イベントま

たは操作自体はブロックされません。このソリューションは、主にアクセス違反検出モードで

動作します。

次に、show software platform software audit summaryコマンドの出力例を示します。

Device# show platform software audit summary

===================================
AUDIT LOG ON switch 1
-----------------------------------
AVC Denial count: 58
===================================

次に、show software platform software audit allコマンドの出力例を示します。

Device# show platform software audit all

===================================
AUDIT LOG ON switch 1
-----------------------------------
========== START ============
type=AVC msg=audit(1539222292.584:100): avc: denied { read } for pid=14017
comm="mcp_trace_filte" name="crashinfo" dev="rootfs" ino=13667
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=lnk_file permissive=1
type=AVC msg=audit(1539222292.584:100): avc: denied { getattr } for pid=14017
comm="mcp_trace_filte" path="/mnt/sd1" dev="sda1" ino=2
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:101): avc: denied { getattr } for pid=14028 comm="ls"
path="/tmp/ufs/crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:102): avc: denied { read } for pid=14028 comm="ls"
name="crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539438600.896:119): avc: denied { execute } for pid=8300 comm="sh"
name="id" dev="loop0" ino=6982
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:bin_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438600.897:120): avc: denied { execute_no_trans } for pid=8300
comm="sh"
path="/tmp/sw/mount/cat9k-rpbase.2018-10-02_00.13_mhungund.SSA.pkg/nyquist/usr/bin/id"
dev="loop0" ino=6982 scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:bin_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438615.535:121): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438624.916:122): avc: denied { execute_no_trans } for pid=8600
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438648.936:123): avc: denied { execute_no_trans } for pid=9307
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438678.649:124): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
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tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438696.969:125): avc: denied { execute_no_trans } for pid=10057
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438732.973:126): avc: denied { execute_no_trans } for pid=10858
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438778.008:127): avc: denied { execute_no_trans } for pid=11579
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438800.156:128): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438834.099:129): avc: denied { execute_no_trans } for pid=12451
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539440246.697:149): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539440299.119:150): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
========== END ============
===================================

次に、show software platform software audit switchコマンドの出力例を示します。

Device# show platform software audit switch active R0

========== START ============
type=AVC msg=audit(1539222292.584:100): avc: denied { read } for pid=14017
comm="mcp_trace_filte" name="crashinfo" dev="rootfs" ino=13667
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=lnk_file permissive=1
type=AVC msg=audit(1539222292.584:100): avc: denied { getattr } for pid=14017
comm="mcp_trace_filte" path="/mnt/sd1" dev="sda1" ino=2
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_disk_crashinfo_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:101): avc: denied { getattr } for pid=14028 comm="ls"
path="/tmp/ufs/crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539222292.586:102): avc: denied { read } for pid=14028 comm="ls"
name="crashinfo" dev="tmpfs" ino=58407
scontext=system_u:system_r:polaris_trace_filter_t:s0
tcontext=system_u:object_r:polaris_ncd_tmp_t:s0 tclass=dir permissive=1
type=AVC msg=audit(1539438624.916:122): avc: denied { execute_no_trans } for pid=8600
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438648.936:123): avc: denied { execute_no_trans } for pid=9307
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438678.649:124): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438696.969:125): avc: denied { execute_no_trans } for pid=10057
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
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tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438732.973:126): avc: denied { execute_no_trans } for pid=10858
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438778.008:127): avc: denied { execute_no_trans } for pid=11579
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438800.156:128): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
type=AVC msg=audit(1539438834.099:129): avc: denied { execute_no_trans } for pid=12451
comm="auto_upgrade_se" path="/bin/bash" dev="rootfs" ino=7276
scontext=system_u:system_r:polaris_auto_upgrade_server_rp_t:s0
tcontext=system_u:object_r:shell_exec_t:s0 tclass=file permissive=1
type=AVC msg=audit(1539438860.907:130): avc: denied { name_connect } for pid=26421
comm="nginx" dest=8098 scontext=system_u:system_r:polaris_nginx_t:s0
tcontext=system_u:object_r:polaris_caf_api_port_t:s0 tclass=tcp_socket permissive=1
========== END ============
===================================
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show platform software fed switch punt cause
インターフェイスで受信したパケットがルータプロセッサ（RP）にパントされている理由に関
する情報を表示するには、特権 EXECモードで show platform software fed switch punt cpuq
cause コマンドを使用します。

show platform software fed switch {switch-number | active | standby} punt {cause_id | clear
| summary}

構文の説明 スイッチに関する情報を表示します。次の選択肢があります。

• switch-number。

• active：アクティブなスイッチに関する情報を表示します。

• standby：存在する場合、スタンバイスイッチに関する情報を表
示します。

このキーワードはサポートされていません。（注）

switch {switch-number |
active | standby}

詳細を表示する必要がある原因の IDを指定します。cause_id

すべての原因の統計をクリアします。原因をクリアすると、統計に

矛盾が生じる可能性があります。

clear

パント理由の概要を表示します。summary

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEジブラルタル 16.10.1

使用上のガイドライン なし

例

次に、show platform software fed switch active punt cause summary コマンドの出力例
を示します。

Device# show platform software fed switch active punt cause summary
Statistics for all causes

Cause Cause Info Rcvd Dropped
------------------------------------------------------------------------------
7 ARP request or response 1 0
21 RP<->QFP keepalive 22314 0
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55 For-us control 12 0
60 IP subnet or broadcast packet 21 0
96 Layer2 control protocols 133808 0
------------------------------------------------------------------------------

次に、show platform software fed switch active punt cause cause-idコマンドの出力例を
示します。

Device# show platform software fed switch active punt cause 21
Detailed Statistics

Sub Cause Rcvd Dropped
--------------------------------------------
0 22363 0

--------------------------------------------
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show platform software fed switch punt cpuq
CPUキューのパントトラフィックに関する情報を表示するには、特権 EXECモードで show
platform software fed switch punt cpuqコマンドを使用します。

show platform software fed switch {switch-number | active | standby} punt cpuq {cpuq_id
| all | brief | clear | rates}

構文の説明 スイッチに関する情報を表示します。次の

選択肢があります。

• switch-number。

• active：アクティブなスイッチに関す
る情報を表示します。

• standby：存在する場合、スタンバイス
イッチに関する情報を表示します。

このキーワードはサポートされ

ていません。

（注）

switch {switch-number active standby}

パント情報を表示します。punt

CPU受信キューに関する情報を表示しま
す。

cpuq

特定のCPUキューに固有の詳細を指定しま
す。

cpuq_id

すべてのCPUキューの統計を表示します。all

受信およびドロップされたパントパケット

の詳細など、すべてのキューの要約された

統計を表示します。

brief

すべての CPUキューの統計をクリアしま
す。CPUキューをクリアすると、統計に矛
盾が生じる可能性があります。

clear

パケットのパントレートを表示します。rates

コマンドデフォルト なし

コマンドモード 特権 EXEC（#）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEジブラルタル 16.10.1

使用上のガイドライン なし

例

次に、show platform software fed switch active punt cpuq brief コマンドの出力例を示
します。

Device#show platform software fed switch active punt cpuq brief

Punt CPU Q Statistics Brief
======================================================================================
Q | Queue | Rx | Rx | Rx | Drop | Drop | Drop
no | Name | prev | cur | delta | prev | cur | delta
======================================================================================
0 CPU_Q_DOT1X_AUTH 0 0 0 0 0 0

1 CPU_Q_L2_CONTROL 0 6772 6772 0 0 0

2 CPU_Q_FORUS_TRAFFIC 0 0 0 0 0 0

3 CPU_Q_ICMP_GEN 0 0 0 0 0 0

4 CPU_Q_ROUTING_CONTROL 0 12 12 0 0 0

5 CPU_Q_FORUS_ADDR_RESOLUTION 0 1 1 0 0 0

6 CPU_Q_ICMP_REDIRECT 0 0 0 0 0 0

7 CPU_Q_INTER_FED_TRAFFIC 0 0 0 0 0 0

8 CPU_Q_L2LVX_CONTROL_PKT 0 0 0 0 0 0

9 CPU_Q_EWLC_CONTROL 0 0 0 0 0 0

10 CPU_Q_EWLC_DATA 0 0 0 0 0 0

11 CPU_Q_L2LVX_DATA_PKT 0 0 0 0 0 0

12 CPU_Q_BROADCAST 0 21 21 0 0 0

13 CPU_Q_LEARNING_CACHE_OVFL 0 0 0 0 0 0

14 CPU_Q_SW_FORWARDING 0 0 0 0 0 0

15 CPU_Q_TOPOLOGY_CONTROL 0 127300 127300 0 0 0

16 CPU_Q_PROTO_SNOOPING 0 0 0 0 0 0

17 CPU_Q_BFD_LOW_LATENCY 0 0 0 0 0 0

18 CPU_Q_TRANSIT_TRAFFIC 0 0 0 0 0 0

19 CPU_Q_RPF_FAILED 0 0 0 0 0 0

20 CPU_Q_MCAST_END_STATION_SERVICE 0 0 0 0 0 0
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21 CPU_Q_LOGGING 0 0 0 0 0 0

22 CPU_Q_PUNT_WEBAUTH 0 0 0 0 0 0

23 CPU_Q_HIGH_RATE_APP 0 0 0 0 0 0

24 CPU_Q_EXCEPTION 0 0 0 0 0 0

25 CPU_Q_SYSTEM_CRITICAL 0 0 0 0 0 0

26 CPU_Q_NFL_SAMPLED_DATA 0 0 0 0 0 0

27 CPU_Q_LOW_LATENCY 0 0 0 0 0 0

28 CPU_Q_EGR_EXCEPTION 0 0 0 0 0 0

29 CPU_Q_FSS 0 0 0 0 0 0

30 CPU_Q_MCAST_DATA 0 0 0 0 0 0

31 CPU_Q_GOLD_PKT 0 0 0 0 0 0

-------------------------------------------------------------------------------------

次の表で、この出力に表示される重要なフィールドを説明します。

表 154 : show platform software fed switch active punt cpuq briefフィールドの説明

説明フィールド

キューの ID。Q no

キューの名前。Queue
Name

受信されたパケット数。Rx

ドロップされたパケットの数Drop

次に、show platform software fed switch active punt cpuq cpuq_id コマンドの出力例を
示します。

Device#show platform software fed switch active punt cpuq 1

Punt CPU Q Statistics
===========================================

CPU Q Id : 1
CPU Q Name : CPU_Q_L2_CONTROL
Packets received from ASIC : 6774
Send to IOSd total attempts : 6774
Send to IOSd failed count : 0
RX suspend count : 0
RX unsuspend count : 0
RX unsuspend send count : 0
RX unsuspend send failed count : 0
RX consumed count : 0
RX dropped count : 0
RX non-active dropped count : 0
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RX conversion failure dropped : 0
RX INTACK count : 6761
RX packets dq'd after intack : 0
Active RxQ event : 6761
RX spurious interrupt : 0

Replenish Stats for all rxq:
-------------------------------------------
Number of replenish : 61969
Number of replenish suspend : 0
Number of replenish un-suspend : 0
-------------------------------------------

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1754

システム管理

show platform software fed switch punt cpuq



show platform sudi certificate
特定のSUDIのチェックサムレコードを表示するには、特権EXECモードで show platform sudi
certificateコマンドを使用します。

show platform sudi certificate [sign [nonce <nonce>]]

構文の説明 （任意）署名を表示します。sign

（任意）ナンス値を入力します。nonce

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

例 次に、特定の SUDIのチェックサムレコードを表示する例を示します。

# show platform sudi certificate

-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
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show running-config
現在実行されている設定ファイルまたは特定のモジュールのレイヤ 2 VLAN、クラスマップ、
インターフェイス、マップクラス、ポリシーマップ、または仮想回線（VC）クラスの設定の
内容を表示するには、show running-configコマンドを特権 EXECモードで使用します。

show running-config [options]

Syntax Description （任意）出力のカスタマイズに使用されるキーワード。複数のキーワードを入力でき

ます。

• aaa [accounting | attribute | authentication | authorization | diameter | group | ldap |
miscellaneous | radius-server | server | tacacs-server | user-name | username]：AAAの
設定を表示します。

• all：デフォルトパラメータで設定されたコマンドを含むように出力を展開します。
allキーワードを使用しない場合、デフォルトパラメータで設定されたコマンドは
出力に表示されません。

• bridge-domain {id | parameterized vlan}：ブリッジドメインの実行中コンフィギュ
レーションを表示します。

• brief：認定データや暗号化されたフィルタの詳細なしで設定を表示します。

• class-map [name] [linenum]：クラスマップ情報を表示します。

• cts [interface | policy-server | rbm-rbac | server | sxp]：Cisco TrustSecの設定を表示し
ます。

• deprecated：実行中コンフィギュレーションとともに廃止された設定を表示しま
す。

• eap {method | profiles}：EAP方式の設定とプロファイルを表示します。

• flow {exporter | monitor | record}：グローバルフローコンフィギュレーションコ
マンドを表示します。

• full：完全な設定を表示します。

• identity {policy | profile}：アイデンティティプロファイルまたはポリシー情報を
表示します。

オプ

ショ

ン
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• interface type number：インターフェイス固有の設定情報を表示します。interface
キーワードを使用する場合は、インターフェイスタイプとインターフェイス番号

（たとえば、interface GigabitEthernet 1/0/1など）を指定する必要があります。シ
ステムで使用できるインターフェイスを特定するには、show run interface ?コマ
ンドを使用します。

• ip dhcp pool [name]：IPv4 DHCPプールの設定を表示します。

• ipv6 dhcp pool [name]：IPv6 DHCPプールの設定を表示します。

• linenum [brief | full | partition]：出力の行番号を表示します。

• map-class [atm | dialer | frame-relay] [name]：マップクラス情報を表示します。

• mdns-sd [gateway | location-group | service-definition | service-list | service-peer |
service-policy]：マルチキャスト DNSサービス検出（mDNS-SD）の設定を表示し
ます。

• partition {access-list | class-map | common | global-cdp | interface | ip-as-path |
ip-community | ip-prefix-list | ip-static-routes | line | policy-map | route-map | router |
snmp | tacacs}：パーティションに対応する設定を表示します。

• policy-map [name] [linenum]：ポリシーマップ情報を表示します。

• switch number：指定したスイッチの設定を表示します。

• view [full]：完全な実行中のコンフィギュレーションを表示可能にします。これは、
通常、特定のビューにアクセスする権限がある設定コマンドのみを表示できる

ビューベースのユーザ向けです。

• vlan [vlan-id]：特定の VLAN情報を表示します。有効な値は 1～ 4094です。

• vrf [vrf-name]：仮想ルーティングおよび転送（VRF）対応設定のモジュール番号を
表示します。

Command Default デフォルトシンタックスの show running-configでは、デフォルトパラメータを使用して設定
されたコマンドを除き、実行中コンフィギュレーションの内容を表示します。

Command Modes 特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines show running-configコマンドは、技術的には more system:running-configコマンドのコマンド
エイリアス（代替シンタックスまたは置換シンタックス）です。より多くのコマンドを使用す

ることを推奨しますが（プラットフォーム間で構造が統一されており、拡張可能なシンタック

スであるため）、show running-configコマンドは、幅広く使用し、show runなどのショート
カットを入力できるように有効のままになっています。
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show running-config interfaceコマンドは、複数のインターフェイスがある場合に特定のイン
ターフェイスの設定を確認する際に役立ちます。

linenumキーワードを指定すると、行番号が出力に表示されます。このオプションは、非常に
大規模な設定の特定の部分を識別するのに役立ちます。

オプションのキーワードの後にパイプ文字（|）を含めることで、コマンドシンタックスに追加
の出力修飾子を入力できます。たとえば、show running-config interface GigabitEthernet 1/0/1
linenum | begin 3などです。キーワードに使用可能な出力修飾子を表示するには、キーワード
の後に | ?を入力します。使用しているプラットフォームによって、options引数のキーワード
と引数は異なる場合があります。

show running-config allコマンドは、デフォルト設定や値を含めて、完全な設定情報を表示し
ます。たとえば、Cisco Discovery Protocol（出力では CDPと省略）の保留時間の値がデフォル
トの 180に設定されているとします。

• show running-configコマンドではこの値が表示されません。

• show running-config allでは cdp holdtime 180を出力します。

Cisco Discovery Protocolの保留時間をデフォルト以外の値（100など）に変更すると、show
running-configコマンドと show running-config allコマンドの出力は同じになります。つまり、
設定したパラメータが出力されます。

show running-configコマンドはACL情報を表示します。出力からACL情報を除外するには、
show running | section exclude ip access | access listコマンドを使用します。

Examples
次に、GigabitEthernet0/0インターフェイスを設定する例を示します。フィールドの説
明は自明です。

Device# show running-config interface gigabitEthernet0/0

Building configuration...

Current configuration : 130 bytes
!
interface GigabitEthernet0/0
vrf forwarding Mgmt-vrf
ip address 10.5.20.10 255.255.0.0
negotiation auto
ntp broadcast
end

次に、コマンド出力に行番号を設定し、出力修飾子を使用して10行目から表示を開始
する例を示します。フィールドの説明は自明です。

Device# show running-config linenum | begin 10

10 : boot-start-marker
11 : boot-end-marker
12 : !
13 : no logging buffered
14 : enable password #####
15 : !
16 : spe 1/0 1/7
17 : firmware location bootflash:mica-modem-pw.10.16.0.0.bin
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18 : !
19 : !
20 : resource-pool disable
21 : !
22 : no aaa new-model
23 : ip subnet-zero
24 : ip domain name cisco.com
25 : ip name-server 172.16.11.48
26 : ip name-server 172.16.2.133
27 : !
28 : !
29 : isdn switch-type primary-5ess
30 : !
.
.
.
126 : end

show running-configコマンドの次の出力例では、shape averageコマンドによってATM
のトラフィックシェーピングのオーバーヘッドアカウンティングが有効になっている

ことが示されています。BRAS-DSLAMのカプセル化タイプは qinqで、加入者回線の
カプセル化タイプは ATMアダプテーション層 5（AAL5）に基づき snap-rbeになりま
す。フィールドの説明は自明です。

Device# show running-config
.
.
.
subscriber policy recording rules limit 64
no mpls traffic-eng auto-bw timers frequency 0
call rsvp-sync
!
controller T1 2/0
framing sf
linecode ami
!
controller T1 2/1
framing sf
linecode ami
!
!
policy-map unit-test
class class-default
shape average percent 10 account qinq aal5 snap-rbe
!

次に、showrunning-config class-mapコマンドの出力例を示します。出力にはフィール
ドの説明も表示されます。

Device# show running-config class-map

Building configuration...

Current configuration : 2157 bytes
!
class-map match-any system-cpp-police-ewlc-control
description EWLC Control

class-map match-any system-cpp-police-topology-control
description Topology control

class-map match-any system-cpp-police-sw-forward
description Sw forwarding, L2 LVX data packets, LOGGING, Transit Traffic

class-map match-any system-cpp-default
description EWLC Data, Inter FED Traffic
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class-map match-any system-cpp-police-sys-data
description Openflow, Exception, EGR Exception, NFL Sampled Data, RPF Failed

class-map match-any system-cpp-police-punt-webauth
description Punt Webauth

class-map match-any system-cpp-police-l2lvx-control
description L2 LVX control packets

class-map match-any system-cpp-police-forus
description Forus Address resolution and Forus traffic

class-map match-any system-cpp-police-multicast-end-station
description MCAST END STATION

class-map match-any system-cpp-police-high-rate-app
description High Rate Applications

class-map match-any system-cpp-police-multicast
description MCAST Data

class-map match-any system-cpp-police-l2-control
description L2 control

class-map match-any system-cpp-police-dot1x-auth
description DOT1X Auth

class-map match-any system-cpp-police-data
description ICMP redirect, ICMP_GEN and BROADCAST

class-map match-any system-cpp-police-stackwise-virt-control
description Stackwise Virtual OOB

...

次に、teletype（tty）回線 2が 2番目のコアとの通信用に予約されている例を示しま
す。

Device# show running

Building configuration...

Current configuration:
!
version 12.0
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname device
!
enable password lab
!
no ip subnet-zero
!
!
!
interface Ethernet0
ip address 10.25.213.150 255.255.255.128
no ip directed-broadcast
no logging event link-status
!
interface Serial0
no ip address
no ip directed-broadcast
no ip mroute-cache
shutdown
no fair-queue
!
interface Serial1
no ip address
no ip directed-broadcast
shutdown
!
ip default-gateway 10.25.213.129
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ip classless
ip route 0.0.0.0 0.0.0.0 10.25.213.129
!
!
line con 0
transport input none
line 1 6
no exec
transport input all
line 7
no exec
exec-timeout 300 0
transport input all
line 8 9
no exec
transport input all
line 10
no exec
transport input all
stopbits 1
line 11 12
no exec
transport input all
line 13
no exec
transport input all
speed 115200
line 14 16
no exec
transport input all
line aux 0
line vty 0 4
password cisco
login
!
end

Related Commands DescriptionCommand

実行コンフィギュレーションをスタートアップコンフィギュレー

ションにコピーします（copy system:running-config
nvram:startup-configコマンドのコマンドエイリアス）。

copy running-config
startup-config

NVRAMの内容を表示するか（存在していて有効な場合）、また
は CONFIG_FILE環境変数によって指定されている設定ファイル
を表示します（more:nvram startup-configコマンドのコマンドエ
イリアス）。

show startup-config
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show sdm prefer
特定の機能用のシステムリソースを最大にするために使用できるテンプレートに関する情報を

表示するには、特権EXECモードで show sdm preferコマンドを使用します。現在のテンプレー
トを表示するには、キーワードを指定せずにコマンドを使用します。

show sdm prefer [advanced]

構文の説明 （任意）高度なテンプレートに関する情報を表示します。advanced

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

使用上のガイドライン sdm preferグローバルコンフィギュレーションコマンドを入力後にスイッチをリロードして
いない場合、show sdm prefer特権 EXECコマンドでは、新しく設定されたテンプレートでな
く現在使用中のテンプレートが表示されます。

各テンプレートで表示される番号は、各機能のリソースにおけるおおよその最大数になりま

す。他に設定された機能の実際の数字にもよるため、実際の数字とは異なる場合があります。

たとえば、に 16を超えるルーテッドインターフェイス（サブネット VLAN）がある場合、デ
フォルトのテンプレートでは、可能なユニキャストMACアドレスの数は 6000未満になるこ
とがあります。

例

次に、show sdm preferコマンドの出力例を示します。

# show sdm prefer

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
IGMP and Multicast groups: 8192
Overflow IGMP and Multicast groups: 512
Directly connected routes: 32768
Indirect routes: 7680
Security Access Control Entries: 3072
QoS Access Control Entries: 3072
Policy Based Routing ACEs: 1024
Netflow ACEs: 1024
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Input Microflow policer ACEs: 256
Output Microflow policer ACEs: 256
Flow SPAN ACEs: 256
Tunnels: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 16384
SGT/DGT entries: 4096
SGT/DGT Overflow entries: 512
These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.

#
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show tech-support license
デバッグ出力を表示するには、特権 EXECモードで show license tech support コマンドを使用
します。

show tech-support license

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.1

例

次に、show tech-support licenseコマンドの出力例を示します。

Device# show tech-support license

------------------ show clock ------------------

*12:35:48.561 EDT Tue Jul 17 2018

------------------ show version ------------------

Cisco IOS XE Software, Version 16.09.01prd7
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 16.9.1prd7,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Tue 10-Jul-18 08:47 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2018 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.
!
!
!

関連コマンド 説明コマンド

権限付与情報を表示します。show license all
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説明コマンド

ライセンスのコンプライアンスステータスを

表示します。

show license status

すべてのアクティブなライセンスの要約を表

示します。

show license summary

UDIを表示します。show license udi

ライセンス使用情報を表示します。show license usage
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show tech-support platform
テクニカルサポートに使用するプラットフォームに関する詳細情報を表示するには、特権EXEC
モードで show tech-support platform コマンドを使用します。

show tech-support platform

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン このコマンドは、プラットフォーム固有のデバッグに使用されます。出力には、CPU使用率、
Ternary Content Addressable Memory（TCAM）の使用率、容量、メモリ使用率など、プラット
フォームに関する詳細情報が表示されます。

showtech-supportplatformコマンドの出力は非常に長くなります。この出力を効率よく処理す
るには、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出

力を外部ファイルにリダイレクトします（たとえば、show tech-support platform | redirect
flash:filename）。

show tech-support platform コマンドの出力には、一連のコマンドとその出力が表示されます。
これらのコマンドは、プラットフォームによって異なる場合があります。

例 次に、show tech-support platform コマンドの出力例を示します。

Device# show tech-support platform

.

.

.
------------------ show platform hardware capacity ------------------

Load Average
Slot Status 1-Min 5-Min 15-Min
1-RP0 Healthy 0.25 0.17 0.12

Memory (kB)
Slot Status Total Used (Pct) Free (Pct) Committed (Pct)
1-RP0 Healthy 3964428 2212476 (56%) 1751952 (44%) 3420472 (86%)

CPU Utilization
Slot CPU User System Nice Idle IRQ SIRQ IOwait
1-RP0 0 1.40 0.90 0.00 97.60 0.00 0.10 0.00

1 2.00 0.20 0.00 97.79 0.00 0.00 0.00
2 0.20 0.00 0.00 99.80 0.00 0.00 0.00
3 0.79 0.19 0.00 99.00 0.00 0.00 0.00
4 5.61 0.50 0.00 93.88 0.00 0.00 0.00
5 2.90 0.40 0.00 96.70 0.00 0.00 0.00
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*: interface is up
IHQ: pkts in input hold queue IQD: pkts dropped from input queue
OHQ: pkts in output hold queue OQD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)
TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)
TRTL: throttle count

Interface IHQ IQD OHQ OQD RXBS RXPS
TXBS TXPS TRTL

-----------------------------------------------------------------------------------------------------------------

Vlan1 0 0 0 0 0 0
0 0 0

* GigabitEthernet0/0 0 10179 0 0 2000 4
0 0 0

GigabitEthernet1/0/1 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/2 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/3 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/4 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/5 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/6 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/7 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/8 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/9 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/10 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/11 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/12 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/13 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/14 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/15 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/16 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/17 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/18 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/19 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/20 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/21 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/22 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/23 0 0 0 0 0 0
0 0 0
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GigabitEthernet1/0/24 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/25 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/26 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/27 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/28 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/29 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/30 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/31 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/32 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/33 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/34 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/35 0 0 0 0 0 0
0 0 0

GigabitEthernet1/0/36 0 0 0 0 0 0
0 0 0

Te1/0/37 0 0 0 0 0 0
0 0 0

Te1/0/38 0 0 0 0 0 0
0 0 0

Te1/0/39 0 0 0 0 0 0
0 0 0

Te1/0/40 0 0 0 0 0 0
0 0 0

Te1/0/41 0 0 0 0 0 0
0 0 0

Te1/0/42 0 0 0 0 0 0
0 0 0

Te1/0/43 0 0 0 0 0 0
0 0 0

Te1/0/44 0 0 0 0 0 0
0 0 0

Te1/0/45 0 0 0 0 0 0
0 0 0

Te1/0/46 0 0 0 0 0 0
0 0 0

Te1/0/47 0 0 0 0 0 0
0 0 0

Te1/0/48 0 0 0 0 0 0
0 0 0

Te1/1/1 0 0 0 0 0 0
0 0 0

Te1/1/2 0 0 0 0 0 0
0 0 0

Te1/1/3 0 0 0 0 0 0
0 0 0

Te1/1/4 0 0 0 0 0 0
0 0 0

ASIC 0 Info
------------
ASIC 0 HASH Table 0 Software info: FSE 0
MAB 0: Unicast MAC addresses srip 0 1
MAB 1: Unicast MAC addresses srip 0 1
MAB 2: Unicast MAC addresses srip 0 1
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MAB 3: Unicast MAC addresses srip 0 1
MAB 4: Unicast MAC addresses srip 0 1
MAB 5: Unicast MAC addresses srip 0 1
MAB 6: Unicast MAC addresses srip 0 1
MAB 7: Unicast MAC addresses srip 0 1
ASIC 0 HASH Table 1 Software info: FSE 0
MAB 0: Unicast MAC addresses srip 0 1
MAB 1: Unicast MAC addresses srip 0 1
MAB 2: Unicast MAC addresses srip 0 1
MAB 3: Unicast MAC addresses srip 0 1
MAB 4: Unicast MAC addresses srip 0 1
MAB 5: Unicast MAC addresses srip 0 1
MAB 6: Unicast MAC addresses srip 0 1
MAB 7: Unicast MAC addresses srip 0 1
ASIC 0 HASH Table 2 Software info: FSE 1
MAB 0: L3 Multicast entries srip 2 3
MAB 1: L3 Multicast entries srip 2 3
MAB 2: SGT_DGT srip 0 1
MAB 3: SGT_DGT srip 0 1
MAB 4: (null) srip
MAB 5: (null) srip
MAB 6: (null) srip
MAB 7: (null) srip
.
.
.

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

EVPN-VXLAN関連のプラットフォーム
情報を表示します。

show tech-support platform evpn_vxlan

スイッチファブリックに関する詳細情報

を表示します。

show tech-support platform fabric

グループに関する IGMPスヌーピング情
報を表示します。

show tech-support platform igmp_snooping

レイヤ3プラットフォーム転送情報を表
示します。

show tech-support platform layer3

グループに関するMLDスヌーピング情
報を表示します。

show tech-support platform mld_snooping
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show tech-support platform evpn_vxlan
テクニカルサポートに使用するイーサネットVPN（EVPN）Virtual Extensible LAN（VXLAN）
関連のプラットフォーム情報を表示するには、特権EXECモードで show tech-support platform
evpn_vxlan コマンドを使用します。

show tech-support platform evpn_vxlan switch switch-number

構文の説明 指定されたスイッチに関する情

報を表示します。有効な値は 1
～ 9です。

switch switch-number

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力を外部ファイルにリ

ダイレクトします（たとえば、show tech-support platform evpn_vxlan switch 1 | redirect
flash:filename）。

例 次に、show tech-support platform evpn_vxlan コマンドの出力例を示します。

Device# show tech-support platform evpn_vxlan switch 1
.
.
.

"show clock"
"show version"
"show running-config"switch no: 1

----- sh sdm prefer -----

Showing SDM Template Info

This is the Advanced template.
Number of VLANs: 4094
Unicast MAC addresses: 32768
Overflow Unicast MAC addresses: 512
L2 Multicast entries: 4096
Overflow L2 Multicast entries: 512
L3 Multicast entries: 4096
Overflow L3 Multicast entries: 512
Directly connected routes: 16384
Indirect routes: 7168
STP Instances: 4096
Security Access Control Entries: 3072
QoS Access Control Entries: 2560
Policy Based Routing ACEs: 1024
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Netflow ACEs: 768
Flow SPAN ACEs: 512
Tunnels: 256
LISP Instance Mapping Entries: 256
Control Plane Entries: 512
Input Netflow flows: 8192
Output Netflow flows: 16384
SGT/DGT (or) MPLS VPN entries: 4096
SGT/DGT (or) MPLS VPN Overflow entries: 512
Wired clients: 2048
MACSec SPD Entries: 256
MPLS L3 VPN VRF: 127
MPLS Labels: 2048
MPLS L3 VPN Routes VRF Mode: 7168
MPLS L3 VPN Routes Prefix Mode: 3072
MVPN MDT Tunnels: 256
L2 VPN EOMPLS Attachment Circuit: 256
MAX VPLS Bridge Domains : 64
MAX VPLS Peers Per Bridge Domain: 8
MAX VPLS/VPWS Pseudowires : 256

These numbers are typical for L2 and IPv4 features.
Some features such as IPv6, use up double the entry size;
so only half as many entries can be created.
* values can be modified by sdm cli.

----- show platform software fed switch 1 ifm interfaces nve -----

----- show platform software fed switch 1 ifm interfaces efp -----

----- show platform software fed switch 1 matm macTable -----

Total Mac number of addresses:: 0
*a_time=aging_time(secs) *e_time=total_elapsed_time(secs)
Type:
MAT_DYNAMIC_ADDR 0x1 MAT_STATIC_ADDR 0x2 MAT_CPU_ADDR

0x4 MAT_DISCARD_ADDR 0x8
MAT_ALL_VLANS 0x10 MAT_NO_FORWARD 0x20 MAT_IPMULT_ADDR

0x40 MAT_RESYNC 0x80
MAT_DO_NOT_AGE 0x100 MAT_SECURE_ADDR 0x200 MAT_NO_PORT
0x400 MAT_DROP_ADDR 0x800

MAT_DUP_ADDR 0x1000 MAT_NULL_DESTINATION 0x2000 MAT_DOT1X_ADDR
0x4000 MAT_ROUTER_ADDR 0x8000
MAT_WIRELESS_ADDR 0x10000 MAT_SECURE_CFG_ADDR 0x20000 MAT_OPQ_DATA_PRESENT
0x40000 MAT_WIRED_TUNNEL_ADDR 0x80000
MAT_DLR_ADDR 0x100000 MAT_MRP_ADDR 0x200000 MAT_MSRP_ADDR
0x400000 MAT_LISP_LOCAL_ADDR 0x800000
MAT_LISP_REMOTE_ADDR 0x1000000 MAT_VPLS_ADDR 0x2000000
Device#

出力フィールドの意味は自明です。
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関連コマンド 説明コマンド

テクニカルサポートに使用するプラット

フォームに関する詳細情報を表示しま

す。

show tech-support platform
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show tech-support platform fabric
スイッチファブリックに関する情報を表示するには、特権 EXECモードで show tech-support
platform fabric コマンドを使用します。

show tech-support platform fabric [display-cli | vrf vrf-name {ipv4 display-cli | ipv6 display-cli |
source instance-id instance-id {ipv4 ip-address/ip-prefix | ipv6 ipv6-address/ipv6-prefix | mac
mac-address} {dest instance-id instance-id } {ipv4 ip-address/ip-prefix | ipv6 ipv6-address/ipv6-prefix
| mac mac-address} [display-cli]}]

構文の説明 （任意）このコマンドの出力で

使用可能な showコマンドのリ
ストを表示します。

display-cli

（任意）指定した Virtual
Routing and Forwarding（VRF）
インスタンスのファブリック関

連情報を表示します。

vrf vrf-name

（任意）送信元または宛先 IP
VRFのファブリック関連情報を
表示します。

ipv4 ip-address/ip-prefix

（任意）送信元または宛先 IPv6
VRFのファブリック関連情報を
表示します。

ipv6 ipv6-address/ipv6-prefix

（任意）送信元 VRFのファブ
リック関連情報を表示します。

source

（任意）送信元のエンドポイン

ト識別子（EID）に関する情報
を表示します。

instance-id instance-id

（任意）レイヤ2拡張展開の送
信元および宛先MAC VRFの
ファブリック関連情報を表示し

ます。

mac mac-address

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1
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使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力を外部ファイルにリ

ダイレクトします（たとえば、show tech-support platform fabric | redirect flash:filename）。

このコマンドの出力には、一連のコマンドとその出力が表示されます。これらのコマンドは、

プラットフォームによって異なる場合があります。

例 次に、show tech-support platform fabric vrf source instance-id ipv4 dest instance-id ipv4
コマンドの出力例を示します。

Device# show tech-support platform fabric vrf DEFAULT_VN source instance-id
4098 ipv4 10.1.1.1/32 dest instance-id 4098 ipv4 10.12.12.12/32

.

.

.
-----show ip lisp eid-table vrf DEFAULT_VN forwarding eid remote 10.12.12.12-----

Prefix Fwd action Locator status bits encap_iid
10.12.12.12/32 encap 0x00000001 N/A
packets/bytes 1/576
path list 7F44EEC2C188, 4 locks, per-destination, flags 0x49 [shble, rif, hwcn]
ifnums:
LISP0.4098(78): 192.0.2.2

1 path
path 7F44F8B5AFF0, share 10/10, type attached nexthop, for IPv4
nexthop 192.0.2.2 LISP0.4098, IP midchain out of LISP0.4098, addr 192.0.2.2

7F44F8E86CE8
1 output chain
chain[0]: IP midchain out of LISP0.4098, addr 192.0.2.2 7F44F8E86CE8

IP adj out of GigabitEthernet1/0/1, addr 10.0.2.1 7F44F8E87378

-----show lisp instance-id 4098 ipv4 map-cache-----

LISP IPv4 Mapping Cache for EID-table vrf DEFAULT_VN (IID 4098), 3 entries

0.0.0.0/0, uptime: 02:46:01, expires: never, via static-send-map-request
Encapsulating to proxy ETR

10.1.1.0/24, uptime: 02:46:01, expires: never, via dynamic-EID, send-map-request
Encapsulating to proxy ETR

10.12.12.12/32, uptime: 02:45:54, expires: 21:14:06, via map-reply, complete
Locator Uptime State Pri/Wgt Encap-IID
192.0.2.2 02:45:54 up 10/10 -

-----show lisp instance-id 4098 ipv4 map-cache detail-----

LISP IPv4 Mapping Cache for EID-table vrf DEFAULT_VN (IID 4098), 3 entries

0.0.0.0/0, uptime: 02:46:01, expires: never, via static-send-map-request
Sources: static-send-map-request
State: send-map-request, last modified: 02:46:01, map-source: local
Exempt, Packets out: 2(676 bytes) (~ 02:45:38 ago)
Configured as EID address space
Encapsulating to proxy ETR

101.1.0/24, uptime: 02:46:01, expires: never, via dynamic-EID, send-map-request
Sources: NONE
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State: send-map-request, last modified: 02:46:01, map-source: local
Exempt, Packets out: 0(0 bytes)
Configured as EID address space
Configured as dynamic-EID address space
Encapsulating dynamic-EID traffic
Encapsulating to proxy ETR

10.12.12.12/32, uptime: 02:45:54, expires: 21:14:06, via map-reply, complete
Sources: map-reply
State: complete, last modified: 02:45:54, map-source: 10.0.1.2
Idle, Packets out: 1(576 bytes) (~ 02:45:38 ago)
Locator Uptime State Pri/Wgt Encap-IID
192.0.2.2 02:45:54 up 10/10 -
Last up-down state change: 02:45:54, state change count: 1
Last route reachability change: 02:45:54, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 02:45:54 (rtt 1ms)

-----show lisp instance-id 4098 ipv4 map-cache 10.12.12.12/32-----

LISP IPv4 Mapping Cache for EID-table vrf DEFAULT_VN (IID 4098), 3 entries

10.12.12.12/32, uptime: 02:45:54, expires: 21:14:06, via map-reply, complete
Sources: map-reply
State: complete, last modified: 02:45:54, map-source: 10.0.1.2
Idle, Packets out: 1(576 bytes) (~ 02:45:38 ago)
Locator Uptime State Pri/Wgt Encap-IID
192.0.2.2 02:45:54 up 10/10 -
Last up-down state change: 02:45:54, state change count: 1
Last route reachability change: 02:45:54, state change count: 1
Last priority / weight change: never/never
RLOC-probing loc-status algorithm:
Last RLOC-probe sent: 02:45:54 (rtt 1ms)

-----show ip cef vrf DEFAULT_VN 10.12.12.12/32 internal-----

10.12.12.12/32, epoch 1, flags [sc, lisp elig], refcnt 6, per-destination sharing
sources: LISP, IPL
feature space:
Broker: linked, distributed at 1st priority

subblocks:
SC owned,sourced: LISP remote EID - locator status bits 0x00000001
LISP remote EID: 1 packets 576 bytes fwd action encap, cfg as EID space
LISP source path list
path list 7F44EEC2C188, 4 locks, per-destination, flags 0x49 [shble, rif, hwcn]
ifnums:
LISP0.4098(78): 192.0.2.2

1 path
path 7F44F8B5AFF0, share 10/10, type attached nexthop, for IPv4
nexthop 192.0.2.2 LISP0.4098, IP midchain out of LISP0.4098, addr 192.0.2.2

7F44F8E86CE8
1 output chain
chain[0]: IP midchain out of LISP0.4098, addr 192.0.2.2 7F44F8E86CE8

IP adj out of GigabitEthernet1/0/1, addr 10.0.2.1 7F44F8E87378
Dependent covered prefix type LISP, cover 0.0.0.0/0

2 IPL sources [no flags]
ifnums:
LISP0.4098(78): 192.0.2.2

path list 7F44EEC2C188, 3 locks, per-destination, flags 0x49 [shble, rif, hwcn]
path 7F44F8B5AFF0, share 10/10, type attached nexthop, for IPv4
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nexthop 192.0.2.2 LISP0.4098, IP midchain out of LISP0.4098, addr 192.0.2.2
7F44F8E86CE8
output chain:
PushCounter(LISP:10.12.12.12/32) 7F44F3C8B8D8
IP midchain out of LISP0.4098, addr 192.0.2.2 7F44F8E86CE8
IP adj out of GigabitEthernet1/0/1, addr 10.0.2.1 7F44F8E87378

switch no: 1
.
.
.

Device# show tech-support platform fabric vrf Campus_VN source instance-id 8189
mac 00b7.7128.00a1 dest instance-id 8189 mac 00b7.7128.00a0 | i show

------------------ show clock ------------------
------------------ show version ------------------
------------------ show running-config ------------------
------------------ show device-tracking database ------------------
------------------ show lisp site ------------------
––––––––––––––------ show mac address-table address 00B7.7128.00A0-----
–––––––––––––------- show ip arp vrf Campus_VN-----
Device#

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

テクニカルサポートに使用するプラット

フォームに関する詳細情報を表示しま

す。

show tech-support platform
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show tech-support platform igmp_snooping
グループに関する Internet Group Management Protocol（IGMP）スヌーピング情報を表示するに
は、特権 EXECモードで show tech-support platform igmp_snooping コマンドを使用します。

show tech-support platform igmp_snooping [Group_ipAddr ipv4-address | [vlan vlan-ID]]

構文の説明 （任意）指定したグループアド

レスに関するスヌーピング情報

を表示します。

Group_ipAddr

（任意）グループの IPv4アド
レス。

ipv4-address

（任意）IGMPスヌーピング
VLAN情報を表示します。有効
な値は 1～ 4094です。

vlan vlan-ID

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ロー

カルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力を

ファイルにリダイレクトします（たとえば、show tech-support platform igmp_snooping
| redirect flash:filename）。

例 次に、show tech-support platform igmp_snoopingコマンドの出力例を示します。

Device# show tech-support platform igmp_snooping GroupIPAddr 226.6.6.6 vlan

.

.

.
----- show ip igmp snooping groups | i 226.6.6.6 -----

5 226.6.6.6 user Gi1/0/8, Gi1/0/27, Gi1/0/28,

----- show ip igmp snooping groups count -----

Total number of groups: 2

----- show ip igmp snooping mrouter -----
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Vlan ports
---- -----
23 Router
24 Router
25 Router

----- show ip igmp snooping querier -----

Vlan IP Address IGMP Version Port
-------------------------------------------------------------
23 10.1.1.1 v2 Router
24 10.1.2.1 v2 Router
25 10.1.3.1 v2 Router

----- show ip igmp snooping vlan 5 -----

Global IGMP Snooping configuration:
-------------------------------------------
IGMP snooping : Enabled
Global PIM Snooping : Disabled
IGMPv3 snooping : Enabled
Report suppression : Enabled
TCN solicit query : Disabled
TCN flood query count : 2
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

Vlan 5:
--------
IGMP snooping : Enabled
Pim Snooping : Disabled
IGMPv2 immediate leave : Disabled
Explicit host tracking : Enabled
Multicast router learning mode : pim-dvmrp
CGMP interoperability mode : IGMP_ONLY
Robustness variable : 2
Last member query count : 2
Last member query interval : 1000

----- show ip igmp snooping groups vlan 5 -----

Vlan Group Type Version Port List
-----------------------------------------------------------------------
5 226.6.6.6 user Gi1/0/8, Gi1/0/27, Gi1/0/28,

Gi2/0/7, Gi2/0/8, Gi2/0/27,
Gi2/0/28

5 238.192.0.1 user Gi2/0/28

----- show platform software fed active ip igmp snooping vlan 5 -----
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Vlan 5
---------
IGMPSN Enabled : On
PIMSN Enabled : Off
Flood Mode : On
I-Mrouter : Off
Oper State : Up
STP TCN Flood : Off
Routing Enabled : Off
PIM Enabled : Off
PVLAN : No
In Retry : 0x0
L3mcast Adj :
Mrouter PortQ :
Flood PortQ :

----- show platform software fed active ip igmp snooping groups | begin 226.6.6.6 -----

Vlan:5 Group:226.6.6.6
---------------------------------
Member ports :
CAPWAP ports :
Host Type Flags: 0
Failure Flags : 0
DI handle : 0x7f11151cbad8
REP RI handle : 0x7f11151cc018
SI handle : 0x7f11151cd198
HTM handle : 0x7f11151cd518

si hdl : 0x7f11151cd198 rep ri hdl : 0x7f11151cc018 di hdl : 0x7f11151cbad8 htm hdl :
0x7f11151cd518
.
.
.
Device#

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

IGMPスヌーピングをグローバルまたは
インターフェイスで有効にします。

ip igmp snooping

デバイスの IGMPスヌーピング設定を表
示します。

show ip igmp snooping

テクニカルサポートに使用するプラット

フォームに関する詳細情報を表示しま

す。

show tech-support platform
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show tech-support platform layer3
レイヤ 3プラットフォーム転送情報を表示するには、特権 EXECモードで show tech-support
platform layer3コマンドを使用します。

show tech-support platform layer3 {multicast Group_ipAddr ipv4-address switch switch-number
srcIP ipv4-address | unicast {dstIP ipv4-address srcIP ipv4-address | vrf vrf-name destIP ipv4-address
srcIP ipv4-address}}

構文の説明 マルチキャスト情報を表示しま

す。

multicast

指定したマルチキャストグルー

プアドレスに関する情報を表示

します。

Group_ipv6Addr ipv4-address

指定したスイッチに関する情報

を表示します。有効な値は1～
9です。

switch switch-number

指定した送信元アドレスに関す

る情報を表示します。

srcIP ipv4-address

ユニキャスト関連の情報を表示

します。

unicast

指定した宛先アドレスに関する

情報を表示します。

dstIP ipv4-address

ユニキャスト関連の Virtual
Routing and Forwarding（VRF）
情報を表示します。

vrf vrf-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力を外部ファイルにリ

ダイレクトします（たとえば、show tech-support platform layer3 multicast group 224.1.1.1 switch
1 srcIP 10.10.0.2 | redirect flash:filename）。
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例 次に、show tech-support platform layer3 multicast group コマンドの出力例を示しま
す。

Device# show tech-support platform layer3 multicast group_ipAddr 224.1.1.1
switch 1 srcIp 10.10.0.2

.

.

.
destination IP: 224.1.1.1
source IP: 10.10.0.2
switch no: 1

----- show ip mroute 224.1.1.1 10.10.0.2 -----

IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report,
Z - Multicast Tunnel, z - MDT-data group sender,
Y - Joined MDT-data group, y - Sending to MDT-data group,
G - Received BGP C-Mroute, g - Sent BGP C-Mroute,
N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,
Q - Received BGP S-A Route, q - Sent BGP S-A Route,
V - RD & Vector, v - Vector, p - PIM Joins on route,
x - VxLAN group, c - PFP-SA cache created entry

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(10.10.0.2, 224.1.1.1), 00:00:22/00:02:37, flags: LFT
Incoming interface: GigabitEthernet1/0/10, RPF nbr 0.0.0.0, Registering
Outgoing interface list:
Vlan20, Forward/Sparse, 00:00:22/00:02:37, A

----- show ip mfib 224.1.1.1 10.10.0.2 -----

Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,
ET - Data Rate Exceeds Threshold, K - Keepalive
DDE - Data Driven Event, HW - Hardware Installed
ME - MoFRR ECMP entry, MNE - MoFRR Non-ECMP entry, MP - MFIB
MoFRR Primary, RP - MRIB MoFRR Primary, P - MoFRR Primary
MS - MoFRR Entry in Sync, MC - MoFRR entry in MoFRR Client.

I/O Item Flags: IC - Internal Copy, NP - Not platform switched,
NS - Negate Signalling, SP - Signal Present,
A - Accept, F - Forward, RA - MRIB Accept, RF - MRIB Forward,
MA - MFIB Accept, A2 - Accept backup,
RA2 - MRIB Accept backup, MA2 - MFIB Accept backup

Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
I/O Item Counts: FS Pkt Count/PS Pkt Count
Default
(10.10.0.2,224.1.1.1) Flags: HW
SW Forwarding: 0/0/0/0, Other: 1/1/0
HW Forwarding: NA/NA/NA/NA, Other: NA/NA/NA
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GigabitEthernet1/0/10 Flags: A
Vlan20 Flags: F IC
Pkts: 0/0

Tunnel0 Flags: F
Pkts: 0/0

----- show platform software fed switch 1 ip multicast interface summary -----

Multicast Interface database

VRF Interface IF ID PIM Status State RI
Handle SVI
------------------------------------------------------------------------------------------------------------
0 GigabitEthernet1/0/10 0x000000000000005f enabled 0x0000000000000010
0x00007fb414b1f108 false
0 Vlan20 0x0000000000000060 enabled 0x0000000000000010
0x00007fb414b31a98 true

----- show platform software fed switch 1 ip multicast groups summary -----

Multicast Groups database

Mvrf_id: 0 Mroute: (*, 224.0.1.40/32) Flags: C IC
Htm: 0x00007fb414b23ce8 Si: 0x00007fb414b23a08 Di: 0x00007fb414b240e8 Rep_ri:
0x00007fb414b245f8

Mvrf_id: 0 Mroute: (*, 224.0.0.0/4) Flags: C
Htm: 0x00007fb4143549e8 Si: 0x00007fb414b20a48 Di: 0x00007fb414b1fe78 Rep_ri:
0x00007fb414b20428

Mvrf_id: 0 Mroute: (*, 224.1.1.1/32) Flags: C IC
Htm: 0x00007fb414b2cc98 Si: 0x00007fb414b2b678 Di: 0x00007fb414b2ab98 Rep_ri:
0x00007fb414b2b0c8

Mvrf_id: 0 Mroute: (10.10.0.2, 224.1.1.1/32) Flags: IC
Htm: 0x00007fb414b2f348 Si: 0x00007fb414b321d8 Di: 0x00007fb414b2dba8 Rep_ri:
0x00007fb414b30ed8

----- show platform software fed switch 1 ip multicast groups count -----

Total Number of entries:4

----- show platform software fed switch 1 ip multicast groups 224.1.1.1/32
source 10.10.0.2 detail -----

MROUTE ENTRY vrf 0 (10.10.0.2, 224.1.1.1/32)
HW Handle: 140411418055080 Flags: IC

RPF interface: GigabitEthernet1/0/10(95)):
HW Handle:140411418055080 Flags:A

Number of OIF: 3
Flags: 0x4 Pkts : 0
OIF Details:

Tunnel0 Adj: 0xf8000636 F
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Vlan20 Adj: 0xf8000601 F IC
GigabitEthernet1/0/10 A

Htm: 0x7fb414b2f348 Si: 0x7fb414b321d8 Di: 0x7fb414b2dba8 Rep_ri: 0x7fb414b30ed8

DI details
----------
Handle:0x7fb414b2dba8 Res-Type:ASIC_RSC_DI Res-Switch-Num:255 Asic-Num:255
Feature-ID:AL_FID_L3_
MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
priv_ri/priv_si Handle:(nil) Hardware Indices/Handles: index0:0x538e
mtu_index/l3u_ri_index0:0x0 index1:0x538e mtu_index/l3u_ri_index1:0x0
Cookie length: 56
00 00 00 00 00 00 00 00 00 00 00 00 02 00 0a 0a 01 01 01 e0 00 00 00 00 00 00 00 00 00
00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Detailed Resource Information (ASIC# 0)
----------------------------------------

Destination Index (DI) [0x538e]
portMap = 0x00000000 0
cmi1 = 0x385
rcpPortMap = 0

al_rsc_cmi
CPU Map Index (CMI) [0x385]
ctiLo0 = 0x9
ctiLo1 = 0
ctiLo2 = 0
cpuQNum0 = 0x9e
cpuQNum1 = 0
cpuQNum2 = 0
npuIndex = 0
strip_seg = 0x0
copy_seg = 0x0
Detailed Resource Information (ASIC# 1)
----------------------------------------

Destination Index (DI) [0x538e]
portMap = 0x00000000 0
cmi1 = 0x385
rcpPortMap = 0

al_rsc_cmi
CPU Map Index (CMI) [0x385]
ctiLo0 = 0x9
ctiLo1 = 0
ctiLo2 = 0
cpuQNum0 = 0x9e
cpuQNum1 = 0
cpuQNum2 = 0
npuIndex = 0
strip_seg = 0x0
copy_seg = 0x0

==============================================================

RI details
----------
Handle:0x7fb414b30ed8 Res-Type:ASIC_RSC_RI_REP Res-Switch-Num:255 Asic-Num:255 Feature-ID:
AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
priv_ri/priv_si Handle:(nil) Hardware Indices/Handles: index0:0x5
mtu_index/l3u_ri_index0:0x0
index1:0x5 mtu_index/l3u_ri_index1:0x0
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Cookie length: 56
00 00 00 00 00 00 00 00 00 00 00 00 02 00 0a 0a 01 01 01 e0 00 00 00 00 00 00 00 00 00
00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Detailed Resource Information (ASIC# 0)
----------------------------------------

Detailed Resource Information (ASIC# 1)
----------------------------------------

==============================================================

SI details
----------
Handle:0x7fb414b321d8 Res-Type:ASIC_RSC_SI_STATS Res-Switch-Num:255 Asic-Num:255
Feature-ID:
AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_INVALID ref_count:1
priv_ri/priv_si Handle:(nil) Hardware Indices/Handles: index0:0x4004
mtu_index/l3u_ri_index0:
0x0 sm handle 0:0x7fb414b2df98 index1:0x4004 mtu_index/l3u_ri_index1:0x0
Cookie length: 56
00 00 00 00 00 00 00 00 00 00 00 00 02 00 0a 0a 01 01 01 e0 00 00 00 00 00 00 00 00 00
00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
Detailed Resource Information (ASIC# 0)
----------------------------------------
Detailed Resource Information (ASIC# 1)
----------------------------------------

==============================================================

HTM details
-----------
Handle:0x7fb414b2f348 Res-Type:ASIC_RSC_HASH_TCAM Res-Switch-Num:0 Asic-Num:255 Feature-ID:
AL_FID_L3_MULTICAST_IPV4 Lkp-ftr-id:LKP_FEAT_IPV4_MCAST_SG ref_count:1
priv_ri/priv_si Handle:(nil) Hardware Indices/Handles: handle0:0x7fb414b2f558
Detailed Resource Information (ASIC# 0)
----------------------------------------
Number of HTM Entries: 1

Entry #0: (handle 0x7fb414b2f558)

KEY - src_addr:10.10.0.2 starg_station_index: 16387
MASK - src_addr:0.0.0.0 starg_station_index: 0
AD: use_starg_match: 0 mcast_bridge_frame: 0 mcast_rep_frame: 0 rpf_valid: 1 rpf_le_ptr:
0
afd_client_flag: 0 dest_mod_bridge: 0 dest_mod_route: 1 cpp_type: 0 dest_mod_index: 0
rp_index:
0 priority: 5 rpf_le: 36 station_index: 16388 capwap_mgid_present: 0 mgid 0

==============================================================

次に、show tech-support platform layer3 unicast vrf コマンドの出力例を示します。

Device# show tech-support platform layer3 unicast vrf vr1 dstIP 10.0.0.20
srcIP 10.0.0.10

.

.

.
destination IP: 10.0.0.20
source IP: 10.0.0.10
vrf name :
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Switch/Stack Mac Address : 5006.ab89.0280 - Local Mac Address
Mac persistency wait time: Indefinite

H/W Current
Switch# Role Mac Address Priority Version State
-------------------------------------------------------------------------------------
*1 Active 5006.ab89.0280 1 V02 Ready

----- show switch -------

10.0.0.10 -> 10.0.0.20 =>IP adj out of GigabitEthernet1/0/7, addr 10.0.0.20

----- show ip cef exact-route platform 10.0.0.10 10.0.0.20 -----

nexthop is 10.0.0.20

Protocol Interface Address
IP GigabitEthernet1/0/7 10.0.0.20(8)

0 packets, 0 bytes
epoch 0
sourced in sev-epoch 0
Encap length 14
00211BFDE6495006AB8902C00800
L2 destination address byte offset 0
L2 destination address byte length 6
Link-type after encap: ip
ARP

----- show adjacency 10.0.0.20 detail -----

Routing entry for 10.0.0.0/24
Known via "connected", distance 0, metric 0 (connected, via interface)
Routing Descriptor Blocks:
* directly connected, via GigabitEthernet1/0/7

Route metric is 0, traffic share count is 1

----- show ip route 10.0.0.20 -----

10.0.0.20/32, epoch 3, flags [attached]
Adj source: IP adj out of GigabitEthernet1/0/7, addr 10.0.0.20 FF90E67820
Dependent covered prefix type adjfib, cover 10.0.0.0/24

attached to GigabitEthernet1/0/7

----- show ip cef 10.0.0.20 detail -----
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ip prefix: 10.0.0.20/32

Forwarding Table

10.0.0.20/32 -> OBJ_ADJACENCY (29), urpf: 30
Connected Interface: 31
Prefix Flags: Directly L2 attached
OM handle: 0x10205416d8

----- show platform software ip switch 1 R0 cef prefix 10.0.0.20/32 detail -----

OBJ_ADJACENCY found: 29

Number of adjacency objects: 5

Adjacency id: 0x1d (29)
Interface: GigabitEthernet1/0/7, IF index: 31, Link Type: MCP_LINK_IP
Encap: 0:21:1b:fd:e6:49:50:6:ab:89:2:c0:8:0
Encap Length: 14, Encap Type: MCP_ET_ARPA, MTU: 1500
Flags: no-l3-inject
Incomplete behavior type: None
Fixup: unknown
Fixup_Flags_2: unknown
Nexthop addr: 10.0.0.20
IP FRR MCP_ADJ_IPFRR_NONE 0
OM handle: 0x1020541348

----- show platform software adjacency switch 1 R0 index 29 -----

Forwarding Table

10.0.0.20/32 -> OBJ_ADJACENCY (29), urpf: 30
Connected Interface: 31
Prefix Flags: Directly L2 attached
aom id: 393, HW handle: (nil) (created)

----- show platform software ip switch 1 F0 cef prefix 10.0.0.20/32 detail -----

OBJ_ADJACENCY found: 29

Number of adjacency objects: 5

Adjacency id: 0x1d (29)
Interface: GigabitEthernet1/0/7, IF index: 31, Link Type: MCP_LINK_IP
Encap: 0:21:1b:fd:e6:49:50:6:ab:89:2:c0:8:0
Encap Length: 14, Encap Type: MCP_ET_ARPA, MTU: 1500
Flags: no-l3-inject
Incomplete behavior type: None
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Fixup: unknown
Fixup_Flags_2: unknown
Nexthop addr: 10.0.0.20
IP FRR MCP_ADJ_IPFRR_NONE 0
aom id: 391, HW handle: (nil) (created)

----- show platform software adjacency switch 1 F0 index 29 -----

found aom id: 391

Object identifier: 391
Description: adj 0x1d, Flags None
Status: Done, Epoch: 0, Client data: 0xc6a747a8

----- show platform software object-manager switch 1 F0 object 391 -----

Object identifier: 66
Description: intf GigabitEthernet1/0/7, handle 31, hw handle 31, HW dirty: NONE AOM

dirty NONE
Status: Done

----- show platform software object-manager switch 1 F0 object 391 parents -----

Object identifier: 393
Description: PREFIX 10.0.0.20/32 (Table id 0)
Status: Done

.

.

.

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

テクニカルサポートに使用するプラット

フォームに関する詳細情報を表示しま

す。

show tech-support platform
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show tech-support platform mld_snooping
グループに関するマルチキャストリスナー検出（MLD）スヌーピング情報を表示するには、特
権 EXECモードで show tech-support platform mld_snooping コマンドを使用します。

show tech-support platform mld_snooping [Group_ipv6Addr ipv6-address][vlan vlan-ID]

構文の説明 （任意）指定したグループアド

レスに関するスヌーピング情報

を表示します。

Group_ipv6Addr

（任意）グループの IPv6アド
レス。

ipv6-address

（任意）MLDスヌーピング
VLAN情報を表示します。有効
な値は 1～ 4094です。

vlan vlan-ID

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XEジブラルタル 16.10.1

使用上のガイドライン このコマンドの出力は非常に長くなります。この出力を効率よく処理するには、ローカルの書

き込み可能なストレージ、またはリモートファイルシステムで、この出力を外部ファイルにリ

ダイレクトします（たとえば、show tech-support platform mld_snooping | redirect
flash:filename）。

例 次に、show tech-support platform mld_snoopingコマンドの出力例を示します。

Device# show tech-support platform mld_snooping GroupIPv6Addr FF02::5:1

.

.

.
------------------ show running-config ------------------

Building configuration...

Current configuration : 11419 bytes
!
! Last configuration change at 09:17:04 UTC Thu Sep 6 2018
!
version 16.10
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
service call-home
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no platform punt-keepalive disable-kernel-core
!
hostname Switch
!
!
vrf definition Mgmt-vrf
!
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
!
no aaa new-model
switch 1 provision ws-c3650-12x48uq
!
!
!
!
call-home
! If contact email address in call-home is configured as sch-smart-licensing@cisco.com
! the email address configured in Cisco Smart License Portal will be used as contact
email address to send SCH notifications.
contact-email-addr sch-smart-licensing@cisco.com
profile "profile-1"
active
destination transport-method http
no destination transport-method email

!
!
!
!
!
ip admission watch-list expiry-time 0
!
!
!
login on-success log
!
!
!
!
!
no device-tracking logging theft
!
crypto pki trustpoint TP-self-signed-559433368
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-559433368
revocation-check none
rsakeypair TP-self-signed-559433368
!
crypto pki trustpoint SLA-TrustPoint
enrollment pkcs12
revocation-check crl
!
!
crypto pki certificate chain TP-self-signed-559433368
certificate self-signed 01
30820229 30820192 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
30312E30 2C060355 04031325 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 35353934 33333336 38301E17 0D313531 32303331 32353432
325A170D 32303031 30313030 30303030 5A303031 2E302C06 03550403 1325494F
532D5365 6C662D53 69676E65 642D4365 72746966 69636174 652D3535 39343333
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33363830 819F300D 06092A86 4886F70D 01010105 0003818D 00308189 02818100
AD8C9C3B FEE7FFC8 986837D2 4C126172 446C3C53 E040F798 4BA61C97 7506FDCE
46365D0A E47E3F4F C774CA5B 73E2A8DD B72A2E98 C66DB196 94E8150F 0B669CF6
AA5BC4CD FC2E02F6 FE08B17F 0164FC19 7DC84ABB C99D91D6 398233FF 814EF6DA
6DC8FC20 CA12C0D6 1CB28EDA 6ADD6DFA 7E3E8281 4A189A9A AA44FCC0 BA9BD8A5
02030100 01A35330 51300F06 03551D13 0101FF04 05300301 01FF301F 0603551D
23041830 16801448 668D668E C92914BB 69E9BA64 F61228DE 132E2030 1D060355
1D0E0416 04144866 8D668EC9 2914BB69 E9BA64F6 1228DE13 2E20300D 06092A86
4886F70D 01010505 00038181 0000F1D3 3DD1E5F1 EB714A95 D5819933 CAD0C943
59927D55 9D70CAD0 D64830EB D54380AD D2B5B613 F8AF7A5B 1F801134 246F760D
5E5515DB D098304F 5086F6CE 88E8B576 F6B93A88 F458FDCF 91A42D7E FA741908
5C892D78 600FB655 E6C5A4D0 6C1F1B9A 3AECA550 E3DC0881 01C4D004 7AB65BC3
88CF24DE DAA19474 51B535A5 0C
quit

crypto pki certificate chain SLA-TrustPoint
certificate ca 01
30820321 30820209 A0030201 02020101 300D0609 2A864886 F70D0101 0B050030
32310E30 0C060355 040A1305 43697363 6F312030 1E060355 04031317 43697363
6F204C69 63656E73 696E6720 526F6F74 20434130 1E170D31 33303533 30313934
3834375A 170D3338 30353330 31393438 34375A30 32310E30 0C060355 040A1305
43697363 6F312030 1E060355 04031317 43697363 6F204C69 63656E73 696E6720
526F6F74 20434130 82012230 0D06092A 864886F7 0D010101 05000382 010F0030
82010A02 82010100 A6BCBD96 131E05F7 145EA72C 2CD686E6 17222EA1 F1EFF64D
CBB4C798 212AA147 C655D8D7 9471380D 8711441E 1AAF071A 9CAE6388 8A38E520
1C394D78 462EF239 C659F715 B98C0A59 5BBB5CBD 0CFEBEA3 700A8BF7 D8F256EE
4AA4E80D DB6FD1C9 60B1FD18 FFC69C96 6FA68957 A2617DE7 104FDC5F EA2956AC
7390A3EB 2B5436AD C847A2C5 DAB553EB 69A9A535 58E9F3E3 C0BD23CF 58BD7188
68E69491 20F320E7 948E71D7 AE3BCC84 F10684C7 4BC8E00F 539BA42B 42C68BB7
C7479096 B4CB2D62 EA2F505D C7B062A4 6811D95B E8250FC4 5D5D5FB8 8F27D191
C55F0D76 61F9A4CD 3D992327 A8BB03BD 4E6D7069 7CBADF8B DF5F4368 95135E44
DFC7C6CF 04DD7FD1 02030100 01A34230 40300E06 03551D0F 0101FF04 04030201
06300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604 1449DC85
4B3D31E5 1B3E6A17 606AF333 3D3B4C73 E8300D06 092A8648 86F70D01 010B0500
03820101 00507F24 D3932A66 86025D9F E838AE5C 6D4DF6B0 49631C78 240DA905
604EDCDE FF4FED2B 77FC460E CD636FDB DD44681E 3A5673AB 9093D3B1 6C9E3D8B
D98987BF E40CBD9E 1AECA0C2 2189BB5C 8FA85686 CD98B646 5575B146 8DFC66A8
467A3DF4 4D565700 6ADF0F0D CF835015 3C04FF7C 21E878AC 11BA9CD2 55A9232C
7CA7B7E6 C1AF74F6 152E99B7 B1FCF9BB E973DE7F 5BDDEB86 C71E3B49 1765308B
5FB0DA06 B92AFE7F 494E8A9E 07B85737 F3A58BE1 1A48A229 C37C1E69 39F08678
80DDCD16 D6BACECA EEBC7CF9 8428787B 35202CDC 60E4616A B623CDBD 230E3AFB
418616A9 4093E049 4D10AB75 27E86F73 932E35B5 8862FDAE 0275156F 719BB2F0
D697DF7F 28
quit

!
!
!
diagnostic bootup level minimal
diagnostic monitor syslog
!
spanning-tree mode rapid-pvst
spanning-tree extend system-id
!
!
!
redundancy
mode sso
!
!
!
!
!
!
class-map match-any system-cpp-police-topology-control
description Topology control

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1791

システム管理

show tech-support platform mld_snooping



class-map match-any system-cpp-police-sw-forward
description Sw forwarding, L2 LVX data, LOGGING

class-map match-any system-cpp-default
description EWLC control, EWLC data, Inter FED

class-map match-any system-cpp-police-sys-data
description Learning cache ovfl, High Rate App, Exception, EGR Exception, NFL SAMPLED
DATA, RPF Failed
class-map match-any AutoQos-4.0-RT1-Class
match dscp ef
match dscp cs6
class-map match-any system-cpp-police-punt-webauth
description Punt Webauth

class-map match-any AutoQos-4.0-RT2-Class
match dscp cs4
match dscp cs3
match dscp af41
class-map match-any system-cpp-police-l2lvx-control
description L2 LVX control packets

class-map match-any system-cpp-police-forus
description Forus Address resolution and Forus traffic

class-map match-any system-cpp-police-multicast-end-station
description MCAST END STATION

class-map match-any system-cpp-police-multicast
description Transit Traffic and MCAST Data

class-map match-any system-cpp-police-l2-control
description L2 control

class-map match-any system-cpp-police-dot1x-auth
description DOT1X Auth

class-map match-any system-cpp-police-data
description ICMP redirect, ICMP_GEN and BROADCAST

class-map match-any system-cpp-police-stackwise-virt-control
description Stackwise Virtual

class-map match-any system-cpp-police-control-low-priority
description ICMP redirect and general punt

class-map match-any system-cpp-police-wireless-priority1
description Wireless priority 1

class-map match-any system-cpp-police-wireless-priority2
description Wireless priority 2

class-map match-any system-cpp-police-wireless-priority3-4-5
description Wireless priority 3,4 and 5

class-map match-any non-client-nrt-class
class-map match-any system-cpp-police-routing-control
description Routing control and Low Latency

class-map match-any system-cpp-police-protocol-snooping
description Protocol snooping

class-map match-any system-cpp-police-dhcp-snooping
description DHCP snooping

class-map match-any system-cpp-police-system-critical
description System Critical and Gold Pkt

!
policy-map system-cpp-policy
class system-cpp-police-data
police rate 200 pps
class system-cpp-police-routing-control
police rate 500 pps
class system-cpp-police-control-low-priority
class system-cpp-police-wireless-priority1
class system-cpp-police-wireless-priority2
class system-cpp-police-wireless-priority3-4-5
policy-map port_child_policy
class non-client-nrt-class
bandwidth remaining ratio 10

!
!
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!
!
!
!
!
!
!
!
interface GigabitEthernet0/0
vrf forwarding Mgmt-vrf
no ip address
speed 1000
negotiation auto
!
interface GigabitEthernet1/0/1
switchport mode access
macsec network-link
!
interface GigabitEthernet1/0/2
!
interface GigabitEthernet1/0/3
!
interface TenGigabitEthernet1/1/1
!
interface TenGigabitEthernet1/1/2
!
interface TenGigabitEthernet1/1/3
!
interface TenGigabitEthernet1/1/4
!
interface Vlan1
no ip address
shutdown
!
ip forward-protocol nd
ip http server
ip http authentication local
ip http secure-server
!
ip access-list extended AutoQos-4.0-wlan-Acl-Bulk-Data
permit tcp any any eq 22
permit tcp any any eq 465
permit tcp any any eq 143
permit tcp any any eq 993
permit tcp any any eq 995
permit tcp any any eq 1914
permit tcp any any eq ftp
permit tcp any any eq ftp-data
permit tcp any any eq smtp
permit tcp any any eq pop3
ip access-list extended AutoQos-4.0-wlan-Acl-MultiEnhanced-Conf
permit udp any any range 16384 32767
permit tcp any any range 50000 59999
ip access-list extended AutoQos-4.0-wlan-Acl-Scavanger
permit tcp any any range 2300 2400
permit udp any any range 2300 2400
permit tcp any any range 6881 6999
permit tcp any any range 28800 29100
permit tcp any any eq 1214
permit udp any any eq 1214
permit tcp any any eq 3689
permit udp any any eq 3689
permit tcp any any eq 11999
ip access-list extended AutoQos-4.0-wlan-Acl-Signaling
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permit tcp any any range 2000 2002
permit tcp any any range 5060 5061
permit udp any any range 5060 5061
ip access-list extended AutoQos-4.0-wlan-Acl-Transactional-Data
permit tcp any any eq 443
permit tcp any any eq 1521
permit udp any any eq 1521
permit tcp any any eq 1526
permit udp any any eq 1526
permit tcp any any eq 1575
permit udp any any eq 1575
permit tcp any any eq 1630
permit udp any any eq 1630
permit tcp any any eq 1527
permit tcp any any eq 6200
permit tcp any any eq 3389
permit tcp any any eq 5985
permit tcp any any eq 8080
!
!
!
ipv6 access-list preauth_ipv6_acl
permit udp any any eq domain
permit tcp any any eq domain
permit icmp any any nd-ns
permit icmp any any nd-na
permit icmp any any router-solicitation
permit icmp any any router-advertisement
permit icmp any any redirect
permit udp any eq 547 any eq 546
permit udp any eq 546 any eq 547
deny ipv6 any any
!
control-plane
service-policy input system-cpp-policy
!
!
line con 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
line vty 5 15
login
!
!
mac address-table notification mac-move
!
!
!
!
!
end

-----show switch | Include Ready-----

*1 Active 188b.9dfc.eb00 1 V00 Ready

----- show ipv6 mld snooping address | i FF02::5:1 -----

Vlan Group Type Version Port List
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-----------------------------------------------------------------------
123 FF02::5:1 mld v2 Gi2/0/1

Device#

出力フィールドの意味は自明です。

関連コマンド 説明コマンド

MLDv2プロトコルスヌーピングをグ
ローバルに有効にします。

ipv6 mld snooping

MLDv2スヌーピング情報を表示しま
す。

show ipv6 mld snooping

テクニカルサポートに使用するプラット

フォームに関する詳細情報を表示しま

す。

show tech-support platform
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show tech-support port
テクニカルサポートに使用するポート関連の情報を表示するには、特権 EXECモードで show
tech-support portコマンドを使用します。

show tech-support port

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

使用上のガイドライン show tech-support portコマンドの出力は非常に長くなります。この出力を効率よく処理するに
は、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力を

外部ファイルにリダイレクトします（たとえば、show tech-support port | redirect
flash:filename）。

このコマンドの出力には次のコマンドが表示されます。

• show clock

• show version

• show module

• show inventory

• show interface status

• show interface counters

• show interface counters errors

• show interfaces

• show interfaces capabilities

• show controllers

• show controllers utilization

• show idprom interface

• show controller ethernet-controller phy detail

• show switch

• show platform software fed switch active port summary

• show platform software fed switch ifm interfaces ethernet

• show platform software fed switch ifm mappings
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• show platform software fed switch ifm mappings lpn

• show platform software fed switch ifm mappings gpn

• show platform software fed switch ifm mappings port-le

• show platform software fed switch ifm if-id

• show platform software fed switch active port if_id

例 次に、show tech-support port コマンドの出力例を示します。

Device# show tech-support port
.
.
.
----- show controllers utilization -----

Port Receive Utilization Transmit Utilization
Gi1/0/1 0 0
Gi1/0/2 0 0
Gi1/0/3 0 0
Gi1/0/4 0 0
Gi1/0/5 0 0
Gi1/0/6 0 0
Gi1/0/7 0 0
Gi1/0/8 0 0
Gi1/0/9 0 0
Gi1/0/10 0 0
Gi1/0/11 0 0
Gi1/0/12 0 0
Gi1/0/13 0 0
Gi1/0/14 0 0
Gi1/0/15 0 0
Gi1/0/16 0 0
Gi1/0/17 0 0
Gi1/0/18 0 0
Gi1/0/19 0 0
Gi1/0/20 0 0
Gi1/0/21 0 0
Gi1/0/22 0 0
Gi1/0/23 0 0
Gi1/0/24 0 0
Gi1/0/25 0 0
Gi1/0/26 0 0
Gi1/0/27 0 0
Gi1/0/28 0 0
Gi1/0/29 0 0
Gi1/0/30 0 0
Gi1/0/31 0 0
Gi1/0/32 0 0
Gi1/0/33 0 0
Gi1/0/34 0 0
Gi1/0/35 0 0
Gi1/0/36 0 0
Te1/0/37 0 0
Te1/0/38 0 0
Te1/0/39 0 0
Te1/0/40 0 0
Te1/0/41 0 0
Te1/0/42 0 0

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1797

システム管理

show tech-support port



Te1/0/43 0 0
Te1/0/44 0 0
Te1/0/45 0 0
Te1/0/46 0 0
Te1/0/47 0 0
Te1/0/48 0 0
Te1/1/1 0 0
Te1/1/2 0 0
Te1/1/3 0 0
Te1/1/4 0 0

Total Ports : 52
Total Ports Receive Bandwidth Percentage Utilization : 0
Total Ports Transmit Bandwidth Percentage Utilization : 0

Average Switch Percentage Utilization : 0

----- show idprom interface Gi1/0/1 -----

*Sep 7 08:57:24.249: No module is present
.
.
.

出力フィールドの意味は自明です。
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show version
現在ロードされているソフトウェアの情報とハードウェアおよびデバイス情報を表示するに

は、ユーザ EXECモードまたは特権 EXECモードで show versionコマンドを使用します。

show version [switchノード][installed | provisioned | running]

Syntax Description （任意）1つのスイッチのみを指定できます。デフォルトは、スタック構成
のシステム内のすべてのスイッチです。

switchノード

（任意）現在実行されているファイルに関する情報を指定します。running

（任意）プロビジョニングされているソフトウェアファイルに関する情報を

指定します。

provisioned

RPにインストールされているソフトウェアに関する情報を指定します。installed

ユーザインターフェイスに関連するファイルに関する情報を指定します。user-interface

Command Default デフォルトの動作や値はありません。

Command Modes ユーザ EXEC (>)

特権 EXEC（#）

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines このコマンドでは、デバイスで現在実行中のCisco IOSソフトウェアのバージョン、ROMモニ
タとブートフラッシュソフトウェアのバージョン、およびシステムメモリの量を含むハード

ウェア構成についての情報が表示されます。このコマンドではソフトウェアとハードウェアの

両方の情報が表示されるため、このコマンドの出力は show hardwareコマンドの出力と同じで
す（show hardwareコマンドは show versionコマンドのコマンドエイリアスです）。

show versionコマンドは、具体的には次の情報を提供します。

•ソフトウェア情報

•メインの Cisco IOSイメージのバージョン
•メインの Cisco IOSイメージの機能（フィーチャセット）
• ROM内のブートファイルの場所と名前
•ブートフラッシュイメージのバージョン（プラットフォームによって異なる）

•デバイス固有の情報

•デバイス名
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•システムの動作期間
•システムのリロードの理由
• config-register設定
•次回のリロード後の config-register設定（プラットフォームによって異なる）

•ハードウェア情報

•プラットフォームタイプ
•プロセッサタイプ
•プロセッサハードウェアリビジョン
•搭載されているメイン（プロセッサ）メモリの容量
•搭載されている I/Oメモリの容量
•搭載されている各タイプのフラッシュメモリの容量（プラットフォームによって異な
る）

•プロセッサボード ID

このコマンドの出力の形式は次のとおりです。

Cisco IOS Software, <platform> Software (<image-id>), Version <software-version>,
<software-type

Technical Support: http://www.cisco.com/techsupport
Copyright (c) <date-range> by Cisco Systems, Inc.
Compiled <day> <date> <time> by <compiler-id>

ROM: System Bootstrap, Version <software-version>, <software-type>
BOOTLDR: <platform> Software (image-id), Version <software-version>, <software-type>

<router-name> uptime is <w> weeks, <d> days, <h> hours,
<m> minutes
System returned to ROM by reload at <time> <day> <date>
System image file is "<filesystem-location>/<software-image-name>"
Last reload reason: <reload-reason>Cisco <platform-processor-type>
processor (revision <processor-revision-id>) with <free-DRAM-memory>
K/<packet-memory>K bytes of memory.
Processor board ID <ID-number

<CPU-type> CPU at <clock-speed>Mhz, Implementation <number>, Rev <
Revision-number>, <kilobytes-Processor-Cache-Memory>KB <cache-Level> Cache

この出力のフィールドの説明については、「例」を参照してください。

show versionを入力すると、IOS XEソフトウェアのバージョンと IOS XEソフトウェアバンド
ルが表示されます。このバンドルには、スイッチで実行されるソフトウェアの完全なセットを

構成する一連の個別パッケージが含まれています。

show version runningコマンドは、スイッチで現在実行されている個々のパッケージのリスト
を表示します。インストールモードで起動した場合、通常は起動したプロビジョニングファイ

ルにリストされているパッケージのセットになります。バンドルモードで起動した場合、通常

はバンドルに含まれているパッケージのセットになります。
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show version provisionedコマンドは、プロビジョニングされたパッケージセットに関する情報
を表示します。

次に、Cisco Catalyst 9300シリーズスイッチでの show versionコマンドの出力例を示し
ます。

Device# show version
Cisco IOS XE Software, Version BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2
Cisco IOS Software [Fuji], Catalyst L3 Switch Software (CAT9K_IOSXE), Experimental Version
16.10.20180903:072347
[v1610_throttle-/nobackup/mcpre/BLD-BLD_V1610_THROTTLE_LATEST_20180903_070602 183]
Copyright (c) 1986-2018 by Cisco Systems, Inc.
Compiled Mon 03-Sep-18 11:53 by mcpre

Cisco IOS-XE software, Copyright (c) 2005-2018 by cisco Systems, Inc.
All rights reserved. Certain components of Cisco IOS-XE software are
licensed under the GNU General Public License ("GPL") Version 2.0. The
software code licensed under GPL Version 2.0 is free software that comes
with ABSOLUTELY NO WARRANTY. You can redistribute and/or modify such
GPL code under the terms of GPL Version 2.0. For more details, see the
documentation or "License Notice" file accompanying the IOS-XE software,
or the applicable URL provided on the flyer accompanying the IOS-XE
software.

ROM: IOS-XE ROMMON
BOOTLDR: System Bootstrap, Version 16.10.1r, RELEASE SOFTWARE (P)

C9300 uptime is 20 hours, 7 minutes
Uptime for this control processor is 20 hours, 8 minutes
System returned to ROM by Image Install
System image file is "flash:packages.conf"
Last reload reason: Image Install

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Technology Package License Information:

------------------------------------------------------------------------------
Technology-package Technology-package
Current Type Next reboot
------------------------------------------------------------------------------
network-advantage Smart License network-advantage
dna-advantage Subscription Smart License dna-advantage
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Smart Licensing Status: UNREGISTERED/EVAL MODE

cisco C9300-24U (X86) processor with 1415813K/6147K bytes of memory.
Processor board ID FCW2125L0BH
8 Virtual Ethernet interfaces
56 Gigabit Ethernet interfaces
16 Ten Gigabit Ethernet interfaces
4 TwentyFive Gigabit Ethernet interfaces
4 Forty Gigabit Ethernet interfaces
2048K bytes of non-volatile configuration memory.
8388608K bytes of physical memory.
1638400K bytes of Crash Files at crashinfo:.
1638400K bytes of Crash Files at crashinfo-2:.
11264000K bytes of Flash at flash:.
11264000K bytes of Flash at flash-2:.
0K bytes of WebUI ODM Files at webui:.

Base Ethernet MAC Address : 70:d3:79:be:6c:80
Motherboard Assembly Number : 73-17954-06
Motherboard Serial Number : FOC21230KPX
Model Revision Number : A0
Motherboard Revision Number : A0
Model Number : C9300-24U
System Serial Number : FCW2125L0BH

Switch Ports Model SW Version SW Image Mode
------ ----- ----- ---------- ---------- ----
* 1 40 C9300-24U 16.10.1 CAT9K_IOSXE INSTALL

2 40 C9300-24U 16.10.1 CAT9K_IOSXE INSTALL

Switch 02
---------
Switch uptime : 20 hours, 8 minutes

Base Ethernet MAC Address : 70:d3:79:84:85:80
Motherboard Assembly Number : 73-17954-06
Motherboard Serial Number : FOC21230KPK
Model Revision Number : A0
Motherboard Revision Number : A0
Model Number : C9300-24U
System Serial Number : FCW2125L03W
Last reload reason : Image Install

Configuration register is 0x102

次に、Cisco Catalyst 9300シリーズスイッチで show version runningコマンドを入力し
て、2メンバスタックの両方のスイッチで現在実行されているパッケージに関する情
報を表示する例を示します。

Device# show version running
Package: Provisioning File, version: n/a, status: active
Role: provisioning file
File: /flash/packages.conf, on: RP0
Built: n/a, by: n/a
File SHA1 checksum: 6a43991bae5b94de0df8083550f827a3c01756c5

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: rp_base
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File:
/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: rpboot, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: rp_boot
File:

/flash/cat9k-rpboot.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: n/a

Package: guestshell, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: guestshell
File:

/flash/cat9k-guestshell.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 10827f9f9db3b016d19a926acc6be0541440b8d7

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: rp_daemons
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: rp_iosd
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: rp_security
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: webui, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2, status:
active
Role: rp_webui
File:

/flash/cat9k-webui.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg, on:
RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 5112d7749b38fa1e122ce6ee1bfb266ad7eb553a

Package: srdriver, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: srdriver
File:
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/flash/cat9k-srdriver.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0/0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: aff411e981a8dfc8de14005cc33462dc69f8bfaf

Package: cc_srdriver, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: active
Role: cc_srdriver
File:

/flash/cat9k-cc_srdriver.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: SIP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: e3da784f3e61ef1e153028e53d9dc94b2c9b1bf7

次に、2メンバスタックのアクティブスイッチである Cisco Catalyst 9300シリーズス
イッチで show version provisionedコマンドを入力した場合の例を示します。show
version provisionedコマンドは、プロビジョニングされたパッケージセットに含まれて
いるパッケージに関する情報を表示します。

Device# show version provisioned
Package: Provisioning File, version: n/a, status: active
Role: provisioning file
File: /flash/packages.conf, on: RP0
Built: n/a, by: n/a
File SHA1 checksum: 6a43991bae5b94de0df8083550f827a3c01756c5

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: rp_base
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: guestshell, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: guestshell
File:

/flash/cat9k-guestshell.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 10827f9f9db3b016d19a926acc6be0541440b8d7

Package: rpboot, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: rp_boot
File:

/flash/cat9k-rpboot.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: n/a

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: rp_daemons
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885
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Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: rp_iosd
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: rpbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: rp_security
File:

/flash/cat9k-rpbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 78331327788b2cd00624043d71a15094bd19d885

Package: webui, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2, status:
n/a
Role: rp_webui
File:

/flash/cat9k-webui.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg, on:
RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 5112d7749b38fa1e122ce6ee1bfb266ad7eb553a

Package: wlc, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2, status:
n/a
Role: rp_wlc
File: /flash/cat9k-wlc.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: ada21bb3d57e1b03e5af2329503ed6caa7236d6e

Package: srdriver, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: srdriver
File:

/flash/cat9k-srdriver.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: RP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: aff411e981a8dfc8de14005cc33462dc69f8bfaf

Package: espbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: fp
File:

/flash/cat9k-espbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: ESP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 1a2317485f285a3945b31ae57aa64c56ed30a8c0

Package: sipbase, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: cc
File:

/flash/cat9k-sipbase.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: SIP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: ce821195f0c0bd5e44f21e32fca76cf9b2eed02b

Package: sipspa, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
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Role: cc_spa
File:

/flash/cat9k-sipspa.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: SIP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: 54645404860b662d72f8ff7fa5e6e88cb0960e20

Package: cc_srdriver, version: BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2,
status: n/a
Role: cc_srdriver
File:

/flash/cat9k-cc_srdriver.BLD_V1610_THROTTLE_LATEST_20180903_070602_V16_10_0_101_2.SSA.pkg,
on: SIP0
Built: 2018-09-03_13.11, by: mcpre
File SHA1 checksum: e3da784f3e61ef1e153028e53d9dc94b2c9b1bf7

Table 155:表 5, show version runningのフィールドの説明

説明フィールド

個々のサブパッケージの名前。Package:

個々のサブパッケージのバージョン。version:

特定のスーパバイザモジュールに対してパッケージがアクティブであるか非アク

ティブであるか。

status：

個々のパッケージファイルのファイル名。File:

このパッケージが実行されているアクティブまたはスタンバイのスーパバイザの

スロット番号。

on:

個々のパッケージが作成された日付。Built:
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system env temperature threshold yellow
イエローのしきい値を決定する、イエローとレッドの温度しきい値の差を設定するには、グ

ローバルコンフィギュレーションコマンドで system env temperature threshold yellow コマン
ドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

system env temperature threshold yellow value
no system env temperature threshold yellow value

Syntax Description イエローとレッドのしきい値の差を指定します（摂氏）。指定できる範囲は 10～ 25で
す。

value

Command Default デフォルト値は次のとおりです。

Table 156:温度しきい値のデフォルト値

レッ

ド
10

イエローとレッドの

差

デバイ

ス

60 °C14 °C

10
レッドの温度しきい値を設定することはできません。

Command Modes グローバルコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines グリーンとレッドのしきい値を設定することはできませんが、イエローのしきい値を設定する

ことはできます。イエローとレッドのしきい値の差を指定して、イエローのしきい値を設定す

るには、 system env temperature threshold yellow value グローバルコンフィギュレーション
コマンドを使用します。たとえば、レッドしきい値が 66 °Cの場合に、イエローしきい値を 51
°Cに設定するには、しきい値の差を 15に設定するために、 system env temperature threshold
yellow 15 コマンドを使用します。たとえば、レッドしきい値が 60 °Cの場合に、イエローし
きい値を 51 °Cに設定するには、しきい値の差を 15に設定するために、 system env temperature
threshold yellow 9 コマンドを使用します。

デバイス内部の温度センサーでシステム内の温度を測定するため、±5 °Cの差が生じる可能性
があります。

Note

Examples
次の例では、イエローとレッドのしきい値の差を 15に設定する方法を示します。
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Device(config)# system env temperature threshold yellow 15
Device(config)#
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traceroute mac
指定の送信元MACアドレスから指定の宛先MACアドレスまでをパケットが通過するレイヤ
2パスを表示するには、特権 EXECモードで traceroute macコマンドを使用します。

traceroute mac [interface interface-id] source-mac-address [interface interface-id]
destination-mac-address [vlan vlan-id] [detail]

Syntax Description （任意）送信元または宛先デバイス上のインターフェイスを指定しま

す。

interface interface-id

送信元デバイスの 16進形式のMACアドレス。source-mac-address

宛先デバイスの 16進形式のMACアドレス。destination-mac-address

（任意）送信元デバイスから宛先デバイスまでをパケットが通過する

レイヤ2のパスをトレースするVLANを指定します。指定できるVLAN
IDの範囲は 1～ 4094です。

vlan vlan-id

（任意）詳細情報を表示するよう指定します。detail

Command Default デフォルトの動作や値はありません。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines レイヤ2のトレースルートを適切に機能させるには、CiscoDiscoveryProtocol（CDP）がネット
ワークのすべてのデバイスでイネーブルになっている必要があります。CDPをディセーブルに
することは避けてください。

デバイスがレイヤ 2パス内でレイヤ 2トレースルートをサポートしていないデバイスを検知し
た場合、デバイスはレイヤ 2トレースクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

レイヤ 2 tracerouteはユニキャストトラフィックだけをサポートします。マルチキャストの送
信元または宛先MACアドレスを指定しても、物理的なパスは識別されず、エラーメッセージ
が表示されます。

指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド出力
はレイヤ 2パスを表示します。

異なるVLANにある送信元および宛先アドレスを指定した場合、レイヤ2パスは識別されず、
エラーメッセージが表示されます。
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送信元または宛先MACアドレスが複数の VLANに属する場合は、送信元および宛先MACア
ドレスの両方が属している VLANを指定する必要があります。

VLANを指定しないと、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、送信元および宛先MACアドレスを指定することで、レイヤ 2のパスを
表示する方法を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、detailキーワードを使用することで、レイヤ2のパスを表示する方法を示
します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201 detail
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 / WS-C3750E-24PD / 2.2.6.6 :

Gi0/0/2 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先デバイスのインターフェイスを指定することで、レイ

ヤ 2のパスを表示する方法を示します。

Device# traceroute mac interface fastethernet0/1 0000.0201.0601 interface fastethernet0/3
0000.0201.0201
Source 0000.0201.0601 found on con6[WS-C3750E-24PD] (2.2.6.6)
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Gi0/0/1
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Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed

次の例では、デバイスが送信元デバイスに接続されていない場合のレイヤ 2のパスを
示します。

Device# traceroute mac 0000.0201.0501 0000.0201.0201 detail
Source not directly connected, tracing source .....
Source 0000.0201.0501 found on con5[WS-C3750E-24TD] (2.2.5.5)
con5 / WS-C3750E-24TD / 2.2.5.5 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、デバイスが送信元MACアドレスの宛先ポートを検出できない場合のレ
イヤ 2のパスを示します。

Device# traceroute mac 0000.0011.1111 0000.0201.0201
Error:Source Mac address not found.
Layer2 trace aborted.

次の例では、送信元および宛先デバイスが異なる VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0301.0201
Error:Source and destination macs are on different vlans.
Layer2 trace aborted.

次の例では、宛先MACアドレスがマルチキャストアドレスの場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0100.0201.0201
Invalid destination mac address

次の例では、送信元および宛先デバイスが複数の VLANにある場合のレイヤ 2のパス
を示します。

Device# traceroute mac 0000.0201.0601 0000.0201.0201
Error:Mac found on multiple vlans.
Layer2 trace aborted.
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traceroute mac ip
指定の送信元 IPアドレスまたはホスト名から、指定の宛先 IPアドレスまたはホスト名を通過
するパケットのレイヤ 2パスを表示するには、特権 EXECモードで traceroute mac ipコマンド
を使用します。

traceroute mac ip {source-ip-address source-hostname} {destination-ip-address
destination-hostname} [detail]

Syntax Description 32ビットの値（ドット付き 10進表記）で指定された送信元デバイスの
IPアドレス。

source-ip-address

送信元デバイスの IPホスト名。source-hostname

32ビットの値（ドット付き 10進表記）で指定された宛先デバイスの IP
アドレス。

destination-ip-address

宛先デバイスの IPホスト名。destination-hostname

（任意）詳細情報を表示するよう指定します。detail

Command Default デフォルトの動作や値はありません。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2

Usage Guidelines レイヤ2のトレースルートを適切に機能させるには、CiscoDiscoveryProtocol（CDP）がネット
ワークの各デバイスでイネーブルになっている必要があります。CDPをディセーブルにするこ
とは避けてください。

デバイスがレイヤ 2パス内でレイヤ 2トレースルートをサポートしていないデバイスを検知し
た場合、デバイスはレイヤ 2トレースクエリを送信し続け、タイムアウトにします。

パス内で識別可能な最大ホップ数は 10です。

指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute mac
ipコマンド出力はレイヤ 2パスを表示します。

IPアドレスを指定した場合、デバイスはAddress Resolution Protocol（ARP）を使用し、IPアド
レスとそれに対応するMACアドレスおよび VLAN IDを対応させます。

•指定の IPアドレスの ARPのエントリが存在している場合、デバイスは関連付けられた
MACアドレスを使用し、物理パスを識別します。
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• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスを解決
しようと試みます。IPアドレスは同一のサブネットにある必要があります。IPアドレス
が解決されない場合は、パスは識別されず、エラーメッセージが表示されます。

複数の装置がハブを介して 1つのポートに接続されている場合（たとえば、複数の CDPネイ
バーがポートで検出されるなど）、レイヤ 2 traceroute機能はサポートされません。

複数の CDPネイバーが 1つのポートで検出された場合、レイヤ 2パスは特定されず、エラー
メッセージが表示されます。

この機能は、トークンリング VLANではサポートされません。

例

次の例では、 detail キーワードを使用して、送信元と宛先の IPアドレスを指定するこ
とで、レイヤ 2のパスを表示する方法を示します。

Device# traceroute mac ip 2.2.66.66 2.2.22.22 detail
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6[WS-C2950G-24-EI] (2.2.6.6)
con6 / WS-C3750E-24TD / 2.2.6.6 :

Gi0/0/1 [auto, auto] => Gi0/0/3 [auto, auto]
con5 / WS-C2950G-24-EI / 2.2.5.5 :

Fa0/3 [auto, auto] => Gi0/1 [auto, auto]
con1 / WS-C3550-12G / 2.2.1.1 :

Gi0/1 [auto, auto] => Gi0/2 [auto, auto]
con2 / WS-C3550-24 / 2.2.2.2 :

Gi0/2 [auto, auto] => Fa0/1 [auto, auto]
Destination 0000.0201.0201 found on con2[WS-C3550-24] (2.2.2.2)
Layer 2 trace completed.

次の例では、送信元および宛先ホスト名を指定することで、レイヤ 2のパスを表示す
る方法を示します。

Device# traceroute mac ip con6 con2
Translating IP to mac .....
2.2.66.66 => 0000.0201.0601
2.2.22.22 => 0000.0201.0201

Source 0000.0201.0601 found on con6
con6 (2.2.6.6) :Gi0/0/1 => Gi0/0/3
con5 (2.2.5.5 ) : Gi0/0/3 => Gi0/1
con1 (2.2.1.1 ) : Gi0/0/1 => Gi0/2
con2 (2.2.2.2 ) : Gi0/0/2 => Fa0/1
Destination 0000.0201.0201 found on con2
Layer 2 trace completed

次の例では、ARPが送信元 IPアドレスと対応するMACアドレスを関連付けられない
場合の、レイヤ 2のパスを示します。
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Device# traceroute mac ip 2.2.66.66 2.2.77.77
Arp failed for destination 2.2.77.77.
Layer2 trace aborted.
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type
1つ以上のファイルの内容を表示するには、ブートローダモードで typeコマンドを使用しま
す。

type filesystem:/file-url...

Syntax Description ファイルシステムのエイリアス。システムボードフラッシュデバイスには flash:
を使用します。USBメモリスティックには usbflash0:を使用します。

filesystem:

表示するファイルのパス（ディレクトリ）および名前です。ファイル名はスペース

で区切ります。

/file-url...

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Usage Guidelines ファイル名およびディレクトリ名は、大文字と小文字を区別します。

ファイルのリストを指定すると、各ファイルの内容が順次表示されます。

Examples
次に、ファイルの内容を表示する例を示します。

Device: type flash:image_file_name
version_suffix: universal-122-xx.SEx
version_directory: image_file_name
image_system_type_id: 0x00000002
image_name: image_file_name.bin
ios_image_file_size: 8919552
total_image_file_size: 11592192
image_feature: IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family: family
stacking_number: 1.34
board_ids: 0x00000068 0x00000069 0x0000006a 0x0000006b
info_end:
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unset
1つ以上の環境変数をリセットするには、ブートローダモードでunsetコマンドを使用します。

unset variable...

Syntax Description variableには、次に示すキーワードのいずれかを使用します。

MANUAL_BOOTMANUAL_BOOT：デバイスの起動を自動で行うか手動で行
うかどうかを指定します。

variable

BOOT：自動起動時に、実行可能ファイルのリストをリセットして、ロードお
よび実行します。BOOT環境変数が設定されていない場合、システムは、フラッ
シュファイルシステム全体に再帰的な縦型検索を行って、最初に検出された実

行可能イメージをロードして実行を試みます。BOOT変数が設定されていても、
指定されたイメージをロードできなかった場合、システムはフラッシュファイ

ルシステムで最初に検出した起動可能なファイルを起動しようとします。

ENABLE_BREAK：フラッシュファイルシステムの初期化後に、コンソール上
の Breakキーを使用して自動ブートプロセスを中断できるかどうかを指定しま
す。

HELPER：ブートローダの初期化中に動的にロードされるロード可能ファイル
のセミコロン区切りリストを識別します。ヘルパーファイルは、ブートローダ

の機能を拡張したり、パッチを当てたりします。

PS1：ブートローダモードの場合に、コマンドラインプロンプトとして使用す
る文字列を指定します。

CONFIG_FILE：Cisco IOSがシステム設定の不揮発性コピーの読み書きに使用
するファイル名をリセットします。

BAUD：コンソールで使用される速度（ビット/秒（b/s）単位）をリセットしま
す。コンフィギュレーションファイルに別の設定が指定されていない限り、

Cisco IOSソフトウェアはブートローダからボーレート設定を継承し、この値を
引き続き使用します。

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.2
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Usage Guidelines 通常の環境では、環境変数の設定を変更する必要はありません。

MANUAL_BOOT環境変数は、no boot manualグローバルコンフィギュレーションコマンド
を使用してリセットすることもできます。

BOOT環境変数は、no boot systemグローバルコンフィギュレーションコマンドを使用してリ
セットすることもできます。

ENABLE_BREAK環境変数は、no boot enable-breakグローバルコンフィギュレーションコマ
ンドを使用してリセットすることもできます。

HELPER環境変数は、no boot helperグローバルコンフィギュレーションコマンドを使用して
リセットすることもできます。

CONFIG_FILE環境変数は、no boot config-fileグローバルコンフィギュレーションコマンドを
使用してリセットすることもできます。

例

次に、SWITCH_PRIORITY環境変数をリセットする例を示します。

Device: unset SWITCH_PRIORITY
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version
ブートローダのバージョンを表示するには、ブートローダモードで versionコマンドを使用し
ます。

version[-v]

Syntax Description ハードウェアアンカー、マイクロローダ、ファームウェアDDRおよびROMMONリビジョ
ンのバージョンを表示します。

-v

Command Default デフォルトの動作や値はありません。

Command Modes ブートローダ

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Fuji 16.9.2

Examples
次に、デバイスのブートローダのバージョンを表示する例を示します。

Device: version -v
System Bootstrap, Version 16.10.1r, RELEASE SOFTWARE (P)
Compiled Tue 09/04/2018 22:58:10 by rel

Current ROMMON image : Primary
C9200-48P-4X platform with 2097152 Kbytes of main memory

HARDWARE ANCHOR : v027.0 crayprod_20160517 20160517-2135
MICROLOADER : v061.0 rel_16_10_1r 20180904-2252
FIRMWARE-DDR : v011.0 rel_16_10_1r 20180904-2254
ROMMON REVISION : v010.003
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トレース

•トレースについて（1820ページ）
• set platform software trace（1823ページ）
• show platform software trace filter-binary（1827ページ）
• show platform software trace message（1828ページ）
• show platform software trace level（1834ページ）
• request platform software trace archive（1838ページ）
• request platform software trace rotate all（1839ページ）
• request platform software trace filter-binary（1840ページ）
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トレースについて

トレースの概要

トレース機能により内部イベントが記録されます。トレースファイルは自動的に作成され、

crashinfoの下の tracelogsサブディレクトリに保存されます。

トレースファイルのデータは、次の処理を行う場合に役立ちます。

•トラブルシューティング：スイッチに問題がある場合、トレースファイルの出力により、
問題の特定および解決に使用できる情報が得られる場合があります。

•デバッグ：トレースファイルの出力は、システム動作の詳細情報を得るために役立ちま
す。

特定のモジュールに関する最新のトレース情報を表示するには、show platform software trace
messageコマンドを使用します。

トレースレベルを変更してトレースメッセージ出力の量を調整するために、setplatformsoftware
traceコマンドを使用して新しいトレーシングレベルを設定できます。トレースレベルは、set
platform software traceコマンドで all-modulesキーワードを使用してプロセスごとに設定する
ことも、プロセス内のモジュールごとに設定することもできます。

トレースログの場所

各プロセスは、btraceインフラストラクチャを使用してトレースメッセージをログに記録しま
す。プロセスがアクティブのときは、対応するインメモリトレースログが/tmp/<FRU>/trace/
ディレクトリにあります。ここで、<FRU>は、プロセスが実行されている場所（rp、fp、また
は cc）を表します。

トレースログファイルがプロセスに関して許可されている最大ファイルサイズの上限に達する

と、またはプロセスが終了すると、次のディレクトリにローテーションされます。

• /crashinfo/tracelogs（スイッチで crashinfo:パーティションを使用できる場合）

• /harddisk/tracelogs（スイッチで crashinfo:パーティションを使用できない場合）

トレースログファイルは、ディレクトリに保存される前に圧縮されます。

トレースログの命名規則

btraceを使用して作成されるすべてのトレースログには、次の命名規則が適用されます。

<process_name>_<FRU><SLOT>-<BAY>.<pid>_<counter>.<creation_timestamp>.bin
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ここで、counterは、64ビットのフリーランニングカウンタで、当該プロセスの新しいファイ
ルが作成されるたび増加します。たとえば、wcm_R0-0.1362_0.20151006171744.binにようにな
ります。圧縮されると、ファイル名に gz拡張子が付加されます。

トレースログのサイズの上限およびローテーションポリシー

トレースログファイルの最大サイズはプロセスごとに 1 MBで、保持されるトレースログファ
イルの最大数はプロセスごとに 25です。

ローテーションおよびスロットリングポリシー

最初は、すべてのトレースログファイルが、初期ディレクトリの /tmp/<FRU>/traceから
中継ディレクトリの /tmp/<FRU>/trace/stageに移されます。次に、btrace_rotateス
クリプトによって、これらのトレースログが中継ディレクトリから/crashinfo/tracelogs
ディレクトリに移されます。プロセスごとに /crashinfo/tracelogsディレクトリに保存
されるファイルの数が最大数の上限に達すると、そのプロセスの最も古いファイルが削除され

ますが、それより新しいファイルは保持されます。これは、最悪の場合、60分ごとに繰り返さ
れます。

その他、次の 2種類のファイルセットが /crashinfo/tracelogsディレクトリからパージ
されます。

•標準命名規則を持たないファイル（fed_python.logなどのいくつかの例外を除く）

• 2週間以上保持されたファイル

エラーのあるプロセスがスイッチの機能に影響を与えないように、スロットリングポリシーが

導入されました。プロセスが非常に高い頻度でログを記録する（たとえば、そのプロセスに関

して中継ディレクトリに 4秒間隔で 17以上のファイルが保存される）場合は常に、そのプロ
セスがスロットリングされます。そのプロセスのファイルは /tmp/<FRU>/traceから
/tmp/<FRU>/trace/stageにローテーションされませんが、最大サイズに達すると削除さ
れます。ファイル数が 7以下になるとスロットリングが再度有効になります。

トレースレベル

トレースレベルは、トレースバッファまたはトレースファイルに保存する必要のあるモジュー

ル情報の量を決定します。

次の表に、使用可能なすべてのトレースレベルを示し、各トレースレベルで表示されるメッ

セージについて説明します。

表 157 :トレースレベルとその内容

説明トレースレベル

システムが使用不能になる問題のメッセージ

です。

緊急
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説明トレースレベル

システムエラーについてのメッセージです。Error

システム警告についてのメッセージです。警告

重大な問題に関するメッセージです。ただし、

スイッチは通常どおり動作しています。

Notice

単に情報を提供するだけのメッセージです。Informational

デバッグレベルの出力を提供するメッセージ

です。

デバッグ

生成可能なすべてのトレースメッセージが送

信されます。

詳細

モジュールについての生成可能なすべてのト

レースメッセージが記録されます。

ノイズレベルは常に最上位のトレースレベル

に相当します。今後、トレース機能の拡張が

行われ、さらに低いトレースレベルが導入さ

れた場合でも、ノイズレベルはこの新しい拡

張機能のレベルと同じレベルに相当します。

Noise
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set platform software trace
プロセス内の特定のモジュールのトレースレベルを設定するには、特権 EXECモードまたは
ユーザ EXECモードで set platform software traceコマンドを使用します。

set platform software trace process slot module trace-level

構文の説明 トレースレベルが設定されているプロセス。次のオ

プションがあります。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：ForwardingManagerプロセ
ス。

• host-manager：Host Managerプロセス。

• iomd：Input/OutputModule daemon（IOMd）プロ
セス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：ReplicationManagerプロセス。

• shell-manager：Shell Managerプロセス。

• smd：Session Managerプロセス。

• table-manager：Table Managerサーバ。

• wireshark：Embedded Packet Capture（EPC）
Wiresharkプロセス。

process
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トレースレベルが設定されているプロセスを実行中

のハードウェアスロット。次のオプションがありま

す。

• number：トレースレベルが設定されているハー
ドウェアモジュールの SIPスロットの数。たと
えば、スイッチの SIPスロット 2の SIPを指定
する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数と
その SIPの共有ポートアダプタ（SPA）ベイの
数。たとえば、スイッチスロット 3の SIPのベ
イ 2のSPAを指定する場合は、「3/2」と入力し
ます。

• F0：スロット 0の Embedded-Service-Processor。

• FP active：アクティブな
Embedded-Service-Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch <number>：指定された番号を持つスイッ
チ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

slot

トレースレベルが設定されているプロセス内のモ

ジュール。

module
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トレースレベルです。次のオプションがあります。

• debug：デバッグレベルのトレーシング。デバッ
グレベルのトレースメッセージは、モジュール

に関する大量の詳細を提供する緊急でないメッ

セージです。

• emergency：緊急事態レベルのトレーシング。緊
急レベルのトレースメッセージは、システムが

使用不能であることを示すメッセージです。

• error：エラーレベルのトレーシング。エラーレ
ベルのトレースメッセージは、システムエラー

を示すメッセージです。

• info：情報レベルのトレーシング。情報レベルの
トレースメッセージは、システムに関する情報

を提供する緊急でないメッセージです。

• noise：ノイズレベルのトレーシング。ノイズレ
ベルは、常に可能なトレースレベルの中の最高

レベルに相当し、考えられるすべてのトレース

メッセージを生成します。

ノイズレベルは、モジュールに関して可能な最

高レベルのトレースメッセージに相当します。

これは、このコマンドの将来の拡張で、ユーザ

が寄り高いトレースレベルを設定できるオプ

ションが追加された場合にも、当てはまります。

• notice：重大な問題に関するメッセージです。た
だし、スイッチは通常どおり動作しています。

• verbose：詳細レベルのトレーシング。トレース
レベルがverboseに設定されている場合は、考え
られるすべてのトレースメッセージが送信され

ます。

• warning：警告メッセージ。

trace-level

コマンドデフォルト すべてのモジュールのデフォルトのトレースレベルは noticeです。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン moduleオプションは、プロセスおよび hardware-moduleによって異なります。このコマンドを
入力する際に、各キーワードシーケンスで使用可能な moduleオプションを確認するには、?
オプションを使用します。

トレースメッセージを表示するには、show platform software trace messageコマンドを使用し
ます。

トレースファイルは、harddisk:ファイルシステムのトレースログディレクトリに保存されま
す。これらのファイルは、スイッチの動作に影響を与えずに削除できます。

トレースファイル出力は、デバッグに使用されます。トレースレベルは、モジュールに関す

るどのぐらいの量の情報をトレースファイルに保存するかを決定する設定です。

例 次に、dbmプロセスのすべてのモジュールのトレースレベルを設定する例を示しま
す。

# set platform software trace dbm R0 all-modules debug
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show platform software trace filter-binary
特定のモジュールの最新のトレース情報を表示するには、特権EXECモードまたはユーザEXEC
モードで show platform software trace filter-binaryコマンドを使用します。

show platform software trace filter-binarymodules [context mac-address]

構文の説明 フィルタ処理に使用されるコンテキストを表します。

また、モジュール名とトレースレベルに基づいて

フィルタ処理できます。コンテキストキーワード

は、タグが付いているトレースに基づきMACアド
レスまたは他の引数を受け入れます。

contextmac-address

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン このコマンドは、モジュールに関連するすべてのプロセス全体で/tmp/.../に存在するすべ
てのログを照合してソートします。指定されたモジュールに関連するすべてのプロセスのト

レースログがコンソールに出力されます。このコマンドでは、同じコンテンツの

collated_log_{system time}という名前のファイルも /crashinfo/tracelogsディ
レクトリに生成されます。
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show platform software trace message
プロセスのトレースメッセージを表示するには、特権 EXECモードまたはユーザ EXECモー
ドで set platform software traceコマンドを使用します。

show platform software trace message process slot
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構文の説明 設定されているトレースレベル。次のオプションが

あります。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• cmm：CMMプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：ForwardingManagerプロセ
ス。

• geo：Geo Managerプロセス。

• host-manager：Host Managerプロセス。

• interface-manager：InterfaceManagerプロセス。

• iomd：Input/OutputModule daemon（IOMd）プロ
セス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：ReplicationManagerプロセス。

• shell-manager：Shell Managerプロセス。

• sif：Stack Interface（SIF）Managerプロセス。

• smd：Session Managerプロセス。

• stack-mgr：Stack Managerプロセス。

• table-manager：Table Managerサーバ。

• thread-test：Multithread Managerプロセス。

• virt-manager：Virtualization Managerプロセス。

process
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slot
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トレースレベルが設定されているプロセスを実行中

のハードウェアスロット。次のオプションがありま

す。

• number：トレースレベルが設定されているハー
ドウェアモジュールの SIPスロットの数。たと
えば、スイッチの SIPスロット 2の SIPを指定
する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数と
その SIPの共有ポートアダプタ（SPA）ベイの
数。たとえば、スイッチスロット 3の SIPのベ
イ 2のSPAを指定する場合は、「3/2」と入力し
ます。

• F0：Embedded Service Processorスロット 0。

• FP active：アクティブな Embedded Service
Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch <number>：指定された番号を持つスイッ
チ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

• number：トレースレベルが設定されている
ハードウェアモジュールの SIPスロットの
数。たとえば、スイッチの SIPスロット 2
のSIPを指定する場合は、「2」と入力しま
す。

• SIP-slot / SPA-bay：SIPスイッチスロットの
数とそのSIPの共有ポートアダプタ（SPA）
ベイの数。たとえば、スイッチスロット 3
の SIPのベイ 2の SPAを指定する場合は、
「3/2」と入力します。

• F0：スロット 0の Embedded Service
Processor。

• FP active：アクティブな Embedded Service
Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッ
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サ。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

例 次に、StackManagerプロセスおよび Forwarding Engine Driverプロセスのトレースメッ
セージを表示する例を示します。

# show platform software trace message stack-mgr switch active R0
10/30 09:42:48.767 [btrace] [8974]: (note): Successfully registered module [97] [uiutil]
10/30 09:42:48.762 [btrace] [8974]: (note): Successfully registered module [98]
[tdl_cdlcore_message]
10/29 13:28:19.023 [stack_mgr] [8974]: (note): Examining peer state
10/29 13:28:19.023 [stack_mgr] [8974]: (note): no switch eligible for standby election
presently
10/29 13:28:19.022 [stack_mgr] [8974]: (note): Posting event
stack_fsm_event_wait_standby_elect_timer_expired, curstate stack_fsm_state_active_ready
10/29 13:28:19.022 [stack_mgr] [8974]: (note): Timer HDL - STACK_WAIT_STANDBY_ELECT_TIMER
expired
10/29 13:26:46.584 [btrace] [8974]: (note): Successfully registered module [99]
[tdl_ui_message]
10/29 13:26:46.582 [bipc] [8974]: (note): Pending connection to server 10.129.1.0
10/29 13:26:36.582 [evutil] [8974]: (ERR): Connection attempt for sman-ui-serv (uipeer
uplink to slot 1) failed, invoking disconnect
10/29 13:26:36.582 [evutil] [8974]: (ERR): Asynchronous connect failed for [uipeer uplink
to slot 1] (fd == -1)
10/29 13:26:36.581 [bipc] [8974]: (note): Pending connection to server 10.129.1.0
10/29 13:26:26.581 [evutil] [8974]: (ERR): Connection attempt for sman-ui-serv (uipeer
uplink to slot 1) failed, invoking disconnect

# show platform software trace message fed switch active
11/02 10:55:01.832 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [86] [uiutil]
11/02 10:55:01.848 [btrace]: [11310]: UUID: 0, ra: 0 (note): Single message size is
greater than 1024
11/02 10:55:01.822 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [87] [tdl_cdlcore_message]
11/01 09:54:41.474 [btrace]: [12312]: UUID: 0, ra: 0 (note): Successfully registered
module [88] [tdl_ngwc_gold_message]
11/01 09:54:11.228 [btrace]: [12312]: UUID: 0, ra: 0 (note): Successfully registered
module [89] [tdl_doppler_iosd_matm_type]
11/01 09:53:37.454 [btrace]: [11310]: UUID: 0, ra: 0 (note): Successfully registered
module [90] [tdl_ui_message]
11/01 09:53:37.382 [bipc]: [11310]: UUID: 0, ra: 0 (note): Pending connection to server
10.129.1.0
11/01 09:53:34.227 [xcvr]: [18846]: UUID: 0, ra: 0 (ERR): FRU hardware authentication
Fail, result = 1.
11/01 09:53:33.775 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR): SMART COOKIE: SCC I2C
receive failed: rc=10
11/01 09:53:33.775 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR):
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SMART COOKIE receive failed, try again
11/01 09:53:33.585 [ng3k_scc]: [18846]: UUID: 0, ra: 0 (ERR):
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show platform software trace level
特定のプロセスですべてのモジュールのトレースレベルを表示するには、特権 EXECモード
またはユーザ EXECモードで show platform software trace levelコマンドを使用します。

show platform software trace level process slot
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構文の説明 トレースレベルが設定されているプロセス。次のオプションがあり

ます。

• chassis-manager：Chassis Managerプロセス。

• cli-agent：CLI Agentプロセス。

• cmm：CMMプロセス。

• dbm：Database Managerプロセス。

• emd：Environmental Monitoringプロセス。

• fed：Forwarding Engine Driverプロセス。

• forwarding-manager：Forwarding Managerプロセス。

• geo：Geo Managerプロセス。

• host-manager：Host Managerプロセス。

• interface-manager：Interface Managerプロセス。

• iomd：Input/Output Module daemon（IOMd）プロセス。

• ios：IOSプロセス。

• license-manager：License Managerプロセス。

• logger：Logging Managerプロセス。

• platform-mgr：Platform Managerプロセス。

• pluggable-services：Pluggable Servicesプロセス。

• replication-mgr：Replication Managerプロセス。

• shell-manager：Shell Managerプロセス。

• sif：Stack Interface（SIF）Managerプロセス。

• smd：Session Managerプロセス。

• stack-mgr：Stack Managerプロセス。

• table-manager：Table Managerサーバ。

• thread-test：Multithread Managerプロセス。

• virt-manager：Virtualization Managerプロセス。

process
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トレースレベルが設定されているプロセスを実行中のハードウェア

スロット。次のオプションがあります。

• number：トレースレベルが設定されているハードウェアモ
ジュールのSIPスロットの数。たとえば、スイッチのSIPスロッ
ト 2の SIPを指定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの共有
ポートアダプタ（SPA）ベイの数。たとえば、スイッチスロッ
ト 3の SIPのベイ 2の SPAを指定する場合は、「3/2」と入力し
ます。

• F0：スロット 0の Embedded Service Processor。

• F1：スロット 1の Embedded Service Processor。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

• switch <number>：指定された番号を持つスイッチ。

• switch active：アクティブなスイッチ。

• switch standby：スタンバイスイッチ。

• number：トレースレベルが設定されているハードウェアモ
ジュールの SIPスロットの数。たとえば、スイッチの SIP
スロット 2のSIPを指定する場合は、「2」と入力します。

• SIP-slot / SPA-bay：SIPスイッチスロットの数とその SIPの
共有ポートアダプタ（SPA）ベイの数。たとえば、スイッ
チスロット 3の SIPのベイ 2の SPAを指定する場合は、
「3/2」と入力します。

• F0：スロット 0の Embedded Service Processor。

• FP active：アクティブな Embedded Service Processor。

• R0：スロット 0のルートプロセッサ。

• RP active：アクティブなルートプロセッサ。

slot

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）
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コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

例 次に、トレースレベルを表示する例を示します。

# show platform software trace level dbm switch active R0
Module Name Trace Level
-------------------------------------------------
binos Notice
binos/brand Notice
bipc Notice
btrace Notice
bump_ptr_alloc Notice
cdllib Notice
chasfs Notice
dbal Informational
dbm Debug
evlib Notice
evutil Notice
file_alloc Notice
green-be Notice
ios-avl Notice
klib Debug
services Notice
sw_wdog Notice
syshw Notice
tdl_cdlcore_message Notice
tdl_dbal_root_message Notice
tdl_dbal_root_type Notice
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request platform software trace archive
スイッチでの最後のリロード以降にシステム上で実行されているすべてのプロセスに関連する

すべてのトレースログをアーカイブし、これを指定された場所に保存するには、特権 EXEC
モードまたはユーザ EXECモードで request platform software trace archiveコマンドを使用し
ます。

request platform software trace archive [last number-of-days [days [target location]] | target
location]

構文の説明 トレースファイルをアーカイブする必要がある日数

を指定します。

last noofdays

アーカイブファイルの場所と名前を指定します。target location

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン このアーカイブファイルは、tftpコマンドまたは scpコマンドを使用してシステムからコピー
できます。

例 次に、過去 5日以降にスイッチで実行されているプロセスのすべてのトレースログを
アーカイブする例を示します。

# request platform software trace archive last 5 days target flash:test_archive
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request platform software trace rotate all
現在のインメモリトレースログを crashinfoパーティションに循環させ、プロセスごとの新しい
インメモリトレースログを開始するには、特権 EXECモードまたはユーザ EXECモードで
request platform software trace rotate allコマンドを使用します。

request platform software trace rotate all

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン トレースログファイルは読み取り専用を目的としています。ファイルの内容は編集しないで

ください。特定のログセットを表示するために、ファイルの内容を削除する必要がある場合

は、このコマンドを使用して新しいトレースログファイルを開始します。

例 次に、過去1日以降にスイッチで実行されているプロセスのすべてのインメモリトレー
スログを循環させる例を示します。

# request platform software trace slot switch active R0 archive last 1 days target
flash:test
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request platform software trace filter-binary
トレースログサブディレクトリに存在するすべてのアーカイブログを照合して並べ替えるに

は、特権EXECモードまたはユーザEXECモードで request platform software trace filter-binary
コマンドを使用します。

request platform software trace filter-binary modules [context mac-address]

構文の説明 フィルタ処理に使用されるコンテキストを表します。ま

た、モジュール名とトレースレベルに基づいてフィルタ

処理できます。コンテキストキーワードは、タグが付い

ているトレースに基づきMACアドレスまたは他の引数
を受け入れます。

context mac-address

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。

使用上のガイドライン このコマンドは、モジュールに関連するすべてのプロセスを対象に、トレースログサブディレ

クトリに存在するすべてのアーカイブされたログを照合して並べ替えます。このコマンドで

は、同じコンテンツの collated_log_{system time}という名前のファイルも
/crashinfo/tracelogsディレクトリに生成されます。
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第 XIII 部

VLAN
• VLANコマンド（1843ページ）





VLANコマンド

• clear vtp counters（1844ページ）
• debug sw-vlan, on page 1845
• debug sw-vlan ifs, on page 1847
• debug sw-vlan notification, on page 1848
• debug sw-vlan vtp, on page 1850
• private-vlan（1852ページ）
• private-vlan mapping（1855ページ）
• show interfaces private-vlan mapping（1857ページ）
• show vlan（1858ページ）
• show vtp（1862ページ）
• switchport mode private-vlan, on page 1869
• switchport priority extend（1871ページ）
• switchport trunk（1872ページ）
• vlan（1875ページ）
• vlan dot1q tag native（1883ページ）
• vtp（グローバルコンフィギュレーション）（1884ページ）
• vtp（インターフェイスコンフィギュレーション）（1890ページ）
• vtp primary（1891ページ）
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clear vtp counters
VLAN Trunking Protocol（VTP）およびプルーニングカウンタをクリアするには、特権 EXEC
モードで clear vtp countersコマンドを使用します。

clear vtp counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次の例では、VTPカウンタをクリアする方法を示します。
Device> enable
Device# clear vtp counters

情報が削除されたことを確認するには、show vtp counters特権 EXECコマンドを入力
します。
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debug sw-vlan
VLANマネージャアクティビティのデバッグをイネーブルにするには、特権 EXECモードで
debug sw-vlanコマンドを使用します。デバッグをディセーブルにするには、このコマンドの
no形式を使用します。

debug sw-vlan {badpmcookies | cfg-vlan {bootup | cli} | events | ifs |mapping | notification | packets
| redundancy | registries | vtp}
no debug sw-vlan {badpmcookies | cfg-vlan {bootup | cli} | events | ifs | mapping | notification |
packets | redundancy | registries | vtp}

Syntax Description 不良ポートマネージャクッキーのVLANマネージャインシデントに関するデ
バッグメッセージを表示します。

badpmcookies

VLAN設定デバッグメッセージを表示します。cfg-vlan

スイッチが起動すると、メッセージが表示されます。bootup

コマンドラインインターフェイス（CLI）が VLANコンフィギュレーション
モードである場合のメッセージを表示します。

cli

VLANマネージャイベントのデバッグメッセージを表示します。events

VLANマネージャ IOSファイルシステム（IFS）のデバッグメッセージを表示
します。詳細については、「debug sw-vlan ifs, on page 1847」を参照してくださ
い。

ifs

VLANマッピングのデバッグメッセージを表示します。mapping

VLANマネージャ通知のデバッグメッセージを表示します。詳細については、
「debug sw-vlan notification, on page 1848」を参照してください。

notification

パケット処理およびカプセル化プロセスのデバッグメッセージを表示します。packets

VTP VLAN冗長性のデバッグメッセージを表示します。redundancy

VLANマネージャレジストリのデバッグメッセージを表示します。registries

VLAN Trunking Protocol（VTP）コードのデバッグメッセージを表示します。
詳細については、「debug sw-vlan vtp, on page 1850」を参照してください。

vtp

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2
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Usage Guidelines undebug sw-vlanコマンドは no debug sw-vlanコマンドと同じです。

Examples
次に、VLANマネージャイベントのデバッグメッセージを表示する例を示します。
Device> enable
Device# debug sw-vlan events
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debug sw-vlan ifs
VLANマネージャ IOS File System（IFS）エラーテストのデバッグをイネーブルにするには、
特権 EXECモードで debug sw-vlan ifsコマンドを使用します。デバッグをディセーブルにする
には、このコマンドの no形式を使用します。

debug sw-vlan ifs {open {read | write} | read {1 | 2 | 3 | 4} | write}
no debug sw-vlan ifs {open {read | write} | read {1 | 2 | 3 | 4} | write}

Syntax Description VLANマネージャ IFSファイル読み取り動作のデバッグメッセージを表示します。open
read

VLANマネージャ IFSファイル書き込み動作のデバッグメッセージを表示します。open
write

指定されたエラーテスト（1、2、3、または 4）に関するファイル読み取り動作の
デバッグメッセージを表示します。

read

ファイル書き込み動作のデバッグメッセージを表示します。write

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug sw-vlan ifsコマンドは no debug sw-vlan ifsコマンドと同じです。

ファイルの読み取り処理に処理1を選択すると、ヘッダー検証ワードおよびファイルバージョ
ン番号が格納されたファイルヘッダーが読み込まれます。処理2を指定すると、ドメインおよ
び VLAN情報の大部分が格納されたファイル本体が読み取られます。処理 3を指定すると、
Type Length Version（TLV）記述子構造が読み取られます。処理 4を指定すると、TLVデータ
が読み取られます。

Examples
次の例では、ファイル書き込み動作のデバッグメッセージを表示する方法を示しま

す。

Device> enable
Device# debug sw-vlan ifs write
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debug sw-vlan notification
VLANマネージャ通知のデバッグをイネーブルにするには、特権EXECモードでdebug sw-vlan
notificationコマンドを使用します。デバッグをディセーブルにするには、このコマンドの no
形式を使用します。

debug sw-vlan notification {accfwdchange | allowedvlancfgchange | fwdchange | linkchange |
modechange | pruningcfgchange | statechange}
no debug sw-vlan notification {accfwdchange | allowedvlancfgchange | fwdchange | linkchange |
modechange | pruningcfgchange | statechange}

Syntax Description 集約アクセスインターフェイススパニングツリー転送変更に関する

VLANマネージャ通知のデバッグメッセージを表示します。
accfwdchange

許可 VLANの設定変更に関する VLANマネージャ通知のデバッグメッ
セージを表示します。

allowedvlancfgchange

スパニングツリー転送変更に関する VLANマネージャ通知のデバッグ
メッセージを表示します。

fwdchange

インターフェイスリンクステート変更のVLANマネージャ通知のデバッ
グメッセージを表示します。

linkchange

インターフェイスモード変更の VLANマネージャ通知のデバッグメッ
セージを表示します。

modechange

プルーニング設定変更の VLANマネージャ通知のデバッグメッセージ
を表示します。

pruningcfgchange

インターフェイスステート変更の VLANマネージャ通知のデバッグ
メッセージを表示します。

statechange

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug sw-vlan notificationコマンドは no debug sw-vlan notificationコマンドと同じです。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。特定のスタックメンバをデバッグする場合は、session switch
stack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッション
を開始できます。
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Examples
次に、インターフェイスモード変更の VLANマネージャ通知のデバッグメッセージ
を表示する例を示します。

Device> enable
Device# debug sw-vlan notification
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debug sw-vlan vtp
VLAN Trunking Protocol（VTP）コードのデバッグをイネーブルにするには、特権 EXECモー
ドで debug sw-vlan vtpコマンドを使用します。デバッグをディセーブルにするには、このコ
マンドの no形式を使用します。

debug sw-vlan vtp {events | packets | pruning [packets | xmit] | redundancy | xmit}
no debug sw-vlan vtp {events | packets | pruning | redundancy | xmit}

Syntax Description 汎用の論理フローのデバッグメッセージおよびVTPコード内の
VTP_LOG_RUNTIMEマクロによって生成された VTPメッセー
ジの詳細を表示します。

events

Cisco IOS VTPプラットフォーム依存層から VTPコードに渡さ
れたすべての着信 VTPパケット（プルーニングパケットを除
く）の内容のデバッグメッセージを表示します。

packets

VTPコードのプルーニングセグメントによって生成されるデ
バッグメッセージを表示します。

pruning

（任意）Cisco IOS VTPプラットフォーム依存層から VTPコー
ドに渡されたすべての着信VTPプルーニングパケットの内容の
デバッグメッセージを表示します。

packets

（任意）VTPコードが Cisco IOS VTPプラットフォーム依存層
に送信するように要求したすべての発信VTPパケットの内容の
デバッグメッセージを表示します。

xmit

VTP冗長性のデバッグメッセージを表示します。redundancy

VTPコードが Cisco IOS VTPプラットフォーム依存層に送信す
るように要求したすべての発信VTPパケット（プルーニングパ
ケットを除く）の内容のデバッグメッセージを表示します。

xmit

Command Default デバッグはディセーブルです。

Command Modes 特権 EXEC

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines undebug sw-vlan vtpコマンドは no debug sw-vlan vtpコマンドと同じです。

pruningキーワードの後に追加のパラメータを入力しない場合は、VTPプルーニングデバッグ
メッセージが表示されます。これらのメッセージは、VTPプルーニングコード内の
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VTP_PRUNING_LOG_NOTICE、VTP_PRUNING_LOG_INFO、VTP_PRUNING_LOG_DEBUG、
VTP_PRUNING_LOG_ALERT、および VTP_PRUNING_LOG_WARNINGマクロによって生成
されます。

あるスイッチスタック上でデバッグをイネーブルにした場合は、アクティブスイッチでのみ

イネーブルになります。特定のスタックメンバをデバッグする場合は、session switch
stack-member-number特権 EXECコマンドを使用してアクティブスイッチから CLIセッション
を開始できます。

Examples
次に、VTP冗長性のデバッグメッセージを表示する例を示します。
Device> enable
Device# debug sw-vlan vtp redundancy
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private-vlan
プライベート VLANを設定し、プライマリプライベート VLANとセカンダリ VLAN間のアソ
シエーションを設定するには、スイッチスタックまたはスタンドアロンスイッチ上でprivate-vlan
VLANコンフィギュレーションコマンドを使用します。通常の VLAN設定に VLANを戻すに
は、このコマンドの no形式を使用します。

private-vlan {association [add | remove] secondary-vlan-list | community | isolated | primary}
no private-vlan {association | community | isolated | primary}

構文の説明 プライマリ VLANとセカンダリ VLANとのアソシエーションを作成しま
す。

association

セカンダリ VLANをプライマリ VLANに関連付けます。add

セカンダリ VLANとプライマリ VLAN間のアソシエーションをクリアし
ます。

remove

プライベート VLAN内のプライマリ VLANに対応させる 1つまたは複数
のセカンダリ VLAN。

secondary-vlan-list

VLANをコミュニティ VLANとして指定します。community

VLANを独立 VLANとして指定します。isolated

VLANをプライマリ VLANとして指定します。primary

コマンドデフォルト デフォルトでは、プライベート VLANが設定されていません。

コマンドモード VLANコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン プライベート VLANを設定する前に、VLAN Trunking Protocol（VTP）をディセーブル（VTP
トランスペアレントモード）にする必要があります。プライベート VLANを設定した後で、
VTPモードをクライアントまたはサーバに変更できません。

VTPは、プライベート VLANの設定を伝播しません。レイヤ 2ネットワーク内のすべてのス
イッチにプライベートVLANを手動で設定して、レイヤ2データベースを結合し、プライベー
ト VLANトラフィックのフラッディングを防ぐ必要があります。

プライベートVLANには、VLAN 1またはVLAN 1002～ 1005を設定できません。拡張VLAN
（VLAN ID 1006～ 4094）はプライベート VLANに設定できます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1852

VLAN
private-vlan



セカンダリ（独立またはコミュニティ）VLANを 1つのプライマリ VLANだけに対応させる
ことができます。プライマリVLANには、1つの独立VLANおよび複数のコミュニティVLAN
を関連付けることができます。

•セカンダリ VLANをプライマリ VLANとして設定できません。

• secondary-vlan-listには、スペースを含めないでください。カンマで区切った複数の項目を
含めることができます。各項目として入力できるのは、単一のプライベート VLAN ID、
またはハイフンで連結したプライベート VLAN IDの範囲です。リストには、1つの独立
VLANと複数のコミュニティ VLANを含めることができます。

•プライマリまたはセカンダリ VLANのいずれかを削除すると、VLANに関連付けられた
ポートが非アクティブになります。

コミュニティ VLANは、コミュニティポート間、およびコミュニティポートから対応するプ
ライマリ VLANの無差別ポートにトラフィックを伝送します。

独立 VLANは、無差別ポートと通信を行うために独立ポートによって使用されます。同一の
プライマリ VLANドメインで他のコミュニティポートまたは独立ポートにトラフィックを伝
送しません。

プライマリVLANは、ゲートウェイからプライベートポートのカスタマーエンドステーショ
ンにトラフィックを伝送する VLANです。

レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。セカ
ンダリ VLANには、レイヤ 3 VLANインターフェイスを設定できません。VLANがセカンダ
リ VLANとして設定されている間、セカンダリ VLANの SVIはアクティブになりません。

VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは作用しません。

プライベートVLANポートをEtherChannelとして設定しないでください。ポートがプライベー
ト VLANの設定に含まれている間は、そのポートの EtherChannel設定はいずれも非アクティ
ブです。

プライベート VLANをリモートスイッチドポートアナライザ（RSPAN）VLANとして設定
しないでください。

プライベート VLANを音声 VLANとして設定しないでください。

プライベート VLANが設定されたスイッチにフォールバックブリッジングを設定しないでく
ださい。

プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行され
るのは 1つの STPインスタンスだけです。セカンダリ VLANがプライマリ VLANに関連付け
られている場合、プライマリ VLANの STPパラメータがセカンダリ VLANに伝播されます。

プライベート VLANの他の機能との相互作用に関する詳細については、このリリースに対応
するソフトウェアコンフィギュレーションガイドを参照してください。

次の例では、VLAN 20をプライマリ VLANに、VLAN 501を独立 VLANに、VLAN
502および 503をコミュニティ VLANに設定し、プライベート VLANに関連付ける方
法を示します。
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# configure terminal
(config)# vlan 20
(config-vlan)# private-vlan primary
(config-vlan)# exit
(config)# vlan 501
(config-vlan)# private-vlan isolated
(config-vlan)# exit
(config)# vlan 502
(config-vlan)# private-vlan community
(config-vlan)# exit
(config)# vlan 503
(config-vlan)# private-vlan community
(config-vlan)# exit
(config)# vlan 20
(config-vlan)# private-vlan association 501-503
(config-vlan)# end

設定を確認するには、show vlan private-vlanまたは show interfaces status privileged
EXECコマンドを入力します。
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private-vlan mapping
両方のVLANで同じプライマリVLANスイッチ仮想インターフェイス（SVI）を共有できるよ
うに、プライマリ VLANとセカンダリ VLAN間のマッピングを作成するには、スイッチ仮想
インターフェイス（SVI）で private-vlan mappingインターフェイスコンフィギュレーション
コマンドを使用します。SVIからプライベートVLANのマッピングを削除するには、このコマ
ンドの no形式を使用します。

private-vlan mapping [add | remove] secondary-vlan-list
no private-vlan mapping

構文の説明 （任意）セカンダリVLANをプライマリVLANSVIにマッピングします。add

（任意）セカンダリ VLANとプライマリ VLAN SVI間のマッピングを削
除します。

remove

（任意）1つまたは複数のセカンダリ VLANをプライマリ VLAN SVIに
マッピングします。

secondary-vlan-list

コマンドデフォルト プライベート VLAN SVIマッピングは設定されません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン プライベート VLANを設定する場合は、デバイスが VTPトランスペアレントモードになって
いる必要があります。

プライマリ VLANの SVIは、レイヤ 3で作成されます。

レイヤ 3 VLANインターフェイス（SVI）はプライマリ VLANにだけ設定してください。セカ
ンダリ VLANには、レイヤ 3 VLANインターフェイスを設定できません。VLANがセカンダ
リ VLANとして設定されている間、セカンダリ VLANの SVIはアクティブになりません。

secondary-vlan-list引数にスペースを含めることはできません。カンマで区切った複数の項目を
含めることができます。各項目として入力できるのは、単一のプライベート VLAN ID、また
はハイフンで連結したプライベート VLAN IDの範囲です。リストには、1つの独立 VLANと
複数のコミュニティ VLANを含めることができます。

セカンダリ VLANで受信されたトラフィックは、プライマリ VLANの SVIによってルーティ
ングされます。

セカンダリ VLANは、1つのプライマリ SVIだけにマッピングできます。プライマリ VLAN
がセカンダリ VLANとして設定されると、このコマンドで指定されたすべての SVIはダウン
します。
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有効なレイヤ 2プライベート VLANのアソシエーションがない 2つの VLAN間のマッピング
を設定する場合、マッピングの設定は作用しません。

例 次の例では、VLAN 20のインターフェイスを VLAN 18の SVIにマッピングする方法
を示します。

Device# configure terminal
Device# interface vlan 18
Device(config-if)# private-vlan mapping 20
Device(config-vlan)# end

次の例では、セカンダリ VLAN 303～ 305、および 307からのセカンダリ VLANトラ
フィックのルーティングを VLAN 20 SVIを介して許可する方法を示します。
Device# configure terminal
Device# interface vlan 20
Device(config-if)# private-vlan mapping 303-305, 307
Device(config-vlan)# end

設定を確認するには、show interfaces private-vlan mapping特権 EXECコマンドを入力
します。
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show interfaces private-vlan mapping
VLANスイッチ仮想インターフェイス（SVI）のプライベートVLANのマッピング情報を表示
するには、ユーザEXECモードまたは特権EXECモードで show interfaces private-vlan mapping
コマンドを使用します。

show interfaces [interface-id] private-vlan mapping

構文の説明 （任意）プライベート VLANのマッピング情報を表示するインターフェイスの
ID。

interface-id

コマンドデフォルト なし

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

例 次に、プライベート VLANのマッピングに関する情報を表示する例を示します。
Device#show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan2 301 community
vlan3 302 community
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show vlan
設定されたすべての VLANまたはスイッチ上の 1つの VLAN（VLAN IDまたは名前を指定し
た場合）のパラメータを表示するには、特権 EXECモードで show vlanコマンドを使用しま
す。

show vlan [brief | group | id vlan-id | mtu | name vlan-name | private-vlan [type] | remote-span
| summary]

構文の説明 （任意）VLANごとにVLAN名、ステータス、およびポー
トを 1行で表示します。

brief

（任意）VLANグループについての情報を表示します。group

（任意）VLAN ID番号で特定された 1つの VLANに関す
る情報を表示します。vlan-idに指定できる範囲は1～4094
です。

id vlan-id

（任意）VLANのリストと、VLANのポートに設定され
ている最小および最大伝送単位（MTU）サイズを表示し
ます。

mtu

（任意）VLAN名で特定された 1つの VLANに関する情
報を表示します。VLAN名は、1～ 32文字の ASCII文字
列です。

name vlan-name

（任意）プライマリおよびセカンダリ VLAN ID、タイプ
（コミュニティ、独立、またはプライマリ）、およびプラ

イベート VLANに属するポートを含む、設定済みのプラ
イベートVLANの情報を表示します。このキーワードは、
スイッチが IPサービスフィーチャセットを実行している
場合にだけサポートされます。

private-vlan

（任意）プライベート VLAN IDおよびタイプだけを表示
します。

type

（任意）Remote SPAN（RSPAN）VLANに関する情報を
表示します。

remote-span

（任意）VLANサマリー情報を表示します。summary

ifindexキーワードは、コマンドラインのヘルプストリングに表示されますが、サポートされ
ていません。

（注）
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コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン show vlan mtuコマンド出力では、MTU_Mismatch列にVLAN内のすべてのポートに同じMTU
があるかどうかを示します。この列に yesが表示されている場合、VLANの各ポートに別々の
MTUがあり、パケットが、大きいMTUを持つポートから小さいMTUを持つポートにスイッ
チングされると、ドロップされることがあります。VLANに SVIがない場合、ハイフン（-）
記号がSVI_MTU列に表示されます。MTU-Mismatch列にyesが表示されている場合、MiniMTU
とMaxMTUを持つポート名が表示されます。

セカンダリVLANを定義する前にプライベートVLANのセカンダリVLANをプライマリVLAN
に対応させようとすると、セカンダリ VLANが show vlan private-vlanコマンドの出力に含ま
れません。

show vlan private-vlan typeコマンドの出力では、normalとして表示されたタイプは、プライ
ベートVLANのアソシエーションを持っていても、プライベートVLANの一部ではないVLAN
であることを意味します。たとえば、2つの VLANをプライマリ VLANおよびセカンダリ
VLANと定義し、対応させた後で、プライマリ VLANからアソシエーションを削除せずにセ
カンダリVLANの設定を削除した場合、セカンダリVLANだったVLANが出力に normalとし
て表示されます。show vlan private-vlan出力では、プライマリとセカンダリ VLANのペアが
nonoperationalと表示されます。

例 次に、showvlanコマンドの出力例を示します。次の表に、この出力で表示されるフィー
ルドについて説明します。

Device> show vlan
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
1 default active Gi1/0/2, Gi1/0/3, Gi1/0/4

Gi1/0/5, Gi1/0/6, Gi1/0/7
Gi1/0/8, Gi1/0/9, Gi1/0/10
Gi1/0/11, Gi1/0/12, Gi1/0/13
Gi1/0/14, Gi1/0/15, Gi1/0/16
Gi1/0/17, Gi1/0/18, Gi1/0/19
Gi1/0/20, Gi1/0/21, Gi1/0/22
Gi1/0/23, Gi1/0/24, Gi1/0/25
Gi1/0/26, Gi1/0/27, Gi1/0/28
Gi1/0/29, Gi1/0/30, Gi1/0/31
Gi1/0/32, Gi1/0/33, Gi1/0/34
Gi1/0/35, Gi1/0/36, Gi1/0/37
Gi1/0/38, Gi1/0/39, Gi1/0/40
Gi1/0/41, Gi1/0/42, Gi1/0/43
Gi1/0/44, Gi1/0/45, Gi1/0/46
Gi1/0/47, Gi1/0/48

2 VLAN0002 active
40 vlan-40 active
300 VLAN0300 active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
1005 trnet-default act/unsup
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VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
1 enet 100001 1500 - - - - - 0 0
2 enet 100002 1500 - - - - - 0 0
40 enet 100040 1500 - - - - - 0 0
300 enet 100300 1500 - - - - - 0 0
1002 fddi 101002 1500 - - - - - 0 0
1003 tr 101003 1500 - - - - - 0 0
1004 fdnet 101004 1500 - - - ieee - 0 0
1005 trnet 101005 1500 - - - ibm - 0 0
2000 enet 102000 1500 - - - - - 0 0
3000 enet 103000 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
2000,3000

Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

表 158 : show vlanコマンドの出力フィールド

説明フィールド

VLAN番号。VLAN

VLANの名前（設定されている場合）。Name

VLANのステータス（activeまたは suspend）。Status

VLANに属するポート。Ports

VLANのメディアタイプ。Type

VLANのセキュリティアソシエーション ID値。SAID

VLANの最大伝送単位サイズ。MTU

親 VLAN（存在する場合）。Parent

VLANのリング番号（該当する場合）。RingNo

VLANのブリッジ番号（該当する場合）。BrdgNo

VLANで使用されるスパニングツリープロトコルタイプ。Stp

このVLANのブリッジングモード：可能な値はソースルートブリッ
ジング（SRB）およびソースルートトランスペアレント（SRT）で、
デフォルトは SRBです。

BrdgMode

トランスレーションブリッジ 1。Trans1

トランスレーションブリッジ 2。Trans2
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説明フィールド

設定されている RSPAN VLANを識別します。Remote SPAN VLANs

次に、show vlan summaryコマンドの出力例を示します。

Device> show vlan summary
Number of existing VLANs : 45
Number of existing VTP VLANs : 45
Number of existing extended VLANS : 0

次に、show vlan idコマンドの出力例を示します。

Device# show vlan id 2
VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
2 VLAN0200 active Gi1/0/7, Gi1/0/8
2 VLAN0200 active Gi2/0/1, Gi2/0/2

VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
2 enet 100002 1500 - - - - - 0 0

Remote SPAN VLANs
------------------------------------------------------------------------------
Disabled
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show vtp
VLAN Trunking Protocol（VTP）管理ドメイン、ステータス、およびカウンタに関する一般情
報を表示するには、EXECモードで show vtpコマンドを使用します。

show vtp {counters | devices [conflicts] | interface [interface-id] | password | status}

構文の説明 デバイスの VTP統計情報を表示します。counters

ドメイン内のすべてのVTPバージョン 3デバイスに関する情報
を表示します。このキーワードは、デバイスがVTPバージョン
3を実行していない場合だけ適用されます。

devices

（任意）競合するプライマリサーバを持つVTPバージョン 3デ
バイスに関する情報を表示します。デバイスがVTPトランスペ
アレントモードまたはVTPオフモードにある場合、このコマン
ドは無視されます。

conflicts

すべてのインターフェイスまたは指定されたインターフェイス

に対する VTPのステータスおよび設定を表示します。
interface

（任意）VTPステータスおよび設定を表示するインターフェイ
ス。ここには物理インターフェイスまたはポートチャネルを指

定できます。

interface-id

VTPパスワードが設定されているかどうかを表示します（特権
EXECモードでのみ使用可能）。

password

VTP管理ドメインのステータスに関する一般情報を表示します。status

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

show vtp passwordコマンドの出力は、パスワードが設定
されているかどうかを表示します。

Cisco IOS XE Gibraltar 16.12.4

例 次に、show vtp devicesコマンドの出力例を示します。Conflict列の Yesは、応答
するサーバがその機能のローカルサーバと競合していることを示します。つまり、同

じドメイン内の 2つのデバイスは、データベースに対して同じプライマリサーバを持
ちません。
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Device> enable
Device# show vtp devices
Retrieving information from the VTP domain. Waiting for 5 seconds.
VTP Database Conf Device ID Primary Server Revision System Name

lict
------------ ---- -------------- -------------- ---------- ----------------------
VLAN Yes 00b0.8e50.d000 000c.0412.6300 12354 main.cisco.com
MST No 00b0.8e50.d000 0004.AB45.6000 24 main.cisco.com
VLAN Yes 000c.0412.6300=000c.0412.6300 67 qwerty.cisco.com

次に、show vtp countersコマンドの出力例を示します。次の表に、この出力で表示さ
れる各フィールドについて説明します。

Device> show vtp counters
VTP statistics:
Summary advertisements received : 0
Subset advertisements received : 0
Request advertisements received : 0
Summary advertisements transmitted : 0
Subset advertisements transmitted : 0
Request advertisements transmitted : 0
Number of config revision errors : 0
Number of config digest errors : 0
Number of V1 summary errors : 0

VTP pruning statistics:

Trunk Join Transmitted Join Received Summary advts received from
non-pruning-capable device

---------------- ---------------- ---------------- ---------------------------
Gi1/0/47 0 0 0
Gi1/0/48 0 0 0
Gi2/0/1 0 0 0
Gi3/0/2 0 0 0

表 159 : show vtp countersのフィールドの説明

説明フィールド

トランクポート上でこのデバイスが受信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements received

トランクポート上でこのデバイスが受信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements received
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説明フィールド

トランクポート上でこのデバイスが受信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements received

トランクポート上でこのデバイスが送信する

サマリーアドバタイズメントの数。サマリー

アドバタイズには、管理ドメイン名、コンフィ

ギュレーションリビジョン番号、更新タイム

スタンプと ID、認証チェックサム、および関
連するサブセットアドバタイズの数が含まれ

ます。

Summary advertisements transmitted

トランクポート上でこのデバイスが送信する

サブセットアドバタイズメントの数。サブセッ

トアドバタイズには、1つ以上の VLANに関
する情報がすべて含まれています。

Subset advertisements transmitted

トランクポート上でこのデバイスが送信する

アドバタイズメント要求の数。アドバタイズ

要求は、通常、すべての VLAN上に関する情
報を要求します。また、VLANのサブセット
に関する情報も要求できます。

Request advertisements transmitted

リビジョンエラーの数。

新しいVLANの定義、既存VLANの削除、中
断、または再開、あるいは既存 VLANのパラ
メータ変更を行うと、デバイスのコンフィギュ

レーションリビジョン番号が増加します。

リビジョン番号がデバイスのリビジョン番号

と一致するにもかかわらず、MD5ダイジェス
ト値が一致しないアドバタイズメントをデバ

イスが受信すると、リビジョンエラーが増加

します。このエラーは、2つのデバイスのVTP
パスワードが異なるか、またはデバイスの設

定が異なることを意味します。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration revision errors
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説明フィールド

MD5ダイジェストエラーの数。

サマリーパケット内のMD5ダイジェストと、
デバイスによって計算された受信済みアドバ

タイズメントのMD5ダイジェストが一致しな
い場合は、ダイジェストエラーが増加します。

このエラーは、通常、2つのデバイスの VTP
パスワードが異なることを意味します。この

問題を解決するには、すべてのデバイスでVTP
パスワードが同じになるようにします。

これらのエラーは、デバイスが受信アドバタ

イズメントをフィルタしていて、これにより

VTPデータベースがネットワーク全体で同期
されていない状態になっていることを示して

います。

Number of configuration digest errors

バージョン 1エラーの数。

VTP V2モードのデバイスが VTPバージョン
1フレームを受信すると、バージョン 1サマ
リーエラーが増加します。これらのエラーは、

少なくとも 1つの近接デバイスで、V2モード
がディセーブルにされた VTPバージョン 1、
または VTPバージョン 2が実行されているこ
とを示しています。この問題を解決するには、

VTPV2モードのデバイスの設定をディセーブ
ルに変更します。

Number of V1 summary errors

トランク上で送信された VTPプルーニング
メッセージの数。

Join Transmitted

トランク上で受信された VTPプルーニング
メッセージの数。

Join Received

トランク上で受信された、プルーニングをサ

ポートしていないデバイスからの VTPサマ
リーメッセージの数。

SummaryAdvts Received fromnon-pruning-capable
device

次に、show vtp statusコマンドの出力例を示します。次の表に、この出力で表示され
る各フィールドについて説明します。

Device> show vtp status
VTP Version capable : 1 to 3
VTP version running : 1
VTP Domain Name :
VTP Pruning Mode : Disabled
VTP Traps Generation : Disabled
Device ID : 2037.06ce.3580
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Configuration last modified by 192.168.1.1 at 10-10-12 04:34:02
Local updater ID is 192.168.1.1 on interface LIIN0 (first layer3 interface found
)

Feature VLAN:
--------------
VTP Operating Mode : Server
Maximum VLANs supported locally : 1005
Number of existing VLANs : 7
Configuration Revision : 2
MD5 digest : 0xA0 0xA1 0xFE 0x4E 0x7E 0x5D 0x97 0x41

0x89 0xB9 0x9B 0x70 0x03 0x61 0xE9 0x27

表 160 : show vtp statusのフィールドの説明

説明フィールド

デバイス上で動作できるVTPバージョンを表
示します。

VTP Version capable

デバイス上で動作中のVTPバージョンを表示
します。デフォルトでは、デバイスはバージョ

ン 1を実行しますが、バージョン 2に設定す
ることもできます。

VTP Version running

デバイスの管理ドメインを特定する名前。VTP Domain Name

プルーニングがイネーブルかまたはディセー

ブルかを表示します。VTPサーバでプルーニ
ングをイネーブルにすると、管理ドメイン全

体でプルーニングが有効になります。プルー

ニングを使用すると、トラフィックが適切な

ネットワークデバイスにアクセスするために

使用しなければならないトランクリンクへの

フラッディングトラフィックが制限されます。

VTP Pruning Mode

VTPトラップをネットワーク管理ステーショ
ンに送信するかどうかを表示します。

VTP Traps Generation

ローカルデバイスのMACアドレスを表示し
ます。

Device ID

最後に行った設定変更の日付と時刻を表示し

ます。データベースの設定変更の原因となっ

たデバイスの IPアドレスを表示します。

Configuration last modified
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説明フィールド

VTP動作モード（サーバ、クライアント、ま
たはトランスペアレント）を表示します。

Server：VTPサーバモードのデバイスは VTP
に対してイネーブルであり、アドバタイズメ

ントを送信します。スイッチで VLANを設定
できます。このデバイスを使用すると、起動

後に、現在のVTPデータベース内のすべての
VLAN情報を、NVRAMから復元できます。
デフォルトでは、すべてのデバイスが VTP
サーバです。

デバイスが設定をNVRAMに書き込ん
でいる間に障害を検出し、NVRAMが
機能するまでサーバモードに戻ること

ができない場合、スイッチはVTPサー
バモードからVTPクライアントモード
に自動的に変わります。

（注）

Client：VTPクライアントモードのデバイスは
VTPに対してイネーブルであり、アドバタイ
ズメントを送信できますが、VLAN設定を格
納するために十分な不揮発性ストレージがあ

りません。スイッチでは VLANを設定できま
せん。VTPクライアントが起動すると、VTP
クライアントはその VLANデータベースを初
期化するアドバタイズを受信するまで、VTP
アドバタイズを送信しません。

Transparent：VTPトランスペアレントモード
のデバイスは、VTPに対してディセーブルで
あり、アドバタイズメントの送信や、他のデ

バイスから送信されたアドバタイズメントの

学習を行いません。また、ネットワーク内の

他のデバイスのVLAN設定にも影響しません。
デバイスは VTPアドバタイズメントを受信
し、アドバタイズメントを受信したトランク

ポートを除くすべてのトランクポートにこれ

を転送します。

VTP Operating Mode

ローカルにサポートされている VLANの最大
数。

Maximum VLANs Supported Locally

既存の VLAN数。Number of Existing VLANs
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説明フィールド

このデバイスの現在のコンフィギュレーショ

ンリビジョン番号。

Configuration Revision

VTP設定の 16バイトチェックサム。MD5 Digest
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switchport mode private-vlan
インターフェイスをホストプライベート VLANポートまたは無差別プライベート VLANポー
トとして設定するには、インターフェイスコンフィギュレーションモードで switchport mode
private-vlanコマンドを使用します。モードをデバイスに適したデフォルト設定にリセットす
るには、このコマンドの no形式を使用します。

switchport mode private-vlan {host | promiscuous}
no switchport mode private-vlan

Syntax Description インターフェイスをプライベート VLANホストポートとして設定します。ホス
トポートはプライベート VLANのセカンダリ VLANに所属しており、所属する
VLANに応じてコミュニティポートまたは独立ポートのいずれかになります。

host

インターフェイスをプライベート VLAN無差別ポートとして設定します。無差
別ポートは、プライベート VLANのプライマリ VLANのメンバです。

promiscuous

Command Default なし

Command Modes インターフェイスコンフィギュレーション

Command History 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

Usage Guidelines プライベート VLANのホストポートまたは無差別ポートは、スイッチドポートアナライザ
（SPAN）宛先ポートには設定できません。SPAN宛先ポートをプライベート VLANのホスト
ポートまたは無差別ポートとして設定する場合、ポートが非アクティブになります。

ポート上のプライベート VLANに他の機能（以下）を設定しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

•ポート集約プロトコル（PAgP）

•リンク集約制御プロトコル（LACP）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

ポートがプライベート VLANの設定に含まれている間は、そのポートの EtherChannel設定は
いずれも非アクティブです。

プライベート VLANポートはセキュアポートにはできないので、保護ポートとして設定でき
ません。
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プライベート VLANの他の機能との相互作用に関する詳細については、このリリースに対応
するソフトウェアコンフィギュレーションガイドを参照してください。

設定の矛盾によるSTPループの発生を防ぎ、STPコンバージェンスをより速く行うために、独
立およびコミュニティホストポート上でスパニングツリー PortFastおよびブリッジプロトコ
ルデータユニット（BPDU）ガードをイネーブルにすることを強く推奨します。

ポートをプライベートVLANホストポートとして設定し、switchportprivate-vlanhost-association
コマンドを使用して有効なプライベート VLANのアソシエーションを設定しない場合、イン
ターフェイスは非アクティブになります。

ポートをプライベート VLAN無差別ポートとして設定し、switchport private-vlan mappingコ
マンドを使用して有効なプライベート VLANのマッピングを設定しない場合、インターフェ
イスは非アクティブになります。

Examples
次の例では、インターフェイスをプライベートVLANホストポートとして設定し、そ
れをプライマリVLAN20に関連付ける方法を示します。インターフェイスは、セカン
ダリ独立 VLAN 501およびプライマリ VLAN 20のメンバです。
(config)# interface gigabitethernet2/0/1
(config-if)# switchport mode private-vlan host
(config-if)# switchport private-vlan host-association 20 501
(config-if)# end

次に、インターフェイスをプライベートVLAN無差別ポートとして設定してそれをプ
ライベートVLANにマッピングする例を示します。インターフェイスは、プライマリ
VLAN 20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。
(config)# interface gigabitethernet2/0/1
(config-if)# switchport mode private-vlan promiscuous
(config-if)# switchport private-vlan mapping 20 501-503
(config-if)# end
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switchport priority extend
着信したタグなしフレームのポートプライオリティ、または指定されたポートに接続された IP
フォンが受信するフレームのプライオリティを設定するには、インターフェイスコンフィギュ

レーションモードで switchport priority extendコマンドを使用します。デフォルト設定に戻す
には、このコマンドの no形式を使用します。

switchport priority extend {cos value | trust}
no switchport priority extend

構文の説明 PCから受信したか、または指定した Class of Service（CoS）値を持つ接続装置から
受信した IEEE 802.1pプライオリティを上書きするよう IP Phoneポートを設定しま
す。指定できる範囲は 0～ 7です。7が最も高いプライオリティです。デフォルト
は 0です。

cos
value

PCまたは接続装置から受信した IEEE 802.1pプライオリティを信頼するように IP
Phoneのポートを設定します。

trust

コマンドデフォルト ポートで受信したタグなしフレームには、デフォルトポートプライオリティは、CoS値 0で
設定されています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 音声 VLANをイネーブルにした場合、デバイスを設定して、Cisco Discovery Protocol（CDP）
パケットを送信し、Cisco IP電話のアクセスポートに接続される装置からデータパケットを送
信する方法を IP電話に指示できます。Cisco IP電話に設定を送信するには、Cisco IP電話に接
続しているデバイスポートのCDPをイネーブルにする必要があります（デフォルトでは、CDP
はすべてのデバイスインターフェイスでグローバルにイネーブルです）。

デバイスアクセスポート上で音声 VLANを設定する必要があります。

次の例では、受信した IEEE802.1pプライオリティを信頼するように、指定されたポー
トに接続された IP Phoneを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport priority extend trust

設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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switchport trunk
インターフェイスがトランキングモードの場合、トランクの特性を設定するには、インター

フェイスコンフィギュレーションモードで switchport trunkコマンドを使用します。トランキ
ング特性をデフォルトにリセットするには、このコマンドの no形式を使用します。

switchport trunk {allowed vlan vlan-list | native vlan vlan-id | pruning vlan vlan-list }
no switchport trunk {allowed vlan | native vlan | pruning vlan}

構文の説明 トランキングモードの場合に、このインターフェイス上でタグ付き形

式のトラフィックを送受信できる許可VLANのリストを設定します。
vlan-listの選択については、「使用上のガイドライン」を参照してく
ださい。

allowed vlan vlan-list

インターフェイスが IEEE 802.1Qトランキングモードの場合に、タグ
なしトラフィックを送受信するようにネイティブ VLANを設定しま
す。指定できる範囲は 1～ 4094です。

native vlan vlan-id

トランキングモードの場合に、VTPプルーニングに適格な VLANの
リストを設定します。vlan-listの選択については、「使用上のガイド
ライン」を参照してください。

pruning vlan vlan-list

コマンドデフォルト VLAN 1は、ポートのデフォルトのネイティブ VLAN IDです。

すべての VLANリストのデフォルトには、すべての VLANが含まれます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン vlan-listの形式は、all | none | [add | remove | except] vlan-atom [,vlan-atom...]です。:

• all 1～ 4094のすべての VLANを指定します。これはデフォルトです。このキーワード
は、リストのすべての VLANを同時に設定することを許可しないコマンド上では使用で
きません。

• none空のリストを指定します。特定の VLANを設定するか、または少なくとも 1つの
VLANを設定する必要があるコマンドでは、このキーワードを使用できません。

• addリストを置き換えるのではなく、現在設定されている VLANに VLANの定義済みリ
ストを追加します。有効な IDは1～1005です。場合によっては、拡張範囲VLAN（VLAN
IDが 1005より上）を使用できます。
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許可 VLANリストに拡張範囲 VLANを追加できますが、プルー
ニング適格 VLANリストには追加できません。

（注）

カンマを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフン
を使用します。

• removeリストを置き換えるのではなく、現在設定されている VLANから VLANの定義済
みリストを削除します。有効な IDは 1～ 1005です。場合によっては、拡張範囲 VLAN
IDを使用できます。

許可VLANリストから拡張範囲VLANを削除できますが、プルー
ニング適格リストからは削除できません。

（注）

• except定義済み VLANリスト以外の、計算する必要がある VLANを示します（指定され
ている VLAN以外の VLANが追加されます）。有効な IDの範囲は 1～ 1005です。カン
マを使い、連続しない VLAN IDを区切ります。IDの範囲を指定するには、ハイフンを使
用します。

• vlan-atomは、1～ 4094内の単一の VLAN番号、または 2つの VLAN番号で指定された連
続した範囲の VLANで、小さい方の値を先頭にハイフンで区切ります。

ネイティブ VLAN：

• IEEE 802.1Qトランクポートで受信されたすべてのタグなしトラフィックは、ポートに設
定されたネイティブ VLANによって転送されます。

•パケットのVLAN IDが送信側ポートのネイティブVLAN IDと同じであれば、そのパケッ
トはタグなしで送信されます。ネイティブ VLAN IDと異なる場合は、スイッチはそのパ
ケットをタグ付きで送信します。

• native vlanコマンドの no形式は、ネイティブモード VLANを、デバイスに適したデフォ
ルト VLANにリセットします。

許可 VLAN：

•スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN
1を削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トラ
ンクポートから VLAN 1を削除した場合、インターフェイスは管理トラフィック（Cisco
Discovery Protocol（CDP）、ポート集約プロトコル（PAgP）、Link Aggregation Control
Protocol（LACP）、ダイナミックトランキングプロトコル（DTP）、および VLAN 1の
VLANトランキングプロトコル（VTP））を送受信し続けます。

• allowed vlanコマンドのno形式は、リストをデフォルトリスト（すべてのVLANを許可）
にリセットします。
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トランクプルーニング：

•プルーニング適格リストは、トランクポートだけに適用されます。

•トランクポートごとに独自の適格リストがあります。

• VLANをプルーニングしない場合は、プルーニング適格リストからVLANを削除します。
プルーニング不適格の VLANは、フラッディングトラフィックを受信します。

• VLAN 1、VLAN 1002～ 1005、および拡張範囲 VLAN（VLAN 1006～ 4094）は、プルー
ニングできません。

例 次の例では、すべてのタグなしトラフィックを送信するポートのデフォルトとして、

VLAN 3を設定する方法を示します。
Device> enable
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk native vlan 3

次の例では、許可リストに VLAN 1、2、5、および 6を追加する方法を示します。
Device> enable
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk allowed vlan add 1,2,5,6

次の例では、プルーニング適格リストから VLAN 3および 10～ 15を削除する方法を
示します。

Device> enable
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport trunk pruning vlan remove 3,10-15

設定を確認するには、 show interfaces interface-id switchport特権 EXECコマンドを入
力します。
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vlan
VLANを追加して、VLANコンフィギュレーションモードを開始するには、グローバルコン
フィギュレーションモードで vlanコマンドを使用します。VLANを削除するには、このコマ
ンドの no形式を使用します。

vlan vlan-id
no vlan vlan-id

構文の説明 追加および設定する VLANの ID。指定できる範囲は 1～ 4094です。1つの VLAN
ID、それぞれをカンマで区切った一連のVLANID、またはハイフンを間に挿入した
VLAN IDの範囲を入力できます。

vlan-id

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン 通常範囲のVLAN（VLAN ID 1～ 1005）や拡張範囲VLAN（VLAN ID 1006～ 4094）を追加す
るには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用します。通常範囲の

VLANの設定情報は常にVLANデータベースに保存されます。この情報を表示するには、show
vlan特権 EXECコマンドを入力します。VTPモードがトランスペアレントである場合、通常
範囲のVLANのVLAN設定情報も の実行コンフィギュレーションファイルに保存されます。
拡張範囲の VLAN IDは VLANデータベースに保存されず、スイッチの実行コンフィギュレー
ションファイルに保存されます。また、設定をスタートアップコンフィギュレーションファ

イルに保存できます。

VTPバージョン 3は拡張範囲 VLANの伝播をサポートしています。VTPバージョン 1および
2で伝播する範囲は、VLAN 1～ 1005だけです。

VLANおよび VTP設定をスタートアップコンフィギュレーションファイルに保存して をリ
ブートすると、設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。
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無効な VLAN IDを入力すると、エラーメッセージが表示され、VLANコンフィギュレーショ
ンモードを開始できません。

VLAN IDを指定して vlanコマンドを入力すると、VLANコンフィギュレーションモードがイ
ネーブルになります。既存のVLANのVLAN IDを入力すると、新しいVLANは作成されませ
んが、その VLANの VLANパラメータを変更できます。指定された VLANは、VLANコン
フィギュレーションモードを終了したときに追加または変更されます。（VLAN1～1005の）
shutdownコマンドだけがただちに有効になります。

すべてのコマンドが表示されますが、拡張範囲 VLANでサポートされる VLANコンフィギュ
レーションコマンドは remote-spanだけです。拡張範囲 VLANの場合、他のすべての特性は
デフォルトステートのままにしておく必要があります。

（注）

次のコンフィギュレーションコマンドを VLANコンフィギュレーションモードで利用できま
す。各コマンドの no形式を使用すると、特性がそのデフォルトステートに戻ります。

• are are-number：このVLANの全ルートエクスプローラ（ARE）ホップの最大数を定義し
ます。このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13
です。デフォルト値は 7です。値が入力されない場合、最大数は 0であると見なされま
す。

• backupcrf：バックアップ CRFモードを指定します。このキーワードは、TrCRF VLANだ
けに適用されます。

• enable：この VLANのバックアップ CRFモード。

• disable：この VLANのバックアップ CRFモード（デフォルト）。

• bridge {bridge-number | type}：論理分散ソースルーティングブリッジ、つまり、
FDDI-NET、トークンリング NET、および TrBRF VLAN内で親 VLANとしてこの VLAN
を持つすべての論理リングと相互接続するブリッジを指定します。指定できる範囲は0～
15です。FDDI-NET、TrBRF、およびトークンリング NET VLANについては、デフォル
トのブリッジ番号は 0（ソースルーティングブリッジなし）です。typeキーワードは、
TrCRF VLANだけに適用され、次のうちのいずれかです。

• srb：ソースルートブリッジング。

• srt：（ソースルートトランスペアレント）ブリッジング VLAN

• exit：変更を適用し、VLANデータベースリビジョン番号（VLAN 1～ 1005）を増加さ
せ、VLANコンフィギュレーションモードを終了します。

• media：VLANメディアタイプを定義します。タイプは次のいずれかになります。
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がサポートするのは、イーサネットポートだけです。FDDIおよ
びトークンリングメディア固有の特性は、別の に対する VLAN
Trunking Protocol（VTP）グローバルアドバタイズメントに限っ
て設定します。これらの VLANはローカルに停止されます。

（注）

• ethernet：イーサネットメディアタイプ（デフォルト）。

• fd-net：FDDIネットワークエンティティタイトル（NET）メディアタイプ。

• fddi：FDDIメディアタイプ。

• tokenring：VTP v2モードがディセーブルの場合は、トークンリングメディアタイ
プ。VTPバージョン 2（v）モードがイネーブルの場合は、TrCRF。

• tr-net：VTP v2モードがディセーブルの場合は、トークンリングネットワークエン
ティティタイトル（NET）メディアタイプ。VTP v2モードがイネーブルの場合は、
TrBRFメディアタイプ。

さまざまなメディアタイプで有効なコマンドおよび構文については、下の表を参照してく

ださい。

• name vlan-name：管理ドメイン内で一意である 1～ 32文字の ASCII文字列で VLANに名
前を付けます。デフォルトはVLANxxxxです。ここで、xxxxはVLAN ID番号と同じ 4桁
の数字（先行ゼロを含む）です。

• no：コマンドを無効にするか、またはデフォルト設定に戻します。

• parent parent-vlan-id：既存の FDDI、トークンリング、または TrCRF VLANの親 VLAN
を指定しますこのパラメータは、TrCRFが所属する TrBRFを識別するもので、TrCRFを
定義するときに必要です。指定できる範囲は 0～ 1005です。デフォルトの親 VLAN ID
は、FDDIおよびトークンリング VLANでは 0（親 VLANなし）です。トークンリングお
よび TrCRF VLANの両方で、親 VLAN IDはデータベースにすでに存在していて、トーク
ンリング NETまたは TrBRF VLANと関連付けられている必要があります。

• remote-span：VLANをリモート SPAN（RSPAN）VLANとして設定します。RSPAN機能
が既存のVLANに追加される場合、まずVLANは削除され、次にRSPAN機能とともに再
生されます。RSPAN機能が削除されるまで、どのアクセスポートも非アクティブになり
ます。VTPがイネーブルの場合、新しい RSPANVLANは、1024より小さい数字のVLAN
IDの VTPにより伝播されます。ラーニングは VLAN上でディセーブルになります。

• ring ring-number：FDDI、トークンリング、またはTrCRFVLANの論理リングを定義しま
す。指定できる範囲は 1～ 4095です。トークンリング VLANのデフォルト値は 0です。
FDDI VLANには、デフォルト設定はありません。

• said said-value：IEEE802.10に記載されているセキュリティアソシエーション ID（SAID）
を指定します。指定できる IDは、1～ 4294967294です。この数字は、管理ドメイン内で
一意である必要があります。デフォルト値は、100000に VLAN ID番号を加算した値で
す。
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• shutdown：VLAN上で VLANスイッチングをシャットダウンします。このコマンドはた
だちに有効になります。他のコマンドは、VLANコンフィギュレーションモードを終了
したときに有効になります。

• state：VLANの状態を指定します。

• active VLANが稼働中であることを意味します（デフォルト）。

• suspendVLANが停止していることを意味します。停止しているVLANはパケットを
通過させません。

• ste ste-number：スパニングツリーエクスプローラ（STE）ホップの最大数を定義します。
このキーワードは、TrCRF VLANだけに適用されます。指定できる範囲は 0～ 13です。
デフォルト値は 7です。

• stp type：FDDI-NET、トークンリング NET、または TrBRF VLANのスパニングツリータ
イプを定義します。FDDI-NETVLANの場合、デフォルトの STPタイプは ieeeです。トー
クンリング NET VLANの場合、デフォルトの STPタイプは ibmです。FDDIおよびトー
クンリング VLANの場合、デフォルトのタイプは指定されていません。

• ieee：ソースルートトランスペアレント（SRT）ブリッジングを実行している IEEE
イーサネット STP。

• ibm：ソースルートブリッジング（SRB）を実行している IBM STP。

• auto：ソースルートトランスペアレント（SRT）ブリッジング（IEEE）およびソース
ルートブリッジング（IBM）の組み合わせを実行している STP。

• tb-vlan1 tb-vlan1-idおよび tb-vlan2 tb-vlan2-id：この VLANにトランスレーショナルブ
リッジングが行われている 1番めおよび 2番めのVLANを指定します。トランスレーショ
ナルVLANは、たとえばFDDIまたはトークンリングをイーサネットに変換します。指定
できる範囲は 0～ 1005です。値が指定されないと、0（トランスレーショナルブリッジン
グなし）と見なされます。

表 161 :さまざまなメディアタイプで指定できるコマンドと構文

指定できる構文メディアタイプ

name vlan-name, media ethernet, state {suspend
| active}, said said-value, remote-span, tb-vlan1
tb-vlan1-id, tb-vlan2 tb-vlan2-id

イーサネット

name vlan-name, media fddi, state {suspend |
active}, said said-value, ring ring-number, parent
parent-vlan-id, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

FDDI

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）コマンドリファレンス
1878

VLAN
vlan



指定できる構文メディアタイプ

name vlan-name, media fd-net , state {suspend |
active}, said said-value, bridge bridge-number,
stp type {ieee | ibm | auto}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

VTP v2モードがディセーブルの場合は、stp
typeを auto.に設定しないでください

FDDI-NET

VTP v1モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, ring ring-number, parent
parent-vlan-id, tb-vlan1 tb-vlan1-id, tb-vlan2
tb-vlan2-id

Token Ring

VTP v2モードはイネーブルです。

name vlan-name,media tokenring, state {suspend
| active}, said said-value, ring ring-number, parent
parent-vlan-id, bridge type {srb | srt}, are
are-number, ste ste-number, backupcrf {enable |
disable}, tb-vlan1 tb-vlan1-id, tb-vlan2 tb-vlan2-id

トークンリングコンセントレータリレー機能

（TrCRF）

VTP v1モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, bridge bridge-number,
stp type {ieee | ibm}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

トークンリング NET

VTP v2モードはイネーブルです。

name vlan-name, media tr-net, state {suspend |
active}, said said-value, bridge bridge-number,
stp type {ieee | ibm | auto}, tb-vlan1 tb-vlan1-id,
tb-vlan2 tb-vlan2-id

トークンリングブリッジリレー機能

（TrBRF）

次の表に、VLANの設定ルールを示します。
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表 162 : VLAN設定ルール

ルール設定

すでにデータベースに存在している TrBRFの
親 VLAN IDを指定します。

リング番号を指定します。このフィールドを

空白のままにしないでください。

TrCRFVLANに同じ親VLAN IDがある場合に
は一意のリング番号を指定します。1つのバッ
クアップコンセントレータリレー機能

（CRF）だけをイネーブルにすることができ
ます。

VTP v2モードがイネーブルで、TrCRF VLAN
メディアタイプを設定している場合

バックアップCRFを指定しないでください。VTP v2モードがイネーブルで、TrCRFメディ
アタイプ以外の VLANを設定している場合

ブリッジ番号を指定します。このフィールド

を空白のままにしないでください。

VTP v2モードがイネーブルで、TrBRF VLAN
メディアタイプを設定している場合

VLANの STPタイプを autoに設定しないでく
ださい。

このルールは、イーサネット、FDDI、
FDDI-NET、トークンリング、およびトークン
リング NET VLANに適用されます。

VTP v1モードがイネーブルの場合
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ルール設定

使用されるトランスレーショナルブリッジン

グVLANIDは、すでにデータベースに存在し
ている必要があります。

（たとえば、イーサネットは FDDIをポイン
トし、FDDIはイーサネットをポイントすると
いうように）コンフィギュレーションがポイ

ントしているトランスレーショナルブリッジ

ング VLAN IDにも、トランスレーショナル
ブリッジングパラメータの 1つに元の VLAN
へのポインタが含まれている必要があります。

コンフィギュレーションがポイントするトラ

ンスレーショナルブリッジングVLANIDは、
（たとえば、イーサネットはトークンリング

をポイントすることができるというように）

元のVLANとは異なるメディアタイプである
必要があります。

両方のトランスレーショナルブリッジング

VLAN IDが設定されている場合、（たとえ
ば、イーサネットは FDDIおよびトークンリ
ングをポイントすることができるというよう

に）これらのVLANは異なるメディアタイプ
である必要があります。

トランスレーショナルブリッジングが必要な

VLANを追加する場合（値は 0に設定されな
い）

例 次の例では、デフォルトのメディア特性を持つイーサネットVLANを追加する方法を
示します。デフォルトには VLAN xxxxの vlan-nameが含まれています。ここで、xxxx
は VLAN ID番号と同じ 4桁の数字（先行ゼロを含む）です。デフォルトの mediaは
ethernetです。stateは activeです。デフォルトの said-valueは、100000に VLAN IDを
加算した値です。mtu-size変数は 1500、stp-typeは ieeeです。exit VLANコンフィギュ
レーションコマンドを入力した場合、VLANがまだ存在していなかった場合にはこれ
が追加されます。そうでない場合、このコマンドは何も作用しません。

次に、新しい VLANをすべてデフォルトの特性で作成し、VLANコンフィギュレー
ションモードを開始する例を示します。

(config)# vlan 200
(config-vlan)# exit
(config)#

次に、新しい拡張範囲VLANをすべてデフォルトの特性で作成して、VLANコンフィ
ギュレーションモードを開始し、新しい VLANを のスタートアップコンフィギュ
レーションファイルに保存する例を示します。

(config)# vlan 2000
(config-vlan)# end
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# copy running-config startup config

設定を確認するには、show vlan特権 EXECコマンドを入力します。
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vlan dot1q tag native
すべての IEEE 802.1QトランクポートでネイティブVLANフレームのタギングをイネーブルに
するには、グローバルコンフィギュレーションモードで vlan dot1q tag nativeコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

vlan dot1q tag native
no vlan dot1q tag native

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IEEE 802.1Qネイティブ VLANタギングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン イネーブルの場合は、すべての IEEE802.1Qトランクポートから出るネイティブVLANパケッ
トがタグ付けされます。

ディセーブルの場合は、すべての IEEE 802.1Qトランクポートから出るネイティブ VLANパ
ケットがタグ付けされません。

IEEE 802.1Qトンネリングに関する詳細については、このリリースに対応するソフトウェアコ
ンフィギュレーションガイドを参照してください。

例 次の例では、ネイティブ VLANフレームの IEEE 802.1Qタギングをイネーブルにする
方法を示します。

Device# configure terminal
Device (config)# vlan dot1q tag native
Device (config)# end

設定を確認するには、show vlan dot1q tag native特権 EXECコマンドを入力します。
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vtp（グローバルコンフィギュレーション）
VLANトランキングプロトコル（VTP）設定の特性を設定するか、または変更するには、グ
ローバルコンフィギュレーションモードで vtpコマンドを使用します。この設定を削除した
りデフォルト設定に戻すには、このコマンドの no形式を使用します。

vtp {domain domain-name | file filename | interface interface-name [only] | mode {client | off |
server | transparent} [mst | unknown | vlan] | password password [hidden | secret] | pruning |
version number}
no vtp {file | interface | mode [client | off | server | transparent] [mst | unknown | vlan] | password
| pruning | version}

構文の説明 VTPドメイン名をデバイスの VTP管理ドメインを識別する 1～ 32文字の
ASCII文字列で指定します。ドメイン名では大文字と小文字が区別されます。

domain
domain-name

VTPVLAN設定が保存されているCisco IOSファイルシステムファイルを指
定します。

file filename

このデバイスで更新された VTP IDを提供するインターフェイスの名前を指
定します。

interface
interface-name

（任意）VTP IPアップデータとしてこのインターフェイスの IPアドレスだ
けを使用します。

only

VTPデバイスモードをクライアント、サーバ、またはトランスペアレントに
指定します。

mode

デバイスを VTPクライアントモードにします。VTPクライアントモードの
デバイスはVTPに対してイネーブルであり、アドバタイズメントを送信でき
ますが、VLAN設定を格納するための十分な不揮発性メモリがありません。
VTPクライアントでは、VLANを設定できません。VLANは、ドメインに含
まれる、他のサーバモードのデバイスで設定します。VTPクライアントが起
動すると、VTPクライアントはその VLANデータベースを初期化するアド
バタイズを受信するまで、VTPアドバタイズを送信しません。

client

デバイスを VTPオフモードにします。VTPオフモードのデバイスは、トラ
ンクポート上で VTPアドバタイズメントを転送しないことを除いて、VTP
トランスペアレントデバイスと同様に機能します。

off

デバイスを VTPサーバモードにします。VTPサーバモードのデバイスは
VTPに対してイネーブルであり、アドバタイズメントを送信します。デバイ
スでVLANを設定できます。デバイスは、再起動後に、不揮発性メモリから
現在の VTPデータベース内のすべての VLAN情報を回復できます。

server
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デバイスを VTPトランスペアレントモードにします。VTPトランスペアレ
ントモードのデバイスは、VTPに対してディセーブルであり、アドバタイズ
メントの送信や、他のデバイスから送信されたアドバタイズメントからの学

習を行いません。また、ネットワーク内の他のデバイスのVLAN設定に影響
を与えることはありません。デバイスはVTPアドバタイズメントを受信し、
アドバタイズメントを受信したトランクポートを除くすべてのトランクポー

トにこれを転送します。

VTPモードがトランスペアレントである場合、モードおよびドメイン名はデ
バイスの実行コンフィギュレーションファイルに保存されます。この情報を

デバイスのスタートアップコンフィギュレーションファイルに保存するに

は、copy running-config startup config特権 EXECコマンドを入力します。

transparent

（任意）マルチスパニングツリー（MST）VTPデータベース（VTPバージョ
ン 3に限る）にモードを設定します。

mst

（任意）未知の VTPデータベース（VTPバージョン 3に限る）にモードを
設定します。

unknown

（任意）VLANVTPデータベースにモードを設定します。これがデフォルト
です（VTPバージョン 3に限る）。

vlan

VTPアドバタイズメントで送信され、受信 VTPアドバタイズメントを確認
するためのMD5ダイジェスト計算で使用される 16バイトの秘密値を生成す
るための管理ドメインパスワードを設定します。パスワードは、1～ 32文
字の ASCII文字列です。パスワードでは大文字と小文字が区別されます。

password
password

（任意）パスワード文字列から生成されたキーが VLANデータベースファ
イルに保存されることを指定します。hiddenキーワードを指定しない場合、
パスワード文字列はクリアテキストに保存されます。hiddenパスワードを入
力した場合、そのパスワードを再入力し、ドメイン内でコマンドを実行する

必要があります。このキーワードは、VTPバージョン 3だけでサポートされ
ています。

hidden

（任意）ユーザがパスワードの秘密キーを直接設定できるようにします（VTP
バージョン 3に限る）。

secret

デバイス上で VTPプルーニングをイネーブルにします。pruning

VTPバージョンをバージョン 1、バージョン 2、またはバージョン 3に設定
します。

version number

コマンドデフォルト デフォルトのファイル名は flash:vlan.datです。

デフォルトモードはサーバモードで、デフォルトのデータベースは VLANです。

VTPバージョン 3では、MSTデータベースのデフォルトモードはトランスペアレントです。

ドメイン名またはパスワードは定義されていません。
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パスワードは設定されていません。

プルーニングはディセーブルです。

デフォルトのバージョンはバージョン 1です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VTPモード、ドメイン名、および VLAN設定をデバイスのスタートアップコンフィギュレー
ションファイルに保存して、デバイスを再起動すると、VTPおよび VLAN設定は次の条件に
よって選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

新規データベースをロードするのに vtp file filenameを使用することはできません。これは、

既存のデータベースが保存されているファイルの名前を変更するだけです。

VTPドメイン名を設定するときには、次の注意事項に従ってください。

•ドメイン名を設定するまで、デバイスは非管理ドメインステートの状態です。非管理ドメ
インステートの間は、ローカル VLAN設定に変更が生じても、デバイスは VTPアドバタ
イズメントを送信しません。デバイスは、トランキングを行っているポートで最初のVTP
サマリーパケットを受信した後、または vtp domainコマンドでドメイン名を設定した後
で、非管理ドメインステートから抜け出します。装置がサマリーパケットからドメインを

受け取る場合は、コンフィギュレーションリビジョン番号が0にリセットされます。デバ
イスが非管理ドメインステートから抜け出したあと、NVRAMをクリアしてソフトウェア
をリロードするまで、スイッチがこのステートに再び入るよう設定することはできませ

ん。

•ドメイン名では、大文字と小文字が区別されます。

•設定したドメイン名は、削除できません。別のドメインに再度割り当てるしかありませ
ん。

VTPモードを設定するときには、次の注意事項に従ってください。
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• no vtp modeコマンドを使用すると、デバイスを VTPサーバモードに戻すことができま
す。

• vtp mode serverコマンドは、デバイスがクライアントモードまたはトランスペアレント
モードでない場合にエラーを返さないことを除けば、no vtp modeと同じです。

•受信デバイスがクライアントモードである場合、クライアントデバイスはその設定を変更
して、サーバの設定をコピーします。クライアントモードのデバイスがある場合には、必

ずサーバモードのデバイスですべてのVTPまたはVLAN設定変更を行ってください。サー
バモードのデバイスの方が、保持している VTPコンフィギュレーションリビジョン番号
が大きいためです。受信デバイスがトランスペアレントモードである場合、そのデバイス

の設定は変更されません。

•トランスペアレントモードのデバイスは、VTPに参加しません。トランスペアレントモー
ドのデバイスで VTPまたは VLAN設定の変更を行った場合、その変更はネットワーク内
の他のデバイスには伝播されません。

•サーバモードのデバイスで VTPまたは VLAN設定を変更した場合、その変更は同じ VTP
ドメインのすべてのデバイスに伝播されます。

• vtp mode transparentコマンドは、ドメインの VTPをディセーブルにしますが、デバイス
からドメインを削除しません。

• VTPバージョン 1および 2では、VTPおよび VLAN情報を実行コンフィギュレーション
ファイルに保存する場合には、VTPモードはトランスペアレントに設定してください。

• VTPバージョン 1および 2では、拡張範囲VLANがスイッチで設定されている場合には、
VTPモードをクライアントまたはサーバに変更できません。VTPモードは、VTPバージョ
ン 3で拡張 VLANを使用することにより変更できます。

•拡張範囲 VLANを追加したり、VTPおよび VLAN情報を実行コンフィギュレーション
ファイルに保存したりする場合には、VTPモードはトランスペアレントに設定してくださ
い。

•ダイナミックVLAN作成がディセーブルの場合、VTPに設定できるモードは、サーバモー
ドまたはクライアントモードのいずれかに限ります。

• vtp mode offコマンドを使用すると、デバイスをオフに設定します。no vtp mode offコマ
ンドを使用すると、デバイスを VTPサーバモードにリセットします。

VTPパスワードを設定するときには、次の注意事項に従ってください。

•パスワードは大文字と小文字が区別されます。パスワードは、同じドメイン内のすべての
デバイスで一致している必要があります。

•デバイスをパスワードが設定されていない状態に戻す場合は、このコマンドの no vtp
password形式を使用します。

• hiddenおよび secretキーワードは、VTPバージョン 3だけでサポートされています。VTP
バージョン 2から VTPバージョン 3に変換する場合、変換前に hiddenまたは secretキー
ワードを削除する必要があります。
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VTPプルーニングを設定するときには、次の注意事項に従ってください。

• VTPプルーニングは、プルーニング適格 VLANに所属するステーションがない場合、そ
の VLANの情報を VTP更新から削除します。

• VTPサーバでプルーニングをイネーブルにすると、プルーニングは VLAN ID 1～ 1005の
管理ドメイン全体でイネーブルになります。

•プルーニング適格リストに指定された VLANだけが、プルーニングの対象になります。

•プルーニングは、VTPバージョン 1およびバージョン 2でサポートされています。

VTPバージョンを設定するときには、次の注意事項に従ってください。

•バージョン 2（v2）モードステートを切り替えると、ある一定のデフォルト VLANのパ
ラメータが変更されます。

•各 VTPデバイスは他のすべての VTPデバイスの機能を自動的に検出します。VTPバー
ジョン 2を使用するには、ネットワーク内のすべての VTPデバイスでバージョン 2がサ
ポートされている必要があります。そうでない場合、VTPバージョン1モードで稼働する
よう設定する必要があります。

•ドメイン内のすべてのデバイスが VTPバージョン 2対応である場合、1つのデバイスで
バージョン 2を設定すれば、バージョン番号は、VTPドメイン内の他のバージョン 2対応
デバイスに伝播されます。

•トークンリング環境で VTPを使用している場合、VTPバージョン 2もイネーブルである
必要があります。

• Token Ring Bridge Relay Function（TrBRF）または Token Ring Concentrator Relay Function
（TrCRF）VLANメディアタイプを設定している場合には、バージョン 2を使用してくだ
さい。

•トークンリングまたはトークンリング NET VLANメディアタイプを設定している場合に
は、バージョン 1を使用してください。

• VTPバージョン3では、VLANデータベース情報だけでなく、すべてのデータベースVTP
情報がその VTPドメイン全体に伝播します。

• VTPバージョン 3の 2つのリージョンが、VTPバージョン 1または VTPバージョン 2の
リージョン経由で通信できるのは、トランスペアレントモードの場合に限られます。

デバイスコンフィギュレーションファイルにパスワード、プルーニング、およびバージョン

コンフィギュレーションを保存することはできません。

例 次の例では、VTPコンフィギュレーションストレージのファイル名をvtpfilenameに変
更する方法を示します。

Device(config)# vtp file vtpfilename

次の例では、デバイスストレージのファイル名をクリアする方法を示します。
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Device(config)# no vtp file vtpconfig
Clearing device storage filename.

次の例では、このデバイスの VTPアップデータ IDを提供するインターフェイスの名
前を指定する方法を示します。

Device(config)# vtp interface gigabitethernet

次の例では、デバイスの管理ドメインを設定する方法を示します。

Device(config)# vtp domain OurDomainName

次の例では、デバイスを VTPトランスペアレントモードにする方法を示します。
Device(config)# vtp mode transparent

次の例では、VTPドメインパスワードを設定する方法を示します。
Device(config)# vtp password ThisIsOurDomainsPassword

次の例では、VLANデータベースでのプルーニングをイネーブルにする方法を示しま
す。

Device(config)# vtp pruning
Pruning switched ON

次の例では、VLANデータベースのバージョン 2モードをイネーブルにする方法を示
します。

Device(config)# vtp version 2

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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vtp（インターフェイスコンフィギュレーション）
ポート単位で VLAN Trunking Protocol（VTP）をイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで vtpコマンドを使用します。インターフェイスで VTPをディ
セーブルにするには、このコマンドの no形式を使用します。

vtp
no vtp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン このコマンドは、トランキングモードのインターフェイスでのみ入力してください。

例 次の例では、インターフェイス上で VTPをイネーブルにする方法を示します。
Device> enable
Device(config-if)# vtp

次の例では、インターフェイス上で VTPをディセーブルにする方法を示します。
Device(config-if)# no vtp
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vtp primary
デバイスをVLANTrunkingProtocol（VTP）プライマリサーバとして設定するには、特権EXEC
モードで vtp primaryコマンドを使用します。

vtp primary [mst | vlan] [force]

構文の説明 （任意）デバイスをマルチスパニングツリー（MST）機能の
プライマリ VTPサーバとして設定します。

mst

（任意）デバイスをVLANのプライマリVTPサーバとして設
定します。

vlan

（任意）プライマリサーバを設定するときにデバイスが競合

するデバイスをチェックしないように設定します。

force

コマンドデフォルト デバイスは VTPセカンダリサーバです。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji 16.9.2

使用上のガイドライン VTPプライマリサーバはデータベース情報をアップデートし、システム内のすべてのデバイ
スによって行われるアップデートを送信します。VTPセカンダリサーバは、プライマリサー
バから受信したアップデートされた VTPのコンフィギュレーションを NVRAMにバックアッ
プすることだけができます。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。プライマリサー

バのステータスは、管理者がドメイン内のテイクオーバーメッセージを発行する場合のデータ

ベースアップデートのためだけに必要です。プライマリサーバなしで実用 VTPドメインを持
つことができます。

デバイスがリロードするかドメインパラメータが変更された場合、プライマリサーバのステー

タスは失われます。

このコマンドは、デバイスがVTPバージョン3を実行している場合にのみサポートされます。（注）

例 次の例では、デバイスを VLANのプライマリ VTPサーバとして設定する方法を示し
ます。

Device> enable
Device# vtp primary vlan
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Setting device to VTP TRANSPARENT mode.

設定を確認するには、show vtp status特権 EXECコマンドを入力します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


