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第 1 章

双方向フォワーディング検出の設定

•双方向フォワーディング検出（1ページ）

双方向フォワーディング検出
このマニュアルでは、双方向フォワーディング検出（BFD）プロトコルをイネーブルにする方
法について説明します。BFDはあらゆるメディアタイプ、カプセル化、トポロジ、およびルー
ティングプロトコルの高速転送パス障害検出回数を提供するように設計された検出プロトコル

です。

BFDは高速転送パス障害検出に加えて、ネットワーク管理者向けの整合性のある障害検出方法
を提供します。ネットワーク管理者は BFDを使用して、さまざまなルーティングプロトコル
の helloメカニズムで、変動速度ではなく一定速度で転送パスの障害を検出できるため、ネッ
トワークプロファイリングおよびプランニングが容易になります。また、再コンバージェンス

時間の整合性が保たれ、予測可能になります。

双方向フォワーディング検出の前提条件

• CiscoExpress Forwardingおよび IPルーティングが、関連するすべてのスイッチでイネーブ
ルになっている必要があります。

• BFDをスイッチに展開する前に、BFDでサポートされている IPルーティングプロトコル
のいずれかを設定する必要があります。使用しているルーティングプロトコルの高速コン

バージェンスを実装する必要があります。高速コンバージェンスの設定については、お使

いのバージョンの Cisco IOSソフトウェアの IPルーティングのマニュアルを参照してくだ
さい。Cisco IOSソフトウェアの BFDルーティングプロトコルのサポートの詳細について
は、「双方向フォワーディング検出の制約事項」の項を参照してください。

双方向フォワーディング検出の制約事項

• BFDは直接接続されたネイバーだけに対して動作します。BFDのネイバーは 1ホップ以
内に限られます。BFDはマルチホップ設定をサポートしていません。
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•プラットフォームおよびインターフェイスによっては、BFDサポートを利用できないもの
があります。特定のプラットフォームまたはインターフェイスで BFDがサポートされて
いるかどうか確認し、プラットフォームとハードウェアの正確な制約事項を入手するに

は、お使いのソフトウェアバージョンの Cisco IOSソフトウェアのリリースノートを参照
してください。

•自己生成パケットの QoSポリシーは BFDパケットと一致しません。

• class class-default コマンドは BFDパケットと一致します。そのため、適切な帯域幅の可
用性を確認して、オーバーサブスクリプションによる BFDパケットのドロップを防ぐ必
要があります。

• BFD HAはサポートされていません。

双方向フォワーディング検出について

BFDの動作

BFDは、2つの隣接デバイス間の転送パスで、オーバーヘッドの少ない短期間の障害検出方法
を提供します。これらのデバイスには、インターフェイス、データリンク、および転送プレー

ンが含まれます。

BFDはインターフェイスレベルおよびルーティングプロトコルレベルでイネーブルにする検
出プロトコルです。シスコでは、BFD非同期モードをサポートしています。BFD非同期モー
ドは、デバイス間の BFDネイバーセッションをアクティブにして維持するための、2台のシ
ステム間の BFD制御パケットの送信に依存します。したがって、BFDセッションを作成する
には、両方のシステム（またはBFDピア）でBFDを設定する必要があります。BFDが適切な
ルーティングプロトコルに対してインターフェイスおよびデバイスレベルで有効になると、

BFDセッションが作成されます。BFDタイマーがネゴシエーションされ、BFDピアはネゴシ
エーションされた間隔で BFD制御パケットの相互送信を開始します。

ネイバー関係

BFDは、高速BFDピア障害検出時間を個別に提供します。これは、すべてのメディアタイプ、
カプセル化、トポロジ、ルーティングプロトコル（BGP、EIGRP、IS-IS、OSPFなど）から独
立しています。BFDは、ローカルルータのルーティングプロトコルに高速障害検出通知を送信
して、ルーティングテーブル再計算プロセスを開始します。これにより BFDは、ネットワー
クコンバージェンス時間全体を大幅に短縮できます。下の図に、OSPFと BFDを実行する 2
台のルータがある単純なネットワークを示します。OSPFがネイバーを検出すると（1）、ロー
カル BFDプロセスに要求を送信します。OSPFネイバールータとの BFDネイバーセッション
が開始されます（2）。OSPFネイバールータでの BFDネイバーセッションが確立されます
（3）。
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以下の図に、ネットワークで障害が発生した場合を示します（1）。OSPFネイバールータで
の BFDネイバーセッションが停止されます（2）。BFDはローカル OSPFプロセスに BFDネ
イバーに接続できなくなったことを通知します（3）。ローカル OSPFプロセスは OSPFネイ
バー関係を解除します（4）。代替パスが使用可能な場合、ルータはただちにそのパスでコン
バージェンスを開始します。

ルーティングプロトコルは、取得したネイバーそれぞれについて、BFDに登録する必要があり
ます。ネイバーが登録されると、セッションがまだ存在していない場合、BFDによって、ネイ
バーとのセッションが開始されます。

次のとき、OSPFでは、BFDを使用して登録が行われます。

•ネイバーの有限状態マシン（FSM）は、Fullステートに移行します。

• OSPF BFDと BFDの両方がイネーブルにされます。

ブロードキャストインターフェイスでは、OSPFによって、指定ルータ（DR）とバックアッ
プ指定ルータ（BDR）とともにのみ、BFDセッションが確立されます。セッションは、
DROTHERステートのすべての 2台のルータ間では確立されません。

BFDの障害検出

BFDセッションが確立され、タイマー否定が完了すると、BFDピアは BFD制御パケットを送
信します。パケットは、より高速なレートの場合を除き、IGPhelloプロトコルと同じように動
作して活性を検出します。次の点に注意する必要があります。

• BFDはフォワーディングパスの障害検出プロトコルです。BFDは障害を検出しますが、
ルーティングプロトコルが障害が発生したピアをバイパスするように機能する必要があり

ます。

• Cisco IOS XE Denali 16.3.1以降、シスコデバイスは BFDバージョン 0をサポートしてい
ます。実装では、デバイスが複数のクライアントプロトコルに 1つの BFDセッションを
使用します。たとえば、同じピアへの同じリンクを介してネットワークで OSPFおよび
EIGRPを実行している場合、1つの BFDセッションだけが確立されます。BFDは両方の
ルーティングプロトコルとセッション情報を共有します。
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BFDバージョンの相互運用性

デフォルトでは、すべての BFDセッションがバージョン 1で実行され、バージョン 0と相互
運用可能です。システムで自動的に FDバージョン検出が実行される場合、ネイバー間のBFD
セッションがネイバー間の最も一般的な BFDバージョンで実行されます。たとえば、BFDネ
イバーが BFDバージョン 0を実行し、他の BFDネイバーがバージョン 1を実行している場
合、セッションで BFDバージョン 0が実行されます。show bfd neighbors [details]コマンドの
出力で、BFDネイバーが実行している BFDバージョンを確認できます。

BFDバージョンの検出の例については、エコーモードがデフォルトでイネーブルになった
EIGRPネットワークでの BFDの設定の例を参照してください。

BFDセッションの制限

作成できる BFDセッションの最大数は 128です。

非ブロードキャストメディアインターフェイスに対する BFDサポート

Cisco IOS XE Denali 16.3.1以降、BFD機能は、ルーティングされた SVIと L3ポートチャネル
でサポートされます。bfd intervalコマンドは、BFDモニタリングを開始するインターフェイ
スで設定する必要があります。

ステートフルスイッチオーバーでのノンストップフォワーディングの BFDサポート

通常、ネットワーキングデバイスを再起動すると、そのデバイスのすべてのルーティングピ

アがデバイスの終了および再起動を検出します。この遷移によってルーティングフラップが発

生し、そのために複数のルーティングドメインに分散される可能性があります。ルーティング

の再起動によって発生したルーティングフラップによって、ルーティングが不安定になりま

す。これはネットワーク全体のパフォーマンスに悪影響を及ぼします。ノンストップフォワー

ディング（NSF）は、ステートフルスイッチオーバー（SSO）が有効になっているデバイスの
ルーティングフラップを抑制するのに役立ち、そのためネットワークの不安定さが減少しま

す。

NSFでは、ルーティングプロトコル情報がスイッチオーバー後に保存されるとき、既知のルー
タでデータパケットのフォワーディングを継続できます。NSFを使用すると、ピアネットワー
キングデバイスでルーティングフラップが発生しません。データトラフィックはインテリジェ

ントラインカードまたはデュアルフォワーディングプロセッサを介して転送されますが、ス

タンバイ RPでは、スイッチオーバー中に障害が発生したアクティブな RPからの制御と見な
されます。NSFの動作の重要な点の1つは、ラインカードとフォワーディングプロセッサがス
イッチオーバー中も稼働状態を維持できることです。これらは、アクティブRPの転送情報ベー
ス（FIB）で最新の状態を維持します。

デュアル RPをサポートするデバイスでは、SSOが RPの 1つをアクティブなプロセッサとし
て確立し、他の RPはスタンバイプロセッサに割り当てられます。SSOは、アクティブプロ
セッサとスタンバイプロセッサの間で情報を同期します。アクティブ RPに障害が発生したと
き、アクティブ RPがネットワーキングデバイスから削除されたとき、またはメンテナンスの
ために手動で停止されたときに、アクティブプロセッサからスタンバイプロセッサへのスイッ

チオーバーが発生します。
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障害検出に BFDを使用することの利点

機能を導入するときは、あらゆる代替策を検討し、トレードオフに注意することが重要です。

IS-IS、および OSPFの通常の導入で BFDに最も近い代替策は、EIGRP、IS-IS、および OSPF
ルーティングプロトコルの変更された障害検出メカニズムを使用することです。IS-ISまたは
OSPFに fast helloを使用する場合、これらの Interior Gateway Protocol（IGP）プロトコルによっ
て障害検出メカニズムが最小 1秒に減少します。

ルーティングプロトコルの減少したタイマーメカニズムで BFDを実装すると、いくつかの利
点があります。

• IS-IS、およびOSPFタイマーによって 1秒または 2秒の最小検出タイマーを実現できます
が、障害検出が 1秒未満になる場合もあります。

• BFDは特定のルーティングプロトコルに関連付けられていないため、IS-IS、およびOSPF
の汎用の整合性のある障害検出メカニズムとして使用できます。

• BFDの一部をデータプレーンに分散できるため、コントロールプレーンに全体が存在する
分散 IS-IS、および OSPFタイマーよりも CPUの負荷を軽くすることができます。

双方向フォワーディング検出の設定方法

インターフェイスでの BFDセッションパラメータの設定

インターフェイスで BFDを設定するには、BFDセッションの基本パラメータを設定する必要
があります。BFDネイバーに対して BFDセッションを実行するインターフェイスごとに、こ
の手順を繰り返します。

次の手順は、物理インターフェイスの BFD設定手順を示しています。SVIとイーサチャネル
にそれぞれ対応する BFDタイマー値を使用してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 3

• ip address ipv4-address mask
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目的コマンドまたはアクション

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)#ip address 10.201.201.1
255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)#ipv6 address 2001:db8:1:1::1/32

インターフェイスで BFDをイネーブルにします。bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplier

ステップ 4

BFD interval設定は、それを設定したサブインター
フェイスが削除されたときに削除されます。例：

Device(config-if)#bfd interval 100 min_rx 100
multiplier 3

BFD interval設定は次のような場合には削除されま
せん。

• IPv4アドレスがインターフェイスから削除され
た場合

• IPv6アドレスがインターフェイスから削除され
た場合

• IPv6がインターフェイスで無効にされた場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルま
たはローカルで無効にされた場合

•インターフェイスで IPv6 CEFがグローバルま
たはローカルで無効にされた場合

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)#end

ダイナミックルーティングプロトコルに対する BFDサポートの設定

IS-ISに対する BFDサポートの設定

ここでは、IS-ISがBFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージを
受信するように、IS-ISに対するBFDサポートを設定する手順について説明します。IS-ISに対
する BFDサポートをイネーブルにするには、2つの方法があります。
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•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、IS-ISが
IPv4ルーティングをサポートしているすべてのインターフェイスに対して BFDを有効に
できます。次にインターフェイスコンフィギュレーションモードで isis bfd disableコマ
ンドを使用すると、1つ以上のインターフェイスに対して BFDを無効にできます。

•インターフェイスコンフィギュレーションモードで isis bfdコマンドを使用すると、IS-IS
がルーティングしているインターフェイスのサブセットに対してBFDを有効にできます。

IS-ISに対する BFDサポートを設定するには、次のいずれかの手順に従います。

前提条件

• IS-ISは、関連するすべてのルータで実行する必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。

show bfd neighbors detailsコマンドの出力には、設定された間隔
が表示されます。ハードウェアオフロードされた BFDセッショ
ンが 50 msの倍数でない Txおよび Rx間隔で設定されていたため
に変更された間隔は出力に表示されません。

（注）

すべてのインターフェイスの IS-ISに対する BFDサポートの設定

IPv4ルーティングをサポートするすべての IS-ISインターフェイスでBFDを設定するには、こ
の項の手順に従います。

手順の概要

1. enable
2. configure terminal
3. router isis area-tag

4. bfd all-interfaces
5. exit
6. interface type number

7. ip router isis [ tag ]
8. isis bfd [disable]
9. end
10. show bfd neighbors [details]
11. show clns interface
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

IS-ISプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router isis area-tag

例：

ステップ 3

Device(config)#router isis tag1

IS-ISルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

bfd all-interfaces

例：

Device(config-router)#bfd all-interfaces

ステップ 4

（任意）ルータでグローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

ステップ 5

Device(config-router)#exit

（任意）インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type number

例：

ステップ 6

Device(config)#interface fastethernet 6/0

（任意）インターフェイスで IPv4ルーティングの
サポートをイネーブルにします。

ip router isis [ tag ]

例：

ステップ 7

Device(config-if)#ip router isis tag1

（任意）IS-ISルーティングプロセスに関連付けら
れた 1つ以上のインターフェイスに対して、イン

isis bfd [disable]

例：

ステップ 8

ターフェイスごとに BFDをイネーブルまたはディ
セーブルにします。Device(config-if)#isis bfd
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目的コマンドまたはアクション

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用して IS-ISが
関連付けられたすべてのインターフェイ

スで以前にBFDを有効にしていた場合に
のみ、disableキーワードを使用する必要
があります。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)#end

（任意）BFDネイバーがアクティブで、BFDが登
録したルーティングプロトコルが表示されるかど

うかの検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 10

（任意）IS-ISに対するBFDが、関連付けられた特
定の IS-ISインターフェイスに対してイネーブルに

show clns interface

例：

ステップ 11

なっているかどうかを検証するために使用できる情

報を表示します。Device#show clns interface

1つ以上のインターフェイスの IS-ISに対する BFDサポートの設定

1つ以上の IS-ISインターフェイスだけに BFDを設定するには、この項の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip router isis [ tag ]
5. isis bfd [disable]
6. end
7. show bfd neighbors [details]
8. show clns interface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)#interface fastethernet 6/0

インターフェイスで IPv4ルーティングのサポートを
イネーブルにします。

ip router isis [ tag ]

例：

ステップ 4

Device(config-if)#ip router isis tag1

IS-ISルーティングプロセスに関連付けられた 1つ
以上のインターフェイスに対して、インターフェイ

isis bfd [disable]

例：

ステップ 5

スごとにBFDをイネーブルまたはディセーブルにし
ます。Device(config-if)#isis bfd

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用して IS-ISが
関連付けられたすべてのインターフェイス

で BFDを有効にした場合にのみ、disable
キーワードを使用する必要があります。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)#end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 7

（任意）IS-ISに対する BFDが、関連付けられた特
定の IS-ISインターフェイスに対してイネーブルに

show clns interface

例：

ステップ 8

なっているかどうかを検証するために使用できる情

報を表示します。Device#show clns interface

OSPFに対する BFDサポートの設定

ここでは、OSPFが BFDの登録プロトコルとなり、BFDから転送パスの検出障害メッセージ
を受信するように、OSPFに対するBFDサポートを設定する手順について説明します。すべて
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のインターフェイスでグローバルに OSPFに対する BFDを設定するか、または 1つ以上のイ
ンターフェイスで選択的に設定することができます。

OSPFに対する BFDサポートをイネーブルにするには、2つの方法があります。

•ルータコンフィギュレーションモードで bfd all-interfacesコマンドを使用して、OSPFが
ルーティングしているすべてのインターフェイスに対して BFDを有効にできます。イン
ターフェイスコンフィギュレーションモードで ip ospf bfd [disable]コマンドを使用して、
個々のインターフェイスで BFDサポートを無効にできます。

•インターフェイスコンフィギュレーションモードで ip ospf bfdコマンドを使用すると、
OSPFがルーティングしているインターフェイスのサブセットに対してBFDを有効にでき
ます。

OSPFに対する BFDサポートのタスクについては、次の項を参照してください。

すべてのインターフェイスの OSPFに対する BFDサポートの設定

すべての OSPFインターフェイスに BFDを設定するには、この項の手順に従います。

すべての OSPFインターフェイスに対して BFDを設定するのではなく、特定の 1つ以上のイ
ンターフェイスに対して BFDサポートを設定する場合は、「1つ以上のインターフェイスの
OSPFに対する BFDサポートの設定」の項を参照してください。

始める前に

• OSPFは、関連するすべてのルータで実行する必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFプロセスを指定し、ルータコンフィギュレー
ションモードを開始します。

router ospf process-id

例：

ステップ 3

Device(config)#router ospf 4
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目的コマンドまたはアクション

OSPFルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

bfd all-interfaces

例：

Device(config-router)#bfd all-interfaces

ステップ 4

（任意）デバイスでグローバルコンフィギュレー

ションモードに戻ります。ステップ 7を実行して
exit

例：

ステップ 5

1つ以上のインターフェイスに対して BFDをディ
Device(config-router)#exit セーブルにする場合にだけ、このコマンドを入力し

ます。

（任意）インターフェイスコンフィギュレーショ

ンモードを開始します。ステップ 7を実行して 1
interface type number

例：

ステップ 6

つ以上のインターフェイスに対してBFDをディセー
Device(config)#interface fastethernet 6/0 ブルにする場合にだけ、このコマンドを入力しま

す。

（任意）OSPFルーティングプロセスに関連付けら
れた 1つ以上のインターフェイスに対して、イン
ターフェイスごとにBFDをディセーブルにします。

ip ospf bfd [disable]

例：

Device(config-if)#ip ospf bfd disable

ステップ 7

コンフィギュレーションモードで bfd
all-interfacesコマンドを使用してOSPFが
関連付けられたすべてのインターフェイ

スで BFDを有効にした場合にのみ、
disableキーワードを使用する必要があり
ます。

（注）

インターフェイスコンフィギュレーションモード

を終了して、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config-if)#end

（任意）BFDネイバーがアクティブで、BFDが登
録したルーティングプロトコルが表示されるかど

うかの検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device#show bfd neighbors detail

ステップ 9

（任意）OSPFに対して BFDがイネーブルになっ
ているかどうかを検証するために使用できる情報を

表示します。

show ip ospf

例：

Device#show ip ospf

ステップ 10
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1つ以上のインターフェイスの BFD over IPv4に対する OSPFサポートの設定

1つ以上の OSPFインターフェイスで BFDを設定するには、この項の手順に従います。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip ospf bfd [disable]
5. end
6. show bfd neighbors [details]
7. show ip ospf

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 3

Device(config)#interface fastethernet 6/0

OSPFルーティングプロセスに関連付けられた 1つ
以上のインターフェイスに対して、インターフェイ

ip ospf bfd [disable]

例：

ステップ 4

スごとにBFDをイネーブルまたはディセーブルにし
ます。Device(config-if)#ip ospf bfd

ルータコンフィギュレーションモードで

bfd all-interfacesコマンドを使用してOSPF
が関連付けられたすべてのインターフェイ

スでBFDを有効にした場合にのみ、disable
キーワードを使用します。

（注）

インターフェイスコンフィギュレーションモード

を終了して、デバイスが特権EXECモードに戻りま
す。

end

例：

Device(config-if)#end

ステップ 5
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目的コマンドまたはアクション

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されるかどうか

の検証に使用できる情報を表示します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 6

ハードウェアオフロードされた BFDセッ
ションが、50 msの倍数でない Txおよび
Rx間隔で設定されると、ハードウェア間
隔が変更されます。ただし、show bfd
neighbors detailsコマンドの出力には、変
更された間隔ではなく、設定された間隔値

のみが表示されます。

（注）

（任意）OSPFに対して BFDサポートがイネーブル
になっているかどうかを検証するために使用できる

情報を表示します。

show ip ospf

例：

Device#show ip ospf

ステップ 7

HSRPに対する BFDサポートの設定

ホットスタンバイルータプロトコル（HSRP）の BFDサポートをイネーブルにするには、次
の作業を実行します。この手順のステップは、HSRPピアにBFDセッションを実行する各イン
ターフェイスで行ってください。

デフォルトでは、HSRPはBFDをサポートします。BFDに対するHSRPサポートが手動でディ
セーブルになっている場合、ルータレベルで再びイネーブルにして、すべてのインターフェイ

スに対してグローバルに BFDサポートをイネーブルにするか、またはインターフェイスレベ
ルでインターフェイスごとにイネーブルにすることができます。

始める前に

• HSRPは、関連するすべてのルータで実行する必要があります。

•シスコエクスプレスフォワーディングをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device#configure terminal

シスコエクスプレスフォワーディングまたは分散

型シスコエクスプレスフォワーディングをイネー

ブルにします。

ip cef [distributed]

例：

Device(config)#ip cef

ステップ 3

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 4

Device(config)#interface FastEthernet 6/0

インターフェイスに IPアドレスを設定します。ip address ip-address mask

例：

ステップ 5

Device(config-if)#ip address 10.1.0.22
255.255.0.0

HSRPをアクティブにします。standby [group-number] ip [ip-address [secondary]]

例：

ステップ 6

Device(config-if)#standby 1 ip 10.0.0.11

（任意）インターフェイスで BFDに対する HSRP
をイネーブルにします。

standby bfd

例：

ステップ 7

Device(config-if)#standby bfd

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

Device(config-if)#exit

（任意）すべてのインターフェイスで BFDに対す
る HSRPをイネーブルにします。

standby bfd all-interfaces

例：

ステップ 9

Device(config)#standby bfd all-interfaces

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 10

Device(config)#exit

（任意）BFDに対する HSRPサポートについての
情報を表示します。

show standby neighbors

例：

ステップ 11
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目的コマンドまたはアクション

Device#show standby neighbors

スタティックルーティングに対する BFDサポートの設定

スタティックルーティングのためのBFDサポートを設定するには、このタスクを実行します。
各BFDネイバーに対してこの手順を繰り返します。詳細については、「例：スタティックルー
ティングに対する BFDサポートの設定」の項を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)#interface serial 2/0

インターフェイスに IPアドレスを設定します。次のいずれかの手順を実行します。ステップ 4

• ip address ipv4-address mask

• ipv6 address ipv6-address/mask

例：

インターフェイスの IPv4アドレスの設定：

Device(config-if)#ip address 10.201.201.1
255.255.255.0

インターフェイスの IPv6アドレスの設定：

Device(config-if)#ipv6 address 2001:db8:1:1::1/32

インターフェイスで BFDをイネーブルにします。bfd interval milliseconds mix_rx milliseconds
multiplier interval-multiplier

ステップ 5

bfd interval設定は、それを設定したサブインター
フェイスが削除されたときに削除されます。例：
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目的コマンドまたはアクション

Device(config-if)#bfd interval 500 min_rx 500
multiplier 5

bfd interval設定は次のような場合には削除されませ
ん。

• IPv4アドレスがインターフェイスから削除さ
れた場合

• IPv6アドレスがインターフェイスから削除さ
れた場合

• IPv6がインターフェイスからディセーブルに
された場合

•インターフェイスがシャットダウンされた場合

•インターフェイスで IPv4 CEFがグローバルま
たはローカルでディセーブルにされた場合

•インターフェイスで IPv6 CEFがグローバルま
たはローカルでディセーブルにされた場合

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)#exit

ステップ 6

スタティックルートの BFDネイバーを指定しま
す。

ip route static bfd interface-type interface-number
ip-address [group group-name [passive]]

例：

ステップ 7

• BFDが直接接続されたネイバーだけでサポー
トされているため、interface-type、

Device(config)#ip route static bfd
interface-number、および ip-address引数は必須
です。

TenGigabitEthernet1/0/1 10.10.10.2 group group1
passive

スタティックルートの BFDネイバーを指定しま
す。

ip route [vrf vrf-name] prefix mask {ip-address |
interface-type interface-number [ip-address]} [dhcp]
[distance] [name next-hop-name] [permanent | track
number] [tag tag]

ステップ 8

例：

Device(config)#ip route 10.0.0.0 255.0.0.0

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 9

Device(config)#exit
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目的コマンドまたはアクション

（任意）スタティックルートデータベース情報を

表示します。

show ip static route

例：

ステップ 10

Device#show ip static route

（任意）設定された BFDグループおよび nongroup
エントリからスタティック BFDの設定に関する情
報を表示します。

show ip static route bfd

例：

Device#show ip static route bfd

ステップ 11

特権 EXECモードを終了し、ユーザ EXECモード
に戻ります。

exit

例：

ステップ 12

Device#exit

BFDエコーモードの設定

デフォルトでは BFDエコーモードがイネーブルになっていますが、方向ごとに個別に実行で
きるように、ディセーブルにすることもできます。

BFDエコーモードは非同期 BFDで動作します。エコーパケットはフォワーディングエンジ
ンによって送信され、検出を実行するために、同じパスで転送されます。反対側の BFDセッ
ションはエコーパケットの実際のフォワーディングに関与しません。エコー機能およびフォ

ワーディングエンジンが検出プロセスを処理するため、2つの BFDネイバー間で送信される
BFD制御パケットの数が減少します。また、フォワーディングエンジンが、リモートシステ
ムを介さずにリモート（ネイバー）システムの転送パスをテストするため、パケット内遅延が

向上する可能性があり、それによってBFDバージョン 0をBFDセッションのBFD制御パケッ
トで使用する場合に、障害検出時間を短縮できます。

エコーモードを両端で実行している（両方の BFDネイバーがエコーモードを実行している）
場合は、非対称性がないと表現されます。

前提条件

• BFDは、参加しているすべてのデバイスで実行されている必要があります。

• CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコ
マンドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送
信を無効にする必要があります。

• BFDセッションを BFDネイバーに対して実行するインターフェイスで、BFDセッション
の基本パラメータを設定する必要があります。詳細については、「インターフェイスでの

BFDセッションパラメータの設定」の項を参照してください。
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機能制限

BFDエコーモードは、ユニキャストリバースパス転送（uRPF）の設定との組み合わせでは動
作しません。BFDエコーモードとuRPFの設定がイネーブルの場合、セッションはフラップし
ます。

非対称性のない BFDエコーモードのディセーブル化

この手順では、非対称性のない BFDエコーモードを無効化にする方法を示します。デバイス
からはエコーパケットが送信されず、デバイスはネイバーデバイスから受信する BFDエコー
パケットを転送しません。

各 BFDデバイスに対してこの手順を繰り返します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

BFDエコーモードをディセーブルにします。no bfd echo

例：

ステップ 3

• no形式を使用すると、BFDエコーモードを無
効にできます。

Device(config)#no bfd echo

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)#end

BFDテンプレートの作成と設定

シングルホップテンプレートは一連の BFD間隔値を指定するために設定できます。BFDテン
プレートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるもので
はありません。

bfd-templateを設定すると、エコーモードが無効になります。（注）

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
19

双方向フォワーディング検出の設定

機能制限



シングルホップテンプレートの設定

BFDシングルホップテンプレートを作成し、BFDインターバルタイマーを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

シングルホップ BFDテンプレートを作成し、BFD
コンフィギュレーションモードを開始します。

bfd-template single-hop template-name

例：

ステップ 3

Device(config)#bfd-template single-hop
bfdtemplate1

BFDパケット間での送受信間隔を設定し、ピアが使
用不能であるとBFDが宣言する前に損失される連続
的な BFD制御パケット数を指定します。

interval min-tx milliseconds min-rx milliseconds
multiplier multiplier-value

例：

ステップ 4

Device(bfd-config)#interval min-tx 120 min-rx 100
multiplier 3

BFDコンフィギュレーションモードを終了し、デバ
イスを特権 EXECモードに戻します。

end

例：

ステップ 5

Device(bfd-config)#end

BFDのモニタリングとトラブルシューティング

ここでは、維持とトラブルシューティングのために BFD情報を取得する方法について説明し
ます。必要に応じてこれらのタスクのコマンドを、正しい順序で入力します。

ここでは、次のCiscoプラットフォームに対するBFDのモニタリングとトラブルシューティン
グについて説明します。

BFDのモニタリングとトラブルシューティング

BFDのモニタリングまたはトラブルシューティングを実行するには、この項の1つ以上の手順
に従います。
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手順の概要

1. enable
2. show bfd neighbors [details]
3. debug bfd [packet | event]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

（任意）BFD隣接関係データベースを表示します。show bfd neighbors [details]

例：

ステップ 2

• detailsキーワードを指定すると、すべてのBFD
プロトコルパラメータとネイバーごとにタイ

マーが表示されます。
Device#show bfd neighbors details

（任意）BFDパケットのデバッグ情報を表示しま
す。

debug bfd [packet | event]

例：

ステップ 3

Device#debug bfd packet

双方向フォワーディング検出の設定例

ここでは、双方向フォワーディング検出の設定例を示します。

双方向フォワーディング検出に関する機能情報

表 1 :双方向フォワーディング検出に関する機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Fuji 16.9.2
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第 2 章

BFD-EIGRPサポートの設定

• BFD-EIGRPサポート（23ページ）

BFD-EIGRPサポート
BFD-EIGRPサポート機能により、Enhanced Interior Gateway Routing Protocol（EIGRP）を
Bidirectional ForwardingDetection（BFD）に登録し、BFDからすべての転送パス検出エラーメッ
セージを受信するように、BFDで EIGRPを設定できます。

BFD-EIGRPサポートの前提条件
• Enhanced Interior Gateway Routing Protocol（EIGRP）は、関連するすべての参加ルータで実
行する必要があります。

• Bidirectional Forwarding Detection（BFD）セッションを BFDネイバーに対して実行するイ
ンターフェイスで、bfdコマンドを使用してBFDセッションの基本パラメータを設定する
必要があります。

BFD-EIGRPサポートに関する情報

BFD-EIGRPサポートの概要

BFD-EIGRPサポート機能により、ルーティングインターフェイスで Enhanced Interior Gateway
Routing Protocol（EIGRP）を Bidirectional Forwarding Detection（BFD）セッションに登録し、
BFDから転送パス検出エラーメッセージを受信するように、EIGRP用の BFD機能を設定でき
ます。

任意のインターフェイスでBFDを有効にするには、bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplierコマンドを使用します。EIGRPルーティングが有効になっている
すべてのインターフェイスに対して BFDを有効にするには、ルータコンフィギュレーション
モードで bfd all-interfacesコマンドを使用します。EIGRPルーティングが有効になっているイ
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ンターフェイスのサブセットに対して BFDを有効にするには、ルータコンフィギュレーショ
ンモードで bfd interface type numberコマンドを使用します。

BFD-EIGRPサポートの設定方法

BFD-EIGRPサポートの設定方法

BFD-EIGRPサポートの設定

手順の概要

1. enable
2. configure terminal
3. router eigrp as-number

4. 次のいずれかを実行します。

• bfd all-interfaces
• bfd interface type number

5. end
6. show bfd neighbors [details]
7. show ip eigrp interfaces [type number] [as-number] [detail]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

EIGRPルーティングプロセスを設定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp as-number

例：

ステップ 3

Device(config)#router eigrp 123

EIGRPルーティングプロセスに関連付けられたすべ
てのインターフェイスで、BFDをグローバルにイ
ネーブルにします。

次のいずれかを実行します。ステップ 4

• bfd all-interfaces
• bfd interface type number

または例：
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目的コマンドまたはアクション

EIGRPルーティングプロセスに関連付けられた1つ
以上のインターフェイスに対して、インターフェイ

スごとに BFDをイネーブルにします。

Device(config-router)#bfd all-interfaces

例：

Device(config-router)#bfd interface FastEthernet
6/0

ルータコンフィギュレーションモードを終了して、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-router)#end

（任意）BFDネイバーがアクティブで、BFDが登録
したルーティングプロトコルが表示されることを確

認します。

show bfd neighbors [details]

例：

Device#show bfd neighbors details

ステップ 6

（任意）EIGRPに対する BFDサポートがイネーブ
ルになっているインターフェイスを表示します。

show ip eigrp interfaces [type number] [as-number]
[detail]

例：

ステップ 7

Device#show ip eigrp interfaces detail

BFD-EIGRPサポートの設定例

例：エコーモードがデフォルトでイネーブルになった EIGRPネットワークでのBFDの設
定

次の例では、EIGRPネットワークにデバイス A、デバイス Bおよびデバイス Cが含まれてい
ます。デバイス Aのファストイーサネットインターフェイス 1/0がデバイス Bのファスト
イーサネットインターフェイス 1/0と同じネットワークに接続されています。デバイス Bの
ファストイーサネット 1/0がデバイス Cのファストイーサネットインターフェイス 1/0と同
じネットワークに接続されています。

デバイスAとデバイス Bはエコーモードをサポートする BFDバージョン 1を実行しており、
デバイス Cはエコーモードをサポートしない BFDバージョン 0を実行しています。エコー
モードはデバイス Aとデバイス Bの転送パスで動作するため、デバイス Cとその BFDネイ
バーの間の BFDセッションは非対称のエコーモードで実行されます。BFDセッションおよび
障害検出のため、エコーパケットは同じパスで返されます。また、BFDネイバーデバイス C
は BFDバージョン 0を実行し、BFDセッションおよび障害検出のために BFD制御パケットを
使用します。

下の図に、複数のデバイスがある大規模なEIGRPネットワークを示します。その中の3台は、
ルーティングプロトコルとして EIGRPを実行している BFDネイバーです。
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この例は、グローバルコンフィギュレーションモードから開始し、BFDの設定を示します。

デバイス Aの設定

interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.14 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.1 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end
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デバイス Bの設定

!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shtdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Cの設定

!
!
interface Fast Ethernet0/0
no shutdown
ip address 10.4.9.34 255.255.255.0
duplex auto
speed auto
!
interface Fast Ethernet1/0
ip address 172.16.1.2 255.255.255.0
bfd interval 50 min_rx 50 multiplier 3
no shutdown
duplex auto
speed auto
!
router eigrp 11
network 172.16.0.0
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bfd all-interfaces
auto-summary
!
ip default-gateway 10.4.9.1
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 10.4.9.1
ip route 172.16.1.129 255.255.255.255 10.4.9.1
!
no ip http server
!
logging alarm informational
!
control-plane
!
line con 0
exec-timeout 30 0
stopbits 1
line aux 0
stopbits 1
line vty 0 4
login
!
!
end

デバイス Aからの show bfd neighbors detailsコマンドの出力で、3台のすべてのデバイス間に
BFDセッションが作成され、EIGRPが BFDサポートに登録されることを確認できます。出力
の最初のグループは、IPアドレスが 172.16.1.3のデバイス Cが BFDバージョン 0を実行して
いるため、エコーモードを使用しないことを示します。出力の 2番目のグループは、IPアド
レスが 172.16.1.2のデバイス Bが BFDバージョン 1を実行していて、50ミリ秒の BFD interval
パラメータが使用されていることを示します。この出力では、対応するコマンド出力が太字で

表示されています。

DeviceA# show bfd neighbors details

OurAddr
NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.3
5/3 1(RH) 150 (3 ) Up Fa1/0

Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(1364284)
Rx Count: 1351813, Rx Interval (ms) min/max/avg: 28/64/49 last: 4 ms ago
Tx Count: 1364289, Tx Interval (ms) min/max/avg: 40/68/49 last: 32 ms ago
Registered protocols: EIGRP
Uptime: 18:42:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 3 - Your Discr.: 5
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.1 172.16.1.2
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6/1 Up 0 (3 ) Up Fa1/0
Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(317)
Rx Count: 305, Rx Interval (ms) min/max/avg: 1/1016/887 last: 448 ms ago
Tx Count: 319, Tx Interval (ms) min/max/avg: 1/1008/880 last: 532 ms ago
Registered protocols: EIGRP
Uptime: 00:04:30
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 1 - Your Discr.: 6
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

デバイスBの show bfd neighbors detailsコマンドによる出力で、BFDセッションが作成され、
EIGRPが BFDサポートに対して登録されていることを確認できます。前述のように、デバイ
スAはBFDバージョン 1を実行するため、エコーモードを実行しており、デバイスCはBFD
バージョン0を実行するため、エコーモードを実行しません。この出力では、対応するコマン
ド出力が太字で表示されています。

DeviceB# show bfd neighbors details

OurAddr NeighAddr
LD/RD RH/RS Holdown(mult) State Int

172.16.1.2 172.16.1.1
1/6 Up 0 (3 ) Up Fa1/0

Session state is UP and using echo function with 50 ms interval.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 1000000, MinRxInt: 1000000, Multiplier: 3
Received MinRxInt: 1000000, Received Multiplier: 3
Holdown (hits): 3000(0), Hello (hits): 1000(337)
Rx Count: 341, Rx Interval (ms) min/max/avg: 1/1008/882 last: 364 ms ago
Tx Count: 339, Tx Interval (ms) min/max/avg: 1/1016/886 last: 632 ms ago
Registered protocols: EIGRP
Uptime: 00:05:00
Last packet: Version: 1

- Diagnostic: 0
State bit: Up - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 1
Min tx interval: 1000000 - Min rx interval: 1000000
Min Echo interval: 50000

OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.2 172.16.1.3

3/6 1(RH) 118 (3 ) Up Fa1/0
Session state is UP and not using echo function.
Local Diag: 0, Demand mode: 0, Poll bit: 0
MinTxInt: 50000, MinRxInt: 50000, Multiplier: 3
Received MinRxInt: 50000, Received Multiplier: 3
Holdown (hits): 150(0), Hello (hits): 50(5735)
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Rx Count: 5731, Rx Interval (ms) min/max/avg: 32/72/49 last: 32 ms ago
Tx Count: 5740, Tx Interval (ms) min/max/avg: 40/64/50 last: 44 ms ago
Registered protocols: EIGRP
Uptime: 00:04:45
Last packet: Version: 0

- Diagnostic: 0
I Hear You bit: 1 - Demand bit: 0
Poll bit: 0 - Final bit: 0
Multiplier: 3 - Length: 24
My Discr.: 6 - Your Discr.: 3
Min tx interval: 50000 - Min rx interval: 50000
Min Echo interval: 0

下の図は、デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生したこと
を示しています。デバイス Bでファストイーサネットインターフェイス 1/0をシャットダウ
ンした場合、デバイス Aとデバイス Bの対応する BFDセッションの BFD統計情報が少なく
なります。

デバイス Bのファストイーサネットインターフェイス 1/0に障害が発生すると、BFDはデバ
イス Aまたはデバイス Cの BFDネイバーとしてデバイス Bを検出しなくなります。この例で
は、デバイス Bでファストイーサネットインターフェイス 1/0が管理的上の理由でシャット
ダウンされています。

デバイスAでの show bfd neighborsコマンドによる次の出力では、EIGRPネットワークのデバ
イス Aの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceA# show bfd neighbors
OurAddr NeighAddr

LD/RD RH/RS Holdown(mult) State Int
172.16.1.1 172.16.1.3

5/3 1(RH) 134 (3 ) Up Fa1/0

デバイスCでの show bfd neighborsコマンドによる次の出力でも、EIGRPネットワークのデバ
イス Cの唯一の BFDネイバーが表示されます。この出力では、対応するコマンド出力が太字
で表示されています。

DeviceC# show bfd neighbors
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OurAddr NeighAddr

LD/RD RH Holdown(mult) State Int
172.16.1.3 172.16.1.1

3/5 1 114 (3 ) Up Fa1/0

BFD-EIGRPサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 2 : BFD-EIGRPサポートの機能情報

機能情報リリース機能名

BFD-EIGRPサポート機能によ
り、Enhanced Interior Gateway
Routing Protocol（EIGRP）を
Bidirectional Forwarding
Detection（BFD）に登録し、
BFDからすべての転送パス検
出エラーメッセージを受信す

るように、BFDでEIGRPを設
定できます。

この機能は、Cisco IOS XE
Everest 16.6.2で、Cisco Catalyst
9400シリーズスイッチに実装
されました。

Cisco IOS XE Everest 16.6.2BFD-EIGRPサポート
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第 3 章

EIGRP IPv6に対する BFDサポートの設定

• EIGRP IPv6に対する BFDサポートの前提条件（33ページ）
• EIGRP IPv6に対する BFDサポートに関する制約事項（33ページ）
• EIGRP IPv6に対する BFDサポートに関する情報（34ページ）
• EIGRP IPv6に対する BFDサポートの設定方法（34ページ）
• EIGRP IPv6に対する BFDサポートの設定例（38ページ）
•その他の参考資料（39ページ）
• EIGRP IPv6に対する BFDサポートの機能情報（40ページ）

EIGRP IPv6に対する BFDサポートの前提条件
EIGRP IPv6セッションには、ルータ、アドレスファミリ、およびアドレスファミリインター
フェイスコンフィギュレーションモードでのシャットダウンオプションがあります。EIGRP
IPv6セッションでの BFDサポートを有効にするには、これらのモードでルーティングプロセ
スを no shutモードにする必要があります。

EIGRP IPv6に対する BFDサポートに関する制約事項
• EIGRP IPv6に対する BFDサポートの機能は、EIGRP名前付きモードでのみサポートされ
ます。

• EIGRPは、シングルホップの Bidirectional Forwarding Detection（BFD）のみをサポートし
ています。

• EIGRP IPv6に対する BFDサポートの機能は、パッシブインターフェイスではサポートさ
れません。
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EIGRP IPv6に対する BFDサポートに関する情報
EIGRP IPv6に対するBFDサポート機能は、Enhanced Interior GatewayRouting Protocol（EIGRP）
IPv6セッションに対する Bidirectional Forwarding Detection（BFD）サポートを提供します。こ
れにより、EIGRPIPv6トポロジでの迅速な障害検出と代替パスの選択が容易になります。BFD
は、一貫した障害検出方式をネットワーク管理者に提供する検出プロトコルです。ネットワー

ク管理者は、BFDを使用することで、さまざまなルーティングプロトコルの「Hello」メカニ
ズムの変動速度ではなく一定速度で転送パス障害を検出できます。この障害検出方式により、

ネットワークのプロファイリングとプランニングが容易になり、再コンバージェンス時間も一

貫性のある予測可能なものになります。このガイドでは、EIGRP IPv6ネットワークの BFDサ
ポートに関する情報を提供し、EIGRPIPv6ネットワークで BFDサポートを設定する方法につ
いて説明します。

EIGRP IPv6に対する BFDサポートの設定方法
ここでは、1つのインターフェイスおよびすべてのインターフェイスでの EIGRP IPv6に対す
る BFDサポートの設定について説明します。

すべてのインターフェイスでの BFDサポートの設定
次の手順は、すべてのインターフェイスで BFDサポートを設定する方法を示しています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6ユニキャストデータグラムの転送をイネーブ
ルにします。

ipv6 unicast-routing

例：

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスのタイプと番号を指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfacetype number

例：

Device(config)# interface ethernet0/0

ステップ 4
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目的コマンドまたはアクション

IPv6アドレスを設定します。ipv6 address ipv6-address/prefix-length

例：

ステップ 5

Device(config-if)# ipv6 address
2001:DB8:A:B::1/64

インターフェイスのベースライン BFDセッション
パラメータを設定します。

bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplier

例：

ステップ 6

Device(config-if)# bfd interval 50 min_rx 50
multiplier 3

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 7

EIGRPルーティングプロセスを指定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp virtual-name

例：

ステップ 8

Device(config)# router eigrp name

IPv6のアドレスファミリコンフィギュレーション
モードを開始して、EIGRPルーティングインスタ
ンスを設定します。

address-family ipv6 autonomous-systemas-number

例：

Device(config-router)# address-family ipv6
autonomous-system 3

ステップ 9

EIGRPピアがネイバーと通信する際に EIGRPがこ
のアドレスファミリに関して使用するデバイス ID
を設定します。

eigrp router-idip-address

例：

Device(config-router-af)# eigrp router-id
172.16.1.3

ステップ 10

EIGRP名前付きモード設定においてアドレスファ
ミリに属するすべてのインターフェイスでインター

af-interface default

例：

ステップ 11

フェイス固有のコマンドを設定します。アドレス
Device(config-router-af)# af-interface default

ファミリインターフェイスコンフィギュレーショ

ンモードを開始します。

すべてのインターフェイスでBFDを有効にします。bfd

例：

ステップ 12

Device(config-router-af-interface)# bfd

アドレスファミリインターフェイスコンフィギュ

レーションモードを終了し、特権 EXECモードに
戻ります。

End

例：

Device(config-router-af-interface)# end

ステップ 13
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目的コマンドまたはアクション

（任意）インターフェイスで BFDが有効になって
いる EIGRPによって検出されたネイバーに関する
詳細情報を表示します。

show eigrp address-family ipv6 neighbors detail

例：

Device# show eigrp address-family ipv6 neighbors
detail

ステップ 14

（任意）BFD情報をネイバーに表示します。show bfd neighbors

例：

ステップ 15

Device# show bfd neighbors

インターフェイスでの BFDサポートの設定
次の手順は、インターフェイスで BFDサポートを設定する方法を示しています。

手順の概要

1. enable
2. configure terminal
3. ipv6 unicast-routing
4. interfacetype number

5. ipv6 address ipv6-address /prefix-length

6. bfd interval milliseconds min_rx milliseconds multiplier interval-multiplier

7. exit
8. router eigrp virtual-name

9. address-family ipv6 autonomous-systemas-number

10. eigrp router-idip-address

11. af-interface interface-type interface-number

12. bfd
13. end
14. show eigrp address-family ipv6 neighbors
15. show bfd neighbors

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPv6ユニキャストデータグラムの転送をイネーブ
ルにします。

ipv6 unicast-routing

例：

ステップ 3

Device(config)# ipv6 unicast-routing

インターフェイスのタイプと番号を指定し、イン

ターフェイスコンフィギュレーションモードを開

始します。

interfacetype number

例：

Device(config)# interface ethernet0/0

ステップ 4

IPv6アドレスを設定します。ipv6 address ipv6-address /prefix-length

例：

ステップ 5

Device(config-if)# ipv6 address
2001:DB8:A:B::1/64

インターフェイスのベースライン BFDセッション
パラメータを設定します。

bfd interval milliseconds min_rx milliseconds
multiplier interval-multiplier

例：

ステップ 6

Device(config-if)# bfd interval 50 min_rx 50
multiplier 3

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 7

EIGRPルーティングプロセスを指定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp virtual-name

例：

ステップ 8

Device(config)# router eigrp name

IPv6のアドレスファミリコンフィギュレーション
モードを開始して、EIGRPルーティングインスタ
ンスを設定します。

address-family ipv6 autonomous-systemas-number

例：

Device(config-router)# address-family ipv6
autonomous-system 3

ステップ 9

EIGRPピアがネイバーと通信する際に EIGRPがこ
のアドレスファミリに関して使用するデバイス ID
を設定します。

eigrp router-idip-address

例：

Device(config-router-af)# eigrp router-id
172.16.1.3

ステップ 10

EIGRP名前付きモード設定においてアドレスファ
ミリに属するインターフェイスでインターフェイス

af-interface interface-type interface-number

例：

ステップ 11

固有のコマンドを設定します。アドレスファミリ
Device(config-router-af)# af-interface
ethernet0/0 インターフェイスコンフィギュレーションモード

を開始します。
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目的コマンドまたはアクション

指定されたインターフェイス上で BFDをイネーブ
ルにします。

bfd

例：

ステップ 12

Device(config-router-af-interface)# bfd

アドレスファミリインターフェイスコンフィギュ

レーションモードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config-router-af-interface)# end

ステップ 13

（任意）BFDが有効になっているネイバーを表示
します。

show eigrp address-family ipv6 neighbors

例：

ステップ 14

Device# show eigrp address-family ipv6 neighbors

（任意）BFD情報をネイバーに表示します。show bfd neighbors

例：

ステップ 15

Device# show bfd neighbors

EIGRP IPv6に対する BFDサポートの設定例
ここでは、EIGRPに対する BFDサポートの設定例を示します。

例：すべてのインターフェイスでの BFDサポートの設定
Device> enable
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# interface Ethernet0/0
Device(config-if)# ipv6 address 2001:0DB8:1::12/64
Device(config-if)# bfd interval 50 min_rx 50 multiplier 3
Device(config-if)# exit
Device(config)# router eigrp name
Device(config-router)# address-family ipv6 unicast autonomous-system 1
Device(config-router-af)# eigrp router-id 172.16.0.1
Device(config-router-af)# af-interface default
Device(config-router-af-interface)# bfd
Device(config-router-af-interface)# end

次に、show eigrp address-family ipv6 neighbors detailコマンドの出力例を示します。

Device# show eigrp address-family ipv6 neighbors detail
EIGRP-IPv6 VR(test) Address-Family Neighbors for AS(5)
H Address Interface Hold Uptime SRTT RTO Q Seq

(sec) (ms) Cnt Num
0 Link-local address: Et0/0 14 00:02:04 1 4500 0 4

FE80::10:2
Version 23.0/2.0, Retrans: 2, Retries: 0, Prefixes: 1
Topology-ids from peer - 0
Topologies advertised to peer: base

Max Nbrs: 0, Current Nbrs: 0
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BFD sessions
NeighAddr Interface
FE80::10:2 Ethernet0/0

次に、show bfd neighborコマンドの出力例を示します。

Device# show bfd neighbors

IPv6 Sessions
NeighAddr LD/RD RH/RS State Int
FE80::10:2 2/0 Down Down Et0/0

例：インターフェイスでの BFDサポートの設定
次に、インターフェイスで BFDサポートを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 unicast-routing
Device(config)# Ethernet0/0
Device(config-if)# ipv6 address 2001:DB8:A:B::1/64
Device(config-if)# bfd interval 50 min_rx 50 multiplier 3
Device(config-if)# exit
Device(config)# router eigrp name
Device(config-router)# address-family ipv6 autonomous-system 3
Device(config-router-af)# af-interface Ethernet0/0
Device(config-router-af-interface)# bfd
Device(config-router-af-interface)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

次のドキュメントの IPルー
ティングに関する項を参照し

てください：Command
Reference (Catalyst 9200 Series
Switches)

BFDコマンド：コマンド構文、コマンドモード、コマンド履
歴、デフォルト、使用に関する注意事項、および例。

次のドキュメントの IPルー
ティングに関する項を参照し

てください：Command
Reference (Catalyst 9200 Series
Switches)

EIGRPコマンド：コマンド構文の詳細、コマンドモード、コ
マンド履歴、デフォルト設定、使用に関する注意事項、およ

び例

次のドキュメントのルーティ

ングに関する項を参照してく

ださい：Software Configuration
Guide (Catalyst 9200 Switches)

EIGRPの設定
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EIGRP IPv6に対する BFDサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 3 : EIGRP IPv6に対する BFDサポートの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.xEIGRP IPv6に対する BFDサ
ポート
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第 4 章

IPユニキャストルーティングの設定

• IPユニキャストルーティングの設定に関する情報（41ページ）
• IPルーティングに関する情報（41ページ）
• IPルーティングの設定方法（47ページ）
• IPアドレッシングの設定方法（48ページ）
• IPアドレスのモニタリングおよびメンテナンス（67ページ）
• IPユニキャストルーティングの設定方法（68ページ）
• IPネットワークのモニタリングおよびメンテナンス（70ページ）
• IPユニキャストルーティングの機能情報（70ページ）

IPユニキャストルーティングの設定に関する情報
このモジュールでは、スイッチで IP Version 4（IPv4）ユニキャストルーティングを設定する
方法について説明します。

IPv4トラフィックに加えて、I 6（IPv6）ユニキャストルーティングをイネーブルにし、IPv6ト
ラフィックを転送するようにインターフェイスを設定できます。

（注）

IPルーティングに関する情報
一部のネットワーク環境で、VLAN（仮想LAN）は各ネットワークまたはサブネットワークに
関連付けられています。IPネットワークで、各サブネットワークは 1つの VLANに対応して
います。VLANを設定すると、ブロードキャストドメインのサイズを制御し、ローカルトラ
フィックをローカル内にとどめることができます。ただし、異なる VLAN内のネットワーク
デバイスが相互に通信するには、VLAN間でトラフィックをルーティング（VLAN間ルーティ
ング）するレイヤ 3デバイス（ルータ）が必要です。VLAN間ルーティングでは、適切な宛先
VLANにトラフィックをルーティングするため、1つまたは複数のルータを設定します。
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図 1 :ルーティングトポロジの例

次の図に基本的なルーティングトポロジを示します。スイッチ Aは VLAN 10内、スイッチ B
は VLAN 20内にあります。ルータには各 VLANのインターフェイスが備わっています。

VLAN 10内のホスト Aが VLAN 10内のホスト Bと通信する場合、ホスト Aはホスト B宛に
アドレス指定されたパケットを送信します。スイッチAはパケットをルータに送信せず、ホス
ト Bに直接転送します。

ホスト Aから VLAN 20内のホスト Cにパケットを送信する場合、スイッチ Aはパケットを
ルータに転送し、ルータは VLAN 10インターフェイスでトラフィックを受信します。ルータ
はルーティングテーブルを調べて正しい発信インターフェイスを判別し、VLAN 20インター
フェイスを経由してパケットをスイッチ Bに送信します。スイッチ Bはパケットを受信し、
ホスト Cに転送します。

ルーティングタイプ

ルータおよびレイヤ 3スイッチは、次の方法でパケットをルーティングできます。

•デフォルトルーティング

•事前にプログラミングされているトラフィックのスタティックルートの使用

デフォルトルーティングとは、宛先がルータにとって不明であるトラフィックをデフォルトの

出口または宛先に送信することです。

スタティックユニキャストルーティングの場合、パケットは事前に設定されたポートから単

一のパスを通り、ネットワークの内部または外部に転送されます。スタティックルーティング

は安全で、帯域幅をほとんど使用しません。ただし、リンク障害などのネットワークの変更に

は自動的に対応しないため、パケットが宛先に到達しないことがあります。ネットワークが拡

大するにつれ、スタティックルーティングの設定は煩雑になります。

ルータでは、トラフィックを転送する最適ルートを動的に計算するため、ダイナミックルー

ティングプロトコルが使用されます。ダイナミックルーティングプロトコルには次の 2つの
タイプがあります。

•ディスタンスベクトルプロトコルを使用するルータでは、ネットワークリソースの距離
の値を使用してルーティングテーブルを保持し、これらのテーブルをネイバーに定期的に

渡します。ディスタンスベクトルプロトコルは1つまたは複数のメトリックを使用し、最
適なルートを計算します。これらのプロトコルは、簡単に設定、使用できます。

•リンクステートプロトコルを使用するルータでは、ルータ間のリンクステートアドバタ
イズメント（LSA）の交換に基づき、ネットワークトポロジに関する複雑なデータベース
を保持します。LSAはネットワークのイベントによって起動され、コンバージェンス時
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間、またはこれらの変更への対応時間を短縮します。リンクステートプロトコルはトポロ

ジの変更にすばやく対応しますが、ディスタンスベクトルプロトコルよりも多くの帯域幅

およびリソースが必要になります。

スイッチでサポートされているディスタンスベクトルプロトコルは、ルーティング情報プロト

コル（RIP）です。RIPは最適パスを決定するために単一の距離メトリック（コスト）を使用
します。また、Open Shortest Path First（OSPF）リンクステートプロトコル、および従来の
Interior Gateway Routing Protocol（IGRP）にリンクステートルーティング機能の一部を追加し
て効率化を図った Enhanced IGRP（EIGRP）もサポートされています。

クラスレスルーティング

ルーティングを行うように設定されたデバイスで、クラスレスルーティング動作はデフォルト

で有効となっています。クラスレスルーティングがイネーブルの場合、デフォルトルートが

ないネットワークのサブネット宛てパケットをルータが受信すると、ルータは最適なスーパー

ネットルートにパケットを転送します。スーパーネットは、単一の大規模アドレス空間をシ

ミュレートするために使用されるクラスCアドレス空間の連続ブロックで構成されています。
スーパーネットは、クラス Bアドレス空間の急速な枯渇を回避するために設計されました。

図では、クラスレスルーティングがイネーブルとなっています。ホストがパケットを128.20.4.1
に送信すると、ルータはパケットを廃棄せずに、最適なスーパーネットルートに転送します。

クラスレスルーティングがディセーブルの場合、デフォルトルートがないネットワークのサ

ブネット宛てパケットを受信したルータは、パケットを廃棄します。

図 2 : IPクラスレスルーティングがイネーブルの場合

図では、ネットワーク 128.20.0.0のルータはサブネット 128.20.1.0、128.20.2.0、128.20.3.0に接
続されています。ホストがパケットを 128.20.4.1に送信した場合、ネットワークのデフォルト
ルートが存在しないため、ルータはパケットを廃棄します。
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図 3 : IPクラスレスルーティングがディセーブルの場合

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

アドレス解決

インターフェイス固有の IP処理方法を制御するには、アドレス解決を行います。IPを使用す
るデバイスには、ローカルセグメントまたはLAN上のデバイスを一意に定義するローカルア
ドレス（MACアドレス）と、デバイスが属するネットワークを特定するネットワークアドレ
スがあります。

ローカルアドレス（MACアドレス）は、パケットヘッダーのデータリンク層（レイヤ 2）セ
クションに格納されて、データリンク（レイヤ2）デバイスによって読み取られるため、デー
タリンクアドレスと呼ばれます。ソフトウェアがイーサネット上のデバイスと通信するには、

デバイスのMACアドレスを学習する必要があります。IPアドレスからMACアドレスを学習
するプロセスを、アドレス解決と呼びます。MACアドレスから IPアドレスを学習するプロセ
スを、逆アドレス解決と呼びます。

デバイスでは、次の形式のアドレス解決を行うことができます。

• ARP：IPアドレスをMACアドレスと関連付けるために使用されます。ARPは IPアドレ
スを入力と解釈し、対応するMACアドレスを学習します。次に、IPアドレス/MACアド
レスアソシエーションを ARPキャッシュにストアし、すぐに取り出せるようにします。
その後、IPデータグラムがリンク層フレームにカプセル化され、ネットワークを通じて送
信されます。イーサネット以外の IEEE 802ネットワークにおける IPデータグラムのカプ
セル化、および ARP要求や応答については、サブネットワークアクセスプロトコル
（SNAP）で規定されています。

•プロキシ ARP：ルーティングテーブルを持たないホストで、他のネットワークまたはサ
ブネット上のホストのMACアドレスを学習できるようにします。デバイス（ルータ）が
送信者と異なるインターフェイス上のホストに宛てたARP要求を受信した場合、そのルー
タに他のインターフェイスを経由してそのホストに至るすべてのルートが格納されていれ
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ば、ルータは自身のローカルデータリンクアドレスを示すプロキシARPパケットを生成
します。ARP要求を送信したホストはルータにパケットを送信し、ルータはパケットを目
的のホストに転送します。

デバイスでは、ARPと同様の機能（ローカルMACアドレスでなく IPアドレスを要求する点
を除く）を持つReverseAddressResolution Protocol（RARP）を使用することもできます。RARP
を使用するには、ルータインターフェイスと同じネットワークセグメント上に RARPサーバ
を設置する必要があります。サーバを識別するには、ip rarp-server addressインターフェイス
コンフィギュレーションコマンドを使用します。

プロシキ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。デ
バイスが送信元と異なるネットワーク上にあるホストに宛てた ARP要求を受信した場合、デ
バイスはそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、

デバイスは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。
要求の送信元ホストはパケットをデバイスに送信し、スイッチは目的のホストにパケットを転

送します。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPア
ドレスごとに ARP要求を実行します。

ICMP Router Discovery Protocol
ルータディスカバリを使用すると、デバイスは ICMP Router Discovery Protocol（IRDP）を使用
し、他のネットワークへのルートを動的に学習します。ホストは IRDPを使用し、ルータを特
定します。クライアントとして動作しているデバイスは、ルータディスカバリパケットを生成

します。ホストとして動作しているデバイスは、ルータディスカバリパケットを受信します。

デバイスは Routing Information Protocol（RIP）ルーティングのアップデートを受信し、この情
報を使用してルータの場所を推測することもできます。ルーティングデバイスによって送信さ

れたルーティングテーブルは、実際にはデバイスにストアされません。どのシステムがデータ

を送信しているのかが記録されるだけです。IRDPを使用する利点は、プライオリティと、パ
ケットが受信されなくなってからデバイスがダウンしていると見なされるまでの期間の両方を

ルータごとに指定できることです。

検出された各デバイスは、デフォルトルータの候補となります。現在のデフォルトルータが

ダウンしたと宣言された場合、または再送信が多すぎて TCP接続がタイムアウトになりつつ
ある場合、プライオリティが上位のルータが検出されると、最も高いプライオリティを持つ新

しいルータが選択されます。

IPルーティングの有効化または無効化中は、IRDPパケットは送信されません。インターフェ
イスのシャットダウン中は、最後の IRDPメッセージに有効期間がありません。すべてのルー
タで 0になります。
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UDPブロードキャストパケットおよびプロトコル

ユーザデータグラムプロトコル（UDP）は IPのホスト間レイヤプロトコルで、TCPと同様で
す。UDPはオーバーヘッドが少ない、コネクションレスのセッションを 2つのエンドシステ
ム間に提供しますが、受信されたデータグラムの確認応答は行いません。場合に応じてネット

ワークホストは UDPブロードキャストを使用し、アドレス、コンフィギュレーション、名前
に関する情報を検索します。このようなホストが、サーバを含まないネットワークセグメント

上にある場合、通常 UDPブロードキャストは転送されません。この状況を改善するには、特
定のクラスのブロードキャストをヘルパーアドレスに転送するように、ルータのインターフェ

イスを設定します。インターフェイスごとに、複数のヘルパーアドレスを使用できます。

UDP宛先ポートを指定し、転送されるUDPサービスを制御できます。複数のUDPプロトコル
を指定することもできます。旧式のディスクレスSunワークステーションおよびネットワーク
セキュリティプロトコルSDNSで使用されるNetworkDisk（ND）プロトコルも指定できます。

ヘルパーアドレスがインターフェイスに定義されている場合、デフォルトでは UDPと NDの
両方の転送がイネーブルになっています。

ブロードキャストパケットの処理

IPインターフェイスアドレスを設定したあとで、ルーティングをイネーブルにしたり、1つま
たは複数のルーティングプロトコルを設定したり、ネットワークブロードキャストへのデバイ

スの応答方法を設定したりできます。ブロードキャストは、物理ネットワーク上のすべてのホ

スト宛てのデータパケットです。デバイスでは、2種類のブロードキャストがサポートされて
います。

•ダイレクトブロードキャストパケット：特定のネットワークまたは一連のネットワーク
に送信されます。ダイレクトブロードキャストアドレスには、ネットワークまたはサブ

ネットフィールドが含まれます。

•フラッディングブロードキャストパケット：すべてのネットワークに送信されます。

storm-controlインターフェイスコンフィギュレーションコマンド
を使用して、トラフィック抑制レベルを設定し、レイヤ 2イン
ターフェイスでブロードキャスト、ユニキャスト、マルチキャス

トトラフィックを制限することもできます。

（注）

ルータはローカルケーブルまでの範囲を制限して、ブロードキャストストームを防ぎます。

ブリッジ（インテリジェントなブリッジを含む）はレイヤ 2デバイスであるため、ブロード
キャストはすべてのネットワークセグメントに転送され、ブロードキャストストームを伝播

します。ブロードキャストストーム問題を解決する最善の方法は、ネットワーク上で単一のブ

ロードキャストアドレス方式を使用することです。最新の IP実装機能ではほとんどの場合、
アドレスをブロードキャストアドレスとして使用するように設定できます。デバイスの場合も

含めて、多くの実装機能では、ブロードキャストメッセージを転送するためのアドレス方式が

複数サポートされています。
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IPブロードキャストのフラッディング
IPブロードキャストをインターネットワーク全体に、制御可能な方法でフラッディングできる
ようにするには、ブリッジングSTPで作成されたデータベースを使用します。この機能を使用
すると、ループを回避することもできます。この機能を使用できるようにするには、フラッ

ディングが行われるインターフェイスごとにブリッジングを設定する必要があります。ブリッ

ジングが設定されていないインターフェイス上でも、ブロードキャストを受信できます。ただ

し、ブリッジングが設定されていないインターフェイスでは、受信したブロードキャストが転

送されません。また、異なるインターフェイスで受信されたブロードキャストを送信する場

合、このインターフェイスは使用されません。

IPヘルパーアドレスのメカニズムを使用して単一のネットワークアドレスに転送されるパケッ
トを、フラッディングできます。各ネットワークセグメントには、パケットのコピーが1つだ
け送信されます。

フラッディングを行う場合、パケットは次の条件を満たす必要があります（これらの条件は、

IPヘルパーアドレスを使用してパケットを転送するときの条件と同じです）。

•パケットはMACレベルのブロードキャストでなければなりません。

•パケットは IPレベルのブロードキャストでなければなりません。

•パケットは Trivial File Transfer Protocol（TFTP）、ドメインネームシステム（DNS）、
Time、NetBIOS、ND、または BOOTPパケット、または ip forward-protocol udpグローバ
ルコンフィギュレーションコマンドで指定された UDPでなければなりません。

•パケットの存続可能時間（TTL）値は 2以上でなければなりません。

フラッディングされた UDPデータグラムには、出力インターフェイスで ip broadcast-address
インターフェイスコンフィギュレーションコマンドによって指定された宛先アドレスが表示

されます。宛先アドレスを、任意のアドレスに設定できます。このため、データグラムがネッ

トワーク内に伝播されるにつれ、宛先アドレスが変更されることもあります。送信元アドレス

は変更されません。TTL値が減ります。

フラッディングされた UDPデータグラムがインターフェイスから送信されると（場合によっ
ては宛先アドレスが変更される）、データグラムは通常の IP出力ルーチンに渡されます。こ
のため、出力インターフェイスにアクセスリストがある場合、データグラムはその影響を受け

ます。

スイッチでは、パケットの大部分がハードウェアで転送され、スイッチの CPUを経由しませ
ん。CPUに送信されるパケットの場合は、ターボフラッディングを使用し、スパニングツリー
ベースの UDPフラッディングを約 4～ 5倍高速化します。この機能は、ARPカプセル化用に
設定されたイーサネットインターフェイスでサポートされています。

IPルーティングの設定方法
デバイス上で、IPルーティングはデフォルトでディセーブルとなっているため、ルーティング
を行う前に、IPルーティングをイネーブルにする必要があります。
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次の手順では、次に示すレイヤ 3インターフェイスの 1つを指定する必要があります。

•ルーテッドポート：no switchportインターフェイスコンフィギュレーションコマンドを
使用し、レイヤ 3ポートとして設定された物理ポートです。

•スイッチ仮想インターフェイス（SVI）：interface vlan vlan_idグローバルコンフィギュ
レーションコマンドによって作成された VLANインターフェイス。デフォルトではレイ
ヤ 3インターフェイスです。

•レイヤ 3モードのEtherchannelポートチャネル： interface port-channel port-channel-number
グローバルコンフィギュレーションコマンドを使用し、イーサネットインターフェイス

をチャネルグループにバインドして作成されたポートチャネル論理インターフェイスで

す。

スイッチは、ユニキャストルーテッドトラフィックのトンネル

インターフェイスをサポートしません。

（注）

ルーティングが発生するすべてのレイヤ3インターフェイスに、IPアドレスを割り当てる必要
があります。

スイッチは、各ルーテッドポートおよび SVIに割り当てられた IPアドレスを持つことができ
ます。

（注）

ルーティングを設定するための主な手順は次のとおりです。

• VLANインターフェイスをサポートするために、スイッチまたはスイッチスタックで
VLANを作成および設定し、レイヤ 2インターフェイスに VLANメンバーシップを割り
当てます。詳細については、「VLANの設定」の章を参照してください。

•レイヤ 3インターフェイスを設定します。

•スイッチ上で IPルーティングをイネーブルに設定します。

•レイヤ 3インターフェイスに IPアドレスを割り当てます。

•選択したルーティングプロトコルをスイッチ上でイネーブルにします。

•ルーティングプロトコルパラメータを設定します（任意）。

IPアドレッシングの設定方法
IPルーティングを設定するには、レイヤ 3ネットワークインターフェイスに IPアドレスを割
り当ててインターフェイスをイネーブルにし、IPを使用するインターフェイスを経由してホス
トとの通信を許可する必要があります。次の項では、さまざまな IPアドレス指定機能の設定
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方法について説明します。IPアドレスをインターフェイスに割り当てる手順は必須ですが、そ
の他の手順は任意です。

•アドレス指定のデフォルト設定

•ネットワークインターフェイスへの IPアドレスの割り当て

•アドレス解決方法の設定

• IPルーティングがディセーブルの場合のルーティング支援機能

•ブロードキャストパケットの処理方法の設定

• IPアドレスのモニタリングおよびメンテナンス

IPアドレス指定のデフォルト設定
表 4 :アドレス指定のデフォルト設定

デフォルト設定機能

未定義IPアドレス

ARPキャッシュに永続的なエントリはありま
せん

カプセル化：標準イーサネット形式の ARP

14400秒（4時間）

ARP

255.255.255.255（すべて 1）IPブロードキャストアドレス

イネーブルIPクラスレスルーティング

ディセーブルIPデフォルトゲートウェイ

ディセーブル（すべての IPダイレクトブロー
ドキャストがドロップされます）

IPダイレクトブロードキャスト

ドメインリスト：ドメイン名は未定義

ドメイン検索：イネーブル

ドメイン名：イネーブル

IPドメイン
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デフォルト設定機能

ヘルパーアドレスが定義されているか、また

はユーザデータグラムプロトコル（UDP）フ
ラッディングが設定されている場合、デフォ

ルトポートではUDP転送がイネーブルとなり
ます

ローカルブロードキャスト：ディセーブル

スパニングツリープロトコル（STP）：ディ
セーブル

ターボフラッディング：ディセーブル

IP転送プロトコル

ディセーブルIPヘルパーアドレス

ディセーブルIPホスト

ディセーブル

イネーブルの場合のデフォルト：

•ブロードキャスト IRDPアドバタイズメン
ト

•アドバタイズメント間の最大インターバ
ル：600秒

•アドバタイズ間の最小インターバル：最
大インターバルの 0.75倍

•プリファレンス：0

ICMP Router Discovery Protocol（IRDP）

イネーブルIPプロキシ ARP

ディセーブルIPルーティング

ディセーブルIPサブネットゼロ

ネットワークインターフェイスへの IPアドレスの割り当て
IPアドレスは IPパケットの送信先を特定します。一部の IPアドレスは特殊な目的のために予
約されていて、ホスト、サブネット、またはネットワークアドレスには使用できません。RFC
1166の『Internet Numbers』には IPアドレスに関する公式の説明が記載されています。

インターフェイスには、1つのプライマリ IPアドレスを設定できます。マスクで、IPアドレ
ス中のネットワーク番号を示すビットが識別できます。マスクを使用してネットワークをサブ

ネット化する場合、そのマスクをサブネットマスクと呼びます。割り当てられているネット

ワーク番号については、インターネットサービスプロバイダーにお問い合わせください。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

Device(config-if)#no switchport

ステップ 4

IPアドレスおよび IPサブネットマスクを設定しま
す。

ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 10.1.5.1
255.255.255.0

物理インターフェイスをイネーブルにします。no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

入力を確認します。show ip route

例：

ステップ 8

Device#show ip route
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目的コマンドまたはアクション

入力を確認します。show ip interface [interface-id]

例：

ステップ 9

Device#show ip interface gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 10

Device#show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config startup-config

サブネットゼロの使用

サブネットアドレスがゼロであるサブネットを作成しないでください。同じアドレスを持つ

ネットワークおよびサブネットがある場合に問題が発生することがあります。たとえば、ネッ

トワーク 131.108.0.0のサブネットが 255.255.255.0の場合、サブネットゼロは 131.108.0.0と記
述され、ネットワークアドレスと同じとなってしまいます。

すべてが 1のサブネット（131.108.255.0）は使用可能です。また、IPアドレス用にサブネット
スペース全体が必要な場合は、サブネットゼロの使用をイネーブルにできます（ただし推奨で

きません）。

デフォルトに戻して、サブネットゼロの使用を無効にするには、no ip subnet-zeroグローバル
コンフィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

インターフェイスアドレスおよびルーティングの

アップデート時にサブネットゼロの使用をイネーブ

ルにします。

ip subnet-zero

例：

Device(config)#ip subnet-zero

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config startup-config

クラスレスルーティングのディセーブル化

デバイスが認識されないサブネット宛てのパケットを最適なスーパーネットルートに転送しな

いようにするには、クラスレスルーティング動作を無効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

クラスレスルーティング動作をディセーブルにしま

す。

no ip classless

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)#no ip classless

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config startup-config

アドレス解決方法の設定

アドレス解決を設定するために必要な作業は次のとおりです。

スタティック ARPキャッシュの定義

ARPおよび他のアドレス解決プロトコルを使用すると、IPアドレスとMACアドレス間をダイ
ナミックにマッピングできます。ほとんどのホストではダイナミックアドレス解決がサポート

されているため、通常の場合、スタティック ARPキャッシュエントリを指定する必要はあり
ません。静的 ARPキャッシュエントリを定義する必要がある場合は、グローバルに行うこと
ができます。グローバルに定義すると、IPアドレスをMACアドレスに変換するためにデバイ
スが使用する ARPキャッシュに永続的なエントリをインストールします。また、指定された
IPアドレスに属しているかのように、デバイスが ARP要求に応答するように指定することも
できます。ARPエントリを永続的なエントリにしない場合は、ARPエントリのタイムアウト
期間を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

ARPキャッシュ内で IPアドレスをMAC（ハード
ウェア）アドレスに関連付け、次に示すカプセル化

タイプのいずれかを指定します。

arp ip-address hardware-address type

例：

Device(config)#ip 10.1.5.1 c2f3.220a.12f4 arpa

ステップ 3

• arpa：ARPカプセル化（イーサネットインター
フェイス用）

• snap：Subnetwork Address Protocolカプセル化
（トークンリングおよび FDDIインターフェ
イス用）

• sap：HPの ARPタイプ

（任意）指定された IPアドレスがスイッチに属す
る場合と同じ方法で、スイッチが ARP要求に応答
するように指定します。

arp ip-address hardware-address type [alias]

例：

Device(config)#ip 10.1.5.3 d7f3.220d.12f5 arpa
alias

ステップ 4

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 5

（任意）ARPキャッシュエントリがキャッシュに
保持される期間を設定します。デフォルト値は

arp timeout seconds

例：

ステップ 6

14400秒（4時間）です。指定できる範囲は 0～
2147483秒です。Device(config-if)#arp 20000

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

すべてのインターフェイスまたは特定のインター

フェイスで使用される ARPのタイプおよびタイム
アウト値を確認します。

show interfaces [interface-id]

例：

Device#show interfaces gigabitethernet 1/0/1

ステップ 8
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目的コマンドまたはアクション

ARPキャッシュの内容を表示します。show arp

例：

ステップ 9

Device#show arp

ARPキャッシュの内容を表示します。show ip arp

例：

ステップ 10

Device#show ip arp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config startup-config

ARPのカプセル化の設定

IPインターフェイスでは、イーサネット ARPカプセル化（arpaキーワードで表される）がデ
フォルトで有効に設定されています。ネットワークの必要性に応じて、カプセル化方法をSNAP
に変更できます。

カプセル化タイプを無効にするには、no arp arpaまたは no arp snapインターフェイスコン
フィギュレーションコマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/2

ステップ 3

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
56

IPユニキャストルーティングの設定

ARPのカプセル化の設定



目的コマンドまたはアクション

ARPカプセル化方法を指定します。arp {arpa | snap}

例：

ステップ 4

• arpa：Address Resolution Protocol

Device(config-if)#arp arpa • snap：Subnetwork Address Protocol

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

すべてのインターフェイスまたは指定されたイン

ターフェイスのARPカプセル化設定を確認します。
show interfaces [interface-id]

例：

ステップ 6

Device#show interfaces

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

プロキシ ARPのイネーブル化

デフォルトでは、プロキシ ARPがデバイスで使用されます。ホストが他のネットワークまた
はサブネット上のホストのMACアドレスを学習できるようにするためです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上でプロキシARPをイネーブルに
します。

ip proxy-arp

例：

ステップ 4

Device(config-if)#ip proxy-arp

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 6

Device#show ip interface gigabitethernet 1/0/2

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•『Proxy ARP』

•デフォルトゲートウェイ

• ICMP Router Discovery Protocol（IRDP）

プロシキ ARP

プロキシ ARPは、デフォルトでイネーブルに設定されています。ディセーブル化されたプロ
キシ ARPをイネーブルにするには、「プロキシ ARPのイネーブル化」の項を参照してくださ
い。プロキシ ARPは、他のルータでサポートされているかぎり有効です。
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デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

デフォルトゲートウェイ（ルータ）を設定します。ip default-gateway ip-address

例：

ステップ 3

Device(config)#ip default gateway 10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

設定を確認するため、デフォルトゲートウェイルー

タのアドレスを表示します。

show ip redirects

例：

ステップ 5

Device#show ip redirects

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config startup-config
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ICMP Router Discovery Protocol（IRDP）

インターフェイスで IRDPルーティングを行う場合は、インターフェイスで IRDP処理をイネー
ブルにしてください。IRDP処理をイネーブルにすると、デフォルトのパラメータが適用され
ます。

これらのパラメータを変更することもできます。maxadvertinterval値を変更すると、holdtime
値および minadvertinterval値も変更されます。最初に maxadvertinterval値を変更し、次に
holdtime値または minadvertinterval値のどちらかを手動で変更することが重要です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

インターフェイスで IRDP処理をイネーブルにしま
す。

ip irdp

例：

ステップ 4

Device(config-if)#ip irdp

（任意）IPブロードキャストの代わりとして、マ
ルチキャストアドレス（224.0.0.1）に IRDPアドバ
タイズを送信します。

ip irdp multicast

例：

Device(config-if)#ip irdp multicast

ステップ 5

このコマンドを使用すると、IRDPパケッ
トをマルチキャストとして送信するサン

マイクロシステムズ社の Solarisとの互換
性を維持できます。実装機能の中には、

これらのマルチキャストを受信できない

ものも多くあります。このコマンドを使

用する前に、エンドホストがこの機能に

対応していることを確認してください。

（注）
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目的コマンドまたはアクション

（任意）アドバタイズが有効である IRDP期間を設
定します。デフォルトは maxadvertinterval値の 3

ip irdp holdtime seconds

例：

ステップ 6

倍です。maxadvertinterval値よりも大きな値（9000
Device(config-if)#ip irdp holdtime 1000 秒以下）を指定する必要があります。

maxadvertinterval値を変更すると、この値も変更さ
れます。

（任意）アドバタイズメントの IRDP最大間隔を設
定します。デフォルトは 600秒です。

ip irdp maxadvertinterval seconds

例：

ステップ 7

Device(config-if)#ip irdp maxadvertinterval 650

（任意）アドバタイズ間の IRDPの最小インターバ
ルを設定します。デフォルト値はmaxadvertinterval

ip irdp minadvertinterval seconds

例：

ステップ 8

値の0.75倍です。maxadvertintervalを変更すると、
Device(config-if)#ip irdp minadvertinterval 500 この値も新しいデフォルト値（maxadvertinterval

の 0.75倍）に変更されます。

（任意）デバイスの IRDPプリファレンスレベル
を設定します。指定できる範囲は -231～231です。

ip irdp preference number

例：

ステップ 9

デフォルトは0です。大きな値を設定すると、ルー
タのプリファレンスレベルも高くなります。Device(config-if)#ip irdp preference 2

（任意）プロキシアドバタイズを行うための IRDP
アドレスとプリファレンスを設定します。

ip irdp address address [number]

例：

ステップ 10

Device(config-if)#ip irdp address 10.1.10.10

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)#end

IRDP値を表示し、設定を確認します。show ip irdp

例：

ステップ 12

Device#show ip irdp

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 13

Device#copy running-config startup-config
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ブロードキャストパケットの処理方法の設定

これらの方式をイネーブルにするには、次に示す作業を実行します。

•ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

• UDPブロードキャストパケットおよびプロトコルの転送

• IPブロードキャストアドレスの確立

• IPブロードキャストのフラッディング

ダイレクトブロードキャストから物理ブロードキャストへの変換のイネーブル化

デフォルトでは、IPダイレクトブロードキャストがドロップされるため、転送されることは
ありません。IPダイレクトブロードキャストがドロップされると、ルータが DoS攻撃（サー
ビス拒絶攻撃）にさらされる危険が少なくなります。

ブロードキャストが物理（MACレイヤ）ブロードキャストになるインターフェイスでは、IP
ダイレクトブロードキャストの転送をイネーブルにできます。ip forward-protocolグローバル
コンフィギュレーションコマンドを使用し、設定されたプロトコルだけを転送できます。

転送するブロードキャストを制御するアクセスリストを指定できます。アクセスリストを指

定すると、アクセスリストで許可されている IPパケットだけが、ダイレクトブロードキャス
トから物理ブロードキャストに変換できるようになります。アクセスリストの詳細について

は、『Security Configuration Guide』の「Configuring ACLs」の章を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/2

ステップ 3

インターフェイス上で、ダイレクトブロードキャ

ストから物理ブロードキャストへの変換をイネーブ

ip directed-broadcast [access-list-number]

例：

ステップ 4
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目的コマンドまたはアクション

ルにします。転送するブロードキャストを制御する

アクセスリストを指定できます。アクセスリスト
Device(config-if)#ip directed-broadcast 103

を指定すると、アクセスリストで許可されている

IPパケットだけが変換可能になります。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-if)#exit

ブロードキャストパケットを転送するとき、ルー

タによって転送されるプロトコルおよびポートを指

定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

Device(config)#ip forward-protocol nd

ステップ 6

• udp：UPDデータグラムを転送します。

port：（任意）転送される UDPサービスを制
御する宛先ポートです。

• nd：NDデータグラムを転送します。

• sdns：SDNSデータグラムを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

Device#show ip interface

入力を確認します。show running-config

例：

ステップ 9

Device#show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

Device#copy running-config startup-config
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UDPブロードキャストパケットおよびプロトコルの転送

UDPブロードキャストの転送を設定するときにUDPポートを指定しないと、ルータはBOOTP
フォワーディングエージェントとして動作するように設定されます。BOOTPパケットは
Dynamic Host Configuration Protocol（DHCP）情報を伝達します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

転送をイネーブルにし、BOOTPなどのUDPブロー
ドキャストパケットを転送するための宛先アドレ

スを指定します。

ip helper-address address

例：

Device(config-if)#ip helper address 10.1.10.1

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-if)#exit

ブロードキャストパケットを転送するときに、ルー

タによって転送されるプロトコルを指定します。

ip forward-protocol {udp [port] | nd | sdns}

例：

ステップ 6

Device(config)#ip forward-protocol sdns

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end
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目的コマンドまたはアクション

指定されたインターフェイスまたはすべてのイン

ターフェイスの設定を確認します。

show ip interface [interface-id]

例：

ステップ 8

Device#show ip interface gigabitethernet 1/0/1

入力を確認します。show running-config

例：

ステップ 9

Device#show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 10

Device#copy running-config startup-config

IPブロードキャストアドレスの確立

最も一般的な（デフォルトの）IPブロードキャストアドレスは、すべて 1で構成されている
アドレス（255.255.255.255）です。ただし、任意の形式の IPブロードキャストアドレスを生
成するようにスイッチを設定することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

デフォルト値と異なるブロードキャストアドレス

（128.1.255.255など）を入力します。
ip broadcast-address ip-address

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)#ip broadcast-address
128.1.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

指定されたインターフェイスまたはすべてのイン

ターフェイスのブロードキャストアドレスを確認し

ます。

show ip interface [interface-id]

例：

Device#show ip interface

ステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

IPブロードキャストのフラッディング

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

ブリッジングスパニングツリーデータベースを使

用し、UDPデータグラムをフラッディングします。
ip forward-protocol spanning-tree

例：

ステップ 3

Device(config)#ip forward-protocol spanning-tree

スパニングツリーデータベースを使用し、UDPデー
タグラムのフラッディングを高速化します。

ip forward-protocol turbo-flood

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)#ip forward-protocol turbo-flood

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

IPアドレスのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースの内容が無効になっている場合、または無

効である可能性がある場合は、clear特権 EXECコマンドを使用し、すべての内容を削除でき
ます。次の表に、内容をクリアするために使用するコマンドを示します。

表 5 :キャッシュ、テーブル、データベースをクリアするコマンド

目的コマンド

IP ARPキャッシュおよび高速スイッチング
キャッシュをクリアします。

clear arp-cache

ホスト名およびアドレスキャッシュから 1つ
またはすべてのエントリを削除します。

clear host {name | *}

IPルーティングテーブルから 1つまたは複数
のルートを削除します。

clear ip route {network [mask] | *}

IPルーティングテーブル、キャッシュ、データベースの内容、ノードへの到達可能性、ネッ
トワーク内のパケットのルーティングパスなど、特定の統計情報を表示できます。次の表に、

IP統計情報を表示するために使用する特権 EXECコマンドを示します。
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表 6 :キャッシュ、テーブル、データベースを表示するコマンド

目的コマンド

ARPテーブル内のエントリを表示します。show arp

デフォルトのドメイン名、検索サービスの方

式、サーバホスト名、およびキャッシュに格

納されているホスト名とアドレスのリストを

表示します。

show hosts

TCPポートにマッピングされた IPアドレスを
表示します（エイリアス）。

show ip aliases

IP ARPキャッシュを表示します。show ip arp

インターフェイスの IPステータスを表示しま
す。

show ip interface [interface-id]

IRDP値を表示します。show ip irdp

ネットワークアドレスに対して使用されるマ

スクおよび各マスクを使用するサブネット番

号を表示します。

show ip masks address

デフォルトゲートウェイのアドレスを表示し

ます。

show ip redirects

ルーティングテーブルの現在の状態を表示し

ます。

show ip route [address [mask]] | [protocol]

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの設定方法

IPユニキャストルーティングのイネーブル化
デフォルトで、デバイスはレイヤ 2スイッチングモード、IPルーティングはディセーブルと
なっています。デバイスのレイヤ3機能を使用するには、IPルーティングをイネーブルにする
必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)# ip routing

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

入力を確認します。show running-config

例：

ステップ 5

Device#show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device#copy running-config startup-config

IPルーティングの有効化の例
次に、IPルーティングをイネーブルにする例を示します。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config-router)#end
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次の作業

ここで、選択したルーティングプロトコルのパラメータを設定できます。具体的な手順は次の

とおりです。

• RIP

• OSPF

• EIGRP

•ユニキャスト Reverse Path Forwarding

•プロトコル独立機能（任意）

IPネットワークのモニタリングおよびメンテナンス
特定のキャッシュ、テーブル、またはデータベースのすべての内容を削除できます。特定の統

計情報を表示することもできます。

表 7 : IPルートの削除またはルートステータスの表示を行うコマンド

目的コマンド

サマリー形式でルーティングテーブルの現在

のステータスを表示します。

show ip route summary

IPユニキャストルーティングの機能情報
表 8 : IPユニキャストルーティングの機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Fuji 16.9.2
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第 5 章

IPv6ユニキャストルーティングの設定

• IPv6ユニキャストルーティングの設定について（71ページ）
• IPv6ユニキャストルーティングの設定方法（76ページ）
• IPv6ユニキャストルーティングの設定例（90ページ）
•その他の参考資料（92ページ）
•機能情報（93ページ）

IPv6ユニキャストルーティングの設定について
この章では、スイッチに IPv6ユニキャストルーティングを設定する方法について説明します。

この章のすべての IPv6機能を使用するには、スイッチまたはアクティブスイッチが Network
Advantageライセンスを実行している必要があります。Network Essentialsライセンスを実行し
ているスイッチは、IPv6スタティックルーティングと IPv6用の RIPをサポートしています。
Network Advantageライセンスを実行しているスイッチは、IPv6に対し OSPFおよび EIGRPを
サポートしています。

（注）

IPv6の概要
IPv4ユーザは IPv6に移行することができ、エンドツーエンドのセキュリティ、Quality ofService
（QoS）、およびグローバルに一意なアドレスのようなサービスを利用できます。IPv6アドレ
ススペースによって、プライベートアドレスの必要性が低下し、ネットワークエッジの境界

ルータで Network Address Translation（NAT;ネットワークアドレス変換）処理を行う必要性も
低下します。

シスコの IPv6の実装方法については、次の URLを参照してください。

http://www.cisco.com/en/US/products/ps6553/products_ios_technology_home.html

IPv6およびこの章のその他の機能については、

•『Cisco IOS IPv6 Configuration Library』を参照してください。
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• Cisco.comの [Search]フィールドを使用して、Cisco IOSソフトウェアマニュアルを特定し
ます。たとえば、スタティックルートについての情報が必要な場合は、[Search]フィール
ドで Implementing Static Routes for IPv6と入力すると、スタティックルートについて調べ
られます。

IPv6のスタティックルート

スタティックルートは手動で設定され、2つのネットワーキングデバイス間のルートを明示的
に定義します。スタティックルートが有効なのは、外部ネットワークへのパスが1つしかない
小規模ネットワークの場合、または大規模ネットワークで特定のトラフィックタイプにセキュ

リティを設定する場合です。

IPv6のスタティックルーティングの設定（CLI）

IPv6用のスタティックルートの設定については、「IPv6用のスタティックルーティングの設

定」を参照してください。

スタティックルートの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing Static Routes for IPv6」の章を参照してください。

IPv6ユニキャストのパスMTUディスカバリ

スイッチはシステム最大伝送単位（MTU）の IPv6ノードへのアドバタイズおよびパスMTU
ディスカバリをサポートします。パスMTUディスカバリを使用すると、ホストは指定された
データパスを通るすべてのリンクのMTUサイズを動的に検出して、サイズに合せて調整でき
ます。IPv6では、パスを通るリンクのMTUサイズが小さくてパケットサイズに対応できない
場合、パケットの送信元がフラグメンテーションを処理します。

ICMPv6

IPv6のインターネット制御メッセージプロトコル（ICMP）は、ICMP宛先到達不能メッセー
ジなどのエラーメッセージを生成して、処理中に発生したエラーや、その他の診断機能を報告

します。IPv6では、ネイバー探索プロトコルおよびパスMTUディスカバリに ICMPパケット
も使用されます。

ネイバー探索

スイッチは、IPv6対応のNDP、ICMPv6の最上部で稼働するプロトコル、およびNDPをサポー
トしない IPv6ステーション対応のスタティックネイバーエントリをサポートします。IPv6ネ
イバー探索プロセスは ICMPメッセージおよび送信請求ノードマルチキャストアドレスを使
用して、同じネットワーク（ローカルリンク）上のネイバーのリンク層アドレスを判別し、ネ

イバーに到達できるかどうかを確認し、近接ルータを追跡します。

スイッチは、マスク長が 64未満のルートに対して ICMPv6リダイレクトをサポートしていま
す。マスク長が 64ビットを超えるホストルートまたは集約ルートでは、ICMPリダイレクト
がサポートされません。

ネイバー探索スロットリングにより、IPv6パケットをルーティングするためにネクストホッ
プ転送情報を取得するプロセス中に、スイッチ CPUに不必要な負荷がかかりません。IPv6パ
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ケットのネクストホップがスイッチによってアクティブに解決しようとしている同じネイバー

である場合は、そのようなパケットが追加されると、スイッチはそのパケットをドロップしま

す。このドロップにより、CPUに余分な負荷がかからないようになります。

デフォルトルータプリファレンス

スイッチは、ルータのアドバタイズメントメッセージの拡張機能である、IPv6 Default Router
Prefernce（DRP）をサポートします。DRPでは、特にホストがマルチホーム構成されていて、
ルータが異なるリンク上にある場合に、ホストが適切なルータを選択する機能が向上しまし

た。スイッチは、Route Information Option（RFC 4191）をサポートしません。

IPv6ホストは、オフリンク宛先へのトラフィック用にルータを選択する、デフォルトルータ
リストを維持します。次に、宛先用に選択されたルータは、宛先キャッシュに格納されます。

IPv6 NDPでは、到達可能であるルータまたは到達可能性の高いルータが、到達可能性が不明
または低いルータよりも優先されます。NDPは、到達可能または到達可能の可能性があるルー
タとして、常に同じルータを選択するか、またはルータリストから繰り返し使用できます。

DRPを使用することにより、IPv6ホストが、両方ともが到達可能または到達可能の可能性が
ある 2台のルータを差別化するように設定できます。

DRP for IPv6の設定については、「DRPの設定」を参照してください。

DRP for IPv6の詳細情報については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

宛先ガード

IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブである
と認識されているアドレスについてのみ、デバイスがアドレスを解決するようにします。アド

レスグリーニング機能に依存して、リンク上でアクティブなすべての宛先をバインディング

テーブルに挿入した後に、バインディングテーブルで宛先が見つからなかったときに実行され

る解決をブロックします。

詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してください。

MTUパスディスカバリ

IPv6MTUパスディスカバリを使用すると、ホストは指定されたデータパスを通るすべてのリ
ンクの最大伝送ユニット（MTU）サイズを動的に検出して、サイズに合わせて調整できます。

IPv4の場合と同様に、IPv6のパスMTUディスカバリを使用すると、特定のデータパス上のす
べてのリンクのMTUサイズの差をホストが動的に検出し、調整できます。ただし、IPv6で
は、特定のデータパス上の 1つのリンクのパスMTUがパケットのサイズに十分に対応できる
大きさでない場合に、フラグメンテーションはパケットの送信元によって処理されます。IPv6
ホストにパケットフラグメンテーションを処理させると、IPv6デバイスの処理リソースが節
約され、IPv6ネットワークの効率が向上します。

詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してください。
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IPv6のポリシーベースルーティング

ポリシーベースルーティング（PBR）は、トラフィックフローに定義ポリシーを設定し、ルー
トにおけるルーティングプロトコルへの依存度を軽くして、パケットのルーティングを柔軟に

行えるようにします。したがって、PBRは、ルーティングプロトコルで提供される既存のメ
カニズムを拡張および補完することにより、ルーティングの制御を強化します。PBRを使用す
ると、IPv6 precedenceを設定できます。単純なポリシーでは、これらのタスクのいずれかを使
用し、複雑なポリシーでは、これらすべてのタスクを使用できます。高コストリンク上のプラ

イオリティトラフィックなど、特定のトラフィックのパスを指定することもできます。

PBR for IPv6は、転送される IPv6パケットおよび送信される IPv6パケットの両方に適用でき
ます。転送されるパケットの場合、PBR for IPv6は、次の転送パスでサポートされる IPv6入力
インターフェイス機能として実装されます。

•プロセス

•シスコエクスプレスフォワーディング（旧称 CEF）

•分散型シスコエクスプレスフォワーディング

ポリシーは、IPv6アドレス、ポート番号、プロトコル、またはパケットのサイズに基づいて作
成できます。

PBRを使用すると、次の作業を実行できます。

•拡張アクセスリスト基準に基づいてトラフィックを分類する。リストにアクセスし、次に
一致基準を設定します。

•差別化されたサービスクラスをイネーブルにする機能をネットワークに与える IPv6
precedenceビットを設定する。

•特定のトラフィックエンジニアリングパスにパケットをルーティングする。ネットワー
クを介して特定の Quality of Service（QoS）を得るためにパケットをルーティングする必
要がある場合があります。

PBRを使用すると、ネットワークのエッジでパケットを分類およびマーキングできます。PBR
では、precedence値を設定することにより、パケットをマーキングします。precedence値は、
ネットワークコアにあるデバイスが適切な QoSをパケットに適用するために直接使用でき、
これにより、パケットの分類がネットワークエッジで維持されます。

PBR for IPv6の有効化については、「ローカル PBR for IPv6の有効化」を参照してください。

インターフェイスの IPv6 PBRの有効化については、「インターフェイスでの IPv6 PBRの有効

化」を参照してください。

サポートされていない IPv6ユニキャストルーティング機能

スイッチは、次の IPv6機能をサポートしません。

•サイトローカルなアドレス宛ての IPv6パケット

• IPv4/IPv6や IPv6/IPv4などのトンネリングプロトコル
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• IPv4/IPv6または IPv6/IPv4トンネリングプロトコルをサポートするトンネルエンドポイ
ントとしてのスイッチ

• IPv6 Web Cache Communication Protocol（WCCP）

IPv6機能の制限

スイッチでは IPv6はハードウェアに実装されるため、ハードウェアメモリ内の IPv6圧縮アド
レスによる制限がいくつか発生します。これらのハードウェア制限により、機能の一部が失わ

れて、制限されます。

機能の制限は次のとおりです。

•スイッチはハードウェアで SNAPカプセル化 IPv6パケットを転送できません。これらは
ソフトウェアで転送されます。

•スイッチはソースルート IPv6パケットに関する QoS分類をハードウェアで適用できませ
ん。

IPv6とスイッチスタック

スイッチにより、スタック全体で IPv6転送がサポートされ、アクティブスイッチで IPv6ホス
ト機能がサポートされます。アクティブスイッチは IPv6ユニキャストルーティングプロトコ
ルを実行してルーティングテーブルを計算します。スタックメンバースイッチはテーブルを

受信して、転送用にハードウェア IPv6ルートを作成します。アクティブスイッチは、すべて
の IPv6アプリケーションも実行します。

新しいスイッチがアクティブスイッチになる場合、新しいマスターは IPv6ルーティングテー
ブルを再計算してこれをメンバースイッチに配布します。新しいアクティブスイッチが選択中

およびリセット中の間には、スイッチスタックによる IPv6パケットの転送は行われません。
スタックMACアドレスが変更され、これによって IPv6アドレスが変更されます。ipv6 address
ipv6-prefix/prefix length eui-64インターフェイスコンフィギュレーションコマンドを使用して、
拡張固有識別子（EUI）でスタック IPv6アドレスを指定する場合、アドレスは、インターフェ
イスMACアドレスに基づきます。「IPv6アドレッシングの設定と IPv6ルーティングのイネー

ブル化」を参照してください。

スタック上で永続的なMACアドレスを設定し、アクティブスイッチが変更された場合、ス
タックMACアドレスは、約 4分間、変更されません。

IPv6アクティブスイッチおよびメンバーの機能は次のとおりです。

•アクティブスイッチ：

• IPv6ルーティングプロトコルの実行

•ルーティングテーブルの生成

• IPv6用の分散型シスコエクスプレスフォワーディングを使用するメンバースイッチ
にルーティングテーブルを配布します。

• IPv6ホスト機能および IPv6アプリケーションの実行
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•メンバースイッチ：

•アクティブスイッチから IPv6用のシスコエクスプレスフォワーディングのルーティ
ングテーブルを受信します。

•ハードウェアへのルートのプログラミング

IPv6パケットに例外（IPv6オプション）がなく、スタック内のス
イッチでハードウェアリソースが不足していない場合、IPv6パ
ケットがスタック全体にわたってハードウェアでルーティングさ

れます。

（注）

•アクティブスイッチの再選択で IPv6用のシスコエクスプレスフォワーディングの
テーブルをフラッシュします。

IPv6のデフォルト設定
表 9 : IPv6のデフォルト設定

デフォルト設定機能

デフォルトは拡張テンプレートSDMテンプレート

すべてのインターフェイスでグローバルにディセー

ブル

IPv6ルーティング

無効（IPv4 Cisco Express Forwardingおよび distributed
Cisco Express Forwarding（dCEF;分散型シスコエク
スプレスフォワーディング）はデフォルトでは有

効）

IPv6ルーティングを有効にすると、IPv6
用 Cisco Express Forwardingおよび IPv6用
distributed Cisco Express Forwarding（dCEF;
分散型シスコエクスプレスフォワーディ

ング）は自動的に有効になります。

（注）

IPv6用 Cisco Express Forwardingまたは
IPv6用 distributed Cisco Express
Forwarding（dCEF;分散型シスコエクス
プレスフォワーディング）

未設定IPv6アドレス

IPv6ユニキャストルーティングの設定方法
ここでは、IPv6ユニキャストルーティングに関して使用できるさまざまな設定オプションを示
します。
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IPv6アドレッシングの設定と IPv6ルーティングのイネーブル化
ここでは、IPv6アドレスを各レイヤ 3インターフェイスに割り当てて、IPv6トラフィックを
スイッチ上でグローバル転送する方法を説明します。

スイッチ上の IPv6を設定する前に、次の注意事項に従ってください。

•スイッチでは、この章で説明されたすべての機能がサポートされるわけではありません。
「サポートされていない IPv6ユニキャストルーティング機能」を参照してください。

• ipv6 addressインターフェイスコンフィギュレーションコマンドでは、16ビット値を使
用したコロン区切りの 16進形式で指定したアドレスで ipv6-address変数および ipv6-prefix
変数を入力する必要があります。prefix-length変数（スラッシュ（/）で始まる）は、プレ
フィックス（アドレスのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。

インターフェイス上の IPv6トラフィックを転送するには、そのインターフェイス上でグロー
バル IPv6アドレスを設定する必要があります。インターフェイス上で IPv6アドレスを設定す
ると、リンクに対してローカルなアドレスの設定、およびそのインターフェイスに対する IPv6
のアクティブ化が自動的に行われます。設定されたインターフェイスは、次に示す、該当リン

クの必須マルチキャストグループに自動的に参加します。

•インターフェイスに割り当てられた各ユニキャストアドレスの送信要求ノードマルチキャ
ストグループ FF02:0:0:0:0:1:ff00::/104（このアドレスはネイバー探索プロセスで使用され
る）

•すべてのノードを含む、ルータリンクに対してローカルなマルチキャストグループFF02::1

•すべてのルータを含む、リンクに対してローカルなマルチキャストグループ FF02::2

IPv6アドレスをインターフェイスから削除するには、 no ipv6 address ipv6-prefix/prefix length
eui-64または no ipv6 address ipv6-address link-localインターフェイスコンフィギュレーション
コマンドを使用します。インターフェイスから手動で設定したすべての IPv6アドレスを削除
するには、no ipv6 addressインターフェイスコンフィギュレーションコマンドを引数なしで
使用します。IPv6アドレスが明確に設定されていないインターフェイスで IPv6処理を無効に
するには、no ipv6 enableインターフェイスコンフィギュレーションコマンドを使用します。
IPv6ルーティングをグローバルに無効にするには、no ipv6 unicast-routingグローバルコンフィ
ギュレーションコマンドを使用します。

IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』
の「Implementing Addressing and Basic Connectivity for IPv6」の章を参照してください。

IPv6アドレスをレイヤ3インターフェイスに割り当て、IPv6ルーティングを有効にするには、
次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

# configure terminal

SDMテンプレートを選択します。sdm prefer {advanced |vlan}

例：

ステップ 3

• advanced：スイッチをアドバンスドテンプレー
トに設定します。

(config)# sdm prefer vlan

• vlan：ハードウェアでのルーティングをサポー
トしないスイッチでの VLAN設定を最適化し
ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

(config)# end

オペレーティングシステムをリロードします。reload

例：

ステップ 5

# reload

スイッチのリロード後、グローバルコンフィギュ

レーションモードを開始します。

configure terminal

例：

ステップ 6

# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
interface interface-id

例：

ステップ 7

定します。インターフェイスは物理インターフェイ

(config)# interface gigabitethernet 1/0/1 ス、スイッチ仮想インターフェイス（SVI）、また
はレイヤ 3 EtherChannelに設定できます。
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目的コマンドまたはアクション

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

(config-if)# no switchport

ステップ 8

次のいずれかを使用します。ステップ 9 • IPv6アドレスの下位 64ビットの拡張固有識別
子（EUI）を使用して、グローバル IPv6アド• ipv6 address ipv6-prefix/prefix length eui-64
レスを指定します。ネットワークプレフィッ• ipv6 address ipv6-address/prefix length
クスだけを指定します。最終の 64ビットは、• ipv6 address ipv6-address link-local
スイッチのMACアドレスから自動的に計算さ• ipv6 enable
れます。これにより、インターフェイス上で

IPv6処理がイネーブルになります。
• ipv6 address WORD
• ipv6 address autoconfig
• ipv6 address [dhcp] •インターフェイスの IPv6アドレスを手動で設

定します。例：

(config-if)# ipv6 address 2001:0DB8:c18:1::/64
eui 64

•インターフェイスで IPv6がイネーブルな場合
に自動設定されるリンクローカルなアドレスで

なく、インターフェイス上の特定のリンクロー(config-if)# ipv6 address 2001:0DB8:c18:1::/64
カルなアドレスを使用するように指定します。

このコマンドにより、インターフェイス上で

IPv6処理がイネーブルになります。
(config-if)# ipv6 address 2001:0DB8:c18:1::
link-local

•インターフェイスに IPv6リンクローカルなア
ドレスを自動設定し、インターフェイスでの

(config-if)# ipv6 enable

IPv6処理をイネーブルにします。リンクに対
してローカルなアドレスを使用できるのは、同

じリンク上のノードと通信する場合だけです。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

(config-if)# exit

スイッチ上で IPルーティングをイネーブルにしま
す。

ip routing

例：

ステップ 11

(config)# ip routing

IPv6ユニキャストデータパケットの転送をイネー
ブルにします。

ipv6 unicast-routing

例：

ステップ 12

(config)# ipv6 unicast-routing
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 13

(config)# end

入力を確認します。show ipv6 interface interface-id

例：

ステップ 14

# show ipv6 interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

# copy running-config startup-config

IPv4および IPv6プロトコルスタックの設定
IPv4および IPv6を両方サポートし、IPv6ルーティングがイネーブルになるようにレイヤ 3イ
ンターフェイスを設定するには、特権 EXECモードで次の手順を実行します。

IPv6アドレスが設定されていないインターフェイスで IPv6処理をディセーブルにするには、
インターフェイスコンフィギュレーションモードで no ipv6 enableコマンドを使用します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチ上でルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)# ip routing
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目的コマンドまたはアクション

スイッチ上で IPv6データパケットの転送をイネー
ブルにします。

ipv6 unicast-routing

例：

ステップ 4

Device(config)# ipv6 unicast-routing

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 5

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 6

インターフェイスのプライマリまたはセカンダリ

IPv4アドレスを指定します。
ip address ip-address mask [secondary]

例：

ステップ 7

Device(config-if)# ip address 10.1.2.3
255.255.255

次のいずれかを使用します。ステップ 8 •グローバル IPv6アドレスを指定します。ネッ
トワークプレフィックスだけを指定します。• ipv6 address ipv6-prefix/prefix length eui-64
最終の 64ビットは、スイッチのMACアドレ
スから自動的に計算されます。

• ipv6 address ipv6-address/prefix length
• ipv6 address ipv6-address link-local
• ipv6 enable •インターフェイスで IPv6がイネーブルな場合

に自動設定されるリンクローカルなアドレスで• ipv6 addressWORD
• ipv6 addressautoconfig なく、インターフェイス上のリンクローカルな

アドレスを使用するように指定します。• ipv6 addressdhcp

•インターフェイスに IPv6リンクローカルなア
ドレスを自動設定し、インターフェイスでの

IPv6処理をイネーブルにします。リンクに対
してローカルなアドレスを使用できるのは、同

じリンク上のノードと通信する場合だけです。

インターフェイスから手動で設定したす

べての IPv6アドレスを削除するには、no
ipv6 addressインターフェイスコンフィ
ギュレーションコマンドを引数なしで使

用します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。次のいずれかを使用します。ステップ 10

• show interface interface-id
• show ip interface interface-id
• show ipv6 interface interface-id

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config startup-config

デフォルトルータプリファレンス（DRP）の設定
ルータアドバタイズメント（RA）メッセージは、ipv6 nd router-preferenceインターフェイス
コンフィギュレーションコマンドによって設定されるデフォルトルータプリファレンス（DRP）
とともに送信されます。DRPが設定されていない場合は、RAは中小規模のプリファレンスと
ともに送信されます。

リンク上の2つのルータが等価ではあっても、等コストではないルーティングを提供する可能
性がある場合、およびポリシーでホストがいずれかのルータを選択するよう指示された場合

は、DRPが有効です。

IPv6の DRPの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing IPv6 Addresses and Basic Connectivity」の章を参照してください。

インターフェイス上のルータに DRPを設定するには、特権 EXECモードで次の手順を実行し
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始して、DRPを指定するレイヤ 3インターフェ
イスを特定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 3

スイッチインターフェイス上のルータに DRPを指
定します。

ipv6 nd router-preference {high | medium | low}

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ipv6 nd router-preference
medium

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show ipv6 interface

例：

ステップ 6

Device# show ipv6 interface

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

IPv6 ICMPレート制限の設定
ICMPレート制限はデフォルトでイネーブルです。エラーメッセージのデフォルト間隔は 100
ミリ秒、デフォルトバケットサイズ（バケットに格納される最大トークン数）は 10です。

ICMPのレート制限パラメータを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ICMPエラーメッセージの間隔とバケットサイ
ズを設定します。

ipv6 icmp error-interval interval [bucketsize]

例：

ステップ 3

• interval：バケットに追加されるトークンの間隔
（ミリ秒）。指定できる範囲は 0～ 2147483647
ミリ秒です。

Device(config)# ipv6 icmp error-interval 50 20

• bucketsize：（任意）バケットに格納される最大
トークン数。指定できる範囲は 1～ 200です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show ipv6 interface [interface-id]

例：

ステップ 5

Device# show ipv6 interface gigabitethernet0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

IPv6用のシスコエクスプレスフォワーディングおよび分散型シスコ
エクスプレスフォワーディングの設定

シスコエクスプレスフォワーディングは、ネットワークパフォーマンスを最適化するための

レイヤ 3 IPスイッチングテクノロジーです。シスコエクスプレスフォワーディングには高度
な IP検索および転送アルゴリズムが実装されているため、レイヤ 3スイッチングのパフォー
マンスを最大化できます。高速スイッチングルートキャッシュよりも CPUにかかる負担が少
ないため、CEFはより多くのCPU処理能力をパケット転送に振り分けることができます。IPv4
用のシスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディン

グはデフォルトで有効になっています。IPv6用のシスコエクスプレスフォワーディングおよ
び分散型シスコエクスプレスフォワーディングはデフォルトでは無効になっていますが、IPv6
ルーティングを設定すると自動的に有効になります。

IPv6ルーティングの設定を解除すると IPv6用のシスコエクスプレスフォワーディングおよび
分散型シスコエクスプレスフォワーディングは自動的に無効になります。IPv6用のシスコエ
クスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングを設定で無

効にすることはできません。IPv6の状態を確認するには、特権 EXECモードで show ipv6 cef
コマンドを入力します。

IPv6ユニキャストパケットをルーティングするには、最初に ipv6 unicast-routingグローバル
コンフィギュレーションコマンドを使用して、IPv6ユニキャストパケットの転送をグローバ
ルに設定してから、インターフェイスコンフィギュレーションモードで ipv6 addressコマン
ドを使用して、特定のインターフェイスに IPv6アドレスおよび IPv6処理を設定する必要があ
ります。

シスコエクスプレスフォワーディングおよび分散型シスコエクスプレスフォワーディングの

設定の詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してくださ
い。
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IPv6のスタティックルーティングの設定
スタティック IPv6ルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6

Configuration Library』の「Implementing Static Routes for IPv6」の章を参照してください。

スタティック IPv6ルーティングを設定するには、次の手順を実行します。

始める前に

ip routingグローバルコンフィギュレーションコマンドを使用してルーティングをイネーブル
にし、グローバルコンフィギュレーションモードで ipv6 unicast-routingコマンドを使用して
IPv6パケットの転送をイネーブルにします。また、インターフェイスに IPv6アドレスを設定
して少なくとも 1つのレイヤ 3インターフェイス上で IPv6をイネーブルにする必要がありま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スタティック IPv6ルートを設定します。ipv6 route ipv6-prefix/prefix length {ipv6-address |
interface-id [ipv6-address]} [administrative distance]

ステップ 3

• ipv6-prefix：スタティックルートの宛先となる
IPv6ネットワーク。スタティックホストルー例：

トを設定する場合は、ホスト名も設定できま

す。

Device(config)# ipv6 route 2001:0DB8::/32
gigabitethernet2/0/1 130

• /prefix length：IPv6プレフィックスの長さ。プ
レフィックス（アドレスのネットワーク部分）

を構成するアドレスの上位連続ビット数を示す

10進値です。10進数値の前にスラッシュ記号
が必要です。

• ipv6-address：指定したネットワークに到達する
ために使用可能なネクストホップの IPv6アド
レス。ネクストホップの IPv6アドレスを直接
接続する必要はありません。再帰処理が実行さ

れて、直接接続されたネクストホップの IPv6
アドレスが検出されます。このアドレスはRFC
2373に記載された形式（16ビット値を使用し
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目的コマンドまたはアクション

たコロン区切りの 16進表記で指定）で設定す
る必要があります。

• interface-id：Point-To-Point（ポイントツーポイ
ント）インターフェイスおよびブロードキャス

トインターフェイスからのダイレクトスタ

ティックルートを指定します。ポイントツーポ

イントインターフェイスの場合、ネクストホッ

プの IPv6アドレスを指定する必要はありませ
ん。ブロードキャストインターフェイスの場合

は、常にネクストホップの IPv6アドレスを指
定するか、または指定したプレフィックスをリ

ンクに割り当てて、リンクに対してローカルな

アドレスをネクストホップとして指定する必要

があります。パケットの送信先となるネクスト

ホップの IPv6アドレスを指定することもできま
す。

リンクに対してローカルなアドレスをネク

ストホップとして使用する場合は、

interface-idを指定する必要があります（リ
ンクに対してローカルなネクストホップ

を隣接ルータに設定する必要もありま

す）。

（注）

• administrative distance：（任意）アドミニスト
レーティブディスタンス。指定できる範囲は 1
～ 254です。デフォルト値は 1で、この場合、
接続されたルートを除くその他のどのルートタ

イプよりも、スタティックルートが優先しま

す。フローティングスタティックルートを設

定する場合は、ダイナミックルーティングプ

ロトコルよりも大きなアドミニストレーティブ

ディスタンスを使用します。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

IPv6ルーティングテーブルの内容を表示して、設定
を確認します。

次のいずれかを使用します。ステップ 5

• show ipv6 static [ ipv6-address | ipv6-prefix/prefix
length ] [interface interface-id ] [detail]][recursive]
[detail]

• interface interface-id：（任意）出力インターフェ
イスとして指定されたインターフェイスを含む

スタティックルートのみを表示します。
• show ipv6 route static [updated]
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目的コマンドまたはアクション

例： • recursive：（任意）再帰スタティックルートの
みを表示します。recursiveキーワードはDevice# show ipv6 static 2001:0DB8::/32 interface

gigabitethernet2/0/1 interfaceキーワードと相互に排他的です。ただ
し、コマンド構文に IPv6プレフィックスが指定または
されているかどうかに関係なく、使用できま

す。
Device# show ipv6 route static

• detail：（任意）次に示す追加情報を表示しま
す。

•有効な再帰ルートの場合、出力パスセット
および最大分解深度

•無効なルートの場合、ルートが無効な理由

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

インターフェイスでの IPv6 PBRの有効化
IPv6のポリシーベースルーティング（PBR）を有効にするには、パケットの一致基準と目的
のポリシールーティングアクションを指定する、ルートマップを作成する必要があります。

次に、そのルートマップを必要なインターフェイスに関連付けます。指定されたインターフェ

イスに到着し、match句に一致するすべてのパケットに対して、PBRが実行されます。

PBRでは、set vrfコマンドにより Virtual Routing and Forwarding（VRF）インスタンスとイン
ターフェイスアソシエーションを切り離し、既存のPBRまたはルートマップ設定を使用して、
アクセスコントロールリスト（ACL）ベースの分類に基づいて VRFを選択できるようになり
ます。このコマンドは、1つのルータに複数ルーティングテーブルを提供し、ACL分類に基づ
いてルートを選択できるようにします。ルータは、ACLに基づいてパケットを分類し、ルー
ティングテーブルを選択し、宛先アドレスを検索し、パケットをルーティングします。

PBR for IPv6を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

ルーティングプロトコル間でルートを再配布する条

件を定義するか、ポリシールーティングを有効にし

route-map map-tag [permit | deny] [sequence-number]

例：

ステップ 3

てルートマップコンフィギュレーションモードを

開始します。
Device(config)# route-map rip-to-ospf permit

一致基準を指定します。次のいずれかを実行します。ステップ 4

• match length minimum-length maximum-length •次のうちの任意の項目またはすべてを指定でき
ます。• match ipv6 address {prefix-list prefix-list-name |

access-list-name}
•レベル 3のパケット長とのマッチング。

例： •指定された IPv6アクセスリストとのマッ
チング。Device(config-route-map)# match length 3 200

例： • matchコマンドを指定しない場合、ルート
マップはすべてのパケットに適用されま

す。

Device(config-route-map)# match ipv6 address
marketing

基準に一致したパケットに適用するアクション（1
つまたは複数）を指定します。

次のいずれかを実行します。ステップ 5

• set ipv6 next-hop global-ipv6-address
[global-ipv6-address... ] •次のうちの任意の項目またはすべてを指定でき

ます。• set ipv6 default next-hop global-ipv6-address
[global-ipv6-address... ]

•パケットのルーティング先となるネクスト
ホップを設定します（ネクストホップは隣

接している必要があります）。

例：

Device(config-route-map)# set ipv6 next-hop
2001:DB8:2003:1::95

•宛先への明示的なルートがない場合に、パ
ケットのルーティング先となるネクスト

ホップを設定します。

例：

Device(config-route-map)# set ipv6 default
next-hop 2001:DB8:2003:1::95

ルートマップインターフェイスコンフィギュレー

ションモードを終了して、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Device(config-route-map)# exit

ステップ 6

インターフェイスのタイプと番号を指定し、ルータ

をインターフェイスコンフィギュレーションモー

ドにします。

interface type number

例：

Device(config)# interface FastEthernet 1/0

ステップ 7

インターフェイスで IPv6PBRに使用するルートマッ
プを特定します。

ipv6 policy route-map route-map-name

例：

ステップ 8

Device(config-if)# ipv6 policy-route-map
interactive
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# end

ローカル PBR for IPv6の有効化
デバイスが生成したパケットに対して、通常はポリシーによるルーティングは行われません。

これらのパケットのためのローカル IPv6ポリシーベースルーティング（PBR）をイネーブル
にするには、この作業を実行して、どのルートマップをデバイスで使用するべきかを示しま

す。

ローカル PBR for IPv6を有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスによって生成されるパケットに対する IPv6
PBRを設定します。

ipv6 local policy route-map route-map-name

例：

ステップ 3

Device(config)# ipv6 local policy route-map
pbr-src-90

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

IPv6の表示
次のコマンドの構文および使用方法の詳細については、Cisco IOSのコマンドリファレンスを
参照してください。
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表 10 : IPv6をモニタリングするコマンド

目的コマンド

アクセスリストのサマリーを表示します。show ipv6 access-list

IPv6の Ciscoエクスプレスフォワーディング
を表示します。

show ipv6 cef

IPv6インターフェイスのステータスと設定を
表示します。

show ipv6 interface interface-id

宛先キャッシュごとに IPv6 MTUを表示しま
す。

show ipv6 mtu

IPv6ネイバーキャッシュエントリを表示しま
す。

show ipv6 neighbors

IPv6プレフィックスリストを表示します。show ipv6 prefix-list

スイッチの IPv6ルーティングプロトコルのリ
ストを表示します。

show ipv6 protocols

IPv6 RIPルーティングプロトコルステータス
を表示します。

show ipv6 rip

IPv6ルートテーブルエントリを表示します。show ipv6 route

IPv6スタティックルートを表示します。show ipv6 static

IPv6トラフィックの統計情報を表示します。show ipv6 traffic

IPv6ユニキャストルーティングの設定例
ここでは、IPv6ユニキャストルーティングに関して使用できるさまざまな設定例を示します。

例：IPv4および IPv6プロトコルスタックの設定
次に、インターフェイス上で IPv4および IPv6ルーティングをイネーブルにする例を示しま
す。

Device> enable
Device# configure terminal
Device(config)# ip routing
Device(config)# ipv6 unicast-routing
Devoce(config)# interface fastethernet1/0/11
Device(config-if)# no switchport
Device(config-if)# ip address 192.168.99.1 255.255.255.0
Device(config-if)# ipv6 address 2001:0DB8:c18:1::/64 eui 64
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Device(config-if)# end

例：デフォルトルータプリファレンスの設定

次に、インターフェイス上のルータに高い DRPを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ipv6 nd router-preference high
Device(config-if)# end

例：IPv6 ICMPレート制限の設定
次に、IPv6 ICMPエラーメッセージ間隔を 50ミリ秒に、バケットサイズを 20トークンに設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)#ipv6 icmp error-interval 50 20

例：IPv6のスタティックルーティングの設定
次に、アドミニストレーティブディスタンスが 130のフローティングスタティックルートを
インターフェイスに設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 route 2001:0DB8::/32 gigabitethernet 0/1 130

例：インターフェイスでの PBRのイネーブル化
次の例では、pbr-dest-1という名前のルートマップを作成および設定し、パケット一致基準お
よび目的のポリシールーティングアクションを指定します。次に、PBRが GigabitEthernetイ
ンターフェイス 0/0/1でイネーブルにされます。
Device> enable
Device# configure terminal
Device(config)# ipv6 access-list match-dest-1
Device(config)# permit ipv6 any 2001:DB8:2001:1760::/32
Device(config)# route-map pbr-dest-1 permit 10
Device(config)# match ipv6 address match-dest-1
Device(config)# set interface GigabitEthernet 0/0/0
Device(config)# interface GigabitEthernet0/0/1
Device(config-if)# ipv6 policy-route-map interactive
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例：ローカル PBR for IPv6の有効化
次の例では、宛先 IPv6アドレスがアクセスリスト pbr-src-90で許可されている IPv6アドレス
範囲に一致するパケットが、IPv6アドレス 2001:DB8:2003:1::95のデバイスに送信されていま
す。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list src-90
Device(config)# permit ipv6 host 2001:DB8:2003::90 2001:DB8:2001:1000::/64
Device(config)# route-map pbr-src-90 permit 10
Device(config)# match ipv6 address src-90
Device(config)# set ipv6 next-hop 2001:DB8:2003:1::95
Device(config)# ipv6 local policy route-map pbr-src-90

例：IPv6の表示
次に、show ipv6 interfaceコマンドの出力の例を示します。

Device> enable
Device# show ipv6 interface
Vlan1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::20B:46FF:FE2F:D940
Global unicast address(es):
3FFE:C000:0:1:20B:46FF:FE2F:D940, subnet is 3FFE:C000:0:1::/64 [EUI]

Joined group address(es):
FF02::1
FF02::2
FF02::1:FF2F:D940

MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

<output truncated>

その他の参考資料

標準および RFC

タイトル標準/RFC

予約済み IPv6インターフェイス識別

子

RFC
5453
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機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 11 : IPv6ユニキャストおよびルーティングの機能情報

機能情報リリース機能名

ユニキャストおよびルーティ

ング機能が IPv6に対してサ
ポートされました。

Cisco IOS XE Fuji 16.9.2IPv6ユニキャストおよびルー
ティング

RFC 5453がサポートされてい
ます。

Cisco IOS XE Gibraltar 16.11.1RFC 5453
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第 6 章

RIPの設定

• RIP情報（95ページ）
• RIPの設定方法（96ページ）
•例：IPv6用の RIPの設定（106ページ）
•サマリーアドレスおよびスプリットホライズンの設定例（106ページ）
• Routing Information Protocolに関する機能情報（106ページ）

RIP情報
RIPは、小規模な同種ネットワーク間で使用するために作成された Interior Gateway Protocol
（IGP）です。RIPは、ブロードキャストユーザデータグラムプロトコル（UDP）データパ
ケットを使用してルーティング情報を交換するディスタンスベクトルルーティングプロトコ

ルです。このプロトコルは RFC 1058に文書化されています。RIPの詳細については、『IP
Routing Fundamentals』（Cisco Press刊）を参照してください。

RIPは Network Essentials機能セットでサポートされています。（注）

スイッチはRIPを使用し、30秒ごとにルーティング情報アップデート（アドバタイズメント）
を送信します。180秒以上を経過しても別のルータからアップデートがルータに届かない場合、
該当するルータから送られたルートは使用不能としてマークされます。240秒後もまだ更新が
ない場合、ルータは更新のないルータのルーティングテーブルエントリをすべて削除します。

RIPでは、各ルートの値を評価するためにホップカウントが使用されます。ホップカウント
は、ルート内で経由されるルータ数です。直接接続されているネットワークのホップカウント

は0です。ホップカウントが16のネットワークに到達できません。このように範囲（0～15）
が狭いため、RIPは大規模ネットワークには適していません。

ルータにデフォルトのネットワークパスが設定されている場合、RIPはルータを疑似ネット
ワーク 0.0.0.0にリンクするルートをアドバタイズします。0.0.0.0ネットワークは存在しませ
ん。RIPはデフォルトのルーティング機能を実行するためのネットワークとして、このネット
ワークを処理します。デフォルトネットワークが RIPによって取得された場合、またはルー
タが最終ゲートウェイで、RIPがデフォルトメトリックによって設定されている場合、スイッ
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チはデフォルトネットワークをアドバタイズします。RIPは指定されたネットワーク内のイン
ターフェイスにアップデートを送信します。インターフェイスのネットワークを指定しなけれ

ば、RIPのアップデート中にアドバタイズされません。

RIP for IPv6
IPv6の Routing Information Protocol（RIP）は、ルーティングメトリックとしてホップカウン
トを使用するディスタンスベクトルプロトコルです。IPv6アドレスおよびプレフィックスの
サポート、すべての RIPルータを含むマルチキャストグループアドレス FF02::9を RIPアッ
プデートメッセージの宛先アドレスとして使用する機能などがあります。

IPv6の RIPの設定については、「IPv6の RIPの設定」を参照してください。

IPv6の RIPの詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の
「Implementing RIP for IPv6」の章を参照してください。

サマリーアドレスおよびスプリットホライズン

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、通常の場合は複数のルータ間通信が最適化されます（特に

リンクが壊れている場合）。

RIPの設定方法

RIPのデフォルト設定
表 12 : RIPのデフォルト設定

デフォルト設定機能

イネーブル自動サマリー

ディセーブルデフォルト情報送信元

自動メトリック変換（組み込み）デフォルトメトリック

認証なし

認証モード：クリアテキスト

IP RIP認証キーチェーン

ディセーブルIP RIPの起動

メディアにより異なるIPスプリットホライズン
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デフォルト設定機能

未定義Neighbor

指定なしネットワーク

ディセーブルオフセットリスト

0ミリ秒出力遅延

•更新：30秒

•無効：180秒

•ホールドダウン：180秒

•フラッシュ：240秒

タイマー基準

イネーブルアップデート送信元の検証

RIPバージョン 1およびバージョン 2パケッ
トを受信し、バージョン 1パケットを送信し
ます。

バージョン

基本的な RIPパラメータの設定
RIPを設定するには、ネットワークに対して RIPルーティングをイネーブルにします。他のパ
ラメータを設定することもできます。スイッチでは、ネットワーク番号を設定するまでRIPコ
ンフィギュレーションコマンドは無視されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパスワードを入力し
ます。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

IPルーティングをイネーブルにします。（IPルー
ティングがディセーブルになっている場合だけ、必

須です）。

ip routing

例：

Device(config)# ip routing

ステップ 3

RIPルーティングプロセスをイネーブルにし、ルー
タコンフィギュレーションモードを開始します。

router rip

例：

ステップ 4

Device(config)# router rip

ネットワークを RIPルーティングプロセスと関連
付けます。複数の networkコマンドを指定できま

network network number

例：

ステップ 5

す。RIPルーティングアップデートの送受信は、
Device(config-router)# network 12.0.0.0 これらのネットワークのインターフェイスを経由す

る場合だけ可能です。

RIPコマンドを有効にするには、ネット
ワーク番号を設定する必要があります。

（注）

（任意）ルーティング情報を交換する隣接ルータを

定義します。このステップを使用すると、RIP（通
neighbor ip-address

例：

ステップ 6

常はブロードキャストプロトコル）からのルーティ

Device(config-router)# neighbor 10.2.5.1 ングアップデートが非ブロードキャストネットワー

クに到達するようになります。

（任意）オフセットリストをルーティングメトリッ

クに適用し、RIPによって取得したルートへの着信
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 7

および発信メトリックを増加します。アクセスリ

ストまたはインターフェイスを使用し、オフセット

リストを制限できます。Device(config-router)# offset-list 103 in 10

（任意）ルーティングプロトコルタイマーを調整

します。すべてのタイマーの有効範囲は 0～
4294967295秒です。

timers basic update invalid holddown flush

例：

Device(config-router)# timers basic 45 360 400
300

ステップ 8

• update：ルーティングアップデートの送信間
隔。デフォルトは 30秒です。

• invalid：ルートが無効と宣言されるまでの時
間。デフォルト値は 180秒です。

• holddown：ルートがルーティングテーブルか
ら削除されるまでの時間。デフォルト値は180
秒です。

• flush：ルーティングアップデートが延期され
る時間。デフォルトは 240秒です。
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目的コマンドまたはアクション

（任意）RIPバージョン 1または RIPバージョン 2
のパケットだけを送受信するようにスイッチを設定

version {1 | 2}

例：

ステップ 9

します。デフォルトの場合、スイッチではバージョ

Device(config-router)# version 2 ン 1および 2を受信しますが、バージョン 1だけを
送信します。インターフェイスコマンド iprip{send
| receive} version 1 | 2 | 1 2}を使用し、インターフェ
イスでの送受信に使用するバージョンを制御するこ

ともできます。

（任意）自動要約をディセーブルにします。デフォ

ルトでは、クラスフルネットワーク境界を通過す

no auto summary

例：

ステップ 10

るときにサブプレフィックスがサマライズされま

Device(config-router)# no auto summary す。サマライズをディセーブルにし（RIPバージョ
ン 2だけ）、クラスフルネットワーク境界にサブ
ネットおよびホストルーティング情報をアドバタ

イズします。

（任意）送信する RIPアップデートにパケット間
遅延を追加します。デフォルトでは、複数のパケッ

output-delay delay

例：

ステップ 11

トからなるRIPアップデートのパケットに、パケッ
Device(config-router)# output-delay 8 ト間遅延が追加されません。パケットを低速なデバ

イスに送信する場合は、8～ 50ミリ秒のパケット
間遅延を追加できます。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-router)# end

入力を確認します。show ip protocols

例：

ステップ 13

Device# show ip protocols

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config startup-config

RIP認証の設定
RIPバージョン 1は認証をサポートしていません。RIPバージョン 2のパケットを送受信する
場合は、インターフェイスでRIP認証をイネーブルにできます。インターフェイスで使用でき
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る一連のキーは、キーチェーンによって指定されます。キーチェーンが設定されていないと、

デフォルトの場合でも認証は実行されません。

RIP認証がイネーブルであるインターフェイスでは、プレーンテキストとMD5という 2つの
認証モードがサポートされています。デフォルトはプレーンテキストです。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 3

RIP認証をイネーブルにします。ip rip authentication key-chain name-of-chain

例：

ステップ 4

Device(config-if)# ip rip authentication key-chain
trees

プレーンテキスト認証（デフォルト）またはMD5
ダイジェスト認証を使用するように、インターフェ

イスを設定します。

ip rip authentication mode {text | md5}

例：

Device(config-if)# ip rip authentication mode md5

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

IPv6 RIPの設定
IPv6の RIPルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing RIP for IPv6」の章を参照してください。

IPv6の RIPルーティングを設定するには、次の手順を実行します。

始める前に

IPv6RIPを実行するようにスイッチを設定する前に、グローバルコンフィギュレーションモー
ドで ip routingコマンドを使用してルーティングを有効にし、グローバルコンフィギュレー
ションモードで ipv6 unicast-routingコマンドを使用して IPv6パケットの転送を有効にして、
IPv6 RIPを有効にするレイヤ 3インターフェイス上で IPv6を有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 RIPルーティングプロセスを設定し、このプ
ロセスに対してルータコンフィギュレーションモー

ドを開始します。

ipv6 router rip name

例：

Device(config)# ipv6 router rip cisco

ステップ 3

（任意）IPv6 RIPがサポートできる等コストルー
トの最大数を定義します。指定できる範囲は 1～
32で、デフォルトは 16ルートです。

maximum-paths number-paths

例：

Device(config-router)# maximum-paths 6

ステップ 4

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-router)# exit
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 6

指定された IPv6 RIPルーティングプロセスをイン
ターフェイス上でイネーブルにします。

ipv6 rip name enable

例：

ステップ 7

Device(config-if)# ipv6 rip cisco enable

（任意）IPv6デフォルトルート（::/0）をRIPルー
ティングプロセスアップデートに格納して、指定

インターフェイスから送信します。

ipv6 rip name default-information {only | originate}

例：

Device(config-if)# ipv6 rip cisco
default-information only

ステップ 8

任意のインターフェイスから IPv6デフォ
ルトルート（::/0）を送信したあとに、
ルーティングループが発生しないように

するために、ルーティングプロセスは任

意のインターフェイスで受信したすべて

のデフォルトルートを無視します。

（注）

• only：このインターフェイスから送信するアッ
プデートに、デフォルトルートを格納し、そ

の他のすべてのルートを含めない場合に選択し

ます。

• originate：このインターフェイスから送信する
アップデートに、デフォルトルートおよびそ

の他のすべてのルートを格納する場合に選択し

ます。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

次のいずれかを使用します。ステップ 10 •現在の IPv6 RIPプロセスに関する情報を表示
します。• show ipv6 rip [name] [ interface interface-id] [

database ] [ next-hops ] • IPv6ルーティングテーブルの現在の内容を表
示します。• show ipv6 rip

例：

Device# show ipv6 rip cisco interface
gigabitethernet 2/0/1

または

Device# show ipv6 rip
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config startup-config

サマリーアドレスおよびスプリットホライズンの設定

ルートを適切にアドバタイズするため、アプリケーションがスプリットホライズンをディセー

ブルにする必要がある場合を除き、通常はこの機能をディセーブルにしないでください。

（注）

ダイヤルアップクライアント用のネットワークアクセスサーバで、サマライズされたローカル

IPアドレスプールをアドバタイズするように、RIPが動作しているインターフェイスを設定す
る場合は、ip summary-address ripインターフェイスコンフィギュレーションコマンドを使用
します。

スプリットホライズンがイネーブルの場合、自動サマリーとインターフェイス IPサマリーア
ドレスはともにアドバタイズされません。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ip address 10.1.1.10
255.255.255.0

サマライズする IPアドレスおよび IPネットワーク
マスクを設定します。

ip summary-address rip ip address ip-network mask

例：

ステップ 5

Device(config-if)# ip summary-address rip ip
address 10.1.1.30 255.255.255.0

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split horizon

例：

ステップ 6

Device(config-if)# no ip split horizon

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 8

Device# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config

スプリットホライズンの設定

ブロードキャストタイプの IPネットワークに接続され、ディスタンスベクトルルーティング
プロトコルを使用するルータでは、通常ルーティングループの発生を抑えるために、スプリッ

トホライズンメカニズムが使用されます。スプリットホライズンは、ルートに関する情報の

発信元であるインターフェイス上の、ルータによって、その情報がアドバタイズされないよう

にします。この機能を使用すると、複数のルータ間通信が最適化されます（特にリンクが壊れ

ている場合）。

ルートを適切にアドバタイズするために、アプリケーションがスプリットホライズンをディ

セーブルにする必要がある場合を除き、通常この機能をディセーブルにしないでください。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するインターフェイスを指定しま

す。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 3

IPアドレスおよび IPサブネットを設定します。ip address ip-address subnet-mask

例：

ステップ 4

Device(config-if)# ip address 10.1.1.10
255.255.255.0

インターフェイスでスプリットホライズンをディ

セーブルにします。

no ip split-horizon

例：

ステップ 5

Device(config-if)# no ip split-horizon

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show ip interface interface-id

例：

ステップ 7

Device# show ip interface gigabitethernet 1/0/1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config
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例：IPv6用の RIPの設定
次に、最大 8の等コストルートにより RIPルーティングプロセス ciscoをイネーブルにし、イ
ンターフェイス上でこれをイネーブルにする例を示します。

Device> enable
Devce# configure terminal
Device(config)# ipv6 router rip cisco
Device(config-router)# maximum-paths 8
Device(config)# exit
Device(config)# interface gigabitethernet2/0/11
Device(config-if)# ipv6 rip cisco enable

サマリーアドレスおよびスプリットホライズンの設定例
次の例では、主要ネットは 10.0.0.0です。自動サマリーアドレス 10.0.0.0はサマリーアドレス
10.2.0.0によって上書きされるため、10.2.0.0はインターフェイスギガビットイーサネットポー
ト2からアドバタイズされますが、10.0.0.0はアドバタイズされません。この例では、インター
フェイスがレイヤ2モード（デフォルト）の場合は、noswitchportインターフェイスコンフィ
ギュレーションコマンドを入力してから、ip addressインターフェイスコンフィギュレーショ
ンコマンドを入力する必要があります。

スプリットホライズンが有効である場合、（ip summary-address ripルータコンフィギュレー
ションコマンドによって設定される）自動サマリーとインターフェイスサマリーアドレスは

ともにアドバタイズされません。

Device(config)# router rip
Device(config-router)# interface gigabitethernet1/0/2
Device(config-if)# ip address 10.1.5.1 255.255.255.0
Device(config-if)# ip summary-address rip 10.2.0.0 255.255.0.0
Device(config-if)# no ip split-horizon
Device(config-if)# exit
Device(config)# router rip
Device(config-router)# network 10.0.0.0
Device(config-router)# neighbor 2.2.2.2 peer-group mygroup
Device(config-router)# end

（注）

Routing Information Protocolに関する機能情報
表 13 : Routing Information Protocolに関する機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Fuji 16.9.2
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第 7 章

OSPFの設定

• OSPFに関する情報（107ページ）
• OSPFの設定方法（111ページ）
• OSPFのモニタリング（125ページ）
• OSPFの設定例（126ページ）
•例：基本的な OSPFパラメータの設定（126ページ）
• OSPFの機能情報（126ページ）

OSPFに関する情報
OSPFは IPネットワーク専用の IGPで、IPサブネット化、および外部から取得したルーティ
ング情報のタグ付けをサポートしています。OSPFを使用するとパケット認証も可能になり、
パケットを送受信するときに IPマルチキャストが使用されます。シスコの実装では、RFC1253
の OSPF管理情報ベース（MIB）がサポートされています。

シスコの実装は、次の主要機能を含む OSPFバージョン 2仕様に準拠します。

•スタブエリアの定義がサポートされています。

•任意の IPルーティングプロトコルによって取得されたルートは、別の IPルーティング
プロトコルに再配信されます。つまり、ドメイン内レベルで、OSPFは EIGRPおよび RIP
によって取得したルートを取り込むことができます。OSPFルートを RIPに伝達すること
もできます。

•エリア内の隣接ルータ間でのプレーンテキスト認証およびMD5認証がサポートされてい
ます。

•設定可能なルーティングインターフェイスパラメータには、インターフェイス出力コス
ト、再送信インターバル、インターフェイス送信遅延、ルータプライオリティ、ルータの

デッドインターバルと helloインターバル、認証キーなどがあります。

•仮想リンクがサポートされています。

• RFC 1587に基づく Not-So-Stubby-Area（NSSA）がサポートされています。
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通常、OSPFを使用するには、多くの内部ルータ、複数のエリアに接続されたAreaBorderRouter
（ABR;エリア境界ルータ）、および自律システム境界ルータ（ASBR）間で調整する必要があ
ります。最小設定では、すべてのデフォルトパラメータ値、エリアに割り当てられたインター

フェイスが使用され、認証は行われません。環境をカスタマイズする場合は、すべてのルータ

の設定を調整する必要があります。

『OSPF for IPv6』
スイッチは、IPのリンクステートプロトコルの 1つである、IPv6の Open Shortest Path First
（OSPF）をサポートしています。

Network Essentialsライセンスでは、1000のルートの設定のみが許可されます。1000を超える
ルートを設定するには、Network Advantageライセンスが必要です。

（注）

IPv6用の OSPFの設定については、「IPv6用の OSPFの設定」を参照してください。

詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参照してください。

OSPF NSF
スイッチまたはスイッチスタックは、次の 2つのレベルの NSFをサポートします。

• OSPF NSF認識（108ページ）

• OSPF NSF対応（108ページ）

OSPF NSF認識

隣接ルータが NSF対応である場合、レイヤ 3デバイスでは、ルータに障害（クラッシュ）が
発生してプライマリルートプロセッサ（RP）がバックアップRPによって引き継がれる間、ま
たは処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RPを手動でリ
ロードしている間、隣接ルータからパケットを転送し続けます。

この機能をディセーブルにできません。

OSPF NSF対応

OSPFNSFでは、すべてのネイバーネットワークデバイスがNSF認識である必要があります。
ネットワークセグメント上に非 NSF認識ネイバーが検出された場合、NSF対応ルータはその
セグメントに対する NSF機能をディセーブルにします。すべてのデバイスが NSF認識または
NSF対応デバイスとなっているその他のネットワークセグメントでは、NSF対応機能が継続
して提供されます。

（注）
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OSPF NSFルーティングを有効にするには、nsf OSPFルーティングコンフィギュレーション
コマンドを使用します。OSPF NSFルーティングが有効になっていることを確認するには、
show ip ospf特権 EXECコマンドを使用します。

OSPFエリアパラメータ
複数のOSPFエリアパラメータを設定することもできます。設定できるパラメータには、エリ
ア、スタブエリア、および NSSAへの無許可アクセスをパスワードによって阻止する認証用
パラメータがあります。スタブエリアは、外部ルートの情報が送信されないエリアです。が、

代わりに、自律システム（AS）外の宛先に対するデフォルトの外部ルートが、ABRによって
生成されます。NSSAではコアからそのエリアへ向かうLSAの一部がフラッディングされませ
んが、再配信することによって、エリア内の AS外部ルートをインポートできます。

経路集約は、アドバタイズされたアドレスを、他のエリアでアドバタイズされる単一のサマ

リールートに統合することです。ネットワーク番号が連続する場合は、area rangeルータコ
ンフィギュレーションコマンドを使用し、範囲内のすべてのネットワークを対象とするサマ

リールートをアドバタイズするように ABRを設定できます。

その他の OSPFパラメータ
ルータコンフィギュレーションモードで、その他の OSPFパラメータを設定することもでき
ます。

•ルート集約：他のプロトコルからルートを再配信すると、各ルートは外部 LSA内で個別
にアドバタイズされます。OSPFリンクステートデータベースのサイズを小さくするには、
summary-addressルータコンフィギュレーションコマンドを使用し、指定されたネット
ワークアドレスおよびマスクに含まれる、再配信されたすべてのルートを単一のルータに

アドバタイズします。

•仮想リンク：OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要が
あります。バックボーンが不連続である場合に仮想リンクを確立するには、2つの ABR
を仮想リンクのエンドポイントとして設定します。設定情報には、他の仮想エンドポイン

ト（他の ABR）の ID、および 2つのルータに共通する非バックボーンリンク（通過エリ
ア）などがあります。仮想リンクをスタブエリアから設定できません。

•デフォルトルート：OSPFルーティングドメイン内へのルート再配信を設定すると、ルー
タは自動的に自律システム境界ルータ（ASBR）になります。ASBRを設定し、強制的に
OSPFルーティングドメインにデフォルトルートを生成できます。

•すべての OSPF show特権 EXECコマンドでの表示にドメインネームサーバ（DNS）名を
使用すると、ルータ IDやネイバー IDを指定して表示する場合に比べ、ルータを簡単に特
定できます。

•デフォルトメトリック：OSPFは、インターフェイスの帯域幅に従ってインターフェイス
のOSPFメトリックを計算します。メトリックは、帯域幅で分割された ref-bwとして計算
されます。ここでの refのデフォルト値は 10で、帯域幅（bw）はbandwidthインターフェ
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イスコンフィギュレーションコマンドによって指定されます。大きな帯域幅を持つ複数

のリンクの場合は、大きな数値を指定し、これらのリンクのコストを区別できます。

•アドミニストレーティブディスタンスは、ルーティング情報送信元の信頼性を表す数値で
す。0～ 255の整数を指定でき、値が大きいほど信頼性は低下します。アドミニストレー
ティブディスタンスが255の場合はルーティング情報の送信元をまったく信頼できないた
め、無視する必要があります。OSPFでは、エリア内のルート（エリア内）、別のエリア
へのルート（エリア間）、および再配信によって学習した別のルーティングドメインから

のルート（外部）の3つの異なるアドミニストレーティブディスタンスが使用されます。
どのアドミニストレーティブディスタンスの値でも変更できます。

•受動インターフェイス：イーサネット上の 2つのデバイス間のインターフェイスは 1つの
ネットワークセグメントしか表しません。このため、OSPFが送信側インターフェイスに
helloパケットを送信しないようにするには、送信側デバイスを受動インターフェイスに設
定する必要があります。両方のデバイスは受信側インターフェイス宛ての helloパケット
を使用することで、相互の識別を可能にします。

•ルート計算タイマー：OSPFがトポロジ変更を受信してから SPF計算を開始するまでの遅
延時間、および 2つの SPF計算の間のホールドタイムを設定できます。

•ネイバー変更ログ：OSPFネイバーステートが変更されたときにSyslogメッセージを送信
するようにルータを設定し、ルータの変更を詳細に表示できます。

LSAグループペーシング
OSPFLSAグループペーシング機能を使用すると、OSPFLSAをグループ化し、リフレッシュ、
チェックサム、エージング機能の同期を取って、ルータをより効率的に使用できるようになり

ます。デフォルトでこの機能はイネーブルとなっています。デフォルトのペーシングインター

バルは 4分間です。通常は、このパラメータを変更する必要はありません。最適なグループ
ペーシングインターバルは、ルータがリフレッシュ、チェックサム、エージングを行う LSA
数に反比例します。たとえば、データベース内に約10000個のLSAが格納されている場合は、
ペーシングインターバルを短くすると便利です。小さなデータベース（40～ 100 LSA）を使
用する場合は、ペーシングインターバルを長くし、10～ 20分に設定してください。

ループバックインターフェイス

OSPFは、インターフェイスに設定されている最大の IPアドレスをルータ IDとして使用しま
す。このインターフェイスがダウンした場合、または削除された場合、OSPFプロセスは新し
いルータ IDを再計算し、すべてのルーティング情報をそのルータのインターフェイスから再
送信します。ループバックインターフェイスが IPアドレスによって設定されている場合、他
のインターフェイスにより大きな IPアドレスがある場合でも、OSPFはこの IPアドレスをルー
タ IDとして使用します。ループバックインターフェイスに障害は発生しないため、安定性は
増大します。OSPFは他のインターフェイスよりもループバックインターフェイスを自動的に
優先し、すべてのループバックインターフェイスの中で最大の IPアドレスを選択します。
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OSPFの設定方法

OSPFのデフォルト設定
表 14 : OSPFのデフォルト設定

デフォルト設定機能

コスト：

再送信インターバル：5秒

送信遅延：1秒

プライオリティ：1

helloインターバル：10秒

デッドインターバル：helloインターバルの 4
倍

認証なし

パスワードの指定なし

MD5認証はディセーブル

インターフェイスパラメータ

認証タイプ：0（認証なし）

デフォルトコスト：1

範囲：ディセーブル

スタブ：スタブエリアは未定義

NSSA：NSSAエリアは未定義

エリア

100 Mb/s自動コスト

ディセーブルイネーブルの場合、デフォルト

のメトリック設定は10で、外部ルートタイプ
のデフォルトはタイプ 2です。

デフォルト情報送信元

各ルーティングプロトコルに適切な、組み込

みの自動メトリック変換

デフォルトメトリック

dist1（エリア内のすべてのルート）：110。
dist2（エリア間のすべてのルート）：110。お
よび dist3（他のルーティングドメインからの
ルート）：110。

距離 OSPF
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デフォルト設定機能

ディセーブルすべての発信 LSAがインター
フェイスにフラッディングされます。

OSPFデータベースフィルタ

ディセーブルIP OSPF名検索

イネーブル隣接関係変更ログ

指定なしネイバー

ディセーブルすべての発信 LSAはネイバーに
フラッディングされます。

ネイバーデータベースフィルタ

ディセーブルネットワークエリア

OSPFルーティングプロセスは未定義ルータ ID

ディセーブルサマリーアドレス

240秒タイマー LSAグループのペーシング

spf遅延：50ミリ秒、spfホールド時間：200
ミリ秒

タイマー Shortest Path First（SPF）

エリア IDまたはルータ IDは未定義

helloインターバル：10秒

再送信インターバル：5秒

送信遅延：1秒

デッドインターバル：40秒

認証キー：キーは未定義

メッセージダイジェストキー（MD5）：キー
は未定義

仮想リンク

基本的な OSPFパラメータの設定
OSPFをイネーブルにするには、OSPFルーティングプロセスを作成し、そのルーティングプ
ロセスに関連付けられる IPアドレスの範囲を指定し、その範囲に関連付けられるエリア IDを
割り当てます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。プロセス

router ospf process-id

例：

ステップ 3

IDはローカルに割り当てられ、内部で使用される識
Device(config)#router ospf 15 別パラメータで、任意の正の整数を指定できます。

各OSPFルーティングプロセスには一意の値があり
ます。

OSPF for Routed Accessは、OSPFv2インス
タンスとOSPFv3インスタンスをそれぞれ
1つずつと、最大 1000のダイナミックに
学習されるルートをサポートします。

（注）

OSPFが動作するインターフェイス、およびそのイ
ンターフェイスのエリア IDを定義します。単一の

network address wildcard-mask area area-id

例：

ステップ 4

コマンドにワイルドカードマスクを指定し、特定の

Device(config)#network 10.1.1.1 255.240.0.0 area
20

OSPFエリアに関連付けるインターフェイスを 1つ
または複数定義できます。エリア IDには 10進数ま
たは IPアドレスを指定できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show ip protocols

例：

ステップ 6

Device#show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

Device#copy running-config startup-config

IPv6 OSPFの設定
IPv6のOSPFルーティングの設定の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration

Library』の「Implementing OSPF for IPv6」の章を参照してください。

IPv6の OSPFルーティングを設定するには、次の手順を実行します。

始める前に

ネットワークでは、IPv6のOSPFをカスタマイズできます。ただし、IPv6のOSPFのデフォル
ト設定は、ほとんどのカスタマーおよび機能の要件を満たします。

次の注意事項に従ってください。

• IPv6コマンドのデフォルト設定を変更する場合は注意してください。デフォルト設定を変
更すると、IPv6ネットワークの OSPFに悪影響が及ぶことがあります。

•インターフェイスで IPv6 OSPFを有効にする前に、グローバルコンフィギュレーション
モードで ip routingコマンドを使用してルーティングを有効にし、グローバルコンフィ
ギュレーションモードで ipv6 unicast-routingコマンドを使用して IPv6パケットの転送を
有効にし、IPv6 OSPFを有効にするレイヤ 3インターフェイスで IPv6を有効にする必要が
あります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

プロセスに対して OSPFルータコンフィギュレー
ションモードをイネーブルにします。プロセス ID

ipv6 router ospf process-id

例：

ステップ 3

は、IPv6 OSPFルーティングプロセスをイネーブ
Device(config)# ipv6 router ospf 21

ルにする場合に管理上割り当てられる番号です。こ

の IDはローカルに割り当てられ、1～ 65535の正
の整数を指定できます。
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目的コマンドまたはアクション

（任意）エリア境界でルートを統合および集約しま

す。

area area-id range {ipv6-prefix/prefix length} [advertise
| not-advertise] [ cost cost]

例：

ステップ 4

• area-id：ルートをサマライズするエリアの ID。
10進数または IPv6プレフィックスのどちらか
を指定できます。

Device(config)# area .3 range 2001:0DB8::/32
not-advertise

• ipv6-prefix/prefix length：宛先 IPv6ネットワー
ク、およびプレフィックス（アドレスのネット

ワーク部分）を構成するアドレスの上位連続

ビット数を示す 10進数。10進値の前にスラッ
シュ（/）を付加する必要があります。

• advertise：（任意）アドバタイズするアドレス
範囲ステータスを設定し、タイプ3のサマリー
リンクステートアドバタイズメント（LSA）
を生成します。

• not-advertise：（任意）アドレス範囲ステータ
スをDoNotAdvertiseに設定します。Type3サマ
リー LSAは抑制され、コンポーネントネット
ワークは他のネットワークから隠された状態の

ままです。

• cost cost：（任意）現在のサマリールートのメ
トリックまたはコストを設定します。宛先への

最短パスを判別する場合に、OSPF SPF計算で
使用します。指定できる値は 0～ 16777215で
す。

（任意）IPv6 OSPFがルーティングテーブルに入
力する必要がある、同じ宛先への等コストルート

maximum paths number-paths

例：

ステップ 5

の最大数を定義します。指定できる範囲は 1～ 32
で、デフォルトは 16です。

Device(config)# maximum paths 16

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-if)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 7

インターフェイスで IPv6の OSPFをイネーブルに
します。

ipv6 ospf process-id area area-id [ instance instance-id]

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-if)# ipv6 ospf 21 area .3 • instance instance-id：（任意）インスタンス ID

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

次のいずれかを使用します。ステップ 10 • OSPFインターフェイスに関する情報を表示し
ます。• show ipv6 ospf [ process-id ] [ area-id ] interface

[ interface-id ] • OSPFルーティングプロセスに関する一般情報
を表示します。• show ipv6 ospf [ process-id ] [ area-id ]

例：

Device# show ipv6 ospf 21 interface
gigabitethernet2/0/1

または

Device# show ipv6 ospf 21

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config startup-config

OSPFインターフェイスの設定
ip ospfインターフェイスコンフィギュレーションコマンドを使用すると、インターフェイス
固有の OSPFパラメータを変更できます。これらのパラメータを変更する必要はありません
が、一部のインターフェイスパラメータ（helloインターバル、デッドインターバル、認証キー
など）については、接続されたネットワーク内のすべてのルータで統一性を維持する必要があ

ります。これらのパラメータを変更した場合は、ネットワーク内のすべてのルータの値も同様

に変更してください。

ip ospfインターフェイスコンフィギュレーションコマンドはすべてオプションです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
116

OSPFの設定

OSPFインターフェイスの設定



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

（任意）インターフェイスでパケットを送信するコ

ストを明示的に指定します。

ip ospf cost

例：

ステップ 4

Device(config-if)#ip ospf 8

（任意）LSA送信間隔を秒数で指定します。指定
できる範囲は 1～ 65535秒です。デフォルト値は 5
秒です。

ip ospf retransmit-interval seconds

例：

Device(config-if)#ip ospf transmit-interval 10

ステップ 5

（任意）リンクステートアップデートパケットを

送信するまでの予測待機時間を秒数で設定します。

ip ospf transmit-delay seconds

例：

ステップ 6

指定できる範囲は1～65535秒です。デフォルト値
は 1秒です。Device(config-if)#ip ospf transmit-delay 2

（任意）ネットワークに対して、OSPFで指定され
たルータを検索するときに役立つプライオリティを

ip ospf priority number

例：

ステップ 7

設定します。有効な範囲は0～255です。デフォル
トは 1です。Device(config-if)#ip ospf priority 5

（任意）OSPFインターフェイスで helloパケット
の送信間隔を秒数で設定します。ネットワークのす

ip ospf hello-interval seconds

例：

ステップ 8

べてのノードで同じ値を指定する必要があります。

Device(config-if)#ip ospf hello-interval 12 指定できる範囲は1～65535秒です。デフォルトは
10秒です。

（任意）最後のデバイスで helloパケットが確認さ
れてから、OSPFルータがダウンしていることがネ

ip ospf dead-interval seconds

例：

ステップ 9

イバーによって宣言されるまでの時間を秒数で設定

Device(config-if)#ip ospf dead-interval 8 します。ネットワークのすべてのノードで同じ値を

指定する必要があります。指定できる範囲は 1～
65535秒です。デフォルト値は helloインターバル
の 4倍です。
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目的コマンドまたはアクション

（任意）隣接OSPFルータで使用されるパスワード
を割り当てます。パスワードには、キーボードから

ip ospf authentication-key key

例：

ステップ 10

入力した任意の文字列（最大8バイト長）を指定で
Device(config-if)#ip ospf authentication-key
password

きます。同じネットワーク上のすべての隣接ルータ

には、OSPF情報を交換するため、同じパスワード
を設定する必要があります。

（任意）MDS認証をイネーブルにします。ip ospf message digest-key keyid md5 key

例：

ステップ 11

• keyid：1～ 255の ID。

Device(config-if)#ip ospf message digest-key 16
md5 your1pass

• key：最大 16バイトの英数字パスワード

（任意）インターフェイスへの OSPF LSAパケッ
トのフラッディングを阻止します。デフォルトで

ip ospf database-filter all out

例：

ステップ 12

は、OSPFは、LSAが到着したインターフェイスを
Device(config-if)#ip ospf database-filter all
out

除き、同じエリア内のすべてのインターフェイスで

新しい LSAをフラッドします。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

OSPFに関連するインターフェイス情報を表示しま
す。

show ip ospf interface [interface-name]

例：

ステップ 14

Device#show ip ospf interface

ネイバースイッチの NSF認証ステータスを表示し
ます。出力には、次のいずれかが表示されます。

show ip ospf neighbor detail

例：

ステップ 15

• Options is 0x52
Device#show ip ospf neighbor detail

LLS Options is 0x1 (LR)

これらの行の両方が表示される場合、ネイバー

スイッチが NSF認識です。

• Options is 0x42：ネイバースイッチがNSF認識
でないことを示します。

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 16

Device#copy running-config startup-config
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OSPFエリアパラメータの設定

始める前に

OSPF areaルータコンフィギュレーションコマンドはすべて任意です。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 3

Device(config)#router ospf 109

（任意）特定のエリアへの無許可アクセスに対し

て、パスワードベースの保護を可能にします。ID
area area-id authentication

例：

ステップ 4

には 10進数または IPアドレスのいずれかを指定で
きます。Device(config-router)#area 1 authentication

（任意）エリアに関してMD5認証を有効にしま
す。

area area-id authentication message-digest

例：

ステップ 5

Device(config-router)#area 1 authentication
message-digest

（任意）エリアをスタブエリアとして定義します。

no-summaryキーワードを指定すると、ABRはサマ
area area-id stub [no-summary]

例：

ステップ 6

リーリンクアドバタイズメントをスタブエリアに

送信できなくなります。Device(config-router)#area 1 stub

（任意）エリアを NSSAとして定義します。同じ
エリア内のすべてのルータは、エリアが NSSAで

area area-id nssa [no-redistribution]
[default-information-originate] [no-summary]

例：

ステップ 7
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目的コマンドまたはアクション

あることを認識する必要があります。次のキーワー

ドのいずれかを選択します。
Device(config-router)#area 1 nssa
default-information-originate

• no-redistribution：ルータが NSSA ABRの場
合、redistributeコマンドを使用して、ルート
を NSSAエリアでなく通常のエリアに取り込
む場合に使用します。

• default-information-originate：LSAタイプ 7を
NSSAに取り込めるようにする場合に、ABR
で選択します。

• no-redistribution：サマリー LSAをNSSAに送
信しない場合に選択します。

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

area area-id range address mask

例：

Device(config-router)#area 1 range 255.240.0.0

ステップ 8

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)#end

設定を確認するため、一般的なOSPFルーティング
プロセスまたは特定のプロセス IDに関する情報を
表示します。

show ip ospf [process-id]

例：

Device#show ip ospf

ステップ 10

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 11

Device#show ip osfp database

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

Device#copy running-config startup-config

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
120

OSPFの設定

OSPFエリアパラメータの設定



その他の OSPFパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 3

Device(config)#router ospf 10

（任意）1つのサマリールートだけがアドバタイズ
されるように、再配信されたルートのアドレスおよ

び IPサブネットマスクを指定します。

summary-address address mask

例：

Device(config)#summary-address 10.1.1.1
255.255.255.0

ステップ 4

（任意）仮想リンクを確立し、パラメータを設定し

ます。

area area-id virtual-link router-id [hello-interval
seconds] [retransmit-interval seconds] [trans]
[[authentication-key key] | message-digest-key keyid
md5 key]]

ステップ 5

例：

Device(config)#area 2 virtual-link 192.168.255.1
hello-interval 5

（任意）強制的に OSPFルーティングドメインに
デフォルトルートを生成するように ASBRを設定
します。パラメータはすべて任意です。

default-information originate [always] [ metric
metric-value] [ metric-type type-value] [ route-map
map-name]

例：

ステップ 6

Device(config)#default-information originate
metric 100 metric-type 1

（任意）DNS名検索を設定します。デフォルトで
は無効になっています。

ip ospf name-lookup

例：

ステップ 7

Device(config)#ip ospf name-lookup
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目的コマンドまたはアクション

（任意）単一のルートをアドバタイズするアドレス

範囲を指定します。このコマンドは、ABRに対し
てだけ使用します。

ip auto-cost reference-bandwidth ref-bw

例：

Device(config)#ip auto-cost reference-bandwidth
5

ステップ 8

（任意）OSPFの距離の値を変更します。各タイプ
のルートのデフォルト距離は 110です。有効値は 1
～ 255です。

distance ospf {[ inter-area dist1] [ inter-area dist2] [
external dist3]}

例：

ステップ 9

Device(config)#distance ospf inter-area 150

（任意）指定されたインターフェイス経由の hello
パケットの送信を抑制します。

passive-interface type number

例：

ステップ 10

Device(config)#passive-interface gigabitethernet
1/0/6

（任意）ルート計算タイマーを設定します。timers throttle spf spf-delay spf-holdtime spf-wait

例：

ステップ 11

• spf-delay：SPF計算の変更を受信する間の遅
延。指定できる範囲は1～600000ミリ秒です。

Device(config)#timers throttle spf 200 100 100

• spf-holdtime：最初と 2番目の SPF計算の間の
遅延。指定できる範囲は 1～ 600000ミリ秒で
す。

• spf-wait：SPF計算の最大待機時間（ミリ秒）。
指定できる範囲は 1～ 600000ミリ秒です。

（任意）ネイバーステートが変更されたとき、

syslogメッセージを送信します。
ospf log-adj-changes

例：

ステップ 12

Device(config)#ospf log-adj-changes

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

特定のルータのOSPFデータベースに関連する情報
のリストを表示します。

show ip ospf [process-id [area-id]] database

例：

ステップ 14

Device#show ip ospf database
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

Device#copy running-config startup-config

LSAグループペーシングの変更

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにし、ルータコン
フィギュレーションモードを開始します。

router ospf process-id

例：

ステップ 3

Device(config)#router ospf 25

LSAのグループペーシングを変更します。timers lsa-group-pacing seconds

例：

ステップ 4

Device(config-router)#timers lsa-group-pacing 15

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show running-config

例：

ステップ 6

Device#show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

ループバックインターフェイスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

ループバックインターフェイスを作成し、インター

フェイスコンフィギュレーションモードを開始し

ます。

interface loopback 0

例：

Device(config)#interface loopback 0

ステップ 3

このインターフェイスに IPアドレスを割り当てま
す。

ip address address mask

例：

ステップ 4

Device(config-if)#ip address 10.1.1.5
255.255.240.0

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)#end

入力を確認します。show ip interface

例：

ステップ 6

Device#show ip interface
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device#copy running-config startup-config

OSPFのモニタリング
IPルーティングテーブルの内容、キャッシュの内容、およびデータベースの内容など、特定
の統計情報を表示できます。

表 15 : IP OSPF統計情報の表示コマンド

目的コマンド

OSPFルーティングプロセスに関する一般情
報を表示します。

show ip ospf [process-id]

OSPFデータベースに関連する情報のリストを
表示します。

show ip ospf [process-id] database [router]
[link-state-id]

show ip ospf [process-id] database [router]
[self-originate]

show ip ospf [process-id] database [router]
[adv-router [ip-address]]

show ip ospf [process-id] database [network]
[link-state-id]

show ip ospf [process-id] database [summary]
[link-state-id]

show ip ospf [process-id] database
[asbr-summary] [link-state-id]

show ip ospf [process-id] database [external]
[link-state-id]

show ip ospf [process-id area-id] database
[database-summary]

内部の OSPFルーティング ABRおよび ASBR
テーブルエントリを表示します。

show ip ospf border-routes

OSPFに関連するインターフェイス情報を表示
します。

show ip ospf interface [interface-name]

OSPFインターフェイスネイバー情報を表示
します。

show ip ospf neighbor [interface-name]
[neighbor-id] detail
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目的コマンド

OSPFに関連する仮想リンク情報を表示しま
す。

show ip ospf virtual-links

OSPFの設定例

例：基本的な OSPFパラメータの設定
次に、OSPFルーティングプロセスを設定し、プロセス番号 109を割り当てる例を示します。

Device(config)#router ospf 109
Device(config-router)#network 131.108.0.0 255.255.255.0 area 24

OSPFの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 16 : OSPFの機能情報

機能情報リリース

この機能が導入されましたCisco IOS XE Fuji 16.9.2
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第 8 章

OSPFv3のルート再配布数制限の設定

• OSPFv3のルート再配布数の制限に関する制約事項（127ページ）
• OSPFv3のルート再配布数制限の前提条件（127ページ）
• OSPFv3のルート再配布数制限について（127ページ）
• OSPFv3のルート再配布数制限を設定する方法（128ページ）
• OSPFv3のルート再配布数制限の設定例（130ページ）
• OSPFv3のルート再配布数制限のモニタリング（131ページ）
•その他の参考資料 （131ページ）
• OSPFv3のルート再配布数制限の機能情報（131ページ）

OSPFv3のルート再配布数の制限に関する制約事項
この機能は、IPv6アドレスファミリについてのみサポートされています。

OSPFv3のルート再配布数制限の前提条件
再配布するには、ネットワークで Open Shortest Path Firstバージョン 3（OSPFv3）を、別のプ
ロトコルまたは別の OSPFv3プロセスとともに設定する必要があります。

OSPFv3のルート再配布数制限について
OSPFv3は、別のプロトコルまたは別の OSPFv3プロセスから OSPFv3内に再配布できるプレ
フィックスの最大数をユーザが定義する機能をサポートします。こうした制限により、デバイ

スが大量のルートの再配布でフラッディングを起こすことを回避できます。

たとえば、ボーダーゲートウェイプロトコル（BGP）の OSPFv3への再配布が可能なネット
ワークで OSPFv3に多数の IPルートが送信されると、ネットワークで深刻なフラッディング
状態になるおそれがあります。ルートの再配布数を制限すると、この潜在的な問題を回避でき

ます。
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OSPFv3のルート再配布数制限を設定する方法
ここでは、OSPFv3のルート再配布数制限の設定について説明します。

以下の手順は相互に排他的です。つまり、再配布されるルートの数を制限するか、OSPFv3に
再配布されるルートの数に関する警告を要求するかのいずれかを実行できます。

（注）

OSPFv3のルート再配布数の制限
このタスクでは、OSPFv3のルート再配布数を制限する方法について説明します。ルート再配
布数が設定された最大数に到達すると、これ以上のルートは再配信されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルーティングプロセスを設定します。router ospfv3 process-id

例：

ステップ 3

Device(config)# router ospfv3 1

IPv6アドレスファミリコンフィギュレーションモー
ドを開始します。

address-family ipv6 [unicast]

例：

ステップ 4

Device(config-router)# address-family ipv6 unicast

ルートを 1つのルーティングドメインから他のルー
ティングドメインに再配布します。

redistribute protocol [process-id] [as-number]
[include-connected {level-1 | level-1-2 | level-2} [metric
metric-value ] [metric-type type-value] [nssa-only] [ tag
tag-value] [ route-map map-tag]

ステップ 5

例：

Device(config-router-af)# redistribute eigrp 10

OSPFv3への再配布が許可される IPv6プレフィック
スの最大数を設定します。

redistribute maximum-prefix maximum [threshold]

例：

ステップ 6

•引数 maximumのデフォルト値はありません。
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目的コマンドまたはアクション

Device(config-router-af)# redistribute
maximum-prefix 100 80

• threshold値はデフォルトで 75%に設定されてい
ます。

warning-onlyキーワードをこのコマンドで
設定すると、再配布数の制限は設定され

ず、警告メッセージがログに記録されるよ

うになります。

（注）

IPv6アドレスファミリコンフィギュレーションモー
ドを終了します。

exit-address-family

例：

ステップ 7

Device(config-router-af)# exit-address-family

ルータコンフィギュレーションモードを終了しま

す。

end

例：

ステップ 8

Device(config-router)# end

OSPFv3へのルートの再配布数に関する警告メッセージの要求
OSPFv3に再配布されるルートの数が設定制限を超えたときの警告メッセージを要求するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

OSPFv3ルーティングプロセスを設定します。router ospfv3 process-id

例：

ステップ 3

Device(config)# router ospfv3 1

IPv6アドレスファミリコンフィギュレーションモー
ドを開始します。

address-family ipv6 [unicast]

例：

ステップ 4

Device(config-router)# address-family ipv6 unicast
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目的コマンドまたはアクション

ルートを 1つのルーティングドメインから他のルー
ティングドメインに再配布します。

redistribute protocol [process-id] [as-number]
[include-connected {level-1 | level-1-2 | level-2} [metric
metric-value ] [metric-type type-value] [nssa-only] [ tag
tag-value] [ route-map map-tag]

ステップ 5

例：

Device(config-router-af)# redistribute eigrp 10

IPプレフィックスの最大数が OSPFv3内に再配布さ
れたときに警告メッセージのログが記録されます。

redistribute maximum-prefix maximum [threshold ]
[warning-only]

例：

ステップ 6

• warning-onlyキーワードが含まれているため、
OSPFv3へのプレフィックスの再配布数に制限
は設定されません。

Device(config-router-af)# redistribute
maximum-prefix 100 80 warning-only

•引数 maximumのデフォルト値はありません。

• threshold値はデフォルトで 75%に設定されてい
ます。

•ここでは、1000の 80%（800個のルート再配
布）で警告する場合と、1000個のルート再配布
で警告する場合の、2つの例について説明しま
す。

ルータコンフィギュレーションモードを終了しま

す。

end

例：

ステップ 7

Device(config-router)# end

OSPFv3のルート再配布数制限の設定例
ここでは、OSPFv3のルート再配布数制限の設定例を示します。

例：OSPFv3のルート再配布数の制限
次に、OSPFv3プロセス 1に再配布できるプレフィックスの最大数に 1200を設定する例を示し
ます。制限に達する前に、再配布されたプレフィックス数が1200の80%（960個のプレフィッ
クス）に達すると、警告メッセージのログが記録されます。制限に達すると、もう1種類の警
告メッセージがログに記録され、これ以降、プレフィックスは再配布されなくなります。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 1
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute static subnets
Device(config-router-af)# redistribute maximum-prefix 1200 80
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例：ルートの再配布数に関する警告メッセージの要求

次に、プレフィックスの再配布数が 600の 85%（510個のプレフィックス）に達した場合と
ルートの再配布数が600に達した場合にそれぞれ警告メッセージを記録するように設定する例
を示します。ただし、再配布されるルート数は制限されません。

Device> enable
Device# configure terminal
Device(config)# router ospfv3 11
Device(config-router)# address-family ipv6
Device(config-router-af)# redistribute eigrp 10 subnets
Device(config-router-af)# redistribute maximum-prefix 600 85 warning-only

OSPFv3のルート再配布数制限のモニタリング
ルート再配布数制限をモニタするには、次の表の特権 EXECコマンドを使用します。

表 17 : OSPFv3のルート再配布数制限をモニタするためのコマンド

目的コマンド

OSPFv3ルーティングプロセスに関する一般
情報を表示します。出力には、プレフィック

スの再配布数の最大制限値と、警告メッセー

ジが生成されるしきい値が含まれます。

show ipv6 ospf [process-id]

または

show ospfv3 ipv6 [process-id]

その他の参考資料

関連資料

マニュアルタイトル関連項目

次のドキュメントのルーティングに関する項を参

照してください：Command Reference (Catalyst 9200
Series Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

OSPFv3のルート再配布数制限の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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表 18 : OSPFv3のルート再配布数制限の機能情報

機能情報リリース機能名

OSPFv3は、別のプロトコルま
たは別の OSPFv3プロセスか
ら OSPFv3内に再配布できる
プレフィックスの最大数を

ユーザが定義する機能をサ

ポートします。こうした制限

により、デバイスが大量の

ルートの再配布でフラッディ

ングを起こすことを回避でき

ます。

Cisco IOS XE Gibraltar 16.11.1OSPFv3のルート再配布数の制
限
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第 9 章

EIGRPの設定

• EIGRPに関する情報（133ページ）
• EIGRPの設定方法（139ページ）
• EIGRPのモニタリングおよびメンテナンス（147ページ）
• EIGRPの機能情報（147ページ）

EIGRPに関する情報
EIGRPは IGRPのシスコ独自の拡張バージョンです。EIGRPは IGRPと同じディスタンスベク
トルアルゴリズムおよび距離情報を使用しますが、EIGRPでは収束性および動作効率が大幅
に改善されています。

コンバージェンステクノロジーには、拡散更新アルゴリズム（DUAL）と呼ばれるアルゴリズ
ムが採用されています。DUALを使用すると、ルート計算の各段階でループが発生しなくな
り、トポロジの変更に関連するすべてのデバイスを同時に同期できます。トポロジ変更の影響

を受けないルータは、再計算に含まれません。

IPEIGRPを導入すると、ネットワークの幅が広がります。RIPの場合、ネットワークの最大幅
は15ホップです。EIGRPメトリックは数千ホップをサポートするほど大きいため、ネットワー
クを拡張するときに問題となるのは、トランスポートレイヤのホップカウンタだけです。IP
パケットが 15台のルータを経由し、宛先方向のネクストホップがEIGRPによって取得されて
いる場合だけ、EIGRPは転送制御フィールドの値を増やします。RIPルートを宛先へのネクス
トホップとして使用する場合、転送制御フィールドでは、通常どおり値が増加します。

EIGRP IPv6
スイッチは、IPv6の Enhanced Interior Gateway Routing Protocol（EIGRP）をサポートしていま
す。IPv6の EIGRPは稼働するインターフェイス上で設定されるため、グローバルな IPv6アド
レスは不要です。Network Essentialsを実行しているスイッチは EIGRPv6スタブルーティング
のみをサポートします。

EIGRP IPv6インスタンスでは、実行する前に暗示的または明示的なルータ IDが必要です。暗
示的なルータ IDはローカルの IPv6アドレスを基にして作成されるため、すべての IPv6ノー

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
133



ドには常に使用可能なルータ IDがあります。ただし、EIGRP IPv6は IPv6ノードのみが含まれ
るネットワークで稼働するため、使用可能な IPv6ルータ IDがない場合があります。

IPv6用の EIGRPの設定については、「IPv6用の EIGRPの設定」を参照してください。

IPv6用の EIGRPの詳細については、Cisco.comの『Cisco IOS IPv6 Configuration Library』を参
照してください。

EIGRPの機能
EIGRPには次の機能があります。

•高速コンバージェンス

•差分更新：宛先のステートが変更された場合、ルーティングテーブルの内容全体を送信す
る代わりに差分更新を行い、EIGRPパケットに必要な帯域幅を最小化します。

•低い CPU使用率：完全更新パケットを受信ごとに処理する必要がないため、CPU使用率
が低下します。

•プロトコルに依存しないネイバー探索メカニズム：このメカニズムを使用し隣接ルータに
関する情報を取得します。

•可変長サブネットマスク（VLSM）

•任意のルート集約

•大規模ネットワークへの対応

EIGRPコンポーネント
EIGRPには次に示す 4つの基本コンポーネントがあります。

•ネイバー探索および回復：直接接続されたネットワーク上の他のルータに関する情報を動
的に取得するために、ルータで使用されるプロセスです。また、ネイバーが到達不能また

は動作不能になっていることを検出するためにも使用されます。ネイバー探索および回復

は、サイズの小さなhelloパケットを定期的に送信することにより、わずかなオーバーヘッ
ドで実現されます。helloパケットが受信されているかぎり、Cisco ISOソフトウェアは、
ネイバーが有効に機能していると学習します。このように判別された場合、隣接ルータは

ルーティング情報を交換できます。

• Reliable Transport Protocol：EIGRPパケットをすべてのネイバーに確実に、順序どおりに配
信します。マルチキャストパケットとユニキャストパケットが混在した伝送もサポート

されます。EIGRPパケットには確実に送信する必要があるものと、そうでないものがあり
ます。効率化のため、信頼性は必要時にのみ提供されます。たとえば、マルチキャスト機

能があるマルチアクセスネットワーク（イーサネットなど）では、すべてのネイバーにそ

れぞれ helloパケットを確実に送信する必要はありません。そのため、EIGRPは、1つの
マルチキャスト helloを送信し、パケットに確認応答が必要ないという通知をそのパケッ
トに含めます。他のタイプのパケット（アップデートなど）の場合は、確認応答（ACK
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パケット）を要求します。信頼性の高い伝送であれば、ペンディング中の未確認応答パ

ケットがある場合、マルチキャストパケットを迅速に送信できます。このため、リンク速

度が変化する場合でも、コンバージェンス時間を短く保つことができます。

• DUAL有限状態マシンには、すべてのルート計算の決定プロセスが組み込まれており、す
べてのネイバーによってアドバタイズされたすべてのルートが追跡されます。DUALは距
離情報（メトリックともいう）を使用して、効率的な、ループのないパスを選択し、さら

に DUALは適切な後継ルータに基づいて、ルーティングテーブルに挿入するルートを選
択します。後継ルータは、宛先への最小コストパス（ルーティングループに関連しない

ことが保証されている）を持つ、パケット転送に使用される隣接ルータです。適切な後継

ルータが存在しなくても、宛先にアドバタイズするネイバーが存在する場合は再計算が行

われ、この結果、新しい後継ルータが決定されます。ルートの再計算に要する時間によっ

て、コンバージェンス時間が変わります。再計算はプロセッサに負荷がかかるため、必要

でない場合は、再計算しないようにしてください。トポロジが変更されると、DUALは
フィジブルサクセサの有無を調べます。適切なフィジブルサクセサが存在する場合は、

それらを探して使用し、不要な再計算を回避します。

•プロトコル依存モジュールは、ネットワーク層プロトコル固有のタスクを実行します。た
とえば、IP EIGRPモジュールは、IPでカプセル化された EIGRPパケットを送受信しま
す。また、EIGRPパケットを解析したり、DUALに受信した新しい情報を通知したりしま
す。EIGRPは DUALにルーティング決定を行うように要求しますが、結果は IPルーティ
ングテーブルに格納されます。EIGRPは、他の IPルーティングプロトコルによって取得
したルートの再配信も行います。

EIGRP NSF
デバイススタックは、次の 2つのレベルの EIGRPノンストップフォワーディングをサポート
します。

• EIGRP NSF認識

• EIGRP NSF対応

EIGRP NSF認識

は IPv4の EIGRPNSF認識をサポートしています。隣接ルータがNSF対応である場合、レイヤ
3デバイスでは、ルータに障害が発生してプライマリRPがバックアップRPによって引き継が
れる間、または処理を中断させずにソフトウェアアップグレードを行うためにプライマリ RP
を手動でリロードしている間、隣接ルータからパケットを転送し続けます。この機能をディ

セーブルにできません。

EIGRP NSF対応

EIGRPNSF対応のアクティブスイッチが再起動したとき、または新しいアクティブスイッチが
起動して NSFが再起動したとき、このデバイスにはネイバーが存在せず、トポロジテーブル
は空の状態です。デバイスは、デバイススタックに対するトラフィックを中断することなく、

インターフェイスの起動、ネイバーの再取得、およびトポロジテーブルとルーティングテーブ
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ルの再構築を行う必要があります。EIGRPピアルータは新しいアクティブスイッチから学習し
たルートを維持し、NSFの再起動処理の間トラフィックの転送を継続します。

ネイバーによる隣接リセットを防ぐために、新しいアクティブスイッチはEIGRPパケットヘッ
ダーの新しいRestart（RS）ビットを使用して再起動を示します。これを受信したネイバーは、
ピアリスト内のスタックと同期を取り、スタックとの隣接関係を維持します。続いてネイバー

は、RSビットがセットされているアクティブスイッチにトポロジテーブルを送信して、自身
が NSF認識デバイスであることおよび新しいアクティブスイッチを補助していることを示し
ます。

スタックのピアネイバーの少なくとも 1つが NSF認識デバイスであれば、アクティブスイッ
チはアップデート情報を受信してデータベースを再構築します。各 NSF認識ネイバーは、最
後のアップデートパケットに End of Table（EOT）マーカーを付けて送信して、テーブル情報
の最後であることを示します。アクティブスイッチは、EOTマーカーを受信したときにコン
バージェンスを認識し、続いてアップデートの送信を始めます。アクティブスイッチがネイ

バーからすべての EOTマーカーを受信した場合、または NSFコンバージタイマーが期限切れ
になった場合、EIGRPは RIBにコンバージェンスを通知し、すべての NSF認識ピアにトポロ
ジテーブルをフラッディングします。

EIGRPスタブルーティング
EIGRPスタブルーティング機能は、ネットワークの安定性を高め、リソース利用率を抑え、ス
タブデバイス構成を簡素化します。

スタブルーティングは一般にハブアンドスポーク型のネットワークトポロジで使用されます。

ハブアンドスポーク型ネットワークでは、1つ以上のエンド（スタブ）ネットワークが 1台の
リモートデバイス（スポーク）に接続され、そのリモートデバイスは 1つ以上のディストリ
ビューションデバイス（ハブ）に接続されています。リモートデバイスは、1つ以上のディス
トリビューションデバイスに隣接しています。IPトラフィックがリモートデバイスに到達す
るための唯一のルートは、ディストリビューションデバイスを経由するものです。このタイプ

の設定は、一般的に、ディストリビューションデバイスがWANに直接接続されているWAN
トポロジで使用されます。ディストリビューションデバイスは、多くの場合、多数のリモート

デバイスに接続できます。ハブアンドスポーク型トポロジでは、リモートデバイスがすべての

非ローカルトラフィックをディストリビューションデバイスに転送する必要があります。これ

により、リモートデバイスが完全なルーティングテーブルを保有する必要はなくなります。一

般に、ディストリビューションデバイスはデフォルトルート以外の情報をリモートデバイスに

送信する必要はありません。

EIGRPスタブルーティング機能を使用する場合、EIGRPを使用するように、ディストリビュー
ションデバイスおよびリモートデバイスを設定し、さらにリモートデバイスだけをスタブとし

て設定する必要があります。指定されたルートのみが、リモート（スタブ）デバイスから伝播

されます。スタブデバイスは、サマリー、接続されているルート、再配布されたスタティック

ルート、外部ルート、および内部ルートに対するクエリーすべてに、応答として「inaccessible」
というメッセージを返します。スタブとして設定されているデバイスは、特殊なピア情報パ

ケットをすべての隣接デバイスに送信して、そのステータスをスタブデバイスとして報告しま

す。
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スタブステータスの情報を伝えるパケットを受信したネイバーはすべて、スタブデバイスに

ルートのクエリーを送信しなくなり、スタブピアを持つデバイスはそのピアのクエリーを送信

しなくなります。スタブデバイスは、ディストリビューションデバイスを使用して適切なアッ

プデートをすべてのピアに送信します。

次の図は、単純なハブアンドスポーク型ネットワークを示しています。

図 4 :単純なハブアンドスポーク型ネットワーク

ルートがリモートデバイスにアドバタイズされることを、スタブルーティング機能自体が回避

することはありません。上の例では、リモートデバイスはディストリビューションデバイスを

経由してのみ企業ネットワークおよびインターネットにアクセスできます。リモートデバイス

が完全なルートテーブルを保有しても機能面での意味はありません。これは、企業ネットワー

クとインターネットへのパスは常にディストリビューションデバイスを経由するためです。

ルートテーブルが大きくなると、リモートデバイスに必要なメモリ量が減るだけです。帯域幅

とメモリは、ディストリビューションデバイスのルートを集約およびフィルタリングすること

によって節約できます。リモートデバイスは、宛先に関係なく、ディストリビューションデバ

イスにすべての非ローカルトラフィックを送信する必要があるため、他のネットワークから学

習されたルートを受け取る必要がありません。真のスタブネットワークが望ましい場合は、

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信するよう

に設定する必要があります。EIGRPスタブルーティング機能では、ディストリビューション
デバイスでの集約を自動的に有効にしません。ほとんどの場合、ネットワーク管理者が、ディ

ストリビューションデバイスにサマライズを設定する必要があります。

ディストリビューションデバイスがリモートデバイスにデフォルトルートだけを送信するよう

に設定する場合、リモートデバイスで ip classlessコマンドを使用する必要があります。デフォ
ルトでは、EIGRPスタブルーティング機能をサポートするシスコのすべてのイメージで ip
classlessコマンドが有効になっています。

（注）

EIGRPスタブルーティング機能がない場合、ディストリビューションデバイスからリモート
デバイスに送信されたルートがフィルタリングまたは集約された後でも、問題が発生すること

があります。企業ネットワーク内でルートが失われると、EIGRPはクエリーをディストリビュー
ションデバイスに送信できます。ルートがサマライズされている場合でも、ディストリビュー

ションデバイスが代わりにリモートデバイスにクエリーを送信します。ディストリビューショ
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ンデバイスとリモートデバイスの間の通信（WANリンクを介した）に問題がある場合、EIGRP
Stuck In Active（SIA）状態が発生し、ネットワークのどこかで不安定になる可能性がありま
す。EIGRPスタブルーティング機能を使用することにより、ネットワーク管理者はリモートデ
バイスへクエリーが送信されないようにできます。

EIGRPv6スタブルーティング
EIGRPv6スタブルーティング機能は、エンドユーザの近くにルーテッドトラフィックを移動
することでリソースの利用率を低減させます。

EIGRPv6スタブルーティングを使用するネットワークでは、ユーザに対する IPv6トラフィッ
クの唯一の許容ルートは、EIGRPv6スタブルーティングを設定しているスイッチ経由です。
スイッチは、ユーザインターフェイスとして設定されているインターフェイスまたは他のデバ

イスに接続されているインターフェイスにルーテッドトラフィックを送信します。

EIGRPv6スタブルーティングを使用しているときは、EIGRPv6を使用してスイッチだけをス
タブとして設定するように、分散ルータおよびリモートルータを設定する必要があります。指

定したルートだけがスイッチから伝播されます。スイッチは、サマリー、接続ルート、および

ルーティングアップデートに対するすべてのクエリーに応答します。

スタブルータの状態を通知するパケットを受信した隣接ルータは、ルートについてはスタブ

ルータに照会しません。また、スタブピアを持つルータは、そのピアについては照会しませ

ん。スタブルータは、ディストリビューションルータを使用して適切なアップデートをすべ

てのピアに送信します。

次の図では、スイッチ Bは EIGRPv6スタブルータとして設定されています。スイッチAおよ
びCは残りのWANに接続されています。スイッチBは、接続ルート、スタティックルート、
再配信ルート、およびサマリールートをスイッチ Aと Cにアドバタイズします。スイッチ B
は、スイッチ Aから学習したルートをアドバタイズしません（逆の場合も同様です）。

図 5 : EIGRPスタブルータ設定

EIGRPv6スタブルーティングの詳細については、『Cisco IOS IP Configuration Guide, Volume 2
of 3: Routing Protocols, Release 12.4』の「Implementing EIGRP for IPv6」を参照してください。
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EIGRPの設定方法
EIGRPルーティングプロセスを作成するには、EIGRPをイネーブルにし、ネットワークを関
連付ける必要があります。EIGRPは指定されたネットワーク内のインターフェイスにアップ
デートを送信します。インターフェイスネットワークを指定しないと、どのEIGRPアップデー
トでもアドバタイズされません。

ネットワーク上に IGRP用に設定されているルータがあり、この設定をEIGRPに変更する場合
は、IGRPと EIGRPの両方が設定された移行ルータを指定する必要があります。この場合は、
この次の項に記載されているステップ 1～ 3を実行し、さらに「スプリットホライゾンの設
定」も参照してください。ルートを自動的に再配信するには、同じ AS番号を使用する必要が
あります。

（注）

EIGRPのデフォルト設定
表 19 : EIGRPのデフォルト設定

デフォルト設定機能

ディセーブル自動サマリー

再配信中は外部ルートが許可され、EIGRPプ
ロセス間でデフォルト情報が渡されます。

デフォルト情報

デフォルトメトリックなしで再配信できるの

は、接続されたルートおよびインターフェイ

スのスタティックルートだけです。デフォル

トメトリックは次のとおりです。

•帯域幅：0以上の kb/s

•遅延（10マイクロ秒）：0または 39.1ナ
ノ秒の倍数である任意の正の数値

•信頼性：0～ 255の任意の数値（255の場
合は信頼性が 100%）

•負荷：0～255の数値で表される有効帯域
幅（255の場合は 100%の負荷）

• MTU：バイトで表されたルートのMTU
サイズ（0または任意の正の整数）

デフォルトメトリック
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デフォルト設定機能

内部距離：90

外部距離：170

ディスタンス

ディセーブル隣接関係の変更はロギングされ

ません。

EIGRPの隣接関係変更ログ

認証なしIP認証キーチェーン

認証なしIP認証モード

50%IP帯域幅比率

低速非ブロードキャストマルチアクセス

（NBMA）ネットワークの場合：60秒、それ
以外のネットワークの場合：5秒

IP hello間隔

低速 NBMAネットワークの場合：180秒、そ
れ以外のネットワークの場合：15秒

IPホールドタイム

イネーブルIPスプリットホライズン

サマリー集約アドレスは未定義IPサマリーアドレス

tos：0、k1およびk3：1、k2、k4、およびk5：
0

メトリック重み

指定なしネットワーク

レイヤ 3スイッチでは、ハードウェアやソフ
トウェアの変更中に、隣接する NSF対応ルー
タからのパケットを転送し続けることができ

ます。

ノンストップフォワーディング（NSF）認識

ディセーブル

デバイスはEIGRPNSF対応ルーティ
ングを IPv4に対してサポートしま
す。

（注）

NSF対応

ディセーブルオフセットリスト

ディセーブルルータ EIGRP

ルートマップにはメトリック設定なしメトリック設定

メトリックの比率に応じて配分トラフィック共有

1（等コストロードバランシング）バリアンス
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基本的な EIGRPパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

EIGRPルーティングプロセスをイネーブルにし、
ルータコンフィギュレーションモードを開始しま

router eigrp autonomous-system

例：

ステップ 3

す。AS番号によって他のEIGRPルータへのルート
を特定し、ルーティング情報をタグ付けします。Device(config)#router eigrp 10

（任意）EIGRP NSFをイネーブルにします。アク
ティブスイッチとそのすべてのピアでこのコマンド

を入力します。

nsf

例：

Device(config-router)#nsf

ステップ 4

ネットワークを EIGRPルーティングプロセスに関
連付けます。EIGRPは指定されたネットワーク内
のインターフェイスにアップデートを送信します。

network network-number

例：

Device(config-router)#network 192.168.0.0

ステップ 5

（任意）EIGRP隣接関係変更のロギングをイネー
ブルにし、ルーティングシステムの安定性をモニ

タします。

eigrp log-neighbor-changes

例：

Device(config-router)#eigrp log-neighbor-changes

ステップ 6

（任意）EIGRPメトリックを調整します。デフォ
ルト値はほとんどのネットワークで適切に動作する

metric weights tos k1 k2 k3 k4 k5

例：

ステップ 7

よう入念に設定されていますが、調整することも可

能です。Device(config-router)#metric weights 0 2 0 2 0
0

メトリックを設定する作業は複雑です。

熟練したネットワーク設計者の指導がな

い場合は、行わないでください。

注意
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目的コマンドまたはアクション

（任意）オフセットリストをルーティングメトリッ

クに適用し、EIGRPによって取得したルートへの
offset-list [access-list number | name] {in | out} offset
[type number]

例：

ステップ 8

着信および発信メトリックを増加します。アクセス

リストまたはインターフェイスを使用し、オフセッ

トリストを制限できます。Device(config-router)#offset-list 21 out 10

（任意）ネットワークレベルルートへのサブネッ

トルートの自動サマライズをイネーブルにします。

auto-summary

例：

ステップ 9

Device(config-router)#auto-summary

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

Device(config-router)#interface gigabitethernet
1/0/1

ステップ 10

（任意）サマリー集約を設定します。ip summary-address eigrp autonomous-system-number
address mask

ステップ 11

例：

Device(config-if)#ip summary-address eigrp 1
192.168.0.0 255.255.0.0

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)#end

入力を確認します。show ip protocols

例：

ステップ 13

NSF認識の場合、出力に次のように表示されます。

Device#show ip protocols *** IP Routing is NSF aware *** EIGRP NSF enabled

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

Device#copy running-config startup-config

EIGRPインターフェイスの設定
インターフェイスごとに、他の EIGRPパラメータを任意で設定できます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interfaceinterface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

（任意）インターフェイスで EIGRPが使用できる
帯域幅の割合を設定します。デフォルト値は 50%
です。

ip bandwidth-percent eigrp percent

例：

Device(config-if)#ip bandwidth-percent eigrp 60

ステップ 4

（任意）指定されたインターフェイスのサマリー集

約アドレスを設定します（auto-summaryがイネー
ブルの場合は、通常設定する必要はありません）。

ip summary-address eigrp autonomous-system-number
address mask

例：

ステップ 5

Device(config-if)#ip summary-address eigrp 109
192.161.0.0 255.255.0.0

（任意）EIGRPルーティングプロセスの hello時間
間隔を変更します。指定できる範囲は1～65535秒

ip hello-interval eigrp autonomous-system-number
seconds

例：

ステップ 6

です。低速 NBMAネットワークの場合のデフォル
ト値は 60秒、その他のすべてのネットワークでは
5秒です。Device(config-if)#ip hello-interval eigrp 109 10

（任意）EIGRPルーティングプロセスのホールド
時間間隔を変更します。指定できる範囲は 1～

ip hold-time eigrp autonomous-system-number seconds

例：

ステップ 7

65535秒です。低速 NBMAネットワークの場合の
Device(config-if)#ip hold-time eigrp 109 40 デフォルト値は 180秒、その他のすべてのネット

ワークでは 15秒です。

ホールドタイムを調整する前に、シスコ

のテクニカルサポートにお問い合わせく

ださい。

注意
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目的コマンドまたはアクション

（任意）スプリットホライズンをディセーブルに

し、ルート情報が情報元インターフェイスからルー

タによってアドバタイズされるようにします。

no ip split-horizon eigrp autonomous-system-number

例：

Device(config-if)#no ip split-horizon eigrp 109

ステップ 8

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)#end

EIGRPがアクティブであるインターフェイス、お
よびそれらのインターフェイスに関連する EIGRP
の情報を表示します。

show ip eigrp interface

例：

Device#show ip eigrp interface

ステップ 10

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device#copy running-config startup-config

IPv6の EIGRPの設定
IPv6 EIGRPを実行するようにスイッチを設定する前に、 ip routing global configurationグロー
バルコンフィギュレーションコマンドを入力してルーティングを有効にし、ipv6unicast-routing
globalグローバルコンフィギュレーションコマンドを入力して IPv6パケットの転送を有効に
し、IPv6 EIGRPを有効にするレイヤ 3インターフェイス上で IPv6を有効にします。

明示的なルータ IDを設定するには、show ipv6 eigrpコマンドを使用して設定済みのルータ ID
を確認してから、router-idコマンドを使用します。

EIGRP IPv4の場合と同様に、EIGRPv6を使用して EIGRP IPv6インターフェイスを指定し、こ
れらのサブセットを受動インターフェイスとして選択できます。passive-interfaceコマンドを
使用してインターフェイスをパッシブに設定してから、選択したインターフェイスで no
passive-interfaceコマンドを使用してこれらのインターフェイスをアクティブにします。受動
インターフェイスでは、EIGRP IPv6を設定する必要がありません。

設定手順の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration Library』の「Implementing
EIGRP for IPv6」の章を参照してください。
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EIGRPルート認証の設定
EIGRPルート認証を行うと、EIGRPルーティングプロトコルからのルーティングアップデー
トに関するMD5認証が可能になり、承認されていない送信元から無許可または問題のあるルー
ティングメッセージを受け取ることがなくなります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

IPEIGRPパケットのMD5認証をイネーブルにしま
す。

ip authentication mode eigrp autonomous-systemmd5

例：

ステップ 4

Device(config-if)#ip authentication mode eigrp
104 md5

IP EIGRPパケットの認証をイネーブルにします。ip authentication key-chain eigrp autonomous-system
key-chain

ステップ 5

例：

Device(config-if)#ip authentication key-chain
eigrp 105 chain1

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-if)#exit

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。ステップ 4で設
定した名前を指定します。

key chain name-of-chain

例：

Device(config)#key chain chain1

ステップ 7
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目的コマンドまたはアクション

キーチェーンコンフィギュレーションモードで、

キー番号を識別します。

key number

例：

ステップ 8

Device(config-keychain)#key 1

キーチェーンコンフィギュレーションモードで、

キーストリングを識別します。

key-string text

例：

ステップ 9

Device(config-keychain-key)#key-string key1

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 10

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
Device(config-keychain-key)#accept-lifetime
13:30:00 Jan 25 2011 duration 7200 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 11

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれ例：

かを使用できます。デフォルトは、デフォルトの
Device(config-keychain-key)#send-lifetime
14:00:00 Jan 25 2011 duration 3600 start-time以降、無制限です。指定できる最初の日

付は 1993年 1月 1日です。デフォルトの end-time
および durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)#end

認証キーの情報を表示します。show key chain

例：

ステップ 13

Device#show key chain

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

Device#copy running-config startup-config
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EIGRPのモニタリングおよびメンテナンス
ネイバーテーブルからネイバーを削除できます。さらに、各種 EIGRPルーティング統計情報
を表示することもできます。下の図に、ネイバーを削除し、統計情報を表示する特権EXECコ
マンドを示します。

表 20 : IP EIGRPの clearおよび showコマンド

目的コマンド

ネイバーテーブルからネイバーを削除します。clear ip eigrp neighbors [if-address | interface]

EIGRPに設定されているインターフェイスに
関する情報を表示します。

show ip eigrp interface [interface] [as number]

EIGRPによって検出されたネイバーを表示し
ます。

show ip eigrp neighbors [type-number]

指定されたプロセスのEIGRPトポロジテーブ
ルを表示します。

show ip eigrp topology
[autonomous-system-number] | [[ip-address]mask]]

すべてまたは指定された EIGRPプロセスの送
受信パケット数を表示します。

show ip eigrp traffic [autonomous-system-number]

EIGRPの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 21 : EIGRP機能の機能情報

機能情報リリース

この機能が導入されました。Cisco IOS XE Fuji 16.9.2
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第 10 章

IS-ISルーティングの設定

• IS-ISルーティングに関する情報（149ページ）
• IS-ISの設定方法（152ページ）
• IS-ISのモニタリングおよびメンテナンス（161ページ）
• IS-ISの機能情報（162ページ）

IS-ISルーティングに関する情報
Integrated Intermediate System-to-Intermediate System（IS-IS）は、ISOダイナミックルーティン
グプロトコルの一つです（ISO 105890を参照）。IS-ISをイネーブルするには、IS-ISルーティ
ングプロセスを作成し、それをネットワークではなく特定のインターフェイスに割り当てる必

要があります。マルチエリア IS-ISコンフィギュレーションシンタックスを使用することで、
レイヤ 3デバイスごとに複数の IS-ISルーティングプロトコルを指定できます。その後、IS-IS
ルーティングプロセスのインスタンスごとにパラメータを設定する必要があります。

小規模の IS-ISネットワークは、ネットワーク内にすべてのデバイスが含まれる単一のエリア
として構築されます。このネットワークは、その規模が大きくなるにしたがって、ローカルエ

リアに接続されたままの、接続済みのレベル2デバイスのセットで構成されるバックボーンエ
リア内に再編成されます。ローカルエリアの内部では、デバイスがすべてのシステム IDに到
達する方法を認識しています。エリア間では、デバイスはバックボーンへの到達方法を認識し

ており、バックボーンデバイスは他のエリアに到達する方法を認識しています。

デバイスは、ローカルエリア内でルーティングを実行するために、レベル1の隣接関係を確立
します（ステーションルーティング）。デバイスは、レベル 2隣接関係を確立して、レベル 1
エリア間でルーティングを実行します（エリアルーティング）。

1つの Ciscoデバイスは、最大 29エリアのルーティングに参加でき、バックボーンでレベル 2
ルーティングを実行できます。一般に、ルーティングプロセスごとに1つのエリアに対応しま
す。デフォルトでは、設定されているルーティングプロセスの最初のインスタンスが、レベル

1ルーティングとレベル 2ルーティングの両方を実行します。追加のデバイスインスタンスを
設定できます。このインスタンスは、自動的にレベル 1エリアとして扱われます。IS-ISルー
ティングプロセスの各インスタンスごとに個別にパラメータを設定する必要があります。

IS-ISマルチエリアルーティングでは、シスコの各装置に対して最大 29個のレベル 1エリア
を定義できますが、レベル 2ルーティングを実行するプロセスは 1つだけ設定できます。レベ
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ル2ルーティングが任意のプロセス上に設定されている場合、追加のプロセスは、すべて自動
的にレベル 1に設定されます。同時に、このプロセスがレベル 1ルーティングを実行するよう
に設定することもできます。デバイスインスタンスにレベル2ルーティングが必要でない場合
は、グローバルコンフィギュレーションモードで is-typeコマンドを使用してレベル 2の機能
を削除します。別のデバイスインスタンスをレベル2デバイスとして設定する場合にも is-type
コマンドを使用します。

NSF認識
統合型 IS-ISノンストップフォワーディング（NSF）認識機能は IPv4Gでサポートされていま
す。この機能により、NSFを認識する顧客宅内機器（CPE）デバイスが、NFS対応デバイスに
よるパケットのノンストップフォワーディングを実現します。ローカルデバイスでは、必ずし

も NSFを実行している必要はありませんが、その NSFを認識機能により、スイッチオーバー
プロセス時にルーティングデータベースの完全性と精度、および隣接 NSF対応デバイス上の
リンクステートデータベースが保持できます。

統合型 IS-ISノンストップフォワーディング（NSF）認識機能は自動的に有効になり、設定は
不要です。

IS-ISグローバルパラメータ
次に、設定可能なオプションの IS-ISグローバルパラメータを示します。

•ルートマップによって制御されるデフォルトルートを設定することで、デフォルトルート
を IS-ISルーティングドメイン内に強制的に設定できます。ルートマップで設定可能な、
その他のフィルタリングオプションも指定できます。

•内部チェックサムエラーとともに受信された IS-ISリンクステートパケット（LSP）を無
視したり、破損したLSPを消去するようにデバイスを設定できます。これにより、LSPの
発信側は、LSPを再生成します。

•エリアおよびドメインにパスワードを割り当てられます。

•ルーティングテーブルでサマリーアドレスによって表される（経路集約に基づいた）集約
アドレスを作成できます。他のルーティングプロトコルから学習したルートも集約できま

す。サマリーをアドバタイズするのに使用されるメトリックは、すべての個別ルートにお

ける最小のメトリックです。

•過負荷ビットを設定できます。

• LSPリフレッシュインターバルおよびLSPがリフレッシュなしでデバイスデータベース内
にとどまることができる最大時間を設定できます。

• LSP生成に対するスロットリングタイマー、最短パス優先計算、および部分ルート計算を
設定できます。

• IS-IS隣接関係（アジャセンシー）がステートを変更（アップまたはダウン）する際に、
デバイスがログメッセージを生成するように設定できます。
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•ネットワーク内のリンクが、1500バイト未満の最大伝送ユニット（MTU）サイズの場合、
それでもルーティングが行われるように LSP MTUの値を低くできます。

• partition avoidanceコマンドを使用して、レベル 1-2境界デバイス、隣接レベル 1デバイ
ス、およびエンドホスト間で完全な接続が失われた場合に、エリアがパーティション化さ

れるのを防ぐことができます。

IS-ISインターフェイスパラメータ
任意で、特定のインターフェイス固有の IS-ISパラメータを、付加されている他のデバイスと
は別に設定できます。ただし、デフォルト値（乗数およびタイムインターバルなど）を変更す

る場合、複数のデバイスおよびインターフェイス上でもこれを変更する必要があります。ほと

んどのインターフェイスパラメータは、レベル1、レベル2、またはその両方で設定できます。

設定可能なインターフェイスレベルのパラメータは次のとおりです。

•インターフェイスのデフォルトメトリック：Quality of Service（QoS）ルーティングが実行
されない場合に、IS-ISメトリックの値として使用され、割り当てられます。

• helloインターバル（インターフェイスから送信されるhelloパケットの間隔）またはデフォ
ルトの helloパケット乗数：インターフェイス上で使用されて、IS-IS helloパケットで送信
されるホールドタイムを決定します。ホールドタイムは、ネイバーがダウンしていると

宣言するまでに、別の helloパケットを待機する時間を決定します。これにより、障害リ
ンクまたはネイバーが検出される速さも決定し、ルートを再計算できるようになります。

helloパケットが頻繁に失われ、IS-IS隣接に無用な障害が発生する場合は、hello乗数を変
更してください。hello乗数を大きくし、それに対応して helloインターバルを小さくする
と、リンク障害を検出するのに必要な時間を増やすことなく、helloプロトコルの信頼性を
高めることができます。

•その他のタイムインターバル：

• Complete Sequence Number PDU（CSNP）インターバル：CSNPは、データベースの同
期を維持するために指定デバイスによって送信されます。

•再送信インターバル：これは、ポイントツーポイントリンクの IS-IS LSPの再送信間
隔です。

• IS-IS LSP再送信スロットルインターバル：これは、IS-IS LSPがポイントツーポイン
トリンク上で再送信される最大レート（パケット間のミリ秒数）です。この間隔は、

同じ LSPの連続した再送信の間隔である再送信インターバルとは異なります。

•指定デバイスの選択の優先順位：マルチアクセスネットワークで必要な隣接数を削減し、
その代わりに、ルーティングプロトコルトラフィックの量およびトポロジデータベース

のサイズを削減できます。

•インターフェイス回線タイプ：指定されたインターフェイス上のネイバーに必要な隣接タ
イプです。

•インターフェイスのパスワード認証。
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IS-ISの設定方法
ここでは、インターフェイスで IS-ISを有効にする方法、IS-ISグローバルパラメータを設定す
る方法、および IS-ISインターフェイスパラメータを設定する方法について説明します。

IS-ISのデフォルト設定
表 22 : IS-ISのデフォルト設定

デフォルト設定機能

イネーブルリンクステート PDU（LSP）エラーを無視

従来型の IS-IS：ルータは、レベル 1（ステー
ション）とレベル2（エリア）両方のルータと
して機能します。

マルチエリア IS-IS：IS-ISルーティングプロセ
スの最初のインスタンスがレベル 1-2ルータ
です。残りのインスタンスは、レベル 1ルー
タです。

IS-ISタイプ

ディセーブルデフォルト情報送信元

ディセーブルIS-IS隣接関係のステート変更を記録

連続した 2つのオカレンス間の最大インター
バル：5000ミリ秒

初期 LSP生成遅延：50ミリ秒

最初と2番目のLSP生成の間のホールド時間：
200ミリ秒

LSP生成スロットリングタイマー

LSPパケットが削除されるまで 1200秒（20
分）

LSP最大ライフタイム（リフレッシュなし）

900秒（15分）ごとLSPリフレッシュインターバル

1497バイト最大 LSPパケットサイズ

イネーブルレイヤ3デバイスでは、ハードウェ
アやソフトウェアの変更中に、隣接するノン

ストップフォワーディング対応ルータからの

パケットを転送し続けることができます。

NSF認識
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デフォルト設定機能

最大 PRC待機インターバル：5000ミリ秒

トポロジの変更後の初期PRC計算遅延：50ミ
リ秒

最初と 2番目の PRC計算の間のホールド時
間：200ミリ秒

部分ルート計算（PRC）スロットリングタイ
マー

ディセーブルパーティション回避

エリアまたはドメインのパスワードが定義さ

れておらず、認証はディセーブルになってい

ます。

パスワード

ディセーブル。有効の際に引数が入力されな

い場合、過負荷ビットがただちに設定され、

no set-overload-bitコマンドが入力されるまで
設定されたままになります。

過負荷ビットの設定

連続した SFP間の最大インターバル：5000ミ
リ秒

トポロジの変更後の初期 SFP計算：200ミリ
秒

最初と2番目のSFP計算の間のホールド時間：
50ミリ秒

Shortest Path First（SPF）スロットリングタイ
マー

ディセーブルサマリーアドレス

IS-ISルーティングのイネーブル化
IS-ISをイネーブルにするには、各ルーティングプロセスに名前とネットワークエンティティ
タイトル（NET）を指定します。インターフェイス上で IS-ISルーティングをイネーブルにし、
ルーティングプロセスの各インスタンスに対してエリアを指定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device#configure terminal

デバイス上で ISOコネクションレス型ルーティン
グをイネーブルに設定します。

clns routing

例：

ステップ 3

Device(config)#clns routing

指定したルーティングプロセスに対して IS-ISルー
ティングをイネーブルにし、IS-ISルーティングコ
ンフィギュレーションモードを開始します。

router isis [area tag]

例：

Device(config)#router isis tag1

ステップ 4

（任意）area tag引数を使用して、IS-ISルータが割
り当てられているエリアを特定します。複数のIS-IS
エリアを設定する場合は、値を入力します。

最初に設定された IS-ISインスタンスは、デフォル
トでレベル1-2です。後のインスタンスは、自動的
にレベル 1に設定されます。グローバルコンフィ
ギュレーションモードで is-typeコマンドを使用し
てルーティングのレベルを変更できます。

ルーティングプロセスにNETを設定します。マル
チエリア IS-ISを設定する場合は、各ルーティング

net network-entity-title

例：

ステップ 5

プロセスにNETを指定します。NETおよびアドレ
スの名前を指定します。Device(config-router)#net

47.0004.004d.0001.0001.0c11.1111.00

（任意）レベル1（ステーション）ルータ、マルチ
エリアルーティング用のレベル 2（エリア）ルー

is-type {level-1 | level-1-2 | level-2-only}

例：

ステップ 6

タ、または両方（デフォルト）として機能するよう

にルータを設定します。Device(config-router)#is-type level-2-only

• level 1：ステーションルータとしてだけ機能し
ます。

• level 1-2：ステーションルータおよびエリア
ルータの両方として機能します。

• level 2：エリアルータとしてだけ機能します。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

Device(config-router)#end

IS-ISをルーティングするインターフェイスを指定
し、インターフェイスコンフィギュレーションモー

interface interface-id

例：

ステップ 8
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目的コマンドまたはアクション

ドを開始します。インターフェイスがまだレイヤ3
インターフェイスとして設定されていない場合は、

Device(config)#interface gigabitethernet 1/0/1

no switchportコマンドを入力してインターフェイ
スをレイヤ 3モードに設定します。

インターフェイスに IS-ISルーティングプロセスを
設定し、エリア指示子をルーティングプロセスに割

り当てます。

ip router isis [area tag]

例：

Device(config-if)#ip router isis tag1

ステップ 9

インターフェイスの IPアドレスを定義します。イ
ンターフェイスのいずれかで IS-ISルーティングが

ip address ip-address-mask

例：

ステップ 10

設定されている場合は、IS-ISがイネーブルになっ
Device(config-if)#ip address 10.0.0.5
255.255.255.0

ているエリアに含まれるすべてのインターフェイス

に IPアドレスが必要です。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)#end

入力を確認します。show isis [area tag] database detail

例：

ステップ 12

Device#show isis database detail

IS-ISグローバルパラメータの設定
グローバル IS-ISパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

IS-ISルーティングプロトコルを指定し、ルータコ
ンフィギュレーションモードを開始します。

router isis

例：

ステップ 3

Device(config)#router isis

（任意）デフォルトルートを IS-ISルーティング
ドメインに強制的に設定します。route-map

default-information originate [route-map map-name]

例：

ステップ 4

map-nameコマンドを入力すると、にルーティング

Device(config-router)#default-information
originate route-map map1

ロセスによって有効なルートマップのデフォルト

ルートが生成されます。

（任意）LSPを消去する代わりに、内部チェックサ
ムにエラーがある LSPを無視するようにデバイス

ignore-lsp-errors

例：

ステップ 5

を設定します。このコマンドは、デフォルトでイ

Device(config-router)#ignore-lsp-errors ネーブルになっています（破損した LSPはドロッ
プされます）。破損したLSPを消去するには、ルー
タコンフィギュレーションモードで no
ignore-lsp-errorsコマンドを入力します。

（任意）レベル 1（ステーションルータレベル）
LSPに挿入されるエリア認証パスワードを設定しま
す。

area-password password

例：

Device(config-router)#area-password 1password

ステップ 6

（任意）レベル2（エリアルータレベル）LSPに挿
入されるルーティングドメイン認証パスワードを設

定します。

domain-password password

例：

Device(config-router)#domain-password 2password

ステップ 7

（任意）所定のレベルのアドレスのサマリーを作成

します。

summary-address address mask [level-1 | level-1-2 |
level-2]

例：

ステップ 8

Device(config-router)#summary-address 10.1.0.0
255.255.0.0 level-2

（任意）デバイスに問題がある場合に、他のデバイ

スが最短パス優先（SPF）計算でこのデバイスを無
視するように過負荷ビットを設定します。

set-overload-bit [on-startup {seconds | wait-for-bgp}]

例：

Device(config-router)#set-overload-bit on-startup
wait-for-bgp

ステップ 9

•（任意）on-startup：スタートアップ時だけ過
負荷ビットを設定します。on-startupが指定さ
れない場合、過負荷ビットが即座に設定され、

no set-overload-bitコマンドを入力するまで設
定されたままになります。on-startupが指定さ
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目的コマンドまたはアクション

れている場合は、秒数またはwait-for-bgpのど
ちらかを入力する必要があります。

• seconds：on-startupキーワードが設定されてい
る場合、システム起動時に過負荷ビットが設定

されて、指定した秒数の間設定されたままにな

ります。指定できる範囲は5～86400秒です。

• wait-for-bgp：on-startupキーワードが設定さ
れている場合、過負荷ビットがシステム起動時

に設定され、BGPが収束するまで設定された
ままになります。BGPが収束されたことが
IS-ISに通知されない場合、IS-ISは 10分後に
過負荷ビットをオフにします。

（任意）LSPリフレッシュインターバル（秒）を設
定します。範囲は1～65535秒です。デフォルトで

lsp-refresh-interval seconds

例：

ステップ 10

は、LSPリフレッシュを 900秒（15分）ごとに送
信します。Device(config-router)#lsp-refresh-interval 1080

（任意）LSPパケットがリフレッシュされずにルー
タデータベース内に存続する最大時間を設定しま

max-lsp-lifetime seconds

例：

ステップ 11

す。範囲は1～65535秒です。デフォルト値は1200
Device(config-router)#max-lsp-lifetime 1000 秒（20分）です。指定された時間間隔のあと、LSP

パケットは削除されます。

（任意）IS-IS生成スロットリングタイマーを設定
します。

lsp-gen-interval [level-1 | level-2] lsp-max-wait
[lsp-initial-wait lsp-second-wait]

例：

ステップ 12

• lsp-max-wait：生成される LAPの連続した 2つ
のオカレンス間の最大インターバル（ミリ

Device(config-router)#lsp-gen-interval level-2
2 50 100 秒）。指定できる範囲は1～120ミリ秒です。

デフォルト値は 5000ミリ秒です。

• lsp-initial-wait：最初の LSP生成遅延（ミリ
秒）。指定できる範囲は 1～ 10000ミリ秒で
す。デフォルト値は 50ミリ秒です。

• lsp-second-wait：最初と 2番目の LSP生成間
（ミリ秒）のホールド時間。指定できる範囲は

1～ 10000ミリ秒です。デフォルト値は 200ミ
リ秒です。

（任意）IS-IS SPFスロットリングタイマーを設定
します。

spf-interval [level-1 | level-2] spf-max-wait
[spf-initial-wait spf-second-wait]

例：

ステップ 13
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目的コマンドまたはアクション

Device(config-router)#spf-interval level-2 5 10
20

• spf-max-wait：連続する SFP間（ミリ秒）の最
大インターバル。指定できる範囲は1～120ミ
リ秒です。デフォルト値は 5000ミリ秒です。

• spf-initial-wait：トポロジ変更後の最初の SFP
計算（ミリ秒）。指定できる範囲は 1～ 10000
ミリ秒です。デフォルト値は 50ミリ秒です。

• spf-second-wait：最初と2番目のSFP計算間（ミ
リ秒）のホールド時間。指定できる範囲は1～
10000ミリ秒です。デフォルト値は 200ミリ秒
です。

（任意）IS-IS PRCスロットリングタイマーを設定
します。

prc-interval prc-max-wait [prc-initial-wait
prc-second-wait]

例：

ステップ 14

• prc-max-wait：2つの連続する PRC計算間の最
大インターバル（ミリ秒）。指定できる範囲は

Device(config-router)#prc-interval 5 10 20
1～ 120ミリ秒です。デフォルト値は 5000ミ
リ秒です。

• prc-initial-wait：トポロジ変更後の最初の PRC
計算遅延（ミリ秒）。指定できる範囲は 1～
10,000ミリ秒です。デフォルト値は 50ミリ秒
です。

• prc-second-wait：最初と 2番目の PRC計算間
（ミリ秒）のホールドタイム。指定できる範

囲は 1～ 10,000ミリ秒です。デフォルト値は
200ミリ秒です。

（任意）IS-IS隣接ステート変更をログするようルー
タを設定します。End System-to-Intermediate System

log-adjacency-changes [all]

例：

ステップ 15

PDUおよび LSPなど、IS-IS helloに関連しないイ
Device(config-router)#log-adjacency-changes all ベントにより生成されたすべての変更をログに含め

るには、allを入力します。

（任意）最大 LSPパケットサイズ（バイト）を指
定します。指定できる範囲は 128～ 4352バイトで
す。デフォルト値は 1497バイトです。

lsp-mtu size

例：

Device(config-router)#lsp mtu 1560

ステップ 16

ネットワーク内のリンクでMTUサイズ
が縮小された場合、ネットワーク内のす

べてのデバイスでLSPMTUサイズを変更
する必要があります。

（注）
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目的コマンドまたはアクション

（任意）境界ルータ、すべての隣接レベル 1ルー
タ、およびエンドホスト間で、フル接続が切断さ

partition avoidance

例：

ステップ 17

れた場合、IS-ISレベル 1-2境界ルータがレベル 1
Device(config-router)#partition avoidance エリアプレフィックスをレベル 2バックボーンに

アドバタイズしないようにします。

特権 EXECモードに戻ります。end

例：

ステップ 18

Device(config)#end

IS-ISインターフェイスパラメータの設定
IS-ISインターフェイス固有のパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。
Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

インターフェイスがまだレイヤ3インターフェイス
Device(config)#interface gigabitethernet 1/0/1 として設定されていない場合は、no switchportコ

マンドを入力してインターフェイスをレイヤ3モー
ドに設定します。

（任意）指定したインターフェイスにメトリック

（またはコスト）を設定します。指定できる範囲は

isis metric default-metric [level-1 | level-2]

例：

ステップ 4

0～ 63です。デフォルトは 10です。レベルが入力
Device(config-if)#isis metric 15 されない場合は、レベル1ルータとレベル2ルータ

の両方にデフォルト値が適用されます。

（任意）デバイスが helloパケットを送信する間隔
を指定します。デフォルトでは、helloインターバ

isis hello-interval {seconds |minimal} [level-1 | level-2]

例：

ステップ 5

ル secondsの 3倍の値が、送信される helloパケッ
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目的コマンドまたはアクション

Device(config-if)#isis hello-interval minimal
トの holdtimeとしてアドバタイズされます。hello
インターバルが狭まると、トポロジ変更の検出も速

くなりますが、ルーティングトラフィック量は増

大します。

• minimal：結果として得られるホールドタイム
が1秒になるように、hello乗数に基づいてhello
間隔が計算されます。

• seconds：指定できる範囲は 1〜 65535です。
デフォルトは 10秒です。

（任意）ネイバーが見落とすことができる IS-IS
helloパケット数の最大値を指定します。見落とさ

isis hello-multiplier multiplier [level-1 | level-2]

例：

ステップ 6

れたパケット数がこの値を超えると、デバイスは隣

Device(config-if)#isis hello-multiplier 5 接がダウンしていると宣言します。指定できる範囲

は 3～ 1000です。デフォルトは 3です。

hello乗数を小さくすると、高速コンバー
ジェンスとなりますが、ルーティングが

不安定になる場合があります。

（注）

（任意）インターフェイスに IS-IS CSNPを設定し
ます。指定できる範囲は0～65535です。デフォル
トは 10秒です。

isis csnp-interval seconds [level-1 | level-2]

例：

Device(config-if)#isis csnp-interval 15

ステップ 7

（任意）ポイントツーポイントリンクの IS-IS LSP
の再送信間隔（秒）を設定します。整数で、ネット

isis retransmit-interval seconds

例：

ステップ 8

ワーク上の2つのルータ間で予測されるラウンドト
Device(config-if)#isis retransmit-interval 7 リップ遅延よりも大きい値を指定してください。指

定できる範囲は 0～ 65535です。デフォルトは 5秒
です。

（任意）IS-IS LSP再送信スロットルインターバル
を設定します。これは、IS-IS LSPがポイントツー

isis retransmit-throttle-interval milliseconds

例：

ステップ 9

ポイントリンク上で再送信される最大レート（パ

Device(config-if)#isis
retransmit-throttle-interval 4000

ケット間のミリ秒数）です。指定できる範囲は0〜
65535です。デフォルトは isis lsp-intervalコマンド
によって決定されます。

（任意）指定ルータの優先順位を設定します。指定

できる範囲は0～127です。デフォルトは64です。
isis priority value [level-1 | level-2]

例：

ステップ 10

Device(config-if)#isis priority 50

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
160

IS-ISルーティングの設定

IS-ISインターフェイスパラメータの設定



目的コマンドまたはアクション

（任意）指定されたインターフェイス上のネイバー

で必要な隣接タイプを設定します（インターフェイ

スの回線タイプを指定します）。

isis circuit-type {level-1 | level-1-2 | level-2-only}

例：

Device(config-if)#isis circuit-type level-1-2

ステップ 11

• level-1：このノードとネイバーの両方に共通の
エリアアドレスが少なくとも1つある場合、レ
ベル 1隣接関係が確立されます。

• level-1-2：ネイバーもレベル 1およびレベル 2
の両方として設定されていて、少なくとも1つ
の共通のエリアがある場合、レベル1およびレ
ベル2隣接関係が確立されます。共通のエリア
がない場合は、レベル2隣接関係が確立されま
す。これはデフォルト設定です。これがデフォ

ルトのオプションです。

• level 2：レベル 2隣接関係が確立されます。ネ
イバールータがレベル 1ルータである場合、
隣接関係は確立されません。

（任意）インターフェイスの認証パスワードを設定

します。デフォルトでは、認証はディセーブルに設

isis password password [level-1 | level-2]

例：

ステップ 12

定されています。レベル1またはレベル2を指定す
Device(config-if)#isis password secret ると、それぞれレベル1またはレベル2ルーティン

グ用のパスワードだけがイネーブルになります。レ

ベルを指定しない場合、デフォルトはレベル1およ
びレベル 2です。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

IS-ISのモニタリングおよびメンテナンス
ルーティングテーブル、キャッシュ、およびデータベースの内容など、特定の IS-ISの統計情
報を表示できます。また、特定のインターフェイス、フィルタ、またはネイバーに関する情報

も表示できます。

次の表に、IS-ISルーティングを消去および表示するために使用する特権 EXECコマンドを示
します。
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表 23 : IS-IS showコマンド

目的コマンド

IS-IS IPルーティングテーブルの現在のステー
トを表示します。

show ip route isis

IS-ISリンクステートデータベースを表示しま
す。

show isis database

IS-ISレベル 1ルーティングテーブルを表示し
ます。

show isis routes

IS-ISの SPF計算の履歴を表示します。show isis spf-log

すべてのエリア内の接続されたルータすべて

のリストを表示します。

show isis topology

設定済みのすべてのルートマップを表示する

か、指定した 1つのルートマップだけを表示
します。

show route-map

ネットワークのパケットが指定された宛先ま

でに経由するパスをトレースします。

trace clns [接続先（Destination）]

IS-ISの機能情報
表 24 : IS-ISの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Fuji 16.9.2Intermediate
System-to-Intermediate
System（IS-IS）
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第 11 章

VRF-Liteの設定

• VRF-Liteについて（163ページ）
• VRF-Liteの設定に関するガイドライン（164ページ）
• VRF-Liteの設定方法（165ページ）
• VRF-Liteに関する追加情報（182ページ）
• VRF-Lite設定の確認（183ページ）
• VRF-Liteの設定例（184ページ）
• VRF-Liteに関するその他の参考資料（187ページ）
•マルチキャスト VRF-Liteの機能履歴と情報（188ページ）

VRF-Liteについて
VRF-Liteの機能によって、サービスプロバイダーは、VPN間で重複した IPアドレスを使用で
きる複数の VPNをサポートできます。VRF-Liteは入力インターフェイスを使用して異なる
VPNのルートを区別し、各 VRFに 1つまたは複数のレイヤ 3インターフェイスを対応付けて
仮想パケット転送テーブルを形成します。VRFのインターフェイスは、イーサネットポート
などの物理インターフェイス、またはVLANSVIなどの論理インターフェイスにすることがで
きますが、レイヤ 3インターフェイスは、一度に複数の VRFに属することはできません。

VRF-Liteインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

VRF-Liteには次のデバイスが含まれます。

• CEデバイスにおいて、カスタマーは、1つまたは複数のプロバイダーエッジ（PE）ルー
タへのデータリンクを介してサービスプロバイダーネットワークにアクセスできます。

CEデバイスは、サイトのローカルルートをプロバイダーエッジルータにアドバタイズ
し、そこからリモートVPNルートを学習します。Cisco Catalystスイッチは、CEにするこ
とができます。

•プロバイダーエッジ（PE）ルータは、スタティックルーティングまたはルーティングプ
ロトコル（BGP、RIPv1、RIPv2など）を使用して、CEデバイスとルーティング情報を交
換します。
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PEは、直接接続している VPNに対する VPNルートのみを保守する必要があります。そ
のため、すべてのサービスプロバイダーVPNルートをPEが保守する必要はありません。
各PEルータは、直接接続しているサイトごとにVRFを維持します。すべてのサイトが同
じ VPNに存在する場合は、PEルータの複数のインターフェイスを 1つの VRFに関連付
けることができます。各VPNは、指定されたVRFにマッピングされます。PEルータは、
ローカル VPNルートを CEから学習したあとで、iBGPを使用して別の PEルータと VPN
ルーティング情報を交換します。

•プロバイダールータ（またはコアルータ）とは、サービスプロバイダーネットワーク内
にあり、CEデバイスに接続していないすべてのルータです。

VRF-Liteを使用すると、複数のお客様が 1つの CEを共有できます。共有 CEは、お客様ごと
に別々の VRFテーブルを維持し、独自のルーティングテーブルに基づいて、お客様ごとにパ
ケットをスイッチングまたはルーティングします。VRF-Liteにより、CEデバイスは、個別の
VRFテーブルを保持し、VPNのプライバシーおよびセキュリティをブランチオフィスまで拡
張することができます。

次の図に、各CiscoCatalystスイッチが複数の仮想CEとして機能する設定を示します。VRF-Lite
はレイヤ 3機能であるため、VRFの各インターフェイスはレイヤ 3インターフェイスである必
要があります。

VRFを設定するには、VRFテーブルを作成し、VRFに対応付けられたレイヤ 3インターフェ
イスを指定します。

VRF-Liteの設定に関するガイドライン

IPv4と IPv6

• VRF-Liteが設定されたスイッチは複数のカスタマーで共有され、すべてのカスタマーが独
自のルーティングテーブルを持ちます。

•カスタマーは別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。

• VRF-Liteでは、複数のカスタマーが PEと CEの間で同一の物理リンクを共有できます。

• Cisco Catalystスイッチでは、物理ポートかVLAN SVI、またはその両方の組み合わせを使
用して、VRFを設定できます。アクセスポートまたはトランクポート経由で SVIを接続
できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

•レイヤ 3 TCAMリソースは、すべての VRF間で共有されます。各 VRFが十分な CAM領
域を持つようにするには、maximum routesコマンドを使用します。

• VRFを使用した Cisco Catalystスイッチは、1つのグローバルネットワークと複数の VRF
をサポートできます。サポートされるルートの総数は、TCAMのサイズに制限されます。
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• 1つの VRFを IPv4と IPv6の両方に設定できます。

•着信パケットの宛先アドレスが VRFテーブルにない場合、そのパケットはドロップされ
ます。また、VRFルートに TCAM領域が十分にない場合、そのVRFのハードウェア切り
替えは無効になり、対応するデータパケットがソフトウェアに送信されて処理されます。

IPv4固有

• Cisco Catalystスイッチでは、PIM-SMプロトコルと PIM-SSMプロトコルがサポートされ
ます。

IPv6固有

• VRF認識 OSPFv3、EIGRPv6、および IPv6スタティックルーティングがサポートされま
す。

• VRF認識 IPv6ルートアプリケーションには、ping、telnet、ssh、tftp、ftp、およびトレー
スルートが含まれています（このリストには管理インターフェイスは含まれていません。

これは、その下に IPv4も IPv6も設定できますが、別々に処理されます）。

VRF-Liteの設定方法
ここでは、VRF-Liteの設定について説明します。

IPv4用の VRF-Liteの設定
ここでは、IPv4用の VRF-Liteの設定について説明します。

VRF認識サービスの設定

IPサービスは、グローバルなインターフェイス上と、グローバルなルーティングインスタン
ス内で設定できます。IPサービスは複数のルーティングインスタンス上で稼働するように拡
張されます。これが、VRF認識です。システム内の任意の設定済み VRFであればいずれも、
VRF認識サービス用に指定できます。

VRF認識サービスは、プラットフォームから独立したモジュールに実装されています。VRF
は、CiscoIOS内の複数のルーティングインスタンスを提供します。各プラットフォームには、
サポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。
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ARPのユーザインターフェイスの設定

手順

目的コマンドまたはアクション

指定された VRFで、ARPテーブル（スタティック
エントリおよびダイナミックエントリ）を表示しま

す。

show ip arp vrf vrf-name

例：

Device# show ip arp vrf vrf-name

ステップ 1

指定された VRFでスタティック ARPエントリを作
成します。

arp vrf vrf-name ip-address mac-address ARPA

例：

ステップ 2

Device(config)# arp vrf vrf-name ip-address
mac-address ARPA

TACACS+サーバ用の Per-VRFの設定

TACACS+サーバ機能の per-VRFは TACACS+サーバの per-仮想単位ルート転送（per-VRF）
の認証、認可、アカウンティング（AAA）を設定することができます。

VRFルーティングテーブル（ステップ 3および 4で示すように）を作成し、インターフェイ
スを設定する（ステップ 6、7、および 8）ことができます。TACACS+サーバの per-VRF単位
の実際の設定は、ステップ 10～13で行われます。

始める前に

TACACS+サーバの per-VRFを設定する前に、AAAおよびサーバグループを設定しておく必
要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パスワードを
入力します（要求された場合）。

enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VRFテーブルを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf definition vrf-name

例：

ステップ 3

Device(config)# vrf definition vrf-name

VRFインスタンスに対するルーティングおよびフォ
ワーディングテーブルを作成します。

rd route-distinguisher

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-vrf)# rd route-distinguisher

VRFコンフィギュレーションモードを終了します。exit

例：

ステップ 5

Device(config-vrf)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-name

例：

ステップ 6

Device(config)# interface interface-name

インターフェイスに VRFを設定します。vrf forwarding vrf-name

例：

ステップ 7

Device(config-if)# vrf forwarding vrf-name

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary]

例：

ステップ 8

Device(config-if)# ip address ip-address mask
[secondary]

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 9

Device(config-vrf)# exit

異なる TACACS+サーバホストを別々のリストと
方式にグループ化し、server-groupコンフィギュレー
ションモードを開始します。

aaa group server tacacs+ group-name

例：

Device(config)# aaa group server tacacs+ tacacs1

ステップ 10

グループサーバに対するプライベート TACACS+
サーバの IPアドレスを設定します。

server-private {ip-address | name} [nat]
[single-connection] [port port-number] [ timeout
seconds] [key [0 | 7] string]

ステップ 11

例：

Device(config-sg-tacacs+)# server-private
10.1.1.1 port 19 key cisco

AAATACACS+サーバグループのVRFリファレン
スを設定します。

vrf forwarding vrf-name

例：

ステップ 12

Device(config-sg-tacacs+)# vrf forwarding
vrf-name

すべての発信 TACACS+パケットに対して、指定
されたインターフェイスの IPアドレスを使用しま
す。

ip tacacs source-interface subinterface-name

例：

Device(config-sg-tacacs+)# ip tacacs
source-interface subinterface-name

ステップ 13
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目的コマンドまたはアクション

server-groupコンフィギュレーションモードを終了
します。

exit

例：

ステップ 14

Device(config-sg-tacacs)# exit

例

次の例で、per-VRF TACACS+の設定に必要なすべての手順をリストします。
Device> enable
Device# configure terminal
Device(config)# vrf definition cisco
Device(config-vrf)# rd 100:1
Device(config-vrf)# exit
Device(config)# interface Loopback0
Device(config-if)# vrf forwarding cisco
Device(config-if)# ip address 10.0.0.2 255.0.0.0
Device(config-if)# exit
Device(config-sg-tacacs+)# vrf forwarding cisco
Device(config-sg-tacacs+)# ip tacacs source-interface Loopback0
Device(config-sg-tacacs)# exit

マルチキャスト VRFの設定

手順の概要

1. configure terminal
2. ip routing
3. vrf definition vrf-name

4. ip multicast-routing vrf vrf-name

5. rd route-distinguisher

6. route-target {export | import | both} route-target-ext-community

7. import mapルートマップ
8. interface interface-id

9. vrf forwarding vrf-name

10. ip address ip-addressmask
11. ip pim sparse-mode
12. end
13. show vrf definition [brief | detail | interfaces] [vrf-name]
14. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 2

Device(config)# ip routing

VRFテーブルを設定し、VRFコンフィギュレーショ
ンモードを開始します。

vrf definition vrf-name

例：

ステップ 3

Device(config)# vrf definition vrf-name

（任意）VRFテーブルでグローバルマルチキャス
トルーティングをイネーブルにします。

ip multicast-routing vrf vrf-name

例：

ステップ 4

Device(config-vrf)# ip multicast-routing vrf
vrf-name

ルート識別子を指定して VRFテーブルを作成しま
す。自律システム（AS）番号および任意の数

rd route-distinguisher

例：

ステップ 5

（xxx:y）または IPアドレスおよび任意の数
（A.B.C.D:y）のどちらかを入力します。

Device(config-vrf)# rd route-distinguisher

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと
任意の番号（A.B.C.D:y）を入力します。

Device(config-vrf)# route-target {export | import
| both} route-target-ext-community

ルートターゲット extコミュニティ値は、ステップ
4で入力した route-distinguisher値と同じです。

（任意）VRFにルートマップを対応付けます。import mapルートマップ

例：

ステップ 7

Device(config-vrf)# import map route-map

インターフェイスコンフィギュレーションモード

を開始して、VRFに対応付けるレイヤ 3インター
interface interface-id

例：

ステップ 8

フェイスを指定します。有効なインターフェイス

は、ルーテッドポートまたは SVIです。
Device(config)# interface interface-id

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 9

Device(config-if)# vrf forwarding vrf-name

レイヤ 3インターフェイスの IPアドレスを設定し
ます。

ip address ip-addressmask

例：

ステップ 10

Device(config-if)# ip address ip-address mask
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目的コマンドまたはアクション

VRFに関連付けられているレイヤ 3インターフェ
イス上で、PIMをイネーブルにします。

ip pim sparse-mode

例：

ステップ 11

Device(config-if)# ip pim sparse-mode

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show vrf definition [brief | detail | interfaces] [vrf-name]

例：

ステップ 13

Device# show vrf definition brief

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config startup-config

例

次に、VRFテーブル内にマルチキャストを設定する例を示します。

Device(config)# ip routing
Device(config)# vrf definition multiVrfA
Device(config-vrf)# ip multicast-routing vrf multiVrfA
Device(config-vrf)# interface GigabitEthernet3/1/0
Device(config-if)# vrf forwarding multiVrfA
Device(config-if)# ip address 172.21.200.203 255.255.255.0
Device(config-if)# ip pim sparse-mode

IPv4 VRFの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

グローバルコンフィギュレーションモードを開始

します。

ip routing

例：

ステップ 2

Device# configure terminal

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# vrf definition vrf-name

ルート識別子を指定して VRFテーブルを作成しま
す。自律システム番号と任意の数値（xxx:y）、ま

rd route-distinguisher

例：

ステップ 4

たは IPアドレスと任意の数値（A.B.C.D:y）のいず
れかを入力します。

Device(config-vrf)# rd route-distinguisher

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと
任意の番号（A.B.C.D:y）を入力します。

Device(config-vrf)# route-target {export | import
| both} route-target-ext-community

（任意）VRFにルートマップを対応付けます。import mapルートマップ

例：

ステップ 6

Device(config-vrf)# import map route-map

インターフェイスコンフィギュレーションモード

を開始して、VRFに対応付けるレイヤ 3インター
interface interface-id

例：

ステップ 7

フェイスを指定します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。
Device(config-vrf)# interface interface-id

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 8

Device(config-if)# vrf forwarding vrf-name

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

設定を確認します。設定した VRFに関する情報を
表示します。

show vrf definition [brief | detail | interfaces]
[vrf-name]

例：

ステップ 10

Device# show vfr definition [brief | detail |
interfaces] [vrf-name]

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

VRFとそのすべてのインターフェイスを削除する
には、no vrf definitionvrf-nameグローバルコンフィ

Device# copy running-config startup-config

ギュレーションコマンドを使用します。VRFから
インターフェイスを削除するには、no vrf
forwardingインターフェイスコンフィギュレーショ
ンコマンドを使用します。
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IPv6用の VRF-Liteの設定
ここでは、IPv6用の VRF-Liteの設定について説明します。

VRF認識サービスの設定

IPv6サービスは、グローバルなインターフェイス上と、グローバルなルーティングインスタ
ンス内で設定できます。IPv6サービスは複数のルーティングインスタンス上で稼働するよう
に拡張されます。これが、VRF認識です。システム内の任意の設定済み VRFであればいずれ
も、VRF認識サービス用に指定できます。

VRF認識サービスは、プラットフォームから独立したモジュールに実装されています。VRF
は、CiscoIOS内の複数のルーティングインスタンスを提供します。各プラットフォームには、
サポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

•ネイバー探索エントリは、個別の VRFで学習されます。ユーザは、特定の VRFのネイ
バー探索（ND）エントリを表示できます。

次のサービスは VRF認識です。

• Ping

•ユニキャスト RPF（uRPF）

• traceroute

• FTPおよび TFTP

• [Telnetおよび SSH（Telnet and SSH）]

• NTP

PINGのユーザインターフェイスの設定

VRF認識 pingを設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

指定された VRFで、IPv6ホストまたはアドレスに
対して pingを実行します。

ping vrf vrf-name ipv6-host

例：

ステップ 1

Device# ping vrf vrf-name ipv6-host

uRPFのユーザインターフェイスの設定

VRFに割り当てられているインターフェイス上で、uRPFを設定できます。送信元の検索が
VRFテーブルで実行されます。
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手順の概要

1. configure terminal
2. interface interface-id

3. no switchport
4. vrf forwarding vrf-name

5. ipv6 address ip-addresssubnet-mask
6. ipv6 verify unicast source reachable-via rx allow-default
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface interface-id

ステップ 2

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

Device(config-if)# no switchport

ステップ 3

インターフェイス上で VRFを設定します。vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)# vrf forwarding vrf-name

インターフェイスの IPv6アドレスを入力します。ipv6 address ip-addresssubnet-mask

例：

ステップ 5

Device(config-if)# ip address ip-address mask

インターフェイス上でuRPFをイネーブルにします。ipv6 verify unicast source reachable-via rx allow-default

例：

ステップ 6

Device(config-if)# ipv6 verify unicast source
reachable-via
rx allow-default

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end
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Tracerouteのユーザインターフェイスの設定

手順の概要

1. traceroute vrf vrf-name ipv6address

手順の詳細

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrf vrf-name ipv6address

例：

ステップ 1

Device# traceroute vrf vrf-name ipv6address

Telnetおよび SSHのユーザインターフェイスの設定

手順の概要

1. telnet ipv6-address/ vrf vrf-name

2. ssh -l username -vrf vrf-name ipv6-host

手順の詳細

目的コマンドまたはアクション

指定された VRFで、IPv6ホストまたはアドレスに
Telnet経由で接続します。

telnet ipv6-address/ vrf vrf-name

例：

ステップ 1

Device# telnet ipv6-address/vrf vrf-name

指定された VRFで、IPv6ホストまたはアドレスに
SSH経由で接続します。

ssh -l username -vrf vrf-name ipv6-host

例：

ステップ 2

Device# ssh -l username -vrf vrf-name ipv6-host

NTPのユーザインターフェイスの設定

手順の概要

1. configure terminal
2. ntp server vrf vrf-name ipv6-host
3. ntp peer vrf vrf-name ipv6-host

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

指定された VRFで NTPサーバを設定します。ntp server vrf vrf-name ipv6-host

例：

ステップ 2

Device(config)# ntp server vrf vrf-name ipv6-host

指定された VRFで NTPピアを設定します。ntp peer vrf vrf-name ipv6-host

例：

ステップ 3

Device(config)# ntp peer vrf vrf-name ipv6-host

IPv6 VRFの設定

手順の概要

1. configure terminal
2. vrf definition vrf-name

3. rd route-distinguisher

4. address-family ipv4 | ipv6

5. route-target {export | import | both} route-target-ext-community

6. exit-address-family
7. vrf definition vrf-name

8. ipv6 multicast multitopology
9. address-family ipv6 multicast
10. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

vrf definition vrf-name

例：

ステップ 2

Device(config)# vrf definition vrf-name

（任意）ルート識別子を指定して VRFテーブルを
作成します。自律システム番号および任意の数

rd route-distinguisher

例：

ステップ 3

（xxx:y）、または IPアドレスおよび任意の数
（A.B.C.D:y）のいずれかを入力します。

Device(config-vrf)# rd route-distinguisher
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目的コマンドまたはアクション

（任意）デフォルトは IPv4です。IPv6の必須設
定。

address-family ipv4 | ipv6

例：

ステップ 4

Device(config-vrf)# address-family ipv4 | ipv6

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 5

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと
任意の番号（A.B.C.D:y）を入力します。

Device(config-vrf)# route-target {export | import
| both} route-target-ext-community

このコマンドは、BGPが動作している場
合にのみ有効です。

（注）

VRFアドレスファミリコンフィギュレーション
モードを終了し、VRFコンフィギュレーションモー
ドに戻ります。

exit-address-family

例：

Device(config-vrf)# exit-address-family

ステップ 6

VRFコンフィギュレーションモードを開始します。vrf definition vrf-name

例：

ステップ 7

Device(config)# vrf definition vrf-name

マルチキャスト固有の RPFトポロジを有効にしま
す。

ipv6 multicast multitopology

例：

ステップ 8

Device(config-vrf-af)# ipv6 multicast
multitopology

マルチキャスト IPv6アドレスファミリを入力しま
す。

address-family ipv6 multicast

例：

ステップ 9

Device(config-vrf)# address-family ipv6 multicast

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-vrf-af)# end

例

次に、VRFを設定する例を示します。

Device(config)# vrf definition red
Device(config-vrf)# rd 100:1
Device(config-vrf)# address family ipv6
Device(config-vrf-af)# route-target both 200:1
Device(config-vrf)# exit-address-family
Device(config-vrf)# vrf definition red
Device(config-vrf)# ipv6 multicast multitopology
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Device(config-vrf)# address-family ipv6 multicast
Device(config-vrf-af)# end

定義済み VRFへのインターフェイスの関連付け

手順の概要

1. interface interface-id

2. no switchport
3. vrf forwarding vrf-name

4. ipv6 enable
5. ipv6 address ip-address subnet-mask

6. show ipv6 vrf [brief | detail | interfaces] [vrf-name]
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始して、VRFに対応付けるレイヤ 3インター
interface interface-id

例：

ステップ 1

フェイスを指定します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。
Device(config-vrf)# interface interface-id

コンフィギュレーションモードからインターフェイ

スを削除します（物理インターフェイスの場合）。

no switchport

例：

ステップ 2

Device(config-if)# no switchport

VRFをレイヤ 3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 3

Device(config-if)# vrf forwarding vrf-name

インターフェイスで IPv6をイネーブルにします。ipv6 enable

例：

ステップ 4

Device(config-if)# ipv6 enable

インターフェイスの IPv6アドレスを入力します。ipv6 address ip-address subnet-mask

例：

ステップ 5

Device(config-if)# ipv6 address ip-address
subnet-mask

設定を確認します。設定したVRFに関する情報を表
示します。

show ipv6 vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 6

Device# show ipv6 vrf [brief | detail |
interfaces] [vrf-name]
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

例

次に、インターフェイスを VRFに関連付ける例を示します。
Switch(config-vrf)# interface ethernet0/1
Switch(config-if)# vrf forwarding red
Switch(config-if)# ipv6 enable
Switch(config-if)# ipv6 address 5000::72B/64

ルーティングプロトコル経由での VRFへのルートの入力

ここでは、ルーティングプロトコル経由での VRFへのルートの入力について説明します。

VRFスタティックルートの設定

手順の概要

1. configure terminal
2. ipv6 route [vrf vrf-name] ipv6-prefix/prefix-length {ipv6-address | interface-type interface-number

[ipv6-address]}

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

VRFに固有のスタティックルートを設定します。ipv6 route [vrf vrf-name] ipv6-prefix/prefix-length
{ipv6-address | interface-type interface-number
[ipv6-address]}

ステップ 2

例：

Device(config)# ipv6 route [vrf vrf-name]
ipv6-prefix/prefix-length {ipv6-address |
interface-type interface-number [ipv6-address]}

例

Device(config)# ipv6 route vrf v6a 7000::/64 TenGigabitEthernet32 4000::2
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OSPFv3ルータプロセスの設定

手順の概要

1. configure terminal
2. router ospfv3 process-id

3. area area-ID [default-cot | nssa | stub]
4. router-id router-id

5. address-family ipv6 unicast vrf vrf-name

6. redistribute source-protocol [process-id] options
7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv6アドレスファミリの OSPFv3ルータコンフィ
ギュレーションモードを有効にします。

router ospfv3 process-id

例：

ステップ 2

Device(config)# router ospfv3 process-id

OSPFv3エリアを設定します。area area-ID [default-cot | nssa | stub]

例：

ステップ 3

Device(config-router)# area area-ID [default-cot
| nssa | stub]

固定ルータ IDを使用します。router-id router-id

例：

ステップ 4

Device(config-router)# router-id router-id

vrf vrf-nameの OSPFv3の IPv6アドレスファミリコ
ンフィギュレーションモードを開始します。

address-family ipv6 unicast vrf vrf-name

例：

ステップ 5

Device(config-router)# address-family ipv6 unicast
vrf vrf-name

あるルーティングドメインから別のルーティング

ドメインへ IPv6ルートを再配布します。
redistribute source-protocol [process-id] options

例：

ステップ 6

Device(config-router)# redistribute
source-protocol [process-id] options

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end
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例

次に、OSPFv3ルータプロセスを設定する例を示します。
Device(config-router)# router ospfv3 1
Device(config-router)# router-id 1.1.1.1
Device(config-router)# address-family ipv6 unicast
Device(config-router-af)# exit-address-family

インターフェイス上での OSPFv3のイネーブル化

手順の概要

1. configure terminal
2. interface type-number

3. ospfv3 process-id area area-id ipv6 [ instance instance-id]
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスのタイプと番号を指定し、スイッ

チをインターフェイスコンフィギュレーションモー

ドにします。

interface type-number

例：

Device(config-vrf)# interface type-number

ステップ 2

IPv6 AFを設定したインターフェイスで OSPFv3を
有効にします。

ospfv3 process-id area area-id ipv6 [ instance instance-id]

例：

ステップ 3

Device(config-if)# ospfv3 process-id area area-ID
ipv6 [instance instance-id]

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

例

次に、インターフェイス上で OSPFv3を有効にする例を示します。
Device(config)# interface GigabitEthernet2/1
Device(config-if)# no switchport
Device(config-if)# ipv6 address 4000::2/64
Device(config-if)# ipv6 enable
Device(config-if)# ipv6 ospf 1 area 0
Device(config-if)# end
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EIGRPv6ルーティングプロセスの設定

手順の概要

1. configure terminal
2. router eigrp virtual-instance-name

3. address-family ipv6 vrf vrf-name autonomous-system autonomous-system-number

4. topology {base | topology-name tid number
5. exit-aftopology
6. eigrp router-id ip-address

7. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

EIGRPルーティングプロセスを設定し、ルータコ
ンフィギュレーションモードを開始します。

router eigrp virtual-instance-name

例：

ステップ 2

Device(config)# router eigrp virtual-instance-name

EIGRP IPv6 VRF-Liteを有効にし、アドレスファミ
リコンフィギュレーションモードを開始します。

address-family ipv6 vrf vrf-name autonomous-system
autonomous-system-number

例：

ステップ 3

Device(config-router)# address-family ipv6 vrf
vrf-name autonomous-system
autonomous-system-number

指定されたトポロジインスタンスで IPトラフィッ
クをルーティングするよう EIGRPプロセスを設定

topology {base | topology-name tid number

例：

ステップ 4

し、アドレスファミリトポロジコンフィギュレー

ションモードを開始します。
Device(config-router-af)# topology {base |
topology-name tid number

アドレスファミリトポロジコンフィギュレーショ

ンモードを終了します。

exit-aftopology

例：

ステップ 5

Device(config-router-af-topology)# exit-aftopology

固定ルータ IDの使用を有効にします。eigrp router-id ip-address

例：

ステップ 6

Device(config-router)# eigrp router-id ip-address

ルータコンフィギュレーションモードを終了しま

す。

end

例：

ステップ 7

Device(config-router)# end
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例

次に、EIGRPルーティングプロセスを設定する例を示します。

Device(config)# router eigrp test
Device(config-router)# address-family ipv6 unicast vrf b1 autonomous-system 10
Device(config-router-af)# topology base
Device(config-router-af-topology)# exit-af-topology
Device(config-router)# eigrp router-id 2.3.4.5
Device(config-router)# exit-address-family

VRF-Liteに関する追加情報
ここでは、VRF-Liteに関する追加情報を提供します。

IPv4と IPv6間での VPNの共存
IPv4を設定するための「以前の」CLIと、IPv6用の「新しい」CLI間には下位互換性がありま
す。つまり、設定に両方のCLIを含めることができます。IPv4CLIは、同じインターフェイス
上で、VRF内で定義されている IPアドレスとともにグローバルルーティングテーブルで定義
されている IPv6アドレスも備える機能を保持しています。

次に例を示します。

vrf definition red
rd 100:1
address family ipv6
route-target both 200:1
exit-address-family
!
vrf definition blue
rd 200:1
route-target both 200:1
!
interface Ethernet0/0
vrf forwarding red
ip address 50.1.1.2 255.255.255.0
ipv6 address 4000::72B/64
!
interface Ethernet0/1
vrf forwarding blue
ip address 60.1.1.2 255.255.255.0
ipv6 address 5000::72B/64

この例では、Ethernet0/0用に定義されたすべてのアドレス（v4と v6）が VRF redを参照しま
す。Ethernet0/1については、IPアドレスは VRF blueを参照しますが、ipv6アドレスはグロー
バル IPv6アドレスルーティングテーブルを参照します。
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VRF-Lite設定の確認
ここでは、VRF-Lite設定を確認する手順について説明します。

IPv4 VRF-Liteステータスの表示
VRF-Liteの設定およびステータスに関する情報を表示するには、次の作業のいずれかを行いま
す。

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

Device# show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

Device# show ip route vrf vrf-name

[connected] [protocol

[as-number]] [list] [mobile] [odr]
[profile] [static]
[summary][supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

Device# show vrf definition [brief |

detail | interfaces] [vrf-name]

定義されたVRFインスタンスに関する情報を
表示します。

Device# bidir vrf instance-name a.b.c.d |

active | bidriectional| count |

interface | proxy | pruned | sparse
| ssm | static | summary

次に、VRFインスタンス内のマルチキャストルートテーブル情報を表示する例を示します。

Switch# show ip mroute 226.0.0.2
IP Multicast Routing Table
Flags: S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,
T - SPT-bit set, J - Join SPT, M - MSDP created entry, E - Extranet,
X - Proxy Join Timer Running, A - Candidate for MSDP Advertisement,
U - URD, I - Received Source Specific Host Report,
Z - Multicast Tunnel, z - MDT-data group sender,
Y - Joined MDT-data group, y - Sending to MDT-data group,
G - Received BGP C-Mroute, g - Sent BGP C-Mroute,
N - Received BGP Shared-Tree Prune, n - BGP C-Mroute suppressed,
Q - Received BGP S-A Route, q - Sent BGP S-A Route,
V - RD & Vector, v - Vector, p - PIM Joins on route,
x - VxLAN group, c - PFP-SA cache created entry

Outgoing interface flags: H - Hardware switched, A - Assert winner, p - PIM Join
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 226.0.0.2), 00:01:17/stopped, RP 1.11.1.1, flags: SJCF
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Vlan100, Forward/Sparse, 00:01:17/00:02:36

(5.0.0.11, 226.0.0.2), 00:01:17/00:01:42, flags: FT
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Incoming interface: Vlan5, RPF nbr 0.0.0.0
Outgoing interface list:
Vlan100, Forward/Sparse, 00:01:17/00:02:36

VRF-Liteの設定例
ここでは、VRF-Liteの設定例を示します。

IPv6 VRF-Liteの設定例
次に、CE-PEルーティングに OSPFv3を使用するトポロジを示します。

図 6 : VRF-Liteの設定例

CE1スイッチの設定

ipv6 unicast-routing
vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!

interface Vlan100
vrf forwarding v1
ipv6 address 1000:1::1/64
ospfv3 100 ipv6 area 0
!

interface Vlan200
vrf forwarding v2
ipv6 address 2000:1::1/64
ospfv3 200 ipv6 area 0
!
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interface GigabitEthernet 1/0/1
switchport access vlan 100
end

interface GigabitEthernet 1/0/2
switchport access vlan 200
end

interface GigabitEthernet 1/0/24
switchport trunk encapsulation dot1q

switchport mode trunk
end

router ospfv3 100
router-id 10.10.10.10
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!

router ospfv3 200
router-id 20.20.20.20
!
address-family ipv6 unicast vrf v2
redistribute connected
area 0 normal
exit-address-family
!

PEスイッチの設定

ipv6 unicast-routing

vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!
interface Vlan600
vrf forwarding v1
no ipv6 address
ipv6 address 1000:1::2/64
ospfv3 100 ipv6 area 0
!

interface Vlan700
vrf forwarding v2
no ipv6 address
ipv6 address 2000:1::2/64
ospfv3 200 ipv6 area 0
!
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interface Vlan800
vrf forwarding v1
ipv6 address 3000:1::7/64
ospfv3 100 ipv6 area 0
!
interface Vlan900
vrf forwarding v2
ipv6 address 4000:1::7/64
ospfv3 200 ipv6 area 0
!

interface GigabitEthernet 1/0/1
switchport trunk encapsulation dot1q
switchport mode trunk
exit

interface GigabitEthernet 1/0/2
switchport trunk encapsulation dot1q

switchport mode trunk
exit

router ospfv3 100
router-id 30.30.30.30
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!
address-family ipv6 unicast vrf v2
redistribute connected
area 0 normal
exit-address-family
!

CE2スイッチの設定

ipv6 unicast-routing

vrf definition v1
rd 100:1
!
address-family ipv6
exit-address-family
!

vrf definition v2
rd 200:1
!
address-family ipv6
exit-address-family
!

interface Vlan100
vrf forwarding v1

ipv6 address 1000:1::3/64
ospfv3 100 ipv6 area 0
!

interface Vlan200
vrf forwarding v2
ipv6 address 2000:1::3/64
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ospfv3 200 ipv6 area 0
!

interface GigabitEthernet 1/0/1
switchport access vlan 100
end

interface GigabitEthernet 1/0/2
switchport access vlan 200
end

interface GigabitEthernet 1/0/24
switchport trunk encapsulation dot1q
switchport mode trunk
end

router ospfv3 100
router-id 40.40.40.40
!
address-family ipv6 unicast vrf v1
redistribute connected
area 0 normal
exit-address-family
!

router ospfv3 200
router-id 50.50.50.50
!
address-family ipv6 unicast vrf v2
redistribute connected

area 0 normal
exit-address-family
!

VRF-Liteに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

の「IPマルチキャストルーティングのコマンド」の
項を参照してください。Command Reference (Catalyst
9200 Series Switches)

この章で使用するコマンドの完全な構

文および使用方法の詳細。

標準および RFC

タイトル標準/RFC

『DNS-Based Service Discovery』RFC 6763

マルチキャストマルチキャスト DNSインターネット
（ドラフト）
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マルチキャスト VRF-Liteの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名

IPv6 VRF-Liteによっ
て、サービスプロバイ

ダーは 1つのインター
フェイスを使用して、

重複する IPアドレス
を持つ複数の VPNを
サポートできます。

Cisco IOS XE Everest 16.6.1VRF-Liteを使用した
IPv6マルチキャストの
サポート
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第 12 章

Multi-VRF CEの設定

• Multi-VRF CEに関する情報（189ページ）
• Multi-VRF CEの設定方法（192ページ）
• Multi-VRF CEの設定方法（195ページ）
• VRF認識サービスの設定（199ページ）
• Multi-VRF CEの設定例（208ページ）
•マルチ VRF CEの機能情報（212ページ）

Multi-VRF CEに関する情報
バーチャルプライベートネットワーク（VPN）は、ISPバックボーンネットワーク上でお客
様にセキュアな帯域幅共有を提供します。VPNは、共通ルーティングテーブルを共有するサ
イトの集合です。カスタマーサイトは、1つまたは複数のインターフェイスでサービスプロバ
イダーネットワークに接続され、サービスプロバイダーは、VRFテーブルと呼ばれる VPN
ルーティングテーブルと各インターフェイスを関連付けます。

スイッチがで稼働している場合、スイッチはカスタマーエッジ（CE）デバイスのMultipleVPN
Routing/Forwarding（Multi-VRF）インスタンスをサポートします（Multi-VRF CE）。サービス
プロバイダーは、Multi-VRFCEにより、重複する IPアドレスで複数のVPNをサポートできま
す。

スイッチでは、VPNのサポートのためにマルチプロトコルラベルスイッチング（MPLS）が
使用されません。

（注）

Multi-VRF CEの概要
Multi-VRF CEは、サービスプロバイダーが複数の VPNをサポートし、VPN間で IPアドレス
を重複して使用できるようにする機能です。Multi-VRF CEは入力インターフェイスを使用し
て、さまざまなVPNのルートを区別し、1つまたは複数のレイヤ3インターフェイスと各VRF
を関連付けて仮想パケット転送テーブルを形成します。VRF内のインターフェイスは、イーサ
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ネットポートのように物理的なもの、または VLAN SVIのように論理的なものにもできます
が、複数の VRFに属すことはできません。

Multi-VRF CEインターフェイスは、レイヤ 3インターフェイスである必要があります。（注）

Multi-VRF CEには、次のデバイスが含まれます。

•お客様は、CEデバイスにより、1つまたは複数のプロバイダーエッジ（PE）ルータへの
データリンクを介してサービスプロバイダーネットワークにアクセスできます。CEデ
バイスは、サイトのローカルルートをルータにアドバタイズし、リモート VPNルートを
そこから学習します。スイッチを CEに設定することができます。

• CEデバイスに接続していないサービスプロバイダーネットワークのルータは、プロバイ
ダールータやコアルータになります。

Multi-VRF CEでは、複数のお客様が 1つの CEを共有でき、CEと PEの間で 1つの物理リンク
だけが使用されます。共有 CEは、お客様ごとに別々の VRFテーブルを維持し、独自のルー
ティングテーブルに基づいて、お客様ごとにパケットをスイッチングまたはルーティングしま

す。Multi-VRF CEは、制限付きの PE機能を CEデバイスに拡張して、別々のVRFテーブルを
維持し、VPNのプライバシーおよびセキュリティをブランチオフィスに拡張します。

ネットワークトポロジ

次の図に、スイッチを複数の仮想 CEとして使用した構成例を示します。このシナリオは、中
小企業など、VPNサービスの帯域幅要件の低いお客様に適しています。この場合、スイッチに
はマルチ VRF CEのサポートが必要です。Multi-VRF CEはレイヤ 3機能なので、VRFのそれ
ぞれのインターフェイスはレイヤ 3インターフェイスである必要があります。

図 7 :複数の仮想 CEとして機能するスイッチ

CEスイッチは、レイヤ3インターフェイスをVRFに追加するコマンドを受信すると、Multi-VRF
CE関連のデータ構造で VLAN IDと Policy Label（PL）の間に適切なマッピングを設定し、
VLAN IDと PLを VLANデータベースに追加します。
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Multi-VRF CEを設定すると、レイヤ 3フォワーディングテーブルは、次の 2つのセクション
に概念的に分割されます。

• Multi-VRF CEルーティングセクションには、さまざまな VPNからのルートが含まれま
す。

•グローバルルーティングセクションには、インターネットなど、VPN以外のネットワー
クへのルートが含まれます。

さまざまなVRFのVLAN IDはさまざまな PLにマッピングされ、処理中にVRFを区別するた
めに使用されます。レイヤ 3設定機能では、学習した新しい VPNルートごとに、入力ポート
の VLAN IDを使用して PLを取得し、Multi-VRF CEルーティングセクションに PLおよび新
しいルートを挿入します。ルーテッドポートからパケットを受信した場合は、ポート内部

VLANID番号が使用されます。SVIからパケットを受信した場合は、VLAN番号が使用されま
す。

パケット転送処理

Multi-VRF CE対応ネットワークのパケット転送処理は次のとおりです。

•スイッチは、VPNからパケットを受信すると、入力PL番号に基づいてルーティングテー
ブルを検索します。ルートが見つかると、スイッチはパケットを PEに転送します。

•入力 PEは、CEからパケットを受信すると、VRF検索を実行します。ルートが見つかる
と、ルータは対応するMPLSラベルをパケットに追加し、MPLSネットワークに送信しま
す。

•出力 PEは、ネットワークからパケットを受信すると、ラベルを除去してそのラベルを使
用し、正しい VPNルーティングテーブルを識別します。次に、通常のルート検索を実行
します。ルートが見つかると、パケットを正しい隣接デバイスに転送します。

• CEは、出力 PEからパケットを受信すると、入力 PLを使用して正しい VPNルーティン
グテーブルを検索します。ルートが見つかると、パケットを VPN内で転送します。

ネットワークコンポーネント

VRFを設定するには、VRFテーブルを作成し、VRFに関連するレイヤ 3インターフェイスを
指定します。次に、VPN、および CEと PE間でルーティングプロトコルを設定します。
Multi-VRF CEネットワークには、次の 3つの主要コンポーネントがあります。

• VPNルートターゲットコミュニティ：VPNコミュニティのその他すべてのメンバのリス
ト。VPNコミュニティメンバーごとに VPNルートターゲットを設定する必要がありま
す。

• VPN転送：VPNサービスプロバイダーネットワークを介し、全 VPNコミュニティメン
バー間で、全トラフィックを伝送します。
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VRF認識サービス

IPサービスはグローバルインターフェイスに設定可能で、グローバルルーティングインスタ
ンスで稼働します。IPサービスは複数のルーティングインスタンス上で稼働するように拡張
されます。これが、VRF認識です。システム内の任意の設定済みVRFであればいずれも、VRF
認識サービス用に指定できます。

VRF認識サービスは、プラットフォームに依存しないモジュールに実装されます。VRFとは、
Cisco IOS内の複数のルーティングインスタンスを意味します。各プラットフォームには、サ
ポートする VRF数に関して独自の制限があります。

VRF認識サービスには、次の特性があります。

•ユーザは、ユーザ指定の VRF内のホストに pingを実行できます。

• ARPエントリは、個別の VRFで学習されます。ユーザは、特定の VRFの ARPエントリ
を表示できます。

Multi-VRF CEの設定方法

Multi-VRF CEのデフォルト設定
表 25 : VRFのデフォルト設定

デフォルト設定機能

ディセーブルVRFは定義されていません。VRF

インポートマップ、エクスポートマップ、

ルートマップは定義されていません。

マップ

ファストイーサネットスイッチ：8000ギガ
ビットイーサネットスイッチ：12000

VRF最大ルート数

インターフェイスのデフォルトは、グローバ

ルルーティングテーブルです。

転送テーブル
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Multi-VRF CEの設定時の注意事項

Multi-VRF CEを使用するには、スイッチでをイネーブルにする必要があります。

• Multi-VRFCEを含むスイッチは複数のお客様によって共有され、各お客様には独自のルー
ティングテーブルがあります。

•お客様は別々の VRFテーブルを使用するので、同じ IPアドレスを再利用できます。別々
の VPNでは IPアドレスの重複が許可されます。

• Multi-VRF CEでは、複数のお客様が、PEと CEの間で同じ物理リンクを共有できます。
複数の VLANを持つトランクポートでは、パケットがお客様間で分離されます。それぞ
れのお客様には独自の VLANがあります。

• Multi-VRF CEではサポートされないMPLS-VRF機能があります。ラベル交換、LDP隣接
関係、ラベル付きパケットはサポートされません。

• PEルータの場合、Multi-VRF CEの使用と複数の CEの使用に違いはありません。図 41-6
では、複数の仮想レイヤ 3インターフェイスがMulti-VRF CEデバイスに接続されていま
す。

•スイッチでは、物理ポートか VLAN SVI、またはその両方の組み合わせを使用して、VRF
を設定できます。SVIは、アクセスポートまたはトランクポートで接続できます。

•お客様は、別のお客様と重複しないかぎり、複数の VLANを使用できます。お客様の
VLANは、スイッチに保存されている適切なルーティングテーブルの識別に使用される
特定のルーティングテーブル IDにマッピングされます。

• CiscoCatalyst 9200シリーズスイッチのC9200L-24T-4G、C9200L-24P-4G、C9200L-48T-4G、
C9200L-48P-4G、C9200L-24T-4X、C9200L-24P-4X、C9200L-48T-4X、C9200L-48P-4Xモデ
ルでは、スイッチは 1つの VRFをサポートします。

• Cisco Catalyst 9200シリーズスイッチの C9200-24T、C9200-24P、C9200-48T、C9200-48P
モデルでは、4つの VRFがサポートされます。

• Multi-VRF CEは、パケットのスイッチングレートに影響しません。

• VPNマルチキャストはサポートされません。

•プライベート VLANで VRFをイネーブルにできます（逆も同様です）。

•インターフェイスでポリシーベースルーティング（PBR）がイネーブルになっている場合
は、VRFをイネーブルにできません（逆も同様です）。

•インターフェイスでWeb Cache Communication Protocol（WCCP）がイネーブルになってい
る場合は、VRFをイネーブルにできません（逆も同様です）。

（注）
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VRFの設定
次の操作を行ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングをイネーブルにします。ip routing

例：

ステップ 3

Device(config)#ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 4

Device(config)#ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

Device(config-vrf)#rd 100:2

ステップ 5

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

Device(config-vrf)#route-target both 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 7

Device(config-vrf)#import map importmap1
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目的コマンドまたはアクション

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 8

モードを開始します。インターフェイスにはルー

テッドポートまたは SVIを設定できます。Device(config-vrf)#interface gigabitethernet
1/0/1

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 9

ip vrf forwardingが管理インターフェイス
で有効になっている場合、アクセスポイ

ントは加入しません。

（注）

Device(config-if)#ip vrf forwarding vpn1

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)#end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 11

Device#show ip vrf interfaces vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

Device#copy running-config startup-config

Multi-VRF CEの設定方法

マルチキャスト VRFの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

IPルーティングモードをイネーブルにしますip routing

例：

ステップ 3

Device(config)#ip routing

VRF名を指定し、VRFコンフィギュレーション
モードを開始します。

ip vrf vrf-name

例：

ステップ 4

Device(config)#ip vrf vpn1

ルート識別子を指定して VRFテーブルを作成しま
す。AS番号と任意の番号（xxx:y）または IPアド
レスと任意の番号（A.B.C.D:y）を入力します。

rd route-distinguisher

例：

Device(config-vrf)#rd 100:2

ステップ 5

指定された VRFのインポート、エクスポート、ま
たはインポートおよびエクスポートルートターゲッ

route-target {export | import | both}
route-target-ext-community

例：

ステップ 6

トコミュニティのリストを作成します。ASシステ
ム番号と任意の番号（xxx:y）または IPアドレスと

Device(config-vrf)#route-target import 100:2 任意の番号（A.B.C.D:y）を入力します。
route-target-ext-communityは、ステップ 4で入力し
た route-distinguisherと同一にする必要があります。

（任意）VRFにルートマップを対応付けます。import map route-map

例：

ステップ 7

Device(config-vrf)#import map importmap1

（任意）VRFテーブルでグローバルマルチキャス
トルーティングをイネーブルにします。

ip multicast-routing vrf vrf-name distributed

例：

ステップ 8

Device(config-vrf)#ip multicast-routing vrf vpn1
distributed

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 9

モードを開始します。インターフェイスはルーテッ

ドポートまたは SVIに設定できます。Device(config-vrf)#interface gigabitethernet
1/0/2
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目的コマンドまたはアクション

VRFをレイヤ3インターフェイスに対応付けます。ip vrf forwarding vrf-name

例：

ステップ 10

Device(config-if)#ip vrf forwarding vpn1

レイヤ 3インターフェイスの IPアドレスを設定し
ます。

ip address ip-address mask

例：

ステップ 11

Device(config-if)#ip address 10.1.5.1
255.255.255.0

VRFに関連付けられているレイヤ 3インターフェ
イス上で、PIMをイネーブルにします。

ip pim sparse-dense mode

例：

ステップ 12

Device(config-if)#ip pim sparse-dense mode

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)#end

設定を確認します。設定した VRFに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

例：

ステップ 14

Device#show ip vrf detail vpn1

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 15

Device#copy running-config startup-config

VPNルーティングセッションの設定
VPN内のルーティングは、サポートされている任意のルーティングプロトコル（RIP、OSPF、
EIGRP、）、またはスタティックルーティングで設定できます。ここで説明する設定は OSPF
のものですが、その他のプロトコルでも手順は同じです。

VRFインスタンス内で EIGRPルーティングプロセスが実行されるように設定するには、
autonomous-system autonomous-system-numberアドレスファミリコンフィギュレーションモー
ドコマンドを入力して、自律システム番号を設定する必要があります。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

OSPFルーティングをイネーブルにして VPN転送
テーブルを指定し、ルータコンフィギュレーション

モードを開始します。

router ospf process-id vrf vrf-name

例：

Device(config)#router ospf 1 vrf vpn1

ステップ 3

（任意）隣接ステートの変更を記録します。これ

は、デフォルトの状態です。

log-adjacency-changes

例：

ステップ 4

Device(config-router)#log-adjacency-changes

ISISネットワークから OSPFネットワークに情報を
再配布するようにスイッチを設定します。

redistribute isis subnets

例：

ステップ 5

Device(config-router)#redistribute isis 10 subnets

OSPFが動作するネットワークアドレスとマスク、
およびそのネットワークアドレスのエリア IDを定
義します。

network network-number area area-id

例：

Device(config-router)#network 1 area 2

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)#end

OSPFネットワークの設定を確認します。show ip ospf process-id

例：

ステップ 8

Device#show ip ospf 1

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9
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目的コマンドまたはアクション

Device#copy running-config startup-config

Multi-VRF CEのモニタリング
表 26 : Multi-VRF CE情報を表示するコマンド

目的コマンド

VRFに対応付けられたルーティングプロトコ
ル情報を表示します。

show ip protocols vrf vrf-name

VRFに対応付けられた IPルーティングテー
ブル情報を表示します。

show ip route vrf vrf-name [connected] [protocol
[as-number]] [list] [mobile] [odr] [profile] [static]
[summary] [supernets-only]

定義されたVRFインスタンスに関する情報を
表示します。

show ip vrf [brief | detail | interfaces] [vrf-name]

VRF認識サービスの設定
次のサービスは、VRF認識です。

• ARP

• ping

•簡易ネットワーク管理プロトコル（SNMP）

•ユニキャスト RPF（uRPF）

• Syslog

• traceroute

• FTPおよび TFTP

ARP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。show ip arp vrf vrf-name

例：

ステップ 1
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目的コマンドまたはアクション

Device#show ip arp vrf vpn1

ping用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

指定された VRF内の ARPテーブルを表示します。ping vrfvrf-nameip-host

例：

ステップ 1

Device#ping vrf vpn1 ip-host

SNMP用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

VRFで、パケットに対してSNMPトラップをイネー
ブルにします。

snmp-server trap authentication vrf

例：

ステップ 3

Device(config)#snmp-server trap authentication
vrf

スイッチ上で、リモートSNMPエンジンの名前を設
定します。

snmp-server engineID remote host vrf vpn-instance
engine-id string

例：

ステップ 4

Device(config)#snmp-server engineID remote
172.16.20.3 vrf vpn1 80000009030000B064EFE100
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目的コマンドまたはアクション

SNMPトラップ動作の受信側、および SNMPトラッ
プの送信に使用されるVRFテーブルを指定します。

snmp-server host host vrf vpn-instance traps community

例：

ステップ 5

Device(config)#snmp-server host 172.16.20.3 vrf
vpn1 traps comaccess

SNMP通知動作の受信先を指定し、SNMP通知の送
信に使用される VRFテーブルを指定します。

snmp-server host host vrf vpn-instance informs
community

例：

ステップ 6

Device(config)#snmp-server host 172.16.20.3 vrf
vpn1 informs comaccess

SNMPアクセス用に、VRF上にあるリモートホスト
の SNMPグループにユーザを追加します。

snmp-server user user group remote host vrf
vpn-instance security model

例：

ステップ 7

Device(config)#snmp-server user abcd remote
172.16.20.3 vrf vpn1 priv v2c 3des secure3des

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)#end

NTP用 VRF認識サービスの設定
NTP用のVRF認識サービスの設定には、NTPサーバと、NTPサーバに接続されたNTPクライ
アントインターフェイスの設定が含まれます。

始める前に

NTPクライアントとサーバの間の接続を確認します。NTPサーバに接続されているクライア
ントインターフェイスで有効な IPアドレスおよびサブネットを設定します。

NTPクライアントでの NTP用 VRF認識サービスの設定

NTPサーバに接続されているクライアントインターフェイスで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device>enable
•プロンプトが表示されたらパスワードを入力し
ます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

VRFに関連付けるレイヤ 3インターフェイスを指
定し、インターフェイスコンフィギュレーション

モードを開始します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

VRFをレイヤ3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 4

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力します。ip address ip-address subnet-mask

例：

ステップ 5

Device(config-if)#ip address 1.1.1.1
255.255.255.0

インターフェイスをイネーブルにします。no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 7

Device(config-if)exit

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

ntp authentication-key number md5 md5-number

例：

ステップ 8

ち、 ntp trusted-key numberコマンドによってキー
番号が指定されている場合だけです。

Device(config)#ntp authentication-key 1 md5
cisco123

認証キー番号とMD5パスワードは、クラ
イアントとサーバの両方で同じである必

要があります。

（注）

NTP認証機能をイネーブルにします。NTP認証は
デフォルトでディセーブルになっています。

ntp authenticate

例：

ステップ 9

Device(config)#ntp authenticate
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目的コマンドまたはアクション

NTPクライアントで同期をとれるようにするため
に、NTPサーバによってその NTPパケットで提供

ntp trusted-key key-number

例：

ステップ 10

される必要がある 1つ以上のキーを指定します。
Device(config)#ntp trusted-key 1 trusted keyの範囲は 1～ 65535です。このコマンド

により、NTPクライアントが、信頼されていない
NTPサーバと誤って同期する、ということが防止
されます。

指定された VRFで NTPサーバを設定します。ntp server vrf vrf-name

例：

ステップ 11

Device(config)#ntp server vrf A 1.1.1.2 key 1

NTPサーバでの NTP用 VRF認識サービスの設定

NTPサーバで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

認証キーを定義します。デバイスが時刻源と同期す

るのは、時刻源がこれらの認証キーのいずれかを持

ntp authentication-key number md5 passowrd

例：

ステップ 3

ち、 ntp trusted-key numberコマンドによってキー
番号が指定されている場合だけです。

Device(config)#ntp authentication-key 1 md5
cisco123

認証キー番号とMD5パスワードは、クラ
イアントとサーバの両方で同じである必要

があります。

（注）

NTP認証機能をイネーブルにします。NTP認証はデ
フォルトでディセーブルになっています。

ntp authenticate

例：

ステップ 4

Device(config)#ntp authenticate
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目的コマンドまたはアクション

NTPクライアントで同期をとれるようにするため
に、NTPサーバによってその NTPパケットで提供

ntp trusted-key key-number

例：

ステップ 5

される必要がある 1つ以上のキーを指定します。
Device(config)#ntp trusted-key 1 trusted keyの範囲は 1～ 65535です。このコマンド

により、NTPクライアントが、信頼されていない
NTPサーバと誤って同期する、ということが防止さ
れます。

VRFに関連付けるレイヤ 3インターフェイスを指定
し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)#interface gigabitethernet 1/0/3

ステップ 6

VRFをレイヤ 3インターフェイスに対応付けます。vrf forwarding vrf-name

例：

ステップ 7

Device(config-if)#vrf forwarding A

インターフェイスの IPアドレスを入力します。ip address ip-address subnet-mask

例：

ステップ 8

Device(config-if)#ip address 1.1.1.2 255.255.255.0

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 9

Device(config-if)exit

uRPF用 VRF認識サービスの設定
uRPFは、VRFに割り当てられたインターフェイス上で設定でき、送信元検索がVRFテーブル
で実行されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interfaceinterface-id

例：

Device(config)#interface gigabitethernet 1/0/1

ステップ 3

レイヤ 2コンフィギュレーションモードからイン
ターフェイスを削除します（物理インターフェイス

の場合）。

no switchport

例：

Device(config-if)#no switchport

ステップ 4

インターフェイス上で VRFを設定します。ip vrf forwarding vrf-name

例：

ステップ 5

Device(config-if)#ip vrf forwarding vpn2

インターフェイスの IPアドレスを入力します。ip address ip-address

例：

ステップ 6

Device(config-if)#ip address 10.1.5.1

インターフェイス上でuRPFをイネーブルにします。ip verify unicast reverse-path

例：

ステップ 7

Device(config-if)#ip verify unicast reverse-path

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-if)#end

VRF認識 RADIUSの設定
VRF認識 RADIUSを設定するには、まず RADIUSサーバ上で AAAをイネーブルにする必要
があります。『Per VRF AAA Feature Guide』で説明されているとおり、スイッチで ip vrf
forwarding vrf-nameサーバグループコンフィギュレーションコマンドと ip radius source-interface
グローバルコンフィギュレーションコマンドがサポートされます。
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syslog用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

ストレージルータイベントメッセージのロギング

を、イネーブルまたは一時的にディセーブルにしま

す。

logging on

例：

Device(config)#logging on

ステップ 3

ロギングメッセージが送信される Syslogサーバの
ホストアドレスを指定します。

logging host ip-address vrf vrf-name

例：

ステップ 4

Device(config)#logging host 10.10.1.0 vrf vpn1

メッセージを内部バッファにロギングします。logging buffered logging buffered size debugging

例：

ステップ 5

Device(config)#logging buffered critical 6000
debugging

Syslogサーバに送信されるロギングメッセージを制
限します。

logging trap debugging

例：

ステップ 6

Device(config)#logging trap debugging

ロギングファシリティにシステムロギングメッセー

ジを送信します。

logging facility facility

例：

ステップ 7

Device(config)#logging facility user

特権 EXECモードに戻ります。end

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-if)#end

traceroute用 VRF認識サービスの設定

手順

目的コマンドまたはアクション

宛先アドレスを取得する VPN VRFの名前を指定し
ます。

traceroute vrf vrf-name ipaddress

例：

ステップ 1

Device(config)#traceroute vrf vpn2 10.10.1.1

FTPおよび TFTP用 VRF認識サービスの設定
FTPおよび TFTPを VRF認識とするには、いくつかの FTP/TFTP CLIを設定する必要がありま
す。たとえば、インターフェイスに付加されるVRFテーブルを使用する場合、E1/0であれば、
ip tftp source-interface E1/0コマンドまたは ip ftp source-interface E1/0コマンドを設定して、特定
のルーティングテーブルを使用するように TFTPまたは FTPサーバに通知する必要がありま
す。この例では、VRFテーブルが宛先 IPアドレスを検索するのに使用されます。これらの変
更には下位互換性があり、既存の動作には影響を及ぼしません。つまり、VRFがそのインター
フェイスに設定されていない場合でも、送信元インターフェイスCLIを使用して、特定のイン
ターフェイスにパケットを送信できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device>enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface-type interface-number

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)#ip ftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)#end

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 5

Device#configure terminal

TFTP接続用の送信元 IPアドレスを指定します。ip tftp source-interface interface-type interface-number

例：

ステップ 6

Device(config)#ip tftp source-interface
gigabitethernet 1/0/2

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)#end

Multi-VRF CEの設定例

Multi-VRF CEの設定例
VPN1、VPN2、およびグローバルネットワークで使用されるプロトコルはOSPFです。図のあ
とに続く出力は、スイッチを CEスイッチ Aとして設定する例、およびカスタマースイッチ
Dと Fの VRF設定を示しています。CEスイッチ Cとその他のカスタマースイッチを設定す
るコマンドは含まれていませんが、内容は同様です。
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図 8 : Multi-VRF CEの設定例

スイッチ Aでは、ルーティングをイネーブルにして VRFを設定します。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#ip vrf v11
Device(config-vrf)#rd 800:1
Device(config-vrf)#route-target export 800:1
Device(config-vrf)#route-target import 800:1
Device(config-vrf)#exit
Device(config)#ip vrf v12
Device(config-vrf)#rd 800:2
Device(config-vrf)#route-target export 800:2
Device(config-vrf)#route-target import 800:2
Device(config-vrf)#exit

スイッチAのループバックおよび物理インターフェイスを設定します。ギガビットイーサネッ
トポート 1は PEへのトランク接続です。ギガビットイーサネットポート 8と 11は VPNに
接続されます。

Device(config)#interface loopback1
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 8.8.1.8 255.255.255.0
Device(config-if)#exit

Device(config)#interface loopback2
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 8.8.2.8 255.255.255.0
Device(config-if)#exit
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Device(config)#interface gigabitethernet1/0/5
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit
Device(config)#interface gigabitethernet1/0/8
Device(config-if)#switchport access vlan 208
Device(config-if)#no ip address
Device(config-if)#exit
Device(config)#interface gigabitethernet1/0/11
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit

スイッチ Aで使用する VLANを設定します。VLAN 10は、CEと PE間の VRF 11によって使
用されます。VLAN 20は、CEと PE間の VRF 12によって使用されます。VLAN 118と 208
は、それぞれスイッチ Fとスイッチ Dを含む VPNに使用されます。

Device(config)#interface vlan10
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 38.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan20
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 83.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan118
Device(config-if)#ip vrf forwarding v12
Device(config-if)#ip address 118.0.0.8 255.255.255.0
Device(config-if)#exit
Device(config)#interface vlan208
Device(config-if)#ip vrf forwarding v11
Device(config-if)#ip address 208.0.0.8 255.255.255.0
Device(config-if)#exit

VPN1と VPN2で OSPFルーティングを設定します。

Device(config)#router ospf 1 vrf vl1
Device(config-router)#redistribute isis subnets
Device(config-router)#network 208.0.0.0 0.0.0.255 area 0
Device(config-router)#exit
Device(config)#router ospf 2 vrf vl2
Device(config-router)#redistribute isis subnets
Device(config-router)#network 118.0.0.0 0.0.0.255 area 0
Device(config-router)#exit

スイッチ Dは VPN 1に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#interface gigabitethernet1/0/2
Device(config-if)#no switchport
Device(config-if)#ip address 208.0.0.20 255.255.255.0
Device(config-if)#exit

Device(config)#router ospf 101
Device(config-router)#network 208.0.0.0 0.0.0.255 area 0
Device(config-router)#end
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スイッチ Fは VPN 2に属します。次のコマンドを使用して、スイッチ Aへの接続を設定しま
す。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip routing
Device(config)#interface gigabitethernet1/0/1
Device(config-if)#switchport trunk encapsulation dot1q
Device(config-if)#switchport mode trunk
Device(config-if)#no ip address
Device(config-if)#exit

Device(config)#interface vlan118
Device(config-if)#ip address 118.0.0.11 255.255.255.0
Device(config-if)#exit

Device(config)#router ospf 101
Device(config-router)#network 118.0.0.0 0.0.0.255 area 0
Device(config-router)#end

このコマンドをスイッチB（PEルータ）で使用すると、CEデバイス、スイッチAに対する接
続だけが設定されます。

Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#ip vrf v1
Device(config-vrf)#rd 100:1
Device(config-vrf)#route-target export 100:1
Device(config-vrf)#route-target import 100:1
Device(config-vrf)#exit

Device(config)#ip vrf v2
Device(config-vrf)#rd 100:2
Device(config-vrf)#route-target export 100:2
Device(config-vrf)#route-target import 100:2
Device(config-vrf)#exit
Device(config)#ip cef
Device(config)#interface Loopback1
Device(config-if)#ip vrf forwarding v1
Device(config-if)#ip address 3.3.1.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface Loopback2
Device(config-if)#ip vrf forwarding v2
Device(config-if)#ip address 3.3.2.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface gigabitethernet1/1/0.10
Device(config-if)#encapsulation dot1q 10
Device(config-if)#ip vrf forwarding v1
Device(config-if)#ip address 38.0.0.3 255.255.255.0
Device(config-if)#exit

Device(config)#interface gigabitethernet1/1/0.20
Device(config-if)#encapsulation dot1q 20
Device(config-if)#ip vrf forwarding v2
Device(config-if)#ip address 83.0.0.3 255.255.255.0
Device(config-if)#exit

Device(config)#router bgp 100
Device(config-router)#address-family ipv4 vrf v2
Device(config-router-af)#neighbor 83.0.0.8 remote-as 800
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Device(config-router-af)#neighbor 83.0.0.8 activate
Device(config-router-af)#network 3.3.2.0 mask 255.255.255.0
Device(config-router-af)#exit
Device(config-router)#address-family ipv4 vrf vl
Device(config-router-af)#neighbor 38.0.0.8 remote-as 800
Device(config-router-af)#neighbor 38.0.0.8 activate
Device(config-router-af)#network 3.3.1.0 mask 255.255.255.0
Device(config-router-af)#end

マルチ VRF CEの機能情報
表 27 :マルチ VRF CEの機能情報

機能情報リリース機能名

この機能が導入されましたCisco IOS XE Fuji 16.9.2マルチ VRF CE
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第 13 章

ユニキャストリバースパス転送の設定

•ユニキャストリバースパス転送の設定（213ページ）
• IPv6ユニキャストリバースパス転送の設定（213ページ）

ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー

ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•ユニキャスト RPFは、でサポートされています。（注）

IP uRPF設定の詳細については、『Cisco IOS Security Configuration Guide』の「Other Security
Features」の章を参照してください。

IPv6ユニキャストリバースパス転送の設定
ユニキャストリバースパス転送（ユニキャスト RPF）機能は、検証可能な送信元 IPアドレス
が不足している IPパケットを廃棄することで、間違ったまたは偽造（スプーフィングされた）
送信元 IPアドレスがネットワークに流れて発生する問題を軽減するのに役立ちます。たとえ
ば、Smurfや Tribal Flood Network（TFN）など、多くの一般的なタイプの DoS攻撃は、偽造さ
れた、または次々に変わる送信元 IPアドレスを使用して、攻撃を突き止めたりフィルタする
ことを攻撃者が阻止できるようにします。パブリックアクセスを提供するインターネットサー
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ビスプロバイダー（ISP）の場合、uRPFが IPルーティングテーブルと整合性の取れた有効な
送信元アドレスを持つパケットだけを転送することによって、そのような攻撃をそらします。

この処理により、ISPのネットワーク、その顧客、および残りのインターネットが保護されま
す。

•スイッチが複数のスイッチタイプが混在する混合ハードウェアスタック内にある場合は、
ユニキャスト RPFを設定しないでください。

（注）

IPユニキャスト RPF設定の詳細については、『Cisco IOS Security Configuration Guide, Release
12.4』の「Other Security Features」の章を参照してください。
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第 14 章

プロトコル独立機能

•プロトコル独立機能（215ページ）

プロトコル独立機能

分散型シスコエクスプレスフォワーディング

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
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ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれが無効になった場合は、ip cefまたは ip cef distributedグローバルコンフィギュレー
ションコマンドを使用し、再度有効に設定できます。

デフォルト設定では、すべてのレイヤ 3インターフェイスでCEFまたは dCEFがイネーブルで
す。no ip route-cache cefインターフェイスコンフィギュレーションコマンドを入力すると、
ソフトウェアが転送するトラフィックに対してCEFが無効になります。このコマンドは、ハー
ドウェア転送パスには影響しません。CEFを無効にして debug ip packet detail特権 EXECコマ
ンドを使用すると、ソフトウェア転送トラフィックをデバッグするのに便利です。ソフトウェ

ア転送パス用のインターフェイスでCEFを有効にするには、ip route-cache cefインターフェイ
スコンフィギュレーションコマンドを使用します。

CLIには、インターフェイス上で CEFを無効にする no ip route-cache cefインターフェイスコ
ンフィギュレーションコマンドが表示されますが、デバッグ以外の目的でインターフェイス上

で CEFまたは dCEFを無効にしないようにしてください。

注意

ディセーブルであるCEFまたはdCEFをグローバルにイネーブルにしたり、ソフトウェア転送
トラフィックのインターフェイス上でイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

非スタッキングスイッチで CEFの動作をイネーブ
ルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
Device(config)# ip cef

アクティブスイッチで CEFの動作をイネーブルに
します。

ip cef distributed

例：

ステップ 3

Device(config)# ip cef distributed
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 4

ソフトウェア転送トラフィック用のインターフェイ

スで CEFをイネーブルにします。
ip route-cache cef

例：

ステップ 5

Device(config-if)# ip route-cache cef

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

すべてのインターフェイスの CEFステータスを表
示します。

show ip cef

例：

ステップ 7

Device# show ip cef

（任意）非スタッキングスイッチの CEF関連イン
ターフェイス情報を表示します。

show cef linecard [detail]

例：

ステップ 8

Device# show cef linecard detail

（任意）スタック内のすべてのスイッチ、または指

定されたスイッチに対して、スイッチの CEF関連
show cef linecard [slot-number] [detail]

例：

ステップ 9

インターフェイス情報をスタックメンバ別に表示

します。Device# show cef linecard 5 detail

（任意）slot-numberには、スタックメンバーのス
イッチ番号を入力します。

すべてのインターフェイスまたは指定されたイン

ターフェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

ステップ 10

Device# show cef interface gigabitethernet 1/0/1

CEFの隣接テーブル情報を表示します。show adjacency

例：

ステップ 11

Device# show adjacency

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12
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目的コマンドまたはアクション

Device# copy running-config startup-config

CEFトラフィック用のロードバランシングスキーム

CEFトラフィック用のロードバランシングスキームの設定に関する制約事項

•デバイスまたはデバイススタックメンバのロードバランシングを同じように、グローバル
に設定する必要があります。

• CEFトラフィックのパケットごとのロードバランシングはサポートされていません。

CEFロードバランシングの概要

CEFのロードバランシングを行うと、トラフィックを複数のパスに分散することにより、リ
ソースを最適化することができます。CEFのロードバランシングは、送信元と宛先のパケット
情報の組み合わせに基づいて動作します。

ロードバランシングは宛先単位で設定できます。ロードバランシングの判断はアウトバウンド

インターフェイス上で行われるため、ロードバランシングは、アウトバウンドインターフェ

イスで設定する必要があります。

CEFトラフィックに対する宛先別ロードバランシング

宛先単位のロードバランシングにより、デバイスは、複数のパスを使用して、複数の発信元と

宛先ホストのペアにわたって負荷を共有することができます。指定された発信元と宛先ホスト

のペアは、複数のパスを使用可能な場合であっても、同じパスを使用することが保証されてい

ます。異なるペアを宛先とするトラフィックストリームは、異なるパスを使用します。

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルです。CEF
をイネーブルにした場合、宛先単位のロードバランシングを使用するための追加タスクはあり

ません。多くの状況では、ロードバランシングの方法として宛先単位を使用します。

宛先単位のロードバランシングはトラフィックの統計的な分散に依存しているため、発信元と

宛先ホストのペア数が増大すると、ロードシェアリングがさらに有効になります。

宛先単位のロードバランシングを使用することにより、個々のホストペアのパケットが順に

到達することが保証されます。特定のホストペアに宛てられたすべてのパケットは、（複数の

場合も）同じリンクを介して転送されます。

CEFトラフィックに対するロードバランシングアルゴリズム

CEFトラフィックで使用するために、次のロードバランシングアルゴリズムが用意されてい
ます。ロードバランシングアルゴリズムは、ip cef load-sharing algorithmコマンドで選択しま
す。
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•オリジナルアルゴリズム：オリジナルのロードバランシングアルゴリズムでは、すべて
のデバイスで同じアルゴリズムが使用されるため、複数のデバイスにわたるロードシェア

リングで歪みが発生します。ネットワーク環境に応じて、アルゴリズムを選択する必要が

あります。

•ユニバーサルアルゴリズム：ユニバーサルロードバランシングアルゴリズムでは、ネッ
トワーク上の各デバイスは、発信元と宛先の各アドレスペアに対して異なるロードシェア

リングの判断を行うことができます。これにより、ロードシェアリングの不均衡が解決さ

れます。デバイスは、デフォルトではユニバーサルロードシェアリングを実行するよう

設定されています。

CEFトラフィックに対するロードバランシングの設定方法

ここでは、CEFトラフィックに対するロードバランシングの設定について説明します。

CEFの宛先別ロードバランシングの有効化または無効化

CEFの宛先単位のロードバランシングを有効または無効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] ip load-sharing per-destination
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config-if)# interface gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

インターフェイスでCEFの宛先別ロードバランシン
グを有効にします。

[no] ip load-sharing per-destination

例：

ステップ 4

no ip load-sharing per-destinationコマンドを使用す
ると、インターフェイスでCEFの宛先別ロードバラ
ンシングが無効になります。

Device(config-if)# ip load-sharing per-destination

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

CEFトラフィックに対するトンネルロードバランシングアルゴリズムの選択

ネットワーク環境に少数の発信元と宛先のペアしか存在しない場合には、トンネルアルゴリズ

ムを選択します。デバイスは、デフォルトではユニバーサルロードシェアリングを実行する

よう設定されています。

CEFトラフィック用にトンネルロードバランシングアルゴリズムを選択するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. ip cef load-sharing algorithm {original | universal [id] }
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CEFのロードバランシングアルゴリズムを選択しま
す。

ip cef load-sharing algorithm {original | universal [id]
}

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip cef load-sharing algorithm
universal

• originalキーワードは、送信元 IPと宛先 IPの
ハッシュに基づいて、ロードバランシングア

ルゴリズムとしてオリジナルアルゴリズムを設

定します。

• universalキーワードは、送信元 IP、宛先 IP、
レイヤ 3プロトコル、レイヤ 4送信元ポート、
レイヤ4宛先ポート、および IPv6トラフィック
ラベル（IPv6トラフィック用）を使用するロー
ドバランシングアルゴリズムを設定します。

• id引数は、固定 IDです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

CEFトラフィックのロードバランシングの設定例

ここでは、CEFトラフィックのロードバランシングの設定例を示します。

例：CEFの宛先別ロードバランシングの有効化または無効化

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルで
す。次の例は、宛先単位のロードバランシングをディセーブルにする方法を示してい

ます。

Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# no ip load-sharing per-destination
Device(config-if)# end

等コストルーティングパスの個数

等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。
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等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp

プロトコルルーティングテーブルのパラレルパス

の最大数を設定します。指定できる範囲は 1～ 16
maximum-paths maximum

例：

ステップ 4

です。ほとんどの IPルーティングプロトコルでデ
フォルトは 4ですが、BGPの場合だけ 1です。Device(config-router)# maximum-paths 2

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

Maximum pathフィールドの設定を確認します。show ip protocols

例：

ステップ 6

Device# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config
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スタティックユニキャストルート

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

ユーザによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、ア

ドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミックルー

ティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォルト

のアドミニストレーティブディスタンスが設定されています（表 10を参照）。ダイナミック
ルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティックルー

トのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレーティ

ブディスタンスよりも大きな値になるように設定します。

表 28 :ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されてい

るかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イン

ターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。
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スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザ定義のルートです。ルータが特定の宛先へのルートを構築できない場合、スタ

ティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指定

する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface} [distance]

例：

ステップ 3

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、ルーティングテーブルの現在

の状態を表示します。

show ip route

例：

ステップ 5

Device# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config
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次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザによって削除されるまで、スタティック

ルートはデバイスに保持されます。

デフォルトのルートおよびネットワーク

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

Device(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

最終ゲートウェイで選択されたデフォルトルートを

表示します。

show ip route

例：

ステップ 4

Device# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config startup-config

ルーティング情報を再配信するためのルートマップ

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配布はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

route-map コマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマン
ドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つの
matchまたは setコマンドを指定する必要があります。
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setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

再配信を制御するために使用するルートマップを

定義し、ルートマップコンフィギュレーション

モードを開始します。

route-mapmap-tag [permit | deny] [sequence number]

例：

Device(config)# route-map rip-to-ospf permit 4

ステップ 2

map-tag：ルートマップ用のわかりやすい名前を指
定します。redistributeルータコンフィギュレーショ
ンコマンドはこの名前を使用して、このルートマッ

プを参照します。複数のルートマップで同じマッ

プタグ名を共有できます。

（任意）permitが指定され、このルートマップの
一致条件が満たされている場合は、setアクション
の制御に従ってルートが再配信されます。denyが
指定が指定されている場合、ルートは再配信されま

せん。
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目的コマンドまたはアクション

sequencenumber（任意）：同じ名前によってすでに
設定されているルートマップのリスト内で、新し

いルートマップの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-path path-list-number

例：

ステップ 3

Device(config-route-map)#match as-path 10

BGPコミュニティリストのマッチングを行います。match community-list community-list-number [exact]

例：

ステップ 4

Device(config-route-map)# match community-list
150

名前または番号を指定し、標準アクセスリストと

照合します。1～ 199の整数を指定できます。
match ip address {access-list-number | access-list-name}
[...access-list-number | ...access-list-name]

例：

ステップ 5

Device(config-route-map)# match ip address 5 80

指定されたルートメトリックと一致させます。

metric-valueには、0～ 4294967295の値が指定され
た、EIGRPのメトリックを指定できます。

match metric metric-value

例：

Device(config-route-map)# match metric 2000

ステップ 6

指定されたアクセスリスト（番号1～199）のいず
れかで送信される、ネクストホップのルータアド

レスと一致させます。

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 7

Device(config-route-map)# match ip next-hop 8 45

1つまたは複数のルートタグ値からなるリスト内の
指定されたタグ値と一致させます。0～4294967295
の整数を指定できます。

match tag tag value [...tag-value]

例：

Device(config-route-map)# match tag 3500

ステップ 8

指定されたインターフェイスの1つから、指定され
たネクストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

ステップ 9

Device(config-route-map)# match interface
gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリストによっ

て指定したアドレスに一致します。

match ip route-source {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10
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目的コマンドまたはアクション

例：

Device(config-route-map)# match ip route-source
10 30

指定された route-typeと一致させます。match route-type {local | internal | external [type-1 |
type-2]}

ステップ 11

• local：ローカルに生成された BGPルート。
例：

• internal：OSPFエリア内およびエリア間ルー
ト、または EIGRP内部ルート。Device(config-route-map)# match route-type local

• external：OSPF外部ルート（タイプ 1または
タイプ 2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampening halflife reuse suppress max-suppress-time

例：

ステップ 12

Device(config-route-map)# set dampening 30 1500
10000 120

ローカル BGPパスに値を割り当てます。set local-preference value

例：

ステップ 13

Device(config-route-map)# set local-preference
100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

Device(config-route-map)#set origin igp

BGPの自律システムパスを変更します。set as-path {tag | prepend as-path-string}

例：

ステップ 15

Device(config-route-map)# set as-path tag

ルーティングドメインの指定エリアにアドバタイ

ズされるルートのレベルを設定します。stub-area

set level {level-1 | level-2 | level-1-2 | stub-area |
backbone}

例：

ステップ 16

およびbackboneは、OSPFNSSAおよびバックボー
ンエリアです。

Device(config-route-map)# set level level-1-2

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。metric valueは
-294967295～ 294967295の整数です。

set metric metric value

例：

Device(config-route-map)# set metric 100

ステップ 17
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目的コマンドまたはアクション

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。
set metricbandwidth delay reliability loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲のルートの
メトリック値または IGRP帯域幅（キロビット/
秒単位）。

Device(config-route-map)# set metric 10000 10
255 1 1500

• delay：0～4294967295の範囲のルート遅延（10
マイクロ秒単位）。

• reliability：0～ 255の数値で表されるパケット
伝送の成功可能性。255は信頼性が 100%であ
ること、0は信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有
効帯域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単
位）。範囲は 0～ 4294967295です。

再配信されるルートに OSPF外部メトリックタイ
プを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

Device(config-route-map)# set metric-type type-2

ネクストホップの IGPメトリックと一致するよう
に、EBGPネイバーにアドバタイズされるプレ

set metric-type internal

例：

ステップ 20

フィックスのMulti-Exit識別子（MED）値を設定し
ます。Device(config-route-map)# set metric-type

internal

ルーティングテーブルのBGP重みを設定します。
指定できる値は 1～ 65535です。

set weight number

例：

ステップ 21

Device(config-route-map)# set weight 100

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config-route-map)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表

示します。

show route-map

例：

Device# show route-map

ステップ 23
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config startup-config

ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10
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目的コマンドまたはアクション

ルーティングプロトコル間でルートを再配信しま

す。route-mapを指定しないと、すべてのルートが再
redistribute protocol [process-id] {level-1 | level-1-2 |
level-2} [ metric metric-value] [ metric-type type-value]
[match internal | external type-value] [ tag tag-value] [
route-map map-tag] [ weight weight] [subnets]

ステップ 3

配信されます。キーワード route-mapに map-tagを
指定しないと、ルートは配信されません。

例：

Device(config-router)# redistribute eigrp 1

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIPと OSPF）。

default-metric number

例：

Device(config-router)# default-metric 1024

ステップ 4

EIGRPルーティングプロトコルが、EIGRP以外で
再配信されたすべてのルートに対して同じメトリッ

ク値を使用するように設定します。

default-metric bandwidth delay reliability loading mtu

例：

Device(config-router)# default-metric 1000 100
250 100 1500

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表示

します。

show route-map

例：

Device# show route-map

ステップ 7

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

ポリシーベースルーティング

PBRの設定に関する制約事項

•ポリシーベースルーティング（PBR）は、トラフィックの GREトンネルへの転送ではサ
ポートされません。これは、任意のインターフェイスに適用される PBRと、トラフィッ
クの GREトンネルへの転送（PBRネクストホップもしくはデフォルのトネクストホップ
または設定済みのインターフェイスを使用）に適用される PBRに適用されます。

• PBRは、GREトンネル自体ではサポートされていません（GREトンネル自体のもとで適
用されます）。
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ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRがイネーブルの場合は、アクセスコントロールリスト（ACL）を使用してトラフィック
を分類し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケッ
トに適用されます。PBRがイネーブルのインターフェイスで受信されたすべてのパケットは、
ルートマップを通過します。ルートマップで定義された基準に基づいて、パケットは適切な

ネクストホップに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

• PBRでは、拒否としてマークされているルートマップステートメントはサポートされま
せん。
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標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

PBRの設定方法

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRをイネーブルにできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• VRFと PBRは、スイッチインターフェイス上で相互に排他的です。PBRがインターフェ
イスで有効になっているときは、VRFを有効にはできません。その反対の場合も同じで、
VRFがインターフェイスで有効になっているときは、PBRを有効にできません。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスで有効になっているときは、WCCPを有効にできません。その反対の場合も同じで、
WCCPがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。
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• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ

イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチ（CPU）で生成されたパケットまたはローカルパケットは、通常どおりにポリシー
ルーティングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのス
イッチから送信されたすべてのユニキャストパケットがローカルPBRの影響を受けます。ロー
カル PBRに関してサポートされているプロトコルは、NTP、DNS、MSDP、SYSLOG、および
TFTPです。ローカル PBRは、デフォルトで無効に設定されています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit] [sequence number]

例：

Device(config)# route-map pbr-map permit

ステップ 3

• map-tag — ：ルートマップ用のわかりやすい
名前を指定します。 ip policy route-map イン
ターフェイスコンフィギュレーションコマン

ドは、この名前を使用して、このルートマップ

を参照します。同じ map-tagがある複数の
route-map文は、1つの route-mapを定義しま
す。

•（任意） permit — ： permit が指定され、
このルートマップの一致条件が満たされている

場合は、setアクションの制御に従ってルート
がポリシールーティングされます。
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目的コマンドまたはアクション

•（任意） sequence number — ：シーケンス番
号は、特定のルートマップ内の route-mapス
テートメントの位置を示します。

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address {access-list-number | access-list-name}
[access-list-number |...access-list-name]

例：

ステップ 4

す。ACLは、複数の送信元および宛先 IPアドレス
でも照合できます。Device(config-route-map)# match ip address 110

140
matchコマンドを指定しない場合、ルートマップは
すべてのパケットに適用されます。

パケット長と照合します。match length min max

例：

ステップ 5

Device(config-route-map)# match length 64 1500

基準と一致するパケットの動作を指定します。パ

ケットのルーティング先となるネクストホップを

set ip next-hop ip-address [...ip-address]

例：

ステップ 6

設定します（ネクストホップは隣接している必要

があります）。
Device(config-route-map)# set ip next-hop
10.1.6.2

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

Device(config-route-map)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインタフェースを指定します。

interface interface-id

例：

ステップ 8

Device(config)# interface gigabitethernet 1/0/1

レイヤ 3インターフェイス上で PBRをイネーブル
にし、使用するルートマップを識別します。1つの

ip policy route-map map-tag

例：

ステップ 9

インターフェイスに設定できるルートマップは、1Device(config-if)# ip policy route-map pbr-map
つだけです。ただし、異なるシーケンス番号を持つ

複数のルートマップエントリを設定できます。こ

れらのエントリは、最初の一致が見つかるまで、

シーケンス番号順に評価されます。一致が見つから

ない場合、パケットは通常どおりにルーティングさ

れます。

（任意）PBRの高速スイッチングを有効にします。
PBRの高速スイッチングを有効にするには、PBR
を有効にする必要があります。

ip route-cache policy

例：

Device(config-if)# ip route-cache policy

ステップ 10

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-if)# exit

（任意）ローカル PBRを有効にして、スイッチか
ら送信されるパケットに PBRを実行します。ロー

ip local policy route-map map-tag

例：

ステップ 12

カル PBRは、スイッチによって生成されるパケッDevice(config)# ip local policy route-map
local-pbr トに適用されます。着信パケットには適用されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだ

けを表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 14

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：

ステップ 15

Device# show ip policy

（任意）ローカル PBRが有効であるかどうか、お
よび有効である場合は使用されているルートマッ

プを表示します。

show ip local policy

例：

Device# show ip local policy

ステップ 16

ルーティング情報のフィルタリング

ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンド
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を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとして有効にしたインターフェイスを確認するには、show ip ospf interfaceなどのネッ
トワークモニタリング用特権EXECコマンドを使用します。アクティブとして有効にしたイン
ターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router ospf

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interface interface-id

例：

ステップ 3

Device(config-router)# passive-interface
gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、デフォルト

でパッシブとなるように設定します。

passive-interface default

例：

ステップ 4

Device(config-router)# passive-interface default

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interface interface type

例：

ステップ 5

Device(config-router)# no passive-interface
gigabitethernet1/0/3 gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。network-addressは IPアドレス
です。

network network-address

例：

Device(config-router)# network 10.1.1.1

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセス制御リストと distribute-listルータコンフィギュレーションコマンドを組み合わせて
使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータが 1
つまたは複数のルートを取得しないようにできます。この機能をOSPFで使用した場合は外部
ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10

アクセスリスト内のアクションに応じて、ルーティ

ングアップデート内のルートのアドバタイズを許可

または拒否します。

distribute-list {access-list-number | access-list-name} out
[interface-name | routing process |
autonomous-system-number]

例：

ステップ 4

Device(config-router)# distribute 120 out
gigabitethernet 1/0/7

アップデートにリストされたルートの処理を抑制し

ます。

distribute-list {access-list-number | access-list-name} in
[type-number]

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-router)# distribute-list 125 in

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10
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目的コマンドまたはアクション

アドミニストレーティブディスタンスを定義しま

す。

distance weight {ip-address {ip-address mask}} [ip access
list]

例：

ステップ 4

weight：アドミニストレーティブディスタンスは10
～ 255の整数です。単独で使用した場合、weightは

Device(config-router)# distance 50 10.1.5.1
デフォルトのアドミニストレーティブディスタンス

を指定します。ルーティング情報の送信元に他の指

定がない場合に使用されます。アドミニストレー

ティブディスタンスが 255のルートはルーティング
テーブルに格納されません。

（任意）ip access list：着信ルーティングアップデー
トに適用される IP標準または IP拡張アクセスリス
トです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

指定されたルーティングプロセス用のデフォルトの

アドミニストレーティブディスタンスを表示しま

す。

show ip protocols

例：

Device# show ip protocols

ステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

認証キーの管理

キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。

前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーは、独自のキー識別子（keynumberキーチェー
ンコンフィギュレーションコマンドで指定されたもの）を保持し、ローカルに格納されてい

ます。キー ID、およびメッセージに関連付けられたインターフェイスの組み合わせにより、
使用中の認証アルゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。
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認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。

key chain name-of-chain

例：

ステップ 2

Device(config)# key chain key10

キー番号を識別します。有効値は 0～ 2147483647
です。

key number

例：

ステップ 3

Device(config-keychain)# key 2000

キーストリングを確認します。ストリングには 1～
80文字の大文字および小文字の英数字を指定できま
すが、最初の文字に数字を指定できません。

key-string text

例：

Device(config-keychain)# Room 20, 10th floor

ステップ 4

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 5

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
Device(config-keychain)# accept-lifetime 12:30:00
Jan 25 1009 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 6

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
Device(config-keychain)# accept-lifetime 23:30:00
Jan 25 1019 infinite start-time以降、無制限です。指定できる最初の日付

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

Device# show key chain

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config
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第 15 章

Generic Routing Encapsulation（GRE）トン
ネル IP送信元および宛先VRFメンバーシッ
プの設定

• GREトンネル IP送信元および宛先 VRFメンバーシップの制約事項（245ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップについての情報（246ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定方法（246ページ）
• GREトンネル IP送信元および宛先 VRFメンバーシップの設定例（248ページ）
•その他の参考資料（248ページ）
• Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップ
の機能履歴（249ページ）

GREトンネル IP送信元および宛先 VRFメンバーシップの
制約事項

•トンネルの両端は同じ VRF内に存在する必要があります。

• tunnel vrfコマンドで関連付けられた VRFは、トンネルがパケットを送信する際に経由す
る物理インターフェイスに関連付けられている VRFと同じです（外部 IPパケットルー
ティング）。

• ip vrf forwardingコマンドを使用してトンネルに関連付けられた VRFは、パケットがトン
ネルを出る際に転送される VRFです（内部 IPパケットルーティング）。

•この機能では、マルチキャストトンネルを通過するマルチキャストパケットのフラグメ
ンテーションはサポートされません。

•この機能では、ISIS（Intermediate System to Intermediate System）プロトコルはサポートさ
れません。
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GREトンネル IP送信元および宛先 VRFメンバーシップに
ついての情報

この機能では、トンネルの送信元と宛先を任意のバーチャルプライベートネットワーク（VPN）
ルーティングおよび転送（VRF）テーブルに所属するように設定できます。VRFテーブルに
は、各VPNのルーティングデータが保管されます。VRFテーブルでは、ネットワークアクセ
スサーバ（NAS）に接続されているカスタマーサイトのVPNメンバーシップを定義します。
各 VRFテーブルは、IPルーティングテーブル、派生したシスコエクスプレスフォワーディ
ング（CEF）テーブル、およびルーティングテーブルに含まれる情報を制御するガイドライン
およびルーティングプロトコルパラメータから構成されます。

以前は、GRE IPトンネルでは IPトンネルの宛先がグローバルルーティングテーブルに含ま
れている必要がありました。この機能の実装により、トンネルの送信元と宛先が任意の VRF
に所属するよう設定できます。既存の GREトンネルと同様、トンネルの宛先へのルートが定
義されていない場合は、トンネルはディセーブルになります。

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定方法

GREトンネル IP送信元および宛先VRFメンバーシップを設定するには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. interface tunnelnumber

4. ip vrf forwardingvrf-name

5. ip addressip-address subnet-mask

6. tunnel source {ip-address |type number}
7. tunnel destination {hostname|ip-address}
8. tunnel vrfvrf-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device>enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device#configure terminal

指定したインターフェイスのインターフェイスコン

フィギュレーションモードを開始します。

interface tunnelnumber

例：

ステップ 3

• numberはトンネルインターフェイスに関連付け
られた番号です。

Device(config)#interface tunnel 0

バーチャルプライベートネットワーク（VPN）ルー
ティングおよび転送（VRF）インスタンスをインター

ip vrf forwardingvrf-name

例：

ステップ 4

フェイスまたはサブインターフェイスに関連付けま

す。
Device(config-if)#ip vrf forwarding green

• vrf-nameは VRFに割り当てられる名前です。

インターフェイス IPアドレスとサブネットマスク
を指定します。

ip addressip-address subnet-mask

例：

ステップ 5

• ip-addressでインターフェイスの IPアドレスを
指定します。

Device(config-if)#ip address 10.7.7.7
255.255.255.255

• subnet-maskでインターフェイスのサブネットマ
スクを指定します。

トンネルインターフェイスの送信元を指定します。tunnel source {ip-address |type number}

例：

ステップ 6

• ip-addressでトンネル内のパケットの送信元ア
ドレスとして使用する IPアドレスを指定しま
す。

Device(config-if)#tunnel source loop 0

• typeでインターフェイスのタイプ（シリアルな
ど）を指定します。

• numberでポート、コネクタ、またはインター
フェイスカードの番号を指定します。この番号

は、設置時、またはシステムへの追加時に、工

場で割り当てられます。また、show interfaces
コマンドを使用して表示できます。

トンネルの宛先を指定します。tunnel destination {hostname|ip-address}

例：

ステップ 7

• hostnameで宛先ホストの名前を指定します。
Device(config-if)#tunnel destination 10.5.5.5

• ip-addressで宛先ホストの IPアドレスを指定し
ます。

Cisco IOS XE Gibraltar 16.12.x（Catalyst 9200スイッチ）IPルーティングコンフィギュレーションガイド
247

Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップの設定

GREトンネル IP送信元および宛先 VRFメンバーシップの設定方法



目的コマンドまたはアクション

特定のトンネル宛先に VPNルーティングおよび転
送（VRF）インスタンスを関連付けます。

tunnel vrfvrf-name

例：

ステップ 8

• vrf-nameは VRFに割り当てられる名前です。Device(config-if)#tunnel vrf finance1

GREトンネル IP送信元および宛先 VRFメンバーシップの
設定例

次に、VRF greenを使用してインターフェイス e0で受信されたパケットを、VRF blue
を使用し、インターフェイスe1を通じてトンネルから外部へ転送する例を示します。
ip vrf blue rd 1:1

ip vrf green rd 1:2

interface loop0
ip vrf forwarding blue
ip address 10.7.7.7 255.255.255.255

interface tunnel0
ip vrf forwarding green
ip address 10.3.3.3 255.255.255.0 tunnel source loop 0
tunnel destination 10.5.5.5 tunnel vrf blue

interface ethernet0
ip vrf forwarding green
ip address 10.1.1.1 255.255.255.0

interface ethernet1
ip vrf forwarding blue
ip address 10.2.2.2 255.255.255.0

ip route vrf blue 10.5.5.5 255.255.255.0 ethernet 1

その他の参考資料
表 29 :関連資料

マニュアルタイトル関連項目

『Cisco IOS Switching Services Configuration
Guide, Release 12.2』の「Configuring
Multiprotocol Label Switching」の章

VRFテーブル

『Cisco IOS Interface Configuration Guide,
Release 12.2』

トンネル
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GenericRoutingEncapsulation（GRE）トンネル IP送信元お
よび宛先 VRFメンバーシップの機能履歴

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

表 30 : Generic Routing Encapsulation（GRE）トンネル IP送信元および宛先 VRFメンバーシップの機能履歴

機能情報リリース機能名

Generic Routing Encapsulationトン
ネルの IP送信元および宛先のVRF
メンバーシップ機能では、トンネ

ルの送信元および宛先が任意の

バーチャルプライベートネット

ワーク（VPN）ルーティングおよ
び転送（VRF）テーブルに属する
ように設定できます。

Cisco IOS 16.6.1Generic Routing Encapsulationト
ンネル IP送信元および宛先
VRFメンバーシップ
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