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デバイスの管理に関する情報

システム日時の管理

deviceのシステム日時は、自動設定方式（RTCおよびNTP）または手動設定方式を使用して管
理できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタート

アップした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。

• user showコマンド
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•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づい
て内部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定する

ことにより、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、

時刻は表示目的でのみ使用され、再配信されません。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユー
ザデータグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPは RFC 1305
で規定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒
以内に同期化できます。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによる NTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオク
ロックまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット
上のパブリック NTPサーバから取得することを推奨します。
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次の図に NTPを使用した一般的なネットワークの例を示します。Aはプライマリ NTP、デバ
イスB、C、DがNTPサーバーモードに設定されている（デバイスAとの間にサーバーアソシ
エーションが設定されている）場合の NTPマスターです。デバイス Eは、アップストリーム
デバイス（デバイスB）とダウンストリームデバイス（デバイスF）のNTPピアとして設定さ
れます。

図 1 :一般的な NTPネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコの NTPによって、実際に
は、他の方法で時刻を学習しているにもかかわらず、デバイスが NTPを使用して同期化して
いるように動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されま
す。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPストラタム

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
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デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPアソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

ポーリングベースの NTPアソシエーション

NTPを実行しているネットワーキングデバイスは、時刻を基準時刻源と同期する際にさまざ
まなアソシエーションモードで動作するように設定できます。ネットワーキングデバイスは、

2つの方法でネットワーク上の時刻情報を取得できます。それらは、ホストサービスのポーリ
ングと NTPブロードキャストのリスニングです。ここでは、ポーリングベースのアソシエー
ションモードを中心に説明します。ブロードキャストベースの NTPアソシエーションの詳細
については、「ブロードキャストベースの NTPアソシエーション」を参照してください。

最も一般的に使用される 2つのポーリングベースのアソシエーションモードは次のとおりで
す。

•クライアントモード

•対称アクティブモード

クライアントモードと対称アクティブモードは、高レベルの時刻の精度と信頼性を提供する

ために NTPが必要になる場合に使用します。

クライアントモードで動作しているネットワーキングデバイスは、自身に割り当てられてい

る時刻提供ホストをポーリングして現在の時刻を取得します。次に、ネットワーキングデバイ

スは、ポーリングされたすべてのタイムサーバーから、同期に使用するホストを選択します。

この場合は、確立された関係がクライアントホスト関係なので、ホストがローカルクライアン

トデバイスから送信された時刻情報をキャプチャしたり使用したりすることはありません。こ

のモードが最も適しているのは、他のローカルクライアントにどのような形式の時刻同期も提

供する必要のない、ファイルサーバーおよびワークステーションのクライアントです。ネット

ワーキングデバイスを同期させるタイムサーバーを個別に指定し、クライアントモードで動作

するようにネットワーキングデバイスを設定するには、ntp serverコマンドを使用します。

対称アクティブモードで動作しているネットワーキングデバイスは、自身に割り当てられて

いる時刻提供ホストをポーリングして現在の時刻を取得し、そのホストによるポーリングに応
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答します。これはピアツーピアの関係なので、ホストは、通信相手のローカルネットワーキン

グデバイスの時刻関連情報も保持します。このモードは、さまざまなネットワークパスを経

由で多数の冗長サーバーが相互接続されている場合に使用します。インターネット上のほとん

どの Stratum 1および Stratum 2サーバーは、この形式のネットワーク設定を採用しています。
ネットワーキングデバイスを同期させる時刻提供ホストを個別に指定し、対称アクティブモー

ドで動作するようにネットワーキングデバイスを設定するには、ntp peerコマンドを使用しま
す。

各ネットワーキングデバイスの設定モードを決定する際には、タイムキーピングデバイスと

してのそのデバイスの役割（サーバーかクライアントか）と、そのデバイスが Stratum 1タイ
ムキーピングサーバーにどれだけ近いかを主に考慮してください。

ネットワーキングデバイスは、クライアントモードでクライアントまたはホストとして動作

する場合、または対称アクティブモードでピアとして動作する場合にポーリングに関与しま

す。通常、ポーリングによってメモリおよび CPUリソース（帯域幅など）に負荷が生じるこ
とはありませんが、システム上で進行または同時実行しているポーリングの数がきわめて多い

場合には、システムの性能に深刻な影響があったり、特定のネットワークの性能が低下したり

する可能性があります。過剰な数のポーリングがネットワーク上で進行することを防止するに

は、直接的なピアツーピアアソシエーションまたはクライアントからサーバーへのアソシエー

ションを制限する必要があります。代わりに、局所的なネットワーク内に NTPブロードキャ
ストを使用して時刻情報を伝播することを検討します。

ブロードキャストベースの NTPアソシエーション

ブロードキャストベースの NTPアソシエーションは、時刻の精度および信頼性要件が適度で
あり、ネットワークが局所的であり、クライアント数が20を超える場合に使用します。また、
帯域幅、システムメモリ、または CPUリソースが制限されているネットワークにおいても、
ブロードキャストベースの NTPアソシエーションの使用をお勧めします。

ブロードキャストクライアントモードで動作しているネットワーキングデバイスはポーリン

グに関与しません。代わりに、ブロードキャストタイムサーバーによって転送される NTPブ
ロードキャストパケットを待ち受けます。その結果、時刻情報の流れが一方向に限られるた

め、時刻の精度がわずかに低下する可能性があります。

ネットワークを通じて伝播される NTPブロードキャストパケットをリッスンするようにネッ
トワーキングデバイスを設定するには、ntp broadcast clientコマンドを使用します。ブロード
キャストクライアントモードが動作するためには、ブロードキャストサーバーとそのクライ

アントが同じサブネット上に存在する必要があります。ntpbroadcastコマンドを使用して、特
定のデバイスのインターフェイスで NTPブロードキャストケットを送信するタイムサーバー
を有効にする必要があります。

NTPセキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

デバイスの管理

5

デバイスの管理

ブロードキャストベースの NTPアソシエーション



NTPアクセスグループ

アクセスリストベースの制限スキームを使用すると、ネットワーク全体、ネットワーク内のサ

ブネット、またはサブネット内のホストに対し、特定のアクセス権限を許可または拒否できま

す。NTPアクセスグループを定義するには、グローバルコンフィギュレーションモードでntp
access-groupコマンドを使用します。

アクセスグループのオプションは、次の順序で制限の緩いものから厳しいものへとスキャンさ

れます。

1. ipv4：IPv4アクセスリストを設定します。

2. ipv6：IPv6アクセスリストを設定します。

3. peer：時刻要求とNTP制御クエリを許可し、システムがアクセスリストの基準を満たすア
ドレスを持つ別のシステムに同期することを許可します。

4. serve：時刻要求と NTP制御クエリを許可しますが、システムがアクセスリストの基準を
満たすアドレスを持つ別のシステムに同期することは許可しません。

5. serve-only：アクセスリストの条件を満たすアドレスを持つシステムからの時刻要求のみを
許可します。

6. query-only：アクセスリストの基準を満たすアドレスを持つ別のシステムからの NTP制御
クエリのみを許可します。

送信元 IPアドレスが複数のアクセスタイプのアクセスリストに一致する場合は、最初のアク
セスタイプのアクセスが認可されます。アクセスグループが指定されていない場合は、すべ

てのシステムへのアクセスがすべてのアクセスタイプに対して認可されます。アクセスグルー

プが指定されている場合は、指定されたアクセスタイプに対してのみアクセスが認可されま

す。

NTP制御クエリの詳細については、RFC 1305を参照してください。

信頼できる形式のアクセスコントロールが必要な場合は、暗号化された NTP認証方式を使用
する必要があります。IPアドレスに基づくアクセスリストベースの制約方式とは異なり、暗
号化認証方式では、認証キーと認証プロセスを使用して、ローカルネットワーク上の指定され

たピアまたはサーバーによって送信された NTP同期パケットが信頼できると見なされるかど
うかを、一緒に伝送された時刻情報を受け入れる前に判断します。

認証プロセスは、NTPパケットが作成されるとすぐに開始されます。暗号チェックサムキー
は、Message-Digest Algorithm 5（MD5）を使用して生成され、受信側クライアントに送信され
る NTP同期パケットに埋め込まれます。パケットがクライアントによって受信されると、暗
号チェックサムキーが復号され、信頼できるキーのリストに対してチェックされます。一致す

る認証キーがパケットに含まれる場合、受信側クライアントは、パケットに含まれるタイムス

タンプ情報を受け入れます。一致するオーセンティケータキーが含まれていない NTP同期パ
ケットは無視されます。
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信頼できるキーを多数設定する必要がある大規模なネットワークでは、信頼できるキーの範囲

設定機能を使用して複数のキーを同時に有効にすることができます。

（注）

NTP認証で使用される暗号化および復号化プロセスでは、CPUに非常に大きな負荷がかかる
場合があり、ネットワーク内で伝播される時刻の精度が大きく低下する可能性があることに注

意してください。より包括的なアクセスコントロールモデルを使用できるネットワーク構成

の場合は、アクセスリストベースのコントロール方式を使用することを検討してください。

NTP認証が適切に設定されると、ネットワーキングデバイスは、信頼できる時刻源と同期し、
信頼できる時刻源だけに同期を提供します。

特定のインターフェイス上の NTPサービス

Network Time Protocol（NTP）サービスは、デフォルトではすべてのインターフェイスで無効
になっています。なんらかの NTPコマンドを入力すると、NTPがグローバルに有効になりま
す。特定のインターフェイスを通じて特定のNTPパケットを受信しないように設定するには、
インターフェイスコンフィギュレーションモードで ntp disableコマンドを使用します。

NTPパケットの送信元 IPアドレス

システムがNTPパケットを送信すると、通常、送信元 IPアドレスは、そのNTPパケットの送
信元であるインターフェイスのアドレスに設定されます。IP送信元アドレスの取得元のイン
ターフェイスを設定するには、グローバルコンフィギュレーションモードでntpsource interface
コマンドを使用します。

このインターフェイスは、すべての宛先に送信されるすべてのパケットの送信元アドレスに使

用されます。特定のアソシエーションに送信元アドレスを使用する場合は、ntp peerコマンド
または ntp serverコマンドで sourceキーワードを使用します。

NTPの実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原
子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック
NTPサーバから取得することを推奨します。

図 2 :一般的な NTPネットワークの構成

次の図はNTPを使用した一般的なネットワークの例を示します。スイッチAは、スイッチB、
C、DがNTPサーバーモードに設定されている（スイッチAとの間にサーバーアソシエーショ
ンが設定されている）場合のプライマリ NTPです。スイッチ Eは、アップストリームスイッ
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チ（スイッチ B）とダウンストリームスイッチ（スイッチ F）の NTPピアとして設定されま

す。

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方
法で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定でき
ます。他のデバイスは、NTPによりこのデバイスと同期化されます。

複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

システム名およびシステムプロンプト

デバイスを識別するシステム名を設定します。デフォルトでは、システム名およびプロンプト

は Switchです。

システムプロンプトを設定していない場合は、システム名の最初の 20文字がシステムプロン
プトとして使用されます。大なり記号（>）が付加されます。システム名が変更されると、プ
ロンプトは更新されます。
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ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』および『Cisco IOS IP Command Reference, Volume
2 of 3: Routing Protocols, Release 12.4』を参照してください。

スタックのシステム名およびシステムプロンプト

アクティブスイッチを介してスタックメンバーにアクセスする場合は、session
stack-member-number特権 EXECコマンドを使用する必要があります。スタックメンバ番号の
有効範囲は 1～ 8です。このコマンドを使用すると、スタックメンバの番号がシステムプロ
ンプトの末尾に追加されます。たとえば、Switch-2#はスタックメンバ 2の特権 EXECモード
のプロンプトであり、スイッチスタックのシステムプロンプトは Switchです。

デフォルトのシステム名とプロンプトの設定

デフォルトのスイッチのシステム名およびプロンプトは Switchです。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データ
ベースであり、ホスト名を IPアドレスにマッピングできます。deviceに DNSを設定すると、
ping、telnet、connectなどのすべての IPコマンドを使用する場合や、関連するTelnetサポート
操作時に、IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できま
す。ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、
シスコは、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.com
となります。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）シ
ステムは、ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義され
ています。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッ
シュ（またはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングす
るには、まず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNS
をイネーブルにします。

DNSのデフォルト設定値

表 1 : DNSのデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

デバイスの管理
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ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーは
ログイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響

するメッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利で

す。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの
後で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MACアドレステーブル
MACアドレステーブルには、deviceがポート間のトラフィック転送に使用するアドレス情報
が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つまた
は複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次の

ものがあります。

•ダイナミックアドレス：deviceが取得し、使用されなくなった時点で期限切れとなる送信
元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、deviceのリセット時にも消
去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。

ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MACアドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにdevice上のすべてのポートを接続できます。deviceは、各ポートで受信するパケットの送信
元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号を追加

することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加または削
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除が行われると、deviceによってアドレステーブルが更新され、新しいダイナミックアドレス
が追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、deviceはVLANごとに
アドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

deviceは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパケッ
トを送信します。deviceは、MACアドレステーブルを使用することによって、宛先アドレス
に関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを送信し

たポート上にある場合は、パケットはフィルタリング処理され、転送されません。deviceは、
常にストアアンドフォワード方式を使用します。このため、完全なパケットをいったん保存

してエラーがないか検査してから転送します。

MACアドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。1つのアドレスを複数のVLANに対応付け、
それぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポー
ト 1および VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されている
アドレスが別の VLANで認識されるには、別の VLAN内のポートによって学習されるか、ま
たは別の VLAN内のポートにスタティックに対応付けられる必要があります。

MACアドレスおよびデバイスのスタック

すべてのスタックメンバにあるMACアドレステーブルでは、同期が取られます。いかなる
時点でも、各スタックメンバには、各 VLANのアドレステーブルの同じコピーがあります。
アドレスがエージングアウトすると、アドレスは、すべてのスタックメンバにあるアドレス

テーブルから削除されます。デバイスがスイッチスタックに参加すると、そのデバイスでは、

他のスタックメンバで学習された各VLANのアドレスを受信します。スタックメンバがスイッ
チスタックに残っているときには、残りのスタックメンバは、エージングアウトするか、前

のスタックメンバによってラーニングされたすべてのアドレスが削除されます。

MACアドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 2 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス
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ARPテーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバ

イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があり
ます。IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決
といいます。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACア
ドレスおよび VLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアド
レスを見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッ
シュに格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレー
ムにカプセル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネッ
トワークにおける IPデータグラムのカプセル化およびARP要求/応答については、サブネット
ワークアクセスプロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的
なイーサネット形式の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネー
ブルに設定されています。

手動でテーブルに追加された ARPエントリは期限切れにならないので、手動で削除する必要
があります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release
12.4のマニュアルを参照してください。

デバイスを管理する方法

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開して

から手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。deviceが同期できる外部ソースがあ
る場合は、システムクロックを手動で設定する必要はありません。

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。

手順の概要

1. enable

2. 次のいずれかを使用します。

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year

デバイスの管理
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

次のいずれかの書式を使ってシステムクロックを手

動で設定します。

次のいずれかを使用します。ステップ 2

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year • hh:mm:ss：時間（24時間形式）、分、秒を指定

します。指定された時刻は、設定されたタイム

ゾーンに基づきます。
例：

デバイス# clock set 13:32:00 23 March 2013 • day：月の日で日付を指定します。

• month：月を名前で指定します。

• year：年を指定します（略式表記で指定しない
でください）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. clock timezone zone hours-offset [minutes-offset]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイスの管理
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目的コマンドまたはアクション

デバイス# configure terminal

時間帯を設定します。clock timezone zone hours-offset [minutes-offset]

例：

ステップ 3

内部時間は、協定世界時（UTC）で維持されるた
め、このコマンドは表示専用で、時刻を手動で設定

するときだけに使用されます。デバイス(config)# clock timezone AST -3 30

• zone：標準時が適用されているときに表示され
るタイムゾーンの名前を入力します。デフォル

トは UTCです。

• hours-offset：UTCからのオフセット時間数を入
力します。

•（任意）minutes-offset：UTCからのオフセット
分数を入力します。ローカルタイムゾーンが

UTCと 1時間の差の割合である場合に指定でき
ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行いま

す。

手順の概要

1. enable

デバイスの管理
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2. configure terminal
3. clock summer-time zone date date month year hh:mm date month year hh:mm [offset]]
4. clock summer-time zone recurring [week day month hh:mm week day month hh:mm [offset]]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

毎年指定された日に開始および終了する夏時間を設

定します。

clock summer-time zone date date month year hh:mm
date month year hh:mm [offset]]

例：

ステップ 3

デバイス(config)# clock summer-time PDT date
10 March 2013 2:00 3 November 2013 2:00

毎年指定された日に開始および終了する夏時間を設

定します。すべての時刻は、現地のタイムゾーンを

clock summer-time zone recurring [week day month
hh:mm week day month hh:mm [offset]]

例：

ステップ 4

基準にしています。開始時間は標準時を基準にして

います。

デバイス(config)# clock summer-time
終了時間は夏時間を基準にしています。夏時間はデ

フォルトでディセーブルに設定されています。パラ
PDT recurring 10 March 2013 2:00 3 November 2013
2:00

メータなしで clock summer-time zone recurringを指
定すると、夏時間のルールは米国のルールにデフォ

ルト設定されます。

開始月が終了月より後の場合は、システムでは南半

球にいると見なされます。

• zone：夏時間が有効な場合に表示される時間帯
名（PDTなど）を指定します。

•（任意）week：月の週（1～ 4、first、または
last）を指定します。

デバイスの管理
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目的コマンドまたはアクション

•（任意）day：曜日（Sunday、Mondayなど）を
指定します。

•（任意）month：月（January、Februaryなど）を
指定します。

•（任意）hh:mm：時および分単位で時間（24時
間形式）を指定します。

•（任意）offset：夏時間中に追加する分数を指定
します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 5

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 6

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

デバイス# copy running-config startup-config

ユーザーの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な

日時を設定する）場合は、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. clock summer-time zone date[ month date year hh:mm month date year hh:mm [offset]]orclock

summer-time zone date [date month year hh:mm date month year hh:mm [offset]]
4. end
5. show running-config
6. copy running-config startup-config

デバイスの管理
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

最初の日付で夏時間開始の日付を、2番めの日付で
終了の日付を設定します。

clock summer-time zone date[ month date year hh:mm
month date year hh:mm [offset]]orclock summer-time
zone date [date month year hh:mm date month year hh:mm
[offset]]

ステップ 3

夏時間はデフォルトでディセーブルに設定されてい

ます。

• zoneには、夏時間が施行されているときに表示
されるタイムゾーンの名前（たとえばPDT）を
入力します。

•（任意）weekには、月の何週目かを指定します
（1～ 5、または last）。

•（任意）dayには、曜日を指定します（Sunday、
Mondayなど）。

•（任意）monthには、月を指定します（January、
Februaryなど）。

•（任意）hh:mmには、時刻を時間（24時間形
式）と分で指定します。

•（任意）offsetには、夏時間の間、追加する分数
を指定します。デフォルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイスの管理
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目的コマンドまたはアクション

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

NTPの設定
デバイスはハードウェアサポートクロックを備えておらず、外部 NTPソースが利用できない
ときに、ピアが自身を同期化するための NTPプライマリクロックとして機能することはでき
ません。デバイスは、カレンダーに対するハードウェアサポートも備えていません。そのた

め、グローバルコンフィギュレーションモードで ntp update-calendarコマンドと ntp master
コマンドを使用することはできません。

NTPの設定情報については、次のセクションを参照してください。

NTPのデフォルト設定

NTPのデフォルト設定を示します。

表 3 : NTPのデフォルト設定

デフォルト設定機能

ディセーブル認証キーは指定されていません。NTP認証

未設定NTPピアまたはサーバーアソシエーション

ディセーブル。どのインターフェイスも NTP
ブロードキャストパケットを送受信しません。

NTPブロードキャストサービス

アクセスコントロールは指定されていません。NTPアクセス制限

送信元アドレスは、発信インターフェイスに

よって設定されます。

NTPパケット送信元 IPアドレス

NTPは、すべてのインターフェイスでデフォルトでイネーブルに設定されています。すべての
インターフェイスは、NTPパケットを受信します。

NTP認証の設定

NTP認証を設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. [no] ntp authenticate
4. [no] ntp authentication-key number md5 value

5. [no] ntp trusted-key key-number

6. [no] ntp server ip-address key key-id [prefer]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

NTP認証をイネーブルにします。[no] ntp authenticate

例：

ステップ 3

NTP認証を無効にするには、このコマンドの no形
式を使用します。

Device(config)# ntp authenticate

認証キーを定義します。[no] ntp authentication-key number md5 value

例：

ステップ 4

•キーごとに、キー番号、タイプ、および値を 1
つずつ指定します。

Device(config)# ntp authentication-key 42 md5
aNiceKey

SNTPの認証キーを削除する場合は、このコマンド
の no形式を使用します。

このデバイスと同期できるようにするために、ピア

NTPデバイスが NTPパケットで提供する必要があ
る信頼できる認証キーを定義します。

[no] ntp trusted-key key-number

例：

Device(config)# ntp trusted-key 42

ステップ 5

信頼できる認証を無効にするには、このコマンドの

no形式を使用します。

NTPタイムサーバーによってソフトウェアクロッ
クが同期されるように設定します。

[no] ntp server ip-address key key-id [prefer]

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# ntp server 172.16.22.44 key 42
• ip-address：クロック同期を提供するタイムサー
バーの IPアドレス。

• key-id：ntp authentication-keyコマンドで定義さ
れた認証キー。

• prefer：このピアを、同期を提供する優先ピア
にします。このキーワードは、ピア間のクロッ

クホップを減らします。

サーバーアソシエーションを解除するには、このコ

マンドの no形式を入力します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config)# end

ポーリングベースの NTPアソシエーションの設定

ポーリングベースの NTPアソシエーションを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. [no] ntp peer ip-address [version number] [key key-id] [source interface] [prefer]
4. [no] ntp server ip-address [version number] [key key-id] [source interface] [prefer]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ピアを同期化するか、またはピアによって同期化さ

れるように、デバイスのシステムクロックを設定し

ます（ピアアソシエーション）。

[no] ntp peer ip-address [version number] [key key-id]
[source interface] [prefer]

例：

ステップ 3

• ip-address：クロック同期を提供する、またはク
ロック同期を提供されるピアの IPアドレス。

Device(config)# ntp peer 172.16.22.44 version 2

• number：NTPバージョン番号。指定できる範囲
は 1～ 4です。デフォルトでは、バージョン 4
が選択されています。

• key-id：ntp authentication-keyコマンドで定義さ
れた認証キー。

• interface：IPの送信元アドレスを取得するイン
ターフェイス。デフォルトでは、送信元 IPアド
レスは発信インターフェイスから取得します。

• prefer：このピアを、同期を提供する優先ピア
にします。このキーワードにより、ピア間の切

り替えが減少します。

ピアアソシエーションを解除するには、このコマン

ドの no形式を使用します。

タイムサーバーによって同期化されるように、デバ

イスのシステムクロックを設定します（サーバーア

ソシエーション）。

[no] ntp server ip-address [version number] [key key-id]
[source interface] [prefer]

例：

ステップ 4

• ip-address：クロック同期を提供するタイムサー
バーの IPアドレス。

Device(config)# ntp server 172.16.22.44 version
2

• number：NTPバージョン番号。指定できる範囲
は 1～ 4です。デフォルトでは、バージョン 4
が選択されています。

• key-id：ntp authentication-keyコマンドで定義さ
れた認証キー。

• interface：IPの送信元アドレスを取得するイン
ターフェイス。デフォルトでは、送信元 IPアド
レスは発信インターフェイスから取得します。

• prefer：このピアを、同期を提供する優先ピア
にします。このキーワードは、ピア間のクロッ

クホップを減らします。

サーバーアソシエーションを解除するには、このコ

マンドの no形式を入力します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

ブロードキャストベースの NTPアソシエーションの設定

ブロードキャストベースの NTPアソシエーションを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] ntp broadcast [version number] [key key-id] [destination-address]
5. [no] ntp broadcast client
6. exit
7. [no] ntp broadcastdelay microseconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

Device(config)# interface gigabitethernet1/0/1

NTPブロードキャストパケットをピアに送信するイ
ンターフェイスをイネーブルにします。

[no] ntp broadcast [version number] [key key-id]
[destination-address]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# ntp broadcast version 2
• number：NTPバージョン番号。指定できる範囲
は 1～ 4です。デフォルトでは、バージョン 4
が使用されます。

• key-id：認証キー。

• destination-address：このスイッチに対してクロッ
クを同期しているピアの IPアドレス。

インターフェイスでのNTPブロードキャストパケッ
トの送信を無効にするには、このコマンドの no形
式を使用します。

インターフェイスが NTPブロードキャストパケッ
トを受信できるようにします。

[no] ntp broadcast client

例：

ステップ 5

インターフェイスでのNTPブロードキャストパケッ
トの受信を無効にするには、このコマンドの no形
式を使用します。

Device(config-if)# ntp broadcast client

特権 EXECモードに戻ります。exit

例：

ステップ 6

Device(config-if)# exit

（任意）デバイスとNTPブロードキャストサーバー
間のラウンドトリップ遅延の予測値を変更します。

[no] ntp broadcastdelay microseconds

例：

ステップ 7

デフォルトは 3000マイクロ秒です。範囲は 1～
999999です。Device(config)# ntp broadcastdelay 100

インターフェイスでのNTPブロードキャストパケッ
トの受信を無効にするには、このコマンドの no形
式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

NTPアクセス制限の設定

以降で説明するように、2つのレベルで NTPアクセスを制御できます。
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アクセスグループの作成と基本 IPアクセスリストの割り当て

アクセスグループを作成して基本 IPアクセスリストを割り当てるには、次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. [no] ntp access-group {query-only | serve-only | serve | peer} access-list-number

4. access-list access-list-number permit source [source-wildcard]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アクセスグループを作成し、基本 IPアクセスリスト
を割り当てます。

[no] ntp access-group {query-only | serve-only | serve |
peer} access-list-number

例：

ステップ 3

• query-only：NTP制御クエリ。

Device(config)# ntp access-group peer 99 • serve-only：時間要求。

• serve：時刻要求と NTP制御クエリは許可しま
すが、リモートデバイスに対するデバイスの同

期化は許可しません。

• peer：時刻要求と NTP制御クエリ、およびリ
モートデバイスに対するデバイスの同期化を許

可します。

• access-list-number：IPアクセスリスト番号。指
定できる範囲は 1～ 99です。

スイッチNTPサービスに対するアクセス制御を削除
するには、このコマンドの no形式を使用します。

デバイスの管理

24

デバイスの管理

アクセスグループの作成と基本 IPアクセスリストの割り当て



目的コマンドまたはアクション

アクセスリストを作成します。access-list access-list-number permit source
[source-wildcard]

ステップ 4

• access-list-number：IPアクセスリスト番号。指
定できる範囲は 1～ 99です。例：

Device(config)# access-list 99 permit 172.20.130.5 • permit：条件が一致した場合にアクセスを許可
します。

• source：デバイスへのアクセスが許可されてい
るデバイスの IPアドレス。

• source-wildcard：送信元アドレスに適用される
ワイルドカードビット。

アクセスリストを作成する際は、アク

セスリストの末尾に暗黙の denyステー
トメントがデフォルトで存在し、ACL
の終わりに到達するまで一致が見つから

なかったすべてのパケットに適用される

ことに注意してください。

（注）

SNTPの認証キーを削除する場合は、このコマンド
の no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

特定のインターフェイス上の NTPサービスのディセーブル化

インターフェイスで NTPパケットの受信を無効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] ntp disable
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

グローバルコンフィギュレーションモードを開始

します。

interface interface-id

例：

ステップ 3

Device(config)# interface gigabitethernet1/0/1

インターフェイスでNTPパケットの受信をディセー
ブルにします。

[no] ntp disable

例：

ステップ 4

インターフェイスでNTPパケットの受信を再度有効
にするには、このコマンドのno形式を使用します。Device(config-if)# ntp disable

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. hostname name

4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

システム名を設定します。システム名を設定する

と、システムプロンプトとしても使用されます。

hostname name

例：

ステップ 3

デフォルト設定は Switchです。
デバイス(config)# hostname

名前は ARPANETホスト名のルールに従う必要があ
ります。このルールではホスト名は文字で始まり、

remote-users

文字または数字で終わり、その間には文字、数字、

またはハイフンしか使用できません。名前には 63
文字まで使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

remote-users(config)#end
remote-users#

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

DNSの設定
deviceの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、DNS
クエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それに続く
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デフォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名前を IP
アドレスにマッピングします。デフォルトのドメイン名は、ip domain-nameグローバルコン
フィギュレーションコマンドによって設定される値です。ホスト名にピリオド（.）がある場
合は、Cisco IOSソフトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IPアドレ
スを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip domain-name name

4. ip name-server server-address1 [server-address2 ... server-address6]
5. ip domain-lookup [nsap | source-interface interface]
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

非完全修飾ホスト名（ドット付き 10進表記ドメイ
ン名のない名前）を完成させるためにソフトウェア

ip domain-name name

例：

ステップ 3

が使用する、デフォルトのドメイン名を定義しま

す。デバイス(config)# ip domain-name Cisco.com

ドメイン名を未修飾の名前から区切るために使用さ

れる最初のピリオドは入れないでください。

ブート時にはドメイン名は設定されていませんが、

deviceの設定が BOOTPまたは Dynamic Host
Configuration Protocol（DHCP）サーバーから行われ
ている場合、BOOTPまたは DHCPサーバーによっ
てデフォルトのドメイン名が設定されることがあり

ます（この情報がサーバーに設定されている場合）。
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目的コマンドまたはアクション

名前とアドレスの解決に使用する 1つまたは複数の
ネームサーバのアドレスを指定します。

ip name-server server-address1 [server-address2 ...
server-address6]

例：

ステップ 4

最大 6つのネームサーバを指定できます。各サーバ
アドレスはスペースで区切ります。最初に指定され

デバイス(config)# ip
たサーバが、プライマリサーバです。deviceは、最

name-server 192.168.1.100
初にプライマリサーバーへ DNSクエリを送信しま192.168.1.200 192.168.1.300

す。そのクエリが失敗した場合は、バックアップ

サーバにクエリが送信されます。

（任意） device上で、DNSに基づくホスト名からア
ドレスへの変換をイネーブルにします。この機能

は、デフォルトでイネーブルにされています。

ip domain-lookup [nsap | source-interface interface]

例：

デバイス(config)# ip domain-lookup

ステップ 5

ユーザのネットワークデバイスが、名前の割り当て

を制御できないネットワーク内のデバイスと接続す

る必要がある場合、グローバルなインターネットの

ネーミング方式（DNS）を使用して、ユーザのデバ
イスを一意に識別するデバイス名を動的に割り当て

ることができます。

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

Message-of-the-Dayログインバナーの設定
deviceにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できます。

MOTDログインバナーを設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. banner motd c message c

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

MoTDを指定します。banner motd c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミタを入力し
て Returnキーを押します。区切り文字はバナーテ

デバイス(config)# banner motd # キストの始まりと終わりを表します。終わりの区切

り文字の後ろの文字は廃棄されます。
This is a secure site. Only
authorized users are allowed.
For access, contact technical

message：255文字までのバナーメッセージを入力し
ます。メッセージ内には区切り文字を使用できませ

ん。

support.
#

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示さ

れるのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. banner login c message c

4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ログインメッセージを指定します。banner login c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミタを入力し
て Returnキーを押します。区切り文字はバナーテ

デバイス(config)# banner login $ キストの始まりと終わりを表します。終わりの区切

り文字の後ろの文字は廃棄されます。
Access for authorized users only.
Please enter your username and
password.
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目的コマンドまたはアクション

message：255文字までのログインメッセージを入力
します。メッセージ内には区切り文字を使用できま

せん。

$

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

MACアドレステーブルの管理

アドレスエージングタイムの変更

ダイナミックアドレステーブルのエージングタイムを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table aging-time [0 | 10-1000000] [routed-mac | vlan vlan-id]
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ダイナミックエントリが使用または更新された後、

MACアドレステーブル内に保持される時間を設定
します。

mac address-table aging-time [0 | 10-1000000]
[routed-mac | vlan vlan-id]

例：

ステップ 3

指定できる範囲は 10～ 1000000秒です。デフォル
トは 300です。0を入力して期限切れをディセーブデバイス(config)# mac address-table

aging-time 500 vlan 2
ルにすることもできます。スタティックアドレス

は、期限切れになることもテーブルから削除される

こともありません。

vlan-id：有効な IDは 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

MACアドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次
の手順を実行します。

手順の概要

1. enable
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2. configure terminal
3. snmp-server host host-addr community-string notification-type { informs | traps } {version {1 |

2c | 3}} { vrf vrf instance name}
4. snmp-server enable traps mac-notification change
5. mac address-table notification change
6. mac address-table notification change [ interval value] [ history-size value]
7. interface interface-id

8. snmp trap mac-notification change {added | removed}
9. end
10. show running-config
11. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr community-string
notification-type { informs | traps } {version {1 | 2c |
3}} { vrf vrf instance name}

ステップ 3

• host-addr：NMSの名前またはアドレスを指定
します。

例：

• traps（デフォルト）：ホストに SNMPトラッ
プを送信します。デバイス(config)# snmp-server host

172.20.10.10 traps private mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートする SNMPバージョンを指
定します。informsにはバージョン 1（デフォ
ルト）を使用できません。

• community-string：通知処理で送信する文字列
を指定します。snmp-server hostコマンドを使
用してこの文字列を設定できますが、この文字

列を定義するには、snmp-server communityグ
ローバルコンフィギュレーションコマンドを

使用してから、snmp-server hostコマンドを使
用することを推奨します。
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目的コマンドまたはアクション

• notification-type：mac-notificationキーワードを
使用します。

• vrfvrfインスタンス名：このホストのVPNルー
ティング/転送インスタンスを指定します。

deviceがMACアドレス変更通知トラップを送信で
きるようにします。

snmp-server enable traps mac-notification change

例：

ステップ 4

デバイス(config)# snmp-server enable traps
mac-notification change

MACアドレス変更通知機能をイネーブルにしま
す。

mac address-table notification change

例：

ステップ 5

デバイス(config)# mac address-table
notification change

トラップインターバルタイムと履歴テーブルのサ

イズを入力します。

mac address-table notification change [ interval value]
[ history-size value]

例：

ステップ 6

•（任意）interval value：NMSに生成されるト
ラップの各セット間の通知トラップインターバ

デバイス(config)# mac address-table
ルを秒単位で指定します。指定できる範囲は0
～2147483647秒です。デフォルトは1秒です。

notification change interval 123
デバイス(config)#mac address-table
notification change history-size 100

•（任意）history-size value：MAC通知履歴テー
ブルの最大エントリ数を指定します。指定でき

る範囲は 0～ 500です。デフォルトは 1です。

インターフェイスコンフィギュレーションモード

を開始し、SNMP MACアドレス通知トラップをイ
interface interface-id

例：

ステップ 7

ネーブルにするレイヤ2インターフェイスを指定し
ます。デバイス(config)# interface

gigabitethernet1/0/2

インターフェイス上でMACアドレス変更通知ト
ラップをイネーブルにします。

snmp trap mac-notification change {added | removed}

例：

ステップ 8

• MACアドレスがインターフェイスにaddedさ
れた場合にトラップをイネーブルにします。デバイス(config-if)# snmp trap

mac-notification change added

• MACアドレスがインターフェイスにremoved
された場合にトラップをイネーブルにします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 10

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

デバイス# copy running-config startup-config

MACアドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じVLAN内のあるポートから別のポー
トに移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

次の手順に従い、deviceを設定し、NMSホストにMACアドレス移動通知トラップを送信する
ようにします。

手順の概要

1. enable
2. configure terminal
3. snmp-server host host-addr {traps | informs} {version {1 | 2c | 3}} community-string

notification-type

4. snmp-server enable traps mac-notification move
5. mac address-table notification mac-move
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr {traps | informs} {version
{1 | 2c | 3}} community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアドレスを指定し
ます。例：

デバイス(config)# snmp-server host • traps（デフォルト）：ホストにSNMPトラップ
を送信します。172.20.10.10 traps private mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートするSNMPバージョンを指定
します。informsにはバージョン 1（デフォル
ト）を使用できません。

• community-string：通知処理で送信する文字列を
指定します。snmp-server hostコマンドを使用
してこの文字列を設定できますが、この文字列

を定義するには、snmp-server communityグロー
バルコンフィギュレーションコマンドを使用

してから、snmp-server hostコマンドを使用す
ることを推奨します。

• notification-type：mac-notificationキーワードを
使用します。

deviceが NMSにMACアドレス移動通知トラップを
送信できるようにします。

snmp-server enable traps mac-notification move

例：

ステップ 4

デバイス(config)# snmp-server enable traps
mac-notification move

MACアドレス移動通知機能をイネーブルにします。mac address-table notification mac-move

例：

ステップ 5

デバイス(config)# mac address-table
notification mac-move
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 7

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

デバイス# copy running-config startup-config

次のタスク

MACアドレス移動通知トラップの送信をディセーブルにするには、no snmp-server enable traps
mac-notification moveグローバルコンフィギュレーションコマンドを使用します。MACアド
レス移動通知機能をディセーブルにするには、no mac address-table notification mac-moveグ
ローバルコンフィギュレーションコマンドを使用します。

設定を確認するには、show mac address-table notification mac-move特権 EXECコマンドを入
力します。

MACしきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達する
か、その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設
定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server host host-addr { traps | informs} {version {1 | 2c | 3}} community-string

notification-type

4. snmp-server enable traps mac-notification threshold
5. mac address-table notification threshold
6. mac address-table notification threshold [ limit percentage] | [ interval time]
7. end
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8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

トラップメッセージの受信側を指定します。snmp-server host host-addr { traps | informs} {version
{1 | 2c | 3}} community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアドレスを指定し
ます。例：

デバイス(config)# snmp-server host • traps（デフォルト）：ホストにSNMPトラップ
を送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送信します。

• version：サポートするSNMPバージョンを指定
します。informsにはバージョン 1（デフォル
ト）を使用できません。

• community-string：通知処理で送信する文字列を
指定します。snmp-server hostコマンドを使用
してこの文字列を設定できますが、この文字列

を定義するには、snmp-server communityグロー
バルコンフィギュレーションコマンドを使用

してから、snmp-server hostコマンドを使用す
ることを推奨します。

• notification-type：mac-notificationキーワードを
使用します。

NMSへのMACしきい値通知トラップをイネーブル
にします。

snmp-server enable traps mac-notification threshold

例：

ステップ 4

デバイス(config)# snmp-server enable traps
mac-notification threshold
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目的コマンドまたはアクション

MACアドレスしきい値通知機能をイネーブルにし
ます。

mac address-table notification threshold

例：

ステップ 5

デバイス(config)# mac address-table
notification threshold

MACアドレスしきい値使用状況モニタリングのし
きい値を入力します。

mac address-table notification threshold [ limit
percentage] | [ interval time]

例：

ステップ 6

•（任意）limit percentage：MACアドレステーブ
ルの使用率を指定します。有効値は 1～ 100%
ですデフォルト値は 50%です。デバイス(config)# mac address-table

notification threshold interval 123
デバイス(config)# mac address-table •（任意）interval time：通知の間隔を指定しま

す。有効値は 120秒以上です。デフォルトは
120秒です。

notification threshold limit 78

特権 EXECモードに戻ります。end

例：

ステップ 7

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 8

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

デバイス# copy running-config startup-config

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table static mac-addr vlan vlan-id interface interface-id

4. show running-config
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5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

MACアドレステーブルにスタティックアドレスを
追加します。

mac address-table static mac-addr vlan vlan-id interface
interface-id

例：

ステップ 3

• mac-addr：アドレステーブルに追加する宛先
MACユニキャストアドレスを指定します。こ

デバイス(config)# mac address-table
の宛先アドレスを持つパケットが指定した

static c2f3.220a.12f4 vlan 4 interface
VLANに着信すると、指定したインターフェイ
スに転送されます。

gigabitethernet 1/0/1

• vlan-id：指定されたMACアドレスを持つパケッ
トを受信するVLANを指定します。指定できる
VLAN IDの範囲は 1～ 4094です。

• interface-id：受信パケットが転送されるインター
フェイスを指定します。有効なインターフェイ

スは、物理ポートまたはポートチャネルです。

スタティックマルチキャストアドレスの場合、

複数のインターフェイス IDを入力できます。
スタティックユニキャストアドレスの場合、

インターフェイスは同時に 1つしか入力できま
せん。ただし、同じMACアドレスおよびVLAN
IDを指定すると、コマンドを複数回入力できま
す。

入力を確認します。show running-config

例：

ステップ 4

デバイス# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

デバイス# copy running-config startup-config

ユニキャストMACアドレスフィルタリングの設定

デバイスが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定する

には、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. mac address-table static mac-addr vlan vlan-id drop
4. end
5. show running-config
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

デバイス> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

デバイス# configure terminal

ユニキャストMACアドレスフィルタリングをイ
ネーブルにし、deviceが指定した送信元または宛先

mac address-table static mac-addr vlan vlan-id drop

例：

ステップ 3

ユニキャストスタティックアドレスを持つパケッ

トをドロップするように設定します。デバイス(config)# mac address-table
static c2f3.220a.12f4 vlan 4 drop

• mac-addr：送信元または宛先ユニキャストMAC
アドレス（48ビット）を指定します。このMAC
アドレスを持つパケットはドロップされます。
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目的コマンドまたはアクション

• vlan-id：指定されたMACアドレスを持つパケッ
トを受信するVLANを指定します。指定できる
VLAN IDの範囲は 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

デバイス(config)# end

入力を確認します。show running-config

例：

ステップ 5

デバイス# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

デバイス# copy running-config startup-config

デバイスのモニターリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル

上のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定された VLAN上のすべてのアドレスを削
除します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]

すべてのVLANまたは指定されたVLANに対
するレイヤ 2マルチキャストエントリを表示
します。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレス
テーブル情報を表示します。

show mac address-table address mac-address
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目的コマンド

すべての VLANまたは指定された VLANの
エージングタイムを表示します。

show mac address-table aging-time

すべてのVLANまたは指定されたVLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエント
リのみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエント
リだけを表示します。

show mac address-table static

指定された VLANのMACアドレステーブル
情報を表示します。

show mac address-table vlan vlan-id

デバイス管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

デバイス# clock set 13:32:00 23 July 2013

例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定
を例として示します。

デバイス(config)# clock summer-time PDT recurring PST date
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10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

デバイス(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTDバナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する
方法を示しています。

デバイス(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

デバイス(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定す
る方法を示しています。

デバイス(config)# banner login $

Access for authorized users only. Please enter your username and password.

$
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デバイス(config)#

例：MACアドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイ
ネーブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒
に設定し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された
場合のトラップをイネーブルにする例を示します。

デバイス(config)# snmp-server host 172.20.10.10 traps private mac-notification
デバイス(config)# snmp-server enable traps mac-notification change
デバイス(config)# mac address-table notification change
デバイス(config)# mac address-table notification change interval 123
デバイス(config)# mac address-table notification change history-size 100
デバイス(config)# interface gigabitethernet1/2/1
デバイス(config-if)# snmp trap mac-notification change added

例：MACしきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、
インターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

デバイス(config)# snmp-server host 172.20.10.10 traps private mac-notification
デバイス(config)# snmp-server enable traps mac-notification threshold
デバイス(config)# mac address-table notification threshold
デバイス(config)# mac address-table notification threshold interval 123
デバイス(config)# mac address-table notification threshold limit 78

例：MACアドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法
を示します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、
パケットは指定されたポートに転送されます。

複数のインターフェイスに同じ静的MACアドレスを関連付けることはできません。コマンド
を別のインターフェイスで再度実行すると、新しいインターフェイス上で静的MACアドレス
が上書きされます。

（注）

デバイス(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface
gigabitethernet1/1/1
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例：ユニキャストMACアドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信
元または宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先と

してこのMACアドレスを持つパケットが VLAN4上で受信された場合、パケットがドロップ
されます。

デバイス(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop

デバイス管理に関する追加情報

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

システム管理コマンド

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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http://www.cisco.com/go/mibs
http://www.cisco.com/support


デバイス管理の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

デバイス管理では、システムの日時、シス

テム名、ログインバナーを設定し、DNSを
設定できます。

デバイス管理Cisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


