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Cisco IOS XE Dublin 17.12.3のハードウェア機能
説明機能名

サポート対象トランシーバモジュールの製品番号：

• QSFP-40/100-SRBD

このデュアルレートトランシーバモジュールで 100Gモードのサポートが導入
されました。古いリリースでは、デフォルトの速度は 40Gです。このリリース
以降、デフォルトの速度は 100Gです。

（注）

互換性のあるネットワークモジュール：

• C9300X-NM-2C

• C9300X-NM-4C

モジュールについては、『Cisco 100GBASE QSFP-100G Modules Data Sheet』を参照して
ください。デバイスの互換性については、「TransceiverModuleGroup (TMG)Compatibility
Matrix」を参照してください。

Cisco 100GBASE QSFP-100G
モジュール

Cisco IOS XE Dublin 17.12.3のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Dublin 17.12.3でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。

Cisco IOS XE Dublin 17.12.2のハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/transceiver-modules/datasheet-c78-736282.html
https://tmgmatrix.cisco.com/home
https://tmgmatrix.cisco.com/home


Cisco IOS XE Dublin 17.12.2のソフトウェア機能
説明機能名

Cisco Catalyst 9300シリーズスイッチ上のアプリケーションホスティングインフラスト
ラクチャは、Cisco適応型セキュリティ仮想アプライアンス（ASAc）ファイアウォール
をホストできるようになり、ネットワークアーキテクチャを変更することなく、ネット

ワーク内のトラフィックのステートフルインスペクションが可能になりました。これに

より、既存のネットワークにファイアウォールサービスをシームレスに追加できます。

ASAcファイアウォール：ア
プリケーションホスティン

グ

Cisco IOS XE Dublin 17.12.2でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。

Cisco IOS XE Dublin 17.12.1のハードウェア機能
説明機能名

サポート対象トランシーバモジュールの製品番号：

• CVR-QSFP28-SFP25G

互換性のあるスイッチモデル：

• C9300X-12Y

• C9300X-24Y

• C9300X-48HX

• C9300X-48TX

• C9300X-24HX

Cisco Catalyst 9300Xシリー
ズスイッチの Cisco QSFP28
to SFP28 Adapterモジュール
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Cisco IOS XE Dublin 17.12.1のソフトウェア機能
説明機能名

このリリースでは、次の BGP EVPN VXLAN機能が導入されています。

• VXLAN環境（L2 VNI）での ARPインスペクションと DHCP不正サーバー保護：
BGP EVPNVXLANファブリックは、ARPインスペクションとDHCP不正サーバー
保護をサポートするようになりました。これらの機能を設定するには、EVPNVXLAN
ファブリックの VTEPで ARPインスペクションと DHCPスヌーピングを有効にし
ます。

• BGP EVPN VRF自動 RDおよび自動 RT：BGP EVPNレイヤ 3オーバーレイ VRF設
定は、VRFのルート識別子（RD）とルートターゲット（RT）を自動生成する新し
い CLIの導入により簡素化されています。

RDの自動生成は、vrf rd-autoコマンドを使用してグローバルレベルで有効にする
ことも、VRFサブモードで rd-auto [disable]コマンドを使用してVRF専用で有効に
することもできます。

VRFの RTの自動割り当てを有効にするには、VRFサブモードで vnid vni-idコマン
ドを使用します。

また、このコマンドの no形式を使用して、自動RDおよびRT機能を無効にするこ
ともできます。

BGP EVPN VXLAN

• VXLAN環境（L2VNI）
での ARPインスペク
ションと DHCP不正
サーバー保護

• BGPEVPNVRF自動RD
および自動 RT

SSHや Telnetなどの管理セッションの RADIUSパケットの DSCPマーキングを設定で
きます。

管理セッションの RADIUS
パケットのDSCPマーキング

組み込みパケットキャプチャ（EPC）のインターフェイスとしてAppGigabitEthernetポー
トを設定するためのサポートが導入されました。

AppGigabitEthernetの EPCサ
ポート

DHCPv6リレーメッセージのインターフェイス IDオプションのサポートが導入されま
した。これにより、クライアントインターフェイスの物理インターフェイスの詳細が

VLAN番号とともにメッセージに含められます。

DHCPv6リレーメッセージの
インターフェイス IDオプ
ション

ipv6 dhcp guard attach-policy policy_name グローバルコンフィギュレーションコマンド
をインターフェイステンプレートに追加できます。その後、IPv6DHCPガードが有効に
なり、テンプレートが適用されている場所にポリシーが適用されます。

インターフェイステンプ

レートの IPv6 DHCPガード
サポート
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説明機能名

ip dhcp restrict next hopコマンドを使用して、インターフェイス内のネイバーデバイス
にのみDHCPIPアドレスを割り当てることができます。このコマンドを有効にすると、
インターフェイスの DHCPサーバーは DHCPパケット内のMACアドレスを使用し、
CiscoDiscovery Protocol（CDP）またはLink Layer Discovery Protocol（LLDP）キャッシュ
テーブル内のアドレスと比較します。MACアドレスが一致した場合に、DHCP IPアド
レスがそのデバイスに割り当てられます。

IP割り当てをネクストホッ
プのみに制限する IP DHCP
サーバーの変更
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説明機能名

セキュアな固有デバイス識別

子（SUDI）証明書のトラス
トポイントの変更
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説明機能名

Cisco IOS XE Dublin 17.12.1以降、トラストポイントに次の変更が導入されました。

•既存の SUDI証明書のトラストポイント名

デバイスが Cisco Manufacturing CA III証明書をサポートし、無効になっていない場
合、トラストポイント名は次のようになります。

• Cisco Manufacturing CA III証明書の場合、トラストポイント名は
CISCO_IDEVID_SUDIからCISCO_IDEVID_CMCA3_SUDIに変更されました。

• Cisco Manufacturing CA SHA2証明書の場合、トラストポイント名は
CISCO_IDEVID_SUDI_LEGACYから CISCO_IDEVID_CMCA2_SUDIに変更さ
れました。

デバイスがCiscoManufacturing CA III証明書をサポートしていない場合、または no
platform sudi cmca3コマンドを使用して証明書が無効になっている場合、トラスト
ポイント名は次のようになります。

• Cisco Manufacturing CA SHA2証明書の場合、トラストポイント名は
CISCO_IDEVID_SUDIからCISCO_IDEVID_CMCA2_SUDIに変更されました。

• Cisco Manufacturing CA証明書の場合、トラストポイント名は
CISCO_IDEVID_SUDI_LEGACYからCISCO_IDEVID_CMCA_SUDIに変更され
ました。

•ハードウェア SUDI証明書

•デバイスがHigh Assurance SUDI CA証明書をサポートしている場合、この証明
書は CISCO_IDEVID_SUDIトラストポイントの下にロードされます。

•デバイスが High Assurance SUDI CA証明書をサポートしていない場合、ACT2
SUDI CA証明書は CISCO_IDEVID_SUDIトラストポイントの下にロードされ
ます。

• show wireless management trustpointコマンドの出力

ワイヤレス展開用にCiscoCatalyst 9300シリーズスイッチをCiscoEmbeddedWireless
Controllerとともに使用する場合、show wireless management trustpointコマンドの
出力のトラストポイント名は、前述の変更されたトラストポイント名に更新されま

す。

次の例は、show wireless management trustpointコマンドのサンプル出力を示してい
ます。デバイスが Cisco Manufacturing CA III証明書をサポートしていない場合、ま
たは証明書が無効になっている場合は、次の出力のトラストポイント名に

CISCO_IDEVID_CMCA2_SUDIと表示されることに注意してください。
Device# show wireless management trustpoint
Trustpoint Name : CISCO_IDEVID_CMCA3_SUDI
Certificate Info : Available
Certificate Type : MIC
Certificate Hash : <SHA1 - hash>
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説明機能名

Private key Info : Available
FIPS suitability : Not Applicable

• show ip http server statusコマンドの出力

HTTPサーバーのトラストポイントを CISCO_IDEVID_SUDIとして設定した場合、
show ip http server statusコマンドの出力には、設定されたトラストポイントととも
に動作中のトラストポイントが表示されます。

次に、設定されたトラストポイント名と動作中のトラストポイント名の両方を含

む、show ip http server statusコマンドの出力例を示します。デバイスが Cisco
ManufacturingCA III証明書をサポートしていない場合、または証明書が無効になっ
ている場合は、次の出力の動作中のトラストポイントに

CISCO_IDEVID_CMCA2_SUDIと表示されることに注意してください。
Device# show ip http server status
…
HTTP secure server trustpoint: CISCO_IDEVID_SUDI
HTTP secure server operating trustpoint: CISCO_IDEVID_CMCA3_SUDI

このリリースでは次のプログラマビリティ機能が導入されました。

• NETCONF-SSHアルゴリズム：NETCONF-SSHサーバーコンフィギュレーション
ファイルには、サポートされているすべてのアルゴリズムのリストが含まれていま

す。このリリース以降では、Cisco IOSコマンドまたは YANGモデルを使用して、
実行時にこれらのアルゴリズムを有効または無効にすることができます。

• YANGデータモデル：このリリースで使用できる Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/17121
を参照してください。

プログラマビリティ：

• NETCONF-SSHアルゴリ
ズム

• YANGデータモデル

request tech-supportコマンドが導入されました。テクニカルサポートファイルとシステ
ムレポートのアーカイブを生成します。

request tech-supportコマン
ド

show idprom tanコマンドが導入されました。識別プログラム可能読み取り専用メモリ
のトップアセンブリ部品番号とトップアセンブリ部品リビジョン番号を表示します。

show idprom tanコマンド

WebUIの新機能

このリリースに新しいWebUI機能はありません。
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Cisco IOS XE Dublin 17.12.1でのハードウェアおよびソフト
ウェアの動作の変更

説明動作の変更

BDPUガードおよびルートガードの syslogが変更され、クライアント
ブリッジ ID情報が含まれるようになりました。

BDPUガードおよび
ルートガードのSyslog

system env fan-fail-action shutコマンドの予測される動作が修正され
ました。コマンドが有効になっている場合、複数のファンが動作を停

止したり、取り外されたりすると、デバイスが自動的にシャットダウ

ンします。

system env
fan-fail-action shutコ
マンド
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


