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第 1 章

VTPの設定

• VTPの前提条件（1ページ）
• VTPの制約事項（2ページ）
• VTPの概要（2ページ）
• VTPの設定方法（12ページ）
• VTPのモニタ（22ページ）
• VTPの設定例（23ページ）
•次の作業（23ページ）
•その他の参考資料（23ページ）
• VTPの機能履歴（24ページ）

VTPの前提条件
VLANを作成する前に、ネットワークで VLAN Trunking Protocol（VTP）を使用するかどうか
を決定する必要があります。VTPを使用すると、1台または複数のデバイス上で集中的に設定
変更を行い、その変更を自動的にネットワーク上の他のデバイスに伝達できます。VTPを使用
しない場合、VLAN情報を他のデバイスに送信することはできません。

VTPは、1つのデバイスで行われた更新が VTPを介してドメイン内の他のデバイスに送信さ
れる環境で動作するように設計されています。VLANデータベースに対する複数の更新が同一
ドメイン内のデバイス上で同時に発生する環境の場合、VTPは適切に機能せず、VLANデータ
ベースの不整合が生じます。

[no] vtpインタフェイスコンフィギュレーションコマンドを使用すると、ポート単位で VTP
をイネーブルまたはディセーブルにできます。トランクポート上で VTPをディセーブルにす
ると、そのポートのすべての VTPインスタンスがディセーブルになります。VTPの設定を、
MSTデータベースには offにする一方で、同じポートの VLANデータベースには onにするこ
とはできません。

グローバルに VTPモードをオフに設定すると、システムのすべてのトランクポートにこの設
定が適用されます。ただし、VTPインスタンスベースでこのモードのオンまたはオフを指定
することはできます。たとえば、VLANデータベースには、デバイスを VTPサーバーとして
設定する一方で、MSTデータベースには VTPを offに設定することができます。
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トランクポートは VTPアドバタイズを送受信するので、デバイスまたはデバイススタック上
で少なくとも1つのトランクポートが設定されており、そのトランクポートが別のデバイスの
トランクポートに接続されていることを確認する必要があります。そうでない場合、デバイス

は VTPアドバタイズを受信できません。

VTPの制約事項
次に、VTPに関する制約事項を示します。

VTPクライアントデバイスを VTPドメインに追加する前に、必ず VTPコンフィギュレーショ
ンリビジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番
号より小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュ
レーションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。
VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を持つデバイスを追加すると、
VTPサーバーおよび VTPドメインからすべての VLAN情報が消去される場合があります。

注意

VTPの概要
ここでは、VTPおよび VTPの設定について説明します。

VTP
VTPは、レイヤ 2のメッセージプロトコルであり、ネットワーク全体にわたって VLANの追
加、削除、名前の変更を管理することにより、VLAN設定の整合性を維持します。VTPによ
り、VLAN名の重複、誤った VLANタイプの指定、セキュリティ違反など、さまざまな問題
を引き起こしかねない設定の誤りや矛盾が最小限に抑えられます。

VTP機能はスタック全体でサポートされており、スタック内のすべてのデバイスが、アクティ
ブデバイスから継承した同一の VLANおよび VTPコンフィギュレーションを保持します。デ
バイスがVTPメッセージを通じて新しいVLANについて学習したり、ユーザーが新しいVLAN
を設定したりすると、新しい VLAN情報がスタック内のすべてのデバイスに伝達されます。

デバイスがスタックに参加するか、またはスタックの結合が発生すると、新しいデバイスはア

クティブデバイスから VTP情報を取得します。

VTPドメイン
VTPドメイン（別名VLAN管理ドメイン）は、1つのデバイス、または複数の相互接続された
デバイス、または同じVTPドメイン名を共有して同一管理下にあるデバイスで構成されます。
デバイスは、1つのVTPドメインにしか入ることができません。そのドメインに対してグロー
バル VLANの設定を変更します。
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デフォルトの設定では、トランクリンク（複数 VLANのトラフィックを伝送するリンク）を
介してドメインについてのアドバタイズを受信しない限り、またはユーザーがドメイン名を設

定しない限り、デバイスはVTP非管理ドメインステートです。ドメイン名を指定しなくても、
VTPサーバーで VLANを作成または変更できます。ただし、管理ドメイン名が指定されてい
ない場合、VLAN情報はネットワークを介して伝播されません。

デバイスが、トランクリンクを介して VTPアドバタイズを受信した場合、管理ドメイン名お
よび VTP設定のリビジョン番号を継承します。その後デバイスは、別のドメイン名または古
いコンフィギュレーションリビジョン番号が指定されたアドバタイズについては、すべて無視

します。

VTPサーバー上の VLAN設定を変更すると、その変更は VTPドメイン内のすべてのデバイス
に伝播されます。VTPアドバタイズは、IEEE 802.1Qを含め、すべての IEEEトランク接続に
送信されます。VTPは、複数の LANタイプにわたり、固有の名前と内部インデックスの対応
によって VLANを動的にマッピングします。このマッピングにより、ネットワーク管理者が
デバイスを管理するための作業負担が大幅に軽減されます。

VTPトランスペアレントモードでデバイスを設定した場合、VLANの作成および変更は可能で
すが、その変更はドメイン内の他のデバイスには送信されません。また、変更が作用するの

は、個々のデバイスに限られます。ただし、デバイスがこのモードのときに設定を変更する

と、変更内容がデバイスの実行コンフィギュレーションに保存されます。この変更はデバイス

のスタートアップコンフィギュレーションファイルに保存することもできます。

VTPモード
表 1 : VTPモード

説明VTPモード

VTPサーバモードでは、VLANの作成、変更、削除ができます。また、VTPドメイン全体に対して
他のコンフィギュレーションパラメータ（VTPバージョンなど）を指定できます。VTPサーバー
は、同一VTPドメイン内の他のデバイスに自身のVLAN設定をアドバタイズし、トランクリンクを
介して受信したアドバタイズに基づいて、自身の VLAN設定を他のデバイスと同期させます。

VTPサーバがデフォルトのモードです。

VTPサーバモードでは、VLAN設定はNVRAMに保存されます。デバイスがコンフィギュレーショ
ンを NVRAMに書き込んでいる間に障害を検出すると、VTPモードはサーバーモードからクライア
ントモードに自動的に移行します。この場合、NVRAMが正常に動作するまで、デバイスを VTP
サーバーモードに戻すことはできません。

VTPサーバ

VTPクライアントは VTPサーバと同様に機能し、そのトランクで VTPアップデートを送受信しま
すが、VTPクライアント上で VLANの作成、変更、削除を行うことはできません。VLANは、ドメ
インに含まれる、他のサーバーモードのデバイスで設定します。

VTPバージョン 1および 2の VTPクライアントモードでは、VLAN設定は NVRAMに保存されま
せん。VTPバージョン 3では、VLAN設定はクライアントモードで NVRAMに保存されます。

VTPクライアン
ト
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説明VTPモード

VTPトランスペアレントデバイスは、VTPに参加しません。VTPトランスペアレントデバイスは自
身のVLAN設定をアドバタイズせず、受信したアドバタイズに基づいて自身のVLAN設定を同期さ
せることもありません。ただし、VTPバージョン 2またはバージョン 3では、トランスペアレント
デバイスは、トランクインターフェイスを介して他のデバイスから受信した VTPアドバタイズを転
送します。VTPトランスペアレントモードでは、デバイス上の VLANを作成、変更、削除できま
す。

VTPバージョン 1および 2では、プライベートVLANを作成するときに、デバイスはVTPトランス
ペアレントモードにする必要があります。また、このプライベートVLANの設定後はVTPモードを
トランスペアレントモードからクライアントモードやサーバーモードに変更しないでください。VTP
バージョン 3では、クライアントモードとサーバーモードでもプライベートVLANをサポートしま
す。プライベート VLANが設定されている場合、VTPモードをトランスペアレントからクライアン
トモードやサーバーモードに変更しないでください。

デバイスが VTPトランスペアレントモードの場合、VTPおよび VLANの設定は NVRAMに保存さ
れますが、他のデバイスにはアドバタイズされません。このモードでは、VTPモードおよびドメイ
ン名はデバイスの実行コンフィギュレーションに保存されます。この情報をデバイスのスタートアッ

プコンフィギュレーションファイルに保存するには、copy running-config startup-config特権 EXEC
コマンドを使用します。

デバイススタックでは、実行コンフィギュレーションと保存されているコンフィギュレーションは、

スタック内のすべてのデバイスについて同じです。

VTPトランスペ
アレント

VTPオフモードでのデバイスの機能は、トランクを介してVTPアドバタイズを転送しないことを除
くと VTPトランスペアレントデバイスとしての機能と同じです。

VTPオフ

VTPアドバタイズ
VTPドメイン内の各デバイスは、専用のマルチキャストアドレスに対して、それぞれのトラン
クポートからグローバルコンフィギュレーションアドバタイズを定期的に送信します。ネイ

バーデバイスは、このようなアドバタイズを受信し、必要に応じて各自の VTPおよび VLAN
設定をアップデートします。

トランクポートは VTPアドバタイズを送受信するので、スイッチスタック上で少なくとも 1
つのトランクポートが設定されており、そのトランクポートが別のスイッチのトランクポー

トに接続されていることを確認する必要があります。そうでない場合、スイッチは VTPアド
バタイズを受信できません。

VTPアドバタイズにより、次のグローバルドメイン情報が配信されます。

• VTPドメイン名

• VTP設定のリビジョン番号

•アップデート IDおよびアップデートタイムスタンプ
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•各 VLANの最大伝送単位（MTU）サイズを含むMD5ダイジェスト VLANコンフィギュ
レーション

•フレーム形式

VTPアドバタイズではさらに、設定されている各 VLANについて、次の VLAN情報が配信さ
れます。

• VLAN ID（IEEE 802.1Qを含む）

• VLAN名

• VLANタイプ

• VLANステート

• VLANタイプ固有のその他の VLAN設定情報

VTPバージョン 3では、VTPアドバタイズにはプライマリサーバ ID、インスタンス番号、お
よび開始インデックスも含まれます。

VTPバージョン 2
ネットワークで VTPを使用する場合、VTPのどのバージョンを使用するかを決定する必要が
あります。デフォルトでは、バージョン 1の VTPが動作します。

VTPバージョン 1でサポートされず、バージョン 2でサポートされる機能は、次のとおりで
す。

•トークンリングサポート：VTPバージョン 2は、トークンリングブリッジリレー機能
（TrBRF）およびトークンリングコンセントレータリレー機能（TrCRF）VLANをサポー
トします。

•認識不能な Type-Length-Value（TLV）のサポート：VTPサーバまたは VTPクライアント
は、TLVが解析不能であっても、設定の変更を他のトランクに伝播します。認識されな
かった TLVは、デバイスが VTPサーバーモードで動作している場合、NVRAMに保存さ
れます。

•バージョン依存型トランスペアレントモード：VTPバージョン 1の場合、VTPトランス
ペアレントデバイスがVTPメッセージ中のドメイン名およびバージョンを調べ、バージョ
ンおよびドメイン名が一致する場合に限りメッセージを転送します。VTPバージョン2が
サポートするドメインは 1つだけですが、VTPバージョン 2トランスペアレントデバイス
は、ドメイン名が一致した場合のみメッセージを転送します。

•整合性検査：VTPバージョン 2では、CLIまたは SNMPを介して新しい情報が入力された
場合に限り、VLAN整合性検査（VLAN名、値など）を行います。VTPメッセージから新
しい情報を取得した場合、またはNVRAMから情報を読み込んだ場合には、整合性検査を
行いません。受信したVTPメッセージのMD5ダイジェストが有効であれば、情報を受け
入れます。
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VTPバージョン 3
VTPバージョン 1または 2でサポートされず、バージョン 3でサポートされる機能は、次のと
おりです。

•拡張認証：認証を hiddenまたは secretとして設定できます。設定を hiddenにした場合、
パスワード文字列からの秘密鍵は VLANのデータベースファイルに保存されますが、設
定においてプレーンテキストで表示されることはありません。代わりに、パスワードに関

連付けられているキーが 16進表記で実行コンフィギュレーションに保存されます。ドメ
インにテイクオーバーコマンドを入力する際は、パスワードを再入力する必要がありま

す。secretキーワードを入力する場合、パスワードに秘密鍵を直接設定できます。

•拡張範囲 VLAN（VLAN 1006～ 4094）データベース伝播のサポート：VTPバージョン 1
および 2では VLAN 1～ 1005だけが伝播されます。

VTPプルーニングは引き続き VLAN 1～ 1005にだけ適用され、
VLAN 1002～ 1005は予約されたままで変更できません。

（注）

•プライベート VLANのサポート。

•ドメイン内のデータベースのサポート：VTP情報の伝播に加え、バージョン 3では、
Multiple Spanning Tree（MST）プロトコルデータベース情報も伝播できます。VTPプロト
コルの個別インスタンスが VTPを使用する各アプリケーションで実行されます。

• VTPプライマリサーバとVTPセカンダリサーバ：VTPプライマリサーバは、データベー
ス情報を更新し、システム内のすべてのデバイスに適用されるアップデートを送信しま

す。VTPセカンダリサーバで実行できるのは、プライマリサーバから NVRAMに受け
取ったアップデート済み VTPコンフィギュレーションのバックアップだけです。

デフォルトでは、すべてのデバイスはセカンダリサーバとして起動します。vtp primary
特権EXECコマンドを入力して、プライマリサーバを指定することができます。プライマ
リサーバのステータスは、管理者がドメインでテイクオーバーメッセージを発行する場

合、データベースのアップデート用に必要となるだけです。プライマリサーバなしで実用

VTPドメインを持つことができます。プライマリサーバーのステータスは、デバイスにパ
スワードが設定されている場合でも、装置がリロードしたり、ドメインのパラメータが変

更したりすると失われます。

•サーバーモードの VTPバージョン 3では、VLAN構成は vlan.datファイルに保存されま
す。トランスペアレントモードの場合のように、VLAN構成は NVRAMに保存されませ
ん。スイッチ構成のバックアップを作成するときに、vlan.datファイルのバックアップも
作成する必要があります。
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VTPバージョン 1および 2は標準 VLAN（VLAN 1〜 1001）のみ
をパブリッシュでき、拡張VLAN（VLAN1006〜4094）はフラッ
シュドライブまたは実行コンフィギュレーションにローカルに保

存されます。VTPバージョン3は、VTPドメイン全体に拡張VLAN
をパブリッシュでき、拡張VLANはローカルに保存されません。

（注）

VTPプルーニング
VTPプルーニングを使用すると、トラフィックが宛先デバイスに到達するために使用しなけれ
ばならないトランクリンクへのフラッディングトラフィックが制限されるので、使用可能な

ネットワーク帯域幅が増えます。VTPプルーニングを使用しない場合、デバイスは受信側のデ
バイスで廃棄される可能性があっても、VTPドメイン内のすべてのトランクリンクに、ブロー
ドキャスト、マルチキャスト、および不明のユニキャストトラフィックをフラッディングしま

す。VTPプルーニングはデフォルトでディセーブルです。

VTPプルーニングは、プルーニング適格リストに指定された VLANトランクポートへの不要
なフラッディングトラフィックを阻止します。プルーニング適格リストに指定された VLAN
だけが、プルーニングの対象になります。デフォルトでは、VLAN 2～ 1001がプルーニング
適格デバイストランクポートです。プルーニング不適格として設定した VLANについては、
引き続きフラッディングが行われます。VTPプルーニングはすべてのバージョンの VTPでサ
ポートされます。

図 1 : VTPプルーニングを使用しない場合のフラッディングトラフィック

VTPプルーニングは、スイッチドネットワークでは無効です。デバイス Aのポート 1および
デバイス Dのポート 2は、Redという VLANに割り当てられています。デバイス Aに接続さ
れたホストからブロードキャストが送信された場合、デバイスAは、このブロードキャストを
フラッディングします。Red VLANにポートを持たないデバイス C、E、Fも含めて、ネット
ワーク内のすべてのデバイスがこのブロードキャストを受信します。
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図 2 : VTPプルーニングによるフラッディングトラフィックの最適化

VTPプルーニングは、スイッチドネットワークでは有効です。デバイスAからのブロードキャ
ストトラフィックは、デバイス C、E、Fには転送されません。図に示されているリンクポー
ト（デバイス Bのポート 5、およびデバイス Dのポート 4）で、Red VLANのトラフィックが
プルーニングされるからです。

VTPバージョン 1および 2では、VTPサーバーでプルーニングをイネーブルにすると、その
VTPドメイン全体でプルーニングがイネーブルになります。VTPバージョン 3では、ドメイ
ン内の各デバイス上で手動によってプルーニングを有効にする必要があります。VLANをプ
ルーニング適格または不適格として設定する場合、影響を受けるのは、そのトランク上のVLAN
のプルーニングだけです（VTPドメイン内のすべてのデバイスに影響するわけではありませ
ん）。

VTPプルーニングは、イネーブルにしてから数秒後に有効になります。VTPプルーニング不
適格のVLANからのトラフィックは、プルーニングの対象になりません。VLAN1およびVLAN
1002～ 1005は常にプルーニング不適格です。これらのVLANからのトラフィックはプルーニ
ングできません。拡張範囲 VLAN（1005を超える VLAN ID）もプルーニング不適格です。

VTPとデバイススタック
VTP設定は、デバイススタックのすべてのメンバで同一です。デバイススタックが VTPサー
バーまたはクライアントモードになっている場合は、スタック内のすべてのデバイスの VTP
設定が同一になります。VTPモードがトランスペアレントの場合は、スタックは VTPには加
入しません。

•スタックに参加したデバイスは、VTPおよび VLANのプロパティをアクティブデバイス
から継承します。

•すべての VTPアップデートが、スタック全体で保持されます。

•スタック内のデバイスの VTPモードが変更されると、そのスタック内のその他のデバイ
スも VTPモードを変更し、デバイスの VLANデータベースの一貫性が保たれます。

VTPバージョン3は、スタンドアロンデバイスでもスタックでも同じように機能しますが、ス
イッチスタックが VTPデータベースのプライマリサーバーである場合だけは例外です。この
場合は、アクティブデバイスのMACアドレスがプライマリサーバー IDとして使用されます。
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アクティブデバイスがリロードまたは電源オフになると、新しいアクティブデバイスが選択さ

れます。

•固定MACアドレス機能を設定しない場合、新しいアクティブデバイスが選択されると、
プライマリサーバーとして新しいアクティブなMACアドレスが記述されたテイクオー
バーメッセージを送信します。

•固定MACアドレスが設定されている場合、新しいアクティブデバイスは設定されている
タイマー値の間待機します。この時間内に以前のアクティブデバイスがスタックに再参加

しなければ、新しいアクティブデバイスがテイクオーバーメッセージを発行します。

VTP設定時の注意事項
ここでは、VTP設定時の注意事項について説明します。

VTPの設定要件

VTPを設定する場合は、デバイスがドメイン内の他のデバイスと VTPアドバタイズを送受信
できるように、トランクポートを設定する必要があります。

VTPバージョン 1および 2ではプライベート VLANをサポートしません。VTPバージョン 3
ではプライベート VLANをサポートします。プライベート VLANを設定した場合、デバイス
は VTPトランスペアレントモードでなければなりません。プライベート VLANがデバイスに
設定されている場合、VTPモードをトランスペアレントモードからクライアントモードやサー
バーモードに変更しないでください。

VTPの設定

VTP情報は VTP VLANデータベースに保存されます。VTPモードが透過的である場合、VTP
ドメイン名およびモードはデバイス実行コンフィギュレーションファイルに保存されます。こ

の情報をデバイススタートアップコンフィギュレーションファイルに保存するには、copy
running-config startup-config特権 EXECコマンドを入力します。デバイスをリセットした場合
にも、VTPモードをトランスペアレントとして保存するには、このコマンドを使用する必要が
あります。

デバイスのスタートアップコンフィギュレーションファイルに VTP情報を保存して、デバイ
スを再起動すると、デバイスの設定は次のように選択されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントであり、VLANデータベースとスタートアップコンフィギュレーショ
ンファイルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリ
アされ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定
が使用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更さ
れません。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。
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VTP設定のためのドメイン名

VTPを初めて設定するときは、必ずドメイン名を割り当てる必要があります。また、VTPド
メイン内のすべてのデバイスを、同じドメイン名で設定しなければなりません。VTPトランス
ペアレントモードのデバイスは、他のデバイスと VTPメッセージを交換しません。これらの
コントローラについては VTPドメイン名を設定する必要はありません。

NVRAMおよび DRAMの記憶域が十分にある場合は、VTPドメイン内のすべてのデバイスを
VTPサーバーモードにする必要があります。

（注）

すべてのデバイスが VTPクライアントモードで動作している場合は、VTPドメインを設定し
ないでください。ドメインを設定すると、そのドメインの VLAN設定を変更できなくなりま
す。VTPドメイン内の少なくとも1台のデバイスをVTPサーバーモードに設定してください。

注意

VTPドメインのパスワード

VTPドメインのパスワードは設定できますが、必須ではありません。ドメインパスワードを設
定する場合は、すべてのドメインデバイスで同じパスワードを共有し、管理ドメイン内のデバ

イスごとにパスワードを設定する必要があります。パスワードのないデバイス、またはパス

ワードが不正なコントローラは、VTPアドバタイズを拒否します。

ドメインに VTPパスワードを設定する場合、VTP設定なしで起動したデバイスは、正しいパ
スワードを使用して設定しない限り、VTPアドバタイズを受信しません。設定後、デバイスは
同じパスワードおよびドメイン名を使用した次の VTPアドバタイズを受信します。

VTP機能を持つ既存のネットワークに新しいデバイスを追加した場合、その新しいデバイスに
適切なパスワードを設定して初めて、そのコントローラはドメイン名を学習します。

VTPドメインパスワードを設定したにもかかわらず、ドメイン内の各デバイスに管理ドメイン
パスワードを割り当てなかった場合には、管理ドメインが正常に動作しません。

注意

VTPバージョン

実装する VTPバージョンを決定する場合は、次の注意事項に従ってください。

• VTPドメイン内のすべてのデバイスは同じドメイン名を使用する必要がありますが、すべ
てが同じ VTPバージョンを実行する必要はありません。

• VTPバージョン 2対応のデバイス上で VTPバージョン 2がディセーブルに設定されてい
る場合、VTPバージョン 2対応デバイスは、VTPバージョン 1を実行しているデバイス
と同じ VTPドメインで動作できます（デフォルトでは VTPバージョン 2はディセーブル
になっています）。
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• VTPバージョン 1を実行しているものの、VTPバージョン 2に対応可能なデバイスがVTP
バージョン 3アドバタイズを受信すると、このコントローラは VTPバージョン 2に自動
的に移行します。

• VTPバージョン 3を実行しているデバイスが VTPバージョン 1を実行しているデバイス
に接続すると、VTPバージョン1のデバイスはVTPバージョン2に移行し、VTPバージョ
ン3のデバイスは、スケールダウンしたバージョンのVTPパケットを送信するため、VTP
バージョン 2デバイスは自身のデータベースをアップデートできます。

• VTPバージョン 3を実行するデバイスは、拡張 VLANを持つ場合はバージョン 1または
2に移行できません。

•同一 VTPドメイン内のすべてのデバイスがバージョン 2に対応する場合を除き、デバイ
ス上でVTPバージョン 2をイネーブルにしないでください。1つのデバイスでバージョン
2をイネーブルにすると、ドメイン内のすべてのバージョン 2対応デバイスでバージョン
2がイネーブルになります。バージョン1専用のデバイスがドメインに含まれている場合、
そのコントローラはバージョン 2対応デバイスとの間で VTP情報を交換できません。

• VTPバージョン 1および 2デバイスは、VTPバージョン 3アドバタイズメントを転送で
きないため、ネットワークのエッジに配置することをお勧めします。

•使用環境に TrBRFおよび TrCRFトークンリングネットワークが含まれている場合に、
トークンリング VLANスイッチング機能を正しく動作させるには、VTPバージョン 2ま
たはバージョン3をイネーブルにする必要があります。トークンリングおよびトークンリ
ング Netを実行する場合は、VTPバージョン 2をディセーブルにします。

• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらのVLANは各装置で手動によって設定する必要があります。
VTPバージョン 3は拡張範囲 VLANと、拡張範囲 VLANデータベースの伝播をサポート
します。

• VTPバージョン 3装置のトランクポートが VTPバージョン 2装置からのメッセージを受
信した場合、この装置は、VLANデータベースをスケールダウンし、その特定のトランク
上で VTPバージョン 2フォーマットを使用して送信します。VTPバージョン 3装置は、
最初にそのトランクポートで VTPバージョン 2パケットを受信しない限り、VTPバー
ジョン 2フォーマットのパケットを送信しません。

• VTPバージョン 3装置が、あるトランクポートで VTPバージョン 2装置を検出した場
合、両方のネイバーが同一トランク上で共存できるように、VTPバージョン2パケットだ
けでなく VTPバージョン 3パケットの送信も継続します。

• VTPバージョン 3装置は、VTPバージョン 2またはバージョン 1の装置からの設定情報
は受け入れません。

• 2つの VTPバージョン 3リージョンは、VTPバージョン 1リージョンまたはバージョン
2リージョンでは、トランスペアレントモードでだけ通信できます。

• VTPバージョン 1にだけ対応する装置は、VTPバージョン 3装置との相互運用はできま
せん。
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• VTPバージョン 1およびバージョン 2は、拡張範囲 VLAN（VLAN 1006～ 4094）の設定
情報を伝播しません。これらの VLANを各装置上に手動で設定する必要があります。

VTPの設定方法
ここでは、VTPの設定について説明します。

VTPモードの設定
次のいずれかに VTPモードを設定できます。

• VTPサーバーモード：VTPサーバーモードでは、VLANの設定を変更し、ネットワーク
全体に伝播させることができます。

• VTPクライアントモード：VTPクライアントモードでは、VLANの設定を変更できませ
ん。クライアントデバイスは、VTPドメイン内の VTPサーバーから VTPアップデート情
報を受信し、それに基づいて設定を変更します。

• VTPトランスペアレントモード：VTPトランスペアレントモードでは、デバイスで VTP
がディセーブルになります。デバイスは VTPアップデートを送信せず、他のデバイスか
ら受信した VTPアップデートにも反応しません。ただし、VTPバージョン 2を実行する
VTPトランスペアレントモードのデバイスは、対応するトランクリンクで、受信したVTP
アドバタイズを転送します。

• VTPオフモード：VTPオフモードは、VTPアドバタイズが転送されない以外は、VTPト
ランスペアレントモードと同じです。

設定したドメイン名は、削除できません。別のドメインにデバイスを再び割り当てるしかあり

ません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

VTP管理ドメイン名を設定します。1～
32文字の名前を使用できます。同一管

vtp domain domain-name

例：

ステップ 3

理下にある VTPサーバーモードまたは
Device(config)# vtp domain eng_group クライアントモードのデバイスは、すべ

て同じドメイン名に設定する必要があり

ます。

サーバモード以外にはこのコマンドは

任意です。VTPサーバモードではドメ
イン名が必要です。デバイスが VTPド
メインにトランク接続されている場合、

デバイスはドメイン内の VTPサーバー
からドメイン名を取得します。

他の VTPパラメータを設定する前に、
VTPドメインを設定する必要がありま
す。

VTPモード（クライアント、サーバー、
トランスペアレント、またはオフ）のデ

バイスの設定。

vtp mode {client | server | transparent |
off} {vlan | mst | unknown}

例：

ステップ 4

• vlan：何も設定されていない場合は
VLANデータベースがデフォルトで
す。

Device(config)# vtp mode server

• mst：マルチスパニングツリー
（MST）データベース。

• unknown：データベースタイプは
不明です。

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

vtp password password

例：

ステップ 5

文字数は 8～ 64文字です。VTPパス
Device(config)# vtp password mypassword ワードを設定したにもかかわらず、ドメ

イン内の各デバイスに同じパスワードを

割り当てなかった場合には、VTPドメ
インが正常に動作しません。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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目的コマンドまたはアクション

表示された [VTP Operating Mode]および
[VTP Domain Name]フィールドの設定を
確認します。

show vtp status

例：

Device# show vtp status

ステップ 7

（任意）スタートアップコンフィギュ

レーションファイルに設定を保存しま

す。

copy running-config startup-config

例：

Device# copy running-config

ステップ 8

デバイスの実行コンフィギュレーション

に保存され、スタートアップコンフィ
startup-config

ギュレーションファイルにコピーでき

るのは、VTPモードおよびドメイン名
だけです。

VTPバージョン 3のパスワードの設定
デバイスで VTPバージョン 3のパスワードを設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

Device(config)# vtp version 3

ステップ 3

（任意）VTPドメイン用のパスワード
を設定します。パスワードに使用できる

文字数は 8～ 64文字です。

vtp password password [hidden | secret]

例：

Device(config)# vtp password mypassword

ステップ 4
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目的コマンドまたはアクション

hidden •（任意）hidden：パスワード文字列
から生成される秘密キーが、

nvram:vlan.datファイルに保存
されます。VTPプライマリサー
バーを設定してテイクオーバーを設

定しようとすると、パスワードの再

入力を要求されます。

•（任意）secret：パスワードを直接
設定します。シークレットパスワー

ドには16進数文字を32個含める必
要があります。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

VTPパスワードが設定されているかど
うかを確認します。

show vtp password

例：

ステップ 6

Device# show vtp password

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

VTPバージョン 3のプライマリサーバの設定
VTPサーバを VTPプライマリサーバとして設定すると、テイクオーバー操作が開始されま
す。

手順

目的コマンドまたはアクション

デバイスで VTPバージョン 3を有効に
します。デフォルトは VTPバージョン
1です。

vtp version 3

例：

Device(config)# vtp version 3

ステップ 1
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目的コマンドまたはアクション

デバイスの動作ステートをセカンダリ

サーバー（デフォルト）からプライマリ

vtp primary [vlan | mst] [force]

例：

ステップ 2

サーバーに変更し、その設定をドメイン

Device# vtp primary vlan force にアドバタイズします。デバイスのパス

ワードが hiddenに設定されている場合
は、パスワードの再入力を要求されま

す。

•（任意）vlan：テイクオーバー機能
として VLANデータベースを選択
します。これはデフォルトです。

•（任意）mst：テイクオーバー機能
としてマルチスパニングツリー

（MST）データベースを選択します

•（任意）force：競合するサーバの
設定が上書きされます。forceを入
力しない場合、テイクオーバーの実

行前に確認を求められます。

VTPバージョンのイネーブル化
デフォルトで VTPバージョン 2およびバージョン 3はディセーブルになっています。

• 1つのデバイス上でVTPバージョン2をイネーブルにすると、VTPドメイン内のVTPバー
ジョン 2に対応可能なすべてのデバイスでバージョン 2がイネーブルになります。VTP
バージョン3をイネーブルにするには、各デバイス上で手動によって設定する必要があり
ます。

• VTPバージョン 1および 2では、このバージョンを設定できるのは、VTPサーバーモー
ドまたはトランスペアレントモードのデバイスだけです。デバイスが VTPバージョン 3
を実行し、かつデバイスがクライアントモードの場合、既存の拡張 VLANや既存のプラ
イベートVLANがなく、パスワードが非表示に設定されていないときであれば、バージョ
ン 2に変更できます。

同一 VTPドメイン内のデバイス上で、VTPバージョン 1と VTP
バージョン 2は相互運用できません。VTPドメイン内のすべての
デバイスが VTPバージョン 2をサポートしている場合を除き、
VTPバージョン 2をイネーブルにはしないでください。

注意

• TrCRFおよび TrBRFトークンリング環境では、トークンリング VLANスイッチング機能
を正しく動作させるために、VTPバージョン 2または VTPバージョン 3をイネーブルに
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する必要があります。トークンリングおよびトークンリング Netメディアの場合は、VTP
バージョン 2をディセーブルにします。

•

VTPバージョン 3では、プライマリサーバとセカンダリサーバ
の両方がドメイン内の 1つのインスタンスに存在できます。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで VTPバージョンを有効にし
ます。デフォルトは VTPバージョン 1
です。

vtp version {1 | 2 | 3}

例：

Device(config)# vtp version 2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定された VTPバージョンがイネーブ
ルであることを確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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VTPプルーニングのイネーブル化

始める前に

VTPプルーニングは VTPトランスペアレントモードでは機能しないように設計されていま
す。ネットワーク内に VTPトランスペアレントモードのデバイスが 1台または複数存在する
場合は、次のいずれかの操作を実行する必要があります。

•ネットワーク全体の VTPプルーニングをオフにします。

• VTPトランスペアレントデバイスのアップストリーム側にあるデバイスのトランク上で、
すべての VLANをプルーニング不適格にすることによって、VTPプルーニングをオフに
します。

インターフェイスにVTPプルーニングを設定するには、switchport trunk pruning vlanインター
フェイスコンフィギュレーションコマンドを使用します。VTPプルーニングは、インターフェ
イスがトランキングを実行している場合に作用します。VLANプルーニングの適格性は、VTP
ドメインで VTPプルーニングがイネーブルであるかどうか、特定の VLANが存在するかどう
か、およびインターフェイスが現在トランキングを実行しているかどうかにかかわらず、設定

できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインでプルーニングをイ
ネーブルにします。

vtp pruning

例：

ステップ 3

プルーニングは、デフォルトではディ

セーブルに設定されています。VTPサーDevice(config)# vtp pruning

バーモードの1台のデバイス上に限って
プルーニングをイネーブルにする必要が

あります。

特権 EXECモードに戻ります。end

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# end

表示された [VTPPruningMode]フィール
ドの設定を確認します。

show vtp status

例：

ステップ 5

Device# show vtp status

ポート単位の VTPの設定
VTPバージョン3では、ポート単位でVTPをイネーブルまたはディセーブルにできます。VTP
は、トランクモードのポート上でだけイネーブルにできます。VTPトラフィックの着信また
は発信はブロックされ、転送されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet0/1

指定したポートの VTPをイネーブルに
します。

vtp

例：

ステップ 4

Device(config-if)# vtp

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# end

ポートの変更を確認します。show running-config interface interface-id

例：

ステップ 6

Device# show running-config interface
gigabitethernet 1/0/1

設定を確認します。show vtp status

例：

ステップ 7

Device# show vtp status

VTPドメインへの VTPクライアントの追加
VTPドメインに追加する前にデバイス上で VTPコンフィギュレーションリビジョン番号を確
認およびリセットするには、次の手順に従います。

始める前に

VTPクライアントを VTPドメインに追加する前に、必ず VTPコンフィギュレーションリビ
ジョン番号が VTPドメイン内の他のデバイスのコンフィギュレーションリビジョン番号より
小さいことを確認してください。VTPドメイン内のデバイスは常に、VTPコンフィギュレー
ションリビジョン番号が最大のデバイスのVLANコンフィギュレーションを使用します。VTP
バージョン 1および 2では、VTPドメイン内のリビジョン番号よりも大きなリビジョン番号を
持つデバイスを追加すると、VTPサーバーおよび VTPドメインからすべての VLAN情報が消
去される場合があります。VTPバージョン 3では、VLAN情報が消去されることはありませ
ん。

デバイス上で VTPをディセーブルにし、VTPドメイン内の他のデバイスに影響を与えること
なく VLAN情報を変更するには、vtp mode transparentグローバルコンフィギュレーション
コマンドを使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable
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目的コマンドまたはアクション

VTPコンフィギュレーションリビジョ
ン番号をチェックします。

show vtp status

例：

ステップ 2

番号が 0の場合は、デバイスをVTPド
メインに追加します。

Device# show vtp status

番号が 0より大きい場合は、次の手順
に従います。

•ドメイン名を書き留めます。

•コンフィギュレーションリビジョ
ン番号を書き留めます。

•次のステップに進んで、デバイス
のコンフィギュレーションリビ

ジョン番号をリセットします。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

ドメイン名を、ステップ 1で表示され
た元の名前から新しい名前に変更しま

す。

vtp domain domain-name

例：

Device(config)# vtp domain domain123

ステップ 4

特権 EXECモードに戻ります。デバイ
スのVLAN情報が更新され、コンフィ

end

例：

ステップ 5

ギュレーションリビジョン番号が 0に
リセットされます。Device(config)# end

コンフィギュレーションリビジョン番

号が 0にリセットされていることを確
認します。

show vtp status

例：

Device# show vtp status

ステップ 6

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 7

Device# configure terminal
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目的コマンドまたはアクション

デバイスの元のドメイン名を入力しま

す。

vtp domain domain-name

例：

ステップ 8

Device(config)# vtp domain domain012

特権 EXECモードに戻ります。デバイ
スの VLAN情報が更新されます。

end

例：

ステップ 9

Device(config)# end

（任意）ドメイン名がステップ 1のも
のと同じであり、コンフィギュレー

show vtp status

例：

ステップ 10

ションリビジョン番号が 0であること
を確認します。Device# show vtp status

VTPのモニタ
ここでは、VTPの設定を表示およびモニタリングするために使用するコマンドについて説明し
ます。

VTPの設定情報（ドメイン名、現在のVTPバージョン、VLAN数）を表示することによって、
VTPをモニタします。デバイスで送受信されたアドバタイズに関する統計情報を表示すること
もできます。

表 2 : VTPモニタコマンド

目的コマンド

送受信された VTPメッセージに関するカウンタを表示します。show vtp counters

ドメイン内のすべての VTPバージョン 3デバイスに関する情報を表示します。プ
ライマリサーバと競合する VTPバージョン 3の装置が表示されます。show vtp
devicesコマンドは、デバイスがトランスペアレントモードまたはオフモードのと
きは情報を表示しません。

show vtp devices [conflict]

すべてのインターフェイスまたは指定されたインターフェイスに対する VTPのス
テータスおよび設定を表示します。

show vtp interface [interface-id]

VTPパスワードが設定されているかどうかを表示します。show vtp password

VTPデバイス設定情報を表示します。show vtp status
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VTPの設定例
次に、VTPの設定例を示します。

例：デバイスをプライマリサーバーとして設定する

次に、パスワードが非表示またはシークレットに設定されている場合に、VLANデータベース
のプライマリサーバー（デフォルト）としてデバイスを設定する方法の例を示します。

Device# vtp primary vlan
Enter VTP password: mypassword
This switch is becoming Primary server for vlan feature in the VTP domain

VTP Database Conf Switch ID Primary Server Revision System Name
------------ ---- -------------- -------------- -------- --------------------
VLANDB Yes 00d0.00b8.1400=00d0.00b8.1400 1 stp7

Do you want to continue (y/n) [n]? y

次の作業
VTPを設定したら、次の項目を設定できます。

• VLAN

• VLANトランキング

•音声 VLAN

•プライベート VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。
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標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

VTPの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

VTPは、レイヤ 2のメッセージプロトコル
であり、ネットワーク全体にわたってVLAN
の追加、削除、名前の変更を管理すること

により、VLAN設定の整合性を維持します。
VTPにより、VLAN名の重複、誤ったVLAN
タイプの指定、セキュリティ違反など、さ

まざまな問題を引き起こしかねない設定の

誤りや矛盾が最小限に抑えられます。

VLANトランキング
プロトコル（VTP）

Cisco IOS XE Everest
16.5.1a

show vtp passwordコマンドの出力は、パス
ワードが設定されているかどうかを表示し

ます。

VTP show vtp
passwordコマンド出
力の修正

Cisco IOS XE Gibraltar
16.12.4

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 2 章

VLANの設定

• VLANの前提条件（25ページ）
• VLANの制約事項（25ページ）
• VLANについて（26ページ）
• VLANの設定方法（31ページ）
• VLANのモニタリング（39ページ）
•次の作業（40ページ）
•その他の参考資料（41ページ）
• VLANの機能履歴（41ページ）

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

•デバイスで多数の VLANを設定し、ルーティングを有効にしない予定の場合は、Switch
Database Management（SDM）機能を Accessテンプレートに設定します。これにより、最
大数のユニキャストMACアドレスをサポートするようにシステムリソースが設定されま
す。

• VLANグループに VLANを追加できるようにするため、VLANがデバイスに存在してい
る必要があります。

VLANの制約事項
次に、VLANの制約事項を示します。

• Per-VLAN Spanning-Tree（PVST）モードまたは Rapid PVSTモードのスパニングツリープ
ロトコル（STP）仮想ポートの数は、トランクの数にアクティブなVLANの数を掛けて、
アクセスポートの数を足した値に基づきます。
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STP仮想ポート =トランクXトランク上のアクティブなVLAN+非トランクポートの数。

次の例について考えてみます。

•スイッチに 40個のトランクポート（各トランクに 100個のアクティブな VLAN）と
8個のアクセスポートがある場合、このスイッチの STP仮想ポートの数は 40 X 100 +
8 = 4,008です。

•スイッチに 8つのトランクポート（各トランクに 200個のアクティブなVLAN）と 40
個のアクセスポートがある場合、このスイッチの STP仮想ポートの数は 8 X 200 + 40
= 1,640です

STP仮想ポートでサポートされている拡張性については、を参照してください。Cisco
Catalyst 9300シリーズスイッチデータシート。

•デバイスは、イーサネットポート経由のVLANトラフィック送信方式として IEEE 802.1Q
トランキングをサポートします。

•インターフェイス VLANにはデフォルトですでにMACアドレスが割り当てられていま
す。インターフェイス VLANのMACアドレスは、mac-addressコマンドを使用して上書
きできます。このコマンドが、レイヤ3のインジェクトされたパケットを必要とする単一
のSVIまたはルータポートで設定されている場合、デバイス上の他のすべてのSVIまたは
ルーテッドポートも、MACアドレスの最初の4つの最上位ビット（4MSB）で設定する必
要があります。たとえば、SVIのMACアドレスを xxxx.yyyy.zzzzに設定する場合、他の
すべての SVIのMACアドレスは xxxx.yyyyで始まるように設定します。レイヤ 3のイン
ジェクトされたパケットが使用されない場合、この制限は適用されません。

これは、すべてのレイヤ 3ポート、SVI、およびルーテッドポー
トに適用されます。これはGigabitEthernet0/0ポートには適用され
ません。

（注）

•インターフェイスの範囲がバンドルされると、VLANインターフェイスの構成変更はポー
トチャネルでのみ行う必要があります。そうしないと、インターフェイスが一時停止しま

す。

•接続先デバイスのMACアドレスが学習されていないか削除されており、複数のポートが
特定の VLANにマッピングされている場合、デバイスで受信された traceroute要求に対し
て複数の ICMP応答が送信されます。

VLANについて
ここでは、VLANに関する情報について説明します。
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論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのようなデバイスポートでも VLANに属することがで
き、ユニキャスト、ブロードキャスト、マルチキャストのパケットは、その VLAN内のエン
ドステーションだけに転送またはフラッディングされます。各VLANは1つの論理ネットワー
クと見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォールバック
ブリッジングをサポートするデバイスを経由して伝送しなければなりません。スイッチスタッ

クでは、VLANはスタック全体にまたがる複数のポートに設定できます。VLANはそれぞれが
独立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース
（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

図 3 :論理的に定義されたネットワークとしての VLAN

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じ VLANに属します。デバイス上のインターフェイ
スの VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でデ
バイスインターフェイスを VLANに割り当てた場合、これをインターフェイスベース（また
はスタティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

デバイスは、デバイス仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックを
ルーティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設
定して IPアドレスを割り当てる必要があります。
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サポートされる VLAN
デバイスは、VTPクライアント、サーバー、およびトランスペアレントの各モードで VLAN
をサポートしています。VLANは、1～4094の番号で識別します。VLAN1はデフォルトVLAN
で、システム初期化中に作成されます。

最大 4094のVLANをデバイスに設定できます。ただし、すべてのVLANを同時にアクティブ
にできるわけではありません。

MSTPモードでは、任意の時点で 1000のアクティブ VLANを設定できます。

VLANID1002～1005は、トークンリングおよびファイバ分散データインターフェイス（FDDI）
VLAN専用です。1002～ 1005を除くすべてのVLANがユーザー設定のために使用できます。

VTPバージョン 1、バージョン 2、およびバージョン 3の 3つの VTPバージョンがあります。
すべての VTPバージョンが標準および拡張範囲 VLANの両方をサポートしますが、VTPバー
ジョン 3のみがデバイス伝播拡張範囲 VLAN設定情報を実行します。拡張範囲 VLANが VTP
バージョン 1および 2で作成された場合、設定情報は伝播されません。デバイス上のローカル
VTPデータベースエントリも更新されませんが、拡張範囲 VLAN設定情報が作成され、実行
コンフィギュレーションファイルに保存されます。

VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートが VLANに所属すると、デバイスは VLAN単位で、ポートに対応するアドレスを学習
して管理します。

表 3 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝
播させないようにする場合

は、VTPモードをトランスペ
アレントモードに設定しま

す。VTPに加入するには、別
のデバイスまたはデバイスス

タックのトランクポートに接

続されているデバイスまたは

デバイススタック上に少なく

とも 1つのトランクポートが
必要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9300スイッチ）VLANコンフィギュレーションガイド
28

VLANの設定

サポートされる VLAN



VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPを推奨しますが、必須で
はありません。VTPは、ネッ
トワーク全体にわたって

VLANの追加、削除、名前変
更を管理することにより、

VLAN設定の整合性を維持し
ます。VTPはトランクリンク
を通じて他のデバイスと

VLANコンフィギュレーショ
ンメッセージを交換します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許

可 VLANリストを設定して制
限できます。また、プルーニ

ング適格リストを変更して、

リストに指定したトランク

ポート上の VLANへのフラッ
ディングトラフィックを阻止

することもできます。

トランク（IEEE 802.1Q）：

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは不要です。VTPは音声
VLANに対して無効です。

音声VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定
されたアクセスポートです。

音声 VLAN

VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もデバイスの実行コンフィギュレーションファイルに保存されます。

デバイススタックでは、スタック全体が同一の vlan.datファイルと実行コンフィギュレーショ
ンを使用します。一部のデバイスでは、vlan.datファイルがアクティブデバイスのフラッシュ
メモリに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、デバイスを再起動すると、デバイスの設定は次のように選択

されます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
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用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3
は、VLAN 1006～ 4094もサポートします。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）

標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。

• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPとVLANの設定もデバイスの実行コンフィギュ
レーションファイルに保存されます。

•デバイスが VTPサーバーモードまたは VTPトランスペアレントモードの場合は、VLAN
データベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます。（VLAN
ID 1および 1002～ 1005は自動作成され、削除できません）。

• VLANを作成する前に、デバイスを VTPサーバーモードまたは VTPトランスペアレント
モードにする必要があります。デバイスが VTPサーバーである場合には、VTPドメイン
を定義する必要があります。VTPドメインを定義しないと、VTPは機能しません。

•デバイスは、トークンリングまたはFDDIメディアをサポートしません。デバイスはFDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを転送しませんが、VTPを介して VLAN
設定を伝播します。

•固定数のスパニングツリーインスタンスがデバイスでサポートされています（最新情報
については、『Cisco Catalyst 9300 Series Switches Data Sheet』を参照）。デバイスのアク
ティブな VLAN数が、サポートされているスパニングツリーインスタンス数より多い場
合でも、スパニングツリーはサポートされている数の VLANでのみ有効になり、残りの
VLANではスパニングツリーは無効になります。
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デバイス上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後

に、VTPドメインの中にさらに別の VLANを追加すると、そのデバイス上にスパニング
ツリーが稼働しない VLANが生成されます。そのデバイスのトランクポート上でデフォ
ルトの許可リスト（すべての VLANを許可するリスト）が設定されていると、すべての
トランクポート上に新しい VLANが割り当てられます。ネットワークトポロジによって
は、新しい VLAN上で、切断されないループが生成されることがあります。特に、複数
の隣接デバイスでスパニングツリーインスタンスをすべて使用してしまっている場合には

注意が必要です。スパニングツリーインスタンスの割り当てを使い果たしたデバイスのト

ランクポートに許可リストを設定することにより、このような可能性を防ぐことができま

す。

デバイス上の VLANの数がサポートされているスパニングツリーインスタンスの最大数
を超える場合、デバイス上に IEEE802.1sMultiple STP（MSTP）を設定して、複数のVLAN
を単一のスパニングツリーインスタンスにマッピングすることを推奨します。

拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、デバイスが VTPバージョン 3を実行していない場合は VLAN
データベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。

• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでデバイス
が始動するように、この設定をスタートアップコンフィギュレーションに保存する必要が

あります。このようにしないと、デバイスをリセットした場合に、拡張範囲 VLAN設定
が失われます。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン
1または 2に変更できません。

•スイッチスタックでは、スタック全体が同一の実行コンフィギュレーションと保存されて
いるコンフィギュレーションを使用しており、拡張範囲 VLAN情報はスタック全体で共
有されます。

VLANの設定方法
ここでは、標準範囲 VLANおよび拡張範囲 VLANの設定について説明します。

標準範囲 VLANの設定方法
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。
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• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

•トークンリング

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。

イーサネット VLANの作成または変更

始める前に

VTPバージョン 1および 2でデバイスが VTPトランスペアレントモードの場合は、1006を超
える VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

デバイスは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトーク
ンリング VLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディ
ア固有の特性は、他のデバイスに対する VTPグローバルアドバタイズにのみ設定します。

このデバイスはトークンリング接続をサポートしていませんが、トークンリング接続を行って

いるリモートデバイスを、サポート対象デバイスのうちの 1台から管理できます。VTPバー
ジョン 2が稼働しているデバイスは、次のトークンリング VLANに関する情報をアドバタイ
ズします。

•トークンリング TrBRF VLAN
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•トークンリング TrCRF VLAN

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 2

新規のVLAN IDを入力してVLANを作
Device(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094
です。

（注）

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 3

フォルトとして、VLANという語の後ろ
Device(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。

次の追加 VLANコンフィギュレーショ
ンコマンドオプションが使用可能で

す。

• are：この VLANの All-Route
Explorer（ARE）ホップの最大数を
設定します。

• backupcrf：VLANのバックアップ
コンセントレータリレー機能

（CRF）モードをイネーブルまたは
ディセーブルにします。

• bridge：FDDI-Netまたはトークン
リングネットタイプのVLANにブ
リッジ番号の値を設定します。

• exit：変更を適用し、リビジョン番
号を増分して、終了します。
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目的コマンドまたはアクション

• media：VLANのメディアタイプを
設定します。

• no：コマンドまたはデフォルトを拒
否します。

• parent：FDDIの親VLANやトーク
ンリングタイプの VLANに IDの
値を設定します。

• remote-span：リモートSPANVLAN
を設定します。

• ring：FDDIまたはトークンリング
タイプの VLANにリング番号値を
設定します。

• said：IEEE 802.10 SAIDの値を設定
します。

• shutdown：VLANスイッチングを
シャットダウンします。

• state：運用上の VLANステートを
実行中または停止中に設定します。

• ste：VLANのスパニングツリーエ
クスプローラ（STE）のホップの最
大数を設定します。

• stp：VLANのスパニングツリー特
性を設定します。

VLANのメディアタイプを設定します。
コマンドオプションは次のとおりです。

media { ethernet | fd-net | fddi | tokenring
| trn-net }

例：

ステップ 4

• ethernet：VLANのメディアタイプ
をイーサネットに設定します。

Device(config-vlan)# media ethernet

• fd-net：VLANのメディアタイプを
FDDI-netに設定します。

• fddi：VLANのメディアタイプを
FDDIに設定します。

• tokenring：VLANメディアタイプ
をトークンリングに設定します。
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目的コマンドまたはアクション

• trn-net：VLANメディアタイプを
トークンリングネットに設定しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 7

Device# show vlan name test20
or
Device# show vlan id 20

VLANの削除

VTPサーバモードのデバイスから VLANを削除すると、VTPドメイン内のすべてのデバイス
の VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
デバイスから VLANを削除した場合、その特定のデバイス上に限り VLANが削除されます。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3

Device(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

Device# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet2/0/1

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

Device(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

Device# show running-config interface
gigabitethernet2/0/1

表示された [AdministrativeMode]フィー
ルドおよび [Access Mode VLAN]フィー
ルドの設定を確認します。

show interfaces interface-id switchport

例：

Device# show interfaces

ステップ 8

gigabitethernet2/0/1 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

拡張範囲 VLANの設定方法
サービスプロバイダーは拡張範囲 VLANを使用することにより、インフラストラクチャを拡
張して、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている
switchportコマンドで使用できます。

VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、デバイスの実行コンフィギュレー
ションファイルに格納されます。また、設定をスタートアップコンフィギュレーションファ

イルに保存できます。VTPバージョン 3で作成された拡張範囲 VLANは、VLANデータベー
スに保存されます。

拡張範囲 VLANについてはMTUサイズ、プライベート VLAN、およびリモート SPAN設定ス
テートしか変更できません。残りのすべての特性はデフォルト状態のままでなければなりませ

ん。

拡張範囲 VLANの作成

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

拡張範囲 VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 3

します。指定できる範囲は 1006～ 4094
です。Device(config)# vlan 2000
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目的コマンドまたはアクション

Device(config-vlan)#

（任意）RSPAN VLANとして VLANを
設定します。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-vlan)# exit
Device(config)#

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 7

Device# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

VLANのモニタリング
表 4 :特権 EXEC表示コマンド

目的コマンド

デバイス上に設定されたすべてのインターフェイスまたは特定

の VLANの特性を表示します。
show interfaces [ vlan vlan-id]
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目的コマンド

デバイス上のすべての VLANまたは特定の VLANのパラメー
タを表示します。次のコマンドオプションが使用可能です。

• access-map：VLANアクセスマップを表示します。

• brief：VTP VLANのステータス概要を表示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使用可能な接続済
みの VLANと一緒に表示します。

• id：識別番号別に VTP VLANステータスを表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前の VTP VLAN情報を表示します。

• private-vlan：プライベート VLAN情報を表示します。

• remote-span：リモート SPAN VLANを表示します。

• summary：VLAN情報の要約を表示します。

デバイスの CLIに表示される private-vlanコマンド
オプションはサポートされません。

（注）

show vlan [ access-map name
| brief | dot1q { tag native } |
filter [ access-map | vlan ] |
group [ group-name name ] |
id vlan-id | ifindex |mtu | name
name | private-vlan
remote-span | summary ]

次の作業
VLANを設定したら、次の項目を設定できます。

• VLANトランキングプロトコル（VTP）

• VLANトランク

•プライベート VLAN

•音声 VLAN
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

VLANは、ユーザの物理的な位置に関係な
く、機能、プロジェクトチーム、またはア

プリケーションなどで論理的に分割された

スイッチドネットワークです。VLANは、
物理LANと同じ属性をすべて備えています
が、同じLANセグメントに物理的に配置さ
れていないエンドステーションもグループ

化できます。

VLANCisco IOS XE Everest
16.5.1a

このリリース以降、PVST+または Rapid
PVST+モードでは、デバイスまたはデバイ
ススタックは最大 256のスパニングツリー
インスタンスをサポートします。

スパニングツリーイ

ンスタンスの数の増

加のサポート。

Cisco IOS XE Gibraltar
16.11.1
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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第 3 章

VLANトランクの設定

• VLANトランクについて（43ページ）
• VLANトランクの前提条件（46ページ）
• VLANトランクの制約事項（47ページ）
• VLANトランクの設定方法（48ページ）
•次の作業（61ページ）
•その他の参考資料（61ページ）
• VLANトランクの機能履歴（61ページ）

VLANトランクについて
ここでは、VLANトランクについて説明します。

トランキングの概要

トランクとは、1つまたは複数のイーサネットインターフェイスと他のネットワーキングデバ
イス（ルータ、コントローラなど）の間のポイントツーポイントリンクです。イーサネットト

ランクは 1つのリンクを介して複数の VLANトラフィックを伝送するので、VLANをネット
ワーク全体に拡張できます。

IEEE 802.1Q（業界標準のトランキングカプセル化方式）が、すべてのイーサネットポートで
使用できます。

トランキングモード

イーサネットトランクインターフェイスは、さまざまなトランキングモードをサポートしま

す。インターフェイスをトランキングまたは非トランキングとして設定したり、ネイバーイン

ターフェイスとトランキングのネゴシエーションを行ったりするように設定できます。トラン

キングを自動ネゴシエーションするには、インターフェイスが同じ VTPドメインに存在する
必要があります。
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トランクネゴシエーションは、ポイントツーポイントプロトコル（PPP）であるダイナミック
トランキングプロトコル（DTP）によって管理されます。ただし、一部のインターネットワー
キングデバイスによって DTPフレームが不正に転送されて、矛盾した設定となる場合があり
ます。

レイヤ 2インターフェイスモード
表 5 :レイヤ 2インターフェイスモード

機能モード

インターフェイス（アクセスポート）を永続的な非トランキングモー

ドにして、リンクの非トランクリンクへの変換をネゴシエートしま

す。インターフェイスは、ネイバーインターフェイスがトランクイ

ンターフェイスかどうかに関係なく、非トランクインターフェイスに

なります。

switchport mode access

インターフェイスがリンクをトランクリンクに変換できるようにしま

す。インターフェイスは、ネイバーインターフェイスが trunkまたは
desirableモードに設定されている場合、トランクインターフェイスに
なります。すべてのイーサネットインターフェイスのデフォルトのス

イッチポートモードは dynamic autoです。

switchport mode
dynamic auto

インターフェイスがリンクのトランクリンクへの変換をアクティブに

実行するようにします。インターフェイスは、ネイバーインターフェ

イスが trunk、 desirableまたは autoモードに設定されている場合、
トランクインターフェイスになります。

switchport mode
dynamic desirable

インターフェイスを永続的なトランキングモードにして、ネイバー

リンクのトランクリンクへの変換をネゴシエートします。インター

フェイスは、ネイバーインターフェイスがトランクインターフェイ

スでない場合でも、トランクインターフェイスになります。

switchport mode trunk

インターフェイスが DTPフレームを生成しないようにします。この
コマンドは、インターフェイススイッチポートモードが accessまた
は trunkの場合だけ使用できます。トランクリンクを確立するには、
手動でネイバーインターフェイスをトランクインターフェイスとし

て設定する必要があります。

switchport nonegotiate

プライベート VLANモードを設定します。switchport mode
private-vlan

トランクでの許可 VLAN
デフォルトでは、トランクポートはすべての VLANに対してトラフィックを送受信します。
各トランクですべてのVLANID（1～4094）が許可されます。ただし、許可リストからVLAN
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を削除することにより、それらの VLANからのトラフィックがトランク上を流れないように
することができます。

スパニングツリーループまたはストームのリスクを減らすには、許可リストから VLAN 1を
削除して個々の VLANトランクポートの VLAN 1をディセーブルにできます。トランクポー
トから VLAN 1を削除した場合、インターフェイスは引き続き VLAN 1内で Cisco Discovery
Protocol（CDP）、ポート集約プロトコル（PAgP）、LinkAggregationControl Protocol（LACP）、
DTP、および VTPなどの管理トラフィックを送受信します。

VLAN 1をディセーブルにしたトランクポートが非トランクポートになると、そのポートは
アクセスVLANに追加されます。アクセスVLANが1に設定されると、switchport trunk allowed
の設定には関係なく、ポートはVLAN1に追加されます。ポート上でディセーブルになってい
る任意の VLANについて同様のことが当てはまります。

トランクポートは、VLANがイネーブルになっており、VTPがVLANを認識し、なおかつポー
トの許可リストにその VLANが登録されている場合に、VLANのメンバになることができま
す。VTPが新しくイネーブルにされた VLANを認識し、その VLANがトランクポートの許可
リストに登録されている場合、トランクポートは自動的にその VLANのメンバになります。
VTPが新しい VLANを認識し、その VLANがトランクポートの許可リストに登録されていな
い場合には、トランクポートはその VLANのメンバにはなりません。

トランクポートでの負荷分散

負荷分散により、デバイスに接続しているパラレルトランクの提供する帯域幅が分割されま

す。STPは通常、ループを防止するために、デバイス間で 1つのパラレルリンク以外のすべて
のリンクをブロックします。負荷分散を行うと、トラフィックの所属するVLANに基づいて、
リンク間でトラフィックが分散されます。

トランクポートで負荷分散を設定するには、STPポートプライオリティまたは STPパスコス
トを使用します。STPポートプライオリティを使用して負荷分散を設定する場合には、両方の
負荷分散リンクを同じデバイスに接続する必要があります。STPパスコストを使用して負荷分
散を設定する場合には、それぞれの負荷分散リンクを同一のデバイスに接続することも、2台
の異なるデバイスに接続することもできます。

STPプライオリティによるネットワーク負荷分散

同一のデバイス上の 2つのポートがループを形成すると、デバイスは STPポートプライオリ
ティを使用して、どのポートをイネーブルとし、どのポートをブロッキングステートとするか

を判断します。パラレルトランクポートにプライオリティを設定することにより、そのポー

トに、特定の VLANのすべてのトラフィックを伝送させることができます。VLANに対する
プライオリティの高い（値の小さい）トランクポートがその VLANのトラフィックを転送し
ます。同じ VLANに対してプライオリティの低い（値の大きい）トランクポートは、その
VLANに対してブロッキングステートのままです。1つのトランクポートが特定の VLANに
関するすべてのトラフィックを送受信することになります。
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STPパスコストによるネットワーク負荷分散

トランクにそれぞれ異なるパスコストを設定し、各パスコストをそれぞれ異なる VLAN群に
対応付け、各 VLANでポートをブロックすることによって、VLANトラフィックを分散する
パラレルトランクを設定できます。VLANはトラフィックを分離し、リンクが失われた場合
に備えて冗長性を維持します。

機能の相互作用

トランキングは他の機能と次のように相互作用します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、デバイスは、入力さ

れた設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

VLANトランクの前提条件
IEEE 802.1Qトランクは、ネットワークのトランキング方式について次の制約があります。

• IEEE 802.1Qトランクを使用して接続している Ciscoデバイスのネットワークでは、デバ
イスはトランク上で許容される VLANごとに 1つのスパニングツリーインスタンスを維
持します。他社製のデバイスは、すべての VLANでスパニングツリーインスタンスを 1
つサポートする場合があります。
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IEEE802.1Qトランクを使用してCiscoデバイスを他社製のデバイスに接続する場合、Cisco
デバイスは、トランクのVLANのスパニングツリーインスタンスを、他社製の IEEE802.1Q
デバイスのスパニングツリーインスタンスと結合します。ただし、各 VLANのスパニン
グツリー情報は、他社製の IEEE802.1Qデバイスからなるクラウドにより分離されたCisco
デバイスによって維持されます。Ciscoデバイスを分離する他社製の IEEE 802.1Qクラウ
ドは、デバイス間の単一トランクリンクとして扱われます。

• IEEE 802.1Qトランクに対応するネイティブVLANが、トランクリンクの両側で一致して
いなければなりません。トランクの片側のネイティブVLANと反対側のネイティブVLAN
が異なっていると、スパニングツリーループが発生する可能性があります。

•ネットワーク上のすべてのネイティブ VLANについてスパニングツリーをディセーブル
にせずに、IEEE 802.1QトランクのネイティブVLAN上のスパニングツリーをディセーブ
ルにすると、スパニングツリーループが発生することがあります。IEEE 802.1Qトランク
のネイティブVLAN上でスパニングツリーをイネーブルのままにしておくか、またはネッ
トワーク上のすべての VLANでスパニングツリーをディセーブルにすることを推奨しま
す。また、ネットワークにループがないことを確認してから、スパニングツリーをディ

セーブルにしてください。

VLANトランクの制約事項
次に、VLANトランクに関する制約事項を示します。

•トランクポートをセキュアポートにすることはできません。

•トランクポートをまとめてEtherChannelポートグループにすることはできますが、グルー
プ内のすべてのトランクに同じ設定をする必要があります。グループを初めて作成したと

きには、そのグループに最初に追加されたポートのパラメータ設定値をすべてのポートが

引き継ぎます。次に示すパラメータのいずれかの設定を変更すると、デバイスは、入力さ

れた設定をグループ内のすべてのポートに伝播します。

•許可 VLANリスト。

•各 VLANの STPポートプライオリティ。

• STP PortFastの設定値。

•トランクステータス：

ポートグループ内の1つのポートがトランクでなくなると、すべてのポートがトラン
クでなくなります。

•トランクポートで IEEE 802.1Xをイネーブルにしようとすると、エラーメッセージが表
示され、IEEE802.1Xはイネーブルになりません。IEEE802.1X対応ポートのモードをトラ
ンクに変更しようとしても、ポートモードは変更されません。

•ダイナミックモードのポートは、ネイバーとトランクポートへの変更をネゴシエートす
る場合があります。ダイナミックポートで IEEE 802.1xをイネーブルにしようとすると、
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エラーメッセージが表示され、IEEE 802.1xはイネーブルになりません。IEEE 802.1x対応
ポートをダイナミックに変更しようとしても、ポートモードは変更されません。

•ダイナミックトランキングプロトコル（DTP）はトンネルポートではサポートされてい
ません。

•デバイスはレイヤ3トランクをサポートしません。したがって、サブインターフェイスを
設定したり、レイヤ 3インターフェイスで encapsulationキーワードを使用したりするこ
とはできません。ただし、デバイスは、同等の機能を備えたレイヤ2トランクおよびレイ
ヤ 3 VLANインターフェイスをサポートします。

VLANトランクの設定方法
トランクの誤設定を避けるために、DTPをサポートしないデバイスに接続されたインターフェ
イスが DTPフレームを転送しないように（つまり DTPをオフにするように）設定してくださ
い。

•これらのリンク上でトランキングを行わない場合は、switchport mode accessインターフェ
イスコンフィギュレーションコマンドを使用して、トランキングをディセーブルにしま

す。

• DTPをサポートしていないデバイスへのトランキングをイネーブルにするには、switchport
mode trunkおよび switchport nonegotiateインターフェイスコンフィギュレーションコマ
ンドを使用して、インターフェイスがトランクになっても DTPフレームを生成しないよ
うに設定します。

トランクポートとしてのイーサネットインターフェイスの設定

ここでは、イーサネットインターフェイスをトランクポートとして設定する方法について説明

します。

トランクポートの設定

トランクポートは VTPアドバタイズを送受信するので、VTPを使用する場合は、デバイス上
で少なくとも1つのトランクポートが設定されており、そのトランクでポートが別のデバイス
のトランクポートに接続されていることを確認する必要があります。そうでない場合、デバイ

スは VTPアドバタイズを受信できません。

始める前に

デフォルトでは、インターフェイスはレイヤ 2モードです。レイヤ 2インターフェイスのデ
フォルトモードは、switchport mode dynamic autoです。隣接インターフェイスがトランキン
グをサポートし、トランキングを許可するように設定されている場合、リンクはレイヤ2トラ
ンクです。また、インターフェイスがレイヤ 3モードの場合は、switchportインターフェイス
コンフィギュレーションコマンドを入力するとレイヤ 2トランクになります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランクに設定するポートを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/2

インターフェイスをレイヤ 2トランク
として設定します（インターフェイス

switchport mode {dynamic {auto |
desirable} | trunk}

例：

ステップ 4

がレイヤ 2アクセスポートまたはトン
ネルポートであり、トランキングモー

Device(config-if)# switchport mode ドを設定する場合に限り必要となりま

す）。dynamic desirable

• dynamic auto：ネイバーインター
フェイスが trunkまたは desirable
モードに設定されている場合に、

インターフェイスをトランクリン

クとして設定します。これはデ

フォルトです。

• dynamic desirable：ネイバーイン
ターフェイスが trunk、desirable、
または autoモードに設定されてい
る場合に、インターフェイスをト

ランクリンクとして設定します。

• trunk：ネイバーインターフェイ
スがトランクインターフェイスで

ない場合でも、インターフェイス

を永続的なトランキングモードに

設定して、リンクをトランクリン
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目的コマンドまたはアクション

クに変換するようにネゴシエート

します。

（任意）インターフェイスがトランキ

ングを停止した場合に使用するデフォ

ルト VLANを指定します。

switchport access vlan vlan-id

例：

Device(config-if)# switchport access

ステップ 5

vlan 200

IEEE 802.1Qトランク用のネイティブ
VLANを指定します。

switchport trunk native vlan vlan-id

例：

ステップ 6

Device(config-if)# switchport trunk
native vlan 200

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

インターフェイスのスイッチポート設

定を表示します。[AdministrativeMode]
show interfaces interface-id switchport

例：

ステップ 8

および [Administrative Trunking
Device# show interfaces Encapsulation]フィールドに表示されま

す。gigabitethernet 1/0/2 switchport

インターフェイスのトランクの設定を

表示します。

show interfaces interface-id trunk

例：

ステップ 9

Device# show interfaces
gigabitethernet 1/0/2 trunk

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

トランクでの許可 VLANの定義

VLAN 1は、すべての Ciscoデバイスのすべてのトランクポートのデフォルト VLANです。以
前は、すべてのトランクリンクで VLAN 1を必ずイネーブルにする必要がありました。VLAN

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9300スイッチ）VLANコンフィギュレーションガイド
50

VLANトランクの設定

トランクでの許可 VLANの定義



1の最小化機能を使用して、個々の VLANトランクリンクで VLAN 1をディセーブルに設定
できます。これにより、ユーザトラフィック（スパニングツリーアドバタイズなど）はVLAN
1で送受信されなくなります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet 1/0/1

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

（任意）トランク上で許容されるVLAN
のリストを設定します。

switchport trunk allowed vlan {word | add
| all | except | none | remove} vlan-list

例：

ステップ 5

vlan-listパラメータは、1～ 4094の単一
の VLAN番号、または 2つの VLAN番

Device(config-if)# switchport trunk
号（小さい方が先、ハイフンで区切る）allowed vlan remove 2
で指定された VLAN範囲です。カンマ
で区切った VLANパラメータの間、ま
たはハイフンで指定した範囲の間には、

スペースを入れないでください。

デフォルトでは、すべての VLANが許
可されます。

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

表示された [Trunking VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 7

Device# show interfaces gigabitethernet
1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

プルーニング適格リストの変更

プルーニング適格リストは、トランクポートだけに適用されます。トランクポートごとに独

自の適格リストがあります。この手順を有効にするには、VTPプルーニングがイネーブルに設
定されている必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANプルーニングを適用するトランク
ポートを選択し、インターフェイスコ

interface interface-id

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。Device(config)# interface
gigabitethernet0/1
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目的コマンドまたはアクション

トランクからのプルーニングを許可する

VLANのリストを設定します。
switchport trunk pruning vlan {add |
except | none | remove} vlan-list [,vlan
[,vlan [,,,]]

ステップ 4

add、except、noneおよび removeキー
ワードの使用方法については、このリ

リースに対応するコマンドリファレンス

を参照してください。

連続していない VLAN IDは、カンマ
（スペースなし）で区切ります。IDの
範囲はハイフンで指定します。有効な

ID範囲は 2～ 1001です。拡張範囲
VLAN（VLAN ID 1006～ 4094）はプ
ルーニングできません。

プルーニング不適格のVLANは、フラッ
ディングトラフィックを受信します。

デフォルトでは、プルーニングが許可さ

れる VLANのリストには、VLAN 2～
1001が含まれます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

表示された [Pruning VLANs Enabled]
フィールドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

タグなしトラフィック用ネイティブ VLANの設定

IEEE 802.1Qタギングが設定されたトランクポートは、タグ付きトラフィックおよびタグなし
トラフィックの両方を受信できます。デフォルトでは、デバイスはタグなしトラフィックを、

ポートに設定されたネイティブ VLANに転送します。ネイティブ VLANは、デフォルトでは
VLAN 1です。
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ネイティブ VLANには任意の VLAN IDを割り当てることができます。

パケットのVLAN IDが出力ポートのネイティブVLAN IDと同じであれば、そのパケットはタ
グなしで送信されます。ネイティブ VLAN IDと異なる場合は、デバイスはそのパケットをタ
グ付きで送信します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IEEE 802.1Qトランクとして設定するイ
ンターフェイスを定義して、インター

interface interface-id

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。Device(config)# interface
gigabitethernet 1/0/2

トランクポート上でタグなしトラフィッ

クを送受信する VLANを設定します。
switchport trunk native vlan vlan-id

例：

ステップ 4

vlan-idに指定できる範囲は 1～ 4094で
す。

Device(config-if)# switchport trunk
native vlan 12

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

[Trunking Native Mode VLAN]フィール
ドの設定を確認します。

show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/2 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

トランクポートの負荷分散の設定

ここでは、負荷分散用のトランクポートの設定について説明します。

STPポートプライオリティによる負荷分散の設定

スイッチがスイッチスタックのメンバーである場合、spanning-tree [ vlan vlan-id] cost priority
インターフェイスコンフィギュレーションコマンドの代わりに、spanning-tree [ vlan vlan-id]
port-priority costインターフェイスコンフィギュレーションコマンドを使用して、フォワー
ディングステートにするインターフェイスを選択する必要があります。最初に選択させるイン

ターフェイスには、低いコスト値を割り当て、最後に選択させるインターフェイスには高いコ

スト値を割り当てます。

次の手順では、STPポートプライオリティを使用した負荷分散を指定してネットワークを設定
する方法について説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

デバイスAでグローバルコンフィギュ
レーションモードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTP管理ドメインを設定します。vtp domain domain-name

例：

ステップ 3

1～ 32文字のドメイン名を使用できま
す。

Device(config)# vtp domain workdomain
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目的コマンドまたはアクション

デバイス Aを VTPサーバーとして設
定します。

vtp mode server

例：

ステップ 4

Device(config)# vtp mode server

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

デバイスAとデバイスBの両方でVTP
設定を確認します。

show vtp status

例：

ステップ 6

表示された VTP Operating Modeおよび
VTP Domain Nameフィールドをチェッ
クします。

Device# show vtp status

デバイスAのデータベースにVLANが
存在していることを確認します。

show vlan

例：

ステップ 7

Device# show vlan

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 9

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 10

Device(config-if)# switchport mode
trunk

特権 EXECモードに戻ります。end

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-if)# end

VLANの設定を確認します。show interfaces interface-id switchport

例：

ステップ 12

Device# show interfaces
gigabitethernet 1/0/1 switchport

デバイスの 2番目のポートに対して、
デバイスAで上記の手順を繰り返しま
す。

ステップ 13

デバイス Bで前述の手順を繰り返し、
デバイスAで設定したトランクポート

ステップ 14

に接続するトランクポートを設定しま

す。

トランクリンクがアクティブになる

と、VTPがデバイス Bに VTPおよび
show vlan

例：

ステップ 15

VLAN情報を渡します。このコマンド
Device# show vlan は、デバイスBがVLAN設定を学習し

たことを確認します。

デバイスAでグローバルコンフィギュ
レーションモードを開始します。

configure terminal

例：

ステップ 16

Device# configure terminal

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 17

ターフェイスコンフィギュレーション

モードを開始します。Device(config)# interface
gigabitethernet 1/0/1

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 18

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

8-10 port-priority 16

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 19
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目的コマンドまたはアクション

Device(config-if)# exit

STPのポートプライオリティを設定す
るインターフェイスを定義し、イン

interface interface-id

例：

ステップ 20

ターフェイスコンフィギュレーション

モードを開始します。Device(config)# interface
gigabitethernet 1/0/2

指定されたVLAN範囲にポートプライ
オリティを割り当てます。0～ 240の

spanning-tree vlan vlan-range
port-priority priority-value

例：

ステップ 21

ポートプライオリティ値を入力しま

す。ポートプライオリティ値は 16ず
つ増分します。Device(config-if)# spanning-tree vlan

3-6 port-priority 16

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 23

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config
startup-config

STPパスコストによる負荷分散の設定

次の手順では、STPパスコストを使用した負荷分散を指定してネットワークを設定する方法に
ついて説明します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

パスワードを入力します（要求された

場合）。
Device> enable

デバイスAでグローバルコンフィギュ
レーションモードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランクとして設定するインターフェ

イスを定義し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet 1/0/1

ポートをトランクポートとして設定し

ます。

switchport mode trunk

例：

ステップ 4

Device(config-if)# switchport mode
trunk

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

デバイスAまたはデバイスAスタック
内の別のインターフェイスでステップ

2～ 4を繰り返します。

ステップ 6

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。画面で、インター

フェイスがトランクポートとして設定

されていることを確認してください。

show running-config

例：

Device# show running-config

ステップ 8

トランクリンクがアクティブになる

と、デバイスAがもう一方のデバイス
show vlan

例：

ステップ 9

からVTP情報を受信します。このコマ
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目的コマンドまたはアクション

Device# show vlan
ンドは、デバイスAがVLANコンフィ
ギュレーションを学習したことを確認

します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

STPコストを設定するインターフェイ
スを定義し、インターフェイスコン

interface interface-id

例：

ステップ 11

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet 1/0/1

VLAN 2～ 4のスパニングツリーパス
コストを 30に設定します。

spanning-tree vlan vlan-range cost
cost-value

例：

ステップ 12

Device(config-if)# spanning-tree vlan
2-4 cost 30

グローバルコンフィギュレーション

モードに戻ります。

end

例：

ステップ 13

Device(config-if)# end

デバイスAに設定したもう一方のトラ
ンクインターフェイスでステップ 9～

ステップ 14

13を繰り返し、VLAN8、9、および10
のスパニングツリーパスコストを30に
設定します。

特権 EXECモードに戻ります。exit

例：

ステップ 15

Device(config)# exit

入力を確認します。両方のトランクイ

ンターフェイスに対してパスコストが

show running-config

例：

ステップ 16

正しく設定されていることを表示で確

認します。Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 17

Device# copy running-config
startup-config

次の作業
VLANトランクを設定したら、次の項目を設定できます。

• VLAN

•音声 VLAN

•プライベート VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

VLANトランクの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。
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これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

トランクとは、1つまたは複数のイーサネッ
トインターフェイスと他のネットワーキン

グデバイス（ルータ、コントローラなど）

の間のポイントツーポイントリンクです。

イーサネットトランクは 1つのリンクを介
して複数の VLANトラフィックを伝送する
ので、VLANをネットワーク全体に拡張で
きます。

VLANトランクCisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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第 4 章

音声 VLANの設定

•音声 VLANの前提条件（63ページ）
•音声 VLANの制約事項（64ページ）
•音声 VLANに関する情報（64ページ）
•音声 VLANの設定方法（66ページ）
•音声 VLANのモニタリング（70ページ）
•次の作業（70ページ）
•その他の参考資料（71ページ）
•音声 VLANの機能履歴（71ページ）

音声 VLANの前提条件
音声 VLANの前提条件は、次のとおりです。

•音声 VLAN設定はデバイスのアクセスポートだけでサポートされており、トランクポー
トではサポートされていません。

トランクポートは、標準VLANと同様に、任意の数の音声VLAN
を伝送できます。トランクポートでは、音声 VLANの設定がサ
ポートされません。

（注）

•音声 VLANを有効にする前に、 trust device cisco-phoneインターフェイスコンフィギュ
レーションコマンドを入力し、デバイス上の QoSを有効にします。Auto QoS機能を使用
すると、これらは自動的に設定されます。

• Cisco IP Phoneにコンフィギュレーションを送信するために、Cisco IP Phoneに接続するデ
バイスポート上でCDPをイネーブルにする必要があります。（デフォルト設定では、CDP
がすべてのデバイスインターフェイスでグローバルにイネーブルです。）
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音声 VLANの制約事項
音声 VLANには、スタティックセキュアMACアドレスを設定できません。

音声 VLANに関する情報
ここでは、音声 VLANについて説明します。

音声 VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。デバイスを Cisco 7960 IP Phoneに接続すると、IP Phoneはレイヤ 3 IP値およびレイ
ヤ 2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どちらの値もデ
フォルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音質が低下す
ることがあります。そのため、このデバイスは IEEE 802.1p CoSに基づく Quality of Service
（QoS）をサポートしています。QoSは、分類およびスケジューリングを使用して、デバイス
からのネットワークトラフィックを予測可能な方法で送信します。

Cisco 7960 IP Phoneは設定可能なデバイスであり、IEEE 802.1pの優先度に基づいてトラフィッ
クを転送するように設定できます。Cisco IP Phoneによって割り当てられたトラフィックの優
先度を信頼したり、オーバーライドしたりするようにデバイスを設定できます。

Cisco IP Phoneの音声トラフィック
Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、もう 1
つのVLANはCisco IP Phoneに接続しているデバイスからのデータトラフィック用に使用する
ように設定できます。CiscoDiscoveryProtocol（CDP）パケットを送信するよう、デバイス上の
アクセスポートを設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれ
かの方法で音声トラフィックをデバイスに送信するよう指示します。

•レイヤ 2 CoSプライオリティ値のタグ付き音声 VLANによる送信

•レイヤ 2 CoSプライオリティ値のタグ付きアクセス VLANによる送信

•タグなし（レイヤ 2 CoSプライオリティ値なし）のアクセス VLANによる送信

いずれの設定でも、音声トラフィックはレイヤ 3 IP precedence値（音声トラフィックはデフォ
ルトで 5、音声制御トラフィックは 3）を伝送します。

（注）
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Cisco IP Phoneのデータトラフィック
デバイスは、Cisco IP Phoneのアクセスポートに接続されたデバイスから送られる、タグ付き
データトラフィック（IEEE 802.1Qまたは IEEE 802.1pフレームタイプのトラフィック）を処
理することもできます。CDPパケットを送信するよう、デバイス上のレイヤ2アクセスポート
を設定できます。CDPパケットは、接続する IP Phoneに対して、次のいずれかのモードで IP
Phoneアクセスポートを設定するよう指示します。

• trusted（信頼性がある）モードでは、Cisco IP Phoneのアクセスポート経由で受信したす
べてのトラフィックがそのまま IP Phoneを通過します。

• untrusted（信頼性がない）モードでは、Cisco IP Phoneのアクセスポート経由で受信した
IEEE 802.1Qおよび IEEE 802.1pフレームのすべてのトラフィックに、設定されたレイヤ
2CoS値を与えます。デフォルトのレイヤ2CoS値は0です。信頼できないモードがデフォ
ルト設定です。

Cisco IPPhoneに接続されたデバイスからのタグなしトラフィックは、IPPhoneのアクセスポー
トの信頼状態に関係なく、そのまま IP Phoneを通過します。

（注）

音声 VLAN設定時の注意事項
• Cisco 7960 IP Phoneは、PCやその他のデバイスとの接続もサポートしているので、デバイ
スをCisco IPPhoneに接続するポートは、さまざまな種類のトラフィックを伝送できます。
ポートを設定することによって、Cisco IP Phoneによる音声トラフィックおよびデータト
ラフィックの伝送方法を決定できます。

• IP Phoneで音声 VLAN通信が適切に行われるには、デバイス上に音声 VLANが存在し、
アクティブになっている必要があります。VLANが存在しているかどうかを確認するに
は、show vlan特権 EXECコマンドを使用します（リストで表示されます）。VLANがリ
ストされていない場合は、音声 VLANを作成します。

• PowerOverEthernet（PoE）デバイスは、シスコ先行標準の受電デバイスまたは IEEE802.3af
準拠の受電デバイスがAC電源から電力を供給されていない場合に、それらの受電デバイ
スに自動的に電力を供給できます。

•音声VLANを設定すると、PortFast機能が自動的にイネーブルになります。音声VLANを
ディセーブルにしても、PortFast機能は自動的にディセーブルになりません。

• Cisco IP Phoneとその IP Phoneに接続されたデバイスが同じ VLAN上にある場合、両方と
も同じ IPサブネットに属していなければなりません。次の条件が満たされている場合は、
同じ VLAN上にあります。

•両方とも IEEE 802.1pまたはタグなしフレームを使用する。

• Cisco IP Phoneが IEEE 802.1pフレームを使用し、デバイスがタグなしフレームを使用
する。
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• Cisco IP Phoneがタグなしフレームを使用し、デバイスが IEEE 802.1pフレームを使用
する。

• Cisco IP Phoneが IEEE 802.1Qフレームを使用し、音声 VLANがアクセス VLANと同
じである。

• Cisco IPPhoneと IPPhoneに接続されたデバイスは、同一VLAN、同一サブネット上にあっ
ても、使用するフレームタイプが異なる場合は通信できません。トラフィックは同一サブ

ネット上でルーティングされないからです（ルーティングによってフレームタイプの相違

が排除されます）。

•音声 VLANポートには次のポートタイプがあります。

•ダイナミックアクセスポート。

• IEEE 802.1x認証ポート。

音声 VLANが設定され Cisco IP Phoneが接続されているアクセス
ポートで IEEE 802.1xを有効にした場合、その IP Phoneからデバ
イスへの接続が最大 30秒間失われます。

（注）

•保護ポート。

• SPANまたは RSPANセッションの送信元ポートまたは宛先ポート。

•セキュアポート。

音声 VLANも設定しているインターフェイス上でポートセキュ
リティをイネーブルにする場合、ポートで許容されるセキュアア

ドレスの最大数を、アクセス VLANにおけるセキュアアドレス
の最大数に 2を足した数に設定する必要があります。ポートを
Cisco IP Phoneに接続している場合、IP Phoneに最大で 2つのMAC
アドレスが必要になります。IP Phoneのアドレスは、音声 VLAN
で学習され、アクセスVLANでも学習される場合があります。PC
を IP Phoneに接続する場合、追加のMACアドレスが必要になり
ます。

（注）

音声 VLANの設定方法
ここでは、音声 VLANの設定について説明します。
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Cisco IP Phoneの音声トラフィックの設定
Cisco IP Phoneに CDPパケットを送信して IP Phoneによる音声トラフィックの送信方法を設定
するように、IP Phoneに接続するポートを設定できます。IP Phoneは指定された音声 VLAN
に、レイヤ 2 CoS値を使用して、IEEE 802.1Qフレームの音声トラフィックを伝送できます。
IEEE 802.1pのプライオリティタグを使用すると、音声トラフィックにさらに高いプライオリ
ティを与え、すべての音声トラフィックをネイティブ（アクセス）VLAN経由で転送できま
す。Cisco IP Phoneはタグなしの音声トラフィックを送信する、または独自の設定を使用して
アクセス VLANで音声トラフィックを送信することもできます。いずれの設定でも、音声ト
ラフィックはレイヤ 3 IP precedence値（デフォルトは 5）を伝送します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPPhoneに接続するインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/1

Cisco IP Phoneの着信トラフィックパ
ケットを信頼するようにインターフェイ

スを設定します。

trust device cisco-phone

例：

Device(config-if)# trust device
cisco-phone

ステップ 3

音声 VLANを設定します。switchport voice vlan {vlan-id | dot1p |
none | untagged}

ステップ 4

• vlan-id：すべての音声トラフィック
が特定の VLANを経由して転送さ例：

れるように IPPhoneを設定します。
Device(config-if)# switchport voice

デフォルトでは、Cisco IP Phoneはvlan dot1p
IEEE 802.1pプライオリティ 5を使
用して音声トラフィックを転送しま

す。指定できる VLAN IDの範囲は
1～ 4094です。

• dot1p：VLAN ID 0（ネイティブ
VLAN）のタグが付けられた音声お
よびデータ IEEE 802.1pプライオリ
ティフレームを受け入れるよう、デ
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目的コマンドまたはアクション

バイスを設定します。デフォルトで

は、デバイスはVLAN0のタグが付
いたすべての音声およびデータトラ

フィックをドロップします。802.1p
に対応するよう設定されると、Cisco
IP Phoneは IEEE 802.1pプライオリ
ティ5を使用してトラフィックを転
送します。

• none：IPPhoneが独自の設定を使用
してタグなしの音声トラフィックを

送信するようにします。

• untagged：タグなしの音声トラ
フィックを送信するように電話を設

定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

音声 VLANの設定、または QoSおよび
音声 VLANの設定を確認します。

次のいずれかを使用します。ステップ 6

• show interfaces interface-id switchport
• show running-config interface

interface-id

例：

Device# show interfaces
gigabitethernet1/0/1 switchport

または

Device# show running-config interface
gigabitethernet1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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着信データフレームのプライオリティ設定

PCまたはその他のデータデバイスを Cisco IP Phoneポートに接続できます。タグ付きデータ
トラフィック（IEEE 802.1Qまたは IEEE 802.1pフレーム）を処理するために、CDPパケット
を送信するようデバイスを設定できます。CDPパケットは Cisco IP Phoneに対して、IP Phone
上のアクセスポートに接続されたデバイスからのデータパケット送信方法を指示します。PC
は、CoS値が割り当てられたパケットを生成できます。接続デバイスから IP Phoneのポートに
届いたフレームのプライオリティを変更しない（信頼する）または変更する（信頼しない）よ

うに、IP Phoneを設定できます。

Cisco IP Phoneで非音声ポートから受信するデータトラフィックのプライオリティを設定する
には、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco IP Phoneに接続するインターフェ
イスを指定し、インターフェイスコン

interface interface-id

例：

ステップ 3

フィギュレーションモードを開始しま

す。Device(config)# interface
gigabitethernet1/0/1

Cisco IP Phoneのアクセスポートから受
信したデータトラフィックのプライオ

リティを次のように設定します。

switchport priority extend { cos value |
trust}

例：

ステップ 4

• cos value：PCまたは接続している
デバイスから受信したプライオリ

Device(config-if)# switchport priority
extend trust

ティを、指定の CoS値にオーバー
ライドするよう、IPPhoneを設定し
ます。値は 0～ 7です。7が最高の
プライオリティです。デフォルトの

プライオリティは、cos 0です。
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目的コマンドまたはアクション

• trust：PCまたは接続しているデバ
イスから受信したプライオリティを

信頼するよう IP Phoneアクセス
ポートを設定します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

Device# show interfaces
gigabitethernet1/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

音声 VLANのモニタリング
インターフェイスの音声 VLAN設定を表示するには、show interfaces interface-id switchport特
権 EXECコマンドを使用します。

次の作業
音声 VLANを設定した後は、次の設定を行うことができます。

• VLAN

• VLANトランキング

• VTP
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group of MIB-IIRFC
1573

Remote Network Monitoring ManagementRFC
1757

SNMPv2Management Information Base for the Transmission Control Protocol using SMIv2RFC
2021

音声 VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

音声 VLAN機能を使用すると、アクセス
ポートで IP Phoneからの IP音声トラフィッ
クを伝送できます。Cisco IP Phoneに CDP
パケットを送信して IP Phoneによる音声ト
ラフィックの送信方法を設定するように、

IPPhoneに接続するポートを設定できます。
IP Phoneは指定された音声 VLANに、レイ
ヤ 2 CoS値を使用して、IEEE 802.1Qフレー
ムの音声トラフィックを伝送できます。

Voice VLANCisco IOS XE Everest
16.5.1a

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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第 5 章

プライベート VLANの設定

•プライベート VLANの前提条件（73ページ）
•プライベート VLANの制約事項（73ページ）
•プライベート VLANについて（75ページ）
•プライベート VLANの設定方法（89ページ）
•プライベート VLANのモニター（106ページ）
•プライベート VLANの設定例（106ページ）
•次の作業（112ページ）
•その他の参考資料（112ページ）
•プライベート VLANの機能履歴（113ページ）

プライベート VLANの前提条件
プライベート VLANをデバイスに設定するときに、ユニキャストルートとレイヤ 2エントリ
との間のシステムリソースのバランスを取るために、常にデフォルトの Switch Database
Management（SDM）テンプレートを使用してください。別のSDMテンプレートが設定されて
いる場合は、sdm prefer defaultグローバルコンフィギュレーションコマンドを使用してデフォ
ルトのテンプレートを設定します。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバーモードでもサポートされます。

（注）

プライベート VLANの制約事項

一部の状況では、エラーメッセージが表示されずに設定が受け入れられますが、コマンドには

効果がありません。

（注）
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•プライベート VLANが設定されているデバイスでは、フォールバックブリッジングを設
定しないでください。

•リモート SPAN（RSPAN）をプライベート VLANのプライマリまたはセカンダリ VLAN
として設定しないでください。

•次のようなその他の機能用に設定したインターフェイスでは、プライベート VLANポー
トを設定しないでください。

•ダイナミックアクセスポート VLANメンバーシップ

•ダイナミックトランキングプロトコル（DTP）

• IPソースガード

• Cisco IPv6 First Hop Security（FHS）

• IPv6 Security Group（SG）

•マルチキャスト VLANレジストレーション（MVR）

•音声 VLAN

• Web Cache Communication Protocol（WCCP）

• Port Aggregation Protocol（PAgP）および Link Aggregation Control Protocol（LACP）は、プ
ライベート VLAN無差別トランクポートおよびプライベート VLAN独立トランクポート
でのみサポートされています。

• IEEE 802.1xポートベース認証をプライベート VLANポートに設定できますが、802.1xと
ポートセキュリティ、音声 VLAN、またはポート単位のユーザー ACLは、プライベート
VLANポートに設定できません。

•プライベートVLANホストまたは無差別ポートはSPAN宛先ポートにはできません。SPAN
宛先ポートをプライベート VLANポートに設定した場合、ポートは非アクティブになり
ます。

•プライマリVLANの無差別ポートでスタティックMACアドレスを設定する場合は、すべ
ての関連セカンダリ VLANに同じスタティックアドレスを追加する必要はありません。
同様に、セカンダリ VLANのホストポートでスタティックMACアドレスを設定する場
合は、関連プライマリVLANに同じスタティックMACアドレスを追加する必要はありま
せん。さらに、スタティックMACアドレスをプライベートVLANポートから削除する際
に、設定されているMACアドレスのすべてのインスタンスをプライベートVLANから削
除する必要はありません。
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プライベート VLANのセカンダリ VLANで学習したダイナミッ
クMACアドレスは、関連プライマリ VLANで複製されます。プ
ライマリVLANからトラフィックが入力される場合でも、すべて
のMACエントリはセカンダリ VLANで学習されます。MACア
ドレスがプライマリVLANで動的に学習される場合は、関連セカ
ンダリ VLANでは複製されません。

（注）

•レイヤ 3VLANインターフェイス（スイッチ仮想インターフェイス）はプライマリVLAN
にだけ設定してください。

•同じ VLAN上でMACsecまたは仮想プライベート LANサービス（VPLS）または Cisco
SD-Accessソリューションを使用して設定されたプライベート VLANは機能しません。

プライベート VLANについて
ここでは、プライベート VLANについて説明します。

プライベート VLANドメイン
PVLAN機能を使用すると、サービスプロバイダがVLANを使用したときに直面する 2つの問
題に対処できます。

• Network Essentialsまたは Network Advantageライセンスを実行している場合、最大で 4094
個のアクティブ VLANがデバイスでサポートされます。サービスプロバイダーが 1カス
タマーあたり 1つの VLANを割り当てる場合、サービスプロバイダーがサポートできる
カスタマー数はこれに制限されます。

• IPルーティングをイネーブルにするには、各 VLANにサブネットアドレス空間またはア
ドレスブロックを割り当てますが、これにより、未使用の IPアドレスが無駄になり、IP
アドレスの管理に問題が起きます。

図 4 :プライベート VLANドメイン

プライベートVLANの使用でスケーラビリティの問題に対処でき、サービスプロバイダにとっ
ては IPアドレス管理上の利得がもたらされ、カスタマーに対してはレイヤ 2セキュリティを
提供できます。プライベート VLANでは、通常の VLANドメインをサブドメインに分割しま
す。サブドメインは、プライマリVLANとセカンダリVLANのペアで表されます。プライベー
ト VLANには複数の VLANペアを設定可能で、各サブドメインにつき 1ペアになります。プ
ライベート VLAN内のすべての VLANペアは同じプライマリ VLANを共有します。セカンダ
リ VLAN IDは、各サブドメインの区別に使用されます。
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セカンダリ VLAN
セカンダリ VLANには、次の 2種類があります。

•独立 VLAN：独立 VLAN内のポートは、レイヤ 2レベルでは相互に通信できません。

•コミュニティ VLAN：コミュニティ VLAN内のポートは互いに通信できますが、レイヤ
2レベルにある他のコミュニティ内のポートとは通信できません。

プライベート VLANポート
プライベート VLANでは、同じプライベート VLAN内のポート間をレイヤ 2で分離します。
プライベート VLANポートは、次のいずれかの種類に属するアクセスポートです。

•無差別：無差別ポートは、プライベート VLANに属し、プライマリ VLANと関連してい
るセカンダリ VLANに属するコミュニティポートや独立ホストポートなどの、すべての
インターフェイスと通信できます。

•独立：独立ポートは、独立セカンダリ VLANに属しているホストポートです。これは、
無差別ポートを除く、同じプライベート VLAN内の他のポートからレイヤ 2で完全に分
離されています。プライベート VLANは、無差別ポートからのトラフィックを除き、独
立ポート宛のトラフィックをすべてブロックします。独立ポートから受信されたトラフィッ

クは、無差別ポートにだけ転送されます。

•コミュニティ：コミュニティポートは、1つのコミュニティセカンダリ VLANに属して
いるホストポートです。コミュニティポートは、同一コミュニティ VLANのその他の
ポート、および無差別ポートと通信します。これらのインターフェイスは、他のコミュニ

ティの他のすべてのインターフェイスおよびプライベート VLAN内の独立ポートとレイ
ヤ 2で分離されます。
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トランクポートは、通常の VLANからのトラフィックを伝送し、またプライマリ、独立、お
よびコミュニティ VLANからのトラフィックも伝送します。

（注）

プライマリおよびセカンダリ VLANには次のような特性があります。

•プライマリ VLAN：プライベート VLANには、プライマリ VLANを 1つだけ設定できま
す。プライベート VLAN内のすべてのポートは、プライマリ VLANのメンバーです。プ
ライマリ VLANは、無差別ポートからの単一方向トラフィックのダウンストリームを、
（独立およびコミュニティ）ホストポートおよび他の無差別ポートへ伝送します。

•独立 VLAN：プライベート VLANの独立 VLANは 1つだけです。独立 VLANはセカンダ
リ VLANであり、ホストから無差別ポートおよびゲートウェイに向かう単一方向トラ
フィックアップストリームを搬送します。

•コミュニティ VLAN：コミュニティ VLANは、アップストリームトラフィックをコミュ
ニティポートから無差別ポートゲートウェイおよび同じコミュニティ内の他のホストポー

トに伝送するセカンダリ VLANです。複数のコミュニティ VLANを 1つのプライベート
VLANに設定できます。

無差別ポートは、1つのプライマリ VLAN、1つの独立 VLAN、複数のコミュニティ VLANだ
けで動作できます。レイヤ3ゲートウェイは通常、無差別ポートを介してデバイスに接続され
ます。無差別ポートでは、広範囲なデバイスをプライベート VLANのアクセスポイントとし
て接続できます。たとえば、すべてのプライベート VLANサーバーを管理ワークステーショ
ンから監視したりバックアップしたりするのに、無差別ポートを使用できます。

ネットワーク内のプライベート VLAN
スイッチング環境では、個々のエンドステーションに、または共通グループのエンドステー

ションに、個別のプライベート VLANや、関連する IPサブネットを割り当てることができま
す。エンドステーションはデフォルトゲートウェイとの通信を行うだけで、プライベート

VLANの外部と通信することができます。

プライベートVLANを使用し、次の方法でエンドステーションへのアクセスを制御できます。

•エンドステーションに接続されているインターフェイスを選択して独立ポートとして設定
し、レイヤ2の通信をしないようにします。たとえば、エンドステーションがサーバーの
場合、この設定によりサーバー間のレイヤ 2通信ができなくなります。

•デフォルトゲートウェイおよび選択したエンドステーション（バックアップサーバーな
ど）に接続されているインターフェイスを無差別ポートとして設定し、すべてのエンドス

テーションがデフォルトゲートウェイにアクセスできるようにします。

複数のデバイスにわたるようにプライベート VLANを拡張するには、プライマリ VLAN、独
立 VLAN、およびコミュニティ VLANを、プライベート VLANをサポートする他のデバイス
にトランキングします。使用するプライベート VLAN設定のセキュリティを確保して、プラ
イベート VLANとして設定された VLANが他の目的に使用されないようにするには、プライ
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ベート VLANポートがないデバイスを含めて、すべての中間デバイスでプライベート VLAN
を設定します。

プライベート VLANでの IPアドレッシング方式
各カスタマーに個別の VLANを割り当てると、次のように IPアドレッシング方式が非効率的
になります。

•カスタマー VLANにアドレスのブロックを割り当てると、未使用 IPアドレスが発生する
ことがあります。

• VLAN内のデバイス数が増加した場合、それに対応するだけのアドレスを割り当てられな
い場合があります。

この問題は、プライベート VLANを使用すると軽減します。プライベート VLANでは、プラ
イベート VLANのすべてのメンバーが、プライマリ VLANに割り当てられている共通アドレ
ス空間を共有するためです。ホストはセカンダリ VLANに接続され、プライマリ VLANに割
り当てられているアドレスのブロックから IPアドレスが DHCPサーバーによってホストに割
り当てられますが、同一プライマリ VLAN内のセカンダリ VLANには割り当てられません。
さまざまなセカンダリ VLANのカスタマーデバイスには後続 IPアドレスが割り当てられま
す。新しいデバイスを追加すると、サブネットアドレスの巨大プールから次に使用できるアド

レスが、DHCPサーバーによって割り当てられます。

複数のスイッチにまたがるプライベート VLAN
ここでは、次の内容について説明します。

•標準トランクポート

•独立 PVLANトランクポート

•無差別 PVLANトランクポート

標準トランクポート

通常の VLANと同様に、プライベート VLANを複数のスイッチにまたがるように設定できま
す。トランクポートはプライマリ VLANおよびセカンダリ VLANを隣接スイッチに伝送しま
す。トランクポートはプライベート VLANを他の VLANとして扱います。複数のスイッチに
またがるプライベート VLANの機能の特徴として、スイッチ Aにある独立ポートからのトラ
フィックはスイッチ B上の独立ポートに到達しません。
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図 5 :複数のスイッチにまたがるプライベート VLAN

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは VTP 3のサーバーモードでもサポートされます。VTP 3を使用し
て設定したサーバークライアントがある場合、サーバーに設定されているプライベートVLAN
をクライアント上に反映させる必要があります。

独立 PVLANトランクポート

PVLAN独立ホストポートを使用して、通常の VLANを複数伝送するか、複数の PVLANドメ
インで VLANを複数伝送する場合、独立 PVLANトランクポートを使用します。PVLANをサ
ポートしないダウンストリームスイッチ（Catalyst 2950など）を接続できます。
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図 6 :独立 PVLANトランクポート

この図では、Catalyst 9kスイッチで、PVLANをサポートしないダウンストリームスイッチに
接続しています。

ルータから host1へのダウンストリーム方向に送信されるトラフィックは、

無差別ポートとプライマリ VLAN（VLAN 10）の Catalyst 9kシリーズスイッチによって受信
されます。そして、パケットは独立 PVLANトランクからスイッチングされますが、プライマ
リVLAN（VLAN10）にタグ付けされずに独立VLAN（VLAN11）にタグ付けされて送信され
ます。パケットが非 PVLANスイッチに着信すると、宛先ホストのアクセスポートにブリッジ
ングされます。

アップストリーム方向のトラフィックは、host1から非 PVLANスイッチへ送信され、VLAN
11に着信します。そしてパケットは、トランクポート経由でこの VLAN（VLAN 11）のタグ
にタグ付けされる Catalyst 9kシリーズスイッチに送信されます。Catalyst 9kシリーズスイッ
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チでは、VLAN 11が独立 VLANとして設定され、トラフィックは独立ホストポートから送信
されたかのように転送されます。

Catalyst 9kシリーズスイッチは独立トランクと直接接続しているホスト（host3など）とを分
離することができますが、非 PVLANスイッチに接続しているホスト（host1および host2な
ど）を分離することはできません。これらのホストの分離は、Catalyst 2950上の保護ポートな
どの機能を使用して、非 PVLANスイッチによって行う必要があります。

（注）

無差別 PVLANトランクポート

無差別プライベートVLANトランクポートが使用されるのは、一般的にはPVLAN無差別ホス
トポートを使用する場合ですが、通常のVLANを複数伝送するか、複数のPVLANドメインで
VLANを複数伝送する必要がある場合です。Cisco 7200ルータなどの PVLANをサポートしな
いアップストリームルータを接続できます。

図 7 :無差別 PVLANトランクポート

この図では、Catalyst 9kシリーズスイッチで、PVLANドメインを PVLANをサポートしない
アップストリームルータに接続しています。host1によってアップストリームに送信されるト
ラフィックは、
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コミュニティ VLAN（VLAN 12）の Catalyst 9kシリーズスイッチに到達します。このトラ
フィックは、このルータ宛てに無差別 PVLANトランクにブリッジングされる場合にプライマ
リVLAN（VLAN10）にタグ付けされ、ルータで設定された正しいサブインターフェイスを使
用してルーティングされます。

ダウンストリーム方向のトラフィックは、

無差別ホストポートで受信された場合と同様に、プライマリ VLAN（VLAN 10）の Catalyst 9k
スイッチによって無差別 PVLANトランクポートで受信されます。トラフィックは PVLANド
メイン内にあるかのように、宛先ホストにブリッジングされます。

PVLAN無差別トランクは、VLAN QoSと相互に作用します。

プライベート VLANの他機能との相互作用
ここでは、プライベート VLANの他の機能との連携について説明します。

プライベート VLANとユニキャスト、ブロードキャスト、およびマルチキャストトラ
フィック

通常の VLANでは、同じ VLANにあるデバイスはレイヤ 2レベルで互いに通信しますが、別
の VLANにあるインターフェイスに接続されたデバイスとはレイヤ 3レベルで通信する必要
があります。プライベート VLANの場合、無差別ポートはプライマリ VLANのメンバーであ
り、ホストポートはセカンダリVLANに属します。セカンダリVLANはプライマリVLANに
対応付けられているため、これらのVLANのメンバはレイヤ2レベルで互いに通信できます。

通常の VLANの場合、ブロードキャストはその VLANのすべてのポートに転送されます。プ
ライベートVLANのブロードキャストの転送は、次のようにブロードキャストを送信するポー
トによって決まります。

•独立ポートは、無差別ポートまたはトランクポートだけにブロードキャストを送信しま
す。

•コミュニティポートは、すべての無差別ポート、トランクポート、同一コミュニティ
VLANのポートにブロードキャストを送信します。

•無差別ポートは、プライベート VLANのすべてのポート（その他の無差別ポート、トラ
ンクポート、独立ポート、コミュニティポート）にブロードキャストを送信します。

マルチキャストトラフィックのルーティングとブリッジングは、プライベート VLAN境界を
横断して行われ、単一コミュニティ VLAN内でも行われます。マルチキャストトラフィック
は、同一独立 VLANのポート間、または別々のセカンダリ VLANのポート間で転送されませ
ん。

プライベート VLANのマルチキャスト転送は次の状況をサポートします。

•送信側が VLAN外に存在する可能性があり、受信側が VLANドメイン内に存在している
可能性がある。
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•送信側が VLAN内に存在する可能性があり、受信側が VLANドメイン外に存在している
可能性がある。

•送信側と受信側が同一のコミュニティ VLANに存在している可能性がある。

プライベート VLANと SVI

スイッチ仮想インターフェイス（SVI）は VLANのレイヤ 3インターフェイスを表します。レ
イヤ 3デバイスは、セカンダリ VLANではなく、プライマリ VLANだけを介してプライベー
トVLANと通信します。レイヤ 3 VLANインターフェイス（SVI）はプライマリVLANにだけ
設定してください。レイヤ 3 VLANインターフェイスをセカンダリ VLAN用に設定できませ
ん。VLANがセカンダリVLANとして設定されている間、セカンダリVLANのSVIはアクティ
ブになりません。

• SVIがアクティブであるVLANをセカンダリVLANとして設定する場合、SVIをディセー
ブルにしないと、この設定は許可されません。

•セカンダリ VLANとして設定されている VLANに SVIを作成しようとしてセカンダリ
VLANがすでにレイヤ 3にマッピングされている場合、SVIは作成されず、エラーが返さ
れます。SVIがレイヤ 3にマッピングされていない場合、SVIは作成されますが、自動的
にシャットダウンされます。

プライマリ VLANをセカンダリ VLANと関連付けてマッピングすると、プライマリ VLANの
設定がセカンダリVLANの SVIに伝播されます。たとえば、プライマリVLANの SVIに IPサ
ブネットを割り当てると、このサブネットは、プライベート VLAN全体の IPサブネットアド
レスになります。

プライベート VLANとスイッチスタック

プライベート VLANはスイッチスタック内で動作することができ、プライベート VLANポー
トはスタック内のさまざまなメンバスイッチに存在することができます。ただし、スタックを

次のように変更すると、プライベート VLANの動作に影響が及ぶ可能性があります。

•スタックにプライベート VLAN無差別ポートが 1つだけ含まれ、このポートを含めたメ
ンバスイッチがスタックから削除された場合、プライベート VLANのホストポートとプ
ライベート VLAN外との接続が不能になります。

•スタック内にプライベート VLAN無差別ポートのみがあるアクティブスイッチに障害が
発生した場合、またはスタックを残し、新しいアクティブスイッチが選択された場合、古

いアクティブスイッチに無差別ポートがあるプライベート VLANのホストポートとプラ
イベート VLAN外との接続が不能になります。

• 2つのスタックが統合した場合、権利を獲得したスタックのプライベートVLANは影響を
受けませんが、スイッチを再起動したときに、権利を獲得しなかったスイッチのプライ

ベート VLAN設定が失われます。
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ダイナミックMACアドレスを備えたプライベート VLAN

セカンダリ VLANで学習されたMACアドレスはプライマリ VLANで複製されますが、その
逆はありません。これにより、ハードウェアのL2CAMスペースを節約できます。プライマリ
VLANは常に、両方向で正引きを実行するのに使用されます。

ダイナミックMACアドレスは、プライベート VLANのプライマリ VLANで学習されると、
必要に応じて、セカンダリ VLANで複製されます。たとえば、MACアドレスがセカンダリ
VLANで動的に受信されると、プライマリ VLANの一部として学習されます。隔離 VLANの
場合、同じMACのブロックされたエントリはMACアドレステーブルのセカンダリVLANに
追加されます。このため、セカンダリドメインのホストポートで学習されたMACは、ブロッ
クされたタイプのエントリとしてインストールされます。プライマリ VLANからトラフィッ
クが入力される場合でも、すべてのMACエントリはセカンダリ VLANで学習されます。

MACアドレスがプライマリVLANで動的に学習される場合、関連セカンダリVLANでは複製
されません。

スタティックMACアドレスを備えたプライベート VLAN

ユーザーは、従来型のようにプライベート VLANのホストにスタティックMACアドレス CLI
を複製する必要はありません。

例：

•従来のモデルでは、ユーザーはスタティックMACアドレスを設定すると、関連VLAN内
にも同じスタティックMACアドレスを追加する必要がありました。たとえば、MACア
ドレス Aが VLAN 101のポート 1/0/1でユーザー設定され、VLAN 101ではセカンダリ
VLANで、VLAN 100がプライマリVLANである場合は、ユーザーは設定する必要があり
ます

mac-address static A vlan 101 interface G1/0/1
mac-address static A vlan 100 interface G1/0/1

•このデバイスでは、ユーザーは関連 VLANにMACアドレスを複製する必要はありませ
ん。上記の例のみで、ユーザーは設定する必要があります。

mac-address static A vlan 101 interface G1/0/1

プライベート VLANと VACL/QOSとの相互作用

プライベート VLANは、このデバイスの場合、他のプラットフォームの「単方向」と比べ、
双方向です。

レイヤ 2の正引き後には、適切な出力 VLANマッピングが行われ、すべての出力 VLANベー
スの機能による処理が出力 VLANのコンテキストで実行されます。

レイヤ2のフレームがプライベートVLAN内で転送されると、入力側と出力側とでVLANマッ
プが適用されます。フレームがプライベート VLANの内側から外部ポートにルーティングさ
れる場合、プライベートVLANマップが入力側に適用されます。同様に、フレームが外部ポー
トからプライベート VLANにルーティングされると、プライベート VLANは出力側に適用さ
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れます。これは、ブリッジされたトラフィックとルーティングされたトラフィックの両方に適

用されます。

ブリッジング：

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場合、セ
カンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出力側に適用
されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合は、
プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは出力方向
で適用されます。

ルーティング

プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））ある
場合を想定します。PV1から PV2にルーティングされるフレームについては次のようになり
ます。

• sec1のMAPおよび prim1の L3 ACLは、入力ポートに適用されます。

• sec2のMAPおよび prim2の L3 ACLは、出力ポートに適用されます。

分離されたホストポートから無差別ポートへのアップストリームまたはダウンストリームに従

うパケットの場合、分離された VLANの VACLは入力方向に適用され、プライマリ VLANの
VACLは出力方向に適用されます。これにより、ユーザーは同じプライマリVLANドメインの
別のセカンダリ VLANに異なる VACLを設定することができます。

このデバイスでのプライベートVLANは常に双方向であるため、双方向のコミュニティVLAN
は不要です。

（注）

プライベート VLANおよび HAサポート

PVLANは、高可用性（HA）機能とシームレスに連携します。切り替えの前に、アクティブス
イッチにあるプライベート VLANは、切り替え後と同じである必要があります（新しいアク
ティブスイッチは IOS側および、FED側両方で以前のアクティブスイッチと同様の PVLAN設
定が必要です）。

プライベート VLAN設定時の注意事項
ここでは、プライベート VLAN設定時の注意事項について説明します。

プライベート VLANのデフォルト設定

プライベート VLANは設定されていません。
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セカンダリ VLANおよびプライマリ VLANの設定

プライベート VLANの設定時は、次の注意事項に従ってください。

•プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートさ
れます。デバイスで VTPバージョン 1または 2が稼働している場合は、VTPをトランス
ペアレントモードに設定する必要があります。プライベートVLANを設定した後で、VTP
モードをクライアントまたはサーバーに変更できません。VTPバージョン3は、すべての
モードでプライベート VLANをサポートします。

• VTPバージョン 1または 2でプライベート VLANを設定した後、copy running-config
startup config特権 EXECコマンドを使用して、VTPトランスペアレントモード設定とプ
ライベートVLAN設定をデバイススタートアップコンフィギュレーションファイルに保
存します。保存しないと、デバイスをリセットした場合、デフォルトのVTPサーバーモー
ドになり、プライベート VLANをサポートしなくなります。VTPバージョン 3ではプラ
イベート VLANをサポートします。

• VTPバージョン 1および 2では、プライベート VLAN設定の伝播は行われません。プラ
イベートVLANポートが必要なデバイスでVTPバージョン3が実行されていない場合は、
VTP3はプライベートVLANを伝播するため、そのデバイス上でプライベートVLANを設
定する必要があります。

• VLAN 1または VLAN 1002～ 1005をプライマリ VLANまたはセカンダリ VLANとして
設定できません。拡張VLAN（VLAN ID 1006～ 4094）はプライベートVLANに属するこ
とができます。

•プライマリ VLANには、1つの独立 VLANおよび複数のコミュニティ VLANを関連付け
ることができます。独立VLANまたはコミュニティVLANには、1つのプライマリVLAN
だけを関連付けることができます。

•プライベート VLANには複数の VLANが含まれますが、プライベート VLAN全体で実行
可能なスパニングツリープロトコル（STP）インスタンスは 1つだけです。セカンダリ
VLANがプライマリ VLANに関連付けられている場合、プライマリ VLANの STPパラ
メータがセカンダリ VLANに伝播されます。

• TFTPサーバーから PVLAN設定をコピーし、それを実行中の設定に適用しても、PVLAN
の関連付けは形成されません。プライマリ VLANがすべてのセカンダリ VLANに確実に
関連付けられていることを確認する必要があります。

copy flash:config_file running-configの代わりにconfigure replace flash:config_file forceを使
用することもできます。

• DHCPスヌーピングはプライベートVLAN上でイネーブルにできます。プライマリVLAN
で DHCPスヌーピングをイネーブルにすると、DHCPスヌーピングはセカンダリ VLAN
に伝播されます。セカンダリ VLANで DHCPを設定しても、プライマリ VLANをすでに
設定している場合、DHCP設定は有効になりません。

•プライベート VLANポートで IPソースガードをイネーブルにする場合は、プライマリ
VLANで DHCPスヌーピングをイネーブルにする必要があります。
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•プライベート VLANでトラフィックを伝送しないデバイスのトランクから、プライベー
ト VLANをプルーニングすることを推奨します。

•プライマリVLAN、独立VLAN、およびコミュニティVLANには、別々のQuality of Service
（QoS）設定を適用できます

• sticky ARPには、次の考慮事項があります。

• sticky ARPエントリとは、SVIおよびレイヤ 3インターフェイス上で学習されるエン
トリです。これらのエントリは、期限切れになることはありません。

• ip sticky-arpグローバルコンフィギュレーションコマンドは、プライベート VLAN
に属する SVIでだけサポートされます。

• ip sticky-arpインターフェイスコンフィギュレーションコマンドは、以下でのみサ
ポートされます。

•レイヤ 3インターフェイス

•標準 VLANに属する SVI

•プライベート VLANに属する SVI

ip sticky-arpグローバルコンフィギュレーションおよび ip sticky-arp interfaceコンフィ
ギュレーションコマンドの使用の詳細については、このリリースのコマンドリファレ

ンスを参照してください。

•プライマリ VLANおよびセカンダリ VLANで VLANマップを設定できますただし、プラ
イベート VLANのプライマリおよびセカンダリ VLANに同じ VLANマップを設定するこ
とを推奨します。

• PVLANは双方向です。これらは、入力側と出力側の両方に適用されます。

レイヤ 2のフレームがプライベート VLAN内で転送されると、入力側と出力側で VLAN
マップが適用されます。フレームがプライベートVLANの内側から外部ポートにルーティ
ングされる場合、プライベート VLANマップが入力側に適用されます。同様に、フレー
ムが外部ポートからプライベート VLANにルーティングされると、プライベート VLAN
は出力側に適用されます。

ブリッジング

•セカンダリ VLANからプライマリ VLANへのアップストリームトラフィックの場
合、セカンダリ VLANのMAPは入力側に適用され、プライマリ VLANのMAPは出
力側に適用されます。

•プライマリ VLANからセカンダリ VLANへのダウンストリームトラフィックの場合
は、プライマリ VLANのMAPは入力方向で適用され、セカンダリ VLANのMAPは
出力方向で適用されます。

ルーティング
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プライベート VLANドメインが 2つ（PV1（sec1、prim1）および PV2（sec2、prim2））
ある場合を想定します。PV1から PV2にルーティングされるフレームについては次のよ
うになります。

• sec1 のMAPおよび prim1の L3 ACLは入力ポートに適用されます。

• sec1のMAPおよび prim2の L3 ACLは出力ポートに適用されます。

•分離されたホストポートから無差別ポートへのアップストリームまたはダウンスト
リームに従うパケットの場合、分離された VLANの VACLは入力方向に適用され、
プライマリ VLANの VACLは出力方向に適用されます。これにより、ユーザーは同
じプライマリ VLANドメインの別のセカンダリ VLANに異なる VACLを設定するこ
とができます。

プライベートVLANの特定 IPトラフィックをフィルタリングするには、プライマリVLAN
およびセカンダリ VLANの両方に VLANマップを適用する必要があります。

•プライマリ VLAN SVIにだけルータ ACLを適用できます。ACLはプライマリおよびセカ
ンダリ VLANのレイヤ 3トラフィックに適用されます。

•プライベート VLANがレイヤ 2でホストを分離していても、ホストはレイヤ 3で互いに
通信できます。

•プライベート VLANでは、次のスイッチドポートアナライザ（SPAN）機能がサポート
されます。

•プライベート VLANを SPAN送信元ポートとして設定できます。

•プライマリ VLAN、独立 VLAN、およびコミュニティ VLAN上で VLANベースの
SPAN（VSPAN）を使用したり、単一の VLAN上で SPANを使用したりして、出力ト
ラフィックまたは入力トラフィックを個別に監視することができます。

プライベート VLANポートの設定

プライベート VLANポートの設定時は、次の注意事項に従ってください。

•プライマリVLAN、独立VLAN、またはコミュニティVLANにポートを割り当てるには、
プライベート VLANコンフィギュレーションコマンドだけを使用します。プライマリ
VLAN、独立 VLAN、またはコミュニティ VLANとして設定する VLANに割り当てられ
ているレイヤ 2アクセスポートは、この VLANがプライベート VLANの設定に含まれて
いる場合、非アクティブです。レイヤ 2トランクインターフェイスは STPフォワーディ
ングステートのままです。

• PAgPまたは LACP EtherChannelに属するポートを、プライベート VLANポートとして設
定しないでください。ポートがプライベートVLANの設定に含まれている間は、そのポー
トの EtherChannel設定はいずれも非アクティブです。

•設定ミスによるSTPループの発生を防ぎ、STPコンバージェンスを高速化するには、独立
ホストポートおよびコミュニティホストポート上でPortFastおよびBPDUガードをイネー
ブルにします。イネーブルの場合、STPはすべての PortFastが設定されたレイヤ 2 LAN
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ポートに BPDUガード機能を適用します。PortFastおよび BPDUガードを無差別ポートで
イネーブルにしないでください。

•プライベート VLANの設定で使用される VLANを削除すると、この VLANに関連付けら
れたプライベート VLANポートが非アクティブになります。

•ネットワークデバイスをトランク接続し、プライマリ VLANおよびセカンダリ VLANが
トランクから削除されていない場合、プライベートVLANポートはさまざまなネットワー
クデバイス上で使用できます。

プライベート VLANの設定方法
ここでは、プライベート VLANの設定について説明します。

プライベート VLANの設定
プライベート VLANを設定するには、次の手順を実行します。

プライベート VLANは、VTP 1、2、および 3のトランスペアレントモードでサポートされま
す。プライベート VLANは、VTP 3のサーバーモードでもサポートされます。

（注）

手順

ステップ 1 VTPモードを次に設定します： transparent

注：VTP3の場合、サーバーまたはトランスペアレントモードのいずれにもモード
を設定できます。

（注）

ステップ 2 プライマリおよびセカンダリ VLANを作成してこれらを対応付けします。

「プライベート VLAN内の VLANの設定および対応付け」を参照してください

VLANがまだ作成されていない場合、プライベート VLAN設定プロセスでこれを
作成します。

（注）

ステップ 3 インターフェイスを独立ポートまたはコミュニティホストポートに設定して、ホストポート
に VLANメンバーシップを割り当てます。

「プライベート VLANホストポートとしてのレイヤ 2インターフェイスの設定」を参照して
ください

ステップ 4 インターフェイスを無差別ポートとして設定し、無差別ポートをプライマリおよびセカンダリ
VLANのペアにマッピングします。

「プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイスの設定」を参照して
ください
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ステップ 5 VLAN間ルーティングを使用している場合、プライマリ SVIを設定し、セカンダリ VLANを
プライマリ SVIにマッピングします。

「セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング」
を参照してください

ステップ 6 プライマリ VLAN設定を確認します。

プライベート VLAN内の VLANの設定および対応付け
VLANコンフィギュレーションモードを終了するまで、private-vlanコマンドは有効ではあり
ません。

プライベート VLAN内で VLANを設定し、関連付けるには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VTPモードをトランスペアレントに設
定します（VTPをディセーブルにしま
す）。

vtp mode transparent

例：

Device(config)# vtp mode transparent

ステップ 3

VTP3の場合、サーバーま
たはトランスペアレント

モードのいずれにもモード

を設定できます。

（注）

VLANコンフィギュレーションモード
を開始して、プライマリVLANとなる

vlan vlan-id

例：

ステップ 4

VLANを指定または作成します。VLAN
Device(config)# vlan 20 IDの範囲は 2～ 1001および 1006～

4094です。

VLANをプライマリVLANとして指定
します。

private-vlan primary

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-vlan)# private-vlan
primary

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、独立VLANとな

vlan vlan-id

例：

ステップ 7

る VLANを指定または作成します。
Device(config)# vlan 501 VLAN IDの範囲は 2～ 1001および

1006～ 4094です。

VLANを独立 VLANとして指定しま
す。

private-vlan isolated

例：

ステップ 8

Device(config-vlan)# private-vlan
isolated

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-vlan)# exit

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 10

VLANとなるVLANを指定または作成
Device(config)# vlan 502 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 11

Device(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 12

Device(config-vlan)# exit
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目的コマンドまたはアクション

（任意）VLANコンフィギュレーショ
ンモードを開始して、コミュニティ

vlan vlan-id

例：

ステップ 13

VLANとなるVLANを指定または作成
Device(config)# vlan 503 します。VLAN IDの範囲は 2～ 1001

および 1006～ 4094です。

VLANをコミュニティVLANとして指
定します。

private-vlan community

例：

ステップ 14

Device(config-vlan)# private-vlan
community

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 15

Device(config-vlan)# exit

ステップ 4で指定したプライマリ
VLANに関して VLANコンフィギュ
レーションモードを開始します。

vlan vlan-id

例：

Device(config)# vlan 20

ステップ 16

セカンダリVLANをプライマリVLAN
に関連付けます。単一のプライベート

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 17

VLANIDでも、またはハイフンで連結
したプライベートVLANIDでもかまい
ません。Device(config-vlan)# private-vlan

association 501-503
• secondary_vlan_listパラメータに
は、スペースを含めないでくださ

い。カンマで区切った複数の項目

を含めることができます。各項目

として入力できるのは、単一のプ

ライベートVLANIDまたはハイフ
ンで連結したプライベート VLAN
IDです。

• secondary_vlan_listパラメータには
複数のコミュニティVLANIDを含
められますが、独立VLAN IDは 1
つだけです。

• secondary_vlan_listを入力するか、
または secondary_vlan_listで add
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目的コマンドまたはアクション

キーワードを指定し、セカンダリ

VLANとプライマリVLANを関連
付けます。

•セカンダリ VLANとプライマリ
VLAN間の関連付けをクリアする
には、secondary_vlan_listに remove
キーワードを使用します。

•このコマンドは、VLANコンフィ
ギュレーションモードを終了する

まで機能しません。

特権 EXECモードに戻ります。end

例：

ステップ 18

Device(config)# end

設定を確認します。show vlan private-vlan [type] or show
interfaces status

ステップ 19

例：

Device# show vlan private-vlan

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 20

startup-config

プライベート VLANホストポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLANホストポートとして設定し、これをプライ
マリおよびセカンダリ VLANに関連付けるには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/22

レイヤ 2ポートをプライベート VLAN
ホストポートとして設定します。

switchport mode private-vlan host

例：

ステップ 4

Device(config-if)# switchport mode
private-vlan host

レイヤ 2ポートをプライベート VLAN
と関連付けます。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

ステップ 5

これは、レイヤ 2インター
フェイスに PVLANを関連
付けるために必要な手順で

す。

（注）

Device(config-if)# switchport
private-vlan host-association 20 501

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/22 switchport
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

プライベート VLAN無差別ポートとしてのレイヤ 2インターフェイス
の設定

レイヤ 2インターフェイスをプライベート VLAN無差別ポートとして設定し、これをプライ
マリおよびセカンダリ VLANにマッピングするには、次の手順を実行します。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 3

gigabitethernet1/0/2

レイヤ 2ポートをプライベート VLAN
無差別ポートとして設定します。

switchport mode private-vlan promiscuous

例：

ステップ 4

Device(config-if)# switchport mode
private-vlan promiscuous
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目的コマンドまたはアクション

プライベート VLAN無差別ポートをプ
ライマリVLAN、および選択したセカン
ダリ VLANにマッピングします。

switchport private-vlan mapping
primary_vlan_id {add | remove}
secondary_vlan_list

例：

ステップ 5

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

Device(config-if)# switchport
ンマで区切った複数の項目を含めるprivate-vlan mapping 20 add 501-503

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN ID、またはハイフンで連結
したプライベート VLAN IDの範囲
です。

•セカンダリ VLANとプライマリ
VLANをプライベート VLAN無差
別ポートにマッピングするには、

secondary_vlan_list、または addキー
ワードを指定した secondary_vlan_list
を使用します。

•セカンダリ VLANとプライベート
VLAN無差別ポートのマッピングを
解除するには、removeキーワード
を指定した secondary_vlan_listを使
用します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 7

Device# show interfaces
gigabitethernet1/0/2 switchport

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 8

startup-config
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独立プライベートVLANトランクポートとしてのレイヤ2インターフェ
イスの設定

レイヤ 2インターフェイスを独立 PVLANトランクポートとして設定するには、次の作業を行
います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/2

独立プライベート VLANトランクポー
トとしてレイヤ2インターフェイスを設
定します。

switchport mode private-vlan { host |
promiscuous | trunk promiscuous | trunk
[secondary]}

例：

ステップ 3

Device(config-if)# switchport mode
private-vlan trunk secondary

プライベート VLANトランクポートを
プライマリVLAN、および選択したセカ
ンダリ VLANにマッピングします。

switchport private-vlan association trunk
primary_vlan_id secondary_vlan_id

例：

ステップ 4

Device(config-if)# switchport
private-vlan association trunk 3 301

PVLANトランクポートで許容される
VLANのリストを設定します。リストに

switchport private-vlan trunk allowed vlan
{ word | add |all | except |none | remove
} vlan_list

ステップ 5

はプライマリ VLANを含める必要があ
例： ります。また、通常の VLANも設定で

きます。
Device(config-if)# switchport

noキーワードを使用すると、PVLANト
ランクポートで許容される VLANをす
べて削除できます。

private-vlan trunk allowed vlan 10.
3-4
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目的コマンドまたはアクション

PVLANトランクポートに（IEEE802.1Q
タグとしての）タグなしパケットが割り

当てられる VLANを設定します。

switchport private-vlan trunk native vlan
vlan_id

例：

ステップ 6

noキーワードを使用すると、独立
PVLANトランクポートでネイティブ

Device(config-if)# switchport
private-vlan trunk native vlan 10

VLAN設定を削除できます。ネイティブ
VLANがデフォルトのVLAN1に設定さ
れます。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 8

Device# show interfaces
gigabitethernet1/0/2 switchport

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 9

startup-config

無差別プライベート VLANトランクポートとしてのレイヤ 2インター
フェイスの設定

レイヤ2インターフェイスを無差別プライベートVLANトランクポートとして設定するには、
次の作業を行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

設定するレイヤ2インターフェイスに対
して、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface

ステップ 2

gigabitethernet1/0/2

レイヤ 2ポートを無差別プライベート
VLANトランクポートとして設定しま
す。

switchport mode private-vlan { host |
promiscuous | trunk promiscuous | trunk
[secondary]}

例：

ステップ 3

Device(config-if)# switchport mode
private-vlan trunk promiscuous

無差別プライベートVLANトランクポー
トをプライマリVLAN、および選択した
セカンダリVLANにマッピングします。

switchport private-vlan mapping trunk
primary_vlan_id [add | remove]
secondary_vlan_list

例：

ステップ 4

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

Device(config-if)# switchport
ンマで区切った複数の項目を含めるprivate-vlan mapping trunk 20 add

ことができます。各項目として入力501-503

できるのは、単一のプライベート

VLAN ID、またはハイフンで連結
したプライベート VLAN IDの範囲
です。

•セカンダリ VLANを無差別プライ
ベートVLANトランクポートにマッ
ピングするには、

secondary_vlan_list、または addキー
ワードを指定した secondary_vlan_list
を使用します。

•セカンダリ VLANと無差別プライ
ベートVLANトランクポートのマッ
ピングを解除するには、remove
キーワードを指定した

secondary_vlan_listを使用します。

PVLANトランクポートで許容される
VLANのリストを設定します。リストに

switchport private-vlan trunk allowed vlan
{ word | add |all | except |none | remove
} vlan_list

ステップ 5

はプライマリ VLANを含める必要があ
例： ります。また、通常の VLANも設定で

きます。
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目的コマンドまたはアクション

Device(config-if)# switchport
noキーワードを使用すると、PVLAN無
差別トランクポートで許可されているす

べての VLANを削除できます。
private-vlan trunk allowed vlan 10 3-4

PVLANトランクポートに（IEEE802.1Q
タグとしての）タグなしパケットが割り

当てられる VLANを設定します。

switchport private-vlan trunk native vlan
vlan_id

例：

ステップ 6

noキーワードを使用すると、PVLAN無
差別トランクポートのネイティブVLAN

Device(config-if)# switchport
private-vlan trunk native vlan 10

設定を削除できます。ネイティブVLAN
がデフォルトの VLAN1に設定されま
す。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

設定を確認します。show interfaces [interface-id] switchport

例：

ステップ 8

Device# show interfaces
gigabitethernet1/0/2 switchport

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 9

startup-config

ポートチャネル上の独立プライベート VLANトランクポートとしての
レイヤ 2インターフェイスの設定

レイヤ 2インターフェイスをポートチャネルの独立プライベート VLANトランクポートとし
て設定するには、次の作業を行います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するレイヤ2インターフェイス範囲
に対して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface range

例：

Device(config)# int range g5/0/17,

ステップ 2

g5/0/22, g6/0/12

プライベート VLAN独立トランクポー
トとしてのレイヤ2インターフェイス範
囲の設定

switchport mode private-vlan { host |
promiscuous | trunk promiscuous | trunk
[secondary]}

例：

ステップ 3

Device(config-if)# switchport mode
private-vlan trunk

プライベート VLANトランクポートを
プライマリVLAN、および選択したセカ
ンダリ VLANにマッピングします。

switchport private-vlan association trunk
primary_vlan_id secondary_vlan_id

例：

ステップ 4

Device(config-if)# switchport
private-vlan association trunk 20 503

PVLANトランクポートで許容される
VLANのリストを設定します。リストに

switchport private-vlan trunk allowed vlan
{ word | add |all | except |none | remove
} vlan_list

ステップ 5

はプライマリ VLANを含める必要があ
例： ります。また、通常の VLANも設定で

きます。
Device(config-if)# switchport

noキーワードを使用すると、独立プラ
イベート VLANトランクポートで許可

private-vlan trunk allowed vlan 20

されているすべての VLANを削除でき
ます。

チャネルグループ内にポートを設定し、

モードを設定します。channel-numberの
channel-group channel group number
mode { active | auto | desirable | on |
passive }

ステップ 6

指定できる範囲は1～128です。ポート
例： チャネルがない場合は、このチャネル
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目的コマンドまたはアクション

グループに関連付けられたポートチャ

ネルが自動的に作成されます。
Device(config-if)# channel-group 1 mode
active

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

設定を確認します。show etherchannel summary

例：

ステップ 8

Device# show etherchannel summary

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 9

startup-config

ポートチャネル上の無差別プライベート VLANトランクポートとして
のレイヤ 2インターフェイスの設定

レイヤ 2インターフェイスをポートチャネルの無差別プライベート VLANトランクポートと
して設定するには、次の作業を行います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するレイヤ2インターフェイス範囲
に対して、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface range

例：

Device(config)# interface g5/0/17,

ステップ 2

g5/0/22, g6/0/12
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目的コマンドまたはアクション

レイヤ 2ポートをプライベート VLAN
無差別トランクポートとして設定しま

す。

switchport mode private-vlan { host |
promiscuous | trunk promiscuous | trunk
[secondary]}

例：

ステップ 3

Device(config-if)# switchport mode
private-vlan trunk promiscuous

プライベートVLAN無差別トランクポー
トをプライマリVLAN、および選択した
セカンダリVLANにマッピングします。

switchport private-vlan mapping trunk
primary_vlan_id [add | remove]
secondary_vlan_list

例：

ステップ 4

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

Device(config-if)# switchport
ンマで区切った複数の項目を含めるprivate-vlan mapping trunk 20 501-503

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN ID、またはハイフンで連結
したプライベート VLAN IDの範囲
です。

•セカンダリ VLANとプライマリ
VLANをプライベート VLAN無差
別ポートにマッピングするには、

secondary_vlan_list、または addキー
ワードを指定した secondary_vlan_list
を使用します。

•セカンダリ VLANとプライベート
VLAN無差別ポートのマッピングを
解除するには、removeキーワード
を指定した secondary_vlan_listを使
用します。

PVLANトランクポートで許容される
VLANのリストを設定します。リストに

switchport private-vlan trunk allowed vlan
{ word | add |all | except |none | remove
} vlan_list

ステップ 5

はプライマリ VLANを含める必要があ
例： ります。また、通常の VLANも設定で

きます。
Device(config-if)# switchport

noキーワードを使用すると、無差別プ
ライベート VLANトランクポートで許

private-vlan trunk allowed vlan 20

可されているすべての VLANを削除で
きます。
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目的コマンドまたはアクション

チャネルグループ内にポートを設定し、

モードを設定します。channel-numberの
channel-group channel group number
mode { active | auto | desirable | on |
passive }

ステップ 6

指定できる範囲は1～128です。ポート
例： チャネルがない場合は、このチャネル

グループに関連付けられたポートチャ

ネルが自動的に作成されます。Device(config-if)# channel-group 1 mode
active

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

設定を確認します。show etherchannel summary

例：

ステップ 8

Device# show etherchannel summary

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 9

startup-config

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイス
へのマッピング

プライベート VLANが VLAN間ルーティングに使用される場合、SVIをプライマリ VLANに
設定してセカンダリ VLANを SVIにマッピングできます。

独立およびコミュニティ VLANはいずれもセカンダリ VLANです。（注）

セカンダリVLANをプライマリVLANのSVIにマッピングしてプライベートVLANトラフィッ
クのレイヤ 3スイッチングを可能にするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

プライマリ VLANでインターフェイス
コンフィギュレーションモードを開始

interface vlan primary_vlan_id

例：

ステップ 3

して、VLANをSVIとして設定します。
Device(config)# interface vlan 20 VLAN IDの範囲は 2～ 1001および 1006

～ 4094です。

セカンダリ VLANをプライマリ VLAN
のレイヤ 3 VLANインターフェイスに

private-vlan mapping [add | remove]
secondary_vlan_list

例：

ステップ 4

マッピングして、プライベート VLAN
入力トラフィックのレイヤ3スイッチン
グを可能にします。Device(config-if)# private-vlan mapping

501-503
private-vlan mappingイン
ターフェイスコンフィギュ

レーションコマンドは、レ

イヤ 3スイッチングされて
いるプライベート VLANト
ラフィックにだけ影響を与

えます。

（注）

• secondary_vlan_listパラメータには、
スペースを含めないでください。カ

ンマで区切った複数の項目を含める

ことができます。各項目として入力

できるのは、単一のプライベート

VLAN IDまたはハイフンで連結し
たプライベート VLAN IDです。

• secondary_vlan_listを入力するか、
または addキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANをプライマリVLAN
にマッピングします。

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9300スイッチ）VLANコンフィギュレーションガイド
105

プライベート VLANの設定

セカンダリ VLANのプライマリ VLANレイヤ 3 VLANインターフェイスへのマッピング



目的コマンドまたはアクション

• removeキーワードを指定した
secondary_vlan_listを使用して、セ
カンダリVLANとプライマリVLAN
のマッピングを解除します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

設定を確認します。show interfaces private-vlan mapping

例：

ステップ 6

Device# show interfaces private-vlan
mapping

デバイススタートアップコンフィギュ

レーションファイルに設定項目を保存

します。

copy running-config startup config

例：

Device# copy running-config

ステップ 7

startup-config

プライベート VLANのモニター
次の表に、プライベート VLANをモニターするために使用するコマンドを記載します。

表 6 :プライベート VLANモニタリングコマンド

目的コマンド

所属する VLANを含む、インターフェイスのステータスを表示します。show interfaces status

スイッチスタックのプライベート VLAN情報を表示しますshow vlan private-vlan [type]

インターフェイス上のプライベート VLAN設定を表示します。show interface switchport

VLANSVIのプライベートVLANマッピングに関する情報を表示します。show interface private-vlan mapping

プライベート VLANの設定例
次のセクションにプライベート VLANの設定例を示します。
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例：プライベート VLAN内の VLANの設定および関連付け
次に、VLAN 20をプライマリ VLAN、VLAN 501を独立 VLAN、VLAN 502および 503をコ
ミュニティ VLANとして設定し、これらをプライベート VLAN内で関連付けして、設定を確
認する例を示します。

Device# configure terminal
Device(config)# vlan 20
Device(config-vlan)# private-vlan primary
Device(config-vlan)# exit
Device(config)# vlan 501
Device(config-vlan)# private-vlan isolated
Device(config-vlan)# exit
Device(config)# vlan 502
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 503
Device(config-vlan)# private-vlan community
Device(config-vlan)# exit
Device(config)# vlan 20
Device(config-vlan)# private-vlan association 501-503
Device(config-vlan)# end
Device# show vlan private-vlan
Primary Secondary Type
--------- -------------- -----------------
20 501 isolated
20 502 community
20 503 community

例：ホストポートとしてのインターフェイスの設定

次に、インターフェイスをプライベートVLANホストポートとして設定し、それをプライベー
ト VLANペアに関連付けて、その設定を確認する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/22
Device(config-if)# switchport mode private-vlan host
Device(config-if)# switchport private-vlan host-association 20 501
Device(config-if)# end
Device# show interfaces gigabitethernet1/0/22 switchport
Name: Gi1/0/22
Switchport: Enabled
Administrative Mode: private-vlan host
Operational Mode: private-vlan host
Administrative Trunking Encapsulation: negotiate
Operational Trunking Encapsulation: native
Negotiation of Trunking: Off
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: 20 501
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
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Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: none
Administrative private-vlan trunk private VLANs: none
Operational private-vlan:
20 501

<output truncated>

例：プライベート VLAN無差別ポートとしてのインターフェイスの設
定

次の例では、インターフェイスをプライベート VLAN無差別ポートとして設定し、それをプ
ライベートVLANにマッピングする方法を示します。インターフェイスは、プライマリVLAN
20のメンバで、セカンダリ VLAN 501～ 503がマッピングされます。

Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport mode private-vlan promiscous
Device(config-if)# switchport private-vlan mapping 20 add 501-503
Device(config-if)# end

show vlan private-vlanまたは show interface status特権 EXECコマンドを使用してプライマリ
およびセカンダリ VLANとデバイス上のプライベート VLANポートを表示します。

例：セカンダリ VLANをプライマリ VLANインターフェイスにマッピ
ングする

次に、VLAN 501および 502のインターフェイスをプライマリ VLAN 10にマッピングする例
を示します。これにより、プライベート VLAN 501および 502からのセカンダリ VLAN入力
トラフィックのルーティングが可能になります。

Device# configure terminal
Device(config)# interface vlan 20
Device(config-if)# private-vlan mapping 501-503
Device(config-if)# end
Device# show interfaces private-vlan mapping
Interface Secondary VLAN Type
--------- -------------- -----------------
vlan20 501 isolated
vlan20 502 community
vlan20 503 community
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例：独立プライベートVLANトランクポートとしてのレイヤ2インター
フェイスの設定

次に、インターフェイスを独立プライベート VLANトランクポートとして設定し、その設定
を確認する例を示します。

Device# configure terminal
Device(config)# interface GigabitEthernet5/0/1
Device(config-if)# switchport private-vlan trunk allowed vlan 20
Device(config-if)# switchport private-vlan association trunk 20 503
Device(config-if)# switchport mode private-vlan trunk
Device(config-if)# end

Device# show interface GigabitEthernet5/0/1 switchport
Name: GigabitEthernet5/0/1
Switchport: Enabled
Administrative Mode: private-vlan trunk secondary
Operational Mode: private-vlan trunk secondary
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: dot1q
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: none
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: 20
Administrative private-vlan trunk associations:
20 (VLAN0020) 503 (VLAN0503)
Administrative private-vlan trunk mappings: none
Operational private-vlan:
20 (VLAN0020) 503 (VLAN0503)
Operational Normal VLANs: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Vepa Enabled: false
Appliance trust: none

例：無差別プライベート VLANトランクポートとしてのレイヤ 2イン
ターフェイスの設定

次に、インターフェイスを無差別プライベート VLANトランクポートとして設定し、その設
定を確認する例を示します。

Device# configure terminal
Device(config)# interface GigabitEthernet6/0/4
Device(config-if)# switchport private-vlan trunk native vlan 20
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Device(config-if)# switchport private-vlan trunk allowed vlan 20
Device(config-if)# switchport private-vlan mapping trunk 20 501-503
Device(config-if)# switchport mode private-vlan trunk promiscuous
Device(config-if)# end

Device# show interface GigabitEthernet6/0/4 switchport
Name: Gi6/0/4
Switchport: Enabled
Administrative Mode: private-vlan trunk promiscuous
Operational Mode: private-vlan trunk promiscuous
Administrative Trunking Encapsulation: dot1q
Operational Trunking Encapsulation: dot1q
Negotiation of Trunking: On
Access Mode VLAN: 1 (default)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none
Administrative private-vlan host-association: none
Administrative private-vlan mapping: none
Administrative private-vlan trunk native VLAN: 20
Administrative private-vlan trunk Native VLAN tagging: enabled
Administrative private-vlan trunk encapsulation: dot1q
Administrative private-vlan trunk normal VLANs: 20
Administrative private-vlan trunk associations: none
Administrative private-vlan trunk mappings:
20 (VLAN0020) 501 (VLAN0501)
502 (VLAN0502)
503 (VLAN0503)

Operational private-vlan:
20 (VLAN0020) 501 (VLAN0501) 502 (VLAN0502) 503 (VLAN0503)
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false
Unknown unicast blocked: disabled
Unknown multicast blocked: disabled
Vepa Enabled: false
Appliance trust: none

例：ポートチャネル上の独立プライベート VLANトランクポートとし
てのレイヤ 2インターフェイスの設定

次に、インターフェイスをポートチャネルの独立プライベート VLANトランクポートとして
設定し、その設定を確認する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface range g5/0/17, g5/0/22, g6/0/12
Device(config-if-range)# switchport mode private-vlan trunk
Device(config-if-range)# switchport private-vlan trunk allowed vlan 20
Device(config-if-range)# switchport private-vlan association trunk 20 503
Device(config-if-range)# channel-group 1 mode active
Device(config-if-range)# end

Device# show etherchannel summary
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Dec 10 13:51:28.423 PST: %SYS-5-CONFIG_I: Configured from console by consolesumm
Flags: D - down P - bundled in port-channel
I - stand-alone s – suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG
Number of channel-groups in use: 1
Number of aggregators: 1
Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Gi5/0/17(P) Gi5/0/22(P) Gi6/0/12(P)

Device# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 community
20 502 community
20 503 isolated Po1

例：ポートチャネル上の無差別プライベート VLANトランクポートと
してのレイヤ 2インターフェイスの設定

次に、インターフェイスをポートチャネルの無差別プライベート VLANトランクポートとし
て設定し、その設定を確認する例を示します。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface range g5/0/17, g5/0/22, g6/0/12
Device(config-if-range)# switchport mode private-vlan trunk promiscuous
Device(config-if-range)# switchport private-vlan trunk allowed vlan 20
Device(config-if-range)# switchport private-vlan mapping trunk 20 501-503
Device(config-if-range)# channel-group 1 mode active
Device(config-if-range)# end

Device# show etherchannel summary
Dec 10 13:51:28.423 PST: %SYS-5-CONFIG_I: Configured from console by consolesumm
Flags: D - down P - bundled in port-channel
I - stand-alone s – suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
A - formed by Auto LAG
Number of channel-groups in use: 1
Number of aggregators: 1
Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1(SU) LACP Gi5/0/17(P) Gi5/0/22(P) Gi6/0/12(P)

Cisco IOS XE Bengaluru 17.5.x（Catalyst 9300スイッチ）VLANコンフィギュレーションガイド
111

プライベート VLANの設定

例：ポートチャネル上の無差別プライベート VLANトランクポートとしてのレイヤ 2インターフェイスの設定



Device# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 community Po1
20 502 community Po1
20 503 isolated Po1

例：プライベート VLANのモニタリング
次に、show vlan private-vlan コマンドの出力例を示します。

Device# show vlan private-vlan
Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------
20 501 isolated Gi1/0/22, Gi1/0/2
20 502 community Gi1/0/2
20 503 community Gi1/0/2

次の作業
次の設定を行えます。

• VTP

• VLAN

• VLANトランキング

• VLANメンバーシップポリシーサーバー（VMPS）

•音声 VLAN

その他の参考資料

関連資料

マニュアルタイトル関連項目

Command Reference (Catalyst 9300 Series
Switches)

この章で使用するコマンドの完全な構文および

使用方法の詳細。

標準および RFC

タイトル標準/RFC

Evolution of the Interfaces Group
of MIB-II

RFC 1573
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タイトル標準/RFC

『Remote Network Monitoring
Management Information Base』

RFC 1757

Remote Network Monitoring
Management Information Base
Version 2 using SMIv2

RFC 2021

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、URL
http://www.cisco.com/go/mibsにある Cisco MIB
Locatorを使用します

本リリースでサポートするすべてのMIB

• BRIDGE-MIB（RFC1493）

• CISCO-BRIDGE-EXT-MIB

• CISCO-CDP-MIB

• CISCO-PAGP-MIB

• CISCO-PRIVATE-VLAN-MIB

• CISCO-LAG-MIB

• CISCO-L2L3-INTERFACE-CONFIG-MIB

• CISCO-MAC-NOTIFICATION-MIB

• CISCO-STP-EXTENSIONS-MIB

• CISCO-VLAN-IFTABLE-RELATIONSHIP-MIB

• CISCO-VLAN-MEMBERSHIP-MIB

• CISCO-VTP-MIB

• IEEE8023-LAG-MIB

• IF-MIB（RFC 1573）

• RMON-MIB（RFC 1757）

• RMON2-MIB（RFC 2021）

プライベート VLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

VLAN機能を使用すると、サービスプロバ
イダが VLANを使用したときに直面する問
題に対処できます。

• Network Essentialまたは Network
Advantageライセンスを実行している場
合、最大で 4094個のアクティブVLAN
がデバイスでサポートされます。サー

ビスプロバイダが 1カスタマーあたり
1つの VLANを割り当てる場合、サー
ビスプロバイダがサポートできるカス

タマー数はこれに制限されます。

• IPルーティングをイネーブルにするに
は、各VLANにサブネットアドレス空
間またはアドレスブロックを割り当て

ますが、これにより、未使用の IPアド
レスが無駄になり、IPアドレスの管理
に問題が起きます。

プライベート VLANCisco IOS XE Everest
16.5.1a

プライベート VLANは独立トランクポー
ト、無差別トランクポートおよびポートチャ

ネルに導入されました。

トランクポートおよ

びポートチャネルの

プライベート VLAN

Cisco IOS XE Amsterdam
17.3.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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第 6 章

レイヤ 3サブインターフェイスの設定

このモジュールでは、スタティックまたはダイナミックルーティングプロトコルを使用して

IPv4および IPv6パケットを別のデバイスに転送する、レイヤ 3インターフェイスでの dot1q
VLANサブインターフェイスの設定方法について説明します。レイヤ2トラフィックの IPルー
ティングおよび内部 Virtual Local Area Network（VLAN）ルーティングにはレイヤ 3インター
フェイスが使用できます。

•レイヤ 3サブインターフェイスの設定に関する制約事項（115ページ）
•レイヤ 3サブインターフェイスに関する情報（116ページ）
•レイヤ 3サブインターフェイスの設定方法（117ページ）
•例：レイヤ 3サブインターフェイスの設定（119ページ）
•レイヤ 3サブインターフェイスの機能履歴（119ページ）

レイヤ 3サブインターフェイスの設定に関する制約事項
• StackWise仮想リンクでは、サブインターフェイスはサポートされていません。

• Software-Defined Access（SD-Access）を使用するサブインターフェイスはサポートされま
せん。

•ルーテッド物理インターフェイス、SVIインターフェイス、およびサブインターフェイス
を含む 4,000を超えるレイヤ 3インターフェイスを設定しないでください。

•最大 1000の SVIインターフェイスがサポートされます。

• nativeキーワードを使用せずに、IEEE 802.1Qトランクのネイティブ VLANでカプセル化
を設定しないでください。VLAN IDが IEEE 802.1QネイティブVLANの IDの場合、dot1q
vlanコマンドの nativeキーワードを必ず使用してください。

•サブインターフェイス上で標準範囲 VLANを設定する場合、VLANトランキングプロト
コル（VTP）モードをトランスペアレントから変更できません。

•レイヤ 3ポートにネイティブVLANとして dot1qが設定されたサブインターフェイスがあ
る場合、ネイティブ VLANサブインターフェイスの機能を妨げるため、レイヤ 3ポート
にルーティング関連の設定を行わないことを推奨します。
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レイヤ 3サブインターフェイスに関する情報
dot1qVLANサブインターフェイスは、ルーテッド物理インターフェイス上のVLAN IDに関連
付けられた仮想 Cisco IOSインターフェイスです。親インターフェイスは物理ポートです。サ
ブインターフェイスは、レイヤ 3物理インターフェイスでもレイヤ 3ポートチャネルでも作成
できます。サブインターフェイスは、IPアドレッシング、転送ポリシー、Quality of Service
（QoS）ポリシー、セキュリティポリシーなどのさまざまな機能に関連付けることができま
す。

親インターフェイスはサブインターフェイスによって複数の仮想インターフェイスに分割され

ます。これらの仮想インターフェイスに IPアドレスやダイナミックルーティングプロトコル
など固有のレイヤ 3パラメータを割り当てることができます。各サブインターフェイスの IP
アドレスは、親インターフェイスの他のサブインターフェイスのサブネットとは異なります。

サブインターフェイスの名前は、親インターフェイスの名前（たとえばHundredGigabitEthernet
1/0/33）+ピリオド（.）+そのインターフェイス独自の番号です。たとえば、
HundredGigabitEthernet 1/0/33.1という名前のHundredGigabitEthernetインターフェイス 1/0/33の
サブインターフェイスを作成できます。ここで、.1はサブインターフェイスを示します。

サブインターフェイスを使用すると、親インターフェイスがサポートする各 VLANに独自の
レイヤ3インターフェイスを実現できます。この場合、親インターフェイスは別のデバイスの
レイヤ 2トランキングポートに接続します。サブインターフェイスを設定したら 802.1Qトラ
ンキングを使って VLAN IDに関連付けることができます。

VTPトランキングプロトコル（VTP）トランスペアレントモードでは、任意の標準範囲または
拡張範囲の VLAN IDを使用して、サブインターフェイスを設定できます。VLAN ID 1～ 1005
は、VTPドメインでグローバルであり、VTPドメイン内の他のネットワークデバイス上で定
義することができるため、VTPクライアント/サーバーモードでは、拡張範囲VLANだけをサ
ブインターフェイスとともに使用することができます。VTPクライアント/サーバーモードで
は、標準範囲 VLANがサブインターフェイスから除外されます。

ルーティングされないプロトコルのブリッジングを行うには、VLANインターフェイス上でブ
リッジグループを使用します。これはフォールバックブリッジングとも呼ばれます。VLANイ
ンターフェイスのブリッジグループは、ルートプロセッサ（RP）ソフトウェアでサポートされ
ます。

レイヤ 2 VLANまたはレイヤ 3 VLANインターフェイスとレイヤ 3サブインターフェイスで
同じ VLAN IDを設定できます。

レイヤ 3サブインターフェイスでは、次の機能とプロトコルがサポートされています。

•アドレッシングとルーティング：IPv4と IPv6。

•ユニキャストルーティング：Open Shortest Path First（OSPF）、Enhanced Interior Gateway
Routing Protocol（EIGRP）、Routing Information Protocol（RIP）、ボーダーゲートウェイ
プロトコル（BGP）、およびスタティックルーティング。
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•マルチキャストルーティング：Internet Group Management Protocol（IGMP）、
Protocol-IndependentMulticast SparseMode（PIM-SM）、Source Specific Multicast（SSM）、
およびMultiprotocol Label Switching（MPLS）。

•ファーストホップ冗長プロトコル（FHRP）：ホットスタンバイルータプロトコル
（HSRP）、仮想ルータ冗長プロトコル（VRRP）およびゲートウェイロードバランシン
グプロトコル（GLBP）。

•双方向フォワーディング検出（BFD）、ユニキャストリバースパス転送（uRPF）、および
等コストマルチパス（ECMP）。

•最大伝送単位（MTU）および IPv4フラグメント化。

• Virtual Routing and Forwarding（VRF）Lite。

•ルータアクセスコントロールリストおよびポリシーベースルーティング（PBR）。

• Quality of Service（QoS）：マーキングおよびポリシング。

•サービス：ネットワークアドレス変換（NAT）IPv4、セキュリティグループアクセスコ
ントロールリスト（SGACL）の適用、DHCPサーバー/リレー、SGT交換プロトコル
（SXP）、および NetFlow。

•レイヤ 3 EtherChannel。

レイヤ 3サブインターフェイスの設定方法
ルーテッドインターフェイスに 1つまたは複数のサブインターフェイスを設定できます。no
switchportコマンドを使用して、親インターフェイスをルーテッドインターフェイスとして設
定します。親インターフェイスには、独自の IPアドレス、ポリシー、および設定を添付でき
ます。ポートに着信するタグなしトラフィックおよびタグ付きトラフィックまたはVLAN（サ
ブインターフェイスでは処理されない）は、親インターフェイスで処理されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスまたはインターフェイ

ス範囲を選択して、サブインターフェイ

interface {type switch / slot /
port.subinterface}

例：

ステップ 3

スコンフィギュレーションモードを開
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目的コマンドまたはアクション

始します。（インターフェイスを削除す

るには、このコマンドの no形式を使用
します。）

Device(config)# interface
HundredGigabitEthernet 1/0/33.201

または

Device(config)# interface range
HundredGigabitEthernet1/0/33.201-
HundredGigabitEthernet1/0/33.204

•この例に示すように、関連付けられ
た dot1qVLANIDとともにインター
フェイスの範囲を指定することもで

きます。

サブインターフェイスの 802.1Qカプセ
ル化を設定します。指定できる範囲は1

encapsulation dot1q vlan-id [native]

例：

ステップ 4

～ 4000です。（サブインターフェイスDevice(config-subif)# encapsulation
dot1q 201 native の 802.1Qカプセル化を削除するには、

このコマンドの no形式を使用しま
す。）

• native：サブインターフェイスを
ポートに着信するタグなしパケット

のデフォルトハンドラにするには、

このキーワードを使用します。この

キーワードをサブインターフェイス

で設定し、IPおよびその他の設定
が親インターフェイスでも設定され

ている場合、このキーワードは親イ

ンターフェイスの設定を上書きしま

す。このキーワードは、サブイン

ターフェイスで設定するか、親イン

ターフェイスで同時に設定します。

shutdownおよび no
shutdownコマンドを使用し
て、親インターフェイスま

たは他のサブインターフェ

イスを通過するトラフィッ

クに影響を与えずに、特定

のサブインターフェイスで

シャットダウンまたは

シャットダウンの反転を実

行できます。

（注）

サブインターフェイスモードを終了し

て、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-subif)# end
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例：レイヤ 3サブインターフェイスの設定
次に、レイヤ 3インターフェイスのサブインターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface HundredGigabitEthernet 1/0/33
Device(config-if)# no switchport
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface HundredGigabitEthernet 1/0/33.201
Device(config-subif)# encapsulation dot1q 201 native
Device(config-subif)# end

次に、レイヤ 3ポートチャネルのサブインターフェイスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# no ip address
Device(config-if)# exit
Device(config)# interface port-channel 2.10
Device(config-subif)# encapsulation dot1q 10
Decvice(config-subif)# ip address 10.10.10.11 255.255.255.0
Device(config-subif)# end

レイヤ 3サブインターフェイスの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

レイヤ 3インターフェイスは、IPv4および
IPv6パケットをスタティックまたはダイナ
ミックルーティングプロトコルを使って別

のデバイスに転送します。レイヤ 2トラ
フィックの IPルーティングおよび内部
Virtual LocalAreaNetwork（VLAN）ルーティ
ングにはレイヤ 3インターフェイスが使用
できます。

レイヤ 3サブイン
ターフェイス

Cisco IOS XE Gibraltar
16.12.1
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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第 7 章

有線ダイナミック PVLANの設定

次のセクションでは、有線動的 PVLANの設定について説明します。

•有線ダイナミック PVLANの制約事項（121ページ）
•有線ダイナミック PVLANに関する情報（121ページ）
•有線ダイナミック PVLANの設定（123ページ）
•有線ダイナミック PVLANの機能履歴（127ページ）

有線ダイナミック PVLANの制約事項
•有線ダイナミック PVLANでは、ハイアベイラビリティはサポートされません。

•音声 VLAN設定は、この機能と共存できません。

•ローカルWe b認証（LWA）および中央Web認証（CWA）は、この機能では使用できま
せん。

•ダイナミックPVLANインターフェイステンプレートを使用するすべての有線クライアン
トは、データクライアントとしてプログラムされます。

• PVLANテンプレートをサポートするのは、既存のアクセスまたは PVLANホストスイッ
チポートモードのインターフェイスのみです。

•ダイナミックテンプレートのサポートには、Identity Based Networking Services 2.0（IBNS
2.0）を使用する必要があります。

有線ダイナミック PVLANに関する情報
有線ダイナミック PVLANは、AAA許可のあるプライベート VLANを使用してクライアント
を分離し、ゼロトラストを提供する機能です。これは、サブネット/VLAN内のピアツーピア
通信をブロックする方法です。ここで、クライアントは PVLANに割り当てられ、1つのポー
トに接続された有線クライアントをレイヤ 2の他のすべてのポートから分離し、レイヤ 3通信
は無差別ポートを介して行われます。この機能では、ポイントツーポイントブロッキングを保
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証するために、ポートインターフェイスごとに単一の有線データクライアントがサポートされ

ます。

同じインターフェイス上の複数のクライアントからのトラフィックはブロックされません。（注）

このトポロジでは、ホストはスイッチAに接続されており、スイッチの無差別トランクポート
とのみ通信できます。PVLANは、中間スイッチを追加することで、複数のスイッチにまたがっ
て拡張できます。上記のトポロジでスイッチ Aとスイッチ Bの間にスイッチ（スイッチ C）
がある場合は、中間リンクにレイヤ 2トランクポートを設定する必要があります。コミュニ
ティ VLANの場合、同じコミュニティ VLAN内の他のホストでパケットを確認できます。

ホストがケーブルでスイッチポートに接続されている場合、そのホストは他のホストを検出で

きない独立 PVLANに配置されます。その後、ホストはRADIUSサーバーによって認証されま
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す。もう 1つのシナリオは、ポートがクローズモードになり、ポートが認証されていない場
合、ExtensibleAuthentication Protocol over LAN（EAPoL）パケットのみが許可される場合です。
ポートが認証されると、そのポートは独立 VLANに動的に配置されます。ホストは最初に
RADIUSサーバで認証されるため、ホストのポートに適用されるダイナミックインターフェイ
ステンプレートの名前を送信します。このインターフェイステンプレートには、ポートで

PVLANプライマリVLANとセカンダリVLANを有効にするための設定が含まれています。テ
ンプレートがホストに適用されると、スイッチポートモードが変更され、ポートがアクセス

モードから PVLANモードにフラップします。

AAA許可によって参照されるインターフェイステンプレートと同じ名前のものをスイッチで
設定する必要があります。

（注）

インターフェイステンプレートが適用されると、スティッキータイマーで設定された時間だけ

ポートは物理的にダウンし、再びアップします。RADIUSサーバーがインターフェイステンプ
レートを2回送信すると、変換が完了したため無視されます。その後、ポートは隔離されたま
まの PVLANに割り当てられます。ホストは許可を完了し、準備完了状態になります。

access-session interface-template sticky timer timeコマンドを使用して、インターフェイステン
プレート情報をポートから削除する前に保持するキープタイムを設定します。

有線ダイナミック PVLANの設定
有線ダイナミック PVLANを設定するには、ユーザーデバイス（上記のトポロジのスイッチ
A）で次の手順を実行します。

始める前に

ユーザーデバイスで dot1x aaaが設定されていることを確認します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

（任意）VLANコンフィギュレーショ
ンモードを開始して、独立VLANとな

vlan vlan-id

例：

ステップ 3

る VLANを指定または作成します。
Device(config)# vlan 200 VLAN IDの範囲は 2～ 1001および

1006～ 4094です。

VLANを独立 VLANとして指定しま
す。

private-vlan isolated

例：

ステップ 4

Device(config-vlan)# private-vlan
isolated

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-vlan)# exit

VLANコンフィギュレーションモード
を開始して、プライマリVLANとなる

vlan vlan-id

例：

ステップ 6

VLANを指定または作成します。VLAN
Device(config)# vlan 100 IDの範囲は 2～ 1001および 1006～

4094です。

VLANをプライマリVLANとして指定
します。

private-vlan primary

例：

ステップ 7

Device(config-vlan)# private-vlan
primary

セカンダリVLANをプライマリVLAN
に関連付けます。単一のプライベート

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 8

VLANIDでも、またはハイフンで連結
したプライベートVLANIDでもかまい
ません。Device(config-vlan)# private-vlan

association 200
• secondary_vlan_listパラメータに
は、スペースを含めないでくださ

い。カンマで区切った複数の項目

を含めることができます。各項目

として入力できるのは、単一のプ

ライベートVLANIDまたはハイフ
ンで連結したプライベート VLAN
IDです。
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目的コマンドまたはアクション

• secondary_vlan_listパラメータには
複数のコミュニティVLANIDを含
められますが、独立VLAN IDは 1
つだけです。

• secondary_vlan_listを入力するか、
または secondary_vlan_listで add
キーワードを指定し、セカンダリ

VLANとプライマリVLANを関連
付けます。

•セカンダリ VLANとプライマリ
VLAN間の関連付けをクリアする
には、secondary_vlan_listに remove
キーワードを使用します。

•このコマンドは、VLANコンフィ
ギュレーションモードを終了する

まで機能しません。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-vlan)# exit

ユーザーテンプレートを作成し、テン

プレートコンフィギュレーションモー

ドを開始します。

template template-name

例：

Device(config)# template

ステップ 10

PVLAN100_200_CFG

レイヤ 2ポートを PVLANホストポー
トとしてテンプレートに設定します。

switchport mode private-vlan host

例：

ステップ 11

Device(config-template)# switchport
mode private-vlan host

テンプレートのPVLANとレイヤ2ポー
トの関連付けを設定します。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

ステップ 12

Device(config-template)# switchport
private-vlan host-association 100 200
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 13

Device(config-template)# exit

テンプレートの保持時間をグローバル

に設定します。最後のクライアントが

access-session interface-template sticky
timer time

例：

ステップ 14

離れると、設定された保持時間の後に

テンプレートがポートから削除されま

す。Device(config)# access-session
interface-template sticky timer 60

スティッキータイマーを60
秒に設定することをお勧め

します。

（注）

インターフェイス設定モードに入り、

インターフェイスを指定します。

interface interface-id

例：

ステップ 15

Device(config)# interface
GigabitEthernet1/0/1

インターフェイス上のテンプレートの

保持時間を設定します。最後のクライ

access-session interface-template sticky
timer time

例：

ステップ 16

アントが離れると、設定された保持時

間の後にテンプレートがポートから削

除されます。Device(config-if)# access-session
interface-template sticky timer 60

スティッキータイマーを60
秒に設定することをお勧め

します。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config-if)# end

次のタスク

上記の手順の後、Identity ServicesEngine（ISE）またはその他のRADIUSサーバーを設定して、
クライアントが正常に認証された後にクライアントのポートインターフェイスにテンプレート

を割り当てます。
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図 8 :インターフェイステンプレートを割り当てるための ISEの設定

ISEを使用している場合、[Policy] > [Policy Elements] > [Authorization] > [Authorization Profile]
ページの順にアクセスします。[Interface Template]チェックボックスをオンにして、クライア
ントインターフェイスに割り当てるテンプレートの名前を入力します。

別のRADIUSサーバーを使用している場合は、最初のクライアント認証が完了した後に、属性
Cisco-AVpair="interface:template=name"をスイッチにプッシュする必要があります。

有線ダイナミック PVLANの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

有線ダイナミック PVLAN機能は、プライ
ベート VLANを使用してクライアントを分
離し、ゼロトラストを提供します。これは、

サブネット/VLAN内のピアツーピア通信を
ブロックする方法です。クライアントは、

ポートに接続された単一の有線クライアン

トを他のポートから分離する PVLANに割
り当てられます。

有線ダイナミック
PVLAN

（ホワイトリスト

P2Pブロッキング）

Cisco IOS XE Bengaluru
17.5.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorにアクセスするには、https://cfnng.cisco.com/に
進みます。
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