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aaa accounting
RADIUSまたは TACACS+を使用する場合に、課金やセキュリティ目的で、要求されたサービ
スの認証、許可、およびアカウンティング（AAA）アカウンティングをイネーブルにするに
は、グローバルコンフィギュレーションモードでaaaaccountingコマンドを使用します。AAA
アカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting {auth-proxy | system | network | exec | connections | commands level}
{default | list-name} {start-stop | stop-only | none} [broadcast] group group-name
no aaa accounting {auth-proxy | system | network | exec | connections | commands
level} {default | list-name} {start-stop | stop-only | none} [broadcast] group group-name

構文の説明 すべての認証済みプロキシユーザイベントに関する情報を出力します。auth-proxy

リロードなどのユーザに関連付けられていないシステムレベルのすべてのイ

ベントのアカウンティングを実行します。

system

ネットワークに関連するあらゆるサービス要求にアカウンティングを実行し

ます。

network

EXECシェルセッションのアカウンティングを実行します。このキーワード
は、autocommand コマンドによって生成される情報などのユーザプロファ
イル情報を返すことができます。

exec

ネットワークアクセスサーバから確立されたすべてのアウトバウンド接続

に関する情報を提供します。

connection

指定した特権レベルですべてのコマンドのアカウンティングを実行します。

有効な特権レベルエントリは 0～ 15の整数です。
commands
level

この引数のあとにリストされるアカウンティング方式を、アカウンティング

サービスのデフォルトリストとして使用します。

default

次に記載されているアカウンティング方式のうち、少なくとも 1つを含むリ
ストの名前を付けるために使用する文字列です：

list-name

プロセスの開始時に "start" accounting通知を送信し、プロセスの終了時に
"stop" accounting通知を送信します。"start"アカウンティングレコードはバッ
クグランドで送信されます。要求されたユーザプロセスは、"start" accounting
通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま

す。

start-stop

要求されたユーザプロセスの終了時に、"stop"アカウンティング通知を送信
します。

stop-only

この回線またはインターフェイスでアカウンティングサービスをディセーブ

ルにします。

none
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（任意）複数の AAAサーバへのアカウンティングレコードの送信をイネー
ブルにします。各グループの最初のサーバに対し、アカウンティングレコー

ドを同時に送信します。最初のサーバが使用できない場合、そのグループ内

で定義されたバックアップサーバを使用してフェールオーバーが発生しま

す。

broadcast

「AAAアカウンティングの方式」に記述されているキーワードの1つ以上を
使用します。

group
groupname

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン アカウンティングを有効にし、回線別またはインターフェイス別に特定のアカウンティング方

式を定義する名前付き方法リストを作成するには、aaa accountingコマンドを使用します。

表 1 : AAAアカウンティング方式

説明キーワード

aaa group server radius コマンドで定義されるすべ
ての RADIUSサーバのリストを認証に使用しま
す。

group radius

aaa group server tacacs+ コマンドで定義されるす
べての TACACS+サーバのリストを認証に使用し
ます。

group tacacs+

group-nameサーバグループで定義したように、ア
カウンティングのための RADIUSサーバまたは
TACACS+サーバのサブセットを使用します。

group group-name

「AAAアカウンティングの方式」の表では、group radius 方式および group tacacs+ 方式は、
以前に定義した一連のRADIUSサーバまたはTACACS+サーバを参照します。ホストサーバを
設定するには、radius serverおよび tacacs serverコマンドを使用します。特定のサーバグルー
プを作成するには、 aaa group server radius および aaa group server tacacs+コマンドを使用し
ます。

Cisco IOS XEソフトウェアは次の 2つのアカウンティング方式をサポートします。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ
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コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

アカウンティングの方式リストは、アカウンティングの実行方法を定義します。名前付きアカ

ウンティング方式リストにより、特定の回線またはインターフェイスで、特定の種類のアカウ

ンティングサービスに使用する特定のセキュリティプロトコルを指定できます。list-nameおよ
び methodを入力してリストを作成します。list-nameにはこのリストの名前として使用する任
意の文字列（radiusや tacacs+などの方式名を除く）を指定し、methodには指定されたシーケ
ンスで試行する方式を指定します。

特定のアカウンティングの種類のaaa accountingコマンドを、名前付き方式リストを指定しな
いで発行した場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのイ

ンターフェイスまたは回線（このアカウンティングの種類が適用される）にデフォルトの方式

リストが自動的に適用されます（定義済みの方式リストは、デフォルトの方式リストに優先し

ます）。デフォルトの方式リストが定義されていない場合、アカウンティングは実行されませ

ん。

システムアカウンティングでは名前付きアカウンティングリストは使用されず、システムアカ

ウンティングのためのデフォルトのリストだけを定義できます。

（注）

最小のアカウンティングの場合、stop-only キーワードを指定して、要求されたユーザプロセ
スの終了時に stopレコードアカウンティング通知を送信します。詳細なアカウンティングの場
合、start-stopキーワードを指定することで、RADIUSまたは TACACS+が要求されたプロセ
スの開始時に startアカウンティング通知を送信し、プロセスの終了時に stopアカウンティン
グ通知を送信するようにできます。アカウンティングはRADIUSまたはTACACS+サーバにだ
け保存されます。noneキーワードは、指定した回線またはインターフェイスのアカウンティン
グサービスをディセーブルにします。

AAAアカウンティングがアクティブにされると、ネットワークアクセスサーバは、ユーザが
実装したセキュリティ方式に応じて、接続に関係する RADIUSアカウンティング属性または
TACACS+ AVペアをモニタします。ネットワークアクセスサーバはこれらの属性をアカウン
ティングレコードとしてレポートし、アカウンティングレコードはその後セキュリティサーバ

のアカウンティングログに保存されます。

このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）
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次の例では、デフォルトのコマンドアカウンティング方式リストを定義しています。

この例のアカウンティングサービスは TACACS+セキュリティサーバによって提供さ
れ、stop-only制限で特権レベル 15コマンドに設定されています。
Device> enable
Device# configure terminal
Device(config)# aaa accounting commands 15 default stop-only group TACACS+
Device(config)# exit

次の例では、アカウンティングサービスがTACACS+セキュリティサーバで提供され、
stop-only制限があるデフォルトの auth-proxyアカウンティング方式リストの定義を示
します。aaa accounting コマンドは認証プロキシアカウンティングをアクティブにし
ます。

Device> enable
Device# configure terminal
Device(config)# aaa new model
Device(config)# aaa authentication login default group TACACS+
Device(config)# aaa authorization auth-proxy default group TACACS+
Device(config)# aaa accounting auth-proxy default start-stop group TACACS+
Device(config)# exit

セキュリティ

8

セキュリティ

aaa accounting



aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1Xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1Xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x { name | default } start-stop { broadcast group { name | radius
} [ group { name | radius } ... ] | group { name | radius } [ group { name
| radius } ... ]}
no aaa accounting dot1x {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが start accounting通知を受け取ったか
どうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが使用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1X RADIUSアカウンティングを設定する前に、dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1Xアカウンティングを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa accounting dot1x default start-stop group radius
Device(config)# exit
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aaa accounting identity
IEEE 802.1X、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）アカウンティングをイネーブルにするには、グローバルコンフィ
ギュレーションモードで、aaa accounting identityコマンドを使用します。IEEE 802.1Xアカウ
ンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが startアカウンティング通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードを有効にするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1Xアカウンティングアイデンティティを設定する方法を示し
ます。

Device# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

Device# configure terminal
Device(config)# aaa accounting identity default start-stop group radius
Device(config)# exit
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aaa authentication dot1x
IEEE 802.1xを実行するインターフェイスで使用するために 1つまたは複数の認証、許可、お
よびアカウンティング（AAA）方式を指定するには、グローバルコンフィギュレーションモー
ドで aaa authentication dot1xコマンドを使用します。認証を無効にするには、このコマンドの
no形式を使用します

aaa authentication dot1x { default listname } method1 [ method2 . . . ]
no aaa authentication dot1x { default listname } method1 [ method2 . . . ]

構文の説明 ユーザのログイン時のデフォルトの方式リストとして、この引数に続くリスト

された認証方式を使用します。

default

ユーザのログイン時に試行される認証方式のリストに名前を付けるために使用

する文字列。

listname

methodには、次のキーワードの少なくとも 1つを指定できます。

• enable：認証にイネーブルパスワードを使用します。

• group radius：認証にすべての RADIUSサーバーのリストを使用します。

• line：認証に回線パスワードを使用します。

• local：認証にローカルなユーザー名データベースを使用します。

• local-case：大文字と小文字が区別されるローカルユーザー名データベース
を認証に使用します。

• none：認証を使用しません。クライアントから提供される情報を使用する
ことなく、クライアントはデバイスによって自動的に認証されます。

• group radius-server-group-name：グループ RADIUSサーバーを認証に使用
します

• cache radius-server-group-name：キャッシュRADIUSサーバーを認証に使用
します。

AAAキャッシュベース認証を使用するには、AAA認証方式リスト
を group radius-server-group-nameおよび cache
radius-server-group-nameの両方で設定する必要があります。詳細に
ついては、『ConfiguringAAAAuthorization andAuthenticationCache』
コンフィギュレーションガイドの「Updating Authorization and
Authentication Method Lists to Specify How Cache Information is Used」
の手順を参照してください。

（注）

method1
[method2... ]

コマンドデフォルト 認証は実行されません。
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コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

このコマンドが変更されました。cacheキーワードが導入されま
した。

Cisco IOSXECupertino 17.7.1

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを検証するために一定の
順序で実行する方式のリストを指定します。802.1xに完全準拠している唯一の方式は、クライ
アントデータがRADIUS認証サーバーに対して検証される group radius方式です。その他の方
式は、ローカルで設定されているデータを使用して、AAAをイネーブルにしてクライアント
を認証します。たとえば localおよび local-case方式では、Cisco IOS構成ファイルに保存され
ているユーザー名とパスワードを使用します。enableおよび line方式では、認証に enableお
よび lineパスワードを使用します。

group radiusを指定した場合、radius server server-nameグローバルコンフィギュレーション
コマンドを入力してRADIUSサーバーを設定する必要があります。RADIUSサーバーを使用し
ていない場合、localまたは local-case方式を使用できます。これらは、ローカルユーザー名
データベースにアクセスして、認証を実行します。enableまたは line方式を指定すると、クラ
イアントにパスワードを提供することでデバイスへのアクセス権を付与できます。

設定された認証方式の一覧を表示するには、show running-config特権EXECコマンドを使用し
ます。

例 次の例では、AAAを有効にして 802.1xの認証リストを作成する方法を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius RASERV
Device(config)# server name RASERV-1
Device(config)# aaa authentication dot1x default group RASERV

関連コマンド 説明コマンド

802.1xデバッグ情報を表示します。debug dot1x

アイデンティティプロファイルを作成し、dot1xプロファイルコン
フィギュレーションモードを開始します。

identity profile default

アイデンティティプロファイルの詳細を表示します。show dot1x
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aaa authorization
ネットワークへのユーザアクセスを制限するパラメータを設定するには、グローバルコンフィ

ギュレーションモードで aaa authorizationコマンドを使用します。パラメータを削除するに
は、このコマンドの no形式を使用します。

aaa authorization { auth-proxy | cache | commands level | config-commands | configuration
| console | credential-download | exec | multicast | network | reverse-access |template}
{default | list_name } [method1 [ method2 ...]]
no aaa authorization { auth-proxy | cache | commands level | config-commands |
configuration | console | credential-download | exec |multicast | network | reverse-access
|template} {default | list_name } [method1 [ method2 ...]]

構文の説明 認証プロキシサービスに許可を実行します。auth-proxy

認証、許可、アカウンティング（AAA）サーバを設定しま
す。

cache

指定した特権レベルですべてのコマンドの許可を実行しま

す。

commands

許可が必要な特定のコマンドレベル。有効な値は 0～ 15
です。

level

コンフィギュレーションモードで入力されたコマンドを

許可するかどうかを決定する許可を実行します。

config-commands

AAAサーバから設定をダウンロードします。configuration

AAAサーバのコンソール許可をイネーブルにします。console

Local/RADIUS/LDAPから EAPクレデンシャルをダウン
ロードします。

credential-download

AAAサーバのコンソール許可をイネーブルにします。exec

AAAサーバからマルチキャスト設定をダウンロードしま
す。

multicast

シリアルラインインターネットプロトコル（SLIP）、PPP
（ポイントツーポイントプロトコル）、PPPネットワーク
コントロールプログラム（NCP）、AppleTalkRemoteAccess
（ARA）など、すべてのネットワーク関連サービス要求に
ついて許可を実行します。

network

リバース Telnetなどの逆アクセス接続の許可を実行しま
す。

reverse-access
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AAAサーバのテンプレート許可をイネーブルにします。template

このキーワードに続く許可方式のリストを許可のデフォル

ト方式リストとして使用します。

default

許可方式リストの名前の指定に使用する文字列です。list_name

（任意）許可に使用する1つまたは複数の許可方式を指定
します。方式には、次の表に示すキーワードのどれでも指

定できます。

method1 [method2...]

コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（方式キーワードnoneと同等）。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン aaa authorizationコマンドを使用して、許可をイネーブルにし、名前付きの方式リストを作成
します。このリストにはユーザが特定の機能にアクセスするときに使用できる許可方式が定義

されます。許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されま

す。方式リストは、一定順序で使用する必要がある許可方式（RADIUS、TACACS+など）を
示す名前付きリストです。方式リストを使用すると、許可に使用するセキュリティプロトコル

を1つ以上指定できるため、最初の方式が失敗した場合のバックアップシステムを確保できま
す。Cisco IOSXEソフトウェアでは、特定のネットワークサービスについてユーザを許可する
ために最初の方式が使用されます。その方式が応答しない場合、方式リストの次の方式が選択

されます。このプロセスは、リスト内の許可方式による通信が成功するか、定義された方式を

すべて試し終わるまで繰り返されます。

Cisco IOSXEソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方
式が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバまたはローカルユーザ名データベースからユーザサービスの拒否応答が返される場合）、

許可プロセスは停止し、その他の許可方式は試行されません。

（注）

特定の許可の種類の aaa authorizationコマンドを、名前付き方式リストを指定しないで発行し
た場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのインターフェ

イスまたは回線（この許可の種類が適用される）にデフォルトの方式リストが自動的に適用さ

れます（定義済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方

式リストが定義されていない場合、許可は実行されません。RADIUSサーバからの IPプール
のダウンロードを許可するなどの発信許可は、デフォルトの許可方式リストを使用して実行す

る必要があります。
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aaa authorizationコマンドを使用して、list-name引数およびmethod引数に値を入力してリスト
を作成します。list-nameにはこのリストの名前として使用する任意の文字列（すべての方式名
を除く）を指定し、methodには特定の順序で試行される許可方式のリストを指定します。

次の表に、以前定義済みの RADIUSサーバまたは TACACS+サーバのセットを参照する
groupgroup-name方式、group ldap方式、group radius方式、および group tacacs+方式を示し
ます。ホストサーバを設定するには、radius serverおよび tacacs serverコマンドを使用しま
す。特定のサーバグループを作成するには、aaa group server radius、aaa group server ldap、
aaa group server tacacs+コマンドを使用します。

（注）

この表では、methodキーワードについて説明します。

表 2 : AAA許可方式

Descriptionキーワード

キャッシュサーバグループを許可に使用しま

す。

cache group-name

アカウンティングに、server group group-name
コマンドで定義される RADIUSまたは
TACACS+サーバのサブセットを使用します。

group group-name

許可にすべての Lightweight Directory Access
Protocol（LDAP）サーバのリストを使用しま
す。

group ldap

aaa group server radiusコマンドで定義される
すべての RADIUSサーバのリストを認証に使
用します。

group radius

aaa group server tacacs+コマンドで定義され
るすべての TACACS+サーバのリストを認証
に使用します。

grouptacacs+

許可された場合、ユーザは要求した機能にア

クセスできます。

if-authenticated方式は終端の方式
です。したがって、方式としてリ

ストされている場合、その後にリ

ストされたどの方式も評価されま

せん。

（注）

if-authenticated

許可にローカルデータベースを使用します。local

許可が行われないことを示します。none
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Cisco IOS XEソフトウェアは、許可について次の方式をサポートします。

• Cache Server Groups：デバイスはキャッシュサーバグループを調べて、特定の権限をユー
ザに許可します。

• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできま
す。

• Local：デバイスは、usernameコマンドの定義に従ってローカルデータベースに問い合わ
せ、特定の権限をユーザに許可します。ローカルデータベースでは制御できるのは、一部

の機能だけです。

• None：ネットワークアクセスサーバは、認可情報を要求しません。認可は、この回線また
はインターフェイスで実行されません。

• RADIUS：ネットワークアクセスサーバはRADIUSセキュリティサーバグループからの認
可情報を要求します。RADIUS認可では、属性を関連付けることでユーザに固有の権限を
定義します。属性は適切なユーザとともにRADIUSサーバ上のデータベースに保存されま
す。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと認可情報
を交換します。TACACS+許可は、属性値（AV）ペアを関連付けることでユーザに特定の
権限を定義します。属性ペアは適切なユーザとともに TACACS+セキュリティサーバの
データベースに保存されます。

方式リストは、要求されている許可のタイプによって異なります。AAAは 5種類の許可方式
をサポートしています。

• Commands：ユーザが実行するEXECモードコマンドに適用されます。コマンドの認可は、
特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンドなど

のすべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。ネットワーク接続には、PPP、SLIP、または
ARA接続が含まれます。

• Reverse Access：リバース Telnetセッションに適用されます。

• Configuration：AAAサーバからダウンロードされた設定に適用されます。

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義

されます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方

式のいずれかを実行する必要があります。

authorizationコマンドにより、許可プロセスの一環として、一連のAVのペアを含む要求パケッ
トが RADIUSまたは TACACS+デーモンに送信されます。デーモンは、次のいずれかのアク
ションを実行できます。

•要求をそのまま受け入れます。

セキュリティ

18

セキュリティ

aaa authorization



•要求を変更します。

•要求および許可を拒否します。

サポートされるRADIUS属性のリストについては、RADIUS属性のモジュールを参照してくだ
さい。サポートされる TACACS+の AVペアのリストについては、TACACS+属性値ペアのモ
ジュールを参照してください。

disable、enable、exit、help、logoutの 5つのコマンドは特権レベル 0と関連付けられていま
す。特権レベルの AAA認証を 0より大きい値に設定した場合、これらの 5個のコマンドは特
権レベルコマンドセットに含まれません。

（注）

次に、PPPを使用するシリアル回線に RADIUSの許可を使用するように指定する
mygroupというネットワーク許可方式リストを定義する例を示します。RADIUSサー
バが応答しない場合、ローカルネットワークの許可が実行されます。

Device> enable
Device# configure terminal
Device(config)# aaa authorization network mygroup group radius local
Device(config)# exit
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aaa common-criteria policy
AAAコモンクライテリアセキュリティポリシーを設定するには、グローバルコンフィギュ
レーションモードで aaa common-criteria policyコマンドを使用します。AAAコモンクライテ
リアポリシーを無効にするには、このコマンドの no形式を使用します。

aaa common-criteria policy policy-name
no aaa common-criteria policy policy-name

構文の説明 AAAコモンクライテリアセキュリティポリシーの名前。policy-name

コマンドデフォルト コモンクライテリアセキュリティポリシーは無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

このコマンドが変更されました。character-repetitionおよび
restrict-consecutive-lettersキーワードが導入されました。

Cisco IOSXEDublin 17.10.1

使用上のガイドライン コモンクライテリアコンフィギュレーションポリシーモードを開始するには、aaa
common-criteria policyコマンドを使用します。このモードで使用可能なオプションを確認する
には、コモンクライテリアコンフィギュレーションポリシーモード（config-cc-policy）を開
始してから ?と入力します。

次のオプションを使用できます。

• char-change：古いパスワードから新規のパスワードへの文字数を変更します。範囲は 1
～ 64です。デフォルト値は 4です。

• copy：既存のポリシーからコモンクライテリアポリシーパラメータをコピーします。

• exit：コモンクライテリアコンフィギュレーションモードを終了します。

• lifetime：設定可能な値を年、月、日、時間、分、および秒単位で入力することにより、パ
スワードの最大ライフタイムを設定します。ライフタイムパラメータが設定されていない

場合、パスワードは期限切れになりません。

AAAコモンクライテリアポリシーの lifetimeオプションは、enable
passwordコマンドでサポートされていません。

（注）

• lower-case：小文字の文字数。指定できる範囲は 0～ 64です。
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• upper-case：大文字の文字数。指定できる範囲は 0～ 64です。

• min-length：パスワードの最小の長さ。範囲は 1～ 64です。デフォルト値は 1です。

• max-length：パスワードの最大の長さ。範囲は 1～ 127です。デフォルト値は 127です。

• numeric-count：数字の文字数。指定できる範囲は 0～ 64です。

• special-case：特殊文字の数。指定できる範囲は 0～ 64です。

• character-repetition：パスワード内で文字を連続して繰り返すことができる最大回数。範
囲は 2～ 5です。

• restrict-consecutive-letters：キーボードからの連続した 4つの文字または数字を、いずれ
の方向にも入力することを禁止します。

aaa password restrictionコマンドを使用する場合、セキュリティチェックでは、パスワードに
4つのクラスの少なくとも 1つが含まれている必要があります。クラスは、大文字、小文字、
数字、および特殊文字によって分類されます。aaa password restrictionコマンドと aaa
common-criteria policyコマンドの両方を一緒に使用すると、最初に aaa password restrictionコ
マンドのすべてのチェックが実行され、次にコモンクライテリアの検証が実行されます。

両方が一緒に設定されている場合、aaa common-criteria policyコマンドで設定された文字繰り
返し機能は、aaa password restrictionコマンドの場合よりも優先されます。文字繰り返しオプ
ションを使用すると、aaa common-criteria policyコマンドで設定するときにカウント値を選択
できます。

login password-reuse-intervalコマンドは、デバイスのリブートをまたいで古いパスワードを保
存できません。コモンクライテリアポリシーコマンドを使用すると、デバイスのリブートを

またいで最近変更された 5つのパスワードを保存できます。

（注）

例 次の例は、コモンクライテリアセキュリティポリシーを作成する方法を示していま

す。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa common-criteria policy policy1
Device(config-cc-policy)# end

関連コマンド 説明コマンド

AAAアクセスコントロールモデルを有効にします。aaa new-model

AAAコモンクライテリアパスワードセキュリティポリシー
のデバッグを有効にします。

debug aaa common-criteria
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説明コマンド

コモンクライテリアセキュリティポリシーの詳細を表示し

ます。

show aaa common-criteria policy
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aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaa new-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト AAAが有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合、aaa new-model
コマンドを削除するときは、スイッチをリロードしてデフォルト設定または loginコマンドを
取得する必要があります。スイッチをリロードしない場合、スイッチは、VTYではデフォル
トで login local コマンドに設定されます。

aaanew-modelコマンドを削除することは推奨されません。このコマンドはdot1xに必要です。（注）

例 次に、AAAを初期化する例を示します。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# exit

次に、VTYが設定済みで aaa new-modelコマンドが削除された例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# line vty 0 15
Device(config-line)# login local
Device(config-line)# exit
Device(config)# no aaa new-model
Device(config)# exit
Device# show running-config | b line vty

line vty 0 4
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login local !<=== Login local instead of "login"
line vty 5 15
login local
!

関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービス

の AAAアカウンティングをイネーブルにします。
aaa accounting

TACACS+を使用する ARAPの AAA認証方式を有効にしま
す。

aaa authentication arap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaa authentication enable default

ログイン時の AAA認証を設定します。aaa authentication login

PPPを実行しているシリアルインターフェイス上で使用する
1つまたは複数の AAA認証方式を指定します。

aaa authentication ppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaa authorization
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access-session host-mode multi-host
最初のクライアントが認証された後にのみ、ホストが制御ポートにアクセスできるようにする

には、インターフェイスコンフィギュレーションモードで access-session host-mode multi-host
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

access-session host-mode multi-host [ peer ]
no access-session host-mode multi-host [ peer ]

構文の説明 ピアデバイスだけを最初に認証できることを指定しま

す。

peer

コマンドデフォルト ポートへのアクセスはマルチ認証であり、複数のクライアントをポートで認証できます。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

peerキーワードが追加されま
した。

Cisco IOS XE Cupertino 17.7.1

使用上のガイドライン このコマンドを使用するには、access-session port-control autoコマンドを有効にする必要があ
ります。

マルチホストモードでは、接続されたホストのうち1つだけが許可されれば、すべてのホスト
のネットワークアクセスが許可されます。ポートが未承認状態の場合（再認証が失敗した場

合、または Extensible Authentication Protocol over LAN（EAPOL）ログオフメッセージを受信し
た場合）には、接続されたすべてのクライアントがネットワークアクセスを拒否されます。

Cisco IOS XEリリース 17.7.1以降では、access-session host-mode multi-host peerコマンドを使
用して、ピアデバイスを最初に認証できます。

拡張ノードとそのクライアントを安全にオンボーディングする必要があるCiscoSD-Accessファ
ブリックネットワークについて考えてみます。拡張ノードが認証されるまで、拡張ノードに接

続されているクライアントがネットワークにアクセスできないようにする必要があります。こ

のような場合は、access-session host-mode multi-host peer コマンドを使用して、最初に拡張
ノードを認証します（拡張ノードは、オーセンティケータポートに接続されているピアデバイ

スです）。Cisco ISEは、IEEE 802.1X認証のためにファブリックエッジノードに適用されるイ
ンターフェイステンプレートを介してこの CLIをプッシュします。ホストモードで変更する
と、ファブリックエッジ上の既存のすべてのセッションがクリアされます。テンプレートが

エッジノードポートからバインド解除されないように、グローバルコンフィギュレーション

モードで access-session interface-template sticky timerコマンドを有効にすることを推奨しま
す。バインドとバインド解除のループの問題を回避するには、スティッキタイマー値を 60秒
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以上にする必要があります。スティッキタイマーが期限切れになると、インターフェイステン

プレートはバインド解除されます。

同様に、トランクポートがアクセスデバイスに接続されている場合は、access-sessionhost-mode
multi-host peer コマンドを使用してピアMACだけを認証します。これにより、学習したすべ
てのMACアドレスを認証する必要がなくなります。

peerキーワードは、ファブリックエッジモードでのみサポートされます。レガシーモードでは
サポートされていません。

ピア設定は、オーセンティケータポート上の既存のすべてのセッションをクリアします。

（注）

show access-session interfaceコマンドを使用して、ポート設定を確認できます。

例

次に、ポート 1/0/2のピアデバイスのみの承認を有効にする例を示します。
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/2
Device(config-if)# access-session host-mode multi-host peer
Device(config-if)# access-session closed
Device(config-if)# access-session port-control auto

関連コマンド ポートへの事前認証アクセスを防止します。access-session closed

ポートの認可状態を設定します。access-session port-control

認証セッションに関する情報を表示します。show access-session
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth | multi-domain | multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 接続されているデータホストが1つだけの場合は、シングルホストモードを設定する必要があ
ります。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポー

トで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートア

クセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-auth
Device(config-if)# end

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-domain
Device(config-if)# end

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode multi-host
Device(config-if)# end

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication host-mode single-host
Device(config-if)# end

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。
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authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス

タンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィギュ
レーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。
Device> enable
Device# configure terminal
Device(config)# authentication logging verbose
Device(config)# exit

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィ
ルタリングします。

mab logging verbose
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authentication mac-move permit
デバイス上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモー
ドで authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにす
るには、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドを使用すると、認証済みホストをデバイス上の認証対応ポート（MAC認証バイ
パス（MAB）、802.1X、またはWeb-auth）間で移動することができます。たとえば、認証さ
れたホストとポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認証

セッションは最初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、デバイス上でMAC移動をイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# authentication mac-move permit
Device(config)# exit

関連コマンド 説明コマンド

デバイスでMAC移動をディセーブルにします。access-session mac-move deny

特定の認証イベントのアクションを設定します。authentication event

IEEE 802.1X認証をサポートしないクライアント用のフォールバック方式としてWeb認
証を使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまたはディセーブルにします。authentication open
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説明コマンド

ポートで使用する認証方式の順序を設定します。authentication order

ポートの再認証をイネーブルまたはディセーブルにします。authentication periodic

ポートの認証ステートの手動制御をイネーブルにします。authentication port-control

ポートプライオリティリストに認証方式を追加します。authentication priority

802.1X対応ポートのタイムアウトパラメータと再認証パラメータを設定します。authentication timer

新しいデバイスがポートに接続するか、ポートにすでに最大数のデバイスが接続してい

るときに、新しいデバイスがポートに接続した場合に発生する違反モードを設定します。

authentication violation

デバイスの認証マネージャイベントに関する情報を表示します。show authentication
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1Xを追加します。dot1x

（任意）認証方式の順序にMAC認証バイパス（MAB）を追加します。mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1X認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 順序付けでは、デバイスがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが発生す

ると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1X認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1Xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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Device(config-if)# authentication priority dot1x webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# authentication priority mab webauth
Device(config-if)# end

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定します。authentication control-direction

認証マネージャが認証エラーを認識されないユーザクレデンシャルの結果として処理する方法を指

定します。

authentication event fail

認証マネージャが認証エラーを応答のないホストの結果として処理する方法を指定します。authentication event no-response action

以前に到達不能であった認証、許可、アカウンティングサーバが使用可能になったときに認証マネー

ジャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達不能になったときに認証マネージャセッションを許可

します。

authentication event server dead action
authorize

Web認証のフォールバック方式をイネーブルにします。authentication fallback

ホストの制御ポートへのアクセスを許可します。authentication host-mode

ポートでオープンアクセスをイネーブルにします。authentication open

認証マネージャがポート上のクライアントの認証を試みる順序を指定します。authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制終了するまでの時間を設定します。authentication timer inactivity

認証マネージャが許可ポートの再認証を試みる間隔を指定します。authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試みる間隔を指定します。authentication timer restart

ポート上でセキュリティ違反が生じた場合に取るアクションを指定します。authentication violation

ポートのMAC認証バイパスをイネーブルにします。mab

認証マネージャに登録されている認証方式に関する情報を表示します。show authentication registrations

現在の認証マネージャセッションに関する情報を表示します。show authentication sessions
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説明コマンド

特定のインターフェイスの認証マネージャに関する情報を表示します。show authentication sessions interface
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authentication timer reauthenticate
認証マネージャが認証済みポートの再認証を試行する時間間隔を指定するには、インターフェ

イスコンフィギュレーションモードまたはテンプレートコンフィギュレーションモードで

authenticationtimerreauthenticateコマンドを使用します。再認証間隔をデフォルトにリセット
するには、このコマンドの no形式を使用します。

authentication timer reauthenticate { seconds | server }

no authentication timer reauthenticate

構文の説明 再認証試行の間隔（秒）を設定します。範囲は 1～ 1073741823です。デフォルトは
3600秒です。

seconds

再認証試行を認証、許可、およびアカウンティング（AAA）サーバーのセッション
タイムアウト値（RADIUS属性 27）で定義することを指定します。

server

コマンドデフォルト 自動再認証間隔は 3600秒に設定されます。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOS XE Everest 16.5.1a

サポートされるタイムアウト範囲が 65535秒から 1073741823秒
に増加しました。

Cisco IOSXEBengaluru 17.5.1

使用上のガイドライン 許可ポートの自動再認証間隔を設定するには、 authenticationtimer reauthenticateコマンドを
使用します。authenticationtimerinactivityコマンドを使用して非アクティブ間隔を設定する場
合は、再認証間隔を非アクティブ間隔よりも長くなるように設定します。

Cisco IOS XE Bengaluru 17.5.1より前のリリースでは、サポートされるタイムアウト範囲は 1〜
65535秒です。Cisco IOS XE Bengaluru 17.5.1からのダウングレード中またはリリース後に、
ISSDの破損を回避するために、設定タイムアウトをサポートされている値に設定します。

例 次に、ポートの再認証間隔を 1800秒に設定する例を示します。

Device >enable
Device #configure terminal
Device(config)#interface gigabitethernet2/0/1
Device(config-if)#authentication timer reauthenticate 1800
Device(config-if)#end
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関連コマンド 説明コマンド

自動再認証を有効にします。authenticationperiodic

認証マネージャが非アクティブセッションを終了するまでの間

隔を指定します。

authenticationtimerinactivity

認証マネージャが無許可ポートの認証を試みる間隔を指定しま

す。

authenticationtimerrestart
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authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1X対応ポートを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation shutdown
Device(config-if)# end

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように802.1X対応ポートを設定する方法
を示します。

Device> enable
Device# configure terminal
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Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation restrict
Device(config-if)# end

次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1X対応ポートを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation protect
Device(config-if)# end

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように802.1X対応ポートを設定する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# authentication violation replace
Device(config-if)# end

設定を確認するには、show authenticationコマンドを入力します。
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cisp enable
デバイス上で Client Information Signalling Protocol（CISP）をイネーブルにして、サプリカント
デバイスのオーセンティケータとして機能し、オーセンティケータデバイスのサプリカントと

して機能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使
用します。

cisp enable
no cisp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン オーセンティケータとサプリカントデバイスの間のリンクはトランクです。両方のデバイスで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである
必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のデバイスに設定されていないこと。同じドメインに VTPサーバが
2台存在することがこの状態の原因になることがあります。

•両方のデバイスで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。
Device> enable
Device# configure terminal
Device(config)# cisp enable
Device(config)# exit

関連コマンド 説明コマンド

プロファイルをサプリカントデバイスに設定します。dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケットを送信するよう
に強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設定します。dot1x supplicant controlled transient
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説明コマンド

指定されたインターフェイスの CISP情報を表示します。show cisp
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clear aaa cache group
キャッシュ内の個々のエントリまたはすべてのエントリをクリアするには、特権EXECモード
で clear aaa cache groupコマンドを使用します。

clear aaa cache group name { profile name | all }

構文の説明 キャッシュサーバーグループの名前を表すテキスト文字列。name

クリアする必要がある個々のプロファイルエントリの名前を指定します。profile name

指定したキャッシュグループ内のすべてのプロファイルをクリアすることを

指定します。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン プロファイルのキャッシュ設定で古いレコードを更新し、キャッシュから古いレコードを削除

するには、プロファイルのキャッシュをクリアします。

例 次に、ローカルユーザーグループのすべてのキャッシュエントリをクリアする例を示

します。

Device# clear aaa cache group localusers all

関連コマンド 説明コマンド

AAAキャッシュに保存されているすべてのキャッシュエントリを表示
します。

show aaa cache group
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clear device-tracking database
デバイストラッキングデータベース（バインディングテーブル）エントリを削除し、カウン

タ、イベント、およびメッセージをクリアするには、特権EXECモードで clear device-tracking
コマンドを入力します。

clear device-tracking { counters [ interface inteface_type_no | vlan vlan_id ] | database [ address
{ hostname | all } [ interface inteface_type_no | policy policy_name | vlan vlan_id ] | interface
inteface_type_no [ vlan vlan_id ] | mac mac_address [ interface inteface_type_no | policy
policy_name | vlan vlan_id ] | policy policy_name | prefix { prefix | all } [ interface
inteface_type_no | policy policy_name | vlan vlan_id ] | vlanid vlan_id ] | events | messages }

構文の説明 指定されたインターフェイスまたはVLANのデバイストラッキングカウ
ンタをクリアします。

カウンタは、特権 EXECコマンドの show device-tracking counters allで表
示されます。

counters

インターフェイスのタイプと番号を入力します。デバイスで使用可能な

インターフェイスのタイプを表示するには、疑問符（?）のオンラインヘ
ルプ機能を使用します。

指定したインターフェイスに対してクリアアクションが実行されます。

interface
inteface_type_no

VLAN IDを入力します。指定した VLAN IDに対してクリアアクション
が実行されます。

有効な値の範囲は 1～ 4095です。

vlan vlan_id

バインディングテーブルのダイナミックエントリをクリアします。

device-tracking binding vlan vlan_idコマンドを使用して設定
されたスタティックエントリは削除されません。

（注）

テーブル内のすべてのダイナミックエントリを削除することも、必要に

応じて特定のインターフェイス、VLAN、ポリシーの 1つ以上の IPアド
レス、MACアドレス、IPv6プレフィックス、エントリを指定することも
できます。

database

クリアアクションを実行するホスト名または IPアドレスを入力します。hostname

すべての IPアドレスまたは IPv6プレフィックスに対してクリアアクショ
ンを実行します。

all

指定されたポリシーに対してクリアアクションを実行します。ポリシー

名を入力します。

policy policy_name

指定されたMACアドレスに対してクリアアクションを実行します。MAC
アドレスを入力します。

mac mac_address
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指定されたIPv6プレフィックスに対してクリアアクションを実行します。
任意のプレフィックスを入力するか、allを入力してすべてのプレフィッ
クスを対象にします。

prefix prefix

デバイストラッキングイベントの履歴をクリアします。

イベントは、特権 EXECコマンドの show device-tracking eventsで表示さ
れます。

events

デバイストラッキングメッセージの履歴をクリアします。

イベントは、特権 EXECコマンドの show device-tracking messagesで表示
されます。

messages

コマンドデフォルト データベースエントリは、バインディングエントリのライフサイクルを通過します。

カウンタ：各カウンタは、32ビットの負ではない整数であり、制限に達するとラップアラウン
ドします。

イベントおよびメッセージ：255の制限に達すると、古いものから順に、イベントおよびメッ
セージが上書きされます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例

次に、バインディングテーブルからすべてのエントリをクリアする例を示します。

Device# show device-tracking database Binding Table has 25 entries, 25 dynamic (limit
200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 699 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 691 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 687 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 714 s

ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 692 s

ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200
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00FF 22s REACHABLE 702 s
ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 680 s
ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 710 s
ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 707 s
ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 706 s
ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 678 s
ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 696 s
ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 704 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 713 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 686 s

Device# clear device-tracking database

*Dec 13 15:10:22.837: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
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*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
<no output; binding table cleared>
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clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリストを指定します。VLANリストを指定しない場合は、すべて
の VLANが再びイネーブルになります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

例 次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

Device# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して errdisable検出をイネーブルにしま
す。

errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery

errdisableステートになっているインターフェイスのリストのインターフェイス
ステータスを表示します。

show interfaces status err-disabled
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clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clear mac address-tableコマン
ドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウ
ンタもクリアします。

clear mac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除します。dynamic

（任意）指定されたダイナミックMACアドレスを削除します。address mac-addr

（任意）指定された物理ポートまたはポートチャネル上のすべてのダイナミックMACアドレスを削除します。interface interface-id

（任意）指定されたVLANのすべてのダイナミックMACアドレスを削除します。指定できる範囲は 1～ 4094
です。

vlan vlan-id

MACアドレステーブルの move-updateカウンタをクリアします。move update

履歴テーブルの通知をクリアし、カウンタをリセットします。notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 情報が削除されたことを確認するには、show mac address-tableコマンドを入力します。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。

Device> enable
Device# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにします。mac address-table notification
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説明コマンド

デバイスのMACアドレステーブル移動更新を設定しま
す。

mac address-table move update {receive
| transmit}

MACアドレステーブルのスタティックエントリおよびダ
イナミックエントリを表示します。

show mac address-table

デバイスに関するMACアドレステーブル移動更新情報を
表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべてのインター
フェイスまたは指定されたインターフェイスに対するMAC
アドレス通知設定を表示します。

show mac address-table notification

特定のインターフェイスの SNMP MACアドレス通知ト
ラップをイネーブルにします。

snmp trap mac-notification change
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confidentiality-offset
MACsec Key Agreement（MKA）プロトコルを有効にしてMACsec動作の機密性オフセットを
設定するには、MKAポリシーコンフィギュレーションモードで confidentiality-offsetコマン
ドを使用します。機密性オフセットを無効にするには、このコマンドのno形式を使用します。

confidentiality-offset
no confidentiality-offset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 機密性オフセットが無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、機密性オフセットを有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# confidentiality-offset

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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debug aaa cache group
キャッシングメカニズムをデバッグし、キャッシングエントリがAAAサーバー応答からキャッ
シュされ、クエリ時に検出されるようにするには、特権 EXECモードで debug aaa cache group
コマンドを使用します。

debug aaa cache group

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト キャッシュされたすべてのエントリのデバッグ情報が表示されます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン キャッシュされたエントリに関するデバッグ情報を表示するには、このコマンドを使用しま

す。

例 次に、キャッシュされたすべてのエントリに関するデバッグ情報を表示する例を示し

ます。

Device# debug aaa cache group

関連コマンド 説明コマンド

キャッシュの個々のまたはすべてのエントリをクリアします。clear aaa cache group

AAAキャッシュに保存されているキャッシュエントリを表示します。show aaa cache group
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debug aaa dead-criteria transaction
認証、許可、およびアカウンティング（AAA）の dead-criteriaランザクション値を表示するに
は、debugaaadead-criteriatransactionコマンドを特権 EXECモードで使用します。dead-criteria
のデバッグを無効にするには、このコマンドの no形式を使用します。

debug aaa dead-criteria transaction
no debug aaa dead-criteria transaction

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト コマンドが設定されていない場合、デバッグはオンになりません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン dead-criteriaトランザクションの値は、AAAトランザクションごとに異なる場合があります。表
示される可能性のある値の一部は、推定される未処理のトランザクション、再送信の試行、お

よび dead検出間隔です。これらの値については、次の表で説明します。

例 次に、特定のサーバグループのdead-criteriaトランザクションの情報の例を示します。
Device> enable
Device# debug aaa dead-criteria transaction

AAA Transaction debugs debugging is on
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Retransmit Tries: 10, Current Tries: 3,
Current Max Tries: 10
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Computed Dead Detect Interval: 10s, Elapsed Time:
317s, Current Max Interval: 10s
*Nov 14 23:44:17.403: AAA/SG/TRANSAC: Estimated Outstanding Transaction: 6, Current Max
Transaction: 6

次の表で、この出力に表示される重要なフィールドを説明します。

表 3 : debug aaa dead-criteria transactionフィールドの説明

説明フィールド

AAAサーバグループトランザクション。AAA/SG/TRANSAC

サーバがdeadとしてマークされるまでの、現在計算されてい
る再送信回数。

Computed Retransmit Tries

最後の有効な応答以降の連続失敗回数。Current Tries
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説明フィールド

最後に成功したトランザクション以降の最大試行回数。Current Max Tries

サーバがdeadとしてマークされる前に経過する可能性がある
非アクティブ期間（最後の正常なトランザクションからの秒

数）。非アクティブ期間は、liveと見なされるサーバにラン
ザクションが送信されたときに開始されます。dead検出間隔
は、デバイスがサーバをdeadとしてマークする前に、サーバ
からの応答をデバイスが待機する期間です。

Computed Dead Detect Interval

最後の有効な応答以降に経過した時間。経過時間（Elapsed Time）

最後に成功したトランザクション以降の非アクティブ期間の

最大値。

Current Max Interval

サーバに関連付けられているトランザクションの推定数。EstimatedOutstanding Transaction

最後に成功したトランザクション以降の最大トランザクショ

ン。

Current Max Transaction

関連コマンド 説明コマンド

RADIUSサーバをデッド状態と指定するための条件のいずれかま
たは両方を、指定した定数で適用します。

radius-server dead-criteria

AAAサーバの dead-criteria検出情報を表示します。show aaa dead-criteria
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delay-protection
MACsec KeyAgreement Protocol Data Unit（MKPDU）の送信に遅延保護を使用するようにMKA
を設定するには、MKAポリシーコンフィギュレーションモードで delay-protectionコマンド
を使用します。遅延保護を無効にするには、このコマンドの no形式を使用します。

delay-protection
no delay-protection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MKPDUの送信に対する遅延保護は無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKPDUの送信で遅延保護を使用するようにMKAを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# delay-protection

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されないようにするには、MACアクセスリス
ト拡張コンフィギュレーションモードで denyコマンドを使用します。名前付きMACアクセ
スリストから拒否条件を削除するには、このコマンドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒否します。any

ホストMACアドレスと任意のサブネットマスクを定義します。パケットの送信元
アドレスが定義されたアドレスに一致する場合、そのアドレスからの非 IPトラ
フィックは拒否されます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマスクを定義します。パケットの宛先アド
レスが定義されたアドレスに一致する場合、そのアドレスへの非 IPトラフィック
は拒否されます。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットの EtherType番号と、Ethernet IIまたは SNAPカプセル化を指定
して、パケットのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できます。

maskは、一致をテストする前に EtherTypeに適用される don’t careビットのマスク
です。

type mask

（任意）データリンクアドレスをネットワークアドレスにマッピングするEtherType
AppleTalk Address Resolution Protocolを指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk

（任意）EtherType Digital Equipment Corporation（DEC）スパニングツリーを指定し
ます。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定します。decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic
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（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットの LSAP番号（0～ 65535）と 802.2カプセル化を使用して、パ
ケットのプロトコルを指定します。

maskは、一致をテストする前に LSAP番号に適用される don’t careビットのマスク
です。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Consoleを指定します。mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output System（NetBIOS）を指定しま
す。

netbios

（任意）Banyan SystemsによるEtherTypeVirtual IntegratedNetwork Service（VINES）
Echoを指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任意の Ethertypeである EtherType Xerox
Network Systems（XNS）プロトコルスイート（0～ 65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～ 7までのサービスクラス（CoS）値
を指定します。CoSに基づくフィルタリングは、ハードウェアでだけ実行可能で
す。cosオプションが設定されているかどうかを確認する警告メッセージが表示さ
れます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリスト拡張コンフィギュレーション（config-ext-macl）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a
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使用上のガイドライン MACアクセスリスト拡張コンフィギュレーションモードを開始するには、mac access-list
extendedグローバルコンフィギュレーションコマンドを使用します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用し
ない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS XE用語
での IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 4 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS XE名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.
Device(config-ext-macl)# end

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.
Device(config-ext-macl)# end

次に、EtherType 0x4321のすべてのパケットを拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# mac access-list extended mac_layer
Device(config-ext-macl)# deny any any 0x4321 0
Device(config-ext-macl)# end
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設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベースのアクセスリストを作成します。mac access-list extended

MACアクセスリストコンフィギュレーションから許可します。

条件が一致した場合に非 IPトラフィックが転送されるのを許可します。

permit

デバイスに設定されたアクセス制御リストを表示します。show access-lists

セキュリティ

57

セキュリティ

deny（MACアクセスリストコンフィギュレーション）



device-role（IPv6スヌーピング）
ポートに接続されているデバイスのロールを指定するには、IPv6スヌーピングコンフィギュ
レーションモードで device-roleコマンドを使用します。この指定を削除するには、このコマ
ンドの no形式を使用します。

device-role {node | switch}
no device-role {node | switch}

構文の説明 接続されたデバイスのロールをノードに設定します。node

接続されたデバイスのロールをデバイスに設定します。switch

コマンドデフォルト デバイスのロールはノードです。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはノードです。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、デバイスをノードとして設定する例を示しま

す。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# device-role node
Device(config-ipv6-snooping)# end
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device-role（IPv6 NDインスペクション）
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host | switch}

構文の説明 接続されたデバイスのロールをホストに設定します。host

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはホストです。

コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはホストであるため、すべての着信ルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、Neighbor Discovery Protocol（NDP）ポリシー名を policy1と定義し、デバイスを
NDインスペクションポリシーコンフィギュレーションモードにして、デバイスをホ
ストとして設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# device-role host
Device(config-nd-inspection)# end
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device-tracking（インターフェイスコンフィギュレーショ
ン）

SISFベースのデバイストラッキングをイネーブルにしてデフォルトポリシーをインターフェイ
スまたは VLANにアタッチするか、その機能をイネーブルにしてカスタムポリシーをアタッ
チするには、インターフェイスコンフィギュレーションモードで device-trackingコマンドを
入力します。ポリシーをインターフェイスまたは VLANからデタッチしてデフォルトに戻す
には、このコマンドの no形式を使用します。

device-tracking [ attach-policy policy-name ] [ vlan { vlan-id | add vlan-id | all | except vlan-id |
none | remove vlan-id } ]
no device-tracking [ attach-policy policy-name ] [ vlan { vlan-id | add vlan-id | all | except vlan-id
| none | remove vlan-id } ]

構文の説明 指定したカスタムポリシーをインターフェイスおよびすべてのVLAN
にアタッチします。

attach-policy
policy-name

ポリシーの VLANリストを設定し、指定された VLANにカスタムポ
リシーをアタッチします。次の項目を指定できます。

• vlan-id：1つ以上の VLAN IDを入力します。カスタムポリシー
は、すべての VLAN IDにアタッチされます。

• addvlan-id：指定された VLANを既存の VLAN IDリストに追加
します。カスタムポリシーは、すべての VLAN IDにアタッチさ
れます。

• all：カスタムポリシーをすべての VLAN IDにアタッチします。

これがデフォルトのオプションです。

• exceptvlan-id：ここで指定したものを除くすべてのVLANIDにカ
スタムポリシーをアタッチします。

• none：どの VLANにもカスタムポリシーをアタッチしません。

removevlan-id：指定された VLANを既存の VLAN IDリストから
削除します。カスタムポリシーは、リスト内の VLAN IDにのみ
アタッチされます。

vlan { vlan-id | add
vlan-id | all | except
vlan-id | none | remove
vlan-id }

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっており、ポリシーはインターフェイ
スにアタッチされません。

コマンドモード インターフェイスコンフィギュレーション（Device((config-if)# )）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン インターフェイスコンフィギュレーションモードで、他のキーワードを指定せずに

device-trackingコマンドを入力すると、システムはデフォルトポリシーをインターフェイスま
たは VLANにアタッチします。デフォルトポリシーは、デフォルト設定の組み込みポリシー
で、デフォルトポリシーの属性は変更できません。

インターフェイスコンフィギュレーションモードで device-tracking attach-policypolicy-name
コマンドを設定すると、カスタムポリシー名を指定できます。グローバルコンフィギュレー

ションモードでカスタムポリシーをすでに作成している必要があります。ポリシーは、指定さ

れたインターフェースにアタッチされます。その後、アタッチする VLANを指定することも
できます。

ターゲットにアタッチされるカスタムポリシーを変更する場合は、device-tracking
attach-policypolicy-nameコマンドを再設定します。

特定のターゲットで機能をディセーブルにするには、インターフェイスコンフィギュレーショ

ンモードで no device-trackingコマンドを使用します。

例

•例：SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリ
シーをアタッチする（61ページ）

•カスタムポリシーのアタッチ（62ページ）

•例：SISFベースのデバイストラッキングをディセーブルにする （62ページ）

例 次に、SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリシー
をインターフェイスにアタッチする例を示します。デフォルトポリシーにはデフォル

トポリシーパラメータがあり、変更することはできません。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# device-tracking
Device(config-if)# end

Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/1 PORT default Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
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NOT gleaning from protocol unkn
Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT default Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

例 次に、SISFベースのデバイストラッキングをイネーブルにして、sisf-01というカス

タムポリシーを上記の例と同じインターフェイス（Te1/0/1）にアタッチする例を示し

ます。これにより、Te1/0/1の既存のデフォルトポリシーがカスタムポリシー sisf-01

に置き換えられます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# device-tracking attach-policy sisf-01
Device(config-if)# end

Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 3000

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all

例 次に、ターゲットでSISFベースのデバイストラッキングをディセーブルにする例を示
します。この機能はターゲットTe1/0/1でディセーブルになります。これは、前の例で
カスタムポリシーが適用されたものと同じインターフェイスです。デフォルトポリシー

は、機能がイネーブルになっている他のインターフェイス（Te1/0/2）で引き続き使用

できます。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# interface tengigabitethernet1/0/1
Device(config-if)# no device-tracking attach-policy sisf-01
Device(config-if)# end
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Device# show device-tracking policies detail
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all

Device-tracking policy default configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy default is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
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device-tracking（VLANコンフィギュレーション）
スイッチ統合型セキュリティ機能（SISF）ベースのデバイストラッキングをイネーブルにして
デフォルトポリシーを VLANにアタッチするか、その機能をイネーブルにしてカスタムポリ
シーを VLANにアタッチし、ポリシーの優先順位を指定するには、VLANコンフィギュレー
ションモードで device-trackingコマンドを入力します。ポリシーを VLANからデタッチして
デフォルトに戻すには、このコマンドの no形式を使用します。

device-tracking [ attach-policy policy-name ] [ priority priority-value ]

構文の説明 指定されたカスタムポリシーを VLANにアタッチします。attach-policy policy-name

このコマンドは、CLIのヘルプに表示されますが、設定
しても効果はありません。ポリシーの優先順位はシステ

ムによって決定されます。これは変更できません。

（注）priority priority-value

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっています。

コマンドモード VLANコンフィギュレーションモード（Device((config-vlan-config)# )）

コマンド履歴 変更内容リリース

このコマンドが追加されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン VLANコンフィギュレーションモードで、他のキーワードを指定せずに device-trackingコマ
ンドを入力すると、システムはデフォルトポリシーを VLANにアタッチします。デフォルト
ポリシーは、デフォルト設定の組み込みポリシーであるため、デフォルトポリシーのパラメー

タは変更できません。

VLANコンフィギュレーションモードで device-tracking attach-policypolicy-nameコマンドを設
定すると、指定されたカスタムポリシーが VLANにアタッチされます。カスタムポリシーを
使用すると、カスタムポリシーの特定のパラメータを設定できます。

この機能をイネーブルにして、ポリシー（カスタムまたはデフォルト）を 1つ以上の VLAN
または VLAN範囲にアタッチできます。

例

•例：SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリ
シーをアタッチする（65ページ）

•例：カスタムポリシーを VLANにアタッチする（65ページ）

•例：カスタムポリシーを VLAN範囲にアタッチする（65ページ）
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例 次に、SISFベースのデバイストラッキングをイネーブルにして、デフォルトポリシー
を VLAN 500にアタッチする例を示します。
Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan all

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#vlan configuration 500
Device(config-vlan-config)# device-tracking
Device(config-vlan-config)# end

Device#show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan allvlan 500

VLAN default Device-tracking vlan all

例 次に、sisf-03というカスタムポリシーを上記の例と同じVLAN（VLAN500）にアタッ
チする例を示します。これにより、VLAN上の既存のデフォルトポリシーがカスタム
ポリシー sisf-03に置き換えられます。
Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan all
vlan 500 VLAN default Device-tracking vlan all

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# vlan configuration 500
Device(config-vlan-config)# device-tracking attach-policy sisf-03
Device(config-vlan-config)# end

Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-03 Device-tracking vlan all
Te1/0/1 PORT default Address Resolution Relay vlan all
Te1/0/2 PORT default Device-tracking vlan all
vlan 333 VLAN sisf-01 Device-tracking vlan allvlan 500

VLAN sisf-03 Device-tracking vlan all

例 次に、カスタムポリシーを VLAN範囲（VLAN 10～ 15）にアタッチする例を示しま
す。

Device(config)# vlan configuration 10-15
Device(config-vlan-config)#device-tracking attach-policy sisf-01
Device(config-vlan-config)#end
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Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/2 PORT default Device-tracking vlan all
vlan 10 VLAN sisf-01 Device-tracking vlan all
vlan 11 VLAN sisf-01 Device-tracking vlan all
vlan 12 VLAN sisf-01 Device-tracking vlan all
vlan 13 VLAN sisf-01 Device-tracking vlan all
vlan 14 VLAN sisf-01 Device-tracking vlan all
vlan 15 VLAN sisf-01 Device-tracking vlan all
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device-tracking binding
バインディングテーブルでバインディングエントリを維持する方法を指定するには、グローバ

ルコンフィギュレーションモードで device-tracking bindingコマンドを入力します。このコマ
ンドを使用すると、各状態のライフタイム、バインディングテーブルで許可されるエントリの

最大数、およびバインディングエントリイベントをログに記録するかどうかを設定できます。

このコマンドを使用して、スタティックバインディングエントリを設定することもできます。

デフォルト値に戻すには、コマンドの no形式を使用します。

device-tracking binding { down-lifetime | logging | max-entries | reachable-lifetime | stale-lifetime
| vlan }

わかりやすくするために、上記の各オプションについて、その後に続く残りのコマンド文字列

を個別に示します。

• device-tracking binding down-lifetime { seconds | infinite }

no device-tracking binding down-lifetime

• device-tracking binding logging

no device-tracking binding logging

• device-tracking binding max-entries no_of_entries [ mac-limit no_of_entries | port-limit
no_of_entries [ mac-limit no_of_entries ] | vlan-limit no_of_entries [ mac-limit no_of_entries
| port-limit no_of_entries [ mac-limit no_of_entries ] ] ]

no device-tracking binding max-entries

• device-tracking binding reachable-lifetime { seconds | infinite } [ down-lifetime { seconds |
infinite } | stale-lifetime { seconds | infinite } [ down-lifetime { seconds | infinite } ] ]

no device-tracking binding reachable-lifetime

• device-tracking binding stale-lifetime { seconds | infinite } [ down-lifetime { seconds | infinite
} ]

no device-tracking binding stale-lifetime

• device-tracking binding vlan vlan_id { ipv4_add ipv6_add ipv6_prefix } [ interface
inteface_type_no ] [ 48-bit-hardware-address ] [ reachable-lifetime { seconds | default |
infinite } | tracking { default | disable | enable [ retry-interval { seconds | default } ] }
[ reachable-lifetime { seconds | default | infinite } ] ]
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構文の説明 DOWN状態のバインディングエントリのカウントダウンタイマーを設
定するか、タイマーをディセーブルにするオプションを提供します。

ホストの接続インターフェイスが管理目的によってダウンしている場

合、バインディングエントリは DOWN状態になります。タイマーが
設定されている場合、タイマーが切れる前にインターフェイスが再び

稼働状態になる場合とエントリの DOWN状態が維持される場合があ
ります。タイマーが切れる前にインターフェイスが稼働状態になると、

タイマーは停止し、エントリの状態が変化します。タイマーが切れた

後もエントリの DOWN状態が維持されると、そのエントリはバイン
ディングテーブルから削除されます。タイマーがディセーブルまたは

オフになっている場合、エントリはバインディングテーブルから削除

されず、無期限に、またはインターフェイスが再び稼働状態になるま

で、DOWN状態が維持される可能性があります。

次のいずれかのオプションを設定します。

• seconds：ダウンライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルト値は 86400秒（24時間）
です。

• infinite：DOWN状態のタイマーをディセーブルにします。これ
は、エントリがDOWN状態になったときにタイマーが開始されな
いことを意味します。

down-lifetime {
seconds | infinite }

バインディングエントリイベントのログの生成をイネーブルにしま

す。

logging
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バインディングテーブルのエントリの最大数を設定します。1～200000
の値を入力します。デフォルト値は 200000です。

この制限は、ダイナミックエントリにのみ適用され、スタ

ティックバインディングエントリには適用されません。

（注）

必要に応じて、次の制限を設定することもできます。

• mac-limit no_of_entries：許可されるMACアドレスあたりの最大
エントリ数を設定します。1～ 100000の値を入力します。デフォ
ルトでは、制限は設定されていません。

• port-limit no_of_entries：許可されるインターフェイスあたりの最
大エントリ数を設定します。1～ 100000の値を入力します。デ
フォルトでは、制限は設定されていません。

• vlan-limit no_of_entries：許可される VLANあたりの最大エントリ
数を設定します。1～ 100000の値を入力します。デフォルトで
は、制限は設定されていません。

このコマンドの no形式を使用すると、max-entries値が 200000にリ
セットされ、mac-limit、port-limit、vlan-limitが「no limit」に設定さ
れます。

device-tracking
binding max-entries
no_of_entries [
mac-limit no_of_entries
| port-limit
no_of_entries |
vlan-limit no_of_entries
]

REACHABLE状態のバインディングエントリのカウントダウンタイ
マーを設定するか、タイマーをディセーブルにするオプションを提供

します。

タイマーが設定されている場合、タイマーが切れる前にホストから着

信パケットを受信する場合とホストからの着信パケットがない場合が

あります。ホストから着信パケットを受信するたびに、タイマーがリ

セットされます。着信パケットが受信されずにタイマーが切れると、

エントリの状態は、ホストの到達可能性に基づいて変化します。タイ

マーがディセーブルまたはオフになっている場合、エントリは無期限

に REACHABLE状態が維持される可能性があります。

次のいずれかのオプションを設定します。

• seconds：到達可能ライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルトは 300秒（5分）です。

• infinite：REACHABLE状態のタイマーをディセーブルにします。
これは、エントリがREACHABLE状態になったときにタイマーが
開始されないことを意味します。

reachable-lifetime {
seconds | infinite }
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STALE状態のバインディングエントリのカウントダウンタイマーを設
定するか、タイマーをディセーブルにするオプションを提供します。

タイマーが設定されている場合、タイマーが切れる前にホストから着

信パケットを受信する場合とホストからの着信パケットがない場合が

あります。着信パケットを受信すると、タイマーが停止し、エントリ

は新しい状態に移行します。着信パケットが受信されずにタイマーが

切れると、エントリはバインディングテーブルから削除されます。タ

イマーがディセーブルまたはオフになっている場合、エントリは無期

限に STALE状態が維持される可能性があります。

ポーリングがイネーブルになっている場合、ステイルタイマーが切れ

ると、ホストをプローブする最後の試みが行われます。

ポーリングがイネーブルになっている場合、到達可能ライ

フタイムタイマーが切れるとポーリングが実行され（3
回）、その後、ステイルタイマーが切れると最後の試行も

行われます。到達可能ライフタイムが切れた後のエントリ

のポーリングに必要な時間は、ステイルライフタイムから

差し引かれます。

（注）

次のいずれかのオプションを設定します。

• seconds：ステイルライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルト値は 86400秒（24時間）
です。

• infinite：STALE状態のタイマーをディセーブルにします。これ
は、エントリがSTALE状態になったときにタイマーが開始されな
いことを意味します。

stale-lifetime { seconds
| infinite }
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device-tracking
binding vlan vlan_id {
ipv4_add ipv6_add
ipv6_prefix } [
interface
inteface_type_no ]
[
48-bit-hardware-address
] [
reachable-lifetime {
seconds | default |
infinite } | tracking
{ default | disable |
enable [
retry-interval {
seconds | default } ]
} [ reachable-lifetime
{ seconds | default |
infinite } ] ]
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バインディングテーブルのスタティックバインディングエントリを作

成します。バインディングテーブルでスタティックバインディングエ

ントリを維持する方法を指定することもできます。

上記のmax-entries no_of_entriesオプションに設定する制限
は、スタティックバインディング全体には適用されませ

（注）

ん。作成できるスタティックエントリの数に制限はありま

せん。

• IPアドレスまたはプレフィックスを入力します。

• ipv4_add：IPv4アドレスを入力します。

• ipv6_add：IPv6アドレスを入力します。

• ipv6_prefix：IPv6プレフィックスを入力します。

• interface inteface_type_no：インターフェイスのタイプと番号を入
力します。デバイスで使用可能なインターフェイスのタイプを表

示するには、疑問符（?）のオンラインヘルプ機能を使用します。

•（任意）48-bit-hardware-address：MACアドレスを入力します。バ
インディングエントリのMACアドレスを設定しない場合、任意
のMACアドレスが許可されます。

•（任意）reachable-lifetime {seconds | default | infinite }：
REACHABLE状態のスタティックバインディングエントリの到
達可能ライフタイムを設定します。スタティックバインディング

エントリに到達可能ライフタイムを設定する場合は、エントリの

MACアドレスを指定する必要があります。

値を設定しない場合は、device-tracking binding reachable-lifetime
に設定されている値が適用されます。

seconds：到達可能ライフタイムタイマーの値を設定します。1～
86400秒の値を入力します。デフォルトは 300秒（5分）です。

default：バインディングテーブルのダイナミックエントリに設定
されている値を使用します。

infinite：REACHABLE状態のタイマーをディセーブルにします。
これは、スタティックバインディングエントリが REACHABLE
状態になったときにタイマーが開始されないことを意味します。

•（任意）tracking {default | disable | enable}：スタティックバイン
ディングエントリのポーリング関連設定を指定します。

default：ポーリングはディセーブルになっています。

disable：スタティックバインディングエントリのポーリングを
ディセーブルにします。
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enable：スタティックバインディングエントリのポーリングをイ
ネーブルにします。

トラッキングを有効にすると、retry-intervalを設定するオプショ
ンもあります。バックオフアルゴリズムには、乗算係数または「基

本値」があります。バックオフアルゴリズムにより、到達可能ラ

イフタイムが切れた後に3回試行されるポーリングの間の待機時
間が決定されます。

1～ 3600秒の値を入力します。デフォルト値は 1です。

コマンドデフォルト 値を設定しない場合、ポリシーレベルの値が設定されていないかぎり、ダウン、到達可能、お

よびステイルライフタイムのデフォルト値と、バインディングテーブルで許可されるバイン

ディングエントリの最大数が適用されます。詳細については、「使用上のガイドライン」を参

照してください。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン device-tracking bindingコマンドを使用すると、バインディングテーブルにおいてグローバル
レベルでエントリを維持する方法を指定できます。これにより、設定は、SISFベースのデバイ
ストラッキングがイネーブルになっているすべてのインターフェイスおよび VLANに適用さ
れます。ただし、システムが、ネットワークに入るパケットからのバインディング情報の抽出

を開始し、ここで指定した設定が適用されるバインディングエントリを作成するには、イン

ターフェイスまたは VLANにアタッチされたポリシーが存在する必要があります。

インターフェイスまたは VLANにポリシーがない場合、バインディングテーブルに存在でき
るエントリは、作成したスタティックバインディングエントリだけです。

バインディングエントリ設定の変更

device-tracking bindingコマンドを使用して値または設定を再指定すると、その変更は、その
後に作成されたバインディングエントリにのみ適用されます。変更された設定は、既存のエン

トリには適用されません。古い設定は、古いエントリに適用されます。

現在の設定を表示するには、特権 EXECモードで show device-tracking databaseコマンドを入
力します。

グローバル設定とポリシーレベル設定

このコマンドで指定する設定の一部については、対応するものがポリシーレベルにもあります

（ポリシーレベルのパラメータは、デバイストラッキングコンフィギュレーションモードで

設定され、そのポリシーにのみ適用されます）。次の表に、グローバルに設定された値が優先

される場合と、ポリシーレベルの値が優先される場合を示します。
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デバイストラッキングコンフィギュレーション

モードでのポリシーレベルの対応オプション

グローバルコンフィギュレーションコマン

ドの device-tracking bindingのオプション

tracking enable [reachable-lifetime [seconds |
infinite] ]

device-tracking binding reachable-lifetime {
seconds | infinite }

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# tracking
enable
reachable-lifetime 250

Device(config)# device-tracking binding
reachable-lifetime 2000

ポリシーレベルの値とグローバルに設定された値が存在する場合は、ポリシーレベルの値が

適用されます。

グローバルに設定された値のみが存在する場合、グローバルに設定された値が適用されます。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの値が適用されます。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイム

を設定する（79ページ）を参照してください。

デバイストラッキングコンフィギュレーション

モードでのポリシーレベルの対応オプション

グローバルコンフィギュレーションコマン

ドの device-tracking bindingのオプション

tracking disable [stale-lifetime [seconds | infinite]
]

device-tracking binding stale-lifetime { seconds
| infinite }

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# tracking
enable
stale-lifetime 500

Device(config)# device-tracking binding
stale-lifetime 2000

ポリシーレベルの値とグローバルに設定された値が存在する場合は、ポリシーレベルの値が

適用されます。

グローバルに設定された値のみが存在する場合、グローバルに設定された値が適用されます。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの値が適用されます。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイム

を設定する（79ページ）を参照してください。

デバイストラッキングコンフィギュレーショ

ンモードでのポリシーレベルの対応オプショ

ン

グローバルコンフィギュレーションコマンド

の device-tracking bindingのオプション

limit address-countip-per-portdevice-tracking binding max-entries no_of_entries
[ mac-limit no_of_entries | port-limit
no_of_entries | vlan-limit no_of_entries ]
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デバイストラッキングコンフィギュレーショ

ンモードでのポリシーレベルの対応オプショ

ン

グローバルコンフィギュレーションコマンド

の device-tracking bindingのオプション

Device(config)# device-tracking policy
sisf-01
Device(config-device-tracking)#
Device(config-device-tracking)# limit
address-count 30

Device(config)# device-tracking binding
max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19

ポリシーレベルの値とグローバルに設定された値が存在する場合は、1つの制限（グローバ
ル値またはポリシーレベルの値のいずれか）に達するとバインディングエントリの作成が停

止します。

グローバルに設定された値のみが存在する場合、1つの制限に達すると、バインディングエ
ントリの作成が停止します。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの制限に達すると、バインディン

グエントリの作成が停止します。

例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限（82ページ）。

デバイストラッキングコンフィギュレーションモー

ドでのポリシーレベルの対応オプション

グローバルコンフィギュレーション

コマンドの device-tracking bindingのオ
プション

MACあたりの IPv4およびMACあたりの IPv6

ポリシーでは上記の制限のどちらも設定できません

が、プログラムで作成されたポリシーでは、制限のい

ずれかまたは両方を設定することも、どちらも設定し

ないことも可能です。

device-tracking binding max-entries
no_of_entries
[ mac-limit no_of_entries ]

Device# show device-tracking policy
LISP-DT-GLEAN-VLAN

Policy LISP-DT-GLEAN-VLAN configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 4 (*)
limit address-count for IPv6 per mac 12 (*)
tracking enable

<output truncated>

Device(config)# device-tracking
binding max-entries 300
mac-limit 3
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デバイストラッキングコンフィギュレーションモー

ドでのポリシーレベルの対応オプション

グローバルコンフィギュレーション

コマンドの device-tracking bindingのオ
プション

ポリシーレベルの値とグローバルに設定された値が存在する場合は、1つの制限（グローバ
ル値またはポリシーレベルの値のいずれか）に達するとバインディングエントリの作成が停

止します。

グローバルに設定された値のみが存在する場合、1つの制限に達すると、バインディングエ
ントリの作成が停止します。

ポリシーレベルの値のみが存在する場合、ポリシーレベルの制限に達すると、バインディン

グエントリの作成が停止します。

ダウン、到達可能、およびステイルライフタイムの設定

down-lifetime、reachable-lifetime、または stale-lifetimeキーワードにデフォルト以外の値を設
定する場合、設定しないライフタイムはデフォルト値に戻されます。例：到達可能、ステイ

ル、およびダウンライフタイムにデフォルト以外の値を設定する（78ページ）は、この動作
が明確に示されている例です。

現在設定されているライフタイム値を表示するには、特権EXECモードで show running-config
| include device-trackingコマンドを入力します。

MAC、ポート、および VLANの制限の設定

mac-limit、port-limit、または vlan-limitキーワードにデフォルト以外の値を設定する場合、設
定しない制限はデフォルト値に戻されます。

同じコマンドラインで 3つの制限をすべて設定するには、最初に VLANの制限、次にポート
の制限、最後にMACの制限を設定します。
Device(config)# device-tracking binding max-entries 15 vlan-limit 2 port-limit 20 mac-limit
5

このシステムの動作は、1つ以上（すべてではない）の制限をデフォルト値にリセットする場
合にも使用できます。3つのキーワードはすべて、デフォルトが「制限なし」ですが、数値
「0」を入力して制限をデフォルト値に設定することはできません。どの制限でも、0は有効な
値の範囲に含まれていません。1つ以上の制限をデフォルト値にリセットするには、対応する
キーワードを省略します。例：VLAN、ポート、およびMACの制限をデフォルト値に設定す
る（87ページ）は、この動作が明確に示されている例です。

バインディングエントリイベントのロギングの設定

グローバルコンフィギュレーションコマンドの device-tracking binding loggingを設定してバ
インディングエントリイベントのログを生成する際、要件に応じて、いくつかの一般的なロ

ギング設定も必要になる場合があります。

•（必須）グローバルコンフィギュレーションモードで logging buffered informationalコマ
ンドを使用します。

このコマンドを使用して、デバイスレベルでメッセージロギングをイネーブルにし、シビ

ラティ（重大度）レベルを指定します。このコマンドの設定により、ログをコピーして
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ローカルの内部バッファに保存できます。シビラティレベルを指定すると、そのレベルの

メッセージと、それより数値的に低いレベルのメッセージがログに記録されます。

バインディングエントリイベントに関して生成されるログのシビラティレベルは6（つま
り、情報）です。次に例を示します。

%SISF-6-ENTRY_CREATED: Entry created IP=192.0.2.24 VLAN=200 MAC=001b.4411.4ab6

I/F=Te1/0/4 Preflevel=00FF

•（任意）グローバルコンフィギュレーションモードで logging consoleコマンドを使用し
ます。

このコマンドを使用して、ログをコンソール（使用可能なすべての TTY回線）に送信し
ます。

シビラティレベルが低いと、コンソールに表示されるメッセージ

の数が大幅に増加する可能性があります。さらに、コンソールは

表示が遅いデバイスです。メッセージストームでは、コンソール

キューがいっぱいになると、一部のロギングメッセージがサイレ

ント削除される場合があります。適切にシビラティレベルを設定

してください。

注意

このコマンドを設定しない場合は、特権EXECモードで show loggingコマンドを入力する
ことにより、必要に応じてログを表示できます。

logging consoleコマンドがイネーブルになっていない場合、ログはデバイスコンソールに表示
されませんが、device-tracking binding loggingおよび logging buffered informationalが設定さ
れている場合は、ログが生成され、ローカルバッファで使用できます。

ログが生成されるバインディングエントリイベントの種類については、対応するリリースの

システムメッセージガイドを参照してください。「SISF-6」を検索してください。

device-tracking binding loggingコマンドはバインディングエントリイベントをログに記録しま
すが、スヌーピングセキュリティロギングをイネーブルにする device-tracking loggingコマン
ドもあります。2つのコマンドは異なる種類のイベントをログに記録し、生成されるログは異
なるシビラティレベルを持ちます。

スタティックバインディングエントリの作成

レイヤ2ドメインにサイレントでも到達可能なホストがある場合、それらのサイレントホスト
のバインディング情報を保持するには、スタティックバインディングエントリを作成します。

作成できるスタティックエントリの数に制限はありませんが、これらのエントリはバインディ

ングテーブルのサイズにも影響します。作成する前に、必要なスタティックエントリ数を考慮

してください。

スタティックバインディングエントリで指定されたインターフェイスまたは VLANにポリ
シーがアタッチされていない場合でも、スタティックバインディングエントリを作成できま

す。
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スタティックバインディングエントリを設定するときに、その後に設定（たとえば、到達可

能ライフタイム）を指定すると、その設定はそのスタティックバインディングエントリにの

み適用され、他のスタティックまたはダイナミックエントリには適用されません。例：スタ

ティックバインディングエントリを作成する（82ページ）は、スタティックバインディン
グエントリを作成する例を示します。

例

•例：到達可能、ステイル、およびダウンライフタイムにデフォルト以外の値を設
定する（78ページ）

•例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンラ
イフタイムを設定する（79ページ）

•例：スタティックバインディングエントリを作成する（82ページ）

•例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限（82ペー
ジ）

•例：VLAN、ポート、およびMACの制限をデフォルト値に設定する（87ペー
ジ）

•例：MACアドレスに関連するグローバルレベルの制限とポリシーレベルの制限
（88ページ）

例：到達可能、ステイル、およびダウンライフタイムにデフォルト以外の値を設定する

次の例には、到達可能、ステイル、およびダウンライフタイムの値を個別に設定した場合のシ

ステムの動作が明確に示されています（影響は累積されません）。また、設定がすべてのライ

フタイムにわたって保持されるように値を設定する方法も示されています。

この例の最初のステップでは、到達可能ライフタイムのみが設定されます。stale-lifetimeキー
ワードと down-lifetimeキーワードが省略されているため、ダウンライフタイムとステイルラ
イフタイムはデフォルトに設定されます。

Device(config)# device-tracking binding reachable-lifetime 700
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200device-tracking binding reachable-lifetime
700
device-tracking binding logging

この例の次のステップでは、ステイルライフタイムが 1500秒、ダウンライフタイムが 1000秒
に設定されます。これにより、前のステップで設定された到達可能ライフタイムはデフォルト

になります。

Device(config)# device-tracking binding stale-lifetime 1500 down-lifetime 1000
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
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device-tracking attach-policy sisf-01 vlan 200device-tracking binding stale-lifetime
1500 down-lifetime 1000
device-tracking binding logging

この例の次のステップでは、到達可能、ダウン、およびステイルライフタイムがそれぞれ700、
1000、および200に設定されます。これにより、ステイルライフタイムの値が1500秒から1000
秒に変更されます。また、ダウンライフタイムが 1000から 200に変更されます。到達可能ラ
イフタイムは 700秒に設定されます。
Device(config)# device-tracking binding reachable-lifetime 700 stale-lifetime 1000
down-lifetime 200
Device(config)# exit
Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200device-tracking binding reachable-lifetime
700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

いずれかのライフタイムを変更する必要があり、他のライフタイムの値を保持する必要がある

場合は、毎回、同じコマンドラインを使用して、3つのキーワードすべてを必要な値で再設定
する必要があります。

例：グローバルレベルとポリシーレベルで到達可能、ステイル、およびダウンライフタイムを

設定する

次に、グローバルレベルでバインディングエントリの到達可能、ステイル、およびダウンライ

フタイムを設定する例を示します。この例では、その後に、ポリシーレベルの設定を指定する

ことにより、グローバル設定を上書きし、特定のインターフェイスまたは VLANで学習され
たエントリに異なるライフタイムを設定する方法も示しています。

この例の最初の部分において、show device-tracking policy policy-nameコマンドの出力は、ポ
リシーレベルの値が設定されておらず、デフォルトのバインディングテーブル設定が既存のエ

ントリに適用されることを示しています。グローバルコンフィギュレーションモードで

device-tracking bindingコマンドを使用して到達可能、ステイル、およびダウンライフタイム
を設定すると、新しい値が有効になり、テーブルに追加された4つの新しいエントリにのみ適
用されます。

show device-tracking databaseコマンドの出力のバインディングエントリに関する Time left列

に注意してください。各エントリの到達可能ライフタイムが、わずかに異なっています。これ

は、バインディングテーブルに多数のエントリが追加されるときにシステムパフォーマンスが

低下しないようにシステムが課すジッター（設定値の +/-5%）です。バインディングエントリ
は時間をずらしてライフサイクルを通過するため、輻輳の発生が回避されます。

（注）

ポリシーレベルの到達可能ライフタイムが設定されていないことを示している、現在の設定で

す。バインディングテーブルエントリは、現在の到達可能ライフタイムが 500秒（Time left +
age）であることを示しています。
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
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device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database
Binding Table has 4 entries, 4 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left <<<<

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 466 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 472 s

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 470 s

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 40s REACHABLE 469 s

グローバルレベルでの到達可能、ステイル、およびダウンライフタイムの設定です。新しい値

は、この後に作成されたバインディングエントリにのみ適用されます。

Device(config)# device-tracking binding reachable-lifetime 700 stale-lifetime 1000
down-lifetime 200

Device # show device-tracking database
Binding Table has 8 entries, 8 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 699 s <<<< new global value applied

ARP 192.0.9.12 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 719 s <<<< new global value applied

ARP 192.0.9.11 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 728 s <<<< new global value applied

ARP 192.0.9.10 000a.959d.6816 Te1/0/4 200
00C8 4s REACHABLE 712 s <<<< new global value applied

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 9mn STALE try 0 1209 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 5 s try 3

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 2816 ms try 3

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 9mn VERIFY 1792 ms try 3
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この例の2つ目の部分では、ポリシーレベルの値が設定されており、到達可能ライフタイムが
50秒に設定されています。この新しい到達可能ライフタイムは、この後に作成されたエントリ
にのみ適用されます。

ポリシーレベルでは到達可能ライフタイムのみが設定され、ステイルライフタイムとダウンラ

イフタイムは設定されません。これは、2つの新しいエントリの到達可能ライフタイムが切れ、
STALE状態またはDOWN状態に移行した場合に適用されるのが依然としてグローバル値であ
ることを意味します。

Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# tracking enable reachable-lifetime 50
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable reachable-lifetime 50 <<<< new value applies only to binding entries
created after this and on interfaces and VLANs where this policy is attached.
Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database
Binding Table has 10 entries, 10 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 45 s <<<< new policy-level value applied

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 46 s <<<< new policy-level value applied

ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 865 s

ARP 192.0.9.12 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 183 s

ARP 192.0.9.11 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 178 s

ARP 192.0.9.10 000a.959d.6816 Te1/0/4 200
00C8 14mn STALE try 0 165 s

ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 327 s

ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 286 s

ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 303 s

ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 23mn STALE try 0 306 s

Device# show device-tracking database <<<< checking binding table again after new
policy-level reachable-lifetime expires
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Binding Table has 7 entries, 7 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 3mn STALE try 0 887 s <<<< global value applies for

stale-lifetime; policy-level value was not configured
ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200

0064 3mn STALE try 0 884 s <<<< global value applies for
stale-lifetime; policy-level value was not configured
ARP 192.0.9.13 000a.959d.6816 Te1/0/4 200

00C8 17mn STALE try 0 664 s
ARP 192.0.9.9 000a.959d.6816 Te1/0/4 200

0064 27mn STALE try 0 136 s
ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200

0064 27mn STALE try 0 96 s
ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200

0064 27mn STALE try 0 108 s
ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200

0064 27mn STALE try 0 111 s

例：スタティックバインディングエントリを作成する

次に、スタティックバインディングエントリを作成する例を示します。エントリの先頭にあ

る「S」は、スタティックバインディングエントリであることを示します。
Device(config)# device-tracking binding vlan 100 192.0.2.1 interface
tengigabitethernet1/0/1 00:00:5e:00:53:af reachable-lifetime infinite
Device(config)# exit
Device# show device-tracking database
Binding Table has 2 entries, 0 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

S 192.0.2.1 0000.5e00.53af Te1/0/1 100
0100 14s REACHABLE N/A

例：グローバルレベルのアドレス制限とポリシーレベルのアドレス制限

次に、グローバルレベルとポリシーレベルでアドレス制限を設定するときに、どちらのアドレ

ス制限に達したのかを評価する例を示します。

グローバルレベルの設定は、次のコマンド文字列で設定された値を参照します。device-tracking
bindingmax-entries no_of_entries [mac-limit no_of_entries|port-limit no_of_entries|vlan-limit
no_of_entries]

ポリシーレベルのパラメータは、デバイストラッキングコンフィギュレーションモードの limit
address-countオプションを参照します。
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この例の最初の部分では、次のように設定されています。

•グローバルレベルの設定：max-entries（最大エントリ数）=30、vlan-limit（VLAN制限）=
25、port-limit（ポート制限）= 20、mac-limit（MAC制限）= 19

•ポリシーレベルの設定：limit address-count（アドレス数制限）= 45

特権 EXECコマンドの show device-tracking database detailsの出力は、最初にポート制限
（max/port）に到達したことを示しています。ポートまたはインターフェイスでは、最大 20
のエントリが許可されます。これ以降、バインディングエントリは作成されません。MAC制
限に設定されている絶対値（19）の方が低いですが、特権EXECコマンドの showdevice-tracking
database macの出力は、テーブルのバインディングエントリのリストに一意のMACアドレス
が 3つしかないことを示しています。したがって、この制限には達していません。
Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 45
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 45

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19

Binding table current counters:
------------------------------
dynamic : 20
local : 0
total : 20 <<<< no further entries created after this.

Binding table counters by state:
----------------------------------
REACHABLE : 20
total : 20

<output truncated>

Device# show device-tracking database
Binding Table has 20 entries, 20 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
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0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.39 000c.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s

ARP 192.0.9.38 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s

ARP 192.0.9.37 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 36 s

ARP 192.0.9.36 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 39 s

ARP 192.0.9.35 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 38 s

ARP 192.0.9.34 000b.959d.6816 Te1/0/4 200
0064 14s REACHABLE 37 s

ARP 192.0.9.33 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.32 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 37 s

ARP 192.0.9.31 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.30 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.29 000b.959d.6816 Te1/0/4 200
0064 15s REACHABLE 35 s

ARP 192.0.9.28 000a.959d.6816 Te1/0/4 200
0064 15s REACHABLE 36 s

ARP 192.0.9.27 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 35 s

ARP 192.0.9.26 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 36 s

ARP 192.0.9.25 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 34 s

ARP 192.0.9.24 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 35 s

ARP 192.0.9.23 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 34 s

ARP 192.0.9.22 000a.959d.6816 Te1/0/4 200
0064 16s REACHABLE 36 s

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 17s REACHABLE 33 s

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 17s REACHABLE 33 s

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000c.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12
000b.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-REACHABLE 27 s

sisf-01 12

この例の 2つ目の部分では、次のように設定されています。

•グローバルレベルの設定：max-entries（最大エントリ数）=30、vlan-limit（VLAN制限）=
25、port-limit（ポート制限）= 20、mac-limit（MAC制限）= 19

•ポリシーレベルの設定：limit address-count（アドレス数制限）= 14
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最初に到達するのは、ポリシーレベルのアドレス数制限（limit address-count）です。ポリシー
「sisf-01」が適用されるポートまたはインターフェイスでは、最大 14の IPアドレス（IPv4お
よび 1Pv6）が許可されます。これ以降、バインディングエントリは作成されません。MAC制
限に設定されている絶対値（19）の方が低いですが、テーブルのバインディングエントリのリ
ストには一意のMACアドレスが 3つしかありません。したがって、この制限には達していま
せん。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 14
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 14

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200

すべての既存エントリのステイルライフタイムが切れ、エントリがバインディングテーブルか

ら削除された後、再設定された値に従って新しいエントリが追加されています。

Device# show device-tracking database <<<<checking time left for stale-lifetime to
expire for existing entries.
Binding Table has 20 entries, 20 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.39 000c.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 316 s

ARP 192.0.9.38 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 279 s

ARP 192.0.9.37 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 308 s

ARP 192.0.9.36 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 274 s

ARP 192.0.9.35 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 279 s

ARP 192.0.9.34 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 261 s

ARP 192.0.9.33 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 258 s

ARP 192.0.9.32 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 263 s

ARP 192.0.9.31 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 266 s

ARP 192.0.9.30 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 273 s
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ARP 192.0.9.29 000b.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 277 s

ARP 192.0.9.28 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 282 s

ARP 192.0.9.27 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 272 s

ARP 192.0.9.26 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 268 s

ARP 192.0.9.25 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 244 s

ARP 192.0.9.24 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 248 s

ARP 192.0.9.23 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 284 s

ARP 192.0.9.22 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 241 s

ARP 192.0.9.21 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 256 s

ARP 192.0.9.20 000a.959d.6816 Te1/0/4 200
0064 13mn STALE try 0 243 s

Device# show device-tracking database <<<no output indicates no entries in the database

Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19

Binding table current counters:
------------------------------
dynamic : 14
local : 0
total : 14

Binding table counters by state:
----------------------------------
REACHABLE : 14
total : 14

<output truncated>

Device# show device-tracking database
Binding Table has 14 entries, 14 dynamic (limit 30)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.68 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s

ARP 192.0.9.67 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s

ARP 192.0.9.66 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 47 s

ARP 192.0.9.65 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 48 s
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ARP 192.0.9.64 0001.5e00.53af Te1/0/4 200
0064 4s REACHABLE 46 s

ARP 192.0.9.63 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.62 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 45 s

ARP 192.0.9.61 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 43 s

ARP 192.0.9.60 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.59 0000.5e00.53af Te1/0/4 200
0064 7s REACHABLE 44 s

ARP 192.0.9.58 0000.5e00.53af Te1/0/4 200
0064 8s REACHABLE 44 s

ARP 192.0.9.57 0000.5e00.53af Te1/0/4 200
0064 8s REACHABLE 44 s

ARP 192.0.9.56 0000.5e00.53af Te1/0/4 200
0064 10s REACHABLE 41 s

ARP 192.0.9.55 0000.5e00.53af Te1/0/4 200
0064 10s REACHABLE 40 s

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
0001.5e00.53af Te1/0/4 200 NO TRUST MAC-REACHABLE 30 s

sisf-01 12
0000.5e00.53af Te1/0/4 200 NO TRUST MAC-REACHABLE 30 s

sisf-01 12

例：VLAN、ポート、およびMACの制限をデフォルト値に設定する

次に、1つ以上の制限をデフォルト値にリセットする例を示します。
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 port-limit 20
mac-limit 19 <<<< all three limits configured.
Device(config)#exit
Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : 20
max/mac : 19
<output truncated>

Device# configure terminal
Device(config)# device-tracking binding max-entries 30 vlan-limit 25 <<<< only VLAN limit
configured; port-limit and mac-limit keywords leftout.
Device(config)# exit
Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : 30
max/vlan : 25
max/port : no limit <<<reset to default
max/mac : no limit <<<reset to default
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例：MACアドレスに関連するグローバルレベルの制限とポリシーレベルの制限

次の例は、グローバルレベルのMAC制限とポリシーレベルのMAC制限の優先順位がどのよ
うに決定されるのかを示しています。グローバル値は、許可されるMACアドレスあたりの最
大エントリ数を指定します。プログラムポリシーでのみ設定可能なポリシーレベルの「MAC
アドレスあたりの IPv4制限」および「MACアドレスあたりの IPv6制限」により、許可され
るMACアドレスあたりの IPv4アドレス数および IPv6アドレス数が指定されます。

この例の最初の部分では、グローバル値（MACアドレスあたり 10のエントリが許可される）
が、ポリシーレベルの設定（MACアドレスあたり 3つの IPv4アドレスが許可される）よりも
高くなっています。特権 EXECコマンドの show device-tracking database detailsの出力にある
「Binding table current counters」（バインディングテーブルの現在のカウンタ）に、それ

が示されています。つまり、最初に到達するのはポリシーレベルの制限です。

どのポリシーでも、手動では「MACアドレスあたりの IPv4制限」や「MACアドレスあたり
の IPv6制限」を設定できないため、ポリシーレベルの設定についての設定項目は表示されま
せん。この例では、グローバルコンフィギュレーションモードで ip dhcp snooping vlan vlan
コマンドを設定することにより、DT-PROGRAMMATICポリシーがターゲットに適用されてい
ます。プログラムで作成されるポリシーには、このパラメータに関する制限があるため、MAC
アドレスあたりの IPv4制限が存在します。

（注）

Device# configure terminal
Device(config)# ip dhcp snooping vlan 200
Device(config)# end
Device# show device-tracking policy DT-PROGRAMMATIC
Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 3 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT DT-PROGRAMMATIC Device-tracking vlan 200

note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)

Device(config)# device-tracking binding max-entries 50 mac-limit 10
Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 50
max/vlan : no limit
max/port : no limit
max/mac : 10

Binding table current counters:
------------------------------
dynamic : 3
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local : 0
total : 3

Binding table counters by state:
----------------------------------
REACHABLE : 2
total : 3

Device# show device-tracking database
Binding Table has 3 entries, 3 dynamic (limit 50)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left
ARP 192.0.9.8 000a.959d.6816 Te1/0/4 200
0064 4s REACHABLE 25 s
ARP 192.0.9.7 000a.959d.6816 Te1/0/4 200
0064 4s REACHABLE 27 s
ARP 192.0.9.6 000a.959d.6816 Te1/0/4 200
0064 55s VERIFY 5s try 2
<<<<<<policy-level limit reached; only up to 3 IPv4 addresses per MAC address are
allowed.

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-STALE 93585 s

DT-PROGRAMMATIC 12

この例の 2つ目の部分では、グローバル値（MACアドレスあたり 2つのエントリが許可され
る）が、ポリシーレベルの設定（MACアドレスあたり 3つの IPv4アドレスが許可される）よ
りも低くなっています。特権 EXECコマンドの show device-tracking database detailsの出力に
ある「Binding table current counters」（バインディングテーブルの現在のカウンタ）に、

それが示されています。つまり、最初に到達するのはポリシーレベルの制限です。

Device# show device-tracking policy DT-PROGRAMMATIC

Policy DT-PROGRAMMATIC configuration:
security-level glean (*)
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count for IPv4 per mac 3 (*)
tracking enable

Policy DT-PROGRAMMATIC is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT DT-PROGRAMMATIC Device-tracking vlan 200

note:
Binding entry Down timer: 24 hours (*)
Binding entry Stale timer: 24 hours (*)
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Device(config)# device-tracking binding max-entries 50 mac-limit 2
Device# show device-tracking database details
Binding table configuration:
----------------------------
max/box : 50
max/vlan : no limit
max/port : no limit
max/mac : 2

Binding table current counters:
------------------------------
dynamic : 2
local : 0
total : 2

Binding table counters by state:
----------------------------------
REACHABLE : 2
total : 2

Device# show device-tracking database
Binding Table has 3 entries, 3 dynamic (limit 50)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left
ARP 192.0.9.3 000a.959d.6816 Te1/0/4 200
0064 5s REACHABLE 27 s
ARP 192.0.9.4 000a.959d.6816 Te1/0/4 200
0064 6s REACHABLE 20 s

<<<<<<global limit reached; only up to 2 binding entries per MAC address is allowed.

Device# show device-tracking database mac
MAC Interface vlan prlvl state Time left

Policy Input_index
000a.959d.6816 Te1/0/4 200 NO TRUST MAC-STALE 93585 s

DT-PROGRAMMATIC 12
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device-tracking logging
パケットドロップ、未解決パケット、MACまたは IP盗難の疑いなどのスヌーピングセキュリ
ティイベントをログに記録するには、グローバルコンフィギュレーションモードで

device-tracking loggingコマンドを設定します。ロギングをディセーブルにするには、このコマ
ンドの no形式を入力します。

device-tracking logging [ packet drop | resolution-veto | theft ]

no device-tracking logging [ packet drop | resolution-veto | theft ]

構文の説明 パケットドロップイベントをログに記録します。packet drop

未解決パケットイベントをログに記録します。resolution-veto

IPおよびMAC盗難イベントをログに記録します。theft

コマンドデフォルト イベントはログに記録されません。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン スヌーピングセキュリティイベントに関して生成されるログのシビラティ（重大度）レベル

は 4（つまり、警告）です。次に例を示します。

%SISF-4-PAK_DROP: Message dropped A=FE80::20D:FF:FE0E:F G=- V=10 I=Tu0 P=NDP::RA

Reason=Packet not authorized on port

特権EXECモードで show logging | include SISF-4コマンドを入力すると、スヌーピングセキュ
リティログを表示できます。

ログが生成されるスヌーピングイベントの詳細については、対応するリリースのシステムメッ

セージガイドを参照してください。「SISF-4」を検索してください。

パケットドロップイベント

packetdropキーワードを設定すると、パケットがドロップされるたびにログが生成されます。
ログには、パケットドロップの理由も記載されます。この理由には次のものが含まれます（こ

れらだけではありません）。

• Packet not authorized on port（ポートで認可されていないパケット）：これは、設定に

基づいて、この種類のパケットがポートで予期されないため、セキュリティ機能によりパ

ケットがドロップされたことを意味します。このようなセキュリティ機能とパケットがド

ロップされる状況の例としては、「ルータアドバタイズメントガード機能は、ルータ側

ポートとして設定されていないポートで IPv6ルータアドバタイズメントパケットを受信
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した場合、そのパケットのドロップを決定することがある」や「DHCPガード機能は、
サーバー側ポートとして設定されていないポートでDHCPサーバーからのパケット（DHCP
OFFERまたはDHCPREPLY）を受信した場合、そのパケットをドロップすることがある」
などがあります（もちろん、これらだけではありません）。

• Packet accepted but not forwarded（受信されるが転送されないパケット）：これは、パ

ケットは転送されないが、バインディング情報を収集するためにそのパケットが依然とし

て有効であると見なされることを意味します。これは、通常、検証フェーズ中（バイン

ディングが過渡的な状態にあるとき）にホストからのパケットが SISFによって認識され
たときに見られます。

• Malformed Packet dropped in Guard mode（ガードモードでドロップされる不正な形式のパ

ケット）：これは、着信パケットの形式が不正であり、正しく解析できないことを意味し

ます。

• Packet is throttled（パケットがスロットルされる）：これは、時間間隔内にパケットの

スロットリング制限を超えたためにパケットがドロップされたことを意味します。システ

ムは、5秒間に最大 50パケットを許可します。

• Silent drop（サイレントドロップ）：これは、デバイストラッキングインスタンスが、

複数のスイッチにまたがる異なるインスタンス間で通信するために生成されたパケット

か、デバイストラッキングによってトリガーされたアクションへの応答として生成された

パケットに対して発生します。たとえば、ホストの到達可能性のステータスを判断するた

めにデバイストラッキングによって開始されたプローブでの応答です。

• Martian packet（Martianパケット）：これは、着信パケットがMartian送信元 IPアドレス
（マルチキャスト、ループバック、または未指定のアドレスなど）を持っているためにド

ロップされたことを意味します。

• Martian mac（MartianMAC）：これは、着信パケットがMartianMACまたはリンク層の送
信元アドレスを持っているためにドロップされたことを意味します。

• Address limit per box reached（ボックスあたりのアドレス制限に達した）：これは、グ

ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entriesで設定された制限に達したために着信パケットがドロップされたことを意味
します。現在の制限を表示するには、特権EXECコマンドの show device-tracking database
detailsを入力します。

• Address limit per vlan reached（VLANあたりのアドレス制限に達した）：これは、グ
ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entries vlan-limit no_of_entriesで設定された制限に達したために着信パケットがド
ロップされたことを意味します。現在の制限を表示するには、特権EXECコマンドの show
device-tracking database detailsを入力します。

• Address limit per port reached（ポートあたりのアドレス制限に達した）：これは、グ

ローバルコンフィギュレーションコマンドの device-tracking binding max-entries
no_of_entries port-limit no_of_entriesで設定された制限に達したために着信パケットがド
ロップされたことを意味します。現在の制限を表示するには、特権EXECコマンドの show
device-tracking database detailsを入力します。

セキュリティ

92

セキュリティ

device-tracking logging



• Address limit per policy reached（ポリシーごとのアドレス制限に達した）：これは、

デバイストラッキングコンフィギュレーションモードで limit address-count ip-per-port
キーワードを使用して設定された制限に達したために着信パケットがドロップされたこと

を意味します。これはポリシーレベルで設定されます。現在の制限を表示するには、特権

EXECコマンドの show device-tracking policypolicy-nameを入力します。

• Address limit per mac reached（MACあたりのアドレス制限に達した）：これは、グロー
バルコンフィギュレーションコマンドの device-tracking binding max-entries no_of_entries
mac-limit no_of_entriesで設定された制限に達したために着信パケットがドロップされたこ
とを意味します。現在の制限を表示するには、特権EXECコマンドの show device-tracking
database detailsを入力します。

• Address Family limit per mac reached（MACあたりのアドレスファミリ制限に達した）：
これは、プログラムポリシーで指定されたMACあたりの IPv4制限またはMACあたりの
IPv6制限に達したために着信パケットがドロップされたことを意味します。このポリシー
パラメータは設定できません。プログラムで作成されたポリシーには、MACあたりの IPv4
制限とMACあたりの IPv6制限のいずれかまたはその両方が含まれる場合およびその両方
が含まれない場合があります。制限が存在する場合、制限を表示するには、特権EXECコ
マンドの show device-tracking policypolicy-nameを入力します。

解決拒否イベント

resolution-vetoキーワードを設定すると、未解決パケットごとにログが生成されます。このロ
ギングオプションは、IPv6宛先ガード機能もイネーブルになっている場合にのみ使用すること
が意図されています。

IPv6宛先ガード機能は、リンク上でアクティブであると認識されているアドレスについての
み、デバイスがアドレス解決を行うようにします。リンク上でアクティブなすべての宛先がバ

インディングテーブルに入力されます。バインディングテーブルに宛先が見つからない場合、

アドレス解決は行われません。resolution-vetoロギングを設定することにより、このような未
解決パケットを追跡できます。

resolution-vetoキーワードが設定されていても、IPv6宛先ガード機能が設定されていなけれ
ば、ログは生成されません。

盗難イベント

theftキーワードを設定すると、SISFが IPアドレスの盗難やMACアドレスの盗難を検出した
ときにログが生成されます。

ログでは、検証されたバインディング情報（IP、MACアドレス、インターフェイス、VLAN）
の前に「Known」という用語が付加されます。不審な IPアドレスおよびMACアドレスの前に
は「New」または「Cand」という用語が付加されます。不審な IPアドレスまたはMACアドレ
スとともインターフェイスおよび VLAN情報も提供されます。これは、不審なトラフィック
がどこに現れたのかを特定するために役立ちます。

たとえば、次のMAC盗難ログを参照してください。
%SISF-4-MAC_THEFT: MAC Theft Cand IP=2001::12B VLAN=70 MAC=9cfc.e85e.139d Cand I/F=Gi1/0/4
Known IP=71.0.0.96 Known I/F=Ac0
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このログに含まれる「Cand IP=2001::12B」、「VLAN=70」、および「Cand I/F=Gi1/0/4」は、不

審なホストの IPアドレスとそれが現れたインターフェイスを示しています。

このログに含まれる「MAC=9cfc.e85e.139d」は、不審なホストが使用している既知のMACア
ドレスを示しています。

このログに含まれる「Known IP=71.0.0.96」および「Known I/F=Ac0」は、既存の検証済みエン

トリの IPアドレスおよびインターフェイスを示しています。

例

•例：パケットドロップログ（94ページ）

•例：盗難ログ（94ページ）

例：パケットドロップログ

次に、パケットドロップイベントに関して生成されるログの例を示します。

%SISF-4-PAK_DROP: Message dropped A=FE80::20D:FF:FE0E:F G=- V=10 I=Tu0 P=NDP::RA
Reason=Packet not authorized on port

%SISF-4-PAK_DROP: Message dropped A=20.0.0.1 M=dead.beef.0001 V=20 I=Gi1/0/23 P=ARP
Reason=Packet accepted but not forwarded

例：盗難ログ

次に、IP盗難イベントおよびMAC盗難イベントに関して生成されるログの例を示し
ます。

%SISF-4-MAC_AND_IP_THEFT: MAC_AND_IP Theft A=FE80::EE1D:8BFF:FE9B:102 V=102 I=Vl102
M=ec1d.8b9b.0102 New=Tu0

%SISF-4-MAC_THEFT: MAC Theft IP=192.2.1.2 VLAN=102 MAC=cafe.cafe.cafe I/F=Gi1/0/3 New
I/F over fabric

%SISF-4-IP_THEFT: IP Theft IP=FE80::9873:1D5E:E6E9:1F7E VLAN=20 MAC=2079.18d5.13ad IF=Ac0
New I/F over fabric

%SISF-4-IP_THEFT: IP Theft IP=10.0.187.5 VLAN=10 Cand-MAC=0069.0000.0001 Cand-I/F=Gi1/0/23
Known MAC over-fabric Known I/F over-fabric

%SISF-4-MAC_THEFT: MAC Theft Cand IP=2001::12B VLAN=70 MAC=9cfc.e85e.139d Cand I/F=Gi1/0/4
Known IP=71.0.0.96 Known I/F=Ac0
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device-tracking policy
カスタムデバイストラッキングポリシーを作成し、デバイストラッキングコンフィギュレー

ションモードを開始してポリシーのさまざまなパラメータを設定するには、グローバルコン

フィギュレーションモードで device-tracking policyコマンドを入力します。デバイストラッ
キングポリシーを削除するには、このコマンドの no形式を使用します。

device-tracking policy policy-name
no device-tracking policy policy-name

構文の説明 指定された名前でデバイストラッキングポリシーを作成します（まだ存在しな

い場合）。プログラムで作成されたポリシーの名前を指定することもできます。

ポリシー名を設定すると、デバイスはデバイストラッキングコンフィギュレー

ションモードを開始し、ポリシーパラメータを設定できるようになります。設

定可能なポリシーパラメータのリストを表示するには、システムプロンプトで

疑問符（?）を入力します。

policy-name

コマンドデフォルト SISFベースのデバイストラッキングはディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

プログラムポリシー DT_PROGRAMMATICの特定のパラメータ
を変更するオプションが導入されました。

Cisco IOS XE Everest 16.6.1

任意のプログラムで作成されるポリシーのパラメータを変更する

オプションは廃止されました。

Cisco IOS XE Fuji 16.9.1

使用上のガイドライン グローバルコンフィギュレーションモードで device-tracking policypolicy-nameコマンドを入
力すると、システムは指定された名前でカスタムポリシーを作成し（まだ存在しない場合）、

デバイストラッキングコンフィギュレーションモードを開始します。このモードでは、ポリ

シーパラメータを設定できます。

ポリシーを作成してそのパラメータを設定したら、それをインターフェイスまたは VLANに
アタッチする必要があります。その後にのみ、ネットワークに入るパケットからバインディン

グ情報（IPおよびMACアドレス）を抽出するアクティビティとバインディングエントリの作
成が実際に開始されます。ポリシーのアタッチの詳細については、device-tracking（インター
フェイスコンフィギュレーション）（60ページ）device-tracking（VLANコンフィギュレー
ション）（64ページ）を参照してください。

デバイスで使用可能なすべてのポリシーとアタッチの対象に関する詳細情報を表示するには、

特権 EXECモードで show device-tracking policies detailコマンドを入力します。
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ポリシーパラメータの設定

ポリシーのパラメータを設定できるのは、カスタムポリシーの場合のみです。プログラムポリ

シーのパラメータは変更できません。また、デフォルトポリシーのパラメータも変更できませ

ん。

ポリシーのパラメータのリストを表示するには、デバイストラッキングコンフィギュレーショ

ンモードのシステムプロンプトで疑問符（?）を入力します。
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# ?
device-tracking policy configuration mode:
data-glean binding recovery by data traffic source address

gleaning
default Set a command to its defaults
destination-glean binding recovery by data traffic destination address

gleaning
device-role Sets the role of the device attached to the port
distribution-switch Distribution switch to sync with
exit Exit from device-tracking policy configuration mode
limit Specifies a limit
medium-type-wireless Force medium type to wireless
no Negate a command or set its defaults
prefix-glean Glean prefixes in RA and DHCP-PD traffic
protocol Sets the protocol to glean (default all)
security-level setup security level
tracking Override default tracking behavior
trusted-port setup trusted port
vpc setup vpc port

Descriptionキーワード

ネットワーク内の送信元からスヌーピングされたデータパケッ

トのアドレス学習をイネーブルにして、データトラフィック

の送信元アドレスをバインディングテーブルに取り込みます。

次のいずれかのオプションを入力します。

• log-only：データパケット通知時に syslogメッセージを生
成します。

• recovery：プロトコルを使用してバインディングテーブル
の回復をイネーブルにします。NDPまたはDHCPを入力
します。

data-glean
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Descriptionキーワード

ポリシーパラメータをデフォルト値に設定します。次のポリ

シー属性をデフォルト値に設定できます。

• data-glean：送信元アドレスは学習または収集されませ
ん。

• destination-glean：宛先アドレスは学習または収集されま
せん。

• device-role：ノード。

• distribution-switch：サポートされていません。

• limit：アドレス数の制限は設定されません。

• medium-type-wireless：<tbd>

• prefix-glean：プレフィックスは学習されません。

• protocol：すべてのプロトコル（ARP、DHCP4、DHCP6、
NDP、および UDP）のアドレスが収集されます。

• security-level：ガード。

• tracking：ポーリングはディセーブルになります。

• trusted-port：ディセーブルになります。つまり、設定さ
れたターゲットでガード機能がイネーブルになります。

• vpc：サポートされていません。

default

データトラフィックの宛先アドレスを収集して、バインディ

ングテーブルの作成をイネーブルにします。次のいずれかの

オプションを入力します。

• log-only：データパケット通知時に syslogメッセージを生
成します。

• recovery：プロトコルを使用してバインディングテーブル
の回復をイネーブルにします。NDPまたはDHCPを入力
します。

destination-glean
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Descriptionキーワード

ポートに面するデバイスのタイプを示します。これは次のい

ずれかです。

• node：ポートのバインディングエントリの作成を許可し
ます。

• switch：ポートのバインディングエントリの作成を停止し
ます。このオプションは、大規模なデバイストラッキン

グテーブルの可能性が非常に高いマルチスイッチセット

アップに適しています。このとき、デバイスに面するポー

ト（アップリンクトランクポート）では、バインディン

グエントリの作成を停止するように設定できます。トラ

ンクポートの反対側のスイッチではデバイストラッキン

グがイネーブルにされ、バインディングエントリの有効

性がチェックされるため、このようなポートに到着する

トラフィックは信頼できます。

このオプションは、通常、trusted-portキーワードととも
に使用されます。アップリンクトランクポートで

device-roleオプションと trusted-portオプションの両方を
設定すると、効率的で拡張可能な「セキュアゾーン」を

構築できます。バインディングテーブルエントリの作成

を効率的に分散させる（したがって、より小さなバイン

ディングテーブルを保つ）ように、両方のパラメータを

設定する必要があります。

device-role

このキーワードは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

distribution-switch

デバイストラッキングコンフィギュレーションモードを終了

して、グローバルコンフィギュレーションモードに戻りま

す。

exit

ポートごとに許可される IPv4アドレスおよび IPv6アドレス
の最大数を設定します。この制限の目的は、バインディング

エントリが既知のホストおよび予期されるホストのみに制限

されるようにすることです。

ip-per-port：ポートで許可する IPアドレスの最大数を入力し
ます。この制限は、IPv4アドレスと IPv6アドレスの全体に適
用されます。制限に達すると、バインディングテーブルに IP
アドレスを追加できなくなり、新しいホストからのトラフィッ

クはドロップされます。

1～ 32000の値を入力します。

limit address-count
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Descriptionキーワード

このキーワードは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

medium-type-wireless

コマンドを無効にします。つまり、ポリシーパラメータをデ

フォルト値に戻します。

デフォルト値については、defaultキーワードを参照してくだ
さい。

• data-glean

• destination-glean

• device-role

• distribution-switch：サポートされていません。

• limit address-count

• medium-type-wireless

• prefix-glean

• protocol

• security-level

• tracking

• trusted-port

• vpc：サポートされていません。

no

IPv6ルータアドバタイズメントまたは DHCP-PDのどちらか
からのプレフィックスの学習をイネーブルにします。次のオ

プションがあります。

（任意）only：プレフィックスのみを収集し、ホストアドレ
スは収集しません。

prefix-glean only
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Descriptionキーワード

指定されたプロトコルのアドレスを収集します。デフォルト

では、すべてが収集されます。次のいずれかのオプションを

入力します。

• arp [prefix-list name]：ARPパケットのアドレスを収集し
ます。必要に応じて、照合するプレフィックスリストの

名前を入力します。

• dhcp4 [prefix-list name]：DHCPv4パケットのアドレスを
収集します。必要に応じて、照合するプレフィックスリ

ストの名前を入力します。

• dhcp6 [prefix-list name]：DHCPv6パケットのアドレスを
収集します。必要に応じて、照合するプレフィックスリ

ストの名前を入力します。

• ndp [prefix-list name]：NDPパケットのアドレスを収集し
ます。必要に応じて、照合するプレフィックスリストの

名前を入力します。

• udp [prefix-list name]：このオプションは、CLIのヘルプ
に表示されますが、サポートされていません。どの設定

も有効になりません。

protocol
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Descriptionキーワード

適用されるセキュリティのレベルを指定します。パケットが

ネットワークに入ると、SISFが IPアドレスとMACアドレス
（パケットの送信元）を抽出します。後続のアクションは、

ポリシーで設定されているセキュリティレベルによって決ま

ります。

次のいずれかのオプションを入力します。

• glean：IPアドレスとMACアドレスを抽出し、検証なし
でバインディングテーブルに入力します。ホストについ

てのみ学習し、バインディングエントリの認証に関して

SISFに依存しない場合は、このオプションを使用します。

• guard：IPアドレスとMACアドレスを抽出し、この情報
をバインディングテーブルと照合します。検証の結果に

より、バインディングエントリが追加または更新される

か、またはパケットがドロップされてクライアントが拒

否されるかが決まります。

これは、セキュリティレベルパラメータのデフォルト値

です。

• inspect：このキーワードは CLIで使用できますが、使用
しないことを推奨します。上記の gleanおよび guardオ
プションは、ほぼすべての使用例とネットワーク要件に

対応します。

security-level
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Descriptionキーワード

到達可能ライフタイムが切れた後にエントリがポーリングさ

れるかどうかを決定します。ポーリングは、ホストの状態、

まだ接続されているかどうか、および通信しているかどうか

を確認するための、ホストの定期的な条件付きチェックです。

ポーリングの詳細については、この後の「使用上のガイドラ

イン」を参照してください。

デフォルトでは、ポーリングはイネーブルになっていません。

次のいずれかのオプションを入力します。

• disable：ポーリングアクションをオフにします。

[stale-lifetime {seconds | infinite} ]：必要に応じて、ステイ
ルライフタイムを設定することもできます。その場合は、

ステイルライフタイムタイマーに関して次のいずれかを

設定します。

• seconds：ステイルライフタイムタイマーの値を設定
します。1～86400秒の値を入力します。デフォルト
値は 86400秒（24時間）です。

• infinite：STALE状態のタイマーをディセーブルにし
ます。これは、エントリがSTALE状態になったとき
にタイマーが開始されず、エントリが無期限にSTALE
状態のままになることを意味します。

• enable：ポーリングアクションをオンにします。

[reachable-lifetime [seconds | infinite] ]：必要に応じて、到
達可能ライフタイムを設定することもできます。その場

合は、到達可能ライフタイムタイマーに関して次のいず

れかを設定します。

• seconds：到達可能ライフタイムタイマーの値を設定
します。1～86400秒の値を入力します。デフォルト
は 300秒（5分）です。

• infinite：REACHABLE状態のタイマーをディセーブ
ルにします。これは、エントリがREACHABLE状態
になったときにタイマーが開始されず、エントリが

無期限にREACHABLE状態のままになることを意味
します。

tracking
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Descriptionキーワード

このオプションにより、設定されたターゲットでガード機能

がディセーブルになります。trusted-portを経由して学習され
たバインディングは、他のどのポートを経由して学習された

バインディングよりも優先されます。また、テーブル内にエ

ントリを作成しているときに衝突が発生した場合も、信頼で

きるポートが優先されます。

このオプションは、通常、device-roleキーワードとともに使
用されます。アップリンクトランクポートで device-roleオプ
ションと trusted-portオプションの両方を設定すると、バイン
ディングテーブルエントリの作成を効率的に分散させる（し

たがって、より小さなバインディングテーブルを保つ）こと

ができます。

trusted-port

このオプションは、CLIのヘルプに表示されますが、サポー
トされていません。どの設定も有効になりません。

vpc

グローバル設定とポイシーレベル設定

デバイストラッキングコンフィギュレーションモードでポリシーパラメータを設定します。

ポリシーに関して設定した内容は、そのポリシーにのみ適用されます。一部のポリシーパラ

メータについては、グローバルコンフィギュレーションモードにも対応するパラメータがあ

ります。グローバルレベルの対応するパラメータの詳細と、優先される値（グローバルに設定

された値かポリシーレベルの値か）については、device-tracking binding（67ページ）を参照し
てください。

ホストのポーリング

trackingポリシーパラメータを設定する場合、到達可能ライフタイムが切れると、スイッチが
ポーリング要求を送信します。スイッチは、システムが決定した固定の間隔で、最大3回ホス
トをポーリングします。また、グローバルコンフィギュレーションモードで device-tracking
tracking retry-interval secondsコマンドを使用して間隔を指定することもできます。ポーリン
グ要求は、Address Resolution Protocol（ARP）プローブまたはネイバー送信要求メッセージの
形式です。この間、エントリの状態は VERIFYに変わります。

ポーリング応答が受信されると（ホストの到達可能性が確認されると）、エントリの状態は

REACHABLEに戻ります。スイッチが3回試行してもポーリング応答を受信しない場合、エン
トリは STALE状態に変わります。

trackingポリシーパラメータを使用すると、ポーリングがグローバルコンフィギュレーション
レベルでイネーブルにされているかディセーブルにされているか（グローバルコンフィギュ

レーションモードのdevice-tracking trackingコマンド）に関係なく、ポリシーレベルでポーリ
ングをイネーブルまたはディセーブルにできます。例：ポリシーレベルでポーリングをディ

セーブルにする（104ページ）およびdevice-tracking tracking（111ページ）を参照してくださ
い。

（注）
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アドレス数の制限の変更

limit address-countポリシーパラメータを使用して制限を設定してから変更した場合、新しい
制限は変更後に学習されたエントリにのみ適用されます。さらに、新しい制限が以前の制限よ

り高いか低いかに関係なく、既存のエントリは影響を受けず、バインディングエントリのライ

フサイクルを通過できます。

バインディングテーブルがいっぱいになっている（以前の制限に従って）場合、既存のエント

リがライフサイクルを完了するまで、新しいエントリは追加されません。SISFは、非アクティ
ブエントリのみを識別して削除することにより、新しいエントリのためのスペースを作成しよ

うとします。ただし、エントリがアクティブである場合、それらのエントリは削除されず、バ

インディングエントリのライフサイクルを通過できます。

低くした新しい制限をすぐに有効にするには、次のいずれかのオプションを使用できます。

•特権 EXECモードで clear device-tracking databaseコマンドを入力し、インターフェイス
または VLANを指定します。これにより、指定されたターゲットのデータベースのみか
ら既存のすべてのエントリが削除されます。その後、新しいエントリが学習され、現在の

アドレス数制限の設定に従って追加されます。例：アドレス数の制限を変更する（105ペー
ジ）を参照してください。

•必要なターゲットでポリシーを削除して再アタッチします。ポリシーを削除するには、イ
ンターフェイスまたは VLANコンフィギュレーションモードで no device-tracking
policypolicy-nameコマンドを入力します。インターフェイスまたはVLANからポリシーを
削除すると、ターゲットにアタッチされているバインディングが削除されます。それを再

アタッチするには、インターフェイスまたは VLANコンフィギュレーションモードで
device-tracking policypolicy-nameコマンドを入力します。ポリシーを再アタッチすると、
新しい制限に従ってすべてのバインディングエントリが学習されます。

例

•例：ポリシーレベルでポーリングをディセーブルにする（104ページ）

•例：アドレス数の制限を変更する（105ページ）

例：ポリシーレベルでポーリングをディセーブルにする

次に、ポーリングがグローバルレベルでイネーブルになっている場合でも、ポリシー

レベルでポーリングをディセーブルにする例を示します。ここでは、ポリシーsisf-01

が適用されるすべてのインターフェイスおよびVLANについてポーリングがディセー
ブルになっています。

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking tracking
Device(config)# exit
Device# show running-config | include device-tracking device-tracking tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
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device-tracking binding reachable-lifetime 700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# tracking disable
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 5
tracking disable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

例：アドレス数の制限を変更する

次に、limit address-countポリシーパラメータ設定の変更をすぐに有効にする例を示し
ます。この例では、変更した設定をすぐに有効にするために、clearコマンドを使用し
て、バインディングテーブルからすべてのエントリを削除します。

Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 25

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

Device# show running-config | include device-tracking
device-tracking policy sisf-01
device-tracking attach-policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
device-tracking binding reachable-lifetime 700 stale-lifetime 1000 down-lifetime 200
device-tracking binding logging

*Dec 13 15:08:50.723: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.723: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
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*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.724: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.725: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.726: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.727: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_MAX_ORANGE: Reaching 80% of max adr allowed per
policy (25) V=200 I=Te1/0/4 M=001d.4411.3ab7
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.728: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:08:50.729: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database Binding Table has 25 entries, 25 dynamic (limit
200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 699 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 691 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 22s REACHABLE 687 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
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00FF 22s REACHABLE 714 s
ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 692 s
ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 702 s
ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 680 s
ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 710 s
ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 707 s
ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 708 s
ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 706 s
ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 697 s
ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 683 s
ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 678 s
ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 696 s
ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 704 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 713 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 695 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 22s REACHABLE 686 s

アドレス数の制限が減らされて、25から 5に変更されます。ただし、既存のエントリ
は、バインディングエントリのライフサイクルを完了していないため、バインディン

グテーブルから削除されません。新しいアドレス数の制限（5）をすぐに有効にするに
は、clear device-tracking databaseコマンドを使用して既存のエントリをすべて削除し
ます。その後、新しいエントリが学習され、現在のアドレス数制限の設定に従って追

加されます。

Device# configure terminal
Device(config)# device-tracking policy sisf-01
Device(config-device-tracking)# limit address-count 5
Device(config-device-tracking)# end
Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
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gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
limit address-count 5

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all

Device# show device-tracking database
Binding Table has 25 entries, 25 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.49 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 654 s

ARP 192.0.9.48 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 646 s

ARP 192.0.9.47 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 642 s

ARP 192.0.9.46 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 669 s

ARP 192.0.9.45 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 647 s

ARP 192.0.9.44 001d.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 657 s

ARP 192.0.9.43 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 635 s

ARP 192.0.9.42 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.41 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 638 s

ARP 192.0.9.40 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.39 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 665 s

ARP 192.0.9.38 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 652 s

ARP 192.0.9.37 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 662 s

ARP 192.0.9.36 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 650 s

ARP 192.0.9.35 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 663 s

ARP 192.0.9.34 001c.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 661 s

ARP 192.0.9.33 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 637 s

ARP 192.0.9.32 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 652 s

ARP 192.0.9.31 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 638 s

ARP 192.0.9.30 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 633 s

ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200
00FF 67s REACHABLE 651 s

ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200
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00FF 67s REACHABLE 658 s
ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 668 s
ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 650 s
ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200

00FF 67s REACHABLE 641 s

Device# clear device-tracking database

*Dec 13 15:10:22.837: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.49 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.48 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.47 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.838: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.46 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.45 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.44 VLAN=200
MAC=001d.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.43 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.839: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.42 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.41 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.40 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.840: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.39 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.38 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.37 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.841: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.36 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.35 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.34 VLAN=200
MAC=001c.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.33 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.842: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.32 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.31 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.30 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.843: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:10:22.844: %SISF-6-ENTRY_DELETED: Entry deleted IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
<no output; binding table cleared>
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*Dec 13 15:11:38.346: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.25 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.346: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.26 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.27 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_MAX_ORANGE: Reaching 80% of max adr allowed per
policy (5) V=200 I=Te1/0/4 M=001b.4411.3ab7
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.28 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF
*Dec 13 15:11:38.347: %SISF-6-ENTRY_CREATED: Entry created IP=192.0.9.29 VLAN=200
MAC=001b.4411.3ab7 I/F=Te1/0/4 Preflevel=00FF

Device# show device-tracking database
Binding Table has 5 entries, 5 dynamic (limit 200000)
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface vlan
prlvl age state Time left

ARP 192.0.9.29 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 716 s

ARP 192.0.9.28 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 702 s

ARP 192.0.9.27 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 705 s

ARP 192.0.9.26 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 716 s

ARP 192.0.9.25 001b.4411.3ab7 Te1/0/4 200
00FF 15s REACHABLE 718 s
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device-tracking tracking
IPv4および IPv6のポーリングをイネーブルにして、ポーリングパラメータを設定するには、
グローバルコンフィギュレーションモードでdevice-tracking trackingコマンドを設定します。
ポーリングをディセーブルにするには、このコマンドの no形式を入力します。

このコマンドは、SISFベースのデバイストラッキング機能をイネーブルにしません。これによ
り、デバイストラッキング機能がイネーブルになっているデバイスでのポーリングパラメータ

の設定が可能になります。

（注）

device-tracking tracking [ auto-source [ fallback ipv4_and_fallback_source_mask ip_prefix_mask
[ override ] | retry-interval seconds ]

no device-tracking tracking [ auto-source | retry-interval ]

構文の説明 Address Resolution Protocol（ARP）プローブの送
信元アドレスが、次の優先順位で使用されるよう

にします。

•第 1の優先事項は、SVIが設定されている場
合に、送信元アドレスをVLANSVIに設定す
ることです。

•第 2の優先事項は、同じサブネットからデバ
イストラッキングテーブル内の IP-MACバイ
ンディングエントリを見つけ、それを送信元

アドレスとして使用することです。

•第 3かつ最後の優先事項は、送信元アドレス
として 0.0.0.0を使用することです。

auto-source
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ARPプローブの送信元アドレスが、次の優先順位
で使用されるようにします。

•第 1の優先事項は、SVIが設定されている場
合に、送信元アドレスをVLANSVIに設定す
ることです。

•第 2の優先事項は、同じサブネットからデバ
イストラッキングテーブル内の IP-MACバイ
ンディングエントリを見つけ、それを送信元

アドレスとして使用することです。

•第 3かつ最後の優先事項は、クライアントの
IPv4アドレスおよび提供されたマスクから送
信元アドレスを計算することです。

送信元MACアドレスは、クライアント側の
スイッチポートのMACアドレスから取得さ
れます。

fallbackキーワードを設定する場合は、IPアドレ
スとマスクも指定する必要があります。

fallback
ipv4_and_fallback_source_maskip_prefix_mask

ARPプローブの送信元アドレスが、次の優先順位
で使用されるようにします。

•第 1の優先事項は、VLAN SVIが設定されて
いる場合に、送信元アドレスをVLANSVIに
設定することです。

•第 2かつ最後の優先事項は、送信元アドレス
として 0.0.0.0を使用することです。

このキーワードにより、SISFがバイ
ンディングテーブルから送信元アドレ

スを選択しないように設定されます。

SVIが設定されていない場合、このオ
プションを使用することは推奨されま

せん。

（注）

override
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バックオフアルゴリズムの乗算係数または「基本

値」を設定します。バックオフアルゴリズムによ

り、到達可能ライフタイムが切れた後に3回試行
されるポーリングの間の待機時間が決定されま

す。

1～ 3600秒の値を入力します。デフォルト値は 1
です。

ポーリング時には、3回のポーリング試行または
再試行の間の待機時間は増加します。バックオフ

アルゴリズムにより、この待機時間が決定されま

す。再試行間隔に設定した値は、バックオフアル

ゴリズムの待機時間で乗算されます。

たとえば、バックオフアルゴリズムにより 3回の
試行の間でそれぞれ2、4、および6秒の待機時間
が決定され、再試行間隔を 2秒に設定した場合、
観測される実際の間隔は、最初のポーリング試行

までの待機時間が 2 X 2秒、2回目のポーリング
試行までの待機時間が 2 X 4秒、3回目のポーリ
ング試行までの待機時間が 2 X 6秒になります。

ポーリングがイネーブルになっているのに再試行

間隔が設定されていない場合、スイッチは、シス

テムによって決定される間隔で最大 3回ホストを
ポーリングします。

この設定は、ARPプローブとネイバー送信要求
メッセージに適用されます。

retry-interval seconds

コマンドデフォルト ポーリングは、デフォルトではディセーブルになっています。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン ポーリングは、ホストの状態、まだ接続されているかどうか、および通信しているかどうかを

確認するための、ホストの定期的な条件付きチェックです。ポーリングにより、トラッキング

対象デバイスの継続的な存在を評価できます。

ポーリングは、到達可能ライフタイムタイマーが切れた後に3回試行され、ステイルライフタ
イムが切れるときに最後の 1回試行されます。

• IPv4ネットワークでは、ポーリングはARPプローブの形式です。この場合、スイッチは、
接続されたホストにユニキャスト ARPプローブを送信して、ホストの到達可能性ステー
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タスを判別します。ARPプローブを送信する場合、システムは、RFC 5227仕様に従って
パケットを構築します。

• IPv6ネットワークでは、ポーリングはネイバー送信要求メッセージの形式です。この場
合、スイッチは、接続されたホストのユニキャストアドレスを宛先アドレスとして使用し

て、接続されたホストの到達可能性を検証します。

IPv4および IPv6のポーリングをイネーブルにするには、グローバルコンフィギュレーション
モードで device-tracking trackingコマンドを設定します。

また、到達可能ライフタイムタイマーが切れた後のポーリング間隔を設定するには、retry-interval
secondsも設定します。

auto-sourceキーワード、 fallback ipv4_and_fallback_source_maskip_prefix_mask キーワード、お
よび overrideキーワードは、ARPプローブにのみ適用され、ネイバー送信要求メッセージに
は適用されません。

retry-interval secondsキーワードに設定する値は、IPv4と IPv6の両方に適用されます。

（注）

現在のポーリング設定を表示するには、show running-config | include device-trackingを入力し
ます。次に例を示します。

Device# show running-config | include device-tracking
device-tracking tracking retry-interval 2
device-tracking policy sisf-01
device-tracking attach-policy sisf-01 vlan 200
device-tracking binding reachable-lifetime 50 stale-lifetime 150 down-lifetime 30
device-tracking binding logging

エントリのさまざまなライフタイムの期間を表示するには、特権 EXECモードで show
device-tracking databaseコマンドを入力します。ポーリング中に、システムは、エントリの状
態を VERIFYに変更します。期間を観測するには、出力の Time left列を調べます。

show device-tracking databaseコマンドを使用してエントリの到達可能ライフタイムとステイ
ルライフタイムをトラッキングし、ポーリングをイネーブルにすると、ステイルライフタイム

が設定よりも短いことに気付く場合があります。これは、ポーリングに必要な時間がステイル

ライフタイムから差し引かれるためです。

ポーリングのグローバル設定とポリシーレベル設定

グローバルコンフィギュレーションモードで device-tracking trackingコマンドを設定した後
も、個々のインターフェイスおよび VLANで、ポーリングを柔軟にオンまたはオフにできま
す。このためには、ポリシーでポーリングを有効または無効にする必要があります。グローバ

ル設定とポリシーレベル設定がどのように相互作用するのかに注意してください。
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結果ポリシーレベル設定グローバル設定

インターフェイスまたは

VLANでポーリングが有効に
なります。

インターフェイスまたは

VLANでポーリングをイネー
ブルにします。

Device(config-device-tracking)#

tracking enable

ポーリングをグローバルレベ

ルでイネーブルにします。

Device(config)#

device-tracking tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでポーリングをディ
セーブルにします。

Device(config-device-tracking)#

tracking disable

ポーリングがグローバルコン

フィギュレーションレベルで

イネーブルになっているた

め、ポーリングはインター

フェイスまたは VLANで有効
になります。

インターフェイスまたは

VLANでデフォルトのポーリ
ングを設定します。

Device(config-device-tracking)#

default tracking

コマンドのno形式を使用する
と、コマンドがデフォルト値

に設定されます。ただし、

ポーリングがグローバルコン

フィギュレーションレベルで

イネーブルになっているた

め、ポーリングはインター

フェイスまたは VLANで有効
になります。

インターフェイスまたは

VLANでこのコマンドのno形
式を設定します。

Device(config-device-tracking)#

no tracking
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結果ポリシーレベル設定グローバル設定

インターフェイスまたは

VLANでポーリングが有効に
なります。

インターフェイスまたは

VLANでポーリングをイネー
ブルにします。

Device(config-device-tracking)#

tracking enable

ポーリングをグローバルレベ

ルでディセーブルにします。

Device(config)# no

device-tracking tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでポーリングをディ
セーブルにします。

Device(config-device-tracking)#

tracking disable

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでデフォルトのポーリ
ングを設定します。

Device(config-device-tracking)#

default tracking

インターフェイスまたは

VLANでポーリングは有効に
なりません。

インターフェイスまたは

VLANでこのコマンドのno形
式を設定します。

Device(config-device-tracking)#

no tracking
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device-tracking upgrade-cli
レガシー IPデバイストラッキング（IPDT）および IPv6スヌーピングコマンドを SISFコマン
ドに変換するには、グローバルコンフィギュレーションモードで device-tracking upgrade-cli
コマンドを設定します。レガシーコマンドに戻すには、このコマンドのno形式を入力します。

device-tracking upgrade-cli [ force | revert ]

no device-tracking upgrade-cli [ force | revert ]

構文の説明 確認手順をスキップし、レガシー IPDTおよび IPv6スヌーピングコマンドを SISFコ
マンドに変換します。

force

レガシー IPDTおよび IPv6スヌーピングコマンドに戻します。revert

コマンドデフォルト レガシー IPDTおよび IPv6スヌーピングコマンドは、そのまま残ります。

コマンドモード グローバルコンフィギュレーション（Device(config)#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

デバイスにあるレガシー設定に基づいて、device-tracking upgrade-cliコマンドはCLIを異なる
方法でアップグレードします。既存の設定を移行する前に、次の設定シナリオ、および対応す

る移行結果を検討します。

古い IPDTと IPv6スヌーピング CLIを SISFベースのデバイストラッキング CLIと併用するこ
とはできません。

（注）

IPDT設定のみが存在する

デバイスに IPDT設定のみがある場合は、device-tracking upgrade-cliコマンドを実行すると、
設定が変換され、新しく作成されてインターフェイスで適用される SISFポリシーが使用され
ます。これにより、この SISFポリシーを更新できます。

引き続きレガシーコマンドを使用する場合、レガシーモードでの操作に制限されます。この

モードでは、レガシー IPDTと IPv6スヌーピングコマンドのみがデバイスで使用可能になりま
す。

IPv6スヌーピング設定のみが存在する

既存の IPv6スヌーピング設定があるデバイスで、古い IPv6スヌーピングコマンドを以降の設
定に使用できます。次のオプションを使用できます。
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•（推奨）device-tracking upgrade-cliコマンドを使用して、レガシー設定をすべて、新しい
SISFベースのデバイストラッキングコマンドに変換します。変換後は、新しいデバイス
トラッキングコマンドのみがデバイスで動作します。

•レガシー IPv6スヌーピングコマンドを今後の設定に使用し、device-tracking upgrade-cli
コマンドは実行しません。このオプションでは、デバイスで使用可能なのはレガシー IPv6
スヌーピングコマンドのみであり、新しい SISFベースのデバイストラッキング CLIコマ
ンドは使用できません。

IPDTと IPv6スヌーピングの両方の設定が存在する

レガシー IPDT設定と IPv6スヌーピング設定の両方が存在するデバイスでは、レガシーコマン
ドをSISFベースのデバイストラッキングCLIコマンドに変換できます。ただし、インターフェ
イスに適用することができるスヌーピングポリシーは 1つだけであり、IPv6スヌーピングポ
リシーパラメータは IPDT設定よりも優先される、ということに注意してください。

新しい SISFベースのコマンドに移行しておらず、レガシー IPv6スヌーピングや IPDTコマン
ドを使用し続けている場合、IPv4デバイストラッキング設定情報が IPv6スヌーピングコマン
ドに表示される可能性があります。SISFベースのデバイストラッキング機能では、IPv4と IPv6
の両方の設定を扱うためです。これを回避するには、レガシー設定を SISFベースのデバイス
トラッキングコマンドに変換することを推奨します。

（注）

IPDTまたは IPv6スヌーピング設定が存在しない

デバイスにレガシー IPデバイストラッキング設定も IPv6スヌーピング設定もない場合は、今
後の設定に使用できるのは新しい SISFベースのデバイストラッキングコマンドのみです。レ
ガシー IPDTコマンドと IPv6スヌーピングコマンドは使用できません。

例

次に、IPv6スヌーピングコマンドを SISFベースのデバイストラッキングコマンドに
変換する例を示します。

Device# show ipv6 snooping features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY

Device# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# device-tracking upgrade-cli
IPv6 Snooping and IPv4 device tracking CLI will be
converted to the new top level device-tracking CLI
Are you sure ? [yes]: yes
Number of Snooping Policies Upgraded: 2
Device(config)# exit

変換後、新しい SISFベースのデバイストラッキングコマンドのみがデバイスで動作
します。
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Device# show ipv6 snooping features
^

% Invalid input detected at '^' marker.

Device# show device-tracking features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY

Device# show device-tracking policies
Target Type Policy Feature Target range
Te1/0/4 PORT sisf-01 Device-tracking vlan 200
vlan 200 VLAN sisf-01 Device-tracking vlan all
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dot1x authenticator eap profile
802.1x認証時に使用する Extensible Authentication Protocol（EAP;拡張可能認証プロトコル）プ
ロファイルを設定するには、インターフェイスコンフィギュレーションモードで dot1x
authenticator eap profileコマンドを使用します。EAPプロファイルを無効にするには、このコ
マンドの no形式を使用します。

dot1x authenticator eap profile [name]
no dot1x authenticator eap profile

構文の説明 EAPオーセンティケータプロファイル名。name

コマンドデフォルト EAPプロファイルは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Cupertino 17.7.1

使用上のガイドライン このコマンドを入力する前に、スイッチポートで switchport mode accessコマンドを入力する
必要があります。

次に、Cisco TrustSec手動設定と 802.1x設定を一緒に設定する例を示します。
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# switchport mode access
Device(config-if)# cts manual
Device(config-if-cts-manual)# propagate sgt
Device(config-if-cts-manual)# policy static sgt 77 trusted
Device(config-if-cts-manual)# exit
Device(config-if)# dot1x pae authenticator
Device(config-if)# dot1x authenticator eap profile md5

関連コマンド 説明コマンド

トランキングモードをアクセスモードに設定します。switchport mode access
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dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 デバイスがクリティカルポートを正常に認証すると、スイッチがEAPOL成功メッセー
ジを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、デバイスがクリティカルポートを正常に認証すると、デバイスが EAPOL成功
メッセージを送信するように指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# dot1x critical eapol
Device(config)# exit
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dot1x logging verbose
802.1Xシステムメッセージから詳細情報をフィルタリングするには、デバイススタックまたは
スタンドアロンデバイス上で dot1x logging verboseコマンドをグローバルコンフィギュレー
ションモードで使用します。

dot1x logging verbose
no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、802.1Xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

次に、verbose 802.1Xシステムメッセージをフィルタリングする例を示します。
Device> enable
Device# configure terminal
Device(config)# dot1x logging verbose
Device(config)# exit

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィルタリングします。mab logging verbose
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dot1x max-start
もう一方の端で 802.1Xが認識されないと判断されるまでにサプリカントがクライアントに送
信する（応答が受信されないと想定）Extensible Authentication Protocol over LAN（EAPOL）開
始フレームの最大数を設定するには、インターフェイスコンフィギュレーションモードで

dot1x max-startコマンドを使用します。最大回数の設定を削除するには、このコマンドの no
形式を使用します。

dot1x max-start number
no dot1x max-start

構文の説明 ルータが EAPOL開始フレームを送信する最大回数を指定します。1～ 10の値を指
定できます。デフォルトは 3です。

number

コマンドデフォルト デフォルトの最大数の設定は 3です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドを入力する前に、スイッチポートで switchport mode accessコマンドを入力する
必要があります。

次に、EAPOL開始要求の最大数が 5に設定されている例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigibitethernet 1/0/3
Device(config-if)# dot1x max-start 5
Device(config-if)# end
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dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、コマンドの no形式を入力します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン IEEE 802.1X認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1X認証を設定した場合、デバイスは自動的にポートを IEEE 802.1Xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# dot1x pae supplicant
Device(config-if)# end

セキュリティ

124

セキュリティ

dot1x pae



dot1x supplicant controlled transient
認証中に 802.1Xサプリカントポートへのアクセスを制御するには、グローバルコンフィギュ
レーションモードで dot1x supplicant controlled transientコマンドを使用します。認証中にサ
プリカントのポートを開くには、このコマンドの no形式を使用します。

dot1x supplicant controlled transient
no dot1x supplicant controlled transient

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証中に 802.1Xサプリカントのポートへのアクセスが許可されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デフォルトでは、BPCUガードがイネーブルにされたオーセンティケータスイッチにサプリカ
ントのデバイスを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証

する前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）
を受信した場合、errdisable状態になる可能性があります。認証中にサプリカントのポートから
送信されるトラフィックを制御できます。dot1x supplicant controlled transientコマンドを入力
すると、認証が完了する前にオーセンティケータポートがシャットダウンすることがないよう

に、認証中に一時的にサプリカントのポートがブロックされます。認証に失敗すると、サプリ

カントのポートが開きます。no dot1x supplicant controlled transientコマンドを入力すると、
認証期間中にサプリカントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータスイッチポートでイネーブルになっている場合、サプリカ

ントデバイスで dot1x supplicant controlled transientコマンドを使用することを推奨します。

次に、認証の間にデバイスの802.1Xサプリカントのポートへのアクセスを制御する例
を示します。

Device> enable
Device# configure terminal
Device(config)# dot1x supplicant controlled transient
Device(config)# exit
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dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト サプリカントデバイスは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントデバイス上でこのコマンドをイネーブルにします。

次の例では、サプリカントデバイスがオーセンティケータデバイスにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# dot1x supplicant force-multicast
Device(config)# end

関連コマンド 説明コマンド

デバイス上でCISPをイネーブルにして、サプリカントスイッチのオーセンティケー
タとして機能するようにします。

cisp enable

ポートに 802.1Xサプリカントのクレデンシャルを設定します。dot1x credentials

インターフェイスがサプリカントとしてだけ機能するように設定します。dot1x pae supplicant
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dot1x test eapol-capable
すべてのスイッチポート上の IEEE802.1Xのアクティビティをモニタリングして、IEEE802.1X
をサポートするポートに接続しているデバイスの情報を表示するには、特権 EXECモードで
dot1x test eapol-capableコマンドを使用します。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1X機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1Xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1X対応で
あることを示します。

Device> enable
Device# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1X準備クエリーに対する EAPOL応答を待機するために使用
されるタイムアウトを設定します。

dot1x test timeout timeout
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dot1x test timeout
IEEE 802.1X準備状態を照会しているポートからの EAPOL応答の待機に使用されるタイムア
ウトを設定するには、グローバルコンフィギュレーションモードで dot1x test timeoutコマ
ンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定できる範
囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

Device> enable
Device# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show running-configコマンドを入力
します。

関連コマンド 説明コマンド

すべての、または指定された IEEE 802.1X対応ポートに
接続するデバイスで IEEE 802.1Xの準備が整っているか
を確認します。

dot1x test eapol-capable [ interface
interface-id]

セキュリティ

128

セキュリティ

dot1x test timeout



dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds |
ratelimit-period seconds | server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds

認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、デバイス処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds
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連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds

コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード グローバルコンフィギュレーション（config）

インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、デバイスの動作に影響します。

待機時間の間、デバイスはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、デバイスは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバに転送します。

次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。
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Device> enable
Device(config)# configure terminal
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x timeout auth-period 2000
Device(config-if)# dot1x timeout held-period 2400
Device(config-if)# dot1x timeout quiet-period 600
Device(config-if)# dot1x timeout start-period 90
Device(config-if)# dot1x timeout supp-timeout 300
Device(config-if)# dot1x timeout tx-period 60
Device(config-if)# dot1x timeout server-timeout 60
Device(config-if)# end
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dscp
RADIUSパケットの認証およびアカウンティングのためにDSCPマーキングを設定するには、
dscpコマンドを使用します。RADIUSパケットの認証およびアカウンティングのためにDSCP
マーキングを無効するには、このコマンドの no形式を使用します。

dscp { acct dscp_acct_value | auth dscp_auth_value }

no dscp { acct dscp_acct_value | auth dscp_auth_value }

構文の説明 アカウンティングの RADIUS DSCPマーキング値を設定します。有効
な範囲は 1～ 63です。デフォルト値は 0です

acct dscp_acct_value

認証の RADIUS DSCPマーキング値を設定します。有効な範囲は 1～
63です。デフォルト値は 0です

auth dscp_auth_value

コマンドデフォルト RADIUSパケットの DSCPマーキングはデフォルトで無効になっています。

コマンドモード RADIUSサーバーコンフィギュレーション（config-radius-server）RADIUSサーバーグループ
コンフィギュレーション（config-sg-radius）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、RADIUSサーバーの RADIUSパケットの認証およびアカウント用に DSCPマー
キングを設定する例を示します。

Device(config)#radius server abc
Device(config-radius-server)#address ipv4 10.1.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)#dscp auth 10 acct 20
Device(config-radius-server)#key cisco123
Device(config-radius-server)#end

次に、RADIUSサーバーグループの RADIUSパケットの認証およびアカウント用に
DSCPマーキングを設定する例を示します。
Device(config)#aaa group server radius xyz
Device(config-sg-radius)#server name abc
Device(config-sg-radius)#ip radius source-interface Vlan18
Device(config-sg-radius)#dscp auth 30 acct 10
Device(config-sg-radius)#end
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dtls
Datagram Transport Layer Security（DTLS）のパラメータを設定するには、RADIUSサーバコン
フィギュレーションモードで dtlsコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

dtls [{ connectiontimeout connection-timeout-value | idletimeout idle-timeout-value | [{ ip | ipv6
}] { radius source-interface interface-name | vrf forwarding forwarding-table-name } |
match-server-identity { email-address email-address | hostname hostname | ip-address ip-address
} | port port-number | retries number-of-connection-retries | trustpoint { client trustpoint name |
server trustpoint name } }]

no dtls

構文の説明 （任意）DTLS接続タイムアウト値を設定しま
す。

connectiontimeout connection-timeout-value

（任意）DTLSアイドルタイムアウト値を設定
します。

idletimeout idle-timeout-value

（任意）IPまたは IPv6送信元パラメータを設
定します。

[ip | ipv6] {radius source-interface
interface-name |vrf forwarding
forwarding-table-name}

RadSec認定検証パラメータを設定します。match-server-identity { email-address
email-address | hostname host-name | ip-address
ip-address}

（任意）DTLSポート番号を設定します。port port-number

（任意）DTLS接続再試行の回数を設定します。retries number-of-connection-retries

（任意）クライアントとサーバにDTLSトラス
トポイントを設定します。

trustpoint {client trustpoint name|server
trustpoint name}

コマンドデフォルト • DTLS接続タイムアウトのデフォルト値は 5秒です。

• DTLSアイドルタイムアウトのデフォルト値は 60秒です。

•デフォルトの DTLSポート番号は 2083です。

• DTLS接続再試行回数のデフォルト値は 5です。

コマンドモード RADIUSサーバコンフィギュレーション（config-radius-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.6.1
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変更内容リリース

match-server-identityキーワードが導入されました。Cisco IOS XE Gibraltar 16.10.1

ipv6キーワードが導入されました。Cisco IOSXEAmsterdam17.1.1

使用上のガイドライン 認証、許可、およびアカウンティング（AAA）サーバグループでは、すべてで同じサーバタイ
プを使用し、Transport Layer Security（TLS）のみか DTLSのみにすることを推奨します。

例 次に、DTLS接続タイムアウト値を 10秒に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# radius server R1
Device(config-radius-server)# dtls connectiontimeout 10
Device(config-radius-server)# end

関連コマンド DescriptionCommand

DTLSサーバに関連する情報を表示します。show aaa servers

RADIUSDTLS固有の統計情報をクリアします。clear aaa counters servers radius

RADIUSDTLS固有のデバッグを有効にします。debug radius dtls
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有効化パスワード
さまざまな権限レベルへのアクセスを制御するローカルパスワードを設定するには、グローバ

ルコンフィギュレーションモードで enable passwordコマンドを使用します。ローカルパス
ワードの制御アクセスを削除するには、このコマンドの no形式を使用します。

enable [ common-criteria-policy policy-name ] password [ level level ] { [0] unencrypted-password
| [ encryption-type] encrypted-password }
no enable [ common-criteria-policy policy-name ] password [ level level ]

構文の説明 （任意）AAAコモンクライテリアポリシーの名前を指定します。common-criteria-policy
policy-name

（任意）パスワードが適用されるレベルを指定します。0～ 15の数字を使用して最大 16個の
権限レベルを指定できます。レベル 1が通常のユーザ EXECモードユーザ権限です。levelが
コマンドまたはコマンドの no形式で指定されていない場合、権限レベルはデフォルトの 15
になります。

level level

（任意）暗号化されていないクリアテキストパスワードを指定します。パスワードはセキュ

アハッシュアルゴリズム（SHA）256シークレットに変換されてデバイスに保存されます。
0

イネーブルモードを開始するためのパスワードを指定します。unencrypted-password

（任意）パスワードの暗号化に使用するシスコ独自のアルゴリズム。encryption-typeを指定す
る場合、入力する次の引数は暗号化されたパスワード（すでにシスコデバイスによって暗号

化されたパスワード）である必要があります。非表示のパスワードが続くことを示すタイプ

7を指定できます。

encryption-type

別のデバイス設定からコピーした暗号化パスワード。encrypted-password

コマンドデフォルト パスワードは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Everest 16.5.1a

コマンドが変更されまし

た。common-criteria-policy
キーワードが導入されまし

た。

Cisco IOS XE Cupertino 17.8.1
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使用上のガイドライン common-criteria-policyオプションには、aaa common-criteria policyコマンドを使用して定義
したポリシー名を指定します。このオプションを選択した場合は、その特定の AAAコモンク
ライテリアポリシーで定義されている基準に基づいてパスワードを設定する必要があります。

• aaa new-modelコマンドと aaa common-criteria policyコマンドを設定してから、
common-criteria-policyオプションをパスワードにアタッチする必要があります。

• enable secretコマンドでの common-criteria-policyオプションはサポートされていません。

（注）

enablepasswordコマンドと enable secretコマンドのいずれも設定されていない場合、コンソー
ルの回線パスワードが設定されていれば、コンソールの回線パスワードがすべてのVTY（Telnet
およびセキュアシェル（SSH））セッションのイネーブルパスワードとして機能します。

特定の権限レベルのパスワードを定義する場合は、levelオプションを指定して enablepassword
コマンドを使用します。レベルとパスワードを設定したら、このレベルにアクセスする必要の

あるユーザとパスワードを共有します。各レベルでアクセスできるコマンドを指定するには、

privilege levelコンフィギュレーションコマンドを使用します。

通常、暗号化タイプは、シスコデバイスによってすでに暗号化されているパスワードをコピー

してこのコマンドに貼り付ける場合にのみ入力します。

暗号化タイプを指定してクリアテキストパスワードを入力した場合は、再び特権EXECモード
を開始することはできません。以前に暗号化されたパスワードを忘れた場合、回復することは

できません。

注意

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマ
ンドを実行すると、enable passwordコマンドで作成するパスワードが暗号化された形式で表
示されます。

service password-encryptionコマンドを使用して、パスワードの暗号化を有効または無効にす
ることができます。

イネーブルパスワードの定義は次のとおりです。

•数字、大文字、小文字を組み合わせた 1～ 25文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは
認識されます。

•パスワードを作成するときに、Crtl+Vキーの組み合わせを押してから疑問符（?）を入力
すると、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワー
ドを作成するには、次の手順を実行します。

1. abcを入力します。

2. Crtl-vを押します。

3. ?123を入力します。
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システムから enablepasswordコマンドを入力するように求められた場合、疑問符の前にCtrl+V
を入力する必要はなく、パスワードのプロンプトにそのまま abc?123と入力できます。

（注）

例 次に、特権レベル 2のパスワード pswd2を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 pswd2

次に、暗号化タイプ 7を使用して、デバイスのコンフィギュレーションファイルから
コピーした権限レベル 2の暗号化パスワード $1$i5Rkls3LoyxzS8t9を設定する例を示し
ます。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 5 $1$i5Rkls3LoyxzS8t9

関連コマンド DescriptionCommand

enable passwordコマンドよりも強化したセキュリティレイヤを指定しま
す。

enable secret

NVRAMに保管されている、またはCONFIG_FILE環境変数によって指定
されているスタートアップコンフィギュレーションファイルを表示しま

す。

more nvram:startup-config

ユーザの権限レベルを設定します。privilege level

パスワードを暗号化します。service password-encryption
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enable secret
enable passwordコマンドよりも強化したセキュリティレイヤを指定するには、グローバルコ
ンフィギュレーションモードで enable secretコマンドを使用します。イネーブルシークレッ
ト機能をオフにするには、このコマンドの no形式を使用します。

enable secret [level level] {[0] unencrypted-password | encryption-type encrypted-password}
no enable secret [level level] [encryption-type encrypted-password]

構文の説明 （任意）パスワードが適用されるレベルを指定します。1～ 15の数字を使用して最大 15個の
権限レベルを指定できます。レベル 1が通常のユーザ EXECモード権限です。levelがコマン
ドまたはコマンドのno形式で指定されていない場合、権限レベルはデフォルトの15になりま
す。

level level

（任意）暗号化されていないクリアテキストパスワードを指定します。パスワードはセキュア

ハッシュアルゴリズム（SHA）256シークレットに変換されてデバイスに保存されます。
0

ユーザがイネーブルモードを開始するためのパスワードを指定します。このパスワードは、

enable passwordコマンドで作成したパスワードとは異なるものにする必要があります。

unencrypted-password

パスワードのハッシュに使用するシスコ独自のアルゴリズム。

• 5：メッセージダイジェストアルゴリズム5（MD5）で暗号化されたシークレットを指定
します。

• 8：パスワードベースキー派生関数2（PBKDF2）のSHA-256でハッシュされたシークレッ
トを指定します。

• 9：スクリプトでハッシュされたシークレットを指定します。

encryption-type

別のデバイス設定からコピーしたハッシュパスワード。encrypted-password

コマンドデフォルト パスワードは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン enablepasswordコマンドと enable secretコマンドのいずれも設定されていない場合、コンソー
ルの回線パスワードが設定されていれば、コンソールの回線パスワードがすべてのVTY（Telnet
およびセキュアシェル（SSH））セッションのイネーブルパスワードとして機能します。
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enable secretコマンドは、enable passwordパスワードよりも強化したセキュリティレイヤを指
定するために使用します。enable secretコマンドでは、不可逆的な暗号化機能を使用してパス
ワードを保存することでセキュリティを向上させます。この追加のセキュリティ暗号化レイヤ

は、パスワードがネットワークで送信される環境や TFTPサーバに保存される環境において役
立ちます。

通常、暗号化タイプは、デバイスのコンフィギュレーションファイルからコピーした暗号化パ

スワードをこのコマンドに貼り付ける場合にのみ入力します。

暗号化タイプを指定してクリアテキストパスワードを入力した場合は、再び特権EXECモード
を開始することはできません。以前に暗号化されたパスワードを忘れた場合、回復することは

できません。

注意

enable passwordコマンドと enable secretコマンドに同じパスワードを使用した場合、推奨さ
れない方法であることを警告するエラーメッセージが表示されますが、パスワードは受け入れ

られます。ただし、同じパスワードを使用すると、enable secretコマンドによって提供される
追加のセキュリティが損なわれます。

enable secretコマンドを使用してパスワードを設定した後、 enable passwordコマンドを使用
して設定したパスワードは、enable secretが無効になっている場合にのみ機能します。また、
いずれの方法で暗号化したパスワードも、忘れた場合は回復できません。

（注）

service password-encryptionコマンドが設定されている場合、more nvram:startup-configコマ
ンドを実行すると、作成するパスワードが暗号化された形式で表示されます。

service password-encryptionコマンドを使用して、パスワードの暗号化を有効または無効にす
ることができます。

イネーブルパスワードの定義は次のとおりです。

•数字、大文字、小文字を組み合わせた 1～ 25文字の英数字を含める必要があります。

•先頭にスペースを指定できますが、無視されます。ただし、中間および末尾のスペースは
認識されます。

•パスワードを作成するときに、Crtl+Vキーの組み合わせを押してから疑問符（?）を入力
すると、パスワードに疑問符を含めることができます。たとえば、abc?123というパスワー
ドを作成するには、次の手順を実行します。

1. abcを入力します。

2. Crtl-vを押します。

3. ?123を入力します。
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システムから enablepasswordコマンドを入力するように求められた場合、疑問符の前にCtrl+V
を入力する必要はなく、パスワードのプロンプトにそのまま abc?123と入力できます。

（注）

例 次に、enable secretコマンドを使用してパスワードを指定する例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret password

enable secretコマンドを使用してパスワードを指定した後、ユーザはこのパスワード
を入力してアクセスする必要があります。enable passwordコマンドを使用して設定さ
れたパスワードは機能しなくなります。

Password: password

次に、暗号化タイプ 4を使用して、デバイスのコンフィギュレーションファイルから
コピーした権限レベル 2の暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を有効にす
る例を示します。

Device> enable
Device# configure terminal
Device(config)# enable password level 2 4 $1$FaD0$Xyti5Rkls3LoyxzS8

次に、ユーザが enable secret 4 encrypted-passwordコマンドを入力したときに表示され
る警告メッセージの例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret 4 tnhtc92DXBhelxjYk8LWJrPV36S2i4ntXrpb4RFmfqY

WARNING: Command has been added to the configuration but Type 4 passwords have been
deprecated.
Migrate to a supported password type

Device(config)# end
Device# show running-config | inc secret

enable secret 4 tnhtc92DXBhelxjYk8LWJrPV36S2i4ntXrpb4RFmfqY

関連コマンド 説明コマンド

さまざまな権限レベルへのアクセスを制御するローカルパスワードを

設定します。

enable password
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説明コマンド

NVRAMに保管されている、またはCONFIG_FILE環境変数によって指
定されているスタートアップコンフィギュレーションファイルを表示

します。

more nvram:startup-config

パスワードを暗号化します。service password-encryption
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epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマン
ドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形
式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-configコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# epm access-control open
Device(config)# exit

関連コマンド 説明コマンド

現在実行されているコンフィギュレーションファ

イルの内容を表示します

show running-config
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include-icv-indicator
MKPDUに整合性チェック値（ICV）インジケータを含めるには、MKAポリシーコンフィギュ
レーションモードで include-icv-indicatorコマンドを使用します。ICVインジケータを無効に
するには、このコマンドの no形式を使用します。

include-icv-indicator
no include-icv-indicator

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ICVインジケータが含まれています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKPDUに ICVインジケータを含める例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# include-icv-indicator

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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ip access-list
IPアクセスリストまたはオブジェクトグループアクセスコントロールリスト（ACL）を名前
または番号によって定義する場合、または、IPヘルパーアドレス宛先をもつパケットのフィル
タリングを有効にする場合は、グローバルコンフィギュレーションモードで ip access-listコ
マンドを使用します。IPアクセスリストまたはオブジェクトグループ ACLを削除する場合、
または、IPヘルパーアドレス宛先をもつパケットのフィルタリングを無効にする場合は、この
コマンドの no形式を使用します。

ip access-list {{extended | resequence | standard}{access-list-numberaccess-list-name} | helper egress
check | log-update threshold threshold-number | logging {hash-generation | interval time} | persistent
| role-based access-list-name | fqdn access-list-name }
no ip access-list { { extended | resequence | standard } { access-list-number access-list-name } |
helper egress check | log-update threshold | logging { hash-generation | interval } | persistent |
role-based access-list-name | fqdn access-list-name }

構文の説明 標準 IPアクセスリストを指定します。standard

並べ直した IPアクセスリストを指定します。resequence

拡張 IPアクセスリストを指定します。オブジェクトグループ ACL
の場合は必須です。

extended

IPアクセスリストまたはオブジェクトグループACLの名前。この名
前にはスペースまたは引用符を含めることはできず、番号付けされ

たアクセスリストと紛らわしくならないよう、英文字で始める必要

があります。

access-list-name

アクセスリストの番号。

•標準 IPアクセスリストの範囲は 1〜 99または 1300〜 1999で
す。

•拡張 IPアクセスリストの範囲は 100〜 199または 2000〜 2699
です。

access-list-number

IPヘルパー機能を介して宛先サーバアドレスにリレーされるトラ
フィックについて、インターフェイスに適用される発信アクセスリ

ストの許可または拒否の照合機能を有効にします。

helper egress check

アクセスリストログの更新を制御します。log-update

アクセスリストログのしきい値を設定します。指定できる範囲は 0
～ 2147483647です。

threshold
threshold-number

アクセスリストのロギングを制御します。logging

syslogハッシュコードの生成を有効にします。hash-generation
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アクセスリストのロギング間隔をミリ秒単位で設定します。指定で

きる範囲は 0～ 2147483647です。
interval time

アクセスコントロールエントリ（ACE）のシーケンス番号は、リ
ロード後も保持されます。

これはデフォルトで有効であり、無効にすることはでき

ません。

（注）

persistent

ロールベースの IPアクセスリストを指定します。role-based

FQDN IPアクセスリストを指定します。

名前の先頭はアルファベットにする必要があります。（注）

fqdn

コマンドデフォルト IPアクセスリストまたはオブジェクトグループ ACLが定義されていないため、発信 ACLは
IPヘルパーによってリレーされたトラフィックを照合およびフィルタリングしません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

fqdnキーワードが導入されました。Cisco IOSXEBengaluru 17.4.1

使用上のガイドライン 名前付きまたは番号付き IPアクセスリストまたはオブジェクトグループ ACLを設定するに
は、このコマンドを使用します。コマンドによって、デバイスはアクセスリストコンフィギュ

レーションモードを開始します。ここで、denyコマンドおよびpermitコマンドを使用して、
拒否アクセス条件または許可アクセス条件を定義しなければなりません。

ip access-listコマンドで standard、extended、fqdnのいずれかのキーワードを指定することで、
アクセスリストコンフィギュレーションモードを開始したときに表示されるプロンプトが決

定されます。オブジェクトグループ ACLを定義する場合は、extendedキーワードを使用する
必要があります。

オブジェクトグループと IPアクセスリスト、またはオブジェクトグループ ACLを個別に作成
できます。つまり、まだ存在しないオブジェクトグループ名を使用できます。

ip access-groupコマンドを使用して、アクセスリストをインターフェイスに適用します。

ip access-list helper egress checkコマンドは、IPヘルパーアドレス宛先をもつパケットの許可ま
たは拒否機能の発信ACLマッチングを有効にします。このコマンドで発信拡張ACLを使用す
ると、送信元または宛先の User Datagram Protocol（UDP）ポートに基づいて、IPヘルパーリ
レートラフィックを許可または拒否できます。ip access-list helper egress checkコマンドはデ
フォルトでは無効です。発信 ACLは、IPヘルパーによってリレーされたトラフィックを照合
およびフィルタリングしません。
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例 次に、Internetfilterという名前の標準アクセスリストを定義する方法の例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list standard Internetfilter
Device(config-std-nacl)# permit 192.168.255.0 0.0.0.255
Device(config-std-nacl)# permit 10.88.0.0 0.0.255.255
Device(config-std-nacl)# permit 10.0.0.0 0.255.255.255

次に、FQDN TTLタイムアウト係数を設定し、faclという名前の FQDN ACLを作成す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# fqdn ttl-timeout-factor 100
Device(config)# ip access-list fqdn facl
Device(config-fqdn-acl)# 100 permit ip any any
Device(config-fqdn-acl)# 10 permit ip host 192.0.2.121 host dynamic www.google.com
Device(config-fqdn-acl)# end

次に、プロトコルポートが my_service_object_groupで指定されたポートと一致する場
合に、my_network_object_group内のユーザからのパケットを許可するオブジェクトグ
ループ ACLを作成する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended my_ogacl_policy
Device(config-ext-nacl)# permit tcp object-group my_network_object_group portgroup
my_service_object_group any
Device(config-ext-nacl)# deny tcp any any

次に、ヘルパーアドレスの宛先をもつパケットで発信ACLフィルタリングを有効にす
る例を示します。

Device> enable
Device# configure terminal
Device(config)# ip access-list helper egress check

関連コマンド DescriptionCommand

パケットを拒否する名前付き IPアクセスリストまたはオブジェクト
グループ ACLの条件を設定します。

deny

ACLまたはオブジェクトグループACLをインターフェイスまたはサー
ビスポリシーマップに適用します。

ip access-group

オブジェクトグループACLで使用するネットワークオブジェクトグ
ループを定義します。

object-group network

オブジェクトグループACLで使用するサービスオブジェクトグルー
プを定義します。

object-group service

パケットを許可する名前付き IPアクセスリストまたはオブジェクト
グループ ACLの条件を設定します。

permit
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DescriptionCommand

IPアクセスリストまたはオブジェクトグループ ACLの内容を表示し
ます。

show ip access-list

設定されているオブジェクトグループに関する情報を表示します。show object-group
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ip access-list role-based
ロールベース（セキュリティグループ）アクセスコントロールリスト（RBACL）を作成して、
ロールベースACLコンフィギュレーションモードを開始するには、グローバルコンフィギュ
レーションモードで ip access-list role-basedコマンドを使用します。設定を削除するには、
このコマンドの no 形式を使用します。

ip access-list role-based access-list-name
no ip access-list role-based access-list-name

構文の説明 セキュリティグループアクセスコントロールリスト（SGACL）の名前。access-list-name

コマンドデフォルト ロールベースの ACLは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン SGACLロギングの場合は、permit ip logコマンドを設定する必要があります。また、このコ
マンドは、ダイナミック SGACLのロギングを有効にするために、Cisco Identity Services Engine
（ISE）でも設定する必要があります。

次に、IPv4トラフィックに適用できる SGACLを定義し、ロールベースアクセスリス
トコンフィギュレーションモードを開始する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip access-list role-based rbacl1
Device(config-rb-acl)# permit ip log
Device(config-rb-acl)# end

関連コマンド 説明コマンド

設定されたエントリに一致するロギングを許可します。permit ip log

現在のすべての IPアクセスリストの内容を表示します。show ip access-list
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ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードまたはフォー
ルバックプロファイルコンフィギュレーションモードで ipadmissionコマンドを使用します。
Web認証をディセーブルにするには、このコマンドの no形式を使用します。

ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

フォールバックプロファイルコンフィギュレーション（config-fallback-profile）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip admission rule1
Device(config-if)# end

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。
Device> enable
Device# configure terminal
Device(config)# fallback profile profile1
Device(config-fallback-profile)# ip admission rule1
Device(config-fallback-profile)# end

セキュリティ

149

セキュリティ

ip admission



ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

構文の説明 ネットワークアドミッション制御ルールの名

前。

name

認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicyname コマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name

コマンドデフォルト Web認証はディセーブルです。
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コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admission web-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。

例 次に、スイッチポートでWeb認証のみを設定する例を示します。
Device> enable
Device# configure terminal
Device(config) ip admission name http-rule proxy http
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 101 in
Device(config-if)# ip admission rule
Device(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1X認証を設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# ip admission name rule2 proxy http
Device(config)# fallback profile profile1
Device(config)# ip access group 101 in
Device(config)# ip admission name rule2
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# dot1x port-control auto
Device(config-if)# dot1x fallback profile1
Device(config-if)# end

関連コマンド 説明コマンド

IEEE802.1X認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile
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説明コマンド

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission
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ip dhcp restrict-next-hop
DHCP IPアドレスをインターフェイスのネイバーデバイスのみに割り当てるには、インター
フェイスコンフィギュレーションモードで ip dhcp restrict-next-hopコマンドを使用します。
この機能をディセーブルにするには、このコマンドの no形式を使用します。

ip dhcp restrict-next-hop { both | cdp | lldp }

構文の説明 DHCPリースをLLDPネイバーとCDPネイバーの両方に制限します。both

DHCPリースを CDPネイバーに制限します。cdp

DHCPリースを LLDPネイバーに制限します。lldp

コマンドデフォルト デフォルトの動作はありません。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDublin 17.12.1

使用上のガイドライン コマンドが有効な場合、インターフェイスのDHCPサーバーはDHCPパケット内のMACアド
レスを使用し、CDPまたは LLDPキャッシュテーブル内のアドレスと比較します。MACアド
レスが一致した場合に、DHCP IPアドレスがそのデバイスに割り当てられます。MACアドレ
スが一致しない場合、DHCP要求は拒否されます。

•このコマンドは、インターフェイスで CDPまたは LLDPプロトコルが有効になっている
場合にのみサポートされます。

•このコマンドは、スタック設定および高可用性デバイスではサポートされません。

•このコマンドは、ポートチャネルおよび SVIではサポートされません。

例

次に、インターフェイスの CDPネイバーと LLDPネイバーの両方に DHCP IPアドレ
スを割り当てる例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip dhcp restrict-next-hop both

次に、インターフェイスの CDPネイバーだけに DHCP IPアドレスを割り当てる例を
示します。

Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip dhcp restrict-next-hop cdp
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次に、インターフェイスの LLDPネイバーだけに DHCP IPアドレスを割り当てる例を
示します。

Device(config)# interface gigabitethernet1/0/3
Device(config-if)# ip dhcp restrict-next-hop LLDP
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ip dhcp snooping database
Dynamic Host Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

ip dhcp snooping database { crashinfo: url | flash: url | ftp: url | http: url | https: url
| rcp: url | scp: url | tftp: url | timeout seconds | usbflash0: url | write-delay
seconds }
no ip dhcp snooping database [ timeout | write-delay ]
abor

構文の説明 crashinfoを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

crashinfo:url

flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するた

めのデータベースのURLを指
定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url
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キャンセルタイムアウトイン

ターバルを指定します。有効

値は 0～ 86,400秒です。

timeout seconds

USB flashを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

usbflash0:url

ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2
Device(config)# exit

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

evice> enable
Device# configure terminal
Device(config)# ip dhcp snooping database write-delay 15
Device(config)# exit
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ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、デバイスのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用
します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 デバイスのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを指定しま
す。

string string

コマンドデフォルト デバイスのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用してDHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはデバイス
のMACアドレスです。このコマンドを使用すると、デバイスのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。
Device> enable
Device# configure terminal
Device(config)# ip dhcp snooping information option format remote-id hostname
Device(config)# exit
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ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージのgiaddr検証をイネーブルにする例を示します。
Device> enable
Device# configure terminal
Device(config)# no ip dhcp snooping verify no-relay-agent-address
Device(config)# exit
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ip http access-class
HTTPサーバへのアクセスを制限するために使用するアクセスリストを指定するには、グロー
バルコンフィギュレーションモードで ip http access-classコマンドを使用します。以前に設
定したアクセスリストの関連付けを削除するには、このコマンドの no形式を使用します。

ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name }
| ipv6 access-list-name }
no ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name
} | ipv6 access-list-name }

構文の説明 グローバルコンフィギュレーションコマンド access-listを使用して設定
される、0～ 99の標準 IPアクセスリスト番号。

access-list-number

セキュア HTTPサーバへのアクセスを制限するように IPv4アクセスリス
トを指定します。

ipv4

ip access-listコマンドで設定された標準 IPv4アクセスリストの名前。access-list-name

セキュア HTTPサーバへのアクセスを制限するように IPv6アクセスリス
トを指定します。

ipv6

コマンドデフォルト アクセスリストは、HTTPサーバには適用されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドが設定されていると、指定されたアクセスリストはHTTPサーバに割り当てられ
ます。HTTPサーバは、接続を受け入れる前にアクセスリストを確認します。確認に失敗する
と、HTTPサーバは接続要求を承認しません。

例 次に、アクセスリストを 20に定義して、HTTPサーバに割り当てる例を示します。
Device> enable
Device(config)# ip access-list standard 20
Device(config-std-nacl)# permit 209.165.202.130 0.0.0.255
Device(config-std-nacl)# permit 209.165.201.1 0.0.255.255
Device(config-std-nacl)# permit 209.165.200.225 0.255.255.255
Device(config-std-nacl)# exit
Device(config)# ip http access-class 20
Device(config-std-nacl)# exit

次に、IPv4の指定済みアクセスリストを定義して、HTTPサーバに割り当てる例を示
します。
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Device> enable
Device(config)# ip access-list standard Internet_filter
Device(config-std-nacl)# permit 1.2.3.4
Device(config-std-nacl)# exit
Device(config)# ip http access-class ipv4 Internet_filter
Device(config)# exit

関連コマンド 説明コマンド

IDをアクセスリストに割り当て、アクセスリストのコンフィギュレーション
モードを開始します。

ip access-list

HTTP 1.1サーバ（Cisco Webブラウザユーザインターフェイスを含む）をイ
ネーブルにします。

ip http server
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ip radius source-interface
すべての発信 RADIUSパケットに対して指定されたインターフェイスの IPアドレスを使用す
るように RADIUSを設定するには、グローバルコンフィギュレーションモードで ip radius
source-interfaceコマンドを使用します。すべての発信 RADIUSパケットに対して指定された
インターフェイスの IPアドレスを使用しないように RADIUSを設定するには、このコマンド
の no形式を使用します。

ip radius source-interface interface-name [vrf vrf-name ]
no ip radius source-interface

構文の説明 RADIUSがすべての発信パケットに使用するインターフェイスの名前です。interface-name

（任意）Virtual Route Forwarding（VRF）単位の設定です。vrf vrf-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン このコマンドは、すべての発信 RADIUSパケットの送信元アドレスとして使用するインター
フェイスの IPアドレスを設定する場合に使用します。インターフェイスがアップ状態である
限り、この IPアドレスが使用されます。RADIUSサーバでは、IPアドレスのリストを保持す
る代わりに、すべてのネットワークアクセスクライアントに対して 1つの IPアドレスエント
リを使用できます。インターフェイスがアップ状態であるかダウン状態であるかに関係なく、

関連付けられているインターフェイスの IPアドレスが使用されます。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべてのRADIUSパケッ
トに同一の IPアドレスが含まれるようにする場合は、ip radius source-interfaceコマンドが役
立ちます。

指定されたインターフェイスに有効な IPアドレスがあり、アップ状態でないと、設定は有効
になりません。指定されたインターフェイスに有効な IPアドレスがない場合やダウン状態で
ある場合、RADIUSによってAAAサーバへの最適なルートに対応するローカル IPが選択され
ます。これを回避するには、インターフェイスに有効な IPアドレスを追加するか、そのイン
ターフェイスをアップ状態にします。

このコマンドを VRF単位で設定するには、vrf vrf-nameキーワードと引数を使用します。これ
により、ユーザのルートに別のユーザのルートとの相互関係がない複数のルーティングテーブ

ルまたは転送テーブルを使用できます。
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例 次に、すべての発信 RADIUSパケットに対してインターフェイス s2の IPアドレスを
使用するように RADIUSを設定する例を示します。

ip radius source-interface s2

次に、VRFの定義に対してインターフェイス Ethernet0の IPアドレスを使用するよう
に RADIUSを設定する例を示します。

ip radius source-interface Ethernet0 vrf vrf1
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ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config) ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
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gigabitethernet1/0/1
Device(config)# exit
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ip ssh source-interface
インターフェイスの IPアドレスをセキュアシェル（SSH）クライアントデバイスの送信元アド
レスとして指定するには、グローバルコンフィギュレーションモードで ip ssh source-interface
コマンドを使用します。送信元アドレスとして指定した IPアドレスを削除するには、このコ
マンドの no形式を使用します。

ip ssh source-interface interface
no ip ssh source-interface interface

構文の説明 アドレスをSSHクライアントの送信元アドレスとして使用するインターフェイス。interface

コマンドデフォルト 宛先に最も近いインターフェイスのアドレスが送信元アドレスとして使用されます（最も近い

インターフェイスは SSHパケットが送信される出力インターフェイスです）。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.10.1

Cisco IOSXEGibraltar 16.11.1

使用上のガイドライン このコマンドを指定することにより、SSHクライアントの送信元アドレスとして送信元イン
ターフェイスの IPアドレスを使用するように強制できます。

例 次の例では、GigabitEthernetインターフェイス 1/0/1に割り当てられた IPアドレスが
SSHクライアントの送信元アドレスとして使用されます。
Device> enable
Device# configure terminal
Device(config)# ip ssh source-interface GigabitEthernet 1/0/1
Device(config)# exit
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ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source [mac-check][tracking]
no ip verify source

（任意）MACアドレス検証による IPソース
ガードをイネーブルにします。

mac-check

（任意）ポートで静的 IPアドレスを学習する
ために IPポートセキュリティをイネーブルに
します。

tracking

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

送信元 IPアドレスフィルタリングおよびMACアドレス検証による IPソースガードをイネー
ブルにするには、ip verify source mac-checkインターフェイスコンフィギュレーションコマン
ドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source
Device(config-if)# end

次の例では、MACアドレスの検証による IPソースガードをイネーブルにする方法を
示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip verify source mac-check
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Device(config-if)# end

設定を確認するには、show ip verify sourceコマンドを入力します。
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ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを
使用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list { access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based access-list-name }
no ipv6 access-list { access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based access-list-name }

構文の説明 IPv6アクセスリスト名。名前にスペースまたは引用符を含め
ることはできません。また、名前の先頭は英文字にする必要

があります。有効な長さは 64文字です。

access-list-name

ローカルで生成されたトラフィックに対する照合を有効にし

ます。

match-local-traffic

最初のパケットの一致後に、syslogメッセージを生成する方
法を決定します。

• threshold-in-msgs：生成されるパケット数。

log-update threshold
threshold-in-msgs

ロールベースの IPv6 ACLを作成します。role-based access-list-name

コマンドデフォルト IPv6アクセスリストは定義されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン IPv6アクセスリストコンフィギュレーションモードから、定義済みの IPv6 ACLに許可およ
び拒否の条件を設定できます。

IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any anyステートメントおよび deny any anyステート
メントでプロトコルタイプとして自動的に設定されます。
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IPv6ACLにはそれぞれ、最後に一致した条件として、暗黙のpermit icmp any any nd-naステー
トメント、permit icmp any any nd-nsステートメント、および deny ipv6 any anyステートメン
トがあります（最初の 2つの一致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれている必要があります。IPv6ネイバー探索プロセスでは、IPv6ネットワーク
層サービスを使用します。したがって、デフォルトでは IPv6 ACLにより、IPv6ネイバー探索
パケットのインターフェイス上での送受信が暗黙的に許可されます。IPv4では、IPv6ネイバー
探索プロセスと同等の Address Resolution Protocol（ARP）は、別のデータリンク層プロトコル
を使用します。したがってデフォルトでは、IPv4 ACLにより、ARPパケットのインターフェ
イス上での送受信が暗黙的に許可されます。

IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6
traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6ACLをデ
バイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指定し
て、ipv6 access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

例 次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコン
フィギュレーションモードにする例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)# end

次に、list2という名前の IPv6 ACLを設定し、その ACLをイーサネットインターフェ
イス 0上の発信トラフィックに適用する例を示します。特に、最初の ACLエントリ
は、ネットワークFEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイ
トローカルプレフィックス FEC0:0:0:2を持つパケット）がギガビットイーサネット
インターフェイス 0/1/2から出て行くことを拒否します。2番目の ACLエントリは、
その他のすべてのトラフィックがイーサネットインターフェイス 0から出て行くこと
を許可します。2番目のエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があ
るため、必要となります。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface gigabitethernet 0/1/2
Device(config-if)# ipv6 traffic-filter list2 out
Device(config-if)# end
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ipv6 snooping policy
IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy

コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。

• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
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Device(config-ipv6-snooping)# end
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key chain macsec
事前共有キー（PSK）を取得するためにデバイスインターフェイスのMACsecキーチェーンの
名前を設定するには、グローバルコンフィギュレーションモードで key chain macsecコマン
ドを使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

key chain namemacsec
no key chain name[macsec ]

構文の説明 キーを取得するために使用するキーチェーンの名前。name

コマンドデフォルト key chain macsecは無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、128ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain kc1 macsec
Device(config-keychain-macsec)# key 1000
Device(config-keychain-macsec)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-macsec-key)# key-string fb63e0269e2768c49bab8ee9a5c2258f
Device(config-keychain-macsec-key)# end
Device#

次に、256ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain kc1 macsec
Device(config-keychain-macsec)# key 2000
Device(config-keychain-macsec)# cryptographic-algorithm aes-256-cmac
Device(config-keychain-macsec-key)# key-string c865632acb269022447c417504a1b
f5db1c296449b52627ba01f2ba2574c2878
Device(config-keychain-macsec-key)# end
Device#
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key config-key password-encrypt
タイプ 6の暗号キーをプライベート NVRAMに保存するには、グローバルコンフィギュレー
ションモードで key config-key password-encryptコマンドを使用します。暗号化をディセーブ
ルにするには、このコマンドの no形式を使用します。

key config-key password-encrypt [text]
no key config-key password-encrypt [text]

構文の説明 （任意）Passwordまたは masterキー。

事前共有キーがどこにも出力されないようにするために、text引数は使用せ
ず、代わりにインタラクティブモードを使用（key config-key
password-encryptコマンドを入力した後にEnterキーを使用）することを推
奨します。

（注）

text

コマンドデフォルト タイプ 6パスワード暗号キーはプライベート NVRAMに保存されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン CLIを使用して、プレーンテキストのパスワードをタイプ 6形式でNVRAMに安全に保存でき
ます。タイプ6のパスワードは暗号化されています。暗号化されたパスワード自体を、確認し
たり取得したりすることは可能ですが、それを復号化して実際のパスワードを特定することは

困難です。key config-key password-encryptコマンドを password encryption aesコマンドとと
もに使用すると、パスワードを設定してイネーブルにできます（キーの暗号化には対称キー暗

号である高度暗号化規格（AES）が使用されます）。key config-key password-encryptコマンド
を使用して設定されたパスワード（キー）は、デバイス内のその他すべてのキーを暗号化する

マスター暗号キーとして使用されます。

password encryption aesコマンドを設定する際、同時に key config-key password-encryptコマ
ンドを設定しないと、show running-configコマンドや copy running-config startup-configコマ
ンドなどが設定されている起動時や不揮発性生成（NVGEN）プロセス中に次のようなメッセー
ジが出力されます。

“Can not encrypt password. Please configure a configuration-key with ‘key config-key’”

パスワードの変更

key config-key password-encryptコマンドを使用してパスワード（マスターキー）が変更され
た場合、または再暗号化された場合には、リストレジストリから、タイプ6暗号が使用されて
いるアプリケーションモジュールへ、変更前のキーと変更後のキーが渡されます。
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パスワードの削除

key config-key password-encryptコマンドを使用して設定されたマスターキーがシステムから
削除されると、タイプ6のパスワードすべてが使用不可になるという内容の警告が出力されま
す（同時に、確認用のプロンプトも表示されます）。セキュリティ対策として、暗号化された

パスワードは、Cisco IOSソフトウェアによって復号化されることはなくなります。ただし、
すでに説明したように、パスワードを再暗号化することはできます。

key config-key password-encryptコマンドを使用して設定されたパスワードは、一度失われる
と回復できません。そのため、パスワードは安全な場所に保存しておくことを推奨します。

注意

パスワード暗号化の設定解除

no password encryption aesコマンドを使用してパスワード暗号化の設定を解除しても、既存の
タイプ 6パスワードはすべて変更されずに残されます。key config-key password-encryptコマ
ンドを使用して設定したパスワード（マスターキー）があれば、アプリケーションで必要に応

じてタイプ 6パスワードを復号化できます。

パスワードの保存

（key config-key password-encryptコマンドを使用して設定された）パスワードは誰にも「判
読」できないため、デバイスからパスワードを取得する方法はありません。既存の管理ステー

ションでは、その内部にキーが格納されるよう強化されることで初めて、パスワードの内容を

「知る」ことができます。その場合、パスワードは管理ステーション内部に安全に保存する必

要があります。TFTPを使用して保存された設定は、スタンドアロンではないため、デバイス
にはロードできません。設定をデバイスにロードする前後には、（key config-key
password-encryptコマンドを使用して）パスワードを手動で追加する必要があります。このパ
スワードは、保存された設定に手動で追加できます。ただし、それによって設定内のすべての

パスワードを誰もが復号化できるようになるため、手動によるパスワードの追加は行わないこ

とを推奨します。

新規パスワードまたは不明パスワードの設定

入力またはカットアンドペーストした暗号文は、それがマスターキーに適合しない場合やマス

ターキーが存在しない場合でも、受理または保存されます。ただしこの場合にはアラートメッ

セージが表示されます。

“ciphertext>[for username bar>] is incompatible with the configured master key.”

マスターキーを新規に設定すると、プレーンテキストのキーはすべて暗号化され、タイプ6の
キーになります。すでにタイプ 6であるキーは暗号化されず、現在の状態が維持されます。

既存のマスターキーが失われた場合、またはその内容が不明の場合は、no key config-key
password-encryptコマンドを使用してそのマスターキーを削除できます。マスターキーを削除
しても、既存の暗号化パスワードは、暗号化された状態のままデバイス設定内に保持されま

す。これらのパスワードは復号化できません。

例 次に、タイプ 6の暗号キーを NVRAMに保存する例を示します。
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Device> enable
Device# configure terminal
Device (config)# key config-key password-encrypt

関連コマンド 説明コマンド

タイプ 6の暗号化事前共有キーをイネーブルに
します。

password encryption aes
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key-server
MKAキーサーバオプションを設定するには、MKAポリシーコンフィギュレーションモード
で key-serverコマンドを使用します。MKAキーサーバオプションを無効にするには、コマン
ドの no形式を使用します。

key-server priority value
no key-server priority

構文の説明 MKAキーサーバのプライオリティ値を指定し
ます。

priority value

コマンドデフォルト MKAキーサーバは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKAキーサーバを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# key-server priority 33

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci
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DescriptionCommand

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。

limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy policy1
Device(config-nd-inspection)# limit address-count 25
Device(config-nd-inspection)# end

次に、IPv6スヌーピングポリシー名を policy1と定義し、ポートで使用できる IPv6ア
ドレスの数を 25に制限する例を示します。
Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# limit address-count 25
Device(config-ipv6-snooping)# end
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mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
グローバルコンフィギュレーションモードで mab logging verboseコマンドを使用します。
MABシステムメッセージのロギングをディセーブルにするには、このコマンドの no形式を使
用します。

mab logging verbose
no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。
Device> enable
Device# configure terminal
Device(config)# mab logging verbose
Device(config)# exit

設定を確認するには、show running-configコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィルタリングします。authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィルタリングします。dot1x logging verbose

MAC認証バイパス（MAB）システムメッセージから詳細情報をフィル
タリングします。

mab logging verbose
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mab request format attribute 32
デバイス上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。Microsoft IASRADIUSサーバを使用したネットワーク
でこの機能を使用します。Cisco ACSはこのコマンドを無視します。

次に、デバイスで VLAN IDベースのMAC認証をイネーブルにする例を示します。
Device> enable
Device# configure terminal
Device(config)# mab request format attribute 32 vlan access-vlan
Device(config)# exit

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定します。authentication event

IEEE 802.1X認証をサポートしないクライアント用のフォールバッ
ク方式としてWeb認証を使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまたはディセーブルにしま

す。

authentication open

ポートで使用する認証方式の順序を設定します。authentication order

ポートで再認証をイネーブルまたはディセーブルにします。authentication periodic

ポートの認証ステートの手動制御をイネーブルにします。authentication port-control
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説明コマンド

ポートプライオリティリストに認証方式を追加します。authentication priority

802.1X対応ポートのタイムアウトパラメータと再認証パラメータ
を設定します。

authentication timer

新しいデバイスがポートに接続するか、ポートにすでに最大数のデ

バイスが接続しているときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにします。mab

Extensible Authentication Protocol（EAP）を使用するようポートを設
定します。

mab eap

デバイスの認証マネージャイベントに関する情報を表示します。show authentication
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macsec-cipher-suite
Security Association Key（SAK）を取得するための暗号スイートを設定するには、MKAポリ
シーコンフィギュレーションモードで macsec-cipher-suiteコマンドを使用します。SAKの暗
号スイートを無効にするには、このコマンドの no形式を使用します。

macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 | gcm-aes-xpn-128 | gcm-aes-xpn-256}
no macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 | gcm-aes-xpn-128 | gcm-aes-xpn-256}

構文の説明 128ビット暗号により SAKを取得するための暗号スイートを設定します。gcm-aes-128

256ビット暗号により SAKを取得するための暗号スイートを設定します。gcm-aes-256

Extended Packet Numbering（XPN）用の 128ビット暗号により SAKを取得す
るための暗号スイートを設定します。

gcm-aes-xpn-128

XPN用の 256ビット暗号により SAKを取得するための暗号スイートを設定
します。

gcm-aes-xpn-256

コマンドデフォルト GCM-AES-128暗号化は有効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン デバイスがGCM-AES-128およびGCM-AES-256の両方の暗号方式をサポートしている場合は、
ユーザ定義のMKAポリシーを定義して使用し、要件に基づいて、両方の暗号を含めるか、ま
たは 256ビットのみの暗号を含めることを強くお勧めします。

例 次に、 256ビット暗号化で SAKを取得するためのMACsec暗号スイートを設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-256

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection
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DescriptionCommand

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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macsec access-control
暗号化されていないパケットの動作を制御するには、インターフェイスコンフィギュレーショ

ンモードでmacsec access-controlコマンドを使用します。CDPをディセーブルにするには、こ
のコマンドの no形式を使用します。

macsec access-control { must-secure | should-secure }

no macsec access-control { must-secure | should-secure }

構文の説明 物理インターフェイスまたはサブインターフェイスからの暗号化されていない

パケットの送受信を許可しません。このようなパケットは、MACsec Key
Agreement（MKA）制御パケットを除きすべてドロップされます。これがデフォ
ルトのオプションです。

must-secure

物理インターフェイスまたはサブインターフェイスからの暗号化されていない

パケットの送受信を許可します。

should-secure

コマンドデフォルト must-secureオプションは有効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Cupertino 17.7.1

使用上のガイドライン must-secureオプションは、macsecコマンドがインターフェイスで設定されている場合、サブ
インターフェイスのMACsecでデフォルトで有効になっています。

should-secureオプションはインターフェイスレベルでのみ設定でき、サブインターフェイスレ
ベルでは設定できません。選択したサブインターフェイスでのみMACsecが有効になっている
場合は、対応するインターフェイスで should-secureオプションを設定します。should-secure
オプションを設定すると、セキュリティ保護されたMACsecセッションで暗号化されていない
トラフィックが許可されます。非MACsecサブインターフェイスの場合は、トラフィックが通
過できるように should-secureオプションを設定する必要があります。

例 次に、should-secure MACsecアクセス制御オプションを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# macsec access-control should-secure
Device(config-if)# end
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macsec dot1q-in-clear 1
クリアで 802.1Qタグを使用して cleartagMACsecを設定するには、インターフェイスコンフィ
ギュレーションモードでmacsec dot1q-in-clear 1コマンドを使用します。802.1QcleartagMACsec
を無効にするには、このコマンドの no形式を使用します。

macsec dot1q-in-clear 1

no macsec dot1q-in-clear 1

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト 802.1Q cleartag MACsecは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Cupertino 17.8.1

使用上のガイドライン macsec dot1q-in-clear 1コマンドは物理インターフェイス上でのみ設定できます。この設定は
すべてのサブインターフェイスによって自動的に継承されます。

例 次に、macsec dot1q-in-clear 1コマンドを使用してWANMACsec暗号化を設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# interface FourHundredGigE5/0/44
Device(config-if)# no switchport
Device(config-if)# no ip address
Device(config-if)# macsec dot1q-in-clear 1
Device(config-if)# eapol destination-address broadcast-address
Device(config-if)# eapol eth-type 876F
Device(config-if)# interface FourHundredGigE5/0/44.2001
Device(config-subif)# encapsulation dot1Q 2001
Device(config-subif)# ip address 172.2.21.1 255.255.255.0
Device(config-subif)# mka policy mka-scale
Device(config-subif)# macsec replay-protection window-size 10
Device(config-subif)# mka pre-shared-key key-chain mka256
Device(config-subif)# macsec replay-protection window-size 10
Device(config-if)# end
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macsec network-link
アップリンクインターフェイスのMACsec Key Agreement（MKA）プロトコル設定を有効にす
るには、インターフェイスコンフィギュレーションモードでmacsec network-linkコマンドを
使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

macsec network-link

no macsec network-link

構文の説明 EAP-TLS認証プロトコルを使用してデバイスインターフェイスのMKA
MACsec設定を有効にします。

macsec network-link

コマンドデフォルト macsec network-linkは無効になっています。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、EAP-TLS認証プロトコルを使用して、インターフェイスにMACsec MKAを設
定する例を示します。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/20
Device(config-if)# macsec network-link
Device(config-if)# end
Device#
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match（アクセスマップコンフィギュレーション）
VLANマップを1つまたは複数のアクセスリストとパケットを照合するように設定するには、
アクセスマップコンフィギュレーションモードでmatchコマンドを使用します。一致パラメー
タを削除するには、このコマンドの no形式を使用します。

match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}
no match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... | mac address {name} [{name}]
[{name}]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを
設定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップ
を設定します。

ipv6 address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップ
を設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACア
クセスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。

コマンドモード アクセスマップコンフィギュレーション（config-access-map）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。

アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。
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パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。

同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

例 次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。
Device> enable
Device(config)# vlan access-map vmap4
Device(config-access-map)# match ip address al2
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan filter vmap4 vlan-list 5-6
Device(config)# exit

設定を確認するには、show vlan access-mapコマンドを入力します。
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mka pre-shared-key
事前共有キー（PSK）を使用してデバイスインターフェイスのMACsecKeyAgreement（MKA）
MACsecを設定するには、インターフェイスコンフィギュレーションモードで mka
pre-shared-keyコマンドを使用します。CDPをディセーブルにするには、このコマンドの no
形式を使用します。

mka pre-shared-key key-chain key-chain-name [{ fallback key-chain key-chain-name }]
no mka pre-shared-key key-chain key-chain-name [{ fallback key-chain key-chain-name }]

構文の説明 プライマリ PSKを使用してデバイスインターフェイスのMACsec MKA設
定を有効にします。

key-chain

（任意）フォールバック PSKを使用してデバイスインターフェイスの
MACsec MKA設定を有効にします。

fallback
key-chain

キーチェーンの名前。key-chain-name

コマンドデフォルト mka pre-shared-keyはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

fallback key-chainキーワード
が導入されました。

Cisco IOS XE Bengaluru 17.6.2

使用上のガイドライン MACsec対応のインターフェイスで fallback key-chainが設定されている場合、プライマリキー
チェーンとフォールバックキーチェーンの両方がインターフェイスに関連付けられます。

次に、プライマリ PSKを使用して、インターフェイスのMKA MACsecを設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# interface Gigabitethernet 1/0/20
Device(config-if)# mka pre-shared-key key-chain kc1
Device(config-if)# end
Device#

セキュリティ

189

セキュリティ

mka pre-shared-key



mka suppress syslogs sak-rekey
ロギングにおいてMACsecKeyAgreement（MKA）セキュアアソシエーションキー（SAK）の
キー再生成メッセージを抑制するには、グローバルコンフィギュレーションモードで mka
suppress syslogs sak-rekeyコマンドを使用します。MKA SAKキー再生成メッセージのロギン
グを無効にするには、このコマンドの no形式を使用します。

mka suppres syslogs sak-rekey
no mka suppres syslogs sak-rekey

このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべてのMKA SAK syslogメッセージがコンソールに表示されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.9.1

使用上のガイドライン MKA SAK syslogはすべてのキー再生成間隔で継続的に生成されるため、複数のインターフェ
イスでMKAが設定されている場合は生成される syslogの量が非常に多くなります。MKASAK
syslogを抑制するには、このコマンドを使用します。

例

次に、MKA SAK syslogロギングを抑制する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka suppress syslogs sak-rekey
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password encryption aes
タイプ6の暗号化事前共有キーをイネーブルにするには、グローバルコンフィギュレーション
モードで password encryption aesコマンドを使用します。パスワードの暗号化をディセーブル
にするには、このコマンドの no形式を使用します。

password encryption aes
no password encryption aes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 事前共有キーは暗号化されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン CLIを使用して、プレーンテキストのパスワードをタイプ 6形式でNVRAMに安全に保存でき
ます。タイプ6のパスワードは暗号化されています。暗号化されたパスワード自体を、確認し
たり取得したりすることは可能ですが、それを復号化して実際のパスワードを特定することは

困難です。key config-key password-encryptコマンドを password encryption aesコマンドとと
もに使用すると、パスワードを設定してイネーブルにできます（キーの暗号化には対称キー暗

号である高度暗号化規格（AES）が使用されます）。key config-key password-encryptコマンド
を使用して設定されたパスワード（キー）は、ルータ内のその他すべてのキーを暗号化するマ

スター暗号キーとして使用されます。

password encryption aesコマンドを設定する際、同時に key config-key password-encryptコマ
ンドを設定しないと、show running-configコマンドや copy running-config startup-configコマ
ンドなどが実行される起動時や不揮発性生成（NVGEN）プロセス中に次のようなメッセージ
が出力されます。

“Can not encrypt password. Please configure a configuration-key with ‘key config-key’”

パスワードの変更

key config-key password-encryptコマンドを使用してパスワード（マスターキー）が変更され
た場合、または再暗号化された場合には、リストレジストリから、タイプ6暗号が使用されて
いるアプリケーションモジュールへ、変更前のキーと変更後のキーが渡されます。

パスワードの削除

key config-key password-encryptコマンドを使用して設定されたマスターキーがシステムから
削除されると、タイプ6のパスワードすべてが使用不可になるという内容の警告が出力されま
す（同時に、確認用のプロンプトも表示されます）。セキュリティ対策として、暗号化された
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パスワードは、Cisco IOSソフトウェアによって復号化されることはなくなります。ただし、
すでに説明したように、パスワードを再暗号化することはできます。

key config-key password-encryptコマンドを使用して設定されたパスワードは、一度失われる
と回復できません。そのため、パスワードは安全な場所に保存しておくことを推奨します。

注意

パスワード暗号化の設定解除

no password encryption aesコマンドを使用してパスワード暗号化の設定を解除しても、既存の
タイプ 6パスワードはすべて変更されずに残されます。key config-key password-encryptコマ
ンドを使用して設定したパスワード（マスターキー）があれば、アプリケーションで必要に応

じてタイプ 6パスワードを復号化できます。

パスワードの保存

（key config-key password-encryptコマンドを使用して設定された）パスワードは誰にも「判
読」できないため、ルータからパスワードを取得する方法はありません。既存の管理ステー

ションでは、その内部にキーが格納されるよう強化されることで初めて、パスワードの内容を

「知る」ことができます。そのため、パスワードは管理システム内部に安全に保存する必要が

あります。TFTPを使用して保存された設定は、スタンドアロンではないため、ルータにはロー
ドできません。設定をルータにロードする前後には、（key config-key password-encryptコマ
ンドを使用して）パスワードを手動で追加する必要があります。このパスワードは、保存され

た設定に手動で追加できますが、それによって設定内のすべてのパスワードを誰もが復号化で

きるようになるため、手動によるパスワードの追加は行わないことを推奨します。

新規パスワードまたは不明パスワードの設定

入力またはカットアンドペーストした暗号文は、それがマスターキーに適合しない場合やマス

ターキーが存在しない場合でも、受理または保存されます。ただしこの場合には次のアラート

メッセージが表示されます。

“ciphertext>[for username bar>] is incompatible with the configured master key.”

マスターキーを新規に設定すると、プレーンテキストのキーはすべて暗号化され、タイプ6の
キーに変換されます。すでにタイプ 6であるキーは暗号化されず、現在の状態が維持されま
す。

既存のマスターキーが失われた場合、またはその内容が不明の場合は、no key config-key
password-encryptコマンドを使用してそのマスターキーを削除できます。既存の暗号化パス
ワードは、暗号化された状態のままルータ設定内に保持されます。これらのパスワードは復号

化されません。

例 次に、タイプ 6の暗号化事前共有キーをイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device (config)# password encryption aes
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関連コマンド 説明コマンド

タイプ 6の暗号キーをプライベートNVRAMに保
存します。

key config-key password-encrypt
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、MACアクセスリストコン
フィギュレーションモードで permitコマンドを使用します。拡張MACアクセスリストから
許可条件を削除するには、このコマンドの no形式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒否します。any

ホストMACアドレスと任意のサブネットマスクを指定します。パケットの送信元アドレス
が定義されたアドレスに一致する場合、そのアドレスからの非 IPトラフィックは拒否され
ます。

host src-MAC-addr |src-MAC-addr mask

宛先MACアドレスと任意のサブネットマスクを指定します。パケットの宛先アドレスが定
義されたアドレスに一致する場合、そのアドレスへの非 IPトラフィックは拒否されます。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットの EtherType番号と、Ethernet IIまたは SNAPカプセル化を指定して、パ
ケットのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定できます。

• maskは、一致をテストする前にEtherTypeに適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワークアドレスにマッピングするEtherTypeAppleTalk
Address Resolution Protocolを指定します。

aarp

（任意）EtherType DEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定します。appletalk

（任意）EtherType Digital Equipment Corporation（DEC）スパニングツリーを指定します。dec-spanning

（任意）EtherType DECnet Phase IVプロトコルを指定します。decnet-iv

（任意）EtherType DEC-Diagnosticを指定します。diagnostic

（任意）EtherType DEC-DSMを指定します。dsm
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（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定します。lavc-sca

（任意）パケットのLSAP番号（0～ 65535）と 802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Consoleを指定します。mop-console

（任意）EtherType DEC-MOP Dumpを指定します。mop-dump

（任意）EtherType DEC-MSDOSを指定します。msdos

（任意）EtherType DEC-MUMPSを指定します。mumps

（任意）EtherType DEC-Network Basic Input/Output System（NetBIOS）を指定します。netbios

（任意）Banyan Systemsによる EtherType Virtual Integrated Network Service（VINES）Echoを
指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems（XNS）プロトコルスイートを指定します。xns-idp

（任意）プライオリティを設定するため、0～ 7までの任意のClass of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、ハードウェアでだけ実行可能です。cosオプショ
ンが設定されているかどうかを確認する警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。
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hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS XE用語
での IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。

表 5 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# permit any host 00c0.00a0.03fa netbios
Device(config-ext-macl)# end

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios
Device(config-ext-macl)# end

次の例では、EtherType 0x4321のすべてのパケットを許可します。
Device> enable
Device# configure terminal
Device(config)# mac access-list extended
Device(config-ext-macl)# permit any any 0x4321 0
Device(config-ext-macl)# end

設定を確認するには、show access-listsコマンドを入力します。
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関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーションを拒
否します。条件が一致した場合に非 IPトラフィック
が転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベースのアク
セスリストを作成します。

mac access-list extended

デバイスに設定されたアクセス制御リストを表示し

ます。

show access-lists
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protocol（IPv6スヌーピング）
s

アドレスを Dynamic Host Configuration Protocol（DHCP）または Neighbor Discovery Protocol
（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィックスリスト
に対応させるには、IPv6スヌーピングコンフィギュレーションモードで protocolコマンドを
使用します。DHCPまたは NDPによるアドレス収集をディセーブルにするには、このコマン
ドの no形式を使用します。

protocol {dhcp | ndp}
no protocol {dhcp | ndp}

構文の説明 アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）パケッ
トで収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があることを指
定します。

ndp

コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

コマンドモード IPv6スヌーピングコンフィギュレーションモード（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しない場合は、
制御パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコ

ルに対しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグ
リーニングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルの
リカバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによっての
みリカバリできます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、アドレスの収集に DHCPを
使用するようにポートを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
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Device(config-ipv6-snooping)# protocol dhcp
Device(config-ipv6-snooping)# end
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radius server
RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバーのパラメータを設定する
には、グローバルコンフィギュレーションモードで radius serverコマンドを使用します。デ
フォルト設定に戻すには、このコマンドの no形式を使用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester username name { idle-time | ignore-acct-port | ignore-auth-port | probe-on }
| retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address |
hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定できる
範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバのUDPポートを指定します。
指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）デバイスと RADIUSデーモン間のすべての RADIUS通信の認
証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致するテ
キストストリングでなければなりません。必ずこのコマン

ドの最終項目としてkeyを設定してください。先頭のスペー
スは無視されますが、キーの中間および末尾のスペースは使

用されます。keyにスペースが含まれる場合は、引用符が
keyの一部でない限り、keyを引用符で囲まないでください。

（注）

key string

（任意）RADIUSサーバーステータスの自動サーバーテストを有効にし
ます。

• name：サーバーの名前。

• idle-time：サーバーの状態を確認するまでのアイドル時間を指定し
ます。範囲は 1～ 35791分で、デフォルトは 60分です。

• ignore-acct-port：サーバーのアカウンティングポートでテストを実
行しないことを指定します。

• ignore-auth-port：サーバーの認証ポートでテストを実行しないこと
を指定します。

• probe-on：サーバーのステータスを確認するためにパケットを送信
します。

automate tester
username
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（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要求
をリセットする回数を指定します。指定できる範囲は 1～ 100です。こ
の設定は、radius-server retransmitグローバルコンフィギュレーション
コマンドによる設定を上書きします。

retransmit value

（任意）deviceが要求を再送信する前に RADIUSサーバからの応答を待
機する時間間隔を指定します。指定できる範囲は 1～ 1000です。この
設定は radius-server timeout コマンドを上書きします。

timeout seconds

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。

•タイムアウト値は 60分（1時間）です。

•自動テストが有効な場合、アカウンティングおよび認証の UDPポートでテストが実行さ
れます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

probe-onキーワードが導入されました。Cisco IOS XE Dublin 17.10.1

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

• RADIUSサーバコンフィギュレーションモードで key stringコマンドを使用すると、認証
および暗号キーを設定できます。必ずこのコマンドの最終項目として keyを設定してくだ
さい。

• RADIUSサーバーステータスの自動サーバーテストを有効にし、使用するユーザー名を指
定するには、automate-tester username nameキーワードを使用します。

RADIUSパケットを送信してサーバーのステータスを確認するには、probe-onキーワード
を使用します。このキーワードを設定すると、5秒のデッドタイマーが開始され、5秒後
に RADIUSパケットが外部 RADIUSサーバーに送信されます。外部 RADIUSサーバーか
らの応答がある場合、サーバーの状態が更新されます。応答がない場合は、radius-server
timeoutコマンドを使用して設定されたタイムアウト間隔に従ってパケットが送信されま
す。これは180秒間継続し、それでも応答がない場合は、設定されたradius-serverdeadtime
コマンドに基づいて新しいデッドタイマーが開始されます。
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次の例では、認証サーバのUDPポートを 1645、アカウンティングサーバのUDPポー
トを 1646に設定し、文字列を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# radius server ISE
Device(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
Device(config-radius-server)# key cisco123
Device(config-radius-server)# end
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radius-server dscp
RADIUSサーバーの認証およびアカウンティングのためにDSCPマーキングを設定するには、
radius-serverコマンドを使用します。RADIUSサーバーの認証およびアカウンティングのため
に DSCPマーキングを無効するには、このコマンドの no形式を使用します。

radius-server dscp { acct dscp_acct_value | auth dscp_auth_value }

構文の説明 アカウンティングの RADIUS DSCPマーキング値を設定します。有効
な範囲は 1～ 63です。デフォルト値は 0です

acct dscp_acct_value

認証の RADIUS DSCPマーキング値を設定します。有効な範囲は 1～
63です。デフォルト値は 0です

auth dscp_auth_value

コマンドデフォルト RADIUSパケットの DSCPマーキングはデフォルトで無効になっています。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.5.1

例

次に、RADIUSパケットの認証およびアカウント用に DSCPマーキングを設定する例
を示します。

Device# configure terminal
Device(config)# radius-server dscp auth 10 acct 20
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radius-server dead-criteria
RADIUSサーバを deadとしてマークするために使用する基準のいずれかまたは両方を示され
ている定数に強制的に設定するには、radius-server dead-criteriaコマンドをグローバルコン
フィギュレーションモードで使用します。設定されていた基準を無効にするには、このコマン

ドの no形式を使用します。

radius-server dead-criteria [time seconds] [tries number-of-tries]
no radius-server dead-criteria [{time seconds | tries number-of-tries}]

構文の説明 （任意）デバイスが RADIUSサーバから有効なパケットを最後に受信してか
ら、サーバがdeadとしてマークされるまでに経過する必要のある最小時間（秒
単位）。デバイスの起動後にパケットを受信せずにタイムアウトになった場合

は、この時間の条件は満たされたものとして処理されます。この時間は 1～
120秒に設定できます。

• seconds引数を設定しない場合、この秒数はサーバのトランザクションレー
トに応じて 10～ 60秒になります。

時間の条件と試行回数の条件の両方を満たしていないと、サーバは

デッド状態と指定されません。

（注）

time seconds

（任意）RADIUSサーバがdeadとしてマークされるまでにデバイスで発生する
必要がある連続タイムアウト回数。サーバが認証とアカウンティングの両方を

実行する場合、両方の種類のパケットがこの回数に含まれます。正しく作成さ

れていないパケットは、タイムアウトになっているものとしてカウントされま

す。最初の送信と再送信を含むすべての送信がカウントされます。タイムアウ

ト回数は 1～ 100に設定できます。

• number-of-tries引数を設定しない場合、連続タイムタウト回数はサーバの
トランザクションレートと設定されている再送信回数に基づいて10～100
となります。

時間の条件と試行回数の条件の両方を満たしていないと、サーバは

デッド状態と指定されません。

（注）

tries
number-of-tries

コマンドデフォルト RADIUSサーバがデッド状態としてマークされるまでに発生する連続タイムアウトの回数と秒
数は、サーバのトランザクションレートと設定されている再送信回数に応じて異なります。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a
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使用上のガイドライン

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

このコマンドの no形式では、次のようになります。

• number-of-tries引数も number-of-tries引数も no radius-server dead-criteriaコマンドに指定
されていない場合は、時間と試行回数の両方がそれらのデフォルトにリセットされます。

•最初に設定されていた値を使用して seconds引数が指定された場合、時間はデフォルトの
値範囲（10～ 60）にリセットされます。

•最初に設定されていた値を使用して number-of-tries引数が指定された場合、時間はデフォ
ルトの値範囲（10～ 100）にリセットされます。

例 次に、5秒が経過して 4回の試行後にデバイスが deadと見なされるようにデバイスを
設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# radius-server dead-criteria time 5 tries 4

次に、radius-server dead-criteriaコマンドに設定されていた時間と試行回数の基準を
無効にする例を示します。

Device(config)# no radius-server dead-criteria

次に、 radius-server dead-criteriaコマンドに設定されていた時間の基準を無効にする
例を示します。

Device(config)# no radius-server dead-criteria time 5

次に、radius-server dead-criteriaコマンドに設定されていた試行回数の基準を無効に
する例を示します。

Device(config)# no radius-server dead-criteria tries 4

関連コマンド DescriptionCommand

デッド条件のAAAトランザクションの値を表示します。debug aaa dead-criteria transactions

AAAサーバのデッド条件に関する情報を表示します。show aaa dead-criteria

すべてのプライベート RADIUSサーバのステータスを表
示します。

show aaa server-private

AAAサーバとの間で送受信されたパケットの数に関する
情報を表示します。

show aaa servers
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radius-server deadtime
一部のサーバが使用不能な場合の RADIUS応答時間を改善し、使用不能なサーバを即時にス
キップするには、radius-server deadtimeコマンドをグローバルコンフィギュレーションモー
ドで使用します。deadtimeを 0に設定するには、このコマンドの no形式を使用します。

radius-server deadtime minutes
no radius-server deadtime

構文の説明 トランザクション要求が RADIUSサーバをスキップする期間（分単位、最大 1440
分（24時間））。

minutes

コマンドデフォルト デッドタイムは 0に設定されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン このコマンドは、Cisco IOSソフトウェアが認証要求に応答しない RADIUSサーバを deadとし
てマークできるようにします。これにより、設定されている次のサーバを試行する前に要求の

待機がタイムアウトになることが防止されます。deadとしてマークされたRADIUSサーバは、
指定された期間（分単位）、その他の要求でスキップされます。ただし、deadとしてマークさ
れていないサーバが他にない場合を除きます。

deadとしてマークされたRADIUSサーバが誘導要求を受信する場合、その誘導要求はRADIUS
サーバで除外されません。ダイレクト要求はRADIUSサーバに直接送信されるため、RADIUS
サーバはダイレクト要求の処理を続行します。

（注）

次の両方の条件を満たした場合に RADIUSサーバが deadとしてマークされます。

1. サーバへ再送信するかどうかを決定するために使用される最小限のタイムアウト期間内
に、未処理のトランザクションに対する有効な応答を RADIUSサーバから受信しなかっ
た。

2. 最小限必要な再送信回数に 1（初回送信分）を加算した回数だけ、パケットがすべてのト
ランザクションで連続してRADIUSサーバに送信されたが、必要なタイムアウト期間内に
サーバから有効な応答を受信しなかった。

例 次に、認証要求への応答に失敗した RADIUSサーバのデッドタイムを 5分に指定する
例を示します。
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Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# radius-server deadtime 5

関連コマンド DescriptionCommand

RADIUSサーバグループのコンテキスト内でデッドタイ
ムを設定します。

deadtime (server-group
configuration)

RADIUSサーバホストを指定します。radius-server host

Cisco IOSソフトウェアが RADIUSサーバホストのリス
トを検索する回数の最大値を指定します。

radius-server retransmit

サーバホストが応答するまでデバイスが待機する間隔を

設定します。

radius-server timeout
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radius-server directed-request
ユーザがシスコのネットワークアクセスサーバ（NAS）にログインして認証用のRADIUSサー
バを選択できるようにするには、radius-server directed-requestコマンドをグローバルコンフィ
ギュレーションモードで使用します。誘導要求機能を無効にするには、このコマンドの noを
使用します。

radius-server directed-request [restricted]
no radius-server directed-request [restricted]

構文の説明 （任意）指定したサーバが使用できない場合、ユーザがセカンダリサーバに送信

されないようにします。

restricted

コマンドデフォルト ユーザはシスコの NASにログインできないため、認証用の RADIUSサーバを選択します。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン radius-server directed-requestコマンドは、「@」記号より前のユーザ名の部分のみを「@」記
号の後に指定したホストに送信します。つまり、このコマンドを有効にすると、設定済みの

サーバのいずれにも要求を送信でき、ユーザ名のみが指定したサーバに送信されます。

server-private（RADIUS）コマンドを設定してプライベートRADIUSサーバをグループサーバ
として使用した場合は、radius-server directed-requestコマンドを設定することはできません。

（注）

次に、RADIUSサーバにメッセージを送信する一連のイベントを示します。

• radius-server directed-requestコマンドを設定した場合は、次のようになります。

•要求が誘導先のサーバに送信されます。同じ IPアドレスを持つサーバが複数ある場
合、要求は同じ IPアドレスを持つ最初のサーバにのみ送信されます。

•応答を受信しない場合、要求は最初の方式リストに示されているすべてのサーバに送
信されます。

•最初の方式で応答を受信しなかった場合、要求は方式リストの最後に到達するまで、
2番目の方式リストに示されているすべてのサーバに送信されます。
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誘導先のサーバを選択するには、指定された要求に指定された IPアドレスを持つサーバの方
式リスト内の最初のサーバグループを検索します。使用できない場合、グローバルプールの同

じ IPアドレスを持つ最初のサーバグループが考慮されます。

（注）

• radius-server directed-request restrictedコマンドを方式リスト内のすべてのサーバグルー
プに対して設定した場合、誘導先のサーバから応答を受信するまで、または方式リストの

最後に到達するまで、次のアクションが実行されます。

•誘導先のサーバの IPアドレスを持つ最初のサーバを使用して要求が送信されます。

•同じ IPアドレスを持つサーバがサーバグループ内に見つからない場合は、誘導先の
サーバの IPアドレスを持つグローバルプール内の最初のサーバが使用されます。

radius-server directed-requestコマンドを no radius-server directed-requestコマンドを使用して
無効にした場合、文字列全体（「@」記号の前と後ろの両方）がデフォルトのRADIUSサーバ
に送信されます。ルータは、リスト内の最初のサーバから順にサーバのリストを照会します。

文字列全体を送信し、サーバからの最初の応答を受け入れます。

ユーザをユーザ名の一部として識別された RADIUSサーバに制限するには、radius-server
directed-request restrictedコマンドを使用します。

ユーザ要求にサーバ IPアドレスがある場合、誘導先のサーバはその要求をグループに転送す
る前に特定のサーバに転送します。たとえば、user@10.0.0.1などのユーザ要求が誘導先のサー
バに送信され、このユーザ要求に指定されている IPアドレスがサーバの IPアドレスの場合、
誘導先のサーバはユーザ要求を特定のサーバに転送します。

誘導先のサーバがサーバグループとホストサーバの両方に設定されている場合に設定したサー

バ名を持つユーザ要求が誘導先のサーバに送信されると、誘導先のサーバはユーザ要求をサー

バグループに転送する前にホストサーバに転送します。たとえば、user@10.0.0.1というユーザ
要求が誘導先のサーバに送信され、10.0.0.1がホストサーバのアドレスである場合、誘導先の
サーバはユーザ要求をサーバグループに転送する前に、ホストサーバに転送します。

no radius-server directed-request restrictedコマンドを入力すると、restrictedフラグのみが削除
され、directed-requestフラグは保持されます。誘導要求機能を無効にするには、no radius-server
directed-requestコマンドも入力する必要があります。

（注）

例 次に、誘導要求機能を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# radius server rad-1
Device(config-radius-server)# address ipv4 10.1.1.2
Device(config-radius-server)# key dummy123
Device(config-radius-server)# exit
Device(config)# radius-server directed-request
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関連コマンド DescriptionCommand

各種のサーバホストを別個のリストと別個の方式にグループ化

します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

グループサーバに対するプライベート RADIUSサーバの IPア
ドレスを設定します。

server-private（RADIUS）
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radius-server domain-stripping
ユーザ名をリモートRADIUSサーバに転送する前にユーザ名からサフィックスをストリッピン
グするか、またはサフィックスとプレフィックスの両方をストリッピングするようにネット

ワークアクセスサーバ（NAS）を設定するには、radius-server domain-strippingコマンドをグ
ローバルコンフィギュレーションモードで使用します。ストリッピング設定を無効にするに

は、このコマンドの no形式を使用します。

デフォルトの vrf名が設定されるまでにデフォルトのVRF名が確実にNULL値になるように、
ipvrfdefaultコマンドをグローバルコンフィギュレーションモードで設定してからradius-server
domain-strippingコマンドを設定する必要があります。

（注）

radius-server domain-stripping [{ [right-to-left] [ prefix-delimiter character [ character2
. . . character7 ] ] [ delimiter character [ character2 . . . character7 ] ] | strip-suffix
suffix }] [ vrf vrf-name ]
no radius-server domain-stripping [{ [right-to-left] [ prefix-delimiter character [
character2 . . . character7 ] ] [ delimiter character [ character2 . . . character7 ] ]
| strip-suffix suffix }] [ vrf vrf-name ]

構文の説明 （任意）完全なユーザ名を右から左に解析するときに検出された最初

のデリミタで NASがストリッピング設定を適用するように指定しま
す。デフォルトでは、NASは、完全なユーザ名を左から右に解析する
ときに検出された最初のデリミタでストリッピング設定を適用しま

す。

right-to-left

（任意）プレフィックスのストリッピングを有効にし、プレフィック

スデリミタとして認識される 1つまたは複数の文字を指定します。
character引数の有効な値は@、/、$、%、\、#と -です。スペースを
挟むことなく複数の文字を入力できます。プレフィックスデリミタと

して 7文字までを定義できます。これが有効な文字の最大数です。
character引数の最後の文字または唯一の文字として \を入力する場合
は、\\と入力する必要があります。デフォルトでは、プレフィックス
デリミタは定義されていません。

prefix-delimiter
character
[character2...character7]

（任意）サフィックスデリミタとして認識される 1つまたは複数の文
字を指定します。character引数の有効な値は@、/、$、%、\、#と -
です。スペースを挟むことなく複数の文字を入力できます。サフィッ

クスデリミタとして最大 7文字を定義できます。これが有効な文字の
最大数です。character引数の最後の文字または唯一の文字として \を
入力する場合は、\\と入力する必要があります。デフォルトのサフィッ
クスデリミタは@文字です。

delimiter character
[character2...character7]

（任意）ユーザ名から削除するサフィックスを指定します。strip-suffix suffix
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（任意）ドメインストリッピング設定をバーチャルプライベートネッ

トワーク（VPN）ルーティングおよび転送（VRF）インスタンスに制
限します。vrf-name引数は、VRFの名前を指定します。

vrf vrf-name

コマンドデフォルト ストリッピングは無効です。完全なユーザ名が RADIUSサーバに送信されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン RADIUSサーバにユーザ名を転送する前に、ユーザ名からドメインをストリッピングするよう
にNASを設定するには、radius-server domain-strippingコマンドを使用します。完全なユーザ
名が user1@cisco.comの場合、radius-server domain-strippingコマンドを有効にすると、ユー
ザ名の「user1」が RADIUSサーバに転送されます。

right-to-leftキーワードを使用して、左から右ではなく、右から左へユーザ名のデリミタを解析
するように指定します。これにより、デリミタの2つのインスタンスを含む文字列で、いずれ
のデリミタでもユーザ名をストリッピングできます。たとえば、ユーザ名が

user@cisco.com@cisco.netの場合、サフィックスは次の 2つの方向でストリッピングできます。
デフォルトの方向（左から右）では、ユーザ名の「user」がRADIUSサーバに転送されます。
right-to-leftキーワードを設定すると、ユーザ名の「user@cisco.com」がRADIUSサーバに転送
されます。

プレフィックスのストリッピングを有効にし、プレフィックスデリミタとして認識される1つ
または複数の文字を指定するには、prefix-delimiterキーワードを使用します。最初に設定した
解析される文字がプレフィックスデリミタとして使用され、そのデリミタの前の文字はすべて

ストリッピングされます。

サフィックスデリミタとして認識される1つまたは複数の文字を指定するには、delimiterキー
ワードを使用します。最初に設定した解析される文字がサフィックスのデリミタとして使用さ

れ、そのデリミタの後の文字はすべてストリッピングされます。

ユーザ名からストリッピングする特定のサフィックスを指定するには、strip-suffix suffixを使
用します。たとえば、radius-server domain-stripping strip-suffix cisco.netコマンドを設定する
と、username user@cisco.netがストリッピングされますが、username user@cisco.comはストリッ
ピングされません。radius-server domain-strippingコマンドの複数のインスタンスを発行する
ことによって、ストリッピング用に複数のサフィックスを設定できます。デフォルトのサフィッ

クスデリミタは@文字です。
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radius-server domain-stripping s trip-suffix suffixコマンドを発行すると、すべてのドメインか
らサフィックスをストリッピングする能力が無効になります。フルユーザ名からサフィックス

が削除されるのは、サフィックスデリミタとサフィックスの両方が一致した場合のみです。

delimiterキーワードを使用して別のサフィックスデリミタまたは一連のサフィックスデリミタ
を指定しない場合は、デフォルトのサフィックスデリミタである@が使用されます。

（注）

指定した VRFのみにドメインストリッピング設定を適用するには、vrf vrf-nameオプションを
使用します。

次に、さまざまなタイプのドメインストリッピング設定間の連携動作を示します。

• radius-server domain-stripping[right-to-left] [prefix-delimiter character [character2...character7]]
[delimiter character [character2...character7]]コマンドに設定できるインスタンスは 1つの
みです。

• vrf vrf-nameに一意の値を使用した radius-server domain-stripping[right-to-left]
[prefix-delimiter character [character2...character7]] [delimiter character [character2...character7]]
[vrf vrf-name]コマンドは、複数のインスタンスを設定できます。

• radius-server domain-stripping strip-suffix suffix[vrf per-vrf]コマンドのインスタンスを複数
設定することで、グローバルまたはVRFごとのルールセットの一部として複数のサフィッ
クスをストリッピングすることができます。

•別のデリミタまたは一連のデリミタを指定した場合を除き、任意のバージョンの
radius-server domain-strippingコマンドを発行すると、そのルールセットにデフォルトの
デリミタ文字の@を使用するサフィックスストリッピングが自動的に有効になります。

•サフィックスごとのストリッピングルールを設定すると、そのルールセットの汎用サフィッ
クスストリッピングが無効になります。設定された1つまたは複数のサフィックスと一致
するサフィックスのみがユーザ名からストリッピングされます。

例 次の例では、ルータのユーザ名を右から左へ解析するように設定し、@、\、および $
を有効なサフィックスデリミタ文字として設定します。完全なユーザ名が

cisco/user@cisco.com$cisco.netの場合、ユーザ名を右から左へ解析するときに $文字が
NASによって検出される最初の有効なデリミタであるため、ユーザ名の
「cisco/user@cisco.com」が RADIUSサーバに転送されます。
radius-server domain-stripping right-to-left delimiter @\$

次の例は、ルータが、abcと名付けられた VRFインスタンスに関連するユーザのみに
対して、ユーザ名からドメイン名を削除する設定を示します。デフォルトのサフィッ

クスデリミタである@は一般的なサフィックスの削除に使用されます。
radius-server domain-stripping vrf abc

次の例は、/をプレフィックスデリミタとして使用して、プレフィックスの削除を有
効にします。デフォルトのサフィックスデリミタ文字の@が一般的なサフィックス
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の削除に使用されます。完全なユーザ名が cisco/user@cisco.comの場合、ユーザ名の
「user」が RADIUSサーバに転送されます。
radius-server domain-stripping prefix-delimiter /

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタと
して設定し、#をサフィックスのデリミタとして設定します。完全なユーザ名が
cisco/user@cisco.com#cisco.netの場合、ユーザ名の「user@cisco.com」が RADIUSサー
バに転送されます。

radius-server domain-stripping prefix-delimiter / delimiter #

次の例は、プレフィックスの削除を有効にし、/の文字をプレフィックスデリミタと
して設定し、$、@、および #をサフィックスのデリミタとして設定し、cisco.comの
サフィックスのサフィックスごとの削除を設定します。完全なユーザ名が

cisco/user@cisco.comの場合、ユーザ名の「user」が RADIUSサーバに転送されます。
フルユーザ名が cisco/user@cisco.com#cisco.netであればユーザ名の「user@cisco.com」
が転送されます。

radius-server domain-stripping prefix-delimiter / delimiter $@#
radius-server domain-stripping strip-suffix cisco.com

次の例では、ルータのユーザ名を右から左へ解析するように設定し、cisco.comのサ
フィックスでユーザ名のサフィックス削除を有効にします。完全なユーザ名が

cisco/user@cisco.net@cisco.comの場合、ユーザ名の「cisco/user@cisco.net」が RADIUS
サーバに転送されます。フルユーザ名が cisco/user@cisco.com@cisco.netであれば、こ
のフルユーザ名が転送されます。

radius-server domain-stripping right-to-left
radius-server domain-stripping strip-suffix cisco.com

次の例は、@をデリミタとして使用して cisco.comのサフィックスを削除する一連の
グローバルな削除ルールと、myvrfという名前の VRFと関連するユーザ名に対する異
なった一連の削除ルールを設定します。

radius-server domain-stripping strip-suffix cisco.com
!
radius-server domain-stripping prefix-delimiter # vrf myvrf
radius-server domain-stripping strip-suffix cisco.net vrf myvrf

関連コマンド 説明コマンド

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

VRFインスタンスを定義し、VRFコンフィギュレーションモー
ドを開始します。

ip vrf

ユーザ名を TACACS+サーバに転送する前にユーザ名からプレ
フィックスまたはサフィックスをストリッピングするように

ルータを設定します。

tacacs-server
domain-stripping
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sak-rekey
定義されたMKAポリシーのセキュリティアソシエーションキー（SAK）のキー再生成間隔
を設定するには、MKAポリシーコンフィギュレーションモードで sak-rekeyコマンドを使用
します。SAKキー再生成タイマーを無効にするには、このコマンドの no形式を使用します。

sak-rekey {interval time-interval | on-live-peer-loss}
no sak-rekey {interval | on-live-peer-loss}

構文の説明 SAKキー再生成間隔を秒単位で設定します。

範囲は 30～ 65535で、デフォルトは 0です。

interval
time-interval

ライブメンバーシップからのピア損失。on-live-peer-loss

コマンドデフォルト SAKキー再生成タイマーは無効になっています。デフォルトは 0です。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

例 次に、SAKキー再生成間隔を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# sak-rekey interval 300

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements
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DescriptionCommand

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

セキュリティ

216

セキュリティ

sak-rekey



security level（IPv6スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュ
レーションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

構文の説明 アドレスをメッセージから抽出し、検証を行わずにそれらをバ

インディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで

受信されていない場合、または別のポリシーによって許可され

ていない場合、RAメッセージおよび DHCPサーバメッセージ
は拒否されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所

有権が強制されます。無効なメッセージはドロップされます。

inspect

コマンドデフォルト デフォルトのセキュリティレベルは guardです。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、セキュリティレベルを inspect
として設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# security-level inspect
Device(config-ipv6-snooping)# end
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security passthru
IPSecのパススルーを変更するには、 security passthru コマンドを使用します。ディセーブル
にするには、このコマンドの no形式を使用します。

security passthru ip-address
no security passthru

構文の説明 VPNトンネルの終端となる IPSecゲートウェイの IPアドレス。ip-address

コマンドデフォルト なし

コマンドモード wlan

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

次に、IPSecのパススルーを変更する例を示します。
Device> enable
Device# configure terminal
Device(config)# security passthrough 10.1.1.1
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send-secure-announcements
MKAがMACsec Key Agreement Protocol Data Unit（MKPDU）でセキュアな通知を送信できる
ようにするには、MKAポリシーコンフィギュレーションモードで send-secure-announcements
コマンドを使用します。このセキュアな通知の送信を無効にするには、このコマンドの no形
式を使用します。

send-secure-announcements
no send-secure-announcements

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MKPDUでのセキュアなアナウンスは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.1

使用上のガイドライン セキュアなアナウンスは、以前はセキュアでないアナウンスで共有されていたMACsec暗号ス
イート機能を再検証します。

例 次に、セキュアなアナウンスの送信を有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# send-secure-announcements

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey
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DescriptionCommand

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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server-private（RADIUS）
グループサーバに対して、プライベートRADIUSサーバの IPアドレスを設定するには、RADIUS
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連
付けられたプライベートサーバを認証、許可、およびアカウンティング（AAA）グループサー
バから削除するには、このコマンドの no形式を使用します。

server-private ip-address [{auth-port port-number | acct-port port-number}] [non-standard]
[timeout seconds] [retransmit retries] [key string]
no server-private ip-address [{auth-port port-number | acct-port port-number}] [non-standard]
[timeout seconds] [retransmit retries] [key string]

構文の説明 プライベート RADIUSサーバホストの IPアドレス。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛
先ポート。デフォルト値は 1645です。

auth-port
port-number

（任意）アカウンティング要求に対する UDP宛先ポート。デフォルト
値は 1646です。

acct-port port-number

（任意）RADIUSサーバでベンダー独自の RADIUS属性を使用。non-standard

（オプション）デバイスが RADIUSサーバの応答を待機し、再送信す
るまでの時間間隔（秒単位）。この設定は radius-server timeoutコマン
ドのグローバル値を上書きします。タイムアウト値が指定されていない

場合は、グローバル値が使用されます。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合に RADIUS要求
をサーバに再送信する回数。この設定は radius-server retransmitコマン
ドのグローバル設定を上書きします。

retransmit retries

（任意）デバイスと RADIUSサーバ上で稼働する RADIUSデーモン間
で使用される認証および暗号キー。このキーは radius-server keyコマン
ドのグローバル設定を上書きします。キー文字列を指定しない場合、グ

ローバル値が使用されます。

stringには、0（暗号化されていないキーが続くことを指定）、6
（Advanced Encryption Scheme（AES）暗号化キーが続くことを指定）7
（非公開のキーが続くことを指定）または暗号化されていない（クリア

テキスト）サーバキーを指定する行を指定できます。

key string

コマンドデフォルト server-privateパラメータが指定されていない場合は、グローバルコンフィギュレーションが使
用されます。グローバルコンフィギュレーションが指定されていない場合は、デフォルト値が

使用されます。

コマンドモード RADIUSサーバグループコンフィギュレーション（config-sg-radius）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループ
を関連付けます。Virtual Route Forwarding（VRF）インスタンス間でプライベートアドレスが
重複する可能性を防ぐには、プライベートサーバ（プライベートアドレスを持つサーバ）を

サーバグループ内で定義し、他のグループには示されないようにします。この場合も、グロー

バルプール（デフォルトの「radius」サーバグループなど）内のサーバは、IPアドレスとポー
ト番号を使って参照できます。このように、サーバグループ内のサーバのリストには、グロー

バルコンフィギュレーションにおけるホストの参照情報とプライベートサーバの定義が含ま

れます。

• radius-server directed-requestコマンドが設定されている場合、server-private（RADIUS）
コマンドを設定してプライベートRADIUSサーバをグループサーバとして使用することは
できません。

•プライベート RADIUSサーバの AAAサーバ統計情報レコードの作成または更新はサポー
トされていません。プライベートRADIUSサーバが使用されている場合、エラーメッセー
ジとトレースバックが発生しますが、これらのエラーメッセージやトレースバックはAAA
RADIUS機能には影響しません。これらのエラーメッセージとトレースバックを回避する
には、プライベートRADIUSサーバの代わりにパブリックRADIUSサーバを設定します。

（注）

タイプ 6 AES暗号化キーを設定するには、password encryption aesコマンドを使用します。

例 次に、sg_water RADIUSグループサーバを定義してプライベートサーバを関連付ける
例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius sg_water
Device(config-sg-radius)# server-private 10.1.1.1 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# server-private 10.2.2.2 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# end

関連コマンド 説明コマンド

各種のサーバホストを別個のリストと別個の方式にグループ

化します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

タイプ 6の暗号化事前共有キーをイネーブルにします。password encryption aes
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説明コマンド

RADIUSサーバホストを指定します。radius-server host

ユーザが NASにログインして認証用の RADIUSサーバを選択
できるようにします。

radius-server directed-request

セキュリティ

223

セキュリティ

server-private（RADIUS）



server-private（TACACS+）
グループサーバに対してプライベート TACACS+サーバの IPv4アドレスまたは IPv6アドレス
を設定するには、server-privateコマンドをサーバグループコンフィギュレーションモードで
使用します。関連付けられたプライベートサーバを認証、許可、およびアカウンティング

（AAA）グループサーバから削除するには、このコマンドの no形式を使用します。

server-private { ipv4-address | ipv6-address | fqdn } [ nat ] [ single-connection ] [ port port-number
] [ timeout seconds ] key [{ 0 | 7 }] string
no server-private

構文の説明 プライベート TACACS+サーバホストの IPv4アドレスです。ip4- address

プライベート TACACS+サーバホストの IPv6アドレスです。ip6- address

ドメインネームサーバ（DNS）からのアドレス解決のためのプライベート
TACACS+サーバホストの完全修飾ドメイン名（fqdn）。

fqdn

（任意）リモートデバイスのポートのネットワークアドレス変換（NAT）
アドレスを指定します。このアドレスはTACACS+サーバに送信されます。

nat

（任意）ルータと TACACS+サーバ間の単一の TCP接続を維持します。single-connection

（任意）サーバ応答のタイムアウト値を指定します。この値を指定すると、

このサーバに限り、tacacs-server timeoutコマンドで設定されたグローバル
タイムアウト値が上書きされます。

timeoutseconds

（任意）サーバのポート番号を指定します。この設定によって、デフォル

トのポート 49は上書きされます。
portport-number

（任意）認証と暗号キーを指定します。このキーは TACACS+デーモンで
使用されるキーと一致する必要があります。このキーを指定すると、この

サーバに対してグローバル tacacs-server keyコマンドで設定されたキーのみ
が上書きされます。

数字を入力しないか、または 0を入力した場合は、入力された文字列はプ
レーンテキストと見なされます。7を入力すると、入力された文字列は暗
号化されたテキストと見なされます。

key [0|7] string

コマンドデフォルト server-privateパラメータが指定されていない場合は、グローバルコンフィギュレーションが使
用されます。グローバルコンフィギュレーションが指定されていない場合は、デフォルト値が

使用されます。

コマンドモード TACACS+サーバグループコンフィギュレーション（config-sg-tacacs+）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループ
を関連付けます。Virtual Route Forwarding（VRF）間でプライベートアドレスが重複する可能
性を防ぐには、プライベートサーバ（プライベートアドレスを持つサーバ）をサーバグループ

内で定義し、他のグループには示されないようにします。この場合も、グローバルプール（デ

フォルトの「TACACS+」サーバグループ）内のサーバは、IPアドレスとポート番号を使用し
て参照できます。このように、サーバグループ内のサーバのリストには、グローバルコンフィ

ギュレーションにおけるホストの参照情報とプライベートサーバの定義が含まれます。

次に、 tacacs1 TACACS+グループサーバを定義してプライベートサーバを関連付ける
例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa group server tacacs+ tacacs1
Device(config-sg-tacacs+)# server-private 10.1.1.1 port 19 key cisco
Device(config-sg-tacacs+)# exit
Device(config)#ip vrf cisco
Device(config-vrf)# rd 100:1
Device(config-vrf)# exit
Device(config)# interface Loopback0
Device(config-if)#ip address 10.0.0.2 255.0.0.0
Device(config-if)#ip vrf forwarding cisco

関連コマンド 説明コマンド

各種のサーバホストを別個のリストと別個の方式にグループ

化します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

すべての発信 TACACS+パケットに対して、指定されたイン
ターフェイスの IPアドレスを使用します。

ip tacacs source-interface

AAATACACS+サーバグループのVRFの参照を設定します。ip vrf forwarding (server-group)
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show aaa cache group
AAAキャッシュに保存されているすべてのキャッシュエントリを表示するには、特権 EXEC
モードで show aaa cache groupコマンドを使用します。

show aaa cache group name { all | profile name }

構文の説明 キャッシュサーバーグループを表すテキスト文字列。name

すべてのサーバーグループプロファイルの詳細を表示します。all

指定した個々のサーバーグループプロファイルの詳細を表示します。profile name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン コマンド出力の IOSD AAA Auth Cache entriesセクションには、AAA認証キャッシュが Cisco
IOSdの使用例（PPP、ログインなど）の認証方式として使用されている場合に入力されるCisco
IOSd関連の AAA認証キャッシュエントリが表示されます。コマンド出力の SMD AAA Auth
Cacheentriesセクションには、AAA認証キャッシュがセッションマネージャデーモン（SMD）
の使用例（802.1x、MABなど）の認証方式として使用されている場合に入力されるSMDAAA
認証キャッシュエントリが表示されます。show aaa cache groupコマンドは、Cisco IOSdの使
用例に関連する AAA認証キャッシュエントリを最初に表示し、次に SMDの使用例に関連す
る AAA認証キャッシュエントリを表示します。

例 次に、グループのすべてのキャッシュエントリを表示する例を示します。フィールド

の説明は自明です。

Device# show aaa cache group radiusGroup all

IOSD AAA Auth Cache entries:
----------------------------------------------------------
Entries in Profile dB radiusGroup for exact match:
No entries found in Profile dB

SMD AAA Auth Cache entries:
---------------------------------------------------------
***Total number of AAA Auth cache entries is 3

MAC ADDR: 5C85.7E31.756C
Profile Name: CACHE-PROFILE
User Name: test
Timeout: 86400

MAC ADDR: AABB.CCDD.EE00
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Profile Name: CACHE-PROFILE
User Name: cache1
Timeout: 86400

MAC ADDR: AABB.CCDD.EE01
Profile Name: CACHE-PROFILE
User Name: cache2
Timeout: 86400

関連コマンド 説明コマンド

キャッシュの個々のまたはすべてのエントリをクリアします。clear aaa cache group

キャッシングメカニズムをデバッグし、エントリがAAAサーバー応答
からキャッシュされ、クエリ時に検出されるようにします。

debug aaa cache
group
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show aaa clients
認証、許可、およびアカウンティング（AAA）クライアントの統計情報を表示するには、show
aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa clientsコマンドの出力例を示します。

Device> enable
Device# show aaa clients

Dropped request packets: 0
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show aaa command handler
認証、許可、およびアカウンティング（AAA）コマンドハンドラの統計情報を表示するには、
show aaa command handlerコマンドを使用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa command handlerコマンドの出力例を示します。

Device# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa common-criteria policy
AAAコモンクライテリアセキュリティポリシーの詳細を表示するには、特権 EXECモード
で show aaa common-criteria policyコマンドを使用します。

show aaa common-criteria policy { name policy-name | all }

構文の説明 特定のポリシーのパスワードセキュリティの詳細を指定します。name policy-name

設定されているすべてのポリシーのパスワードセキュリティの詳細を指定

します。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン 特定のポリシーまたはすべての設定済みポリシーのセキュリティポリシーの詳細を表示するに

は、show aaa common-criteria policyコマンドを使用します。

例 次に、show aaa common-criteria policyコマンドの出力例を示します。

Device# show aaa common-criteria policy name policy1

Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy will not expire.

次に、show aaa common-criteria policy allコマンドの出力例を示します。

Device# show aaa common-criteria policy all
==========================================================

Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy will not expire.
==========================================================
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Policy name: policy2
Minimum length: 1
Maximum length: 34
Upper Count: 10
Lower Count: 5
Numeric Count: 4
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy will not expire.
===========================================================

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 6 : show aaa common-criteria policy allのフィールドの説明

説明フィールド

設定されているセキュリティポリシーの名前。ポリシー名

パスワードの最小の長さ。Minimum length

パスワードの最大の長さ。Maximum length

大文字の文字数。Upper Count

小文字の文字数。Lower Count

数字の文字数。Numeric Count

特殊文字の文字数。Special Count

古いパスワードから新規のパスワードへの変

更文字数。

文字の変更数。

関連コマンド 説明コマンド

AAAコモンクライテリアセキュリティポリシーを設定します。aaa common-criteria policy

AAAコモンクライテリアパスワードセキュリティポリシーの
デバッグを有効にします。

debug aaa common-criteria
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show aaa dead-criteria
認証、許可、およびアカウンティング（AAA）の dead-criteria検出情報を表示するには、show
aaa dead-criteriaコマンドを特権 EXECモードで使用します。

show aaa dead-criteria { security-protocol ip-address | server-name } [auth-port port-number]
[acct-port port-number][server-group-name]

構文の説明 指定したAAAサーバのセキュリティプロトコル。現在、サポートされて
いるプロトコルは RADIUSのみです。

security-protocol

指定した AAAサーバの IPアドレス。ip-address

指定した AAAサーバーの名前。server-name

（任意）指定した RADIUSサーバの認証ポート。auth-port

（任意）認証ポートの番号。デフォルトは 1645です（RADIUSサーバの
場合）。

port-number

（任意）指定した RADIUSサーバのアカウンティングポート。acct-port

（任意）アカウンティングポートの番号。デフォルトは 1646です
（RADIUSサーバの場合）。

port-number

（任意）指定したサーバが関連付けられているサーバグループ。デフォ

ルトは radiusです（RADIUSサーバの場合）。
server-group-name

コマンドデフォルト 現在、auth-portキーワードの port-number引数と acct-portキーワードの port-number引数は、
デフォルトでそれぞれ 1645と1646になります。server-group-name引数のデフォルトは radius
です。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

server-nameオプションがコマンドに追加されました。Cisco IOSXEDublin 17.11.1

使用上のガイドライン 同じ IPアドレスを持つ複数の RADIUSサーバをデバイスに設定できます。auth-portキーワー
ドと acct-portキーワードはサーバを区別するために使用されます。指定したサーバグループ
に関連付けられているサーバの dead検出間隔は、 server-group-nameキーワードを使用して取
得できます（RADIUSサーバの dead状態検出間隔と再送信の値は、サーバが属するサーバグ
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ループに基づいて設定されます。複数のサーバグループに同じサーバを含めることができま

す）。

例 次に、IPアドレス 192.0.2.1の RADIUSサーバに対して dead-criteria検出情報を要求し
た場合の例を示します。

Device# show aaa dead-criteria radius 192.0.2.1 radius

RADIUS Server Dead Critieria:
=============================
Server Details:

Address : 192.0.2.1
Auth Port : 1645
Acct Port : 1646

Server Group : radius
Dead Criteria Details:

Configured Retransmits : 62
Configured Timeout : 27
Estimated Outstanding Transactions: 5
Dead Detect Time : 25s
Computed Retransmit Tries: 22
Statistics Gathered Since Last Successful Transaction

=====================================================
Max Computed Outstanding Transactions: 5
Max Computed Dead Detect Time: 25s
Max Computed Retransmits : 22

例 次に、ISEという名前のRADIUSサーバーに対して dead-criteria検出情報を要求した場
合の例を示します。

Device# show aaa dead-criteria radius server-name ISE

RADIUS Server Dead Criteria:
=============================
Server Details:

Address : 192.0.2.2
Auth Port : 1645
Acct Port : 1646

Server Group : radius
VRF : Mgmt-vrf
Dead Criteria Details:

Configured Retransmits : 3
Configured Timeout : 5
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Dead Detect Time : 5s
Computed Retransmit Tries: 4

Statistics Gathered Since Last Successful Transaction
=====================================================

Max Computed Outstanding Transactions: 1
Max Computed Dead Detect Time: 10s
Max Computed Retransmits : 10

Max Computed Dead Detect Timeが表示されます（秒単位）。表示される他のフィー
ルドは説明がなくてもわかります。
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関連コマンド 説明コマンド

デッド条件の AAAトランザクションの値を表示します。debug aaa dead-criteria
transactions

RADIUSサーバーをデッド状態と指定するための条件のい
ずれかまたは両方を、指定した定数で適用します。

radius-server dead-criteria

すべてのプライベートRADIUSサーバのステータスを表示
します。

show aaa server-private

AAAサーバとの間で送受信されたパケットの数に関する
情報を表示します。

show aaa servers
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show aaa local
認証、許可、およびアカウンティング（AAA）ローカル方式オプションを表示するには、show
aaa localコマンドを使用します。

show aaa local {netuser {name | all } | statistics | user lockout}

構文の説明 AAAローカルネットワークまたはゲストユーザデータベースを指定します。netuser

ネットワークユーザ名。name

ネットワークおよびゲストユーザ情報を指定します。all

ローカル認証の統計情報を表示します。statistics

AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa local statisticsコマンドの出力例を示します。

Device# show aaa local statistics

Local EAP statistics

EAP Method Success Fail
-------------------------------------
Unknown 0 0
EAP-MD5 0 0
EAP-GTC 0 0
LEAP 0 0
PEAP 0 0
EAP-TLS 0 0
EAP-MSCHAPV2 0 0
EAP-FAST 0 0

Requests received from AAA: 0
Responses returned from EAP: 0
Requests dropped (no EAP AVP): 0
Requests dropped (other reasons): 0
Authentication timeouts from EAP: 0

Credential request statistics
Requests sent to backend: 0
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Requests failed (unable to send): 0
Authorization results received

Success: 0
Fail: 0
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show aaa servers
認証、許可、アカウンティング（AAA）サーバのMIBによって認識されるすべてのAAAサー
バを表示するには、show aaa serversコマンドを使用します。

show aaa servers [private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC (>)

特権 EXEC（>）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

例 次に、show aaa serversコマンドの出力例を示します。

Device# show aaa servers

RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Elapsed time since counters last cleared: 0m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
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Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0
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show aaa sessions
認証、許可、アカウンティング（AAA）セッションのMIBによって認識されるAAAセッショ
ンを表示するには、show aaa sessionsコマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa sessionsコマンドの出力例を示します。

Device# show aaa sessions

Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0
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show access-session
セッション認識型ネットワークセッションに関する情報を表示するには、特権EXECモードで
show access-sessionコマンドを使用します。

show access-session { database | brief | cache | event-logging [ mac mac-adress |
display-all | unauth ] | fqdn [ passthru-domain-list | list-domain list-domain |
fqdn-maps ] | history | info | interface interface-name interface-number | mac
mac-address | method method | registrations | session-id session-id | statistics |
switch switch-number | details }

構文の説明 （任意）セッションデータベースに保存されているセッションデータを表示し

ます。これにより、内部的にキャッシュされないVLAN IDなどの情報を確認で
きます。セッションデータベースに保存されているデータが内部的にキャッシュ

されたデータと一致しない場合は、警告メッセージが表示されます。

database

（任意）次のいずれかの認証方式を使用して、サブスクライバセッションに関

する情報を表示します。

• dot1x：IEEE 802.1X認証方式。

• mab：MAC認証バイパス（MAB）方式。

• webauth：Web認証方式。

方式を指定する場合、インターフェイスも指定できます。

method

（任意）認証セッションに関する概要情報を表示します。brief

（任意）セッションマネージャのキャッシュ情報を表示します。cache

（任意）イベントログを表示します。event-logging

（任意）FQDNの設定を表示します。fqdn

（任意）履歴情報を表示します。history

（任意）すべてのセッションに関する概要情報を表示します。info

（任意）指定されたクライアントインターフェイスタイプに一致するサブスク

ライバセッションに関する情報を表示します。インターフェイスの有効なキー

ワードと引数を表示するには、疑問符（?）のオンラインヘルプ機能を使用しま
す。

interface

（任意）指定されたクライアントMACアドレスを持つサブスクライバセッショ
ンに関する情報を表示します。

mac

（任意）指定されたクライアントセッション識別子を持つサブスクライバセッ

ションに関する情報を表示します。

session-id
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（任意）登録済みの認証方式を含む、登録済みのすべてのセッションマネージャ

クライアントに関する情報を表示します。

registrations

（任意）認証セッション統計に関する情報を表示します。statistics

（任意）1行のサマリーを表示する代わりに、各セッションに関する詳細情報を
表示します。

details

コマンドデフォルト セッション認識型ネットワークセッションに関する情報が表示されます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

このコマンドが変更されました。infoキーワードがこのコマンド
に導入されました。

Cisco IOSXEDublin 17.11.1

使用上のガイドライン キーワードや引数を指定せずに show access-sessionコマンドを入力すると、スイッチ上のすべ
てのセッションの情報が表示されます。識別子を指定すると、識別子に一致するセッションの

情報のみが表示されます。

例 次に、show access-sessionコマンドの出力例を示します。

Device# show access-session
Interface MAC Address Method Domain Status Fg Session ID
--------------------------------------------------------------------------------------------
Te1/0/23 000c.2946.8752 mab DATA Auth
910C140B00003E9AE7A39739
Gi3/0/6 0015.0100.0001 dot1x DATA Auth
910C140B00003E9CE7A3DEC1

Session count = 2

Key to Session Events Blocked Status Flags:

A - Applying Policy (multi-line status for details)
D - Awaiting Deletion
F - Final Removal in progress
I - Awaiting IIF ID allocation
P - Pushed Session
R - Removing User Profile (multi-line status for details)
U - Applying User Profile (multi-line status for details)
X - Unknown Blocker

次に、interfaceキーワードを指定した場合の show access-sessionコマンドの出力例を
示します。

Device# show access-session interface TenGigabitEthernet1/0/23
Interface MAC Address Method Domain Status Fg Session ID
--------------------------------------------------------------------------------------------
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Te1/0/23 000c.2946.8752 mab DATA Auth
910C140B00003E9AE7A39739

Key to Session Events Blocked Status Flags:

A - Applying Policy (multi-line status for details)
D - Awaiting Deletion
F - Final Removal in progress
I - Awaiting IIF ID allocation
P - Pushed Session
R - Removing User Profile (multi-line status for details)
U - Applying User Profile (multi-line status for details)
X - Unknown Blocker

Runnable methods list:
Handle Priority Name

13 5 dot1xSup
1 5 dot1x
2 10 webauth
14 15 mab

次に、registrationsキーワードを指定した場合の show access-sessionコマンドの出力例
を示します。

Device# show access-session interface registrations
Clients registered with the Session Manager:

Handle Priority Name
---------------------------------------------------------------------
3 0 SVM
4 0 LWA_GUESTUSER_LOGOUT_CALLBACK_METHO
5 0 linksec
6 0 BM
7 0 SM Reauth PLUG-IN
8 0 Tag
9 0 EPM Plugin VLAN
10 0 EPM PLUGIN INTE
11 0 SM Accounting Feature
12 0 AAA LOCAL EAP
15 0 Device_Classifier
16 0 eEdge IAL SM
14 15 mab
13 5 dot1xSup
2 10 webauth
1 5 dot1x

次に、macキーワードを指定した場合の show access-sessionコマンドの出力例を示し
ます。

Device# show access-session mac address details
Interface: TenGigabitEthernet1/0/23

IIF-ID: 0x1D61C9FE
MAC Address: 000c.2946.8752
IPv6 Address: Unknown
IPv4 Address: 192.0.2.1

User-Name: 00-0C-29-46-87-52
Device-type: VMWare-Device
Device-name: VMWARE, INC.

Status: Authorized
Domain: DATA

Oper host mode: multi-auth
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Oper control dir: both
Session timeout: 600s (server), Remaining: 538s
Timeout action: Reauthenticate

Common Session ID: 910C140B00003E98E787C749
Acct Session ID: Unknown

Handle: 0x9e000ec3
Current Policy: MAB

Server Policies:
Session-Timeout: 600 sec
URL Redirect ACL: web_acl

URL Redirect:
https://11.19.0.199:8443/portal/gateway?sessionId=910C140B00003E98E787C749&portal=d06bc251-f644-4fc3-b09f-dae9bd8a86d5&action=cwa&token=00227d56310f2862c2ac6eb79d5246cb

Method status list:
Method State

mab Authc Success

次に、infoキーワードを指定した場合の show access-sessionコマンドの出力例を示し
ます。

次の show access-session infoコマンドは、Identity Based Networking Services 2.0に適用
されます。

（注）

Device# show access-session interface info
Interface MAC Address M:D:S VLAN IPv4 Policy User-Role
-----------------------------------------------------------------------------------------
Te1/0/23 000c.2946.8752 Mab:D:AZ UA 192.0.2.1 MAB UA

Gi3/0/6 0015.0100.0001 D1x:D:AZ UA 192.0.2.2 Dot1x ABCDEFGH..

Session count = 2

Key to session Method Domain Status:

M - Method :
D1x - 802.1x, Mab - Mab, Web - WebAuth, N/A - Not Applicable
D - Domain:
D - Data, V - Voice, U - Unknown
S - Status:
AZ - Authorized, UZ - UnAuthorized
UA - Un-Available

次の表で、この出力で表示される重要なフィールドについて説明します。

表 7 : show access-sessionのフィールドの説明

説明フィールド

クライアントが接続されているインターフェイス。Interface

クライアントのMACアドレス。MACアドレ
ス
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AAA認証方式。Method

ドメインの名前（DATAまたは VOICE）。ドメイン

認証セッションのステータス。Status

[Method]、[Domain]、および [Status]の統合列。M:D:S

これらのステータスフラグは、通常は非同期アクションが進行中であるため

に、イベントがセッションで処理されないように一時的にブロックされている

ことを示します。1秒未満から最大数秒の一時的なブロックが予想されます。
数秒以上ブロックされたままのセッションは、問題を示しています。

他のフラグとともに表示できる Pを除き、すべてのフラグは相互に排他的で
す。

セッションイベントのブロックステータスフラグの説明：

• A：ポリシーを適用中（詳細の場合は複数行のステータス）。ポリシーア
クション（イベント）が実行中であり、進行中の非同期処理が含まれてい

ます。処理中のイベントの名前を表示するには、detailsキーワードを使用
します。

• D：削除を待機中。セッションの削除が開始されました。1つまたは複数
の非同期アクションが現在進行中です（プラットフォームからのアカウン

ティングデータの取得または IF IDの削除）。

• F：最終削除が進行中。Dステージは終了しましたが、セッションはまだ
削除されていません。

• I：IIF IDの割り当てを待機中。IIF IDは、プラットフォームが認識する必
要があるセッションまたはその他のオブジェクトのシステム全体の識別子

です。続行する前に、プラットフォームに IIF IDが必要です。

• P：セッションをプッシュ済み。セッションがすでに認証され、ワイヤレ
スコントローラモジュール（WCM）からプッシュされたことを示しま
す。セッションマネージャはセッションのトラッキングのみを行います。

認証は実行しません。これはワイヤレスセッション専用です。永続的なフ

ラグであり、他のフラグとともに表示できます。

• R：ユーザープロファイルを削除中（詳細の場合は複数行のステータス）。
ユーザープロファイルを適用ポリシーモジュール（EPM）が非同期に削除
中です。

• U：ユーザープロファイルを適用中（詳細の場合は複数行のステータス）。
ユーザープロファイルを EPMが非同期に適用中です。

• X：不明なブロッカー。イベントは不明な理由でブロックされています。

FG

クライアントの IPv4アドレス。IPv4
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ISEまたはサービステンプレートを介して適用される VLAN ID。VLAN

設定するポリシーマップの名前。ポリシー

クライアントのロール。User-Role

認証マネージャに登録されているクライアントのコンテキストハンドル。ハンドル

関連コマンド 説明コマンド

指定されたインターフェイスのクライアントのすべ

ての詳細を表示します。

show access-session interface
interface-name details

セッションマネージャに登録されているコンポーネ

ントを表示します。

show access-session registrations
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show authentication brief
特定のインターフェイスの認証セッションに関する概要情報を表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show authentication brief コマンドを使用します。

show authentication brief[switch{switch-number|active|standby}{R0}]

構文の説明 switch-number変数の有効な値は 1～ 9です。switch-number

ルートプロセッサ（RP）スロット 0に関する
情報を表示します。

R0

アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

コマンドモード 特権 EXEC（#）

ユーザ EXEC (>)

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、 show authentication briefコマンドの出力例を示します。

Device# show authentication brief

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 281s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 280s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 279s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 277s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 269s
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次に、アクティブインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch active R0

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 1s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 0s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 299s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 297s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 295s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 295s
Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 289s
Gi2/0/14 0002.0002.0016 m:NA d:OK AZ: SA- X 289s

次に、スタンバイインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch standby R0

No sessions currently exist

次の表で、この出力で表示される重要なフィールドについて説明します。

表 8 : show authentication briefフィールドの説明

説明フィールド

認証インターフェイスのタイプと番号。Interface

クライアントのMACアドレス。MACアドレス

認証ステータス。AuthC

承認ステータス。authz
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説明フィールド

現在のステータスを示すフラグ。有効な値は

次のとおりです。

• A：ポリシーの適用中（詳細は複数行のス
テータスを参照）

• D：取り外し待ち

• F：最終の取り外しの進行中

• I：IIF IDの割り当て待ち

• P：セッションをプッシュ済み

• R：ユーザプロファイルの削除中（詳細は
複数行のステータスを参照）

• U：ユーザプロファイルの適用中（詳細は
複数行のステータスを参照）

• X：不明なブロック

FG

セッションが起動してからの経過時間。Uptime
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show authentication history
デバイスで稼働中の認証セッションを表示するには、ユーザ EXECモードまたは特権 EXEC
モードで show authentication historyコマンドを使用します。

show authentication history [min-uptime seconds]

構文の説明 （任意）最小アップタイム内のセッションを表示します。有効範囲は

1～ 4294967295秒です。
min-uptime seconds

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デバイスで稼働中の認証セッションを表示するには、show authentication historyコマンドを使
用します。

次に、show authentication historyコマンドの出力例を示します。

Device# show authentication history

Interface MAC Address Method Domain Status Uptime
Gi3/0/2 0021.d864.07c0 dot1x DATA Auth 38s

Session count = 1
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show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number
[details][mac mac-address[interface type number][method method-name[interface type number
[details] [session-id session-id [details]]

構文の説明 （任意）セッションデータベースに格納されているデータだけを示しま

す。

database

（任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）詳細情報を表示します。details

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、またはwebauth）、インターフェイ
スも指定できます。

method method-name

（任意）認証マネージャ情報を表示する特定のセッションを指定しま

す。

session-id session-id

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。
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このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 9 :認証方式の状態

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed

次の表に、使用できる認証方式を示します。

表 10 :認証方式の状態

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、デバイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions

Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

Device# show authentication sessions interface gigabitethernet2/0/47

Interface: GigabitEthernet2/0/47
MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20
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Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
mab Authc Success
dot1x Not run
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show cisp
指定されたインターフェイスの Client Information Signaling Protocol（CISP）情報を表示するに
は、特権 EXECモードで show cispコマンドを使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示します。clients

（任意）指定されたインターフェイスのCISP情報を表示します。有効なインターフェイスには、物理ポー
トとポートチャネルが含まれます。

interface interface-id

CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show cisp interfaceコマンドの出力例を示します。

Device# show cisp interface fastethernet 0/1/1

CISP not enabled on specified interface

次に、show cisp registrationコマンドの出力例を示します。

Device# show cisp registrations

Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
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Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

CISPをイネーブルにします。cisp enable

プロファイルをサプリカントデバイスに設定します。dot1x credentials profile
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show device-tracking capture-policy
システムがハードウェア（転送層）にプッシュするルールを表示するには、特権EXECモード
で show device-tracking capture-policyコマンドを入力します。プッシュされるルールによっ
て、追加アクションのためにSISFにパントされるパケットが決まります。それらのルールは、
インターフェイスまたは VLANに適用されるポリシーが変換されたものです。

show device-tracking capture-policy [ interface inteface_type_no | vlan vlan_id ]

構文の説明 指定したインターフェイスのメッセージキャプチャポリシー情報を

表示します。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）のオ
ンラインヘルプ機能を使用します。

interface
inteface_type_no

指定した VLAN IDのメッセージキャプチャポリシー情報を表示しま
す。有効な値の範囲は 1～ 4095です。

vlan vlan_id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドの出力は、テクニカルサポートチームがトラブルシューティングに使用します。

例

次に、show device-tracking capture-policyコマンドの出力例を示します。

Device# show device-tracking capture-policy interface tengigabitethernet1/0/1

HW Target Te1/0/1 HW policy signature 0001DF9F policies#:1 rules 14 sig 0001DF9F
SW policy sisf-01 feature Device-tracking - Active

Rule DHCP4 CLIENT Protocol UDP mask 00000400 action PUNT match1 0 match2 67#feat:1

feature Device-tracking
Rule DHCP4 SERVER SOURCE Protocol UDP mask 00001000 action PUNT match1 0 match2

68#feat:1
feature Device-tracking

Rule DHCP4 SERVER Protocol UDP mask 00000800 action PUNT match1 67 match2 0#feat:1

feature Device-tracking
Rule ARP Protocol IPV4 mask 00004000 action PUNT match1 0 match2 0#feat:1

feature Device-tracking
Rule DHCP SERVER SOURCE Protocol UDP mask 00000200 action PUNT match1 0 match2

546#feat:1
feature Device-tracking

Rule DHCP CLIENT Protocol UDP mask 00000080 action PUNT match1 0 match2 547#feat:1
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feature Device-tracking
Rule DHCP SERVER Protocol UDP mask 00000100 action PUNT match1 547 match2 0#feat:1

feature Device-tracking
Rule RS Protocol ICMPV6 mask 00000004 action PUNT match1 133 match2 0#feat:1

feature Device-tracking
Rule RA Protocol ICMPV6 mask 00000008 action PUNT match1 134 match2 0#feat:1

feature Device-tracking
Rule NS Protocol ICMPV6 mask 00000001 action PUNT match1 135 match2 0#feat:1

feature Device-tracking
Rule NA Protocol ICMPV6 mask 00000002 action PUNT match1 136 match2 0#feat:1

feature Device-tracking
Rule REDIR Protocol ICMPV6 mask 00000010 action PUNT match1 137 match2 0#feat:1

feature Device-tracking
Rule DAR Protocol ICMPV6 mask 00008000 action PUNT match1 157 match2 0#feat:1

feature Device-tracking
Rule DAC Protocol ICMPV6 mask 00010000 action PUNT match1 158 match2 0#feat:1

feature Device-tracking
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show device-tracking counters
インターフェイスまたはVLAN、あるいはその両方で受信したブロードキャスト、マルチキャ
スト、ブリッジド、ユニキャスト、プローブ、ドロップされたデバイストラッキングメッセー

ジ、および障害の数に関する情報を表示するには、特権 EXECモードで show device-tracking
countersコマンドを入力します。該当する場合、メッセージはプロトコル別に分類されます。
プロトコルのリストには、Address Resolution Protocol（ARP）、Neighbor Discovery Protocol
（NDP）、DHCPv6、DHCPv4、Address Collision Detection（ACD）、および重複アドレス検出
（DAD）が含まれます。

show device-tracking counters [ all | interface inteface_type_no | vlan vlan_id ]

構文の説明 ポリシーが適用されているデバイス上のすべてのインターフェイスと

VLANの情報を表示します。
all

指定されたインターフェイスの情報を表示します。インターフェイス

のタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）の
オンラインヘルプ機能を使用します。

interface
inteface_type_no

指定した VLAN IDの情報を表示します。指定できる範囲は 1～ 4095
です。

vlan vlan_id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン show device-tracking countersコマンドを入力するときは、次のいずれかのキーワード、つま
り、all、 interface inteface_type_no、または vlan vlan_idを入力する必要があります。

ポリシーが適用されていないインターフェイスまたは VLANを指定すると、次のメッセージ
が表示されます。% no ipv6 snooping policy attached on <interface number or VLAN ID>

例

次に、showdevice-trackingcountersコマンドの出力例を示します。特定のVLAN（VLAN
10）に関する情報がここに表示されます。
Device# show device-tracking counters vlan 10
Received messages on vlan 10 :
Protocol Protocol message
NDP RA[2479] NS[1757] NA[2794]
DHCPv6
ARP REP[878]
DHCPv4
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ACD&DAD --[3]

Received Broadcast/Multicast messages on vlan 10 :
Protocol Protocol message
NDP RA[2479] NS[3] NA[5]
DHCPv6
ARP REP[1]
DHCPv4

Bridged messages from vlan 10 :
Protocol Protocol message
NDP RA[1238] NS[1915] NA[878]
DHCPv6
ARP REQ[877]
DHCPv4
ACD&DAD --[1]

Broadcast/Multicast converted to unicast messages from vlan 10 :
Protocol Protocol message
NDP
DHCPv6
ARP
DHCPv4
ACD&DAD

Probe message on vlan 10 :
Type Protocol message
PROBE_SEND NS[1037] REQ[877]
PROBE_REPLY NA[1037] REP[877]

Limited Broadcast to Local message on vlan 10 :
Type Protocol message
NDP
DHCPv6
ARP
DHCPv4

Dropped messages on vlan 10 :
Feature Protocol Msg [Total dropped]
Device-tracking: NDP RA [1241]

reason: Packet not authorized on port [1241]

NS [2]
reason: Silent drop [2]

NA [1039]
reason: Silent drop [1037]
reason: Packet accepted but not forwarded [2]

ARP REP [878]
reason: Silent drop [877]
reason: Packet accepted but not forwarded [1]

ACD&DAD: -- -- [2]

Faults on vlan 10 :
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show device-tracking database
バインディングテーブルデータベースの詳細を表示するには、特権 EXECモードで show
device-tracking databaseコマンドを入力します。

show device-tracking database [ address { hostname_address | all } [ interface inteface_type_no
] [ vlanid vlan ] [ details ] | details | interface inteface_type_no [ details ] [ vlanid vlan ] |
mac [ 48_bit_hw_add ] [ details ] [ interface inteface_type_no ] [ vlanid vlan ] | prefix [
prefix_address | all ] [ details ] [ interface inteface_type_no ] | vlanid vlanid [ details ] ]

構文の説明 特定の IPアドレスまたはすべてのアドレスのバインディングテー
ブル情報を表示します。

address
{hostname_address | all}

指定されたインターフェイスのバインディングテーブル情報を表示

します。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）
のオンラインヘルプ機能を使用します。

interface inteface_type_no

指定した VLAN IDのバインディングテーブル情報を表示します。
有効な値の範囲は 1～ 4095です。

vlanid vlan

詳細情報を表示します。details

指定したMACアドレスのバインディングテーブル情報を表示しま
す。

mac

48ビットのハードウェアアドレスを入力します。48_bit_hw_add

指定した IPv6プレフィックスのバインディングテーブル情報を表
示します。

prefix

IPv6プレフィックスを入力します。prefix_address

使用可能なすべての IPv6プレフィックスのバインディングテーブ
ル情報を表示します。

all

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例

次に、show device-tracking database detailsコマンドの出力例を示します。添付の表
に、表示される重要なフィールドの説明を示します。
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Device# show device-tracking database details

Binding table configuration:
----------------------------
max/box : no limit
max/vlan : no limit
max/port : no limit
max/mac : no limit

Binding table current counters:
------------------------------
dynamic : 5
local : 1
total : 5

Binding table counters by state:
----------------------------------
REACHABLE : 5

DOWN : 1
total : 6

Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol,
DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created
Preflevel flags (prlvl):
0001:MAC and LLA match 0002:Orig trunk 0004:Orig access
0008:Orig trusted trunk 0010:Orig trusted access 0020:DHCP assigned
0040:Cga authenticated 0080:Cert authenticated 0100:Statically assigned

Network Layer Address Link Layer Address Interface mode vlan(prim) prlvl
age state Time left Filter In Crimson Client ID Session ID
Policy (feature)

ARP 192.0.9.29 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 331 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.28 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 313 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.27 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 323 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.26 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 311 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

ARP 192.0.9.25 001b.4411.3ab7(S) Te1/0/4 trunk 200 ( 200) 0003
6mn REACHABLE 313 s no yes 0000.0000.0000 (unspecified)
sisf-01 (Device-tracking)

L 192.168.0.1 00a5.bf9d.0462(D) Vl200 svi 200 ( 200) 0100
6mn DOWN no yes 0000.0000.0000 (unspecified)
sisf-01 (sisf_local)
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表 11 : show device-tracking database detailsのフィールドの説明

説明フィールド

バインディングテーブルの設定を表示します。

値は、グローバルコンフィギュレーション

モードで device-tracking bindingコマンドを使
用して設定された内容に対応します。

• max/box：ここに表示される値は、
max-entries no_of_entriesキーワードの設
定値に対応します。

• max/vlan：ここに表示される値は、
vlan-limit no_of_entriesキーワードの設定
値に対応します。

• max/port：ここに表示される値は、
port-limit no_of_entriesキーワードの設定
値に対応します。

• max/mac：ここに表示される値は、
mac-limit no_of_entriesキーワードの設定
値に対応します。

Binding table configuration:

• max/box

• max/vlan

• max/port

• max/mac

テーブルのエントリ数を表示します。

• dynamic：ダイナミックエントリは、バイ
ンディングテーブルに動的にデータを取

り込む学習イベントによって作成されま

す。

• local：ローカルエントリは、デバイスで
SVIを設定すると自動的に作成されます。

SISFでローカルエントリが使用される方
法の 1つは、ポーリングのコンテキスト
です。ポーリングが有効になっている場

合、SVIアドレスは ARPプローブの送信
元アドレスとして使用されます。

• total：totalは、ダイナミック、ローカル、
およびスタティックバインディングエン

トリの合計です。

Binding table current counters:

• dynamic

• local

• total

各状態のエントリ数を表示します。状態は、

REACHABLE、STALE、DOWNのいずれかで
す。

Binding table counters by state:
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説明フィールド

学習イベントを表すために使用される略語を

明確にします。

バインディングエントリの最初の列には、そ

のバインディングエントリの作成につながっ

た学習イベントに関する省略コードが使用さ

れています。

Codes

プリファレンスレベルの番号コードのリスト

と、バインディングテーブルの prlvl列の番

号コードの意味の説明。

コードは大まかな分類を示しており、複数の

コードを 1つのエントリに適用できます。
prlvl列に表示されるのは、番号コードの合計

であり、対応するプリファレンスレベルを示

します。

たとえば、アクセスインターフェイス（プリ

ファレンスコード：0004）からARPエントリ
（プリファレンスコード：0001）を学習した
場合、prlvl列に表示される値は「0005」とな
ります。

1が最低のプリファレンスレベルで、100が最
高です。

コリジョンが発生した場合、プリファレンス

の高いバインディングエントリが優先されま

す。たとえば、同じエントリが 2つの異なる
インターフェイスで確認されている場合、

prlvl列の値によって、保持されるエントリが

決まります。

Preflevel flags (prlvl)

パケットを受信したホストの IPアドレス。Network Layer Address

ホストのMACアドレス。Link Layer Address

次のいずれかの値を表示します。「invalid」、
「unsupp」、「access」、「trunk」、「vpc」、
「svi」、「virtual」、「pseudowire」、
「unkn」、「bdi」、「pseudoport」。

Mode

ホストの VLAN ID。vlan(prim)
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説明フィールド

1～ 100の値が表示されます。1が最も低いプ
リファレンスレベル、100が最も高いプリファ
レンスレベルを示します。

ここに表示される値の意味については、前述

の Preflevel flagを参照してください。

prlvl

エントリが最後に更新されてからのエントリ

の合計経過時間（秒（s）または分（mn）単
位）。更新（ホストからサインオブライフ）

されると、この値はリセットされます。

age

エントリの現在の状態。安定状態または遷移

状態のいずれかです。

安定状態の値は、REACHABLE、DOWN、お
よび STALEです。

遷移状態の値は、VERIFY、INCOMPLETE、
および TENTATIVEです。

state

現在の状態における次のアクションまでの残

り時間を表示します。

Time left

エントリが別のデータベースに追加されてい

るかどうかを示す yesまたは noの値。この情
報は、CiscoDNACenterなどの他のアプリケー
ションによって使用されます。

通常、バインディングテーブルにあるすべて

のエントリもこのデータベースに追加されま

す。

この情報は、テクニカルサポートチームがト

ラブルシューティングと問題の診断に使用し

ます。

In Crimson

このフィールドは、Cisco Software-Defined
Access（SDA）展開の仮想マシン（VM）にの
み適用されます。

これは、ホストデバイスが Non-promiscuous
Network Interface（NIC）を備えたワイヤレス
クライアントである、ブリッジネットワーク

モードの VMの実際のMACアドレスを指し
ます。

Client ID
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説明フィールド

このフィールドは、SDA展開の VMにのみ適
用されます。

これは、ブリッジネットワークモードの VM
のアクセスセッション IDを指します。各セッ
ション IDは、クライアント IDに関連付けら
れています。SISFはこの関連付けを維持し、
VMが SDAセットアップでファブリックエッ
ジ間をローミングまたは移動するときに転送

します。

Session ID

インターフェイスまたは VLANに適用されて
いるポリシーの名前を表示します。

表示される「（機能）」は常に「デバイスト

ラッキング」です。これは、SISFベースのデ
バイストラッキングだけがバインディングエ

ントリの作成をサポートしているためです。

Policy (feature)
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show device-tracking events
SISFバインディングテーブル関連イベントを表示するには、特権 EXECモードで show
device-tracking eventsコマンドを入力します。表示されるイベントのタイプには、バインディ
ングテーブルのエントリの作成と、エントリに対するすべての更新が含まれます。更新には、

エントリの状態の変更や、エントリに関するMAC、VLAN、またはインターフェイス情報の
変更などがあります。

show device-tracking events

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SISFバインディングテーブルイベントが表示されます。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドの出力は、テクニカルサポートチームがトラブルシューティングに使用します。

例

次に、show device-tracking eventsコマンドの出力例を示します。ログに記録されるバ
インディングテーブルイベントの種類を示しています。

Device# show device-tracking events
[Wed Mar 23 19:08:33.000] SSID 0 FSM Feature Table running for event ACTIVE_REGISTER
in state CREATING
[Wed Mar 23 19:08:33.000] SSID 0 Transition from CREATING to READY upon event
ACTIVE_REGISTER
[Wed Mar 23 19:08:33.000] SSID 1 FSM Feature Table running for event ACTIVE_REGISTER
in state CREATING
[Wed Mar 23 19:08:33.000] SSID 1 Transition from CREATING to READY upon event
ACTIVE_REGISTER
[Wed Mar 23 19:09:25.000] SSID 0 FSM sisf_mac_fsm running for event MAC_TENTV in state
MAC-CREATING
[Wed Mar 23 19:09:25.000] SSID 0 Transition from MAC-CREATING to MAC-TENTATIVE upon
event MAC_TENTV
[Wed Mar 23 19:09:25.000] SSID 1 Created Entry origin IPv4 ARP MAC 00a5.bf9c.e051 IPV4
10.0.0.1
[Wed Mar 23 19:09:25.000] SSID 0 FSM sisf_mac_fsm running for event MAC_VERIFIED in
state MAC-TENTATIVE
[Wed Mar 23 19:09:25.000] SSID 0 Transition from MAC-TENTATIVE to MAC-REACHABLE upon
event MAC_VERIFIED
[Wed Mar 23 19:09:25.000] SSID 1 FSM Binding table running for event VALIDATE_LLA in
state CREATING
[Wed Mar 23 19:09:25.000] SSID 1 FSM Binding table running for event SET_TENTATIVE in
state CREATING
[Wed Mar 23 19:09:25.000] SSID 1 Transition from CREATING to TENTATIVE upon event
SET_TENTATIVE
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[Wed Mar 23 19:09:25.000] SSID 1 Entry State changed origin IPv4 ARP MAC 00a5.bf9c.e051
IPV4 10.0.0.1
[Wed Mar 23 20:07:27.000] SSID 0 FSM sisf_mac_fsm running for event MAC_DELETE_NOS in
state MAC-REACHABLE
[Wed Mar 23 20:07:27.000] SSID 0 Transition from MAC-REACHABLE to MAC-NONE upon event
MAC_DELETE_NOS
[Wed Mar 23 20:07:27.000] SSID 1 Transition from REACHABLE to NONE upon event DELETE
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show device-tracking features
有効になっているデバイストラッキング機能を表示するには、特権 EXECモードで show
device-tracking featuresコマンドを入力します。「機能」には、SISFベースのデバイストラッ
キング、および SISFを使用する IPv6 RAガード、IPv6 DHCPガード、レイヤ 2 DHCPリレー
などのセキュリティ機能が含まれます。

show device-tracking features

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例

次に、show device-tracking featuresコマンドの出力例を示します。

Device# show device-tracking features
Feature name priority state
Device-tracking 128 READY
Source guard 32 READY
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show device-tracking messages
デバイストラッキング関連のアクティビティのリストを表示するには、特権 EXECモードで
show device-tracking messagesコマンドを入力します。

show device-tracking messages [ detailed no_of_messages ]

構文の説明 より詳細な形式のデバイストラッキングメッセージのリストを表示

します。1～ 255の値を入力して、詳細形式で表示する必要がある
メッセージの数を指定します。

detailed no_of_messages

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

次に、show device-tracking messagesコマンドの出力例を示します。出力の要約バー
ジョンと詳細バージョンが表示されます。

Device# show device-tracking messages
[Wed Mar 23 19:09:25.000] VLAN 1, From Te1/0/2 MAC 00a5.bf9c.e051: ARP::REP, 10.0.0.1,

[Wed Mar 23 20:03:22.000] VLAN 1, From Te1/0/2 MAC 00a5.bf9c.e051: ARP::REP, 10.0.0.1,

Device# show device-tracking messages detailed 255
[Wed Mar 23 19:09:25.000] VLAN 1, From Te1/0/2 seclvl [guard], MAC 00a5.bf9c.e051:
ARP::REP,
1 addresses advertised:

IPv6 addr: 10.0.0.1,

[Wed Mar 23 20:03:22.000] VLAN 1, From Te1/0/2 seclvl [guard], MAC 00a5.bf9c.e051:
ARP::REP,
1 addresses advertised:

IPv6 addr: 10.0.0.1,
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show device-tracking policies
デバイスのすべてのデバイストラッキングポリシーを表示するには、特権EXECモードで show
device-tracking policiesコマンドを入力します。

show device-tracking policies [ details | interface interface_type_no [ details ] | vlan vlanid ]

構文の説明 デバイス上のすべてのデバイストラッキングポリシーのポリシーター

ゲットとポリシーパラメータに関する情報を表示します。

details

指定したインターフェイスに適用されているすべてのポリシーを表示し

ます。インターフェイスのタイプと番号を入力します。

デバイスのインターフェイスタイプを表示するには、疑問符（?）のオ
ンラインヘルプ機能を使用します。

interface
interface_type_no

指定した VLANに適用されているすべてのポリシーを表示します。有
効な値の範囲は 1～ 4095です。

vlan vlanid

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例

次に、detailsキーワードを指定した場合の show device-tracking policiesコマンドの出
力例を示します。デバイスにポリシーが 1つしかないこと、およびポリシーが適用さ
れるターゲットとポリシーパラメータが示されています。

Device# show device-tracking policies details

Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all

Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all
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show device-tracking policy
特定のポリシーに関する情報を表示するには、特権EXECモードで show device-tracking policy
コマンドを入力します。表示される情報には、ポリシーが適用されるターゲットのリスト、お

よびポリシーパラメータが含まれます。

show device-tracking policy policy_name

構文の説明 ポリシーの名前を入力します。policy_name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例

次に、show device-tracking policyコマンドの出力例を示します。ポリシー sisf-01の

詳細が表示されます。

Device# show device-tracking policy sisf-01
Device-tracking policy sisf-01 configuration:
security-level guard
device-role node
gleaning from Neighbor Discovery
gleaning from DHCP6
gleaning from ARP
gleaning from DHCP4
NOT gleaning from protocol unkn
tracking enable

Policy sisf-01 is applied on the following targets:
Target Type Policy Feature Target range
Te1/0/1 PORT sisf-01 Device-tracking vlan all
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show dot1x
デバイスまたは指定されたポートの IEEE 802.1X統計情報、管理ステータス、および動作ス
テータスを表示するには、ユーザ EXECモードまたは特権 EXECモードで show dot1xコマン
ドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE802.1X情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE802.1Xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE802.1X統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE802.1Xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show dot1x allコマンドの出力例を示します。

Device# show dot1x all

Sysauthcontrol Enabled
Dot1x Protocol Version 3

次に、show dot1x all countコマンドの出力例を示します。

Device# show dot1x all count
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Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
Total No of Client = 0

次に、show dot1x all statisticsコマンドの出力例を示します。

Device# show dot1x statistics

Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0
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show eap pac peer
拡張可能認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）
ピアの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show eap pac peersコマンドの出力例を示します。

Device# show eap pac peers

No PACs stored

関連コマンド 説明コマンド

デバイスまたは指定されたポートのEAPのセッション情報をクリアしま
す。

clear eap sessions
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show ip access-lists
現在のすべての IPアクセスリストの内容を表示するには、ユーザ EXECモードまたは特権
EXECモードで show ip access-listsコマンドを使用します。

show ip access-lists [{ access-list-number access-list-number-expanded-range access-list-name |
dynamic [dynamic-access-list-name] | interface name number [{ in | out }] }]

構文の説明 （任意）表示する IPアクセスリストの数です。access-list-number

（任意）表示する IPアクセスリストの拡張範囲です。access-list-number-expanded-range

（任意）表示する IPアクセスリストの名前です。access-list-name

（任意）指定されたダイナミック IPアクセスリストを表示
します。

dynamic dynamic-access-list-name

（任意）指定されたインターフェイスのアクセスリストを

表示します。

interface name number

（任意）インターフェイスの入力統計情報を表示します。in

（任意）インターフェイスの出力統計情報を表示します。out

OGACLの統計情報はサポートされていません（注）

コマンドデフォルト 標準の IPアクセスリストおよび拡張 IPアクセスリストがすべて表示されます。

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン show ip access-listsコマンドの出力は、IP固有のもの以外は show access-listsコマンドの出力と
同じです。また、特定のアクセスリストを指定できます。

show ip access-lists interfaceコマンドの出力には、dACLフィルタ IDや ACLフィルタ IDは表
示されません。これは、物理インターフェイスではなく、各認証セッションのマルチドメイン

認証によって作成された仮想ポートにACLが接続されるためです。dACLフィルタ IDやACL
フィルタ IDを表示するには、show ip access-lists access-list-nameコマンドを使用します。
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access-list-nameは、show access-session interface interface-name detailコマンドの出力から取得
する必要があります。access-list-nameでは大文字と小文字が区別されます。

例 次に、すべてのアクセスリストを要求した場合の show ip access-listsコマンドの出力例
を示します。

Device# show ip access-lists

Extended IP access list 101
deny udp any any eq nntp
permit tcp any any
permit udp any any eq tftp
permit icmp any any
permit udp any any eq domain

Role-based IP access list r1
10 permit tcp dst eq telnet
20 permit udp

FQDN IP access list facl
10 permit ip host 10.1.1.1 host dynamic www.google.com
20 permit tcp 10.10.0.0 0.255.255.255 eq ftp host dynamic www.cisco.com log
30 permit udp host dynamic www.youtube.com any
40 permit ip 10.3.4.0 0.0.0.255 any

Extended Resolved IP access list facl
200000 permit tcp 10.0.0.0 0.255.255.255 eq ftp host 10.10.10.1 log
200001 permit tcp 10.0.0.0 0.255.255.255 eq ftp host 10.10.10.2 log
300000 permit udp host dynamic 10.11.11.11 any
300001 permit udp host dynamic 10.11.11.12 any
400000 permit ip 10.3.4.0 0.0.0.255 any

次の表で、この出力に表示される重要なフィールドを説明します。

表 12 : show ip access-listsフィールドの説明

説明フィールド

拡張 IPアクセスリスト名/番号。Extended IP access list

ルールベースの IPアクセスリスト名。Role-based IP access list

FQDN IPアクセスリスト名。FQDN IP access list

拡張された解決済みの IPアクセスリスト名。Extended Resolved IP access list

拒否するパケット。deny

ユーザデータグラムプロトコル。udp

送信元ホストまたは宛先ホスト。any

特定のポート番号のパケット。eq

ネットワークニューストランスポートプロトコル。nntp

転送するパケット。permit
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説明フィールド

ドメイン名を動的に解決します。dynamic

伝送制御プロトコル。tcp

Trivial File Transfer Protocol。tftp

Internet Control Message Protocol（インターネット制御メッセー
ジプロトコル）。

icmp

ドメインネームサービス。ドメイン

次に、特定のアクセスリストの名前を要求した場合の show ip access-listsコマンドの出
力例を示します。

Device# show ip access-lists Internetfilter

Extended IP access list Internetfilter
permit tcp any 192.0.2.0 255.255.255.255 eq telnet
deny tcp any any
deny udp any 192.0.2.0 255.255.255.255 lt 1024
deny ip any any log

次に、show ip access-listsコマンドで dynamicキーワードを使用した場合の出力例を示
します。

Device# show ip access-lists dynamic CM_SF#1

Extended IP access list CM_SF#1
10 permit udp any any eq 5060 (650 matches)
20 permit tcp any any eq 5060
30 permit udp any any dscp ef (806184 matches)

関連コマンド DescriptionCommand

パケットを拒否する名前付き IPアクセスリストまたはOGACLの
条件を設定します。

deny

ACLまたはOGACLをインターフェイスまたはサービスポリシー
マップに適用します。

ip access-group

IPアクセスリストまたは OGACLを名前または番号で定義しま
す。

ip access-list

OGACLで使用するネットワークオブジェクトグループを定義し
ます。

object-group network

OGACLで使用するサービスオブジェクトグループを定義します。object-group service

パケットを許可する名前付き IPアクセスリストまたは OGACLの
条件を設定します。

permit
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DescriptionCommand

設定されているオブジェクトグループに関する情報を表示します。show object-group

ケーブルモデムの統計情報を表示します。show run interfaces cable
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show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザEXECモード
または特権 EXECモードで show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デバイススタックでは、すべての統計情報がスタックのアクティブスイッチで生成されます。

新しいアクティブデバイスが選出された場合、統計カウンタはリセットされます。

次に、show ip dhcp snooping statisticsコマンドの出力例を示します。

Device> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次に、show ip dhcp snooping statistics detailコマンドの出力例を示します。

Device> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
Reply output port equal to input port = 0
Packet denied by platform = 0
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次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 13 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。または no ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがデバイス

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform
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show radius server-group
RADIUSサーバグループのプロパティを表示するには、ユーザ EXECモードまたは特権 EXEC
モードで show radius server-groupコマンドを使用します。

show radius server-group {name | all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC (>)

特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次に、show radius server-group allコマンドの出力例を示します。

Device# show radius server-group all

Server group radius
Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 14 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured
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説明フィールド

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

Type

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks
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show storm-control
デバイスまたは指定のインターフェイス上で、ブロードキャスト、マルチキャストまたはユニ

キャストストーム制御の設定を表示する、またはストーム制御の履歴を表示するには、ユーザ

EXECモードまたは特権 EXECモードで show storm-controlコマンドを使用します。

show storm-control [{interface-id}] [{broadcast | multicast | unicast}]

構文の説明 （任意）物理ポートのインターフェイス ID（タイプ、スタック構成可能なデバ
イスのスタックメンバ、モジュール、ポート番号を含む）。

interface-id

（任意）ブロードキャストストームのしきい値設定を表示します。broadcast

（任意）マルチキャストストームのしきい値設定を表示します。multicast

（任意）ユニキャストストームのしきい値設定を表示します。unicast

コマンドモード ユーザ EXEC (>)

特権 EXEC（>）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン インターフェイス IDを入力すると、指定されたインターフェイスのストーム制御しきい値が
表示されます。インターフェイス IDを入力しない場合、デバイス上のすべてのポートに対し
て 1つのトラフィックタイプの設定が表示されます。トラフィックタイプを入力しない場合
は、ブロードキャストストーム制御の設定が表示されます。

次に、キーワードを入力しない場合の show storm-controlコマンドの出力例の一部を
示します。トラフィックタイプのキーワードが入力されてないため、ブロードキャス

トストーム制御の設定が表示されます。

Device> show storm-control

Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps
Gi1/0/2 Forwarding 50.00% 40.00% 0.00%
<output truncated>

次に、指定したインターフェイスについての show storm-controlコマンドの出力例を
示します。トラフィックタイプのキーワードが入力されてないため、ブロードキャス

トストーム制御の設定が表示されます。
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Device> show storm-control gigabitethernet 1/0/1

Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps

次の表に、show storm-controlの出力に表示されるフィールドの説明を示します。

表 15 : show storm-controlのフィールドの説明

説明フィールド

インターフェイスの IDを表示します。Interface

フィルタのステータスを表示します。

• blocking：ストーム制御はイネーブルであ
り、ストームが発生しています。

• forwarding：ストーム制御はイネーブルで
あり、ストームは発生していません。

• Inactive：ストーム制御はディセーブルで
す。

Filter State

上限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Upper

下限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Lower

ブロードキャストトラフィックまたは指定さ

れたトラフィックタイプ（ブロードキャスト、

マルチキャスト、ユニキャスト）の帯域幅の

使用状況を、利用可能な全帯域幅のパーセン

テージで表示します。このフィールドは、ス

トーム制御がイネーブルの場合だけ有効です。

Current
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show tech-support acl
テクニカルサポートに使用するアクセスコントロールリスト（ACL）関連の情報を表示するに
は、特権 EXECモードで show tech-support aclコマンドを使用します。

show tech-support acl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン show tech-support aclコマンドの出力は非常に長くなります。この出力を効率よく処理するに
は、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出力を

外部ファイルにリダイレクトします（たとえば、show tech-support acl | redirect
flash:show_tech_acl.txt）。

このコマンドの出力には次のコマンドが表示されます。

スタック可能なプラットフォームでは、これらのコマンドはスタック内のすべてのスイッチで

実行されます。Catalyst 9400シリーズスイッチなどのモジュール型のプラットフォームでは、
これらのコマンドはアクティブスイッチでのみ実行されます。

（注）

次のコマンドのリストは、出力で使用可能なコマンドの例です。これらはプラットフォームに

よって異なる場合があります。

（注）

• show clock

• show version

• show running-config

• show module

• show interface

• show access-lists

• show logging

• show platform software fed switch switch-number acl counters hardware

セキュリティ

285

セキュリティ

show tech-support acl



• show platform software fed switch switch-number ifm mapping

• show platform hardware fed switch switch-number fwd-asic drops exceptions

• show platform software fed switch switch-number acl info

• show platform software fed switch switch-number acl

• show platform software fed switch switch-number acl usage

• show platform software fed switch switch-number acl policy intftype all cam

• show platform software fed switch switch-number acl cam brief

• show platform software fed switch switch-number acl policy intftype all vcu

• show platform hardware fed switch switch-number acl resource usage

• show platform hardware fed switch switch-number fwd-asic resource tcam table acl

• show platform hardware fed switch switch-number fwd-asic resource tcam utilization

• show platform software fed switch switch-number acl counters hardware

• show platform software classification switch switch-number all F0 class-group-manager
class-group

• show platform software process database forwarding-manager switch switch-number R0 summary

• show platform software process database forwarding-manager switch switch-number F0 summary

• show platform software object-manager switch switch-number F0 pending-ack-update

• show platform software object-manager switch switch-number F0 pending-issue-update

• show platform software object-manager switch switch-number F0 error-object

• show platform software peer forwarding-manager switch switch-number F0

• show platform software access-list switch switch-number f0 statistics

• show platform software access-list switch switch-number r0 statistics

• show platform software trace message fed switch switch-number

• show platform software trace message forwarding-manager switch switch-number F0

• show platform software trace message forwarding-manager switch R0 switch-number R0

例 次に、show tech-support acl コマンドの出力例を示します。

Device# show tech-support acl

.

.

.
------------------ show platform software fed switch 1 acl cam brief ------------------

Printing entries for region ACL_CONTROL (143) type 6 asic 0
========================================================
TAQ-4 Index-0 (A:0,C:0) Valid StartF-1 StartA-1 SkipF-0 SkipA-0
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Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0044 (68)/0xffff 0x0043 (67)/0xffff

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-1 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0043 (67)/0xffff 0x0044 (68)/0xffff

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-2 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 VACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 17 (UDP), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0043 (67)/0xffff 0x0043 (67)/0xffff

TCP Flags: 0x00 ( NOT SET )
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ACTIONS: Forward L3, Forward L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-3 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Input IPv4 PACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 00 (HOPOPT), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0000 (0)/0x0000 0x0000 (0)/0x0000

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-4 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output IPv4 PACL

VCU Result: Not In-Use

L3 Length: 0000, L3 Protocol: 00 (HOPOPT), L3 Tos: 00

Source Address/Mask
0.0.0.0/0.0.0.0
Destination Address/Mask
0.0.0.0/0.0.0.0

Router MAC: Disabled, Not First Fragment: Disabled, Small Offset: Disabled

L4 Source Port/Mask L4 Destination Port/Mask
0x0000 (0)/0x0000 0x0000 (0)/0x0000

TCP Flags: 0x00 ( NOT SET )

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)

-----------------------------------------
TAQ-4 Index-5 (A:0,C:0) Valid StartF-0 StartA-0 SkipF-0 SkipA-0
Output MAC PACL

VLAN ID/MASK : 0x000 (000)/0x000

Source MAC/Mask : 0000.0000.0000/0000.0000.0000

Destination MAC/Mask : 0000.0000.0000/0000.0000.0000

isSnap: Disabled, isLLC: Disabled

ACTIONS: Drop L3, Drop L2, Logging Disabled
ACL Priority: 2 (15 is Highest Priority)
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.

.

.

出力フィールドの意味は自明です。
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show tech-support identity
テクニカルサポートに使用するアイデンティティ/802.1X関連の情報を表示するには、特権
EXECモードで show tech-support identity コマンドを使用します。

show tech-support identity mac mac-address interface interface-name

構文の説明 クライアントMACアドレスに
関する情報を表示します。

mac mac-address

クライアントインターフェイス

に関する情報を表示します。

interface interface-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.10.1

Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン showtech-supportplatformコマンドの出力は非常に長くなります。この出力を効率よく処理す
るには、ローカルの書き込み可能なストレージ、またはリモートファイルシステムで、この出

力を外部ファイルにリダイレクトします（たとえば、show tech-support identity mac mac-address
interface interface-name | redirect flash:filename）。

このコマンドの出力には次のコマンドが表示されます。

• show clock

• show module

• show version

• show switch

• show redundancy

• show dot1x statistics

• show ip access-lists

• show interface

• show ip interface brief

• show vlan brief

• show running-config

• show logging

• show interface controller
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• show platform authentication sbinfo interface

• show platform host-access-table

• show platform pm port-data

• show spanning-tree interface

• show access-session mac detail

• show platform authentication session mac

• show device-tracking database mac details

• show mac address-table address

• show access-session event-logging mac

• show authentication sessions mac details R0

• show ip admission cache R0

• show platform software wired-client R0

• show platform software wired-client F0

• show platform software process database forwarding-manager R0 summary

• show platform software process database forwarding-manager F0 summary

• show platform software object-manager F0 pending-ack-update

• show platform software object-manager F0 pending-issue-update

• show platform software object-manager F0 error-object

• show platform software peer forwarding-manager R0

• show platform software peer forwarding-manager F0

• show platform software VP R0 summary

• show platform software VP F0 summary

• show platform software fed punt cpuq

• show platform software fed punt cause summary

• show platform software fed inject cause summary

• show platform hardware fed fwd-asic drops exceptions

• show platform hardware fed fwd-asic resource tcam table acl

• show platform software fed acl counter hardware

• show platform software fed matm macTable

• show platform software fed ifm mappings

• show platform software trace message fed reverse

• show platform software trace message forwarding-manager R0 reverse
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• show platform software trace message forwarding-manager F0 reverse

• show platform software trace message smd R0 reverse

• show authentication sessions mac details

• show platform software wired-client

• show platform software process database forwarding-manager summary

• show platform software object-manager pending-ack-update

• show platform software object-manager pending-issue-update

• show platform software object-manager error-object

• show platform software peer forwarding-manager

• show platform software VP summary

• show platform software trace message forwarding-manager reverse

• show ip admission cache

• show platform software trace message smd reverse

• show platform software fed punt cpuq

• show platform software fed punt cause summary

• show platform software fed inject cause summary

• show platform hardware fed fwd-asic drops exceptions

• show platform hardware fed fwd-asic resource tcam table acl

• show platform software fed acl counter hardware

• show platform software fed matm macTable

• show platform software fed ifm mappings

• show platform software trace message fed reverse

例 次に、show tech-support identity コマンドの出力例を示します。

Device# show tech-support identity mac 0000.0001.0003 interface gigabitethernet1/0/1

.

.

.
------------------ show platform software peer forwarding-manager R0 ------------------

IOSD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 22
3897 packet received (0 dropped), 466929 bytes
Read attempts: 2352, Yields: 0

BIPC Connection state: Connected, Ready
Accepted: 1, Rejected: 0, Closed: 0, Backpressures: 0
36 packets sent, 2808 bytes
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SMD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 30
0 packet received (0 dropped), 0 bytes
Read attempts: 1, Yields: 0

MQIPC (writer) Connection State: Connected, Ready
Connections: 1, Failures: 0, Backpressures: 0
0 packet sent, 0 bytes

FP Peers Information:

Slot: 0
Peer state: connected
OM ID: 0, Download attempts: 638
Complete: 638, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 1
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3d48e8, BIPC FD: 36, Peer Context: 0xdf3e7158
Tx Packets: 688, Messages: 2392, ACKs: 36
Rx Packets: 37, Bytes: 2068

IPC Log:
Peer name: fman-log-bay0-peer0
Flags: Recovery-Complete
Send Seq: 36, Recv Seq: 36, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3e7308, BIPC FD: 37, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3f9c38, BIPC FD: 38, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 37, Bytes: 2864
Rx ACK Requests: 1, Tx ACK Responses: 1

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf40c568, BIPC FD: 39, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4317c8, BIPC FD: 41, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf41ee98, BIPC FD: 40, Peer Context: 0xdf3e7158
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TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4440f8, BIPC FD: 42, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Slot: 1
Peer state: connected
OM ID: 1, Download attempts: 1
Complete: 1, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 0
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf45e4d8, BIPC FD: 48, Peer Context: 0xdf470e18
Tx Packets: 20, Messages: 704, ACKs: 1
Rx Packets: 2, Bytes: 108

IPC Log:
Peer name: fman-log-bay0-peer1
Flags: Recovery-Complete
Send Seq: 1, Recv Seq: 1, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf470fc8, BIPC FD: 49, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf4838f8, BIPC FD: 50, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf496228, BIPC FD: 51, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4bb488, BIPC FD: 53, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf4a8b58, BIPC FD: 52, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
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Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4cddb8, BIPC FD: 54, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

------------------ show platform software peer forwarding-manager R0 ------------------

IOSD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 22
3897 packet received (0 dropped), 466929 bytes
Read attempts: 2352, Yields: 0

BIPC Connection state: Connected, Ready
Accepted: 1, Rejected: 0, Closed: 0, Backpressures: 0
36 packets sent, 2808 bytes

SMD Connection Information:

MQIPC (reader) Connection State: Connected, Read-selected
Connections: 1, Failures: 30
0 packet received (0 dropped), 0 bytes
Read attempts: 1, Yields: 0

MQIPC (writer) Connection State: Connected, Ready
Connections: 1, Failures: 0, Backpressures: 0
0 packet sent, 0 bytes

FP Peers Information:

Slot: 0
Peer state: connected
OM ID: 0, Download attempts: 638
Complete: 638, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 1
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3d48e8, BIPC FD: 36, Peer Context: 0xdf3e7158
Tx Packets: 688, Messages: 2392, ACKs: 36
Rx Packets: 37, Bytes: 2068

IPC Log:
Peer name: fman-log-bay0-peer0
Flags: Recovery-Complete
Send Seq: 36, Recv Seq: 36, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf3e7308, BIPC FD: 37, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
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State: Connected, Read-selected
BIPC Handle: 0xdf3f9c38, BIPC FD: 38, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 37, Bytes: 2864
Rx ACK Requests: 1, Tx ACK Responses: 1

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf40c568, BIPC FD: 39, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4317c8, BIPC FD: 41, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf41ee98, BIPC FD: 40, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4440f8, BIPC FD: 42, Peer Context: 0xdf3e7158
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Slot: 1
Peer state: connected
OM ID: 1, Download attempts: 1
Complete: 1, Yields: 0, Spurious: 0
IPC Back-Pressure: 0, IPC-Log Back-Pressure: 0

Back-Pressure asserted for IPC: 0, IPC-Log: 0
Number of FP FMAN peer connection expected: 7
Number of FP FMAN online msg received: 1
IPC state: unknown

Config IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf45e4d8, BIPC FD: 48, Peer Context: 0xdf470e18
Tx Packets: 20, Messages: 704, ACKs: 1
Rx Packets: 2, Bytes: 108

IPC Log:
Peer name: fman-log-bay0-peer1
Flags: Recovery-Complete
Send Seq: 1, Recv Seq: 1, Msgs Sent: 0, Msgs Recovered: 0

Upstream FMRP IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf470fc8, BIPC FD: 49, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0

Upstream FMRP-IOSd IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf4838f8, BIPC FD: 50, Peer Context: 0xdf470e18
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TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-SMD IPC Context:
State: Connected, Read-selected
BIPC Handle: 0xdf496228, BIPC FD: 51, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCD_0 IPC Context:
State: Connected
BIPC Handle: 0xdf4bb488, BIPC FD: 53, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-WNCMGRD IPC Context:
State: Connected
BIPC Handle: 0xdf4a8b58, BIPC FD: 52, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

Upstream FMRP-MOBILITYD IPC Context:
State: Connected
BIPC Handle: 0xdf4cddb8, BIPC FD: 54, Peer Context: 0xdf470e18
TX Packets: 0, Bytes: 0, Drops: 0
Rx Packets: 0, Bytes: 0
Rx ACK Requests: 0, Tx ACK Responses: 0

------------------ show platform software VP R0 summary ------------------

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 7 Forwarding
1 9 Forwarding
1 17 Forwarding
1 27 Forwarding
1 28 Forwarding
1 29 Forwarding
1 30 Forwarding
1 31 Forwarding
1 40 Forwarding
1 41 Forwarding

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 49 Forwarding
1 51 Forwarding
1 63 Forwarding
1 72 Forwarding
1 73 Forwarding
1 74 Forwarding
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------------------ show platform software VP R0 summary ------------------

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 7 Forwarding
1 9 Forwarding
1 17 Forwarding
1 27 Forwarding
1 28 Forwarding
1 29 Forwarding
1 30 Forwarding
1 31 Forwarding
1 40 Forwarding
1 41 Forwarding

Forwarding Manager Vlan Port Information

Vlan Intf-ID Stp-state
---------------------------------------------------------------------------
1 49 Forwarding
1 51 Forwarding
1 63 Forwarding
1 72 Forwarding
1 73 Forwarding
1 74 Forwarding

.

.

.
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show vlan access-map
特定のVLANアクセスマップまたはすべてのVLANアクセスマップに関する情報を表示する
には、特権 EXECモードで show vlan access-mapコマンドを使用します。

show vlan access-map [map-name]

構文の説明 （任意）特定のVLANアクセスマップ名。map-name

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

例 次に、show vlan access-mapコマンドの出力例を示します。

Device# show vlan access-map

Vlan access-map "vmap4" 10
Match clauses:
ip address: al2

Action:
forward

Vlan access-map "vmap4" 20
Match clauses:
ip address: al2

Action:
forward

セキュリティ

299

セキュリティ

show vlan access-map



show vlan filter
すべてのVLANフィルタ、または特定のVLANまたはVLANアクセスマップに関する情報を
表示するには、特権 EXECモードで show vlan filterコマンドを使用します。

show vlan filter {access-map name | vlan vlan-id}

構文の説明 （任意）指定されたVLANアクセスマップのフィルタリング情報を表示
します。

access-map name

（任意）指定された VLANのフィルタリング情報を表示します。指定で
きる範囲は 1～ 4094です。

vlan vlan-id

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

例 次に、show vlan filterコマンドの出力例を示します。

Device# show vlan filter

VLAN Map map_1 is filtering VLANs:
20-22
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show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [{group-name vlan-group-name [user_count]}]

構文の説明 （任意）指定した VLANグループにマッピングされている
VLANを表示します。

group-name vlan-group-name

（任意）特定の VLANグループにマッピングされている各
VLANのユーザ数を表示します。

user_count

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。

例 次の例では、特定の VLANグループのメンバを表示する方法を示します。
Device# show vlan group group-name group2
vlan group group1 :40-45

次に、グループ内の各 VLANのユーザ数を表示する例を示します。
Device# show vlan group group-name group2 user_count

VLAN : Count
-------------------
40 : 5
41 : 8
42 : 12
43 : 2
44 : 9
45 : 0
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ssci-based-on-sci
Secure Channel Identifier（SCI）値に基づいてShort Secure Channel Identifier（SSCI）値を計算す
るには、MKAポリシーコンフィギュレーションモードで ssci-based-on-sciコマンドを使用し
ます。SCIに基づく SSCI計算を無効にするには、このコマンドの no形式を使用します。

ssci-based-on-sci
no ssci-based-on-sci

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SCI値に基づく SSCI値の計算は無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.3

使用上のガイドライン SCI値が高いほど、SSCI値は低くなります。

例 次に、SCIに基づく SSCI計算を有効にする例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# ssci-based-on-sci

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements
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DescriptionCommand

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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storm-control
ブロードキャスト、マルチキャスト、またはユニキャストストーム制御をイネーブルにして、

インターフェイスのしきい値レベルを設定するには、インターフェイスコンフィギュレーショ

ンモードで storm-controlコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

storm-control {action {shutdown | trap} | {broadcast | multicast | unicast | unknown-unicast}
level {level [level-low] | bps bps [bps-low] | pps pps [pps-low]}}
no storm-control {action {shutdown | trap} | {broadcast | multicast | unicast | unknown-unicast}
level}

構文の説明 ポートでストームが発生した場合に実行されるアクションを指定します。デ

フォルトアクションは、トラフィックをフィルタリングし、簡易ネットワー

ク管理プロトコル（SNMP）トラップを送信しません。

action

ストームの間、ポートをディセーブルにします。shutdown

ストームが発生した場合に SNMPトラップを送信します。trap

インターフェイス上でブロードキャストストーム制御をイネーブルにしま

す。

broadcast

インターフェイス上でマルチキャストストーム制御をイネーブルにします。multicast

インターフェイス上でユニキャストストーム制御をイネーブルにします。unicast

インターフェイス上で不明なユニキャストストーム制御をイネーブルにしま

す。

unknown-unicast

上限および下限抑制レベルをポートの全帯域幅の割合で指定します。level

上限抑制レベル（小数点以下第 2位まで）。指定できる範囲は 0.00～ 100.00
です。指定した levelの値に達した場合、ストームパケットのフラッディン
グをブロックします。

level

（任意）下限抑制レベル（小数点以下第 2位まで）。指定できる範囲は 0.00
～100.00です。この値は上限抑制値より小さいか、または等しくなければな
りません。下限抑制レベルを設定しない場合、上限抑制レベルの値に設定さ

れます。

level-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（ビッ

ト/秒）で指定します。
level bps
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上限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。指定した bpsの値に達した場合、ストームパケットの
フラッディングをブロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用
できます。

bps

（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0
～ 10000000000.0です。この値は上限抑制値に等しいか、または小さくなけ
ればなりません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用
できます。

bps-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（パ

ケット/秒）で指定します。
level pps

上限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。指定した ppsの値に達した場合、ストームパケットの
フラッディングをブロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用
できます。

pps

（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0
～ 10000000000.0です。この値は上限抑制値に等しいか、または小さくなけ
ればなりません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用
できます。

pps-low

コマンドデフォルト ブロードキャスト、マルチキャスト、およびユニキャストストーム制御はディセーブルです。

デフォルトアクションは、トラフィックをフィルタリングし、SNMPトラップを送信しませ
ん。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

このコマンドが変更されまし

た。unknown-unicastキーワー
ドが追加されました。

Cisco IOS XE Gibraltar 16.11.1

使用上のガイドライン ストーム制御抑制レベルは、ポートの全帯域幅の割合、またはトラフィックを受信する速度（1
秒あたりのパケット数、または 1秒あたりのビット数）で入力できます。
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全帯域幅の割合で指定した場合、100%の抑制値は、指定したトラフィックタイプに制限が設
定されていないことを意味します。level 0 0の値は、ポート上のすべてのブロードキャスト、
マルチキャスト、またはユニキャストトラフィックをブロックします。ストーム制御は、上限

抑制レベルが 100%未満の場合にだけイネーブルになります。他のストーム制御設定が指定さ
れていない場合、デフォルトアクションは、ストームの原因となっているトラフィックをフィ

ルタリングし、SNMPトラップを送信しません。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、デバイスではOpen
Shortest Path First（OSPF）などのルーティングアップデートと正規のマルチキャストデータ
トラフィックは区別されないため、両方のトラフィックタイプがブロックされます。

（注）

trapおよび shutdownオプションは、互いに独立しています。

パケットストームが検出されたときにシャットダウンを行う（ストームの間、ポートが

error-disabledになる）ようにアクションを設定する場合、インターフェイスをこのステートか
ら解除するには no shutdownインターフェイスコンフィギュレーションコマンドを使用する
必要があります。shutdownアクションを指定しない場合、アクションを trap（ストーム検出
時にデバイスがトラップを生成する）に指定してください。

ストームが発生し、実行されるアクションがトラフィックのフィルタリングである場合、下限

抑制レベルが指定されていないと、トラフィックレートが上限抑制レベルより低くなるまでデ

バイスはすべてのトラフィックをブロックします。下限抑制レベルが指定されている場合、ト

ラフィックレートがこのレベルより低くなるまでデバイスはトラフィックをブロックします。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ブロードキャストストームが発生し、実行されるアクションがトラフィックのフィルタである

場合、デバイスはブロードキャストトラフィックだけをブロックします。

詳細については、このリリースに対応するソフトウェアコンフィギュレーションガイドを参

照してください。

次の例では、75.5%の上限抑制レベルでブロードキャストストーム制御をイネーブル
にする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# storm-control broadcast level 75.5
Device(config-if)# end
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次の例では、87%の上限抑制レベルと 65%の下限抑制レベルのポートでユニキャスト
ストーム制御をイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# storm-control unicast level 87 65
Device(config-if)# end

次の例では、2000パケット/秒の上限抑制レベルと 1000パケット/秒の下限抑制レベル
のポートでマルチキャストストーム制御をイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# storm-control multicast level pps 2k 1k
Device(config-if)# end

次の例では、ポートで shutdownアクションをイネーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# storm-control action shutdown
Device(config-if)# end

設定を確認するには、show storm-controlコマンドを入力します。
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switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポート

のセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static | time time | type {absolute | inactivity}}
no switchport port-security aging {static | time | type}

構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリ

ストから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレス

が期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイプ

を absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除さ
れます。
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継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# switchport port-security aging time 120
Device(config-if)# end

次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# switchport port-security aging time 2
Device(config-if)# switchport port-security aging type inactivity
Device(config-if)# switchport port-security aging static
Device(config-if)# end

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport port-security aging static
Device(config-if)# end
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switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] | sticky
[{mac-address | vlan {vlan-id {access | voice}}}]}
no switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] |
sticky [{mac-address | vlan {vlan-id {access | voice}}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらに
そのポートがアクセス VLANでない場合のみ有効です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。

スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-security mac-address sticky mac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これら
のアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。ポー

トセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行コン
フィギュレーションに残ります。

•スティッキーセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、デバイスの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場
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合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-securityコマンドを使用します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3
Device(config-if)# end

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.4141
Device(config-if)# switchport port-security mac-address sticky 0000.0000.000f
Device(config-if)# end
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switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]
no switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]

構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デバイスに設定できるセキュアMACアドレスの最大数は、システムで許可されているMAC
アドレスの最大数によって決まります。この数字はアクティブな Switch Database Management
（SDM）テンプレートによって決められます。sdmpreferコマンドを参照してください。この
数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセキュアMACアドレス
など、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

• Fast EtherChannel、Gigabit EtherChannel、10-Gigabit EtherChannelポートグループのいずれ
にもセキュアポートを含めることはできません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-securityコマンドを使用します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/2
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 5
Device(config-if)# end
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switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
no switchport port-security violation {protect | restrict | shutdown | shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect

セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは shutdownです。

コマンドモード インターフェイスコンフィギュレーション（config-if）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポートが

最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングがディセー
ブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。
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セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが errdisableステートの場合
は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマンドを
入力してこのステートを解除するか、shutdownおよびno shutdownインターフェイスコンフィ
ギュレーションコマンドを入力して手動で再びイネーブルにできます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

• Fast EtherChannel、Gigabit EtherChannel、10-Gigabit EtherChannelポートグループのいずれ
にもセキュアポートを含めることはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/2
Device(config)# switchport port-security violation shutdown vlan
Device(config)# exit
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tacacs server
IPv6または IPv4用に TACACS+サーバを設定し、TACACS+サーバコンフィギュレーション
モードを開始するには、グローバルコンフィギュレーションモードで tacacs serverコマンド
を使用します。設定を削除するには、このコマンドの no形式を使用します。

tacacs server name
no tacacs server

構文の説明 プライベートTACACS+サーバホストの名前。name

コマンドデフォルト TACACS+サーバは構成されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン tacacs serverコマンドは、name引数を使用して TACACSサーバを設定し、TACACS+サーバ
コンフィギュレーションモードを開始します。設定が完了し、TACACS+サーバコンフィギュ
レーションモードを終了すると、設定が適用されます。

例 次の例は、名前 server1を使用して TACACSサーバを設定し、さらに設定を行うため
に TACACS+サーバコンフィギュレーションモードを開始する方法を示しています。
Device> enable
Device# configure terminal
Device(config)# tacacs server server1
Device(config-server-tacacs)# end

関連コマンド DescriptionCommand

TACACS+サーバの IPv6アドレスを設定します。address ipv6 (TACACS+)

TACACS+サーバでサーバ単位の暗号キーを設定します。key (TACACS+)

TACACS+接続に使用する TCPポートを指定します。port (TACACS+)

クライアントの NAT後のアドレスを TACACS+サーバに送信
します。

send-nat-address (TACACS+)

単一の TCP接続を使用してすべての TACACSパケットを同
じサーバに送信できるようにします。

single-connection (TACACS+)
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DescriptionCommand

指定された TACACSサーバからの応答を待機する時間を設定
します。

timeout(TACACS+)
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tls
Transport Layer Security（TLS）のパラメータを設定するには、RADIUSサーバコンフィギュ
レーションモードで tlsコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

tls [{ connectiontimeout connection-timeout-value | idletimeout idle-timeout-value | [{ ip | ipv6 }]
{ radius source-interface interface-name | vrf forwarding forwarding-table-name } |
match-server-identity { email-address email-address | hostname hostname | ip-address ip-address
} | port port-number | retries number-of-connection-retries | trustpoint { client trustpoint name |
server trustpoint name } | watchdoginterval interval }]

no tls

構文の説明 （任意）DTLS接続タイムアウト値を設定します。connectiontimeout
connection-timeout-value

（任意）DTLSアイドルタイムアウト値を設定します。idletimeout idle-timeout-value

（任意）IPまたは IPv6送信元パラメータを設定しま
す。

[ip | ipv6] {radius source-interface
interface-name |vrf forwarding
forwarding-table-name}

RadSec認定検証パラメータを設定します。match-server-identity { email-address
email-address | hostname host-name |
ip-address ip-address}

（任意）DTLSポート番号を設定します。port port-number

（任意）DTLS接続再試行の回数を設定します。retries number-of-connection-retries

（任意）クライアントとサーバに DTLSトラストポイ
ントを設定します。

trustpoint{client trustpoint name|server
trustpoint name}

（任意）ウォッチドッグ間隔を設定します。これによ

り、同じ認証チャネルでCoA要求を受信できるように
なります。また、TLSトンネルを維持するキープアラ
イブとして機能し、トンネルが切断された場合にトン

ネルを再確立します。

watchdoginterval値は、確立されたトンネ
ルがアップ状態を維持するために、

idletimeoutよりも小さい値である必要があ
ります。

（注）

watchdoginterval interval

コマンドデフォルト • TLS接続タイムアウトのデフォルト値は 5秒です。

• TLSアイドルタイムアウトのデフォルト値は 60秒です。

セキュリティ

319

セキュリティ

tls



•デフォルトの TLSポート番号は 2083です。

• TLS接続再試行回数のデフォルト値は 5です。

•ウォッチドッグ間隔のデフォルト値は 0です。

コマンドモード RADIUSサーバコンフィギュレーションモード（config-radius-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEBengaluru 17.4.1

watchdogintervalキーワードが導入されました。Cisco IOSXEBengaluru 17.6.1

使用上のガイドライン 認証、許可、およびアカウンティング（AAA）サーバグループでは、すべてで同じサーバタイ
プを使用し、TLSのみかDatagram Transport Layer Security（DTLS）のみにすることを推奨しま
す。

例 次に、TLSアイドルタイムアウト値を 5秒に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# radius server R1
Device(config-radius-server)# tls idletimeout 5
Device(config-radius-server)# end

関連コマンド DescriptionCommand

TLSサーバに関連する情報を表示します。show aaa servers

RADIUSTLS固有の統計情報をクリアします。clear aaa counters servers radius

RADIUSTLS固有のデバッグを有効にします。debug radius radsec
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tracking（IPv6スヌーピング）
ポートでデフォルトのトラッキングポリシーを上書きするには、IPv6スヌーピングポリシー
コンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value |
infinite}

構文の説明 トラッキングをイネーブルにします。enable

（任意）到達可能という証明がない状態で、到達可能なエ

ントリが直接的または間接的に到達可能であると判断され

る最大時間を指定します。

• reachable-lifetimeキーワードを使用できるのは、enable
キーワードが指定されている場合のみです。

• reachable-lifetimeキーワードを使用すると、 ipv6
neighbor binding reachable-lifetimeコマンドで設定さ
れたグローバルな到達可能ライフタイムが上書きされ

ます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1～ 86400
で、デフォルトは 300です。

value

エントリを無限に到達可能状態またはステイル状態に維持

します。

infinite

トラッキングをディセーブルにします。disable

（任意）時間エントリをステイル状態に維持します。これ

によりグローバルの stale-lifetime設定が上書きされます。

•ステイルライフタイムは 86,400秒です。

• stale-lifetimeキーワードを使用できるのは、disable
キーワードが指定されている場合のみです。

• stale-lifetimeキーワードを使用すると、ipv6 neighbor
binding stale-lifetimeコマンドで設定されたグローバル
なステイルライフタイムが上書きされます。

stale-lifetime

コマンドデフォルト 時間のエントリは到達可能な状態に維持されます。

コマンドモード IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン trackingコマンドは、このポリシーが適用されるポート上で ipv6 neighbor trackingコマンドに
よって設定されたデフォルトのトラッキングポリシーに優先します。この機能は、たとえば、

エントリを追跡しないが、バインディングテーブルにエントリを残して盗難を防止する場合な

どに、信頼できるポート上で有用です。

reachable-lifetimeキーワードは、到達可能という証明がない状態で、あるエントリがトラッキ
ングにより直接的に、または IPv6スヌーピングにより間接的に到達可能であると判断される
最大時間を示します。reachable-lifetime値に到達すると、エントリはステイル状態に移行しま
す。trackingコマンドで reachable-lifetimeキーワードを使用すると、ipv6 neighbor binding
reachable-lifetimeコマンドで設定されたグローバルな到達可能ライフタイムが上書きされま
す。

stale-lifetimeキーワードは、エントリが削除されるか、直接または間接的に到達可能であると
証明される前にテーブルに保持される最大時間です。trackingコマンドで reachable-lifetime
キーワードを使用すると、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルなステイルライフタイムが上書きされます。

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、エントリを信頼できるポート
上で無限にバインディングテーブルに保存するように設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# tracking disable stale-lifetime infinite
Device(config-ipv6-snooping)# end
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trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーコンフィギュレーション（config-nd-inspection）

IPv6スヌーピングコンフィギュレーション（config-ipv6-snooping）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

次に、NDPポリシー名を policy1と定義し、ポートを信頼するように設定する例を示
します。

Device> enable
Device# configure terminal
Device(config)# ipv6 nd inspection policy1
Device(config-nd-inspection)# trusted-port
Device(config-nd-inspection)# end

次に、IPv6スヌーピングポリシー名をpolicy1と定義し、ポートを信頼するように設定
する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 snooping policy policy1
Device(config-ipv6-snooping)# trusted-port
Device(config-ipv6-snooping)# end
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use-updated-eth-header
整合性チェック値（ICV）の計算のためにMACsecKeyAgreement ProtocolDataUnit（MKPDU）
の更新されたイーサネットヘッダーを含むデバイスとデバイス上の任意のポートの間の相互運

用性を有効にするには、MKAポリシーコンフィギュレーションモードで ssci-based-on-sciコ
マンドを使用します。ICV計算のためにMKPDUの更新されたイーサネットヘッダーを無効に
するには、このコマンドの no形式を使用します。

use-updated-eth-header
no use-updated-eth-header

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ICV計算のためのイーサネットヘッダーは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEGibraltar 16.12.1

使用上のガイドライン 更新されたイーサネットヘッダーは非標準です。このオプションを有効にすると、デバイス間

のMACsec Key Agreement（MKA）セッションを設定できます。

例 次に、ICV計算のためにMKPDUの更新されたイーサネットヘッダーを有効にする例
を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# use-updated-eth-header

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey
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DescriptionCommand

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci
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username
ユーザ名ベースの認証システムを確立するには、グローバルコンフィギュレーションモード

で usernameコマンドを使用します。確立されたユーザ名ベースの認証を削除するには、この
コマンドの no形式を使用します。

username name [aaa attribute list aaa-list-name]
username name[access-class access-list-number]
username name[algorithm-type {md5 { secret |masked-secret } | scrypt { secret |masked-secret
} | sha256 { secret | masked-secret }}]
username name[autocommand command]
username name[callback-dialstring telephone-number]
username name[callback-line [tty ]line-number [ending-line-number]]
username name[callback-rotary rotary-group-number]
username name[common-criteria-policy policy-name]
username name[dnis]
username name[mac]
username name[nocallback-verify]
username name[noescape]
username name[nohangup]
username name[{nopassword | password password | password encryption-type encrypted-password}]
username name[one-time {password {0 | 6 | 7 |password } | secret {0 | 5 | 8 | 9 |password}}]
username name[password secret]
username name[privilege level]
username name[secret {0 | 5 |password}]
username name[serial-number]
username name[user-maxlinks number]
username name[view view-name]
no username name

構文の説明 ホスト名、サーバ名、ユーザ ID、またはコマンド名。name引数には
1つの単語だけ使用できます。空白や引用符は使用できません。

name

（任意）指定した認証、許可、およびアカウンティング（AAA）方式
リストを使用します。

aaa attribute list
aaa-list-name

（任意）ラインコンフィギュレーションモードで使用可能な

access-classコマンドで指定されたアクセスリストをオーバーライドす
る発信アクセスリストを指定します。これはユーザのセッションで使

用されます。

access-class
access-list-number
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（任意）ユーザのプレーンテキストのシークレットをハッシュするた

めに使用するアルゴリズムを指定します。

• md5：MD5アルゴリズムを使用してパスワードをエンコードしま
す。

• scrypt：SCRYPTハッシュアルゴリズムを使用してパスワードを
エンコードします。

• sha256：PBKDF2ハッシュアルゴリズムを使用してパスワードを
エンコードします。

• secret：ユーザーの秘密を指定します。

• masked-secret：秘密入力をマスクし、選択した暗号に変換します。

algorithm-type

（任意）指定した autocommandコマンドがユーザのログイン後に自
動的に発行されるようにします。指定した autocommandコマンドが
完了するとセッションが終了します。このコマンドは任意の長さにす

ることができ、途中にスペースを含めることもできるため、

autocommandキーワードを使用するコマンドは行の最後のオプション
にする必要があります。

autocommand
command

（任意）データ回線終端装置（DCE）デバイスに渡す電話番号を指定
できます（非同期コールバックの場合のみ）。

callback-dialstring
telephone-number

（任意）特定のユーザ名をコールバックに対して有効にする端末回線

（または連続したグループの最初の回線）の相対番号を指定します（非

同期コールバックの場合のみ）。番号はゼロから始まります。

callback-line
line-number

（任意）特定のユーザ名をコールバックに対して有効にする連続した

グループの最後の回線の相対番号。キーワード（ttyなど）を省略した
場合、line-numberおよび ending-line-numberは相対回線番号ではなく
絶対回線番号となります。

ending-line-number

（任意）標準の非同期回線を指定します（非同期コールバックの場合

のみ）。

tty

（任意）特定のユーザ名をコールバックに対して有効にするロータリー

グループ番号を指定できます（非同期コールバックの場合のみ）。ロー

タリーグループで次に使用可能な回線が選択されます。範囲は1～100
です。

callback-rotary
rotary-group-number

（任意）コモンクライテリアポリシーの名前を指定します。common-criteria-policy

（任意）着信番号識別サービス（DNIS）から取得された場合にパス
ワードを不要にします。

dnis
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（任意）MACアドレスをローカルで実行されるMACフィルタリング
のユーザ名として使用できるようにします。

mac

（任意）指定した回線の EXECコールバックに認証が不要であること
を指定します。

nocallback-verify

（任意）ユーザが接続されているホストでエスケープ文字を使用でき

ないようにします。

noescape

（任意）自動コマンド（autocommandキーワードを使用して設定）の
実行後にCisco IOSソフトウェアでユーザを切断しないようにします。
ユーザには、代わりに別のユーザ EXECプロンプトが表示されます。

nohangup

（任意）ユーザがログインする際のパスワードを不要にします。通常、

このキーワードは autocommandキーワードを使用する場合に組み合
わせて使用すると役立ちます。

nopassword

（任意）name引数にアクセスするためのパスワードを指定します。パ
スワードは 1～ 25文字で、埋め込みスペースを使用でき、username
コマンドの最後のオプションとして指定します。

password

ユーザが入力するパスワード。password

passwordの直後のテキストが暗号化されるかどうか、および暗号化さ
れる場合は使用される暗号化タイプを定義する 1桁の数字。定義され
ている暗号化タイプは、0（passwordの直後のテキストは暗号化され
ない）および 6と 7（テキストはシスコが定義した暗号化アルゴリズ
ムを使用して暗号化される）です。

encryption-type

ユーザが入力する暗号化パスワード。encrypted-password

（任意）ユーザ名とパスワードが 1回だけ有効であることを指定しま
す。この設定は、デフォルトのクレデンシャルがユーザ設定に残らな

いようにするために使用されます。

• 0：暗号化されていないパスワードまたはシークレット（設定に依
存）が続くことを指定します。

• 6：暗号化パスワードが続くことを指定します。

• 7：非表示のパスワードが続くことを指定します。

• 5：MD5でハッシュされたシークレットが続くことを指定します。

• 8：PBKDF2でハッシュされたシークレットが続くことを指定しま
す。

• 9：SCRYPTでハッシュされたシークレットが続くことを指定しま
す。

one-time
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（任意）ユーザのシークレットを指定します。secret

チャレンジハンドシェイク認証プロトコル（CHAP）認証に使用しま
す。ローカルデバイスまたはリモートデバイスのシークレットを指定

します。シークレットはローカルデバイスに暗号化されて格納されま

す。最大11文字のASCII文字からなる任意の文字列で構成できます。
指定できるユーザ名とパスワードの組み合わせの数に制限はないため、

任意の数のリモートデバイスを認証できます。

secret

（任意）ユーザの特権レベルを設定します。範囲：1～ 15。privilege privilege-level

（任意）シリアル番号を指定します。serial-number

（任意）ユーザに許可されるインバウンドリンクの最大数を指定しま

す。

user-maxlinks number

（任意）parser viewコマンドで指定された CLIビュー名をローカル
AAAデータベースに関連付けます（CLIビューの場合のみ）。

view view-name

コマンドデフォルト ユーザ名に基づく認証システムは確立されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されま

した。

Cisco IOS XE Everest 16.5.1a

masked-secretオプション
キーワードが導入されまし

た。

Cisco IOS XE Dublin 17.10.1

使用上のガイドライン usernameコマンドは、ログインだけを目的としてユーザ名、パスワード、またはその両方の
認証を行います。

複数の usernameコマンドを使用して、単一ユーザのオプションを指定できます。

ローカルデバイスと通信を行う、認証が必要になるリモートシステムごとに、ユーザ名のエン

トリを追加します。リモートデバイスには、ローカルデバイスのユーザ名のエントリが必要で

す。このエントリは、そのリモートデバイスに対応するローカルデバイスのエントリと同じパ

スワードにする必要があります。

このコマンドは、特殊な取り扱いが必要なユーザ名を定義する場合に便利です。たとえば、こ

のコマンドを使用すると、パスワードが不要で、ユーザを汎用の情報サービスに接続する info
ユーザ名を定義できます。

usernameコマンドは、CHAPの設定の一部として必要です。ローカルデバイスが認証を必要
とするリモートシステムごとにユーザ名のエントリを追加します。
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ローカルデバイスをリモートのCHAPチャレンジに応答できるようにするには、一方のusername
nameエントリを他方のデバイスにすでに割り当てられているhostnameエントリと同じにする
必要があります。権限レベル1のユーザが上位の権限レベルを開始する状況を回避するには、
ユーザ単位の権限レベルを 1以外に設定します（たとえば 0または 2～ 15）。ユーザ単位の権
限レベルは仮想端末の権限レベルよりも優先されます。

CLIビューと合法的傍受ビュー

CLIビューと合法的傍受ビューは、どちらも特定のコマンドと設定情報へのアクセスを制限し
ます。合法的傍受ビューを使用すれば、ユーザは、コールとユーザに関する情報を保存する

SNMPコマンドの特別なセットである TAP-MIB内に保持された合法的傍受コマンドへのアク
セスを保護できます。

lawful-interceptキーワードを使用して指定されたユーザは、他の権限レベルまたはビュー名が
明示的に指定されていない場合、デフォルトで合法的傍受ビューになります。

secret引数に値が指定されていない場合、 debug serial-interfaceコマンドが有効になっている
と、リンクの確立時にエラーが表示され、CHAPチャレンジは実装されません。CHAPデバッ
グ情報は、debug ppp negotiation、debug serial-interface、および debug serial-packetコマンド
を使用して確認できます。

例 次に、ログインプロンプトで入力できる UNIXの whoコマンドに似た、デバイスの現
在のユーザを一覧表示するサービスを実装する例を示します。

Device> enable
Device# configure terminal
Device(config)# username who nopassword nohangup autocommand show users

次に、パスワードを使用する必要がない情報サービスを実装する例を示します。

Device> enable
Device# configure terminal
Device(config)# username info nopassword noescape autocommand telnet nic.ddn.mil

次に、すべてのTACACS+サーバが切断された場合でも機能する IDを実装する例を示
します。

Device> enable
Device# configure terminal
Device(config)# username superuser password superpassword

次に、server_lのシリアルインターフェイス 0で CHAPを有効にする例を示します。
server_rという名前のリモートサーバのパスワードも定義しています。

hostname server_l
username server_r password theirsystem
interface serial 0
encapsulation ppp
ppp authentication chap

次に、暗号化されたパスワードを表示する show running-configコマンドの出力例を示
します。

セキュリティ

330

セキュリティ

username



hostname server_l
username server_r password 7 121F0A18
interface serial 0
encapsulation ppp
ppp authentication chap

次に、権限レベル 1のユーザによる 1よりも高い権限レベルへのアクセスを拒否する
例を示します。

Device> enable
Device# configure terminal
Device(config)# username user privilege 0 password 0 cisco
Device(config)# username user2 privilege 2 password 0 cisco

次に、user2のユーザ名ベースの認証を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no username user2

次に、タイプ 8（SHA-256を使用する PBKDF2）でマスクされたパスワードを生成す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# username user1 algorithm-type sha256 masked-secret
Enter secret: ****
Confirm secret: ****
Device(config)#show run | sec username
username user1 secret 8 $8$SmjcLxCNli8lGE$u.vFlaiPqJXBGFaQcEEljsQ/YAxI/LdemFlLoAe3TM

関連コマンド DescriptionCommand

PPPの始動時に、PPPオプションをネゴシエートするために送信された PPP
パケットを表示します。

debug ppp negotiation

シリアル接続の障害に関する情報を表示します。debug serial-interface

debug serial interfaceコマンドを使用して取得できる情報よりも詳しいシリア
ルインターフェイスのデバッグ情報を表示します。

debug serial-packet
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vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアク
セスマップコンフィギュレーションモードに変更するには、デバイス上でグローバルコンフィ

ギュレーションモードで vlan access-mapコマンドを使用します。VLANマップエントリを削
除するには、このコマンドの no形式を使用します。

vlan access-map name [number]
no vlan access-map name [number]

構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～ 65535）。
VLANマップを作成する際にシーケンス番号を指定しない場合、番号は自動的に割
り当てられ、10から開始して10ずつ増加します。この番号は、VLANアクセスマッ
プエントリに挿入するか、または VLANアクセスマップエントリから削除する順
番です。

number

コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または
修正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変
更します。matchアクセスマップコンフィギュレーションコマンドを使用して、照合する IP
または非 IPトラフィックのアクセスリストを指定できます。また、actionコマンドを使用し
て、この照合によりパケットを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。

• match：照合する値を設定します（IPアドレスまたはMACアドレス）。

• no：コマンドを無効にするか、デフォルト値を設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを
受信すると適用されます。
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シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エント
リを個別に削除できます。

VLANマップを 1つまたは複数の VLANに適用するには、vlan filterインターフェイスコン
フィギュレーションコマンドを使用します。

例 次の例では、vac1という名の VLANマップを作成し、一致条件とアクションをその
VLANマップに適用する方法を示します。他のエントリがマップに存在しない場合、
これはエントリ 10になります。
Device> enable
Device# configure terminal
Device(config)# vlan access-map vac1
Device(config-access-map)# match ip address acl1
Device(config-access-map)# action forward
Device(config-access-map)# end

次の例では、VLANマップ vac1を削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan access-map vac1
Device(config)# exit
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vlan dot1Q tag native
トランクポートのネイティブVLANでdot1q（IEEE802.1Q）のタギングを有効にするには、グ
ローバルコンフィギュレーションモードで vlan dot1Q tag nativeコマンドを使用します。

この機能を無効にするには、このコマンドの no形式を使用します。

vlan dot1Q tag native
no vlan dot1Q tag native

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN
上のすべてのパケットからタギングが取り除かれます。

ネイティブ VLANでのタギングを維持し、タグなしトラフィックをドロップするには、 vlan
dot1q tag nativeコマンドを使用します。デバイスによって、ネイティブ VLANで受信したト
ラフィックがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブ
VLANのタグなしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブ
VLANでは、制御トラフィックはタグなしとして引き続き許可されます。

dot1q tag vlan native コマンドがグローバルレベルで設定されている場合、トランクポートで
の dot1x再認証は失敗します。

（注）

次に、デバイスのすべてのトランクポートでネイティブVLANのdot1q（IEEE802.1Q）
タギングを有効にする例を示します。

Device(config)# vlan dot1q tag native
Device(config)#

関連コマンド DescriptionCommand

ネイティブVLANのタギングのステータスを表示します。show vlan dot1q tag native
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vlan filter
VLANマップを 1つまたは複数の VLANに適用するには、グローバルコンフィギュレーショ
ンモードで vlan filterコマンドを使用します。マップを削除するには、このコマンドの no形
式を使用します。

vlan filter mapname vlan-list {list | all}
no vlan filter mapname vlan-list {list | all}

構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、および yy-zz形式での 1つまたは複数の VLANリスト。カンマと
ダッシュの前後のスペースは任意です。指定できる範囲は 1～ 4094です。

リスト

マップをすべての VLANに追加します。all

コマンドデフォルト VLANフィルタはありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないよう

に、VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。

例 次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter map1 vlan-list 20, 30
Device(config)# exit

次の例では、VLANマップエントリmap1をVLAN 20から削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan filter map1 vlan-list 20
Device(config)# exit

設定を確認するには、show vlan filterコマンドを入力します。
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vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上のVLANを指定します。vlan-list引
数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を
指定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切
ります。

vlan-list vlan-list

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

例 次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。
Device> enable
Device# configure terminal
Device(config)# vlan group group1 vlan-list 7-9,11
Device(config)# exit

次の例では、VLANグループから VLAN 7を削除する方法を示します。
Device> enable
Device# configure terminal
Device(config)# no vlan group group1 vlan-list 7
Device(config)# exit
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


