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Cisco IOS XE Dublin 17.12.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Dublin 17.12.3のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Dublin 17.12.3でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。
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Cisco IOS XE Dublin 17.12.2のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Dublin 17.12.2のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Dublin 17.12.2でのハードウェアおよびソフト
ウェアの動作の変更

このリリースでは動作の変更はありません。

Cisco IOS XE Dublin 17.12.1のハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco IOS XE Dublin 17.12.1のソフトウェア機能
説明適用可能な

モデル

機能名

このリリースでは、次のBGPEVPNVXLAN機能が導入され
ています。

• VXLAN環境（L2 VNI）での ARPインスペクションと
DHCP不正サーバー保護：BGP EVPN VXLANファブ
リックは、ARPインスペクションとDHCP不正サーバー
保護をサポートするようになりました。これらの機能を

設定するには、EVPN VXLANファブリックの VTEPで
ARPインスペクションと DHCPスヌーピングを有効に
します。

• BGP EVPN VRF自動 RDおよび自動 RT：BGP EVPNレ
イヤ 3オーバーレイ VRF設定は、VRFのルート識別子
（RD）とルートターゲット（RT）を自動生成する新し
い CLIの導入により簡素化されています。

RDの自動生成は、vrfrd-autoコマンドを使用してグロー
バルレベルで有効にすることも、VRFサブモードで
rd-auto [disable]コマンドを使用してVRF専用で有効に
することもできます。

VRFの RTの自動割り当てを有効にするには、VRFサ
ブモードで vnid vni-idコマンドを使用します。

また、このコマンドの no形式を使用して、自動 RDお
よび RT機能を無効にすることもできます。

すべてのモ

デル

BGP EVPNVXLAN

• VXLAN環境
（L2 VNI）で
の ARPインス
ペクションと

DHCP不正
サーバー保護

• BGP EVPN
VRF自動 RD
および自動 RT

SSHや Telnetなどの管理セッションの RADIUSパケットの
DSCPマーキングを設定できます。

すべてのモ

デル

管理セッションの

RADIUSパケット
の DSCPマーキン
グ

DHCPv6リレーメッセージのインターフェイス IDオプショ
ンのサポートが導入されました。これにより、クライアント

インターフェイスの物理インターフェイスの詳細が VLAN
番号とともにメッセージに含められます。

すべてのモ

デル

DHCPv6リレー
メッセージのイン

ターフェイス IDオ
プション
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説明適用可能な

モデル

機能名

ipv6 dhcp guard attach-policy policy_name グローバルコン
フィギュレーションコマンドをインターフェイステンプレー

トに追加できます。その後、IPv6 DHCPガードが有効にな
り、テンプレートが適用されている場所にポリシーが適用さ

れます。

すべてのモ

デル

インターフェイス

テンプレートの

IPv6 DHCPガード
サポート

ip dhcp restrict next hopコマンドを使用して、インターフェ
イス内のネイバーデバイスにのみ DHCP IPアドレスを割り
当てることができます。このコマンドを有効にすると、イン

ターフェイスのDHCPサーバーはDHCPパケット内のMAC
アドレスを使用し、Cisco Discovery Protocol（CDP）または
Link Layer Discovery Protocol（LLDP）キャッシュテーブル内
のアドレスと比較します。MACアドレスが一致した場合に、
DHCP IPアドレスがそのデバイスに割り当てられます。

すべてのモ

デル

IP割り当てをネク
ストホップのみに

制限する IP DHCP
サーバーの変更
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説明適用可能な

モデル

機能名

すべてのモ

デル

セキュアな固有デ

バイス識別子

（SUDI）証明書の
トラストポイント

の変更
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説明適用可能な

モデル

機能名

Cisco IOS XE Dublin 17.12.1以降、トラストポイントに次の
変更が導入されました。

•既存の SUDI証明書のトラストポイント名

デバイスが Cisco Manufacturing CA III証明書をサポート
し、無効になっていない場合、トラストポイント名は次

のようになります。

• Cisco Manufacturing CA III証明書の場合、トラスト
ポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA3_SUDIに変更されました。

• CiscoManufacturingCASHA2証明書の場合、トラス
トポイント名はCISCO_IDEVID_SUDI_LEGACYか
ら CISCO_IDEVID_CMCA2_SUDIに変更されまし
た。

デバイスが Cisco Manufacturing CA III証明書をサポート
していない場合、または no platform sudi cmca3コマン
ドを使用して証明書が無効になっている場合、トラスト

ポイント名は次のようになります。

• CiscoManufacturingCASHA2証明書の場合、トラス
トポイント名は CISCO_IDEVID_SUDIから
CISCO_IDEVID_CMCA2_SUDIに変更されました。

• Cisco Manufacturing CA証明書の場合、トラストポ
イント名は CISCO_IDEVID_SUDI_LEGACYから
CISCO_IDEVID_CMCA_SUDIに変更されました。

•ハードウェア SUDI証明書

•デバイスがHighAssurance SUDICA証明書をサポー
トしている場合、この証明書は

CISCO_IDEVID_SUDIトラストポイントの下にロー
ドされます。

•デバイスがHighAssurance SUDICA証明書をサポー
トしていない場合、ACT2 SUDI CA証明書は
CISCO_IDEVID_SUDIトラストポイントの下にロー
ドされます。

• show ip http server statusコマンドの出力

HTTPサーバーのトラストポイントを
CISCO_IDEVID_SUDIとして設定した場合、show ip http
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説明適用可能な

モデル

機能名

server statusコマンドの出力には、設定されたトラスト
ポイントとともに動作中のトラストポイントが表示され

ます。

次に、設定されたトラストポイント名と動作中のトラス

トポイント名の両方を含む、show ip http server status
コマンドの出力例を示します。デバイスが Cisco
ManufacturingCA III証明書をサポートしていない場合、
または証明書が無効になっている場合は、次の出力の動

作中のトラストポイントに

CISCO_IDEVID_CMCA2_SUDIと表示されることに注意
してください。

Device# show ip http server status
…
HTTP secure server trustpoint: CISCO_IDEVID_SUDI
HTTP secure server operating trustpoint:
CISCO_IDEVID_CMCA3_SUDI

最適化されたレイヤ2オーバーレイマルチキャストは、レイ
ヤ 2仮想ネットワークインスタンス（L2VNI）内でマルチ
キャストトラフィックを転送します。

最適化されたレイヤ2オーバーレイマルチキャストのサポー
トは、Cisco Catalyst 9500Xシリーズスイッチで導入されま
した。

9500XIPv4および IPv6ト
ラフィック用に最

適化されたレイヤ

2オーバーレイマル
チキャスト

このリリースでは次のプログラマビリティ機能が導入されま

した。

• NETCONF-SSHアルゴリズム：NETCONF-SSHサーバー
コンフィギュレーションファイルには、サポートされ

ているすべてのアルゴリズムのリストが含まれていま

す。このリリース以降では、Cisco IOSコマンドまたは
YANGモデルを使用して、実行時にこれらのアルゴリズ
ムを有効または無効にすることができます。

• YANGデータモデル：このリリースで使用できる Cisco
IOS XE YANGモデルのリストについては、
https://github.com/YangModels/yang/tree/master/vendor/cisco/
xe/17121を参照してください。

すべてのモ

デル

プログラマビリ

ティ：

• NETCONF-SSH
アルゴリズム

• YANGデータ
モデル
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説明適用可能な

モデル

機能名

show idprom tanコマンドが導入されました。識別プログラ
ム可能読み取り専用メモリのトップアセンブリ部品番号と

トップアセンブリ部品リビジョン番号を表示します。

すべてのモ

デル

show idprom tanコ
マンド

NetFlowバージョン 5プロトコルと 32ビット自律システム
番号フィールドのサポートが導入されました。

9500HNetFlowバージョン
5および 32ビット
自律システム番号

フィールドのサ

ポート

WebUIの新機能

このリリースに新しいWebUI機能はありません。

Cisco IOS XE Dublin 17.12.1でのハードウェアおよびソフト
ウェアの動作の変更

説明動作の変更

Catalyst 9500Xシリーズスイッチでは、指定された IP MTU値で IPv4
と IPv6のフラグメンテーションを実行するように ip mtuコマンドが
変更されました。

ip mtuコマンド

BDPUガードおよびルートガードの syslogが変更され、クライアント
ブリッジ ID情報が含まれるようになりました。

BDPUガードおよび
ルートガードのSyslog

Cisco Catalyst 9500シリーズスイッチの C9500-12Q、C9500-16X、
C9500-24Q、C9500-40Xモデルでは、ROMMONおよびフィールドプ
ログラマブルゲートアレイ（FPGA）の自動アップグレードのサポー
トが導入されました。このリリースへの自動アップグレードは、ブー

トローダーのバージョンが 17.10.1r以降のリリースである場合にのみ
サポートされます。

ROMMONおよび
FPGAの自動アップグ
レード
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


