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Bonjour向けCisco DNAサービスソリューションについて
AppleBonjourプロトコルは、ネットワーク設定をシンプルにする設定不要のソリューションで
あり、接続デバイス、サービス、およびアプリケーション間の通信を確立します。Bonjourを
使用すると、最小限の操作と設定で共有サービスを検出して使用できます。Bonjourは単一の
レイヤ2ドメイン用に設計されており、ホームネットワークなどの小規模でフラットな単一ド
メイン構成に最適です。Bonjour向け Cisco DNAサービスソリューションは、単一のレイヤ 2
ドメインの制約を排除し、Cisco Software-DefinedAccess（SD-Access）やVXLANを備えた業界
標準の BGP EVPNといったオーバーレイネットワークを含む、エンタープライズグレードの
従来型有線およびワイヤレスネットワークまで対応範囲を拡張します。Cisco Catalyst 9000シ
リーズ LANスイッチおよびワイヤレス LANコントローラは、業界標準である RFC 6762ベー
スのマルチキャストDNS（mDNS）仕様に準拠しており、企業ネットワーク内の互換性のある
さまざまな消費者向け有線およびワイヤレス製品との相互運用性をサポートします。

Cisco Wide Area Bonjourアプリケーションは、コントローラベースのソフトウェアデファイン
ドソリューションです。デバイスがレイヤ 2ドメイン全体でBonjourサービスをアドバタイズ
および検出できるようにし、それらのサービスをさまざまな有線およびワイヤレス企業ネット

ワークに適用できるようにします。Cisco Wide Area Bonjourアプリケーションは、大規模なセ
キュリティ、ポリシーの適用、サービス管理に関連する問題にも対処します。この新しい分散

型アーキテクチャは、mDNSフラッド境界を排除して、ユニキャストベースのサービスルー
ティングに移行するように設計されており、ポリシー適用ポイントを提供し、Bonjourサービ
スの管理を可能にします。CiscoWideAreaBonjourアプリケーションを使用すると、既存のネッ
トワーク設計や設定を変更することなく、既存の企業環境に新しいサービスをシームレスに導

入できます。
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強化された直感的なGUIにより、アクセス制御と監視の機能を一元化できるとともに、サポー
トされるさまざまなタイプのエンタープライズネットワークへの大規模なBonjourサービスの
展開に必要な拡張性とパフォーマンスを実現できます。

次の図は、エンドツーエンドのユニキャストベースサービスルーティングを使用した 2つの
統合ドメインネットワークにおける Cisco Wide Area Bonjourアプリケーションの動作を示して
います。

図 1 : Cisco Wide Area Bonjourソリューション

•ローカルエリアサービス検出ゲートウェイドメインマルチキャストDNSモード：従来の
レイヤ 2マルチキャスト flood-n-learnベースの導入モデル。サービスプロバイダとレシー
バは、共通の VLANまたはブロードキャストドメイン内で、セキュリティおよびロケー
ションベースのポリシーを適用せずに検出および参照できます。レイヤ3境界にあるCisco
Catalystスイッチは、適用されたポリシーに基づいてローカルの有線またはワイヤレス
VLAN間のサービスを検出し配信するためのサービス検出ゲートウェイ（SDG）として機
能します。単一のゲートウェイでのVLAN間サービスルーティングは、LocalAreaBonjour
と呼ばれます。

•ローカルエリアサービス検出ゲートウェイドメイン -ユニキャストモード：新しい拡張レ
イヤ 2ユニキャストポリシーベースの導入モデル。レイヤ 2ユニキャストアドレスを使用
した新しい mDNSサービスの検出と配信により、フラッドフリーな LANおよびワイヤレ
スネットワークが実現します。レイヤ2モードのCiscoCatalystスイッチおよびCiscoCatalyst
9800シリーズワイヤレスLANコントローラでは、ネットワークでの新しいユニキャスト
ベースのサービスルーティングをサポートするために、従来の flood-n-learnに代わる新し
いサービスピアロールが導入されます。また、サービスピアスイッチとワイヤレス LAN
コントローラは、mDNS flood-n-learnを、RFC 6762 mDNS互換の有線およびワイヤレスエ
ンドポイントとのユニキャストベースの通信に置き換えます。

•ワイドエリアサービス検出ゲートウェイドメイン：Wide Area Bonjourドメインはコント
ローラベースのソリューションです。Cisco Catalystスイッチの Bonjourゲートウェイの
ロールと役割は、単一のSDGスイッチからSDGエージェントに拡張され、単一の IPゲー
トウェイを超えたWideAreaBonjourサービスルーティングが可能になります。ネットワー
ク分散型 SDGエージェントデバイスにより、CiscoWide Area Bonjourアプリケーションを
実行する集中型CiscoDNACenterコントローラとの軽量かつステートフルで信頼性の高い
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通信チャネルが確立されます。SDGエージェントとコントローラ間のサービスルーティン
グは、TCPポート 9991を使用して通常の IPネットワーク上で実行されます。SDGエー
ジェントは、エクスポートポリシーに基づいて、ローカルで検出されたサービスをルー

ティングします。

ソリューションのコンポーネント
Bonjour向け Cisco DNAサービスソリューションは、ローカルエリアおよびWide Area Bonjour
ドメイン全体でユニキャストベースのサービスルーティングを可能にする次の主要コンポーネ

ントとシステムロールを含むエンドツーエンドソリューションです。

•シスコサービスピア：レイヤ 2アクセスの Cisco Catalystスイッチおよび Catalystワイヤレ
ス LANコントローラ（WLC）。サービスピアモードで機能して、ローカル接続エンドポ
イントとのユニキャストベースの通信をサポートし、ディストリビューションレイヤの

アップストリーム Cisco SDGエージェントにサービス情報をエクスポートします。

• Cisco SDGエージェント：SDGエージェントとして機能し、レイヤ 3アクセスモードで
Bonjourサービスエンドポイントと通信する Cisco Catalystスイッチ。ディストリビュー
ションレイヤで、SDGエージェントはダウンストリームのシスコサービスピアスイッチと
WLCから情報を集約し、中央CiscoDNAコントローラにその情報をエクスポートします。

• Cisco DNAコントローラ：Cisco DNAコントローラは、ネットワーク全体に分散された信
頼できる SDGエージェントを使用したWide Area Bonjourドメインを構築します。セキュ
アなチャネルを使用して、サービス管理の一元化とサービスルーティングの制御を実現し

ます。

•エンドポイント：Bonjourエンドポイントは、RFC 6762に準拠する Bonjourサービスをア
ドバタイズまたは照会する任意のデバイスです。Bonjourエンドポイントは、LANまたは
WLANに配置できます。Cisco Wide Area Bonjourアプリケーションは、AirPlay、Google
Chromeキャスト、AirPrintなど、RFC 6762準拠のBonjourサービスと統合するように設計
されています。

サポートされるプラットフォーム
サポートされるコントローラとサポートされるハードウェアおよびソフトウェアバージョンを

次の表に示します。

表 1 :サポートされるコントローラとサポートされるハードウェアおよびソフトウェアバージョン

ソフトウェアバージョンハードウェアサポートされるコントローラ

Cisco DNA Center、リリース
2.2.3

DN2-HW-APL

DN2-HW-APL-L

DN2-HW-APL-XL

Cisco DNA Centerアプライア
ンス
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ソフトウェアバージョンハードウェアサポートされるコントローラ

2.4.264.12003—CiscoWideArea Bonjourアプリ
ケーション

サポートされる SDGエージェントとそのライセンスおよびソフトウェア要件を次の表に示し
ます。

表 2 :サポートされる SDGエージェントとサポートされるライセンスおよびソフトウェア要件

最小ソフトウェアワイドエリアSDGローカルエリア
SDG

サポートされる

ロール

サポートされるプ

ラットフォーム

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

SDGCiscoCatalyst 9200
シリーズスイッ

チ

—UnsupportedUnsupported—Cisco Catalyst
9200Lシリーズス
イッチ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9300
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9400
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9500
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9500
ハイパフォーマ

ンスシリーズス

イッチ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9600
シリーズスイッチ

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

サービスピアCiscoCatalyst 9800
WLC

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

サービスピアCisco Catalyst
9800-L WLC
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サポートされるネットワーク設計
Bonjour向けCiscoDNAサービスは、幅広いエンタープライズグレードネットワークをサポー
トします。エンドツーエンドのユニキャストベース Bonjourサービスルーティングは、従来の
Cisco SD-Accessおよび BGP EVPN対応の有線およびワイヤレスネットワークでサポートされ
ます。

従来の有線およびワイヤレスネットワーク

従来のネットワークは、エンタープライズネットワークに展開される従来型の有線およびワイ

ヤレスモードです。Bonjour向け Cisco DNAサービスは、エンドツーエンドのサービスルー
ティングを可能にする幅広いネットワーク設計をサポートしています。

次の図は、一般的に企業で展開される従来の LANネットワーク設計を示しています。

図 2 :企業の従来型 LANネットワークの設計

有線ネットワーク

次の図は、企業で一般的に展開されている、サポート対象の LANネットワーク設計を示して
います。
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図 3 :エンタープライズマルチレイヤおよびルーテッドアクセスネットワークの設計

Bonjourゲートウェイ機能を提供するSDGエージェントは通常、マルチレイヤネットワーク設
計のディストリビューションレイヤまたはルーテッドアクセスネットワーク設計のアクセス

レイヤに配置される可能性がある、有線エンドポイントの IPゲートウェイです。

•マルチレイヤ LAN：この展開モードにおいて、レイヤ 2アクセススイッチは、ローカル
に接続された有線エンドポイントにファーストホップ Bonjourゲートウェイ機能を提供し
ます。Bonjourサービスとグローバルディスカバリ要求は、IPゲートウェイまたは SDG
エージェントとして機能するディストリビューションレイヤシステムにルーティングさ

れます。Cisco Catalystスイッチのアクセスレイヤとディストリビューションレイヤ間で
既存のレイヤ2トランク設定を変更する際、追加の設定や新しい要件は必要ありません。
レイヤ2サービスピアスイッチ間のポリシーベースのサービスルーティングは、SDGエー
ジェントによって実行されます。SDGエージェント間のポリシーベースのサービスルー
ティングは、Cisco DNA Centerコントローラによって実行されます。

•ルーテッドアクセス：この展開モードでは、ファーストホップスイッチは IPゲートウェ
イ境界であるため、SDGエージェントのロールを実行する必要があります。SDGエージェ
ント間のポリシーベースのサービスルーティングは、Cisco DNA Centerコントローラに
よって実行されます。
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無線ネットワーク

Bonjour向け Cisco DNAサービスは、企業で一般的に導入されているさまざまなワイヤレス
LANネットワークの設計もサポートします。Cisco Catalyst 9800シリーズワイヤレス LANコ
ントローラ（WLC）は、mDNSゲートウェイをサポートするサービスピアロールに導入でき、
エンドツーエンドのサービスルーティングのためにアップストリームゲートウェイスイッチ

とペアリングできます。

次の図は、企業で一般的に導入されている、サポートされているワイヤレス LANネットワー
クの設計を示しています。

図 4 :企業の従来型ワイヤレス LANネットワークの設計

Bonjour向け Cisco DNAサービスは、ワイヤレス LANネットワークで次のモードをサポート
しています。

•ローカルモード：この中央スイッチングワイヤレス導入モードで、Bonjourトラフィック
は、シスコアクセスポイントから中央に導入された Ciscoワイヤレス LANコントローラ
への CAPWAPトンネル内にカプセル化されます。シスコアクセスポイントは、ローカル
モードに設定されます（中央スイッチングでは、アクセスポイントを FlexConnectモード
に設定することもできます）。中央スイッチングでは、Cisco Catalyst 9800シリーズワイ
ヤレスLANコントローラは、サービスピアロールでBonjourサービスのmDNSゲートウェ
イ機能を提供します。WLCは、サービスを検出してローカルワイヤレスユーザーに配信
し、IPゲートウェイおよび SDGエージェントとして機能するディストリビューションレ
イヤの Cisco Catalystスイッチへのワイヤレス管理インターフェイスを介してユニキャス
トサービスルーティングを実行できます。Ciscoワイヤレス LANコントローラと Cisco
Catalystスイッチのディストリビューションレイヤ間で既存のレイヤ 2トランクの設定を
変更する際、追加の設定や要件は必要ありません。Cisco Wireless LAN Controllerは、マル
チキャストモードでグローバルマルチキャストとAPマルチキャストを使用して設定する
必要があります。アクセスポイントがワイヤレス LANコントローラによってアナウンス
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されたマルチキャストグループに参加しない限り、Bonjourエンドポイントとの通信はワ
イヤレスユーザーグループに対して有効になりません。

• FlexConnect：FlexConnectローカルスイッチングモードでは、有線ユーザーとワイヤレス
ユーザーの両方がアクセスレイヤで同じゲートウェイを共有します。レイヤ2アクセスス
イッチは、ローカルに接続された有線およびワイヤレスユーザーにポリシーベースのmDNS
ゲートウェイ機能を提供します。ディストリビューションレイヤの Cisco Catalystスイッ
チは、LANおよびワイヤレス LANユーザーグループの SDGエージェントとして機能し
ます。

• Embedded Wireless Controller：スイッチ：Cisco EmbeddedWireless Controllerソリューショ
ンは、Cisco Catalyst 9300シリーズスイッチ内で軽量の統合型ワイヤレス LANコントロー
ラ機能を実現します。ディストリビューションレイヤの Cisco Catalystスイッチは、LAN
およびワイヤレスLANユーザーグループに対する SDGエージェントとして機能します。
ディストリビューションレイヤの SDGエージェントは、mDNSフラッディングを発生さ
せずに、すべてのワイヤレスアクセスポイントおよびレイヤ2サービスピアスイッチにユ
ニキャストサービスルーティングを提供します。組み込み Ciscoワイヤレス LANコント
ローラスイッチは、マルチキャストモードではグローバルマルチキャストと APマルチ
キャストで設定し、ブリッジモードでは mDNSを設定する必要があります。

• Embedded Wireless Controller：アクセスポイント：Cisco Embedded Wireless Controllerソ
リューションは、プライマリロールで設定されたシスコアクセスポイント内で軽量の統合

型ワイヤレス LANコントローラ機能を実現します。ワイヤレスユーザーは、アクセスレ
イヤで有線エンドポイントと同じ Bonjourゲートウェイを共有します。アクセスレイヤの
Cisco Catalystスイッチは、LANおよびワイヤレス LANユーザーグループに対するサービ
スピアとして機能します。ディストリビューションレイヤのSDGエージェントは、mDNS
フラッディングを発生させずに、レイヤ 2ネットワークブロック内のすべてのレイヤ 2
サービスピアスイッチにユニキャストサービスルーティングを提供します。組み込みワ

イヤレスモード APには APマルチキャストが必要で、mDNSはブリッジモードで設定す
る必要があります。

CiscoAireOSベースのWLCは、ワイヤレスエンドポイ
ント間の mDNSパススルーネットワークデバイスと
して導入できます。アップストリームSDGエージェン
トは、有線ネットワークの場合と同様に、ワイヤレス

エンドポイントに一貫した Bonjourゲートウェイ機能
を提供します。一般に、ワイヤレスクライアントの IP
ゲートウェイは Bonjourゲートウェイでもあります。
ただし、SDGエージェントの配置は、ワイヤレスLAN
の導入モードによって異なる場合があります。

（注）
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Cisco SD-Access有線およびワイヤレスネットワーク
Cisco SD-Access対応の有線およびワイヤレスネットワークでは、Bonjour向け Cisco DNAサー
ビスがサポートされています。Cisco IOS-XEリリース 17.4.1以降では、VRF-aware Wide Area
Bonjourサービスルーティングにより、ファブリック対応の有線およびワイヤレスネットワー
クのセキュアでセグメント化された mDNSサービスの検出と配信管理が提供されます。
VRF-awareWide Area Bonjourサービスルーティングにより、レイヤ 2フラッディングが不要に
なります。アクセスレイヤのレイヤ3ファブリックエッジスイッチは、SDGエージェントとし
て設定し、エンドツーエンドのサービスルーティング用に中央CiscoDNACenterとペアリング
する必要があります。Wide Area Bonjourポリシーは、仮想ネットワークの SD-Accessネット
ワークポリシーおよび SGTポリシー（存在する場合）と整合する必要があります。

ファブリック対応有線およびワイヤレスネットワーク

次の図は、レイヤ 2ネットワーク境界の拡張を伴わない Cisco SD-Access対応有線およびワイ
ヤレスネットワークを示しています。
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図 5 : Cisco SD-Accessネットワーク設計

Bonjour向け Cisco DNAサービス SD-Access対応有線およびワイヤレスネットワークでは、2
つの論理コンポーネントを使用します。

• SDGエージェント：アクセスレイヤネットワークのレイヤ 3ファブリックエッジスイッ
チが SDGエージェントとして設定されます。VRF対応 mDNSゲートウェイおよびWide
Area Bonjourサービスルーティング設定は、SD-Accessの設定後にのみ追加されます。

• Cisco DNAコントローラ：Cisco DNA Center上の Cisco Wide Area Bonjourアプリケーショ
ンは、ネットワーク全体に分散するファブリックエッジスイッチ間でのポリシーおよびロ

ケーションベースサービスの検出と配信をサポートします。

SDGエージェントとコントローラ間のWide Area Bonjour通信は、ネットワークアンダーレイ
を介して実行されます。SDGエージェントは、ポリシーに基づき、ファブリックアンダーレイ
を介して、エンドポイントのアナウンスやクエリをコントローラに転送します。サービスが検

出されると、Bonjour対応アプリケーションは、ファブリックオーバーレイを介したエンドポ
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イント間での直接ユニキャスト通信を確立します。この通信は、オーバーレイ IPルーティン
グポリシーおよび SGTポリシーに従います（設定されている場合）。

シスコワイヤレス LANコントローラは、マルチキャストモードでグローバルマルチキャスト
と APマルチキャストを使用して設定する必要があります。ネットワーク管理者は、アンダー
レイで IPマルチキャストを有効にし、すべてのファブリック対応シスコワイヤレスアクセス
ポイントがマルチキャストグループに正常に参加していることを確認する必要があります。シ

スコワイヤレス LANコントローラのmDNSスヌーピング設定は無効であり、無効モードのま
まにする必要があります。

ファブリック対応ポリシー拡張ノード

セキュリティポリシーは、Cisco SD-Accessファブリックネットワークのポリシー拡張ノード
（PEN）機能を使用したレイヤ 2アクセスで Cisco Catalyst 9000シリーズスイッチに拡張でき
ます。ネットワークセキュリティとmDNSサービスポリシーは、CiscoDNACenterによるWide
AreaBonjourサービスルーティング用のレイヤ 2/3ディストリビューションレイヤでSDGエー
ジェントモードをサポートするファブリックエッジと組み合わせたサービスピアロールのレイ

ヤ 2アクセス PENスイッチで組み合わせることができます。
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図 6 :ファブリック対応ポリシー拡張ノード

BGP EVPNネットワーク
BGP EVPNベースのエンタープライズネットワークは、柔軟性のあるレイヤ 3セグメンテー
ションおよびレイヤ 2拡張オーバーレイネットワークを実現します。Cisco IOS-XEリリース
17.4.1以降では、VRF-aware Wide Area Bonjourサービスルーティングにより、すべての一般的
な VXLANオーバーレイ導入モデルに対してセキュアでセグメント化された mDNSサービス
の検出および配信管理機能が提供されます。VRF-awareWide Area Bonjourサービスルーティン
グにより、レイヤ 2拡張EVPNVXLANネットワーク（対称および非対称 Integrated Routing and
Bridging（IRB））でのmDNSフラッディングと、ファブリック内のレイヤ3セグメントEVPN
VXLANネットワークのサービス到達可能性における課題が解消します。

次の図は、レイヤ3アクセスモードのBGPEVPNリーフスイッチを示しています。このスイッ
チは、さまざまなタイプのレイヤ 2ネットワークおよびレイヤ 3セグメント化 VRF認識ネッ
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トワークを介した BGP EVPN対応の有線およびワイヤレスエンタープライズネットワークに
対するオーバーレイ Bonjourサービスルーティングをサポートします。

図 7 : BGP EVPN対応エンタープライズネットワークのオーバーレイ Bonjourサービス

Bonjour向け Cisco DNAサービスは、Cisco Catalystスイッチや 9800シリーズWLCなどのレイ
ヤ 2サービスピアネットワークデバイスで拡張された BGP EVPNネットワークのWide Area
Bonjourサービスルーティングをサポートします。ディストリビューションレイヤのBGPEVPN
リーフデバイスは、オーバーレイサービスルーティングの SDGエージェントロールをサポー
トします。

BGP EVPNネットワークの Bonjour向け Cisco DNAサービスソリューションは、仮想ネット
ワーク環境におけるポリシーベースのエンドツーエンドサービスルーティングを可能にしま

す。このソリューションは、IPコアネットワーク全体でVXLAN経由のレイヤ 2mDNSフラッ
ドを排除することで、エンタープライズネットワークの規模とパフォーマンスを保護します。

次の図は、サービスピアモードのレイヤ 2アクセススイッチをレイヤ 2/3ディストリビュー
ションレイヤのアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイン
トを示しています。レイヤ 2/3ディストリビューションレイヤでは、さまざまなタイプのレイ
ヤ 2ネットワークおよびレイヤ 3セグメント VRF対応ネットワーク上の、BGP EVPN対応の
有線およびワイヤレスエンタープライズネットワークに対するオーバーレイ Bonjourサービ
スルーティングがサポートされています。
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図 8 : L2スイッチをアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイント

BGP EVPNネットワークの詳細については、『Bonjour向け Cisco DNAサービス Configuration
Guide、Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600 Switches）』を参照してください。
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https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9600/software/release/17-6/configuration_guide/bonjour/b_176_bonjour_9600_cg.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9600/software/release/17-6/configuration_guide/bonjour/b_176_bonjour_9600_cg.html
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