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第 1 章

はじめに

Cisco Catalyst 9600シリーズスイッチは、次世代の 40 GigabitEthernet、50 GigabitEthernet、100
GigabitEthernetおよび 400 GigabitEthernetのモジュラ型コア/アグリゲーションプラットフォー
ムです。業界で最も包括的なセキュリティを備えた大規模環境での復元力に特化して設計され

ており、最低限の総運用コストでビジネスを成長させることができます。セキュリティ、IoT、
モビリティ、クラウドの新たなトレンドに対応する目的で構築されています。

これらのスイッチは、ASICアーキテクチャの観点において、UnifiedAccessDataPlane（UADP）
3.0および Cisco Silicon One Q200を通じて完全なハードウェアとソフトウェアのコンバージェ
ンスを実現します。このプラットフォームは、モデル駆動型プログラマビリティ、Serial
AdvancedTechnologyAttachment（SATA）ソリッドステートドライブ（SSD）ローカルストレー
ジ、および高いメモリフットプリントをサポートするオープンな Cisco IOS XE上で稼働しま
す。シスコの主要なエンタープライズアーキテクチャであるSD-Accessの基本的な構成要素と
しても機能します。

また、ハイアベイラビリティ、高度なルーティングおよびインフラストラクチャサービス、セ

キュリティ機能、アプリケーションの可視性と制御もサポートしています。

•サポート対象ハードウェア（1ページ）

サポート対象ハードウェア

Cisco Catalyst 9600シリーズスイッチ：モデル番号
次の表に、サポートされているスイッチモデルを示します。使用可能なライセンスレベルの詳

細については、「ライセンスレベル」のセクションを参照してください。
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説明スイッチモデル

（スペア用には「=」を付加）

Cisco Catalyst 9606Rスイッチ

•冗長なスーパーバイザモジュール機能

• 4ラインカード用スロット

•ホットスワップ可能なファントレイ、前面および背面の保
守可能な、9個のファンを含むファントレイアセンブリ。

•電源モジュールスロット X 4

C9606R

Cisco Catalyst 9600シリーズスイッチでサポートされるハードウェア
説明製品 ID

（スペア用には「=」を付加）

スーパーバイザモジュール

Cisco Catalyst 9600シリーズスーパーバイザ 1モジュール

このスーパーバイザモジュールは、C9606Rシャーシでサポー
トされています。

C9600-SUP-1

Cisco Catalyst 9600シリーズスーパーバイザエンジン 2

このスーパーバイザモジュールは、C9606Rシャーシでサポー
トされています。

C9600X-SUP-2

SATA1SSD2モジュール（スーパーバイザ用）

Cisco Catalyst 9600シリーズ 240 GB SSDストレージC9K-F2-SSD-240GB

Cisco Catalyst 9600シリーズ 480 GB SSDストレージC9K-F2-SSD-480GB

Cisco Catalyst 9600シリーズ 960 GB SSDストレージC9K-F2-SSD-960GB

ラインカード

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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説明製品 ID

（スペア用には「=」を付加）

Cisco Catalyst 9600シリーズ 30ポート QSFP28、2ポート
QSFP-DDラインカード。

• C9600X-SUP-2

• 30 X 100G/40G QSFP28ポート

• 2 X 400G/200G/100G/40G QSFP-DDポート

• C9600-SUP-1

•サポート対象外

C9600X-LC-32CD

Cisco Catalyst 9600シリーズ 40ポート SFP56、2ポート
QSFP56、2ポート QSFP-DDラインカード。

• C9600X-SUP-2

• 40 X 50G/25G/10G SFP56ポート

• 2 X 200G/100G/40G QSFP56ポート

• 2 X 400G/200G/100G/40G QSFP-DDポート

• C9600X-SUP-1

• 40 X 25G/10G/1G SFP28ポート

• 2 X 100G/40G QSFP28ポート

C9600-LC-40YL4CD

Cisco Catalyst 9600シリーズ 48ポート SFP56ラインカード。

• C9600X-SUP-2

• 48 X 50G/25G/10G SFP56ポート

• C9600X-SUP-1

• 48 X 25G/10G/1G SFP28ポート

C9600-LC-48YL
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説明製品 ID

（スペア用には「=」を付加）

Cisco Catalyst 9600シリーズ 24ポート 40G/12ポート 100Gライ
ンカード。

• C9600X-SUP-2

• 24 X 100G/40G QSFP28ポート

• C9600-SUP-1

• 12 X 100Gポートまたは 24 X 40Gポート

C9600-LC-24C

Cisco Catalyst 9600シリーズ 48ポートマルチギガビット RJ45
ラインカード

• C9600X-SUP-2

• 48 X 10G/5G/2.5Gポート

• C9600X-SUP-1

• 48 X 10G/5G/2.5G/1Gおよび 100M/10Mポート

C9600-LC-48TX

Cisco Catalyst 9600シリーズ 48ポート SFPラインカード。

• C9600X-SUP-2

•サポート対象外

• C9600-SUP-1

• 48 X 1G SFPポート

C9600-LC-48S

AC電源モジュール

Cisco Catalyst 9600シリーズ 2000W AC電源モジュール3C9600-PWR-2KWAC

Cisco Catalyst 9600シリーズ 3000 W AC電源モジュールC9600-PWR-3KWAC

DC電源モジュール

Cisco Catalyst 9600シリーズ 2000W DC電源モジュールC9600-PWR-2KWDC

1 Serial Advanced Technology Attachment（SATA）
2
ソリッドステートドライブ（SSD）モジュール

3
電源出力容量は 110 VACで 1050Wです。
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光モジュール

Cisco Catalystシリーズスイッチではさまざまな光モジュールがサポートされており、サポー
トされる光モジュールのリストは定期的に更新されています。最新のトランシーバモジュール

の互換性情報については、Transceiver Module Group (TMG) Compatibility Matrixツールを使用す
るか、次のURLにある表を参照してください。https://www.cisco.com/en/US/products/hw/modules/
ps5455/products_device_support_tables_list.html
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第 2 章

Cisco IOS XE Cupertino 17.9.xの新機能

• Cisco IOS XE Cupertino 17.9.5の新機能（7ページ）
• Cisco IOS XE Cupertino 17.9.4aの新機能（7ページ）
• Cisco IOS XE Cupertino 17.9.4の新機能（8ページ）
• Cisco IOS XE Cupertino 17.9.3の新機能（8ページ）
• Cisco IOS XE Cupertino 17.9.2の新機能（9ページ）
• Cisco IOS XE Cupertino 17.9.1の新機能（10ページ）

Cisco IOS XE Cupertino 17.9.5の新機能

Cisco IOS XE Cupertino 17.9.5のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.9.5のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Cupertino 17.9.5でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.5では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.4aの新機能
このリリースに新機能はありません。このリリースでは、 CSCwh87343：Cisco IOS XEソフト
ウェアのWebUIにおける特権昇格の脆弱性が修正されています。詳細については、「Security
Advisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」を参照してください。
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Cisco IOS XE Cupertino 17.9.4の新機能

Cisco IOS XE Cupertino 17.9.4のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.9.4のソフトウェア機能
説明機能名

LISP VXLANファブリックは、ファブリック対応ワイヤレ
スとオーバーザトップ（OTT）集中型ワイヤレスの 2つの
モードでワイヤレスインフラストラクチャとワイヤレスク

ライアントをサポートします。

ファブリック対応ワイヤレス展開では、ワイヤレスインフ

ラストラクチャが有線ファブリックネットワークと統合さ

れ、有線およびワイヤレスクライアントに単一のオーバー

レイを提供します。

OTTワイヤレス展開では、ワイヤレスインフラストラク
チャは、従来のワイヤレストラフィックを伝送するための

転送メディアとして有線ファブリックネットワークを使用

します。

LISP VXLANファブリックでの
ワイヤレスのサポート

Cisco IOS XE Cupertino 17.9.4でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.4では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.3の新機能

Cisco IOS XE Cupertino 17.9.3のハードウェア機能
このリリースでは新しいハードウェア機能はありません。
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Cisco IOS XE Cupertino 17.9.3のソフトウェア機能
説明機能名

LISPVXLANファブリックは、キャンパスおよびブランチネットワーク全体に渡りLISP
ベースのファブリックオーバーレイ上でポリシーベースのセグメンテーションを可能に

するエンタープライズソリューションです。これには、LISPベースのコントロールプ
レーンと VXLANベースのデータプレーンを使用します。

有線ネットワーク用の LISP
VXLANファブリック

Cisco IOS XE Cupertino 17.9.3でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.3では動作の変更はありません。

Cisco IOS XE Cupertino 17.9.2の新機能

Cisco IOS XE Cupertino 17.9.2のハードウェア機能
このリリースでは新しいハードウェア機能はありません。

Cisco IOS XE Cupertino 17.9.2のソフトウェア機能
このリリースでは、新しいソフトウェア機能はありません。

Cisco IOS XE Cupertino 17.9.2でのハードウェアとソフトウェアの動作の
変更

Cisco IOS XE Cupertino 17.9.2では動作の変更はありません。
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Cisco IOS XE Cupertino 17.9.1の新機能

Cisco IOS XE Cupertino 17.9.1のハードウェア機能
説明とドキュメントのリンク機能名

100G/40G QSFP28をサポートする 30ポートと 400G QSFP-DDをサ
ポートする 2ポートを備えた Cisco Catalyst 9600シリーズ 32ポートモ
ジュール。

ハードウェアの詳細については、『Cisco Catalyst 9600 Series Line Card
Installation Note』を参照してください。

C9600X-LC-32CD

Cisco IOS XE Cupertino 17.9.1のソフトウェア機能
説明機能名

非 SDA展開用に、同じインターフェイスで DHCPスヌーピングと出力 SPANを同時に
設定するためのサポートが導入されました。

同じインターフェイスでの出

力 SPANによる DHCPス
ヌーピング

このリリースでは次のプログラマビリティ機能が導入されました。

• YANGデータモデル：このリリースで使用できる Cisco IOS XE YANGモデルのリ
ストについては、https://github.com/YangModels/yang/tree/master/vendor/cisco/xe/1791
を参照してください。

YANGファイルに埋め込まれているリビジョンステートメントは、モデルのリビ
ジョンがあるかどうかを示します。同じ GitHubの場所にある README.mdファイ
ルに、このリリースに加えられた変更がまとめられています。

• Pubdの再起動可能性：このリリースでは、pubdプロセスはすべてのプラットフォー
ムで再起動可能です。このリリースより前は、pubdは特定のプラットフォームでの
み再起動可能でした。他のプラットフォームで pubdプロセスを再起動するには、
デバイス全体を再起動する必要がありました。

プログラマビリティ

• YANGデータモデル

• Pubdの再起動可能性

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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説明機能名

このリリースではポリシーを使用した次のスマートライセンス機能が導入されました。

•データプライバシー関連情報を送信する新しいメカニズム：この情報はRUMレポー
トに含まれなくなりました。

データプライバシーが無効になっている場合（no license smart privacy {all |hostname
| version}グローバルコンフィギュレーションコマンド）、データプライバシー関
連の情報は、別の同期メッセージまたはオフラインファイルで送信されます。

実装したトポロジに応じて、製品インスタンスが別のメッセージでこの情報の送信

を開始するか、CSLUおよびSSMオンプレミスが製品インスタンスからのこの情報
の取得を開始するか、またはこの情報が license smart save usage特権 EXECコマン
ドを入力すると生成されるオフラインファイルに保存されます。

•ホスト名のサポート：ホスト名情報の送信のサポートが導入されました。

製品インスタンスでホスト名を構成し、対応するプライバシー設定を無効にすると

（no license smart privacy hostnameグローバルコンフィギュレーションコマン
ド）、ホスト名情報が別の同期メッセージまたはオフラインファイルで製品インス

タンスから送信されます。

実装したトポロジに応じて、ホスト名情報は CSSM、および CSLUまたは SSMオ
ンプレミスによって受信されます。その後、対応するユーザーインターフェイスに

表示されます。

ポリシーを使用したスマート

ライセンス

•データプライバシー関連
情報を送信する新しいメ

カニズム

•ホスト名のサポート

SMUインストールのサポートは、バンドルモードでは無効になっています。インストー
ルはインストールモードでのみサポートされています。

バンドルモードでの SMUイ
ンストールの無効化

次の暗号化アルゴリズムに対する Cisco IOS SSHサーバーおよびクライアントのサポー
トが導入されました。

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

PI SSHのサポート

SXPバージョン 5は、指定された SXPピア間の SXPマッピングをエクスポートおよび
インポートするように設計されています。

SXPバージョン 5

WebUIの新機能

このリリースにWebUI機能はありません。
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Cisco IOS XE Cupertino 17.9.1でのハードウェアとソフトウェアの動作の
変更

説明動作の変更

カスタム FIB MACアドレスの最小値/デフォルト値は 16Kです。1k
エントリの数の設定可能な範囲は 16～ 128です。

Cisco IOS XE Cupertino 17.9.1以降、これは後続のすべてのリリースに
適用されます。

カスタム SDMテンプ
レート：デフォルトの

FIB MACアドレス値

デバイスでDHCPスヌーピングが有効になっている場合、SPANセッ
ションはDynamicHost Configuration Protocol（DHCP）出力パケットを
キャプチャします。

SPANセッションで
キャプチャされた

DHCP出力パケット

17.9.1より前では、デバイスは最大許容パケット長を超える 4バイト
を送信していました。このリリース以降、デバイスは、標準許容パ

ケット長に従ってパケットを送信します。

MTUパケット長

非キューイングサービスポリシーのサポートは、CiscoCatalyst 9600X
シリーズスイッチのポートチャネルサブインターフェイスで有効に

なっています。

非キューイングサービ

スポリシー

製品インスタンスが通信を開始するすべてのトポロジで、レポートの

最小頻度は 1日に制限されます。これは、製品インスタンスが 1日に
複数の RUMレポートを送信しないことを意味します。

影響を受けるトポロジは、CSSMに直接接続、CSLUを介して CSSM
に接続（製品インスタンス開始型通信）、CSSMから切断されたCSLU
（製品インスタンス開始型通信）および SSMオンプレミス展開（製
品インスタンス開始型通信）です。

これにより、特定のライセンスに対して生成および送信される RUM
レポートが多すぎるという問題が解決されます。また、RUMレポー
トの過剰な生成によって引き起こされたメモリ関連の問題とシステム

のスローダウンも解決します。

特権EXECモードで license smart syncコマンドを入力すると、レポー
ト頻度のスロットリングを無効にできます。これによりCSSMまたは
CSLU、あるいは SSMオンプレミスとのオンデマンドの同期がトリ
ガーされ、保留中のデータが送受信されます。

RUMレポートスロットリングは、17.3.xトレインの Cisco IOS XE
Amsterdam 17.3.6以降のリリース、および 17.6.xトレインのCisco IOS
XE Bengaluru 17.6.4以降のリリースにも適用されます。Cisco IOS XE
Cupertino 17.9.1以降、RUMレポートスロットリングは後続のすべて
のリリースに適用されます。

RUMレポートスロッ
トリング

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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説明動作の変更

show vlan mappingコマンドの出力が変更されました。5GigabitEthernet
インターフェイスに関する情報が出力に表示されます。

show vlan mappingコ
マンドの出力

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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第 3 章

特記事項

•特記事項（15ページ）

特記事項

サポートされていない機能：Cisco Catalyst 9600シリーズスーパーバイザ 2モジュール

• Cisco TrustSec

• Cisco TrustSec手動設定

• Cisco TrustSecセキュリティアソシエーションプロトコル（SAP）

• Cisco TrustSecメタデータヘッダーのカプセル化

• SGTおよび SGACLの IPv6サポート

• Cisco TrustSec SGTキャッシング

• Cisco TrustSec SGTインラインタギング

•ハイアベイラビリティ

• Route Processor Redundancy搭載のクワッドスーパバイザ

• Secure StackWise Virtual

•インターフェイスおよびハードウェア

•ポート単位のMTU

• Link Debounce Timer

• EnergyWise

• IPアドレッシングサービス

• Next Hop Resolution Protocol（NHRP）

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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• Network Address Translation（NAT）

•ゲートウェイロードバランシングプロトコル（GLBP）

• Web Cache Communication Protocol（WCCP）

• Switchport Block Unknown Unicastおよび Switchport Block Unknown Multicast

•メッセージセッションリレープロトコル（MSRP）

• TCP MSS調整

• WCCP IPv4

• GRE IPv6トンネル

• IP高速再ルーティング（IP FRR）

•ノンストップルーティング

• IPマルチキャストルーティング

• GREトンネルを介するマルチキャストルーティング

• IGMPスヌーピングのためのマルチキャスト VLANレジストレーション（MVR）

•ポイントツーポイント GREを介した IPv6マルチキャスト

• IGMPプロキシ

•双方向 PIM

•マルチキャスト VPN

• MVPNv6

• mVPNエクストラネットサポート

• MLDPベースの VPN

• PIMスヌーピング

• PIMデンスモード（PIM-DM）

• IPルーティング

• OSPFv2ループフリー代替 IP Fast Reroute

• EIGRPループフリー代替 IP Fast Reroute（IPFRR）

•ポリシーベースルーティング（PBR）

• VRF対応 PBR

•ローカル PBR

•オブジェクトグループアクセス制御リスト（OGACL）ベースの照合用の PBR

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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• mGRE（マルチポイント GRE）

• Web Cache Communication Protocol（WCCP）

•ポイントツーマルチポイント GREを介したユニキャストおよびマルチキャスト

•レイヤ 2

•マルチ VLAN登録プロトコル（MVRP）

•ループ検出ガード

•マルチプロトコルラベルスイッチング

• MPLS VPNでの eBGPと iBGPの両方に対する BGPマルチパスロードシェアリング

• MPLS over GRE

• GREを介したMPLSレイヤ 2 VPN

• GREを介したMPLSレイヤ 3 VPN

• Virtual Private LAN Service（VPLS）

• VPLS自動検出、BGPベース

• PTPv2レイヤ 2スヌーピング：Internet GroupManagement Protocolまたはマルチキャス
トリスナー検出

• MPLSアクセスを使用した階層型 VPLS

• VPLSルーテッド擬似回線 IRB（v4）ユニキャスト

• MPLS VPN Inter-ASオプション（オプション A、B、および AB）

• MPLS VPN Inter-AS IPv4 BGPラベル配布

•シームレスマルチプロトコルラベルスイッチング

•ネットワーク管理

• ERSPANおよび RSPAN

• Flow-Basedスイッチポートアナライザ

• FRSPAN

•出力 NetFlow

• IP対応MPLS NetFlow

• NetFlowバージョン 5

• Quality of Service

• QoS入力シェーピング

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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• VPLS QoS

•マイクロフローポリサー

• VLAN単位のポリシーおよびポート単位のポリサー

• QoS LANキューイングポリシーの混合 COS/DSCPしきい値

• Easy QoS：match-all属性

•分類：パケット長

• DSCP/Prec/COS/MPLSラベルのクラスベースシェーピング

• CoPPマイクロフローポリシング

•出力ポリシング

•出力マイクロフロー宛先専用ポリシング

• EtherTypeの分類

•レイヤ 3パケット長に基づくパケット分類

• PACL

• IPセッションごとの QoS

•キューごとのポリサー

• QoSデータのエクスポート

• QoS L2の欠落したパケットポリシング

•セキュリティ

•合法的傍受

• MACsec：

• MACsec EAP-TLS

•スイッチからホストへのMACsec

•証明書ベースのMACsec

• Cisco TrustSec SAP MACsec

• MAC ACL

•ポート ACL

• VLAN ACL

• IPソースガード

• IPv6ソースガード

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
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• Webベース認証

•ポートセキュリティ

• DSCP、PREC、または COSに基づいた重み付けランダム早期検出（WRED）メカニ
ズム

• IEEE 802.1xポートベースの認証

•ダイナミック ARPインスペクション

•ダイナミック ARPインスペクションスヌーピング

•システム管理

•ユニキャストMACアドレスフィルタリング

• VLAN

•有線ダイナミック PVLAN

•プライベート VLAN

サポートされる機能の全リスト

プラットフォームでサポートされている機能の完全なリストについては、CiscoFeatureNavigator
を参照してください。

隠しコマンドへのアクセス

ここでは、Cisco IOSXEの隠しコマンドとアクセスする際のセキュリティ対策について説明し
ます。これらのコマンドは、Cisco TACによる高度なトラブルシューティングでの使用のみを
目的としており、文書化されていません。

使用できる隠しコマンドは次のように分類されます。

•カテゴリ 1：特権 EXECモードまたはユーザー EXECモードの隠しコマンド。これらのコ
マンドにアクセスするには、最初に service internalコマンドを入力します。

•カテゴリ2：いずれかのコンフィギュレーションモード（グローバルやインターフェイス
など）の隠しコマンド。これらのコマンドについては、service internalコマンドは必要あ
りません。

さらに、カテゴリ 1および 2の隠しコマンドには以下が適用されます。

•コマンドの CLIヘルプがあります。システムプロンプトで疑問符（?）を入力すると、使
用できるコマンドの一覧が表示されます。

注：カテゴリ 1では、疑問符を入力する前に service internalコマンドを入力します。これ
は、カテゴリ 2では必要ありません。
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•隠しコマンドを使用すると、%PARSER-5-HIDDEN syslogメッセージが生成されます。次
に例を示します。

*Feb 14 10:44:37.917: %PARSER-5-HIDDEN: Warning!!! 'show processes memory old-header
' is a hidden command.
Use of this command is not recommended/supported and will be removed in future.

カテゴリ 1および 2以外の内部コマンドは CLIに表示されます。それらのコマンドについて
は、%PARSER-5-HIDDEN syslogメッセージは生成されません。

隠しコマンドは TACからの指示の下でのみ使用することを推奨します。

隠しコマンドの使用が見つかった場合は、TACケースを開き、隠しコマンドと同じ情報を収集
する別の方法（EXECモードの隠しコマンドの場合）、隠しコマンド以外を使用して同じ機能
を設定する方法（コンフィギュレーションモードの隠しコマンドの場合）を探してください。

重要

デフォルトの動作

Cisco IOS XE Gibraltar 16.12.5以降では、IPパケットの Do not fragmentビット（DFビット）
は、すべての発信 RADIUSパケット（デバイスから RADIUSサーバーに向かうパケット）に
対して常に 0に設定されます。

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
20

特記事項

特記事項



第 4 章

互換性マトリックスとWeb UIのシステム
要件

•互換性マトリックス（21ページ）
• Web UIのシステム要件（28ページ）

互換性マトリックス
次の表に、Cisco Catalyst 9600シリーズスイッチ、Cisco Identity Services Engine、Cisco Access
Control Server、および Cisco Prime Infrastructure間のソフトウェア互換性情報を示します。

Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.5

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.4
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.3

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.2

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.2

3.1 +パッチ 1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.9.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.8.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Cupertino 17.7.1

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
22

互換性マトリックスとWeb UIのシステム要件

互換性マトリックス

https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure-3-10/model.html


Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.7

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6a

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.6

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.5

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.4
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.3

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.2

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.1

3.0最新パッチ

2.7最新パッチ

2.6最新パッチ

2.4最新パッチ

Bengaluru 17.6.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0パッチ 1

2.7パッチ 2

2.6パッチ 7

2.4パッチ 13

Bengaluru 17.5.1

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-3.0

2.7パッチ 2

Bengaluru 17.4.1

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.8

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.7

PI 3.10 + PI 3.10最新のメンテナンス
リリース + PI 3.10最新のデバイス
パック

「Cisco Prime Infrastructure 3.10」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.6

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.5

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.4

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.3

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.2a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.8 + PI 3.8最新のメンテナンスリ
リース + PI 3.8最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.8」→
「Downloads」を参照してください。

-2.7Amsterdam 17.3.1

PI 3.7 + PI 3.7最新のメンテナンスリ
リース + PI 3.7最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.7」→
「Downloads」を参照してください。

-2.7Amsterdam 17.2.1

--2.7Amsterdam 17.1.1

--2.6Gibraltar 16.12.8

--2.6Gibraltar 16.12.7

--2.6Gibraltar 16.12.6

--2.6Gibraltar 16.12.5b

--2.6Gibraltar 16.12.5

--2.6Gibraltar 16.12.4

--2.6Gibraltar 16.12.3a

--2.6Gibraltar 16.12.3

--2.6Gibraltar 16.12.2

--2.6Gibraltar 16.12.1

-5.4

5.5

2.6

2.4パッチ 5

Gibraltar 16.11.1

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Gibraltar 16.10.1
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.8

PI 3.9 + PI 3.9最新のメンテナンスリ
リース + PI 3.9最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.9」→
「Downloads」を参照してください。

5.4

5.5

2.5

2.1

Fuji 16.9.7

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.6

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.5

PI 3.4 + PI 3.4最新のメンテナンスリ
リース + PI 3.4最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.4」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4パッチ 1

Fuji 16.9.4

PI 3.3 + PI 3.3最新のメンテナンスリ
リース + PI 3.3最新のデバイスパッ
ク

「Cisco Prime Infrastructure 3.3」→
「Downloads」を参照してください。

5.4

5.5
2.3パッチ 1

2.4

Fuji 16.8.1a

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4a
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Cisco Prime InfrastructureCisco Access
Control Server

Cisco Identity
Services Engine

Catalyst 9600

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.4

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.3

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2

2.3

Everest 16.6.2

PI 3.1.6 +デバイスパック 13

「Cisco Prime Infrastructure 3.1」→
「Downloads」を参照してください。

5.4

5.5

2.2Everest 16.6.1

-5.4

5.5
2.1パッチ 3Everest 16.5.1a

Web UIのシステム要件
次のサブセクションには、Web UIへのアクセスに必要なハードウェアとソフトウェアがリス
トされています。

最小ハードウェア要件

フォントサイズ解像度色数DRAMプロセッサ速度

小1280 x 800以上256512 MB5233 MHz以上4

4 1 GHzを推奨
5 1 GB DRAMを推奨

ソフトウェア要件

オペレーティングシステム

• Windows 10以降

• Mac OS X 10.9.5以降

ブラウザ
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• Google Chrome：バージョン 59以降（WindowsおよびMac）

• Microsoft Edge

• Mozilla Firefox：バージョン 54以降（WindowsおよびMac）

• Safari：バージョン 10以降（Mac）
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第 5 章

ライセンスとスケーリングのガイドライン

•ライセンス（31ページ）
•スケーリングのガイドライン（33ページ）

ライセンス
このセクションでは、CiscoCatalyst 9000シリーズスイッチで使用可能な機能のライセンスパッ
ケージについて説明します。

ライセンスレベル

Cisco Catalyst 9600シリーズスイッチ で使用可能なソフトウェア機能は、次のように、基本

またはアドオンのライセンスレベルに分類されます。

基本ライセンス

• Network Advantage

アドオンライセンス

アドオンライセンスには、前提条件として Network Essentialsまたは Network Advantageが必要
です。アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（Cisco DNA Center）でもシスコのイノベーションとなる機能を得られます。

• DNA Advantage

プラットフォームサポートに関する情報を検出し、機能を使用できるライセンスレベルを確認

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.comに進みます。cisco.comのアカウントは必要ありません。
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使用可能なライセンスモデルと構成情報

• Cisco IOS XE Gibraltar 16.11.1～ Cisco IOS XE Amsterdam 17.3.1：スマートライセンスがデ
フォルトであり、ライセンスを管理するためにサポートされている唯一の方法です。

必要なリリースのソフトウェアコンフィギュレーションガイドで、「SystemManagement」
→「Configuring Smart Licensing」を参照してください。

• Cisco IOSXEAmsterdam 17.3.2a以降：ポリシーを使用したスマートライセンス（スマート
ライセンスの拡張バージョン）がデフォルトであり、ライセンスを管理するためにサポー

トされている唯一の方法です。

必要なリリース（17.3.x以降）のソフトウェアコンフィギュレーションガイドで、「System
Management」→「Smart Licensing Using Policy」を参照してください。

シスコライセンスの詳細については、cisco.com/go/licensingguideを参照してください。

ライセンスレベル：使用上のガイドライン

•購入したライセンスが有効な期間

スマートライセンスポリシーを使用したスマートライセンス

•永久：ライセンスレベル、有効期限な
し。

•有効期間付き：ライセンスレベル、3
年、5年、または 7年の期間。

•評価：登録されていないライセンス。

•永久：このライセンスは使用期限日は
ありません。

•サブスクリプション：ライセンスは特
定の日付まで有効です。（3年、5年、
または 7年の期間）

•基本ライセンス（Network-Advantage）の注文および履行は、無期限または永久ライセンス
タイプのみとなります。

•アドオンライセンス（DNA Advantage）の注文および履行は、サブスクリプションまたは
有効期間付きライセンスタイプのみとなります。

•ネットワークライセンスレベルを選択した場合はアドオンライセンスレベルが含まれて
います。DNAの機能を使用する場合は、有効期限が切れる前にライセンスを更新して引
き続き使用するか、アドオンライセンスを非アクティブ化してからスイッチをリロードし

て基本ライセンス機能での運用を継続します。

•評価ライセンスを注文することはできません。これらのライセンスはCisco Smart Software
Managerで追跡されず、90日で期限切れになります。評価ライセンスはスイッチで一度だ
け使用でき、再生成することはできません。評価ライセンスが期限切れになると、その後

275日間は毎日警告システムメッセージが生成され、それ以降は毎週生成されます。リロー
ド後に、有効期限の切れた評価ライセンスを再度アクティベートすることはできません。

これはスマートライセンスにのみ適用されます。評価ライセンスの概念は、ポリシーを使

用したスマートライセンスには適用されません。
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スケーリングのガイドライン
機能スケーリングのガイドラインについては、次の場所にある Cisco Catalyst 9600シリーズス
イッチのデータシートを参照してください。

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-series-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-series-line-data-sheet-cte-en.html

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-ser-sup-eng-data-sheet-cte-en.html

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
33

ライセンスとスケーリングのガイドライン

スケーリングのガイドライン

https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-series-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-series-line-data-sheet-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9600-series-switches/nb-06-cat9600-ser-sup-eng-data-sheet-cte-en.html


Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
34

ライセンスとスケーリングのガイドライン

スケーリングのガイドライン



第 6 章

制限事項と制約事項

•制限事項と制約事項（35ページ）

制限事項と制約事項
•自動ネゴシエーション：1Gトランシーバを使用するイーサネット管理ポートのSFP+イン
ターフェイス（TenGigabitEthernet0/1）は、自動ネゴシエーションをサポートしません。

•コントロールプレーンポリシング（CoPP）：system-cpp policyで設定されたクラスがデ

フォルト値のままの場合、それらのクラスに関する情報は show runコマンドで表示され
ません。代わりに、特権 EXECモードで show policy-map system-cpp-policyまたは show
policy-map control-planeコマンドを使用してください。

•コンバージェンス：C9606Rシャーシのスロット3に取り付けられているアクティブなスー
パーバイザモジュールを取り外す際、SSOにおけるコンバージェンス時間が長くなりま
す。

•ハードウェアの制限（光ファイバ）：

• CVR-QSFP-SFP10Gアダプタを搭載した C9600-LC-24Cラインカードの取り付けに関
する制約事項：このアダプタは、対応する奇数番号のポートが 40GEポートとして設
定された偶数番号のポートには取り付けないでください。たとえば、ポート1が40GE
として設定されている場合、CVR-QSFP-SFP10Gをポート 2に取り付けることはでき
ません。

CVR-QSFP-SFP10Gアダプタを搭載した C9600-LC-24Cラインカードの取り付けに関
する制約事項：40ギガビットイーサネットトランシーバモジュールを奇数番号の
ポートに挿入した場合、対応する偶数番号のポートはCVR-QSFP-SFP10Gアダプタで
動作しません。

• 10/100Mbpsの速度で動作する GLC-Tおよび GLC-TEは、Cisco QSAモジュール
（CVR-QSFP-SFP10G）ではサポートされていません。

• SFP-10G-T-Xは、ピアデバイスとの自動ネゴシエーションに基づいて100Mbps/1G/10G
の速度をサポートします。トランシーバから速度設定を強制することはできません。
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•ハードウェアの制限事項（電源モジュール）：

• AC電源モジュールの入力電圧：シャーシに搭載したすべての AC入力電源モジュー
ルの AC入力電圧レベルが同じである必要があります。

•異なるタイプの電源モジュールの使用：AC入力電源装置と DC入力電源装置が混在
している場合、AC入力電圧レベルを 220 VACにする必要があります。

• In-Service Software Upgrade（ISSU）

• ISSUではダウンタイムなしでアップグレードを実行できますが、メンテナンス期間
中にのみ実行することをお勧めします。

•ソフトウェアリリースで導入された新しい機能で設定の変更が必要な機能について
は、ISSUの実行時に有効にしないでください。

•ダウングレード後のバージョンのソフトウェアイメージで使用できない機能について
は、ISSUを開始する前に無効にしてください。

• QoSの制約事項

• QoSキューイングポリシーを設定する際は、キューイングバッファの合計が 100%を
超えないようにしてください。

•サブインターフェイスでのポリシングおよびマーキングポリシーがサポートされてい
ます。

•スイッチ仮想インターフェイス（SVI）でのポリシーのマーキングがサポートされて
います。

•ポートチャネルインターフェイス、トンネルインターフェイス、およびその他の論理
インターフェイスでは QoSポリシーはサポートされません。

•セキュアシェル（SSH）

• SSHバージョン 2を使用してください。SSHバージョン 1はサポートされていませ
ん。

• SCPおよびSSHの暗号化操作の実行中は、SCPの読み取りプロセスが完了するまで、
デバイスの CPUが高くなることが想定されます。SCPは、ネットワーク上のホスト
間でのファイル転送をサポートしており、転送に SSHを使用します。

SCPおよび SSHの操作は現在はハードウェア暗号化エンジンでサポートされていな
いため、暗号化と復号化のプロセスがソフトウェアで実行されることで CPUが高く
なります。SCPおよび SSHのプロセスによる CPU使用率が 40～ 50%になる場合が
ありますが、デバイスがシャットダウンされることはありません。

•ポリシーを使用したスマートライセンス：Cisco IOSXEAmsterdam 17.3.2a以降、ポリシー
を使用したスマートライセンスの導入により、製品インスタンスまたはデバイスのホスト

名を設定しても、UniqueDevice Identifier（UDI）のみが表示されます。この表示の変更は、
以前のリリースでホスト名が表示されていたすべてのライセンスユーティリティとユー
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ザーインターフェイスで確認できます。これにより何らかのライセンス機能が影響を受け

ることはありません。この制限に対する回避策はありません。

この制限の影響を受けるライセンスユーティリティとユーザーインターフェイスには、

Cisco Smart SoftwareManager（CSSM）、Cisco Smart LicenseUtility（CSLU）、Smart Software
Manager On-Prem（SSM On-Prem）のみが含まれます。

この制限は、Cisco IOS XE Cupertino 17.9.1から削除されました。ホスト名を設定し、ホス
ト名のプライバシーを無効にすると（no license smart privacy hostnameグローバルコン
フィギュレーションコマンド）、ホスト名情報が製品インスタンスから送信され、該当す

るユーザーインターフェイス（CSSM、CSLU、SSMオンプレミス）に表示されます。詳
細については、このリリースのコマンドリファレンスを参照してください。

• TACACSレガシーコマンド：レガシー tacacs-server hostコマンドを設定しないでくださ
い。このコマンドは廃止されました。デバイス上で実行されているソフトウェアバージョ

ンが Cisco IOS XE Gibraltar 16.12.2以降のリリースである場合、レガシーコマンドを使用
すると認証が失敗する可能性があります。グローバルコンフィギュレーションモードで

tacacs serverコマンドを使用します。

• USBの認証：Cisco USBドライブをスイッチに接続すると、既存の暗号化事前共有キーで
ドライブの認証が試行されます。USBドライブからは認証用のキーが送信されないため、
password encryption aesコマンドを入力するとコンソールに次のメッセージが表示されま
す。

Device(config)# password encryption aes
Master key change notification called without new or old key

• MACsecは、ソフトウェアデファインドアクセスの展開ではサポートされていません。

• VLANの制限:スイッチの設定時にデータと音声ドメインを定義し、スイッチスタック全
体で音声 VLANとは異なるデータ VLANを維持するには、明確に定義された分離を行う
ことをお勧めします。1つのインターフェイス上のデータと音声ドメインに対して同じ
VLANが設定されている場合、CPU使用率が高くなり、デバイスが影響を受ける可能性が
あります。

• YANGデータモデリングの制限事項：サポートされるNETCONFの最大同時セッション数
は 20セッションです。

• Embedded Event Manager：IDイベントディテクタは、Embedded Event Managerではサポー
トされていません。

• Cisco Catalyst 9600シリーズスーパバイザ 2モジュールでは、TCAMスペースは機能ごと
には予約されません。使用可能な TCAMスペースは、機能全体で共有されます。

•ファイルシステムチェック（fsck）ユーティリティは、インストールモードではサポート
されません。
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第 7 章

ROMMONバージョン

• ROMMONバージョン（39ページ）

ROMMONバージョン
ROMMONはブートローダーとも呼ばれ、デバイスの電源投入またはリセット時に実行される
ファームウェアです。プロセッサハードウェアを初期化し、オペレーティングシステムソフ

トウェア（Cisco IOS XEソフトウェアイメージ）を起動します。ROMMONは、スイッチ上の
次のシリアルペリフェラルインターフェイス（SPI）フラッシュデバイスに保存されます。

•プライマリ：ここに保存されているのは、デバイスの電源を投入するたび、またはリセッ
トするたびにシステムが起動する ROMMONです。

•ゴールデン：ここに保存されているROMMONはバックアップコピーです。プライマリ内
のROMMONが破損すると、ゴールデン SPIフラッシュデバイスのROMMONが自動的に
起動します。

ファームウェアの不具合を解決したり、新機能をサポートするには、ROMMONのアップグ
レードが必要になる場合がありますが、すべてのリリースに新しいバージョンが存在するとは

限りません。

次の表に、Cisco Catalyst 9600シリーズスーパーバイザモジュールの ROMMONバージョン情
報を示します。Cisco IOS XE 16.x.xリリースの ROMMONバージョン情報については、それぞ
れのプラットフォームの対応する Cisco IOS XE 16.x.xリリースノートを参照してください。

ROMMONバージョン
（C9600X-SUP-2）

ROMMONバージョン
（C9600-SUP-1）

リリース

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.9.5

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.9.4

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.9.3

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.9.2

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.9.1
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ROMMONバージョン
（C9600X-SUP-2）

ROMMONバージョン
（C9600-SUP-1）

リリース

17.7.1r[FC3]17.8.1r[FC1]Cupertino 17.8.1

17.7.1r[FC3]17.6.1rCupertino 17.7.1

-17.6.1rBengaluru 17.6.7

-17.6.1rBengaluru 17.6.6a

-17.6.1rBengaluru 17.6.6

-17.6.1rBengaluru 17.6.5

-17.6.1rBengaluru 17.6.4

-17.6.1rBengaluru 17.6.3

-17.6.1rBengaluru 17.6.2

-17.6.1rBengaluru 17.6.1

-17.3.1r[FC2]Bengaluru 17.5.1

-17.3.1r[FC2]Bengaluru 17.4.1

-17.3.1r[FC2]Amsterdam 17.3.8a

-17.3.1r[FC2]Amsterdam 17.3.8

-17.3.1r[FC2]Amsterdam 17.3.7

-17.3.1r[FC2]Amsterdam 17.3.6

-17.3.1r[FC2]Amsterdam 17.3.5

-17.3.1r[FC2]Amsterdam 17.3.4

-17.3.1r[FC2]Amsterdam 17.3.3

-17.3.1r[FC2]Amsterdam 17.3.2a

-17.3.1r[FC2]Amsterdam 17.3.1

-17.1.1[FC2]Amsterdam 17.2.1

-17.1.1[FC1]Amsterdam 17.1.1

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
40

ROMMONバージョン

ROMMONバージョン



第 8 章

スイッチソフトウェアのアップグレード

•ソフトウェアバージョンの確認（41ページ）
•ソフトウェアイメージ（42ページ）
• ROMMONのアップグレード（42ページ）
•ソフトウェアインストールコマンド（43ページ）
•インストールモードでのアップグレード（44ページ）
•インストールモードでのダウングレード（49ページ）
• Cisco StackWise Virtualおよびデュアルスーパーバイザモジュール構成での In Service
Software Upgrade（ISSU）（54ページ）

•フィールドプログラマブルゲートアレイのバージョンのアップグレード（58ページ）

ソフトウェアバージョンの確認
Cisco IOS XEソフトウェアのパッケージファイルは、システムボードのフラッシュデバイス
（flash:）に保存されます。

show version特権 EXECコマンドを使用すると、スイッチで稼働しているソフトウェアバー
ジョンを参照できます。

show versionの出力にはスイッチで稼働しているソフトウェアイメージが常に表示されます
が、最後に表示されるモデル名は工場出荷時の設定であり、ソフトウェアライセンスをアップ

グレードしても変更されません。

（注）

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに保存している可能
性のある他のソフトウェアイメージのディレクトリ名を表示できます。
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ソフトウェアイメージ

ファイル名イメージタイプリリース

cat9k_iosxe.17.09.05.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.9.5

cat9k_iosxe_npe.17.09.05.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.09.04.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.9.4

cat9k_iosxe_npe.17.09.04.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.09.03.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.9.3

cat9k_iosxe_npe.17.09.03.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.09.02.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.9.2

cat9k_iosxe_npe.17.09.02.SPA.binペイロード暗号化なし（NPE）

cat9k_iosxe.17.09.01.SPA.binCAT9K_IOSXECisco IOS XE Cupertino 17.9.1

cat9k_iosxe_npe.17.09.01.SPA.binペイロード暗号化なし（NPE）

ROMMONのアップグレード
すべてのメジャーリリースとメンテナンスリリースに適用されるROMMONまたはブートロー
ダーのバージョンを確認するには、「」「」「」「ROMMONバージョン（39ページ）」を
参照してください。

ソフトウェアバージョンをアップグレードする前または後に、ROMMONをアップグレードす
ることができます。アップグレード後のソフトウェアバージョンで新しいROMMONバージョ
ンが使用可能な場合は、以下のように実行します。

•プライマリ SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは自動的にアップグレードされます。スイッチの既存のリリースからそれ
以降のリリースに初めてアップグレードするときに、新しいリリースに新しいROMMON
バージョンがある場合は、スイッチのハードウェアバージョンに基づいてプライマリ SPI
フラッシュデバイスの ROMMONが自動的にアップグレードされます。

•ゴールデン SPIフラッシュデバイスの ROMMONのアップグレード

このROMMONは手動でアップグレードする必要があります。upgraderom-monitor capsule
golden switchコマンドは特権 EXECモードで入力します。
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• Cisco StackWise Virtualのセットアップの場合は、アクティブ
とスタンバイのスーパーバイザモジュールをアップグレード

します。

•ハイアベイラビリティのセットアップの場合は、アクティブ
とスタンバイのスーパーバイザモジュールをアップグレード

します。

（注）

ROMMONがアップグレードされると、次のリロード時に有効になります。その後に以前のリ
リースに戻しても、ROMMONはダウングレードされません。更新後のROMMONは以前のす
べてのリリースをサポートします。

ソフトウェアインストールコマンド

ソフトウェアインストールコマンドの概要

指定したファイルをインストールしてアクティブ化し、リロード後も維持されるように変更

をコミットするには、次のコマンドを実行します。

install add file filename [activate commit]

インストールファイルを個別にインストール、アクティブ化、コミット、中止、または削除

するには、次のコマンドを実行します。 install ?

インストールファイルパッケージをリモートロケーションか

らデバイスにコピーし、プラットフォームとイメージのバー

ジョンの互換性チェックを実行します。

add file tftp: filename

ファイルをアクティブ化し、デバイスをリロードします。

auto-abort-timerキーワードがイメージのアクティブ化を自動
的にロールバックします。

activate [auto-abort-timer]

リロード後も変更が持続されるようにします。commit

最後にコミットしたバージョンに更新をロールバックします。rollback to committed

ファイルのアクティブ化を中止し、現在のインストール手順の

開始前に実行していたバージョンにロールバックします。

abort

未使用および非アクティブ状態のソフトウェアインストール

ファイルを削除します。

remove
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インストールモードでのアップグレード
次の手順に従い、インストールモードで installコマンドを使用して、あるリリースから別の
リリースにアップグレードします。ソフトウェアイメージのアップグレードを実行するには、

boot flash:packages.confを使用して IOSを起動する必要があります。

始める前に

アップグレード時には、次の注意ガイドラインに従う必要があります。

•スイッチの電源を再投入しないでください。

•電源を切断したり、スーパーバイザモジュールを取り外したりしないでください。

•シャーシ内のいずれかのスーパーバイザモジュールでブートローダのアップグレード中、
またはスイッチが起動しているときに、（ハイアベイラビリティセットアップ内）いずれ

かのスーパーバイザのオンライン挿入および交換（OIR）を実行しないでください。

•スイッチが起動しているときは、スイッチングモジュール（ラインカード）のOIRを実行
しないでください。

注意

この手順は、次のアップグレードのシナリオで使用できます。

目的アップグレード前のリリース

Cisco IOS XE Cupertino 17.9.xCisco IOS XE Cupertino 17.8.x以前のリリース

このセクションの出力例は、installコマンドを使用してCisco IOSXECupertino 17.8.1からCisco
IOS XE Cupertino 17.9.1にアップグレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Fri Jul 29 19:51:48 UTC 2022
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...

cat9k-cc_srdriver.17.08.01.SPA.pkg
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File is in use, will not delete.
cat9k-espbase.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-guestshell.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-rpbase.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-rpboot.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-sipbase.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-sipspa.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-srdriver.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-webui.17.08.01.SPA.pkg
File is in use, will not delete.

cat9k-wlc.17.08.01.SPA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[switch 1]:
/flash/cat9k-cc_srdriver.17.08.01.SPA.pkg
/flash/cat9k-espbase.17.08.01.SPA.pkg
/flash/cat9k-guestshell.17.08.01.SPA.pkg
/flash/cat9k-rpbase.17.08.01.SPA.pkg
/flash/cat9k-rpboot.17.08.01.SPA.pkg
/flash/cat9k-sipbase.17.08.01.SPA.pkg
/flash/cat9k-sipspa.17.08.01.SPA.pkg
/flash/cat9k-srdriver.17.08.01.SPA.pkg
/flash/cat9k-webui.17.08.01.SPA.pkg
/flash/cat9k-wlc.17.08.01.SPA.pkg
/flash/packages.conf

Do you want to remove the above files? [y/n]y

[switch 1]:
Deleting file flash:cat9k-cc_srdriver.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-espbase.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-guestshell.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpbase.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-rpboot.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipbase.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-sipspa.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-srdriver.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-webui.17.08.01.SPA.pkg ... done.
Deleting file flash:cat9k-wlc.17.08.01.SPA.pkg ... done.
Deleting file flash:packages.conf ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Fri Jul 29 19:52:25 UTC 2022
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
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a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.09.01.SPA.bin flash:
destination filename [cat9k_iosxe.17.09.01.SPA.bin]?
Accessing tftp://10.8.0.6/image/cat9k_iosxe.17.09.01.SPA.bin...
Loading /cat9k_iosxe.17.09.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 601216545 bytes]

601216545 bytes copied in 50.649 secs (11870255 bytes/sec)

b) dir flash:*.bin

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 601216545 Jul 29 2022 10:18:11 -07:00 cat9k_iosxe.17.09.01.SPA.bin
11353194496 bytes total (8976625664 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf

b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvar

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
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ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

ステップ 4 イメージをフラッシュにインストール
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはフ
ラッシュをポイントすることを推奨します。

次の例は、Cisco IOS XE Cupertino 17.9.1ソフトウェアイメージをフラッシュにインストールし
た場合の出力を示しています。

Switch# install add file flash:cat9k_iosxe.17.09.01.SPA.bin activate commit
_install_add_activate_commit: START Fri Jul 29 16:37:25 IST 2022

*Jul 29 16:37:26.544 IST: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install one-shot flash:cat9k_iosxe.17.09.01.SPA.bin
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Copying image file: flash:cat9k_iosxe.17.09.01.SPA.bin to standby
Info: Finished copying flash:cat9k_iosxe.17.09.01.SPA.bin to standby
Finished initial file syncing

--- Starting Add ---
Performing Add on Active/Standby
[R0] Add package(s) on R0
[R0] Finished Add on R0
[R1] Add package(s) on R1
[R1] Finished Add on R1

Checking status of Add on [R0 R1]
Add: Passed on [R0 R1]
Finished Add

Image added. Version: 17.9.01

install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.17.09.01.SPA.pkg
/flash/cat9k-webui.17.09.01.SPA.pkg
/flash/cat9k-srdriver.17.09.01.SPA.pkg
/flash/cat9k-sipspa.17.09.01.SPA.pkg
/flash/cat9k-sipbase.17.09.01.SPA.pkg
/flash/cat9k-rpboot.17.09.01.SPA.pkg
/flash/cat9k-rpbase.17.09.01.SPA.pkg
/flash/cat9k-guestshell.17.09.01.SPA.pkg

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
47

スイッチソフトウェアのアップグレード

インストールモードでのアップグレード



/flash/cat9k-espbase.17.09.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.09.01.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n]y

--- Starting Activate ---
Performing Activate on Active/Standby
*Jul 29 16:45:21.695 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [R0] Activate
package(s) on R0
[R0] Finished Activate on R0
[R1] Activate package(s) on R1
[R1] Finished Activate on R1

Checking status of Activate on [R0 R1]
Activate: Passed on [R0 R1]
Finished Activate

*Jul 29 16:45:25.233 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: R1/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds--- Starting Commit
---
Performing Commit on Active/Standby
[R0] Commit package(s) on R0
[R0] Finished Commit on R0
[R1] Commit package(s) on R1
[R1] Finished Commit on R1

Checking status of Commit on [R0 R1]
Commit: Passed on [R0 R1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Fri Jul 29 16:46:18 IST 2022

install add file activate commit commandを実行した後に、システムは自動的にリロード
します。システムを手動でリロードする必要はありません。

（注）

ステップ 5 インストールを確認

ソフトウェアのインストールが正常に完了したら、dir flash:コマンドを使用して、フラッシュ
パーティションに 10個の新しい .pkgファイルと 2つの .confファイルがあることを確認しま

す。

a) dir flash:*.conf

次に、dir flash:*.pkgコマンドの出力例を示します。

Switch# dir flash:*.pkg
Directory of flash:/*.pkg
Directory of flash:/
475140 -rw- 2012104 Mar 19 2022 09:52:41 -07:00 cat9k-cc_srdriver.17.09.01.SPA.pkg
475141 -rw- 70333380 Mar 19 2022 09:52:44 -07:00 cat9k-espbase.17.09.01.SPA.pkg
475142 -rw- 13256 Mar 19 2022 09:52:44 -07:00 cat9k-guestshell.17.09.01.SPA.pkg
475143 -rw- 349635524 Mar 19 2022 09:52:54 -07:00 cat9k-rpbase.17.09.01.SPA.pkg
475149 -rw- 24248187 Mar 19 2022 09:53:02 -07:00 cat9k-rpboot.17.09.01.SPA.pkg
475144 -rw- 25285572 Mar 19 2022 09:52:55 -07:00 cat9k-sipbase.17.09.01.SPA.pkg
475145 -rw- 20947908 Mar 19 2022 09:52:55 -07:00 cat9k-sipspa.17.09.01.SPA.pkg
475146 -rw- 2962372 Mar 19 2022 09:52:56 -07:00 cat9k-srdriver.17.09.01.SPA.pkg
475147 -rw- 13284288 Mar 19 2022 09:52:56 -07:00 cat9k-webui.17.09.01.SPA.pkg
475148 -rw- 13248 Mar 19 2022 09:52:56 -07:00 cat9k-wlc.17.09.01.SPA.pkg

491524 -rw- 25711568 Jul 29 2022 11:49:33 -07:00 cat9k-cc_srdriver.17.08.01.SPA.pkg
491525 -rw- 78484428 Jul 29 2022 11:49:35 -07:00 cat9k-espbase.17.08.01.SPA.pkg
491526 -rw- 1598412 Jul 29 2022 11:49:35 -07:00 cat9k-guestshell.17.08.01.SPA.pkg
491527 -rw- 404153288 Jul 29 2022 11:49:47 -07:00 cat9k-rpbase.17.08.01.SPA.pkg
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491533 -rw- 31657374 Jul 29 2022 11:50:09 -07:00 cat9k-rpboot.17.08.01.SPA.pkg
491528 -rw- 27681740 Jul 29 2022 11:49:48 -07:00 cat9k-sipbase.17.08.01.SPA.pkg
491529 -rw- 52224968 Jul 29 2022 11:49:49 -07:00 cat9k-sipspa.17.08.01.SPA.pkg
491530 -rw- 31130572 Jul 29 2022 11:49:50 -07:00 cat9k-srdriver.17.08.01.SPA.pkg
491531 -rw- 14783432 Jul 29 2022 11:49:51 -07:00 cat9k-webui.17.08.01.SPA.pkg
491532 -rw- 9160 Jul 29 2022 11:49:51 -07:00 cat9k-wlc.17.08.01.SPA.pkg

11353194496 bytes total (8963174400 bytes free)

b) dir flash:*.conf

次に、dir flash:*.confコマンドの出力例を示します。フラッシュパーティションの 2つの
.confファイルが表示されています。

• packages.conf：新しくインストールした .pkgファイルに書き換えられたファイル。

• cat9k_iosxe.17.09.01.SPA.conf：新しくインストールした packages.confファイルの
バックアップコピー。

Switch# dir flash:*.conf

Directory of flash:/*.conf
Directory of flash:/

16631 -rw- 4882 Jul 29 2022 05:39:42 +00:00 packages.conf
16634 -rw- 4882 Jul 29 2022 05:34:06 +00:00 cat9k_iosxe.17.09.01.SPA.conf

ステップ 6 バージョンの確認

show version

イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスのCisco IOS XE Cupertino 17.9.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.09.01
Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2022 by Cisco Systems, Inc..
<output truncated>

インストールモードでのダウングレード
ここでは、あるリリースから別のリリースにインストールモードでダウングレードする手順を

示します。ソフトウェアイメージのダウングレードを実行するには、boot flash:packages.conf
を使用して IOSを起動する必要があります。
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始める前に

この手順は、次のダウングレードのシナリオで使用できます。

目的ダウングレード前のリリース

Cisco IOS XE Cupertino 17.8.x以前のリリースCisco IOS XE Cupertino 17.9.x

あるリリースを搭載して新しく導入されたスイッチモデルをダウングレードすることはできま

せん。モジュールが導入されたリリースは、そのモデルの最小ソフトウェアバージョンです。

すべての既存のハードウェアを最新のハードウェアと同じリリースにアップグレードすること

をお勧めします。

（注）

このセクションの出力例は、installコマンドを使用してCisco IOSXECupertino 17.9.1からCisco
IOS XE Cupertino 17.8.1にダウングレードする場合のものです。

手順

ステップ 1 クリーンアップ
install remove inactive

このコマンドを使用して、容量が不足している場合に古いインストールファイルをクリーン

アップし、フラッシュに 1 GB以上の領域を確保して、新しいイメージを展開します。

次の例は、install remove inactiveコマンドを使用して未使用のファイルをクリーンアップした
場合の出力を示しています。

Switch# install remove inactive
install_remove: START Fri Jul 29 11:42:27 IST 2022

Cleaning up unnecessary package files

No path specified, will use booted path bootflash:packages.conf

Cleaning bootflash:
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
cat9k-cc_srdriver.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-espbase.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-guestshell.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-rpbase.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-rpboot.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-sipbase.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-sipspa.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-srdriver.17.09.01.SSA.pkg
File is in use, will not delete.
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cat9k-webui.17.09.01.SSA.pkg
File is in use, will not delete.

cat9k-wlc.17.09.01.SSA.pkg
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.
SUCCESS: No extra package or provisioning files found on media. Nothing to clean.

SUCCESS: install_remove Fri Jul 29 11:42:39 IST 2022

--- Starting Post_Remove_Cleanup ---
Performing Post_Remove_Cleanup on all members
[1] Post_Remove_Cleanup package(s) on switch 1
[1] Finished Post_Remove_Cleanup on switch 1
Checking status of Post_Remove_Cleanup on [1]
Post_Remove_Cleanup: Passed on [1]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Fri Jul 29 19:52:25 UTC 2022
Switch#

ステップ 2 新しいイメージをフラッシュにコピー
a) copy tftp:[[//location]/directory]/filenameflash:

このコマンドを使用して、TFTPサーバからフラッシュメモリに新しいイメージをコピー
します。locationは、IPアドレスまたはホスト名です。ファイル名は、ファイル転送に使
用されるディレクトリの相対パスで指定します。新しいイメージを TFTPサーバから使用
する場合は、このステップをスキップしてください。

Switch# copy tftp://10.8.0.6/image/cat9k_iosxe.17.08.01.SPA.bin flash:
Destination filename [cat9k_iosxe.17.08.01.SPA.bin]?
Accessing tftp://10.8.0.6//cat9k_iosxe.17.08.01.SPA.bin...
Loading /cat9k_iosxe.17.08.01.SPA.bin from 10.8.0.6 (via GigabitEthernet0/0):
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
[OK - 508584771 bytes]
508584771 bytes copied in 101.005 secs (5035244 bytes/sec)

b) dir flash:

このコマンドを使用して、イメージがフラッシュに正常にコピーされたことを確認しま

す。

Switch# dir flash:*.bin
Directory of flash:/*.bin

Directory of flash:/

434184 -rw- 508584771 Jul 29 2022 13:35:16 -07:00 cat9k_iosxe.17.08.01.SPA.bin
11353194496 bytes total (9055866880 bytes free)

ステップ 3 ブート変数を設定
a) boot system flash:packages.conf

このコマンドを使用して、ブート変数を flash:packages.confに設定します。

Switch(config)# boot system flash:packages.conf
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b) no boot manual

スイッチを自動ブートに設定するには、このコマンドを使用します。設定はスタンバイス

イッチと同期されます（該当する場合）。

Switch(config)# no boot manual
Switch(config)# exit

c) write memory

このコマンドを使用して、ブート設定を保存します。

Switch# write memory

d) show bootvar

このコマンドを使用して、ブート変数（packages.conf）と手動ブート設定（no）を確認し
ます。

Switch# show bootvar
BOOT variable = bootflash:packages.conf
MANUAL_BOOT variable = no
BAUD variable = 9600
ENABLE_BREAK variable = yes
BOOTMODE variable does not exist
IPXE_TIMEOUT variable does not exist
CONFIG_FILE variable =

Standby BOOT variable = bootflash:packages.conf
Standby MANUAL_BOOT variable = no
Standby BAUD variable = 9600
Standby ENABLE_BREAK variable = yes
Standby BOOTMODE variable does not exist
Standby IPXE_TIMEOUT variable does not exist
Standby CONFIG_FILE variable =

ステップ 4 ソフトウェアイメージをダウングレード
install add file activate commit

このコマンドを使用して、イメージをインストールします。

イメージをフラッシュメモリにコピーした場合は、TFTPサーバ上のソースイメージまたはフ
ラッシュをポイントすることを推奨します。

次の例では、install add file activate commitコマンドを使用して Cisco IOS XE Cupertino 17.8.1
ソフトウェアイメージをフラッシュにインストールしています。

Switch# install add file flash:cat9k_iosxe.17.08.01.SPA.bin activate commit
_install_add_activate_commit: START Fri Jul 29 21:37:25 IST 2022

*Jul 29 16:37:26.544 IST: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started
install one-shot flash:cat9k_iosxe.17.08.01.SPA.bin
install_add_activate_commit: Adding PACKAGE
install_add_activate_commit: Checking whether new add is allowed ....

This operation requires a reload of the system. Do you want to proceed?
Please confirm you have changed boot config to flash:packages.conf [y/n]y

--- Starting initial file syncing ---
Copying image file: flash:cat9k_iosxe.17.08.01.SPA.bin to standby
Info: Finished copying flash:cat9k_iosxe.17.08.01.SPA.bin to standby
Finished initial file syncing
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--- Starting Add ---
Performing Add on Active/Standby
[R0] Add package(s) on R0
[R0] Finished Add on R0
[R1] Add package(s) on R1
[R1] Finished Add on R1

Checking status of Add on [R0 R1]
Add: Passed on [R0 R1]
Finished Add

Image added. Version: 17.08.1
install_add_activate_commit: Activating PACKAGE
Following packages shall be activated:
/flash/cat9k-wlc.17.08.01.SPA.pkg
/flash/cat9k-webui.17.08.01.SPA.pkg
/flash/cat9k-srdriver.17.08.01.SPA.pkg
/flash/cat9k-sipspa.17.08.01.SPA.pkg
/flash/cat9k-sipbase.17.08.01.SPA.pkg
/flash/cat9k-rpboot.17.08.01.SPA.pkg
/flash/cat9k-rpbase.17.08.01.SPA.pkg
/flash/cat9k-guestshell.17.08.01.SPA.pkg
/flash/cat9k-espbase.17.08.01.SPA.pkg
/flash/cat9k-cc_srdriver.17.08.01.SPA.pkg

This operation may require a reload of the system. Do you want to proceed? [y/n]y

--- Starting Activate ---
Performing Activate on Active/Standby

*Jul 29 21:45:21.695 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: R0/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds [R0] Activate
package(s) on R0
[R0] Finished Activate on R0
[R1] Activate package(s) on R1
[R1] Finished Activate on R1

Checking status of Activate on [R0 R1]
Activate: Passed on [R0 R1]
Finished Activate

*Jul 29 21:45:25.233 IST: %INSTALL-5-INSTALL_AUTO_ABORT_TIMER_PROGRESS: R1/0:
rollback_timer: Install auto abort timer will expire in 7200 seconds--- Starting Commit
---
Performing Commit on Active/Standby
[R0] Commit package(s) on R0
[R0] Finished Commit on R0
[R1] Commit package(s) on R1
[R1] Finished Commit on R1

Checking status of Commit on [R0 R1]
Commit: Passed on [R0 R1]
Finished Commit

Install will reload the system now!
SUCCESS: install_add_activate_commit Fri Jul 29 21:46:18 IST 2022

install add file activate commitコマンドを実行した後に、システムは自動的にリロード
します。システムを手動でリロードする必要はありません。

（注）

ステップ 5 バージョンの確認

show version
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イメージが起動したら、このコマンドを使用して新しいイメージのバージョンを確認します。

ソフトウェアイメージをダウングレードしても、ROMMONのバージョンは自動的にダ
ウングレードされません。更新された状態のままになります。

（注）

次の show versionコマンドの出力例では、デバイスのCisco IOS XE Cupertino 17.8.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.08.01
Cisco IOS Software [Cupertino], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.8.1,
RELEASE SOFTWARE (fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2022 by Cisco Systems, Inc.
<output truncated>

Cisco StackWise Virtualおよびデュアルスーパーバイザ
モジュール構成での In Service Software Upgrade（ISSU）

ここで説明する手順に従って、In Service Software Upgrade（ISSU）を実行します。ここで説明
する手順は、次の表に示すリリースにのみ使用してください。ISSUリリースのサポートおよ
び推奨されるリリースの一般的な説明については、このテクニカルリファレンスマニュアル

の「In-Service Software Upgrade（ISSU）」を参照してください。

始める前に

この ISSU手順は、次のシナリオでのみ使用できます。

目的使用するコマンドアップグレード前のリリース

Cisco IOS XE Cupertino 17.9.xinstall add file activate issu
commit

Cisco IOS XE Bengaluru 17.6.x

N/AISSUではダウングレードをサ
ポートしていません。ダウン

グレードについては、「イン

ストールモードでのダウング

レード（49ページ）」を参照
してください。

N/A

手順

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。
Switch# enable
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ステップ 2 install add file activate issu commit

このコマンドを使用して、両方のスイッチへのイメージのダウンロード、パッケージへのイ

メージの拡張、手順に従った各スイッチのアップグレードなど、すべてのアップグレード手順

のシーケンスを自動化します。

Switch# install add file tftp:cat9k_iosxe.17.09.01.SPA.bin activate issu commit

次の出力例は、ISSU手順による Cisco IOS XE Cupertino 17.9.1ソフトウェアイメージのインス
トールを示しています。

Switch# install add file tftp:cat9k_iosxe.17.09.01.SPA.bin activate issu commit
install_add_activate_commit: START Thu Jul 19 06:16:32 UTC 2021
Downloading file tftp://172.27.18.5//cat9k_iosxe.17.09.01.SPA.bin

*Jul 19 06:16:34.064: %INSTALL-5-INSTALL_START_INFO: Switch 1 R0/0: install_engine:
Started install one-shot ISSU tftp://172.27.18.5//cat9k_iosxe.17.09.01.SPA.bin
Finished downloading file tftp://172.27.18.5//cat9k_iosxe.17.09.01.SPA.bin to
flash:cat9k_iosxe.17.09.01.SPA.bin
install_add_activate_commit: Adding ISSU

--- Starting initial file syncing ---
[1]: Copying flash:cat9k_iosxe.17.09.01.SPA.bin from switch 1 to switch 2
[2]: Finished copying to switch 2
Info: Finished copying flash:cat9k_iosxe.17.09.01.SPA.bin to the selected switch(es)
Finished initial file syncing

--- Starting Add ---
Performing Add on all members
[1] Add package(s) on switch 1
[1] Finished Add on switch 1
[2] Add package(s) on switch 2
[2] Finished Add on switch 2

Checking status of Add on [1 2]
Add: Passed on [1 2]
Finished Add

install_add_activate_commit: Activating ISSU

NOTE: Going to start Oneshot ISSU install process

STAGE 0: Initial System Level Sanity Check before starting ISSU
===================================================
--- Verifying install_issu supported ---
--- Verifying standby is in Standby Hot state ---
--- Verifying booted from the valid media ---
--- Verifying AutoBoot mode is enabled ---
Finished Initial System Level Sanity Check

STAGE 1: Installing software on Standby
===================================================
--- Starting install_remote ---
Performing install_remote on Chassis remote
[2] install_remote package(s) on switch 2
[2] Finished install_remote on switch 2
install_remote: Passed on [2]
Finished install_remote

STAGE 2: Restarting Standby
===================================================
--- Starting standby reload ---
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Finished standby reload

--- Starting wait for Standby to reach terminal redundancy state ---

*Jul 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Jul 19 06:24:16.426: %SMART_LIC-5-EVAL_START: Entering evaluation period
*Jul 19 06:24:16.466: %HMANRP-5-CHASSIS_DOWN_EVENT: Chassis 2 gone DOWN!
*Jul 19 06:24:16.497: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_NOT_PRESENT)
*Jul 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault (PEER_DOWN)
*Jul 19 06:24:16.498: %REDUNDANCY-3-STANDBY_LOST: Standby processor fault
(PEER_REDUNDANCY_STATE_CHANGE)
*Jul 19 06:24:16.674: %RF-5-RF_RELOAD: Peer reload. Reason: EHSA standby down
*Jul 19 06:24:16.679: %IOSXE_REDUNDANCY-6-PEER_LOST: Active detected switch 2 is no
longer standby
*Jul 19 06:24:16.416: %NIF_MGR-6-PORT_LINK_DOWN: Switch 1 R0/0: nif_mgr: Port 1 on front
side stack link 0 is DOWN.
*Jul 19 06:24:16.416: %NIF_MGR-6-PORT_CONN_DISCONNECTED: Switch 1 R0/0: nif_mgr: Port 1
on front side stack link 0 connection has DISCONNECTED: CONN_ERR_PORT_LINK_DOWN_EVENT
*Jul 19 06:24:16.416: %NIF_MGR-6-STACK_LINK_DOWN: Switch 1 R0/0: nif_mgr: Front side
stack link 0 is DOWN.
*Jul 19 06:24:16.416: %STACKMGR-6-STACK_LINK_CHANGE: Switch 1 R0/0: stack_mgr: Stack
port 1 on Switch 1 is down

<output truncated>

*Jul 19 06:29:36.393: %IOSXE_REDUNDANCY-6-PEER: Active detected switch 2 as standby.
*Jul 19 06:29:36.392: %STACKMGR-6-STANDBY_ELECTED: Switch 1 R0/0: stack_mgr: Switch 2
has been elected STANDBY.
*Jul 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_FOUND(4))
*Jul 19 06:29:41.397: %REDUNDANCY-5-PEER_MONITOR_EVENT: Active detected a standby insertion
(raw-event=PEER_REDUNDANCY_STATE_CHANGE(5))
*Jul 19 06:29:42.257: %REDUNDANCY-3-IPC: IOS versions do not match.
*Jul 19 06:30:24.323: %HA_CONFIG_SYNC-6-BULK_CFGSYNC_SUCCEED: Bulk Sync succeededFinished
wait for Standby to reach terminal redundancy state

*Jul 19 06:30:25.325: %RF-5-RF_TERMINAL_STATE: Terminal state reached for (SSO)
STAGE 3: Installing software on Active
===================================================
--- Starting install_active ---
Performing install_active on Chassis 1

<output truncated>

[1] install_active package(s) on switch 1
[1] Finished install_active on switch 1
install_active: Passed on [1]
Finished install_active

STAGE 4: Restarting Active (switchover to standby)
===================================================
--- Starting active reload ---
New software will load after reboot process is completed
SUCCESS: install_add_activate_commit Thu Jul 19 23:06:45 UTC 2021
Jul 19 23:06:45.731: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install one-shot ISSU flash:cat9k_iosxe.17.09.01.SPA.bin
Jul 19 23:06:47.509: %PMAN-5-EXITACTION: F0/0: pvp: Process manager is exiting: reload
fp action requested
Jul 19 23:06:48.776: %PM

Initializing Hardware...
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System Bootstrap, Version 17.9.1r[FC2], RELEASE SOFTWARE (P)
Compiled Fri 07/19/2022 10:48:42.68 by rel

Current ROMMON image : Primary
Last reset cause : PowerOn
C9500-40X platform with 16777216 Kbytes of main memory

boot: attempting to boot from [flash:packages.conf]
boot: reading file packages.conf
#
##################################################################################################################################################################################################################################################################################################################################################

Jul 19 23:08:30.238: %PMAN-5-EXITACTION: C0/0: pvp: Process manager is exiting:

Waiting for 120 seconds for other switches to boot
######################
Switch number is 1
All switches in the stack have been discovered. Accelerating discovery

Switch console is now available

Press RETURN to get started.

Jul 19 23:14:17.080: %INSTALL-5-INSTALL_START_INFO: R0/0: install_engine: Started install
commit
Jul 19 23:15:48.445: %INSTALL-5-INSTALL_COMPLETED_INFO: R0/0: install_engine: Completed
install commit ISSU

ステップ 3 show version

このコマンドを使用して、新しいイメージのバージョンを確認します。

次の show versionコマンドの出力例では、デバイスのCisco IOS XE Cupertino 17.9.1イメージの
情報が表示されています。

Switch# show version
Cisco IOS XE Software, Version 17.09.01
Cisco IOS Software [Amsterdam], Catalyst L3 Switch Software (CAT9K_IOSXE), Version 17.9.1,
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2022 by Cisco Systems, Inc.
<output truncated>

ステップ 4 show issu state [detail]

このコマンドを使用して、ISSUプロセスが保留状態になっていないことを確認します。
Switch# show issu state detail
--- Starting local lock acquisition on chassis 2 ---
Finished local lock acquisition on chassis 2

No ISSU operation is in progress
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Switch#

ステップ 5 exit

特権 EXECモードを終了し、ユーザー EXECモードに戻ります。

フィールドプログラマブルゲートアレイのバージョンの

アップグレード
フィールドプログラマブルゲートアレイ（FPGA）は、シスコスイッチ上に存在するプログラ
マブルメモリデバイスの一種です。これらは、特定の専用機能の作成を可能にする再設定可

能な論理回線です。

現在の FPGAバージョンを確認するには、IOSモードで show firmware version allコマンドを
入力するか、ROMMONモードで version -vコマンドを入力します。

•すべてのソフトウェアリリースでFPGAのバージョンが変更されるわけではありません。

•バージョンの変更は、通常のソフトウェアアップグレードの一部として行われ、他に追加
の手順を実行する必要はありません。

（注）
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第 9 章

不具合

• Cisco Bug Search Tool（59ページ）
• Cisco IOS XE Cupertino 17.9.xの未解決の不具合（59ページ）
• Cisco IOS XE Cupertino 17.9.5の解決済みの不具合（60ページ）
• Cisco IOS XE Cupertino 17.9.4aの解決済みの不具合（60ページ）
• Cisco IOS XE Cupertino 17.9.4の解決済みの不具合（60ページ）
• Cisco IOS XE Cupertino 17.9.3の解決済みの不具合（61ページ）
• Cisco IOS XE Cupertino 17.9.2の解決済みの不具合（61ページ）
• Cisco IOS XE Cupertino 17.9.1の解決済みの不具合（61ページ）

Cisco Bug Search Tool
CiscoBugSearchTool（BST）を使用すると、パートナーとお客様は製品、リリース、キーワー
ドに基づいてソフトウェアバグを検索し、バグ詳細、製品、バージョンなどの主要データを集

約することができます。BSTは、ネットワークリスク管理およびデバイスのトラブルシュー
ティングにおいて効率性を向上させるように設計されています。このツールでは、クレデン

シャルに基づいてバグをフィルタし、検索入力に関する外部および内部のバグビューを提供す

ることもできます。

問題の詳細を表示するには、IDをクリックします。

Cisco IOS XE Cupertino 17.9.xの未解決の不具合
見出しID

C9600X-SUP-2：アップグレード/プライマリリージョンが破損している場
合、LCが IOFPGAのゴールデンリージョンから起動できない

CSCwh01883
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Cisco IOS XE Cupertino 17.9.5の解決済みの不具合
見出しID

C9606R [LC-48YL]および C3560x [Fa0、100M速度]と AN enabl -day1間の
相互運用性における GLC-TEリンクダウン

CSCwi01706

VULCAN：ファントレイのファン障害に関する警告 syslogのファン番号、
スロット番号が正しくない

CSCwh39191

PnP | Cat9kが IP送信元アドレス 0.0.0.0ではなく 192.168.1.1を使用して
DHCP検出を送信する

CSCwe95691

[NEAT]間違ったインターフェイスを指すスタティックMACアドレスエ
ントリが CISPによってインストールされる

CSCwi10405

Cisco IOS XE Cupertino 17.9.4aの解決済みの不具合
見出しID

Cisco IOS XEソフトウェアのWeb UIにおける特権昇格の脆弱性

詳細については、「SecurityAdvisory: cisco-sa-iosxe-webui-privesc-j22SaA4z」
を参照してください。

CSCwh87343

Cisco IOS XE Cupertino 17.9.4の解決済みの不具合
見出しID

17.9インストール oper DBクエリが xpath install-oper-histへの DBクエリで
エラーを返す

CSCwe33886

セグメンテーション障害 -クラッシュ - SSH - AAAグループ設定の変更時CSCwe36743

発信フロー制御は Catプラットフォームでは使用できないが、cat9500HP
では設定できる

CSCwe96441
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Cisco IOS XE Cupertino 17.9.3の解決済みの不具合
見出しID

100G：snmpwalkで DOM値が正しく出力されないCSCwb53649

Cisco IOS XE Cupertino 17.9.2の解決済みの不具合
見出しID

「show sdm..」の実行中の htm_xml_parse_htm_sectionでの fed_main_event
メモリリーク

CSCwb91153

Cisco IOS XE Cupertino 17.9.1の解決済みの不具合
次の問題はこのリリースで解決済みです。

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
61

不具合

Cisco IOS XE Cupertino 17.9.3の解決済みの不具合

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb53649
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwb91153


Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
62

不具合

Cisco IOS XE Cupertino 17.9.1の解決済みの不具合



第 10 章

その他の情報

•トラブルシューティング（63ページ）
•関連資料（63ページ）
•通信、サービス、およびその他の情報（64ページ）

トラブルシューティング
トラブルシューティングの最新の詳細情報については、次の URLにある Cisco TAC Webサイ
トを参照してください。

https://www.cisco.com/en/US/support/index.html

[Product Support]に移動し、リストから製品を選択するか、製品の名前を入力します。発生し
ている問題に関する情報を見つけるには、[Troubleshoot and Alerts]を参照してください。

関連資料
Cisco IOS XEに関する情報は、次の URLから入手できます。https://www.cisco.com/c/en/us/
products/ios-nx-os-software/ios-xe/index.html

Cisco Catalyst 9600シリーズスイッチのすべてのサポートドキュメントは、次の URLから入
手できます。https://www.cisco.com/c/en/us/support/switches/catalyst-9600-series-switches/
tsd-products-support-series-home.html

Cisco Validated Designsドキュメントは、次の URLから入手できます。 https://www.cisco.com/
go/designzone

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIBを探
してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。
https://cfnng.cisco.com/mibs

Cisco IOS XE Cupertino 17.9.x（Cisco Catalyst 9600シリーズスイッチ）リリースノート
63

https://www.cisco.com/en/US/support/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-xe/index.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9600-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/c/en/us/support/switches/catalyst-9600-series-switches/tsd-products-support-series-home.html
https://www.cisco.com/go/designzone
https://www.cisco.com/go/designzone
https://cfnng.cisco.com/mibs


通信、サービス、およびその他の情報
•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServices [英語]にアクセスし
てください。

•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

シスコバグ検索ツール

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリス
トを管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツール
です。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。
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