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第 1 章

組み込みパケットキャプチャの設定

•組み込みパケットキャプチャの概要（1ページ）
•組み込みパケットキャプチャの設定（1ページ）
•キャプチャされたデータのモニタリングとメンテナンス（2ページ）
•機能の履歴（3ページ）

組み込みパケットキャプチャの概要
組み込みパケットキャプチャ（EPC）は、ネットワーク管理者がデバイスを出入りするかデバ
イスを通るパケットをキャプチャし、パケットをローカルで分析するか、オフライン分析を行

うために、パケットを保存してエクスポートできるようにするオンボードパケットキャプチャ

ファシリティです。キャプチャされたデータは .pcapファイル形式で保存され、Wiresharkなど
の標準的なパケット分析ツールを使用して分析できます。この機能は、パケットの形式に関す

る情報を収集することによって、トラブルシューティングを容易にします。また、アプリケー

ションの分析とセキュリティも容易にします。

組み込みパケットキャプチャ（EPC）は、パケットのトレースとトラブルシューティングに役
立つ組み込みシステム管理機能を提供します。ネットワーク管理者は、キャプチャバッファサ

イズおよびキャプチャする各パケットの最大バイト数を定義する場合があります。パケット

キャプチャレートは、詳細な管理制御を使用してスロットリングできます。たとえば、アクセ

スコントロールリストを使用してキャプチャ対象パケットをフィルタリングするオプション

や、最大パケットキャプチャレートまたはサンプリング間隔の指定などの詳細な定義を行う

オプションが利用できます。

パケットキャプチャは、物理インターフェイス上の入力方向でのみサポートされています。

ACLフィルタは、EPCを設定する前に設定する必要があります。
（注）

組み込みパケットキャプチャの設定
組み込みパケットキャプチャを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

アクセスリストをパケットキャプチャのコアフィル

タとして指定し、モニターキャプチャを設定しま

す。

monitor capture capture-name access-list
access-list-name

ステップ 2

モニターキャプチャの制限を設定します。monitor capture capture-name limit duration secondsステップ 3

接続ポイントおよびパケットフロー方向を指定し

て、モニターキャプチャを設定します。

monitor capture capture-name interface interface-name
in

ステップ 4

パケットデータをキャプチャするようにバッファを

設定します。サイズは最大100 MBです。
monitor capture capture-name buffer circular size bytesステップ 5

トラフィックトレースポイントでパケットデータ

のバッファへのキャプチャを開始します。

monitor capture capture-name startステップ 6

キャプチャされたデータを分析用にエクスポートし

ます。

monitor capture capture-name export
file-location/file-name

ステップ 7

トラフィックトレースポイントでパケットデータ

のキャプチャを停止します。

monitor capture capture-name stopステップ 8

キャプチャされたバッファデータをクリアします。monitor capture capture-name clearステップ 9

特権 EXECモードを終了します。endステップ 10

例

キャプチャされたデータのモニタリングとメンテナンス
キャプチャされたパケットデータのモニタリングとメンテナンスを行うには、次の作業を実行

します。キャプチャバッファの詳細とキャプチャポイントの詳細を表示します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enableステップ 1

（任意）キャプチャされたパケットの 16進数ダン
プおよびそのメタデータを表示します。

show monitor capture capture-buffer-name buffer dumpステップ 2
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目的コマンドまたはアクション

（任意）キャプチャを指定するために使用されたコ

マンドのリストを表示します。

show monitor capture capture-buffer-name parameterステップ 3

（任意）パケットキャプチャポイントのデバッグを

有効にします。

debug epc capture-pointステップ 4

（任意）パケットキャプチャプロビジョニングの

デバッグを有効にします。

debug epc provisionステップ 5

特権 EXECモードを終了します。exitステップ 6

例

機能の履歴

機能情報リリース機能名

Cisco Catalyst IE 3200、3300、
3400、およびCiscoエンベデッ
ドサービス 3300シリーズス
イッチでの初期サポート

Cisco IOS XE 16.11.1組み込みパケットキャプチャ
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第 2 章

Cisco TrustSecフィールドの Flexible
NetFlowエクスポート

• Flexible NetFlowの Cisco TrustSecフィールド（5ページ）
•フローレコードの非キーフィールドとしての Cisco TrustSecフィールドの設定（6ペー
ジ）

•フローエクスポータの設定（8ページ）
•フローモニタの設定（9ページ）
•インターフェイスへのフローモニタの適用（10ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの確認（12ページ）
• Cisco TrustSecフィールドの Flexible NetFlowエクスポートの設定例（15ページ）

Flexible NetFlowの Cisco TrustSecフィールド
Cisco TrustSecフィールドの Flexible NetFlowエクスポートでは、Flexible Netflow（FNF）フロー
レコード内の Cisco TrustSecフィールドをサポートし、Cisco TrustSec導入の標準から外れた動
作のモニタ、トラブルシューティング、および特定を支援します。

Flexible NetFlowレコード、および IPパケットの Cisco TrustSecフィールドの記録は、IPv4パ
ケットでのみ機能します。IPv6パケットは、Cisco TrustSecフィールドのキャプチャをサポー
トしていません。

（注）

Flexible Netflow（FNF）フローレコード内のCisco TrustSecフィールド、送信元セキュリティグ
ループタグ（SGT）および宛先セキュリティグループタグ（DGT）は、管理者によるフローと
アイデンティティ情報の関連付けに役立ちます。ネットワークエンジニアは、これにより、顧

客のネットワークリソースおよびアプリケーションリソースの利用について詳しく理解でき

ます。この情報を使用して、潜在的なセキュリティやポリシーの違反を検出して解決するため

に、アクセスおよびアプリケーションリソースを効率的に計画して割り当てることができま

す。
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Cisco TrustSecフィールドは入力 FNFおよびユニキャスト/マルチキャストトラフィックでサ
ポートされています。

次のテーブルに、Cisco TrustSec用のNetFlow V9の企業固有フィールドタイプを示します。こ
れは、Cisco TrustSecの送信元/宛先ソースグループタグのFNFテンプレートで使用されます。

説明ID

Cisco Trusted Security送信元グループタグCTS_SRC_GROUP_TAG

Cisco Trusted Security宛先グループタグCTS_DST_GROUP_TAG

FNFフローレコードで既存の一致するフィールドに加えて、Cisco TrustSecフィールドが設定
されます。次の設定を使用して、Cisco TrustSecフローオブジェクトを非キーフィールドとし
て FNFフローレコードに追加し、パケットの送信元と宛先のセキュリティグループタグを設
定します。

collect flow cts {source | destination} group-tagコマンドは、非キーフィールドとしてCisco TrustSec
フィールドを指定するため、フローレコードで設定されます。非キーフィールドの値は、フ

ロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。

フローレコードは、フローモニタ下で設定され、フローモニタはインターフェイスに適用さ

れます。FNFデータをエクスポートするには、フローエクスポータを設定し、フローモニター
以下に追加する必要があります。

フローレコードの非キーフィールドとしての Cisco
TrustSecフィールドの設定

手順の概要

1. enable
2. configure terminal
3. flow record record-name

4. match ipv4 protocol
5. match ipv4 source address
6. match ipv4 destination address
7. match transport source-port
8. match transport destination-port
9. collect flow cts source group-tag
10. collect flow cts destination group-tag
11. collect counter packets
12. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Flexible Netflow（FNF）フローレコードを作成する
か、または既存の FNFフローレコードを変更し

flow record record-name

例：

ステップ 3

て、Flexible NetFlowフローレコードコンフィギュ
レーションモードを開始します。Device(config)# flow record cts-record-ipv4

（オプション）フローレコードのキーフィールドと

して IPv4プロトコルを設定します。
match ipv4 protocol

例：

ステップ 4

Cisco CSR100V、ISR 4400、およびASR 1000
プラットフォームでは、Cisco TrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）
Device(config-flow-record)# match ipv4 protocol

（任意）IPv4送信元アドレスをフローレコードの
キーフィールドとして設定します。

match ipv4 source address

例：

ステップ 5

Cisco CSR100V、ISR 4400、およびASR 1000
プラットフォームでは、Cisco TrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）
Device(config-flow-record)# match ipv4 source
address

（任意）IPv4宛先アドレスをフローレコードのキー
フィールドとして設定します。

match ipv4 destination address

例：

ステップ 6

Cisco CSR100V、ISR 4400、およびASR 1000
プラットフォームでは、Cisco TrustSec
フィールドは IPv4 FNFレコードでのみサ
ポートされます。

（注）
Device(config-flow-record)# match ipv4
destination address

（オプション）フローレコードのキーフィールド

として、トランスポート送信元ポートを設定しま

す。

match transport source-port

例：

Device(config-flow-record)# match transport
source-port

ステップ 7
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目的コマンドまたはアクション

（オプション）フローレコードのキーフィールド

として、トランスポート宛先ポートを設定します。

match transport destination-port

例：

ステップ 8

Device(config-flow-record)# match transport
destination-port

（オプション）FNFフローレコード内の Cisco
TrustSec送信元セキュリティグループタグ（SGT）
を非キーフィールドとして設定します。

collect flow cts source group-tag

例：

Device(config-flow-record)# collect flow cts
source group-tag

ステップ 9

（オプション）FNFフローレコード内の Cisco
TrustSec宛先セキュリティグループタグ（DGT）を
非キーフィールドとして設定します。

collect flow cts destination group-tag

例：

Device(config-flow-record)# collect flow cts
destination group-tag

ステップ 10

（オプション）フローで確認されるパケット数を非

キーフィールドとして設定し、フローから合計パ

ケット数を収集します。

collect counter packets

例：

Device(config-flow-record)# collect counter
packets

ステップ 11

Flexible NetFlowフローレコードコンフィギュレー
ションモードを終了して、特権 EXECモードに戻
ります。

end

例：

Device(config-flow-record)# end

ステップ 12

フローエクスポータの設定
フローエクスポータごとに、1つの宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニターに割り当てる必

要があります。

始める前に

フローレコードを作成していることを確認します。詳細については、「フローレコードの非

キーフィールドとしてのCisco TrustSecフィールドの設定」の項および「フローレコードの非
キーフィールドとしての Cisco TrustSecフィールドの設定」の項を参照してください。

手順の概要

1. enable
2. configure terminal
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3. flow exporter exporter-name

4. destination {ip-address | hostname} [vrf vrf-name]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローエクスポータを作成するか、または既存のフ

ローエクスポータを変更して、Flexible NetFlowフ
flow exporter exporter-name

例：

ステップ 3

ローエクスポータコンフィギュレーションモード

を開始します。Device(config)# flow exporter EXPORTER-1

エクスポータの宛先システムの IPアドレスまたはホ
スト名を指定します。

destination {ip-address | hostname} [vrf vrf-name]

例：

ステップ 4

Device(config-flow-exporter)# destination
172.16.10.2

Flexible NetFlowフローエクスポータコンフィギュ
レーションモードを終了して、特権EXECモードに
戻ります。

end

例：

Device(config-flow-exporter)# end

ステップ 5

フローモニタの設定

始める前に

フローエクスポータをデータエクスポート用のフローモニタに追加するには、フローエクス

ポータを作成していることを確認します。詳細については、「フローエクスポータの設定」の

項を参照してください。

手順の概要

1. enable
2. configure terminal

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
9

Cisco TrustSecフィールドの Flexible NetFlowエクスポート

フローモニタの設定



3. flow monitor monitor-name

4. record record-name

5. exporter exporter-name

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニタを作成するか、または既存のフロー

モニタを変更して、Flexible NetFlowフローモニタ
コンフィギュレーションモードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor FLOW-MONITOR-1

ステップ 3

フローモニターのレコードを指定します。record record-name

例：

ステップ 4

Device(config-flow-monitor)# record
cts-record-ipv4

フローモニタのエクスポータを指定します。exporter exporter-name

例：

ステップ 5

Device(config-flow-monitor)# exporter EXPORTER-1

Flexible NetFlowフローモニタコンフィギュレーショ
ンモードを終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config-flow-monitor)# end

ステップ 6

インターフェイスへのフローモニタの適用
フローモニタをアクティベートするには、フローモニタを 1つ以上のインターフェイスに適
用する必要があります。
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始める前に

フローモニタを作成していることを確認します。詳細については、「フローモニタの設定」

の項を参照してください。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ip flow monitor monitor-name input
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface Gi1/1

作成済みのフローモニタを、トラフィックの分析対

象となるインターフェイスに割り当てることで、そ

のフローモニタをアクティブにします。

ip flow monitor monitor-name input

例：

Device (config-if)# ip flow monitor FLOW-MONITOR-1
input

ステップ 4

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの確認

手順の概要

1. enable
2. show flow record record-name

3. show flow exporter exporter-name

4. show flow monitor monitor-name

5. show flow monitor monitor-name cache
6. show flow interface type number

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show flow record record-name

指定した Flexible Netflow（FNF）フローレコードの詳細を表示します。

例：

Device> show flow record cts-recordipv4

flow record cts-recordipv4:
Description: User defined
No. of users: 1
Total field space: 30 bytes
Fields:
match ipv4 protocol
match ipv4 source address
match ipv4 destination address
match transport source-port
match transport destination-port
match interface output
collect flow direction
collect flow cts source group-tag
collect flow cts destination group-tag
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collect counter packets

ステップ 3 show flow exporter exporter-name

指定した FNFフローエクスポータの現在のステータスを表示します。

例：

Device> show flow exporter EXPORTER-1

Flow Exporter EXPORTER-1:
Description: User defined
Export protocol: NetFlow Version 9
Transport Configuration:
Destination IP address: 100.100.100.1
Source IP address: 3.3.3.2
Transport Protocol: UDP
Destination Port: 2055
Source Port: 65252
DSCP: 0x0
TTL: 255
Output Features: Used

ステップ 4 show flow monitor monitor-name

指定した FNFフローモニタのステータスと統計情報を表示します。

例：

Device> show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: User defined
Flow Record: cts-recordipv4
Flow Exporter: EXPORTER-1
Cache:
Type: normal (Platform cache)
Status: allocated
Size: 200000 entries
Inactive Timeout: 60 secs
Active Timeout: 1800 secs
Update Timeout: 1800 secs
Synchronized Timeout: 600 secs
Trans end aging: off

ステップ 5 show flow monitor monitor-name cache

指定した FNFフローモニタキャッシュのコンテンツを表示します。

例：

Device> show flow monitor FLOW-MONITOR-1 cache
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Cache type: Normal
Cache size: 4096
Current entries: 2
High Watermark: 2

Flows added: 6
Flows aged: 4
- Active timeout (1800 secs) 0
- Inactive timeout (15 secs) 4
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV4 SOURCE ADDRESS: 10.1.0.1
IPV4 DESTINATION ADDRESS: 172.16.2.0
TRNS SOURCE PORT: 58817
TRNS DESTINATION PORT: 23
FLOW DIRECTION: Input
IP PROTOCOL: 6
SOURCE GROUP TAG: 100
DESTINATION GROUP TAG: 200
counter packets: 10

IPV4 SOURCE ADDRESS: 172.16.2.0
IPV4 DESTINATION ADDRESS: 10.1.0.1
TRNS SOURCE PORT: 23
TRNS DESTINATION PORT: 58817
FLOW DIRECTION: Output
IP PROTOCOL: 6
SOURCE GROUP TAG: 200
DESTINATION GROUP TAG: 100
counter packets: 8

ステップ 6 show flow interface type number

指定したインターフェイスに適用されるFNFフローモニタの詳細を表示します。フローモニタがインター
フェイスに適用されない場合、出力は空になります。

例：

Device> show flow interface Gi1/1

Interface GigabitEthernet1/1
FNF: monitor: FLOW-MONITOR-1

direction: Input
traffic(ip): on
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Cisco TrustSecフィールドの Flexible NetFlowエクスポー
トの設定例

例：フローレコードの非キーフィールドとしてのCiscoTrustSecフィー
ルドの設定

次の例は、Cisco TrustSecフローオブジェクトを、IPv4 Flexible NetFlowフローレコー
ドの非キーフィールドとして設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# flow record cts-record-ipv4
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# collect flow cts source group-tag
Device(config-flow-record)# collect flow cts destination group-tag
Device(config-flow-record)# collect counter packets
Device(config-flow-record)# end

例：フローエクスポータの設定

Device> enable
Device# configure terminal
Device(config)# flow exporter EXPORTER-1
Device(config-flow-exporter)# destination 172.16.10.2
Device(config-flow-exporter)# end

例：フローモニタの設定

Device> enable
Device# configure terminal
Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# record cts-record-ipv4
Device(config-flow-monitor)# exporter EXPORTER-1
Device(config-flow-monitor)# end
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例：インターフェイス上のフローモニタの適用

次の例は、トラフィックを分析するインターフェイスに IPv4フローモニタを適用する
ことで、このフローモニタをアクティベートする方法を示します。IPv6フローモニ
ターをアクティベートするには、 ipキーワードを ipv6キーワードと置き換えます。

Device> enable
Device# configure terminal
Device(config)# interface Gi1/1
Device(config-if)# ip flow monitor FLOW-MONITOR-1 input
Device(config-if)# end
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第 3 章

SNMPの設定

• SNMPの前提条件（17ページ）
• SNMPの制約事項（19ページ）
• SNMPに関する情報（20ページ）
• SNMPの設定方法（26ページ）
• SNMPの例（34ページ）
• SNMPステータスのモニタリング（36ページ）

SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。

•認証：有効な送信元からのメッセージであるかどうかを判別します。
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•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、 privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。

表 1 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

未対応ユーザー名noAuthNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

未対応Message Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。

SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMPに関する情報
ここでは、SNMPの概要について説明します。

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントとMIB
はネットワークデバイス上に存在します。デバイスに SNMPを設定するには、マネージャと
エージェントの間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 2 : SNMPの動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。1get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request2

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

trap
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1
この動作では、SNMPマネージャに正確な変数名を認識させる必要はありません。テー
ブル内を順に検索して、必要な変数を検出します。

2 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

パフォーマンスに関連する問題を回避するために、SNMPマネージャで ciscoFlashFileDate MIB
オブジェクトをクエリから除外することを推奨します。これは、 ciscoFlashFileDateオブジェ
クトがMIBで公開されていても、製品ではサポートされていないためです。

（注）

SNMPエージェント機能
SNMPエージェントは、1つ以上の SNMPマネージャから要求を受信できます。すべての要求
に、NMSの IPアドレス、NMSがエージェントをポーリングした回数、およびポーリングのタ
イムスタンプが含まれます。この情報は、IPv4サーバーと IPv6サーバーの両方で追跡できま
す。

SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

※ show snmp stats hostsコマンドを使用してキュー内の SNMPマネージャ要求のリストを表示
し、 clear snmp stats hostsコマンドを使用してキューをクリアします。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSがデバイスにアクセスするには、NMS上のコミュニティスト
リング定義がデバイス上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけ
ればなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。
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•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンドデバイスがメンバデバイスとSNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドデバイス上
で最初に設定されたRWおよびROコミュニティストリングにメンバデバイス番号（@esN、
Nはデバイス番号）を追加し、これらのストリングをメンバデバイスに伝播します。

SNMP MIB変数アクセス
NMSの例として、Cisco Prime Infrastructureネットワーク管理ソフトウェアがあります。Cisco
Prime Infrastructureソフトウェアは、デバイスMIB変数を使用してデバイス変数を設定し、ネッ
トワーク上のデバイスをポーリングして特定の情報を取得します。ポーリング結果は、グラフ

形式で表示されます。この結果を解析して、インターネットワーキング関連の問題のトラブル

シューティング、ネットワークパフォーマンスの改善、デバイス設定の確認、トラフィック負

荷のモニタなどを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
をSNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから次の
形式で送信されるMIB関連のクエリに応答します。 get-request、 get-next-requestにダウンロー
ドすると、 set-request形式のファイル名を付けてファイルを保存します。

図 1 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、デバイスからSNMPマネージャに通
知を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構
文では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード traps
はトラップ、情報、またはその両方を表します。※ snmp-server hostコマンドを使用して、ト
ラップまたはインフォームのどちらとして SNMP通知を送信するかを指定します。

SNMPv1は informsをサポートしていません。（注）
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トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、デバイスおよびネットワークのリソースを多く消

費するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求

は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはデバイスのメモリ上のトラフィックが問題

になる場合で、なおかつ通知が不要な場合は、トラップを使用してください。

SNMP ifIndex MIBオブジェクト値
SNMPエージェントの IF-MIBモジュールがリブート後すぐに起動されます。さまざまな物理
インターフェイスドライバが IF-MIBモジュールの登録を初期化されているように、「イン
デックス番号をください」と示します。IF-MIBモジュールが先着順で使用可能な次の ifIndex
番号を割り当てます。つまり、1つのリブートから他のリブートへのドライバの初期化順序の
マイナーな違いが、同じ物理インターフェイスにリブートを行う以前のものとは別のインデッ

クス番号を取得する可能性があるということです（インデックス持続が有効化されていない限

り）。

SNMPおよび Syslog Over IPv6
IPv4と IPv6の両方をサポートするには、IPv6のネットワーク管理で IPv4および IPv6のトラ
ンスポートが必要になります。Syslog over IPv6は、このトランスポートのアドレスデータタ
イプをサポートします。

Simple Network Management Protocol (SNMP)と syslog over IPv6は、次の機能を提供します。

• IPv4と IPv6両方のサポート

• SNMPに対する IPv6トランスポート、および SNMP変更による IPv6ホストのトラップの
サポート

• IPv6アドレス指定をサポートするための SNMPおよび syslogに関連するMIB

• IPv6ホストをトラップレシーバとして設定

Over IPv6をサポートするため、SNMPは既存の IPトランスポートマッピングを変更して、
IPv4と IPv6を同時にサポートします。次の SNMP動作は、IPv6トランスポート管理をサポー
トします。

•デフォルト設定のユーザーデータグラムプロトコル（UDP）SNMPソケットを開く
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•※ SR_IPV6_TRANSPORTと呼ばれる新しいトランスポートメカニズムを提供

• IPv6トランスポートによる SNMP通知の送信

• IPv6トランスポートの SNMP名のアクセスリストのサポート

• IPv6トランスポートを使用した SNMPプロキシ転送のサポート

• SNMPマネージャ機能と IPv6トランスポートの連動確認

設定手順を含む SNMP over IPv6の詳細については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Managing Cisco IOS Applications over IPv6」の章を参照してください。

設定手順を含む、syslog over IPv6については、Cisco.comで『Cisco IOS IPv6 Configuration
Library』の「Implementing IPv6 Addressing and Basic Connectivity」の章を参照してください。

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル3SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン

キーワードを指定しない場合、デフォルトは noauth
(noAuthNoPriv)セキュリティレベルです。

SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

3
これは、デバイスが起動し、スタートアップコンフィギュレーションに snmp-server グ
ローバルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。

SNMP設定時の注意事項
デバイスでは、SNMP UDPポート 161および 162を開き、SNMPエージェントを有効にするた
めに、次のいずれかのグローバルコンフィギュレーションコマンドを設定する必要がありま

す。 snmp-server host、または snmp-server user、または snmp-server community、または
snmp-server managerに従って構成設定を変更します。

SNMP groupは、SNMPユーザーを SNMPビューに対応付けるテーブルです。SNMP userは、

SNMPグループのメンバーです。SNMPホストは、トラップ動作の受信先です。SNMPエンジ
ン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。 snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザーの通知ビューを自動生成し、そのユー
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ザーに関連付けられているグループに追加します。グループの通知ビューを変更すると、

そのグループに対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントにリモートユーザーを設定する前に、SNMPエンジン IDを設定しま
す。設定には、 snmp-server engineIDグローバルコンフィギュレーションコマンドを
remoteオプションを指定して使用します。リモートエージェントの SNMPエンジン ID
およびユーザパスワードを使用して認証およびプライバシーダイジェストが算出されま

す。先にリモートエンジン IDを設定しておかないと、コンフィギュレーションコマンド
がエラーになります。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザーがリモートホストと関連付けられていない場合、デバイスは auth
（authNoPriv）および priv（authPriv）の認証レベルのインフォームを送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は、SNMPv3ユーザーのセキュリティダイジェストが無効
となり、 snmp-server user usernameグローバルコンフィギュレーションコマンドを使用
して、SNMPユーザーを再設定する必要があります。エンジン IDを変更した場合は、同
様の制限によってコミュニティストリングも再設定する必要があります。

• SNMPサーバーホストをデフォルトの UDPポート（162）で設定すると、 show
running-configコマンドの出力にUDPポート値が表示されません。デフォルト以外のUDP
ポート値を snmp-server host {host-addr} community-string udp-port valueコマンドを使用し
て指定する場合は、UDPポート番号が show running-configコマンド出力に表示されます。
これを自動または手動で実行するように snmp-server hostコマンドを、デフォルトのUDP
ポート162を使用しても使用しなくても設定できます。ただし、両方を同時に設定するこ
とはできません。

正しい例を次に示します。

Device(config)# snmp-server host 10.10.10.10 community udp-port 163
Device(config)# snmp-server host 10.10.10.10 community

Device(config)# snmp-server host 10.10.10.10 community udp-port 163
Device(config)# snmp-server host 10.10.10.10 community udp-port 162

次の例は正しくありません。

Device(config)# snmp-server host 10.10.10.10 community udp-port 163
Device(config)# snmp-server host 10.10.10.10 community
Device(config)# snmp-server host 10.10.10.10 community udp-port 162

Device(config)# snmp-server host 10.10.10.10 community udp-port 163
Device(config)# snmp-server host 10.10.10.10 community udp-port 162
Device(config)# snmp-server host 10.10.10.10 community
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SNMPの設定方法
ここでは、SNMPの設定方法について説明します。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSがデバイスにアクセスするには、NMS上のコミュニティスト
リング定義がデバイス上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけ
ればなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンドデバイスがメンバデバイスとSNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドデバイス上
で最初に設定されたRWおよびROコミュニティストリングにメンバデバイス番号（@esN、
Nはデバイス番号）を追加し、これらのストリングをメンバデバイスに伝播します。

SNMPグループおよびユーザの設定
デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

デバイス上の SNMPグループとユーザを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server engineID {local engineid-string | remote ip-address [udp-port port-number]

engineid-string}
4. snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [read readview] [write

writeview] [notify notifyview] [access access-list]
5. snmp-server user username group-name{remote host[ udp-port port]}{v1[access access-list]

| v2c [access access-list] | v3 [encrypted] [access access-list] [auth {md5 | sha}
auth-password] } [priv {des | 3des | aes {128 | 192 | 256}} priv-password]

6. end
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7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPのローカルコピーまたはリモートコピーに
名前を設定します。

snmp-server engineID {local engineid-string | remote
ip-address [udp-port port-number] engineid-string}

例：

ステップ 3

• engineid-stringは、SNMPのコピー名を指定する
24文字の IDストリングです。後続ゼロが含ま

Device(config)# snmp-server engineID local 1234
れる場合は、24文字のエンジン IDすべてを指
定する必要はありません。指定するのは、エン

ジン IDのうちゼロのみが続く箇所を除いた部
分だけです。手順例では、

123400000000000000000000のエンジン IDを設
定します。

•※ remoteを選択した場合、SNMPのリモートコ
ピーが置かれているデバイスの ip-addressを指
定し、任意でリモートデバイスのユーザーデー

タグラムプロトコル（UDP）ポートを指定しま
す。デフォルトは 162です。

リモートデバイス上で新しい SNMPグループを設
定します。

snmp-server group group-name {v1 | v2c | v3 {auth
| noauth | priv}} [read readview] [write writeview]
[notify notifyview] [access access-list]

ステップ 4

※ group-nameには、グループの名前を指定します。
例：

次のいずれかのセキュリティモデルを指定します。

Device(config)# snmp-server group public v2c
access lmnop • v1は、最も安全性の低いセキュリティモデル

です。

• v2cは、2番目に安全性の低いセキュリティモ
デルです。標準の 2倍の幅で情報および整数を
伝送できます。
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目的コマンドまたはアクション

• v3最も安全な場合には、次の認証レベルの 1つ
を選択する必要があります。

auth：Message Digest 5（MD5）およびセキュア
ハッシュアルゴリズム（SHA）によるパケット
認証を可能にします。

noauth：noAuthNoPrivセキュリティレベルを可
能にします。キーワードを指定しなかった場

合、これがデフォルトです。

priv：データ暗号規格（DES）によるパケット
暗号化（プライバシーともいう）を可能にしま

す。

（任意） read readviewとともに、エージェントの内
容のみを表示できるビュー名を表す文字列（64文字
以内）を入力します。

（任意）writewriteviewとともに、データを入力し、
エージェントの内容を設定できるビュー名を表す文

字列（64文字以内）を入力します。

（任意） notify notifyviewとともに、通知、イン
フォーム、またはトラップを指定するビュー名を表

す文字列（64文字以内）を入力します。

（任意） access access-listとともに、アクセスリス
ト名の文字列（64文字以内）を入力します。

SNMPグループに対して新規ユーザを追加します。snmp-server user username group-name {remote host
[ udp-port port]} {v1 [access access-list] | v2c

ステップ 5

The usernameは、エージェントに接続する、ホスト
上のユーザーの名前です。

[access access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha} auth-password] } [priv
{des | 3des | aes {128 | 192 | 256}} priv-password]

group-nameは、ユーザーが対応付けられるグループ
の名前です。例：

Device(config)# snmp-server user Pat public v2c Enterremoteを入力して、ユーザーが所属するリモー
トSNMPエンティティおよびそのエンティティのホ
スト名または IPアドレスとともに、任意でUDPポー
ト番号を指定します。デフォルトは 162です。

SNMPバージョン番号（v1、 v2c、または v3を押し
ます）。永続タイマーとしてv3を入力した場合は、
次の追加オプションがあります。

• encryptedは、パスワードを暗号化形式で表示
するように指定します。このキーワードは、v3
キーワードを指定した場合のみ使用できます。
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目的コマンドまたはアクション

• authは認証レベル設定セッションであり、
HMAC-MD5-96 (md5)または HMAC-SHA-96
(sha）認証レベルを使用できます。auth-password
パスワード文字列が必要です。（64文字以
下）。

永続タイマーとしてv3を入力すると、次のキーワー
ドを使用して（64文字以下）、プライベート（priv）
暗号化アルゴリズムおよびパスワード文字列

priv-passwordを設定することもできます。

• privは、ユーザベースセキュリティモデル
（USM）を指定します。

• des 56ビットDESアルゴリズムを使用する場合
に指定します。

• 3des 168ビットDESアルゴリズムを使用する場
合に指定します。

• aes DESアルゴリズムを使用する場合に指定し
ます。128ビット暗号化、192ビット暗号化、
または 256ビット暗号化のいずれかを選択する
必要があります。

（任意） access access-listとともに、アクセスリス
ト名の文字列（64文字以内）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config
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SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、デバイスからSNMPマネージャに通
知を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構
文では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード traps
はトラップ、情報、またはその両方を表します。※ snmp-server hostコマンドを使用して、ト
ラップまたはインフォームのどちらとして SNMP通知を送信するかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、デバイスおよびネットワークのリソースを多く消

費するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求

は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはデバイスのメモリ上のトラフィックが問題

になる場合で、なおかつ通知が不要な場合は、トラップを使用してください。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. snmp-server contact text

4. snmp-server location text

5. end
6. show running-config
7. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

システムの連絡先文字列を設定します。snmp-server contact text

例：

ステップ 3

Device(config)# snmp-server contact Dial System
Operator at beeper 21555

システムの場所を表す文字列を設定します。snmp-server location text

例：

ステップ 4

Device(config)# snmp-server location Building
3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. snmp-server tftp-server-list access-list-number

4. access-list access-list-number {deny | permit} source [source-wildcard]
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPを介したコンフィギュレーションファイルの
コピーに使用する TFTPサーバを、アクセスリスト
のサーバに限定します。

snmp-server tftp-server-list access-list-number

例：

Device(config)# snmp-server tftp-server-list 44

ステップ 3

※ access-list-numberには、1～ 99および 1300～ 1999
の標準 IPアクセスリスト番号を入力します。

標準アクセスリストを作成し、コマンドを必要な回

数だけ実行します。

access-list access-list-number {deny | permit} source
[source-wildcard]

例：

ステップ 4

※ access-list-numberには、ステップ 3で指定したア
クセスリスト番号を入力します。Device(config)# access-list 44 permit 10.1.1.2

denyキーワードは、条件が一致した場合にアクセス
を拒否します。permitキーワードは、条件が一致し
た場合にアクセスを許可します。

※ sourceには、デバイスにアクセスできるTFTPサー
バーの IPアドレスを入力します。

（任意） source-wildcardには、送信元に適用するワ
イルドカードビットをドット付き 10進表記で入力
します。無視するビット位置には 1を設定します。

アクセスリストの末尾には、すべてに対する暗黙の

拒否ステートメントが常に存在します。

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
32

SNMPの設定

SNMPを通して使用する TFTPサーバの制限



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

SNMPエージェントのディセーブル化
[ no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
無効にして、SNMPプロセスをシャットダウンします。グローバルコンフィギュレーション
モードで、 snmp-server host、または snmp-server user、または snmp-server community、また
は snmp-servermanagerのいずれかのコマンドを入力して、SNMPエージェントのすべてのバー
ジョンを再度有効にします。特に SNMPをイネーブルにするために指定された Cisco IOSコマ
ンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。SNMPエー
ジェントは、デバイスに入力された最初の snmp-serverグローバルコンフィギュレーション
コマンドによって有効になります。

手順の概要

1. enable
2. configure terminal
3. no snmp-server
4. end
5. show running-config
6. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPエージェント動作をディセーブルにします。no snmp-server

例：

ステップ 3

Device(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

SNMPの例
次に、SNMPの全バージョンをイネーブルにする例を示します。この設定では、任意のSNMP
マネージャがコミュニティストリングpublicを使用して、読み取り専用権限ですべてのオブジェ
クトにアクセスできます。この設定では、デバイスはトラップを送信しません。

Device(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用権
限ですべてのオブジェクトにアクセスする例を示します。デバイスはさらに、SNMPv1を使用
してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27に
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VTPトラップを送信します。コミュニティストリングpublicは、トラップとともに送信されま
す。

Device(config)# snmp-server community public
Device(config)# snmp-server enable traps vtp
Device(config)# snmp-server host 192.180.1.27 version 2c public
Device(config)# snmp-server host 192.180.1.111 version 1 public
Device(config)# snmp-server host 192.180.1.33 public

次に、 comaccessコミュニティストリングを使用するアクセスリスト 4のメンバーに、すべて
のオブジェクトへの読み取り専用アクセスを許可する例を示します。その他の SNMPマネー
ジャは、どのオブジェクトにもアクセスできません。SNMP認証失敗トラップは、SNMPv2C
がコミュニティストリング cisco.comを使用してホスト cisco.comに送信します。publicをクリッ
クします。

Device(config)# snmp-server community comaccess ro 4
Device(config)# snmp-server enable traps snmp authentication
Device(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行目で、デバイスはすでにイネーブルになっているトラップ以
外に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの
宛先を指定し、 snmp-serverホスト cisco.comに対する以前のホストコマンドを無効にします。

Device(config)# snmp-server enable traps entity
Device(config)# snmp-server host cisco.com restricted entity

次の例では、すべてのトラップをホストmyhost.cisco.com myhost.cisco.comに送信するようにコ
ミュニティストリング publicを使用して、デバイスをイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

次の例では、ユーザーがグローバルコンフィギュレーションモードを開始したときに、ユー

ザーをリモートホストに関連付け、auth（authNoPriv）認証レベルインフォームを送信する方
法を示しています。

Device(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Device(config)# snmp-server group authgroup v3 auth
Device(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
Device(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Device(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Device(config)# snmp-server enable traps
Device(config)# snmp-server inform retries 0

次に、SNMPエージェントにポーリングされたSNMPマネージャのエントリを表示する例を示
します。

Device# show snmp stats host
Request Count Last Timestamp Address
2 00:00:01 ago 3.3.3.3
1 1w2d ago 2.2.2.2
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SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、 show snmp特権 EXECコマンドを使用します。また、次の表にリスト
されたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 3 : SNMP情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

デバイスに設定されているローカル SNMPエンジンおよびすべてのリ
モートエンジンに関する情報を表示します。

ネットワーク上の各 SNMPグループに関する情報を表示します。show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在の SNMPセッションの情報を表示します。show snmp sessions

SNMPユーザテーブルの各 SNMPユーザ名に関する情報を表示しま
す。

このコマンドは、 auth | noauth | privモードの SNMPv3設定情
報を表示する際に使用する必要があります。この情報は、 show
running-config出力には表示されません。

（注）

show snmp user
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第 4 章

SPANおよび RSPANの設定

• SPANおよび RSPANの前提条件（37ページ）
• SPANおよび RSPANの制約事項（37ページ）
• SPANおよび RSPANについて（40ページ）
• SPANおよび RSPANの設定（52ページ）
• SPANおよび RSPANの設定方法（53ページ）
• SPANおよび RSPAN動作のモニタリング（79ページ）
• SPANおよび RSPANの設定例（79ページ）

SPANおよび RSPANの前提条件
SPAN

• SPANトラフィックを特定の VLANに制限するには、 filter vlanキーワードを使用しま
す。トランクポートをモニターしている場合、このキーワードで指定された VLAN上の
トラフィックのみがモニターされます。デフォルトでは、トランクポート上のすべての

VLANがモニターされます。

RSPAN

• RSPAN VLANを設定してから、RSPAN送信元または宛先セッションを設定することを推
奨します。

SPANおよび RSPANの制約事項
SPAN

SPANの制約事項は次のとおりです。

•各デバイスで 66のセッションを設定できます。最大 2つの送信元セッションを設定でき
ます。残りのセッションは、RSPAN宛先セッションとして設定できます。送信元セッショ

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
37



ンは、ローカル SPANセッションまたは RSPAN送信元セッションのどちらかになりま
す。

• SPAN送信元の場合は、セッションごとに、単一のポートまたは VLAN、一連のポートま
たはVLAN、一定範囲のポートまたはVLANのトラフィックを監視できます。1つのSPAN
セッションに、送信元ポートおよび送信元 VLANを混在させることはできません。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポート
にすることもできません。

•送信元ポートは、1つのモニターセッションでのみ使用できます。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•デバイスポートをSPAN宛先ポートとして設定すると、通常のデバイスポートではなくな
ります。SPAN宛先ポートを通過するのは、監視対象トラフィックのみになります。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは
削除されません。設定されている SPANパラメータを削除するには、 no monitor session
{session_number | all | local | remote}グローバルコンフィギュレーションコマンドを入力
する必要があります。

•ローカル SPANでは、 encapsulation replicateキーワードが指定されている場合、SPAN宛
先ポートを経由する発信パケットは元のカプセル化ヘッダー（タグなし、ISL、または
IEEE 802.1Q）を伝送します。このキーワードが指定されていない場合、パケットはネイ
ティブ形式で送信されます。

•無効のポートを送信元ポートまたは宛先ポートとして設定することはできますが、SPAN
機能が開始されるのは、宛先ポートと少なくとも 1つの送信元ポートまたは送信元VLAN
が有効になってからです。

•単一の SPANセッションに、送信元 VLANとフィルタ VLANを混在させることはできま
せん。

SPANセッションのトラフィック監視には次の制約事項があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

• Wiresharkは、出力スパンがアクティブな場合は出力パケットをキャプチャしません。

•同じデバイスまたはデバイススタック内で、ローカル SPANと RSPANの送信元セッショ
ンの両方を実行できます。デバイスまたはデバイススタックは、合計 66の送信元および
RSPAN宛先セッションをサポートします。

•スイッチドポートおよびルーテッドポートはいずれも SPAN送信元および宛先として設
定できます。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをトラフィック監視するなど、オーバーサブスクライブの
SPAN宛先は、パケットのドロップまたは消失を招くことがあります。
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• SPANまたは RSPANが有効の場合、監視中の各パケットは 2回送信されます（1回は標
準トラフィックとして、もう 1回は監視されたパケットとして）。多数のポートまたは
VLANを監視すると、大量のネットワークトラフィックが生成されることがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

•デバイスで DHCPスヌーピングが有効になっている場合、SPANセッションは Dynamic
Host Configuration Protocol（DHCP）入力パケットのみをキャプチャします。

RSPAN

RSPANの制約事項は次のとおりです。

• IE31xx、IE3x00、および ESS3300プラットフォームは、ハードウェアの制限により、1つ
の RSPANセッションのみをサポートします。

•処理チップのハードウェア制限により、制御パケットとデータトラフィックを区別できま
せん。したがって、ミラーリングを有効にすると、制御パケットを含むすべてのパケット

がミラーリングされます。

RSPAN機能は、実稼働ネットワークに影響を与える可能性がある
ため、慎重に使用してください。

注意

• RSPAN VLANはトランクポートにのみ設定されており、アクセスポートには設定されて
いません。不要なトラフィックが RSPAN VLANに発生しないようにするために、参加し
ているすべてのデバイスで VLAN RSPAN機能がサポートされていることを確認してくだ
さい。

• RSPAN VLANを設定できるトランクインターフェイスは 1つだけです。複数のトランク
インターフェイスでリモート VLANを設定しようとすると、次のようなエラーが表示さ
れます。

Switch(config-if)#do sh vlan id 2508

VLAN Name Status Ports
---- -------------------------------- --------- -------------------------------
2508 VLAN2508 active Gi1/1, Gi1/2 >>>>>>>>>>>>
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VLAN Type SAID MTU Parent RingNo BridgeNo Stp BrdgMode Trans1 Trans2
---- ----- ---------- ----- ------ ------ -------- ---- -------- ------ ------
2508 enet 102508 1500 - - - - - 0 0

Remote SPAN VLAN
----------------
Enabled

Primary Secondary Type Ports
------- --------- ----------------- ------------------------------------------

Switch(config-if)#exit
Switch(config)#mon sess 1 destination remote vlan 2508
% Platform cannot support remote-span mirroring on VLAN with more than one member
ports.

4バイトの RSPAN VLAN IDの追加によって発生する RSPANの
受信インターフェイスでのエラーを防ぐために、MTUサイズをモ
ニター対象最大パケットサイズよりも 4バイト大きい値に設定す
ることが推奨されます。

（注）

•プラットフォームは、複数のメンバーポートを含むポートチャネルに関連付けられたVLAN
での RSPANミラーリングをサポートしません。

•送信元トランクポートにアクティブな RSPAN VLANが設定されている場合、RSPAN
VLANはポートベースRSPANセッションの送信元として含まれます。また、RSPANVLAN
をSPANセッションの送信元に設定することもできます。ただし、デバイスはスパンされ
たトラフィックを監視しないため、デバイスの RSPAN送信元セッションの宛先として識
別された RSPAN VLANでは、パケットの出力スパニングがサポートされません。

• VTPおよびVTPプルーニングをイネーブルにすると、トランク内でRSPANトラフィック
がプルーニングされ、1005以下の VLAN IDに関して、ネットワークで不必要な RSPAN
トラフィックのフラッディングが防止されます。

• RSPAN VLANをネイティブ VLANとして設定しないことをお勧めします。

• SPANと RSPANは同時に動作できます。

• ERSPANは、IOxの CVに対して内部的にのみ機能します。独立した機能としてはサポー
トされていません。

• IOxで CVが有効になっている場合、SPANおよび RSPANはサポートされません。

• IOxのCVの有効化後に SPAN/RSPANが設定された場合、またはその逆の場合は、最新の
設定が適用されます。

SPANおよび RSPANについて
ここでは、SPANおよび RSPANについて説明します。
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SPANおよび RSPAN
ポートまたは VLANを通過するネットワークトラフィックを解析するには、SPANまたは
RSPANを使用して、そのデバイス上、またはネットワークアナライザやその他のモニターデ
バイス、あるいはセキュリティデバイスに接続されている別のデバイス上のポートにトラフィッ

クのコピーを送信します。SPANは送信元ポート上または送信元VLAN上で受信、送信、また
は送受信されたトラフィックを宛先ポートにコピー（ミラーリング）して、解析します。SPAN
は送信元ポートまたは VLAN上のネットワークトラフィックのスイッチングには影響しませ
ん。宛先ポートは SPAN専用にする必要があります。SPANまたは RSPANセッションに必要
なトラフィック以外、宛先ポートがトラフィックを受信したり転送したりすることはありませ

ん。

SPANを使用してモニターできるのは、送信元ポートを出入りするトラフィックまたは送信元
VLANに出入りするトラフィックだけです。送信元 VLANにルーティングされたトラフィッ
クはモニターできません。たとえば、着信トラフィックをモニターしている場合、別のVLAN
から送信元 VLANにルーティングされているトラフィックはモニターできません。ただし、
送信元 VLANで受信し、別の VLANにルーティングされるトラフィックは、モニターできま
す。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPANまたは RSPAN
宛先ポートを使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先
ポートに接続した場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者
の TCPセッションを停止させることができます。

ローカル SPAN

ローカル SPANは 1つのデバイス内の SPANセッション全体をサポートします。すべての送信
元ポートまたは送信元VLAN、および宛先ポートは、同じデバイスまたはデバイススタック内
にあります。ローカル SPANは、任意の VLAN上の 1つまたは複数の送信元ポートからのト
ラフィック、あるいは1つまたは複数のVLANからのトラフィックを解析するために宛先ポー
トへコピーします。

ローカル SPANは 1つのスイッチ内の SPANセッション全体をサポートします。すべての送信
元ポートおよび宛先ポートは、同じスイッチ内にあります。ローカル SPANは、1つ以上の送
信元ポートからのトラフィックを、解析のため宛先ポートにコピーします。

図 2 :単一デバイスでのローカル SPANの設定例

ポート5（送信元ポート）上のすべてのトラフィックがポート10（宛先ポート）にミラーリン
グされます。ポート 10のネットワークアナライザは、ポート 5に物理的には接続されていま
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せんが、ポート 5からのすべてのネットワークトラフィックを受信します。

リモート SPAN

RSPANは、異なるデバイス（または異なるデバイススタック）上の送信元ポート、送信元
VLAN、および宛先ポートをサポートしているので、ネットワーク上で複数のデバイスをリ
モート監視できます。

図 3 : RSPANの設定例

下の図にデバイス Aとデバイス Bの送信元ポートを示します。各 RSPANセッションのトラ
フィックは、ユーザーが指定した RSPAN VLAN上で伝送されます。この RSPAN VLANは、
参加しているすべてのデバイスの RSPANセッション専用です。送信元ポートまたはVLANか
らの RSPANトラフィックは RSPAN VLANにコピーされ、RSPAN VLANを伝送するトランク
ポートを介して、RSPAN VLANを監視する宛先セッションに転送されます。各RSPAN送信元
デバイスには、ポートまたはVLANのいずれかが RSPAN送信元として必要です。図中のデバ
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イス Cのように、宛先は常に物理ポートになります。

SPANと RSPANの概念および用語

SPANセッション

SPANセッション（ローカルまたはリモート）を使用すると、1つのポート上、あるいは 1つ
または複数の VLAN上でトラフィックをモニタし、そのモニタしたトラフィックを 1つまた
は複数の宛先ポートに送信できます。

ローカル SPANセッションは、宛先ポートと送信元ポートまたは送信元VLAN（すべて単一の
ネットワークデバイス上にある）を結び付けたものです。ローカル SPANには、個別の送信
元および宛先のセッションはありません。ローカルSPANセッションはユーザーが指定した入
力および出力のパケットセットを収集し、SPANデータストリームを形成して、宛先ポート
に転送します。

RSPANは少なくとも 1つの RSPAN送信元セッション、1つの RSPAN VLAN、および少なく
とも 1つの RSPAN宛先セッションで構成されています。RSPAN送信元セッションと RSPAN
宛先セッションは、異なるネットワークデバイス上に別々に設定します。デバイスに RSPAN
送信元セッションを設定するには、一連の送信元ポートまたは送信元 VLANを RSPAN VLAN
に関連付けます。このセッションの出力は、RSPAN VLANに送信される SPANパケットのス
トリームです。別のデバイスにRSPAN宛先セッションを設定するには、宛先ポートをRSPAN
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VLANに関連付けます。宛先セッションはRSPANVLANトラフィックをすべて収集し、RSPAN
宛先ポートに送信します。

RSPAN送信元セッションは、パケットストリームが転送される点を除き、ローカル SPAN
セッションに非常に似ています。RSPAN送信元セッションでは、SPANパケットに RSPAN
VLANIDラベルが再設定され、通常のトランクポートを介して宛先デバイスに転送されます。

RSPAN宛先セッションはRSPAN VLAN上で受信されたすべてのパケットを取得し、VLANの
タギングを除去し、宛先ポートに送ります。セッションは、（レイヤ2制御パケットを除く）
すべての RSPAN VLANパケットのコピーを分析のためにユーザーに提供します。

SPANセッションでのトラフィックのモニターには、次のような制約があります。

•ポートまたは VLANを送信元にできますが、同じセッション内に送信元ポートと送信元
VLANを混在させることはできません。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをトラフィック監視するなど、オーバーサブスクライブの
SPAN宛先は、パケットのドロップまたは消失を招くことがあります。

• SPANまたは RSPANが有効の場合、監視中の各パケットは 2回送信されます（1回は標
準トラフィックとして、もう 1回は監視されたパケットとして）。したがって、多数の
ポートまたは VLANをモニターすると、大量のネットワークトラフィックが生成される
ことがあります。

•ディセーブルのポート上にSPANセッションを設定することはできますが、そのセッショ
ン用に宛先ポートと少なくとも 1つの送信元ポートまたは VLANをイネーブルにしない
限り、SPANセッションはアクティブになりません。

•デバイスは、単一セッション内でのローカル SPANと RSPANの併用をサポートしませ
ん。

• RSPAN送信元セッションにローカル宛先ポートを設定できません。

• RSPAN宛先セッションにローカル送信元ポートを設定できません。

•同じデバイスまたはデバイススタック上で、同じ RSPAN VLANを使用する RSPAN
宛先セッションおよび RSPAN送信元セッションを実行できません。

モニタ対象トラフィック

SPANセッションは、次のトラフィックタイプを監視できます。

•受信（Rx）SPAN：受信（または入力）SPANは、デバイスが変更または処理を行う前に、
送信元インターフェイスまたは VLANが受信したすべてのパケットをできるだけ多くモ
ニタリングします。送信元が受信した各パケットのコピーがそのSPANセッションに対応
する宛先ポートに送られます。

Diffservコードポイント（DSCP）の変更など、ルーティングや Quality of Service（QoS）
が原因で変更されたパケットは、変更される前にコピーされます。

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
44

SPANおよび RSPANの設定

モニタ対象トラフィック



受信処理中にパケットをドロップする可能性のある機能は、入力SPANには影響を与えま
せん。宛先ポートは、実際の着信パケットがドロップされた場合でも、パケットのコピー

を受信します。パケットをドロップする可能性のある機能は、標準および拡張 IP入力ア
クセスコントロールリスト（ACL）、入力 QoSポリシング、VLAN ACL、および出力
QoSポリシングです。

•送信（Tx）SPAN：送信（または出力）SPANは、デバイスによる変更または処理がすべ
て実行されたあとに、送信元インターフェイスから送信されたすべてのパケットをできる

限り多くモニタリングします。送信元が送信した各パケットのコピーがその SPANセッ
ションに対応する宛先ポートに送られます。コピーはパケットの変更後に用意されます。

ルーティングが原因で変更されたパケット（存続可能時間（TTL）、MACアドレス、QoS
値の変更など）は、宛先ポートで（変更されて）コピーされます。

送信処理中にパケットをドロップする可能性のある機能は、SPAN用の複製コピーにも影
響します。これらの機能には、標準および拡張 IP出力 ACL、出力 QoSポリシングがあり
ます。

•両方：SPANセッションで、受信パケットと送信パケットの両方について、ポートまたは
VLANをモニタすることもできます。これはデフォルトです。

したがって、カプセル化レプリケーションがイネーブルにされたローカルSPANセッションで
は、タグなし、および IEEE 802.1Qタグ付きパケットが宛先ポートに混在することがありま
す。

デバイスの輻輳により、入力送信元ポート、出力送信元ポート、またはSPAN宛先ポートでパ
ケットがドロップされることがあります。一般に、これらの特性は互いに無関係です。次に例

を示します。

•パケットは通常どおり転送されますが、SPAN宛先ポートのオーバーサブスクライブが原
因でモニタされないことがあります。

•入力パケットが標準転送されないにもかかわらず、SPAN宛先ポートに着信することがあ
ります。

•デバイスの輻輳が原因でドロップされた出力パケットは、出力SPANからもドロップされ
ます。

SPANの設定によっては、同一送信元のパケットのコピーが複数、SPAN宛先ポートに送信さ
れます。たとえば、ポートAでのRXモニター用とポートBでのTXモニター用に双方向（RX
とTX）SPANセッションが設定されているとします。パケットがポートAからデバイスに入っ
てポートBにスイッチされると、着信パケットも発信パケットも宛先ポートに送信されます。
このため、両方のパケットは同じものになります。レイヤ3書き換えが行われた場合には、パ
ケット変更のため異なるパケットになります。

送信元ポート

送信元ポート（別名モニター側ポート）は、ネットワークトラフィック分析のために監視する

スイッチドポートまたはルーテッドポートです。
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1つのローカル SPANセッションまたは RSPAN送信元セッションでは、送信元ポートまたは
VLANのトラフィックを単一方向または双方向でモニターできます。

デバイスは、任意の数の送信元ポート（デバイスで利用可能なポートの最大数まで）と任意の

数の送信元 VLAN（サポートされている VLANの最大数まで）をサポートしています。

単一のセッションにポートおよび VLANを混在させることはできません。

送信元ポートの特性は、次のとおりです。

•送信元ポートは、1つのモニターセッションでのみ使用できます。

•モニターする方向（入力、出力、または両方）を指定して、各送信元ポートを設定できま
す。

•すべてのポートタイプ（EtherChannel、ギガビットイーサネットなど）が可能です。

• EtherChannel送信元の場合は、EtherChannel全体で、または物理ポートがポートチャネル
に含まれている場合は物理ポート上で個別に、トラフィックをモニターできます。

•アクセスポート、トランクポート、ルーテッドポート、または音声VLANポートに指定
できます。

•宛先ポートにすることはできません。

•送信元ポートは同じ VLANにあっても異なる VLANにあってもかまいません。

•単一セッション内で複数の送信元ポートをモニターすることが可能です。

送信元 VLAN

VLANベースの SPAN（VSPAN）では、1つまたは複数の VLANのネットワークトラフィッ
クをモニターできます。VSPAN内の SPANまたは RSPAN送信元インターフェイスが VLAN
IDとなり、トラフィックはその VLANのすべてのポートでモニターされます。

VSPANには次の特性があります。

•送信元 VLAN内のすべてのアクティブポートは送信元ポートとして含まれ、単一方向ま
たは双方向でモニターできます。

•指定されたポートでは、モニター対象の VLAN上のトラフィックのみが宛先ポートに送
信されます。

•宛先ポートが送信元 VLANに所属する場合は、送信元リストから除外され、モニターさ
れません。

•ポートが送信元 VLANに追加または削除されると、これらのポートで受信された送信元
VLANのトラフィックは、モニター中の送信元に追加または削除されます。

• VLAN送信元と同じセッション内のフィルタ VLANを使用することはできません。

•モニターできるのは、イーサネット VLANだけです。

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
46

SPANおよび RSPANの設定

送信元 VLAN



VLANフィルタリング

トランクポートを送信元ポートとしてモニターする場合、デフォルトでは、トランク上でアク

ティブなすべての VLANがモニターされます。VLANフィルタリングを使用して、トランク
送信元ポートでの SPANトラフィックのモニター対象を特定の VLANに制限できます。

• VLANフィルタリングが適用されるのは、トランクポートまたは音声 VLANポートのみ
です。

• VLANフィルタリングはポートベースセッションにのみ適用され、VLAN送信元による
セッションでは使用できません。

• VLANフィルタリストが指定されている場合、トランクポートまたは音声 VLANアクセ
スポートではリスト内の該当 VLANのみがモニターされます。

•他のポートタイプから着信する SPANトラフィックは、VLANフィルタリングの影響を
受けません。つまり、すべての VLANを他のポートで使用できます。

• VLANフィルタリング機能は、宛先 SPANポートに転送されたトラフィックにのみ作用
し、通常のトラフィックのスイッチングには影響を与えません。

宛先ポート

各ローカル SPANセッションまたは RSPAN宛先セッションには、送信元ポートおよび VLAN
からのトラフィックのコピーを受信し、SPANパケットをユーザー（通常はネットワークアナ
ライザ）に送信する宛先ポート（別名モニター側ポート）が必要です。

宛先ポートの特性は、次のとおりです。

•ローカルSPANセッションの場合、宛先ポートは送信元ポートと同じデバイスまたはデバ
イススタックに存在している必要があります。RSPANセッションの場合は、RSPAN宛先
セッションを含むデバイス上にあります。RSPAN送信元セッションのみを実行するデバ
イスまたはデバイススタックには、宛先ポートはありません。

•ポートを SPAN宛先ポートとして設定すると、元のポート設定が上書きされます。SPAN
宛先設定を削除すると、ポートは以前の設定に戻ります。ポートがSPAN宛先ポートとし
て機能している間にポートの設定が変更されると、SPAN宛先設定が削除されるまで、変
更は有効になりません。

SPANの宛先ポートに QoSが設定されている場合、QoSはただち
に有効になります。

（注）

•ポートがEtherChannelグループに含まれていた場合、そのポートが宛先ポートとして設定
されている間、グループから削除されます。削除されたポートがルーテッドポートであっ

た場合、このポートはルーテッドポートでなくなります。

•任意のイーサネット物理ポートにできます。

•セキュアポートにすることはできません。
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•送信元ポートにすることはできません。

•一度に 1つの SPANセッションにしか参加できません（ある SPANセッションの宛先ポー
トは、別の SPANセッションの宛先ポートになることはできません）。

•アクティブな場合、着信トラフィックはディセーブルになります。ポートは SPANセッ
ションに必要なトラフィック以外は送信しません。宛先ポートでは着信トラフィックを学

習したり、転送したりしません。

•入力トラフィック転送がネットワークセキュリティデバイスでイネーブルの場合、宛先
ポートはレイヤ 2でトラフィックを転送します。

•レイヤ 2プロトコル（STP、VTP、CDP、DTP、PAgP）のいずれにも参加しません。

•任意の SPANセッションの送信元 VLANに所属する宛先ポートは、送信元リストから除
外され、モニターされません。

•デバイスまたはデバイススタックの宛先ポートの最大数は 64です。

ローカル SPANおよび RSPAN宛先ポートは、VLANタギングおよびカプセル化で次のように
動作が異なります。

•ローカル SPANでは、宛先ポートに encapsulation replicateキーワードが指定されている
場合、これらのパケットに元のカプセル化が使用されます（タグなし、ISL、または IEEE
802.1Q)。これらのキーワードが指定されていない場合、パケットはタグなしフォーマッ
トになります。したがって、 encapsulation replicateが有効になっているローカル SPAN
セッションの出力に、タグなし、ISL、または IEEE 802.1Qタグ付きパケットが混在する
ことがあります。

• RSPANの場合、元の VLAN IDを保持したまま RSPAN VLAN IDがパケットに挿入されま
す。

RSPAN VLAN

RSPAN VLANは、RSPANの送信元セッションと宛先セッション間で SPANトラフィックを伝
送します。RSPAN VLANには、次の特性があります。

• RSPAN VLAN内のすべてのトラフィックは、常にフラッディングされます。

• RSPAN VLANではMACアドレスは学習されません。

• RSPAN VLANトラフィックが流れるのは、トランクポート上のみです。

• RSPAN VLANは、 remote-span VLANコンフィギュレーションモードコマンドを使用し
て、VLANコンフィギュレーションモードで設定する必要があります。

• STPは RSPAN VLANトランク上で実行できますが、SPAN宛先ポート上では実行できま
せん。

• RSPAN VLANを、プライベート VLANのプライマリまたはセカンダリ VLANにはできま
せん。
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VLANトランキングプロトコル（VTP）に対して可視である VLAN 1～ 1005の場合、VLAN
IDおよび対応するRSPAN特性はVTPによって伝播されます。拡張VLAN範囲（1006～4094）
内のRSPAN VLAN IDを割り当てる場合は、すべての中間デバイスを手動で設定する必要があ
ります。

通常は、ネットワークに複数の RSPAN VLANを配置し、それぞれの RSPAN VLANでネット
ワーク全体の RSPANセッションを定義します。つまり、ネットワーク内の任意の場所にある
複数の RSPAN送信元セッションで、パケットを RSPANセッションに送信できます。また、
ネットワーク全体に対して複数の RSPAN宛先セッションを設定し、同じ RSPAN VLANをモ
ニタしたり、ユーザにトラフィックを送信したりできます。セッションはRSPAN VLAN IDに
よって区別されます。

SPANおよび RSPANと他の機能の相互作用

SPANは次の機能と相互に作用します。

•ルーティング：SPANはルーテッドトラフィックを監視しません。VSPANは、で受信ま
たは送信されるトラフィックのみをモニターし、VLAN間でルーティングされるトラフィッ
クはモニターされません。たとえば、VLANが受信モニターされ、 が別の VLANからモ
ニタリング対象 VLANにトラフィックをルーティングする場合、そのトラフィックはモ
ニターされず、SPAN宛先ポートで受信されません。

• STP：SPANまたは RSPANセッションがアクティブな間、宛先ポートは STPに参加しま
せん。SPANまたは RSPANセッションが無効になると、宛先ポートは STPに参加できま
す。送信元ポートでは、SPANは STPステータスに影響を与えません。STPは RSPAN
VLANを伝送するトランクポート上でアクティブにできます。

• CDP：SPANセッションがアクティブな間、SPAN宛先ポートは CDPに参加しません。
SPANセッションがディセーブルになると、ポートは再び CDPに参加します。

• VTP：VTPを使用すると、間で RSPAN VLANのプルーニングが可能です。

• VLANおよびトランキング：送信元ポート、または宛先ポートの VLANメンバーシップ
またはトランクの設定値を、いつでも変更できます。ただし、宛先ポートの VLANメン
バーシップまたはトランクの設定値に対する変更が有効になるのは、SPAN宛先設定を削
除してからです。送信元ポートの VLANメンバーシップまたはトランクの設定値に対す
る変更は、ただちに有効になり、対応するSPANセッションが変更に応じて自動的に調整
されます。

• EtherChannel：EtherChannelグループを送信元ポートとして設定できます。SPAN宛先ポー
トとしては設定できません。グループがSPAN送信元として設定されている場合、グルー
プ全体が監視されます。

監視対象の EtherChannelグループに物理ポートを追加すると、SPAN送信元ポートリスト
に新しいポートが追加されます。監視対象のEtherChannelグループからポートを削除する
と、送信元ポートリストからそのポートが自動的に削除されます。

EtherChannelグループに所属する物理ポートを SPAN送信元ポートとして設定し、引き続
き EtherChannelの一部とすることができます。この場合、この物理ポートは EtherChannel
に参加しているため、そのポートからのデータは監視されます。ただし、EtherChannelグ
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ループに含まれる物理ポートをSPAN宛先として設定した場合、その物理ポートはグルー
プから削除されます。SPANセッションからそのポートが削除されると、EtherChannelグ
ループに再加入します。EtherChannelグループから削除されたポートは、グループメンバ
のままですが、inactiveまたは suspendedステートになります。

EtherChannelグループに含まれる物理ポートが宛先ポートであり、そのEtherChannelグルー
プが送信元の場合、ポートはEtherChannelグループおよび監視対象ポートリストから削除
されます。

•マルチキャストトラフィックを監視できます。出力ポートおよび入力ポートの監視では、
未編集のパケットが 1つだけ SPAN宛先ポートに送信されます。マルチキャストパケッ
トの送信回数は反映されません。

•プライベート VLANポートは、SPAN宛先ポートには設定できません。

•セキュアポートを SPAN宛先ポートにすることはできません。

SPANセッションでは、入力転送が宛先ポートで有効の場合、出力を監視しているポート
でポートセキュリティを有効にしないでください。RSPAN送信元セッションでは、出力
を監視しているポートでポートセキュリティを有効にしないでください。

• IEEE 802.1xポートは SPAN送信元ポートにできます。SPAN宛先ポート上で IEEE 802.1x
を有効にできますが、SPAN宛先としてこのポートを削除するまで、IEEE 802.1xは無効に
設定されます。

SPANセッションでは、入力転送が宛先ポートで有効の場合、出力を監視しているポート
で IEEE 802.1xを有効にしないでください。RSPAN送信元セッションでは、出力を監視し
ているポートで IEEE 802.1xを有効にしないでください。

SPANと RSPANとデバイススタック

※ のスタックが 1つの論理を表すため、ローカル SPANの送信元ポートと宛先ポートはス
タック内で異なる に存在することがあります。したがって、 のスタック内での追加または削

除は、RSPANの送信元セッションまたは宛先セッションだけではなく、ローカル SPANセッ
ションにも影響を及ぼします。アクティブなセッションは、 がスタックから削除された場合

に非アクティブになる可能性があり、非アクティブなセッションは、 がスタックに追加され

た場合にアクティブになる可能性があります。

フローベースの SPAN

送信元ポートで監視されるトラフィックにアクセスコントロールリスト（ACL）を適用する
フローベース SPAN（FSPAN）またはフローベース RSPAN（FRSPAN）を使用して、SPANま
たはRSPANで監視するネットワークトラフィックのタイプを制御できます。FSPANACLは、
IPv4、IPv6、および監視される非 IPトラフィックをフィルタリングするように設定できます。

インターフェイスを通して ACLを SPANセッションに適用します。ACLは SPANセッション
内のすべてのインターフェイスで監視されるすべてのトラフィックに適用されます。このACL
によって許可されるパケットは、SPAN宛先ポートにコピーされます。ほかのパケットはSPAN
宛先ポートにコピーされません。
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元のトラフィックは継続して転送され、接続している任意のポート、VLAN、およびルータ
ACLが適用されます。FSPAN ACLは転送の決定に影響を与えることはありません。同様に、
ポート、VLAN、およびルータ ACLは、トラフィックのモニタリングに影響を与えません。
セキュリティ入力ACLがパケットを拒否したために転送されない場合でも、FSPAN ACLが許
可すると、パケットは SPAN宛先ポートにコピーされます。しかし、セキュリティ出力 ACL
がパケットを拒否したために転送されない場合、パケットはSPAN宛先ポートにコピーされま
せん。ただし、セキュリティ出力 ACLがパケットの送信を許可した場合だけ、パケットは、
FSPAN ACLが許可した場合 SPAN宛先ポートにコピーされます。これは RSPANセッション
についてもあてはまります。

SPANセッションには、次の 3つのタイプの FSPAN ACLを接続できます。

• IPv4 FSPAN ACL：IPv4パケットだけをフィルタリングします。

• IPv6 FSPAN ACL：IPv6パケットだけをフィルタリングします。

• MAC FSPAN ACL：IPパケットだけをフィルタリングします。

スタックに設定された VLANベースの FSPANセッションが 1つまたは複数のデバイス上の
ハードウェアメモリに収まらない場合、セッションはこれらのデバイス上でアンロードされた

ものとして処理され、デバイスでの FSPAN ACLおよびソーシングのためのトラフィックは、
SPAN宛先ポートにコピーされません。FSPAN ACLは継続して正しく適用され、トラフィッ
クは FSPAN ACLがハードウェアメモリに収まるデバイスの SPAN宛先ポートにコピーされま
す。

空の FSPAN ACLが接続されると、一部のハードウェア機能により、その ACLの SPAN宛先
ポートにすべてのトラフィックがコピーされます。十分なハードウェアリソースが使用できな

い場合、空の FSPAN ACLもアンロードされる可能性があります。

SPANおよび RSPANのデフォルト設定

表 4 : SPANおよび RSPANのデフォルト設定

デフォルト設定機能

ディセーブルSPANのステート（SPANおよびRSPAN）

受信トラフィックと送信トラフィック（both）の両
方。

モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

送信元ポートとして使用されるトランクインターフェ

イス上では、すべての VLANがモニタリングされま
す。

VLANフィルタリング

未設定RSPAN VLAN
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SPANおよび RSPANの設定

SPAN設定時の注意事項
•送信元ポートまたは宛先ポートまたは VLANを SPANセッションから削除するには、 no

monitor session session_number source interface interface-id {interface interface-id | vlan vlan-id}
グローバルコンフィギュレーションコマンドまたは no monitor session session_number
destination interface interface-idグローバルコンフィギュレーションコマンドを使用しま
す。宛先インターフェイスの場合、 encapsulationオプションは、コマンドの ×形式で無
視されます。

•トランクポート上のすべてのVLANをモニターするには、no monitor session session_number
filterグローバルコンフィギュレーションコマンドを使用します。

RSPAN設定時の注意事項
•すべての SPAN設定時の注意事項が RSPANに適用されます。

• RSPAN VLANには特性があるので、RSPAN VLANとして使用するためにネットワーク上
の VLANをいくつか確保し、それらの VLANにはアクセスポートを割り当てないでおく
必要があります。

• RSPANトラフィックに出力ACLを適用して、特定のパケットを選択的にフィルタリング
またはモニターできます。RSPAN送信元内の RSPAN VLAN上で、これらの ACLを指定
します。

• RSPANを設定する場合は、送信元ポートおよび宛先ポートをネットワーク内の複数の に
分散させることができます。

• RSPAN VLAN上のアクセスポート（音声VLANポートを含む）は、非アクティブステー
トになります。

•次の条件を満たす限り、任意の VLANを RSPAN VLANとして設定できます。

•すべての で、RSPANセッションに同じ RSPAN VLANが使用されている。

•参加しているすべての が RSPANをサポートしている。

FSPANおよび FRSPAN設定時の注意事項
•少なくとも 1つの FSPAN ACLが接続されている場合、FSPANはイネーブルになります。

• SPANセッションに空ではない FSPAN ACLを少なくとも 1つ接続し、ほかの 1つまたは
複数の FSPAN ACLを接続しなかった場合（たとえば、空ではない IPv4 ACLを接続し、
IPv6とMAC ACLを接続しなかった場合）、FSPANは、接続されていない ACLによって
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フィルタリングされたと思われるトラフィックをブロックします。したがって、このトラ

フィックは監視されません。

SPANおよび RSPANの設定方法
ここでは、SPANおよび RSPANの設定方法について説明します。

ローカル SPANセッションの作成
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number destination {interface interface-id [, | -] [encapsulation

replicate][ingress{vlan vlan-id}] }
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを削除します。
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目的コマンドまたはアクション

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# monitor session 1 source interface
gigabitethernet1/1 •※ interface-idには、モニターする送信元ポート

を指定します。有効なインターフェイスには、

物理インターフェイスおよびポートチャネル論

理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

• （注） 1つのセッションに、一連のコマンドで
定義された複数の送信元（ポートまたは

VLAN）を含めることができます。ただ
し、1つのセッション内では送信元ポー
トと送信元 VLANを併用できません。

•（任意）, | -]一連のインターフェイスまたはイ
ンターフェイスの範囲を指定します。カンマの

前後およびハイフンの前後にスペースを 1つず
つ入力します。

•（オプション） both | rx | tx：モニターするトラ
フィックの方向を指定します。トラフィックの

方向を指定しなかった場合、送信元インター

フェイスは送信トラフィックと受信トラフィッ

クの両方を送信します。

• both：受信トラフィックと送信トラフィッ
クの両方を監視します。

• rx：受信トラフィックを監視します。

• tx：送信トラフィックをモニタします。

※ monitor session session_number
sourceコマンドを複数回使用する
と、複数の送信元ポートを設定でき

ます。

（注）
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目的コマンドまたはアクション

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate][ingress{vlan
vlan-id}] }

ステップ 5 ローカルSPANの場合は、送信元および宛先
インターフェイスに同じセッション番号を使

用する必要があります。

（注）

例：
•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。Device(config)# monitor session 1 destination

interface gigabitethernet1/2 encapsulation
replicate ingress vlan 10 •※ interface-idには、宛先ポートを指定します。

宛先インターフェイスには物理ポートを指定す

る必要があります。EtherChannelや VLANは指
定できません。

•（任意）, | -]一連のインターフェイスまたはイ
ンターフェイスの範囲を指定します。カンマの

前後およびハイフンの前後にスペースを 1つず
つ入力します。

•（オプション） encapsulation replicate宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingress宛先ポートでの着信トラフィックの転送
をイネーブルにして、カプセル化タイプを指定

します。

• vlan vlan-id—デフォルトの VLANとして指
定したVLANで、タグなしでカプセル化さ
れた着信パケットを受け入れます。

※ monitor session session_number destination
コマンドを複数回使用すると、複数の宛先

ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

ローカル SPANセッションの作成および着信トラフィックの設定
SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]

[ingress{vlan vlan-id}]}
6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを削除します。
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目的コマンドまたはアクション

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

Device(config)# monitor session 2 source
gigabitethernet1/1 rx

SPANセッション、宛先ポート、パケットカプセル
化、および入力VLANとカプセル化を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate] [ingress{vlan
vlan-id}]}

ステップ 5

•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。

例：

Device(config)# monitor session 2 destination •※ interface-idには、宛先ポートを指定します。
宛先インターフェイスには物理ポートを指定す

interface gigabitethernet1/2 encapsulation
replicate ingress vlan 10

る必要があります。EtherChannelや VLANは指
定できません。

•（任意）, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

またはハイフンの前後にスペースを 1つずつ入
力します。

•（オプション） encapsulation replicate宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingress宛先ポートでの着信トラフィックの転送
をイネーブルにして、カプセル化タイプを指定

します。

• vlan vlan-id—デフォルトの VLANとして指
定したVLANで、タグなしでカプセル化さ
れた着信パケットを受け入れます。

特権 EXECモードに戻ります。end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

フィルタリングする VLANの指定
SPAN送信元トラフィックを特定の VLANに制限するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number filter vlan vlan-id [, | -]
6. monitor session session_number destination {interface interface-id [, | -] [encapsulation

replicate][ingress{vlan vlan-id}]}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session all

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

送信元ポート（モニター対象ポート）と SPANセッ
ションの特性を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# monitor session 2 source interface
gigabitethernet1/2 rx •※ interface-idには、モニターする送信元ポート

を指定します。指定したインターフェイスは、

あらかじめトランクポートとして設定しておく

必要があります。

SPAN送信元トラフィックを特定の VLANに制限し
ます。

monitor session session_number filter vlan vlan-id [, | -]

例：

ステップ 5

•※ session_numberには、ステップ 4で指定した
セッション番号を入力します。

Device(config)# monitor session 2 filter vlan 1
- 5 , 9

•※ vlan-idに指定できる範囲は 1～ 4094です。

•（任意）カンマ（,）を使用して一連の VLAN
を指定するか、ハイフン（-）を使用して、
VLANの範囲を指定します。カンマの前後およ
びハイフンの前後にスペースを 1つずつ入力し
ます。

SPANセッションおよび宛先ポート（モニタ側ポー
ト）を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate][ingress{vlan
vlan-id}]}

ステップ 6

•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。

例：

Device(config)# monitor session 2 destination
interface gigabitethernet1/1 ingress vlan 6

•※ interface-idには、宛先ポートを指定します。
宛先インターフェイスには物理ポートを指定す
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目的コマンドまたはアクション

る必要があります。EtherChannelや VLANは指
定できません。

•（任意）, | -]一連のインターフェイスまたはイ
ンターフェイスの範囲を指定します。カンマの

前後およびハイフンの前後にスペースを 1つず
つ入力します。

•（オプション） encapsulation replicate宛先イン
ターフェイスが送信元インターフェイスのカプ

セル化方式を複製することを指定します。選択

しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingress宛先ポートでの着信トラフィックの転送
をイネーブルにして、カプセル化タイプを指定

します。

• vlan vlan-id—デフォルトの VLANとして指
定したVLANで、タグなしでカプセル化さ
れた着信パケットを受け入れます。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config

RSPAN VLANとしての VLANの設定
新しい VLANを作成し、RSPANセッション用の RSPAN VLANになるように設定するには、
次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. remote-span
5. end
6. show running-config
7. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して VLANを作成するか、または
既存の VLANの VLAN IDを入力して、VLANコン

vlan vlan-id

例：

ステップ 3

フィギュレーションモードを開始します。指定でき

る範囲は 2～ 1001または 1006～ 4094です。Device(config)# vlan 100

RSPAN VLANをVLAN 1（デフォルトVLAN）また
は VLAN ID 1002～ 1005（トークンリングおよび
FDDI VLAN専用）にすることはできません。

VLANを RSPAN VLANとして設定します。remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-vlan)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

次のタスク

RSPANに参加するすべてのデバイスに RSPAN VLANを作成する必要があります。RSPAN
VLANIDが標準範囲（1005未満）であり、VTPがネットワーク内でイネーブルである場合は、
1つのデバイスに RSPAN VLANを作成し、VTPがこの RSPAN VLANを VTPドメイン内の他
のデバイスに伝播するように設定できます。拡張範囲 VLAN（1005を超える ID）の場合、送
信元と宛先の両方のデバイス、および中間デバイスに RSPAN VLANを設定する必要がありま
す。

VTPプルーニングを使用して、RSPANトラフィックが効率的に流れるようにするか、または
RSPANトラフィックの伝送が不要なすべてのトランクから、RSPAN VLANを手動で削除しま
す。

VLANからリモート SPAN特性を削除して、標準 VLANに戻すように変換するには、 no
remote-span VLANコンフィギュレーションコマンドを使用します。

SPANセッションから送信元ポートまたは VLANを削除するには、 no monitor session
session_number source {interface interface-id | vlan vlan-id}グローバルコンフィギュレーション
コマンドを使用します。セッションから RSPAN VLANを削除するには、 no monitor session
session_number destination remote vlan vlan-idコマンドを使用します。

RSPAN送信元セッションの作成
RSPAN送信元セッションを作成および開始し、モニター対象の送信元および宛先RSPANVLAN
を指定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number destination remote vlan vlan-id

6. end
7. show running-config
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session 1

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションおよび送信元ポート（モニター
対象ポート）を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# monitor session 1 source interface
gigabitethernet1/1 tx • RSPANセッションの送信元ポートまたは送信

元 VLANを入力します。

•※ interface-idには、モニターする送信元ポー
トを指定します。有効なインターフェイス

には、物理インターフェイスおよびポート

チャネル論理インターフェイス

（port-channel port-channel-number）があり
ます。有効なポートチャネル番号は 1～ 48
です。

• 1つのセッションに、一連のコマンドで定
義された複数の送信元（ポートまたは

VLAN）を含めることができます。ただし、
1つのセッション内で送信元ポートと送信
元 VLANを併用することはできません。
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目的コマンドまたはアクション

•（任意）, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを 1つ
ずつ入力します。

•（オプション） both | rx | tx：モニターするトラ
フィックの方向を指定します。トラフィックの

方向を指定しなかった場合、送信元インター

フェイスは送信トラフィックと受信トラフィッ

クの両方を送信します。

• both：受信トラフィックと送信トラフィッ
クの両方を監視します。

• rx：受信トラフィックを監視します。

• tx：送信トラフィックをモニタします。

RSPANセッション、宛先 RSPAN VLAN、および宛
先ポートグループを指定します。

monitor session session_number destination remote vlan
vlan-id

例：

ステップ 5

•※ session_numberには、ステップ 4で定義した
番号を入力します。

Device(config)# monitor session 1 destination
remote vlan 100 •※ vlan-idには、モニターする送信元 RSPAN

VLANを指定します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config
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フィルタリングする VLANの指定
RSPAN送信元トラフィックを特定の VLANに制限するように RSPAN送信元セッションを設
定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number filter vlan vlan-id [, | -]
6. monitor session session_number destination remote vlan vlan-id

7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

送信元ポート（モニター対象ポート）と SPANセッ
ションの特性を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
65

SPANおよび RSPANの設定

フィルタリングする VLANの指定



目的コマンドまたはアクション

Device(config)# monitor session 2 source interface
gigabitethernet1/2 rx

•※ session_numberに指定できる範囲は 1～ 66で
す。

•※ interface-idには、モニターする送信元ポート
を指定します。指定したインターフェイスは、

あらかじめトランクポートとして設定しておく

必要があります。

•（任意）, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを 1つ
ずつ入力します。

•（オプション） both | rx | tx：モニターするトラ
フィックの方向を指定します。トラフィックの

方向を指定しなかった場合、送信元インター

フェイスは送信トラフィックと受信トラフィッ

クの両方を送信します。

• both：受信トラフィックと送信トラフィッ
クの両方を監視します。

• rx：受信トラフィックを監視します。

• tx：送信トラフィックをモニタします。

SPAN送信元トラフィックを特定の VLANに制限し
ます。

monitor session session_number filter vlan vlan-id [, | -]

例：

ステップ 5

•※ session_numberには、ステップ 4で指定した
セッション番号を入力します。

Device(config)# monitor session 2 filter vlan 1
- 5 , 9

•※ vlan-idに指定できる範囲は 1～ 4094です。

•（オプション） , |-カンマ（,）を使用して一連
の VLANを指定するか、ハイフン（-）を使用
して、VLANの範囲を指定します。カンマの前
後およびハイフンの前後にスペースを 1つずつ
入力します。

RSPANセッションおよび宛先リモート VLAN
（RSPAN VLAN）を指定します。

monitor session session_number destination remote vlan
vlan-id

例：

ステップ 6

•※ session_numberには、ステップ 4で指定した
セッション番号を入力します。

Device(config)# monitor session 2 destination
remote vlan 902
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目的コマンドまたはアクション

•※vlan-idには、宛先ポートにモニタリング対象
トラフィックを伝送する RSPAN VLANを指定
します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config

RSPAN宛先セッションの作成
RSPAN宛先セッションは、別のデバイスまたはデバイススタック（送信元セッションが設定
されていないデバイスまたはデバイススタック）に設定します。

このデバイス上で RSPAN VLANを定義し、RSPAN宛先セッションを作成し、送信元 RSPAN
VLANおよび宛先ポートを指定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. remote-span
5. exit
6. no monitor session {session_number | all | local | remote}
7. monitor session session_number source remote vlan vlan-id

8. monitor session session_number destination {interface interface-id [, | -] [encapsulation
replicate][ingress{vlan vlan-id}] }

9. end
10. show running-config
11. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

送信元デバイスで作成された RSPAN VLANの
VLAN IDを指定し、VLANコンフィギュレーショ
ンモードを開始します。

vlan vlan-id

例：

Device(config)# vlan 901

ステップ 3

両方のデバイスがVTPに参加し、RSPAN VLAN ID
が 2～ 1005である場合は、VTPネットワークを介
して RSPAN VLAN IDが伝播されるため、ステッ
プ 3～ 5は不要です。

VLANを RSPAN VLANとして識別します。remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-vlan)# exit

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local |
remote}

例：

ステップ 6

•※ session_numberに指定できる範囲は 1～ 66
です。

Device(config)# no monitor session 1

• all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモート SPANセッション
を削除します。
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目的コマンドまたはアクション

RSPANセッションと送信元 RSPAN VLANを指定
します。

monitor session session_number source remote vlan
vlan-id

例：

ステップ 7

•※ session_numberに指定できる範囲は 1～ 66
です。

Device(config)# monitor session 1 source remote
vlan 901 •※ vlan-idには、モニターする送信元 RSPAN

VLANを指定します。

RSPANセッションと宛先インターフェイスを指定
します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate][ingress{vlan
vlan-id}] }

ステップ 8

•※ session_numberには、ステップ 7で定義した
番号を入力します。

例：

Device(config)# monitor session 1 destination RSPAN宛先セッションでは、送信元 RSPAN
VLANおよび宛先ポートに同じセッション番
号を使用する必要があります。

interface gigabitethernet1/2 encapsulation
replicate ingress vlan 10

•※ interface-idには、宛先インターフェイスを指
定します。宛先インターフェイスは物理イン

ターフェイスでなければなりません。

•（任意）, | -]一連のインターフェイスまたはイ
ンターフェイスの範囲を指定します。カンマの

前後およびハイフンの前後にスペースを1つず
つ入力します。

•（オプション） encapsulation replicate宛先イ
ンターフェイスが送信元インターフェイスのカ

プセル化方式を複製することを指定します。選

択しない場合のデフォルトは、ネイティブ形式

（タグなし）でのパケットの送信です。

• ingress宛先ポートでの着信トラフィックの転
送をイネーブルにして、カプセル化タイプを指

定します。

• vlan vlan-id—デフォルトの VLANとして
指定した VLANで、タグなしのカプセル
化タイプで着信パケットを受け入れます。

•※ monitor session session_number destinationコ
マンドを複数回使用すると、複数の宛先ポート

を設定できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config startup-config

RSPAN宛先セッションの作成および着信トラフィックの設定
RSPAN宛先セッションを作成し、送信元RSPAN VLANおよび宛先ポートを指定し、宛先ポー
トでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信トラフィック
をイネーブルにするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source remote vlan vlan-id

5. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]
[ingress{vlan vlan-id}]}

6. end
7. show running-config
8. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

RSPANセッションと送信元 RSPAN VLANを指定し
ます。

monitor session session_number source remote vlan
vlan-id

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# monitor session 2 source remote
vlan 901 •※ vlan-idには、モニターする送信元 RSPAN

VLANを指定します。

SPANセッション、宛先ポート、パケットカプセル
化、および入力VLANとカプセル化を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate] [ingress{vlan
vlan-id}]}

ステップ 5

•※ session_numberには、ステップ 5で定義した
番号を入力します。

例：

Device(config)# monitor session 2 destination RSPAN宛先セッションでは、送信元 RSPAN
VLANおよび宛先ポートに同じセッション番号
を使用する必要があります。

interface gigabitethernet1/2 encapsulation
replicate ingress vlan 10

•※ interface-idには、宛先インターフェイスを指
定します。宛先インターフェイスは物理イン

ターフェイスでなければなりません。

•コマンドラインのヘルプ文字列には表示されま
すが、 encapsulation replicateは RSPANではサ
ポートされません。元の VLAN IDは RSPAN
VLAN IDによって上書きされ、宛先ポート上の
すべてのパケットはタグなしになります。

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
71

SPANおよび RSPANの設定

RSPAN宛先セッションの作成および着信トラフィックの設定



目的コマンドまたはアクション

•（任意）, | -]一連のインターフェイスまたはイ
ンターフェイスの範囲を指定します。カンマの

前後およびハイフンの前後にスペースを 1つず
つ入力します。

• Enter ingressを追加のキーワードと一緒に入力
することで、宛先ポートでの着信トラフィック

の転送を有効にして、カプセル化タイプを指定

できます。

• vlan vlan-id—デフォルトの VLANとして指
定したVLANで、タグなしのカプセル化タ
イプで着信パケットを転送します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

FSPANセッションの設定
SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（モニタ
側）ポートを指定し、セッションに FSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number destination {interface interface-id [, | -] [encapsulation replicate]

[ingress{vlan vlan-id}]}
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6. monitor session session_number filter {ip | ipv6 | mac} access-group {access-list-number | name}
7. end
8. show running-config
9. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local | remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# no monitor session 2

• all：すべての SPANセッションを削除します。

• local：すべてのローカルセッションを削除しま
す。

• remote：すべてのリモート SPANセッションを
削除します。

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66で
す。

Device(config)# monitor session 2 source interface
gigabitethernet1/1 •※ interface-idには、モニターする送信元ポート

を指定します。有効なインターフェイスには、

物理インターフェイスおよびポートチャネル論

理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

•（任意）, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを 1つ
ずつ入力します。
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目的コマンドまたはアクション

•（オプション） [both | rx | tx]：モニターするト
ラフィックの方向を指定します。トラフィック

の方向を指定しなかった場合、SPANは送信ト
ラフィックと受信トラフィックの両方をモニ

ターします。

• both：送信トラフィックと受信トラフィッ
クの両方を監視します。これはデフォルト

です。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

※ monitor session session_number
sourceコマンドを複数回使用する
と、複数の送信元ポートを設定でき

ます。

（注）

SPANセッションおよび宛先ポート（モニタ側ポー
ト）を指定します。

monitor session session_number destination {interface
interface-id [, | -] [encapsulation replicate] [ingress{vlan
vlan-id}]}

ステップ 5

•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。

例：

Device(config)# monitor session 2 destination •※ destinationには、次のパラメータを指定しま
す。

interface gigabitethernet1/2 encapsulation
replicate ingress vlan 50

•※ interface-idには、宛先ポートを指定しま
す。宛先インターフェイスには物理ポート

を指定する必要があります。EtherChannel
や VLANは指定できません。

•（任意）, | -]一連のインターフェイスまた
はインターフェイスの範囲を指定します。

カンマの前後およびハイフンの前後にス

ペースを 1つずつ入力します。

•（オプション） encapsulation replicate宛先
インターフェイスが送信元インターフェイ

スのカプセル化方式を複製することを指定

します。選択しない場合のデフォルトは、

ネイティブ形式（タグなし）でのパケット

の送信です。

• ingress宛先ポートでの着信トラフィックの
転送をイネーブルにして、カプセル化タイ

プを指定します。
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目的コマンドまたはアクション

• vlan vlan-id—デフォルトの VLANとし
て指定したVLANで、タグなしでカプ
セル化された着信パケットを受け入れ

ます。

ローカルSPANの場合は、送信元および宛先
インターフェイスに同じセッション番号を使

用する必要があります。

※ monitor session session_number destination
コマンドを複数回使用すると、複数の宛先

ポートを設定できます。

（注）

SPANセッション、フィルタリングするパケットの
タイプ、および FSPANセッションで使用する ACL
を指定します。

monitor session session_number filter {ip | ipv6 | mac}
access-group {access-list-number | name}

例：

ステップ 6

•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。

Device(config)# monitor session 2 filter ipv6
access-group 4

•※ access-list-numberには、トラフィックのフィ
ルタリングに使用するACL番号を指定します。

•※ nameには、トラフィックのフィルタリングに
使用する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config
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FRSPANセッションの設定
RSPAN送信元セッションを開始し、監視対象の送信元および宛先 RSPAN VLANを指定し、
セッションに FRSPANを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. no monitor session {session_number | all | local | remote}
4. monitor session session_number source {interface interface-id } [, | -] [both | rx | tx]
5. monitor session session_number destination remote vlan vlan-id

6. vlan vlan-id

7. remote-span
8. exit
9. monitor session session_number filter {ip | ipv6 | mac} access-group {access-list-number | name}
10. end
11. show running-config
12. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

セッションに対する既存の SPAN設定を削除しま
す。

no monitor session {session_number | all | local |
remote}

例：

ステップ 3

•※ session_numberに指定できる範囲は 1～ 66
です。

Device(config)# no monitor session 2

• all：すべてのSPANセッションを削除します。

• local：すべてのローカルセッションを削除し
ます。

• remote：すべてのリモート SPANセッション
を削除します。
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目的コマンドまたはアクション

SPANセッションおよび送信元ポート（モニター対
象ポート）を指定します。

monitor session session_number source {interface
interface-id } [, | -] [both | rx | tx]

例：

ステップ 4

•※ session_numberに指定できる範囲は 1～ 66
です。

Device(config)# monitor session 2 source
interface gigabitethernet1/1 •※ interface-idには、モニターする送信元ポート

を指定します。有効なインターフェイスには、

物理インターフェイスおよびポートチャネル論

理インターフェイス（port-channel
port-channel-number）があります。有効なポー
トチャネル番号は 1～ 48です。

•※ vlan-idには、モニターする送信元 VLANを
指定します。指定できる範囲は 1～ 4094です
（RSPAN VLANは除く）。

1つのセッションに、一連のコマンド
で定義された複数の送信元（ポートま

たはVLAN）を含めることができます。
ただし、1つのセッション内では送信
元ポートと送信元 VLANを併用できま
せん。

（注）

•（任意）, | -]：一連のインターフェイスまたは
インターフェイスの範囲を指定します。カンマ

の前後およびハイフンの前後にスペースを1つ
ずつ入力します。

•（オプション） [both | rx | tx]：モニターする
トラフィックの方向を指定します。トラフィッ

クの方向を指定しなかった場合、SPANは送信
トラフィックと受信トラフィックの両方をモニ

ターします。

• both：送信トラフィックと受信トラフィックの
両方を監視します。これはデフォルトです。

• rx：受信トラフィックをモニタします。

• tx：送信トラフィックをモニタします。

※ monitor session session_number source
コマンドを複数回使用すると、複数の

送信元ポートを設定できます。

（注）
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目的コマンドまたはアクション

RSPANセッションと宛先 RSPAN VLANを指定し
ます。

monitor session session_number destination remote
vlan vlan-id

例：

ステップ 5

•※ session_numberには、ステップ 4で定義した
番号を入力します。

Device(config)# monitor session 2 destination
remote vlan 5 •※ vlan-idには、モニタリングする宛先 RSPAN

VLANを指定します。

VLANコンフィギュレーションモードを開始しま
す。※ vlan-idには、モニターする送信元 RSPAN
VLANを指定します。

vlan vlan-id

例：

Device(config)# vlan 10

ステップ 6

ステップ 5で指定した VLANが RSPAN VLANの
一部であることを指定します。

remote-span

例：

ステップ 7

Device(config-vlan)# remote-span

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 8

Device(config-vlan)# exit

RSPANセッション、フィルタリングするパケット
のタイプ、および FRSPANセッションで使用する
ACLを指定します。

monitor session session_number filter {ip | ipv6 | mac}
access-group {access-list-number | name}

例：

ステップ 9

•※ session_numberには、ステップ 4で入力した
セッション番号を指定します。

Device(config)# monitor session 2 filter ip
access-group 7

•※ access-list-numberには、トラフィックのフィ
ルタリングに使用するACL番号を指定します。

•※ nameには、トラフィックのフィルタリング
に使用する ACLの名前を指定します。

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config)# end

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config startup-config

SPANおよび RSPAN動作のモニタリング
次の表で、SPANおよび RSPAN動作の設定と結果を表示して動作をモニタするために使用す
るコマンドについて説明します。

表 5 : SPANおよび RSPAN動作のモニタリング

目的コマンド

現在の SPAN、RSPAN、FSPAN、または FRSPAN設定を表
示します。

show monitor

SPANおよび RSPANの設定例
次のセクションに SPANおよび RSPANの設定例を示します

例：ローカル SPANの設定
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニ
タする例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を
維持しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート
GigabitEthernet 2にミラーリングします。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet1/1
Device(config)# monitor session 1 destination interface gigabitethernet1/2
encapsulation replicate ingress vlan 7
Device(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/1
Device(config)# end
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次に、双方向モニタが設定されていたポート1で、受信トラフィックのモニタをディセーブル
にする例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet1/1 rx

ポート1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信
されるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで
受信トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィッ
クを宛先ポートGigabitEthernet 2に送信する例を示します。さらに、この設定はVLAN 10に属
するすべてのポートですべてのトラフィックをモニタするよう変更されます。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source vlan 1 - 3 rx

Device(config)# monitor session 2 destination interface gigabitethernet1/2
Device(config)# monitor session 2 source vlan 10
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、ギガビットイーサネットソース送信元ポー
ト 1上で受信されるトラフィックをモニタするように SPANセッション 2を設定し、そのトラ
フィックを送信元ポートと同じ出力カプセル化方式の宛先ギガビットイーサネットポート 2
に送信し、デフォルト入力 VLANとして VLAN 6を使用した入力転送をイネーブルにする例
を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source gigabitethernet0/1 rx
Device(config)# monitor session 2 destination interface gigabitethernet0/2 encapsulation
replicate ingress vlan 6
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、トランクポート GigabitEthernet 2で受信さ
れたトラフィックをモニターするように SPANセッション 2を設定し、VLAN 1～ 5および 9
に対してのみトラフィックを宛先ポート GigabitEthernet 1に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination interface gigabitethernet1/1 ingress vlan
10
Device(config)# end
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例：RSPAN VLANの作成
この例は、RSPAN VLAN 901の作成方法を示しています。

Device> enable
Device# configure terminal
Device(config)# vlan 901
Device(config-vlan)# remote span
Device(config-vlan)# end

次に、セッション 1に対応する既存の RSPAN設定を削除し、複数の送信元インターフェイス
をモニタするように RSPANセッション 1を設定し、さらに宛先を RSPAN VLAN 901に設定す
る例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet1/1 tx
Device(config)# monitor session 1 source interface gigabitethernet1/2 rx
Device(config)# monitor session 1 source interface port-channel 2
Device(config)# monitor session 1 destination remote vlan 901
Device(config)# end

次に、RSPANセッション2の既存の設定を削除し、トランクポート2で受信されるトラフィッ
クをモニタするように RSPANセッション 2を設定し、VLAN 1～ 5および 9に対してのみト
ラフィックを宛先 RSPAN VLAN 902に送信する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source interface gigabitethernet1/2 rx
Device(config)# monitor session 2 filter vlan 1 - 5 , 9
Device(config)# monitor session 2 destination remote vlan 902
Device(config)# end

次に、送信元リモートVLANとしてVLAN 901、宛先インターフェイスとしてポート 1を設定
する例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 1 source remote vlan 901
Device(config)# monitor session 1 destination interface gigabitethernet2/1 ingress vlan
10
Device(config)# end

次に、RSPANセッション 2で送信元リモート VLANとして VLAN 901を設定し、送信元ポー
トGigabitEthernet 2を宛先インターフェイスとして設定し、VLAN 6をデフォルトの受信VLAN
として着信トラフィックの転送をイネーブルにする例を示します。

Device> enable
Device# configure terminal
Device(config)# monitor session 2 source remote vlan 901
Device(config)# monitor session 2 destination interface gigabitethernet1/2 ingress vlan 6
Device(config)# end
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第 5 章

産業資産検出の設定

•産業資産検出に関する情報（83ページ）
•注意事項と制約事項（84ページ）
•デフォルト設定（85ページ）
•産業資産検出の設定（85ページ）
•産業資産検出情報の確認（86ページ）
•産業資産検出の機能履歴（87ページ）

産業資産検出に関する情報
産業資産検出（IAD）機能を使用すると、直接接続されたエンドデバイスの詳細を表示できま
す。IADは、Common Industrial Protocol（CIP）や Profinetなどの産業用プロトコルに含まれる
検出メッセージを使用して、これらの詳細を検出します。IEスイッチは CIPおよび Profinetデ
バイスと同じプロトコルメッセージを使用しているため、エンドデバイスへの影響はありませ

ん。エンドデバイスは正常に応答します。

産業用ネットワークには、制御プロセスの自動化に使用されるプログラマブルロジックコン

トローラ（PLC）やインテリジェント電子機器（IED）などのエンドデバイスが含まれます。
これらのデバイスは、CIPやProfinetなどのプロトコルを実行してエンドデバイスをモニター、
制御、および管理する、遠隔監視制御・情報取得（SCADA）アプリケーションに接続されま
す。一元化された CIP/Profinetコントローラは、ブロードキャスト検出によってデバイス情報
を収集し、デバイスインベントリデータベースを維持します。ただし、この情報には、オペ

レータがエンドデバイスを物理的に見つけて追跡するのに役立つ、スイッチ、インターフェイ

ス、ロケーション、VLANなどのエンドデバイスのレイヤ 2ネットワーク接続情報は含まれま
せん。

IAD検出により、詳細なロケーションおよびレイヤ 2接続情報をエンドデバイスから収集でき
ます。このデバイス情報は、スイッチ上のローカルデータベースで処理および維持されます。

CIP/Profinet検出によって収集された情報は、IPデバイストラッキング情報と組み合わせて、
エンドデバイスに関する詳細情報を提供できます。
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産業資産検出動作

IADが有効になっている場合、IEスイッチが起動した後、IADは事前に定義された時間待機し
てから、有効になっている産業用プロトコルに検出メッセージを送信します。その後、通知は

定期的に送信されます。この間隔は、 iad refresh-intervalコマンドを使用して設定できます。
コマンドで設定する IPアドレスが含まれていることを確認します。IADの任意またはすべて
のプロトコル（CIP、Profinet、IP Device Tracking（IPDT）、Cisco Discovery Protocol（CDP）、
および Link Layer Discovery Protocol（LLDP））の検出を有効または無効にできます。

インターフェイスがダウンし、復旧すると、データベースは自動的に更新されます。リンクフ

ラップイベントが発生すると、IADは通知を送信し、事前に定義された時間間隔を待機して
から次の検出メッセージを送信します。これは、過剰な検出メッセージの送信を回避するのに

役立ちます。

CIP、Profinet、IPDT、または CDPと LLDPを介して受信したデバイス情報は照合され、ロー
カルデータベースに保存されます。ネットワーク内の各アクセススイッチは、独自の IADデー
タベースを維持します。ローカルデータベースは、設定可能なタイマー値に基づいて動的に更

新されます。IAD検出の一部としてエンドデバイスに関して収集される情報には、次のものが
含まれます。

•インターフェイスステータス

• IP-Address

• MACアドレス

•シリアル番号

•デバイス PID

•ベンダー

•デバイスタイプ

•ソフトウェアのバージョン

•プロトコル

•タイムスタンプ

出力結果は、エンドデバイスが設定されているネットワークによって異なります。

注意事項と制約事項
• IADは、IE3200、IE3300、および IE3400/IE3400Hプラットフォームでのみサポートされ
ます。

• CIP/Profinetでは、エンドデバイスがアクセスポートを介して接続され、スイッチ間のピ
アリンクがトランクポートを介して接続されていることが前提となっています。トランク

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチネットワーク管理設定ガイド
84

産業資産検出の設定

産業資産検出動作



インターフェイスで検出されたエンドデバイスは、ローカルデータベースに追加されませ

ん。

•インターフェイスがダウンすると、そのインターフェイスに関連するすべてのレコードが
削除されます。インターフェイスが再稼働すると、検出メッセージが開始され、レコード

が収集されます。

• CIPおよび Profinet検出メッセージの場合、スイッチ仮想インターフェイス（SVI）VLAN
インターフェイスに IPアドレスを割り当てる必要があります。同じ VLANが Profinetま
たは CIPデバイスに使用されます。

•最大 100個のレコードを IADデータベースに保存できます。インターフェイスで受信さ
れるレコードの数に制限はありません。

• SNMPおよび YANGはサポートされていません。

デフォルト設定
IADはデフォルトで無効になっています。

IADが有効になっている場合のデフォルト設定は次のとおりです。

•検出メッセージが、CIPおよび Profinetに対して送信されます。IPDTも有効になっていま
す。プロトコルサブシステムが、対応するディスカバリメッセージを送信し、レコードを

収集します。

•レコードが CDPおよび LLDPから受信されます。

•プロトコル通知を送信してローカルデータベースを更新するデフォルトの更新間隔は6時
間です。

産業資産検出の設定

始める前に

IADに対して有効にするプロトコルがスイッチレベルで有効になっていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminalステップ 1

指定されたプロトコルの IADを有効にします。iad enable [cdp | cip | ipdt | lldp | profinet]ステップ 2
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目的コマンドまたはアクション

プロトコルが指定されていない場合、IADはすべて
のプロトコルに対して有効になります。

CIP/Profinet検出パケットが送信されるレートを指定
します（秒単位）。

iad refresh-interval intervalステップ 3

範囲は 60～ 86400です。デフォルトは 21,600（6時
間）です。

例

次に、CIPおよび Profinetの IADを設定し、更新間隔を 3時間に設定する例を示しま
す。

IE3400_IAD#config t
IE3400_IAD(config)#iad enable cip
IE3400_IAD(config)#iad enable profinet
IE3400_IAD(config)#iad refresh-interval 10800

産業資産検出情報の確認
IADインベントリと設定ステータスを表示するには、次のコマンドを使用します。

説明コマンド

IADデバイスインベントリを表示します。

• all：表形式のすべてのデバイスレコード

• interface：インターフェイスでレコードを
フィルタリングします

• protocol：次のプロトコルでレコードを
フィルタリングします

• cdp

• cip

• ipdt

• lldp

• profinet

show iad inventory [all | interface | protocol]

現在の IAD設定ステータスを表示します。show iad status

次に、IADステータスを確認する例を示します。
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IE3400#show iad status
IAD Information:
Status : Enabled
Send/Receive Notification to CDP : Enabled
Send/Receive Notification to CIP : Enabled
Send/Receive Notification to IPDT : Enabled
Send/Receive Notification to LLDP : Enabled
Send/Receive Notification to PROFINET : Enabled
Last discovery sent for CIP/Profinet : 14:41:47 UTC Wed Nov 15 2023
IAD Records Refresh Interval Rate : 10 secs

次に、IADインベントリを確認する例を示します。
IE3400#show iad inventory all
Capability codes:

(R) Router, (B) Source Route Bridge, (T) Telephone, (H) Host
(C) DOCSIS Cable Device (W) WLAN Access Point (P) Repeater
(G) Trans Bridge, (F) Switch, (I) IGMP, (E) Phone, (S) Station
(D) Remote, (A) CVTA, (M) Two-port Mac Relay, (O) Other

Interface Status IP-Address Mac Addr Serial No Device PID
Vendor Device Type SW ver Protocol Last Reported Time
---------- ------ --------------- ----------------- ----------- ---------------
---------- ------------ ------------ ------------- --------------------
Gi2/5 UP 10.76.29.205 0C:75:BD:C8:68:29 Unknown IE-3400-8P2S
Unknown B,R 17.14.202310 CDP,LLDP 16:39:56 UTC Tue Nov 21 2023
Gi2/2 UP Unknown AC:64:17:65:D4:A9 Unknown ET200MP
SIEMENS A IO Unknown PROFINET 16:39:49 UTC Tue Nov 21 2023
Gi1/7 UP 29.29.29.60 38:4B:24:6A:A6:48 Unknown SCALANCE XC-200
SIEMENS A IO Unknown PROFINET 16:39:49 UTC Tue Nov 21 2023
Gi1/6 UP 192.168.1.8 00:00:BC:D1:2E:DB 8467751 1756-EN2T/C
Rockwell EtherNet/IP Unknown CIP 16:39:48 UTC Tue Nov 21 2023
Gi2/8 UP 192.168.1.30 A4:53:0E:91:E9:61 1049749832 IE-3400H-24T-E
Cisco Sys Switch Unknown CIP 16:39:48 UTC Tue Nov 21 2023
Gi2/4 UP 192.168.1.10 00:29:C2:3C:09:8B 943458688 IE-3200-8T2S
Cisco Sys Switch Unknown CIP 16:39:48 UTC Tue Nov 21 2023
Gi2/3 UP Unknown D0:EC:35:58:53:04 Unknown IE-3400-8T2S
Unknown R,F,I 17.13.202310 CDP 16:39:53 UTC Tue Nov 21 2023

Total entries displayed : 7

産業資産検出の機能履歴

説明リリース機能名

IE3200、IE3300、および
IE3400/IE3400Hシリーズス
イッチの初期リリース

Cisco IOS XE 17.14.1産業資産検出（IAD）
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