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はじめに

•対象読者（vページ）
•表記法（vページ）
•関連 Cisco UCS資料（viiページ）
•マニュアルに関するフィードバック（viiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

これらの注意事項を保存しておいてください

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な「『Cisco
UCS C-Series Servers Documentation Roadmap』」を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents for Cisco
UCS Software」を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、ucs-docfeedback@external.cisco.comまでコメントをお送りください。ご協力
をよろしくお願いいたします。
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第 1 章

コンバージドイーサネット (RoCE)バージョ
ン 2上の RDMA

•コンバージドイーサネット上の RDMA （1ページ）

コンバージドイーサネット上の RDMA
RDMA上のコンバージドイーサネットバージョン 2 (RoCEv2)上の RDMAはインターネット
層プロトコルであり、これはRoCEv2パケットをルーティングできることを意味します。RoCEv2
は、イーサネットを介して Infiniband (IB)トランスポートパケットをカプセル化することによ
り、ネットワーク経由の直接メモリアクセスを可能にします。

RoCEv2プロトコルは、UDP/IPv4または UDP/IPv6プロトコルのいずれかの上に存在します。
UDP宛先ポート番号4791は、RoCEv2用に予約されています。RoCEv2パケットはルーティン
グ可能であるため、RoCEv2プロトコルはルーティング可能な RoCEとも呼ばれます。

RoCEv2は、Windowsおよび Linuxプラットフォームでサポートされています。
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第 2 章

WindowsでRoCEv2を使用したSMBダイレ
クトの設定

• RoCEv2を搭載した SMBダイレクトを使用する際のガイドライン（3ページ）
• Windowsでの RoCEv2モード 1および 2の設定の概要（5ページ）
• Windowsの要件（6ページ）
• UCS Managerでの SMB Directモード1の設定（6ページ）
•ホストシステムでの SMBダイレクトモード 1の設定（9ページ）
• UCS Managerでのモード 2の設定（13ページ）
•ホストシステムでのモード 2の設定（16ページ）

RoCEv2を搭載した SMBダイレクトを使用する際のガイ
ドライン

一般的なガイドラインと制限事項

• Cisco UCS Managerリリース 4.1.x以降の場合、RoCEv2を搭載したMicrosoft SMBダイレ
クトは、Microsoft Windowsリリース 2012 R2でサポートされています。Windows Server
2019版Microsoftからのすべての KB更新を使用することを推奨します。

RoCEv2はMicrosoft Windowsサーバ 2016ではサポートされてい
ません。

（注）

• Ciscoでは、UCSManagerリリースに特有のUCSハードウェアおよびソフトウェア互換性
を確認して、MicrosoftWindows 2019でRoCEv2を使用したMicrosoft SMBダイレクトのサ
ポートを決定することをお勧めします。

• RoCEv2を使用したMicrosoft SMBダイレクトは、第 4世代のCisco UCS VIC 1400シリー
ズアダプタでのみサポートされています。UCS VIC 12xxシリーズおよび 13xxシリーズ
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アダプタではサポートされていません。RoCEv2を使用した SMBダイレクトは、すべて
の UCSファブリックインターコネクトでサポートされています。

RoCE v1は、第 4世代 Cisco UCS VIC 1400シリーズアダプタでは
サポートされていません。

（注）

• Ciscoのアダプタ間では、RoCEv2設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

• RoCEv2は、アダプタごとに 2個の RoCEv2対応 vNICと、アダプタインターフェイスご
とに4個の仮想ポートをサポートします。これは、セットスイッチ設定とは無関係です。

• RoCEv2は、NVGRE、NetFlow、およびVMQ機能と同じ vNICインターフェイスでは使用
できません。

• RoCEv2は usNICでは使用できません。

• RoCEv2対応の vNICインターフェイスでは、UCS Managerで非ドロップ QoSシステムク
ラスが有効になっている必要があります。

• RoCEプロパティのキューペアの設定は、少なくとも 4個のキューペアにする必要があり
ます。

•アダプタごとのキューペアの最大数は 2048個です。

• QoS No Dropクラス設定は、Cisco Nexus 9000シリーズスイッチなどのアップストリーム
スイッチで適切に設定する必要があります。QoSの設定は、異なるアップストリームス
イッチ間で異なります。

• RNICインターフェイスあたりのメモリ領域の最大数は 131072です。

• UCS Managerは、RoCEv2対応の vNICに対してファブリックフェールオーバーをサポー
トしません。

MTUプロパティ：

• VICドライバの古いバージョンで、MTUはスタンドアロンモードの UCSManagerサービ
スプロファイルまたはCisco IMC vNICMTU設定のいずれかから導出されました。この動
作は、第 4世代VIC 1400シリーズアダプタで変更されました。MTUはWindows OSジャ
ンボパケットの詳細プロパティから制御されます。UCSManagerまたはCisco IMCから設
定された値は影響しません。

• RoCEv2のMTU値は常に 2の累乗で、最大制限は 4096です。

• RoCEv2 MTUは、イーサネットMTUから導出されます。

• RoCEv2 MTUは、イーサネットMTUよりも小さい最も高い電力量です。次に例を示しま
す。

•イーサネット値が 1500の場合、RoCEv2 MTU値は 1024です。

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
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•イーサネット値が 4096の場合、RoCEv2 MTU値は 4096です。

•イーサネット値が 9000の場合、RoCEv2 MTU値は 4096です。

Windows NDPKIの動作モード：

• Ciscoのネットワークダイレクトカーネルプロバイダインターフェイス (NDPKI)の実装
では、モード 1とモード 2の 2つの動作モードがサポートされています。モード 1と 2
は、ネットワークダイレクトカーネルプロバイダインターフェイス (NDKPI)の実装に関
連しています。モード 1はネイティブ RDMA、モード 2には RDMAを使用する仮想ポー
トの設定が含まれています。Ciscoは NDPKI Mode 3の動作をサポートしていません。

• RoCEv2モード 1の推奨されるデフォルトのアダプタポリシーは、Win-HPN-SMBdです。

RoCEv2モード 2の推奨されるデフォルトのアダプタポリシーは、MQ-SMBdです。

•モード 2操作用の RoCEv2対応 vNICsでは、QoSホスト制御ポリシーが [フル (full)]に設
定されている必要があります。

•モード 2にはモード 1が含まれています。モード 2を動作させるには、モード 1を有効に
する必要があります。

。

ダウングレードに関する制限事項：

• Ciscoでは、サポートされていない RoCEv2リリースにダウングレードする前に、RoCEv2
の設定を削除することを推奨しています。設定が削除または無効になっていない場合、ダ

ウングレードは失敗します。

Windowsでの RoCEv2モード 1および 2の設定の概要
Windowsプラットフォームでの RoCEv2の設定では、最初に RoCEv2モード 1、次に RoCEv2
モード 2を設定する必要があります。モード 1と 2は、ネットワークダイレクトカーネルプ
ロバイダインターフェイス (NDKPI)の実装に関連しています。モード1はネイティブRDMA、
モード 2には RDMAを使用する仮想ポートの設定が含まれています。

RoCEv2モード 1を設定するには、次の操作を行います。

• CoSシステムクラスで非ドロップクラスを設定します。デフォルトでは、CoS 5のプラチ
ナは UCS Managerのデフォルトです。

• UCS Managerでモード 1のイーサネットアダプタポリシーを設定します。

•ホストシステムでモード 1を設定します。

モード 2を設定する前に、RoCEv2モード 1を設定する必要があります。

RoCEv2モード 2を設定するには、次の操作を行います。

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
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• RoCEv2のイーサネット VMQ接続ポリシーを作成するか、UCS Manager MQ-SMBdポリ
シーを使用します。

Windowsの要件
Windowsサーバ上 RoCEv2のコンバージドイーサネット上の RDMAの設定と使用には、次の
ものが必要です。

•最新のMicrosoft更新があるWindows 2019

• UCS Managerリリース 4.1.1以降

• VICドライババージョン 5.4.0以降

• VIC 1400シリーズアダプタを搭載した UCS M5 Bシリーズまたは Cシリーズサーバ：
Cisco UCS VIC 1400シリーズアダプタのみがサポートされています。

すべてのPowershellコマンドまたはアドバンストプロパティ設定は、明示的に説明されていな
い限り、Windows 2019全体で共通です。

（注）

UCS Managerでの SMB Directモード1の設定
RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が設定されていることを確認してください。

始める前に

UCSMQoSポリシーで非ドロップクラスを設定し、RDMAでサポートされているインターフェ
イスに使用します。[LAN] > [LANクラウド (LAN Cloud)] > [QoSシステムクラス (QoS System
Class)]に移動し、CoS 5で [優先順位 (Priority)プラチナを有効にします。

ステップ 1 [Navigation]ペインで [Servers]をクリックします。
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ステップ 2 [Servers] > [Policies]の順に展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [アダプタポリシー (Adapter Policies)]を展開し、WIN-Hpn-smbdの既存のアダプタポリシーを選択しま
す。

ユーザー定義のアダプタポリシーを使用している場合は、次の設定手順を使用します。

a) [全般 (General)]タブで、[RoCE]までスクロールし、[有効 (Enabled)]オプションボタンをクリック
します。

b) [RoCEプロパティ (RoCEProperties)]フィールドの [バージョン 1 (Version 1)]の下で、[無効 (Disabled)]
オプションボタンをクリックします。[バージョン 2 (Version 2)]については、[有効 (Enabled)]オプ
ションボタンをクリックします。

c) [キューペア (Queue Pairs)]には、256と入力します。
d) [メモリ領域 (Memory Regions)]には、 131072と入力します。

e) リソースグループの場合は、「2」を入力します。
f) [優先度 (Priority)]については、ドロップダウンから [プラチナ非ドロップ COS (Platinum No-Drop

COS)]を選択します。

この設定は、デフォルトの非ドロップポリシーを使用していることを前提としています。

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
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g) [変更の保存 (Save Changes)]をクリックします。

ステップ 5 次に、イーサネットアダプタポリシーを作成します。[ナビゲーション]ペインで、[LAN]をクリックし
ます。

ステップ 6 [LAN] > [ポリシー (Policies)]を展開します。

ステップ 7 [vNIC Templates]ノードを右クリックし、[Create vNIC Template]を選択します。

ステップ 8 [全般 (General)]タブの下の [VNICプロパティ (VNIC Properties)]に移動し、次のように vNICポリシー
の設定を変更します。

a) MTUを 1500または 4096に設定します。

b) アダプタポリシーの場合は、[Win-HPN-SMBd]を選択します。
c) [QoSポリシー (QoS policy)]の場合は、[プラチナ (Platinum)]を指定します。

ステップ 9 [Save Changes]をクリックします。

ステップ 10 変更を保存後、UCS Managerで再起動が指示されます。システムをリブートします。

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
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次のタスク

サーバが復帰したら、ホスト上で RoCEv2モード 1を設定します。

ホストシステムでの SMBダイレクトモード 1の設定
2個のホストインターフェイスで smbクライアントと smbサーバ間の接続を設定します。こ
れらのサーバのそれぞれについて、smbクライアントおよび smbサーバで、次の説明に従って
RoCEv2対応 vNICを設定します。

始める前に

UCS Managerでモード 1の RoCEv2を設定します。

ステップ 1 Windowsホストで、[デバイスマネージャ (Device Manager)]に移動し、適切な Cisco VICインターネット
インターフェイスを選択します。
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ステップ 2 [ツール (Tools)] > [コンピュータ管理 (Computer Management)] > [デバイスマネージャ (Device Manager)]
> [ネットワークアダプタ (Network Adapter)] > [VICネットワークアダプタ (VIC Network Adapter)] > [プ
ロパティ (Properties)] > [アドバンスト (Advanced)] > [ネットワークダイレクト機能 (Network Direct
Functionality)]に移動します。smbサーバと smbクライアント両方の vNICsに対してこの操作を実行しま
す。
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ステップ 3 PowerShellを使用して、ホストオペレーティングシステムで RoCEが有効になっていることを確認しま
す。

Get-NetOffloadGlobalSettingコマンドは、NetworkDirectが有効になっていることを示します。
PS C:\Users\Administrator> Get-NetOffloadGlobalSetting

ReceiveSideScaling : Enabled
ReceiveSegmentCoalescing : Enabled
Chimney : Disabled
TaskOffload : Enabled
NetworkDirect : Enabled
NetworkDirectAcrossIPSubnets : Blocked
PacketCoalescingFilter : Disabled

ステップ 4 Powershellを起動し、次のコマンドを入力します。
get-SmbClientNetworkInterface
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ステップ 5 enable - netadapterrdma [-name] ["Ethernetname"]と入力します

ステップ 6 次の手順に従って、ホストで全体的な RoCEv2モード 1の設定を確認します。

a) Powershellコマンド netstat-xanを使用して、smbクライアントと smbサーバWindowsホストの両方の
リスナーを確認します。リスナーはコマンド出力に表示されます。

b) smb-clientサーバファイル共有に移動し、I/O操作を開始します。
c) パフォーマンスモニタに移動し、RDMAアクティビティが表示されていることを確認します。

ステップ 7 Powershellコマンドウィンドウで、 netstat-xan出力コマンドを使用して接続エントリをチェックして、表
示されていることを確認します。コマンドプロンプトからnetstat-xanを実行することもできます。接続エ
ントリが netstat xan出力に表示されている場合は、クライアントとサーバの間で RoCEv2モード 1接続が
正しく確立されています。
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IP値は代表のみです。（注）

ステップ 8 デフォルトでは、Microsoftの SMBダイレクトは RDMAインターフェイスごとに 2個の RDMA接続を確
立します。RDMAインターフェイスごとに RDMA接続数を 1個または複数の接続数に変更できます。

たとえば、RDMA接続の数を 4個に増やすには、PowerShellで次のコマンドを入力します。
PS C:\Users\Administrator> Set-ItemProperty -Path `
"HKLM:\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters"
ConnectionCountPerRdmaNetworkInterface -Type DWORD -Value 4 –Force

UCS Managerでのモード 2の設定
VMQ接続ポリシーは vmmqとして適用されます。

始める前に

モード 1で RoCEv2ポリシーを設定します。

事前定義されたデフォルトのアダプタポリシー「MQ-SMBd」を使用するか、または次の推奨
される RoCE固有のパラメータを使用してユーザー定義のイーサネットアダプタポリシーを
設定します。
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• RoCE：有効

•バージョン 1：無効

•バージョン 2：有効

•キューペア：256

•メモリ領域：65536

•リソースグループ：4

•優先順位：プラチナ

次の値を使用して VMQ接続ポリシーを作成します。

•マルチキュー：有効

•サブ vNICの数：16

• VMMQアダプタポリシー：MQ-SMBd
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ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。

ステップ 3 [サービスプロファイル (Service Profiles)] > [vNIC]を展開し、設定する VMQ接続ポリシープロファイ
ルを選択します。

ステップ 4 [全般 (General)]タブの下にある [vNICプロパティ (vNIC Properties)]に移動し、[ポリシー (Policies)]領域
までスクロールします。vNICポリシーの設定を次のように変更します。

a) アダプタポリシーの場合は、必ずWin-HPN-SMBdを使用するか、またはモード 1の前に設定したア
ダプタポリシーを使用してください。

b) QoSポリシーの場合は、[best-effort]を選択します。
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ステップ 5 [Save Changes]をクリックします。

ステップ 6 [ナビゲーション]ペインで、[LAN]をクリックします。

ステップ 7 [LAN] > [ポリシー (Policies)] > [QoSポリシーベストエフォート (QoS Policy Best Effort)]を展開します。

ステップ 8 [ホスト制御 (Host Control)]を [フル (Full)]に設定します。

ステップ 9 [Save Changes]をクリックします。

ステップ 10 変更を保存後、UCS Managerで再起動が指示されます。インターフェイスを再起動します。

次のタスク

サーバが復帰したら、ホストでモード 2を設定します。

ホストシステムでのモード 2の設定
このタスクでは、Windows Server 2019と互換性のあるHyper-V仮想化ソフトウェアを使用しま
す。

始める前に

• UCS Managerとホストの両方に対して、モード 1の接続を設定して確認します。

• UCS Managerのモード 2を設定します。

ステップ 1 Hyper-Vスイッチマネージャに移動します。

ステップ 2 RoCEv2対応イーサネットインターフェイスの新しい仮想ネットワークスイッチ (vSwitch)を作成します。

a) [外部ネットワーク (ExternalNetwork)]を選択し、[VICイーサネットインターフェイス 2 (VICEthernet
Interface 2)]および [管理オペレーティングシステムでこのネットワークアダプタの共有を許可する
(Allow management operating system to share this network adapter)]を選択します。

b) [OK]をクリックして、仮想スイッチを作成します。
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Powershellインターフェイスを起動します。

ステップ 3 デフォルト以外の vPortを設定し、次の Powershellコマンドを使用して RDMAを有効にします。
add-vmNetworkAdapter -switchname vswitch -name vp1 -managementOS

enable-netAdapterRdma -name "vEthernet (vp1"

a) 次の Powershellコマンドを使用して、設定スイッチを設定します。
new-vmswitch -name setswitch -netAdapterName “Ethernet x” -enableEmbeddedTeam $true

これにより、スイッチが作成されます。インターフェイスを表示するには、次を使用します。

get-netadapterrdma

add-vmNetworkAdapter -switchname setswtch -name svp1
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再度入力すると、新しい vportが表示されます。
get-netadapterrdma

b) vportを追加します。
add-vmNetworkAdapter -switchname setswtch -name svp1

再度入力すると、新しい vportが表示されます。
get-netadapterrdma

c) vportで RDMAを有効にします。
enable-netAdapterRdma -name “vEthernet (svp1)”

ステップ 4 両方のサーバの RDMA対応 vportで IPV4アドレスを設定します。

ステップ 5 smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

a) ホストシステムの smbクライアントおよび smbサーバの場合は、前述のように RoCEv2対応 vNICを
設定します。

b) 両方のサーバに同じ IPサブネットと同じ固有の vlanを使用して、両方のサーバでプライマリファブ
リックとサブ vNICsの IPV4アドレスを設定します。

c) smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

ステップ 6 最後に、モード 2の設定を確認します。

a) Powershellコマンド netstat-xanを使用して、リスナーとそれらに関連付けられている IPアドレスを表
示します。

b) smbクライアントのファイル共有で RDMA I/Oを開始します。
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c) Netstat-xanコマンドを再度発行し、接続エントリが表示されていることを確認します。

次のタスク

必要に応じて、すべての項目のトラブルシューティングを行います。
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第 3 章

LinuxでのRoCEv2を使用したファブリック
上の NVMeの設定

• Linux上で RoCEv2を持つファブリック上の NVMeを使用する際のガイドライン（21
ページ）

• Linuxの要件（23ページ）
• UCS Managerでの NVMeoFの RoCEv2設定（23ページ）
•ホストシステムで NVMeoFの RoCEv2の設定（24ページ）
•デバイスマッパーマルチパスの設定（27ページ）
• UCS Managerを使用した RoCEv2インターフェイスの削除（28ページ）

Linux上で RoCEv2を持つファブリック上の NVMeを使用
する際のガイドライン

一般的なガイドラインと制限事項

• Cisco UCSManagerリリース 4.1.x以降のリリースでは、Linux Z-Kernel 3.10.0 957.27.2を使
用した Redhat Enterprise Linux 7.6で RoCEv2がサポートされています。

追加の Linux配信は、以降の UCS Manager 4.1(1x)リリースでサ
ポートされます。

（注）

• Ciscoでは、UCSManagerリリースに固有のUCSハードウェアとソフトウェアの互換性を
チェックして、NVMeoFのサポートを確認することを推奨します。NVMeoFは、UCS M5
以降の Bシリーズおよび Cシリーズサーバでサポートされています。

• RoCEv2を使用した RDMA上の NVMeは、第 4世代のCisco UCS VIC 1400シリーズアダ
プタでのみサポートされています。RDMA上の NVMeは、UCS 6324ファブリックイン
ターコネクトまたは UCS VIC 1200シリーズおよび 1300シリーズアダプタではサポート
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されていません。UCS 6324ファブリックインターコネクトを除くすべてのファブリック
インターコネクトでサポートされています。

• RoCEv2インターフェイスを作成するとき、Cisco UCSManager提供 Linux-NVMe-RoCEア
ダプタポリシーを使用します。

RoCEv2では、デフォルトの Linuxアダプタポリシーは使用しな
いでください。RoCEv2インターフェイスは、OSでは作成されま
せん。

（注）

• RoCEv2インターフェイスを設定する場合は、Cisco.comからダウンロードした enicと
enic_rdmaの両方のバイナリドライバを使用して、一致する enicと enic_rdmaドライバの
セットをインストールします。inbox enicドライバを使用してCisco.comからダウンロード
したバイナリ enic_rdmaドライバを使用しようとしても、機能しません。

• RoCEv2は、アダプタごとに最大2個のRoCEv2対応インターフェイスをサポートします。

• NVMeoFネームスペースからのブートはサポートされていません。

•レイヤ 3ルーティングはサポートされていません。

• RoCEv2は、結合をサポートしていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• NVMeoFは、usNIC、VMFEX、VxLAN、VMQ、VMMQ、NVGRE、および DPDKの機能
では使用できません。

• NetFlowモニタリングは、 RoCEv2インターフェイスではサポートされません。

• Linux-NVMe-RoCEポリシーでは、キューペア、メモリ領域、リソースグループ、および
優先度の設定値を、Ciscoが提供するデフォルト値以外に変更しないでください。キュー
ペア、メモリ領域、リソースグループ、および優先度の設定が異なると、NVMeoFの機
能が保証されない可能性があります。

• QoS No Dropクラス設定は、Cisco Nexus 9000シリーズスイッチなどのアップストリーム
スイッチで適切に設定する必要があります。QoSの設定は、異なるアップストリームス
イッチ間で異なります。

•アップストリームスイッチのVLANおよびQoSポリシーで、MTUサイズを正しく設定し
ます。

•スパニングツリープロトコル (STP)によって、フェールオーバまたはフェールバックイ
ベントが発生したときに、ネットワーク接続が一時的に失われる可能性があります。この

問題が発生しないようにするには、アップリンクスイッチで STPを無効にします。

• UCS Managerは、RoCEv2対応の vNICに対してファブリックフェールオーバーをサポー
トしません。
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Interrupts

• Linux RoCEv2インターフェイスは、MSIx割り込みモードのみをサポートしています。
RoCEv2プロパティを使用してインターフェイスが設定されている場合、Ciscoでは割り込
みモードを変更しないことを推奨します。

• Linuxを使用した RoCEv2を使用するための最小割り込み数は 8です。

ダウングレードに関する制限事項：

• Ciscoでは、サポートされていない RoCEv2リリースにダウングレードする前に、RoCEv2
の設定を削除することを推奨しています。

Linuxの要件
Linuxでの RoCEv2の設定と使用には、次のものが必要です。

• Z-Kernel 3.10.0-957.27.2を搭載した Red Hat Enterprise Linux 7.6以降

追加のLinux配信は、以降のリリースでサポートされる予定です。（注）

• InfiniBandカーネル APIモジュール ib_core

• UCS Managerリリース 4.1.1以降

• VICファームウェア 5.1(1x)以降

• Cisco UCS VIC 14xxシリーズアダプタを搭載した UCS M5 Bシリーズまたは Cシリーズ
サーバ

• eNICドライババージョン 4.0.0.6-802-21以降 (4.1.1リリースパッケージ付属)

• enic_rdmaドライババージョン 1.0.0.6-802-21またはそれ以降 (4.1.1リリースパッケージに
付属)

• NVMeoF接続をサポートするストレージアレイ

UCS Managerでの NVMeoFの RoCEv2設定
UCS Managerで RoCEv2インターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles]の順に展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。
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システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 vNICsをクリックして、作業領域の [ネットワーク (Network)]タブに移動します。

下の手順に従い vNICポリシーを変更します。

a) [ネットワーク (Network)]タブで、希望の vNICまでスクロールして、[変更 (Modify)]をクリックしま
す。

b) ポップアップダイアログボックスが表示されます。[アダプタパフォーマンスプロファイル (Adapter
PerformanceProfile)]領域までスクロールし、アダプタポリシーのドロップダウン領域をクリックしま
す。ドロップダウンリストから [Linux-NVMe-RoCE]を選択します。

c) [OK]をクリックします。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [Reboot]を選択します。

SRIOV BIOSポリシーの有効化
Linuxカーネルで IOMMUドライバを有効にする前に、次の手順を実行して、RoCEv2 vNICを
使用してサーバのサービスプロファイルを設定し、SRIOV BIOSポリシーを有効にします。

ステップ 1 [ナビゲーション (Navigation)]ペインで [サーバ (Servers)]をクリックします。

ステップ 2 [サーバ (Servers)] > [サービスプロファイル (Service Profiles)]を展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 SRIOVを有効にするサービスプロファイルノードを選択します。

ステップ 5 [作業 (Work)]ペインで、[ポリシー (Policy)]を選択します。

ステップ 6 [ポリシー (Policies)]領域で、[BIOSポリシー (BIOS Policy)]を展開します。

ステップ 7 [BIOSポリシー (BIOS Policy)]ドロップダウンリストから、デフォルトの SRIOVポリシーを選択します。

ステップ 8 [Save Changes]をクリックします。

ホストシステムで NVMeoFの RoCEv2の設定

始める前に

RoCEv2 vNICおよび SRIOV対応 BIOSポリシーを使用して、サーバのサービスプロファイル
を設定します。
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ステップ 1 Open the /etc/default/grub file for editing.

ステップ 2 次のサンプルファイルに示すように、 GRUB_CMDLINE_LINUXの行の末尾に intel_iommu = onを追加します。

sample /etc/default/grub configuration file after adding intel_iommu=on:
# cat /etc/default/grub
GRUB_TIMEOUT=5
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_TERMINAL_OUTPUT="console"
GRUB_CMDLINE_LINUX="crashkernel=auto rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap biosdevname=1 rhgb
quiet intel_iommu=on
GRUB_DISABLE_RECOVERY="true"

ステップ 3 ファイルを保存した後、次のコマンドを実行して新しい grub.cfgファイルを生成します。

レガシーブートの場合：

# grub2-mkconfig -o /boot/grub2/grub.cfg

UEFIブートの場合：
# grub2-mkconfig -o /boot/grub2/efi?EFI/redhat/grub.cfg

ステップ 4 サーバをリブートします。IOMMUを有効にした後で、変更を反映するためにサーバを再起動します。

ステップ 5 出力ファイルをチェックして、サーバが intel_iommu = onオプションで起動していることを確認します。

cat /proc/cmdline | grep iommu

出力の最後に含まれることに注意してください。

次のタスク

enicおよび enic_rdmaドライバをダウンロードします。

Cisco enicおよび enic_rdmaドライバのインストール
RHEL 7.6がインストールされ、サーバがカーネルバージョン 3.10.0-957.27.2以降および
InfiniBandカーネル APIモジュール ib_coreで更新されている必要があります。

enic_rdmaドライバには enicドライバが必要です。enicおよび enic_rdmaドライバをインストー
ルする場合は、Cisco.comで一致する enicおよび enic_rdmaドライバのセットをダウンロード
して使用してください。inbox enicドライバを使用してCisco.comからダウンロードしたバイナ
リ enic_rdmaドライバを使用しようとしても、機能しません。

ステップ 1 enicおよび enic_rdma rpmパッケージをインストールします。
# rpm -ivh kmod-enic-<version>.x86_64.rpm kmod-enic rdma-<version>.x86_64.rpm
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ステップ 2 enic_edmaドライバはインストールされていますが、動作中のカーネルでロードされません。サーバを再起
動して、実行中のカーネルに enic_rdmaドライバをロードします。

ステップ 3 enic_rdmaドライバと RoCE v2インターフェイスのインストールを確認します。
# dmesg | grep enic_rdma
[ 4.025979] enic_rdma: Cisco VIC Ethernet NIC RDMA Driver, ver 1.0.0.6-802.21 init
[ 4.052792] enic 0000:62:00.1 eth1: enic_rdma: IPv4 RoCEv2 enabled
[ 4.081032] enic 0000:62:00.2 eth2: enic_rdma: IPv4 RoCEv2 enabled

ステップ 4 vme-rdmaカーネルモジュールをロードします。
# modprobe nvme-rdma

サーバの再起動後に、nvme-rdmaカーネルモジュールがアンロードされます。サーバの再起動ごとに
nvme-rdmaカーネルモジュールをロードするには、次を使用して nvme_rdma confファイルを作成します。
# echo nvme_rdma > /etc/modules-load.d/nvme_rdma.conf

インストール後の enic_rdmaの詳細については、 rpm -q -l kmod-enic_rdmaコマンドを使用
して READMEファイルを抽出します。

（注）

次のタスク

ターゲットを検出し、NVMeネームスペースに接続します。システムでストレージへのマルチ
パスアクセスが必要な場合は、「デバイスマッパーマルチパスの設定」のセクションを参照

してください。

NVMeターゲットの検出
NVMeのターゲットを検出し、NVMeネームスペースを接続するには、次の手順を使用しま
す。

始める前に

まだインストールされていない場合は、 nvme cliバージョン 1.6以降をインストールします。

RoCEv2インターフェイスで IPアドレスを設定し、インターフェイスがターゲット IPに対し
て pingを実行できることを確認します。

ステップ 1 /etcで nvmeフォルダを作成し、ホスト nqnを手動で生成します。
# mkdir /etc/nvme
# nvme gen-hostnqn > /etc/nvme/hostnqn

ステップ 2 settos.shファイルを作成し、IBフレームでプライオリティフロー制御 (PFC)を設定するスクリプトを実行
します。

NVMeoFトラフィックの送信に失敗しないようにするには、サーバを再起動するごとににこのス
クリプトを作成して実行する必要があります。

（注）
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# cat settos.sh
#!/bin/bash
for f in `ls /sys/class/infiniband`;
do

echo "setting TOS for IB interface:" $f
mkdir -p /sys/kernel/config/rdma_cm/$f/ports/1
echo 186 > /sys/kernel/config/rdma_cm/$f/ports/1/default_roce_tos

done

ステップ 3 次のコマンドを入力して、NVMeターゲットを検出します。
nvme discover --transport=rdma --traddr=<IP address of transport target port>

例えば、50.2.85.200でターゲットを検出するには、次のようにします。
# nvme discover --transport=rdma --traddr=50.2.85.200

Discovery Log Number of Records 1, Generation counter 2
=====Discovery Log Entry 0======
trtype: rdma
adrfam: ipv4
subtype: nvme subsystem
treq: not required
portid: 3
trsvcid: 4420
subnqn: nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e
traddr: 50.2.85.200
rdma_prtype: roce-v2
rdma_qptype: connected
rdma_cms: rdma-cm
rdma_pkey: 0x0000

ステップ 4 次のコマンドを入力して、検出された NVMeターゲットに接続します。
nvme connect --transport=rdma --traddr=<IP address of transport target port>> -n <subnqn value from
nvme discover>

例えば、50.2.85.200のターゲットと上記の subnqn値を検出するには、次の手順を実行します。
# nvme connect --transport=rdma --traddr=50.2.85.200 -n
nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e

ステップ 5 nvme listコマンドを使用して、マッピングされたネームスペースを確認します。
# nvme list
Node SN Model Namespace Usage

Format FW Rev
---------------- -------------------- ---------------------------------------- ---------
-------------------------- ---------------- --------
/dev/nvme0n1 09A703295EE2954E Pure Storage FlashArray 72656 4.29 GB
/ 4.29 GB 512 B + 0 B 99.9.9
/dev/nvme0n2 09A703295EE2954E Pure Storage FlashArray 72657 5.37 GB
/ 5.37 GB 512 B + 0 B 99.9.9

デバイスマッパーマルチパスの設定
システムが設定済みまたはデバイスマッパーマルチパス (DMマルチパス)を使用して設定さ
れている場合は、次の手順を使用してデバイスマッパーマルチパスを設定します。
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ステップ 1 まだインストールされていない場合は、device-mapper-multipathパッケージをインストールします。

ステップ 2 Multipathdを有効にして開始します。
# mpathconf --enable --with_multipathd y

ステップ 3 etc/multipath.confファイルを編集して、次の値を使用します。

ステップ 4 更新されたマルチパスデバイスマップを使用してフラッシュします。

# multipath -F

ステップ 5 マルチパスサービスを再起動します。

# systemctl restart multipathd.service

ステップ 6 マルチパスデバイスを再スキャンします。

# multipath -v2

ステップ 7 マルチパスステータスを確認します。

# multipath -ll

UCS Managerを使用したRoCEv2インターフェイスの削除
RoCE v2インターフェイスを削除するには、次の手順を実行します。

ステップ 1 [Navigation (ナビゲーション)]ペインで [Servers (サーバ)]をクリックします。

ステップ 2 [サーバ (Servers)] > [サービスプロファイル (Service Profiles)]を展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。システムにマルチテナント機能が備えられていない場合
は、[root]ノードを展開します。

ステップ 4 vNICsをクリックして、作業領域の [ネットワーク (Network)]タブに移動します。

下の手順に従い vNICポリシーを変更します。

a) [ネットワーク (Network)]タブで、希望の vNICまでスクロールして、[変更 (Modify)]をクリックしま
す。
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b) ポップアップダイアログボックスが表示されます。[アダプタパフォーマンスプロファイル (Adapter
PerformanceProfile)]領域までスクロールし、アダプタポリシーのドロップダウン領域をクリックしま
す。ドロップダウンリストから、[Linux]を選択します。

c) [OK]をクリックします。

ステップ 5 [Save Changes]をクリックします。
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第 4 章

UCS Manager CLIを使用した RoCEv2イン
ターフェイスの設定

• UCS Manager CLIを使用した RoCEv2インターフェイスの設定（31ページ）
• UCS Manager CLIを使用した RoCEv2インターフェイスの削除（32ページ）

UCS Manager CLIを使用した RoCEv2インターフェイスの
設定

CiscoUCSManagerCLIでRoCEv2インターフェイスを設定するには、次の手順を使用します。

始める前に

管理権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

指定されたシャーシ、ブレード、または UCS管理
ラックサーバ IDのサービスプロファイルを入力し
ます。

例：

UCS-A # scope service-profile server chassis-id
/ blade-id or rack_server-id

ステップ 1

サーバ上で使用可能な vNICが表示されます。例：

UCS-A /org/service-profile # show vnic

ステップ 2

指定された vNICの vNICモードを開始します。例：

UCS-A /org/service-profile # scope vnic vnic name

ステップ 3

NVMeoFに使用する vNICのアダプタポリシーとし
て Linux NVMe-RoCEを指定します。

例：

UCS-A /org/service-profile/vnic # set
adapter-policy Linux-NVMe-RoCE

ステップ 4
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目的コマンドまたはアクション

トランザクションをシステム設定にコミットしま

す。

例：

UCS-A /org/service-profile/vnic* # commit-buffer

ステップ 5

次に、eth01 vNICで RoCEv2インターフェイスを設定する例を示します。

例

UCS-A# scope service-profile server 1/1
UCS-A /org/service-profile # show vnic

vNIC:
Name Fabric ID Dynamic MAC Addr Virtualization Preference
------------------ --------- ------------------ -------------------------
eth00 A B 00:25:B5:3A:84:00 NONE
eth01 A 00:25:B5:3A:84:01 NONE
eth02 B 00:25:B5:3A:84:02 NONE

UCS-A /org/service-profile # scope vnic eth01
UCS-A /org/service-profile/vnic # set adapter-policy Linux-NVMe-RoCE
UCS-A /org/service-profile/vnic* # commit-buffer
UCS-A /org/service-profile/vnic #

UCS Manager CLIを使用した RoCEv2インターフェイスの
削除

CiscoUCSManagerCLIでRoCEv2インターフェイスを削除するには、次の手順を使用します。

始める前に

管理権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

指定されたシャーシ、ブレード、または UCS管理
ラックサーバ IDのサービスプロファイルを入力し
ます。

例：

UCS-A # scope service-profile server chassis-id
/ blade-id or rack_server-id

ステップ 1

サーバ上で使用可能な vNICが表示されます。例：

UCS-A /org/service-profile # show vnic

ステップ 2

指定された vNICの vNICモードを開始します。例：

UCS-A /org/service-profile # scope vnic vnic name

ステップ 3
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目的コマンドまたはアクション

デフォルトの Linuxアダプタポリシーを設定して、
Linux NVMe-RoCEポリシーを削除します。

例：

UCS-A /org/service-profile/vnic # set
adapter-policy Linux

ステップ 4

トランザクションをシステム設定にコミットしま

す。

例：

UCS-A /org/service-profile/vnic* # commit-buffer

ステップ 5

次に、eth01 vNICで RoCEv2インターフェイスを削除する例を示します。

例

UCS-A# scope service-profile server 1/1
UCS-A /org/service-profile # show vnic

vNIC:
Name Fabric ID Dynamic MAC Addr Virtualization Preference
------------------ --------- ------------------ -------------------------
eth00 A B 00:25:B5:3A:84:00 NONE
eth01 A 00:25:B5:3A:84:01 NONE
eth02 B 00:25:B5:3A:84:02 NONE

UCS-A /org/service-profile # scope vnic eth01
UCS-A /org/service-profile/vnic # set adapter-policy Linux
UCS-A /org/service-profile/vnic* # commit-buffer

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
33

UCS Manager CLIを使用した RoCEv2インターフェイスの設定

UCS Manager CLIを使用した RoCEv2インターフェイスの削除



コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
34

UCS Manager CLIを使用した RoCEv2インターフェイスの設定

UCS Manager CLIを使用した RoCEv2インターフェイスの削除



索引

N

NVMe 26

R

RoCEv2 1, 6, 9, 13, 16, 23
RoCEの制約事項 3

コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
IN-1



コンバージドイーサネット (RoCE)バージョン 2リリース 4.1上の RDMAの Cisco UCS Manager設定ガイド
IN-2

索引


	コンバージド イーサネット (RoCE) バージョン 2 リリース 4.1 上の RDMA の Cisco UCS Manager 設定ガイド
	目次
	はじめに
	対象読者
	表記法
	関連 Cisco UCS 資料
	マニュアルに関するフィードバック

	コンバージド イーサネット (RoCE) バージョン 2 上の RDMA
	コンバージド イーサネット上の RDMA

	Windows で RoCEv2 を使用した SMB ダイレクトの設定
	RoCEv2 を搭載した SMB ダイレクトを使用する際のガイドライン
	Windows での RoCEv2 モード 1 および 2 の設定の概要
	Windows の要件
	UCS Manager での SMB Direct モード1の設定
	ホスト システムでの SMB ダイレクト モード 1 の設定
	UCS Manager でのモード 2 の設定
	ホスト システムでのモード 2 の設定

	Linux での RoCEv2 を使用したファブリック上の NVMe の設定
	Linux 上で RoCEv2 を持つファブリック上の NVMe を使用する際の ガイドライン
	Linux の要件
	UCS Manager での NVMeoF の RoCEv2 設定
	SRIOV BIOS ポリシーの有効化

	ホスト システムで NVMeoF の RoCEv2 の設定
	Cisco enic および enic_rdma ドライバのインストール
	NVMe ターゲットの検出

	デバイス マッパー マルチパスの設定
	UCS Manager を使用した RoCEv2 インターフェイスの削除

	UCS Manager CLI を使用した RoCEv2 インターフェイスの設定
	UCS Manager CLI を使用した RoCEv2 インターフェイスの設定
	UCS Manager CLI を使用した RoCEv2 インターフェイスの削除

	索引

