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第 1 章

Cisco Jabber for Android

Cisco Jabber for Androidを使用すると、社内Wi-Fiネットワークに接続した状態でエンタープラ
イズ VoIPによる発信および社内ディレクトリへのアクセスが可能になります。

Cisco Jabber for Androidでは次のことができます。

• Cisco Unified Communications Manager（Unified CM）を介し、モバイルデバイスを使用して
社内の電話番号で VoIPコールを発信および受信できます。

•新規メッセージが存在する場合は、Cisco Jabber for Androidのホーム画面またはステータス
バーからボイスメールにアクセスできます。

Visual Voicemail機能を有効にすると、メッセージのリストを表示してリストからメッセー
ジを再生できます。

• SIPダイジェスト認証を使用して Unified CMでデバイスを認証できます。

• Androidのネイティブの電話アプリケーションを使用して、[キーパッド（Keypad）]、[履歴
（Logs）]、[お気に入り（Favorites）]、または [連絡帳（Contacts）]タブから業務上のコー
ルを発信できます。

•最大 2つのVoIPコールを実行できます（コールウェイティング、新しいコールの追加、ア
クティブコール間の切り替え）。

•保留、転送、会議など、Unified CMが提供する標準の通話機能の多くを使用できます。

• Cisco Jabber for Androidのアクティブな VoIPコールをモバイルボイスネットワークに転送
できます。

• Cisco Jabber for Androidのアクティブな VoIPコールをデバイスからデスクフォンに転送で
きます。

•社内ディレクトリを検索できます。

•オフィスの電話番号に残された新規のボイスメッセージがあることをメッセージインジ
ケータで確認できます。

• Cisco Jabber forAndroidをバックグラウンドで実行している間は、業務用の電話番号宛のコー
ルを受信できます。 Cisco Jabber for Androidは使用可能になると自動的に Unified CMに登
録されます。

Cisco Jabber for Android Release 9.x アドミニストレーションガイド
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• VPNクライアントに接続してセキュアなリモートアクセスを行う場合は、社外のWi-Fiま
たはモバイルデータネットワークを使用して社内の電話番号で VoIPコールを発信および
受信できます。

ユーザがリモートの場所から社内のWi-Fiネットワークに接続できるようにす
るには、VPNをサポートするようシステムをセットアップする必要がありま
す。 Cisco Jabber for Androidと Cisco AnyConnect Secure Mobility Clientの組み
合わせがサポートされます。他のVPNクライアントは正式にはサポートされ
ませんが、他の VPNクライアントも Cisco Jabber for Androidで使用できる可
能性があります。

（注）

• 関連資料, 2 ページ

関連資料
次の資料には Cisco Jabberに関連した情報が記載されています。

•ユーザ向けの Cisco Jabber for Androidマニュアルは、Cisco Jabber for Androidユーザガイド一
覧から入手できます。

•本製品固有の技術情報は、『Solutions Reference Network Design (SRND)』にあります。これ
は、Unified CMの設計ガイド一覧から入手できます。

•管理者向けの Unified CMマニュアルは、Unified CMドキュメントホームページで入手でき
ます。
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第 2 章

はじめる前に

• Cisco Jabberの導入, 3 ページ

• 必要なファイル, 4 ページ

• デバイス用の Cisco Options Packageファイルのインストール, 5 ページ

• デバイス COPファイルのバージョンの確認, 6 ページ

• ダイヤルルールセットアップ, 7 ページ

• [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]値の増加, 12 ページ

• 専用の SIPプロファイルの作成, 13 ページ

• システムレベルの前提条件, 14 ページ

• 使用状況とエラーのトラッキング, 15 ページ

Cisco Jabber の導入
次の一般的な手順では、Cisco Jabberの導入方法を説明します。

手順

ステップ 1 最適な音声品質とコールメンテナンスに必要なネットワーク要件など、システム要件を確認しま

す。詳細については、Cisco Jabber for Androidのリリースノートを参照してください。

ステップ 2 必要なファイルのリストを確認します。

必要なファイルをあらかじめ用意するか、このマニュアルの手順で必要になるたびに用意してく

ださい。必要なファイル, （4ページ）を参照してください。

ステップ 3 システムをセットアップします。

はじめる前に, （3ページ）を参照してください。

ステップ 4 テストデバイスを追加します。

Cisco Jabber for Android Release 9.x アドミニストレーションガイド
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管理, （17ページ）を参照してください。

ステップ 5 次のようにして、必要な機能をセットアップします。

a) 前提条件をすべて満たしていることを確認します。
b) 配置する特性および機能に対するシステムレベルの設定をセットアップします。
c) 必要なすべてのユーザレベルの設定をセットアップします。
d) Cisco Unified Communications Manager（Unified CM）にデバイスをセットアップします。
e) 機能ごとに設定をテストします。

機能ごとの説明は、機能の設定, （27ページ）にリストされています。

ステップ 6 正常に機能する設定をテンプレートとして使用し、ユーザに合わせてデバイスをセットアップし

ます。

一括設定, （23ページ）を参照してください。

ステップ 7 ユーザが Cisco Jabberを設定するために必要な情報を電子メールで送信します。

Unified CMのデバイスページで入力した設定が、自動的にデバイス上のアプリケーションに入力
されます。ユーザは、必要に応じてパスワードを入力します。 Cisco Jabber for Androidユーザガ
イド一覧の『FAQ』をユーザに示します。

必要なファイル
Cisco Jabberを設定および使用するには、次のファイルが必要です。あらかじめすべてのファイル
を用意するか、必要になるごとに入手してください。

表 1：Cisco Unified Communications Manager Release 8.5 以前で必要なファイル

このファイルの入手方法の参照先ファイル

Cisco Jabber for Androidでは、アプリケーショ
ンダイヤルルールを使用可能にするために、
Cisco UC Integration for Microsoft Office
Communicatorと同じ COPファイルを使用しま
す。

Cisco UC Integration for Microsoft Office
Communicatorの [ソフトウェアのダウンロード
（Software Downloads）]ページを開きます。
Administration Toolkitバンドルをダウンロード
して解凍します。このバンドル内で必要なの

は、ファイル cmterm-cupc-dialrule-wizard-0.1.cop
だけです。

Cisco Jabberでアプリケーションダイヤルルー
ルを使用可能にするために必要な Cisco Options
Package（COP）ファイル

このファイルは、Unified CM 8.5以前
に必要です。 Unified CM 8.6以降で
は、アプリケーションダイヤルルー

ルがアプリケーションに統合されたた

め、該当のフィールドを表示するため

に追加の COPファイルをインストー
ルする必要はありません。

（注）
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表 2：Cisco Unified Communications Manager のすべてのリリースで必要なファイル

このファイルの入手方法の参照先ファイル

Cisco Jabber for Androidの [ソフトウェアのダウ
ンロード（Software Downloads）]ページを開き
ます。

cmterm-android_9.0.1v24.cop.sgnを探
してダウンロードします。

デバイス COPファイル

デバイスで Google Playアプリケーション（以
前は Google Android Marketと呼ばれていまし
た）を使用して、Cisco Jabber for Androidアプ
リケーションを取得します。 Google Playで
「Jabber」を検索します。

使用中のデバイスに対応した Cisco Jabberアプ
リケーション

関連トピック

デバイス用の Cisco Options Packageファイルのインストール, （5ページ）
デバイス COPファイルのバージョンの確認, （6ページ）
ダイヤルルールの COPファイルの取得, （9ページ）

デバイス用の Cisco Options Package ファイルのインストー
ル

Cisco Jabberを Unified CM内でデバイスとして使用できるようにするには、デバイス固有の Cisco
Options Package（COP）ファイルをすべての Unified CMサーバにインストールする必要がありま
す。

Unified CMをリリース 8.6にアップグレードする前に、最新の COPファイルを前のリリース
のUnified CMにインストールする必要があります。正しいCOPファイルがあるかどうかを確
認するには、「デバイス COPファイルのバージョンの確認」を参照してください。

Unified CMをアップグレードした後、COPファイルを再インストールする必要が生じる場合
があります。

（注）

サービスが中断されないように、この手順は使用率が低い時間帯に行ってください。

COPファイルのインストールに関する一般情報については、メンテナンスガイドのリストにあ
る、お使いのリリースに対応した『Cisco Unified Communications Operating System Administration
Guide』の「Software Upgrades」の章を参照してください。
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手順

ステップ 1 デバイスの COPファイルをダウンロードします。
a) デバイスの COPファイルを配置します。
必要なファイル, （4ページ）を参照してください。

b) [今すぐダウンロード（Download Now）] をクリックします。
c) MD5チェックサムを書き留めます。
この情報は、後で必要になります。

d) [ダウンロードを進める（Proceed with Download）]をクリックして、手順に従います。

ステップ 2 Unified CMサーバからアクセスできる FTPまたは SFTPサーバに COPファイルを置きます。

ステップ 3 この COPファイルを Unified CMクラスタ内のパブリッシャサーバ上にインストールします。
a) [Unified CMの管理（Unified CM Administration）]ポータルの右上にある [ナビゲーション
（Navigation）]リストボックスから、[CiscoUnifiedOSの管理（CiscoUnifiedOSAdministration）]
を選択し、[移動（Go）]を選択します。

b) [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

c) COPファイルの場所を指定し、必要な情報を入力します。
詳細については、オンラインヘルプを参照してください。

d) [次へ（Next）]を選択します。
e) デバイス COPファイルを選択します。
f) [次へ（Next）]を選択します。
g) 画面に表示される指示に従います。
h) [次へ（Next）]を選択します。
処理が完了するまで待ちます。このプロセスには、時間がかかる場合があります。

i) 使用率が低い時間帯に、Unified CMをリブートします。
j) システムが完全にサービスに復帰するまで待機します。

サービスの中断を避けるために、各サーバのサービスがアクティブな状態に戻ったのを

確認してから、次のサーバでのこの手順の実行を開始するようにしてください。

（注）

ステップ 4 クラスタのサブスクライバサーバそれぞれに COPファイルをインストールします。
パブリッシャと同様に、サーバの再起動などの手順を実行します。

デバイス COP ファイルのバージョンの確認
この手順を使用して、正しいデバイス COPファイルのバージョンがご使用の Unified CMリリー
スにすでにインストールされているかどうかを確認します。
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手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから、[Cisco Dual Mode for Android]を選択
します。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションまでスクロールダウ
ンし、[SIPダイジェスト認証の有効化（Enable SIP Digest Authentication）]ドロップダウンリスト
が表示されることを確認します。

[SIPダイジェスト認証の有効化（Enable SIP Digest Authentication）]ドロップダウンリストが表示
された場合、COPファイルはご使用のシステムにすでにインストールされています。

ダイヤルルールセットアップ

アプリケーションダイヤルルール

携帯電話とデスクフォンでは、発信時にダイヤルする番号が異なることが一般的であるため、携

帯電話ユーザが異なるダイヤルパターンでダイヤルできるよう、Unified CMを設定するようにし
てください。

Unified CMでは、これらのルールをすべての通話およびデバイスに適用されるように作成するこ
ともできれば、後述する方法で XMLファイルを編集して、Cisco Jabberのユーザだけに適用され
るようにしたり、国コードまたは市外局番ごとにデバイスに異なるルールが適用されるようにし

たりすることもできます。

たとえば、ユーザは次のように番号をダイヤルする場合があります。

•モバイルデバイスユーザは、社外の電話番号をダイヤルする前に、9をダイヤルする習慣が
ない。

•モバイルデバイス番号の市外局番が、デスクフォンの番号と異なっている場合、ユーザはモ
バイルデバイスの使用時は地域コードをダイヤルするが、オフィスの電話からダイヤルする

ときは地域コードをダイヤルしない。または、その逆になることがある。

•国際電話をダイヤルするモバイルデバイスユーザは、ダイヤルする番号をプラス記号（+）
で始める。

アプリケーションダイヤルルールを設定すると、これらの例で示したタイプのコールに正常に接

続することができます。
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アプリケーションダイヤルルールの設定の詳細については、Unified CMのオンラインヘルプを
参照してください。

Cisco Jabber でのダイヤルルールの使用
この一連の手順を実行すると、既存のすべてのダイヤルルールを Cisco Jabberで使用できるよう
になります。

この手順は、Unified CM Release 8.5以前のリリースにのみ該当する手順です。 Unified CM 8.6
以降では、アプリケーションダイヤルルールがアプリケーションに統合されたため、該当の

フィールドを表示するために追加の COPファイルをインストールする必要はありません。
UnifiedCM8.6以降でアプリケーションダイヤルルールにアクセスするには、[コールルーティ
ング（Call Routing）] > [ダイヤルルール（Dial Rules）] > [アプリケーションダイヤルルール
（ApplicationDialRules）]の順に選択します。アプリケーションダイヤルルールのセットアッ
プについては、ご使用のリリースの『Cisco Unified Communications Manager Administration
Guide』（Unified CMメンテナンスガイド一覧から入手可能）で関連する章を参照してくださ
い。

（注）

ダイヤルルールで使用する COPファイルは、このマニュアルの他の箇所で説明しているデバ
イス COPファイルとは別のものです。

（注）

他のシスコ製品のダイヤルルールにも、この同じ COPファイルを使用できます。

この一連の手順では、Unified CM TFTPサーバのルートレベルにある CUPCというフォルダに、
必要な XMLファイルをインストールします。 Cisco Jabberに必要なルールが、このファイルを使
用する他のクライアントに必要なルールとは異なる場合は、オプションの手順によってXMLファ
イルをコピーして編集し、Cisco Jabber専用のファイルを作成してください。

他のシスコのテレフォニークライアントをセットアップして統合している場合、この一連の手順

はすでに実行済みである可能性があります。

Unified CMでダイヤルルールを更新するたびに、この一連の手順を繰り返して Cisco Jabberを
含む各クライアントに変更を反映させる必要があります。

（注）

次の手順を順序どおりに実行してください。

1 ダイヤルルールの COPファイルの取得, （9ページ）

2 ダイヤルルールのコピー, （9ページ）

3 ダイヤルルールのコピーの確認, （10ページ）

4 ダイヤルルールの修正, （10ページ）

5 TFTPサービスの再起動, （12ページ）
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ダイヤルルールの COP ファイルの取得

手順

ステップ 1 Cisco UC Integration for Microsoft Office Communicatorの [ソフトウェアのダウンロード（Software
Downloads）]ページを開きます。

Cisco Jabber for Androidでは、アプリケーションダイヤルルールを使用可能にするため
に、Cisco UC Integration for Microsoft Office Communicatorと同じ COPファイルを使用し
ます。

（注）

ステップ 2 Administration Toolkitバンドルの横の [ダウンロード（Download）]をクリックします。

ステップ 3 画面に表示される指示に従います。

ステップ 4 ダウンロードされたファイルを解凍します。

ステップ 5 CUCMフォルダで、次のダイヤルルール COPファイルを探します。
cmterm-cupc-dialrule-wizard-0.1.cop.sgn。
このダウンロードに含まれる他のファイルは必要ありません。

ステップ 6 ダイヤルルールの COPファイルを、FTPまたは SFTPでアクセスできるサーバ上に置きます。

ダイヤルルールのコピー

Unified CMアプリケーションでダイヤルルールのコピーを作成するには、次の手順を実行しま
す。

手順

ステップ 1 Unified CMクラスタ内のパブリッシャサーバにサインインします。

ステップ 2 [Unified CMの管理（Unified CM Administration）]ポータルの右上で、[Cisco Unified OSの管理
（Cisco Unified OS Administration）]を選択し、[移動（Go）]を選択します。

ステップ 3 [ソフトウェアアップグレード（Software Upgrades）] > [インストール/アップグレード
（Install/Upgrade）]を選択します。

ステップ 4 [ソフトウェアのインストール/アップグレード（Software Installation/Upgrade）]ウィンドウで、ダ
イヤルルール COPファイルの場所を指定します。

ステップ 5 [次へ（Next）]を選択します。

ステップ 6 [使用可能なソフトウェア（Available Software）]ドロップダウンリストから COPファイルを選択
します。

ステップ 7 [次へ（Next）]を選択します。

ステップ 8 [インストール（Install）]を選択します。

ステップ 9 TFTPサーバが稼働する Unified CMサーバごとに、この手順を繰り返します。
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ダイヤルルールのコピーの確認

手順

ステップ 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
ポータルで、[ソフトウェアアップグレード（SoftwareUpgrades）] > [TFTPファイルの管理（TFTP
File Management）]を選択します。

ステップ 2 [TFTPファイルの管理（TFTP File Management）]ウィンドウで、CUPCから始まるディレクトリ
を探します。

ステップ 3 ダイヤルルールがあることを確認します。

例：
AppDialRules.xml

DirLookupDialRules.xml（Cisco Jabber for iPhone用）

ダイヤルルールの修正

このオプションの手順は、Cisco Jabberで使用するために、ダイヤルファイルを修正する場合にの
み使用します。次に、例を示します。

• Cisco Jabberに固有で、他のクライアントには使用されないルールが必要な場合。

•複数のファイルを作成して、各ユーザの Cisco Jabberデバイスについて異なるルールを割り
当てる場合。たとえば、ユーザが所有しているモバイルデバイスが異なる国コードまたは市

外局番で発行され、既存のルールではユーザがモバイルデバイスから複数の国コードや市外

局番に基づいて番号をダイヤルする方法に対応していない場合。

はじめる前に

•アプリケーションダイヤルルール, （7ページ）のガイドラインを使用して、必要なアプ
リケーションダイヤルルールを決定します。

• Unified CMで TFTPサーバを使用する方法がわからない場合は、Unified CMメンテナンスガ
イド一覧を参照して、ご使用のリリースに対応した次のマニュアルを探してください。

◦『CiscoUnifiedCommunicationsManagerOperating SystemAdministrationGuide』。「Software
Upgrades」の章の、TFTPサーバファイルを管理する操作手順を参照してください。

◦『Command Line Interface Reference Guide for Cisco Unified Communications Solutions』。
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手順

ステップ 1 Unified CM TFTPサーバのルートレベルにある CUPCフォルダに移動します。

ステップ 2 Cisco Jabber用に修正するルールファイルをコピーします。

例：

PCまたはMac上で組み込みの TFTPクライアントを使用して、次のコマンドを入力します。
tftp server-name
get CUPC/AppDialRules.xml

ステップ 3 必要に応じて、ファイルの名前を変更します。

例：
AppDialRulesFrance.xml

ステップ 4 テキストエディタでこのファイルを開きます。

ステップ 5 既存ルールの例に従いながら、必要に応じてルールを修正または追加します。

ステップ 6 変更を保存します。

ステップ 7 修正したファイルをアップロードします。

パスとファイル名を記録します。この情報は、後で必要になりま

す。

重要

a) ウィンドウの右上にあるドロップダウンリストから、[Cisco Unified OSの管理（Cisco Unified
OS Administration）]を選択します。

b) [ソフトウェアアップグレード（Software Upgrade）] > [TFTPファイルの管理（TFTP File
Management）]の順に選択します。

c) ハードドライブ上のファイルを選択します。
d) TFTPサーバ上のフォルダを指定します。
例：ciscojabber。

e) [アップロード（Upload）]を選択します。

ステップ 8 カスタマイズする必要のある他のすべてのルールファイルについて、この手順を繰り返します。

次の作業

必要なすべてのカスタムダイヤルルールファイルの編集を完了して、ファイルをアップロード

し終えたら、この項の次の手順に進みます。

Unified CM Release 8.5以前を使用していて、Cisco Jabberデバイスにアプリケーションダイヤル
ルールを適用するには、ファイル名を含めてこれらのダイヤルルールファイルのパスを指定する

必要があります。これらのファイルを移動または名前変更した場合は、各配置済みデバイスの設

定ページの [アプリケーションダイヤルルールの URL（Application Dial Rules URL）]フィールド
で、このパスを更新するのを忘れないでください。
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TFTP サービスの再起動
サービスが中断されないように、この手順は使用率が低い時間帯に行ってください。

詳細については、メンテナンスガイド一覧から入手できる、『Cisco Unified Serviceability
Administration Guide』の「Starting, Stopping, Restarting, and Refreshing Status of Services in Control
Center」を参照してください。

手順

ステップ 1 [Unified CMの管理（Unified CMAdministration）]ポータルの右上で [Cisco Unifiedサービスアビリ
ティ（Cisco Unified Serviceability）]を選択し、[移動（Go）]を選択します。

ステップ 2 [ツール（Tools）] > [コントロールセンタの機能サービス（Control Center-Feature Services）]の順
に選択します。

ステップ 3 サーバを選択し、[移動（Go）]を選択します。

ステップ 4 [Cisco TFTP]を選択します。

ステップ 5 [リスタート（Restart）]を選択します。

ステップ 6 このアプリケーションダイヤルルールの COPファイルを実行したすべてのサーバで、この手順
を繰り返します。

[SIP デュアルモードアラートタイマー（SIP Dual Mode
Alert Timer）] 値の増加

[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco
Jabber内線へのコールがモバイルネットワーク電話番号に途中でルーティングされないようにし
ます。

はじめる前に

VoIPコールを受信するには、Cisco Jabberが実行されている必要があります。
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手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 サーバを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System -Mobility)）]
セクションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 4500ミリ秒まで増
やします。

ステップ 7 [保存（Save）]を選択します。
[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やして
も、Cisco Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを使用
して転送される場合は、[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert
Timer）]の値を 500ミリ秒単位でさらに増やします。推奨される最小値は、4500ミリ
秒です。

（注）

専用の SIP プロファイルの作成
専用の SIPプロファイルを作成すると、Cisco Jabber for Androidをバックグラウンドで実行中に、
Cisco Jabber for Androidを Unified CMに接続したままにすることができます。

手順

ステップ 1 Unified CMで、[デバイス（Device）] > [デバイスの設定（Device Settings）] > [SIPプロファイル
（SIP Profile）]の順に選択します。

ステップ 2 新規 SIPプロファイルを作成するか、既存の SIPプロファイルをコピーします。

ステップ 3 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値（Timer Subscribe Expires）]に「720」
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• [サブスクライブの再送間隔の調整値（Timer Subscribe Delta）]に「15」

ステップ 4 変更内容を保存します。

ステップ 5 [デバイス（Device）] > [電話（Phone）]の順にアクセスし、設定するデバイスを選択します。

ステップ 6 [プロトコル固有情報（Protocol Specific Information）]セクションで、SIPプロファイルを先程作成
したプロファイルに変更します。

ステップ 7 [保存（Save）]を選択してから [適用（Apply）]を選択します。

ステップ 8 [OK]をクリックします。

次の作業

Cisco Jabber for Androidを実行するすべての Cisco Dual Mode for Androidデバイスに対して、この
SIPプロファイルを選択します。

システムレベルの前提条件
お使いのシステムが次の前提条件を満たしていることを確認してください。

•次のような標準 SIPおよび電話機能が、Cisco Jabber for Androidから独立して設定され、動作
している。

•保留音

•ネットワーク保留音

•次のようなコール中の機能がセットアップされ、動作している。

•保留/復帰

•コール待機

•通話の追加

•電話会議

•転送

• RFC 2833、Key Press Markup Language（KPML）、および IVRコールルーティングの
デュアルトーン多重周波数（DTMF）を処理する機能。これにより、ユーザはキーパッ
ドを使用して正しい内線番号または部門にルーティングできます。

•会議機能がセットアップされ、機能している。この機能は、システムのセットアップによっ
て異なります。

◦ソフトウェアベースの会議ブリッジを使用する場合、参加するすべてのエンドポイント
は G.711を使用する必要があります。
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◦デジタルシグナルプロセッサ（DSP）を使用するハードウェアベースの会議ブリッジ
を使用する場合、参加者はG.711またはG.729のいずれかを使用できます。ハードウェ
アベースの会議ブリッジでは、トランスコーダでこの機能を提供する必要はありませ

ん。

使用状況とエラーのトラッキング
Cisco Jabberは、欠陥の検出と製品パフォーマンスの向上のためにシスコが使用する使用状況の集
計とエラー追跡データの収集と生成を、サードパーティサービスの Google Analyticsに依存して
います。シスコは、Google Analyticsの個人情報の方針に従い、個人を特定できる情報について
は、これを保存しません。

GoogleAnalyticsが保存および収集するすべての情報は、機密情報として扱われます。この情報に
アクセスできるのはシスコのみです。この機能は現在、管理者用のレポートツールとしては使用

できません。

Unified CMで各 Cisco Jabberデバイスを設定するときに、各ユーザの使用状況レポートを有効ま
たは無効にできます。

この設定に応じて、シスコは次の情報を収集します。

表 3：使用状況とエラーのトラッキング

収集される情報使用状況とエラーのト

ラッキング設定

•エラーおよび警告

• CiscoJabberの画面表示（たとえば、ユーザが自分のボイスメッセー
ジリストを表示する頻度）

•機能のアクティビティ（たとえば、ユーザが連絡先を追加する頻
度）

• Cisco Jabberが接続する TFTPサーバの IPアドレス

•モバイルサービスプロバイダーのアクティビティに基づいた、お
よその地理的位置

有効

なし無効

ユーザがCisco Jabberを最初に起動したときに、シスコがデータを収集することに対する許諾契約
が表示されます。使用状況トラッキング機能が現在有効になっているかどうかにかかわらず、

ユーザがこれに同意しないとアプリケーションを使用できません。

レポートツールに関する詳細については、以下を参照してください。
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• Google Analytics

•プライバシーポリシー
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第 3 章

管理

• Cisco Jabberの設定, 17 ページ

• ユーザデバイスの追加, 18 ページ

• ユーザデバイスへの変更, 22 ページ

• 一括設定, 23 ページ

• ユーザへの指示, 23 ページ

• ポートとプロトコルのリスト, 24 ページ

Cisco Jabber の設定
この一連の手順を実行して、Unified CM上ですべての Cisco Jabber機能を設定し、デバイス上で
Cisco Jabberを設定する方法をユーザに説明します。

次の手順を順序どおりに実行してください。

1 基本テレフォニー機能を設定したテストデバイスを追加します。

「ユーザデバイスの追加」を参照してください。

2 テストデバイス上で追加機能を設定します。これらの機能はオプションです。

「機能の設定」を参照してください。

3 テストデバイス上ですべての機能が動作することを確認したら、個別のユーザとデバイスを一

括で設定します。

「一括設定」を参照してください。

4 ユーザに Cisco Jabberクライアントの設定方法を説明します。

「ユーザへの指示」を参照してください。

Cisco Jabber for Android Release 9.x アドミニストレーションガイド
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ユーザデバイスの追加

はじめる前に

•どのデバイスにも適用できる標準的な手順に従って、このデバイスに割り当てる拡張機能と
してボイスメールをセットアップしてテストします。エンタープライズ VoIPまたはモバイ
ルコールを使用してボイスメールシステムに接続できるように、ボイスメール番号は必ず

通常の電話番号としてセットアップします。

• Cisco Jabber for Androidデバイスに割り当てる予定のデバイスプールに、G.711コーデックの
サポートを含む領域が関連付けられていることを確認します。

•各ユーザについて、使用状況およびエラーのトラッキングを無効にするか、それとも有効に
するかを決定します。詳細については、使用状況とエラーのトラッキング, （15ページ）を
参照してください。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 新規の Cisco Dual Mode for Android電話デバイスを次のように追加します。
a) [デバイス（Device）] > [電話（Phone）]の順に選択します。
b) [新規追加（Add New）]をクリックします。
c) [電話のタイプ（Phone Type）]ドロップダウンリストで、[Cisco Dual Mode for Android]を選択
します。

ステップ 3 [デバイス情報（Device Information）]に設定値を入力します。
これらの値には、Cisco Jabber for Androidだけを対象とするわけではない制約および要
件が適用される可能性があります。デバイス設定ページのオプションに関する詳細情

報が必要な場合は、Unified CMのオンラインヘルプを参照してください。

（注）

a) デバイス名を入力します。
次のようにデバイス名を指定します。

• BOTで始まらなければなりません

•すべて大文字でなければなりません

•最大 15文字まで使用できます

•使用できる文字は、A～ Z、0～ 9、ダッシュ（-）、または下線（_）のみです

シスコは、覚えやすいようにデバイス名にユーザ名を含めることをお勧めします。

例：

ユーザ jsmithの場合にお勧めするデバイス名は BOTJSMITHです。
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b) [電話ボタンテンプレート（Phone Button Template）]には、[Standard Dual Mode for Android]を
選択します。

c) ユーザがコールを保留にした場合に相手側に保留音が聞こえるように保留音をセットアップし
ます。この手順により、相手側を混乱させずにすみます。

•メディアリソースグループリスト（Media Resource Group List）

•ユーザ保留MOH音源（User Hold MOH Audio Source）

•ネットワーク保留MOH音源（Network Hold MOH Audio Source）

これらの設定は、このデバイスだけに限った設定ではありません。詳細については、Unified
CM documentationを参照してください。

d) ユーザがデスクフォンを所有している場合は [プライマリ電話回線（PrimaryPhone）]にデスク
フォンを選択します。

ステップ 4 [プロトコル固有の情報（Protocol Specific Information）]に設定値を入力します。
a) [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストで、

[Cisco Dual Mode for Android -標準 SIP非セキュアプロファイル（Cisco Dual Mode for Android
- Standard SIP Non-Secure Profile）]を選択します。

このプロファイルでは SIPダイジェスト認証は無効になっていま
す。

（注）

b) [SIPプロファイル（SIP Profile）]ドロップダウンリストで適切な SIPプロファイルを選択しま
す。

専用の SIPプロファイルの作成を参照してください。

このマニュアルでは、[プロトコル固有情報（Protocol Specific Information）]セクションのうち、
Cisco Jabber forAndroidに固有の値についてのみ説明します。場合によっては、デバイスが正しく
動作するために、Cisco Jabber for Androidに固有というわけではない、他のプロトコル固有値を入
力する必要があります。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションに設定値を入力しま
す。

a) [Cisco Usage and Error Tracking]ドロップダウンリストで適切なレベルの使用状況トラッキング
を選択します。

使用状況とエラーのトラッキング, （15ページ）を参照してください。
b) [アプリケーションダイヤルルールURL（Application Dial Rules URL）]フィールドは次のよう
にします。

• Unified CM Release 8.6以降の場合、このフィールドはブランクのままにします。

Unified CM 8.6以降の場合、[コールルーティング（Call Routing）] > [ダイヤルルール
（Dial Rules）] > [アプリケーションダイヤルルール（Application Dial Rules）]の順に選
択してアプリケーションダイヤルルールを設定します。アプリケーションダイヤルルー

ルのセットアップについては、ご使用のリリースの『CiscoUnifiedCommunicationsManager
AdministrationGuide』（UnifiedCMメンテナンスガイド一覧から入手可能）で関連する章
を参照してください。
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• Unified CM Release 8.5以前のリリースを使用している場合、Cisco Jabber for Androidデバ
イスでアプリケーションダイヤルルールを適用するためには、それらのダイヤルルール

ファイルへのパスをファイル名を含めて指定する必要があります。

次のフォーマットを使用します：tftp://TFTPサーバの IPアドレス/XMLファイルのパス
名/XMLファイル名

c) ディレクトリサーバで認証が必要な場合は、LDAPのユーザ名およびパスワードを入力しま
す。そうでない場合、これらのフィールドはブランクのままにします。

全ユーザに対して単一の読み取り専用アカウントのLDAP資格情報をセットアップすることが
できます。これらの資格情報は、TFTPファイルのプレーンテキストでクライアントに送信さ
れます。そのため、LDAPディレクトリの管理者には、他の権限を一切持たないディレクトリ
クエリアカウントを生成することを強く推奨します。そのアカウントは、資格情報が確実に

セミパブリック（ローカルネットワーク上のすべてのユーザが使用可能）になるような低い値

で作成してください。

d) [緊急時電話番号（EmergencyNumbers）]フィールドに、指定の緊急時電話番号を入力します。
このユーザに変わって必ず直接ダイヤルされる追加の緊急時電話番号をコンマ区切りのリスト

にして入力できます。これらの番号に、数値以外を含めてはいけません。スペース、ダッ

シュ、およびその他の文字も許可されません。

デバイスに対して定義した緊急時電話番号は、モバイルネットワークを使用して（エンタープ

ライズ VoIPを使用してダイヤルするのではなく）必ず直接ダイヤルされます。これにより、
救急サービスの隊員に発信者の場所を自動的に送信できます（そのようなサービスが利用可能

な場合）。直接ダイヤルされる番号は、次のような状況で便利です。

•モバイルネットワークプロバイダーがある国以外の国にユーザがよく行く

•緊急時電話番号が各ユーザの場所によって異なる

•会社に専用のセキュリティ番号がある

e) [システム（System）] > [サーバ（Server）]の Unified CM Administrationの設定値が、ドメイン
名を含まないホスト名である場合は、[ドメイン名（Domain Name）]フィールドにドメインを
入力します。

例：
cisco.com

f) [設定済みのWi-Fiネットワーク（Preset Wi-Fi Networks）]フィールドに、最大 3つの SSIDを
スラッシュ（/）で区切ったリストを入力します。
ここにリストした SSIDまたはクライアントでユーザが選択した SSIDにモバイルデバイスが
接続した後にのみ、Cisco Jabber for AndroidはUnified CMへの接続を試みます。これらの SSID
に接続した場合に Cisco Jabber for Androidは Unified CMに到達できなければなりません。通
常、これらは社内のWi-Fi SSIDです。 SSIDは最大 32文字で、大文字小文字の区別がありま
す。
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ステップ 6 [保存（Save）]を選択します。

ステップ 7 [設定の適用（Apply Config）]を選択します。

ステップ 8 [[回線 number] -新規 DNを追加（[Line number] - Add a new DN）]を選択します。

ステップ 9 このデバイスの電話番号（DN）を入力します。
この DNは新しいものにすることができます。これと同じ DNを持つデスクフォンは不要です。

ステップ 10 （オプション）デバイスの発信者 ID設定を入力します。
a) [電話番号情報（Directory Number Information）]セクションの [ルートパーティション（Route

Partition）]ドロップダウンリストで、電話番号が属するルートパーティションを選択します。
b) （オプション）[説明（Description）]フィールドに、電話番号とルートパーティションの説明
を入力します。

c) [呼び出し表示（Alerting Name）]フィールドに、発信者 IDに対して表示する名前または電話
番号を入力します。

d) [ASCII呼び出し表示（ASCIIAlertingName）]フィールドに、[呼び出し表示（AlertingName）]
フィールドと同じ情報を入力します。ただし、入力は ASCII文字に限られます。

e) [デバイス device nameの回線 number（Line number on Device device name）]の [表示（発信者
ID）（Display (Caller ID)）]フィールドに、発信者 IDに対して表示する名前または電話番号を
入力します。

f) [ASCII表示（発信者 ID）（ASCIIDisplay (Caller ID)）]フィールドに [表示（発信者 ID）（Display
(Caller ID)）]フィールドと同じ情報を入力します。ただし、入力はASCII文字に限られます。

g) 必要に応じて [外線電話番号マスク（External Phone Number Mask）]フィールドに、この回線
からコールを発信するときに発信者 ID情報の送信に使用する電話番号（またはマスク）を入
力します。

h) コール転送時に発信者名を表示するには、[デバイス device nameにおける、転送呼の情報表示
（Forwarded Call Information Display on Device device name）]で、[発信者名（Caller Name）]
チェックボックスをオンにします。

i) コール転送時に最初にダイヤルされた番号を表示するには、[ダイヤル番号（DialedNumber）]
チェックボックスをオンにします。

ステップ 11 このデバイスがスタンドアロンデバイス（デスクフォンとDNを共有しない）の場合は、[コール
転送とコールピックアップの設定（Call Forward and Call Pickup Setting）]領域で次を設定して、
Cisco Jabber for Androidが非実行中でネットワークに接続していないときにはコールを転送するよ
うにします。こうすると、発信者がエラーメッセージを受け取らずにすみます。

a) 未登録内線の不在転送（Forward Unregistered Internal）
b) 未登録外線の不在転送（Forward Unregistered External）

これらの設定の詳細については、Unified CMのオンラインヘルプで [不在転送（Forward All）]な
どの設定を参照してください。

ステップ 12 [無応答時の呼び出し時間（No Answer Ring Duration）]を 24秒に設定して、コールをボイスメー
ルに転送する前に Cisco Jabber for Androidが呼び出し音を鳴らす時間を持てるようにします。
Unified CMのオンラインヘルプで、一般的な制限について参照してください。
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ステップ 13 [保存（Save）]を選択します。

ステップ 14 ユーザの [エンドユーザ（End User）]ページに移動します。

ステップ 15 このユーザ用に作成した Cisco Dual Mode for Androidデバイスを関連付けます。
デバイスを関連付けた後、[制御するデバイス（Controlled Devices）]ボックスの [デバイス情報
（Device Information）]セクションまたは [デバイスの割り当て（Device Associations）]セクショ
ンのいずれかに表示されます（Unified CMのリリースによって異なる）。

ステップ 16 このユーザがデスクフォンを所有している場合は、そのデスクフォンをプライマリユーザデバイ

スとして選択します。

ステップ 17 関連するデスクフォンなしで動作するスタンドアロンデバイスの場合は、システム内のすべての

デバイスで標準となっている他の情報の入力が必要になることがあります。

ステップ 18 [保存（Save）]を選択します。

次の作業

次のようにして、設定が動作することを確認します。

•モバイルデバイスが企業ネットワークに接続されていることを確認します。デバイスのブ
ラウザを使用して社内イントラネット上のWebページにアクセスできることを確認します。

• Cisco Jabber for Androidを起動して、セットアップウィザードを完了します。TFTPサーバの
IPアドレス（通常は、Unified CMサーバの IPアドレス）と先程追加したデバイスのデバイ
ス名（BOTXXXX）を入力します。セットアップウィザードの実行方法については、エンド
ユーザ向けの FAQを参照してください。

•デバイスが登録されたことを示す通知が出されるまで待ちます。UnifiedCMにデバイスが接
続すると、ステータスバーの Cisco Jabberのアイコンが黒になります。

•コールの発信、保留、転送など、Cisco Jabber forAndroidの基本的なテレフォニー機能をテス
トします。

ユーザデバイスへの変更
[Unified CMの管理（Unified CM Administration）]ページの設定（LDAP、コール制御、ダイヤル
プランなど）を変更すると、[保存（Save）]をクリックして [設定の適用（Apply Config）]をク
リックした後、Cisco Jabber forAndroidはそれらを登録します。このアプリケーションの再登録は
30秒後に行われます。アプリケーションが登録するときにユーザがコール中である場合、その
コールはドロップされ、アプリケーションは自動的に再起動します。変更を適用するときにデバ

イスが対応範囲外にある場合、アプリケーションは後でUnified CMに登録するときにアプリケー
ションを更新します。

Unified CMからデバイスを削除すると、Cisco Jabber for Androidはアクティブなすべてのコールを
ドロップし、登録を数回試行した後、ユーザは接続できないことを知らせるエラーメッセージを

受け取ります。クライアントの情報は、デバイスから消去されません。すべてのクライアント情
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報を削除するには（たとえば、従業員が退職する場合など）、Microsoft ActiveSyncなどの適切な
デバイス管理ソリューションを使用してください。

デバイスを削除するには、該当するリリースの『CiscoUnifiedCommunicationsManagerAdministration
Guide』にあるトピック「DeletingaPhone」を参照してください。これは、メンテナンスガイド一
覧から入手できます。

一括設定
このマニュアルに記載された情報を使用して、テストユーザおよびデバイスを個別に設定し、そ

れを基礎にユーザとデバイスを設定するための一括管理テンプレートを作成してください。

一括処理の準備ができたら、ご使用のUnifiedCMリリースに対応する『BulkAdministrationGuide』
の指示に従ってください。これは、メンテナンスガイド一覧から入手できます。

デバイス構成ページの [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションにある設定は、エクスポートされたスプレッドシートで個別の列としては扱われませ

ん。これらすべての設定、およびそこに含まれた情報は、デバイスごとに 1つのセルの XML
コードとして出力されます。このセルにあるユーザ固有の情報を編集する場合は、慎重に行っ

てください。

（注）

ユーザへの指示
Unified CMで、デバイスのセットアップが完了したら、ユーザに次の情報を提供してください。

•企業Wi-Fiネットワークにモバイルデバイスを接続するための操作手順。この手順は、Cisco
Jabber for Androidとは関係ありません。

• Cisco Jabber for Androidを設定するための手順を含むユーザ用の資料。FAQから入手できま
す。

ユーザが最初に Cisco Jabber for Androidを設定するときに社内ネットワークの
外にいるときは、社内ネットワークへの VPN接続を使用する必要がありま
す。ユーザは Cisco Jabber for Androidを使用する前に、この VPN接続を設定
する必要があります。

重要

• Google Play（以前はGoogle AndroidMarketと呼ばれていました）からCisco Jabber for Android
をダウンロードおよびインストールするための手順。

•たとえば BOTJSMITHなど、ユーザの Cisco Dual Mode for Androidデバイスのデバイス名。

• TFTPサーバの IPアドレス。
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•（該当する場合）ユーザが SIPダイジェスト認証に必要な資格情報。 [SIPダイジェスト認証
（SIP Digest Authentication）]を有効にし、Unified CMに手動で認証するようにユーザを設定
している場合、これらの資格情報を提供する必要があります。

•（該当する場合）Visual Voicemailにアクセスするためにユーザが必要な資格情報。

•（該当する場合）社内ディレクトリにアクセスするためにユーザが必要な資格情報。推奨さ
れるユーザ名の形式は、userid@company.comまたは DNの完全な形式
cn=userid,ou=organization,dc=company,dc=comのいずれかです。

•（該当する場合）ユーザが VPNを使用して社内ネットワークにリモート側からアクセスす
るために必要な情報。CiscoAnyConnect SecureMobility ClientなどのVPNクライアントをユー
ザがダウンロード、インストール、およびセットアップするのに役立つ手順を提供します。

Cisco AnyConnect Secure Mobility Clientを使用するようにシステムをセットアップしている場
合、ユーザは、ユーザガイド一覧の最新の『Android User Guide for Cisco AnyConnect Secure
Mobility Client』から、Androidデバイスでクライアントアプリケーションをインストールお
よび使用する方法についての情報を入手できます。

ユーザはCiscoAnyConnect SecureMobility Clientアプリケーションを次のいずれかの方法で入
手できます。

◦手動での方法：ユーザに、Google Playから無料でCiscoAnyConnect SecureMobility Client
および Cisco Jabber for Androidアプリケーションを手動でダウンロードするように依頼
します。

これらの 2つのアプリケーションへのリンクを内部Webポータルにホストし
て、ユーザがそれらを見つけやすくなるようにします。

ヒント

◦自動化された方法：MobileDeviceManager（MDM）ソフトウェアを使用してアプリケー
ションをデバイスにプッシュし、デバイスが登録後に2つのアプリケーションを自動的
に受信するようにします。MDMの使用方法についての詳細は、関連するサードパー
ティの資料を参照してください。

•ユーザが問題レポート（トラブルシューティングログ）を送信する際の宛先となる電子メー
ルアドレス。

ポートとプロトコルのリスト
次の表に、Cisco Jabberにあるポートとプロトコルを示します。各エントリの持続期間は「エフェ
メラル」です。

   Cisco Jabber for Android Release 9.x アドミニストレーションガイド
24

管理

ポートとプロトコルのリスト

http://www.cisco.com/en/US/products/ps10884/products_user_guide_list.html


表 4：Cisco Jabber のポートとプロトコル

備考ポートネット

ワーク

プロトコ

ル

プロトコル機能

Unified CMの登録の SIPポート5060TCPTCPUnified CMの登録

該当なし69UDPTFTPインターネット通

話

該当なし2748TCPQBEデスクフォンの統

合

この範囲は、デバイス設定ファイル内

で Unified CMによって指定されます。
これらはデフォルトの値であり、任意

の有効なポートを指定できます。

16384～
32766

UDPRTPメディア

LDAP（オプションで TLSを使用）389TCPLDAPディレクトリ

該当なし143TCPVMRESTUnity Connectionボ
イスメール

IMAP（SSL/TLSを使用）7993TCPVMRESTUnity Connectionボ
イスメール
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第 4 章

機能の設定

• モバイルコネクトとモバイル IDの追加, 27 ページ

• VoIPからモバイルボイスネットワークにアクティブなコールを転送できるようにする, 29
ページ

• デスクフォンからモバイルデバイスへのアクティブコール転送の有効化, 31 ページ

• Dial Via Officeの設定, 32 ページ

• Visual Voicemailのセットアップ, 37 ページ

• 拡張メッセージ受信インジケータの有効化, 40 ページ

• ディレクトリ検索設定値の指定, 41 ページ

• SIPダイジェスト認証オプションのセットアップ, 45 ページ

• Cisco AnyConnectの設定, 49 ページ

モバイルコネクトとモバイル ID の追加
モバイルコネクト（以前のシングルナンバーリーチ（SNR））は、Cisco Jabberが利用できない
ときに誰かがオフィスの番号にコールした場合に、ネイティブな携帯電話番号が鳴ることを可能

にします。

Cisco Jabberが実行中で、企業のネットワークに接続されており、そのため VoIPコールを受信で
きる場合は、モバイルコネクトは自動的に非アクティブになります。

ユーザは、Cisco Jabber VoIPコールをモバイルボイスネットワークに転送するためのモバイル ID
を必要とします。

Cisco Jabber for Androidのコールをモバイルボイスネットワークに移動するオプションは、
ユーザが VPNを使用してモバイルデータネットワークまたは社外Wi-Fiネットワーク経由で
社内ネットワークに接続している場合は使用できません。

（注）
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手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 携帯電話番号に設定済みの、既存のリモート宛先またはモバイル IDを探して削除します。

ステップ 3 ユーザの [エンドユーザ（End User）]ページに移動します。
a) [モビリティ情報（Mobility Information）]セクションで、[モビリティの有効化（EnableMobility）]
チェックボックスをオンにします。

b) [プライマリユーザデバイス（Primary User Device）]を指定します。
c) [保存（Save）]を選択します。

ステップ 4 Cisco Dual Modeモバイルデバイス設定のデバイスページに移動します。
a) 次の情報を入力します。

情報設定

[モビリティ（Mobility）]ボタンが含まれたソフトキーテンプ
レートを選択します。

ソフトキーテンプレート

（Softkey Template）

ユーザを選択します。モビリティユーザ ID
（Mobility User ID）

ユーザを選択します。値は、モビリティユーザ IDと一致する
必要があります。

オーナーのユーザ ID
（Owner User ID）

Unified CMにカスタムパーティションおよび複数のコーリング
サーチスペースがある場合は、携帯電話番号に適用するパーティ

ションが含まれた [コーリングサーチスペースの再ルーティン
グ（Rerouting Calling Search Space）]を選択します。この携帯電
話番号をモバイル IDとして入力します（この手順で後述しま
す）。

再ルーティング用コーリン

グサーチスペース

（Rerouting Calling Search
Space）

b) [保存（Save）]を選択します。

ステップ 5 携帯電話番号の新しいモバイル IDを追加します。
a) Cisco Dual Modeモバイルデバイス設定のデバイスページに移動します。
b) [新しいモバイル IDの追加（Add a New Mobile Identity）]を選択します。
c) [接続先番号（Destination Number）]として携帯電話番号を入力します。
この番号は、発信ゲートウェイでルーティングできる必要があります。通常、この番号は完全

な E.164番号です。

d) コールタイマーの初期値を入力します。
これらの値によって、モバイルデバイスのクライアントで呼び出し音を鳴らす前に、ネイティ

ブなデバイスボイスメールに通話がルーティングされることがなくなります。

詳細については、Unified CMのオンラインヘルプを参照してください。
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例：

推奨する初期値設定

3000呼び出し開始タイマー

（Answer too soon timer）

20000呼び出し終了タイマー

（Answer too late timer）

0

この値は、モバイルコールの比較的長いコールセットアップ時

間特性に対応できます。

呼び出し前の遅延タイマー

（Delay before ringing
timer）

e) [モバイルコネクトの有効化（Enable Mobile Connect）]チェックボックスをオンにします。
f) 携帯番号に通話をルーティングするスケジュールを設定します。
g) [保存（Save）]を選択します。

次の作業

設定をテストします。

1 モバイルデバイスで Cisco Jabberを終了します。手順については、ユーザガイド一覧から
『FAQ』を参照してください。

2 別の電話から Cisco Jabberの内線にコールします。

3 ネイティブなモバイルネットワーク電話番号で呼び出し音が鳴り、それに応答するとコールが

接続されることを確認します。

VoIP からモバイルボイスネットワークにアクティブな
コールを転送できるようにする

ユーザが社内Wi-Fiネットワークの中にいる場合、アクティブな VoIPコールを Cisco Jabber for
Androidからモバイルボイスネットワーク上の携帯電話に転送できます。この機能は、ユーザが
通話しながら社内Wi-Fiネットワークを離れる場合（たとえば、建物を離れて車まで歩いていく
ときなど）や、Wi-Fiネットワークを経由すると音声品質に問題がある場合に便利です。 Cisco
Jabber for Androidのこの機能を「モバイルネットワークを使用」と呼びます。
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Cisco Jabber for Androidのコールをモバイルボイスネットワークに移動するオプションは、
ユーザが VPNを使用してモバイルデータネットワークまたは社外Wi-Fiネットワーク経由で
社内ネットワークに接続している場合は使用できません。

（注）

•システムレベル設定で、電話のコール状態が「接続中（Connected）」および「オンフック
（On-hook）」のときに、[モビリティ（Mobility）]ソフトキーが表示されることを確認しま
す。

a) [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。
b) [デバイス（Device）] > [デバイス設定（Device Settings）] > [ソフトキーテンプレート
（Softkey Template）]の順に選択します。

c) デバイスにモバイルコネクトを設定したときに選択したソフトキーテンプレートを選択
します。

d) 右上の [関連リンク（Related Links）]ドロップダウンリストで、[ソフトキーレイアウト
の設定（Configure Softkey Layout）]を選択し、[移動（Go）]を選択します。

e) コール状態のドロップダウンリストで [接続中（Connected）]状態を選択し、選択されて
いるソフトキーのリストに [モビリティ（Mobility）]キーが入っていることを確認しま
す。

f) コール状態のドロップダウンリストで [オンフック（On-hook）]状態を選択し、選択され
ているソフトキーのリストに [モビリティ（Mobility）]キーが入っていることを確認しま
す。

• Cisco Unified Communications Managerのユーザ単位およびデバイス単位の設定で、特定のデ
バイスからコールをモバイルボイスネットワークに転送するときに [モビリティ（Mobility）]
ソフトキーを使用するように設定します。モバイルデバイスに対してモバイル IDおよびモ
バイルコネクトの両方をセットアップしていることを確認します。転送機能が動作するよ

うになったら、ユーザは自分の都合に合わせて、転送機能をいじることなくモバイルコネク

トを有効にしたり無効にしたりできるようになります。

a) [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。
b) Cisco Dual Mode for Androidデバイスの [電話の設定（Phone Configuration）]画面で [オー
ナーのユーザ ID（Owner User ID）]を選択します。

c) [モビリティユーザ ID（Mobility User ID）]を選択します。
通常、この値は [オーナーのユーザ ID（Owner User ID）]と同じです。

d) [プロダクト固有の設定（Product Specific Configuration Layout）]セクションの [モバイル
ネットワークへの転送（Transfer to Mobile Network）]ドロップダウンリストで、[モビリ
ティソフトキーの使用（Use Mobility Softkey）]を選択します。

次の作業

VoIPからアクティブなコールをモバイルネットワークに転送して、設定をテストします。

関連トピック

モバイルコネクトとモバイル IDの追加, （27ページ）
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ユーザデバイスの追加, （18ページ）

デスクフォンからモバイルデバイスへのアクティブコー

ル転送の有効化

はじめる前に

•デスクフォンと Cisco Dual Mode for Android（BOTXXXX）デバイスを設定したことを確認し
ます。

• BOTXXXXデバイスにモバイルコネクト機能を設定したことを確認します。「モバイルコ
ネクトとモバイル IDの追加」を参照してください。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 BOTXXXXデバイスの [電話の設定（Phone Configuration）]画面に移動します。

ステップ 3 [デバイス情報（Device Information）]セクションで、[モビリティユーザ ID（Mobility User ID）]
の値を確認します。

ステップ 4 関連付けられたデスクフォンの [電話設定（Phone Configuration）]画面に移動します。

ステップ 5 [デバイス情報（Device Information）]セクションで、デスクフォンの [オーナーのユーザ ID（Owner
User ID）]の値が、BOTXXXXデバイスの [モビリティユーザ ID（Mobility User ID）]の値と一致
することを確認します。

ステップ 6 [デバイス情報（Device Information）]セクションの [ソフトキーテンプレート（SoftkeyTemplate）]
ドロップダウンリストから、[モビリティ（Mobility）]を選択します。

[モビリティ（Mobility）]オプションが表示されない場合、モビリティソフトキーを設
定する必要があります。『Cisco Unified Communications Manager Features and Services
Guide, Release 7.0(1)』の章「Cisco Unified Mobility」にある「Mobility Softkey
Configuration」の項を参照してください。

（注）

次の作業

設定をテストします。コールをモバイルデバイスに移動する手順は、デスクフォンのモデルに

よって異なる場合があります。手順の一例を次に示します。

1 デスクフォンの [モビリティ（Mobility）]ソフトキーを押します。
場合によっては、[モビリティ（Mobility）]ソフトキーが表示されるまで、[その他（More）]
を数回押す必要があることがあります。

2 [携帯電話へコールを送信（Send call to Mobile）]を選択します。
3 モバイルデバイスでコールに応答します。
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関連トピック

モバイルコネクトとモバイル IDの追加, （27ページ）
ユーザデバイスの追加, （18ページ）

Dial Via Office の設定

この機能は、Unified CM Release 8.6以降でのみ使用できます。重要

Dial Via Office（DVO）機能を使用すると、ユーザはデバイスの音声計画を使用して、勤務先番号
で Cisco Jabber発信コールを開始できます。着信コールは、ユーザがクライアントで設定した
Jabber通話オプションに従い、モバイルコネクトまたはインターネットを使用します。

• [常にDVOを使用（Always useDVO）]：このオプションを選択した場合、着信コールはモバ
イルコネクトを使用します（以前はシングルナンバーリーチ [SNR]と呼ばれていました）。
モバイルコネクトを使用すると、Cisco Jabberを使用できない状態で勤務先番号に電話がか
かってきたときに、ネイティブの携帯電話番号で呼び出し音を鳴らすことができます。これ

らの着信コールは、モバイルボイスネットワークで受信されます。

• [自動的に選択（Automatically select）]：このオプションを選択した場合、Cisco Jabberは、
Wi-Fiまたはユーザのインターネットのモバイルデータプランを使用して、勤務先番号への
着信コールに対してインターネット電話機として機能します。

Dial Via Office（DVO）機能を設定するには、次の手順を実行します。

1 DVOをサポートするようにUnifiedCMを設定します。DVOをサポートするためのUnifiedCM
の設定, （32ページ）を参照してください。

2 各 Cisco Dual Mode for Androidデバイスで DVOを有効にします。各デバイスに対する Dial Via
Officeの設定, （34ページ）を参照してください。

DVO をサポートするための Unified CM の設定
DVOをサポートするように Unified CMを設定するには、次の手順を実行します。

1 次の手順のいずれかまたは両方を実行します。

•エンタープライズ機能アクセス番号の設定, （33ページ）

•モビリティプロファイルの設定, （33ページ）

2 デバイス COPファイルのバージョンの確認, （34ページ）
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エンタープライズ機能アクセス番号の設定

すべてのDial via Officeコールに対してエンタープライズ機能アクセス番号を設定するには、次の
手順を使用します。

Dial via Officeのリバースコールバックコールの場合、エンタープライズ機能アクセス番号は、
Cisco Unified Communications Managerが携帯電話および着信番号をコールするのに使用する番号
です。

はじめる前に

•エンタープライズ機能アクセス番号として使用するダイヤルイン方式（DID）番号を予約し
ます。

•この番号に要求される形式を決定します。選択する正確な値は、ゲートウェイが渡す電話番
号に依存します（たとえば、7桁または 10桁）。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 [コールルーティング（Call Routing）] > [モビリティ（Mobility）] > [エンタープライズ機能アクセ
ス番号設定（Enterprise Feature Access Number Configuration）]の順に選択します。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [番号（Number）]フィールドに、エンタープライズ機能アクセス番号を入力します。
システム内で一意の DID番号を入力します。

国際電話をサポートするには、この番号の前に \+を付けます。

ステップ 5 [ルートパーティション（Route Partition）]ドロップダウンリストから、エンタープライズ機能ア
クセスに必要な DIDのパーティションを選択します。

ステップ 6 [説明（Description）]フィールドにモビリティエンタープライズ機能アクセス番号の説明を入力
します。

ステップ 7 （任意）このエンタープライズ機能アクセス番号をこのシステムのデフォルトにする場合は、[デ
フォルトのエンタープライズ機能アクセス番号（Default Enterprise FeatureAccessNumber）]チェッ
クボックスをオンにします。

ステップ 8 [保存（Save）]を選択します。

モビリティプロファイルの設定

Cisco Jabberデバイスのモビリティプロファイルを設定するには、次の手順を使用します。

モビリティプロファイルを使用して、モバイルクライアントの Dial-via-Officeリバースを設定で
きます。モビリティプロファイルを設定した後、ユーザまたはユーザのグループ（ある地域また

は場所のユーザなど）に割り当てることができます。
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手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 [コールルーティング（Call Routing）] > [モビリティ（Mobility）] > [モビリティプロファイル
（Mobility Profile）]の順に選択します。

ステップ 3 [モビリティプロファイル情報（Mobility Profile Information）]セクションで、[名前（Name）]
フィールドにモビリティプロファイルの説明的な名前を入力します。

ステップ 4 [Dial-via-Officeリバースコールバック（Dial-via-Office Reverse Callback）]セクションで、[コール
バック発信者 ID（Callback Caller ID）]フィールドに、クライアントが Unified CMから受信する
コールバックコールの発信者 IDを入力します。

ステップ 5 [保存（Save）]をクリックします。

デバイス COP ファイルのバージョンの確認

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

ステップ 3 [新規追加（Add New）]をクリックします。

ステップ 4 [電話のタイプ（Phone Type）]ドロップダウンリストから、[Cisco Dual Mode for Android]を選択
します。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションまでスクロールダウ
ンし、[Dial via Office]ドロップダウンリストが表示されることを確認します。
[Dial via Office]ドロップダウンリストが表示された場合、COPファイルはご使用のシステムにす
でにインストールされています。

[Dial via Office]ドロップダウンリストが表示されない場合は、正しいCOPファイルを探してダウ
ンロードします。詳細については、必要なファイル, （4ページ）を参照してください。

各デバイスに対する Dial Via Office の設定
各 Cisco Jabberデバイスに対して Dial Via Officeを設定するには、次の手順を使用します。

1 モバイルコネクトとモバイル IDの追加

2 各デバイス上での Dial Via Officeの有効化
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モバイルコネクトとモバイル ID の追加
モバイルコネクト（以前のシングルナンバーリーチ（SNR））は、Cisco Jabberが利用できない
ときに誰かがオフィスの番号にコールした場合に、ネイティブな携帯電話番号が鳴ることを可能

にします。

Cisco Jabberが実行中で、企業のネットワークに接続されており、そのため VoIPコールを受信で
きる場合は、モバイルコネクトは自動的に非アクティブになります。

ユーザは、Cisco Jabber VoIPコールをモバイルボイスネットワークに転送するためのモバイル ID
を必要とします。

Cisco Jabber for Androidのコールをモバイルボイスネットワークに移動するオプションは、
ユーザが VPNを使用してモバイルデータネットワークまたは社外Wi-Fiネットワーク経由で
社内ネットワークに接続している場合は使用できません。

（注）

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 携帯電話番号に設定済みの、既存のリモート宛先またはモバイル IDを探して削除します。

ステップ 3 ユーザの [エンドユーザ（End User）]ページに移動します。
a) [モビリティ情報（Mobility Information）]セクションで、[モビリティの有効化（EnableMobility）]
チェックボックスをオンにします。

b) [プライマリユーザデバイス（Primary User Device）]を指定します。
c) [保存（Save）]を選択します。

ステップ 4 Cisco Dual Modeモバイルデバイス設定のデバイスページに移動します。
a) 次の情報を入力します。

情報設定

[モビリティ（Mobility）]ボタンが含まれたソフトキーテンプ
レートを選択します。

ソフトキーテンプレート

（Softkey Template）

ユーザを選択します。モビリティユーザ ID
（Mobility User ID）

ユーザを選択します。値は、モビリティユーザ IDと一致する
必要があります。

オーナーのユーザ ID
（Owner User ID）
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情報設定

Unified CMにカスタムパーティションおよび複数のコーリング
サーチスペースがある場合は、携帯電話番号に適用するパーティ

ションが含まれた [コーリングサーチスペースの再ルーティン
グ（Rerouting Calling Search Space）]を選択します。この携帯電
話番号をモバイル IDとして入力します（この手順で後述しま
す）。

再ルーティング用コーリン

グサーチスペース

（Rerouting Calling Search
Space）

b) [保存（Save）]を選択します。

ステップ 5 携帯電話番号の新しいモバイル IDを追加します。
a) Cisco Dual Modeモバイルデバイス設定のデバイスページに移動します。
b) [新しいモバイル IDの追加（Add a New Mobile Identity）]を選択します。
c) [接続先番号（Destination Number）]として携帯電話番号を入力します。
この番号は、発信ゲートウェイでルーティングできる必要があります。通常、この番号は完全

な E.164番号です。

d) コールタイマーの初期値を入力します。
これらの値によって、モバイルデバイスのクライアントで呼び出し音を鳴らす前に、ネイティ

ブなデバイスボイスメールに通話がルーティングされることがなくなります。

詳細については、Unified CMのオンラインヘルプを参照してください。

例：

推奨する初期値設定

3000呼び出し開始タイマー

（Answer too soon timer）

20000呼び出し終了タイマー

（Answer too late timer）

0

この値は、モバイルコールの比較的長いコールセットアップ時

間特性に対応できます。

呼び出し前の遅延タイマー

（Delay before ringing
timer）

e) [モバイルコネクトの有効化（Enable Mobile Connect）]チェックボックスをオンにします。
f) 携帯番号に通話をルーティングするスケジュールを設定します。
g) [保存（Save）]を選択します。
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次の作業

設定をテストします。

1 モバイルデバイスで Cisco Jabberを終了します。手順については、ユーザガイド一覧から
『FAQ』を参照してください。

2 別の電話から Cisco Jabberの内線にコールします。

3 ネイティブなモバイルネットワーク電話番号で呼び出し音が鳴り、それに応答するとコールが

接続されることを確認します。

各デバイス上での Dial Via Office の有効化
各デバイスで Dial Via Officeを有効にするには、次の手順を使用します。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 ユーザのデバイスページに移動します。

ステップ 3 [デバイス情報（Device Information）]セクションで [Cisco Unified Mobile Communicatorの有効化
（Enable Cisco Unified Mobile Communicator）]チェックボックスをオンにします。

ステップ 4 ユーザのデバイスページの [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで、[Dial via Office（CUCM 8.6以降）]ドロップダウンリストを [有効（Enabled）]に設定
します。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [設定の適用（Apply Config）]を選択します。

Visual Voicemail のセットアップ
Visual Voicemail機能は、基本ボイスメールサービスの代替機能の 1つです。

Visual Voicemailを使用すると、ボイスメールボックスにダイヤルインしなくても、メッセージの
リストを表示できます。このリストから、次を行うことができます。

•メッセージの再生および一時停止

•メッセージの音声テキスト変換の表示（使用可能な場合）

•メッセージの削除

•メッセージを送信した連絡先へのコールバック

•連絡先の追加
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Visual Voicemailをセットアップするには、次の手順を実行します。

1 Voicemail Representational State Transfer（VMREST）サービスが Cisco Unity Connectionにセット
アップされていることを確認します。 VMRESTサービスの確認, （38ページ）を参照してく
ださい。

2 Cisco Unity Connectionでセキュアメッセージングの設定を有効にします。セキュアメッセー
ジングの設定の有効化, （38ページ）を参照してください。

3 Unified CMに Visual Voicemailをセットアップします。 Unified CMでの Visual Voicemailのセッ
トアップ, （39ページ）を参照してください。

VMREST サービスの確認
ご使用の Cisco Unity Connectionが正しいVMRESTサービスでセットアップされ、Visual Voicemail
を Cisco Jabber for Androidでサポートしていることを確認するには、次の手順を実行します。

手順

ステップ 1 Cisco Unity Connection Administrationにサインインします。

ステップ 2 [ナビゲーション（Navigation）]ドロップダウンリストから、[Cisco Unity Connectionのサービス
アビリティ（Cisco Unity Connection Serviceability）]を選択します。

ステップ 3 [移動（Go）]を選択します。

ステップ 4 [ツール（Tools）] > [サービス管理（Service Management）]を選択します。

ステップ 5 [オプションサービス（Optional Services）]セクションで、次のサービスがアクティブで実行中で
あることを確認します。

• Connection Jetty

• Connection REST Service

セキュアメッセージングの設定の有効化

Cisco Jabber for Androidでのセキュアなボイスメッセージの再生をサポートするようにCiscoUnity
Connectionをセットアップするには、この手順を使用します。
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手順

ステップ 1 Cisco Unity Connection Administrationにサインインします。

ステップ 2 [ナビゲーション（Navigation）]ドロップダウンリストで [Cisco Unity Connection Administration]
を選択します。

ステップ 3 [移動（Go）]を選択します。

ステップ 4 左ペインで、[システム設定（System Settings）] > [詳細設定（Advanced）] > [API設定（API
Settings）]の順に移動します。

ステップ 5 次の 3つのチェックボックスをオンにします。
a) CUMIを介したセキュアメッセージ録音へのアクセスを許可する（AllowAccess toSecureMessage

Recordings through CUMI）
b) CUMIを介してセキュアメッセージのメッセージヘッダー情報を表示する（Display Message

Header Information of Secure Messages through CUMI）
c) CUMI経由のメッセージ添付ファイルを許可する（Allow Message Attachments through CUMI）

ステップ 6 [保存（Save）]を選択します。

Unified CM での Visual Voicemail のセットアップ

はじめる前に

•この手順で表に表示されている設定値を収集します。

•この項の設定値に疑問がある場合は、ボイスメール管理者に問い合わせてください。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 ユーザのデバイスページに移動します。

ステップ 3 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションに、ボイスメールの設
定を入力します。

説明設定

このユーザがボイスメールにアクセスするための一意の

ユーザ名。

ボイスメールのユーザ名（Voicemail
Username）

ボイスメールサーバの、完全修飾ドメイン名または IPア
ドレスを入力します。

Servername.YourCompany.com:portnumberの形式を使用し
ます。

ボイスメールサーバ（Voicemail
Server）（ポートを含む）
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説明設定

このフィールドは空欄のままにします。Android用のCisco
Jabberでは、このフィールドが使用されません。この
フィールドは、Cisco Unityをサポートしているデバイス
で使用されます。

ボイスメールメッセージストアの

ユーザ名（Voicemail Message Store
Username）

このフィールドは空欄のままにします。Android用のCisco
Jabberでは、このフィールドが使用されません。この
フィールドは、Cisco Unityをサポートしているデバイス
で使用されます。

ボイスメールメッセージストア

（Voicemail Message Store）

ステップ 4 [保存（Save）]を選択します。

ステップ 5 [設定の適用（Apply Config）]を選択します。

ステップ 6 [リセット（Reset）]を選択します。

ステップ 7 Cisco Jabberを再起動します。

ステップ 8 ボイスメール画面が表示されるまで、セットアップウィザードの手順に従います。

ステップ 9 ボイスメールのパスワードを入力します。

ステップ 10 [検証（Verify）]を選択します。

ステップ 11 セットアップウィザードを完了します。

次の作業

この機能をテストしてください。

拡張メッセージ受信インジケータの有効化
メッセージ受信インジケータは、新規ボイスメッセージがあることをユーザに知らせます。拡張

メッセージ受信インジケータは、この機能をサポートするシステム上で未再生メッセージの数を

示します。ユーザは、ボイスメッセージングシステムに電話してメッセージを取得できます。

基本的なメッセージ受信インジケータを有効にするには、使用するリリース用のCisco Unified
CommunicationsManagerのマニュアルに記載されている手順に従ってください。このクライア
ントに固有の設定はありません。

（注）

導入環境で拡張メッセージ受信インジケータがサポートされる場合は、このオプションを Cisco
Unity Connection Administrationポータルで有効にします。
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手順

ステップ 1 Cisco Unity Connection Administrationにサインインします。

ステップ 2 左ペインで、[テレフォニー統合（Telephony Integrations）] > [電話システム（Phone System）]に移
動します。

ステップ 3 目的の電話システムのリンクを選択します。

ステップ 4 [メッセージ受信インジケータ（Message Waiting Indicators）]セクションで、[送信メッセージ数
（Send Message Counts）]にチェックを入れます。

ステップ 5 [保存（Save）]を選択します。

ディレクトリ検索設定値の指定
この手順を使用すると、ディレクトリサーバに接続するときに Cisco Jabberで使用する設定値を
指定できます。これらの設定値は、ユーザが Cisco Jabberをセットアップしたときに自動的に設
定されます。

Cisco Jabber for Androidは、Open LDAPを使用する場合はレポート構造機能をサポートしませ
ん。この機能は、Microsoft Active Directoryを使用する場合にのみサポートされます。

レポート構造をセットアップするには、Cisco Jabber for Androidで、マネージャ（Manager）、
ダイレクトレポート（Direct reports）、役職（Title）、および部署（Department）という要素
を使用します。

（注）

はじめる前に

社内のディレクトリスキーマで、アプリケーションのデフォルトとは異なる属性、または追加さ

れた属性を特定します。変更されている属性は、この手順の後の方でマッピングする必要があり

ます。

次のテーブルを使用してディレクトリの値を確認してください。

• Active Directoryサーバを使用している場合は、「デフォルトのActive Directory属性」という
列の値を参照してください。属性が「デフォルトの Active Directory属性」列の値と異なっ
ている場合は、「異なる場合は、実際の値」というタイトルの列に実際の属性名を書き留め

てください。

• Active Directoryサーバ以外の LDAPサーバを使用している場合は、「他のすべての LDAP
サーバのデフォルト属性」という列の値を参照してください。属性が「他のすべての LDAP
サーバのデフォルト属性」列の値と異なっている場合は、「異なる場合は、実際の値」とい

うタイトルの列に実際の属性名を書き留めてください。
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表 5：ディレクトリの要素および属性

異なる場

合は、実

際の値

他のすべての LDAP
サーバのデフォル

ト属性

デフォルトの Active
Directory 属性

要素名要素

distinguishedNamedistinguishedNameID固有識別子

（Unique
identifier）

cndisplayNamedisplayName表示名（Display
Name）

mailmailemailAddressEメールアドレ
ス（Email
Address）

givenNamegivenNamefirstName名（First
name）

snsnlastName姓（Last name）

uidsAMAccountNameuseridユーザ ID

telephoneNumbertelephoneNumbermainPhoneNumberメイン電話番号

（Main phone
number）

homePhoneNumber自宅の電話番号

（Home Phone
Number）

homePhoneNumber2自宅の電話番号

（予備）

（Second home
phone number）

mobilePhoneNumber携帯電話番号

（Mobile Phone
Number）

mobilePhoneNumber2携帯電話番号

（予備）

（Secondmobile
phone number）
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異なる場

合は、実

際の値

他のすべての LDAP
サーバのデフォル

ト属性

デフォルトの Active
Directory 属性

要素名要素

voicemailvoicemailPhoneNumberボイスメール直

通電話番号

（Direct to
voicemail phone
number）

facsimileTelephoneNumberfaxPhoneNumberファクス番号

（Fax number）

otherPhoneNumberその他の電話番

号（Other phone
number）

managermanagerマネージャ

directReportsdirectReportsダイレクトレ

ポート（Direct
reports）

titletitleタイトル

departmentdepartment部門

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 ユーザの Cisco Dual Modeのデバイスページに移動します。

ステップ 3 [プロダクト固有の設定（Product SpecificConfigurationLayout）]セクションで、[LDAPユーザ認証
の有効化（Enable LDAP User Authentication）]の設定値を設定します。

•ユーザがディレクトリサービスへアクセスするときに資格情報の入力が必要ない場合は、[無
効（Disabled）]を選択します。

•ユーザがディレクトリサービスにアクセスするときに資格情報の入力が必要である場合は、
[有効（Enabled）]を選択します。

ステップ 4 [LDAPサーバ（LDAP Server）]フィールドに、LDAPサーバの IPアドレスまたはホスト名を入力
します。
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• Cisco Jabber forAndroidにディレクトリ検索を導入しない場合、このフィールドはブランクの
ままにします。

•そうでない場合は、ディレクトリサーバの IPアドレスまたはホスト名、およびポート番号
を入力します。

YourDirectoryServer.YourCompany.com:portnumberという形式を使用します。 IPアドレスまたはホ
スト名を入力し、ポートを入力しなかった場合、クライアントはポート389への接続を試みます。

ステップ 5 [LDAP SSLの有効化（Enable LDAP SSL）]ドロップダウンリストが表示されます。 LDAPで SSL
はサポートされないため、SSLはデフォルトで無効になっています。 [有効（Enabled）]または
[無効（Disabled）]を選択しても影響はありません。

ステップ 6 次のいずれかの形式で LDAP検索ベースを入力します。

• OU=organization,DC=corp,DC=yourcompany,DC=com

• CN=users,DC=corp,DC=yourcompany,DC=com

デフォルトでは、このアプリケーションは、defaultNamingContext属性のRootDSE検索で見つかっ
た検索ベースを使用します。別の検索ベースを指定するためには、ユーザ情報が格納されている

社内ディレクトリのルートノードの識別名を入力します。必要な名前を含んでいる最下位のノー

ドを使用します。上位のノードを使用すると大きな検索ベースが作成されるため、ディレクトリ

が非常に大規模な場合は、パフォーマンスが低下します。

最適な検索ベースを決定できるように、Active Directory Explorer（Microsoftから入手
可能）などのユーティリティを使用してデータ構造を確認してください。

（注）

ステップ 7 LDAPフィールドマッピングを入力します。 LDAPフィールドマッピングによって、ディレクト
リ検索で検索して表示する情報を保持するディレクトリの属性を指定します。「ディレクトリの

要素および属性」テーブルを使用して、デフォルトと一致しないフィールドマッピングを

name=valueペアとして入力します。各フィールドはセミコロン（;）で区切ります。 name“ ”には
「要素名」列に入っている情報を入力します。 value“ ”には「異なる場合は、実際の値」列の情報
を入力します。

例：
displayName=nickname;emailAddress=email

ステップ 8 LDAP写真の場所に入力します。 HTTPサーバ上の画像ファイルのパス名を入力します。必ず正
しいグラフィックファイルタイプを指定してください（jpgや pngなど）。 LDAP属性を表すに
は、変数「%%LDAP Attribute%%」を使用します。

例：
http://yourcompany.cisco.com/photo/std/%%userID%%.jpg
文字列の中にパーセント記号を 2つ重ねて指定する必要があります。

Cisco Jabber for Androidは必要に応じて画像のサイズを自動的に調整しますが、画像が小さいほど
処理は速くなります。

写真は HTTPサーバ上に保存する必要があります。ファイル名は、LDAPディレクトリ属性内の
値と同一にします（ファイル名の拡張子は除きます）。
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デフォルトでは、Cisco Jabber for Androidは、この手順の前に説明した「ディレクトリの要素およ
び属性」テーブルの userid要素にマップされる属性を使用します。 [LDAPフィールドマッピング
（LDAP Field Mappings）]フィールドで別の属性を指定できます。

例：

ディレクトリのイメージファイルの名前が jsmith.jpgで、cn属性の値が jsmithの場合は、
[LDAPフィールドマッピング（LDAPFieldMappings）]フィールドを使用して userid要素をLDAP
ディレクトリの cn属性にマップできます。

ステップ 9 [保存（Save）]を選択します。

ステップ 10 Cisco Jabber for Androidを再起動します。

次の作業

ディレクトリ検索機能をテストします。

SIP ダイジェスト認証オプションのセットアップ
SIPダイジェスト認証は、ユーザデバイスを認証するための Unified CMのセキュリティ機能で
す。詳細については、『Cisco Unified Communications Manager Security Guide』と『Cisco Unified
Communications Manager Administration Guide』を参照してください。これらは、メンテナンスガ
イド一覧から入手できます。

Cisco Jabberには、次の 3つのオプションがあります。

• SIPダイジェスト認証の無効化：実際の導入でこの機能を使用しない場合は、SIPダイジェス
ト認証を無効にします。

SIPダイジェスト認証の無効化, （46ページ）を参照してください。

•自動パスワード認証を使用した SIPダイジェスト認証の有効化

◦パスワードは保存されません。パスワードは TFTPサーバからクリアテキストで送信
されます。

◦ユーザがこのパスワードを手動で入力する必要はありません。

◦これにより、入力ミスによって Cisco JabberがUnified CMに登録されなくなる可能性が
減少します。

自動パスワード認証を使用した SIPダイジェスト認証の有効化, （46ページ）を参照してく
ださい。

•手動パスワード認証を使用した SIPダイジェスト認証の有効化

◦パスワードが暗号化されます。

◦ユーザはこのパスワードを手動で入力する必要があります。
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手動パスワード認証を使用した SIPダイジェスト認証の有効化, （47ページ）を参照してく
ださい。

SIP ダイジェスト認証の無効化
Unified CMの各デバイスページで次の手順を実行します。

手順

ステップ 1 [Unified CMの管理（Unified CM Administration）]ポータルにサインインします。

ステップ 2 デバイスのページにナビゲートします。

ステップ 3 [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストの [プロト
コル固有情報（Protocol Specific Information）]セクションで [Cisco Dual Mode for Android -標準 SIP
非セキュアプロファイル（Cisco Dual Mode for Android - Standard SIP Non-Secure Profile）]を選択
します。

ステップ 4 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションで認証の詳細を完成さ
せます。

a) [SIPダイジェスト認証の有効化（Enable SIP Digest Authentication）]ドロップダウンリストで
[無効（Disabled）]を選択します。

b) [SIPダイジェストユーザ名（SIP Digest Username）]は空白のままにしておきます。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [設定の適用（Apply Config）]を選択します。

ステップ 7 Cisco Jabberを再起動します。

自動パスワード認証を使用した SIP ダイジェスト認証の有効化

手順

ステップ 1 次のようにして、[システム（System）] > [セキュリティプロファイル（Security Profile）] > [電話
セキュリティプロファイル（Phone Security Profile）]の下で、Cisco Dual Mode for Androidの新し
いプロファイルを作成します。

a) [新規追加（Add New）]を選択します。
b) [電話セキュリティプロファイルのタイプ（Phone Security Profile Type）]ドロップダウンリス
トで、[Cisco Dual Mode for Android]を選択します。

c) [次へ（Next）]を選択します。
d) 新しい電話セキュリティプロファイルの名前を入力します。
e) [ダイジェスト認証を有効化（Enable digest authentication）]を選択します。
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f) [設定ファイル内のダイジェスト信用証明書を除外（Exclude digest credentials in configuration
file）]を選択解除します。

g) [保存（Save）]を選択します。

ステップ 2 [エンドユーザ（End User）]ページの [ユーザ情報（User Information）]セクションで、次のタス
クを実行します。

a) [ユーザ ID（User ID）]フィールドにユーザ IDが入力されていることを確認します。
b) [ダイジェスト信用証明書（Digest Credentials）]フィールドに、ダイジェスト信用証明書を入
力します。

c) [ダイジェスト信用証明書の確認（ConfirmDigest Credentials）]フィールドに、ダイジェスト信
用証明書を再入力します。

ステップ 3 [Cisco Dual Mode for Androidデバイス（Cisco Dual Mode for Android device）]ページごとに、[プロ
ファイル固有情報（Protocol Specific Information）]セクションでプロファイル情報を完成させま
す。

a) [デバイスセキュリティプロファイル（Device Security Profile）]ドロップダウンリストで、作
成した新しいセキュアプロファイルを選択します。

b) [ダイジェストユーザ（Digest User）]ドロップダウンリストで、ダイジェストユーザを選択
します。

ステップ 4 同じデバイスページの [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで、認証の詳細を完成させます。

a) [SIPダイジェスト認証の有効化（Enable SIP Digest Authentication）]ドロップダウンリストで
[有効（Enabled）]を選択します。

b) [SIPダイジェストユーザ名（SIP Digest Username）]は空白のままにしておきます。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [設定の適用（Apply Config）]を選択します。

ステップ 7 Cisco Jabberを再起動します。

手動パスワード認証を使用した SIP ダイジェスト認証の有効化

手順

ステップ 1 次のようにして、[システム（System）] > [セキュリティプロファイル（Security Profile）] > [電話
セキュリティプロファイル（Phone Security Profile）]の下で、Cisco Dual Mode for Androidの新し
いプロファイルを作成します。

a) [新規追加（Add New）]を選択します。
b) [電話セキュリティプロファイルのタイプ（Phone Security Profile Type）]ドロップダウンリス
トで、[Cisco Dual Mode for Android]を選択します。

c) [次へ（Next）]を選択します。
d) 新しい電話セキュリティプロファイルの名前を入力します。
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e) [ダイジェスト認証を有効化（Enable digest authentication）]を選択します。
f) [設定ファイル内のダイジェスト信用証明書を除外（Exclude digest credentials in configuration

file）]を選択します。
g) [保存（Save）]を選択します。

ステップ 2 [エンドユーザ（End User）]ページの [ユーザ情報（User Information）]セクションで、次のタス
クを実行します。

a) [ユーザ ID（User ID）]フィールドにユーザ IDが入力されていることを確認します。
b) [ダイジェスト信用証明書（Digest Credentials）]フィールドに、ダイジェスト信用証明書を入
力します。

c) [ダイジェスト信用証明書の確認（ConfirmDigest Credentials）]フィールドに、ダイジェスト信
用証明書を再入力します。

このパスワードを書き留めてください。後でこのパスワードをユーザに提供します。

ステップ 3 [Cisco Dual Mode for Androidデバイス（Cisco Dual Mode for Android device）]ページごとに、[プロ
トコル固有情報（Protocol Specific Information）]セクションで新しいプロファイル情報を入力しま
す。

a) [デバイスセキュリティプロファイル（Device Security Profile）]リストで、作成した新しいセ
キュアプロファイルを選択します。

b) [ダイジェストユーザ（Digest User）]リストで、ダイジェストユーザを選択します。

ステップ 4 同じデバイスページの [プロダクト固有の設定（Product Specific Configuration Layout）]セクショ
ンで、認証の詳細を完成させます。

a) [SIPダイジェスト認証の有効化（Enable SIPDigestAuthentication）]リストで [有効（Enabled）]
を選択します。

[SIPダイジェスト認証（SIP Digest Authentication）]を有効にするには、（前の手順で
概説されているように）SIPダイジェスト認証を有効にするカスタムデバイスセキュ
リティプロファイルも選択する必要があります。

このカスタムデバイスセキュリティプロファイルを最初に選択せずにSIPダイジェス
ト認証を有効にすると、次のようになります。

重要

• Cisco Jabberは、エンドユーザに SIPダイジェスト認証用の資格情報の入力を求
めるプロンプトを出します。

• Cisco Jabberはすべての資格情報を受け入れます。

• Unified CMは SIPダイジェスト認証を使用してデバイスを認証しません。

b) [SIPダイジェストユーザ名（SIP Digest Username）]に、作成したダイジェストユーザを入力
します。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [設定の適用（Apply Config）]を選択します。

ステップ 7 Cisco Jabberを再起動して、セットアップウィザードの手順をもう一度実行します。

ステップ 8 [インターネット通話の設定（Internet Calling Settings）]画面で、SIPダイジェスト認証の資格情報
を入力します。
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このパスワードの大文字と小文字は区別されます。

Cisco AnyConnect の設定
CiscoAnyConnect SecureMobility Clientは、Cisco JabberがWi-Fiまたはモバイルデータネットワー
クを使用して、リモートロケーションから企業ネットワークに安全に接続できるようにするVPN
アプリケーションです。

以前、セキュア接続に対応した Cisco Jabber for Androidを展開していた場合は、Release Notesの
「What's New」の項を参照してください。

企業外のWi-Fiネットワークまたはモバイルデータネットワークでの音声品質は保証されま
せん。

（注）

Cisco AnyConnect Secure Mobility Clientをサポートするには、次の手順を使用してシステムを設定
する必要があります。

1 Cisco Adaptive Security Appliance（ASA）をインストールして設定します。

•サポートされる Cisco Adaptive Security Applianceモデルおよびその他の要件については、
Release Notesを参照してください。

• ASAのインストールおよび設定の方法については、コンフィギュレーションおよびイン
ストレーションガイドの一覧を参照してください。

2 Cisco AnyConnectをサポートするように ASAを設定します。

次の手順を順序どおりに実行してください。

a アプリケーションプロファイルのプロビジョニング, （50ページ）

b VPN接続の自動化, （50ページ）

c 証明書ベースの認証の設定, （51ページ）

d ASAセッションパラメータの設定, （53ページ）

e トンネルポリシーの設定, （54ページ）

3 [設定済みのWi-Fiネットワーク（Preset Wi-Fi Networks）]フィールドを設定することによっ
て、Cisco AnyConnectをサポートするように Unified CMをセットアップします。ユーザデバ
イスの追加, （18ページ）を参照してください。
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Cisco Jabber for Androidと Cisco AnyConnect Secure Mobility Clientの組み合わせがサポートされ
ます。他の VPNクライアントは正式にはサポートされませんが、他の VPNクライアントも
Cisco Jabber for Androidで使用できる可能性があります。別のVPNクライアントを使用する場
合は、次のように VPNを設定します。

（注）

1 該当するサードパーティのマニュアルを使用して、VPNクライアントをインストールし、
設定します。

2 ユーザデバイスの追加, （18ページ）の手順を使用して、[設定済みのWi-Fiネットワーク
（Preset Wi-Fi Networks）]を設定します。

アプリケーションプロファイルのプロビジョニング

ユーザが Cisco AnyConnectクライアントをデバイスにダウンロードした後、ASAはコンフィギュ
レーションプロファイルをアプリケーションにプロビジョニングする必要があります。

Cisco AnyConnectクライアントのコンフィギュレーションプロファイルには、会社の ASA VPN
ゲートウェイ、接続プロトコル（IPSecまたは SSL）、およびオンデマンドポリシーなどの VPN
ポリシー情報が含まれています。

ASA での VPN プロファイルのプロビジョニング
ASA Device Manager（ASDM）のプロファイルエディタを使用して、Cisco AnyConnectクライア
ントの VPNプロファイルを定義することを推奨します。

この方法を使用すると、クライアントが初めて VPN接続を確立した後で、VPNプロファイルが
自動的に Cisco AnyConnectクライアントにダウンロードされます。この方法は、すべてのデバイ
スおよび OSタイプに使用でき、VPNプロファイルを ASAで集中管理できます。

VPNプロファイルを定義するには、次の手順に従います。

手順

ASDMで、[設定（Configuration）] > [リモートアクセス VPN（Remote Access VPN）] > [ネット
ワーク（クライアント）アクセス（Network (Client) Access）] > [AnyConnectクライアントプロ
ファイル（AnyConnect Client Profile）]の順に選択します。詳細については、『AnyConnect
Administration Guide』を参照してください。

VPN 接続の自動化
ユーザが企業のWi-Fiネットワーク外から Cisco Jabberを開く場合、Cisco Jabberには、Cisco UC
アプリケーションサーバにアクセスするための VPN接続が必要です。 Cisco AnyConnect Secure
Mobility Clientが、バックグラウンドで VPN接続を自動的に確立できるようにシステムを設定で
きます。これは、シームレスなユーザエクスペリエンスの提供に役立ちます。
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Trusted Network Detection のセットアップ
TrustedNetworkDetection機能は、ユーザの場所を基にしてVPN接続を自動化することによって、
ユーザの体感品質を向上させます。ユーザが社内Wi-Fiネットワークの中にいる場合、CiscoJabber
は直接Cisco UCインフラストラクチャに到達できます。ユーザが社内Wi-Fiネットワークから離
れると、Cisco Jabberは、信頼ネットワークの外にいることを自動的に検出し、間接的に VPNを
開始して UCインフラストラクチャへの接続を確保します。

Trusted Network Detection機能には、証明書ベース認証およびパスワードベース認証の両方を
使用できます。ただし、証明書ベース認証の方が、よりシームレスな体感を与えることがで

きます。

（注）

手順

ステップ 1 ASDMを使用して、Cisco AnyConnectのクライアントプロファイルを開きます。

ステップ 2 クライアントが社内Wi-Fiネットワークの中にいるときにインターフェイスで受信可能な、信頼
できる DNSサーバおよび信頼できる DNSドメインサフィックスのリストを入力します。
CiscoAnyConnectクライアントは、現在のインターフェイスDNSサーバおよびドメインサフィッ
クスを、このプロファイルの設定と比較します。

Trusted Network Detection機能が正しく動作するためには、DNSサーバをすべて指定す
る必要があります。 TrustedDNSDomainsと TrustedDNSServersの両方をセットアップし
た場合は、信頼ネットワークとして定義した両方の設定とセッションが一致する必要が

あります。

（注）

Trusted Network Detectionをセットアップするための詳細な手順については、『Cisco AnyConnect
Secure Mobility Client Administrator Guide, Release 2.5』の章「AnyConnect機能の設定」で「Trusted
Network Detection」の項を参照してください。

次の作業

[設定済みのWi-Fiネットワーク（Preset Wi-Fi Networks）]フィールドを設定することによって、
CiscoAnyConnectをサポートするようにUnified CMをセットアップします。ユーザデバイスの追
加, （18ページ）を参照してください。

証明書ベースの認証の設定

Cisco AnyConnectクライアントは、Microsoft Active Directory/LDAPパスワード、RADIUSベース
のワンタイムトークン、および証明書を含めて、多くの認証方式をサポートしています。これら

の方式のうち、クライアント証明書認証は最もシームレスな使用環境を提供します。
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ASA の証明書ベースの認証用設定
ASAは、Cisco IOS CA、Microsoft Windows 2003、Windows 2008 R2、Entrust、VeriSign、RSA Keon
など、さまざまな標準認証局（CA）サーバが発行した証明書をサポートします。

次の手順で、証明書ベースの認証用に ASAを設定する高レベルなステップの概要を示します。
詳細については、『CiscoASA 5500 SeriesConfigurationGuide usingASDM, 6.4 and 6.6』の「Configuring
Digital Certificates」の項を参照してください。

手順

ステップ 1 ルート証明書を CAから ASAにインポートします。

ステップ 2 ASAの ID証明書を生成します。

ステップ 3 SSL認証用の ASAの ID証明書を使用します。

ステップ 4 証明書失効リスト（CRL）または Online Certificate Status Protocol（OCSP）を設定します。

ステップ 5 認証にクライアント証明書を要求するように、ASAを設定します。

クライアント証明書の配布

証明書をユーザに確実に発行できるように、システムをセットアップする必要があります。

SCEP を使用したクライアント証明書の配布

ASAは証明書の配布を簡略化する Simple Certificate Enrollment Protocol（SCEP）をサポートしま
す。

ASAは SCEPを使用して、クライアント認証に使用される証明書を安全に発行および更新できま
す。次に、この手順の全体的な概要を示します。

1 リモートユーザがCiscoAnyConnectを初めて開くときに、アプリケーションはActiveDirectory
資格情報またはワンタイムトークンパスワードのいずれかを使用してユーザを認証します。

2 クライアントが VPNを確立したら、ASAは SCEP要求を含むクライアントプロファイルを提
供します。

3 CiscoAnyConnectクライアントから証明書要求が送信されると、認証局（CA）は自動的にその
要求を受け入れるか拒否します。

4 CAが要求を受け入れると、次のことが起こります。

a 証明書はデバイス上のネイティブ証明書ストアにインストールされます。

b Cisco AnyConnectは認証に証明書を使用します。その後、VPN接続を構築するときには、
ユーザにパスワードを求めるプロンプトは出されなくなります。
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手順

SCEPモジュールをWindows 2008サーバにインストールして ASAをセットアップする方法につ
いての詳細は、「ASA 8.X: AnyConnect SCEP Enrollment Configuration Example」を参照してくださ
い。

ASA セッションパラメータの設定
VPN接続を確立した後に ASA上でセッションパラメータを設定して、Cisco AnyConnect Secure
Mobility Clientおよび Cisco Jabberのユーザエクスペリエンスを定義できます。

ASAセッションパラメータには、次のものがあります。

• [DTLS]：DTLSは、UDPを使用して遅延の少ないデータパスを提供する標準ベースの SSL
プロトコルです。 DTLSにより、Cisco AnyConnectクライアントは、SSLトンネルおよび
DTLSトンネルの 2つのトンネルを同時に使用して、SSL VPN接続を確立することができま
す。 DTLSを使用すると、遅延と帯域幅の問題を防止して、パケットの遅延の影響を受けや
すい Cisco Jabberなどのリアルタイムアプリケーションのパフォーマンスを向上させること
ができます。 DTLSが設定済みで UDPが中断された場合、リモートユーザの接続は自動的
に DTLSから TLSにフォールバックします。 DTLSはデフォルトで有効になっています。

• [セッションの永続性（Session Persistence）]：このパラメータを使用すると、VPNセッショ
ンをサービス中断から回復し、接続を再確立できます。たとえば、ユーザがあるWi-Fiネッ
トワークから別のWi-Fiまたはモバイルデータネットワークにローミングすると、Cisco
AnyConnectクライアントは自動的に VPNセッションを再開します。また、デバイスがスタ
ンバイ、スリープ、またはハイバネーションモードから再開した後に、VPNセッションを
再確立するように Cisco AnyConnectを設定できます。

• [アイドルタイムアウト（Idle Timeout）]：アイドルタイムアウト（vpn-idle-timeout）は、通
信アクティビティがない場合に ASAが VPN接続を終了するまでの時間です。アイドルタ
イムアウトの時間を非常に短くすると、VPN接続が頻繁に中断され、コールごとに VPNを
再確立する必要があります。一方、アイドルタイムアウトの値が大きすぎると、ASA上の
同時セッションの数が過剰になります。 [アイドルタイムアウト（Idle Timeout）]値は、グ
ループポリシーによって設定できます。

• [デッドピア検出（DPD）（Dead-Peer Detection (DPD)）]：このパラメータにより、ASAゲー
トウェイまたは Cisco AnyConnectクライアントは、ピアが応答しておらず、接続に失敗した
状態を素早く検出できます。シスコでは次を推奨しています。

◦サーバ側の DPDを無効にして、デバイスが確実にスリープできるようにします（この
パラメータを有効にすると、デバイスがスリープしなくなります）。

◦クライアント側の DPDを有効にします。これにより、クライアントは、ネットワーク
接続が不足した場合にトンネルを終了する時期を決定できるようになります。
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ASA セッションパラメータの設定
Cisco AnyConnect Secure Mobility Clientのエンドユーザのユーザエクスペリエンスを最適化するた
めに、次のように ASAセッションパラメータを設定することを推奨します。

手順

ステップ 1 DTLSを使用するように、Cisco AnyConnectを設定します。
ASAセッションパラメータの設定方法については、「Enabling Datagram Transport Layer Security
(DTLS) with AnyConnect (SSL) Connections」を参照してください。

ステップ 2 セッションの永続性（自動再接続）を設定します。

a) ASDMを使用して VPNクライアントプロファイルを開きます。
b) [自動再接続の動作（AutoReconnect Behavior）]パラメータを [復帰後に再接続（ReconnectAfter

Resume）]に設定します。

セッションの永続性を設定する方法の詳細については、「ConfiguringAuto-Reconnect」を参照して
ください。

ステップ 3 アイドルタイムアウト値を設定します。

a) Jabberクライアントに固有のグループポリシーを作成します。
b) アイドルタイムアウト値を 30分に設定します。

アイドルタイムアウト値を設定する方法の詳細については、「vpn-idle-timeout」を参照してくだ
さい。

ステップ 4 Dead Peer Detection（DPD）を設定します。
a) サーバ側の DPDを無効にします。
b) クライアント側の DPDを有効にします。

DPDを設定する方法の詳細については、「Enabling and Adjusting Dead Peer Detection」を参照して
ください。

トンネルポリシーの設定

VPNトンネルでトラフィックを転送する方法を指定するトンネルポリシーを設定するには、次の
手順に従います。

トンネルポリシーを設定するには、まず使用するトンネルポリシーのタイプを決定する必要があ

ります。トンネルポリシーには、次のものがあります。
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Full-Tunnelポリシー

これはデフォルトのトンネルポリシーです。Cisco JabberおよびCisco AnyConnectの展開で
最もセキュアなオプションが必要な場合は、このポリシーを使用します。 Full-Tunnelの場
合、デバイス上のすべてのアプリケーションからのすべてのトラフィックは、VPNトンネ
ルを介して ASAゲートウェイに送信されます。オプションで、ローカル LANアクセス機
能を有効にして、ローカル印刷とローカルネットワークドライブマッピングを有効にする

ことができます。

Split-Tunnelポリシー

電話機から企業ネットワークに Cisco Jabber固有のトラフィックだけを転送する場合は、こ
のポリシーを使用します。このポリシーは、宛先サブネットに基づいてトラフィックを転

送します。 VPNを介して（暗号化して）送信されるトラフィックと、（暗号化せずに）平
文で送信されるトラフィックを指定できます。

関連付けられている機能である Split-DNSは、VPNトンネルを介して解決される DNSトラ
フィックと、エンドポイントDNSリゾルバによって処理されるDNSトラフィックを定義し
ます。

ネットワーク ACLでの Split-Includeポリシー

このポリシーは、次の場合に使用します。

•帯域幅の問題のため、VPNトンネルを介して送信されるトラフィックを制限する場合。

• VPNセッションを Cisco Jabberアプリケーションに制限する場合。

ASAで Split-Includeポリシーを使用すると、トラフィックの宛先 IPアドレスに基づいて
VPNトンネル内で送信されるトラフィックを指定できます。

Cisco Unified CMクラスタ、ディレクトリサーバ、および TFTPサーバの IPサブネットを
含める必要があります。 Cisco Jabberは、企業Wi-Fiネットワーク上の IP Phoneまたはコン
ピュータ電話とのピアツーピアメディア接続を必要とします。そのため、シスコは、

Split-Includeポリシーに企業ネットワーク IPアドレス範囲を含めるよう推奨しています。
この設定は、一部の展開に対して適切ではない可能性があります（たとえば、買収やその他

の事情のため、会社の IP空間が連続していない場合）。

このポリシーはすべての内部トラフィックをトンネルに転送しますが、FacebookやYouTube
など、クラウドベースのサービスがトンネルに入るのを防止できます。

Split-Includeポリシーで指定したアドレス範囲に転送されるすべての
アプリケーションデータがトンネル化されるため、Cisco Jabber以外
のアプリケーションもトンネルにアクセスできます。他のアプリケー

ションが企業Wi-Fiネットワークを使用できないようにするには、VPN
フィルタ（ネットワークACL）を適用して、使用可能なポートをさら
に制限します。

（注）
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Split-Excludeポリシー

Split-Includeポリシーで必要なサブネット全体を定義するのが現実的でない場合は、このポ
リシーを使用します。 Split-Excludeポリシーを使用すると、VPNトンネルから既知のトラ
フィックを除外できます。たとえば、帯域幅に問題がある場合は、NetFlix、Hulu、YouTube
などのサービスの宛先サブネットを Split-Excludeリストに追加できます。

使用するトンネルポリシーのタイプを決定した後、「Configuring Split-Tunneling Attributes」に説
明されている詳細な手順に従い、適切なトンネルポリシーでグループポリシーを設定します。
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第 5 章

トラブルシューティング

次のリストでは、Cisco Jabberをトラブルシューティングする手順を示します。

•管理者のサポートなしでユーザが実行する解決法、およびアプリケーションの動作原理に
関するヒントとテクニックについては、ユーザ FAQを参照してください。

• Release Notesも参照してください。

•モバイルデバイスから直接、各企業内サーバへの接続のステータスを確認します。

•この製品に固有ではない機能について（たとえば、会議、通話転送など）

◦既存の設定済みデスクフォンでその機能をテストします。正常に動作するようなら、
動作するデバイス構成を Cisco Jabberのデバイス構成と比較します。

◦ Unified CMのマニュアルで、トラブルシューティングのヒントを確認します。
Troubleshoot and Alertsマニュアルリストを参照してください。

•正しい IPアドレス、ポート、パス、ユーザ名、およびパスワードを入力していることを確
認します。 IPアドレスではなくホスト名を入力していた場合は、代わりに IPアドレスを入
力します。

•ユーザに発生した問題が解決できず、シスコのサポート担当者に問い合わせる必要がある
場合は、ユーザに、その問題を取り込んだクライアントログファイルを送信してもらって

ください。クライアントからのログの取得については、次のトピックを参照してください。

• 接続ステータスの確認, 58 ページ

• アプリケーションをセットアップする前に Cisco Jabber for Androidからログを取得する, 58
ページ

• アプリケーションをセットアップした後に Cisco Jabber for Androidからログを取得する, 59
ページ

• Cisco AnyConnectからのログの取得, 60 ページ

• DARTからの Cisco AnyConnectトラブルシューティングデータの取得, 61 ページ

• 問題のトラブルシューティング, 61 ページ
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接続ステータスの確認
モバイルデバイスによる接続ステータスの確認

手順

ステップ 1 [Cisco Jabber]アイコンをタップしてアプリケーションを開きます。

ステップ 2 [メニュー（Menu）] > [設定（Settings）]の順にタップします。

ステップ 3 [アカウント（Accounts）]で、関連する機能の接続ステータスを確認します。

Cisco Jabber for Androidは、次のいずれかの接続ステータスメッセージを表示します。

接続中（Connected）

機能はセットアップ済みで、適切に接続しています。

接続中（Connecting）

機能は現在接続を試行中です。

切断（Disconnected）

機能はセットアップ済みですが、現在接続していません。たとえば、社内Wi-Fiネットワー
クが正しく接続されていなかったり、サーバがダウンしていたりすると、この接続ステータ

スが表示されます。

Error

機能は現在セットアップされていないか、接続していません。たとえば、誤ったパスワー

ドを入力するとエラーが表示されます。

アプリケーションをセットアップする前に Cisco Jabber
for Android からログを取得する

ユーザがまだセットアップウィザードを完了していない場合は、この手順をユーザに実行させ

て、Cisco Jabber for Androidからログを送信させます。

シスコは、ユーザが Androidデバイス上の Eメールアプリケーションをセットアップすることを
お勧めします。
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ユーザがすでにセットアップウィザードを完了している場合、問題レポートの送信手順は異

なります。

ユーザがすでにセットアップウィザードを完了している場合は、アプリケーションをセット

アップした後に Cisco Jabber for Androidからログを取得する, （59ページ）を参照してくださ
い。

（注）

手順

ステップ 1 Cisco Jabber for Androidで、[セットアップの開始（Begin Setup）]画面にアクセスします。

ステップ 2 [メニュー（Menu）] > [ヘルプ（Help）] > [トラブルシューティング（Troubleshooting）] > [ログの
送信（Send Logs）]の順にタップします。

ステップ 3 [オーディオエンジンログ（Audio Engine Logs）]チェックボックスがオフになっていることを確
認します。

ステップ 4 すでに [インターネット設定（Internet Settings）]画面の設定が完了している場合は、[設定ファイ
ル（ConfigurationFiles）]チェックボックスをオンにします。それ以外の場合、このチェックボッ
クスはオフのままにします。

ステップ 5 [ログの送信（Send Logs）]をタップします。
Eメールアプリケーションが開き、新規メッセージが表示されます。このメッセージには、すで
に件名が設定され、ログファイルも添付されています。

ステップ 6 Eメールメッセージの本文に問題の説明を入力し、システム管理者に送信します。
問題が再現可能な場合は、[メニュー（Menu）] > [設定（Settings）]の順にタップして詳
細ログを有効にします。次に、[ヘルプ（Help）]で [トラブルシューティング
（Troubleshooting）]をタップします。 [詳細ログ（Detailed Logging）]チェックボック
スをオンにし、問題を再現してから問題レポートを送信します。

ヒント

アプリケーションをセットアップした後に Cisco Jabber
for Android からログを取得する

ユーザがすでにセットアップウィザードを完了している場合は、この手順をユーザに実行させ

て、Cisco Jabber for Androidからログを送信させます。

シスコは、ユーザが Androidデバイス上の Eメールアプリケーションをセットアップすることを
お勧めします。
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問題レポートの送信手順は、ユーザがセットアップウィザードを完了しているかどうかによっ

て異なります。

ユーザがセットアップウィザードを完了していない場合は、アプリケーションをセットアッ

プする前に Cisco Jabber for Androidからログを取得する, （58ページ）を参照してください。

（注）

手順

ステップ 1 Cisco Jabber for Androidで、[メニュー（Menu）] > [設定（Settings）]の順にタップします。

ステップ 2 [ヘルプ（Help）]で、[ログの送信（Send Logs）]をタップします。

ステップ 3 [オーディオエンジンログ（Audio Engine Logs）]チェックボックスをオンにします。

ステップ 4 [設定ファイル（Configuration Files）]チェックボックスをオンにします。

ステップ 5 [ログの送信（Send Logs）]をタップします。
Eメールアプリケーションが開き、新規メッセージが表示されます。このメッセージには、すで
に件名が設定され、ログファイルも添付されています。

ステップ 6 Eメールメッセージの本文に問題の説明を入力し、システム管理者に送信します。
問題が再現可能な場合は、[メニュー（Menu）] > [設定（Settings）]の順にタップして詳
細ログを有効にします。次に、[ヘルプ（Help）]で [トラブルシューティング
（Troubleshooting）]をタップします。 [詳細ログ（Detailed Logging）]チェックボック
スをオンにし、問題を再現してから問題レポートを送信します。

ヒント

Cisco AnyConnect からのログの取得
ユーザにこの手順に従って Cisco AnyConnect Secure Mobility Clientからログを送信してもらいま
す。

手順

ステップ 1 Cisco AnyConnectのホーム画面から、[メニュー（Menu）] > [診断（Diagnostics）]の順にタップし
ます。

ステップ 2 [ログの送信（Send Logs）]をタップします。
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DART からの Cisco AnyConnect トラブルシューティング
データの取得

Cisco AnyConnect Secure Mobility Clientのインストール中および接続中に問題が発生した場合は、
Diagnostic AnyConnect Reporting Tool（DART）を使用してトラブルシューティングデータを収集
します。

Cisco AnyConnectクライアントを実行しているデバイス上に DARTツールをインストールする必
要があります。インストールした後、DARTウィザードを実行して、デバイス上のCiscoAnyConnect
ログを収集したり、ログを電子メールで送信したりできます。 DARTによってログ、ステータ
ス、および診断情報が収集され、それを Cisco Technical Assistance Center（TAC）での分析に使用
できます。 DARTを使用するのに管理者特権は必要ありません。

DARTを使用した Cisco AnyConnect Secure Mobility Clientのトラブルシューティングについては、
メンテナンスガイド一覧から入手できる、ご使用のリリースに対応した『Cisco AnyConnect VPN
Client Administrator Guide』の「Using DART to Gather Troubleshooting Information」の項を参照して
ください。

問題のトラブルシューティング

アップグレードの問題

Cisco Jabber for Android をアップグレードできない
問題 ユーザが、Cisco Jabber for Android Release 8.6.xから Release 9.0(1)にアップグレードできま
せん。

解決法 Cisco Jabber for Android Release 9.0にアップグレードする場合、ユーザはまず、前のバー
ジョンの製品をデバイスからアンインストールする必要があります。

セットアップの問題

ダイヤルルールに加えた変更が反映されない

問題 Unified CMのアプリケーションダイヤルルールまたはディレクトリルックアップルール
に加えた変更が反映されない。

解決法 ダイヤルルールの COPファイルを再実行し、変更内容を Cisco Jabberが使用できるよう
にしてから、TFTPサービスを再起動します。更新されたルールは、ユーザがアプリケーション
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を次回再起動したときに、Cisco Jabberが使用できるようになります。 Cisco Jabberでのダイヤル
ルールの使用, （8ページ）を参照してください。

Cisco Jabber for Android の登録が失敗する
問題 Cisco Jabber for Androidの登録が失敗またはタイムアウトします。

解決法 次のリストに、登録が失敗またはタイムアウトするという状況を引き起す可能性がある、

さまざまな原因と解決法を示します。

•ユーザに、FAQにあるユーザに関するトラブルシューティングのヒントを確認させます。

•モバイルデバイスが Unified CMに到達できることを確認します。確認するには、デバイス
上のブラウザを使用して Unified CM Administrationポータルに接続してみます。

•登録がエラー 503で拒否された場合は、Unified CMの Cisco Dual Mode for Androidのデバイ
スページにアクセスし、[リセット（Reset）]を選択してからもう一度実行してみます。

• TFTPサーバのアドレスとして使用しているUnified CMサーバのホスト名をDNSサーバが解
決できることを確認します。

• Cisco Jabber for Androidの TFTPサーバアドレスの設定に、Unified CMサーバのホスト名で
はなく IPアドレスを入力します。

•「確認がタイムアウトしました（Verification“ ”Timed Out）」というエラーメッセージで登
録が失敗する場合は、デバイス COPファイルをインストールした後にクラスタ内の一部の
UnifiedCMサーバを再起動していないことを示します。エラーを解決するために、すべての
Unified CMサーバを再起動してください。

•導入に対応できるだけの十分なライセンスを持っていることを確認します。

•そのユーザのデバイスページの [設定済みのWi-Fiネットワーク（Preset Wi-Fi Networks）]
フィールドに、社内のWi-Fi SSIDを入力していることを確認します。詳しくは、「ユーザ
デバイスの追加」を参照してください。

•そのユーザのデバイスページで [Cisco Unified Mobile Communicatorの有効化（Enable Cisco
UnifiedMobile Communicator）]チェックボックスがオンになっていることを確認します。詳
細については、各デバイスに対する Dial Via Officeの設定, （34ページ）を参照してくださ
い。

•ユーザに、社内Wi-Fiネットワークにデバイスが接続できるか確認させます。ネットワーク
がカスタムWi-Fiネットワークの場合、ユーザが [カスタムWi-Fiネットワーク（CustomWi-Fi
Networks）]画面で関連するチェックボックスをオンにしておかないと、CiscoJabber forAndroid
は登録を試行しません。

• Unified CMの [システム（System）] > [サーバ（Server）]の値が、ドメインなしのホスト名
である場合は、CiscoDualMode forAndroidのデバイスページの [ドメイン名（DomainName）]
フィールドにドメイン名を入力します。
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関連トピック

デバイス用の Cisco Options Packageファイルのインストール, （5ページ）

デバイスアイコンが見つからない

問題 [Unified CMの管理（Unified CM Administration）]ページにデバイスアイコンが表示されな
い。

解決法 次のことを試してください。

1 Tomcatサービスを再起動します。
2 ブラウザにデバイスページを再ロードします。

3 必要に応じて、ブラウザのキャッシュをクリアします。

ディレクトリサーバのハンドシェイクエラー

問題 クライアントがディレクトリサーバに接続しようとすると、SSLハンドシェイクエラーで
接続が失敗します。

解決法 Unified CMのデバイスページで [LDAP SSLの有効化（Enable LDAP SSL）]の設定を変更
し、アプリケーションを再起動します。

Unified CM で Cisco Jabber デバイスを作成できない
問題 ユーザのデバイスタイプをオプションとして使用できない。

解決法 デバイス COPファイルをアップロードし、Unified CMを再起動したことを確認してくだ
さい。デバイス用の Cisco Options Packageファイルのインストール, （5ページ）を参照してく
ださい。

デバイスの問題

Cisco Jabber 通話中にバッテリが通常より急速に消耗する
問題 デバイスのバッテリが、Cisco Jabberの通話中、通常の携帯電話での通話中よりも急速に消
耗する。

解決法 VoIP通話は、通常の携帯電話通話よりも若干多くの電力を消費する可能性があります。
ユーザが実行できるアクションについては、ユーザ向けの FAQを参照してください。
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Cisco Jabber 登録が頻繁にドロップする
問題 ユーザデバイスがアイドル状態のときに、Unified CM登録が頻繁にドロップする。

解決法 [Unified CMの管理（Unified CMAdministration）]の SIPプロファイル設定を確認してくだ
さい。詳細については、「専用の SIPプロファイルの作成」を参照してください。

コールを完了できない

問題 システムがダイヤル可能な電話番号に接続できない。ユーザには、ネットワークビジー

トーンが聞こえるか、エラーメッセージが送られる。

解決法 次のことを試してください。

•アプリケーションダイヤルルールを変更した場合は、ダイヤルルール COPファイルを実行
して変更内容をCisco Jabberから使用可能にしたこと、およびTFTPサービスを再起動したこ
とを確認してください。

•ダイヤルルールを変更して、デバイスページの [プロダクト固有の設定（Product Specific
Configuration Layout）]セクションでダイヤルルールの代替場所を指定した場合は、TFTP
サービスを再開する前にカスタムファイルを必ず更新してください。

•デバイスページで [未登録時コール転送（Call Forward Unregistered）]を必ず設定してくださ
い。

コールが不適切にボイスメールに送信される

問題 コールがボイスメールに直接ルーティングされる。

解決法 Unified CMで、[モバイル ID（Mobile Identity）]ページのコールタイマー値を修正してく
ださい。詳細については、モバイルコネクトとモバイル IDの追加, （27ページ）を参照してく
ださい。

コールが切断または中断される

問題 コールが予期せず切断または中断されます。

解決法 社外のネットワークの問題は、Cisco Jabber for Androidで制御できるものでもなければ
Cisco Jabber for Androidに固有のものでもないため、Cisco Technical Assistance Center（TAC）は、
このような問題をトラブルシューティングしません。次のいずれかを試してください。

•ユーザが実行できるアクションについては、ユーザ向けの FAQを参照してください。

•このような問題が頻繁に発生する場合は、Unified CMAdministrationの SIPプロファイル設定
を確認します。詳細については、「専用の SIPプロファイルの作成」を参照してください。
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•ユーザが会社構内にいるときにこのような問題が頻繁に発生する場合は、Wi-Fiネットワー
クが、Cisco Jabber for Androidの Release Notesに規定されているネットワーク要件を満たし
ているか確認します。

• Unified CM Administrationページの設定を変更し、[保存（Save）]をクリックしてから、[設
定の適用（Apply Config）]をクリックすると、Cisco Jabberが再登録されます。このアプリ
ケーションの再登録は 30秒後に行われます。 Cisco Jabberが再登録されると、アクティブな
コールが切断され、アプリケーションが自動的に再起動します。

関連トピック

ユーザデバイスへの変更, （22ページ）

音声品質の問題

問題 音声品質が悪い。

解決法 ネットワーク状態が変化するため、音声品質は保証されません。社外のネットワークの

問題は Cisco Jabberに固有のものでもなければ、本製品で制御できるものでもないため、Cisco
Technical Assistance Center（TAC）ではこれらの問題のトラブルシューティングは行いません。

それでも、次の対応を試してください。

•ユーザが実行できるアクションについては、ユーザ向けの FAQを参照してください。

•企業のWi-Fiネットワークを音声転送に最適化する方法に関する一般的な情報については、
Cisco Jabber for Androidの Release Notesにある「“Network Requirements”」の項を参照してく
ださい。

モバイルネットワークから Cisco Jabber にコールを移動できない
問題 ユーザがモバイルネットワークから Cisco Jabberにコールを転送できない。

解決法 ユーザは、Cisco Jabberからモバイルネットワークに通話を転送できますが、それ以外の
方向には転送できません。

Cisco Jabber でコールを受信できない
問題 着信通話が Cisco Jabberの実行中にいったんは着信するが、コールが切断され、モバイルコ
ネクトを使用してネイティブの携帯電話番号に転送される。

解決法 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]値の増加, （12
ページ）で前述したように、Unified CMで [SIPデュアルモードアラートタイマー（SIP Dual
Mode Alert Timer）]を設定します。

問題 Androidデバイスがスリープ状態になった後、Cisco Jabber for Androidユーザがコールに応答
できない。
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解決法 Unified CMで、[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]を
7000ミリ秒まで増やします。問題が解決しない場合は、この値を最大 10000ミリ秒まで、500ミ
リ秒単位で大きくしていきます。 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert
Timer）]を大きくする方法の詳細については、[SIPデュアルモードアラートタイマー（SIP Dual
Mode Alert Timer）]値の増加, （12ページ）を参照してください。

モバイルデバイスにコールを送信できない

問題 ユーザが Cisco Jabberから携帯電話番号にアクティブコールを送信できない。

解決法 次のいずれかを試してください。

•アクティブコールをモバイルデバイスに転送するときに、ユーザが企業Wi-Fiネットワーク
内にいることを確認します。ユーザが企業Wi-Fiネットワーク外にいる場合は、Cisco Jabber
forAndroidコールをモバイルボイスネットワークに移動するオプションを使用できません。

• Cisco Jabberを終了して内線をダイヤルすることによって、モバイルコネクトが動作するこ
とを確認します。速いビジーシグナルが聞こえる場合は、モビリティ IDの電話番号がルー
ティング可能なフォーマットで入力されていることを確認します。

• Unified CMで、[モバイル ID（Mobile Identity）]ページのコールタイマーを調整してくださ
い。詳細については、Unified CMのオンラインヘルプを参照してください。 [プライマリ
DNS（PrimaryDN）]ページの [無応答時の呼び出し時間（NoAnswer RingDuration）]が、[モ
バイル ID（Mobile Identity）]ページの [呼び出し終了タイマー（Answer Too Late Timer）]に
指定した値よりも大きいことを確認してください。

呼び出し終了タイマーは、通話が受け入れられたモバイルネットワークから

Unified CMが確認応答を受信したときに起動されます。一部のモバイルネッ
トワークは、ダイヤルされた番号が呼び出し中であるという別のアラートを、

それに続いて送信することがあり、その場合は Unified CMがそのアラートを
受信したときに呼び出し終了タイマーが再起動されます。

（注）

実際のモバイルデバイスでこのことをテストするには、企業のコーリングシステム上の別

の電話から携帯電話の電話番号（モバイルネットワーク上のもの）をダイヤルし、最後の桁

をダイヤルしてから、コールがボイスメールに転送されるまでの経過時間を調べます。

[無応答時の呼び出し時間（No Answer Ring Duration）]を増やす場合は、この設定に関連す
る警告について、Unified CMのオンラインヘルプで参照してください。

•デバイスが企業Wi-Fiネットワークに接続されていることを確認します。デバイスが企業
Wi-Fiネットワークに接続されていない場合は、コールをモバイルネットワークに移動する
オプションがグレー表示になり、使用できなくなります。
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検索の問題

ディレクトリ検索ができない

問題 ディレクトリ検索を利用できません。

解決法 Unified CMのデバイスページでディレクトリサーバの IPアドレスを入力しないと、Cisco
Jabber for Androidは、導入環境にディレクトリサービスが含まれていないものと見なします。こ
の情報を入力し、保存してデバイスをリセットし、Cisco Jabber for Androidを再起動します。

Cisco AnyConnect の問題

証明書認証の失敗

問題 Cisco AnyConnect Secure Mobility Clientが、証明書を使用して ASAで認証できない。

解決法 次のことを確認してください。

•証明書が引き続き有効であり、CAサーバによって証明書が取り消されていない。

•認証に対して、正しい VPN接続プロファイルを設定した。

•証明書の [キー使用（Key Usage）]設定を [TLS Webクライアント認証（TLS Web Client
Authentication）]に設定した。

SCEP 登録の障害
問題 Cisco AnyConnect Secure Mobility Clientが、SCEPを使用して証明書を登録できない。

解決法 次のことを確認してください。

• CAサーバは、証明書を自動的に付与するように設定されています。

• ASAと CAサーバ間のクロックスキューは、30秒未満です。

• CAサーバの登録 URLは、VPNトンネルを介して到達可能です。

• VPNクライアントプロファイルの [自動SCEPHost（Automatic SCEPHost）]値が接続プロファ
イルの [グループエイリアス（Group-Alias）]と一致しています。たとえば、グループエイ
リアスが certenrollに設定され、ASAアドレスが asa.example.comの場合は、SCEP自動ホス
トを asa.example.com/certenrollに設定する必要があります。

• ASAで ssl certificate-authentication interface outside port 443コマンドを有効化しました。
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ボイスメールの問題

ボイスメールサーバに接続できない

問題 ユーザがボイスメールにアクセスしようとしたら、「ユーザ名またはパスワードが間違って

います（Incorrect username or password）」というエラーを連続して受け取った。

解決法 何度も誤ったサインインを行ったためにユーザアカウントがロックされていないか、ボ

イスメールサーバを調べて確認します。

ボイスメールサーバとの接続が切断

問題 資格情報が期限切れまたは無効であるためにボイスメールサーバとの接続が失われたとい

う通知が表示されますが、パスワードを変更できません。

解決法 ユーザは Cisco Jabber for Androidでボイスメールパスワードを変更できません。この問題
を解決するには、Cisco Personal Communications Assistant（PCA）を開いて、パスワードを変更し
ます。Cisco PCAにアクセスするには、http://<CiscoUnity Connection server>/ciscopcaを開きます。

SIP ダイジェスト認証の問題

SIP ダイジェスト認証の設定の問題
問題 SIPダイジェスト認証の資格情報を入力するようにユーザにプロンプトが表示された場合
に、Cisco Jabber for Androidが任意のテキストを受け入れます。

解決法 設定を検査して、次を確認します。

•ダイジェスト認証を有効にしたカスタム電話セキュリティプロファイルを作成しているこ
と。

•カスタム電話セキュリティプロファイルを使用するようにデバイスセキュリティプロファ
イルを設定していること。

関連トピック

手動パスワード認証を使用した SIPダイジェスト認証の有効化, （47ページ）
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