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デフォルトのセキュリティ機能
デフォルトでは、セキュリティはCisco Unified IP電話 sに対して次の自動セキュリティ機能を提
供します。

•電話機の設定ファイルの署名

•電話機の設定ファイルの暗号化のサポート
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• Tomcatおよび他のWebサービスでの httpsの利用（MIDlet）

Unified Communications Managerリリース 8.0以降では、CTLクライアントが実行されているかど
うかにかかわらず、これらのセキュリティ機能がデフォルトで提供されています。

信頼検証サービス
ネットワーク内に多数の電話機があり、Cisco Unified IP電話のメモリも限られています。した
がって、Unified Communications Managerは TVSを介してリモート信頼ストアとして動作するた
め、各電話機に証明書信頼ストアを配置する必要はありません。Cisco Unified IP電話はCTLファ
イルまたは ITLファイルを使用して署名または証明書を検証できないため、検証のために TVS
サーバに問い合わせることもできます。したがって、中央信頼ストアを持つことは、信頼ストア

をすべての Cisco Unified IP電話に持つよりも管理が簡単です。

TVSを使用すると、HTTPSを確立しているときに、Cisco Unified IP電話で EMサービス、ディレ
クトリ、およびMIDletなどのアプリケーションサーバを認証できます。

TVには、次の機能があります。

•拡張性：Cisco Unified IP電話のリソースは、信頼する証明書の数に影響されません。

•柔軟性:信頼証明書の追加または削除は、システムに自動的に反映されます。

•デフォルトのセキュリティ：非メディアおよびシグナリングセキュリティ機能はデフォルト
のインストールに含まれており、ユーザの介入は必要ではありません。

セキュアなシグナリングおよびメディアを有効にする場合は、CTLファイルを作成してから、ク
ラスタを混合モードに設定する必要がありますCTLファイルを作成し、クラスタを混合モードに
設定するには、CLIコマンド utils ctl set-cluster mixed-modeを使用します。

（注）

TVSを説明する基本的な概念を次に示します。

• TVSは、Unified Communications Managerサーバ上で実行され、Cisco IP電話に代わって証明
書を認証します。

• Cisco Unified IP電話は、信頼できる証明書をすべてダウンロードするのではなく、TVSを信
頼する必要があるだけです。

• ITLファイルはユーザの介入なしで自動的に生成されます。ITLファイルは、Cisco Unified IP
電話によりダウンロードされ、信頼はそこからフローします。

TVの説明
TVSを説明する基本的な概念を次に示します。
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• TVSは Unified Communications Managerサーバ上で動作し、Cisco IP電話の代わりに証明書を
認証します。

•信頼できる証明書をすべてダウンロードするのではなく、Cisco IP電話では TVSを信頼する
だけで済みます。

• ITLファイルはユーザの介入なしで自動的に生成されます。ITLファイルは Cisco IP電話に
よってダウンロードされ、そこから信頼情報がフローします。

初期信頼リスト
初期信頼リスト（ITL）ファイルは、エンドポイントが Unified Communications Managerを信頼で
きるよう、最初のセキュリティに使用されます。ITLは明示的に有効にするセキュリティ機能を
必要としません。ITLファイルは、TFTPサービスがアクティブになり、クラスタがインストール
されると自動的に作成されます。Unified Communications Managerの TFTPサーバの秘密キーは、
ITLファイルの署名に使用されます。

Unified Communications Managerクラスタまたはサーバが非セキュアモードの場合、ITLファイル
はサポートされているCiscoUnified IP電話ごとにダウンロードされます。CLIコマンドadmin:show
itlを使用して、ITLファイルの内容を表示できます。

Cisco Unified IP電話は、次のタスクを実行するために ITLファイルが必要です。

• CAPFとセキュアに通信する。設定ファイル暗号化をサポートするための前提条件です。

•設定ファイルの署名を認証する。

• TVSを使用するEMサービス、ディレクトリ、MIDletなどのアプリケーションサーバを認証
します。

Cisco IP電話に CTLファイルがまだ存在していない場合、最初の ITLファイルが自動的に信頼さ
れます。テレビは、署名者に対応する証明書を返すことができる必要があります。

Cisco IP電話に既存の CTLファイルがある場合、ITLファイルの署名の認証にその CTLファイル
が使用されます。

SHA-1またはMD5アルゴリズム値は、初期信頼リスト（ITL）ファイルの値に変更があった場合
にのみ変更されます。ITLファイルのチェックサム値を使用すると、Cisco IP電話と Unified
Communications Managerクラスタの間にある ITLファイルの差異を特定できます。ITLファイル
のチェックサム値は、ITLファイルを変更した場合にのみ変更されます。

（注）

最初の信頼リスト (ITL)ファイルは、CTLファイルと同じ形式になっています。ただし、これは
より小さく、スリムのバージョンです。

ITLファイルには次の属性が適用されます。
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• TFTPサービスがアクティブ化され、クラスタをインストールすると、システムによって ITL
ファイルが自動的に作成されます。内容が変更された場合、ITLファイルは自動的に更新さ
れます。

• ITLファイルは eTokenを必要としません。このファイルはソフト eToken（TFTPサーバの
CallManager証明書に関連付けられている秘密キー）を使用します。

•リセット中、再起動中、または CTLファイルのダウンロード後に、Cisco Unified IP電話は
ITLファイルをダウンロードします。

ITLファイルには次の証明書が含まれています。

• ITLRecovery証明書：この証明書は ITLファイルに署名します。

• TFTPサーバの CallManager証明書：この証明書を使用すると、ITLファイル署名と電話機設
定ファイル署名を認証できます。

•クラスタ上で使用可能なすべてのTVS証明書：これらの証明書を使用すると、電話機はTVS
と安全に通信し、証明書認証を要求できます。

• CAPF証明書:これらの証明書は、コンフィギュレーションファイルの暗号化をサポートしま
す。CAPF証明書は必ずしも ITLファイル内に存在する必要はありません（TVSで認証可能）
が、CAPF証明書によって CAPFへの接続が簡易化されます。

ITLファイルには証明書ごとに 1つのレコードが含まれます。各レコードの内容は次のとおりで
す。

•証明書

• Cisco IP電話によるルックアップを容易にするための、事前に抽出された証明書フィールド。

•証明書の権限（TFTP、CUCM、TFTP+CCM、CAPF、TV、SAST）

TFTPサーバの CallManager証明書は、2つの異なる権限を持つ次の 2つの ITLレコード内に存在
します。

• TFTP権限または TFTPおよび CCM権限：設定ファイルの署名を認証する。

• SAST権限：ITLファイルの署名を認証する。

初期信頼リストファイル

最初の信頼リスト (ITL)ファイルは、CTLファイルと同じ形式になっています。ただし、これは
より小さく、スリムのバージョンです。

ITLファイルには次の属性が適用されます。

•システムは、クラスタのインストール時に自動的に ITLファイルを作成します。内容が変更
された場合、ITLファイルは自動的に更新されます。

• ITLファイルは eTokenを必要としません。このファイルはソフト eToken（TFTPサーバの
CallManager証明書に関連付けられている秘密キー）を使用します。
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•リセット中、再起動中、または CTLファイルのダウンロード後に、Cisco Unified IP電話は
ITLファイルをダウンロードします。

ITLファイルの内容
ITLファイルには次の証明書が含まれています。

• TFTPサーバの CallManager証明書：この証明書を使用すると、ITLファイル署名と電話機設
定ファイル署名を認証できます。

•クラスタ上で使用可能なすべてのTVS証明書：これらの証明書を使用すると、電話機はTVS
と安全に通信し、証明書認証を要求できます。

• CAPF証明書:これらの証明書は、コンフィギュレーションファイルの暗号化をサポートしま
す。CAPF証明書は必ずしも ITLファイル内に存在する必要はありません（TVSで認証可能）
が、CAPF証明書によって CAPFへの接続が簡易化されます。

ITLファイルには証明書ごとに 1つのレコードが含まれます。各レコードの内容は次のとおりで
す。

•証明書

• Cisco IP電話によるルックアップを容易にするための、事前に抽出された証明書フィールド。

•証明書の権限（TFTP、CUCM、TFTP+CCM、CAPF、TV、SAST）

TFTPサーバの CallManager証明書は、2つの異なる権限を持つ次の 2つの ITLレコード内に存在
します。

• TFTP権限または TFTPおよび CCM権限：設定ファイルの署名を認証する。

• SAST権限：ITLファイルの署名を認証する。

ITLと CTLファイルの相互作用
Cisco IP電話は、クラスタセキュリティモード（非セキュアまたは混合モード）を確認する際に
CTLファイルを使用します。CTLファイルは、Unified Communications ManagerレコードにUnified
Communications Manager証明書を含めることで、クラスタセキュリティモードを追跡します。

ITLファイルには、クラスタセキュリティモードの指示も含まれています。

ITLRecovery証明書の証明書管理の変更
• ITLRecoveryの有効期間が 5年間から 20年間に延長され、より長い期間にわたって同じ

ITLRecovery証明書が使用されるようになりました。
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Unified Communications Managerをアップグレードした場合、ITLRecovery
証明書の有効期間は引き続き 5年のままです。Unified Communications
Managerをアップグレードすると、新しいリリースに証明書がコピーさ
れます。ただし、ITLRecovery証明書を再生成するか、Unified
Communications Managerの新規インストールを実行すると、ITLRecovery
の有効期間が 20年に延長されます。

（注）

• ITLRecovery証明書を再生成する前に、CLIとGUIの両方に警告メッセージが表示されます。
この警告メッセージは、トークンレス CTLを使用しており、CallManager証明書を再生成す
る場合に、CTLファイルに更新された CallManager証明書があり、その証明書がエンドポイ
ントに更新されていることを確認するために表示されます。

ITLRecovery証明書
ITLRecovery Certificate機能では、新しい ITLファイルステータスドロップダウンリストが導入さ
れ、管理者は古い ITLを持つ電話機を識別して、それらの電話機に必要なアクションを実行でき
るようになりました。

一部の電話機は、ITLファイルが更新されたときに最新の ITLファイルを取得せず、古いものを
保持します（CM証明書の更新など）。システムは、不一致の ITLファイルがある電話機の集中
型レポートをユーザインターフェイスに表示します。

次に、さまざまな ITLRecoveryシナリオを示します。

TFTP Service Activaton：

• TFTPサービスがアクティブになると、生成された ITLファイルのハッシュがサーバのホスト
名とともに DBに保存されます。ITLが TFTPコードで更新されるたびに更新されます。

• TFTPホスト名がすでにテーブルに存在する場合は、生成された ITLハッシュが保存されてい
る値と比較されます。

• ITLハッシュが同じでない場合、新しい ITLハッシュが DBで更新されます。

• ITLハッシュが同じ場合、TFTPログに「Tftp Itl hash not changed」と表示されます。

デバイス登録と ITLFileのダウンロード

•電話機がUnified Communications Managerに登録されると、サーバに存在する ITLFileの詳細
（サーバのホスト名、ハッシュ、タイムスタンプ）が DBに存在しません。

•電話機がUnified Communications Managerに登録されると、電話機に適用された ITLファイル
の詳細を含む SIPアラームが送信されます。これは、DBに保存されている ITLファイルの
ハッシュと比較されます。

• ITLハッシュが同じ場合、デバイスハッシュ情報は新しいタイムスタンプで更新されま
す。
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• ITLハッシュが同じでない場合、報告された ITLハッシュとタイムスタンプがデバイス
に対して更新されます。

•電話機の登録が解除されると、そのデバイスの信頼ハッシュ情報が削除されます。

連携動作と制限事項

Unified Communications Managerクラスタに 39を超える証明書がある場合、Cisco IP電話上の ITL
ファイルサイズが 64キロバイトを超えます。ITLファイルサイズが増加すると、電話での ITL
の正常なロードに影響し、Unified Communications Managerでの電話登録が失敗することになりま
す。

Cisco Unified IP電話の ITLファイルの更新
電話機にインストールされている ITLファイルでデフォルトのセキュリティを使用しているUnified
Communication Managerとの集中型 TFTPでは、TFTP設定ファイルは検証されません。

リモートクラスタからの電話機が集中型 TFTP展開に追加される前に、次の手順を実行します。

手順

Step 1 中央 TFTPサーバで、EnterpriseパラメータPrepare cluster for PRE CM-8.0 rollbackを有効にしま
す。

Step 2 TVSおよび TFTPを再起動します。

Step 3 すべての電話機をリセットして、ITL署名検証を無効にする新しい ITLファイルがダウンロード
されていることを確認します。

Step 4 HTTPSではなく HTTPを使用するように、エンタープライズパラメータセキュア https Urlを設定
します。

Unified Communications Managerのリリース 10.5以降では、[クラスタの 8.0以前へのロー
ルバック準備（Prepare Cluster for Rollback to pre-8.0）]エンタープライズパラメータを
有効にした後、電話が自動的にリセットされます。中央 TFTPサーバの Unified
Communications Managerバージョンとこのパラメータを有効にする方法については、
Cisco Unified Communications Managerセキュリティガイドの「8.0より前のリリースへの
クラスタのロールバック」セクションを参照してください。

（注）
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自動登録
システムは混合モードと非セキュアモードの両方で自動登録をサポートします。また、デフォル

トの設定ファイルに対する署名も行われます。「デフォルトのセキュリティ」がサポートされて

いない Cisco IP電話には、署名されていないデフォルトの設定ファイルが提供されます。

ITLファイルステータスの取得
電話機の ITLファイルステータスを取得するには、次の手順を使用します。

Procedure

Step 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [電話（Phone）]
を選択します。

Step 2 [電話機を探す（Find Phone where）]ドロップダウンリストで [ITLファイルステータス（ITL File
Status）]を選択し、条件を選択します。

説明フィールド

サーバと電話機の ITLハッシュが同じ一致

サーバの ITLハッシュが電話機の ITLハッシュと異なるMisMatch

電話機が新しい CUCMサーバへの登録に失敗し、以前のサーバにバウ
ンスする

未インストール

電話機またはサーバの ITLハッシュが不明不明

Step 3 [検索（Find）]をクリックします。

Cisco Unified IP電話サポートリストの取得
Cisco Unified Reportingツールを使用して、デフォルトでセキュリティをサポートするシスコエン
ドポイントのリストを生成します。

手順

Step 1 [Cisco Unified Reporting]から [システムレポート（System Reports）]をクリックします。
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Step 2 [システムレポート（System Reports）]リストで、[Unified CM電話機能一覧（Unified CM Phone
Feature List）]をクリックします。

Step 3 [製品（Product）]ドロップダウンリストから、[デフォルトのセキュリティ（SecurityByDefault）]
を選択します。

Step 4 [送信（Submit）]をクリックします。
特定の電話でサポートされている機能のリストを含むレポートが生成されます。

認定されたソリューション向けコモンクライテリアの

ECDSAサポート
Unified Communications Managerは、楕円曲線デジタル署名アルゴリズム（ECDSA）証明書をサ
ポートします。これらの証明書は、RSAベースの証明書よりも堅牢であり、コモンクライテリア
（CC）認定のある製品に必要となります。米国政府の Commercial Solutions for Classified Systems
（CSfC）プログラムは、CC認定が必要なので、Unified Communications Managerにはこれが含ま
れています。

ECDSA証明書は、証明書マネージャ、SIP、Certificate Authority Proxy Function（CAPF）、Transport
Layer Security（TLS）、トレース、エントロピー、HTTP、CTI Managerで既存の RSA証明書とと
もに使用できます。

ECDSAは、Unified Communications Managerと Tomcatについてのみサポートされています。（注）

証明書マネージャでの ECDSAサポート
Unified Communications Managerリリース 11.0の証明書マネージャでは、自己署名 ECDSA証明書
と ECDSA証明書署名要求（CSR）の両方の生成がサポートされています。これより前の Unified
Communications Managerでは、RSA証明書のみがサポートされていました。しかし、Unified
Communications Managerリリース 11.0以降では、既存のRSA証明書に加えてCallManager-ECDSA
証明書がサポートされます。

CallManager証明書と CallManager-ECDSA証明書の両方が、共通の信頼ストアである
CallManager-Trustを共有します。Unified Communications Managerによって、これらの証明書がこ
の信頼ストアにアップロードされます。

証明書マネージャでは、キー長の値が異なる ECDSA証明書の生成がサポートされています。

Unified Communications Managerをインストールすると、自己署名証明書が生成されます。Unified
Communications Managerリリース 11.0には常時 ECDSA証明書が存在し、この証明書が SIPイン
ターフェイスで使用されます。Secure Computer Telephony Integration (CTI) Managerインターフェ
イスは、ECDSA証明書もサポートしています。CTI Managerと SIPサーバの両方が同じサーバ証
明書を使用しているため、両方のインターフェイスが同期して動作します。

デフォルトのセキュリティ設定

9

デフォルトのセキュリティ設定

認定されたソリューション向けコモンクライテリアの ECDSAサポート



SIPでの ECDSAサポート
Unified Communications Managerリリース 11.0には SIP回線と SIPトランクインターフェイス向け
の ECDSAサポートが含まれています。Unified Communications Managerとエンドポイント電話ま
たはビデオデバイスとの間の接続は SIP回線接続であるのに対し、2つの Unified Communications
Manager間の接続は SIPトランク接続です。すべての SIP接続は、ECDSA暗号方式をサポート
し、ECDSA証明書を使用します。

SIPが (Transport Layer Security) TLS接続を行うシナリオを次に示します。

• SIPが TLSサーバとして機能する場合：Unified Communications Managerが着信するセキュア
SIP接続の TLSサーバとして機能する場合、SIPトランクインターフェイスは
CallManager-ECDSAの証明書がディスクにあるかどうかを判断します。証明書がディスクに
存在する場合、選択した暗号スイートがTLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
またはTLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384場合、SIPトランクインター
フェイスは CallManager ECDSA証明書を使用します。SIPトランクインターフェイスは、
ECDSA暗号スイートをサポートしていないクライアントからの接続に対して RSA TLS暗号
スイートを引き続きサポートします。[TLS Ciphers]ドロップダウンリストには、Unified
Communications Managerが TLSサーバとして機能するときにサポートされている暗号スイー
トの設定を許可するオプションがあります。

• Sipが TLSクライアントとして機能する場合: sipトランクインターフェイスが TLSクライア
ントとして機能する場合、SIPトランクインターフェイスは、Cisco Unified Communications
Managerの [エンタープライズパラメータ (Enterprise Parameters )]ウィンドウの [ Tls暗号
(tls cipher )]フィールド ( ECDSA暗号オプションも含む)に基づいて、要求された暗号スイー
トのリストをサーバに送信します。[TLS Ciphers]。この設定により、TLSクライアント暗号
スイートリストおよびサポートされている暗号スイートが優先順に決定されます。

ECDSAクライアント証明書をサポートしていない以前のリリースの
Unified Communications Managerと TLS接続を確立する場合、この接続
では RSA暗号スイートが使用されます。TLS接続で送信されるクライ
アント証明書は、選択したTLS暗号に関連付けられている必要はありま
せん。以前のリリースのUnified Communications Managerでも、TLSサー
バが ECDSAクライアント証明書を受信して処理することがサポートさ
れています。

（注）

Unified Communications Managerへの接続に ECDSA暗号を使用するデバイスでは、アイデンティ
ティ信頼リスト（ITLファイル）に CallManager-ECDSA証明書が必要です。次に、CallManager
ECDSA証明書によって保護されている接続を信頼するために、デバイスは CallManager ECDSA
証明書をローカル証明書ストアに組み込む必要があります。
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CAPFでの ECDSAサポート
Certificate Authority Proxy Function（CAPF）は、シスコのエンドポイントとUnified Communications
Managerとの間で証明書を交換する、シスコ独自のメソッドです。Ciscoエンドポイントのみが
CAPFを使用します。一般的な基準要件を達成するために、CAPFは CAPFバージョン3に更新さ
れます。これにより、クライアントは ECDSAローカルで有効な証明書 (LSC)で提供されるよう
になります。カスタマーがローカルでLSCを作成します。LSCは製造元が作成した製造元でイン
ストールされた証明書 (MIC)に代わるものです。

CAPFバージョン 3を使うことで、Unified Communications Managerサーバから電話、CTIアプリ
ケーション、Jabberクライアントに対し、LSCで使用される ECキーの生成を指示できます。EC
キーが生成されると、Unified Communications Managerは ECDSA LSCを生成して Ciscoエンドポ
イントに送信するか、または ECDSA CSRを生成します。

エンドポイントにCAPFバージョン3のサポートがない場合は、必要なECキーサイズとRSAキー
サイズを設定し、Ciscoユニファイド CM Administrationからバックアップとして [電話の設定
(Phone Configuration )]ウィンドウで [ ecキー優先 (rsa Backup) ]オプションを選択できます。こ
のバックアップオプションは、CAPFサーバが ecキーペアに要求を送信しようとし、電話機がEC
キーをサポートしていないサーバと通信する場合に便利です。サーバは ECキーペアの代わりに
RSAキーペアを生成する要求を送信します。

Ciscoエンドポイントが CAPFバージョン3をサポートしていて、エンドポイントの Advanced
Encryption Algorithm Supportパラメータを有効にせずに、電話の設定でEC優先、rsaバックアッ
プオプションを選択した場合、ECDSAまたはRSAベースの lscsは発行されません。Ciscoエンド
ポイントがCAPFバージョン3をサポートしていない場合、エンドポイントのAdvancedEncryption
Algorithm supportパラメータを有効または無効にすると、RSAベースの lscsが発行されます。

（注）

Endpoint Advanced Encryptionアルゴリズムのサポートパラメータは、電話機が高度な TLS暗号
を使用して TFTP設定ファイルをダウンロードすることを示します。デフォルトでは、ECの暗号
が最も優先順位が高く設定されています。このソリューションは、MRAを使用しないオンプレミ
スの展開でのみサポートされています。

（注）

エントロピー

強力な暗号化を行うには、エントロピーの堅牢なソースが必要です。エントロピーはデータのラ

ンダム性の尺度であり、一般的な基準要件の最小しきい値を決定するのに役に立ちます。暗号化

や暗号化などのデータ変換技術は、その有効性を高めるためにエントロピーの適切なソースに依

存しています。ECDSAなどの強力な暗号化アルゴリズムでエントロピーの弱いソースが使用され
ている場合は、暗号化が簡単に切断される可能性があります。
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Unified Communications Managerリリース 11.0では、Unified Communications Managerのエントロ
ピーソースが向上しました。エントロピーモニタリングデーモンは設定が不要な組み込み機能

です。ただし、Unified Communications Manager CLIによってオフにすることができます。

エントロピーモニタリングデーモンサービスを制御するには、次の CLIコマンドを使用します。

説明CLIコマンド

エントロピー モニタリング デーモンサー

ビスを開始します。

ユーティリティサービス開始エントロピーモニタ

リングデーモン

エントロピー モニタリング デーモンサー

ビスを停止します。

ユーティリティサービス停止エントロピーモニタ

リングデーモン

エントロピー モニタリング デーモンサー

ビスをアクティブにします。さらにカーネル

モジュールがロードされます。

ユーティリティサービスアクティブエントロピー

モニタリングデーモン

エントロピー モニタリング デーモンサー

ビスを非アクティブ化します。さらにカーネ

ルモジュールがアンロードされます。

ユーティリティサービス deactiveエントロピーモ
ニタリングデーモン

コンフィギュレーションダウンロードの HTTPSサポート
セキュアなコンフィギュレーションダウンロードのためUnified Communications Managerリリース
11.0では、以前のリリースでの HTTPおよび TFTPインターフェイスに加えて、HTTPSをサポー
トするように機能強化されました。必要に応じて、クライアントとサーバの両方が相互認証を使

用します。ECDSA lscsおよび暗号化されたTFTP設定を使用して登録されたクライアントは、lscs
を提示する必要があります。

HTTPSインターフェイスは、CallManagerと CallManager ECDSA証明書の両方をサーバ証明書と
して使用します。

CallManager、CallManager ECDSA、または tomcat証明書を更新する場合は、TFTPサービスを非
アクティブ化してから再アクティブ化する必要があります。ポート6971は CallManagerおよび
CallManager ECDSA証明書の認証に使用されますが、ポート6972は tomcat証明書の認証に使用さ
れます。

（注）

CTI Managerのサポート
コンピュータテレフォニーインテグレーション (CTI)インターフェイスは、4つの新しい暗号方式
をサポートするように強化されています。暗号スイートは、

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384、
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384です。これらの暗号スイートのサポートに
よって、CTI Managerインターフェイスでは、Unified Communications Manager内に存在する場合
に、CallManager-ECDSA証明書の保有が必要となりました。SIPインターフェイスと同様、CTI
Managerセキュアインターフェイスでサポートされる TLS暗号方式の設定には、Unified
Communications Manager内のエンタープライズパラメータ [TLS Ciphers]オプションが使用されま
す。

証明書の再生成
Unified Communications Manager証明書の 1つを再生成した場合、この項で説明する手順を実行す
る必要があります。

証明書を再作成すると、システムの動作に影響する場合があります。証明書を再生成すると、サー

ドパーティの署名付き証明書（アップロードされている場合）を含む既存の証明書が上書きされ

ます。詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照

してください。

注意

CAPF証明書の再生成
CAPF証明書を再生成するには、次の手順を実行します。

CAPF証明書がパブリッシャにある場合は、電話機が自動的に再起動して ITLファイルを更新す
ることがあります。これは、[証明書の更新時の電話の連携（Phone InteractiononCertificateUpdate）]
パラメータが自動的にリセットされる場合に適用されます。

（注）

手順

Step 1 CAPF証明書を再生成します。

Step 2 CTLファイルがある場合は、CTLファイルを更新する必要があります。

詳細については、『Cisco Unified Communications Manager Security Guide』の「証明書の再生成」
セクションを参照してください。

Step 3 CAPF証明書が再生成されると、CAPFサービスが自動的に再起動されます。

詳細については、『Cisco Unified Communications Manager Security Guide』の「「Activating the
Certificate Authority Proxy Function Service」」の項を参照してください。

デフォルトのセキュリティ設定
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TVS証明書の再生成

TVと TFTPの両方の証明書を再生成する場合は、TV証明書を再生成し、可能な電話機の再起動
が完了するまで待ってから、TFTP証明書を再生成します。これは、[証明書の更新時の電話の連
携（Phone Interaction on Certificate Update）]パラメータが自動的にリセットされる場合に適用され
ます。

（注）

手順

Step 1 TVS証明書の再生成

Step 2 CTLファイルがある場合は、CTLファイルを更新する必要があります。

詳細については、『Cisco Unified Communications Manager Security Guide』の「証明書の再生成」
セクションを参照してください。

Step 3 TVS証明書が再生成されると、TVSサービスが自動的に再起動されます。

TFTP証明書の再生成
TFTP証明書を再生成するには、次の手順を実行します。

複数の証明書を再生成する予定の場合は、最後にTFTP証明書を再生成する必要があります。TFTP
証明書を再生成する前に、可能な電話機の再起動が完了するまで待ちます。この手順に従わない

と、すべての Cisco IP電話から ITLファイルを手動で削除する必要が生じることがあります。こ
れは、[証明書の更新時の電話の連携（Phone Interaction on Certificate Update）]パラメータが自動
的にリセットされる場合に適用されます。

（注）

手順

Step 1 TFTP証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく

ださい。

Step 2 TFTPサービスが有効化されている場合は、すべての電話機が自動的に再起動するまで待ちます。

Step 3 クラスタが混合モードの場合は、CTLファイルを更新します。

Step 4 クラスタがEMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返します。

デフォルトのセキュリティ設定
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詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく

ださい。

ITLRecovery証明書の再生成

この証明書の有効期限が電話機で長いため、ITLRecovery証明書は頻繁に再生成しないでくださ
い。また、この証明書には CallManager証明書も含まれています。

警告

非セキュアクラスタの ITLRecovery証明書の再生成

1. ITLファイルが有効であること、およびクラスタ内のすべての電話機が現在の ITLファイルを
信頼しているかどうかを確認します。

2. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動し、ITLRecovery証明書を再生成します。

1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] > [証明
書の管理（Certificate Management）]を選択します。

2. [検索（Find）]をクリックします。

[証明書リスト（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書のリストから、ITLRecovery pem証明書のリンクをクリックします。

4. ITLRecovery証明書を再生成するには、[再生成 (再生成)]をクリックします。

5. 確認メッセージポップアップで、[ OK]をクリックします。

3. CallManager証明書のユーティリティ itl reset localkey\を使用して itlファイルに署名し、新し
い itlファイルを受け入れます。

4. クラスタ内のすべての電話機を一括してリセットします。

クラスタ内のすべての電話機が登録されていることを確認してください。（注）

5. TFTPサービスを再起動して、新しい ITLRecovery証明書によって ITLファイルが再署名され
るようにします。

新しい ITLRecovery証明書は、リセット中に電話機にアップロードされます。

6. クラスタ内のすべての電話機を一括してリセットし、新しい ITLファイルを取得します。

7. リセット後に、新しい ITLRecovery証明書を使用して電話機がアップロードされます。

デフォルトのセキュリティ設定
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セキュアクラスタの ITLRecovery証明書の再生成

トークンベースの ITLファイルからトークンレス ITLファイルに移行する場合は、『 security guide
』の「migration」の項を参照してください。

1. ITLファイルが有効であることと、クラスタ内のすべての電話機が現在の ITLファイルを信頼
していることを確認します。

2. Show ctlコマンドを使用して ctlファイルを確認します。

3. ITLRecovery証明書を再生成します。

各クラスタ内のパブリッシャに移動し、ITLRecovery証明書を再生成します。

1. [Unified OSの管理（Unified OS Administration）]から、[セキュリティ（Security）] > [証明
書の管理（Certificate Management）] > [検索（Find）]を選択します。

2. [検索（Find）]をクリックして、証明書の一覧を表示します。

[証明書リスト（Certificate List）]ウィンドウが表示されます。

3. 表示された証明書のリストから、ITLRecovery pem証明書のリンクをクリックします。

4. ITLRecovery証明書を再生成するには、[再生成 (再生成)]をクリックします。

5. 確認メッセージポップアップで、[ OK]をクリックします。

4. CallManager証明書で、CTLFileにユーティリティ ctl reset localkey\を使用して署名します。
これにより、新しい ITLRecovery証明書を使用して CTLFileも更新されます。

5. クラスタ内のすべての電話機を一括してリセットし、新しい ITLRecovery証明書を使用して新
しい CTLFileをピックアップします。

•クラスタ内のすべての電話機が登録済みであることを確認してください。

• ITLRecoveryを再生成すると、システム全体の証明書が有効化に使用される場合、クラスタの
SAML SSOログインに影響します。

（注）

6. 新しい ITLRecovery Certificate CTLFile ctl Update CTLFileによって再署名されるように、を更

新します。

7. クラスタ内のすべての電話機を一括してリセットし、新しい ITLRecovery証明書によって署名
された新しい CTLFileをピックアップします。

8. リセット後、新しい ITLRecovery証明書が電話機にアップロードされます。

tomcat証明書の再生成
Tomcat証明書を再生成するには、次の手順を実行します。

デフォルトのセキュリティ設定
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手順

Step 1 Tomcat証明書を再生成します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく

ださい。

Step 2 Tomcatサービスの再起動

詳細については、『Administration Guide for Cisco Unified Communications』を参照してください。

Step 3 クラスタがEMCC導入に含まれる場合、証明書の一括プロビジョニングの手順を繰り返します。

詳細については、『Administration Guide for Cisco Unified Communications Manager』を参照してく

ださい。

TFTP証明書の再生成後のシステムバックアップ手順
ITLファイルのトラストアンカーは、ソフトウェアエンティティであるTFTP秘密キーです。サー
バがクラッシュすると、キーが失われ、電話機は新しい ITLファイルを検証できなくなります。

Unified Communications Managerリリース 10.0では、TFTP証明書と秘密キーの両方がディザスタ
リカバリシステムによってバックアップされます。システムは、秘密キーの秘密を保持するため

にバックアップパッケージを暗号化します。サーバがクラッシュすると、以前の証明書とキーが

復元されます。

TFTP証明書が再生成されるたびに、新しいシステムのバックアップを作成する必要があります。
バックアップ手順については、『Administration Guide for Cisco Unified Communications Manager』

を参照してください。

Cisco Unified Communications Managerリリース7.xからリ
リース8.6以降へのアップグレードの更新

クラスタをリリース7.xからリリース8.6以降にアップグレードするには、次の手順を実行します。

手順

Step 1 クラスタをアップグレードするための通常の手順に従ってください。詳細については、

『Administration Guide for Cisco Unified Communications Manager』を参照してください。
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クラスタのすべてのノードを Unified Communications Managerリリース 8.6以降にアップ
グレードした後、さらにこの手順に従ってご使用のCisco Unified IP電話 をシステムに登
録する必要があります。

ヒント

Step 2 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要です。

• Unified Communications Managerリリース 7.1(2)

• 7.1 (2)のすべての通常リリース

• 007.001 (002.32016.001)より前の712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001 (003.21900.003)より前の713のすべての通常リリース = 7.1 (3a) su1a

• 007.001 (003.21005.001)より前の713のすべての ESリリース

CTLクライアントの実行の詳細については、第 4章「「CTLクライアントの設
定」」を参照してください。

（注）

Step 3 Cisco IP電話が自動的に再起動され、Unified Communications Managerに登録されるまで、10分間
待ちます。

クラスタを回復できるようにするには、ディザスタリカバリシステム(DRS)を使用して
クラスタをバックアップする必要があります。

注意

Step 4 ご使用のクラスタをバックアップします。

DRSを使用してクラスタをバックアップするには、『Administration Guide for Cisco Unified

Communications Manager』を参照してください。

次のタスク

アップグレード後にパブリッシャが起動したら、CARの移行が完了するまで再起動しないでくだ
さい。このフェーズでは、古いバージョンに切り替えたり、DRSバックアップを実行したりする
ことはできません。CAR移行ステータスをモニタするには、 Ciscoユニファイドサービスの > >
CDR Analysis and Reportingに移動します。

8.0より前のリリースへのクラスタのロールバック
クラスタを Unified Communications Managerの旧リリース（リリース 8.0よりも前）にロールバッ
クする場合は、その前に [Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを使
用したロールバックの準備が必要です。

クラスタをロールバックするための準備を行うには、クラスタの各サーバで次の手順に従います。

デフォルトのセキュリティ設定
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手順

Step 1 Unified Communications Managerで、[システム（System）] > [エンタープライズパラメータ設定
（Enterprise Parameters Configuration）]を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.0]エンタープライズパラメータを [True]に設定します。

クラスタを Unified Communications Managerのバージョン 8.0以前へロールバックする準
備を行う場合のみ、このパラメータを有効にします。このパラメータが有効になってい

る間、HTTPSを使う電話サービス（たとえば、エクステンションモビリティなど）は機
能しません。ただし、このパラメータが有効になっていても、基本的な電話の発信およ

び受信は引き続き可能です。

（注）

Step 2 Cisco IP電話が自動的に再起動され、Unified Communications Managerに登録されるまで、10分間
待ちます。

Step 3 クラスタの各サーバを以前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、『Administration Guide for Cisco Unified

Communications Manager』を参照してください。

Step 4 クラスタが以前のバージョンへの切り替えを完了するまで待ちます。

Step 5 次のリリースのいずれかを混合モードで実行している場合、CTLクライアントの実行が必要です。

• Unified Communications Managerリリース 7.1(2)

• 7.1 (2)のすべての通常リリース

• 007.001 (002.32016.001)より前の712のすべての ESリリース

• Unified Communications Managerリリース 7.1（3）

• 007.001 (003.21900.003)より前の713のすべての通常リリース = 7.1 (3a) su1a

• 007.001 (003.21005.001)より前の713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

Step 6 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されてい
る場合、社内ディレクトリが機能するために以下の変更が必要です。

[Device] > [Device Settings] > [Phone Services] > [Corporate Directory]で、サービス URLを
「Application:Cisco/CorporateDirectory」から「http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jsp」へ
と変更します。

Step 7 「[Prepare Cluster for Rollback to pre-8.0]」エンタープライズパラメータが [True]に設定されてい
る場合、パーソナルディレクトリが機能するために以下の変更が必要です。
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[Device] > [Device Settings] > [Phone Services] > [Personal Directory]で、サービス URLを
「Application:Cisco/PersonalDirectory」から
「http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=undefined」へと変更します。

復帰後のリリース8.6以降へのスイッチバック
クラスタをリリース7.xに戻した後にリリース8.6またはそれ以降のパーティションに切り替える
場合は、次の手順に従います。

手順

Step 1 クラスタを非アクティブのパーティションに再度切り替えるための手順に従います。詳細につい

ては、『Administration Guide for Cisco Unified Communications Manager』を参照してください。

Step 2 次のいずれかのリリースを混合モードで使用していた場合は、CTLクライアントを実行する必要
があります。

Unified Communications Managerリリース 7.1(2)

• 7.1 (2)のすべての通常リリース

• 007.001 (002.32016.001)より前の712のすべての ESリリース

• Unified Communications Managerリリース 7.1(3)

• 007.001 (003.21900.003)より前の713のすべての通常リリース = 7.1 (3a) su1a

• 007.001 (003.21005.001)より前の713のすべての ESリリース

CTLクライアントの実行方法の詳細については、「「CTLクライアントの設
定」」の章を参照してください。

（注）

Step 3 [Unified Communications Manager Administration]で、[System] > [Enterprise Parameters Configuration]
を選択します。

[Enterprise Parameters Configuration]ウィンドウが表示されます。

[Prepare Cluster for Rollback to pre-8.6]エンタープライズパラメータを [False]に設定します。

Step 4 Cisco Unified IP電話 が自動的に再起動され、Unified Communications Managerに登録されるまで、
10分間待ちます。
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Cisco Unified Communications Managerと ITLファイルを使
用したクラスタ間での IPフォンの移行

Unified Communications Manager 8.0(1)以降では、新しいデフォルトのセキュリティ機能と初期信
頼リスト（ITL）ファイルが導入されました。この新機能を使用する場合は、異なるユニファイド
CMクラスタ間で電話を移動する際には注意が必要です。また、移行のための適切な手順に従って
いることを確認してください。

正しい手順に従わないと、数千台の電話の ITLファイルを手動で削除しなければならない状況が
発生する可能性があります。

注意

新しい ITLファイルをサポートする Cisco IP電話では、Unified CM TFTPサーバからこの特別な
ファイルをダウンロードする必要があります。ITLファイルが電話にインストールされると、設
定ファイルおよび ITLファイルの以降の更新では、以下のいずれかによる署名が必要となります。

•電話機に現在インストールされている TFTPサーバ証明書

•クラスタのいずれかで TVサービスを検証できる TFTP証明書。ITLファイルにリストされて
いるクラスタ内の TVサービスの証明書を確認できます。

この新しいセキュリティ機能により、電話を別のクラスタに移動する場合に、次の 3つの問題が
発生する可能性があります。

1. 新しいクラスタの ITLファイルが現在の ITLファイルの署名者によって署名されていないた
め、電話が新しい ITLファイルや設定ファイルを受け入れることができない問題。

2. 電話の既存の ITLにリストされている TVSサーバは、電話が新しいクラスタに移動すると接
続できなくなる可能性があるという問題。

3. TVSサーバが証明書の検証のためにアクセス可能でも、古いクラスタサーバには新しいサー
バ証明書がない可能性があるという問題。

この 3つの問題のうち 1つ以上が発生した場合、考えられる解決策の 1つは、クラスタ間を移動
中のすべての電話から ITLファイルを手作業で削除することです。ただし、この解決方法は電話
の数が増えるにつれて大変な労力を必要とするため、望ましい解決策ではありません。

最も推奨されるオプションは、Cisco Unified CMエンタープライズパラメータ [Prepare Cluster for
Rollback to pre-8.0]を使用することです。このパラメータを [True]に設定すると、電話は空の TVS
および TFTP証明書セクションを含む特殊な ITLファイルをダウンロードします。

電話に空の ITLファイルがあると、（8.x以前の Unified CMクラスタへの移行の場合）電話は署
名のない設定ファイルをすべて受け入れます。また、（異なる Unified CM 8.xクラスタへの移行
の場合）新しい ITLファイルをすべて受け入れます。
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空の ITLファイルは、電話の [Settings] > [Security] > [Trust List] > [ITL]をチェックすることで確
認できます。古い TVSや TFTPサーバが指定されていた場所には、空のエントリが表示されま
す。

新しい空の ITLファイルをダウンロードできるまで、電話には古いUnified CMサーバにアクセス
できる必要があります。

古いクラスタをオンラインのままにする予定の場合は、[ Prepare cluster For Rollback to pre-8.0 ]エ
ンタープライズパラメータを無効にして、デフォルトでセキュリティを復元します。

関連トピック

8.0より前のリリースへのクラスタのロールバック, on page 18

証明書の一括エクスポート

新旧のクラスタが同時にオンラインになっている場合には証明書の一括移行による方法を使用で

きます。

Cisco Unified IP電話は、ダウンロードしたすべてのファイルを、ITLファイルまたは ITLファイ
ルに指定されているTVSサーバと照合することに注意してください。電話を新しいクラスタに移
動する必要がある場合、新しいクラスタが提示する ITLファイルは、古いクラスタの TVS証明書
ストアの信頼を得る必要があります。

証明書の一括エクスポートは、電話の移行中、両方のクラスタがネットワークに接続され、オン

ラインである場合のみ機能します。

（注）

証明書一括インポート中、Cisco Extension Mobility Cross Cluster（EMCC）が動作を継続するには、
訪問クラスタとホームクラスタの両方において付加的な ITLRecovery証明書をインポートするこ
とが必要です。[証明書の一括管理（Bulk Certificate Management）]の [証明書タイプ（Certificate
Type）]ドロップダウンリストに、ITL_Recovery証明書をインポートするための新しいオプショ
ンが追加されています。

（注）

証明書の一括エクスポートを使用するには、以下の手順を実行します。

手順

Step 1 [Cisco Unified Operating System Administration]から、[Security] > [Bulk Certificate Management]を
選択します。

Step 2 新しい宛先のクラスタ（TFTPのみ）から中央 SFTPサーバに証明書をエクスポートします。

Step 3 証明書の一括処理用のインターフェイスを使用して SFTPサーバで証明書（TFTPのみ）を統合し
ます。
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Step 4 元のクラスタで証明書の一括機能を使用し、中央SFTPサーバからTFTP証明書をインポートしま
す。

Step 5 DHCPオプション150、またはその他の方法を使用して、電話機に新しい宛先クラスタを指定しま
す。

電話は新しい宛先クラスタの ITLファイルをダウンロードし、既存の ITLファイルと照合するこ
とを試みます。証明書は既存の ITLファイル内に存在しないため、電話は古い TVSサーバに新し
い ITLファイルの署名の確認を要求します。電話機は TCPポート 2445の古いクラスタに TVSク
エリを送信してこの要求を行います。

証明書のエクスポート、統合、インポートが正常に行われると、TVSは成功を返し、電話のメモ
リにある ITLファイルは新しくダウンロードされた ITLファイルに置き換わります。

これで電話機は新しいクラスタから署名付きのコンフィギュレーションファイルをダウンロード

し、検証できるようになります。

自己署名証明書の生成

手順

Step 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

Step 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。

すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。

Step 3 新しい自己署名証明書を生成するには、[Generate Self-Signed Certificate]をクリックします。
[Generate New Self-Signed Certificate]ウィンドウが表示されます。

Step 4 [Certificate Purpose]ドロップダウンボックスから、[CallManager-ECDSA]などのシステムセキュ
リティ証明書を選択します。

Step 5 [Generate New Self-Signed Certificate]ウィンドウのフィールドを設定します。フィールドとその設
定オプションの詳細については、「関連項目」の項を参照してください。

Step 6 [生成（Generate）]をクリックします。

関連トピック

自己署名証明書のフィールド, on page 24
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自己署名証明書のフィールド

表 1 :自己署名証明書のフィールド

説明フィールド

ドロップダウンリストから必要なオプションを選択します。

次のいずれかのオプションを選択すると、[KeyType ]フィー
ルドは自動的にRSAに設定されます。

• Tomcat

• IPSec

• ITLRecovery

• CallManager

• CAPF

• TVS

次のいずれかのオプションを選択すると、[KeyType ]フィー
ルドは自動的にEC (楕円曲線)に設定されます。

• tomcat-ECDSA

• CallManager-ECDSA

[Certificate Purpose]

ドロップダウンリストから Unified Communications Manager
サーバを選択します。

ディストリビューション

[証明書の目的 (Certificate by)]ドロップダウンリストを使用
して、次のいずれかのオプションを選択した場合にのみ表示

されます。

• tomcat

• tomcat-ECDSA

• CallManager

• CallManager-ECDSA

• TVS

このフィールドには、1つの証明書によって保護されている
ホスト名が一覧表示されます。証明書の共通名は、ホスト名

と同じです。両方、CALLMANAGER ecdsaとtomcatの両方
の証明書には、ホスト名とは異なる共通の名前があります。

このフィールドには、CALLMANAGER ECDSA証明書の完
全修飾ドメイン名が表示されます。

[Auto-populated Domains]
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説明フィールド

このフィールドには、公開キーと秘密キーのペアの暗号化お

よび復号化に使用されるキーのタイプがリストされます。

Unified Communications Managerは ECおよび RSAキータイ
プをサポートしています。

キータイプ

ドロップダウンリストから、次のいずれかの値を選択しま

す。

• 1024

• 2048

• 3072

• 4096

キーの長さによっては、自己署名証明書要求によってハッ

シュアルゴリズムの選択肢が制限されます。ハッシュアルゴ

リズムを限定して選択した場合は、キー長の強度以上のハッ

シュアルゴリズム強度を使用できます。

•キー長の値が256の場合、サポートされているハッシュ
アルゴリズムは SHA256、SHA384、または SHA512で
す。

•キー長の値が384の場合、サポートされているハッシュ
アルゴリズムは SHA384または SHA512です。

キー長の値が3072または4096の証明書は、RSA証
明書に対してのみ選択されます。これらのオプショ

ンは、ECDSA証明書では使用できません。

（注）

CallManagerの [Certificate Purpose]で選択された
RSAキー長の値が 2048を超えると、電話機のモデ
ルによっては登録に失敗する場合があります。

詳細については、Cisco Unified Reporting Tool
（CURT）の [Unified CM Phone Feature List Report]
で、3072/4096 RSAキーサイズサポートに対応し
た電話機モデルの一覧を確認できます。

（注）

キーの長さ（Key Length）
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説明フィールド

ドロップダウンリストからキーの長さ以上の値を選択しま

す。

（注） • [ハッシュアルゴリズム (Hash Algorithm )]ド
ロップダウンリストの値は、[キー長 (Key
Length )]フィールドで選択した値に基づいて
変わります。

•システムが FIPSモードで実行されている場合
は、必ずハッシュアルゴリズムとしてSHA256
を選択する必要があります。

Hash Algorithm

証明書署名要求の生成

特定の証明書タイプに対して新しい証明書署名要求を生成すると、アプリケーションはその証明

書タイプの既存の証明書署名要求を上書きします。

CA署名付き証明書をアップロードするには、Ciscoユニファイドオペレーティングシステムの管
理から CSRを生成し、CAに提示します。CSRを生成するたびに、CSRとともに新しい秘密キー
が生成されます。

秘密キーは、CSRの生成時に選択したサーバとサービスに固有のファイルです。セキュリティコ
ンプライアンスのために、この秘密キーを誰とも共有しないでください。秘密キーを誰かに渡す

と、証明書のセキュリティが損なわれます。また、古い CSRを使用して証明書を作成する場合
は、同じサービス用の新しいCSRを再生成しないでください。Unified Communications Managerは
古い CSRと秘密キーを削除し、それらの両方を新しいものに置き換えて、古い CSRを使用不能
にします。

Unified Communications Managerリリース 11.0以降では、TFTPまたはすべての一括操作ユニット
を選択した場合は、ECDSA証明書は RSA証明書に含まれるようになります。

（注）

手順

Step 1 [Cisco Unified OS Administration]から [Security] > [Certificate Management]を選択します。
[証明書の一覧（Certificate List）]ウィンドウが表示されます。

Step 2 [CSRの作成（Generate CSR）]をクリックします。
[Generate Certificate Signing Request]ウィンドウが表示されます。

Step 3 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。

すべての条件に一致したレコードが [Certificate List]ウィンドウに表示されます。
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Step 4 [証明書の目的 (Certificate by)]ドロップダウンボックスから、 CallManager-ECDSAなどのシステ
ムセキュリティ証明書を選択します。

Step 5 [Generate Certificate Signing Request]ウィンドウのフィールドを設定します。フィールドとその設
定オプションの詳細については、「関連項目」の項を参照してください。

Step 6 [生成（Generate）]をクリックします。

関連トピック

証明書署名要求のフィールド, on page 27

証明書署名要求のフィールド

表 2 :証明書署名要求のフィールド

説明フィールド

ドロップダウンボックスから値を選択します。

• CallManager

• CallManager-ECDSA

[Certificate Purpose]

Unified Communications Managerサーバを選択します。

ECDSAのMultiServerにこのフィールドを選択すると、構文は
次のとおりです。

Callmanager-ecdsa common name: <host-name>-EC-ms.<domain>

RSAのMultiServerにこのフィールドを選択すると、構文は次
のとおりです。

Callmanager common name: <host-name>-ms.<domain>

ディストリビューション

デフォルトでは、[Distribution]フィールドで選択した Unified
Communications Managerアプリケーションの名前が表示されま
す。

このフィールドは、サブジェクト代替名 (SANs)セクションに
表示されます。単一の証明書によって保護されるホスト名が一

覧表示されます。

[Auto-populated Domains]

このフィールドは [Subject Alternate Names（SANs）]セクショ
ンに表示されます。デフォルトドメイン名を表示します。必要

に応じて、ドメイン名を変更できます。

[Parent Domain]

このフィールドは、公開キーと秘密キーのペアの暗号化と復号

化に使用されるキーのタイプを示します。

Unified Communications Managerは ECおよび RSAキータイプ
をサポートしています。

キータイプ
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説明フィールド

[ Key Length ]ドロップダウンボックスから、値の1つを選択し
ます。

キーの長さによっては、CSR要求によってハッシュアルゴリズ
ムの選択肢が制限されます。ハッシュアルゴリズムを限定して

選択することで、キー長の強度以上のハッシュアルゴリズム強

度を使用できます。たとえば、キーの長さが256の場合、サポー
トされているハッシュアルゴリズムはSHA256、SHA384、また
は SHA512です。同様に、384のキー長の場合、サポートされ
ているハッシュアルゴリズムは SHA384または SHA512です。

キー長の値が3072または4096の証明書は、RSA証明
書に対してのみ選択できます。これらのオプション

は、ECDSA証明書については使用できません。

（注）

一部の電話機モデルでは、CallManagerの [証明書の目
的（Certificate Purpose）]に対して選択された RSAの
[キーの長さ（key length）]が 2048を超える場合、登
録に失敗します。Cisco Unified Reporting Tool（CURT）
の [Unified CM Phone Feature List Report]で、3072/4096
RSAキーサイズサポート機能をサポートする電話モ
デルの一覧を確認できます。

（注）

キーの長さ（Key Length）

[ハッシュアルゴリズム (Hash algorithm )]ドロップダウンボッ
クスから値を選択して、楕円曲線のキー長としてより強力な

ハッシュアルゴリズムを設定します。[ハッシュアルゴリズム
(Hash Algorithm )]ドロップダウンボックスから、値の1つを選
択します。

（注） • [ハッシュアルゴリズム (Hash Algorithm )]フィー
ルドの値は、[キー長 (Key Length )]フィールドで
選択した値に基づいて変わります。

•システムがFIPSモードで実行されている場合は、
必ずハッシュアルゴリズムとしてSHA256を選択
する必要があります。

Hash Algorithm

連携動作と制限事項

• TLS_ECDHE_ECDSA_WITH_AES256_SHA384および
TLS_ECDHE_ECDSA_WITH_AES128_SHA256をサポートしない SIPデバイスは、引き続き
TLS_ECDHE_RSA_WITH_AES_256_SHA384、TLS_ECDHE_に接続できます
RSA_WITH_AES_128_SHA256、またはAES128_SHA。これらのオプションは、選択したTLS
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暗号オプションによって異なります。[ Ecdsa only ]オプションを選択した場合、ecdsa暗号を
サポートしていないデバイスは、SIPインターフェイスへの TLS接続を確立できません。[
ECDSA only ]オプションを選択した場合、このパラメータの値は
TLS_ECDHE_ECDSA_WITH_AES128_SHA256と
TLS_ECDHE_ECDSA_WITH_AES256_SHA384になります。

• CTI Managerセキュアクライアントは、 TLS_ECDHE_RSA_WITH_AES_128_SHA256、
TLS_ECDHE_RSA_WITH_AES_256_SHA384、
TLS_ECDHE_ECDSA_WITH_AES_128_SHA256、および
TLS_ECDHE_ECDSA_WITH_AES_256_SHA384をサポートしていません。ただし、
AES128_SHAを使用して接続できます。

ITLファイルの一括リセットの実行
この手順を実行できるのは、Unified Communications Managerパブリッシャのみからであることを
確認してください。

電話機が ITLファイル署名者を信頼できなくなり、かつ TFTPサービスによってローカルに提供
された ITLファイルを認証できないか、TVSを使用して認証できない場合は、ITLファイルの一
括リセットが実行されます。

一括リセットを実行するには、CLIコマンド utils itl resetを使用します。このコマンドは新しい
ITLリカバリファイルを生成し、電話機と CUCMの TFTPサービス間の信頼を再確立します。

Unified Communications Managerをインストールする場合は、CLIコマンドfile get tftp ITLRecovery.p12

を使用して ITLリカバリペアをエクスポートしてから、DRを介してバックアップを実行します。
（キーのエクスポート先となる）SFTPサーバとパスワードの入力を求めるプロンプトも表示され
ます。

ヒント

手順

Step 1 次のいずれかの手順を実行します。

• utils itl reset localkeyを実行します。

• utils itl reset remotekeyを実行します。

utils itl reset localkeyの場合、ローカルキーはパブリッシャにあります。このコマンドを
発行しているとき、ITL回復キーをリセットしている間、ITLファイルは CallManager
キーによって一時的に署名されます。

（注）

Step 2 show itlを実行してリセットが正常に行われたことを確認します。

Step 3 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。
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Step 4 [Reset]をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された ITLファイルをダウンロード
し、設定ファイルを受け入れる準備が整いました。

Step 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。

TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーによって署名され、ス
テップ 1の変更がロールバックされます。

（注）

デバイスは、ITLRecoveryキーで署名された ITLファイルをダウンロードし、UnifiedCommunications
Managerに正しく再登録します。

CTLローカルキーのリセット
Unified Communications Managerクラスタ上のデバイスがロックされ、信頼されたステータスが失
われる場合は、CLIコマンド ctl reset localkeyを使用してCisco Trust List（CTL）ファイルのリセッ
トを実行します。このコマンドにより、新しい CTLファイルが生成されます。

手順

Step 1 utils ctl reset localkeyの実行

utils ctl reset localkeyでは、ローカルキーはパブリッシャ側にあります。このコマンドを
発行すると、CTLファイルは ITLRecoveryキーによって一時的に署名されます。

（注）

Step 2 リセットが正常に行われたことを確認するには show ctlを実行します。

Step 3 Cisco Unified CM Administrationから、[システム（System）] > [エンタープライズパラメータ
（Enterprise Parameters）]を選択します。
[エンタープライズパラメータの設定（Enterprise Parameters Configuration）]ページが表示され
ます。

Step 4 [Reset]をクリックします。

デバイスが再起動されます。これで、CallManagerキーで署名された CTLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。

Step 5 utils ctl update CTLFileを実行して、ステップ 1の変更をロールバックする必要なサービスを再起
動します。

デバイスが再起動されます。これで、ITLRecoveryキーで署名された CTLファイルをダウンロー
ドし、設定ファイルを受け入れる準備が整いました。
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デバイスは、必要なキーを使用して署名された CTLファイルをダウンロードし、Unified
Communications Managerに再度正しく登録します。

ITLRecovery証明書の有効期間の表示
ITLRecovery証明書は電話機での有効期間が長いです。[証明書ファイルデータ（Certificate File
Data）]ペインに移動し、有効期間または他の ITLRecovery証明書の詳細を表示できます。

手順

Step 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate
Management）]を選択します。

Step 2 証明書を検索し、設定の詳細を表示するには、必要な検索パラメータを入力します。

条件に一致する証明書のリストが [証明書リスト（Certificate List）]ページに表示されます。

Step 3 [ITLRecovery]リンクをクリックして、有効期間を確認します。

ITLRecovery証明書の詳細が [証明書ファイルデータ（Certificate File Data）]ペインに表示されま
す。

有効期間は現在の年から 20年です。

連絡先検索認証タスクフロー
Unified Communications Managerで連絡先検索の認証をセットアップするには、次のタスクを実行
します。この機能が設定されている場合、ユーザはディレクトリで他のユーザを検索する前にユー

ザ自身を認証する必要があります。

手順

目的コマンドまたはアクション

電話でこの機能がサポートされていること

を確認します。Cisco Unified Reportingで
連絡先検索の認証の電話サポートの確認

（32ページ）

Step 1

[Unified CM Phone Feature List]レポートを
実行し、この機能をサポートしている電話

モデルのリストを確認します。

Unified Communications Managerで連絡先
検索の認証を設定します。

連絡先検索の認証の有効化（32ページ）Step 2
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目的コマンドまたはアクション

電話のユーザがディレクトリで他のユーザ

を検索したときに示されるURLをUnified
連絡先検索用のセキュアなディレクトリ

サーバの設定（33ページ）

Step 3

Communications Managerで設定するには、
次の手順を実行します。

連絡先検索の認証の電話サポートの確認

導入環境内の電話が連絡先検索の認証をサポートしていることを確認します。[Phone Feature List]
レポートを実行して、この機能をサポートしているすべての電話モデルのリストを取得します。

手順

Step 1 Cisco Unified Reportingから [システムレポート(System Reports)]をクリックします。

Step 2 [ユニファイド CM電話機能 (Unified CM Phone Feature)]を選択します。

Step 3 [ユニファイド CM電話機能 (Unified CM Phone Feature)]レポートをクリックします。

Step 4 [製品 (Product)]フィールドはデフォルト値のままにします。

Step 5 [機能 (Feature)]ドロップダウンから [Authenticated Contact Search]を選択します。

Step 6 [送信（Submit）]をクリックします。

連絡先検索の認証の有効化

電話ユーザの連絡先検索認証を設定するには、Unified Communications Managerで次の手順を使用
します。

手順

Step 1 コマンドラインインターフェイスにログインします。

Step 2 utils contactsearchauthentication statusコマンドを実行し、このノードの連絡先検索の認証の設定
を確認します。

Step 3 連絡先検索の認証の設定が必要な場合、

•認証を有効にするには、utils contactsearchauthentication enableコマンドを実行します。

•認証を無効にするには、utils contactsearchauthentication disableコマンドを実行します。

Step 4 すべての Unified Communications Managerのクラスタノードに対してこの手順を繰り返します。

変更を有効にするには、電話をリセットする必要があります。（注）
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連絡先検索用のセキュアなディレクトリサーバの設定

UDSがユーザ検索リクエストを送信するディレクトリサーバURLをUnifiedCommunicationsManager
に設定するには、次の手順を使用します。デフォルトの値は

https://<cucm-fqdn-or-ip>:port/cucm-uds/usersです。

デフォルトの UDSポートは 8443です。連絡先検索の認証が有効になると、デフォルトの UDS
ポートは 9443に切り替わります。その後、連絡先検索の認証を無効にした場合は、UDSポート
を手動で 8443に戻す必要があります。

（注）

手順

Step 1 Cisco Unified Communications Manager Administrationから、[システム（System）] > [エンタープラ
イズパラメータ（Enterprise Parameter）]を選択します。

Step 2 [Secure Contact Search URL]テキストボックスに、セキュアな UDSディレクトリ要求の URLを入
力します。

URLには、Cisco TFTPサービスを実行していないノードを選択することを推奨します。
Cisco TFTPとUDSサービスのいずれかのサービスが再起動すると、互いに悪影響が及ぶ
可能性があります。

（注）

Step 3 [保存（Save）]をクリックします。
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