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デフォルトのセキュリティの概要
デフォルトのセキュリティ機能は、追加の設定要件を必要とせずに、サポートされているCisco
Unified IP電話に対して基本レベルのセキュリティを提供します。

この機能は、サポートされている IP電話に次のデフォルトセキュリティを提供します。

• TFTPのデフォルト認証

•オプションの暗号化

•証明書の検証

デフォルトのセキュリティは以下のコンポーネントを使用して、安全ではない環境で基本的な

セキュリティを提供します。

• Identity Trust List（ITL）：このファイルは TFTPサービスがクラスタのインストール時に
有効化された後にのみ作成され、信頼を確立するために Cisco Unified IP電話により使用
されます。

•信頼検証サービス：このサービスはすべての Unified Communications Managerノードで実
行され、Cisco Unified IP電話の証明書の認証を行います。 TVS証明書は他のいくつかの
重要な証明書と共に ITLファイルにバンドルされています。

初期信頼リスト

初期セキュリティには初期信頼リスト（ITL）ファイルが使用され、エンドポイントがUnified
Communications Managerを信頼できるようになります。 ITLでは、セキュリティ機能を明示的
に有効にする必要はありません。 TFTPサービスが有効になり、クラスターがインストールさ
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れると、ITLファイルが自動的に作成されます。 Unified Communications Managerの TFTPサー
バの秘密鍵は ITLファイルへの署名に使用されます。

Unified CommunicationsManagerクラスタまたはサーバがノンセキュアモードの場合、ITLファ
イルはサポートされている Cisco Unified IP電話毎にダウンロードされます。 CLIコマンド
admin:show itlを使用して、ITLファイルのコンテンツを表示できます。

Cisco Unified IP電話は、次のタスクを実行するために ITLファイルを必要とします。

• CAPFとの安全な通信、これは設定ファイルの暗号化をサポートするための前提条件です。

•構成ファイルの署名を認証する

• TVSを使用して HTTPSを確立する際に、EMサービス、ディレクトリ、MIDletなどのア
プリケーションサーバを認証します。

Cisco IP電話に既存の CTLファイルがない場合、最初の ITLファイルが自動的に信頼されま
す。 TVSは署名者に対応する証明書を返すことができなければなりません。

Cisco IP電話に既存の CTLファイルがある場合、その CTLファイルを使用して ITLファイル
の署名を認証します。

SHA-1またはMD5アルゴリズムの値は、Initial Trust List (ITL)ファイルの値が変更された場合
にのみ変更されます。 ITLファイルのチェックサム値を使用して、Cisco IP電話の ITLファイ
ルと Unified Communications Managerクラスタ間の違いを識別することができます。 ITLファ
イルのチェックサム値は、ITLファイルを変更した場合にのみ変更されます。

（注）

初期信頼リスト (ITL)ファイルの形式は CTLファイルと同じです。しかし、それはより小さ
く、無駄のないバージョンです。

次の属性が ITLファイルに適用されます。

• TFTPサービスがアクティブで、クラスタをインストールすると、システムは ITLファイ
ルを自動的に構築します。コンテンツが変更されると、ITLファイルは自動的に更新され
ます。

• ITLファイルは eTokenを必要としません。ソフト eToken (TFTPサーバの CallManager証
明書に関連する秘密鍵)を使用します。

• Cisco Unified IP電話は、リセット中、再起動中、または CTLファイルのダウンロード後
に、ITLファイルをダウンロードします。

ITLファイルには次の証明書が含まれます:

• ITLRecovery証明書 -この証明書は ITLファイルに署名します。

• TFTPサーバのCallManager証明書—この証明書により、ITLファイルの署名および電話構
成ファイルの署名を認証することができます。

•クラスターで使用可能なすべての TVS証明書 -これらの証明書により、電話は TVSと安
全に通信し、証明書による認証を要求できます。
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• CAPF証明書：この証明書は設定ファイルの暗号化をサポートします。 CAPF証明書は
ITLファイルで必要ではありませんが (TVSはそれを認証できます)、CAPFへの接続を簡
素化します。

ITLファイルには各証明書のレコードが含まれています。各レコードには以下の内容が含まれ
ています。

•証明書

• Cisco IP電話で簡単に検索できる事前抽出証明書フィールド

•証明書の役割（TFTP、CUCM、TFTP+CCM、CAPF、TVS、SAST）

TFTPサーバの CallManager証明書は、2つの異なるロールを持つ 2つの ITLレコードに存在し
ます。

• TFTPまたは TFTPと CCMロール：設定ファイルの署名を認証します。

• SASTロール：ITLファイルの署名を認証します。

ITLRecovery証明書のための証明書管理の変更
• ITLRecoveryの有効期間が 5年から 20年に延長され、ITLRecovery証明書がより長期間同
じ状態を維持できるようになりました。

ITLRecovery証明書のデフォルトの有効期間は5年です。しかし、
ITLRecovery証明書の有効期間を 5、10、15、または 20年に設定
することもできます。UnifiedCommunicationsManagerのアップグ
レード中に、ITLRecovery証明書が新しいリリースにコピーされ
ます。

（注）

• ITLRecovery証明書を再生成する前に、CLIと GUIの両方に警告メッセージが表示されま
す。この警告メッセージは、トークンなしの CTLを使用する場合、および CallManager
証明書を再生成する場合は、CTLファイルに更新された CallManager証明書が含まれてい
ること、およびその証明書がエンドポイントに更新されていることを確認するために表示

されます。

ITLRecovery証明書

ITLRecovery証明書機能では、新しいドロップダウンリスト [ ITLファイルの状況 ]を使用し
て、管理者は古い ITLを持つ電話を識別し、これらの電話に対して必要なアクションを実行で
きるようにすることができます。

一部の電話は最新の ITLファイルを取得せず、ITLファイルが更新されたときに古いものを保
持します (CM証明書の更新など)。システムは、ユーザインターフェイスに、一致しない ITL
ファイルを持つ電話の一元化されたレポートを表示します。
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以下は、さまざまな ITLRecoveryシナリオです。

TFTPサービスのアクティベーション:

• TFTPサービスがアクティブになると、生成された ITLファイルのハッシュとサーバのホ
スト名が DBに保存されます。 TFTPコードで ITL更新が行われるたびに更新されます。

• TFTPホスト名がすでにテーブルに存在する場合、生成された ITLハッシュが保存されて
いる値と比較されます。

• ITLハッシュが同じでない場合、新しい ITLハッシュは DBで更新されます。

• ITLハッシュが同じである場合、TFTPログは「TFTP ITLハッシュが変更されていま
せん」を示します。

デバイスの登録と ITLFileのダウンロード

•電話が Unified Communications Managerで登録する際に、サーバに存在する ITLFileの詳細
(サーバのホスト名、ハッシュ、タイムスタンプ)が DBに存在しない場合に挿入されま
す。

•電話が Unified Communications Managerに登録されると、その電話に適用されている ITL
ファイルの詳細を含むSIPアラームが送信されます。これは、データベースに保存されて
いる ITLファイルのハッシュと比較されます。

• ITLハッシュが同じ場合、デバイスハッシュ情報は新しいタイムスタンプで更新され
ます。

• ITLハッシュが同じでない場合、報告された ITLハッシュとタイムスタンプがデバイ
スに対して更新されます。

•電話の登録を解除すると、そのデバイスの信頼ハッシュ情報は削除されます。

連携動作と制限事項

ある Unified Communications Managerクラスタに 39個を超える証明書がある場合、Cisco IP電
話上の ITLファイルサイズは 64KBを超えます。 ITLファイルサイズの増加は、電話での ITL
の適切な読み込みに影響を与え、その結果、UnifiedCommunicationsManagerに登録する際に電
話の登録が失敗することがあります。

信頼検証サービス

ネットワークには多数の電話が接続されており、これらの電話のメモリ容量は限られていま

す。 Cisco Unified IP電話このため、 Unified Communications ManagerはTVSを通じてリモート
の信頼ストアとして機能し、証明書の信頼ストアを各電話に配置する必要がなくなります。

Cisco Unified IP電話（電話）は CTLまたは ITLファイルを通じて署名または証明書を確認で
きないため、確認のために TVSサーバと通信します。このように、すべての Cisco Unified IP
電話（電話）にトラストストアがあるよりも、中央のトラストストアにある方が管理が容易で

す。
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TVSにより、HTTPSを確立する際に、EMサービス、ディレクトリ、MIDletなどのアプリケー
ションサーバを Cisco Unified IP電話（電話）で認証できるようになります。

TVSは以下の機能を提供します。

•スケーラビリティ - Cisco Unified IP電話（電話）のリソースは信頼する証明書の数に影響
されません。

•柔軟性—信頼できる証明書の追加または削除は、システムに自動的に反映されます。

•デフォルトでのセキュリティ -非メディアおよびシグナリングセキュリティ機能は既定の
インストールに含まれており、ユーザの介入を必要としません。

セキュアなシグナリングとメディアを有効にする場合、CTLファイルを作成し、クラスタを混
合モードに設定します。CTLファイルを作成し、クラスタを混合モードに設定するには、CLI
コマンド utils ctl set-cluster混合モードを使用します。

（注）

以下は、TVSを説明する基本概念です。

• TVSは Unified Communications Managerサーバ上で動作し、Cisco IP Phoneの代わりに証明
書の認証を行います。

• Cisco Unified IP電話すべての信頼できる証明書をダウンロードする代わりに、TVSのみ
を信頼する必要があります。

• ITLファイルはユーザの介入なしで自動的に生成されます。 ITLファイルは Cisco Unified
IP電話によりダウンロードされ、そこから信頼が流れます。

認証、完全性、および認可

整合性と認証により、次の脅威から保護します。

• TFTPファイル改ざん (整合性)

• Unified Communications Managerと電話間のコール処理シグナリングの変更 (認証)

•中間者攻撃 (認証)です。頭字語セクションに定義されています。

•電話およびサーバでのなりすまし (認証)

•リプレイ攻撃 (ダイジェスト認証)

承認では、認証されたユーザ、サービス、またはアプリケーションが実行できることを指定し

ます。単一のセッションで複数の認証および認可方法を実装できます。

イメージ認証（Image authentication）

このプロセスにより、IP電話にロードする前に、ファームウェアロードであるバイナリイメー
ジの改ざんが防止されます。イメージが改ざんされると、電話機は認証プロセスに失敗し、新

デフォルトのセキュリティ

5

デフォルトのセキュリティ

認証、完全性、および認可



しいイメージを拒否します。画像認証は、ユニファイドコミュニケーションズマネージャ の

インストール時に自動的にインストールされる、署名されたバイナリファイルを通じて行われ

ます。同様に、ウェブからダウンロードしたファームウェア更新も署名済みバイナリイメージ

を提供します。

デバイス認証

このプロセスにより、通信デバイスの IDを検証し、エンティティが要求されているとおりの
ものであることを確認します。

Unified Communications Managerサーバとサポートされている Cisco Unified IP Phone、SIPトラ
ンク、または JTAPI/TAPI/CTIアプリケーションの間で端末認証が行われる (サポートされてい
る場合)。認証された接続は、各エンティティが他のエンティティの証明書を受け入れる場合
にのみ、これらのエンティティ間で発生します。相互認証は、この相互証明書交換のプロセス

を説明します。

端末認証は、CiscoCTLファイル（ Unified Communications Managerサーバノードとアプリケー
ションの認証用）と証明書機関プロキシ機能（端末と JTAPI/TAPI/CTIアプリケーションの認
証用）の作成に依存しています。

SIPトランク経由で接続する SIPユーザエージェントは、CallManager信頼ストアに SIPユーザ
エージェント証明書が含まれており、SIPユーザエージェントがUnifiedCommunicationsManager
証明書を信頼ストアに含んでいる場合、 Unified Communications Managerで認証します。
CallManagerトラストストアの更新についての詳細は、この Unified Communications Managerリ
リースをサポートする『 Cisco Unified Communicationsオペレーティングシステム管理ガイド
』を参照してください。

ヒント

ファイル認証

このプロセスでは、電話がダウンロードしたデジタル署名されたファイルを検証します。たと

えば、設定、着信音リスト、ロケール、および CTLファイルです。電話機は、ファイル作成
後にファイルの改ざんが行われていないことを確認するために、署名を検証します。対応端末

については、「対応電話モデル」をご覧ください。

混合モードでクラスターを設定する場合、TFTPサーバは、着信音リスト、ローカライズ、
default.cnf.xml、着信音リストwavファイルなどの静的ファイルに.sgn形式で署名します。TFTP
サーバは、ファイルにデータ変更があったことを確認するたびに、 <device name>.cnf.xml形式
のファイルに署名します。

キャッシュが無効になっている場合、TFTPサーバは署名済みファイルをディスクに書き込み
ます。 TFTPサーバは保存されたファイルが変更されたことを確認すると、ファイルに再署名
します。ディスク上の新しいファイルは、保存されたファイルを削除されると上書きします。

電話が新しいファイルをダウンロードする前に、管理者は影響を受けるデバイスを Unified
Communications Managerで再起動する必要があります。
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TFTPサーバからファイルを受信した後、電話機はファイルの署名を検証することにより、ファ
イルの整合性を確認します。電話が認証された接続を確立するには、次の条件が満たされてい

る必要があります。

•証明書が電話に存在している必要があります。

• CTLファイルが電話機上に存在している必要があり、さらにUnifiedCommunicationsManager
のエントリと証明書が CTLファイル中に存在している必要があります。

•デバイスの認証または暗号化を構成しました。

シグナリング認証（Signaling Authentication）

シグナリング整合性とも呼ばれるこのプロセスは、TLSプロトコルを使用して、送信中にシグ
ナリングパケットに改ざんが発生していないことを検証します。

シグナリング認証は、証明書信頼リスト (CTL)ファイルの作成に依存しています。

ダイジェスト認証

SIPトランクと電話に対するこのプロセスにより、Unified Communications Managerは、Unified
CommunicationsManagerに接続するデバイスの身元を問い詰めることができます。要求される
と、デバイスは確認のため、ユーザ名とパスワードのようなダイジェスト資格情報を Unified
CommunicationsManagerに提示します。提示された資格情報がその端末のデータベースで構成
されているものと一致する場合、ダイジェスト認証が成功し、UnifiedCommunicationsManager
が SIPリクエストを処理します。

クラスタセキュリティモードはダイジェスト認証には影響しないことに注意してください。（注）

デバイスのダイジェスト認証を有効にすると、デバイスを登録するための一意のダイジェスト

ユーザ IDとパスワードが要求されます。
（注）

Unified Communications Managerデータベース内の電話ユーザーまたはアプリケーションユー
ザー用に SIPダイジェスト認証情報を設定します。

•アプリケーションの場合は、[アプリケーションユーザーの設定（Application User
Configuration）]ウィンドウでダイジェスト認証情報を指定します。

• SIPを実行している電話の場合、[エンドユーザ]ウィンドウでダイジェスト認証資格情報
を指定します。ユーザを設定した後で電話に資格情報を関連付けるには、[電話の設定]
ウィンドウで [ダイジェストユーザ]とエンドユーザを選択します。電話をリセットする
と、TFTPサーバーが電話に提供する電話設定ファイルに認証情報が含まれるようになり
ます。 TFTPダウンロードでダイジェスト認証情報が平文で送信されないようにするに
は、暗号化された電話設定ファイルのセットアップに関するトピックを参照してくださ

い。
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• SIPトランクで受信したチャレンジについては、領域ユーザー名（デバイスまたはアプリ
ケーションユーザー）とダイジェスト認証情報を指定する SIP領域を設定します。

SIPを実行している外部電話またはトランクのダイジェスト認証を有効にし、ダイジェスト認
証情報を設定すると、UnifiedCommunicationsManagerは、ユーザー名、パスワード、および領
域のハッシュ値を含む認証情報のチェックサムを計算します。システムはMD5ハッシュを計
算するために、乱数であるナンス値を使用します。 Unified Communications Managerは値を暗
号化し、ユーザ名とチェックサムをデータベースに保存します。

チャレンジを開始するために、Unified Communications Manager は SIP 401（未承認）メッセー
ジを使用します。このメッセージには、ヘッダーにナンスとレルムが含まれます。電話または

トランクの SIPデバイスセキュリティプロファイルで、ナンスの有効時間を設定します。ナ
ンスの有効時間は、ナンスの値が有効である時間を分単位で指定します。この時間間隔が終了

すると、UnifiedCommunicationsManager は外部デバイスを拒否し、新しい番号を生成します。

Unified Communications Managerは、回線側の電話またはデバイスから発信された SIP通話の
ユーザーエージェントサーバー（UAS）、SIPトランクへの発信コールのユーザーエージェン
トクライアント（UAC）、または回線間またはトランク間接続のバックツーバックユーザー
エージェント（B2BUA）として機能します。ほとんどの環境で、 Unified Communications
Managerは主に SCCPと SIPエンドポイントを接続する B2BUAとして機能します。 (SIPユー
ザエージェントは SIPメッセージを発信するデバイスまたはアプリケーションを表します。)

（注）

ダイジェスト認証は完全性や機密性を提供しません。デバイスの整合性と機密性を確保するに

は、デバイスが TLSをサポートしている場合、デバイスの TLSプロトコルを構成します。デ
バイスが暗号化をサポートしている場合、デバイスセキュリティモードを暗号化として構成

します。デバイスが暗号化された電話構成ファイルをサポートしている場合、ファイルの暗号

化を構成します。

ヒント

電話のダイジェスト認証

電話のダイジェスト認証を有効にすると、Unified Communications Manager は、キープアライ
ブメッセージを除く、SIPを実行している電話に対するすべての要求に認証を要求します。
Unified Communications Managerは、回線側の電話からのチャレンジには応答しません。

レスポンスを受信した後、Unified Communications Manager はデータベースに保存されている
ユーザー名のチェックサムを、レスポンスヘッダーの資格情報と照合します。

SIPを実行する電話機は、Unified Communications Manager領域にあります。これは、Unified
CommunicationsManager Administrationのインストール時に定義されます。 SIPステーション領
域のサービスパラメータを使用して、電話に対するチャレンジのための SIP領域を設定しま
す。各ダイジェストユーザーは、領域ごとに1セットのダイジェスト資格情報を持つことがで
きます。

デフォルトのセキュリティ
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エンドユーザのダイジェスト認証を有効にしているが、ダイジェストクレデンシャルを設定

していない場合、電話は登録に失敗します。クラスタモードがノンセキュアで、ダイジェスト

認証を有効にしてダイジェストクレデンシャルを設定している場合、ダイジェストクレデン

シャルが電話に送信され、 Unified Communications Managerは引き続きチャレンジを開始しま
す。

ヒント

トランクのダイジェスト認証

トランクのダイジェスト認証を有効にすると、Unified CommunicationsManager は、SIPトラン
ク経由で接続する SIPデバイスおよびアプリケーションからの SIPトランクリクエストをチャ
レンジします。システムは、チャレンジメッセージで Cluster IDエンタープライズパラメー
タを使用します。 SIPトランクを通じて接続する SIPユーザーエージェントは、 Unified
CommunicationsManagerでデバイスまたはアプリケーションに対して設定した固有のダイジェ
スト認証情報で応答します。

Unified Communications Managerが SIPトランクリクエストを開始すると、SIPトランクを通し
て接続するSIPユーザーエージェントは、UnifiedCommunicationsManagerのアイデンティティ
をチャレンジすることができます。これらの着信チャレンジの場合、ユーザに要求された資格

情報を提供するように SIPレルムを構成します。 Unified Communications Managerが SIP 401
（未承認）または SIP 407（プロキシ認証が必要）メッセージを受信すると、 Unified
CommunicationsManagerは、トランク経由で接続する領域の暗号化パスワードと、チャレンジ
メッセージで指定されているユーザー名を検索します。 Unified Communications Managerはパ
スワードを解読し、ダイジェストを計算してレスポンスメッセージで提示します。

領域は xyz.comなどの SIPトランクを介して接続するドメインを表し、リクエストの送信元を
特定するのに役立ちます。

ヒント

SIP領域を設定するには、SIPトランクのダイジェスト認証に関するトピックを参照してくだ
さい。 Unified Communications Managerでチャレンジする Unified Communications Managerの
ユーザーエージェントごとに、SIP領域、ユーザー名とパスワードを設定する必要があります。
各トユーザーエージェントは、領域ごとに1セットのダイジェスト資格情報を持つことができ
ます。

認証

Unified Communications Managerは、認可プロセスを使用して、SIPを実行している電話、SIP
トランク、SIPトランク上の SIPアプリケーション要求からの特定のカテゴリのメッセージを
制限します。

• SIP INVITEメッセージ、ダイアログ内メッセージ、および SIPを実行している電話の場
合、UnifiedCommunicationsManagerは、コーリングサーチスペースとパーティションを使
用した認可を行います。

デフォルトのセキュリティ
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•電話からの SIP SUBSCRIBE要求の場合、 Unified Communications Manager は、ユーザが
プレゼンスグループにアクセスするための認証を提供します。

• SIPトランク Unified Communications Manager は、プレゼンスサブスクリプションと特定
の非 INVITE SIPメッセージの認証を行います。たとえば、ダイヤル外の REFER、一方的
な通知、replacesヘッダーを持つ SIP要求などです。ウィンドウで許可された SIPリクエ
ストにチェックを入れて、[SIPトランクセキュリティプロファイルの設定（SIP Trunk
Security Profile Configuration）]ウィンドウでの権限を指定します。

SIPトランクアプリケーションの認証を有効にするには、[SIPトランクセキュリティプロファ
イル]ウィンドウで [アプリケーションレベル認証を有効にする]と [ダイジェスト認証]チェッ
クボックスを選択します。次に、[アプリケーションユーザの構成]ウィンドウで、許可された
SIP要求のチェックボックスをオンにします。

SIPトランク認証とアプリケーションレベル認証の両方を有効にした場合、認証はまず SIPト
ランクに対して行われ、次に SIPアプリケーションユーザに対して行われます。トランク
Unified Communications Manager はトランクのアクセスコントロールリスト (ACL)情報をダウ
ンロードしてキャッシュします。 ACL情報が着信 SIPリクエストに適用されます。 ACLが
SIP要求を許可しない場合、通話は 403 Forbiddenメッセージで失敗します。

ACLで SIPリクエストが許可されている場合、 Unified Communications Managerは SIPトラン
クセキュリティプロファイルでダイジェスト認証が有効になっているかどうかを確認します。

ダイジェスト認証およびアプリケーションレベル認証が有効ではない場合、 Unified
CommunicationsManagerがリクエストを処理します。ダイジェスト認証が有効な場合、Unified
CommunicationsManagerは受信リクエストに認証ヘッダーが存在することを確認し、ダイジェ
スト認証を使用してソースアプリケーションを識別します。ヘッダーが存在しない場合、

Unified Communications Managerは 401メッセージでデバイスにチャレンジを行います。

アプリケーションレベルの ACLが適用される前に、 Unified Communications Manager はダイ
ジェスト認証でSIPトランクユーザエージェントを認証します。そのため、アプリケーション
レベルの承認を行う前に、SIPトランクセキュリティプロファイルでダイジェスト認証を有効
にしておく必要があります。

NMAPスキャン操作
脆弱性スキャンを実行するために、Windowsまたは Linuxプラットフォームでネットワーク
マッパー (NMAP)スキャンプログラムを実行できます。 NMAPは、ネットワーク探索または
セキュリティ監査のための無料のオープンソースユーティリティです。

NMAP DPスキャンは、完了までに最大 18時間かかる場合があります。（注）

構文

nmap-n-vv-sU-p<port_range><ccm_ip_address>

引数の説明

デフォルトのセキュリティ
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-n: DNS解決を行いません。見つけたアクティブな IPアドレスで逆 DNS解決を行わないよう
に NMAPに指示します。 DNSは NMAPビルトイン並列スタブリソルバーを使用しても遅い
場合があるため、このオプションによりスキャン時間を大幅に短縮できます。

-v:冗長レベルを上げます。これにより NMAPは進行中のスキャンに関する詳細情報を出力し
ます。システムは、開いているポートが見つかると表示し、スキャンに数分以上かかると

NMAPが予測した場合は、完了時間の予測を提供します。このオプションを 2回以上使用す
ると、冗長性がさらに高まります。

-sU: UDPポートスキャンを指定します。

-p:スキャンするポートを指定し、デフォルトを上書きします。個別のポート番号や、ハイフ
ンで区切られた範囲のポート番号 (たとえば、1-1023)も使用可能であることに注意してくださ
い。

ccm_ip_address: Cisco Unified Communications ManagerのIPアドレス

自動登録

システムは、混在モードとノンセキュアモードの両方で自動登録をサポートしています。既定

の構成ファイルも署名されます。デフォルトでのセキュリティをサポートしないCisco IP電話
には、署名されていないデフォルトの構成ファイルが提供されます。

Cisco Unified Communications Managerおよび ITLファイルを含むクラス
タ間で IP電話を移行する

Unified CommunicationsManager 8.0 (1)以降では、新しいデフォルトによるセキュリティと初期
信頼リスト (ITL)ファイルの使用が導入されています。この新機能により、異なるUnified CM
クラスタ間で電話を移動する場合は注意が必要です。また、適切な移行手順に従うようにして

ください。

適切な手順に従わなかった場合、何千という電話の ITLファイルを手動で削除する必要があり
ます。

注意

新しい ITLファイルをサポートする Cisco IP電話は、 Unified CM TFTPサーバからこの特別な
ファイルをダウンロードする必要があります。 ITLファイルが電話機にインストールされる
と、以降のすべての構成ファイルと ITLファイルの更新は、次のいずれかによって署名されな
ければなりません。

•現在電話機にインストールされている TFTPサーバ証明書、または

•クラスターの一つのTVSサービスで検証できるTFTP証明書。 ITLファイルにリストされて
いるクラスタ内の TVSサービスの証明書を見つけることができます。

この新しいセキュリティ機能を考慮して、電話を1つのクラスタから別のクラスタに移動する
ときに、3つの問題が発生する可能性があります。

デフォルトのセキュリティ
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1. 新しいクラスタの ITLファイルは現在の ITLファイルの署名者によって署名されていない
ため、電話は新しい ITLファイルまたは設定ファイルを受け入れることができません。

2. 電話の既存の ITLにリストされているTVSサーバは、電話が新しいクラスタに移動される
と到達できない場合があります。

3. 証明書の検証のためにTVSサーバに到達できても、古いクラスタサーバは新しいサーバ証
明書を持っていない場合があります。

これら 3つの問題のうち 1つ以上が発生した場合、クラスタ間で移動中のすべての電話機から
ITLファイルを手動で削除することが考えられます。しかし、これは電話の数が増えるにつれ
て膨大な労力を必要とするため、望ましいソリューションとは言えません。

最も望ましいオプションは、Cisco Unified CMのエンタープライズパラメータ Prepare Cluster
for Rollback to pre-8.0.を利用することです。このパラメータが Trueに設定されると、電話は
空の TVSおよび TFTP証明書セクションを含む特別な ITLファイルをダウンロードします。

電話に空の ITLファイルがある場合、電話は署名されていない構成ファイルを受け入れ (Unified
CM 8.x以前のクラスタへの移行用)、新しい ITLファイルを受け入れます (別の Unified CM 8.x
クラスタへの移行用)。

空の ITLファイルは、電話で [設定 >セキュリティ >信頼リスト > ITL]をチェックすること
で確認できます。古いTVSおよびTFTPサーバがあった場所に空のエントリが表示されます。

電話は、新しい空の ITLファイルをダウンロードするためだけに、古い Unified CMサーバに
アクセスする必要があります。

古いクラスタをオンラインのままにしておく場合は、[ Prepare Cluster for Rollback to pre-8.0
Enterpriseパラメーター]を無効にして、デフォルトでのセキュリティを復元してください。

暗号化（Encryption）

暗号化機能は、UnifiedCommunicationsManagerをサーバーにインストールするときに自動的に
インストールされます。

ヒント

この項では、Unified Communications Managerがサポートする暗号化の種類について説明しま
す。

エンドユーザのログイン資格情報を保護する

Unified Communications Managerリリース 12.5 (1)から、すべてのエンドユーザのログイン資格
情報がSHA2でハッシュされ、セキュリティが強化されます。UnifiedCommunicationsManager
リリース 12.5 (1)より前では、すべてのエンドユーザのログイン資格情報は SHA1のみでハッ
シュされていました。 Unified Communications Managerリリース 12.5 (1)には、[「時代遅れの
資格情報アルゴリズムを使用する」 UCMユーザ]レポートも含まれています。このレポート

デフォルトのセキュリティ
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は Cisco Unified Reportingページから入手できます。このレポートは、管理者がパスワードま
たは PINが SHA1でハッシュされたすべてのエンドユーザを一覧表示するのに役立ちます。

SHA1でハッシュされたすべてのエンドユーザのパスワードまたは PINは、最初のログインに
成功したときに自動的に SHA2に移行されます。 SHA1ハッシュされた (期限切れの)資格情報
を持つエンドユーザは、次のいずれかの方法を使用して PINまたはパスワードを更新できま
す。

•電話でエクステンションモビリティまたはディレクトリアクセスにログインして PINを
更新します。

• Cisco Jabber、Cisco Unified Communicationsセルフケアポータル、または Cisco Unified CM
の管理にログインしてパスワードを更新します。

レポートの作成方法の詳細については、 Cisco Unified CMの管理オンラインヘルプを参照して

ください。

シグナリングの暗号化

シグナリングの暗号化により、端末との間で Unified Communications Managerサーバ間で送信
されるすべての SIPおよび SCCPシグナリングメッセージが暗号化されます。

シグナリングの暗号化により、当事者、当事者が入力する DTMF番号、コールステータス、
メディア暗号化キーなどに関連する情報が、意図しないまたは不正なアクセスから確実に保護

されます。

混合モードでクラスタを構成する場合、Ciscoは Unified Communications Manager でのネット
ワークアドレス変換 (NAT)をサポートしません。NATはシグナリング暗号化では機能しませ
ん。

ファイアウォールでUDPALGを有効にして、メディアストリームファイアウォールトラバー
サルを許可することができます。 UDP ALGを有効にすると、ファイアウォールの信頼された
側のメディアソースは、ファイアウォールを通してメディアパケットを送信することにより、

ファイアウォールを通して双方向のメディアフローを開くことができます。

ハードウェア DSPリソースはこのタイプの接続を開始することができないため、ファイア
ウォールの外側に存在している必要があります。

ヒント

シグナリング暗号化は NATトラバーサルをサポートしていません。 NATを使用する代わり
に、LAN拡張 VPNの使用を検討してください。

メディア暗号化

Secure Real-Time Protocol (SRTP)を使用するメディア暗号化により、意図した受信者だけが、
サポートされているデバイス間のメディアストリームを解釈できるようになります。メディア

暗号化には、デバイスのメディアマスターキーペアの作成、デバイスへのキーの配信、およ

びキーの転送中の配信のセキュリティ保護が含まれます。UnifiedCommunicationsManagerは、
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主に IOSゲートウェイと Unified Communications Managerのゲートキーパー制御および非ゲー
トキーパー制御の H.323トランク、そして SIPトランクに対して SRTPをサポートしていま
す。

Cisco Unified Communications Managerは、異なるデバイスやプロトコルに対して、異なる方法
でメディア暗号化キーを扱います。 SCCPを実行しているすべての電話は、 Unified
CommunicationsManagerからメディア暗号化キーを取得します。これにより、TLS暗号化シグ
ナリングチャネルを使用して、電話へのメディア暗号化キーのダウンロードが保護されます。

SIPを実行している電話は、独自のメディア暗号化キーを生成して保存します。 Unified
CommunicationsManagerシステムにより生成されるメディア暗号化キーは、H.323およびMGCP
の場合は IPSec保護リンクを介して、また SCCPおよび SIPの場合は暗号化された TLSリンク
を介してゲートウェイに安全に送信されます。

（注）

デバイスは、SRTPを使用できるかどうかをネゴシエーションで記述する必要があります。デ
バイスが同じコール内の異なるデバイスとのキャッシュされた以前のネゴシエーション SDP
を使用する場合、CUCMは SRTPをサポートしません。

デバイスが SRTPをサポートしている場合、システムは SRTP接続を使用します。 1つ以上の
デバイスが SRTPをサポートしていない場合、システムは RTP接続を使用します。 SRTPから
RTPへのフォールバックは、セキュアなデバイスから非セキュアなデバイスへの転送、トラン
スコーディング、保留音などで発生する可能性があります。

ほとんどのセキュリティ対応デバイスでは、認証とシグナリングの暗号化がメディア暗号化の

最小要件として機能します。つまり、デバイスがシグナリングの暗号化と認証をサポートして

いない場合、メディアの暗号化は実行できません。 CiscoIOSゲートウェイとトランクは、認
証なしのメディア暗号化をサポートしています。 CiscoIOSゲートウェイおよびトランクの場
合、SRTP機能 (メディア暗号化)を有効にする場合、IPSecを設定する必要があります。

ゲートウェイとトランクにSRTPまたはシグナリング暗号化を設定する前に、Ciscoは強くIPSec
を設定することをお勧めします。CiscoIOS MGCPゲートウェイ、H.323ゲートウェイ、
H.323/H.245/H.225トランクは IPSec設定に依存しているため、セキュリティ-関連情報は平文
では送信されません。Unified CommunicationsManagerは、IPSecが正しく設定されているかど
うかの確認を行いません。 IPSecを適切に設定しないと、セキュリティ関連の情報が漏えいす
る可能性があります。

SIPトランクはTLSに依存して、セキュリティ関連情報が平文で送信されないようにします。

警告

次の例では、SCCPおよびMGCPコールのメディア暗号化を示します。

1. メディアの暗号化と認証をサポートする端末Aと端末Bは、UnifiedCommunicationsManager
に登録します。

2. デバイス Aがデバイス Bに発信するとき、 Unified Communications Manager はキーマネー
ジャ関数に 2セットのメディアセッションマスター値を要求します。

デフォルトのセキュリティ
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3. 両方のデバイスが 2つのセットを受信します。1つはメディアストリーム用のデバイス A
-デバイス Bで、もう 1つはメディアストリーム用のセットであるデバイス B -デバイス
Aです。

4. マスター値の最初のセットを使用して、デバイス Aはメディアストリーム、デバイス A -
デバイス Bを暗号化および認証するキーを取得します。

5. マスター値の 2番目のセットを使用して、デバイス Aはメディアストリーム、デバイス
B -デバイス Aを認証して復号化するキーを取得します。

6. デバイス Bは、逆の操作シーケンスでこれらのセットを使用します。

7. デバイスがキーを受信した後、デバイスは必要なキー導出を実行し、SRTPパケット処理
が発生します。

SIPおよびH.323トランク/ゲートウェイを実行している電話は、独自の暗号化パラメータを生
成し、それらを Unified Communications Managerに送信します。

（注）

電話会議でのメディア暗号化については、「電話会議リソースの安全性」に関連するトピック

を参照してください。

セキュアハッシュアルゴリズム (SHA-2)に対する SCCPゲートウェイ
およびハードウェア会議ブリッジサポート

セキュアな Skinny Client Control Protocol (SCCP)は、Transport Layer Security (TLS)および Secured
Real-TimeTransport Protocol (SRTP)を使用したシグナリングの整合性とメディア暗号化により、
Foreign Exchangeステーション (FXS)アナログエンドポイントを強化します Unified
Communications Manager。

Unified CommunicationsManagerが、SCCPゲートウェイ (アナログエンドポイント)およびハー
ドウェアコンファレンスブリッジ (TLSおよび SRTP)の SHA-2アルゴリズムのサポートを強
化するようになりました。

前提条件

SCCPアナログエンドポイントとハードウェア会議ブリッジのSHA-2サポートは、次のUnified
Communications Managerおよびゲートウェイバージョンで機能します。

• Unified CMバージョン 14 SU1以降。

•ゲートウェイ IOSバージョン: IOS XE 17.6.1であり、セキュアなシグナリングのために
TLS V1.2をサポートするように構成する必要があります。
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•アナログエンドポイントの場合、音声ゲートウェイで STCAPPを有効にし、Unified
CommunicationsManagerでセキュアなFXSポートを登録するために、音声ゲートウェイで
FXSポートが使用可能であることを確認します。

•ハードウェア電話会議ブリッジの場合、電話会議用の安全な DSPFarmプロファイルが必
要です。トランスコーディングセッション、MTPセッション、電話会議の同時進行の組
み合わせをサポートするからです。

（注）

オーバーライド機能

UnifiedCommunicationsManagerが、ゲートウェイに電話会議またはトランスコーディングサー
ビスを要求します。ゲートウェイはリソースの空き状況に応じて、これらの要求を許可または

拒否します。

CiscoUnifiedOSAdministrationユーザーインターフェースの [暗号管理（Cipher Management）]
ページで暗号を構成していない場合、デフォルト設定が [エンタープライズパラメータ
（Enterprise Parameters）] > [TLS暗号（TLS Ciphers）]として認識され、ネゴシエートされ
ます。 SCCP FXSは、SCCP Cisco IP電話との下位互換性を維持するために、SHA-1 TLS暗号
をデフォルトにします。

あなたがすべてのサポートされている暗号を選択した既定のオプションを Cisco Unified CM
管理 >システム >エンタープライズパラメータ > TLS暗号フィールドで選択した場合、次の
暗号がUnified CMによって認識され、TLS接続に対して交渉されます: AEAD_AES_256_GCM,
AEAD_AES_128_GCM, AES_CM_128_HMAC_SHA1_32, SHA1_80, F8_128_HMAC_SHA1_32,
F8_SHA1_80。しかし、 Cisco Unified OS Administration >セキュリティ >暗号管理が
"AES256-GCM-SHA384:AES256- SHA256"をすべてのTLSインターフェースに設定されている
場合、すべての SIPインターフェースは「AES256-GCM-SHA384:AES256-SHA256」暗号のみ
をサポートし、エンタープライズパラメータ値は無視します。詳細については、「暗号文字列

の設定」および「暗号の制限」を参照してください。

次に例を示します。

1. Cisco Unified OS Administration >暗号管理はデフォルト、SHA-1 TLSはネゴシエートさ
れます。

2. Cisco Unified OS Administration>暗号管理をALL、SHA-2TLSはネゴシエートされます。

安全な通話のアルゴリズム

UnifiedCommunicationsManagerが強化され、追加アルゴリズムのネゴシエーションがセキュア
なコールで可能になりました。この機能強化の一環として、 Unified Communications Manager
に SCCPバージョンが 23に増加しました。

新しいSHA-2暗号スイートのキーとSaltのサイズをサポートするために、新しいOpenReceive
Channel (ORC)および Start Media Transmission (SMT)バージョン 23構造は、MAX_KEY_SIZE
= 32で実装されています。
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SHA-2は SCCP電話、H323、およびMGCPではサポートされていません。（注）

SCCP経由で登録されたアナログエンドポイントのメディアを保護するには:

• UnifiedCMに登録された2つの安全なSCCPアナログエンドポイント間のコールは、SHA-2
暗号 AEAD_AES_256_GCMまたは AEAD_AES_128_GCMのいずれかを使用してネゴシ
エートする必要があります。

•セキュアなSCCPアナログエンドポイントと、UnifiedCMに登録されているSHA-2サポー
トを持つ SIPエンドポイント間の通話は、次の SHA-2暗号 AEAD_AES_256_GCMまたは
AEAD_AES_128_GCMのいずれかでネゴシエートされます。

電話会議がハードウェアの電話会議ブリッジで主催される場合にメディアを保護するには:

• SHA-2をサポートする SCCPアナログエンドポイントまたは SIPエンドポイントが SCCP
ハードウェア会議ブリッジに接続されると、SHA-2暗号がネゴシエートします:
AEAD_AES_256_GCMまたは AEAD_AES_128_GCM。

•セキュアな電話会議中に、セキュアなSCCP会議のエンドポイントで複数のメディア確立
アルゴリズムが使用されている場合、会議ブリッジは、特定のコールレッグで対応するア

ルゴリズムをネゴシエートします。

TLSおよび SIP SRTPの AES 256暗号化サポート
Ciscoコラボレーションソリューションは、シグナリングとメディア暗号化に Transport Layer
Security (TLS)と Secure Real-time Transport Protocol (SRTP)を使用します。現在、128ビットの
暗号化キーを持つ Advanced Encryption Standard（AES）が暗号化方式として使用されます。
AESはまた、認証方法としてハッシュベースのメッセージ認証コードセキュアハッシュアルゴ
リズム-1 (HMAC-SHA-1)も使用します。これらのアルゴリズムは、必要とされる変化するセ
キュリティとパフォーマンスのニーズを満たすために効果的にスケールすることができませ

ん。高まるセキュリティとパフォーマンスの要件を満たすために、Next-Generation Encryption
(NGE)での暗号化、認証、デジタル署名、キー交換のアルゴリズムとプロトコルが開発されま
した。また、NGEをサポートする TLSおよび Session Initiation Protocol (SIP) SRTPでは、AES
128の代わりに AES 256暗号化サポートが提供されます。

TLSおよび SIP SRTPの AES 256暗号化サポートが強化され、シグナリングとメディア暗号化
の AES 256暗号サポートに重視されています。この機能は、Unified Communications Manager
で実行されるアプリケーションが、SHA-2（セキュアハッシュアルゴリズム）標準に準拠し、
連邦情報処理標準（FIPS）に準拠しているAES-256ベースの暗号を使用する TLS 1.2接続をサ
ポートするのに役立ちます。

この機能には次の要件があります。

• SIPトランクおよび SIP回線が開始する接続。

• Unified Communications Managerが SIP回線および SIPトランク経由の SRTP通話に対して
サポートする暗号。
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このリリースでは、TLS1.2はSIPなどの一部のインターフェイスでサポートされていますが、
すべてのインターフェイスではサポートされていません。コラボレーションの展開では、TLS
1.0および 1.1を有効にしておくことをお勧めします。

（注）

TLSでの AES 256および SHA-2のサポート

Transport Layer Security (TLS)プロトコルは、2つのアプリケーション間の通信に認証、データ
整合性、および機密性を提供します。TLS1.2はSecureSocketsLayer (SSL)プロトコルバージョ
ン 3.0に基づいていますが、この 2つのプロトコルには互換性がありません。 TLSは、一方が
サーバとして機能し、もう一方がクライアントとして機能するクライアント/サーバモードで
動作します。SSLは、伝送制御プロトコル (TCP)レイヤーとアプリケーションの間のプロトコ
ルレイヤーとして位置付けられ、クライアントとサーバ間の安全な接続を形成し、ネットワー

ク上で安全に通信できるようにします。 TLSが動作するためには、信頼できるトランスポー
ト層プロトコルとして TCPが必要です。

Unified Communications Managerでは、TLS 1.2の AES 256および SHA-2 (セキュアハッシュア
ルゴリズム-2)サポートは、SIPトランクと SIP回線によって開始される接続を処理するための
機能強化です。サポートされている AES 256および SHA-2準拠の暗号は以下のとおりです。

• TLS_ECDH_RSA_WITH_AES_128_GCM_SHA256 -暗号文字列は
ECDH-RSA-AES128-GCM-SHA256です。

• TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384 -暗号文字列は
ECDH-RSA-AES256-GCM-SHA384です。

引数の説明

• Transport Layer Security（TLS）

• ECDHは楕円曲線 Diffie-Hellmanアルゴリズムで、これはアルゴリズムです。

• RSAは Rivest Shamir Adlemanと命名されたもので、これはアルゴリズムです。

• AESは高度暗号化標準です

• GCMはガロア/カウンターモードです

新しくサポートされた暗号に加えて、Unified Communications Managerは引き続き
TLS_RSA_WITH_AES_128_CBC_SHAをサポートします。この暗号の暗号文字列はAES128-SHA
です。
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• Unified Communications Manager証明書は RSAに基づいています。

• Unified Communications Manager 10.5 (2)では、Ciscoエンドポイント (電話)は上記の新し
い暗号を TLS 1.2でサポートしていません。

• Unified Communications Managerの TLS 1.2強化での AES 256および SHA-2 (セキュアハッ
シュアルゴリズム-2)サポートにより、認証局プロキシ機能 (CAPF)のデフォルトのキー
サイズが 2048ビットに増加されました。

（注）

SRTP SIPコールシグナリングでの AES 256サポート

Secure Real-time Transport Protocol (SRTP)は、Real-time Transport Protocol (RTP)の音声とビデオ
のメディア、および対応する Real-time Transport Control Protocol (RTCP)ストリームの両方に対
して、機密性とデータの整合性を提供する方法を定義します。 SRTPは暗号化とメッセージ認
証ヘッダーを使用してこの方法を実装します。SRTPでは、暗号化はRTPパケットのペイロー
ドにのみ適用され、RTPヘッダーには適用されません。ただし、メッセージ認証は RTPヘッ
ダーと RTPペイロードの両方に適用されます。また、メッセージ認証はヘッダー内の RTP
シーケンス番号に適用されるため、SRTPはリプレイ攻撃に対する保護を間接的に提供します。
SRTPは暗号化方式として 128ビット暗号化キーを持つ Advanced Encryption Standards (AES)を
使用します。また、認証方法としてハッシュベースのメッセージ認証コードセキュアハッシュ

アルゴリズム-1 (HMAC-SHA-1)も使用します。

Unified Communications Managerは、SIP回線および SIPトランクを介した SRTP通話の暗号を
サポートしています。これらの暗号は AEAD_AES_256_GCMおよび AEAD_AES_128_GCM
で、AEADは Authenticated-Encryption with Associated-Data、GCMはガロア/カウンターモード
です。これらの暗号は GCMに基づいています。これらの暗号がセッション記述プロトコル
(SDP)に存在する場合、AES 128および SHA-1ベースの暗号と比較して、より高い優先順位で
扱われます。 Ciscoエンドポイント (電話)は、SRTP用の Unified Communications Managerに追
加するこれらの新しい暗号をサポートしていません。

新しくサポートされた暗号に加えて、UnifiedCommunicationsManagerは引き続き次の暗号をサ
ポートします。

• AES_CM_128_HMAC_SHA1_80

• AES_CM_128_HMAC_SHA1_32

• F8_128_HMAC_SHA1_80

AES 256暗号化は、次の通話でサポートされています。

• SIP回線から SIP回線へのコールシグナリング

• SIP回線から SIPトランクへのシグナリング

• SIPトランクから SIPトランクへのシグナリング
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Cisco Unified Communications Managerの要求

• SIPトランクおよび SIP回線接続での TLSバージョン 1.2のサポートが利用できます。

• TLS 1.2接続が確立されたとき、暗号サポート
—TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (暗号文字列
ECDHE-RSA-AES256-GCM-SHA384)および
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (暗号文字列
ECDHE-RSA-AES128-GCM-SHA256)が利用できます。これらの暗号は GCMに基づいて
おり、SHA-2カテゴリに準拠しています。

• Unified Communications Managerは TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384およ
び TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256暗号を使用して TLS1.2を開始しま
す。ピアが TLS1.2をサポートしない場合、Unified Communications Managerは既存の
AES128-SHA暗号を使用する TLS 1.0にフォールバックします。

• SIP回線および SIPトランク上の SRTP通話は、GCMベースの AEAD_AES_256_GCMお
よび AEAD_AES_128_GCM暗号をサポートします。

連携動作と制限事項

• Unified Communications Managerの要件は、SIP回線と SIPトランク、および基本的な SIP
から SIPへの通話のみに適用されます。

• SIP以外のプロトコルに基づくデバイスタイプは、サポートされている暗号を使用した
TLSバージョンの既存の動作を引き続きサポートします。また、SkinnyCallControl Protocol
(SCCP)は、以前サポートされていた暗号の TLS 1.2もサポートしています。

• SIPから SIP以外への通話では、引き続きAES 128および SHA-1ベースの暗号が使用され
ます。

AES 80ビット認証サポート
Unified CommunicationsManagerは、保留音 (MOH)、音声自動応答 (IVR)、アナンシエータで暗
号化暗号として使用される 128ビットの暗号化キーと 80ビットの認証タグを含む Advanced
Encryption Standard (AES)をサポートします。デフォルトでは、80ビット認証タグをサポート
する電話は、AES_CM_128_HMAC_SHA1_80暗号を使用して、MOH、IVR、アナンシエータを
再生します。

電話が IP音声メディアストリーミング（IPVMS）で安全に接続する場合、
AES_CM_128_HMAC_SHA1_80暗号が優先されます。電話が 80ビット認証をサポートしてい
ない場合、AES_CM_128_HMAC_SHA1_32暗号に戻ります。電話が 80ビットまたは 32ビッ
トの認証タグをサポートしていない場合、ネゴシエーションは Real-Time Transport Protocol
(RTP)経由で発生します。
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SCCP電話は 32ビット認証タグのみをサポートします。そのため、電話と IPVMS間のネゴシ
エーションは AES_CM_128_HMAC_SHA1_32暗号でのみ発生します。

（注）

電話 Aが AES_CM_128_HMAC_SHA1_80をサポートし、電話 Bが
AES_CM_128_HMAC_SHA1_32暗号をサポートし、ユーザーA（電話A）がユーザーB（電話
B）にダイヤルし、コールがユーザー Bによって保留にされると、電話 AはMOHに接続しま
す。電話 Aは 80ビット認証タグのみをサポートするため、電話 AとMOHの間のネゴシエー
ションは AES_CM_128_HMAC_SHA1_80暗号を通じて発生します。

ユーザー B（電話 B）がユーザーA（電話A）にダイヤルし、ユーザーAによりコールが保留
状態になった場合、電話 Bは 32ビット認証タグのみをサポートするため、電話 BとMOHの
間のネゴシエーションは AES_CM_128_HMAC_SHA1_32暗号によって発生します。

電話が 80ビット認証タグをサポートする場合、電話と IVRまたはAnnunciator間のネゴシエー
ションは AES_CM_128_HMAC_SHA1_80を通じて発生します。

次の表は、電話機とその交渉暗号でサポートされている暗号を示しています。

表 1 :電話機能と交渉暗号

交渉暗号電話機能

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_32および
AES_CM_128_HMAC_SHA1_80

AES_CM_128_HMAC_SHA1_32AES_CM_128_HMAC_SHA1_32

AES_CM_128_HMAC_SHA1_80AES_CM_128_HMAC_SHA1_80

RTPに戻します。AES_CM_128_HMAC_SHA1_32および
AES_CM_128_HMAC_SHA1_80以外

メディアストリーミングデバイスとの SRTP暗号不一致
セキュアなコールが保留、IVR、またはAnnunciatorアナウンスなどの機能を呼び出しており、
リモートの発信者が打診転送を実行すると、新しいコールレッグはMOH、IVR、または
Annunciatorのそれとは異なる暗号機能をサポートする場合があります。これにより暗号のミ
スマッチが発生し、エンドポイントの SRTPフォールバックオプションに応じて、コールは非
セキュアモードにドロップされるか、または完全にドロップされます。 Block Unencrypted
CallsサービスパラメータがTrueに設定されている場合でも、セキュアな通話がドロップされ
ます。Unified Communications Manager >システム >サービスパラメータ > サービスパラメー
タ設定ウィンドウで

Unified Communications Managerプラットフォームの新しい機能強化では、Cisco IP Voice Media
Streaming (IPVMS)デバイス (MOH、IVR、Annunciator)の後の通話機能を交換するときに、す
べての暗号暗号をサポートします。SRTPフォールバックの設定がアクティブコールに影響を
与えたり、セキュリティが損なわれたりすることはありません。
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メディアデバイスは、SHA1_32および SHA1_80ビット暗号化のみをサポートします。（注）

自己暗号化ドライブ

UnifiedCommunicationsManagerは、自己暗号化ドライブ（SED）をサポートしています。これ
は、フルディスク暗号化（FDE）とも呼ばれます。FDEは、ハードドライブで使用可能なす
べてのデータを暗号化するために使用される暗号化方式です。このデータには、ファイル、オ

ペレーティングシステム、およびソフトウェアプログラムが含まれます。ディスク上の使用可

能なハードウェアは、すべての受信データを暗号化し、すべての送信データの暗号化を解除し

ます。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。FDEは、キー IDとセキュリティキーで構成されます。

詳細については、『Cisco UCS Cシリーズサーバー Integrated Management Controller GUIコン
フィギュレーションガイド』を参照してください。

構成ファイルの暗号化

UnifiedCommunicationsManagerは、ダイジェスト資格情報や管理者パスワードなどの機密デー
タを、TFTPサーバからダウンロードされた構成ファイルの電話機にプッシュします。

UnifiedCommunicationsManagerは、データベース内でこれらの資格情報を保護するために、可
逆的な暗号化を使用しています。ダウンロードプロセス中にこのデータを保護するために、

Ciscoでは、このオプションをサポートするすべての Cisco IP電話に対して、暗号化構成ファ
イルを構成することを推奨しています。このオプションが有効な場合、デバイス構成ファイル

のみがダウンロード用に暗号化されます。

状況によっては、機密データを暗号化されていない状態で電話にダウンロードすることを選択

することもできます。たとえば、電話のトラブルシューティング時。

（注）

Unified Communications Managerは暗号化キーをエンコードし、データベースに保存します。
TFTPサーバは、対称暗号化キーを使用して、構成ファイルを暗号化し、解読します。

•電話に PKI機能がある場合、 Unified Communications Manager は電話の公開鍵を使用し
て、電話構成ファイルを暗号化できます。

•電話がPKI機能を持たない場合、UnifiedCommunicationsManagerと電話で一意の対称キー
を設定する必要があります。
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_010011.html#concept_E8C37FA4A71F4C8F8E1B9B94305AD844
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201/b_Cisco_UCS_C-series_GUI_Configuration_Guide_201_chapter_010011.html#concept_E8C37FA4A71F4C8F8E1B9B94305AD844


Unified Communications Manager Administrationの[電話セキュリティプロファイル]ウィンドウで
暗号化設定ファイルを有効にします。その後、[電話の設定]ウィンドウで設定した設定を電話
に適用します。

デフォルトのセキュリティ管理タスク
以下はデフォルトのセキュリティ管理タスクです。

手順

目的コマンドまたはアクション

TFTP構成ファイルを検証します。Cisco Unified IP Phonesの ITLファイルの更新ステップ 1

電話の ITLファイルステータスを取得します。ITLファイルステータスの取得ステップ 2

CiscoUnified IP PhoneサポートリストページをCisco
Unifiedレポートを使用して取得します。

Cisco Unified IP Phoneサポートリストの取得ステップ 3

クラスターのロールバックを準備します。クラスタを 8.0より前のリリースにロールバックす
る

ステップ 4

ITLファイルの一括リセットを実行します。ITLファイルの一括リセットの実行（27ページ）ステップ 5

CLIコマンドで Cisco Trust List (CTL)ファイルのリ
セットを実行します

CTLローカルキーのリセットステップ 6

ITLRecovery証明書の有効期間を表示します。ITLRecovery証明書の有効期間を表示するステップ 7

新規インストールに認証と暗号化を実装する。認証と暗号化のセットアップステップ 8

Cisco Unified IP Phonesの ITLファイルの更新
電話に ITLファイルがインストールされた状態で [デフォルトのセキュリティ]を使用する
Unified Communication Managerによる一元化された TFTPは TFTP構成ファイルを検証しませ
ん。

リモートクラスタからの電話が集中型TFTP展開に追加される前に、次の手順を実行します。

ステップ 1 中央の TFTPサーバーで、エンタープライズパラメータ Preparecluster for pre CM-8.0ロールバックを有効
にします。

ステップ 2 TVSおよび TFTPを再起動します。

ステップ 3 すべての電話をリセットして、ITL署名検証を無効にする新しい ITLファイルがダウンロードされたこと
を確認します。
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ステップ 4 HTTPSの代わりに HTTPを使用するようにエンタープライズパラメータセキュア https URLを設定しま
す。

Unified CommunicationsManagerリリース 10.5以降では、[CM-8.0以前のロールバック用にクラスタ
を用意する ]パラメータを有効にすると、電話が自動的にリセットされます。中央 TFTPサーバの
Unified Communications Managerバージョンおよびこのパラメータを有効にする方法については、
Cisco Unified Communications Managerセキュリティガイドの「8.0以前のリリースへのクラスタの
ロールバック」を参照してください。

（注）

ITLファイルステータスの取得
電話の ITLファイルステータスを取得するには、次の手順を使用します。

ステップ 1 Cisco Unified Communications Manager Administrationから、[デバイス（Device）] > [電話機（Phone）]を選
択します。

ステップ 2 Find Phone whereのドロップダウンリストから ITLファイル状況を選択し、条件を選択します。

次の表は Release 15までのみ適用されます。（注）

説明フィールド

サーバと電話の ITLハッシュは同じです。一致

サーバの ITLハッシュと電話のものが一致しません。ミスマッチ

電話は新しい CUCMサーバへの登録に失敗し、以前のサーバにバウンスバッ
クされます。

未インストール

電話またはサーバの ITLハッシュが不明です。不明

次の表は、リリース 15SU1以降に適用されます。（注）

説明フィールド

任意の TFTPサーバおよび電話の ITLハッシュが同じです。一致

サーバと電話のITLハッシュが一致しない、または電話またはサーバのITLハッ
シュが不明です。

ミスマッチ

電話は新しい CUCMサーバへの登録に失敗し、以前のサーバにバウンスバッ
クされます。

未インストール

ステップ 3 [検索（Find）]をクリックします。
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Cisco Unified IP Phoneサポートリストの取得
Cisco Unified Reportingツールを使用して、デフォルトでセキュリティをサポートする Ciscoエ
ンドポイントのリストを生成します。

ステップ 1 Cisco Unified Reportingから、 システムレポートを選択します。

ステップ 2 [システムレポート]リストから、 Unified CM電話機能リストを選択します。

ステップ 3 [製品]ドロップダウンリストから、デフォルトのセキュリティを選択します。

ステップ 4 [送信（Submit）]をクリックします。
特定の電話でサポートされている機能のリストを含むレポートが生成されます。

クラスタを 8.0より前のリリースにロールバックする
UnifiedCommunicationsManagerの8.0より前のリリースにクラスターをロールバックする前に、
pre-8.0へのロールバックのためのクラスターの準備エンタープライズパラメータを使用して、
ロールバックするクラスターを準備する必要があります。

クラスターのロールバックを準備するには、クラスター内の各サーバでこの手順に従います。

ステップ 1 Unified Communications Managerから [システム] > [エンタープライズパラメータ設定]を選択します。

エンタープライズパラメータ設定ウィンドウが表示されます。

Prepare Cluster for Rollback to pre-8.0えんたーぷらいずパラメータを Trueに設定します。

クラスタを Unified Communications Managerの pre-8.0リリースにロールバックする準備をしている
場合にのみ、このパラメータを有効にしてください。このパラメータが有効になっている間、https
を使用する電話サービス (エクステンションモビリティなど)は機能しません。ただし、このパラ
メータが有効になっている間も、ユーザは基本的な通話を発信および受信し続けることができます。

（注）

ステップ 2 Cisco IP Phonesが自動的に再起動し、Unified Communications Managerに登録するまで 10分間待ちます。

ステップ 3 クラスター内の各サーバを前のリリースに戻します。

クラスタを以前のバージョンに戻す方法の詳細については、 Cisco Unified Communications Manager管理ガ

イドを参照してください。

ステップ 4 クラスターが前のバージョンへの切り替えを完了するまで待ちます。

ステップ 5 以下のいずれかのリリースを混合モードで実行している場合、CTLクライアントを実行する必要がありま
す。

• Unified Communications Manager720リリース

• 7.1(2)のすべての通常リリース

• 712のすべてのESリリースは007.001(002.32016.001)より前です
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• Unified Communications Managerリリース 7.1 (3)

• 713のすべての通常リリースは007.001(003.21900.003) = 7.1(3a)su1aより前です

• 712のすべてのESリリースは007.001(003.21005.001)より前です

CTLクライアントの実行についての詳細は、「「CTLクライアントの設定」」の章を参
照してください。

（注）

ステップ 6 [「8.0より前にロールバックするためのクラスターの準備]が[エンタープライズパラメータ]でTrueに設定
されている場合、企業ディレクトリを機能させるには、次の変更を行う必要があります。」

[デバイス] >デバイス設定 >電話サービス >企業ディレクトリでは、サービスの URLを
Application:Cisco/CorporateDirectoryから http://<ipaddr>:8080/ccmcip/xmldirectoryinput.jspに変更する必要があ
ります。

ステップ 7 [「8.0より前にロールバックするためのクラスターの準備]が[エンタープライズパラメータ]でTrueに設定
されている場合、企業ディレクトリを機能させるには、次の変更を行う必要があります。」

端末 >デバイスの設定 >電話サービス >パーソナルディレクトリサービスの URLを、
Application:Cisco/PersonalDirectoryから、'http://<ipaddr>>:8080/ccmpd/pdCheckLogin.do?name=未定義に変更
する必要があります。

元に戻した後にリリース 8.6以降に切り替える

クラスタをリリース 7.xに戻した後で、リリース 8.6以降のパーティションに戻す場合は、こ
の手順に従ってください。

ステップ 1 クラスターを非アクティブパーティションに戻すための手順に従います。詳細については、『CiscoUnified

Communications Manager管理ガイド』を参照してください。

ステップ 2 以下のリリースのいずれかを混合モードで実行していた場合、CTLクライアントを実行する必要がありま
す。

Cisco Unified Communications Managerリリース 7.1 (2)

• 7.1(2)のすべての通常リリース

• 712のすべてのESリリースは007.001(002.32016.001)より前です

• Unified Communications Managerリリース 7.1 (3)

• 713のすべての通常リリースは007.001(003.21900.003) = 7.1(3a)su1aより前です

• 712のすべてのESリリースは007.001(003.21005.001)より前です

CTLクライアントの実行についての詳細は、「「CTLクライアントの設定」」の章を参
照してください。

（注）
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ステップ 3 CiscoUnifiedCommunicationsManagerAdministrationで、[システム（System）]> [エンタープライズパラメー
タ（Enterprise Parameters）]を選択します。

エンタープライズパラメータ設定ウィンドウが表示されます。

Prepare Cluster for Rollback to pre-8.6えんたーぷらいずパラメータを Trueに設定します。

ステップ 4 Cisco Unified IP Phone が自動的に再起動し、 Unified Communications Manager に登録するまで 10分ほど待
ちます。

ITLファイルの一括リセットの実行
この手順は必ず Unified Communications Managerパブリッシャから実行してください。

ITLファイルの一括リセットは、電話が ITLファイルの署名者を信頼しなくなり、ローカルの
TFTPサービスまたは TVSを使用して提供される ITLファイルを認証できない場合に実行され
ます。

一括リセットを実行するには、CLIコマンド utils itl resetを使用します。このコマンドは新し
い ITL回復ファイルを生成し、電話とCUCM上のTFTPサービスの間の信頼を再確立します。

Unified Communications Managerをインストールする場合、CLIコマンド file get
tftpITLRecovery.p12を使用して ITL復旧ペアをエクスポートし、DRを通じてバックアップを実
行します。SFTPサーバー（キーがエクスポートされる場所）とパスワードの入力も求められ
ます。

ヒント

ステップ 1 次のいずれかの手順を実行します。

• utils itl reset localkeyを実行します。

• utils itl reset remotekeyを実行します。

utils itl reset localkeyの場合、ローカルキーはパブリッシャーに存在します。このコマンドを発行す
ると、ITLファイルは ITL回復キーがリセットされる間、CallManagerキーによって一時的に署名さ
れます。

（注）

ステップ 2 show itlを実行してリセットが成功したことを確認します。

ステップ 3 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。

ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動します。これで、CallManagerキーで署名された ITLファイルをダウンロードし、構成
ファイルを受け入れる準備ができました。

ステップ 5 TFTPサービスを再起動し、すべてのデバイスを再起動します。
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TFTPサービスを再起動すると、ITLファイルが ITLRecoveryキーで署名され、ステップ 1の変更が
ロールバックされます。

（注）

デバイスは、ITLRecoveryキーで署名された ITLファイルをダウンロードし、UnifiedCommunicationsManager
に再度正しく登録します。

CTLローカルキーのリセット
UnifiedCommunicationsManagerクラスタ上のデバイスがロックされ、信頼できるステータスを
失った場合、CLIコマンド utils ctl reset localkeyを使用して Cisco Trust List (CTL)ファイルの
リセットを実行します。このコマンドにより新しい CTLファイルが生成されます。

ステップ 1 utils ctl reset localkeyを実行します。

utils ctl reset localkeyの場合、ローカルキーはパブリッシャーに存在します。このコマンドを発行
するとき、CTLファイルは一時的に CallManagerキーによって署名されます。

（注）

ステップ 2 show ctlを実行してリセットが成功したことを確認してください。

ステップ 3 Cisco Unified CM Administrationから、[システム] > [企業パラメータ]を選択します。
[エンタープライズパラメータの設定 ]ページが表示されます。

ステップ 4 [リセット（Reset）]をクリックします。

デバイスが再起動します。これで、CallManagerキーで署名された CTLファイルをダウンロードし、構成
ファイルを受け入れる準備が整いました。

ステップ 5 utils ctl update CTLFileを実行し、必要なサービスを再起動してステップ 1の変更をロールバックします。

デバイスが再起動します。これで、CallManagerキーで署名された CTLファイルをダウンロードし、構成
ファイルを受け入れる準備が整いました。

デバイスは、必要なキーを使用して署名されたCTLファイルをダウンロードし、再度UnifiedCommunications
Managerに登録します。

ITLRecovery証明書の有効期間を表示する
ITLRecovery証明書は、電話に対して長い有効期間を持っています。 [証明書ファイルのデー
タ ]ペインに移動すると、有効期間やその他の ITLRecovery証明書の詳細を表示できます。

ステップ 1 Cisco Unified OSの管理から、[セキュリティ（Security）] > [証明書の管理（Certificate Management）]を
選択します。

ステップ 2 検索パラメータを入力して、証明書を検索して設定の詳細を表示します。
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基準に一致する証明書の一覧が証明書リストページに表示されます。

ステップ 3 有効期間を表示するには、 ITLRecoveryリンクをクリックしてください。

ITLRecovery証明書の詳細は証明書ファイルのデータペインに表示されます。

有効期間は現在の年から20年間です。

認証と暗号化のセットアップ

utils ctl CLIコマンドセットを使用して暗号化をセットアップできます。 CLIの使用の詳細に
ついては、『Command Line Interface Guide for Cisco Unified Communications Solutions』を参照し
てください。

重要

以下の手順は、認証と暗号化を実装するために実行する必要があるすべてのタスクを示してい

ます。指定されたセキュリティ機能のために実行する必要がある作業が記載されている章の参

照については、関連トピックを参照してください。

•新規インストールに認証と暗号化を実装するには、次の表を参照してください。

•セキュアなクラスタにノードを追加するには、「インストールCiscoUnifiedCommunications
Manager」を参照してください。新しいノードの追加方法と新しいノードのセキュリティ
設定方法について説明しています。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


