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第 1 章

Jabberの概要

•このマニュアルの目的（1ページ）
• Cisco Jabberについて（2ページ）
• Jabberチームのメッセージングモード展開オプション（2ページ）
• Jabberチームメッセージングモードのインストールの前提条件（3ページ）

このマニュアルの目的
このガイドには、Cisco Jabberをチームメッセージングモードで稼動させるために必要な基本
タスクが含まれています。チームメッセージングモードは、単独で展開することも、通話機

能付きで導入することもできます。タスクには、インストール、設定、および展開が含まれま

す。

•ガイドの第 1部では、Cisco Jabberを Cisco Webex Control Hubに設定する方法に焦点を当
てています。IM専用のチームメッセージングモードを展開している場合は、必要な設定
だけを行うことになります。

•ガイドの第2部では、テレフォニーをユーザに設定する方法に焦点を当てています。この
設定は、Cisco Unified Communications Managerで実行され、ソフトフォン、卓上電話機の
制御、拡張と接続、およびサービス検出を有効にします。IM専用展開を希望する場合は、
このパートをスキップできます。

•ガイドの第 3部では、Jabber forWindows、Mac、iPhoneおよび iPad、Android、および仮想
環境を展開する方法に焦点を当てています。

Cisco Jabberで設定できるオプション機能の詳細については、ご利用のリリース版の「Cisco
Jabberの機能の設定」を参照してくださいhttps://www.cisco.com/c/en/us/support/
unified-communications/jabber-windows/products-installation-guides-list.html。

Cisco Jabberの設定パラメータについては、ご利用のリリース版の「Cisco Jabberのパラメータ
の参照ガイド」を参照してください: https://www.cisco.com/c/en/us/support/unified-communications/
jabber-windows/products-installation-guides-list.html
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Cisco Jabberについて
CiscoJabberは、あらゆる場所から連絡先とのシームレスな対話を実現するUnifiedCommunications
アプリケーションスイートです。Cisco Jabberは、IM、プレゼンス、音声およびビデオ通話、
ボイスメール、および会議を提供します。

Cisco Jabber製品ファミリには、次のようなアプリケーションが含まれています。

• Windows版 Cisco Jabber

• Mac版 Cisco Jabber

• iPhoneおよび iPad版 Cisco Jabber

• Android版 Cisco Jabber

• VDI版 Cisco Jabber Softphone

Cisco Jabber製品スイートの詳細については、https://www.cisco.com/go/jabberまたは
https://www.cisco.com/c/en/us/products/unified-communications/jabber-softphone-for-vdi/index.htmlを
参照してください。

Jabberチームのメッセージングモード展開オプション
Cisco Jabberはモジュラー式ユニファイドコミュニケーションクライアントであり、さまざま
な方法で導入できます。次を含む多数のコラボレーションワークフローにアクセスできます。

•コンピュータの音声通話とビデオ通話

•卓上電話機の音声と動画通話の制御

•メッセージングとプレゼンス

•連絡先の統合

•ミーティング

•ボイスメール

これらのワークフローの一部または全部を必要に応じて有効にすることができます。たとえ

ば、Jabberの電話機のみの展開では、メッセ0ジングワークフローは使用できません。

この図は、 Cisco Webex Platformサービスを使った Jabberのハイブリッドクラウドベース展開
のアーキテクチャを示しています。
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Jabberチームメッセージングモードのインストールの前
提条件

Jabberチームメッセージングモードをインストールする前に、次のタスクを実行します。

1. ユニファイドコミュニケーションマネージャと Cisco Webex Teamsドメインをシングルサ
インオン (SSO)用に有効にします。Ciscoユニファイドコミュニケーションアプリケー
ションの SAML SSO導入ガイドはhttps://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-maintenance-guides-list.htmlを、Cisco
Webex Control Hubのシングルサインオン統合についてはhttps://help.webex.com/en-us/lfu88u/
Single-Sign-On-Integration-in-Cisco-Webex-Control-Hubを参照してください。

2. Unified Communications Managerでユーザを作成します。

3. Cisco Webex Control Hubにユーザアカウントを作成します。

ActiveDirectoryでユーザアカウントを管理する場合は、ユーザデータをADからクラウド
に同期するために、シスコディレクトリコネクタをセットアップします。シスコディレ

クトリコネクタ導入ガイド(https://www.cisco.com/c/en/us/support/unified-communications/spark/
products-installation-guides-list.html)を参照してください。

4. 展開でユニファイドコミュニケーションマネージャリリース 12.5以降を使用している場
合は、SIP OAuthを Jabberチームメッセージングモードで使用することを推奨します。
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html

Cisco Jabber 12.9用のチームメッセージングモードの展開
3

Jabberの概要

Jabberチームメッセージングモードのインストールの前提条件

https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-maintenance-guides-list.html
https://help.webex.com/en-us/lfu88u/Single-Sign-On-Integration-in-Cisco-Webex-Control-Hub
https://help.webex.com/en-us/lfu88u/Single-Sign-On-Integration-in-Cisco-Webex-Control-Hub
https://www.cisco.com/c/en/us/support/unified-communications/spark/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/spark/products-installation-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/unified-communications/unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html


で Feature Configuration Guide for Cisco Unified Communications Managerの「SIP OAuthモー
ド」の章を参照してください。
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第 I 部

クラウドの設定
• Cisco Webex Control Hubを介してクライアントの設定（7ページ）





第 2 章

Cisco Webex Control Hubを介してクライア
ントの設定

• Cisco Webex Control Hubでのクライアントの一括設定（7ページ）
•チームメッセージングモードのユーザのコールのセットアップ （8ページ）
•チームメッセージングモードを使用して Jabberユーザを有効にし、個々の Jabberの呼び
出しを有効にする（9ページ）

• Cisco Webex Control Hubでアップグレードプロファイルを作成する（10ページ）
• Cisco Webex Control Hubを使用した Jabber構成ファイルの配信（11ページ）

Cisco Webex Control Hubでのクライアントの一括設定
制御ハブでは、CSVファイルを使用して最大2万の Jabberのユーザを設定できます。CSVファ
イルにユーザ情報を追加する場合は、ユーザにサービスを割り当てることもできます。

手順

ステップ 1 https://admin.webex.comのカスタマービューから、ユーザに移動し、ユーザの管理をクリック
して、CSVのユーザの追加または変更を選択します。

ユーザにウェルカムメールを送信することについてのメッセージが表示される場合がありま

す。[次へ (Next)]をクリックして続行するか、キャンセルしてアカウントの設定を変更しま
す。

ステップ 2 [エクスポート (Export)]をクリックして、ユーザのための現在の設定でCSVファイルをダウン
ロードします。現在のユーザ情報を使用せずにテンプレートをダウンロードするには、[CSV
テンプレートのダウンロード (CSV template)]をクリックします。

ダウンロードした CSVファイルでは、既存の情報を更新したり、空の行に新しいユーザを追
加したりすることができます。[利用可能 (available)]列に次の情報を入力します。

•そのサービスの列で、サービスタイプ [True] を割り当て、サービスタイプ [False]
を除外します。

Cisco Jabber 12.9用のチームメッセージングモードの展開
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• [ユーザ ID/電子メール (必須)]:—ユーザ情報を入力します。

• Jabberの展開では、CSVファイルの次の列に、各ユーザの情報を入力します。

• Jabberチームメッセージモード—チームメッセージングモードを Jabberユーザに割
り当てるために True を追加します。

• Jabber通話— Jabberの通話をユーザに割り当てるように Trueを追加します。

• UCマネージャプロファイル—Cisco UC Managerプロファイル名を制御ハブから追加
します。

• [連絡先の移行が必要]—ユーザの連絡先をWebexMessengerから、またはCiscoUnified
CommunicationsManager IM&Presenceサービスから Jabberの連絡先に移行するには、
Trueを追加します。

ContactMigrationCompletedはデフォルトではFalseのままになっており、管
理者は後で特定のユーザに対して連絡先の移行を実行できます。

（注）

• [プロファイルのアップグレード (Upgrade Profile)]—作成時にプロファイル名を追加
します。この設定は、モバイルクライアントには適用されません。

•アクティブなライセンステンプレートがある場合は、すべてのサービス列を空白のままに
します。制御ハブは、その行内に新しいユーザのテンプレートを自動的に割り当てます。

ステップ 3 インポートをクリックしてファイルを選択し、開くをクリックします。

ステップ 4 サービスのみを追加またはサービスの追加と削除のいずれかを選択します.

有効なライセンステンプレートがある場合は、サービスのみを追加を選択します。

ステップ 5 [送信]をクリックします。

CSVファイルを送信すると、これがアップロードされ、タスクが作成されます。ブラウザまた
はこのウィンドウを閉じても、タスクを継続して実行されます。タスクの進捗状況は確認でき

ます。詳細については、「Cisco Webex Control Hubでタスクを管理する」を参照してくださ
い。

チームメッセージングモードのユーザのコールのセット

アップ
制御ハブのチームメッセージングモードで Jabberの呼び出しを設定できます。Cisco UCマ
ネージャサーバの設定プロファイルを制御ハブで作成するか、または既存の導入オプションか

ら選択することができます。Jabberクライアントは、これらの設定を使用して、コール機能の
ために Cisco UC Managerサーバに接続します。

Cisco Jabber 12.9用のチームメッセージングモードの展開
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手順

ステップ 1 https://admin.webex.comのカスタマービューで、 [サービス(Services)]に移動し、[メッセージ
(Message)]の[設定(Settings)]をクリックしてから、Jabberチームメッセージングモードを有効
化します。

ステップ 2 [プロファイルの追加(Add Profile)]を、[UCマネージャのプロファイル(UC Manager Profiles)]
で選択します。

ステップ 3 プロファイル名を入力してから、次のいずれかのオプションを選択します。

• [音声サービスドメイン(Voice Services Domain)]—ご利用の音声サービスのドメインを入
力します。

• [サーバ(UDS Server)]―UDSサーバとバックアップ UDSサーバの IPアドレスまたはホス
ト名を入力します。

• (オプション)―ユーザがサーバアドレスを編集できるようにして、ユーザが Jabberクライ
アントのサーバ設定を変更できるようにします。

ステップ 4 プロファイルを保存します。

チームメッセージングモードを使用して Jabberユーザ
を有効にし、個々の Jabberの呼び出しを有効にする

一括インポートメソッドを使用する代わりに、制御ハブのチームメッセージングモード用の

個々の Jabberユーザを設定できます。

手順

ステップ 1 https://admin.webex.comのカスタマービューから、ユーザに移動します。

ステップ 2 [サービス (Services)]セクションで、ユーザを選択し、[Cisco Webex Teams]を選択します。

ステップ 3 次のいずれかのオプションを選択します。

• Jabberチームメッセージングモードの有効化― Jabberにはチームメッセージングモー
ドが割り当てられています。

•連絡先への移行が必要―ユーザは、Webex Messengerまたは Cisco Unified Communications
Manager IM & Presenceサービスから Jabberに連絡先を移行するよう求められます。

• Jabberのコールを有効にする― Jabberユーザは Jabberの呼び出しに割り当てられます。

(ユーザ用の Cisco UC Managerプロファイルを選択できます。プロファイルを選択しない
場合、Jabberは、services_domain、音声サービスドメイン、ユーザ名のドメイン、または
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UPNドメインを使用して、Cisco UC Managerに接続するよう DNS SRVレコードを照会し
ます。

Cisco Webex Control Hubでアップグレードプロファイル
を作成する

チームメッセージングモードを使用した Jabberの展開では、Jabberのアップグレードパスを
制御できます。組織全体の設定を適用することも、または個々のユーザに割り当てるアップグ

レードプロファイルを作成することもできます。

アップグレードプロファイルを使用すると、デスクトップユーザを新しいバージョンにアッ

プグレードする方法を制御できます。ユーザは、最新バージョンのチームメッセージングモー

ドに自動的にアップグレードするか、特定のバージョンにのみアップグレードするかを設定で

きます。プロファイルは、モバイルクライアントには適用されません。

アップグレードプロファイルでバージョンを指定した場合、ユーザは指定されたバージョン以

降にバージョンにアップグレードされません。ただし、サポートされていない Jabberバージョ
ンを指定するアップグレードプロファイルは無効です。この場合は、ユーザが最新の Jabber
バージョンにアップグレードされます。通常、Jabberは、1年の Jabberチームメッセージング
モードのリリースをサポートしています。プロファイルを定期的に更新して、ユーザがアップ

グレードする有効なバージョンを指定します。

手順

ステップ 1 https://admin.webex.comのカスタマービューで、[サービス(Services)]をクリックし、[メッセー
ジ(Message)]カードの [設定(Settings)]をクリックします。

ステップ 2 Jabberチームメッセージモードで、[アップグレードプロファイルの追加 (AddProfile Profile)]
を選択します。

ステップ 3 プロファイルの名前を指定し、Jabber for Windowsおよび Jabber for Macユーザのアップグレー
ドパスを指定します。

•ユーザを最新バージョンに自動的にアップグレードします。
•クライアントを特定のバージョンにアップグレードします。

ステップ 4 アップグレードプロファイルを保存します。

ステップ 5 アップグレードプロファイルを適切なユーザに関連付けます。
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Cisco Webex Control Hubを使用した Jabber構成ファイル
の配信

IM専用モードで Jabberチームメッセージングモードを実行できます。このモードは、Cisco
Unified Communications Managerとその呼び出し機能を必要としません。

Jabber設定ファイルの展開サイトとしてUnified CMを置き換えるために、Jabber設定ファイル
をコントロールハブにアップロードできます。組織ごとに1つの構成ファイルをアップロード
できます。このファイルは .xml形式である必要があります。必要に応じて、制御ハブの設定
ファイルを削除することができます。

展開環境に Unified CMサーバが含まれていて、そこに設定ファイルが検出された場合は、
Unified CM設定ファイルが優先されます。

手順

ステップ 1 https://admin.webex.comのカスタマービューで、[サービス(Services)]をクリックし、[メッセー
ジ(Message)]カードの [設定(Settings)]をクリックします。

ステップ 2 [アップロード設定ファイル(Upload configuration file)]を選択して、Jabberの設定ファイルを選
択します。
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第 II 部

Cisco Unified Communications Managerの設
定

•クライアントの設定（15ページ）
• Unified Communications Managerのユーザの作成（29ページ）
• Remote Accessのためのサービス検出の設定（35ページ）
•デスクフォン制御の設定（37ページ）
•ソフトフォンの設定（45ページ）
•拡張および接続機能の設定（57ページ）





第 3 章

クライアントの設定

•クライアント設定のワークフロー（15ページ）
•クライアント設定の概要（15ページ）
• Unified CMでのクライアント設定パラメータの設定（16ページ）
•クライアント設定ファイルの作成とホスト（17ページ）
•電話の設定でのパラメータの設定：デスクトップクライアント向け（23ページ）
•電話の設定でのパラメータの設定：モバイルクライアント向け（24ページ）
•任意のプロキシ設定（25ページ）

クライアント設定のワークフロー

手順

目的コマンドまたはアクション

クライアント設定の概要ステップ 1

統一されたCM (最高の優先順位)でクラ
イアント設定パラメータを設定するか、

ステップ 2

クライアント設定ファイルを作成してホ

ストします。

電話の設定でのパラメータの設定：デス

クトップクライアント向け

ステップ 3

電話の設定でのパラメータの設定：モバ

イルクライアント向け

ステップ 4

プロキシ設定の設定:オプションステップ 5

クライアント設定の概要
Cisco Jabberは、次のソースから設定を取得できます。
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•クライアント設定 :ユーザがサインインしたときに適用されるクライアント設定パラメー
タを設定できます。次のいずれかを行います。

• Unified CMでクライアント設定パラメータを設定します。

•設定パラメータを含むXMLエディタを使ってXMLファイルを作成します。その後、
TFTPサーバで XMLファイルをホストします。

•

Unified CMでのクライアント設定パラメータの設定
クライアントの設定パラメータを設定し、Unified CMでサービスプロファイルに割り当てま
す。

iPhone、iPadおよび Android版 Cisco Jabberについては、次のようにパラメータを設定する必
要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。

ほとんどの環境で、Windows版 Cisco JabberとMac版 Cisco Jabberは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカスタ

ムコンテンツが必要な場合にのみ、設定パラメータを作成します。

（注）

手順

ステップ 1 Jabber設定パラメータの定義（16ページ）

ステップ 2 サービスプロファイルへの Jabberクライアント設定の割り当て（17ページ）

Jabber設定パラメータの定義
統一された CMを使用すると、Jabberクライアントの設定を含む UCサービスに関する情報の
追加、検索、表示、および保守を行うことができます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [UCサービス（UC

Service）]を選択します。
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ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 UCサービスタイプとして Jabberクライアント設定（jabber-config.xml）を選択します。

ステップ 5 [Next]を選択します。

ステップ 6 [ UCサービス情報 (UC Service Information )]セクションで名前を入力します。詳細な要件に
ついては、「統一型ヘルプ」を参照してください。

ステップ 7 パラメータの詳細については、Jabber設定パラメータセクションでパラメータを入力してくだ
さい。パラメータの詳細については、『Cisco Jabberのパラメータリファレンスガイド』の最
新版を参照してください。

ステップ 8 [保存（Save）]を選択します。

サービスプロファイルへの Jabberクライアント設定の割り当て
統一CMを使用すると、サービスプロファイルを使用して Jabberクライアント設定をユーザに
割り当てることができます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
ステップ 2 [ユーザ管理（User Management）] > [ユーザ設定（User Settings）] > [サービスプロファイル

（Service Profile）]の順に選択します。

ステップ 3 [新規追加 (Add New)]を選択するか、または jabberクライアントの設定に割り当てる既存の
サービスプロファイルを選択します。

ステップ 4 [Jabberクライアント設定 (jabber-config)]セクションで、プロファイルに適用する設定の名前を
選択します。

ステップ 5 [保存（Save）]を選択します。

クライアント設定ファイルの作成とホスト
クライアント設定ファイルを作成して、それらを Cisco Unified Communications Manager TFTP
サービス上でホストします。

iPhone、 iPadおよび Android版 Cisco Jabberでは、以下をセットアップするためにグローバル
コンフィギュレーションファイルを作成する必要があります。

•オンプレミス展開のディレクトリ統合。

•ハイブリッドクラウド展開のボイスメールサービスクレデンシャル。
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ほとんどの環境で、Windows版 Cisco JabberとMac版 Cisco Jabberは、サービスに接続するた
めの設定を必要としません。自動更新、問題報告、ユーザポリシーとオプションなどのカスタ

ムコンテンツが必要な場合にのみ、コンフィギュレーションファイルを作成します。

（注）

始める前に

次のコンフィギュレーションファイル要件に注意してください。

•コンフィギュレーションファイル名には大文字と小文字の区別があります。エラーを回避
し、クライアントが TFTPサーバからファイルを取得できるよう、ファイル名には小文字
を使用してください。

•設定ファイルには、utf-8エンコーディングを使用してください。

•クライアントは、有効な XML構造のない設定ファイルは読み込めません。設定ファイル
の構造で終了要素をチェックし、その要素が正しくネストされていることを確認します。

•設定ファイルでは、有効な XML文字エンティティ参照のみが許可されます。たとえば、
&の代わり&を使用します。XMLに無効な文字が含まれている場合は、クライアントは設
定ファイルを解析できません。

コンフィギュレーションファイルを検証するには、Microsoft Internet Explorerでそのファ
イルを開きます。

• Internet Explorerに XML構造全体が表示された場合、設定ファイルは有効です。

• Internet Explorerに XML構造の一部しか表示されない場合は、設定ファイルに無効な
文字またはエンティティが含まれている可能性があります。

手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセス

できるようにするための TFTPサーバ
アドレスを指定します。

TFTPサーバアドレスの指定（19ペー
ジ）

ステップ 1

展開でユーザ用のクライアントを設定し

ます。

グローバル設定の作成（20ページ）ステップ 2

ユーザのセットごとに異なる設定を適用

します。

グループ設定の作成（20ページ）ステップ 3

TFTPサーバ上でコンフィギュレーショ
ンファイルをホストします。

設定ファイルのホスト（21ページ）ステップ 4
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目的コマンドまたはアクション

TFTPサーバを再起動して、クライアン
トがコンフィギュレーションファイル

にアクセスできるようにします。

TFTPサーバの再起動（22ページ）ステップ 5

TFTPサーバアドレスの指定
クライアントは、TFTPサーバから設定ファイルを取得します。

手順

目的コマンドまたはアクション

クライアントが設定ファイルにアクセス

できるようにするための TFTPサーバ
アドレスを指定します。

ステップ 1 Cisco Jabberが DNSクエリー
から_cisco-udsSRVレコー
ドを取得すれば、自動的に

ユーザのホームクラスタを特

定できます。その結果、クラ

イアントは Cisco Unified
Communications Manager TFTP
サービスを特定することもで

きます。

_cisco-uds SRVレコードを
展開する場合は、TFTPサーバ
アドレスを指定する必要はあ

りません。

注目

電話モードでの TFTPサーバの指定

手順

目的コマンドまたはアクション

電話機モードでクライアントを展開する

場合、TFTPサーバのアドレスを次のよ
うに指定できます。

ステップ 1

•ユーザはクライアントの起動時に、
TFTPサーバアドレスを手動で入力
します。

• TFTP引数を使用してインストール
時に TFTPサーバアドレスを指定
します。
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グローバル設定の作成

クライアントは、サインインシーケンスの間にTFTPサーバからグローバル設定ファイルをダ
ウンロードします。展開に含まれるすべてのユーザに対してクライアントを設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタで jabber-config.xmlという名前のファイルを作成します。

•ファイル名には小文字を使用してください。

• UTF-8エンコーディングを使用してください。

ステップ 2 jabber-config.xmlで必要な設定パラメータを定義します。

ステップ 3 TFTPサーバ上でグループ設定ファイルをホストします。

環境内に複数のTFTPサーバが存在する場合は、すべてのTFTPサーバのコンフィギュレーショ
ンファイルが同じであることを確認します。

グループ設定の作成

グループコンフィギュレーションファイルは、ユーザのサブセットに適用され、Cisco Jabber
for desktop（CSFデバイス）モバイルと Cisco Jabber for mobileデバイスでサポートされます。
グループ設定ファイルは、グローバル設定ファイルよりも優先されます。

CSFデバイスでユーザをプロビジョニングする場合は、デバイス設定の [シスコサポートフィー
ルド（Cisco Support Field）]フィールドでグループコンフィギュレーションファイル名を指定
します。ユーザがCSFデバイスを所有していない場合は、インストール中にTFTP_FILE_NAME
引数を使用してグループごとに一意のコンフィギュレーションファイル名を設定します。

始める前に

設定ファイルの構造が有効でない場合、クライアントは設定した値を読み取ることができませ

ん。詳細については、この章の XMLサンプルを確認してください。

手順

ステップ 1 任意のテキストエディタを使用して XMLグループ設定ファイルを作成します。
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グループ設定ファイルには、適切な名前を指定できます（例：

jabber-groupa-config.xml）。

ステップ 2 グループ設定ファイルで必須の設定パラメータを定義します。

ステップ 3 該当する CSFデバイスにグループコンフィギュレーションファイルを追加します。

a) [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きま
す。

b) [デバイス（Device）] > [電話（Phone）]の順に選択します。
c) グループ設定ファイルを適用する適切な CSFデバイスを検索して選択します。
d) [電話の設定（PhoneConfiguration）]ウィンドウで、[プロダクト固有の設定（ProductSpecific

Configuration Layout）] > [デスクトップクライアント設定（Desktop Client Settings）]に
移動します。

e) [シスコサポートフィールド（Cisco Support Field）]フィールドに、
configurationfile=group_configuration_file_name.xmlと入力します。たと
えば、configurationfile=groupa-config.xmlと入力します。

TFTPサーバ上でデフォルトディレクトリ以外の場所にあるグループ設定ファイ
ルをホストする場合は、パスとファイル名を指定する必要があります（例：

configurationfile=/customFolder/groupa-config.xml）。

複数のグループ設定ファイルは追加しないでください。クライアントは [シスコ
サポートフィールド（Cisco Support Field）] フィールドの最初のグループ設定の
みを使用します。

（注）

f) [保存（Save）]を選択します。

ステップ 4 TFTPサーバ上でグループ設定ファイルをホストします。

設定ファイルのホスト

設定ファイルは任意の TFTPサーバでホストできます。ただし、デバイス設定ファイルが存在
する Cisco Unified Communications Manager TFTPサーバで設定ファイルをホストすることをお
勧めします。

手順

ステップ 1 CiscoUnified CommunicationsManagerでCiscoUnifiedOSの管理インターフェイスを開きます。
ステップ 2 [ソフトウェアのアップグレード（Software Upgrades）] > [TFTPファイル管理（TFTP File

Management）]を選択します。

ステップ 3 [ファイルのアップロード（Upload File）]を選択します。

ステップ 4 [ファイルのアップロード（Upload File）]セクションで [参照（Browse）]を選択します。

ステップ 5 ファイルシステム上の設定ファイルを選択します。
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ステップ 6 [ファイルのアップロード（Upload File）]セクションの [ディレクトリ（Directory）]テキスト
ボックスに値を指定しないでください。

設定ファイルが TFTPサーバのデフォルトディレクトリに格納されるように、[ディレクトリ
（Directory）]テキストボックスの値は空のままにします。

ステップ 7 [ファイルのアップロード（Upload File）]を選択します。

TFTPサーバの再起動
クライアントが設定ファイルにアクセスできるようにするには、その前に TFTPサーバを再起
動する必要があります。

手順

ステップ 1 Cisco Unified Communications Managerで Cisco Unified Serviceabilityインターフェイスを開きま
す。

ステップ 2 [ツール（Tools）]> [コントロールセンターの機能サービス（ControlCenter -FeatureServices）]
を選択します。

ステップ 3 [CMサービス（CM Services）]セクションから [Cisco Tftp]を選択します。

ステップ 4 [リスタート（Restart）]を選択します。

再起動の確認を求めるウィンドウが表示されます。

ステップ 5 [OK]を選択します。

「Cisco Tftpサービスの再起動操作が成功しました（Cisco Tftp Service Restart Operation was
Successful）」というステータスが表示されます。

ステップ 6 [更新（Refresh）]を選択し、Cisco Tftpサービスが正常に起動していることを確認します。

次のタスク

設定ファイルが TFTPサーバで使用できることを確認するには、任意のブラウザで設定ファイ
ルを開きます。通常、http://tftp_server_address:6970/jabber-config.xmlの
URLにあるグローバル設定ファイルにアクセスできます。

設定ファイル

jabber-config.xml設定ファイルの構造、グループ要素、パラメータ、および例については、
『Parameters Reference Guide for Cisco Jabber』を参照してください。
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電話の設定でのパラメータの設定：デスクトップクライ

アント向け
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

[エンタープライズ電話の設定（Enterprise Phone Configuration）]

クラスタ全体に適用されます。

IM and Presenceサービス機能のみを使用しているユーザ（IM専用）の場合は、[エンター
プライズ電話の設定（Enterprise Phone Configuration）]ウィンドウで電話の設定パラメー
タを設定する必要があります。

（注）

[共通の電話プロファイルの設定（Common Phone Profile Configuration）]

デバイスのグループに適用され、クラスタの設定よりも優先されます。

[Cisco Unified Client Services Framework（CSF）電話機の設定（Cisco Unified Client Services
Framework (CSF) Phone Configuration）]

個別の CSFデバイスに適用され、グループの設定よりも優先されます。

電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピ

ングできる設定パラメータを示します。

説明デスクトップクライアントの設定

ビデオ機能を有効または無効にします。

有効（Enabled）（デフォルト）
ユーザはビデオ通話を送受信できます。

無効（Disabled）
ユーザはビデオ通話を送受信できません。

このパラメータは、CSFのデバイス構成で
のみ使用可能です。

制約事項

ビデオコール（Video Calling）
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説明デスクトップクライアントの設定

ユーザによる特定のファイルタイプの転送を制限し

ます。

値として、.exeなどのファイル拡張子を設定しま
す。

複数のファイル拡張子を区切るには、セミコロンを

使用します。例：

.exe;.msi;.rar;.zip

ファイル転送でブロックするファイル

タイプ（File Types to Block in File
Transfer）

クライアントが初めて起動するときにユーザの電話

のタイプを設定します。初回の起動後にユーザは電

話のタイプを変更できます。クライアントはユーザ

設定を保存し、次回以降の起動時にこの設定を使用

します。

有効（Enabled）
通話にデスクフォンデバイスを使用します。

無効（Disabled）（デフォルト）
通話にソフトフォン（CSF）デバイスを使用しま
す。

電話制御で自動的に開始（Automatically
Start in Phone Control）

クライアントアップデート情報を保持する XML定
義ファイルへの URLを指定します。クライアント
は、このURLを使用してWebサーバからXMLファ
イルを取得します。

Jabber For Windowsソフトウェアアッ
プデートサーバ URL（Jabber For
Windows Software Update Server URL）

ユーザが問題レポートを送信できるようにするカス

タムスクリプトの URLを指定します。
問題レポートサーバ URL（Problem
Report Server URL）

電話の設定でのパラメータの設定：モバイルクライアン

ト向け
クライアントは、Cisco Unified Communications Manager上の次の場所から電話の各種設定を取
得できます。

• [CiscoDualMode for iPhone（TCT）設定（CiscoDualMode for iPhone (TCT)Configuration）]：
個別の TCTデバイスに適用され、グループ設定より優先されます。

• [Cisco Jabber for Tablet（TAB）設定（Cisco Jabber for Tablet (TAB) Configuration）]：個別の
TABデバイスに適用され、グループ設定より優先されます。
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電話の設定のパラメータ

次の表は、電話の設定の [プロダクト固有の設定（Product Specific Configuration Layout）]セク
ションで設定できる、およびクライアントの設定ファイルからの対応するパラメータをマッピ

ングできる設定パラメータを示します。

説明パラメータ

オンデマンド VPNを開始するための URLです。

iOSにのみ適用されます。（注）

オンデマンドVPNのURL（On-Demand
VPN URL）

組織が承認するWi-FiネットワークのSSID（SSID）
を入力します。SSIDはスラッシュ（/）で区切りま
す。入力したWi-Fiネットワークのいずれかに接続
されている場合、デバイスはセキュアコネクトに接

続しません。

プリセットWi-Fiネットワーク（Preset
Wi-fi Networks）

デフォルトの着信音を [標準（Normal）]または [大
（Loud）]に設定します。

デフォルトの着信音（DefaultRingtone）

ビデオ機能を有効または無効にします。

• [有効（Enabled）]（デフォルト）：ユーザはビ
デオコールを送受信できます。

• [無効（Disabled）]：ユーザはビデオコールを送
受信できません。

［ビデオ機能（Video Capabilities）］

Dial via Officeを有効または無効にします。

• [有効（Enabled）]：ユーザはオフィス経由でダ
イヤルできます。

• [無効（Disabled）]（デフォルト）：ユーザはオ
フィス経由でダイヤルできません。

Dial via Office

TCTおよび BOTデバイスの
み。

（注）

任意のプロキシ設定
クライアントは、プロキシ設定を使用してサービスに接続する場合があります。

次の制限は、これらの HTTP要求にプロキシを使用する場合に適用されます。

•バイパスリストはワイルドカードをサポートしています。

• Cisco Jabberは、HTTP CONNECTを使用したHTTP要求に対してプロキシをサポートしま
すが、HTTPS CONNECTが使用された場合はプロキシをサポートしません。
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• JabberはWebプロキシ自動検出 (WPAD)をサポートしません。WPADを無効にする必要
があります。

必要に応じて、クライアントタイプの手順に従ってプロキシ設定を設定します。

プロキシ認証サポート

リリース 12.7の時点で、Jabberチームメッセージングモードはプロキシ認証をサポートして
います。プラットフォームに応じて、次のプロキシ認証タイプを使用できます。

次による認証…認証タイプ（Authentication
Type）

ドメイン外ドメイン内

オートコンプリートオートコンプリート認証なし1

ユーザダイアログユーザダイアログ基本

ユーザダイアログオートコンプリートNTLM

—オートコンプリートネゴシエート2

1 [認証なし]認証タイプの場合、認証無しで接続するプロキシアドレスをセットアップしま
す。

2
ネゴシエート認証は、ドメイン間では機能しません。

次の表で説明するように、使用可能な認証タイプはクライアントによって異なります。

認証タイプ（Authentication Type）クライアント

ネゴシエート (ネ
ゴシエート/NTLM
のみ)

NTLM基本認証なし

YYYYWindows版 Cisco
Jabber

VDI版 Cisco
Jabber Softphone

NYYYMac版 Cisco
Jabber

NNNYiPhoneおよび iPad
版 Cisco Jabber

NNNYAndroid版 Cisco
Jabber

プロキシ認証は、手動で設定することも、プロキシ自動設定 (PAC)ファイルを使用して設定す
ることもできます。PAC設定では、1つのプロキシサーバのみを設定することができます。
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PACファイルの詳細については、https://www.cisco.com/c/en/us/td/docs/security/web_security/
connector/connector2972/PACAP.htmlを参照してください。

プロキシ認証、証明書

TLS検査プロキシを展開する場合は、証明書の検証を成功させる信頼チェーンを使用して、デ
バイスの OSに CA証明書をインストールします。

Jabberは、通信するシステムの証明書を検証します。Jabberは、他のシステムの OSにある信
頼されたルート認証局のリストに対して TLSセッションの証明書を検証します。Jabberはま
た、既知の悪意のあるまたは侵害された認証局に対して証明書をチェックします。

Windows版 Cisco Jabberのプロキシ設定
インターネットプロパティのローカルエリアネットワーク（LAN）設定での、Windowsのプ
ロキシ設定を行います。

手順

ステップ 1 [接続（Connections）]タブを選択し、[LANの設定（LAN Settings）]を選択します。

ステップ 2 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Mac版 Cisco Jabberのプロキシ設定
[システム設定（System Preferences）]でMacのプロキシ設定を行います。

手順

ステップ 1 [システム設定（System Preferences）] > [ネットワーク（Network）]の順に選択します。

ステップ 2 リストからネットワークサービスを選択して、[詳細（Advanced）] > [プロキシ（Proxies）]
の順に選択します。

ステップ 3 次のいずれかのオプションを使用してプロキシを設定します。

•自動設定の場合は、.pacファイルの URLを指定します。
•プロキシサーバの場合は、明示的なプロキシアドレスを指定します。

Cisco Jabber 12.9用のチームメッセージングモードの展開
27

Cisco Unified Communications Managerの設定

Windows版 Cisco Jabberのプロキシ設定

https://www.cisco.com/c/en/us/td/docs/security/web_security/connector/connector2972/PACAP.html
https://www.cisco.com/c/en/us/td/docs/security/web_security/connector/connector2972/PACAP.html


Cisco Jabber iPhone and iPadのプロキシ設定
iOSデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

手順

ステップ 1 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [自動（Auto）]の順に選択し、.pacファイル

の URLを自動設定スクリプトとして指定します。

ステップ 2 [Wi-Fi] > [HTTPプロキシ（HTTP PROXY）] > [手動（Manual）]の順に選択し、明示的なプ
ロキシアドレスを指定します。

Android版 Cisco Jabberのプロキシ設定

手順

AndroidデバイスのWi-Fi設定で、次のいずれかの方法でプロキシ設定を構成します。

• [Wi-Fi] > [ネットワークを変更（Modify Network）] > [詳細オプションを表示（Show
AdvancedOptions）] > [プロキシ設定（Proxy Settings）] > [自動（Auto）]タブで、自動設
定スクリプトとして .pacファイルの URLを指定します。

この方法は、Android OS 5.0以降および Cisco DXシリーズのデバイスでのみサ
ポートされます。

（注）

• [Wi-Fiネットワーク（Wi-Fi Networks）] > [ネットワークを変更（Modify Network）] >
[詳細オプションを表示（Show Advanced Options）] > [プロキシ設定（Proxy Settings）] >
[自動（Auto）]タブで、明示的なプロキシアドレスを指定します。
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第 4 章

Unified Communications Managerのユーザの
作成

•同期の有効化（29ページ）
•ユーザ IDの LDAP属性の指定（30ページ）
•ディレクトリ URIに対する LDAP属性の指定（30ページ）
•同期の実行（31ページ）
•ロールとグループの割り当て（32ページ）
•認証オプション（33ページ）

同期の有効化
ディレクトリサーバ内の連絡先データがCiscoUnified CommunicationsManagerに複製されてい
ることを確認するには、ディレクトリサーバと同期する必要があります。ディレクトリサー

バと同期する前に、同期を有効にする必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAPシステム（LDAP System）]を選択します。

[LDAPシステムの設定（LDAP System Configuration）]ウィンドウが開きます。

ステップ 3 [LDAPシステム情報（LDAP System Information）]セクションに移動します。

ステップ 4 [LDAPサーバからの同期を有効にする（Enable Synchronizing from LDAP Server）]を選択しま
す。

ステップ 5 [LDAPサーバタイプ（LDAP Server Type）]ドロップダウンリストから、データの同期元とな
るディレクトリサーバのタイプを選択します。
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次のタスク

ユーザ IDの LDAP属性を指定します。

ユーザ IDの LDAP属性の指定
ユーザをディレクトリソースから Cisco Unified Communications Managerに同期する場合は、
ディレクトリ内の属性からユーザ IDを生成できます。ユーザ IDを保持するデフォルトの属性
は、sAMAccountNameです。

手順

ステップ 1 [LDAPシステムの設定（LDAP System Configuration）]ウィンドウで [ユーザ ID用 LDAP属性
（LDAP Attribute for User ID）]ドロップダウンリストを探します。

ステップ 2 必要に応じて、ユーザ IDの属性を指定し、[保存（Save）]を選択します。

ユーザ IDの属性が sAMAccountName以外の場合で、Cisco Unified Communications
Manager IM and Presence Serviceでデフォルトの IMアドレススキームが使用されてい
る場合は、次のようにクライアントコンフィギュレーションファイルでパラメータ

の値として属性を指定する必要があります。

CDIパラメータは UserAccountNameです。

<UserAccountName>attribute-name</UserAccountName>

設定で属性を指定せず、属性がsAMAccountName以外の場合、クライアントはディ
レクトリ内の連絡先を解決できません。この結果、ユーザはプレゼンスを取得せず、

インスタントメッセージを送信または受信できません。

重要

ディレクトリ URIに対する LDAP属性の指定
CiscoUnifiedCommunicationsManagerリリース 9.0(1)以降では、ディレクトリ内の属性からディ
レクトリ URIを生成できます。

始める前に

同期の有効化。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。
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ステップ 2 適切な LDAPディレクトリを選択するか、[新規追加（Add New）]を選択して LDAPディレク
トリを追加します。

ステップ 3 [同期対象の標準ユーザフィールド（Standard User Fields To Be Synchronized）]セクションを探
します。

ステップ 4 [ディレクトリURI（Directory URI）]ドロップダウンリストで、次の LDAP属性のいずれかを
選択します。

• msRTCSIP-primaryuseraddress：この属性は、Microsoft LyncまたはMicrosoft OCSが使用
されている場合に AD内で生成されます。これがデフォルト属性です。

•メール

ステップ 5 [保存（Save）]を選択します。

同期の実行
ディレクトリサーバを追加し、必要なパラメータを指定した後、Cisco Unified Communications
Managerをディレクトリサーバと同期できます。

手順

ステップ 1 [システム（System）] > [LDAP] > [LDAPディレクトリ（LDAP Directory）]を選択します。

ステップ 2 [新規追加（Add New）]を選択します。

[LDAPディレクトリ（LDAP Directory）]ウィンドウが開きます。

ステップ 3 [LDAPディレクトリ（LDAP Directory）]ウィンドウで必要な詳細情報を指定します。

指定可能な値と形式の詳細については、『Cisco Unified Communications Manager Administration
Guide』を参照してください。

ステップ 4 情報が定期的に同期されることを保証するには、LDAPディレクトリ同期スケジュールを作成
します。

ステップ 5 [保存（Save）]を選択します。

ステップ 6 [今すぐ完全同期を実行する（Perform Full Sync Now）]を選択します。

同期プロセスの完了までに要する時間は、ディレクトリ内のユーザの数によって異な

ります。ユーザ数が数千にもなる大規模なディレクトリの同期を実施する場合、その

プロセスにはある程度の時間がかかると予想されます。

（注）
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ディレクトリサーバからのユーザデータが Cisco Unified Communications Managerデータベー
スに同期されます。その後で、CiscoUnified CommunicationsManagerがプレゼンスサーバデー
タベースにユーザデータを同期します。

ロールとグループの割り当て
どのタイプの展開でも、ユーザを [標準CCMエンドユーザ（Standard CCMEndUsers）]グルー
プに割り当てます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]の順に選択します。
[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 一覧からユーザを探して選択します。
[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [権限情報（Permission Information）]セクションを探します。

ステップ 5 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダ
イアログボックスが開きます。

ステップ 6 ユーザのアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• Standard CCM End Users

• [標準 CTIを有効にする（Standard CTI Enabled）]：このオプションは、デスクフォンを制
御するために使用します。

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure Connectionグ
ループにユーザを割り当てないでください。

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTI
による接続時の転送および会議をサポートする電話の制御（Standard CTI Allow Control
of Phones supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサ
ポートする電話の制御（StandardCTIAllowControl of Phones supportingRolloverMode）]
を選択します。

ステップ 7 [選択項目の追加（Add Selected）]を選択します。
[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]
ウィンドウが終了します。
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ステップ 8 [エンドユーザの設定（EndUserConfiguration）]ウィンドウで [保存（Save）]を選択します。

認証オプション

クライアント内の SAML SSOの有効化

始める前に

• Cisco Unified Communications Applications 10.5.1 Service Update 1での SSOの有効化：この
サービスで SAML SSOを有効化する方法については、『SAML SSO Deployment Guide for
Cisco Unified Communications Applications, Release 10.5』を参照してください。

• CiscoUnityConnectionバージョン 10.5でSSOを有効にします。このサービス上でのSAML
SSOの有効化方法については、『Managing SAML SSO in Cisco Unity Connection』を参照し
てください。

手順

ステップ 1 Webブラウザで証明書を検証できるように、すべてのサーバに証明書を配布してください。こ
れを行わない場合、無効な証明書に関する警告メッセージが表示されます。証明書の検証に関

する詳細については、「証明書の検証」を参照してください。

ステップ 2 クライアントの SAML SSOのサービス検出を確認します。クライアントは、標準サービス検
出を使用してクライアントの SAML SSOを有効化します。設定パラメータ ServicesDomain、
VoiceServicesDomain、および ServiceDiscoveryExcludedServicesを使用して、サービス検出を有
効化します。サービス検出を有効にする方法の詳細については、「RemoteAccessのためのサー
ビス検出の設定」を参照してください。

ステップ 3 セッションの継続時間を定義します。

セッションは、クッキーおよびトークン値で構成されます。cookieは通常トークンより長く継
続します。cookieの寿命はアイデンティティプロバイダーで定義され、トークンの期間はサー
ビスで定義されます。

ステップ 4 SSOを有効にすると、デフォルトで、すべての Cisco Jabberユーザが SSOを使用してサインイ
ンします。管理者は、特定のユーザが SSOを使用する代わりに、Cisco Jabberユーザ名とパス
ワードを使用してサインインするようにユーザ単位でこの設定を変更できます。Cisco Jabber
ユーザの SSOを無効にするには、SSO_Enabledパラメータの値を FALSEに設定します。

ユーザに電子メールアドレスを尋ねないようにCisco Jabberを設定した場合は、ユーザのCisco
Jabberへの最初のサインインが非SSOになることがあります。展開によっては、パラメータの
ServicesDomainSsoEmailPromptを ONに設定する必要があります。これによって、Cisco Jabber
は初めてSSOサインインを実行する際の必要な情報を得ることができます。ユーザが以前Cisco
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Jabberにサインインしたことがある場合は、必要な情報が取得済みであるため、このプロンプ
トは必要ありません。

Webex Control Hubの設定については、『Webex Control Hubを使用したシングルサインオン統
合』を参照してください。

LDAPサーバでの認証
LDAP認証を有効にして、会社のLDAPディレクトリに割り当てられているパスワードに対し
てエンドユーザのパスワードが認証されるようにするには、この手順を実行します。LDAP認
証により、システム管理者は会社のすべてのアプリケーションに対してエンドユーザの1つの
パスワードを割り当てることができます。この設定は、エンドユーザのパスワードにのみ適用

され、エンドユーザのPINまたはアプリケーションユーザのパスワードには適用されません。
ユーザがクライアントにサインインすると、プレゼンスサービスがその認証を Cisco Unified
CommunicationsManagerにルーティングします。その後で、CiscoUnifiedCommunicationsManager
がその認証をディレクトリサーバに送信します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [LDAP] > [LDAP認証（LDAP Authentication）]を選択します。

ステップ 3 [エンドユーザ用 LDAP認証の使用（Use LDAP Authentication for End Users）]を選択します。

ステップ 4 必要に応じて、LDAPクレデンシャルとユーザ検索ベースを指定します。

[LDAP認証（LDAP Authentication）]ウィンドウ上のフィールドの詳細については、『Cisco
Unified Communications Manager Administration Guide』を参照してください。

ステップ 5 [保存（Save）]を選択します。
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第 5 章

Remote Accessのためのサービス検出の設
定

•サービス検出の要件（35ページ）

サービス検出の要件
サービスディスカバリにより、クライアントは自動的に企業のネットワークでサービスを検出

することができます。Expressway forMobile andRemoteAccessを使用すると、企業のネットワー
ク上のサービスにアクセスできます。クライアントが Expressway for Mobile and Remote Access
経由で接続し、サービスを検出するには、次の要件が満たされている必要があります。

• DNSの要件

•証明書の要件

•外部 SRV _collab-edgeのテスト

DNSの要件
Remote Accessによるサービス検出のための DNS要件は次のとおりです。

•外部 DNSサーバで _collab-edge DNS SRVレコードを設定します。

•内部ネームサーバで _cisco-uds DNS SRVレコードを設定します。

•オプションで、IMandPresenceサーバと音声サーバに異なるドメインを使用するハイブリッ
ドクラウドベースの展開の場合、_collab-edgeレコードで DNSサーバを検索するよ
うに音声サービスドメインを設定します。

証明書の要件

Remote Accessを設定する前に、Cisco VCS Expresswayと Cisco Expressway-Eのサーバ証明書を
ダウンロードします。このサーバ証明書は、HTTPと XMPPの両方に使用されます。
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Cisco VCS Expressway証明書の設定の詳細については、『Configuring Certificates on Cisco VCS
Expressway』を参照してください。

_collab-edge SRVレコードのテスト

手順

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 nslookupと入力します。
デフォルトのDNSサーバおよびアドレスが表示されます。これが想定されたDNSサーバであ
ることを確認してください。

ステップ 3 set type=SRVと入力します。

ステップ 4 各 SRVレコードの名前を入力します。

例：_collab-edge.exampledomain

•サーバとアドレスが表示される：SRVレコードにアクセスできます。

•「_collab-edge.exampledomain: Non-existent domain」と表示される：SRVレコードに関
する問題が存在します。
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第 6 章

デスクフォン制御の設定

•前提条件（37ページ）
•デスクフォン制御設定のタスクフロー（37ページ）
• CTI用のデバイスの有効化（38ページ）
•デスクフォンビデオの設定（38ページ）
•ビデオレートアダプテーションの有効化（40ページ）
•ユーザの関連付けに関する設定（42ページ）
•デバイスのリセット（43ページ）

前提条件
Cisco CTIManagerサービスが Cisco Unified Communications Managerクラスタで実行されている
必要があります。

デスクフォン制御設定のタスクフロー

手順

目的コマンドまたはアクション

Cisco Jabberデスクトップクライアント
がユーザのデスクフォンを制御すること

を可能にします。

CTI用のデバイスの有効化（38ペー
ジ）

ステップ 1

ユーザがクライアントを介してコン

ピュータ上のデスクフォンデバイスに

デスクフォンビデオの設定（38ペー
ジ）を選択します。

ステップ 2

転送されたビデオを受信することを可能

にします。

クライアントはビデオレートアダプ

テーションを利用し、最適なビデオ品質

をネゴシエートします。

ビデオレートアダプテーションの有効

化（40ページ）
ステップ 3
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目的コマンドまたはアクション

ユーザとデバイスを関連付け、ユーザを

アクセスコントロールグループに割り

当てます。

ユーザの関連付けに関する設定（42
ページ）

ステップ 4

ユーザの関連付けを設定した後にデバイ

スをリセットする必要があります。

デバイスのリセット（43ページ）ステップ 5

CTI用のデバイスの有効化
CiscoJabberデスクトップクライアントでユーザのデスクフォンを制御できるようにするには、
ユーザのデバイスを作成するときに [CTIからのデバイスの制御を許可（AllowControlofDevice
from CTI）]オプションを選択する必要があります。

手順

ステップ 1 In CiscoUnified CMAdministration で、[デバイス（Device）] > [電話（Phone）] をクリックし、
電話機を検索します。

ステップ 2 [デバイス情報（Device Information）]セクションで、[CTIからのデバイスの制御を許可（Allow
Control of Device from CTI）]にマークを付けます。

ステップ 3 保存をクリックします。

デスクフォンビデオの設定
デスクフォンのビデオ機能を使用すると、デスクフォンでのビデオ信号をラップトップに受信

し、音声信号を受信することができます。クライアントが Jabberクライアントとの接続を確立
するために、コンピュータポート経由でコンピュータをデスクフォンに物理的に接続します。

この機能は、デスクフォンへのワイヤレス接続と共に使用することはできません。

ワイヤレス接続と有線接続の両方を使用できる場合、ワイヤレス接続が有線接続よりも優先さ

れないようにMicrosoft Windowsを設定します。詳細については、Microsoftの『An explanation
of the Automatic Metric feature for Internet Protocol routes』を参照してください。

（注）

まず、Cisco.comから Jabberデスクフォンビデオサービスインターフェイスをダウンロード
し、インストールする必要があります。Jabberデスクフォンビデオサービスインターフェイ
スによってCiscoDiscover Protocol（CDP）ドライバを提供します。CDPでは、クライアントが
次のことを実行できます。
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•デスクフォンを検出します。

• Cisco Audio Session Tunnel (CAST)プロトコルを使用してデスクフォンへの接続を確立して
維持します。

デスクフォンビデオでの考慮事項

デスクフォンビデオ機能を設定する前に、以下の考慮事項および制限事項を確認してくださ

い。

• CASTを使用して複数のビデオデバイスを接続することはできません。この機能では、組
み込みのカメラと一緒にデスクフォンを使用することはできません。デスクフォンにロー

カル USBカメラがある場合は、この機能を使用する前に削除してください。

• CTIをサポートしていないデバイスでは、この機能を使用できません。

• BFCPプロトコルおよびデスクフォンのビデオを使用して、ビデオスクリーンの共有を両
方使用することはできません。

• SCCPを使用するエンドポイントでビデオの受信のみを行うことはできません。SCCPエ
ンドポイントでは、ビデオの送信と受信を行う必要があります。SCCPエンドポイントか
らビデオが送信されないインスタンスでは、コールが音声のみとなります。

• 7900シリーズ電話機は、デスクフォンのビデオ機能にSCCPを使用する必要があります。
7900シリーズ電話機は、デスクフォンのビデオ機能に SIPを使用できません。

•デスクフォンのキーパッドからコールを開始した場合、コールはデスクフォンの音声コー
ルとして開始されます。Jabberは、次にコールをビデオにエスカレーションします。した
がって、エスカレーションをサポートしないH.323エンドポイントなどのデバイスにはビ
デオコールは発信できません。エスカレーションをサポートしていないデバイスでこの機

能を使用するには、Jabberクライアントからのコールを開始します。

•ファームウェアバージョン SCCP45.9-2-1Sを使用する Cisco Unified IP Phoneには、互換性
の問題があります。ファームウェアをバージョン SCCP 45.9-3-1にアップグレードして、
この機能を使用します。

• Symantec EndPoint Protectionなど、一部のアンチウイルスまたはファイアウォールアプリ
ケーションによって受信CDPパケットがブロックされます。このブロックは、デスクフォ
ンのビデオを無効にします。受信 CDPパケットを許可するようにアンチウイルスまたは
ファイアウォールアプリケーションを設定します。

この問題の詳細については、Symantecの技術文書『Cisco IP Phone version 7970 and Cisco
Unified Video Advantage is Blocked by Network Threat Protection』を参照してください。

• Cisco Unified CommunicationsManager (Unified CM)の SIPトランク設定で [メディアターミ
ネーションポイントが必須（Media Termination Point Required）]チェックボックスを選
択しないでください。この設定では、デスクフォンのビデオが無効になります。

Cisco Jabber 12.9用のチームメッセージングモードの展開
39

Cisco Unified Communications Managerの設定

デスクフォンビデオの設定



手順

ステップ 1 コンピュータをデスクフォン上のコンピュータポートへ物理的に接続します。

ステップ 2 Unified CMでデスクフォンのビデオ機能を有効にします。

ステップ 3 Jabberデスクフォンビデオサービスインターフェイスをコンピュータにインストールします。

デスクフォンビデオのトラブルシューティング

デスクフォンのビデオ機能を使用できない、またはデスクフォンデバイスが不明であることを

示すエラーが発生した場合は、次の手順を実行します。

1. Cisco Unified Communications Managerでビデオのデスクフォンデバイスが有効になってい
ることを確認します。

2. デスクフォン自体をリセットします。

3. クライアントを終了します。

4. クライアントをインストール済みのコンピュータで services.mscを実行します。

5. Windowsのタスクマネージャの [サービス（Service）]タブから、Jabberデスクフォンビ
デオサービスインターフェイスを再起動します。

6. クライアントを再起動します。

ビデオレートアダプテーションの有効化
クライアントはビデオレートアダプテーションを利用し、最適なビデオ品質をネゴシエート

します。ビデオレートアダプテーションは、ネットワークの状態に合わせてビデオ品質を動

的に向上または低下させます。

ビデオレートアダプテーションを使用するには、Cisco Unified Communications Managerで
Real-Time Transport Control Protocol（RTCP）を有効にする必要があります。

ソフトフォンデバイスでは、デフォルトでRTCPが有効になっています。ただし、デスクフォ
ンデバイスでは RTCPを有効にする必要があります。

（注）

共通の電話プロファイルに対する RTCPの有効化
共通の電話プロファイルでRTCPを有効にし、そのプロファイルを使用するすべてのデバイス
でビデオレートアダプテーションを有効にできます。
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RTCPは Jabberテレフォニーサービスの統合コンポーネントです。Jabberは無効にされても
RTCPパケットを送信し続けます。

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
ステップ 2 [デバイス（Device）] > [デバイスの設定（Device Settings）] > [共通の電話プロファイル

（Common Phone Profile）]の順に選択します。

[共通の電話プロファイルの検索と一覧表示（Find and List Common Phone Profiles）]ウィンド
ウが開きます。

ステップ 3 [共通の電話プロファイルを次の条件で検索（Find Common Phone Profile where）]フィールドで
対象のフィルタを指定し、[検索（Find）]を選択してプロファイルの一覧を取得します。

ステップ 4 対象のプロファイルを一覧から選択します。

[共通の電話プロファイルの設定（Find and List Common Phone Profiles）]ウィンドウが開きま
す。

ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。

デバイス設定に対する RTCPの有効化
共通の電話プロファイルの代わりに、特定のデバイス設定でRTCPを有効化できます。共通の
電話プロファイルで指定したすべての設定は、特定のデバイス設定で上書きされます。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択して電話の一覧を取得します。

ステップ 4 対象の電話を一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。
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ステップ 5 [プロダクト固有の設定（Product Specific Configuration Layout）]セクションを探します。

ステップ 6 [RTCP]ドロップダウンリストから [有効（Enabled）]を選択します。

ステップ 7 [保存（Save）]を選択します。

ユーザの関連付けに関する設定
ユーザをデバイスに関連付けると、ユーザにデバイスがプロビジョニングされます。

始める前に

Cisco Jabberデバイスを作成および設定します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 3 [ユーザを次の条件で検索（Find User where）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザのリストを取得します。

ステップ 4 対象のユーザをリストから選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 5 [サービスの設定（Service Settings）]セクションを探します。

ステップ 6 [UCサービスプロファイル（UC Service Profile）]ドロップダウンリストから、ユーザの適切
なサービスプロファイルを選択します。

ステップ 7 [デバイス情報（Device Information）]セクションを探します。

ステップ 8 [デバイスの割り当て（Device Associations）]を選択します。

[ユーザデバイス割り当て（User Device Association）]ウィンドウが開きます。

ステップ 9 ユーザを割り当てるデバイスを選択します。Jabberでは、割り当てるソフトフォンをデバイス
の種類ごとに 1つだけサポートしています。たとえば、ユーザ 1人に対して、TCT、BOT、
CSF、TABデバイスを 1つだけ割り当てることができます。

ステップ 10 [選択/変更の保存（Save Selected/Changes）]を選択します。

ステップ 11 [ユーザ管理（UserManagement）] > [エンドユーザ（EndUser）]の順に選択し、[ユーザの検
索と一覧表示（Find and List Users）]ウィンドウに戻ります。

ステップ 12 一覧から同じユーザを探し、選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 13 [権限情報（Permissions Information）]セクションを探します。
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ステップ 14 [アクセスコントロールグループに追加（Add to Access Control Group）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]ダ
イアログボックスが開きます。

ステップ 15 ユーザを割り当てるアクセスコントロールグループを選択します。

ユーザを、少なくとも次のアクセスコントロールグループに割り当てる必要があります。

• Standard CCM End Users

• [標準CTIを有効にする（Standard CTI Enabled）]

セキュア電話機能をユーザにプロビジョニングする場合、Standard CTI Secure
Connectionグループにユーザを割り当てないでください。

メモ

電話機のモデルによっては、次のコントロールグループが追加で必要となります。

• Cisco Unified IP Phone 9900、8900、8800シリーズ、または DXシリーズでは、[標準 CTI
による接続時の転送および会議をサポートする電話の制御（Standard CTI Allow Control
of Phones supporting Connected Xfer and conf）]を選択します。

• Cisco Unified IP Phone 6900シリーズでは、[標準 CTIによるロールオーバーモードをサ
ポートする電話の制御（StandardCTIAllowControl of Phones supportingRolloverMode）]
を選択します。

ステップ 16 [選択項目の追加（Add Selected）]を選択します。

[アクセスコントロールグループの検索と一覧表示（Find and List Access Control Groups）]
ウィンドウが終了します。

ステップ 17 [エンドユーザの設定（EndUserConfiguration）]ウィンドウで [保存（Save）]を選択します。

デバイスのリセット
ユーザを作成し、デバイスに関連付けた後、それらのデバイスをリセットする必要がありま

す。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択してデバイスの一覧を取得します。

Cisco Jabber 12.9用のチームメッセージングモードの展開
43

Cisco Unified Communications Managerの設定

デバイスのリセット



ステップ 4 対象のデバイスを一覧から選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [割り当て情報（Association Information）]セクションを探します。

ステップ 6 対象の電話番号設定を選択します。

[電話番号設定（Directory Number Configuration）]ウィンドウが開きます。

ステップ 7 [リセット（Reset）]を選択します。

[デバイスリセット（Device Reset）]ダイアログボックスが開きます。

ステップ 8 [リセット（Reset）]を選択します。

ステップ 9 [閉じる（Close）]を選択して、[デバイスリセット（Device Reset）]ダイアログボックスを閉
じます。
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第 7 章

ソフトフォンの設定

•ソフトフォンワークフローの作成（45ページ）
• Cisco Jabberデバイスの作成と設定（46ページ）
•デバイスに電話番号を追加する（50ページ）
•ユーザとデバイスの関連付け（51ページ）
•モバイル SIPプロファイルの作成（52ページ）
•電話セキュリティプロファイルの設定（53ページ）

ソフトフォンワークフローの作成

手順

目的コマンドまたはアクション

Cisco Jabberにアクセスするユーザごと
に 1つ以上のデバイスを作成します。

Cisco Jabberデバイスの作成と設定（46
ページ）

ステップ 1

ユーザに提供する認証文字列を生成しま

す。

作成した各デバイスについて、ディレク

トリ番号を追加します。

デバイスに電話番号を追加する（50
ページ）

ステップ 2

ユーザとデバイスを関連付けます。ユーザとデバイスの関連付け（51ペー
ジ）

ステップ 3

この作業は、Cisco Unified
CommunicationsManagerリリース 9を使

モバイル SIPプロファイルの作成（52
ページ）を選択します。

ステップ 4

用して、デバイスをモバイルクライア

ント用に設定する場合に実行します。

この作業は、すべてのデバイスのセキュ

アな電話機能をセットアップするために

実行します。

電話セキュリティプロファイルの設定

（53ページ）
ステップ 5
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Cisco Jabberデバイスの作成と設定
Cisco Jabberにアクセスするユーザごとに 1つ以上のデバイスを作成します。ユーザは複数の
デバイスを所有することができます。

ユーザは、ソフトフォン（CSF）デバイスを使用して通話する場合のみ、電話会議から参加者
を削除できます。

（注）

始める前に

• COPファイルをインストールします。

• Cisco Unified Communications Managerリリース 9以前を使用してモバイルクライアント用
のデバイスを設定する場合は、SIPプロファイルを作成します。

•すべてのデバイスにセキュアな電話機能を設定する場合は、電話セキュリティプロファイ
ルを作成します。

• Cisco Unified Communications Managerリリース 10以降で、CAPFエンロールメントを使用
している場合は、[エンドポイントへの証明書発行者（Certificate Issuer to Endpoint）]の
Cisco Certificate Authority Proxy Function（CAPF）サービスパラメータの値が [Cisco
Certificate Authority Proxy Function]に設定されていることを確認します。これは、Cisco
Jabberでサポートされている唯一のオプションです。CAPFサービスパラメータの設定に
ついては、『CiscoUnifiedCommunicationsManager SecurityGuides』の「Update CAPFService
Parameters」のトピックを参照してください。

•モバイルユーザの Cisco Jabber用の TCTデバイス、BOTデバイス、または TABデバイス
を作成する前に、組織の最上位ドメイン名を指定して、Cisco Jabberと Cisco Unified
Communications Manager間の登録をサポートします。[Unified CMの管理（Unified CM
Administration）]インターフェイスで、[システム（System）] > [エンタープライズパラ
メータ（EnterpriseParameters）]を選択します。[クラスタ全体のドメイン設定（Clusterwide
DomainConfiguration）]セクションで組織の最上位ドメイン名を入力します。例：cisco.com
この最上位ドメイン名は、電話登録用の Cisco Unified Communications Managerサーバの
DNSドメインとして Jabberで使用します。たとえば、CUCMServer1@cisco.comとなりま
す。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CMAdministration）]インターフェイスにログインしま
す。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。
[電話の検索/一覧表示（Find and List Phones）]ウィンドウが開きます。
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ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（PhoneType）]ドロップダウンリストで、設定しているデバイスタイプに適し
たオプションを選択してから、[次へ（Next）]を選択します。

Jabberのユーザには、ユーザごとに複数のデバイスを作成できますが、デバイスのタイプは
ユーザ 1人あたり 1つに限られます。たとえば、タブレットデバイス 1つと CSFデバイス 1
つを作成できますが、CSFデバイスを 2つ作成することはできません。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco Jabberまたは
Windows版 Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場
合に選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレットまたは
Chromebooks用の TABデバイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを
作成する場合に選択します。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストで、デバイスを作成するユー
ザを選択します。

電話モード展開での [Cisco Unified Client Services Framework]オプションの場合は、[ユーザ
（User）]が選択されていることを確認します。

ステップ 6 [デバイス名（Device Name）]フィールドで、適切な形式を使用してデバイスの名前を指定し
ます。

必要な形式選択肢

•有効な文字：a ~ z、A ~ Z、0～ 9。

•文字数の上限は 15文字です。

Cisco Unified Client Services Framework

•デバイス名は TCTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TCTデバイスを作成す
る場合は、「TCTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

Cisco Dual Mode for iPhone
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必要な形式選択肢

•デバイス名は TABから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの TABデバイスを作成す
る場合は、「TABTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

Cisco Jabber for Tablet

•デバイス名は BOTから始める必要があり
ます。

たとえば、ユーザ名が tadamsであるユー
ザ Tanya Adamsの BOTデバイスを作成す
る場合は、「BOTTADAMS」と入力しま
す。

•すべて大文字でなければなりません。

•有効な文字：A～ Z、0～ 9、ピリオド
（.）、アンダースコア（_）、ハイフン
（-）。

•文字数の上限は 15文字です。

[Cisco Dual Mode for Android]

ステップ 7 CAPF登録を使用している場合は、次の手順を実行して認証文字列を生成します。

1. ユーザが自分のデバイスにアクセスして、安全に Cisco Unified Communications Managerに
登録できるようにするための認証文字列を生成することができ、[Certification Authority
Proxy Function（CAPF）の情報（Certification Authority Proxy Function (CAPF)
Information）]セクションに移動することができます。

2. [証明書の操作（CertificateOperation）]ドロップダウンリストで、[インストール/アップグ
レード（Install/Upgrade）]を選択します。

3. [認証モード（Authentication Mode）]ドロップダウンリストで、[認証ストリング（By
Authentication String）]または [Nullストリング（By Null String）]を選択します。VXME
および Jabber for Windows CSFデバイスでの CAPF認証モード [Nullストリング（By Null
String）]の使用は、サポートされていません。使用すると、Cisco Unified Communications
Manager（CUCM）への Jabber登録が失敗します。
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4. [文字列を生成（Generate String）]をクリックします。[認証文字列（Authentication String）]
に文字列値が自動的に入力されます。これがエンドユーザに提供する文字列です。

5. [キーのサイズ（ビット）（KeySize (Bits)）]ドロップダウンリストで、電話セキュリティ
プロファイルで設定したものと同じキーサイズを選択します。

6. [操作の完了期限（Operation Completes By）]フィールドで、認証文字列の有効期限値を指
定するか、デフォルトのままにします。

7. グループ設定ファイルを使用している場合は、[デスクトップクライアントの設定（Desktop
Client Settings）]の [シスコサポートフィールド（Cisco Support Field）]にそれを指定しま
す。[デスクトップクライアントの設定（Desktop Client Settings）]で利用できる設定のう
ち、それ以外のものは、Cisco Jabberでは使用されません。

ステップ 8 [保存（Save）]を選択します。

ステップ 9 [設定の適用（Apply Config）]をクリックします。

次のタスク

デバイスに電話番号を追加します。

ユーザへの認証文字列の提供

CAPF登録を使用してセキュアな電話機を設定している場合は、ユーザに認証文字列を提供す
る必要があります。ユーザは、クライアントインターフェイスで認証文字列を指定してデバイ

スにアクセスし、Cisco Unified Communications Managerに安全に登録する必要があります。

ユーザがクライアントインターフェイスで認証文字列を入力すると、CAPF登録プロセスが開
始されます。

登録プロセスが完了するまでにかかる時間は、ユーザのコンピュータまたはモバイルデバイ

ス、および Cisco Unified Communications Managerの現在の負荷によって異なります。クライア
ントが CAPF登録プロセスを完了するまでに、最大 1分間かかる場合があります。

（注）

次の場合、クライアントはエラーを表示します。

•ユーザが誤った認証文字列を入力した場合。

ユーザは、CAPF登録を完了するために、認証文字列の入力をもう一度試行できます。た
だし、ユーザが連続して誤った認証文字列を入力すると、文字列が正しい場合でも、クラ

イアントはユーザが入力した文字列を拒否する場合があります。その場合は、ユーザのデ

バイスに対して新しい認証文字列を生成し、それをユーザに提供する必要があります。

• [操作の完了期限（Operation Completes By）]フィールドに設定した有効期限が過ぎた後、
ユーザが認証文字列を入力した場合。
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その場合は、ユーザのデバイスに対して新しい認証文字列を生成する必要があります。

ユーザは、有効期間内にその認証文字列を入力する必要があります。

CiscoUnified CommunicationsManagerでエンドユーザを設定する場合、次のユーザグループに
追加する必要があります。

•標準CCMエンドユーザ（Standard CCM End Users）

•標準CTIを有効にする（Standard CTI Enabled）

ユーザは Standard CTI Secure Connectionユーザグループに属していてはなりません。

重要

デバイスに電話番号を追加する
各デバイスを作成して設定したら、そのデバイスに電話番号を追加する必要があります。ここ

では、[デバイス（Device）] > [電話機（Phone）]メニューオプションを使用して、電話番号
を追加する手順について説明します。

始める前に

デバイスを作成します。

手順

ステップ 1 [電話の設定（PhoneConfiguration）]ウィンドウの [割り当て情報（Association Information）]セ
クションに移動します。

ステップ 2 [新規 DNを追加（Add a new DN）]をクリックします。

ステップ 3 [電話番号（Directory Number）]フィールドで、電話番号を指定します。

ステップ 4 [回線に関連付けられているユーザ（Users Associated with Line）]セクションで、[エンドユー
ザの関連付け（Associate End Users）]をクリックします。

ステップ 5 [ユーザの検索（Find User where）]フィールドで、適切なフィルタを指定してから、[検索
（Find）]をクリックします。

ステップ 6 表示されたリストから、該当するユーザを選択して、[選択項目の追加（Add Selected）]をク
リックします。

ステップ 7 その他に必要な設定があれば、それらをすべて指定します。

ステップ 8 [設定の適用（Apply Config）]を選択します。

ステップ 9 [保存（Save）]を選択します。
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ユーザとデバイスの関連付け
Cisco Unified Communications Managerバージョン 9.xでは、クライアントがユーザのサービス
プロファイルを取得しようとすると、最初に、Cisco Unified Communications Managerからデバ
イスコンフィギュレーションファイルが取得されます。その後、クライアントはデバイス構

成を使用してユーザに適用されたサービスプロファイルを取得します。

たとえば、Adam McKenzieに CSFAKenziという名前の CSFデバイスをプロビジョニングし
たとします。Adamがサインインすると、クライアントはCiscoUnifiedCommunicationsManager
から CSFAKenzi.cnf.xmlを取得します。次に、クライアントは CSFAKenzi.cnf.xmlで
次の内容を検索します。

<userId serviceProfileFile="identifier.cnf.xml">amckenzi</userId>

そのため、 Cisco Unified Communications Managerバージョン 9.xを使用している場合は、クラ
イアントがユーザに適用されるサービスプロファイルを正常に取得できることを保証するため

に、次の手順を実行する必要があります。

•ユーザとデバイスを関連付けます。

•デバイス構成の [ユーザのオーナー ID（User Owner ID）]フィールドを適切なユーザに設
定します。この値が設定されていない場合、クライアントはデフォルトのサービスプロ

ファイルを取得します。

始める前に

ユーザごとに別々のサービスプロファイルを使用する場合は、CSFを複数のユーザに関連付
けないでください。

（注）

手順

ステップ 1 ユーザとデバイスを関連付けます。

a) [Unified CMの管理（Unified CM Administration）]インターフェイスを開きます。
b) [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。
c) 適切なユーザを探して選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

d) [デバイス情報（Device Information）]セクションで [デバイスの割り当て（Device
Association）]を選択します。

e) 必要に応じて、ユーザとデバイスを関連付けます。
f) [エンドユーザの設定（End User Configuration）]ウィンドウに戻り、[保存（Save）]を選
択します。

ステップ 2 デバイス構成で [ユーザのオーナー ID（User Owner ID）]フィールドを設定します。
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a) [デバイス（Device）] > [電話（Phone）]の順に選択します。
b) 適切なデバイスを探して選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

c) [デバイス情報（Device Information）]セクションを探します。
d) [ユーザ（User）]を [オーナー（Owner）]フィールドの値として選択します。
e) [オーナーのユーザ ID（Owner User ID）]フィールドから適切なユーザ IDを選択します。
f) [保存（Save）]を選択します。

モバイル SIPプロファイルの作成
この手順は、Cisco Unified Communications Managerリリース 9を使用していて、デバイスをモ
バイルクライアント用に設定している場合にのみ必要です。デスクトップクライアント用に

提供されているデフォルトのSIPプロファイルを使用してください。モバイルクライアント用
にデバイスを作成および設定する前に、Cisco Unified Communication Managerに接続した状態
でCisco Jabberをバックグラウンドで実行させるSIPプロファイルを作成する必要があります。

Cisco Unified Communications Managerリリース 10を使用する場合は、モバイルクライアント
用にデバイスを作成および設定するときに、[モバイルデバイス用標準 SIPプロファイル
（Standard SIP Profile for Mobile Device）]デフォルトプロファイルを選択します。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。
ステップ 2 [デバイス（Device）] > [デバイス設定（Device Settings）] > [SIPプロファイル（SIP Profile）]

を選択します。

[SIPプロファイルの検索と一覧表示（Find and List SIP Profiles）]ウィンドウが開きます。

ステップ 3 次のいずれかを実行し、新規 SIPプロファイルを作成します。

•デフォルトの SIPプロファイルを検索し、編集可能なコピーを作成します。
• [新規追加（Add New）]を選択し、新規 SIPプロファイルを作成します。

ステップ 4 新しい SIPプロファイルに次の値を設定します。

• [レジスタの再送間隔の調整値（Timer Register Delta）]に「120」

• [レジスタのタイムアウト値（Timer Register Expires）]に「720」

• [キープアライブのタイムアウト値（Timer Keep Alive Expires）]に「720」

• [サブスクライブのタイムアウト値 (Timer Subscribe Expires) ]に「21600」

• [サブスクライブの調整値 (Timer Subscribe Delta) ]に「15」
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ステップ 5 [保存（Save）]を選択します。

システムの SIPパラメータの設定
狭帯域ネットワークに接続しており、モバイルデバイスで着信コールの受信が困難な場合は、

システム SIPパラメータを設定して状況を改善できます。[SIPデュアルモードアラートタイ
マー（SIP Dual Mode Alert Timer）]の値を大きくして、Cisco Jabber内線へのコールがモバイル
ネットワーク電話番号に途中でルーティングされないようにします。

始める前に

この設定は、モバイルクライアント専用です。

ビジネス通話を受信するには、Cisco Jabberが実行されている必要があります。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [システム（System）] > [サービスパラメータ（Service Parameters）]の順に選択します。

ステップ 3 ノードを選択します。

ステップ 4 [Cisco CallManager（アクティブ）（Cisco CallManager (Active)）]サービスを選択します。

ステップ 5 [クラスタ全体のパラメータ（システム -モビリティ）（Clusterwide Parameters (System -
Mobility)）]セクションまでスクロールします。

ステップ 6 [SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を 10000ミリ秒ま
で増やします。

ステップ 7 [保存（Save）]を選択します。

[SIPデュアルモードアラートタイマー（SIP Dual Mode Alert Timer）]の値を増やし
ても、Cisco Jabberに到着する着信コールが引き続き切断され、モバイルコネクトを
使用して転送される場合は、[SIPデュアルモードアラートタイマー（SIP Dual Mode
Alert Timer）]の値を 500ミリ秒単位でさらに増やします。

（注）

電話セキュリティプロファイルの設定
オプションで、すべてのデバイスに対してセキュアな電話機能をセットアップできます。セ

キュア電話機能により、セキュア SIPシグナリング、セキュアメディアストリーム、および
暗号化デバイス設定ファイルが提供されます。
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ユーザのセキュアな電話機能を有効にした場合は、Cisco Unified Communications Managerへの
デバイス接続がセキュアになります。ただし、他のデバイスとのコールは、両方のデバイスが

セキュアな接続を備えている場合にのみセキュアになります。

始める前に

• Cisco CTLクライアントを使用して Cisco Unified Communications Managerのセキュリティ
モードを設定します。最低限、混合モードセキュリティを選択する必要があります。

Cisco CTLクライアントを使用した混合モードの設定方法については、『Cisco Unified
Communications Manager Security Guide』を参照してください。

•電話会議の場合は、会議ブリッジがセキュアな電話機能をサポートしていることを確認し
ます。会議ブリッジがセキュア電話機能をサポートしていない場合、そのブリッジへの

コールは安全ではありません。同様に、クライアントが電話会議でメディアを暗号化でき

るようにするために、すべての参加者が共通の暗号化アルゴリズムをサポートしている必

要があります。

•導入でユニファイドコミュニケーションマネージャーリリース12.5以降を使用している場
合は、SIP OAuthを Cisco Jabberと共に使用することを推奨します。詳細については、
https://www.cisco.com/c/en/us/support/unified-communications/
unified-communications-manager-callmanager/products-installation-and-configuration-guides-list.html
で Feature Configuration Guide for Cisco Unified Communications Managerの「SIP OAuth」の
章を参照してください。

手順

ステップ 1 CiscoUnifiedCommunicationsManagerで、[システム（System）]> [セキュリティ（Security）]>
[電話セキュリティプロファイル（Phone Security Profile）]の順に選択します。

ステップ 2 [新規追加（Add New）]を選択します。

ステップ 3 [電話のタイプ（PhoneType）]ドロップダウンリストで、設定しているデバイスタイプに適し
たオプションを選択してから、[次へ（Next）]を選択します。

• [Cisco Unified Client Services Framework]：このオプションは、Mac版 Cisco Jabberまたは
Windows版 Cisco Jabberの CSFデバイスを作成する場合に選択します。

• [Cisco Dual Mode for iPhone]：このオプションは、iPhone用の TFTデバイスを作成する場
合に選択します。

• [Cisco Jabber for Tablet]：このオプションは、iPadまたは Androidタブレットまたは
Chromebooks用の TABデバイスを作成する場合に選択します。

• [Cisco Dual Mode for Android]：このオプションは、Androidデバイス用の BOTデバイスを
作成する場合に選択します。

• [CTIリモートデバイス（CTI Remote Device）]：このオプションは、CTIリモートデバイ
スを作成する場合に選択します。

CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮
想デバイスです。
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ステップ 4 [電話セキュリティプロファイルの設定（Phone Security Profile Configuration）]ウィンドウの [名
前（Name）]フィールドで、電話セキュリティプロファイルの名前を指定します。

ステップ 5 [デバイスセキュリティモード（Device Security Mode）]で、次のオプションのいずれかを選択
します。

• [認証済み（Authenticated）]：SIP接続が NULL-SHA暗号化を使用した TLS経由になりま
す。

• [暗号化済み（Encrypted）]：SIP接続がAES 128/SHA暗号化を使用した TLS経由になりま
す。クライアントは、Secure Real-time Transport Protocol（SRTP）を使用して、暗号化され
たメディアストリームを提供します。

ステップ 6 [転送タイプ（Transport Type）]は、TLSのデフォルト値のままにします。

ステップ 7 TFTPサーバ上に存在するデバイスコンフィギュレーションファイルを暗号化するには、[TFTP
暗号化（TFTP Encrypted Config）]チェックボックスをオンにします。

TCT/BOT/タブレットデバイスの場合、ここでは [TFTP暗号化（TFTP Encrypted
Config）]チェックボックスをオンにしないでください。[認証モード（Authentication
Mode）]で、[認証ストリング（By Authentication String）]または [Nullストリング
（Null String）]を選択します。

（注）

ステップ 8 [認証モード（Authentication Mode）]で、[認証ストリング（By Authentication String）]または
[Nullストリング（By Null String）]を選択します。

VXMEおよび Jabber for Windows CSFデバイスでの CAPF認証モード [Nullストリン
グ（ByNull String）]の使用は、サポートされていません。使用すると、CiscoUnified
Communications Manager（CUCM）への Jabber登録が失敗します。

（注）

ステップ 9 [キーサイズ（ビット）（KeySize (Bits)）]で、証明書に適したキーサイズを選択します。キー
サイズは、CAPF登録プロセス中にクライアントが生成する公開キーと秘密キーのビット長を
示します。

Cisco Jabberクライアントは 1024ビット長のキーを含む認証文字列を使用してテストされてい
ます。Cisco Jabberクライアントが 1024ビット長のキーではなく 2048ビット長のキーを生成
するには、より長い時間が必要になります。このため、2048を選択した場合、CAPF登録プロ
セスを完了するためにより多くの時間がかかります。

ステップ 10 [SIP電話ポート（SIP Phone Port）]は、デフォルト値のままにします。

このフィールドで指定したポートは、[デバイスセキュリティモード（Device Security Mode）]
の値として [非セキュア（Non Secure）]を選択した場合にのみ有効になります。

ステップ 11 保存をクリックします。
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第 8 章

拡張および接続機能の設定

•拡張および接続機能の設定のワークフロー（57ページ）
•ユーザモビリティの有効化（57ページ）
• CTIリモートデバイスの作成（58ページ）
•リモート接続先の追加（59ページ）

拡張および接続機能の設定のワークフロー

手順

目的コマンドまたはアクション

ユーザのモビリティを有効にし、ユーザ

を CTIリモートデバイスの所有者とし
て割り当てることができます。

ユーザモビリティの有効化（57ペー
ジ）

ステップ 1

CTIリモートデバイス、仮想デバイス
モニタを作成し、ユーザのリモート接続

先の通話を制御します。

CTIリモートデバイスの作成（58ペー
ジ）

ステップ 2

（オプション）専用 CTIリモートデバ
イスをユーザにプロビジョニングする場

リモート接続先の追加（59ページ）ステップ 3

合は、Cisco Unified Communications
Managerにリモート接続先を追加しま
す。

ユーザモビリティの有効化
この作業は、デスクトップクライアント専用です。
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CTIリモートデバイスをプロビジョニングするには、ユーザモビリティを有効にする必要が
あります。ユーザのモビリティが有効でない場合、そのユーザを CTIリモートデバイスの所
有者として割り当てることはできません。

始める前に

この作業は、次の場合にのみ該当します。

• CTIリモートデバイスにMac版 Cisco JabberまたはWindows版 Cisco Jabberのユーザを割
り当てる予定である。

• Cisco Unified Communications Managerリリース 9.x以降である。

手順

ステップ 1 [ユーザ管理（User Management）] > [エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが開きます。

ステップ 2 [ユーザを次の条件で検索（FindUserswhere）]フィールドで適切なフィルタを指定した後、[検
索（Find）]を選択してユーザのリストを取得します。

ステップ 3 ユーザを一覧から選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

ステップ 4 [モビリティ情報（Mobility Information）]セクションを探します。

ステップ 5 [モビリティの有効化(Enable Mobility)]を選択します。

ステップ 6 [保存（Save）]を選択します。

CTIリモートデバイスの作成
CTIリモートデバイスは、ユーザのリモート接続先をモニタリングし、通話を制御する仮想デ
バイスです。

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [新規追加（Add New）]を選択します。

ステップ 4 [電話のタイプ（PhoneType）]ドロップダウンリストから[CTIリモートデバイス（CTIRemote
Device）]を選択します。続いて [次へ（Next）]を選択します。
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[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [オーナーのユーザ ID（Owner User ID）]ドロップダウンリストから対象のユーザ IDを選択し
ます。

[オーナーのユーザ ID（Owner User ID）]ドロップダウンリストには、モビリティの
有効化が利用可能なユーザのみが表示されます。詳細については、「クライアントで

の SAML SSOの有効化」を参照してください。

（注）

Cisco Unified Communications Managerは [デバイス名（Device Name）]フィールドをユーザ ID
と [CTIRD]接頭辞から生成します。例としては、[CTRIDユーザ名（CTIRDusername）]となり
ます。

ステップ 6 必要に応じて、[デバイス名（Device Name）]フィールドのデフォルト値を編集します。

ステップ 7 [プロトコル固有情報（Protocol Specific Information）]セクションの [再ルーティングコーリン
グサーチスペース（Rerouting Calling Search Space）]ドロップダウンリストから、適切なオプ
ションを選択してください。

[再ルーティングコーリングサーチスペース（Rerouting Calling Search Space）]ドロップダウ
ンリストは、再ルーティングのコーリングサーチスペースを定義します。これにより、ユー

ザは CTIリモートデバイスからコールを発信および受信できるようになります。

ステップ 8 必要に応じて、[電話の設定（PhoneConfiguration）]ウィンドウのその他の設定も指定します。

詳細については、『System Configuration Guide for Cisco Unified Communications Manager』の
「CTI remote device setup」のトピックを参照してください。

ステップ 9 [保存（Save）]を選択します。

電話番号を関連付け、リモート接続先を追加するには、[電話の設定（Phone Configuration）]
ウィンドウのフィールドから設定します。

リモート接続先の追加
リモート接続先とは、ユーザが利用できる CTI制御可能デバイスです。

ユーザに専用 CTIリモートデバイスをプロビジョニングする場合、Cisco Unified CM
Administrationインターフェイスを使用してリモート接続先を追加する必要があります。この
タスクにより、クライアントの起動時に、ユーザは自動的に電話を制御し、コールを発信でき

ます。

ユーザにソフトフォンデバイスおよびデスクフォンデバイスとともに CTIリモートデバイス
をプロビジョニングする場合、[Cisco Unified CMの管理（Cisco Unified CMAdministration）]イ
ンターフェイスを使用してリモート接続先を追加しないでください。ユーザは、クライアント

インターフェイスを使用してリモート接続先を入力できます。
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•ユーザ 1人につき 1つのリモート接続先を作成する必要があります。ユーザに対して複数
のリモート接続先を追加しないでください。

• Cisco Unified Communications Managerは、Cisco Unified CM Administrationインターフェ
イスで追加したリモート接続先がルーティング可能かどうかを確認しません。そのため、

追加するリモート接続先を Cisco Unified Communications Managerがルーティングできるこ
とを確認する必要があります。

• Cisco Unified Communications Managerは、自動的に CTIリモートデバイスのすべてのリ
モート接続先番号にアプリケーションダイヤルルールを適用します。

（注）

手順

ステップ 1 [Cisco Unified CMの管理（Cisco Unified CM Administration）]インターフェイスを開きます。

ステップ 2 [デバイス（Device）] > [電話（Phone）]の順に選択します。

[電話の検索と一覧表示（Find and List Phones）]ウィンドウが開きます。

ステップ 3 [電話を次の条件で検索（Find Phone where）]フィールドに適切なフィルタを指定し、[検索
（Find）]を選択して電話の一覧を取得します。

ステップ 4 一覧から CTIリモートデバイスを選択します。

[電話の設定（Phone Configuration）]ウィンドウが開きます。

ステップ 5 [関連付けられたリモート接続先（Associated Remote Destinations）]セクションを探します。

ステップ 6 [新規リモート接続先の追加（Add a New Remote Destination）]を選択します。

[リモート接続先情報（Remote Destination Information）]ウィンドウが開きます。

ステップ 7 JabberRDを [名前（Name）]フィールドに指定します。

[名前（Name）]フィールドに JabberRDを指定する必要があります。クライアントは
JabberRDリモート接続先のみ使用します。JabberRD以外の名前を指定した場合、ユー
ザはそのリモート接続先にアクセスできません。

制約事項

ユーザがクライアントインターフェイスを使用してリモート接続先を追加すると、クライアン

トは JabberRD名を自動的に設定します。

ステップ 8 [接続先番号（Destination Number）]フィールドに接続先番号を入力します。

ステップ 9 必要に応じて他の値をすべて指定します。

ステップ 10 [保存（Save）]を選択します。
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次のタスク

次の手順を実行してリモート接続先を確認し、CTIリモートデバイスに設定を適用します。

1. 手順を繰り返し、CTIリモートデバイスの [電話の設定（Phone Configuration）]ウィンド
ウを開きます。

2. [関連付けられたリモート接続先（AssociatedRemoteDestinations）]セクションを探します。

3. リモート接続先が利用可能であることを確認します。

4. [設定の適用（Apply Config）]を選択します。

[電話の設定（Phone Configuration）]ウィンドウの [デバイス情報（Device Information）]セク
ションには、[アクティブなリモート接続先（Active Remote Destination）]フィールドが含まれ
ています。

ユーザがクライアントでリモート接続先を選択すると、そのリモート接続先は [アクティブな
リモート接続先（Active Remote Destination）]の値として表示されます。

次の場合、[アクティブなリモート接続先（Active Remote Destination）]の値として [none]が表
示されます。

•ユーザがクライアントでリモート接続先を選択しない場合。

•ユーザが退出した場合、またはクライアントにサインインしていない場合。

（注）
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第 III 部

Jabberの展開
• Cisco Jabberアプリケーションおよび Jabberソフトフォンの VDI用の展開（65ページ）





第 9 章

Cisco Jabberアプリケーションおよび
Jabberソフトフォンの VDI用の展開

• Cisco Jabberクライアントのダウンロード（65ページ）
• Windows版 Cisco Jabberのインストール（66ページ）
• Mac版 Cisco Jabberのインストール（97ページ）
• Cisco Jabberモバイルクライアントのインストール（103ページ）
• VDI版 Jabber Softphoneのインストール（113ページ）

Cisco Jabberクライアントのダウンロード
必要に応じて、そのクライアントに対応したオペレーティングシステムから署名ツールを使用

して、Jabberインストーラまたは Cisco Dynamic Librariesにユーザ独自のカスタマー署名を追
加することができます。

Mac版 Cisco Jabberの場合、インストーラには製品のインストーラファイルが含まれていま
す。端末ツールを使用してインストーラから pkgファイルを解凍し、インストーラに追加す
る前に pkgファイルに署名します。

（注）

手順

適切なソースからクライアントをダウンロードします。

• Cisco Software CenterにアクセスしてMac版 Cisco JabberおよびWindows版 Cisco Jabberク
ライアントをダウンロードします。

• Android版 Cisco Jabberの場合は、Google Playからアプリケーションをダウンロードしま
す。
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• iPhoneおよび iPad版Cisco Jabberの場合は、App Storeからアプリケーションをダウンロー
ドします。

Windows版 Cisco Jabberのインストール
Windows版 Cisco Jabberは、次のように使用可能なMSIインストールパッケージを提供しま
す。

説明インストールオプション

コマンドラインウィンドウで引数を指定して、

インストールプロパティを設定できます。

複数のインスタンスをインストールする場合

は、このオプションを選択します。

コマンドラインの使用（66ページ）

クライアントの起動時に、MSIをクライアン
トワークステーションのファイルシステムで

手動で実行し、接続プロパティを指定します。

テストまたは評価用に単一インスタンスをイ

ンストールする場合は、このオプションを選

択します。

MSIの手動による実行（87ページ）

デフォルトのインストールパッケージを開き、

必要なインストールプロパティを指定し、カ

スタムインストールパッケージを保存しま

す。

同じインストールプロパティを持つインストー

ルパッケージを配布する場合は、このオプショ

ンを選択します。

カスタムインストーラの作成（88ページ）

同じドメインの複数のコンピュータにクライ

アントをインストールします。

グループポリシーを使用した導入（92ペー
ジ）

始める前に

ローカル管理者権限でログインする必要があります。

コマンドラインの使用

コマンドラインウィンドウにインストール引数を指定します。
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手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。

msiexec.exe /i CiscoJabberSetup.msi

ステップ 3 パラメータ =値のペアとしてコマンドライン引数を指定します。
msiexec.exe /i CiscoJabberSetup.msi argument=value

ステップ 4 Windows版 Cisco Jabberをインストールするコマンドを実行します。

インストールコマンドの例

Windows版 Cisco Jabberをインストールするためのコマンド例を確認してください。

Cisco Unified Communications Managerリリース 9.x

msiexec.exe /i CiscoJabberSetup.msi /quiet CLEAR=1

ここで、

CLEAR=1 —既存のブートストラップファイルを削除します。
/quiet：サイレントインストールを指定します。

関連トピック

コマンドライン引数（67ページ）
言語の LCID（85ページ）

コマンドライン引数

Windows版 Cisco Jabberをインストールする際に指定可能なコマンドライン引数を確認してく
ださい。

関連トピック

インストールコマンドの例（67ページ）
言語の LCID（85ページ）

オーバーライドの引数

次の表では、これまでのインストールから既存のブートストラップファイルを上書きするため

に指定する必要があるパラメータを説明します。
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説明値引数

クライアントが前のインストールから既存の

ブートストラップファイルを上書きするかどう

かを指定します。

クライアントは、インストール中に設定した引

数と値をブートストラップファイルに保存しま

す。次に、クライアントは起動時にブートスト

ラップファイルから設定を読み込みます。

1CLEAR

CLEARを指定した場合、インストール中に次が実行されます。

1. クライアントが既存のブートストラップファイルをすべて削除する。

2. クライアントが新しいブートストラップファイルを作成する。

CLEARを指定しない場合、クライアントはインストール中に既存のブートストラップファイ
ルがあるかどうかをチェックします。

•ブートストラップファイルが存在しない場合は、クライアントはインストール中にブート
ストラップファイルを作成します。

•ブートストラップファイルが存在する場合は、クライアントはブートストラップファイ
ルを上書きせず、既存の設定を保持します。

Windows版 Cisco Jabberを再インストールする場合は、次の点に留意する必要があります。

•クライアントは、既存のブートストラップファイルからの設定を保存しません。CLEAR
を指定した場合は、他のすべてのインストール引数も適切に指定する必要があります。

•クライアントは、既存のブートストラップファイルにインストール引数を保存しません。
インストール引数の値を変更する場合、または追加のインストール引数を指定する場合

は、既存の設定を上書きするために CLEARを指定する必要があります。

（注）

既存のブートストラップファイルを上書きするには、コマンドラインにCLEARを次のように
指定します。

msiexec.exe /i CiscoJabberSetup.msi CLEAR=1

モードタイプの引数

次の表では、製品モードを指定するコマンドライン引数を説明します。
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説明値引数

クライアントの製品モードを指定します。次の

値を設定できます。

• Phone_Mode：CiscoUnified Communications
Managerがオーセンティケータです。

基本機能としてオーディオデバイスを持つ

ユーザをプロビジョニングする場合は、こ

の値を選択します。

Phone_ModePRODUCT_MODE

製品モードを設定する場合

電話モード展開では、Cisco Unified Communications Managerがオーセンティケータです。クラ
イアントがオーセンティケータを取得すると、製品モードが電話機モードであることが決定さ

れます。ただし、クライアントは最初の起動時にデフォルトの製品モードで常に開始するた

め、ユーザはログイン後に電話モードにして、クライアントを再起動する必要があります。

Cisco Unified Communications Managerリリース 9.x以降：インストール中に PRODUCT_MODE
を設定しないでください。クライアントはサービスプロファイルからオーセンティケータを取

得します。ユーザがログインすると、クライアントは、電話モードにして再起動するよう要請

します。

（注）

製品モードの変更

製品モードを変更するには、クライアントのオーセンティケータを変更する必要があります。

クライアントは、オーセンティケータからの製品モードを決定します。

インストール後の製品モードの変更方法は、展開に応じて異なります。

すべての展開において、ユーザは [詳細設定（Advanced settings）]ウィンドウで手動でオーセ
ンティケータを設定できます。

この場合、ユーザには、[詳細設定（Advanced settings）]ウィンドウでオーセンティケータを
変更することによって、製品モードを変更するように指示します。クライアントをアンインス

トールし、その後に再インストールしても、手動設定を上書きすることはできません。

（注）

Cisco Unified Communications Managerバージョン 9.x以降を使用した製品モードの変更

Cisco Unified Communications Managerバージョン 9.x以降を使用して製品モードを変更するに
は、サービスプロファイルのオーセンティケータを変更します。
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手順

ステップ 1 適切なユーザのサービスプロファイルでオーセンティケータを変更します。

[デフォルトモード（Default Mode）] > [電話モード（Phone Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行わないでください。

サービスプロファイルに IMandPresenceサービスの設定が含まれていない場合は、CiscoUnified
Communications Managerがオーセンティケータです。

[電話モード（Phone Mode）] > [デフォルトモード（Default Mode）]を変更します。

IM and Presenceを持つユーザのプロビジョニングを行います。

IM and Presenceプロファイルの [製品タイプ（Product Type）] フィールドの値を次に対して設
定した場合、

• [Unified CM（IM and Presence）]：オーセンティケータは Cisco Unified Communications
Manager IM and Presence Serviceです。

• WebexWebex (IM and Presence)オーセンティケータは、Cisco Webex Messengerサービス
です。

ステップ 2 ユーザにログアウトをしてから再度ログインするように指示します。

ユーザがクライアントにログインすると、サービスプロファイルの変更を取得し、オーセン

ティケータにユーザをログインさせます。クライアントは製品モードを決定すると、クライア

ントを再起動するようユーザに指示します。

ユーザがクライアントを再起動した後、製品モードの変更が完了します。

認証引数

次の表は、認証ソースの指定をユーザが設定できるコマンドライン引数を説明しています。

説明値引数

クライアントに認証ソースを指定します。この

値は、サービスディスカバリに失敗した場合に

使用されます。値として次のいずれかを設定し

ます。

• Webex—Cisco Webex Messengerサービス。
クラウドベースまたはハイブリッドクラウ

ドベースでの展開。

WebexAUTHENTICATOR
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説明値引数

Cisco Unified Communications Manager IM and
Presence Serviceのアドレスを指定します。値と
して次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CUP_ADDRESS

TFTPサーバのアドレスを指定します。値とし
て次のいずれかを設定します。

•ホスト名（hostname）

• IPアドレス（123.45.254.1）

• FQDN（hostname.domain.com）

Cisco Unified Communications Managerがオーセ
ンティケータとして設定されている場合に、こ

の引数を指定する必要があります。

展開する場合：

•電話モード：クライアントコンフィギュ
レーションをホスティングする TFTPサー
バのアドレスを指定する必要があります。

•デフォルトモード：デバイス設定をホスト
する Cisco Unified Communications Manager
TFTPサービスのアドレスを指定できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

TFTP

CTIサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

•ユーザは、デスクフォンデバイスを持ち、
CTIサーバを必要とします。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CTI
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説明値引数

CCMCIPサーバのアドレスを設定します。

この引数を指定します。

• CiscoUnified CommunicationsManagerをオー
センティケータとして設定する。

• CCMCIPサーバのアドレスが TFTPサーバ
アドレスと同じではありません。

クライアントは両方のアドレスが同じであ

れば、TFTPサーバアドレスで CCMCIP
サーバを検索できます。

IPアドレス(IP
address)

ホストネーム
(Hostname)

FQDN

CCMCIP

サービスディスカバリの DNS SRVレコードが
存在するドメインの値を設定します。

この情報のインストーラ設定または手動設定を

クライアントで使用する場合、この引数はDNS
SRVレコードが存在しないドメインに設定しま
す。この引数が指定されない場合、ユーザはサー

ビスドメイン情報を指示されます。

DomainSERVICES_DOMAIN

ハイブリッド展開では、CAS検索を介して
Webexを検出することが必要なドメインが、
DNSレコードが展開されたドメインと異なる場
合があります。この場合、SERVICES_DOMAIN
をWebexの検出に使用されたドメインに設定し
（またはユーザにメールアドレスを入力させ

る）、VOICE_SERVICES_DOMAINを DNSレ
コードが展開されたドメインに設定します。こ

の設定が指定された場合、クライアントはサー

ビスディスカバリとエッジ検出の目的で、

VOICE_SERVICES_DOMAINの値を使用して次
の DNSレコードを検索します。

• _cisco-uds

• _cuplogin

• _collab-edge

この設定は任意です。指定しない場合、DNSは
SERVICES_DOMAIN、ユーザによるメールア
ドレス入力、またはキャッシュされたユーザ設

定から取得したサービスドメインで照会されま

す。

ドメインVOICE_SERVICES_DOMAIN
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説明値引数

Jabberがサービスディスカバリから除外する
サービスを示します。たとえば、Webexでトラ
イアルを行い、会社のドメインがWebexに登録
されているとします。ただし、JabberをWebexで
はなくCUCMサーバーで認証する必要がありま
す。この場合、次のように設定します。

• EXCLUDED_SERVICES=WEBEX

使用できる値は CUCMです。Webex

すべてのサービスを除外した場合、Jabberクラ
イアントの設定に手動設定またはブートストラッ

プ設定を使用する必要があります。

次のうち1つ以
上：

• Webex

• CUCM

EXCLUDED_SERVICES

クライアントがサービスを検出したときに

Windowsセッションのユーザプリンシパル名
（UPN）を使用してユーザのユーザ IDとドメ
インを取得するかどうかを定義できるようにし

ます。

• true（デフォルト）：UPNを使用して、サー
ビス検出で使用されるユーザのユーザ ID
とドメインが検索されます。UPNから検出
されたユーザだけが、クライアントにログ

インできます。

• false：UPNはユーザのユーザ IDとドメイ
ンの検索に使用されません。ユーザは、

サービスディスカバリ用のドメインを検索

するためのクレデンシャルの入力を要求さ

れます。

インストールコマンドの例：msiexec.exe /i

CiscoJabberSetup.msi /quiet

UPN_DISCOVERY_ENABLED=false

true

false

UPN_DISCOVERY_ENABLED

TFTPサーバアドレス

Windows版 Cisco Jabberは、TFTPサーバから 2つの異なるコンフィギュレーションファイル
を取得します。

•作成したクライアント設定ファイル。

•デバイスを使用してユーザをプロビジョニングしたときに Cisco Unified Communications
Manager TFTPサービスに配置されるデバイスコンフィギュレーションファイル。
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労力を最小限に抑えるには、Cisco Unified Communications Manager TFTPサービス上でクライ
アントコンフィギュレーションファイルをホストする必要があります。すべての設定ファイ

ルに対し TFTPサーバアドレスを 1つのみ使用します。必要な場合にそのアドレスを指定でき
ます。

ただし、別の TFTPサーバのクライアント設定を、デバイス設定が含まれるサーバでホストで
きます。この場合、2つの異なる TFTPサーバアドレスがあります。1つはデバイス設定をホ
ストする TFTPサーバのアドレスであり、もう 1つはクライアント設定ファイルをホストする
TFTPサーバのアドレスです。

デフォルトの導入

この項では、プレゼンスサーバがある導入環境において、2つの異なる TFTPサーバアドレス
を処理する方法について説明します。

以下を実行する必要があります。

1. プレゼンスサーバにあるクライアント設定をホストする TFTPサーバのアドレスを指定し
ます。

2. インストール中に、TFTP引数を使用して Cisco Unified Communications Manager TFTPサー
ビスのアドレスを指定します。

クライアントは、初回起動時に以下を実行します。

1. ブートストラップファイルから Cisco Unified Communications Manager TFTPサービスのア
ドレスを取得します。

2. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

3. プレゼンスサーバに接続します。

4. プレゼンスサーバからクライアント設定をホストする TFTPサービスのアドレスを取得し
ます。

5. TFTPサーバからクライアント設定を取得します。

電話モード展開

このセクションでは、電話モード展開で 2つの異なる TFTPサーバアドレスを処理する方法に
ついて説明します。

以下を実行する必要があります。

1. インストール時に、TFTP引数を使用して、クライアント設定をホストするTFTPサーバの
アドレスを指定します。

2. クライアントコンフィギュレーションファイルで TftpServer1パラメータを使用して、デ
バイス設定をホストする TFTPサーバのアドレスを指定します。

3. TFTPサーバにあるクライアント設定ファイルをホストします。
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クライアントが初めて起動するときには、次の処理が実行されます。

1. ブートストラップファイルから TFTPサーバのアドレスを取得します。

2. TFTPサーバからクライアント設定を取得します。

3. クライアント設定から Cisco Unified Communications Manager TFTPサービスのアドレスを
取得します。

4. Cisco Unified Communications Manager TFTPサービスからデバイス設定を取得します。

共通のインストール引数

次の表は、一部の一般的なコマンドライン引数を説明するものです:

説明値引数

ユーザがクライアントをインストールし

たときに [Cisco Jabberの起動時にサイン
イン（Signme inwhenCisco Jabber starts）]
チェックボックスがオンになるかどうか

を指定します。

• true：ユーザがクライアントをイン
ストールしたときに [Cisco Jabberの
起動時にサインイン（Signme inwhen
Cisco Jabber starts）]チェックボック
スがオンになります。

• false（デフォルト）：ユーザがクラ
イアントをインストールしたときに

[Cisco Jabberの起動時にサインイン
（Sign me in when Cisco Jabber
starts）]チェックボックスがオフに
なります。

true

false

AUTOMATIC_SIGN_IN

Jabberが共通基準モードで実行されてい
るかどうかを指定します。

デフォルト値は falseです。

true

false

CC_MODE
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説明値引数

Cisco Jabberで click-to-x機能を無効にし
ます。

この引数をインストール中に指定する

と、クライアントは click-to-x機能のハン
ドラとして、オペレーティングシステム

で登録しません。この引数により、クラ

イアントはインストール中のMicrosoft
Windowsレジストリへの書き込みができ
なくなります。

クライアントを再インストールし、イン

ストール後にクライアントで click-to-x機
能を有効にするには、この引数を省略し

ます。

ブラウザの Click2Call機能:新しく追加
されたClick2Callパラメータを使用して、
Click2Xパラメータを設定できるように
なりました。これにより、ブラウザの

Click to Call機能だけが有効になり、
Click2X機能は無効になります。

DISABLE

Click2Call

CLICK2X

Windows版 Cisco Jabberのユーザに対し
て Cisco Jabber診断ツールが利用可能か
どうかを指定します。

• true（デフォルト）：ユーザは、Ctrl
キーと Shiftキーを押した状態で D
キーを入力して、Cisco Jabber診断
ツールを表示できます。

• false：ユーザはCisco Jabber診断ツー
ルを利用できません。

true

false

DIAGNOSTICSTOOLENABLED
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説明値引数

DPI対応を有効にします。DPI対応によ
り、さまざまな画面サイズに合わせて

Cisco Jabberがテキストとイメージの表示
を自動的に調整することができます。

• true（デフォルト）：

• Windows 8.1およびWindows 10
では、Cisco Jabberは各モニタの
さまざまなDPI設定に合わせて
調整します。

• Windows 7およびWindows 8で
は、Cisco Jabberはシステムの
DPI設定に応じて表示します。

• false：DPI対応は有効になりません。

DPI対応はデフォルトで有効になってい
ます。DPI対応を無効にするには、
msiexec.exe /i CiscoJabberSetup.msi

CLEAR=1 ENABLE_DPI_AWARE=falseコマン

ドを使用します。

コマンドラインで Cisco Jabber
をインストールする場合は、必

ずCLEAR=1の引数を記述しま
す。コマンドラインからCisco
Jabberをインストールしない場
合は、jabber-bootstrap.properties
ファイルを手動で削除する必要

があります。

（注）

true

false

ENABLE_DPI_AWARE
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説明値引数

• true（デフォルト）：クライアント
の [ヘルプ（Help）]メニューで [問
題の報告（Report a problem）]メ
ニュー項目が有効になります。

• false：クライアントの [ヘルプ
（Help）]メニューから、Jabberメ
ニュー項目の [問題の報告（Report a
problem）]オプションが削除されま
す。

このパラメータを falseに設定しても、
ユーザは [スタートメニュー（Start
Menu] > [Cisco Jabber]ディレクトリ、
または Program Filesディレクトリを使用
して、問題レポートツールを手動で起動

できます。ユーザが手動で PRTを作成
し、このパラメータ値が falseに設定され
ている場合、PRTから作成されたzipファ
イルにはコンテンツがありません。

true

false

ENABLE_PRT

問題レポートの暗号化を有効にします。

この引数は PRT_CERTIFICATE_NAME
引数と共に設定する必要があります。

• true：Jabberクライアントから送信さ
れた PRTファイルが暗号化されま
す。

• false（デフォルト）：Jabberクライ
アントから送信されたPRTファイル
は暗号化されません。

PRTの暗号化には、Cisco Jabber問題レ
ポートの暗号化と復号化のための公開/秘
密キーペアが必要です。

true

false

ENABLE_PRT_ENCRYPTION
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説明値引数

Cisco Jabberが FIPSモードであるかどう
かを指定します。

Cisco Jabberは、FIPS対応ではないオペ
レーティングシステムでも FIPSモード
にすることができます。Windows API以
外による接続のみ FIPSモードになりま
す。

この設定を含めない場合、Cisco Jabberで
はオペレーティングシステムから FIPS
モードが判定されます。

true

false

FIPS_MODE

[ボイスメッセージ（Voice Messages）]
タブでボイスメールの転送を有効にしま

す。

• true（デフォルト）：ユーザはボイ
スメールを連絡先へ転送できます。

• false：ボイスメールの転送は有効に
なりません。

true

false

FORWARD_VOICEMAIL

無効な証明書に対するクライアントの動

作を指定します。

• RejectAndNotify：警告ダイアログが
表示され、クライアントはロードさ

れません。

• PromptPerSession：警告ダイアログが
表示され、ユーザは無効な証明書を

受け入れるか、または拒否できま

す。

FIPSモードの無効な証明書の場合、この
引数は無視され、クライアントは警告

メッセージを表示し、ロードされませ

ん。

RejectAndNotify

PromptPerSession

INVALID_CERTIFICATE_BEHAVIOR
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説明値引数

Jabberクライアントのネットワーク IPプ
ロトコルを指定します。

• IPV4のみ：Jabberは IPv4接続のみ
試行します。

• IPV6のみ：Jabberは IPv6接続のみ
試行します。

• 2つのスタック（デフォルト）：
Jabberは IPv4または IPv6のいずれ
かと接続できます。

IPv6のみのサポートは、デスク
トップデバイスのオンプレミ

ス展開でのみ使用できます。

Jabberモバイルデバイスは、す
べて2つのスタックとして構成
しなければなりません。

IPv6の展開の詳細については、
IPv6 Deployment Guide for Cisco
Collaboration Systems Releaseを
参照してください。

（注）

Jabberで使用するネットワーク IPプロト
コルの決定には、いくつかの要因があり

ます。詳細については、『Planning
Guide』の「IPv6Requirements」の項を参
照してください。

IPv4のみ

IPv6のみ

2つのスタック

IP_Mode
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説明値引数

Windows版 Cisco Jabberで使用される言
語のロケール ID（LCID）を 10進数で定
義します。値は、サポートされる言語に

対応する、10進数の LCIDでなくてはな
りません。

たとえば、次のいずれかを指定できま

す。

• 1033は英語です。

• 1036はフランス語です。

指定可能な言語の完全なリストについて

は、「言語の LCID」トピックを参照し
てください。

この引数は省略可能です。

値を指定しないと、Windows版 Cisco
Jabberが UseSystemLanguageパラメータ
の値をチェックします。

UseSystemLanguageパラメータが trueに
設定されている場合は、オペレーティン

グシステムと同じ言語が使用されます。

UseSystemLanguageパラメータが falseま
たは not definedに設定されている場合、
クライアントは現在のユーザの地域言語

をデフォルトとして使用します。

地域言語は、[コントロールパネル
（Control Panel）] > [地域および言語
（Region and Language）] > [日付、時
刻、または数字形式の変更（Change the
date, time, or number format）] > [形式
（Formats）]タブ > [形式（Format）]
ドロップダウンで設定します。

10進数の LCIDLANGUAGE
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説明値引数

ロケーション機能を有効にするかどう

か、および新しいロケーションの検出時

にユーザに通知するかどうかを指定しま

す。

• ENABLED（デフォルト）：ロケー
ション機能がオンになります。新し

いロケーションの検出時にユーザに

通知されます。

• DISABLED：ロケーション機能がオ
フになります。新しいロケーション

の検出時にユーザに通知されませ

ん。

• ENABLEDNOPROMPT：ロケーショ
ン機能がオンになります。新しいロ

ケーションの検出時にユーザに通知

されません。

ENABLED

DISABLED

ENABLEDNOPROMPT

LOCATION_MODE

クライアントがログファイルを書き込む

ディレクトリを定義します。

次の例のように、引用符記号を使用し

て、パスのスペース文字をエスケープし

ます。

"C:\my_directory\Log Directory"

指定するパスに、Windowsで無効な文字
を含めることはできません。

デフォルト

値：%USER_PROFILE%\AppData\Local\Cisco\Unified
Communications\Jabber\CSF\Logs

ローカルシス

テムの絶対パス

LOG_DIRECTORY
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説明値引数

複数のクライアントインスタンスへの

ユーザサインインを制御します。

デフォルトで、ユーザは同時に Cisco
Jabberの複数インスタンスにサインイン
できます。デフォルトの動作を変更する

には、次のいずれかの値を設定します。

• WBX：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできません。

Windows版 Cisco Jabberは、ユーザ
の JIDにwbxconnectサフィックス
を付加します。ユーザは、

wbxconnectサフィックスを使用す
る他の Cisco Jabberクライアントに
サインインできません。

• MUT：ユーザは、一度にWindows
版 Cisco Jabberの 1つのインスタン
スにしかサインインできませんが、

同時に他の Cisco Jabberクライアン
トにサインインできます。

Windows版 Cisco Jabberの各インス
タンスがユーザの JIDに一意のサ
フィックスを付加します。

WBX

MUT

LOGIN_RESOURCE

[エンタープライズ信頼または信頼できる
ルート認証局の証明書ストア（Enterprise
Trust or Trusted Root Certificate Authorities
certificate store）]に公開キーと共に証明
書の名前を指定します。証明書の公開

キーは、Jabber問題レポートの暗号化に
使用されます。この引数は

ENABLE_PRT_ENCRYPTION引数と共に
設定する必要があります。

証明書の名前PRT_CERTIFICATE_NAME
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説明値引数

ユーザのローカルプロファイルデータと

移動プロファイルデータをリセットしま

す。

これらのフォルダーは削除されます。

• %appdata%\Cisco\Unified
Communications\Jabber

• %localappdata%\Cisco\Unified
Communications\Jabber

1RESET_JABBER

ユーザのホームクラスタを決定するため

に、ユーザに対して電子メールプロンプ

トを表示するかどうかを指定します。

電子メールプロンプトが

ServicesDomainSsoEmailPromptによって
定義されている動作をするためのインス

トーラ要件は、次のとおりです。

• SSO_EMAIL_PROMPT=ON

• UPN_DISCOVERY_ENABLED=False

• VOICE_SERVICES_DOMAIN=<domain_name>

• SERVICES_DOMAIN=<domain_name>

例：msiexec.exe /i CiscoJabberSetup.msi
SSO_EMAIL_PROMPT=ON
UPN_DISCOVERY_ENABLED=False
VOICE_SERVICES_DOMAIN=example.cisco.com
SERVICES_DOMAIN=example.cisco.com
CLEAR=1

オン

オフ

SSO_EMAIL_PROMPT
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説明値引数

グループ設定ファイルの一意の名前を指

定します。

値として、未修飾か完全修飾のファイル

名を指定できます。この引数の値として

指定するファイル名は、TFTPサーバの
他の設定ファイルよりも優先されます。

この引数は省略可能です。

Cisco Unified Communications
ManagerのCSFデバイス設定の
[シスコサポートフィールド
（Cisco Support Field）]で、グ
ループコンフィギュレーショ

ンファイルを指定できます。

メモ

ファイル名TFTP_FILE_NAME

言語の LCID

次の表に、Cisco Jabberクライアントがサポートするロケール ID（LCID）または言語 ID
（LangID）を示します。

LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1025XXアラビア語（サウ

ジアラビア）

1026XXブルガリア語（ブ

ルガリア）

1027XXカタロニア語（ス

ペイン）

2052XXX簡体字中国語（中

国）

1028XXX繁体字中国語（台

湾）

1050XXXクロアチア語（ク

ロアチア）

1029XXチェコ語（チェコ

共和国）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1030XXXデンマーク語（デ

ンマーク）

1043XXXオランダ語（オラ

ンダ）

1033XXX英語（米国）

1035XXフィンランド語

（フィンランド）

1036XXXフランス語（フラ

ンス）

1031XXXドイツ語（ドイ

ツ）

1032XXギリシャ語（ギリ

シャ）

1037Xヘブライ語（イス

ラエル）

1038XXXハンガリー語（ハ

ンガリー）

1040XXXイタリア語（イタ

リア）

1041XXX日本語（日本）

1042XXX韓国語（韓国）

2068XXノルウェー語（ノ

ルウェー）

1045XXポーランド語

（ポーランド）

1046XXXポルトガル語（ブ

ラジル）

2070XXポルトガル語（ポ

ルトガル）
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LCID/LangIDAndroid版 Cisco
Jabber、iPhoneお
よび iPad版 Cisco
Jabber

Mac版 Cisco
Jabber

Windows版 Cisco
Jabber

サポートされる言

語

1048XXXルーマニア語

（ルーマニア）

1049XXXロシア語（ロシ

ア）

1050XXセルビア語

1051XXXスロバキア語（ス

ロバキア）

1060XXスロベニア語（ス

ロベニア）

3082XXXスペイン語（スペ

イン（インターナ

ショナルソー

ト））

5149XXXスウェーデン語

（スウェーデン）

1054XXタイ語（タイ）

1055XXXTurkish

関連トピック

インストールコマンドの例（67ページ）
コマンドライン引数（67ページ）

MSIの手動による実行
インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[詳細設定（Advanced settings）]ウィンドウで接続設定を指定できます。

手順

ステップ 1 CiscoJabberSetup.msiを起動します。

インストールプログラムにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。
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ステップ 3 Windows版 Cisco Jabberを起動します。

ステップ 4 [手動設定およびログイン（Manual setup and sign in）]を選択します。

[詳細設定（Advanced settings）]ウィンドウが開きます。

ステップ 5 接続設定プロパティの値を指定します。

ステップ 6 [保存（Save）]を選択します。

カスタムインストーラの作成

カスタムインストーラを作成するデフォルトのインストールパッケージを変換できます。

カスタムインストーラはMicrosoft Orcaを使用して作成します。Microsoft OrcaはMicrosoft
Windows SDK for Windows 7と .NET Framework 4の一部として入手できます。

MicrosoftのWebサイトから、Microsoft Windows SDK for Windows 7と .NET Framework 4をダ
ウンロードしてインストールします。

（注）

手順

目的コマンドまたはアクション

Microsoft Orcaでインストールパッケー
ジを修正するためには、デフォルトト

ランスフォームファイルが必要です。

デフォルトトランスフォームファイル

の取得（88ページ）
ステップ 1

トランスフォームファイルは、インス

トーラに適用するインストールプロパ

ティが含まれます。

カスタムトランスフォームファイルの

作成（89ページ）
ステップ 2

インストーラをカスタマイズするため、

トランスフォームファイルを適用しま

す。

インストーラの変換（90ページ）ステップ 3

デフォルトトランスフォームファイルの取得

Microsoft Orcaでインストールパッケージを修正するためには、デフォルトトランスフォーム
ファイルが必要です。

手順

ステップ 1 ソフトウェアダウンロードページから Cisco Jabber管理パッケージをダウンロードします。
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ステップ 2 Cisco Jabber管理パッケージからファイルシステムに CiscoJabberProperties.msiをコ
ピーします。

次のタスク

カスタムトランスフォームファイルの作成（89ページ）

カスタムトランスフォームファイルの作成

カスタムインストーラを作成するには、変換ファイルを使用します。トランスフォームファイ

ルは、インストーラに適用するインストールプロパティが含まれます。

デフォルトトランスフォームファイルは、インストーラを変換するとプロパティの値を指定

することができます。1つのカスタムインストーラを作成する場合、デフォルトトランスフォー
ムファイルを使用する必要があります。

任意でカスタムトランスフォームファイルを作成できます。カスタムトランスフォームファ

イルでプロパティの値を指定し、インストーラに適用します。

異なるプロパティの値を持つ複数のカスタムインストーラを必要とする場合、カスタムトラ

ンスフォームファイルを作成します。たとえば、デフォルト言語をフランス語に設定するトラ

ンスフォームファイルと、デフォルト言語をスペイン語に設定するもう1つのトランスフォー
ムファイルを作成できます。インストールパッケージに各トランスフォームファイルを個別

に適用できます。2つのインストーラを作成したことで、各言語に 1つのインストーラが作成
されます。

始める前に

デフォルトトランスフォームファイルの取得（88ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 CiscoJabberSetup.msiを開いてから、CiscoJabberProperties.msiを適用します。

ステップ 3 該当するインストーラプロパティに値を指定します。

ステップ 4 トランスフォームファイルを生成して保存します。

a) [トランスフォーム（Transform）] > [トランスフォームの生成（Generate Transform）]を
選択します。

b) トランスフォームファイルを保存するファイルシステムの場所を選択します。
c) トランスフォームファイルの名前を指定して [保存（Save）]を選択します。

作成したトランスフォームファイルは、file_name.mstとして保存されます。このトラン
スフォームファイルを適用して、CiscoJabberSetup.msiのプロパティを変更できます。
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次のタスク

インストーラの変換（90ページ）

インストーラの変換

インストーラをカスタマイズするため、トランスフォームファイルを適用します。

トランスフォームファイルを適用すると、CiscoJabberSetup.msiのデジタル署名が変更
されます。CiscoJabberSetup.msiを修正したり、名前を変更しようとすると、署名が完全
に削除されます。

（注）

始める前に

カスタムトランスフォームファイルの作成（89ページ）

手順

ステップ 1 Microsoft Orcaを起動します。

ステップ 2 Microsoft Orcaで CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

Microsoft Orcaでインストールパッケージが開きます。インストーラのテーブルのリストが
[テーブル（Tables）]ペインに表示されます。

ステップ 3 必須: 1033（英語）以外のすべての言語コードを削除します。

カスタムインストーラから 1033（英語）以外のすべての言語コード削除する必要が
あります。

Microsoft Orcaでは、デフォルト（1033）以外のいずれの言語ファイルもカスタムイ
ンストーラで保持されません。カスタムインストーラからすべての言語コードを削除

しない場合、言語が英語以外のオペレーティングシステムでインストーラを実行でき

ません。

制約事項

a) [表示（View）] > [要約情報（Summary Information）]を選択します。

[要約情報の編集（Edit Summary Information）]ウィンドウが表示されます。

b) [言語（Language）]フィールドを見つけます。
c) 1033以外のすべての言語コードを削除します。
d) [OK]を選択します。

英語がカスタムインストーラの言語として設定されます。
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ステップ 4 トランスフォームファイルを適用します。

a) [トランスフォーム（Transform）] > [トランスフォームの適用（Apply Transform）]を選
択します。

b) ファイルシステムのトランスフォームファイルの場所を参照します。
c) トランスフォームファイルを選択し、[開く（Open）]を選択します。

ステップ 5 [テーブル（Tables）]ペインのテーブルのリストから [プロパティ（Property）]を選択します。

CiscoJabberSetup.msiのプロパティのリストがアプリケーションウィンドウの右パネル
に表示されます。

ステップ 6 必要とするプロパティの値を指定します。

値は大文字と小文字を区別します。このマニュアルの値と一致する値であることを確

認します。

ヒント

CLEARの値を 1に設定し、以前のインストールからの既存のブートストラップファ
イルを上書きします。既存のブートストラップファイルを上書きしない場合、カスタ

ムインストーラで設定する値は有効ではありません。

ヒント

ステップ 7 必要のないプロパティを削除します。

設定されていないプロパティを削除するのは重要です。削除しないと、設定されたプロパティ

が有効になりません。必要ない各プロパティを 1つずつ削除します。

a) 削除するプロパティを右クリックします。
b) [行を削除（Drop Row）]を選択します。
c) Microsoft Orcaから続行を要求されたら、[OK]を選択します。

ステップ 8 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 9 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

インストーラのプロパティ

カスタムインストーラで修正できるプロパティは次のとおりです。

• CLEAR

• PRODUCT_MODE
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• AUTHENTICATOR

• CUP_ADDRESS

• TFTP

• CTI

• CCMCIP

• LANGUAGE

• TFTP_FILE_NAME

• FORGOT_PASSWORD_URL

• SSO_ORG_DOMAIN

• LOGIN_RESOURCE

• LOG_DIRECTORY

• CLICK2X

• SERVICES_DOMAIN

これらのプロパティは、インストールの引数に対応し、同じ値が設定されています。

グループポリシーを使用した導入

MicrosoftWindowsServerのMicrosoftグループポリシー管理コンソール（GPMC）を使用して、
グループポリシーと一緒にWindows版 Cisco Jabberをインストールします。

グループポリシーと一緒にWindows版Cisco Jabberをインストールするには、Windows版Cisco
Jabberの展開先となるすべてのコンピュータまたはユーザが同じドメイン内に存在している必
要があります。

（注）

手順

目的コマンドまたはアクション

MSIが何らかの形で Orcaにより変更さ
れている場合のみ、この手順を使用して

言語コードの設定（93ページ）ステップ 1

[言語（Language）]フィールドを 1033
に設定します。

Cisco Jabber forWindowswith Group Policy
を導入します。

グループポリシーによるクライアント

の展開（94ページ）
ステップ 2
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言語コードの設定

インストール言語の変更は、シスコが提供するMSIファイルを使用するグループポリシーの
配置シナリオでは必要ではありません。このような状況において、インストール言語はWindows
ユーザロケール（形式）から決定されます。MSIが何らかの形で Orcaにより変更されている
場合のみ、この手順を使用して [言語（Language）]フィールドを 1033に設定します。

Jabberクライアントがサポートする言語の Locale Identifier (LCID)または Language Identifier
(LangID)のリストについては、言語の LCID（85ページ）を参照してください。

手順

ステップ 1 Microsoft Orcaを起動します。

Microsoft Orcaは、MicrosoftのWebサイトからダウンロード可能なMicrosoft Windows SDK for
Windows 7と .NET Framework 4の一部として入手できます。

ステップ 2 CiscoJabberSetup.msiを開きます。

a) [ファイル（File）] > [開く（Open）]を選択します。
b) ファイルシステム上の CiscoJabberSetup.msiの場所を参照します。

c) CiscoJabberSetup.msiを選択してから、[開く（Open）]を選択します。

ステップ 3 [表示（View）] > [要約情報（Summary Information）]を選択します。

ステップ 4 [言語（Language）]フィールドを見つけます。

ステップ 5 [言語（Languages）]フィールドを 1033に設定します。

ステップ 6 [OK]を選択します。

ステップ 7 必須:カスタムインストーラで埋め込みストリームを保存できるようにします。

a) [ツール（Tools）] > [オプション（Options）]を選択します。
b) [データベース（Database）]タブを選択します。
c) [名前を付けて保存（SaveAs）]の選択時に埋め込みストリームをコピーする（Copyembedded

streams during 'Save As'）]を選択します。
d) [適用（Apply）]を選択し、[OK]を選択します。

ステップ 8 カスタムインストーラを保存します。

a) [ファイル（File）] > [名前を付けて変換を保存（Save Transformed As）]を選択します。
b) ファイルシステム上の場所を選択してインストーラを保存します。
c) インストーラの名前を指定してから、[保存（Save）]を選択します。

次のタスク

グループポリシーによるクライアントの展開（94ページ）
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グループポリシーによるクライアントの展開

グループポリシーとWindows版 Cisco Jabberを展開するには、このタスクの手順を実行しま
す。

始める前に

言語コードの設定（93ページ）

手順

ステップ 1 導入のためのソフトウェア配布ポイントにインストールパッケージをコピーします。

Windows版 Cisco Jabberを展開する予定のすべてのコンピュータまたはユーザは、配布ポイン
ト上のインストールパッケージにアクセスできる必要があります。

ステップ 2 [スタート（Start）] > [ファイル名を指定して実行（Run）]を選択し、次のコマンドを入力し
ます。

GPMC.msc

[グループポリシー管理（Group Policy Management）]コンソールが開きます。

ステップ 3 新しいグループポリシーオブジェクトを作成します。

a) 左側のペインの適切なドメインを右クリックします。
b) [このドメインに GPOを作成してここにリンクする（Create a GPO in this Domain, and Link

it here）]を選択します。

[新しい GPO（New GPO）]ウィンドウが開きます。

c) [名前（Name）]フィールドにグループポリシーオブジェクトの名前を入力します。
d) デフォルト値をそのままにするか、[発信元の開始GPO（Source Starter GPO）]ドロップダ
ウンリストから適切なオプションを選択し、次に [OK]を選択します。

新しいグループポリシーが、ドメインのグループポリシーのリストに表示されます。

ステップ 4 導入の範囲を設定します。

a) 左側のペインのドメインの下からグループポリシーオブジェクトを選択します。

グループポリシーオブジェクトが右側のペインに表示されます。

b) [スコープ（Scope）]タブの [セキュリティフィルタリング（Security Filtering）]セクショ
ンで、[追加（Add）]を選択します。

[ユーザ、コンピュータ、またはグループの選択（Select User, Computer, or Group）]ウィン
ドウが開きます。

c) Windows版 Cisco Jabberを導入するコンピュータとユーザを指定します。

ステップ 5 インストールパッケージを指定します。
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a) 左側のペインのグループポリシーオブジェクトを右クリックして、[編集（Edit）]を選択
します。

[グループポリシー管理エディタ（Group Policy Management Editor）]が開きます。

b) [コンピュータの設定（Computer Configuration）]を選択して、[ポリシー（Policies）] > [ソ
フトウェアの設定（Software Settings）]を選択します。

c) [ソフトウェアのインストール（Software Installation）]を右クリックして、[新規（New）]>
[パッケージ（Package）]を選択します。

d) [ファイル名（File Name）]の横にインストールパッケージの場所を入力します（例：
\\server\software_distribution）。

インストールパッケージの場所としてUniformNamingConvention（UNC）パスを
入力する必要があります。UNCパスを入力しなかった場合は、グループポリシー
でWindows版 Cisco Jabberを展開できません。

重要

e) インストールパッケージを選択して、[開く（Open）]を選択します。
f) [ソフトウェアの導入（Deploy Software）]ダイアログボックスで、[割り当て済み
（Assigned）]を選択し、[OK]を選択します。

グループポリシーによって、次回のコンピュータの起動時にコンピュータごとにWindows版
Cisco Jabberがインストールされます。

Windows版 Cisco Jabberのアンインストール
コマンドラインまたはMicrosoft Windowsのコントロールパネルを使用してWindows版 Cisco
Jabberをアンインストールできます。このマニュアルでは、コマンドラインを使用してWindows
版 Cisco Jabberをアンインストールする方法について説明します。

インストーラの使用

ファイルシステムでインストーラが利用可能な場合は、それを使用してWindows版CiscoJabber
を削除します。

手順

ステップ 1 コマンドラインウィンドウを開きます。

ステップ 2 次のコマンドを入力します。

msiexec.exe /x path_to_CiscoJabberSetup.msi

次の例を参考にしてください。

msiexec.exe /x C:\Windows\Installer\CiscoJabberSetup.msi /quiet
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ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。

製品コードの使用

ファイルシステムでインストーラが利用できない場合は、製品コードを使用してWindows版
Cisco Jabberを削除します。

手順

ステップ 1 製品コードを検索します。

a) Microsoft Windowsレジストリエディタを開きます。
b) レジストリキー HKEY_CLASSES_ROOT\Installer\Products を見つけます。
c) [編集（Edit）] > [検索（Find）]を選択します。
d) [検索（Find）]ウィンドウの [検索（Find what）]テキストボックスに Cisco Jabberと入力
し、[次を検索（Find Next）]を選択します。

e) ProductIconキーの値を検索します。

製品コードは、ProductIconキーの値（たとえば、
C:\Windows\Installer\{product_code}\ARPPRODUCTICON.exe）です。

製品コードはWindows版 Cisco Jabberのバージョンごとに異なります。（注）

ステップ 2 コマンドラインウィンドウを開きます。

ステップ 3 次のコマンドを入力します。

msiexec.exe /x product_code

次の例を参考にしてください。

msiexec.exe /x 45992224-D2DE-49BB-B085-6524845321C7 /quiet

ここで、/quietにより、サイレントアンインストールが指定されます。

このコマンドは、コンピュータからWindows版 Cisco Jabberを削除します。
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Mac版 Cisco Jabberのインストール

Mac版 Cisco Jabberのインストーラ

クライアントのインストール

クライアントをインストールするには、次のいずれかの方法を使用します。

•ユーザが手動でアプリケーションをインストールできるよう、インストーラを提供しま
す。クライアントはApplicationsフォルダにインストールされます。クライアントの以前

のバージョンを削除する必要があります。

•ユーザに自動アップデートを設定すると、インストーラは告知なしにアプリケーションを
更新します。

自動更新では、クライアントはいつも Applicationsフォルダに追加されます。

•クライアントが別のフォルダにある場合、またはApplicationsフォルダのサブフォ
ルダにある場合は、Applicationsフォルダにクライアントを実行するためのリンクが
作成されます。

•ユーザが以前クライアントの名前を変更している場合は、インストーラはそれに一致
するよう新しいクライアントの名前を変更します。

他の OS Xインストーラのインストールと同様に、ユーザはシステムのクレデンシャルを入力
するよう求められます。

告知なしのインストール：クライアントを告知なしにインストールするには、端末ツールで次

のMac OS Xコマンドを使用します。
sudo installer -pkg /path_to/Install_Cisco-Jabber-Mac.pkg -target /

インストーラコマンドの詳細は、Macのインストーラのマニュアルページを参照してくださ
い。

アクセサリマネージャ

アクセサリマネージャは、アクセサリデバイスベンダーにユニファイドコミュニケーション

制御APIを提供するコンポーネントです。サードパーティ製デバイスは、このAPIを使い、デ
バイスで消音、通話の応答、通話の終了などのタスクを実行できます。サードパーティベン

ダーはアプリケーションによってロードされるプラグインを作成します。スピーカー、マイク

に対応した標準ヘッドセットを接続できます。

特定のデバイスのみがコール制御のアクセサリマネージャと対話します。詳細はデバイスベ

ンダーにお問い合わせください。デスクトップの電話機はサポートされません。

クライアントインストーラにはベンダーが提供するサードパーティのプラグインが含まれま

す。これらは /Library/Cisco/Jabber/Accessories/フォルダにインストールされます。
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サポートされるサードパーティベンダーは、以下のとおりです。

• Logitech

• Sennheiser

• Jabra

• Plantronics

アクセサリマネージャの機能はデフォルトで有効になっており、EnableAccessoriesManagerパ
ラメータを使用して設定されます。BlockAccessoriesManagerパラメータを使用して、サード
パーティのベンダーが提供する特定のアクセサリマネージャプラグインを無効にできます。

設定（Configuration）

クライアントへサインインするための設定情報を入力します。次のいずれかを実行します。

•オプションのサーバの情報を含む設定用 URLをユーザに提供します。詳細は、『 Mac版
Cisco Jabberの URL設定』セクションを参照してください。

•手動で接続するため、サーバの情報をユーザに提供します。詳細は、『手動接続設定』セ
クションを参照してください。

•サービス検出を使用します。詳細は、サービス検出セクションを参照してください。

インストーラの手動での実行

インストールプログラムを手動で実行すれば、クライアントの単一のインスタンスをインス

トールして、[設定（Preferences）]で接続設定を指定できます。

始める前に

クライアントの古いバージョンをすべて削除します。

手順

ステップ 1 jabber-mac.pkgを起動します。

インストーラにより、インストールプロセスのウィンドウが開きます。

ステップ 2 手順に従ってインストールプロセスを完了します。
インストーラはシステムクレデンシャルの入力を要求します。

ステップ 3 設定 URLを使い、またはクライアントを直接実行して、クライアントを起動します。
ユーザクレデンシャルを入力します。
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Mac版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLに Cisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なる
ハイブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco
Jabberが音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge

• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。
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3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• EnablePRTEncryption：任意。PRTファイルの暗号化を指定します。Mac版 Cisco Jabberで
使用します。

• true

• false

• PRTCertificateName：任意。証明書の名前を指定します。Mac版 Cisco Jabberで使用しま
す。

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

•はい

•いいえ

• DiagnosticsToolEnabled：クライアントで診断ツールを使用できるようにするかどうかを指
定します。デフォルトは trueです。

•はい

•いいえ

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例
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• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

Macの自動更新の設定
自動更新を有効にするには、HTTPサーバ上のインストールパッケージのURLなどの最新バー
ジョンに関する情報を含む XMLファイルを作成します。ユーザがサインインしたとき、コン
ピュータをスリープモードから再開したとき、または [ヘルプ（Help）]メニューから手動更
新要求を実行したとき、クライアントは XMLファイルを取得します。

XMLファイルの構造

以下は自動更新の XMLファイルの例です。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>
</App>
</JabberUpdate>

XMLファイルの例 2

以下は自動更新の XMLファイルの例です。これは、Windows版 Cisco JabberとMac版
Cisco Jabberの両方に該当します。
<JabberUpdate>
<App name="JabberMac">
<LatestBuildNum>12345</LatestBuildNum>
<LatestVersion>9.6.1</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2</li>
</ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>

<DownloadURL>http://http_server_name/Install_Cisco-Jabber-Mac-1.1.1-12345-MrbCdd.zip</DownloadURL>

</App>
<App name="JabberWin">
<LatestBuildNum>12345</LatestBuildNum>
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<LatestVersion>9.0</LatestVersion>
<Message><![CDATA[<b>This new version of Cisco Jabber lets you do the

following:</b><ul><li>Feature 1</li><li>Feature 2
</li></ul>For more information click <a target="_blank"

href="http://cisco.com/go/jabber">here</a>.]]>
</Message>
<DownloadURL>http://http_server_name/CiscoJabberSetup.msi
</DownloadURL>

</App>
</JabberUpdate>

始める前に

XMLファイルとインストールパッケージをホストするために、HTTPサーバをインストール
して設定します。

DSA署名が確実に成功するよう、Webサーバが特殊文字をエスケープする設定をしてくださ
い。たとえば、Microsoft IISでのオプションは [2重スペースを許可する（Allowdouble spacing）]
です。

（注）

手順

ステップ 1 ご使用の HTTPサーバで更新インストールプログラムをホストします。

ステップ 2 任意のテキストエディタを使用して更新の XMLファイルを作成します。

ステップ 3 XMLで次のように値を指定します。

• name：App要素の name属性の値として次の IDを指定します。

• JabberWin：更新はWindows版 Cisco Jabberに適用されます。

• JabberMac：更新はMac版 Cisco Jabberに適用されます。

• LatestBuildNum：更新のビルド番号。

• LatestVersion：更新のバージョン番号。

• Mandatory：TrueまたはFalse。画面の指示に従って、ユーザがクライアントバージョン
をアップグレードする必要があるかどうかを決定します。

• Message：次の形式の HTML。
<![CDATA[your_html]]>

• DownloadURL：HTTPサーバ上のインストールパッケージの URL。

Mac版 Cisco Jabberの場合、URLファイルは次の形式にする必要があります。
Install_Cisco-Jabber-Mac-version-size-dsaSignature.zip

ステップ 4 更新の XMLファイルを保存して閉じます。
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ステップ 5 HTTPサーバ上で更新 XMLファイルをホストします。

ステップ 6 コンフィギュレーションファイル内の UpdateUrlパラメータの値として更新 XMLファイルの
URLを指定します。

Cisco Jabberモバイルクライアントのインストール

手順

ステップ 1 Android版 Cisco Jabberをインストールするには、モバイルデバイスで Google Playからアプリ
ケーションをダウンロードします。

ステップ 2 iPhoneおよび iPad版 Cisco Jabberをインストールするには、モバイルデバイスで App Storeか
らアプリケーションをダウンロードします。

iPhone、iPadおよび Android版 Cisco Jabberの URL設定
ユーザが手動でサービスディスカバリ情報を入力しなくても Cisco Jabberを起動できるように
するには、構成 URLを作成してユーザに配布します。

電子メールで直接、ユーザにリンクを送信するか、Webサイトにリンクを掲載することで、
ユーザに構成 URLリンクを提供できます。

URLには次のパラメータを含めて指定できます。

• ServicesDomain：必須。すべての構成URLに Cisco Jabberでのサービスディスカバリに必
要な IM and Presenceサーバのドメインを含める必要があります。

• VoiceServiceDomain：IM and Presenceサーバのドメインが音声サーバのドメインと異なる
ハイブリッドクラウドベースのアーキテクチャを展開する場合にのみ必要です。Cisco
Jabberが音声サービスを検出できるようにするために、このパラメータを設定します。

• ServiceDiscoveryExcludedServices：任意。サービスディスカバリプロセスから次のサービ
スを除外できます。

• Webexこの値を設定すると、クライアントは次のように動作します。

• CAS検索を実行しません。

•検索：

• _cisco-uds

• _cuplogin

• _collab-edge
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• CUCM：この値を設定すると、クライアントは次のように動作します。

• _cisco-udsを検索しません。

•検索：

• _cuplogin

• _collab-edge

• CUP：この値を設定すると、クライアントは次のように動作します。

• _cuploginを検索しません。

•検索：

• _cisco-uds

• _collab-edge

カンマで区切った複数の値を指定して、複数のサービスを除外できます。

3つのサービスをすべて除外した場合、クライアントはサービスディスカバリを実行せ
ず、手動で接続設定を入力することをユーザに求めます。

• ServicesDomainSsoEmailPrompt：任意。ユーザのホームクラスタを決定する際に、ユーザ
に対して電子メールプロンプトを表示するかどうかを指定します。

•オン

•オフ

• InvalidCertificateBehavior：任意。無効な証明書に対するクライアントの動作を指定します。

• RejectAndNotify：警告ダイアログが表示され、クライアントはロードされません。

• PromptPerSession：警告ダイアログが表示され、ユーザは無効な証明書を受け入れる
か、または拒否できます。

• PRTCertificateUrl：信頼できるルート認証局の証明書ストアにある公開キーを含む証明書
の名前を指定します。モバイルクライアント向け Cisco Jabberに適用されます。

• Telephony_Enabled：ユーザに対して電話機能を有効にするかどうかを指定します。デフォ
ルトは trueです。

•はい

•いいえ

• ForceLaunchBrowser：ユーザに外部ブラウザの使用を強制する場合に使用します。モバイ
ルクライアント向け Cisco Jabberに適用されます。

•はい
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•いいえ

ForceLaunchBrowserは、クライアント証明書の展開およびAndroid
OS 5.0よりも前のデバイスに使用されます。

（注）

• AllowTeamsUseEmbeddedSafari—ユーザがSafariブラウザのビューを使用してWebexプラッ
トフォームで SSO認証を実行できるようにします。iPhoneおよび iPad版Cisco Jabber上の
MDMソリューションにのみ適用されます。デフォルトは Falseです。

•はい

•いいえ

構成 URLは次の形式で作成します。
ciscojabber://provision?ServicesDomain=<domain_for_service_discover>
&VoiceServicesDomain=<domain_for_voice_services>
&ServiceDiscoveryExcludedServices=<services_to_exclude_from_service_discover>
&ServicesDomainSsoEmailPrompt=<ON/OFF>

パラメータには大文字と小文字の区別があります。（注）

例

• ciscojabber://provision?ServicesDomain=cisco.com

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com

• ciscojabber://provision?ServicesDomain=service_domain
&VoiceServicesDomain=voiceservice_domain&ServiceDiscoveryExcludedServices=WEBEX

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP

• ciscojabber://provision?ServicesDomain=cisco.com
&VoiceServicesDomain=alphauk.cisco.com&ServiceDiscoveryExcludedServices=CUCM,CUP
&ServicesDomainSsoEmailPrompt=OFF

企業モビリティ管理によるモバイルの設定

AppConfigスタンダードを使用した Enterprise Mobility Management (EMM)

企業モビリティ管理（EMM）を使用する前に、以下を確認してください。

• EMMベンダーが Android for Workまたは Apple Managed App Configurationをサポートして
いる。

•その Androidデバイスには、5.0以降の OSが搭載されています。
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EnterpriseMobilityManagement (EMM)を使用してCisco Jabberを設定し、Android版Cisco Jabber
または iPhone、iPad版 Cisco Jabberのユーザによる起動を許可します。EMMの設定の詳細に
ついては、EMMプロバイダーから提供される管理者用の説明書を参照してください。

Jabberをマネージドデバイスでのみ実行する場合、証明書ベースの認証を展開し、EMMを使
用してクライアント証明書を登録できます。

iPhoneおよび iPad版 Cisco Jabberは、Microsoft Exchangeサーバからインポートされる、ロー
カルの連絡先のデフォルトのダイアラとして設定することができます。Exchange ActiveSync
を使用してプロファイルを設定し、MDM設定ファイルの [デフォルトの音声通話アプリ]フィー
ルドにcom.cisco.jabberIM値を入力します。

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを False
に設定し、URL設定を無効にします。パラメータの設定の詳細は、『AllowUrlProvisioning
Parameter』を参照してください。

アプリラッピングによる EMM

EMMに対するもう 1つのアプローチは、アプリラッピングです。ベンダーのアプリラッピン
グツールを使用して Jabberをカプセル化し、ポリシーを適用して Jabberでユーザができること
を制限します。次に、カプセル化された Jabberをユーザに配布します。新しいバージョンの
Jabberにアップグレードする場合は、常にカプセル化を繰り返す必要があります。

Cisco Jabberでのアプリのラッピングを使用するには、双方向の契約に署名する必要がありま
す。jabber-mobile-mam@cisco.comの詳細については、弊社にお問い合わせください。

SDK統合による EMM

リリース 12.8では、EMMの別のアプローチとしてMicrosoft IntuneおよびBlackBerry Dynamics
のサポートが追加されました。Microsoftおよび BlackBerry Sdkを使用して、アプリストアと
Google Playストアから新しいクライアントを作成しました。

• Intune版 Jabber

• Blackberry版 Jabber

これらのソリューションを使用して、ポータルに管理ポリシーを作成します。ユーザが新しい

クライアントを使用してログインすると、クライアントはポータルと同期してポリシーを適用

します。

Intune版 Jabberを使用した EMM

導入で Intune版 Jabberクライアントを使用する場合、管理者はMicrosoft Azureで管理ポリシー
を設定します。ユーザは、アプリストアまたは Google Playストアから新しいクライアントを
ダウンロードします。ユーザが新しいクライアントを実行すると、管理者が作成したポリシー

を使用して同期が行われます。
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Intune版 Jabberは、iOSプラットフォームで Apple Push Notification (APN)をサポートしていま
せん。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidデバイスの場合、ユーザは最初に IntuneCompanyPortalをインストールします。次に、
ポータルを使用してクライアントを実行します。

（注）

Intune版 Jabberを設定するための一般的なプロセスは次のとおりです。

1. 新しい Azure ADテナントを作成します。

2. 新しい ADユーザを作成するか、オンプレミスの ADユーザを同期します。

3. Office 365グループまたはセキュリティグループを作成し、ユーザを追加します。

4. Intune版 JabberクライアントをMicrosoft Intuneに追加します。

5. Microsoft Intuneでポリシーを作成して展開します。

6. ユーザはクライアントにログインして、同期してポリシーを受信します。

この手順の詳細については、Microsoftのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされているMicrosoft Intuneの制限
を示しています。

iPhoneおよび iPadAndroid制約事項

はいはい他のアプリにデータを送信する

はいはい組織のデータのコピーを保存する

はいはい他のアプリへのカット、コピー、貼り付け

該当なし対応スクリーンキャプチャ

はいはい最大 PIN試行回数

はいはいオフラインの猶予期間

はいはい最低要件のアプリバージョン

はいはい脱獄またはルートされるデバイスで使用する

はいはい最低要件のデバイスの OSバージョン

該当なし対応最低要件のパッチバージョン
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iPhoneおよび iPadAndroid制約事項

はいはい職場 (または学校)のアクセス用アカウント資
格情報

はいはいアクセス要件を再チェックする

Blackberry版 Jabberを使用したEMM

導入で BlackBerry版 Jabberクライアントを使用する場合、管理者は BlackBerryユニファイド
エンドポイントの管理 (UEM)で管理ポリシーを設定します。ユーザは、アプリストアまたは
Google Playストアから新しいクライアントをダウンロードします。Blackberry版 Jabberは
BlackBerryに対応していますが、BlackBerry Marketplaceではまだ入手可能ではありません。

クライアントが BlackBerryを認証中であるため、貴社へのアクセスを許可する必要がありま
す。アクセスを受信するには、お問合せ先 (jabber-mobile-mam@cisco.com)にアクセスして、お
客様の BlackBerry UEMサーバからの組織 IDをご提供ください。

重要

新しいクライアントはBlackBerryDynamicsSDKを統合しており、ブラックUEMからポリシー
を直接取得することができます。クライアントは、接続とストレージに BlackBerry Dynamics
をバイパスします。FIPS設定は、BlackBerry Dynamics SDKではサポートされていません。

チャット、音声、およびビデオトラフィックは、BlackBerryインフラストラクチャをバイパス
することになります。クライアントがオンプレミスの場合、すべてのトラフィックに対して

Cisco Expresswayでのモバイル & Remote Accessが必要です。

BlackBerry版 Jabberは iOSプラットフォームでApple Push Notification (APN)をサポートしてい
ません。Jabberをバックグラウンドに配置する場合、iOSデバイスがチャットメッセージやコー
ルを受信しないことがあります。

注意

Androidでの BlackBerry版 Jabberには Android 6.0以降が必要です。

iOSでの BlackBerry向け Jabberには iOS 11.0またはそれ以降が必要です。

（注）

BlackBerry Dynamicsの場合、管理者は BlackBerry版 Jabberクライアントの使用を制御するポ
リシーを設定します。

BlackBerry版 Jabberを設定するための一般的なプロセスは、次のとおりです。

1. UEMにサーバを作成します。

2. BlackBerry版 Jabberクライアントを BlackBerry Dynamicsに追加します。

3. BlackBerry Dynamicsでユーザを作成またはインポートします。
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Androidユーザの場合、必要に応じて、BlackBerry Dynamicsでアクセスキーを生成できます。（注）

4. UEMにポリシーを作成して導入します。BlackBerry版 Jabberアプリ設定でのこれらの設定
の動作に注意してください。

•オプションの DLPポリシーを有効にした場合、BlackBerryは次のものを必要としま
す。

•電子メールの送信に BlackBerry Worksを使用します。

• iOSデバイスの SSO認証には BlackBerry Accessを使用してください。Expressway
とユニファイドコミュニケーションマネージャで、iOS版ネイティブブラウザの
使用を有効にします。次に、ciscojabberスキームを BlackBerry UEMで
BlackBerryアクセスポリシーに追加します。

•このリストには、BlackBerry版 Jabber導入用のアプリ設定によって設定するのに便利
な Jabber MAMパラメータが表示されています。これらのパラメータの詳細について
は、導入ガイドの Android、iPhone、iPad版 Cisco Jabberの URL設定を参照してくだ
さい。

Android対応iOS対応MAMパラメータ

はいはいServicesDomain

—対応VoiceServicesDomain

—対応ServiceDiscoveryExcludedServices

—対応ServicesDomainSsoEmailPrompt

—対応InvalidCertificateBehavior

—対応Telephony_Enabled

—対応AllowUrlProvisioning

—対応IP_Mode

5. ユーザはクライアントにログインします。

この手順の詳細については、BlackBerryのマニュアルを参照してください。

次の表は、Cisco Jabber用のアプリ保護ポリシーでサポートされている BlackBerryの制限を示
しています。

Cisco Jabber 12.9用のチームメッセージングモードの展開
109

Jabberの展開

Blackberry版 Jabberを使用したEMM



iPhoneおよび
iPad

Android機能グループ（Group）

はいはいネットワーク接続なしでデバイスをワイプしますITポリシー

はいはい許可されたバージョンアクティベーション

はいはいパスワード（Password）BlackBerry Dynamics

はいはいデータ漏洩の防止: BlackBerry Dynamicsアプリか
ら BlackBerry Dynamics以外のアプリにデータを
コピーすることはできません

はいはいデータ漏洩の防止: BlackBerry Dynamics以外のア
プリから BlackBerry Dynamicsアプリにデータを
コピーすることはできません

該当なし対応データ漏洩の防止: AndroidおよびWindows 10デ
バイスでの画面キャプチャを許可しません

可該当なしデータ漏洩の防止: iOSデバイスで画面の録音と共
有を許可しません

可該当なしデータ漏洩の防止: iOSデバイスのカスタムキー
ボードを許可しません

はいはいパーソナルアプリコレクションを許可しますEnterprise Management Agentのプ
ロファイル

はいはいルート OSまたは失敗した構成証明コンプライアンスプロファイル

はいはい制限付き OSバージョンがインストールされてい
ます

該当なし対応必要なセキュリティパッチレベルがインストール

されていません

BlackBerry版 Jabberの IdP接続

Android、iPhoneおよび iPad版 Jabber導入では、クライアントがDMZで Idプロバイダー (IdP)
プロキシに接続します。次に、プロキシは、内部ファイアウォールの背後にある IdPサーバに
要求を渡します。

BlackBerry版 Jabberでは、代替パスを使用できます。BlackBerry UEMの DLPポリシーを有効
にすると、iOSデバイスのクライアントは、安全に IdPサーバに直接トンネルできます。この
セットアップを使用するには、導入を次のように設定します。

• Expresswayとユニファイド CMで、iOS版ネイティブブラウザの使用を有効にします。

• Ciscojabberスキームを blackberry Uemの blackberryアクセスポリシーに追加します。
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Android OS上のBlackBerry版 Jabberは、SSOのために常に IdPプロキシに接続します。

導入環境に、iOSで動作しているデバイスのみが含まれている場合、DMZでは IdPプロキシは
必要ありません。ただし、Android OS上で動作するデバイスが導入環境に含まれている場合
は、IdPプロキシが必要です。

MDM導入用の便利なパラメータ

EMMベンダーは、アプリケーションの設定で様々な型の値を設定できますが、Cisco Jabberは
String型の値しか読み取りできません。EMMでは、次のパラメータが便利な場合があります。
これらのパラメータの詳細については、Android、iPhone、iPad版 Cisco Jabberの URL設定を
参照してください。

• ServicesDomain

• VoiceServicesDomain

• ServiceDiscoveryExcludedServices

• ServicesDomainSsoEmailPrompt

• EnablePRTEncryption

• PRTCertificateURL

• PRTCertificateName

• InvalidCertificateBehavior

• Telephony_Enabled

• ForceLaunchBrowser

• FIPS_MODE

• CC_MODE

• LastLoadedUserProfile

• AllowUrlProvisioning

EMMを使用するときは、EMMアプリケーションで AllowUrlProvisioningパラメータを
Falseに設定し、URL設定を無効にします。パラメータの設定の詳細は、
『AllowUrlProvisioning Parameter』を参照してください。

• IP_Mode

• AllowTeamsUseEmbeddedSafari: iPhoneおよび iPad版 Cisco Jabberのみ

• AutoLoginUserName

• AutoLoginUserPassword

以降のセクションでは、MDMの導入でこれらのパラメータの一部を使用する方法について説
明します。
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AllowUrlProvisioningパラメータ

URLによる設定から EMMに移行する場合、このパラメータを使用します。

このパラメータには次の値が適合します。

• true（デフォルト）：ブートストラップ設定は URLによる設定により行われます。

• false：ブートストラップ設定は URLによる設定では行われません。

例：<AllowURLProvisioning>false</AllowURLProvisioning>

AutoLoginUserName

iPhoneおよび iPad版 Cisco Jabberに適用されます。

EMMでは、モバイルデバイス上のユーザ名を定義します。このパラメータは、
AutoLoginUserPasswordパラメータおよびServicesDomainパラメータとともに使用する必要があ
ります。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入力

している場合は、Jabberアプリをインストールすることができます。

AutoLoginUserPassword

iPhoneおよび iPad版 Cisco Jabberに適用されます。

EMMでは、モバイルデバイスのパスワードを定義します。このパラメータは、
AutoLoginUserNameパラメータおよび ServicesDomainパラメータとともに使用する必要があり
ます。これらのパラメータがまとめられているので、ユーザのサインイン情報をすでに入力し

ている場合は、Jabberアプリをインストールすることができます。

CC_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントのコモンクライテリアモードを有効ま
たは無効にするには、このパラメータを使用します。

• true: Cisco Jabberを共通基準モードで実行します。

• false (デフォルト): Cisco Jabberは共通基準モードで実行されません。

例:< CC_MODE >true</CC_MODE >

CC_MODEを有効にするには、RSAキーサイズが少なくとも 2048ビットである必要がありま
す。共通基準モードで Jabberが実行されるように設定する方法の詳細については、『Cisco
Jabber 12.5のオンプレミス導入ガイド』に Cisco Jabberアプリケーションを導入する方法を参
照してください。

（注）

FIPS_MODEパラメータ

EMMを使用して Cisco Jabberモバイルクライアントの FIPSモードを有効または無効にするに
は、このパラメータを使用します。
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• true: Cisco Jabberを FIPSモードで実行します。

• false: Cisco Jabberを FIPSモードで実行できません。

例:<FIPS_MODE> false </FIPS_MODE>

VDI版 Jabber Softphoneのインストール

手順

ステップ 1 Jabberの展開のワークフローを実行します。

ステップ 2 JabberソフトフォンのVDIをインストールするには、インストールするクライアント用のVDI
版 Cisco Jabber Softphoneの展開およびインストールガイドに記載されている手順に従ってくだ
さい。
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https://www.cisco.com/c/en/us/support/collaboration-endpoints/virtualization-experience-media-engine/products-installation-guides-list.htmll
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