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はじめに

•表記法 （liiiページ）
•関連資料（lvページ）
•マニュアルの入手方法およびテクニカルサポート（lvページ）

表記法
このマニュアルでは、以下の表記法を使用しています。

説明表記法

^記号とCtrlは両方ともキーボードのControl（Ctrl）キーを表します。
たとえば、^Dまたは Ctrl+Dというキーの組み合わせは、Ctrlキーを
押しながらDキーを押すことを意味します（ここではキーを大文字で
表記していますが、小文字で入力してもかまいません）。

^または Ctrl

コマンド、キーワード、およびユーザーが入力するテキストは太字で

記載されます。

太字

文書のタイトル、新規用語、強調する用語、およびユーザが値を指定

する引数は、イタリック体で示しています。

イタリックフォント

システムが表示する端末セッションおよび情報は、courierフォント

で示しています。

Courierフォント

太字の Courierフォントは、ユーザが入力しなければならないテキス

トを示します。

太字の courierフォン

ト

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3つの連続する太字ではないピリオドでス
ペースを含まない）は、その要素を繰り返すことができることを示し

ます。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択肢であ

ることを示します。

|
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説明表記法

どれか 1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y]

どれか 1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意または必

須の要素内の任意または必須の選択肢であることを表します。角かっ

こ内の波かっこと縦棒は、省略可能な要素内で選択すべき必須の要素

を示しています。

[x {y | z}]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めてstringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイ

ス
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安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。ステートメント 1071

これらの注意事項を保存しておいてください

警告

関連資料

deviceをインストールまたはアップグレードする前に、deviceのリリースノートを参照してくだ
さい。

（注）

•次の URLにある Cisco Catalyst 9800-40ワイヤレスコントローラのマニュアル：

http://www.cisco.com/go/c9800

•次の URLにある Cisco Catalyst 9800-80ワイヤレスコントローラのマニュアル：

http://www.cisco.com/go/c9800

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、毎月更新される

『What's New inCisco ProductDocumentation』を参照してください。シスコの新規および改訂版
の技術マニュアルの一覧も示されています。

http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html

『What'sNew inCiscoProductDocumentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン 2.0を
サポートしています。
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第 1 章

Cisco Catalyst 9800シリーズワイヤレスコ
ントローラの概要

Cisco Catalyst® 9800シリーズワイヤレスコントローラは、インテントベースのネットワーキ
ング向けに設計された次世代ワイヤレスコントローラです。Catalyst9800シリーズコントロー
ラは IOS XEベースであり、Aironetの優れた RF性能と IOS XEのインテントベースのネット
ワーキング機能を統合して、進化と成長を続ける組織にクラス最高水準のワイヤレスエクスペ

リエンスを生み出します。

コントローラは、物理および仮想（プライベートおよびパブリッククラウド）フォームファ

クタで展開可能であり、CiscoDNACenter、Netconf/YANG、Cisco Prime Infrastructure、Webベー
ス GUI、または CLIを使用して管理できます。

Catalyst 9800シリーズワイヤレスコントローラは、次のように、さまざまなフォームファク
タに対応しており、展開オプションに合わせて選択できます。

• Catalyst 9800シリーズワイヤレスコントローラアプライアンス

•クラウド向け Catalyst 9800シリーズワイヤレスコントローラ

•スイッチ向け Cisco Catalyst 9800組み込み型ワイヤレス

設定データモデルは、再利用可能性、簡略化されたプロビジョニング、柔軟性とモジュール化

の向上を基盤とし、拡張に応じたネットワークの管理を支援し、動的に変化し続けるビジネス

と ITの要件の管理を簡略にします。このモデルは、マップアクセスポイント（AP）のモデル
を 3種類のタグに提供します。クライアントと APでは、タグ内に含まれているプロファイル
から設定が導出されます。

•新しい設定モデルの要素（2ページ）
•設定ワークフロー（2ページ）
•初期設定（3ページ）
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新しい設定モデルの要素

タグ

タグのプロパティは、タグに関連付けられているポリシーのプロパティによって定義されま

す。プロパティはさらに、関連付けられているクライアントまたは APによって継承されま
す。タグにはさまざまなタイプがあり、それぞれが異なるプロファイルに関連付けられていま

す。タグにはすべて、システムのブートアップ時に作成されたデフォルトが備わっています。

プロファイル

プロファイルは、APに関連付けられているクライアントまたは AP自身に適用される属性の
セットを表します。プロファイルは、タグ全体で使用できる再利用可能なエンティティです。

設定ワークフロー
次の一連のステップで、設定の論理的順序を定義します。WLANプロファイル以外のすべての
プロファイルとタグにはデフォルトのオブジェクトが割り当てられています。

1. 次のプロファイルを作成します。

• WLAN

•ポリシー

•サイト

• RF

2. 次のタグを作成します。

•ポリシー

•サイト

• RF

3. タグを APに関連付けます。
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図 1 :設定ワークフロー

初期設定

コントローラの設定

Cisco Catalyst 9800シリーズワイヤレスコントローラの初期設定ウィザードは簡素化されてい
て、コントローラ用のインストールおよび設定インターフェイスとしてすぐに利用できます。

ここでは、コントローラを小規模から大規模までのあらゆるネットワークワイヤレス環境で動

作するようにセットアップする手順について説明します。このような環境では、アクセスポイ
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ントをシンプルなソリューションとしてまとめることにより、社員ワイヤレスアクセスやゲス

トワイヤレスアクセスなどのさまざまなサービスをネットワーク上で提供できます。

GUIを使用したコントローラの設定

GUIを使用してコントローラを設定するには、『Cisco Catalyst 9800Wireless Controller for Cloud
Install Guide』の「プライベート/パブリッククラウド用デイゼロWebUIウィザード」の項を参
照してください。

CLIを使用したコントローラの設定

CLIを使用してコントローラを設定するには、『Cisco Catalyst 9800Wireless Controller for Cloud
Install Guide』の「設定ダイアログ」の項を参照してください。
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第 I 部

システム設定
•システム設定（7ページ）
• RFプロファイル（37ページ）
• BIOS保護（45ページ）
•スマートライセンシング（49ページ）





第 2 章

システム設定

•新しい設定モデルについて（7ページ）
•ワイヤレスプロファイルポリシーの設定（GUI）（10ページ）
•ワイヤレスプロファイルポリシーの設定（CLI）（11ページ）
• flexプロファイルの設定（12ページ）
• APプロファイルの設定（GUI）（13ページ）
• APプロファイルの設定（CLI）（18ページ）
• RFプロファイルの設定（GUI）（19ページ）
• RFプロファイルの設定（CLI）（20ページ）
•サイトタグの設定（GUI）（21ページ）
•サイトタグの設定（CLI）（21ページ）
•ポリシータグの設定（GUI）（22ページ）
•ポリシータグの設定（CLI）（23ページ）
•ワイヤレス RFタグの設定（GUI）（24ページ）
•ワイヤレス RFタグの設定（CLI）（24ページ）
• APへのポリシータグとサイトタグの付加（GUI）（25ページ）
• APへのポリシータグとサイトタグの付加（CLI）（25ページ）
• APフィルタ（27ページ）
•ロケーション設定でのアクセスポイントの設定（30ページ）

新しい設定モデルについて
Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまなタグ（rfタグ、ポリシー
タグ、サイトタグ）を使用して、ワイヤレスコントローラの設定を簡素化します。アクセス

ポイントでは、タグ内に含まれているプロファイルから設定が導出されます。

プロファイルは、特定のターゲットに適用される機能固有の属性とパラメータの集まりです。

設定のターゲットとなるのは、AP、無線、およびWLANです。Rfタグには無線プロファイル
が、ポリシータグには flex-profileと ap-join-profileが、ワイヤレスタグにはWLANプロファイ
ルとポリシープロファイルが、それぞれ含まれています。
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新しい設定モデル（flexconnectモード）は、たとえば小売店舗やキャンパスなど、WLANが同
じである地理的に分散したサイトを中央のコントローラで管理するのに役に立ちます。ローカ

ルの展開またはトポロジに基づいてネットワークと無線のプロファイルに多少の変更が生じる

だけです。

ポリシータグ

ポリシータグは、WLANプロファイルからポリシープロファイルへのマッピングを構成しま
す。WLANプロファイルは、WLANの無線特性を定義します。ポリシープロファイルは、ク
ライアントのネットワークポリシーとスイッチングポリシーを定義します（APポリシーも構
成する Quality of Service（QoS）は除きます）。

ポリシータグにはWLANポリシープロファイルのマップが含まれています。そのようなエン
トリはポリシータグごとに 16個あります。マップエントリの変更は、WLANプロファイルと
ポリシープロファイルのステータスに基づいて影響を受けます。たとえば、マップ（WLAN1
および Policy1）がポリシータグに追加された場合、WLANプロファイルとポリシープロファ
イルの両方が有効になっていると、その定義がポリシータグを使用してAPにプッシュされま
す。ただし、これらのいずれかが無効状態になっている場合には、定義は APにプッシュされ
ません。同様に、WLANプロファイルがすでにAPによってブロードキャストされている場合
は、ポリシータグでコマンドの no形式を使用して削除できます。

サイトタグ

サイトタグはサイトのプロパティを定義するもので、flexプロファイルと AP joinプロファイ
ルが含まれています。対応する flexまたはリモートサイトに固有の属性は、flexプロファイル
の一部となります。flexプロファイルとは別に、サイトタグは物理サイトに固有の属性も構成
します（そのため、再利用可能なエンティティであるプロファイルの一部にすることはできま

せん）。たとえば、効率的なアップグレードのためのマスター APのリストは、flexプロファ
イルの一部ではなくサイトタグの一部になります。

flexプロファイル名またはAPプロファイル名がサイトタグで変更された場合、APは、Datagram
Transport Layer Security（DTLS）セッションを切断することによってコントローラへの再参加
を強制されます。サイトタグが作成されると、APプロファイルと flexプロファイルはデフォ
ルト値（default-ap-profileと default-flex-profile）に設定されます。

RFタグ

RFタグには IEEE 802.11aおよび IEEE 802.11bの RFプロファイルが含まれています。デフォ
ルトの RFタグにはグローバル設定が含まれています。どちらのプロファイルにも、それぞれ
の無線についてグローバル RFプロファイルの同じデフォルト値が含まれています。

プロファイル

プロファイルは、特定のターゲットに適用される機能固有の属性とパラメータの集まりです。

設定のターゲットとなるのは、AP、無線、およびWLANです。プロファイルは、タグ全体で
使用できる再利用可能なエンティティです。プロファイル（タグで使用されます）は、APま
たはそれに関連付けられているクライアントのプロパティを定義します。
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WLANプロファイル

WLANプロファイルは、同じまたは異なるサービスセット識別子（SSID）で設定されます。
SSIDは、コントローラがアクセスするための特定の無線ネットワークを識別します。同じSSID
でWLANを作成すると、同じ無線 LAN内で異なるレイヤ 2セキュリティポリシーを割り当
てることができます。

同じ SSIDを持つWLANを区別するには、各WLANに対して一意のプロファイル名を作成し
ます。同じSSIDを持つWLANには、ビーコン応答とプローブ応答でアドバタイズされる情報
に基づいてクライアントがWLANを選択できるように、一意のレイヤ2セキュリティポリシー
が設定されている必要があります。スイッチングポリシーとネットワークポリシーはWLAN
定義の一部ではありません。

ポリシープロファイル

ポリシープロファイルは、広義にはネットワークポリシーとスイッチングポリシーで構成さ

れます。ポリシープロファイルはタグ全体にわたって再利用可能なエンティティです。APま
たはコントローラに適用されるクライアントのポリシーとなっているものはすべて、ポリシー

プロファイルに移動されます。たとえば、VLAN、ACL、QoS、セッションタイムアウト、ア
イドルタイムアウト、AVCプロファイル、bonjourプロファイル、ローカルプロファイリン
グ、デバイス分類、BSSIDQoSなどが該当します。ただし、WLANのワイヤレス関連のセキュ
リティ属性と機能はすべて、WLANプロファイルの配下にグループ化されます。

flexプロファイル

flexプロファイルには、flexグループの一部となっている属性が含まれています。ただし、ポ
リシー属性はポリシープロファイルとともにグループ化されます。flexプロファイルにはリ
モートサイト固有のパラメータも含まれています。たとえば、EAPプロファイル（APがロー
カルRADIUSサーバ情報の認証サーバとして機能する場合に使用可能）、VLANとACLのマッ
ピング、VLAN名と IDのマッピングなどです。

AP joinプロファイル

デフォルトの AP joinプロファイルの値には、グローバル APパラメータと APグループパラ
メータが設定されます。AP joinプロファイルには、CAPWAP、IPv4および IPv6、UDP Lite、
ハイアベイラビリティ、再送信設定パラメータ、グローバル APフェールオーバー、
HyperLocation設定パラメータ、Telnetおよび SSH、11uパラメータなどのパラメータが含まれ
ています。

Telnetは次の Cisco APモデルではサポートされていません。1542D、1542I、1562D、1562E、
1562I、1562PS、1800S、1800T、1810T、1810W、1815M、1815STAR、1815TSN、1815T、
1815T、1815W、1832I、1840I、1852E、1852I、2802E、2802I、2802H、3700C、3800、3802E、
3802I、3802P、4800、9115AXI、9115AXE、9117I、APVIRTUAL、9120AXE、および 9120AXI。

（注）
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RFプロファイル

RFプロファイルには、APの共通の無線設定が含まれています。RFプロファイルは、APグ
ループに属するすべての APに適用され、そのグループ内のすべての APに同じプロファイル
が設定されます。

APの静的な関連付け

APを静的に設定できるのは、ポリシータグ、サイトタグ、および RFタグを使用した場合の
みです。APはイーサネットMACアドレスによって識別され、APおよびタグへの関連付けは
設定としてコントローラに保存されます。

APタグの変更

APタグを変更すると、DTLS接続がリセットされ、APが強制的にコントローラに再参加しま
す。設定でタグが1つだけ指定されている場合は、他のタイプにデフォルトタグが使用されま
す。たとえば、ポリシータグのみが指定されている場合は、サイトタグと RFタグに対して
default-site-tagと default-rf-tagが使用されます。

ワイヤレスプロファイルポリシーの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページで、[Add]をクリックします。

ステップ 3 [Add Policy Profile]ウィンドウの [General]タブで、ポリシープロファイルの名前と説明を入力
します。

ステップ 4 ポリシープロファイルを有効にするには、[Status]を [Enabled]に設定します。

ステップ 5 スライダを使用して、[Passive Client]と [Encrypted Traffic Analytics]を有効または無効にしま
す。

ステップ 6 [CTS Policy]セクションで、次について適切なステータスを選択します。

• [InlineTagging]：コントローラまたはアクセスポイントが送信元SGTを認識するために使
用するトランスポートメカニズム。

• [SGACL Enforcement]

ステップ 7 デフォルトの SGTを指定します。有効な範囲は 2～ 65519です。

ステップ 8 [WLAN Switching Policy]セクションで、必要に応じて次を選択します。

• [Central Switching]

• [Central Authentication]

• [Central DHCP]
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• [Central Association Enable]

• [Flex NAT/PAT]

ステップ 9 [Save & Apply to Device]をクリックします。

ワイヤレスプロファイルポリシーの設定（CLI）
ワイヤレスプロファイルポリシーを設定するには、次の手順に従います。

クライアントが古いコントローラから新しいコントローラ（Prime Infrastructureにより管理さ
れている）に移動すると、IPアドレスが ARPまたはデータグリーニングによって学習されて
いる場合は、クライアントの古い IPアドレスが保持されます。このシナリオを回避するには、
ポリシープロファイルで ipv4 dhcp requiredコマンドを有効にします。そうしない場合は、24
時間後にならないと IPアドレスが更新されません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
rr-xyz-policy-1

ステップ 2

（任意）アイドルタイムアウト時間を

秒単位で設定します。

idle-timeout timeout

例：

ステップ 3

Device(config-wireless-policy)#
idle-timeout 1000

VLAN名または VLAN IDを設定しま
す。

vlan vlan-id

例：

ステップ 4

Device(config-wireless-policy)# vlan
24

IEEE 802.1xのアカウンティングリスト
を設定します。

accounting-list list-name

例：

ステップ 5

Device(config-wireless-policy)#
accounting-list user1-list
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目的コマンドまたはアクション

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

no shutdown

例：

Device(config-wireless-policy)# no
shutdown

ステップ 6

設定されたポリシープロファイルを表

示します。

show wireless profile policy summary

例：

ステップ 7

（任意）ポリシープロファイ

ルに関する詳細情報を表示す

るには、show wireless profile
policy detailed
policy-profile-name コマンドを
使用します。

（注）Device# show wireless profile policy
summary

flexプロファイルの設定
Flexプロファイルを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイルを設定し、RFプロファ
イルコンフィギュレーションモードを

開始します。

wireless profile flex flex-profile

例：

Device(config)# wireless profile flex
rr-xyz-flex-profile

ステップ 2

（任意）RFプロファイルのデフォルト
パラメータを有効にします。

description

例：

ステップ 3

Device(config-wireless-flex-profile)#
description xyz-default-flex-profile

（任意）ARPキャッシングを有効にし
ます。

arp-caching

例：

ステップ 4

Device(config-wireless-flex-profile)#
arp-caching

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

12

システム設定

flexプロファイルの設定



目的コマンドまたはアクション

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-wireless-flex-profile)#
end

ステップ 5

（任意）flexプロファイルパラメータを
表示します。

show wireless profile flex summary

例：

ステップ 6

flexプロファイルに関する詳
細なパラメータを表示するに

は、show wireless profile flex
detailed flex-profile-nameコマ
ンドを使用します。

（注）Device# show wireless profile flex
summary

APプロファイルの設定（GUI）

始める前に

デフォルトの AP joinプロファイルの値には、グローバル APパラメータと APグループパラ
メータが設定されます。AP joinプロファイルには、CAPWAP IPv4/IPv6、UDP Lite、ハイアベ
イラビリティ、再送信設定パラメータ、グローバルAPフェールオーバー、HyperLocation設定
パラメータ、Telnet/SSH、11uパラメータなどのパラメータが含まれています。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 [AP Join Profile]ページで、[Add]をクリックします。

[Add AP Join Profile]ページが表示されます。

ステップ 3 [General]タブで、AP joinプロファイルの名前と説明を入力します。

ステップ 4 APを簡単に探せるように、デバイスに接続されているすべての APの LED状態を点滅に設定
するには、[LED State]チェックボックスをオンにします。

ステップ 5 [Client]タブの [Statistics Timer]セクションに、APが自身の 802.11統計情報をコントローラに
送信する時間を秒単位で入力します。

ステップ 6 [TCP MSS Configuration]セクションで、[Adjust MSS Enable]チェックボックスをオンにして、
[AdjustMSS]の値を入力します。ルータを通過する一時的なパケットの最大セグメントサイズ
（MSS）を入力または更新できます。TCP MSSの調整により、ルータを通過する一時的なパ
ケット（特に SYNビットが設定された TCPセグメント）の最大セグメントサイズ（MSS）を
設定できます。
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CAPWAP環境では、Lightweightアクセスポイントは CAPWAPディスカバリメカニズムを使
用してデバイスを検知してから、デバイスに CAPWAP join要求を送信します。デバイスは、
アクセスポイントがデバイスに joinすることを許可する CAPWAP join応答をアクセスポイン
トに送信します。

アクセスポイントがデバイスに参加すると、デバイスによってアクセスポイントの設定、

ファームウェア、制御トランザクション、およびデータトランザクションが管理されます。

ステップ 7 [CAPWAP]タブでは次の設定が行えます。

•ハイアベイラビリティ

すべてのアクセスポイントのプライマリおよびセカンダリバックアップコントローラを、

プライマリ、セカンダリ、第3、プライマリバックアップ、セカンダリバックアップの順
序で設定できます（プライマリ、セカンダリ、または第3のコントローラが応答しない場
合に使用されます）。また、ハートビートタイマーやディスカバリ要求タイマーなどのさ

まざまなタイマーを設定できます。コントローラの障害検出時間を短縮するには、高速

ハートビート間隔（コントローラとアクセスポイントの間）に設定するタイムアウト値を

より小さくします。高速ハートビートタイマーの期限（ハートビート間隔ごとの）を過ぎ

ると、アクセスポイントは最後のインターバルでコントローラからデータパケットを受

信したかどうかを判断します。パケットが何も受信されていない場合、アクセスポイント

は高速エコー要求をコントローラへ送信します。

a) [High Availability]タブで、[Fast Heartbeat Timeout]フィールドに時間（秒単位）を入力し
て、すべてのアクセスポイントのハートビートタイマーを設定します。ハートビート間

隔の値を小さく指定すると、デバイスの障害検出にかかる時間が短縮されます。

b) [Heartbeat Timeout]フィールドに時間（秒単位）を入力して、すべてのアクセスポイン
トのハートビートタイマーを設定します。ハートビート間隔の値を小さく指定すると、

デバイスの障害検出にかかる時間が短縮されます。

c) [Discovery Timeout]フィールドに 1～ 10秒の範囲（両端を含む）の値を入力して、AP
ディスカバリ要求タイマーを設定します。

d) [Primary Discovery Timeout]フィールドに 30～ 3000秒の範囲（両端を含む）の値を入力
して、アクセスポイントのプライマリディスカバリ要求タイマーを設定します。

e) [Primed Join Timeout]フィールドに 120～ 43200秒の範囲（両端を含む）の値を入力し
て、アクセスポイントのプライマリ joinタイムアウトを設定します。

f) [Retransmit Timers Count]フィールドに、APからデバイスに（またはその逆に）要求を
再送信する回数を入力します。有効な範囲は、3～ 8です。

g) [Retransmit Timers Interval]フィールドに、要求の再送信から次の再送信までの時間を入
力します。有効な範囲は、2～ 5です。

h) フォールバックを有効にするには、[EnableFallback]チェックボックスをオンにします。
i) [Primary Controller]の名前と IPアドレスを入力します。
j) [Secondary Controller]の名前と IPアドレスを入力します。
k) [Save & Apply to Device]をクリックします。

•高度
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a) [Advanced]タブで、[Enable VLAN Tagging]チェックボックスをオンにして、VLANのタグ
付けを有効にします。

b) [Enable Data Encryption]チェックボックスをオンにして、データグラムトランスポート層
セキュリティ（DTLS）データ暗号化を有効にします。

c) [Enable Jumbo MTU]をオンにして、大きい最大伝送ユニット（MTU）を有効にします。
MTUとは、ネットワークが送信できる最大の物理パケットサイズのことで、バイト単位
で測定されます。MTUよりも大きなメッセージは送信前に小さなパケットに分割されま
す。ジャンボフレームとは、標準のイーサネットフレームサイズである 1518バイト（レ
イヤ2（L2）ヘッダーとFCSを含む）より大きいフレームのことです。フレームサイズの
定義は IEEE標準の一部ではないため、ベンダーによって異なります。

d) [Link Latency]ドロップダウンリストを使用して、リンク遅延を選択します。リンク遅延
は、APからコントローラ、およびコントローラから APにおける CAPWAPハートビート
パケット（エコー要求および応答）のラウンドトリップ時間をモニタします。

e) [Preferred Mode]ドロップダウンリストからモードを選択します。
f) [Save & Apply to Device]をクリックします。

ステップ 8 [AP]タブでは次の設定が行えます。

•一般

a) [General]タブで、[SwitchFlag]チェックボックスをオンにしてスイッチを有効にします。
b) パワーインジェクタが使用されている場合は、[Power Injector State]チェックボックスを

オンにします。パワーインジェクタにより、ローカル電源、インラインパワー対応のマ

ルチポートスイッチ、およびマルチポート電源パッチパネルに代替電源のオプションが

提供され、APの無線 LAN配置の柔軟性が向上します。
c) [Power Injector Type]ドロップダウンリストで、次のオプションからパワーインジェク

タタイプを選択します。

• [Installed]：現在接続されているスイッチポートのMACアドレスを APに調べさせ
記憶させる場合に使用します（この選択は、パワーインジェクタが接続されている

ことを前提としています）。

• [Override]：最初にMACアドレスの一致を検証せずに、APが高電力モードで稼働で
きるようにします。

d) [Injector Switch MAC]フィールドに、スイッチのMACアドレスを入力します。
e) 関連する国コードを入力します。特定の運用国を国コードで指定できます（フランスは

FR、スペインは ESなど）。
f) [EAP Type]ドロップダウンリストから、EAPタイプとして [EAP-FAST]、[EAP-TLS]、

または [EAP-PEAP]を選択します。
g) [AP Authorization Type]ドロップダウンリストから、タイプとして [CAPWAP DTLS +]ま

たは [CAPWAP DTLS]のいずれかを選択します。
h) [Client Statistics Reporting Interval]セクションに、5 GHzおよび 2.4 GHzの無線の間隔を

秒単位で入力します。

i) 拡張モジュールを有効にするには [Enable]チェックボックスをオンにします。
j) [Profile Name]ドロップダウンリストから、メッシュのプロファイル名を選択します。
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k) [Save & Apply to Device]をクリックします。

• HyperLocation：Cisco Hyperlocationは、ワイヤレスクライアントの場所を 1メートルの精
度で追跡できるロケーションソリューションです。このオプションを選択すると、NTP
サーバを除く画面内の他のすべてのフィールドが無効になります。

a) [Hyperlocation]タブで、[Enable Hyperlocation]チェックボックスをオンにします。
b) 低い RSSIを持つパケットを除外するには、[Detection Threshold]の値を入力します。有効
な範囲は -100～ -50 dBmです。

c) BARをクライアントに送信する前のスキャンサイクルの数を設定するには、[Trigger
Threshold]の値を入力します。有効な範囲は 0～ 99です。

d) トリガー後にスキャンサイクルの値をリセットするには、[Reset Threshold]の値を入力し
ます。有効な範囲は 0～ 99です。

e) [NTP Server]の IPアドレスを入力します。
f) [Save & Apply to Device]をクリックします。

• BLE：APが Bluetooth Low Energy（BLE）対応の場合はビーコンメッセージを送信できま
す。ビーコンメッセージは、低電力リンクを介して送信されるデータまたは属性のパケッ

トです。これらの BLEビーコンは、ヘルスモニタリング、プロキシミティ検出、アセッ
トトラッキング、およびストア内ナビゲーションに頻繁に使用されます。APごとに、す
べてのAPに対してグローバルに設定されるBLEビーコン設定をカスタマイズできます。

a) [BLE]タブで、[Beacon Interval]フィールドに値を入力して、APが近くにあるデバイスに
ビーコンアドバタイズメントを送出する頻度を指定します。範囲は 1～ 10です。デフォ
ルトは 1です。

b) [Advertised Attenuation Level]フィールドに、減衰レベルを入力します。範囲は 40～ 100
で、デフォルトは 59です。

c) [Save & Apply to Device]をクリックします。

•パケットキャプチャ：パケットキャプチャ機能では、ワイヤレスクライアントのトラブ
ルシューティングを行うためにAP上のパケットをキャプチャできます。パケットキャプ
チャ操作は、指定されたパケットキャプチャフィルタに基づいて、APが動作している現
在のチャネルの無線ドライバによって、AP上で実行されます。

a) [Packet Capture]タブで、ドロップダウンリストから [AP Packet Capture Profile]を選択し
ます。

b) または、[+]記号をクリックして新しいプロファイルを作成することもできます。
c) APパケットキャプチャプロファイルの名前および説明を入力します。
d) [Buffer Size]を入力します。
e) [Duration]を入力します。
f) [Truncate Length]の情報を入力します。
g) [Server IP]フィールドに、TFTPサーバの IPアドレスを入力します。
h) [File Path]フィールドに、ディレクトリパスを入力します。
i) ユーザ名とパスワードの詳細を入力します。

j) [Password Type]ドロップダウンリストから、タイプを選択します。
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k) [Packet Classifiers]セクションで、オプションを使用して、キャプチャするパケットを選
択または入力します。

l) [Save]をクリックします。
m) [Save & Apply to Device]をクリックします。

ステップ 9 [Management]タブでは次の設定が行えます。

•デバイス

a) [Device]タブで、TFTPサーバの [TFTP Downgrade]セクションの [IPv4/IPv6 Address]を入
力します。

b) [Image File Name]フィールドに、ソフトウェアイメージファイルの名前を入力します。
c) [Facility Value]ドロップダウンリストから、適切な機能を選択します。
d) ホストの IPv4または IPv6アドレスを入力します。
e) 適切な [Log Trap Value]を選択します。
f) 必要に応じて、Telnetか SSHまたはその両方の設定を有効にします。
g) 必要に応じて、コアダンプを有効にします。
h) [Save & Apply to Device]をクリックします。

•ユーザ

a) [User]タブで、ユーザ名とパスワードの詳細を入力します。
b) 適切なパスワードタイプを選択します。
c) [Secret]フィールドに、カスタムのシークレットコードを入力します。
d) 適切なシークレットタイプを選択します。
e) 適切な暗号化タイプを選択します。
f) [Save & Apply to Device]をクリックします。

•クレデンシャル

a) [Credentials]タブで、ローカルのユーザ名とパスワードの詳細を入力します。
b) 適切なローカルパスワードタイプを選択します。
c) 802.1xユーザ名とパスワードの詳細を入力します。
d) 適切な 802.1xパスワードタイプを選択します。
e) セッションが期限切れになるまでの時間を秒単位で入力します。
f) 必要に応じて、ローカルクレデンシャルや 802.1 xクレデンシャルを有効にします。
g) [Save & Apply to Device]をクリックします。

• CDPインターフェイス

a) [CDP Interface]タブで、必要に応じて CDPの状態を有効にします。
b) グループ NAS IDを入力します。RADIUSサーバがカスタマイズされた認証応答を送信で
きるように、異なるグループにユーザを分類する認証要求を介して、コントローラによっ

て RADIUSサーバに Network Access Server identifier（NAS-ID）が送信されます。
c) [Save & Apply to Device]をクリックします。
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ステップ 10 不正検出を有効にするには、[Rogue AP]タブで [Rogue Detection]チェックボックスをオンにし
ます。

ステップ 11 [Rogue Detection Minimum RSSI]フィールドに、RSSI値を入力します。

ステップ 12 [Rogue Detection Transient Interval]フィールドに、一時的な間隔の値を入力します。

ステップ 13 [Rogue Detection Report Interval]フィールドに、レポート間隔の値を入力します。

ステップ 14 不正な封じ込めの自動レート選択を有効にするには、[RogueContainmentAutomaticRateSelection]
チェックボックスをオンにします。

ステップ 15 [Auto Containment on FlexConnect Standalone]チェックボックスをオンにして、この機能を有効
にします。

ステップ 16 [Save & Apply to Device]をクリックします。

APプロファイルの設定（CLI）
APプロファイルを設定するには、次の手順に従います。

始める前に

コントローラの AP joinプロファイルを変更した場合、NTPサーバの IPは APにプッシュされ
ません。これは、HyperLocation機能の時間感度に対応するためにAPプロファイル固有のNTP
サーバ IPが導入され、HyperLocationの動作ステータスがUpの場合にのみAPにプッシュされ
るためです。この動作は、すべての HyperLocation関連の TLV（トリガーしきい値、リセット
しきい値、および検出しきい値）に適用されます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

名前付きプロファイルを削除

した場合、そのプロファイル

に関連付けられていた APは
デフォルトプロファイルに戻

らなくなります。

（注）
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目的コマンドまたはアクション

APプロファイルの説明を追加します。description ap-profile-name

例：

ステップ 3

Device(config-ap-profile)# description
"xyz ap profile"

すべての Cisco APについて CDPを有効
にします。

cdp

例：

ステップ 4

Device(config-ap-profile)# cdp

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-ap-profile)# end

ステップ 5

（任意）AP joinプロファイルの数を表
示します。

show ap profile profile-namesummary

例：

ステップ 6

AP joinプロファイルに関する
詳細情報を表示するには、
show ap profile
profile-namedetailedコマンド
を使用します。

（注）Device# show ap profile xyz-ap-profile
summary

RFプロファイルの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF]を選択します。

ステップ 2 [RF Profile]ページで、[Add]をクリックします。

ステップ 3 [General]タブで、RFプロファイルの名前を入力します。

ステップ 4 適切な [Radio Band]を選択します。

ステップ 5 プロファイルを有効にするには、ステータスを [Enable]に設定します。

ステップ 6 RFプロファイルの [Description]を入力します。

ステップ 7 [Save & Apply to Device]をクリックします。
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RFプロファイルの設定（CLI）
RFプロファイルを設定するには、次の手順に従います。

始める前に

ワイヤレス RFタグを同時に設定する場合は、ここで作成したものと同じ RFプロファイル名
を使用してください。RFプロファイル名に不一致がある場合（たとえば、RFタグに存在しな
い RFプロファイルが含まれている場合など）、対応する無線は起動しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイルを設定し、RFプロファ
イルコンフィギュレーションモードを

開始します。

ap dot11 24ghz rf-profile rf-profile

例：

Device(config)# ap dot11 24ghz
rf-profile rfprof24_1

ステップ 2

（任意）RFプロファイルのデフォルト
パラメータを有効にします。

default

例：

ステップ 3

Device(config-rf-profile)# default

デバイスでRFプロファイルを有効にし
ます。

no shutdown

例：

ステップ 4

Device(config-rf-profile)# no shutdown

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-rf-profile)# end

（任意）使用可能なRFプロファイルの
サマリーを表示します。

show ap rf-profile summary

例：

ステップ 6

Device# show ap rf-profile summary

（任意）特定のRFプロファイルに関す
る詳細情報を表示します。

show ap rf-profile name rf-profile detail

例：

ステップ 7

Device# show ap rf-profile name
rfprof24_1 detail
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サイトタグの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > >を選択します。

ステップ 2 [Manage Tags]ページで、[Site]タブをクリックします。

ステップ 3 [Add]をクリックして、[Add Site Tag]ウィンドウを表示します。

ステップ 4 サイトタグの名前と説明を入力します。

ステップ 5 サイトタグに付加する必要がある [AP Join Profile]を選択します。

ステップ 6 必要に応じて、必要な [Control Plane Name]を選択します。

ステップ 7 必要に応じて、[Local Site]を有効にします。

ステップ 8 [Save & Apply to Device]をクリックします。

サイトタグの設定（CLI）
サイトタグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-name

例：

Device(config)# wireless tag site
rr-xyz-site

ステップ 2

flexプロファイルを設定します。flex-profile flex-profile-name

例：

ステップ 3

サイトタグでローカルサイト

が設定されている場合、flex
プロファイル設定をサイトタ

グから削除することはできま

せん。

（注）

Device(config-site-tag)# flex-profile
rr-xyz-flex-profile
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目的コマンドまたはアクション

サイトタグをFlexconnectとし
て設定するには、no local-site
コマンドを使用する必要があ

ります。そうしないと flexプ
ロファイル設定が有効になり

ません。

（注）

サイトタグの説明を追加します。description site-tag-name

例：

ステップ 4

Device(config-site-tag)# description
"default site tag"

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-site-tag)# end

ステップ 5

（任意）サイトタグの数を表示します。show wireless tag site summary

例：

ステップ 6

タグに関する詳細情報を表示

するには、show wireless tag
site detailed site-tag-nameコマ
ンドを使用します。

（注）

Device# show wireless tag site summary

サイトタグとポリシータグの

両方が設定されていない場

合、show wireless loadbalance
tag affinity wncd
wncd-instance-numberコマンド
の出力にはデフォルトタグ

（サイトタグ）タイプが表示

されます。

（注）

ポリシータグの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > [Policy]を選択します。

ステップ 2 [Add]をクリックして、[Add Policy Tag]ウィンドウを表示します。

ステップ 3 ポリシータグの名前と説明を入力します。

ステップ 4 [Add]をクリックして、WLANとポリシーをマッピングします。
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ステップ 5 適切なポリシープロファイルを使用してマッピングするWLANプロファイルを選択し、チェッ
クアイコンをクリックします。

ステップ 6 [Save & Apply to Device]をクリックします。

ポリシータグの設定（CLI）
ポリシータグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config-policy-tag)# wireless
tag policy rr-xyz-policy-tag

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device(config-policy-tag)# wlan
rr-xyz-wlan-aa policy rr-xyz-policy-1

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-policy-tag)# end

ステップ 4

（任意）設定済みのポリシータグを表

示します。

show wireless tag policy summary

例：

ステップ 5

ポリシータグに関する詳細情

報を表示するには、show
wireless tag policy detailed
policy-tag-nameコマンドを使
用します。

（注）Device# show wireless tag policy
summary
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ワイヤレス RFタグの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF] > > > を選択します。a)

ステップ 2 [Add]をクリックして、[Add RF Tag]ウィンドウを表示します。

ステップ 3 RFタグの名前と説明を入力します。

ステップ 4 RFタグに関連付けるために必要な [Dot 11a RF Profile]と [Dot 11b RF Profile]を選択します。

ステップ 5 [Save & Apply to Device]をクリックします。

ワイヤレス RFタグの設定（CLI）
ワイヤレス RFタグを設定するには、次の手順に従います。

始める前に

• RFタグでは 2つのプロファイル（IEEE 802.11aおよび IEEE 802.11b）のみを使用できま
す。

• APタグタスクを設定するときに作成したものと同じ APタグ名を使用してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFタグを作成し、ワイヤレス RFタグ
コンフィギュレーションモードを開始

します。

wireless tag rf rf-tag

例：

Device(config)# wireless tag rf rftag1

ステップ 2

RFタグに IEEE 802.11b RFポリシーを
付加します。

24ghz-rf-policy rf-policy

例：

ステップ 3

dot11aポリシーを設定するには、
5ghz-rf-policyコマンドを使用します。

Device(config-wireless-rf-tag)#
24ghz-rf-policy rfprof24_1
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目的コマンドまたはアクション

RFタグの説明を追加します。description policy-description

例：

ステップ 4

Device(config-wireless-rf-tag)#
description Test

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-wireless-rf-tag)# end

使用可能な RFタグを表示します。show wireless tag rf summary

例：

ステップ 6

Device# show wireless tag rf summary

特定の RFタグの詳細情報を表示しま
す。

show wireless tag rf detailed rf-tag

例：

ステップ 7

Device# show wireless tag rf detailed
rftag1

APへのポリシータグとサイトタグの付加（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

[All Access Points]セクションに、ネットワーク上にあるすべての APの詳細が表示されます。

ステップ 2 APの設定の詳細を編集するには、その APの行を選択します。

[Edit AP]ウィンドウが表示されます。

ステップ 3 [General]タブの [Tags]セクションで、[Configuration] > [Tags & Profiles] > [Tags]ページで作成
した、該当するポリシータグ、サイトタグ、および RFタグを指定します。 > >

ステップ 4 [Update & Apply to Device]をクリックします。

APへのポリシータグとサイトタグの付加（CLI）
ポリシータグとサイトタグを APに付加するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CiscoAPを設定し、APプロファイルコ
ンフィギュレーションモードを開始し

ます。

ap mac-address

例：

Device(config)# ap F866.F267.7DFB

ステップ 2

mac-address有線macアドレス
である必要があります。

（注）

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
rr-xyz-policy-tag

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4

Device(config-ap-tag)# site-tag
rr-xyz-site

RFタグを関連付けます。rf-tag rf-tag-name

例：

ステップ 5

Device(config-ap-tag)# rf-tag rf-tag1

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-ap-tag)# end

ステップ 6

（任意）APの詳細と APに関連付けら
れているタグを表示します。

show ap tag summary

例：

ステップ 7

Device# show ap tag summary

（任意）AP名とタグ情報を表示しま
す。

show ap name <ap-name> tag info

例：

ステップ 8

Device# show ap name ap-name tag info

（任意）AP名とタグの詳細を表示しま
す。

show ap name <ap-name> tag detail

例：

ステップ 9

Device# show ap name ap-name tag detail
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APフィルタ

APフィルタの概要
Cisco Catalyst 9800シリーズワイヤレスコントローラの新しい設定モデルでタグが導入され、
タグをアクセスポイント（AP）に関連付けるための複数のソースが作成されました。タグ
ソースは、スタティック設定、APフィルタエンジン、AP単位の PNP、またはデフォルトの
タグソースにすることができます。これに加えて、タグの優先順位も重要な役割を果たしま

す。APフィルタ機能は、シームレスで直感的な方法でこれらの課題に対処します。

APフィルタ機能では、設定に基づいて、タグソースが正しい優先順位で整理されます。

APフィルタ機能を無効にすることはできません。ただし、ap filter-priority priority filter-name
コマンドを使用してタグソースの相対的な優先順位を設定できます。

タグの優先順位の設定

複数のタグソースがあるとネットワーク管理者にとってあいまいになる可能性があります。こ

れに対処するため、タグの優先順位を定義できます。APがコントローラに参加すると、優先
順位に基づいてタグが選択されます。優先順位が設定されていない場合は、デフォルトが使用

されます。

タグの優先順位を設定するには、次の手順を使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APタグソースの優先順位を設定しま
す。

ap tag-source-priority source-priority
source {filter | pnp}

例：

ステップ 2

APフィルタの設定は必須では
ありません。静的、フィル

タ、および PnPについては、
デフォルトの優先順位があり

ます。

（注）

Device(config)# ap tag-source-priority
2 source pnp

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 3

Device(config)# end
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目的コマンドまたはアクション

Revalidates APタグソースを再検証しま
す。優先順位は、このコマンドの実行後

にのみアクティブになります。

ap tag-sources revalidate

例：

Device# ap tag-sources revalidate

ステップ 4

フィルタと PnPの優先順位を
変更した場合、それらを評価

するには revalidateコマンド
を実行します。

（注）

APフィルタの作成
APフィルタは、コントローラで使用されるアクセスコントロールリスト（ACL）に似てお
り、グローバルレベルで適用されます。AP名はフィルタとして追加できます。また、必要に
応じて他の属性を追加することもできます。フィルタ条件はディスカバリ要求の一部として追

加します。

PnPサーバでタグ名を設定できます（flexグループやAPグループと同様）。また、APはタグ
名を、ディスカバリ要求と join要求の一部として保存し送信します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APフィルタを設定します。ap filter name filter_name

例：

ステップ 2

Device(config)# ap filter filter-1

正規表現に基づいてAPフィルタを設定
します。

ap name-regex regular-expression

例：

ステップ 3

Device(config-ap-filter)# ap name-regex
testany

このフィルタのポリシータグを設定し

ます。

tag policy policy-tag

例：

ステップ 4

Device(config-ap-filter)# tag policy
pol-tag1
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目的コマンドまたはアクション

このフィルタのRFタグを設定します。tag rf rf-tag

例：

ステップ 5

Device(config-ap-filter)# tag rf
rf-tag1

このフィルタのサイトタグを設定しま

す。

tag site site-tag

例：

ステップ 6

Device(config-ap-filter)# tag site
site1

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-ap-filter)# end

フィルタの優先順位の設定と更新

フィルタの優先順位を設定および更新するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APフィルタの優先順位を設定します。ap filter priority priority filter-name
filter-name

ステップ 2

優先順位のないフィルタはア

クティブではありません。同

様に、フィルタを使用せずに

フィルタの優先順位を設定す

ることはできません。

（注）
例：

Device(config)# ap filter priority 10
filter-name test1

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 3

Device(config-ap)# end

APフィルタの設定の確認
タグソースとフィルタ、およびそれらの優先順位を表示するには、次の showコマンドを使用
します。
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タグソースの優先順位を表示するには、次のコマンドを使用します。

Device# show ap tag sources

Priority Tag source
--------------------------------
0 Static
1 Filter
2 AP
3 Default

使用可能なフィルタを表示するには、次のコマンドを使用します。

Device# show ap filter all

Filter Name regex Policy Tag
RF Tag Site Tag

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------
first abcd pol-tag1

rf-tag1 site-tag1
test1 testany

site1
filter1 testany

アクティブなフィルタのリストを表示するには、次のコマンドを使用します。

Device# show ap filters active

Priority Filter Name regex Policy
Tag RF Tag Site Tag

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
10 test1 testany

site1

APタグのソースを表示するには、次のコマンドを使用します。
Device# show ap tag summary

Number of APs: 4

AP Name AP Mac Site Tag Name Policy Tag Name RF Tag Name Misconfigured Tag Source
----------------------------------------------------------------------------------------------------------------------------------------------
AP002A.1034.CA78 002a.1034.ca78 named-site-tag named-policy-tag named-rf-tag No Filter
AP00A2.891C.2480 00a2.891c.2480 named-site-tag named-policy-tag named-rf-tag No Filter
AP58AC.78DE.9946 58ac.78de.9946 default-site-tag default-policy-tag default-rf-tag No
AP
AP0081.C4F4.1F34 0081.c4f4.1f34 default-site-tag default-policy-tag default-rf-tag No
Default

ロケーション設定でのアクセスポイントの設定

ロケーションの設定について

ロケーションの設定時には次の操作を実行できます。
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• APのサイトまたはロケーションを設定する。

•このロケーションのタグセットを設定する。

•このロケーションに APを追加する。

どのロケーションも、次のコンポーネントで構成されます。

•一意のタグのセット。各タイプ（ポリシー、RF、サイト）に 1つずつ。

•タグに適用されるイーサネットMACアドレスのセット。

この機能は、既存のタグ解決スキームと連携して機能します。ロケーションは、既存のシステ

ムに対する新しいタグソースと見なされます。静的なタグソースに対しても同様です。

ロケーションの設定の前提条件

アクセスポイントを 1つのロケーションで設定する場合、同じアクセスポイントを別の場所
に設定することはできません。

アクセスポイントのロケーションの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless Setup] > [Basic]を選択します。

ステップ 2 [Basic Wireless Setup]ページで、[Add]をクリックします。

ステップ 3 [General]タブで、ロケーションの名前と説明を入力します。

ステップ 4 [Location Type]を [Local]または [Flex]のいずれかに設定します。

ステップ 5 スライダを使用して、[Client Density]を [Low]、[Typical]、または [High]に設定します。この
プラグインにより、APの RF特性が設定されます。

ステップ 6 [Apply]をクリックします。

アクセスポイントのロケーションの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

アクセスポイントのロケーションを設

定します。

ap location name location_name

例：

ステップ 2

アクセスポイントのロケーションを削

除するには、このコマンドの no形式を
実行します。

Device(config)# ap location name
location1

ロケーションのタグを設定します。tag { policy policy_name| rf rf_name | site
site_name}

ステップ 3

例：

Device(config-ap-location)# tag policy
policy_tag

Device(config-ap-location)# tag rf
rf_tag

Device(config-ap-location)# tag site
site_tag

ロケーションに説明を追加します。location description

例：

ステップ 4

Device(config-ap-location)# location
description

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-ap-location)# end

ロケーションへのアクセスポイントの追加（GUI）

手順

ステップ 1 [Configuration] > [Wireless Setup] > [Basic]を選択します。

ステップ 2 [Basic Wireless Setup]ページで、[Add]をクリックし、次を設定します。

•一般

•無線ネットワーク

• APプロビジョニング

ステップ 3 [AP Provisioning]タブの [Add/Select APs]セクションで、APのMACアドレスを入力し、右矢
印をクリックして、関連付けられているリストに APを追加します。

ステップ 4 [Available AP List]の検索オプションを使用して、選択した APリストから APを選択し、右矢
印をクリックして、関連付けられているリストに APを追加します。
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ステップ 5 [Apply]をクリックします。

ロケーションへのアクセスポイントの追加（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

アクセスポイントのロケーションを設

定します。

ap location name location_name

例：

ステップ 2

Device(config)# ap location name
location1

アクセスポイントをロケーションに追

加します。

ap-eth-mac ap_ethernet_mac

例：

ステップ 3

Device(config-ap-location)# ap-eth-mac
188b.9dbe.6eac

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-ap-location)# end

APをロケーションに追加した
後、APが自動的にリセットさ
れて新しい設定が取得される

場合があります。

（注）

ロケーション設定での SNMPの設定

ロケーションの設定における SNMPの前提条件

•管理ポートが稼働している必要があります。

• SNMPコマンドをクエリする場合、管理ポートには 10xのネットワーク IPアドレスが必
要です。これは、SNMPの getmanyを発行する IPアドレスが 10.x.x.xネットワークにあ
るためです。
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SNMP MIB

SNMPMIBは、論理エンティティと物理エンティティを表す一連の管理対象オブジェクトと、
それらの間の関係に関する情報を提供します。

表 1 : MIBオブジェクトと注記

注MIBオブジェクト

APロケーションの名前を提供します。cLApLocationName

ロケーションに設定されているポリシータグを提供します。cLApLocationPolicyTag

ロケーションに設定されているサイトタグを提供します。cLApLocationSitetag

ロケーションに設定されている RFタグを提供します。cLApLocationRfTag

ロケーションに設定されている APを提供します。cLAssociatedApsApMac

ロケーション設定の確認

APロケーション設定のサマリーを表示するには、次のコマンドを使用します。
Device# show ap location summary

Location Name Description Policy Tag RF Tag
Site Tag
--------------------------------------------------------------------------------------------------------------
first first floor default-policy-tag default-rf-tag
default-site-tag
second second floor default-policy-tag default-rf-tag
default-site-tag

特定のロケーションについて APロケーション設定の詳細を表示するには、次のコマンドを使
用します。

Device# show ap location details first
Location Name......................: first
Location description...............: first floor
Policy tag.........................: default-policy-tag
Site tag...........................: default-site-tag
RF tag.............................: default-rf-tag

Configured list of APs
005b.3400.0af0
005b.3400.0bf0

APタグのサマリーを表示するには、次のコマンドを使用します。
Device# show ap tag summary
Number of APs: 4
AP Name AP Mac Site Tag Name Policy Tag Name RF Tag Name

Misconfigured Tag Source
-----------------------------------------------------------------------------------------------------------------------
Asim_5-1 005b.3400.02f0 default-site-tag default-policy-tag default-rf-tag

Yes Filter
Asim_5-2 005b.3400.03f0 default-site-tag default-policy-tag default-rf-tag

No Default
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Asim_5-9 005b.3400.0af0 default-site-tag default-policy-tag default-rf-tag
No Location

Asim_5-10 005b.3400.0bf0 default-site-tag default-policy-tag default-rf-tag
No Location

ロケーションの統計情報の確認

APロケーションの統計情報を表示するには、次のコマンドを使用します。
Device# show ap location stats

Location name APs joined Clients joined Clients on 11a Clients on 11b

-----------------------------------------------------------------------------------------------
first 2 0 3 4

second 0 0 0 0
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第 3 章

RFプロファイル

• RFタグプロファイル（37ページ）
• APタグの設定（GUI）（37ページ）
• APタグの設定（CLI）（38ページ）
• RFプロファイルの設定（GUI）（39ページ）
• RFプロファイルの設定（CLI）（41ページ）
•ワイヤレス RFタグの設定（GUI）（42ページ）
•ワイヤレス RFタグの設定（CLI）（43ページ）

RFタグプロファイル
RFプロファイルを使用すると、共通のカバレッジゾーンを共有する APのセットをグループ
化し、そのカバレッジゾーン内の APに対する RRMの動作を選択的に変更できます。たとえ
ば、多くのユーザが集まる、または会合するエリアに、大学が高密度の APを展開する場合が
あります。この場合は、同一チャネル干渉を管理しながら、セル密度に対処するために、デー

タレートと電力の両方を操作する必要があります。隣接エリアでは、通常のカバレッジが提供

されますが、そのような操作によって高密度エリアのカバレッジが失われることがあります。

RFプロファイルと RFタグを使用すると、異なる環境やカバレッジゾーンで動作する APの
セットに対する RF設定を最適化できます。RFプロファイルは IEEE 802.11無線用に作成さ
れ、RFタグにマッピングされているすべてのAPに適用されます。つまり、その RFタグを持
つ APはすべて同じプロファイル設定になります。

APタグの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。
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手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページで、[AP]タブをクリックします。

ステップ 3 [Tag Source]タブで、タグソースをドラッグアンドドロップして優先順位を変更します。

ステップ 4 必要に応じて、[Revalidate Tag Sources on APs]チェックボックスをオンにします。

ステップ 5 [Apply]をクリックします。

ステップ 6 [Static]タブで、[Add]をクリックします。

ステップ 7 [Associate Tags to AP]ウィンドウで、MACアドレスを入力します。

ステップ 8 適切な [Policy Tag Name]、[Site Tag Name]、[RF Tag Name]を選択します。

ステップ 9 [Save & Apply to Device]をクリックします。

ステップ 10 [Filter]タブで、[Add]をクリックします。

ステップ 11 [Associate Tags to AP]ウィンドウで、ルールと AP名の正規表現を入力します。

ステップ 12 スライダを使用して、[Active]を有効にします。

ステップ 13 [Priority]を入力します。有効な範囲は 0～ 127です。

ステップ 14 適切な [Policy Tag Name]、[Site Tag Name]、[RF Tag Name]を選択します。

ステップ 15 [Save & Apply to Device]をクリックします。

APタグの設定（CLI）
APタグを作成するには、次の手順に従います。

始める前に

ワイヤレス RFタグで作成したものと同じ APタグを使用していることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APタグコンフィギュレーションモード
を開始します。

ap mac-address

例：

ステップ 2

AP MACアドレスのみを使用
してください。イーサネット

MACアドレスは使用しないで
ください。

重要Device(config)# ap 188b.9dbe.6eac
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目的コマンドまたはアクション

名前付きRFタグを設定し、APMACア
ドレスをタグに追加します。

rf-tag rf-tag

例：

ステップ 3

Device(config-ap-tag)# rf-tag rftag1

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-ap-tag)# end

使用可能なAPのタグのサマリーを表示
します。

show ap tag summary

例：

ステップ 5

Device# show ap tag summary

次のタスク

ワイヤレス RFタグを設定します。

RFプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF]を選択します。 > >

ステップ 2 [RF Profile]ページで、[Add]をクリックし、次を設定します。

•一般

• 802.11

• RRM

•高度

ステップ 3 [General]タブで、次の手順を実行します。

a) RFプロファイルの名前および説明を入力します。
b) 適切な無線帯域を選択します。
c) プロファイルを有効にするには、ステータスを [Enable]に設定します。
d) [Save & Apply to Device]をクリックします。

ステップ 4 [802.11]タブで、次の手順を実行します。

a) 必要な動作レートを選択します。
b) 対応するチェックボックスをオンにして、必要な [802.11n MCS Rates]を選択します。
c) [Save & Apply to Device]をクリックします。
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ステップ 5 [RRM] > [General]タブで、次の手順を実行します。

a) [Interference]フィールドに、外部干渉しきい値を0～100パーセントの範囲で入力します。
デフォルトは 10です。

b) [Clients]フィールドに、クライアントのしきい値を 1～ 75のクライアント数の範囲で入力
します。デフォルト値は 12です。

c) [Noise]フィールドに、外部ノイズしきい値を -127～ 0 dBmの範囲で入力します。デフォ
ルト値は -70です。

d) [Utilization]フィールドに、RF使用率のしきい値を 0～ 100%の範囲で入力します。デフォ
ルトは 80です。

ステップ 6 [RRM] > [Coverage]タブで、次の手順を実行します。

a) [Minimum Client Level]フィールドに、クライアントレベルを入力します。
b) [Data RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60
～ -90 dBmで、デフォルト値は -80 dBmです。

c) [Voice RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60
～ -90 dBmで、デフォルト値は -75 dBmです。

d) [Exception Level]フィールドに、目的のカバレッジしきい値未満で動作しているAPの無線
上におけるクライアントの最大必要割合を入力します。値の範囲は 0～ 100%で、デフォ
ルト値は 25%です。

ステップ 7 [RRM] > [TPC]タブで、次の手順を実行します。

a) [Maximum Power level]フィールドに、この無線での電力レベルの割り当てを入力します。
最大送信電力を設定すると、RRMでは、デバイスに接続されているすべてのアクセスポ
イントはこの送信電力レベルを上回ることはできません（電力が RRM TPCで設定されて
いるかカバレッジホールの検出で設定されているかは関係ありません）。

b) [Minimum Power level]フィールドに、この無線での最小電力レベルの割り当てを入力しま
す。

c) [Power Threshold V1]フィールドに、アクセスポイントのパワーを減らすかどうか判断す
る際に RRMで使用する切断信号レベルを入力します。

ステップ 8 [RRM] > [DCA]タブで、次の手順を実行します。

a) [Avoid Foreign AP Interference]チェックボックスをオンにすると、コントローラの RRMア
ルゴリズムで、Lightweightアクセスポイントにチャネルを割り当てるときに、外部アクセ
スポイント（無線ネットワークに含まれないもの）からの 802.11トラフィックが考慮さ
れます。この機能を無効にする場合は、オフにします。たとえば RRMでは、外部アクセ
スポイントに近いチャネルをアクセスポイントが回避するようにチャネル割り当てを調

整できます。デフォルト値はオンです。

b) 適切なチャネル幅を選択します。
c) [DCA Channels]セクションの [DCA Channel]フィールドに、現在選択されているチャネル
が表示されます。チャネルを選択するには、該当するチェックボックスをオンにします。

802.11a/n/ac帯域の拡張 UNII-2チャネル（100、104、108、112、116、132、136、および
140）は、チャネルリストには表示されません。チャネルリストにこれらのチャネルを含
めるには、[Extended UNII-2 Channels]チェックボックスをオンにします。

d) [Save & Apply to Device]をクリックします。
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ステップ 9 [Advanced]タブで、[High Density Parameters]セクションに次の情報を入力します。

a) [MaxClients]フィールドで、グローバルに許可されるクライアントの最大数を設定します。
b) [Multicast Data Rate]ドロップダウンを使用して、マルチキャストトラフィックのデータ
レートを選択します。

無線のデフォルトデータレートを使用するようにデバイスを設定するには、[auto]を選択
します。

c) [Rx SOP Threshold]ドロップダウンを使用して [Receiver Start of Packet Detection Threshold
(Rx SOP)]を設定し、AP無線機がパケットを復調してデコードするWi-Fi信号レベルを
dBm単位で決定します。RXSOPのレベルが高いほど、無線機の感度が低くなり、レシー
バセルのサイズが小さくなります。セルサイズを小さくすることで、クライアントは、

可能な限り最高のデータレートを使用して最も近いアクセスポイントに接続します。無

線のデフォルトのしきい値を使用するようにデバイスを設定するには、[auto]を選択しま
す。

ステップ 10 [Client Distribution]セクションで、次を入力します。

• [Load Balancing Window]：1～ 20の値を入力して、ロードバランシングウィンドウと、
最も負荷の低い APのクライアントアソシエーションの数を指定します。

• [Load Balancing Denial Count]：0～ 10の値を入力して、特定の APのクライアントアソシ
エーションが拒否される回数を指定します。

ステップ 11 [High Speed Roam]セクションで、[Mode Enable]チェックボックスをオンにして、モードを有
効にします。

ステップ 12 [Neighbor Timeout]フィールドに、ネイバータイムアウト値を入力します。

ステップ 13 [Client Network Preference]ドロップダウンリストから、クライアントネットワーク設定を選択
します。

ステップ 14 [ATF Configuration]セクションで、スライダを使用して [Status]と [Bridge Client Access]を有効
または無効にします。

ステップ 15 [Save & Apply to Device]をクリックします。

RFプロファイルの設定（CLI）
RFプロファイルを設定するには、次の手順に従います。

始める前に

ワイヤレス RFタグを同時に設定する場合は、ここで作成したものと同じ RFプロファイル名
を使用してください。RFプロファイル名に不一致がある場合（たとえば、RFタグに存在しな
い RFプロファイルが含まれている場合など）、対応する無線は起動しません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイルを設定し、RFプロファ
イルコンフィギュレーションモードを

開始します。

ap dot11 24ghz rf-profile rf-profile

例：

Device(config)# ap dot11 24ghz
rf-profile rfprof24_1

ステップ 2

（任意）RFプロファイルのデフォルト
パラメータを有効にします。

default

例：

ステップ 3

Device(config-rf-profile)# default

デバイスでRFプロファイルを有効にし
ます。

no shutdown

例：

ステップ 4

Device(config-rf-profile)# no shutdown

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-rf-profile)# end

（任意）使用可能なRFプロファイルの
サマリーを表示します。

show ap rf-profile summary

例：

ステップ 6

Device# show ap rf-profile summary

（任意）特定のRFプロファイルに関す
る詳細情報を表示します。

show ap rf-profile name rf-profile detail

例：

ステップ 7

Device# show ap rf-profile name
rfprof24_1 detail

ワイヤレス RFタグの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF] > > > を選択します。a)

ステップ 2 [Add]をクリックして、[Add RF Tag]ウィンドウを表示します。

ステップ 3 RFタグの名前と説明を入力します。

ステップ 4 RFタグに関連付けるために必要な [Dot 11a RF Profile]と [Dot 11b RF Profile]を選択します。
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ステップ 5 [Save & Apply to Device]をクリックします。

ワイヤレス RFタグの設定（CLI）
ワイヤレス RFタグを設定するには、次の手順に従います。

始める前に

• RFタグでは 2つのプロファイル（IEEE 802.11aおよび IEEE 802.11b）のみを使用できま
す。

• APタグタスクを設定するときに作成したものと同じ APタグ名を使用してください。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFタグを作成し、ワイヤレス RFタグ
コンフィギュレーションモードを開始

します。

wireless tag rf rf-tag

例：

Device(config)# wireless tag rf rftag1

ステップ 2

RFタグに IEEE 802.11b RFポリシーを
付加します。

24ghz-rf-policy rf-policy

例：

ステップ 3

dot11aポリシーを設定するには、
5ghz-rf-policyコマンドを使用します。

Device(config-wireless-rf-tag)#
24ghz-rf-policy rfprof24_1

RFタグの説明を追加します。description policy-description

例：

ステップ 4

Device(config-wireless-rf-tag)#
description Test

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-wireless-rf-tag)# end

使用可能な RFタグを表示します。show wireless tag rf summary

例：

ステップ 6

Device# show wireless tag rf summary
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目的コマンドまたはアクション

特定の RFタグの詳細情報を表示しま
す。

show wireless tag rf detailed rf-tag

例：

ステップ 7

Device# show wireless tag rf detailed
rftag1
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第 4 章

BIOS保護

•コントローラでの BIOS保護（45ページ）
• BIOS保護を使用した BIOSまたは ROMMONのアップグレード（45ページ）
• BIOSのアップグレード（46ページ）

コントローラでの BIOS保護
BIOS保護を使用すると、Intelベースのプラットフォームの BIOSフラッシュを保護し、安全
に更新することができます。BIOS保護が使用されていない場合、Intelプラットフォームの
BIOSを保存するフラッシュユーティリティは書き込み保護されません。そのため、BIOSの
更新が適用されると、悪意のあるコードも適用されてしまいます。

デフォルトでは、BIOSイメージが含まれているフラッシュをバンドルし、BIOSフラッシュで
の書き込みを可能にする BIOSカプセルを介してのみアップデートを受け入れることによっ
て、BIOS保護が機能します。

BIOS保護を使用した BIOSまたは ROMMONのアップグ
レード

BIOSまたはROMMONをアップグレードするには、次のようにBIOS保護機能を使用します。

1. ROMMONバイナリと一緒にバンドルされている新しい BIOSイメージカプセルが、
ROMMONアップグレードスクリプトによってシスコデバイスのメディアに挿入されま
す。

2. その後、シスコデバイスは、新しい BIOS/ROMMONのアップグレードが行えるようにリ
セットされます。

3. リセット時に、元の BIOSによって更新されたカプセルが検出され、更新された BIOSが
使用可能かどうかが判定されます。

4. その後、元の BIOSによって BIOSカプセルのデジタル署名が検証されます。署名が有効
な場合は、元の BIOSによってフラッシュユーティリティから書き込み保護が削除され、
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SPIフラッシュが新しい BIOSイメージに更新されます。BIOSカプセルが無効な場合は、
SPIフラッシュは更新されません。

5. 新しいBIOS/ROMMONイメージが SPIフラッシュに書き込まれた後、SPIフラッシュの必
要な領域が再び書き込み保護されます。

6. カードがリセットされると、更新された BIOSがリブートされます。

7. カプセルが BIOSによって削除されます。

BIOSのアップグレード

手順

BIOSカプセルを更新するには、upgrade rom-monitor filenameコマンドを使用します。

例：

upgrade rom-monitor filename bootflash:capsule.pkg <slot>

例

次に、BIOS保護のアップグレードを確認する例を示します。
Device# upgrade rom-monitor filename bootflash:qwlc-rommon-capsule-p106.pkg all
Verifying the code signature of the ROMMON package...
Chassis model AIR-CT5540-K9 has a single rom-monitor.

Upgrade rom-monitor

Target copying rom-monitor image file

Secure update of the ROMMON image will occur after a reload.

8388608+0 records in
8388608+0 records out
8388608 bytes (8.4 MB, 8.0 MiB) copied, 11.9671 s, 701 kB/s
131072+0 records in
131072+0 records out
131072 bytes (131 kB, 128 KiB) copied, 0.414327 s, 316 kB/s
Copying ROMMON environment
8388608+0 records in
8388608+0 records out
8388608 bytes (8.4 MB, 8.0 MiB) copied, 31.1199 s, 270 kB/s
131072+0 records in
131072+0 records out
131072 bytes (131 kB, 128 KiB) copied, 2.44015 s, 53.7 kB/s
131072+0 records in
131072+0 records out
131072 bytes (131 kB, 128 KiB) copied, 2.43394 s, 53.9 kB/s
ROMMON upgrade complete.
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To make the new ROMMON permanent, you must restart the RP.
Device#reload
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第 5 章

スマートライセンシング

•シスコスマートライセンシングの情報（49ページ）
•スマートアカウントの作成（51ページ）
•スマートライセンシングの使用（52ページ）
• Specified License Reservation（SLR）の使用（52ページ）
• CSSMでの Specified License Reservationの有効化（53ページ）
•スマートソフトウェアライセンシングのイネーブル化（53ページ）
• Smart Call Homeレポートの有効化（54ページ）
• AIRライセンスレベルの設定 (GUI)（55ページ）
• AIRライセンスレベルの設定 (GUI)（55ページ）
• AIR Network Essentialsライセンスレベルの設定（56ページ）
• AIR Network Advantageライセンスレベルの設定 （56ページ）
•スマートライセンシングの設定の確認（57ページ）

シスコスマートライセンシングの情報
このドキュメントでは、シスコスマートライセンシングソフトウェアの設定と動作について

説明します。

シスコスマートライセンシングは、ユーザアカウントにフローティングライセンスを提供する

ソフトウェアインベントリ管理システムです。

スマートライセンシングにはCisco Smart SoftwareManagerが付属しています。これは、ご使用
のすべてのシスコソフトウェアライセンスを 1つのWebサイトで一元管理できる中央のポー
タルです。
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図 2 :所有権、スマートアカウント、および使用状況の関係

前提条件として、Smart Call Home HTTPSサーバを使用して、ご使用のコントローラをサテラ
イト SSM（お客様の敷地内の VM）または CSSM（Cisco Cloud）に登録してください。

（注）

製品がCSSMに登録されると、8時間ごとにスマートアカウントまたはバーチャルアカウント
を使用してライセンスの使用状況を表示できるようになります。

アクセスポイントは、次の AIRライセンスレベルをサポートしています。

• AIR Network Essential（AIR-NE）

• AIR Network Advantage（AIR-NA）

• AIR DNA Essential（AIR-DNA-E）

• AIR DNA Advantage（AIR-DNA-A）

デフォルトモードは AIR-DNA-Aです。（注）

コントローラで使用可能なライセンスレベルは AIR-DNA-Aと AIR-DNA-Eです。DNAライセ
ンスを更新しない場合は、AIR-DNA-AまたはAIR-DNA-Eライセンスレベルとして設定し、期
限切れになった時点で Network Advantageまたは Network Essentialsのライセンスレベルに移行
することができます。

（注）

スマートライセンシングの予約タイプ

ライセンスの予約とは、ノードロックされたライセンスを予約してコントローラにインストー

ルするためのメカニズムのことです。

ライセンスの予約タイプは次のとおりです。

• Permanent License Reservation（PLR）：すべてのライセンスが予約されます。
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• SpecifiedLicenseReservation（SLR）：特定のライセンスのみが予約されます。期限ライセ
ンスをサポートしています。

コントローラは、スマートライセンシングまたはサービス予約について4つの異なる権限付与
の登録またはレポートをサポートしています。接続しているすべての APにおいて、コント
ローラの一意の値プロパティを利用するために、Cisco DNA Centerライセンスが必要です。

コントローラは、デフォルトとして AIR DNA-Aで起動します。ライセンスレベルを変更した
場合は、再起動が必要です。

（注）

権限付与レポート

権限付与レポートは、コントローラ上のアクセスポイントの数を Cisco Smart Software Manager
（CSSM）に報告するだけのものです。

権限付与レポートは、コントローラ上で設定されているAIRライセンスレベルに基づきます。

AIR-DNA-EおよびAIR-DNA-Aレベルの場合は、2種類の権限付与レポートが実行されます。
たとえば、コントローラが AP数として 100をレポートした場合、権限付与レポートには 100
AIR-NEおよび 100 AIR-DNA-Eが表示されます。同様に、100 AIR-NAおよび 100 AIR-DNA-A
も CSSMに表示されます。

（注）

スマートアカウントの作成

手順

目的コマンドまたはアクション

https://software.cisco.com/#Cisco Software CentralのWebページに移
動します。

ステップ 1

[Cisco Software Central]ページが表示さ
れます。

（または）[Important News]ポップアップウィンド
ウで、[Get a Smart Account]をクリック
します。

ステップ 2

[Administration]領域の [Request a Smart
Account]をクリックします。

手順に従ってスマートアカウントを作成

します。

スマートライセンシングを使

用するにはスマートアカウン

トが必要です。

（注）
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スマートライセンシングの使用

始める前に

スマートライセンシングの使用方法に関する大まかな手順については、次の手順に従ってくだ

さい。

手順

目的コマンドまたはアクション

デバイスをスマートライセンシング用に

設定します。

ステップ 1

CSSMのお客様の [Smart Account] >
[VirtualAccount]にログインして、トー
クンを生成します。

ステップ 2

Device# license smart register idtoken
<token_ID>

デバイスで次のコマンドを実行します。ステップ 3

token_IDは CSSMWebポータ
ルから取得できます。

（注）

CSSMの詳細については、次を参照して
ください。

https://www.cisco.com/c/en/us/buy/smart-accounts/software-manager-satellite.html

Specified License Reservation（SLR）の使用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントローラで Specified License
Reservationモードを有効にします。

license smart reservation

例：

ステップ 2

Device(config)# license smart
reservation

要求コードを生成します。license smart reservation request local

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# license smart
reservation request local

この要求コードをCisco Smart SoftwareManager
ポータルに入力します。

CB-ZL-AIR-9500C-K9:9J4FVHMBXCO-BjSeUVwmn-D8

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

CSSMでの Specified License Reservationの有効化

手順

目的コマンドまたはアクション

CSSMにログインします。ステップ 1

CSSMに要求コードを入力します
（「Specified License Reservation（SLR）

ステップ 2

の使用」を参照）。Specified License
Reservation（SLR）の使用（52ページ）

コントローラでアクティブになっている

ライセンスに従って、必要なライセンス

を選択します。

ステップ 3

Device# conf t次のコマンドを使用して、コントローラ

で auth-codeファイルを生成します。
ステップ 4

Device(config)# license smart
reservation install file <>

Device(config)# end

Device# enable次のコマンドを使用して、コントローラ

の認証ステータスを確認します。

ステップ 5
Device# show license reservation

スマートソフトウェアライセンシングのイネーブル化

手順

目的コマンドまたはアクション

https://software.cisco.com/#次のリンクを使用して、Cisco Software
CentralのWebページに移動します。

ステップ 1
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目的コマンドまたはアクション

[Cisco Software Central]ページが表示さ
れます。

[Smart Software Licensing]ページが表示
されます。

[License]タブで、[Smart Software
Licensing]をクリックします。

ステップ 2

[Inventory]タブをクリックして、[Virtual
Account: Accounting]ページの詳細を表
示します。

ステップ 3

[Create Registration Token]ページが表示
されます。

[New Token]をクリックして、製品イン
スタンスをこのバーチャルアカウントに

登録します。

ステップ 4

[Description]フィールドに、IDトークン
の説明を入力します。

ステップ 5

エクスポート制御機能を許可するには、
[Allow export-controlled functionality on the

ステップ 6

products registered with this token]チェッ
クボックスをオンにします。

[Create Token]をクリックします。ステップ 7 ワイヤレスコントローラを使

用してライセンスを購入する

ことはできません。すべての

ライセンスは、アクセスポイ

ントを使用して購入できま

す。

（注）

Smart Call Homeレポートの有効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Call Homeレポートを有効にします。call-home reporting contact-email-addr
email-address http-proxy proxy-server
port-number

ステップ 2

• port-number：有効な範囲は 1～
65535です。

例：
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目的コマンドまたはアクション

Device(config)# call-home reporting
contact-email-addr sample@cisco.com
http-proxy 120.20.2.2 5

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Smart Call Homeの詳細については、次を参照してください。

https://www.cisco.com/c/en/us/td/docs/switches/lan/smart_call_home/book/SCH31_Ch3.html

（注）

AIRライセンスレベルの設定 (GUI)

手順

ステップ 1 [Administration] > [Licensing]の順に選択します。

ステップ 2 [Change Wireless License Level]をクリックします。[Change Wireless License Level]ダイアログ
ボックスが表示されます。

ステップ 3 ドロップダウンを使用してライセンスレベルを選択します。

ステップ 4 [New Level]の値を変更した後、[Save & Reload]または [Save without Reload]をクリックしま
す。[Reload]をクリックしてデバイスをリロードすることもできます。リロードの間、デバイ
スへのネットワーク接続は失われます。続行する場合は、[Yes]をクリックします。

ステップ 5 更新アイコンをクリックしてデバイスを更新します。

AIRライセンスレベルの設定 (GUI)

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

AIRライセンスレベルを設定します。license air level {air-network-advantage |
air-network-essentials}

ステップ 2

• air-network-advantage：AIR Network
Advantageライセンスレベルです。例：
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目的コマンドまたはアクション

Device(config)# license air level
air-network-advantage

• air-network-essentials：AIR Network
Essentialライセンスレベルです。

Device(config)# license air level
air-network-essentials

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

AIR Network Essentialsライセンスレベルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

AIRNetwork Essentialsライセンスレベル
を設定します。

license air level network-essentials addon
air-dna-essentials

例：

ステップ 2

Device(config)# license air level
network-essentials addon
air-dna-essentials

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

AIR Network Advantageライセンスレベルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

AIR Network Advantageライセンスレベ
ルを設定します。

license air level air-network-advantage
addon air-dna-advantage

例：

ステップ 2

Device(config)# license air level
air-network-advantage addon
air-dna-advantage

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

スマートライセンシングの設定の確認
スマートライセンシングのステータスとライセンスの使用状況を確認するには、次のコマンド

を使用します。

Device# show license all
Smart Licensing Status
======================
Smart Licensing is ENABLED

Registration:
Status: UNREGISTERED
Export-Controlled Functionality: Not Allowed

License Authorization:
Status: EVAL MODE
Evaluation Period Remaining: 73 days, 1 hours, 33 minutes, 8 seconds

Utility:
Status: DISABLED

Data Privacy:
Sending Hostname: yes
Callhome hostname privacy: DISABLED
Smart Licensing hostname privacy: DISABLED

Version privacy: DISABLED

Transport:
Type: Callhome

License Usage
==============
(AIR_network_essential):
Description:
Count: 1
Version: 1.0
Status: EVAL MODE

Product Information
===================
UDI: PID:L-AIR-9500C-K9,SN:9J4FVHMBXCO
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Agent Version
=============
Smart Agent for Licensing: 4.5.3_rel/43
Component Versions: SA:(1_3_dev)1.0.15, SI:(dev22)1.2.1, CH:(rel5)1.0.3, PK:(dev18)1.0.3

Reservation Info
================
License reservation: DISABLED

スマートライセンシングのステータスを確認するには、次のコマンドを使用します。

Device# show license status
Tue Oct 02 07:34:36.023 IST
Smart Licensing is ENABLED
Initial Registration: SUCCEEDED on Mon Oct 01 2018 21:55:46 IST
Last Renewal Attempt: None
Registration Expires: Sun Dec 29 2018 11:49:40 IST

License Authorization:
Status: AUTHORIZED on Mon Oct 01 2018 21:55:46 IST
Last Communication Attempt: SUCCEEDED on Mon Oct 01 2018 21:55:46 IST
Next Communication Attempt: Thu Nov 02 2018 21:56:10 IST
Communication Deadline: Sun Dec 29 2018 11:49:16 IST

AIRライセンスレベルとスマートライセンシングのステータスを確認するには、次のコマンド
を使用します。

Device# show version
AIR License Level: AIR DNA Advantage
Next reload AIR license Level: AIR DNA Advantage

Smart Licensing Status: UNREGISTERED/No Licenses in Use
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第 II 部

Lightweightアクセスポイント
•国コード（61ページ）
•モニタモード（67ページ）
•センサーモード（69ページ）
• AP優先度（77ページ）
• FlexConnect（79ページ）
•データ DTLS（123ページ）
•自律アクセスポイントの Lightweightモードへの変換（127ページ）
• APクラッシュファイルのアップロード（143ページ）
• AP単位の不正 （147ページ）
•アクセスポイントプラグアンドプレイ（161ページ）
•シスコアクセスポイントの 802.11パラメータ（163ページ）
• 802.1xサポート（177ページ）
• CAPWAPリンク集約サポートの設定（187ページ）





第 6 章

国コード

•国番号について（61ページ）
•国番号の設定の前提条件（62ページ）
• Country Codeの設定（GUI）（62ページ）
•国番号の設定方法 （63ページ）
•国番号の設定例（65ページ）

国番号について
コントローラおよびアクセスポイントは、法的な規制基準の異なるさまざまな国で使用できる

ように設計されています。アクセスポイント内の無線は、製造時に特定の規制区域に割り当て

られています（ヨーロッパの場合にはEなど）。しかし、国番号を使用すると、稼働する特定
の国を指定できます（フランスの場合にはFR、スペインの場合にはESなど）。国番号を設定
すると、各無線のブロードキャスト周波数帯域、インターフェイス、チャネル、および送信電

力レベルが国別の規制に準拠していることを確認できます。

日本の国番号について

国番号は、各国で合法的に使用できるチャネルを定義します。日本で使用できる国番号は、次

のとおりです。

• JP：コントローラに joinできるのは、-J無線のみです。

• J2：コントローラに joinできるのは、-P無線のみです。

• J3：WLCに joinできるのは、-U、-P、および -Q（1550/1600/2600/3600以外）無線ですが、
-Uの周波数を使用します。

• J4：コントローラに joinできるのは、2.4G JPQUおよび 5G PQUです。

1550、1600、2600、および 3600 APには J4が必要です。（注）
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日本の規制区域のアクセスポイントでサポートされているチャネルと電力レベルの一覧につい

ては、『Channels and Maximum Power Settings for Cisco Aironet Lightweight Access Points』を参
照してください。

国番号の設定の前提条件
•通常、deviceごとに1つの国番号を設定します。deviceの物理的な場所とそのアクセスポイ
ントが一致しているコードを 1つ設定します。deviceごとに最大 20個の国番号を設定でき
ます。これによって複数の国がサポートされ、1台のdeviceからさまざまな国にあるアク
セスポイントを管理できます。

• multiple-country機能を使用している場合、同じ RFグループに joinする予定のすべての
deviceは、同じ国のセットを同じ順序で設定する必要があります。

•アクセスポイントは、使用可能なすべての法定周波数を使用できます。ただし、アクセス
ポイントは関連するドメインでサポートされる周波数に割り当てられます。

• RFグループリーダーに設定されている国リストによって、メンバーが動作するチャネル
が決定します。このリストは、RFグループメンバーに設定されている国とは無関係です。

•日本の規制ドメインにあるdeviceの場合は、最後にdeviceをブートしたときにdeviceで設定
した 1つ以上の日本の国番号（JP、J2、または J3）を持っている必要があります。

•日本の規制ドメインにあるdeviceの場合は、deviceに joinされた - J規制ドメインのアクセ
スポイントを少なくとも 1つ持っている必要があります。

Country Codeの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > [Country]の順に選択します。 > > >

ステップ 2 [Country]ページで、アクセスポイントがインストールされている各国のチェックボックスをオ
ンにします。複数のチェックボックスをオンにした場合、RRMチャネルと電力レベルが共通
のチャネルと電力レベルに制限されることを記載したメッセージが表示されます。

ステップ 3 [Apply]をクリックします。
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国番号の設定方法

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

使用可能なすべての国番号のリストを

表示します。

show wireless country supported

例：

ステップ 2

Device# show wireless country
supported

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

802.11b/gネットワークをディセーブル
にします。

ap dot11 24ghz shutdown

例：

ステップ 4

Device(config)# ap dot11 5ghz shutdown

802.11aネットワークをディセーブルに
します。

ap dot11 5ghz shutdown

例：

ステップ 5

Device(config)# ap dot11 24ghz
shutdown

コントローラに参加しているアクセス

ポイントが、その APの国番号と対応
ap country country_code

例：

ステップ 6

する規制ドメインコードと一致するよ
Device(config)# ap country IN

うに、コントローラの国番号を設定し

ます。

設定されている国を表示します。show wireless country configured

例：

ステップ 7

Device# show wireless country
configured

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

63

Lightweightアクセスポイント

国番号の設定方法



目的コマンドまたはアクション

deviceに設定された国番号の使用可能
なチャネルのリストを表示します。

show wireless country channels

例：

ステップ 9

ステップ 6で複数の国番号を
設定した場合にのみ、ステッ

プ 9～ 17を実行します。

（注）Device# show wireless country channels

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

802.11aネットワークをイネーブルにし
ます。

no ap dot11 5ghz shutdown

例：

ステップ 11

Device(config)# no ap dot11 5ghz
shutdown

802.11b/gネットワークをイネーブルに
します。

no ap dot11 24ghz shutdown

例：

ステップ 12

Device(config)# no ap dot11 24ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントをディセーブルにし

ます。

ap name cisco-ap shutdown

例：

ステップ 14

国番号を設定しているアクセ

スポイントのみをディセーブ

ルにすることを確認します。

（注）Device# ap name AP02 shutdown

コントローラの国番号リストから、国

番号を持つ各アクセスポイントを割り

当てます。

ap name cisco-ap country
country_code

例：

ステップ 15
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目的コマンドまたはアクション

Device# ap name AP02 country US •選択した国番号が、アク
セスポイントの無線のう

ち少なくとも 1つの無線
の規制ドメインに適合し

ていることを確認しま

す。

•国番号を変更する前に、
アクセスポイントを無効

にします。

（注）

アクセスポイントを有効にします。ap name cisco-ap no shutdown

例：

ステップ 16

Device# ap name AP02 no shutdown

国番号の設定例

国番号のチャネルリストの表示：例

次に、deviceに設定されている国番号に使用可能なチャネルの一覧を表示する例を示します。
Device# show wireless country channels

Configured Country........................: US - United States
KEY: * = Channel is legal in this country and may be configured manually.

A = Channel is the Auto-RF default in this country.
. = Channel is not legal in this country.
C = Channel has been configured for use by Auto-RF.
x = Channel is available to be configured for use by Auto-RF.

(-,-) = (indoor, outdoor) regulatory domain allowed by this country.
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11bg :
Channels : 1 1 1 1 1

1 2 3 4 5 6 7 8 9 0 1 2 3 4
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-
(-A ,-AB ) US : A * * * * A * * * * A . . .
Auto-RF : . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
802.11a : 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Channels :3 3 3 4 4 4 4 4 5 5 6 6 0 0 0 1 1 2 2 2 3 3 4 4 5 5 6 6

4 6 8 0 2 4 6 8 2 6 0 4 0 4 8 2 6 0 4 8 2 6 0 9 3 7 1 5
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
(-A ,-AB ) US : . A . A . A . A A A A A * * * * * . . . * * * A A A A*
Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
4.9GHz 802.11a :
Channels : 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2 2 2

1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
US (-A ,-AB ) : * * * * * * * * * * * * * * * * * * * A * * * * * A
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Auto-RF : . . . . . . . . . . . . . . . . . . . . . . . . . .
-----------------:+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-
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第 7 章

モニタモード

•モニタモードの概要（67ページ）
•モニタモードの有効化（GUI）（67ページ）
•モニタモードの有効化（CLI）（68ページ）

モニタモードの概要
RFIDタグの監視とロケーション計算を最適化するには、802.11b/gアクセスポイント無線用の
2.4GHz帯域内で最高 4つのチャネルでトラッキングの最適化を有効化できます。この機能を
使用して、通常、タグが動作するようにプログラムされているチャネル（チャネル 1、6、11
など）のみをスキャンすることができます。

対応するモードのサイトタグを使用して、APを特定のモード（センサーモードからローカル
モードまたは flexモード）に移動できます。APがどのモードにもタグ付けされていない場合
は、デフォルトのサイトタグで指定されたモードにフォールバックします。

（注）

モニタモードの有効化（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Points]ページで、[All Access Points]セクションを展開し、編集するAPの名前をクリッ
クします。

ステップ 3 [EditAP]ページで、[General]タブをクリックし、[APMode]ドロップダウンリストから [Monitor]
を選択します。

ステップ 4 [Update & Apply to Device]をクリックします。
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モニタモードの有効化（CLI）

手順

目的コマンドまたはアクション

アクセスポイントのモニタモードを有効

にします。

ap name ap-namemode monitor

例：

ステップ 1

Device# ap name 3602a mode monitor

使用する国でサポートされる動的チャネ

ル割り当て（DCA）チャネルのみをス
ap name ap-namemonitor tracking-opt

例：

ステップ 2

キャンするようにアクセスポイントを設

定します。
Device# ap name 3602a monitor
tracking-opt

アクセスポイントによりスキャンされ

る特定の 802.11bチャネルを最大 4つ選
択します。

ap name ap-namemonitor dot11b
[first-channel second-channel third-channel
fourth-channel ]

例：

ステップ 3

米国では、チャネル変数に 1～ 11の値
（両端の値を含む）を割り当てることがDevice# ap name 3602a monitor dot11b

1 2 3 4
できます。その他の国ではさらに多くの

チャネルがサポートされています。少な

くともチャネルを1つ割り当てる必要が
あります。

使用可能なチャネルを表示す

るには、show ap dot11 {24ghz
| 5ghz} channelコマンドを使用
します。

（注）

モニタモードですべてのアクセスポイン

トを表示します。

show ap dot11 {24ghz | 5ghz}
monitor-mode summary

例：

ステップ 4

Device# show ap dot11 5ghz monitor-mode
summary

次に、802.11aチャネル割り当ての設定
と統計情報の例を示します。

show ap dot11 {24ghz | 5ghz} channel

例：

ステップ 5

Device# show ap dot11 5ghz channel
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第 8 章

センサーモード

•センサーモードの概要（69ページ）
•センサーモードの有効化（69ページ）
•センサーモードの設定の確認（76ページ）

センサーモードの概要
このようなワイヤレスネットワークは、IT専門家がいつでも常駐できるとは限らない遠隔地の
施設で特に発展していますが、そのような状況の中で、潜在的な接続性の問題について、ユー

ザが接続性の低下を訴えたり気付いたりする前に迅速に特定して解決できる能力がますます重

要になってきています。

こうした問題に対処するため、シスコはワイヤレスサービスアシュアランスと、「センサー

モード」と呼ばれる新しいAPモードを導入しました。詳細については、『CiscoAironet Sensor
Deployment Guide』を参照してください。

センサーモードの有効化

手順

目的コマンドまたはアクション

アクセスポイントのセンサーモードを

有効にします。

ap name ap-namemode sensor

例：

ステップ 1
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目的コマンドまたはアクション

Device# ap name AP4001.7A39.2E12 mode
sensor

（注）
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目的コマンドまたはアクション

センサーモードの APは、次
の AP単位の設定をサポート
していません。

• ap name <ap-name> [no]
shutdown

• ap name <ap-name> dot11
24ghz SI

• ap name <ap-name> dot11
24ghz antenna ext-ant-gain
<ext-ant-gain-number>

• ap name <ap-name> dot11
24ghz antenna selection
[external | internal]

• ap name <ap-name> dot11
24ghz beamforming

• ap name <ap-name> dot11
24ghz channel
[<channel-number> | auto]

• ap name <ap-name> dot11
24ghz cleanair

• ap name <ap-name> dot11
24ghz dot11n antenna [A | B
| C | D]

• ap name <ap-name> dot11
24ghz shutdown

• ap name <ap-name> dot11
24ghz txpower
[<transmit-power-level> |
auto]

• ap name <ap-name> dot11
24ghz slot <slot-number> SI

• ap name <ap-name> dot11
24ghz slot <slot-number>
antenna ext-ant-gain
<ext-ant-gain-number>

• ap name <ap-name> dot11
24ghz slot <slot-number>
antenna selection [external |
internal]

• ap name <ap-name> dot11
24ghz slot <slot-number>
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目的コマンドまたはアクション

beamforming

• ap name < ap name > dot11
24ghz slot < slot-number >
channel [< channel-number
> | auto]

• ap name <ap-name> dot11
24ghz slot <slot-number>
cleanair

• ap name <ap-name> dot11
24ghz slot <slot-number>
dot11n antenna [A | B | C |
D]

• ap name <ap-name> dot11
24ghz slot <slot-number>
shutdown

• ap name <ap-name> dot11
24ghz slot <slot-number>
txpower
[<trasnmit-power-level> |
auto]

• ap name <ap-name> dot11
5ghz txpower
[<transmit-power-level> |
auto]

• ap name <ap-name> dot11
5ghz SI

• ap name <ap-name> dot11
5ghz antenna ext-ant-gain
<ext-ant-gain>

• ap name <ap-name> dot11
5ghz antenna mode [omni |
sectorA | sectorB]

• ap name <ap-name> dot11
5ghz antenna selection
[external | internal]

• ap name <ap-name> dot11
5ghz beamforming

• ap名 <ap-name> dot11 5ghz
channel <channel-number>

• ap name <ap-name> dot11
5ghz channel auto
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目的コマンドまたはアクション

• ap name <ap-name> dot11
5ghz channel width [160
MHz | 20MHz | 40MHz | 80
MHz | 80+80 MHz]

• ap name <ap-name> dot11
5ghz cleanair

• ap name <ap-name> dot11
5ghz dot11n antenna [A | B
| C | D | E | F | G | H]

• ap name <ap-name> dot11
5ghz rrm channel
<channel-number>

• ap name <ap-name> dot11
5ghz secondary-80
<channel-number>

• ap name <ap-name> dot11
5ghz shutdown

• ap name <ap-name> dot11
5ghz slot <slot-number> SI

• ap name <ap-name> dot11
5ghz slot <slot-number>
antenna ext-ant-gain
<ext-ant-gain-number>

• ap name <ap-name> dot11
5ghz slot <slot-number>
antenna mode [omni |
sectorA | sectorB]

• ap name <ap-name> dot11
5ghz slot <slot-number>
antenna selection [external |
internal]

• ap name <ap-name> dot11
5ghz slot <slot-number>
beamforming

• ap name <ap-name> dot11
5ghz slot <slot-number>
channel <channel-number>

• ap name <ap-name> dot11
5ghz slot <slot-number>
channel auto
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目的コマンドまたはアクション

• ap name <ap-name> dot11
5ghz slot <slot-number>
channel width [160MHz | 20
MHz | 40 MHz | 80 MHz]

• ap name <ap-name> dot11
5ghz slot <slot-number>
cleanair

• ap name <ap-name> dot11
5ghz slot <slot-number>
dot11n antenna [A | B | C | D
| E | F | G | H]

• ap name <ap-name> dot11
5ghz slot <slot-number> rrm
channel <channel-number>

• ap name <ap-name> dot11
5ghz slot <slot-number>
shutdown

• ap name <ap-name> dot11
5ghz slot <slot-number>
txpower
[<transmit-power-level> |
auto]

• ap name <ap-name> dot11
dual-band channel
<channel-number>

• ap name <ap-name> dot11
dual-band channel auto

• ap name <ap-name> dot11
dual-band channel width
[160W | 20W | 40W | 80W]

• ap name <ap-name> dot11
dual-band txpower
[<transmit-power-level> |
auto]

• ap name <ap-name> dot11
dual-band antenna
ext-ant-gain
<ext-ant-gain-number>

• ap name <ap-name> dot11
dual-band band [24ghz |
5ghz]
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目的コマンドまたはアクション

• ap name <ap-name> dot11
dual-band role {auto |
manual [client-serving |
monitor]}

• ap name <ap-name> dot11
dual-band cleanair

• ap name <ap-name> dot11
dual-band cleanair band
[24Ghz | 5Ghz]

• ap name <ap-name> dot11
dual-band dot11n antenna [A
| B | C | D]

• ap name <ap-name> dot11
dual-band shutdown

• ap name <ap-name> dot11
dual-band slot
<slot-number> antenna
ext-ant-gain
<ext-ant-gain-number>

• ap name <ap-name> dot11
dual-band slot
<slot-number> band [24ghz
| 5ghz]

• ap name <ap-name> dot11
dual-band slot
<slot-number> channel
<channel-number>

• ap name <ap-name> dot11
dual-band slot
<slot-number> channel auto

• ap name <ap-name> dot11
dual-band slot
<slot-number> channel
width [160 MHz | 20 MHz |
40 MHz | 80 MHz]

• ap name <ap-name> dot11
dual-band slot
<slot-number> cleanair

• ap name <ap-name> dot11
dual-band slot
<slot-number> cleanair band
[24Ghz | 5Ghz]
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目的コマンドまたはアクション

• ap name <ap-name> dot11
dual-band slot
<slot-number> dot11n
antenna [A | B | C | D]

• ap name <ap-name> dot11
dual-band slot
<slot-number> role {auto |
manual [client-serving |
monitor]}

• ap name <ap-name> dot11
dual-band slot
<slot-number> shutdown

• ap name <ap-name> dot11
dual-band slot
<slot-number> txpower
[<transmit-power-level> |
auto]

センサーモードの設定の確認
APのモードを確認するには、次の showコマンドを使用します。

Device# show ap dot11 dual-band summary
AP Name Mac Address Slot Admin State Oper State Width Txpwr Mode Subband
channel
---------------------------------------------------------------------------------------------------------------------------------------------------------
AP4001.7A39.2E12 7070.8b24.1ba0 0 Enabled N/A NA N/A Sensor All (Sensor)

センサーモードでのAPのチャネルでTxpower、Channelwidth、Oper state、および「（Sensor）」
を確認するには、次の showコマンドを使用します。

Device# show ap dot11 24ghz summary
AP Name Mac Address Slot Admin State Oper State Width Txpwr Channel
---------------------------------------------------------------------------------------------------------------------------------
AP4001.7A39.2E12 7070.8b24.1ba0 0 Enabled N/A N/A N/A (Sensor)
AP-SIDD-3702I 80e0.1d6a.3520 0 Enabled Down 20 *1/8 (22 dBm)(11)

センサーモードでのAPのチャネルでTxpower、Channelwidth、Oper state、および「（Sensor）」
を確認するには、次の showコマンドを使用します。

Device# show ap dot11 5ghz summary
AP Name Mac Address Slot Admin State Oper State Width Txpwr Channel
---------------------------------------------------------------------------------------------------------------------------------
AP4001.7A39.2E12 7070.8b24.1ba0 1 Enabled N/A N/A N/A (Sensor)
AP-SIDD-3702I 80e0.1d6a.3520 1 Enabled Down 40 1/6 (17 dBm) (100,104)*
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第 9 章

AP優先度

•アクセスポイントに対するフェールオーバープライオリティの設定について（77ペー
ジ）

• APプライオリティの設定（78ページ）

アクセスポイントに対するフェールオーバープライオリ

ティの設定について
各コントローラには、定義された数のアクセスポイント用通信ポートが装備されています。未

使用のアクセスポイントポートがある複数のコントローラが同じネットワーク上に展開されて

いる場合、1つのコントローラが故障すると、ドロップしたアクセスポイントは、自動的に未
使用のコントローラポートをポーリングして、そのポートにアソシエートします。

次に、アクセスポイントのフェールオーバープライオリティを設定する際の注意事項を示しま

す。

•バックアップコントローラがプライオリティレベルの高いアクセスポイントからの join要
求を認識できるよう、また、プライオリティレベルの低いアクセスポイントを必要に応じ

て関連付け解除してポートを使用可能にできるようにワイヤレスネットワークを設定でき

ます。

•フェールオーバーのプライオリティレベルは、通常の無線ネットワークの運用中は無効で
す。コントローラ障害後に使用できるバックアップコントローラポートよりも多くのア

ソシエーション要求が発生する場合のみ有効となります。

•コントローラがフルスケールになっている、またはプライマリコントローラで障害が発生
し、APがセカンダリコントローラにフォールバックする場合、APのプライオリティはコ
ントローラへの接続中にチェックされます。

•ネットワークのフェールオーバープライオリティを有効にして、個別のアクセスポイント
にプライオリティを割り当てることができます。

•デフォルトでは、すべてのアクセスポイントはプライオリティレベル1に設定されていま
す。これは、最も低いプライオリティレベルです。このため、これよりも高いプライオリ
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ティレベルを必要とするアクセスポイントにのみ、プライオリティレベルを割り当てる必

要があります。

APプライオリティの設定

アクセスポイントのプライオリティの範囲は 1～ 4で、4が最高です。（注）

手順

目的コマンドまたはアクション

アクセスポイントのプライオリティを

指定します。

ap name ap-name priority priority

例：

ステップ 1

Device# ap name AP44d3.ca52.48b5
priority 1

すべてのアクセスポイントに共通の情報

を表示します。

show ap config general

例：

ステップ 2

Device# show ap config general

特定のアクセスポイントの設定を表示し

ます。

show ap name ap-name config general

例：

ステップ 3

Device# show ap name AP44d3.ca52.48b5
config general
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第 10 章

FlexConnect

• FlexConnectについて（79ページ）
• FlexConnectの制約事項（85ページ）
•サイトタグの設定（88ページ）
•ポリシータグの設定（CLI）（89ページ）
• APへのポリシータグとサイトタグの付加（GUI）（90ページ）
• APへのポリシータグとサイトタグの付加（CLI）（90ページ）
• FlexConnectの設定（91ページ）
• APでの flex APローカル認証（GUI）（98ページ）
• APでの flex APローカル認証（CLI）（99ページ）
•外部 Radiusサーバを使用した Flex APローカル認証（101ページ）
• FlexConnectのための NAT-PAT（104ページ）
• FlexConnectのスプリットトンネリング（108ページ）
• VLANベースの FlexConnect用中央スイッチング（113ページ）
• FlexConnectの OfficeExtendアクセスポイント（115ページ）
•プロシキ ARP（118ページ）
•合法的傍受（120ページ）

FlexConnectについて
FlexConnect（以前は、ハイブリッドリモートエッジアクセスポイントまたはH-REAPと呼ば
れていました）は、ブランチオフィスとリモートオフィスに導入されるワイヤレスソリュー

ションです。これにより顧客は、各オフィスでコントローラを展開することなく、本社オフィ

スからワイドエリアネットワーク（WAN）経由で、支社またはリモートオフィスのアクセス
ポイント（AP）を設定および制御できるようになります。FlexConnectアクセスポイントは、
コントローラへの接続を失ったとき、クライアントデータトラフィックをローカルにスイッ

チングし、クライアント認証をローカルで実行できます。コントローラに接続されているとき

には、トラフィックをコントローラに送り返すこともできます。接続モードで、FlexConnect
アクセスポイントは、ローカル認証も実行できます。
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図 3 : FlexConnectの導入

次の図に、FlexConnectの一般的な導入を示します。

コントローラソフトウェアでは、FlexConnectアクセスポイントに対する耐障害性をより強化
した方法が提供されています。以前のリリースでは、コントローラから解除されるたびに、

FlexConnectアクセスポイントはスタンドアロンモードに移行します。中央でスイッチされる
クライアントのアソシエーションは解除されます。ただし、FlexConnectアクセスポイントは
ローカルにスイッチされたクライアントに引き続き対応します。FlexConnectアクセスポイン
トがコントローラ（またはスタンバイコントローラ）に再 joinすると、すべてのクライアント
が接続解除され、再度認証されます。この機能は強化されており、クライアントとFlexConnect
アクセスポイント間の接続はそのまま保持され、クライアントによるシームレスな接続が実現

します。アクセスポイントとコントローラの両方の設定が同じ場合は、クライアントと AP間
の接続が維持されます。

クライアント接続が確立された後に、コントローラはクライアントの元の属性を復元しませ

ん。クライアントのユーザ名、現在のレートとサポートされているレート、およびリッスン間

隔値は、セッションタイマーが切れた後でのみデフォルト値にリセットされます。

FlexConnectアクセスポイントは、1ロケーションにつき何台でも展開できます。複数の
FlexConnectグループを 1つのロケーションで定義できます。

コントローラは、ユニキャストパケットまたはマルチキャストパケットの形式でアクセスポイ

ントにマルチキャストパケットを送信できます。FlexConnectモードでは、アクセスポイント
はユニキャスト形式でのみマルチキャストパケットを受信できます。

FlexConnectアクセスポイントは、1対 1のネットワークアドレス変換（NAT）設定をサポート
します。また、真のマルチキャストを除くすべての機能に対して、ポートアドレス変換（PAT）
をサポートします。NAT境界を越えるマルチキャストもサポートされます（ユニキャストオ
プションを使用して設定されている場合）。FlexConnectアクセスポイントは、中央でスイッ
チされるすべてのWLANに対して真のマルチキャストが動作するときを除き、多対 1の NAT
または PAT境界もサポートします。
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NATと PATは FlexConnectアクセスポイントではサポートされていますが、対応するコント
ローラではサポートされていません。シスコは、NAT/PAT境界の背後にコントローラを置く
構成はサポートしません。

（注）

アクセスポイントで、これらのセキュリティタイプがローカルにアクセス可能である場合、

VPNおよびPoint-to-Point Tunnel Protocol（PPTP）は、ローカルにスイッチされるトラフィック
に対してサポートされます。

FlexConnectアクセスポイントは複数の SSIDをサポートします。

ワークグループブリッジおよびユニバーサルワークグループブリッジは、ローカルにスイッ

チされるクライアントの FlexConnectアクセスポイントでサポートされます。

FlexConnectは、IPv4の動作と同様にトラフィックをローカル VLANにブリッジすることに
よって、IPv6クライアントをサポートしています。FlexConnectは、最大 100のアクセスポイ
ントのグループに対するクライアントモビリティをサポートしています。

ローカルモードから FlexConnectモードに移行しても、アクセスポイントをリブートする必要
はありません。

FlexConnect認証プロセス
アクセスポイントは、ブート時にコントローラを検索します。コントローラが見つかると、そ

のコントローラに joinし、最新のソフトウェアイメージと設定をコントローラからダウンロー
ドして、無線を初期化します。ダウンロードした設定は不揮発性メモリに保存されて、スタン

ドアロンモードで使用されます。

最新のコントローラソフトウェアのダウンロード後に、アクセスポイントをリブートしたら、

アクセスポイントを FlexConnectモードへ変換する必要があります。
（注）

802.1Xは、Cisco 2700シリーズの APの AUXポートではサポートされていません。（注）

FlexConnectアクセスポイントは、次のいずれかの方法でコントローラの IPアドレスを認識で
きます。

•アクセスポイントの IPアドレスが DHCPサーバから割り当て済みの場合は、通常の
CAPWAPまたは LWAPPディスカバリプロセスを介してコントローラを検出します。

OTAPはサポートされていません。（注）
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•アクセスポイントに固定 IPアドレスが割り当てられている場合は、DHCPオプション 43
以外の方法のディスカバリプロセスを使用してコントローラを検出します。アクセスポイ

ントがレイヤ3ブロードキャストでコントローラを検出できない場合は、DNS解決を使用
することをお勧めします。DNSを使用すれば、固定 IPアドレスを持ちDNSサーバを認識
しているアクセスポイントは、最低 1つのコントローラを見つけることができます。

• CAPWAPと LWAPPのどちらのディスカバリメカニズムも使用できないリモートネット
ワークにあるコントローラを検出できるようにするには、プライミングを使用してくださ

い。この方法を使用すると、アクセスポイントの接続先のコントローラを（アクセスポイ

ントの CLIにより）指定できます。

FlexConnectアクセスポイントがコントローラに到達できるとき（接続モードと呼ばれます）、
コントローラはクライアント認証を支援します。FlexConnectアクセスポイントがコントロー
ラにアクセスできないとき、アクセスポイントはスタンドアロンモードに入り、独自にクライ

アントを認証します。

アクセスポイント上の LEDは、デバイスが異なる FlexConnectモードに入るときに変化しま
す。LEDパターンの情報については、アクセスポイントのハードウェアインストールガイド
を参照してください。

（注）

クライアントが FlexConnectアクセスポイントにアソシエートするとき、アクセスポイントで
はすべての認証メッセージをコントローラに送信し、WLAN設定に応じて、クライアントデー
タパケットをローカルにスイッチする（ローカルスイッチング）か、コントローラに送信（中

央スイッチング）します。クライアント認証（オープン、共有、EAP、Web認証、および
NAC）とデータパケットに関して、WLANは、コントローラ接続の設定と状態に応じて、次
のいずれかの状態になります。

•中央認証、中央スイッチング：コントローラがクライアント認証を処理し、すべてのクラ
イアントデータはコントローラにトンネルを通じて戻されます。この状態は、接続済み

モードの場合にだけ有効です。

•中央認証、ローカルスイッチング：コントローラがクライアント認証を処理し、FlexConnect
アクセスポイントがデータパケットをローカルにスイッチします。クライアントが認証に

成功した後、コントローラは新しいペイロードと共にコンフィギュレーションコマンドを

送信し、FlexConnectアクセスポイントに対して、ローカルにデータパケットのスイッチ
を始めるように指示します。このメッセージはクライアントごとに送信されます。この状

態は接続モードにのみ適用されます。

FlexConnectローカルスイッチング、中央認証導入では、静的 IP
アドレスを持つパッシブクライアントが存在する場合は、[WLAN]
> [Advanced]タブで [Learn Client IP Address]機能を無効にするこ
とをお勧めします。

（注）
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•ローカル認証、ローカルスイッチング：FlexConnectアクセスポイントがクライアント認
証を処理し、クライアントデータパケットをローカルにスイッチします。この状態はスタ

ンドアロンモードおよび接続済みモードの場合に有効です。

接続済みモードでは、アクセスポイントは、ローカルで認証されたクライアントに関する

最小限の情報をコントローラに提供します。次の情報はコントローラでは使用できませ

ん。

•ポリシータイプ

•アクセス VLAN

• VLAN名

•サポートされるレート

•暗号化の暗号

ローカル認証は、ラウンドトリップ遅延が 100 msを超えず、最大伝送単位（MTU）
が 576バイトを下回らない、最小帯域幅が 128 kbpsのリモートオフィス設定を維持で
きない場合に役立ちます。ローカル認証で、認証機能はアクセスポイント自体に存在

します。ローカル認証は、ブランチオフィスの遅延要件を短縮できます。

ローカル認証は、ローカルスイッチングモードの FlexConnectア
クセスポイントのWLAN上のみで有効にできます。

ローカル認証に関する注意事項は、次のとおりです。

（注）

•ゲスト認証は、FlexConnectローカル認証を有効にしたWLANで実行できません。

•コントローラ上でのローカル RADIUSはサポートされていません。

•クライアントが認証されたら、ローミングはグループ内のコントローラおよび他の
FlexConnectアクセスポイントがクライアント情報に更新された後でのみサポートさ
れます。

•接続モードのローカル認証には、WLAN設定が必要です。

FlexConnectアクセスポイントに接続している、ローカルにスイッ
チされたクライアントが IPアドレスを更新し、また joinする場合
に、クライアントは実行状態のまま残ります。これらのクライア

ントはコントローラによって再認証されません。

（注）

•認証ダウン、スイッチダウン：この状態になると、WLANは既存クライアントのアソシ
エーションを解除し、ビーコン要求とプローブ要求の送信を停止します。この状態はスタ

ンドアロンモードおよび接続済みモードの両方の場合に有効です。
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•認証ダウン、ローカルスイッチング：WLANは新しいクライアントからの認証の試行をす
べて拒否しますが、既存クライアントを保持するために、ビーコン応答とプローブ応答の

送信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnectアクセスポイントがスタンドアロンモードになると、オープン、共通、WPA-PSK、
またはWPA2-PSKの認証用に設定されたWLANは、「ローカル認証、ローカルスイッチン
グ」状態になり、新しいクライアント認証を続行します。コントローラソフトウェアリリー

ス 4.2以降のリリースでは、これは 802.1X、WPA-802.1X、WPA2-802.1X、または CCKM用に
設定されたWLANでも正しい設定です。ただし、これらの認証タイプでは外部のRADIUSサー
バが設定されている必要があります。FlexConnectアクセスポイントでローカル RADIUSサー
バを設定して、スタンドアロンモードで、またはローカル認証との組み合わせで 802.1Xをサ
ポートすることもできます。

その他のWLANは、「認証停止、スイッチング停止」状態（WLANが中央スイッチング用に
設定されている場合）または「認証停止、ローカルスイッチング」状態（WLANがローカル
スイッチング用に設定されている場合）のいずれかになります。

FlexConnectアクセスポイントがスタンドアロンモードではなく、コントローラに接続されて
いる場合、コントローラはプライマリRADIUSサーバを使用します。コントローラがプライマ
リRADIUSサーバにアクセスする順序は、[RADIUSAuthentication Servers]ページまたは config
radius auth add CLIコマンドで指定された順序になります（特定のWLANのサーバ順序がオー
バーライドされている場合を除く）。ただし、802.1X EAP認証を使用する場合は、クライア
ントを認証するために、スタンドアロンモードのFlexConnectアクセスポイント用のバックアッ
プ RADIUSサーバが必要となります。

コントローラはバックアップ RADIUSサーバを使用しません。コントローラはローカル認証
モードでバックアップ RADIUSサーバを使用します。

（注）

バックアップ RADIUSサーバは、個々のスタンドアロンモード FlexConnectアクセスポイント
に対して設定することも（コントローラの CLIを使用）、スタンドアロンモード FlexConnect
アクセスポイントのグループに対して設定することも（GUIまたは CLIを使用）できます。
個々のアクセスポイントに対して設定されたバックアップサーバは、FlexConnectに対するバッ
クアップ RADIUSサーバ設定よりも優先されます。

Web認証がリモートサイトで FlexConnectのアクセスポイントに使用されると、クライアント
はリモートローカルサブネットから IPアドレスを取得します。最初の URL要求を解決するた
め、DNSがサブネットのデフォルトゲートウェイを介してアクセスできます。コントローラが
DNSクエリーの応答パケットを代行受信およびリダイレクトするには、これらのパケットは
CAPWAP接続を介してデータセンターでコントローラにアクセスする必要があります。Web
認証プロセス中、FlexConnectのアクセスポイントはDNSとDHCPメッセージのみを許可しま
す。つまり、アクセスポイントは、クライアントのWeb認証が完了するまで DNS応答メッ
セージをコントローラに転送します。クライアントのWeb認証が完了すると、すべてのトラ
フィックがローカルでスイッチされます。
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コントローラが NACに対して設定されている場合、クライアントはアクセスポイントが接続
モードにある場合にのみアソシエートできます。NACが有効の場合、WLANがローカルスイッ
チングに設定されている場合でも、有害な（または検疫された）VLANを作成して、このVLAN
に割り当てられているクライアントのデータトラフィックがコントローラを通過できるように

する必要があります。クライアントが検疫 VLANに割り当てられると、そのクライアントの
データパケットはすべて中央でスイッチングされます。隔離VLANの作成の詳細については、
「動的インターフェイスの設定」の項を参照してください。NACアウトオブバンドサポート
の設定の詳細については、「NACアウトオブバンド統合の設定」の項を参照してください。

（注）

FlexConnectアクセスポイントがスタンドアロンモードになると、次のようになります。

•アクセスポイントは、ARP経由でデフォルトゲートウェイに到達できるかどうかを確認し
ます。その場合、アクセスポイントはコントローラへの到達を試行し続けます。

アクセスポイントが ARPを確立できない場合は、次のことが起こります。

•アクセスポイントは5回の検出を試行し、それでもコントローラを検出できない場合は、
新しい DHCP IPを取得するために、イーサネットインターフェイス上で DHCPを更新し
ようとします。

•アクセスポイントが、5回再試行して失敗した場合、インターフェイスの IPアドレスを再
度更新します。これは 3回試行されます。

• 3回の試行が失敗した場合、アクセスポイントは固定 IPに戻ってリブートします（アクセ
スポイントが固定 IPを使用して設定されている場合のみ）。

•リブートの実行により、アクセスポイントの不明なエラーの可能性が排除されます。

アクセスポイントがコントローラとの接続を再確立すると、すべてのクライアントをアソシ

エート解除して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許

可します。

FlexConnectの制約事項
•固定 IPアドレスまたはDHCPアドレスを持つ FlexConnectアクセスポイントを展開するこ
とができます。DHCPの状況では、DHCPサーバはローカルに使用可能であり、ブート時
にアクセスポイントの IPアドレスを提供できる必要があります。

• FlexConnectは最大で 4つの断片化されたパケット、または最低 576バイトの最大伝送単
位（MTU）WANリンクをサポートします。

•アクセスポイントとコントローラの間のラウンドトリップ遅延が300ミリ秒（ms）を超え
てはなりません。また、CAPWAPコントロールパケットは他のすべてのトラフィックよ
りも優先される必要があります。300ミリ秒のラウンドトリップ遅延を実現できないシナ
リオでは、ローカル認証を実行するようにアクセスポイントを設定します。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

85

Lightweightアクセスポイント

FlexConnectの制約事項



•クライアント接続は、アクセスポイントがスタンドアロンモードから接続モードに移行す
るときに RUN状態になっている、ローカルにスイッチされたクライアントに対してのみ
復元されます。アクセスポイントのモードが移行すると、アクセスポイントの無線もリ

セットされます。

•コントローラの設定は、アクセスポイントがスタンドアロンモードになった時点と、アク
セスポイントが接続済みモードに戻った時点の間で同じである必要があります。同様に、

アクセスポイントがセカンダリコントローラまたはバックアップコントローラにフォール

バックする場合、プライマリコントローラとセカンダリコントローラまたはバックアップ

コントローラの設定は同じである必要があります。

•新規に接続したアクセスポイントは、FlexConnectモードでブートできません。

• 802.11r Fast Transitionローミングは、ローカル認証で運用中は Cisco Aironet 1830シリーズ
および 1850シリーズ APではサポートされません。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

• FlexConnectアクセスポイントのプライマリコントローラとセカンダリコントローラの設
定が同一であることが必要です。設定が異なると、アクセスポイントはその設定を失い、

特定の機能（WLANの無効化、VLAN、静的チャネル番号など）が正しく動作しないこと
があります。さらに、FlexConnectアクセスポイントの SSIDとそのインデックス番号を両
方のコントローラで同じにしてください。

•アクセスポイントで設定された syslogサーバと組み合わせて、FlexConnectアクセスポイ
ントを設定する場合、アクセスポイントがリロードされ、1以外のネイティブ VLANに
なった後、初期化時に、アクセスポイントからの syslogパケットで VLAN ID 1のタグが
付けられているものはほとんどありません。

• MACフィルタリングは、スタンドアロンモードの FlexConnectアクセスポイントではサ
ポートされていません。ただし、MACフィルタリングは、接続モードのFlexConnectアク
セスポイントでのローカルスイッチングと中央認証はサポートされています。また、

FlexConnectアクセスポイントを持つローカルにスイッチされるWLANの Open SSID、
MACフィルタリングおよび RADIUS NACは、MACが Cisco ISEでチェックされる有効な
設定です。

• FlexConnectで、IPv6 ACL、ネイバーディスカバリキャッシュ、および IPv6 NDPパケッ
トの DHCPv6スヌーピングはサポートされていません。

• FlexConnectでは、[Client Detail]ウィンドウに IPv6クライアントのアドレスは表示されま
せん。

•ローカルにスイッチされたWLANを使用したFlexConnectアクセスポイントでは、IPソー
スガードを実行したり、ARPスプーフィングを防止したりすることができません。中央で
スイッチングされるWLANでは、ワイヤレスコントローラが IPソースガードおよびARP
スプーフィングを実行します。
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•ローカルスイッチングを使用する FlexConnect APにおける ARPスプーフィング攻撃を防
ぐために、ARPインスペクションを使用することを推奨します。

• FlexConnect APのWLANでローカルスイッチングを有効にすると、APはローカルスイッ
チングを実行します。ただし、ローカルモードの APに対しては、中央スイッチングが実
行されます。

FlexConnectモードの APとローカルモードの AP間におけるクライアントのローミングが
サポートされていないシナリオでは、移動後の VLANの違いが原因で、クライアントが
正しい IPアドレスを取得できない場合があります。また、FlexConnectモード APとロー
カルモード AP間の L2および L3のローミングはサポートされていません。

• FlexConnectスタンドアロンモードのWi-Fi Protected Accessバージョン 2（WPA2）、接続
モードのローカル認証、または接続モードの CCKM高速ローミングの場合、Advanced
Encryption Standard（AES）のみがサポートされます。

• FlexConnectスタンドアロンモードのWi-Fi Protected Access（WPA）、接続モードのロー
カル認証、または接続モードの CCKM高速ローミングの場合、Temporal Key Integrity
Protocol（TKIP）のみがサポートされます。

• TKIPによるWPA2および AESによるWPAは、スタンドアロンモード、接続モードの
ローカル認証、および接続モードの CCKM高速ローミングではサポートされません。

• Cisco Aironet 1830シリーズおよび 1850シリーズの APでは、オープンなWPA（PSKおよ
び 802.1x）認証のみサポートされています。

• Cisco Aironet 1830シリーズおよび 1850シリーズ APでは、802.11r Fast Transitionローミン
グのみサポートされています。

•ローカルにスイッチングされたWLANの AVCは、第 2世代の APでサポートされていま
す。

•外部RADIUSサーバでユーザが利用できない場合は、ローカル認証のフォールバックはサ
ポートされません。

•ローカルスイッチングおよびローカル認証で FlexConnect AP用に設定されたWLANにつ
いては、dot11クライアント情報の同期がサポートされます。

• Cisco Aironet 1830シリーズおよび 1850シリーズ APでは、DNS Overrideはサポートされ
ていません。

• Cisco Aironet 1830シリーズおよび 1850シリーズ APは、IIPv6をサポートしていません。
ただし、ワイヤレスクライアントはこれらの AP全体に IPv6トラフィックを渡すことが
できます。

• flexプロファイルでは、Flexモードで VLANグループはサポートされていません。

•個々のクライアントまたは無線で許可されるメディアストリームの最大数の設定は、
FlexConnectモードではサポートされていません。
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• APがFlexConnectモード（接続されているかスタンドアロン）であり、ローカルスイッチ
ングとローカル認証を実行している場合、WLANクライアントアソシエーションの制限は
機能しません。

• FlexConnectモードのローカルスイッチングクライアントは、Cisco Aironet 1810シリーズ
APの RLANプロファイルの IPアドレスを取得しません。

• IPv6 RADIUSサーバは FlexConnect AP用に設定できません。IPv4設定のみがサポートさ
れます。

サイトタグの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-name

例：

Device(config)# wireless tag site
rr-xyz-site

ステップ 2

flexプロファイルをサイトタグにマッピ
ングします。

flex-profile flex-profile-name

例：

ステップ 3

Device(config-site-tag)# flex-profile
rr-xyz-flex-profile

APプロファイルをワイヤレスサイトに
割り当てます。

ap-profile ap-profile

例：

ステップ 4

Device(config-site-tag)# ap-profile
xyz-ap-profile

サイトタグの説明を追加します。description site-tag-name

例：

ステップ 5

Device(config-site-tag)# description
"default site tag"

アクセスポイントを FlexConnectモード
に移行します。

no local-site

例：

ステップ 6

Device(config-site-tag)# no local-site
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目的コマンドまたはアクション

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-site-tag)# end

ステップ 7

（任意）サイトタグのサマリーを表示し

ます。

show wireless tag site summary

例：

ステップ 8

Device# show wireless tag site summary

ポリシータグの設定（CLI）
ポリシータグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config-policy-tag)# wireless
tag policy rr-xyz-policy-tag

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device(config-policy-tag)# wlan
rr-xyz-wlan-aa policy rr-xyz-policy-1

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-policy-tag)# end

ステップ 4

（任意）設定済みのポリシータグを表

示します。

show wireless tag policy summary

例：

ステップ 5

ポリシータグに関する詳細情

報を表示するには、show
wireless tag policy detailed
policy-tag-nameコマンドを使
用します。

（注）Device# show wireless tag policy
summary
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APへのポリシータグとサイトタグの付加（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points]の順に選択します。

[All Access Points]セクションに、ネットワーク内のすべての APの詳細が表示されます。

ステップ 2 APの設定の詳細を編集するには、その APの行を選択します。

[Edit AP]ウィンドウが表示されます。

ステップ 3 [General]タブの [Tags]セクションで、[Configuration] > [Tags & Profiles] > [Tags]ページで作成
した、該当するポリシータグ、サイトタグ、および RFタグを指定します。

ステップ 4 [Update & Apply to Device]をクリックします。

APへのポリシータグとサイトタグの付加（CLI）
ポリシータグとサイトタグを APに付加するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CiscoAPを設定し、APプロファイルコ
ンフィギュレーションモードを開始し

ます。

ap mac-address

例：

Device(config)# ap F866.F267.7DFB

ステップ 2

mac-address有線macアドレス
である必要があります。

（注）

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
rr-xyz-policy-tag

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-ap-tag)# site-tag
rr-xyz-site

RFタグを関連付けます。rf-tag rf-tag-name

例：

ステップ 5

Device(config-ap-tag)# rf-tag rf-tag1

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-ap-tag)# end

ステップ 6

（任意）APの詳細と APに関連付けら
れているタグを表示します。

show ap tag summary

例：

ステップ 7

Device# show ap tag summary

（任意）AP名とタグ情報を表示しま
す。

show ap name <ap-name> tag info

例：

ステップ 8

Device# show ap name ap-name tag info

（任意）AP名とタグの詳細を表示しま
す。

show ap name <ap-name> tag detail

例：

ステップ 9

Device# show ap name ap-name tag detail

FlexConnectの設定

設定作業は、ここにリストされている順序で実行する必要があります。（注）

リモートサイトでのスイッチの設定

手順

ステップ 1 FlexConnectを有効にするアクセスポイントを、スイッチ上のトランクまたはアクセスポート
に接続します。

この手順に示す設定例では、FlexConnectアクセスポイントはスイッチ上のトランク
ポートに接続されます。

（注）
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ステップ 2 次の設定例は、FlexConnectアクセスポイントをサポートするようにスイッチを設定する方法
を示しています。

この設定例では、FlexConnectアクセスポイントは、トランクインターフェイス FastEthernet
1/0/2に接続され、ネイティブ VLAN 100を使用します。このアクセスポイントは、このネイ
ティブVLAN上での IP接続を必要とします。リモートサイトのローカルサーバとリソースは、
VLAN 101上にあります。DHCPプールがスイッチの両方のVLANのローカルスイッチ内に作
成されます。最初の DHCPプール（ネイティブ）は FlexConnectアクセスポイントにより使用
され、2つ目のDHCPプール（ローカルスイッチング）は、クライアントがローカルでスイッ
チングされるWLANにアソシエートする場合、クライアントにより使用されます。

.

.

.
ip dhcp pool NATIVE

network 209.165.200.224 255.255.255.224
default-router 209.165.200.225
dns-server 192.168.100.167

!
ip dhcp pool LOCAL-SWITCH

network 209.165.201.224 255.255.255.224
default-router 209.165.201.225
dns-server 192.168.100.167

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 209.165.202.225 255.255.255.224
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 101
switchport mode trunk
!
interface Vlan100
ip address 209.165.200.225 255.255.255.224
!
interface Vlan101
ip address 209.165.201.225 255.255.255.224
end
!
.
.
.

FlexConnectに対するコントローラの設定
次の 2つの環境で FlexConnectのコントローラを設定できます。

•中央でスイッチされるWLAN

•ローカルでスイッチされるWLAN

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

92

Lightweightアクセスポイント

FlexConnectに対するコントローラの設定



FlexConnectのコントローラの設定には、中央でスイッチされるWLANとローカルにスイッチ
されるWLANを作成する操作が含まれます。次の表に、3つのWLANの例を示します。

表 2 : WLANのシナリオ

インターフェイスマッ

ピング（VLAN）
スイッチング認証セキュリティWLAN

Management（中央でス
イッチされるVLAN）

中央中央WPA1+WPA2Employee

101（ローカルにス
イッチされるVLAN）

ローカルローカルWPA1+WPA2
（PSK）

Employee-local

Management（中央でス
イッチされるVLAN）

中央中央Web認証Guest-central

101（ローカルにス
イッチされるVLAN）

ローカルローカルWPA1+WPA2Employee-local-auth

FlexConnectモードでのローカルスイッチングの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy profile]ページで、ポリシープロファイルの名前をクリックして編集するか、[Add]をク
リックして新しいポリシープロファイルを作成します。

ステップ 3 表示される [Add/Edit Policy Profile]ウィンドウで、[Central Switching]チェックボックスをオフ
にします。

ステップ 4 [Update & Apply to Device]をクリックします。

FlexConnectモードでのローカルスイッチングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定し、
ワイヤレスポリシーコンフィギュレー

ションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy rr-xyz-policy-1

ステップ 2

WLANをローカルスイッチング用に設
定します。

no central switching

例：

ステップ 3

Device(config-wireless-policy)# no
central switching

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

FlexConnectモードでの中央スイッチングの設定（GUI）

始める前に

ポリシープロファイルが設定されていることを確認します。ポリシープロファイルが設定され

ていない場合は、「ポリシープロファイルの設定（GUI）」の項を参照してください。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページで、ポリシーを選択します。

ステップ 3 [Edit Policy Profile]ウィンドウの [General]タブで、スライダを使用して [Central Switching]を有
効または無効にします。

ステップ 4 [Update & Apply to Device]をクリックします。

FlexConnectモードでの中央スイッチングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定し、
ワイヤレスポリシーコンフィギュレー

ションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy rr-xyz-policy-1

ステップ 2

WLANを中央スイッチング用に設定し
ます。

central switching

例：

ステップ 3

Device(config-wireless-policy)# central
switching

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

FlexConnectのアクセスポイントの設定
詳細については、サイトタグの設定（CLI）（21ページ）を参照してください。

WLAN上のローカル認証用のアクセスポイントの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページで、ポリシープロファイル名を選択します。[Edit Policy Profile]ウィンド
ウが表示されます。

ステップ 3 [General]タブで、[Central Authentication]チェックボックスをオフにします。

ステップ 4 [Update & Apply to Device]をクリックします。

WLAN上のローカル認証用のアクセスポイントの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

95

Lightweightアクセスポイント

FlexConnectのアクセスポイントの設定



目的コマンドまたはアクション

WLANポリシープロファイルを設定し、
ワイヤレスポリシーコンフィギュレー

ションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy rr-xyz-policy-1

ステップ 2

WLANをローカル認証用に設定しま
す。

no central authentication

例：

ステップ 3

Device(config-wireless-policy)# no
central authentication

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

クライアントデバイスのWLANへの接続
FlexConnectに対するコントローラの設定（92ページ）で作成したWLANにクライアントデ
バイスを接続するためのプロファイルを作成するには、次の手順に従ってください。

シナリオ例（FlexConnectに対するコントローラの設定（92ページ）を参照）では、クライア
ントに 3つのプロファイルがあります。

1. 「employee」WLANに接続するには、WPAまたはWPA2と PEAP-MSCHAPV2認証を使用
するクライアントプロファイルを作成します。クライアントが認証されると、コントロー

ラの管理 VLANによってクライアントに IPアドレスが割り当てられます。

2. 「local-employee」WLANに接続するには、WPAまたはWPA2認証を使用するクライアン
トプロファイルを作成します。クライアントが認証されると、ローカルスイッチのVLAN
101によってクライアントに IPアドレスが割り当てられます。

3. 「guest-central」WLANに接続するには、オープンの認証を使用するクライアントプロファ
イルを作成します。クライアントが認証されると、アクセスポイントへのネットワーク

ローカルのVLAN101によってクライアントに IPアドレスが割り当てられます。クライア
ントが接続すると、ローカルユーザはWebブラウザに任意のHTTPアドレスを入力できま
す。ユーザは、Web認証プロセスを完了するために、自動的にコントローラに誘導されま
す。Webログインウィンドウが表示されたら、ユーザはユーザ名とパスワードを入力しま
す。
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FlexConnectイーサネットフォールバックの設定

FlexConnectイーサネットフォールバックについて

イーサネットリンクが機能しないときに無線をシャットダウンするように APを設定できま
す。イーサネットリンクが使用可能状態に戻った場合、無線を使用可能状態に戻すように AP
を設定できます。この機能は、接続されている APに依存しない、またはスタンドアロンモー
ドです。無線がシャットダウンすると、APはWLANをブロードキャストしないため、クライ
アントは最初のアソシエーションおよびローミングで APに接続することができません。

FlexConnectイーサネットフォールバックの制約事項

• FlexConnectイーサネットフォールバックの設定はグローバルレベルで、すべてFlexConnect
APに適用できます。ただし、この機能は Cisco AP1130、AP1240、および AP1150には適
用されません。

• FlexConnectイーサネットフォールバック機能は、Cisco AP1520や AP1550などの複数の
ポートが使用されている APには適用されません。

•イーサネットインターフェイスで設定するキャリア遅延は、ヒステリシスに基づいてイン
ターフェイスをシャットダウンおよびリロードします。したがって、設定する遅延が、

イーサネットおよび802.11インターフェイスがシャットダウンおよびリロードされる前の
実際の遅延とは異なる場合があります。

FlexConnectイーサネットフォールバックの設定

始める前に

この機能は、複数のポートを持つ APには適用されません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス flexプロファイルを設定し、
ワイヤレス flexプロファイルコンフィ
ギュレーションモードを開始します。

wireless profile flex flex-profile-name

例：

Device(config)# wireless profile flex
test

ステップ 2

無線インターフェイスのシャットダウン

を有効にします。

fallback-radio-shut

例：

ステップ 3

Device(config-wireless-flex-profile)#
fallback-radio-shut
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-wireless-flex-profile)#
end

（任意）選択したプロファイルに関する

詳細情報を表示します。

show wireless profile flex detailed
flex-profile-name

例：

ステップ 5

Device# show wireless profile flex
detailed test

APでの flex APローカル認証（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Flex] > > を選択します。

ステップ 2 [Flex]ページで、 flexプロファイルの名前をクリックするか、[Add]をクリックして新規に作
成します。

ステップ 3 表示される [Add/Edit Flex Profle]ウィンドウで、[Local Authentication]タブをクリックします。

ステップ 4 [RADIUS Server Group]ドロップダウンリストからサーバグループを選択します。

ステップ 5 [AP Fast Profile]ドロップダウンリストからプロファイルを選択します。

ステップ 6 次を有効にするか無効にするかを選択します。

• [LEAP]：Lightweight Extensible Authentication Protocol（LEAP）は、ワイヤレス LAN向け
の 802.1X認証タイプであり、クライアントと RADIUSサーバ間で、共有秘密としてログ
オンパスワードを使用した強力な相互認証をサポートします。LEAPでは、ユーザ単位、
セッション単位の動的な暗号化キーが提供されます。

• [PEAP]：Protected Extensible Authentication Protocol（PEAP）は、暗号化および認証された
Transport Layer Security（TLS）トンネル内でExtensible Authentication Protocol（EAP）をカ
プセル化するプロトコルです。

• [TLS]：Transport Layer Security（TLS）は、コンピュータネットワーク経由での通信のセ
キュリティを提供する暗号化プロトコルです。

• [RADIUS]：Remote Authentication Dial-In User Service（RADIUS）は、ネットワークサービ
スに接続して使用するユーザに対して、一元化された認証、許可、およびアカウンティン

グ（AAAまたはトリプル A）の管理を提供するネットワーキングプロトコルです。

ステップ 7 [Users]セクションで、[Add]をクリックします。

ステップ 8 ユーザ名とパスワードの詳細を入力し、[Save]をクリックします。
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ステップ 9 [Save & Apply to Device]をクリックします。

APでの flex APローカル認証（CLI）

手順

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new-model

例：

ステップ 1

Device(config)# aaa new-model

RADIUSグループから、特定のコール
に対して送信されるすべてのセッショ

aaa session-id common

例：

ステップ 2

ン ID情報が同じであることを確認しま
す。

Device(config)# aaa session-id common

RADIUSグループのシステム認証制御
を有効にします。

dot1x system-auth-control

例：

ステップ 3

Device(config)# dot1x
system-auth-control

EAPプロファイルを作成します。eap profile name

例：

ステップ 4

Device(config)# eap profile
aplocal-test

プロファイルで FAST方式を設定しま
す。

method fast

例：

ステップ 5

Device(config-eap-profile)# method
fast

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-radius-server)# exit

flexポリシーを設定します。wireless profile flex flex-profile

例：

ステップ 7

Device(config)# wireless profile flex
default-flex-profile

EAP-FASTプロファイルの詳細を設定
します。

local-auth ap eap-fast name

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-wireless-flex-profile)#
local-auth ap eap-fast aplocal-test

LEAP方式を設定します。local-auth ap leap

例：

ステップ 9

Device(config-wireless-flex-profile)#
local-auth ap leap

PEAP方式を設定します。local-auth ap peap

例：

ステップ 10

Device(config-wireless-flex-profile)#
local-auth ap peap

ユーザ名とパスワードを設定します。local-auth ap username username

例：

ステップ 11

Device(config-wireless-flex-profile)#
local-auth ap username test1 test1

別のユーザ名とパスワードを設定しま

す。

local-auth ap username username
password

例：

ステップ 12

Device(config-wireless-flex-profile)#
local-auth ap username test2 test2

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 13

Device(config-wireless-flex-profile)#
exit

プロファイルポリシーを設定します。wireless profile policy policy-profile

例：

ステップ 14

Device(config)# wireless profile
policy default-policy-profile

ポリシープロファイルを無効にしま

す。

shutdown

例：

ステップ 15

Device(config-wireless-policy)#
shutdown

中央（コントローラ）認証を無効にし

ます。

no central authentication

例：

ステップ 16

Device(config)# no central
authentication

VLAN名または VLAN IDを設定しま
す。

vlan-id vlan-id

例：

ステップ 17

Device(config)# vlan-id 54
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目的コマンドまたはアクション

設定をイネーブルにします。no shutdown

例：

ステップ 18

Device(config)# no shutdown

外部 Radiusサーバを使用した Flex APローカル認証
このモードでは、アクセスポイントがクライアント認証を処理し、クライアントデータパケッ

トをローカルにスイッチングします。この状態はスタンドアロンモードおよび接続済みモード

の場合に有効です。

手順

目的コマンドまたはアクション

AAA認証モデルを作成します。aaa new-model

例：

ステップ 1

Device(config)# aaa new-model

RADIUSグループから、特定のコール
に対して送信されるすべてのセッショ

aaa session-id common

例：

ステップ 2

ン ID情報が同じであることを確認しま
す。

Device(config)# aaa session-id common

RADIUSグループのシステム認証制御
を有効にします。

dot1x system-auth-control

例：

ステップ 3

Device(config)# dot1x
system-auth-control

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 4

FreeRADIUS over RADSECで
クライアントを認証するに

は、1024ビットよりも長い
RSAキーを生成する必要があ
ります。これを行うには、
crypto key generate rsa
general-keys exportable label
nameコマンドを使用します。

（注）

Device(config)# radius server
Test-SERVER1

RADIUSサーバのプライマリパラメー
タを指定します。

address {ipv4 | ipv6} ip address {auth-port
port-number | acct-port port-number }

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-radius-server)# address
ipv4 124.3.50.62 auth-port 1112
acct-port 1113

deviceと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用される
認証および暗号キーを指定します。

key string

例：

Device(config-radius-server)# key
test123

ステップ 6

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 7

Device(config)# radius server
Test-SERVER2

RADIUSサーバのセカンダリパラメー
タを指定します。

address {ipv4 | ipv6} ip address {auth-port
port-number | acct-port port-number }

例：

ステップ 8

Device(config-radius-server)# address
ipv4 124.3.52.62 auth-port 1112
acct-port 1113

deviceと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用される
認証および暗号キーを指定します。

key string

例：

Device(config-radius-server)# key
test113

ステップ 9

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 10

Device(config-radius-server)# exit

RADIUSサーバグループの識別を作成
します。

aaa group server radius server-group

例：

ステップ 11

Device(config)# aaa group server
radius aaa_group_name

RADIUSサーバグループコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 12

Device(config-sg-radius)# exit

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 13

Device(config)# radius server
Test-SERVER1

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 14
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目的コマンドまたはアクション

Device(config-radius-server)# radius
server Test-SERVER2

RADIUSサーバコンフィギュレーショ
ンモードを終了します。

exit

例：

ステップ 15

Device(config-radius-server)# exit

新しい flexポリシーを作成します。wireless profile flex flex-profile

例：

ステップ 16

Device(config)# wireless profile flex
default-flex-profile

認証サーバグループ名を設定します。local-auth radius-server-group
server-group

ステップ 17

例：

Device(config-wireless-flex-profile)#
local-auth radius-server-group
aaa_group_name

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 18

Device(config-wireless-flex-profile)#
exit

WLANポリシープロファイルを設定し
ます。

wireless profile policy policy-profile

例：

ステップ 19

Device(config)# wireless profile
policy default-policy-profile

ポリシープロファイルを無効にしま

す。

shutdown

例：

ステップ 20

Device(config-wireless-policy)#
shutdown

中央（コントローラ）認証を無効にし

ます。

no central authentication

例：

ステップ 21

Device(config-wireless-policy)# no
central authentication

VLAN名または VLAN IDを設定しま
す。

vlan-id vlan-id

例：

ステップ 22

Device(config-wireless-policy)#
vlan-id 54

設定をイネーブルにします。no shutdown

例：

ステップ 23
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目的コマンドまたはアクション

Device(config-wireless-policy)# no
shutdown

FlexConnectのための NAT-PAT
中央の DHCPサーバを使用してリモートサイト間でクライアントにサービスを提供する場合
は、NAT-PATを有効にする必要があります。

APは、クライアントから着信するトラフィックを変換し、クライアントの IPアドレスを自身
の IPアドレスに置き換えます。

NATと PATを有効にするには、（ipv4 dhcp required）コマンドを使用して、ローカルスイッ
チング、中央の DHCP、および DHCP Requiredを有効にする必要があります。

（注）

WLANまたはリモート LAN用の NAT-PATの設定

WLANの作成

WLANを作成するには、ここに記載されている手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name wlan-id SSID-name

例：

ステップ 2

• wlan-name：プロファイル名を入力
します。入力できる範囲は英数字で

1～ 32文字です。

Device(config)# wlan wlan-demo 1
ssid-demo

• wlan-id：WLAN IDを入力します。
範囲は 1～ 512です。

• SSID-name：このWLANに対する
Service Set Identifier（SSID）を入力
します。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。
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目的コマンドまたはアクション

すでにWLANを設定している
場合は、wlan wlan-nameコマ
ンドを入力します。

（注）

WLANをシャットダウンします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

ワイヤレスプロファイルポリシーと NAT-PATの設定

ワイヤレスプロファイルポリシーと NAT-PATを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NATのポリシープロファイルを設定し
ます。

wireless profile policy profile-policy

例：

ステップ 2

Device(config)# wireless profile policy
nat-enabled-policy

WLANをローカルスイッチング用に設
定します。

no central switching

例：

ステップ 3

Device(config-wireless-policy)# no
central switching

WLANの DHCPパラメータを設定しま
す。

ipv4 dhcp required

例：

ステップ 4

Device(config-wireless-policy)# ipv4
dhcp required

ローカルにスイッチされるクライアント

の中央 DHCPを設定します。
central dhcp

例：

ステップ 5

Device(config-wireless-policy)# central
dhcp
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目的コマンドまたはアクション

NAT-PATを有効にします。flex nat-pat

例：

ステップ 6

Device(config-wireless-policy)# flex
nat-pat

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 7

Device(config-wireless-policy)# no
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

ポリシープロファイルへのWLANのマッピング

WLANをポリシープロファイルにマッピングするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
demo-tag

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device(config-policy-tag)# wlan
wlan-demo policy nat-enabled-policy

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-policy-tag)# end

サイトタグの設定

サイトタグを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-name

例：

Device(config)# wireless tag site
flex-site

ステップ 2

アクセスポイントを FlexConnectモード
に移行します。

no local-site

例：

ステップ 3

Device(config-site-tag)# no local-site

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-site-tag)# end

アクセスポイントへのポリシータグとサイトタグの付加

ポリシータグとサイトタグをアクセスポイントに付加するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CiscoAPを設定し、ap-tagコンフィギュ
レーションモードを開始します。

ap mac-address

例：

ステップ 2

Device(config)# ap F866.F267.7DFB

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
demo-tag

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4

Device(config-ap-tag)# site-tag
flex-site

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

107

Lightweightアクセスポイント

アクセスポイントへのポリシータグとサイトタグの付加



目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-ap-tag)# end

FlexConnectのスプリットトンネリング
中央でスイッチされるWLANに関連付けられたWANリンクに接続するクライアントが、ロー
カルサイトに存在するデバイスにトラフィックを送信する必要がある場合は、そのトラフィッ

クを CAPWAP経由でコントローラに送信する必要があります。すると、同じトラフィックが
CAPWAP経由で、または何らかの帯域外の接続を利用してローカルサイトに送り返されます。

このプロセスではWANリンクの帯域幅が無駄に消費されます。この問題を回避するため、ス
プリットトンネリング機能を使用できます。これは、クライアントから送信されるトラフィッ

クをパケットの内容に基づいて分類できるようにする機能です。一致するパケットはローカル

でスイッチされ、残りのトラフィックは中央でスイッチされます。ローカルサイトに存在する

デバイスの IPアドレスと一致するクライアントによって送信されるトラフィックを、ローカ
ルでスイッチされるトラフィックとして分類し、残りのトラフィックを中央でスイッチされる

トラフィックとして分類できます。

APでローカルのスプリットトンネリングを設定するには、（ipv4 dhcp required）コマンドを
使用して、WLANで DCHP Requiredが有効になっていることを確認します。これにより、ス
プリットWLANに関連付けられているクライアントが DHCPを使用できるようになります。

WLANまたはリモート LAN用のスプリットトンネリングの設定

スプリットトンネリング用のアクセスコントロールリストの定義

スプリットトンネリング用のアクセスコントロールリスト（ACL）を定義するには、次の手
順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended
split_mac_acl

ステップ 2
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目的コマンドまたはアクション

トラフィックを中央でスイッチングでき

るようにします。

deny ip any host hostname

例：

ステップ 3

Device(config-ext-nacl)# deny ip any
host 9.9.2.21

トラフィックをローカルでスイッチング

できるようにします。

permit ip any any

例：

ステップ 4

Device(config-ext-nacl)# permit ip any
any

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-ext-nacl)# end

定義済み ACLへの ACLポリシーのリンク

定義した ACLに ACLポリシーをリンクするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

flexプロファイルを設定し、flexプロ
ファイルコンフィギュレーションモー

ドを開始します。

wireless profile flex flex-profile

例：

Device(config)# wireless profile flex
flex-profile

ステップ 2

ACLポリシーを、定義したACL用に設
定します。

acl-policy acl policy name

例：

ステップ 3

Device(config-wireless-flex-profile)#
acl-policy split_mac_acl

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-wireless-flex-profile)#
end

WLANの作成

WLANを作成するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANの名前と IDを指定します。wlan wlan-name wlan-id SSID-name

例：

ステップ 2

• wlan-name：プロファイル名を入力
します。入力できる範囲は英数字で

1～ 32文字です。
Device(config)# wlan wlan-demo 1
ssid-demo

• wlan-id：WLAN IDを入力します。
範囲は 1～ 512です。

• SSID-name：このWLANに対する
Service Set Identifier（SSID）を入力
します。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

ワイヤレスプロファイルポリシーとスプリットMAC ACL名の設定

ワイヤレスプロファイルポリシーとスプリットMAC ACL名を設定するには、次の手順に従
います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定し、
ワイヤレスポリシーコンフィギュレー

ションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
split-tunnel-enabled-policy

ステップ 2

スプリットMACACL名を設定します。flex split-mac-acl split-mac-acl-name

例：

ステップ 3

flexとポリシープロファイル
のリンクには、同じACL名を
使用する必要があります。

（注）

Device(config-wireless-policy)# flex
split-mac-acl split_mac_acl

WLANを中央スイッチング用に設定し
ます。

central switching

例：

ステップ 4

Device(config-wireless-policy)# central
switching

中央でスイッチされるクライアント用に

中央の DHCPを有効にします。
central dhcp

例：

ステップ 5

Device(config-wireless-policy)# central
dhcp

WLANの DHCPパラメータを設定しま
す。

ipv4 dhcp required

例：

ステップ 6

Device(config-wireless-policy)# ipv4
dhcp required

DHCPサーバのオーバーライド IPアド
レスを設定します。

ipv4 dhcp server ip_address

例：

ステップ 7

Device(config-wireless-policy)# ipv4
dhcp server 9.1.0.100

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 8

Device(config-wireless-policy)# no
shutdown

ポリシープロファイルへのWLANのマッピング

WLANをポリシープロファイルにマッピングするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
split-tunnel-enabled-tag

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device(config-policy-tag)# wlan
wlan-demo policy
split-tunnel-enabled-policy

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-policy-tag)# end

サイトタグの設定

サイトタグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-name

例：

Device(config)# wireless tag site
flex-site

ステップ 2

Local siteはサイトタグでは設定しませ
ん。

no local-site

例：

ステップ 3

Device(config-site-tag)# no local-site

flexプロファイルを設定します。flex-profile flex-profile-name

例：

ステップ 4

Device(config-site-tag)# flex-profile
flex-profile

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config-site-tag)# end

アクセスポイントへのポリシータグとサイトタグの付加

ポリシータグとサイトタグをアクセスポイントに付加するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APを設定し、APタグコンフィギュレー
ションモードを開始します。

ap ethernet-mac-address

例：

ステップ 2

Device(config)# ap 188b.9dbe.6eac

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
split-tunnel-enabled-tag

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4

Device(config-ap-tag)# site-tag
flex-site

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-ap-tag)# end

VLANベースの FlexConnect用中央スイッチング
FlexConnectローカルスイッチングでは、VLAN定義がアクセスポイントで使用できない場合、
対応するクライアントはトラフィックを通過させません。このシナリオは、AAAサーバがク
ライアント認証の一部として VLANを返す場合に適用されます。

WLANが flexでローカルにスイッチングされ、AP側で VLANが設定されている場合、トラ
フィックはローカルにスイッチングされます。APで VLANが定義されていない場合、VLAN
はパケットをドロップします。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

113

Lightweightアクセスポイント

アクセスポイントへのポリシータグとサイトタグの付加



VLAN0ベースの中央スイッチングが有効になっている場合、対応する APはトンネリングを
通じてトラフィックをコントローラに送り返します。その後、コントローラはトラフィックを

対応する VLANに転送します。

VLANベースの中央スイッチングの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 ポリシープロファイルの名前をクリックします。

ステップ 3 [Edit Policy Profile]ウィンドウで、次のタスクを実行します。

a) [Central Switching]を [Disabled]状態に設定します。
b) [Central DHCP]を [Disabled]状態に設定します。
c) [Central Authentication]を [Enabled]状態に設定します。

ステップ 4 [Advanced]タブをクリックします。

ステップ 5 [AAA Policy]で、[Allow AAA Override]チェックボックスをオンにして、AAAオーバーライド
を有効にします。

ステップ 6 [WLAN Flex Policy]で、[VLAN Central Switching]チェックボックスをオンにして、ポリシープ
ロファイルで VLANベースの中央スイッチングを有効にします。

ステップ 7 [Update & Apply to Device]をクリックします。

VLANベースの中央スイッチングの設定（CLI）
VLANベースの中央スイッチングを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスポリシープロファイルを設

定します。

wireless profile policy profile-policy

例：

ステップ 2

Device(config)# wireless profile policy
default-policy-profile

WLANをローカルスイッチング用に設
定します。

no central switching

例：

ステップ 3

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

114

Lightweightアクセスポイント

VLANベースの中央スイッチングの設定（GUI）



目的コマンドまたはアクション

Device(config-wireless-policy)# no
central switching

ローカル DHCPモードを設定します。
このモードでは、DHCPがAPで実行さ
れます。

no central dhcp

例：

Device(config-wireless-policy)# no
central dhcp

ステップ 4

WLANを中央認証用に設定します。central authentication

例：

ステップ 5

Device(config-wireless-policy)# central
authentication

AAAポリシーのオーバーライドを設定
します。

aaa-override

例：

ステップ 6

Device(config-wireless-policy)#
aaa-override

VLANベースの中央スイッチングを設定
します。

flex vlan-central-switching

例：

ステップ 7

Device(config-wireless-policy)# flex
vlan-central-switching

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-wireless-policy)# end

（任意）ポリシープロファイルの詳細情

報を表示します。

show wireless profile policy detailed
default-policy-profile

例：

ステップ 9

Device# show wireless profile policy
detailed default-policy-profile

FlexConnectの OfficeExtendアクセスポイント
CiscoOfficeExtendアクセスポイント（OEAP）は、コントローラからリモートロケーションの
Cisco APへのセキュア通信を提供して、インターネットを通じて会社のWLANを従業員の自
宅にシームレスに拡張します。ホームオフィスにおけるユーザの使用感は、会社のオフィスと

まったく同じです。アクセスポイントとコントローラの間の Datagram Transport Layer Security
（DTLS）による暗号化は、すべての通信のセキュリティを最高レベルにします。
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コントローラ IPを、OEAPを使用したゼロタッチ展開用に事前に構成してください。他のすべ
てのホームユーザは、APからローカルSSIDを設定することで、同じアクセスポイントを使用
して自宅用に接続できます。

（注）

OfficeExtendアクセスポイントの設定
OfficeExtendアクセスポイントを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス flexプロファイルを設定し、
ワイヤレス flexプロファイルコンフィ
ギュレーションモードを開始します。

wireless profile flex flex-profile-name

例：

Device(config)# wireless profile flex
test

ステップ 2

Flexconnect APの OfficeExtend APモー
ドを有効にします。

office-extend

例：

ステップ 3

Device(config-wireless-flex-profile)#
office-extend

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

flexプロファイルを作成した
後、OEAPが flex connectモー
ドであり、対応するサイトタ

グにマッピングされているこ

とを確認します。

OfficeExtendは、デフォルトで
は無効になっています。アク

セスポイントの設定をクリア

して工場出荷時のデフォルト

設定に戻す場合は、コマンド
Device# clear ap config cisco-ap
を入力します。

（注）Device(config-wireless-flex-profile)#
end
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OfficeExtendアクセスポイントの無効化
OfficeExtendアクセスポイントを無効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス flexプロファイルを設定し、
ワイヤレス flexプロファイルコンフィ
ギュレーションモードを開始します。

wireless profile flex flex-profile-name

例：

Device(config)# wireless profile flex
test

ステップ 2

Flexconnect APの OfficeExtend APモー
ドを無効にします。

no office-extend

例：

ステップ 3

Device(config-wireless-flex-profile)#
no office-extend

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-wireless-flex-profile)#
end

OfficeExtendアクセスポイントからの個人用 SSIDのクリア
アクセスポイントから個人用 SSIDをクリアするには、次のコマンドを実行します。

ap name Cisco_AP clear-personal-ssid

例：OfficeExtend設定の表示
次に、OfficeExtend設定を表示する例を示します。

Device# show ap config general

Cisco AP Name : ap_name
=================================================

Cisco AP Identifier : 70db.986d.a860
Country Code : Multiple Countries : US,IN
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-ABDN
AP Country Code : US - United States
AP Regulatory Domain
Slot 0 : -A
Slot 1 : -D

MAC Address : 002c.c899.7b84
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IP Address Configuration : DHCP
IP Address : 9.9.48.51
IP Netmask : 255.255.255.0
Gateway IP Address : 9.9.48.1
CAPWAP Path MTU : 1485
Telnet State : Disabled
SSH State : Disabled
Jumbo MTU Status : Disabled
Cisco AP Location : default location
Site Tag Name : flex-site
RF Tag Name : default-rf-tag
Policy Tag Name : split-tunnel-enabled-tag
AP join Profile : default-ap-profile
Primary Cisco Controller Name : uname-controller
Primary Cisco Controller IP Address : 9.9.48.34
Secondary Cisco Controller Name : uname-controller1
Secondary Cisco Controller IP Address : 0.0.0.0
Tertiary Cisco Controller Name : uname-ewlc2
Tertiary Cisco Controller IP Address : 0.0.0.0
Administrative State : Enabled
Operation State : Registered
AP Mode : FlexConnect
AP Submode : Not Configured
Office Extend Mode : Enabled
Remote AP Debug : Disabled
Logging Trap Severity Level : information
Software Version : 16.8.1.1
Boot Version : 1.1.2.4
Mini IOS Version : 0.0.0.0
Stats Reporting Period : 0
LED State : Enabled
PoE Pre-Standard Switch : Disabled
PoE Power Injector MAC Address : Disabled
Power Type/Mode : PoE/Full Power (normal mode)

プロシキ ARP
プロキシ ARPは、他のルートを学習する場合の最も一般的な方法です。プロキシ ARPを使用
すると、ルーティング情報を持たないイーサネットホストと、他のネットワークまたはサブ

ネット上のホストとの通信が可能になります。このホストでは、すべてのホストが同じローカ

ルイーサネット上にあり、ARPを使用してMACアドレスを学習すると想定されています。
Deviceが送信元と異なるネットワーク上にあるホストに宛てたARP要求を受信した場合、Device
はそのホストへの最適なルートがあるかどうかを調べます。最適なルートがある場合、デバイ

スは自身のイーサネットMACアドレスが格納されたARP応答パケットを送信します。要求の
送信元ホストはパケットをDeviceに送信し、スイッチは目的のホストにパケットを転送しま
す。プロキシ ARPは、すべてのネットワークをローカルな場合と同様に処理し、IPアドレス
ごとに ARP要求を実行します。

APは ARPプロキシとして動作し、ワイヤレスクライアントの代わりに ARP要求に応答しま
す。

FlexConnect AP用のプロキシ ARPの有効化
FlexConnect AP用にプロキシ ARPを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定し、
ワイヤレス flexプロファイルコンフィ
ギュレーションモードを開始します。

wireless profile flex flex-policy

例：

Device(config)# wireless profile flex
flex-test

ステップ 2

ARPキャッシングを有効にします。arp-caching

例：

ステップ 3

ARPキャッシングを無効にす
るには、noarp-cachingコマン
ドを使用します。

（注）

Device(config-wireless-flex-profile)#
arp-caching

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-wireless-flex-profile)#
end

ARP設定情報を表示します。show running-config | section wireless
profile flex

ステップ 5

例：

Device# show running-config | section
wireless profile flex

（任意）flexプロファイルの詳細情報を
表示します。

show wireless profile flex detailed
flex-profile-name

例：

ステップ 6

Device# show wireless profile flex
detailed flex-test

（任意）ARPのサマリーを表示します。show arp summary

例：

ステップ 7

Device# show arp summary
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合法的傍受

トラフィックの合法的傍受

シスコのワイヤレスソリューションを使用すると、モニタリングを目的としてトラフィックの

流れを合法的に傍受することが可能です。

シスコの APがトラフィックに関する syslogレコードを作成し、そのレコードをコントローラ
に送信します。IPv4プロトコルと IPv6プロトコルの両方からのトラフィックが記録されます。
APは、設定された間隔で syslogレコードをコントローラに送信し、コントローラはそれらの
レコードを APから受信するとすぐに syslogサーバに転送します。

トラフィックの合法的傍受の制限

• IPv6プロトコルをサポートするには、コントローラで IPv6を有効にします。

•この機能は、Flex + Bridgeモードで動作している Cisco Wave 2 APと、Flexモードで動作
している Cisco Wave 2 APでサポートされます。

• Cisco Wave 2 APをサポートします。

合法的傍受の設定

デフォルトでは、lawful-interceptionコマンドは無効になっています。コマンドを有効にする
には、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

コントローラで lawful-interceptionを有
効にし、LIサーバの IPアドレスを設定
します（IPv4および IPv6ホスト）。

wireless lawful-interception host {ipv4
addr | ipv6 addr}

例：

ステップ 2

Device(config)# wireless
lawful-interception host X:X:X:X::X

APプロファイルを設定します。ap profile <ap-profile-name>

例：

ステップ 3

Device(config)# ap profile
ap-profile-name
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目的コマンドまたはアクション

合法的傍受機能を有効にします。この機

能を無効にするには、このコマンドの

[no] lawful-interception

例：

ステップ 4

no形式を使用します。デフォルトでは、
合法的傍受機能は無効になっています。

Device(config-ap-profile)# [no]
lawful-interception

合法的傍受のレポート間隔を秒単位で設

定します。デフォルトでは、タイマーは

60秒です。

lawful-interception timer timer-value

例：

Device(config-ap-profile)#lawful-interception
timer 70

ステップ 5

合法的傍受のステータスの確認

合法的傍受のステータスを確認するには、次の showコマンドを使用します。
Device#show wireless lawful-interception status
---------------------------------------------
Number AP profiles with LI enabled: 1
---------------------------------------------
Last Nexthop MAC address resolution state: Resolved
SRC IP address: 9.9.71.51
LI host IP address: 9.9.71.98
Ingress SRC MAC address: 0000.0002.0001
Egress SRC MAC address: 001e.7a9a.e9ff
Nexthop MAC address: 0050.56a0.80f4

--------------------------
LI Internal Data
--------------------------
Egress Vlan: 9
Plumb Ifid: 4026531841
Recent LI history (most recent on top):
Timestamp Event Context
-------------------------- -------------------------
---------------------------------06/21/2018 12:47:05.594163 NH_MAC_ADDR_RESULT

next_hop mac:0050.56a0.80f4
06/21/2018 12:47:05.594081 CPP_PLUMB egress src
mac:001e.7a9a.e9ff,vlan:9
06/21/2018 12:47:05.593739 NH_MAC_ADDR_RESULT next_hop mac:0050.56a0.80f4
06/21/2018 12:47:05.590337 CPP_UNPLUMB egress src
mac:001e.7a9a.e9ff,vlan:9
06/21/2018 12:47:01.561553 NH_MAC_ADDR_RESULT next_hop mac:0050.56a0.80f4
06/21/2018 12:47:01.555291 NH_MAC_ADDR_SUBSCRIBE src IP: 9.9.71.51,dst IP:
9.9.71.98
06/21/2018 12:47:01.555060 MGMT_IF_CHANGE

06/21/2018 12:47:00.618530 CPP_PLUMB egress src
mac:001e.7a9a.e9ff,vlan:9
06/21/2018 12:47:00.607985 MAGIC_MAC_RESOLVED 0000.0002.0001
06/21/2018 12:47:00.607290 MAGIC_MAC_REQ

06/21/2018 12:47:00.606344 NH_MAC_ADDR_RESULT next_hop mac:0050.56a0.80f4
06/21/2018 12:47:00.601806 NH_MAC_ADDR_SUBSCRIBE src IP: 9.9.71.51,dst IP:
9.9.71.98
06/21/2018 12:47:00.600603 MGMT_IF_CHANGE

06/21/2018 12:46:55.847387 NH_MAC_ADDR_SUBSCRIBE src IP: 9.9.71.51,dst IP:
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9.9.71.98
06/21/2018 12:46:55.847094 MGMT_IF_CHANGE

06/21/2018 12:46:54.937173 NH_MAC_ADDR_SUBSCRIBE src IP: 9.9.71.51,dst IP:
9.9.71.98
06/21/2018 12:46:54.936310 MGMT_IF_CHANGE

06/21/2018 12:46:53.186883 NH_MAC_ADDR_SUBSCRIBE src IP: 9.9.71.51,dst IP:
9.9.71.98
06/21/2018 12:46:53.134721 MGMT_IF_CHANGE

06/21/2018 12:46:52.965403 MGMT_IF_CHANGE

特定の APで合法的傍受が有効になっているかどうかを確認するには、次の showコマンドを
使用します。

show ap name <ap_name> config general | include Lawful-Interception
Lawful-Interception Admin status : Enabled
Lawful-Interception Oper status : Enabled
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第 11 章

データ DTLS

•データ Datagram Transport Layer Securityについて（123ページ）
•データ DTLSの設定（GUI）（123ページ）
•データ DTLSの設定（CLI）（124ページ）

データ Datagram Transport Layer Securityについて
Datagram Transport Layer Security（DTLS）により、DTLSを使用してアクセスポイントとコン
トローラ間で送信される CAPWAPデータパケットを暗号化できます。これは、TLSに基づい
て制御パケットとデータパケットの両方を暗号化できる標準トラック IETFプロトコルです。
CAPWAP制御パケットは、コントローラとアクセスポイント間で交換される管理パケットで
す。一方、CAPWAPデータパケットは、転送された無線フレームをカプセル化するものです。
CAPWAPコントロールおよびデータパケットはそれぞれ異なるUDPポートである 5246（コン
トロール）および 5247（データ）で送信されます。

アクセスポイントが DTLSデータ暗号化をサポートしない場合、DTLSはコントロールプレー
ンにのみ有効となり、データプレーンの DTLSセッションは確立されません。

アクセスポイントがデータDTLSをサポートしている場合は、コントローラから新しい設定を
受信した後にデータDTLSを有効にします。アクセスポイントは、ポート5247でDTLSハンド
シェイクを実行し、ハンドシェイクが成功すると DTLSセッションを確立します。すべての
データトラフィック（アクセスポイントからコントローラへの、およびコントローラからアク

セスポイントへの）が暗号化されます。

データ DTLSの設定（GUI）
コントローラ上のアクセスポイントのDTLSデータ暗号化を有効にするには、次の手順に従い
ます。

手順

ステップ 1 [Configuration] > [Tags and Profile] > [AP Join] > > をクリックします。
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ステップ 2 [Add]をクリックして新しい [AP Join Profile]を作成するか、既存のプロファイルをクリックし
て編集します。

ステップ 3 [CAPWAP] > [Advanced] > をクリックします。

ステップ 4 Datagram Transport Layer Security（DTLS）データ暗号化を有効にするには、[Enable Data
Encryption]チェックボックスをオンにします。

ステップ 5 [Update & Apply to Device]をクリックします。

データ DTLSの設定（CLI）
コントローラ上のアクセスポイントのDTLSデータ暗号化を有効にするには、次の手順に従い
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
test-ap-profile

ステップ 2

例に示すように、デフォルト

の APプロファイル
（default-ap-profile）を使用す
るか、または名前付き APプ
ロファイルを作成できます。

（注）

プロファイルに基づいてリンク暗号化を

有効にします。システムから次のメッ

link-encryption

例：

ステップ 3

セージが表示されたら、[Yes]で応答し
ます。

Device(config-ap-profile)#
link-encryption

Enabling link-encryption will reboot
the APs with link-encryption.

Are you sure you want to continue?
(y/n)[y]:

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-ap-profile)# end
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目的コマンドまたはアクション

（任意）このコントローラに joinした
APに対して確立された DTLSセッショ
ンを表示します。

show wireless dtls connections

例：

Device# show wireless dtls connections

ステップ 5

（任意）APから受信したリンク暗号化
関連の統計情報（リンク暗号化が有効か

無効か）のカウンタを表示します。

show ap link-encryption

例：

Device# show ap link-encryption

ステップ 6
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第 12 章

自律アクセスポイントの Lightweightモー
ドへの変換

•自律アクセスポイントのLightweightモードへの変換に関するガイドライン（127ページ）
• Lightweightモードに変換される Autonomousアクセスポイントについて（128ページ）
• Lightweightアクセスポイントの Autonomousアクセスポイントへの再変換方法（130ペー
ジ）

•アクセスポイントの認可（131ページ）
•変換したアクセスポイントでの Resetボタンのディセーブル化（CLI）（134ページ）
• APクラッシュログ情報のモニタリング（135ページ）
•アクセスポイントでの固定 IPアドレスの設定方法（136ページ）
•アクセスポイントでの固定 IPアドレスの設定（GUI）（138ページ）
• TFTPリカバリ手順を使用したアクセスポイントのリカバリ（138ページ）
• AutonomousアクセスポイントをLightweightモードに変換する場合の設定例（138ページ）
• AP MAC許可（139ページ）
•アクセスポイントでのイーサネット VLANタギング（140ページ）

自律アクセスポイントのLightweightモードへの変換に関
するガイドライン

• Lightweightモードに変換したアクセスポイントは、無線ドメインサービス（WDS）をサ
ポートしません。変換したアクセスポイントは、Ciscoワイヤレス LAN deviceとのみ通信
し、WDSデバイスとは通信できません。ただし、アクセスポイントがコントローラにア
ソシエートする際、deviceがWDSに相当する機能を提供します。

•すべてのCiscoLightweightアクセスポイントでは、無線ごとに16のBasicServiceSet Identifier
（BSSID）およびアクセスポイントごとに合計 16のワイヤレス LANをサポートします。
変換されたアクセスポイントがdeviceにアソシエートすると、アクセスポイントがアクセ
スポイントグループのメンバーでない限り、ID 1～ 16のワイヤレス LANのみがアクセス
ポイントにプッシュされます。
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• Lightweightモードに変換したアクセスポイントは、DHCP、DNS、または IPサブネットブ
ロードキャストを使用して IPアドレスを取得し、deviceを検出する必要があります。

Lightweightモードに変換される Autonomousアクセスポ
イントについて

Autonomous Cisco Aironetアクセスポイントを Lightweightモードに変換できます。Lightweight
モードにアクセスポイントをアップグレードすると、アクセスポイントはdeviceと通信し、
deviceから設定とソフトウェアイメージを受信します。

Lightweightモードから Autonomousモードへの復帰
Autonomousアクセスポイントを Lightweightモードに変換してから、Autonomousモードをサ
ポートするCisco IOSリリース（Cisco IOSリリース12.3(7)JA以前のリリース）をロードして、
そのアクセスポイントをLightweight装置からAutonomous装置に戻すことができます。アクセ
スポイントがdeviceにアソシエートされている場合、deviceを使用して Cisco IOSリリースを
ロードできます。アクセスポイントがdeviceにアソシエートされていない場合、TFTPを使用し
て Cisco IOSリリースをロードできます。いずれの方法でも、ロードする Cisco IOS Releaseを
含む TFTPサーバにアクセスポイントがアクセスできる必要があります。

DHCPオプション 43および DHCPオプション 60の使用
Cisco Aironetアクセスポイントは、DHCPオプション 43に Type-Length-Value（TLV）形式を
使用します。DHCPサーバは、アクセスポイントの DHCPベンダークラス ID（VCI）文字列
に基づいてオプションを返すよう、プログラムする必要があります（DHCPオプション60）。

DHCPオプション43の設定方法については、ご使用のDHCPサーバの製品ドキュメンテーショ
ンを参照してください。『Converting Autonomous Access Points to Lightweight Mode』には、に
は、DHCPサーバのオプション 43の設定手順の例が記載されています。

アクセスポイントが、サービスプロバイダーオプションAIR-OPT60-DHCPを選択して注文さ
れた場合、そのアクセスポイントの VCI文字列は、前の表にある VCI文字列と異なります。
VCI文字列のサフィックスはServiceProviderです。たとえば、このオプションを指定した 1260
は、VCI文字列 Cisco AP c1260-ServiceProviderを返します。

DHCPサーバから取得するdeviceの IPアドレスがユニキャスト IPアドレスであることを確認
してください。DHCPオプション 43を設定する場合は、マルチキャストアドレスとしてdevice
の IPアドレスを設定しないでください。

（注）

DHCPオプション 60の制約事項

• Cisco Wave2 APは、長さが最大 256文字の文字列のみをサポートします。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

128

Lightweightアクセスポイント

Lightweightモードに変換される Autonomousアクセスポイントについて

https://www.cisco.com/c/en/us/td/docs/wireless/controller/5700/software/release/3se/lwap/configuration_guide/b_ap_3se_5700_cg/b_ap-config_32se_5700_cg_chapter_0111.html


文字列の長さが制限を超えると、DHCP検出プロセス中にデフォ
ルト値が送信されます。

（注）

変換したアクセスポイントがクラッシュ情報をDeviceに送信する方法
変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ発

生時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。装置のリブート

後、アクセスポイントはリブートの理由をdeviceに送信します。クラッシュにより装置がリブー
トした場合、deviceは既存の CAPWAPメッセージを使用してクラッシュファイルを取得し、
deviceのフラッシュメモリにそれを保存します。クラッシュ情報コピーは、deviceがアクセスポ
イントからこれを取得した時点でアクセスポイントのフラッシュメモリから削除されます。

変換したアクセスポイントからのメモリコアダンプのアップロード

デフォルトでは、Lightweightモードに変換したアクセスポイントは、deviceにメモリコアダン
プを送信しません。この項では、device GUIまたはCLIを使用してアクセスポイントコアダン
プをアップロードする手順について説明します。

変換されたアクセスポイントのMACアドレスの表示
コントローラが変換されたアクセスポイントのMACアドレスをコントローラGUIの情報ペー
ジに表示する方法には、いくつか異なる点があります。

• [AP Summary]ウィンドウには、変換されたアクセスポイントのイーサネットMACアド
レスのリストが、コントローラにより表示されます。

• [AP Detail]ウィンドウには、変換されたアクセスポイントの BSS MACアドレスとイーサ
ネットMACアドレスのリストが、コントローラにより表示されます。

• [Radio Summary]ページには、変換されたアクセスポイントのリストがdeviceにより無線
MACアドレス順に表示されます。

Lightweightアクセスポイントの静的 IPアドレスの設定
DHCPサーバに IPアドレスを自動的に割り当てさせるのではなく、アクセスポイントに IPア
ドレスを指定する場合は、コントローラ GUIまたは CLIを使用してアクセスポイントに固定
IPアドレスを設定できます。静的 IPアドレスは、通常、AP数の限られた導入でのみ使用され
ます。

固定 IPアドレスがアクセスポイントに設定されている場合は、DNSサーバとアクセスポイン
トが属するドメインを指定しない限り、アクセスポイントはドメインネームシステム（DNS）
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解決を使用してdeviceを検出できません。device CLIまたは GUIのいずれかを使用して、これ
らのパラメータを設定できます。

アクセスポイントを設定して、アクセスポイントの以前のDHCPアドレスが存在したサブネッ
ト上にない固定 IPアドレスを使用すると、そのアクセスポイントはリブート後に DHCPアド
レスにフォールバックします。アクセスポイントが DHCPアドレスにフォールバックした場
合は、showap config generalCisco_APCLIコマンドを入力すると、アクセスポイントがフォー
ルバック IPアドレスを使用していることが表示されます。ただし、GUIは固定 IPアドレスと
DHCPアドレスの両方を表示しますが、DHCPアドレスをフォールバックアドレスであるとは
識別しません。

（注）

Lightweightアクセスポイントの Autonomousアクセスポ
イントへの再変換方法

Lightweightアクセスポイントを Autonomousモードに戻す方法（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

Lightweightアクセスポイントを
Autonomousモードに戻します。

ap name Cisco_AP tftp-downgrade
tftp_server_ip_address
tftp_server_image_filename

ステップ 2

このコマンドを入力したら、

アクセスポイントが再起動す

るまで待機し、CLIまたはGUI
を使用してアクセスポイント

を再設定します。

（注）
例：

Device# ap name AP02 tftp-downgrade
10.0.0.1 tsrvname
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モードボタンと TFTPサーバを使用して Lightweightアクセスポイント
を Autonomousモードに戻す方法

手順

ステップ 1 TFTPサーバソフトウェアを実行している PCに、10.0.0.2～ 10.0.0.30の範囲に含まれる固定
IPアドレスを設定します。

ステップ 2 コンピュータの TFTPサーバフォルダにアクセスポイントのイメージファイル（たとえば、
1140シリーズアクセスポイントの場合は c1140-k9w7-tar.123-7.JA.tar）が存在すること、およ
びその TFTPサーバがアクティブであることを確認します。

ステップ 3 TFTPサーバフォルダ内の 1140シリーズアクセスポイントのイメージファイルの名前を
c1140-k9w7-tar.defaultに変更します。

ステップ 4 カテゴリ 5（CAT5）のイーサネットケーブルを使用して、PCをアクセスポイントに接続しま
す。

ステップ 5 アクセスポイントの電源を切ります。

ステップ 6 MODEボタンを押しながら、アクセスポイントに電源を再接続します。

アクセスポイントのMODEボタンを有効にしておく必要があります。（注）

ステップ 7 [MODE]ボタンを押し続けて、ステータス LEDが赤色に変わったら（約 20～ 30秒かかりま
す）、[MODE]ボタンを放します。

ステップ 8 アクセスポイントがリブートしてすべてのLEDが緑色に変わり、ステータスLEDが緑色に点
滅するまで待ちます。

ステップ 9 アクセスポイントがリブートしたら、GUIまたは CLIを使用してアクセスポイントを再設定
します。

アクセスポイントの認可
以降の項では、アクセスポイントを許可するさまざまな方法について説明します。

ローカルデータベースを使用したアクセスポイントの許可（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

アクセスポイントの許可ポリシーを設

定します。

ap auth-list ap-policy authorize-ap

例：

ステップ 3

Device(config)# ap auth-list ap-policy

authorize-ap

（任意）アクセスポイントのMACア
ドレスをローカルで設定します。

username user_name mac [aaa
attribute list list_name]

例：

ステップ 4

Device(config)# username aaa.bbb.ccc
mac aaa attribute list attrlist

新しいアクセスコントロールコマンド

と機能をイネーブルにします

aaa new-model

例：

ステップ 5

Device(config)# aaa new-model

ローカルサーバからEAP資格情報をダ
ウンロードします。

aaa authorization credential-download
{auth_list | default} local

例：

ステップ 6

Device(config)# aaa authorization
credential-download auth_download
local

（任意）AAA属性リストの定義を設定
します。

aaa attribute list リスト

例：

ステップ 7

Device(config)# aaa attribute list
alist

AAAの共通セッション IDを設定しま
す。

aaa session-id common

例：

ステップ 8

Device(config)# aaa session-id common

（任意）ローカル認証方式リストを設

定します。

aaa local authentication default
authorization default

例：

ステップ 9

Device(config)# aaa local
authentication default authorization
default

設定を保存し、コンフィギュレーショ

ンモードを終了して、特権EXECモー
ドに戻ります。

endステップ 10
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目的コマンドまたはアクション

特定のアクセスポイントに対応する設

定情報を表示します。

show ap name Cisco_AP config
general

例：

ステップ 11

Device# show ap name AP01 config
general

RADIUSサーバを使用したアクセスポイントの許可（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバコンフィギュレーショ
ンモードを開始します。

radius server server-name

例：

ステップ 3

Device(config)# radius server ise

RADIUSサーバや他のサーバのパラ
メータを設定します。

address {ipv4 | ipv6}
radius-server-ipv4-address-or-name
auth-port udp-port-auth-server acct-port
udp-port-acct-server

ステップ 4

例：

Device(config-radius-server)# address
ipv4 224.0.0.1
auth-port 1645 acct-port 1646

RADIUS認証サーバのクリアテキスト
の暗号キーを設定します。

key 0 cisco

例：

ステップ 5

Device(config-radius-server)# key 0
cisco

特権 EXECモードに戻ります。exit

例：

ステップ 6

Device(config-radius-server)# exit

RADIUSサーバグループの定義を設定
します。

aaa group server radius server-group

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# aaa group server
radius ise-group

server-groupはサーバグルー
プ名です。有効な範囲は 1～
32文字の英数字です。

（注）

RADIUSサーバ名を設定します。server name ise

例：

ステップ 8

Device(config-sg-radius)# server name
ise

RADIUSパケットでの送信元アドレス
のインターフェイスを指定します。

ip radius source-interface vlan

例：

ステップ 9

Device(config-sg-radius)# ip radius
source-interface vlan

特権 EXECモードに戻ります。exit

例：

ステップ 10

Device(cconfig-sg-radius)# exit

許可の方法をローカルに設定します。aaa authorization network default group
default-server-group local

ステップ 11

例：

Device(config)# aaa authorization
network default group ise-group local

ローカルサーバ、RADIUSサーバ、ま
たは LDAPサーバから EAPクレデン

aaa authorization credential-download
default group default-server-group local

例：

ステップ 12

シャルをダウンロードするようにロー

カルデータベースを設定します。Device(config)# aaa authorization
credential-download default group
ise-group local

変換したアクセスポイントでの Resetボタンのディセー
ブル化（CLI）

Lightweightモードに変換したアクセスポイントの [Reset]ボタンを有効または無効にすること
ができます。[Reset]ボタンには、アクセスポイントの外面に「MODE」と書かれたラベルが付
けられています。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

134

Lightweightアクセスポイント

変換したアクセスポイントでの Resetボタンのディセーブル化（CLI）



手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

deviceに関連付けられ、変換したすべて
のアクセスポイントの [Reset]ボタンを
無効にします。

no ap reset-button

例：

Device(config)# no ap reset-button

ステップ 3

deviceに関連付けられ、変換し
たすべてのアクセスポイント

の [Reset]ボタンを有効にする
には、ap reset-buttonコマン
ドを入力します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

指定した変換済みアクセスポイントの

[Reset]ボタンを有効にします。
ap name cisco_ap reset-button

例：

ステップ 5

Device# ap name AP02 reset-button

APクラッシュログ情報のモニタリング

device GUIを使用してこのタスクを実行する手順は現在利用できません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

クラッシュファイルがdeviceにダウン
ロードされているかどうかを確認しま

す。

show ap crash-file

例：

Device# show ap crash-file

ステップ 2

アクセスポイントでの固定 IPアドレスの設定方法

アクセスポイントでの固定 IPアドレスの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

アクセスポイントの固定 IPアドレスを
設定します。このコマンドには、次の

キーワードと引数が含まれます。

ap name Cisco_AP static-ip ip-address
static_ap_address netmask
static_ip_netmask gateway
static_ip_gateway

ステップ 2

• ip-address：Ciscoアクセスポイント
の固定 IPアドレスを指定します。例：

Device# ap name AP03 static-ip
ip-address • ip-address：Ciscoアクセスポイント

の固定 IPアドレス。
9.9.9.16 netmask 255.255.0.0 gateway
9.9.9.2

• netmask：Ciscoアクセスポイント
の固定 IPネットマスクを指定しま
す。

• netmask：Ciscoアクセスポイントの
固定 IPネットマスク。

• gateway：Ciscoアクセスポイント
ゲートウェイを指定します。

• gateway：Ciscoアクセスポイント
ゲートウェイの IPアドレス。

アクセスポイントがリブートしてdevice
に再 joinし、指定した固定 IPアドレス
がアクセスポイントにプッシュされま

す。固定 IPアドレスがアクセスポイン
トに送信された後、DNSサーバの IPア
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目的コマンドまたはアクション

ドレスおよびドメイン名を設定できま

す。アクセスポイントのリブート後にス

テップ 3とステップ 4を実行します。

特権 EXECモードを開始します。enable

例：

ステップ 3

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 4

Device# configure terminal

特定のアクセスポイントまたはすべての

アクセスポイントが DNS解決を使用し
ap static-ip name-server
nameserver_ip_address

例：

ステップ 5

てdeviceを検出できるよう DNSサーバ
を設定します。Device(config)# ap static-ip

name-server
10.10.10.205 DNSサーバ設定を元に戻すに

は、no ap static-ip
name-server
nameserver_ip_addressコマン
ドを入力します。

（注）

特定のアクセスポイントまたはすべての

アクセスポイントが属するドメインを設

定します。

ap static-ip domain static_ip_domain

例：

Device(config)# ap static-ip domain
domain1

ステップ 6

ドメイン名の設定を元に戻す

には、no ap static-ip domain
static_ip_domainコマンドを入
力します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスポイントの IPアドレス設定を
表示します。

show ap name Cisco_AP config general

例：

ステップ 8

Device# show ap name AP03 config
general
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アクセスポイントでの固定 IPアドレスの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [All Access Points]セクションで、 [AP Name]をクリックします。

ステップ 3 表示される [Edit AP]ウィンドウで、[IP Config]セクションに移動します。

ステップ 4 [Static IP (IPv4/IPv6)]チェックボックスをオンにします。これでスタティック IPの詳細ペイン
がアクティブになります。

ステップ 5 [Static IP]、[Netmask]、[Gateway]、[DNS IP Address]を入力します。

ステップ 6 [Update & Apply to Device]をクリックします。

TFTPリカバリ手順を使用したアクセスポイントのリカバ
リ

手順

ステップ 1 必要なリカバリイメージをCisco.com（ap3g2-k9w8-tar.152-2.JA.tar）からダウンロードし、ご利
用の TFTPサーバのルートディレクトリにインストールします。

ステップ 2 TFTPサーバをターゲットのアクセスポイントと同じサブネットに接続して、アクセスポイン
トをパワーサイクリングします。アクセスポイントは TFTPイメージから起動し、次にdevice
にジョインしてサイズの大きなアクセスポイントのイメージをダウンロードし、アップグレー

ド手順を完了します。

ステップ 3 アクセスポイントが回復したら、TFTPサーバを削除できます。

Autonomousアクセスポイントを Lightweightモードに変
換する場合の設定例

例：アクセスポイントの IPアドレス設定の表示
次に、アクセスポイントの IPアドレス設定を表示する例を示します。
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Device# show ap name AP03 dot11 24ghz config general
Cisco AP Identifier.............. 4
Cisco AP Name............................. AP6
IP Address Configuration.................. Static IP assigned
IP Address................................ 10.10.10.118
IP NetMask................................ 255.255.255.0
Gateway IP Addr........................... 10.10.10.1
Domain.................................... Domain1
Name Server............................... 10.10.10.205
...

例：アクセスポイントのクラッシュファイル情報の表示

次の例は、アクセスポイントのクラッシュファイル情報を表示する方法を示しています。この

コマンドを使用して、ファイルがdeviceにダウンロードされたかどうかを確認できます。
Device# show ap crash-file
Local Core Files:
lrad_AP1130.rdump0 (156)

The number in parentheses indicates the size of the file. The size should
be greater than zero if a core dump file is available.

AP MAC許可
AP許可ポリシー機能により、許可された APのみがコントローラにとの関連付けを行えるよ
うになります。APを許可するには、APのイーサネットMACアドレスを登録する必要があり
ます。登録は、コントローラまたは外部 RADIUSサーバでローカルに行うことができます。

AP MAC許可の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

AP許可ポリシーを設定します。[no] ap auth-list ap-policy authorize-ap
profile-name

ステップ 2

例：

Device(config)# ap auth-list ap-policy
authorize-ap

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# end

AP MAC許可のステータスを表示しま
す。

show ap auth-list value-in-dBm

例：

ステップ 4

Device# show ap auth-list

設定例

1. ローカルデータベース設定：
Device(config)# aaa authorization network default local

Device(config)# aaa authorization credential-download default local

2. ユーザ名設定：
Device(config)# username e4c72281151a mac

ユーザ名は APのイーサネットMACアドレスであり、APがコントローラに関連
付けられる前に許可されます。APのイーサネットMACアドレスには英数字を使
用できます。文字は小文字で指定する必要があります。スペースまたは特殊文字

は使用できません。APのイーサネットMACアドレスを取得するには、show ap
summaryコマンドを使用します。

アクセスポイントでのイーサネット VLANタギング

アクセスポイントでのイーサネット VLANタギングについて
APコンソールのまたはコントローラから直接イーサネットインターフェイスでVLANタギン
グを設定できます。設定はフラッシュメモリに保存され、ローカルにスイッチングされるすべ

てのトラフィックとともに、すべての CAPWAPフレームは設定されるように VLANタグを使
用し、VLANにはマッピングされていません。

アクセスポイントでのイーサネット VLANタギングの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 AP joinプロファイルの名前をクリックするか、[Add]をクリックして新しい AP joinプロファ
イルを作成します。
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ステップ 3 表示される [Add/Edit AP Join Profile]ウィンドウで、[CAPWAP]タブをクリックし、[Advanced]
タブをクリックします。

ステップ 4 [Enable VLAN Tagging]チェックボックスをオンにして、AP joinプロファイルの VLANタギン
グを有効にします。

ステップ 5 [Update & Apply to Device]をクリックします。

アクセスポイントでのイーサネット VLANタギングの設定（CLI）
APでイーサネット VLANタギングを設定するには、次の手順に従います。

始める前に

•ブリッジモードのMAPでは、VLANタギングはサポートされていません。APがブリッジ
モードに設定されている場合、この機能は自動的に無効になります。

• VLANタグ付けが有効になっている場合、flexネイティブVLAN IDをAP用に設定するこ
とはできません。

• APがフェールオーバー中にワイヤレスコントローラの検出に失敗した場合、FlexConnect
スタンドアロンモードのAP（VLANタグが有効になっている）が 10分ごとにリロードさ
れることがあります。

手順

目的コマンドまたはアクション

非ブリッジAPのVLANタギングを設定
します。設定をディセーブルにするに

ap name ap-name vlan-tag vlan-id

例：

ステップ 1

は、このコマンドの no形式を使用しま
す。

Device# ap name AP1 vlan-tag 12

Device# ap name AP1 no vlan-tag

すべての非ブリッジAPのVLANタギン
グを設定します。設定をディセーブルに

ap vlan-tag vlan-id

例：

ステップ 2

するには、このコマンドの no形式を使
用します。

Device# ap vlan-tag 1000

Device# ap no vlan-tag

（任意）すべてのAPに共通の情報を表
示します。

show ap config general

例：

ステップ 3

Device# show ap config general
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第 13 章

APクラッシュファイルのアップロード

• APクラッシュファイルのアップロード（143ページ）
• APクラッシュファイルのアップロードの設定（CLI）（145ページ）

APクラッシュファイルのアップロード
変換したアクセスポイントが予期せずリブートした場合、アクセスポイントではクラッシュ

発生時にローカルフラッシュメモリ上にクラッシュファイルが保存されます。装置のリブー

ト後、リブートの理由がアクセスポイントからデバイスに送信されます。クラッシュにより装

置がリブートした場合、デバイスは既存の CAPWAPメッセージを使用してクラッシュファイ
ルを取得し、デバイスのフラッシュメモリに保存します。クラッシュ情報のコピーは、デバイ

スがアクセスポイントから取得した時点でアクセスポイントのフラッシュメモリから削除さ

れます。

•デバイス障害の場合：システムレポートは障害が発生したメンバーで生成されます。ス
タック内の他のメンバーではレポートは生成されません。

•スイッチオーバーの場合：システムレポートはハイアベイラビリティ（HA）のメンバー
スイッチでのみ生成されます。非 HAメンバーについてはレポートは生成されません。

リロード時はレポートは生成されません。（注）

プロセスのクラッシュ時には、次の情報がデバイスからローカルに収集されます。

•完全なプロセスコア

•トレースログ

• Cisco IOSの syslog（非アクティブなクラッシュの場合には保証されません）

•システムプロセス情報

•ブートアップログ

•リロードログ
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•特定のタイプの /proc情報

これらの情報はすべて、個別のファイルに格納された後、アーカイブされて1つのバンドルに
圧縮されます。これにより、クラッシュのスナップショットを1つの場所で取得して、分析の
ためにボックス外に移動できるようになります。このレポートは、スイッチがROMMON/ブー
トローダにダウンする前に生成されます。

完全なコアおよびトレースログ以外はテキストファイルです。（注）

crashinfoファイル

デフォルトでは、システムレポートファイルが生成されて /crashinfoディレクトリに保存され
ます。容量不足のためにcrashinfoファイルのパーティションに保存できない場合は、/flashディ
レクトリに保存されます。

ファイルを表示するには、dir crashinfo:コマンドを入力します。次に、crashinfoディレクトリ
の出力例を示します。

Switch#dir crashinfo:
Directory of crashinfo:/
46553 drwx 1024 Jun 29 2015 14:52:09 +00:00 ap_crash
12 -rw- 0 Jan 1 1970 00:00:11 +00:00 koops.dat
11 -rw- 0 Mar 22 2013 07:50:30 +00:00 deleted_crash_files
13 -rwx 594269 Mar 22 2013 07:50:30 +00:00 crashinfo_platform_mgr_20130322-075017-UTC
14 -rw- 44 Sep 9 2015 09:28:47 +00:00 last_crashinfo
15 -rw- 355 Sep 9 2015 09:29:31 +00:00 last_systemreport_log
16 -rw- 105753 Mar 22 2013 07:50:47 +00:00 system-report_1_20130322-075017-UTC.gz
17 -rw- 39 Sep 9 2015 09:29:31 +00:00 last_systemreport
18 -rwx 585996 Mar 22 2013 08:01:58 +00:00 crashinfo_platform_mgr_20130322-080144-UTC
19 -rw- 105065 Mar 22 2013 08:02:15 +00:00 system-report_1_20130322-080144-UTC.gz
20 -rwx 3426209 Sep 9 2015 06:49:12 +00:00 crashinfo_iosd_20150909-064754-UTC
21 -rwx 9540376 Sep 9 2015 06:49:13 +00:00 fullcore_iosd_20150909-064754-UTC
22 -rw- 469476 Sep 9 2015 06:49:56 +00:00 system-report_1_20150909-064754-UTC.gz
23 -rwx 3425350 Sep 9 2015 09:28:47 +00:00 crashinfo_iosd_20150909-092728-UTC
24 -rwx 9535535 Sep 9 2015 09:28:47 +00:00 fullcore_iosd_20150909-092728-UTC
25 -rw- 459709 Sep 9 2015 09:29:28 +00:00 system-report_1_20150909-092728-UTC.gz
26 -rw- 0 Sep 22 2015 11:11:33 +00:00 tracelogs.J8C

50601 drwx 10240 Oct 28 2015 22:42:50 +00:00 tracelogs

248354816 bytes total (204800000 bytes free)

システムレポートは、次の形式で crashinfoディレクトリにあります。
system-report_[switch number]_[date]-[timestamp]-UTC.gz

スイッチがクラッシュしたら、システムレポートファイルを確認します。最後に生成されたシ

ステムレポートファイルは crashinfoディレクトリの下に last_systemreportというファイル名で
保存されます。システムレポートおよび crashinfoファイルは、Technical Assistance Centerが問
題のトラブルシューティングを行う際に役立ちます。
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トレースログやその他の目的に使用できる領域を確保するため、システムレポートやトレース

アーカイブはコピー後に flashディレクトリや crashinfoディレクトリから消去することが重要
です。

（注）

APクラッシュファイルのアップロードの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

APクラッシュ情報を収集します。ク
ラッシュファイルは、APがレディ状態

ap name ap-name crash-file get-crash-dataステップ 2

までリロードした後に自動的にアップ

ロードされます。したがって、このコマ

ンドは手動で実行する必要はありませ

ん。

スロット 0またはスロット 1のAPコア
ダンプファイルを収集します。

ap name ap-name crash-file
get-radio-core-dump slot {0 | 1}

ステップ 3

指定した TFTPの場所に APクラッシュ
コアダンプファイルをアップロードし

ます。

ap name ap-name core-dump tftp-ip
crash-file uncompress

ステップ 4

クラッシュファイルがデバイスにダウ

ンロードされているかどうかを確認しま

す。

show ap crash-file

例：

Device(config)# show ap crash-file

ステップ 5

Local Core Files:
lrad_AP1130.rdump0 (156)
The number in parentheses indicates
the size of the file. The size should
be greater than zero
if a core dump file is available.
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第 14 章

AP単位の不正

• AP単位の不正（147ページ）
•不正検出の有効化（148ページ）
•不正検出セキュリティレベル（157ページ）
•不正検出セキュリティレベルの設定 （158ページ）

AP単位の不正
不正検出は、AP単位で、または APのグループに対して設定されます。不正 AP検出は APプ
ロファイルの下で設定されます。デフォルトで有効になっている不正 AP検出設定は、デフォ
ルトの APプロファイルの一部です。

このリリースでは、次のコマンドが廃止されました。

• wireless wps rogue detection enable

• wireless wps rogue detection report-interval interval

• wireless wps rogue detection min-rssi rssi

• wireless wps rogue detection min-transient-time transtime

• wireless wps rogue detection containment flex-connect

• wireless wps rogue detection containment auto-rate

不正検出の有効化

不正検出を有効にするための大まかな手順は次のとおりです。

• APプロファイルの設定

•ワイヤレスサイトタグの定義と APプロファイルの割り当て

• APへのワイヤレスサイトタグの関連付け
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不正検出の有効化

APプロファイルの設定（GUI）

始める前に

デフォルトの AP joinプロファイルの値には、グローバル APパラメータと APグループパラ
メータが設定されます。AP joinプロファイルには、CAPWAP IPv4/IPv6、UDP Lite、ハイアベ
イラビリティ、再送信設定パラメータ、グローバルAPフェールオーバー、HyperLocation設定
パラメータ、Telnet/SSH、11uパラメータなどのパラメータが含まれています。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join]を選択します。

ステップ 2 [Add]ボタンをクリックします[Add AP Join Profile]画面が表示されます。

ステップ 3 [General]タブをクリックします。

ステップ 4 [Name]フィールドに AP joinプロファイルの名前を入力し、[Description]フィールドに説明を
入力します。

ステップ 5 APを簡単に探せるように、デバイスに接続されているすべての APの LED状態を点滅に設定
するには、[LED State]チェックボックスをオンにします。

ステップ 6 [Client]タブの [Statistics Timer]セクションに、APが自身の 802.11統計情報をコントローラに
送信する時間を秒単位で入力します。

ステップ 7 [TCP MSS Configuration]セクションで、[Adjust MSS Enable]チェックボックスをオンにして、
[AdjustMSS]の値を入力します。ルータを通過する一時的なパケットの最大セグメントサイズ
（MSS）を入力または更新できます。TCP MSSの調整により、ルータを通過する一時的なパ
ケット（特に SYNビットが設定された TCPセグメント）の最大セグメントサイズ（MSS）を
設定できます。CAPWAP環境では、Lightweightアクセスポイントは CAPWAPディスカバリ
メカニズムを使用してデバイスを検知してから、デバイスにCAPWAPjoin要求を送信します。
デバイスは、アクセスポイントがデバイスに joinすることを許可する CAPWAP join応答をア
クセスポイントに送信します。アクセスポイントがデバイスに参加すると、デバイスによっ

てアクセスポイントの設定、ファームウェア、制御トランザクション、およびデータトラン

ザクションが管理されます。アクセスポイントがデバイスに参加すると、デバイスによってア

クセスポイントの設定、ファームウェア、制御トランザクション、およびデータトランザク

ションが管理されます。

ステップ 8 [CAPWAP]タブでは次の設定が行えます。

•ハイアベイラビリティ：すべてのアクセスポイントのプライマリおよびセカンダリバッ
クアップコントローラを、プライマリ、セカンダリ、第3、プライマリバックアップ、セ
カンダリバックアップの順序で設定できます（プライマリ、セカンダリ、または第3のコ
ントローラが応答しない場合に使用されます）。また、ハートビートタイマーやディスカ

バリ要求タイマーなどのさまざまなタイマーを設定できます。コントローラの障害検出時
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間を短縮するには、高速ハートビート間隔（コントローラとアクセスポイントの間）に設

定するタイムアウト値をより小さくします。高速ハートビートタイマーの期限（ハート

ビート間隔ごとの）を過ぎると、アクセスポイントは最後のインターバルでコントローラ

からデータパケットを受信したかどうかを判断します。パケットが何も受信されていない

場合、アクセスポイントは高速エコー要求をコントローラへ送信します。

1. [High Availability]タブで、[Fast Heartbeat Timeout]フィールドに時間（秒単位）を入
力して、すべてのアクセスポイントのハートビートタイマーを設定します。ハート

ビート間隔の値を小さく指定すると、デバイスの障害検出にかかる時間が短縮され

ます。

2. [Heartbeat Timeout]フィールドに時間（秒単位）を入力して、すべてのアクセスポ
イントのハートビートタイマーを設定します。ハートビート間隔の値を小さく指定

すると、デバイスの障害検出にかかる時間が短縮されます。

3. [Discovery Timeout]フィールドに 1～ 10秒の範囲（両端を含む）の値を入力して、
APディスカバリ要求タイマーを設定します。

4. [Primary Discovery Timeout]フィールドに 30～ 3000秒の範囲（両端を含む）の値を
入力して、アクセスポイントのプライマリディスカバリ要求タイマーを設定しま

す。

5. [Primed Join Timeout]フィールドに 120～ 43200秒の範囲（両端を含む）の値を入力
して、アクセスポイントのプライマリ joinタイムアウトを設定します。

6. [Retransmit Timers Count]フィールドに、APからデバイスに（またはその逆に）要
求を再送信する回数を入力します。有効な範囲は、3～ 8です。

7. [Retransmit Timers Interval]フィールドに、要求の再送信から次の再送信までの時間
を入力します。有効な範囲は、2～ 5です。

8. フォールバックを有効にするには、[Enable Fallback]チェックボックスをオンにしま
す。

9. [Primary Controller]の名前と IPアドレスを入力します。

10. [Secondary Controller]の名前と IPアドレスを入力します。

11. [Save & Apply to Device]をクリックします。

•高度

1. [Advanced]タブで、[Enable VLAN Tagging]チェックボックスをオンにして、VLANの
タグ付けを有効にします。

2. [Enable Data Encryption]チェックボックスをオンにして、データグラムトランスポー
ト層セキュリティ（DTLS）データ暗号化を有効にします。

3. [Enable Jumbo MTU]をオンにして、大きい最大伝送ユニット（MTU）を有効にしま
す。MTUとは、ネットワークが送信できる最大の物理パケットサイズのことで、バ
イト単位で測定されます。MTUよりも大きなメッセージは送信前に小さなパケットに
分割されます。ジャンボフレームとは、標準のイーサネットフレームサイズである
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1518バイト（レイヤ 2（L2）ヘッダーと FCSを含む）より大きいフレームのことで
す。フレームサイズの定義は IEEE標準の一部ではないため、ベンダーによって異な
ります。

4. [Link Latency]ドロップダウンリストを使用して、リンク遅延を選択します。リンク
遅延は、APからコントローラ、およびコントローラから APにおける CAPWAPハー
トビートパケット（エコー要求および応答）のラウンドトリップ時間をモニタしま

す。

5. [Preferred Mode]ドロップダウンリストからモードを選択します。

6. [Save & Apply to Device]をクリックします。

ステップ 9 [AP]タブでは次の設定が行えます。

•一般

1. [General]タブで、[Switch Flag]チェックボックスをオンにしてスイッチを有効にし
ます。

2. パワーインジェクタが使用されている場合は、[Power Injector State]チェックボック
スをオンにします。パワーインジェクタにより、ローカル電源、インラインパワー

対応のマルチポートスイッチ、およびマルチポート電源パッチパネルに代替電源の

オプションが提供され、APの無線 LAN配置の柔軟性が向上します。

3. [Power Injector Type]ドロップダウンリストで、次のオプションからパワーインジェ
クタタイプを選択します。

• [Installed]：現在接続されているスイッチポートのMACアドレスを APに調べ
させ記憶させる場合に使用します（この選択は、パワーインジェクタが接続さ

れていることを前提としています）。

• [Override]：最初にMACアドレスの一致を検証せずに、APが高電力モードで稼
働できるようにします。

4. [Injector Switch MAC]フィールドに、スイッチのMACアドレスを入力します。

5. 関連する国コードを入力します。特定の運用国を国コードで指定できます（フラン

スは FR、スペインは ESなど）。

6. [EAPType]ドロップダウンリストから、EAPタイプとして [EAP-FAST]、[EAP-TLS]、
または [EAP-PEAP]を選択します。

7. [AP Authorization Type]ドロップダウンリストから、タイプとして [CAPWAP DTLS
+]または [CAPWAP DTLS]のいずれかを選択します。

8. [Client Statistics Reporting Interval]セクションに、5 GHzおよび 2.4 GHzの無線の間
隔を秒単位で入力します。

9. 拡張モジュールを有効にするには [Enable]チェックボックスをオンにします。
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10. [Profile Name]ドロップダウンリストから、メッシュのプロファイル名を選択しま
す。

11. [Save & Apply to Device]をクリックします。

• HyperLocation：Cisco Hyperlocationは、ワイヤレスクライアントの場所を 1メートルの精
度で追跡できるロケーションソリューションです。このオプションを選択すると、NTP
サーバを除く画面内の他のすべてのフィールドが無効になります。

1. [Hyperlocation]タブで、[Enable Hyperlocation]チェックボックスをオンにします。

2. 低い RSSIを持つパケットを除外するには、[Detection Threshold]の値を入力します。
有効な範囲は -100～ -50 dBmです。

3. BARをクライアントに送信する前のスキャンサイクルの数を設定するには、[Trigger
Threshold]の値を入力します。有効な範囲は 0～ 99です。

4. トリガー後にスキャンサイクルの値をリセットするには、[Reset Threshold]の値を入
力します。有効な範囲は 0～ 99です。

5. [NTP Server]の IPアドレスを入力します。

6. [Save & Apply to Device]をクリックします。

• BLE：APが Bluetooth Low Energy（BLE）対応の場合はビーコンメッセージを送信できま
す。ビーコンメッセージは、低電力リンクを介して送信されるデータまたは属性のパケッ

トです。これらの BLEビーコンは、ヘルスモニタリング、プロキシミティ検出、アセッ
トトラッキング、およびストア内ナビゲーションに頻繁に使用されます。APごとに、す
べてのAPに対してグローバルに設定されるBLEビーコン設定をカスタマイズできます。

1. [BLE]タブで、[Beacon Interval]フィールドに値を入力して、APが近くにあるデバイ
スにビーコンアドバタイズメントを送出する頻度を指定します。範囲は1～10です。
デフォルトは 1です。

2. [Advertised Attenuation Level]フィールドに、減衰レベルを入力します。範囲は 40～
100で、デフォルトは 59です。

3. [Save & Apply to Device]をクリックします。

•パケットキャプチャ：パケットキャプチャ機能では、ワイヤレスクライアントのトラブ
ルシューティングを行うためにAP上のパケットをキャプチャできます。パケットキャプ
チャ操作は、指定されたパケットキャプチャフィルタに基づいて、APが動作している現
在のチャネルの無線ドライバによって、AP上で実行されます。

1. [Packet Capture]タブで、ドロップダウンリストから [AP Packet Capture Profile]を選
択します。

2. または、[+]記号をクリックして新しいプロファイルを作成することもできます。

3. APパケットキャプチャプロファイルの名前および説明を入力します。

4. [Buffer Size]を入力します。
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5. [Duration]を入力します。

6. [Truncate Length]の情報を入力します。

7. [Server IP]フィールドに、TFTPサーバの IPアドレスを入力します。

8. [File Path]フィールドに、ディレクトリパスを入力します。

9. ユーザ名とパスワードの詳細を入力します。

10. [Password Type]ドロップダウンリストから、タイプを選択します。

11. [Packet Classifiers]セクションで、オプションを使用して、キャプチャするパケット
を選択または入力します。

12. [Save]をクリックします。

13. [Save & Apply to Device]をクリックします。

ステップ 10 [Management]タブでは次の設定が行えます。

•デバイス

1. [Device]タブで、TFTPサーバの [TFTP Downgrade]セクションの [IPv4/IPv6 Address]
を入力します。

2. [Image File Name]フィールドに、ソフトウェアイメージファイルの名前を入力しま
す。

3. [Facility Value]ドロップダウンリストから、適切な機能を選択します。

4. ホストの IPv4または IPv6アドレスを入力します。

5. 適切な [Log Trap Value]を選択します。

6. 必要に応じて、Telnetか SSHまたはその両方の設定を有効にします。

7. 必要に応じて、コアダンプを有効にします。

8. [Save & Apply to Device]をクリックします。

•ユーザ

1. [User]タブで、ユーザ名とパスワードの詳細を入力します。

2. 適切なパスワードタイプを選択します。

3. [Secret]フィールドに、カスタムのシークレットコードを入力します。

4. 適切なシークレットタイプを選択します。

5. 適切な暗号化タイプを選択します。

6. [Save & Apply to Device]をクリックします。
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•クレデンシャル

1. [Credentials]タブで、ローカルのユーザ名とパスワードの詳細を入力します。

2. 適切なローカルパスワードタイプを選択します。

3. 802.1xユーザ名とパスワードの詳細を入力します。

4. 適切な 802.1xパスワードタイプを選択します。

5. セッションが期限切れになるまでの時間を秒単位で入力します。

6. 必要に応じて、ローカルクレデンシャルや 802.1 xクレデンシャルを有効にします。

7. [Save & Apply to Device]をクリックします。

• CDPインターフェイス

1. [CDP Interface]タブで、必要に応じて CDPの状態を有効にします。

2. グループ NAS IDを入力します。RADIUSサーバがカスタマイズされた認証応答を送
信できるように、異なるグループにユーザを分類する認証要求を介して、コントロー

ラによって RADIUSサーバにNetwork Access Server identifier（NAS-ID）が送信されま
す。

3. [Save & Apply to Device]をクリックします。

ステップ 11 不正検出を有効にするには、[Rogue AP]タブで [Rogue Detection]チェックボックスをオンにし
ます。

ステップ 12 [Rogue Detection Minimum RSSI]フィールドに、RSSI値を入力します。

ステップ 13 [Rogue Detection Transient Interval]フィールドに、一時的な間隔の値を入力します。

ステップ 14 [Rogue Detection Report Interval]フィールドに、レポート間隔の値を入力します。

ステップ 15 不正な封じ込めの自動レート選択を有効にするには、[RogueContainmentAutomaticRateSelection]
チェックボックスをオンにします。

ステップ 16 [Auto Containment on FlexConnect Standalone]チェックボックスをオンにして、この機能を有効
にします。

ステップ 17 [Save & Apply to Device]をクリックします。

APプロファイルの設定
APプロファイルを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

APプロファイルの説明を追加します。description ap-profile-name

例：

ステップ 3

Device(config-ap-profile)# description
"xyz ap profile"

個々のアクセスポイントの不正検出を

有効にします。

rogue detection enable

例：

ステップ 4

不正検出はデフォルトで有効になってい

ます。不正検出が無効になっている場合

は、このコマンドを使用します。

Device(config-ap-profile)# rogue
detection enable

APからコントローラに不正検出レポー
トを送信する間隔を秒単位で指定しま

す。

rogue detection report-interval interval

例：

Device(config-ap-profile)# rogue
detection report-interval 12

ステップ 5

intervalのデフォルト値は 10です。

APが不正を検出するための不正の最小
RSSI値を指定します。

rogue detection min-rssi rssi

例：

ステップ 6

最小 RSSI値は -128です。Device(config-ap-profile)# rogue
detection min-rssi –128

不正が初めてスキャンされた後、APで
不正を連続的にスキャンする間隔を指定

します。

rogue detection min-transient-time
transtime

例：

ステップ 7

最小一時時間の最小値は 0です。Device(config-ap-profile)# rogue
detection min-transient-time 120

スタンドアロンの FlexConnectアクセス
ポイントに対して自動封じ込めオプショ

ンを設定します。

rogue detection containment flex-connect

例：

Device(config-ap-profile)# rogue
detection containment flex-connect

ステップ 8

デフォルトでは、このオプションは無効

になっています。
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目的コマンドまたはアクション

不正の封じ込めの自動レートを設定しま

す。

rogue detection containment auto-rate

例：

ステップ 9

デフォルトでは、自動レートは無効に

なっています。

Device(config-ap-profile)# rogue
detection containment auto-rate

ワイヤレスサイトタグの定義と APプロファイルの割り当て（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Tags]ページで、[Site]タブをクリックし、[Add]をクリックします。

ステップ 3 [Add Site Tag]ウィンドウで、[name]フィールドに名前を入力します。

ステップ 4 [AP Join Profile]ドロップダウンリストから APプロファイルを選択します。

ステップ 5 [Save & Apply to Device]をクリックします。

ワイヤレスサイトタグの定義と APプロファイルの割り当て（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFタグを作成し、ワイヤレスサイトタ
グコンフィギュレーションモードを開

始します。

wireless tag sitesite-tag

例：

Device(config)# wireless tag site
sitetag1

ステップ 2

APプロファイルをワイヤレスサイトに
割り当てます。

ap-profile ap-profile

例：

ステップ 3

Device(config-site-tag)# ap-profile
xyz-ap-profile

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-site-tag)# exit
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APへのワイヤレスタグの関連付け（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > >を選択します。

ステップ 2 [AP]タブをクリックして、次を設定します。

•タグソース

•スタティック

•フィルタ

ステップ 3 [Static]タブで、[Add]をクリックして次の操作を実行します。

a) MACアドレスを入力します。
b) 適切な [Policy Tag Name]、[Site Tag Name]、[RF Tag Name]を選択します。
c) [Save & Apply to Device]をクリックします。

ステップ 4 [Filter]タブで、[Add]をクリックして次の操作を実行します。

a) ルールと AP名を入力します。
b) スライダを使用して、[Active]を有効にします。
c) プライオリティを入力します。有効な範囲は 0～ 127です。
d) 適切な [Policy Tag Name]、[Site Tag Name]、[RF Tag Name]を選択します。
e) [Save & Apply to Device]をクリックします。

APへのワイヤレスタグの関連付け（GUI）
Apプロファイルで定義した不正設定を APに適用するには、次の手順に従います。

APがデフォルト以外のサイトタグに明示的に関連付けられていない場合、APはdefault-site-tag
に関連付けられ、その結果 default-ap-profileの不正設定が使用されます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

Cisco APを設定し、APコンフィギュ
レーションモードを開始します。

ap mac-address

例：

ステップ 2

Device(config)# ap F866.F267.7DFB

ワイヤレスサイトタグを APにマッピ
ングします。

site-tag site-tag-name

例：

ステップ 3

Device(config-ap-tag)# site-tag
sitetag1

不正検出セキュリティレベル
不正検出セキュリティレベルの設定を使用して、不正検出パラメータを設定できます。

使用可能なセキュリティレベルは次のとおりです。

• Critical：機密性の高い展開向けの基本不正検出。

• High：中規模な展開向けの基本不正検出。

• Low：小規模な展開向けの基本不正検出。

• Custom：デフォルトのセキュリティレベル（すべての検出パラメータが設定可能）。

Critical、High、または Lowの場合、一部の不正パラメータは固定されており、設定できませ
ん。

（注）

次の表に、事前に定義された 3つのレベルについてパラメータの詳細を示します。

表 3 :不正検出：事前に定義されたレベル

LowHighCriticalパラメータ

24012003600クリーンアップタイ

マー

ディセーブルディセーブルディセーブルAAA検証クライアン
ト

イネーブルイネーブルイネーブルアドホックレポート

60秒30秒10秒モニタモードレポート

間隔

-80 dBm-80 dBm-128 dBm最小 RSSI
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LowHighCriticalパラメータ

120秒300秒600秒一時間隔

ディセーブルディセーブルディセーブル自動封じ込め

モニタモードのAPで
のみ動作します。

111自動封じ込めレベル

ディセーブルディセーブルディセーブル同じ SSIDの自動封じ
込め

ディセーブルディセーブルディセーブル不正 AP上の有効なク
ライアントの自動封じ

込め

ディセーブルディセーブルディセーブルアドホックの自動封じ

込め

イネーブルイネーブルイネーブル封じ込め自動レート

イネーブルイネーブルイネーブルCMXによるクライア
ントの検証

イネーブルイネーブルイネーブル封じ込め FlexConnect

ディセーブルRLDPスケジューリン
グが無効になっている

場合は、モニタ AP。

RLDPスケジューリン
グが無効になっている

場合は、モニタ AP。

RLDP

ディセーブルディセーブルディセーブルRLDPの自動封じ込め

不正検出セキュリティレベルの設定
不正検出セキュリティレベルを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正検出セキュリティレベルを「カス

タム」に設定します。

wireless wps rogue security-level custom

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# wireless wps rogue
security-level custom

小規模展開向けの基本不正検出を設定す

るための不正検出セキュリティレベル

を設定します。

wireless wps rogue security-level low

例：

Device(config)# wireless wps rogue
security-level low

ステップ 3

中規模展開向けの不正検出を設定するた

めの不正検出セキュリティレベルを設

定します。

wireless wps rogue security-level high

例：

Device(config)# wireless wps rogue
security-level high

ステップ 4

機密性の高い展開向けの不正検出を設定

するための不正検出セキュリティレベ

ルを設定します。

wireless wps rogue security-level critical

例：

Device(config)# wireless wps rogue
security-level critical

ステップ 5
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第 15 章

アクセスポイントプラグアンドプレイ

•アクセスポイントプラグアンドプレイの概要（161ページ）
• PnPサーバからの APのプロビジョニング（161ページ）
• APタグの設定の確認（162ページ）

アクセスポイントプラグアンドプレイの概要
プラグアンドプレイ（PnP）サーバは、コントローラに joinする前のアクセスポイント（AP）
にステージングパラメータを提供します。APはこのステージング設定を使用して、コント
ローラに joinするときにランタイム設定を受け取ります。

APPnP機能を使用すると、PnPサーバからすべてのタグ関連情報を、事前設定された情報の一
部として APに、さらにコントローラに提供することができます。

設定はPNPサーバに「TXT」または「JSON」形式でアップロードでき、APの詳細を追加する
こともできます。追加されたAPの詳細は、「TXT」または「JSON」のコンフィギュレーショ
ンファイルの詳細と一緒にマッピングされます。PnPサーバからプロビジョニングされている
間、APはこの設定の詳細を取得します。取得した設定の詳細に基づいて、APはタグの詳細と
一緒に、対応するコントローラに参加します。

PnPサーバからの APのプロビジョニング
次のいずれかの方法で PnPサーバから APをプロビジョニングできます。

•「オプション 43」を使用して DHCPサーバまたはスイッチを設定します。たとえば、次
のコード例を参照できます。

ip dhcp pool vlan10
network 9.10.10.0 255.255.255.0
default-router 9.10.10.1
option 43 ascii 5A1D;B2;K4;|9.10.60.5;J80

• DNSを使用して DHCPサーバを設定します。たとえば、次のコード例を参照できます。

ip dhcp pool vlan10
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network 9.10.10.0 255.255.255.0
default-router 9.10.10.1
dns-server 9.8.65.5
domain-name dns.com

APタグの設定の確認
次の例は、APタグの設定を確認する方法を示しています。
Device# show ap tag summary
Number of APs: 5

AP Name AP Mac Site Tag Name Policy Tag Name
RF Tag Name Misconfigured Tag Source

----------------------------------------------------------------------------------------------------------------------------------------------

APd42c.4482.6102 d42c.4482.6102 default-site-tag default-policy-tag
default-rf-tag No Default

AP00c1.64d8.6af0 00c1.64d8.6af0 named-site-tag named-policy-tag
named-rf-tag No AP

2行目の詳細には、PNPサーバから受け取るタグソースが反映されます。（注）
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第 16 章

シスコアクセスポイントの802.11パラメー
タ

• 2.4 GHz無線サポート（163ページ）
• 5 GHz無線サポート（165ページ）
•デュアルバンド（XOR）無線のサポートについて （168ページ）
•デフォルトの XOR無線サポートの設定（168ページ）
•指定したスロット番号に対する XOR無線サポートの設定（GUI）（170ページ）
•指定したスロット番号に対する XOR無線サポートの設定（171ページ）
•受信専用デュアルバンド無線サポート（173ページ）
•クライアントステアリングの設定（CLI）（174ページ）
•デュアルバンド無線を備えたシスコアクセスポイントの確認（176ページ）

2.4 GHz無線サポート

指定したスロット番号に対する 2.4 GHz無線サポートの設定

始める前に

ここでは用語「802.11b無線」または「2.4 GHz無線」を同じ意味で使用します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

特定のアクセスポイントのスロット 0
でホストされている専用の2.4GHz無線

ap name ap-name dot11 24ghz slot 0 SI

例：

ステップ 2

のスペクトルインテリジェンス（SI）
を有効にします。

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 SI

ここで、0はスロット IDを示していま
す。

特定のアクセスポイントのスロット 0
でホストされている 802.11bアンテナを
設定します。

ap name ap-name dot11 24ghz slot 0
antenna { ext-ant-gain antenna_gain_value
| selection [internal | external]}

例：

ステップ 3

• ext-ant-gain：802.11b外部アンテナ
ゲインを設定します。Device# ap name AP-SIDD-A06 dot11 24ghz

slot 0 antenna selection internal
antenna_gain_value：外部アンテナ
ゲイン値を .5 dBiの倍数単位で参照
します。有効な範囲は 0～
4294967295です。

• selection：802.11bアンテナの選択
を設定します（内部または外部）。

特定のアクセスポイントのスロット 0
でホストされている2.4GHz無線のビー
ムフォーミングを設定します。

ap name ap-name dot11 24ghz slot 0
beamforming

例：

ステップ 4

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 beamforming

特定のアクセスポイントのスロット 0
でホストされている2.4GHz無線の高度

ap name ap-name dot11 24ghz slot 0
channel {channel_number | auto}

例：

ステップ 5

な 802.11チャネル割り当てパラメータ
を設定します。Device# ap name AP-SIDD-A06 dot11 24ghz

slot 0 channel auto

特定のアクセスポイントのスロット 0
でホストされている 802.11b無線の
CleanAirを有効にします。

ap name ap-name dot11 24ghz slot 0
cleanair

例：

ステップ 6

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 cleanair

特定のアクセスポイントのスロット 0
でホストされている 2.4 GHz無線の
802.11nアンテナを設定します。

ap name ap-name dot11 24ghz slot 0
dot11n antenna {A | B | C | D}

例：

ステップ 7

ここで、各変数は次のように定義されま

す。

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 dot11n antenna A
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目的コマンドまたはアクション

A：アンテナポート A。

B：アンテナポート B。

C：アンテナポート C。

D：アンテナポート D。

特定のアクセスポイントのスロット 0
でホストされている 802.11b無線を無効
にします。

ap name ap-name dot11 24ghz slot 0
shutdown

例：

ステップ 8

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 shutdown

特定のアクセスポイントのスロット 0
でホストされている 802.11b無線の送信
電力レベルを無効にします。

ap name ap-name dot11 24ghz slot 0
txpower {tx_power_level | auto}

例：

ステップ 9

• tx_power_level：送信電力レベルを
dBm単位で示します。有効な範囲
は 1～ 8です。

Device# ap name AP-SIDD-A06 dot11 24ghz
slot 0 txpower auto

• auto：自動 RFを有効にします。

5 GHz無線サポート

指定したスロット番号に対する 5 GHz無線サポートの設定

始める前に

このドキュメントでは用語「802.11a無線」または「5 GHz無線」を同じ意味で使用します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のアクセスポイントのスロット 1
でホストされている専用の 5 GHz無線

ap name ap-name dot11 5ghz slot 1 SI

例：

ステップ 2
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目的コマンドまたはアクション

のスペクトルインテリジェンス（SI）
を有効にします。

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 SI

ここで、1はスロット IDを示していま
す。

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線の外
部アンテナゲインを設定します。

ap name ap-name dot11 5ghz slot 1
antenna ext-ant-gain antenna_gain_value

例：

ステップ 3

antenna_gain_value：外部アンテナゲイ
ン値を .5dBiの倍数単位で参照します。
有効な範囲は 0～ 4294967295です。

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 antenna ext-ant-gain

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線のア
ンテナモードを設定します。

ap name ap-name dot11 5ghz slot 1
antenna mode [omni | sectorA | sectorB]

例：

ステップ 4

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 antenna mode sectorA

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線のア
ンテナ選択を設定します。

ap name ap-name dot11 5ghz slot 1
antenna selection [internal | external]

例：

ステップ 5

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 antenna selection internal

特定のアクセスポイントのスロット 1
でホストされている 5 GHz無線のビー
ムフォーミングを設定します。

ap name ap-name dot11 5ghz slot 1
beamforming

例：

ステップ 6

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 beamforming

特定のアクセスポイントのスロット 1
でホストされている 5 GHz無線の高度

ap name ap-name dot11 5ghz slot 1
channel {channel_number | auto | width
[20 | 40 | 80 | 160]}

ステップ 7

な 802.11チャネル割り当てパラメータ
を設定します。例：

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 channel auto

ここで、各変数は次のように定義され

ます。

channel_number：チャネル番号を指し
ます。有効な範囲は 1～ 173です。

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線の
CleanAirを有効にします。

ap name ap-name dot11 5ghz slot 1
cleanair

例：

ステップ 8

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 cleanair
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目的コマンドまたはアクション

特定のアクセスポイントのスロット 1
でホストされている 5 GHz無線の
802.11nアンテナを設定します。

ap name ap-name dot11 5ghz slot 1
dot11n antenna {A | B | C | D}

例：

ステップ 9

ここで、各変数は次のように定義され

ます。

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 dot11n antenna A

A：アンテナポート A。

B：アンテナポート B。

C：アンテナポート C。

D：アンテナポート D。

特定のアクセスポイントのスロット 1
でホストされているチャネルを変更す

るもう 1つの方法です。

ap name ap-name dot11 5ghz slot 1 rrm
channel channel

例：

ステップ 10

ここで、各変数は次のように定義され

ます。

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 rrm channel 2

channel：802.11hチャネルアナウンス
を使用して作成された新しいチャネル

を指します。有効な範囲は 1～ 173
で、173は、アクセスポイントを展開
している国の有効なチャネルです。

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線を無
効にします。

ap name ap-name dot11 5ghz slot 1
shutdown

例：

ステップ 11

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 shutdown

特定のアクセスポイントのスロット 1
でホストされている 802.11a無線を設
定します。

ap name ap-name dot11 5ghz slot 1
txpower {tx_power_level | auto}

例：

ステップ 12

• tx_power_level：送信電力レベルを
dBm単位で示します。有効な範囲
は 1～ 8です。

Device# ap name AP-SIDD-A06 dot11 5ghz
slot 1 txpower auto

• auto：自動 RFを有効にします。
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デュアルバンド（XOR）無線のサポートについて
Cisco 2800および 3800 APモデルのデュアルバンド（XOR）無線は、2.4 GHz帯の利用、5 GHz
帯の利用、または同一AP上での両周波数帯の受動的な監視の機能を提供します。これらのAP
は、クライアントに 2.4 GHzおよび 5 GHz帯域でサービスを提供するように設定できます。ま
たは、メインの 5 GHz無線がクライアントにサービスを提供しながら、フレキシブル無線で
2.4 GHz帯と 5 GHz帯の両方を順次スキャンします。

Cisco AP 2800および 3800モデルはデュアル 5 GHz帯の動作に対応できるように設計されてお
り、専用のマクロ/マイクロアーキテクチャをサポートする「i」モデルと、マクロ/マクロをサ
ポートする「e」および「p」モデルがあります。無線が帯域間を移動する場合（2.4 GHzから
5 GHzへ、またはその逆）、無線間で最適な分散を実現するには、クライアントをステアリン
グする必要があります。APに 5 GHz帯の無線が 2つある場合、それらの無線はマクロセルお
よびマイクロセルとして動作します。マクロマイクロクライアントステアリングを使用して、

マクロとマイクロ間でクライアントをステアリングします。

XOR無線のサポートのステアリングは、手動または自動で行うことができます。

•無線での帯域の手動ステアリング：XOR無線の帯域は手動でのみ変更できます。

•無線での帯域の自動ステアリング：XOR無線の帯域は、サイトの要件に従って帯域をモ
ニタおよび変更するフレキシブルラジオアサインメント（FRA）機能によって変更され
ます。

デフォルトの XOR無線サポートの設定

始める前に

デフォルトの無線とは、スロット 0でホストされている XOR無線を指します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のシスコアクセスポイントの

802.11デュアルバンドアンテナを設定
します。

ap name ap-name dot11 dual-band
antenna ext-ant-gain antenna_gain_value

例：

ステップ 2
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目的コマンドまたはアクション

antenna_gain_value：有効な範囲は 0～
40です。

Device# ap name ap-name dot11
dual-band antenna ext-ant-gain 2

特定のシスコアクセスポイントでデ

フォルトのデュアルバンド無線を

シャットダウンします。

ap name ap-name [no] dot11 dual-band
shutdown

例：

ステップ 3

無線を有効にするには、このコマンド

の no形式を使用します。

Device# ap name ap-name dot11
dual-band shutdown

特定のシスコアクセスポイントにおけ

る無線の送信電力を設定します。

ap name ap-name dot11 dual-band
txpower {transmit_power_level | auto}

例：

ステップ 4

Device# ap name ap-name dot11
dual-band txpower 2

シスコアクセスポイントでクライアン

トサービングモードに切り替えます。

ap name ap-name dot11 dual-band role
manual client-serving

例：

ステップ 5

Device# ap name ap-name dot11
dual-band role manual client-serving

2.4 GHz無線帯域に切り替えます。ap name ap-name dot11 dual-band band
24ghz

ステップ 6

例：

Device# ap name ap-name dot11
dual-band band 24ghz

デュアルバンドのチャネルを入力しま

す。

ap name ap-name dot11 dual-band
channel channel-number

例：

ステップ 7

channel-number：有効な範囲は 1～ 173
です。Device# ap name ap-name dot11

dual-band channel 2

デュアルバンドの自動チャネル割り当

てを有効にします。

ap name ap-name dot11 dual-band
channel auto

例：

ステップ 8

Device# ap name ap-name dot11
dual-band channel auto

デュアルバンドのチャネル幅を選択し

ます。

ap name ap-name dot11 dual-band
channel width{20 MHz | 40 MHz | 80
MHz | 160 MHz}

ステップ 9

例：

Device# ap name ap-name dot11
dual-band channel width 20 MHz
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目的コマンドまたはアクション

デュアルバンド無線の Cisco CleanAir
機能を有効にします。

ap name ap-name dot11 dual-band
cleanair

例：

ステップ 10

Device# ap name ap-name dot11
dual-band cleanair

Cisco CleanAir機能の帯域を選択しま
す。

ap name ap-name dot11 dual-band
cleanair band{24 GHz | 5 GMHz}

例：

ステップ 11

CiscoCleanAir機能を無効にするには、
このコマンドのno形式を使用します。Device# ap name ap-name dot11

dual-band cleanair band 5 GHz

Device# ap name ap-name [no] dot11
dual-band cleanair band 5 GHz

特定のアクセスポイントの 802.11n
デュアルバンドパラメータを設定しま

す。

ap name ap-name dot11 dual-band
dot11n antenna {A | B | C | D}

例：

ステップ 12

Device# ap name ap-name dot11
dual-band dot11n antenna A

シスコアクセスポイントの自動 RF情
報を表示します。

show ap name ap-name auto-rf dot11
dual-band

例：

ステップ 13

Device# show ap name ap-name auto-rf
dot11 dual-band

シスコアクセスポイントのBSSIDのリ
ストを表示します。

show ap name ap-name wlan dot11
dual-band

例：

ステップ 14

Device# show ap name ap-name wlan
dot11 dual-band

指定したスロット番号に対するXOR無線サポートの設定
（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points]の順にクリックします。

ステップ 2 [Dual-Band Radios]セクションで、デュアルバンド無線を設定する APを選択します。

APのAP名、MACアドレス、CleanAir機能、およびスロット情報が表示されます。HyperLocation
方式が HALOの場合は、アンテナの PIDとアンテナの設計情報も表示されます。
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ステップ 3 [Configure]をクリックします。

ステップ 4 [General]タブで、必要に応じて [Admin Status]を設定します。

ステップ 5 [CleanAir Admin Status]フィールドを [Enable]または [Disable]に設定します。

ステップ 6 [Update & Apply to Device]をクリックします。

指定したスロット番号に対するXOR無線サポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドアンテナを設定します。

ap name ap-name dot11 dual-band slot 0
antenna ext-ant-gain
external_antenna_gain_value

例：

ステップ 2

external_antenna_gain_value：外部アンテ
ナゲイン値（.5 dBiの倍数単位）。有効
な範囲は 0～ 40です。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 antenna ext-ant-gain
2

特定のアクセスポイントのスロット 0
でホストされている XOR無線の現在の
帯域を設定します。

ap name ap-name dot11 dual-band slot 0
band {24ghz | 5ghz}

例：

ステップ 3

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 band 24ghz

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドチャネルを設定します。

ap name ap-name dot11 dual-band slot 0
channel {channel_number | auto | width
[160 | 20 | 40 | 80]}

例：

ステップ 4

channel_number：有効な範囲は 1～ 165
です。Device# ap name AP-SIDD-A06 dot11

dual-band slot 0 channel 3

特定のアクセスポイントのスロット 0
でホストされているデュアルバンド無線

の CleanAir機能を有効にします。

ap name ap-name dot11 dual-band slot 0
cleanair band {24Ghz | 5Ghz}

例：

ステップ 5

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 cleanair band 24Ghz
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目的コマンドまたはアクション

特定のアクセスポイントのスロット 0
でホストされている 802.11nデュアルバ
ンドパラメータを設定します。

ap name ap-name dot11 dual-band slot 0
dot11n antenna {A | B | C | D}

例：

ステップ 6

ここで、各変数は次のように定義されま

す。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 dot11n antenna A

A：アンテナポートAを有効にします。

B：アンテナポートBを有効にします。

C：アンテナポートCを有効にします。

D：アンテナポートDを有効にします。

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドの役割を設定します。

ap name ap-name dot11 dual-band slot 0
role {auto |manual [client-serving |
monitor]}

例：

ステップ 7

デュアルバンドの役割は次のとおりで

す。Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 role auto

• auto：無線の役割を自動で選択する
ことを指します。

• manual：無線の役割を手動で選択
することを指します。

特定のアクセスポイントのスロット 0
でホストされているデュアルバンド無線

を無効にします。

ap name ap-name dot11 dual-band slot 0
shutdown

例：

ステップ 8

デュアルバンド無線を有効にするには、

このコマンドの no形式を使用します。
Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 shutdown

Device# ap name AP-SIDD-A06 [no] dot11
dual-band slot 0 shutdown

特定のアクセスポイントのスロット0で
ホストされている XOR無線のデュアル
バンド送信電力を設定します。

ap name ap-name dot11 dual-band slot 0
txpower {tx_power_level | auto}

例：

ステップ 9

• tx_power_level：送信電力レベルを
dBm単位で示します。有効な範囲
は 1～ 8です。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 txpower 2

• auto：自動 RFを有効にします。
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受信専用デュアルバンド無線サポート

受信専用デュアルバンド無線のサポートについて

この機能では、デュアルバンド無線を備えたアクセスポイントのデュアルバンド受信専用無線

機能を設定します。

このデュアルバンド受信専用無線は、分析、HyperLocation、ワイヤレスセキュリティモニタ
リング、および BLE AoA*の専用となります。

この無線は常にモニタモードでの機能を継続するため、3番目の無線でチャネル設定や tx-rx
設定を行うことはできません。

アクセスポイントの受信専用デュアルバンドパラメータの設定

シスコアクセスポイントでの受信専用デュアルバンド無線による CleanAirの有効化

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のアクセスポイントで受信専用（Rx
専用）デュアルバンド無線による

CleanAirを有効にします。

ap name ap-name dot11 rx-dual-band slot
2 cleanair band {24Ghz | 5Ghz}

例：

ステップ 2

ここで、2はスロット IDを示していま
す。

Device# ap name AP-SIDD-A06 dot11
rx-dual-band slot 2 cleanair band 24Ghz

Device# ap name AP-SIDD-A06 [no] dot11
rx-dual-band slot 2 cleanair band
24Ghz

CleanAirを無効にするには、このコマン
ドの no形式を使用します。

シスコアクセスポイントでの受信専用デュアルバンド無線の無効化

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable
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目的コマンドまたはアクション

特定のシスコアクセスポイントで受信

専用デュアルバンド無線を無効にしま

す。

ap name ap-name dot11 rx-dual-band slot
2 shutdown

例：

ステップ 2

ここで、2はスロット IDを示していま
す。

Device# ap name AP-SIDD-A06 dot11
rx-dual-band slot 2 shutdown

Device# ap name AP-SIDD-A06 [no] dot11
rx-dual-band slot 2 shutdown 受信専用デュアルバンド無線を有効にす

るには、このコマンドの no形式を使用
します。

クライアントステアリングの設定（CLI）

始める前に

対応するデュアルバンド無線で Cisco CleanAirを有効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定した数のクライアントのマイクロ

マクロクライアントロードバランシン

グウィンドウを設定します。

wireless macro-micro steering
transition-threshold balancing-window
number-of-clients(0-65535)

例：

ステップ 3

Device(config)# wireless macro-micro
steering transition-threshold
balancing-window 10

移行する最小クライアント数のマクロ

マイクロクライアントパラメータを設

定します。

wireless macro-micro steering
transition-threshold client count
number-of-clients(0-65535)

例：

ステップ 4

Device(config)# wireless macro-micro
steering transition-threshold client
count 10
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目的コマンドまたはアクション

マクロからマイクロへの移行の RSSI
を設定します。

wireless macro-micro steering
transition-threshold macro-to-micro
RSSI-in-dBm(-128—0)

ステップ 5

例：

Device(config)# wireless macro-micro
steering transition-threshold
macro-to-micro -100

マイクロからマクロへの移行の RSSI
を設定します。

wireless macro-micro steering
transition-threshold micro-to-macro
RSSI-in-dBm(-128—0)

ステップ 6

例：

Device(config)# wireless macro-micro
steering transition-threshold
micro-to-macro -110

抑制するプローブサイクル数を設定し

ます。

wireless macro-micro steering
probe-suppression aggressiveness
number-of-cycles(-128—0)

ステップ 7

例：

Device(config)# wireless macro-micro
steering probe-suppression
aggressiveness -110

RSSIでのマクロからマイクロへのプ
ローブを設定します。範囲は -6～ -3
です。

wireless macro-micro steering
probe-suppression hysteresisRSSI-in-dBm

例：

ステップ 8

Device(config)# wireless macro-micro
steering probe-suppression hysteresis
-5

プローブ抑制モードを有効にします。wireless macro-micro steering
probe-suppression probe-only

ステップ 9

例：

Device(config)# wireless macro-micro
steering probe-suppression probe-only

プローブおよびシングル認証抑制モー

ドを有効にします。

wireless macro-micro steering
probe-suppression probe-auth

例：

ステップ 10

Device(config)# wireless macro-micro
steering probe-suppression probe-auth

ワイヤレスクライアントステアリング

情報を表示します。

show wireless client steering

例：

ステップ 11

Device# show wireless client steering
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デュアルバンド無線を備えたシスコアクセスポイントの

確認
デュアルバンド無線によるアクセスポイントを確認するには、次のコマンドを使用します。

Device# show ap dot11 dual-band summary

AP Name Subband Radio Mac Status Channel Power Level Slot ID Mode
----------------------------------------------------------------------------
4800 All 3890.a5e6.f360 Enabled (40)* *1/8 (22 dBm) 0 Sensor
4800 All 3890.a5e6.f360 Enabled N/A N/A 2 Monitor
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第 17 章

802.1xサポート

• 802.1x認証の概要（177ページ）
• 802.1x認証の制限事項（178ページ）
•トポロジ -概要（178ページ）
• 802.1x認証タイプと LSC AP認証タイプの設定（GUI）（179ページ）
• 802.1x認証タイプと LSC AP認証タイプの設定（180ページ）
•スイッチポートでの 802.1xの有効化（182ページ）
•スイッチポートでの 802.1xの確認（184ページ）
•認証タイプの確認（185ページ）

802.1x認証の概要
IEEE 802.1xポートベースの認証は、不正なデバイスによるネットワークアクセスを防止する
ためにデバイスに設定されます。デバイスでは、固定された構成に基づいて、ルータ、スイッ

チ、およびアクセスポイントの機能を組み合わせることができます。802.1x認証が有効になっ
ているスイッチポートに接続しているデバイスはすべて、トラフィックの交換を開始する場合

に、関連する EAP認証モデルを実行する必要があります。

現在、CiscoWave 2 APは、EAP-FAST、EAP-TLS、EAP-PEAPの各方式のスイッチポートを使
用した 802.1x認証をサポートしています。そのため、設定を有効にしてコントローラから AP
にクレデンシャルを提供できます。

EAP-FASTプロトコル
シスコが開発した EAP-FASTプロトコルでは、RADIUSを使用したセキュアな TLSトンネル
を確立するために、APでは、インバンドプロビジョニング（セキュアチャネル内）またはア
ウトバンドプロビジョニング（手動）を介して提供される強力な共有キー（PAC）を必要とし
ます。

APではMSCHAPバージョン 2方式の EAP-FASTが使用されるため、EAP-FASTタイプの設定
では APに対して Dot1xクレデンシャルの設定が必要です。

（注）
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EAP-TLS/EAP-PEAPプロトコル
EAP-TLSプロトコルまたは EAP-PEAPプロトコルは、証明書ベースの相互 EAP認証を提供し
ます。

EAP-TLSでは、サーバ側証明書とクライアント側証明書の両方が必要であり、特定のセッショ
ンに対してデータを暗号化または復号化するために、セキュリティ保護された共有キーが導出

されます。一方、EAP-PEAPではサーバ側証明書のみ必要であり、クライアントはセキュリ
ティ保護されたチャネルでパスワードベースのプロトコルを使用して認証を行います。

EAP-PEAPタイプの設定ではAPに対してDot1xクレデンシャルの設定が必要です。また、AP
では LSCのプロビジョニングを実行する必要もあります。APではMSCHAPバージョン 2方
式の PEAPプロトコルが使用されます。

（注）

802.1x認証の制限事項
• 802.1xはダイナミックポートまたはイーサチャネルポートではサポートされていません。

• 802.1xはメッシュ APのシナリオではサポートされていません。

•クレデンシャルの不一致、または AP上の証明書の期限切れ/無効が生じた場合、コント
ローラから回復することはありません。設定を修正するために再び APに接続するには、
スイッチポートで 802.1x認証を無効にする必要があります。

• APにインストールされた証明書では証明書失効チェックは実装されません。

• APではローカルで有効な証明書（LSC）を 1つだけプロビジョニングでき、コントロー
ラによる CAPWAP DTLSセッションの確立と、スイッチによる 802.1x認証では、これと
同じ証明書を使用する必要があります。コントローラのグローバルLSC設定が無効になっ
た場合、APでは、すでにプロビジョニングされている LSCが削除されます。

• APに設定のクリアが適用された場合、APでは 802.1x EAPタイプの設定と LSC証明書が
失われます。802.1xが必要な場合、APでは再度ステージングプロセスを実行する必要が
あります。

トポロジ -概要
802.1x認証のイベントは次のとおりです。

1. APは 802.1xサプリカントとして機能し、RADIUSサーバに対してスイッチによって認証
されます。RADIUSサーバは、EAP-FASTとともに EAP-TLSと EAP-PEAPもサポートし
ます。dot1x認証がスイッチポートで有効になっている場合、そのポートに接続している
デバイスは、802.1xトラフィック以外のデータを受信して転送するために自分自身を認証
します。
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2. 2. EAP-FAST方式による認証を行うには、APで RADIUSサーバのクレデンシャルが必要
になります。クレデンシャルはコントローラで設定でき、そこから設定更新要求を介して

APに渡されます。EAP-TLSまたは EAP-PEAPの場合、APでは、ローカル CAサーバに
よって重要扱いにされた証明書（デバイス/IDおよび CA）が使用されます。

図 4 :図 1：802.1x認証のトポロジ

802.1x認証タイプと LSC AP認証タイプの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join]を選択します。

ステップ 2 [AP Join Profile]ページで、[Add]をクリックします。

[Add AP Join Profile]ページが表示されます。

ステップ 3 [AP] > [General]タブで、[AP EAP Auth Configuration]セクションに移動します。

ステップ 4 [EAP Type]ドロップダウンリストから、EAPタイプとして [EAP-FAST]、[EAP-TLS]、または
[EAP-PEAP]を選択して、dot1x認証タイプを設定します。

ステップ 5 [AP Authorization Type]ドロップダウンリストから、タイプとして [CAPWAP DTLS +]または
[CAPWAP DTLS]のいずれかを選択します。

ステップ 6 [Save & Apply to Device]をクリックします。
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802.1x認証タイプと LSC AP認証タイプの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable

特権 EXECモードを有効にし、グロー
バルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2

プロファイル名を指定します。ap profile <profile-name>

例：

ステップ 3

Device(config)# ap profile new-profile

dot1x認証タイプを設定します。dot1x {max-sessions | username | eap-type
| lsc-ap-auth-state}

ステップ 4

max-sessions：APごとに開始される
802.1xセッションの最大数を設定しま
す。

例：

Device(config-ap-profile)# dot1x
eap-type

username：すべての APの 802.1xユー
ザ名を設定します。

eap-type：スイッチポートを使用した
dot1x認証タイプを設定します。

lsc-ap-auth-state：APでのLSC認証状態
を設定します。

dot1x認証タイプ（EAP-FAST、
EAP-TLS、またはEAP-PEAP）を設定し
ます。

dot1x eap-type {EAP-FAST | EAP-TLS |
EAP-PEAP}

例：

ステップ 5

Device(config-ap-profile)# dot1x
eap-type

APでの LSC認証状態を設定します。dot1x lsc-ap-auth-state {CAPWAP-DTLS
| Dot1x-port-auth | Both}

ステップ 6

CAPWAP-DTLS：CAPWAP DTLSにの
み LSCを使用します。例：

Device(config-ap-profile)#dot1x
lsc-ap-auth-state Dot1x-port-auth Dot1x-port-auth：ポートでの dot1x認証

にのみ LSCを使用します。
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目的コマンドまたはアクション

Both：CAPWAP-DTLSとポートでの
Dot1x認証の両方にLSCを使用します。

APプロファイルコンフィギュレーショ
ンモードを終了して、特権 EXECモー
ドを開始します。

end

例：

Device(config-ap-profile)# end

ステップ 7

802.1xユーザ名とパスワードの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF]を選択します。

ステップ 2 [RF]ページで、プロファイルの名前をクリックするか、[Add]をクリックして新規に作成しま
す。

ステップ 3 [Management]タブをクリックし、[Credentials]タブをクリックします。

ステップ 4 ローカルのユーザ名とパスワードの詳細を入力します。

ステップ 5 適切なローカルパスワードタイプを選択します。

ステップ 6 802.1xユーザ名とパスワードの詳細を入力します。

ステップ 7 適切な 802.1xパスワードタイプを選択します。

ステップ 8 セッションが期限切れになるまでの時間を秒単位で入力します。

ステップ 9 必要に応じて、ローカルクレデンシャルや 802.1 xクレデンシャルを有効にします。

ステップ 10 [Update & Apply to Device]をクリックします。

802.1xユーザ名とパスワードの設定（CLI）
次の手順では、すべての APの 802.1xパスワードを設定します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable
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目的コマンドまたはアクション

特権 EXECモードを有効にし、グロー
バルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2

プロファイル名を指定します。ap profile <profile-name>

例：

ステップ 3

Device(config)# ap profile new-profile

dot1x認証タイプを設定します。dot1x {max-sessions | username | eap-type
| lsc-ap-auth-state}

ステップ 4

max-sessions：APごとに開始される
802.1xセッションの最大数を設定しま
す。

例：

Device(config-ap-profile)# dot1x
eap-type

username：すべての APの 802.1xユー
ザ名を設定します。

eap-type：スイッチポートを使用した
dot1x認証タイプを設定します。

lsc-ap-auth-state：APでのLSC認証状態
を設定します。

すべての APの dot1xパスワードを設定
します。

dot1x username <username> password {0
| 8} <password>

例：

ステップ 5

0：暗号化されていないパスワードに従
うことを指定します。Device(config-ap-profile)#dot1x

username username password 0 password

8：AESで暗号化されたパスワードに従
うことを指定します。

スイッチポートでの 802.1xの有効化
次の手順では、スイッチポートで 802.1xを有効にします。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable
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目的コマンドまたはアクション

特権 EXECモードを有効にし、グロー
バルコンフィギュレーションモードを

開始します。

configure terminal

例：

Device# configure terminal

ステップ 2

AAAを有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

デバイスがAAAサーバと通信できるよ
うに、特権コマンドレベルにアクセス

aaa authentication dot1x {default |
listname} method1[method2...]

例：

ステップ 4

するユーザ権限の決定に使用される一連

の認証方式を作成します。Device(config)# aaa authentication
dot1x default group radius

802.1xポートベースの認証をグローバル
にイネーブルにします。

dot1x system-auth-control

例：

ステップ 5

Device(config)# dot1x
system-auth-control

インターフェイスコンフィギュレーショ

ンモードを開始し、802.1X認証をイ
interface type slot/port

例：

ステップ 6

ネーブルにするインターフェイスを指定

します。
Device(config)# interface
fastethernet2/1

インターフェイス上で802.1xポートベー
スの認証をイネーブルにします。

authentication port-control {auto |
force-authorized | force-unauthorized}

例：

ステップ 7

auto：IEEE 802.1x認証をイネーブルに
し、ポートを無許可ステートで開始しまDevice(config-if)# authentication

port-control auto
す。ポート経由で送受信できるのは

EAPOLフレームだけです。ポートのリ
ンクステートがダウンからアップに変

更したとき、またはEAPOL-Startフレー
ムを受信したときに、認証プロセスが開

始されます。デバイスはサプリカントの

識別を要求し、サプリカントと認証サー

バ間で認証メッセージのリレーを開始し

ます。デバイスはサプリカントのMAC
アドレスを使用して、ネットワークア

クセスを試みる各サプリカントを一意に

識別します。

force-authorized：IEEE802.1x認証をディ
セーブルにし、その結果、認証の交換を

必要とせずにポートが許可済みステート
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目的コマンドまたはアクション

に変更されます。ポートは、クライアン

トの IEEE 802.1xベース認証を行わず
に、通常のトラフィックを送受信しま

す。これがデフォルト設定です。

force unauthorized：ポートが無許可ス
テートのままになり、サプリカントから

の認証の試みをすべて無視します。デバ

イスは、このポートを介してサプリカン

トに認証サービスを提供することはでき

ません。

dot1x pae [supplicant | authenticator |
both]

ステップ 8

例：

Device(config-if)# dot1x pae
authenticator

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
を開始します。

end

例：

Device(config-if)# end

ステップ 9

スイッチポートでの 802.1xの確認
次の showコマンドは、スイッチポートでの 802.1xの認証状態を表示します。
Device# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 2
Dot1x Info for FastEthernet1
-----------------------------------
PAE = AUTHENTICATOR
PortControl = AUTO
ControlDirection = Both
HostMode = MULTI_HOST
ReAuthentication = Disabled
QuietPeriod = 60
ServerTimeout = 30
SuppTimeout = 30
ReAuthPeriod = 3600 (Locally configured)
ReAuthMax = 2
MaxReq = 2
TxPeriod = 30
RateLimitPeriod = 0
Device#
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認証タイプの確認
次の showコマンドは、APプロファイルの認証状態を表示します。
Device#show ap profile <profile-name> detailed ?
chassis Chassis
| Output modifiers
<cr>

Device#show ap profile <profile-name> detailed

AP Profile Name : default-ap-profile
Description : default ap profile
…
Dot1x EAP Method : [EAP-FAST/EAP-TLS/EAP-PEAP/Not-Configured]
LSC AP AUTH STATE : [CAPWAP DTLS / DOT1x port auth / CAPWAP DTLS + DOT1x port

auth

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

185

Lightweightアクセスポイント

認証タイプの確認



Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

186

Lightweightアクセスポイント

認証タイプの確認



第 18 章

CAPWAPリンク集約サポートの設定

•リンク集約について（187ページ）
• CAPWAP LAGサポートについて（187ページ）
• CAPWAP LAGサポートの制約事項（188ページ）
•コントローラでの CAPWAP LAGサポートの有効化（188ページ）
•コントローラでの CAPWAP LAGのグローバルな有効化（189ページ）
•コントローラでの CAPWAP LAGのグローバルな無効化（189ページ）
• APプロファイルの CAPWAP LAGの有効化（189ページ）
• APプロファイルの CAPWAP LAGの無効化（190ページ）
•コントローラでの CAPWAP LAGサポートの無効化（191ページ）
• CAPWAP LAGサポートの設定の確認（191ページ）

リンク集約について
LAGを使用すると、インターフェイスごとにプライマリポートとセカンダリポートを設定す
る必要がなくなるため、コントローラの設定が簡素化されます。いずれかのコントローラポー

トに障害が発生した場合は、他のポートへトラフィックが自動的に移行します。少なくとも 1
つのコントローラポートが機能している限り、システムは継続して動作し、アクセスポイン

トはネットワークに接続されたままとなります。また、ワイヤレスクライアントは引き続き

データを送受信します。

CAPWAP LAGサポートについて
CAPWAP LAGサポート機能は、CAPWAP用に複数のイーサネットポートをサポートしてい
るアクセスポイントに適用されます。

デュアルイーサネットポートを搭載した 11ACAPでは、データチャネルでCAPWAPAP LAG
サポートが必要です。

Cisco Aironet 1850、2800、および 3800シリーズのAPでは、2番目のイーサネットポートがデ
フォルトでリンク集約（LAG）ポートとして使用されます。このLAGポートはLAGが無効に
なっている場合に RLANポートとして使用できます。
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次の APは、LAGポートを RLANポートとして使用します。

• 1852E

• 1852I

• 2802E

• 2802I

• 3802E

• 3802I

• 3802P

CAPWAP LAGサポートの制約事項
•アクセスポイントはCAPWAPAPLAGサポート向けに明確に有効にする必要があります。

• CAPWAPデータは IPv6をサポートしていません。

• LAGを有効にする場合はデータ DTLSを有効にしないでください。

コントローラでの CAPWAP LAGサポートの有効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントローラでCAPWAPLAGサポート
を有効にします。

ap lag support

例：

ステップ 2

このコマンドを実行すると、

次の警告文が表示されます。

Changing the lag support will
cause all the APs to disconnect.
（LAGのサポートを変更する
とすべての APが切断されま
す。）

（注）Device(config)# ap lag support

したがって、LAG機能を持つすべての
APがリブートし、有効になっている
CAPWAP LAGに joinします。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

コントローラでの CAPWAP LAGのグローバルな有効化
CAPWAP LAGがコントローラでグローバルに有効になると、次のようになります。

• APは、コントローラに joinします。

• APは、CAPWAPサポートを交換します。

• LAGが APで有効になっている場合、LAGモードが開始されます。

コントローラでの CAPWAP LAGのグローバルな無効化
CAPWAP LAGがコントローラでグローバルに無効になると、次のようになります。

• APは、コントローラに joinします。

• APは、CAPWAPサポートを交換します。

• LAGが APですでに有効になっている場合、AP LAG設定が APに送信されます。

• APがリブートします。

• APは、無効になった LAGを使用して再度 joinします。

APプロファイルの CAPWAP LAGの有効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

名前付きプロファイルを削除

した場合、そのプロファイル

に関連付けられていた APは
デフォルトプロファイルに戻

らなくなります。

（注）

APプロファイルの CAPWAP LAGを有
効にします。

lag

例：

ステップ 3

Device(config-ap-profile)# lag

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-ap-profile)# end

APプロファイルの CAPWAP LAGの無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

名前付きプロファイルを削除

した場合、そのプロファイル

に関連付けられていた APは
デフォルトプロファイルに戻

らなくなります。

（注）

APプロファイルの CAPWAP LAGを無
効にします。

no lag

例：

ステップ 3

Device(config-ap-profile)# no lag
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目的コマンドまたはアクション

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-ap-profile)# end

コントローラでの CAPWAP LAGサポートの無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントローラでCAPWAPLAGサポート
を無効にします。

no ap lag support

例：

ステップ 2

LAG機能を持つすべての Ap
がリブートし、無効になった

CAPWAPLAGに joinします。

（注）Device(config)# no ap lag support

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 3

Device(config)# end

CAPWAP LAGサポートの設定の確認
すべてのシスコ APのグローバル LAGステータスを確認するには、次のコマンドを使用しま
す。

Device# show ap lag-mode
AP Lag-Mode Support Enabled

AP LAG設定のステータスを確認するには、次のコマンドを使用します。
Device# show ap name <ap-name> config general
Cisco AP Identifier : 0008.3291.6360
Country Code : US
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-AB
AP Country Code : US - United States
::
AP Lag Configuration Status : Enabled/Disabled
Has AP negotiated lag based on AP capability and per AP config.
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第 III 部

Radio Resource Management
• Radio Resource Management（195ページ）
•カバレッジホール検出（229ページ）
•ローミングの最適化（235ページ）
•シスコフレキシブルラジオアサインメント（239ページ）
• XOR無線サポート（245ページ）
•シスコレシーバのパケット開始（251ページ）
•クライアントリミット（253ページ）
• IP盗難（255ページ）
•不定期自動省電力配信（261ページ）
• USB電源のサポート（263ページ）





第 19 章

Radio Resource Management

• Radio Resource Managementについて（195ページ）
•無線リソース管理の制約事項（204ページ）
• RRMの設定方法（204ページ）
• RRMパラメータと RFグループステータスの監視（224ページ）
•例：RFグループの設定（225ページ）
• ED-RRMについて（226ページ）

Radio Resource Managementについて
Radio Resource Management（RRM）ソフトウェアはdeviceに組み込まれており、ワイヤレス
ネットワークのリアルタイムでの無線周波数（RF）管理を一貫して行えるようにする組み込み
のRFエンジニアとして機能します。RRMを使用すると、devicesは次の情報について、アソシ
エートされている Lightweightアクセスポイントを継続的に監視できます。

•トラフィックの負荷：トラフィックの送受信に使用される帯域幅の合計量。これにより、
無線 LAN管理者は、ネットワークの拡大状況を追跡し、クライアントの需要を見越して
計画を立てることができます。

•干渉：他の 802.11発信元から送られてくるトラフィック量。

•ノイズ：現在割り当てられているチャネルに干渉している802.11以外のトラフィック量。

•カバレッジ：接続されているすべてのクライアントの受信信号強度インジケータ（RSSI）
と信号対雑音比（SNR）。

•その他：近くにあるアクセスポイントの数。

RRMは次の機能を実行します。

•無線リソースの監視

•電力制御の送信

•チャネルの動的割り当て

•カバレッジホールの検出と修正
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• RFグループ化

APが DCAチャネルのリストにないスタティックチャネルで動作している場合、RRMのグ
ループ化は行われません。ネイバー探索プロトコル（NDP）は DCAチャネルでのみ送信され
ます。したがって、無線がDCA以外のチャネルで動作している場合は、チャネルでNDPを受
信しません。

（注）

無線リソースの監視

RRMは、ネットワークに追加された新しいdevicesやLightweightアクセスポイントを自動的に
検出して設定します。その後、アソシエートされている近くの Lightweightアクセスポイント
を自動的に調整して、カバレッジとキャパシティを最適化します。

Lightweightアクセスポイントでは、使用国で有効なすべてのチャネルをスキャンできます。
また、他の地域で使用可能なチャネルも同様です。ローカルモードのアクセスポイントは、

これらのチャネルのノイズと干渉を監視するために、最大で 60ミリ秒の間「オフチャネル」
になります。不正アクセスポイント、不正クライアント、アドホッククライアント、干渉し

ているアクセスポイントを検出するために、この間に収集されたパケットが解析されます。

音声トラフィックやその他の重要なトラフィックがある場合（過去100ミリ秒内）、アクセス
ポイントはオフチャネル測定を延期できます。また、アクセスポイントは、WLANスキャン
プライオリティの設定に基づいてオフチャネルの測定を延期します。

（注）

各アクセスポイントがオフチャネルになるのはすべての時間のわずか 0.2%です。この動作は
すべてのアクセスポイントに分散されるので、隣接するアクセスポイントが同時にスキャン

を実行して、無線 LANのパフォーマンスに悪影響を及ぼすことはありません。

•モビリティコントローラ（MC）：CiscoWLC 5700シリーズコントローラ、Cisco Catalyst
3850スイッチ、Cisco Unified Wireless NetworkソリューションのコントローラはMCとし
て機能できます。MCには、その中で内部的に実行されているMC機能およびMA機能が
あります。

•モビリティエージェント（MA）：モビリティエージェントは、モバイルクライアント
用のクライアントモビリティステートマシンを維持するコンポーネントです。

RFグループについて
RFグループは、無線単位でネットワークの計算を実行するために、グローバルに最適化され
た方法で RRMの実行を調整するコントローラの論理的な集合です。802.11ネットワークタイ
プごとに RFグループが存在します。WLCを単一の RFグループにクラスタリングすることに
よって、RRMアルゴリズムは単一のWLCの機能を拡張できます。Cisco Catalyst 9800シリー
ズワイヤレスコントローラCisco Catalyst 9800シリーズワイヤレスコントローラ
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RFグループは、次のパラメータに基づいて作成されます。

•ユーザ設定の RFネットワーク名。

•無線レベルで実行されるネイバー探索。

• MCに設定されている国のリスト。

コントローラ間で実行する RFグループ化。

Lightweightアクセスポイントは、定期的にネイバーメッセージを無線で送信します。同じRF
グループ名を使用しているアクセスポイントは、相互に送信されたメッセージを検証します。

検証されたネイバーメッセージを、異なるコントローラ上のアクセスポイントが -80dBm以
上の信号強度で受信すると、コントローラによって自動モードの RF領域が動的に生成されま
す。静的モードで、リーダーは手動で選択され、メンバが RFグループに追加されます。。

RFグループとモビリティグループは、どちらもコントローラのクラスタを定義するという点
では同じですが、用途に関しては異なります。RFグループはスケーラブルでシステム全体に
わたる動的なRF管理を実現するのに対して、モビリティグループはスケーラブルでシステム
全体にわたるモビリティとコントローラの冗長性を実現します。

（注）

RFグループリーダー

RFグループリーダーを次の 2つの方法で設定することができます。

•自動モード：このモードでは、RFグループのメンバーによって、グループのマスター電
力およびチャネルスキームを管理する RFグループリーダーが選ばれます。RFグループ
アルゴリズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存
在していることを確認します。グループリーダーの割り当ては変更されることがあります

（たとえば、現在の RFグループリーダーが動作しなくなった場合、または RFグループ
メンバーが大幅に変更された場合）。

•静的モード：このモードでは、ユーザはRFグループリーダーとしてコントローラを手動
で選択します。このモードでは、リーダーとメンバーは手動で設定されて固定されます。

メンバが RFグループに joinできない場合は、理由が表示されます。リーダーは、メン
バーが前の試行で joinしなかった場合、1分ごとにメンバーとの接続を確立しようとしま
す。

RFグループリーダーは、システムによって収集されたリアルタイムの無線データを分析して、
パワーおよびチャネルの割り当てを算出し、RFグループの各コントローラに送信します。RRM
アルゴリズムによって、システム全体の安定性が保証され、チャネルおよびパワースキームの

変更を適切なローカル RF領域に制限します。
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コントローラが特定の無線に対してリーダーとメンバを兼ねるようになると、グループリー

ダーの一部として IPv4および IPv6アドレスが表示されます。

コントローラ Aがメンバになり、コントローラ Bがリーダーになると、コントローラ Aは接
続先のアドレスを使用して、コントローラ Bの IPv4アドレスまたは IPv6アドレスのどちらか
を表示します。

したがって、リーダーとメンバーの両方が同じでない場合は、メンバーのグループリーダーと

して IPv4または IPv6アドレスが 1つだけ表示されます。

（注）

動的チャネル割り当て（DCA）が新しいチャネル計画を適用するための唯一の基準として最も
パフォーマンスの低い無線を使用する必要がある場合、ピンニングまたはカスケードの問題が

発生する可能性があります。

ピンニングが発生するのは、アルゴリズムによって RFグループの一部の無線に適したチャネ
ル計画が検出されても、ネットワーク内の最も条件の悪い無線には適したチャネルオプション

がないため、チャネル計画の変更が実施されない場合です。RFグループ内の最も条件の悪い
無線によって、グループ内の他の無線がより適切なチャネル計画を探すことができなくなる場

合があります。ネットワークの規模が大きければ大きいほど、よりピンニングになりやすいで

す。

1つの無線のチャネルが変更された場合に、RF領域の残りの無線を最適化するため、連続して
チャネル変更が行われると、カスケードが発生します。このような無線を最適化すると、ネイ

バーおよびネイバーのチャネル計画が次善のものになり、チャネル最適化が起動されます。こ

の影響は、すべてのアクセスポイント無線が同じRFグループに属している場合、複数のフロ
アまたは複数の建物に広がることがあります。この変更は、大きなクライアントの混乱を引き

起こし、ネットワークを不安定にします。

ピンニングとカスケードの両方の主な原因は、潜在的なチャネル計画の変更が最もパフォーマ

ンスの低い無線の RF状態によって制御されることです。DCAアルゴリズムはこれを実行せ
ず、代わりに次の処理を行います。

•複数のローカル検索：DCA検索アルゴリズムでは、単一の無線による単一のグローバル
検索ではなく、同じ DCAの処理内で異なる無線によって開始される複数のローカル検索
が実行されます。この変更によって、ピンニングとカスケードの両方に対応できるだけで

なく、安定性を損なうことなく、DCAに必要な柔軟性と適合性が維持されます。

•複数のチャネル計画変更イニシエータ（CPCI）：以前は、最も条件の悪い単一の無線が、
チャネル計画変更の唯一のイニシエータでした。今では、RFグループ内の各無線が評価
されて、イニシエータ候補として優先順位付けされるようになりました。生成されたリス

トはインテリジェントにランダム化されるので、最終的にすべての無線が評価され、ピン

ニングが発生する可能性はなくなります。

•チャネル計画変更の適用制限（ローカリゼーション）：各CPCI無線の場合、DCAアルゴ
リズムは適切なチャネル計画を求めてローカル検索を実行しますが、実際には CPCI無線
自身および1ホップ近隣のアクセスポイントのみが現在の送信チャネルを変更できます。
アクセスポイントによるチャネル計画変更のトリガーの影響は、そのアクセスポイント
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の 2 RFホップ内だけで認識され、実際のチャネル計画変更は 1ホップRF領域内に制限さ
れます。この制限はすべての CPCI無線にわたって適用されるため、カスケードが発生す
る可能性はありません。

•非 RSSIベースの累積コストメトリック：累積コストメトリックによって、全範囲、領
域、またはネットワークが指定のチャネル計画でどの程度のパフォーマンスを示すのかを

測定します。チャネル計画の品質全体を把握する目的で、その領域内にあるすべてのアク

セスポイントに関する個々のコストメトリックが考慮されます。これらのメトリックの

使用で、すべてのチャネル計画変更に単一の各無線の品質の向上または低下が含まれるよ

うになります。その目的は、単一の無線の品質は向上するが、他の複数の無線のパフォー

マンスが大幅に低下するような、チャネル計画変更を避けることです。

RRMアルゴリズムは、指定された更新間隔（デフォルトでは 600秒）で実行されます。更新
間隔の合間に、RFグループリーダーは各 RFグループメンバにキープアライブメッセージを
送信し、リアルタイムの RFデータを収集します。

複数の監視間隔を使用することもできます。詳細については、「RRMの設定」の項を参照し
てください。

（注）

RFグループ名

コントローラには RFグループ名が設定されます。この RFグループ名は、そのコントローラ
に参加しているすべてのアクセスポイントに送信され、アクセスポイントでは、この名前が

ハッシュMICをネイバーメッセージで生成するための共有秘密として使用されます。RFグ
ループを作成するには、グループに含めるすべてのコントローラに同じ RFグループ名を設定
します。

コントローラに参加しているアクセスポイントが別のコントローラ上のアクセスポイントか

ら RF伝送を受け取る可能性がある場合は、それらのコントローラに同じ RFグループ名を設
定する必要があります。アクセスポイント間の RF伝送を受信する可能性がある場合、802.11
干渉およびコンテンションをできるだけ回避するには、システム全体にわたる RRMが推奨さ
れます。

RFグループ内の不正アクセスポイント検出

コントローラのRFグループを作成したら、コントローラに接続されているアクセスポイント
を、不正アクセスポイントを検出するように設定する必要があります。設定すると、アクセス

ポイントによって、隣接アクセスポイントのメッセージ内のビーコンまたはプローブ応答フ

レームが選択され、RFグループの認証情報要素（IE）と一致するものが含まれているかどう
かが確認されます。選択が正常に終了すると、フレームは認証されます。正常に終了しなかっ

た場合は、認証されているアクセスポイントによって、近隣のアクセスポイントが不正アク

セスポイントとして報告され、そのBSSIDが不正テーブルに記録されます。さらに、このテー
ブルはコントローラに送信されます。
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送信電力の制御

deviceは、リアルタイムの無線 LAN状況に基づいて、アクセスポイントの送信電力を動的に
制御します。

伝送パワーコントロール（TPC）アルゴリズムによって、RF環境での変化に応じて、アクセ
スポイントの電力が増減します。多くの場合、TPCは干渉を低減させるため、アクセスポイ
ントの電力を下げようとします。しかし、アクセスポイントで障害が発生したり、アクセス

ポイントが無効になったりして、RFカバレッジに急激な変化が発生すると、TPCは周囲のア
クセスポイントで電力を上げることもあります。この機能は、主にクライアントと関係がある

カバレッジホールの検出とは異なります。TPCはアクセスポイント間におけるチャネルの干
渉を回避しながら、必要なカバレッジレベルを達成するために、十分な RF電力を提供しま
す。

最小/最大送信電力の設定による TPCアルゴリズムの無効化
TPCアルゴリズムは、数多くのさまざまな RF環境で RF電力を分散させます。ただし、自動
電力制御では、アーキテクチャの制限事項やサイトの制限事項のため、適切な RF設計を実装
できなかった一部のシナリオは解決できない可能性があります。たとえば、すべてのアクセス

ポイントを互いに近づけて中央の廊下に設置する必要があるが、建物の端までカバレッジが必

要とされる場合などです。

このようなケースでは、最大および最小の送信電力制限を設定し、TPCの推奨を無効化するこ
とができます。最大および最小の TPC電力設定は、RFネットワークの RFプロファイルを通
じてすべてのアクセスポイントに適用されます。

[Maximum Power Level Assignment]および [Minimum Power Level Assignment]を設定するには、
[Tx Power Control]ウィンドウのフィールドに、RRMで使用される最大および最小の送信電力
を入力します。これらのパラメータの範囲は -10～ 30 dBmです。最小値を最大値よりも大き
くしたり、最大値を最小値よりも小さくしたりすることはできません。

最大送信電力を設定すると、RRMでは、deviceに接続されているすべてのアクセスポイント
はこの送信電力レベルを上回ることはできません（電力がRRMTPCまたはカバレッジホール
の検出のどちらで設定されるかは関係ありません）。たとえば、最大送信電力を 11 dBmに設
定すると、アクセスポイントを手動で設定しない限り、アクセスポイントが 11 dBmを上回っ
て伝送を行うことはありません。

チャネルの動的割り当て

同じチャネル上の2つの隣接するアクセスポイントによって、信号のコンテンションや信号の
衝突が発生することがあります。衝突の場合、アクセスポイントではデータが受信されませ

ん。この機能は問題になることがあります。たとえば、誰かがカフェで電子メールを読むこと

で、近隣の会社のアクセスポイントのパフォーマンスに影響が及ぶような場合です。これらが

まったく別のネットワークであっても、チャネル1を使用してカフェにトラフィックが送信さ
れることによって、同じチャネルを使用している会社の通信が妨害される可能性があります。

Devicesはアクセスポイントチャネル割り当てを動的に割り当てて、衝突を回避し、キャパシ
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ティとパフォーマンスを改善することができます。チャネルは、希少な RFリソースの浪費を
防ぐために再利用されます。つまり、チャネル1はカフェから離れた別のアクセスポイントに
割り当てられます。これは、チャネル1をまったく使用しない場合に比べてより効率的です。

deviceの動的チャネル割り当て（DCA）機能は、アクセスポイント間における隣接するチャネ
ルの干渉を最小限に抑える上でも役立ちます。たとえば、チャネル 1とチャネル 2など、
802.11b/g帯域でオーバーラップする 2つのチャネルは、同時に 11または 54 Mbpsを使用でき
ません。deviceは、チャネルを効果的に再割り当てすることによって、隣接するチャネルを分
離します。

非オーバーラップチャネル（1、6、11など）だけを使用することをお勧めします。（注）

チャネルの変更時に、無線をシャットダウンする必要はありません。（注）

deviceは、さまざまなリアルタイムの RF特性を検証して、次のようにチャネルの割り当てを
効率的に処理します。

•アクセスポイントの受信エネルギー：各アクセスポイントとその近隣のアクセスポイン
ト間で測定された受信信号強度。チャネルを最適化して、ネットワークキャパシティを最

大にします。

•ノイズ：ノイズによって、クライアントおよびアクセスポイントの信号の品質が制限され
ます。ノイズが増加すると、有効なセルサイズが小さくなり、ユーザエクスペリエンス

が低下します。deviceでは、ノイズ源を避けるようにチャネルを最適化することで、シス
テムキャパシティを維持しながらカバレッジを最適化できます。過剰なノイズのために

チャネルが使用できない場合は、そのチャネルを回避できます。

• 802.11干渉：干渉とは、不正アクセスポイントや隣接するワイヤレスネットワークなど、
ワイヤレス LANに含まれない 802.11トラフィックのことです。Lightweightアクセスポイ
ントは、常にすべてのチャネルをスキャンして干渉の原因を調べます。802.11干渉の量が
定義済みの設定可能なしきい値（デフォルトは 10 %）を超えると、アクセスポイントか
らdeviceにアラートが送信されます。その場合、deviceでは、RRMアルゴリズムを使用し
てチャネルの割り当てを動的に調整することで、干渉がある状況でシステムパフォーマン

スを向上させることができます。このような調整によって、隣接する Lightweightアクセ
スポイントが同じチャネルに割り当てられることがありますが、この設定は、干渉してい

る外部アクセスポイントが原因で使用できないチャネルにアクセスポイントを割り当て

たままにしておくよりも効果的です。

また、他のワイヤレスネットワークがある場合、deviceは、他のネットワークを補足する
ようにチャネルの使用を変更します。たとえば、チャネル 6に 1つのネットワークがある
場合、隣接する無線 LANはチャネル 1または 11に割り当てられます。この調整によっ
て、周波数の共有が制限され、ネットワークのキャパシティが増加します。チャネルに

キャパシティがほとんど残っていない場合、deviceはそのチャネルを回避できます。すべ
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ての非オーバーラップチャネルが使用される非常に大規模な展開では、deviceでも最適な
処理が行われますが、期待値を設定する際に RF密度を考慮する必要があります。

•負荷および利用率：利用率の監視が有効な場合、たとえば、ロビーとエンジニアリングエ
リアを比較して、一部のアクセスポイントが他のアクセスポイントよりも多くのトラ

フィックを伝送するように展開されていることを、キャパシティの計算で考慮できます。

deviceは、パフォーマンスが最も低いアクセスポイントを改善するようにチャネルを割り
当てることができます。チャネル構造を変更する際には、負荷を考慮して、現在ワイヤレ

ス LANに存在するクライアントへの影響を最小限に抑えるようにします。このメトリッ
クによって、すべてのアクセスポイントの送信パケットおよび受信パケットの数が追跡さ

れて、アクセスポイントのビジー状態が測定されます。新しいクライアントは過負荷のア

クセスポイントを回避し、別のアクセスポイントにアソシエートします。Loadandutilization
パラメータはデフォルトでは無効になっています。

deviceは、このRF特性情報をRRMアルゴリズムとともに使用して、システム全体にわたる判
断を行います。相反する要求の解決にあたっては、軟判定メトリックを使用して、ネットワー

ク干渉を最小限に抑えるための最善の方法が選択されます。最終的には、3次元空間における
最適なチャネル設定が実現します。この場合、上下のフロアにあるアクセスポイントが全体的

な無線 LAN設定において主要な役割を果たします。

DCAは 2.4 GHz帯域の 20 MHzチャネルのみサポートしています。（注）

RRMスタートアップモードは、次のような状況で起動されます

•シングルdevice環境では、deviceをアップグレードしてリブートすると、RRMスタートアッ
プモードが起動します。

•マルチdevice環境では、RRMスタートアップモードは、RFグループリーダーが選定され
てから起動されます。

RRMスタートアップモードは CLIからトリガーできます。

RRMスタートアップモードは、100分間（10分間隔で 10回繰り返し）実行されます。RRM
スタートアップモードの持続時間は、DCA間隔、感度、およびネットワークサイズとは関係
ありません。スタートアップモードは、定常状態のチャネル計画に収束するための高感度な

（環境に対するチャネルを容易かつ敏感にする）10回の DCAの実行で構成されます。スター
トアップモードが終了した後、DCAは指定した間隔と感度で実行を継続します。

DCAアルゴリズム間隔は 1時間に設定されますが、DCAアルゴリズムは常に 10分間隔（デ
フォルト）で実行されます。最初の 10サイクルでは 10分ごとにチャネル割り当てが行われ、
チャネルの変更は、DCAアルゴリズムに従って10分ごとに行われます。その後、DCAアルゴ
リズムは設定された時間間隔に戻ります。DCAアルゴリズム間隔は定常状態に従うため、DCA
間隔とアンカー時間の両方に共通です。

（注）
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RFグループメンバーで動的チャネル割り当て（DCA）/伝送パワーコントロール（TPC）がオ
フになっていて、RFグループリーダーが自動に設定されている場合、メンバーのチャネルま
たは送信パワーは、RFグループリーダーで実行されるアルゴリズムに従って変更されます。

（注）

動的帯域幅選択

11nから 11acにアップグレードする際、動的帯域幅選択（DBS）アルゴリズムにより、さまざ
まな設定の移行がスムーズに行えます。

DBSの機能のポイントを以下に説明します。

•チャネル幅を動的に変更してネットワークのスループットを最大化する目的で、コアDCA
に適用される階層に加えて、チャネル割り当てを行うバイアス層をさらに適用します。

•チャネルと Base Station Subsystem（BSS）の統計情報を常に監視することで、チャネル割
り当てを調整します。

• 11nまたは 11acクライアントの混在、負荷、トラフィックフロータイプなどの一時パラ
メータを評価します。

•高速に変化する統計情報に対しては、BSSチャネル幅を変化させるか、または 40 MHz～
80 MHzの帯域幅を選択できるように 11acを介して一意の新しいチャネル方向に適応する
ことで対応します。

カバレッジホールの検出と修正

RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達
しない無線 LANの無線カバレッジの領域を検出することができます。この機能によって、
Lightweightアクセスポイントを追加（または再配置）する必要があるというアラートが生成
されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、
失敗したパケットの割合、および失敗したパケットの数）で Lightweightアクセスポイント上
のクライアントが検出されると、アクセスポイントからdeviceに「カバレッジホール」アラー
トが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、ク

ライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。device
では、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能

なカバレッジホールの場合、deviceでは、その特定のアクセスポイントの送信電力レベルを上
げることによってカバレッジホールが解消されます。送信電力を増加させることが不可能なク

ライアントや、電力レベルが静的に設定されているクライアントによって生じたカバレッジ

ホールがdeviceによって解消されることはありません。ダウンストリームの送信電力を増加さ
せても、ネットワーク内の干渉を増加させる可能性があるからです。
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無線リソース管理の制約事項
RFグループの APの数は 3000に限定されています。

APの最大数をすでに保持している RFグループにAPが joinしようとすると、デバイスはアプ
リケーションを拒否し、エラーをスローします。

RRMの設定方法

ネイバー探索タイプの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [Radio Resource Management]ページで、[5 GHz Band]または [2.4 GHz Band]のいずれかのタブ
をクリックします。

ステップ 3 [General]タブの [Noise/Interference/Rogue/CleanAir# Monitoring Channels]で、[RRM Neighbor
Discover Type]ドロップダウンリストから [Transparent]または [Protected]のいずれかを選択し
ます。

ステップ 4 設定を保存します。

ネイバー探索タイプの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ネイバー探索タイプを設定します。デ

フォルトでは、モードは「transparent」
に設定されます。

ap dot11 24ghz | 5ghz rrm ndp-type
{protected | transparent}

例：

ステップ 2

• [protected]：セキュアな通信にネイ
バー探索タイプを「protected」に設

Device(config)#ap dot11 24ghz rrm
ndp-type protected

定します。パケットが暗号化され

ます。Device(config)#ap dot11 24ghz rrm
ndp-type transparent
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目的コマンドまたはアクション

• [transparent]：ネイバー探索タイプ
を「transparent」に設定します。パ
ケットはそのまま送信されます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループの設定
この項では、GUIまたは CLIによって RFグループを設定する方法について説明します。

複数の Country Code機能を使用している場合、同じ RFグループに joinする予定のすべてのコ
ントローラは、同じ国で構成された一連の国々を同じ順序で設定する必要があります。

（注）

Autoモードでは、RFグループリーダーは RFグループ安定化のためにグループ設定サイクル
の最初の 3回のランでは、TPと DCAをスキップします。

（注）

RFグループ選択モードの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [RRM]ページで、関連する帯域のタブ（[5 GHz Band]または [2.4 GHz Band]）をクリックしま
す。

ステップ 3 [RF Grouping]タブをクリックします。

ステップ 4 次のオプションから適切な [Group Mode]を選択します。

• Automatic：802.11 RFグループ選択を自動更新モードに設定します。
• Leader：802.11 RFグループ選択をリーダーモードに設定します。
• Off：802.11 RFグループ選択を無効にします。

ステップ 5 設定を保存します。
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RFグループ選択モードの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11帯域の RFグループ選択モードを
設定します。

ap dot11 24ghz | 5ghz rrm
group-mode{auto | leader | off}

例：

ステップ 2

• [auto]：802.11RFグループ選択を自
動更新モードに設定します。

Device(config)#ap dot11 24ghz rrm
group-mode leader • [leader]：リーダーモードで 802.11

RFグループ選択をリーダーモード
に設定します。

• [off]：802.11RFグループ選択をディ
セーブルにします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RFグループ名の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFグループを作成します。グループ名
は、最大 19文字の ASCII文字列で、大
文字と小文字が区別されます。

wireless rf-network name

例：

Device (config)# wireless rf-network
test1

ステップ 2

RFグループに含める各コント
ローラについて、この手順を

繰り返します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

802.11静的 RFグループのメンバの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [RRM]ページで、[5 GHz Band]タブまたは [2.4 GHz Band]タブをクリックします。

ステップ 3 [RF Grouping]タブをクリックします。

ステップ 4 次のオプションから適切な [Group Mode]を選択します。

• [Automatic]（デフォルト）：RFグループのメンバによって、グループのマスター電力と
チャネルスキームを管理する RFグループリーダーが選ばれます。RFグループアルゴリ
ズムは、RFグループリーダーを動的に選択し、RFグループリーダーが常に存在してい
ることを確認します。グループリーダーの割り当ては変更されることがあります（たとえ

ば、現在の RFグループリーダーが動作しなくなった場合、または RFグループメンバが
大幅に変更された場合）。

• [Leader]：RFグループリーダーとしてデバイスが手動で選ばれます。このモードでは、
リーダーおよびメンバは手動で設定され、固定されます。メンバが RFグループに joinで
きない場合は、理由が表示されます。メンバの管理 IPアドレスとシステム名を使用して、
リーダーに参加するようにメンバに要求します。メンバが前の試行で参加しなかった場

合、リーダーは 1分ごとにメンバとの接続の確立を試みます。
• [Off]：RFグループは設定されません。

ステップ 5 [Group Members]セクションで、[Add]をクリックします。

ステップ 6 表示される [Add Static Member]ウィンドウで、コントローラの名前と、コントローラの IPv4
または IPv6アドレスを入力します。

ステップ 7 [Save & Apply to Device]をクリックします。

802.11静的 RFグループのメンバの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11静的 RFグループにメンバを設定
します。グループメンバをアクティブ

ap dot11 24ghz | 5ghz rrm group-member
group_name ip_addr

例：

ステップ 2

にするには、グループモードをリーダー

に設定する必要があります。

Device(config)#ap dot11 24ghz rrm
group-member Grpmem01 10.1.1.1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力制御の設定

送信電力の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [5 GHz Band]タブまたは [2.4 GHz Band]タブのいずれかで、[TPC]タブをクリックします。

ステップ 3 次の動的送信電力割り当てモードを選択します。

• [Automatic]（デフォルト）：送信電力は、この動作を許可するすべての APで定期的に更
新されます。

• [On Demand]：送信電力はオンデマンドで更新されます。このオプションを選択すると、
[Invoke Power Update Once]が表示されます。RRMデータを正常に適用するには、[Invoke
Power Update Once]をクリックします。

• [Fixed]：動的な送信電力の割り当ては行われず、値はグローバルデフォルトに設定されま
す。

ステップ 4 この無線での最大および最小電力レベルの割り当てを入力します。最大送信電力を設定する
と、RRMでは、デバイスに接続されているすべてのアクセスポイントはこの送信電力レベル
を上回ることはできません（電力がRRMTPCで設定されているかカバレッジホールの検出で
設定されているかは関係ありません）。たとえば、最大送信電力を 11 dBmに設定すると、ア
クセスポイントを手動で設定しない限り、アクセスポイントが 11 dBmを上回る伝送を行うこ
とはありません。範囲は -10～ 30 dBmです。

ステップ 5 [Power Threshold]フィールドに、アクセスポイントの電力を減らすかどうかを判断する際に
RRMで使用する切断信号レベルを入力します。

このパラメータのデフォルト値は、選択した TPCバージョンによって異なります。TPCv1の
場合、デフォルト値は -70 dBmです。TPCv2の場合、デフォルト値は -67 dBmです。アクセス
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ポイントの送信電力レベルが必要以上に高い（または低い）場合は、デフォルト値を変更でき

ます。このパラメータの範囲は –80～ –50 dBmです。

この値を –65～ –50 dBmの範囲で増やすと、アクセスポイントは高い送信電力で動作するよ
うになります。値を減らすと、逆の効果が得られます。多数のアクセスポイントを設定してい

る場合、ワイヤレスクライアントが認識する BSSID（アクセスポイント）やビーコンの数を
少なくするために、しきい値を –80 dBmまたは –75 dBmに下げるのが有用です。一部のワイ
ヤレスクライアントは多数の BSSIDや高速ビーコンを処理できない場合があり、デフォルト
のしきい値では、問題のある動作を起こす可能性があります。

ステップ 6 [Apply]をクリックします。

送信電力制御のしきい値の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

自動電力割り当てのためにRRMが使用
する送信電力制御のしきい値を設定しま

す。範囲は -80～ -50です。

ap dot11 24ghz | 5ghz rrm tpc-threshold
threshold_value

例：

ステップ 2

Device(config)#ap dot11 24ghz rrm
tpc-threshold -60

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

送信電力レベルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11の送信電力レベルを設定します。ap dot11 24ghz | 5ghz rrm
txpower{trans_power_level | auto | max |
min | once}

ステップ 2

• [trans_power_level]：送信電力レベル
を設定します。

例：

• [auto]：自動 RFをイネーブルにし
ます。Device(config)#ap dot11 24ghz rrm

txpower auto

• [max]：最大自動 RF送信電力を設
定します。

• [min]：最小自動RF送信電力を設定
します。

• [once]：自動 RFを一度だけイネー
ブルにします。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11 RRMパラメータの設定

高度な 802.11チャネル割り当てパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [DCA]タブで、[Channel Assignment Mode]を選択して、DCAモードを指定します。

• [Automatic]：デバイスによって、参加しているすべての APについてチャネル割り当てが
定期的に評価され、必要に応じて更新されます。

• [Freeze]：デバイスによって、参加しているすべてのAPについてチャネル割り当てが評価
され更新されます。このオプションを選択すると、[Invoke Channel Update Once]が表示さ
れます。RRMデータを正常に適用するには、[InvokeChannelUpdateOnce]をクリックしま
す。

• [Off]：DCAをオフにし、すべてのAPの無線を帯域の最初のチャネル（デフォルト値）に
設定します。このオプションを選択する場合は、すべての無線のチャネルを手動で割り当

てる必要があります。
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ステップ 3 [Interval]ドロップダウンリストで、DCAアルゴリズムの実行を許可する間隔を選択します。
デフォルトの間隔は 10分です。

ステップ 4 [AnchorTime]ドロップダウンリストで、DCAアルゴリズムの開始時刻を指定する数値を選択
します。オプションは、0～ 23の数値（両端の値を含む）で、午前 12時～午後 11時の時刻を
表します。

ステップ 5 [Avoid Foreign AP Interference]チェックボックスをオンにすると、デバイスの RRMアルゴリズ
ムで、LightweightAPにチャネルを割り当てるときに、外部AP（無線ネットワークに含まれな
いもの）からの802.11トラフィックが考慮されます。この機能を無効にする場合は、チェック
ボックスをオフにします。たとえば RRMでは、外部 APに近いチャネルをアクセスポイント
に回避させるようにチャネル割り当てを調整できます。デフォルトでは、この機能は有効な状

態です。

ステップ 6 [Avoid Cisco AP Load]チェックボックスをオンにすると、デバイスの RRMアルゴリズムで、
チャネルを割り当てるときに、無線ネットワーク内の Cisco Lightweight APからの 802.11トラ
フィックが考慮されます。この機能を無効にする場合は、チェックボックスをオフにします。

たとえばRRMでは、トラフィックの負荷が高いアクセスポイントに対して、より適切な再利
用パターンを割り当てることができます。デフォルトでは、この機能は無効の状態です。

ステップ 7 [Avoid Non-802.11a Noise]チェックボックスをオンにすると、デバイスの RRMアルゴリズム
で、Lightweight APにチャネルを割り当てるときに、ノイズ（802.11以外のトラフィック）が
考慮されます。この機能を無効にする場合は、チェックボックスをオフにします。たとえば

RRMでは、電子レンジなど、AP以外を原因とする重大な干渉があるチャネルを APに回避さ
せることができます。デフォルトでは、この機能は有効な状態です。

ステップ 8 [Avoid Persistent Non-WiFi Interference]チェックボックスをオンにすると、デバイスがWiFi以
外の持続的な干渉を無視できるようになります。

ステップ 9 [DCAChannel Sensitivity]ドロップダウンリストから、次のオプションのいずれかを選択して、
チャネルを変更するかどうかを判断する際の、信号、負荷、ノイズ、干渉などの環境の変化に

対する DCAアルゴリズムの感度を指定します。

• [Low]：環境の変化に対する DCAアルゴリズムの感度は特に高くありません。DCAしき
い値は 5 dBです。

• [Medium]（デフォルト）：環境の変化に対する DCAアルゴリズムの感度は中程度です。
DCAしきい値は 15 dBです。

• [High]：環境の変化に対する DCAアルゴリズムの感度が高くなります。DCAしきい値は
30 dBです。

ステップ 10 必要に応じて、[ChannelWidth]を設定します。RFのチャネル幅として、[20MHz]、[40MHz]、
[80 MHz]、[160 MHz]、または [Best]を選択できます。これは 802.11a/n/ac（5 GHz）無線にの
み適用されます。

ステップ 11 [Auto-RF Channel List]セクションには、現在選択されているチャネルが表示されます。チャネ
ルを選択するには、対応するチェックボックスをオンにします。

ステップ 12 [Event Driven RRM]セクションで、CleanAir対応 APが重大なレベルの干渉を検出したときに
RRMを実行するには、[EDRRM]チェックボックスをオンにします。有効にした場合は、RRM
が起動される感度しきい値レベルを設定し、カスタムしきい値を入力し、不正なデューティサ

イクルを開始する場合は [Rogue Contribution]チェックボックスをオンにします。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

211

Radio Resource Management

高度な 802.11チャネル割り当てパラメータの設定（GUI）



ステップ 13 [Apply]をクリックします。

高度な 802.11チャネル割り当てパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CleanAirのイベント駆動型 RRMパラ
メータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event sensitivity {high | low |
medium}

ステップ 2

• [High]：電波品質（AQ）値が示す
非Wi-Fi干渉への感度を最高に指
定します。

例：

Device(config)#ap dot11 24ghz rrm
channel cleanair-event sensitivity
high • [Low]：電波品質（AQ）値が示す

非Wi-Fi干渉への感度を最低に指
定します。

• [Medium]：電波品質（AQ）値が示
す非Wi-Fi干渉への感度を中間に
指定します。

802.11帯域の動的チャネル割り当て
（DCA）アルゴリズムパラメータを設
定します。

ap dot11 {24ghz | 5ghz} rrm channel dca
{add channel-number | anchor-time |
global {auto | once} | interval |min-metric
| remove channel-number | sensitivity
{high | low |medium}}

ステップ 3

• add channel-number：DCAリスト
に追加するチャネル番号を入力し

ます。範囲は 1～ 14です。
例：

Device(config)#ap dot11 24ghz rrm • [anchor-time]：DCAのアンカー時
間を設定します。範囲は 0～ 23時
間です。

channel dca interval 2

• [global]：すべての 802.11 Cisco AP
の DCAモードを設定します。

• [auto]：自動 RFをイネーブル
にします。

• [once]：自動RFを一度だけイ
ネーブルにします。
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目的コマンドまたはアクション

• [interval]：DCAのインターバル値
を設定します。値は1、2、3、4、
6、8、12、24時間です。デフォル
ト値 0は 10分を意味します。

• [min-metric]：DCAの最小 RSSIエ
ネルギーメトリックを設定しま

す。範囲は -100～ -60です。

• remove channel-number：DCAリス
トから削除するチャネル番号を入

力します。範囲は 1～ 14です。

• [sensitivity]：環境の変化に対する
DCA感度レベルを設定します。

• [high]：最高の感度を指定しま
す。

• [low]：最低の感度を指定しま
す。

• [medium]：中間の感度を指定
します。

5 GHz帯域のすべての 802.11無線に対
する DCAチャネル幅を設定します。

ap dot11 5ghz rrm channel dca
chan-width {20 | 40 | 80 | best | 160 | best
maximum {20 | 40 | 80 |MAX}}

ステップ 4

チャネル幅を [20MHz]、[40MHz]、[80
例： MHz]、または [Best]に設定します。

チャネル幅のデフォルト値は 20 MHz
Device(config)#ap dot11 5ghz rrm です。[Best]のデフォルト値は 80MHz
channel dca chan-width best

です。制約を設定する場合は、事前に

チャネル帯域幅を [Best]に設定します。

チャネルに割り当てることができる最

大チャネル帯域幅を設定します。この

ap dot11 5ghz rrm channel dca
chan-widthwidth-max {WIDTH_20MHz
|WIDTH_40MHz |WIDTH_80MHz |
WIDTH_MAX}

ステップ 5

例では、WIDTH_80MHzはチャネル帯
域幅を 20 MHz、40 MHz、または 80

例： MHzに割り当てますが、それよりも大
きい値は割り当てません。

Device(config)#ap dot11 5ghz rrm
channel dca chan-width width-max
WIDTH_80MHz

802.11チャネル割り当てで、非Wi-Fi
デバイスの継続的な回避を設定しま

す。

ap dot11 {24ghz | 5ghz} rrm channel
device

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
channel device

チャネル割り当てで、外部APの802.11
干渉の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
foreign

例：

ステップ 7

Device(config)#ap dot11 24ghz rrm
channel foreign

チャネル割り当てで、Cisco APの
802.11負荷の回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel load

例：

ステップ 8

Device(config)#ap dot11 24ghz rrm
channel load

チャネル割り当てで、802.11ノイズの
回避を設定します。

ap dot11 {24ghz | 5ghz} rrm channel
noise

例：

ステップ 9

Device(config)#ap dot11 24ghz rrm
channel noise

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11カバレッジホール検出の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択して、802.11a/n/ac（5 GHz）および
802.11b/g/n（2.4 GHz）無線の無線リソース管理パラメータを設定します。

ステップ 2 [Radio Resource Management]ページで、[Coverage]タブをクリックします。

ステップ 3 カバレッジホール検出を有効にするには、[Enable Coverage Hole Detection]チェックボックス
をオンにします。

ステップ 4 [Data Packet Count]フィールドに、データパケットの数を入力します。

ステップ 5 [Data Packet Percentage]フィールドに、データパケットの割合を入力します。

ステップ 6 [Data RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～ -90
dBmです。デフォルト値は -80 dBmです。

ステップ 7 [Voice Packet Count]フィールドに、音声データパケットの数を入力します。

ステップ 8 [Voice Packet Percentage]フィールドに、音声データパケットの割合を入力します。
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ステップ 9 [Voice RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～
-90 dBmです。デフォルト値は -80 dBmです。

ステップ 10 [Minimum Failed Client per AP]フィールドに、信号対雑音比（SNR）がカバレッジしきい値よ
り低い AP上の最小クライアント数を入力します。値の範囲は 1～ 75で、デフォルト値は 3
です。

ステップ 11 [Percent Coverage Exception Level per AP]フィールドに、目的のカバレッジしきい値未満で動作
しているアクセスポイントの無線上におけるクライアントの最大必要割合を入力し、[Apply]
をクリックします。値の範囲は 0～ 100%で、デフォルト値は 25%です。

802.11カバレッジホール検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

データパケットの 802.11カバレッジ
ホール検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
data{fail-percentage | packet-count |
rssi-threshold}

ステップ 2

• [fail-percentage]：アップリンクデー
タパケットの 802.11カバレッジ失例：

Device(config)#ap dot11 24ghz rrm
coverage data fail-percentage 60

敗率のしきい値を、1～ 100%の範
囲で設定します。

• [packet-count]：アップリンクデー
タパケットの 802.11カバレッジ最
小失敗数のしきい値を、1～ 255の
範囲で設定します。

• [rssi-threshold]：データパケットの
802.11最小受信カバレッジレベル
を、-90～ 60 dBmの範囲で設定し
ます。

802.11CiscoAPのカバレッジ例外レベル
を、0～ 100 %の範囲で設定します。

ap dot11 24ghz | 5ghz rrm coverage
exception global例外レベル

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
coverage exception global 50
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目的コマンドまたはアクション

802.11CiscoAPクライアントの最小例外
を、1～ 75の範囲で指定します。

ap dot11 24ghz | 5ghz rrm coverage level
global cli_min例外レベル

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
coverage level global 10

音声パケットの 802.11カバレッジホー
ル検出を設定します。

ap dot11 24ghz | 5ghz rrm coverage
voice{fail-percentage | packet-count |
rssi-threshold}

ステップ 5

• [fail-percentage]：アップリンク音声
パケットの 802.11カバレッジ失敗例：

Device(config)#ap dot11 24ghz rrm
coverage voice packet-count 10

率のしきい値を、1～ 100%の範囲
で設定します。

• [packet-count]：アップリンク音声パ
ケットの 802.11カバレッジ最小失
敗数のしきい値を、1～ 255の範囲
で設定します。

• [rssi-threshold]：音声パケットの
802.11最小受信カバレッジレベル
を、-90～ -60 dBmの範囲で設定し
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11イベントロギングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

各種パラメータに対するイベントロギ

ングを設定します。

ap dot11 24ghz | 5ghz rrm logging{channel
| coverage | foreign | load | noise |
performance | txpower}

ステップ 2

• [channel]：802.11チャネル変更ロギ
ングモードを設定します。例：
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
• [coverage]：802.11のカバレッジプ
ロファイルロギングモードを設定

します。
logging channel

Device(config)#ap dot11 24ghz rrm

• [foreign]：802.11外部干渉プロファ
イルロギングモードを設定しま

す。

logging coverage

Device(config)#ap dot11 24ghz rrm
logging foreign

• [load]：802.11負荷プロファイルロ
ギングモードを設定します。

Device(config)#ap dot11 24ghz rrm
logging load

Device(config)#ap dot11 24ghz rrm
• [noise]：802.11ノイズプロファイル
ロギングモードを設定します。

logging noise

Device(config)#ap dot11 24ghz rrm
logging performance • [performance]：802.11パフォーマン

スプロファイルロギングモードを

設定します。
Device(config)#ap dot11 24ghz rrm
logging txpower

• [txpower]：802.11送信電力変更ロギ
ングモードを設定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11統計情報の監視の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択して、802.11a/n/ac（5 GHz）および
802.11b/g/n（2.4 GHz）無線の無線リソース管理パラメータを設定します。

ステップ 2 [Monitor Intervals(60 to 3600secs)]セクションで、次の手順を実行します。

a) 802.11ノイズ測定間隔（チャネルスキャン間隔）を設定するには、[APNoise Interval]を設
定します。有効な範囲は 60～ 3600秒です。

b) 802.11信号測定間隔（ネイバーパケットの頻度）を設定するには、[AP Signal Strength
Interval]を設定します。有効な範囲は 60～ 3600秒です。

c) 802.11カバレッジ測定間隔を設定するには、[AP Coverage Interval]を設定します。有効な
範囲は 60～ 3600秒です。

d) 802.11負荷測定を設定するには、[APLoad Interval]を設定します。有効な範囲は 60～ 3600
秒です。

ステップ 3 [Apply]をクリックします。
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802.11統計情報の監視の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

noise/interference/rogueなどのパラメータ
に 802.11監視チャネルリストを設定し
ます。

ap dot11 24ghz | 5ghz rrm monitor
channel-list{all | country | dca}

例：

ステップ 2

• [all]：すべてのチャネルを監視しま
す。

Device(config)#ap dot11 24ghz rrm
monitor channel-list all

• [country]：設定された国コードで使
用するチャネルを監視します。

• [dca]：動的なチャネル割り当てで使
用されるチャネルを監視します。

802.11のカバレッジ測定間隔を、60～
3600秒の範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor
coverage interval

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
monitor coverage 600

802.11負荷測定間隔を、60～ 3600秒の
範囲で設定します。

ap dot11 24ghz | 5ghz rrm monitor load
interval

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
monitor load 180

802.11のノイズ測定間隔（チャネルス
キャン間隔）を、60～ 3600秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm monitor noise
interval

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
monitor noise 360

802.11の信号測定間隔（ネイバーパケッ
トの頻度）を、60～ 3600秒の範囲で設
定します。

ap dot11 24ghz | 5ghz rrm monitor signal
interval

例：

ステップ 6
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
monitor signal 480

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11パフォーマンスプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 [AP Join]ページで、プロファイルの名前をクリックするか、[Add]をクリックして新規に作成
します。

ステップ 3 [Add/Edit RF Profile]ウィンドウで、[RRM]タブをクリックします。

ステップ 4 表示される [General]タブで、次のパラメータを入力します。

a) [Interference (%)]フィールドに、802.11 f外部干渉のしきい値を 0～ 100パーセントの範囲
で入力します。

b) [Clients]フィールドに、802.11 Cisco APクライアント数のしきい値を 1～ 75の範囲で設定
します。

c) [Noise (dBm)]フィールドに、802.11外部ノイズのしきい値を -127～ 0 dBmの範囲で入力
します。

d) [Utilization(%)]フィールドに、802.11 RF使用率のしきい値を 0～ 100%の範囲で入力しま
す。

ステップ 5 [Update & Apply to Device]をクリックします。

802.11パフォーマンスプロファイルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11CiscoAPクライアント数のしきい
値を、1～ 75の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile clients
cli_threshold_value

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)#ap dot11 24ghz rrm
profile clients 20

802.11外部干渉のしきい値を、0～ 100
%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile foreign
int_threshold_value

例：

ステップ 3

Device(config)#ap dot11 24ghz rrm
profile foreign 50

802.11外部ノイズのしきい値を、-127
～ 0 dBmの範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile noise
for_noise_threshold_value

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
profile noise -65

802.11CiscoAPスループットのしきい値
を、1000～ 10000000バイト/秒の範囲で
設定します。

ap dot11 24ghz | 5ghz rrm profile
throughput throughput_threshold_value

例：

ステップ 5

Device(config)#ap dot11 24ghz rrm
profile throughput 10000

802.11 RF使用率のしきい値を、0～
100%の範囲で設定します。

ap dot11 24ghz | 5ghz rrm profile
utilization rf_util_threshold_value

例：

ステップ 6

Device(config)#ap dot11 24ghz rrm
profile utilization 75

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

高度な 802.11 RRMの設定

チャネル割り当ての有効化（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。
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ステップ 2 [RRM]ページで、関連する帯域のタブ（[5 GHz Band]または [2.4 GHz Band]）をクリックしま
す。

ステップ 3 [DCA]タブをクリックします。

ステップ 4 [Dynamic Channel Assignment Algorithm]セクションで、次のオプションから適切な [Channel
Assignment Mode]を選択します。

• [Automatic]：チャネル割り当てを自動に設定します。

• [Freeze]：チャネル割り当てをロックします。[Invoke Channel Update Once]をクリックし
て、割り当てられたチャネルを更新します。

ステップ 5 [Apply]をクリックします。

チャネル割り当ての有効化（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

シスコアクセスポイントごとに 802.11
チャネル選択の更新を有効にします。

ap dot11 {24ghz | 5ghz} rrm
channel-update

例：

ステップ 2

ap dot11 {24ghz | 5ghz} rrm
channel-updateを有効にする
と、DCAアルゴリズムのチャ
ネル割り当てに対してトーク

ンが割り当てられます。

（注）

Device# ap dot11 24ghz rrm
channel-update

DCA動作の再開

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

802.11無線の DCAサイクルを再開しま
す。

ap dot11 {24ghz | 5ghz} rrm dca restart

例：

ステップ 2
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目的コマンドまたはアクション

Device# ap dot11 24ghz rrm dca restart

電源割り当てパラメータの更新（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Points]ページで、[5GHz]または [2.4 GHz]リストから AP名をクリックします。

ステップ 3 [Edit Radios] > [Configure] > [Tx Power Level Assignment]セクションで、[Assignment Method]
ドロップダウンリストから [Custom]を選択します。

ステップ 4 ドロップダウンリストから [Transmit Power]の値を選択します。

ステップ 5 [Update & Apply to Device]をクリックします。

電力割り当てパラメータの更新（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

各シスコアクセスポイントの 802.11送
信電力を更新します。

ap dot11 {24ghz | 5ghz} rrm txpower
update

例：

ステップ 2

Device# ap dot11 24ghz rrm txpower
update

RFグループ内の不正アクセスポイント検出の設定

RFグループ内の不正アクセスポイント検出の設定（CLI）

始める前に

RFグループ内の各コントローラに同じ RFグループ名が設定されていることを確認します。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

222

Radio Resource Management

電源割り当てパラメータの更新（GUI）



この名前は、すべてのビーコンフレーム内の認証 IEを確認するために使用されます。コント
ローラに異なる名前が設定されている場合は、障害アラームが生成されます。

（注）

手順

目的コマンドまたはアクション

コントローラに接続されたすべてのアク

セスポイントについて、次の手順を実

行します。

ap name Cisco_APmode{monitor | clear
| sensor | sniffer}

例：

ステップ 1

次の AP動作モードを設定します。Device# ap name ap1 mode clear

• monitor：APモードをモニタモー
ドに設定します。

• clear：APモードをサイトに基づい
てローカルまたはリモートにリセッ

トします。

• sensor：APモードをセンサーモー
ドに設定します。

• sniffer：APモードをワイヤレスス
ニファモードに設定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 2

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

不正なアクセスポイントの検出をイネー

ブルにします。

wireless wps ap-authentication

例：

ステップ 4

Device (config)# wireless wps
ap-authentication

不正アクセスポイントアラームが生成

されるタイミングを指定します。検出期

wireless wps ap-authentication threshold
value

例：

ステップ 5

間内にしきい値（無効な認証 IEを含む
アクセスポイントフレームの数を示しDevice (config)# wireless wps

ap-authentication threshold 50 ます）に達した場合またはしきい値を超

えた場合に、アラームが生成されます。
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目的コマンドまたはアクション

しきい値の有効範囲は 1～ 255で、デ
フォルトのしきい値は1です。アラーム
の誤判定を防止するには、しきい値を高

い値に設定してください。

RFグループ内のすべてのコン
トローラで、不正アクセスポ

イントの検出としきい値をイ

ネーブルにします。

（注）

不正アクセスポイントの検出

が有効になっていないコント

ローラがRFグループ内にある
場合、この機能が無効になっ

ているコントローラ上のアク

セスポイントは不正アクセス

ポイントとして報告されま

す。

（注）

RRMパラメータと RFグループステータスの監視

RRMパラメータの監視
表 4 :無線リソース管理を監視するためのコマンド

説明コマンド

802.11bチャネル割り当ての設定および統計情報を表示します。show ap dot11 24ghz channel

802.11bカバレッジの設定と統計情報を表示します。show ap dot11 24ghz coverage

802.11bグループ化の設定と統計情報を表示します。show ap dot11 24ghz group

802.11bイベントロギングの設定と統計情報を表示します。show ap dot11 24ghz logging

802.11bモニタリングの設定および統計情報を表示します。show ap dot11 24ghz monitor

すべての Cisco APの 802.11bプロファイル情報を表示します。show ap dot11 24ghz profile

802.11b Cisco APの設定と統計情報を表示します。show ap dot11 24ghz
summary

802.11b送信電力制御の設定と統計情報を表示します。show ap dot11 24ghz txpower
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説明コマンド

802.11aチャネル割り当ての設定および統計情報を表示します。show ap dot11 5ghz channel

802.11aカバレッジの設定と統計情報を表示します。show ap dot11 5ghz coverage

802.11aグループ化の設定と統計情報を表示します。show ap dot11 5ghz group

802.11aイベントロギングの設定と統計情報を表示します。show ap dot11 5ghz logging

802.11aモニタリングの設定および統計情報を表示します。show ap dot11 5ghz monitor

すべての Cisco APの 802.11aプロファイル情報を表示します。show ap dot11 5ghz profile

802.11a Cisco APの設定と統計情報を表示します。show ap dot11 5ghz summary

802.11a送信電力制御の設定と統計情報を表示します。show ap dot11 5ghz txpower

RFグループステータスの確認（CLI）
ここでは、RFグループステータスの新しいコマンドについて説明します。

次のコマンドを使用して、の RFグループステータスを確認できます。

表 5 :アグレッシブロードバランシングコマンドの確認

目的コマンド

802.11a RFネットワークのRFグループリーダーであるコントロー
ラの名前が表示されます。

show ap dot11 5ghz group

802.11b/g RFネットワークの RFグループリーダーであるコント
ローラの名前が表示されます。

show ap dot11 24ghz
group

例：RFグループの設定

次に、RFグループ名を設定する例を示します。

Device# configure terminal
Device(config)# wireless rf-network test1
Device(config)# ap dot11 24ghz shutdown
Device(config)# end
Device # show network profile 5

次に、RFグループ内の不正アクセスポイントの検出を設定する例を示します。

Device# ap name ap1 mode clear
Device# end
Device# configure terminal
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Device(config)# wireless wps ap-authentication
Device(config)# wireless wps ap-authentication threshold 50
Device(config)# end

ED-RRMについて
突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。CiscoCleanAirのイベント駆動型RRM機能
を使用すると、電波品質（AQ）に対してしきい値を設定できます。しきい値を超過した場合
には、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。イベント

駆動型 RRMが原因でチャネルの変更が発生すると、選択を回避するためにチャネルが 3時間
ブラックリストに登録されます。ほとんどの RF管理システムでは干渉を回避できますが、こ
の情報がシステム全体に伝搬するには時間を要します。Cisco CleanAirでは AQ測定値を使用
してスペクトラムを連続的に評価するため、対応策を 30秒以内に実行します。たとえば、ア
クセスポイントがビデオカメラからの干渉を受けた場合は、そのカメラが動作し始めてから

30秒以内にチャネル変更によってアクセスポイントを回復させることができます。

Cisco仮想エラスティックワイヤレスLANコントローラ上でのED-RRM
の設定（CLI）

手順

ステップ 1 次のコマンドを入力して、Cisco CleanAir対応のアクセスポイントで非常に高いレベルの干渉
が検出された場合に、イベント駆動型無線リソース管理（RRM）の実行がトリガーされるよう
設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event：802.11の Cisco Lightweightアクセスポイ
ントの CleanAirによる RRMパラメータを設定します。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event sensitivity {low |medium | high | custom}：
802.11の Cisco Lightweightアクセスポイントの CleanAirによる RRM感度を設定します。デ
フォルトの選択は、Mediumです。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event custom-threshold custom-threshold-value：設
定されたしきい値で ED-RRMイベントをトリガーします。カスタムしきい値の範囲は 1～ 99
です。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contribution：不正な寄与を有効にし
ます。

ap dot11 {24ghz | 5ghz} rrm channel cleanair-event rogue-contribution duty-cycle thresholdvalue：
不正な寄与のしきい値を設定します。値の範囲は 1～ 99で、デフォルトの値は 80です。

ステップ 2 次のコマンドを入力して、変更を保存します。

write memory
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ステップ 3 次のコマンドを入力して、802.11a/n/acまたは 802.11b/g/nネットワークに対する CleanAirの設
定を確認します。

show ap dot11 {24ghz | 5ghz} cleanair config

以下に類似した情報が表示されます。

CleanAir Solution................................ : Enabled
Air Quality Settings:
Air Quality Reporting........................ : Enabled
Air Quality Reporting Period (min)........... : 15
Air Quality Alarms........................... : Disabled
Air Quality Alarm Threshold.................. : 10
Unclassified Interference.................... : Disabled
Unclassified Severity Threshold.............. : 35
Interference Device Settings:
Interference Device Reporting................ : Enabled
BLE Beacon............................... : Enabled
Bluetooth Link........................... : Enabled
Microwave Oven........................... : Enabled
802.11 FH................................ : Enabled
Bluetooth Discovery...................... : Enabled
TDD Transmitter.......................... : Enabled
Jammer................................... : Enabled
Continuous Transmitter................... : Enabled
DECT-like Phone.......................... : Enabled
Video Camera............................. : Enabled
802.15.4................................. : Enabled
WiFi Inverted............................ : Enabled
WiFi Invalid Channel..................... : Enabled
SuperAG.................................. : Enabled
Canopy................................... : Enabled
Microsoft Device......................... : Enabled
WiMax Mobile............................. : Enabled
WiMax Fixed.............................. : Enabled
Interference Device Types Triggering Alarms:
BLE Beacon............................... : Disabled
Bluetooth Link........................... : Disabled
Microwave Oven........................... : Disabled
802.11 FH................................ : Disabled
Bluetooth Discovery...................... : Disabled
TDD Transmitter.......................... : Disabled
Jammer................................... : Disabled
Continuous Transmitter................... : Disabled
DECT-like Phone.......................... : Disabled
Video Camera............................. : Disabled
802.15.4................................. : Disabled
WiFi Inverted............................ : Enabled
WiFi Invalid Channel..................... : Enabled
SuperAG.................................. : Disabled
Canopy................................... : Disabled
Microsoft Device......................... : Disabled
WiMax Mobile............................. : Disabled
WiMax Fixed.............................. : Disabled
Interference Device Alarms................... : Disabled
AdditionalClean Air Settings:
CleanAir Event-driven RRM State.............. : Disabled
CleanAir Driven RRM Sensitivity.............. : LOW
CleanAir Driven RRM Sensitivity Level........ : 35
CleanAir Event-driven RRM Rogue Option....... : Disabled
CleanAir Event-driven RRM Rogue Duty Cycle... : 80
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CleanAir Persistent Devices state............ : Disabled
CleanAir Persistent Device Propagation....... : Disabled
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第 20 章

カバレッジホール検出

•カバレッジホールの検出と修正（229ページ）

カバレッジホールの検出と修正
RRMカバレッジホール検出アルゴリズムは、堅牢な無線パフォーマンスに必要なレベルに達
しない無線 LANの無線カバレッジの領域を検出することができます。この機能によって、
Lightweightアクセスポイントを追加（または再配置）する必要があるというアラートが生成
されます。

RRM設定で指定されたレベルを下回るしきい値レベル（RSSI、失敗したクライアントの数、
失敗したパケットの割合、および失敗したパケットの数）で Lightweightアクセスポイント上
のクライアントが検出されると、アクセスポイントからdeviceに「カバレッジホール」アラー
トが送信されます。このアラートは、ローミング先の有効なアクセスポイントがないまま、ク

ライアントで劣悪な信号カバレッジが発生し続けるエリアが存在することを示します。device
では、修正可能なカバレッジホールと不可能なカバレッジホールが識別されます。修正可能

なカバレッジホールの場合、deviceでは、その特定のアクセスポイントの送信電力レベルを上
げることによってカバレッジホールが解消されます。送信電力を増加させることが不可能なク

ライアントや、電力レベルが静的に設定されているクライアントによって生じたカバレッジ

ホールがdeviceによって解消されることはありません。ダウンストリームの送信電力を増加さ
せても、ネットワーク内の干渉を増加させる可能性があるからです。

カバレッジホールの検出の設定（GUI）
クライアントアカウンティングを設定するには、次の手順に従います。

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]をクリックします。

このページでは、802.11 a/n/ac（5 GHz）および 802.11 b/g/n（2.4 GHz）無線の無線リソース管
理パラメータと、フレキシブルラジオアサインメントのパラメータを設定できます。
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ステップ 2 [Enable Coverage Hole Detection]チェックボックスをオンにします。

カバレッジホール検出を有効にします。

カバレッジホール検出の設定（CLI）
カバレッジホール検出（CHD）は、APによって監視されるアップストリームのRSSIメトリッ
クに基づきます。

CHDを設定するには、次の手順に従います。

始める前に

設定を適用する前に、802.11ネットワークを無効にしてください。

手順

目的コマンドまたはアクション

データパケットの 802.11カバレッジレ
ベルを設定します。

ap dot11 {24ghz | 5ghz} rrm coverage

例：

ステップ 1

CHDを無効にするには、コマンドのno
形式を使用します。

Device(config)# ap dot11 24ghz rrm
coverage

データパケットの 802.11カバレッジレ
ベルを設定します。

ap dot11 {24ghz | 5ghz} rrm coverage data
{fail-percentage | packet-count |
rssi-threshold}

ステップ 2

• [fail-percentage]：アップリンクデー
タパケットの 802.11カバレッジ失例：

Device(config)# ap dot11 24ghz rrm
coverage data fail-percentage 60

敗率のしきい値を、1～ 100%の範
囲で設定します。

• [packet-count]：アップリンクデー
タパケットの 802.11カバレッジ最
小失敗数のしきい値を、1～ 255の
範囲で設定します。

• [rssi-threshold]：データパケットの
802.11最小受信カバレッジレベル
を、-90～ 60 dBmの範囲で設定し
ます。

802.11CiscoAPのカバレッジ例外レベル
を、0～ 100 %の範囲で設定します。

ap dot11 {24ghz | 5ghz} rrm coverage
exception global例外レベル

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ap dot11 24ghz rrm
coverage exception global 50

802.11CiscoAPクライアントの最小例外
を、1～ 75の範囲で指定します。

ap dot11{24ghz | 5ghz}rrm coverage level
global cli_min例外レベル

例：

ステップ 4

Device(config)#ap dot11 24ghz rrm
coverage level global 10

音声パケットの 802.11カバレッジホー
ル検出を設定します。

ap dot11 {24ghz | 5ghz} rrm coverage
voice {fail-percentage | packet-count |
rssi-threshold}

ステップ 5

• [fail-percentage]：アップリンク音声
パケットの 802.11カバレッジ失敗例：

Device(config)# ap dot11 24ghz rrm
coverage voice packet-count 10

率のしきい値を、1～ 100%の範囲
で設定します。

• [packet-count]：アップリンク音声パ
ケットの 802.11カバレッジ最小失
敗数のしきい値を、1～ 255の範囲
で設定します。

• [rssi-threshold]：音声パケットの
802.11最小受信カバレッジレベル
を、-90～ -60 dBmの範囲で設定し
ます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

CHDの詳細を表示します。show ap dot11 {24ghz | 5ghz} coverage

例：

ステップ 7

Device# show ap dot11 5ghz coverage
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5秒間で失敗したパケットの数と割合の両方が、packet-countおよび fail-rateコマンドに入力
された値を超える場合、クライアントは事前アラーム状態にあると判断されます。コントロー

ラでは、この情報を使用して、真のカバレッジホールと偽のカバレッジホールが区別されま

す。false positiveは通常、大部分のクライアントに実装されているローミングロジックが不適
切であることが原因です。90秒間で失敗したクライアントの数と割合の両方が、coverage level
globalおよび coverage exception globalコマンドで入力された値を満たすか、これを超えてい
る場合、カバレッジホールが検出されます。コントローラでは、カバレッジホールが修正可

能かどうかが判断され、適切な場合は、その特定のアクセスポイントの送信電力レベルを上

げることによってカバレッジホールが解消されます。

（注）

RFタグプロファイルの CHDの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。

ステップ 2 [Coverage]タブで、[Enable Coverage Hole Detection]チェックボックスをオンにします。

ステップ 3 [Data Packet Count]フィールドに、データパケットの数を入力します。

ステップ 4 [Data Packet Percentage]フィールドに、データパケットの割合を入力します。

ステップ 5 [Data RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～ -90
dBmです。デフォルト値は -80 dBmです。

ステップ 6 [Voice Packet Count]フィールドに、音声データパケットの数を入力します。

ステップ 7 [Voice Packet Percentage]フィールドに、音声データパケットの割合を入力します。

ステップ 8 [Voice RSSI Threshold]フィールドに、実際の値を dBm単位で入力します。値の範囲は -60～
-90 dBmです。デフォルト値は -80 dBmです。

ステップ 9 [Minimum Failed Client per AP]フィールドに、信号対雑音比（SNR）がカバレッジしきい値よ
り低い AP上の最小クライアント数を入力します。値の範囲は 1～ 75で、デフォルト値は 3
です。

ステップ 10 [Percent Coverage Exception Level per AP]フィールドに、目的のカバレッジしきい値未満で動作
しているアクセスポイントの無線上におけるクライアントの最大必要割合を入力し、[Apply]
をクリックします。値の範囲は 0～ 100%で、デフォルト値は 25%です。

ステップ 11 [Apply]をクリックします。

RFタグプロファイルの CHDの設定（CLI）
RFタグプロファイルのカバレッジホール検出（CHD）を設定するには、次の手順に従いま
す。
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始める前に

RFタグプロファイルがすでに作成されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

データパケットの 802.11カバレッジ
ホール検出を設定します。

ap dot11 {24ghz | 5ghz} rf-profile
rf-profile-tag

例：

ステップ 2

Device(config)# dot11 24ghz rf-profile
alpha-rfprofile-24ghz

アクセスポイントが受信したデータパ

ケットの最小 RSSI値を設定します。有
効な値の範囲は -90～ -60 dBmです。

coverage data rssi threshold
threshold-value

例：

ステップ 3

Device(config-rf-profile)# coverage
data rssi threshold -80

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-rf-profile)# end

使用可能なRFプロファイルのサマリー
を表示します。

show ap dot11 24ghz rf-profile summary

例：

ステップ 5

Device# show ap dot11 24ghz rf-profile
summary
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第 21 章

ローミングの最適化

•ローミングの最適化について（235ページ）
•ローミングの最適化の制約事項（236ページ）
•ローミングの最適化の設定（GUI）（236ページ）
•ローミングの最適化の設定（CLI）（236ページ）

ローミングの最適化について
ローミングの最適化は、遠隔地のアクセスポイントに長時間アソシエートし続けているクライ

アントや、接続が不安定なWi-Fiネットワークに接続を試みるアウトバウンドクライアントの
問題を解決します。この機能は、クライアントデータパケットの RSSIとデータレートに基
づいてクライアントをアソシエート解除します。クライアントは、RSSIアラーム条件が満た
され、現在のデータレートが最適化ローミングデータレートのしきい値を下回っている場合

にアソシエート解除されます。データレートオプションを無効にして、RSSIのみをクライア
ントのアソシエート解除に使用するようにできます。

ローミングの最適化は、クライアントの RSSIが低いときにもクライアントアソシエーション
を阻止します。この機能は、RSSIしきい値に照らして受信クライアントのRSSIをチェックし
ます。このチェックで、クライアントに有効な接続がない限り、クライアントのWi-Fiネット
ワークへの接続が阻止されます。クライアントはビーコンを受信してWi-Fiネットワークに接
続できても、信号が弱いために安定した接続をサポートできない場合がよくあります。

ローミングの最適化を使用することによって、無線に対してクライアントカバレッジレポー

ト間隔を設定することもできます。クライアントカバレッジの統計情報には、データパケッ

ト RSSI、カバレッジホールの検出および軽減（CHDM）の事前アラーム障害、再送信要求と
現在のデータレートが含まれます。

最適化されたローミングは、次のシナリオで役立ちます。

•クライアントを積極的に切断することによってスティッキークライアントの問題に対処す
る。

•データ RSSIパケットをアクティブに監視する。

• RSSIが、設定されたしきい値よりも低くなるとクライアントのアソシエーションを解除
する。
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ローミングの最適化の制約事項
• 802.11a/bネットワークを無効にするまで、ローミングの最適化の間隔を設定できません。

•基本サービスセット（BSS）移行が 802.11v対応クライアントに送信され、切断タイマー
の期限が切れる前にそのクライアントが他の BSSに移行していない場合、対応するクラ
イアントは強制的に切断されます。802.11v対応クライアントの場合、BSS移行はデフォ
ルトで有効になります。

ローミングの最適化の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Advanced]を選択します。

ステップ 2 [Advanced]ページで、関連する帯域のタブ（[5 GHz Band]または [2.4 GHz Band]）をクリック
します。

ステップ 3 [Optimized Roaming Mode]チェックボックスをオンにして機能を有効にします。

ステップ 4 必要な [Optimized RoamingDate Rate Threshold]を選択します。しきい値のオプションは 802.11a
ネットワークと 802.11bネットワークで異なります。

ステップ 5 設定を保存します。

ローミングの最適化の設定（CLI）

手順

目的コマンドまたはアクション

802.11aまたは 802.11bのローミングの
最適化を設定します。

ap dot11 5ghz rrm optimized-roam

例：

ステップ 1

デフォルトでは、ローミングの最適化は

無効になっています。

Device(config)# ap dot11 5ghz rrm
optimized-roam

802.11aまたは 802.11bネットワークの
クライアントカバレッジのレポート間

隔を設定します。

ap dot11 5ghz rrm optimized-roam
reporting-interval interval-seconds

例：

ステップ 2
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目的コマンドまたはアクション

ap dot11 5ghz rrm optimized-roam
reporting-interval interval-seconds

次のコマンドを入力して、802.11aネッ
トワークのクライアントカバレッジの

レポート間隔を設定します。

ステップ 3

範囲は 5～ 90秒です。デフォルト値は
90秒です。

ローミングの最適化のレポー

ト間隔を設定する前に、

802.11aネットワークを無効に
する必要があります。

アクセスポイントは、次の条

件に基づいてクライアント統

計情報をコントローラに送信

します。

• reporting-interval
interval-secondsがデフォ
ルトで90秒に設定されて
いる場合。

•カバレッジホール検出
（CHD）の赤色アラーム
により、ローミングの最

適化時に障害が発生して

いる間にのみ
reporting-interval
interval-secondsが設定さ
れている場合（たとえ

ば、10秒）。

（注）

ap dot11 5ghz rrm optimized-roam
data-rate-threshold mbps

次のコマンドを入力して、802.11aネッ
トワークのしきい値データレートを設

定します。

ステップ 4

802.11aの場合、設定可能なデータレー
トは、1、2、5.5、6、9、11、12、18、
24、36、48、および 54です。データ
レートを無効にするには DISABLEDを
設定します。

show ap dot11 5ghz optimized-roamingこのコマンドを入力して、各帯域のロー

ミングの最適化の情報を表示します。

ステップ 5
(Cisco Controller) > show ap dot11 5ghz
optimized-roaming
802.11a OptimizedRoaming

Mode : Disabled
Reporting Interval : 90 seconds
Rate Threshold : Disabled
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目的コマンドまたはアクション

Hysteresis : 6 db

show ap dot11 5ghz optimized-roaming
statistics

次のコマンドを入力して、最適なローミ

ング統計に関する情報を表示します。

ステップ 6

(Cisco Controller) > show wireless
statistics ap dot11 5ghz
optimized-roaming statistics
802.11a OptimizedRoaming statistics

Disassociations
: 0
Rejections
: 0
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第 22 章

シスコフレキシブルラジオアサインメン

ト

•フレキシブルラジオアサインメントについて（239ページ）
• FRA無線の設定（CLI）（241ページ）
• FRA無線の設定（GUI）（243ページ）

フレキシブルラジオアサインメントについて
フレキシブルラジオアサインメント（FRA）は、Cisco 3800および 2800APでリリースされた
ハードウェアを活用するものです。FRAは、NDPの測定値を分析するためにRRMに追加され
た新機能で、ネットワークにおける新しいフレキシブルラジオ（2.4 GHz、5 GHz、またはモ
ニター）の役割を決定するために使用されるハードウェアを管理します。

従来のレガシーデュアルバンドAPでは、常に無線スロットが 2つあり（帯域ごとに 1スロッ
トずつ）、サービスを提供している帯域別に整理されていました（スロット 0 = 802.11b/g/n、
スロット 1 = 802.11a/n/ac）。

フレキシブルラジオ（XOR）は、2.4 GHzまたは 5 GHz帯域の利用、もしくは同一 AP上での
両帯域の受動的な監視機能を提供します。提供される APモデルはデュアル 5 GHz帯の動作に
対応できるように設計されており、専用のマクロ/マイクロアーキテクチャをサポートする
Cisco AP「i」モデルと、マクロ/マクロアーキテクチャをサポートする「e」および「p」モデ
ルがあります。

内部アンテナ（「i」シリーズモデル）で FRAを使用すると、2つの 5 GHz無線をマイクロ/マ
クロセルモードで使用できます。外部アンテナ（「e」モデルと「p」モデル）で FRAを使用
すると、2つの完全に分離したマクロセル（ワイドエリアセル）または 2つのマイクロセル
（スモールセル）を作成できるようにアンテナを配置し、HDXまたは任意の組み合わせを実
現できます。

FRAは、2.4 Ghz無線の冗長性の測定値の計算や維持を行い、COF（Coverage Overlap Factor）
と呼ばれる新しい測定メトリックとして示します。
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この機能は既存のRRMに統合され、レガシーAPとの混在環境で動作します。「APモード」
の選択では、AP全体（スロット 0およびスロット 1）が、以下を含む複数の動作モードのい
ずれかに設定されます。

• Local Mode

• Monitor Mode

• FlexConnectモード

• Sniffer Mode

• Spectrum Connect Mode

XORが導入される前は、APのモードを変更すると、 AP全体、つまり両方の無線スロット 0
およびスロット 1に変更が伝達されていました。スロット 0の位置に XOR無線を追加するこ
とで、1つの無線インターフェイスを以前のモードの多くで動作させることができ、AP全体
を 1つのモードに配置する必要がなくなりました。この概念を 1つの無線レベルに適用する場
合、「ロール」と呼ばれます。現在は次の 3つのロールを割り当てることができます。

• Client Serving

• 2.4 GHz（1）または 5 GHz（2）

• Monitor-Monitorモード（3）

•「モード」：AP全体（スロット 0とスロット 1）に割り当てられます。

•「ロール」：単一の無線インターフェイス（スロット 0）に割り当てられます。

（注）

FRA機能の利点

• 2.4 GHz過剰カバレッジの問題を解決。

• 2つの異なる 5-GHzセルを作成して使用可能な通信時間を倍増。

• 1つのイーサネットドロップを持つ 1つの APが 2つの 5 GHz APのように機能可能。

•通信時間を効率化させるためのマクロ/マイクロセルの概念の導入。

•より大きなカバレッジセル内の 1つのエリアにより多くの帯域幅を適用可能。

•非線形トラフィックの処理に使用可能。

• 1つの APでの High Density Experience（HDX）の向上。

•対応するユーザが XOR無線をバンドサービスクライアントモードまたはモニタモード
で選択可能。
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FRA無線の設定（CLI）
FRA無線を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AP上で FRAを有効または無効にしま
す。

[no] ap fra

例：

ステップ 3

Device(config)# [no] ap fra

FRAの間隔を時間単位で設定します。
範囲は 1～ 24時間です。

ap fra interval

例：

ステップ 4

FRA間隔は、設定済みの
RRM間隔よりも長くする必
要があります。

（注）Device(config)# ap fra interval 3

FRA感度を設定します。ap fra sensitivity {high | medium | low}ステップ 5

• high：FRAカバレッジのオーバー
ラップ感度をhighに設定します。

• medium：FRAカバレッジのオー
バーラップ感度を mediumに設定
します。

• low：FRAカバレッジのオーバー
ラップ感度を lowに設定します。

例：

Device(config)# ap fra sensitivity
high

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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目的コマンドまたはアクション

XOR無線状態をロールバックします。ap fra revert {all | auto-only}{auto |
static}

ステップ 7

• all:すべての XOR無線を元に戻し
ます。例：

Device# ap fra revert all auto
• auto-only：現在自動バンド選択に
なっているXOR無線のみを元に戻
します。

• auto：XOR無線を自動バンド選択
モードに設定します。

• static：XOR無線を静的 2.4GHz帯
域に設定します。

802.11 Cisco APの設定と統計情報を表
示します。

show ap dot11 {24ghz | 5ghz} summary

例：

ステップ 8

Device# show ap dot11 5ghz summary

現在の FRA設定を表示します。Device# show ap fra

例：

ステップ 9

Device# show ap fra

FRA State
: Disabled

FRA Sensitivity
: medium (95%)

FRA Interval
: 1 Hour(s)

AP Name MAC Address
Slot ID Current-Band COF %
Suggested Mode

-------------------------------------------------------------------------------------------
AP00A6.CA36.295A 006b.f09c.8290

0 2.4GHz None
2.4GHz

COF : Coverage Overlap Factor

test_machine#

特定の APにおける現在の 802.11デュ
アルバンドパラメータを表示します。

show ap name ap-name config dot11
dual-band

例：

ステップ 10

Device# show ap name config dot11
dual-band
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FRA無線の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM] > [FRA]を選択します。

ステップ 2 [Flexible Radio Assignment]ページで、FRAステータスを有効にし、各 APの重複する 2.4 GHz
または 5 GHzカバレッジを確認し、[FRA Status]フィールドで [Enabled]を選択します。デフォ
ルトでは、FRAステータスは無効になっています。

ステップ 3 [FRA Interval]ドロップダウンリストで、[FRA run interval]を選択します。間隔の値の範囲は 1
～ 24時間です。FRAステータスを有効にした後でのみ、[FRA run interval]の値を選択できま
す。

ステップ 4 [FRA Sensitivity]ドロップダウンリストで、無線を冗長と見なすために必要なカバレッジオー
バーラップ係数（COF）のパーセンテージを選択します。FRAステータスを有効にした後にの
み、サポートされている値を選択できます。

次の値がサポートされています。

• [Low]：100%

• [Medium]（デフォルト）：95%

• [High]：90%

[Last Run]フィールドと [Last Run Time]フィールドには、FRAが最後に実行された時刻と、
FRAが実行された時刻が表示されます。

ステップ 5 [Apply]をクリックします。
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第 23 章

XOR無線サポート

•デュアルバンド（XOR）無線のサポートについて （245ページ）
•デフォルトの XOR無線サポートの設定（246ページ）
•指定したスロット番号に対する XOR無線サポートの設定（GUI）（248ページ）
•指定したスロット番号に対する XOR無線サポートの設定（248ページ）

デュアルバンド（XOR）無線のサポートについて
Cisco 2800および 3800 APモデルのデュアルバンド（XOR）無線は、2.4 GHz帯の利用、5 GHz
帯の利用、または同一AP上での両周波数帯の受動的な監視の機能を提供します。これらのAP
は、クライアントに 2.4 GHzおよび 5 GHz帯域でサービスを提供するように設定できます。ま
たは、メインの 5 GHz無線がクライアントにサービスを提供しながら、フレキシブル無線で
2.4 GHz帯と 5 GHz帯の両方を順次スキャンします。

Cisco AP 2800および 3800モデルはデュアル 5 GHz帯の動作に対応できるように設計されてお
り、専用のマクロ/マイクロアーキテクチャをサポートする「i」モデルと、マクロ/マクロをサ
ポートする「e」および「p」モデルがあります。無線が帯域間を移動する場合（2.4 GHzから
5 GHzへ、またはその逆）、無線間で最適な分散を実現するには、クライアントをステアリン
グする必要があります。APに 5 GHz帯の無線が 2つある場合、それらの無線はマクロセルお
よびマイクロセルとして動作します。マクロマイクロクライアントステアリングを使用して、

マクロとマイクロ間でクライアントをステアリングします。

XOR無線のサポートのステアリングは、手動または自動で行うことができます。

•無線での帯域の手動ステアリング：XOR無線の帯域は手動でのみ変更できます。

•無線での帯域の自動ステアリング：XOR無線の帯域は、サイトの要件に従って帯域をモ
ニタおよび変更するフレキシブルラジオアサインメント（FRA）機能によって変更され
ます。
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デフォルトの XOR無線サポートの設定

始める前に

デフォルトの無線とは、スロット 0でホストされている XOR無線を指します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のシスコアクセスポイントの

802.11デュアルバンドアンテナを設定
します。

ap name ap-name dot11 dual-band
antenna ext-ant-gain antenna_gain_value

例：

ステップ 2

antenna_gain_value：有効な範囲は 0～
40です。

Device# ap name ap-name dot11
dual-band antenna ext-ant-gain 2

特定のシスコアクセスポイントでデ

フォルトのデュアルバンド無線を

シャットダウンします。

ap name ap-name [no] dot11 dual-band
shutdown

例：

ステップ 3

無線を有効にするには、このコマンド

の no形式を使用します。

Device# ap name ap-name dot11
dual-band shutdown

特定のシスコアクセスポイントにおけ

る無線の送信電力を設定します。

ap name ap-name dot11 dual-band
txpower {transmit_power_level | auto}

例：

ステップ 4

Device# ap name ap-name dot11
dual-band txpower 2

シスコアクセスポイントでクライアン

トサービングモードに切り替えます。

ap name ap-name dot11 dual-band role
manual client-serving

例：

ステップ 5

Device# ap name ap-name dot11
dual-band role manual client-serving

2.4 GHz無線帯域に切り替えます。ap name ap-name dot11 dual-band band
24ghz

ステップ 6

例：
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目的コマンドまたはアクション

Device# ap name ap-name dot11
dual-band band 24ghz

デュアルバンドのチャネルを入力しま

す。

ap name ap-name dot11 dual-band
channel channel-number

例：

ステップ 7

channel-number：有効な範囲は 1～ 173
です。Device# ap name ap-name dot11

dual-band channel 2

デュアルバンドの自動チャネル割り当

てを有効にします。

ap name ap-name dot11 dual-band
channel auto

例：

ステップ 8

Device# ap name ap-name dot11
dual-band channel auto

デュアルバンドのチャネル幅を選択し

ます。

ap name ap-name dot11 dual-band
channel width{20 MHz | 40 MHz | 80
MHz | 160 MHz}

ステップ 9

例：

Device# ap name ap-name dot11
dual-band channel width 20 MHz

デュアルバンド無線の Cisco CleanAir
機能を有効にします。

ap name ap-name dot11 dual-band
cleanair

例：

ステップ 10

Device# ap name ap-name dot11
dual-band cleanair

Cisco CleanAir機能の帯域を選択しま
す。

ap name ap-name dot11 dual-band
cleanair band{24 GHz | 5 GMHz}

例：

ステップ 11

CiscoCleanAir機能を無効にするには、
このコマンドのno形式を使用します。Device# ap name ap-name dot11

dual-band cleanair band 5 GHz

Device# ap name ap-name [no] dot11
dual-band cleanair band 5 GHz

特定のアクセスポイントの 802.11n
デュアルバンドパラメータを設定しま

す。

ap name ap-name dot11 dual-band
dot11n antenna {A | B | C | D}

例：

ステップ 12

Device# ap name ap-name dot11
dual-band dot11n antenna A

シスコアクセスポイントの自動 RF情
報を表示します。

show ap name ap-name auto-rf dot11
dual-band

例：

ステップ 13

Device# show ap name ap-name auto-rf
dot11 dual-band
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目的コマンドまたはアクション

シスコアクセスポイントのBSSIDのリ
ストを表示します。

show ap name ap-name wlan dot11
dual-band

例：

ステップ 14

Device# show ap name ap-name wlan
dot11 dual-band

指定したスロット番号に対するXOR無線サポートの設定
（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points]の順にクリックします。

ステップ 2 [Dual-Band Radios]セクションで、デュアルバンド無線を設定する APを選択します。

APのAP名、MACアドレス、CleanAir機能、およびスロット情報が表示されます。HyperLocation
方式が HALOの場合は、アンテナの PIDとアンテナの設計情報も表示されます。

ステップ 3 [Configure]をクリックします。

ステップ 4 [General]タブで、必要に応じて [Admin Status]を設定します。

ステップ 5 [CleanAir Admin Status]フィールドを [Enable]または [Disable]に設定します。

ステップ 6 [Update & Apply to Device]をクリックします。

指定したスロット番号に対するXOR無線サポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドアンテナを設定します。

ap name ap-name dot11 dual-band slot 0
antenna ext-ant-gain
external_antenna_gain_value

例：

ステップ 2
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目的コマンドまたはアクション

external_antenna_gain_value：外部アンテ
ナゲイン値（.5 dBiの倍数単位）。有効
な範囲は 0～ 40です。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 antenna ext-ant-gain
2

特定のアクセスポイントのスロット 0
でホストされている XOR無線の現在の
帯域を設定します。

ap name ap-name dot11 dual-band slot 0
band {24ghz | 5ghz}

例：

ステップ 3

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 band 24ghz

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドチャネルを設定します。

ap name ap-name dot11 dual-band slot 0
channel {channel_number | auto | width
[160 | 20 | 40 | 80]}

例：

ステップ 4

channel_number：有効な範囲は 1～ 165
です。Device# ap name AP-SIDD-A06 dot11

dual-band slot 0 channel 3

特定のアクセスポイントのスロット 0
でホストされているデュアルバンド無線

の CleanAir機能を有効にします。

ap name ap-name dot11 dual-band slot 0
cleanair band {24Ghz | 5Ghz}

例：

ステップ 5

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 cleanair band 24Ghz

特定のアクセスポイントのスロット 0
でホストされている 802.11nデュアルバ
ンドパラメータを設定します。

ap name ap-name dot11 dual-band slot 0
dot11n antenna {A | B | C | D}

例：

ステップ 6

ここで、各変数は次のように定義されま

す。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 dot11n antenna A

A：アンテナポートAを有効にします。

B：アンテナポートBを有効にします。

C：アンテナポートCを有効にします。

D：アンテナポートDを有効にします。

特定のアクセスポイントのスロット 0
でホストされている XOR無線のデュア
ルバンドの役割を設定します。

ap name ap-name dot11 dual-band slot 0
role {auto |manual [client-serving |
monitor]}

例：

ステップ 7

デュアルバンドの役割は次のとおりで

す。Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 role auto

• auto：無線の役割を自動で選択する
ことを指します。

• manual：無線の役割を手動で選択
することを指します。
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目的コマンドまたはアクション

特定のアクセスポイントのスロット 0
でホストされているデュアルバンド無線

を無効にします。

ap name ap-name dot11 dual-band slot 0
shutdown

例：

ステップ 8

デュアルバンド無線を有効にするには、

このコマンドの no形式を使用します。
Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 shutdown

Device# ap name AP-SIDD-A06 [no] dot11
dual-band slot 0 shutdown

特定のアクセスポイントのスロット0で
ホストされている XOR無線のデュアル
バンド送信電力を設定します。

ap name ap-name dot11 dual-band slot 0
txpower {tx_power_level | auto}

例：

ステップ 9

• tx_power_level：送信電力レベルを
dBm単位で示します。有効な範囲
は 1～ 8です。

Device# ap name AP-SIDD-A06 dot11
dual-band slot 0 txpower 2

• auto：自動 RFを有効にします。
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第 24 章

シスコレシーバのパケット開始

•レシーバのパケット検出開始しきい値について（251ページ）
• Rx SOPの制約事項（251ページ）
• Rx SOPの設定（CLI）（252ページ）

レシーバのパケット検出開始しきい値について
レシーバのパケット検出開始（Rx SOP）しきい値機能は、アクセスポイントの無線がパケッ
トを復調してデコードする dBm単位のWi-Fi信号レベルを決定します。Wi-Fiレベルが上がる
と、無線の受信感度が下がり、レシーバのセルサイズが小さくなります。セルサイズの減少

は、ネットワークのクライアントの分散に影響します。

RFリンクが脆弱なクライアント、つなぎっぱなしのクライアント、およびアクセスポイント
全体で負荷分散しているクライアントに対処するためにRxSOPが使用されます。RxSOPは、
アクセスポイントが最も近くにある最も強力なクライアントを最適化する必要のあるスタジア

ムやホールなどの高密度展開でネットワーク性能を最大限引き出すのに役立ちます。

Rx SOPの制約事項
RxSOP設定は Cisco Aironet 3600シリーズ APでプラグ着脱可能なサードパーティの無線モ
ジュールには適用できません。

次の表に、Rx SOPしきい値で許容される範囲を示します。

表 6 : Rx SOPしきい値

しきい値低しきい値中しきい値高無線帯域

-85 dBm-82 dBm-79 dBm2.4 GHz

-80 dBm-78 dBm-76 dBm5 GHz
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Rx SOPの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11a無線 Rx SOPしきい値を設定し
ます。

ap dot11 {24ghz | 5ghz} rx-sop threshold
{auto | high | low | medium}

例：

ステップ 2

Device(config)# ap dot11 5ghz rx-sop
threshold high

特権 EXECモードに戻ります。endステップ 3

802.11ac高密度パラメータを表示しま
す。

show ap dot11 {24ghz | 5ghz} high-density

例：

ステップ 4

Device# show ap dot11 5ghz high-density

接続されたすべてのCiscoAPのサマリー
を表示します。

show ap summary

例：

ステップ 5

Device# show ap summary
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第 25 章

クライアントリミット

•クライアントリミットについて（253ページ）
•クライアントリミットの設定（CLI）（253ページ）

クライアントリミットについて
この機能により、アクセスポイントに関連付けることができるクライアントの数に制限が適用

されます。さらに、各アクセスポイント無線に関連付けることができるクライアントの数を設

定できます。

クライアントリミットの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device # configure terminal

WLAN名を指定します。wlan wlan-name

例：

ステップ 3

Device (config)# wlan ramban

特定のWLANに関連付けることができ
るクライアントの最大上限数を設定しま

す。

client association limit
maximum-clients-per-WLAN(0—32000)

例：

ステップ 4
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目的コマンドまたはアクション

Device (config-wlan)# client
association limit 110

WLAN内のAPに関連付けることができ
るクライアントの最大上限数を設定しま

す。

client association limit ap
maximum-clients-per-AP-per-WLAN(0—400)

例：

ステップ 5

Device (config-wlan) # client
association limit ap 120

WLAN内のAP無線に関連付けることが
できるクライアントの最大上限数を設定

します。

client association limit radio
maximum-clients-per-AP-radio-per-WLAN(0—200)

例：

ステップ 6

Device (config-wlan) # client
association limit radio 100

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの現在の設定と、対応するクラ
イアント関連付け制限を表示します。

show wlan id wlan-id

例：

ステップ 8

Device# show wlan id 2
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第 26 章

IP盗難

• IP盗難の概要（255ページ）
• IP盗難の設定（256ページ）
• IP盗難除外タイマーの設定（256ページ）
•有線ホストの静的エントリの追加（257ページ）
• IP盗難設定の確認（257ページ）

IP盗難の概要
IP盗難機能は、すでに別のデバイスに割り当てられている IPアドレスが使用されないように
します。2つのワイヤレスクライアントが同じ IPアドレスを使用していることがコントロー
ラによって検出された場合、コントローラは、優先順位が低い方のクライアントを IP盗難者
であると宣言し、他方のクライアントが継続できるようにします。ブラックリストが有効に

なっている場合は、そのクライアントが除外リストに登録され、追放されます。

コントローラでは、IP盗難機能がデフォルトで有効になっています。クライアント（データ
ベース内の新規および既存のクライアント）の優先順位レベルも IP盗難の報告に使用されま
す。優先順位レベルは、DynamicHostConfigurationProtocol（DHCP）、AddressResolutionProtocol
（ARP）、データ収集（クライアントがどの IPアドレスを使用しているかを示す IPデータパ
ケットを調べる）などの学習タイプまたは学習ソースです。有線クライアントは、常に他より

も高い優先順位レベルになります。ワイヤレスクライアントが有線 IPの盗難を試みると、そ
のクライアントは盗難者であると宣言されます。

IPv4クライアントの優先順位は次のとおりです。

1. DHCPv4

2. ARP

3. データパケット

IPv6クライアントの優先順位は次のとおりです。

1. DHCPv6

2. NDP
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3. データパケット

静的な有線クライアントは、DHCPよりも優先順位が高くなります。（注）

IP盗難の設定
IP盗難機能を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアント除外ポリシーを設定しま

す。

wireless wps client-exclusion ip-theft

例：

ステップ 2

Device(config)# wireless wps
client-exclusion ip-theft

IP盗難除外タイマーの設定
IP盗難除外タイマーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
default-policy-profile

ステップ 2

タイムアウトを秒単位で指定します。有

効な範囲は 0～ 2147483647です。タイ
ムアウトなしの場合は0を入力します。

exclusionlist timeout time-in-seconds

例：

Device(config-wireless-policy)#
exclusionlist timeout 5

ステップ 3
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有線ホストの静的エントリの追加
静的な有線バインディングを作成するには、次の手順に従います。

静的な有線バインディングとローカルに設定されたSVI IPアドレスは、DHCPよりも優先順位
が高くなります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv4または IPv6スタティックエントリ
を設定します。

1番目のオプションを使用して IPv4ス
タティックエントリを設定するか、2番
目のオプションを使用して IPv6スタ
ティックエントリを作成します。

ステップ 2

• device-tracking binding vlan vlan-id
ipv4-address interface
gigabitEthernetge-intf-num
hardware-or-mac-address

• device-tracking binding vlan vlan-id
ipv6-address interface
gigabitEthernetge-intf-num
hardware-or-mac-address

例：

Device(config)# device-tracking binding
vlan 20 20.20.20.5 interface
gigabitEthernet 1 0000.1111.2222

例：

Device(config)# device-tracking binding
vlan 20 2200:20:20::6 interface
gigabitEthernet 1 0000.444.3333

IP盗難設定の確認
IP盗難機能が有効になっているかどうかを確認するには、次のコマンドを使用します。
Device# show wireless wps summary

Client Exclusion Policy
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Excessive 802.11-association failures : Enabled
Excessive 802.11-authentication failures: Enabled
Excessive 802.1x-authentication : Enabled
IP-theft : Enabled
Excessive Web authentication failure : Enabled
Cids Shun failure : Enabled
Misconfiguration failure : Enabled
Failed Qos Policy : Enabled
Failed Epm : Enabled

IP盗難機能に関するその他の詳細を表示するには、次のコマンドを使用します。
Device# show wireless client summary

Number of Local Clients: 1

MAC Address AP Name WLAN State Protocol Method Role
-------------------------------------------------------------------------------------------
000b.bbb1.0001 SimAP-1 2 Run 11a None Local

Number of Excluded Clients: 1

MAC Address AP Name WLAN State Protocol Method
-------------------------------------------------------------------------------------------
10da.4320.cce9 charlie2 2 Excluded 11ac None

Device# show wireless device-tracking database ip

IP VLAN STATE DISCOVERY MAC
-------------------------------------------------------------------------
20.20.20.2 20 Reachable Local 001e.14cc.cbff
20.20.20.6 20 Reachable IPv4 DHCP 000b.bbb1.0001

Device# show wireless exclusionlist

Excluded Clients

MAC Address Description Exclusion Reason Time Remaining
-----------------------------------------------------------------------------------------
10da.4320.cce9 IP address theft 59

Device# show wireless exclusionlist client mac 12da.4820.cce9 detail

Client State : Excluded
Client MAC Address : 12da.4820.cce9
Client IPv4 Address: 20.20.20.6
Client IPv6 Address: N/A
Client Username: N/A
Exclusion Reason : IP address theft
Authentication Method : None
Protocol: 802.11ac
AP MAC Address : 58ac.780e.08f0
AP Name: charlie2
AP slot : 1
Wireless LAN Id : 2
Wireless LAN Name: mhe-ewlc
VLAN Id : 20
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第 27 章

不定期自動省電力配信

•不定期自動省電力配信について（261ページ）
•不定期自動省電力配信の設定（CLI）（261ページ）

不定期自動省電力配信について
不定期自動省電力配信（U-APSD）は、モバイルクライアントのバッテリ寿命を延ばすQoS機
能で、IEEE 802.11eで定義されています。この機能により、バッテリ寿命が延びるだけでな
く、無線メディアで配信されるトラフィックフローの遅延時間が短縮されます。U-APSDで
は、クライアントはアクセスポイントでバッファされる個々のパケットをポーリングする必要

がないため、単一のアップリンクトリガーパケットを送信して複数のダウンリンクパケット

を配信することが可能になります。

WMMが有効化されると、U-APSDは自動的に有効化されます。

不定期自動省電力配信の設定（CLI）

手順

目的コマンドまたはアクション

クライアントの詳細情報をMacアドレ
ス別に表示します。

show wireless client mac-address
client_macdetail

例：

ステップ 1

Device(config)#show wireless client
mac-address 2B:5B:B3:18:56:E9 detail
Output Policy State : Unknown
Output Policy Source : Unknown
WMM Support : Enabled
U-APSD Support : Enabled
U-APSD value : 15
APSD ACs : BK(T/D), BE, VI(T/D),
VO(T/D)
Power Save : OFF
Current Rate :
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目的コマンドまたはアクション

--------------------------
BK : Background
BE : Best Effort
VI : Video
VO : Voice.

T: UAPSD Trigger Enabled
D: UAPSD Delivery Enabled
T/D : UAPSD Trigger and Delivery
Enabled
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第 28 章

USB電源のサポート

• APプロファイルの設定（263ページ）
•シスコ APプロファイルの USBの有効化または無効化（264ページ）
•各アクセスポイントでオーバーライドする USBポートの有効化または無効化（264ペー
ジ）

•アクセスポイントの USBポートの有効化または無効化（265ページ）
•シスコアクセスポイントの設定での USBの確認（265ページ）

APプロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

名前付きプロファイルを削除

した場合、そのプロファイル

に関連付けられていた APは
デフォルトプロファイルに戻

らなくなります。

（注）
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シスコ APプロファイルの USBの有効化または無効化

手順

目的コマンドまたはアクション

各 APプロファイルの USBを有効にし
ます。

usb-enable

例：

ステップ 1

デフォルトでは、各 APプロ
ファイルのUSBは有効になっ
ています。

（注）Device(config-ap-profile)# usb-enable

各 APプロファイルの USBを無効にし
ます。

no usb-enable

例：

ステップ 2

Device(config-ap-profile)# no
usb-enable

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config-ap-profile)# end

各アクセスポイントでオーバーライドするUSBポートの
有効化または無効化

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

USBのオーバーライドを有効にして、
APプロファイルの USBステータスを

ap name ap-name usb-module override

例：

ステップ 2

オーバーライドし、APによるローカル
設定の取得を強制します。

Device# ap name AP44d3.ca52.48b5
usb-module override

USBオーバーライドを有効に
した場合にのみ、対応するAP
のUSBステータスを設定でき
ます。

（注）
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目的コマンドまたはアクション

USBのオーバーライドを無効にして、
APプロファイルの USBステータスを

ap name ap-name no usb-module override

例：

ステップ 3

オーバーライドし、APによるローカル
設定の取得を強制します。

Device# ap name AP44d3.ca52.48b5 no
usb-module override

アクセスポイントの USBポートの有効化または無効化

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

アクセスポイントのUSBポートを有効
にします。

ap name ap-name usb-module

例：

ステップ 2

Device# ap name AP44d3.ca52.48b5
usb-module

アクセスポイントのUSBポートを無効
にします。

ap name ap-name no usb-module

例：

ステップ 3

Device# ap name AP44d3.ca52.48b5 no
usb-module

シスコアクセスポイントの設定での USBの確認
シスコ APのインベントリの詳細を表示するには、次のコマンドを使用します。
Device# show ap name <> inventory
NAME: AP2800 , DESCR: Cisco Aironet 2800 Series (IEEE 802.11ac) Access Point
PID: AIR-AP2802I-D-K9 , VID: 01, SN: FGL2135A4GSAP2800
NAME: SanDisk , DESCR: Cruzer Blade
PID: SanDisk , SN: 4C530001151, MaxPower: 224

APモジュールのサマリーを表示するには、次のコマンドを使用します。
Device# show ap module summary
AP Name External Module External Module PID External Module
Description
----------------------------------------------------------------------------------------------
AP500F.8059.1620 Enable SanDisk Cruzer Blade

各 APの設定の詳細を表示するには、次のコマンドを使用します。
Device# show ap config general
USB Module Type.................................. USB Module
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USB Module Status................................ Disabled
USB Module Operational State..................... Enabled
USB Override …………………………….. Enabled

設定の詳細を表示するには、次のコマンドを使用します。

Device# show ap name < > config general
USB Module Type.................................. USB Module
USB Module Status................................ Disabled
USB Module Operational State..................... Enabled
USB Override …………………………….. Enabled

USBモジュールのステータスを表示するには、次のコマンドを使用します。
Device# show ap profile xyz detailed
USB Module : ENABLED
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第 IV 部

Network Management
• APパケットキャプチャ（269ページ）
•スニファモード（273ページ）
• DHCPオプション 82（279ページ）
• RADIUSレルム（303ページ）
• Cisco StadiumVision（311ページ）
•永続的 SSIDブロードキャスト（315ページ）
•ネットワークモニタリング（317ページ）





第 29 章

APパケットキャプチャ

• APクライアントパケットキャプチャの概要（269ページ）
•パケットキャプチャの有効化（GUI）（270ページ）
•パケットキャプチャの有効化（CLI）（270ページ）
• APパケットキャプチャプロファイルの作成とAP参加プロファイルへのマッピング（GUI）
（270ページ）

• APパケットキャプチャプロファイルの作成とAP joinプロファイルへのマッピング（271
ページ）

•パケットキャプチャの開始または停止（272ページ）

APクライアントパケットキャプチャの概要
APクライアントパケットキャプチャ機能を使用すると、ワイヤレスクライアントのトラブ
ルシューティングを目的として AP上のパケットをキャプチャすることができます。パケット
キャプチャ操作は、指定されたパケットキャプチャフィルタに基づいて、APが動作している
現在のチャネルの無線ドライバによって、AP上で実行されます。特定のクライアントについ
てキャプチャされたパケットはすべて、FTPサーバのファイルにアップロードされます。この
ファイルをWiresharkで開いてパケットを調べることができます。

APクライアントパケットキャプチャの制限事項

•パケットキャプチャのタスクは、サイトごとに一度に1つのクライアントに対してのみ実
行できます。

•パケットキャプチャは、スタティックモードを使用して、特定のAPまたはAPのセット
で開始できます。キャプチャが進行中のときに、異なる AP上の同じクライアントに対し
て開始または停止することができます。

パケットキャプチャが自動モードで開始されると、一連の隣接するAPが自動的に選択さ
れて特定のクライアントのパケットキャプチャが開始されます。このモードでは、個々の

APでパケットキャプチャを開始または停止することはできません。自動モードで開始さ
れたパケットキャプチャを停止するには、stop allコマンドを使用します。

• SSOが完了すると、スイッチオーバー後にパケットキャプチャの動作は継続されません。
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パケットキャプチャの有効化（GUI）

手順

ステップ 1 [Troubleshooting] > [AP Packet Capture]を選択します。

ステップ 2 [Troubleshooting]ページの [Start Packet Capture]セクションの [Client MAC Address]フィールド
に、クライアントのMACアドレスを入力します。

ステップ 3 [Capture Mode]オプションから [Auto]を選択します。

ステップ 4 [Start]をクリックします。

パケットキャプチャの有効化（CLI）
パケットキャプチャを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

一連の隣接するアクセスポイントで、

指定したクライアントのパケットキャ

プチャを有効にします。

ap packet-capture start client-mac-address
auto

例：

ステップ 2

Device# ap packet-capture start
0011.0011.0011 auto

APパケットキャプチャプロファイルの作成とAP参加プ
ロファイルへのマッピング（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join Profile]をクリックします。

ステップ 2 [Add]をクリックして新しい AP joinプロファイルを作成し、必要な詳細情報を入力します。
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ステップ 3 [Add AP Join Profile]領域で、[AP] > [Packet Capture]をクリックします。

ステップ 4 [+]アイコンをクリックして新しいパケットキャプチャプロファイルを作成するか、またはド
ロップダウンメニューから 1つ選択します。

ステップ 5 [保存（Save）]をクリックします。

APパケットキャプチャプロファイルの作成と AP joinプ
ロファイルへのマッピング

パケットキャプチャプロファイルの設定は APに使用されますが、パケットキャプチャプロ
ファイルは APプロファイルにマッピングされます。APプロファイルはさらにサイトタグに
マッピングされます。

パケットキャプチャの開始時に、APは、自身が属しているサイトと AP joinプロファイルに
基づいて、パケットキャプチャプロファイルの設定を使用します。

APパケットキャプチャプロファイルを作成してAP joinプロファイルにマッピングするには、
次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定します。wireless profile ap packet-capture
packet-capture-profile-name

ステップ 2

例：

Device(config)# wireless profile ap
packet-capture test1

APパケットキャプチャプロファイルを
設定します。

ap profile profile-name

例：

ステップ 3

Device(config)# ap profile
default-ap-profile

APプロファイルでパケットキャプチャ
を有効にします。

packet-capture profile-name

例：

ステップ 4

Device(config-ap-profile)#
packet-capture capture-test

APプロファイルコンフィギュレーショ
ンモードを終了します。

end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-ap-profile)# end

選択した APパケットキャプチャプロ
ファイルの詳細情報を表示します。

show wireless profile ap packet-capture
detailed profile-name

例：

ステップ 6

Device# show wireless profile ap
packet-capture detailed test1

パケットキャプチャの開始または停止
パケットキャプチャの手順を開始または停止するには、次のいずれかの作業を実行します。

手順

目的コマンドまたはアクション

クライアントのパケットキャプチャを

有効にします。

ap packet-capture start client-mac-address
{auto | static ap-name }

例：

ステップ 1

Device# ap packet-capture start
0011.0011.0011 auto

クライアントのパケットキャプチャを

無効にします。

ap packet-capture stop client-mac-address
{all | static ap-name }

例：

ステップ 2

Device# ap packet-capture stop
0011.0011.0011 all
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第 30 章

スニファモード

•スニファについて（273ページ）
•スニファの前提条件（273ページ）
•スニファの制限事項（274ページ）
•スニファの設定方法（274ページ）
•スニファの設定の確認（276ページ）
•スニファの設定とモニタリングの例（276ページ）

スニファについて
コントローラには、アクセスポイントの1つをネットワーク「スニファ」として設定する機能
があります。スニファは、特定のチャネル上のパケットをすべてキャプチャして、パケットア

ナライザソフトウェアを実行しているリモートマシンに転送します。これらのパケットには、

タイムスタンプ、信号強度、パケットサイズなどの情報が含まれます。

スニファを使用すると、ネットワークアクティビティを監視して記録し、問題を検出できま

す。

スニファの前提条件
スニファを実行するには、次のハードウェアとソフトウェアが必要です。

•専用アクセスポイント：スニファとして設定されたアクセスポイントは、そのネットワー
ク上で無線アクセスサービスを同時に提供できません。カバレッジの中断を回避するに

は、既存のワイヤレスネットワークの一部ではないアクセスポイントを使用します。

•リモート監視デバイス：アナライザソフトウェアを実行できるコンピュータ。

•ソフトウェアおよび関連ファイル、プラグイン、またはアダプタ：アナライザソフトウェ
アによっては、有効にするために特殊なファイルが必要となる場合があります。
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スニファの制限事項
•サポートされているサードパーティ製のネットワークアナライザソフトウェアアプリケー
ションは、次のとおりです。

• Wildpackets Omnipeekまたは Airopeek

• AirMagnet Enterprise Analyzer

• Wireshark

• Wiresharkの最新バージョンでは、Analyzeモードでパケットをデコードできます。[decode
as]を選択し、UDP5555を PEEKREMOTEとしてデコードするように切り替えます。

スニファの設定方法

スニファとして使用するアクセスポイントの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [General]タブで、APの名前を更新します。

ステップ 3 APが存在する物理的な場所を指定します。

ステップ 4 APを有効状態にする場合は、[Admin Status]として [Enabled]を設定します。

ステップ 5 APのモードを [Sniffer]として選択します。

ステップ 6 [Tags]セクションで、[Configuration] > [Tags & Profiles] > [Tags]ページで作成した、該当するポ
リシータグ、サイトタグ、および RFタグを指定します。

ステップ 7 [Update & Apply to Device]をクリックします。

スニファとして使用するアクセスポイントの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

アクセスポイントをスニファとして設

定します。

ap name ap-namemode sniffer

例：

ステップ 2

ここで、Device#ap name access1 mode sniffer

ap-nameは、Cisco Lightweightアクセス
ポイントの名前です。

アクセスポイントでのスニッフィングの有効化または無効化（GUI）

始める前に

アクセスポイントの APモードをスニファモードに変更します。

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Points]ページで、[5GHz]または [2.4 GHz]リストから AP名をクリックします。

ステップ 3 [Edit Radios] > [Configure] > [Sniffer Channel Assignment]セクションで、[Sniffer Channel
Assignment]チェックボックスをオンにして有効にします。

アクセスポイントでスニッフィングを無効にするには、このチェックボックスをオフにしま

す。

ステップ 4 [Sniff Channel]ドロップダウンリストからチャネルを選択します。

ステップ 5 [Sniffer IP]フィールドに IPアドレスを入力します。

ステップ 6 [Update & Apply to Device]をクリックします。

アクセスポイントでのスニッフィングの有効化または無効化（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

アクセスポイントでスニッフィングを

有効にします。

ap name ap-name sniff {dot11a channel
server-ip-address | dot11b channel
server-ip-address | dual-band channel
server-ip-address}

ステップ 2

• channelは、スニファされる有効な
チャネルです。802.11aの場合、範

例：
囲は 36～ 165です。802.11bの場
合、範囲は 1～ 14です。Device#ap name access1 sniff dot11b 1

9.9.48.5

• server-ip-addressは、Omnipeek、
Airopeek、AirMagnet、または
Wiresharkソフトウェアを実行する
リモートマシンの IPアドレスで
す。

アクセスポイントでスニッフィングを

無効にします。

ap name ap-name no sniff {dot11a | dot11b
| dual-band}

例：

ステップ 3

Device#ap name access1 no sniff dot11b

スニファの設定の確認
表 7 :スニファの設定を確認するためのコマンド

説明コマンド

スニッフィングの詳細を表示します。show ap name ap-name config dot11
{24ghz |5ghz | dual-band}

スニッフィング設定の詳細を表示します。

slot-IDの範囲は 0～ 3です。すべてのアクセスポイ
ントにはスロット 0とスロット 1があります。

show ap name ap-name config slot slot-ID

スニファの設定とモニタリングの例

次に、アクセスポイントをスニファとして設定する例を示します。

Device# ap name access1 mode sniffer

次に、アクセスポイントでスニッフィングを有効にする例を示します。

Device# ap name access1 sniff dot11b 1 9.9.48.5
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次に、アクセスポイントでスニッフィングを無効にする例を示します。

Device# ap name access1 no sniff dot11b

次に、スニッフィング設定の詳細を表示する例を示します。

Device# show ap name access1 config dot11 24ghz
Device# show ap name access1 config slot 0
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第 31 章

DHCPオプション 82

• DHCPオプション 82について（279ページ）
• DHCPオプション 82グローバルインターフェイスの設定（280ページ）
•プロファイルポリシーによる DHCPオプション 82の設定（282ページ）
• VLANインターフェイスによる DHCPオプション 82の設定（297ページ）

DHCPオプション 82について
DHCPオプション 82は、リレーエージェントが認識する情報を含んだ単一の DHCPオプショ
ンとして構成されています。この機能により、DHCPを使用してネットワークアドレスを割り
当てる際のセキュリティが強化されます。また、シスココントローラをDHCPリレーエージェ
ントとして機能させ、信頼できない送信元からのDHCPクライアント要求を防止できるように
なります。

クライアントからの DHCP要求にオプション 82の情報を追加し、それからその要求を DHCP
サーバに転送するように、コントローラを設定することができます。その後、DHCPオプショ
ン 82に含まれている情報に基づいてワイヤレスクライアントに IPアドレスを割り当てるよう
に、DHCPサーバを設定できます。

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータやその他の制御情報は、DHCPメッセージのオプションフィールドに格納された
タグ付きデータ項目で伝送されます。これらのデータ項目自体もオプションと呼ばれます。オ

プション 82には、リレーエージェントが認識する情報が含まれています。

リレーエージェント情報オプションは、1つまたは複数のサブオプションを含む単一のDHCP
オプションとして構成されています。このサブオプションによってリレーエージェントが認識

する情報が伝達されます。オプション 82は、DHCPリレーエージェントが DHCPサーバに転
送中の要求に回線固有の情報を挿入できるようにすることを目的として設計されました。この

オプションは、次の 2つのサブオプションを設定することで機能します。

•回線 ID

•リモート ID
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回線 IDサブオプションには、要求が送信された回線に固有の情報が含まれます。このサブオ
プションはリレーエージェントに固有の識別子です。したがって、記述される回線はリレー

エージェントによって異なります。

リモート IDサブオプションには、回線のリモートホスト側の情報が含まれます。通常、この
サブオプションには、リレーエージェントを識別する情報が含まれます。ワイヤレスネット

ワークであれば、これはワイヤレスアクセスポイントの固有識別子になります。

コントローラでは、DHCPオプション 82の次のオプションを設定できます。

• DHCP有効

• DHCP Opt82有効

• DHCP Opt82 Ascii

• DHCP Opt82 RID

• DHCP Opt82形式

• DHCP AP MAC

• DHCP SSID

• DHCP AP ETH MAC

• DHCP AP NAME

• DHCPポリシータグ

• DHCP APロケーション

• DHCP VLAN ID

DHCPオプション 82グローバルインターフェイスの設定

サーバオーバーライドによるグローバル設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

グローバルサーバオーバーライドおよ

びリンク選択サブオプションを挿入しま

す。

ip dhcp-relay information option
server-override

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# ip dhcp-relay
information option server-override

各種 SVIによるグローバル設定（GUI）

手順

ステップ 1 [Configuration] > [VLAN]を選択します。 >

ステップ 2 リストから VLANを選択します。[Edit SVI]画面が表示されます。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [IPv4 Inbound ACL]ドロップダウンリストから必要なオプションを選択します。

ステップ 5 [IPv4 Outbound ACL]ドロップダウンリストから必要なオプションを選択します。

ステップ 6 [IPv6 Inbound ACL]ドロップダウンリストから必要なオプションを選択します。

ステップ 7 [IPv6 Outbound ACL]ドロップダウンリストから必要なオプションを選択します。

ステップ 8 [IPv4 Helper Address]フィールドに IPアドレスを入力します。

ステップ 9 [Relay Information Option]設定を有効にする場合は、ステータスを [Enabled]に設定します。

ステップ 10 [Subscriber ID]を入力します。

ステップ 11 [Server ID Override]設定を有効にする場合は、ステータスを [Enabled]に設定します。

ステップ 12 [Option Insert]設定を有効にする場合は、ステータスを [Enabled]に設定します。

ステップ 13 [Source-Interface Vlan]ドロップダウンリストから必要なオプションを選択します。

ステップ 14 [Update & Apply to Device]ボタンをクリックします。

各種 SVIによるグローバル設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

リレーされるメッセージのグローバル送

信元インターフェイスを設定します。

ip dhcp-relay source-interface vlan vlan-id

例：

ステップ 2

Device(config)# ip dhcp-relay
source-interface vlan 74
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プロファイルポリシーによるDHCPオプション 82の設定

ap_ethmacコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したポリシープロファイルの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp7

プロファイルのプロファイルポリシー

をシャットダウンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching
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目的コマンドまたはアクション

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

DHCPオプション 82機能でASCIIを有
効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

対応する APのイーサネットポートで
DHCPオプション82を有効にします。

ipv4 dhcp opt82 format ap_ethmac

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format ap_ethmac

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12

Device(config-wireless-policy)# no
shutdown

ap_locationコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp2

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

対応するAPでDHCPオプション 82を
有効にします。

ipv4 dhcp opt82 format ap_location

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format ap_location

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

284

Network Management

ap_locationコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

Device(config-wireless-policy)# no
shutdown

ethmacコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp3

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching
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ethmacコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

対応するAPでDHCPオプション 82を
有効にします。

ipv4 dhcp opt82 format apmac

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format apmac

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12

Device(config-wireless-policy)# no
shutdown

apnameコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp7

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3
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apnameコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

APで DHCPオプション 82を有効にし
ます。

ipv4 dhcp opt82 format apname

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format apname

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12
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apnameコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

Device(config-wireless-policy)# no
shutdown

ポリシータグコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp5

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching
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目的コマンドまたはアクション

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

ポリシータグで DHCPオプション 82
を有効にします。

ipv4 dhcp opt82 format policy_tag

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format policy_tag

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12

Device(config-wireless-policy)# no
shutdown

SSIDコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp6

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

SSIDで DHCPオプション 82を有効に
します。

ipv4 dhcp opt82 format ssid

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format ssid

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 12
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SSIDコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

Device(config-wireless-policy)# no
shutdown

ap_ethmacおよび SSIDコマンドを使用したDHCPオプション 82の設定
（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp7

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

VLANを設定します。vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching
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目的コマンドまたはアクション

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

APイーサネットMACで DHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82 format ap_ethmac

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format ap_ethmac

SSIDで DHCPオプション 82を有効に
します。

ipv4 dhcp opt82 format ssid

例：

ステップ 12

Device(config-wireless-policy)# ipv4
dhcp opt82 format ssid

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 13

Device(config-wireless-policy)# no
shutdown

ap_macおよび vlan_idコマンドを使用した DHCPオプション 82の設定
（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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ap_macおよび vlan_idコマンドを使用した DHCPオプション 82の設定（CLI）



目的コマンドまたはアクション

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp8

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10
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目的コマンドまたはアクション

APで DHCPオプション 82を有効にし
ます。

ipv4 dhcp opt82 format apmac

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format apmac

VLANで DHCPオプション 82を有効
にします。

ipv4 dhcp opt82 format vlan_id

例：

ステップ 12

Device(config-wireless-policy)# ipv4
dhcp opt82 format vlan_id

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 13

Device(config-wireless-policy)# no
shutdown

ap_nameコマンドと VLAN IDを使用した DHCPオプション 82の設定
（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp9

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72
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目的コマンドまたはアクション

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

APで DHCPオプション 82を有効にし
ます。

ipv4 dhcp opt82 format apname

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format apname

VLANで DHCPオプション 82を有効
にします。

ipv4 dhcp opt82 format vlan_id

例：

ステップ 12

Device(config-wireless-policy)# ipv4
dhcp opt82 format vlan_id

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 13

Device(config-wireless-policy)# no
shutdown
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ap_ethmacコマンドを使用しサーバオーバーライドを有効にしたDHCP
オプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したプロファイルポリシーの設定

を有効にします。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile
policy pp10

プロファイルポリシーをシャットダウ

ンします。

shutdown

例：

ステップ 3

Device(config-wireless-policy)#
shutdown

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 4

Device(config-wireless-policy)# vlan
72

（任意）セッションタイムアウト値を

秒単位で設定します。範囲は 20～
86400です。

session-timeout value-btwn-20-86400

例：

Device(config-wireless-policy)#
session-timeout 300

ステップ 5

（任意）アイドルタイムアウト値を秒

単位で設定します。範囲は15～100000
です。

idle-timeout value-btwn-15-100000

例：

Device(config-wireless-policy)#
idle-timeout 15

ステップ 6

中央スイッチングを有効にします。central switching

例：

ステップ 7

Device(config-wireless-policy)#
central switching

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 8

Device(config-wireless-policy)# ipv4
dhcp opt82
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目的コマンドまたはアクション

（任意）DHCPオプション 82機能で
ASCIIを有効にします。

ipv4 dhcp opt82 ascii

例：

ステップ 9

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

（任意）DHCPオプション82機能に対
してシスコ 2バイトリモート ID
（RID）の追加をサポートします。

ipv4 dhcp opt82 rid

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 10

APのイーサネットポートで DHCPオ
プション 82を有効にします。

ipv4 dhcp opt82 format ap_ethmac

例：

ステップ 11

Device(config-wireless-policy)# ipv4
dhcp opt82 format ap_ethmac

DHCPオーバーライドサーバの IPアド
レスを入力します。

ipv4 dhcp server server-ipaddress

例：

ステップ 12

Device(config-wireless-policy)# ipv4
dhcp server 9.3.74.1

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 13

Device(config-wireless-policy)# no
shutdown

VLANインターフェイスによる DHCPオプション 82の設
定

option-insertコマンドを使用した DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 2

Device(config)# interface vlan 72

BOOTREQUESTにリレー情報を挿入し
ます。

ip dhcp relay information option-insert

例：

ステップ 3

Device(config-if)# ip dhcp relay
information option-insert

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 4

Device(config-if)# ip address 9.3.72.38
255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 5

Device(config-if)# ip helper-address
9.3.72.1

インターフェイスのMOPを無効にしま
す。

[no] mop enabled

例：

ステップ 6

Device(config-if)# no mop enabled

MOP定期システム IDメッセージを送信
するタスクを無効にします。

[no] mop sysid

例：

ステップ 7

Device(config-apgroup)# [no] mop sysid

server-id-overrideコマンドを使用したDHCPオプション82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 2

Device(config)# interface vlan 72
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目的コマンドまたはアクション

サーバ IDオーバーライドおよびリンク
選択サブオプションを挿入します。

ip dhcp relay information option
server-id-override

例：

ステップ 3

Device(config-if)# ip dhcp relay
information option server-id-override

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 4

Device(config-if)# ip address 9.3.72.38
255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 5

Device(config-if)# ip helper-address
9.3.72.1

インターフェイスのMOPを無効にしま
す。

[no] mop enabled

例：

ステップ 6

Device(config-if)# no mop enabled

MOP定期システム IDメッセージを送信
するタスクを無効にします。

[no] mop sysid

例：

ステップ 7

Device(config-apgroup)# [no] mop sysid

サブスクライバ IDによる DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 2

Device(config)# interface vlan 72

サブスクライバ IDサブオプションを挿
入します。

ip dhcp relay information option
subscriber-id subscriber-id

例：

ステップ 3
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目的コマンドまたはアクション

Device(config-if)# ip dhcp relay
information option subscriber-id test10

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 4

Device(config-if)# ip address 9.3.72.38
255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 5

Device(config-if)# ip helper-address
9.3.72.1

インターフェイスのMOPを無効にしま
す。

[no] mop enabled

例：

ステップ 6

Device(config-if)# no mop enabled

MOP定期システム IDメッセージを送信
するタスクを無効にします。

[no] mop sysid

例：

ステップ 7

Device(config-apgroup)# [no] mop sysid

server-ID-overrideおよび subscriber-idコマンドを使用した DHCPオプ
ション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 2

Device(config)# interface vlan 72

サーバ IDオーバーライドおよびリンク
選択サブオプションを挿入します。

ip dhcp relay information option
server-id-override

例：

ステップ 3

Device(config-if)# ip dhcp relay
information option server-id-override
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目的コマンドまたはアクション

サブスクライバ IDサブオプションを挿
入します。

ip dhcp relay information option
subscriber-id subscriber-id

例：

ステップ 4

Device(config-if)# ip dhcp relay
information option subscriber-id test10

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 5

Device(config-if)# ip address 9.3.72.38
255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 6

Device(config-if)# ip helper-address
9.3.72.1

インターフェイスのMOPを無効にしま
す。

[no] mop enabled

例：

ステップ 7

Device(config-if)# no mop enabled

MOP定期システム IDメッセージを送信
するタスクを無効にします。

[no] mop sysid

例：

ステップ 8

Device(config-apgroup)# [no] mop sysid

各種 SVIによる DHCPオプション 82の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 2

Device(config)# interface vlan 72

VLAN IDでリレーされるメッセージの
送信元インターフェイスを設定します。

ip dhcp relay source-interface vlan vlan-id

例：

ステップ 3

Device(config-if)# ip dhcp relay
source-interface vlan 74
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目的コマンドまたはアクション

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 4

Device(config-if)# ip address 9.3.72.38
255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 5

Device(config-if)# ip helper-address
9.3.72.1

インターフェイスのMOPを無効にしま
す。

[no] mop enabled

例：

ステップ 6

Device(config-if)# no mop enabled

MOP定期システム IDメッセージを送信
するタスクを無効にします。

[no] mop sysid

例：

ステップ 7

Device(config-apgroup)# [no] mop sysid
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第 32 章

RADIUSレルム

• RADIUSレルムについて（303ページ）
• RADIUSレルムの有効化（304ページ）
•認証およびアカウンティング用に RADIUSサーバと照合するためのレルムの設定（305
ページ）

• WLANの AAAポリシーの設定（306ページ）
• RADIUSレルム設定の確認（307ページ）

RADIUSレルムについて
RADIUSレルム機能は、ユーザのドメインに関連付けられています。クライアントはこの機能
を使用して、認証とアカウンティングの処理に使用する RADIUSサーバを選択できます。

モバイルクライアントがWLANに関連付けられている場合、Extensible Authentication Protocol
Method for UMTS Authentication and Key Agreement（EAP-AKA）の ID応答要求の一部として、
認証要求パケット内で RADIUSレルムを受信します。WLANのネットワークアクセス ID
（NAI）形式（EAP-AKA）は、username@domain.comとして指定できます。NAI形式のレルム
は@記号の後ろに示され、domain.comとして指定されます。ベンダー固有の属性が testとし
て追加された場合は、NAI形式は test@domain.comとして表されます。

RADIUSレルム機能は、WLANで有効または無効にすることができます。レルムがWLANで
有効になっている場合、対応するユーザはユーザ名を NAI形式で送信する必要があります。
コントローラは、クライアントから受信した NAI形式のレルムが特定の標準に従っている場
合にのみ、AAAサーバに認証要求を送信します。認証とは別に、アカウンティング要求もレ
ルムフィルタリングに基づいて AAAサーバに送信する必要があります。

WLAN上のレルムサポート

各WLANは NAIレルムをサポートするように設定されます。レルムが特定の SSIDに対して
有効になると、RADIUSサーバ上で設定されたレルムに対して EAP ID応答で受信したレルム
を照合するためのルックアップが実行されます。クライアントがレルムとともにユーザ名を送

信しない場合は、WLANで設定されているデフォルトの RADIUSサーバが認証に使用されま
す。クライアントから受信したレルムが、WLAN上で設定されているレルムと一致しない場
合、クライアントは認証解除され、ドロップされます。
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RADIUSレルム機能がWLANで有効になっていない場合は、EAP ID要求の一部として受信し
たユーザ名がユーザ名として直接使用され、設定されているRADIUSサーバが認証およびアカ
ウンティングに使用されます。デフォルトでは、RADIUSレルム機能はWLANで無効になっ
ています。

•認証用のレルム照合：EAP方式を使用した dot1x（EAP AKAと同様）では、ユーザ名が
EAPID応答の一部として受信されます。レルムはユーザ名から抽出され、対応するRADIUS
認証サーバですでに設定されているレルムと照合されます。一致した場合は、認証要求が

RADIUSサーバに転送されます。一致しなかった場合は、クライアントが認証解除されま
す。

•アカウンティング用のレルム照合：クライアントのユーザ名が access-acceptメッセージを
通じて受信されます。アカウンティングメッセージがトリガーされると、対応するクライ

アントのユーザ名からレルムが抽出され、RADIUSアカウンティングサーバ上で設定され
たアカウンティングレルムと比較されます。一致した場合は、アカウンティング要求が

RADIUSサーバに転送されます。一致しなかった場合は、アカウンティング要求が破棄さ
れます。

RADIUSレルムの有効化
RADIUSレルムを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しい AAAポリシーを作成します。wireless aaa policy aaa-policy

例：

ステップ 2

Device(config)# wireless aaa policy
policy-1

AAA RADIUSレルムの選択を有効にし
ます。

aaa-realm enable

例：

ステップ 3

RADIUSレルムを無効にする
には、no aaa-realm enable ま
たは default aaa-realm enable
コマンドを使用します。

（注）Device(config-aaa-policy)# aaa-realm
enable
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認証およびアカウンティング用に RADIUSサーバと照合
するためのレルムの設定

認証およびアカウンティング用にRADIUSサーバと照合するようにレルムを設定するには、次
の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

AAA認証モデルを作成します。aaa new-model

例：

ステップ 2

Device(config)# aaa new-model

許可の方法を設定します。aaa authorization network default group
radius-server-group

ステップ 3

例：

Device(config)# aaa authorization
network default group aaa_group_name

dot1xがレルムグループRADIUSサーバ
を使用する必要があることを示します。

aaa authentication dot1x realm group
radius-server-group

例：

ステップ 4

Device(config)# aaa authentication
dot1x cisco.com group cisco1

ログイン時の認証方法を定義します。aaa authentication login realm group
radius-server-group

ステップ 5

例：

Device(config)# aaa authentication
login cisco.com group cisco1

アカウンティングを有効にして、クライ

アントが承認されたときに start-record
aaa accounting identity realm start-stop
group radius-server-group

例：

ステップ 6

アカウンティング通知を送信し、最後に

stop-recordを送信できるようにします。Device(config)# aaa accounting identity
cisco.com start-stop group cisco1
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WLANの AAAポリシーの設定
WLANの AAAポリシーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスの新しい AAAポリシーを
作成します。

wireless aaa policy aaa-policy-name

例：

ステップ 2

Device(config)# wireless aaa policy
aaa-policy-1

レルム別の AAA RADIUSサーバの選
択を有効にします。

aaa-realm enable

例：

ステップ 3

Device(config-aaa-policy)# aaa-realm
enable

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-aaa-policy)# exit

WLANポリシープロファイルを設定し
ます。

wireless profile policy wlan-policy-profile

例：

ステップ 5

Device(config)# wireless profile
policy wlan-policy-a

AAAポリシーをマッピングします。aaa-policy aaa-policy

例：

ステップ 6

Device(config-wireless-policy)#
aaa-policy aaa-policy-1

アカウンティングリストを設定しま

す。

accounting-list acct-config-realm

例：

ステップ 7

Device(config-wireless-policy)#
accounting-list cisco.com

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-wireless-policy)# exit
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目的コマンドまたはアクション

WLANを設定します。wlan wlan-name wlan-id ssid

例：

ステップ 9

Device(config)# wlan wlan2 14 wlan-aaa

IEEE802.1xのセキュリティ認証リスト
を有効にします。

security dot1x authentication-list
auth-list-realm

例：

ステップ 10

Device(config-wlan)# security dot1x
authentication-list cisco.com

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 11

Device(config-wireless-policy)# exit

ポリシータグを設定します。wireless tag policy policy

例：

ステップ 12

Device(config)# wireless tag policy
tag-policy-1

ポリシープロファイルをWLANにマッ
ピングします。

wlan wlan-name policy policy-profile

例：

ステップ 13

Device(config-policy-tag)# wlan
Abc-wlan policy wlan-policy-a

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 14

Device(config-policy-tag)# exit

RADIUSレルム設定の確認
RADIUSレルム設定を確認するには、次のコマンドを使用します。
Device# show wireless client mac-address 14bd.61f3.6a24 detail

Client MAC Address : 14bd.61f3.6a24
Client IPv4 Address : 9.4.113.103
Client IPv6 Addresses : fe80::286e:9fe0:7fa6:8f4
Client Username : sacthoma@cisco.com
AP MAC Address : 4c77.6d79.5a00
AP Name: AP4c77.6d53.20ec
AP slot : 1
Client State : Associated
Policy Profile : name-policy-profile
Flex Profile : N/A
Wireless LAN Id : 3
Wireless LAN Name: ha_realm_WLAN_WPA2_AES_DOT1X
BSSID : 4c77.6d79.5a0f
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Connected For : 26 seconds
Protocol : 802.11ac
Channel : 44
Client IIF-ID : 0xa0000001
Association Id : 1
Authentication Algorithm : Open System
Client CCX version : No CCX support
Re-Authentication Timeout : 1800 sec (Remaining time: 1775 sec)
Input Policy Name : None
Input Policy State : None
Input Policy Source : None
Output Policy Name : None
Output Policy State : None
Output Policy Source : None
WMM Support : Enabled
U-APSD Support : Enabled
U-APSD value : 0
APSD ACs : BK, BE, VI, VO

Fastlane Support : Disabled
Power Save : OFF
Supported Rates : 9.0,18.0,36.0,48.0,54.0
Mobility:
Move Count : 0
Mobility Role : Local
Mobility Roam Type : None
Mobility Complete Timestamp : 06/12/2018 19:52:35 IST

Policy Manager State: Run
NPU Fast Fast Notified : No
Last Policy Manager State : IP Learn Complete
Client Entry Create Time : 25 seconds
Policy Type : WPA2
Encryption Cipher : CCMP (AES)
Authentication Key Management : 802.1x
Encrypted Traffic Analytics : No
Management Frame Protection : No
Protected Management Frame - 802.11w : No
EAP Type : PEAP
VLAN : 113
Multicast VLAN : 0
Access VLAN : 113
Anchor VLAN : 0
WFD capable : No
Managed WFD capable : No
Cross Connection capable : No
Support Concurrent Operation : No
Session Manager:
Interface : capwap_9040000f
IIF ID : 0x9040000F
Authorized : TRUE
Session timeout : 1800
Common Session ID: 097704090000000DF4607B3B
Acct Session ID : 0x00000fa2
Aaa Server Details
Server IP : 9.4.23.50
Auth Method Status List

Method : Dot1x
SM State : AUTHENTICATED
SM Bend State : IDLE

Local Policies:
Service Template : wlan_svc_name-policy-profile_local (priority 254)

Absolute-Timer : 1800
VLAN : 113

Server Policies:
Resultant Policies:
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VLAN : 113
Absolute-Timer : 1800

DNS Snooped IPv4 Addresses : None
DNS Snooped IPv6 Addresses : None
Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 0

Fast BSS Transition Details :
Reassociation Timeout : 0

11v BSS Transition : Not implemented
FlexConnect Data Switching : Central
FlexConnect Dhcp Status : Central
FlexConnect Authentication : Central
FlexConnect Central Association : No
Client Statistics:
Number of Bytes Received : 0
Number of Bytes Sent : 0
Number of Packets Received : 0
Number of Packets Sent : 0
Number of Policy Errors : 0
Radio Signal Strength Indicator : 0 dBm
Signal to Noise Ratio : 0 dB

Fabric status : Disabled
Client Scan Reports
Assisted Roaming Neighbor List
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第 33 章

Cisco StadiumVision

• Cisco StadiumVisionの概要（311ページ）
• Cisco StadiumVisionのワイヤレスコントローラパラメータの設定（GUI）（312ページ）
• Cisco StadiumVisionのワイヤレスコントローラパラメータの設定（CLI）（312ページ）
• StadiumVisionの設定の確認（313ページ）

Cisco StadiumVisionの概要
CiscoStadiumVisionソリューションは、実績のあるエンドツーエンドの高解像度 IPTVソリュー
ションです。デジタルコンテンツの高度な管理機能と配信機能によって、スタジアムの雰囲気

を一変させます。このソリューションは Cisco Connected Stadiumソリューションの上層に構築
され、StadiumVision Directorを通じて一元管理されます。Cisco StadiumVisionソリューション
では、複数の送信元からスタジアムのさまざまなエリアに、カスタマイズされた動的なコンテ

ンツをハイデフィニション品質で統合的に自動配信できます。

このテクノロジーにより、ゲームの中でとてもエキサイティングで重要な瞬間をWi-Fi対応デ
バイス上でリプレイすることができます。

コントローラでCisco StadiumVisionソリューションを有効にするには、次のパラメータを設定
する必要があります。

1. ワイヤレスコントローラ：

•マルチキャストデータレート

• RX感度 SOP

•マルチキャストバッファ

2. CAPWAP

3. AP無線ドライバとファームウェア：

•マルチキャストデータレート

• RX感度 SOP

•マルチキャストバッファ
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Cisco StadiumVisionのワイヤレスコントローラパラメー
タの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Advanced]を選択します。

ステップ 2 [High Density]タブをクリックします

ステップ 3 [Multicast Data Rate]セクションで、ドロップダウンを使用して 5 GHz無線または 2.4 GHz無線
のデータレートを設定します。

ステップ 4 [Apply]をクリックします。

Cisco StadiumVisionのワイヤレスコントローラパラメー
タの設定（CLI）

•マルチキャストバッファおよびデータレートの設定は、すべての APモデルでサポート
されています。

• Rx SOP機能は、次のモデルでサポートされています。

• Cisco Aironet 1570シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

（注）

手順

目的コマンドまたはアクション

WLANを設定します。wlan wlan-name wlan-id

例：

ステップ 1

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

312

Network Management

Cisco StadiumVisionのワイヤレスコントローラパラメータの設定（GUI）



目的コマンドまたはアクション

Device(config)# wlan wlan1 10

WLANで拡張マルチキャストバッファ
サイズを 30（デフォルト）～ 60の範囲
で設定します。

multicast buffer multicast-buffer-number

例：

Device(config-wlan)# multicast buffer
45

ステップ 2

拡張マルチキャストバッファ

については、コントローラで

設定されている 512個の
WLANのうち 2つのみを有効
にすることができます。

（注）

無線受信感度 SOPのしきい値を -60～
-85dBの範囲で設定します。この値は、

ap dot11 [5ghz| 24ghz] multicast data-rate
rate

例：

ステップ 3

5 GHzまたは 2.4 GHz帯域に固有の事前
定義された auto、low、high、mediumの
値として設定することもできます。

Device(config)# ap dot11 [5ghz| 24ghz]
rx-sop threshold custom -70

デフォルトでは、設定は無効になってお

り、値は [auto]に設定されています。
auto（0）のRxSOP値がプッシュされた
場合、APは、値を製造時に焼き付けさ
れたものと見なします。

StadiumVisionの設定の確認
• show ap rf-profile name rf-name detail

• show ap dot11 5ghz high-density

Rx SOP

Device#show ap rf-profile name Typical_Client_Density_rf_5gh detail | i SOP
Rx SOP Threshold : auto

マルチキャストバッファ

Device#show wlan id 1 | sec Buffer
Multicast Buffer : Enabled
Multicast Buffer Size : 45

Device#

Device#sh wlan name vwlc-OpenAuth | inc Buffer
Multicast Buffer : Enabled
Multicast Buffer Size : 45
Device#
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マルチキャストデータレート

Device#sh ap dot11 24ghz high-density
AP Name Mac Address Slot Rxsop
Threshold Type Value (dbm) Multicast Data Rate(Mbps)
------------------------------------------------------------------------------------
------------------------------------------------
test-1800-AP aaaa.bbbb.cccc 0 auto

0 54
AP4001.7AB2.BEB6 aaab.bbbb.cccc 2 auto

0 54
AP70DF.2FA2.72EE aaac.bbbb.cccc 0 auto

0 0

Device#show ap dot11 5ghz high-density
AP Name Mac Address Slot Rxsop
Threshold Type Value (dbm) Multicast Data Rate(Mbps)
------------------------------------------------------------------------------------
-------------------------------------------------
Saji-1800-AP aaab.bbbb.cccc 1 auto

0 12
Saji-2802I-AP aaab.bbbb.cccc 0 custom

-82 12
Saji-2802I-AP aaac.bbbb.cccc 1 custom

-82 12
AP4001.7AB2.BEB6 aaad.bbbb.cccc 0 custom

-82 12
AP4001.7AB2.BEB6 aaae.bbbb.cccc 1 custom

-82 0
AP500F.8086.8B56 aaaf.bbbb.cccc 0 custom

-82 12
AP500F.8086.8B56 aaag.bbb.cccc 1 custom

-82 12
AP70DF.2FA2.72EE aaah.bbbb.cccc 1 auto

0 0

Device#
Device(config)#ap dot11 5ghz rf-profile test_5ghz_rf
Device(config-rf-profile)#high-density multicast data-rate RATE_18M

Device# show ap rf-profile name test_5ghz_rf detail | inc Multicast
Multicast Data Rate : 18 Mbps
Device#
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第 34 章

永続的 SSIDブロードキャスト

•永続的 SSIDブロードキャスト（315ページ）
•永続的 SSIDブロードキャストの設定（315ページ）
•永続的 SSIDブロードキャストの確認（316ページ）

永続的 SSIDブロードキャスト
メッシュネットワーク内のアクセスポイントは、ルートアクセスポイント（RAP）または
メッシュアクセスポイント（MAP）として動作します。RAPはコントローラへ有線で接続さ
れ、MAPはコントローラへ無線で接続されます。この機能は、Flex +ブリッジモードのCisco
Aironet 1542アクセスポイントにのみ適用されます。

この機能により、WAN接続がダウンしている場合でも、ルートアクセスポイント（RAP）と
メッシュアクセスポイント（MAP）が SSIDをブロードキャストします。このことは、障害
の原因がバックホールにあるのかアクセスワイヤレスネットワークにあるのかにかかわらず、

責任を分離するために必要です。なぜなら、ネットワークの各部分はさまざまな通信事業者が

所有している可能性があるためです。

デフォルトゲートウェイが到達可能である限り、RAPおよびMAPはスタンドアロンモード
時は SSIDをブロードキャストします。

永続的 SSIDブロードキャストの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

APプロファイルを設定します。ap profile ap-profile-name

例：

ステップ 2

Device(config)# ap profile
ap-profile-name

ssid broadcastコマンドを実行すると、
SSIDブロードキャストモードが設定さ

[no]ssid broadcast persistent

例：

ステップ 3

れます。persistentキーワードを指定すDevice(config-ap-profile)# [no] ssid
broadcast persistent ると、永続的 SSIDブロードキャストが

有効になり、関連付けられたAPが再参
加します。この機能を無効にするには、

[no]コマンドを使用します。

この機能を有効または無効に

すると、APが再参加します。
（注）

永続的 SSIDブロードキャストの確認
すべてのシスコ APの設定を表示するには、次の showコマンドを使用します。
Device#show ap config general
Cisco AP Name : AP4C77.6DF2.D598
=================================================
Office Extend Mode : Disabled
Persistent SSID Broadcast : Enabled
Remote AP Debug : Disabled
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第 35 章

ネットワークモニタリング

•ネットワークモニタリング （317ページ）
•同期的に受信されるステータス情報：設定例（317ページ）
•非同期的に受信されるアラームおよびイベント情報：設定例（319ページ）

ネットワークモニタリング
Cisco Catalyst 9800シリーズワイヤレスコントローラは、この機能を使用して APIを公開した
り、サードパーティシステムにデータをプッシュしたりします。サードパーティシステムは、

特定のパラメータ（たとえば、村の名前、各村のアクセスポイントなど）をモニタするアプリ

ケーションの開発に使用されます。

サードパーティシステムへのデータの転送に使用されるメカニズムは、NETCONF/YANGで
す。YANGをネットワーク設定プロトコル（NETCONF）で使用すると、自動化されたプログ
ラミング可能なネットワーク操作の望ましいソリューションが実現します。

次のリンクを使用して、NETCONF/YANG機能のAPIまたは開発者のサポートに問い合わせる
ことができます。

https://developer.cisco.com/site/support/#

次の 2種類の情報が提供されます。

•同期的に受信されるステータス情報：NETCONFはステータス情報に使用される管理イン
ターフェイスであり、コントローラを含むデバイスの動作状態を公開できます。

•非同期的に送信されるアラームおよびイベント情報：NETCONF/YANGのプッシュは、ア
ラームおよびイベント情報に使用されるソリューションであり、サブスクライブ対象の

NETCONF通知を送信するメカニズムを提供します。

同期的に受信されるステータス情報：設定例
NETCONF/YANGインターフェイスは、顧客の要求に応えることを目的として使用されます。
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ステータス情報およびアラーム/イベント情報の前提条件となる設定として、次のコマンドを
使用してコントローラ上で NETCONFサーバを有効にする必要があります。

netconf-yang

「同期的に受信されるステータス情報」タイプでは、次の情報が NETCONFを介して
エクスポートされます。

•村の名前

•各村の AP

•各 APのステータス

•各村と各 APで現在接続してログオンしているクライアントの数

上記の項目のデータはすべて、すでに参照可能です。これは、コントローラの動作デー

タが NETCONFによってエクスポートされているためです。以下の例では、リストさ
れているデータ項目が参照可能な場所について説明します。

次のコマンドをコントローラで使用します。

wireless tag site village_name_1

サイトタグは、 get config操作を使用して NETCONFによって取得できます。

村の名前の出力例：

<site-cfg-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-site-cfg">
[...]
<site-tag-configs>
<site-tag-config>
<site-tag-name>village_name_1</site-tag-name>
<description>custom user site tag for a village</description>

</site-tag-config>
[...]
</site-tag-configs>

コントローラの動作データには、接続されている（joinしている）APがすべて含まれ
ており、サイトタグがリストされています。出力例には、APとサイトタグに関する
詳細情報が表示されています。次の例では、関連するフィールドと対応するコントロー

ラの showコマンドを示します。

村ごとのアクセスポイントの出力例：

<data>
<access-point-oper-data

xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-access-point-oper">
[...]
<radio-oper-data>
<wtp-mac>00:1b:0c:00:02:00</wtp-mac> #show ap dot11 {24ghz|5ghz} summary

"MAC Address"
<radio-slot-id>0</radio-slot-id> #show ap dot11 {24ghz|5ghz} summary

"Slot"
<ap-mac>00:1b:0c:00:02:00</ap-mac>
<slot-id>0</slot-id>
<radio-type>1</radio-type> # 1 - 2.4GHz, 2 - 5GHz
<admin-state>enabled</admin-state> #show ap dot11 {24ghz|5ghz} summary

"Admin State"
<oper-state>radio-up</oper-state> #show ap dot11 {24ghz|5ghz} summary
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"Oper State"
[...]

[...]
<capwap-data>
<wtp-mac>00:1b:0c:00:02:00</wtp-mac> #show ap summary "Radio

MAC"
<ap-operation-state>registered</ap-operation-state> #show ap summary "State"
<ip-addr>10.102.140.10</ip-addr> #show ap summary "IP Address"

[...]
<admin-state>1</admin-state> #show ap status "Status", 1 - Enabled,

2 - Disabled
<location>default-location </location> #show ap summary "Location"
<country-code>CH </country-code>
<name>AP_A-1</name> #show ap summary "AP Name"

[...]
<tag-info>
[...]
<site-tag>
<site-tag-name>village_name_1</site-tag-name> #show ap name AP_A-1 config

general "Site Tag Name"
[...]

</site-tag>
[...]

コントローラの動作データには、接続されているすべてのワイヤレスクライアントの

情報が含まれています。これには、MACアドレス、IPアドレス、状態、AP名などの
詳細なクライアントデバイス情報が含まれます。

現在オンラインで、各村と各 APにログインしているクライアントの数の出力例：
<data>

<client-oper-data xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-client-oper">
<common-oper-data>
<client-mac>00:00:1a:04:00:02</client-mac> #show wireless client summary "MAC

Address"
<ap-name>AP_A-1</ap-name> #show wireless client summary "AP

Name"
[...]
<co-state>client-status-run</co-state> #show wireless client

summary "State"

非同期的に受信されるアラームおよびイベント情報：設

定例
アラームおよびイベント情報のプッシュ機能は、XMLエンコーディングを使用したNETCONF
ダイナミックサブスクリプションによる変更通知によって実行されます。

APのアップ/ダウンイベント：サブスクリプションの出力例
Request:

<?xml version="1.0" encoding="UTF-8"?>
<rpc message-id="urn:uuid:b0c581c9-ff5a-4352-9e64-7f2ce1ec603a"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<establish-subscription xmlns="urn:ietf:params:xml:ns:yang:ietf-event-notifications"
xmlns:yp="urn:ietf:params:xml:ns:yang:ietf-yang-push">
<stream>yp:yang-push</stream>
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<yp:xpath-filter>/access-point-oper-data/capwap-data/ap-operation-state</yp:xpath-filter>

<yp:dampening-period>0</yp:dampening-period>
</establish-subscription>
</rpc>

Reply:

<?xml version="1.0" encoding="UTF-8"?>
<rpc-reply xmlns="urn:ietf:params:xml:ns:netconf:base:1.0"
message-id="urn:uuid:673b42b2-e988-4e20-a6c3-0679c08e6114"><subscription-result
xmlns='urn:ietf:params:xml:ns:yang:ietf-event-notifications'
xmlns:notif-bis="urn:ietf:params:xml:ns:yang:ietf-event-notifications">notif-bis:ok</subscription-result>
<subscription-id
xmlns='urn:ietf:params:xml:ns:yang:ietf-event-notifications'>2147483652</subscription-id>
</rpc-reply>
-->>
(Default Callback)
Event time : 2018-03-09 15:08:21.880000+00:00
Subscription Id : 2147483651
Type : 2
Data :
<datastore-changes-xml xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-push">
<yang-patch xmlns="urn:ietf:params:xml:ns:yang:ietf-yang-patch">
<patch-id>null</patch-id>
<edit>
<edit-id>edit1</edit-id>
<operation>merge</operation>
<target>/access-point-oper-data/capwap-data</target>
<value>
<capwap-data

xmlns="http://cisco.com/ns/yang/Cisco-IOS-XE-wireless-access-point-oper">
<ap-operation-state>registered</ap-operation-state>
<wtp-mac>00ab11006600</wtp-mac>

</capwap-data>
</value>

</edit>
</yang-patch>

</datastore-changes-xml>
<<--
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第 V 部

システム管理
• Network Mobility Services Protocol（ネットワークモビリティサービスプロトコル）（323
ページ）

• Application Visibility and Control（アプリケーションの可視化と制御）（337ページ）
• Cisco Hyperlocation（361ページ）
• Cisco Connected Mobile Experiencesクラウド（375ページ）
• EDCAパラメータ（379ページ）
• 802.11パラメータおよび帯域選択（383ページ）
•アクセスポイントへのイメージのプレダウンロード（407ページ）
•イメージの効率的なアップグレード（411ページ）
•ヒットレスアップグレード（419ページ）
•スイッチのワイヤレスサブパッケージ（423ページ）
• NBAR Protocol Discovery（429ページ）
• NBARプロトコルパックの動的アップグレード（433ページ）
•条件付きデバッグとラジオアクティブトレース（437ページ）
•アグレッシブクライアントロードバランシング（447ページ）
•アカウンティング IDリスト（451ページ）
•ワイヤレスマルチキャスト（455ページ）
•サイトごとのマップサーバのサポート（483ページ）
•ボリューム測定（491ページ）
• Syslogサーバ用のアクセスポイントとコントローラでのSyslogメッセージの有効化（493
ページ）



•ソフトウェアメンテナンスアップグレード（503ページ）



第 36 章

Network Mobility Services Protocol（ネット
ワークモビリティサービスプロトコル）

• Network Mobility Services Protocolについて（323ページ）
• NMSPオンプレミスサービスの有効化（324ページ）
•クライアント、RFIDタグ、および不正デバイスのNMSP通知間隔の変更 （325ページ）
•クライアント、RFIDタグ、および不正デバイスの NMSP通知しきい値の変更（CLI）（
326ページ）

• NMSPの強力な暗号の設定（326ページ）
• NMSP設定の表示（327ページ）
•例：NMSPの設定（329ページ）
• CMXからのサブスクリプションリストがある APグループ別の NMSP（329ページ）
• CMXからのサブスクリプションリストがある APグループ別の NMSPの確認（330ペー
ジ）

•プローブ RSSIロケーション（332ページ）
•プローブ RSSIの設定 （332ページ）
• RFIDタグのサポート（334ページ）
• RFIDタグのサポートの設定（334ページ）
• RFIDタグのサポートの確認（335ページ）

Network Mobility Services Protocolについて
CiscoNetworkMobility Services Protocol（NMSP）は、コネクション型（TLS）またはコネクショ
ンレス型（DTLS）の転送を介して実行できる、セキュアな双方向プロトコルです。ワイヤレ
スインフラストラクチャで NMSPサーバを実行し、Cisco Connected Mobile Experiences（Cisco
CMX）が NMSPクライアントとして機能します。コントローラは複数のサービスをサポート
し、複数の Cisco CMXが NMSPサーバに接続して、NMSPセッションを介して各種サービス
のデータを取得できます（ワイヤレスデバイスの場所、プローブ RSSI、HyperLocation、wIPS
など）。

NMSPは、Cisco CMXとコントローラ間の相互通信を定義します。Cisco CMXは、ルーテッド
IPネットワークを介してコントローラと通信します。publish-subscribeと request-replyの両方の
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通信モデルがサポートされています。通常、CiscoCMXは、コントローラから定期的な更新の
形式でサービスデータを受信するためのサブスクリプションを確立します。コントローラは

データパブリッシャとして機能し、複数の CMXにサービスデータをブロードキャストしま
す。サブスクリプションに加えて、CiscoCMXはコントローラが応答を送り返すようにコント
ローラに要求を送信することもできます。

NMSPは基本的に、外部との通信手段をコントローラのアプリケーションに提供します。Cisco
Catalyst 9800シリーズワイヤレスコントローラの NMSPは、外部と通信するようにプロトコ
ルを変更する柔軟性も備えています。

Network Mobility Services Protocolの機能の一覧を次に示します。

• NMSPはデフォルトで無効になっています。

• NMSPは TCPを使用して Cisco CMXと通信し、暗号化に TLSを使用します。

•ワイヤレス侵入防御システム（wIPS）は TCPおよび TLSを介した場合のみサポートされ
ます。

• Webソケットを使用すると、双方向通信がサポートされ、CiscoCMXは確立されたチャネ
ルを介して非同期的にメッセージを送信できます。

HTTPSは、コントローラと Cisco CMX間のデータ転送ではサポートされていません。（注）

NMSPオンプレミスサービスの有効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NMSPオンプレミスサービスを有効に
します。

nmsp enable

例：

ステップ 2

デフォルトでは、NMSPはコ
ントローラで有効になってい

ます。

（注）Device(config)# nmsp enable

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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クライアント、RFIDタグ、および不正デバイスの NMSP
通知間隔の変更

NMSPは、Ciscoモビリティサービスエンジン（Cisco MSE）とコントローラ間の発着信トラ
フィックに関する通信を管理します。高い頻度でのロケーション更新を必要とするアプリケー

ションがある場合は、クライアント、アクティブなRFIDタグ、および不正なアクセスポイン
ト/クライアントの NMSP通知間隔を 1～ 180秒の範囲内で変更できます。

NMSPが機能するためには、コントローラとCiscoMSEの間にあるすべてのファイアウォール
で、コントローラと Cisco MSE間の通信に使用される TCPポート（16113）が開いている（ブ
ロックされていない）必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアント、RFIDタグ、不正クライ
アント、およびアクセスポイントの

NMSP通知間隔の値を設定します。

nmsp notification interval {rssi {clients |
rfid | rogues {ap | client } | spectrum
interferers } interval}

例：

ステップ 2

interval：RSSI測定のNMSP通知間隔の
値（秒単位）。有効な範囲は1～180で
す。

Device(config)# nmsp notification
interval rssi rfid 50

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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クライアント、RFIDタグ、および不正デバイスの NMSP
通知しきい値の変更（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クライアント、RFIDタグ、不正クライ
アント、およびアクセスポイントの

NMSP通知しきい値を設定します。

location notify-threshold {clients | rogues
ap | tags } threshold

例：

ステップ 2

threshold：RSSIしきい値（db単位）。
有効な範囲は 0～ 10です。

Device(config)# location
notify-threshold clients 5

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

NMSPの強力な暗号の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NMSPサーバの強力な暗号を有効にしま
す。

nmsp strong-cipher

例：

ステップ 2

Device(config)# nmsp strong-cipher

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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NMSP設定の表示
コントローラの NMSP機能を表示するには、次のコマンドを使用します。
Device# show nmsp capability
Service Subservice
-----------------------------
RSSI Rogue, Tags, Mobile Station,
Spectrum Aggregate Interferer, Air Quality, Interferer,
Info Rogue, Mobile Station,
Statistics Rogue, Tags, Mobile Station,
AP Monitor Subscription
On Demand Services Device Info
AP Info Subscription

NMSP通知間隔を表示するには、次のコマンドを使用します。
Device# show nmsp notification interval
NMSP Notification Intervals
---------------------------

RSSI Interval:
Client : 2 sec
RFID : 50 sec
Rogue AP : 2 sec
Rogue Client : 2 sec
Spectrum : 2 sec

すべての CMX接続における接続固有の統計カウンタを表示するには、次のコマンドを使用し
ます。

Device# show nmsp statistics connection
NMSP Connection Counters
------------------------
CMX IP Address: 10.22.244.31, Status: Active
State:

Connections : 1
Disconnections : 0
Rx Data Frames : 13
Tx Data Frames : 99244
Unsupported messages : 0

Rx Message Counters:
ID Name Count
----------------------------------------------
1 Echo Request 6076
7 Capability Notification 2
13 Measurement Request 5
16 Information Request 3
20 Statistics Request 2
30 Service Subscribe Request 1

Tx Message Counters:
ID Name Count
----------------------------------------------
2 Echo Response 6076
7 Capability Notification 1
14 Measurement Response 13
15 Measurement Notification 91120
17 Information Response 6
18 Information Notification 7492
21 Statistics Response 2
22 Statistics Notification 305
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31 Service Subscribe Response 1
67 AP Info Notification 304

コントローラのNMSPサービスにおける共通の統計カウンタを表示するには、次のコマンドを
使用します。

Device# show nmsp statistics summary
NMSP Global Counters
--------------------
Number of restarts :

SSL Statistics
--------------------
Total amount of verifications : 6
Verification failures : 6
Verification success : 0
Amount of connections created : 8
Amount of connections closed : 7
Total amount of accept attempts : 8
Failures in accept : 0
Amount of successful accepts : 8
Amount of failed registrations : 0

AAA Statistics
--------------------
Total amount of AAA requests : 7
Failed to send requests : 0
Requests sent to AAA : 7
Responses from AAA : 7
Responses from AAA to validate : 7
Responses validate error : 6
Responses validate success : 1

NMSPの全体的な接続を表示するには、次のコマンドを使用します。
Device# show nmsp status
NMSP Status
-----------

CMX IP Address Active Tx Echo Resp Rx Echo Req Tx Data Rx Data Transport
-----------------------------------------------------------------------------------------
127.0.0.1 Active 6 6 1 2 TLS

すべてのCMXによってサブスクライブされているすべてのモビリティサービスを表示するに
は、次のコマンドを使用します。

Device# show nmsp subscription detail
CMX IP address 127.0.0.1:
Service Subservice
-----------------------------
RSSI Rogue, Tags, Mobile Station,
Spectrum
Info Rogue, Mobile Station,
Statistics Tags, Mobile Station,
AP Info Subscription

特定の CMXによってサブスクライブされているすべてのモビリティサービスを表示するに
は、次のコマンドを使用します。

Device# show nmsp subscription detail <ip_addr>
CMX IP address 127.0.0.1:
Service Subservice
-----------------------------
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RSSI Rogue, Tags, Mobile Station,
Spectrum
Info Rogue, Mobile Station,
Statistics Tags, Mobile Station,
AP Info Subscription

すべてのCMXによってサブスクライブされているモビリティサービス全体を表示するには、
次のコマンドを使用します。

Device# show nmsp subscription summary
Service Subservice
-----------------------------
RSSI Rogue, Tags, Mobile Station,
Spectrum
Info Rogue, Mobile Station,
Statistics Tags, Mobile Station,
AP Info Subscription

例：NMSPの設定

次に、RFIDタグの NMSP通知間隔を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notification interval rssi rfid 50
Device(config)# end
Device# show nmsp notification interval

次に、クライアントの NMSP通知間隔を設定する例を示します。

Device# configure terminal
Device(config)# nmsp notification interval rssi clients 180
Device(config)# end
Device# show nmsp notification interval

CMXからのサブスクリプションリストがある APグルー
プ別の NMSP

CiscoCMXグループのサポートにより、必要なNetworkMobility Services Protocol（NMSP）デー
タだけを Cisco CCMXに送信できます（オンプレミスとクラウドベースの CMXの両方に適用
可能）。Cisco CMXは、ワイヤレスコントローラ内のアクティブなサービスに基づいて、特
定の APまたは APグループの NMSPデータをサブスクライブできます。

この機能は、APが異なる CMXサーバにわたって分散されているときの、データフローの負
荷のロードバランシングと最適化に役立ちます。Cisco CMXサーバは、CMX APグループを
作成し、一意の名前を付け、その配下の APをグループ化します。
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Cisco CMXAPグループは、ロケーションサービスのためにCisco CMXによって管理されてい
る Cisco APのリストです。このAPグループは、ワイヤレスコントローラのAPグループと同
じではありません。

（注）

この機能は次のサービスをサポートしています。

•クライアント

•プローブクライアントのフィルタリング

• HyperLocation

• BLEサービス

NMSPサブスクリプションが使用できるのは、ワイヤレスコントローラで有効状態になってい
るサービスの場合のみです。

（注）

CMXからのサブスクリプションリストがある APグルー
プ別の NMSPの確認

すべての CMX接続におけるモビリティサービスグループのサブスクリプションの概要を表
示するには、次のコマンドを使用します。

Device# show nmsp subscription group summary

CMX IP address: 127.0.0.1
Groups subscribed by this CMX server:
Group name: Group1

APグループにサブスクライブされているサービスを CMX接続別に表示するには、次のコマ
ンドを使用します。

Device# show nmsp subscription group details services group-name cmx-IP-addrress

CMX IP address: 127.0.0.1
CMX Group name: Group1
CMX Group filtered services:
Service Subservice
-----------------------------
RSSI Mobile Station,
Spectrum
Info
Statistics

APグループにサブスクライブされている AP MACリストを CMX接続別に表示するには、次
のコマンドを使用します。
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Device show nmsp subscription group detail ap-list group-name cmx-IP-addrress

CMX IP address: 127.0.0.1
CMX Group name: Group1
CMX Group AP MACs:
: 00:00:00:00:70:02 00:00:00:00:66:02 00:99:00:00:00:02 00:00:00:bb:00:02
00:00:00:00:55:02 00:00:00:00:50:02 00:33:00:00:00:02 00:d0:00:00:00:02
00:10:00:10:00:02 00:00:00:06:00:02 00:00:00:02:00:02 00:00:00:00:40:02
00:00:00:99:00:02 00:00:00:00:a0:02 00:00:77:00:00:02 00:22:00:00:00:02
00:00:00:00:00:92 00:00:00:00:00:82 00:00:00:00:03:02 aa:00:00:00:00:02
00:00:00:50:00:42 00:00:0d:00:00:02 00:00:00:00:00:32 00:00:00:cc:00:02
00:00:00:88:00:02 20:00:00:00:00:02 10:00:00:00:00:02 01:00:00:00:00:02
00:00:00:00:00:02 00:00:00:00:00:01 00:00:00:00:00:00

すべてのCMXにおけるCMX-APグループ化の詳細を表示するには、次のコマンドを使用しま
す。

Device# show nmsp subscription group detail all
CMX IP address: 127.0.0.1
Groups subscribed by this CMX server:
Group name: Group1
CMX Group filtered services:
Service Subservice
-----------------------------
RSSI Mobile Station,
Spectrum
Info
Statistics

CMX Group AP MACs:
: 00:00:00:00:00:03 00:00:00:00:00:02 00:00:00:00:00:01

Group name: Group2
CMX Group filtered services:
Service Subservice
-----------------------------
RSSI Tags,
Spectrum
Info
Statistics

CMX Group AP MACs:
: 00:00:00:00:03:00 00:00:00:00:02:00 00:00:00:00:01:00

Group name: Group3
CMX Group filtered services:
Service Subservice
-----------------------------
RSSI Rogue,
Spectrum
Info
Statistics

CMX Group AP MACs:
: 00:00:00:03:00:00 00:00:00:02:00:00 00:00:00:01:00:00
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プローブ RSSIロケーション
プローブRSSIロケーション機能を使用すると、ワイヤレスコントローラとCisco CMXで次の
動作をサポートできます。

•ロードバランシング

•カバレッジホールの検出

• CMXへのロケーションの更新

ワイヤレスクライアントが有効な場合、ワイヤレスクライアントから、近くにあるワイヤレ

スネットワークを識別すると同時に、識別されたサービスセット識別子（SSID）に関連付け
られた受信信号強度表示（RSSI）を検出するための、プローブ要求が送信されます。

ワイヤレスクライアントは、アクセスポイントに接続した後も、定期的にバックグラウンド

でアクティブスキャンを実行します。これにより、ワイヤレスクライアントは、接続に最も

適した信号強度を持つアクセスポイントのリストを更新できるようになります。アクセスポ

イントに接続できなくなると、ワイヤレスクライアントは、保存されているアクセスポイン

トリストを使用して、最適な信号強度を提供する別のアクセスポイントに接続します。WLAN
内のアクセスポイントは、これらのプローブ要求、RSSI、およびワイヤレスクライアントの
MACアドレスを収集し、それらをワイヤレスコントローラに転送します。Cisco CMXは、こ
れらのデータをワイヤレスコントローラから収集し、それらを使用して、ネットワークをロー

ミングする際にワイヤレスクライアントの更新後のロケーションを計算します。

プローブ RSSIの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APから受け取る未応答のプローブ要求
のフィルタリングを有効にして、ロケー

ションの精度を向上させます。

wireless probe filter

例：

Device(config)# wireless probe filter

ステップ 2

この機能を無効にするには、このコマン

ドの no形式を使用します。この結果、
応答済みと未応答の両方のプローブ要求

がコントローラに転送されます。
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目的コマンドまたはアクション

同じクライアントに対して、指定した間

隔でAPからワイヤレスコントローラに
wireless probe limit limit-value interval

例：

ステップ 3

報告されるプローブ要求の数を設定しま

す。
Device(config)# wireless probe limit
10 100

デフォルトの制限（500ミリ秒の間隔で
2つのプローブ）に戻すには、このコマ
ンドの no形式を使用します。

プローブ RSSI測定の更新を、より正確
なアルゴリズムに設定します。ただし、

CPUのオーバーヘッドは高くなります。

location algorithm rssi-average

例：

Device(config)# location algorithm
rssi-average

ステップ 4

（任意）プローブ RSSI測定の更新を、
より高速なアルゴリズムに設定します。

location algorithm simple

例：

ステップ 5

CPUのオーバーヘッドは小さくなりま
すが、精度は低くなります。

Device(config)# location algorithm
simple

アルゴリズムタイプをデフォルト

（rssi-average）に戻すには、このコマン
ドの no形式を使用します。

RSSI値のタイムアウトを設定します。location expiry client interval

例：

ステップ 6

このコマンドの no形式を指定すると、
デフォルト値の 15に設定されます。Device(config)# location expiry client

300

クライアントの通知しきい値を設定しま

す。

location notify-threshold client
threshold-db

例：

ステップ 7

このコマンドの no形式を指定すると、
デフォルト値の 0に設定されます。Device(config)# location

notify-threshold client 5

2つの RSSI測定値を平均するときの半
減期を設定します。

location rssi-half-life client time-in-seconds

例：

ステップ 8

このオプションを無効にするには、値を

0に設定します。
Device(config)# location rssi-half-life
client 20

次のタスク

各プローブクライアント（関連付けられていて、プローブのみ）を 10個のMACアドレスの
集まりで表示するには、show wireless client probingコマンドを使用します。
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RFIDタグのサポート
コントローラでは、無線周波数 ID（RFID）タグの追跡を設定できます。RFIDタグは、独自の
信号を継続的にブロードキャストし、リアルタイムのロケーショントラッキングのためにア

セットに付加される小型のワイヤレスバッテリ電源タグです。これらのタグは、自身の位置を

専用の802.11パケットを使用してアドバタイズします。アドバタイズされたパケットは、アク
セスポイント、コントローラ、およびCisco CMXによって処理されます。アクティブなRFID
のみがサポートされています。アクティブなRFIDタグとワイヤレスコントローラの組み合わ
せにより、機器の現在の場所を追跡できます。「アクティブ」なタグは、一般には「クローズ

ドループ」システム（タグがタグの所有者または発信者が管理する施設から物理的に離れるこ

とを前提としないシステム）での高価値資産のリアルタイム追跡に使用されます。

RFIDタグの詳細については、『Wi-Fi Location-Based Services 4.1DesignGuide』の「Active RFID
tags」の項を参照してください。

一般的な注意事項

•シスコ準拠の「アクティブ RFIDタグ」のみがサポートされています。

•コントローラで RFIDタグを確認できます。

• RFIDタグのハイアベイラビリティがサポートされています。

RFIDタグのサポートの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFIDタグ追跡をイネーブルにします。wireless rfid

例：

ステップ 2

デフォルト値はイネーブルです。
Device(config)# wireless rfid

RFIDタグ追跡をディセーブルにするに
は、このコマンドの no形式を使用しま
す。

テーブルをクリーンアップするための

RFIDタグデータタイムアウト値を設定
します。

wireless rfid timeout timeout-value

例：

Device(config)# wireless rfid timeout
90

ステップ 3
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目的コマンドまたはアクション

タイムアウト値は、タグを失効させるま

でコントローラが保持する時間の長さで

す。たとえば、タグが 30秒ごとにビー
コンするよう設定されている場合は、タ

イムアウト値を 90秒（ビーコン値の約
3倍）に設定することをお勧めします。
デフォルト値は 1200秒です。

RFIDタグのサポートの確認
クライアントである RFIDタグのサマリーを表示するには、次のコマンドを使用します。
Device# show wireless rfid client

RFIDタグの詳細情報を表示するには、次のコマンドを使用します。
Device# show wireless rfid detail <rfid-mac-address>

RFID address 000c.cc96.0001
Vendor Cisco
Last Heard 6 seconds ago
Packets Received 187
Bytes Received 226

Content Header
==============
CCX Tag Version 0
Tx power: 12
Channel: 11
Reg Class: 4

CCX Payload
==============
Last Sequence Control 2735
Payload length 221
Payload Data Hex Dump:
00000000 00 02 00 00 01 09 00 00 00 00 0c b8 ff ff ff 02 |................|
00000010 07 42 03 20 00 00 0b b8 03 4b 00 00 00 00 00 00 |.B. .....K......|
00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |................|
00000030 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |................|
00000040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 |................|

既知のすべての RFIDタグについてそれらのサマリー情報を表示するには、次のコマンドを使
用します。

Device# show wireless rfid summary

Total RFID entries: : 16
Total Unique RFID entries : 16
RFID ID VENDOR Closet AP RSSI Time Since Last Heard
0012.b80a.c791 Cisco 7069.5a63.0520 -31 3 minutes 30 seconds ago
0012.b80a.c953 Cisco 7069.5a63.0460 -33 4 minutes 5 seconds ago
0012.b80b.806c Cisco 7069.5a63.0520 -46 15 seconds ago
0012.b80d.e9f9 Cisco 7069.5a63.0460 -38 4 minutes 28 seconds ago
0012.b80d.ea03 Cisco 7069.5a63.0520 -43 4 minutes 29 seconds ago
0012.b80d.ea6b Cisco 7069.5a63.0460 -39 4 minutes 26 seconds ago
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0012.b80d.ebe8 Cisco 7069.5a63.0520 -43 3 minutes 21 seconds ago
0012.b80d.ebeb Cisco 7069.5a63.0520 -43 4 minutes 28 seconds ago
0012.b80d.ec48 Cisco 7069.5a63.0460 -42 4 minutes 7 seconds ago
0012.b80d.ec55 Cisco 7069.5a63.0520 -41 1 minute 52 seconds ago

ロケーションベースのシステム RFID統計情報を表示するには、次のコマンドを使用します。
Device# show wireless rfid stats

RFID stats :
==============
RFID error db full : 0
RFID error invalid paylod : 0
RFID error invalid tag : 0
RFID error dot11 hdr : 0
RFID error pkt len : 0
RFID error state drop : 0
RFID total pkt received : 369
RFID populated error value : 0
RFID error insert records : 0
RFID error update records : 0
RFID total insert record : 16
RFID ccx payload error : 0
RFID total delete record : 0
RFID error exceeded ap count : 0
RFID error record remove : 0
RFID old rssi expired count: 0
RFId smallest rssi expireed count : 0
RFID total query insert : 0
RFID error invalid rssi count : 0

NMSP通知間隔を表示するには、次のコマンドを使用します。
Device# show nmsp notification interval

NMSP Notification Intervals
---------------------------

RSSI Interval:
Client : 2 sec
RFID : 50 sec
Rogue AP : 2 sec
Rogue Client : 2 sec
Spectrum : 2 sec
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第 37 章

Application Visibility and Control（アプリケー
ションの可視化と制御）

• Application Visibility and Controlについて（337ページ）
•フローモニタの作成（340ページ）
•フローレコードの作成（341ページ）
•フローエクスポータの作成 （343ページ）
• AVCのWLANの設定（345ページ）
•ポリシータグの設定（345ページ）
• WLANインターフェイスへのポリシープロファイルのアタッチ（GUI）（346ページ）
• WLANインターフェイスへのポリシープロファイルのアタッチ（CLI）（346ページ）
• APへのポリシープロファイルのアタッチ（348ページ）
• AVCの設定の確認（348ページ）
• AVCのデフォルト DSCP（349ページ）
• AVCベースの選択的リアンカー（352ページ）
• AVCベースの選択的リアンカーの制限事項（353ページ）
•フローエクスポータの設定（353ページ）
•フローモニタの設定（353ページ）
• AVCリアンカープロファイルの設定（354ページ）
•ワイヤレスWLANプロファイルポリシーの設定 （355ページ）
• AVCリアンカーの確認（356ページ）

Application Visibility and Controlについて
Application Visibility and Control（AVC）は、トラフィック情報を提供できる Flexible NetFlow
（FNF）パッケージ全体のサブセットです。AVC機能では、アクセスポイント（AP）または
コントローラで実行されるNBARのメリットをもたらす分散型アプローチが利用されており、
ディープパケットインスペクション（DPI）を実行してその結果を FNFメッセージで報告す
ることを目的としています。
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AVCにより、リアルタイム分析を実施し、ネットワークの輻輳、コストのかかるネットワー
クリンクの使用、およびインフラストラクチャの更新を削減するためのポリシーを作成できま

す。トラフィックフローがNBAR2エンジンを使用して分析および認識され、認識されたプロ
トコルまたはアプリケーションと一緒に、特定のフローがマークされます。このフロー単位の

情報を、FNFによるアプリケーションの可視化に使用できます。アプリケーションの可視化が
確立されると、ユーザはクライアントのポリシングメカニズムを使用してコントロールルー

ルを定義できます。

AVCルールを使用すると、WLAN上で joinしているすべてのクライアントに対して、特定ア
プリケーションの帯域幅を制限できます。これらの帯域幅コントラクトは、アプリケーション

単位のレート制限より優先されるクライアント単位のダウンストリームレート制限と共存しま

す。

FNFはワイヤレスでサポートされる機能であり、コントローラのすべてのモード（フレック
ス、ローカル、ファブリック）で NetFlowが有効になっている必要があります。

ローカルモードでは、NBARはコントローラハードウェア上で実行され、プロセスのクライ
アントトラフィックは AP CAPWAPトンネルを使用してコントローラのデータプレーンを経
由して流れます。

FlexConnectまたはファブリックモードでは、NBARは AP上で動作し、統計情報のみがコン
トローラに送信されます。これら 2つのモードで動作している場合、APは定期的に FNFv9レ
ポートをコントローラに送り返します。コントローラの FNF機能は、これらの FNFv9レポー
トを使用して、AVCが表示するアプリケーション統計情報を提供します。

ファブリックモードの動作では、FNFキャッシュは設定されません。FNFv9レポートを着信
時にリレーします。その結果、フローモニタの設定の一部（たとえば、キャッシュタイムア

ウトなど）は考慮されません。

AVCソリューションの動作は、ワイヤレスの展開に基づいて変わります。ここでは、すべて
のシナリオにおける共通点と相違点について説明します。

ローカルモード

• NBARはコントローラで有効になっています。

• AVCは、FNF設定を APにプッシュしません。

•ローミングイベントは無視されます。

ただし、AVCは、トラフィックがアンカーコントローラ（クライアントが joinしたとき
のトラフィックを NBARが最初に処理した場所）を通過する際に、ローカルモードでの
L3ローミングをサポートします。

• IOSdが NBAR接続をトリガーする必要があります。

•フローモニタキャッシュをサポートします。

• NetFlowエクスポータをサポートします。
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フレックスモード

• NBARは APで有効になっています。

• AVCは、FNF設定を APにプッシュします。

• AVC-FNFで、ローミングのコンテキスト転送をサポートします。

•フローモニタキャッシュをサポートします。

• NetFlowエクスポータをサポートします。

ファブリックモード

• NBARは APで有効になっています。

• AVCは、FNF設定を APにプッシュします。

• AVC-FNFで、ローミングのコンテキスト転送をサポートします。

•フローモニタキャッシュはサポートされません。

•限定された、NetFlowエクスポータのサポートのみ提供します。

関連トピック

無線ゲストアクセス（1119ページ）

Application Visibility and Controlの前提条件

•アクセスポイントは、AVC対応である必要があります

ただし、ローカルモードではこの要件は適用されません。

• AVC（QoS）の制御部分を機能させるには、FNF付きのアプリケーションの可視化機能を
設定する必要があります。

Application Visibility and Controlの制限

• IPv6（ICMPv6トラフィックを含む）のパケット分類は、FlexConnectモードおよびファブ
リックモードではサポートされません。ただし、ローカルモードではサポートされます。

•レイヤ 2ローミングは、コントローラでサポートされていません。

•マルチキャストトラフィックはサポートされていません。

• AVCは次のアクセスポイントでのみサポートされます。

• Cisco Aironet 1800シリーズアクセスポイント

• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント
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• Cisco Aironet 3700シリーズアクセスポイント

• Cisco Aironet 3800シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

• AVCは、Cisco Aironet 702W、702I（128 Mメモリ）、および 1530シリーズアクセスポ
イントではサポートされません。

• Appの可視性と認識されているアプリケーションのみ、QoS制御の適用に使用できます。

•データリンクは AVCの NetFlowフィールドではサポートされません。

• AVC非対応ポリシープロファイルとAVC対応ポリシープロファイルの両方に同じWLAN
プロファイルをマッピングすることはできません。

• AVCは管理ポート（Gig 0/0）ではサポートされません。

• NBAR対応 QoSポリシー設定は有線物理ポートでのみ許可されます。ポリシー設定は、
たとえば、VLAN、ポートチャネル、および他の論理インターフェイスなどの仮想イン
ターフェイスではサポートされていません。

AVCが有効になっている場合、AVCプロファイルは、デフォルトの DSCPルールを含む最大
23個のルールのみをサポートします。ルールが 23個を超えている場合、AVCポリシーは AP
までプッシュされません。

AVCの設定の概要

AVCを設定するには、次の手順に従います。

1. record wireless avc basicコマンドを使用してフローモニタを作成します。

2. ワイヤレスポリシープロファイルを作成します。

3. フローモニタをワイヤレスポリシープロファイルに適用します。

4. ワイヤレスポリシータグを作成します。

5. WLANをポリシープロファイルにマッピングします。

6. ポリシータグを APに接続します。

フローモニタの作成
NetFlowの設定には、フローレコード、フローモニタ、およびフローエクスポータが必要で
す。この設定は、AVC全体の設定における最初のステップとして行ってください。
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Flexモードおよびローカルモードでは、cache timeout activeおよび cache timeout inactiveコマ
ンドのデフォルト値は AVCに最適ではありません。フローモニタでは、両方の値を 60に設
定することを推奨します。

ファブリックモードの場合、キャッシュタイムアウト設定は適用されません。

（注）

手順

目的コマンドまたはアクション

フローモニタを作成します。flow monitor monitor-name

例：

ステップ 1

Cisco(config)# flow monitor fm_avc

基本的なワイヤレス AVCテンプレート
を指定します。

record wireless avc basic

例：

ステップ 2

Cisco(config-flow-monitor)# record
wireless avc basic

アクティブフロータイムアウトを秒単

位で設定します。

cache timeout active value

例：

ステップ 3

Cisco(config-flow-monitor)# cache
timeout active 60

非アクティブフロータイムアウトを秒

単位で設定します。

cache timeout inactive value

例：

ステップ 4

Cisco(config-flow-monitor)# cache
timeout inactive 60

フローレコードの作成
デフォルトのフローレコードは、編集も削除もできません。新しいフローレコードが必要な

場合、1つを作成し、CLIからのフローモニタにマップする必要があります。

手順

目的コマンドまたはアクション

フローレコードを作成します。flow record flow_record_name

例：

ステップ 1
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目的コマンドまたはアクション

Device(config)# flow record record1 カスタムのフローレコードが

Flexおよびファブリックモー
ドで設定されている場合、オ

プションフィールド（record
wireless avc basicにない
フィールド）は無視されま

す。

（注）

（任意）最大 63文字で、このフロー
レコードの説明を指定します。

description string

例：

ステップ 2

Device(config-flow-record)#
description IPv4flow

IPv4プロトコルとの一致を指定しま
す。

match ipv4 protocol

例：

ステップ 3

Device(config-flow-record)# match ipv4
protocol

IPv4送信元アドレスベースのフィール
ドとの一致を指定します。

match ipv4 source address

例：

ステップ 4

Device(config-flow-record)# match ipv4
source address

IPv4宛先アドレスベースのフィールド
との一致を指定します。

match ipv4 destination address

例：

ステップ 5

Device(config-flow-record)# match ipv4
destination address

トランスポート層の発信元ポートの

フィールドとの一致を指定します。

match transport source-port

例：

ステップ 6

Device(config-flow-record)# match
transport source-port

トランスポート層の宛先ポートの

フィールドとの一致を指定します。

match transport destination-port

例：

ステップ 7

Device(config-flow-record)# match
transport destination-port

フローがモニタされる方向との一致を

指定します。

match flow direction

例：

ステップ 8

Device(config-flow-record)# match flow
direction

アプリケーション名との一致を指定し

ます。

match application name

例：

ステップ 9
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目的コマンドまたはアクション

Device(config-flow-record)# match
application name

この操作は、AVCサポート
では必須です。フローがアプ

リケーションと一致すること

が可能になるためです。

（注）

ワイヤレスネットワークを特定する

SSID名との一致を指定します。
match wireless ssid

例：

ステップ 10

Device(config-flow-record)# match
wireless ssid

カウンタフィールドの合計バイト数を

収集します。

collect counter bytes long

例：

ステップ 11

Device(config-flow-record)# collect
counter bytes long

カウンタフィールドの合計パケット数

を収集します。

collect counter packets long

例：

ステップ 12

Device(config-flow-record)# collect
counter bytes long

ワイヤレスクライアントが関連付けら

れているアクセスポイントのMACア
ドレスを持つ BSSIDを収集します。

collect wireless ap mac address

例：

Device(config-flow-record)# collect
wireless ap mac address

ステップ 13

ワイヤレスネットワークのクライアン

トのMACアドレスを収集します。
collect wireless client mac address

例：

ステップ 14

Device(config-flow-record)# collect
wireless client mac address

フローエクスポータの作成
フローエクスポータを作成すると、フローのエクスポートパラメータを定義できます。これ

は、フローのエクスポートパラメータを設定するためのオプションの手順です。
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AVC統計情報がコントローラに表示されるようにするには、次のコマンドを使用してローカ
ルのフローエクスポータを設定する必要があります。

• flow exporter my_local

• destination local wlc

また、フローモニタでは、統計情報をコントローラに表示するためにこのローカルのエクス

ポータを使用する必要があります。

（注）

手順

目的コマンドまたはアクション

フローモニタを作成します。flow exporter flow-export-name

例：

ステップ 1

Device(config)# flow exporter
export-test

最大 63文字で、フローレコードの説明
を示します。

description string

例：

ステップ 2

Device(config-flow-exporter)#
description IPv4flow

エクスポータでデータを送信する宛先の

システムまたはローカルWLCのホスト
名または IPv4アドレスを指定します。

destination {hostname/ipv4address [vrf] |
hostname/ipv6address [vrf] |local {wlc}}

例：

ステップ 3

Device(config-flow-exporter) #
destination 10.99.1.4

UDPプロトコルのポートの値を設定し
ます。

transport udp port-value

例：

ステップ 4

Device(config-flow-exporter) #
transport udp 2

（任意）アプリケーションテーブルの

タイムアウトオプションを秒単位で指

option application-table timeout seconds

例：

ステップ 5

定します。有効な範囲は 1～ 86400で
す。

Device(config-flow-exporter)# option
application-table timeout 500

（任意）ワイヤレスのユーザMACから
ユーザ名へのテーブルのオプションを秒

option usermac-table timeout seconds

例：

ステップ 6

単位で指定します。有効な範囲は 1～
86400です。

Device(config-flow-exporter)# option
usermac-table timeout 1000
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目的コマンドまたはアクション

（任意）設定を確認します。show flow exporter

例：

ステップ 7

Device # show flow exporter

AVCのWLANの設定
AVCのWLANを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

WLANを設定します。wlan wlan-avc 1 ssid-avc

例：

ステップ 1

Device(config)# wlan wlan1 1 ssid1

WLANをシャットダウンします。shutdown

例：

ステップ 2

Device(config-wlan)# shutdown

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm dot1x

AESのWPA2暗号化を無効にします。no security wpa wpa2 ciphers aes

例：

ステップ 4

Device(config-wlan)# no security wpa
wpa2 ciphers aes

ポリシータグの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config-policy-tag)# wireless
tag policy rr-xyz-policy-tag

ステップ 2

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-policy-tag)# end

ステップ 3

WLANインターフェイスへのポリシープロファイルのア
タッチ（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページで、[Policy]タブをクリックします。

ステップ 3 [Add]をクリックして、[Add Policy Tag]ウィンドウを表示します。

ステップ 4 ポリシータグの名前と説明を入力します。

ステップ 5 [Add]をクリックして、WLANとポリシーをマッピングします。

ステップ 6 適切なポリシープロファイルを使用してマッピングするWLANプロファイルを選択し、チェッ
クアイコンをクリックします。

ステップ 7 [Save & Apply to Device]をクリックします。

WLANインターフェイスへのポリシープロファイルのア
タッチ（CLI）

始める前に

•異なるポリシータグ間で同じWLANに異なる AVCポリシープロファイルを適用しない
でください。

次に、正しくない設定例を示します。

wireless profile policy avc_pol1
ipv4 flow monitor fm-avc1 input
ipv4 flow monitor fm-avc1 output
no shutdown
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wireless profile policy avc_pol2
ipv4 flow monitor fm-avc2 input
ipv4 flow monitor fm-avc2 output
no shutdown
wireless tag policy avc-tag1
wlan wlan1 policy avc_pol1
wireless tag policy avc-tag2
wlan wlan1 policy avc_pol2

この例は前述の制限に反しています。つまり、WLANwlan1を 2つのポリシープロファイ
ル（avc_pol1と avc_pol2）にマッピングしています。したがって、WLAN wlan1をすべて
の場所で avc_pol1または avc_pol2にマッピングする必要があるため、この設定は正しく
ありません。

•同じWLANでのポリシープロファイルの競合はサポートされていません。たとえば、ポ
リシープロファイルを（AVCの有無にかかわらず）異なるポリシータグ内の同じWLAN
に適用する場合などです。

次に、正しくない設定例を示します。

wireless profile policy avc_pol1
no shutdown
wireless profile policy avc_pol2
ipv4 flow monitor fm-avc2 input
ipv4 flow monitor fm-avc2 output
no shutdown
wireless tag policy avc-tag1
wlan wlan1 policy avc_pol1
wireless tag policy avc-tag2
wlan wlan1 policy avc_pol2

この例では、AVCの有無にかかわらずポリシープロファイルを異なるタグ内の同じWLAN
に適用しています。

手順

目的コマンドまたはアクション

ポリシータグを作成します。wireless tag policy avc-tag

例：

ステップ 1

Device(config)# wireless tag policy
avc-tag

WLANプロファイルにポリシープロ
ファイルをアタッチします。

wlan wlan-avc policy avc-policy

例：

ステップ 2

Device(config-policy-tag)# wlan
wlan_avc policy avc_pol

次のタスク

•設定が完了したら、WLANで no shutdownコマンドを実行します。
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• WLANがすでに no shutdownモードになっている場合は、 shutdownコマンドを実行し、
その後に no shutdownコマンドを実行します。

APへのポリシープロファイルのアタッチ

手順

目的コマンドまたはアクション

APコンフィギュレーションモードを開
始します。

ap ap-ether-mac

例：

ステップ 1

Device(config)# ap 34a8.2ec7.4cf0

アクセスポイントにアタッチするポリ

シータグを指定します。

policy-tag policy-tag

例：

ステップ 2

Device(config)# policy-tag avc-tag

AVCの設定の確認

手順

目的コマンドまたはアクション

これらのアプリケーションを使用してい

る上位のアプリケーションとユーザに関

する情報を表示します。

show avc wlan wlan-name top
num-of-applications applications
{aggregate | downstream | upstream}

例：

ステップ 1

ワイヤレスクライアントが

WLANに関連付けられてい
て、トラフィックが生成され

ていることを確認し、その後

90秒間待ってからコマンドを
実行してください（統計情報

を確実に参照できるようにす

るため）。

（注）
Device# show avc wlan wlan_avc top 2
applications aggregate

上位の数のアプリケーションに関する情

報を表示します。

show avc clientmac top num-of-applications
applications {aggregate | downstream |
upstream}

ステップ 2
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目的コマンドまたはアクション

例： ワイヤレスクライアントが

WLANに関連付けられてい
て、トラフィックが生成され

ていることを確認し、その後

90秒間待ってからコマンドを
実行してください（統計情報

を確実に参照できるようにす

るため）。

（注）

Device# show avc client 9.3.4 top 3
applications aggregate

これらのアプリケーションを使用してい

る上位のアプリケーションとユーザに関

する情報を表示します。

show avc wlan wlan-name application
app-name top num-of-clients aggregate

例：

ステップ 3

Device# show avc wlan wlan_avc
application app top 4 aggregate

コントローラに接続しているすべてのア

クセスポイントのサマリーを表示しま

す。

show ap summary

例：

Device# show ap summary

ステップ 4

ポリシータグを持つすべてのアクセス

ポイントのサマリーを表示します。

show ap tag summary

例：

ステップ 5

Device# show ap tag summary

AVCのデフォルト DSCP

AVCプロファイル用のデフォルト DSCPの設定
Cisco Catalyst 9800シリーズワイヤレスコントローラでは、ポリシーで指定できるフィルタの
数は最大32個のみです。フィルタで指定されていないパケットを分類する手段がありません
でしたが、ポリシーでこれらのパケットにマークを付けられるようになりました。

マーク付けの操作は、クラスマップの作成時やポリシーマップの作成時にトラフィックに適用

できます。
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クラスマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class class-map-name ]

例：

ステップ 2

Device(config-pmap)# class-map
avc-class

アプリケーション名、カテゴリ名、サブ

カテゴリの名前、またはアプリケーショ

match protocol { application-name |
attribute category category-name |
attribute sub-category sub-category-name

ステップ 3

ングループに一致するものを指定しま

す。
| attribute application-group application
group-name

例：

Device(config)# class-map avc-class
Device(config-cmap)# match protocol
avc-media
Device(config)# class-map
class-avc-category
Device(config-cmap)# match protocol
attribute category avc-media

Device# class-map
class-avc-sub-category
Device(config-cmap)# match protocol
attribute sub-category avc-media

Device# class-map
avcS-webex-application-group
Device(config-cmap)# match protocol
attribute application-group webex-media

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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ポリシーマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップ名を入力することによっ

てポリシーマップを作成し、ポリシー

policy-map policy-map-name

例：

ステップ 2

マップコンフィギュレーションモード

を開始します。
Device(config)#policy-map avc-policy

デフォルトでは、ポリシーマップは定

義されていません。

ポリシーマップのデフォルトの動作で

は、パケットが IPパケットの場合は
DSCPが 0に設定され、パケットがタグ
付きの場合はCoSが0に設定されます。
ポリシングは実行されません。

既存のポリシーマップを削除

するには、no policy-map
policy-map-nameグローバルコ
ンフィギュレーションコマン

ドを使用します。

（注）

トラフィックの分類を定義し、ポリシー

マップクラスコンフィギュレーション

モードを開始します。

class [ class-map-name | class-default ]

例：

Device(config-pmap)# class-map
avc-class

ステップ 3

デフォルトでは、ポリシーマップおよ

びクラスマップは定義されていません。

すでに class-mapグローバルコンフィ
ギュレーションコマンドを使用してト

ラフィッククラスが定義されている場

合は、このコマンドで class-map-nameに
その名前を指定します。

class-defaultトラフィッククラスは定義
済みで、どのポリシーにも追加できま

す。このトラフィッククラスは、常に

ポリシーマップの最後に配置されます。

暗黙の match anyが class-defaultクラス
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目的コマンドまたはアクション

に含まれている場合、他のトラフィック

クラスと一致しないパケットはすべて

class-defaultと一致します。

既存のクラスマップを削除す

るには、no class
class-map-nameポリシーマッ
プコンフィギュレーションコ

マンドを使用します。

（注）

パケットに新しい値を設定することに

よって、IPトラフィックを分類します。
set dscp new-dscp

例：

ステップ 4

dscp new-dscpには、分類されたトラ
Device(config-pmap-c)# set dscp 45

フィックに割り当てる新しいDSCP値を
入力します。指定できる範囲は 0～ 63
です。

ポリシーを設定または変更できるようデ

フォルトクラスを指定します。

class class-defaultステップ 5

デフォルトの DSCPを設定します。set dscp defaultステップ 6

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

endステップ 7

ンフィギュレーションモードを終了で

きます。

AVCベースの選択的リアンカー
AVCベースの選択的リアンカー機能は、クライアントが一方のコントローラから他方のコン
トローラにローミングするときにクライアントをリアンカーすることを目的としています。ク

ライアントをリアンカーすることで、Cisco WLCの新しいクライアントで使用可能な IPアド
レスが枯渇するのを防ぎます。クライアントをリアンカーするか保留するかを決めるために、

AVCプロファイルベースの統計情報が使用されます。この機能は、AVCルールで定義されて
いる音声またはビデオアプリケーションをクライアントが積極的に実行している場合に便利で

す。

リアンカーのプロセスでは、アンカーされたクライアントの認証解除も伴います。クライアン

トは、WLC間をローミングしている時に、AVCルールにリストされているアプリケーション
のトラフィックを送信していない場合に、認証解除されます。
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AVCベースの選択的リアンカーの制限事項
•この機能はローカルモードでのみサポートされています。FlexConnectモードおよびファ
ブリックモードはサポートされていません。

•この機能は、ゲストトンネリングおよびエクスポートアンカーのシナリオではサポート
されていません。

•古い IPアドレスは、IPアドレスのリース期間が終了するまで、リアンカー後も解放され
ません。

フローエクスポータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

フローエクスポータを作成し、フロー

エクスポータコンフィギュレーション

モードを開始します。

flow exporter name

例：

Device(config)# flow exporter
avc-reanchor

ステップ 2

このコマンドを使用して既存

のフローエクスポータを変更

することもできます。

（注）

エクスポータをローカルとして設定しま

す。

destination local wlc

例：

ステップ 3

Device(config-flow-exporter)#
destination local wlc

フローモニタの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

フローモニタを作成し、FlexibleNetFlow
フローモニタコンフィギュレーション

モードを開始します。

flow monitor monitor-name

例：

Device(config)# flow monitor fm_avc

ステップ 2

このコマンドを使用して既存

のフローモニタを変更するこ

ともできます。

（注）

フローエクスポータの名前を指定しま

す。

exporter exporter-name

例：

ステップ 3

Device(config-flow-monitor)# exporter
avc-reanchor

キャッシュの定義に使用するフローレ

コードを指定します。

record wireless avc basic

例：

ステップ 4

Device(config-flow-monitor)# record
wireless avc basic

アクティブフロータイムアウトを秒単

位で設定します。

cache timeout active value

例：

ステップ 5

Device(config-flow-monitor)# cache
timeout active 60

非アクティブフロータイムアウトを秒

単位で設定します。

cache timeout inactive value

例：

ステップ 6

Device(config-flow-monitor)# cache
timeout inactive 60

AVCリアンカープロファイルの設定

始める前に

• AVC-Reanchor-Classクラスマップを使用していることを確認します。それ以外のクラス
マップ名はすべて、選択的リアンカーでは無視されます。

•システムの起動中に、AVC-Reanchor-Classクラスマップが存在するかどうかがチェックさ
れます。見つからなかった場合は、デフォルトのプロトコル（jabber-video、wifi-callingな
ど）が作成されます。AVC-Reanchor-Classクラスマップが見つかった場合、設定の変更は
行われず、スタートアップコンフィギュレーションに保存されているプロトコルの更新は

リブート後も維持されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップを設定します。class-map cmap-name

例：

ステップ 2

Device(config)# class-map
AVC-Reanchor-Class

デバイスを通過するいずれかのプロトコ

ルと照合するようにデバイスに指示しま

す。

match any

例：

Device(config-cmap)# match any

ステップ 3

アプリケーション名との一致を指定しま

す。

match protocol jabber-audio

例：

ステップ 4

必要に応じて、後でクラスマップ設定を

編集し、jabber-videoや wifi-callingなど
Device(config-cmap)# match protocol
jabber-audio

のプロトコルを追加または削除すること

ができます。

ワイヤレスWLANプロファイルポリシーの設定
WLANプロファイルポリシーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy policy-name

例：

Device(config)# wireless profile policy
default-policy-profile

ステップ 2

中央スイッチングを有効にします。central switching

例：

ステップ 3

Device(config-wireless-policy)# central
switching
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目的コマンドまたはアクション

入力フローモニタの名前を指定します。ipv4 flow monitor monitor-nameinput

例：

ステップ 4

Device(config-wireless-policy)# ipv4
flow monitor fm_avc input

出力フローモニタの名前を指定します。ipv4 flow monitor monitor-name output

例：

ステップ 5

Device(config-wireless-policy)# ipv4
flow monitor fm_avc output

選択的リアンカー機能のプロトコルを使

用してクラスマップを設定します。

reanchor class class-name

例：

ステップ 6

Device(config-wireless-policy)#
reanchor class AVC-Reanchor-Class

AVCリアンカーの確認
AVCリアンカーの設定を確認するには、次のコマンドを使用します。
Device# show wireless profile policy detailed avc_reanchor_policy

Policy Profile Name : avc_reanchor_policy
Description :
Status : ENABLED
VLAN : 1
Wireless management interface VLAN : 34
!
.
.
.
AVC VISIBILITY : Enabled
Flow Monitor IPv4
Flow Monitor Ingress Name : fm_avc
Flow Monitor Egress Name : fm_avc

Flow Monitor IPv6
Flow Monitor Ingress Name : Not Configured
Flow Monitor Egress Name : Not Configured

NBAR Protocol Discovery : Disabled
Reanchoring : Enabled
Classmap name for Reanchoring
Reanchoring Classmap Name : AVC-Reanchor-Class

!
.
.
.
-------------------------------------------------------

Device# show platform software trace counter tag wstatsd chassis active R0 avc-stats
debug

Counter Name Thread ID Counter Value
------------------------------------------------------------------------------
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Reanch_deassociated_clients 28340 1
Reanch_tracked_clients 28340 4
Reanch_deleted_clients 28340 3

Device# show platform software trace counter tag wncd chassis active R0 avc-afc debug

Counter Name Thread ID Counter Value
------------------------------------------------------------------------------
Reanch_co_ignored_clients 30063 1
Reanch_co_anchored_clients 30063 5
Reanch_co_deauthed_clients 30063 4

Device# show platform software wlavc status wncd

Event history of WNCD DB:

AVC key: [1,wlan_avc,N/A,Reanc,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Reanchoring
Flow-mon-name : N/A
Policy-tag : default-policy-tag
Switching Mode : CENTRAL

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.630342 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:28.822780 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:28.822672 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:15.172073 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:12.738367 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:12.738261 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:01.162689 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:55.757643 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:55.757542 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:04.468749 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:02.18857 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:02.18717 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:38:20.164304 2 :READY 3 :FSM_AFM_SWEEP 0 2
06/12/2018 16:35:20.163877 2 :READY 1 :FSM_AFM_BIND 0 2
06/12/2018 16:35:18.593257 1 :INIT 1 :FSM_AFM_BIND 0 2
06/12/2018 16:35:18.593152 1 :INIT 24:CREATE_FSM 0 0

AVC key: [1,wlan_avc,fm_avc,v4-In,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Flow monitor IPv4 Ingress
Flow-mon-name : fm_avc
Policy-tag : default-policy-tag
Switching Mode : CENTRAL

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.664772 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:28.822499 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:28.822222 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:15.207605 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:12.738105 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:12.737997 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:01.164225 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:55.757266 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:55.757181 2 :READY 2 :FSM_AFM_UNBIND 0 0
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06/12/2018 16:44:04.472778 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:02.15413 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:02.15263 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:38:20.164254 2 :READY 3 :FSM_AFM_SWEEP 0 2
06/12/2018 16:35:20.163209 1 :INIT 1 :FSM_AFM_BIND 0 2
06/12/2018 16:35:20.163189 1 :INIT 24:CREATE_FSM 0 0

AVC key: [1,wlan_avc,fm_avc,v4-Ou,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Flow monitor IPv4 Egress
Flow-mon-name : fm_avc
Policy-tag : default-policy-tag
Switching Mode : CENTRAL

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.630764 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:28.822621 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:28.822574 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:15.172357 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:45:12.738212 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:12.738167 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:45:01.164048 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:55.757403 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:55.757361 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:04.472561 3 :ZOMBIE 1 :FSM_AFM_BIND 0 2
06/12/2018 16:44:02.18660 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:44:02.18588 2 :READY 2 :FSM_AFM_UNBIND 0 0
06/12/2018 16:38:20.164293 2 :READY 3 :FSM_AFM_SWEEP 0 2
06/12/2018 16:35:20.163799 1 :INIT 1 :FSM_AFM_BIND 0 2
06/12/2018 16:35:20.163773 1 :INIT 24:CREATE_FSM 0 0

Device# show platform software wlavc status wncmgrd

Event history of WNCMgr DB:

AVC key: [1,wlan_avc,N/A,Reanc,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Reanchoring
Flow-mon-name : N/A
Policy-tag : default-policy-tag
Switching Mode : CENTRAL
Policy-profile : AVC_POL_PYATS

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.629278 3 :WLAN_READY 24:BIND_WNCD 0 0
06/12/2018 16:45:30.629223 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.629179 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.510867 2 :PLUMB_READY 22:BIND_IOSD 0 0
06/12/2018 16:45:30.510411 2 :PLUMB_READY 2 :FSM_WLAN_UP 0 0
06/12/2018 16:45:30.510371 2 :PLUMB_READY 1 :FSM_WLAN_FM_PLUMB 0 0
06/12/2018 16:45:28.886377 2 :PLUMB_READY 20:UNBIND_ACK_IOSD 0 0
!

AVC key: [1,wlan_avc,fm_avc,v4-In,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Flow monitor IPv4 Ingress

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

358

システム管理

AVCリアンカーの確認



Flow-mon-name : fm_avc
Policy-tag : default-policy-tag
Switching Mode : CENTRAL
Policy-profile : AVC_POL_PYATS

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.664032 3 :WLAN_READY 24:BIND_WNCD 0 0
06/12/2018 16:45:30.663958 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.663921 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.511151 2 :PLUMB_READY 22:BIND_IOSD 0 0
06/12/2018 16:45:30.510624 2 :PLUMB_READY 2 :FSM_WLAN_UP 0 0
06/12/2018 16:45:30.510608 2 :PLUMB_READY 1 :FSM_WLAN_FM_PLUMB 0 0
06/12/2018 16:45:28.810867 2 :PLUMB_READY 20:UNBIND_ACK_IOSD 0 0
06/12/2018 16:45:28.807239 4 :READY 25:UNBIND_WNCD 0 0
06/12/2018 16:45:28.807205 4 :READY 23:UNBIND_IOSD 0 0
06/12/2018 16:45:28.806734 4 :READY 3 :FSM_WLAN_DOWN 0 0
!

AVC key: [1,wlan_avc,fm_avc,v4-Ou,default-policy-tag]
Current state : READY
Wlan-id : 1
Wlan-name : wlan_avc
Feature type : Flow monitor IPv4 Egress
Flow-mon-name : fm_avc
Policy-tag : default-policy-tag
Switching Mode : CENTRAL
Policy-profile : AVC_POL_PYATS

Timestamp FSM State Event RC Ctx
-------------------------- ------------------- -------------------------- ---- ----
06/12/2018 16:45:30.629414 3 :WLAN_READY 24:BIND_WNCD 0 0
06/12/2018 16:45:30.629392 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.629380 3 :WLAN_READY 4 :FSM_BIND_ACK 0 0
06/12/2018 16:45:30.510954 2 :PLUMB_READY 22:BIND_IOSD 0 0
06/12/2018 16:45:30.510572 2 :PLUMB_READY 2 :FSM_WLAN_UP 0 0
06/12/2018 16:45:30.510532 2 :PLUMB_READY 1 :FSM_WLAN_FM_PLUMB 0 0
06/12/2018 16:45:28.886293 2 :PLUMB_READY 20:UNBIND_ACK_IOSD 0 0
06/12/2018 16:45:28.807844 4 :READY 25:UNBIND_WNCD 0 0
06/12/2018 16:45:28.807795 4 :READY 23:UNBIND_IOSD 0 0
06/12/2018 16:45:28.806990 4 :READY 3 :FSM_WLAN_DOWN 0 0
!
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第 38 章

Cisco Hyperlocation

• Cisco Hyperlocationについて（361ページ）
• Cisco Hyperlocationの制約事項（364ページ）
• Cisco Hyperlocationの設定（GUI）（364ページ）
• Cisco Hyperlocationの設定（CLI）（365ページ）
• Cisco Hyperlocationの確認（366ページ）
• APの HyperLocation BLEビーコンパラメータの設定（GUI）（370ページ）
• HyperLocation BLEビーコンパラメータの設定（CLI）（370ページ）
• APの HyperLocation BLEビーコンパラメータの設定（CLI）（372ページ）

Cisco Hyperlocationについて
Cisco Hyperlocationは、ワイヤレスクライアントの場所を追跡できる超高精度のロケーション
ソリューションです。このソリューションを可能にしているのは、Cisco Aironet 3600、3700、
および 4800シリーズアクセスポイントに搭載されている Cisco Hyperlocation無線モジュール
です。Cisco HyperlocationモジュールとWi-Fiおよび Bluetooth Low Energy（BLE）技術との組
み合わせにより、ビーコン、インベントリおよび個人のモバイルデバイスの位置を正確に特定

できます。

HyperLocationはファブリックモードでもサポートされています。特に、ワイヤレスコント
ローラがスイッチ上で実行されている場合、コントローラは APのプロビジョニングに必要な
手順を実行します。これにより、APはファブリックインフラストラクチャを利用してファブ
リックネットワークを通過できるHyperLocation VxLANパケットを生成し、宛先のCMXに正
しく配信できるようになります。

Hyperlocationの VxLANパケットは、SGT 0でマークされた特殊なパケットであり、APの
L3VNIDを使用します。詳細については、SDAのマニュアルを参照してください。

Cisco Hyperlocationの無線モジュールには、以下の機能があります。

•以下の拡張性を備えたWSMまたはWSM2無線モジュール機能：

• 802.11ac

• Wi-Fi送信
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• 20 MHz、40 MHz、および 80 MHzのチャネル帯域幅

•拡張ロケーション機能：

•低遅延ロケーション最適化チャネルのスキャン

• 32アンテナ到達角度（AoA）。WSM2モジュールでのみ使用できます。

WSM2モジュール（WSMモジュールとアンテナアドオンを含む）を使用すると、ワイヤレス
クライアントの位置を追跡する精度を 1 mにまで高めることができます。

（注）

CiscoHyperlocationはCisco ConnectedMobile Experiences（CMX）と連携して機能します。Cisco
Catalyst 9800シリーズワイヤレスコントローラの Cisco Hyperlocation機能と CMXデバイスを
組み合わせることで、ロケーション精度が向上し、ユーザに提供するコンテンツを絞り込むこ

とができます。Cisco CleanAirの周波数スキャンとともに CMXを使用する場合は、失敗した
ビーコン、失われたビーコン、また不正なビーコンでさえ見つけることが簡単です。

内蔵型 BLE無線を備えた Cisco Hyperlocation無線モジュールでは、最大 5台の Bluetooth Low
Energy（BLE）トランスミッタを使用してBLEブロードキャストメッセージを伝送できます。
Cisco Catalyst 9800シリーズワイヤレスコントローラを使用して、ビーコンのインターバル、
汎用一意識別子（UUID）、送信電力などの伝送パラメータを、すべてのアクセスポイントに
対してビーコン別にグローバルに設定します。また、コントローラでは各アクセスポイントの

メジャー、マイナー、および送信電力の値を設定できるため、ビーコンの精度が高まります。

BLEを機能させるには、コントローラと CMXで Cisco Hyperlocation機能が有効になっている
必要があり、CMXが接続されている必要があります。

（注）

Cisco Hyperlocation無線モジュールが存在しない場合でも、HyperLocationは「HyperLocation
ローカルモード」と呼ばれるモードで機能します。これにより、5～ 7メートルの範囲内で精
度がわずかに低下した位置精度が保証されます。このモードは CPUサイクルの借用によって
実現され、次の APに適用されます。

• Cisco Aironet 700シリーズ AP

• Cisco Aironet 1700シリーズ AP

• Cisco Aironet 2600シリーズ AP

• Cisco Aironet 2700シリーズ AP

• Cisco Aironet 3600シリーズ AP

• Cisco Aironet 3700シリーズ AP

コントローラを使用し、APのプロファイルに基づいてAPの Cisco Hyperlocationを設定できま
す。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

362

システム管理

Cisco Hyperlocationについて



ネットワークタイムプロトコルサーバ

CiscoHyperlocationでは、時間に関してAPを同期させる必要があります。これを行うために、
コントローラからネットワークタイムプロトコル（NTP）情報が APに送信されます。NTP
情報を受信したAPは、NTPサーバを使用して自身のクロックを同期させます。そのため、AP
から NTPサーバに接続できることが必要になります。

APは地理的に分散する場合があります。したがって、APごとに異なる NTPサーバを提供す
る必要があります。これを実現するため、NTPサーバ情報をAPプロファイルごとに設定でき
るようになっています。NTP情報がAPプロファイルで設定されていない場合、コントローラ
は、自身の設定で定義されているグローバル NTPピアのいずれかを使用します。または、コ
ントローラがNTPサーバとして機能している場合に使用するNTPサーバとして、管理 IPアド
レスが送信されます。NTPサーバが使用できない場合、CiscoHyperlocationは無効になります。

Bluetooth Low Energy（BLE）の設定

BLEの設定は、APプロファイルごととAPごとの2つの部分に分かれています。BLE機能は、
APプロファイルから部分的に設定でき（デフォルトでは、APプロファイルの BLE設定が適
用されます）、APごとに部分的に設定できます（一部またはすべての属性が適用されます）。

表 8 : BLEの設定の詳細

APごとの BLEの設定APプロファイルごとの BLEの
設定

属性

•インターバル

•アドバタイズされる送信
電力

•インターバル

•アドバタイズされる送信
電力

APごとの精度を持つ属性（す
べてのビーコンに対してグ

ローバル）

•送信電力

• UUID

• Status（ステータス）

• Major（やや重大）

• Minor（比較的重大でな
い）

•送信電力

• UUID

• Status（ステータス）

APごとおよび 0ビーコンごと
の精度を持つ属性
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default-ap-profile BLE設定はデフォルトの BLE設定と見なすことができます。これは、他のプ
ロファイルが削除された場合にすべての APが default-ap-profile APプロファイルに joinするた
めです。

Cisco Hyperlocationの詳細については、以下の文書を参照してください。

•『Cisco Hyperlocation Solution』

•『Cisco CMX Configuration Guide to enable Cisco Hyperlocation』

•『Cisco CMX Release Notes』

（注）

Cisco Hyperlocationの制約事項
•現在のところ Cisco Hyperlocationは IPv4ソリューションであるため、ワイヤレス管理、
CMX、および NTPサーバのアドレスは IPv4形式のみである必要があります。

• HyperLocationが有効状態になっている間は、検出、トリガー、およびリセットのしきい
値を変更することはできません。

•リセットしきい値の変更が許される値の範囲は、0～現在のしきい値よりも 1少ない値ま
でです。たとえば、現在のしきい値のリセット値が 10の場合、リセットしきい値の変更
は 0～ 9の範囲の値に対して許されます。

•非ファブリック展開の Cisco Catalyst 9800シリーズワイヤレスコントローラで Cisco
Hyperlocationを使用している場合、 SVIインターフェイス（VLAN）を介して CMXに到
達できる必要があります。L3ポートを介してCMXに到達できる展開では、エラーが発生
します。

•ファブリック展開では、ワイヤレス管理インターフェイス（通常はループバックインター
フェイス）をファブリック内に配置することはできません。

•非ファブリック展開で、ワイヤレス管理インターフェイスをループバックインターフェイ
スに設定することはできません。

Cisco Hyperlocationの設定（GUI）
CiscoHyperlocationは、ワイヤレスクライアントの場所を1メートルの精度で追跡できるロケー
ションソリューションです。このオプションを選択すると、NTPサーバを除く画面内の他の
すべてのフィールドが無効になります。
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手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join]を選択します。

ステップ 2 [Add]ボタンをクリックします。[Add AP Join Profile]ダイアログボックスが表示されます。

ステップ 3 [AP]タブをクリックし、[Hyperlocation]タブをクリックします。

ステップ 4 [Enable Hyperlocation]チェックボックスをオンにします。

ステップ 5 RSSIが低いパケットを除外するには、[Detection Threshold (dBm)]フィールドに値を入力しま
す。値は -100～ -50 dBmの範囲で入力する必要があります。

ステップ 6 クライアントにBARを送信するまでのスキャンサイクル数を設定するには、[TriggerThreshold
(cycles)]フィールドに値を入力します。0～ 99の値を入力する必要があります。

ステップ 7 トリガー後のスキャンサイクルの値をリセットするには、[Reset Threshold is required]フィール
ドに値を入力します。0～ 99の値を入力する必要があります。

ステップ 8 [Save & Apply to Device]ボタンをクリックします。

Cisco Hyperlocationの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

指定したAPプロファイル名に関連付け
られているすべてのAPについて設定を
有効にします。

ap profile profile-name

例：

Device(config)# ap profile profile-name

ステップ 2

このAPプロファイルに関連付けられて
いるすべてのサポート対象の APで、

[no] hyperlocation

例：

ステップ 3

HyperLocationを有効または無効にしま
す。

Device(config-ap-profile)# [no]
hyperlocation

低い RSSIを持つパケットを除外するた
めのしきい値を設定します。このコマン

[no] hyperlocation threshold detection
value-in-dBm

例：

ステップ 4

ドの no形式を使用すると、しきい値が
デフォルト値にリセットされます。有効

な範囲は -100～ -50です。
Device(config-ap-profile)# [no]
hyperlocation threshold detection -100
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目的コマンドまたはアクション

トリガー後のスキャンサイクルの値を

リセットします。このコマンドの no形
[no] hyperlocation threshold reset
value-btwn-0-99

例：

ステップ 5

式を使用すると、しきい値がデフォルト

値にリセットされます。Device(config-ap-profile)# [no]
hyperlocation threshold reset 8

Block Acknowledgment Request（BAR）
をクライアントに送信する前のスキャン

[no] hyperlocation threshold trigger
value-btwn-1-100

例：

ステップ 6

サイクルの数を設定します。このコマン

ドの no形式を使用すると、しきい値が
デフォルト値にリセットされます。

Device(config-ap-profile)# [no]
hyperlocation threshold trigger 10

アクセスポイントによって直接到達可

能な、NTPサーバの IPv4アドレスを設
[no] ntp ip ipv4-address-of-ntp-server

例：

ステップ 7

定します。このコマンドの no形式を使
用すると NTPサーバが削除されます。

Device(config-ap-profile)# [no] ntp ip
9.0.0.4

Cisco Hyperlocationの確認
すべての APプロファイルについて HyperLocationのステータスとパラメータの値を表示する
には、次のコマンドを使用します。

Device# show ap hyperlocation summary

Profile Name: custom-profile

Hyperlocation operational status: Down
Reason: Hyperlocation is administratively disabled
Hyperlocation NTP server: 209.165.200.224
Hyperlocation admin status: Disabled
Hyperlocation detection threshold (dBm): -100
Hyperlocation trigger threshold: 10
Hyperlocation reset threshold: 8

Profile Name: default-ap-profile

Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server: 209.165.200.224
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -90
Hyperlocation trigger threshold: 22
Hyperlocation reset threshold: 8

全体の設定値と APごとの設定値の両方と動作ステータスを表示する場合です。HyperLocation
のステータスとパラメータに表示される値には、すべての APプロファイルの値が反映されま
す。次のコマンドを使用します。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

366

システム管理

Cisco Hyperlocationの確認



Device# show ap hyperlocation detail

Profile Name: house

Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server: 1.0.1.0
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -90
Hyperlocation trigger threshold: 8
Hyperlocation reset threshold: 7

AP Name Radio MAC Method CMX IP AP Profile
--------------------------------------------------------------------------------------------------

Profile Name: house24

Hyperlocation operational status: Up
Reason: NTP server is not properly configured
Hyperlocation NTP server: 0.0.0.0
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -90
Hyperlocation trigger threshold: 8
Hyperlocation reset threshold: 7

AP Name Radio MAC Method CMX IP AP Profile
--------------------------------------------------------------------------------------------------
APe865.49d9.bfe0 e865.49ea.a4b0 WSM2+Ant 10.0.0.1 house24

APa89d.21b9.69d0 a89d.21b9.69d0 Local 10.0.0.1 house24

APe4aa.5d3f.d750 e4aa.5d5f.3630 WSM 10.0.0.1 house24

Profile Name: default-ap-profile

Hyperlocation operational status: Up
Reason: CMX is not subscribed to AP Monitor and RSSI services, or NMSP connection is
down
Hyperlocation NTP server: 1.3.3.1
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -90
Hyperlocation trigger threshold: 8
Hyperlocation reset threshold: 7

AP Name Radio MAC Method CMX IP AP Profile
--------------------------------------------------------------------------------------------------
T3-1 0a0b.0c00.0200 WSM2+Ant N/A default-ap-profile
T3-2 0a0b.0c00.0300 Local N/A default-ap-profile
T3-3 0a0b.0c00.0400 WSM N/A default-ap-profile

特定のプロファイルについて全体の（プロファイル固有の）設定値と動作ステータスを表示す

るには、次のコマンドを使用します。

Device# show ap profile profile-name hyperlocation summary

Profile Name: profile-name
Hyperlocation operational status: Up

Reason: N/A
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Hyperlocation NTP server: 209.165.200.224
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -100
Hyperlocation trigger threshold: 10
Hyperlocation reset threshold: 8

特定のプロファイルについて全体（プロファイル固有）と APごとの両方の設定値と動作ス
テータスを表示するには、次のコマンドを使用します。

リストされる APは、指定した joinプロファイルに属する APのみです。
Device# show ap profile profile-name hyperlocation detail

Profile Name: profile-name
Hyperlocation operational status: Up
Reason: N/A
Hyperlocation NTP server: 209.165.200.224
Hyperlocation admin status: Enabled
Hyperlocation detection threshold (dBm): -90
Hyperlocation trigger threshold: 8
Hyperlocation reset threshold: 7

AP Name Radio MAC Method CMX IP
----------------------------------------------------------------
APf07f.0635.2d40 f07f.0635.2d40 WSM2+Ant 1.2.3.4
APf07f.0635.2d41 f07f.0635.2d41 Local 1.2.3.4
APf07f.0635.2d42 f07f.0635.2d42 WSM 1.2.3.4

APプロファイルの設定値を表示する場合です。HyperLocation設定のセクションがあります。
このセクションには、PAK RSSIなどの HyperLocationしきい値パラメータの値が表示されま
す。次のコマンドを使用します。

Device# show ap profile profile-name detailed

Hyperlocation :
Admin State : ENABLED
PAK RSSI Threshold Detection: -100
PAK RSSI Threshold Trigger : 10
PAK RSSI Threshold Reset : 8

...

どのCMXが正しく joinされていてHyperLocationによって使用されているかを確認するには、
次のコマンドを使用します。

Device# show ap hyperlocation cmx summary

Hyperlocation-enabled CMXs

IP Port Dest MAC Egress src MAC Egress VLAN Ingress src MAC Join
time
--------------------------------------------------------------------------------------------------------
1.2.3.4 2003 aaaa.bbbb.cccc aabb.ccdd.eeff 2 0000.0001.0001 12/14/18
09:27:14

Cisco Hyperlocationのクライアントの統計情報を表示するには、次のコマンドを使用します。
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Device# show platform hardware chassis active qfp feature wireless wlclient cpp-client
summary

Client Type Abbreviations:
RG - REGULAR BL - BLE
HL - HALO LI - LWFL INT

Auth State Abbreviations:
UK - UNKNOWN IP - LEARN IP IV - INVALID
L3 - L3 AUTH RN - RUN

Mobility State Abbreviations:
UK - UNKNOWN IN - INIT
LC - LOCAL AN - ANCHOR
FR - FOREIGN MT - MTE
IV - INVALID

EoGRE Abbreviations:
N - NON EOGRE Y - EOGRE
CPP IF_H DPIDX MAC Address VLAN CT MCVL AS MS E WLAN

POA
------------------------------------------------------------------------------------------------------

0X32 0XF0000001 0000.0001.0001 9 HL 0 RN LC N
NULL

統計情報を開始するには、インターフェイスハンドルの値を使用します。

Device# show platform hardware chassis active qfp feature wireless wlclient datapath
cpp-if-handle 0x32 statistics start

記録されたフローを表示するには、次のコマンドを使用します。

Device# show platform hardware chassis active qfp feature wireless wlclient datapath
cpp-if-handle 0X32 statistics

Pkts Bytes
Rx 26 3628

統計情報のキャプチャを停止するには、次のコマンドを使用します。

Device# show platform hardware chassis active qfp feature wireless wlclient datapath
cpp-if-handle 0x32 statistics stop

APグループを持つ CMXがサポートされている場合に、APが CMXによって要求されたかど
うかを確認するには、次のコマンドを使用します。

Device# show nmsp subscription group summary

CMX IP address: 10.0.0.1
Groups subscribed by this CMX server:
Group name: CMX_10.0.0.1

Device# show nmsp subscription group detail ap-list CMX_10.0.0.1 10.0.0.1

CMX IP address: 10.0.0.1
CMX Group name: CMX_10.0.0.1
CMX Group AP MACs:
: aa:bb:cc:dd:ee:01 aa:bb:cc:dd:ee:02 aa:bb:cc:dd:ee:03 aa:bb:cc:dd:ee:03
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APのHyperLocationBLEビーコンパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join]を選択します。 >

ステップ 2 [Add]をクリックします。[Add AP Join Profile]ダイアログボックスが表示されます。

ステップ 3 [AP]タブを選択し、[BLE]をクリックします。

ステップ 4 [Beacon Interval (Hz)]フィールドに値を入力します。

ステップ 5 [Advertised Attenuation Level (dBm)]フィールドに値を入力します。

ステップ 6 各 IDに対してチェックボックスをオンにし、必要に応じて [Reset]ボタンをクリックします。

ステップ 7 （任意）IDをクリックして、次のフィールドの値を編集します。

• Status

• Tx Power (dBm)

• UUID

[Save]をクリックします。

ステップ 8 [Save & Apply to Device]ボタンをクリックします。

HyperLocation BLEビーコンパラメータの設定（CLI）

始める前に

HyperLocation BLEを有効にするには、CMXが HyperLocationに対して完全に joinされていて
有効になっている必要があります。

手順

目的コマンドまたはアクション

指定したAPプロファイル名に関連付け
られているすべてのAPについて設定を
有効にします。

ap profile profile-name

例：

Device(config)# ap profile profile-name

ステップ 1

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

370

システム管理

APの HyperLocation BLEビーコンパラメータの設定（GUI）



目的コマンドまたはアクション

BLEビーコンパラメータを指定して、
BLEコンフィギュレーションモードを
開始します。

hyperlocation ble-beacon beacon-id

例：

Device(config)# hyperlocation
ble-beacon 3

ステップ 2

指定したビーコン IDのBLEを有効にし
ます。

default {enabled | txpwr | uuid } |
enabled | exit | no {enabled |
txpwr | uuid } | txpwr att-value |
uuid uuid-value

ステップ 3

例：

Device(config-halo-ble)# enabled

選択したプロファイルについて、BLE
ビーコン間隔を 1 Hzに設定します。

hyperlocation ble-beacon interval
value-in-hertz

例：

ステップ 4

Device(config-ap-profile)#
hyperlocation ble-beacon interval 1

BLEビーコンのアドバタイズされる減
衰レベルを設定します。有効な範囲は

hyperlocation ble-beacon advpwr
value-in-dBm

例：

ステップ 5

-40～ -100 dBmです。デフォルト値は
-59 dBmです。Device(config-ap-profile)#

hyperlocation ble-beacon advpwr 40

HyperLocation BLEビーコン設定のモニタリング

手順

目的コマンドまたはアクション

設定済み BLEビーコンのリストを表示
します。

show ap profile profile-name hyperlocation
ble-beacon

例：

ステップ 1

Device# show ap profile ap-profile-name
hyperlocation ble-beacon

BLE Beacon interval (Hz): 1
BLE Beacon advertised attenuation value
(dBm): -59

ID UUID
TX Power(dBm) Status
-----------------------------------------------------------------
0 ffffffff-aaaa-aaaa-aaaa-aaaaaaaaaaaa
0 Enabled
1 ffffffff-bbbb-bbbb-bbbb-bbbbbbbbbbbb
0 Enabled
2 ffffffff-gggg-gggg-gggg-gggggggggggg
0 Enabled
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目的コマンドまたはアクション

3 ffffffff-dddd-dddd-dddd-dddddddddddd
0 Enabled
4 ffffffff-eeee-eeee-eeee-eeeeeeeeeeee
0 Enabled

APのHyperLocationBLEビーコンパラメータの設定（CLI）
APの HyperLocation BLEビーコンパラメータを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

APおよび指定したビーコン IDについ
て、Hyperlocationおよび関連パラメータ
を設定します。

ap name ap-name [no] hyperlocation
ble-beacon beacon-id {enable | major
major-value | minor minor-value |
txpwr value-in-dBm | uuid uuid-value }

ステップ 1

• enable：APで BLEビーコンを有効
にします。

例：

Device# ap name test-ap hyperlocation
ble-beacon 3 major 65535 • majormajor-value：BLEビーコンの

majorパラメータを設定します。有
効な値は0～65535です。デフォル
ト値は 0です。

• minorminor-value：BLEビーコンの
minorパラメータを設定します。有
効な値は0～65535です。デフォル
ト値は 0です。

• txpwr value-in-dBm：BLEビーコン
減衰レベルを設定します。有効な値

は -52～ 0 dBmです。

• uuid uuid-value：UUIDを設定しま
す。

APのHyperlocationおよび関連パラメー
タを設定します。

ap name ap-namehyperlocation ble-beacon
{advpwr value-in-dBm | global |
interval value-in-hertz}

ステップ 2

• advpwr value-in-dBm：BLEビーコ
ンのアドバタイズされる減衰レベル例：

Device# ap name test-ap hyperlocation
ble-beacon advpwr 90

を設定します。有効な範囲は -40～
-100 dBmです。デフォルト値は -59
dBmです（値はすべて正の整数と
して入力する必要があります）。
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目的コマンドまたはアクション

• global:AP固有の設定を削除し、AP
にグローバル設定を適用します。

• interval value-in-hertz：BLEビーコ
ン間隔の値をヘルツ単位で設定しま

す。有効な値は 1～ 10です。デ
フォルト値は 1です。

APの HyperLocation BLEビーコン設定のモニタリング

次に、APの HyperLocation BLEビーコン設定をモニタする方法の例を示します。

手順

設定したBLEビーコンのリストを表示するには、showapname ap-namehyperlocationble-beacon
コマンドを使用します。

例：

Device# show ap name test-ap hyperlocation ble-beacon

BLE Beacon interval (Hz): 1
BLE Beacon advertised attenuation value (dBm): -60

ID Status UUID Major Minor TXPower(dBm)
---------------------------------------------------------------------------
0 Enabled 99999999-9999-9999-9999-999999999999 8 0 -0
1 Enabled bbbbbbbb-bbbb-bbbb-bbbb-bbbbbbbbbbbb 8 1 -0
2 Enabled 88888888-8888-8888-8888-888888888888 8 2 -0
3 Enabled dddddddd-dddd-dddd-dddd-dddddddddddd 8 3 -0
4 Enabled eeeeeeee-eeee-eeee-eeee-eeeeeeeeeeee 8 4 -0
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第 39 章

Cisco Connected Mobile Experiencesクラウ
ド

CiscoConnectedMobile Experiences（CMX）は、コネクション型（TLS）トランスポート経由で
動作するを使用して、シスコワイヤレスコントローラと通信します。このトランスポートで

はセキュアな双方向接続が提供されます。コントローラと CMXの両方がオンプレミスで、そ
れらの間に直接 IP接続がある場合に便利です。

Cisco CMXクラウドは、オンプレミスCMXのクラウドによって提供されるバージョンです。
Cisco CMXクラウドサービスにアクセスする場合、HTTPSがトランスポートプロトコルとし
て使用されます。

• Cisco CMXクラウドの設定（375ページ）
• Cisco CMX Cloudの設定の確認（376ページ）

Cisco CMXクラウドの設定
CMXクラウドを設定するには、次の手順に従います。

始める前に

• DNSの設定：NMSPクラウドサービスで使用される完全修飾ドメイン名を解決するには、
ステップ 2に示すように、ip name-server server_addressコンフィギュレーションコマンド
を使用して DNSを設定します。

•サードパーティのルートCAのインポート：コントローラは、接続確立時に CMXから送
信される証明書に基づいてピアとホストを確認します。ただし、ルートCAはコントロー
ラに事前にインストールされていません。ステップ 3に示すように、crypto pki trustpool
import url <url>コンフィギュレーションコマンドを使用して、シスコが信頼するルート
CAのセットを crypto PKIの trustpoolにインポートする必要があります。

•この設定の完了に必要な server urlおよび server tokenパラメータの設定を有効にするに
は、Cisco DNA Spacesへの登録が成功している必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NMSPクラウドサービスで使用される
FQDN名を解決するようにコントローラ
の DNSを設定します。

ip name-server namesvr-ip-addr

例：

Device(config)#ip name-server
10.10.10.205

ステップ 2

サードパーティのルートCAをインポー
トします。コントローラは、インポート

crypto pki trustpool import url url

例：

ステップ 3

された証明書を使用してピアを確認しま

す。
Device(config)#crypto pki trustpool
import url
http://www.cisco.com/security/pki/trs/ios.p7b

クラウドサービスに使用するURLを設
定します。コンフィギュレーションから

[no] nmsp cloud-services server url url

例：

ステップ 4

サーバ URLを削除するには、このコマ
ンドの no形式を使用します。

Device(config)# nmsp cloud-services
server url https://cisco.com

NMSPクラウドサービスの認証トーク
ンを設定します。コンフィギュレーショ

[no] nmsp cloud-services server token
token

例：

ステップ 5

ンからサーバトークンを削除するには、

このコマンドの no形式を使用します。Device(config)# nmsp cloud-services
server token test

（任意）NMSPクラウドサービスの
HTTPプロキシの詳細を設定します。

[no] nmsp cloud-services http-proxy
proxy-server port

例：

ステップ 6

HTTPプロキシの使用を無効にするに
は、このコマンドの no形式を使用しま
す。

Device(config)# nmsp cloud-services
http-proxy 10.0.0.1 10

NMSPクラウドサービスを有効にしま
す。この機能を無効にするには、このコ

マンドの no形式を使用します。

[no] nmsp cloud-services enable

例：

Device(config)# nmsp cloud-services
enable

ステップ 7

Cisco CMX Cloudの設定の確認
CMX Cloudの設定を確認するには、次のコマンドを使用します。

アクティブな NMSP接続のステータスを表示するには、、次のコマンドを使用します。
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Device# show nmsp status

MSE IP Address Tx Echo Resp Rx Echo Req Tx Data Rx Data Transport
----------------------------------------------------------------------------
9.9.71.78 0 0 1 1 TLS
64.103.36.133 0 0 1230 2391 HTTPs

NMSPクラウドサービスのステータスを表示するには、次のコマンドを使用します。
Device# show nmsp cloud-services summary

CMX Cloud-Services Status
-------------------------

Server: https://yenth8.cmxcisco.com
IP Address: 64.103.36.133
Cmx Service: Enabled
Connectivity: https: UP
Service Status: Active
Last Request Status: HTTP/1.1 200 OK
Heartbeat Status: OK

NMSPクラウドサービスの統計情報を表示するには、次のコマンドを使用します。
Device# show nmsp cloud-services statistics

CMX Cloud-Services Statistics
-----------------------------

Tx DataFrames: 3213
Rx DataFrames: 1606
Tx HeartBeat Req: 31785
Heartbeat Timeout: 0
Rx Subscr Req: 2868
Tx DataBytes: 10069
Rx DataBytes: 37752
Tx HeartBeat Fail: 2
Tx Data Fail: 0
Tx Conn Fail: 0

モビリティサービスのサマリーを表示するには、次のコマンドを使用します。

Device# show nmsp subscription summary

Mobility Services Subscribed:
Index Server IP Services
----- --------- --------
1 209.165.200.225 RSSI, Info, Statistics, AP Monitor, AP Info
2 209.165.200.225 RSSI, Statistics, AP Info

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

377

システム管理

Cisco CMX Cloudの設定の確認



Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

378

システム管理

Cisco CMX Cloudの設定の確認



第 40 章

EDCAパラメータ

• InformationEnhancedDistributedChannelAccess（EDCA）パラメータについて（379ページ）
• EDCAパラメータの設定（GUI）（379ページ）
• EDCAパラメータの設定（CLI）（380ページ）

InformationEnhancedDistributedChannelAccess（EDCA）パ
ラメータについて

Enhanced Distributed Channel Access（EDCA;拡張型分散チャネルアクセス）パラメータは、音
声、ビデオ、およびその他の Quality of Service（QoS）トラフィックに優先的な無線チャネル
アクセスを提供するように設計されています。

EDCAパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configuration] > [Parameters]を選択します。このページを使用して、
802.11a/n/ac（5 GHz）および 802.11b/g/n（2.4 GHz）無線のグローバルパラメータを設定でき
ます。

無線ネットワークが有効になっている場合、パラメータを設定または変更することは

できません。続行する前に、[Configuration] > [Radio Configuration] > [Network]ページ
でネットワークステータスを無効にしてください。

（注）

ステップ 2 [EDCA Parameters]セクションで、[EDCA Profile]ドロップダウンリストから EDCAプロファ
イルを選択します。Enhanced Distributed Channel Access（EDCA;拡張型分散チャネルアクセ
ス）パラメータは、音声、ビデオ、およびその他の Quality-of-Service（QoS）トラフィックに
優先的な無線チャネルアクセスを提供するように設計されています。
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ステップ 3 802.11a/n/ac（5 GHz）無線の場合は、[(DFS 802.11h)]セクションで、ローカル電力制限を入力
します。[Configuration] > [Radio Configuration] > [Network]ページの [DTPC Support]チェック
ボックスがオンになっている場合は、電力制限を設定できません。有効な範囲は 0～ 30 dBm
です。

ステップ 4 APが新しいチャネルと新しいチャネル番号に切り替わるときにアナウンスされるようにする
には、[ChannelSwitchAnnouncementMode]チェックボックスをオンにします。デフォルト値は
[disabled]です。

ステップ 5 動的周波数選択（DFS）を有効にしてレーダー信号による干渉を回避するには、[Smart DFS]
チェックボックスをオンにします。

ステップ 6 [Apply]をクリックします。

EDCAパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

無線ネットワークをディセーブルにしま

す。

ap dot11 {5ghz | 24ghz } shutdown

例：

ステップ 2

Device(config)# ap dot11 5ghz shutdown

802.11aまたは 802.11b/gネットワークに
対する特定の EDCAパラメータを有効
にします。

ap dot11 {5ghz | 24ghz} edca-parameters
{custom-voice | fastlane |
optimized-video-voice | optimized-voice |
svp-voice | wmm-default}

ステップ 3

custom-voiceオプションは
Cisco Catalyst 9800シリーズワ
イヤレスコントローラではサ

ポートされていません。

（注）
例：

Device(config)# ap dot11 5ghz
edca-parameters optimized-voice

• custom-voice：802.11aまたは
802.11b/gネットワークのカスタム
音声パラメータを有効にします。

• fastlane：802.11aまたは 802.11b/g
ネットワークの fastlaneパラメータ
を有効にします。

• optimized-video-voice：802.11aまた
は 802.11b/gネットワークの EDCA
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目的コマンドまたはアクション

音声およびビデオ最適化パラメータ

を有効にします。ネットワーク上で

音声サービスとビデオサービスを

両方とも展開する場合に、このオプ

ションを選択します。

• optimized-voice：802.11aまたは
802.11b/gネットワークで、
SpectraLink以外の音声用に最適化
されたプロファイルパラメータを

有効にします。ネットワーク上で

SpectraLink以外の音声サービスを
展開する場合に、このオプションを

選択します。

• svp-voice：802.11aまたは 802.11b/g
ネットワークの SpectraLink音声優
先パラメータをイネーブルにしま

す。コールの品質を向上させるため

にネットワーク上で SpectraLinkの
電話を展開する場合に、このオプ

ションを選択します。

• wmm-default：802.11aまたは
802.11b/gネットワークのWi-Fi
Multimedia（WMM）デフォルトパ
ラメータを有効にします。これがデ

フォルトのオプションです。音声

サービスまたはビデオサービスが

ネットワーク上に展開されていない

場合に、このオプションを選択しま

す。

無線ネットワークを再度イネーブルにし

ます。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 4

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

音声用のMAC最適化の現在のステータ
スを表示します。

show ap dot11 {5ghz | 24ghz} network

例：

ステップ 6

Device# show ap dot11 5ghz network
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第 41 章

802.11パラメータおよび帯域選択

•帯域選択の制約事項、802.11帯域とパラメータ（383ページ）
•帯域選択、802.11帯域およびパラメータについて（384ページ）
• 802.11帯域とそのパラメータを設定する方法（386ページ）
•帯域選択、802.11帯域およびパラメータの設定のモニタリング（397ページ）
•帯域選択、802.11帯域およびパラメータの設定例（403ページ）

帯域選択の制約事項、802.11帯域とパラメータ
•帯域選択が有効になっているWLANでは、ローミングの遅延が発生するため、音声やビ
デオなどの時間的に制約があるアプリケーションはサポートされません。

•帯域選択は、Cisco Aironet 1140、1250、1260、1550、1800、2600、2700、2800、3500、
3600、3700、3800シリーズアクセスポイントでのみ使用できます。

• Mid-RSSIは、Cisco Aironet 1600シリーズアクセスポイントではサポートされていませ
ん。

•帯域選択は、Cisco Aironet 1040、OEAP 600シリーズアクセスポイントではサポートされ
ていません。

•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみで
す。コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択
を実行しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイ
ントの 2.4 GHz無線から 5 GHz無線に限られます。このアルゴリズムが機能するのは、ア
クセスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすること
ができます。これらは独立して動作し、相互に影響を与えることはありません。

•コントローラ GUIまたはコントローラ CLIを使用して、帯域選択とクライアントロード
バランシングをグローバルで有効または無効にすることはできません。ただし、特定の

WLANの帯域選択とクライアントロードバランシングを有効または無効にできます。帯
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域選択とクライアントロードバランシングは、デフォルトではグローバルで有効になっ

ています。

帯域選択、802.11帯域およびパラメータについて

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、輻輳の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も受けます。これは、802.11b/gでは、重複しないチャネルの数が 3つに制限されている
ためです。このような干渉源を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、

deviceで帯域選択を設定します。

クライアントに対するプローブ応答を調整すると帯域選択が機能し、WLAN単位で有効にでき
ます。5 GHzチャネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアント
へのプローブ応答を遅らせます。アクセスポイントでは、show dot11 band-selectコマンドを
実行して帯域選択表を表示できます。また、show cont d0/d1 | begin Lruコマンドを実行して表
示することもできます。

WMMのデフォルト設定は、show running-configコマンドの出力には表示されません。（注）

帯域選択アルゴリズム

帯域選択アルゴリズムは 2.4 GHzGHz帯を使用するクライアントに反映されます。最初に、ク
ライアントがアクセスポイントにプローブ要求を送信すると、対応するクライアントプロー

ブのアクティブ値とカウント値（帯域選択表に表示）が1になります。以下のシナリオによる
アルゴリズム機能を示します。

•シナリオ 1：クライアントRSSI（show cont d0/d1 |beginRSSIコマンドの出力に表示）は、
中間 RSSIと受け入れ可能クライアント RSSIのどちらよりも強い。

•デュアルバンドクライアント：2.4 GHzプローブ応答は常に表示されず、すべての 5
GHzプローブ要求に 5 GHzプローブ応答が表示されます。

•シングルバンド（2.4GHz）クライアント：プローブ抑制サイクル後にのみ2.4GHzプ
ローブ応答が表示されます。

•設定したプローブサイクルカウントにクライアントのプローブカウントが達すると、
アルゴリズムはエージングアウト抑止時間を待ち、プローブのアクティブ値を 0に
マークします。そして、アルゴリズムが再起動します。
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•シナリオ 2：クライアント RSSI（show cont d0/d1 | begin RSSIで表示）は、中間 RSSIと
受け入れ可能クライアント RSSIの間に位置します。

• 2.4 GHzプローブ要求と 5 GHzプローブ要求はすべて制限なしで応答します。

•このシナリオは、帯域選択無効時と似ています。

クライアントの RSSI値（sh cont d0 | begin RSSIコマンドの出力で表示）は、受信したクライ
アントパケットの平均値であり、中間 RSSI機能はプローブパケットの RSSIの瞬時値です。
結果として、クライアント RSSIは設定した中間 RSSI値（7 dBデルタ）より弱くなります。
クライアントからのプローブ802.11bは、802.11aバンドに関連付けるためクライアントをプッ
シュするように抑制されます。

（注）

802.11帯域
自国の法的な規制基準を遵守するために、コントローラの802.11b/g/n（2.4GHz）帯域と802.11a/n
（5GHz）帯域を設定できます。デフォルトでは、802.11b/g/nと 802.11a/nの両方が有効になっ
ています。

コントローラが802.11gトラフィックだけを許可するように設定されている場合、802.11bクラ
イアントデバイスはアクセスポイントに正常に接続できますが、トラフィックを送信できま

せん。コントローラを802.11gトラフィック専用に設定する場合、11gレートを必須としてマー
クする必要があります。

Cisco 2800、3800、1560 APのブロック ACKは、2.4 GHz無線に対して Cisco WLCで設定され
ている必須データレートで送信されます。

（注）

802.11nパラメータ
ここでは、ネットワーク上の802.11nアクセスポイントの管理手順について説明します。802.11n
デバイスは、2.4 GHz帯域と 5 GHz帯域をサポートしており、高スループットデータレート
を提供します。

802.11nの高スループットレートは、WMMを使用しているWLANのすべての 802.11nアクセ
スポイントで使用できます。この場合、レイヤ 2暗号化を使用していないか、WPA2/AES暗
号化が有効になっている必要があります。

Cisco 802.11n APは、偽の wIPSアラームをトリガーする可能性がある誤ったビーコンフレー
ムを断続的に送信する場合があります。これらのアラームを無視することをお勧めします。こ

の問題は Cisco 802.11n APの 2600、3500、および 3600で確認されています。

（注）
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802.11hパラメータ
802.11hでは、チャネルの変更がクライアントデバイスに通知されます。また、クライアント
デバイスの送信電力を制限できるようになっています。

802.11帯域とそのパラメータを設定する方法

帯域選択の設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Wireless Advanced] > [Band Select]を選択します。

ステップ 2 [CycleCount]フィールドに、1～ 10の値を入力します。サイクル回数は、新しいクライアント
の抑制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 3 [Cycle Threshold (milliseconds)]フィールドに、スキャンサイクル期間しきい値を 1～ 1000ミ
リ秒の値で入力します。この設定は、クライアントからの新しいプルーブ要求が新しいスキャ

ンサイクルから送信される間の時間しきい値を決定します。デフォルトのサイクルしきい値は

200ミリ秒です。

ステップ 4 [Age Out Suppression (seconds)]フィールドに、10～ 200秒の値を入力します。エージングアウ
ト抑制は、以前に認識されていた 802.11b/g/nクライアントをプルーニングするための期限切
れ時間を設定します。デフォルト値は 20秒です。この時間が経過すると、クライアントは新
規とみなされて、プローブ応答抑制の対象となります。

ステップ 5 [Age Out Dual Band (seconds)]フィールドに、10～ 300秒の値を入力します。エージングアウ
ト期間は、以前に認識されていたデュアルバンドクライアントをプルーニングするための期限

切れ時間を設定します。デフォルト値は 50秒です。この時間が経過すると、クライアントは
新規とみなされて、プローブ応答抑制の対象となります。

ステップ 6 [Client RSSI (dbm)]フィールドに、-90～ -20の値を入力します。これは、受信するクライアン
トパケットの平均です。

ステップ 7 [Client Mid RSSI (dbm)]フィールドに、-90～ -20の値を入力します。これは、プローブパケッ
トの瞬間 RSSI値です。

ステップ 8 [AP Join Profile]ページで、AP参加プロファイル名をクリックします。

ステップ 9 [Apply]をクリックします。
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帯域選択の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

帯域選択のプローブサイクルカウント

を設定します。

wireless client band-select cycle-count
cycle_count

例：

ステップ 2

有効な範囲は 1～ 10です。
Device(config)# wireless client
band-select cycle-count 3

新規スキャン周期の時間のしきい値を設

定します。

wireless client band-select cycle-threshold
milliseconds

例：

ステップ 3

有効な範囲は 1～ 1000です。
Device(config)# wireless client
band-select cycle-threshold 5000

抑制の期限切れを帯域幅選択に設定しま

す。

wireless client band-select expire
suppression seconds

例：

ステップ 4

有効な範囲は 10～ 200です。
Device(config)# wireless client
band-select expire suppression 100

デュアルバンドの期限を設定します。wireless client band-select expire
dual-band seconds

ステップ 5

有効な範囲は 10～ 300です。
例：

Device(config)# wireless client
band-select expire dual-band 100

クライアント RSSIしきい値を設定しま
す。

wireless client band-select client-rssi
client_rssi

例：

ステップ 6

有効な範囲は 20〜 90です。
Device(config)# wireless client
band-select client-rssi 40

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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目的コマンドまたはアクション

特定のWLANで帯域選択を設定しま
す。

wlan wlan_profile_name wlan_ID
SSID_network_name band-select

例：

ステップ 8

有効な範囲は 1～ 512です。
Device(config)# wlan wlan1 25 ssid12

SSID_network_nameパラメータには、最
大 32文字の英数字を入力できます。Device(config-wlan)# band-select

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11帯域の設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [Network]を選択します。

ステップ 2 [5 GHz Band]または [2.4 GHz Band]のいずれかをクリックします。

ステップ 3 ネットワークパラメータを設定できるようにするには、[Network Status]チェックボックスを
オフにしてネットワークを無効にします。

ステップ 4 [Beacon Interval]フィールドに、APによる SSIDのブロードキャストレートを 100～ 600ミリ
秒の範囲で入力します。デフォルトは 100ミリ秒です。

ステップ 5 802.11b/g/n（2.4 GHz）無線の場合、無線でショートプリアンブルを有効にするには、[Short
Preamble]チェックボックスをオンにします。ショートプリアンブルを使用するとスループッ
トのパフォーマンスが向上します。

ステップ 6 [Fragmentation Threshold (in bytes)]フィールドに、256～ 2346バイトの値を入力します。ここ
で指定したサイズよりも大きいパケットはフラグメント化されます。

ステップ 7 ビーコンおよびプローブ応答で無線の送信電力レベルをアドバタイズするには、[DTPCSupport]
チェックボックスをオンにします。Dynamic Transmit Power Control（DTPC;送信電力の動的制
御）を使用するクライアントデバイスは、アクセスポイントからチャネルおよび電力レベル

情報を受信して、自身の設定を自動的に調整します。たとえば、主に日本で使用されているク

ライアントデバイスをイタリアに移送し、そこのネットワークに追加した場合、チャネルと電

力設定の自動調整をDTPCに任せることができます。[DTPC Support]チェックボックスをオン
にした場合、802.11a/n/ac（5 GHz）無線ネットワークで電力制限値を設定することはできませ
ん。

ステップ 8 [Apply]をクリックします。

ステップ 9 ネットワークのCCX無線管理をグローバルに有効にするには、[CCX LocationMeasurement]セ
クションで、[Mode]チェックボックスをオンにします。このパラメータによって、このデバイ
スに接続されている APから、CCX v2以降のリリースを実行しているクライアントに対して
ブロードキャスト無線測定要求が発行されます。
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ステップ 10 [Interval]フィールドに値を入力して、APがブロードキャスト無線測定要求を発行する頻度を
指定します。

ステップ 11 [Apply]をクリックします。

ステップ 12 アクセスポイントとクライアントとの間で可能なデータ送信レートを指定するには、[Data
Rates]セクションでその値を選択します。

• [Mandatory]：クライアントは、このコントローラ上のアクセスポイントにアソシエート
するにはこのデータレートをサポートしている必要があります。

• [Supported]：アソシエートしたクライアントは、このデータレートをサポートしていれ
ば、このレートを使用してアクセスポイントと通信することができます。

• [Disabled]：通信に使用するデータレートは、クライアントが指定します。

ステップ 13 [Apply]をクリックします。

ステップ 14 設定を保存します。

802.11帯域の設定（CLI）
802.11の帯域とパラメータを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11a帯域をディセーブルにします。ap dot11 5ghz shutdown

例：

ステップ 2

802.11aネットワークパラ
メータを設定する前に、

802.11a帯域をディセーブル
にする必要があります。

（注）

Device(config)# ap dot11 5ghz shutdown

802.11b帯域をディセーブルにします。ap dot11 24ghz shutdown

例：

ステップ 3

802.11bネットワークパラ
メータを設定する前に、

802.11b帯域をディセーブル
にする必要があります。

（注）

Device(config)# ap dot11 24ghz
shutdown

対応するアクセスポイントによるSSID
のブロードキャストレートを指定しま

す。

ap dot11 {5ghz | 24ghz} beaconperiod
time_unit

例：

ステップ 4
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目的コマンドまたはアクション

ビーコン間隔は時間単位（TU）で測定
されます。1 TUは 1024マイクロ秒で

Device(config)# ap dot11 5ghz
beaconperiod 500

す。20～ 1000ミリ秒ごとにビーコン
を送信するように、アクセスポイント

を設定できます。

パケットを断片化するサイズを指定し

ます。

ap dot11 {5ghz | 24ghz} fragmentation
threshold

例：

ステップ 5

しきい値は、256～ 2346バイト（両端
の値を含む）です。接続不良や多くのDevice(config)# ap dot11 5ghz

fragmentation 300
無線干渉が発生している領域では、こ

の値を小さくします。

アクセスポイントによる、チャネルの

アドバタイズ、ビーコンの電力レベル

送信、応答プローブを有効にします。

ap dot11 {5ghz | 24ghz} dtpc

例：

Device(config)# ap dot11 5ghz dtpc

ステップ 6

デフォルト値はイネーブルです。

Dynamic Transmit Power Control（DTPC;
Device(config)# no ap dot11 24ghz dtpc

送信電力の動的制御）を使用するクラ

イアントデバイスは、アクセスポイン

トからチャネルレベルおよび電力レベ

ルの情報を受信して、自身の設定を自

動的に調整します。たとえば、主に日

本で使用されているクライアントデバ

イスをイタリアに移送し、その場所の

ネットワークに参加させた場合、チャ

ネルと電力の設定の自動調整を DTPC
に任せることができます。

このコマンドの no形式は、802.11aま
たは 802.11bDTPC設定をディセーブル
にします。

設定できるクライアントの最大数を指

定します。

wireless client association limit number
interval milliseconds

例：

ステップ 7

単一アクセスポイントスロットの、所

定の間隔内におけるアソシエーションDevice(config)# wireless client
association limit 50 interval 1000

要求の最大数を設定できます。設定で

きるアソシエーション制限の範囲は 1
～ 100です。

アソシエーション要求制限間隔は 100
～ 10000ミリ秒です。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

390

システム管理

802.11帯域の設定（CLI）



目的コマンドまたはアクション

データをコントローラとクライアント

間で送信できる速度を指定します。

ap dot11 {5ghz | 24ghz} rate rate {disable
|mandatory | supported}

例：

ステップ 8

• disable：クライアントが通信に使
用するデータレートを指定するよ

うに定義します。

Device(config)# ap dot11 5ghz rate 36
mandatory

• mandatory：クライアントがコント
ローラのアクセスポイントにアソ

シエートするにはこのデータレー

トをサポートする必要があると定

義します。

• supported：アソシエートしたクラ
イアントは、このデータレートを

サポートしていれば、このレート

を使用してアクセスポイントと通

信することができます。ただし、

クライアントがこのレートを使用

できなくても、アソシエートは可

能です。

• rate：データが送信されるレートを
指定します。802.11a、802.11b帯
域では、データは 1、2、5.5、6、
9、11、12、18、24、36、48、また
は 54 Mbpsのレートで送信されま
す。

802.11a帯域をイネーブルにします。no ap dot11 5ghz shutdown

例：

ステップ 9

デフォルト値はイネーブルで

す。

（注）

Device(config)# no ap dot11 5ghz
shutdown

802.11b帯域をイネーブルにします。no ap dot11 24ghz shutdown

例：

ステップ 10

デフォルト値はイネーブルで

す。

（注）

Device(config)# no ap dot11 24ghz
shutdown

802.11gネットワークのサポートをイ
ネーブルまたはディセーブルにしま

す。

ap dot11 24ghz dot11g

例：

Device(config)# ap dot11 24ghz dot11g

ステップ 11

デフォルト値はイネーブルです。この

コマンドは、802.11b帯域が有効になっ
ている場合のみ使用できます。この機
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目的コマンドまたはアクション

能を無効にすると、802.11b帯域は
802.11gをサポートせずに有効になりま
す。

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

帯域選択 RFプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Advanced]を選択します。

ステップ 2 [Band Select]タブで、[Cycle Count]フィールドに 1～ 10の値を入力します。サイクル回数は、
新しいクライアントの抑制サイクルの回数を設定します。デフォルトのサイクル回数は 2で
す。

ステップ 3 [Cycle Threshold]フィールドに、スキャンサイクル期間しきい値を 1～ 1000ミリ秒の値で入
力します。この設定は、クライアントからの新しいプルーブ要求が新しいスキャンサイクルか

ら送信される間の時間しきい値を決定します。デフォルトのサイクルしきい値は200ミリ秒で
す。

ステップ 4 [Age Out Suppression]フィールドに、10～ 200秒の値を入力します。エージングアウト抑制
は、以前に認識されていた 802.11b/g/nクライアントをプルーニングするための期限切れ時間
を設定します。デフォルト値は 20秒です。この時間が経過すると、クライアントは新規とみ
なされて、プローブ応答抑制の対象となります。

ステップ 5 [AgeOut Dual Band]フィールドに、10～ 300秒の値を入力します。エージングアウト期間は、
以前に認識されていたデュアルバンドクライアントをプルーニングするための期限切れ時間を

設定します。デフォルト値は 50秒です。この時間が経過すると、クライアントは新規とみな
されて、プローブ応答抑制の対象となります。

ステップ 6 [Client RSSI]フィールドに、-90～ -20 dBmの値を入力します。クライアントがプローブに応
答するための最大 RSSIです。

ステップ 7 [ClientMidRSSI]フィールドに、-20～ -90 dBmの値を入力します。このパラメータはmid-RSSI
を設定します。この値を使用してRSSI値に基づき2.4GHzプローブの抑制をトグルできます。

ステップ 8 [Apply]をクリックします。
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帯域選択 RFプロファイルの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイル名を設定し、RFプロ
ファイルコンフィギュレーションモー

ドを開始します。

ap dot11 24ghz rf-profile rf-profile

例：

Device(config)# ap dot11 24ghz
rf-profile test1

ステップ 2

帯域選択のクライアントしきい値を設定

します。

band-select client {mid-rssi | rssi }dbm

例：

ステップ 3

Device(config-rf-profile)# band-select
client rssi -90

帯域選択のサイクルパラメータを設定

します。

band-select cycle {count | threshold}count

例：

ステップ 4

Device(config-rf-profile)# band-select
cycle count 10

RFプロファイルの帯域選択の有効期間
を設定します。

band-select expire {dual-band |
suppression }time

例：

ステップ 5

Device(config-rf-profile)# band-select
expire dual-band 100

RFプロファイルの帯域選択のプローブ
応答を有効にします。

band-select probe-response

例：

ステップ 6

Device(config-rf-profile)# band-select
probe-response

802.11nのパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [RF]を選択します。 > >

ステップ 2 [Add]をクリックして、[Add RF Profile]ウィンドウを表示します。

ステップ 3 [802.11]タブで、次の手順を実行します。

a) 必要な動作レートを選択します。
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b) 対応するチェックボックスをオンにして、必要な [802.11n MCS Rates]を選択します。

ステップ 4 [Save & Apply to Device]をクリックします。

802.11nのパラメータの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ネットワークで 802.11nサポートを有
効にします。

ap dot11 {5ghz | 24ghz} dot11n

例：

ステップ 2

このコマンドのno形式は、ネットワー
クでの 802.11nサポートを無効にしま
す。

Device(config)# ap dot11 5ghz dot11n

データをアクセスポイントとクライア

ント間で送信できる変調および符号化

方式（MCS）レートを指定します。

ap dot11 {5ghz | 24ghz} dot11n mcs tx rtu

例：

Device(config)# ap dot11 5ghz dot11n
mcs tx 20

ステップ 3

rtu：有効な範囲は 0～ 23です。

このコマンドのno形式は、設定された
MCSレートを無効にします。

WLANでWMMをイネーブルにし、設
定した 802.11nデータレートを使用し
ます。

wlanwlan_profile_name wlan_ID
SSID_network_name wmm require

例：

ステップ 4

requireキーワードは、クライアント
デバイスにWMMの使用を要求しま

Device(config)# wlan wlan1 25 ssid12

Device(config-wlan)# wmm require

す。WMMをサポートしていないデバ
イスはWLANに接続できません。

ネットワークをディセーブルにしま

す。

ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 5

Device(config)# ap dot11 5ghz shutdown

802.11nパケットに使用する集約方法を
指定します。

{ap | no ap} dot11 {5ghz | 24 ghz} dot11n
a-mpdu tx priority {all | 0-7}

例：

ステップ 6

集約は、パケットデータフレームを個

別に伝送するのではなく、グループに
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目的コマンドまたはアクション

Device(config)# ap dot11 5ghz dot11n
a-mpdu tx priority all

まとめるプロセスです。集約方法に

は、Aggregated MAC Protocol Data Unit
（A-MPDU）とAggregatedMACService
Data Unit（A-MSDU）の 2種類があり
ます。A-MPDUと A-MSDUは、両方
ともソフトウェアで実行されます。

集約方法は、アクセスポイントからク

ライアントへのトラフィックのタイプ

ごとに指定できます。

リストでは、トラフィックタイプごと

に割り当てられる優先レベル（0～7）
を定義します。

• 0：ベストエフォート

• 1：バックグラウンド

• 2：スペア

• 3：エクセレントエフォート

• 4：制御ロード

• 5：ビデオ（100 ms未満の遅延お
よびジッタ）

• 6：音声（100 ms未満の遅延およ
びジッタ）

• 7：ネットワークコントロール

各優先レベルを個別に設定するか、all
パラメータを使用して一度にすべての

優先レベルを設定できます。トラ

フィックが A-MPDU送信または
A-MSDU伝送を使用するよう、プライ
オリティレベルを設定できます。

•他のオプションとともにapコマン
ドを使用すると、そのプライオリ

ティレベルに関連付けられたトラ

フィックは、A-MPDU送信に関連
付けらます。

•他のオプションとともに no apコ
マンドを使用すると、そのプライ

オリティレベルに関連付けられた
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目的コマンドまたはアクション

トラフィックは、A-MSDU送信に
関連付けられます。

クライアントが使用する集約方法

に合わせて優先度を設定します。

デフォルトでは、A-MPDUは、優
先レベル 0、4、および 5に対して
有効になっており、それ以外は無

効になっています。デフォルトで

は、A-MPDUは、6と 7以外のす
べての優先度に対して有効になっ

ています。

ネットワークを再度イネーブルにしま

す。

no ap dot11 {5ghz | 24ghz} shutdown

例：

ステップ 7

Device(config)# no ap dot11 5ghz
shutdown

ネットワークのガード間隔を設定しま

す。

ap dot11 {5ghz | 24ghz} dot11n
guard-interval {any | long}

例：

ステップ 8

Device(config)# ap dot11 5ghz dot11n
guard-interval long

ネットワークのReduced InterframeSpace
（RIFS）を設定します。

ap dot11 {5ghz | 24ghz} dot11n rifs rx

例：

ステップ 9

Device(config)# ap dot11 5ghz dot11n
rifs rx

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11hのパラメータの設定（CLI）

手順

目的コマンドまたはアクション

802.11aネットワークをディセーブルに
します。

ap dot11 5ghz shutdown

例：

ステップ 1

Device(config)# ap dot11 5ghz shutdown
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目的コマンドまたはアクション

アクセスポイントの、新しいチャネル

に切り替わった際のアナウンス機能をイ

ネーブルまたはディセーブルにします。

{ap | no ap} dot11 5ghz channelswitch
mode switch_mode

例：

ステップ 2

switch_mode：0または 1を入力して、
チャネルが実際に切り替えられるまで送

Device(config)# ap dot11 5ghz
channelswitch mode 0

信を制限する（0）か、制限しない（1）
かを指定します。デフォルト値は

[disabled]です。

802.11hの電力制限値を dB単位で設定
します。有効範囲は 0～ 255です。

ap dot11 5ghz power-constraint value

例：

ステップ 3

デフォルト値は 3です。Device(config)# ap dot11 5ghz
power-constraint 200

802.11aネットワークを再度イネーブル
します。

no ap dot11 5ghz shutdown

例：

ステップ 4

Device(config)# no ap dot11 5ghz
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

帯域選択、802.11帯域およびパラメータの設定のモニタ
リング

帯域選択と 802.11帯域を使用した設定の確認コマンド
次のコマンドは、の帯域選択と 802.11帯域、およびパラメータの確認に使用できます。

表 9 :帯域選択と 802.11帯域を使用した設定のモニタリングコマンド

目的コマンド

802.11a帯域ネットワークパラメータ、802.11a運用率、802.11n
MCS設定および 802.11nステータス情報を表示します。

show ap dot11 5ghz network

802.11b帯域ネットワークパラメータ、802.11b/g運用率、802.11n
MCS設定および 802.11nステータス情報を表示します。

show ap dot11 24ghz network
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802.11h設定パラメータを表示します。show wireless dot11h

帯域選択の設定を表示します。show wireless band-select

例：5 GHz帯域の設定の確認

Device# show ap dot11 5ghz network
802.11a Network : Enabled
11nSupport : Enabled
802.11a Low Band : Enabled
802.11a Mid Band : Enabled
802.11a High Band : Enabled

802.11a Operational Rates
802.11a 6M : Mandatory
802.11a 9M : Supported
802.11a 12M : Mandatory
802.11a 18M : Supported
802.11a 24M : Mandatory
802.11a 36M : Supported
802.11a 48M : Supported
802.11a 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
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Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 36
Default Tx Power Level : 1
DTPC Status : Enabled
Fragmentation Threshold : 2346
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
TI Threshold : 0
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type check : default-wmm
Call Admision Control (CAC) configuration
Voice AC
Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：24 GHz帯域の設定の確認

Device# show ap dot11 24ghz network
802.11b Network : Enabled
11gSupport : Enabled
11nSupport : Enabled

802.11b/g Operational Rates
802.11b 1M : Mandatory
802.11b 2M : Mandatory
802.11b 5.5M : Mandatory
802.11g 6M : Supported
802.11g 9M : Supported
802.11b 11M : Mandatory
802.11g 12M : Supported
802.11g 18M : Supported
802.11g 24M : Supported
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802.11g 36M : Supported
802.11g 48M : Supported
802.11g 54M : Supported

802.11n MCS Settings:
MCS 0 : Supported
MCS 1 : Supported
MCS 2 : Supported
MCS 3 : Supported
MCS 4 : Supported
MCS 5 : Supported
MCS 6 : Supported
MCS 7 : Supported
MCS 8 : Supported
MCS 9 : Supported
MCS 10 : Supported
MCS 11 : Supported
MCS 12 : Supported
MCS 13 : Supported
MCS 14 : Supported
MCS 15 : Supported
MCS 16 : Supported
MCS 17 : Supported
MCS 18 : Supported
MCS 19 : Supported
MCS 20 : Supported
MCS 21 : Supported
MCS 22 : Supported
MCS 23 : Supported

802.11n Status:
A-MPDU Tx:
Priority 0 : Enabled
Priority 1 : Disabled
Priority 2 : Disabled
Priority 3 : Disabled
Priority 4 : Enabled
Priority 5 : Enabled
Priority 6 : Disabled
Priority 7 : Disabled

A-MSDU Tx:
Priority 0 : Enabled
Priority 1 : Enabled
Priority 2 : Enabled
Priority 3 : Enabled
Priority 4 : Enabled
Priority 5 : Enabled

Priority 6 : Disabled
Priority 7 : Disabled

Guard Interval : Any
Rifs Rx : Enabled

Beacon Interval : 100
CF Pollable Mandatory : Disabled
CF Poll Request Mandatory : Disabled
CFP Period : 4
CFP Maximum Duration : 60
Default Channel : 11
Default Tx Power Level : 1
DTPC Status : true
Call Admission Limit : 105
G711 CU Quantum : 15
ED Threshold : -50
Fragmentation Threshold : 2346
PBCC Mandatory : Disabled
Pico-Cell Status : Disabled
Pico-Cell-V2 Status : Disabled
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RTS Threshold : 2347
Short Preamble Mandatory : Enabled
Short Retry Limit : 7
Legacy Tx Beamforming setting : Disabled
Traffic Stream Metrics Status : Disabled
Expedited BW Request Status : Disabled
EDCA profile type : default-wmm
Call Admision Control (CAC) configuration
Voice AC
Voice AC - Admission control (ACM) : Disabled
Voice Stream-Size : 84000
Voice Max-Streams : 2
Voice Max RF Bandwidth : 75
Voice Reserved Roaming Bandwidth : 6
Voice Load-Based CAC mode : Enabled
Voice tspec inactivity timeout : Enabled

CAC SIP-Voice configuration
SIP based CAC : Disabled
SIP Codec Type : CODEC_TYPE_G711
SIP call bandwidth : 64
SIP call bandwith sample-size : 20

Video AC
Video AC - Admission control (ACM) : Disabled
Video max RF bandwidth : Infinite
Video reserved roaming bandwidth : 0

例：802.11hパラメータの状態の確認

Device# show wireless dot11h
Power Constraint: 0
Channel Switch: 0
Channel Switch Mode: 0

例:帯域選択の設定の確認
次に、帯域選択の設定を表示する例を示します。

Device# show wireless band-select

Band Select Probe Response : per WLAN enabling
Cycle Count : 2
Cycle Threshold (millisec) : 200
Age Out Suppression (sec) : 20
Age Out Dual Band (sec) : 60
Client RSSI (dBm) : -80
Client Mid RSSI (dBm) : -80

次に、AP RFプロファイルの詳細を表示する例を示します。
Device# show ap rf-profile name vid detail

Description :
RF Profile Name : vid
Band : 2.4 GHz
802.11n client only : Disabled
Transmit Power Threshold v1 : -70 dBm
Min Transmit Power : -10 dBm
Max Transmit Power : 30 dBm
Operational Rates
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802.11b 1M Rate : Mandatory
802.11b 2M Rate : Mandatory
802.11b 5.5M Rate : Mandatory
802.11b 11M Rate : Mandatory
802.11b 6M Rate : Supported
802.11b 9M Rate : Supported
802.11b 12M Rate : Supported
802.11b 18M Rate : Supported
802.11b 24M Rate : Supported
802.11b 36M Rate : Supported
802.11b 48M Rate : Supported
802.11b 54M Rate : Supported

Max Clients : 200
Trap Threshold
Clients : 12 clients
Interference : 10%
Noise : -80 dBm
Utilization : 10%

Multicast Data Rate : auto
Rx SOP Threshold : auto
Band Select
Probe Response : Disabled
Cycle Count : 2 cycles
Cycle Threshold : 200 milliseconds
Expire Suppression : 20 seconds
Expire Dual Band : 60 seconds
Client RSSI : -80 dBm
Client Mid RSSI : -80 dBm

High Speed Roam
hsr mode : Disabled
hsr neighbor timeout : 5

Load Balancing
Window : 5 clients
Denial : 3 count

Coverage Data
Data : -62 dBm
Voice : -80 dBm
Minimum Client Level : 12 clients
Exception Level : 48%

DCA Channel List : 1,6,11
Unused Channel List : 2,3,4,5,7,8,9,10
DCA Foreign AP Contribution : Enabled
802.11n MCS Rates
MCS 0 : Enabled
MCS 1 : Enabled
MCS 2 : Enabled
MCS 3 : Enabled
MCS 4 : Enabled
MCS 5 : Enabled
MCS 6 : Enabled
MCS 7 : Enabled
MCS 8 : Enabled
MCS 9 : Enabled
MCS 10 : Enabled
MCS 11 : Enabled
MCS 12 : Enabled
MCS 13 : Enabled
MCS 14 : Enabled
MCS 15 : Enabled
MCS 16 : Enabled
MCS 17 : Enabled
MCS 18 : Enabled
MCS 19 : Enabled
MCS 20 : Enabled
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MCS 21 : Enabled
MCS 22 : Enabled
MCS 23 : Enabled
MCS 24 : Enabled
MCS 25 : Enabled
MCS 26 : Enabled
MCS 27 : Enabled
MCS 28 : Enabled
MCS 29 : Enabled
MCS 30 : Enabled
MCS 31 : Enabled

State : Up
Client Network Preference : connectivity

帯域選択、802.11帯域およびパラメータの設定例

例：帯域選択の設定

次に、帯域選択の新規スキャン周期のプローブサイクルカウントおよび時間しきい値を設定

する例を示します。

Device# configure terminal
Device(config)# wireless client band-select cycle-count 3
Device(config)# wireless client band-select cycle-threshold 5000
Device(config)# end

次に、抑制の期限を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select expire suppression 100
Device(config)# end

次に、デュアルバンドの期限を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select expire dual-band 100
Device(config)# end

次に、クライアント RSSIしきい値を帯域選択に設定する例を示します。

Device# configure terminal
Device(config)# wireless client band-select client-rssi 40
Device(config)# end

次に、特定のWLAN上で帯域選択を設定する例を示します。

Device# configure terminal
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# band-select
Device(config)# end
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例：802.11帯域設定

次に、ビーコン間隔、フラグメンテーション、および動的な送信電力コントロールを使用して

802.11帯域を設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 24ghz shutdown
Device(config)# ap dot11 5ghz beaconperiod 500
Device(config)# ap dot11 5ghz fragmentation 300
Device(config)# ap dot11 5ghz dtpc
Device(config)# wireless client association limit 50 interval 1000
Device(config)# ap dot11 5ghz rate 36 mandatory
Device(config)# no ap dot11 5ghz shutdown
Device(config)# no ap dot11 24ghz shutdown
Device(config)# ap dot11 24ghz dot11g
Device(config)#end

例：802.11n設定

次に、集約方法を使って 5 GHz帯域の802.11nパラメータを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz dot11n a-mpdu tx priority all
Device(config)# no ap dot11 5ghz shutdown
Device(config)#exit

次に、5 GHz帯域でガードインターバルを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# no ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz dot11n guard-interval long
Device(config)#end

次に、5 GHz帯域で RIFSを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz dot11n
Device(config)# ap dot11 5ghz dot11n mcs tx 20
Device(config)# wlan wlan1 25 ssid12
Device(config-wlan)# wmm require\
Device(config-wlan)# exit
Device(config)# ap dot11 5ghz shutdown
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Device(config)# ap dot11 5ghz dot11n rifs rx
Device(config)#end

例：802.11h設定

次に、制限伝送を使用して、アクセスポイントをいつ新しいチャネルに切り替えるかをアナウ

ンスするために、そのアクセスポイントを設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz channelswitch mode 0
Device(config)# no ap dot11 5ghz shutdown
Device(config)#end

次に、5 GHz帯域で 802.11h電力制限を設定する例を示します。

Device# configure terminal
Device(config)# ap dot11 5ghz shutdown
Device(config)# ap dot11 5ghz power-constraint 200
Device(config)# no ap dot11 5ghz shutdown
Device(config)#end
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第 42 章

アクセスポイントへのイメージのプレダ

ウンロード

•アクセスポイントへのイメージのプレダウンロードについて（407ページ）
•アクセスポイントへのイメージのプレダウンロードの制限（407ページ）
•アクセスポイントへのイメージのプレダウンロード方法（408ページ）
•アクセスポイントプレダウンロードプロセスのモニタリング（409ページ）

アクセスポイントへのイメージのプレダウンロードにつ

いて
ネットワークの停止を最小限に抑えるため、アクセスポイントをリセットしたり、ネットワー

ク接続を切断したりせずに、deviceからのアクセスポイントにアップグレードイメージをダウ
ンロードしてください。以前は、アップグレードイメージをdeviceにダウンロードしてコント
ローラをリセットすると、アクセスポイントがディスカバリモードに移行してしまう場合が

ありました。アクセスポイントで新しいイメージを含むコントローラが検出されると、新しい

イメージがダウンロードされ、アクセスポイントがリセットされ、ディスカバリモードに移

行し、deviceに再 joinされていました。

これで、コントローラにアップグレードイメージをダウンロードできるようになります。コン

トローラがアップグレードイメージを使用して起動すると、APはコントローラに参加し、
Registered（登録済み）状態に移行します。これは、すでに APイメージが APにプレダウン
ロードされているためです。

アクセスポイントへのイメージのプレダウンロードの制

限
以下は、アクセスポイントにイメージをプレダウンロードする際の制約事項です。
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•同時プレダウンロードの最大数は、コントローラの wncdインスタンスごとに 100個に制
限されています。ただし、プレダウンロードは、開始時にwncdインスタンスごとに 16の
セットでトリガーされ、60秒ごとに繰り返されます。

•アクセスポイントの使用可能なメモリの全容量が 16 MBの場合は、アップグレードイ
メージをダウンロードすると空き容量が不足するおそれがあるため、クラッシュ情報ファ

イル、無線ファイル、およびバックアップイメージが存在する場合、それらはすべて自動

的に削除され、空き容量が確保されます。ただし、プレダウンロードイメージはアクセス

ポイントのバックアップイメージがあればそれらに置き換えられるため、この制限はプレ

ダウンロードプロセスには影響しません。

•すべてのプライマリ、セカンダリ、ターシャリコントローラで、同じイメージを実行する
必要があります。そうしないと、この機能は有効になりません。

•リセット時に、すべてのアクセスポイントでイメージのダウンロードが完了していること
を確認する必要があります。

•アクセスポイントには、2種類のソフトウェアイメージだけを保存できます。

• Cisco Wave 1 APは、Cisco AireOSリリース 8.3から Cisco IOS XE Gibraltar 16.10.1への移
行中にイメージを 2回ダウンロードする場合があります。これにより、移行中の APのダ
ウンタイムが増大します。

アクセスポイントへのイメージのプレダウンロード方法

アクセスポイントへのイメージのプレダウンロード（CLI）

始める前に

イメージをアクセスポイントにプレダウンロードする際に、覚えておく必要がある前提条件が

あります。

•プレダウンロードは、deviceがインストールモードで起動している場合にのみ可能です。

• TFTPサーバ、フラッシュイメージ、またはUSBから新しいイメージをコピーできます。

•新しいイメージをプレダウンロードする前に、software install コマンドを使用して新しい
ソフトウェアをインストールし、reloadオプションでは noを選択します。

•すでに最新のアップグレードイメージが APに存在する場合、プレダウンロードはトリ
ガーされません。show ap imageコマンドを使用して、プライマリイメージとバックアッ
プイメージのバージョンがアップグレードイメージと同じであるかどうかを確認します。
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手順

目的コマンドまたはアクション

すべてのアクセスポイントに、または

deviceに接続している特定のアクセスポ
ap image predownload or ap name
ap-name image predownload

例：

ステップ 1

イントに、新しいイメージをダウンロー

ドします。Device# ap image predownload
Device# ap name ap1 image predownload

アクセスポイントのプレダウンロード

ステータスを確認します。

show ap image

例：

ステップ 2

このコマンドでは、最初にステータスが

Predownloadingとして表示され、ダウン
Device# show ap image

ロードが完了するとCompletedに移行し
ます。

特定のAPにおけるイメージの詳細を提
供します。

show ap name ap-name image

例：

ステップ 3

Device# show ap name ap1 image

プレダウンロードが完了したAPどうし
のイメージを交換します。

ap image swapor ap name ap-name image
swap or ap image swap completed

例：

ステップ 4

Device# ap image swap

アクセスポイントをリセットします。ap image reset or ap name ap-name reset

例：

ステップ 5

Device# ap image reset

システムをリセットします。reload

例：

ステップ 6

Device# reload

アクセスポイントプレダウンロードプロセスのモニタ

リング
このセクションでは、アクセスポイントのプレダウンロードプロセスのモニタリングに使用

できるコマンドについて説明します。

アクセスポイントのプレダウンロードイメージのダウンロード中に、対応するアクセスポイ

ントのプレダウンロードの進捗を確認するには、show ap imageコマンドを入力します。
Device# show ap image
Total number of APs : 1
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Number of APs
Initiated : 1
Predownloading : 1
Completed predownloading : 0
Not Supported : 0
Failed to Predownload : 0

AP Name Primary Image Backup Image Predownload Status
Predownload Ver... Next Retry Time Retry Count
------------------------------------------------------------------------------------------------------------------------------------------
AP1 10.0.1.66 10.0.1.66 Predownloading
10.0.1.67 NA 0

Device# show ap image

Total number of APs : 1

Number of APs
Initiated : 1
Predownloading : 0
Completed predownloading : 1
Not Supported : 0
Failed to Predownload : 0

AP Name Primary Image Backup Image Predownload Status
Predownload Ver... Next Retry Time Retry Count
------------------------------------------------------------------------------------------------------------------------------------------
AP1 10.0.1.66 10.0.1.67 Complete
10.0.1.67 NA

0

特定の APにおけるイメージの詳細を表示するには、次のコマンドを使用します。
Device# show ap name APe4aa.5dd1.99b0 image

AP Name : APe4aa.5dd1.99b0
Primary Image : 16.6.230.46
Backup Image : 3.0.51.0
Predownload Status : None
Predownload Version : 000.000.000.000
Next Retry Time : N/A
Retry Count : 0
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第 43 章

イメージの効率的なアップグレード

•イメージの効率的なアップグレード（411ページ）
•プレダウンロードの有効化（GUI）（411ページ）
•プレダウンロードの有効化（(CLI）（412ページ）
•サイトタグの設定（CLI）（412ページ）
• APへのポリシータグとサイトタグの付加（CLI）（414ページ）
•サイトタグへのプレダウンロードのトリガー（415ページ）

イメージの効率的なアップグレード
「イメージの効率的なアップグレード」は、APにイメージをプレダウンロードするための効
率的な方法です。この機能はマスター/スレーブモデルと同様に機能します。モデルごとのAP
がマスター APになり、WANリンクを介してコントローラからイメージをダウンロードしま
す。マスター APにイメージがダウンロードされると、スレーブ APはマスター APからのイ
メージのダウンロードを開始します。この方法ではWANの遅延が減少します。マスター AP
の選択は動的かつランダムに行われます。APモデルごとに最大 3つのスレーブ APが、マス
ター APからイメージをダウンロードできます。

•イメージの効率的なアップグレードは、flexモードでのみ機能します。

•イメージの効率的なアップグレードは、default-site-tagとは連動しません。

（注）

プレダウンロードの有効化（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。
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ステップ 2 [Access Points]ページで、[All Access Points]セクションを展開し、編集するAPの名前をクリッ
クします。

ステップ 3 [Edit AP]ページで、[Advanced]タブをクリックし、[AP Image Management]セクションで
[Predownload]をクリックします。

ステップ 4 [Update & Apply to Device]をクリックします。

プレダウンロードの有効化（(CLI）

始める前に

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイルを設定し、rfプロファ
イルコンフィギュレーションモードを

開始します。

wireless profile flex flex-profile

例：

Device(config)# wireless profile flex
rr-xyz-flex-profile

ステップ 2

イメージのプレダウンロードを有効にし

ます。

predownload

例：

ステップ 3

Device(config-wireless-flex-profile)#
predownload

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-wireless-flex-profile)#
end

サイトタグの設定（CLI）
サイトタグを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-name

例：

Device(config)# wireless tag site
rr-xyz-site

ステップ 2

flexプロファイルを設定します。flex-profile flex-profile-name

例：

ステップ 3

サイトタグでローカルサイト

が設定されている場合、flex
プロファイル設定をサイトタ

グから削除することはできま

せん。

（注）

Device(config-site-tag)# flex-profile
rr-xyz-flex-profile

サイトタグをFlexconnectとし
て設定するには、no local-site
コマンドを使用する必要があ

ります。そうしないと flexプ
ロファイル設定が有効になり

ません。

（注）

サイトタグの説明を追加します。description site-tag-name

例：

ステップ 4

Device(config-site-tag)# description
"default site tag"

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-site-tag)# end

ステップ 5

（任意）サイトタグの数を表示します。show wireless tag site summary

例：

ステップ 6

タグに関する詳細情報を表示

するには、show wireless tag
site detailed site-tag-nameコマ
ンドを使用します。

（注）

Device# show wireless tag site summary
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目的コマンドまたはアクション

サイトタグとポリシータグの

両方が設定されていない場

合、show wireless loadbalance
tag affinity wncd
wncd-instance-numberコマンド
の出力にはデフォルトタグ

（サイトタグ）タイプが表示

されます。

（注）

APへのポリシータグとサイトタグの付加（CLI）
ポリシータグとサイトタグを APに付加するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CiscoAPを設定し、APプロファイルコ
ンフィギュレーションモードを開始し

ます。

ap mac-address

例：

Device(config)# ap F866.F267.7DFB

ステップ 2

mac-address有線macアドレス
である必要があります。

（注）

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
rr-xyz-policy-tag

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4

Device(config-ap-tag)# site-tag
rr-xyz-site

RFタグを関連付けます。rf-tag rf-tag-name

例：

ステップ 5

Device(config-ap-tag)# rf-tag rf-tag1
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目的コマンドまたはアクション

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-ap-tag)# end

ステップ 6

（任意）APの詳細と APに関連付けら
れているタグを表示します。

show ap tag summary

例：

ステップ 7

Device# show ap tag summary

（任意）AP名とタグ情報を表示しま
す。

show ap name <ap-name> tag info

例：

ステップ 8

Device# show ap name ap-name tag info

（任意）AP名とタグの詳細を表示しま
す。

show ap name <ap-name> tag detail

例：

ステップ 9

Device# show ap name ap-name tag detail

サイトタグへのプレダウンロードのトリガー
サイトタグへのイメージのダウンロードをトリガーするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> configure terminal

イメージのプレダウンロードを開始する

ようマスター APに指示します。
ap image predownload site-tag site-tag
start

例：

ステップ 2

Device# ap image predownload site-tag
rr-xyz-site start

サイトタグごとにAPモデルごとのマス
ター APのリストを表示します。

show ap master list

例：

ステップ 3

Device# show ap master list

マスター APとスレーブ APのプレダウ
ンロード状態を表示します。

show ap image

例：

ステップ 4
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目的コマンドまたはアクション

Device# show ap image lexefficientイメージのアップ
グレードが APで有効になっ
ているかどうかを確認するに

は、APコンソールで show
capwap client rcb コマンドを
使用します。

（注）

次に、イメージの効率的なアップグレード機能の機能状態を表示する出力例を示します。

次の出力は、マスター APを示しています。
Device# show ap master list
AP Name WTP Mac AP Model Site Tag
-----------------------------------------------------------------------------------------
AP0896.AD9D.3124 f80b.cb20.2460 AIR-AP2802I-D-K9 ST1

次の出力は、マスター APがイメージのプレダウンロードを開始したことを示しています。
Device# show ap image
Total number of APs: 6

AP Name Primary Image Backup Image Predownload Status Predownload Version
Next Retry Time Retry Count

--------------------------------------------------------------------------------------------------------------------------
APE00E.DA99.687A 16.6.230.37 0.0.0.0 None 0.0.0.0

N/A 0
AP188B.4500.4208 16.6.230.37 8.4.100.0 None 0.0.0.0

N/A 0
AP188B.4500.4480 16.6.230.37 0.0.0.0 None 0.0.0.0

N/A 0
AP188B.4500.5E28 16.6.230.37 16.4.230.35 None 0.0.0.0

N/A 0
AP0896.AD9D.3124 16.6.230.37 8.4.100.0 Predownloading 16.6.230.36

0 0
AP2C33.1185.C4D0 16.6.230.37 8.4.100.0 None 0.0.0.0

N/A 0

次の出力は、マスター APがプレダウンロードを完了し、スレーブ APでプレダウンロードが
開始されたことを示しています。

Device# show ap image

Total number of APs: 6
AP Name Primary Image Backup Image Predownload Status Predownload Version
Next Retry Time Retry Count

--------------------------------------------------------------------------------------------------------------------------
APE00E.DA99.687A 16.6.230.37 0.0.0.0 Initiated 16.6.230.36

N/A 0
AP188B.4500.4208 16.6.230.37 8.4.100.0 None 0.0.0.0

N/A 0
AP188B.4500.4480 16.6.230.37 0.0.0.0 None 0.0.0.0

N/A 0
AP188B.4500.5E28 16.6.230.37 16.4.230.35 None 0.0.0.0

N/A 0
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AP0896.AD9D.3124 16.6.230.37 8.4.100.0 Complete 16.6.230.36
0 0

AP2C33.1185.C4D0 16.6.230.37 8.4.100.0 Initiated 16.6.230.36
0 0

次の出力は、特定の APのイメージステータスを示しています。
Device# show ap name APe4aa.5dd1.99b0 image
AP Name : APe4aa.5dd1.99b0
Primary Image : 16.6.230.46
Backup Image : 3.0.51.0
Predownload Status : None
Predownload Version : 000.000.000.000
Next Retry Time : N/A
Retry Count : 0

次の出力は、すべての APでのプレダウンロードの完了を示しています。
Device# show ap image
Total number of APs: 6

Number of APs
Initiated : 0
Predownloading : 0
Completed predownloading : 3
Not Supported : 0
Failed to Predownload : 0

AP Name Primary Image Backup Image Predownload Status Predownload Version
Next Retry Time Retry Count

--------------------------------------------------------------------------------------------------------------------------
APE00E.DA99.687A 16.6.230.37 16.6.230.36 Complete 16.6.230.36

N/A 0
AP188B.4500.4208 16.6.230.37 8.4.100.0 None 0.0.0.0

N/A 0
AP188B.4500.4480 16.6.230.37 0.0.0.0 None 0.0.0.0

N/A 0
AP188B.4500.5E28 16.6.230.37 16.4.230.35 None 0.0.0.0

N/A 0
AP0896.AD9D.3124 16.6.230.37 16.6.230.36 Complete 16.6.230.36

0 0
AP2C33.1185.C4D0 16.6.230.37 16.6.230.36 Complete 16.6.230.36

0 0
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第 44 章

ヒットレスアップグレード

• N+1ヒットレスローリング APアップグレード（419ページ）
•ヒットレスアップグレードの設定（420ページ）
•ヒットレスアップグレードの確認（421ページ）

N+1ヒットレスローリング APアップグレード
Cisco Catalyst 9800シリーズワイヤレスコントローラでの既存の CAPWAPの実装では、コン
トローラとそれに関連付けられているすべてのAPのソフトウェアバージョンが同じである必
要があります。N+1ヒットレスローリングAPアップグレード機能を使用することで、一連の
APをアップグレードすることができます。ただし、ネットワークのダウンタイムを発生させ
ずにすべての APを同時にアップグレードすることはできません。

コントローラとAP間で同じバージョンスキューがサポートされている場合は、ネットワーク
のダウンタイムを伴わずにワイヤレスネットワークをアップグレードできます。これにより、

同じコントローラに接続している間も APを段階的にアップグレードできます。バージョンス
キューの方法では、N+1ヒットレスローリング APアップグレード機能とスペアコントロー
ラを使用することで、N+1ネットワークの場合でもアップグレードのダウンタイムを回避でき
ます。

次に、N+1ヒットレスローリング APアップグレード機能のワークフローを示します。

1. コントローラ（WLC1）からモビリティメンバ（WLC2）へのモビリティトンネルを確立
します。

2. install add file bootflash:new_version.bin を使用して、コントローラソフトウェア（WLC1）
をアップグレードします。

3. （任意）APイメージをアップグレードすることもできます。詳細については、「アクセ
スポイントへのイメージのプレダウンロード」の項を参照してください。

4. ap image upgrade destination controller-name controller-ip report-name特権 EXECコマンド
を使用して、すべての APをアップグレードし、WLC1（送信元）からWLC2（宛先）に
移動します。

5. install activate コマンドを使用して、WLC1の新しいイメージをアクティブにします。
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6. install commit コマンドを使用して、変更を確定します。

7. ap image move destination controller-name controller-ip report-nameコマンドを使用して、AP
をWLC2からWLC1に移動して戻します。

ヒットレスアップグレードの設定
N+1展開でゼロダウンタイムネットワークアップグレードを実現するには、次の手順に従い
ます。

始める前に

•宛先コントローラのホスト名とワイヤレス管理 IPが、特権 EXECコマンドで指定されて
いることを確認します。

•アクセスポイントが、宛先コントローラで実行されているイメージとともにプレダウン
ロードされていることを確認します。

手順

目的コマンドまたはアクション

swapおよび resetコマンドを使用して、
指定した宛先コントローラにAPを移動

ap image upgrade destination wlc-name
wlc-ip

例：

ステップ 1

します。この後、親コントローラは新し

いイメージをアクティブ化し、新しいイDevice# ap image upgrade destination
wlc2 10.7.8.9 メージを使用してリロードします。モビ

リティトンネルが起動すると、APはス
ワップとリセットなしで親コントローラ

に戻されます。

イメージをアップグレードす

る前に、コントローラ

（WLC1）からモビリティメ
ンバ（WLC2）へのモビリティ
トンネルを確立していること

を確認します。

（注）

（任意）swapおよび resetコマンドを使
用して、指定した宛先コントローラに

APを移動します。

ap image upgrade destination wlc-name
wlc-ip

例：

ステップ 2

ステップ 1を実行していない
場合にのみ、ステップ 2～ 4
を実行します。

（注）Device# ap image upgrade destination
wlc2 10.7.8.9
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目的コマンドまたはアクション

APを親コントローラに戻します。ap imagemove destinationwlc-namewlc-ip

例：

ステップ 3

Device# ap image move destination wlc1
10.7.8.6

ヒットレスアップグレードの確認
ヒットレスアップグレードを確認するには、次の showコマンドを使用します。

すべてのアップグレードレポート名を表示するには、次のコマンドを使用します。

Device# show ap upgrade summary

Report Name Start time
------------------------------------------------------------------------------------------
AP_upgrade_from_VIGK_CSR_2042018171639 05/20/2018 17:16:39 UTC

アップグレードレポート名に基づいてAPのアップグレード情報を表示するには、次のコマン
ドを使用します。

Device# show ap upgrade name test-report

AP upgrade is complete
From version: 16.10.1.4
To version: 16.10.1.4
Started at: 05/20/2018 17:16:39 UTC
Percentage complete: 100
End time: 05/20/2018 17:25:39 UTC
Progress Report
---------------
Iterations
----------
Iteration Start time End time AP count
------------------------------------------------------------------------------------------------
0 05/20/2018 17:16:39 UTC 05/20/2018 17:16:39 UTC 0
1 05/20/2018 17:16:39 UTC 05/20/2018 17:25:39 UTC 1
Upgraded
--------
Number of APs: 1
AP Name Ethernet MAC Iteration Status
---------------------------------------------------------------------------------------
AP-SIDD-CLICK 70db.9848.8f60 1 Joined
In Progress
-----------
Number of APs: 0
AP Name Ethernet MAC
-------------------------------------------------
Remaining
---------
Number of APs: 0
AP Name Ethernet MAC
-------------------------------------------------
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第 45 章

スイッチのワイヤレスサブパッケージ

•ワイヤレスサブパッケージの概要（423ページ）
•インストールモードでのスイッチの起動（424ページ）
• 1ステップでのサブパッケージのインストール（425ページ）
•複数ステップでのサブパッケージのインストール（426ページ）
•スタックへのインストール（427ページ）
•ワイヤレスパッケージの非アクティブ化（427ページ）
•自動アップグレードの有効化または無効化（427ページ）

ワイヤレスサブパッケージの概要
ワイヤレスのみのファブリックでは、ファブリックの利点を活かすためにファブリック構造が

使用されます。このアーキテクチャでは、既存の従来型ネットワーク設計（マルチ階層、ルー

テッドアクセス、VSSネットワークなど）の上層にファブリックが構築されます。LISPコン
トロールプレーンとともに、オーバーレイデータプレーントラフィックのVXLANカプセル
化も使用されます。ワイヤレスコントロールプレーンはそのまま維持され、CAPWAPトンネ
ルはAPを始点とし、Cisco Catalyst 9800シリーズワイヤレスコントローラまたはAireOSを終
点とします。Cisco Catalyst 9800シリーズワイヤレスコントローラは、専用のアプライアンス
内、スイッチ内、または VM内で機能できます。

スイッチ用の Cisco Catalyst 9800ワイヤレスコントローラでは、コントロールプレーンと管
理プレーンの一元管理（設定、アップグレード、トラブルシューティングなどが簡単に行え

る）、分散型フォワーディングプレーンのスループットやパフォーマンスの最大化といったメ

リットがすべて実現されます。分散型データプレーンにより、AVCなどのサービスの拡張が
可能になります。この新しいモデルでは、ワイヤレスコントロールプレーンはMCやMAと
の間で分割されません。スイッチがワイヤレスコントロールプレーンから切り離され、コン

トローラがワイヤレス機能を処理し、トラフィックのスイッチングがシスコのアクセススイッ

チによって実行されます。

ワイヤレス機能を有効にする必要があるのはネットワークの少数のノードに限られるため、必

要に応じて Cisco Catalyst 9800シリーズワイヤレスコントローラを個別のパッケージとしてス
イッチにインストールできます。サブパッケージはベースイメージの上層にインストールされ

ます。サブパッケージをアクティブ化するにはリロードが必要です。
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サブパッケージは、Cisco Catalyst 9800シリーズワイヤレスコントローラソフトウェア全体を
含むオプションのバイナリです。

（注）

Cisco Catalyst 9300スイッチ上のCisco Catalyst 9800ワイヤレスコントローラソフトウェアは、
Cisco DNA Centerを使用してスイッチにプロビジョニングおよび展開する必要があり、スタン
ドアロンコントローラとして設定することはできません。詳細については、『Cisco Catalyst
9300 Series Switches Hardware Installation Guide』を参照してください。

（注）

ワイヤレスパッケージのインストール方法

1. スイッチにベースイメージ（ワイヤレスなし）をインストールします。

2. スイッチにワイヤレスパッケージをインストールします。

3. APイメージをアップグレードします。

4. スイッチをリロードします。

5. wireless-controllerコンフィギュレーションコマンドを使用してスイッチでワイヤレスを有
効にし、ワイヤレス機能を設定します。

ワイヤレスパッケージの削除方法

1. スイッチからワイヤレスパッケージをアンインストールします。

2. スイッチをリロードします。

3. writeコマンドを実行します。これで、スタートアップコンフィギュレーションからワイ
ヤレス設定が削除されます。

新しいバージョンのワイヤレスパッケージへのアップグレード方法

1. スイッチにベースイメージ（ワイヤレスなし）をインストールします。

2. スイッチをリロードします。

3. 更新されたワイヤレスパッケージをインストールします。

4. スイッチをリロードします。

インストールモードでのスイッチの起動
次に示す手順を使用して、スイッチをインストールモードで起動します。
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始める前に

サブパッケージはバンドルモードでは機能しません。show versionコマンドを使用してブート
モードを検証します。

手順

ステップ 1 install add file image.bin location activate commit

このコマンドは、スイッチをバンドルモードからインストールモードに移行します。ここで

image.binはベースイメージです。

ステップ 2 すべてのプロンプトで [yes]をクリックします。
ステップ 3 reload

スイッチをリロードします。flash:packages.confから起動していることを確認します。リロード
後に、スイッチはインストールモードになります。

インストールモードでのイメージのアップグレード/ダウングレード中、
flash:<file_name>を使用した「Install add file」コマンドは使用できません。代わりに
「bootflash:<filename>」を使用する必要があります。

（注）

Install add file bootflash:<file_name> activate commit

次のタスク

show versionコマンドを使用してブートモードを確認します。

1ステップでのサブパッケージのインストール
次の手順を使用して、1ステップでサブパッケージをインストールします。

始める前に

•スイッチがインストールモードであることを確認します。

• flash:packages.confからのみ起動していることを確認します。

手順

ステップ 1 install add file flash:<controller>_pkg.bin activate commit

スイッチ用の Cisco Catalyst 9800ワイヤレスコントローラのサブパッケージをインストールし
ます。
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サブパッケージ（flash:<controller>_pkg.bin）はwww.cisco.comで入手できます。また、
TFTPサーバからサブパッケージを直接インストールすることもできます。

（注）

ステップ 2 すべてのプロンプトで [yes]をクリックします。

ステップ 3 スイッチをリロードします。

次のタスク

インストールされているイメージまたはパッケージを確認するには、show install summaryコ
マンドを使用します。

複数ステップでのサブパッケージのインストール
次の手順を使用してサブパッケージをインストールします。

始める前に

•スイッチがインストールモードであることを確認します。

• flash:packages.confからのみ起動していることを確認します。

手順

ステップ 1 install add file flash:<controller>_pkg.bin

サブパッケージがフラッシュに追加されて展開されます。

ステップ 2 install activate file flash:<controller>_pkg.bin

サブパッケージをインストールし、リロードをトリガーします。ただし、リロード後に以前の

状態にロールバックすることもできます。

ステップ 3 install commit

ファイルの書き込みを実行してインストールを完了します。

次のタスク

インストールされているイメージまたはパッケージを確認するには、show install summaryコ
マンドを使用します。
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スタックへのインストール
1ステップでのサブパッケージのインストールまたは複数ステップでのサブパッケージのイン
ストール（426ページ）を使用して、パッケージをスタックにインストールできます。

新しいメンバがスタックに加わる場合、次の 2つのシナリオが考えられます。

•自動アップグレードが有効になっている場合：必要なソフトウェアが新しいメンバにイン
ストールされます。この場合、ワイヤレスパッケージだけでなく、スタックで実行されて

いるソフトウェアについても、バージョンが一致します。

•自動アップグレードが無効になっている場合：ソフトウェアのバージョンがスタック内の
ものと同じではないため、新しいメンバはバージョン不一致状態のままになり、スタック

に加わりません。自動アップグレード手順を開始するには、EXECモードで手動で install
autoupgradeコマンドを実行する必要があります。

ワイヤレスパッケージの非アクティブ化
ワイヤレスサブパッケージを非アクティブ化するには、次の手順に従います。

手順

目的コマンドまたはアクション

パッケージを削除し、スイッチを強制的

にリブートします。

install deactivate file
flash:<controller>_pkg.bin

例：

ステップ 1

Device# install deactivate file
flash:<controller>_pkg.bin

ワイヤレスパッケージを使用せずにス

イッチをコミットします。

install commit

例：

ステップ 2

Device# install commit

自動アップグレードの有効化または無効化
自動アップグレードを有効または無効にするには、次の手順に従います。
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手順

目的コマンドまたはアクション

ソフトウェアの自動アップグレードを有

効にします。

software auto-upgrade enable

例：

ステップ 1

Device(config)# software auto-upgrade
enable

ソフトウェアの自動アップグレードを無

効にします。

software auto-upgrade disable

例：

ステップ 2

Device(config)# software auto-upgrade
disable
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第 46 章

NBAR Protocol Discovery

• NBAR Protocol Discoveryの概要（429ページ）
• NBAR Protocol Discoveryの設定（429ページ）
• Protocol Discoveryの統計情報の確認（430ページ）

NBAR Protocol Discoveryの概要
NBAR Protocol Discovery機能により、インターフェイスをパススルーするアプリケーション
プロトコルを容易に検出できます。NetworkBasedApplicationRecognition（NBAR）は、どのプ
ロトコルやアプリケーションが現在ネットワークで動作しているかを調べます。ProtocolDiscovery
を使用すると、NBARでサポートされるすべてのプロトコルトラフィックを検出し、そのプ
ロトコルに関連する統計情報を取得できます。

NBARは、レイヤ 4～レイヤ 7のアプリケーションとプロトコルを識別するいくつかの分類
機能を導入しています。NBARは、Cisco Application Visibility and Control（AVC）でも使用さ
れます。AVCを使用して、NBARは、より適切な QoSとポリシングを通してアプリケーショ
ンパフォーマンスを向上させ、使用されているネットワークに関する可視性を高めます。

NBAR Protocol Discoveryの設定
プロトコルの検出を有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
nbar-proto-policy

ステップ 2

中央スイッチングのワイヤレスポリシー

プロファイルを設定します。

central switching

例：

ステップ 3

NBAR Protocol Discoveryは、
ローカルモード（中央スイッ

チング）および FlexConnect
（中央スイッチング）モード

でサポートされています。

（注）Device(config-wireless-policy)# central
switching

NBAR2エンジンをアクティブ化するこ
とで、ワイヤレスポリシープロファイ

ip nbar protocol-discovery

例：

ステップ 4

ルでアプリケーションの認識を有効にし

ます。
Device(config-wireless-policy)# ip nbar
protocol-discovery

Protocol Discoveryの統計情報の確認
Protocol Discoveryの統計情報を表示するには、次のコマンドを使用します。

Device# show ip nbar protocol-discovery wlan wlan-profile-name

wlan_profile_name (iif_id 0xF0400002)

Last clearing of "show ip nbar protocol-discovery" counters 00:07:12

Input Output
----- ------

Protocol Packet Count Packet Count
Byte Count Byte Count
5min Bit Rate (bps) 5min Bit Rate (bps)
5min Max Bit Rate (bps) 5min Max Bit Rate (bps)

------------------------ ------------------------ ------------------------
unknown 22 0

4173 0
0 0
2000 0

dhcp 3 2
1166 724
0 0
0 0

ping 2 2
204 236
0 0
0 0

Total 27 4
5543 960
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0 0
2000 0

Protocol Discoveryの統計情報をクリアするには、次のコマンドを使用します。

Device# clear ip nbar protocol-discovery wlan wlan-profile-name
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第 47 章

NBARプロトコルパックの動的アップグ
レード

• NBARプロトコルパックの動的アップグレード（433ページ）
• NBAR2プロトコルパックのアップグレード（434ページ）
•カスタムアプリケーションの設定（435ページ）

NBARプロトコルパックの動的アップグレード
プロトコルパックは、は、デバイスのシスコソフトウェアを置き換えることなく、デバイス

での Network Based Application Recognition（NBAR）エンジンプロトコルのサポートを更新す
るソフトウェアパッケージです。プロトコルパックには、NBARによって公式にサポートさ
れている、コンパイル済みでパック済みのアプリケーションに関する情報が含まれています。

各アプリケーションについて、プロトコルパックには、アプリケーション署名とアプリケー

ション属性の情報が含まれています。各ソフトウェアリリースには、組み込みのプロトコル

パックがバンドルされています。

Application Visibility and Control（AVC）機能（ディープパケットインスペクション（DPI）に
使用）は分散型アプローチを使用してワイヤレス製品に対応します。このアプローチでは、

DPIを実行してNetflowメッセージで結果を報告するために、アクセスポイント（AP）または
コントローラ上で実行されている NBARが活用されます。

AVC DPIテクノロジーは、認識されたトラフィックを更新し、カスタムタイプのトラフィッ
ク（カスタムアプリケーションと呼ばれます）を定義する機能をサポートしています。NBAR
は、ローカルモードではコントローラ上で実行され、Flexモードおよびファブリックモード
では AP上で実行されます。ローカルモードでは、APから着信するすべてのトラフィックが
ワイヤレスコントローラにトンネリングされます。
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• NBARはすべてのモードでサポートされていますが、NBARプロトコルパックのアップ
グレードはローカルモード（中央スイッチング）と FlexConnectモード（中央スイッチン
グ）でのみサポートされています。

•カスタムアプリケーションは、ローカルモード（中央スイッチング）と FlexConnectモー
ド（中央スイッチング）でのみ使用できます。

（注）

プロトコルパックには次の特長があります。

•簡単かつ迅速にロードできます。

•新バージョンのプロトコルパックにアップグレードしたり旧バージョンのプロトコルパッ
クに戻したりできます。

•デバイスのリロードは必要ありません。

•サービスを中断することはありません。

プロトコルパックのアップグレード

プロトコルパックのアップグレードを使用すると、スイッチ全体やアプライアンスイメージ

全体を更新することなく、NBARエンジンを更新して、新しいタイプのプロトコルやトラフィッ
クを認識することができます。また、システム全体を再起動する必要もなくなります。

NBAR2プロトコルパックは Cisco Software Centerで次の URLからダウンロードできます：
https://software.cisco.com/download/navigator.html

カスタムアプリケーション

カスタムアプリケーションを使用すると、宛先 IP、ホスト名、URLなどの一連のカスタムル
ールに基づいてトラフィックを認識するよう NBARエンジンに強制することができます。

カスタムアプリケーション名はWeb UIまたは NetFlowコレクタに表示されます。

NBAR2プロトコルパックのアップグレード
NBAR2プロトコルパックをアップグレードするには、次の手順に従います。

始める前に

[Software Download]ページからプロトコルパックをダウンロードし、ブートフラッシュにコ
ピーします。https://software.cisco.com/download/home
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

プロトコルパックをロードします。ip nbar protocol-pack bootflash:pack-name

例：

ステップ 2

Device(config)# ip nbar protocol-pack
bootflash:mypp.pack

カスタムアプリケーションの設定
カスタムアプリケーションを設定するには、次の手順に従います。

カスタムアプリケーションルールを追加すると、それらのルールに一致する新しいフローの

みが表示されます。既存のフローは、引き続きデフォルトの NBARルールで識別されます。
（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

カスタムプロトコルを設定し、HTTPホ
ストを設定します。

ip nbar custom custom-protocol http host
host-string

例：

ステップ 2

カスタムアプリケーション

は、組み込みプロトコルより

優先されます。

（注）
Device(config)# ip nbar custom myapp

IPプロトコルに基づいて HTTPホスト
またはカスタムプロトコルを設定しま

す。

次のコマンドの 1つを実行します。ステップ 3

• http host host-name
• ip address ip-address

例：

Device(config-custom)# http host
www.cisco.com

Device(config-custom)# ip address
8.9.71.50 8.9.71.11 8.9.71.14
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目的コマンドまたはアクション

使用するポート番号を設定します。port port-no

例：

ステップ 4

Device(config-custom)# port 1111

DSCPを設定します。dscp dscp-value

例：

ステップ 5

Device(config-custom)# dscp 0

フローの方向を設定します。direction any

例：

ステップ 6

Device(config-custom)# direction any

次のタスク

NBAR2の詳細については、次の「NBAR Configuration Guide」を参照してください：
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/qos_nbar/configuration/xe-3s/qos-nbar-xe-3s-book.html
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第 48 章

条件付きデバッグとラジオアクティブト

レース

•条件付きデバッグの概要（437ページ）
•ラジオアクティブトレースの概要（438ページ）
•条件付きデバッグおよび放射線トレース（438ページ）
•トレースファイルの場所（439ページ）
•条件付きデバッグの設定（439ページ）
• L2マルチキャストの放射線トレース（441ページ）
•トレースファイルの推奨ワークフロー（442ページ）
•ボックス外へのトレースファイルのコピー（442ページ）
•条件付きデバッグの設定例（443ページ）
•条件付きデバッグの確認（444ページ）
•例：SISFのラジオアクティブトレースログの確認（444ページ）

条件付きデバッグの概要
条件付きデバッグ機能によって、定義した条件に基づき、特定の機能のデバッグおよびロギン

グを選択して有効にすることができます。この機能は、多くの機能がサポートされているシス

テムで有用です。

条件付きデバッグでは、多数の機能が導入されていて大規模に稼働しているネットワークにお

けるきめ細かなデバッグが可能です。これにより、システム内の細かなインスタンスに対して

も、詳細なデバッグを実行できます。これは、何千ものセッションのうちの特定のセッション

のみをデバッグするような場合に、非常に有用です。条件は複数指定することもできます。

条件とは、機能またはアイデンティティをいいます。アイデンティティは、インターフェイ

ス、IPアドレス、MACアドレスなどです。

これは、処理する機能オブジェクトを区別せずに出力を生成する、一般的なデバッグコマンド

とは対照的です。一般的なデバッグコマンドは、多数のシステムリソースを消費し、システ

ムパフォーマンスに影響します。
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ラジオアクティブトレースの概要
ラジオアクティブトレース（RA）により、冗長性のレベルを高めた状態で、システムの全体
にわたって目的とする動作を連鎖的に実行できます。また、複数のスレッド、プロセス、およ

び関数呼び出しにわたって、デバッグ情報を条件に基づいて（DEBUGレベルまで、または指
定のレベルまで）出力する方法を提供します。

•ラジオアクティブトレースではファーストホップセキュリティ（FHS）がサポートされ
ています。

ファーストホップセキュリティ機能の詳細については、[System Management] > [Wireless
Multicast] > [Information About Wireless Multicast] > [Information About IPv6 Snooping]を参照
してください。

•証明書が有効でない場合、ラジオアクティブトレースフィルタは機能しません。

•メッシュ機能の問題を効果的にデバッグできるようにするため、ログの収集時に、イーサ
ネットアドレスと無線MACアドレスの両方を RAトレースの条件付きMACとして追加
してください。

•ワイヤレス IPのデバッグを有効にするには、debug platform condition feature wireless ip
ip-addressコマンドを使用します。

（注）

表 10 :無線アクティブトレースをサポートするコンポーネント

詳細コンポーネント

ファーストホップセキュリティ機能。Pv6ア
ドレス収集と IPv6デバイストラッキングを含
みます。詳細については、「IPv6スヌーピン
グに関する情報」を参照してください。

SISFまたは FHS

Locator/ID Separation Protocol。LISP

条件付きデバッグおよび放射線トレース
条件付きデバッグと組み合わせた放射線トレースによって、条件に関連するすべての実行コン

テキストをデバッグする単一のデバッグCLIを取得できます。これは、ボックス内の機能のさ
まざまな制御フロープロセスを認識していなくても行うことができ、これらのプロセスでデ

バッグを個別に発行する必要もありません。
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トレースファイルの場所
デフォルトでは、トレースファイルログは各プロセスで生成され、/tmp/rp/traceまたは
/tmp/fp/traceディレクトリに保存されます。この一時ディレクトリで、トレースログがファイ
ルに書き込まれます。各ファイルは1MBサイズです。これらのログ（プロセス単位）は show
platform software trace message process_namechassis active R0コマンドを使用して確認できま
す。このディレクトリでは、特定のプロセスのこうしたファイルを、最大 25件保持できま
す。/tmpディレクトリのトレースファイルがその 1MB制限またはブート時に設定されたサイ
ズに達した場合、ローテーションから外れ、tracelogsディレクトリの /crashinfoパーティショ
ンの下にあるアーカイブの場所に移動します。

/tmpディレクトリが 1つのプロセスで保持するトレースファイルは 1つのみです。ファイルが
そのファイルサイズの制限に達すると、ローテーションから外れ、/crashinfo/tracelogsに移動
します。アーカイブディレクトリに蓄積されるファイルは最大 25ファイルであり、その後は
最も古いものから順に、/tmpから新たにローテーションされたファイルに置換されます。

crashinfoディレクトリ内のトレースファイルは次の形式で配置されます。

1. Process-name_Process-ID_running-counter.timestamp.gz

例：IOSRP_R0-0.bin_0.14239.20151101234827.gz

2. Process-name_pmanlog_Process-ID_running-counter.timestamp.bin.gz

例：wncmgrd_R0-0.27958_1.20180902081532.bin.gz

条件付きデバッグの設定
条件付きデバッグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

ワイヤレスフローで指定されたMAC
アドレスの条件付きデバッグを設定し

ます。

debug platform condition mac
{mac-address}

例：

ステップ 2

Device# debug platform condition mac
bc16.6509.3314
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目的コマンドまたはアクション

指定されたMACアドレスを使用する
機能の条件付きデバッグを設定しま

す。

debug platform condition featurewireless
mac {mac-address}

例：

ステップ 3

Device# debug platform condition
feature wireless mac b838.61a1.5433

条件付きデバッグを開始します（上記

のいずれかの条件に一致すると放射線

トレースを開始します）。

debug platform condition start

例：

Device# debug platform condition start

ステップ 4

現在設定されている条件を表示しま

す。

show platform conditionまたは show
debug

例：

ステップ 5

Device# show platform condition
Device# show debug

条件付きデバッグを停止します（放射

線トレースを停止します）。

debug platform condition stop

例：

ステップ 6

Device# debug platform condition stop

（任意）システムのマージされたト

レースファイルの履歴ログを表示しま

request platform software trace archive
[last {number} days] [target {crashinfo: |
flashinfo:}]

ステップ 7

す。日数またはロケーションの組み合

わせのフィルタ。例：

Device# request platform software
trace archive last 2 days

（任意）指定されたMACアドレスの
コンテキストと情報（ネットワークま

request platform software trace
filter-binary {wire | wireless} [context
{mac-address} | level |module]

ステップ 8

たはワイヤレス）を照合するには、モ

例： ジュールをフィルタリングします。こ

れらのログはオフラインで確認できま

す。
Device# request platform software
trace filter-binary wireless context
bc16.6509.3314

（任意）すべての機能によって生成さ

れた統合ログを表示します。

show platform software trace
filter-binary wireless

例：

ステップ 9

Device# show platform software trace
filter-binary wireless

（任意）最新のトレースファイルから

マージされたログを表示します。アプ

show platform software trace [counter |
filter-binary| level |message]

例：

ステップ 10

リケーションの状態、トレースモ

ジュール名およびトレースレベルをさDevice# show platform software trace
message
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目的コマンドまたはアクション

まざまな組み合わせでフィルタリング

します。

このコマンドは、関係のある

すべてのプロセスから生成さ

れるすべてのログファイルを

順に並べて 1つのログ出力に
します。

（注）

すべての条件をクリアします。clear platform condition all

例：

ステップ 11

Device# clear platform condition all

次のタスク

request platform software trace filter-binaryコマンドと show platform software trace filter-binary
コマンドは同様の動作をします。唯一の違いは次のとおりです。

（注）

• request platform software trace filter-binary：データソースとして履歴ログを使用します。

• show platform software trace filter-binary：データソースとしてフラッシュの一時ディレ
クトリを使用します。

コマンド request platform software trace filter-binary wireless {mac-address}は次の 3つのフラッ
シュファイルを生成します。

• collated_log_<.date..>

• mac_log <..date..>

• mac_database .. file

（注）

その中でも、mac_log <..date..>は、デバッグするMAC用のメッセージを伝えるため、最も重
要なファイルです。コマンド show platform software trace filter-binaryも同じフラッシュファ
イルを生成し、また、画面に mac_logを出力します。

L2マルチキャストの放射線トレース
特定のマルチキャスト受信者を特定するには、参加者または受信側クライアントのMACアド
レス、グループのマルチキャスト IPアドレスおよびスヌーピングVLANを指定します。また、
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デバッグのトレースレベルを有効にします。デバッグレベルでは、詳細なトレースとシステ

ムへの高い可視性が提供されます。

debug platform condition feature multicast controlplane mac client MAC address ip Group
IP address vlan id level debug level

トレースファイルの推奨ワークフロー
トレースファイルの推奨ワークフローの概要は次のとおりです。

1. 特定の時間帯のトレースログを要求する場合。

たとえば 1日。

使用するコマンドは、次のとおりです。

Device#request platform software trace archive last 1 day

2. システムは、/flash:ロケーション内のトレースログの tar ball（.gzファイル）を生成しま
す。

3. スイッチ外にファイルをコピーします。ファイルをコピーすることによって、オフライン
でトレースログが使用できます。ファイルのコピーについての詳細は、次のセクションを

参照してください。

4. /flash: locationからトレースログファイル（.gz）ファイルを削除します。これにより、他の
操作に十分な領域がスイッチに確保されます。

ボックス外へのトレースファイルのコピー
トレースファイルの例を以下に示します。

Device# dir crashinfo:/tracelogs
Directory of crashinfo:/tracelogs/

50664 -rwx 760 Sep 22 2015 11:12:21 +00:00 plogd_F0-0.bin_0.gz
50603 -rwx 991 Sep 22 2015 11:12:08 +00:00 fed_pmanlog_F0-0.bin_0.9558.20150922111208.gz
50610 -rw- 11 Nov 2 2015 00:15:59 +00:00 timestamp
50611 -rwx 1443 Sep 22 2015 11:11:31 +00:00
auto_upgrade_client_sh_pmanlog_R0-.bin_0.3817.20150922111130.gz
50669 -rwx 589 Sep 30 2015 03:59:04 +00:00 cfgwr-8021_R0-0.bin_0.gz
50612 -rwx 1136 Sep 22 2015 11:11:46 +00:00 reflector_803_R0-0.bin_0.1312.20150922111116.gz
50794 -rwx 4239 Nov 2 2015 00:04:32 +00:00 IOSRP_R0-0.bin_0.14239.20151101234827.gz
50615 -rwx 131072 Nov 2 2015 00:19:59 +00:00 linux_iosd_image_pmanlog_R0-0.bin_0

トレースファイルは、次に示すさまざまなオプションのいずれかを使用して、コピーできま

す。

Device# copy crashinfo:/tracelogs ?
crashinfo: Copy to crashinfo: file system
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flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system
rcp: Copy to rcp: file system
running-config Update (merge with) current system configuration
scp: Copy to scp: file system
startup-config Copy to startup configuration
syslog: Copy to syslog: file system
system: Copy to system: file system
tftp: Copy to tftp: file system
tmpsys: Copy to tmpsys: file system

TFTPサーバにコピーするための一般的な構文は次のとおりです。

Device# copy source: tftp:
Device# copy crashinfo:/tracelogs/IOSRP_R0-0.bin_0.14239.20151101234827.gz tftp:
Address or name of remote host []? 2.2.2.2
Destination filename [IOSRP_R0-0.bin_0.14239.20151101234827.gz]?

tracelogおよび他の目的に使用可能な空き容量があることを確認するために、生成されたレポー
ト/アーカイブファイルをスイッチからクリアすることが重要です。

（注）

条件付きデバッグの設定例
次に、show platform conditionコマンドの出力例を示します。
Device# show platform condition
Conditional Debug Global State: Stop
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Device#

次に、show debugコマンドの出力例を示します。
Device# show debug
IOSXE Conditional Debug Configs:
Conditional Debug Global State: Start
Conditions Direction
----------------------------------------------------------------------------------------------|---------
MAC Address 0024.D7C7.0054 N/A
Feature Condition Type Value
-----------------------|-----------------------|--------------------------------
Packet Infra debugs:
Ip Address Port
------------------------------------------------------|----------
Device#
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条件付きデバッグの確認
次の表に、条件付きデバッグの確認に使用できる各種コマンドを示します。

目的コマンド

現在設定されている条件を表示します。show platform condition

現在設定されているデバッグ条件を表示しま

す。

show debug

最新のトレースファイルからマージされたロ

グを表示します。

show platform software trace filter-binary

システムにマージされたトレースファイルの

履歴ログを表示します。

request platform software trace filter-binary

例：SISFのラジオアクティブトレースログの確認
次に、show platform software trace message ios chassis active R0 | inc sisf コマンドの出力例を示し
ます。

Device# show platform software trace message ios chassis active R0 | inc sisf

2017/10/26 13:46:22.104 {IOSRP_R0-0}{1}: [parser]: [5437]: UUID: 0, ra: 0 (note): CMD:
'show platform software trace message ios switch active R0 | inc sisf' 13:46:22 UTC Thu
Oct 26 2017
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): FF8E802918 semaphore system unlocked
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Unlocking, count is now 0
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): FF8E802918 semaphore system unlocked
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Unlocking, count is now 1
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Setting State to 2
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Start timer 0
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Timer value/granularity for 0 :299998/1000
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Updated Mac Timer : 299998
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Before Timer : 350000
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Timer 0, default value is 350000
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Allocating timer wheel for 0
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc No timer running
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
(debug): Granularity for timer MAC_T1 is 1000
2017/10/26 13:46:10.667 {IOSRP_R0-0}{1}: [sisf]: [5437]: UUID: 4800000000060, ra: 7
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(debug): Gi1/0/5 vlan 10 aaaa.bbbb.cccc Current State :MAC-STALE, Req Timer : MAC_T1
Current Timer MAC_T1
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第 49 章

アグレッシブクライアントロードバラン

シング

•アグレッシブクライアントロードバランシングの設定について（447ページ）
•アグレッシブクライアントロードバランシングの設定（GUI）（448ページ）
•アグレッシブクライアントロードバランシングの設定（CLI）（449ページ）

アグレッシブクライアントロードバランシングの設定

について
シスコワイヤレスコントローラでアグレッシブロードバランシングを有効にすると、ワイヤ

レスクライアントの負荷を Lightweightアクセスポイント間で分散することができます。

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソ
シエートされた応答パケットとともに802.11応答パケットがクライアントに送信されます。こ
の 802.11応答パケットの中にステータスコード 17があります。このコード 17はAPがビジー
状態であることを示します。APのしきい値に達成しなければ、APからは「success」を示す応
答は返りません。AP使用率のしきい値を超えると、コード 17（APビジー）が返り、処理能
力に余裕がある別の APがクライアント要求を受け取ります。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウを上回っている場合は、AP1の負荷はAP2よりも高いと判断されます。クライアントは、
AP1にアソシエートしようとするときに、ステータスコード 17が含まれている 802.11応答パ
ケットを受け取ります。アクセスポイントの負荷が高いことがこのステータスコードからわ

かるので、クライアントは別のアクセスポイントへのアソシエーションを試みます。

コントローラは、クライアントアソシエーションを10回まで拒否するように設定できます（ク
ライアントがアソシエーションを 11回試みた場合、11回目の試行時にアソシエーションが許
可されます）。また、特定のWLAN上でロードバランシングを有効にするか、無効にするか
も指定できます。これは、特定のクライアントグループ（遅延に敏感な音声クライアントな

ど）に対してロードバランシングを無効にする場合に便利です。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

447



300ミリ秒を超えて遅延を設定すると、音声クライアントは認証しません。これを避けるには、
中央認証（Cisco Centralized Key Management（CCKM）によるWLANのローカルスイッチン
グ）を設定し、APとWLC間に遅延 600 ms（UPと DOWNそれぞれ 300 ms）の pagentルータ
を設定して、音声クライアントのアソシエートを試みます。

（注）

FlexConnectAPの場合は、アソシエーションがローカルに処理されます。ロードバランシング
の判断は、Cisco WLCで行われます。FlexConnect APは、Cisco WLCの計算結果を確認する前
に、最初の応答をクライアントに返します。FlexConnect APがスタンドアロンモードの場合
は、ロードバランシングが適用されません。

FlexConnect APは、ローカルモードの APと同様のロードバランシング用のステータス 17で
（再）アソシエーション応答を送信しません。代わりに、ステータス 0（成功）で（再）アソ
シエーションを送信してから、理由 5で認証解除を送信します。

（注）

アグレッシブクライアントロードバランシングの設定

（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs] > [Wireless Networks]の順に選択します。

ステップ 2 [WLAN]を選択して、[Edit WLAN]ウィンドウを表示します。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Load Balance]チェックボックスをオンにして機能を有効にします。

ステップ 5 [Update & Apply to Device]をクリックします。
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アグレッシブクライアントロードバランシングの設定

（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device # configure terminal

wlan-nameにはWLAN名を入力しま
す。

wlan wlan-name

例：

ステップ 3

Device (config)# wlan test-wlan

WLANをディセーブルにします。shutdown

例：

ステップ 4

Device (config-wlan)# shutdown

特定のWLANへのクライアントロー
ドバランスを有効にするために、ゲス

load-balance

例：

ステップ 5

トコントローラをモビリティコント

ローラとして設定します。
Device (config-wlan) # load-balance

WLANの要件としてWLANのセキュ
リティ設定を設定します。

WLANを有効にします。no shutdown

例：

ステップ 6

Device (config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 8

Device # configure terminal
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目的コマンドまたはアクション

クライアント数を [Aggressive Load
Balancing]ウィンドウで設定します。

wireless load-balancing window
number-of-clients(0-20)

例：

ステップ 9

Device (config) # wireless
load-balancing window 2

ロードバランシングのクライアント拒

否回数を設定します。ロードバランシ

ングの拒否回数を入力します。

wireless load-balancing denial
load-balancing-denial-count(1-10)

例：

ステップ 10

Device (config) # wireless
load-balancing denial 5

特権 EXECモードに戻ります。end

例：

ステップ 11

Device (config-wlan) # end

現在の設定のフィルタリングされたセ

クションを表示します。

show running-config | section wlan-name

例：

ステップ 12

Device# show running-config | section
test-wlan
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第 50 章

アカウンティング IDリスト

•アカウンティング IDリストの設定（GUI）（451ページ）
•アカウンティング IDリストの設定（CLI）（451ページ）
•クライアントアカウンティングの設定（GUI）（452ページ）
•クライアントアカウンティングの設定（CLI）（453ページ）

アカウンティング IDリストの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [AAA]の順に選択します。

ステップ 2 [Accounting]セクションで、[Add]をクリックします。

ステップ 3 表示される [Quick Setup: AAA Accounting]ウィンドウに、メソッドリストの名前を入力しま
す。

ステップ 4 [Type]ドロップダウンリストで、認証タイプとして IDを選択します。

ステップ 5 [Available Server Groups]リストで、ネットワークへのアクセスの認証に使用するサーバグルー
プを選択し、[>]アイコンをクリックして [Assigned Server Groups]リストに移動します。

ステップ 6 [Save & Apply to Device]をクリックします。

アカウンティング IDリストの設定（CLI）
アカウンティングは、ユーザの操作をロギングしてユーザのネットワーク使用状況を追跡する

プロセスです。ユーザによる操作が正常に実行されるとそのたびに、RADIUSアカウンティン
グサーバでは、変更された属性、変更を行ったユーザのユーザ ID、ユーザがログインしたリ
モートホスト、コマンドが実行された日付と時刻、ユーザの認可レベル、および実行された処

理と入力された値の説明が、ログに記録されます。

アカウンティング IDリストを設定するには、次の手順に従います。
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始める前に

RADIUSサーバと AAAサーバグループを設定します。

手順

目的コマンドまたはアクション

アカウンティングを有効にして、クライ

アントが承認されたときに start-record
aaa accounting identity named-list
start-stop group server-group-name

例：

ステップ 1

アカウンティング通知を送信し、最後に

stop-recordを送信できるようにします。Device(config)# aaa accounting identity
user1 start-stop group aaa-test

名前付きリストの代わりにデ

フォルトのリストを使用する

こともできます。

（注）

クライアント属性が変更された場合（たとえば、IPアドレスの変更、クライアントのローミン
グなど）はそのたびに、アカウンティングの中間アップデートがRADIUSサーバに送信されま
す。

クライアントアカウンティングの設定（GUI）

手順

目的コマンドまたはアクション

[Configuration] > [Security] > [AAA]の
順にクリックします。

ステップ 1

[AAA Method List] > [Accounting]をク
リックし、[Add]をクリックします。

ステップ 2

表示される [Quick Setup: AAA
Accounting]ウィンドウに、メソッドリ
ストの名前を入力します。

ステップ 3

ネットワークへのアクセスを許可する前

に実行するアカウンティングのタイプを

ステップ 4

[Type]ドロップダウンリストから選択
します。

[Type]ドロップダウンリストから、サー
バのグループをアクセスサーバとして

ステップ 5

割り当てるか、またはローカルサーバ

を使用してアクセスを許可するかを選択

します。
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目的コマンドまたはアクション

[Available ServerGroups]リストで、ネッ
トワークへのアクセスの追跡に使用する

ステップ 6

サーバグループを選択し、クリックし

て [Assigned Server Groups]リストに移動
します。

[Save & Apply to Device]をクリックしま
す。

ステップ 7

クライアントアカウンティングの設定（CLI）
クライアントアカウンティングを設定するには、次の手順に従います。

始める前に

RADIUSアカウンティングが設定されていることを確認します。

手順

目的コマンドまたはアクション

WLANを作成します。wlan profile-name wlan-identifier ssid

例：

ステップ 1

ここでは dot1x WLANを例と
して使用します。RADIUS
サーバが設定されていれば、

他のセキュリティ方式に対し

てもアカウンティングを有効

にすることができます。

（注）

Device(config)# wlan user1_dot1x 2
user1_network

dot1xセキュリティ用のセキュリティ認
証リストを有効にします。

security dot1x authentication-list
auth-list-name

例：

ステップ 2

Device(config)# security dot1x
authentication-list user1-ext

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config)# no shutdown
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第 51 章

ワイヤレスマルチキャスト

•ワイヤレスマルチキャストに関する情報（455ページ）
•ワイヤレスマルチキャスト設定の前提条件（460ページ）
•ワイヤレスマルチキャスト設定の制約事項（460ページ）
•ワイヤレスマルチキャストの設定（461ページ）
•マルチキャストを介した IPv6マルチキャスト（470ページ）
• Directed Multicast Service（472ページ）
•ワイヤレスブロードキャスト、非 IPマルチキャストおよびマルチキャスト VLAN（475
ページ）

ワイヤレスマルチキャストに関する情報
ネットワークがパケットのマルチキャストをサポートしている場合は、deviceが使用するマル
チキャストの方法を設定できます。deviceは次の2つのモードでマルチキャストを実行します。

•ユニキャストモード：deviceは、deviceにアソシエートしているすべてのアクセスポイン
トに、すべてのマルチキャストパケットをユニキャストします。このモードは非効率的で

すが、マルチキャストをサポートしていないネットワークでは必要です。

•マルチキャストモード：deviceは、マルチキャストパケットを CAPWAPマルチキャスト
グループに送信します。この方法では、deviceプロセッサのオーバーヘッドが軽減され、
パケットレプリケーションの処理がネットワークに移されます。これは、ユニキャストを

使った方法よりはるかに効率的です。

Flexconnectモードには、ローカルスイッチングと中央スイッチングという 2つのサブモード
があります。ローカルスイッチングモードでは、データトラフィックは APレベルでスイッ
チングされ、コントローラはマルチキャストトラフィックを認識しません。中央スイッチング

モードでは、マルチキャストトラフィックがコントローラに到達します。ただし、IGMPス
ヌーピングは APで行われます。

マルチキャストモードが有効な場合に、deviceがマルチキャストパケットを有線 LANから受
信すると、deviceは CAPWAPを使用してパケットをカプセル化し、CAPWAPマルチキャスト
グループアドレスへ転送します。deviceは、必ず管理VLANを使用してマルチキャストパケッ
トを送信します。マルチキャストグループのアクセスポイントはパケットを受け取り、クラ
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イアントがマルチキャストトラフィックを受信するLANにマップされたすべてのBSSIDにこ
れを転送します。

deviceは、マルチキャストリスナー検出（MLD）v1スヌーピングを含む IGMP v1のすべての
機能をサポートしますが、IGMPv2および IGMPv3の機能は制限されます。この機能により、
IPv6マルチキャストフローが追跡され、フローを要求したクライアントにそれらが配信され
ます。IPv6マルチキャストをサポートするには、グローバルマルチキャストモードを有効に
する必要があります。

マルチキャストパケットのダイレクトを向上させるために、インターネットグループ管理プ

ロトコル（IGMP）スヌーピングを導入しています。この機能が有効になっている場合、device
スヌーピングは IGMPレポートをクライアントから収集して処理し、レイヤ 3マルチキャスト
アドレスと VLAN番号に基づいて一意なマルチキャストグループ ID（MGID）を作成し、そ
の IGMPレポートを IGMPクエリアへ送信します。次に、deviceは、アクセスポイント上のア
クセスポイントMGIDテーブルを、クライアントMACアドレスを使用して更新します。device
は、特定のマルチキャストグループのマルチキャストトラフィックを受信すると、それをす

べてのアクセスポイントに転送します。ただし、アクティブなクライアントでリッスンしてい

るアクセスポイント、またはそのマルチキャストグループへ加入しているアクセスポイント

だけは、その特定のWLAN上でマルチキャストトラフィックを送信します。IPパケットは、
入力 VLANおよび宛先マルチキャストグループの一意のMGIDを使用して転送されます。レ
イヤ 2マルチキャストパケットは、入力 VLANの一意のMGIDを使用して転送されます。

MGIDは、CAPWAPヘッダー内のワイヤレス情報の 16ビットの予約済みフィールドに入力さ
れた 14ビットの値です。残りの 2ビットはゼロに設定する必要があります。

マルチキャスト最適化

マルチキャストは、マルチキャストアドレスとVLANを 1つのエンティティ（MGID）として
グループ化することを基本としていました。VLANグループで、重複したパケットが増加する
可能性があります。VLANグループ機能を使用して、すべてのクライアントがそれぞれ異なる
VLAN上でマルチキャストストリームをリッスンします。そのため、deviceは、マルチキャス
トアドレスと VLANの組み合わせごとに異なるMGIDを作成します。したがって、アップス
トリームルータは VLANごとにコピーを 1つ送信します。結果的に、グループ内に存在する
VLANの数だけコピーが作成されます。WLANはすべてのクライアントに対して同じままな
ので、マルチキャストパケットの複数のコピーがワイヤレスネットワークで送信されます。

deviceとアクセスポイント間のワイヤレスメディアでマルチキャストストリームの重複を抑
制する目的で、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャスト

VLANを作成できます。device内のVLANの 1つを、マルチキャストグループが登録されるマ
ルチキャスト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマル
チキャストストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャ
スト IPアドレスを使用して生成されます。同じWLANの異なるVLAN上にある複数のクライ
アントが単一のマルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成さ
れます。deviceは、このVLANグループ上のクライアントからのすべてのマルチキャストスト
リームが常にマルチキャスト VLAN上に送出されるようにして、その VLANグループのすべ
ての VLANに対し、アップストリームルータに登録されるエントリが 1つになるようにしま
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す。クライアントが異なる VLAN上にあっても、1つのマルチキャストストリームだけが
VLANグループにヒットします。したがって、ネットワークで送信されるマルチキャストパ
ケットは、1つのストリームだけになります。

IPv6グローバルポリシー
IPv6グローバルポリシーは、ストレージおよびアクセスポリシーデータベースのサービスを
提供します。IPv6 ND検査と IPv6 RAガードは、IPv6グローバルポリシー機能です。NDイン
スペクションまたは RAガードをグローバルに設定するたびに、ポリシーの属性が、ソフト
ウェアポリシーデータベースに保存されます。その後ポリシーはインターフェイスに適用さ

れ、ポリシーが適用されたこのインターフェイスを含めるためにソフトウェアポリシーデー

タベースエントリが更新されます。

IPv6スヌーピングに関する情報

IPv6ネイバーディスカバリネイバーインスペクション

IPv6ネイバー探索インスペクション、または IPv6「スヌーピング」機能によって、複数のレ
イヤ 2 IPv6ファーストホップセキュリティ機能（IPv6アドレス収集と IPv6デバイストラッキ
ングを含む）がバンドルされます。IPv6ネイバー探索（ND）インスペクションは、レイヤ 2
（またはレイヤ 2とレイヤ 3の間）で動作し、IPv6の機能にセキュリティと拡張性を提供しま
す。この機能によって、Duplicate Address Detection（DAD）、アドレス解決、デバイス検出や
ネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のいくつかの脆弱

性が軽減されます。

IPv6 NDインスペクションは、レイヤ 2ネイバーテーブルのステートレス自動設定アドレスの
バインディングを学習して保護し、信頼できるバインディングテーブルを構築するためにND
メッセージを分析します。有効なバインディングのない IPv6NDメッセージはドロップされま
す。NDメッセージは、その IPv6からMACへのマッピングが検証可能な場合に信頼できると
見なされます。この機能によって、Duplicate Address Detection（DAD）、アドレス解決、デバ
イス検出やネイバーキャッシュに対する攻撃といった、ネイバー探索メカニズムに固有のいく

つかの脆弱性が軽減されます。

ターゲット（プラットフォームのターゲットサポートによって異なり、デバイスポート、ス

イッチポート、レイヤ 2インターフェイス、レイヤ 3インターフェイス、および VLANが含
まれることがある）に IPv6NDインスペクションが設定されている場合、IPv6トラフィックの
NDプロトコルと Dynamic Host Configuration Protocol（DHCP）をルーティングデバイスのス
イッチ統合セキュリティ機能（SISF）インフラストラクチャにリダイレクトするためのキャプ
チャ命令がハードウェアにダウンロードされます。NDトラフィックの場合、NS、NA、RS、
RA、REDIRECTなどのメッセージが SISFにリダイレクトされます。DHCPの場合、ポート
546または 547から送信された UDPメッセージがリダイレクトされます。

IPv6NDインスペクションはその「キャプチャルール」を分類子に登録します。分類子では、
特定のターゲットにあるすべての機能のルールがすべて集約され、対応する ACLがプラット
フォーム依存モジュールにインストールされます。分類子は、リダイレクトされたトラフィッ

クを受信すると、（トラフィックを受信しているターゲットに対して）登録されているすべて
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の機能からすべてのエントリポイント（IPv6 NDインスペクションのエントリポイントを含
む）を呼び出します。このエントリポイントは最後に呼び出されるため、他の機能によって行

われた決定が IPv6 NDインスペクションの決定よりも優先されます。

IPv6デバイストラッキング

IPv6デバイストラッキングは、IPv6ホストが非表示になったときにネイバーテーブルを即時
に更新できるように、IPv6ホストの活性トラッキングを提供します。

IPv6ファーストホップセキュリティバインディングテーブル

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能を使
用すると、デバイスのリブート時にバインディングテーブルをリカバリできます。デバイスに

接続されている IPv6ネイバーのデータベーステーブルは、NDスヌーピングなどの情報源か
ら作成されます。このデータベース（またはバインディング）テーブルは、スプーフィングや

リダイレクト攻撃を防止するために、リンク層アドレス（LLA）、IPv4または IPv6アドレス、
およびネイバーのプレフィックスバインディングを検証するためにさまざまな IPv6ガード機
能によって使用されます。

このメカニズムにより、デバイスのリブート時にバインディングテーブルをリカバリできま

す。リカバリメカニズムは、不明な送信元、（バインディングテーブルにまだ指定されてい

ない送信元や、NDまたは DHCPグリーニングを使用して学習されていない送信元）からの
データトラフィックをブロックします。この機能は、宛先ガードで宛先アドレスの解決に失敗

したときに、不足しているバインディングテーブルのエントリをリカバリします。障害が発生

すると、バインディングテーブルのエントリは、設定に応じて、DHCPサーバまたは宛先ホス
トにクエリを実行することでリカバリできます。

リカバリプロトコルとプレフィックスリスト

IPv6ファーストホップセキュリティバインディングテーブルのリカバリメカニズム機能は、
DHCPと NDPの両方でリカバリを試みる前に、一致するプレフィックスリストを提供する機
能を導入します。

アドレスがプロトコルと関連付けられているプレフィックスリストと一致しない場合、そのプ

ロトコルではバインディングテーブルエントリのリカバリは試行されません。プレフィック

スリストは、プロトコルを使用してレイヤ2ドメインに割り当てられているアドレスに対して
有効なプレフィックスに対応している必要があります。デフォルトではプレフィックスリスト

は存在せず、すべてのアドレスのリカバリが試行されます。プロトコルにプレフィックスリス

トを関連付けるコマンドは、protocol {dhcp | ndp} [ prefix-list prefix-list-name]です。

IPv6アドレス収集

IPv6アドレス収集は、正確なバインディングテーブルに依存するその他多くの IPv6の機能の
基盤です。この機能は、アドレス収集のためにリンク上のNDおよびDHCPメッセージを検査
した後に、それらのアドレスをバインディングテーブルに入力します。また、この機能は、ア

ドレスの所有権を強制し、特定のノードが要求可能なアドレスの数を制限します。

次の図は、IPv6アドレス収集の仕組みを示しています。
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図 5 : IPv6アドレス収集

IPv6 RAガード
IPv6 RAガード機能は、ネットワークデバイスプラットフォームに到着した不要または不正
なRAガードメッセージを、ネットワーク管理者がブロックまたは拒否できるようにするため
のサポートを提供します。RAは、リンクで自身をアナウンスするためにデバイスによって使
用されます。IPv6 RAガード機能は、それらの RAを分析して、承認されていないデバイスか
ら送信された RAを除外します。ホストモードでは、ポート上の RAとルータリダイレクト
メッセージはすべて許可されません。RAガード機能は、レイヤ 2（L2）デバイスの設定情報
を、受信した RAフレームで検出された情報と比較します。L2デバイスは、RAフレームと
ルータリダイレクトフレームの内容を設定と照らし合わせて検証した後で、RAをユニキャス
トまたはマルチキャストの宛先に転送します。RAフレームの内容が検証されない場合は、RA
はドロップされます。

ワイヤレス展開では、ワイヤレスポートで受信したRAはドロップされます。ルータはこれら
のインターフェイスに存在できないためです。
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ワイヤレスマルチキャスト設定の前提条件
• IPマルチキャスティングに加入するには、マルチキャストホスト、ルータ、およびマル
チレイヤスイッチで IGMPが動作している必要があります。

• device上でマルチキャストモードを有効にする場合は、CAPWAPマルチキャストグルー
プアドレスも設定する必要があります。アクセスポイントは、IGMPを使用してCAPWAP
マルチキャストグループをリッスンします。

ワイヤレスマルチキャスト設定の制約事項
次は、IPマルチキャストルーティングの設定の制約事項です。

•監視モード、スニファモード、または不正検出モードのアクセスポイントは、CAPWAP
マルチキャストグループアドレスには加入しません。

•上で設定されている CAPWAPマルチキャストグループは、devicesごとに異なっている必
要があります。

•マルチキャストルーティングは、管理インターフェイスには有効にしないでください。

IPv6スヌーピングの制限
IPv6スヌーピング機能は、EtherChannelポートではサポートされません。

IPv6 RAガードの制限
• IPv6 RAガード機能は、IPv6トラフィックがトンネリングされる環境では保護を行いませ
ん。

•この機能は、TCAM（Ternary Content Addressable Memory）がプログラムされているハー
ドウェアでのみサポートされています。

•この機能は、入力方向のスイッチポートインターフェイスで設定できます。

•この機能は、ホストモードとルータモードをサポートしています。

•この機能は、入力方向だけでサポートされます。出力方向ではサポートされません。

•この機能は、EtherChannelおよび EtherChannelポートメンバーではサポートされません。

•この機能は、マージモードのトランクポートではサポートされません。

•この機能は、補助VLANおよびプライベートVLAN（PVLAN）でサポートされています。
PVLANの場合、プライマリ VLANの機能が継承され、ポート機能とマージされます。
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• IPv6 RAガード機能によってドロップされたパケットはスパニングできます。

• platform ipv6 acl icmp optimize neighbor-discovery commandが設定されている場合、IPv6
RAガード機能は設定できず、エラーメッセージが表示されます。このコマンドは、RA
ガードの ICMPエントリを上書きするデフォルトのグローバル Internet Control Message
Protocol（ICMP）エントリを追加します。

ワイヤレスマルチキャストの設定
ここでは、ワイヤレスマルチキャストのさまざまな設定作業について説明します。

ワイヤレスマルチキャストMCMCモードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのマルチキャ

ストトラフィックを有効にします。デ

wireless multicast

例：

ステップ 3

フォルトでは、マルチキャストは無効状
Device(config)# wireless multicast

Device(config)# no wireless multicast
態になっています。ワイヤレスクライ

アントへのマルチキャストトラフィッ

クを無効にするには、このコマンドの

no形式を使用します。

マルチキャストオーバーマルチキャスト

を有効にします。この機能をディセーブ

wireless multicast ip-addr

例：

ステップ 4

ルにする場合は、このコマンドの no形
式を使用します。

Device(config)# wireless multicast
231.1.1.1

Device(config)# no wireless multicast
231.1.1.1

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5
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目的コマンドまたはアクション

てコンフィギュレーションモードを終

了します。

Device(config)# end

ワイヤレスマルチキャストMCUCモードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのマルチキャ

ストトラフィックを有効にして、mDNS
wireless multicast

例：

ステップ 3

ブリッジングを有効にします。デフォル
Device(config)# wireless multicast

トでは、この機能は無効の状態です。ワ

イヤレスクライアントへのマルチキャ

ストトラフィックを無効にして、mDNS
ブリッジングを無効にするには、このコ

マンドの no形式を使用します。

マルチキャストオーバーマルチキャスト

を有効にします。この機能をディセーブ

wireless multicast ip-addr

例：

ステップ 4

ルにする場合は、このコマンドの no形
式を使用します。

Device(config)# wireless multicast
231.1.1.1

Device(config)# no wireless multicast
231.1.1.1

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end
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IPv6スヌーピングの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MLDスヌーピングをイネーブルにしま
す。

ipv6 mld snooping

例：

ステップ 3

Device(config)# ipv6 mld snooping

IPv6スヌーピングポリシーの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前付きの IPv6スヌーピングポリシー
を設定します。

ipv6 snooping policy policy-name

例：

ステップ 3

Device(config)# ipv6 snooping policy
mypolicy

未承認のメッセージがある場合にそれら

を検査してドロップするためのセキュリ

ティレベルを設定します。

security-level guard

例：

Device(config-ipv6-snooping)#
security-level guard

ステップ 4
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目的コマンドまたはアクション

接続されたポートに、デバイスのロール

（つまり、ノード）を設定します。

device-role node

例：

ステップ 5

Device(config-ipv6-snooping)#
device-role node

DHCPパケット内または NDPパケット
内のいずれかのアドレスを収集するため

のプロトコルを設定します。

protocol {dhcp | ndp}

例：

Device(config-ipv6-snooping)# protocol
ndp

ステップ 6

マルチキャストルータポートとしてのレイヤ 2ポートの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ 2ポートをマルチキャストルー
タポートとして設定します。VLANは
クライアント VLANです。

ipv6 mld snooping vlan vlan-idmrouter
interface Port-channel
port-channel-interface-number

例：

ステップ 3

Device(config)# ipv6 mld snooping vlan
2 mrouter interface Port-channel 22

IPv6 RAガードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RAガードのポリシーを設定します。ipv6 nd raguard policy policy-name

例：

ステップ 3

Device(config)# ipv6 nd raguard policy
myraguardpolicy

信頼できるポートを設定します。trusted-port

例：

ステップ 4

Device(config-nd-raguard)# trusted-port

ポートに接続されているデバイスのロー

ルを設定します。

device-role {host |monitor | router |
switch}

例：

ステップ 5

Device(config-nd-raguard)# device-role
router

非 IPワイヤレスマルチキャストの設定

始める前に

•非 IPマルチキャスト機能は、デフォルトではグローバルに無効になっています。

•非 IPマルチキャストの場合、トラフィックが通過できるように、グローバルのワイヤレ
スマルチキャストを有効にする必要があります。

•ファブリックまたは Flexの展開ではこの機能はサポートされません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべての VLANで非 IPマルチキャスト
を有効にします。デフォルトでは、すべ

wireless multicast non-ip

例：

ステップ 3

ての VLANの非 IPマルチキャストは無
Device(config)# wireless multicast
non-ip 効状態になっています。トラフィックが

通過できるように、ワイヤレスマルチ
Device(config)# no wireless multicast
non-ip キャストを有効にしておく必要がありま

す。すべての VLANで非 IPマルチキャ
ストを無効にするには、このコマンドの

no形式を使用します。

VLANごとに非 IPマルチキャストを有
効にします。デフォルトでは、VLANご

wireless multicast non-ip vlan vlanid

例：

ステップ 4

との非 IPマルチキャストは無効状態に
Device(config)# wireless multicast
non-ip vlan 5 なっています。トラフィックが通過でき

るように、ワイヤレスマルチキャスト
Device(config)# no wireless multicast
non-ip vlan 5 およびワイヤレスマルチキャスト非 IP

の両方を有効にする必要があります。

VLANごとに非 IPマルチキャストを無
効にするには、このコマンドの no形式
を使用します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end

ワイヤレスブロードキャストの設定

始める前に

•この機能は、非 ARPおよび DHCPブロードキャストパケットにのみ適用されます。

•この機能はデフォルトでグローバルに無効に設定されています。

•ファブリックまたは Flexの展開ではこの機能はサポートされません。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのブロード

キャストパケットを有効にします。デ

wireless broadcast

例：

ステップ 3

フォルトでは、ワイヤレスクライアン
Device(config)# wireless broadcast

Device(config)# no wireless broadcast
トのブロードキャストパケットは無効

状態になっています。wireless broadcast
を有効にすると、各 VLANへのブロー
ドキャストトラフィックが有効になり

ます。ブロードキャストパケットを無

効にするには、このコマンドの no形式
を使用します。

単一の VLANへのブロードキャストパ
ケットを有効にします。デフォルトで

wireless broadcast vlan vlanid

例：

ステップ 4

は、単一の VLAN機能のブロードキャ
Device(config)# wireless broadcast vlan
3 ストパケットは無効状態になっていま

す。ワイヤレスブロードキャストは、
Device(config)# no wireless broadcast
vlan 3 ブロードキャスティングに対して有効に

する必要があります。各 VLANへのブ
ロードキャストトラフィックを無効に

するには、このコマンドの no形式を使
用します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end

WLANの IPマルチキャスト VLANの設定

始める前に

•ファブリックまたは Flexの展開ではこの機能はサポートされません。
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•マルチキャスト VLANは、APへの IPv4と IPv6の両方のマルチキャスト転送に使用され
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
default-policy-profile

ステップ 2

ローカルにスイッチされるクライアント

の中央アソシエーションを設定します。

central association

例：

ステップ 3

Device(config-wireless-policy)# central
association

WLANを中央スイッチング用に設定し
ます。

central switching

例：

ステップ 4

Device(config-wireless-policy)# central
switching

（任意）ポリシープロファイルの説明

を追加します。

description policy-profile-name

例：

ステップ 5

Device(config-wireless-policy)#
description "default policy profile"

プロファイルポリシーを VLANに割り
当てます。

vlan vlan-name

例：

ステップ 6

Device(config-wireless-policy)# vlan
32

WLANへのマルチキャスト VLANを設
定します。

multicast vlan vlan-id

例：

ステップ 7

Device(config-wireless-policy)#
multicast vlan 84

プロファイルポリシーを有効にします。no shutdown

例：

ステップ 8

Device(config-wireless-policy)# no
shutdown
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ワイヤレスマルチキャストの確認

表 11 :ワイヤレスマルチキャストを確認するためのコマンド

説明コマンド

マルチキャストステータスと IPマルチキャストモード、
各 VLANのブロードキャストおよび非 IPマルチキャス
トステータスを表示します。また、マルチキャストド

メインネームシステム（mDNS）のブリッジング状態も
表示します。

show wireless multicast

すべての（グループおよびVLAN）リストおよび対応す
るMGID値を表示します。

show wireless multicast group
summary

指定した (S,G,V)の詳細を表示し、それに関連付けられ
ているすべてのクライアントおよびMC2UCステータス
を示します。

show wireless multicast [ source
source] group group vlan vlanid

ワイヤレスコントローラモジュールに送信されるMGID
ごとのマルチキャスト IPCの数を表示します。

show ip igmp snooping wireless
mcast-ipc-count

MGIDマッピングを表示します。show ip igmp snooping wireless mgid

クライアントから SGVへの間マッピングおよび SGVか
らクライアントへのマッピングを表示します。

show ip igmp snooping
igmpv2-tracking

指定した VLANの IGMPクエリア情報を表示します。show ip igmp snooping querier vlan
vlanid

すべてのVLANの IGMPクエリアについて詳細情報を表
示します。

show ip igmp snooping querier detail

指定した VLANのMLDクエリア情報を表示します。show ipv6 mld snooping querier vlan
vlanid

IPv6マルチキャストグループのMGIDを表示します。show ipv6mld snoopingwirelessmgid

マルチキャスト VLAN設定の確認
ポリシープロファイルに関連付けられているマルチキャスト VLANと、そのプロファイルに
割り当てられている VLANを表示するには、次のコマンドを使用します。
Device# show wireless profile policy detail default-policy-profile

Policy Profile Name : default-policy-profile
Description : default policy profile
Status : ENABLED
VLAN : vlan-pool1
Multicast VLAN : 84
Client count : 0
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Passive Client : DISABLED

クライアントに関連付けられているマルチキャスト VLANを表示するには、次のコマンドを
使用します。

Device# show wireless client mac ac2b.6e4b.551e detail

Client MAC Address : ac2b.6e4b.551e
Client IPv4 Address : 84.84.0.20
……….
VLAN : 82
Access VLAN : 82
Multicast VLAN: 84

マルチキャストを介した IPv6マルチキャスト

IPv6マルチキャストオーバーマルチキャスト
IPv6マルチキャストでは、ホストから単一データストリームをすべてのホストのサブネット
に同時に送信する（グループ伝送）ことができます。IPv6マルチキャストオーバーマルチキャ
ストが設定されると、、すべての APが IPv6マルチキャストアドレスに joinし、ワイヤレス
コントローラから APへのマルチキャストトラフィックが IPv6マルチキャストトンネル経由
で流れます。

混在環境（IPv4および IPv6）では、APが IPv4または IPv6を介してワイヤレスコントローラ
に参加する可能性があります。混在環境でマルチキャストオーバーマルチキャストを有効にす

るには、IPv4と IPv6の両方のマルチキャストトンネルを設定します。IPv4 APにはユニキャ
スト IPv4 CAPWAPトンネルがあり、IPv4マルチキャストグループに参加します。IPv6 AP
は、ユニキャスト IPv6 CAPWAPトンネルを持ち、IPv6マルチキャストグループに参加しま
す。

IPv4と IPv6を介したマルチキャストオーバーユニキャストとマルチキャストオーバーマル
チキャストの混合モードは、Cisco IOS XE Gibraltar 16.10.1ではサポートされていません。

（注）

表 12 :プラットフォームごとのマルチキャストのサポート

マルチキャストのサ

ポート：マルチキャス

トオーバーマルチキャ

スト

マルチキャストのサ

ポート：マルチキャス

トオーバーユニキャス

ト

プラットフォーム

ありなしCisco Catalyst 9800-40ワイヤレスコントロー
ラ
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マルチキャストのサ

ポート：マルチキャス

トオーバーマルチキャ

スト

マルチキャストのサ

ポート：マルチキャス

トオーバーユニキャス

ト

プラットフォーム

ありなしCisco Catalyst 9800-80ワイヤレスコントロー
ラ

対応対応クラウドの Cisco Catalyst 9800ワイヤレスコ
ントローラ：小規模テンプレート

ありなしクラウドの Cisco Catalyst 9800ワイヤレスコ
ントローラ：中規模テンプレート

ありなしクラウドの Cisco Catalyst 9800ワイヤレスコ
ントローラ：大規模なテンプレート

IPv6マルチキャストオーバーマルチキャストの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

IPv6マルチキャストオーバーマルチキャ
ストアドレスを設定します。

wireless multicast {ipv4-address| ipv6
ipv6-address)

例：

ステップ 2

Device(config)# wireless multicast ipv6
ff45:1234::86

IPv6マルチキャストオーバーマルチキャストの確認
IPv6マルチキャストオーバーマルチキャストの設定を確認するには、次のコマンドを使用しま
す。

Device# show wireless multicast

Multicast : Enabled
AP Capwap Multicast : Multicast
AP Capwap IPv4 Multicast group Address : 231.1.1.1
AP Capwap IPv6 Multicast group Address : ff45:1234::86
Wireless Broadcast : Disabled
Wireless Multicast non-ip-mcast : Disabled
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Device# show running-configuration | inc multicast

show run | inc multicast:--

wireless multicast
wireless multicast ipv6 ff45:1234::86
wireless multicast 231.1.1.1

Directed Multicast Service

Directed Multicast Service
クライアントで Directed Multicast Service（DMS）機能を使用すると、マルチキャストパケッ
トをユニキャストフレームとして送信するようにアクセスポイント（AP）に要求できます。
APは、この要求を受信すると、クライアントのマルチキャストトラフィックをバッファリン
グし、クライアントが起動したときにユニキャストフレームとして送信します。これにより、

クライアントはスリープモード（バッテリ電力の節約のため）では無視されていたマルチキャ

ストパケットを受信できるようになり、レイヤ2の信頼性も保証されます。また、ユニキャス
トフレームができるだけ高いワイヤレスリンクレートでクライアントに送信されるため、ク

ライアントは無線の持続期間を短縮してパケットをすばやく受信できるようになり、バッテリ

電力がさらに節約されます。DMSを使用しない場合、クライアントはマルチキャストトラ
フィックを受信するために、Delivery Traffic Indication Map（DTIM）間隔ごとに起動する必要
があります。

この機能は次の APでサポートされています。

• Cisco Aironet 2700シリーズ AP

• Cisco Aironet 2800シリーズ AP

• Cisco Aironet 3700シリーズ AP

• Cisco Aironet 3800シリーズ AP

• Cisco Aironet 4800シリーズ AP

Directed Multicast Serviceの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs] > [Wireless Networks]の順に選択します。

ステップ 2 [WLAN]を選択して、[Edit WLAN]ウィンドウを表示します。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Directed Multicast Service]チェックボックスをオンにして機能を有効にします。
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ステップ 5 [Update & Apply to Device]をクリックします。

Directed Multicast Serviceの設定

始める前に

•この機能は、クライアントからの要求を受信すると有効になります。この機能がWLAN
で設定されていることを確認します。

•この機能は、Apple iPadや Apple iPhoneなどの 802.11v対応クライアントでのみサポート
されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANプロファイルを設定し、WLAN
プロファイルコンフィギュレーション

モードを開始します。

wlan profile-name

例：

Device(config)# wlan test5

ステップ 2

WLANプロファイルを無効にします。shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

WLANごとのDMS処理を設定します。dms

例：

ステップ 4

Device(config-wlan)# dms

WLANプロファイルを有効にします。no shutdown

例：

ステップ 5

Device(config-wlan)# no shutdown

Directed Multicast Serviceの設定の確認
コントローラの DMS設定のステータスを確認するには、次の showコマンドを使用します。
[IEEE 802.11v Parameters]の下に、DMSステータスが表示されます。
Device# show wlan id 5

WLAN Profile Name : test
================================================
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Identifier : 5
Network Name (SSID) : test
Status : Disabled
Broadcast SSID : Enabled
Universal AP Admin : Disabled
Max Associated Clients per WLAN : 0
Max Associated Clients per AP per WLAN : 0
Max Associated Clients per AP Radio per WLAN : 200
!
.
.
.
Assisted-Roaming

Neighbor List : Disabled
Prediction List : Disabled
Dual Band Support : Disabled

! DMS status is displayed below.

IEEE 802.11v parameters
Directed Multicast Service : Enabled
BSS Max Idle : Disabled

Protected Mode : Disabled
Traffic Filtering Service : Disabled
BSS Transition : Enabled

Disassociation Imminent : Disabled
Optimised Roaming Timer : 40
Timer : 200

WNM Sleep Mode : Disabled
802.11ac MU-MIMO : Disabled
802.11ax paramters

OFDMA Downlink : unknown
OFDMA Uplink : unknown
MU-MIMO Downlink : unknown
MU-MIMO Uplink : unknown
BSS Color : unknown
Partial BSS Color : unknown
BSS Color Code

クライアントのコントローラにおける DMS設定のステータスを確認するには、次のコマンド
を使用します。

Device# show wireless client mac-address 6c96.cff2.83a0 detail | inc 11v

11v BSS Transition : implemented
11v DMS Capable : Yes

DMSの要求と応答の統計情報を確認するには、次のコマンドを使用します。
Device# show wireless stats client detail | inc DMS

Total DMS requests received in action frame : 0
Total DMS responses sent in action frame : 0
Total DMS requests received in Re-assoc Request : 0
Total DMS responses sent in Re-assoc Response : 0

Cisco Aironet 2700および 3700シリーズ APの DMSの設定を確認するには、次のコマンドを使
用します。

AP# show controllers dot11Radio 0/1 | begin Global DMS

Global DMS - requests:0 uc:0 drop:408
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DMS enabled on WLAN(s): dms-open
test-open

Cisco Aironet 2800、3800、および 4800シリーズ APの DMSの設定を確認するには、次のコマ
ンドを使用します。

AP# show multicast dms all

vapid client dmsid TClas
0 1C:9E:46:7C:AF:C0 1 mask:0x55, version:4, proto:0x11, dscp:0x0, sport:0,
dport:9, sip:0.0.0.0, dip:224.0.0.251

ワイヤレスブロードキャスト、非IPマルチキャストおよ
びマルチキャスト VLAN

非 IPワイヤレスマルチキャストの設定

始める前に

•非 IPマルチキャスト機能は、デフォルトではグローバルに無効になっています。

•非 IPマルチキャストの場合、トラフィックが通過できるように、グローバルのワイヤレ
スマルチキャストを有効にする必要があります。

•ファブリックまたは Flexの展開ではこの機能はサポートされません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべての VLANで非 IPマルチキャスト
を有効にします。デフォルトでは、すべ

wireless multicast non-ip

例：

ステップ 3

ての VLANの非 IPマルチキャストは無
Device(config)# wireless multicast
non-ip 効状態になっています。トラフィックが

通過できるように、ワイヤレスマルチ
Device(config)# no wireless multicast
non-ip キャストを有効にしておく必要がありま

す。すべての VLANで非 IPマルチキャ
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目的コマンドまたはアクション

ストを無効にするには、このコマンドの

no形式を使用します。

VLANごとに非 IPマルチキャストを有
効にします。デフォルトでは、VLANご

wireless multicast non-ip vlan vlanid

例：

ステップ 4

との非 IPマルチキャストは無効状態に
Device(config)# wireless multicast
non-ip vlan 5 なっています。トラフィックが通過でき

るように、ワイヤレスマルチキャスト
Device(config)# no wireless multicast
non-ip vlan 5 およびワイヤレスマルチキャスト非 IP

の両方を有効にする必要があります。

VLANごとに非 IPマルチキャストを無
効にするには、このコマンドの no形式
を使用します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end

ワイヤレスブロードキャストの設定（GUI）

手順

ステップ 1 [Configuration] > [Services] > [Multicast]を選択します。

ステップ 2 [Multicast]ページで、ワイヤレスクライアントのブロードキャストパケットを有効にするに
は、[Wireless Broadcas]のステータスを [enabled]にします。

デフォルト値は [disabled]です。

ステップ 3 VLANのブロードキャストパケットを有効にするには、[Disabled VLAN]テーブルから、
[Disabled]状態になっているVLANIDの隣にある矢印をクリックして [Enabled]状態にします。

デフォルト値は [disabled]です。

ステップ 4 設定を保存します。

ワイヤレスブロードキャストの設定

始める前に

•この機能は、非 ARPおよび DHCPブロードキャストパケットにのみ適用されます。
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•この機能はデフォルトでグローバルに無効に設定されています。

•ファブリックまたは Flexの展開ではこの機能はサポートされません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ワイヤレスクライアントへのブロード

キャストパケットを有効にします。デ

wireless broadcast

例：

ステップ 3

フォルトでは、ワイヤレスクライアン
Device(config)# wireless broadcast

Device(config)# no wireless broadcast
トのブロードキャストパケットは無効

状態になっています。wireless broadcast
を有効にすると、各 VLANへのブロー
ドキャストトラフィックが有効になり

ます。ブロードキャストパケットを無

効にするには、このコマンドの no形式
を使用します。

単一の VLANへのブロードキャストパ
ケットを有効にします。デフォルトで

wireless broadcast vlan vlanid

例：

ステップ 4

は、単一の VLAN機能のブロードキャ
Device(config)# wireless broadcast vlan
3 ストパケットは無効状態になっていま

す。ワイヤレスブロードキャストは、
Device(config)# no wireless broadcast
vlan 3 ブロードキャスティングに対して有効に

する必要があります。各 VLANへのブ
ロードキャストトラフィックを無効に

するには、このコマンドの no形式を使
用します。

コンフィギュレーションモードを終了

します。あるいは、Ctrl+Zキーを押し
end

例：

ステップ 5

てコンフィギュレーションモードを終

了します。
Device(config)# end
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すべてのAPマルチキャストグループに対するマルチキャストオーバー
マルチキャストの設定（GUI）

手順

ステップ 1 [Configuration] > [Services] > [Multicast]を選択します。

ステップ 2 [Multicast]ページで、[P CAPWAP Multicast]ドロップダウンリストから [Multicast]を選択しま
す。これで、すべての APに単一のパケットを送信するように、すべての APマルチキャスト
グループが設定されます。

ステップ 3 有効な IPv4または IPv6 AP CAPWAPマルチキャストグループアドレスを入力します。これに
より、基盤となるすべての APマルチキャストグループを介して、すべての APにクライアン
トマルチキャストグループトラフィックをマルチキャストするためのマルチキャストオーバー

マルチキャストが可能になります。

ステップ 4 設定を保存します。

すべてのAPマルチキャストグループに対するマルチキャストオーバー
マルチキャストの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべてのAPに単一のパケットを送信す
るように、すべてのAPマルチキャスト
グループを設定します。

ap capwap multicast IP address

例：

Device(config)# ap capwap multicast
239.4.4.4

ステップ 2

基盤となるすべてのAPマルチキャスト
グループを介して、すべてのAPにクラ

wireless multicast IP address

例：

ステップ 3

イアントマルチキャストグループトラ
Device(config)# wireless multicast
239.4.4.4 フィックをマルチキャストするためのマ

ルチキャストオーバーマルチキャストを

有効にします。

IP address：マルチキャストオーバーマ
ルチキャストの IPアドレス。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ワイヤレスマルチキャストの確認

表 13 :ワイヤレスマルチキャストを確認するためのコマンド

説明コマンド

マルチキャストステータスと IPマルチキャストモード、
各 VLANのブロードキャストおよび非 IPマルチキャス
トステータスを表示します。また、マルチキャストド

メインネームシステム（mDNS）のブリッジング状態も
表示します。

show wireless multicast

すべての（グループおよびVLAN）リストおよび対応す
るMGID値を表示します。

show wireless multicast group
summary

指定した (S,G,V)の詳細を表示し、それに関連付けられ
ているすべてのクライアントおよびMC2UCステータス
を示します。

show wireless multicast [ source
source] group group vlan vlanid

ワイヤレスコントローラモジュールに送信されるMGID
ごとのマルチキャスト IPCの数を表示します。

show ip igmp snooping wireless
mcast-ipc-count

MGIDマッピングを表示します。show ip igmp snooping wireless mgid

クライアントから SGVへの間マッピングおよび SGVか
らクライアントへのマッピングを表示します。

show ip igmp snooping
igmpv2-tracking

指定した VLANの IGMPクエリア情報を表示します。show ip igmp snooping querier vlan
vlanid

すべてのVLANの IGMPクエリアについて詳細情報を表
示します。

show ip igmp snooping querier detail

指定した VLANのMLDクエリア情報を表示します。show ipv6 mld snooping querier vlan
vlanid

IPv6マルチキャストグループのMGIDを表示します。show ipv6mld snoopingwirelessmgid
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マルチキャスト最適化

マルチキャストは、マルチキャストアドレスとVLANを 1つのエンティティ（MGID）として
グループ化することを基本としていました。VLANグループで、重複したパケットが増加する
可能性があります。VLANグループ機能を使用して、すべてのクライアントがそれぞれ異なる
VLAN上でマルチキャストストリームをリッスンします。そのため、deviceは、マルチキャス
トアドレスと VLANの組み合わせごとに異なるMGIDを作成します。したがって、アップス
トリームルータは VLANごとにコピーを 1つ送信します。結果的に、グループ内に存在する
VLANの数だけコピーが作成されます。WLANはすべてのクライアントに対して同じままな
ので、マルチキャストパケットの複数のコピーがワイヤレスネットワークで送信されます。

deviceとアクセスポイント間のワイヤレスメディアでマルチキャストストリームの重複を抑
制する目的で、マルチキャスト最適化機能を使用できます。

マルチキャスト最適化では、マルチキャストトラフィック用に使用可能なマルチキャスト

VLANを作成できます。device内のVLANの 1つを、マルチキャストグループが登録されるマ
ルチキャスト VLANとして設定できます。クライアントは、マルチキャスト VLAN上でマル
チキャストストリームをリッスンできます。MGIDは、マルチキャスト VLANとマルチキャ
スト IPアドレスを使用して生成されます。同じWLANの異なるVLAN上にある複数のクライ
アントが単一のマルチキャスト IPアドレスをリッスンしている場合、単一のMGIDが生成さ
れます。deviceは、このVLANグループ上のクライアントからのすべてのマルチキャストスト
リームが常にマルチキャスト VLAN上に送出されるようにして、その VLANグループのすべ
ての VLANに対し、アップストリームルータに登録されるエントリが 1つになるようにしま
す。クライアントが異なる VLAN上にあっても、1つのマルチキャストストリームだけが
VLANグループにヒットします。したがって、ネットワークで送信されるマルチキャストパ
ケットは、1つのストリームだけになります。

WLANの IPマルチキャスト VLANの設定

始める前に

•ファブリックまたは Flexの展開ではこの機能はサポートされません。

•マルチキャスト VLANは、APへの IPv4と IPv6の両方のマルチキャスト転送に使用され
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
default-policy-profile

ステップ 2

ローカルにスイッチされるクライアント

の中央アソシエーションを設定します。

central association

例：

ステップ 3

Device(config-wireless-policy)# central
association

WLANを中央スイッチング用に設定し
ます。

central switching

例：

ステップ 4

Device(config-wireless-policy)# central
switching

（任意）ポリシープロファイルの説明

を追加します。

description policy-profile-name

例：

ステップ 5

Device(config-wireless-policy)#
description "default policy profile"

プロファイルポリシーを VLANに割り
当てます。

vlan vlan-name

例：

ステップ 6

Device(config-wireless-policy)# vlan
32

WLANへのマルチキャスト VLANを設
定します。

multicast vlan vlan-id

例：

ステップ 7

Device(config-wireless-policy)#
multicast vlan 84

プロファイルポリシーを有効にします。no shutdown

例：

ステップ 8

Device(config-wireless-policy)# no
shutdown

マルチキャスト VLAN設定の確認
ポリシープロファイルに関連付けられているマルチキャスト VLANと、そのプロファイルに
割り当てられている VLANを表示するには、次のコマンドを使用します。
Device# show wireless profile policy detail default-policy-profile

Policy Profile Name : default-policy-profile
Description : default policy profile
Status : ENABLED
VLAN : vlan-pool1
Multicast VLAN : 84
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Client count : 0
Passive Client : DISABLED

クライアントに関連付けられているマルチキャスト VLANを表示するには、次のコマンドを
使用します。

Device# show wireless client mac ac2b.6e4b.551e detail

Client MAC Address : ac2b.6e4b.551e
Client IPv4 Address : 84.84.0.20
……….
VLAN : 82
Access VLAN : 82
Multicast VLAN: 84
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第 52 章

サイトごとのマップサーバのサポート

•サイトごとのマップサーバのサポートについて（483ページ）
•デフォルトマップサーバの設定（GUI）（484ページ）
•デフォルトマップサーバの設定（CLI）（484ページ）
•サイトごとのマップサーバの設定（GUI）（485ページ）
•サイトごとのマップサーバの設定（CLI）（486ページ）
•各 VNIDのマップサーバの設定（GUI）（486ページ）
•各 VNIDのマップサーバの作成（487ページ）
•ファブリックプロファイルの作成とタグおよびVNIDの関連付け（GUI）（487ページ）
•ファブリックプロファイルの作成とタグおよび VNIDの関連付け（CLI）（488ページ）
•マップサーバの設定の確認（488ページ）

サイトごとのマップサーバのサポートについて
サイトごとのマップサーバ機能により、サイトごとのマップサーバと、クライアントのサブ

ネットに基づくマップサーバの選択がサポートされます。これにより、コントローラは複数の

サイトをサポートし、各サイトのトラフィックを分離することができます。

この機能は、Enterpriseと Guestの両方のマップサーバに適用されます。レイヤ 2仮想拡張可
能 LANネットワーク識別子ベース（L2VNIDベース）のマップサーバでは、L2 VNIDに基づ
いて適切なマップサーバを選択する必要があります。

次のリストに、APのクエリとクライアントの登録におけるマップサーバの選択順序を示しま
す。

• L3ごとの VNIDマップサーバ

•サイトごとの（APグループ）マップサーバ

•デフォルトまたはグローバルマップサーバ

利点

サイトごとのマップサーバ機能を使用すると次のような利点があります。
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•マップサーバとボーダーノードの水平スケーリングによる、単一の大規模なサイトを使
用できます。

•複数のサイト間でコントローラを共有できます。各サイトでは、独自のマップサーバと仮
想ネットワークまたはVNIDを持つことができ、引き続き各サイトからトラフィックをセ
グメント化できます。

• Enterpriseマップサーバを分離したまま、複数のサイト間でGuestマップサーバを共有でき
ます。

•同じ SSIDを異なるサイトにわたって使用できます。サイト内では、別の仮想ネットワー
クドメインに属することができます。

デフォルトマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]を選択します。

ステップ 2 [Fabric]ページで、[Control Plane]タブをクリックします。

ステップ 3 [Control Plane Name]リストで、[default-control-plane]をクリックします。

ステップ 4 表示される [Edit Control Plane]ウィンドウで、[Add]をクリックします。

ステップ 5 マップサーバの IPアドレスを入力します。

ステップ 6 [Password Type]を [Unencrypted]または [AES]のいずれかに設定します。

ステップ 7 [Pre Shared Key]を入力します。

ステップ 8 [Save]をクリックします。

ステップ 9 [Update & Apply to Device]をクリックします。

デフォルトマップサーバの設定（CLI）
デフォルトマップサーバを設定するには、次の手順に従います。

始める前に

•グローバルマップサーバは、APクエリ（APの join時）とクライアント登録（クライア
ントの join時）の両方に使用されるデフォルトのマップサーバです。

• LISPコントロールプレーンは本質的に冗長性をサポートしていないため、冗長性を確保
するためにマップサーバをペアで設定することを推奨します。
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•マップサーバセットを共有するにはマップサーバグループを作成します。このグループ
は、サイトプロファイル、ファブリックプロファイル、レイヤ 2およびレイヤ 3VNID間
で共有できるほか、デフォルトマップサーバとも共有できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントロールプレーン名を設定します。wireless fabric control-plane
control-plane-name

ステップ 2

コントロールプレーン名を指定しない

場合は、自動生成されるデフォルトのコ

ントロールプレーンが使用されます。

例：

Device(config)# wireless fabric
control-plane test-map

コントロールプレーンの IPアドレスと
キーを設定します。

ip address ip-address key pre-shared-key

例：

ステップ 3

Device((config-wireless-cp)#ip address
10.12.13.14 key secret

サイトごとのマップサーバの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 [AP Join Profile]ページで、AP参加プロファイル名をクリックします。

ステップ 3 [Edit AP Join Profile]ウィンドウで [CAPWAP]タブをクリックします。

ステップ 4 [Backup Controller Configuration]の [High Availability]タブで、[Enable Fallback]チェックボック
スをオンにします。

ステップ 5 プライマリコントローラとセカンダリコントローラの名前および IPアドレスを入力します。

ステップ 6 [Update & Apply to Device]をクリックします。
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サイトごとのマップサーバの設定（CLI）
サイトタグの下にサイトごとのMAPサーバを設定するには、次の手順に従います。

始める前に

各サイトまたは各 APグループに対してマップサーバを設定できます。.マップサーバが各
VNIDまたはサブネットに対して設定されていない場合は、サイトごとのマップサーバが AP
のクエリとクライアントの登録に使用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグコン

フィギュレーションモードを開始しま

す。

wireless tag site site-tag

例：

Device(config)# wireless tag site
test-site

ステップ 2

ファブリックコントロールプレーン名

をサイトタグに関連付けます。

fabric control-plane map-server-name

例：

ステップ 3

Device(config-wireless-site)# fabric
control-plane test-map

各 VNIDのマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless Plus] > [Fabric] > [Fabric Configuration]をクリックします。

ステップ 2 [Profiles]タブで、[Add]をクリックして新しいファブリックプロファイルを追加します。

ステップ 3 表示される [Add New Profile]ウィンドウに、プロファイルの名前と説明を入力します。

ステップ 4 L2 VNIDおよび SGTタグの詳細を指定します。

ステップ 5 [Map Servers]セクションで、サーバ 1の IPアドレスと事前共有キーの詳細を指定します。

ステップ 6 必要に応じて、サーバ 2の IPアドレスと事前共有キーの詳細を指定できます。

ステップ 7 [Save & Apply to Device]をクリックします。
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各 VNIDのマップサーバの作成
レイヤ 2およびレイヤ 3内の各 VNIDのマップサーバ、またはクライアント VNIDのマップ
サーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

レイヤ 2およびレイヤ 3内の各VNIDの
マップサーバ、またはクライアント

VNIDのマップサーバを設定します。

次のいずれかを選択します。ステップ 2

• wireless fabric name vnid-map l2-vnid
l2-vnid l3-vnid l3vnid ip network-ip
subnet-mask control-plane
control-plane-name

• wireless fabric name vnid-map l2-vnid
l2-vnid control-plane
control-plane-name

例：

Device(config)# wireless fabric name
test1 l2-vnid 12 l3-vnid 10
ip 10.8.6.2 255.255.255.236
control-plane cp1

例：

Device(config)# wireless fabric name
test1 l2-vnid 22 control-plane cp1

ファブリックプロファイルの作成とタグおよび VNIDの
関連付け（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]をクリックします。

ステップ 2 [FabricConfiguration]ページの [Profiles]タブで、[Add]をクリックして新しいプロファイルを追
加します。

ステップ 3 表示される [Add New Profile]ウィンドウに、プロファイルの名前と説明を入力します。

ステップ 4 L2 VNIDおよび SGTタグの詳細を指定します。
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ステップ 5 [Save & Apply to Device]をクリックします。

ファブリックプロファイルの作成とタグおよび VNIDの
関連付け（CLI）

ファブリックプロファイルを作成し、クライアントが属するVNIDとSGTタグをこのプロファ
イルに関連付けます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ファブリックプロファイルを設定しま

す。

wireless profile fabric fabric-profile-name

例：

ステップ 2

Device(config)# wireless profile fabric
test-fabric

SGTタグを設定します。sgt-tag value

例：

ステップ 3

Device(config-wireless-fabric)# sgt-tag
5

クライアントのレイヤ 2 VNIDを設定し
ます。

client-l2-vnid vnid

例：

ステップ 4

Device(config-wireless-fabric)#
client-l2-vnid 10

マップサーバの設定の確認
マップサーバの設定を確認するには、次のコマンドを使用します。

Device# show wireless fabric summary

Fabric Status : Enabled

Control-plane:
Name IP-address Key
Status
--------------------------------------------------------------------------------------------
test-map 10.12.13.14 test1 Down
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Fabric VNID Mapping:
Name L2-VNID L3-VNID IP Address Subnet
Control plane name
----------------------------------------------------------------------------------------------------------------------

test1 12 10 10.6.8.9 255.255.255.236
test2

Device# show wireless fabric vnid mapping

Fabric VNID Mapping:
Name L2-VNID L3-VNID IP Address Subnet

Control Plane Name
--------------------------------------------------------------------------------------------------------------------

fabric1 1 0 9.6.51.0 255.255.255.0
map-server-name

Device# show wireless profile fabric detailed profile-name

Profile-name : fabric-ap
VNID : 1
SGT : 500
Type : Guest

Control Plane Name Control-Plane IP Control-Plane Key
--------------------------------------------------------------------------------
Ent-map-server 5.4.3.2 guest_1

Device# show ap name ap-name config general

Fabric status : Enabled
RLOC : 2.2.2.2
Control Plane Name : ent-map-server

Device# show wireless client mac mac-address detail

Fabric status : Enabled
RLOC : 2.2.2.2
Control Plane Name : ent-map-server

Device# show wireless tag site detailed site-tag

Site Tag Name : default-site-tag
Description : default site tag
----------------------------------------
AP Profile : default-ap-profile
Local-site : Yes
Fabric-control-plane: Ent-map-server
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第 53 章

ボリューム測定

ボリューム測定機能を使用すると、アクセスポイント（AP）がクライアントアカウンティン
グ統計情報をコントローラに対して更新し、さらにRADIUSサーバに対して更新する間隔を設
定できます。現在、レポートは 90秒ごとに APからコントローラに送信されます。この機能
を使用することで、5～90秒の時間を設定できます。これにより、デバイスでのアカウンティ
ングデータの使用における遅延が削減されます。

この機能はWave 2 APでのみサポートされています。（注）

•ボリューム測定の設定（491ページ）

ボリューム測定の設定
ボリューム測定を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile profile-name

例：

Device(config)# ap profile
yy-ap-profile

ステップ 2

dot11パラメータを設定します。dot11 24ghz reporting-interval
reporting-interval

ステップ 3

例：
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目的コマンドまたはアクション

Device(config-ap-profile)# dot11 24ghz
reporting-interval 60

dot11パラメータを設定します。dot11 5ghz reporting-interval
reporting-interval

ステップ 4

例：

Device(config-ap-profile)# dot11 5ghz
reporting-interval 60

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-ap-profile)# exit

コントローラがクライアントの中間アカ

ウンティング更新を RADIUSサーバに
aaa accounting update periodic
interval-in-minutes

例：

ステップ 6

送信する時間間隔（分単位）を設定しま

す。Device(config)# aaa accounting update
periodic 75

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config)# exit
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第 54 章

Syslogサーバ用のアクセスポイントとコ
ントローラでの Syslogメッセージの有効
化

• Syslogサーバ用のアクセスポイントとコントローラでの Syslogメッセージの有効化に関
する情報（493ページ）

• APプロファイルの Syslogサーバの設定（495ページ）
•コントローラの Syslogサーバの設定（496ページ）
• Syslogサーバの設定の確認（498ページ）

Syslogサーバ用のアクセスポイントとコントローラでの
Syslogメッセージの有効化に関する情報

APが参加した後にのみ、Syslogサーバメッセージを表示できるようになります。（注）

アクセスポイントおよびコントローラの Syslogサーバには、数多くのレベルとファシリティ
があります。

Syslogレベルは次のとおりです。

• Emergencies

• Alerts

• Critical

• Errors

• Warnings

• [Notifications]

• Informational
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• Debugging

Syslogファシリティでは次のオプションを使用できます。

• auth：認可システム。

• cron：Cron/atファシリティ。

• daemon：システムデーモン。

• kern：カーネル。

• local0：ローカル用。

• local1：ローカル用。

• local2：ローカル用。

• local3：ローカル用。

• local4：ローカル用。

• local5：ローカル用。

• local6：ローカル用。

• local7：ローカル用。

• lpr：ラインプリンタシステム。

• mail：メールシステム。

• news：USENETニュース。

• sys10：システム用。

• sys11：システム用。

• sys12：システム用。

• sys13：システム用。

• sys14：システム用。

• sys9：システム用。

• syslog：Syslogそれ自体。

• user：ユーザプロセス。

• uucp：Unix-to-Unixコピーシステム。
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APプロファイルの Syslogサーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

Syslogメッセージのファシリティパラ
メータを設定します。

syslog facility

例：

ステップ 3

Device(config-ap-profile)# syslog
facility

Syslogサーバの IPアドレスとパラメー
タを設定します。

syslog host ip-address

例：

ステップ 4

Device(config-ap-profile)# syslog host
9.3.72.1

Syslogサーバのロギングレベルを設定
します。

syslog level {alerts | critical |
debugging | emergencies | errors |
informational | notifications |
warnings}

ステップ 5

Syslogサーバのロギングレベルは次の
とおりです。

例：
• emergencies：重大度0を示します。
システムが使用できないことを意味

します。

Device(config-ap-profile)# syslog level

• alerts：重大度 1を示します。ただ
ちに対処する必要があることを意味

します。

• critical：重大度2を示します。クリ
ティカルな状態を意味します。

• errors：重大度 3を示します。エ
ラー状態を意味します。

• warnings：重大度4を示します。警
告状態を意味します。
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目的コマンドまたはアクション

• notifications：重大度5を示します。
正常ですが、注意を必要とする状態

であることを意味します。

• informational：重大度 6を示しま
す。情報メッセージを意味します。

• debugging：重大度 7を示します。
デバッグメッセージを意味します。

サポートされる Syslogレベル
の数を確認するには、Syslog
レベルを選択する必要があり

ます。Syslogレベルを選択す
ると、それ以下のすべてのレ

ベルも有効になります。

「critical」Syslogレベルを有効
にすると、その下のすべての

レベルも有効になります。し

たがって、「critical」、
「alerts」、「emergencies」の
3つすべてが有効になります。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-ap-profile)# end

コントローラの Syslogサーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Syslogサーバの IPアドレスとパラメー
タを有効にします。

logging host {hostname | ipv6}

例：

ステップ 2

Device(config)# logging host
124.3.52.62
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目的コマンドまたはアクション

Syslogメッセージのファシリティパラ
メータを有効にします。

logging facility {auth | cron | daemon
| kern | local0 | local1 | local2 |
local3 | local4 | local5 | local6 |

ステップ 3

Syslogメッセージに対して次のファシリ
ティパラメータを有効にすることがで

きます。

local7 | lpr | mail | news | sys10
| sys11 | sys12 | sys13 | sys14 |
sys9 | syslog | user | uucp}

例： • auth：認可システム。
Device(config)# logging facility syslog

• cron：cronファシリティ。

• daemon：システムデーモン。

• kern：カーネル。

• local0～ local7：ローカル用。

• lpr：ラインプリンタシステム。

• mail：メールシステム。

• news：USENETニュース。

• sys10～ sys14および sys9：システ
ム用。

• syslog：Syslogそれ自体。

• user：ユーザプロセス。

• uucp：UNIXからUNIXへのコピー
システム。

Syslogサーバのロギングレベルを有効
にします。

logging trap {severity-level | alerts |
critical | debugging | emergencies |
errors | informational | notifications
| warnings}

ステップ 4

severity-level：ロギングの重大度レベル
を示します。有効範囲は 0～ 7です。

例：
Syslogサーバのロギングレベルは次の
とおりです。

Device(config)# logging trap 2

• emergencies：重大度0を示します。
システムが使用できないことを意味

します。

• alerts：重大度 1を示します。ただ
ちに対処する必要があることを意味

します。

• critical：重大度2を示します。クリ
ティカルな状態を意味します。
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目的コマンドまたはアクション

• errors：重大度 3を示します。エ
ラー状態を意味します。

• warnings：重大度4を示します。警
告状態を意味します。

• notifications：重大度5を示します。
正常ですが、注意を必要とする状態

であることを意味します。

• informational：重大度 6を示しま
す。情報メッセージを意味します。

• debugging：重大度 7を示します。
デバッグメッセージを意味します。

サポートされる Syslogレベル
の数を確認するには、Syslog
レベルを選択する必要があり

ます。Syslogレベルを選択す
ると、それ以下のすべてのレ

ベルも有効になります。

「critical」Syslogレベルを有効
にすると、その下のすべての

レベルも有効になります。し

たがって、「critical」、
「alerts」、「emergencies」の
3つすべてが有効になります。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

Syslogサーバの設定の確認

すべてのアクセスポイントに対するグローバルな Syslogサーバの設定の確認

コントローラに joinしているすべてのアクセスポイントに対するグローバルな Syslogサーバ
の設定を表示するには、次のコマンドを使用します。

Device# show ap config general
Cisco AP Name : APA0F8.4984.5E48
=================================================
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Cisco AP Identifier : a0f8.4985.d360
Country Code : IN
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-DN
AP Country Code : IN - India
AP Regulatory Domain
Slot 0 : -A
Slot 1 : -D
MAC Address : a0f8.4984.5e48
IP Address Configuration : DHCP
IP Address : 9.4.172.111
IP Netmask : 255.255.255.0
Gateway IP Address : 9.4.172.1
Fallback IP Address Being Used :
Domain :
Name Server :
CAPWAP Path MTU : 1485
Telnet State : Disabled
SSH State : Disabled
Jumbo MTU Status : Disabled
Cisco AP Location : default location
Site Tag Name : ST1
RF Tag Name : default-rf-tag
Policy Tag Name : PT3
AP join Profile : default-ap-profile
Primary Cisco Controller Name : WLC2
Primary Cisco Controller IP Address : 9.4.172.31
Secondary Cisco Controller Name : Not Configured
Secondary Cisco Controller IP Address : 0.0.0.0
Tertiary Cisco Controller Name : Not Configured
Tertiary Cisco Controller IP Address : 0.0.0.0
Administrative State : Enabled
Operation State : Registered
AP Certificate type : Manufacturer Installed Certificate
AP Mode : Local
AP VLAN tagging state : Disabled
AP VLAN tag : 0
CAPWAP Preferred mode : Not Configured
AP Submode : Not Configured
Office Extend Mode : Disabled
Remote AP Debug : Disabled
Logging Trap Severity Level : notification
Software Version : 16.10.1.24
Boot Version : 1.1.2.4
Mini IOS Version : 0.0.0.0
Stats Reporting Period : 180
LED State : Enabled
PoE Pre-Standard Switch : Disabled
PoE Power Injector MAC Address : Disabled
Power Type/Mode : PoE/Full Power (normal mode)
Number of Slots : 3
AP Model : AIR-AP1852I-D-K9
IOS Version : 16.10.1.24
Reset Button : Disabled
AP Serial Number : KWC212904UB
Management Frame Protection Validation : Disabled
AP User Mode : Automatic
AP User Name : Not Configured
AP 802.1X User Mode : Global
AP 802.1X User Name : Not Configured
Cisco AP System Logging Host : 9.4.172.116
AP Up Time : 11 days 1 hour 15 minutes 52 seconds
AP CAPWAP Up Time : 6 days 3 hours 11 minutes 6 seconds
Join Date and Time : 09/05/2018 04:18:52
Join Taken Time : 3 minutes 1 second
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Join Priority : 1
Ethernet Port Duplex : Auto
Ethernet Port Speed : Auto
AP Link Latency : Disable
AP Lag Configuration Status : Disabled
AP Lag Operational Status : Disabled
Lag Support for AP : Yes
Rogue Detection : Enabled
Rogue Containment auto-rate : Disabled
Rogue Containment of standalone flexconnect APs : Disabled
Rogue Detection Report Interval : 10
Rogue AP minimum RSSI : -90
Rogue AP minimum transient time : 0
AP TCP MSS Adjust : Enabled
AP TCP MSS Size : 1250
AP IPv6 TCP MSS Adjust : Enabled
AP IPv6 TCP MSS Size : 1250
Hyperlocation Admin Status : Disabled
Retransmit count : 5
Retransmit interval : 3
Fabric status : Disabled
FIPS status : Disabled
WLANCC status : Disabled
USB Module Type : USB Module
USB Module State : Enabled
USB Operational State : Disabled
USB Override : Disabled
Lawful-Interception Admin status : Disabled
Lawful-Interception Oper status : Disabled

特定のアクセスポイントに対する Syslogサーバの設定の確認

特定のアクセスポイントに対する Syslogサーバの設定を表示するには、次のコマンドを使用
します。

Device# show ap name <ap-name> config general
show ap name APA0F8.4984.5E48 config general
Cisco AP Name : APA0F8.4984.5E48
=================================================

Cisco AP Identifier : a0f8.4985.d360
Country Code : IN
Regulatory Domain Allowed by Country : 802.11bg:-A 802.11a:-DN
AP Country Code : IN - India
AP Regulatory Domain
Slot 0 : -A
Slot 1 : -D
MAC Address : a0f8.4984.5e48
IP Address Configuration : DHCP
IP Address : 9.4.172.111
IP Netmask : 255.255.255.0
Gateway IP Address : 9.4.172.1
Fallback IP Address Being Used :
Domain :
Name Server :
CAPWAP Path MTU : 1485
Telnet State : Disabled
SSH State : Disabled
Jumbo MTU Status : Disabled
Cisco AP Location : default location
Site Tag Name : ST1
RF Tag Name : default-rf-tag
Policy Tag Name : PT3
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AP join Profile : default-ap-profile
Primary Cisco Controller Name : WLC2
Primary Cisco Controller IP Address : 9.4.172.31
Secondary Cisco Controller Name : Not Configured
Secondary Cisco Controller IP Address : 0.0.0.0
Tertiary Cisco Controller Name : Not Configured
Tertiary Cisco Controller IP Address : 0.0.0.0
Administrative State : Enabled
Operation State : Registered
AP Certificate type : Manufacturer Installed Certificate
AP Mode : Local
AP VLAN tagging state : Disabled
AP VLAN tag : 0
CAPWAP Preferred mode : Not Configured
AP Submode : Not Configured
Office Extend Mode : Disabled
Remote AP Debug : Disabled
Logging Trap Severity Level : notification
Software Version : 16.10.1.24
Boot Version : 1.1.2.4
Mini IOS Version : 0.0.0.0
Stats Reporting Period : 180
LED State : Enabled
PoE Pre-Standard Switch : Disabled
PoE Power Injector MAC Address : Disabled
Power Type/Mode : PoE/Full Power (normal mode)
Number of Slots : 3
AP Model : AIR-AP1852I-D-K9
IOS Version : 16.10.1.24
Reset Button : Disabled
AP Serial Number : KWC212904UB
Management Frame Protection Validation : Disabled
AP User Mode : Automatic
AP User Name : Not Configured
AP 802.1X User Mode : Global
AP 802.1X User Name : Not Configured
Cisco AP System Logging Host : 9.4.172.116
AP Up Time : 11 days 1 hour 15 minutes 52 seconds
AP CAPWAP Up Time : 6 days 3 hours 11 minutes 6 seconds
Join Date and Time : 09/05/2018 04:18:52
Join Taken Time : 3 minutes 1 second
Join Priority : 1
Ethernet Port Duplex : Auto
Ethernet Port Speed : Auto
AP Link Latency : Disable
AP Lag Configuration Status : Disabled
AP Lag Operational Status : Disabled
Lag Support for AP : Yes
Rogue Detection : Enabled
Rogue Containment auto-rate : Disabled
Rogue Containment of standalone flexconnect APs : Disabled
Rogue Detection Report Interval : 10
Rogue AP minimum RSSI : -90
Rogue AP minimum transient time : 0
AP TCP MSS Adjust : Enabled
AP TCP MSS Size : 1250
AP IPv6 TCP MSS Adjust : Enabled
AP IPv6 TCP MSS Size : 1250
Hyperlocation Admin Status : Disabled
Retransmit count : 5
Retransmit interval : 3
Fabric status : Disabled
FIPS status : Disabled
WLANCC status : Disabled
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USB Module Type : USB Module
USB Module State : Enabled
USB Operational State : Disabled
USB Override : Disabled
Lawful-Interception Admin status : Disabled
Lawful-Interception Oper status : Disabled
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第 55 章

ソフトウェアメンテナンスアップグレー

ド

•ソフトウェアメンテナンスアップグレードの概要（503ページ）
•ローリング APアップグレード（507ページ）

ソフトウェアメンテナンスアップグレードの概要
ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメージに提供できるパッケージです。SMUパッ
ケージはリリースごとおよびコンポーネントごとに提供され、プラットフォームに固有です。

SMUはネットワークの問題に迅速に対応できるようにするとともに、必要なテストの時間と
範囲を削減するため、従来の IOSソフトウェアには多大なメリットがあります。Cisco IOS XE
プラットフォームでは SMUの互換性を内部的に検証し、互換性のない SMUはインストール
できません。

すべて SMUが後続のCisco IOSXEソフトウェアメンテナンスリリースに統合されています。
SMUは独立した自己完結型パッケージであり、前提条件や依存関係はありません。SMUはど
のような順序でもインストールまたはアンインストールできます。

SMUインフラストラクチャは、ワイヤレスの状況における次の要件を満たすために使用でき
ます。

•コントローラのバグ修正または PSIRT。

• APのバグ修正、PSIRT、またはコントローラの変更を必要としないマイナー機能など、既
存の SMUガイドラインに反すること。

•新しいハードウェアまたはソフトウェアの機能を導入しない、新しい APモデルのサポー
ト。

SMUのワークフロー

SMUプロセスは、SMU Committeeへの要求によって開始されます。カスタマーサポートに連
絡し、SMU要求を行います。SMUパッケージがリリースされると [シスコソフトウェアのダ
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ウンロード（CiscoSoftwareDownload）]ページに掲載されます。そのパッケージをダウンロー
ドし、インストールします。

SMUパッケージ

SMUパッケージには、SMUが要求されている報告済みの問題のメタデータと修正が含まれて
います。

SMUのリロード

SMUのタイプは、SMUのインストール後のシステムへの影響を説明します。SMUはトラフィッ
クに影響を与えない場合もありますが、デバイスの再起動、リロード、スイッチオーバーを引

き起こす可能性もあります。

すべての SMUで、アクティブ化中にシステムをコールドリロードする必要があります。コー
ルドリロードは、オペレーティングシステムを完全にリロードします。このアクションは、

リロードの間（現在は最大 5分間）、トラフィックフローに影響します。このリロードによ
り、SMUの一部としてインストールされている正しいライブラリとファイルですべてのプロ
セスが起動します。

ホットパッチのサポートにより、システムをリロードすることなく、SMUをアクティブ化の
直後に実行できます。SUMがコミットされると、リロードが繰り返されてもアクティブ化の
変更が持続します。ホットパッチ SMUパッケージには、SMUをアクティブにするために再
起動する必要があるすべてのプロセスをリストするメタデータが含まれています。SMUのア
クティブ化の間、SMUが完全に適用されるまで、このリスト内の各プロセスが一度に 1つず
つ再起動されます。

APイメージの SMU
APイメージを SMUとしてサポートするには、APまたはコントローラが、SMUにバンドルさ
れているさまざまなバージョンの APイメージを認識している必要があります。このことは、
コントローラまたは APから APイメージのプレダウンロードを開始して、コントローラから
新しい APイメージをダウンロードするために必要です。

APイメージがバンドルされている SMUが存在する場合、APまたはコントローラは、さまざ
まなバージョンの APイメージが SUMの一部となっていることを認識する必要があります。

AP SMUパッケージの管理

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

メンテナンス更新プログラムパッケー

ジをリモートロケーションからデバイ

install add file bootflash: filename

例：

ステップ 2

スにコピーし、プラットフォームとイ
Device# install add file
bootflash:<Filename> メージのバージョンの互換性チェックを

実行します。

このコマンドは、ファイルで基本的な互

換性チェックを実行し、SMUパッケー
ジがプラットフォームでサポートされて

いることを確認します。また、パッケー

ジ/SMU.staファイル内にエントリを追加
することで、ステータスを監視し、維持

できるようにします。

互換性チェックを実行し、パッケージを

インストールして、パッケージのステー

タスの詳細を更新します。

install activate file bootflash: filename

例：

Device# install activate file
bootflash:<Filename>

ステップ 3

再起動可能なパッケージの場合、このコ

マンドは適切なポストインストールス

クリプトをトリガーして必要なプロセス

を再起動します。また、再起動できない

パッケージの場合は、リロードをトリ

ガーします。

リロードが繰り返されても持続するよう

にアクティブ化の変更をコミットしま

す。

install commit file bootflash: filename

例：

Device# install activate file
bootflash:<Filename>

ステップ 4

アクティブ化の後で、システムがアップ

している間、または最初のリロード後に

コミットできます。パッケージがアク

ティブになっていてもコミットされてい

ない場合は、最初のリロード後はアク

ティブの状態を保ちますが、2回目のリ
ロード後はアクティブ状態を保ちませ

ん。

デバイスを以前のインストール状態に戻

します。ロールバック後にリロードする

必要があります。

install rollback to {base | committed | id
| committed } committed ID

例：

ステップ 5

Device# install rollback to id 1234

アクティブなパッケージを非アクティブ

化し、パッケージステータスを更新し、

install deactivate file bootflash: filename

例：

ステップ 6
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目的コマンドまたはアクション

再起動またはリロードするプロセスをト

リガーします。

Device# install deactivate file
bootflash:<Filename>

デバイスのイメージバージョンを表示

します。

show version

例：

ステップ 7

Device# show version

アクティブパッケージに関する情報を

表示します。

show installsummary

例：

ステップ 8

このコマンドの出力は、設定されている

installコマンドに応じて変化します。
Device# show version

SMUの設定例
次に、show install summaryコマンドの出力例を示します。

show install summaryコマンドの出力には、image2の Install addが実行された後の進行状況のス
テータスが表示されています。

Device#show install summary

[ Chassis 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG I 16.9.1.0.40038
IMG C 16.8.1.0.39751

-------------------------------------------------------------------
Auto abort timer: inactive
-------------------------------------------------------------------

install activate issuの実行後は次のようになります。
Device# show install summary
[ Chassis 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------
IMG U 16.9.1.0.40038
IMG C 16.8.1.0.39751

Auto abort timer: active on install_activate, time before rollback - 01:59:47
--------------------------------------------------------------------

install commitの実行後は次のようになります。
Device #show install summary
[ Chassis 1 2 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

506

システム管理

SMUの設定例



--------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------
IMG C 16.9.1.0.40038
IMG C 16.8.1.0.39751

--------------------------------------------------------------------
Auto abort timer: inactive
-------------------------------------------------------------------

ローリング APアップグレード
APのローリングアップグレードは、いくつかのAPをネットワーク内で常にアップ状態にし、
他の APがアップグレード対象として選択されている状態で、クライアントにシームレスなカ
バレッジを提供するように、段階的な方法で APをアップグレードする方法です。

ローリングアップグレードがトリガーされる前に、APイメージがダウンロードされている必
要があります。これにより、アップグレード対象のすべてのAPに新しいイメージバージョン
が用意されます。

（注）

ローリング APアップグレードのプロセス
APのローリングアップグレードはコントローラ単位で実行されます。特定の時間にアップグ
レードされる APの数は、コントローラに接続している APの総数のパーセンテージになりま
す。パーセンテージは、ユーザが設定した値を上限とします。デフォルトのパーセンテージは

15です。APの実際のアップグレードが開始される前に、クライアント以外の APがアップグ
レードされます。

アップグレードプロセスは次のようになります。

1. 候補となる APセットの選択

この段階では、隣接 APの情報に基づいて一連の APの候補が選択されます。たとえば、
ある APをアップグレード対象として特定した場合、そのネイバーの特定の番号（N）が
候補の選択から除外されます。この Nの値は次の方法で生成されます。

ユーザが設定可能な上限値が 25%の場合、N = 6（想定される反復回数 = 5）

ユーザが設定可能な上限値が 15%の場合、N = 12（想定される反復回数 = 12）

ユーザが設定可能な上限値が 5%の場合、N = 24（想定される反復回数 = 22）

隣接 APの情報を使用して候補を選択できない場合は、間接のネイバーから候補を選択し
ます。それでも候補を選択できない場合、APは失敗せずに正常にアップグレードされま
す。
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候補が選択された後、候補の数が設定されたパーセンテージの値を超えると、追加の候補が削

除され、パーセンテージの上限が維持されます。

（注）

2. クライアントのステアリング

APの候補に接続しているクライアントは、APの候補を再起動する前に、APの候補のリ
ストにないAPにステアリングされます。APは、自身に関連付けられた各クライアントに
対して、最適な APのリストを求めるための要求を送信します。これには APの候補は含
まれません。APの候補は、ネイバーリストで使用不可としてマークされます。その後、
APの再 joinとリロードのプロセスでマーキングがリセットされます。

3. APの再 joinとリロードのプロセス

クライアントのステアリングの完了後もクライアントが APの候補に接続している場合、
クライアントに認証解除が送信され、APは新しいイメージをリロードします。APが再
joinするために 3分間のタイマーが設定されます。このタイマーが経過すると、すべての
候補は、コントローラまたはモビリティピアのいずれかに joinしたかどうがかチェックさ
れ、マークされます。APの候補の 90%が joinを完了すると、反復が完了します。joinを
完了していない場合はタイマーがさらに 3分間延長され、3分後に同じチェックが繰り返
されます。チェックが 3回繰り返されると、反復が終了し、次の反復が開始されます。反
復はそれぞれ 10分ほど続く場合があります。

APのローリングアップグレードの場合、必要な設定は1つだけです。それは、一度にアッ
プグレードする APの数であり、ネットワークにある APの総数のパーセンテージとして
表されます。

デフォルト値は 15になります。
Device (config)#ap upgrade staggered <25 | 15 | 5>

APのローリングアップグレードをトリガーするには、次のコマンドを使用します。
Device#ap image upgrade [test]

コントローラでの APのアップグレードの確認
コントローラでの APのアップグレードを確認するには、次の showコマンドを使用します。
Device #show ap upgrade

AP upgrade is in progress

From version: 8 16.9.1.6
To version: 9 16.9.1.30
Started at: 03/09/2018 21:33:37 IST
Percentage complete: 0
Expected time of completion: 03/09/2018 22:33:37 IST

Progress Report
---------------
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Iterations
----------

Iteration Start time End time AP count
--------------------------------------------------------------------

0 03/09/2018 21:33:37 IST 03/09/2018 21:33:37 IST 0
1 03/09/2018 21:33:37 IST ONGOING 0

Upgraded
--------
Number of APs: 0

AP Name Ethernet MAC Iteration Status
--------------------------------------------------------------------

In Progress
-----------
Number of APs: 1

AP Name Ethernet MAC
-------------------------------------------------
APf07f.06a5.d78c f07f.06cf.b910

Remaining
---------
Number of APs: 3

AP Name Ethernet MAC
-------------------------------------------------
APCC16.7EDB.6FA6 0081.c458.ab30
AP38ED.18CA.2FD0 38ed.18cb.25a0
AP881d.fce7.5ee4 d46d.50ee.33a0
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第 VI 部

セキュリティ
• IPv4 ACL （513ページ）
• DNSベースのアクセスコントロールリスト（545ページ）
•特定の URLのホワイトリスト登録（557ページ）
• Webベース認証 （561ページ）
•中央Web認証（591ページ）
• ISEの簡素化と拡張（605ページ）
•複数の RADIUSサーバ間での認証および認可（617ページ）
•セキュア LDAP（SLDAP）（627ページ）
• RADIUS DTLS（635ページ）
• MAC認証バイパス（649ページ）
• IPソースガード（659ページ）
• Dynamic Frequency Selection（動的周波数選択）（661ページ）
•不正なデバイスの管理（663ページ）
•不正なアクセスポイントの分類（677ページ）
•セキュアシェルの設定 （687ページ）
•秘密 PSK（697ページ）
•マルチ事前共有キー（705ページ）
•クライアントの複数認証（713ページ）
• Cisco TrustSecの設定（723ページ）
• SGTインラインタギングと SXPv4（737ページ）
•ローカルで有効な証明書（745ページ）



• Cisco Umbrella WLAN（759ページ）
• FIPS（769ページ）



第 56 章

IPv4 ACL

• ACLによるネットワークセキュリティに関する情報（513ページ）
• IPv4アクセスコントロールリストを設定するための前提条件（523ページ）
• IPv4アクセスコントロールリストの設定に関する制約事項（523ページ）
• ACLの設定方法（524ページ）
• IPv4 ACLのモニタリング（538ページ）
• ACLの設定例（539ページ）

ACLによるネットワークセキュリティに関する情報
この章では、アクセスコントロールリスト（ACL）を使用して、スイッチのネットワークセ
キュリティを設定する方法について説明します。コマンドや表では、ACLをアクセスリスト
と呼ぶこともあります。

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスを通過するパケットを許

可または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順序付けられ
た集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内のフィール

ドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケットが転
送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ調
べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リ

ストに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否

します。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケッ

トをドロップします。スイッチは、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータまたはレイヤ3スイッチにア
クセスリストを設定します。ACLを設定しなければ、スイッチを通過するすべてのパケット
がネットワークのあらゆる部分で許可される可能性があります。ACLを使用すると、ネット
ワークの場所ごとにアクセス可能なホストを制御したり、ルータインターフェイスで転送また
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はブロックされるトラフィックの種類を決定したりできます。たとえば、電子メールトラフィッ

クの転送を許可し、Telnetトラフィックの転送を拒否することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACLでサポートされるタイプ

スイッチは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このスイッチは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ
2インターフェイスにポート ACLを適応できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ 3インターフェイスで特定の方向（着信または発信）に適用されます。

ACL優先順位

、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力トラフィック
の場合のフィルタの優先順位は上からポートACL、、およびルータACLです。出力トラフィッ
クの場合、フィルタの優先順位は、ルータ ACL、ポート ACLです。

次の例で、簡単な使用例を説明します。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

514

セキュリティ

アクセスコントロールエントリ



• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

ポート ACL

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 6 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2

インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。
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レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MAC VACLマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用させることができません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。
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図 7 : VLANマップによるトラフィックの制御

次の図に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから
転送できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用で

きます。

ACEおよびフラグメント化されたトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化パケットは
RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
クの例

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。

Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
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Device(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内
の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチが
パケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つ

かった時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致す

る条件がない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。
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•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

このスイッチで IPv4 ACLを設定する手順は、他の Ciscoスイッチやルータで IPv4 ACLを設定
する手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACLまたは

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 14 :アクセスリスト番号

サポートありタイプアクセスリスト番号

YesIP標準アクセスリスト1～ 99

YesIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアク

セスリスト

200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアク
セスリスト

700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099
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サポートありタイプアクセスリスト番号

なし拡張 48ビットMACサマリー
アドレスアクセスリスト

1100～ 1199

なしIPXサマリーアドレスアクセ
スリスト

1200～ 1299

YesIP標準アクセスリスト（拡張
範囲）

1300～ 1999

YesIP拡張アクセスリスト（拡張
範囲）

2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don’t careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don’t careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

作成した番号付き標準 IPv4 ACLを、端末回線、またはインターフェイスに適用できます。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このスイッチは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリング
もサポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

520

セキュリティ

番号付き標準 IPv4 ACL



拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッ
チはこれらの IPプロトコルをサポートします。

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

• Encapsulation Security Payload（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付きACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アク
セスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。標準 IP ACLの名前は 1～ 99です。番号付きリストの代わりに名
前付き ACLを使用することには、エントリを個別に削除できるという利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。
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ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
スイッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。

スイッチまたはスタックメンバーのリソース不足が原因でハードウェアに ACLを設定できな
い場合、影響を受けるのは、スイッチに着信した該当 VLAN内のトラフィックだけです。

（注）

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、特権
EXECコマンドを使用します。
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IPv4 ACLのインターフェイスに関する注意事項
着信ACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACLがパケッ
トを許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否する場
合、スイッチはパケットを廃棄します。

発信 ACLの場合、パケットを受信し制御対象インターフェイスにルーティングしたあと、ス
イッチはパケットをACLと照合します。ACLがパケットを許可した場合は、スイッチはパケッ
トを送信します。ACLがパケットを拒否する場合、スイッチはパケットを廃棄します。

未定義のACLをインターフェイスに適用すると、スイッチはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

IPv4アクセスコントロールリストを設定するための前提
条件

ここでは、アクセスコントロールリスト（ACL）によるネットワークセキュリティの設定の
前提条件を示します。

• LANベースフィーチャセットを実行しているスイッチでは、VLANマップがサポートさ
れます。

IPv4アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。
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IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

ACLの設定方法

IPv4 ACLの設定
スイッチで IP ACLを使用するには、次の手順に従います。

手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
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ステップ 2 その ACLをインターフェイスまたは端末回線に適用します。

番号付き標準 ACLの作成（GUI）

手順

ステップ 1 [Configuration] > [Security] > [ACL]の順に選択します。

ステップ 2 [ACL]ページで、[Add]をクリックします。

ステップ 3 [Add ACL Setup]ウィンドウで、次のパラメータを入力します。

• [ACL Name]：ACLの名前を入力します。

• [ACL Type]：[IPv4 Standard]。

• [Sequence]：有効な範囲は 1～ 99または 1300～ 1999です。

• [Action]：ドロップダウンリストからアクセスの [Permit]または [Deny]を選択します。

• [Source Type]：[any]、[Host]、または [Network]を選択します。

• [Log]：ロギングを有効または無効にします。これは、レイヤ 3インターフェイスに関連
付けられている ACLのみに限定されます。

ステップ 4 [Add]をクリックします。

ステップ 5 [Save & Apply to Device]をクリックします。

番号付き標準 ACLの作成（CLI）
番号付き標準 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

送信元アドレスとワイルドカードを使用

して標準 IPv4アクセスリストを定義し
ます。

access-list access-list-number {deny |
permit} source source-wildcard ]

例：

ステップ 3

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。

Device(config)# access-list 2 deny
your_host

条件が一致した場合にアクセスを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは送信元および
source 0.0.0.0の source-wildcardの省
略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

ロギングは、レイヤ 3イン
ターフェイスに割り当てられ

たACLでだけサポートされま
す。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

番号付き拡張 ACLの作成（GUI）

手順

ステップ 1 [Configuration] > [Security] > [ACL]の順に選択します。

ステップ 2 [ACL]ページで、[Add]をクリックします。

ステップ 3 [Add ACL Setup]ウィンドウで、次のパラメータを入力します。

• [ACL Name]：ACLの名前を入力します。

• [ACL Type]：[IPv4 Extended]。

• [Sequence]：有効な範囲は 100～ 199または 2000～ 26991です。

• [Action]：ドロップダウンリストからパケットフローの [Permit]または [Deny]を選択しま
す。

• [Source Type]：パケットの送信元として [any]、[Host]、または [Network]を選択します。

• [Destination Type]：パケットの宛先として [any]、[Host]、または [Network]を選択します。

• [Protocol]：ドロップダウンリストからプロトコルを選択します。

• [Log]：ロギングを有効または無効にします。

• [DSCP]：パケットを DSCP値に合わせる場合に入力します。

ステップ 4 [Add]をクリックします。

ステップ 5 [Save & Apply to Device]をクリックします。

番号付き拡張 ACLの作成（CLI）
番号付き拡張 ACLを作成するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

拡張 IPv4アクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard [

ステップ 2

access-list-numberには、100～ 199また
は 2000～ 2699の 10進数を指定しま
す。

precedence precedence] [tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

例： 条件が一致した場合にパケットを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。Device(config)# access-list 101 permit

ip host 10.1.1.2 any precedence 0 tos
0 log protocolには、インターネットプロトコ

ルの名前または番号を入力します。

ahp、eigrp、esp、gre、icmp、igmp、
igrp、ip、ipinip、nos、ospf、pcp、
pim、tcp、udp、または IPプロトコル
番号を表す0～255の整数を使用できま
す。一致条件としてインターネットプ

ロトコル（ICMP、TCP、UDPなど）を
指定するには、キーワード ipを使用し
ます。

この手順には、ほとんどの IP
プロトコルのオプションが含

まれています。TCP、UDP、
ICMP、および IGMPの追加の
特定パラメータについては、

次のステップを参照してくだ

さい。

（注）

sourceには、パラメータの送信元である
ネットワークまたはホストの番号を指定

します。

source-wildcardは、ワイルドカードビッ
トを送信元アドレスに適用します。

destinationには、パラメータの宛先であ
るネットワークまたはホストの番号を指

定します。
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目的コマンドまたはアクション

destination-wildcardは、ワイルドカード
ビットを宛先アドレスに適用します。

source、source-wildcard、destination、お
よび destination-wildcardの値は、次の形
式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

• 0.0.0.0 255.255.255.255（任意のホス
ト）を表すキーワード any。

•単一のホスト0.0.0.0を表すキーワー
ド host。

その他のキーワードはオプションであ

り、次の意味を持ちます。

• precedence：パケットを 0～ 7の番
号または名前で指定する優先度と一

致させる場合に入力します。指定で

きる値は、routine（0）、priority
（1）、immediate（2）、flash
（3）、flash-override（4）、critical
（5）、internet（6）、network
（7）です。

• fragments：2つ目以降のフラグメ
ントをチェックする場合に入力しま

す。

• tos：パケットを 0～ 15の番号また
は名前で指定するサービスタイプ

レベルと一致させる場合に入力しま

す。指定できる値は、normal
（0）、max-reliability（2）、
max-throughput（4）、min-delay
（8）です。

• time-range：時間範囲の名前を指定
します。

• dscp：パケットを 0～ 63の番号で
指定するDSCP値と一致させる場合
に入力します。または、指定できる

値のリストを表示するには、疑問符

（?）を使用します。
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目的コマンドまたはアクション

コントローラは次の機能を

サポートしている必要があ

ります。

• DCSPのマーク

• UPのマーク

• DSCPとUPのマッピン
グ

「DSCPから UPへの
マッピング」の詳細に

ついては、次を参照し

てください。

https://tools.ietf.org/html/
draft-ietf-tsvwg-ieee-802-11-01

（注）

dscp値を入力する場合は、tos
または precedenceを入力でき
ません。dscpを入力せずに tos
と precedenceの両方の値を入
力できます。

（注）

拡張 TCPアクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} tcp source source-wildcard
[operator port] destination

ステップ 3

次に示す例外を除き、拡張 IPv4 ACLに
対して説明するパラメータと同じパラ

メータを使用します。

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp] [flag]

（任意）operatorおよび portを入力する
と、送信元ポート（source例：

source-wildcardの後に入力した場合）ま
Device(config)# access-list 101 permit

たは宛先ポート（destinationtcp any any eq 500
destination-wildcardの後に入力した場
合）が比較されます。演算子の候補に

は、eq（次の値に等しい）、gt（次の値
より大きい）、lt（次の値より小さ
い）、neq（次の値に等しくない）、お
よびrange（次の範囲）があります。演
算子にはポート番号を指定する必要があ

ります（rangeの場合は 2つのポート番
号をスペースで区切って指定する必要が

あります）。
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目的コマンドまたはアクション

portには、10進数（0～ 65535）のポー
ト番号または TCPポート名を入力しま
す。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次

のとおりです。

• flag：指定されたTCPヘッダービッ
トを基準にして照合します。入力で

きるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、また
は urg（緊急）です。

（任意）拡張UDPアクセスリストおよ
びアクセス条件を定義します。

access-list access-list-number {deny |
permit} udp source source-wildcard
[operator port] destination

ステップ 4

UDPパラメータは TCPの説明にあるパ
ラメータと同じです。ただし、[operator

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

[port]]ポート番号またはポート名は、
UDPポートの番号または名前でなけれ

例： ばなりません。また、UDPでは、flagは
無効です。

Device(config)# access-list 101 permit
udp any any eq 100

拡張 ICMPアクセスリストおよびアク
セス条件を定義します。

access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard [icmp-type

ステップ 5

ICMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

| [[icmp-type icmp-code] | [icmp-message]]
[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

とんど同じですが、ICMPメッセージタ
イプおよびコードパラメータが追加さ

例： れています。オプションのキーワードの

意味は次のとおりです。
Device(config)# access-list 101 permit

• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

icmp any any 200

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指
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目的コマンドまたはアクション

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。

（任意）拡張 IGMPアクセスリストお
よびアクセス条件を定義します。

access-list access-list-number {deny |
permit} igmp source source-wildcard
destination destination-wildcard [igmp-type]

ステップ 6

IGMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp] とんど同じですが、次に示すオプション

のパラメータが追加されています。例：

igmp-typeIGMPメッセージタイプと比較
するには、0～15の番号またはメッセーDevice(config)# access-list 101 permit

igmp any any 14
ジ名（dvmrp、host-query、host-report、
pim、または trace）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

名前付き標準 ACLの作成（GUI）

手順

目的コマンドまたはアクション

[Configuration] > [Security] > [ACL]の
順にクリックします。

ステップ 1

[Add]をクリックして、新しい ACL設
定を作成します。

ステップ 2

[Add ACL Setup]ウィンドウで、次のパ
ラメータを入力します。

ステップ 3 • [ACL Name]：ACLの名前を入力し
ます。

• [ACL Type]：[IPv4 Standard]。

• [Sequence]：有効な範囲は 1～ 99ま
たは 1300～ 1999です。
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目的コマンドまたはアクション

• [Action]：ドロップダウンリストか
らアクセスの [Permit]または [Deny]
を選択します。

• [Source Type]：[any]、[Host]、また
は [Network]を選択します。

• [Log]：ロギングを有効または無効
にします。これは、レイヤ 3イン
ターフェイスに関連付けられている

ACLのみに限定されます。

[追加（Add）]をクリックしてルールを
追加します。

ステップ 4

[Save & Apply to Device]をクリックしま
す。

ステップ 5

名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して標準 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard

ステップ 3

名前には、1～ 99の番号を使用できま
す。

20
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目的コマンドまたはアクション

アクセスリストコンフィギュレーショ

ンモードで、パケットを転送するのか

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host
source | any} [log] ドロップするのかを決定する1つ以上の

拒否条件または許可条件を指定します。• permit {source [source-wildcard] | host
source | any} [log] • host source：送信元および送信元ワ

イルドカードの値である source
0.0.0.0。

例：

Device(config-std-nacl)# deny
• any：送信元および送信元ワイルド
カードの値である 0.0.0.0
255.255.255.255

192.168.0.0 0.0.255.255 255.255.0.0
0.0.255.255

または

Device(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-std-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended

ステップ 3

名前には、100～ 199の番号を使用でき
ます。

150

アクセスリストコンフィギュレーショ

ンモードで、許可条件または拒否条件

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] | host

ステップ 4

を指定します。logキーワードを使用す
destination | any} [ precedence precedence]

ると、違反を含むアクセスリストのロ

グメッセージを取得できます。
[ tos tos] [log] [ time-range
time-range-name]

例： • host source：送信元および送信元ワ
イルドカードの値である source
0.0.0.0。Device(config-ext-nacl)# permit 0 any

any
• host destination：接続先および接続
先ワイルドカードの値である

destination 0.0.0.0。

• any：sourceおよび source wildcard
の値または destinationおよび
destination wildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ext-nacl)# end

入力を確認します。show running-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。

次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

インターフェイスへの IPv4 ACLの適用（GUI）

手順

ステップ 1 [Configuration] > [Security] > [ACL]の順に選択します。

ステップ 2 [Associating Interfaces]をクリックします。

ステップ 3 [Available Interfaces]リストからインターフェイスを選択して、右側に ACLの詳細を表示しま
す。必要に応じて、ACLの詳細を変更できます。

ステップ 4 [Save & Apply to Device]をクリックします。

インターフェイスへの IPv4 ACLの適用（CLI）
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)#

ステップ 2

インターフェイスには、レイヤ 2イン
ターフェイス（ポート ACL）またはレ
イヤ3インターフェイス（ルータACL）
を指定できます。

指定されたインターフェイスへのアクセ

スを制御します。

ip access-group {access-list-number | name}
{in | out}

例：

ステップ 3

Device(config-if)# ip access-group 2
in

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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IPv4 ACLのモニタリング
スイッチに設定されているACL、およびインターフェイスとVLANに適用されたACLを表示
して IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 15 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示に含まれます。

show ip interface interface-id

スイッチまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [ interface interface-id]

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリスト

を表示します。

show mac access-group [ interface interface-id]
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ACLの設定例

例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-listaccess-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、Jonesのワークステーションにはアクセスを許可し、Smithのワークステーション
にはアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith through
Device(config)# access-list 1 deny 171.69.3.13

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、Jonesのサブネットには発信 Telnetの使用が許可されません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet

例：ワイヤレス環境でのポリシープロファイルへの IPv4 ACLの適用
次に、ワイヤレス環境でポリシープロファイルに IPv4 ACLを適用する例を示します。

すべての IPv4 ACLをポリシープロファイルに関連付ける必要があります。（注）

この例では、拡張 ACLを使用して TCPトラフィックを許可しています。

1. IPv4 ACLを作成します。
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Device(config)# ip access-list extended <acl-name>
Device(config-ext-nacl)# 10 permit ip any 10.193.48.224 0.0.0.31
Device (config-ext-nacl)# 20 permit ip any any

2. ポリシープロファイルに IPv4 ACLを適用します。
Device(config)# wireless profile policy <policy-profile-name>
Device(config-wireless-policy)# shutdown
Device(config-wireless-policy)# ipv4 acl <acl-name>
Device(config-wireless-policy)# no shutdown

IPv4 ACLの設定例
ここでは、IPv4 ACLを設定および適用する例を示します。ACLのコンパイルに関する詳細に
ついては、『Cisco IOS Security Configuration Guide, Release 12.4』および『Cisco IOS IP
Configuration Guide, Release 12.4』の「IP Adderssing and Services」の章にある「Configuring IP
Services」の項を参照してください。

小規模ネットワークが構築されたオフィス用の ACL
図 8 :ルータ ACLによるトラフィックの制御

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート2に接続
されたサーバAには、すべての従業員がアクセスできる収益などの情報が格納されています。
ルーテッドポート 1に接続されたサーバ Bには、機密扱いの給与支払いデータが格納されて
います。サーバAにはすべてのユーザがアクセスできますが、サーバBにアクセスできるユー

ザは制限されています。

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバに着信するトラフィックをフィルタリングしま
す。
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•拡張 ACLを作成し、サーバからポート 1に着信するトラフィックをフィルタリングしま
す。

例：小規模ネットワークが構築されたオフィスの ACL

次に、標準ACLを使用してポートからサーバBに着信するトラフィックをフィルタリングし、
経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけを許
可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート 1か
ら送信されるトラフィックに適用されます。

Device(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Device(config)# end
Device# how access-lists
Standard IP access list 6

10 permit 172.20.128.64, wildcard bits 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 6 out

次に、拡張ACLを使用してサーバBからポートに着信するトラフィックをフィルタリングし、
任意の送信元アドレス（この場合はサーバ B）から経理部の宛先アドレス 172.20.128.64～
172.20.128.95に送信されるトラフィックだけを許可する例を示します。このACLは、ルーテッ
ドポート1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラフィッ
クだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プロトコ
ル（IP）を入力する必要があります。

Device(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Device(config)# end
Device# show access-lists
Extended IP access list 106

10 permit ip any 172.20.128.64 0.0.0.31
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 106 in

例：番号付き ACL

次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

Device(config)# access-list 2 permit 10.48.0.3
Device(config)# access-list 2 deny 10.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 10.0.0.0 0.255.255.255
Device(config)#
Device(config-if)# ip access-group 2 in
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例：拡張 ACL

次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番めの
行は、ホスト 128.88.1.2の SMTPポートへの着信 TCP接続を許可します。3番めの行は、エ
ラーフィードバック用の着信 ICMPメッセージを許可します。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)#
Device(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。安全なネットワークシステムでは常にポート 25でのメール接
続が使用されているため、着信サービスとを個別に制御できます。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
Device(config)#
Device(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべて
のトラフィックを許可します。

Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 1.2.3.4
Device(config-ext-nacl)# exit

marketing_groupACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の
宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
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Device(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# exit

Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

Device(config)# interface gigabitethernet3/0/1

Device(config-if)# ip address 2.0.5.1 255.255.255.0
Device(config-if)# ip access-group Internet_filter out
Device(config-if)# ip access-group marketing_group in

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。

Device(config)# ip access-list extended border-list
Device(config-ext-nacl)# no permit ip host 10.1.1.3 any
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第 57 章

DNSベースのアクセスコントロールリス
ト

• DNSベースのアクセスコントロールリストについて（545ページ）
• DNSベースのアクセスコントロールリストの制約事項（546ページ）
• Flex Mode（546ページ）
•ローカルモード（549ページ）
• DNSベースのアクセスコントロールリストの表示（553ページ）
• DNSベースのアクセスコントロールリストの設定例（553ページ）
• DNSスヌーピングエージェント（DSA）の確認（554ページ）

DNSベースのアクセスコントロールリストについて
DNSベースの ACLは、Appleおよび Androidデバイスなどのクライアントデバイスに使用さ
れます。これらのデバイスを使用する場合、デバイスがアクセス権を持つ範囲を特定するため

に Cisco Catalyst 9800シリーズワイヤレスコントローラに認証前 ACLを設定できます。

コントローラで DNSベースの ACLを有効にするには、ACLの許可された URLを設定する必
要があります。URLは、ACLで事前設定しておく必要があります。

DNSベースのACLによって、登録フェーズ中のクライアントは、設定されたURLへの接続を
許可されます。コントローラはACL名で設定され、認証前ACLが適用されるようにAAAサー
バによって返されます。ACL名が AAAサーバによって返されると、ACLはWebリダイレク
ト用にクライアントに適用されます。

クライアント認証フェーズでは、ISEサーバが事前認証 ACL（url-redirect acl）を返します。
DNSスヌーピングは、登録が完了してクライアントがSUPPLICANTPROVISIONING状態にな
るまで、各クライアントの APで実行されます。URLで設定された ACLがコントローラで受
信されると、CAPWAPペイロードは APに送信され、クライアントの DNSスヌーピングが有
効になり URLがスヌーピングされます。

適切な URLスヌーピングにより、APは DNS応答の解決済みドメイン名の IPアドレスを学習
します。ドメイン名が設定されたURLに一致すると、DNS応答が IPアドレスについて解析さ
れ、IPアドレスは CAPWAPペイロードとしてコントローラに送信されます。コントローラに
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よって IPアドレスの許可リストに IPアドレスが追加されるため、クライアントは設定された
URLにアクセスできます。

DNSベースのアクセスコントロールリストの制約事項
DNSベースの ACLには次の制約があります。

•認証前フィルタと認証後フィルタはローカルモードでサポートされています。Flex（ファ
ブリック）モードでは認証前フィルタのみがサポートされています。

• ISEからプッシュされる ACLオーバーライドはサポートされていません。

Flex Mode

URLフィルタリストの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

URLフィルタリストを設定します。urlfilter list list-name

例：

ステップ 2

ここで、list-nameはURLフィルタリス
ト名を指します。リスト名は 32文字以
内の英数字にする必要があります。

Device(config)# urlfilter list
urllist_flex_preauth

アクションとして、permit（ホワイトリ
スト）または deny（ブラックリスト）
を設定します。

action permit

例：

Device(config-urlfilter-params)# action
permit

ステップ 3

URLリストの IPv4リダイレクトサーバ
を設定します。

redirect-server-ip4 IPv4-address

例：

ステップ 4

ここで、IPv4-addressは IPv4アドレスを
指します。

Device(config-urlfilter-params)#
redirect-server-ipv4 8.8.8.8

URLリストの IPv6リダイレクトサーバ
を設定します。

redirect-server-ip6 IPv6-address

例：

ステップ 5
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目的コマンドまたはアクション

ここで、IPv6-addressは IPv6アドレスを
指します。

Device(config-urlfilter-params)#
redirect-server-ipv6 2001:300:8::81

URLを設定します。url url

例：

ステップ 6

ここで、urlはURLの名前を指します。
Device(config-urlfilter-params)# url
url1.dns.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config-urlfilter-params)# end

Flexプロファイルへの URLフィルタリストの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しい flexポリシーを作成します。wireless profile flex default-flex-profile

例：

ステップ 2

デフォルトの flexプロファイル名は
default-flex-profileです。Device(config)# wireless profile flex

default-flex-profile

ACLポリシーを設定します。acl-policy acl policy name

例：

ステップ 3

Device(config-wireless-flex-profile)#
acl-policy acl_name

Flexプロファイルに URLリストを適用
します。

urlfilter list name

例：

ステップ 4

Device(config-wireless-flex-profile-acl)#
urlfilter list urllist_flex_preauth

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-flex-profile-acl)#
end
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中央Web認証用の ISEの設定（GUI）
中央Web認証用に ISEを設定するには、次の手順に従います。

手順

ステップ 1 Cisco Identity Services Engine（ISE）にログインします。

ステップ 2 [Policy]をクリックし、[Policy Elements]をクリックします。

ステップ 3 [Results]をクリックします。

ステップ 4 [Authorization]を展開し、[Authorization Profiles]をクリックします。

ステップ 5 [Add]をクリックして、URLフィルタ用の新しい許可プロファイルを作成します。

ステップ 6 [Name]フィールドにプロファイルの名前を入力します。たとえば、CentralWebauthと入力しま
す。

ステップ 7 [Access Type]ドロップダウンリストから [ACCESS_ACCEPT]オプションを選択します。

ステップ 8 [Advanced Attributes Setting]セクションで、ドロップダウンリストから [Cisco:cisco-av-pair]を
選択します。

ステップ 9 それぞれのペアの後にある（[+]）アイコンをクリックして 1つずつ入力します。

• url-redirect-acl=<sample_name>

• url-redirect=<sample_redirect_URL>

次に例を示します。

Cisco:cisco-av-pair = priv-lvl=15
Cisco:cisco-av-pair = url-redirect-acl=ACL-REDIRECTTTTTTTTTTTTTTTTTTTT2
Cisco:cisco-av-pair = url-redirect=
https://9.10.8.247:port/portal/gateway?sessionId=SessionIdValue&portal=0ce17ad0-6d90-11e5-978e-005056bf2f0a&daysToExpiry=value&action=cwa

ステップ 10 [Attributes Details]セクションの内容を確認し、[Save]をクリックします。

中央Web認証用の ISEの設定

手順

ステップ 1 Cisco Identity Services Engine（ISE）にログインします。

ステップ 2 [Policy]をクリックし、[Policy Elements]をクリックします。

ステップ 3 [Results]をクリックします。

ステップ 4 [Authorization]を展開し、[Authorization Profiles]をクリックします。

ステップ 5 [Add]をクリックして、URLフィルタ用の新しい許可プロファイルを作成します。

ステップ 6 [Name]フィールドに、プロファイルの名前を入力します。たとえば、CentralWebauthと入力し
ます。
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ステップ 7 [Access Type]ドロップダウンリストから [ACCESS_ACCEPT]を選択します。

ステップ 8 [Advanced Attributes Setting]セクションで、ドロップダウンリストから [Cisco:cisco-av-pair]を
選択します。

ステップ 9 それぞれのペアの後にある（[+]）アイコンをクリックして 1つずつ入力します。

• url-redirect-acl=<sample_name>

• url-redirect=<sample_redirect_URL>

次に例を示します。

Cisco:cisco-av-pair = priv-lvl=15
Cisco:cisco-av-pair = url-redirect-acl=ACL-REDIRECTTTTTTTTTTTTTTTTTTTT2
Cisco:cisco-av-pair = url-redirect=
https://9.10.8.247:port/portal/gateway?sessionId=SessionIdValue&portal=0ce17ad0-6d90-11e5-978e-005056bf2f0a&daysToExpiry=value&action=cwa

ステップ 10 [Attributes Details]セクションの内容を確認し、[Save]をクリックします。

ローカルモード

URLフィルタリストの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

URLフィルタリストを設定します。urlfilter list list-name

例：

ステップ 2

ここで、list-nameはURLフィルタリス
ト名を指します。リスト名は 32文字以
内の英数字にする必要があります。

Device(config)# urlfilter list
urllist_local_preauth

アクションとして、permit（ホワイトリ
スト）または deny（ブラックリスト）
を設定します。

action permit

例：

Device(config-urlfilter-params)# action
permit

ステップ 3

filter-type post-authenticationステップ 4 このステップは、認証後 URL
フィルタを設定するときにの

み適用されます。

（注）

例：
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目的コマンドまたはアクション

Device(config-urlfilter-params)#
filter-type post-authentication URLリストを認証後フィルタとして設

定します。

URLリストの IPv4リダイレクトサーバ
を設定します。

redirect-server-ip4 IPv4-address

例：

ステップ 5

ここで、IPv4-addressは IPv4アドレスを
指します。

Device(config-urlfilter-params)#
redirect-server-ipv4 9.1.0.101

URLリストの IPv6リダイレクトサーバ
を設定します。

redirect-server-ip6 IPv6-address

例：

ステップ 6

ここで、IPv6-addressは IPv6アドレスを
指します。

Device(config-urlfilter-params)#
redirect-server-ipv6 2001:300:8::82

URLを設定します。url url

例：

ステップ 7

ここで、urlはURLの名前を指します。
Device(config-urlfilter-params)# url
url1.dns.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config-urlfilter-params)# end

ポリシープロファイルへの URLフィルタリストの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスポリシープロファイルを設

定します。

wireless profile policy profile-policy

例：

ステップ 2

ここで、profile-policyはWLANポリシー
プロファイルの名前を指します。

Device(config)# wireless profile policy
default-policy-profile

ポリシープロファイルにURLリストを
適用します。

urlfilter list {pre-auth-filter name |
post-auth-filter name}

例：

ステップ 3
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目的コマンドまたはアクション

ここで、nameは、以前に設定された認
証前または認証後URLフィルタリスト
の名前を指します。

Device(config-wireless-policy)#
urlfilter list pre-auth-filter
urllist_local_preauth

Device(config-wireless-policy)#
urlfilter list post-auth-filter
urllist_local_postauth クライアントの join中に、ポ

リシーで設定されたURLフィ
ルタが適用されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

中央Web認証用の ISEの設定

許可プロファイルの作成

手順

ステップ 1 Cisco Identity Services Engine（ISE）にログインします。

ステップ 2 [Policy]をクリックし、[Policy Elements]をクリックします。

ステップ 3 [Results]をクリックします。

ステップ 4 [Authorization]を展開し、[Authorization Profiles]をクリックします。

ステップ 5 [Add]をクリックして、URLフィルタ用の新しい許可プロファイルを作成します。

ステップ 6 [Name]フィールドに、プロファイルの名前を入力します。たとえば、CentralWebauthと入力し
ます。

ステップ 7 [Access Type]ドロップダウンリストから [ACCESS_ACCEPT]を選択します。

ステップ 8 [Advanced Attributes Setting]セクションで、ドロップダウンリストから [Cisco:cisco-av-pair]を
選択します。

ステップ 9 それぞれのペアの後にある（[+]）アイコンをクリックして 1つずつ入力します。

• url-filter-preauth=<preauth_filter_name>

• url-filter-postauth=<postauth_filter_name>

次に例を示します。

Cisco:cisco-av-pair = url-filter-preauth=urllist_pre_cwa
Cisco:cisco-av-pair = url-filter-postauth=urllist_post_cwa

ステップ 10 [Attributes Details]セクションの内容を確認し、[Save]をクリックします。
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認証ルールへの許可プロファイルのマッピング

手順

ステップ 1 [Policy] > [Authentication]ページで、[Authentication]をクリックします。

ステップ 2 認証ルールの名前を入力します。

たとえば、「MAB」と入力します。

ステップ 3 [If]条件フィールドで、プラス（[+]）アイコンをクリックします。

ステップ 4 [Compound condition]を選択し、[WLC_Web_Authentication]を選択します。

ステップ 5 [and ...]の横にある矢印をクリックして、ルールをさらに展開します。

ステップ 6 [Identity Source]フィールドの [+]アイコンをクリックし、[Internal endpoints]を選択します。

ステップ 7 [If user not found]ドロップダウンリストから [Continue]を選択します。

このオプションを使用すると、MACアドレスが不明な場合でもデバイスを認証できます。

ステップ 8 [保存（Save）]をクリックします。

許可ルールへの許可プロファイルのマッピング

手順

ステップ 1 [Policy] > [Authorization]をクリックします。

ステップ 2 [Rule Name]フィールドに、名前を入力します。

たとえば、「CWA Post Auth」などと入力します。

ステップ 3 [Conditions]フィールドで、プラス（[+]）アイコンを選択します。

ステップ 4 ドロップダウンリストをクリックして、[Identity Groups]領域を表示します。

ステップ 5 [User Identity Groups] > [user_group]を選択します。

ステップ 6 [and ...]の横にあるプラス記号（[+]）をクリックして、ルールをさらに展開します。

ステップ 7 [Conditions]フィールドで、プラス（[+]）アイコンを選択します。

ステップ 8 [Compound Conditions]を選択し、新しい条件の作成を選択します。

ステップ 9 設定アイコンで、オプションから [Add Attribute/Value]を選択します。

ステップ 10 [Description]フィールドで、ドロップダウンリストから属性として [NetworkAccess] > [UseCase]
を選択します。

ステップ 11 [Equals]演算子を選択します。

ステップ 12 右側のフィールドから、[GuestFlow]を選択します。

ステップ 13 [Permissions]フィールドで、プラス（[+]）アイコンを選択してルールの結果を選択します。
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[Standard] > [PermitAccess]オプションを選択するか、または必要な属性を返すカスタムプロ
ファイルを作成できます。

DNSベースのアクセスコントロールリストの表示
指定されたワイヤレス URLフィルタの詳細を表示するには、次のコマンドを使用します。
Device# show wireless urlfilter details <urllist_flex_preauth>

すべてのワイヤレス URLフィルタのサマリーを表示するには、次のコマンドを使用します。
Device# show wireless urlfilter summary

結果のポリシーセクションでクライアントに適用された URLフィルタを表示するには、次の
コマンドを使用します。

Device# show wireless client mac-address <MAC_addr> detail

DNSベースのアクセスコントロールリストの設定例
Flex Mode

例：URLフィルタリストの定義

次に、Flexモードで URLリストを定義する例を示します。

Device# configure terminal
Device(config)# urlfilter list urllist_flex_pre
Device(config-urlfilter-params)# action permit
Device(config-urlfilter-params)# redirect-server-ipv4 8.8.8.8
Device(config-urlfilter-params)# redirect-server-ipv6 2001:300:8::81
Device(config-urlfilter-params)# url url1.dns.com
Device(config-urlfilter-params)# end

例：Flexプロファイルへの URLフィルタリストの適用

次に、Flexモードで Flexプロファイルに URLリストを適用する例を示します。

Device# configure terminal
Device(config)# wireless profile flex default-flex-profile
Device(config-wireless-flex-profile)# acl-policy acl_name
Device(config-wireless-flex-profile-acl)# urlfilter list urllist_flex_preauth
Device(config-wireless-flex-profile-acl)# end

ローカルモード

例：認証前 URLフィルタリストの定義

次に、URLフィルタリスト（認証前）を定義する例を示します。
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Device# configure terminal
Device(config)# urlfilter list urllist_local_preauth
Device(config-urlfilter-params)# action permit
Device(config-urlfilter-params)# redirect-server-ipv4 9.1.0.101
Device(config-urlfilter-params)# redirect-server-ipv6 2001:300:8::82
Device(config-urlfilter-params)# url url1.dns.com
Device(config-urlfilter-params)# end

例:：認証後 URLフィルタリストの定義

次に、URLフィルタリスト（認証後）を定義する例を示します。

Device# configure terminal
Device(config)# urlfilter list urllist_local_postauth
Device(config-urlfilter-params)# action permit
Device(config-urlfilter-params)# filter-type post-authentication
Device(config-urlfilter-params)# redirect-server-ipv4 9.1.0.101
Device(config-urlfilter-params)# redirect-server-ipv6 2001:300:8::82
Device(config-urlfilter-params)# url url1.dns.com
Device(config-urlfilter-params)# end

例：ポリシープロファイルへの URLフィルタリストの適用

次に、ローカルモードでポリシープロファイルに URLリストを適用する例を示します。

Device# configure terminal
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# urlfilter list pre-auth-filter urllist_local_preauth
Device(config-wireless-policy)# urlfilter list post-auth-filter urllist_local_postauth
Device(config-wireless-policy)# end

DNSスヌーピングエージェント（DSA）の確認
DNSスヌーピングエージェントクライアントの詳細を表示するには、次のコマンドを使用し
ます。

Device# show platform hardware chassis active qfp feature dns-snoop-agent client

DSAが有効になっているインターフェイスの詳細を表示するには、次のコマンドを使用しま
す。

Device# show platform hardware chassis active qfp feature dns-snoop-agent client
enabled-intf

uCodeメモリ内のパターンリストを表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client
hw-pattern-list

パターンリストの OpenDNS文字列を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client
hw-pattern-list odns_string

パターンリストの FQDNフィルタを表示するには、次のコマンドを使用します。
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Device#
show platform hardware chassis active qfp feature dns-snoop-agent client hw-pattern-list
fqdn-filter <fqdn_filter_ID>

fqdn_filter_IDの有効な範囲は 1～ 16です。（注）

DSAクライアントの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client info

CPPクライアントのパターンリストを表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client
pattern-list

パターンリストの OpenDNS文字列を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client
pattern-list odns_string

パターンリストの FQDNフィルタを表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent client
pattern-list fqdn-filter <fqdn_filter_ID>

fqdn_filter_IDの有効な範囲は 1～ 16です。（注）

DSAデータパスの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath

DSA IPキャッシュテーブルの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath
ip-cache

DSAアドレスエントリの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath
ip-cache address {ipv4 <IPv4_addr> | ipv6 <IPv6_addr>}

すべての DSA IPキャッシュアドレスの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath
ip-cache all

DSA IPキャッシュパターンの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath
ip-cache pattern <pattern>

DSAデータパスメモリの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath memory

DSA正規表現テーブルを表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath
regexp-table

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

555

セキュリティ

DNSスヌーピングエージェント（DSA）の確認



DSAの統計情報を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature dns-snoop-agent datapath stats
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第 58 章

特定の URLのホワイトリスト登録

•特定の URLのホワイトリスト登録（557ページ）
• URLホワイトリスト登録の設定（557ページ）
•コントローラでの URLホワイトリスト登録の確認（558ページ）

特定の URLのホワイトリスト登録
この機能は、コントローラまたは APで特定の URLをホワイトリストに登録するのに便利で
す。これにより、インターネットに接続していなくてもそれらの特定の URLを使用できるよ
うになります。キャプティブポータルとウォールドガーデンのWeb認証用の URLをホワイ
トリストに登録できます。ホワイトリストに登録された URLにアクセスする際に認証は必要
ありません。ホワイトリストに登録されていないサイトにアクセスしようとすると、ログイン

ページにリダイレクトされます。

URLホワイトリスト登録の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

URLfilterプロファイルを設定します。urlfilter list <urlfilter-name>

例：

ステップ 2

Device(config)# urlfilter list
url-whitelist-nbn

リストをホワイトリストとして設定しま

す。Permitコマンドではリストをホワ
action [deny | permit]

例：

ステップ 3

イトリストとして設定し、denyコマン
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目的コマンドまたはアクション

Device(config-urlfilter-params)#action
permit

ドではリストをブラックリストとして設

定します。

IPv4または IPv6サーバにリストを設定
します。

{redirect-server-ipv4 |
redirect-server-ipv6}

例：

ステップ 4

Device(config-urlfilter-params)#redirect-server-ipv4
X.X.X.X

URLをホワイトリストに登録します。url url-to-be-whitelisted

例：

ステップ 5

Device(config-urlfilter-params)#url
www.cisco.com

ホワイトリストに登録された URLフィルタは、flexプロファイルで ACLポリシーに関連付け
る必要があります。

acl-policyの名前を preauth_v4と指定する必要があります。そうしないと APに適用されませ
ん。

（注）

例

flexプロファイルでのホワイトリストに登録されたURLとACLポリシーの関連付け：
Device(config)#wireless profile flex default-flex-profile
Device(config-wireless-flex-profile)# acl-policy preauth_v4
Device(config-wireless-flex-profile-acl)# urlfilter list url_whitelist_nbn
Device(config-wireless-flex-profile-acl)# exit
Device(config-wireless-flex-profile)# description "default flex profile“

コントローラでの URLホワイトリスト登録の確認
コントローラでのURLホワイトリストのサマリーと詳細を確認するには、次の showコマンド
を使用します。

Device#show wireless urlfilter summary
Black-list - DENY
White-list - PERMIT
Filter-Type - Specific to Local Mode

URL-List ID Filter-Type Action Redirect-ipv4 Redirect-ipv6
-------------------------------------------------------------------------------------------------------------
url-whitelist 1 PRE-AUTH PERMIT 1.1.1.1

Device#

Device#show wireless urlfilter details url-whitelist

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

558

セキュリティ

コントローラでの URLホワイトリスト登録の確認



List Name................. : url-whitelist
Filter ID............... : : 1
Filter Type............... : PRE-AUTH
Action.................... : PERMIT
Redirect server ipv4...... : 1.1.1.1
Redirect server ipv6...... :
Configured List of URLs

URL.................... : www.cisco.com
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第 59 章

Webベース認証

この章では、デバイスでWebベース認証を設定する方法について説明します。この章の内容
は、次のとおりです。

•ローカルWeb認証の概要（561ページ）
•ローカルWeb認証の設定方法（569ページ）
•無線による管理機能について（585ページ）
•ローカルWeb認証の設定例（586ページ）

ローカルWeb認証の概要
IEEE 802.1xサプリカントが実行されていないホストシステムでエンドユーザを認証するに
は、Web認証プロキシとして知られているローカルWeb認証機能を使用します。

Webベース認証は、レイヤ 2およびレイヤ 3インターフェイス上に設定できます。（注）

HTTPセッションを開始すると、ローカルWeb認証は、ホストからの入力HTTPパケットを代
行受信し、ユーザに HTMLログインページを送信します。ユーザはクレデンシャルを入力し
ます。このクレデンシャルは、ローカルWeb認証機能により、認証のために認証、許可、ア
カウンティング（AAA）サーバに送信されます。

認証に成功した場合、ローカルWeb認証は、ログインの成功を示す HTMLページをホストに
送信し、AAAサーバから返されたアクセスポリシーを適用します。

認証に失敗した場合、ローカルWeb認証は、ログインの失敗を示す HTMLページをユーザに
転送し、ログインを再試行するように、ユーザにプロンプトを表示します。最大試行回数を超

過した場合、ローカルWeb認証は、ログインの期限切れを示す HTMLページをホストに転送
し、このユーザはWeb認証の失敗という除外理由で除外されます。
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WLANのグローバルまたはパラメータマップ（method-type、custom、redirect）は、同じWeb
認証方式（consent、web consent、webauthなど）を使用するときにのみ使用する必要がありま
す。WLANにパラメータマップを設定していない場合は、グローバルパラメータマップがデ
フォルトで適用されます。

（注）

Webauthクライアントの認証試行時に受信する tracebackには、パフォーマンスや行動への影響
はありません。これは、ACLアプリケーションの EPMに FFMが返信したコンテキストがす
でにキュー解除済み（タイマーの有効期限切れの可能性あり）で、セッションが「未承認」に

なった場合にまれに発生します。

（注）

Webページがホストされている場所に基づいて、ローカルWeb認証は次のように分類できま
す。

•内部：ローカルWeb認証時に、コントローラの内部デフォルトHTMLページ（ログイン、
成功、失敗、および期限切れ）が使用されます。

•カスタマイズ：ローカルWeb認証時に、カスタマイズされたWebページ（ログイン、成
功、失敗、および期限切れ）がコントローラにダウンロードされ、使用されます。

•外部：組み込みまたはカスタムWebページを使用する代わりに、外部Webサーバ上でカ
スタマイズされたWebページがホストされます。

さまざまなWeb認証ページに基づき、Web認証のタイプは次のように分類できます。

• Webauth：これが基本的なWeb認証です。この場合、コントローラはユーザ名とパスワー
ドの入力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユー

ザは正しいクレデンシャルを入力する必要があります。

• Consentまたは web-passthrough：この場合、コントローラは [Accept]ボタンまたは [Deny]
ボタンが表示されたポリシーページを提示します。ネットワークにアクセスするには、

ユーザは [Accept]ボタンをクリックする必要があります。

• Webconsent：これは webauthと consentのWeb認証タイプの組み合わせです。この場合、
コントローラは [Accept]ボタンまたは [Deny]ボタンがあり、ユーザ名とパスワードの入
力が必要なポリシーページを提示します。ネットワークにアクセスするには、ユーザは正

しいクレデンシャルを入力して [Accept]ボタンをクリックする必要があります。

• webauthパラメータマップ情報は、show running-configコマンドの出力を使用して表示で
きます。

•ワイヤレスWeb認証機能は、バイパスタイプをサポートしていません。

（注）
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関連トピック

無線ゲストアクセス（1119ページ）

デバイスのロール

ローカルWeb認証では、ネットワーク上のデバイスに次のような固有の役割があります。

•クライアント：LANおよびサービスへのアクセスを要求し、スイッチからの要求に応答
するデバイス（ワークステーション）。このワークステーションでは、JavaScriptがイネー
ブルに設定された HTMLブラウザが実行されている必要があります。

•認証サーバ：クライアントを認証します。認証サーバはクライアントの識別情報を確認
し、そのクライアントが LANおよびスイッチのサービスへのアクセスを許可されたか、
あるいはクライアントが拒否されたのかをスイッチに通知します。

•スイッチ：クライアントの認証ステータスに基づいて、ネットワークへの物理アクセスを
制御します。スイッチはクライアントと認証サーバとの仲介デバイス（プロキシ）として

動作し、クライアントに識別情報を要求し、その情報を認証サーバで確認し、クライアン

トに応答をリレーします。

図 9 :ローカルWeb認証のデバイスの役割

次の図は、ネットワーク上でのこれらのデバイスの役割を示します。

認証プロセス

ローカルWeb認証を有効にすると、次のイベントが発生します。

•ユーザが HTTPセッションを開始します。

• HTTPトラフィックが代行受信され、認証が開始されます。スイッチは、ユーザにログイ
ンページを送信します。ユーザはユーザ名とパスワードを入力します。スイッチはこのエ

ントリを認証サーバに送信します。

•認証に成功した場合、スイッチは認証サーバからこのユーザのアクセスポリシーをダウン
ロードし、アクティブ化します。ログインの成功ページがユーザに送信されます

•認証に失敗した場合は、スイッチはログインの失敗ページを送信します。ユーザはログイ
ンを再試行します。失敗の回数が試行回数の最大値に達した場合、スイッチはログイン期
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限切れページを送信します。このホストはウォッチリストに入れられます。ウォッチリ

ストのタイムアウト後、ユーザは認証プロセスを再試行することができます。

•認証サーバがスイッチに応答せず、AAA失敗ポリシーが設定されている場合、スイッチ
はホストに失敗アクセスポリシーを適用します。ログインの成功ページがユーザに送信さ

れます

•ホストがレイヤ 2インターフェイス上の ARPプローブに応答しなかった場合、またはホ
ストがレイヤ 3インターフェイスでアイドルタイムアウト内にトラフィックを送信しな
かった場合、スイッチはクライアントを再認証します。

•この機能は、ダウンロードされたタイムアウト、またはローカルに設定されたセッション
タイムアウトを適用します。

Cisco IOS XE Denali 16.1.1以降では、WLCでのローカルWeb認
証のデフォルトのセッションタイムアウト値は1800秒です。Cisco
IOSXEDenali 16.1.1より前は、デフォルトのセッションタイムア
ウト値は無限の秒数でした。

（注）

• Termination-Actionが RADIUSである場合、この機能は、サーバに NRH要求を送信しま
す。Termination-Actionは、サーバからの応答に含まれます。

• Termination-Actionがデフォルトである場合、セッションは廃棄され、適用されたポリシー
は削除されます。

ローカルWeb認証バナー
Web認証を使用して、デフォルトのカスタマイズ済みWebブラウザバナーを作成して、ス
イッチにログインしたときに表示するようにできます。

このバナーは、ログインページと認証結果ポップアップページの両方に表示されます。デフォ

ルトのバナーメッセージは次のとおりです。

•認証成功

•認証失敗

•認証期限切れ

ローカルWeb認証バナーは、新スタイル（セッション認識型）の CLIモードで次のように設
定できます。

•新スタイルモード：次のグローバルコンフィギュレーションコマンドを使用します。

parameter-map type webauth global

banner text <text>
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ログインページには、デフォルトのバナー、CiscoSystems、およびSwitchhost-nameAuthentication
が表示されます。Cisco Systemsは認証結果ポップアップページに表示されます。

図 10 :認証成功バナー

バナーは次のようにカスタマイズ可能です。

•スイッチ名、ルータ名、または会社名などのメッセージをバナーに追加する。

•新スタイルモード：次のグローバルコンフィギュレーションコマンドを使用します。

parameter-map type webauth global

banner text <text>

•ロゴまたはテキストファイルをバナーに追加する。

•新スタイルモード：次のグローバルコンフィギュレーションコマンドを使用します。

parameter-map type webauth global

banner file <filepath>

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

565

セキュリティ

ローカルWeb認証バナー



図 11 :カスタマイズされたWebバナー

バナーがイネーブルにされていない場合、Web認証ログイン画面にはユーザ名とパスワードの
ダイアログボックスだけが表示され、スイッチにログインしたときにはバナーは表示されませ

ん。

図 12 :バナーが表示されていないログイン画面
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カスタマイズされたローカルWeb認証
ローカルWeb認証プロセスでは、スイッチ内部の HTTPサーバは、認証中のクライアントに
配信される4種類のHTMLページをホストします。サーバはこれらのページを使用して、ユー
ザに次の 4種類の認証プロセスステートを通知します。

•ログイン：資格情報が要求されています。

•成功：ログインに成功しました。

•失敗：ログインに失敗しました。

•期限切れ：ログインの失敗回数が多すぎて、ログインセッションが期限切れになりまし
た。

ガイドライン

•デフォルトの内部 HTMLページの代わりに、独自の HTMLページを使用することができ
ます。

•ロゴを使用することもできますし、ログイン、成功、失敗、および期限切れWebページ
でテキストを指定することもできます。

•バナーページで、ログインページのテキストを指定できます。

•これらのページは、HTMLで記述されています。

•成功ページには、特定のURLにアクセスするためのHTMLリダイレクトコマンドを記入
する必要があります。

•この URL文字列は有効な URL（例：http://www.cisco.com）でなければなりません。不完
全なURLは、Webブラウザで、「ページが見つかりません」またはこれに類似するエラー
の原因となる可能性があります。

• HTTP認証で使用されるWebページを設定する場合、これらのページには適切な HTML
コマンド（例：ページのタイムアウトを設定、暗号化されたパスワードの設定、同じペー

ジが 2回送信されていないことの確認など）を記入する必要があります.

•設定されたログインフォームがイネーブルにされている場合、特定の URLにユーザをリ
ダイレクトするCLIコマンドは使用できません。管理者は、Webページにリダイレクトが
設定されていることを保証する必要があります。

•認証後、特定のURLにユーザをリダイレクトするCLIコマンドを入力してから、Webペー
ジを設定するコマンドを入力した場合、特定の URLにユーザをリダイレクトする CLIコ
マンドは効力を持ちません。

•設定されたWebページは、スイッチのブートフラッシュ、またはフラッシュにコピーで
きます。

•ログインページを1つのフラッシュ上に、成功ページと失敗ページを別のフラッシュ（た
とえば、スタックマスター、またはメンバのフラッシュ）にすることができます。
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• 4ページすべてを設定する必要があります。

• Webページを使ってバナーページを設定した場合、このバナーページには効果はありま
せん。

•システムディレクトリ（たとえば、flash、disk0、disk）に保存されていて、ログインペー
ジに表示する必要のあるロゴファイル（イメージ、フラッシュ、オーディオ、ビデオな

ど）すべてには、必ず、web_auth_<filename>の形式で名前をつけてください。

•設定された認証プロキシ機能は、HTTPと SSLの両方をサポートしています。

デフォルトの内部HTMLページの代わりに、自分のHTMLページを使用することができます。
認証後のユーザのリダイレクト先で、内部成功ページの代わりとなる URLを指定することも
できます。

図 13 :カスタマイズ可能な認証ページ

成功ログインに対するリダイレクト URLの注意事項

成功ログインに対するリダイレクション URLを設定する場合、次の注意事項に従ってくださ
い。

•カスタム認証プロキシWebページ機能がイネーブルに設定されている場合、リダイレク
ションURL機能はディセーブルにされ、CLIでは使用できません。リダイレクションは、
カスタムログイン成功ページで実行できます。

•リダイレクション URL機能が有効に設定されている場合、設定された auth-proxy-banner
は使用されません。

•リダイレクション URLの指定を解除するには、このコマンドの no形式を使用します。
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• Webベースの認証クライアントが正常に認証された後にリダイレクション URLが必要な
場合、URL文字列は有効な URL（たとえば http://）で開始し、その後に URL情報が続く
必要があります。http://を含まないURLが指定されると、正常に認証が行われても、その
リダイレクション URLによってWebブラウザでページが見つからないまたは同様のエ
ラーが生じる場合があります。

ローカルWeb認証の設定方法

デフォルトのローカルWeb認証の設定
次の表に、デフォルトのローカルWeb認証の設定を示します。

表 16 :デフォルトのローカルWeb認証の設定

デフォルト設定機能

無効AAA

•指定なし

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

• Key

3600秒無活動タイムアウトのデフォルト値

イネーブル無活動タイムアウト

AAA認証の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [AAA]の順に選択します。

ステップ 2 [Authentication]セクションで [Add]をクリックします。

ステップ 3 表示される [Quick Setup: AAA Authentication]ウィンドウに、メソッドリストの名前を入力し
ます。

ステップ 4 ネットワークへのアクセスを許可する前に実行する認証のタイプを [Type]ドロップダウンリ
ストから選択します。

ステップ 5 [Group Type]ドロップダウンリストから、サーバのグループをアクセスサーバとして割り当
てるか、またはローカルサーバを使用してアクセスを認証するかを選択します。
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ステップ 6 グループ内のサーバが使用できない場合にフォールバック方式として機能するようにローカル
サーバを設定するには、[Fallback to local]チェックボックスをオンにします。

ステップ 7 [Available Server Groups]リストで、ネットワークへのアクセスの認証に使用するサーバグルー
プを選択し、[>]アイコンをクリックして [Assigned Server Groups]リストに移動します。

ステップ 8 [Save & Apply to Device]をクリックします。

AAA認証の設定（CLI）

手順

目的コマンドまたはアクション

AAA機能をイネーブルにします。aaa new-model

例：

ステップ 1

Device(config)# aaa new-model

ログイン時の認証方法のリストを定義し

ます。

aaa authentication login {default |
named_authentication_list} group
AAA_group_name

ステップ 2

named_authentication_listは、31文字未
満の名前を示します。

例：

Device(config)# aaa authentication AAA_group_nameはサーバグループ名
を示します。サーバグループlogin default group group1

server_nameをその先頭で定義する必要
があります。

Webベース許可の許可方式リストを作
成します。

aaa authorization network {default |
named} group AAA_group_name

例：

ステップ 3

Device(config)# aaa authorization
network default group group1

AAAサーバを指定します。tacacs server server-name

例：

ステップ 4

Device(config)# tacacs server
yourserver

TACACSサーバの IPアドレスを設定し
ます。

address {ipv4 | ipv6}ip_address

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-server-tacacs)# address
ipv4 10.0.1.12

AAAサーバを指定します。tacacs-server host {hostname | ip_address}

例：

ステップ 6

Device(config)# tacacs-server host
10.1.1.1

HTTP/HTTPSサーバの設定（GUI）

手順

ステップ 1 [Administration] > [Management] > [HTTP/HTTPS/Netconf]の順に選択します。

ステップ 2 [HTTP/HTTPS Access Configuration]セクションで、[HTTP Access]を有効にして、HTTP要求を
リッスンするポートを入力します。デフォルトのポートは 80です。有効な値は、80または
1025～ 65535の値です。

ステップ 3 デバイスで [HTTPSAccess]を有効にし、HTTPS要求をリッスンする指定ポートを入力します。
デフォルトのポートは 1025です。有効な値は、443または 1025～ 65535の値です。セキュア
HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネットに送信さ
れます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機能に、セ
キュアな接続を提供します。

ステップ 4 [Personal Identity Verification]について [enabled]または [disabled]を選択します。

ステップ 5 [HTTP Trust Point Configuration]セクションで、[Enable Trust Point]を有効にして、認証局サー
バをトラストポイントとして使用します。

ステップ 6 [Trust Points]ドロップダウンリストから、トラストポイントを選択します。

ステップ 7 [Timeout Policy Configuration]セクションで、HTTPタイムアウトポリシーを秒単位で入力しま
す。有効な値の範囲は、10～ 600秒です。

ステップ 8 セッションがタイムアウトするまでに許容される非アクティブな時間（分数）を入力します。

有効な値の範囲は、180～ 1200秒です。

ステップ 9 サーバの有効期間を秒単位で入力します。有効値の範囲は、1～ 86400秒です。

ステップ 10 デバイスが受け取ることのできる要求の最大数を入力します。有効値の範囲は、1～ 86400件
です。

ステップ 11 設定を保存します。
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HTTPサーバの設定（CLI）
ローカルWeb認証を使用するには、Device内でHTTPサーバをイネーブルにする必要がありま
す。このサーバは HTTPまたは HTTPSのいずれかについてイネーブルにできます。

Appleの疑似ブラウザは、ip http secure-serverコマンドを設定するだけでは開きません。ip http
serverコマンドも設定する必要があります。

（注）

HTTPまたは HTTPSのいずれかについてサーバをイネーブルにするには、次の手順に従いま
す。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

HTTPサーバをイネーブルにします。
ローカルWeb認証機能は、HTTPサー

ip http server

例：

ステップ 3

バを使用してホストと通信し、ユーザ認

証を行います。Device(config)# ip http server

HTTPSをイネーブルにします。ip http secure-server

例：

ステップ 4

カスタム認証プロキシWebページを設
定するか、成功ログインのリダイレク

ション URLを指定します。Device(config)# ip http secure-server

ip http secure-serverコマンド
を入力したときに、セキュア

認証が確実に行われるように

するには、ユーザが HTTP要
求を送信した場合でも、ログ

インページは必ずHTTPS（セ
キュアHTTP）形式になるよう
にします。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

パラメータマップの作成

ローカルWeb認証の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Web Auth]の順に選択します。

ステップ 2 [Web Auth]ページで、[Add]をクリックします。

ステップ 3 表示される [CreateWebAuthParameter]ウィンドウで、パラメータマップの名前を入力します。

ステップ 4 [Maximum HTTP Connections]フィールドに、許可する HTTP接続の最大数を入力します。

ステップ 5 [Init-State Timeout]フィールドに、ユーザがログインページで有効なログイン情報を入力でき
なかったために初期状態タイマーを期限切れにするまでの時間を入力します。

ステップ 6 Web認証パラメータのタイプを選択します。

ステップ 7 [Apply to Device]をクリックします。

ステップ 8 [Web Auth]ページで、パラメータマップの名前をクリックします。

ステップ 9 表示される [Edit WebAuth Parameter]ウィンドウで、必要な [Banner Type]を選択します。

• [Banner Text]を選択した場合は、表示するバナーテキストを入力します。
• [File Name]を選択した場合は、バナーテキストを取得する取得元のファイルのパスを指
定します。

ステップ 10 必要に応じて、仮想 IPアドレスを入力します。

ステップ 11 [WebAuth Intercept HTTPS]、[Captive Bypass Portal]、および [Watch List Enable]の適切なステー
タスを設定します。

ステップ 12 [Watch List Expiry Timeout]フィールドに、ウォッチリストをタイムアウトにするまでの時間を
秒単位で入力します。

ステップ 13 [Disable Success Window]、[Disable Logout Window]、および [Login Auth Bypass for FQDN]の適
切なステータスを設定します。

ステップ 14 スリープ状態のクライアントの認証を有効にするには、[Sleeping Client Status]チェックボック
スをオンにし、[Sleeping Client Timeout]を分単位で指定します。有効な範囲は 10～ 43200分で
す。

ステップ 15 [Advanced]タブをクリックします。

ステップ 16 [Redirect for log-in]フィールドに、ログイン要求を送信する外部サーバの名前を入力します。
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ステップ 17 [Redirect On-Success]フィールドに、ログインが成功した後にリダイレクトする外部サーバの
名前を入力します。

ステップ 18 [RedirectOn-Failure]フィールドに、ログインが失敗した後にリダイレクトする外部サーバの名
前を入力します。

ステップ 19 外部ローカルWeb認証を設定するには、次のタスクを実行します。

a) [Redirect to External Server]の [edirect Append for AP MAC Address]フィールドに、APの
MACアドレスを入力します。

b) [Redirect Append for Client MAC Address]フィールドに、クライアントのMACアドレスを
入力します。

c) [Redirect Append for WLAN SSID]フィールドに、WLAN SSIDを入力します。
d) [Portal IPV4 Address]フィールドに、リダイレクトを送信するポータルの IPv4アドレスを
入力します。

e) IPv6アドレスを使用する場合は、[Portal IPV6Address]フィールドに、リダイレクトを送信
するポータルの IPv6アドレスを入力します。

ステップ 20 カスタマイズされたローカルWeb認証を設定するには、次のタスクを実行します。

a) [Customized Page]で、次のページを指定します。

• [Login Failed Page]

• [Login Page]

• [Logout Page]

• [Login Successful Page]

ステップ 21 [Update & Apply]をクリックします。

内部ローカルWeb認証の設定（CLI）

内部ローカルWeb認証を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

パラメータマップを作成します。parameter-map type webauth
{parameter-map-name | global}

ステップ 3

parameter-map-nameは 99文字を超え
ないようにする必要があります。例：

Device(config)# parameter-map type
webauth sample

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

カスタマイズされたローカルWeb認証の設定（CLI）

カスタマイズされたローカルWeb認証を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map-name

例：

ステップ 3

Device(config)# parameter-map type
webauth sample

WebAuthのサブタイプとして、
passthru、consent、webauth、webconsent
などを設定します。

type {authbypass | consent | webauth |
webconsent}

例：

ステップ 4

Device(config-params-parameter-map)#
type webauth
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目的コマンドまたはアクション

カスタマイズされたログインページを

設定します。

custom-page login device html-filename

例：

ステップ 5

Device(config-params-parameter-map)#
custom-page login device
bootflash:login.html

カスタマイズされたログイン期限切れ

ページを設定します。

custom-page login expired device
html-filename

例：

ステップ 6

Device(config-params-parameter-map)#
custom-page login expired device
bootflash:loginexpired.html

カスタマイズされたログイン成功ページ

を設定します。

custom-page success device html-filename

例：

ステップ 7

Device(config-params-parameter-map)#
custom-page success device
bootflash:loginsuccess.html

カスタマイズされたログイン失敗ページ

を設定します。

custom-page failure device html-filename

例：

ステップ 8

Device(config-params-parameter-map)#
custom-page failure device
bootflash:loginfail.html

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

外部ローカルWeb認証の設定（CLI）

外部ローカルWeb認証を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map-name

例：

ステップ 3

Device(config)# parameter-map type
webauth sample

WebAuthのサブタイプとして、consent、
passthru、webauth、webconsentなどを設
定します。

type {authbypass | consent | webauth |
webconsent}

例：

ステップ 4

Device(config-params-parameter-map)#
type webauth

ログインページ、失敗ページ、および

成功ページのリダイレクト URLを設定
します。

redirect [for-login | on-failure | on-success]
URL

例：

ステップ 5

リダイレクト urlでは、Ctrl+v
キーを押し、「?」を入力して
?文字を設定する必要がありま
す。

?文字は、ISEが外部ポータル
として設定されている場合

に、URLで一般的に使用され
ます。

（注）
Device(config-params-parameter-map)#
redirect for-login
http://9.1.0.100/login.html

外部ポータルの IPv4アドレスを設定し
ます。

redirect portal {ipv4 | ipv6} ip-address

例：

ステップ 6

Device(config-params-parameter-map)#
redirect portal ipv4 23.0.0.1

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end
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Web認証WLANの設定
Web認証セキュリティを使用してWLANを設定し、認証リストとパラメータマップをマッピ
ングするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

WLANの名前と IDを指定します。wlan profile-name wlan-id ssid-name

例：

ステップ 3

profile-nameは、最大 32文字の英数字か
らなるWLAN名です。

Device(config)# wlan mywlan 34
mywlan-ssid wlan-idはワイヤレス LANの IDです。

有効な範囲は 1～ 512です。

ssid-nameは、最大 32文字の英数字から
なる SSIDです。

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

WLANのWeb認証を有効にします。security web-auth { authentication-list
authentication-list-name | parameter-map
parameter-map-name}

ステップ 5

ここで、各変数は次のように定義されま

す。
例：

• authentication-list
authentication-list-name：IEEE 802.1x
の認証リストを指定します。

Device(config-wlan)# security web-auth
authentication-list webauthlistlocal

Device(config-wlan)# security web-auth
parameter-map sample • parameter-map

parameter-map-name：パラメータ
マップを設定します。
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目的コマンドまたはアクション

securityweb-authが有効になっ
ている場合、デフォルトの

authentication-listとグローバ
ルの parameter-mapがマッピ
ングされます。これは、明示

的に記述されていない認証リ

ストとパラメータマップに適

用されます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

認証前Web認証 ACLの設定（GUI）

始める前に

アクセスコントロールリスト（ACL）とWLANの設定を完了していることを確認します。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 WLANの名前をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで、[Security]タブをクリックし、[Layer3]タブをクリックします。

ステップ 4 [Show Advanced Settings]をクリックします。

ステップ 5 [Preauthenticaion ACL]セクションで、WLANにマッピングする適切な ACLを選択します。

ステップ 6 [Update & Apply to Device]をクリックします。

認証前Web認証 ACLの設定（CLI）
事前認証Web認証 ACLを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ACLリストを作成します。access-list access-list-number {deny |
permit} source source-wildcard-bits

ステップ 3

access-list-numberには、1～ 99、100～
199、300～ 399、600～ 699、1300～例：

1999、2000～ 2699、または 2700～ 2799
の 10進数を指定します。

Device(config)# access-list 2 deny
your_host

条件が一致した場合に拒否する場合は

deny、許可する場合は permitを指定し
ます。

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは source 0.0.0.0と
いう sourceおよび source-wildcard
の省略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

WLANを作成します。wlan profile-name wlan-id ssid-name

例：

ステップ 4

profile-nameは、最大 32文字の英数字か
らなるWLAN名です。

Device(config)# wlan mywlan 34
wlan-idはワイヤレス LANの IDです。
有効な範囲は 1～ 512です。

mywlan-ssid
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目的コマンドまたはアクション

ssid-nameは、最大 32文字の英数字から
なる SSIDです。

ACLをWeb認証WLANにマッピング
します。

ip access-group web access-list-name

例：

ステップ 5

access-list-nameは IPv4 ACL名または ID
です。

Device(config-wlan)# ip access-group
web name

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

Web認証要求の最大再試行回数の設定
最大Web認証要求再試行回数を設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

numberはWeb認証要求の最大試行回数
です。有効な範囲は 0～ 20です。

wireless security web-auth retries number

例：

ステップ 3

Device(config)# wireless security
web-auth retries 2

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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Web認証ページ内のローカルバナーの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Web Auth]の順に選択します。

ステップ 2 [Webauth Parameter Map]タブで、パラメータマップ名をクリックします。[Edit WebAuth
Parameter]ウィンドウが表示されます。

ステップ 3 [General]タブで、必要なバナータイプを選択します。

• [Banner Text]を選択した場合は、表示するバナーテキストを入力します。

• [File Name]を選択した場合は、バナーテキストを取得する取得元のファイルのパスを指
定します。

ステップ 4 [Update & Apply]をクリックします。

Web認証ページ内のローカルバナーの設定（CLI）
Web認証ページ内のローカルバナーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ローカルバナーをイネーブルにします。ip admission auth-proxy-banner http
[banner-text | file-path]

ステップ 3

（任意）C banner-text C（Cは区切り文
字）、またはバナーに表示されるファイ例：

ル（たとえば、ロゴまたはテキストファ
Device(config)# ip admission

イル）のファイルパスを入力して、カ

スタムバナーを作成します。
auth-proxy-banner http C My Switch C
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Webpassthroughの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device # configure terminal

webauthタイプパラメータを設定しま
す。

parameter-map type webauth
parameter-map name

例：

ステップ 2

Device (config) # parameter-map type
webauth webparalocal

WebAuthタイプを同意として設定しま
す。

type consent

例：

ステップ 3

Device (config-params-parameter-map)
# type consent

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config-params-parameter-map)
# end
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目的コマンドまたはアクション

設定の詳細を表示します。show running-config | section
parameter-map type webauth
parameter-map

ステップ 5

例：

Device (config) # show running-config
| section parameter-map type webauth
test

例

事前認証 ACLの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

wlan-nameにはプロファイル名を入力し
ます。

wlan wlan-name

例：

ステップ 2

Device (config)# wlan ramban

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device (config-wlan)# shutdown

認証前に適用する必要のある ACLを設
定します。

ip access-group web preauthrule

例：

ステップ 4

Device (config-wlan)# ip access-group
web preauthrule

WLANをイネーブルにします。no shutdown

例：

ステップ 5

Device (config)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 6

Device (config-wlan)# end
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目的コマンドまたはアクション

設定の詳細を表示します。show wlan name wlan-name

例：

ステップ 7

Device# show wlan name ramban

無線による管理機能について
無線による管理機能を使用すると、ワイヤレスクライアントを使用してローカルコントロー

ラを監視および設定できます。コントローラとの間のアップロードおよびダウンロード（転

送）を除くすべての管理タスクを実行できます。

無線による管理機能の制限

•無線による管理機能は、クライアントが中央スイッチングの場合にのみ無効にできます。

無線による管理機能の設定（GUI）

手順

ステップ 1 [Administration] > [Device] > [Wireless]を選択します。

ステップ 2 [Management Via Wireless]チェックボックスをオンにして機能を有効にします。

ステップ 3 設定を保存します。

無線による管理機能の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスクライアント経由の管理ア

クセスを有効にします。

[no] wireless mgmt-via-wireless

例：

ステップ 2

Device(config)# wireless
mgmt-via-wireless
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

endステップ 3

ワイヤレスクライアント経由の管理ア

クセスのステータスを確認します。

show running-config | include
mgmt-via-wireless

例：

ステップ 4

Device# show running-config | include
mgmt-via-wireless

ローカルWeb認証の設定例

例：Web認証証明書の入手
次の例は、Web認証証明書を取得する方法を示しています。

Device# configure terminal
Device(config)# crypto pki import cert pkcs12 tftp://9.1.0.100/ldapserver-cert.p12 cisco
Device(config)# end
Device# show crypto pki trustpoints cert
Trustpoint cert:

Subject Name:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Serial Number (hex): 00
Certificate configured.

Device# show crypto pki certificates cert
Certificate
Status: Available
Certificate Serial Number (hex): 04
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
Name: ldapserver
e=rkannajr@cisco.com
cn=ldapserver
ou=WNBU
o=Cisco
st=California
c=US
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Validity Date:
start date: 07:35:23 UTC Jan 31 2012
end date: 07:35:23 UTC Jan 28 2022

Associated Trustpoints: cert ldap12
Storage: nvram:rkannajrcisc#4.cer

CA Certificate
Status: Available
Certificate Serial Number (hex): 00
Certificate Usage: General Purpose
Issuer:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Subject:
e=rkannajr@cisco.com
cn=sthaliya-lnx
ou=WNBU
o=Cisco
l=SanJose
st=California
c=US

Validity Date:
start date: 07:27:56 UTC Jan 31 2012
end date: 07:27:56 UTC Jan 28 2022

Associated Trustpoints: cert ldap12 ldap
Storage: nvram:rkannajrcisc#0CA.cer

例：Web認証証明書の表示
次の例は、Web認証証明書を表示する方法を示しています。

Device# show crypto ca certificate verb
Certificate
Status: Available
Version: 3
Certificate Serial Number (hex): 2A9636AC00000000858B
Certificate Usage: General Purpose
Issuer:
cn=Cisco Manufacturing CA
o=Cisco Systems
Subject:
Name: WS-C3780-6DS-S-2037064C0E80
Serial Number: PID:WS-C3780-6DS-S SN:FOC1534X12Q
cn=WS-C3780-6DS-S-2037064C0E80
serialNumber=PID:WS-C3780-6DS-S SN:FOC1534X12Q
CRL Distribution Points:
http://www.cisco.com/security/pki/crl/cmca.crl
Validity Date:
start date: 15:43:22 UTC Aug 21 2011
end date: 15:53:22 UTC Aug 21 2021
Subject Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Signature Algorithm: SHA1 with RSA Encryption
Fingerprint MD5: A310B856 A41565F1 1D9410B5 7284CB21

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

587

セキュリティ

例：Web認証証明書の表示



Fingerprint SHA1: 04F180F6 CA1A67AF 9D7F561A 2BB397A1 0F5EB3C9
X509v3 extensions:
X509v3 Key Usage: F0000000
Digital Signature
Non Repudiation
Key Encipherment
Data Encipherment

X509v3 Subject Key ID: B9EEB123 5A3764B4 5E9C54A7 46E6EECA 02D283F7
X509v3 Authority Key ID: D0C52226 AB4F4660 ECAE0591 C7DC5AD1 B047F76C
Authority Info Access:
Associated Trustpoints: CISCO_IDEVID_SUDI
Key Label: CISCO_IDEVID_SUDI

例：デフォルトのWeb認証ログインページの選択
次の例は、デフォルトのWeb認証ログインページを選択する方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth test
This operation will permanently convert all relevant authentication commands to their
CPL control-policy equivalents. As this conversion is irreversible and will
disable the conversion CLI 'authentication display [legacy|new-style]', you are strongly
advised to back up your current configuration before proceeding.
Do you wish to continue? [yes]: yes
Device(config)# wlan wlan50
Device(config-wlan)# shutdown
Device(config-wlan)# security web-auth authentication-list test
Device(config-wlan)# security web-auth parameter-map test
Device(config-wlan)# no shutdown
Device(config-wlan)# end
Device# show running-config | section wlan50
wlan wlan50 50 wlan50
security wpa akm cckm
security wpa wpa1
security wpa wpa1 ciphers aes
security wpa wpa1 ciphers tkip
security web-auth authentication-list test
security web-auth parameter-map test
session-timeout 1800
no shutdown

Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth

例：IPv4外部WebサーバでのカスタマイズされたWeb認証ログイン
ページの選択

次の例は、IPv4外部WebサーバからカスタマイズされたWeb認証ログインページを選択する
方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth global
Device(config-params-parameter-map)# virtual-ip ipv4 1.1.1.1
Device(config-params-parameter-map)# parameter-map type webauth test
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Device(config-params-parameter-map)# type webauth
Device(config-params-parameter-map)# redirect for-login http://9.1.0.100/login.html
Device(config-params-parameter-map)# redirect portal ipv4 9.1.0.100
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map
parameter-map type webauth global
virtual-ip ipv4 1.1.1.1
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 9.1.0.100
security web-auth parameter-map rasagna-auth-map
security web-auth parameter-map test

例：IPv6外部WebサーバでのカスタマイズされたWeb認証ログイン
ページの選択

次の例は、IPv6外部WebサーバからカスタマイズされたWeb認証ログインページを選択する
方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth global
Device(config-params-parameter-map)# virtual-ip ipv6 1:1:1::1
Device(config-params-parameter-map)# parameter-map type webauth test
Device(config-params-parameter-map)# type webauth
Device(config-params-parameter-map)# redirect for-login http://9:1:1::100/login.html
Device(config-params-parameter-map)# redirect portal ipv6 9:1:1::100
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map
parameter-map type webauth global
virtual-ip ipv6 1:1:1::1
parameter-map type webauth test
type webauth
redirect for-login http://9:1:1::100/login.html
redirect portal ipv6 9:1:1::100
security web-auth parameter-map rasagna-auth-map
security web-auth parameter-map test

例：WLANごとのログインページ、ログイン失敗ページ、およびログ
アウトページの割り当て

次の例は、WLANごとのログイン割り当て、ログイン失敗、およびログアウトページを割り
当てる方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth test
Device(config-params-parameter-map)# custom-page login device flash:loginsantosh.html
Device(config-params-parameter-map)# custom-page login expired device
flash:loginexpire.html
Device(config-params-parameter-map)# custom-page failure device flash:loginfail.html
Device(config-params-parameter-map)# custom-page success device flash:loginsucess.html
Device(config-params-parameter-map)# end
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Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 9.1.0.100
custom-page login device flash:loginsantosh.html
custom-page success device flash:loginsucess.html
custom-page failure device flash:loginfail.html
custom-page login expired device flash:loginexpire.html

例：事前認証 ACLの設定
次の例は、事前認証 ACLを設定する方法を示しています。

Device# configure terminal
Device(config)# wlan fff
Device(config-wlan)# shutdown
Device(config-wlan)# ip access-group web preauthrule
Device(config-wlan)# no shutdown
Device(config-wlan)# end
Device# show wlan name fff

例：Webpassthroughの設定
次の例は、Webpassthroughを設定する方法を示しています。

Device# configure terminal
Device(config)# parameter-map type webauth webparalocal
Device(config-params-parameter-map)# type consent
Device(config-params-parameter-map)# end
Device# show running-config | section parameter-map type webauth test
parameter-map type webauth test
type webauth
redirect for-login http://9.1.0.100/login.html
redirect portal ipv4 9.1.0.100
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第 60 章

中央Web認証

•中央Web認証について（591ページ）
• ISEの設定方法（592ページ）
•ネットワークデバイスで中央Web認証を設定する方法（594ページ）
•スリープ状態にあるクライアントの認証（602ページ）

中央Web認証について
中央Web認証では、Webポータルとして機能する中央デバイス（この例では ISE）を配置す
ることができます。通常のローカルWeb認証と比較した場合の主な相違点は、MACフィルタ
リングまたはdot1x認証に伴ってレイヤ2にシフトされることです。また、RADIUSサーバ（こ
の例では ISE）が、スイッチに対してWebリダイレクションの必要性を指示する特別な属性を
返す点も異なります。このソリューションにより、Web認証を開始する際の遅延が解消されま
す。

クライアントステーションのMACアドレスがグローバルにRADIUSサーバに知られていない
場合（ただし他の基準を使用することも可能）、サーバはリダイレクション属性を返し、コン

トローラは（MACフィルタリングを使用して）ステーションを認可しますが、Webトラフィッ
クをポータルへリダイレクトするためのアクセスリストを配置します。

ユーザがゲストポータルへログインすると、クライアントの再認証が可能になり、認可変更

（CoA）を使用する新しいレイヤ 2 MACフィルタリングが行われます。これにより、ISEが
Web認証ユーザだったことが ISEにより記憶され、ISEは、ネットワークにアクセスするため
に必要な許可属性をコントローラにプッシュします。

関連トピック

無線ゲストアクセス（1119ページ）

中央Web認証の前提条件
次のことに注意してください。

• Cisco Identity Services Engine（ISE）

•クラウドの Cisco Catalyst 9800ワイヤレスコントローラ
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ISEの設定方法
ISEを設定するには、次の手順に従います。

1. 認可プロファイルを作成します。

2. 認証ルールを作成します。

3. 認可ルールを作成します。

認可プロファイルの作成

手順

ステップ 1 [Policy]をクリックし、[Policy Elements]をクリックします。

ステップ 2 [Results]をクリックします。

ステップ 3 [Authorization]を展開し、[Authorization Profiles]をクリックします。

ステップ 4 [Add]をクリックして、中央Web認証用の新しい認可プロファイルを作成します。

ステップ 5 [Name]フィールドに、プロファイルの名前を入力します。たとえば、CentralWebauthと入力し
ます。

ステップ 6 [Access Type]ドロップダウンリストから [ACCESS_ACCEPT]を選択します。

ステップ 7 [Web Redirection (CWA, MDM, NSP, CPP)]チェックボックスをオンにし、ドロップダウンリス
トから [Centralized Web Auth]を選択します。

ステップ 8 [ACL]フィールドに、リダイレクトするトラフィックを定義する ACLの名前を入力します。
たとえば、「redirect」などと入力します。

ステップ 9 [Value]フィールドで、デフォルト値またはカスタマイズされた値を選択します。

[Value]属性は、ISEがデフォルトのWebポータルを参照するか、または ISE管理者が作成し
たカスタムWebポータルを参照するかを定義します。

ステップ 10 [保存（Save）]をクリックします。

認証ルールの作成

認証プロファイルを使用して認証ルールを作成するには、次の手順に従います。

手順

ステップ 1 [Policy] > [Authentication]ページで、[Authentication]をクリックします。
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ステップ 2 認証ルールの名前を入力します。たとえば、「MAB」と入力します。

ステップ 3 [If]条件フィールドで、プラス（[+]）アイコンをクリックします。

ステップ 4 [Compound condition]を選択し、[Wireless_MAB]を選択します

ステップ 5 [and ...]の横にある矢印をクリックして、ルールをさらに展開します。

ステップ 6 [Identity Source]フィールドの [+]アイコンをクリックし、[Internal endpoints]を選択します。

ステップ 7 [If user not found]ドロップダウンリストから [Continue]を選択します。

このオプションを使用すると、MACアドレスが不明な場合でもデバイスを認証できます。

ステップ 8 [保存（Save）]をクリックします。

認可ルールの作成

認可ポリシーでは多数のルールを設定できます。このセクションでは [MAC not known]ルール
が設定されています。

手順

ステップ 1 [Policy] > [Authorization]をクリックします。

ステップ 2 [Rule Name]フィールドに、名前を入力します。たとえば、「Mac not known」などと入力しま
す。

ステップ 3 [Conditions]フィールドで、プラス（[+]）アイコンをクリックします。

ステップ 4 [Compound Conditions]を選択し、[Wireless_MAB]を選択します

ステップ 5 設定アイコンで、オプションから [Add Attribute/Value]を選択します。

ステップ 6 [Description]フィールドで、ドロップダウンリストから属性として [Network Access] >
[AuthenticationStatus]を選択します。

ステップ 7 [Equals]演算子を選択します。

ステップ 8 右側のフィールドから、[UnknownUser]を選択します。

ステップ 9 [Permissions]フィールドで、以前に作成した認可プロファイル名を選択します。

ISEは、ユーザ（またはMAC）が不明の場合でも続行されます。

これで、不明なユーザにログインページが表示されるようになりました。ただし、ユーザが自

分のログイン情報を入力すると、再び ISEの認証要求が表示されます。そのため、ユーザがゲ
ストユーザである場合に満たされる条件で別のルールを設定する必要があります。たとえば、

「UseridentityGroupEqualsGuest」を使用している場合に、すべてのゲストがこのグループに属
すると仮定します。

ステップ 10 [Conditions]フィールドで、プラス（[+]）アイコンをクリックします。

ステップ 11 [Compound Conditions]を選択し、新しい条件の作成を選択します。

新しいルールは「MAC not known」ルールの前に置く必要があります。
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ステップ 12 設定アイコンで、オプションから [Add Attribute/Value]を選択します。

ステップ 13 [Description]フィールドで、ドロップダウンリストから属性として [NetworkAccess] > [UseCase]
を選択します。

ステップ 14 [Equals]演算子を選択します。

ステップ 15 右側のフィールドから、[GuestFlow]を選択します。

ステップ 16 [Permissions]フィールドで、プラス（[+]）アイコンを選択してルールの結果を選択します。

[Standard] > [PermitAccess]オプションを選択するか、または必要な属性を返すカスタムプロ
ファイルを作成できます。

ユーザがログインページで承認されると、レイヤ 2認証の再起動の結果として、ISEにより
COAがトリガーされます。ユーザがゲストユーザとして識別されると、ユーザが承認されま
す。

ネットワークデバイスで中央Web認証を設定する方法
ネットワークデバイスで中央 web認証を設定するには、次の手順に従います。

1. WLANを設定します。

2. ポリシープロファイルを設定します。

3. リダイレクト ACLを設定します。

4. 中央Web認証用の AAAを設定します。

5. Flexプロファイルでリダイレクト ACLを設定します。

WLANの設定（GUI）

リダイレクト URLと ACLをダウンロードするには、レイヤ 2認証のMACフィルタリングを
有効にする必要があります。

（注）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLANの名前をクリックするか、[Add]をクリックして新規に作成しま
す。

ステップ 3 表示される [Add/EditWLAN]ウィンドウで、[General]タブをクリックして次のパラメータを設
定します。
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• [Profile Name]フィールドに、プロファイルの名前を入力します。

• [SSID]フィールドに、SSID名を入力します。

SSID名には、長さが最大 32文字の英数字を使用できます。

• [WLAN ID]フィールドに、ID番号を入力します。

有効な範囲は 1～ 512です。

• [Radio Policy]ドロップダウンリストから、802.11無線帯域を選択します。

• [Broadcast SSID]フィールドを設定し、[Enabled]または [Disabled]のステータスを切り替え
ます。

• [Status]フィールドを設定し、[Enabled]または [Disabled]のステータスを切り替えます。

ステップ 4 [Security]タブをクリックし、[Layer 2]タブをクリックして、次のパラメータを設定します。

• [ayer 2 Security Mode]：ドロップダウンリストから、[None]を選択します。この設定によ
り、レイヤ 2セキュリティが無効になります。

• [MAC Filtering]：WLANでMACフィルタリングを有効にするには、このチェックボック
スをオンにします。

ステップ 5 [Save & Apply to Device]をクリックします。

WLANの設定（CLI）

リダイレクト URLと ACLをダウンロードするには、レイヤ 2認証のMACフィルタリングを
有効にする必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name wlan-id
SSID-name

例：

ステップ 2

wlan-nameは、設定されているWLAN
の名前です。Device(config)# wlan wlanProfileName

1 ngwcSSID
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目的コマンドまたはアクション

wlan-idはワイヤレス LANの IDです。
指定できる範囲は 1～ 512です。

SSID-nameは、最大 32文字の英数字か
らなる SSID名です。

すでにこのコマンドを設定し

ている場合は、wlan
wlan-nameコマンドを入力し
ます。

（注）

デフォルトでWLANでのMACフィル
タリングを有効にします。

mac-filtering [name]

例：

ステップ 3

認証リストを事前に設定して

いない場合は、MACフィルタ
リングの設定時にデフォルト

の認証リストが仮定されま

す。

（注）Device(config-wlan)# mac-filtering name

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

WLANを停止します。no shutdown

例：

ステップ 5

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

例

Device# config terminal
Device(config)# wlan wlanProfileName 1 ngwcSSID
Device(config-wlan)# mac-filtering default
Device(config-wlan)# no security wpa
Device(config-wlan)# no shutdown
Device(config-wlan)# end
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ポリシープロファイルの設定（CLI）

AAAまたは ISEサーバからのポリシーを適用するには、AAAオーバーライドが必要です。リ
ダイレクトURLとリダイレクトACLを ISEサーバから受信すると、NACを使用して中央Web
認証（CWA）がトリガーされます。

クライアントが関連付けられるポリシープロファイルで、NACと AAAオーバーライドの両
方が使用可能である必要があります。

アクセスポイント（AP）が他のどのポリシープロファイルにも関連付けられていない場合
は、デフォルトポリシープロファイルが APに関連付けられます。

（注）

手順

目的コマンドまたはアクション

デフォルトポリシープロファイルを設

定します。

wireless profile policy
default-policy-profile

例：

ステップ 1

Device(config)# wireless profile policy
default-policy-profile

特定のポリシープロファイルに VLAN
をマッピングします。vlan-idを指定し

vlan vlan-id

例：

ステップ 2

ない場合は、デフォルトのネイティブの
Device(config-wireless-policy)# vlan
41 vlan 1が適用されます。vlan-idの有効な

範囲は 1～ 4096です。

AAAサーバまたは ISEサーバから受信
したポリシーを適用するように AAA
オーバーライドを設定します。

aaa-override

例：

Device(config-wireless-policy)#
aaa-override

ステップ 3

ポリシープロファイルにNACを設定し
ます。

nac

例：

ステップ 4

Device(config-wireless-policy)# nac

WLANを停止します。no shutdown

例：

ステップ 5

Device(config-wireless-policy)# no
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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例

Device# config terminal
Device(config)# wireless profile policy default-policy-profile
Device(config-wireless-policy)# vlan 41
Device(config-wireless-policy)# aaa-override
Device(config-wireless-policy)# nac
Device(config-wireless-policy)# no shutdown
Device(config-wireless-policy)# end

ポリシープロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページで、[Add]をクリックします。

ステップ 3 [Add Policy Profile]ウィンドウの [General]タブで、ポリシープロファイルの名前と説明を入力
します。

ステップ 4 ポリシープロファイルを有効にするには、[Status]を [Enabled]に設定します。

ステップ 5 スライダを使用して、[Passive Client]と [Encrypted Traffic Analytics]を有効または無効にしま
す。

ステップ 6 [CTS Policy]セクションで、次について適切なステータスを選択します。

• [InlineTagging]：コントローラまたはアクセスポイントが送信元SGTを認識するために使
用するトランスポートメカニズム。

• [SGACL Enforcement]

ステップ 7 デフォルトの SGTを指定します。有効な範囲は 2～ 65519です。

ステップ 8 [WLAN Switching Policy]セクションで、必要に応じて次を選択します。

• [Central Switching]

• [Central Authentication]

• [Central DHCP]

• [Central Association Enable]

• [Flex NAT/PAT]

ステップ 9 [Save & Apply to Device]をクリックします。
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リダイレクト ACLの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ISEがリダイレクトACL（redirectと
いう名前）を使用するように設定されて

ip access-list extended redirect

例：

ステップ 2

いるため、HTTPおよび HTTPSブラウDevice(config)# ip access-list extended
redirect ジングは（他の ACLごとの）認証なし

では機能しません。

ISEへのトラフィックを許可し、その他
のすべてのトラフィックをブロックしま

す。

deny ip any host ISE-IP-add

例：

Device(config)# deny ip any host
123.123.134.112

ステップ 3

ISEへのトラフィックを許可し、その他
のすべてのトラフィックをブロックしま

す。

deny ip host ISE-IP-add any

例：

Device(config)# deny ip host
123.123.134.112 any

ステップ 4

このACLは、ローカルモード
と flexモードの両方に適用で
きます。

（注）

ISEログインページへのすべてのHTTP
または HTTPSアクセスをリダイレクト

permit TCP any any eq web
address/port-number

例：

ステップ 5

します。HTTPではポート番号 80が使
用され、HTTPSではポート番号 443が
使用されます。

HTTPの場合：
Device(config)# permit TCP any any eq
www

Device(config)# permit TCP any any eq
80

例：

HTTPSの場合：
Device(config)# permit TCP any any eq
443

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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中央Web認証用の AAAの設定

手順

目的コマンドまたはアクション

コントローラの認可変更（CoA）を設定
します。

aaa server radius dynamic-author

例：

ステップ 1

Device(config)# aaa server radius
dynamic-author

ISE-IP-addは RADIUSクライアントの
IPアドレスです。

client ISE-IP-add server-key radius
shared secret

例：

ステップ 2

server-keyは RADIUSクライアントの
サーバキーです。Device(config-locsvr-da-radius)# client

123.123.134.112 4 SECRET

radius shared secretは次を対象としま
す。

• 0：暗号化されていないキーを指定
します。

• 6：暗号化されたキーを指定しま
す。

• 7：「隠し」キーを指定します。

• Word：暗号化されていない（クリ
アテキスト）サーバキー。

これらのステップはすべて、

AAAが設定されている場合に
のみ機能します。詳細につい

ては、「AAA認証の設定」を
参照してください。

（注）

例

Device# config terminal
Device(config)# aaa server radius dynamic-author
Device(config-locsvr-da-radius)# client 123.123.134.112 4 SECRET
Device(config)# end

Flexプロファイルでのリダイレクト ACLの設定（GUI）
リダイレクト ACLの定義を FlexConnectプロファイル内のアクセスポイントに送信する必要
があります。それには、APに関連付けられているリダイレクトACLを、クライアントがホス
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トされている FlexConnectプロファイルに設定する必要があります。アクセスポイントがどの
FlexConnectプロファイルでも設定されていない場合は、デフォルトの FlexConnectプロファイ
ルが関連付けられます。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Flex] > > を選択します。

ステップ 2 [Flex Profile]ページで、 FlexConnectプロファイルの名前をクリックするか、[Add]をクリック
して新しい FlexConnectプロファイルを作成します。

ステップ 3 表示される [Add/Edit Flex Profile]ウィンドウで、[Policy ACL]タブをクリックします。

ステップ 4 [Add]をクリックして、ACLを FlexConnectプロファイルにマッピングします。

ステップ 5 ACL名を選択し、中央Web認証を有効にして、認証 URLフィルタを指定します。

ステップ 6 [Save]をクリックします。

ステップ 7 [Update & Apply to Device]をクリックします。

Flexプロファイルでのリダイレクト ACLの設定（CLI）
リダイレクトACLの定義を Flexプロファイル内のアクセスポイントに送信する必要がありま
す。それには、APに関連付けられているリダイレクトACLを、クライアントがホストされて
いる Flexプロファイルに設定する必要があります。アクセスポイントがどの Flexプロファイ
ルでも設定されていない場合は、デフォルトの Flexプロファイルが関連付けられます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しい flexポリシーを作成します。デ
フォルトの flexプロファイル名は
default-flex-profileです。

wireless profile flex default-flex-profile

例：

Device(config)# wireless profile flex
default-flex-profile

ステップ 2

ACLポリシーを設定します。acl-policy acl policy name

例：

ステップ 3

Device(config-wireless-flex-profile)#
acl-policy acl1

中央Web認証を設定します。central-webauth

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-wireless-flex-profile-acl)#
central-webauth

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

スリープ状態にあるクライアントの認証

スリープ状態にあるクライアントの認証について

Web認証に成功したゲストアクセスを持つクライアントは、ログインページから別の認証プ
ロセスを実行せずにスリープおよび復帰することを許可されています。再認証が必要になるま

でスリープ状態にあるクライアントが記録される期間を設定できます。有効範囲は10～43200
分、デフォルトは720分です。この期間は、WLANにマッピングされているWebAuthパラメー
タマップで設定できます。スリープ状態のクライアントタイマーは、アイドルタイムアウト、

セッションタイムアウト、WLANの無効化、APの非稼働状態などを契機として有効になりま
す。

この機能は FlexConnectのローカルスイッチング、中央認証のシナリオでサポートされていま
す。

スリープモードに切り替わったクライアントMACアドレスがスプーフィングされた場合、
ラップトップなどの偽のデバイスを認証することができます。

注意

モビリティのシナリオ

次に、モビリティシナリオでの注意事項を示します。

•同じサブネットの L2ローミングがサポートされています。

•アンカースリープタイマーを適用できます。

•スリープ状態にあるクライアントの情報は、クライアントがアンカー間を移動する場合
に、複数の自動アンカー間で共有されます。

スリープ状態にあるクライアントは、次のシナリオでは再認証が必要ありません。

•モビリティグループに 2台のコントローラがあるとします。1台のコントローラに関連付
けられているクライアントがスリープ状態になり、その後復帰して他方のコントローラに

関連付けられます。
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•モビリティグループに 3台のコントローラがあるとします。1台目のコントローラにアン
カーされた2台目のコントローラに関連付けられたクライアントは、スリープ状態から復
帰して、3台目のコントローラに関連付けられます。

•クライアントはスリープ状態から復帰して、エクスポートアンカーにアンカーされた同じ
または別のエクスポート外部コントローラに関連付けられます。

関連トピック

無線ゲストアクセス（1119ページ）

スリープ状態にあるクライアントの認証に関する制約事項

•スリープクライアント機能は、WebAuthセキュリティが設定されたWLANに対してのみ
動作します。

•スリープ状態にあるクライアントはWLANごとにのみ設定できます。

•スリープ状態にあるクライアントの認証機能は、レイヤ 3セキュリティが有効なWLAN
でのみサポートされています。

•レイヤ 3セキュリティでは、認証、パススルー、および On MAC Filter失敗Webポリシー
がサポートされています。条件付きWebリダイレクトとスプラッシュページWebリダイ
レクトWebポリシーはサポートされていません。

•スリープ状態にあるクライアントの中央Web認証はサポートされていません。

•スリープ状態にあるクライアントの認証機能は、ゲストLANおよびリモートLANではサ
ポートされていません。

•ローカルユーザポリシーを持つスリープ状態のゲストアクセスクライアントはサポート
されません。この場合、WLAN固有のタイマーが適用されます。

スリープ状態のクライアントの認証の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Web Auth]の順に選択します。

ステップ 2 [Webauth Parameter Map]タブで、パラメータマップ名をクリックします。[Edit WebAuth
Parameter]ウィンドウが表示されます。

ステップ 3 [Sleeping Client Status]チェックボックスをオンにします。

ステップ 4 [Update & Apply to Device]をクリックします。
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スリープ状態のクライアントの認証の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップを作成し、

parameter-mapwebauthコンフィギュレー
ションモードを開始します。

[no] parameter-map type webauth
{parameter-map-name | global}

例：

ステップ 2

Device(config)# parameter-map type
webauth global

スリープ状態のクライアントのタイムア

ウトを100分に設定します。有効な範囲
は 10～ 43200分です。

sleeping-client [ timeout time]

例：

Device(config-params-parameter-map)#
sleeping-client timeout 100

ステップ 3

タイムアウトキーワードを使

用しない場合、スリープ状態

のクライアントにはデフォル

トのタイムアウト値である720
分が設定されます。

（注）

parameter-mapwebauthコンフィギュレー
ションモードを終了し、特権EXECモー
ドに戻ります。

endステップ 4

クライアントのMACアドレスと、それ
ぞれのセッションの残り時間を表示しま

す。

show wireless client sleeping-client

例：

Device# show wireless client
sleeping-client

ステップ 5

clear wireless client sleeping-client [
mac-address mac-addr]

ステップ 6 • clear wireless client sleeping-client：
スリープ状態のクライアントキャッ

例： シュからスリープ状態のクライアン

トエントリをすべて削除します。Device# clear wireless client
sleeping-client mac-address
00e1.e1e1.0001 • clear wireless client sleeping-client

mac-address mac-addr：スリープ状
態のクライアントキャッシュから

特定のMACエントリを削除しま
す。
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第 61 章

ISEの簡素化と拡張

•セキュリティ設定用のユーティリティ（605ページ）

セキュリティ設定用のユーティリティ
この章では、次のコマンドを使用してすべてのRADIUSサーバ側設定を行う方法について説明
します。

wireless-default radius server IP key secret

この簡易設定オプションは次の機能を提供します。

• RADIUSサーバの設定時に、デフォルトケースのすべての AAA設定を行います。

• WLANでは、メソッドリストの設定がデフォルトで仮定されます。

•デフォルトで RADIUSアカウンティングを有効にします。

•デフォルトで RADIUSアグレッシブフェールオーバーを無効にします。

• RADIUS要求のタイムアウトをデフォルトで 5秒に設定します。

•キャプティブバイパスポータルを有効にします。

このコマンドは、次の設定をバックグラウンドで行います。

aaa new-model
aaa authentication webauth default group radius
aaa authentication dot1x default group radius
aaa authorization network default group radius
aaa accounting identity default start-stop group radius
!
aaa server radius dynamic-author
client <IP> server-key cisco123
!
radius server RAD_SRV_DEF_<IP>
description Configured by wireless-default
address ipv4 <IP> auth-port 1812 acct-port 1813
key <key>
!
aaa local authentication default authorization default
aaa session-id common
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!
ip access-list extended CISCO-CWA-URL-REDIRECT-ACL-DEFAULT
remark “ CWA ACL to be referenced from ISE "
deny udp any any eq domain
deny tcp any any eq domain
deny udp any eq bootps any
deny udp any any eq bootpc
deny udp any eq bootpc any
deny ip any host <IP>
permit tcp any any eq www
!
parameter-map type webauth global
captive-portal-bypass
virtual-ip ipv4 1.1.1.1
virtual-ip ipv6 1001::1

!
wireless profile policy default-policy-profile

aaa-override
local-http-profiling
local-dhcp-profiling
accounting

このため、設定ガイドの内容をすべて調べなくても、簡易な設定要件を満たすようにワイヤレ

スコントローラを設定することができます。

複数の RADIUSサーバの設定
このユーティリティを使用すると、最大 10台の RADIUSサーバを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

複数の RADIUSサーバを設定します。wireless-default radius server IP key secret

例：

ステップ 2

Device(config)# wireless-default radius
server 9.2.58.90 key cisco123

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

AAAおよび RADIUSサーバの設定の確認
AAAサーバの詳細を表示するには、次のコマンドを使用します。
Device# show run aaa
Device# show run
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!
aaa new-model
aaa authentication webauth default group radius
aaa authentication dot1x default group radius
aaa authorization network default group radius
aaa accounting Identity default start-stop group radius
!
aaa server radius dynamic-author
client 9.2.58.90 server-key cisco123
!
radius server RAD_SRV_DEF_9.2.58.90
description Configured by wireless-default
address ipv4 9.2.58.90 auth-port 1812 acct-port 1813
key cisco123
!
aaa local authentication default authorization default
aaa session-id common
!
!
ip access-list extended CISCO-CWA-URL-REDIRECT-ACL-DEFAULT
remark “ CWA ACL to be referenced from ISE "
deny udp any any eq domain
deny tcp any any eq domain
deny udp any eq bootps any
deny udp any any eq bootpc
deny udp any eq bootpc any
deny ip any host 9.2.58.90
permit tcp any any eq www
!
parameter-map type webauth global
captive-portal-bypass
virtual-ip ipv4 1.1.1.1
virtual-ip ipv6 1001::1

!
wireless profile policy default-policy-profile

aaa-override
local-http-profiling
local-dhcp-profiling
accounting

このユーティリティに新しいコマンドを追加すると showrunaaaの出力が変わる場合がありま
す。

（注）

ローカルおよび中央Web認証のキャプティブポータルバイパスの設
定

キャプティブバイパスについて

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにす
るドラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに
対するHTTPWISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定す
るときに使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直

接接続が不可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これ
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により、ユーザがインターネットにアクセスするために、自身の認証情報を提供することが可

能となります。実際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで
実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。
コントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受
信によりHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョ
ンおよびブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポー

タル設定のバイパスを許可され、インターネットにアクセスできます。

このHTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが
発生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュペー
ジ機能で使用されていると（設定された RADIUSサーバが URLを指定）、WISPr要求が非常
に短い間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエ

リーが指定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダ
イレクションまたはスプラッシュページ表示プロセスが中断されます。そして、デバイスに

よってページ要求が処理され、スプラッシュページ機能は中断されます。

たとえば、Appleは iOS機能を導入して、キャプティブポータルがある場合のネットワークア
クセスを容易にしました。この機能では、ワイヤレスネットワークへの接続に関するWeb要
求を送信することにより、キャプティブポータルの存在を検出します。この要求は、AppleIOS
バージョン 6以前の場合は http://www.apple.com/library/test/success.htmlに、Apple IOSバージョ
ン 7以降の場合は複数の該当するターゲット URLに送られます。応答が受信されると、イン
ターネットアクセスが使用可能であると見なされ、それ以上の操作は必要ありません。応答が

受信されない場合、インターネットアクセスはキャプティブポータルによってブロックされ

たと見なされ、Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して管理
ウィンドウでポータルログインを要求します。ISEキャプティブポータルへのリダイレクト中
に、CNAが切断される場合があります。コントローラは、この疑似ブラウザがポップアップ
表示されないようにします。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりまし
た。それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こ

すWebページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代
行受信だけが行われるようにすることができます。

LWAおよび CWAにおけるWLANのキャプティブバイパスの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Web Auth]の順に選択します。

ステップ 2 [Webauth Parameter Map]タブで、パラメータマップ名をクリックします。[Edit WebAuth
Parameter]ウィンドウが表示されます。

ステップ 3 [Captive Bypass Portal]チェックボックスをオンにします。
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ステップ 4 [Update & Apply to Device]をクリックします。

LWAおよび CWA内のWLANにおけるキャプティブバイパスの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップを作成します。parameter-map type webauth
parameter-map-name

ステップ 2

parameter-map-nameは 99文字を超えな
いようにする必要があります。例：

Device(config)# parameter-map type
webauth WLAN1_MAP

キャプティブバイパスを設定します。captive-portal-bypass

例：

ステップ 3

Device(config)# captive-portal-bypass

WLANの名前と IDを指定します。wlan profile-name wlan-id ssid-name

例：

ステップ 4

• profile-nameは、最大 32文字の英数
字からなるWLAN名です。Device(config)# wlan WLAN1_NAME 4

WLAN1_NAME

• wlan-idはワイヤレス LANの IDで
す。有効な範囲は 1～ 512です。

• ssid-nameは、最大 32文字の英数字
からなる SSIDです。

WLANのWeb認証を有効にします。security web-auth

例：

ステップ 5

Device(config-wlan)# security web-auth

パラメータマップをマッピングします。security web-auth parameter-map
parameter-map-name

ステップ 6

パラメータマップがWLANに
関連付けられていない場合

は、グローバルパラメータ

マップの設定と見なされま

す。

（注）
例：

Device(config-wlan)# security web-auth
parameter-map WLAN1_MAP
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

DHCPオプション 55および 77の ISEへの送信

DHCPオプション 55および 77について

DHCPセンサーは、ネイティブおよびリモートプロファイリングのために、ISEで次の DHCP
オプションを使用します。

•オプション 12：ホスト名

•オプション 6：クラス ID

これと一緒に、次のオプションをプロファイリングのために ISEに送信する必要があります。

•オプション 55：パラメータ要求リスト

•オプション 77：ユーザクラス

DHCPオプション 55および 77を ISEに送信するための設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy]を選択します。

ステップ 2 [Policy Profile]ページで、[Add]をクリックして [Add Policy Profile]ウィンドウを表示します。

ステップ 3 [Access Policies]タブをクリックし、[RADIUSProfiling]チェックボックスと [DHCPTLVCaching]
チェックボックスをオンにして、WLANで RADIUSプロファイリングと DHCP TLVキャッシ
ングを設定します。

ステップ 4 [Save & Apply to Device]をクリックします。

DHCPオプション 55および 77を ISEに送信するための設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
rr-xyz-policy-1

ステップ 2

WLANで DHCP TLVキャッシングを設
定します。

dhcp-tlv-caching

例：

ステップ 3

Device(config-wireless-policy)#
dhcp-tlv-caching

WLANでクライアント RADIUSプロ
ファイリングを設定します。

radius-profiling

例：

ステップ 4

Device(config-wireless-policy)#
radius-profiling

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

EAP要求のタイムアウトの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

タイムアウト時および応答がない場合の

除外を有効にします。

wirelesswps client-exclusion dot1x-timeout

例：

ステップ 2

デフォルトでは、この機能は有効です。Device(config)# wireless wps
client-exclusion dot1x-timeout

無効にするには、コマンドの先頭に no
を付けます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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キャプティブポータル

キャプティブポータル設定

この機能を使用すると、APに基づき同じ SSIDに対して、複数のWeb認証 URL（外部のキャ
プティブURLを含む）を設定できます。デフォルトの設定では、グローバルURLが認証に使
用されます。オーバーライドオプションは、WLANおよび APレベルで使用できます。

優先順位は次のとおりです。

• AP

• WLAN

•グローバルコンフィギュレーション

キャプティブポータルの設定の制約事項

•この設定は、スタンドアロンコントローラでのみサポートされています。

•エクスポートアンカー設定はサポートされていません。

キャプティブポータルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

WLANプロファイルを設定します。す
べてのWLANを有効または無効にし、

wlan {<profile-name> | shutdown}
<1-4096> <network-name>

例：

ステップ 2

WLANIDを作成します。プロファイル
名と SSIDネットワーク名には、最大
32文字の英数字を使用できます。

Device(config)#wlan edc6 6 edc

WLANのWeb ACLを設定します。ip {access-group | verify} web
<IPvL-ACL-Name>

ステップ 3

この操作を実行する前に、

WLANを無効にしておく必要
があります。

（注）
例：

Device(config-wlan)#ip access-group
web CPWebauth

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4

Device(config-wlan)#no security wpa
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目的コマンドまたはアクション

dot1xに対するセキュリティのAKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 5

Device(config-wlan)#no security wpa
akm dot1x

AESのWPA2暗号化を無効にします。no security wpa wpa2 ciphers aes

例：

ステップ 6

Device(config-wlan)#no security wpa
wpa2 ciphers aes

WLANのWeb認証を有効にします。
ここで、各変数は次のように定義され

ます。

security web-auth {authentication-list
authentication-list-name |
authorization-list authorization-list-name
| on-macfilter-failure | parameter-map
parameter-map-name}

ステップ 7

• authentication-list

例： authentication-list-name：IEEE
802.1xの認証リストを指定しま
す。

Device(config-wlan)#security web-auth
authentication-list cp-webauth

Device(config-wlan)#security web-auth
parameter-map parMap6 • authorization-list

authorization-list-name：IEEE 802.1x
のオーバーライド認可リストを指

定します。

• on-macfilter-failure：MACフィル
タの失敗におけるWeb認証を有効
にします。

• parameter-map

parameter-map-name：パラメータ
マップを設定します。

security web-authを有効にす
ると、デフォルトの

authentication-listとグローバ
ルparameter-mapがマッピン
グされます。これは、明示的

に記述されていない認証リス

トとパラメータマップに適用

されます。

（注）

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)#no shutdown
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目的コマンドまたはアクション

WLAN設定を終了します。exit

例：

ステップ 9

Device(config-wlan)#exit

パラメータマップを作成し、

parameter-mapwebauthコンフィギュレー
ションモードを開始します。

parameter-map type webauth
parameter-map-name

例：

ステップ 10

Device(config)#parameter-map type
webauth parMap6

パラメータマップを作成し、

parameter-mapwebauthコンフィギュレー
ションモードを開始します。

parameter-map type webauth
parameter-map-name

例：

ステップ 11

Device(config)#parameter-map type
webauth parMap6

webauthタイプパラメータを設定しま
す。

type webauth

例：

ステップ 12

Device(config-params-parameter-map)#
type webauth

WEBAUTHのタイムアウトを秒単位で
設定します。タイムアウト（秒単位）

timeout init-state sec <timeout-seconds>

例：

ステップ 13

パラメータの有効な範囲は 60～
3932100秒です。

Device(config-params-parameter-map)#
timeout inti-state sec 3600

ログイン時のリダイレクト用のURL文
字列を設定します。

redirect for-login <URL-String>

例：

ステップ 14

Device(config-params-parameter-map)#
redirect for-login
https://172.16.100.157/portal/login.html

パラメータ設定を終了します。exit

例：

ステップ 15

Device(config-params-parameter-map)#
exit

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
policy_tag_edc6

ステップ 16

WLANプロファイルにポリシープロ
ファイルをアタッチします。

wlan wlan-profile-name policy
policy-profile-name

例：

ステップ 17
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目的コマンドまたはアクション

Device(config)# wlan edc6 policy
policy_profile_flex

設定を保存し、コンフィギュレーショ

ンモードを終了して、特権EXECモー
ドに戻ります。

end

例：

Device(config-policy-tag)# end

ステップ 18

キャプティブポータル設定：例

次に、複数のAPを異なるロケーションに配置して同じ SSIDをブロードキャストする
ものの、クライアントを異なるリダイレクトポータルにリダイレクトする例を示しま

す。

異なるリダイレクトポータルを指す複数のパラメータマップを設定するには、次のよ

うにします。

parameter-map type webauth parMap1
type webauth
timeout init-state sec 21600
redirect for-login
https://172.16.12.3:8080/portal/PortalSetup.action?portal=cfdbce00-2ce2-11e8-b83c-005056a06b27
redirect portal ipv4 172.16.12.3
!
!
parameter-map type webauth parMap11
type webauth
timeout init-state sec 21600
redirect for-login
https://172.16.12.4:8443/portal/PortalSetup.action?portal=094e7270-3808-11e8-9797-02421e4cae0c
redirect portal ipv4 172.16.12.4
!

これらのパラメータマップを異なるWLANに関連付けます。
wlan edc1 1 edc
ip access-group web CPWebauth
no security wpa
no security wpa akm dot1x
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list cp-webauth
security web-auth parameter-map parMap11
no shutdown
wlan edc2 2 edc
ip access-group web CPWebauth
no security wpa
no security wpa akm dot1x
no security wpa wpa2 ciphers aes
security web-auth
security web-auth authentication-list cp-webauth
security web-auth parameter-map parMap1
no shutdown

すべてのWLANに同じ SSIDがあります。（注）
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WLANを異なるポリシータグに関連付けます。
wireless tag policy policy_tag_edc1
wlan edc1 policy policy_profile_flex
wireless tag policy policy_tag_edc2
wlan edc2 policy policy_profile_flex

これらのポリシータグを目的の APに割り当てます。
ap E4AA.5D13.14DC
policy-tag policy_tag_edc1
site-tag site_tag_flex
ap E4AA.5D2C.3CAC
policy-tag policy_tag_edc2
site-tag site_tag_flex
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第 62 章

複数の RADIUSサーバ間での認証および認
可

•複数の RADIUSサーバ間での認証および認可について（617ページ）
•認証および認可サーバの分割によるWLANの 802.1Xセキュリティの設定（618ページ）
•認証および認可サーバの分割によるWLANのWeb認証の設定（622ページ）
•認証と認可の分割設定の確認（624ページ）
•設定例（625ページ）

複数の RADIUSサーバ間での認証および認可について
Cisco Catalyst 9800シリーズワイヤレスコントローラは、認証と認可の両方を組み合わせた単
一のRADIUSサーバと要求および応答トランザクションを行うアプローチを使用します。コン
トローラでの認証と認可は、複数の RADIUSサーバに分割することができます。

RADIUSサーバは、認証サーバ、認可サーバ、またはその両方の役割を担うことができます。
認証と認可を異なる RADIUSサーバで行う場合は、コントローラ上の Session Aware Network
（SANet）コンポーネントによって、クライアントがコントローラに参加するときに一方のサー
バで認証を行い、別のサーバで認可を行うことが可能になりました。

認証は、Cisco ISE、Cisco DNAC、Free Radius、または任意のサードパーティ製 RADIUSサー
バを使用して実行できます。認証サーバで認証が成功すると、コントローラは、認証サーバか

ら受信した属性を、認可サーバとして指定された別の RADIUSサーバに中継します。

その後、認可サーバは次の処理を実行します。

•サーバで定義されている他のポリシーやルールを使用して、受信した属性を処理する。

•認証応答の一部として属性を導出し、コントローラに返す。

認証と認可の分割設定では、両方のサーバを使用可能にする必要があります。また、コント

ローラがセッションを受け入れられるように、両方のサーバで ACCESS-ACCEPTを使用して
認証と認可を正常に行う必要があります。

（注）
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認証および認可サーバの分割によるWLANの 802.1Xセ
キュリティの設定

明示的な認証および認可サーバリストの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [AAA]の順に選択します。

ステップ 2 [AuthenticationAuthorization andAccounting]ページで、[Servers/Groups]タブをクリックします。

ステップ 3 次のオプションから、設定する AAAサーバのタイプをクリックします。

• RADIUS
• TACACS+
• LDAP

この手順では、RADIUSサーバの設定について説明します。

ステップ 4 [RADIUS]オプションを選択した状態で、[Add]をクリックします。

ステップ 5 RADIUSサーバの名前と、サーバの IPv4または IPV6アドレスを入力します。

ステップ 6 デバイスと、RADIUSサーバ上で動作するキー文字列RADIUSデーモンとの間で使用される認
証および暗号キーを入力します。PACキーまたは非 PACキーのどちらを使用するかを選択で
きます。

ステップ 7 サーバのタイムアウト値を入力します。有効な範囲は 1～ 1000秒です。

ステップ 8 再試行回数を入力します。有効な範囲は 0～ 100です。

ステップ 9 [Support for CoA]フィールドは [Enabled]状態のままにしておきます。

ステップ 10 [Save & Apply to Device]をクリックします。

ステップ 11 [Authentication Authorization and Accounting]ページで、[RADIUS]オプションを選択した状態
で、[Server Groups]タブをクリックします。

ステップ 12 [Add]をクリックします。

ステップ 13 表示される [Create AAA RADIUS Server Group]ウィンドウで、RADIUSサーバグループの名前
を入力します。

ステップ 14 [MAC-Delimiter]ドロップダウンリストから、RADIUSサーバに送信されるMACアドレスで
使用される区切り文字を選択します。

ステップ 15 [MAC Filtering]ドロップダウンリストから、MACアドレスをフィルタリングするための基準
値を選択します。

ステップ 16 サーバグループのデッドタイムを設定し、稼働特性が異なる別のサーバグループに AAAト
ラフィックを転送するには、[Dead-Time]フィールドに、サーバが停止していると見なされる
時間を分単位で入力します。
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ステップ 17 [Available Servers]リストから、サーバグループに含めるサーバを選択し、それらを [Assigned
Servers]リストに移動します。

ステップ 18 [Save & Apply to Device]をクリックします。

明示的な認証サーバリストの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server
free-radius-authc-server

RADIUSサーバのパラメータを指定しま
す。

address ipv4 address auth-port
auth_port_number acct-port
acct_port_number

ステップ 4

例：

Device(config-radius-server)# address
ipv4 9.2.62.56 auth-port 1812
acct-port 1813

デバイスと、RADIUSサーバ上で動作す
るキー文字列 RADIUSデーモンとの間

[pac] key key

例：

ステップ 5

で使用される認証および暗号キーを指定

します。
Device(config-radius-server)# key cisco

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-radius-server)# exit

RADIUSサーバグループの IDを作成し
ます。

aaa group server radius server-group

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# aaa group server radius
authc-server-group

server name server-nameステップ 8

例：

Device(config)# server name
free-radius-authc-server

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

詳細については、「外部認証用の AAA
の設定」を参照してください。

明示的な認可サーバリストの設定（CLI）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server
cisco-dnac-authz-server

RADIUSサーバのパラメータを指定しま
す。

address ipv4 address auth-port
auth_port_number acct-port
acct_port_number

ステップ 4

例：

Device(config-radius-server)# address
ipv4 9.4.62.32 auth-port 1812
acct-port 1813
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目的コマンドまたはアクション

デバイスと、RADIUSサーバ上で動作す
るキー文字列 RADIUSデーモンとの間

[pac] key key

例：

ステップ 5

で使用される認可および暗号キーを指定

します。
Device(config-radius-server)# pac key
cisco

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 6

Device(config-radius-server)# exit

RADIUSサーバグループの IDを作成し
ます。

aaa group server radius server-group

例：

ステップ 7

Device(config)# aaa group server radius
authz-server-group

server name server-nameステップ 8

例：

Device(config)# server name
cisco-dnac-authz-server

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.1Xセキュリティ用の認証および認可リストの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name wlan-id SSID-name

例：

ステップ 3

• wlan-name：設定されているWLAN
の名前です。

Device(config)# wlan wlan-foo 222
foo-ssid

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

621

セキュリティ

802.1Xセキュリティ用の認証および認可リストの設定



目的コマンドまたはアクション

• wlan-id：ワイヤレス LANの IDで
す。範囲は 1～ 512です。

• SSID-name：最大32文字の英数字か
らなる SSID名です。

すでにこのコマンドを設定し

ている場合は、wlanwlan-name
コマンドを入力します。

（注）

dot1xセキュリティ用の認証リストを有
効にします。

security dot1x authentication-list
authenticate-list-name

例：

ステップ 4

Device(config-wlan)# security dot1x
authentication-list authc-server-group

dot1xセキュリティ用の認可リストを指
定します。

security dot1x authorization-list
authorize-list-name

例：

ステップ 5

CiscoDigital NetworkArchitectureCenter
（DNAC）の詳細については、DNACの
マニュアルを参照してください。

Device(config-wlan)# security dot1x
authorization-list authz-server-group

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

認証および認可サーバの分割によるWLANのWeb認証の
設定

• #unique_699

• #unique_700

• Web認証用の認証および認可リストの設定（623ページ）

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

622

セキュリティ

認証および認可サーバの分割によるWLANのWeb認証の設定



Web認証用の認証および認可リストの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan wlan-name wlan-id SSID-name

例：

ステップ 3

• wlan-name：設定されているWLAN
の名前です。

Device(config)# wlan wlan-bar 333
bar-ssid

• wlan-id：ワイヤレス LANの IDで
す。範囲は 1～ 512です。

• SSID-name：最大32文字の英数字か
らなる SSID名です。

すでにこのコマンドを設定し

ている場合は、wlanwlan-name
コマンドを入力します。

（注）

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 5

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2
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目的コマンドまたはアクション

dot1xセキュリティ用の認証または認可
リストを有効にします。

security web-auth {authentication-list
authenticate-list-name | authorization-list
authorize-list-name}

ステップ 7

WPAセキュリティ、dot1xの
AKM、およびWPA2セキュリ
ティを無効にしていない場合

は、次のエラーが表示されま

す。

%
switch-1:dbm:wireless:web-auth
cannot be enabled. Invalid
WPA/WPA2 settings.

（注）
例：

Device(config-wlan)# security web-auth
authentication-list authc-server-group

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

認証と認可の分割設定の確認
WLANの詳細を表示するには、次のコマンドを使用します。
Device# show run wlan
wlan wlan-foo 222 foo-ssid
security dot1x authentication-list authc-server-group
security dot1x authorization-list authz-server-group

wlan wlan-bar 333 bar-ssid
security web-auth authentication-list authc-server-group
security web-auth authorization-list authz-server-group

AAA認証およびサーバの詳細を表示するには、次のコマンドを使用します。
Device# show run aaa
!
aaa authentication dot1x default group radius
username cisco privilege 15 password 0 cisco
!
!
radius server free-radius-authc-server
address ipv4 9.2.62.56 auth-port 1812 acct-port 1813
key cisco
!
radius server cisco-dnac-authz-server
address ipv4 9.4.62.32 auth-port 1812 acct-port 1813
pac key cisco
!
!
aaa new-model
aaa session-id common
!
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802.1Xセキュリティ用の認証および認可リストを表示するには、次のコマンドを使用します。
Device# show wlan name wlan-foo | sec 802.1x
802.1x authentication list name : authc-server-group
802.1x authorization list name : authz-server-group

802.1x : Enabled

Web認証用の認証および認可リストを表示するには、次のコマンドを使用します。
Device# show wlan name wlan-bar | sec Webauth

Webauth On-mac-filter Failure : Disabled
Webauth Authentication List Name : authc-server-group
Webauth Authorization List Name : authz-server-group
Webauth Parameter Map : Disabled

設定例

サードパーティの RADIUSサーバを使用した認証のための Cisco Catalyst 9800シリーズワイヤレ
スコントローラの設定：例

次に、サードパーティの RADIUSサーバを使用した認証のための Cisco Catalyst 9800シリーズ
ワイヤレスコントローラの設定例を示します。

Device(config)# radius server free-radius-authc-server

Device(config-radius-server)# address ipv4 9.2.62.56 auth-port 1812 acct-port 1813

Device(config-radius-server)# key cisco

Device(config-radius-server)# exit

Device(config)# aaa group server radius authc-server-group

Device(config)# server name free-radius-authc-server

Device(config)# end

Cisco ISEまたは DNACを使用した認証のための Cisco Catalyst 9800シリーズワイヤレスコント
ローラの設定：例

次に、Cisco ISEまたは DNACを使用した認証のための Cisco Catalyst 9800シリーズワイヤレ
スコントローラの設定例を示します。

Device(config)# radius server cisco-dnac-authz-server

Device (config-radius-server)# address ipv4 9.4.62.32 auth-port 1812 acct-port 1813

Device (config-radius-server)# pac key cisco

Device (config-radius-server)# exit

Device(config)# aaa group server radius authz-server-group

Device(config)# server name cisco-dnac-authz-server

Device(config)# end
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第 63 章

セキュア LDAP（SLDAP）

• SLDAPについて（627ページ）
• SLDAPの設定の前提条件（629ページ）
• SLDAPの設定の制約事項（629ページ）
• SLDAPの設定（629ページ）
• AAAサーバグループの設定（GUI）（630ページ）
• AAAサーバグループの設定（632ページ）
•認証要求のための検索操作とバインド操作の設定（633ページ）
• SLDAPサーバでのダイナミック属性マップの設定（633ページ）
• SLDAPの設定の確認（634ページ）

SLDAPについて

Transport Layer Security（TLS）

Transport Layer Security（TLS）は、プライバシー、認証、およびデータ整合性によるデータの
セキュアトランザクションを可能にするアプリケーションレベルプロトコルです。TLSは、
証明書、公開キーおよび秘密キーに基づいて、クライアントの IDを証明します。

証明書は認証局（CA）によって発行されます。

各証明書には次のものが含まれています。

•発行された権限の名前。

•証明書の発行先エンティティの名前。

•エンティティの公開キー。

•証明書の有効期限を示すエンティティのタイムスタンプ。

TLSによる LDAPのサポートについては、LDAPプロトコルの拡張である RFC 2830を参照し
てください。
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LDAP操作

バインド

バインド操作は、サーバに対してユーザを認証するために使用されます。LDAPサーバとの接
続を開始するために使用されます。LDAPはコネクション型プロトコルです。クライアントは
プロトコルバージョンと認証情報を指定します。

LDAPは次のバインドをサポートします。

•認証済みバインド：認証済みバインドは、ルートの認定者名（DN）とパスワードが使用
できる場合に実行されます。

•匿名バインド：ルート DNとパスワードがない場合は、匿名バインドが実行されます。

LDAP環境では、検索操作が実行されてから、バインド操作が実行されます。これは、パス
ワード属性が検索操作の一部として返される場合、パスワードの確認をLDAPクライアントの
ローカルで実行できるためです。したがって、余計なバインド操作を実行する必要がなくなり

ます。パスワード属性が返されない場合、バインド操作を後で実行できます。検索操作を先に

実行してバインド操作を後で実行するもう 1つの利点は、ユーザ名（cn属性）の前にベース
DNを付けることで DNを構成するのではなく、検索結果で受信した DNをユーザ DNとして
使用できることです。LDAPサーバに保存されているすべてのエントリには、固有の DNがあ
ります。

DNは 2つの部分で構成されます。

•相対識別名（RDN）

•レコードが存在する LDAPサーバ内の場所。

LDAPサーバに保存されているエントリのほとんどには名前があり、多くの場合、名前は
CommonName（cn）属性で保存されます。すべてのオブジェクトには名前があるため、LDAP
に保存されているほとんどのオブジェクトは RDNのベースとして cn値を使用します。

検索

検索操作は、LDAPサーバを検索するために使用されます。クライアントは検索の開始点（ベー
ス DN）、検索範囲（オブジェクト、その子、またはそのオブジェクトをルートとするサブツ
リー）、およびサーチフィルタを指定します。

認可要求の場合、検索操作はバインド操作なしで直接実行されます。検索操作を正常に実行す

るには、LDAPサーバを特定の特権で設定します。この特権レベルは、バインド操作で設定し
ます。

LDAP検索操作は、特定のユーザについて複数のユーザエントリを返す可能性があります。こ
のような場合、LDAPクライアントは適切なエラーコードを AAAに返します。このようなエ
ラーを回避するために、単一のエントリに一致させるための適切なサーチフィルタを設定する

必要があります。

比較

認証のために、比較操作を使用して、バインド要求を比較要求で置換します。比較操作によっ

て、接続のための最初のバインドパラメータを維持できます。
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LDAPダイナミック属性マッピング

Lightweight Directory Access Protocol（LDAP）は、AAAサーバとの通信に適した強力で柔軟性
の高いプロトコルです。LDAP属性マップには、サーバから取得した属性を、セキュリティア
プライアンスによってサポートされるシスコ属性にクロスリファレンスする方式が備わってい

ます。

ユーザがセキュリティアプライアンスを認証すると、次にセキュリティアプライアンスはサー

バを認証し、LDAPプロトコルを使用してそのユーザのレコードを取得します。このレコード
は、サーバにユーザインターフェイスに表示されるフィールドに関連付けられた LDAP属性
で構成されます。取得される各属性には、ユーザレコードを更新する管理者が入力した値が含

まれます。

SLDAPの設定の前提条件
セキュア Transport Layer Security（TLS）のセキュア接続を使用している場合、X.509証明書を
設定する必要があります。

SLDAPの設定の制約事項
• LDAP照会はサポートされていません

• LDAPサーバからの割り込みメッセージまたは通知は処理されません。

• LDAP認証は、インタラクティブ（端末）セッションではサポートされていません。

SLDAPの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Lightweight Directory Access Protocol
（LDAP）サーバを定義し、LDAPサー

ldap server name

例：

ステップ 3
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目的コマンドまたはアクション

バコンフィギュレーションモードを開

始します。

Device(config)# ldap server server1

IPv4を使用して LDAPサーバの IPアド
レスを指定します。

ipv4 ipv4-address

例：

ステップ 4

Device(config-ldap-server)# ipv4
9.4.109.20

Cisco Catalyst 9800シリーズワイヤレス
コントローラが LDAP要求を再送信す

timeout retransmit seconds

例：

ステップ 5

る前に応答を待機する秒数を指定しま

す。
Device(config-ldap-server)# timeout
retransmit 20

Cisco Catalyst 9800シリーズワイヤレス
コントローラと LDAPサーバ間で使用

bind authenticate root-dn password [0
string | 7 string] string

例：

ステップ 6

される共有秘密テキストストリングを

指定します。Device(config-ldap-server)# bind
authenticate root-dn

暗号化されていない共有秘密を設定する

には、0回線オプションを使用します。
CN=ldapipv6user,CN=Users,DC=ca,DC=ssh2,DC=com
password Cisco12345

暗号化された共有秘密を設定するには、

7回線オプションを使用します。

検索のベース識別名（DN）を指定しま
す。

base-dn string

例：

ステップ 7

Device(config-ldap-server)# base-dn
CN=Users,DC=ca,DC=ssh2,DC=com

TLS接続を開始するよう LDAPを設定
し、セキュアモードを指定します。

mode secure [no- negotiation]

例：

ステップ 8

Device(config-ldap-server)# mode secure
no- negotiation

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config-ldap-server)# end

AAAサーバグループの設定（GUI）
AAAサーバグループを使用するようにデバイスを設定すると、既存のサーバホストをグルー
プ化し、設定済みのサーバホストのサブセットを選択して、それらのサーバを特定のサービス

に使用することが簡単にできます。サーバグループは、グローバルサーバホストの一覧と一
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緒に使用されます。サーバグループには、選択したサーバホストの IPアドレスが一覧表示さ
れます。

次のサーバグループを作成できます。

手順

ステップ 1 RADIUS

a) [Services] > [Security] > [AAA] > [Server Groups] > [RADIUS]を選択します。
b) [Add]ボタンをクリックします。[Create AAARadius Server Group]ダイアログボックスが表
示されます。

c) [Name]フィールドに、RADIUSサーバグループの名前を入力します。
d) [MAC-Delimiter]ドロップダウンリストから目的の区切り文字を選択します。コロン、ハ
イフン、およびシングルハイフンから選択できます。

e) [MAC-Filtering]ドロップダウンリストから目的のフィルタを選択します。[mac]および
[Key]を選択できます。

f) サーバを非稼働にするには、[Dead-Time (mins)]フィールドに値を入力します。値は 1～
1440の範囲で指定する必要があります。

g) [AvailableServers]リストから使用可能なサーバを選択し、[>]ボタンをクリックして [Assigned
Servers]リストに移動します。

h) [Save & Apply to Device]ボタンをクリックします。

ステップ 2 TACACS+

a) [Services] > [Security] > [AAA] > [Server Groups] > [TACACS+]を選択します。
b) [Add]ボタンをクリックします。[Create AAA Tacacs Server Group]ダイアログボックスが表
示されます。

c) [Name]フィールドに、TACACSサーバグループの名前を入力します。
d) [AvailableServers]リストから使用可能なサーバを選択し、[>]ボタンをクリックして [Assigned

Servers]リストに移動します。
e) [Save & Apply to Device]ボタンをクリックします。

ステップ 3 LDAP

a) [Services] > [Security] > [AAA] > [Server Groups] > [LDAP]を選択します。
b) [Add]ボタンをクリックします。[Create AAA Ldap Server Group]ダイアログボックスが表
示されます。

c) [Name]フィールドに、LDAPサーバグループの名前を入力します。
d) [AvailableServers]リストから使用可能なサーバを選択し、[>]ボタンをクリックして [Assigned

Servers]リストに移動します。
e) [Save & Apply to Device]ボタンをクリックします。
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AAAサーバグループの設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

グループ名を使用して AAAサーバグ
ループを定義し、LDAPサーバグルー

aaa group server ldap group-name

例：

ステップ 4

プコンフィギュレーションモードを開

始します。
Device(config)# aaa group server ldap
name1

グループのすべてのメンバは、タイプを

同じにする必要があります。つまり、

RADIUS、LDAP、または TACACS+で
す。

特定の LDAPサーバを定義済みのサー
バグループと関連付けます。

server name

例：

ステップ 5

セキュリティサーバは、IPアドレスと
UDPポート番号で識別されます。

Device(config-ldap-sg)# server server1

LDAPサーバグループコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 6

Device(config-ldap-sg)# exit
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認証要求のための検索操作とバインド操作の設定

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

Lightweight Directory Access Protocol
（LDAP）サーバを定義し、LDAPサー

ldap server name

例：

ステップ 4

バコンフィギュレーションモードを開

始します。
Device(config)# ldap server server1

認証要求のために一連の検索操作とバイ

ンド操作を設定します。

authentication bind-first

例：

ステップ 5

Device(config-ldap-server)#
authentication bind-first

バインド要求を認証の比較要求に置き換

えます。

authentication compare

例：

ステップ 6

Device(config-ldap-server)#
authentication compare

LDAPサーバグループコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 7

Device(config-ldap-server)# exit

SLDAPサーバでのダイナミック属性マップの設定
既存のユーザ定義属性名と値を、セキュリティアプライアンスと互換性があるシスコ属性名と

値にマッピングする、LDAP属性マップを作成する必要があります。作成した属性マップは、
必要に応じて LDAPサーバにバインドしたり削除したりできます。
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属性マッピング機能を適切に使用するには、シスコLDAP属性の名前と値、およびユーザ定義
属性の名前と値を理解する必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ダイナミック LDAP属性マップを設定
し、属性マップコンフィギュレーショ

ンモードを開始します。

ldap attribute-map map-name

例：

Device(config)# ldap attribute-map map1

ステップ 3

属性マップを定義します。map type ldap-attr-type aaa-attr-type

例：

ステップ 4

Device(config-attr-map)# map type
department supplicant-group

属性マップコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

Device(config-attr-map)# exit

SLDAPの設定の確認
デフォルトの LDAP属性マッピングの詳細を表示するには、次のコマンドを使用します。
Device# show ldap attributes

LDAPサーバの状態情報や、それ以外のサーバの各種カウンタを表示するには、次のコマンド
を使用します。

Device# show ldap server
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第 64 章

RADIUS DTLS

• RADIUS DTLSについて（635ページ）
•前提条件（637ページ）
• RADIUS DTLSサーバの設定（638ページ）
• DTLSダイナミック認証の設定（643ページ）
•クライアントの DTLSの有効化（644ページ）
• RADIUS DTLSサーバの設定の確認（646ページ）
• RADIUS DTLS固有の統計情報のクリア（647ページ）

RADIUS DTLSについて
Remote Authentication Dial-In User Service（RADIUS）は、ネットワークへの管理アクセス権を
取得しようとするユーザに対して中央管理されたセキュリティ機能を提供する、クライアント

またはサーバプロトコルです。RADIUSプロトコルは広く導入されている認証および認可プロ
トコルであり、完全な認証、認可、およびアカウンティング（AAA）ソリューションを実現し
ます。

RADIUS DTLSのポート

RADIUSのポート（DTLSサーバ）は認証とアカウンティングに使用されます。デフォルトの
DTLSサーバポートは 2083です。

RADIUSDTLSポート番号はdtls port port_numberを使用して変更できます。詳細については、
「 RADIUS DTLSポート番号の設定」を参照してください。

共有秘密

すでに特定のサーバに対してDTLSを有効にしている場合は、共有秘密として radius/dtlsを使
用できます。

CTS通信のための PACの処理

CTS通信のために ISEから PACをダウンロードできます。PACをダウンロードしたら、共有
秘密の代わりに PACキーを使用してすべての CTS属性を暗号化する必要があります。
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その後、ISEは PACを使用してそれらの属性を復号化します。

セッション管理

RADIUSクライアントは、DTLSサーバからの応答にのみ依存します。セッションが理想的な
タイムアウトに最も適している場合は、セッションを閉じる必要があります。

応答が無効の場合は、セッションを削除する必要があります。

DTLS経由で RADIUSパケットを送信する必要がある場合は、特定のサーバでDTLSセッショ
ンを再確立する必要があります。

ロードバランシング

複数の DTLSサーバとロードバランシング方式が設定されています。

要求を必要とする送信先の AAAサーバを選択する必要があります。その後、特定のサーバの
DTLSコンテキストを使用し、RADIUSパケットを暗号化して送り返します。

接続タイムアウト

暗号化されたRADIUSパケットを送信した後、再送信タイマーを開始する必要があります。再
送信タイマーが期限切れになる前に応答がなかった場合は、パケットが再暗号化され再送信さ

れます。

この試行回数は、dtls retriesの設定に従って、またはデフォルト値まで継続できます。試行回
数が制限を超えると、サーバは使用不可となり、応答は AAAクライアントに戻されます。

デフォルトの接続タイムアウトは 5秒です。（注）

接続の再試行回数

RADIUSDTLSはUDPベースであるため、特定の再試行回数において特定のタイムアウト間隔
後に接続を再試行する必要があります。

すべての再試行を終えると、DTLS接続では次のことが実行されます。

•失敗としてマークされます。

• RADIUS要求を処理するために次に使用可能なサーバを検索します。

デフォルトの接続再試行回数は 5回です。（注）

アイドルタイムアウト

アイドルタイマーが期限切れになり、最後のアイドルタイムアウト以降にトランザクション

が存在しない場合、DTLSセッションは閉じたままになります。
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DTLSセッションを確立した後、アイドルタイマーを開始できます。アイドルタイマーを 30
秒間にわたって開始し、RADIUSDTLSパケットの 1つが送信されると、30秒後にアイドルタ
イマーが期限切れになり、RADIUS DTLSトランザクションの数がチェックされます。

アイドルタイマーの値がゼロを超えると、アイドルタイマーはトランザクションカウンタを

リセットし、タイマーを再開します。

デフォルトのアイドルタイムアウトは 60秒です。（注）

サーバおよびサーバグループのフェールオーバーの処理

RADIUSサーバは DTLSありおよび DTLSなしで設定できます。DTLS対応サーバと非 DTLS
サーバを使用して AAAサーバグループを作成することをお勧めします。ただし、AAAサー
バグループの設定時にはこのような制限は受けません。

DTLSサーバを選択し、DTLSサーバが接続を確立し、RADIUS要求パケットが DTLSサーバ
に送信されるとします。すべてのRADIUSの再試行後もDTLSサーバが応答しない場合は、同
じサーバグループ内で次に設定されているサーバに引き継がれます。次のサーバがDTLSサー
バの場合、RADIUS要求パケットの処理は次のサーバで続行されます。次のサーバが非 DTLS
サーバの場合、RADIUS要求パケットの処理はそのサーバグループでは行われません。その
後、サーバグループのフェールオーバーが発生し、次のサーバグループが使用可能であれば、

同じシーケンスが次のサーバグループで続行されます。

サーバグループ内では、DTLSサーバか非DTLSサーバのいずれかのみを使用する必要があり
ます。

（注）

前提条件

IOSおよび BINOS AAAのサポート

AAAサーバは、IOSおよび BINOSプラットフォームで動作します。IOSで RADIUS DTLSの
サポートを完了したら、同じサポートを BINOSにも移植する必要があります。
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RADIUS DTLSサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

DTLSパラメータを設定します。dtls

例：

ステップ 4

Device(config-radius-server)# dtls

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

RADIUS DTLS接続タイムアウトの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# radius server R1

RADIUSDTLS接続タイムアウトを設定
します。

dtls connectiontimeout timeout

例：

ステップ 4

ここで、各変数は次のように定義されま

す。

Device(config-radius-server)# dtls
connectiontimeout 1

timeoutは、DTLS接続タイムアウト値を
指します。有効な範囲は 1～ 65535で
す。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

RADIUS DTLSアイドルタイムアウトの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

RADIUSDTLSアイドルタイムアウトを
設定します。

dtls idletimeout idle_timeout

例：

ステップ 4

ここで、各変数は次のように定義されま

す。

Device(config-radius-server)# dtls
idletimeout 2

idle_timeoutは、DTLSアイドルタイム
アウト値を指します。有効な範囲は1～
65535です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

RADIUS DTLSサーバの送信元インターフェイスと VRFの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

RADIUSDTLSサーバの送信元インター
フェイスと VRFを設定します。

dtls ip {radius source-interface
Ethernet-Internal interface_number | vrf
forwarding table_name}

ステップ 4

ここで、各変数は次のように定義されま

す。例：

Device(config-radius-server)# dtls ip
radius source-interface
Ethernet-Internal 0

• interface_numberは、イーサネット
内部インターフェイス番号を指しま

す。デフォルト値は 0です。Device(config-radius-server)# dtls ip
vrf forwarding table1

• table_nameは、転送テーブルの名前
を指します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end
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RADIUS DTLSポート番号の設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

RADIUS DTLSポート番号を設定しま
す。

dtls port port_number

例：

ステップ 4

ここで、各変数は次のように定義されま

す。

Device(config-radius-server)# dtls port
2

port_numberは、DTLSポート番号を指
します。有効な範囲は1～65535です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

RADIUS DTLS接続再試行回数の設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

RADIUS接続の再試行回数を設定しま
す。

dtls retries retry_number

例：

ステップ 4

ここで、各変数は次のように定義されま

す。

Device(config-radius-server)# dtls
retries 3

retry_numberは、DTLS接続の再試行回
数を指します。有効な範囲は 1～ 65535
です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

RADIUS DTLSトラストポイントの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 3

Device(config)# radius server R1

クライアントとサーバにトラストポイン

トを設定します。

dtls trustpoint {client LINE dtls | server
LINE dtls}

例：

ステップ 4

Device(config-radius-server)# dtls
trustpoint client client1 dtls

Device(config-radius-server)# dtls
trustpoint server server1 dtls
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-radius-server)# end

DTLSダイナミック認証の設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RFC 3576サポート用のローカルサーバ
プロファイルを設定します。

aaa server radius dynamic-author

例：

ステップ 3

Device(config)# aaa server radius
dynamic-author

DTLS送信元パラメータを設定します。dtls

例：

ステップ 4

Device(config-locsvr-da-radius)# dtls

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-locsvr-da-radius)# end
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クライアントの DTLSの有効化

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RFC 3576サポート用のローカルサーバ
プロファイルを設定します。

aaa server radius dynamic-author

例：

ステップ 3

Device(config)# aaa server radius
dynamic-author

クライアントのDTLSを有効にします。client IP_addr dtls

例：

ステップ 4

Device(config-locsvr-da-radius)# client
10.104.49.14 dtls

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-locsvr-da-radius)# end

DTLSのクライアントトラストポイントの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

RFC 3576サポート用のローカルサーバ
プロファイルを設定します。

aaa server radius dynamic-author

例：

ステップ 3

Device(config)# aaa server radius
dynamic-author

DTLSのクライアントトラストポイント
を設定します。

client IP_addr dtls {client-tp client-tp-name
| server-tp server-tp-name}

例：

ステップ 4

Device(config-locsvr-da-radius)# client
10.104.49.14 dtls client-tp
client_tp_name

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-locsvr-da-radius)# end

DTLSアイドルタイムアウトの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RFC 3576サポート用のローカルサーバ
プロファイルを設定します。

aaa server radius dynamic-author

例：

ステップ 3

Device(config)# aaa server radius
dynamic-author

DTLSのアイドル時間を設定します。client IP_addr dtls idletimeout
timeout-interval {client-tp client_tp_name |
server-tp server_tp_name}

ステップ 4

ここで、各変数は次のように定義されま

す。
例：

timeout-intervalは、アイドルタイムアウ
ト間隔を指します。有効な範囲は 60～
600です。

Device(config-locsvr-da-radius)# client
10.104.49.14 dtls idletimeout 62
client-tp dtls_ise
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-locsvr-da-radius)# end

DTLSのサーバトラストポイントの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RFC 3576サポート用のローカルサーバ
プロファイルを設定します。

aaa server radius dynamic-author

例：

ステップ 3

Device(config)# aaa server radius
dynamic-author

サーバトラストポイントを設定します。client IP_addr dtls server-tp
server_tp_name

ステップ 4

例：

Device(config-locsvr-da-radius)# client
10.104.49.14 dtls server-tp
dtls_client

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-locsvr-da-radius)# end

RADIUS DTLSサーバの設定の確認
DTLS対応サーバに関する情報を表示するには、次のコマンドを使用します。
Device# show aaa servers
DTLS: Packet count since last idletimeout 1,
Send handshake count 3,
Handshake Success 1,
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Total Packets Transmitted 1,
Total Packets Received 1,
Total Connection Resets 2,
Connection Reset due to idle timeout 0,
Connection Reset due to No Response 2,
Connection Reset due to Malformed packet 0,

RADIUS DTLS固有の統計情報のクリア
Radius DTLS固有の統計情報をクリアするには、次のコマンドを使用します。
Device# clear aaa counters servers radius {<server-id> | all}

server-idは、show aaa serversによって表示されるサーバ IDを指します。0～ 2147483647の範
囲の値を指定できます。

（注）
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第 65 章

MAC認証バイパス

• MAC認証バイパス（649ページ）
• WLANの 802.11セキュリティの設定（GUI）（650ページ）
• WLANの 802.11セキュリティの設定（CLI）（651ページ）
•外部認証用の AAAの設定（652ページ）
•ローカル認証用の AAAの設定（GUI）（653ページ）
•ローカル認証用の AAAの設定（CLI）（654ページ）
•ローカル認証用のMABの設定（655ページ）
•外部認証用のMABの設定（GUI）（656ページ）
•外部認証用のMABの設定（CLI）（656ページ）

MAC認証バイパス
MAC認証バイパス（MAB）機能を使用し、クライアントMACアドレスに基づいてクライア
ントを許可するようにコントローラを設定できます。

MABを有効にすると、コントローラはクライアント IDとしてMACアドレスを使用します。
認証サーバには、ネットワークアクセスを許可されたクライアントMACアドレスのデータ
ベースがあります。クライアントの検出後、コントローラはクライアントからのパケットを待

機します。コントローラは、MACアドレスに基づくユーザ名とパスワードを含む RADIUSア
クセス/要求フレームを認証サーバに送信します。認証が成功すると、コントローラはクライ
アントにネットワークへのアクセス権を付与します。認証が失敗した場合、ゲストWLANが
設定されていれば、コントローラはゲストWLANにポートを割り当てます。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、認証さ
れたクライアントの場合と同じです。再認証の間、ポートは前に割り当てられたWLANのま
まです。再認証が成功すると、コントローラは同じWLANでポートを保持します。再認証が
失敗した場合、ゲストWLANが設定されていれば、コントローラはゲストWLANにポートを
割り当てます。

MABの設定に関する注意事項

• MABの設定に関する注意事項は、802.1x認証の注意事項と同じです。
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• MACアドレスで認可された後にポートでMABを無効にしても、ポートステートに影響
はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベース
にない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレス
がデータベースに追加されると、スイッチはMAC認証バイパス機能を使用してポートを
再認証できます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持し
ます。

• MABによって接続されているにもかかわらず非アクティブなホストのタイムアウト時間
を設定できます。有効な範囲は 1～ 65535秒です。

WLANの 802.11セキュリティの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックしてWLANを作成します。

[Add WLAN]ページが表示されます。

ステップ 3 [Security]タブで次の設定を行えます。

•レイヤ 2

• Layer3

• AAA

ステップ 4 [Layer2]タブで次の設定を行えます。

a) [Layer2 Security Mode]を次のオプションから選択します。

• [None]：レイヤ 2セキュリティなし。

• [WPA + WPA2]：Wi-Fi Protected Access。

• Static WEP：静的WEP暗号化パラメータ。

b) 必要に応じて、[MAC Filtering]を有効にしますMACフィルタリングは、MAC認証バイパ
ス（MAB）とも呼ばれます。

c) [Protected Management Frame]セクションの [PMF]で、[Disabled]、[Optional]、または
[Required]を選択します。デフォルトでは、PMFは無効になっています。

d) [WPA Parameters]セクションで、必要に応じて次のオプションを選択します。

• WPA Policy
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• WPA2 Policy

• WPA2 Encryption

e) [Auth Key Mgmt]のオプションを選択します。
f) AP間の [Fast Transition]の適切なステータスを選択します。
g) 分散システム経由の高速移行を有効にするには、[Over the DS]チェックボックスをオンに
します。

h) [Reassociation Timeout]の値（秒単位）を入力します。これは、高速移行の再アソシエー
ションがタイムアウトするまでの時間です。

i) [Save & Apply to Device]をクリックします。

ステップ 5 [Layer3]タブで次の設定を行えます。

a) Webポリシーを使用するには、[Web Policy]チェックボックスをオンにします。
b) 必要な [Webauth Parameter Map]値をドロップダウンリストから選択します。
c) 必要な [Authentication List]値をドロップダウンリストから選択します。
d) [Show Advanced Settings]セクションで、[On Mac Filter Failure]チェックボックスをオンに
します。

e) [Conditional Web Redirect]と [Splash Web Redirect]を有効にします。
f) ドロップダウンリストから適切な IPv4および IPv6 ACLを選択します。
g) [Save & Apply to Device]をクリックします。

ステップ 6 [AAA]タブで次の設定を行えます。

a) ドロップダウンから認証リストを選択します。
b) WLANでローカル EAP認証を有効にするには、[Local EAPAuthentication]チェックボック
スをオンにします。また、必要な [EAP Profile Name]をドロップダウンリストから選択し
ます。

c) [Save & Apply to Device]をクリックします。

WLANの 802.11セキュリティの設定（CLI）
WLANの 802.11セキュリティを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

WLANプロファイルを設定します。wlan profile-name wlan-id ssid

例：

ステップ 1

Device(config)# wlan ha-wlan-dot1x-test
3 ha-wlan-dot1x-test
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目的コマンドまたはアクション

dot1xセキュリティ用のセキュリティ認
証リストを有効にします。

security dot1x authentication-list
auth-list-name

例：

ステップ 2

Device(config-wlan)# security dot1x
authentication-list default

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

外部認証用の AAAの設定
外部認証用に AAAを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

Radiusサーバを設定します。radius server server-name

例：

ステップ 1

Device(config)# radius server ISE

Radiusサーバのアドレスを指定しま
す。

address {ipv4 |
ipv6}radius-server-ip-address auth-port
auth-port-no acct-port acct-port-no

ステップ 2

例：

Device(config-radius-server)# address
ipv4 9.2.58.90 auth-port 1812
acct-port 1813

サーバごとの暗号キーを設定します。key key

例：

ステップ 3

Device(config-radius-server)# key
any123

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 4

Device(config-locsvr-da-radius)# exit

デフォルトのローカル認証および許可

を選択します。

aaa local authentication default
authorization default

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# aaa local
authentication default authorization
default

AAA認証モデルを作成します。新しい
アクセス制御コマンドと機能を有効に

します。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 6

コモンセッション IDを作成します。aaa session-id common

例：

ステップ 7

Device(config)# aaa session-id common

デフォルトの dot1x方式の認証を設定
します。

aaa authentication dot1x default group
radius

例：

ステップ 8

.
Device(config)# aaa authentication
dot1x default group radius

ネットワークサービスの認証を設定し

ます。

aaa authorization network default group
radius

例：

ステップ 9

Device(config)# aaa authorization
network default group radius

SysAuthControlを有効にします。dot1x system-auth-control

例：

ステップ 10

Device(config)# dot1x
system-auth-control

ローカル認証用の AAAの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Wireless Networks]ページで [Add]をクリックします。

ステップ 3 表示される [Add WLAN]ウィンドウで、[Security] > [AAA]を選択します。

ステップ 4 [Authentication List]ドロップダウンから値を選択します。

ステップ 5 WLANでローカル EAP認証を有効にするには、[Local EAP Authentication]チェックボックス
をオンにします。

ステップ 6 [EAP Profile Name]ドロップダウンから値を選択します。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

653

セキュリティ

ローカル認証用の AAAの設定（GUI）



ステップ 7 [Save & Apply to Device]をクリックします。

ローカル認証用の AAAの設定（CLI）
ローカル認証用に AAAを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

デフォルトのローカル RADIUSサーバ
を使用するように設定します。

aaa authentication dot1x default local

例：

ステップ 1

Device(config)# aaa authentication
dot1x default local

認証方式をローカルに設定します。aaa authorization network default local

例：

ステップ 2

Device(config)# aaa authorization
network default local

ローカルサーバからログイン情報をダ

ウンロードするようにデフォルトデー

タベースを設定します。

aaa authorization credential-download
default local

例：

ステップ 3

Device(config)# aaa authorization
credential-download default local

ユーザ名を使用したMACフィルタリン
グ向け。

username mac-addressmac

例：

ステップ 4

Device(config)# username 6038e0dc2d3f
mac

ローカル認証方式リストを設定します。aaa local authentication default
authorization default

ステップ 5

例：

Device(config)# aaa local
authentication default authorization
default

AAA認証モデルを作成します。新しい
アクセス制御コマンドと機能を有効にし

ます。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 6

コモンセッション IDを作成します。aaa session-id common

例：

ステップ 7

Device(config)# aaa session-id common
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ローカル認証用のMABの設定
ローカル認証用にMABを設定するには、次の手順に従います。

始める前に

AAAローカル認証を設定します。

usernamemac-addressmacコマンドを使用して、WLAN設定（ローカル認証）のユーザ名を設
定します。

手順

目的コマンドまたはアクション

WLANの名前と IDを指定します。wlan profile-name wlan-id

例：

ステップ 1

wlan CR1_SSID_mab-local-default 1
CR1_SSID_mab-local-default

WLANのMACフィルタリングサポー
トを設定します。

mac-filtering default

例：

ステップ 2

Device(config-wlan)# mac-filtering
default

WPAセキュリティを無効にします。no security wpa

例：

ステップ 3

Device(config-wlan)# no security wpa

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 4

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 5

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2 ciphers aes

WLANをイネーブルにします。no shutdown

例：

ステップ 7

Device(config-wlan)# no shutdown
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外部認証用のMABの設定（GUI）

始める前に

AAA外部認証を設定します。

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs]の順に選択します。

ステップ 2 [Wireless Networks]ページでWLANの名前をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security]タブをクリックします。

ステップ 4 [Layer2]タブで、[MAC Filtering]チェックボックスをオンにして機能を有効にします。

ステップ 5 MACフィルタリングを有効にした状態で、ドロップダウンリストから [Authorization List]を選
択します。

ステップ 6 設定を保存します。

外部認証用のMABの設定（CLI）
外部認証用にMABを設定するには、次の手順に従います。

始める前に

AAA外部認証を設定します。

手順

目的コマンドまたはアクション

WLANの名前と IDを指定します。wlan wlan-name wlan-id ssid-name

例：

ステップ 1

wlan CR1_SSID_mab-ext-radius 3
CR1_SSID_mab-ext-radius

MACフィルタリングパラメータを設定
します。

mac-filtering list-name

例：

ステップ 2

Device(config-wlan)# mac-filtering
ewlc-radius

WPAセキュリティを無効にします。no security wpa

例：

ステップ 3

Device(config-wlan)# no security wpa
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目的コマンドまたはアクション

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 4

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 5

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2 ciphers aes

WLANをイネーブルにします。no shutdown

例：

ステップ 7

Device(config-wlan)# no shutdown
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第 66 章

IPソースガード

• IPソースガードの概要（659ページ）
• IPソースガードの設定（659ページ）

IPソースガードの概要
IPソースガード（IPSG）は、Cisco Catalyst 9800シリーズワイヤレスコントローラのレイヤ 2
セキュリティ機能です。IPv4と IPv6の両方のワイヤレスクライアントをサポートします。

IPSG機能は、ワイヤレスコントローラで認識されていない送信元 IPアドレスを使用したパ
ケットの転送を阻止します。このセキュリティ機能はデフォルトでは有効になっていないた

め、明示的に設定する必要があります。WLANごとに有効化され、そのWLANに接続してい
るすべてのワイヤレスクライアントがこの機能を継承します。

ワイヤレスコントローラは、IPSG機能の IP/MACペアバインディングテーブルを維持しま
す。ワイヤレスコントローラはこのテーブルを使用して、すべてのワイヤレスクライアント

の IPアドレスとMACアドレスの組み合わせ（バインディング）情報を追跡します。このバイ
ンディング情報は、IP学習プロセスの一環としてキャプチャされます。この機能がWLANで
有効になっている場合、ワイヤレスコントローラがワイヤレスクライアントからの着信パケッ

トを転送するのは、パケットの送信元 IPアドレスとMACアドレスの組み合わせに一致するバ
インディングテーブルエントリが検出された場合のみです。エントリが検出されない場合、

パケットはドロップされます。

IPソースガードの設定
IPSGを設定するには、次の手順に従います。

始める前に

Cisco Catalyst 9800シリーズワイヤレスコントローラは、クライアントごとに 1つの IPv4アド
レスと、最大 8つの IPv6アドレス（リンクローカルアドレスを含む）をサポートします。
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手順

目的コマンドまたはアクション

使用するWLANの名前と IDを指定しま
す。

wlan profile-name wlan-id ssid

例：

ステップ 1

WLANがまだ設定されていな
い場合は、この手順によって

WLANが作成されます。

（注）Device(config)# wlan mywlan 34
mywlan-ssid

WLANをディセーブルにします。shutdown

例：

ステップ 2

Device(config-wlan)# shutdown

IPソースガード機能を有効にします。ip verify source mac-check

例：

ステップ 3

Device(config-wlan)# ip verify source
mac-check

WLANをイネーブルにします。no shutdown

例：

ステップ 4

Device(config-wlan)# no shutdown
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第 67 章

Dynamic Frequency Selection（動的周波数
選択）

•動的周波数選択について（661ページ）
•動的周波数選択の設定（661ページ）
• DFSの確認（662ページ）

動的周波数選択について
動的周波数選択（DFS）は、レーダー信号による干渉を回避するために、レーダー信号を検出
してDFS対応 5.0 GHz（802.11a/h）無線の周波数を自動的に設定するプロセスです。規制ドメ
インで使用するように設定された無線が、レーダーシステムに干渉しないようにする必要があ

ります。

通常の DFSでは、40または 80 MHz帯域幅のいずれかのチャネルでレーダー信号が検出され
ると、チャネル全体がブロックされます。FlexDFSを使用すると、セカンダリチャネルでレー
ダー信号が検出されていない場合はAPがセカンダリチャネルに移動され、帯域幅が（通常は
半分に）削減されます。

動的周波数選択の設定
DFSを設定するには、次の手順に従います。

始める前に

•対応する APが、いずれかの DFSチャネル上に存在する必要があります。

•設定変更を適用する前に、無線をシャットダウンします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11aダイナミック伝送パワーコント
ロール（DTPC）設定を無効にします。

no ap dot11 5ghz dtpc

例：

ステップ 2

Device(config)# no ap dot11 5ghz dtpc

802.11hチャネルスイッチモードを設定
します。

ap dot11 5ghz channelswitch mode
mode-num

例：

ステップ 3

Device(config)# ap dot11 5ghz
channelswitch mode 1

802.11h電力制限値を設定します。ap dot11 5ghz power-constraint value

例：

ステップ 4

Device(config)# ap dot11 5ghz
power-constraint 12

レーダー干渉チャネルの非占有時間を設

定します。

ap dot11 5ghz smart-dfs

例：

ステップ 5

Device(config)# ap dot11 5ghz smart-dfs

DFSの確認
DFS設定を確認するには、次のコマンドを使用します。

802.11h設定を表示するには、次のコマンドを使用します。
Device# show wireless dot11h

802.11h設定の自動 RF情報を表示するには、次のコマンドを使用します。
Device# show ap auto-rf dot11 5ghz

Cisco APの自動 RF情報を表示するには、次のコマンドを使用します。
Device# show ap name ap1 auto-rf dot11 5gh
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第 68 章

不正なデバイスの管理

•不正なデバイスについて（663ページ）
• Rogue Location Discovery Protocol（RLDP）の設定方法（668ページ）
•不正検出の設定方法（673ページ）
•不正検出の検証（674ページ）
•例：不正検出の設定（676ページ）

不正なデバイスについて
不正なアクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは

他の DoS攻撃や man-in-the-middle攻撃を使用して無線 LANの運用を妨害する可能性がありま
す。つまり、ハッカーは、不正なアクセスポイントを使用することで、ユーザ名やパスワード

などの機密情報を入手することができます。すると、ハッカーは一連のクリアツーセンド

（CTS）フレームを送信できるようになります。アクセスポイントになりすまして、特定のク
ライアントには送信を許可し、他のすべてのクライアントには待機するように指示が送られる

と、正規のクライアントは、ネットワークリソースに接続できなくなってしまいます。無線

LANサービスプロバイダーは、空間からの不正なアクセスポイントの締め出しに強い関心を
持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、認可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正アクセスポイント

は、企業のファイアウォールの内側にあるネットワークポートに接続可能であるため、重大な

ネットワークセキュリティ侵犯となることがあります。通常、従業員は不正なアクセスポイ

ントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイントを

使って、ネットワークトラフィックを傍受し、クライアントセッションをハイジャックする

ことは簡単です。ワイヤレスユーザがエンタープライズネットワーク内のアクセスポイント

に接続する場合、エンタープライズセキュリティ違反が発生する可能性が高くなります。

次に、不正なデバイスの管理に関する注意事項を示します。

•アクセスポイントは、関連付けられたクライアントに対応するように設計されています。
これらのアクセスポイントは比較的短時間でオフチャネルスキャンを実行します（各チャ

ネル約50ミリ秒）。大量の不正APとクライアントを高感度で検出する場合、モニタモー
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ドアクセスポイントを使用する必要があります。あるいは、スキャン間隔を 180秒から
120秒や 60秒などに短縮して、無線がオフチャネルになる頻度を増やします。これによ
り、不正が検出される可能性は増加します。ただしこの場合も、アクセスポイントは引き

続き各チャネル上で約 50ミリ秒を費やします。

•家庭環境で展開されるアクセスポイントは多数の不正デバイスを検出する可能性が高いた
め、OfficeExtendアクセスポイントでは不正検出がデフォルトで無効になっています。

•クライアントカードの実装により、アドホックの抑制の効果が低下することがあります。

•不正の状態と、状態の自動的な移行を可能にするユーザ定義の分類規則を使って、不正な
アクセスポイントを分類および報告できます。

•各コントローラの不正封じ込めの数は、モニタモードのアクセスポイントの場合は無線
ごとに 3および 6に制限されています。

• Rogue Location Discovery Protocol（RLDP）は、オープン認証に設定されている不正なアク
セスポイントを検出します。

• RLDPはブロードキャスト Basic Service Set Identifier（BSSID）を使用する不正なアクセス
ポイント（つまりService Set Identifierをビーコンでブロードキャストするアクセスポイン
ト）を検出します。

• RLDPは、同じネットワークにある不正なアクセスポイントのみを検出します。ネット
ワークのアクセスリストによって不正なアクセスポイントからコントローラへの RLDP
のトラフィックの送信が阻止されている場合は、RLDPは機能しません。

• RLDPは 5 GHzの動的周波数選択（DFS）チャネルでは機能しません。

•メッシュ APで RLDPが有効にされていて、その APが RLDPタスクを実行すると、その
メッシュ APのアソシエーションはコントローラから解除されます。回避策は、メッシュ
APで RLDPを無効にすることです。

• RLDPがモニタモードではない APで有効になっている場合、RLDPの処理中にクライア
ント接続の中断が発生します。

•設定を使用して手動の阻止を実行すると、不正エントリは有効期限が切れた後でも保持さ
れます。

•不正エントリの有効期限が切れると、管理対象のアクセスポイントはすべてのアクティブ
な封じ込めを停止するように指示されます。

•不正を自動、ルールなどのその他の方法で阻止すると、不正エントリは期限切れになると
削除されます。

•コントローラは、不正なクライアントの検証を AAAサーバに一度だけ要求します。その
結果、不正なクライアント検証が最初の試行で失敗すると、不正なクライアントは今後脅

威として検出されなくなります。これを回避するには、[Validate Rogue Clients Against
AAA]を有効にする前に、認証サーバに有効なクライアントエントリを追加します。
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不正検出の制約事項

• DFSチャネルでの不正封じ込めはサポートされていません。

Rogue Location Discovery Protocol

Rogue Location Discovery Protocol（RLDP）は、不正 APで認証が設定されていない（オープン
認証）場合に使用される積極的なアプローチです。このモードは、デフォルトで無効になって

おり、不正チャネルに移動して、クライアントとして不正に接続するようにアクティブ APに
指示します。この間に、アクティブ APは、接続されたすべてのクライアントに認証解除メッ
セージを送信してから、無線インターフェイスをシャットダウンします。次に、クライアント

として不正 APにアソシエートします。その後で、APは、不正 APから IPアドレスの取得を
試み、ローカル APと不正接続情報を含む User Datagram Protocol（UDP）パケット（ポート
6352）を不正 APを介してコントローラに転送します。コントローラがこのパケットを受信す
ると、不正 APが RLDP機能を使用して有線ネットワークで検出されたことをネットワーク管
理者に通知するためのアラームが設定されます。

ここで、Lightweight APから送信される UDP（宛先ポート 6352）パケットのサンプルを示し
ます。0020 0a 01 01 0d 0a 01 .......(.*...... 0030 01 1e 00 07 85 92 78 01 00 00 00 00 00 00 00 00 ......x.........
0040 00 00 00 00 00 00 00 00 00 00

最初の 5バイトのデータには、不正 APによってローカルモード APに割り当てられた DHCP
アドレスが含まれています。次の 5バイトはコントローラの IPアドレスで、その後に不正 AP
MACアドレスを表す 6バイトが続きます。その後に、18バイトの 0が続きます。

次の手順では、RLDPの機能について説明します。

1. 信号強度値を使用して不正に最も近い統合 APを特定します。

2. その後で、この APがWLANクライアントとして不正に接続します。3回のアソシエー
ションを試みて、成功しない場合はタイムアウトします。

3. アソシエーションが成功すると、APが DHCPを使用して IPアドレスを取得します。

4. IPアドレスが取得されたら、AP（WLANクライアントとして機能している）は、コント
ローラの IPアドレスのそれぞれに UDPパケットを送信します。

5. コントローラがクライアントからRLDPパケットの1つでも受信すると、その不正がon-wire
としてマークされます。

コントローラのネットワークと不正デバイスが設置されたネットワークの間にフィルタリング

ルールが設定されている場合は、RLDPパケットがコントローラに到達できません。
（注）

RLDPの注意事項：

• RLDPは、認証と暗号化が無効になっている SSIDをブロードキャストするオープン不正
APでのみ動作します。
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• RLDPでは、クライアントとして機能しているマネージド APが不正ネットワーク上で
DHCPを介して IPアドレスを取得できる必要があります。

•手動 RLDPを使用して、不正上で RLDPトレースを複数回試すことができます。

• RLDPプロセス中は、APがクライアントにサービスを提供できません。これがローカル
モード APのパフォーマンスと接続に悪影響を及ぼします。この問題を回避するために、
RLDPはモニタモード APに対してのみ選択的に有効にできます。

• RLDPは、5GHz DFSチャネルで動作する不正 APへの接続は試行しません。

RLDPは、シスコのAtonomous不正アクセスポイントではサポートされていません。これらの
アクセスポイントは、RLDPクライアントによって送信されたDHCP検出要求をドロップしま
す。また不正なアクセスポイントチャネルが動的周波数選択（DFS）を必要とする場合、RLDP
はサポートされません。

（注）

不正なデバイスの検出

コントローラは、近くにあるすべてのアクセスポイントを継続的に監視し、不正なアクセス

ポイントとクライアントに関する情報を自動的に検出および収集します。コントローラは不正

アクセスポイントを検出すると、Rogue Location Discovery Protocol（RLDP）不正アクセスポ
イントがネットワークに接続されているかどうかを確認します。

コントローラは、オープン認証不正デバイスで RLDPを開始します。RLDPが FlexConnectま
たはローカルモードのアクセスポイントを使用すると、クライアントはその時点で接続を解

除されます。RLDPのサイクルが終了すると、クライアントはアクセスポイントに再接続しま
す。不正アクセスポイントが検出された時点で（auto-configured）、RLDPプロセスが開始さ
れます。

すべてのアクセスポイント、または監視（リッスン専用）モードに設定されたアクセスポイ

ントでのみRLDPを使用するようにコントローラを設定できます。後者のオプションでは、混
雑した無線周波数（RF）空間での自動不正アクセスポイント検出が実現され、不要な干渉を
生じさせたり、正規のデータアクセスポイント機能に影響を与えずにモニタリングを実行で

きます。すべてのアクセスポイントでRLDPを使用するようにコントローラを設定した場合、
モニタアクセスポイントとローカル（データ）アクセスポイントの両方が近くにあると、コ

ントローラは常に RLDP動作に対してモニタアクセスポイントを選択します。ネットワーク
上に不正があるとRLDPが判断した場合、検出された不正を手動または自動で阻止することを
選択できます。

RLDPは、オープン認証に設定されている不正なアクセスポイントの存在をネットワーク上で
一度だけ（デフォルト設定の再試行回数）検出します。再試行回数は、wireless wps rogue ap
rldp retries設定 CLIを使用して設定できます。

3種類の方法でコントローラから RLDPを開始またはトリガーできます。

1. コントローラの CLIから RLDP開始コマンドを手動で入力します。

wireless wps rogue ap mac-address mac-address rldp initiate
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2. コントローラの設定 CLIから RLDPをスケジュールします。

wireless wps rogue ap rldp schedule

3. 自動 RLDP。コントローラの CLIまたはGUIから自動 RLDPを設定できますが、次の注意
事項を考慮してください。

•不正検出のセキュリティレベルが customに設定されている場合にのみ、自動 RLDP
オプションを設定できます。

•自動 RLDPおよび RLDPのスケジュールを同時に有効にすることはできません。

不正なアクセスポイントは、自動または手動で Contained状態に変更されます。コントローラ
は、不正の阻止に最も効果的なアクセスポイントを選択し、そのアクセスポイントに情報を

提供します。アクセスポイントは、無線あたりの不正阻止数のリストを保存します。自動阻止

の場合は、監視モードのアクセスポイントだけを使用するようにコントローラを設定できま

す。阻止動作は次の 2つの方法で開始されます。

•コンテナアクセスポイントが定期的に不正阻止のリストを確認し、ユニキャスト阻止フ
レームを送信します。不正なアクセスポイントの阻止の場合、フレームは不正なクライア

ントがアソシエートされている場合にのみ送信されます。

•阻止された不正アクティビティが検出されると、阻止フレームが送信されます。

個々の不正阻止には、一連のユニキャストアソシエーション解除フレームおよび認証解除フ

レームの送信が含まれます。

Cisco Prime Infrastructureのインタラクションと不正検出

Cisco Prime Infrastructureではルールベースの分類がサポートされ、コントローラで設定された
分類ルールが使用されます。コントローラは、次のイベント後にCisco Prime Infrastructureにト
ラップを送信します。

•不明なアクセスポイントがFriendly状態に初めて移行すると、コントローラは、不正の状
態が Alertの場合にのみ Cisco Prime Infrastructureにトラップを送信します。不正の状態が
Internalまたは Externalであると、トラップは送信されません。

•タイムアウトの経過後に不正エントリが削除されると、Malicious（Alert、Threat）または
Unclassified（Alert）に分類された不正アクセスポイントに関して、コントローラからCisco
PrimeInfrastructureにトラップが送信されます。コントローラでは、不正の状態がContained、
Contained Pending、Internal、および Externalである不正なエントリは削除されません。
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Rogue Location Discovery Protocol（RLDP）の設定方法

アラームを生成する RLDPの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless Protection Policies]の順に選択します。

ステップ 2 [Rogue Policies]タブで、[RogueDetection Security Level]ドロップダウンを使用してセキュリティ
レベルを選択します。

ステップ 3 [Expiration timeout for Rogue APs (seconds)]フィールドに、タイムアウト値を入力します。

ステップ 4 [Validate Rogue Clients against AAA]チェックボックスをオンにして、AAAサーバに対して不
正クライアントを検証します。

ステップ 5 [Validate Rogue APs against AAA]チェックボックスをオンにして、AAAサーバに対して不正ア
クセスポイントを検証します。

ステップ 6 [Rogue Polling Interval (seconds)]フィールドに、不正のポーリング間隔を入力します。

ステップ 7 [Detect and Report Adhoc Networks]チェックボックスをオンにして、AAAサーバに対して不正
クライアントを検証します。

ステップ 8 [RogueDetectionClient Number Threshold]フィールドに、不正クライアント検出のしきい値を入
力します。

ステップ 9 [Auto Contain]セクションで、次の詳細情報を入力します。

ステップ 10 [Auto Containment Level]ドロップダウンを使用してレベルを選択します。

ステップ 11 自動封じ込めをモニタモードの APのみに制限するには、[Auto Containment only for Monitor
Mode APs]チェックボックスをオンにします。

ステップ 12 自動封じ込めを有線の不正APのみに制限するには、[Rogue onWire]チェックボックスをオン
にします。

ステップ 13 自動封じ込めを特定の SSIDを使用する不正 APのみに制限するには、[Using our SSID]チェッ
クボックスをオンにします。

ステップ 14 自動封じ込めをアドホック不正APのみに制限するには、[Adhoc Rogue AP]チェックボックス
をオンにします。

ステップ 15 [Apply]をクリックします。
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アラームを生成する RLDPの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RLDPでアラームを生成できるようにし
ます。この方法では、RLDPは常に有効
になります。

wireless wps rogue ap rldp alarm-only
<monitor-ap-only>

例：

ステップ 2

monitor-ap-onlyキーワードはオプショ
ンです。

Device(config)# wireless wps rogue ap
rldp alarm-only

Device(config)# wireless wps rogue ap
rldp alarm-only monitor-ap-only alarm-onlyキーワードのみを指定してコ

マンドを実行すると、APモードの制限
なしで RLDPが有効になります。

alarm-only <monitor-ap-only>キーワー
ドを指定してコマンドを実行すると、モ

ニタモードのアクセスポイントでのみ

RLDPが有効になります。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

自動封じ込め用の RLDPの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless Protection Policies]の順に選択します。

ステップ 2 [RLDP]タブで、[Rogue Location Discovery Protocol]ドロップダウンを使用してすべての APを
選択します。

ステップ 3 [Retry Count]フィールドに再試行回数を入力します。

ステップ 4 [Schedule RLDP]チェックボックスをオンにしてスケジュールを設定し、曜日と開始時刻およ
び終了時刻を入力します。

ステップ 5 [Apply]をクリックします。
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自動封じ込め用の RLDPの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RLDPで自動封じ込めを実行できるよう
にします。この方法では、RLDPは常に
有効になります。

wireless wps rogue ap rldp auto-contain
[monitor-ap-only]

例：

ステップ 2

monitor-ap-onlyキーワードはオプショ
ンです。

Device(config)# wireless wps rogue ap
rldp auto-contain

Device(config)# wireless wps rogue ap
rldp auto-contain monitor-ap-only auto-containキーワードのみを指定して

コマンドを実行すると、APモードの制
限なしで RLDPが有効になります。

auto-contain <monitor-ap-only>キーワー
ドを指定してコマンドを実行すると、モ

ニタモードのアクセスポイントでのみ

RLDPが有効になります。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RLDPのスケジュールの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless Protection Policies]の順に選択します。

ステップ 2 [RLDP]タブで、[Rogue Location Discovery Protocol]ドロップダウンリストから次のオプション
のいずれかを選択します。

• [Disable]（デフォルト）：すべてのアクセスポイントで RLDPを無効にします。
• [All APs]：すべての APで RLDPを有効にします。
• [Monitor Mode APs]：モニタモードの APでのみ RLDPを有効にします。

ステップ 3 再試行の回数を入力します。
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ステップ 4 不正ロケーション検出プロセスをスケジュール設定する場合は、[ScheduleRLDP]チェックボッ
クスをオンにしてから、プロセスを実行する曜日、開始時刻、終了時刻を指定します。

ステップ 5 [Apply]をクリックします。

RLDPのスケジュールの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スケジュール設定された曜日、開始時

刻、終了時刻に基づいてRLDPを有効に
します。

wireless wps rogue ap rldp schedule day
day start start-time end end-time

例：

ステップ 2

ここで、各変数は次のように定義されま

す。

Device(config)# wireless wps rogue ap
rldp schedule day Monday start
10:10:01 end 12:00:00

dayは、RLDPのスケジューリングを実
行できる曜日です。値はMonday、
Tuesday、Wednesday、Thursday、Friday、
Saturday、および Sundayです。

start-timeは、RLDPのスケジューリング
の開始時刻です。開始時刻は

HH:MM:SS形式で入力する必要があり
ます。

end timeは、RLDPのスケジューリング
の終了時刻です。終了時刻は

HH:MM:SS形式で入力する必要があり
ます。

スケジュールを有効にします。wireless wps rogue ap rldp schedule

例：

ステップ 3

Device(config)# wireless wps rogue ap
rldp schedule

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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不正アクセスポイントでの RLDP再試行回数の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless Protection Policies]を選択します。

ステップ 2 [Wireless Protection Policies]ページで [RLDP]タブをクリックします。

ステップ 3 [Retry Count]フィールドに、不正アクセスポイントの RLDP再試行の値を入力します。

有効な範囲は 1～ 5です。

ステップ 4 設定を保存します。

不正アクセスポイントでの RLDP再試行回数の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正アクセスポイントでの RLDP再試
行回数を有効にします。

wireless wps rogue ap rldp retries
num-entries

例：

ステップ 2

num-entriesは、不正アクセスポイント
ごとの RLDP再試行回数です。Device(config)# wireless wps rogue ap

rldp retries 2

有効な範囲は 1～ 5です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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不正検出の設定方法

不正検出の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

不正に必要な最小 RSSI値を指定しま
す。これは、APが不正を検出し、device

ap profile profile-name rogue detection
min-rssi rssi in dBm

例：

ステップ 2

で不正エントリが作成されるために必要

な値です。Device(config)# ap profile profile1

rssi in dBmパラメータの有効範囲は –128
～ –70 dBmで、デフォルト値は –128
dBmです。

Device(config)# rogue detection
min-rssi -100

この機能は、すべてのAPモー
ドに適用できます。RSSI値が
非常に低い不正が多数ある

と、不正の分析に有用な情報

を得られないことがありま

す。したがって、APが不正を
検出する最小RSSI値を指定す
ることで、このオプションを

使用して不正をフィルタリン

グすることができます。

（注）

不正が初めてスキャンされた後、APで
不正スキャンを連続的に実行する間隔を

入力します。

ap profile profile-name rogue detection
min-transient-time time in seconds

例：

ステップ 3

time in secパラメータの有効範囲は 120
～ 1800秒で、デフォルト値は 0です。

Device(config)# ap profile profile1

Device(config)# rogue detection
min-transient-time 120
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目的コマンドまたはアクション

この機能は、モニタモードの

APのみに適用されます。

一時的な間隔値を使用して、

APが不正をスキャンする間隔
を制御できます。APでは、そ
れぞれの一時的間隔値に基づ

いて、不正のフィルタリング

も実行できます。

この機能には次の利点があり

ます。

• APからコントローラへの
不正レポートが短くなる

•一時的な不正エントリを
コントローラで回避でき

る

•一時的な不正への不要な
メモリ割り当てを回避で

きる

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

不正検出の検証
この項では、不正検出の新しいコマンドについて説明します。

次のコマンドは、上で不正検出を検証するために使用できます。

表 17 :アドホック不正情報の確認

目的コマンド

アドホック不正の詳細情報を表示します。show wireless wps rogue adhoc detailed
mac_address

すべてのアドホック不正のリストを表示しま

す。

show wireless wps rogue adhoc summary

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

674

セキュリティ

不正検出の検証



表 18 :不正 AP情報の確認

目的コマンド

不正に関連付けられているすべての不正クライ

アントのリストを表示します。

showwireless wps rogue ap clientsmac_address

カスタム不正 APの情報を表示します。show wireless wps rogue ap custom summary

不正 APの詳細情報を表示します。show wireless wps rogue ap detailed
mac_address

危険性のない不正 APの情報を表示します。show wireless wps rogue ap friendly summary

特定のAPによって検出された不正APのリスト
を表示します。

show wireless wps rogue ap list mac_address

悪意のある不正 APの情報を表示します。showwireless wps rogue apmalicious summary

不正 APの RLDPの詳細を表示します。show wireless wps rogue ap rldp detailed
mac_address

進行中の RLDPのリストを表示します。show wireless wps rogue ap rldp in progress

RLDPスケジューリング情報の要約を表示しま
す。

show wireless wps rogue ap rldp summary

すべての不正 APのリストを表示します。show wireless wps rogue ap summary

未分類の不正 APの情報を表示します。show wireless wps rogue ap unclassified
summary

表 19 :不正の自動封じ込めに関する情報の確認

目的コマンド

不正の自動封じ込めに関する情報を表示します。showwireless wps rogue auto-contain

表 20 :分類ルールの情報の確認

目的コマンド

分類ルールの詳細情報を表示します。showwireless wps rogue rule detailed rule_name

すべての不正ルールのリストを表示します。show wireless wps rogue rule summary

表 21 :不正統計情報の確認

目的コマンド

不正統計情報を表示します。showwireless wps rogue stats
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表 22 :不正クライアントの情報の確認

目的コマンド

不正クライアントの詳細情報を表示します。show wireless wps rogue client detailed
mac_address

すべての不正クライアントのリストを表示しま

す。

show wireless wps rogue client summary

表 23 :不正無視リストの確認

目的コマンド

不正無視リストを表示します。showwireless wps rogue ignore-list

例：不正検出の設定

この例は、検出された不正 APが存在する必要がある最小 RSSIを、で作成されたエントリを
持つように設定する方法を示しています。

Device# configure terminal
Device(config)# ap profile profile1
Device(config)# rogue detection min-rssi -100
Device(config)# end
Device# show wireless wps rogue client summary/show wireless wps rogue ap summary

次に、分類インターバルを設定する例を示します。

Device# configure terminal
Device(config)# ap profile profile1
Device(config)# rogue detection min-transient-time 500
Device(config)# end
Device# show wireless wps rogue client summary/show wireless wps rogue ap summary
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第 69 章

不正なアクセスポイントの分類

•不正なアクセスポイントの分類について（677ページ）
•不正なアクセスポイントの分類の制限（679ページ）
•不正なアクセスポイントの分類方法（680ページ）
•不正分類ルールのモニタリング（686ページ）
•例：不正なアクセスポイントの分類（686ページ）

不正なアクセスポイントの分類について
コントローラソフトウェアでは、不正アクセスポイントをFriendly、Malicious、Custom、また
は Unclassifiedに分類して表示するルールを作成できます。

デフォルトでは、いずれの分類ルールも使用されません。ルールを有効にする必要がありま

す。したがって、すべての未知（管理対象外）のアクセスポイントは Unclassifiedに分類され
ます。ルールを作成または変更し、条件を設定して有効にすると、すべての不正アクセスポイ

ントが再分類されます。ルールを変更するたびに、すべてのアクセスポイント（Friendly、
Malicious、および Unclassified）にルールが適用されます。

•ルールベースの分類は、アドホック不正クライアントおよび不正クライアントには適用さ
れません。

• 1台のコントローラにつき最大 64の不正分類ルールを設定できます。

（注）

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

•不明なアクセスポイントが危険性のないMACアドレスのリストに含まれている場合、コ
ントローラはそのアクセスポイントを Friendlyに分類します。

•不明なアクセスポイントが危険性のないMACアドレスのリストに含まれていない場合、
コントローラはそのアクセスポイントに対して不正分類ルールの適用を開始します。

•不正アクセスポイントを手動で分類する場合は、不正ルールが適用されません。
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•設定されているルールの条件に不正アクセスポイントが一致すると、コントローラはその
ルールに設定された分類タイプに基づいて不正を分類します。

•設定されたルールのいずれにも不正アクセスポイントが一致しない場合、不正はUnclassified
のままになります。

コントローラは、すべての不正アクセスポイントに対して上記の手順を繰り返します。

•不正アクセスポイントが同じ有線ネットワーク上で検出されると、ルールが設定されてい
なくても、コントローラは不正の状態を Threatとマークし、そのアクセスポイントを自
動的にMaliciousに分類します。その後は、不正を手動で封じ込めて不正の状態をContained
に変更できます。不正アクセスポイントがネットワーク上で使用不可能な場合、コント

ローラは不正の状態を Alertとしてマークします。その後は、不正を手動で封じ込めるこ
とができます。

•必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。

•分類を実行する前に、不正アクセスポイントは一時的にPendingとしてマークされます。

表 24 :分類マッピング

不正の状態ルールベースの

分類タイプ

• Alert：管理ステーションへの通知以外の操作は実行されません。コン
トローラの管理ステーションは、コントローラと有線ネットワークを

管理します。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。どの管理対象アクセスポイントも封じ込めに使用できない

場合、不正は Contained Pending状態になります。

Custom

不正アクセスポイントを削除します。[Delete]

• Internal：不明なアクセスポイントがWLANのセキュリティに脅威を
与えない場合は、手動で Friendly、Internalに設定できます。たとえ
ば、ラボネットワーク内のアクセスポイントがこれに該当します。

• External：ネットワーク内に存在する不明なアクセスポイントがWLAN
のセキュリティに脅威を与えない場合は、手動でFriendly、Externalに
設定できます。たとえば、隣接するコーヒーショップのアクセスポ

イントがこれに該当します。

• Alert：管理ステーションへの通知以外の操作は実行されません。管理
ステーションは、コントローラと有線ネットワークを管理します。

Friendly
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不正の状態ルールベースの

分類タイプ

• Alert：管理ステーションへの通知以外の操作は実行されません。管理
ステーションは、コントローラと有線ネットワークを管理します。

• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に
発見され、WLANのセキュリティに脅威を与えています。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。どの管理対象アクセスポイントも封じ込めに使用できない

場合、不正は Contained Pending状態になります。

Malicious

• Alert：管理ステーションへの通知以外の操作は実行されません。管理
ステーションは、コントローラと有線ネットワークを管理します。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められ
ています。どの管理対象アクセスポイントも封じ込めに使用できない

場合、不正は Contained Pending状態になります。

Unclassified

前述したように、ユーザ定義のルールに基づいて、未知のアクセスポイントの分類タイプと不

正の状態をコントローラで自動的に変更できます。または、手動で未知のアクセスポイントを

別の分類タイプや不正の状態に移行させることも可能です。

不正なアクセスポイントの分類の制限
•カスタムタイプの不正の分類は、不正ルールに関連付けられています。このため、不正を
手動で Customとして分類することはできません。カスタムクラスの変更は、不正ルール
が使用されている場合にのみ行われます。

•一部の SNMPトラップは、不正分類の変更に対して、ルールによって 30分ごとに封じ込
めのために送信されます。

•不正ルールは、優先順位に従って、コントローラ内の新しい着信不正レポートごとに適用
されます。

•不正がのルールを満たし、分類されると、同じレポートの優先順位リスト内で下位に下が
ることはありません。

•不正分類ルールは、管理対象アクセスポイントで受信するすべてのレポートで再評価され
ます。したがって、不正アクセスポイントは、別のルールが最後のレポートと一致してい

る場合、1つの状態から別の状態に移行することがあります。

•不正 APが Friendlyに分類されるか、または無視された場合、その不正 APに関連付けら
れている不正クライアントはすべて追跡されません。
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不正なアクセスポイントの分類方法

不正アクセスポイントおよびクライアントの手動による分類（GUI）

手順

ステップ 1 [Monitoring] > [Wireless] > [Rogues]の順に選択します。

ステップ 2 [Unclassified]タブで APを選択し、下部のペインに詳細を表示します。

ステップ 3 [Class Type]ドロップダウンを使用して、ステータスを設定します。

ステップ 4 [Apply]をクリックします。

不正アクセスポイントおよびクライアントの手動による分類（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

アドホック不正を検出して報告します。wireless wps rogue adhoc { alertmac-addr
| auto-contain | contain mac-addr

ステップ 2

adhocキーワードの後に、次のいずれか
のオプションを入力します。

containment-level | internal mac-addr |
external mac-addr}

例： • alert：アドホック不正アクセスポ
イントをアラートモードに設定しDevice(config)# wireless wps rogue

adhoc alert 74a0.2f45.c520 ます。このオプションを選択した場

合は、mac-addrパラメータにMAC
アドレスを入力します。

• auto-contain：アドホック不正の自
動的な封じ込めを自動封じ込めモー

ドに設定します。

• contain：アドホック不正アクセス
ポイントの封じ込めを封じ込めモー

ドに設定します。このオプションを

選択した場合は、mac-addrパラメー
タにMACアドレスを入力し、
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目的コマンドまたはアクション

containment-levelパラメータに封じ
込めレベルを入力します。

containment-levelの有効な範囲は 1
～ 4です。

• external：アドホック不正アクセス
ポイントを externalに設定します。
このオプションを選択した場合は、

mac-addrパラメータにMACアドレ
スを入力します。

• internal：アドホック不正アクセス
ポイントを internalに設定します。
このオプションを選択した場合は、

mac-addrパラメータにMACアドレ
スを入力します。

不正アクセスポイントを設定します。wireless wps rogue ap { friendlymac-addr
state [external | internal] |malicious

ステップ 3

apキーワードの後に、次のいずれかの
オプションを入力します。

mac-addr state [alert | contain
containment-level]}

例： • friendly：危険性のない不正アクセ
スポイントを設定します。このオDevice(config)# wireless wps rogue ap

malicious 74a0.2f45.c520 state contain
3

プションを選択した場合は、

mac-addrパラメータにMACアドレ
スを入力します。その後、stateキー
ワードに続けて internalまたは
externalのいずれかのオプションを
入力します。internalオプションを
選択した場合は、外部アクセスポ

イントを信頼していることを示しま

す。externalオプションを選択した
場合は、不正アクセスポイントの

存在を認識していることを示しま

す。

• malicious：悪意のある不正アクセス
ポイントを設定します。このオプ

ションを選択した場合は、mac-addr
パラメータにMACアドレスを入力
します。その後、stateキーワード
に続けて alertまたは containのい
ずれかのオプションを入力します。
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目的コマンドまたはアクション

• alert：悪意のある不正アクセスポ
イントをアラートモードに設定し

ます。

• contain：悪意のある不正アクセス
ポイントを封じ込めモードに設定し

ます。このオプションを選択した場

合は、containment-levelパラメータ
に封じ込めレベルを入力します。有

効な範囲は 1～ 4です。

不正クライアントを設定します。wireless wps rogue client { contain
mac-addr containment-level}

ステップ 4

clientキーワードの後に次のオプション
を入力します。例：

Device(config)# wireless wps rogue
client contain 74a0.2f45.c520 2 contain：不正クライアントを封じ込め

ます。このオプションを選択した後は、

mac-addrパラメータにMACアドレスを
入力し、containment-levelパラメータに
封じ込めレベルを入力します。

containment-levelの有効な範囲は 1～ 4
です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end

不正分類ルールの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless Protection Policies]を選択します。

ステップ 2 [Wireless Protection Policies]ページで [Rogue AP Rules]タブを選択します。

ステップ 3 [RogueAPRules]ページで、ルールの名前をクリックするか、[Add]をクリックして新しいルー
ルを作成します。

ステップ 4 表示される [Add/Edit Rogue AP Rule]ウィンドウで、[Rule Name]フィールドにルールの名前を
入力します。

ステップ 5 次の [Rule Type]ドロップダウンリストのオプションからルールタイプを選択します。

• Friendly
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• Malicious

• Unclassified

• Custom

不正分類ルールの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルールを作成またはイネーブルにしま

す。ルールの作成時にルールのプライ

オリティを入力する必要があります。

wireless wps rogue rule rule-name priority
priority

例：

ステップ 2

ルールの作成後に編集および

プライオリティの変更が可能

なのは、無効になっている不

正ルールのみです。有効に

なっている不正ルールのプラ

イオリティは変更できませ

ん。編集時の不正ルールのプ

ライオリティ変更は任意で

す。

（注）Device(config)# wireless wps rogue
rule rule_3 priority 3

このルールに一致する不正アクセスポ

イントに適用する必要がある分類を指

定します。

classify {friendly |malicious}

例：

Device(config)# wireless wps rogue
rule rule_3 priority 3

ステップ 3

Device(config-rule)# classify friendly

不正アクセスポイントが満たす必要が

ある次の条件をルールに追加します。

condition {client-count value| duration
duration_value| encryption |
infrastructure | rssi | ssid ssid_name |
wildcard-ssid}

ステップ 4

• client-count：不正アクセスポイン
トに最小数のクライアントがアソ

例：
シエートされている必要がありま

Device(config)# wireless wps rogue
rule rule_3 priority 3 す。たとえば、不正アクセスポイ

ントに関連付けられているクライ
Device(config-rule)# condition
client-count 5 アントの数が設定値以上の場合、
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目的コマンドまたはアクション

アクセスポイントはMaliciousに
分類されます。このオプションを

選択する場合は、不正アクセスポ

イントに関連付けられるクライア

ントの最小数を valueパラメータ
に入力します。有効な範囲は 1～
10（両端の値を含む）で、デフォ
ルト値は 0です。

• duration：不正アクセスポイント
が最小期間で検出される必要があ

ります。このオプションを選択す

る場合は、duration_valueパラメー
タに最小検出期間の値を入力しま

す。有効な範囲は 0～ 3600秒（両
端の値を含む）で、デフォルト値

は 0秒です。

• encryption：アドバタイズされた
WLANで暗号化が無効になってい
る必要があります。

• infrastructure：SSIDがコントロー
ラで認識される必要があります。

• rssi：最小 RSSI値の不正アクセス
ポイントが検出される必要があり

ます。分類が Friendlyの場合、こ
の条件では、最大RSSI値の不正ア
クセスポイントが検出される必要

があります。有効な範囲は -95～
-50dBm（両端の値を含む）です。

• ssid：不正アクセスポイントには、
特定の SSIDが必要です。コント
ローラによって管理されていない

SSIDが必要です。このオプション
を選択する場合は、ssid_nameパラ
メータにSSIDを入力します。SSID
は事前に作成した設定済みのSSID
リストに追加されます。

• wildcard-ssid：不正アクセスポイ
ントによってアドバタイズされた

SSIDの部分文字列（一部）が、指
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目的コマンドまたはアクション

定した入力値と一致する必要があ

ります。

検出された不正アクセスポイントが

ルールに一致していると見なされ、そ

match {all | any}

例：

ステップ 5

のルールの分類タイプが適用されるに
Device(config)# wireless wps rogue
rule rule_3 priority 3 は、ルールで定義されているすべての

条件を満たす必要があるか、一部の条Device(config-rule)# match all
件を満たす必要があるかを指定しま

す。

コマンドをデフォルトに設定します。default

例：

ステップ 6

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# default

サブモードを終了します。exit

例：

ステップ 7

Device(config)# wireless wps rogue
rule rule_3 priority 3

Device(config-rule)# exit

Device(config)#

特定の不正ルールを無効にします。こ

の例では、ルール rule_3が無効になり
ます。

shutdown

例：

Device(config)# wireless wps rogue
rule rule_3 priority 3

ステップ 8

Device(config-rule)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 10

Device# configure terminal

すべての不正ルールを無効にします。wireless wps rogue rule shutdown

例：

ステップ 11

Device(config)# wireless wps rogue
rule shutdown
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config)# end

不正分類ルールのモニタリング
次のコマンドを使用して、不正分類ルールをモニタリングできます。

表 25 :不正分類ルールのモニタリング用コマンド

目的コマンド

分類ルールの詳細情報を表示します。show wireless wps rogue rule detailed

分類ルールの概要を表示します。showwireless wps rogue rule summary

例：不正なアクセスポイントの分類
次に、不正アクセスポイントをFriendlyとして分類および表示できるルールの作成例を示しま
す。

Device# configure terminal
Device(config)# wireless wps rogue rule ap1 priority 1
Device(config-rule)# classify friendly state internal
Device(config-rule)# end

この例は、不正アクセスポイントが満たす必要がある条件を適用する方法を示しています。

Device# configure terminal
Device(config)# wireless wps rogue rule ap1 priority 1
Device(config-rule)# condition client-count 5
Device(config-rule)# condition duration 1000
Device(config-rule)# end

次の例では、ルールを有効にする方法を示します。

Device# configure terminal
Device(config)# wireless wps rogue rule ap1 priority 1
Device(config-rule)# no shutdown
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第 70 章

セキュアシェルの設定

•セキュアシェルの設定について （687ページ）
•セキュアシェルを設定するための前提条件（690ページ）
•セキュアシェルの設定に関する制約事項（690ページ）
• SSHの設定方法（691ページ）
• SSHの設定およびステータスのモニタリング（695ページ）

セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

SSHおよびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗
号化された接続を有効化します。

SSHサーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認
証および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバ
イスは別のシスコデバイスなど SSHサーバを実行するデバイスに対して、セキュアで暗号化

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

687



された接続を実行できます。この接続は、接続が暗号化される点を除いてTelnetのアウトバウ
ンド接続と同様の機能を提供します。SSHクライアントは、認証および暗号化により、保護さ
れていないネットワーク上でもセキュアな通信ができます。

SSHサーバおよびSSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSH
クライアントと使用します。SSHクライアントは、市販の一般的なSSHサーバと連動します。
SSHクライアントは、Data Encryption Standard（DES）、3DES、およびパスワード認証の暗号
をサポートします。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートしています。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対するTelnetセッションの認証と同様に実行されます。SSHは、次
のユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可

SSH設定時の注意事項
スイッチを SSHサーバまたは SSHクライアントとして設定する場合は、次の注意事項に従っ
てください。

• SSHv2サーバは、SSHv1サーバで生成される RSAキーのペアを使用できます（逆の場合
も同様です）。

•スタックマスターで SSHサーバが実行されている場合で、スタックマスターに障害が発
生した場合、新しいスタックマスターでは、前のスタックマスターによって生成された

RSAキーペアが使用されます。

• crypto key generate rsaグローバルコンフィギュレーションコマンドを入力した後、CLI
エラーメッセージが表示される場合、RSAキーペアは生成されていません。ホスト名お
よびドメインを再設定してから、crypto key generate rsaコマンドを入力してください。

• RSAキーのペアを生成する場合に、メッセージ「No host name specified」が表示されるこ
とがあります。このメッセージが表示された場合は、hostnameグローバルコンフィギュ
レーションコマンドを使用してホスト名を設定する必要があります。

• RSAキーのペアを生成する場合に、メッセージ「No domain specified」が表示されること
があります。このメッセージが表示された場合は、ip domain-nameグローバルコンフィ
ギュレーションコマンドを使用して IPドメイン名を設定する必要があります。
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•ローカル認証および許可の方法を設定する場合に、コンソール上で AAAがディセーブル
にされていることを確認してください。

セキュアコピープロトコルの概要

Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュア
な認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに
代わるセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチにRSAの公開キーと秘密キーのペアが必要です。これはSSH
が必要なSCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHには AAA認証が必要のため、適切に設定するには、SCPにも AAA認証が必要に
なります。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプトが
表示されたときに、入力する必要があります。

（注）

セキュアコピープロトコル

セキュアコピープロトコル（SCP）機能は、deviceの設定やスイッチイメージファイルのコ
ピーにセキュアな認証方式を提供します。SCPは一連のBerkeleyの r-toolsに基づいて設計され
ているため、その動作内容は、SCPがSSHのセキュリティに対応している点を除けば、Remote
Copy Protocol（RCP）と類似しています。また、SCPでは認証、許可、およびアカウンティン
グ（AAA）の設定が必要なため、deviceはユーザが正しい権限レベルを保有しているかどうか
を特定できます。セキュアコピー機能を設定するには、SCPの概念を理解する必要がありま
す。

SFTPのサポート
SFTPクライアントのサポートは、Cisco IOS XE Gibraltar 16.10.1リリース以降で導入されてい
ます。SFTPクライアントはデフォルトで有効になっており、個別の設定は必要ありません。

SFTPプロシージャは、scpおよび tftpコマンドの場合と同様に、copyコマンドを使用して呼
び出すことができます。sftpコマンドを使用した一般的なファイルダウンロード手順は、次の
ように実行できます。

copy sftp://user :password@server-ip/file-name flash0:// file-name
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copyコマンドの詳細については、次の URLを参照してください。
https://www.cisco.com/c/m/en_us/techdoc/dc/reference/cli/nxos/commands/fund/copy.html

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キー
と秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）
も同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、アカウンティング（AAA）の許可も必要なため、ルータは
ユーザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。

•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイル
をスイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンド
を使用します。また、許可されている管理者もこの作業をワークステーションから実行で

きます。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号
化ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは3DES）
の暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルの設定に関する制約事項
セキュアシェル用に deviceを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および
3DES（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェ
アイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DESソフトウェ
アイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。
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• deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称
暗号化 AESはサポートされません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

• FreeRADIUS over RADSECでクライアントを認証するには、1024ビットよりも長い RSA
キーを生成する必要があります。その場合は、cryptokeygenerate rsageneral-keys exportable
label label-nameコマンドを使用します。

SSHの設定方法

SSHを実行するためのDeviceのセットアップ
SSHを実行するようにDeviceをセットアップするには、次の手順を実行します。

始める前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須で

す。詳細については、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Deviceのホスト名および IPドメイン名
を設定します。

hostname hostname

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# hostname your_hostname
この手順を実行するのは、

Deviceを SSHサーバとして設
定する場合だけです。

（注）

Deviceのホストドメインを設定します。ip domain-name domain_name

例：

ステップ 4

Device(config)# ip domain-name
your_domain

Device上でローカルおよびリモート認証
用に SSHサーバを有効にし、RSAキー

crypto key generate rsa

例：

ステップ 5

ペアを生成します。Deviceの RSAキー
Device(config)# crypto key generate ペアを生成すると、SSHが自動的に有

効になります。rsa

最小モジュラスサイズは、1024ビット
にすることを推奨します。

RSAキーのペアを生成する場合に、モ
ジュラスの長さの入力を求められます。

モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。

この手順を実行するのは、

Deviceを SSHサーバとして設
定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config
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SSHサーバの設定
SSHサーバを設定するには、次の手順を実行します。

Deviceを SSHサーバとして設定する場合にのみ、この手順が必要です。（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）SSHバージョン 1または SSH
バージョン2を実行するようにDeviceを
設定します。

ip ssh version [1 | 2]

例：

Device(config)# ip ssh version 1

ステップ 3

• 1：SSHバージョン 1を実行するよ
うにDeviceを設定します。

• 2：SSHバージョン 2を実行するよ
うにDeviceを設定します。

このコマンドを入力しない場合、または

キーワードを指定しない場合、SSHサー
バは、SSHクライアントでサポートさ
れている最新バージョンの SSHを選択
します。たとえば、SSHクライアント
が SSHv1および SSHv2をサポートする
場合、SSHサーバは SSHv2を選択しま
す。

SSHウィンドウサイズを指定します。
推奨されるウィンドウサイズは 32K以

ip ssh window-size

例：

ステップ 4

下です。デフォルトのウィンドウサイ

ズは 8912です。
Device(config)# ip ssh window-size
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目的コマンドまたはアクション

32Kを超えるウィンドウサイズを選択す
ると、次の場合を除き、CPUに何らか
の影響がある可能性があります。

•ネットワーク帯域幅が十分にある。

•クライアントがこのサイズに対応で
きる。

•ネットワークの遅延がない。

この CLIは SCP操作に対して
のみ推奨され、コピーが完了

したら無効にすることができ

ます。

（注）

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステップ 5

•タイムアウト値は秒単位で指定しま
す（デフォルト値は120秒）。指定例：

できる範囲は0～120秒です。この
Device(config)# ip ssh timeout 90

パラメータは、SSHネゴシエーショauthentication-retries 2
ンフェーズに適用されます。接続

が確立されると、DeviceはCLIベー
スセッションのデフォルトのタイ

ムアウト値を使用します。

デフォルトでは、ネットワーク上の

複数の CLIベースセッション
（セッション 0～ 4）に対して、最
大 5つの暗号化同時 SSH接続を使
用できます。実行シェルが起動する

と、CLIベースセッションのタイ
ムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証でき
る回数を指定します。デフォルトは

3です。指定できる範囲は 0～ 5で
す。

両方のパラメータを設定する場合はこの

手順を繰り返します。

（任意）仮想端末回線設定を設定しま

す。

次のいずれかまたは両方を使用します。ステップ 6

• line vty line_number[
ending_line_number]
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目的コマンドまたはアクション

•ラインコンフィギュレーション
モードを開始して、仮想端末回線設

• transport input ssh

例：
定を設定します。line_numberおよ

Device(config)# line vty 1 10
び ending_line_numberには、回線の
ペアを指定します。指定できる範囲

は 0～ 15です。
または

Device(config-line)# transport input
ssh • Deviceが非 SSHTelnet接続を阻止す

るように指定します。これにより、

ルータはSSH接続に限定されます。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

SSHの設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 26 : SSHサーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示します。show ip
ssh

SSHサーバのステータスを表示します。show ssh
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第 71 章

秘密 PSK

•秘密事前共有キーについて（697ページ）
• WLANでの PSKの設定（CLI）（698ページ）
• WLANでの PSKの設定（GUI）（699ページ）
• WLANへのポリシープロファイルの適用（GUI）（699ページ）
• WLANへのポリシープロファイルの適用（CLI）（700ページ）
•秘密 PSKの確認（700ページ）

秘密事前共有キーについて
Internet of Things（IoT）の出現により、インターネットに接続されるデバイスの数は著しく増
加しています。これらのデバイスがすべて802.1xサプリカントをサポートしているわけではな
いため、インターネットに接続するための代替メカニズムが必要です。セキュリティメカニズ

ムの1つであるWPA-PSKが代替手段として考えられます。現在の設定では、PSKは同じWLAN
に接続するすべてのクライアントで同じです。教育機関などの一部の設置環境では、これによ

りキーが不正ユーザに共有され、セキュリティ違反が生じます。このため、大規模な範囲でク

ライアントごとに一意の PSKをプロビジョニングすることが必要になります。

Identity PSKは、同じSSIDの個人またはユーザグループのために作成される一意のPSKです。
クライアントに複雑な設定は必要ありません。PSKと同じシンプルさで、IoT、BYOD（Bring
Your Own Device）、およびゲスト展開に適しています。

Identity PSKは 802.1x未対応のほとんどのデバイスでサポートされるため、より強力な IoTセ
キュリティを実現します。他に影響を与えずに1つのデバイスまたは個人に対するアクセスを
簡単に取り消せます。何千ものキーを簡単に管理でき、AAAサーバを介して配布することが
できます。

IPSKソリューション

クライアントの認証時に、AAAサーバはクライアントのMACアドレスを認証し、Cisco-AV
ペアリストの一部としてパスフレーズ（設定されている場合）を送信します。シスコワイヤ

レスコントローラ（WLC）は RADIUS応答の一部としてこれを受信し、追加処理を行って
PSKを計算します。
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対応するアクセスポイントによる SSIDブロードキャストに対してクライアントがアソシエー
ション要求を送信すると、ワイヤレス LANコントローラはクライアントの特定のMACアド
レスを含む RADIUS要求パケットを形成し、RADIUSサーバに中継します。

RADIUSサーバは認証を実行し、クライアントが許可されているかどうか、およびWLCへの
応答としてACCESS-ACCEPTまたはACCESS-REJECTのいずれかを送信するかどうかをチェッ
クします。

Identity PSKをサポートするために、認証サーバは認証応答を送信するだけでなく、この特定
のクライアントにAVペアパスフレーズを提供します。これは、PMKの計算に使用されます。

RADIUSサーバは、ユーザ名、VLAN、Quality of Service（QoS）など、このクライアントに固
有の追加パラメータも応答に含めることがあります。1人のユーザが複数のデバイスを所有し
ている場合は、すべてのデバイスで同じパスフレーズを使用できます。

WLANでの PSKの設定（CLI）
WLANで PSKを設定するには、次の手順に従います。

始める前に

• WLANで事前共有キー（PSK）のセキュリティを設定する必要があります。

• AAAサーバからのオーバーライドがない場合は、対応するWLAN上の値が認証用と見な
されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANと SSIDを設定します。wlan wlan-name wlan-id ssid

例：

ステップ 2

Device(config)# wlan test-profile 4
abc

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm dot1x

セキュリティタイプ PSKを設定しま
す。

security wpa akm psk

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-wlan)# security wpa akm
psk

PSK認証キー管理（AKM）の共有キー
を設定します。

security wpa akmpsk set-key ascii/hex key

例：

ステップ 5

Device(config-wlan)# security wpa akm
psk set-key asci 0

PSKサポートを設定します。security wpa akm psk

例：

ステップ 6

Device(config-wlan)# security wpa akm
psk

WLANでMACフィルタリングを指定し
ます。

mac-filtering auth-list-name

例：

ステップ 7

Device(config-wlan)# mac-filtering
test1

WLANでの PSKの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Wireless Networks]ページで [Security]タブをクリックします。

ステップ 3 表示される [Layer 2]ウィンドウで、[WPA Parameters]セクションに移動します。

ステップ 4 [Auth Key Mgmt]ドロップダウンから [PSK]を選択します。

ステップ 5 [Save & Apply to Device]をクリックします。

WLANへのポリシープロファイルの適用（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページで、[Policy]タブをクリックします。

ステップ 3 [Add]をクリックして、[Add Policy Tag]ウィンドウを表示します。

ステップ 4 ポリシータグの名前と説明を入力します。
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ステップ 5 [Add]をクリックして、WLANとポリシーをマッピングします。

ステップ 6 適切なポリシープロファイルを使用してマッピングするWLANプロファイルを選択し、チェッ
クアイコンをクリックします。

ステップ 7 [Save & Apply to Device]をクリックします。

WLANへのポリシープロファイルの適用（CLI）
WLANにポリシープロファイルを適用するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デフォルトポリシープロファイルを設

定します。

wireless profile policy policy-profile-name

例：

ステップ 2

Device(config)# wireless profile policy
policy-iot

AAAサーバまたはCisco Identify Services
Engine（ISE）サーバから受信したポリ

aaa-override

例：

ステップ 3

シーを適用するようにAAAオーバーラ
イドを設定します。

Device(config-wireless-policy)#
aaa-override

秘密 PSKの確認
WLANとクライアントの設定を確認するには、次の showコマンドを使用します。
Device# show wlan id 2

WLAN Profile Name : test_ppsk
================================================
Identifier : 2
Network Name (SSID) : test_ppsk
Status : Enabled
Broadcast SSID : Enabled
Universal AP Admin : Disabled
Max Associated Clients per WLAN : 0
Max Associated Clients per AP per WLAN : 0
Max Associated Clients per AP Radio per WLAN : 0
Number of Active Clients : 0
Exclusionlist Timeout : 60
CHD per WLAN : Enabled
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Interface : default
Multicast Interface : Unconfigured
WMM : Allowed
WifiDirect : Invalid
Channel Scan Defer Priority:
Priority (default) : 4
Priority (default) : 5
Priority (default) : 6

Scan Defer Time (msecs) : 100
Media Stream Multicast-direct : Disabled
CCX - AironetIe Support : Enabled
CCX - Diagnostics Channel Capability : Disabled
Peer-to-Peer Blocking Action : Disabled
Radio Policy : All
DTIM period for 802.11a radio : 1
DTIM period for 802.11b radio : 1
Local EAP Authentication : Disabled
Mac Filter Authorization list name : test1
Accounting list name : Disabled
802.1x authentication list name : Disabled
Security

802.11 Authentication : Open System
Static WEP Keys : Disabled
802.1X : Disabled
Wi-Fi Protected Access (WPA/WPA2) : Enabled

WPA (SSN IE) : Disabled
WPA2 (RSN IE) : Enabled

TKIP Cipher : Disabled
AES Cipher : Enabled

Auth Key Management
802.1x : Disabled
PSK : Enabled
CCKM : Disabled
FT dot1x : Disabled
FT PSK : Disabled
PMF dot1x : Disabled
PMF PSK : Disabled

CCKM TSF Tolerance : 1000
FT Support : Disabled

FT Reassociation Timeout : 20
FT Over-The-DS mode : Enabled

PMF Support : Disabled
PMF Association Comeback Timeout : 1
PMF SA Query Time : 200

Web Based Authentication : Disabled
Conditional Web Redirect : Disabled
Splash-Page Web Redirect : Disabled
Webauth On-mac-filter Failure : Disabled
Webauth Authentication List Name : Disabled
Webauth Parameter Map : Disabled
Tkip MIC Countermeasure Hold-down Timer : 60

Call Snooping : Disabled
Passive Client : Disabled
Non Cisco WGB : Disabled
Band Select : Disabled
Load Balancing : Disabled
Multicast Buffer : Disabled
Multicast Buffer Size : 0
IP Source Guard : Disabled
Assisted-Roaming

Neighbor List : Disabled
Prediction List : Disabled
Dual Band Support : Disabled

IEEE 802.11v parameters
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Directed Multicast Service : Disabled
BSS Max Idle : Disabled

Protected Mode : Disabled
Traffic Filtering Service : Disabled
BSS Transition : Enabled

Disassociation Imminent : Disabled
Optimised Roaming Timer : 40
Timer : 200

WNM Sleep Mode : Disabled
802.11ac MU-MIMO : Disabled

Device# show wireless client mac-address a886.adb2.05f9 detail

Client MAC Address : a886.adb2.05f9
Client IPv4 Address : 9.9.58.246
Client Username : A8-86-AD-B2-05-F9
AP MAC Address : c025.5c55.e400
AP Name: saurabh-3600
AP slot : 1
Client State : Associated
Policy Profile : default-policy-profile
Flex Profile : default-flex-profile
Wireless LAN Id : 6
Wireless LAN Name: SSS_PPSK
BSSID : c025.5c55.e40f
Connected For : 280 seconds
Protocol : 802.11n - 5 GHz
Channel : 60
Client IIF-ID : 0xa0000001
Association Id : 1
Authentication Algorithm : Open System
Client CCX version : No CCX support
Session Timeout : 320 sec (Remaining time: 40 sec)
Input Policy Name :
Input Policy State : None
Input Policy Source : None
Output Policy Name :
Output Policy State : None
Output Policy Source : None
WMM Support : Enabled
U-APSD Support : Enabled
U-APSD value : 0
APSD ACs : BK, BE, VI, VO

Fastlane Support : Disabled
Power Save : OFF
Current Rate : m22
Supported Rates : 9.0,18.0,36.0,48.0,54.0
Mobility:
Move Count : 0
Mobility Role : Local
Mobility Roam Type : None
Mobility Complete Timestamp : 09/27/2017 16:32:25 IST

Policy Manager State: Run
NPU Fast Fast Notified : No
Last Policy Manager State : IP Learn Complete
Client Entry Create Time : 280 seconds
Policy Type : WPA2
Encryption Cipher : CCMP (AES)
Authentication Key Management : PSK
AAA override passphrase: Yes
Management Frame Protection : No
Protected Management Frame - 802.11w : No
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EAP Type : Not Applicable
VLAN : 58
Access VLAN : 58
Anchor VLAN : 0
WFD capable : No
Manged WFD capable : No
Cross Connection capable : No
Support Concurrent Operation : No
Session Manager:
Interface : capwap_90000005
IIF ID : 0x90000005
Device Type : Apple-Device
Protocol Map : 0x000001
Authorized : TRUE
Session timeout : 320
Common Session ID: 1F3809090000005DC30088EA
Acct Session ID : 0x00000000
Auth Method Status List

Method : MAB
SM State : TERMINATE
Authen Status : Success

Local Policies:
Service Template : wlan_svc_default-policy-profile (priority 254)

Absolute-Timer : 320
VLAN : 58

Server Policies:
Resultant Policies:

VLAN : 58
Absolute-Timer : 320

Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 0

Fast BSS Transition Details :
Reassociation Timeout : 0

11v BSS Transition : Not implemented
FlexConnect Data Switching : Local
FlexConnect Dhcp Status : Local
FlexConnect Authentication : Central
FlexConnect Central Association : No
Client Statistics:
Number of Bytes Received : 59795
Number of Bytes Sent : 21404
Number of Packets Received : 518
Number of Packets Sent : 274
Number of EAP Id Request Msg Timeouts :
Number of EAP Request Msg Timeouts :
Number of EAP Key Msg Timeouts :
Number of Policy Errors : 0
Radio Signal Strength Indicator : -32 dBm
Signal to Noise Ratio : 58 dB

Fabric status : Disabled
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第 72 章

マルチ事前共有キー

•マルチ事前共有キーについて（705ページ）
•マルチ PSKの制約事項（707ページ）
•マルチ事前共有キーの設定（GUI）（707ページ）
•マルチ事前共有キーの設定（CLI）（709ページ）
•マルチ PSK設定の確認（710ページ）

マルチ事前共有キーについて
マルチ PSK機能は、1つの SSIDで同時に複数の PSKをサポートします。設定された PSKの
いずれかを使用してネットワークに接続できます。これは Identity PSK（iPSK）とは異なり、
同じ SSID上の個人またはユーザグループに対して一意の PSKが作成されます。

16.10以降では、SSIDごとに 5つの PSKがサポートされます（拡張可能）。

従来の PSKでは、次の図に示すように、ネットワークに接続しているすべてのクライアント
が同じパスワードを使用します。
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図 14 :従来の PSK

ところがマルチ PSKを使用すると、クライアントは次の図に示すように設定済みの事前共有
キーのいずれかを使用してネットワークに接続できます。

図 15 :マルチ PSK

マルチ PSKでは、同じ SSIDに 2つのパスワード（deadbeefと beefdead）が設定されます。こ
のシナリオでは、クライアントはいずれかのパスワードを使用してネットワークに接続できま

す。
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マルチ PSKの制約事項
•中央認証は、ローカル、フレックス、およびファブリックモードでのみサポートされてい
ます。

•中央認証フレックスモードの場合、スタンドアロン APは、最もプライオリティの高い
PSK（priority 0キー）を使用するクライアントの接続を許可します。最もプライオリティ
の高い PSKを使用しない新しいクライアントは、スタンドアロンモードでは拒否されま
す。

•マルチ PSKはローカル認証をサポートしません。

マルチ事前共有キーの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Wireless Networks]ページでWLANの名前をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security]タブをクリックします。

ステップ 4 [Layer2]タブで、[Layer2 Security Mode]を次のオプションから選択します。

• [None]：レイヤ 2セキュリティなし
• [802.1X]：WEP 802.1Xデータ暗号化タイプ
• [WPA + WPA2]：Wi-Fi Protected Access
• [Static WEP]：静的WEP暗号化パラメータ
• [Static WEP+802.1X]：静的WEPと 802.1Xの両方のパラメータ。

説明パラメータ

802.1X

キーサイズを選択します。使用可能な値は、

[None]、[40 bits]、および [104 bits]です。
WEP Key Size

WPA +WPA2

次のオプションから選択します。

•ディセーブル

•任意

•必須

Protected Management Frame（保護された管理
フレーム）
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説明パラメータ

WPAポリシーを有効にするには、このチェッ
クボックスをオンにします。

WPA Policy

WPA暗号化規格を選択します。WPAポリシー
を有効にしている場合は、WPA暗号化規格を
指定する必要があります。

WPA Encryption

WPA2ポリシーを有効にするには、このチェッ
クボックスをオンにします。

WPA2 Policy

WPA2暗号化規格を選択します。WPAポリ
シーを有効にしている場合は、WPA暗号化規
格を指定する必要があります。

WPA2 Encryption

次のオプションからキー再生成メカニズムを

選択します。

• 802.1X

• [FT + 802.1X]

• [PSK]：PSK形式と事前共有キーを指定す
る必要があります

• [CCKM]：CCKMタイムスタンプの許容
値を指定する必要があります

• [802.1X + CCKM]：CCKMタイムスタン
プの許容値を指定する必要があります

• [FT + 802.1X + CCKM]：CCKMタイムス
タンプの許容値を指定する必要がありま

す

Auth Key Mgmt

Static WEP

次のオプションからキーサイズを選択します。

• 40ビット

• 104ビット

[Key Size]

1～ 4の範囲でキーインデックスを選択しま
す。各WLANに 1つの一意なWEPキーイン
デックスを適用できます。WEPキーインデッ
クスは 4つしかないため、静的WEPレイヤ 2
暗号化に設定できるWLANは 4つのみです。

Key Index
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説明パラメータ

暗号キーの形式として、ASCIIまたはHEXの
いずれかを選択します。

Key Format

長さが 13文字の暗号キーを入力します。Encryption Key

Static WEP + 802.1X

次のオプションからキーサイズを選択します。

• 40ビット

• 104ビット

[Key Size]

1～ 4の範囲でキーインデックスを選択しま
す。各WLANに 1つの一意なWEPキーイン
デックスを適用できます。WEPキーインデッ
クスは 4つしかないため、静的WEPレイヤ 2
暗号化に設定できるWLANは 4つのみです。

Key Index

暗号キーの形式として、ASCIIまたはHEXの
いずれかを選択します。

Key Format

長さが 13文字の暗号キーを入力します。Encryption Key

次のオプションから選択します。

•なし

• 40ビット

• 104ビット

WEP Key Size

ステップ 5 [Save & Apply to Device]をクリックします。

マルチ事前共有キーの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANと SSIDを設定します。wlan wlan-name wlan-id ssid

例：

ステップ 2

Device(config)# wlan mywlan 1 SSID_name

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm
dot1x

PSKを設定します。security wpa akm psk

例：

ステップ 4

Device(config-wlan)# security wpa akm
psk

マルチ PSKを設定します。security wpa wpa2 mpsk

例：

ステップ 5

Device(config-wlan)# security wpa wpa2
mpsk

PSKのプライオリティおよび関連する
すべてのパスワードを設定します。

priority priority_value set-key {ascii [0 | 8]
pre-shared-key | hex [0 | 8] pre-shared-key}

例：

ステップ 6

priority_valueの範囲は 0～ 4です。
Device(config-mpsk)# priority 0 set-key
ascii 0 deadbeef マルチPSKにはpriority 0キー

を設定する必要があります。

（注）

WLANを有効にします。no shutdown

例：

ステップ 7

Device(config-mpsk)# no shutdown

WLANコンフィギュレーションモード
を終了して、コンフィギュレーション

モードに戻ります。

exit

例：

Device(config-wlan)# exit

ステップ 8

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

マルチ PSK設定の確認
WLANとクライアントの設定を確認するには、次のコマンドを使用します。
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Device# show wlan id 8
WLAN Profile Name : wlan_8
================================================
Identifier : 8
Network Name (SSID) : ssid_8
Status : Enabled
Broadcast SSID : Enabled
Universal AP Admin : Disabled
Max Associated Clients per WLAN : 0
Max Associated Clients per AP per WLAN : 0
Max Associated Clients per AP Radio per WLAN : 200
Number of Active Clients : 0
CHD per WLAN : Enabled
Multicast Interface : Unconfigured
WMM : Allowed
WifiDirect : Invalid
Channel Scan Defer Priority:
Priority (default) : 5
Priority (default) : 6

Scan Defer Time (msecs) : 100
Media Stream Multicast-direct : Disabled
CCX - AironetIe Support : Enabled
CCX - Diagnostics Channel Capability : Disabled
Peer-to-Peer Blocking Action : Disabled
Radio Policy : All
DTIM period for 802.11a radio : 1
DTIM period for 802.11b radio : 1
Local EAP Authentication : Disabled
Mac Filter Authorization list name : Disabled
Mac Filter Override Authorization list name : Disabled
Accounting list name :
802.1x authentication list name : Disabled
802.1x authorization list name : Disabled
Security

802.11 Authentication : Open System
Static WEP Keys : Disabled
802.1X : Disabled
Wi-Fi Protected Access (WPA/WPA2/WPA3) : Enabled

WPA (SSN IE) : Disabled
WPA2 (RSN IE) : Enabled

MPSK : Enabled
AES Cipher : Enabled
CCMP256 Cipher : Disabled
GCMP128 Cipher : Disabled
GCMP256 Cipher : Disabled

WPA3 (WPA3 IE) : Disabled
Auth Key Management

802.1x : Disabled
PSK : Enabled
CCKM : Disabled
FT dot1x : Disabled
FT PSK : Disabled
FT SAE : Disabled
PMF dot1x : Disabled
PMF PSK : Disabled
SAE : Disabled
OWE : Disabled
SUITEB-1X : Disabled
SUITEB192-1X : Disabled

CCKM TSF Tolerance : 1000
FT Support : Adaptive

FT Reassociation Timeout : 20
FT Over-The-DS mode : Enabled

PMF Support : Disabled
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PMF Association Comeback Timeout : 1
PMF SA Query Time : 200

Web Based Authentication : Disabled
Conditional Web Redirect : Disabled
Splash-Page Web Redirect : Disabled
Webauth On-mac-filter Failure : Disabled
Webauth Authentication List Name : Disabled
Webauth Authorization List Name : Disabled
Webauth Parameter Map : Disabled
Tkip MIC Countermeasure Hold-down Timer : 60

Non Cisco WGB : Disabled
Band Select : Enabled
Load Balancing : Disabled
Multicast Buffer : Disabled
Multicast Buffer Size : 0
IP Source Guard : Disabled
Assisted-Roaming

Neighbor List : Disabled
Prediction List : Disabled
Dual Band Support : Disabled

IEEE 802.11v parameters
Directed Multicast Service : Disabled
BSS Max Idle : Disabled

Protected Mode : Disabled
Traffic Filtering Service : Disabled
BSS Transition : Enabled

Disassociation Imminent : Disabled
Optimised Roaming Timer : 40
Timer : 200

WNM Sleep Mode : Disabled
802.11ac MU-MIMO : Disabled
802.11ax paramters

OFDMA Downlink : unknown
OFDMA Uplink : unknown
MU-MIMO Downlink : unknown
MU-MIMO Uplink : unknown
BSS Color : unknown
Partial BSS Color : unknown
BSS Color Code :

WLANの詳細を表示するには、次のコマンドを使用します。
Device# show run wlan
wlan wlan_8 8 ssid_8
security wpa psk set-key ascii 0 deadbeef
no security wpa akm dot1x
security wpa akm psk
security wpa wpa2 mpsk
priority 0 set-key ascii 0 deadbeef
priority 1 set-key ascii 0 deaddead
priority 2 set-key ascii 0 d123d123
priority 3 set-key hex 0 0234567890123456789012345678901234567890123456789012345678901234

priority 4 set-key hex 0 1234567890123456789012345678901234567890123456789012345678901234

no shutdown
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第 73 章

クライアントの複数認証

•クライアントの複数認証について（713ページ）
•特定のクライアントに対する認証の組み合わせのサポートについて（713ページ）
•クライアントの複数認証の設定（714ページ）
•複数の認証設定の確認（718ページ）

クライアントの複数認証について
複数認証機能は、クライアント接続でサポートされるレイヤ 2およびレイヤ 3セキュリティタ
イプの拡張機能です。

特定の SSIDに対して L2認証と L3認証の両方を有効にすることができます。（注）

特定のクライアントに対する認証の組み合わせのサポー

トについて
複数認証機能は、WLANプロファイルで設定された特定のクライアントに対する複数の認証の
組み合わせをサポートします。

次の表に、サポートされる認証の組み合わせの概要を示します。

サポートありレイヤ 3レイヤ 2

はいCWAMAB

はいLWAMAB

対応-MAB + PSK

対応-MAB + 802.1X
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はいLWAMABのエラー

はいCWA802.1X

はいLWA802.1X

はいLWAPSK

はいCWAPSK

はいCWAiPSK + MAB

16.10.1以降では、WLANの 802.1X設定で、WPAまたはWPA2設定を使用したWeb認証設定
がサポートされます。

この機能は、次の APモードもサポートしています。

• Local

• FlexConnect

•ファブリック

クライアントの複数認証の設定

802.1XおよびローカルWeb認証用のWLANの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan profile-name wlan-id SSID_Name

例：

ステップ 2

• profile-name：設定するWLANのプ
ロファイル名です。

Device(config)# wlan wlan-test 3
ssid-test

• wlan-id：ワイヤレス LANの IDで
す。範囲は 1～ 512です。

• SSID_Name：最大 32文字の英数字
からなる SSIDです。
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目的コマンドまたはアクション

すでにこのコマンドを設定し

ている場合は、wlan
profile-nameコマンドを入力し
ます。

（注）

dot1xセキュリティ用のセキュリティ認
証リストを有効にします。

security dot1x authentication-list
auth-list-name

例：

ステップ 3

この設定は、すべての dot1xセキュリ
ティWLANで類似しています。Device(config-wlan)# security dot1x

authentication-list default

dot1xセキュリティ用の認証リストを有
効にします。

security web-auth authentication-list
authenticate-list-name

例：

ステップ 4

Device(config-wlan)# security web-auth
authentication-list default

パラメータマップをマッピングします。security web-auth parameter-map
parameter-map-name

ステップ 5

パラメータマップがWLANに
関連付けられていない場合

は、グローバルパラメータ

マップの設定と見なされま

す。

（注）
例：

Device(config-wlan)# security web-auth
parameter-map WLAN1_MAP

WLANをイネーブルにします。no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

事前共有キー（PSK）およびローカルWeb認証用のWLANの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan profile-name wlan-id SSID_Name

例：

ステップ 2

• profile-name：設定するWLANのプ
ロファイル名です。

Device(config)# wlan wlan-test 3
ssid-test
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目的コマンドまたはアクション

• wlan-id：ワイヤレス LANの IDで
す。範囲は 1～ 512です。

• SSID_Name：最大 32文字の英数字
からなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlan
profile-nameコマンドを入力し
ます。

（注）

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm dot1x

PSK AKMの共有キーを設定します。security wpa akmpsk set-key ascii/hex key

例：

ステップ 4

Device(config-wlan)# security wpa akm
psk set-key asci 0

WLANの認証リストを有効にします。security web-auth authentication-list
authenticate-list-name

ステップ 5

例：

Device(config-wlan)# security web-auth
authentication-list default

パラメータマップをマッピングします。security web-auth parameter-map
parameter-map-name

ステップ 6

パラメータマップがWLANに
関連付けられていない場合

は、グローバルパラメータ

マップの設定と見なされま

す。

（注）
例：

Device(config-wlan)# security web-auth
parameter-map WLAN1_MAP
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PSKまたは iPSK（ID事前共有キー）および中央Web認証用のWLAN
の設定

WLANの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan profile-name wlan-id SSID_Name

例：

ステップ 2

• profile-name：設定するWLANのプ
ロファイル名です。

Device(config)# wlan wlan-test 3
ssid-test

• wlan-id：ワイヤレス LANの IDで
す。範囲は 1～ 512です。

• SSID_Name：最大 32文字の英数字
からなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlan
profile-nameコマンドを入力し
ます。

（注）

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm dot1x

PSK AKMの共有キーを設定します。security wpa akmpsk set-key ascii/hex key

例：

ステップ 4

Device(config-wlan)# security wpa akm
psk set-key asci 0

MACフィルタリングパラメータを設定
します。

mac-filtering list-name

例：

ステップ 5

Device(config-wlan)# mac-filtering
ewlc-radius
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WLANへのポリシープロファイルの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

デフォルトポリシープロファイルを設

定します。

wireless profile policy policy-profile-name

例：

ステップ 2

Device(config)# wireless profile policy
policy-iot

AAAサーバまたは ISEサーバから受信
したポリシーを適用するように AAA
オーバーライドを設定します。

aaa-override

例：

Device(config-wireless-policy)# aaa
override

ステップ 3

ポリシープロファイルにNACを設定し
ます。

nac

例：

ステップ 4

Device(config-wireless-policy)# nac

WLANを停止します。no shutdown

例：

ステップ 5

Device(config-wireless-policy)# no
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

複数の認証設定の確認

レイヤ 2認証

L2認証（Dot1x）が完了すると、クライアントはWebauth Pending状態に移行します。

L2認証後のクライアントの状態を確認するには、次のコマンドを使用します。
Device# show wireless client summary
Number of Local Clients: 1
MAC Address AP Name WLAN State Protocol Method Role
-----------------------------------------------------------------------------------------------------------------
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58ef.68b6.aa60 ewlc1_ap_1 3 Webauth Pending 11n(5) Dot1x Local
Number of Excluded Clients: 0

Device# show wireless client mac-address <mac_address> detail
Auth Method Status List

Method : Dot1x

Webauth State : Init

Webauth Method : Webauth

Local Policies:

Service Template : IP-Adm-V6-Int-ACL-global (priority 100)

URL Redirect ACL : IP-Adm-V6-Int-ACL-global

Service Template : IP-Adm-V4-Int-ACL-global (priority 100)

URL Redirect ACL : IP-Adm-V4-Int-ACL-global

Service Template : wlan_svc_default-policy-profile_local (priority 254)

Absolute-Timer : 1800

VLAN : 50

Device# show platform software wireless-client chassis active R0
ID MAC Address WLAN Client State

----------------------------------------------------------------------------------------

0xa0000003 58ef.68b6.aa60 3 L3 Authentication

Device# show platform software wireless-client chassis active F0
ID MAC Address WLAN Client State AOM ID Status

-------------------------------------------------------------------------------------------------
0xa0000003 58ef.68b6.aa60 3 L3 Authentication. 730.

Done

Device# show platform hardware chassis active qfp feature wireless wlclient cpp-client
summary
Client Type Abbreviations:
RG – REGULAR BLE – BLE
HL - HALO LI – LWFL INT
Auth State Abbrevations:
UK – UNKNOWN IP – LEARN IP IV – INVALID
L3 – L3 AUTH RN – RUN
Mobility State Abbreviations:
UK – UNKNOWN IN – INIT
LC – LOCAL AN – ANCHOR
FR – FOREIGN MT – MTE
IV – INVALID
EoGRE Abbreviations:
N – NON EOGRE Y - EOGRE

CPP IF_H DP IDX MAC Address VLAN CT MCVL AS MS E WLAN POA
--------------------------------------------------------------------------------------
0X49 0XA0000003 58ef.68b6.aa60 50 RG 0 L3 LC N wlan-test 0x90000003

Device# show platform hardware chassis active qfp feature wireless wlclient datapath
summary
Vlan DP IDX MAC Address VLAN CT MCVL AS MS E WLAN POA
------------------------------------------------------------------------------------
0X49 0xa0000003 58ef.68b6.aa60 50 RG 0 L3 LC N wlan-test 0x90000003
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レイヤ 3認証

L3認証が成功すると、クライアントは Run状態に移行します。

L3認証後のクライアントの状態を確認するには、次のコマンドを使用します。
Device# show wireless client summary
Number of Local Clients: 1
MAC Address AP Name WLAN State Protocol Method Role
-----------------------------------------------------------------------------------------------------------------

58ef.68b6.aa60 ewlc1_ap_1 3 Run 11n(5) Web Auth Local
Number of Excluded Clients: 0

Device# show wireless client mac-address 58ef.68b6.aa60 detail
Auth Method Status List

Method : Web Auth

Webauth State : Authz

Webauth Method : Webauth

Local Policies:

Service Template : wlan_svc_default-policy-profile_local (priority 254)

Absolute-Timer : 1800

VLAN : 50

Server Policies:

Resultant Policies:

VLAN : 50

Absolute-Timer : 1800

Device# show platform software wireless-client chassis active R0
ID MAC Address WLAN Client State
--------------------------------------------------
0xa0000001 58ef.68b6.aa60 3 Run

Device# show platform software wireless-client chassis active f0
ID MAC Address WLAN Client State AOM ID. Status

--------------------------------------------------------------------
0xa0000001 58ef.68b6.aa60. 3 Run 11633 Done

Device# show platform hardware chassis active qfp feature wireless wlclient cpp-client
summary
Client Type Abbreviations:
RG – REGULAR BLE – BLE
HL - HALO LI – LWFL INT
Auth State Abbrevations:
UK – UNKNOWN IP – LEARN IP IV – INVALID
L3 – L3 AUTH RN – RUN
Mobility State Abbreviations:
UK – UNKNOWN IN – INIT
LC – LOCAL AN – ANCHOR
FR – FOREIGN MT – MTE
IV – INVALID
EoGRE Abbreviations:
N – NON EOGRE Y - EOGRE
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CPP IF_H DP IDX MAC Address VLAN CT MCVL AS MS E WLAN POA
---------------------------------------------------------------------------------
0X49 0XA0000003 58ef.68b6.aa60 50 RG 0 RN LC N wlan-test 0x90000003

Device# show platform hardware chassis active qfp feature wireless wlclient datapath
summary
Vlan pal_if_hd1 mac Input Uidb Output Uidb
------------------------------------------------------------------
50 0xa0000003 58ef.68b6.aa60 95929 95927
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第 74 章

Cisco TrustSecの設定

• Cisco TrustSecの概要（723ページ）
• Cisco TrustSecの機能（724ページ）
•セキュリティグループアクセスコントロールリスト（727ページ）
•インラインタギング（729ページ）
•ポリシーの実施（729ページ）
• APでの SGACLの有効化（730ページ）
•ローカルモードでの SGACL、インラインタギング、および SGTの設定（732ページ）
• TrustSec用の ISEの設定（732ページ）
• Cisco TrustSec設定の確認（734ページ）

Cisco TrustSecの概要
Cisco TrustSecは、ネットワーク内のユーザ、ホスト、およびネットワークデバイスを強力に
識別する機能に基づいた、シスコネットワークデバイスのセキュリティを改善します。TrustSec
は、特定の役割についてデータトラフィックを一意に分類することで、トポロジに依存しな

い、スケーラブルなアクセスコントロールを実現します。TrustSecは、認証されたピアおよび
これらのピアとの暗号化リンク間で信頼を確立することで、データの機密保持および整合性を

保証します。

Cisco TrustSecの主要コンポーネントは、Cisco Identity Services Engine（ISE）です。スイッチ上
で手動で設定することもできますが、Cisco ISEは TrustSec IDおよびセキュリティグループ
ACL（SGACL）でスイッチをプロビジョニングできます。

CTSサーバを新しいサーバに変更する前に、clear cts environment-dataコマンドを使用して
CTS環境データを手動でクリアする必要があります。これにより、show cts environment-data
コマンドの実行時に、更新されたデータを取得できるようになります。

（注）
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MTUの注意事項

1518バイトを超えるCTSタグ付きパケットは、Cisco vWLCコントローラでドロップされるこ
とがあります。これは、vWLCインスタンスをホストしている UCSサーバで着信パケットの
サイズが制限されているためです。UCSサーバのデフォルトMTUは 1500であるため、1518
バイトのパケットのみが許可されます。この超過分の18バイトには、802.1Qの4バイトとイー
サネットヘッダーの 14バイトが含まれています。

CTSタグ用に設定されたイーサネットリンクにより、Ciscoメタデータと呼ばれる 8バイトの
カプセル化が課されます。その結果、イーサネットパケットの合計サイズは、8バイト増えて
1526バイト（1518 + 8 = 1526）になります。したがって、イーサネットの追加の 8バイトに対
応するために、受信インターフェイスのMTUを 8バイト増やす必要があります。

ルータおよびスイッチ（たとえば、CiscoASR 1000シリーズルータ、Cisco 4000シリーズサー
ビス統合型ルータ、Cisco Catalyst 3000シリーズスイッチ、Cisco Catalyst 9000シリーズスイッ
チ）上の CTSインターフェイスは、MTUを 1508バイトに自動調整して追加の 8バイトに対
応します。ただし、UCSサーバなどの他のデバイスでは、MTUを1508に増やすために手動更
新が必要です。UCSでジャンボMTUを設定する方法については、次のリンクを参照してくだ
さい。

https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/ucs-b-series-blade-servers/
117601-configure-UCS-00.html

Cisco TrustSecの機能
次の表に、TrustSecがイネーブルになった Ciscoスイッチで実装される TrustSec機能を示しま
す。継続的な TrustSecの General Availabilityリリースによって、サポートされるスイッチの数
および各スイッチでサポートされる TrustSec機能の数は増加しています。

説明Cisco TrustSecの機能

IEEE 802.1AEに基づくワイヤレートホップ単
位レイヤ 2暗号化のプロトコル。

MACSec対応デバイス間において、パケット
は送信デバイスからの出力で暗号化され、受

信デバイスへの入力で復号化されます。デバ

イス内では平文です。

この機能は、TrustSecハードウェア対応デバ
イス間だけで利用できます。

この機能は、Catalyst 3850および
Catalyst 3650スイッチではサポート
されていません。

（注）

802.1AEタギング（MACSec）
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説明Cisco TrustSecの機能

EACは、TrustSecドメインに接続しているエ
ンドポイントユーザまたはデバイスの認証プ

ロセスです。通常、EACはアクセスレベルス
イッチで実行されます。EACプロセスの認証
および許可に成功すると、ユーザまたはデバ

イスに対してセキュリティグループタグが割

り当てられます。現在、EACは802.1X、MAC
認証バイパス（MAB）、およびWeb認証プロ
キシ（WebAuth）とすることができます。

エンドポイントアドミッションコントロール

（EAC）

NDACは、TrustSecドメイン内の各ネットワー
クデバイスがピアデバイスのクレデンシャル

および信頼性を確認できる認証プロセスです。

NDACは、IEEE 802.1Xポートベースの認証
に基づく認証フレームワークを利用し、EAP
方式として EAP-FASTを使用します。NDAC
プロセスの認証および許可に成功すると、IEEE
802.1AE暗号化のセキュリティアソシエーショ
ンプロトコルネゴシエーションとなります。

ネットワークデバイスアドミッションコント

ロール（NDAC）

セキュリティグループアクセスコントロール

リスト（SGACL）は、セキュリティグループ
タグをポリシーと関連付けます。ポリシーは、

TrustSecドメインから出力される SGTタグ付
きトラフィックに対して適用されます。

セキュリティグループアクセスコントロール

リスト（SGACL）

Cisco TrustSecセキュリティグループアクセ
スコントロールリスト（SGACL）は、Cisco
StackWise技術をサポートしているスイッチで
のハイアベイラビリティ機能をサポートして

います。Cisco StackWise技術によってステー
トフルな冗長性が提供され、スイッチスタッ

クはアクセス制御エントリを強制し、処理で

きます。

この機能を有効にするCiscoTrustSec固有の設
定はありません。

CiscoTrustSecSGACLのハイアベイラビリティ
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説明Cisco TrustSecの機能

NDAC認証のあと、セキュリティアソシエー
ションプロトコル（SAP）は、その後の
TrustSecピア間のMACSecリンク暗号化のキー
および暗号スイートについて、自動的にネゴ

シエーションを行います。SAPは IEEE802.11i
で定義されます。

この機能は、Catalyst 3850および
Catalyst 3650スイッチではサポート
されていません。

（注）

セキュリティアソシエーションプロトコル

（SAP）

SGTは、TrustSecドメイン内の送信元のセキュ
リティ分類を示す 16ビットの単一ラベルで
す。イーサネットフレームまたは IPパケット
に追加されます。

セキュリティグループタグ（SGT）

Security Group Tag Exchange Protocol（SXP）。
SXPを使用すると、TrustSecにハードウェア
で対応していないデバイスが Cisco Identity
Services Engine（ISE）またはCisco Secureアク
セスコントロールシステム（ACS）から認証
されたユーザとデバイスの SGT属性を受信で
きます。デバイスは、次にセキュリティグルー

プアクセスコントロールリスト（SGACL）
強制のために、送信元トラフィックをタグ付

けする TrustSecにハードウェアで対応してい
るデバイスに、sourceIP-to-SGTバインディン
グを転送できます。

SGT Exchange Protocol（SXP）

リンクの両端で 802.1AEMACsecをサポートしている場合、SAPネゴシエーションが実行され
ます。サプリカントとオーセンティケータの間で EAPOL-Keyが交換され、暗号スイートのネ
ゴシエーション、セキュリティパラメータの交換、およびキーの管理が実行されます。これら

の作業が正常に完了すると、セキュリティアソシエーション（SA）が確立します。

ソフトウェアバージョンとライセンスおよびリンクハードウェアサポートに応じて、SAPネ
ゴシエーションは次の動作モードの 1つを使用できます。

• Galois Counter Mode（GCM）：認証と暗号化

• GCM authentication（GMAC）：GCM認証、暗号化なし

• No Encapsulation：カプセル化なし（クリアテキスト）

• null：カプセル化、認証または暗号化なし
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セキュリティグループアクセスコントロールリスト
セキュリティグループは、アクセスコントロールポリシーを共有するユーザ、エンドポイン

トデバイス、およびリソースのグループです。セキュリティグループは、管理者が Cisco
Identity Services Engine（ISE）で定義します。新しいユーザやデバイスが Cisco TrustSecドメイ
ンに追加されると、認証サーバは、それらの新しいエンティティを適切なセキュリティグルー

プに割り当てます。Cisco TrustSecは各セキュリティグループに一意の 16ビットの番号を割り
当てます。番号の範囲は Cisco TrustSecドメイン内でグローバルです。ワイヤレスデバイス内
のセキュリティグループの数は、認証されたネットワークエンティティの数までに限定され

ます。セキュリティグループの番号を手動で設定する必要はありません。

デバイスが認証されると、CiscoTrustSecはそのデバイスから発信されるすべてのパケットに、
デバイスのセキュリティグループ番号を含む SGTをタグ付けします。パケットは、Cisco
TrustSecヘッダーにこの SGTを含めて、ネットワーク内のあるゆる場所に運びます。

SGTには送信元のセキュリティグループが含まれているため、タグは送信元 SGT（S-SGT）
と呼ばれることがあります。接続先デバイスもセキュリティグループ（宛先 SG）に割り当て
られます。このグループは、 Cisco TrustSecパケットに接続先デバイスのセキュリティグルー
プ番号が含まれていない場合でも、宛先 SGT（D-SGT）として参照できます。

セキュリティグループアクセスコントロールリスト（SGACL）を使用すると、ユーザと宛
先リソースのセキュリティグループの割り当てに基づいて、ユーザが実行できる操作を制御で

きます。CiscoTrustSecドメインでのポリシーの適用は、軸の1つが送信元セキュリティグルー
プ番号でもう 1つが宛先セキュリティグループ番号の権限マトリックスで表されます。マト
リックス本体の各セルには、送信元セキュリティグループから宛先セキュリティグループに

送信されるパケットに適用される必要がある権限を指定した SGACLの順序付きリストが含ま
れています。ワイヤレスクライアントが認証されると、マトリックスセルにすべてのSGACL
がダウンロードされます。

ワイヤレスクライアントは、ネットワークに接続するときにすべての ACLをコントローラに
プッシュします。

Cisco TrustSecは、ネットワーク内のユーザとデバイスをセキュリティグループに割り当て、
セキュリティグループ間でアクセスコントロールを適用することにより、ネットワーク内で

ロールベースのトポロジに依存しないアクセスコントロールを実現します。SGACLは、デバ
イス IDに基づいてアクセスコントロールポリシーを定義します。ロールと権限が同じであれ
ば、ネットワークトポロジが変更されてもセキュリティポリシーは変更されません。ユーザ

がワイヤレスグループに追加されたら、適切なセキュリティグループにユーザを割り当てる

だけで、そのユーザはただちにそのグループの権限を受け取ります。

ロールベースの権限を使用することで、ACLのサイズが縮小され、ACLのメンテナンスが簡
易化されています。Cisco TrustSecでは、設定されるアクセスコントロールエントリ（ACE）
の数は、指定されている権限の数によって決まるため、ACEの数がかなり少なくなります。

SGACLをサポートする APのリストは次のとおりです。

• Cisco Aironet 1700シリーズアクセスポイント

• Cisco Aironet 1800シリーズアクセスポイント
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• Cisco Aironet 2700シリーズアクセスポイント

• Cisco Aironet 2800シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント

• Cisco Aironet 4800シリーズアクセスポイント

Cisco Catalyst 9800シリーズワイヤレスコントローラ上の SGACLでサポートされているシナ
リオは次のとおりです。

•ワイヤレスからワイヤレス（エンタープライズネットワーク内）：

•ローカルスイッチングを使用したフレックスモード：送信元ワイヤレスネットワー
クから宛先ワイヤレスネットワークにパケットが送信されたときに、出力 APで
SGACLの適用が行われます。

•中央スイッチングを使用したフレックスモード：SGACLの適用は出力 APで実行さ
れます。これを実行するために、コントローラはSGT交換プロトコル（SXP）を介し
てセキュリティグループタグ（IP-SGT）バインディングに IPアドレスをエクスポー
トする必要があります。

•有線からワイヤレス（DCからエンタープライズネットワーク）：パケットが宛先 APに
到達すると、適用が行われます。

•ワイヤレスから有線（エンタープライズネットワークからDC）：パケットが有線ネット
ワークの入力に到達すると、アップリンクスイッチで適用が行われます。

注意事項および制約事項

• SGACLの適用は、ローカルモードのコントローラで実行されます。

• SGACLの適用は、ローカルスイッチングを実行しているフレックスモード APで実行さ
れます。

•ブランチから DCのシナリオでは、ワイヤレスクライアントの SGACLの適用が、上流に
位置するスイッチまたはボーダーゲートウェイのいずれかで実行されます。

• SGACLの適用は、非 IPまたは IPブロードキャストトラフィック、マルチキャストトラ
フィックではサポートされません。

• WLANごとの SGT割り当てはサポートされていません。

• SGACLの適用は、APとワイヤレスコントローラの間（アップストリームまたはアップ
ストリームトラフィックから）のコントロールプレーントラフィックに対しては実行さ

れません。

•非スタティック SGACL設定は、ISEから受信したダイナミック SGACLポリシーでのみ
サポートされます。

• APでのスタティック SGACL設定はサポートされていません。
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インラインタギング
インラインタギングは、コントローラまたは APが送信元 SGTを認識するために使用するト
ランスポートメカニズムです。

トランスポートメカニズムには次の 2つのタイプがあります。

•中央スイッチング：中央でスイッチングされるパケットの場合、コントローラは Ciscoメ
タデータ（CMD）タグを付けることによって、コントローラと関連付けられているワイ
ヤレスクライアントから送信されるすべてのパケットのインラインタギングを実行しま

す。分散システムから着信するパケットの場合、インラインタギングでは、S-SGTタグ
を学習するために、コントローラによってパケットからの CMDヘッダーの取り外しも行
われます。その後、コントローラは SGACLを適用するために S-SGTを含むパケットを転
送します。

•ローカルスイッチング：ローカルでスイッチングされたトラフィックを送信するために、
APはクライアントから送信された、自身と関連付けられているパケットのインラインタ
ギングを実行します。トラフィックを受信するために、APはローカルでスイッチングさ
れたパケットと中央でスイッチングされたパケットの両方を処理し、パケットの S-SGT
タグを使用して、SGACLポリシーを適用します。

コントローラでワイヤレス Cisco TrustSecが有効になっている場合、スイッチとタグ交換する
ように SXPを有効化して設定することもできます。ワイヤレス Cisco TrustSecモードと SXP
モードの両方がサポートされていますが、ワイヤレスCisco TrustSec（AP上）と SXPの両方を
同時に有効な状態にする使用例はありません。

ポリシーの実施
CiscoTrustSecアクセスコントロールは、入力タギングと出力の適用を使用して実装されます。
Cisco TrustSecドメインの入力点では、送信元からのトラフィックは、送信元エンティティの
セキュリティグループ番号を含む SGTでタグ付けされます。SGTは、そのトラフィックでド
メイン全体に伝達されます。Cisco TrustSecドメインの出力ポイントでは、出力デバイスは送
信元SGT（S-SGT）および宛先エンティティ（D-SGT）のセキュリティグループを使用して、
SGACLポリシーマトリックスから適用するアクセスポリシーを決定します。

ポリシーの適用は、APの中央およびローカルの両方でスイッチドトラフィックに適用できま
す。有線クライアントがワイヤレスクライアントと通信する場合、APはダウンストリームト
ラフィックを適用します。ワイヤレスクライアントが有線クライアントと通信する場合、AP
はアップストリームトラフィックを適用します。APはこの方法により、ダウンストリームト
ラフィックとワイヤレス間トラフィックの両方でトラフィックを適用します。適用が機能する

ためには、S-SGT、D-SGT、およびACLが必要です。APは、Cisco ISEサーバで利用可能な情
報からすべてのワイヤレスクライアントの SGT情報を取得します。
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トラフィックを適用するためには、Cisco APはリスナーモードまたはリスナーとスピーカー
の両方のモードである必要があります。これは、リスナーモードで IP-SGTバインディングの
完全なセットが保持されるためです。APで適用を有効にすると、対応するポリシーがダウン
ロードされて APにプッシュされます。

（注）

APでの SGACLの有効化

設定を無効にするには、以下のコマンドの no形式を使用します。たとえば、cts role-based
enforcement は APのロールベースアクセスコントロールの適用を無効にします。

（注）

始める前に

• AP上のセキュリティグループアクセスコントロールリスト（SGACL）は、ワイヤレス
コントローラが FlexConnectモードの場合にのみ有効化できます。

•タグ付きパケットを送信または受信するように、アップリンクポートで cts manualコマ
ンドを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RFプロファイルを設定し、RFプロファ
イルコンフィギュレーションモードを

開始します。

wireless profile flex flex-profile

例：

Device(config)# wireless profile flex
xyz-flex-profile

ステップ 2

APのロールベースアクセスコント
ロールの適用を有効にします。

cts role-based enforcement

例：

ステップ 3

Device(config-wireless-flex-profile)#
cts role-based enforcement

APでインラインタギングを有効にし
ます。

cts inline-tagging

例：

ステップ 4

Device(config-wireless-flex-profile)#
cts inline-tagging
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目的コマンドまたはアクション

CTSプロファイル名を有効にします。cts profile profile-name

例：

ステップ 5

Device(config-wireless-flex-profile)#
cts profile xyz-profile

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 6

Device(config-wireless-flex-profile)#
exit

サイトタグを設定し、サイトタグコ

ンフィギュレーションモードを開始し

ます。

wireless tag site site-name

例：

Device(config)# wireless tag site
xyz-site

ステップ 7

flexプロファイルを設定します。flex-profile flex-profile-name

例：

ステップ 8

Device(config-site-tag)# flex-profile
xyz-flex-profile

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 9

Device(config-site-tag)# exit

APを設定し、APプロファイルコン
フィギュレーションモードを開始しま

す。

ap mac-address

例：

Device(config)# ap F866.F267.7DFB

ステップ 10

サイトタグを APにマッピングしま
す。

site-tag site-tag-name

例：

ステップ 11

Device(config-ap-tag)# site-tag
xyz-site

次のタスク

show cts ap sgt-info ap-nameコマンドを使用して、APの SGACL設定を確認します。
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ローカルモードでのSGACL、インラインタギング、およ
び SGTの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

Device(config)# wireless profile policy
xyz-policy-profile

CTSインラインタギングを有効にしま
す。

cts inline-tagging

例：

ステップ 3

Device(config-wireless-policy)# cts
inline-tagging

CTS SGACLの適用を有効にします。cts role-based enforcement

例：

ステップ 4

Device(config-wireless-policy)# cts
role-based enforcement

（任意）デフォルトのセキュリティグ

ループタグ（SGT）を設定します。
cts sgt sgt-value

例：

ステップ 5

SGTは、クライアントが ISE
サーバではなくオープン認証

を使用する場合にのみ、ユー

ザセッションに必要です。

（注）Device(config-wireless-policy)# cts
sgt 100

TrustSec用の ISEの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

RADIUSサーバ名を指定します。radius server server-name

例：

ステップ 2

Device(config)# radius server
Test-SERVER1

RADIUSサーバのプライマリパラメー
タを指定します。

address ipv4 ip address

例：

ステップ 3

Device(config-radius-server)# address
ipv4 124.3.50.62

デバイスと、RADIUSサーバ上で動作す
るキー文字列 RADIUSデーモンとの間

pac key key

例：

ステップ 4

で使用される認証および暗号キーを指定

します。
Device(config-radius-server)# pac key
cisco

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-radius-server)# exit

RADIUSサーバグループの IDを作成し
ます。

aaa group server radius server-group

例：

ステップ 6

Device(config)# aaa group server radius
authc-server-group

CTS認証リストを作成します。cts authorization list mlist-name

例：

ステップ 7

Device(config)# cts authorization list
authc-list

Webベース許可の許可方式リストを作
成します。

aaa authorization network mlist-name
group name

例：

ステップ 8

コントローラに設定されてい

る ISE IPアドレスが、ISEに
設定されている IPアドレス
（[WorkCenter] > [TrustSec] >
[Components] > [Trustsec AAA
Servers]）と同じであることを
確認します。

（注）

Device(config)# aaa authorization
network default group group1
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Cisco TrustSec設定の確認
ワイヤレス CTS SGACL設定の概要を表示するには、次のコマンドを使用します。
Device# show wireless cts summary

Local Mode CTS Configuration

Policy Profile Name SGACL Enforcement Inline-Tagging Default-Sgt

----------------------------------------------------------------------------------------
xyz-policy DISABLED ENABLED 0

wireless-policy1 DISABLED DISABLED 0

w-policy-profile1 DISABLED DISABLED 0

default-policy-profile DISABLED DISABLED 0

Flex Mode CTS Configuration

Flex Profile Name SGACL Enforcement Inline-Tagging
-----------------------------------------------------------------------
xyz-flex DISABLED ENABLED
demo-flex DISABLED DISABLED
flex-demo DISABLED DISABLED
xyz-flex-profile DISABLED DISABLED
default-flex-profile DISABLED DISABLED

さまざまなワイヤレスプロファイルの CTS固有の設定ステータスを表示するには、次のコマ
ンドを使用します。

Device# show cts wireless profile policy xyz-policy

Policy Profile Name : xyz-policy
CTS
Role-based enforcement : ENABLED
Inline-tagging : ENABLED
Default SGT : 100

Policy Profile Name : foo2
CTS
Role-based enforcement : DISABLED
Inline-tagging : ENABLED
Default SGT : NOT-DEFINED

Policy Profile Name : foo3
CTS
Role-based enforcement : DISABLED
Inline-tagging : DISABLED
Default SGT : 65001

特定のワイヤレスプロファイルの CTS設定を表示するには、次のコマンドを使用します。
Device# show wireless profile policy detailed xyz-policy

Policy Profile Name : xyz-policy
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Description :
Status : DISABLED
VLAN : 1
Client count : 0
Passive Client : DISABLED
ET-Analytics : DISABLED
StaticIP Mobility : DISABLED
!
.
.
.WGB Policy Params
Broadcast Tagging : DISABLED
Client VLAN : DISABLED

Mobility Anchor List
IP Address Priority

CTS
Role-based enforcement : ENABLED
Inline-tagging : ENABLED
Default SGT : NOT-DEFINED
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第 75 章

SGTインラインタギングと SXPv4

• APおよび SXPv4での SGTインラインタギングの概要（737ページ）
• SXPプロファイルの作成（738ページ）
•アクセスポイントでの SGTインラインタギングの設定（738ページ）
• SXP接続の設定（GUI）（739ページ）
• SXP接続の設定（740ページ）
•アクセスポイントへの SGTプッシュの確認（741ページ）

APおよび SXPv4での SGTインラインタギングの概要
CiscoTrustSec（CTS）は、信頼できるネットワークデバイスのドメインを確立することによっ
てセキュアネットワークを構築します。ドメイン内の各デバイスは、そのピアによって認証さ

れます。ドメイン内のデバイス間リンクでの通信は、暗号化、メッセージ整合性検査、データ

パスリプレイ防止メカニズムを組み合わせたセキュリティで保護されます。

スケーラブルグループタグ（SGT）交換プロトコル（SXP）は、CTSをサポートする複数の
プロトコルの 1つです。CTS SXPバージョン 4（SXPv4）は、ネットワークの古いバインディ
ングを防ぐため、ループ検出メカニズムを追加することで、SXPの機能を強化しました。さら
に、Cisco TrustSecは SGTインラインタギングをサポートしているため、クリアテキスト（暗
号化されていない）イーサネットパケットに組み込まれた SGTの伝達が可能になります。

ワイヤレスクライアントが接続され、ISEによって認証されると、コントローラ上で IP-SGT
バインディングが生成されます。同じSGTが他のクライアントの詳細とともにAPにプッシュ
されます。

APおよび SXPv4での SGTインラインタギングの詳細については、https://www.cisco.com/c/en/
us/td/docs/ios-xml/ios/sec_usr_cts/configuration/xe-3s/sec-usr-cts-xe-3s-book/sec-cts-sxpv4.htmlにある
『Cisco TrustSec Configuration Guide』を参照してください。
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SXPプロファイルの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスCTSプロファイルを設定し、
cts-sxpプロファイルコンフィギュレー
ションモードを開始します。

wireless cts-sxp profile profile-name

例：

Device(config)# wireless cts-sxp
profile rr-profile

ステップ 2

Cisco TrustSecの SXPをイネーブルにし
ます。

cts sxp enable

例：

ステップ 3

Device(config-cts-sxp-profile)# cts
sxp enable

アクセスポイントでの SGTインラインタギングの設定
APで SGTインラインタギングを設定するには、次の手順に従います。

始める前に

•インラインタギングのためにAPにプッシュされる SGTは、ISE認証によるダイナミック
SGT割り当てによるものだけです。コントローラで設定されているスタティックバイン
ディングではサポートされていません。

• SGTは、APがフレックスモードで動作している場合にのみプッシュされます。

SGTインラインタギングは、次の APでのみサポートされています。

• Cisco Aironet 1700I

• Cisco Aironet 1800シリーズ

• Cisco Aironet 2700シリーズ

• Cisco Aironet 3700シリーズ

• Cisco Aironet 3800シリーズ

• Cisco Aironet 4800シリーズ
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス flexプロファイルを設定し、
ワイヤレス flexプロファイルコンフィ
ギュレーションモードを開始します。

wireless profile flex flex-profile

例：

Device(config)# wireless profile flex
rr-xyz-flex-profile

ステップ 2

APでインラインタギングを有効にしま
す。

cts inline-tagging

例：

ステップ 3

Device(config-wireless-flex-profile)#
cts inline-tagging

SXP接続の設定（GUI）
SXPグローバルコンフィギュレーションを設定するには、次の手順を実行します。

手順

ステップ 1 [Global]セクションで、[SXP Enabled]チェックボックスをオンにして SXPを有効にします。

ステップ 2 [Default Source IP]フィールドに IPアドレスを入力します。

ステップ 3 [Reconciliation Period (sec)]フィールドに値を入力します。

ステップ 4 [Retry Period (sec)]フィールドに値を入力します。

ステップ 5 [Set NewDefault Password]チェックボックスをオンにします。このチェックボックスをオンに
すると、[Password Type]および [Enter Password]フィールドが表示されます。

ステップ 6 [Password Type]ドロップダウンリストから、使用可能なタイプのいずれかを選択します。

ステップ 7 [Enter Password]フィールドに値を入力します。

ステップ 8 [Apply]ボタンをクリックします。

ステップ 9 [Peer]セクションで [Add]ボタンをクリックします。

ステップ 10 [Peer IP]フィールドに IPアドレスを入力します。

ステップ 11 [Source IP]フィールドに IPアドレスを入力します。

ステップ 12 [Password]ドロップダウンリストから、使用可能なタイプのいずれかを選択します。

ステップ 13 [Mode of Local Device]ドロップダウンリストから、使用可能なタイプのいずれかを選択しま
す。

ステップ 14 [Save & Apply to Device]ボタンをクリックします。
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ステップ 15 [AP]タブで [Add]ボタンをクリックします。[Add SXP AP]ダイアログボックスが表示されま
す。

ステップ 16 プロファイルの名前を [Name]フィールドに入力します。

ステップ 17 [Status]フィールドを [Enabled]に設定して APを有効にします。

ステップ 18 [Default Password]フィールドに値を入力します。

ステップ 19 [CTS Speaker Seconds]、[CTS Recon Period]、[CTS Retry Period]、[CTS Listener Maximum]、およ
び [CTS Listener Minimum]の値（秒単位）を入力します。

ステップ 20 [CTS SXP Profile Connections]セクションで [Add]をクリックします。

ステップ 21 [Peer IP]フィールドに IPアドレスを入力します。

ステップ 22 [ConnectionMode]ドロップダウンリストからいずれかのモードを選択します。使用可能なモー
ドは、[Both]、[Listener]、および [Speaker]です。

ステップ 23 [Password Type]ドロップダウンリストから、[None]または [Default]を選択します。

ステップ 24 [Add]ボタンをクリックします。

ステップ 25 [Save & Apply to Device]ボタンをクリックします。

SXP接続の設定
SXP接続を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CTS SXPサポートを有効にします。cts sxp enable

例：

ステップ 2

Device(config)# cts sxp enable

CTS-SXPピアアドレス接続を設定しま
す。

cts sxp connection peer
ipv4-addresspassword none mode local
speaker

ステップ 3

パスワードは必ずしも noneに
する必要はありません。モー

ドはスピーカーかリスナーま

たはその両方を使用できま

す。

（注）
例：

Device(config)# cts sxp connection peer
1.1.1.1 password none mode local
speaker
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次のタスク

設定を確認するには、次のコマンドを使用します。

Device# show running-config | inc sxp

アクセスポイントへの SGTプッシュの確認
ワイヤレスクライアントが接続されて ISEによって認証されると、コントローラ上で IP-SGT
バインディングが生成されます。これは、次のコマンドを使用して確認できます。

Device# show cts role-based sgt-map all

Active IPv4-SGT Bindings Information

IP Address SGT Source
============================================
1.1.1.1 100 CLI

IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 1
Total number of active bindings = 1

SXP接続ステータスを確認するには、次のコマンドを使用します。
Device# show cts sxp connections

SXP : Enabled
Highest Version Supported: 4
Default Password : Not Set
Default Source IP: Not Set
Connection retry open period: 120 secs
Reconcile period: 120 secs
Retry open timer is running
Peer-Sequence traverse limit for export: Not Set
Peer-Sequence traverse limit for import: Not Set
----------------------------------------------
Peer IP : 40.1.1.1
Source IP : 40.1.1.2
Conn status : On
Conn version : 4
Conn capability : IPv4-IPv6-Subnet
Conn hold time : 120 seconds
Local mode : SXP Listener
Connection inst# : 1
TCP conn fd : 1
TCP conn password: none
Hold timer is running
Duration since last state change: 0:00:00:06 (dd:hr:mm:sec)

Total num of SXP Connections = 1

SXP接続を介して学習されたバインディングを表示するには、次のコマンドを使用します。
Device# show cts role-based sgt-map all

Active IPv4-SGT Bindings Information
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IP Address SGT Source
============================================
1.1.1.1 100 CLI

IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 1
Total number of active bindings = 1

APのインラインタギングのステータスとその IP-SGTバインディングを確認するには、APで
次のコマンドを使用します。

AP# show capwap client rcb

AdminState : ADMIN_ENABLED
OperationState : UP
Name : AP2C33.1185.C4D0
SwVer : 16.6.230.41
HwVer : 1.0.0.0
MwarApMgrIp : 9.3.72.38
MwarName : mohit-ewlc
MwarHwVer : 0.0.0.0
Location : default location
ApMode : FlexConnect
ApSubMode : Not Configured
CAPWAP Path MTU : 1485
CAPWAP UDP-Lite : Enabled
IP Prefer-mode : IPv4
AP Link DTLS Encryption : OFF
AP TCP MSS Adjust : Disabled
LinkAuditing : disabled
Efficient Upgrade State : Disabled
Flex Group Name : anrt-flex
AP Group Name : default-group
Cisco Trustsec Config

AP Inline Tagging Mode : Enabled
! The status can be Enabled or Disabled and is based on the tag that is pushed to the
AP.

AP Sgacl Enforcement : Disabled
AP Override Status : Disabled

AP# show cts role-based sgt-map all

Active IPv4-SGT Bindings Information
IP SGT SOURCE

9.3.74.101 17 LOCAL

IP-SGT Active Bindings Summary
============================================
Total number of LOCAL bindings = 1
Total number of active bindings = 1

Active IPv6-SGT Bindings Information
IP SGT SOURCE

fe80::c1d5:3da2:dc96:757d 17 LOCAL

IP-SGT Active Bindings Summary
============================================
Total number of LOCAL bindings = 1
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Total number of active bindings = 1
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第 76 章

ローカルで有効な証明書

•ローカルで有効な証明書（LSC）について（745ページ）
•ローカルで有効な証明書のプロビジョニング（747ページ）
• LSC設定の確認（757ページ）
• LSCの管理トラストポイントの設定（GUI）（757ページ）
• LSCの管理トラストポイントの設定（CLI）（758ページ）

ローカルで有効な証明書（LSC）について
このモジュールでは、ローカルで有効な証明書（LSC）を使用するように Cisco Catalyst 9800
シリーズワイヤレスコントローラおよび Lightweightアクセスポイント（LAP）を設定する方
法について説明します。LSCを使用するPublicKey Infrastructure（PKI）を選択した場合は、AP
とコントローラでLSCを生成できます。その後、証明書を使用してコントローラとAPを相互
認証することができます。

シスココントローラは、LSCを使用するように設定できます。独自の PKIでセキュリティを
強化して認証局（CA）を管理し、生成された証明書でポリシー、制約事項、および使用方法
を定義する場合は、LSCを使用できます。

コントローラで新しい LSC証明書をプロビジョニングし、次に認証局（CA）サーバから
Lightweightアクセスポイント（LAP）をプロビジョニングする必要があります。

LAPは、CAPWAPプロトコルを使用してコントローラと通信します。証明書への署名と、LAP
およびコントローラ自体のCA証明書の発行については、コントローラから要求を開始する必
要があります。LAPは CAサーバと直接通信しません。CAサーバの詳細がコントローラに設
定され、アクセス可能である必要があります。

コントローラは、デバイス上で生成された certReqsを CAに転送するために Simple Certificate
Enrollment Protocol（SCEP）を使用し、CAから署名済み証明書を取得するために SCEPを再度
使用します。

SCEPは、PKIクライアントと認証局サーバが証明書の登録と失効をサポートするために使用
する証明書管理プロトコルです。これはシスコで広く使用され、多くのCAサーバでサポート
されています。SCEPプロトコルでは、HTTPは PKIメッセージのトランスポートプロトコル
として使用されます。SCEPの主な目的は、ネットワークデバイスに証明書を安全に発行する
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ことです。SCEPは多くの操作に対応していますが、このリリースでは次の操作に使用されて
います。

• CAおよび RA公開キーの配布

•認証登録

コントローラでの証明書プロビジョニング

新しいLSC証明書（CA証明書とデバイス証明書の両方）をコントローラにインストールする
必要があります。

SCEPプロトコルを使用する場合、CA証明書はCAサーバから受け取ります。この時点ではコ
ントローラに証明書が存在しないため、これは純粋なGet操作です。これらの証明書はコント
ローラ上にインストールされます。APが LSCでプロビジョニングされるときに、同じ CA証
明書が APにもプッシュされます。

デバイスの証明書の登録操作

CA署名付き証明書を要求する LAPとコントローラの両方に対して、certRequestが PKCS#10
メッセージとして送信されます。certRequestには、X.509証明書に組み込まれ、要求者の秘密
キーでデジタル署名される件名、公開キー、およびその他の属性が含まれています。これらは

CAに送信され、そこで certRequestが X.509証明書に変換されます。

PKCS#10 certRequestを受け取る CAが要求者の IDを認証し、要求が変更されていないことを
確認するためには、追加情報が必要です。証明書の要求または応答を送受信するために、

PKCS#10は PKCS#7などの他のアプローチと何度も組み合わされます。

ここで、PKCS#10は PKCS#7 SignedDataメッセージタイプでラップされます。これは SCEP
クライアント機能の一部としてサポートされ、PKCSReqメッセージがコントローラに送信さ
れます。登録操作が成功すると、CA証明書とデバイス証明書の両方がコントローラ上で使用
可能になります。

Lightweightアクセスポイントでの証明書プロビジョニング
LAPで新しい証明書をプロビジョニングするには、CAPWAPモードで LAPが新しい署名付き
X.509証明書を取得できる必要があります。これを実現するために、LAPはコントローラに
certRequestを送信します。このコントローラは CAプロキシとして機能し、CAにより署名さ
れた LAP用の certRequestの取得に対応します。

certReqおよび certResponseは LWAPPペイロードを使用して LAPに送信されます。

LSC CA証明書と LAPデバイス証明書の両方が LAPにインストールされ、システムが自動リ
ブートします。システムが次に起動するときには、LSCを使用するように設定されているた
め、APは接続要求の一部として LSCデバイス証明書をコントローラに送信します。接続応答
の一部として、コントローラは新しいデバイス証明書を送信すると同時に、新しいCAルート
証明書を使用して受信 LAP証明書を検証します。
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LSCは、コントローラとすべての Cisco Aironetアクセスポイントでサポートされています。（注）

また、LSCはコントローラで有効になっています（GUIおよび CLI）。

次の作業

コントローラおよび APの既存の PKIインフラストラクチャを使用して証明書の登録を設定、
許可、および管理するには、LSCプロビジョニングを使用する必要があります。

ローカルで有効な証明書のプロビジョニング

PKIトラストポイントの RSAキーの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

PKIトラストポイントの RSAキーを設
定します。

crypto key generate rsa exportable
general-keys modulus key_size label
RSA_key

ステップ 2

• key_sizeには、キー係数のサイズを
入力します。有効な範囲は 360～
4096です。

例：

Device(config)# crypto key generate
rsa exportable general-keys modulus
2048 label ewlc-tp1 • RSA_keyには、RSAキーペアのラ

ベルを入力します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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PKIトラストポイントパラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

外部 CAサーバの新しいトラストポイ
ントを作成します。trustpoint_nameはト
ラストポイント名を指します。

crypto pki trustpoint trustpoint_name

例：

Device(config)# crypto pki trustpoint
microsoft-ca

ステップ 2

トラストポイント登録パラメータを使用

してトラストポイントを登録します。

enrollment url HTTP_URL

例：

ステップ 3

Device(ca-trustpoint)# enrollment url

http://CA_server/certsrv/mscep/mscep.dll

トラストポイントの件名パラメータを作

成します。

subject-name subject_name

例：

ステップ 4

Device(ca-trustpoint)# subject-name
C=IN, ST=KA, L=Bengaluru, O=Cisco,
CN=eagle-eye/emailAddress=support@abc.com

RSAキーをトラストポイントの RSA
キーにマッピングします。

rsakeypair RSA_key key_size

例：

ステップ 5

• RSA_key：RSAキーペアのラベルを
指します。

Device(ca-trustpoint)# rsakeypair
ewlc-tp1

• key_size：署名キーの長さを指しま
す。範囲は 360～ 4096です。

失効を確認します。revocation {crl | none | ocsp}

例：

ステップ 6

Device(ca-trustpoint)# revocation none

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(ca-trustpoint)# end
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CAサーバを使用した PKIトラストポイントの認証と登録（GUI）

手順

ステップ 1 [Configuration] > [Security] > [PKI Management]を選択します。

ステップ 2 [Trustpoint]セクションで [Add]をクリックします。

ステップ 3 トラストポイントのラベルと登録 URLを入力します。

ステップ 4 [Authenticate]チェックボックスをオンにして、トラストポイントのラベルを認証します。

ステップ 5 [SubjectName]セクションに、国コード、都道府県、場所、組織、ドメイン名、および電子メー
ルアドレスを入力します。

ステップ 6 [Key Generated]チェックボックスをオンにして、使用可能な RSAキーペアを表示します。
[Available RSA Keypairs]ドロップダウンリストから選択できます。

ステップ 7 [Enroll Trustpoint]チェックボックスをオンにしてパスワードを入力し、確認します。

ステップ 8 [Save & Apply to Device]をクリックします。

CAサーバを使用した PKIトラストポイントの認証と登録（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CA証明書を取得します。crypto pki authenticate trustpoint_name

例：

ステップ 2

Device(config)# crypto pki
authenticate microsoft-ca

yesステップ 3

例：

Device(config)# % Do you accept this
certificate? [yes/no]: yes
Trustpoint CA certificate accepted.

クライアント証明書を登録します。crypto pki enroll trustpoint_name

例：

ステップ 4

Device(config)# crypto pki enroll
microsoft-ca
%
% Start certificate enrollment ..
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目的コマンドまたはアクション

% Create a challenge password. You
will need to verbally provide this
password to the CA Administrator in
order to revoke your certificate.
For security reasons your password
will not be saved in the
configuration.
Please make a note of it.

パスワードを入力します。password

例：

ステップ 5

Device(config)# abcd123

パスワードを再入力します。password

例：

ステップ 6

Device(config)# abcd123

yesステップ 7

例：

Device(config)# % Include the router
serial number in the subject name?
[yes/no]: yes

noステップ 8

例：

Device(config)# % Include an IP
address in the subject name? [no]: no

yesステップ 9

例：

Device(config)#
Request certificate from CA? [yes/no]:
yes
% Certificate request sent to
Certificate Authority
% The 'show crypto pki certificate
verbose client' commandwill show the
fingerprint.

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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LSC証明書による APの接続試行回数の設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [All Access Points]ページで LSCプロビジョンの名前をクリックします。

ステップ 3 [Status]ドロップダウンを使用して LSCを有効にします。

ステップ 4 [Trustpoint Name]ドロップダウンを使用して、トラストポイントを検索または選択します。

ステップ 5 [Number of Join Attempts]フィールドに再試行回数を入力します。

ステップ 6 [Apply]をクリックします。

LSC証明書による APの接続試行回数の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しくプロビジョニングされた LSC証
明書を使用したAPの接続試行回数を指
定します。

ap lsc-provision join-attempt
number_of_attempts

例：

ステップ 2

APの接続回数が指定の制限を超える
と、APはMIC証明書を使用して再接続
します。

Device(config)# ap lsc-provision
join-attempt 10

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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LSC証明書の件名パラメータの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APによって生成された証明書要求の件
名に含める属性を指定します。

ap lsc-provision subject-name-parameter
country country-str state state-str city
city-str domain domain-str org org-str
email-address email-addr-str

ステップ 2

例：

Device(config)# ap lsc-provision
subject-name-parameter country India
state Karnataka city Bangalore domain
domain1 org Right email-address
adc@gfe.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

LSC証明書のキーサイズの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

AP上のLSC証明書に対して生成される
キーのサイズを指定します。

ap lsc-provision key-size{1024 | 2048}

例：

ステップ 2

Device(config)# ap lsc-provision
key-size 1024

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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アクセスポイントでのLSCプロビジョニング用トラストポイントの設
定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

LCSをAPにプロビジョニングする際に
使用するトラストポイントを指定しま

す。

ap lsc-provision trustpoint tp-name

例：

Device(config)# ap lsc-provision
trustpoint microsoft-ca

ステップ 2

tp-nameはトラストポイント名を指しま
す。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

APの LSCプロビジョンリストの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [All Access Points]ページで LSCプロビジョンの名前をクリックします。

ステップ 3 [Status]ドロップダウンを使用して LSCを有効にします。

ステップ 4 [Trustpoint Name]ドロップダウンを使用して、トラストポイントを検索または選択します。

ステップ 5 [Number of Join Attempts]フィールドに再試行回数を入力します。

ステップ 6 [Key Size]ドロップダウンを使用してキーを選択します。
ステップ 7

ステップ 8 [Edit AP Join Profile]ウィンドウで [CAPWAP]タブをクリックします。

ステップ 9 [Add APs to LSC Provision List]セクションで、[Select File]オプションを使用して APの詳細を
含む CSVファイルをアップロードします。ファイルを選択したら [Upload File]をクリックし
ます。

ステップ 10 [AP MAC Address]フィールドを使用して、MACアドレスで APを検索し、追加することもで
きます。プロビジョンリストに追加された APは、[APs in provision List]リストボックスに表
示されます。
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ステップ 11 [Subject Name Parameters]セクションに、次の詳細情報を入力します。

• Country

•都道府県（State）

•市区町村郡（City）

• Organisation

• department

•電子メールアドレス

ステップ 12 [Apply]をクリックします。

APの LSCプロビジョンリストの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

LSCプロビジョンリストにアクセスポ
イントを追加します。

[no] ap lsc-provision mac-address
mac-addr

例：

ステップ 2

ap lsc-provision provision-list
コマンドを使用して APのリ
ストをプロビジョニングでき

ます。

（または）

ap lsc-provisionコマンドを使
用してすべての APをプロビ
ジョニングできます。

（注）

Device(config)# no ap lsc-provision
mac-address 001b.3400.02f0

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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すべてのアクセスポイントに対する LSCプロビジョニングの設定
（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] > > の順に選択します。

ステップ 2 [Access Points]ページで [LSC Provision]セクションを展開します。

ステップ 3 [Status]を [Enabled]状態に設定します。

[Status]を [Provision List]に設定すると、そのプロビジョンリストに含まれているAPに対して
のみ LSCプロビジョニングが設定されます。

ステップ 4 [Trustpoint Name]ドロップダウンリストから、すべての APに対して適切なトラストポイント
を選択します。

ステップ 5 [Number Of Join Attempts]フィールドに、APがコントローラへの接続を再試行できる回数を入
力します。

ステップ 6 [Key Size]ドロップダウンリストを使用して、次のオプションから証明書の適切なキーサイズ
を選択します。

• 2048
• 3072
• 4096

ステップ 7 [Add APs to LSC Provision List]セクションで [Select File]オプションをクリックして、APの詳
細を含む CSVファイルをアップロードします。ファイルを選択したら [Upload File]をクリッ
クします。

ステップ 8 [AP MAC Address]フィールドに APのMACアドレスを入力して APを検索し、追加すること
もできます。プロビジョンリストに追加された APは、[APs in Provision List]セクションに表
示されます。

ステップ 9 [Subject Name Parameters]セクションに、次の詳細情報を入力します。

1. Country

2. 都道府県（State）

3. 市区町村郡（City）

4. マニュアルの構成

5. 部門

6. 電子メールアドレス

ステップ 10 [Apply]をクリックします。
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すべてのアクセスポイントに対する LSCプロビジョニングの設定
（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべてのアクセスポイントに対してLSC
プロビジョニングを有効にします。

[no] ap lsc-provision

例：

ステップ 2

デフォルトでは、LSCプロビジョニン
グはすべてのAPに対して無効になって
います。

Device(config)# no ap lsc-provision

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

プロビジョンリストに含まれるアクセスポイントに対する LSCプロ
ビジョニングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

プロビジョンリストに設定されている

一連のアクセスポイントに対して LSC
プロビジョニングを有効にします。

ap lsc-provision provision-list

例：

Device(config)# ap lsc-provision
provision-list

ステップ 2

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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LSC設定の確認
ワイヤレス管理トラストポイントの詳細を表示するには、次のコマンドを使用します。

Device# show wireless management trustpoint

Trustpoint Name : microsoft-ca
Certificate Info : Available
Certificate Type : LSC
Certificate Hash : 9e5623adba5307facf778e6ea2f5082877ea4beb
Private key Info : Available

APの LSCプロビジョンに関連する設定の詳細を表示するには、次のコマンドを使用します。
Device# show ap lsc-provision summary

AP LSC-provisioning : Disabled
Trustpoint used for LSC-provisioning : microsoft-ca
LSC Revert Count in AP reboots : 10

AP LSC Parameters :
Country : IN
State : KA
City : BLR
Orgn : ABC
Dept : ABC
Email : support@abc.com
Key Size : 2048

AP LSC-provision List : Enabled
Total number of APs in provision list: 3

Mac Address
-----------
0038.df24.5fd0
2c5a.0f22.d4ca
e4c7.22cd.b74f

LSCの管理トラストポイントの設定（GUI）

手順

ステップ 1 [Administration] > [Management] > [HTTP/HTTPS]の順に選択します。

ステップ 2 [HTTP Trust Point Configuration]セクションで、[Enable Trust Point]フィールドを [Enabled]状態
に設定します。

ステップ 3 [Trust Points]ドロップダウンリストから、適切なトラストポイントを選択します。

ステップ 4 設定を保存します。
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LSCの管理トラストポイントの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

LSCの管理トラストポイントを設定し
ます。

wireless management trustpoint
trustpoint_name

例：

ステップ 2

Device(config)# wireless management
trustpoint microsoft-ca

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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第 77 章

Cisco Umbrella WLAN

• Cisco Umbrella WLANについて（759ページ）
• Cisco Umbrellaアカウントへのコントローラの登録（760ページ）
• Cisco Umbrella WLANの設定（761ページ）
• Cisco Umbrella設定の確認（766ページ）

Cisco Umbrella WLANについて
Cisco Umbrella WLANは、既知と緊急の両方の脅威を自動検出する、クラウド提供のネット
ワークセキュリティサービスをドメインネームシステム（DNS）レベルで提供します。

この機能により、マルウェア、ボットネットワーク、およびフィッシングが実際に悪意のある

脅威になる前に、それらをホストしているサイトをブロックできます。

Cisco Umbrella WLANを使用すると、次のことが可能です。

•シングルポイントでのユーザグループごとのポリシーの設定。

•ネットワーク、グループ、ユーザ、デバイス、または IPアドレスごとのポリシーの設定。

ポリシーの優先順位は次のとおりです。

1. ローカルポリシー

2. APグループ

3. WLAN

•リアルタイムのビジュアルセキュリティアクティビティダッシュボードと集約レポート。

•スケジュール設定と電子メールによるレポートの送信。

•最大 60のコンテンツカテゴリのサポートとカスタムホワイトリストエントリとブラック
リストエントリを追加するためのプロビジョニング。

この機能は、次のシナリオでは機能しません。
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•アプリケーションまたはホストが、DNSを使用する代わりに IPアドレスを直接使用して
ドメイン名をクエリしている場合。

•クライアントがWebプロキシに接続されていて、サーバアドレスを解決するための DNS
クエリを送信しない場合。

Cisco Umbrellaアカウントへのコントローラの登録

はじめる前に

• Cisco Umbrellaのアカウントが必要です。

• Cisco Umbrellaからの APIトークンが必要です。

ここでは、CiscoUmbrellaアカウントにコントローラを登録するプロセスについて説明します。

コントローラは、Umbrellaパラメータマップを使用してCisco Umbrellaサーバに登録します。
Umbrellaパラメータマップごとに APIトークンが必要です。Cisco Umbrellaは、コントローラ
のデバイス IDを使用して応答します。デバイス IDは、Umbrellaパラメータマップ名と 1対
1でマッピングされています。

Cisco Umbrellaダッシュボードを使用したコントローラの APIトークンの取得

Cisco Umbrellaダッシュボードで、[Device Name]にコントローラとその IDが表示されている
ことを確認します。

コントローラでの APIトークンの適用

ネットワークに Cisco Umbrellaの APIトークンを登録します。

DNSクエリと応答

WLANにデバイスを登録してUmbrellaパラメータマップを設定すると、WLANに接続してい
るクライアントからのDNSクエリがUmbrella DNSリゾルバにリダイレクトされるようになり
ます。

これは、ローカルドメインの正規表現パラメータマップに設定されていないすべてのドメイ

ンに適用されます。

（注）

クエリと応答は、Umbrellaパラメータマップの DNScryptオプションに基づいて暗号化されま
す。

Cisco Umbrellaの設定の詳細については、『Integration for ISR 4K and ISR 1100 – Security
Configuration Guide』を参照してください。
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制限事項と考慮事項

この機能の制限事項と考慮事項は次のとおりです。

•デバイス登録が成功すると、ワイヤレス Cisco UmbrellaプロファイルをWLANや APグ
ループなどのワイヤレスエンティティに適用できます。

• L3モビリティの場合、CiscoUmbrellaは常にアンカーコントローラで適用する必要があり
ます。

Cisco Umbrella WLANの設定
コントローラで Cisco Umbrellaを設定するには、次の作業を行います。

• Cisco Umbrellaダッシュボードから APIトークンを取得する必要があります。

• CiscoUmbrella登録サーバとのHTTPS接続を確立するために、ルート証明書が必要です。
crypto pki trustpool import terminalコマンドを使用して、digicert.comからコントローラ
にルート証明書をインポートする必要があります。

トラストプールへの CA証明書のインポート

始める前に

ここでは、ルート証明書を取得して Cisco Umbrella登録サーバとの HTTPS接続を確立する方
法について詳しく説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

シスコのWebサイトからルート証明書
を直接インポートします。

crypto pki trustpool import url
http://www.cisco.com/security/pki/trs/ios.p7b

例：

ステップ 2

（または）ステップ3、4、5を実行しま
す。Device(config)# crypto pki trustpool

import url
http://www.cisco.com/security/pki/trs/ios.p7b

import terminalコマンドを実行して、
ルート証明書をインポートします。

crypto pki trustpool import terminal

例：

ステップ 3

Device(config)# crypto pki trustpool
import terminal
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目的コマンドまたはアクション

digicert.comから CA証明書を貼り付け
て、ルート証明書をインポートします。

次の場所で入手できる PEM形式の CA
証明書を入力します。「関連情報」の項

を参照して、CA証明書をダウンロード
してください。

ステップ 4

例：

----BEGIN CERTIFICATE----
MIIElDCCA3ygAwIBAgIQAf2j627KdciIQ4tyS8+8kT
!
.
.
.
j6tJLp07kzQoH3jOlOrHvdPJbRzeXDLz
----END CERTIFICATE----

quitコマンドを入力して、ルート証明書
をインポートします。

quit

例：

ステップ 5

証明書のインポートが完了す

ると、メッセージが届きま

す。

（注）Device(config)# quit

ローカルドメインの正規表現パラメータマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

正規表現パラメータマップを作成しま

す。

parameter-map type regex
parameter-map-name

例：

ステップ 2

Device(config)# parameter-map type
regex dns_wl

照合する正規表現パターンを設定しま

す。

pattern regex-pattern

例：

ステップ 3

Device(config-profile)# pattern
www.google.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config-profile)# end

WLANでのパラメータマップ名の設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Web Auth]を選択します。

ステップ 2 [Add]ボタンをクリックします。[Create WebAuth Parameter]ダイアログボックスが表示されま
す。

ステップ 3 [Parameter-map name]フィールドにパラメータマップの名前を入力します。

ステップ 4 [Maximum HTTP connections]フィールドに値を入力します。1～ 200の範囲で値を入力する必
要があります。

ステップ 5 [Init-State Timeout(secs)]フィールドに値を入力します。60～ 3932100の範囲で値を入力する必
要があります。

ステップ 6 [Type]ドロップダウンリストから必要なオプションを選択します。

ステップ 7 [Apply to Device]ボタンをクリックします。

Umbrellaパラメータマップの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Umbrellaグローバルパラメータマップ
を作成します。

parameter-map type umbrella global

例：

ステップ 2

Device(config)# parameter-map type
umbrella global

Umbrellaトークンを設定します。token token-value

例：

ステップ 3

Device(config-profile)# token
57CC80106C087FB1B2A7BAB4F2F4373C00247166
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目的コマンドまたはアクション

ローカルドメインの正規表現パラメー

タマップを設定します。

local-domain regex-parameter-map-name

例：

ステップ 4

Device(config-profile)# local-domain
dns_wl

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-profile)# end

DNScryptの有効化または無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Umbrellaグローバルパラメータマップ
を作成します。

parameter-map type umbrella global

例：

ステップ 2

Device(config)# parameter-map type
umbrella global

Umbrellaトークンを設定します。token token-value

例：

ステップ 3

Device(config-profile)# token
57CC80106C087FB1B2A7BAB4F2F4373C00247166

ローカルドメインの正規表現パラメー

タマップを設定します。

local-domain regex-parameter-map-name

例：

ステップ 4

Device(config-profile)# local-domain
dns_wl

DNScryptを有効または無効にします。[no] dnscrypt

例：

ステップ 5

デフォルトでは、DNScryptオプション
は有効です。Device(config-profile)# no dnscrypt

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-profile)# end
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UDPセッションのタイムアウトの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Umbrellaグローバルパラメータマップ
を作成します。

parameter-map type umbrella global

例：

ステップ 2

Device(config)# parameter-map type
umbrella global

Umbrellaトークンを設定します。token token-value

例：

ステップ 3

Device(config-profile)# token
57CC80106C087FB1B2A7BAB4F2F4373C00247166

ローカルドメインの正規表現パラメー

タマップを設定します。

local-domain regex-parameter-map-name

例：

ステップ 4

Device(config-profile)# local-domain
dns_wl

UDPセッションのタイムアウト値を設
定します。

udp-timeout timeout_value

例：

ステップ 5

timeout_valueの範囲は 1～ 30秒です。Device(config-profile)# udp-timeout 2

public-keyおよび resolverパラ
メータマップオプションに

は、デフォルト値が自動的に

入力されます。したがって、

変更する必要はありません。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config-profile)# end
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WLANでのパラメータマップ名の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

profile-nameはポリシープロファイルの
プロファイル名です。

Device(config)# wireless profile policy
default-policy-profile

WLANのUmbrellaOpenDNS機能を設定
します。

umbrella-param-map umbrella-name

例：

ステップ 3

Device(config-wireless-policy)#
umbrella-param-map global

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

Cisco Umbrella設定の確認
Umbrella設定の詳細を表示するには、次のコマンドを使用します。
Device# show umbrella config

デバイス登録の詳細を表示するには、次のコマンドを使用します。

Device# show umbrella <deviceid>

Umbrellaデバイス IDの詳細な説明を表示するには、次のコマンドを使用します。
Device# show umbrella <deviceid> detailed

Umbrella DNSCryptの詳細を表示するには、次のコマンドを使用します。
Device# show umbrella dnscrypt

Umbrellaグローバルパラメータマップの詳細を表示するには、次のコマンドを使用します。
Device# show parameter-map type umbrella global

正規表現パラメータマップの詳細を表示するには、次のコマンドを使用します。

Device# show parameter-map type regex <parameter-map-name>

Umbrellaの統計情報を表示するには、次のコマンドを使用します。
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Device# show platform hardware chassis active qfp feature umbrella datapath stats
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第 78 章

FIPS

• FIPSの概要（769ページ）
• FIPSの注意事項および制約事項（769ページ）
• FIPSのセルフテスト（770ページ）
• FIPSの設定（771ページ）
• FIPSのモニタリング（771ページ）
• CC（772ページ）

FIPSの概要
連邦情報処理標準（FIPS）140-2は、暗号化モジュールの検証に使用されるセキュリティ規格
です。暗号化モジュールは、米国政府機関およびその他の規制産業（金融機関や医療機関な

ど）が取扱注意ではあるが機密ではない（SBU）情報の収集、保存、転送、共有、および配布
に使用するために民間企業によって製造されます。

FIPSの詳細については、以下を参照してください。

https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/
fips-140.html。

FIPSが有効な状態の場合、一部のパスワードと事前共有キーに次の最小長を指定する必要があ
ります。

•コントローラとマップサーバ間の SD-Accessワイヤレスの場合、両者間のすべての TCP
メッセージの認証に事前共有キー（LISP認証キーなど）が使用されます。この事前共有
キーの長さは 14文字以上にする必要があります。

• ISAKMPキー（Crypto ISAKMPキーなど）の長さは、14文字以上にする必要があります。

FIPSの注意事項および制約事項
•コントローラスイッチでは、レガシー APをサポートするためにレガシーキーが使用さ
れます。ただし FIPSモードの場合は、暗号化エンジンがレガシーキーを脆弱なキーとし
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て検出し、エラーメッセージ「% Error in generating keys: could not generate test signature」
を表示して拒否します。コントローラのブートアップ時に表示されるこのようなエラー

メッセージは、無視することをお勧めします（FIPSモードで動作している場合）。

FIPSのセルフテスト
暗号モジュールは、適正に動作していることを確認するために、電源投入時のセルフテストと

条件付きセルフテストを実行しなければなりません。

電源投入時セルフテストは、デバイスの電源が投入された後に自動的に実行されます。デバイ

スが FIPSモードになるのは、すべてのセルフテストが正常に完了した後だけです。いずれか
のセルフテストが失敗すると、デバイスはシステムメッセージをログに記録し、エラー状態に

移行します。また、電源投入時自己診断テストが失敗した場合、デバイスは起動できません。

既知解テスト（KAT）を利用すると、暗号アルゴリズムは正しい出力があらかじめわかってる
データに対して実行され、その計算出力は前回生成された出力と比較されます。計算出力が既

知解と等しくない場合は、既知解テストに失敗したことになります。

電源投入時セルフテストでは次を含むテストが行われます。

•ソフトウェアの整合性

•アルゴリズムテスト

何かに対応してセキュリティ機能または操作が始動された場合は、条件付きセルフテストが実

行されなければなりません。電源投入時セルフテストとは異なって、条件付きセルフテストは

それぞれに関連する機能がアクセスされるたびに実行されます。

デバイスは、既知解テスト（KAT）という暗号化アルゴリズムを使用して、デバイス上に実装
されているFIPS140-2で承認された暗号機能（暗号化、復号化、認証、および乱数生成）ごと
にFIPSモードをテストします。デバイスは、このアルゴリズムを、すでに正しい出力がわかっ
ているデータに対して適用します。次に、計算された出力を、以前に生成された出力と比較し

ます。計算された出力が既知解に等しくない場合は、KATが失敗します。

適用可能なセキュリティ機能または操作が呼び出された場合は、条件付きセルフテストが自動

的に実行されます。電源投入時セルフテストとは異なって、条件付きセルフテストはそれぞれ

に関連する機能がアクセスされるたびに実行されます。

条件付きセルフテストでは次を含むテストが行われます。

•ペア整合性テスト：このテストは公開キー/秘密キーペアが生成されたときに実行されま
す。

•乱数連続生成テスト：このテストは乱数が生成されたときに実行されます。

•バイパス

•ソフトウェアロード
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FIPSの設定
アクティブコントローラとスタンバイコントローラの両方に同じ FIPS認証キーが設定されて
いることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

キーは32桁の16進数文字である必要が
あります。

fips authorization-key key

例：

ステップ 2

Device(config)# fips authorization-key
12345678901234567890123456789012

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

次のタスク

次にコントローラを再起動して FIPSモードを有効にする必要があります。コントローラの再
起動後、APもコントローラに再接続してすぐに再起動します。

FIPSのモニタリング
FIPSに関する情報を表示するには、次のコマンドを使用します。

目的コマンド

インストール済みの認証キーを表示

します。

show fips authorization-key

デバイスの FIPSのステータスを表
示します。

show fips status
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CC

コモンクライテリアについて

コモンクライテリア（CC）は、製品開発者が要求するセキュリティ機能をデバイスが備えて
いるかどうかを検証するテスト基準です。CC認定は、24か国で正式に認められています。

CCは一連の要件、テスト、評価方法で構成され、評価対象（ToE）が特定の保護プロファイ
ルに準拠していることを保証します。この場合、ToEは次の保護プロファイルに準拠している
必要があります。

•ネットワークデバイス（NDcPP）v2のコラボレーション保護プロファイル（2017年 5月
5日現在）

•ワイヤレスローカルエリアネットワーク（WLAN）アクセスシステム拡張パッケージ
バージョン 1（2015年 5月 29日現在）

CCの詳細については、以下を参照してください。

https://www.cisco.com/c/en/us/solutions/industries/government/global-government-certifications/
common-criteria.html

コモンクライテリアの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コントローラのコモンクライテリア

モードを設定します。

wireless wlancc

例：

ステップ 2

コモンクライテリアモードを

有効にした後、コントローラ

を再起動します。

（注）Device(config)# wireless wlancc

DTLSでサポートされている暗号スイー
トを設定します。

ap dtls-cipher ciphersuite

例：

ステップ 3

コントローラを再起動して、

選択した暗号スイートをアク

ティブにします。

（注）Device(config)# ap dtls-cipher
DHE-RSA-AES256-SHA256
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目的コマンドまたはアクション

DTLSバージョン 1.0または 1.2を設定
します。

ap dtls-version {dtls_1_0 | dtls_1_2}

例：

ステップ 4

変更を有効にするには、設定

を保存してコントローラをリ

ロードします。

（注）Device(config)# ap dtls-version
dtls_1_2

コンフィギュレーションモードを終了

して、特権EXECモードを開始します。
end

例：

ステップ 5

Device(config)# end

CC設定の確認
ワイヤレス認定の設定を表示するには、次の showコマンドを使用します。

Device# show wireless certification config
Wireless Certification Configurations

WLANCC : Configured
AP DTLS Cipher Suite : DHE-RSA-AES128-SHA

DHE-RSA-AES256-SHA
DHE-RSA-AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-ECDSA-AES256-GCM-SHA384

AP DTLS Version : DTLS v1.2

CCモードの動作のチェックポイント
CCモードの動作については、次の点に注意する必要があります。

表 27 : CCモードの動作のチェックポイント

説明機能

データリンクの暗号化は、C91xx Wireless
Mobility Expressプラットフォームではサポー
トされていません。

リンク暗号化

C91xxWirelessMobility Expressプラットフォー
ム以外では、データリンクの暗号化（ECDHE
キーペアを使用）を有効にすると、APが継続
的にフラッピングします。

リンク暗号化

セキュア LDAPは強力な暗号をサポートして
いないため、CC認定に含まれていません。

LDAP
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説明機能

Cisco Catalyst 9800シリーズワイヤレスコン
トローラ間のモビリティは、RSAベースのキー
を持つワイヤレス管理トラストポイントとし

て LSCを使用して実現できます。

モビリティ

AireOSWLCと Cisco Catalyst 9800シリーズワ
イヤレスコントローラ間のモビリティがサポー

トされています（ワイヤレス管理トラストポ

イントのSUDI証明書とMIC証明書を使用）。

モビリティ

AireOSWLCと Cisco Catalyst 9800シリーズワ
イヤレスコントローラ間のモビリティは、ワ

イヤレス管理トラストポイントの LSC証明書
を使用した場合はサポートされません。

モビリティ

show wireless certification configコマンドは、
WLANCC、AP-dtls-ciphersuite、または
AP-dtls-versionに設定された値を表示します。
これらのパラメータを再設定した後はリロー

ドする必要があります。

CCモード

Cisco Catalyst 9800シリーズワイヤレスコン
トローラが CCモードで動作している場合、
AES128-SHAオプションは AP-dtls-ciphersuite
でサポートされません。

CCモード

Cisco Catalyst 9800シリーズワイヤレスコン
トローラが FIPSモードで動作している場合
は、AES128-SHAオプションが
AP-dtls-ciphersuiteでサポートされます。

CCモード

Cisco Catalyst 9800シリーズワイヤレスコン
トローラを CCモードで動作させる場合は、
FIPSモードと CCモードの両方を有効にする
必要があります。

CCモード

Cisco Catalyst 9800シリーズワイヤレスコン
トローラと LSCサーバの間でセキュアな通信
を確保するには、ESTCAをLSCサーバとして
展開する必要があります（これにより、TLS
を使用して関連する通信が保護されます）。

LSC

Cisco Catalyst 9800シリーズワイヤレスコン
トローラは、LSCサーバとの通信を保護する
HTTPSをサポートしていません。

LSC
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説明機能

APは関連する Cisco Catalyst 9800シリーズワ
イヤレスコントローラが CCモードで動作し
ている場合にのみ、LSCのプロビジョニング
時に ECベースのキーを生成します。

LSC

APは関連する Cisco Catalyst 9800シリーズワ
イヤレスコントローラがFIPSモードで動作し
ている場合、LSCのプロビジョニング時に
RSAベースのキーを生成します。

LSC

APは関連する Cisco Catalyst 9800シリーズワ
イヤレスコントローラが非FIPSモードまたは
非 CCモードで動作している場合、LSCのプ
ロビジョニング時にRSAベースのキーを生成
します。

LSC

パスワードの難読化には、次のコマンドを使

用できます。

• key config-key password-encrypt

• service password-encryption

• password encryption aes

• passwd key obfuscate

パスワードの難読化

wlanccステータスを変更すると、APはただち
にリロードします。

CCモード

FIPSステータスを変更しても、APがただちに
リロードすることはありません。

FIPSモード

Cisco 1562 APが Cisco Catalyst 9800シリーズ
ワイヤレスコントローラに接続できるように

するには、APのイーサネットMACをユーザ
名リストに含める必要があります。

Cisco 1562 AP

シリアル番号認証が可能なのは、CiscoCatalyst
9800シリーズワイヤレスコントローラがFIPS
モードおよび CCモードで、LSCベースのト
ラストポイント/証明書（SUDIトラストポイ
ントではない）を使用した場合のみです。

APシリアル番号認証
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説明機能

FIPS適合性は、コントローラがCCモードで、
LSC証明書に互換性がある場合にのみSuitable
と表示されます。ワイヤレス管理と証明書CN
の両方で、コントローラのホスト名と、使用

されている RSAキー（2048以上）または EC
キーの長さが一致する必要があります。

ディスプレー

FIPSモードまたは CCモードで動作している
場合、RSAキーサイズが（RADSECに基づい
て証明書の）2048ビット以上である必要があ
ります。それ以外の場合、RADSECは失敗し
ます。

RADSEC
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第 VII 部

モビリティ
•モビリティ（779ページ）
•スタティック IPクライアントモビリティ（795ページ）





第 79 章

モビリティ

•モビリティの概要（779ページ）
•注意事項および制約事項（785ページ）
•モビリティの設定（GUI）（787ページ）
•モビリティの設定（CLI）（788ページ）
•リリース間コントローラモビリティの設定（790ページ）
•モビリティの確認（792ページ）

モビリティの概要
モビリティまたはローミングは、ワイヤレス LANクライアントができるだけ低遅延で、ある
アクセスポイントから別のアクセスポイントへの確実かつスムーズなアソシエーションを維

持する機能です。この項では、コントローラが無線ネットワークに存在する場合のモビリティ

の動作について説明します。

あるワイヤレスクライアントがアクセスポイントにアソシエートして認証すると、アクセス

ポイントのコントローラは、クライアントデータベースにそのクライアントに対するエントリ

を設定します。このエントリには、クライアントのMACアドレス、IPアドレス、セキュリ
ティコンテキストおよびアソシエーション、Quality of Service（QoS）コンテキスト、WLAN、
およびアソシエートされたアクセスポイントが含まれます。コントローラはこの情報を使用し

てフレームを転送し、ワイヤレスクライアントとの間のトラフィックを管理します。
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図 16 :コントローラ内ローミング

この図には、同一のコントローラに接続されている 2つのアクセスポイント間をワイヤレス
クライアントがローミングする様子が示されています。

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセス

ポイントに移動する場合、コントローラはクライアントのデータベースを新たにアソシエート

されたアクセスポイントでアップデートするだけです。必要に応じて、新たなセキュリティ

コンテキストとアソシエーションも確立されます。

しかし、クライアントが 1つのコントローラに joinされたアクセスポイントから別のコント
ローラに joinされたアクセスポイントにローミングする際には、プロセスはより複雑になり
ます。また、同一のサブネット上でこれらのコントローラが動作しているかどうかによっても

異なります。
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図 17 :コントローラ間ローミング

次の図は、コントローラのワイヤレス LANインターフェイスが同じ IPサブネット上に存在す
る場合に発生するコントローラ間ローミングを表したものです。

新たなコントローラに関連付けられているアクセスポイントにクライアントが接続すると、そ

のコントローラはモビリティメッセージを元のコントローラと交換し、クライアントのデータ

ベースエントリが新たなコントローラに移動されます。新たなセキュリティコンテキストと

アソシエーションが必要に応じて確立され、クライアントのデータベースエントリは新たなア

クセスポイントに対してアップデートされます。このプロセスは、ユーザには透過的に行われ

ます。

802.1X/Wi-FiProtectedAccess（WPA）セキュリティで設定したすべてのクライアントは、IEEE
標準に準拠するために完全な認証を行います。

（注）

サブネット間ローミングは SDAではサポートされていません。重要
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図 18 :サブネット間ローミング

次の図は、コントローラのワイヤレス LANインターフェイスが異なる IPサブネット上に存在
する場合に発生するサブネット間ローミングを表したものです。

サブネット間ローミングは、コントローラがクライアントのローミングに関するモビリティ

メッセージを交換する点でコントローラ間ローミングと似ています。ただし、クライアントの

データベースエントリが新しいコントローラに移動されるのではなく、元のコントローラのク

ライアントデータベース内で該当クライアントにアンカーエントリのマークが付けられます。

このデータベースエントリが新しいコントローラのクライアントデータベースにコピーされ、

新しいコントローラでフォーリンエントリのマークが付けられます。ローミングはワイヤレス

クライアントには透過的なまま行われ、クライアントは元の IPアドレスを保持します。

サブネット間ローミングでは、アンカーコントローラとフォーリンコントローラの両方の

WLANに同一のネットワークアクセス権限を設定する必要があります。ソースベースのルー
ティングやソースベースのファイアウォールは設定しないでください。そのようにしない場

合、ハンドオフ後クライアントにネットワーク接続上の問題が発生することがあります。

コントローラと RADIUSサーバを使用した静的アンカーセットアップでは、VLANと QoSを
動的に割り当てるAAAオーバーライドが有効になっている場合、フォーリンコントローラが
レイヤ 2認証（802.1x）後に適切な VLANを使用してアンカーコントローラを更新します。
レイヤ 3 RADIUS認証の場合、認証の RADIUS要求は、アンカーコントローラによって送信
されます。
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Cisco Catalyst 9800シリーズワイヤレスコントローラのモビリティトンネルは、制御パス
（UDP 16666）およびデータパス（UDP 16667）を使用する CAPWAPトンネルです。デフォ
ルトで、制御パスは DTLSで暗号化されます。データパスの DTLSは、モビリティピアを追
加する場合に有効化できます。

（注）

関連トピック

無線ゲストアクセス（1119ページ）

SDAローミング

SDAでは、他にも 2つのローミングタイプ（xTR内と xTR間）がサポートされています。
SDAにおいて、xTRはアクセススイッチ（ファブリックエッジノード）を意味し、入力トン
ネルルータと出力トンネルルータの両方の機能を果たします。

ファブリックが有効になっているWLAN上のクライアントが同じアクセススイッチ上のアク
セスポイント間で行うローミングは、xTR内ローミングと呼ばれます。この場合、ローカル
のクライアントデータベースとクライアント履歴テーブルは、新たに関連付けられたアクセス

ポイントの情報で更新されます。

ファブリックが有効になっているWLAN上のクライアントがアクセススイッチが異なるアク
セスポイント間で行うローミングは、xTR間ローミングと呼ばれます。この場合は、マップ
サーバもクライアントロケーション（RLOC）情報で更新されます。また、ローカルのクライ
アントデータベースが、新たに関連付けられたアクセスポイントの情報で更新されます。

図 19 : SDAローミング

次の図は、クライアントが 1つのアクセスポイントから同じスイッチ上の別のアクセスポイ
ント、またはファブリックトポロジ内の異なるスイッチ上のアクセスポイントに移動すると
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きに発生する、xTR間ローミングと xTR内ローミングを示しています。

モビリティ関連の用語の定義

•接続ポイント：ステーションの接続ポイントは、ネットワークへの接続時にデータパスが
最初に処理される場所です。現在サービスを提供しているアクセススイッチ、またはコン

トローラがこれに該当します。

• Point of Presence：ステーションの Point of Presenceは、ステーションがアドバタイズされ
ているネットワーク内の場所です。たとえば、アクセススイッチがルーティングプロト

コルを介してステーションへ到達可能性をアドバタイズしている場合、ルートがアドバタ

イズされているインターフェイスはステーションの Point of Presenceと見なされます。

•ステーション：ネットワークに接続し、ネットワークからサービスを要求するユーザデバ
イス。

モビリティグループ

モビリティグループは、同じモビリティグループ名で定義されるコントローラのセットで、

ワイヤレスクライアントのローミングをシームレスに行う範囲を定義します。モビリティグ

ループを作成することで、コントローラ間またはサブネット間のローミングが発生した際に、

ネットワーク内の複数のコントローラが動的に情報を共有してデータトラフィックを転送でき

るようになります。同じモビリティグループ内のコントローラは、相互のアクセスポイント

を不正なデバイスとして認識しないように、クライアントデバイスのコンテキストと状態およ
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びアクセスポイントのリストを共有できます。この情報を使用して、ネットワークはコント

ローラ間のワイヤレス LANローミングとコントローラの冗長性をサポートできます。

APがコントローラ間を移動する際（両方のコントローラがモビリティピアの場合）、移動前
に最初のコントローラに関連付けられていたクライアントは、移動後も最初のコントローラに

アンカーされる可能性があります。このような状況を防ぐには、コントローラのモビリティピ

ア設定を削除します。

（注）

図 20 :単一のモビリティグループの例

上の図に示すように、各コントローラはモビリティグループの他の一連のメンバーとともに設

定されています。新たなクライアントがコントローラに joinされると、コントローラはユニ
キャストメッセージ（または、モビリティマルチキャストが設定されている場合はマルチキャ

ストメッセージ）をそのモビリティグループの全コントローラに送信します。クライアント

が以前に接続されていたコントローラは、クライアントのステータスを送信します。

注意事項および制約事項
•次の AireOSおよび Cisco Catalyst 9800シリーズワイヤレスコントローラプラットフォー
ムが、SDAコントローラ間モビリティ（AireOSコントローラから Cisco Catalyst 9800シ
リーズワイヤレスコントローラ）でサポートされています。
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AireOS

• Cisco 3504

• Cisco 5520

• Cisco 8540

Cisco Catalyst 9800シリーズワイヤレスコントローラ

•クラウドの Cisco Catalyst 9800ワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

•次のコントローラプラットフォームが SDAコントローラ間モビリティでサポートされて
います。

Catalystスイッチ

• Cisco 9300

Cisco Catalyst 9800シリーズワイヤレスコントローラ

•クラウドの Cisco Catalyst 9800ワイヤレスコントローラ

• Cisco Catalyst 9800-40ワイヤレスコントローラ

• Cisco Catalyst 9800シリーズワイヤレスコントローラと AireOSのデータ DTLS設定が同
じであることを確認してください。Cisco Catalyst 9800シリーズワイヤレスコントローラ
では設定の不一致がサポートされないため、モビリティデータパスがダウンします。

•コントローラ間ローミングのシナリオでは、WLANとポリシープロファイルの設定が両
方のコントローラで同一である必要があります。

•ポリシープロファイルに含まれるポリシープロファイル名およびクライアント VLAN
が、同じWLANプロファイルがマッピングされているコントローラ間で異なる場合があ
ります。

•コントローラ内ローミングのシナリオでは、WLANがマッピングされた同じポリシープ
ロファイル間でクライアントローミングがサポートされます。

•モビリティトンネルでは、データ DTLSと SSCハッシュキーがメンバー間で同一である
必要があります。

•クライアントがWeb認証状態でローミングすると、モバイルクライアントではなく、別
のコントローラ上の新しいクライアントと見なされます。

•モビリティピアのコントローラは、同じ DHCPサーバを使用して、VLAN内でのクライ
アントモビリティ移動カウントを更新する必要があります。

•モビリティ移動カウントは、コントローラ間ローミング時にのみクライアントの詳細で更
新されます。コントローラ内ローミングは、クライアント統計情報とモビリティ履歴で確

認できます。
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•モビリティでは、IPv4アドレスの放射性トレースはサポートされていません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラのアンカー VLANは、Cisco AireOS
コントローラではアクセス VLANとして表されます。

•クライアントがローミングしている間、そのモビリティロールは Unknownと表示されま
す。これは、ローミングクライアントが IP学習状態にあるためです。このようなシナリ
オでは、多数のクライアントが新しいインスタンスに追加され、古いインスタンスでは削

除されます。

• Cisco Catalyst 9800シリーズワイヤレスコントローラと Cisco AireOSコントローラの間で
は、IPv4トンネルのみがサポートされています。

• HAシナリオでは、MACアドレスを使用してワイヤレスモビリティを明示的に設定して
ください。設定しないと、SSO後にモビリティトンネルがダウンします。

モビリティの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Mobility]を選択します。
[Wireless Mobility]ページが表示され、グローバル設定とピア設定を実行できます。

ステップ 2 [Global Configuration]セクションで次のタスクを実行します。

a) モビリティグループの名前を入力します。
b) モビリティグループのマルチキャスト IPアドレスを入力します。
c) [Keep Alive Interval]フィールドで、モビリティリストメンバーに ping要求を送信する回
数を指定します。この回数を超えると、メンバーは到達不能と判断されます。有効な範囲

は 3～ 20で、デフォルト値は 3です。
d) [Mobility Keep Alive Count]で、モビリティリストメンバーへの ping要求の送信間隔を秒
単位で指定します。有効な範囲は 1～ 30秒です。

e) モビリティグループの DSCP値を入力します。
f) モビリティMACアドレスを入力します。
g) [Apply]をクリックします。

ステップ 3 [Peer Configuration]タブで、次のタスクを実行します。

a) [Mobility Peer Configuration]セクションの [Add]をクリックします。
b) 表示される [Add Mobility Peer]ウィンドウで、モビリティピアの IPアドレスを入力しま

す。

c) また、NATを使用する場合は、任意のパブリック IPアドレスを入力してモビリティピ
アの NATedアドレスを入力します。NATを使わない場合、パブリック IPアドレスは使
用されず、デバイスにはモビリティピアの直接 IPアドレスが表示されます。

d) モビリティピアを追加するモビリティグループを入力します。

e) [Data Link Encryption]に必要なステータスを選択します。
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f) 必要に応じて [SSC Hash]を指定します。
g) [Save & Apply to Device]をクリックします。
h) [Non-LocalMobility GroupMulticast Configuration]セクションの [Add]をクリックします。
i) モビリティグループ名を入力します。

j) モビリティグループのマルチキャスト IPアドレスを入力します。
k) [保存（Save）]をクリックします。

モビリティの設定（CLI）

手順

目的コマンドまたはアクション

Mygroupという名前のモビリティグ
ループを作成します。

wireless mobility group name group-name

例：

ステップ 1

Device(config)# wireless mobility group
name Mygroup

モビリティメッセージで使用される

MACアドレスを設定します。
wireless mobility mac-address mac-addr

例：

ステップ 2

Device(config)# wireless mobility
mac-address 00:0d:ed:dd:25:82

（任意）モビリティコントローラ間の

DSCP値を設定します。
wireless mobility dscp value-0-to-63

例：

ステップ 3

Device(config)# wireless mobility dscp
10

（任意）モビリティメンバーに送信さ

れる2つのキープアライブの間隔を設定
します。有効な範囲は 1～ 30秒です。

wireless mobility group keepalive interval
time-in-seconds

例：

ステップ 4

モビリティトンネルを介して

接続されているコントローラ

の場合は、両方のコントロー

ラのキープアライブ間隔値が

同じであることを確認しま

す。

（注）Device(config)# wireless mobility group
keepalive interval 5

（任意）メンバーのステータスがDOWN
に移行するまでのキープアライブ再試行

回数を設定します。

wireless mobility group keepalive count
count

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# wireless mobility group
keepalive count 3

特定のグループにピア IPv4または IPv6
アドレスを追加します。

次のオプションを使用して、IPv4また
は IPv6を設定します。

ステップ 6

ローカルグループからピアを削除する

には、このコマンドの no形式を使用し
ます。

• wireless mobility mac-address
mac-address ip peer-ip-address group
group-namedata-link-encryption

• wireless mobility mac-address
mac-address ip peer-ip-address
public-ip public-ip-address group
group-name

例：

Device(config#) wireless mobility
mac-address 001E.BD0C.5AFF
ip 9.12.32.10 group test-group
data-link-encryption

Device(config#) wireless mobility
mac-address 001E.BD0C.5AFF
ip fd09:9:2:49::55 public-ip
fd09:9:2:49::55 group scalemobility

（任意）ローカルモビリティグループ

または非ローカルモビリティグループ

wireless mobility multicast {ipv4 | ipv6
}ip-address or wireless mobility group
multicast-address group-name {ipv4 | ipv6
} ip-address

ステップ 7

のマルチキャスト IPv4または IPv6アド
レスを設定します。

例：
モビリティマルチキャスト：

コントローラはクライアント

の接続時またはローミング時

に、ユニキャストメッセージ

ではなくマルチキャストメッ

セージをモビリティローカル

グループまたは非ローカルグ

ループの全メンバーに送信し

ます。

（注）
Device(config)# wireless mobility
multicast ipv4 224.0.0.4

例：

Device(config)# wireless mobility group
multicast-address Mygroup ipv4
224.0.0.5

ローカルモビリティグループのマルチ

キャスト IPv4アドレスとして 224.0.0.4
を設定します。

非ローカルモビリティグループのマル

チキャスト IPv4アドレスとして224.0.0.5
を設定します。
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リリース間コントローラモビリティの設定
リリース間コントローラモビリティ（IRCM）は、異なるソフトウェアリリースを実行してい
るコントローラ間のインターワーキングを可能にする機能セットです。IRCMは、CiscoAireOS
および Cisco IOSを実行しているコントローラ間（Cisco 8540 WLCから Cisco Catalyst 9800シ
リーズワイヤレスコントローラなど）で、レイヤ 2およびレイヤ 3ローミング、ゲストアク
セスまたはターミネーションなどの機能について、シームレスなモビリティおよびワイヤレス

サービスを実現します。

コントローラでモビリティピアを設定するには、次の手順を実行します。

始める前に

• IPv6は、ファブリッククライアントローミング用の SDA IRCMではサポートされていま
せん。IPv6は、非ファブリッククライアントローミング用の IRCMでサポートされてい
ます。

•暗号化モビリティ機能をサポートする AireOSコントローラを使用していることを確認し
ます。

• AVCは IRCMではサポートされていません。

•混合展開では、WLANプロファイル名とポリシープロファイル名が同じです。

•混合展開では、AireOSコントローラがリリース 8.5以降のリリースにアップグレードさ
れ、Cisco Catalyst 9800シリーズワイヤレスコントローラと連携することを確認します。

• AireOSが暗号化モビリティでのモビリティマルチキャストをサポートしていないため、
モビリティグループマルチキャストはサポートされません。

•インスタンスで表示されるクライアント数の合計が、ローミングスケールでサポートされ
ている数を超えている場合があります。この不整合は、クライアントのローミングレート

が非常に高い場合に、システムがレコードを更新する時間を必要とすることで発生しま

す。この場合、非常に短い時間に複数の wncdに表示されるクライアントが複数回カウン
トされています。show CLI、WebUI、DNAC、または SNMPのいずれかの方法を使用する
前に、プロセスで一貫性のあるデータを取得できる十分な時間を設けることを推奨しま

す。

•リンクローカルブリッジングはサポートされていません。ピアAireOSコントローラでも
無効にしてください。

次のクライアント機能は、AireOSコントローラと Cisco Catalyst 9800シリーズワイヤレスコ
ントローラの間の IPv6クライアントモビリティをサポートしています：アカウンティング、
L3セキュリティ（Webauth）、ポリシー（ACLと QoS）、SLAACと DHCPv6を介した IPア
ドレスの割り当ておよび学習、Ipv6ソースガード、複数の IPv6アドレス学習、IPv6マルチ
キャスト、および SISF IPv6機能（RAガード、RAスロットリング、DHCPv6ガード、および
ND抑制）。
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次の IPv6機能は、Cisco Catalyst 9800シリーズワイヤレスコントローラではサポートされてい
ません。

•設定可能な IPv6タイマー

• APでの RAガードの有効化

• IPv6のグローバルな無効化

• IPv6 CWAは、AireOSコントローラと Cisco Catalyst 9800シリーズワイヤレスコントロー
ラの両方ではサポートされません。

•クライアントあたり最大 8つの IPv6アドレスのみがサポートされます。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

特定のグループにピア IPv4または IPv6
アドレスを追加します。

次のオプションを使用して、IPv4また
は IPv6を設定します。

ステップ 2

ローカルグループからピアを削除する

には、このコマンドの no形式を使用し
ます。

• wireless mobility group member
mac-address mac-address ip peer-ip
group
group-namedata-link-encryption

• wireless mobility group member
mac-address mac-address ip
peer-ip-address public-ip
public-ip-address group group-name

例：

Device(config#) wireless mobility group
member mac-address 001E.BD0C.5AFF
ip 9.12.32.10 group test-group
data-link-encryption

Device(config#) wireless mobility group
member mac-address 001E.BD0C.5AFF
ip fd09:9:2:49::55 public-ip
fd09:9:2:49::55 group scalemobility

ローカルグループの名前を追加します。

デフォルトのローカルグループ名は

「default」です。

wireless mobility group name group-name

例：

Device(config#) wireless mobility group
name test-group

ステップ 3
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目的コマンドまたはアクション

（任意）モビリティメッセージで使用

するMACアドレスを設定します。
wirelessmobilitymac-addressmac-address

例：

ステップ 4

Device(config#) wireless mobility
mac-address 000d.bd5e.9f00

ローカルグループにピアを追加します。wireless mobility groupmember ip peer-ip

例：

ステップ 5

ローカルグループからピアを削除する

には、このコマンドの no形式を使用し
ます。

Device(config#) wireless mobility group
member ip 9.12.32.15

（任意）DSCPを設定します。デフォル
ト値は 48です。

wireless mobility dscp dscp-value

例：

ステップ 6

Device(config#) wireless mobility dscp
52

モビリティの制御パスおよびデータパ

スのキープアライブ数を設定します。デ

フォルト値は 3です。

wireless mobility group keepalive count
count

例：

ステップ 7

Device(config#) wireless mobility group
keepalive count 10

モビリティの制御パスおよびデータパ

スのキープアライブ間隔を設定します。

デフォルト値は 10です。

wireless mobility group keepalive interval
interval

例：

ステップ 8

モビリティトンネルを介して

接続されているコントローラ

の場合は、両方のコントロー

ラのキープアライブ間隔値が

同じであることを確認しま

す。

（注）Device(config#) wireless mobility group
keepalive interval 30

モビリティの確認
モビリティマネージャの概要を表示するには、次のコマンドを使用します。

Device# show wireless mobility summary

モビリティピアの情報を表示するには、次のコマンドを使用します。

Device# show wireless mobility peer ip 10.0.0.8

モビリティグループに認識されているアクセスポイントのリストを表示するには、次のコマ

ンドを使用します。
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Device# show wireless mobility ap-list

モビリティマネージャの統計情報を表示するには、次のコマンドを使用します。

クライアントのモビリティ情報を表示するには、次のコマンドを使用します。

Device# show wireless client mac-address 00:0d:ed:dd:35:80 detail

サブドメイン内のアクティブクライアントのローミング履歴を表示するには、次のコマンドを

使用します。

Device# show wireless client mac-address 00:0d:ed:dd:35:80 mobility history

モビリティマネージャのクライアント固有の統計情報を表示するには、次のコマンドを使用し

ます。

Device# show wireless client mac-address 00:0d:ed:dd:35:80 stats mobility

コントローラ間ローミングが成功したかどうかを確認するには、次のコマンドを使用します。

• show wireless client mac mac-address detail：（ローミング先のコントローラ）ローミング
タイプは L2と表示され、ローミング数が 1増えます。

• showwireless client summary：（ローミング元のコントローラ）クライアントエントリは
出力に含まれません。

SDAモビリティの確認

コントローラ内（xTR内）ローミングが成功したかどうかを確認するには、次のコマンドを使
用します。

• show wireless client summary：クライアントが同じ xTR上の AP間でローミングした場合
は、新しい APが表示されます。

• show wireless client mac mac-address detail：ローミング前と同じ RLOCが表示されます。

コントローラ内（xTR間）ローミングが成功したかどうかを確認するには、次のコマンドを使
用します。

• show wireless fabric client summary：クライアントが別の xTR上の APにローミングした
場合は、新しい APが表示されます。

• show wireless client mac mac-address detail：クライアントがローミングした新しい xTRの
RLOCが表示されます。

コントローラ内ローミング前後のクライアントステータスを確認するには、次の手順を実行し

ます。

1. コントローラで show wireless client summaryコマンドを使用して、クライアントが古い
AP上にあるかどうかを確認します。
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2. xTR1で show mac addr dynコマンドを使用して、クライアントMACが古い APに対して
リストされているかどうかを確認します。

3. MAPサーバで show lisp site detailコマンドを使用して、クライアント IPが現在の xTR1か
ら登録され、クライアントMACが現在の xTR1とWLC1の両方から登録されているかど
うかを確認します。

4. WLC内ローミングの後、クライアントが新しい AP上にあるかどうかを確認するには、
WLC1および xTR1で show wireless client summaryコマンドと show mac addr dynコマン
ドを使用します。

5. xTR間ローミング（古い APと新しい APの xTRが異なる）の後、クライアントが（新し
い xTR2に接続されている）新しい AP上にあるかどうかを確認するには、WLC1および
xTR2で show wireless client summaryコマンドと show mac addr dynコマンドを使用しま
す。

6. MAPサーバで show lisp site detailコマンドを使用して、クライアントが新しい xTR2から
登録されているかどうかを確認します。

SDA用MAPサーバでのローミングの確認

SDAのローミング情報を確認するには、次のコマンドを使用します。

ローミングの前後にMAPサーバで次のコマンドを実行し、クライアント IPが現在の xTRか
ら登録され、クライアントMACが現在の xTRとWLCの両方から登録されているかどうかを
確認します。

Device# show lisp site detail
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第 80 章

スタティック IPクライアントモビリティ

•スタティック IPクライアントモビリティについて（795ページ）
•機能制限（795ページ）
•スタティック IPクライアントモビリティの設定（GUI）（796ページ）
•スタティック IPクライアントモビリティの設定（CLI）（796ページ）
•スタティック IPクライアントモビリティの確認（797ページ）

スタティック IPクライアントモビリティについて
ワイヤレスクライアントのスタティック IPアドレスの設定が必要になる場合があります。こ
れらのワイヤレスクライアントは、ネットワーク内で移動するときに他のコントローラとの関

連付けを試みる可能性があります。クライアントが、固定 IPと同じサブネットをサポートし
ないコントローラにアソシエートしようとすると、クライアントはネットワーク接続に失敗し

ます。ただし現在は、スタティック IPアドレスを持つクライアントに対してスタティック IP
モビリティを有効化できるようになりました。

スタティック IPアドレスを持つスタティック IPクライアントは、同じモビリティグループ内
の別のコントローラへのトラフィックをトンネリングすることで、クライアントのサブネット

がサポートされている他のコントローラにアソシエートできます。この機能により、クライア

ントがスタティック IPアドレスを使用していてもネットワークが処理されるようにWLANを
設定できます。

関連トピック

無線ゲストアクセス（1119ページ）

機能制限
•この機能はファブリックおよびスイッチ用の Cisco Catalyst 9800ワイヤレスコントローラ
プラットフォームではサポートされません。

• IPv6はサポートされていません。

• FlexConnectモードはサポートされていません。
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• WebAuth（LWAと CWA）はサポートされていません。

•オープン認証、Dot1x認証、および PSK認証メカニズムのみがサポートされます。

•モビリティアンカー設定を含まないWLANでのみサポートされます。モビリティアン
カーがすでにWLANに設定されていて、スタティック IPモビリティが有効になっている
場合、この機能はサポートされません。

•有効になっているスタティック IPモビリティにすべてのピアが設定されている場合にの
みサポートされます。

• IRCMはサポートされません。

スタティック IPクライアントモビリティの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy]ページで、ポリシープロファイル名をクリックするか、[Add]をクリックして新しく
作成します。

ステップ 3 [Mobility]タブをクリックします。

ステップ 4 [Static IP Mobility]フィールドを [Enabled]状態に設定します。

ステップ 5 [Update & Apply to Device]をクリックします。

スタティック IPクライアントモビリティの設定（CLI）
スタティック IPクライアントモビリティを設定するには、次の手順に従います。

始める前に

•ネットワーク内の少なくとも 1台のピアコントローラで、スタティック IPクライアント
に対応するように SVIインターフェイス（L3 VLANインターフェイス）を設定します。

•クライアントがコントローラに接続するには、デバイスで（ポリシープロファイル設定の
VLAN番号に基づいて）VLANが設定されている必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy-name

例：

Device(config)# wireless profile policy
static-ip-policy

ステップ 2

スタティック IPモビリティを有効にし
ます。

static-ip-mobility

例：

ステップ 3

Device(config-wireless-policy)#
static-ip-mobility

スタティック IPクライアントモビリティの確認
次のコマンドを使用して、スタティック IPクライアントモビリティの設定を確認します。
Device# show wireless profile policy detailed static-ip-policy

Policy Profile Name : static-ip-policy
Description :
Status : DISABLED
VLAN : 1
Wireless management interface VLAN : 34
Passive Client : DISABLED
ET-Analytics : DISABLED
StaticIP Mobility : DISABLED
WLAN Switching Policy
Central Switching : ENABLED
Central Authentication : ENABLED
Central DHCP : DISABLED
Flex NAT PAT : DISABLED
Central Assoc : DISABLED

WLAN Flex Policy
VLAN based Central Switching : DISABLED

WLAN ACL
IPv4 ACL : Not Configured
IPv6 ACL : Not Configured
Layer2 ACL : Not Configured
Preauth urlfilter list : Not Configured
Postauth urlfilter list : Not Configured

WLAN Timeout
Session Timeout : 1800
Idle Timeout : 300
Idle Threshold : 0

WLAN Local Profiling
Subscriber Policy Name : Not Configured
RADIUS Profiling : DISABLED
HTTP TLV caching : DISABLED
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DHCP TLV caching : DISABLED
WLAN Mobility
Anchor : DISABLED

AVC VISIBILITY : Disabled
Flow Monitor IPv4
Flow Monitor Ingress Name : Not Configured
Flow Monitor Egress Name : Not Configured

Flow Monitor IPv6
Flow Monitor Ingress Name : Not Configured
Flow Monitor Egress Name : Not Configured

NBAR Protocol Discovery : Disabled
Reanchoring : Disabled
Classmap name for Reanchoring
Reanchoring Classmap Name : Not Configured

QOS per SSID
Ingress Service Name : Not Configured
Egress Service Name : Not Configured

QOS per Client
Ingress Service Name : Not Configured
Egress Service Name : Not Configured

Umbrella information
Ciso Umbrella Parameter Map : Not Configured

Autoqos Mode : None
Call Snooping : Disabled
Fabric Profile
Profile Name : Not Configured

Accounting list
Accounting List : Not Configured

DHCP
required : DISABLED
server address : 0.0.0.0
Opt82
DhcpOpt82Enable : DISABLED
DhcpOpt82Ascii : DISABLED
DhcpOpt82Rid : DISABLED
APMAC : DISABLED
SSID : DISABLED
AP_ETHMAC : DISABLED
APNAME : DISABLED
POLICY TAG : DISABLED
AP_LOCATION : DISABLED
VLAN_ID : DISABLED

Exclusionlist Params
Exclusionlist : ENABLED
Exclusion Timeout : 60

AAA Policy Params
AAA Override : DISABLED
NAC : DISABLED
AAA Policy name : default-aaa-policy

WGB Policy Params
Broadcast Tagging : DISABLED
Client VLAN : DISABLED

Mobility Anchor List
IP Address Priority
-------------------------------------------------------

Device# show run | section profile policy

wireless profile policy default-policy-profile
central switching
description "default policy profile"
static-ip-mobility
vlan 50
no shutdown
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第 VIII 部

ハイアベイラビリティ
•ハイアベイラビリティ（801ページ）





第 81 章

ハイアベイラビリティ

•ハイアベイラビリティについて（801ページ）
•ハイアベイラビリティの前提条件（804ページ）
•ハイアベイラビリティの制約事項（804ページ）
•コントローラでのブート変数の手動設定（805ページ）
•高可用性の設定（GUI）（806ページ）
•ハイアベイラビリティの設定（807ページ）
•ハイアベイラビリティ設定の確認（808ページ）
• APまたはクライアントの SSO統計情報の確認（809ページ）
•ハイアベイラビリティの確認（811ページ）
•ハイアベイラビリティの削除（811ページ）
•ハイアベイラビリティの SNMPの設定（812ページ）

ハイアベイラビリティについて
ハイアベイラビリティ（HA）によって、コントローラのフェールオーバーが原因で生じるワ
イヤレスネットワークのダウンタイムを短縮することができます。

2台のコントローラが障害保護のために 2つの個別の Cisco Unified Computing System（UCS）
ボックスに導入され、1：1（アクティブ：スタンバイ）の冗長性を形成します。アクティブな
UCSボックスに障害が発生すると、スイッチオーバーが行われてスタンバイがアクティブにな
ります。

2台のコントローラは、1つの管理 IPアドレスを持つ単一ノードとして管理される仮想シャー
シを形成します。アクティブボックスが IPアドレスを所有しています。これは、管理 IPへの
接続が常にアクティブボックスに到達することを意味します。コントローラ内のすべてのイン

ターフェイスは、仮想ネットワークインターフェイスコントローラ（vNIC）です。

iOSはDHCPアドレスと同期しません。同期がサポートされている場合も、スタンバイ SVIイ
ンターフェイスには異なるMACアドレスがあり、DHCPサーバはアクティブになるために割
り当てられた同一の IPを提供しません。

（注）
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スタンバイボックスは、アクティブボックスがカバーする同一の設定（すべてのインターフェ

イスを含む）をカバーします。同じインターフェイスセットが、スイッチオーバー後も保持さ

れます。つまり、スタンバイボックスのインターフェイス状態はアクティブボックスでの同

じ状態を反映します。たとえば、インターフェイスがアクティブボックスでアップ状態の場

合、スイッチオーバー後の新しいアクティブボックスでもアップ状態になります。

アクティブボックスとスタンバイボックスは、同じインターフェイス名でペアリングする必

要があります。

（注）

スタティック IPアドレッシングはスタンバイに同期できますが、スタンバイコントローラの
IPアドレスを使用することはできません。

（注）

アクティブボックスとスタンバイボックスは、どちらも専用 HAポートを使用して 2台のコ
ントローラ間でHAトラフィックを送信します。「ハイアベイラビリティ」の項で説明されて
いるように、chassis ha-interface <x>コマンドを実行して、専用 HAポートを設定します。HA
ポートは、次の機能を提供します。

• IOSdが起動する前に、2台の UCSボックス間の通信を有効にする。

•ロールの選択やキープアライブなどの HA制御メッセージを転送する。

• 2台の UCSボックス間に IPCのトランスポートを提供する。

専用 HAポートを 1 GBインターフェイスにのみマッピングできます。（注）

これにより、コントローラの 1：1 HAモデルが 2台の UCSボックスで実行されます。

HAポートには、SFP接続または RJ-45接続のいずれかを選択できます。

次の Cisco SFPがサポートされています。

• GLC-SX-MMD

• GLC-LH-SMD

SFP接続または RJ-45接続のいずれかが存在する場合、HAは 2台の UCSボックス間で機能し
ます。

SFP HA接続は、RJ-45 HA接続よりも優先されます。RJ-45 HAの稼働中に SFPが接続される
と、HAペアがリロードされます。リロードは、SFP間のリンクが接続されていない場合も発
生します。

（注）
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IPv4および IPv6マルチキャスト

IPv4マルチキャストと IPv6マルチキャストはどちらもHA対応です。IGMPスヌーピングの場
合、マルチキャストグループとメンバーシップがアクティブボックスで作成および管理され

ます。その後、マルチキャストパケットがスヌーピングされて処理されます。同じマルチキャ

ストグループおよびメンバーシップがスタンバイボックスと同期され、再作成されてデータ

プレーンに組み込まれます。各マルチキャストグループのレプリケーションリスト（CAPWAP
インターフェイス）を組み込む必要がありますので注意してください。スイッチオーバー後

も、マルチキャストパケットはグループのすべてのクライアントに到達します。

AP SSO

AP SSOでは、必要に応じて次の機能が提供されます。

•アクティブボックスからスタンバイボックスの永続メモリにライブ APの状態を同期す
る。

•スタンバイボックスのデータプレーンに APの状態を組み込む。

SSO後の状態は次のとおりです。

• APのダウンタイムなし。

• APは SSOを認識していない。

このように、APは引き続き同様に動作します。SSOでは、RUN状態に達した APのみが保持
されます。

すべての APセッションと一時的な状態がスタンバイに同期されます。（注）

クライアント SSO

クライアント SSOは、RUN状態に達したクライアントに対してサポートされています。これ
は通常、クライアントが認証され、IPアドレスが取得された時点で行われます。

対応する受信側ハンドラは、次の場合に呼び出されます。

•クライアント SSOレコードがスタンバイボックスに同期された。

•スタンバイボックスで依存関係が解決された。

この時点で、関連するすべてのクライアントレコードがスタンバイに同期されると、クライア

ントの状態がデータプレーンに組み込まれます。

スイッチオーバー後は、クライアントへの TCP接続は保持されません。（注）
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関連トピック

無線ゲストアクセス（1119ページ）

ハイアベイラビリティの前提条件

外部インターフェイスと IP

すべてのインターフェイスはアクティブボックスでのみ設定されますが、スタンバイボック

スと同期されるため、両方のコントローラで同じインターフェイスセットが設定されます。外

部ノードの場合は、接続されているコントローラに関係なく、インターフェイスが同じ IPア
ドレスに接続します。

このため、モビリティグループ内の AP、クライアント、DHCP、Cisco Identity Services Engine
（ISE）サーバ、および他のコントローラメンバーは、常に同じ IPアドレスに接続します。
SSOスイッチオーバーは、これらに対して透過的です。ただし、外部ノードからコントローラ
への TCP接続がある場合は、TCP接続をリセットして再確立する必要があります。

HAインターフェイス

これは、HA転送用に予約された専用インターフェイスです。最初（IOSdが起動する前）にこ
のインターフェイスが起動するため、IPC接続とHAロールネゴシエーションはどちらも、こ
のインターフェイスを介してパケットの送信と同様に実行されます。

HAインターフェイスは次の目的で使用されます。

• IOSdが起動する前のコントローラペア間の接続を可能にする。

•コントローラペア全体での IPCトランスポートを可能にする。

•コントローラペア間で交換される制御メッセージ全体の冗長性を有効にする。制御メッ
セージには、HAロールの解決、キープアライブ、通知、HA統計情報などがあります。

コントローラでブート変数を手動で設定する必要があります。詳細については、「コントロー

ラでのブート変数の手動設定」の項を参照してください。

（注）

ハイアベイラビリティの制約事項
• HA接続では、IPv4のみがサポートされます。

• 2つのHAインターフェイスを同じサブネット上に設定する必要があります。このサブネッ
トをデバイス上の他のインターフェイスと共有することはできません。HAインターフェ
イスは、IPアドレスとして 10.10.10.x/24ネットワークを使用することはできません。
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• TCPセッションはスイッチオーバー後に保持されず、再確立する必要があるため、TCP
セッションの状態を同期することはできません。

• RUN状態に達していないクライアントはスイッチオーバー後に削除されるため、クライ
アント SSOの対象にはなりません。

•統計情報テーブルはアクティブコントローラからスタンバイコントローラに同期されま
せん。したがって、スイッチオーバー後に show wireless stats ap discovery chassis active r0
コマンドを実行しても APエントリは表示されません。

•コントローラの HAインターフェイスをホストする VMのマシンスナップショットはサ
ポートされていません。これは、HAコントローラのクラッシュの原因となる可能性があ
ります。

•モビリティ側の制約事項：

•完全なモビリティ状態に達していないクライアントは、SSO後に削除されます。

•キャッシュタイマーは、持続したままアクティブからスタンバイに同期される必要があり
ます。同期後、アクティブボックスからの削除を容易にするために、スタンバイでアク

ティブボックスの値に 30秒が加算されてタイマーが再開されます。SSO中は、セッショ
ンタイムアウト値も持続されます。

•アプリケーション分類の大部分は、SSO後に保持されない場合があります。

• AVCの制限：スイッチオーバー後、スタンバイボックスへのコンテキスト転送また
は同期は行われず、新しいアクティブフローを再学習する必要があります。AVCQoS
は、分類が失敗した場合は有効になりません。

•音声ポリシーはRTPまたはRTCPプロトコルに基づいているため、スイッチオーバー
後に音声コールを認識することはできません。

• AVCの制限により、自動 QoSは有効ではありません。

コントローラでのブート変数の手動設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ROMMONでブートイメージを設定し
ます。

boot system bootflash image_path

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# boot system
bootflash::C9800-universalk9_wlc.BLD_V1610_THROTTLE_LATEST_20181117_080716_V16_10_1_31.SSA.bin

コンフィギュレーションレジスタを

0x2102に設定します。
config-register 0x2102

例：

ステップ 3

Device(config)# config-register 0x2102

特権 EXECモードに戻ります。end

例：

ステップ 4

また、Ctrl+Zキーを押しても、グローバ
ルコンフィギュレーションモードを終

了できます。

Device(config)# end

高可用性の設定（GUI）
次の手順を実行して、選択したアクセスポイントのハイアベイラビリティパラメータを設定

できます。

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points] >の順に選択します。

ステップ 2 AP名をクリックします。[Edit AP]画面が表示されます。

ステップ 3 [High Availability]タブをクリックします

ステップ 4 プライマリコントローラの名前と管理 IPアドレス（IPv4/IPv6）を入力します。同様に、セカ
ンダリコントローラおよびターシャリコントローラの名前と管理 IPアドレスを入力します。

ステップ 5 [APFailoverPriority]ドロップダウンリストから、使用可能なオプションのいずれかを選択しま
す。次のオプションを使用できます。

• Low

•中

•高

• [Critical]

ステップ 6 [Update & Apply to Device]ボタンをクリックします。
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ハイアベイラビリティの設定

手順

目的コマンドまたはアクション

シャーシHAインターフェイスを設定し
ます。

chassis ha-interface GigabitEthernet num
local-ip local-chassis-ip-addr network-mask
remote-ip remote-chassis-ip-addr

ステップ 1

このコマンドは、冗長ペアの

両方のデバイスで発行しま

す。

（注）
例：

Device# chassis ha-interface
GigabitEthernet 2 local-ip 1.1.1.2
255.255.255.0 remote-ip 1.1.1.3

• num：GigabitEthernetインターフェ
イス番号。有効な範囲は 0～ 32で
す。

• local-chassis-ip-addr：ローカル
シャーシ HAインターフェイスの
IPアドレスを入力します。

• network-mask：ネットワークマスク
かプレフィックス長を /nnまたは
A.B.C.Dの形式で入力します。

• remote-chassis-ip-addr：リモート
シャーシの IPアドレスを入力しま
す。

変更を有効にするには、デバ

イスをリロードします。

（注）

指定されたデバイスのプライオリティを

設定します。

chassis chassis-num priority chassis-priority

例：

ステップ 2

デバイスのプライオリティを

変更すると、そのデバイスの

設定が変更されることがあり

ます。新しいデバイスのプラ

イオリティは、次回のリブー

ト後に有効になります。

（注）Device# chassis 1 priority 1

• chassis-num：シャーシ番号を入力し
ます。有効な範囲は 1～ 2です。

• chassis-priority：シャーシのプライ
オリティを入力します。有効な範囲
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目的コマンドまたはアクション

は 1～ 2です。デフォルト値は 1で
す。

両方のデバイスが同時に起動

すると、プライオリティが高

いデバイスがアクティブにな

り、もう一方はスタンバイに

なります。両方のデバイスに

同じプライオリティ値が設定

されている場合、MACアドレ
スが小さいデバイスがアク

ティブとして機能し、そのピ

アがスタンバイとして機能し

ます。

chassis-numの詳細を取得
するには、showchassisコマン
ドを実行します。

（注）

ピアキープアライブタイムアウト値を

設定します。

chassis timer peer-timeout {timeout |
default}

例：

ステップ 3

このコマンドの実行後にデバ

イスをリロードする必要はあ

りません。また、このコマン

ドは両方のデバイスに同時に

同じタイムアウト値を設定し

ます。

（注）

Device# chassis timer peer-timeout 500

timeout：ピアタイムアウト値を入力し
ます。範囲は 500ミリ秒～ 16秒です。
デフォルトは 500ミリ秒です。

ハイアベイラビリティ設定の確認
HA設定の詳細を表示するには、次のコマンドを使用します。
Device# show romvar
ROMMON variables:
LICENSE_BOOT_LEVEL =
MCP_STARTUP_TRACEFLAGS = 00000000:00000000
BOOTLDR =
CRASHINFO = bootflash:crashinfo_RP_00_00_20180202-034353-UTC
STACK_1_1 = 0_0
CONFIG_FILE =
BOOT =
bootflash:boot_image_test,1;bootflash:boot_image_good,1;bootflash:rp_super_universalk9.vwlc.bin,1;
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RET_2_RTS =
SWITCH_NUMBER = 1
CHASSIS_HA_REMOTE_IP = 10.0.1.9
CHASSIS_HA_LOCAL_IP = 10.0.1.10
CHASSIS_HA_LOCAL_MASK = 255.255.255.0
CHASSIS_HA_IFNAME = GigabitEthernet2
CHASSIS_HA_IFMAC = 00:0C:29:C9:12:0B
RET_2_RCALTS =
BSI = 0
RANDOM_NUM = 647419395

APまたはクライアントの SSO統計情報の確認
AP SSOの統計情報を表示するには、次のコマンドを使用します。
Device# show wireless stat redundancy statistics ap-recovery wnc all
AP SSO Statistics

Inst Timestamp Dura(ms) #APs #Succ #Fail Avg(ms) Min(ms) Max(ms)
------------------------------------------------------------------------------

0 00:06:29.042 98 34 34 0 2 1 35
1 00:06:29.057 56 33 30 3 1 1 15
2 00:06:29.070 82 33 33 0 2 1 13

Statistics:

WNCD Instance : 0
No. of AP radio recovery failures : 0
No. of AP BSSID recovery failures : 0
No. of CAPWAP recovery failures : 0
No. of DTLS recovery failures : 0
No. of reconcile message send failed : 0
No. of reconcile message successfully sent : 34
No. of Mesh BSSID recovery failures: 0
No. of Partial delete cleanup done : 0

WNCD Instance : 1
No. of AP radio recovery failures : 0
No. of AP BSSID recovery failures : 0
No. of CAPWAP recovery failures : 3
No. of DTLS recovery failures : 0
No. of reconcile message send failed : 0
No. of reconcile message successfully sent : 30
No. of Mesh BSSID recovery failures: 0
No. of Partial delete cleanup done : 0

WNCD Instance : 2
No. of AP radio recovery failures : 0
No. of AP BSSID recovery failures : 0
No. of CAPWAP recovery failures : 0
No. of DTLS recovery failures : 0
No. of reconcile message send failed : 0
No. of reconcile message successfully sent : 33
No. of Mesh BSSID recovery failures: 0
No. of Partial delete cleanup done : 0

クライアント SSOの統計情報を表示するには、次のコマンドを使用します。
Device# show wireless stat redundancy statistics client-recovery wncd all
Client SSO statistics
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----------------------

WNCD instance : 1
Reconcile messages received from AP : 1
Reconcile clients received from AP : 1
Recreate attempted post switchover : 1
Recreate attempted by SANET Lib : 0
Recreate attempted by DOT1x Lib : 0
Recreate attempted by SISF Lib : 0
Recreate attempted by SVC CO Lib : 1
Recreate attempted by Unknown Lib : 0
Recreate succeeded post switchover : 1
Recreate Failed post switchover : 0
Stale client entries purged post switchover : 0

Partial delete during heap recreate : 0
Partial delete during force purge : 0
Partial delete post restart : 0
Partial delete due to AP recovery failure : 0
Partial delete during reconcilation : 0

Client entries in shadow list during SSO : 0
Client entries in shadow default state during SSO : 0
Client entries in poison list during SSO : 0

Invalid bssid during heap recreate : 0
Invalid bssid during force purge : 0
BSSID mismatch with shadow rec during reconcilation : 0
BSSID mismatch with shadow rec reconcilation(WGB client): 0
BSSID mismatch with dot11 rec during heap recreate : 0

AID mismatch with dot11 rec during force purge : 0
AP slotid mismatch during reconcilation : 0
Zero aid during heap recreate : 0
AID mismatch with shadow rec during reconcilation : 0
AP slotid mismatch shadow rec during reconcilation : 0
Client shadow record not present : 0

モビリティの詳細を表示するには、次のコマンドを使用します。

Device# show wireless stat redundancy statistics client-recovery mobilityd
Mobility Client Deletion Reason Statistics
-------------------------------------------
Mobility Incomplete State : 0
Inconsistency in WNCD & Mobility : 0
Partial Delete : 0

General statistics
--------------------
Cleanup sent to WNCD, Missing Delete case : 0

クライアント SSOの SISFに関する統計情報を表示するには、次のコマンドを使用します。
Device# show wireless stat redundancy statistics client-recovery sisf
Client SSO statistics for SISF
--------------------------------
Number of recreate attempted post switchover : 1
Number of recreate succeeded post switchover : 1
Number of recreate failed because of no mac : 0
Number of recreate failed because of no ip : 0
Number of ipv4 entry recreate success : 1
Number of ipv4 entry recreate failed : 0
Number of ipv6 entry recreate success : 0
Number of ipv6 entry recreate failed : 0
Number of partial delete received : 0

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

810

ハイアベイラビリティ

APまたはクライアントの SSO統計情報の確認



Number of client purge attempted : 0
Number of heap and db entry purge success : 0
Number of purge success for db entry only : 0
Number of client purge failed : 0
Number of garp sent : 1
Number of garp failed : 0
Number of IP entries validated in cleanup : 0
Number of IP entry address errors in cleanup : 0
Number of IP entry deleted in cleanup : 0
Number of IP entry delete failed in cleanup : 0
Number of IP table create callbacks on standby : 0
Number of IP table modify callbacks on standby : 0
Number of IP table delete callbacks on standby : 0
Number of MAC table create callbacks on standby : 1
Number of MAC table modify callbacks on standby : 0
Number of MAC table delete callbacks on standby : 0

HA冗長性の概要を表示するには、次のコマンドを使用します。
Device# show wireless stat redundancy summary
HA redundancy summary

---------------------

AP recovery duration (ms) : 264
SSO HA sync timer expired : No

ハイアベイラビリティの確認
表 28 :シャーシと冗長性のモニタリング用コマンド

説明コマンド名

シャーシ情報を表示します。show chassis

アクティブボックスとスタンバイボックスに関する詳細を表示します。show
redundancy

表 29 :アクティブシャーシとスタンバイシャーシの電源装置、ファンステータス、およびシリアル番号のモニタリン
グ用コマンド

説明コマンド名

スタンバイシャーシおよびアクティブシャー

シの電源装置、ファン、シャーシの詳細を表

示します。

show inventory

ハイアベイラビリティの削除
すべての HA関連のパラメータ（ローカル IP、リモート IP、HAインターフェイス、マスク、
タイムアウト、プライオリティなど）をクリアするには、次のコマンドを実行します。

chassis clear
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変更を有効にするには、デバイスをリロードします。（注）

ハイアベイラビリティの SNMPの設定

前提条件

•管理ポートが稼働している必要があります。

• SNMPコマンドをクエリする場合、管理ポートには 10xのネットワーク IPアドレスが必
要です。これは、SNMPの getmanyを発行する IPアドレスが 10.x.x.xネットワークにあ
るためです。

ハイアベイラビリティの SNMPの設定

手順

目的コマンドまたはアクション

管理ポートの IPアドレスが稼働してい
るかどうかを確認します。

show interface ip brief

例：

ステップ 1

Device# show interface ip brief

IPインターフェイスの詳細を表示しま
す。

show run | sec GigabitEthernet0

例：

ステップ 2

Device# show run | sec GigabitEthernet0

SNMPサーバの詳細を表示します。show run | sec SNMP

例：

ステップ 3

Device# show run | sec SNMP

SNMPサーバを設定します。snmp-server community public RW

例：

ステップ 4

Device# snmp-server community public
RW

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device# end
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ENTITY-MIB

ENTITY-MIBは、論理エンティティと物理エンティティを表す一連の管理対象オブジェクト、
およびそれらの関係に関する情報を提供します。

表 30 : MIBオブジェクトと注記

注MIBオブジェクト

モニタリングする必要がある唯一のMIBオブジェクトです。entPhysicalSerialNum

インスタンスの作成時にエンティティMIBによって設定される読み取
り専用の一意の IDです。

entPhyiscalIndex

chassis chassis_numを参照します。

chassis_num：スタンドアロンまたはデュアルシャーシを指します。

entPhysicalNameの長さは 32文字未満にする必要があります。

entPhysicalName

ENTITY-STATE-MIB

ENTITY-STATE-MIBは、ENTITY-MIBによって提供される機能を拡張するオブジェクトを定
義します。このMIBは、次の entPhysicalClass値を持つエンティティをサポートします。

• chassis

• powerSupply

•ファン

表 31 : MIBオブジェクトと注記

注MIBオブジェク
ト

モニタリングする必要がある唯一のMIBオブジェクトです。entStateOper
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第 IX 部

QoS
• QoS（817ページ）
•ワイヤレス自動 QoS（839ページ）
•ネイティブプロファイリング（845ページ）
• Air Time Fairness（859ページ）





第 82 章

QoS

•ワイヤレス QoSについて（817ページ）
•ワイヤレス QoSの設定方法（822ページ）
• SIPコールアドミッション制御（CAC）（830ページ）
• SIP音声コールスヌーピング（832ページ）
• QoS耐障害性（834ページ）

ワイヤレス QoSについて

ワイヤレス QoSの概要
Quality of Service（QoS）では、特定のトラフィックを他のトラフィックタイプよりも優先的
に処理することで、トラフィックに優先順位を付けることができます。QoSを設定しない場
合、デバイスはパケットの内容やサイズに関係なく、各パケットにベストエフォート型のサー

ビスを提供します。デバイスは信頼性、遅延限界、スループットを保証せずにパケットを送信

します。

ターゲットは、ポリシーが適用されるエンティティです。SSIDおよびクライアントに対する
ワイヤレス QoSポリシーは、ダウンストリーム方向で適用されます。つまり、トラフィック
がデバイスからワイヤレスクライアントに流れているときに適用されます。有線ソースからワ

イヤレスターゲットへのトラフィックフローは、ダウンストリームトラフィックと呼ばれま

す。ワイヤレスソースから有線ターゲットへのトラフィックフローは、アップストリームト

ラフィックと呼ばれます。

次は、ワイヤレス QoSによって提供される特定の機能の一部です。

•ワイヤレス QoSターゲットに対する SSIDポリシーおよびクライアントポリシー

•ワイヤレストラフィックのポリシング

• Approximate Fair Drop（AFD）

• QoSのモビリティサポート

• Cisco Unified Wireless Controllerで使用可能な貴金属 QoSポリシーとの互換性
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関連トピック

無線ゲストアクセス（1119ページ）

ワイヤレス QoSターゲット
ここでは、デバイスで使用可能なさまざまなワイヤレスQoSターゲットについて説明します。

SSIDポリシー

入力と出力の両方向でSSIDのQoSポリシーを作成できます。デフォルトでは、SSIDポリシー
はありません。ポリシーは、BSSID単位で適用できます。

SSIDのポリシングポリシーとマーキングポリシーを設定できます。

クライアントポリシー

クライアントポリシーは、入力方向と出力方向に適用できます。クライアントではポリシング

ポリシーおよびマーキングポリシーを設定できます。デバイスのワイヤレス制御モジュール

は、WMMクライアントでアドミッションコントロールが有効になっている場合に、デフォル
トクライアントポリシーを適用します。

次の方法を使用して、クライアントポリシーを設定できます。

• Cisco IOS MQC CLI

• AAAオーバーライド

ワイヤレスターゲットでサポートされる QoS機能
次の表に、ワイヤレスターゲットで使用可能なさまざまな機能について説明します。

表 32 :ワイヤレスターゲットで使用可能な QoS機能

ポリシーが適用される

方向

Traffic機能Target

アップストリームおよ

びダウンストリーム

非リアルタイ

ム、リアルタ

イム

• Set

•ポリシング

•ドロップ

SSID

アップストリームおよ

びダウンストリーム

非リアルタイ

ム、リアルタ

イム

• Set

•ポリシング

•ドロップ

クライア

ント
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ワイヤレス QoSモビリティ
ワイヤレス QoSモビリティによって、ネットワーク内のどの場所でも同じサービスが提供さ
れるように QoSポリシーを設定することができます。ワイヤレスクライアントは 1つの場所
から別の場所にローミングできるため、異なるデバイスに関連付けられた別のアクセスポイン

トにクライアントを関連付けることができます。ワイヤレスクライアントのローミングは、次

の 2つのタイプに分類できます。

•デバイス内ローミング

•デバイス間ローミング

外部WLCでは、クライアントの統計情報は表示されません。（注）

クライアントポリシーは、モビリティグループ内のすべてのデバイスで使用できる必要があ

ります。クライアントに一貫した操作ができるように、同じ SSIDポリシーをモビリティグ
ループのすべてのデバイスに適用する必要があります。

（注）

ワイヤレス QoSの貴金属ポリシー
貴金属ポリシーは、コントローラで使用可能なシステム定義のポリシーです。

次のポリシーを使用できます。

•プラチナ：VoIPクライアントに使用されます。

•ゴールド：ビデオクライアントに使用されます。

•シルバー：ベストエフォートであると考えられるトラフィックに使用されます。

•ブロンズ：NRTトラフィックに使用されます。

これらのポリシー（プロファイルとも呼ばれる）は、トラフィックに基づいてポリシープロ

ファイルに適用できます。Cisco IOSMQC設定を使用した設定を推奨します。ポリシーは、必
要な貴金属ポリシーに基づくシステムで利用可能です。SSIDの入力および出力ポリシーに対
してのみ貴金属ポリシーを設定できます。

クライアントのメタルポリシーは、AAAを使用してプッシュできます。

適用されたポリシーに基づいて、パケット内の802.11e（WMM）およびDSCPフィールドが影
響を受けます。

ワイヤレス QoSの前提条件
ワイヤレス QoSを設定する前に、次の事項を十分に理解しておく必要があります。
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•ワイヤレスの概念とネットワークトポロジ。

• QoS実装について。

•モジュラ QoS CLI（MQC）

•使用するアプリケーションのタイプおよびネットワークのトラフィックパターン

•ネットワークの帯域幅要件および速度

ワイヤレスターゲットの QoSに関する制約事項

一般的な制約事項

ターゲットとは、ポリシーが適用されるエンティティです。有線またはワイヤレスターゲット

にポリシーを適用できます。有線ターゲットには、ポートまたは VLANを指定できます。ワ
イヤレスターゲットには、ポート、無線、SSID、またはクライアントを設定できます。ユー
ザは、ポート、SSID、およびクライアントポリシーだけを設定できます。ユーザは、無線ポ
リシングを設定できません。ポート、無線、SSID、クライアントの QoSポリシーはダウンス
トリーム方向に適用されます。アップストリーム方向では、SSIDおよびクライアントターゲッ
トだけがサポートされます。ダウンストリームは、トラフィックがdeviceからワイヤレスクラ
イアントに流れていることを示します。アップストリームは、トラフィックがワイヤレスクラ

イアントからdeviceに流れていることを示します。

•ポート、SSID、および（AAAおよび Cisco IOSコマンドラインインターフェイスを使用
する）クライアントポリシーのみがユーザ設定可能です。無線ポリシーはワイヤレス制御

モジュールで設定されるため、ユーザ設定できません。

•ポートおよび無線ポリシーは、出力方向にのみ適用できます。

• SSIDおよびクライアントターゲットには、マーキングおよびポリシングポリシーのみを
設定できます。

•方向単位ターゲットあたり 1つのポリシーがサポートされています。

•出力 class-default SSIDポリシーの場合、平均シェーピングレートを設定した後にキュー
バッファの割合を 0に設定する必要があります。

• WLANグループや QoSポリシーは削除できません。

SSIDに対するワイヤレス QoSの制約事項

次に、SSIDで QoS機能を適用するときの制約事項を示します。

•入力ポリシーでは 1つのテーブルマップがサポートされます。

•テーブルマップは、親 class-defaultでのみサポートされます。最大 2つのテーブルマップ
が出力方向でサポートされ、QoSグループが関係する場合、3つのテーブルマップを設定
できます。
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テーブルマップは、クライアントターゲットではサポートされ

ません。

（注）

•プライオリティのないポリシングは出力方向でサポートされません。

• SSIDレベルのプライオリティ設定は、RT1および RT2ポリサー（ポリサー用 AFD）を設
定する目的でのみ使用されます。プライオリティの設定にシェーピングレートは含まれま

せん。そのため、プライオリティはポリシングのない SSIDポリシーに対して制限されま
す。

• DSCP2DSCPおよびCOS2COSテーブルでのマッピングは、ポートレベルポリシーの音声
およびビデオクラスの分類機能に基づいている必要があります。

•子ポリシーの class-defaultではアクションは許可されません。

• SSIDの入力ポリシーでは、UPおよびDSCPフィルタ（一致基準）のみがサポートされま
す。ACLおよびプロトコルの一致基準はサポートされません。

クライアントのワイヤレス QoSの制約事項

次に、クライアントターゲットでの QoSポリシーの適用に関する制約事項を示します。

•デフォルトのクライアントポリシーは、ACMイネーブルのWMMクライアント上でのみ
イネーブルにされます。

•キューイングはサポートされていません。

•イネーブル状態のWLANでは、クライアントポリシーの付加、削除また変更はサポート
されません。ポリシーを適用、削除、または変更するには、WLANをシャットダウンする
必要があります。

•テーブルマップ設定は、ターゲットクライアントでサポートされていません。

• class-defaultで一緒に設定されたポリシングとセットは、出力方向でブロックされます。

policy-map foo
class class-default
police X
set dscp Y

•親ポリシーが他のユーザ定義クラスマップを含む場合、子ポリシーは class-defaultでサ
ポートされません。

•フラットな出力クライアントポリシーでは、class-default内のポリシングおよび他のクラ
ス内のマーキングアクションはサポートされません。

•クライアントポリシーのポリシーマップクラスのフィルタすべてに、同じ属性が必要で
す。IPv4または IPv6アドレスなどのプロトコル固有の属性で一致するフィルタは、異な
る属性セットと見なされます。
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• ACLで一致するフィルタでは、アクセスリストのすべてのACE（アクセスコントロール
エントリ）に同じ種類と同じ数の属性が必要です。

•クライアント出力ポリシーでは、マーキング属性で一致するフィルタにおいて、policy-map
内のすべてのフィルタが同じマーキング属性で一致する必要があります。たとえば、フィ

ルタがDSCPで一致する場合、ポリシー内のすべてのフィルタがDSCPで一致する必要が
あります。

ワイヤレス QoSの設定方法

クラスマップの設定（GUI）

手順

ステップ 1 [Configuration] > [Services] > [QoS]を選択します。

ステップ 2 [Add]をクリックして、[Add QoS]ウィンドウを表示します。

ステップ 3 [Add Class-Maps]をクリックします。

ステップ 4 [AVC/User Defined]ドロップダウンリストから [AVC]を選択し、次のように設定します。

a) [Match Any]または [Match All]のいずれかを選択します。
b) 必要な [Mark Type]を選択し、適切な [Mark Value]を指定します。
c) 必要な [Mark Type]を選択します。[DSCP]を選択した場合は、適切な [Mark Value]を指定
する必要があります。

d) 特定の送信元からのトラフィックをドロップするには、[Drop]チェックボックスをオンに
します。

[Drop]が有効になっている場合、[Mark Type]および [Police(kbps)]オプションは
無効になります。

（注）

e) 選択した一致タイプに基づいて、[Available Protocol(s)]リストから必要なプロトコルを選
択し、[Selected Protocol(s)]リストに移動します。選択したこれらのプロトコルによってト
ラフィックがドロップされます。

f) [Save]をクリックします。

ステップ 5 [User Defined]を選択してユーザ定義の QoSポリシーを有効化し、次のように設定します。

a) [Match Any]または [Match All]のいずれかを選択します。
b) 必要な [Match Type]を選択し、適切な [Match Value]を指定します。
c) 必要な [Mark Type]を選択してマークラベルに関連付けます。[DSCP]を選択した場合は、
適切な [Mark Value]を指定する必要があります。

d) 特定の送信元からのトラフィックをドロップするには、[Drop]チェックボックスをオンに
します。
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[Drop]が有効になっている場合、[Mark Type]および [Police(kbps)]オプションは
無効になります。

（注）

e) [Save]をクリックします。

ステップ 6 [Save & Apply to Device]をクリックします。

クラスマップの設定（CLI）
音声およびビデオトラフィックのクラスマップを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップを作成します。class-map class-map-name

例：

ステップ 2

Device(config)# class-map test

IPv4および IPv6パケットの DSCP値を
照合します。

match dscp dscp-value

例：

ステップ 3

クラスマップのデフォルトで

は、値は match-allです。
（注）Device(config-cmap)# match dscp 46

WLANの貴金属ポリシーの設定（GUI）

始める前に

ポリシープロファイルが設定されていることを確認します。プロファイルポリシー単位で貴

金属 QoSポリシーを設定できます。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページでポリシープロファイルの名前をクリックします。

ステップ 3 [Edit Policy Profile]ウィンドウで [QoS and AVC]タブをクリックします。
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ステップ 4 [QoS SSID Policy]で、WLANの適切な [Ingress]および [Egress]ポリシーを選択します。

•プラチナ
• Gold
• Silver
•ブロンズ

入力ポリシーを出力ポリシーと区別するには、サフィックス -upを使用します。たと
えば、Platinum入力ポリシーは platinum-upという名前になります。

（注）

ステップ 5 [Update & Apply to Device]をクリックします。

WLANの貴金属ポリシーの設定（CLI）
プロファイルポリシー単位で貴金属 QoSポリシーを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスポリシープロファイルコン

フィギュレーションサブモードを開始

します。

wireless policy profile policy-name

例：

Devicewireless policy profile pp1

ステップ 2

ワイヤレスポリシープロファイルを無

効にします。

shutdown

例：

ステップ 3

Deviceshutdown

ポリシープロファイルに QoSポリシー
を設定します。貴金属ポリシーを設定す

service-policy {input | output}
policy-name

例：

ステップ 4

るには、platinum、gold、silver、または
bronzeのいずれかのキーワードを入力

Device(config-wlan)# service-policy
output platinum

する必要があります。この例に示すよう

に、アップストリームポリシーは

platinum-upキーワードを使って指定し
ます。

例：

Device(config-wlan)# service-policy
input platinum-up アップストリームポリシー

は、ダウンストリームポリ

シーと異なります。アップス

トリームポリシーには -upサ
フィックスがあります。

（注）
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目的コマンドまたはアクション

ワイヤレスポリシープロファイルを有

効にします。

[no] shutdown

例：

ステップ 5

Deviceno shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ポリシーマップの設定（CLI）
音声およびビデオトラフィックのクラスマップを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップを作成します。policy-map policy-map-name

例：

ステップ 2

Device(config)# policy-map testpolicy

ポリシー基準を作成します。class class-map-name

例：

ステップ 3

Device(config-pmap)# class testmap

パケットに新しいDSCP値を設定して、
IPトラフィックを分類します。

set dscp value

例：

ステップ 4

Device(config-pmap)# set dscp 45

ビットレートにポリサーを追加します。police bit_rate_value

例：

ステップ 5

Device(config-pmap)# police 2M
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ポリシーマップの設定（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Local Policy]を選択します。

ステップ 2 [Local Policies]ページで [Policy Map]タブをクリックします。

ステップ 3 [Policy Map]タブで [Add]をクリックします。

ステップ 4 表示される [Create Policy Map Configuration]ウィンドウで、ポリシーマップの名前を入力しま
す。

ステップ 5 [Match Criteria List]セクションで [Add]をクリックします。

ステップ 6 [ServiceTemplate]ドロップダウンリストから、ポリシーにマッピングするサービステンプレー
トを選択します。

ステップ 7 [Device Type]ドロップダウンリストから、デバイスタイプを選択します。デバイスタイプの
一致基準は、選択したデバイスタイプに合わせて eq、not-eq、または regexにすることができ
ます。

ステップ 8 [UserRole]ドロップダウンリストから一致基準を選択し、ユーザロールを入力します。ユーザ
ロールの一致基準には、eq、not-eq、または regexを使用できます。

ステップ 9 [User Name]ドロップダウンリストから一致基準を選択し、ユーザ名を入力します。ユーザ名
の一致基準には、eq、not-eq、または regexを使用できます。

ステップ 10 [OUI]ドロップダウンリストから OUIを選択します。

ステップ 11 [MACAddress]ドロップダウンリストから一致基準を選択し、MACアドレスを入力します。一
致基準には eqまたは not-eqを使用できます。

ステップ 12 [Add Criteria]をクリックして一致基準を追加します。

ステップ 13 [Save & Apply to Device]をクリックします。

QoSプロファイルポリシーの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページでポリシープロファイルの名前をクリックします。

ステップ 3 [Edit Policy Profile]ウィンドウで [QoS and AVC]タブをクリックします。

ステップ 4 [QoS SSID Policy]で、WLANの適切な [Ingress]および [Egress]ポリシーを選択します。

•プラチナ
• Gold
• Silver
•ブロンズ
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入力ポリシーを出力ポリシーと区別するには、サフィックス -upを使用します。たと
えば、Platinum入力ポリシーは platinum-upという名前になります。

（注）

ステップ 5 [QoS Client Policy]で、クライアントの適切な [Ingress]および [Egress]ポリシーを選択します。

ステップ 6 [Update & Apply to Device]をクリックします。

QoSプロファイルポリシーの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile policy
qostest

ステップ 2

ポリシーを適用します。選択できるオプ

ションは、次のとおりです。

service-policy client {input | output}
policy-name

例：

ステップ 3

• input：クライアントポリシーをポ
リシープロファイルの入力方向に

割り当てます。
Device(config-wireless-policy)#
service-policy client input
policy-map-client

• output：クライアントポリシーを
ポリシープロファイルの出力方向

に割り当てます。

ポリシーを適用します。選択できるオプ

ションは、次のとおりです。

service-policy {input | output}
policy-name

例：

ステップ 4

• input：WLANのすべてのクライア
ントにポリシーマップを割り当て

ます。
Device(config-wireless-policy)#
service-policy input policy-map-ssid

• output：WLANのすべてのクライ
アントにポリシーマップを割り当

てます。
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目的コマンドまたはアクション

設定を保存します。no shutdown

例：

ステップ 5

Device(config-wireless-policy)# no
shutdown

QoSポリシータグの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページの [Policy]タブで [Add]をクリックします。

ステップ 3 表示される [Add Policy Tag]ウィンドウに、ポリシータグの名前と説明を入力します。

ステップ 4 必要なWLAN IDおよびWLANプロファイルを適切なポリシープロファイルにマッピングし
ます。

ステップ 5 [Update & Apply to Device]をクリックします。

QoSポリシータグの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config-policy-tag)# wireless
tag policy qostag

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device(config-policy-tag)# wlan test
policy qostest
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目的コマンドまたはアクション

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-policy-tag)# end

ステップ 4

設定されたポリシータグを表示します。show wireless tag policy summary

例：

ステップ 5

ポリシータグの詳細情報を表

示するには、showwireless tag
policy detailed policy-tag-name
コマンドを使用します。

（注）

Device# show wireless tag policy
summary

APへのポリシータグの付加

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

CiscoAPを設定し、APプロファイルコ
ンフィギュレーションモードを開始し

ます。

ap mac-address

例：

Device(config)# ap F866.F267.7DFB

ステップ 2

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device(config-ap-tag)# policy-tag
qostag

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-ap-tag)# end

ステップ 4

APの詳細と APに関連付けられている
タグを表示します。

show ap tag summary

例：

ステップ 5

Device# show ap tag summary
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SIPコールアドミッション制御（CAC）
コールアドミッション制御（CAC）は音声トラフィックのみに適用される概念で、データト
ラフィックには適用されません。CACを実装する場合、クライアントは帯域幅を予約するた
めにトラフィック仕様（TSPEC）を送信する必要があります。SIP CAC機能は、SIPコールを
サポートするために CACを有効にします。使用可能な SIP電話機のほとんどには、TSPECが
実装されていません。CACを呼び出して帯域幅を予約するには、TSPECが必要です。

この機能を使用すると、特定のSIPコールに帯域幅パラメータを手動で設定し、その設定を使
用して、新しいコールを受信するたびに帯域幅を予約できます。

クライアントが SIPと TSPECの両方をサポートしている場合は、TSPECを使用した帯域幅予
約が優先されます。

（注）

制約事項と制限

•コントローラでSIPコールスヌープが有効になっている場合にのみ、SIPCACを有効化で
きます。

SIP CACの設定
SIP CACは、実行できる SIP呼び出しの総数を制御します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy <policy-name>

例：

Device(config)# wireless profile
policy policy-name

ステップ 2

ワイヤレスポリシープロファイルを無

効にします。

shutdown

例：

ステップ 3

Device(config)# Shutdown

ポリシープロファイルにPlatinumメタ
ルQoSポリシーを設定します。この例

service-policy {input | output}
policy-name

例：

ステップ 4

に示されるように、platinum-upキー
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目的コマンドまたはアクション

ワードでアップストリームポリシーが

指定されます。
Device(config-wireless-policy)#
service-policy input platinum-up

アップストリームポリシー

は、ダウンストリームポリ

シーと異なります。アップス

トリームポリシーには -upサ
フィックスがあります。

（注）Device(Config-wireless-policy)#
service-policy output platinum

コールスヌープが有効になっ

ている場合は、Platinumで
SSIDポリシーを設定する必
要があります。

（注）

WLANのコールスヌーピングを有効に
します。

call-snoop

例：

ステップ 5

Device(config-wireless-policy)#
call-snoop

ワイヤレスポリシープロファイルを有

効にします。

[no] shutdown

例：

ステップ 6

Device(config-wireless-policy)# no
shutdown

無線の静的 ACMをイネーブルにしま
す。SIPスヌーピングをイネーブルに

ap dot11 {5ghz | 24ghz} cac {voice
| video} acm

例：

ステップ 7

する場合、静的 CACではなく、負荷
ベースの CACを使用します。

Device(config-wireless-policy)#ap
dot11 5ghz cac voice acm

SIP-Based CACを設定します。ap dot11 {5ghz | 24ghz} cac voice
sip

ステップ 8

例：

Device(config)#ap dot11 5ghz cac voice
sip

（任意）帯域幅と間隔値を設定しま

す。

ap dot11 {5ghz | 24ghz} cac voice
sipbandwidth <bandwidth>
sample-interval <interval-value>

ステップ 9

たとえば、帯域幅を<8-64>と入力しま
す（G729の 8 kbpsと G711の 64例：

Device(config)#ap dot11 24ghz cac
kbps）。間隔値として、パケット化間
隔 10～ 80ミリ秒（G711または G729voice sip bandwidth <8-64>

sample-interval <10-80> コーデックの10、20、30、40、80ミリ
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目的コマンドまたはアクション

秒。デフォルトは 20）を意味する
<10-80>を入力します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。Device(config)#end

SIP CACの確認
SIP CAC機能を確認するには、次の Showコマンドを使用します。
Device # show ap cac voice
AP Name: AP5897.bdd0.61d4
Slot# Radio Calls BW-Max BW-Alloc BW-InUse
--------------------------------------------------------
0 802.11b/g 1 23437 765 3

AP Name: AP70DF.2FA2.39E0
Slot# Radio Calls BW-Max BW-Alloc BW-InUse
--------------------------------------------------------

AP Name: APA023.9F11.C6DC
Slot# Radio Calls BW-Max BW-Alloc BW-InUse
--------------------------------------------------------
0 802.11b/g 1 23437 765 3

SIP音声コールスヌーピング
この機能により、アクセスポイントは Session Initiation Protocol（SIP）コールの確立、終了、
および失敗を検出し、コントローラにレポートできます。各WLANに対して、SIPスヌーピン
グおよびレポートを有効または無効にできます。VoIP Media Session Aware（MSA）スヌーピ
ングを有効にすると、このWLANをアドバタイズするアクセスポイント無線はSIP音声パケッ
トを検索します。

ポート番号 5060（標準の SIPシグナリングポート）を宛先または送信元とする SIPパケット
は、追加インスペクションの対象と見なされます。アクセスポイントでは、Wi-Fi Multimedia
（WMM）クライアントと非WMMクライアントがコールを確立している段階、コールがアク
ティブになった段階、コールの終了処理の段階を追跡します。両方のクライアントタイプの

アップストリームパケット分類は、アクセスポイントで行われます。ダウンストリームパケッ

ト分類は、WMMクライアントはコントローラで、非WMMクライアントはアクセスポイン
トで行われます。アクセスポイントは、コールの確立、終了、失敗など、主要なコールイベ

ントをコントローラに通知します。
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この機能は、中央スイッチングモード、IOSおよび ClickOS AP、メッシュ APブリッジモー
ドでサポートされますが、ファブリックではサポートされません。

（注）

L3ローミングを使用して SIPコールを実行する場合は、コントローラが NTPサーバと同期し
ている必要があります。または、その時刻が同じである必要があります。

（注）

SIP音声コールスヌーピングの設定

始める前に

•コールスヌープを有効にするには、BSSIDPlatinumポリシーを最初に設定する必要があり
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy <policy-name>

例：

Device(config)# wireless profile policy
policy-name

ステップ 2

ワイヤレスポリシープロファイルを無

効にします。

shutdown

例：

ステップ 3

Device(config)# Shutdown

ポリシープロファイルに Platinumメタ
ル QoSポリシーを設定します。例に示

service-policy {input | output}
policy-name

例：

ステップ 4

すように、アップストリームポリシー

はplatinum-upキーワードで指定されま
す。Device(config-wireless-policy)#

service-policy input platinum-up
アップストリームポリシー

は、ダウンストリームポリ

シーと異なります。アップス

トリームポリシーには -upサ
フィックスがあります。

（注）
Device(Config-wireless-policy)#
service-policy output platinum
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目的コマンドまたはアクション

コールスヌープが有効になっ

ている場合は、Platinumで
SSIDポリシーを設定する必要
があります。

（注）

WLANのコールスヌーピングを有効に
します。

call-snoop

例：

ステップ 5

Device(config-wireless-policy)#
call-snoop

ワイヤレスポリシープロファイルを有

効にします。

[no] shutdown

例：

ステップ 6

Device(config-wireless-policy)# no
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。Device(config)#end

SIP音声コールスヌーピングの確認
call-snoopコマンドが有効になっているかどうかを確認するには、次のコマンドを使用します。
Device# sh wireless profile policy detailed <policy-name>
Classmap name for Reanchoring
Reanchoring Classmap Name : Not Configured

QOS per SSID
Ingress Service Name : platinum-up
Egress Service Name : platinum

QOS per Client
Ingress Service Name : voice-client
Egress Service Name : voice-client

Umbrella information
Ciso Umbrella Parameter Map : Not Configured

Autoqos Mode : None
Call Snooping : Enabled
Fabric Profile
Profile Name : Not Configured

Accounting list

QoS耐障害性
ここでは、QoSの耐障害性（FT）設定について説明します。耐障害性はフレックスモードに
のみ適用されます。
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アクセスポイント（AP）がスタンドアロンモードになると、クライアントは APに接続した
ままになります。BSSIDおよびクライアントに適用されているすべての QoSポリシーは変更
されることなく、通常どおり機能します。

APがコントローラに再接続すると、APは接続モードに戻ってクライアントが APに参加した
ままになります。BSSIDおよびクライアントの既存のポリシーは消去されます。コントローラ
は、BSSIDおよびクライアントのポリシーを送信します。これらのポリシーはAPに適用され
ます。

QoS耐障害性の設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy <policy-name>

例：

Device(config)# wireless profile
policy policy-name

ステップ 2

ワイヤレスポリシープロファイルを無

効にします。

shutdown

例：

ステップ 3

Device(config)# Shutdown

ポリシーを適用します。選択できるオ

プションは、次のとおりです。

service-policy client {input | output}
policy-name

例：

ステップ 4

• input：クライアントポリシーをク
ライアントの入力方向に割り当て

ます。
Device(config-wireless-policy)#
service-policy client input
policy-map-client

• output：クライアントポリシーを
クライアントの出力方向に割り当

てます。

ポリシーを適用します。選択できるオ

プションは、次のとおりです。

service-policy {input | output}
policy-name

例：

ステップ 5

• input：WLANのすべてのクライア
ントにポリシーマップを割り当て

ます。
Device(config-wireless-policy)#
service-policy input policy-map-ssid
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目的コマンドまたはアクション

• output：WLANのすべてのクライ
アントにポリシーマップを割り当

てます。

VLAN名または VLAN IDを設定しま
す。

vlan vlan-id

例：

ステップ 6

Device(config-wireless-policy)# vlan
24

設定を保存します。[no] shutdown

例：

ステップ 7

Device(config-wireless-policy)# no
shutdown

サイトタグを設定し、サイトタグコ

ンフィギュレーションモードを開始し

ます。

wireless tag site site-name

例：

Device(config)# wireless tag site
rr-xyz-site

ステップ 8

このサイトをローカルサイトとして設

定します。

no local-site

例：

ステップ 9

Device(config-site-tag)# no local-site

サイトタグコンフィギュレーション

モードを終了します。

exit

例：

ステップ 10

Device(config-site-tag)# exit

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
rr-xyz-policy-tag

ステップ 11

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlan wlan-profile-name policy
policy-name

例：

ステップ 12

Device(config-policy-tag) # wlan
qos-ft policy flex-policy

WLANと SSIDを設定します。SSID
（ネットワーク名）には、最大32文字
の英数字を使用できます。

wlan wlan-profile-name wlan-identifier
ssid-network-name

例：

ステップ 13

Device(config) # wlan qos-ft 2 qos-ft

WPAセキュリティを無効にします。no security wpa

例：

ステップ 14
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目的コマンドまたはアクション

Device(config-wlan)# no security wpa

dot1xに対するセキュリティのAKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 15

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 16

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 17

Device(config-wlan)# no security wpa
wpa2 ciphers aes

設定を保存します。no shutdown

例：

ステップ 18

Device(config-wlan)# no shutdown

WLANコンフィギュレーションモード
を終了します。

exit

例：

ステップ 19

Device(config-wlan)# exit

APコンフィギュレーションモードを
開始します。

ap Ethernet-ap-mac-address

例：

ステップ 20

Device(config)#ap A123.1F2B.12B0

APにポリシータグを関連付けます。policy-tag policy-tag-name

例：

ステップ 21

Device(config-ap-tag)#policy-tag
flex-tag

APにサイトタグを関連付けます。site-tag site-tag-name

例：

ステップ 22

Device(config-ap-tag)# site-tag
site-flex

特権 EXECモードに戻ります。end

例：

ステップ 23

Device(config-ap-tag)# end

入力内容を確認します。show ap summary

例：

ステップ 24
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目的コマンドまたはアクション

Device# show ap summary
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第 83 章

ワイヤレス自動 QoS

•

•自動 QoSについて（839ページ）
•ワイヤレス自動 QoSの設定方法（840ページ）

自動 QoSについて
ワイヤレス自動 QoSは、ワイヤレス QoS機能の展開を自動化します。事前定義された一連の
プロファイルが含まれており、顧客はこれを変更してさまざまなトラフィックフローに優先順

位を付けることができます。自動 QoSはトラフィックを照合し、各一致パケットを qos-group
に割り当てます。これにより、出力ポリシーマップは、プライオリティキューを含む特定の

キューに、特定の qos-groupを配置できます。

自動 QoSポリシー設定

表 33 :自動 QoSポリシー設定

無線機ポート出

力

ポート入

力

BSSID出
力

BSSID入
力

クライア

ント出力

クライア

ント入力

モード

ACMP7該当なしP4P3該当なし該当なし音声

P7該当なしP6P5該当なし該当なしゲスト

edca-parameters
fastlane

P7該当なし該当なし該当なし該当なし該当なしファスト

レーン

P7該当なしP2P1該当なし該当なしエンター

プライズ
AVC

AutoQos-4.0-wlan-ET-SSID-Input-AVC-PolicyP1

AutoQos-4.0-wlan-ET-SSID-Output-PolicyP2
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platinum-upP3

platinumP4

AutoQos-4.0-wlan-GT-SSID-Input-PolicyP5

AutoQos-4.0-wlan-GT-SSID-Output-PolicyP6

AutoQos-4.0-wlan-Port-Output-PolicyP7

ワイヤレス自動 QoSの設定方法

プロファイルポリシーのワイヤレス自動 QoSの設定
プロファイルポリシーの自動 QoSを有効にすることができます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Deviceenable

ステップ 1

自動 QoSワイヤレスポリシーを設定し
ます。

wireless autoqos policy-profile
policy-namemode { enterprise-avc | fastlane
| guest | voice}

ステップ 2

• enterprise-avc：自動QoSワイヤレス
エンタープライズ AVCポリシーを
有効にします。

例：

Device# wireless autoqos policy-profile
test-profile mode voice

• fastlane：自動 QoSワイヤレスファ
ストレーンポリシーを有効にしま

す。

• guest：自動 QoSワイヤレスゲスト
ポリシーを有効にします。

• voice：自動QoSワイヤレス音声ポ
リシーを有効にします。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

840

QoS

ワイヤレス自動 QoSの設定方法



目的コマンドまたはアクション

自動QoSMIB属性は、サービ
スポリシーの完全な機能をサ

ポートしていません。サービ

スポリシーは手動で設定する

必要があります。現在は自動

QoSモードのみがサポートさ
れています。

（注）

次のタスク

自動 QoSを有効にした後、ポリシーがインストールされるまで数秒待ってから、必要に応じ
て自動 QoSポリシーマップの変更を試みるか、変更が拒否された場合は再試行します。

（注）

ワイヤレス自動 QoSの無効化
ワイヤレス自動 QoSをグローバルに無効化する手順は次のとおりです。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Deviceenable

ステップ 1

ポリシープロファイルをシャットダウ

ンします。

shutdown

例：

ステップ 2

Deviceshutdown

ワイヤレス自動 QoSをグローバルに無
効化します。

wireless autoqos disable

例：

ステップ 3

Device# wireless autoqos disable

ワイヤレスポリシープロファイルを有

効にします。

[no] shutdown

例：

ステップ 4

no shutdown
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自動 QoS設定のロールバック

始める前に

自動 QoS MIB属性は、サービスポリシーの完全な機能をサポートしていません。現在は自動
QoSモードのみがサポートされています。サービスポリシーは手動で設定する必要がありま
す。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Deviceenable

ステップ 1

自動 QoS設定をリセットします。clear platform software autoqos config
template { enterprise_avc | guest}

ステップ 2

• enterprise-avc：自動QoSエンタープ
ライズAVCポリシーテンプレート
をリセットします。

例：

Device# clear platform software autoqos
config template guest

• guest：自動QoSゲストポリシーテ
ンプレートをリセットします。

ワイヤレス自動 QoSポリシープロファイルのクリア

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Deviceenable

ステップ 1

ポリシープロファイルをシャットダウ

ンします。

shutdown

例：

ステップ 2

Deviceshutdown

設定されている自動 QoSワイヤレスポ
リシーをクリアします。

wireless autoqos policy-profile
policy-namemode clear

例：

ステップ 3
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目的コマンドまたはアクション

Device# wireless autoqos policy-profile
test-profile mode clear

ワイヤレスポリシープロファイルを有

効にします。

[no] shutdown

例：

ステップ 4

no shutdown

ポリシープロファイルの自動 QoSの表示

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。パスワードを入力します（要求され

た場合）。

enable

例：

Deviceenable

ステップ 1

ポリシープロファイル詳細パラメータ

を表示します。

show wireless profile policy detailed
policy-profile-name

例：

ステップ 2

Device# show wireless profile policy
detailed testqos
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第 84 章

ネイティブプロファイリング

•ネイティブプロファイリングについて（845ページ）
•クラスマップの作成（GUI）（846ページ）
•クラスマップの作成（CLI）（847ページ）
•サービステンプレートの作成（GUI）（849ページ）
•サービステンプレートの作成（CLI）（849ページ）
•パラメータマップの作成（850ページ）
•ポリシーマップの作成（GUI）（851ページ）
•ポリシーマップの作成（CLI）（852ページ）
•ローカルモードでのネイティブプロファイリングの設定（854ページ）
•ネイティブプロファイル設定の確認（857ページ）

ネイティブプロファイリングについて
HTTPとDHCPに基づいてデバイスをプロファイルし、ネットワーク上のエンドデバイスを識
別できます。デバイスベースのポリシーを設定して、ネットワーク上でユーザまたはデバイス

ポリシーごとに適用できます。

ポリシーを使用すれば、モバイルデバイスのプロファイリングと、プロファイルしたデバイス

の特定の VLANへの基本オンボーディングが可能になります。また、ACLと QoSを割り当て
たり、セッションタイムアウトを設定したりできます。

ポリシーは 2つの異なるコンポーネントとして設定できます。

•ネットワークに接続しているクライアントに固有のサービステンプレートとしてポリシー
属性を定義し、ポリシー一致基準を適用する。

•ポリシーへの一致基準の適用。

ネイティブプロファイルの設定に進む前に、HTTPプロファイリングとDHCPプロファイリン
グが有効になっていることを確認してください。

（注）
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ネイティブプロファイリングを設定するには、次のいずれかの手順を使用します。

•サービステンプレートを作成する

•クラスマップの作成

サービステンプレートは、クラスマップまたはパラメータマッ

プのいずれかを使用して適用できます。

（注）

•パラメータマップを作成し、サービステンプレートをパラメータマップに関連付ける

•ポリシーマップの作成

1. クラスマップを使用する場合：クラスマップをポリシーマップに関連付けて、
サービステンプレートをクラスマップに関連付けます。

2. パラメータマップを使用する合：パラメータマップをポリシーマップに関連付
けます。

•ポリシーマップをポリシープロファイルに関連付けます。

関連トピック

無線ゲストアクセス（1119ページ）

クラスマップの作成（GUI）

手順

ステップ 1 [Configuration] > [Services] > [QoS]をクリックします。

ステップ 2 [Qos – Policy]領域で、[Add]をクリックして新しいQoSポリシーを作成するか、編集するポリ
シーをクリックします。

ステップ 3 [Add Class Map]を追加し、詳細を入力します。

ステップ 4 [Save]をクリックします。

ステップ 5 [Update and Apply to Device]をクリックします。
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クラスマップの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

クラスマップのタイプと名前を指定し

ます。

class-map type control subscriber
match-any class-map-name

例：

ステップ 2

Device(config)# class-map type control
subscriber match-any cls_user

クラスマップ属性フィルタ基準を指定

します。

match username username

例：

ステップ 3

Device(config-filter-control-classmap)#
match username ciscoise

クラスマップのタイプと名前を指定し

ます。

class-map type control subscriber
match-any class-map-name

例：

ステップ 4

Device(config)# class-map type control
subscriber match-any cls_userrole

クラスマップ属性フィルタ基準を指定

します。

match user-roleユーザロール

例：

ステップ 5

Device(config-filter-control-classmap)#
match user-role engineer

クラスマップのタイプと名前を指定し

ます。

class-map type control subscriber
match-any class-map-name

例：

ステップ 6

Device(config)# class-map type control
subscriber match-any cls_oui

クラスマップ属性フィルタ基準を指定

します。

match oui oui-address

例：

ステップ 7

Device(config-filter-control-classmap)#
match oui 48.f8.b3

クラスマップのタイプと名前を指定し

ます。

class-map type control subscriber
match-any class-map-name

例：

ステップ 8
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目的コマンドまたはアクション

Device(config)# class-map type control
subscriber match-any cls_mac

クラスマップ属性フィルタ基準を指定

します。

match mac-address mac-address

例：

ステップ 9

Device(config-filter-control-classmap)#
match mac-address 0040.96b9.4a0d

クラスマップのタイプと名前を指定し

ます。

class-map type control subscriber
match-any class-map-name

例：

ステップ 10

Device(config)# class-map type control
subscriber match-any cls_devtype

クラスマップ属性フィルタ基準を指定

します。

match device-type device-type

例：

ステップ 11

Device(config-filter-control-classmap)#
match device-type windows

時刻の一致を指定します。match join-time-of-day start-time end-time

例：

ステップ 12

ここで照合の対象となるのは、接続時

刻です。たとえば、一致フィルタが午Device(config-filter-control-classmap)#
match join-time-of-day 10:30 12:30

前 11:00から午後 2:00に設定されてい
る場合、午前 10:59に接続したデバイ
スは、クレデンシャルの取得が午前

11:00以降であっても一致と見なされま
せん。

ここで、各変数は次のように定義され

ます。

start-timeと end-timeは 24時間形式で
指定します。

設定を確認するには、show class-map
type control subscriber name nameコマ
ンドを使用します。

このコマンドを使用するに

は、AAAオーバーライドも
無効にする必要があります。

（注）
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サービステンプレートの作成（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Local Policy]を選択します。

ステップ 2 [Local Policy]ページの [Service Template]タブで、[ADD]をクリックします。

ステップ 3 [Create Service Template]ウィンドウで、次のパラメータを入力します。

• [Service Template Name]：テンプレートの名前を入力します。

• [VLAN ID]：テンプレートの VLAN IDを入力します。有効な範囲は 1～ 4094です。

• [Session Timeout (secs)]：テンプレートのタイムアウト時間を設定します。有効な範囲は 1
～ 65535です。

• [Access Control List]：ドロップダウンリストからアクセス制御リストを選択します。

• [IngressQOS]：ドロップダウンリストからクライアントの入力QoSポリシーを選択します

• [Egress QOS]：ドロップダウンリストからクライアントの出力 QoSポリシーを選択します

ステップ 4 [Save & Apply to Device]をクリックします。

サービステンプレートの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サービステンプレートコンフィギュ

レーションモードを開始します。

service-template service-template-name

例：

ステップ 2

Device(config)# service-template svc1

VXLANネットワーク ID（VNID）を指
定します。

vnid vnid

例：

ステップ 3

設定を確認するには、show
service-template service-template-nameコ
マンドを使用します。

Device(config-service-template)# vnid
test
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目的コマンドまたはアクション

適用するアクセスリストを指定します。access-group access-list-name

例：

ステップ 4

Device(config-service-template)#
access-group acl-auto

VLAN IDを指定します。有効な範囲は
1～ 4094です。

vlan vlan-id

例：

ステップ 5

Device(config-service-template)# vlan
10

サービステンプレートのセッションタ

イムアウト値を指定します。有効な範囲

は 1～ 65535です。

absolute-timer timer

例：

Device(config-service-template)#
absolute-timer 1000

ステップ 6

クライアントの入力 QoSポリシーを設
定します。

service-policy qos input qos-policy

例：

ステップ 7

Device(config-service-template)#
service-policy qos input in_qos

クライアントの出力 QoSポリシーを設
定します。

service-policy qos output qos-policy

例：

ステップ 8

Device(config-service-template)#
service-policy qos output out_qos

パラメータマップの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップのタイプと名前を指

定します。

parameter-map type subscriber
attribute-to-service parameter-map-name

例：

ステップ 2

Device(config)# parameter-map type
subscriber attribute-to-service param
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目的コマンドまたはアクション

パラメータマップ属性フィルタ基準を

指定します。ここに示す例では、複数の

フィルタが使用されています。

map-indexmap device-type eqfilter-name

例：

Device(config-parameter-map-filter)#
1 map device-type eq "windows"

ステップ 3

mac-address eq 3c77.e602.2f91 username
eq "cisco"

サービステンプレートとその優先順位

を指定します。

map-indexservice-templateservice-template-name
precedence precedence-num

例：

ステップ 4

Device(config-parameter-map-filter-submode)#
1 service-template svc1 precedence
150

ポリシーマップの作成（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Local Policy] > [Policy Map]タブを選択します。

ステップ 2 [Policy Map Name]テキストフィールドに、ポリシーマップの名前を入力します。

ステップ 3 [Add]をクリックします。

ステップ 4 [Service Template]ドロップダウンリストからサービステンプレートを選択します。

ステップ 5 次のパラメータでは、ドロップダウンリストからフィルタのタイプを選択し、必要な一致基準
を入力します。

• Device Type

•ユーザロール

•ユーザ名

• OUI

• MACアドレス

ステップ 6 [Add Criteria]をクリックします。

ステップ 7 [Update & Apply to Device]をクリックします。
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ポリシーマップの作成（CLI）

始める前に

ポリシーマップまたはパラメータマップを削除する場合は、事前にターゲットから削除する

か、WLANプロファイルをシャットダウンするか、セッションを削除する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシーマップタイプを指定します。policy-map type control subscriber
policy-map-name

ステップ 2

例：

Device(config)# policy-map type
control subscriber polmap5

ポリシーマップに対して一致基準を指

定します。

event identity-update match-all

例：

ステップ 3

Device(config-event-control-policymap)#
event identity-update match-all

ローカルプロファイリングポリシーの

クラスマップ番号を設定し、アクショ

次に示すように、クラスマップまたは

パラメータマップのいずれかを使用し

ステップ 4

ンの実行方法を指定するか、サービスてサービステンプレートを適用できま

す。 テンプレートをアクティブ化するか、

identity-update属性を自動設定テンプ
レートにマッピングします。

• class-num class class-map-name
do-until-failure

• action-index activate service-template
service-template-name

• action-indexmap attribute-to-service
table parameter-map-name

例：

次の例は、サービステンプレートを含

むクラスマップを適用する方法を示し

ています。

Device(config-class-control-policymap)#
10 class cls_mac do-until-failure
Device(config-action-control-policymap)#
10 activate service-template svc1

例：
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目的コマンドまたはアクション

次の例は、パラメータマップを適用す

る方法を示しています（パラメータ

マップ「param」の作成時にサービス
テンプレートがすでに関連付けられて

います）。

Device(config-action-control-policymap)#1
map attribute-to-service table param

コンフィギュレーションモードを終了

します。

end

例：

ステップ 5

Device(config-action-control-policymap)#
end

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 6

Device# configure terminal

ワイヤレスポリシープロファイルを設

定します。

wireless profile policy profile-policy

例：

ステップ 7

名前付きワイヤレスプロファ

イルポリシーでネイティブ

プロファイリングの AAA
オーバーライドを設定しない

でください。

注意Device(config)# wireless profile
policy default-wlan-policy

ポリシープロファイルの説明を追加し

ます。

description profile-policy-description

例：

ステップ 8

Device(config-wireless-policy)#
description "default policy profile"

WLANで DHCP TLVキャッシングを
設定します。

dhcp-tlv-caching

例：

ステップ 9

Device(config-wireless-policy)#
dhcp-tlv-caching

WLANでクライアント HTTP TLV
キャッシングを設定します。

http-tlv-caching

例：

ステップ 10

Device(config-wireless-policy)#
http-tlv-caching

サブスクライバポリシー名を設定しま

す。

subscriber-policy-name policy-name

例：

ステップ 11

Device(config-wireless-policy)#
subscriber-policy-name polmap5
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目的コマンドまたはアクション

VLAN名または VLAN IDを設定しま
す。

vlan vlan-id

例：

ステップ 12

Device(config-wireless-policy)# vlan
1

設定を保存します。no shutdown

例：

ステップ 13

Device(config-wireless-policy)# no
shutdown

ローカルモードでのネイティブプロファイリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスポリシープロファイルを設

定します。

wireless profile policy profile-policy

例：

ステップ 2

Device(config)# wireless profile
policy np_local_policy

中央スイッチングを有効にします。central switching

例：

ステップ 3

Device(config-wireless-policy)#
central switching

WLANで DHCP TLVキャッシングを
設定します。

dhcp-tlv-caching

例：

ステップ 4

Device(config-wireless-policy)#
dhcp-tlv-caching

WLANでクライアント HTTP TLV
キャッシングを設定します。

http-tlv-caching

例：

ステップ 5

Device(config-wireless-policy)#
http-tlv-caching

サブスクライバポリシー名を設定しま

す。

subscriber-policy-namesubsciber-policy

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-wireless-policy)#
subscriber-policy-name polmap1

VLAN名または VLAN IDを設定しま
す。

vlanvlan-id

例：

ステップ 7

Device(config-wireless-policy)# vlan
1

設定を保存します。no shutdown

例：

ステップ 8

Device(config-wireless-policy)# no
shutdown

ワイヤレスポリシーコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 9

Device(config-wireless-policy)# exit

サイトタグを設定し、サイトタグコ

ンフィギュレーションモードを開始し

ます。

wireless tag site site-name

例：

Device(config)# wireless tag site
np_local_site

ステップ 10

このサイトをローカルサイトとして設

定します。

local-site

例：

ステップ 11

Device(config-site-tag)# local-site

サイトタグコンフィギュレーション

モードを終了します。

exit

例：

ステップ 12

Device(config-site-tag)# exit

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
new1

ステップ 13

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-profile-name policy policy-name

例：

ステップ 14

Device(config-policy-tag)# wlan
godavari-cwa policy np_local_policy

ポリシータグコンフィギュレーション

モードを終了します。

exit

例：

ステップ 15

Device(config-policy-tag)# exit

WLANと SSIDを設定します。wlan wlan-profile-name wlan-id ssid

例：

ステップ 16
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目的コマンドまたはアクション

Device(config)# wlan godavari-cwa 199
gcae

WPAセキュリティを無効にします。no security wpa

例：

ステップ 17

Device(config-wlan)# no security wpa

dot1xに対するセキュリティのAKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 18

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 19

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 20

Device(config-wlan)# no security wpa
wpa2 ciphers aes

設定を保存します。no shutdown

例：

ステップ 21

Device(config-wlan)# no shutdown

WLANコンフィギュレーションモード
を終了します。

exit

例：

ステップ 22

Device(config-wlan)# exit

APコンフィギュレーションモードを
開始します。

ap ap-mac-address

例：

ステップ 23

Device(config)# ap D46D.50A6.ED40

APにポリシータグを関連付けます。policy-tag policy-tag

例：

ステップ 24

Device(config-ap-tag)# policy-tag new1

APにサイトタグを関連付けます。site-tag site-tag

例：

ステップ 25

Device(config-ap-tag)# site-tag
np_local_site

特権 EXECモードに戻ります。end

例：

ステップ 26
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目的コマンドまたはアクション

Device(config-wlan)# end

（任意）APがフレックスモードかロー
カルモードかを表示します。

show ap summary

例：

ステップ 27

Device# show ap summary

ネイティブプロファイル設定の確認
ネイティブプロファイル設定を確認するには、次の showコマンドを使用します。
Device# show wireless client device summary

Active classified device summary
MAC Address Device-type User-role

Protocol-map
------------------------------------------------------------------------------------------------------
1491.82b8.f94b Microsoft-Workstation sales

9
1491.82bc.2fd5 Windows7-Workstation sales

41

Device# show wireless client device cache

Cached classified device info

MAC Address Device-type User-role
Protocol-map

------------------------------------------------------------------------------------------------------
2477.031b.aa18 Microsoft-Workstation

9
30a8.db3b.a753 Un-Classified Device

9
4400.1011.e8b5 Un-Classified Device

9
980c.a569.7dd0 Un-Classified Device

Device# show wireless client mac-address 4c34.8845.e32c detail | s
Session Manager:
Interface :
IIF ID : 0x90000002
Device Type : Microsoft-Workstation
Protocol Map : 0x000009
Authorized : TRUE
Session timeout : 1800
Common Session ID: 78380209000000174BF2B5B9
Acct Session ID : 0
Auth Method Status List
Method : MAB
SM State : TERMINATE
Authen Status : Success

Local Polices:
Service Template : wlan_svc_C414.3CCA.0A51 (priority 254)
Absolute-Timer : 1800

Server Polices:
Resultant Policies:
Filter-ID : acl-auto
Input QOS : in_qos
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Output QOS : out_qos
Idle timeout : 60 sec
VLAN : 10
Absolute-Timer : 1000

クラスマップ名のクラスマップの詳細を確認するには、次の showコマンドを使用します。
Device# show class-map type control subscriber name test
Class-map Action Exec Hit Miss Comp
--------- ------ ---- --- ---- ---
match-any test match day Monday 0 0 0 0
match-any test match join-time-of-day 8:00 18:00 0 0 0 0
Key:
"Exec" - The number of times this line was executed
"Hit" - The number of times this line evaluated to TRUE
"Miss" - The number of times this line evaluated to FALSE
"Comp" - The number of times this line completed the execution of its

condition without a need to continue on to the end
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第 85 章

Air Time Fairness

• Air Time Fairnessについて（859ページ）
• Cisco Air Time Fairnessの制限（861ページ）
• Cisco Air Time Fairness（ATF）の使用例（862ページ）
• Cisco Air Time Fairness（ATF）の設定（863ページ）
• Cisco ATF設定の確認（866ページ）
• Cisco ATFの統計情報の確認（866ページ）

Air Time Fairnessについて
ネットワーク管理者は Cisco Air Time Fairness（ATF）を使用して、定義済みのカテゴリでデバ
イスをグループ化し、一部のグループに他のグループよりも頻繁にWLANからトラフィック
を受信させることができます。これにより、一部のグループは他のグループよりも長い通信時

間を利用できることになります。

Cisco ATFには次の機能があります。

•ユーザグループまたはデバイスカテゴリに対してWi-Fiの通信時間を割り当てる。

• Air Time Fairnessは、ネットワークではなくネットワーク管理者が定義する

•簡単な仕組みで通信時間を割り当てることができる。

• WLANの状態の変化に動的に対応できる。

•サービスレベル契約を効率的に実行できる。

•各種の標準規格に準拠したWi-Fi QoSのメカニズムを強化できる。

クライアントグループごとの通信時間の長さに関する公平性をネットワーク管理者が自身の環

境で定義できれば、トラフィック量も制御できます。

通信時間をパーセンテージ単位で制御するために、クライアントまたは SSIDのアップリンク
送信とダウンリンク送信の両方を含む通信時間が継続的に測定されます。

APが正確に制御できるのは、ダウンリンク方向（APからクライアント方向）の通信時間のみ
です。クライアントから APへのアップリンク方向の通信時間は、測定可能ですが制御できま
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せん。APは、クライアントに発信するパケットの通信時間を制限できますが、APが測定でき
るのはその APがクライアントから受信したパケットの通信時間のみです。これは、APは受
信時の通信時間を正確には制限できないためです。

Cisco ATFでは、通信時間の限度（全通信時間に対する割合）を設定して SSID単位で適用し
ます。この場合、SSIDはクライアントグループを定義するパラメータとして使用されます。
他のパラメータも、クライアントグループの定義に利用できます。さらに、1つの通信時間の
限度を個々のクライアントに適用できます。

SSID（またはクライアント）の通信時間の限度を超えると、ダウンリンク方向のパケットはド
ロップされます。ダウンリンクパケット（APからクライアント方向）をドロップすると通信
時間が解放されます。これに対して、アップリンクパケット（クライアントからAP方向）を
ドロップしても、通信時間の解放にはつながりません。これは、そのパケットがクライアント

によって無線で送信済みであるためです。

クライアントフェアシェアリング

Cisco Air Time Fairnessは、SSIDまたはWLANに関連付けられたクライアントで実施できま
す。これにより、SSIDまたはWLAN内のすべてのクライアントは、それぞれの無線帯域幅の
使用率に基づいて均等に扱われます。この機能は、1つまたは少数のクライアントが SSIDま
たはWLANに割り当てられたすべての通信時間を消費することで、同じ SSIDまたはWLAN
に関連付けられた他のクライアントがWi-Fiを利用できなくなる場合に便利です。

•各クライアントに割り当てる通信時間の割合は、クライアントの接続または切断のたびに
計算し直されます。

•クライアントフェアシェアリングを適用できるのは、ダウンストリームトラフィックの
みです。

•クライアントはポリシーレベルで、低、中、高の使用率グループに分類できます。

•クライアントベースのATFメトリックは、送信完了ルーチンで累積します。これにより、
使用率が中から低のグループのクライアントが未使用の通信時間をシェアプールバケッ

トに累積して、使用率が高いクライアントに通信時間を融通することができます。

サポート対象のアクセスポイントプラットフォーム

Cisco ATFは、次の Cisco IOSアクセスポイントでサポートされています。

• Cisco Aironet 1260シリーズアクセスポイント

• Cisco Aironet 2600シリーズアクセスポイント

• Cisco Aironet 3500シリーズアクセスポイント

• Cisco Aironet 3600シリーズアクセスポイント

• Cisco Aironet 3700シリーズアクセスポイント
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APが ATFをサポートしている場合、Cisco ATFはメッシュでサポートされます。（注）

Cisco ATFモード

Cisco ATFは以下のモードで動作します。

•次の操作をユーザが実行できる監視モード：

•通信時間の表示

•すべての AP送信の通信時間の報告

•レポートの表示

• SSIDまたはWLAN単位

• APグループ単位

• AP単位

•クライアントごと

•通信時間の使用量の定期報告

•モニタモードの一部としての適用なし

•次の操作をユーザが実行できるポリシー適用モード：

•設定したポリシーに基づいて通信時間を適用

•次の項目に通信時間を適用

•単独のWLAN

• Cisco Catalyst 9800シリーズワイヤレスコントローラネットワークに接続されて
いるすべての AP

•単独の APグループ

• AP

•クライアント 1台

Cisco Air Time Fairnessの制限
• Cisco ATFを実装できるのはダウンストリーム方向のデータフレームのみです。

• SSID単位モードで ATFを設定する場合は、すべてのWLANを無効にしてから ATF設定
コマンドを入力します。すべての ATFコマンドを入力した後にWLANを有効にします。
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Cisco Air Time Fairness（ATF）の使用例

パブリックホットスポット（スタジアム/空港/コンベンションセンターなど）

この例では、パブリックネットワークが複数のサービスプロバイダーおよび施設との間で

WLANを共有しています。各サービスプロバイダーのサブスクライバをグループ化して、一
定割合の通信時間を割り当てることができます。

Education

たとえば大学では、学生、教員、およびゲスト間でWLANを共有しています。ゲストネット
ワークは、サービスプロバイダーによってさらに分割できます。各グループに一定割合の通信

時間を割り当てることができます。

エンタープライズ/サービス/小売

この場合、施設は、従業員とゲスト間でWLANを共有しています。ゲストネットワークは、
サービスプロバイダーによってさらに分割できます。ゲストをサービスレベルによってサブ

グループ化し、サブグループごとに一定割合の通信時間を割り当てることができます（有料グ

ループには、無料グループよりも多く割り当てるなど）。

時間を共有する管理型ホットスポット

この場合、サービスプロバイダーや企業などのホットスポットを管理するビジネスエンティ

ティは、通信時間を割り当てて他のビジネスエンティティにリースすることができます。

次に、Cisco ATFの設定手順の概要を示します。

1. モニタモードを有効にして、ネットワーク使用量を特定します（任意）。

2. Cisco ATFポリシーを作成します。

3. ネットワーク、APグループ、または個別のAP単位でWLANATFポリシーを追加します。
APまたは APグループに設定したポリシーは、ネットワークポリシーごとにオーバーラ
イドします。

4. 最適化を有効にする必要があるかどうかを特定します。

5. Cisco ATFの統計情報を定期的に確認します。
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Cisco Air Time Fairness（ATF）の設定

Cisco ATFポリシーの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しい Cisco ATFポリシーを作成しま
す。

wireless profile airtime-fairness
atf-policy-name atf-profile-id

例：

ステップ 2

• atf-policy-name：ATFプロファイル
名を入力します。Device(config)# wireless profile

airtime-fairness atf-policy-name 1

• atf-profile-id：ATFプロファイル ID
を入力します。範囲は 0～ 511で
す。

Cisco ATFポリシーにウェイトを追加し
ます。

weight policy-weight

例：

ステップ 3

• policy-weight：ポリシーウェイトを
入力します。範囲は5～100です。

Device(config-config-atf)# weight 5

Cisco ATFポリシーのクライアント共有
を有効または無効にします。

client-sharing

例：

ステップ 4

Device(config-config-atf)#
client-sharing

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-config-atf)# end
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APのポリシープロファイルへの Cisco ATFポリシーの適用（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Air Time Fairness]を選択し、以下を設定します。

ステップ 2 ATFポリシーの名前、ID、およびウェイトを指定します。合計が 100を超えるできるよう、
パーセンテージではなくウェイト比率が使用されます。設定可能なウェイトの最小値は 5で
す。

ステップ 3 スライダを使用して、クライアント共有機能を有効または無効にします。

ステップ 4 [Save & Apply to Device]をクリックして、ATF設定を保存します。

ステップ 5 ポリシーを削除するには、該当するポリシーの横にあるチェックボックスをオンにして [Delete]
をクリックします。

ステップ 6 既存の ATFポリシーを編集するには、編集するポリシーの横にあるチェックボックスをオン
にします。ポリシーの詳細が [Edit ATF Policy]ウィンドウに表示されます。ポリシーのウェイ
トおよびクライアント共有の詳細を変更できます。

APのポリシープロファイルへの Cisco ATFポリシーの適用

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

• profile-name：ポリシープロファイ
ルのプロファイル名です。

Device(config)# wireless profile policy
profile-name

2.4または 5GHz無線のAir Time Fairness
ポリシーを設定します。

dot11 {24ghz | 5ghz} airtime-fairness
atf-policy-name

例：

ステップ 3

• atf-policy-name：Air Time Fairnessポ
リシーの名前です。Cisco ATFポリDevice(config-wireless-policy)# dot11

24ghz airtime-fairness atf-policy-name
シーの作成の詳細については、

「Cisco ATFポリシーの作成」を参
照してください。
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目的コマンドまたはアクション

2.4 GHzと 5 GHzの両方の無
線に同じ ATFポリシーを割り
当てることも、2つの異なる
ATFポリシーを割り当てるこ
ともできます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

APに関連付けられた RFプロファイルの ATFの有効化
Cisco ATFは、2.4または 5 GHz無線で個別に有効化する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

2.4または 5 GHz無線の RFプロファイ
ルを設定します。

ap dot11 {24ghz | 5ghz} rf-profile rf-profile

例：

ステップ 2

Device(config)# ap dot11 24ghz
rf-profile rfprof24_1

次のいずれかのモードで Air Time
Fairnessを設定します。

airtime-fairness mode {enforce-policy |
monitor}

例：

ステップ 3

•ポリシー適用：このモードは ATF
が動作していることを示します。Device(config-rf-profile)#

airtime-fairness mode enforce-policy

•モニタ：このモードは、通信時間に
関する情報を収集して通信時間の使

用状況を報告します。

Air Time Fairnessの最適化を有効にしま
す。

airtime-fairness optimization

例：

ステップ 4

最適化は、現在のWLANが通信時間の
限度に達し、他の使用可能なWLANが

Device(config-rf-profile)#
airtime-fairness optimization

通信時間を十分に使用できない場合に有

効です。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-rf-profile)# end

Cisco ATF設定の確認
Cisco ATF設定を確認するには、次のコマンドを使用します。

表 34 : Cisco ATF設定を確認するためのコマンド

説明コマンド

Air Time Fairnessプロファイルの要約を表示しま
す。

show wireless profile airtime-fairness
summary

ワイヤレスプロファイルとのATFポリシーマッ
ピングを表示します。

showwireless profile airtime-fairnessmapping

すべての無線の ATF設定のサマリーを表示しま
す。

show ap airtime-fairness summary

2.4 GHz無線の ATF設定を表示します。show ap dot11 24ghz airtime-fairness

5 GHz無線の ATF設定を表示します。show ap dot11 5ghz airtime-fairness

APの ATF設定または統計情報を表示します。show ap name ap-name airtime-fairness

2.4または 5 GHz無線の ATF統計情報を表示し
ます。

show ap name ap-name dot11 {24ghz | 5ghz}
airtime-fairness statistics summary

Cisco ATFの統計情報の確認
表 35 : WLANごとの ATF統計情報

説明コマンド

WLANに関連する ATF統計情報を表示
します。

show ap name ap-name dot11 {24ghz | 5ghz}
airtime-fairness wlan wlan_name statistics
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表 36 : ATFポリシーごとの ATF統計情報

説明コマンド

ATFポリシーに関連する ATF統計情報を
表示します。

show ap name ap-name dot11 {24ghz | 5ghz}
airtime-fairness policy policy-name statistics

表 37 :クライアントごとの ATF統計情報

説明コマンド

クライアントに関連する ATF統計情報を表示
します。

show ap airtime-fairness statistics client
mac_address
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第 X 部

IPv6
• IPv6クライアントの IPアドレスラーニング（871ページ）
• IPv6 ACLの設定（889ページ）
• IPv6クライアントモビリティ（901ページ）
•フレックスとメッシュでの IPv6サポート（907ページ）





第 86 章

IPv6クライアントの IPアドレスラーニン
グ

• IPv6クライアントアドレスラーニングについて（871ページ）
• IPv6クライアントアドレスラーニングの前提条件（875ページ）
• RAスロットルポリシーの設定（CLI）（875ページ）
• VLANへの RAスロットルポリシーの適用（GUI）（876ページ）
• VLANへの RAスロットルポリシーの適用（CLI）（877ページ）
•インターフェイスでの IPv6の設定（878ページ）
•スイッチでの DHCPプールの設定（GUI）（879ページ）
•スイッチでの DHCPプールの設定（879ページ）
•スイッチでのDHCPを使用しないステートレス自動アドレス設定の設定（CLI）（881ペー
ジ）

•スイッチでの DHCPを使用したステートレス自動アドレス設定の指定（882ページ）
•ネイティブ IPv6（883ページ）

IPv6クライアントアドレスラーニングについて
クライアントアドレスラーニングは、アソシエーション、再アソシエーション、非認証、タ

イムアウト時に、ワイヤレスクライアントの IPv4および IPv6アドレス、deviceによって維持
されるクライアント遷移ステートについて学習するために、deviceで設定されます。

IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLACC）

•ステートフル DHCPv6

•静的設定

これらの方法のいずれの場合も、IPv6クライアントは常にネイバー送信要求 DAD（重複アド
レス検出）要求を送信して、ネットワークに重複する IPアドレスがないようにします。device
はクライアントのNDPおよびDHCPv6パケットをスヌープして、そのクライアント IPアドレ
スについて学習します。
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APは IPv6スタティックアドレスでのみ IPv6コントローラに接続できます。自動設定を備え、
複数の IPv6アドレスを持つ APは、IPv6コントローラに接続できません。

（注）

関連トピック

無線ゲストアクセス（1119ページ）

SLAACアドレス割り当て
IPv6クライアントアドレス割り当て用の最も一般的な方法は、ステートレスアドレス自動設
定（SLAAC）です。SLAACはクライアントが IPv6プレフィクスに基づいてアドレスを自己割
り当てするシンプルなプラグアンドプレイ接続を提供します。このプロセスが実現しました。

次のように、ステートレスアドレス自動設定（SLAAC）は設定されています。

•ホストは、ルータ送信要求メッセージを送信します。

•ホストは、ルータアドバタイズメントメッセージを待機します。

•ホストは、ルータアドバタイズメントメッセージから IPv6プレフィックスの最初の 64
ビットを取得し、これを 64ビット EUI-64アドレス（イーサネットの場合、MACアドレ
スから作成されます）と組み合わせて、グローバルユニキャストメッセージを作成しま

す。ホストは、デフォルトゲートウェイとして、ルータアドバタイズメントメッセージ

の IPヘッダーに含まれる送信元 IPアドレスも使用します。

•重複アドレス検出は、選択されるランダムアドレスが他のクライアントと重複しないよう
に、IPv6クライアントによって実行されます。

•アルゴリズムの選択はクライアントに依存し、多くの場合は設定できます。

次の 2種類のアルゴリズムに基づいて IPv6アドレスの最後の 64ビットが学習可能です。

•インターフェイスのMACアドレスに基づく EUI-64、または

•ランダムに生成されるプライベートアドレス。

図 21 : SLAACアドレス割り当て
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Cisco対応 IPv6ルータからの次の Cisco IOSコンフィギュレーションコマンドを使用して、
SLAACのアドレッシングとルータアドバタイズメントをイネーブルにします。
ipv6 unicast-routing
interface Vlan20
description IPv6-SLAAC
ip address 192.168.20.1 255.255.255.0
ipv6 address FE80:DB8:0:20::1 linklocal
ipv6 address 2001:DB8:0:20::1/64
ipv6 enable
end

ステートフル DHCPv6アドレス割り当て
図 22 :ステートフル DHCPv6アドレス割り当て

DHCPv6の使用は、SLAACがすでに導入されている場合は、IPv6クライアント接続で要求さ
れません。DHCPv6にはステートレスおよびステートフルという 2種類の動作モードがありま
す。

DHCPv6ステートレスモードは、ルータアドバタイズメントで使用できない追加のネットワー
ク情報をクライアントに提供するために使用しますが、これは IPv6アドレスではありません。
すでに SLAACによって提供されているためです。この情報には DNSドメイン名、DNSサー
バ、その他のDHCPベンダー固有オプションを含めることができます。このインターフェイス
設定は、SLAACをイネーブルにしてステートレス DHCPv6を実装する Cisco IOS IPv6ルータ
用です。

ipv6 unicast-routing
ipv6 dhcp pool IPV6_DHCPPOOL
address prefix 2001:db8:5:10::/64
domain-name cisco.com
dns-server 2001:db8:6:6::1
interface Vlan20
description IPv6-DHCP-Stateless
ip address 192.168.20.1 255.255.255.0
ipv6 nd other-config-flag
ipv6 dhcp server IPV6_DHCPPOOL
ipv6 address 2001:DB8:0:20::1/64
end

静的 IPアドレス割り当て
クライアントにスタティックに設定されたアドレス。
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ルータ要求

ルータ送信要求メッセージは、ローカルルーティングに関する情報を入手できる、またはス

テートレス自動設定を設定できるルータアドバタイズメントを送信するようにローカルルー

タを促進するために、ホストコントローラによって発行されます。ルータアドバタイズメン

トは定期的に送信され、起動時または再起動操作後などに、ホストはルータ送信要求を使用し

て即時ルータアドバタイズメントを要求します。

Router Advertisement
ルータアドバタイズメントメッセージは、ルータから定期的に送信されるか、ホストからの

ルータ送信要求メッセージへの応答として送信されます。これらのメッセージに含まれる情報

は、ホストでステートレス自動設定を実行し、ルーティングテーブルを変更するために使用さ

れます。

ネイバー探索

IPv6ネイバーディスカバリとは、近隣のノード間の関係を決定するメッセージとプロセスの
ことです。ネイバーディスカバリは、IPv4で使用されていた ARP、ICMPルータ探索、およ
び ICMPリダイレクトに代わるものです。

信頼できるバインディングテーブルデータベースを構築するために、IPv6ネイバーディスカ
バリ検査によってネイバーディスカバリメッセージが分析され、準拠しない IPv6ネイバー
ディスカバリパケットはドロップされます。内のネイバーバインディングテーブルでは、各

IPv6アドレスと、アソシエートされたMACアドレスが追跡されます。クライアントは、ネイ
バーバインディングタイマーに従って、テーブルから消去されます。

ネイバー探索抑制

ワイヤレスクライアントの IPv6アドレスは、deviceによってキャッシュされます。deviceが
IPv6アドレスを検索する NSマルチキャストを受信して、deviceによって特定された目的のア
ドレスがクライアントのいずれかに属している場合、deviceはクライアントに代わってNAメッ
セージで応答します。このプロセスによって IPv4のアドレス解決プロトコル（ARP）テーブ
ルと同等のテーブルが生成されますが、より効率的であり、たいていの場合、使用されるメッ

セージは少なくなります。

deviceがプロキシのように動作しNAで応答するのは、ipv6 nd suppressコマンドが設定されて
いる場合だけです。

（注）

deviceにワイヤレスクライアントの IPv6アドレスがない場合、deviceは NAで応答せず、NS
パケットをワイヤレス側に転送します。この問題を解決するために、NSマルチキャストフォ
ワーディングノブが用意されています。このノブがイネーブルの場合、deviceは存在しない
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（キャッシュ欠落）IPv6アドレスのNSパケットを取得し、ワイヤレス側に転送します。この
パケットは、目的のワイヤレスクライアントに到達し、クライアントは NAで応答します。

このキャッシュミスシナリオが発生するのはまれで、完全な IPv6スタックが実装されていな
いクライアントが、NDP時にそれらの IPv6アドレスをアドバタイズしない可能性はほとんど
ありません。

RAガード
RAガード機能は、ワイヤレスクライアントから送信されるルータアドバタイズメントをド
ロップすることで、IPv6ネットワークのセキュリティを強化します。この機能が設定されてい
ないと、誤設定されたか、または悪意のある IPv6クライアントが、多くの場合は高順位でク
ライアント自体をネットワークのルータとしてアナウンスし、正規の IPv6ルータよりも優先
される可能性があります。デフォルトでは、RAガードは常にコントローラ上で有効になって
います。

RAスロットリング
RAスロットリングは、コントローラがワイヤレスネットワーク宛ての RAパケットを強制的
に制限できるようにします。RAスロットリングを有効にすることにより、多数の RAパケッ
トを送信するルータを最小限の頻度に調整することができ、その場合も IPv6クライアントの
接続は維持されます。クライアントが RSパケットを送信すると、RAがクライアントに返送
されます。このRAは、コントローラを通過でき、クライアントにユニキャストされます。こ
のプロセスによって、新しいクライアントやローミングクライアントがRAスロットリングの
影響を受けないようにすることができます。

IPv6クライアントアドレスラーニングの前提条件
IPv6クライアントアドレスラーニングを設定する前に、IPv6をサポートするようにワイヤレ
スクライアントを設定します。

ワイヤレス IPv6クライアント接続を有効にするには、基礎となる有線ネットワークで、SLAAC
または DHCPv6などの IPv6ルーティングおよびアドレス割り当て機能をサポートしている必
要があります。ワイヤレス LANコントローラには、IPv6ルータに隣接する L2が必要です。

RAスロットルポリシーの設定（CLI）
強制的に制限できるように RAスロットルポリシーを設定します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータアドバタイズメント（RA）ス
ロットラポリシー名を定義して、IPv6

ipv6 nd ra-throttler policy
ra-throttler1

例：

ステップ 2

RAスロットルポリシーコンフィギュ
レーションモードを開始します。Device(config)# ipv6 nd ra-throttler

policy ra-throttler1

IPv6RAスロットラポリシーのスロット
ル期間を設定します。

throttleperiod500

例：

ステップ 3

Device(config-nd-ra-throttle)#
throttleperiod 500

スロットル期間ごとに、VLANあたりの
マルチキャスト RAを制限します。

max-through10

例：

ステップ 4

Device(config-nd-ra-throttle)#
max-through 500

RAスロットラポリシーのスロットル期
間ごとに、デバイスあたりのマルチキャ

スト RA数を制限します。

allow-atleast 5 at-most 10

例：

Device(config-nd-ra-throttle)#
allow-atleast 5 at-most 10

ステップ 5

VLANへの RAスロットルポリシーの適用（GUI）

手順

ステップ 1 [Configuration] > [Services] > [RA Throttle Policy]を選択します。

ステップ 2 [Add]をクリックします。[Add RA Throttle Policy]ダイアログボックスが表示されます。

ステップ 3 [Name]フィールドにポリシーの名前を入力します。

ステップ 4 [Medium Type]ドロップダウンリストから必要なオプションを選択します。

ステップ 5 [Throttle Period]フィールドに値を入力します。RAスロットリングは、VLANに対する [Max
Through]制限に達した後、または特定のルータに対する [Allow At-Most]値に達した後にのみ
実行されます。
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ステップ 6 [Max Through]フィールドに、スロットリングが実行される前に送信可能な、VLAN上の RA
パケットの最大数を入力します。[No Limit]オプションを使用すると、スロットリングは実行
されず、RAパケット数が無制限になります。

ステップ 7 [Interval Option]を選択します。このオプションは、IPv6 RAパケットに設定された RFC 3775
値に基づいて、デバイスのさまざまな動作を許可します。

• [Ignore]：RAスロットルが、インターバルオプションの指定されたパケットを通常の RA
として処理し、有効である場合はスロットリングが適用されるようにします。

• Inherit

• [Passthrough]：RFC 3775インターバルオプションが指定されたRAメッセージがスロット
リングなしで通過することを許可します。

• [Throttle]：インターバルオプションが指定されたRAパケットに、常にレート制限が適用
されるようにします。

ステップ 8 [At Least Multicast RAs]フィールドに、スロットリングが実行される前にマルチキャストとし
て送信できる、ルータごとの RAパケットの最小数を入力します。

ステップ 9 [At Most Multicast RAs]フィールドに、スロットリングが実行される前にマルチキャストとし
て送信できる、ルータごとの RAパケットの最大数を入力します。[No Limit]オプションを使
用すると、ルータを通過する RAパケット数が無制限になります。

ステップ 10 [Add & Apply to Device]ボタンをクリックします。

VLANへの RAスロットルポリシーの適用（CLI）
VLANに RAスロットルポリシーを適用します。RAスロットリングを有効にすることによ
り、多数のRAパケットを送信するルータを最小限の頻度に調整することができ、その場合も
IPv6クライアントの接続は維持されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLANまたはVLANの集合を設定して、
VLANコンフィギュレーションモード
を開始します。

vlan configuration 1

例：

Device(config)# vlan configuration 1

ステップ 2
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目的コマンドまたはアクション

VLANまたは VLANの集合に IPv6 RA
スロットルポリシーを接続します。

ipv6 nd ra throttler attach-policy
ra-throttler1

例：

ステップ 3

Device(config-vlan)# ipv6 nd ra
throttler attach-policy ra-throttler1

インターフェイスでの IPv6の設定
インターフェイスで IPv6を設定するには、次の手順に従います。

始める前に

クライアント上の IPv6および有線インフラストラクチャ上の IPv6サポートをイネーブルにし
ます。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 3

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 4

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64
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目的コマンドまたはアクション

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 5

Device(config)# ipv6 enable

インターフェイスモードを終了します。end

例：

ステップ 6

Device(config)# end

スイッチでの DHCPプールの設定（GUI）

手順

ステップ 1 [Administration] > [DHCP]を選択します。

ステップ 2 [Add]ボタンをクリックします。[Create DHCP Pool]ダイアログボックスが表示されます。

ステップ 3 [DHCP Pool Name]フィールドにプール名を入力します。名前の長さは 236文字以下にする必
要があります。

ステップ 4 [IP Type]ドロップダウンリストから [IPv4]または [IPv6]のいずれかを選択します。

ステップ 5 [Network]フィールドに IPアドレスを入力します。

ステップ 6 [Subnet Mask]ドロップダウンリストから、使用可能なサブネットマスクのいずれかを選択し
ます。

ステップ 7 [Starting ip]フィールドに IPアドレスを入力します。

ステップ 8 [Ending ip]フィールドに IPアドレスを入力します。

ステップ 9 必要に応じて DHCPプールを予約する場合は、[Reserved Only]フィールドのステータスを
[Enabled]に設定します。

ステップ 10 [Lease]ドロップダウンリストから必要なオプションを選択します。

ステップ 11 [Lease]ドロップダウンリストから [User Defined]オプションを選択すると、[(0-365 days)]、
[(0-23 hours)]、および [(0-59 minutes)]フィールドが有効になります。適切な値を入力します。

ステップ 12 [Save & Apply to Device]ボタンをクリックします。

スイッチでの DHCPプールの設定
インターフェイスで DHCPプールを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

コンフィギュレーションモードを開始

し、VLANの IPv6 DHCPプールを設定
します。

ipv6 dhcp pool Vlan21

例：

Device(config)# ipv6 dhcp pool vlan1

ステップ 3

コンフィギュレーション DHCPモード
を開始し、VLANのアドレスプールと
そのライフタイムを設定します。

address prefix
2001:DB8:0:1:FFFF:1234::/64
lifetime 300 10

例：

ステップ 4

Device(config-dhcpv6)# address prefix
2001:DB8:0:1:FFFF:1234::/64 lifetime
300 10

DHCPプールの DNSサーバを設定しま
す。

dns-server 2001:100:0:1::1

例：

ステップ 5

Device(config-dhcpv6)# dns-server
2001:20:21::1

完全な非修飾ホスト名になるようにドメ

イン名を設定します。

domain-name example.com

例：

ステップ 6

Device(config-dhcpv6)# domain-name
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 7

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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スイッチでの DHCPを使用しないステートレス自動アド
レス設定の設定（CLI）

DHCPを使用しないステートレス自動アドレス設定を指定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 3

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 4

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 5

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)# interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 6
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目的コマンドまたはアクション

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

no ipv6 nd other-config-flag

例：

ステップ 7

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

スイッチでの DHCPを使用したステートレス自動アドレ
ス設定の指定

DHCPを使用したステートレス自動アドレス設定を指定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを作成し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan 1

例：

Device(config)# interface vlan 1

ステップ 3

リンクローカルオプションを使用して

インターフェイスで IPv6アドレスを設
定します。

ip address fe80::1 link-local

例：

Device(config-if)# ip address
198.51.100.1 255.255.255.0

ステップ 4

Device(config-if)# ipv6 address
fe80::1 link-local

Device(config-if)# ipv6 address
2001:DB8:0:1:FFFF:1234::5/64

Device(config-if)# ipv6 address
2001:DB8:0:0:E000::F/64
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目的コマンドまたはアクション

（任意）インターフェイス上で IPv6を
イネーブルにします。

ipv6 enable

例：

ステップ 5

Device(config)# ipv6 enable

接続されたホストで、アドレスの取得に

ステートフル自動設定が使用されないよ

うにします。

no ipv6 nd managed-config-flag

例：

Device(config)# interface vlan 1
Device(config-if)# no ipv6 nd
managed-config-flag

ステップ 6

接続されたホストで、DHCPからの非ア
ドレスオプションの取得に（ドメイン

ipv6 nd other-config-flag

例：

ステップ 7

など）ステートフル自動設定が使用され

ないようにします。
Device(config-if)# no ipv6 nd
other-config-flag

インターフェイスモードを終了します。end

例：

ステップ 8

Device(config)# end

ネイティブ IPv6

IPv6について
IPv6は、デジタルネットワーク上のデータ、音声、およびビデオトラフィックの交換に使用
されるパケットベースのプロトコルです。IPv6は IPに基づいていますがアドレス空間が大幅
に拡大されており、メインヘッダーと拡張ヘッダーが簡素化されるなどの改善が行われていま

す。IPv6のアーキテクチャは、既存の IPv4ユーザがエンドツーエンドのセキュリティ、Quality
OfService（QoS）、およびグローバルに一意のアドレスなどのサービスを引き続き利用しなが
ら、簡単に IPv6へ移行できるように設計されています。拡大された IPv6アドレス空間によ
り、ネットワークのスケーラビリティが可能となり、グローバルな到達可能性が提供されま

す。

IPv4アドレスを使用して IPv4ネットワークで動作する機能は、IPv6アドレスを使用して IPv6
ネットワークでも動作します。

（注）

一般的な注意事項

• IPv6機能を動作させるには、コントローラで ipv6 unicast-routingコマンドを設定する必要
があります。
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•ワイヤレス管理インターフェイスには、スタティック IPv6アドレスを 1つだけ設定する
必要があります。

• IPv6ネイバー探索：ワイヤレス管理インターフェイスおよびクライアント VLANでルー
タアドバタイズメントを抑制する必要があります（IPv6がクライアント VLANで設定さ
れている場合）。

•優先モードは、AP接続プロファイルに含まれます。優先モードを IPv6として設定する
と、APは最初に IPv6を介した接続を試みます。失敗した場合、APは IPv4にフォール
バックします。

• APおよびクライアントの RAトレースにはMACアドレスを使用する必要があります。

サポートされない機能

• UDP Liteはサポートされていません。

• IPv6を介した APスニッファはサポートされていません。

• IPv6は、HAポートインターフェイスではサポートされていません。

• IPv6を介した自動 RFグループ化はサポートされていません。静的 RFグループ化のみが
サポートされます。

IPv6アドレッシングの設定
IPv6を設定するには、次の手順に従います。

IPv4アドレスを使用して IPv4ネットワークで動作する機能はすべて、IPv6アドレスを使用し
て IPv6ネットワークでも動作します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ユニキャスト用に IPv6を設定します。ipv6 unicast-routing vlan-id

例：

ステップ 2

Device(config)# ipv6 unicast-routing

インターフェイスを作成して、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface vlan vlan-id

例：

Device(config)# interface vlan 49

ステップ 3
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目的コマンドまたはアクション

グローバルIPv6アドレスを指定します。ipv6 address ipv6-address

例：

ステップ 4

Device(config-if)# ipv6 address
FD09:9:2:49::53/64

インターフェイス上で IPv6をイネーブ
ルにします。

ipv6 enable

例：

ステップ 5

Device(config-if)# ipv6 enable

インターフェイス上で IPv6ルータアド
バタイズメントの送信を抑制します。

ipv6 nd ra suppress all

例：

ステップ 6

Device(config-if)# ipv6 nd ra suppress
all

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-if)# exit

ワイヤレス管理 VLANでサポートされ
ているAPに接続されているポートを設
定します。

wirelessmanagement interface vlan vlan-id

例：

Device(config)# wireless management
interface vlan 49

ステップ 8

IPv6スタティックルートを指定します。ipv6 route ipv6-address

例：

ステップ 9

Device(config)# ipv6 route ::/0
FD09:9:2:49::1

AP接続プロファイルの作成（GUI）

手順

ステップ 1 [Configuration] > [Services] > [AP Join]を選択します。

ステップ 2 [AP Join Profile]ページで [General]タブを選択し、[Add]をクリックします。

ステップ 3 [Name]フィールドに AP接続プロファイルの名前を入力します。

ステップ 4 （任意）AP接続プロファイルの説明を入力します。

ステップ 5 [CAPWAP] > [Advanced]タブをクリックします。

ステップ 6 [PreferredMode]ドロップダウンリストから [IPv6]を選択します。APの優先モードを IPv6に設
定します。
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ステップ 7 [Save & Apply to Device]をクリックします。

AP接続プロファイルの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile ap-profile

例：

Device(config)# ap profile
xyz-ap-profile

ステップ 2

APプロファイルの説明を追加します。description ap-profile-name

例：

ステップ 3

Device(config-ap-profile)# description
"xyz ap profile"

APの優先モードを IPv6に設定します。preferred-mode ipv6

例：

ステップ 4

Device(config-ap-profile)#
preferred-mode ipv6

プライマリコントローラとバックアップコントローラの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [AP Join] > > を選択します。

ステップ 2 [AP Join Profile]ページで、AP参加プロファイル名をクリックします。

ステップ 3 [Edit AP Join Profile]ウィンドウで [CAPWAP]タブをクリックします。

ステップ 4 [Backup Controller Configuration]の [High Availability]タブで、[Enable Fallback]チェックボック
スをオンにします。

ステップ 5 プライマリコントローラとセカンダリコントローラの名前および IPアドレスを入力します。
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ステップ 6 [Update & Apply to Device]をクリックします。

プライマリコントローラとバックアップコントローラの設定（CLI）
選択したアクセスポイントのプライマリおよびセカンダリコントローラを設定するには、次

の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APプロファイルを設定し、APプロファ
イルコンフィギュレーションモードを

開始します。

ap profile profile-name

例：

Device(config)# ap profile
yy-ap-profile

ステップ 2

プライマリバックアップコントローラ

名を使用して AP CAPWAPパラメータ
を設定します。

capwap backup primary
primary-controller-name
primary-controller-ip

例：

ステップ 3

Device(config)# capwap backup primary
WLAN-Controller-A 10.2.3.4

セカンダリバックアップコントローラ

名を使用して AP CAPWAPパラメータ
を設定します。

ap capwap backup secondary
secondary-controller-name
secondary-controller-ip

例：

ステップ 4

Device(config)# capwap backup secondary
WLAN-Controller-B 10.2.3.5

Cisco APのシステムロギングを設定し
ます。

syslog host ipaddress

例：

ステップ 5

Device(config)# syslog host 10.5.6.7

すべての Cisco APの TFTPサーバから
APイメージのダウングレードを開始し
ます。

tftp-downgrade tftp-server-ip imagename

例：

Device(config)# tftp-downgrade 10.6.7.8
testimage

ステップ 6

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

887

IPv6

プライマリコントローラとバックアップコントローラの設定（CLI）



IPv6設定の確認
次の showコマンドを使用して、IPv6設定を確認します。
Device# show wireless interface summary

Wireless Interface Summary

Interface Name Interface Type VLAN ID IP Address IP Netmask MAC Address
---------------------------------------------------------------------------------------
Vlan49 Management 49 0.0.0.0 255.255.255.0 001e.f64c.1eff

fd09:9:2:49::54/64
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第 87 章

IPv6 ACLの設定

• IPv6 ACLについて（889ページ）
• IPv6 ACLの設定の前提条件（890ページ）
• IPv6 ACLの設定の制約事項（891ページ）
• IPv6 ACLの設定 （891ページ）
• IPv6 ACLの設定方法（892ページ）
• IPv6 ACLの確認（897ページ）
• IPv6 ACLの設定例（898ページ）

IPv6 ACLについて
アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限する
ために使用される一連のルールです（たとえば、無線クライアントからコントローラの管理イ

ンターフェイスに pingが実行されるのを制限する場合などに使用されます）。deviceで設定し
た ACLは、管理インターフェイス、APマネージャインターフェイス、任意の動的インター
フェイス、またはワイヤレスクライアントとやり取りするデータトラフィックの制御用の

WLAN、あるいは中央処理装置（CPU）宛のすべてのトラフィックの制御用のコントローラ
CPUに適用できます。

Web認証用に事前認証ACLを作成することもできます。このようなACLは、認証が完了する
までに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションを
サポートします。

ネットワーク内で IPv4トラフィックだけを有効にするには、IPv6トラフィックをブロックし
ます。つまり、すべての IPv6トラフィックを拒否するように IPv6 ACLを設定し、これを特定
またはすべてのWLAN上で適用します。

（注）
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IPv6 ACLの概要

ACLのタイプ

ユーザあたりの IPv6 ACL

ユーザあたりのACLの場合、テキスト文字列としての完全なアクセスコントロールエントリ
（ACE）が Cisco Secure Access Control Server（Cisco Secure ACS）で設定されます。

ACEはコントローラで設定されません。ACEは ACCESS-Accept属性でdeviceに送信され、クラ
イアント用に直接適用されます。ワイヤレスクライアントが外部deviceにローミングするとき
に、ACEが、AAA属性としてモビリティハンドオフメッセージで外部deviceに送信されま
す。ユーザあたりの ACLを使用した出力方向はサポートされていません。

フィルタ ID IPv6 ACL

filter-Id ACLの場合、完全な ACEおよび acl name(filter-id) がdeviceで設定され、filter-id

のみが Cisco Secure ACSで設定されます。

filter-idは ACCESS-Accept属性でdeviceに送信され、deviceは ACEの filter-idをルックアッ
プしてから、クライアントに ACEを適用します。クライアント L2が外部deviceにローミング
するときに、filter-idだけがモビリティハンドオフメッセージで外部deviceに送信されます。
ユーザあたりの ACLを使用した出力フィルタ ACLはサポートされていません。外部deviceは
filter-idと ACEを事前に設定する必要があります。

ダウンロード可能 IPv6 ACL

ダウンロード可能 ACL（dACL）の場合、完全な ACEおよび dacl名は Cisco Secure ACSのみ
で設定されます。

Cisco Secure ACSはその ACCESS-Accept属性で dacl名をdeviceに送信します。デバイスは dacl

名を取得し、ACEのために dACL名を ACCESS-request属性を使用して Cisco Secure ACSに送り
返します。

IPv6 ACLの設定の前提条件
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。また、スイッチが Network
Essentialsライセンスで稼働している場合、入力ルータ ACLを作成し、それを適用してレイヤ
3管理トラフィックをフィルタリングすることもできます。
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IPv6 ACLの設定の制約事項
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。IPv6 ACLは Flex接続モー
ドをサポートしていません。

deviceは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もありま
す。

• deviceは、flowlabel、routing header、および undetermined-transportというキーワードの
照合をサポートしません。

• deviceは再帰 ACL（reflectキーワード）をサポートしません。

• deviceは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたは SVI）に ACLを適用する場合、deviceはインター
フェイスで ACLがサポートされるかどうかを判別します。サポートされない場合、ACL
の付加は拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、deviceは現在インターフェイスに
適用されている ACLに ACEが追加されることを許可しません。

IPv6 ACLの設定
IPv6トラフィックをフィルタリングするには、次の手順に従います。

1. IPv6 ACLを作成し、IPv6アクセスリストコンフィギュレーションモードを開始します。

2. IPv6 ACLが、トラフィックをブロックする（deny）または通過させる（permit）よう設定
します。

3. トラフィックをフィルタリングする必要があるインターフェイスに IPv6 ACLを適用しま
す。

4. インターフェイスに IPv6ACLを適用します。ルータACLでは、ACLが適用されるレイヤ
3インターフェイスにも IPv6アドレスを設定する必要があります。

IPv6 ACLのデフォルト設定
デフォルトでは、IPv6 ACLは設定または適用されていません。
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他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチまたはスイッチスタックに作成した
り、同一インターフェイスに適用できます。各 ACLには一意の名前が必要です。設定済
みの名前を使用しようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットはCPUに転
送され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがア
ンロードされたことを示すメッセージがコンソールに出力され、パケットはインターフェ

イスでドロップされます。

IPv6 ACLの設定方法

IPv6 ACLの作成

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

名前を使用して IPv6アクセスリスト
を定義し、IPv6アクセスリストコン

ipv6 access-list acl_name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device# ipv6 access-list
access-list-name

条件が一致した場合にパケットを拒否

する場合は deny、許可する場合は
{deny|permit} protocol

例：

ステップ 4

permitを指定します。次に、条件につ
いて説明します。

{deny | permit} protocol
{source-ipv6-prefix/prefix-length |
any | host source-ipv6-address}

• protocolには、インターネットプ
ロトコルの名前または番号を入力

[operator
[port-number]]{destination-ipv6-prefix/prefix-length
| any |host destination-ipv6-address}

します。ahp、esp、icmp、ipv6、[operator [port-number]][dscp value]

pcp、stcp、tcp、udp、または IPv6[fragments][log] [log-input]
[routing][sequence value]
[time-range name] プロトコル番号を表す 0～ 255の

整数を使用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/
prefix-lengthは、拒否条件または許
可条件を設定する送信元または宛

先 IPv6ネットワークあるいはネッ
トワーククラスで、コロン区切り

の 16ビット値を使用した 16進形
式で指定します（RFC 2373を参
照）。

• IPv6プレフィックス ::/0の短縮形
として、anyを入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送

信元または宛先 IPv6ホストアド
レスを入力します。アドレスはコ

ロン区切りの16ビット値を使用し
た 16進形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指

定します。オペランドには、lt（よ
り小さい）、gt（より大きい）、
eq（等しい）、neq（等しくな
い）、range（包含範囲）がありま
す。
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目的コマンドまたはアクション

source-ipv6-prefix/prefix-length引数のあ
との operatorは、送信元ポートに一致
する必要があります。destination-ipv6-
prefix/prefix-length引数のあとの operator
は、宛先ポートに一致する必要があり

ます。

•（任意）port-numberは、0～65535
の 10進数または TCPあるいは
UDPポートの名前です。TCPポー
ト名を使用できるのは、TCPの
フィルタリング時だけです。UDP
ポート名を使用できるのは、UDP
のフィルタリング時だけです。

•（任意）dscpvalueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値とDiffServコードポイン
ト値を照合します。指定できる範

囲は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認し

ます。このキーワードが表示され

るのは、プロトコルが ipv6の場合
だけです。

•（任意）logを指定すると、エント
リと一致するパケットに関するロ

グメッセージがコンソールに送信

されます。log-inputを指定する
と、ログエントリに入力インター

フェイスが追加されます。ロギン

グはルータACLでだけサポートさ
れます。

•（任意）routingを入力して、IPv6
パケットのルーティングを指定し

ます。

•（任意）sequence valueを入力し
て、アクセスリストステートメン

トのシーケンス番号を指定しま

す。指定できる範囲は 1～
4294967295です。
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目的コマンドまたはアクション

•（任意）time-range nameを入力し
て、拒否または許可ステートメン

トに適用される時間の範囲を指定

します。

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} tcp

例：

ステップ 5

TCPの場合は tcpを入力します。パラ
メータはステップ 3で説明されている

{deny | permit} tcp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

パラメータと同じですが、次に示すオ[operator
[port-number]]{destination-ipv6-prefix/prefix-length プションのパラメータが追加されてい

ます。
| any |hostdestination-ipv6-address}
[operator [port-number]][ack] [dscp
value][established] [fin]

• ack：確認応答（ACK）ビットセッ
ト

[log][log-input] [neq {port
|protocol}] [psh] [range{port |
protocol}] [rst][routing] [sequence
value]
[syn] [time-range name][urg]

• established：確立された接続。TCP
データグラムに ACKまたは RST
ビットが設定されている場合、照

合が行われます。

• fin：終了ビットセット。送信元か
らのデータはそれ以上ありませ

ん。

• neq {port | protocol}：所定のポート
番号上にないパケットだけを照合

します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号
の範囲内のパケットだけを照合し

ます。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny|permit} udp

例：

ステップ 6

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメー
{deny | permit} udp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

タはTCPに関して説明されているパラ[operator
[port-number]]{destination-ipv6-prefix/prefix-length メータと同じです。ただし、[operator
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目的コマンドまたはアクション

[port]]のポート番号またはポート名は、
UDPポートの番号または名前でなけれ

| any | hostdestination-ipv6-address}
[operator [port-number]][dscp value]
[log][log-input]

ばなりません。UDPの場合、established
パラメータは無効です。

[neq {port |protocol}] [range {port
|protocol}] [routing][sequence
value][time-range name]

（任意）ICMPアクセスリストおよび
アクセス条件を定義します。

{deny|permit} icmp

例：

ステップ 7

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
{deny | permit} icmp
{source-ipv6-prefix/prefix-length |
any | hostsource-ipv6-address}

ICMPパラメータはステップ 3aの IPプ[operator [port-number]]
{destination-ipv6-prefix/prefix-length ロトコルの説明にあるパラメータとほ
| any | hostdestination-ipv6-address}

とんど同じですが、ICMPメッセージ[operator [port-number]][icmp-type

タイプおよびコードパラメータが追加[icmp-code] |icmp-message] [dscpvalue]
[log] [log-input]

されています。オプションのキーワー

ドの意味は次のとおりです。
[routing] [sequence value][time-range
name]

• icmp-type：ICMPメッセージタイ
プでフィルタリングする場合に入

力します。指定できる値の範囲

は、0～ 255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。

指定できる値の範囲は、0～ 255
です。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード
名でフィルタリングする場合に入

力します。ICMPメッセージのタ
イプ名およびコード名のリストに

ついては、?キーを使用するか、
またはこのリリースのコマンドリ

ファレンスを参照してください。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

アクセスリストの設定を確認します。show ipv6 access-list

例：

ステップ 9
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目的コマンドまたはアクション

show ipv6 access-list

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

copy running-config startup-config

WLAN IPv6 ACLの作成

手順

目的コマンドまたはアクション

端末を設定します。configure terminal

例：

ステップ 1

DeviceController # configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

profile-nameはポリシープロファイルの
プロファイル名です。

Device(config)# wireless profile policy
test1

名前付きWLAN ACLを作成します。ipv6 acl acl_name

例：

ステップ 3

Device(config-wireless-policy)# ipv6
acl testacl

Web認証の事前認証 ACLを作成しま
す。

ipv6 traffic-filter web acl_name-preauth

例：

ステップ 4

Device(config-wlan)# ipv6
traffic-filter web preauth1

IPv6 ACLの確認

IPv6 ACLの表示
IPv6 ACLを表示するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

deviceに設定されたすべてのアクセスリ
ストを表示します。

show access-list

例：

ステップ 3

Device# show access-lists

設定済みのすべての IPv6アクセスリス
トまたは名前付けされたアクセスリス

トを表示します。

show ipv6 access-list acl_name

例：

Device# show ipv6 access-list
[access-list-name]

ステップ 4

IPv6 ACLの設定例

例：IPv6 ACLの作成
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の
最初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否しま
す。2番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。
また、この2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最
初の許可エントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エント
リは、その他のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセス
リストの末尾にあるため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）

Device(config)# ipv6 access-list CISCO
Device(config-ipv6-acl)# deny tcp any any gt 5000
Device (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Device(config-ipv6-acl)# permit icmp any any
Device(config-ipv6-acl)# permit any any
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例：ワイヤレス環境でのポリシープロファイルへの IPv6 ACLの適用
次に、ワイヤレス環境でポリシープロファイルに IPv6 ACLを適用する例を示します。

すべての IPv6 ACLをポリシープロファイルに関連付ける必要があります。（注）

1. IPv6 ACLを作成する。
Device(config)# ipv6 access-list <acl-name>
Device(config-ipv6-acl)# permit tcp 2001:DB8::/32 any
Device(config-ipv6-acl)# permit udp 2001:DB8::/32 any

2. ポリシープロファイルに IPv6 ACLを適用する。
Device(config)# wireless profile policy <policy-profile-name>
Device(config-wireless-policy)# shutdown
Device(config-wireless-policy)# ipv6 acl <acl-name>
Device(config-wireless-policy)# no shutdown

例：IPv6 ACLの表示
次に、show access-lists特権 EXECコマンドの出力例を示します。出力には、スイッチまたは
スイッチスタックに設定済みのすべてのアクセスリストが表示されます。

Device #show access-lists
Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権EXECコマンドの出力例を示します。出力には、スイッチまた
はスイッチスタックに設定済みの IPv6アクセスリストだけが表示されます。
Device# show ipv6 access-list
IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30

IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：RAスロットリングの設定
このタスクでは、省電力のワイヤレスクライアントが頻繁な非請求の定期的RAに影響されな
いように、RAスロットルポリシーを作成する方法について説明します。非請求タイプのマル
チキャスト RAは、コントローラによってスロットルされます。

始める前に

クライアントマシンで IPv6をイネーブルにします。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Mythrottleという RAスロットラポリ
シーを作成します。

ipv6 nd ra-throttler policy Mythrottle

例：

ステップ 2

Device (config)# ipv6 nd ra-throttler
policy Mythrottle

スロットリングを適用する時間間隔セグ

メントを特定します。

throttle-period 20

例：

ステップ 3

Device (config-nd-ra-throttle)#
throttle-period 20

許容する初期 RAの数を特定します。max-through 5

例：

ステップ 4

Device (config-nd-ra-throttle)#
max-through 5

初期RAが送信された後に、間隔セグメ
ントの終了まで許容されるRAの数を特
定します。

allow at-least 3 at-most 5

例：

Device (config-nd-ra-throttle)# allow
at-least 3 at-most 5

ステップ 5

vlanあたりの設定を作成します。switch (config)# vlan configuration 100

例：

ステップ 6

Device (config)# vlan configuration
100

ルータアドバタイズメントスロットリ

ングをイネーブルにします。

ipv6 nd ra-th attach-policy
attach-policy_name

例：

ステップ 7

Device (config)# ipv6 nd ra-throttle
attach-policy attach-policy_name

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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第 88 章

IPv6クライアントモビリティ

• IPv6クライアントモビリティについて（901ページ）
• IPv6クライアントモビリティの前提条件（904ページ）
• IPv6クライアントモビリティのモニタリング（904ページ）

IPv6クライアントモビリティについて
リンク層モビリティは、ローミング中にワイヤレスクライアントのレイヤ3アプリケーション
がシームレスに動作を継続するには十分ではありません。Cisco IOSdのワイヤレスモビリティ
モジュールは、モビリティトンネリングを使用して、クライアントが異なるスイッチ上の異な

るサブネット間をローミングするときに、クライアントのレイヤ 3 PoP（Point of Presence）用
のシームレスな接続を維持します。

IPv6は、プロトコルの TCP/IPスイートの IPv4に代わることを目的とした次世代ネットワーク
層インターネットプロトコルです。この新しいバージョンでは、一意のグローバル IPアドレ
スを必要とするユーザとアプリケーションに対応するためのインターネットグローバルアド

レス空間を増大させます。IPv6は、128ビットの送信元アドレスおよび宛先アドレスを組み込
むことにより、32ビットの IPv4アドレスよりも格段に多くのアドレスを提供します。

コントローラをまたいだ IPv6クライアントをサポートするには、IPv6クライアントが同じレ
イヤ 3ネットワーク上にとどまるように、ICMPv6メッセージを特別に処理する必要がありま
す。deviceは、ICMPv6メッセージを代行受信することで IPv6クライアントを追跡し、シーム
レスなモビリティを提供して、ネットワーク攻撃からネットワークを保護します。NDP（ネイ
バーディスカバリパケット）パケットは、マルチキャストからユニキャストに変換され、ク

ライアントごとに個別に配信されます。この固有なソリューションによって、ネイバーディス

カバリパケットとルータアドバタイズメントパケットの VLAN間でのリークを防止できま
す。クライアントは、特定のネイバーディスカバリパケットおよびルータアドバタイズメン

トパケットを受信することで IPv6アドレス指定が適切であることを確認し、不要なマルチキャ
ストトラフィックを回避します。

IPv6モビリティの設定は、IPv4モビリティと同一であり、シームレスなローミングを実現す
るためにクライアント側で別個のソフトウェアを使用する必要はありません。deviceは、同じ
モビリティグループに属している必要があります。IPv4と IPv6の両クライアントモビリティ
が、デフォルトで有効になります。
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IPv6クライアントモビリティは次のことに使用されます。

•レイヤ 2およびレイヤ 3ローミングでのクライアント IPv6複数アドレスの維持

• IPv6ネイバー探索プロトコル（NDP）パケットの管理

•クライアントの IPv6アドレスの学習

SDAワイヤレスおよびローカルモードでの IPv6モビリティの設定は、IPv4モビリティの場合
と同様であり、シームレスなローミングを実現するためにクライアント側で別のソフトウェア

を設定する必要はありません。設定情報については、「IPv4モビリティ」の項を参照してくだ
さい。

（注）

SVIで IPv6アドレスを設定する場合は、コントローラ上のすべてのクライアント VLAN SVI
インターフェイスで ipv6 nd ra suppress allコマンドを設定する必要があります。これにより、
複数のデバイスがルータとして自身をアドバタイズすることを防ぎます。

（注）

ルータアドバタイズメントの使用

ネイバー探索プロトコル（NDP）はリンク層で動作し、リンク上の他のノードの検出を行いま
す。他のノードのリンク層アドレスを特定し、使用可能なルータを検索し、他のアクティブな

ネイバーノードのパスに関する到達可能性情報を維持します。

ルータアドバタイズメント（RA）は、使用可能なルータを検出し、IPv6アドレス、リンク
MTUなどを生成するネットワークプレフィクスを取得するためにホストで使用される IPv6ネ
イバー探索プロトコル（NDP）パケットの1つです。ルータは、定期的またはホストルータ送
信要求メッセージへの応答として RAを送信します。

IPv6ワイヤレスクライアントモビリティは IPv6 RAパケットを管理します。deviceは、リン
クローカル全ノードマルチキャスト RAパケットをローカル、および RAが受信された同じ
VLANにマッピングされているローミングワイヤレスノードに転送します。

図 1は、ローミングクライアント「MN」がフォーリンコントローラの VLAN 200から RAを
受信し、新しい IPアドレスを取得して L3モビリティの PoP（Point of Presence）に入る仕組み
を示しています。
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図 23 :ルータ 1から有効な RAを受け取るローミングクライアント

RAスロットリング
頻繁な非請求タイプの定期的RAによる制約を受けないように省電力ワイヤレスクライアント
を保護するため、コントローラで非請求タイプのマルチキャストRAをスロットルできます。

IPv6アドレスラーニング
IPv6クライアントで IPv6アドレスを取得するには、次の 3つの方法があります。

•ステートレスアドレス自動設定（SLAAC）
•ステートフル DHCPv6
•静的設定

これらの方法の場合、IPv6クライアントは常に NS DAD（重複アドレス検出）要求を送信し
て、ネットワークに重複する IPアドレスがないようにします。deviceはクライアントの NDP
および DHCPv6パケットをスヌープして、そのクライアント IPアドレスについて学習し、コ
ントローラデータベースを更新します。データベースは、クライアントの新しい IPアドレス
について通知します。

複数の IPアドレスの処理
RUN状態後に新しい IPアドレスが受信されると、追加の場合も削除の場合も、コントローラ
は表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。基本的に、IPv6
は既存または IPv4の場合と同じ PEMステートマシンコードフローを使用します。IPアドレ
スが、たとえば、外部エンティティによってPrime Infrastructureから要求されると、コントロー
ラは、すべての使用可能な IPアドレス、IPv4および IPv6を外部エンティティへの API/SPIイ
ンターフェイスに含めます。

IPv6クライアントは、様々な目的でスタックから複数の IPアドレスを取得できます。たとえ
ば、リンクローカルトラフィックのリンクローカルアドレスおよびルーティング可能な固有

のローカルアドレスまたはグローバルアドレスがあります。
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クライアントが DHCP要求状態にあり、コントローラが IPv4または IPv6アドレス用にデータ
ベースから最初の IPアドレスの通知を受信すると、PEMはクライアントを RUN状態に移行
させます。

RUN状態後に新しい IPアドレスが受信されるときは、追加の場合も削除の場合も、コントロー
ラは表示目的でそのローカルデータベース上の新しい IPアドレスを更新します。

IPアドレスが、たとえば、外部エンティティによって Prime Infrastructureから要求されると、
コントローラは、使用可能な IPアドレス、IPv4および IPv6を外部エンティティに提供しま
す。

IPv6設定
deviceは IPv4クライアントと同様にシームレスに IPv6クライアントをサポートします。管理
者は手動で VLANを設定し、IPv6および IPv6のスヌーピングとスロットリングの機能を有効
にする必要があります。これにより、deviceとそのさまざまなクライアントの間でNDPパケッ
トをスロットリングできます。

IPv6クライアントモビリティの前提条件
•ワイヤレス IPv6クライアント接続をイネーブルにするには、基礎となる有線ネットワー
クで、SLAACまたはDHCPv6などの IPv6ルーティングおよびアドレス割り当て機能をサ
ポートしている必要があります。deviceは IPv6ルータに対する L2隣接関係が必要です。
また、VLANはパケットがdeviceに着信するときにタグを付ける必要があります。APは、
IPv6ネットワーク上で接続を必要としません。すべてのトラフィックが APとdevice間の
IPv4 CAPWAPトンネル内でカプセル化されるためです。

• IPv6クライアントモビリティを使用する場合、クライアントはスタティックステートレ
ス自動設定またはステートフル DHCPv6 IPアドレッシングのいずれかで IPv6をサポート
する必要があります。

•ステートフル DHCPv6 IPアドレッシングが円滑に動作できるようにするには、DHCPv6
サーバとして動作するように設定された DHCP for IPv6機能をサポートするスイッチまた
はルータ、または組み込み DHCPv6サーバを備えたWindows 2008サーバなどの専用サー
バが必要です。

IPv6クライアントモビリティのモニタリング
表 1のコマンドは、deviceで IPv6クライアントモビリティをモニタリングするために使用され
ます。

表 38 : IPv6クライアントモビリティコマンドのモニタリング

Descriptionコマンド
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アクティブなクライアントのワイヤレス固有設定を表

示します。

show wireless client summary

アクティブなクライアントのワイヤレス固有設定をそ

のMACアドレスに基づいて表示します。
show wireless client mac-address
(mac-addr-detail)
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第 89 章

フレックスとメッシュでの IPv6サポート

•フレックス +メッシュ展開での IPv6サポート（907ページ）
•フレックス +メッシュの IPv6サポートの設定（907ページ）
•フレックス +メッシュでの IPv6の確認 （909ページ）

フレックス +メッシュ展開での IPv6サポート
IPv6は、サービスプロバイダーのバックホール転送です。フレックス +メッシュでの IPv6サ
ポート機能が、Cisco Catalyst 9800シリーズワイヤレスコントローラでサポートされるように
なりました。WLANは IPv6クライアントを受け入れてトラフィックを転送します。

フレックス +メッシュの IPv6サポートの設定
コントローラで IPv6ルーティングを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスを作成して、イン

ターフェイスコンフィギュレーション

モードを開始します。

interface vlan vlan-interface-number

例：

Device(config)#interface vlan 89

ステップ 2

インターフェイスの設定を無効にしま

す。

shutdown

例：

ステップ 3

Device(config-if)#shutdown
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目的コマンドまたはアクション

インターフェイス上で IPv6をイネーブ
ルにします。

ipv6 enable

例：

ステップ 4

Device(config-if)#ipv6 enable

IPv6プレフィックスオプションを使用
して、インターフェイスで IPv6アドレ
スを設定します。

ipv6 address X:X:X:X::X/<0-128>

例：

Device(config-if)#ipv6 address
1:1:1:1::1/64

ステップ 5

IPv6アドレスを有効にします。no shutdown

例：

ステップ 6

Device(config-if)#no shutdown

IPv6MLDバージョンを有効にします。
バージョンは、1または 2のいずれか
です。

ipv6 mld version version-number

例：

Device(config-if)#ipv6 mld version 1

ステップ 7

PIM高密度モードの動作を設定しま
す。

ip pim dense-mode

例：

ステップ 8

Device(config-if)#ip pim dense-mode

PIM高密度モードの動作を有効にしま
す。

no shutdown

例：

ステップ 9

Device(config-if)#no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 10

Device(config-if)#end

入力を確認します。show ipv6 interface brief

例：

ステップ 11

Device#show ipv6 interface brief

ゲートウェイの接続を確認します。ping ipv6 destination-address or hostname

例：

ステップ 12

Device#ping ipv6 1:1:1:1::10
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IPv6としての優先 IPアドレスの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

Configure Terminal

例：

ステップ 1

Device# configure terminal

APプロファイルコンフィギュレーショ
ンモードを開始します。

ap profile default-ap-profile

例：

ステップ 2

Device(config)# ap profile
default-ap-profile

IPv6を使用してコントローラに接続し
ます。

preferred-mode ipv6

例：

ステップ 3

Device(config-ap-profile)#
preferred-mode ipv6

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-ap-profile)# end

フレックス +メッシュでの IPv6の確認
コントローラの IPv6設定を確認するには、次の showコマンドを使用します。
Device#show ip interface brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet2 unassigned YES unset up up
GigabitEthernet0 unassigned YES NVRAM administratively down down
Capwap1 unassigned YES unset up up
Capwap2 unassigned YES unset up up
Vlan1 unassigned YES NVRAM administratively down down
Vlan89 9.10.89.90 YES NVRAM up up
Ewlc-9.10.89.90#show running-config interface vlan 89
Building configuration...

Current configuration : 120 bytes
!
interface Vlan89
ip address 9.10.89.90 255.255.255.0
ip helper-address 9.1.0.100
no mop enabled
no mop sysid
end
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第 XI 部

CleanAir
• Cisco CleanAir（913ページ）
• Bluetooth Low Energy（931ページ）
•スペクトルインテリジェンス（935ページ）





第 90 章

Cisco CleanAir

• Cisco CleanAirについて（913ページ）
• CleanAirの前提条件（917ページ）
• CleanAirの制約事項（917ページ）
• CleanAirの設定方法（918ページ）
• CleanAirパラメータの確認（925ページ）
• CleanAirの設定例（928ページ）
• CleanAirに関する FAQ（929ページ）

Cisco CleanAirについて
Cisco CleanAirは、共有ワイヤレススペクトラムに関する問題の予防的な管理を目的に設計さ
れたソリューションです。この機能を使用すると、共有スペクトラムの全ユーザを確認できま

す（ネイティブデバイスと外部干渉源の両方）。また、この情報に基づいてネットワークが対

処できるようにします。たとえば、干渉デバイスを手動で排除することや、システムによって

自動的にチャネルを変更して干渉を受けないようにすることができます。CleanAirは、スペク
トラム管理と無線周波数（RF）の可視性を提供します。

Cisco CleanAirシステムは CleanAir対応アクセスポイントおよび Cisco Catalyst 9800シリーズ
ワイヤレスコントローラで構成されます。アクセスポイントは工業、科学、医療用（ISM）
帯域で動作するすべてのデバイスの情報を収集し、これらの情報を潜在的な干渉源として特定

および評価してコントローラに転送します。コントローラはアクセスポイントを制御して干渉

デバイスを表示し。

ライセンス不要の帯域で動作している各デバイスについては、Cisco CleanAirはその種類、ワ
イヤレスネットワークに与える影響の程度、取るべき対策を提示します。これによってRFが
シンプルになり、管理者が RFのエキスパートである必要がなくなります。

ワイヤレスLANシステムは、ライセンス不要の 2.4GHzおよび 5GHz ISM帯域で動作します。
電子レンジやコードレス電話、そして Bluetoothデバイスなどの多くのデバイスもこれらの帯
域で稼働するため、Wi-Fiの動作に悪影響を与える可能性があります。

Voice over Wirelessや IEEE 802.11n無線通信などの非常に高度なWLANサービスの一部は、
ISM帯域を合法的に使用する他の機器からの干渉によって、重大な影響を受ける可能性があり
ます。Cisco CleanAir機能の統合により、この RF干渉の問題に対処できます。
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Cisco CleanAir関連の用語
表 39 : CleanAir関連の用語

説明用語

電波品質の指標。AQIは空気汚染物質に基づいた電波品質の指標です。AQIが 0
の場合は不良で、AQIが 85より大きいと良好です。

AQI

電波品質レポート。AQRには、特定されたすべての発生源からの干渉全体に関す
る情報（AQIで表される）や、最も重大な干渉カテゴリの概要が示されます。
AQRは 15分ごとにモビリティコントローラに送信され、30秒ごとに迅速モード
で送信されます。

AQR

デューティサイクル。チャネルがデバイスで使用される時間の割合。DC

イベント駆動型 RRM。EDRRMは、緊急事態にあるアクセスポイントが、正常
な RRM間隔をバイパスし、すぐにチャネルを変更できるようにします。

EDRRM

アクセスポイントがコントローラに送信する干渉デバイスレポート。IDR

干渉の重大度指標。ISIは、干渉の重大度の指標です。ISI

受信信号強度インジケータ。RSSIは受信した無線信号における電力の測定値で
す。アクセスポイントはこの電力で干渉デバイスを認識します。

RSSI

Cisco CleanAirのコンポーネント
CiscoCleanAirの基本的なアーキテクチャは、CiscoCleanAir対応APおよびdeviceで構成されま
す。

図 24 : Cisco CleanAirソリューション

Cisco CleanAirテクノロジーを搭載したアクセスポイントは、非Wi-Fi干渉源に関する情報を
収集しそれを処理します。アクセスポイントは、電波品質レポート（AQR）および干渉デバ
イスレポート（IDR）を収集してコントローラに送信します。
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コントローラは CleanAir対応のアクセスポイントを制御および設定し、スペクトラムデータ
を収集および処理します。コントローラはCleanAirの基本機能およびサービスを設定し、現在
のスペクトラム情報を表示するローカルユーザインターフェイス（GUIおよび CLI）を提供
します。また、コントローラはRRMTPCとDCMを使用して、干渉デバイスを検出、マージ、
および軽減します。詳細については、「干渉デバイスのマージ」を参照してください。

Cisco CleanAirシステムにおいて、deviceは次のような処理を実行します。

•アクセスポイントにおける Cisco CleanAir機能を設定する。

• Cisco CleanAirの機能の設定やデータ収集のためのインターフェイス（GUI、CLI）を提供
する。

•スペクトラムデータを表示する。

•アクセスポイントからAQRを収集して処理し、電波品質データベースに保存する。AQR
には、特定されたすべての発生源からの干渉全体に関する情報（電波品質の指標（AQI）
で表す）や、最も重大な干渉カテゴリの概要が示されます。またCleanAirシステムでは、
干渉の種類別レポートに未分類の干渉情報を含めることができ、未分類の干渉デバイスに

よる干渉が頻繁に生じる場合に対処することができます。

•アクセスポイントから IDRを収集して処理し、干渉デバイスデータベースに保存する。

コントローラで Cisco CleanAirを無効にしてスペクトルインテリジェンス（SI）を有効にする
と、CleanAirと電波品質レポートの両方が無効になります。ただし SI APの電波品質は引き続
き読み込まれ、show ap dot11 5ghz/24ghz cleanair configコマンドを実行すると、無効として表
示されます。これは、SI APが電波品質を報告する場合に想定される動作です。

この場合、スペクトルインテリジェンスは CleanAir機能のサブセットです。スペクトルイン
テリジェンスの詳細については、『Spectrum Intelligence Deployment Guide』を参照してくださ
い。

（注）

Cisco CleanAirで検出できる干渉の種類
Cisco CleanAirアクセスポイントでは、干渉を検出してその重大度をレポートすることができ
ます。スペクトラムイベント駆動型 RRMは、このような緩和方法の 1つです。

Wi-Fiチップをベースとする RF管理システムには、次のような共通の特性があります。

• Wi-Fi信号として識別できない RFエネルギーはノイズとして報告される。

•チャネル計画の割り当てに使用するノイズの測定値は、一部のクライアントデバイスに悪
影響を及ぼす可能性のある不安定さや急速な変化を避けるために、一定の期間において平

均化される傾向がある。

•測定値が平均化されることで、測定値の精度が低下する。そのため、平均化された後、ク
ライアントに混乱をもたらす信号が緩和を必要とするものに見えない場合がある。
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•現在使用できる RF管理システムは、本質的にはすべて事後対応型である。

Cisco CleanAirはこれらと異なり、ノイズの発生源だけでなく、WLANに対する潜在的な影響
まで明確に特定することができます。このような情報を入手することにより、ネットワーク内

におけるノイズを考慮し、理にかなった、可能であれば予防的な判断を行うことができます。

通常、CleanAirには自発的干渉イベントが使用されます。

イベント駆動型RRMは、CiscoCleanAir対応でローカルモードにあるアクセスポイントによっ
てのみ動作します。

（注）

Qualcomm Atherosチップセットを使用するすべての APは、無線が干渉を検出した場合も、電
波品質を 100%として送信します。

（注）

突発的干渉は、ネットワーク上に突然発生する干渉であり、おそらくは、あるチャネル、また

はある範囲内のチャネルが完全に妨害を受けます。Cisco CleanAirのスペクトラムイベント駆
動型RRM機能を使用すると、電波品質（AQ）のしきい値を設定できます。このしきい値を超
過した場合は、影響を受けたアクセスポイントに対してチャネル変更がただちに行われます。

ほとんどの RF管理システムでは干渉を回避できますが、この情報がシステム全体に伝搬する
には時間を要します。Cisco CleanAirでは AQ測定値を使用してスペクトラムを連続的に評価
するため、対応策を 30秒以内に実行します。たとえば、アクセスポイントがビデオカメラか
らの干渉を受けた場合は、そのカメラが動作し始めてから 30秒以内にチャネル変更によって
アクセスポイントを回復させることができます。Cisco CleanAirでは干渉源の識別と位置の特
定も行うため、後からその装置の永続的な緩和処理も実行できます。

Bluetoothデバイスの場合、Cisco CleanAir対応のアクセスポイントで干渉の検出と報告を行う
ことができるのは、そのデバイスがアクティブに送信しているときだけです。Bluetoothデバイ
スには、さまざまな省電力モードがあります。たとえば、接続されたデバイス間でデータまた

は音声がストリーム化されている最中に干渉が検出されます。

EDRRMおよび AQRの更新モード
EDRRMは、緊急事態にあるアクセスポイントが、正常な RRM間隔をバイパスしてすぐに
チャネルを変更できるようにするための機能です。CleanAirアクセスポイントはAQを常に監
視し、AQを15分ごとに報告します。AQは分類された干渉デバイスのみを報告します。EDRRM
の主なメリットは短い処理時間です。干渉デバイスがアクティブチャネルで動作しており、

EDRRMをトリガーするのに十分な AQの低下を引き起こした場合、クライアントはそのチャ
ネルまたはアクセスポイントを使用できなくなります。チャネルからアクセスポイントを削

除する必要があります。EDRRMはデフォルトではイネーブルになっていません。最初に
CleanAirをイネーブルにしてから、EDRRMをイネーブルにします。
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CleanAirの前提条件
Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

次のアクセスポイントモードを使用して、CiscoCleanAirスペクトラムモニタリングを実行で
きるのは、Cisco CleanAir対応のアクセスポイントだけです。

• Local：このモードでは、Cisco CleanAir対応の各アクセスポイント無線によって、現在の
動作チャネルだけに関する電波品質と干渉検出のレポートが作成されます。

• FlexConnect：FlexConnectアクセスポイントがコントローラに接続しているとき、その
Cisco CleanAir機能はローカルモードと同じになります。

• Monitor：Cisco CleanAirが監視モードで有効になっていると、そのアクセスポイントに
よって、モニタされているすべてのチャネルに関する電波品質と干渉検出のレポートが作

成されます。

次のオプションを使用できます。

• All：すべてのチャネル

• DCA：DCAリストによって管理されるチャネル選択

• Country：規制ドメイン内で合法なすべてのチャネル

一度感知された APを手動でリブートすると、クラッシュが複数回が発生し、AP無線は起動
しません。コントローラにはエラーメッセージは表示されません。

（注）

CleanAirの制約事項
•監視モードのアクセスポイントは、Wi-Fiトラフィックまたは 802.11パケットを送信しま
せん。これらは無線リソース管理（RRM）計画から除外され、隣接アクセスポイントの
リストに含まれません。IDRクラスタリングは、deviceがネットワーク内の隣接アクセス
ポイントを検出する機能に依存しています。複数のアクセスポイントから関係する干渉デ

バイスを検出する機能を使用できるのは、監視モードのアクセスポイント間に限られま

す。

•スロット 2のモニタモードアクセスポイントは 2.4 GHzでのみ動作します。

•ローカルモードアクセスポイント 5つに対してモニタモードアクセスポイント 1つと
いう比率をお勧めします。これは、最適なカバレッジに関するネットワーク設計やエキス

パートのガイダンスによって異なる場合があります。

•チャネル幅が 160 MHzの場合、CleanAirはサポートされません。
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CleanAirの設定方法

2.4 GHz帯域の CleanAirの有効化（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [CleanAir]を選択します。

ステップ 2 [CleanAir]ページで [2.4 GHz Band] > [General]タブをクリックします。

ステップ 3 [Enable CleanAir]チェックボックスをオンにします。

ステップ 4 [Apply]をクリックします。

2.4 GHz帯域の CleanAirの有効化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11bネットワークで CleanAir機能を
有効にします。802.11bネットワークで

ap dot11 24ghz cleanair

例：

ステップ 2

CleanAirを無効にするには、このコマン
ドの no形式を実行します。Device(config)#ap dot11 24ghz cleanair

Device(config)#no ap dot11 24ghz
cleanair

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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2.4 GHzデバイスの干渉レポートの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [CleanAir]を選択します。

ステップ 2 [2.4 GHz Band]タブをクリックします。

ステップ 3 干渉タイプを選択し、[Interference Types to detect]セクションに追加します。

次の干渉タイプを使用できます。

• BLE Beacon：Bluetooth Low Energyビーコン

• Bluetooth検出

• Bluetoothリンク

• Canopy

•連続トランスミッタ

• DECT-like Phone：Digital Enhanced Cordless Technology電話機

• 802.11 FH：802.11周波数ホッピングデバイス

• WiFi Inverted：スペクトル反転Wi-Fi信号を使用するデバイス

• Jammer

•電子レンジ

• WiFi Invalid Channel：非標準のWi-Fiチャネルを使用するデバイス

• TDDトランスミッタ

• Video Camera

• SuperAG：802.11 SuperAGデバイス

• WiMax Mobile

• WiMax Fixed

• 802.15.4

• Microsoft Device

• SI_FHSS

ステップ 4 [Apply]をクリックします。
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2.4 GHzデバイスの干渉レポートの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

deviceに報告するように 2.4 GHz干渉デ
バイスを設定します。設定を無効にする

ap dot11 24ghz cleanair device{ble-beacon
| bt-discovery | bt-link | canopy | cont-tx |
dect-like | fh | inv | jammer | mw-oven |

ステップ 2

には、このコマンドの no形式を実行し
ます。

nonstd | report | superag | tdd-tx | video |
wimax-fixed | wimax-mobile | xbox | zigbee
} 次に、キーワードの説明のリストを示し

ます。例：

• ble-beacon：Bluetooth Low Energy
ビーコン

Device(config)# ap dot11 24ghz cleanair
device ble-beacon

• bt-discovery：Bluetoothの検出
Device(config)# ap dot11 24ghz cleanair

• bt-link：Bluetoothリンクdevice bt-discovery

• canopy：CanopyデバイスDevice(config)# ap dot11 24ghz cleanair
device bt-link

• cont-tx：連続トランスミッタ
Device(config)# ap dot11 24ghz cleanair
device canopy • dect-like：Digital Enhanced Cordless

Communication方式の電話機Device(config)# ap dot11 24ghz cleanair
device cont-tx

• fh：802.11周波数ホッピングデバ
イスDevice(config)# ap dot11 24ghz cleanair

device dect-like

• inv：スペクトル反転Wi-Fi信号を
使用するデバイス

Device(config)# ap dot11 24ghz cleanair
device fh

• jammer：電波妨害装Device(config)# ap dot11 24ghz cleanair
device inv

• mw-oven：電子レンジ
Device(config)# ap dot11 24ghz cleanair
device jammer • nonstd：非標準Wi-Fiチャネルを使

用するデバイスDevice(config)# ap dot11 24ghz cleanair
device mw-oven

• report：説明なし
Device(config)# ap dot11 24ghz cleanair

• superag：802.11 SuperAGデバイスdevice nonstd

• tdd-tx：TDDトランスミッタDevice(config)# ap dot11 24ghz cleanair
device report

• video：ビデオカメラ
Device(config)# ap dot11 24ghz cleanair
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目的コマンドまたはアクション

device superag • wimax-fixed：WiMax固定
Device(config)# ap dot11 24ghz cleanair • wimax-mobile：WiMaxモバイル
device tdd-tx

• xbox：XboxデバイスDevice(config)# ap dot11 24ghz cleanair
device video

• zigbee：802.15.4デバイス
Device(config)# ap dot11 24ghz cleanair
device wimax-fixed

Device(config)# ap dot11 24ghz cleanair
device wimax-mobile

Device(config)# ap dot11 24ghz cleanair
device xbox

Device(config)# ap dot11 24ghz cleanair
device zigbee

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

5 GHz帯域の CleanAirの有効化（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [CleanAir]を選択します。

ステップ 2 [CleanAir]ページで [5 GHz Band] > [General]タブをクリックします。

ステップ 3 [Enable CleanAir]チェックボックスをオンにします。

ステップ 4 [Apply]をクリックします。

5 GHz帯域の CleanAirの有効化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

802.11aネットワークで CleanAir機能を
有効にします。802.11aネットワークで

ap dot11 5ghz cleanair

例：

ステップ 2

CleanAirを無効にするには、このコマン
ドの no形式を実行します。

Device(config)#ap dot11 5ghz cleanair

Device(config)#no ap dot11 5ghz
cleanair

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

5 GHzデバイスの干渉レポートの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [CleanAir]を選択します。

ステップ 2 [5 GHz Band]タブをクリックします。

ステップ 3 干渉タイプを選択し、[Interference Types to detect]セクションに追加します。

次の干渉タイプを使用できます。

• Canopy

•連続トランスミッタ

• DECT-like Phone：Digital Enhanced Cordless Technology電話機

• 802.11 FH：802.11周波数ホッピングデバイス

• WiFi Inverted：スペクトル反転Wi-Fi信号を使用するデバイス

• Jammer

• WiFi Invalid Channel：非標準のWi-Fiチャネルを使用するデバイス

• SuperAG：802.11 SuperAGデバイス

• TDDトランスミッタ

• WiMax Mobile

• WiMax Fixed

• Video Camera

ステップ 4 [Apply]をクリックします。
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5 GHzデバイスの干渉レポートの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

deviceに報告するように 5 GHz干渉デバ
イスを設定します。干渉デバイスのレ

ap dot11 5ghz cleanair device{canopy |
cont-tx | dect-like | inv | jammer | nonstd |
report | superag | tdd-tx | video |
wimax-fixed | wimax-mobile}

ステップ 2

ポートを無効にするには、このコマンド

の no形式を実行します。
例：

次に、キーワードの説明のリストを示し

ます。

Device(config)#ap dot11 5ghz cleanair • canopy：Canopyデバイスdevice canopy

• cont-tx：連続トランスミッタDevice(config)#ap dot11 5ghz cleanair
device cont-tx

• dect-like：Digital Enhanced Cordless
Communication方式の電話機Device(config)#ap dot11 5ghz cleanair

device dect-like

• fh：802.11周波数ホッピングデバ
イス

Device(config)#ap dot11 5ghz cleanair
device inv

• inv：スペクトル反転Wi-Fi信号を
使用するデバイス

Device(config)#ap dot11 5ghz cleanair
device jammer

Device(config)#ap dot11 5ghz cleanair • jammer：電波妨害装device nonstd

• nonstd：非標準Wi-Fiチャネルを使
用するデバイスDevice(config)#ap dot11 5ghz cleanair

device report

• report：干渉デバイスのレポート
Device(config)#ap dot11 5ghz cleanair
device superag • superag：802.11 SuperAGデバイス
Device(config)#ap dot11 5ghz cleanair

• tdd-tx：TDDトランスミッタdevice tdd-tx

• video：ビデオカメラDevice(config)#ap dot11 5ghz cleanair
device video

• wimax-fixed：WiMax固定
Device(config)#ap dot11 5ghz cleanair

• wimax-mobile：WiMaxモバイルdevice wimax-fixed

Device(config)#ap dot11 5ghz cleanair
device wimax-mobile

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end

CleanAirイベントのイベント駆動型 RRMの設定（GUI）

手順

ステップ 1 [Configuration] > [Radio Configurations] > [RRM]を選択します。
[Radio Resource Management]ページが表示されます。

ステップ 2 [DCA]タブをクリックします。

ステップ 3 [Event Driven RRM]セクションで、CleanAir対応 APが重大なレベルの干渉を検出したときに
RRMを実行するには、[EDRRM]チェックボックスをオンにします。

ステップ 4 次のオプションから、RRMを起動する必要がある [SensitivityThreshold]レベルを設定します。

• [Low]：環境の変化への感度が低いことを表します。値は 35に設定されます。
• [Medium]：環境の変化への感度が中程度であることを表します。値は50に設定されます。
• [High]：環境の変化への感度が高いことを表します。値は 60に設定されます。
• [Custom]：このオプションを選択した場合は、[CustomThreshold]ボックスでカスタム値を
指定する必要があります。

ステップ 5 不正デューティサイクルを設定するには、[RogueContribution]チェックボックスをオンにして
から、[Rogue Duty-Cycle]でパーセント値を指定します。不正デューティサイクルのデフォル
ト値は 80パーセントです。

ステップ 6 設定を保存します。

CleanAirイベントの EDRRMの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

EDRRMのCleanAirイベントを有効にし
ます。EDRRMを無効にするには、この
コマンドの no形式を実行します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event

例：

ステップ 2

Device(config)#ap dot11 24ghz rrm
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目的コマンドまたはアクション

channel cleanair-event

Device(config)#no ap dot11 24ghz rrm
channel cleanair-event

CleanAirイベントのEDRRM感度を設定
します。

ap dot11 {24ghz | 5ghz} rrm channel
cleanair-event [sensitivity {custom | high
| low | medium}]

ステップ 3

次に、キーワードの説明のリストを示し

ます。例：

Device(config)#ap dot11 24ghz rrm • [Custom]：AQ値によって示される
非Wi-Fi干渉に対するカスタム感度
を指定します。

channel cleanair-event sensitivity high

• [High]：AQ値によって示される非
Wi-Fi干渉に対する最も高い感度を
指定します。

• [Low]：AQ値によって示される非
Wi-Fi干渉に対する最も低い感度を
指定します。

• [Medium]：AQ値によって示される
非Wi-Fi干渉に対する中間の感度を
指定します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

CleanAirパラメータの確認
次のコマンドを使用して CleanAirパラメータを確認できます。

表 40 : CleanAirの確認用コマンド

説明コマンド名

2.4 GHz帯域の CleanAir AQデータを表示します。show ap dot11 24ghz cleanair air-quality
summary

2.4 GHz帯域の最も低い CleanAir AQデータを表示
します。

show ap dot11 24ghz cleanair air-quality worst

2.4 GHz帯域の CleanAir設定を表示します。show ap dot11 24ghz cleanair config
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説明コマンド名

2.4GHz帯域のすべてのCleanAir干渉源を表示しま
す。

show ap dot11 24ghz cleanair device type all

2.4 GHz帯域のすべての Bluetooth BLEビーコンを
表示します。

show ap dot11 24ghz cleanair device type
ble-beacon

2.4 GHz帯域の BT Discoveryタイプの CleanAir干
渉源を表示します。

show ap dot11 24ghz cleanair device type
bt-discovery

2.4 GHz帯域の BT Linkタイプの CleanAir干渉源を
表示します。

show ap dot11 24ghz cleanair device type
bt-link

2.4 GHz帯域の Canopyタイプの CleanAir干渉源を
表示します。

show ap dot11 24ghz cleanair device type
canopy

2.4 GHz帯域の Continuous transmitterタイプの
CleanAir干渉源を表示します。

show ap dot11 24ghz cleanair device type
cont-tx

2.4 GHz帯域の DECT Likeタイプの CleanAir干渉
源を表示します。

show ap dot11 24ghz cleanair device type
dect-like

2.4 GHz帯域の 802.11FHタイプの CleanAir干渉源
を表示します。

show ap dot11 24ghz cleanair device type fh

2.4 GHz帯域のWi-Fi Invertedタイプの CleanAir干
渉源を表示します。

show ap dot11 24ghz cleanair device type inv

2.4 GHz帯域の Jammerタイプの CleanAir干渉源を
表示します。

show ap dot11 24ghz cleanair device type
jammer

2.4 GHz帯域のMWOvenタイプの CleanAir干渉源
を表示します。

show ap dot11 24ghz cleanair device type
mw-oven

2.4 GHz帯域のWi-Fi inverted channelタイプの
CleanAir干渉源を表示します。

show ap dot11 24ghz cleanair device type
nonstd

2.4 GHz帯域の Persistentタイプの CleanAir干渉源
を表示します。

show ap dot11 24ghz cleanair device type
persistent

2.4 GHz帯域の SuperAGタイプの CleanAir干渉源
を表示します。

show ap dot11 24ghz cleanair device type
superag

2.4 GHz帯域の TDD Transmitタイプの CleanAir干
渉源を表示します。

show ap dot11 24ghz cleanair device type
tdd-tx

2.4 GHz帯域の Video Cameraタイプの CleanAir干
渉源を表示します。

show ap dot11 24ghz cleanair device type
video
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説明コマンド名

2.4 GHz帯域のWiMax FixedタイプのCleanAir干渉
源を表示します。

show ap dot11 24ghz cleanair device type
wimax-fixed

2.4 GHz帯域のWiMax Mobileタイプの CleanAir干
渉源を表示します。

show ap dot11 24ghz cleanair device type
wimax-mobile

2.4 GHz帯域の Xboxタイプの CleanAir干渉源を表
示します。

show ap dot11 24ghz cleanair device type xbox

2.4 GHz帯域の Zigbeeタイプの CleanAir干渉源を
表示します。

show ap dot11 24ghz cleanair device type
zigbee

5 GHz帯域の CleanAir AQデータを表示します。show ap dot11 5ghz cleanair air-quality
summary

5 GHz帯域の最も低いCleanAir AQデータを表示し
ます。

show ap dot11 5ghz cleanair air-quality worst

5 GHz帯域の CleanAir設定を表示します。show ap dot11 5ghz cleanair config

5 GHz帯域のすべての CleanAir干渉源を表示しま
す。

show ap dot11 5ghz cleanair device type all

5 GHz帯域の Canopyタイプの CleanAir干渉源を表
示します。

show ap dot11 5ghz cleanair device type
canopy

5 GHz帯域の Continuous TXタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type
cont-tx

5 GHz帯域の DECT Likeタイプの CleanAir干渉源
を表示します。

show ap dot11 5ghz cleanair device type
dect-like

5 GHz帯域のWiFi Invertedタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type inv

5 GHz帯域の Jammerタイプの CleanAir干渉源を表
示します。

show ap dot11 5ghz cleanair device type
jammer

5 GHz帯域のWi-Fi inverted channelタイプの
CleanAir干渉源を表示します。

show ap dot11 5ghz cleanair device type
nonstd

5 GHz帯域の Persistentタイプの CleanAir干渉源を
表示します。

show ap dot11 5ghz cleanair device type
persistent

5 GHz帯域の SuperAGタイプの CleanAir干渉源を
表示します。

show ap dot11 5ghz cleanair device type
superag
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説明コマンド名

5 GHz帯域の TDD Transmitタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type tdd-tx

5 GHz帯域の Video Cameraタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type video

5 GHz帯域のWiMax Fixedタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type
wimax-fixed

5 GHz帯域のWiMaxMobileタイプの CleanAir干渉
源を表示します。

show ap dot11 5ghz cleanair device type
wimax-mobile

干渉デバイスのモニタリング

CleanAir対応のアクセスポイントで干渉デバイスが検出されると、複数のセンサーによる同じ
デバイスの検出をマージして、クラスタが作成されます。各クラスタには一意の IDを割り当
てます。一部のデバイスは、実際に必要になるまで送信時間を制限することによって電力を節

約しますが、その結果、スペクトラムセンサーでのそのデバイスの検出が一時的に停止しま

す。その後、このデバイスはダウンとして適正にマークされます。このようなデバイスは、ス

ペクトラムデータベースから適切に削除されます。特定のデバイスに対する干渉源検出がすべ

てレポートされる場合は、デバイス検出が増大しないように、クラスタ IDが長期間にわたっ
て有効になります。同じデバイスが再度検出された場合は、元のクラスタ IDとマージして、
そのデバイスの検出履歴を保持します。

たとえば、Bluetooth対応のヘッドフォンが電池を使用して動作している場合があります。この
ようなデバイスでは、実際に必要とされていない場合には送信機を停止するなど、電力消費を

減らすための方法が採用されています。このようなデバイスは、分類処理の対象として現れた

り、消えたりを繰り返すように見えます。CleanAirでは、このようなデバイスを管理するため
に、クラスタ IDをより長く保持し、検出時には同じ 1つのレコードに再度マージされます。
この処理によってユーザレコードの処理が円滑になり、デバイスの履歴が正確に表現されるよ

うになります。

干渉デバイスのモニタリングに関する前提条件は次のとおりです。

Cisco CleanAirは、CleanAir対応のアクセスポイントにのみ設定できます。

（注）

CleanAirの設定例
次に、チャネルで動作する 2.4 GHz帯域の CleanAirとアクセスポイントをイネーブルにする
例を示します。

Device#configure terminal
Device(config)#ap dot11 24ghz cleanair
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Device(config)#exit
Device#ap name TAP1 dot11 24ghz cleanair
Device#end

次に、2.4 GHz帯域の EDRRMの CleanAirイベントを有効にして、非Wi-Fi干渉に対する高い
感度を設定する例を示します。

Device#configure terminal
Device(config)#ap dot11 24ghz rrm channel cleanair-event
Device(config)#ap dot11 24ghz rrm channel cleanair-event sensitivity high
Device(config)#end

次に、モニタモードでアクセスポイントを有効にする例を示します。

Device#ap name <ap-name> mode monitor

CleanAirに関する FAQ
Q. 複数のアクセスポイントが同じ干渉デバイスを検出します。ところが、deviceにはそれら
が別個のクラスタ、または疑いのあるさまざまなデバイスがクラスタ化された状態で表示

されます。このようになるのはなぜですか。

A. deviceがこれらのアクセスポイントによって検出されたデバイスのマージを検討するため
には、アクセスポイントがRFネイバーである必要があります。アクセスポイントがネイ
バー関係を確立するためには時間がかかります。deviceが再起動してから数分後、または
RFグループの変更などのイベントの後は、クラスタリングがあまり正確ではありません。

Q. deviceを使用して 2台のモニタモードアクセスポイントをマージできますか。
A. いいえ。deviceを使用して 2台のモニタモードアクセスポイントをマージすることはで
きません。

Q. ネイバーアクセスポイントを表示するにはどうすればよいですか。
A. ネイバーアクセスポイントを表示するには、show ap ap_name auto-rf dot11{24ghz |

5ghz}コマンドを使用します。

次に、ネイバーアクセスポイントを表示する例を示します。

Device#show ap name AS-5508-5-AP3 auto-rf dot11 24ghz

<snippet>
Nearby APs
AP 0C85.259E.C350 slot 0 : -12 dBm on 1 (10.10.0.5)

AP 0C85.25AB.CCA0 slot 0 : -24 dBm on 6 (10.10.0.5)

AP 0C85.25C7.B7A0 slot 0 : -26 dBm on 11 (10.10.0.5)

AP 0C85.25DE.2C10 slot 0 : -24 dBm on 6 (10.10.0.5)

AP 0C85.25DE.C8E0 slot 0 : -14 dBm on 11 (10.10.0.5)

AP 0C85.25DF.3280 slot 0 : -31 dBm on 6 (10.10.0.5)

AP 0CD9.96BA.5600 slot 0 : -44 dBm on 6 (10.0.0.2)
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AP 24B6.5734.C570 slot 0 : -48 dBm on 11 (10.0.0.2)
<snippet>

Q. CleanAirで利用可能なデバッグコマンドはどれですか。
A. CleanAirのデバッグコマンドは次のとおりです。

• debug cleanair {bringup | event | logdebug | low | major | nsi | offchan}

• debug rrm {neighbor | off-channel | reports}
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第 91 章

Bluetooth Low Energy

• Bluetooth Low Energyについて（931ページ）
• Bluetooth Low Energyビーコンのイネーブル化（932ページ）

Bluetooth Low Energyについて
Bluetooth Low Energy（BLE）は、モバイルデバイスのロケーションサービスの向上を目的と
した、ワイヤレスパーソナルエリアネットワークテクノロジーです。戦略的な場所に配置さ

れた小型の Bluetoothタグデバイスは、汎用一意識別子（UUID）と、それらの IDとしてメ
ジャーフィールドおよびマイナーフィールドを送信します。これらの詳細は、bluetooth対応
のスマートフォンおよびデバイスで取り上げられています。これらのデバイスのロケーション

情報は、対応するバックエンドサーバに送信されます。その後、関連するアドバタイズメント

とその他の重要な情報が、このロケーション固有の情報を使用してデバイスにプッシュされま

す。

また、BLE機能では、BLEビーコン管理のサポートが提供され、CiscoWLANシステム内で使
用される場合はその動作が指定されます。Cisco CleanAirを使用して、アクセスポイントは
iBeacon信号を識別し、ペイロードコンテンツを復号化できます。抽出されたタグデバイスの
詳細は、デバイスのより良い管理のために使用されます。

干渉源としてタグデバイスを扱い、干渉場所などの既存のシステム機能を使用して、タグデ

バイスをワイヤレス LAN展開のマップディスプレイ上に配置でき、その動作をモニタできま
す。この他、欠落しているタグの情報も取得できます。この機能を使用して、顧客から提供さ

れた所定のホワイトリストと対照して、各タグ（またはタグのファミリ）に関連付けられてい

る固有識別子を使用している不正なタグおよび悪意のあるタグを確認できます。管理機能を使

用して、不正なタグ、欠落したタグ、または移動したタグに基づいて、アラートを表示したり

電子メールで送信したりできます。

BLE機能の制限事項

•無線インフラストラクチャは、Cisco CleanAirをサポートする必要があります。

•最大 250個の固有の BLEビーコン（クラスタエントリ）と 1000個のデバイスエントリ
のみをサポートします。
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• NTPを設定すると、Haloモジュールを搭載した Cisco Aironet 3700シリーズアクセスポイ
ントの BLE機能が非アクティブ化されます（この動作は、Cisco CMXが存在しない場合
も発生します）。したがって、Cisco CMXが存在する場合、または HyperLocation用に設
定されていない場合、従来の BLEは機能しません。

使用エリア

BLE機能では、デバイス（スマートフォンまたは bluetooth対応デバイス）のきめ細かな場所
の詳細が提供されるので、状況依存アドバタイジングおよびその他の情報をユーザにプッシュ

できます。アプリケーションの使用可能エリアには、小売店、博物館、動物園、医療機関、

フィットネス、セキュリティ、アドバタイジングなどがあります。

Bluetooth Low Energyビーコンのイネーブル化
BluetoothLowEnergy（BLE）検出は、デフォルトでイネーブルになっています。無効になって
いる BLEを有効にするには、次に示す手順を使用します。

始める前に

•無線インフラストラクチャは、Cisco CleanAirをサポートする必要があります。

• Cisco CleanAir設定と showコマンドは、モビリティコントローラ(MC)モードでのみ使用
できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Controller# configure terminal

802.11bネットワークでのBLE機能をイ
ネーブルにします。802.11bネットワー

[no] ap dot11 24ghz cleanair device
[ble-beacon]

例：

ステップ 2

クで BLE機能を無効にするには、この
コマンドの no形式を使用します。Controller(config)# ap dot11 24ghz

cleanair device ble-beacon

特権 EXECモードに戻ります。exit

例：

ステップ 3

Controller(config)# exit

（任意）BLEビーコン設定を表示しま
す。

show ap dot11 24ghz cleanair config

例：

ステップ 4

Controller# show ap dot11 24ghz
cleanair config
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目的コマンドまたはアクション

Interference Device Settings:
Interference Device

Reporting................ : Enabled
Bluetooth

Link........................... :
Enabled

Microwave
Oven........................... :
Enabled

BLE
Beacon...............................
: Enabled

（任意）BLEビーコンのデバイスタイ
プ情報を表示します。

show ap dot11 24ghz cleanair device type
ble-beacon

例：

ステップ 5

Controller# show ap dot11 24ghz
cleanair device type ble-beacon

DC = Duty Cycle (%)
ISI = Interference Severity Index
(1-Low Interference, 100-High
Interference)
RSSI = Received Signal Strength Index
(dBm)
DevID = Device ID

No ClusterID DevID Type
AP Name ISI

RSSI DC Channel
---------------------------------------------------------------------------------------------
1 2c:92:80:00:00:22 0xa001 BLE
Beacon 5508_3_AP3600_f839 --

-74 0 unknown
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第 92 章

スペクトルインテリジェンス

•スペクトルインテリジェンス（935ページ）
•スペクトルインテリジェンスの設定（936ページ）
•スペクトルインテリジェンスの情報の確認（936ページ）

スペクトルインテリジェンス
スペクトルインテリジェンス機能は、2.4および 5 GHz帯域で非Wi-Fi無線干渉をスキャンし
ます。スペクトルインテリジェンスは、マイクロ波、連続波（ビデオブリッジやベビーモニ

タなど）、Wi-Fiおよび周波数ホッピング（Bluetoothおよび周波数ホッピングスペクトラム拡
散（FHSS）コードレス電話）の 3種類の干渉を検出する基本的な機能を提供します。

次の Ciscoアクセスポイント（AP）は、スペクトルインテリジェンス機能をサポートしてい
ます。

• Cisco Aironet 1852E/I AP

• Cisco Aironet 1832I AP

• Cisco Aironet 1815W/T/I/M AP

• Cisco Aironet 1810W/T AP

• Cisco Aironet 1800I/S AP

• Cisco Aironet 1542D/I AP

Cisco DNA Centerアシュアランス APヘルスでノイズ、電波品質、干渉、無線使用率などの無
線の詳細情報を取得するには、Cisco Aironet 1832および 1852シリーズの APでスペクトルイ
ンテリジェンス機能を有効にする必要があります。

（注）

制約事項

• SI APは、ローカルモードで 1つの干渉タイプのみを報告します。
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• SIは、電波品質または干渉レポートのハイアベイラビリティをサポートしていません。

•スペクトルインテリジェンスは、次の 3タイプのデバイスのみを検出します。

•マイクロ波

•連続波：ビデオレコーダー、ベビーモニタ

• SI-FHSS：Bluetooth、周波数ホッピング Digital European Cordless Telecommunication
（DECT）電話機

スペクトルインテリジェンスの設定
スペクトルインテリジェンスを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11aまたは 802.11bネットワークで
2.4GHzまたは 5GHzスペクトルインテ
リジェンス機能を設定します。

ap dot11 {24ghz | 5ghz} SI

例：

Device(config)# ap dot11 24ghz SI

ステップ 2

802.11aまたは 802.11bネットワークで
SIを無効にするには、コマンドの no形
式を追加します。

スペクトルインテリジェンスの情報の確認
スペクトルインテリジェンスの情報を確認するには、次のコマンドを使用します。

2.4 GHzまたは 5 GHz帯域の SI情報を表示するには、次のコマンドを使用します。
Device# show ap dot11 24ghz SI config

SI Solution...................................... : Enabled
Interference Device Settings:

SI_FHSS.................................. : Enabled
Interference Device Types Triggering Alarms:

SI_FHSS.................................. : Disabled

2.4 GHz帯域の連続トランスミッタタイプの SI干渉源を表示するには、次のコマンドを使用
します。
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Device# show ap dot11 24ghz SI device type cont_tx

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
AP type = CA, clean air, SI spectrum intelligence

No ClusterID DevID Type AP Type AP Name ISI RSSI DC
Channel
--- --------------- ------ -------- ------- ----------------- ---- ----- ---- ---
------

xx:xx:xx:xx 0014 BT CA myAP1 -- -69 00 133
xx:xx:xx:xx 0014 BT SI myAP1 -- -69 00 133

5 GHzの特定の APに関する 802.11a干渉デバイス情報を表示するには、次のコマンドを使用
します。

Device# show ap dot11 5ghz SI device type ap

DC = Duty Cycle (%)
ISI = Interference Severity Index (1-Low Interference, 100-High Interference)
RSSI = Received Signal Strength Index (dBm)
DevID = Device ID
AP type = CA, clean air, SI spectrum intelligence

No ClusterID/BSSID DevID Type AP Type AP Name ISI RSSI DC
Channel
--- ------------------ ------ ------- ------ ------------------------ ---- ----- ----
----------

2.4 GHz帯域のすべての Cisco CleanAir干渉源を表示するには、次のコマンドを使用します。
Device# show ap dot11 24ghz cleanair device type all
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第 XII 部

メッシュアクセスポイント
•メッシュアクセスポイント（941ページ）





第 93 章

メッシュアクセスポイント

•メッシュの概要（942ページ）
•機能制限（943ページ）
• MAC認証（943ページ）
•事前共有キーのプロビジョニング（944ページ）
• EAP認証（944ページ）
• Bridge Group Names（945ページ）
• Background Scanning（946ページ）
• 2.4 GHzおよび 5 GHzでのメッシュバックホール （946ページ）
• Dynamic Frequency Selection（動的周波数選択）（947ページ）
•国コード（947ページ）
•侵入検知システム（947ページ）
•コントローラ間のメッシュ相互運用性（947ページ）
•メッシュコンバージェンス（948ページ）
•イーサネットブリッジング（949ページ）
•メッシュを介したマルチキャスト（950ページ）
•メッシュでの無線リソース管理（950ページ）
•メッシュの Air Time Fairness（951ページ）
•メッシュのスペクトルインテリジェンス（952ページ）
•屋内メッシュと屋外メッシュの相互運用性（952ページ）
•ワークグループブリッジ（952ページ）
•リンクテスト（953ページ）
•メッシュデイジーチェーン接続（953ページ）
•メッシュリーフノード（954ページ）
•フレックス +ブリッジモード（954ページ）
•バックホールクライアントアクセス（955ページ）
•屋外 APの GPSサポート（955ページ）
•メッシュ APのバッテリステータス（955ページ）
• MAC認証の設定（955ページ）
• PSKプロビジョニングの設定（957ページ）
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•ブリッジグループ名の設定（958ページ）
•バックグラウンドスキャンの設定（959ページ）
•バックホールクライアントアクセスの設定 （959ページ）
•無線バックホールのデータレートの設定 （960ページ）
•動的周波数選択の設定（961ページ）
•侵入検知システムの設定（961ページ）
•イーサネットブリッジングの設定（962ページ）
•メッシュを介したマルチキャストの設定（963ページ）
•メッシュバックホールの RRMの設定（964ページ）
•優先される親の選択（965ページ）
• APのロールの変更（965ページ）
•メッシュリーフノードの設定（966ページ）
•サブセットチャネルの同期の設定 （966ページ）
•ブリッジモードおよびメッシュ AP用の LSCのプロビジョニング（967ページ）
•ルート APのバックホールスロットの指定（968ページ）
•メッシュバックホールでのリンクテストの使用（968ページ）
•メッシュ APのバッテリ状態の設定（969ページ）
•メッシュ設定の確認（969ページ）

メッシュの概要
メッシュネットワーキングでは、Cisco Aironetの屋外および屋内メッシュアクセスポイント
と、シスコワイヤレスコントローラおよびCiscoPrime Infrastructureを組み合わせて、拡張性、
集中管理、および屋内外の展開のモビリティが提供されます。Control andProvisioningofWireless
AccessPoints（CAPWAP）プロトコルは、ネットワークへのメッシュアクセスポイントの接続
を管理します。

メッシュネットワーク内のエンドツーエンドのセキュリティは、ワイヤレスメッシュアクセ

スポイントとWi-Fi ProtectedAccess 2（WPA2）クライアントの間でAdvancedEncryption Standard
（AES）の暗号化を採用することでサポートされています。メッシュアクセスポイント（MAP）
ワイヤレスクライアントへの接続（MAP同士やMAPとルートアクセスポイントなど）で
は、WPA2が適用されます。

ワイヤレスメッシュは、有線ネットワークの 2地点で終端します。1つ目はルートアクセス
ポイント（RAP）が有線ネットワークに接続される場所です。すべてのブリッジトラフィック
がその場所で有線ネットワークに接続されます。2つ目は CAPWAPコントローラが有線ネッ
トワークに接続する場所です。ここでは、メッシュネットワークからのWLANクライアント
トラフィックが有線ネットワークに接続されます。CAPWAPからのWLANクライアントトラ
フィックは、レイヤ 2にトンネリングされます。一致するWLANは、ワイヤレスコントロー
ラが同じ場所に設置されている同じスイッチ VLANで終端する必要があります。メッシュ上
の各WLANのセキュリティとネットワークの設定は、ワイヤレスコントローラが接続されて
いるネットワークのセキュリティ機能によって異なります。
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新しい設定モデルでは、コントローラにデフォルトのメッシュプロファイルがあります。この

プロファイルは、デフォルトの AP接続プロファイルにマッピングされた後、サイトタグに
マッピングされます。名前付きメッシュプロファイルを作成する場合は、これらのマッピング

が行われていること、および該当するAPが対応するサイトタグに追加されていることを確認
します。

機能制限
この機能は、次の APプラットフォームでのみサポートされます。

•屋外 AP

• Cisco Aironet 1532メッシュアクセスポイント

• Cisco Aironet 1572メッシュアクセスポイント

•屋内 AP

• Cisco Aironet 2700メッシュアクセスポイント

• Cisco Aironet 3700メッシュアクセスポイント

• Cisco Wave 2 AP

• Cisco Aironet 1542メッシュアクセスポイント

• Cisco Aironet 1562メッシュアクセスポイント

次のメッシュ機能はサポートされていません。

•アップリンクとダウンリンク用に個別のバックホール無線を備えたシリアルバックホール
APのサポート

• Public Safetyチャネル（4.9 GHz帯域）のサポート

•パッシブビーコン（ストランディング防止）

ルート APのみが SSOをサポートしています。MAPは、SSO後に接続が切断されて再参加し
ます。

（注）

MAC認証
MAPをコントローラに参加させるには、APのMACアドレスをコントローラに入力する必要
があります。コントローラは、認証リストで使用可能なMAPからの CAPWAP要求にのみ応
答します。アクセスポイントの背面に記載されているMACアドレスを使用してください。
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イーサネット経由でコントローラに接続されたMAPのMAC認証は、CAPWAP接続プロセス
中に行われます。無線でコントローラに接続するMAPの場合、対応する APが親MAPとの
WPPリンクを保護しようとすると、MAC認証が行われます。

Cisco Catalyst 9800シリーズワイヤレスコントローラは、内部でのMAC認証と、外部 AAA
サーバを使用した認証をサポートしています。

事前共有キーのプロビジョニング
メッシュ展開では、MAPがネットワークから移動して別のメッシュネットワークに接続する
ことがあります。これは、両方のメッシュ展開がワイルドカードのMACフィルタリングで
AAAを使用してMAPのアソシエーションを許可する場合に発生します。MAPは EAP-FAST
を使用する可能性があるので、この動作を制御することはできません。EAPセキュリティに
APのMACアドレスとタイプの組み合わせが使用されて、制御設定を使用できないためです。
デフォルトのパスフレーズを使用した事前共有キー（PSK）オプションには、セキュリティリ
スクも存在します。

この問題は、MAPが移動車両（公共交通機関、フェリー、船など）で使用される場合に、2つ
のサービスプロバイダーのオーバーラップ導入環境で顕著に現れます。この場合、サービス

プロバイダーのメッシュネットワークに残るMAPに制限はなく、MAPがハイジャックされ
たり、別のサービスプロバイダーのネットワークで使用されたりして、導入環境で本来のサー

ビスプロバイダーの対象顧客にサービスを提供できなくなる可能性があります。

PSKキープロビジョニング機能を使用すると、コントローラからプロビジョニング可能なPSK
機能が有効になります。これにより、メッシュ展開の制御が容易になり、デフォルトよりも

MAPセキュリティが強化されます。この機能によってカスタム PSKが設定されたMAPは、
PSKキーを使用して RAPおよびコントローラで認証を行います。

EAP認証
ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証をコントローラで可
能にする認証方式です。バックエンドシステムが妨害されたり、外部認証サーバがダウンした

場合でも、ワイヤレスクライアントとの接続を維持する必要があるリモートオフィスでの使

用を目的として設計されています。ローカル EAPを有効にすると、コントローラは認証サー
バおよびローカルユーザデータベースとして機能するため、外部認証サーバに依存する必要

がなくなります。ローカル EAPは、ローカルユーザデータベースまたは LDAPバックエンド
データベースからユーザの資格情報を取得して、ユーザを認証します。ローカル EAPでは、
コントローラとワイヤレスクライアント間のMAP認証で、EAP-FAST認証方式のみがサポー
トされます。

ローカル EAPはバックエンドデータベースとして LDAPサーバを使用し、コントローラとワ
イヤレスクライアント間のMAP認証のユーザログイン情報を取得します。LDAPバックエン
ドデータベースを使用すると、コントローラで、特定のユーザの資格情報（ユーザ名およびパ

スワード）をLDAPサーバから検索できるようになります。これらの資格情報は、ユーザの認
証に使用されます。
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コントローラ上で RADIUSサーバが設定されている場合、コントローラはまず RADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バが見つからない、タイムアウトになっている、または設定されていない場合にのみ試行され

ます。

（注）

LSCによる EAP認証

ローカルで有効な証明書ベース（LSCベース）のEAP認証もMAPでサポートされています。
この機能を使用するには、認証局の制御、生成された証明書のポリシー、有効期間、制限、お

よび使用方法の定義、APとコントローラでインストールされたこれらの証明書の取得を行う
ために、公開キーインフラストラクチャ（PKI）が必要です。

これらのユーザ生成証明書またはLSCがAPとコントローラで使用可能になると、デバイスは
これらの LSCを使用して接続、認証、およびセッションキーの取得を開始できます。

LSCによって APから既存の証明書が削除されることはありません。APは LSCと製造元でイ
ンストールされる証明書（MIC）の両方を保持できます。ただし、APが LSCでプロビジョニ
ングされた後は、起動時にMIC証明書が使用されなくなります。LSCからMICに変更する場
合は、該当する APをリブートする必要があります。

次の目的で、コントローラは指定サーバに対する EAP認証を使用したメッシュセキュリティ
もサポートしています。

•メッシュ子 APの認証

•パケット暗号化のためのマスターセッションキー（MSK）の生成

Bridge Group Names
ブリッジグループ名（BGN）は、親メッシュ APへのMAPのアソシエーションを制御しま
す。BGNを使用して無線を論理的にグループ分けしておくと、同じチャネルにある2つのネッ
トワークが相互に通信することを防止できます。この設定はまた、同一セクター（領域）の

ネットワーク内に複数の RAPがある場合にも便利です。BGNは最大 10文字から成る文字列
です。

NULL VALUEという BGNが製造時にデフォルトで割り当てられます。このグループ名は表示
されませんが、これにより、ネットワーク固有の BGNを割り当てる前にMAPをネットワー
クに参加させることができます。

同一セクターのネットワーク内に（より大きなキャパシティを得るために）RAPが2つある場
合は、別々のチャネルで 2つの RAPに同じ BGNを設定することをお勧めします。

完全一致 BGNをMAPで有効にすると、一致する BGN親を見つけるためにスキャンが 10回
行われます。10回スキャンしても一致する BGN親を見つけられない場合、APは一致しない
BGNに接続して 15分間接続を維持します。15分後に APは再び 10回スキャンを行い、この
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サイクルが繰り返されます。デフォルトのBGNの機能は完全一致BGNが有効な場合も同じで
す。

Cisco Catalyst 9800シリーズワイヤレスコントローラでは、メッシュプロファイルに BGNが
設定されています。MAPがコントローラに参加するたびに、コントローラはメッシュプロファ
イルに設定されている BGNを APにプッシュします。

優先される親（Preferred Parent）の選択

MAPの優先される親を使用すると、メッシュ環境で線形トポロジを適用できます。この機能
を使用すると、Adaptive Wireless Path Protocolで定義された（AWPP定義）親選択メカニズム
をオーバーライドして、優先される親にMAPを強制的に移動できます。

Background Scanning
メッシュバックグラウンドスキャンにより、コンバージェンス時間、および親選択の信頼性

と安定性が向上します。バックグラウンドスキャン機能を使用すると、MAPはチャネル間で
より適した親を見つけて接続し、適切な親とのアップリンクを常に維持することができます。

バックグラウンドスキャンが無効になっている場合、MAPは親の損失を検出した後に、新し
い親を見つけて認証プロセスを進めるために規制ドメインのすべてのチャネルをスキャンする

必要があります。したがって、メッシュ APがコントローラに接続するまでにかかる時間が長
くなります。

バックグラウンドスキャンが有効になっていれば、MAPは親の損失を検出した後で親を見つ
けるためにチャネル全体をスキャンしなくても、ネイバーリストから親を選択して AWPPリ
ンクを確立できます。

2.4 GHzおよび 5 GHzでのメッシュバックホール
バックホールは、MAP間でワイヤレス接続のみを作成するために使用されます。バックホー
ルインターフェイスは 802.11a/n/ac/gです（APによって異なります）。デフォルトのバック
ホールインターフェイスは 802.11aです。利用可能な無線周波数スペクトラムを効果的に使用
するには、レート選択が重要です。このレートは、クライアントデバイスのスループットにも

影響を与える可能性があります（スループットはベンダーデバイスを評価するために業界出版

物で使用される重要なメトリックです）。

メッシュバックホールは、2.4 GHzおよび 5 GHzでサポートされています。ただし特定の国で
は、5 GHzのバックホールネットワークでメッシュネットワークを使用することは許可され
ていません。2.4 GHzの無線周波数を使用すると、より大きなメッシュまたはブリッジ距離を
実現できます。RAPはスロット変更設定を取得すると、すべての子MAPに伝達します。すべ
てのMAPは接続を解除し、新たに設定されたバックホールスロットに接続します。
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Dynamic Frequency Selection（動的周波数選択）
既存のレーダーサービスを保護するため、規制当局は、新規に開放された周波数サブバンドを

共有する必要があるデバイスに対して、動的周波数選択（DFS）プロトコルに従って動作する
ことを求めています。DFSに準拠するために、無線デバイスがレーダー信号の存在を検出でき
ることが義務付けられています。無線でレーダー信号が検出された場合、最低 30分間は伝送
を停止してそのサービスを保護する必要があります。その後、無線は別のチャネルを選択しま

すが、伝送する前にこのチャネルをモニタリングする必要があります。使用する予定のチャネ

ルで1分間以上レーダーが検出されなかった場合は、新しい無線サービスデバイスがそのチャ
ネルで伝送を開始できます。DFS機能により、メッシュ APはセクター内のいずれかのメッ
シュAPでレーダーイベントが検出されたときに、ただちにチャネルを切り替えることができ
ます。

国コード
コントローラおよび APは、法的な規制基準の異なるさまざまな国で使用できるように設計さ
れています。AP内の無線は、製造時に特定の規制ドメイン（ヨーロッパの場合には Eなど）
に割り当てられていますが、国コードを使用すると、稼働する特定の国を指定できます（フラ

ンスの場合にはFR、スペインの場合にはESなど）。国番号を設定すると、各無線のブロード
キャスト周波数帯域、インターフェイス、チャネル、および送信電力レベルが国別の規制に準

拠していることを確認できます。

国によっては、屋内と屋外の APに次のような違いがあります。

•規制ドメインコード

•サポートされるチャネルセット

•送信電力レベル

侵入検知システム
Cisco侵入検知システム/侵入防御システム（CIDS/CIPS）は、特定のクライアントに関わる攻
撃がレイヤ 3～レイヤ 7で検出されたとき、これらのクライアントによるワイヤレスネット
ワークへのアクセスをブロックするよう、コントローラに指示します。このシステムは、ワー

ム、スパイウェア/アドウェア、ネットワークウイルス、およびアプリケーション不正使用な
どの脅威を検出、分類、阻止することで、強力なネットワーク保護を提供します。

コントローラ間のメッシュ相互運用性
AireOSとCiscoCatalyst 9800シリーズワイヤレスコントローラの間の相互運用性が維持され、
次のサポートが提供されます。
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• MAPは、Cisco Catalyst 9800シリーズワイヤレスコントローラに接続された APによって
形成されたメッシュネットワークを介して AireOSコントローラに接続できます。

• MAPは、AireOSコントローラに接続された APによって形成されたメッシュネットワー
クを介して Cisco Catalyst 9800シリーズワイヤレスコントローラに接続できます。

• AireOSに接続されている親メッシュAPと Cisco Catalyst 9800シリーズワイヤレスコント
ローラの間で、PMKキャッシュを使用したMAPローミングがサポートされます。

シームレスな相互運用性を実現するためには、AireOSコントローラと Cisco Catalyst 9800シ
リーズワイヤレスコントローラが同じモビリティグループに属し、IRCMをサポートするイ
メージバージョンを使用する必要があります。

（注）

メッシュコンバージェンス
メッシュコンバージェンスにより、MAPは現在の親とのバックホール接続が失われた場合に、
コントローラとの接続を再確立できます。コンバージェンス時間を短縮するために、各メッ

シュ APはチャネルのサブセットを維持して将来のスキャン/シークに使用し、ネイバーリス
トのサブセットで親を識別します。

次のコンバージェンス方式がサポートされています。

表 41 :メッシュコンバージェンス

親の損失検出/キープアライブタイマーメッシュコンバージェン

ス

21 / 3秒規格

7 / 3秒速い

4 / 2秒Very Fast

21 / 3秒ノイズトレラント高速

ノイズトレラント高速

ノイズトレラント高速検出は、現在の親を 21秒ごとに標準方式で評価する AWPPネイバー要
求に対する応答を取得できないことが前提になります。親への要求とともに、各ネイバーに 3
秒ごとにユニキャスト要求が送信されます。親からの応答を取得できないときは、ローミング

（ネイバーが同じチャネルで使用可能な場合）または新しい親のフルスキャンが開始されま

す。
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イーサネットブリッジング
セキュリティ上の理由により、デフォルトではすべてのMAPでイーサネットポートが無効に
なっています。有効にするには、ルートおよび各MAPでイーサネットブリッジングを設定し
ます。

タグ付きパケットとタグなしパケットの両方が、セカンダリイーサネットインターフェイス

でサポートされています。

ポイントツーポイントブリッジングシナリオでは、バックホール無線を使用してスイッチド

ネットワークの 2つのセグメントをブリッジ接続することにより、Cisco Aironet 1500シリーズ
MAPを使用してリモートネットワークを拡張できます。これは基本的には、1つのMAPがあ
り、WLANクライアントがないワイヤレスメッシュネットワークです。ポイントツーマルチ
ポイントネットワークと同様に、イーサネットブリッジングを有効にすることでクライアン

トアクセスを提供できますが、建物間のブリッジングの場合、高い屋上からのMAPカバレッ
ジはクライアントのアクセスに適していないことがあります。イーサネットブリッジドアプ

リケーションを使用するには、RAPおよびそのセクター内のすべてのMAPでブリッジング機
能を有効にする必要があります。

イーサネットブリッジングは、次の場合に有効にする必要があります。

•メッシュノードをブリッジとして使用する。

• MAPでイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接
続する。

メッシュ APからコントローラへのパスを取るすべての親メッシュ APに対してイーサネット
ブリッジングを有効にしてください。

（注）

イーサネットブリッジング用の VLANがサポートされたメッシュ環境では、ap execコマンド
を使用してMAP上のセカンダリイーサネットインターフェイスに VLANを個別に割り当て
ます。すべてのバックホールブリッジリンク（有線とワイヤレスの両方）は、すべてのVLAN
が有効になっているトランクリンクです。非イーサネットブリッジドトラフィック、および

タグなしイーサネットブリッジドトラフィックは、メッシュ内の APのネイティブ VLANを
使用してメッシュに沿って伝送されます。これは、APがサービスを提供しているワイヤレス
クライアントで送受信されるすべてのトラフィックで同様です。VLANタグ付きパケットは、
ワイヤレスバックホールリンクを介して AWPPでトンネリングされます。

MAPイーサネットクライアントの VLANタギング

メッシュ APのバックホールインターフェイスはプライマリインターフェイスと呼ばれ、他
のインターフェイスはセカンダリインターフェイスと呼ばれます。

イーサネットVLANタギングを使用すると、無線メッシュネットワーク内で特定のアプリケー
ショントラフィックをセグメント化して、有線 LANに転送（ブリッジング）するか（アクセ

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

949

メッシュアクセスポイント

イーサネットブリッジング



スモード）、別の無線メッシュネットワークにブリッジングすることができます（トランク

モード）。

メッシュを介したマルチキャスト
メッシュマルチキャストモードによって、ブリッジング対応 AP（MAPや RAPなど）がメッ
シュネットワーク内のイーサネットLAN間でマルチキャストパケットを送信する方法が決ま
ります。メッシュマルチキャストモードは非 CAPWAPマルチキャストトラフィックのみを
管理します。CAPWAPマルチキャストトラフィックは異なるメカニズムで管理されます。

すべてのMAPでビデオカメラブロードキャストを管理するために、3つの異なるメッシュマ
ルチキャストモードを使用できます。イネーブルになっている場合、これらのモードは、メッ

シュネットワーク内の不要なマルチキャスト送信を減少させ、バックホール帯域幅を節約しま

す。

3つのツリーメッシュマルチキャストモードは次のとおりです。

• regularモード：データは、ブリッジング対応 RAPおよびMAPによってメッシュネット
ワーク全体とすべてのセグメントにマルチキャストされます。

• in-onlyモード：MAPがイーサネットから受信するマルチキャストパケットは、対応する
RAPのイーサネットネットワークに転送されます。他の転送は行われないので、RAPが
受信した非 CAPWAPマルチキャストはメッシュネットワーク内のMAPイーサネット
ネットワーク（発信元）に返送されず、MAPからMAPへのマルチキャストはフィルタで
除去されるため発生しません。

• in-outモード：RAPとMAPは別々の方法でマルチキャストを行います。

•イーサネット経由でMAPが受信したマルチキャストパケットは RAPに送信されま
すが、イーサネット経由で他のMAPに送信されることはありません。MAPからMAP
へのパケットはマルチキャストからフィルタで除去されます。

•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべての
MAPおよびその個々のイーサネットワークに送信されます。in-outモードで動作中の
場合、1台の RAPによって送信されるマルチキャストを同じイーサネットセグメン
ト上の別の RAPが受信してネットワークに送り戻さないよう、ネットワークを適切
に分割する必要があります。

メッシュでの無線リソース管理
Radio Resource Management（RRM）ソフトウェアはコントローラに組み込まれており、無線
ネットワークのリアルタイムでの RF管理を常時提供する組み込みの RFエンジニアとして機
能します。RRMを使用すると、コントローラは関連する Lightweight APを継続的にモニタリ
ングして、トラフィック負荷、干渉、ノイズ、カバレッジ、およびその他の隣接 APに関する
情報を取得できます。
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メッシュ APバックホールの RRM測定は、次の条件に基づいて有効になります。

•メッシュ APにルート APロールがある。

•ルート APがイーサネットリンクを使用して接続している。

•ルート APが子 APにサービスを提供していない。

メッシュの Air Time Fairness
メッシュの Air Time Fairness（ATF）機能は、ローカルアクセスポイント（AP）の ATF機能
と概念的に似ています。ATFは、ダウンリンク通信時間（出力帯域幅ではない）を調整するワ
イヤレス Quality of Service（QoS）の形式です。フレームが送信される前に、フレームを送信
するのに十分な通信時間量があることを確認するために、その SSID用のATF量がチェックさ
れます。各 SSIDは、トークンバケット（1つのトークン =通信時間の 1マイクロ秒）を持つ
と見なされます。フレームを送信するために十分な通信時間がトークンバケットに含まれてい

る場合は、無線で送信されます。それ以外は、フレームをドロップまたは保留できます。フ

レームの保留とは、フレームがアクセスカテゴリキュー（ACQ）に許可されないことを意味
します。代わりにクライアントプライオリティキュー（CPQ）に残り、対応するトークンバ
ケットに十分な数のトークンが確保された時点で送信されます（CPQの容量がいっぱいになっ
てフレームがドロップされた場合を除く）。ATFに関連する作業の大部分は APで行われま
す。ワイヤレスコントローラは、メッシュでの ATFの設定と結果の表示に使用されます。

メッシュアーキテクチャでは、メッシュツリー内のメッシュ AP（親および子MAP）は、親
MAPと子MAP間のメッシュ接続用バックホール無線の同じチャネルにアクセスします。ルー
トAPはコントローラに有線接続され、MAPはコントローラにワイヤレス接続されます。その
ため、すべての CAPWAPおよびWi-Fiトラフィックは、ワイヤレスバックホール無線および
RAPによってコントローラにブリッジされます。物理的な配置については、一般にRAPはルー
フトップに配置され、複数のホップにあるMAPはメッシュネットワークのセグメント化ガイ
ドラインに基づいて互いに間隔を置いて配置されます。したがって、メッシュツリー内の各

MAPは同じメディアにアクセスするにも関わらず、自身の無線通信時間ダウンストリームの
100 %をユーザに提供できます。これに対してメッシュ以外のシナリオでは、アリーナ内の異
なる部屋に設置された隣接するローカルモードのユニファイドAPが、同じチャネル上のそれ
ぞれのクライアントに 100%の無線通信時間ダウンストリームを提供します。ATFは、同じメ
ディアにアクセスする異なる 2つの隣接 APでクライアントを制御できません。これはメッ
シュツリー内のMAPについても同様です。

屋外または屋内メッシュ APの場合、クライアントにサービスを提供する非メッシュのユニ
ファイドローカルモード APの ATFでサポートされているのと同様に、通常のクライアント
にサービスを提供するクライアントアクセス無線で ATFがサポートされている必要がありま
す。さらに、クライアントアクセス無線のクライアント間のトラフィックを RAPにブリッジ
する（1ホップ）、またはMAPを経由して RAPにブリッジする（複数のホップ）バックホー
ル無線でもサポートされている必要があります。同じSSID/ポリシー/ウェイト/クライアントの
Fair Sharingモデルを使用してバックホール無線の ATFをサポートする方法は、多少複雑にな
ります。バックホール無線には SSIDがなく、常にトラフィックは隠れたバックホールノード
を通じてブリッジされます。そのため、RAPまたはMAPのバックホール無線では、バック
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ホールノード数に基づいて無線通信時間ダウンストリームが公平に共有されます。この方法に

より、2番目のホップMAPが 1番目のホップMAPにバックホール無線を通じてワイヤレス接
続されている状況で、2番目のホップMAPに関連付けられているクライアントが1番目のホッ
プMAPに関連付けられているクライアントを失速させた場合に、MAPのWi-Fiユーザが物理
的に離れていても、ワイヤレスメッシュネットワーク全体のユーザが公平に扱われます。バッ

クホール無線でユニバーサルクライアントアクセス機能を通じて通常のクライアントにサー

ビスを提供できる場合、ATFは通常のクライアントを単一ノードに配置してグループ化しま
す。また、ノードの数（バックホールノード +通常のクライアント用の単一ノード）に基づ
いて、無線通信時間ダウンストリームを均等に共有して通信時間を適用します。

メッシュのスペクトルインテリジェンス
スペクトルインテリジェンス機能は、2.4および 5 GHz帯域で非Wi-Fi無線干渉をスキャンし
ます。この機能は、クライアントサービスモードおよびモニタモードをサポートします。メッ

シュバックホールおよびアクセス無線のCiscoCleanAirテクノロジーは、干渉デバイスレポー
ト（IDR）と電波品質の指標（AQI）を提供します。CleanAirには、イベント駆動型無線リソー
ス管理（EDRRM）と永続型デバイス回避（PDA）という 2つの主要な緩和機能があります。
両機能ともCleanAirによってのみ収集可能な情報を直接利用します。クライアントアクセス無
線帯域では、バックホール無線帯域の非メッシュネットワークの場合と同じようにメッシュ

ネットワークで動作し、CleanAirレポートはコントローラにのみ表示されます。ED-RRMで実
行されるアクションはありません。

MAPの CleanAirを有効または無効にするために使用できる特定の設定オプションはありませ
ん。

屋内メッシュと屋外メッシュの相互運用性
屋外 APと屋内MAPの相互運用性がサポートされます。これは、屋外から屋内にカバレッジ
を広げるのに役立ちます。ただし、屋内MAPは屋内専用で使用することを推奨します。屋外
への配置は、屋内WLANから駐車場の入り口までのごく短い距離を延長する場合など、限ら
れた状況のみに限定してください。

モビリティグループは、屋外メッシュネットワークと屋内WLANネットワークの間で共有で
きます。1台のコントローラで、屋内と屋外のMAPを同時に制御することもできます。同じ
WLANが屋内と屋外の両方のMAPからブロードキャストされる点に注意してください。

ワークグループブリッジ
ワークグループブリッジ（WGB）は、対応するMAPに、WGBの有線セグメントにあるすべ
てのクライアントを IAPPメッセージで通知することにより、単一ワイヤレスセグメントを介
して有線ネットワークに接続するために使用されます。IAPP制御メッセージの他にも、WGB
クライアントのデータパケットでは 802.11ヘッダー内に追加MACアドレスが含まれます（通
常は 3つのMACデータヘッダーであるのに対し、4つのMACヘッダーがあります）。ヘッ

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

952

メッシュアクセスポイント

メッシュのスペクトルインテリジェンス



ダー内の追加MACは、ワークグループブリッジ自体のアドレスです。この追加MACアドレ
スは、該当するクライアントと送受信するパケットのルーティングに使用されます。

自律 APはワークグループブリッジとして機能します。コントローラ接続に唯一の無線イン
ターフェイス、有線クライアント接続にイーサネットインターフェイス、ワイヤレスクライ

アント接続に他の無線インターフェイスが使用されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラでは、WGBはクライアント関連付けと
して機能し、WGBの背後にある有線クライアントがメッシュネットワーク上のデータトラ
フィックに対してサポートされます。WGBの背後にあるさまざまな VLANの有線クライアン
トもサポートされます。

リンクテスト
リンクテストを使用して、2つのデバイス間の無線リンクの質を決定します。リンクテストの
際には、要求と応答の 2種類のリンクテストパケットを送信します。リンクテストの要求パ
ケットを受信した無線は、適切なテキストボックスを記入して、応答タイプセットを使用し

て送信者にパケットを返信します。

クライアントからアクセスポイント方向への無線リンクの質は、アクセスポイントからクラ

イアント方向へのものと異なることがあり、それは双方の送信電力と受信感度が非対称である

ことによるものです。2種類のリンクテスト（pingテストおよび CCXリンクテスト）を実行
できます。

pingリンクテストでは、コントローラはクライアントからアクセスポイント方向でのみリン
クの質をテストできます。アクセスポイントで受信された pingパケットのRFパラメータは、
クライアントからアクセスポイント方向のリンクの質を決定するためにコントローラにより

ポーリングされます。

CCXリンクテストでは、コントローラはアクセスポイントからクライアント方向でもリンク
の質をテストできます。コントローラはクライアントにリンクテスト要求を発行し、クライア

ントは、応答パケットで受信した要求パケットの RFパラメータを記録します（受信信号強度
インジケータ [RSSI]、信号対雑音比 [SNR]など）。リンクテストの要求ロールと応答ロール
の両方を、アクセスポイントとコントローラに実装します。アクセスポイントまたはコント

ローラが CCX v4クライアントまたは v5クライアントに対してリンクテストを開始でき、同
様に CCX v4クライアントまたは v5クライアントもアクセスポイントまたはコントローラに
対してリンクテストを開始できます。

メッシュデイジーチェーン接続
CiscoAironet 1530シリーズアクセスポイントには、MAPとして機能するAPをデイジーチェー
ン接続する機能があります。デイジーチェーン接続されたMAPでは、APをシリアルバック
ホールとして運用する（アップリンクアクセスとダウンリンクアクセスに別々のチャネルを

使用できるためバックホール帯域幅が向上する）ことも、ユニバーサルアクセスを拡張するこ

ともできます。ユニバーサルアクセスの拡張により、ローカルモードまたはFlexConnectモー
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ドの Cisco Aironet 1530シリーズアクセスポイントをMAPのイーサネットポートに接続でき
るため、ネットワークが拡張されてより適切なクライアントアクセスを提供できます。

デイジーチェーン接続された APは、APの電源供給方法に応じて異なる方法でケーブル接続
する必要があります。APへの電力が DC電源を使用して供給されている場合は、イーサネッ
トケーブルをマスター APの LANポートからスレーブ APの PoE入力ポートに直接接続する
必要があります。

デイジーチェーン接続モードに関するガイドラインは次のとおりです。

•マスターMAPは、メッシュ APとして設定する必要があります。

•スレーブMAPはルート APとして設定する必要があります。

•マスターMAPとスレーブMAPの両方でデイジーチェーン接続を有効にする必要があり
ます。

•ブリッジモードのすべての APでイーサネットブリッジングを有効にする必要がありま
す。メッシュプロファイルでイーサネットブリッジングを有効にして、セクター内のす

べてのブリッジモード APを同じメッシュプロファイルにマッピングします。

• VLANサポートは、適切なネイティブ VLAN設定とともに、有線ルート AP、スレーブ
MAP、およびマスターMAPで有効にする必要があります。

メッシュリーフノード
リーフノードとしてのみ動作するパフォーマンスの低いMAPを設定できます。メッシュネッ
トワークが形成および統合されると、リーフノードは子MAPとしてのみ動作でき、他のMAP
が親MAPとして選択することはできなくなります。したがって、ワイヤレスバックホールパ
フォーマンスはダウングレードされません。

フレックス +ブリッジモード
フレックス +ブリッジモードは、メッシュ（ブリッジモード）AP上で FlexConnectの機能を
有効にするために使用されます。メッシュ APは接続先のルート APから VLANを継承しま
す。

次のいずれかのモードの各 APで、VLANトランキングを有効または無効にしたり、ネイティ
ブ VLAN IDを設定したりできます。

• FlexConnect

• Flex +ブリッジ（FlexConnect +メッシュ）

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

954

メッシュアクセスポイント

メッシュリーフノード



バックホールクライアントアクセス
バックホールクライアントアクセスが有効な場合は、無線バックホールを介したワイヤレス

クライアントアソシエーションが許可されます。バックホール無線は 2.4または 5 GHz無線で
す。つまり、バックホール無線は、バックホールトラフィックとクライアントトラフィック

の両方を伝送できます。

バックホールクライアントアクセスが無効な場合は、バックホールトラフィックのみがバッ

クホール無線を介して送信され、クライアント関連付けはアクセス無線でのみ実行されます。

バックホールクライアントアクセスはデフォルトで無効になっています。バックホールクラ

イアントアクセスを有効にすると、デイジーチェーン接続展開のスレーブ APと子 APを除く
すべてのMAPが再起動します。

（注）

屋外 APの GPSサポート
拡張ネットワークで屋外 APの場所を追跡することは、オペレータにとって大変な作業です。
この問題の解決策として、一部の Cisco Aironet APには GPSのレシーバとアンテナが付属して
います。APのGPS座標は、コントローラまたは管理システムがマップ上で各デバイスを見つ
けるために使用されます。APの場所に関する情報を取得するには、showコマンドを使用しま
す。

メッシュ APのバッテリステータス
一部のシスコ屋外 AP（Cisco Aironet 1532など）には、バッテリバックアップのオプションが
付属しています。APには、ビデオ監視カメラに電力を供給できる PoE出力もあります。外部
電源が使用できないとき、内部バッテリを一時的にバックアップ電源として使用できます。

MAC認証の設定
ブリッジモード APのMACアドレスをコントローラに追加するには、次の手順に従います。

始める前に

•コントローラでは、ブリッジモード APのMACフィルタリングがデフォルトで有効に
なっています。したがって、設定する必要があるのはMACアドレスだけです。使用する
MACアドレスは、該当する APの背面に記載されています。

• MAC認証は内部での認証と、外部 AAAサーバを使用した認証がサポートされます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ユーザ名がMACアドレスであるMAC
フィルタリングのユーザ名認証を設定

します。

username user-namemac

例：

Device(config)# username
11:22:33:44:55:66 mac

ステップ 2

ローカルデータベースから EAPクレ
デンシャルをダウンロードするための

名前付き許可リストを設定します。

aaa authorization credential-download
method-name local

例：

ステップ 3

Device(config)# aaa authorization
credential-download list1 local

ローカルユーザ名認証として IEEE
802.1xの認証リストを設定します。

aaa authorization dot1x method-name
local

例：

ステップ 4

Device(config)# aaa authentication
dot1x auth1 local

RADIUSサーバグループを使用した認
証用に IEEE 802.1xの認証リストを設
定します。

aaa authorization dot1x method-name
radius group server-group-name

例：

ステップ 5

Device(config)# aaa authentication
dot1x auth1 radius group
radius-server-1

サーバグループを使用した認証用に、

RADIUSサーバからEAPクレデンシャ
ルをダウンロードします。

aaa authorization credential-download
method-name radius group
server-group-name

例：

ステップ 6

Device(config)# aaa authorization
credential-download auth1 radius group
radius-server-1

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 7

メッシュ APのメッシュセキュリティ
EAPを設定します。

security eap

例：

ステップ 8

Device(config-wireless-mesh-profile)#
security eap
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目的コマンドまたはアクション

メッシュ AP認証の認証方式を設定し
ます。

method authentication method-name

例：

ステップ 9

Device(config-wireless-mesh-profile)#
method authentication auth1

メッシュ AP認証の認証方式を設定し
ます。

method authorization method-name

例：

ステップ 10

Device(config-wireless-mesh-profile)#
method authorization auth1

PSKプロビジョニングの設定
PSKプロビジョニングが有効になっている場合、APは最初にデフォルト PSKを使用して接続
します。PSKプロビジョニングキーが設定された後は、新しく接続したAPに設定済みのキー
がプッシュされます。

PSKを設定するには、以下の手順に従います。

始める前に

プロビジョニングされた PSKは、メッシュセキュリティとして PSKが設定されているすべて
の APにプッシュされます。

• PSKは、コントローラおよび対応するメッシュ APのリブート後も保存されます。

•コントローラは、合計 5つの PSKと 1つのデフォルト PSKを保持できます。

•メッシュ APは、初期設定へのリセット時にのみプロビジョニング済み PSKを削除しま
す。

•メッシュ APは、最初のプロビジョニング済み PSKを受信した後はデフォルトの PSKを
使用しません。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレスのセキュリティ方式を PSK
として設定します。

wireless mesh security psk provisioning

例：

ステップ 2
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目的コマンドまたはアクション

Device(config)# wireless mesh security
psk provisioning

プロビジョニングされた PSK
は、メッシュセキュリティ方

式として PSKが設定されてい
る APにのみプッシュされま
す。

（注）

メッシュ APの新しい PSKを設定しま
す。

wireless mesh security psk provisioning
key index {0 | 8} pre-shared-key description

例：

ステップ 3

Device(config)# wireless mesh security
psk provisioning key 1 0 secret
secret-key

デフォルトの PSKベースの認証を有効
にします。

wireless mesh security psk provisioning
default-psk

例：

ステップ 4

Device(config)# wireless mesh security
psk provisioning default-psk

アクティブに使用する PSKを指定しま
す。

wireless mesh security psk provisioning
inuse index

例：

ステップ 5

PSKインデックスを指すグ
ローバル設定で、使用中の

キーインデックスを明示的に

設定する必要があります。

（注）

Device(config)# wireless mesh security
psk provisioning inuse 1

ブリッジグループ名の設定

始める前に

•ブリッジグループ名（BGN）がメッシュプロファイルに設定されている場合、MAPがコ
ントローラに接続するたびに、メッシュプロファイルに設定されているBGNがAPにプッ
シュされます。

•メッシュ APが AireOSコントローラから Cisco Catalyst 9800シリーズワイヤレスコント
ローラに移動するたびに、メッシュプロファイルに設定されているBGNがそのAPにプッ
シュされて保存されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

ブリッジグループ名を設定します。bridge-group name bridge-grp-name

例：

ステップ 3

Device(config-wireless-mesh-profile)#
bridge-group name bgn1

バックグラウンドスキャンの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュ展開でバックグラウンドスキャ

ンを設定します。

background-scanning

例：

ステップ 3

Device(config-wireless-mesh-profile)#
background-scanning

バックホールクライアントアクセスの設定
メッシュプロファイルでバックホールクライアントアクセスを有効にするには、次の手順に

従います。
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始める前に

バックホールクライアントアクセスはデフォルトで無効になっています。有効にすると、デ

イジーチェーン接続展開のスレーブ APと子 APを除くすべてのMAPがリブートします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

クライアントアクセス APを使用して
バックホールを設定します。

client-access

例：

ステップ 3

Device(config-wireless-mesh-profile)#
client-access

無線バックホールのデータレートの設定
バックホールは、AP間でワイヤレス接続を作成するために使用されます。APに応じて
802.11bg/a/n/acのバックホールインターフェイスを使用できます。レート選択によって、利用
可能な RFスペクトラムを効果的に使用できます。データレートは、RFカバレッジとネット
ワークパフォーマンスにも影響を与えます。低データレート（6 Mbpsなど）のほうが、高
データレート（1300 Mbpsなど）よりも APからの距離を延長できます。結果として、データ
レートはセルカバレッジ、および必要な APの数に影響を与えます。

特権 EXECモードまたはメッシュプロファイルコンフィギュレーションモードでワイヤレス
バックホールデータレートを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

バックホール転送速度を設定します。ap name ap-namemesh backhaul rate
{auto | dot11abg | dot11ac |dot11n}

ステップ 2

例：
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目的コマンドまたはアクション

Device# #ap name ap1 mesh backhaul rate
auto

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 3

バックホール転送速度を設定します。backhaul rate dot11 {24ghz | 5ghz}dot11n
RATE_6M

ステップ 4

例：

Device(config-wireless-mesh-profile)#
backhaul rate dot11 5ghz dot11n
RATE_6M

動的周波数選択の設定
DFSは、DFSチャネルでライセンスを必要としない操作の特定のタイマーとともに検出される
レーダー波形のタイプを指定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

DFSを有効にします。full-sector-dfs

例：

ステップ 3

Device(config-wireless-mesh-profile)#
full-sector-dfs

侵入検知システムの設定
侵入検知システムを有効にすると、クライアントアクセスのすべてのトラフィックに関するレ

ポートが生成されます。ただし、バックホールトラフィックは対象になりません。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

屋外メッシュAPの侵入検知システムレ
ポートを設定します。

ids

例：

ステップ 3

Device(config-wireless-mesh-profile)#
ids

イーサネットブリッジングの設定
MAPのイーサネットポートはデフォルトで無効になっています。有効にするには、ルートAP
と他の各MAPでイーサネットブリッジングを設定する必要があります。

イーサネットブリッジングは、次の場合に有効にできます。

•メッシュノードをブリッジとして使用する。

• MAPのイーサネットポートを使用してイーサネットデバイス（ビデオカメラなど）を接
続する。

始める前に

イーサネットブリッジングを有効にするには、メッシュプロファイル設定で次のコマンドを

設定してください。

• ethernet-bridging：APでイーサネットブリッジング機能を有効にします。

• no ethernet-vlan-transparent：ブリッジ VLANを認識させます。VLANトランスペアレン
トが無効になっていることを確認します。

•イーサネットブリッジングが機能するように、ルートAPが接続されているスイッチポー
トをトランクポートとして設定する必要があります。

•ブリッジモード APの場合は、ap name name-of-rapmesh vlan-trunking native vlan-idコマ
ンドを使用して対応する RAPでトランクVLANを設定します。イーサネットブリッジン
グ機能は、このコマンドが設定されていない APでは有効になりません。

•フレックス +ブリッジ APの場合は、対応する flexプロファイルでネイティブ VLAN ID
を設定します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device# enable

APのイーサネットポートを設定し、
モードをトランクとして設定します。

ap name ap-namemesh ethernet {0 | 1 | 2
| 3}mode access vlan-id

例：

ステップ 2

Device# ap name ap1 mesh ethernet 1
mode access 21

ネイティブ VLANをトランクポート用
に設定します。

ap name ap-namemesh ethernet {0 | 1 | 2
| 3}mode trunk vlan vlan-id

例：

ステップ 3

Device# ap name ap1 mesh ethernet 1
mode trunk vlan native 21

トランクポートの許可 VLANを設定し
ます。

ap name ap-namemesh ethernet {0 | 1 | 2
| 3}mode trunk vlan allowed vlan-id

例：

ステップ 4

Device# ap name ap1 mesh ethernet 1
mode trunk vlan allowed 21

メッシュを介したマルチキャストの設定

始める前に

•マルチキャストパケットがイーサネット経由でMAPで受信された場合は、RAPに送信さ
れます。ただし、他のMAPには送信されません。MAPからMAPへのパケットは、マル
チキャストからフィルタで除去されます。

•マルチキャストパケットがイーサネット経由で RAPで受信された場合、すべてのMAP
およびその個々のイーサネットワークに送信されます。

• in-outモードがデフォルトのモードです。in-outモードで動作中の場合、1台のRAPによっ
て送信されたマルチキャストを同じイーサネットセグメント上の別のRAPが受信してネッ
トワークに戻さないよう、ネットワークを適切に分割する必要があります。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

メッシュマルチキャストモードを設定

します。

multicast {in-only | in-out | regular}

例：

ステップ 3

Device(config-wireless-mesh-profile)#
multicast regular

メッシュバックホールの RRMの設定
メッシュバックホールで RRMを有効にするには、次の手順に従います。

始める前に

メッシュ APバックホールの RRM測定は、次の条件に基づいて有効になります。

•メッシュ APにルート APロールがある。

•ルート APがイーサネットリンクを使用して接続している。

•ルート APが子 APにサービスを提供していない。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュバックホールのRRMを設定し
ます。

wireless mesh backhaul rrm

例：

ステップ 2

Device(config)# wireless mesh backhaul
rrm
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優先される親の選択
MAPの優先される親を設定するには、次の手順に従います。

このメカニズムを使用すると、AWPPで定義された親選択メカニズムをオーバーライドして、
優先される親にメッシュ APを強制的に移動できます。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

APのメッシュパラメータを設定し、
メッシュで優先される親のMACアドレ
スを設定します。

ap name ap-namemesh parent preferred
mac-address

例：

ステップ 2

優先される親の無線MACア
ドレスを使用してください。

（注）Device# ap name ap1 mesh parent
preferred 00:0d:ed:dd:25:82

APのロールの変更
APを RAP（または RAPを AP）に変更するには、次の手順に従います。

デフォルトでは、APはメッシュ APロールでコントローラに参加します。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

ブリッジモードの Cisco APのロールを
変更します。

ap name ap-name role {mesh-ap | root-ap}

例：

ステップ 2

Device# #ap name ap1 root-ap
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メッシュリーフノードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

リーフノードとしてのみ動作するよう

に APを設定します。他のMAPがこの
ap name ap-namemesh block-child

例：

ステップ 2

APを親MAPとして選択することはで
きません。

Device# #ap name ap1 mesh block-child

通常の APに変更するには、
このコマンドのno形式を使用
します。

（注）

サブセットチャネルの同期の設定
コントローラ内のすべてのRAPで使用されるすべてのチャネルが、以降の検索とコンバージェ
ンスのためにすべてのMAPに送信されます。コントローラは、各ブリッジグループ名（BGN）
のサブセットチャネルのリストを保持します。また、サブセットチャネルのリストはモビリ

ティグループ内のすべてのコントローラで共有されます。

モビリティグループのサブセットチャネルの同期を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

モビリティグループのサブセットチャ

ネルの同期を設定します。

wireless mesh subset-channel-sync mac

例：

ステップ 2

Device(config)# wireless mesh
subset-channel-sync
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ブリッジモードおよびメッシュAP用のLSCのプロビジョ
ニング

ブリッジモードおよびメッシュ APの LSCを設定するには、次の手順に従います。

始める前に

•ローカルで有効な証明書（LSC）を設定しても、APから既存の証明書が削除されること
はありません。

• APは、LSCとメッセージ整合性チェック（MIC）の両方の証明書を保持できます。ただ
し、APが LSCでプロビジョニングされると、起動時にMIC証明書は使用されません。
LSCからMICに変更する場合は、APをリブートする必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APでLSCプロビジョニングを設定しま
す。

ap lsc-provision

例：

ステップ 2

この手順は、メッシュ APに
のみ適用されます。

（注）Device(config)# ap lsc-provision

（任意）プロビジョンリスト内のすべ

ての APに対して LSCプロビジョニン
グを設定します。

ap lsc-provision provision-list

例：

Device(config)# ap lsc-provision
provision-list

ステップ 3

Radiusグループサーバから EAPクレデ
ンシャルをダウンロードするための名前

付き許可リストを設定します。

aaa authentication dot1x auth-list radius
group radius-server-grp

例：

ステップ 4

Device(config)# aaa authentication
dot1x list1 radius group sg1

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 5
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目的コマンドまたはアクション

メッシュセキュリティをLSC専用MAP
認証に設定します。

lsc-only-auth

例：

ステップ 6

このコマンドを実行すると、すべての

メッシュ APがリブートします。
Device(config-wireless-mesh-profile)#
lsc-only-auth

メッシュAP認証の認証方式を設定しま
す。

method authorizationローカル

例：

ステップ 7

Device(config-wireless-mesh-profile)#
method authorization list1

ルート APのバックホールスロットの指定
メッシュバックホールレートを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

メッシュバックホールレートを autoに
設定します。

ap name ap-namemeshbackhaul rate{auto
| dot11abg| dot11ac | dot11n}

例：

ステップ 2

Device# ap name ap1 mesh backhaul rate
auto

メッシュバックホールでのリンクテストの使用
ネイバーメッシュ AP間のリンクテストをトリガーするには、次の手順に従います。

APからリンクテストを実行するには、test mesh linktest mac-address neighbor-ap-mac rate
data-rate fps frames-per-second frame-size frame-size コマンドを使用します。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

Device> enable

リンクテストパラメータを設定しま

す。

ap name ap-namemesh linktest
dest-ap-mac data-rate packet-per-sec
packet-size test-duration

ステップ 2

例：

Device# #ap name ap1 mesh linktest
F866.F267.7DFB 24 234 1200 200

メッシュ APのバッテリ状態の設定
一部のシスコ屋外APには、バッテリバックアップのオプションが付属しています。ビデオ監
視カメラに電力を供給できるPoE出力も用意されています。外部電源が使用できないとき、内
部バッテリを一時的にバックアップ電源として使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

メッシュプロファイルを設定し、メッ

シュプロファイルコンフィギュレー

ションモードを開始します。

wireless profile mesh profile-name

例：

Device(config)# wireless profile mesh
mesh1

ステップ 2

APのバッテリ状態を設定します。battery-state

例：

ステップ 3

Device(config-wireless-mesh-profile)#
battery-state

メッシュ設定の確認
次の showコマンドを使用して、メッシュ設定のさまざまな要素を確認します。

これらのコマンドの詳細については、『Cisco Catalyst 9800 Series Wireless Controller Command
Reference』ドキュメントを参照してください。
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• show wireless mesh stats ap-name

• show wireless mesh security-stats {all | ap-name}

• show wireless mesh queue-stats {all | ap-name}

• show wireless mesh per-stats summary {all | ap-name}

• show wireless mesh neighbor summary {all | ap-name}

• show wireless mesh neighbor detail ap-name

• show wireless mesh ap summary

• show wireless mesh ap tree

• show wireless mesh ap backhaul

• show wireless mesh config

• show wireless mesh convergence detail bridge-group-name

• show wireless mesh convergence subset-channels

• show wireless mesh neighbor

• show wireless profile mesh detailed mesh-profile-name

• show wireless stats mesh security

• show wireless stats mesh queue

• show wireless stats mesh packet error

• show wireless mesh ap summary

• show ap name ap-namemesh backhaul

• show ap name ap-name mesh neighbor detail

• show ap name ap-name mesh path

• show ap name ap-name mesh stats packet error

• show ap name ap-name mesh stats queue

• show ap name ap-name mesh stats security

• show ap name ap-name mesh stats

• show ap name ap-name mesh bhrate

• show ap name ap-name config ethernet

• show ap name ap-name cablemodem

• show ap name ap-name environment

• show ap name ap-name gps location

• show ap name ap-name environment

• show ap name ap-namemesh linktest data dest-mac
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• show ap environment

• show ap gps location
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第 XIII 部

VideoStream
• VideoStream（975ページ）





第 94 章

VideoStream

• VideoStreamについて（975ページ）
• VideoStreamの前提条件（975ページ）
• VideoStreamの設定方法（976ページ）
•メディアストリームの監視（981ページ）
•メディアストリームの追加（GUI）（982ページ）
•メディアストリームの追加（CLI）（982ページ）
• WLANごとのメディアストリームの有効化（GUI）（983ページ）
• WLANごとのメディアストリームの有効化（984ページ）
•メディアストリームの一般パラメータの設定（GUI）（984ページ）
•メディアストリームの一般パラメータの設定（985ページ）
•マルチキャストダイレクトアドミッションコントロールの設定（986ページ）
•メディアストリーム情報の表示（988ページ）

VideoStreamについて
IEEE 802.11ワイヤレスマルチキャスト配信メカニズムには、パケットの消失や破損を認識す
るための、信頼できる方法がありません。結果として、無線配信中にマルチキャストパケット

が消失しても再送されないため、IPマルチキャストストリームが表示できなくなることがあ
ります。

VideoStream機能は、無線でマルチキャストフレームをユニキャストフレームに変換すること
で、IPマルチキャストストリームの無線配信を信頼できるものにします。VideoStreamクライ
アントは、それぞれビデオ IPマルチキャストストリームの受信を認識します。

VideoStreamの前提条件
•マルチキャスト機能が有効であることを確認します。コントローラ上の IPマルチキャス
トはマルチキャスト-マルチキャストモードで設定することを推奨します。

•クライアントマシン上の IPアドレスを確認します。マシンには、それぞれのVLANの IP
アドレスが必要です。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

975



•アクセスポイントがコントローラに joinしていることを確認します。

VideoStreamの設定方法

メディアストリームのマルチキャストダイレクトのグローバル設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ワイヤレス転送のマルチキャストをイ

ネーブルにします。

wireless multicast

例：

ステップ 2

Device(config)# wireless multicast

VLANごとに IGMPスヌーピングをイ
ネーブルにします。グローバル設定が無

ip igmp snooping

例：

ステップ 3

効になっている場合、すべての VLAN
Device(config)# ip igmp snooping

は、有効かどうかに関係なく無効として

扱われます。

クエリーを生成するマルチキャストルー

タが VLAN内に存在しない場合に、イ
ip igmp snooping querier

例：

ステップ 4

ンターフェイスのスヌーピングクエリ

アを設定します。
Device(config)# ip igmp snooping
querier

コントローラでグローバルマルチキャ

ストダイレクトを設定します。

wireless media-stream multicast-direct

例：

ステップ 5

(config)#wireless media-stream
multicast-direct

電話、URL、電子メール、メモなどのさ
まざまなメッセージ設定パラメータを設

wireless media-stream message

例：

ステップ 6

定します。つまり、メディアストリー
(config)#wireless media-stream message
? ムが（帯域幅制約が原因で）拒否された

場合に、該当するユーザにメッセージをEmail Configure Session Announcement
Email

送信できます。これらのパラメータは、Notes Configure Session Announcement
ITサポートの電子メールアドレスに送notes

URL Configure Session Announcement
信するメッセージ、メモ（ストリームがURL
拒否された理由を説明する画面メッセーphone Configure Session Announcement

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

976

VideoStream

VideoStreamの設定方法



目的コマンドまたはアクション

Phone number
<cr>

ジ）、ユーザがリダイレクトされる

URL、および拒否されたストリームにつ
いてユーザが問い合わせられる電話番号

を設定します。

各メディアストリームとそのパラメー

タ（予想されるマルチキャスト宛先アド

wireless media-stream group name startIp
endIp

例：

ステップ 7

レス、ストリームの帯域幅使用量、およ

びストリーム優先順位のパラメータな

ど）を設定します。
(config)#wireless media-stream group
grp1 231.1.1.1 239.1.1.3

avg-packet-size Configures average
packet size
default Set a command to

its defaults
exit Exit sub-mode
max-bandwidth Configures maximum
Expected Stream Bandwidth in Kbps
no Negate a command or
set its defaults
policy Configure media

stream admission policy
qos Configure Over the
AIR QoS class, <'video'> ONLY

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

802.11帯域のメディアストリームの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11帯域でメディアストリーム
（mc2uc）を使用可能かどうかを設定
します

ap dot11 {24ghz | 5ghz} media-stream
multicast-direct

例：

ステップ 2

Device(config)#ap dot11 24ghz
media-stream multicast-direct
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目的コマンドまたはアクション

ユニキャストビデオトラフィックのベ

ストエフォートキューへのリダイレク

トを設定します。

ap dot11 {24ghz | 5ghz} media-stream
video-redirect

例：

ステップ 3

Device(config)#ap dot11 24ghz
media-stream video-redirect

帯域幅の可用性の制約によってメディ

アストリームを優先できない場合に、

ap dot11 {24ghz | 5ghz} media-stream
multicast-direct admission-besteffort

例：

ステップ 4

ベストエフォートキューを介してメ

ディアストリームが送信されるようにDevice(config)#ap dot11 24ghz
media-stream multicast-direct
admission-besteffort

設定します。帯域幅の可用性の制約に

よってメディアストリームを優先でき

ない場合にストリームをドロップする

には、このコマンドのno形式を実行し
ます。

個々のクライアントごとに許可される

メディアストリームの最大数を設定し

ap dot11 {24ghz | 5ghz} media-stream
multicast-direct client-maximum [value]

例：

ステップ 5

ます。最大値は 15で、デフォルトは 0
です。値 0は、無制限のストリームを
意味します。

Device(config)#ap dot11 24ghz
media-stream multicast-direct
client-max 15

無線ストリームの最大数を設定しま

す。有効な範囲は、1～ 20です。デ
ap dot11 {24ghz | 5ghz} media-stream
multicast-direct radio-maximum [value]

例：

ステップ 6

フォルトは 0です。値 0は、無制限の
ストリームを意味します。Device(config)#ap dot11 24ghz

media-stream multicast-direct
radio-maximum 20

最大メディア（音声およびビデオ）帯

域幅をパーセント単位で設定します。

範囲は 5～ 85%です。

ap dot11 {24ghz | 5ghz} cac multimedia
max-bandwidth [bandwidth]

例：

ステップ 7

Device(config)#ap dot11 24ghz cac
multimedia max-bandwidth 60

クライアントがユニキャストとしてメ

ディアストリームを送信するために必

ap dot11 {24ghz | 5ghz} cacmedia-stream
multicast-direct min_client_rate
[dot11_rate]

ステップ 8

要な最小PHYレートを設定します。こ
例： れよりも低いレートで通信するクライ

アントは、メディアストリームをユニDevice(config)#ap dot11 24ghz cac
media-stream multicast-direct
min_client_rate

キャストフローとして受信しません。

通常、このPHYレートは、マルチキャ
ストフレームが送信されるレートと同

じかそれ以上です。
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目的コマンドまたはアクション

メディアストリームアクセスカテゴ

リのコールアドミッション制御

（CAC）パラメータを設定します。

ap dot11 5ghz cac media-stream

例：

Device(config)#ap dot11 5ghz cac
media-stream

ステップ 9

音声およびビデオに使用される、メ

ディアアクセスカテゴリの CACパラ
メータを設定します。

ap dot11 5ghz cac multimedia

例：

Device(config)#ap dot11 5ghz cac
multimedia

ステップ 10

音声シグナリングに使用される、ビデ

オアクセスカテゴリの CACパラメー
タを設定します。

ap dot11 5ghz cac video

例：

Device(config)#ap dot11 5ghz cac video

ステップ 11

音声アクセスカテゴリのCACパラメー
タを設定します。

ap dot11 5ghz cac voice

例：

ステップ 12

Device(config)#ap dot11 5ghz cac voice

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end

ビデオストリーミング用のWLAN設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs] > [Wireless Networks]の順に選択します。

ステップ 2 [WLAN]を選択して、[Edit WLAN]ウィンドウを表示します。

ステップ 3 [Advanced]タブをクリックします。

ステップ 4 [Media Stream Multicast-Direct]チェックボックスをオンにして、この機能を有効にします。

ステップ 5 [Update & Apply to Device]をクリックします。
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ビデオストリーミング用のWLAN設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションモード
を開始します。

wlan wlan_name

例：

ステップ 2

(config)#wlan wlan50

パラメータを設定するために、WLAN
を無効にします。

shutdown

例：

ステップ 3

(config-wlan)#shutdown

WLANのメディアストリームでマルチ
キャストダイレクトを設定します。

media-stream multicast-direct

例：

ステップ 4

(config)#media-stream multicast-direct

WLANをイネーブルにします。no shutdown

例：

ステップ 5

(config-wlan)#no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 6

ンフィギュレーションモードを終了で

きます。
Device(config)# end

メディアストリームの削除（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Media Stream]を選択します。

ステップ 2 [Streams]タブをクリックします。

ステップ 3 削除するストリーム名の横にあるチェックボックスをオンにします。

複数のストリームを削除するには、複数のストリーム名のチェックボックスをオンにします。

ステップ 4 [削除（Delete）]をクリックします。
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ステップ 5 確認ウィンドウで [Yes]をクリックして VLANを削除します。

メディアストリームの削除

始める前に

メディアストリームを削除するには、メディアストリームが有効化および設定されている必

要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コマンドで指定された名前を持つメディ

アストリームを削除します。

no wireless media-stream group
media_stream_name

例：

ステップ 2

Device(config)#no wireless media-stream
grp1

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

メディアストリームの監視
表 42 :メディアストリームの監視用のコマンド

説明コマンド

特定のグループのメディアストリームクライアント

の詳細を表示します。

show wireless media-stream client detail
group name

すべてのクライアントのメディアストリーム情報を

表示します。

showwireless media-stream client summary

特定のグループのメディアストリーム設定の詳細を

表示します。

show wireless media-stream group detail
group name
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説明コマンド

すべてのグループのメディアストリーム設定の詳細

を表示します。

showwireless media-stream group summary

セッション通知メッセージの詳細を表示します。showwireless media-streammessage details

マルチキャストダイレクト設定の状態を表示します。show wireless multicast

802.11メディアのリソース予約コントロールの設定
を表示します。

show ap dot11 24ghz | 5ghz media-stream
rrc

メディアストリームの追加（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Media Stream]を選択します。

ステップ 2 [General]タブで [Multicast Direct Enable]チェックボックスをオンにします。

ステップ 3 [Session Message Config]セクションで、[Session Announcement State]チェックボックスをオン
にしてセッション通知メカニズムを有効にします。セッション通知の状態が有効になっている

場合、コントローラがクライアントにマルチキャストダイレクトデータを提供できない場合

は常にクライアントに通知されます。

ステップ 4 [Session Announcement URL]フィールドに、マルチキャストメディアストリーム伝送中にエ
ラーが発生した場合にクライアントが詳細情報を参照できる URLを入力します。

ステップ 5 [Session Announcement Email]フィールドに、連絡可能な電子メールアドレスを入力します。

ステップ 6 [Session Announcement Phone]フィールドに、連絡可能な電話番号を入力します。

ステップ 7 [Session Announcement Note]フィールドに、特定のクライアントにマルチキャストメディアを
提供できない理由を入力します。

ステップ 8 [Apply]をクリックします。

メディアストリームの追加（CLI）

手順

目的コマンドまたはアクション

各メディアストリームとそのパラメー

タ（予想されるマルチキャスト宛先アド

wireless media-stream group groupName
startIpAddr endIpAddr

例：

ステップ 1

レス、ストリームの帯域幅使用量、およ
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目的コマンドまたはアクション

びストリーム優先順位のパラメータな

ど）を設定します。

Device(config)# wireless media-stream
group group1 224.0.0.0 224.0.0.223

平均パケットサイズを設定します。avg-packet-size packetsize

例：

ステップ 2

Device(media-stream)# avg-packet-size
100

予想されるストリームの最大帯域幅を

Kbps単位で設定します。
max-bandwidth bandwidth

例：

ステップ 3

Device(media-stream)# max-bandwidth 80

メディアストリームのアドミッション

ポリシーを設定します。

policy {admit |deny }

例：

ステップ 4

Device(media-stream)# policy admit

無線 QoSクラスを「video」に設定しま
す。

qos video

例：

ステップ 5

Device(media-stream)# qos video

違反モードを設定します。violation {drop|fallback }

例：

ステップ 6

Device(media-stream)# violation drop

最初または定期的なアドミッション評価

を提供するリソース予約コントロール

rrc-evaluation {initial|periodic }

例：

ステップ 7

（RRC）再評価アドミッションを設定し
ます。

Device(media-stream)# rrc-evaluation
initial

プライオリティ値を設定します。有効な

範囲は 1～ 8で、1が最低です。
priority priority-value

例：

ステップ 8

Device(media-stream)# priority 6

WLANごとのメディアストリームの有効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLANの名前をクリックするか、[Add]をクリックして新規に作成しま
す。

ステップ 3 表示される [Add/Edit WLAN]ウィンドウで [Advanced]タブをクリックします。
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ステップ 4 [Enabling a Media Stream for each WLAN]チェックボックスをオンにして、WLANでメディア
ストリームを有効にします。

ステップ 5 設定を保存します。

WLANごとのメディアストリームの有効化
各WLANのメディアストリームを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションモード
を開始します。

wlan wlan_name

例：

ステップ 2

Device(config)# wlan wlan5

パラメータを設定するために、WLAN
を無効にします。

shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

WLANのマルチキャストダイレクトを
設定します。

media-stream multicast-direct

例：

ステップ 4

Device(config-wlan)# media-stream
multicast-direct

WLANをイネーブルにします。no shutdown

例：

ステップ 5

Device(config-wlan)# no shutdown

メディアストリームの一般パラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Media Stream]を選択します。

ステップ 2 [Multicast Direct Enable]チェックボックスをオンにして、ローカルモードでグローバルにマル
チキャストダイレクトを有効にします。
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ステップ 3 [Session Message Config]セクションで、次のパラメータの値を入力します。

• Session Announcement URL

• Session Announcement Email

• Session Announcement Phone

• Session Announcement Note

ステップ 4 設定を保存します。

メディアストリームの一般パラメータの設定
メディアストリームの一般パラメータを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

電話、URL、電子メール、メモなどのさ
まざまなメッセージ設定パラメータを設

定します。

wireless media-stream message {URL url
|email email-address |phone phone-no
|notes notes }

例：

ステップ 2

Device(config)# wireless media-stream
message url www.xyz.com

ローカルモードのマルチキャストダイ

レクトをグローバルに有効にします。

wireless media-stream multicast-direct

例：

ステップ 3

この設定は、フレックスおよ

びファブリックメディアスト

リームの設定には影響しませ

ん。

（注）Device(config)# wireless media-stream
multicast-direct

特権 EXECモードに戻ります。exit

例：

ステップ 4

Device(config)# exit
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マルチキャストダイレクトアドミッションコントロー

ルの設定
マルチキャストダイレクトアドミッションコントロールを設定するには、次の手順に従いま

す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

802.11bネットワークを無効にします。ap dot11 {24ghz | 5ghz} shutdown

例：

ステップ 2

Device(config)# ap dot11 24ghz
shutdown

ユニキャストビデオトラフィックのベ

ストエフォートキューへのリダイレク

トを設定します。

ap dot11 {24ghz | 5ghz} media-stream
video-redirect

例：

ステップ 3

Device(config)# ap dot11 24ghz
media-stream video-redirect

メディアストリームアクセスカテゴリ

のアドミッションコントロールを有効

にします。

ap dot11 {24ghz | 5ghz} cacmedia-stream
acm

例：

ステップ 4

Device(config)# ap dot11 24ghz cac
media-stream acm

最大メディア帯域幅をパーセント単位

で設定します。範囲は 5～ 85%です。
ap dot11 {24ghz | 5ghz} cacmedia-stream
max-bandwidth bandwidth

例：

ステップ 5

Device(config)# ap dot11 24ghz cac
media-stream max-bandwidth 65

メディアのWi-Fiマルチメディア
（WMM）クライアントに割り当てら

ap dot11 {24ghz | 5ghz} cac multimedia
max-bandwidth bandwidth

例：

ステップ 6

れる最大帯域幅を設定します。範囲は

5～ 85%です。Device(config)# ap dot11 24ghz cac
multimedia max-bandwidth 65
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目的コマンドまたはアクション

クライアントがユニキャストとしてメ

ディアストリームを受信するために必

ap dot11 {24ghz | 5ghz} cacmedia-stream
multicast-directmin-client-rate dot11Rate

例：

ステップ 7

要な最小PHYレートを設定します。こ
れよりも低いレートで通信するクライDevice(config)# ap dot11 24ghz cac

media-stream multicast-direct
min-client-rate 800

アントは、メディアストリームをユニ

キャストフローとして受信しません。

通常、このPHYレートは、マルチキャ
ストフレームが送信されるレートと同

じかそれ以上です。

マルチキャストダイレクトストリーム

のCACパラメータ最大再試行パーセン
トを設定します。

ap dot11 {24ghz | 5ghz} cacmedia-stream
multicast-direct max-retry-percent
retryPercent

例：

ステップ 8

Device(config)# ap dot11 24ghz cac
media-stream multicast-direct
max-retry-percent 50

無線ストリームの最大数を設定しま

す。有効な範囲は 1～ 20です。デフォ
ap dot11 {24ghz | 5ghz} media-stream
multicast-direct radio-maximum value

例：

ステップ 9

ルトは 0です。値 0は、無制限のスト
リームを意味します。Device(config)# ap dot11 24ghz

media-stream multicast-direct
radio-maximum 10

個々のクライアントごとに許可される

メディアストリームの最大数を設定し

ap dot11 {24ghz | 5ghz} media-stream
multicast-direct client-maximum value

例：

ステップ 10

ます。最大値は 15で、デフォルトは 0
です。値 0は、無制限のストリームを
意味します。

Device(config)# ap dot11 24ghz
media-stream multicast-direct
client-maximum 12

帯域幅のアベイラビリティの制約によ

りメディアストリームを優先できない

ap dot11 {24ghz | 5ghz} media-stream
multicast-direct admission-besteffort

例：

ステップ 11

場合でも、メディアストリームがベス

トエフォートキューを介して送信されDevice(config)# ap dot11 24ghz
media-stream multicast-direct
admission-besteffort

るように設定します。帯域幅のアベイ

ラビリティの制約によりメディアスト

リームを優先できない場合、noをコマ
ンドに追加して、ストリームをドロッ

プします。

802.11bネットワークを有効にします。no ap dot11 {24ghz | 5ghz} shutdown

例：

ステップ 12

Device(config)# no ap dot11 24ghz
shutdown
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メディアストリーム情報の表示
メディアストリーム情報を表示するには、次の showコマンドを使用します。

メディアストリームの一般情報とステータスを表示するには、次のコマンドを使用します。

Device# show wireless media-stream multicast-direct state

Multicast-direct State........................... : enabled
Allowed WLANs:
WLAN-Name WLAN-ID
----------------------------------------------------------
zsetup_mc 1
vwlc-mc_mo 3
mcuc_test1 4
mcuc_test2 5

Device# show wireless media-stream group summary

Number of Groups:: 4

Stream Name Start IP End IP
Status

-----------------------------------------------------------------------------------------------------------------
new2 231.2.2.3 231.2.4.4

Enabled
my234 234.0.0.0 234.10.10.10

Enabled
uttest2 235.1.1.20 235.1.1.25

Enabled
uttest3 235.1.1.40 235.1.1.200

Enabled

特定のメディアストリームの詳細情報を表示するには、showwirelessmedia-stream client detail
media_stream_nameコマンドを使用します。
Device# show wireless media-stream group detail uttest2

Media Stream Name : uttest2
Start IP Address : 235.1.1.20
End IP Address : 235.1.1.25
RRC Parameters:
Avg Packet Size(Bytes) : 1200
Expected Bandwidth(Kbps) : 1000
Policy : Admitted
RRC re-evaluation : Initial
QoS : video
Status : Multicast-direct
Usage Priority : 4
Violation : Drop

dot11帯域の RRC情報を表示するには、show ap dot11 {24ghz | 5ghz} mediastream rrcコマンド
を使用します。
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Device# show ap dot11 5ghz media-stream rrc

Multicast-direct : Enabled
Best Effort : Disabled
Video Re-Direct : Disabled
Max Allowed Streams Per Radio : Auto
Max Allowed Streams Per Client : 5
Max Media-Stream Bandwidth : 5
Max Voice Bandwidth : 50
Max Media Bandwidth : 43
Min PHY Rate (Kbps) : 6000
Max Retry Percentage : 5

セッションアナウンスメッセージの詳細を表示するには、showwirelessmedia-streammessage
details コマンドを使用します。

Device# show wireless media-stream message details
URL :
Email : abc@cisc
Phone :
Note :
State : Disabled

データベース内のブラックリスト登録クライアントのリストを表示するには、show ip igmp
snooping igmpv2-tracking コマンドを使用します。

Device# show ip igmp snooping igmpv2-tracking

Client to SGV mappings
----------------------
Client: 10.10.10.215 Port: Ca1
Group: 239.255.255.250 Vlan: 10 Source: 0.0.0.0 blacklisted: no
Group: 234.5.6.7 Vlan: 10 Source: 0.0.0.0 blacklisted: no
Group: 234.5.6.8 Vlan: 10 Source: 0.0.0.0 blacklisted: no
Group: 234.5.6.9 Vlan: 10 Source: 0.0.0.0 blacklisted: no

Client: 10.10.101.177 Port: Ca2
Group: 235.1.1.14 Vlan: 10 Source: 0.0.0.0 blacklisted: no
Group: 235.1.1.16 Vlan: 10 Source: 0.0.0.0 blacklisted: no
Group: 235.1.1.18 Vlan: 10 Source: 0.0.0.0 blacklisted: no

SGV to Client mappings
----------------------
Group: 234.5.6.7 Source: 0.0.0.0 Vlan: 10
Client: 10.10.10.215 Port: Ca1 Blacklisted: no
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第 XIV 部

SD-Accessワイヤレス
• SD-Accessワイヤレス（993ページ）
• SD-Access（SDAワイヤレス）での暗号化トラフィック分析の設定（1005ページ）





第 95 章

SD-Accessワイヤレス

• SD-Accessワイヤレスについて（993ページ）
• SD-Accessワイヤレスの設定（999ページ）
• SD–Accessワイヤレスの確認（1003ページ）

SD-Accessワイヤレスについて
エンタープライズファブリックは、エンドツーエンドのエンタープライズ全体のセグメンテー

ション、フレキシブルなサブネットアドレッシング、およびコントローラベースのネットワー

キングにエンタープライズ全体にわたって統一されたポリシーとモビリティを提供します。こ

れにより、エンタープライズネットワークは、サイト内およびサイト間のフレキシブルなレイ

ヤ 2拡張機能とともに、現在の VLAN中心のアーキテクチャからユーザグループベースのエ
ンタープライズアーキテクチャへと移行します。

エンタープライズファブリックは、相互接続されたスイッチを介してトラフィックを転送する

ネットワークトポロジであり、単一レイヤ 2またはレイヤ 3のデバイスの抽象化を行います。
これにより、ファブリックのエッジでポリシーを適用し、強制することで、シームレスな接続

が実現します。ファブリックは IPオーバーレイを使用します。これにより、クラスタリング
テクノロジーを使用せずにネットワークが単一の仮想エンティティとして表示されます。

ファブリックノードに使用される定義は次のとおりです。

•エンタープライズファブリック：相互接続スイッチを通じてトラフィックが渡され、単一
レイヤ 2またはレイヤ 3のデバイスの抽象化を実行するネットワークトポロジ。

•ファブリックドメイン：ネットワークの独立した操作部。他のファブリックドメインと
は別に管理されます。

•エンドポイント：ファブリックエッジノードに接続されたホストまたはデバイスをエン
ドポイント（EP）といいます。エンドポイントはファブリックエッジノードに直接接続
するかまたはレイヤ 2ネットワークを通じて接続します。

SD-Accessソリューションは、Cisco DNACenterソフトウェアとファブリックワイヤレスコン
トローラの機能を兼ね備えています。SD-Accessソリューションでは、ファブリックコント
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ロールプレーンノード、エッジノード、中間（トランスポート専用）ノード、ボーダーノー

ドの独立したセットによってファブリックサイトが構成されます。

次に、通常のSD-Accessワイヤレスのコンポーネントの図を示します。これは、ファブリック
ボーダーノード（BN）、ファブリック中間ノード（IN）、ファブリックエッジノード（EN）、
ワイヤレスコントローラ、CiscoDNACenter、およびホストトラッキングデータベース（HDB）
で構成されています。

この図には、次の概念が含まれています。

• Cisco DNA Center：Cisco Catalyst 9800シリーズワイヤレスコントローラの設定と管理を
目的に、一連の設計原則に基づいて構築されたオープンなソフトウェア主導型アーキテク

チャです。

•ホスト IDトラッキングデータベース（LISPのマップサーバとマップリゾルバ）：この
データベースにより、ネットワークでデバイスまたはユーザの場所を特定できます。ホス

トの EP IDを学習すると、他のエンドポイントがホストの場所に関してデータベースにク
エリを実行できます。トラッキングサブネットの柔軟性により、ドメイン間での集約が助

長され、データベースのスケーラビリティが向上します。

•ワイヤレスコントローラ（WLC）：コントローラは APイメージと設定管理、クライア
ントセッション管理およびモビリティを提供します。さらに、ワイヤレスクライアント

のMACアドレスをクライアント接続時にホストトラッキングデータベースに登録する
とともに、クライアントのローミング時に場所を更新します。

•共有サービスの分散（VSS）：一般的にWLCはアンダーレイの一部である共有サービス
の分散ブロックに接続されます。優先分散ブロックではシャーシが冗長化され、WLCに
対するリンクとプラットフォームの冗長性も確保するために、L2マルチシャーシ
EtherChannel接続がサポートされています。

•アンダーレイネットワーク：アンダーレイネットワークは、SD-Accessネットワークの導
入に使用される物理スイッチによって定義されます。SD-Accessのアンダーレイの実装で
は、キャンパスエッジスイッチを含む、適切に設計されたレイヤ3基盤が使用され、ネッ
トワークのパフォーマンス、拡張性、高可用性が確保されます。

•オーバーレイネットワーク：オーバーレイネットワークは、仮想ネットワークを構築す
るためにアンダーレイの上に作成されます。複数のオーバーレイネットワークを同じアン

ダーレイネットワークで実行して、仮想化によるマルチテナントをサポートできます。各

オーバーレイネットワークは、外部ネットワークへの接続の仮想ルーティングおよび転送

（VRF）インスタンスとして表示されます。

•ボーダーノードまたはコントロールプレーンノード：これらのノードは、従来のレイヤ
3ネットワークまたはさまざまなファブリックドメインをエンタープライズファブリック
ドメインに接続します。複数のファブリックドメインがある場合、これらのノードは1つ
のファブリックドメインを 1つ以上のファブリックドメインに接続しますが、それらの
ドメインのタイプは同じであることも、異なることもあります。これらのノードは、1つ
のファブリックドメインから別のドメインへのコンテキストの変換を担います。カプセル

化が異なるファブリックドメイン間で同じである場合、ファブリックコンテキストの変
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換は通常 1対 1となります。2つのドメインのファブリックコントロールプレーンはこの
デバイスを介した到達可能性とポリシー情報を交換します。

•中間ノード：エッジノードとボーダーノードの相互接続に使用されるレイヤ3ネットワー
クの一部です。中間ノードはファブリック内の IPトラフィックをルーティングおよび転
送します。

•エッジノード：これらのノードは EPからのトラフィックの承認、カプセル化またはカプ
セル化解除、および転送を担います。これらはファブリックを囲む境界にあり、ポリシー

が適用される最初のポイントです。EPは、ファブリックドメインの外側にある中間レイ
ヤ 2ネットワークを使用してファブリックエッジノードに直接または間接的に接続され
ることがあります。従来のレイヤ 2ネットワーク、ワイヤレスアクセスポイント、また
はエンドホストがファブリックエッジノードに接続されます。

•アクセスポイント：APはすべてのワイヤレスメディアの固有の機能を適用します。たと
えば、無線ポリシー、SSIDポリシー、WebAuthパント、ピアツーピアブロッキングなど
があります。CAPWAP制御、およびコントローラへのデータトンネルを確立します。ワ
イヤレスクライアントからの 802.11データトラフィックを 802.3に変換し、VXLANカプ
セル化を使用してアクセススイッチに送信します。

この導入シナリオでは、ワイヤレスコントローラが共有サービスの分散（VSS）を使用して
ボーダーノードに接続されます。ここで、VSSはモジュラ構成スイッチを指します。ファブ
リック展開には、ボーダーノード、中間ノード、およびエッジノードが含まれています。す

べてのノードがレイヤ3接続を使用して相互接続されます。ラップトップとアクセスポイント
は、レイヤ 2接続を使用してデータトラフィック（IP接続）を受信します。

赤色の線はすべてレイヤ 3接続です。

ラップトップとアクセスポイントにつながっている青色の線は、レイヤ 2接続です。

（注）
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図 25 : SD–Accessワイヤレス

SDAでは次を簡素化できます。

•ワイヤレスネットワーク内でのアドレッシング

•ワイヤレスネットワーク内でのモビリティ

•ゲストアクセスとマルチテナントに向けての移行

•ワイヤレスネットワーク内でのサブネット拡張機能（拡張サブネット）の活用

•一貫性のあるワイヤレスポリシーの提供

AP起動プロセス

次に、APを起動する手順を示します。

•スイッチが APに電源を投入します（PoEまたは UPoE）。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

996

SD-Accessワイヤレス

SD-Accessワイヤレスについて



• APは DHCPサーバから IPアドレスを取得します。

•スイッチは APの IPアドレスをマップサーバに登録します。

• APは CAPWAP検出によってコントローラを検出します。

• DatagramTransportLayerSecurity（DTLS）のハンドシェイク後、制御パケット用にCAPWAP
制御トンネルがAPとコントローラの間に作成されます。CAPWAPデータトンネルが IEEE
802.11管理フレーム用に作成されます。APイメージがダウンロードされ、設定がコント
ローラから APにプッシュされます。

•コントローラは、登録された APが背後にあるスイッチのマップサーバ（RLOC IP）を照
会します。

•コントローラは、マップサーバにダミーのMACアドレスを登録します。

•マップサーバは、APに VXLANトンネルを作成するスイッチにダミーのMACアドレス
通知を送信します。

• APはクライアントを受け入れる準備が整います。

ワイヤレスクライアントのオンボーディング

次に、クライアントをオンボーディングする手順を示します。

•ワイヤレスクライアントがそれ自体を APに関連付けます。

•クライアントは、CAPWAPデータトンネルを使用してコントローラで IEEE 802.1x認証
を開始します（設定されている場合）。

•レイヤ 2認証が完了すると、コントローラはクライアントのMACアドレスをマップサー
バに登録します。

•マップサーバはクライアントの詳細を示した通知メッセージをスイッチに送信します。

•スイッチはクライアントのMACをレイヤ 2転送テーブルに追加します。

•コントローラはクライアントを RUN状態に移行し、クライアントはトラフィックの送信
を開始できるようになります。

•スイッチはクライアントの IPアドレスをマップサーバに登録します。

•スイッチは VXLANパケットのカプセル化を解除します。

•スイッチは DHCPパケットを DHCPサーバに転送するか、またはリレーします。

•スイッチはワイヤレスクライアントの DHCP ACKを受信します。スイッチはクライアン
トの IPアドレスを学習し、更新をマップサーバに送信します。

•スイッチは DHCP ACKを AP側 VXLANトンネルを含めて、VLAN内のすべてのポート
にブロードキャストします。

• DHCP確認応答が APに到達し、APによってクライアントに転送されます。
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• APはクライアントの IPアドレスをコントローラに送信します。

•コントローラはクライアントを RUN状態に移行します。

プラットフォームサポート

表 43 : SD-Accessワイヤレスでサポートされるプラットフォーム

サポートプラットフォーム

はいCatalyst 9300

はいクラウド向け Cisco Catalyst 9800シリーズワ
イヤレスコントローラ

はいCisco Catalyst 9800-40シリーズワイヤレスコ
ントローラ

表 44 :マルチインスタンスのサポート

サポートマルチインスタンス

はい複数の LISPセッション

はいエミュレートデータベースのサポート

はいWNCdインスタンス間のクライアントローミ
ング

表 45 :機能サポート

サポート機能

VLANがファブリック全体に拡張されるため、
L2モビリティのみがサポートされます。

IRCMのWLC間ローミング

• ACLは APで適用されます。

•コントローラは DNS-ACL情報を APに
プッシュする必要があります。

DNS-IPv4-ACL

可。オープン、802.11x、WebAuth、PSK
WLAN、IPv6アドレスの可視性もサポートさ
れています。

クライアントの IPv6 ACL

はいロケーショントラッキング/Hyperlocation

はいマルチキャストビデオストリーム（IPv4）
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サポート機能

はいスマートライセンス

表 46 :屋外用アクセスポイントのサポート

サポートAP

はい1542

対応1560

SD-Accessワイヤレスの設定
SD-Accessワイヤレスをグローバルに有効にするには、次のコンフィギュレーションコマンド
を実行する必要があります。

wireless fabric

デフォルトマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless Plus] > [Fabric] > [Fabric Configuration]をクリックします。

ステップ 2 [Map Server]セクションで、サーバ 1の IPアドレスと事前共有キーの詳細を指定します。

ステップ 3 必要に応じて、サーバ 2の IPアドレスと事前共有キーの詳細を指定できます。

ステップ 4 [Apply]をクリックします。

デフォルトマップサーバの設定（CLI）
デフォルトマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

デフォルトマップサーバを設定しま

す。

wireless fabric control-plane
map-server-name

例：

ステップ 2

map-server-nameはマップサーバのペア
を定義します。Device(config)# wireless fabric

control-plane map-server-name

デフォルトマップサーバの IPアドレス
を設定します。

ip address ip-address key user_password
reenter_password

例：

ステップ 3

Device(config-wireless-cp)# ip address
200.0.0.0 key user-password
user-password

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-cp)# end

SD-Accessワイヤレスプロファイルの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]を選択します。

ステップ 2 [Fabric]ページで [Profiles]タブ、[Add]の順にクリックします。

ステップ 3 表示された [Add New Profile]ウィンドウで、以下のパラメータを設定します。

•プロファイル名

•説明

• [L2 VNID]：有効な範囲は 0～ 16777215です。

• [SGT tag]：有効な範囲は 2～ 65519です。

ステップ 4 [Save & Apply to Device]をクリックします。

SD-Accessワイヤレスプロファイルの設定（CLI）
SD-Accessワイヤレスプロファイルを設定するには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

SD-Accessワイヤレスプロファイルのパ
ラメータを設定します。

wireless profile fabric fabric-profile-name

例：

ステップ 2

Device(config)# wireless profile fabric
fabric-profile-name

SGTタグを設定します。sgt-tag sgt

例：

ステップ 3

sgtは sgtタグ値を指します。有効な範
囲は 2～ 65519です。デフォルト値は 0
です。

Device(config-wireless-fabric)# sgt-tag
2

クライアントの L2-VNIDを設定しま
す。

client-l2-vnid client-l2-vnid

例：

ステップ 4

client-l2-vnidは、クライアントの
L2-VNID値を指します。有効な範囲は
0～ 16777215です。

Device(config-wireless-fabric)#
client-l2-vnid client-l2-vnid

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-fabric)# end

サイトタグでのマップサーバの設定（GUI）

始める前に

ワイヤレスファブリックの設定時にコントロールプレーンが設定されていることを確認しま

す。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags] > > を選択します。

ステップ 2 [Manage Tags]ページで、[Site]タブをクリックします。

ステップ 3 サイトタグの名前をクリックします。

ステップ 4 [Edit Site Tag]ウィンドウで、[Control Plane Name]ドロップダウンリストからファブリックコ
ントロールプレーンの名前を選択します。
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ステップ 5 設定を保存します。

サイトタグでのマップサーバの設定（CLI）
サイトタグにマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定します。wireless tag site site-tag

例：

ステップ 2

site-tagはサイトタグ名を指します。
Device(config)# wireless tag site
default-site-tag

ファブリックコントロールプレーンの

詳細を設定します。

fabric control-plane map-server-name

例：

ステップ 3

map-server-nameは、サイトタグに関連
付けられているファブリックコントロー

ルプレーン名を指します。

Device(config-site-tag)# fabric
control-plane map-server-name

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-site-tag)# end

L2-VNIDごとのマップサーバの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Fabric]を選択します。

ステップ 2 [Fabric Configuration]ページの [Fabric VNIDMapping]セクションで、[Add]をクリックします。

ステップ 3 [Add Client and AP VNID]ウィンドウで、ファブリックの名前、L2 VNID値（有効な範囲は 0
～ 4294967295）、コントロールプレーン名を指定します。

ステップ 4 設定を保存します。
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L2-VNIDごとのマップサーバの設定（CLI）
サイトタグにマップサーバを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VNIDマップテーブルにマップサーバ
を設定します。

wireless fabric name name l2-vnid
l2-vnid-value l3-vnid l3-vnid-value ip
network-ip subnet-mask control-plane-name
control-plane-name

ステップ 2

ここで、各変数は次のように定義されま

す。
例：

• nameはファブリック名を指しま
す。

Device(config)# wireless fabric name
fabric_name l2-vnid 2 l3-vnid 2 ip
122.220.234.0 255.255.0.0
control-plane-name sample-control-plane • l2-vnid-valueはL2VNID値を指しま

す。有効な範囲は 0～ 16777215で
す。

• L3-vnid-valueは L3 VNID値を指し
ます。有効な範囲は 0～ 16777215
です。

• control-plane-nameはコントロール
プレーン名を指します。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

SD–Accessワイヤレスの確認
SD-Accessワイヤレス設定を確認するには、次のコマンドを使用します。

表 47 : SD-Accessワイヤレスを確認するためのコマンド

説明コマンド

ファブリックステータスを表示します。show wireless fabric summary

VNIDマッピングの詳細をすべて表示します。show wireless fabric vnid mapping
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説明コマンド

特定のファブリックプロファイル名の詳細を表示

します。

show wireless profile fabric detailed
fabric_profile_name

Cisco APの一般的な詳細情報を表示します。show ap name AP_nameconfig general

クライアントの詳細情報をMACアドレス別に表
示します。

show wireless client mac MAC_addr detail

サイトタグの詳細パラメータを表示します。show wireless tag site detailed site_tag
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第 96 章

SD-Access（SDAワイヤレス）での暗号化
トラフィック分析の設定

•暗号化トラフィック分析について （1005ページ）
• ETAのグローバルな有効化（1006ページ）
• WLANポリシープロファイルでの ETAの有効化（1009ページ）
• VLANへのポリシープロファイルの適用（GUI）（1009ページ）
• VLANへのポリシープロファイルの適用（1010ページ）
• ETA設定の確認（1010ページ）

暗号化トラフィック分析について
暗号化トラフィック分析（ETA）は、Flexible Netflow（FNF）テクノロジーを利用してフロー
に関する有用な情報をコレクタにエクスポートし、ネットワークの可視化を実現します。
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図 26 :ローカルモードの Cisco Catalyst 9800シリーズワイヤレスコントローラに導入された暗号化トラフィック分析

ワイヤレスクライアントはデータパケットをアクセスポイントに送信します。次にパケット

は CAPWAPによってカプセル化され、コントローラに送信されます。つまり、実際のクライ
アントデータは CAPWAPペイロードに含まれています。ETAをクライアントデータに適用
するには、パケットを ETAモジュールに渡す前に CAPWAPヘッダーを除去する必要がありま
す。

ETAには、次のような利点があります。

•強化されたテレメトリベースの脅威分析。

•分析によるマルウェアの特定。

ETAのグローバルな有効化

ETAの有効化
暗号化トラフィック分析を有効にするには、次の手順に従います。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

暗号化トラフィック分析を設定します。et-analytics

例：

ステップ 2

Device(config)# et-analytics

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config-et-analytics)# end

ETAフローエクスポートの宛先の設定
ETAフローエクスポートの宛先を設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

暗号化トラフィック分析を設定します。et-analytics

例：

ステップ 2

Device(config)# et-analytics

NetFlowレコードのエクスポートを設定
します。

ip flow-export destination ip_address
port_number

例：

ステップ 3

ここで、各変数は次のように定義されま

す。Device(config-et-analytics)# ip
flow-export destination 120.0.0.1 2055

port_numberの範囲は 1～ 65535です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-et-analytics)# end
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ETAフローエクスポートの宛先の設定（GUI）

手順

ステップ 1 [Configuration] > [Services] > [NetFlow]を選択します。

ステップ 2 [Add]ボタンをクリックします。[Create NetFlow]ダイアログボックスが表示されます。

ステップ 3 [NetflowTemplate]ドロップダウンリストから、使用可能なテンプレートのいずれかを選択しま
す。

ステップ 4 [Collector Address]フィールドに IPアドレスを入力します。

ステップ 5 [Exporter Port]フィールドにポート番号を入力します。1～ 65535の範囲で値を指定する必要が
あります。

ステップ 6 [Export Interface IP]ドロップダウンリストから必要なオプションを選択します。

ステップ 7 [SamplingMethod]ドロップダウンリストから、いずれかのサンプリング方式を選択します。使
用可能なオプションは、[Deterministic]、[Random]、および [Full Netflow]です。

ステップ 8 サンプルの範囲を入力します。32～ 1032の値を指定する必要があります。

ステップ 9 [Available]ペインから必要なインターフェイスを選択して [Selected]ペインに移動します。

ステップ 10 [Save & Apply to Device]ボタンをクリックします。

非アクティブタイマーの有効化

非アクティブタイマーを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

暗号化トラフィック分析を設定します。et-analytics

例：

ステップ 2

Device(config)# et-analytics

非アクティブフローのタイムアウト値

を指定します。

inactive-timeout timeout-in-seconds

例：

ステップ 3

timeout-in-secondsの範囲は 1～ 604800
です。

Device(config-et-analytics)#
inactive-timeout 15
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目的コマンドまたはアクション

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-et-analytics)# end

WLANポリシープロファイルでの ETAの有効化
WLANポリシープロファイルで ETAを有効にするには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

profile-nameはポリシープロファイルの
プロファイル名です。

Device(config)# wireless profile policy
default-policy-profile

ポリシーで暗号化トラフィック分析を有

効にします。

et-analytics enable

例：

ステップ 3

Device(config-wireless-policy)#
et-analytics enable

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-wireless-policy)# end

VLANへのポリシープロファイルの適用（GUI）
VLANにポリシープロファイルを適用するには、次の手順を実行します。

手順

ステップ 1 [RADIUS Profilling]チェックボックスをオンにします。

ステップ 2 [Local Subscriber Policy Name]から必要なポリシー名を選択します。
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ステップ 3 [WLAN Local Profiling]セクションで [Global State of Device Classification]を有効または無効に
して、[HTTP TLV Caching]と [DHCL TLV Caching]のチェックボックスをオンにします。

ステップ 4 [VLAN]セクションで、ドロップダウンリストから [VLAN/VLAN Group]を選択します。マル
チキャスト VLANを入力します。

ステップ 5 [WLAN ACL]セクションで、ドロップダウンリストから [IPv4 ACL]と [IPv6 ACL]を選択しま
す。

ステップ 6 [URLFilters]セクションで、ドロップダウンリストから [PreAuth]と [PostAuth]を選択します。

ステップ 7 [Save & Apply to Device]をクリックします。

VLANへのポリシープロファイルの適用
VLANにポリシープロファイルを適用するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANのポリシープロファイルを作成
します。

wireless profile policy profile-name

例：

ステップ 2

profile-nameはポリシープロファイルの
プロファイル名です。

Device(config)# wireless profile policy
default-policy-profile

ポリシープロファイルを VLANに割り
当てます。

vlan vlan-name

例：

ステップ 3

Device(config-wireless-policy)# vlan
vlan-name

ワイヤレスポリシープロファイルを有

効にします。

no shutdown

例：

ステップ 4

Device(config-wireless-policy)# no
shutdown

ETA設定の確認

ETAのグローバルな確認

ETAグローバルおよびインターフェイスの詳細を表示するには、次のコマンドを使用します。
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Device# show platform software utd chassis active F0 et-analytics global

ET Analytics Global Configuration
ID: 1
All Interfaces: Off
IP address and port and vrf: 192.168.5.2:2055:0

ETAグローバル設定を表示するには、次のコマンドを使用します。
Device# show platform software et-analytics global

ET-Analytics Global state
=========================
All Interfaces : Off
IP Flow-record Destination: 192.168.5.2 : 2055
Inactive timer: 15

show platform software et-analytics globalコマンドでは、ETAが有効になっているワイヤレス
クライアントインターフェイスは表示されません。

（注）

データパスの ETAグローバル状態を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature et-analytics datapath runtime

ET-Analytics run-time information:

Feature state: initialized (0x00000004)
Inactive timeout : 15 secs (default 15 secs)
WhiteList information :

flag: False
cgacl w0 : n/a
cgacl w1 : n/a

Flow CFG information :
instance ID : 0x0
feature ID : 0x1
feature object ID : 0x1
chunk ID : 0xC

ETAメモリの詳細を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature et-analytics datapath memory

ET-Analytics memory information:

Size of FO : 3200 bytes
No. of FO allocs : 0
No. of FO frees : 0

データパスの ETAフローエクスポートを表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature et-analytics datapath stats
export

ET-Analytics 192.168.5.2:2055 vrf 0 Stats:
Export statistics:
Total records exported : 5179231
Total packets exported : 3124873
Total bytes exported : 3783900196
Total dropped records : 0
Total dropped packets : 0
Total dropped bytes : 0
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Total IDP records exported :
initiator->responder : 1285146
responder->initiator : 979284

Total SPLT records exported:
initiator->responder : 1285146
responder->initiator : 979284

Total SALT records exported:
initiator->responder : 0
responder->initiator : 0

Total BD records exported :
initiator->responder : 0
responder->initiator : 0

Total TLS records exported :
initiator->responder : 309937
responder->initiator : 329469

ETAフローの統計情報を表示するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature et-analytics datapath stats
flow

ET-Analytics Stats:
Flow statistics:
feature object allocs : 0
feature object frees : 0
flow create requests : 0
flow create matching : 0
flow create successful: 0
flow create failed, CFT handle: 0
flow create failed, getting FO: 0
flow create failed, malloc FO : 0
flow create failed, attach FO : 0
flow create failed, match flow: 0
flow create, aging already set: 0
flow ageout requests : 0
flow ageout failed, freeing FO: 0
flow ipv4 ageout requests : 0
flow ipv6 ageout requests : 0
flow whitelist traffic match : 0

ワイヤレスクライアントインターフェイス上の ETAの確認

ポリシーに ETAが設定されているかどうかを確認するには、次のコマンドを使用します。
Device# show wireless profile policy detailed default-policy-profile

Policy Profile Name : default-policy-profile
Description : default policy profile
Status : ENABLED
VLAN : 160
Multicast VLAN : 0
Passive Client : DISABLED
ET-Analytics : DISABLED
StaticIP Mobility : DISABLED
WLAN Switching Policy
Central Switching : ENABLED
Central Authentication : ENABLED
Central DHCP : ENABLED
Flex NAT PAT : DISABLED
Central Assoc : ENABLED

ワイヤレスクライアントの詳細で ETAステータスを表示するには、次のコマンドを使用しま
す。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1012

SD-Accessワイヤレス

ETA設定の確認



Device# show platform hardware chassis active qfp feature wireless wlclient datapath
<client_mac>

Wlclient Details for Client mac: 0026.c635.ebf8
---------------------------------
Input VlanId : 160
Point of Presence : 0
Wlclient Input flags : 9
Instance ID : 3
ETA enabled : True
client_mac_addr : 0026.c635.ebf8

bssid_mac_addr: 58ac.7843.037f
Point of Attachment : 65497
Output vlanId : 160
wlan_output_uidb : -1
Wlclient Output flags : 9
Radio ID : 1
cgacl w0 : 0x0
cgacl w1 : 0x0
IPv6 addr number : 0
IPv6 addr learning : 0

ETA保留ワイヤレスクライアントツリー内のクライアントを表示するには、次のコマンドを
使用します。

Device# show platform hardware chassis active qfp feature wireless et-analytics
eta-pending-client-tree

CPP IF_H DPIDX MAC Address VLAN AS MS WLAN POA
-----------------------------------------------------------------------------

0X2A 0XA0000001 2c33.7a5b.827b 160 RN LC xyz_ssid 0x90000003
0X2B 0XA0000002 2c33.7a5b.80fb 160 RN LC xyz_ssid 0x90000003

QFPインターフェイスハンドルを表示するには、次のコマンドを使用します。
Device#
show platform hardware chassis active qfp interface if-handle <qfp_interface_handle>

show platform hardware chassis active qfp interface if-handle 0X29
FIA handle - CP:0x27f3ce8 DP:0xd7142000
LAYER2_IPV4_INPUT_ARL_SANITY
WLCLIENT_INGRESS_IPV4_FWD
IPV4_TVI_INPUT_FIA >>> ETA FIA Enabled
SWPORT_VLAN_BRIDGING
IPV4_INPUT_GOTO_OUTPUT_FEATURE (M)

Protocol 1 - ipv4_output
FIA handle - CP:0x27f3d30 DP:0xd7141780
IPV4_VFR_REFRAG (M)
IPV4_TVI_OUTPUT_FIA >>> ETA FIA Enabled
WLCLIENT_EGRESS_IPV4_FWD
IPV4_OUTPUT_DROP_POLICY (M)
DEF_IF_DROP_FIA (M)

qfp_interface_handleの範囲は 1～ 4294967295です。（注）

ETA保留ワイヤレスクライアントツリーの統計情報を表示するには、次のコマンドを使用し
ます。
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Device# show platform hardware chassis active qfp feature wireless et-analytics statistics

Wireless ETA cpp-client plumbing statistics
Number of ETA pending clients : 2
Counter Value
-------------------------------------------------------------------
Enable ETA on wireless client called 0
Delete ETA on wireless client called 0
ETA global cfg init cb TVI FIA enable error 0
ETA global cfg init cb output SB read error 0
ETA global cfg init cb output SB write error 0
ETA global cfg init cb input SB read error 0
ETA global cfg init cb input SB write error 0
ETA global cfg init cb TVI FIA enable success 0
ETA global cfg uninit cb ingress feat disable 0
ETA global cfg uninit cb ingress cfg delete e 0
ETA global cfg uninit cb egress feat disable 0
ETA global cfg uninit cb egress cfg delete er 0
ETA pending list insert entry called 4
ETA pending list insert invalid arg error 0
ETA pending list insert entry exists error 0
ETA pending list insert no memory error 0
ETA pending list insert entry failed 0
ETA pending list insert entry success 4
ETA pending list delete entry called 2
ETA pending list delete invalid arg error 0
ETA pending list delete entry missing 0
ETA pending list delete entry remove error 0
ETA pending list delete entry success 2
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第 XV 部

VLAN
• VLAN（1017ページ）
• VLANグループ（1031ページ）





第 97 章

VLAN

• VLANの前提条件（1017ページ）
• VLANの制約事項（1017ページ）
• VLANについて（1018ページ）
• VLANの設定方法（1022ページ）
• VLANのモニタリング（1029ページ）

VLANの前提条件
VLAN設定時の前提条件と考慮事項を次に示します。

• VLANを作成する前に、VLANトランキングプロトコル（VTP）を使用してネットワーク
のグローバルな VLAN設定を維持するかどうかを決定する必要があります。

• deviceで多数のVLANを設定し、ルーティングをイネーブルにしない予定の場合は、Switch
Database Management（SDM）機能を VLANテンプレートに設定します。これにより、最
大数のユニキャストMACアドレスをサポートするようにシステムリソースが設定されま
す。

• VLANグループにVLANを追加できるようにするため、VLANがdeviceに存在している必
要があります。

VLANの制約事項
次に、VLANの制約事項を示します。

•関連付けられている VLANインターフェイスがすでに削除されている場合、ワイヤレス
管理インターフェイスを削除することはできません。このシナリオを回避するには、VLAN
インターフェイスを削除する前に、ワイヤレス管理インターフェイスを削除する必要があ

ります。

• Per-VLAN Spanning Tree（PVST）または Rapid PVSTのデバイス数は、スイッチ上のトラ
ンクの数にトランク上のアクティブ VLANの数を掛けて、スイッチ上の非トランキング
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インターフェイスの数を足したもの（トランク * VLAN+非トランクポート）に基づいて
います。MSTPの場合、サポートされるMSTインスタンスの最大数は 4094です。

•デバイスは、イーサネットポート経由のVLANトラフィック送信方式として IEEE 802.1Q
トランキングをサポートします。

•クライアント VLANがWLANに設定されていない場合は、APのネイティブ VLANが使
用されます。

VLANについて

論理ネットワーク

VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。どのようなdeviceポートでもVLANに属することができ、
ユニキャスト、ブロードキャスト、マルチキャストのパケットは、その VLAN内のエンドス
テーションだけに転送またはフラッディングされます。各 VLANは 1つの論理ネットワーク
と見なされ、VLANに属さないステーション宛のパケットは、ルータまたはフォールバック
ブリッジングをサポートするdeviceを経由して伝送しなければなりません。VLANはそれぞれ
が独立した論理ネットワークと見なされるので、VLANごとに独自のブリッジ管理情報ベース
（MIB）情報があり、スパニングツリーの独自の実装をサポートできます。

VLANは通常、IPサブネットワークに対応付けられます。たとえば、特定の IPサブネットに
含まれるエンドステーションはすべて同じVLANに属します。device上のインターフェイスの
VLANメンバーシップは、インターフェイスごとに手動で割り当てます。この方法でdeviceイ
ンターフェイスを VLANに割り当てた場合、これをインターフェイスベース（またはスタ
ティック）VLANメンバーシップと呼びます。

VLAN間のトラフィックは、ルーティングする必要があります。

deviceは、device仮想インターフェイス（SVI）を使用して、VLAN間でトラフィックをルー
ティングできます。VLAN間でトラフィックをルーティングするには、SVIを明示的に設定し
て IPアドレスを割り当てる必要があります。

サポートされる VLAN
deviceは、VTPクライアント、サーバ、およびトランスペアレントの各モードで VLANをサ
ポートしています。VLANは、1～ 4094の番号で識別します。VLAN 1はデフォルト VLAN
で、システム初期化中に作成されます。VLAN ID 1002～ 1005は、トークンリングおよびファ
イバ分散データインターフェイス（FDDI）VLAN専用です。1002～ 1005を除くすべての
VLANがユーザ設定のために使用できます。
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VLANポートメンバーシップモード
VLANに所属するポートは、メンバーシップモードを割り当てることで設定します。メンバー
シップモードは、各ポートが伝送できるトラフィックの種類、および所属できる VLANの数
を指定します。

ポートがVLANに所属すると、deviceはVLAN単位で、ポートに対応するアドレスを学習して
管理します。

表 48 :ポートのメンバーシップモードとその特性

VTPの特性VLANメンバーシップの特性メンバーシップモード

VTPは必須ではありません。
VTPにグローバルに情報を伝
播させないようにする場合

は、VTPモードをトランスペ
アレントモードに設定しま

す。VTPに加入するには、別
のdeviceのトランクポートに
接続されているdevice少なくと
も 1つのトランクポートが必
要です。

スタティックアクセスポート

は、手動で割り当てられ、1つ
の VLANだけに所属します。

スタティックアクセス

VTPを推奨しますが、必須で
はありません。VTPは、ネッ
トワーク全体にわたって

VLANの追加、削除、名前変
更を管理することにより、

VLAN設定の整合性を維持し
ます。VTPはトランクリンク
を通じて他のdevicesと VLAN
コンフィギュレーションメッ

セージを交換します。

デフォルトで、トランクポー

トは拡張範囲 VLANを含むす
べての VLANのメンバです。
ただし、メンバーシップは許

可 VLANリストを設定して制
限できます。また、プルーニ

ング適格リストを変更して、

リストに指定したトランク

ポート上の VLANへのフラッ
ディングトラフィックを阻止

することもできます。

トランク（IEEE 802.1Q）

• IEEE 802.1Q：業界標準の
トランキングカプセル化

方式です。

VTPは不要です。VTPは音声
VLANに対して無効です。

音声VLANポートは、Cisco IP
Phoneに接続し、電話に接続さ
れたデバイスからの音声トラ

フィックに 1つの VLANを、
データトラフィックに別の

VLANを使用するように設定
されたアクセスポートです。

音声 VLAN
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VLANコンフィギュレーションファイル
VLAN ID 1～ 1005の設定は vlan.datファイル（VLANデータベース）に書き込まれます。こ
の設定を表示するには、show vlan特権 EXECコマンドを入力します。vlan.datファイルはフ
ラッシュメモリに格納されます。VTPモードがトランスペアレントモードの場合、それらの
設定もdeviceの実行コンフィギュレーションファイルに保存されます。

さらに、インターフェイスコンフィギュレーションモードを使用して、ポートのメンバーシッ

プモードの定義、VLANに対するポートの追加および削除を行います。これらのコマンドの
実行結果は、実行コンフィギュレーションファイルに書き込まれます。このファイルを表示す

るには、show running-config特権 EXECコマンドを入力します。

VLANおよび VTP情報（拡張範囲 VLAN設定情報を含む）をスタートアップコンフィギュ
レーションファイルに保存して、deviceを再起動すると、deviceの設定は次のように選択され
ます。

•スタートアップコンフィギュレーションおよび VLANデータベース内の VTPモードがト
ランスペアレントで、VLANデータベースとスタートアップコンフィギュレーションファ
イルの VTPドメイン名が一致する場合は、VLANデータベースが無視され（クリアさ
れ）、スタートアップコンフィギュレーションファイル内のVTPおよびVLAN設定が使
用されます。VLANデータベース内の VLANデータベースリビジョン番号は変更されま
せん。

•スタートアップコンフィギュレーション内の VTPモードまたはドメイン名が VLANデー
タベースと一致しない場合、VLAN ID 1～ 1005のドメイン名、VTPモード、および VTP
設定には VLANデータベース情報が使用されます。

• VTPバージョン 1および 2では、VTPモードがサーバである場合、VLAN ID 1～ 1005の
ドメイン名と VLAN設定で VLANデータベース情報が使用されます。VTPバージョン 3
は、VLAN 1006～ 4094もサポートします。

スイッチの設定をリセットする前に、write eraseコマンドを使用して、必ずコンフィギュレー
ションファイルと一緒に vlan.datファイルを削除してください。これにより、リセット時にス
イッチが正しく再起動します。

（注）

標準範囲 VLAN設定時の注意事項
標準範囲 VLANは、IDが 1～ 1005の VLANです。

ネットワーク内で標準範囲 VLANを作成または変更する場合には、次の注意事項に従ってく
ださい。

•標準範囲 VLANは、1～ 1001の番号で識別します。VLAN番号 1002～ 1005は、トーク
ンリングおよび FDDI VLAN専用です。
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• VLAN 1～ 1005の VLAN設定は、常に VLANデータベースに格納されます。VTPモード
がトランスペアレントモードの場合、VTPと VLANの設定もdeviceの実行コンフィギュ
レーションファイルに保存されます。

• deviceが VTPサーバモードまたは VTPトランスペアレントモードの場合は、VLANデー
タベース内の VLAN 2～ 1001の設定を追加、変更、または削除できます（VLAN ID 1お
よび 1002～ 1005は自動作成され、削除できません）。

• VTPトランスペアレントモードで作成された拡張範囲 VLANは、VLANデータベースに
保存されず、伝播されません。VTPバージョン 3では、VTPサーバモードでの拡張範囲
VLAN（VLAN 1006～4094）データベース伝播をサポートします。

• VLANを作成する前に、deviceを VTPサーバモードまたは VTPトランスペアレントモー
ドにする必要があります。deviceがVTPサーバである場合には、VTPドメインを定義する
必要があります。VTPドメインを定義しないと、VTPは機能しません。

• deviceは、トークンリングまたは FDDIメディアをサポートしません。deviceは FDDI、
FDDI-Net、TrCRF、または TrBRFトラフィックを転送しませんが、VTPを介して VLAN
設定を伝播します。

• deviceは 128スパニングツリーインスタンスをサポートします。deviceのアクティブな
VLAN数が、サポートされているスパニングツリーインスタンス数よりも多い場合、ス
パニングツリーは 128の VLANで有効にできます。残りの VLANで、スパニングツリー
は無効になります。

device上の使用可能なスパニングツリーインスタンスをすべて使い切ってしまった後に、
VTPドメインの中にさらに別のVLANを追加すると、そのdevice上にスパニングツリーが
稼働しないVLANが生成されます。そのdeviceのトランクポート上でデフォルトの許可リ
スト（すべての VLANを許可するリスト）が設定されていると、すべてのトランクポー
ト上に新しい VLANが割り当てられます。ネットワークトポロジによっては、新しい
VLAN上で、切断されないループが生成されることがあります。特に、複数の隣接devices
でスパニングツリーインスタンスをすべて使用してしまっている場合には注意が必要で

す。スパニングツリーインスタンスの割り当てを使い果たしたdevicesのトランクポート
に許可リストを設定することにより、このような可能性を防ぐことができます。

device上のVLANの数がサポートされているスパニングツリーインスタンスの最大数を超
える場合、device上に IEEE 802.1s Multiple STP（MSTP）を設定して、複数の VLANを単
一のスパニングツリーインスタンスにマッピングすることを推奨します。

拡張範囲 VLAN設定時の注意事項
拡張範囲 VLANは、IDが 1006～ 4094の VLANです。

拡張範囲 VLANを作成するときは次の注意事項に従ってください。

•拡張範囲の VLAN IDは、deviceが VTPバージョン 3を実行していない場合は VLANデー
タベースに保存されず、VTPで認識されません。

•プルーニング適格範囲に拡張範囲 VLANを含めることはできません。
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• VTPバージョン 1または 2では、グローバルコンフィギュレーションモードで、VTP
モードをトランスペアレントに設定できます。VTPトランスペアレントモードでdeviceが
始動するように、この設定をスタートアップコンフィギュレーションに保存する必要があ

ります。このようにしないと、deviceをリセットした場合に、拡張範囲VLAN設定が失わ
れます。VTPバージョン 3で拡張範囲 VLANを作成する場合は、VTPバージョン 1また
は 2に変更できません。

VLANの設定方法

標準範囲 VLANの設定方法
VLANデータベースに新しい標準範囲 VLANを作成したり、VLANデータベース内の既存の
VLANを変更したりする場合、次のパラメータを設定できます。

• VLAN ID

• VLAN名

• VLANタイプ

•イーサネット

• Fiber Distributed Data Interface [FDDI]

• FDDIネットワークエンティティタイトル [NET]

• TrBRFまたは TrCRF

• Token Ring

•トークンリング Net

• VLANステート（アクティブまたは中断）

• Security Association Identifier（SAID）

• TrBRF VLANのブリッジ識別番号

• FDDIおよび TrCRF VLANのリング番号

• TrCRF VLANの親 VLAN番号

• TrCRF VLANのスパニングツリープロトコル（STP）タイプ

•ある VLANタイプから別の VLANタイプに変換するときに使用する VLAN番号

vlan.datファイルを手動で削除しようとすると、VLANデータベースに不整合が生じる可能性
があります。VLAN設定を変更する場合は、この項の手順に従ってください。
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イーサネット VLANの作成または変更

始める前に

VTPバージョン 1および 2でdeviceが VTPトランスペアレントモードの場合は、1006を超え
る VLAN IDを割り当てることができますが、それらを VLANデータベースに追加できませ
ん。

deviceは、イーサネットインターフェイスだけをサポートしています。FDDIおよびトークン
リングVLANは、ローカルではサポートされないので、FDDIおよびトークンリングメディア
固有の特性は、他のdevicesに対する VTPグローバルアドバタイズにのみ設定します。

このdeviceはトークンリング接続をサポートしませんが、トークンリング接続を行っているリ
モートデバイスを、いずれかのサポート対象devicesから管理できます。VTPバージョン 2を
実行しているDevicesは、次のトークンリング VLANに関する情報をアドバタイズします。

•トークンリング TrBRF VLAN

•トークンリング TrCRF VLAN

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

VLAN IDを入力して、VLANコンフィ
ギュレーションモードを開始します。

vlan vlan-id

例：

ステップ 2

新規のVLAN IDを入力してVLANを作
Device(config)# vlan 20 成するか、または既存の VLAN IDを入

力してその VLANを変更します。

このコマンドで指定できる

VLAN ID範囲は 1～ 4094で
す。

（注）

（任意）VLANの名前を入力します。
VLAN名を指定しなかった場合には、デ

name vlan-name

例：

ステップ 3

フォルトとして、VLANという語の後ろ
Device(config-vlan)# name test20 に先行ゼロを含めた vlan-id値が付加さ

れます。たとえば、VLAN4のデフォル
トの VLAN名は VLAN0004になりま
す。
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目的コマンドまたはアクション

VLANのメディアタイプを設定します。
コマンドオプションは次のとおりです。

media { ethernet | fd-net | fddi | tokenring
| trn-net }

例：

ステップ 4

• ethernet：VLANのメディアタイプ
をイーサネットに設定します。

Device(config-vlan)# media ethernet

• fd-net：VLANのメディアタイプを
FDDI-netに設定します。

• fddi：VLANのメディアタイプを
FDDIに設定します。

• tokenring：VLANメディアタイプ
をトークンリングに設定します。

• trn-net：VLANメディアタイプを
トークンリングネットに設定しま

す。

remote-spanステップ 5

例：

Device(config-vlan)# remote-span

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show vlan { name vlan-name | id vlan-id}

例：

ステップ 7

Device# show vlan name test20 id 20

VLANの削除（GUI）

手順

ステップ 1 [Configuration] > [Layer2] > [VLAN]を選択します。

ステップ 2 [VLAN]タブを選択します。

ステップ 3 削除する VLANの横にあるチェックボックスをオンにします。

複数の VLANを削除するには、複数の VLANのチェックボックスをオンにします。
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ステップ 4 [削除（Delete）]をクリックします。

ステップ 5 確認ウィンドウで [Yes]をクリックして VLANを削除します。

VLANの削除

VTPサーバモードのdeviceから VLANを削除すると、VTPドメイン内のすべてのdevicesの
VLANデータベースから、その VLANが削除されます。VTPトランスペアレントモードの
deviceから VLANを削除した場合、その特定のdeviceスイッチ上に限り VLANが削除されま
す。

イーサネット VLAN 1および FDDI、またはトークンリング VLAN 1002～ 1005の、メディア
タイプ別のデフォルト VLANは削除できません。

VLANを削除すると、その VLANに割り当てられていたすべてのポートが非アクティブにな
ります。これらのポートは、新しいVLANに割り当てられるまで、元のVLANに（非アクティ
ブで）対応付けられたままです。

注意

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDを入力して、VLANを削除し
ます。

no vlan vlan-id

例：

ステップ 3

Device(config)# no vlan 4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

VLANが削除されたことを確認します。show vlan brief

例：

ステップ 5

Device# show vlan brief

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

VLANへのスタティックアクセスポートの割り当て

VTPをディセーブルにすることによって（VTPトランスペアレントモード）、VTPに VLAN
設定情報をグローバルに伝播させずに、スタティックアクセスポートを VLANに割り当てる
ことができます。

Cisco Catalyst 9500シリーズスイッチで、クラスタメンバ deviceのポートを VLANに割り当て
る場合は、最初に rcommand特権 EXECコマンドを使用してそのクラスタメンバスイッチに
ログインします。

存在しない VLANにインターフェイスを割り当てると、新しい VLANが作成されます

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANに追加するインターフェイスを入
力します。

interface interface-id

例：

ステップ 3

Device(config)# interface
gigabitethernet2/0/1
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目的コマンドまたはアクション

ポート（レイヤ 2アクセスポート）の
VLANメンバーシップモードを定義し
ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

VLANにポートを割り当てます。指定で
きるVLAN IDの範囲は 1～ 4094です。

switchport access vlan vlan-id

例：

ステップ 5

Device(config-if)# switchport access
vlan 2

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

インターフェイスのVLANメンバーシッ
プモードを確認します。

show running-config interface interface-id

例：

ステップ 7

Device# show running-config interface
gigabitethernet2/0/1

表示された [AdministrativeMode]フィー
ルドおよび [Access Mode VLAN]フィー
ルドの設定を確認します。

show interfaces interface-id switchport

例：

Device# show interfaces

ステップ 8

gigabitethernet2/0/1 switchport

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

拡張範囲 VLANの設定方法
サービスプロバイダーは拡張範囲 VLANを使用することにより、インフラストラクチャを拡
張して、多数の顧客に対応できます。拡張範囲 VLAN IDは、VLAN IDが許可されている
switchportコマンドで使用できます。
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VTPバージョン 1または 2での拡張範囲 VLANの設定は VLANデータベースに格納されませ
ん。ただし、VTPモードがトランスペアレントであるため、deviceの実行コンフィギュレーショ
ンファイルに格納されます。また、設定をスタートアップコンフィギュレーションファイル

に保存できます。VTPバージョン 3で作成された拡張範囲 VLANは、VLANデータベースに
保存されます。

拡張範囲VLANについてはMTUサイズおよびリモート SPAN設定ステートしか変更できませ
ん。残りのすべての特性はデフォルト状態のままでなければなりません。

拡張範囲 VLANの作成（GUI）

手順

ステップ 1 [Configuration] > [Layer2] > [VLAN]を選択します。

ステップ 2 [VLAN]ページで [ADD]をクリックします。

ステップ 3 [VLAN ID]フィールドに拡張範囲 VLAN IDを入力します。

拡張範囲は 1006～ 4094です。

ステップ 4 [Name]フィールドに VLAN名を入力します。

ステップ 5 設定を保存します。

拡張範囲 VLANの作成

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

拡張範囲 VLAN IDを入力して、VLAN
コンフィギュレーションモードを開始

vlan vlan-id

例：

ステップ 3

します。指定できる範囲は 1006～ 4094
です。Device(config)# vlan 2000

Device(config-vlan)#

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1028

VLAN

拡張範囲 VLANの作成（GUI）



目的コマンドまたはアクション

（任意）RSPAN VLANとして VLANを
設定します。

remote-span

例：

ステップ 4

Device(config-vlan)# remote-span

コンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-vlan)# exit
Device(config)#

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

VLANが作成されたことを確認します。show vlan id vlan-id

例：

ステップ 7

Device# show vlan id 2000

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

VLANのモニタリング
表 49 :特権 EXEC表示コマンド

目的コマンド

device上に設定されたすべてのインターフェイスまたは特定の
VLANの特性を表示します。

show interfaces [ vlan vlan-id]
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目的コマンド

device上のすべての VLANまたは特定の VLANのパラメータ
を表示します。次のコマンドオプションが使用可能です。

• access-map：VLANアクセスマップを表示します。

• brief：VTP VLANのステータス概要を表示します。

• dot1q：dot1qパラメータを表示します。

• filter：VLANフィルタ情報を表示します。

• group：VLANグループをグループ名と使用可能な接続済
みの VLANと一緒に表示します。

• id：識別番号別に VTP VLANステータスを表示します。

• ifindex：SNMP ifIndexを表示します。

• mtu：VLAN MTU情報を表示します。

• name：指定された名前のVTPVLAN情報を表示します。

• remote-span：リモート SPAN VLANを表示します。

• summary：VLAN情報の要約を表示します。

show vlan [ access-map name |
brief | dot1q { tag native } |
filter [ access-map | vlan ] |
group [ group-name name ] | id
vlan-id | ifindex |mtu | name
name | remote-span | summary
]
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第 98 章

VLANグループ

• VLANグループについて（1031ページ）
• VLANグループの前提条件（1032ページ）
• VLANグループの制約事項（1032ページ）
• VLANグループの設定（1032ページ）

VLANグループについて
クライアントがワイヤレスネットワーク（WLAN）に接続するたびに、WLANにマッピング
されたポリシープロファイルに関連付けられている VLANにクライアントが配置されます。
講堂、競技場、会議場などといった大規模な会場では、大量のワイヤレスクラインアントが使

用されており、1つのWLANだけで多数のクライアントに対応することは困難な場合がありま
す。

VLANグループ機能は、複数の VLANに対応できる 1つのポリシープロファイルを使用しま
す。クライアントは、設定されている VLANの 1つに割り当てることができます。この機能
は、VLANグループを使用してポリシープロファイルを 1つまたは複数の VLANにマッピン
グします。ワイヤレスクライアントがWLANに関連付けられると、ワイヤレスクライアント
のMACアドレスに基づいてアルゴリズムによりVLANが生成されます。VLANがクライアン
トに割り当てられ、クライアントが割り当てられた VLANから IPアドレスを取得します。ま
たこの機能は、現行の APグループアーキテクチャおよび AAAオーバーライドアーキテク
チャを拡張します。これらのアーキテクチャでは APグループと AAAオーバーライドが、
WLANがマップされている 1つの VLANまたは VLANグループをオーバーライドできます。

クライアントがDHCPを使用して IPアドレスを受信できない場合、VLANは 30分間にわたり
「ダーティ」としてマークされます。30分経過しても、VLANグループの VLANから「ダー
ティ」フラグがクリアされないことがあります。30分後に VLANがダーティではないとマー
クされたら、プール内の空き IPが使用可能で、かつ DHCPスコープが正しく定義されている
場合は、IP学習状態の新しいクライアントに VLANからの IPアドレスを割り当てることがで
きます。グローバルタイマーが期限切れになるまでに5分の遅延があり、各インターフェイス
のタイムスタンプを調べて 30分よりも大きいかどうかを確認する必要があるため、これは想
定されている動作です。
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VLANグループの前提条件
• VLANグループに VLANを追加するには、VLANがdeviceに存在している必要がありま
す。

• VLANグループが適切に機能するように、DHCPスヌーピングをグローバルに有効化した
うえで、DHCPスヌーピングがすべてのVLANで有効になっていることを確認する必要が
あります。

VLANグループの制約事項
• 1つの VLANグループにマッピングされる VLANの数は、Cisco IOS XEソフトウェアリ
リースによる制限を受けません。ただし、VLANグループの VLANの数が推奨値である
32を超えた場合、モビリティが想定どおりに機能しなくなる可能性があり、VLANグルー
プ内の一部の VLANで L2マルチキャストが中断します。したがって、ネットワーク管理
者は VLANグループに適切な数の VLANを設定する必要があります。

VLANグループ機能が想定どおりに動作するには、グループにマッピングされた VLAN
がdeviceに存在している必要があります。スタティック IPクライアント動作はサポートさ
れません。

• VLANグループ機能はローカルモードでのみ動作します。

VLANグループの設定
ここでは、VLANグループのさまざまな設定作業について説明します。

VLANグループの作成（GUI）

手順

ステップ 1 [Configuration] > [Layer2] > [VLAN]を選択します。

ステップ 2 [VLAN] > [VLAN]ページで [Add]をクリックします。

ステップ 3 [VLAN ID]フィールドに VLAN IDを入力します。

有効な範囲は 2～ 4094です。

ステップ 4 [Name]フィールドに VLAN名を入力します。

必要に応じてその他のパラメータを設定します。
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ステップ 5 [Update & Apply to Device]をクリックします。

VLANグループの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

所定のグループ名（vlangrp1）で VLAN
グループを作成し、コマンドに一覧表示

vlan group WORD vlan-list vlan-ID

例：

ステップ 2

されているすべての VLANを追加しま
Device(config)#vlan group vlangrp1
vlan-list 91-95 す。VLANリストの範囲は 1～ 4096

で、1つのグループのVLAN数として推
奨される数は 64です。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
end

例：

ステップ 3

戻ります。また、CTRL-Zを押して、グ
Device(config)#end

ローバルコンフィギュレーションモー

ドを終了します。

VLANグループの削除（GUI）

手順

ステップ 1 [Configuration] > [Layer2] > [VLAN]を選択します。

ステップ 2 [VLAN] > [VLAN Group]ページで、削除する VLANグループの横にあるチェックボックスを
オンにします。

複数の VLANグループを削除するには、複数の VLANグループのチェックボックスをオンに
します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認ウィンドウで [Yes]をクリックして VLANグループを削除します。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1033

VLAN

VLANグループの作成（CLI）



VLANグループの削除（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

所定のグループ名（vlangrp1）で VLAN
グループを作成し、コマンドに一覧表示

vlan group WORD vlan-list vlan-ID

例：

ステップ 2

されているすべての VLANを追加しま
Device(config)#vlan group vlangrp1
vlan-list 91-95 す。VLANリストの範囲は 1～ 4096

で、1つのグループのVLAN数として推
奨される数は 64です。

所定のグループ名（vlangrp1）の VLAN
グループが削除されます。

no vlan group WORD vlan-list vlan-ID

例：

ステップ 3

Device(config)#no vlan group vlangrp1
vlan-list 91-95

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
end

例：

ステップ 4

戻ります。または、Ctrl+Z を押してグ
Device(config)#end

ローバルコンフィギュレーションモー

ドを終了します。

WLANへの VLANグループの追加（GUI）
ポリシープロファイルは、広義にはネットワークポリシーとスイッチングポリシーで構成さ

れます。ポリシープロファイルはタグ全体にわたって再利用可能なエンティティです。APま
たはコントローラに適用されたクライアント向けのポリシーはすべて、ポリシープロファイル

に移動されます。たとえば、VLAN、ACL、QOS、セッションタイムアウト、アイドルタイ
ムアウト、AVCプロファイル、Bonjourプロファイル、ローカルプロファイリング、デバイス
分類、BSSID QoSなどが該当します。ただし、WLANのワイヤレス関連のセキュリティ属性
と機能はすべて、WLANプロファイルにグループ化されます。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy] > >を選択します。

ステップ 2 [Policy Profile]ページで [Add]をクリックし、次の設定を行います。

•一般
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• Access Policies

• QOS and AVC

•モビリティ

• Advanced

ステップ 3 [General]タブで、次の手順を実行します。

a) ポリシープロファイルの名前および説明を入力します。
b) ポリシープロファイルを有効にするには、[Status]を [Enabled]に設定します。
c) スライダを使用して、[Passive Client]と [Encrypted Traffic Analytics]を有効または無効にし
ます。

d) [CTS Policy]セクションで、次について適切なステータスを選択します。

•インラインタギング

• SGACL Enforcement

e) デフォルトの SGTを指定します。有効な範囲は 2～ 65519です。
f) [WLAN Switching Policy]セクションで、次について適切なステータスを選択します。

• [Central Switching]

• Central Authentication（中央認証）

• Central DHCP

• Central Association Enable

• Flex NAT/PAT

g) [Save & Apply to Device]をクリックします。

ステップ 4 [Access Policies]タブで次の手順を実行します。

a) 次について適切なステータスを選択します。

• HTTP TLV Caching

• RADIUS Profiling

• DHCP TLV Caching

b) [Local Subscriber Policy Name]を選択します。
c) 必要な [VLAN/VLAN Group]を選択します。
d) マルチキャスト VLANを指定します。
e) 必要な [IPv4 ACL]と [IPv6 ACL]を選択します。
f) 必要な [Pre Auth]および [Post Auth] URLフィルタを選択します。
g) [Save & Apply to Device]をクリックします。

ステップ 5 [QoS and AVC]タブで次の手順を実行します。

a) 必要な [Auto QoS]を選択します。
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b) 次について [Egress]と [Ingress]の詳細を指定します。

• QoS SSID Policy

• QoS Client Policy

• Flow Monitor IPv4

• Flow Monitor IPv6

c) [SIP-CAC]セクションで、次について適切なステータスを選択します。

•コールスヌーピング

• Send Disassociate

• Send 486 Busy

d) [Save & Apply to Device]をクリックします。

ステップ 6 [Mobility]タブで次の手順を実行します。

a) 必要に応じて、[ExportAnchor]チェックボックスをオンにしてエクスポートアンカーを有
効にします。

b) スライダを使用して [Static IP Mobility]を有効または無効にします。
c) [Available]アンカーのリストから必要なアンカーを選択し、[Selected]アンカーのリストに
移動します。

d) [Save & Apply to Device]をクリックします。

ステップ 7 [Advanced]タブで次の手順を実行します。

a) 次の [WLAN Timeout]の詳細を指定します。

•セッションタイムアウト

•アイドルタイムアウト

• Idle Threshold

• Client Exclusion Timeout

b) [DHCP]セクションで [DHCP Enable]チェックボックスをオンにして、DHCPサーバの
IPアドレスを入力します。

c) 次について適切なステータスを選択します。

• DHCP Option 82 Enable

• DHCP Option 82 ASCII

• DHCP Option 82 RID

• DHCP Option 82 Format

• DHCP AP MAC

• DHCP SSID

• DHCP AP ETH MAC
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• DHCP AP NAME

• DHCP Policy Tag

• DHCP AP Location

• DHCP VLAN ID

d) [AAA Policy]セクションで、次について適切なステータスを選択します。

• Allow AAA Override

• NAC State

e) ポリシー名とアカウンティングリストを選択します。

f) 必要に応じて [Fabric Profile]を有効にして、使用可能なプロファイルのリストから選択
します。

g) [Umbrella Parameter Map]から適切なパラメータマップを選択します。
h) [WLAN Flex Policy]セクションで、次について適切なステータスを選択します。

• VLAN Central Switching

• Split MAC ACL

i) [Air Time Fairness Policies]セクションで、次について適切なステータスを選択します。

• 2.4 GHz Policy

• 5 GHz Policy

j) [Save & Apply to Device]をクリックします。

WLANへの VLANグループの追加（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定し
ます。

wireless profile policy
wlan-policy-profile-name

例：

ステップ 2

Device(config)#wireless profile policy
my-wlan-policy

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1037

VLAN

WLANへの VLANグループの追加（CLI）



目的コマンドまたはアクション

グループ名を入力して、VLANグループ
をWLANにマッピングします。

vlan vlan-group1

例：

ステップ 3

Device(config-wireless-policy)#vlan
myvlan-group

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
end

例：

ステップ 4

戻ります。または、Ctrl+Z を押してグ
Device(config-wlan)#end

ローバルコンフィギュレーションモー

ドを終了します。

VLANグループの VLANの表示（CLI）
説明コマンド

VLANグループの名前と使用可能な VLANの
リストを表示します。

show vlan group

指定された VLANグループの詳細を表示しま
す。

show vlan group group-name group_name

クライアントに割り当てられている VLANグ
ループを表示します。

showwireless client mac-address client-mac-addr
detail

VLANの詳細を表示します。show wireless vlan details
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第 XVI 部

WLAN
• WLAN（1041ページ）
•リモート LAN（1059ページ）
•ネットワークアクセスサーバ識別子（1077ページ）
• WLANの DHCP（1083ページ）
• WLANセキュリティ（1103ページ）
•ワークグループブリッジ（1113ページ）
•ピアツーピアクライアントサポート（1117ページ）
•無線ゲストアクセス（1119ページ）
• 802.11r BSS Fast Transition（1145ページ）
•経由ローミング（1155ページ）
• 802.11v（1161ページ）
• 802.11W（1165ページ）





第 99 章

WLAN

• WLANについて（1041ページ）
• WLANの前提条件（1044ページ）
• WLANの制約事項（1045ページ）
• WLANの設定方法（1047ページ）
• WLANプロパティの監視（CLI）（1058ページ）

WLANについて
この機能により、Lightweightアクセスポイント全体に対して、最大のWLANを制御できま
す。各WLANには識別子であるWLAN ID、プロファイル名、およびWLAN SSIDがありま
す。すべてのdevicesは接続している各アクセスポイントに対して最大 16のWLANを公開しま
すが、管理しやすくするため、サポートされる最大数のWLANを作成し、これらのWLANを
異なるアクセスポイントに選択的に公開する（アクセスポイントグループを使用）ことがで

きます。

異なる SSIDまたは同じ SSIDでWLANを設定できます。SSIDは、deviceがアクセスする必要
がある特定の無線ネットワークを識別します。

no configure max-user-identity responseコマンドが設定されている場合でも、wireless client
max-user-login concurrentコマンドは意図したとおりに機能します。

（注）

バンドの選択

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、輻輳の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、および
コードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャネル

干渉も受けます。これは、802.11b/gでは、重複しないチャネルの数が 3つに制限されている
ためです。このような干渉源を防ぎ、ネットワーク全体のパフォーマンスを向上させるには、

deviceで帯域選択を設定します。
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オフチャネルスキャンの保留

通常の動作状態では、Lightweightアクセスポイントは定期的にオフチャネルになり、別のチャ
ネルをスキャンします。これは、次のような RRM動作を実行するためのものです。

•他の APを使用した NDPパケットの送受信

•不正 APとクライアントの検出

•ノイズと干渉の測定

オフチャネル期間は通常は約 70ミリ秒で、この期間は APは対応するチャネル上でデータの
送受信ができません。したがって、パフォーマンスに若干の影響が及び、一部のクライアント

送信がドロップされることがあります。

重要なデータをAPが送受信している間はオフチャネルスキャンを保留するように設定して、
APがオフチャネルにならず、通常動作に影響を与えないようにすることができます。オフチャ
ネルスキャンの保留は、指定した時間しきい値（ミリ秒単位）でWMMUPクラス単位でWLAN
ごとに設定できます。APが指定されたしきい値内の所定の UPクラスでマークされたデータ
フレームを特定のWLAN上で送受信している場合、そのAPは次のRRMオフチャネルスキャ
ンを保留します。たとえば、デフォルトでは、オフチャネルスキャンの保留は UPクラス 4、
5、および 6に対して 100ミリ秒の時間しきい値で有効になります。したがって、RRMがオフ
チャネルスキャンを実行しようとしているときに直近の 100ミリ秒内にUP 4、5、または 6で
マークされたデータフレームを受信すると、RRMはオフチャネルになるのを保留します。音
声サンプルを送受信し、UP 6としてマークされている音声コールが 20ミリ秒ごとにアクティ
ブになる場合は、AP無線はオフチャネルになりません。

オフチャネルスキャンの保留ではトレードオフが生じます。オフチャネルスキャンは、設定

やトラフィックパターンなどに応じて2%以上の影響をスループットに与える可能性がありま
す。すべてのトラフィッククラスに対してオフチャネルスキャンの保留を有効にし、時間し

きい値を引き上げると、スループットが若干改善する可能性があります。ただし、オフチャネ

ルにならないようにすることによって、RRMは APネイバーや不正を識別できず、セキュリ
ティ、DCA、TPC、および 802.11kメッセージに悪影響が及びます。

デフォルトのオフチャネルスキャンの保留設定を変更しないことを推奨します。

DTIM期間
802.11ネットワークでは、Lightweightアクセスポイントは、Delivery Traffic Indication Map
(DTIM)と一致するビーコンを定期的に送信します。アクセスポイントでビーコンがブロード
キャストされると、DTIM期間で設定した値に基づいて、バッファされたブロードキャストフ
レームおよびマルチキャストフレームが送信されます。この機能により、ブロードキャスト

データやマルチキャストデータが予想されると、適切なタイミングで省電力クライアントを再

起動できます。

通常、DTIMの値は 1（ブロードキャストフレームおよびマルチキャストフレームはビーコン
のたびに送信）または 2（ビーコン 1回おきに送信）のいずれかに設定されます。たとえば、
802.11ネットワークのビーコン間隔が 100ミリ秒でDTIM値が 1に設定されている場合、アク
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セスポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレーム

を毎秒 10回送信します。ビーコン期間が 100msで DTIM値が 2に設定されていると、アクセ
スポイントは、バッファされたブロードキャストフレームおよびマルチキャストフレームを

毎秒5回送信します。これらの設定はいずれも、ブロードキャストフレームおよびマルチキャ
ストフレームの頻度を想定する、Voice over IP（VoIP）を含むアプリケーションに適していま
す。

ただし、DTIM値は、802.11のすべてのクライアントで省電力モードがイネーブルである場
合、255まで設定できます（255回のビーコンごとにブロードキャストフレームおよびマルチ
キャストフレームを送信します）。クライアントは DTIM期間に達したときのみリッスンす
る必要があるため、ブロードキャストとマルチキャストをリッスンする頻度を少なく設定する

ことで、結果的にバッテリー寿命を長くできます。たとえば、ビーコン期間が 100 ms、DTIM
値を 100に設定すると、アクセスポイントは、バッファされたブロードキャストフレームお
よびマルチキャストフレームを 10秒ごとに 1回送信します。このレートにより省電力クライ
アントで、ブロードキャストとマルチキャストをリッスンし、ウェイクアップするまでのス

リープ状態が長くなり、バッテリ寿命を長くできます。

ビーコン期間は、deviceでミリ秒単位で指定され、ソフトウェアによって、802.11の時間単位
（TU）（1 TU = 1.024ミリ秒）に、内部的に変換されます。Ciscoの 802.11nアクセスポイン
トでは、この値は直近の 17 TUの倍数に丸められます。たとえば、100ミリ秒に設定された
ビーコン間隔は 104ミリ秒の実際のビーコン間隔の結果です。

（注）

多くのアプリケーションでは、ブロードキャストメッセージとマルチキャストメッセージと

の間隔を長くすると、プロトコルとアプリケーションのパフォーマンスが低下します。このよ

うなクライアントをサポートする 802.11ネットワークでは、低い DTIM値を推奨します。

セッションタイムアウト

WLANにセッションタイムアウトを設定できます。セッションタイムアウトとは、クライア
ントセッションが再認証を要求することなくアクティブである最大時間を指します。

Cisco Client Extensions
Cisco Client Extensions（CCX）ソフトウェアは、サードパーティ製クライアントデバイスの製
造業者およびベンダーに対してライセンスされます。これらのクライアント上の CCXコード
により、サードパーティ製クライアントデバイスは、シスコ製のアクセスポイントと無線で

通信できるようになり、セキュリティの強化、パフォーマンスの向上、高速ローミング、電源

管理などの、他のクライアントデバイスがサポートしていないシスコの機能もサポートできる

ようになります。

•ソフトウェアは、CCXバージョン 1～ 5をサポートします。これによって、devicesとそ
のアクセスポイントは、CCXをサポートするサードパーティ製クライアントデバイスと
無線で通信できます。CCXサポートは、device上の各WLANに対して自動的に有効にな
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り、無効にすることはできません。ただし、Aironet Information Element（IE）を設定でき
ます。

• Aironet IEのサポートが有効になっている場合、アクセスポイントは、Aironet IE 0x85（ア
クセスポイント名、ロード、アソシエートされたクライアントの数などを含む）をこの

WLANのビーコンやプローブ応答に格納して送信します。また、アクセスポイントが再
アソシエーション要求内の Aironet IE 0x85を受信する場合、deviceは、Aironet IEs 0x85お
よび 0x95（deviceの管理 IPアドレスおよびアクセスポイントの IPアドレスを含む）を再
アソシエーション応答に格納して送信します。

ピアツーピアブロッキング

ピアツーピアブロッキングは個別のWLANに対して適用され、各クライアントが、アソシエー
ト先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアにより、トラ
フィックをリダイレクトする方法を制御できます。たとえば、トラフィックがdevice内でロー
カルにブリッジされたり、deviceによってドロップされたり、またはアップストリーム VLAN
に転送されるように選択することができます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

診断チャネル

クライアントのWLANによる通信で問題が生じる理由についてトラブルシューティングする
診断チャネルを選択できます。クライアントで発生している問題を識別し、ネットワーク上で

クライアントを動作させるための修正措置を講じるために、クライアントとアクセスポイント

をテストできます。診断チャネルを有効にするには、deviceのGUIまたはCLIを使用します。
また、診断テストを実行するには、deviceの CLIを使用します。

診断チャネル機能は、管理インターフェイスを使用するアンカーされていない SSIDに対して
のみ有効にすることをお勧めします。CCX診断機能は Cisco ADUカードを持つクライアント
でのみテストされています。

（注）

WLANの前提条件
•最大16個のWLANを各アクセスポイントグループにアソシエートし、各グループに個々
のアクセスポイントを割り当てることができます。各アクセスポイントは、有効化され

ているWLANのうち、そのアクセスポイントグループに属するWLANだけをアドバタ
イズします。アクセスポイントグループで無効化されているWLANまたは別のグループ
に属するWLANはアドバタイズしません。
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• devicesがVLANトラフィックを正常にルーティングできるように、WLANと管理インター
フェイスにはそれぞれ別の VLANを割り当てることをお勧めします。

Cisco IOS XE Fuji 16.8.xリリース以降、BSSIDは対応するすべてのWLAN IDとAP無線に対し
て動的に生成されます。

（注）

WLANの制約事項
• WLANのプロファイル名を変更すると、FlexConnect AP（AP固有の VLANマッピングを
使用する）がWLAN固有になります。FlexConnectグループが適切に設定されている場
合、VLANマッピングはグループ固有になります。

• Flexローカル認証が有効にされているWLANでは、Fast Transition 802.1Xキー管理でクラ
イアント関連付けがサポートされないため、IEEE 802.1X Fast Transitionを有効にしないで
ください。

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

• WLAN名と SSIDは 32文字以内にする必要があります。

• WLAN名で特殊文字は使えません。

• WLAN名はキーワードにはできません。たとえば、wlan sコマンドを入力して、「s」と
いう名前でWLANを作成しようとすると、「s」はシャットダウン用のキーワードとして
使用されているため、すべてのWLANがシャットダウンします。

• WLANから VLAN0へのマッピング、VLAN 1002～1006のマッピングはできません。

•固定 IPv4アドレスのデュアルスタッククライアントはサポートされません。

•同じ SSIDを持つWLANを作成するときには、各WLANに対して一意のプロファイル名
を作成する必要があります。

•同じ SSIDを持つ複数のWLANを同じ AP無線に割り当てる場合は、クライアントがその
中から安全に選択できるように、一意のレイヤ2セキュリティポリシーを使用している必
要があります。

• WLANがローカルスイッチングの場合、AVCが有効化されているローカルスイッチング
WLANにクライアントを関連付けます。AVCの統計 90秒後を確認した時、クライアント
からトラフィックを送信します。CiscoWLCはトップアプリケーション下では表示されま
すが、クライアントには表示されません。タイマーの問題があるため、最初のスロットの

CiscoWLCではクライアントの統計が表示されない可能性があります。APとWLCでのタ
イマーが 89秒間オフであった場合、その前のわずか 1秒間のクライアントの統計情報が
表示されます。現在では統計の削除は 180秒後であるため、91秒から 179秒までのクライ
アントの統計情報が表示されます。これは、各クライアントあたり2つのコピーの統計が
メモリの制約で Cisco 5508 WLCに保持することができないために起こります。
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•ユーザプロファイルの一部として送信される SSIDは、aaa overrideコマンドが設定され
ている場合にのみ機能します。

• WLANごとの RADIUSサーバ上書きインターフェイス機能はサポートされていません。
ただし、次の設定を使用して同じ結果を得ることができます。

• RADIUS認証サーバの設定

• RADIUS認証サーバグループの設定

• 802.1x WLANの作成

•ワイヤレスプロファイルポリシーの設定と VLANへの適用

RADIUS認証サーバの設定

• Device (config)# radius server server-name

• Device (config-radius-server)# address ipv4 address auth-port auth_port_number acct-port
acct_port_number

• Device (config-radius-server)# key key

RADIUS認証サーバグループの設定

• Device(config)# aaa group server radius server-name

• Device(config)# server name server-name

• Device(config)# ip radius source-interface vlan vlan-name

• Device(config)# aaa authentication dot1x dot1x_name group server-name

802.1x WLANの作成

• Device(config)# wlan wlan-name id ssid

• Device(config-wlan)# security dot1x authentication-list list-name

• Device(config-wlan)# no shutdown

ワイヤレスプロファイルポリシーの設定と VLANへの適用

• Device(config)# wireless profile policy profile-name

• Device(config-wireless-policy)# vlan vlan-name

• Device(config-wireless-policy)# no shutdown

シスコワイヤレスコントローラでの設定例を次に示します。

radius server RAD_EXT_3

address ipv4 9.2.62.56 auth-port 1812 acct-port 1813

key cisco

aaa group server radius AAA_EXT_3
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server name RAD_EXT_3
ip radius source-interface vlan 50

aaa authentication dot1x test_ext group AAA_EXT_3

wlan test_wpa2_dot1x 2 test_wpa2_dot1x
security dot1x authentication-list test_ext
no shutdown

wireless profile policy pp-1
vlan 50
no shutdown

radius server RAD_EXT_3

address ipv4 9.2.62.56 auth-port 1812 acct-port 1813

key cisco

aaa group server radius AAA_EXT_2
server name RAD_EXT_3
ip radius source-interface vlan 51

aaa authentication dot1x test_ext_2 group AAA_EXT_2

wlan test_wpa2 3 test_wpa3
security dot1x authentication-list test_ext_2
no shutdown

wireless profile policy pp-1
vlan 51
no shutdown

一部のクライアントが複数のセキュリティポリシーで同じ SSIDを検出するとWLANに正し
く接続できない場合があります。この機能を使用する際は、十分注意してください。

注意

WLANの設定方法

WLANの作成（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックします。

[Add WLAN]ペインが表示されます。
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ステップ 3 表示される [General]タブで、[Profile Name]フィールドにWLANの名前を入力します。

ステップ 4 [Save & Apply to Device]をクリックします。

WLANの作成（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANの名前と IDを指定します。wlan profile-name wlan-id [ssid]

例：

ステップ 2

• profile-nameに、プロファイル名を
入力します。入力できる範囲は英数

字で 1～ 32文字です。
Device(config)# wlan mywlan 34
mywlan-ssid

• wlan-idに、WLAN IDを入力しま
す。範囲は 1～ 512です。

• ssidでは、このWLANに対する
Service Set Identifier (SSID)を入力し
ます。SSIDを指定しない場合、
WLANプロファイル名はSSIDとし
て設定されます。

WLANはデフォルトでディ
セーブルにされています。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの削除（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 削除するWLANの横にあるチェックボックスをオンにします。
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複数のWLANを削除するには、複数のWLANのチェックボックスをオンにします。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認ウィンドウで [Yes]をクリックしてWLANを削除します。

WLANの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを削除します。引数は次のとお
りです。

no wlan wlan-name wlan-id ssid

例：

ステップ 2

• wlan-nameはWLANプロファイル名
です。

Device(config)# no wlan test2

• wlan-idは、WLAN IDです。

• ssidはWLANに設定されたWLAN
SSID名前です。

APグループに属するWLAN
を削除すると、WLANは AP
グループと APの無線から削
除されます。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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WLANの検索

手順

目的コマンドまたはアクション

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 1

例

Device# show wlan summary
Number of WLANs: 4

WLAN Profile Name SSID VLAN Status
--------------------------------------------------------------------------------
1 test1 test1-ssid 137 UP
3 test2 test2-ssid 136 UP
2 test3 test3-ssid 1 UP
45 test4 test4-ssid 1 DOWN

WLANを検索するときにワイルドカードを使用できます。たとえば、show wlan
summary include | variableなどです。variableは、出力内の検索文字列です。
Device# show wlan summary | include test-wlan-ssid
1 test-wlan test-wlan-ssid 137 UP

WLANの有効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLAN名をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで、[Status]ボタンを [ENABLED]に切り替えます。

ステップ 4 [Update & Apply to Device]をクリックします。
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WLANのイネーブル化（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをイネーブルにします。no shutdown

例：

ステップ 3

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WLANの無効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLAN名をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで、[Status]ボタンを [DISABLED]に切り替えます。

ステップ 4 [Update & Apply to Device]をクリックします。

WLANのディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANをディセーブルにします。shutdown

例：

ステップ 3

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end

デバイスに設定されているすべての

WLANのリストを表示します。出力内
でWLANを検索できます。

show wlan summary

例：

Device# show wlan summary

ステップ 5

汎用WLANプロパティの設定（CLI）
次のパラメータを設定できます。

•メディアストリーム

•ブロードキャスト SSID

•コールスヌーピング

• Radio

•インターフェイス

•ステータス

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2
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目的コマンドまたはアクション

定されているWLANのプロファイル名
です。

Device# wlan test4

パラメータを設定する前に、WLANを
ディセーブルにします。

shutdown

例：

ステップ 3

Device# shutdown

このWLANの SSIDをブロードキャス
トします。このフィールドは、デフォ

ルトでイネーブルにされています。

broadcast-ssid

例：

Device(config-wlan)# broadcast-ssid

ステップ 4

WLANで無線をイネーブルにします。
キーワードは次のとおりです。

radio {all | dot11a | dot11ag | dot11bg
| dot11g}

例：

ステップ 5

• all：の無線帯域でWLANを設定し
ます。Device# radio all

• dot1a：802.11aの無線帯域だけに
WLANを設定します。

• dot11g：802.11agの無線帯域での
みWLANを設定します。

• dot11bg：802.11b/gの無線帯域で
のみWLANを設定します（802.11g
が無効の場合、802.11bのみ）。

• dot11ag：802.11gの無線帯域だけ
に無線 LANを設定します。

WLANのインターフェイスグループを
イネーブルにします。

vlan-identifier：VLAN IDを指定しま
す。次に、VLAN名、VLAN ID、また
はVLANグループ名を指定できます。

client vlan vlan-identifier

例：

Device# client vlan test-vlan

ステップ 6

WLANのマルチキャストをイネーブル
にします。キーワードは次のとおりで

す。

ip multicast vlan vlan-name

例：

Device(config-wlan)# ip multicast vlan
test

ステップ 7

• vlan：VLAN IDを指定します。

• vlan-name：VLAN名を指定しま
す。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1053

WLAN

汎用WLANプロパティの設定（CLI）



目的コマンドまたはアクション

このWLANでマルチキャスト VLAN
をイネーブルにします。

media-stream multicast-direct

例：

ステップ 8

Device(config-wlan)# media-stream
multicast-direct

コールスヌーピングサポートをイネー

ブルにします。

call-snoop

例：

ステップ 9

Device(config-wlan)# call-snoop

WLANをイネーブルにします。no shutdown

例：

ステップ 10

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 11

ンフィギュレーションモードを終了で

きます。
Device(config)# end

高度なWLANプロパティの設定（CLI）
次の高度なプロパティを設定できます。

• AAAオーバーライド

•カバレッジホールの検出

•セッションタイムアウト

• Cisco Client Extensions

•診断チャネル

•インターフェイスオーバーライド ACL

• P2Pブロッキング

• Client Exclusion

• WLANごとの最大クライアント数

•オフチャネルスキャンの延期

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

AAAオーバーライドをイネーブルにし
ます。

aaa-override

例：

ステップ 3

Device(config-wlan)# aaa-override

このWLANのカバレッジホールの検
出をイネーブルにします。このフィー

chd

例：

ステップ 4

ルドは、デフォルトでイネーブルにさ

れています。
Device(config-wlan)# chd

セッションタイムアウトを秒単位で設

定します。範囲とデフォルト値は、セ

session-timeout time-in-seconds

例：

ステップ 5

キュリティ設定によって異なります。
Device(config-wlan)# session-timeout
450 WLANセキュリティが dot1xに設定さ

れている場合、範囲は 300～86400秒
で、デフォルト値は1800秒です。他の
すべてのWLANセキュリティ設定で
は、有効範囲は1～65535秒であり、デ
フォルト値は 0秒です。値 0は、セッ
ションタイムアウトなしを示します。

このWLANの Aironet IEのサポートを
イネーブルにします。このフィールド

ccx aironet-iesupport

例：

ステップ 6

は、デフォルトでイネーブルにされて

います。
Device(config-wlan)# ccx
aironet-iesupport

WLANでクライアントの通信の問題を
修復するための診断チャネルのサポー

トをイネーブルにします。

diag-channel

例：

Device(config-wlan)# diag-channel

ステップ 7

WLANACLグループを設定します。可
変 acl名前はユーザ定義する IPv4 ACL

ip access-group [web] acl-name

例：

ステップ 8

の名前を指定します。キーワード web
は、IPv4 Web ACLを指定します。

Device(config)# ip access-group
test-acl-name

ピアツーピアブロッキングパラメータ

を設定します。キーワードは次のとお

りです。

peer-blocking [drop |
forward-upstream]

例：

ステップ 9
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目的コマンドまたはアクション

Device(config)# peer-blocking drop • drop：ドロップアクションのピア
ツーピアブロッキングをイネーブ

ルにします。

• forward-upstream：アップスト
リーム転送処理のピアツーピアブ

ロッキングをイネーブルにしま

す。

タイムアウトを秒単位で指定します。

0～ 2147483647の範囲の値を指定でき
exclusionlist time-in-seconds

例：

ステップ 10

ます。タイムアウトなしでは、0を入
Device(config)# exclusionlist 10

力します。ゼロ（0）タイムアウトは、
クライアントが除外リストに追加され

たことを示しています。

WLANで設定できる最大クライアント
数を設定します。

client association limit
max-number-of-clients

例：

ステップ 11

Device(config)# client association
limit 200

チャネルスキャンの延期プライオリ

ティと延期時間を設定します。引数は

次のとおりです。

channel-scan defer-priority
{defer-priority {0-7} | defer-time {0 -
6000}}

例：

ステップ 12

• defer-priority：オフチャネルス
キャンを延期できるパケットのプDevice(config)# channel-scan

defer-priority 6
ライオリティマーキングを指定し

ます。範囲は 0～ 7です。デフォ
ルト値は 3です。

• defer-time：延期時間（ミリ秒単
位）。範囲は 0～ 6000です。デ
フォルトは 100です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 13

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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高度なWLANプロパティの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Wireless] > [WLANs] > [Wireless Networks]の順に選択します。

ステップ 2 [Wireless Networks]ページで [Add]をクリックします。

ステップ 3 [Advanced]タブで [Coverage Hole Detection]チェックボックスをオンにします。

ステップ 4 [Aironet IE]チェックボックスをオンにして、WLANで Aironet IEを有効にします。

ステップ 5 [DiagnosticChannel]チェックボックスをオンにして、WLANで診断チャネルを有効にします。

ステップ 6 ドロップダウンリストから、必要な [P2P Blocking Action]値を選択します。

ステップ 7 スライダを使用して、[Multicast Buffer]を有効または無効にします。

ステップ 8 [Media Stream Multicast-Direct]チェックボックスをオンにして、この機能を有効にします。

ステップ 9 [Max Client Connections]セクションで、次のクライアント接続の最大数を指定します。

• WLAN単位

• Per AP Per WLAN

• Per AP Radio Per WLAN

ステップ 10 [11v BSS Transition Support]セクションで次の設定タスクを実行します。

a) [BSS Transition]チェックボックスをオンにして、802.11v BSS移行サポートを有効にしま
す。

b) [Disassociation Imminent]の値を入力します。
c) [Optimized Roaming Disassociation Timer]の値を入力します。
d) チェックボックスをオンにして以下の項目を有効にします。

• BSS Max Idle Service

• BSS Max Idle Protected

• Disassociation Imminent Service

• Directed Multicast Service

• Universal Admin

• Load Balance

•帯域選択

• IPソースガード
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ステップ 11 [WMM Policy]で [Allowed]、[Disabled]、または [Required]を選択します。デフォルトでは、
WMMポリシーが許可されています。

ステップ 12 [OffChannel ScanningDefer]セクションで適切な延期プライオリティ値を選択し、必要なスキャ
ン延期時間の値をミリ秒単位で指定します。

ステップ 13 [Assisted Roaming (11k)]セクションで、次について適切なステータスを選択します。

• Prediction Optimization

•ネイバーリスト

• Dual-Band Neighbor List

ステップ 14 [DTIM Period (in beacon intervals)]セクションで、802.11a/n無線と 802.11b/g/n無線の値を指定
します。有効な範囲は 1～ 255です。

ステップ 15 [Save & Apply to Device]をクリックします。

WLANプロパティの監視（CLI）
説明コマンド

WLAN IDに基づいてWLANプロパティを表
示します。

show wlan id wlan-id

WLAN名に基づいてWLANプロパティを表示
します。

show wlan name wlan-name

設定されているすべてのWLANのWLANプ
ロパティを表示します。

show wlan all

すべてのWLANの要約を表示します。サマ
リー詳細には、次の情報が含まれます。

• WLAN ID

•プロファイル名

• SSID

• VLAN

• Status（ステータス）

show wlan summary

WLANの名前に基づいてWLANの実行コン
フィギュレーションを表示します。

show running-config wlan wlan-name

すべてのWLANの実行コンフィギュレーショ
ンを表示します。

show running-config wlan
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第 100 章

リモート LAN

•リモート LANについて（1059ページ）
•リモート LAN（RLAN）の設定（1061ページ）

リモート LANについて
リモート LAN（RLAN）は、コントローラを使用する有線クライアントの認証に使用されま
す。有線クライアントがコントローラに正常に接続すると、LANポートは中央スイッチング
モードとローカルスイッチングモードの間でトラフィックをスイッチングします。有線クラ

イアントからのトラフィックは、ワイヤレスクライアントトラフィックとして扱われます。

アクセスポイント（AP）の RLANは、有線クライアントを認証するための認証要求を送信し
ます。RLANでの有線クライアントの認証は、ワイヤレスクライアントの中央認証に似ていま
す。

RLANは、複数のイーサネットポートを備えた APでサポートされています。（注）

サポートされる APモデルは次のとおりです。

• Cisco Aironet OEAP 1810および 1815Tシリーズ

• Cisco Aironet 1810wおよび 1815wシリーズ

• Cisco Aironet 702wシリーズ

Cisco Aironet 702wシリーズ APに接続されているオープン認証 RLANクライアントは、有線
クライアントとして機能します。したがって、次の showコマンドを実行しても、これらのク
ライアントの IPアドレスと統計情報は表示されません。

• show wireless client summary

• show wireless client mac mac_address detail

（注）
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イーサネット（AUX）ポートについて

Cisco Aironet 1850、2800、および 3800シリーズ APでは、2番目のイーサネットポートがデ
フォルトでリンク集約（LAG）ポートとして使用されます。このLAGポートはLAGが無効に
なっている場合に RLANポートとして使用できます。

次の APは、LAGポートを RLANポートとして使用します。

• 1852E

• 1852I

• 2802E

• 2802I

• 3802E

• 3802I

• 3802P

Cisco 2700アクセスポイントでの AUXポートの使用に関する制限事項

• RLANは、このポートの AUXポートおよび非ネイティブ VLANをサポートしています。

•ローカルモードでは、中央スイッチの有線クライアントトラフィックがサポートされま
す。一方、Flexconnectモードでは中央スイッチはサポートされません。

• Flexconnectモードでは、ローカルスイッチの有線クライアントトラフィックはサポート
されますが、中央スイッチについてはサポートされません。

• AUXポートをトランクポートとして使用することはできません。ポートの背後にスイッ
チまたはブリッジを追加することもできません。

• AUXポートは dot1xをサポートしていません。

コントローラの役割

•コントローラはオーセンティケータとして機能し、有線クライアントからの Extensible
Authentication Protocol（EAP）over LAN（EAPOL）メッセージは AP経由でコントローラ
に到達します。

•コントローラは、設定された認証、認可、およびアカウンティング（AAA）サーバと通信
します。

•コントローラは AP用の LANポートを設定し、対応する APにプッシュします。
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リモート LAN（RLAN）の設定

すべての RLANの有効化または無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

すべての RLANを有効または無効にし
ます。

[no] ap remote-lan shutdown

例：

ステップ 2

Device(config)# [no] ap remote-lan
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 3

ンフィギュレーションモードを終了で

きます。
Device(config)# end

RLANプロファイルの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

リモート LANプロファイルを設定しま
す。

ap remote-lan profile-name
remote-lan-profile-name rlan-id

例：

ステップ 2

• remote-lan-profile：リモートLANプ
ロファイル名です。範囲は英数字で

1～ 32文字です。

Device(config)# ap remote-lan
profile-name rlan_profile_name 3

• rlan-id：リモート LANの識別子で
す。範囲は 1～ 128です。
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目的コマンドまたはアクション

最大 128の RLANを作成でき
ます。既存の RLANの rlan id
を別の RLANの作成時に使用
することはできません。

RLANとWLANの両方のプロ
ファイルに同じ名前を付ける

ことはできません。同様に、

RLANとWLANのポリシープ
ロファイルに同じ名前を付け

ることはできません。

（注）

RLANプロファイルパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Remote LAN]を選択します。

ステップ 2 [RLAN Profile]タブで [Add]をクリックします。

[Add RLAN Profile]ウィンドウが表示されます。

ステップ 3 [General]タブで次の手順を実行します。

a) RLANプロファイルの [Name]と [RLAN ID]を入力します。
b) [Client Association Limit]フィールドで RLANごとのクライアント接続数を設定します。

範囲は 0～ 10000です。0は無制限のクライアント接続を意味します。

c) プロファイルを有効にするには、ステータスを [Enable]に設定します。

ステップ 4 [Security] > [Layer2]タブで次の手順を実行します。

a) RLANの 802.1xを有効にするには、[802.1x]ステータスを [Enabled]に設定します。

Web認証リストまたは 802.1x認証リストを同時にアクティブにできます。（注）

b) [MAC Filtering]ドロップダウンリストから、許可リスト名を選択します。
c) [Authentication List]ドロップダウンリストから RLAN認証リスト名に対して 802.1xを選択
します。

ステップ 5 [Security] > [Layer3]タブで次の手順を実行します。

a) RLANのWeb認証を有効にするには、[Web Auth]ステータスを [Enabled]に設定します。

Web認証リストまたは 802.1x認証リストを同時にアクティブにできます。（注）

b) [Webauth Parameter Map]ドロップダウンリストから、Web認証パラメータマップを選択し
ます。
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c) [Authentication List]ドロップダウンリストからWeb認証リスト名を選択します。

ステップ 6 [Security] > [AAA]タブで次の手順を実行します。

a) [Local EAPAuthentication]を [enabled]に設定します。また、必要な [EAP Profile Name]をド
ロップダウンリストから選択します。

ステップ 7 設定を保存します。

RLANプロファイルパラメータの設定

手順

目的コマンドまたはアクション

RLANごとのクライアント接続数を設定
します。

client association limit client-connections

例：

ステップ 1

client-connections：RLANごとの最大ク
ライアント接続数。範囲は0～10000で
す。0は無制限を意味します。

Device(config-remote-lan)# client
association limit 1

RLAN IPコンフィギュレーションコマ
ンドを設定します。

ip access-group web IPv4-acl-name

例：

ステップ 2

IPv4-acl-name：IPv4 ACLの名前または
IDを指します。

Device(config-remote-lan)# ip
access-group web acl_name

RLANで EAPプロファイルを設定しま
す。

local-auth profile name

例：

ステップ 3

profile name：RLAN上の EAPプロファ
イルです。

Device(config-remote-lan)# local-auth
profile_name

RLANでMACフィルタリングサポート
を設定します。

mac-filtering mac-filter-name

例：

ステップ 4

mac-filter-name：許可リスト名です。Device(config-remote-lan)#
mac-filtering mac_filter

RLANの 802.1Xを設定します。security dot1x authentication-list list-name

例：

ステップ 5

list-name：認証リスト名です。
Device(config-remote-lan)# security
dot1x authentication-list
dot1_auth_list

RLANのWeb認証を設定します。security web-auth authentication-list
list-name

ステップ 6

list-name：認証リスト名です。
例：
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目的コマンドまたはアクション

Device(config-remote-lan)# security
web-auth authentication-list
web_auth_list

Web認証リストまたは dot1x
認証リストを同時にアクティ

ブにできます。

（注）

RLANプロファイルを有効または無効に
します。

[no] shutdown

例：

ステップ 7

Device(config-remote-lan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config-remote-lan)# end

この項の設定は、RLANプロ
ファイルに必須ではありませ

ん。

中央スイッチングモードの場

合は、中央スイッチングと中

央 DHCPの両方を設定する必
要があります。

（注）

RLANポリシープロファイルの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

RLANポリシープロファイルを設定し、
ワイヤレスポリシーコンフィギュレー

ションモードを開始します。

ap remote-lan-policy policy-name profile
name

例：

ステップ 2

Device(config)# ap remote-lan-policy
policy-name rlan_policy_prof_name
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RLANポリシープロファイルパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Remote LAN]を選択します。

ステップ 2 [Remote LAN]ページで [RLAN Policy]タブをクリックします。

ステップ 3 [RLAN Policy]ページで、[Policy]の名前をクリックするか、[Add]をクリックして新しいポリ
シーを作成します。

[Add/Edit RLAN Policy]ウィンドウが表示されます。

ステップ 4 [General]タブで次の手順を実行します。

a) ポリシープロファイルの [Name]と [Description]を入力します。
b) [Central Authentication]を [Enabled]状態に設定します。
c) [Central DHCP]を [Enabled]状態に設定します。
d) [PoE]チェックボックスを有効または無効の状態に設定します。
e) ポリシーを有効にするには、ステータスを [Enable]に設定します。

ステップ 5 [Access Policies]タブで、[VLAN]ドロップダウンリストから VLAN名または番号を選択しま
す。

ステップ 6 [HostMode]ドロップダウンリストで、次のオプションからリモートLAN802.1xの [HostMode]
を選択します。

• [Single-Host Mode]：デフォルトのホストモードです。このモードでは、スイッチポート
は 1つのホストだけを認証し、トラフィックを 1つずつ通過させます。

• [Multi-HostMode]：最初に認証するデバイスがスイッチポートを開き、他のすべてのデバ
イスがそのポートを使用できます。他のデバイスを個別に認証する必要はありません。認

証されたデバイスが承認済み状態になると、スイッチポートは閉じられます。

• [Multi-DomainMode]：オーセンティケータは、データドメインの1つのホストと、音声ド
メインの別のホストを許可します。これは、IPフォンが接続されているスイッチポート
の一般的な設定です。

ステップ 7 IPv6 ACLまたは Flexible Netflowを設定します。

• [Access Policies] > [Remote LAN ACL]セクションで、ドロップダウンリストから [IPv6
ACL]を選択します。

• [Access Policies] > [AVC] > [Flow Monitor IPv6]セクションで、[Egress Status]と [Ingress
Status]のチェックボックスをオンにしてドロップダウンリストからポリシーを選択しま
す。

ステップ 8 [Advanced]タブをクリックします。

a) [ViolationMode]ドロップダウンリストから、リモートLAN802.1xの違反モードを設定し、
次のオプションから違反モードタイプを選択します。
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• [Shutdown]：ポートを無効にします。

• [Replace]：現在のセッションを削除し、新しいホストの認証を開始します。これはデ
フォルトの動作です。

• [Protect]：システムメッセージを生成せずに、予期しないMACアドレスを使用する
パケットをドロップします。

b) [Session Timeout (sec)]の値を入力して、クライアントのセッション期間を定義します。

範囲は 20～ 86400秒です。

c) [AAA Policy Params]セクションで、[AAA Override]チェックボックスをオンにして AAA
オーバーライドを有効にします。

d) [Exclusionlist Params]セクションで、[Exclusionlist]チェックボックスをオンにして
[Exclusionlist Timeout]の値を入力します。

これにより、クライアントの除外時間が設定されます。範囲は 0～ 2147483647秒です。0
はタイムアウトしないことを意味します。

ステップ 9 設定を保存します。

RLANポリシープロファイルパラメータの設定

手順

目的コマンドまたはアクション

中央スイッチングを設定します。central switching

例：

ステップ 1

Device(config-remote-lan-policy)#
central switching

中央 DHCPを設定します。central dhcp

例：

ステップ 2

Device(config-remote-lan-policy)#
central dhcp

RLANで除外リストを設定します。exclusionlist timeout timeout

例：

ステップ 3

timeout：クライアントが除外状態にな
るまでの時間を設定します。範囲は 0Device(config-remote-lan-policy)#

exclusionlist timeout 200
～ 2147483647秒です。0はタイムアウ
トしないことを意味します。

VLAN名または IDを設定します。vlan vlan

例：

ステップ 4

- vlan：VLAN名です。
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目的コマンドまたはアクション

Device(config-remote-lan-policy)# vlan
vlan1

例：ステップ 5
Device(config-remote-lan-policy)# ipv6
acl ipv6_acl

AAAポリシーのオーバーライドを設定
します。

aaa-override

例：

ステップ 6

Device(config-remote-lan-policy)#
aaa-override

クライアントのセッションタイムアウ

トを設定します。

session-timeout timeout in seconds

例：

ステップ 7

timeout in seconds：セッション期間を定
義します。範囲は 20～ 86400秒です。

Device(config-remote-lan-policy)#
session-timeout 21

リモート LAN 802.1xのホストモード
を設定します。

host-mode {multidomain voice domain |
multihost |singlehost}

例：

ステップ 8

voice domain：RLAN音声ドメインの
VLAN IDです。範囲は 0～ 65535で
す。

Device(config-remote-lan-policy)#
host-mode multidomain

次の IEEE 802.1X認証モードを設定で
きます。

• [Multi-Domain Mode]：オーセン
ティケータは、データドメインの

1つのホストと、音声ドメインの
別のホストを許可します。これ

は、IPフォンが接続されているス
イッチポートの一般的な設定で

す。

• [Multi-Host Mode]：最初に認証す
るデバイスがスイッチポートを開

き、他のすべてのデバイスがその

ポートを使用できます。他のデバ

イスを個別に認証する必要はあり

ません。認証されたデバイスが承

認済み状態になると、スイッチ

ポートは閉じられます。

• [Single-Host Mode]：デフォルトの
ホストモードです。このモードで

は、スイッチポートは 1つのホス
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目的コマンドまたはアクション

トだけを認証し、トラフィックを

1つずつ通過させます。

リモートLAN802.1xの違反モードを設
定します。

violation-mode {protect | replace |
shutdown}

例：

ステップ 9

セキュリティ違反が発生すると、ポー

トは、次のような設定済みの違反アク

ションに基づいて保護されます。

Device(config-remote-lan-policy)#
violation-mode protect

• [Shutdown]：ポートを無効にしま
す。

• [Replace]：現在のセッションを削
除し、新しいホストの認証を開始

します。これはデフォルトの動作

です。

• [Protect]：システムメッセージを
生成せずに、予期しないMACア
ドレスを使用するパケットをド

ロップします。シングルホスト認

証モードでは、データVLANで複
数のデバイスが検出された場合に

違反がトリガーされます。マルチ

ホスト認証モードでは、データ

VLANまたは音声VLANで複数の
デバイスが検出された場合に違反

がトリガーされます。

PoEを有効または無効にします。[no] poe

例：

ステップ 10

Device(config-remote-lan-policy)# poe

RLANポリシープロファイルを有効ま
たは無効にします。

[no] shutdown

例：

ステップ 11

Device(config-remote-lan-policy)#
shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12

ンフィギュレーションモードを終了で

きます。
Device(config-remote-lan-policy)# end
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ポリシータグの設定と RLANポリシープロファイルの RLANプロファ
イルへのマッピング

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

コンフィギュレーションモードを開始

します。

wireless tag policy policy-tag-name

例：

Device(config)# wireless tag policy
remote-lan-policy-tag

ステップ 2

RLANポリシープロファイルを RLAN
プロファイルにマッピングします。

remote-lan remote-lan-profile-name policy
rlan-policy-profile-name port-id port-id

例：

ステップ 3

• remote-lan-profile-name：RLANプロ
ファイルの名前です。Device(config-policy-tag)# remote-lan

rlan_profile_name policy
rlan_policy_profile port-id 2 • rlan-policy-profile-name：ポリシー

プロファイルの名前です。

• port-id：アクセスポイントの LAN
ポート番号です。指定できる値の範

囲は 1～ 4です。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-policy-tag)# end

LANポートの設定

手順

目的コマンドまたはアクション

LANポートを設定します。ap name ap name lan port-id lan port id
{disable | enable}

ステップ 1

• enable：LANポートを有効にしま
す。例：

Device# ap name L2_1810w_2 lan port-id
1 enable
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目的コマンドまたはアクション

• disable：LANポートを無効にしま
す。

アクセスポイントへのポリシータグの付加（GUI）

手順

ステップ 1 [Configuration] > [Wireless] > [Access Points]の順に選択します。

ステップ 2 ポリシータグを付加する APを選択します。

ステップ 3 [Tags]セクションで、[Policy]ドロップダウンを使用してポリシータグを選択します。

ステップ 4 [Update & Apply to Device]をクリックします。

アクセスポイントへのポリシータグの付加（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APのマップアドレスを設定し、APコ
ンフィギュレーションモードを開始し

ます。

ap ap-ethernet-mac

例：

Device(config)# ap 00a2.891c.21e0

ステップ 2

アクセスポイントにポリシータグを付

加します。

policy-tag policy-tag-name

例：

ステップ 3

policy-tag-name：以前に定義したポリ
シータグの名前です。

Device(config-ap-tag)# policy-tag
remote-lan-policy-tag

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config-ap-tag)# end
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RLAN設定の確認
すべての RLANの概要を表示するには、次のコマンドを使用します。
Device# show remote-lan summary

Number of RLANs: 1

RLAN Profile Name Status
----------------------------------------------------------------
1 rlan_test_1 Enabled

ID別に RLAN設定を表示するには、次のコマンドを使用します。
Device# show remote-lan id <id>

Remote-LAN Profile Name : rlan_test_1
====================================================
Identifier : 1
Status : Enabled
Mac-filtering : Not Configured
Number of Active Clients : 1
Security_8021X : Disabled
8021.x Authentication list name : Not Configured
Local Auth eap Profile Name : Not Configured
Web Auth Security : Disabled
Webauth Authentication list name : Not Configured
Web Auth Parameter Map : Not Configured
Client association limit : 0
Ipv4 Web Pre Auth Acl : Not Configured
Ipv6 Web Pre Auth Acl : Not Configured

プロファイル名別に RLAN設定を表示するには、次のコマンドを使用します。
Device# show remote-lan name <profile-name>

Remote-LAN Profile Name : rlan_test_1
========================================================
Identifier : 1
Status : Enabled
Mac-filtering : Not Configured
Number of Active Clients : 1
Security_8021X : Disabled
8021.x Authentication list name : Not Configured
Local Auth eap Profile Name : Not Configured
Web Auth Security : Disabled
Webauth Authentication list name : Not Configured
Web Auth Parameter Map : Not Configured
Client association limit : 0
Ipv4 Web Pre Auth Acl : Not Configured
Ipv6 Web Pre Auth Acl : Not Configured

すべての RLANの詳細な出力を表示するには、次のコマンドを使用します。
Device# show remote-lan all

Remote-LAN Profile Name : rlan_test_1
==================================================
Identifier : 1
Status : Enabled
Mac-filtering : Not Configured
Number of Active Clients : 1
Security_8021X : Disabled
8021.x Authentication list name : Not Configured
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Local Auth eap Profile Name : Not Configured
Web Auth Security : Disabled
Webauth Authentication list name : Not Configured
Web Auth Parameter Map : Not Configured
Client association limit : 0
Ipv4 Web Pre Auth Acl : Not Configured
Ipv6 Web Pre Auth Acl : Not Configured

Remote-LAN Profile Name : rlan_test_2
==================================================
Identifier : 2
Status : Enabled
Mac-filtering : Not Configured
Number of Active Clients : 1
Security_8021X : Disabled
8021.x Authentication list name : Not Configured
Local Auth eap Profile Name : Not Configured
Web Auth Security : Disabled
Webauth Authentication list name : Not Configured
Web Auth Parameter Map : Not Configured
Client association limit : 0
Ipv4 Web Pre Auth Acl : Not Configured
Ipv6 Web Pre Auth Acl : Not Configured

Device# show remote-lan policy summary
Number of Policy Profiles: 1

Profile Name Description Status

---------------------------------------------------------------------------------------------
rlan_named_pp1 Testing RLAN policy profile Enabled

Cisco APの LANポート設定を表示するには、次のコマンドを使用します。
Device# show ap name <ap_name> lan port summary
LAN Port status for AP L2_1815w_1
Port ID status vlanId poe
---------------------------------------------
LAN1 Enabled 20 Disabled
LAN2 Enabled 20 NA
LAN3 Disabled 0 NA

すべてのクライアントの概要を表示するには、次のコマンドを使用します。

Device# show wireless client summary
Number of Local Clients: 1

MAC Address AP Name WLAN State Protocol Method Role
---------------------------------------------------------------------------------------
d8eb.97b6.fcc6 L2_1815w_1 1 * Run Ethernet None Local

ユーザ名を指定してクライアントの詳細を表示するには、次のコマンドを使用します。

Device# show wireless client username cisco
MAC Address AP Name Status WLAN Auth Protocol
----------------------------------------------------------------------------------------------------
0014.d1da.a977 L2_1815w_1 Run 1 * Yes Ethernet
d8eb.97b6.fcc6 L2_1815w_1 Run 1 * Yes Ethernet

MACアドレス別にクライアントの詳細情報を表示するには、次のコマンドを使用します。
Device# show wireless client mac-address <mac_address> detail
Client MAC Address : d8eb.97b6.fcc6
Client IPv4 Address : 9.2.20.78
Client IPv6 Addresses : fe80::1863:292f:feaa:2cf
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Client Username: N/A
AP MAC Address : 707d.b99e.c2e0
AP Name: L2_1815w_1
AP slot : 2
Client State : Associated
Policy Profile : rlan_named_pp1
Flex Profile : rlan-flex-profile
Remote LAN Id : 1
Remote LAN Name: rlan_test_1
BSSID : 707d.b99e.c2e1
Connected For : 1159 seconds
Protocol : Ethernet
Channel : 0
Port ID: 2
Client IIF-ID : 0xa0000001
Association Id : 1
Authentication Algorithm : Open System
Client CCX version : No CCX support
Session Timeout : 1800 sec (Remaining time: 641 sec)
Input Policy Name : None
Input Policy State : None
Input Policy Source : None
Output Policy Name : None
Output Policy State : None
Output Policy Source : None
WMM Support : Disabled
Fastlane Support : Disabled
Power Save : OFF
Current Rate : 0.0
Mobility:
Move Count : 0
Mobility Role : Local
Mobility Roam Type : None
Mobility Complete Timestamp : 07/06/2018 11:25:26 IST

Policy Manager State: Run
NPU Fast Fast Notified : No
Last Policy Manager State : IP Learn Complete
Client Entry Create Time : 1159 seconds
Policy Type : N/A
Encryption Cipher : None
Encrypted Traffic Analytics : No
Management Frame Protection : No
Protected Management Frame - 802.11w : No
EAP Type : Not Applicable
VLAN : 20
Access VLAN : 20
Anchor VLAN : 0
WFD capable : No
Managed WFD capable : No
Cross Connection capable : No
Support Concurrent Operation : No
Session Manager:
Interface : capwap_90000008
IIF ID : 0x90000008
Authorized : TRUE
Session timeout : 1800
Common Session ID: 32130209000000136C48A29D
Acct Session ID : 0x00000000
Aaa Server Details
Server IP :
Auth Method Status List
Method : None
Local Policies:
Service Template : wlan_svc_rlan_named_pp1_local (priority 254)
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Absolute-Timer : 1800
VLAN : 20

Server Policies:
Resultant Policies:
VLAN : 20
Absolute-Timer : 1800

DNS Snooped IPv4 Addresses : None
DNS Snooped IPv6 Addresses : None
Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 0

Fast BSS Transition Details :
Reassociation Timeout : 0

11v BSS Transition : Not implemented
FlexConnect Data Switching : Central
FlexConnect Dhcp Status : Central
FlexConnect Authentication : Central
FlexConnect Central Association : No
Client Statistics:
Number of Bytes Received : 6855
Number of Bytes Sent : 1640
Number of Packets Received : 105
Number of Packets Sent : 27
Number of Policy Errors : 0
Radio Signal Strength Indicator : 0 dBm
Signal to Noise Ratio : 0 dB

Fabric status : Disabled
Client Scan Reports
Assisted Roaming Neighbor List

すべての APタグの概要を表示するには、次のコマンドを使用します。
Device# show ap tag summary
Number of APs: 2

AP Name AP Mac Site Tag Name Policy Tag Name
RF Tag Name Misconfigured Tag Source
------------------------------------------------------------------------------------------------------------------------------------------------
L2_1810d_1 0008.3296.24c0 default-site-tag default-policy-tag
default-rf-tag No Default

L2_1810w_2 00b0.e18c.5880 rlan-site-tag rlan_pt_1
default-rf-tag No Static

すべてのポリシータグの概要を表示するには、次のコマンドを使用します。

Device# show wireless tag policy summary
Number of Policy Tags: 2

Policy Tag Name Description
------------------------------------------------------------------------
rlan_pt_1
default-policy-tag default policy-tag

特定のポリシータグの詳細を表示するには、次のコマンドを使用します。

Device# show wireless tag policy detailed <rlan_policy_tag_name>
Policy Tag Name : rlan_pt_1
Description :

Number of WLAN-POLICY maps: 0
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Number of RLAN-POLICY maps: 2
REMOTE-LAN Profile Name Policy Name Port Id

--------------------------------------------------------------------------------------------
rlan_test_1 rlan_named_pp1 1

rlan_test_1 rlan_named_pp1 2
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第 101 章

ネットワークアクセスサーバ識別子

•ネットワークアクセスサーバ識別子について（1077ページ）
• NAS IDポリシーの作成（GUI）（1078ページ）
• NAS IDポリシーの作成（1078ページ）
•タグへのポリシーの付加（GUI）（1079ページ）
•タグへのポリシーの適用（CLI）（1080ページ）
• NAS ID設定の確認（1081ページ）

ネットワークアクセスサーバ識別子について
ネットワークアクセスサーバ識別子（NAS-ID）は、送信元にRADIUSアクセス要求を通知す
るために使用されます。これにより、RADIUSサーバはその要求のポリシーを選択できます。
各WLANプロファイル、VLANインターフェイス、またはアクセスポイントグループで設定
できます。NAS-IDは、ユーザをさまざまなグループに分類する認証要求を使用してコントロー
ラによってRADIUSサーバに送信されます。これにより、RADIUSサーバはカスタマイズした
認証応答を送信できるようになります。

APグループに対して NAS-IDを設定すると、WLANプロファイルまたは VLANインターフェ
イスに対して設定されているNAS-IDがオーバーライドされます。同様に、WLANプロファイ
ルに対して NAS-IDを設定すると、VLANインターフェイスに対して設定されている NAS-ID
がオーバーライドされます。

NAS IDには、次のオプションを設定できます。

• sys-name（システム名）

• sys-ip（システム IPアドレス）

• sys-mac（システムMACアドレス）

• ap-ip（APの IPアドレス）

• ap-name（APの名前）

• ap-mac（APのMACアドレス）

• ap-eth-mac（APのイーサネットMACアドレス）
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• ap-policy-tag（APのポリシータグ名）

• ap-site-tag（APのサイトタグ名）

• ssid（SSID名）

• ap-location（APの場所）

NAS IDポリシーの作成（GUI）

手順

ステップ 1 [Configuration] > [Security] > [Wireless AAA Policy]の順に選択します。

ステップ 2 [Wireless AAA Policy]ページで、[Policy]の名前をクリックするか、[Add]をクリックして新し
いポリシーを作成します。

ステップ 3 表示される [Add/Edit Wireless AAA Policy]ウィンドウで、[Policy Name]フィールドにポリシー
の名前を入力します。

ステップ 4 [Option 1]ドロップダウンリストから、いずれかの NAS IDオプションを選択します。

ステップ 5 [Option 2]ドロップダウンリストから、いずれかの NAS IDオプションを選択します。

ステップ 6 [Option 3]ドロップダウンリストから、いずれかの NAS IDオプションを選択します。

ステップ 7 設定を保存します。

NAS IDポリシーの作成
NAS IDポリシーを作成するには、次の手順に従います。

始める前に

• NAS IDには、複数の NAS IDオプションの組み合わせ（3個まで）を使用できます。

• NAS ID属性の最大長は 253です。新しい属性を追加する前に属性バッファがチェックさ
れ、十分なスペースがない場合は新しい属性が無視されます。

•デフォルトでは、ワイヤレスAAAポリシーdefault-aaa-policyがデフォルト設定（sys-name）
で作成されます。このポリシーをさまざまな NAS IDオプションを使用して更新できま
す。ただし、default-aaa-policyを削除することはできません。

• NAS IDが設定されていない場合、デフォルトの sys-nameが、コントローラから送信され
るすべてのワイヤレス固有 RADIUSパケット（認証およびアカウンティング）の NAS ID
と見なされます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

新しい AAAポリシーを設定します。wireless aaa policy policy-name

例：

ステップ 2

Device(config)# wireless aaa policy
test

option1の NAS IDを設定します。nas-id option1 sys-name

例：

ステップ 3

Device(config-aaa-policy)# nas-id
option1 sys-name

option2の NAS IDを設定します。nas-id option2 sys-ip

例：

ステップ 4

Device(config-aaa-policy)# nas-id
option2 sys-ip

option3の NAS IDを設定します。nas-id option3 sys-mac

例：

ステップ 5

Device(config-aaa-policy)# nas-id
option3 sys-mac

タグへのポリシーの付加（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Tags]ページを選択し、[Policy]タブをクリックします。

ステップ 2 [Add]をクリックして、[Add Policy Tag]ウィンドウを表示します。

ステップ 3 ポリシータグの名前と説明を入力します。

ステップ 4 [Add]をクリックして、WLANプロファイルとポリシープロファイルをマッピングします。

ステップ 5 適切な [Policy Profile]を使用してマッピングする [WLAN Profile]を選択し、チェックアイコ
ンをクリックします。

ステップ 6 [Save & Apply to Device]をクリックします。
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タグへのポリシーの適用（CLI）
NAS IDポリシーをタグに適用するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定し
ます。

wireless profile policy policy-name

例：

ステップ 2

Device(config)# wireless profile policy
test1

AAAポリシープロファイルを設定しま
す。

aaa-policy aaa-policy-name

例：

ステップ 3

Device(config-wireless-policy)#
aaa-policy policy-aaa

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-wireless-policy)# exit

ワイヤレスポリシータグを設定しま

す。

wireless tag policy policy-tag

例：

ステップ 5

Device(config)# wireless tag policy
policy-tag1

WLANプロファイルをポリシープロ
ファイルにマッピングします。

wlan wlan1 policy policy-name

例：

ステップ 6

ap-tagオプションを使用して
APグループにNAS-IDを設定
することもできます。この場

合、WLANプロファイルまた
は VLANインターフェイスに
対して設定されているNASID
がオーバーライドされます。

（注）Device(config)# wlan wlan1 policy test1
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NAS ID設定の確認
NAS ID設定を確認するには、次の showコマンドを使用します。
Device# show wireless profile policy detailed test1

Policy Profile Name : test1
Description :
Status : ENABLED
VLAN : 1
Client count : 0

:
:
AAA Policy Params
AAA Override : DISABLED
NAC : DISABLED
AAA Policy name : test
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第 102 章

WLANの DHCP

• Dynamic Host Configuration Protocolについて（1083ページ）
• DHCP for WLANsを設定するための前提条件（1087ページ）
• DHCP for WLANsの設定に関する制約事項（1088ページ）
• DHCP for WLANsの設定方法（1088ページ）
•内部 DHCPサーバの設定（1093ページ）

Dynamic Host Configuration Protocolについて
WLANでは、同じDynamicHost Configuration Protocol（DHCP）サーバまたは異なるDHCPサー
バを使用するか、またはDHCPサーバを使用しないように設定できます。DHCPサーバには、
内部 DHCPサーバと外部 DHCPサーバの 2つのタイプがあります。

内部 DHCPサーバ
devicesは、内部DHCPサーバを持っています。このサーバは、一般的に、DHCPサーバを持た
ないブランチオフィスで使用されます。通常、ワイヤレスネットワークにはdeviceと同じ IP
サブネット上にあるAPが最大で10台含まれます。内部サーバは、ワイヤレスクライアント、
ダイレクトコネクト AP、および APからリレーされる DHCP要求に対して DHCPアドレスを
提供します。Lightweightアクセスポイントのみサポートされています。内部 DHCPサーバを
使用する場合は、deviceの管理インターフェイスの IPアドレスを DHCPサーバの IPアドレス
として設定する必要があります。

内部サーバでは、DHCPオプション 43はサポートされていません。したがって、アクセスポ
イントは、ローカルサブネットブロードキャスト、ドメインネームシステム（DNS）、また
はプライミングなどの別の方法を使用してdeviceの管理インターフェイスの IPアドレスを見つ
ける必要があります。

内部DHCPサーバプールは、そのdeviceの無線クライアントだけをサポートし、他のdevicesの
クライアントはサポートしません。また、内部 DHCPサーバは、無線クライアントだけをサ
ポートし、有線クライアントをサポートしません。

クライアントがdeviceの内部DHCPサーバを使用する場合、IPアドレスは、再起動後には保持
されません。その結果、複数のクライアントに同じ IPアドレスが割り当てられることがあり
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ます。IPアドレスの競合を解決するには、クライアントは既存の IPアドレスを解放し、新し
いアドレスを要求する必要があります。有線ゲストクライアントは常に、ローカルまたは外部

deviceに接続されたレイヤ 2ネットワークにあります。

• VRFは内部 DHCPサーバではサポートされません。

• DHCPv6は内部 DHCPサーバではサポートされません。

（注）

一般的な注意事項

•内部 DHCPサーバはワイヤレスクライアントと有線クライアントの両方にサービスを提
供します（有線クライアントには APが含まれます）。

•内部 DHCPサーバでワイヤレスクライアントにサービスを提供するには、そのワイヤレ
スクライアントのユニキャスト DHCPサーバの IPアドレスを設定する必要があります。
内部 DHCPサーバの IPアドレスは、インターフェイス（ループバックインターフェイ
ス、SVIインターフェイス、または L3物理インターフェイス）に面しているサーバで設
定する必要があります。

•ワイヤレスおよび有線クライアント VLANの両方で内部 DHCPサーバを使用するには、
クライアント VLAN SVIインターフェイスで IPアドレスを設定する必要があります。

•ワイヤレスクライアントの場合、DHCPヘルパーアドレス設定では、内部 DHCPサーバ
の IPアドレスとワイヤレスクライアント VLAN SVIインターフェイスのアドレスは異
なっている必要があります。

•内部DHCPサーバのサポートがあるワイヤレスクライアントの場合、クライアントVLAN
SVIインターフェイスまたはワイヤレスポリシープロファイルで、グローバルコンフィ
ギュレーションコマンドを使用して内部 DHCPサーバを設定できます。

•内部 DHCPサーバプールは、その他のコントローラのクライアントにもサービスを提供
できます。

外部 DHCPサーバ
オペレーティングシステムは、DHCPリレーをサポートする業界標準の外部 DHCPサーバを
使用することにより、ネットワークに対してはDHCPリレーとして機能し、クライアントに対
してはDHCPサーバとして機能するように設計されています。これは、各deviceは、DHCPサー
バに対しては DHCPリレーエージェントとして機能し、無線クライアントに対しては仮想 IP
アドレスでの DHCPサーバとして機能することを意味します。

deviceは DHCPサーバから取得したクライアント IPアドレスをキャプチャするため、device
内、device間、およびサブネット間でのクライアントローミング時に、各クライアントに対し
て同じ IPアドレスが保持されます。
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外部 DHCPサーバは DHCPv6をサポートします。（注）

DHCP割り当て
DHCPはインターフェイスごとに、またはWLANごとに設定できます。特定のインターフェ
イスに割り当てられたプライマリ DHCPサーバのアドレスを使用することをお勧めします。

個々のインターフェイスにDHCPサーバを割り当てることができます。プライマリおよびセカ
ンダリ DHCPサーバの管理インターフェイス、APマネージャインターフェイス、動的イン
ターフェイスの設定、DHCPサーバをイネーブルまたはディセーブルするためのサービスポー
トインターフェイスの設定を行うことができます。WLANで DHCPサーバを定義することも
できます。この場合、サーバは、WLANに割り当てられたインターフェイスの DHCPサーバ
アドレスを上書きします。

セキュリティに関する注意事項

高度なセキュリティが必要な場合は、すべてのクライアントが DHCPサーバから IPアドレス
を取得するように設定してください。この要件を適用するために、DHCPアドレスですべての
WLANを設定できます。Assignment Required設定で設定して、クライアントの固定 IPアドレ
スが禁止されるようにします。DHCP Addr. Assignment Requiredが選択されている場合、クラ
イアントは DHCPを使って IPアドレスを取得する必要があります。固定 IPアドレスを持つク
ライアントはすべて、ネットワーク上で許可されなくなります。クライアントのDHCPプロキ
シとして動作するdeviceが、DHCPトラフィックを監視します。

•無線による管理をサポートするWLANでは、管理（デバイスサービシング）クライアン
トが DHCPサーバから IPアドレスを取得できるようにする必要があります。

（注）

セキュリティが多少劣ってもかまわない場合は、DHCP Addr. Assignment Requiredを無効に設
定してWLANを作成できます。その後クライアントは、固定 IPアドレスを使用するか、指定
された DHCPサーバの IPアドレスを取得するかを選択できます。

DHCPアドレス有線ゲスト LANに対する Assignment Requiredは、サポートされていません。（注）

個別のWLANは、[DHCP Address Assignment Required]を無効にして作成できます。これは、
deviceの DHCPプロキシがイネーブルの場合だけです。DHCPプロキシをディセーブルにする
必要があるプライマリ/セカンダリコンフィギュレーションの DHCPサーバを定義しないでく
ださい。このようなWLANでは、すべての DHCP要求がドロップするため、クライアントは
固定 IPアドレスを使用しなければなりません。これらのWLANは、無線接続による管理をサ
ポートしていません。
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DHCPオプション 82について
DHCPオプション82では、DHCPを使用してネットワークアドレスを割り当てる場合のセキュ
リティが強化されます。deviceが DHCPリレーエージェントとして動作して、信頼できない
ソースからのDHCPクライアント要求を阻止できるようにします。DHCPサーバに転送するよ
うにクライアントからの DHCP要求にオプション 82情報を追加するようにdeviceを設定でき
ます。

図 27 : DHCPオプション 82

アクセスポイントは、クライアントからのすべての DHCP要求をdeviceに転送します。device
は、DHCPオプション 82ペイロードを追加してから要求を DHCPサーバに転送します。この
オプションの設定方法によって、ペイロードにはMACアドレス、またはMACアドレスとア
クセスポイントの SSIDが含まれます。

すでにリレーエージェントオプションが含まれている DHCPパケットは、deviceでドロップ
されます。

（注）

DHCPオプション 82が正しく動作するには、DHCPプロキシが有効でなければなりません。

DHCPスコープの設定

内部 DHCPサーバに関する情報

Devicesには組み込みの DHCPリレーエージェントがあります。ただし、別個の DHCPサーバ
を持たないネットワークセグメントが必要な場合、devicesに、IPアドレスとサブネットマス
クを無線クライアントに割り当てる組み込みの内部 DHCPサーバを設定できます。一般に、1
つのdeviceには、それぞれある範囲の IPアドレスを指定する 1つ以上の内部DHCPサーバを設
定できます。

内部DHCPサーバは内部DHCPが機能するために必要となります。deviceでDHCPが定義され
ると、管理インターフェイス、APマネージャインターフェイス、動的インターフェイスのプ
ライマリDHCPサーバの IPアドレスをdeviceの管理インターフェイスにポイントすることがで
きます。
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コントローラには、内部 DHCPサーバを提供する機能があります。この機能は非常に限定的
で、多くの場合はラボ環境などでの単純なデモンストレーションや概念実証に有用であると見

なされています。企業の実稼動ネットワークではこの機能を使用しないことを推奨します。

詳細については、以下を参照してください。 http://www.cisco.com/c/en/us/support/docs/wireless/
4400-series-wireless-lan-controllers/110865-dhcp-wlc.html#anc16

（注）

DHCP for WLANsを設定するための前提条件
• DHCPオプション 82を使用するには、Cisco IOSソフトウェアで DHCPを設定します。デ
フォルトでは、DHCPオプション 82は、すべてのクライアントに対してイネーブルにさ
れます。WLANサブオプションを使用して無線クライアントの動作を制御できます。

•大規模なエンタープライズクラスのネットワークを構築する一般的な導入ガイドラインと
して、外部 DHCPサーバを使用してワイヤレスクライアントにダイナミック IPアドレス
を提供することをお勧めします。このような分散機能は、ネットワークデバイスにかかる

処理および設定の負荷を低減し、大規模環境で効率的に動作させることができます。

• DHCPスヌーピング設定：DHCPスヌーピング設定は、の迅速なクライアント接続機能に
必要なベストプラクティス設定です。DHCPスヌーピングは各クライアント VLAN上で
有効にする必要があります。WLANでオーバーライドが適用される場合は、オーバライド
VLANも対象となります。

DHCPスヌーピング設定の例

1. グローバル DHCPスヌーピングの設定：

1. Device(config)#ip dhcp snooping

Device(config)#ip dhcp snooping vlan 100

2. Bootp-broadcastコマンドを有効にします。これは、ブロードキャストアドレス

を使用して DHCPメッセージを送信するクライアントに必要で、ブロードキャス
トビットが DHCPメッセージに設定されます。

Device(config)#ip dhcp snooping wireless bootp-broadcast enable

3. DHCPオプション情報を付加しないためには、次のコマンドを入力します。

Device(config)#no ip dhcp snooping information option

2. インターフェイス上で、次のように設定します。

IP DHCP snooping trustは、ポートチャネルインターフェイスの
メンバリンクおよびポートチャネルインターフェイスで必要で

す。

（注）
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Device(config)#interface range TenGigabitEthernet 1/0/1 – 2

Device(config-if)#switchport mode trunk

Device(config-if)#switchport trunk allowed vlan 100

Device(config-if)#ip dhcp snooping trust

Device(config)#interface port-channel 1

Device(config-if)#switchport mode trunk

Device(config-if)#switchport trunk allowed vlan 100

Device(config-if)#ip dhcp snooping trust

DHCPスヌーピングは、上記の設定と同様に、ゲストアクセス用
のゲストアンカーで設定する必要があります。

（注）

DHCP for WLANsの設定に関する制約事項
• WLANで DHCPサーバをオーバーライドすると、DHCPサーバが到達可能であることを
確認するために、基盤となる Cisco IOS設定を行う必要があります。

• DHCP WLANオーバーライドは DHCPサービスがdevice上で有効な場合にだけ動作しま
す。

次のいずれかの方法で、DHCPサービスを設定できます。

• deviceで DHCPプールを設定します。

• SVIで DHCPリレーエージェントを設定します。注: SVIの VLANは DHCPのオー
バーライドが設定されたWLANにマッピングする必要があります。

DHCP for WLANsの設定方法

WLANの DHCPの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [Policy]を選択します。

ステップ 2 [General]タブで [Multicast Direct Enable]チェックボックスをオンにします。
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ステップ 3 [Policy Profile Name]を選択して、[Edit Policy Profile]ウィンドウをアクティブにします。

ステップ 4 [Advanced]タブをクリックします。

ステップ 5 [DHCP]セクションで、[IPv4 DHCP Required]チェックボックスをオンにします。

ステップ 6 [DHCP Server IP Address]フィールドに、DHCPサーバの IPアドレスを入力します。

ステップ 7 [Update & Apply to Device]をクリックします。

WLAN用の DHCP設定（CLI）
WLANで次の DHCPパラメータを設定するには、次の手順に従います。

• DHCPオプション 82ペイロード

• DHCP（必須）

• DHCPオーバーライド

始める前に

• WLANを設定するには admin権限がなければなりません。

• DHCPのオーバーライドを設定するには、DHCPサーバの IPアドレスが必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANをシャットダウンします。shutdown

例：

ステップ 2

Device(config)# shutdown

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 3

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANで DHCP82ペイロードを指定し
ます。キーワードおよび引数は、次のと

おりです。

ip dhcp opt82 {ascii | format {add-ssid |
ap-ethmac} | rid}

例：

ステップ 4

• ascii：DHCPオプション 82のASCII
を設定します。これが設定されてい

Device(config)# ip dhcp opt82 format
add-ssid
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目的コマンドまたはアクション

ない場合、オプション 82の形式は
ASCII形式に設定されます。

• format：DHCPオプション 82の形
式を指定します。次のオプションを

使用できます。

• add-ssid：AP無線のMACアド
レスおよび SSIDである
RemoteID形式を設定します。

• ap-ethmac：APEthernetMACア
ドレスである RemoteID形式を
設定します。

フォーマットオプション

が設定されていない場

合、AP無線のMACアド
レスだけが使用されま

す。

（注）

• rid：DHCPオプション 82に Cisco
2バイト RIDを追加します。

DHCPサーバから IPアドレスをクライ
アントが取得することを必須にします。

ip dhcp required

例：

ステップ 5

スタティッククライアントは許可され

ません。
Device(config-wlan)# ip dhcp required

WLANに割り当てられたインターフェ
イスの DHCPサーバアドレスを上書き

ip dhcp server ip-address

例：

ステップ 6

するWLAN上の DHCPサーバを定義し
ます。

Device(config-wlan)# ip dhcp server
200.1.1.2

WLANを再起動します。no shutdown

例：

ステップ 7

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 8

ンフィギュレーションモードを終了で

きます。
Device(config)# end

DHCPの設定を確認します。show wlan wlan-name

例：

ステップ 9
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目的コマンドまたはアクション

Device(config-wlan)# show wlan
test-wlan

DHCPスコープの設定（GUI）

手順

ステップ 1 [Administration] > [DHCP Pools]を選択します。

ステップ 2 [Pools]セクションで、[Add]をクリックして新しい DHCPプールを追加します。[Create DHCP
Pool]ダイアログボックスが表示されます。

ステップ 3 [DHCP Pool Name]フィールドに、新しい DHCPプールの名前を入力します。

ステップ 4 [IP Type]ドロップダウンリストから、IPアドレスタイプとして [IPv4]または [IPv6]を選択し
ます。

ステップ 5 [Network]フィールドに、この DHCPスコープの対象となるネットワークを入力します。この
IPアドレスは、[Interfaces]ページで設定されている、ネットマスクが適用された管理インター
フェイスによって使用されます。

ステップ 6 [Subnet Mask]フィールドに、すべての無線クライアントに割り当てられるサブネットマスク
を入力します。

ステップ 7 [Starting ip]フィールドに、開始 IPアドレスを入力します。

ステップ 8 [Ending ip]フィールドに、最後の IPアドレスを入力します。

ステップ 9 [Reserved Only]で [enabled]または [disabled]を選択します。

ステップ 10 [Lease]ドロップダウンリストから、[User Defined]または [Never Expires]のいずれかのリース
タイプを選択します。[User Defined]を選択した場合は、IPアドレスがクライアントに付与さ
れる期間を入力できます。

ステップ 11 DHCPスコープの詳細設定を行うには、[Advanced]をクリックして次のタスクを実行します。

ステップ 12 [Enable DNS Proxy]チェックボックスをオンにして、DNSプロキシを有効にします。

ステップ 13 [Default Router(s)]フィールドに、デバイスに接続するオプションのルータ（複数可）の IPア
ドレスを入力し、[+]アイコンをクリックしてリストに追加します。各ルータには、1台のデバ
イスで複数のデバイスのクライアントを処理できる DHCPフォワーディングエージェントを
含める必要があります。

ステップ 14 [DNS Server(s)]フィールドにオプションのDNSサーバの IPアドレスを入力し、[+]アイコンを
クリックしてリストに追加します。各 DNSサーバは、この DHCPスコープで割り当てられた
IPアドレスと一致するように、クライアントの DNSエントリを更新できる必要があります。

ステップ 15 [NetBiosNameServer(s)]フィールドにオプションのMicrosoft NetBIOSネームサーバ（Microsoft
Windows Internet Naming Service（WINS）サーバなど）の IPアドレスを入力し、[+]アイコン
をクリックしてリストに追加します。

ステップ 16 [Domain]フィールドに、1つまたは複数の DNSサーバで使用する、この DHCPスコープのオ
プションのドメインネームを入力します。
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ステップ 17 [DHCP]オプションを追加するには、[DHCP Options List]セクションで [Add]をクリックしま
す。DHCPは、設定パラメータなどの制御情報をDHCPオプションとしてネットワーク上のク
ライアントに渡すための内部フレームワークを提供します。DHCPオプションでは、DHCP
サーバとそのクライアントの間でやり取りされるプロトコルメッセージ内に格納されたタグ付

きデータとしてパラメータが伝送されます。

ステップ 18 追加する [DHCP]オプションを入力します。

ステップ 19 [Save & Apply to Device]をクリックします。

DHCPスコープの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 2

Device(config)#ip dhcp pool test-pool

ドット付き 10進表記とマスクアドレス
でネットワーク番号を指定します。

network network-name mask-address

例：

ステップ 3

Device(dhcp-config)#network
209.165.200.224 255.255.255.0

DNSネームサーバを指定します。IPア
ドレスまたはホスト名を指定できます。

dns-server hostname

例：

ステップ 4

Device(dhcp-config)#dns-server
example.com

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 5

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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内部 DHCPサーバの設定

クライアント VLAN SVIでの内部 DHCPサーバの設定

始める前に

•ワイヤレスおよび有線クライアント VLANの両方で内部 DHCPサーバを使用するには、
クライアント VLANスイッチ仮想インターフェイス（SVI）で IPアドレスを設定する必
要があります。

•ワイヤレスクライアントの場合、内部DHCPサーバの IPアドレスとワイヤレスクライア
ントVLANSVIインターフェイスのアドレスが異なっている必要があります（DHCPヘル
パーアドレス設定）。

•ワイヤレスクライアントの場合、クライアント VLAN SVIインターフェイスまたはワイ
ヤレスポリシープロファイルで内部 DHCPサーバを設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ループバックインターフェイスを作成

し、インターフェイスコンフィギュ

レーションモードを開始します。

interface loopback interface-number

例：

Device(config)# interface Loopback0

ステップ 2

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 3

Device(config-if)# ip address
10.10.10.1 255.255.255.255

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 5

Device(config)# interface vlan 32

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# ip address
192.168.32.100 255.255.255.0

UDPブロードキャストの宛先アドレス
を設定します。

ip helper-address ip-address

例：

ステップ 7

ip helper-addressコマンドで
使用されている IPアドレス
がコントローラの内部アドレ

スである場合は、内部DHCP
サーバが使用されます。内部

アドレス以外の場合は、外部

DHCPサーバが使用されま
す。

（注）Device(config-if)# ip helper-address
10.10.10.1

インターフェイスのメンテナンスオペ

レーションプロトコル（MOP）を無効
にします。

no mop enabled

例：

Device(config-if)# no mop enabled

ステップ 8

MOP定期システム IDメッセージを送
信するタスクを無効にします。

no mop sysid

例：

ステップ 9

Device(config-if)# no mop sysid

インターフェイスコンフィギュレー

ションモードを終了します。

end

例：

ステップ 10

Device(config-if)# exit

DHCPサーバが DHCPクライアントに
割り当てられない IPアドレスを指定し
ます。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.1

ステップ 11

DHCPサーバが DHCPクライアントに
割り当てない IPアドレスを指定しま
す。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.100

ステップ 12

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 13

Device(config)# ip dhcp pool
pool-vlan32

ドット付き10進表記のネットワーク番
号とマスクアドレスを指定します。

network network-name mask-address

例：

ステップ 14

Device(dhcp-config)# network
192.168.32.0 255.255.255.0
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目的コマンドまたはアクション

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router ip-address

例：

ステップ 15

Device(dhcp-config)# default-router
192.168.32.1

DHCPコンフィギュレーションモード
を終了します。

exit

例：

ステップ 16

Device(dhcp-config)# exit

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy default-policy-profile

ステップ 17

ローカルにスイッチされるクライアン

トの中央アソシエーションを設定しま

す。

central association

例：

Device(config-wireless-policy)#
central association

ステップ 18

ローカルにスイッチされるクライアン

トの中央 DHCPを設定します。
central dhcp

例：

ステップ 19

Device(config-wireless-policy)#
central dhcp

WLANを中央スイッチング用に設定し
ます。

central switching

例：

ステップ 20

Device(config-wireless-policy)#
central switching

ポリシープロファイルの説明を追加し

ます。

description policy-proile-name

例：

ステップ 21

Device(config-wireless-policy)#
description "default policy profile"

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 22

Device(config-wireless-policy)# vlan
32

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 23

Device(config-wireless-policy)# no
shutdown
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ワイヤレスポリシープロファイルでの内部 DHCPサーバの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ループバックインターフェイスを作成

し、インターフェイスコンフィギュ

レーションモードを開始します。

interface loopback interface-number

例：

Device(config)# interface Loopback0

ステップ 2

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 3

Device(config-if)# ip address
10.10.10.1 255.255.255.255

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

VLAN IDを設定します。interface vlan vlan-id

例：

ステップ 5

Device(config)# interface vlan 32

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 6

Device(config-if)# ip address
192.168.32.100 255.255.255.0

インターフェイスのメンテナンスオペ

レーションプロトコル（MOP）を無効
にします。

no mop enabled

例：

Device(config-if)# no mop enabled

ステップ 7

MOP定期システム IDメッセージを送
信するタスクを無効にします。

no mop sysid

例：

ステップ 8

Device(config-if)# no mop sysid

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 9

Device(config-if)# exit
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目的コマンドまたはアクション

DHCPサーバが DHCPクライアントに
割り当てない IPアドレスを指定しま
す。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.1

ステップ 10

DHCPサーバが DHCPクライアントに
割り当てられない IPアドレスを指定し
ます。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.100

ステップ 11

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 12

Device(config)# ip dhcp pool
pool-vlan32

ドット付き10進表記のネットワーク番
号とマスクアドレスを指定します。

network network-name mask-address

例：

ステップ 13

Device(dhcp-config)# network
192.168.32.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router ip-address

例：

ステップ 14

Device(dhcp-config)# default-router
192.168.32.1

DHCPコンフィギュレーションモード
を終了します。

exit

例：

ステップ 15

Device(dhcp-config)# exit

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy default-policy-profile

ステップ 16

ローカルにスイッチされるクライアン

トの中央アソシエーションを設定しま

す。

central association

例：

Device(config-wireless-policy)#
central association

ステップ 17

ローカルスイッチングを設定します。central switching

例：

ステップ 18

Device(config-wireless-policy)#
central switching
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目的コマンドまたはアクション

ポリシープロファイルの説明を追加し

ます。

description policy-proile-name

例：

ステップ 19

Device(config-wireless-policy)#
description "default policy profile"

ワイヤレスクライアントのDHCPオプ
ション 82を有効にします。

ipv4 dhcp opt82

例：

ステップ 20

Device(config-wireless-policy)# ipv4
dhcp opt82

DHCPオプション 82のASCIIを有効に
します。

ipv4 dhcp opt82 ascii

例：

ステップ 21

Device(config-wireless-policy)# ipv4
dhcp opt82 ascii

VLAN IDを有効にします。ipv4 dhcp opt82 format vlan_id

例：

ステップ 22

Device(config-wireless-policy)# ipv4
dhcp opt82 format vlan32

DHCPオプション 82に対するシスコ 2
バイトリモート ID（RID）の追加をサ
ポートします。

ipv4 dhcp opt82 rid vlan_id

例：

Device(config-wireless-policy)# ipv4
dhcp opt82 rid

ステップ 23

WLANの IPv4DHCPサーバを設定しま
す。

ipv4 dhcp server ip-address

例：

ステップ 24

Device(config-wireless-policy)# ipv4
dhcp server 10.10.10.1

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 25

Device(config-wireless-policy)# vlan
32

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 26

Device(config-wireless-policy)# no
shutdown
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内部 DHCPサーバのグローバル設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ループバックインターフェイスを作成

し、インターフェイスコンフィギュ

レーションモードを開始します。

interface loopback interface-num

例：

Device(config)# interface Loopback0

ステップ 2

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 3

Device(config-if)# ip address
10.10.10.1 255.255.255.255

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 4

Device(config-if)# exit

VLAN IDを設定します。interface vlanvlan-id

例：

ステップ 5

Device(config)# interface vlan 32

インターフェイスの IPアドレスを設定
します。

ip address ip-address

例：

ステップ 6

Device(config-if)# ip address
192.168.32.100 255.255.255.0

インターフェイスのメンテナンスオペ

レーションプロトコル（MOP）を無効
にします。

no mop enabled

例：

Device(config-if)# no mop enabled

ステップ 7

MOP定期システム IDメッセージを送
信するタスクを無効にします。

no mop sysid

例：

ステップ 8

Device(config-if)# no mop sysid

インターフェイスコンフィギュレー

ションモードを終了します。

exit

例：

ステップ 9

Device(config-if)# exit
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目的コマンドまたはアクション

ターゲット DHCPサーバのパラメータ
を指定します。

ip dhcp-server ip-address

例：

ステップ 10

Device(config)# ip dhcp-server
10.10.10.1

DHCPサーバが DHCPクライアントに
割り当てられない IPアドレスを指定し
ます。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.1

ステップ 11

DHCPサーバが DHCPクライアントに
割り当てられない IPアドレスを指定し
ます。

ip dhcp excluded-address ip-address

例：

Device(config)# ip dhcp
excluded-address 192.168.32.100

ステップ 12

DHCPプールアドレスを設定します。ip dhcp pool pool-name

例：

ステップ 13

Device(config)# ip dhcp pool
pool-vlan32

ドット付き10進表記のネットワーク番
号とマスクアドレスを指定します。

network network-name mask-address

例：

ステップ 14

Device(dhcp-config)# network
192.168.32.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router ip-address

例：

ステップ 15

Device(dhcp-config)# default-router
192.168.32.1

DHCPコンフィギュレーションモード
を終了します。

exit

例：

ステップ 16

Device(dhcp-config)# exit

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy default-policy-profile

ステップ 17

ローカルにスイッチされるクライアン

トの中央アソシエーションを設定しま

す。

central association

例：

Device(config-wireless-policy)#
central association

ステップ 18
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目的コマンドまたはアクション

ローカルにスイッチされるクライアン

トの中央 DHCPを設定します。
central dhcp

例：

ステップ 19

Device(config-wireless-policy)#
central dhcp

ローカルスイッチングを設定します。central switching

例：

ステップ 20

Device(config-wireless-policy)#
central switching

ポリシープロファイルの説明を追加し

ます。

description policy-proile-name

例：

ステップ 21

Device(config-wireless-policy)#
description "default policy profile"

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-name

例：

ステップ 22

Device(config-wireless-policy)# vlan
32

プロファイルポリシーを有効にしま

す。

no shutdown

例：

ステップ 23

Device(config-wireless-policy)# no
shutdown

内部 DHCP設定の確認
クライアントバインディングを確認するには、次のコマンドを使用します。

Device# show ip dhcp binding

Bindings from all pools not associated with VRF:
IP address Client-ID/ Lease expiration Type State
Interface

Hardware address/
User name

192.168.32.3 0130.b49e.491a.53 Mar 23 2018 06:42 PM Automatic Active
Loopback0

ワイヤレスクライアントの DHCPリレー統計情報を確認するには、次のコマンドを使用しま
す。

Device# show wireless dhcp relay statistics

DHCP Relay Statistics
---------------------

DHCP Server IP : 10.10.10.1

Message Count
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--------------------------
DHCPDISCOVER : 1
BOOTP FORWARD : 137
BOOTP REPLY : 0
DHCPOFFER : 0
DHCPREQUEST : 54
DHCPACK : 0
DHCPNAK : 0
DHCPDECLINE : 0
DHCPRELEASE : 0
DHCPINFORM : 82

Tx/Rx Time :
------------
LastTxTime : 18:42:18
LastRxTime : 00:00:00

Drop Counter :
-------------
TxDropCount : 0

CPPの DHCPパケットパント統計情報を確認するには、次のコマンドを使用します。
Device# show platform hardware chassis active qfp feature wireless punt statistics

CPP Wireless Punt stats:

App Tag Packet Count
------- ------------

CAPWAP_PKT_TYPE_DOT11_PROBE_REQ 14442
CAPWAP_PKT_TYPE_DOT11_MGMT 50
CAPWAP_PKT_TYPE_DOT11_IAPP 9447
CAPWAP_PKT_TYPE_DOT11_RFID 0
CAPWAP_PKT_TYPE_DOT11_RRM 0

CAPWAP_PKT_TYPE_DOT11_DOT1X 0
CAPWAP_PKT_TYPE_CAPWAP_KEEPALIVE 2191

CAPWAP_PKT_TYPE_MOBILITY_KEEPALIVE 0
CAPWAP_PKT_TYPE_CAPWAP_CNTRL 7034
CAPWAP_PKT_TYPE_CAPWAP_DATA 0

CAPWAP_PKT_TYPE_MOBILITY_CNTRL 0
WLS_SMD_WEBAUTH 0

SISF_PKT_TYPE_ARP 5292
SISF_PKT_TYPE_DHCP 140
SISF_PKT_TYPE_DHCP6 1213

SISF_PKT_TYPE_IPV6_ND 350
SISF_PKT_TYPE_DATA_GLEAN 44

SISF_PKT_TYPE_DATA_GLEAN_V6 51
SISF_PKT_TYPE_DHCP_RELAY 122

CAPWAP_PKT_TYPE_CAPWAP_RESERVED 0
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第 103 章

WLANセキュリティ

• WPA1およびWPA2について（1103ページ）
• AAA Overrideについて（1104ページ）
•レイヤ 2セキュリティの前提条件（1105ページ）
• WLANセキュリティの設定方法（1106ページ）

WPA1およびWPA2について
Wi-Fi保護アクセス（WPAまたはWPA1）およびWPA2は、無線 LANシステム用のデータ保
護とアクセスコントロールを提供するWi-Fi Allianceの規格ベースのセキュリティソリュー
ションです。WPA1は、IEEE 802.11i規格に準拠していますが、規格の承認前に実装されたも
のです。これに対して、WPA2は、承認された IEEE 802.11i規格がWi-Fi Allianceによって実
装されています。

デフォルトで、WPA1ではデータの保護に Temporal Key Integrity Protocol（TKIP）およびメッ
セージ整合性チェック（MIC）が使用されますが、WPA2では Counter Mode with Cipher Block
ChainingMessageAuthentication Code Protocolを使用したより強力なAdvanced Encryption Standard
暗号化アルゴリズム（AES-CCMP）が使用されます。デフォルトでは、WPA1およびWPA2の
どちらも 802.1Xを使用して認証キー管理を行います。ただし、次の方法も使用できます。

• 802.1X：IEEEによって定義された無線 LANセキュリティの規格。802.1X for 802.11、ま
たは単に 802.1Xと呼ばれます。802.1Xをサポートするアクセスポイントは、無線ネット
ワークを介して通信を行う相手となるワイヤレスクライアントと認証サーバ（RADIUS
サーバなど）の間のインターフェイスとして機能します。[802.1X]が選択されている場合
は、802.1Xクライアントのみがサポートされます。802.1Xは、Cisco 2700シリーズの AP
の AUXポートではサポートされていません。

• PSK：PSK（WPA事前共有キーまたはWPAパスフレーズとも呼ばれます）を選択した場
合は、事前共有キー（またはパスフレーズ）を設定する必要があります。このキーは、ク

ライアントと認証サーバの間でペアワイズマスターキー（PMK）として使用されます。

• CCKM：Cisco Centralized Key Management（CCKM）では、迅速なキーの再生成技術を使
用しています。この技術を使用すると、クライアントは、通常150ミリ秒（ms）以下で、
コントローラを経由せずにあるアクセスポイントから別のアクセスポイントにローミン

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1103



グできます。CCKMにより、クライアントが新しいアクセスポイントと相互に認証を行
い、再アソシエーション時に新しいセッションキーを取得するために必要な時間が短縮さ

れます。CCKMの迅速かつ安全なローミングにより、ワイヤレス VoIP（Voice over IP）、
エンタープライズリソースプランニング（ERP）、Citrixベースのソリューションなどの
時間依存型アプリケーションで認識できるほどの遅延は発生しません。CCKMは、CCXv4
に準拠する機能です。CCKMが選択されている場合は、CCKMクライアントのみがサポー
トされます。

CCKMを有効にすると、アクセスポイントの動作は、高速ローミングのコントローラと
次の点で異なります。

•クライアントから送信されるアソシエーション要求のRobust SecureNetwork Information
Element（RSN IE）で CCKMが有効になっているものの、CCKM IEがエンコードさ
れておらず、PMKIDだけがRSN IEでエンコードされている場合、コントローラは完
全な認証を行いません。代わりに、コントローラは PMKIDを検証し、フォーウェイ
ハンドシェイクをします。

•クライアントから送信されるアソシエーション要求のRSN IEでCCKMが有効になっ
ているものの、CCKM IEがエンコードされておらず、PMKIDだけが RSN IEでエン
コードされている場合でも、APは完全な認証を行います。CCKMが RSN IEで有効
になっている場合、このアクセスポイントではアソシエーション要求と一緒に送信さ

れる PMKIDは使用されません。

• 802.1X+CCKM：通常の動作状態の間、802.1Xが有効になっているクライアントは、主要
な RADIUSサーバとの通信を含む完全な 802.1X認証を実行することにより、新しいアク
セスポイントとの相互認証を行います。ただし、802.1Xおよび CCKMの迅速で安全な
ローミング用にWLANを設定した場合、CCKMが有効になっているクライアントは、
RADIUSサーバに対して再認証せずに、あるアクセスポイントから別のアクセスポイン
トに安全にローミングを行います。このオプションが選択されている場合、CCKMクライ
アントと非CCKMクライアントの両方がサポートされるため、802.1X+CCKMはオプショ
ンの CCKMと見なされます。

単一のWLANでは、WPA1、WPA2、および 802.1X/PSK/CCKM/802.1X+CCKMのクライアン
トに接続を許可できます。このようなWLANのアクセスポイントはいずれも、ビーコンとプ
ローブ応答でWPA1、WPA2、および 802.1X/PSK/CCKM/ 802.1X+CCKM情報要素をアドバタ
イズします。WPA1またはWPA2、あるいは両方を有効にした場合は、データトラフィックを
保護するために設計された 1つまたは 2つの暗号方式（暗号化アルゴリズム）を有効にするこ
ともできます。具体的には、WPA1またはWPA2、あるいはその両方に対して、AESまたは
TKIP、またはその両方を有効にすることができます。TKIPはWPA1のデフォルト値で、AES
はWPA2のデフォルト値です。

AAA Overrideについて
WLANの AAA Overrideオプションを使用すると、WLANで Identityネットワーキングを設定
できます。これにより、AAAサーバから返される RADIUS属性に基づいて、個々のクライア
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ントに VLANタギング、Quality Of Service (QoS)、およびアクセスコントロールリスト (ACL)
を適用することができます。

レイヤ 2セキュリティの前提条件
同じSSIDを持つWLANには、ビーコン応答とプローブ応答でアドバタイズされる情報に基づ
いてクライアントがWLANを選択できるように、一意のレイヤ 2セキュリティポリシーが設
定されている必要があります。使用可能なレイヤ 2セキュリティポリシーは、次のとおりで
す。

•なし（オープンWLAN）

•

• Static WEPと 802.1xはどちらも、ビーコン応答とプローブ応
答でアドバタイズされるため、クライアントはこれらを区別

できません。したがって、同じ SSIDを持つ複数のWLANで
は、それらの両方を使用できません。

• 802.1x WEPはサポートされていません。

• StaticWEPは、1810、1830、1850、2800、および 3802アクセ
スポイントではサポートされていません。

（注）

• CKIP

• WPA+WPA2

•同じ SSIDを持つ複数のWLANでWPAとWPA2を使用する
ことはできませんが、同じ SSIDを持つ 2つのWLANは、
PSKを使用するWPA/TKIPと 802.1Xを使用するWi-Fi
Protected Access（WPA）/Temporal Key Integrity Protocol
（TKIP）で設定するか、802.1Xを使用するWPA/TKIPまた
は 802.1Xを使用するWPA/AESで設定することができます。

• TKIPサポートが設定されたWLANはRM3000ACモジュール
では有効になりません。

（注）

• WPA2+WPA3

•拡張オープン
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WLANセキュリティの設定方法

静的WEPレイヤ 2セキュリティパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLANの名前をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security]タブをクリックします。

ステップ 4 [Layer 2 Security Mode]ドロップダウンリストから [Static WEP]オプションを選択します。

ステップ 5 （任意）[Shared KeyAuthentication]チェックボックスをオンにして、認証タイプを共有に設定
します。このチェックボックスをオフのままにすると、認証タイプはオープンに設定されま

す。

ステップ 6 [Key Size]を [40 bits]または [104 bits]に設定します。

• [40 bits]：40ビット暗号化を使用したキーには、ASCIIテキスト文字が 5文字と 16進数文
字が 10文字必要です。

• [104 bits]：104ビット暗号化を使用したキーには、ASCIIテキスト文字が 13文字と 16進
数文字が 26文字必要です。

ステップ 7 適切な [Key Index]を設定します。1～ 4の範囲で選択できます。

ステップ 8 [Key Format]を [ASCII]または [Hex]のいずれかに設定します。

ステップ 9 有効な [Encryption Key]を入力します。

• [40 bits]：40ビット暗号化を使用したキーには、ASCIIテキスト文字が 5文字と 16進数文
字が 10文字必要です。

• [104 bits]：104ビット暗号化を使用したキーには、ASCIIテキスト文字が 13文字と 16進
数文字が 26文字必要です。

ステップ 10 [Update & Apply to Device]をクリックします。

静的WEPレイヤ 2セキュリティパラメータの設定（CLI）

始める前に

管理者特権が必要です。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan profile-name wlan-id SSID_Name

例：

ステップ 2

profile-nameは設定するWLANのプロ
ファイル名です。

Device# wlan test4 1 test4

wlan-idはワイヤレス LANの IDです。
指定できる範囲は 1～ 512です。

SSID_Nameは、最大 32文字の英数字か
らなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlan
profile-nameコマンドを入力し
ます。

（注）

高速移行を無効にします。disable ft

例：

ステップ 3

Device(config-wlan)# disable ft

WLANのデータソース経由の高速移行
を無効にします。

no security ft over-the-ds

例：

ステップ 4

Device(config-wlan)# no security ft
over-the-ds

WLANの 802.11r高速移行をディセーブ
ルにします。

no security ft

例：

ステップ 5

Device(config-wlan)# no security ft

WLANのWPA/WPA2サポートを無効に
します。

no security wpa{akm | wpa1 | wpa2}

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa1 ciphers tkip

キーワードは次のとおりです。security static-wep-key [authentication
{open | shared}]

ステップ 7

• static-wep-key：静的なWEPキー認
証を設定します。例：

Device(config-wlan)# security
static-wep-key authentication open
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目的コマンドまたはアクション

• authentication：設定する認証タイ
プを指定します。値は、openおよ
び sharedです。

キーワードは次のとおりです。security static-wep-key [encryption{104
| 40} {ascii | hex} [0 | 8]]

ステップ 8

• static-wep-key：静的なWEPキー認
証を設定します。例：

Device(config-wlan)# security
static-wep-key encryption 104 ascii 0
1234567890123 1

• encryption：設定する暗号化タイプ
を指定します。有効な値は 104と
40です。40ビットキーには、ASCII
テキスト文字が 5文字と 16進数文
字が 10文字必要です。104ビット
キーには、ASCIIテキスト文字が
13文字と 16進数文字が 26文字必
要です。

• ascii：キー形式をASCIIに指定しま
す。

• hex：キー形式を HEXに指定しま
す。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

WPA + WPA2レイヤ 2セキュリティパラメータの設定（GUI）

手順

ステップ 1 [Configuration] > [Tags and Profiles] > [WLANs]をクリックします。

ステップ 2 [Add]をクリックして新しいWLANプロファイルを追加するか、編集するプロファイルをク
リックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security] > [Layer2]をクリックします。

ステップ 4 [Layer 2 Security Mode]ドロップダウンメニューから [WPA + WPA2]を選択します。

ステップ 5 セキュリティパラメータを設定して [Save and Apply to Device]をクリックします。
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WPA + WPA2レイヤ 2セキュリティパラメータの設定（CLI）

セキュリティポリシーWPA2のデフォルト値は次のとおりです。

•暗号化は AESです。

•認証キー管理（AKM）は dot1xです。

（注）

始める前に

管理者特権が必要です。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。

wlan profile-name wlan-id SSID_Name

例：

ステップ 2

profile-nameは設定するWLANのプロ
ファイル名です。

Device# wlan test4 1 test4

wlan-idはワイヤレス LANの IDです。
指定できる範囲は 1～ 512です。

SSID_Nameは、最大 32文字の英数字
からなる SSIDです。

すでにこのコマンドを設定し

ている場合は、wlan
profile-nameコマンドを入力
します。

（注）

WLANのWPAまたはWPA2サポート
を有効にします。

security wpa {akm | wpa1 | wpa2}

例：

ステップ 3

Device(config-wlan)# security wpa

WPAを有効にします。security wpa wpa1

例：

ステップ 4

Device(config-wlan)# security wpa wpa1
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目的コマンドまたはアクション

WPA1暗号を指定します。次のいずれ
かの暗号化タイプを選択します。

security wpa wpa1 ciphers [aes | tkip]

例：

ステップ 5

• aes：WPA/AESのサポートを指定
します。

Device(config-wlan)# security wpa wpa1
ciphers aes

• tkip：WPA/TKIPのサポートを指
定します。

WPA1およびWPA2のデフォルト値
は、それぞれ TKIPおよび AESです。

CLIを使用してのみ TKIP暗
号化を有効または無効にでき

ます。GUIでの TKIP暗号化
の設定はサポートされていま

せん。

（注）

WGBに VLAN設定がある場合、
encryption vlan 80 mode ciphers tkipな
ど、特定のVLANに対して暗号化モー
ドとキーを設定する必要があります。

次に、コマンド encryptionmode ciphers
tkipを入力して、マルチキャストイン
ターフェイスで暗号化モードをグロー

バルに設定する必要があります。

CCKM、802.1x、Fast Transition、
Protected Management Frame、または
PSKを有効または無効にします。

security wpa akm {cckm| dot1x | ft | pmf
|psk}

ステップ 6

PSKを有効にしている場合は、このコ
マンドを入力して事前共有キーを指定

します。

security wpa akmpsk set-key {ascii | hex}
psk-key

ステップ 7

WPAの事前共有キーには、8～ 63文
字の ASCIIテキスト、または 64桁の
16進数文字が含まれている必要があり
ます。

高速移行に対して認証キー管理スイー

トを有効または無効にします。

security wpa akm ft {dot1x | psk}ステップ 8

AKMスイートとして PSKま
たは高速移行 PSKを選択で
きます。

（注）
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目的コマンドまたはアクション

WPA2を有効にします。security wpa wpa2

例：

ステップ 9

Device(config-wlan)# security wpa

WPA2暗号化を設定します。security wpa wpa2 ciphers aes

例：

ステップ 10

aes：WPA/AESのサポートを指定しま
す。Device(config-wlan)# security wpa wpa2

ciphers aes

PMKキャッシュの有効期間タイマーの
期限が切れるまでの残りの時間を表示

します。

show wireless pmk-cacheステップ 11

802.1X認証キー管理でWPA2、または
CCKM認証キー管理でWPA1または
WPA2を有効にした場合、必要に応じ
て、PMKキャッシュライフタイムタ
イマーを使用して、クライアントでの

再認証をトリガーします。タイマー

は、AAAサーバから受信したタイムア
ウト値またはWLANのセッションタ
イムアウト設定に基づきます。

802.1X認証キー管理でWPA2を有効に
した場合、コントローラはopportunistic
PMKIDキャッシュと sticky
（non-opportunistic）PMKIDキャッシュ
の両方をサポートします。stickyPMKID
キャッシュ（SKC）では、クライアン
トは複数のPMKID（アソシエートする
APごとに異なる）を保存します。
opportunistic PMKIDキャッシュ
（OKC）は、クライアントあたり 1つ
の PMKIDだけを保存します。デフォ
ルトで、コントローラはOKCをサポー
トします。

このコマンドは、VLANオー
バーライドフィールドに

VLANプーリング機能を含む
VLAN IDを表示します。

（注）

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 12
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

Device(config)# end
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第 104 章

ワークグループブリッジ

• Ciscoワークグループブリッジについて（1113ページ）
• WLANでのワークグループブリッジの設定（1114ページ）
•ワークグループブリッジのステータスの確認（1116ページ）

Ciscoワークグループブリッジについて
ワークグループブリッジ（WGB）は、自律 Cisco IOSアクセスポイント（AP）で設定できる
モードで、イーサネットでWGBアクセスポイントに接続されるクライアントの代わりに
Lightweight APへのワイヤレス接続を提供します。WGBはイーサネットインターフェイス上
の有線クライアントのMACアドレスを学習し、Internet Access Point Protocol（IAPP）メッセー
ジングを使用して Lightweight APに報告することで、1つのワイヤレスセグメントを介して有
線ネットワークに接続します。WGBはLightweightAPへの単一のワイヤレス接続を確立して、
有線クライアントへのワイヤレスアクセス接続を提供します（Lightweight APは、WGBをワ
イヤレスクライアントとして扱います）。

図 28 : WGBの例

WGBでサポートされるモードは次のとおりです。

•ローカルモード：中央認証、中央スイッチング。

•フレックスモード：中央認証、Cisco Wave 2 APでのローカルスイッチング。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1113



次の表に、サポートされる APとサポートされない APを示します。

表 50 : APでのWGBサポート

Cisco Wave 2 APCisco Wave 1 APWGBのWLANサポート

サポート対象サポート対象Central Authentication（中央認
証）

サポート対象サポート対象中央スイッチング

未サポートサポート対象ローカル認証

サポート対象未サポートローカルスイッチング

制約事項

•コントローラまたは AP上のWGB有線クライアントでは、中央認証およびローカル認証
はサポートされません。

• MACフィルタリングは、有線クライアントではサポートされていません。

•アイドルタイムアウトは、WGBと有線のどちらのクライアントでもサポートされませ
ん。

•セッションタイムアウトは、有線クライアントには適用されません。

• Web認証はサポートされていません。

• WGBは最大 20のクライアントのみをサポートします。

関連トピック

無線ゲストアクセス（1119ページ）

WLANでのワークグループブリッジの設定
WLANでWGBを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy profile-policy

例：

Device(config)# wireless profile
policy test-wgb

ステップ 2

AAAポリシーのオーバーライドを設定
します。

aaa-override

例：

ステップ 3

Device(config-wireless-policy)#
aaa-override

WLANをローカル認証用に設定しま
す。

no central authentication

例：

ステップ 4

Device(config-wireless-policy)# no
central authentication

ポリシープロファイルの説明を追加し

ます。

description説明

例：

ステップ 5

Device(config-wireless-policy)#
description "test-wgb"

アイドルタイムアウト値を設定しま

す。

idle-timeout value

例：

ステップ 6

Device(config-wireless-policy)#
idle-timeout 3600

セッションタイムアウト値を設定しま

す。

session-timeout value

例：

ステップ 7

Device(config-wireless-policy)#
session-timeout 300

プロファイルポリシーをVLANに割り
当てます。

vlan vlan-no

例：

ステップ 8

Device(config-wireless-policy)# vlan
48

WGB VLANクライアントのサポート
を設定します。

wgb vlan

例：

ステップ 9

Device(config-wireless-policy)# wgb
vlan

WLANでWGBブロードキャストタギ
ングを設定します。

wgb broadcast-tagging

例：

ステップ 10

Device(config-wireless-policy)# wgb
broadcast-tagging
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目的コマンドまたはアクション

WLANを再起動します。no shutdown

例：

ステップ 11

Device(config-wireless-policy)# no
shutdown

ワークグループブリッジのステータスの確認
WGBのステータスを確認するには、次のコマンドを使用します。

アクティブなクライアントのワイヤレス固有設定を表示するには、次のコマンドを使用しま

す。

Device# show wireless client summary

ネットワーク上のWGBを表示するには、次のコマンドを使用します。
Device# show wireless wgb summary

特定のWGBに接続された有線クライアントの詳細を表示するには、次のコマンドを使用しま
す。

Device# show wireless wgb mac-address 00:0d:ed:dd:25:82 detail
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第 105 章

ピアツーピアクライアントサポート

•ピアツーピアクライアントサポートについて（1117ページ）
•ピアツーピアクライアントサポートの設定（1117ページ）

ピアツーピアクライアントサポートについて
ピアツーピアクライアントサポートは個別のWLANに適用でき、各クライアントがアソシ
エート先のWLANのピアツーピアブロッキング設定を継承します。ピアツーピアクライアン
トサポート機能を使用すると、トラフィックの送信方法を細かく制御できます。たとえば、ト

ラフィックをデバイス内でローカルにブリッジしたり、デバイスによってドロップしたり、

アップストリーム VLANに転送したりするように指定できます。

ローカルスイッチングのWLANにアソシエートしたクライアントに対して、ピアツーピアブ
ロッキングはサポートされています。

制約事項

•ピアツーピアブロッキングは、マルチキャストトラフィックには適用されません。

•ピアツーピアブロッキングは、デフォルトでは有効になっていません。

• FlexConnectでは、特定の FlexConnect APまたは一部の APのみにピアツーピアブロッキ
ング設定を適用することはできません。SSIDをブロードキャストするすべてのFlexConnect
APに適用されます。

•中央スイッチングのクライアントに対応する統合ソリューションではピアツーピアアップ
ストリーム転送がサポートされます。ただし、FlexConnectソリューションではサポート
されておらず、ピアツーピアドロップとして処理されてクライアントパケットがドロッ

プされます。

ピアツーピアクライアントサポートの設定
ピアツーピアクライアントサポートを設定するには、次の手順に従います。

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1117



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device(config)# wlan wlan1

ピアツーピアブロッキングパラメータ

を設定します。

peer-blocking[drop| forward-upstream
]

例：

ステップ 3

drop：ドロップアクションのピアツー
ピアブロッキングをイネーブルにしま

す。

Device(config-wlan)# peer-blocking drop

forward-upstream：アップストリーム転
送処理のピアツーピアブロッキングを

イネーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

選択したWLANの詳細を表示します。show wlan id wlan-id

例：

ステップ 5

Device# show wlan id 12
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第 106 章

無線ゲストアクセス

•無線ゲストアクセス（1119ページ）
•複数のゲストコントローラ間のロードバランシング（1122ページ）
•ワイヤレスゲストアクセスに関する制限事項（1122ページ）
•ゲストアクセス用モビリティトンネルの設定（GUI）（1123ページ）
•ゲストアクセス用モビリティトンネルの設定（1124ページ）
•ゲストアクセスポリシーの設定（1124ページ）
•ゲストアクセスのデバッグ情報の表示（CLI）（1126ページ）
•サイトタグの設定（1127ページ）
•ポリシータグの設定（1128ページ）
• APへのポリシータグの関連付け（1129ページ）
• APへのサイトタグとポリシータグの付加（1130ページ）
•さまざまなセキュリティ方式を使用したゲストアクセスの設定（1131ページ）
• MAC障害時のWeb認証の設定（GUI）（1140ページ）
• MAC障害時のWeb認証の設定（1141ページ）
•外部マップの概要（1142ページ）
•ワイヤレスゲストアクセス：使用例（1143ページ）

無線ゲストアクセス
ワイヤレスゲストアクセス機能は、安全かつ信頼できる方法でゲストにインターネットアク

セスを提供するニーズに対処します。ワイヤレスゲストネットワークの実装では、企業の既

存のワイヤレスおよび有線インフラストラクチャが最大限に使用されます。これにより、物理

オーバーレイネットワークを構築する際のコストと複雑さが軽減されます。ワイヤレスゲス

トアクセスソリューションは、ゲストフォーリンとゲストアンカーの 2台のコントローラで
構成されます。管理者は帯域幅を制限してゲストトラフィックをシェーピングし、内部ネット

ワークのパフォーマンスに影響しないようにすることができます。

ワイヤレスゲストアクセス機能は、次の機能で構成されています。

•ゲストアンカーコントローラは、クライアントの Point of Presenceです。
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•ゲストアンカーコントローラは、ゲストクライアントからのトラフィックをアンカーコ
ントローラを介して Demilitarized Zone（DMZ）ネットワーク内のシスコワイヤレスコン
トローラに転送することで、内部セキュリティを確保します。

•ゲストフォーリンコントローラは、クライアントの接続ポイントです。

•ゲストフォーリンコントローラでは、ゲストアクセスを必要とするあらゆる場所にキャ
ンパスワイヤレスネットワークを介して専用のゲストWLANまたは SSIDが実装されま
す。モビリティアンカー（ゲストコントローラ）が設定されたWLANでゲストWLAN
が識別されます。

•ゲストトラフィックの分離により、キャンパスネットワーク全体にレイヤ 2またはレイ
ヤ 3手法が実装され、ゲストがアクセスできる場所が制限されます。

•ゲストユーザレベルの QoSは、レート制限およびシェーピングに使用されますが、ゲス
トユーザの帯域幅の使用を制限するために広く実装されています。

•アクセス制御では、キャンパスネットワーク内に組み込まれたアクセス制御機能が使用さ
れるか、企業ネットワークからインターネットへのゲストアクセスを制御する外部プラッ

トフォームが実装されます。

•日付、期間、帯域幅などの変数に基づく、ゲストの認証および承認。

•ネットワークを使用中または使用したことのあるユーザをトラックする監査メカニズム。

•ロビーや共有施設など、有線によるネットワーク接続もなかったエリアを含めて、より広
範なカバレッジを提供します。

•ゲストアクセス用のエリアや部屋を特別に用意する必要がなくなります。

ネットワーク内で AireOSで IRCMを使用するには、Cisco TACに連絡してサポートを受けて
ください。

（注）

表 51 :サポートされるコントローラ

ゲストフォーリンとしてのサ

ポート

ゲストアンカーとしてのサ

ポート

Controller Name

対応対応Cisco Catalyst 9800-40ワイヤレ
スコントローラ

対応対応Cisco Catalyst 9800-80ワイヤレ
スコントローラ

対応対応Cisco Catalyst 9800-CLワイヤ
レスコントローラ

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1120

WLAN

無線ゲストアクセス



ゲストフォーリンとしてのサ

ポート

ゲストアンカーとしてのサ

ポート

Controller Name

なしなしスイッチ用 Cisco Catalyst 9800
組み込みワイヤレスコント

ローラ

Ciscoゲストアクセスでサポートされている機能のリストを次に示します。

Supported Features

•スリープ状態のクライアント

• FQDN

• AVC（APアップストリームおよびダウンストリーム）

•ネイティブプロファイリング

•オープン認証

• OpenDNS

•サポートされているセキュリティ方式：

• MAB CWA

• LWA（ローカルWeb認証）

• Dot1x + CWA（中央Web認証）

• MABエラー時の LWA

• SSID QoSアップストリームおよびダウンストリーム（外部）

• AP/クライアント SSO

•スタティック IPローミング

•クライアント IPv6

•コントローラ間でのローミング

• RADIUS Accounting

ゲストアクセスのシナリオでは、すべての認証方式を対象にアカ

ウンティングは常にフォーリンコントローラで実行されます。

（注）

• QoS：クライアントレベルのレート制限

•ゲストアンカーロードバランシング

•ワークグループブリッジ（WGB）
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WLCがWGBからの複数の VLANをサポートできるようにするには、wgb vlanコマンドを使
用します。

（注）

関連トピック

スリープ状態にあるクライアントの認証について（602ページ）
Application Visibility and Controlについて（337ページ）
ネイティブプロファイリングについて（845ページ）
ローカルWeb認証の概要（561ページ）
中央Web認証について（591ページ）
ワイヤレス QoSの概要（817ページ）
ハイアベイラビリティについて（801ページ）
スタティック IPクライアントモビリティについて（795ページ）
IPv6クライアントアドレスラーニングについて（871ページ）
モビリティの概要（779ページ）
複数のゲストコントローラ間のロードバランシング（1122ページ）
Ciscoワークグループブリッジについて（1113ページ）

複数のゲストコントローラ間のロードバランシング
大量のゲストクライアントボリュームをロードバランシングするようにエクスポートアン

カーを設定できます。1つのエクスポートフォーリンゲストWLAN設定で、最大 72のコント
ローラが許可されます。モビリティゲストコントローラを設定するには、mobility anchor ip
addressを使用します。

プライマリアンカーにプライオリティ（1、3）を指定し、障害が発生した場合のバックアップ
として別のアンカーを選択できます。

関連トピック

無線ゲストアクセス（1119ページ）

ワイヤレスゲストアクセスに関する制限事項
•この機能は、Cisco AireOS 8.8.111.0以降でサポートされています。

•ゲストフォーリンとゲストアンカーの両方でWLANのセキュリティプロファイルを一致
させてください。

•ゲストフォーリンとゲストアンカーの両方のコントローラで、NACや AAAオーバーラ
イドなどのポリシープロファイル属性を一致させてください。
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•エクスポートアンカーでは、クライアントが実行時に接続する際にWLANプロファイル
名とポリシープロファイル名が選択されます。これらはゲストフォーリンコントローラ

で使用されているものと同じである必要があります。

IPv6の制約事項
ゲストエクスポートクライアントが、SLAACを介してルーティング可能な IPv6アドレスを
取得できない場合、または IPv6アドレスが学習されたときに DHCPv6を介してトラフィック
を渡せない場合は、次の回避策を使用できます。

• IPv6ルータでの回避策：IPv6ゲートウェイ上の動作を変更して、RAマルチキャストから
ユニキャストへの変換を回避できます。製品によって、これがデフォルトの動作である場

合と、設定が必要な場合があります。

• Cisco IPv6ルータでの回避策

• Nexusプラットフォーム：ワイヤレス展開に役立つ送信要求ユニキャスト RAが
デフォルトで有効になっています。

• IOS-XEプラットフォーム：次の設定ノブを使用して、ワイヤレス展開に役立つ
ユニキャスト RAをオンにします。

ipv6 nd ra solicited unicast

• Cisco IPv6ルータ以外での回避策：シスコ以外のネットワークデバイスが送信要求ユ
ニキャスト RAを有効にする設定ノブをサポートしていない場合、回避策はありませ
ん。

ゲストアクセス用モビリティトンネルの設定（GUI）

手順

ステップ 1 [Configure] > [Tags and Profiles] > [WLANs]をクリックします。

ステップ 2 [Wireless Networks]領域で関連するWLANまたは RLANをクリックし、[Mobility Anchor]をク
リックします。

ステップ 3 [Wireless Network Details]セクションで、[Switch IP Address]ドロップダウンリストからデバイ
スを選択します。

ステップ 4 [Apply]をクリックします。
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ゲストアクセス用モビリティトンネルの設定
Cisco Catalyst 9800シリーズワイヤレスコントローラでモビリティトンネルを設定するには、
次の手順に従います。

手順

目的コマンドまたはアクション

独自のグループを設定します。wireless mobility group name group nameステップ 1

独自のMACアドレスを設定します。wireless mobility mac mac addressステップ 2

ピアを設定します。wireless mobility group member macmac
address ip ip address group group name

ステップ 3

ゲストアクセスポリシーの設定
ゲストアクセスプロファイルポリシーを作成して設定するには、次の手順に従います。また

は、モビリティアンカーを設定した既存のデフォルトポリシープロファイルを使用すること

もできます。

ピアになっているアンカーのみを設定できます。使用されている IPアドレスがモビリティピ
アであり、モビリティグループに含まれていることを確認します。他の IPアドレスが使用さ
れている場合は、無効なアンカー IPアドレスのエラーメッセージが表示されます。

モビリティグループを削除するには、モビリティアンカーでもあるモビリティピアがポリシー

プロファイルから削除されていることを確認します。

• VLANを表示するために、ゲストフォーリンにペイロードが送信されることはありませ
ん。

• VLANが原因でクライアント除外が発生しないように、9800シリーズコントローラでは、
ISEからプッシュされる関連名とともに VLANを定義する必要があります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ポリシープロファイルを設定し、ワイ

ヤレスプロファイルコンフィギュレー

ションモードを開始します。

wireless profile policywlan_policy_profile

例：

Device (config)# wireless profile
policy guest-test-policy

ステップ 2

• default-policy-profileを使
用してプロファイルポリ

シーを設定できます。

•プロファイルポリシーで
は、デフォルトのポリ

シータグを使用できま

す。

（注）

ポリシーが存在する場合は、アンカー

を設定する前にシャットダウンしま

す。

shutdown

例：

Device (config-wireless-policy)#
shutdown

ステップ 3

（任意）中央スイッチングを設定しま

す。

central switching

例：

ステップ 4

Device (config-wireless-policy)#
central switching

ゲストフォーリンまたはゲストアン

カーを設定します。

最初のオプションを使用してゲスト

フォーリンを設定するか、2番目のオ
プションを使用してゲストアンカーを

設定します。

ステップ 5

• mobility anchor anchor-ip-address
• mobility anchor

例：

ゲストフォーリンの場合：

Device (config-wireless-policy)#
mobility anchor 19.0.2.1

ゲストアンカーの場合：

Device (config-wireless-policy)#
mobility anchor

（任意）アイドルタイムアウト時間を

秒単位で設定します。

idle-timeout timeout

例：

ステップ 6

Device (config-wireless-policy)#
idle-timeout 1000
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目的コマンドまたはアクション

VLAN名または VLAN IDを設定しま
す。

vlan vlan-id

例：

ステップ 7

ゲストフォーリンコント

ローラでは VLANは任意で
す。

（注）Device (config-wireless-policy)# vlan
2

ポリシープロファイルを有効にしま

す。

no shutdown

例：

ステップ 8

Device (config-wireless-policy)# no
shutdown

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device (config-wireless-policy)# end

（任意）設定されたプロファイルを表

示します。

show wireless profile policy summary

例：

ステップ 10

Device# show wireless profile policy
summary

（任意）ポリシープロファイルの詳細

情報を表示します。

show wireless profile policy detailed
policy-profile-name

例：

ステップ 11

Device# show wireless profile policy
detailed guest-test-policy

ゲストアクセスのデバッグ情報の表示（CLI）
•このコマンドは、モビリティの状態に関するクライアントレベルの詳細情報とアンカー
IPアドレスを表示します。

show wireless client mac-add mac-addressdetail

•このコマンドはクライアントモビリティの統計情報を表示します。

show wireless client mac-address mac-addressmobility statistics

•このコマンドは、サブドメイン内のアクティブなクライアントに関するクライアントレベ
ルのローミング履歴を表示します。

show wireless client mac-address mac-addressmobility history

•このコマンドは、特定のプロファイルポリシーの詳細なパラメータを表示します。

show wireless profile policy detailed policy-name
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•このコマンドは、すべてのモビリティメッセージに関するグローバルレベルのサマリー
を表示します。

show wireless mobility summary

•このコマンドはモビリティマネージャの統計情報を表示します。

show wireless stats mobility

サイトタグの設定
サイトタグを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

サイトタグを設定し、サイトタグプロ

ファイルコンフィギュレーションモー

ドを開始します。

wireless tag site site-tag-name

例：

Device (config)# wireless tag site
site-tag-name

ステップ 2

APプロファイルをサイトにマッピング
します。

ap profile ap-profile

例：

ステップ 3

Device (config-site-tag)# ap profile
temp-ap-profile

サイトタグに説明を追加します。description site-tag-name

例：

ステップ 4

Device (config-site-tag)# description
"description-of-site-tag"

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device (config-site-tag)# end

サイトタグの数を表示します。show wireless tag site summary

例：

ステップ 6

Device# show wireless tag site summary

サイトタグの詳細情報を表示します。show wireless tag site detailed
site-tag-name

ステップ 7

例：
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目的コマンドまたはアクション

Device# show wireless tag site detailed
site-tag-name

ポリシータグの設定
ポリシータグを設定するには、次の手順に従います。

AVCとともに使用されていない場合は、アンカーにポリシータグを設定する必要はありませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシータグを設定し、ポリシータグ

プロファイルコンフィギュレーション

モードを開始します。

wireless tag policy policy-tag-name

例：

Device (config)# wireless tag policy
guest-tag-policy

ステップ 2

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 3

Device (config-policy-tag)# wlan
test-wlan policy guest-test-policy

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device (config-policy-tag)# end

設定されたポリシータグを表示します。show wireless tag policy summary

例：

ステップ 5

Device# show wireless tag policy
summary

ポリシータグの詳細情報を表示します。show wireless tag policy detailed
policy-profile-name

ステップ 6

例：

Device# show wireless tag policy
detailed guest-test-policy
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APへのポリシータグの関連付け

デフォルトのポリシープロファイルにモビリティアンカーを含めることもできます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APフィルタを設定します。ap filter name filter-name

例：

ステップ 2

Device(config)# ap filter name
guest-ap-filter

Device(config-ap-filter)# ap name-regex
ap-name

フィルタのポリシータグを設定します。tag policy policy-tag-name

例：

ステップ 3

Device(config-ap-filter)# tag policy
policy-tag-name

ポリシープロファイルをWLANプロ
ファイルにマッピングします。

wlanwlan-name policy profile-policy-name

例：

ステップ 4

Device (config-policy-tag)# wlan
test-wlan policy guest-test-policy

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device (config-policy-tag)# end

設定されたポリシータグを表示します。show wireless tag policy summary

例：

ステップ 6

Device# show wireless tag policy
summary

ポリシータグの詳細情報を表示します。show wireless tag policy detailed
policy-profile-name

ステップ 7

例：

Device# show wireless tag policy
detailed guest-test-policy
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APへのサイトタグとポリシータグの付加

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

APを設定し、APタグコンフィギュレー
ションモードを開始します。

ap mac-address

例：

ステップ 2

イーサネットMACアドレス
を使用します。

（注）Device (config)# ap e2:d0:f3:d3:c0:8e

ポリシータグを APにマッピングしま
す。

policy-tag policy-tag-name

例：

ステップ 3

Device (config-ap-tag)# policy-tag
guest-tag-policy

サイトタグをAPにマッピングします。site-tag site-tag-name

例：

ステップ 4

Device (config-ap-tag)# site-tag
site-tag-name

コンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device (config-ap-tag)# end

APの詳細と APに関連付けられている
タグを表示します。

show ap tag summary

例：

ステップ 6

Device# show wireless tag policy
summary
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さまざまなセキュリティ方式を使用したゲストアクセス

の設定

オープン認証を使用したゲストアクセスの設定

ポリシープロファイルの設定

オープン認証を使用するゲストアンカーを設定するには、次の手順に従います。

AVCが有効になっていない場合は、タグは必要ありません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy wlan-policy-profile

例：

Device(config)# wireless profile policy
open_it

ステップ 2

ゲストフォーリンまたはゲストアン

カーを設定します。

最初のオプションを使用してゲスト

フォーリンを設定するか、2番目のオプ
ションを使用してゲストアンカーを設

定します。

ステップ 3

• mobility anchor anchor-ip-address
• mobility anchor

例：

ゲストフォーリンの場合：

Device (config-wireless-policy)#
mobility anchor 19.0.2.1

ゲストアンカーの場合：

Device (config-wireless-policy)#
mobility anchor

中央スイッチングを有効にします。central switchingを使用して無効にする
ことができます。

ステップ 4
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目的コマンドまたはアクション

例：

Device(config-wireless-policy)# central
switching

VLAN名または VLAN IDを設定しま
す。

vlan id

例：

ステップ 5

ゲストフォーリンコントロー

ラでは VLANは任意です。
（注）Device(config-wireless-policy)# vlan

16

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 6

Device(config-wireless-policy)# no
shutdown

WLANプロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANと SSIDを設定します。wlan profile-name wlan-id ssid-name.

例：

ステップ 2

Device(config)# wlan mywlan 34
mywlan-ssid

WPAセキュリティを無効にします。no security wpa

例：

ステップ 3

Device(config-wlan)# no security wpa

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 4

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 5

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-wlan)# no security wpa
wpa2 ciphers aes

設定を保存します。no shutdown

例：

ステップ 7

Device(config-wlan)# no shutdown

ローカルWeb認証を使用したゲストアクセスの設定

パラメータマップの設定

ローカルWeb認証を使用するゲストアンカーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

パラメータマップを作成し、

parameter-mapwebauthコンフィギュレー
ションモードを開始します。

parameter-map type webauth global

例：

Device(config)# parameter-map type
webauth global

ステップ 2

webauthタイプパラメータを設定しま
す。

type webauth

例：

ステップ 3

Device(config-params-parameter-map)#type
webauth

WEBAUTHのタイムアウトを秒単位で
設定します。

timeout init-state sec timeout-seconds

例：

ステップ 4

タイムアウト（秒単位）パラメータの有

効な範囲は 60～ 3932100秒です。
Device(config-params-parameter-map)#
timeout inti-state sec 3600

VLAN名または VLAN IDを設定しま
す。

virtual-ip ipv4 virtual_IP_address

例：

ステップ 5

Device(config-params-parameter-map)#virtual-ip
ipv4 209.165.201.1
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ポリシープロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ポリシープロファイルを設定します。wireless profile policy policy-profile-name

例：

ステップ 2

Device(config)# wireless profile policy
policy1

中央スイッチングを有効にします。central switching

例：

ステップ 3

Device(config-wireless-policy)# central
switching

ゲストフォーリンまたはゲストアン

カーを設定します。

最初のオプションを使用してゲスト

フォーリンを設定するか、2番目のオプ
ションを使用してゲストアンカーを設

定します。

ステップ 4

• mobility anchor anchor-ip-address
• mobility anchor

例：

ゲストフォーリンの場合：

Device (config-wireless-policy)#
mobility anchor 19.0.2.1

ゲストアンカーの場合：

Device (config-wireless-policy)#
mobility anchor

VLAN名または VLAN IDを設定しま
す。

vlan name

例：

ステップ 5

ゲストフォーリンコントロー

ラでは VLANは任意です。
（注）Device(config-wireless-policy)# vlan

16

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 6

Device(config-wireless-policy)# no
shutdown
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WLANプロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANと SSIDを設定します。wlan wlan-id ssid-name

例：

ステップ 2

Device# Device(config)# wlan mywlan 38
mywlan-ssid1

WLANのWeb認証を有効にします。security web-auth

例：

ステップ 3

Device(config-wlan)# security web-auth

デフォルトのパラメータマップを設定

します。

security web-auth parameter-mapデフォ
ルト

ステップ 4

例： securityweb-authが有効になっ
ている場合、default
authentication-listとグローバ
ルの parameter-mapがマッピ
ングされます。これは、明示

的に記述されていない認証リ

ストとパラメータマップに適

用されます。

（注）

Device(config-wlan)# security web-auth
parameter-map default

グローバルパラメータマップを設定し

ます。

security web-auth parameter-map global

例：

ステップ 5

Device(config-wlan)# security web-auth
parameter-map global

IEEE802.1xの認証リストを設定します。security web-auth authentication-list
LWA-AUTHENTICATION

ステップ 6

例：

Device(config-wlan)# security web-auth
authentication-list LWA-AUTHENTICATION

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1135

WLAN

WLANプロファイルの設定



AAAサーバ設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ログイン時の認証方法を定義します。aaa authentication login
LWA-AUTHENTICATION local

ステップ 2

例：

Device(config)#aaa authentication login
lwa-authentication local

ユーザが認証済みの場合は、認証方法を

ローカルに設定します。

aaa authorization network default local
if-authenticated

例：

ステップ 3

Device(config)#aaa authorization
network default local if-authenticated

グローバルコンフィギュレーション

グローバル設定については、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ユーザのクリアテキストパスワードを

設定します。

username name password 0
clear-text-passowrd

例：

ステップ 2

Device(config)# #username base password
0 pass1

HTTPサーバをイネーブルにします。ip http server

例：

ステップ 3

Device(config)#ip http server

HTTPサーバの認証方式をローカルに設
定します。

ip http authentication local

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)#ip http authentication
local

中央Web認証を使用したゲストアクセスの設定

ポリシープロファイルの設定

中央Web認証を使用するゲストアンカーを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy cwa

例：

Device(config)# wireless profile policy
cwa

ステップ 2

AAAサーバまたは ISEサーバから受信
したポリシーを適用するように AAA
オーバーライドを設定します。

aaa-override

例：

Device(config-wireless-policy)#
aaa-override

ステップ 3

中央スイッチングを有効にします。central switching

例：

ステップ 4

Device(config-wireless-policy)# central
switching

ゲストフォーリンまたはゲストアン

カーを設定します。

最初のオプションを使用してゲスト

フォーリンを設定するか、2番目のオプ
ションを使用してゲストアンカーを設

定します。

ステップ 5

• mobility anchor anchor-ip-address
• mobility anchor

例：

ゲストフォーリンの場合：

Device (config-wireless-policy)#
mobility anchor 19.0.2.1

ゲストアンカーの場合：
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目的コマンドまたはアクション

Device (config-wireless-policy)#
mobility anchor

ポリシープロファイルにNACを設定し
ます。

nac

例：

ステップ 6

Device(config-wireless-policy)# nac

セッションタイムアウト値を秒単位で

設定します。範囲は 20～ 86400です。
session-timeout seconds

例：

ステップ 7

Device(config-wireless-policy)#
session-timeout 300

VLAN名または VLAN IDを設定しま
す。

vlan name

例：

ステップ 8

ゲストフォーリンコントロー

ラでは VLANは任意です。
（注）Device(config-wireless-policy)# vlan

16

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 9

Device(config-wireless-policy)# no
shutdown

WLANプロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANと SSIDを設定します。wlan wlan-id ssid-name

例：

ステップ 2

Device# Device(config)# wlan mywlan 38
mywlan-ssid1

リモートRADIUSサーバのMAB認証を
有効にします。

mac-filtering
remote_authorization_list_name

例：

ステップ 3

Device(config-wlan)# mac-filtering
auth-list

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-wlan)# no security wpa

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 5

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no security wpa wpa2 ciphers aes

例：

ステップ 7

Device(config-wlan)# no security wpa
wpa2 ciphers aes

設定を保存します。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

AAAサーバ設定

ゲストフォーリン専用の AAAサーバを設定します。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

許可の方法をローカルに設定します。aaa authorization network
authorization-listlocal group
Server-group-name

ステップ 2

例：

Device(config)#aaa authorization
network cwa local group ise

RADIUSサーバグループの定義を設定
します。

aaa group server radius server-group-name

例：

ステップ 3

Device(config)#aaa group server radius
ise
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目的コマンドまたはアクション

RADIUSサーバ名を設定します。server name radius-server-name

例：

ステップ 4

Device(config-sg-radius)#server name
ise1

パスワードとしてMACアドレスを設定
します。

subscriber mac-filtering security-mode
mac

例：

ステップ 5

Device(config-sg-radius)#$mac-filtering
security-mode mac

MACアドレスの区切り文字をコロンに
設定します。

mac-delimiter colon

例：

ステップ 6

Device(config-sg-radius)#mac-delimiter
colon

設定を保存し、コンフィギュレーション

モードを終了して、特権 EXECモード
に戻ります。

end

例：

Device(config-sg-radius)#end

ステップ 7

RADIUSサーバ名を設定します。radius server name

例：

ステップ 8

Device(config)#radius server ISE1

RADIUSサーバの IPアドレス、認証ポー
ト、アカウンティングポートを設定し

ます。

address ipv4 radius-server-ipaddress
auth-port port-number acct-port
port-number

例：

ステップ 9

Device(config-radius-server)#address
ipv4 209.165.201.1 auth-port 1635
acct-port 33

MAC障害時のWeb認証の設定（GUI）

手順

ステップ 1 [Configuration] > [Tags and Profiles] > [WLANs]をクリックします。

ステップ 2 [Add]をクリックして新しいWLANプロファイルを追加するか、編集するプロファイルをク
リックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security] > [Layer3]をクリックします。
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ステップ 4 [Show Advanced Settings]をクリックして [On MAC Filter Failure]チェックボックスをオンにし
ます。

MAC障害時のWeb認証の設定
クライアントがWLANへの接続試行時にMACフィルタ（ローカルまたはRADIUS）を使用し
て認証できない場合、Web認証にフォールバックするように設定できます。この機能を有効に
するには、デバイスでMACフィルタリングとWeb認証の両方を設定します。これにより、
MACフィルタ認証の失敗のみを理由に発生するアソシエーション解除も回避できます。この
機能を設定するには、次の手順を実行します。

ポリシープロファイルの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANポリシープロファイルを設定
し、ワイヤレスポリシーコンフィギュ

レーションモードを開始します。

wireless profile policy cwa

例：

Device(config)# wireless profile policy
cwa

ステップ 2

中央スイッチングを有効にします。central switching

例：

ステップ 3

Device(config-wireless-policy)# central
switching

ゲストフォーリンまたはゲストアン

カーを設定します。

最初のオプションを使用してゲスト

フォーリンを設定するか、2番目のオプ
ションを使用してゲストアンカーを設

定します。

ステップ 4

• mobility anchor anchor-ip-address
• mobility anchor

例：

ゲストフォーリンの場合：

Device (config-wireless-policy)#
mobility anchor 19.0.2.1

ゲストアンカーの場合：
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目的コマンドまたはアクション

Device (config-wireless-policy)#
mobility anchor

VLAN名または VLAN IDを設定しま
す。

vlan name

例：

ステップ 5

ゲストフォーリンコントロー

ラでは VLANは任意です。
（注）Device(config-wireless-policy)# vlan

16

ポリシープロファイルを有効にします。no shutdown

例：

ステップ 6

Device(config-wireless-policy)# no
shutdown

WLANプロファイルの設定

手順

目的コマンドまたはアクション

ゲストWLANを設定します。wlan guest-wlan-name wlan-id ssid

例：

ステップ 1

config# wlan test-wlan-guest 10
wlan-ssid

Web認証を有効にします。security web-auth

例：

ステップ 2

config-wlan# security web-auth

MACフィルタ認証が失敗した場合に
Web認証を有効にします。

security web-auth on-macfilter-failure

例：

ステップ 3

config-wlan# security web-auth
on-macfilter-failure

外部マップの概要
ゲストアクセスは、Cisco Catalyst 9800シリーズワイヤレスコントローラのポリシープロファ
イルとWLANプロファイルの設定モデルを使用した外部マップをサポートしています。

Cisco Catalyst 9800シリーズワイヤレスコントローラで外部マップがサポートされるのは、次
のポリシープロファイルとWLANプロファイルの設定モデルを使用した場合です。

•ゲストフォーリン

• Foreign1：wlanProf1 PolicyProf1
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• Foreign2：wlanProf2 PolicyProf2

•ゲストアンカー

• wlanProf1、wlanProf2

• PolicyProf1：Vlan100 - subnet1

• PolicyProf2：Vlan200 - subnet2

外部マップローミング

2つのゲストフォーリンで 2つの異なるWLANプロファイルを設定した場合、それらの間で
シームレスローミングを実行することはできません。これは予期される設定です。ただし、2
つのゲストフォーリンで同じWLANプロファイルが設定されている場合はシームレスローミ
ングが許可されますが、外部マップ機能は動作しません。

ワイヤレスゲストアクセス：使用例
この機能は、ゲストアクセス機能として実行した場合にさまざまな要件を満たすために使用で

きます。ここでは、考えられるいくつかの例を紹介します。

シナリオ 1：企業の合併時にセキュリティで保護されたネットワークアクセスを提供する

会社 Bにアクセスする会社 Aの社員が会社 Bのネットワークで会社 Aのリソースに安全にア
クセスできるように、この機能を設定できます。

シナリオ 2：既存の設定を介したサービスの共有

この機能を使用すると、既存のネットワークにピギーバッキングする複数のベンダーを使用し

て複数のサービスを提供できます。会社は、既存のコントローラにアンカーされている SSID
でサービスを提供できます。これは、既存のサービスが同じコントローラとネットワーク上で

機能している間継続されます。
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第 107 章

802.11r BSS Fast Transition

• 802.11R高速移行について（1145ページ）
• 802.11R高速移行の制約事項（1147ページ）
• 802.11r高速移行の確認（CLI）（1148ページ）
• Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行の設定（CLI）（1149ページ）
•オープンWLANでの 802.11r高速移行の設定（GUI）（1150ページ）
•オープンWLANでの 802.11r高速移行の設定（CLI）（1151ページ）
• PSKセキュリティ対応WLANでの 802.11r高速移行の設定（CLI）（1152ページ）
• 802.11r高速移行の無効化（GUI）（1153ページ）
• 802.11r高速移行のディセーブル（CLI）（1153ページ）

802.11R高速移行について
高速ローミングの IEEE標準である 802.11rでは、対応するクライアントがターゲットアクセ
スポイントにローミングする前でも、新しい APとの最初のハンドシェイクが実行される、
ローミングの新しい概念が導入されています。この概念は高速移行と呼ばれます。最初のハン

ドシェイクによって、クライアントとアクセスポイントは Pairwise Transient Key（PTK）を事
前に計算できます。これらの PTKキーは、クライアントが再アソシエーション要求に応答す
るか、新しいターゲットアクセスポイントとの交換に応答した後で、クライアントと APに
適用されます。

FTキー階層は、クライアントが各APでの再認証なしで、AP間の高速 BSS移行ができるよう
に設計されています。WLAN設定には、FT（高速移行）と呼ばれる、新しい認証キー管理
（AKM）タイプが含まれています。

クライアントローミング

クライアントが FTプロトコルを使用して現在のAPからターゲットAPに移動する場合、メッ
セージ交換は次のいずれかの方法を使用して実行されます。

• Over-the-Air：クライアントは、FT認証アルゴリズムを使用する IEEE 802.11認証を使用
して、ターゲット APと直接通信を行います。
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• Over-the-Distribution System（DS）：クライアントは、現在の APを介してターゲット AP
と通信します。クライアントとターゲット APとの通信は、クライアントと現在の APの
間の FTアクションフレームで実行されてから、デバイスによって送信されます。

図 29 : Over–the–Airクライアントローミングが設定されている場合のメッセージ交換

この図は、Over–the–Airクライアントローミングが設定されている場合に実行されるメッセー

ジ交換のシーケンスを示しています。
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図 30 : Over–the–DSクライアントローミングが設定されている場合のメッセージ交換

この図は、Over–the–DSクライアントローミングが設定されている場合に実行されるメッセー

ジ交換のシーケンスを示しています。

802.11R高速移行の制約事項
• EAP LEAP方式はサポートされません。

•トラフィック仕様（TSPEC）は802.11r高速ローミングではサポートされません。したがっ
て、RIC IEの処理はサポートされません。

• WANリンク遅延がある場合、高速ローミングも遅延します。音声またはデータの最大遅
延を確認する必要があります。CiscoWLCは、Over-the-AirとOver-the-DSのどちらの方式
でもローミング時に 802.11r高速移行の認証要求を処理します。

•この機能は、オープンおよびWPA2が設定されたWLANでサポートされます。

•レガシークライアントは、Robust Security Network Information Exchange（RSN IE）の解析
を担当するサプリカントのドライバが古く、IE内の追加AKMを認識しない場合、802.11r
が有効にされているWLANにアソシエートできません。この制限のため、クライアント
は、WLANにアソシエーション要求を送信できません。ただし、これらのクライアント
は、非 802.11r WLANとアソシエートできます。802.11r対応クライアントは、802.11iと
802.11rの両方の認証キー管理スイートが有効になっているWLANで 802.11iクライアン
トとしてアソシエートできます。

回避策は、レガシークライアントのドライバを新しい 802.11r AKMで動作できるように
するか、アップグレードすることです。これにより、レガシークライアントは 802.11r対
応WLANと正常にアソシエートできます。
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もう 1つの回避策は、同じ名前で異なるセキュリティ設定（FTおよび非 FT）の 2つの
SSIDを持つことです。

•高速移行のリソース要求プロトコルは、クライアントがこのプロトコルをサポートしてい
ないため、サポートされません。また、リソース要求プロトコルはオプションのプロトコ

ルです。

•サービス不能（DoS）攻撃を回避するため、Cisco WLCでは、異なる APと最大 3つの高
速移行ハンドシェイクが可能です。

•非 802.11r対応デバイスは FT対応WLANにアソシエートできなくなります。

• 802.11r FT + PMFは推奨されません。

• FlexConnect導入には 802.11r FT Over-the-Airローミングをお勧めします。

• WLANがコントローラで作成されると、デフォルトで 802.11r FT Over DSが有効になりま
す。Cisco Wave 2 APでは、802.11rを使用したローカルスイッチングローカル認証はサ
ポートされません。Cisco Wave 2 APでローカルスイッチングローカル認証を機能させる
には、WLANで 802.11rを明示的に無効にします。設定例を次に示します。
wlan local-dot1x 24 local-dot1x
no security ft over-the-ds
no security ft adaptive
security dot1x authentication-list spwifi_dot1x
no shutdown

802.11r高速移行の確認（CLI）
次のコマンドを使用して、802.11r高速移行を確認できます。

説明コマンド

WLANに設定されているパラメータの要約を
表示します。

show wlan name wlan-name
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説明コマンド

クライアントの802.11r認証キー管理の設定の
概要を表示します。

. . .

. . .
Client Capabilities
CF Pollable : Not implemented
CF Poll Request : Not implemented
Short Preamble : Not implemented
PBCC : Not implemented
Channel Agility : Not implemented
Listen Interval : 15
Fast BSS Transition : Implemented

Fast BSS Transition Details :
Client Statistics:
Number of Bytes Received : 9019
Number of Bytes Sent : 3765
Number of Packets Received : 130
Number of Packets Sent : 36
Number of EAP Id Request Msg Timeouts : 0

Number of EAP Request Msg Timeouts : 0
Number of EAP Key Msg Timeouts : 0
Number of Data Retries : 1
Number of RTS Retries : 0
Number of Duplicate Received Packets : 1
Number of Decrypt Failed Packets : 0
Number of Mic Failured Packets : 0
Number of Mic Missing Packets : 0
Number of Policy Errors : 0
Radio Signal Strength Indicator : -48 dBm

Signal to Noise Ratio : 40 dB
. . .
. . .

show wireless client mac-address mac-address

Dot1xセキュリティ対応WLANでの 802.11r BSS高速移行
の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2
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目的コマンドまたはアクション

定されているWLANのプロファイル名
です。

Device# wlan test4

このWLANにクライアントVLANを関
連付けます。

client vlan vlan-name

例：

ステップ 3

Device(config-wlan)# client vlan 0120

ローカル認証 EAPプロファイルを有効
にします。

local-auth local-auth-profile-eap

例：

ステップ 4

Device(config-wlan)# local-auth

dot1xセキュリティ用のセキュリティ認
証リストを有効にします。この設定は、

security dot1x authentication-list default

例：

ステップ 5

すべての dot1xセキュリティWLANで
類似しています。

Device(config-wlan)# security dot1x
authentication-list default

WLANで 802.11r高速移行を有効にしま
す。

security ft

例：

ステップ 6

Device(config-wlan)# security ft

WLAN上で 802.1xセキュリティをイ
ネーブルにします。

security wpa akm ft dot1x

例：

ステップ 7

Device(config-wlan)# security wpa akm
ft dot1x

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

オープンWLANでの 802.11r高速移行の設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックしてWLANを作成します。

[Add WLAN]ページが表示されます。
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ステップ 3 [Security] > [Layer2]タブで、AP間の [Fast Transition]の適切なステータスを選択します。

ステップ 4 [Save & Apply to Device]をクリックします。

オープンWLANでの 802.11r高速移行の設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANにクライアントVLANを関連付
けます。

client vlan vlan-id

例：

ステップ 3

Device(config-wlan)# client vlan 0120

WPAセキュリティを無効にします。no security wpa

例：

ステップ 4

Device(config-wlan)# no security wpa

dot1xに対するセキュリティのAKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 5

Device(config-wlan)# no security wpa
akm dot1x

WPA2セキュリティを無効にします。no security wpa wpa2

例：

ステップ 6

Device(config-wlan)# no security wpa
wpa2

AESのWPA2暗号化をディセーブルに
します。

no wpa wpa2 ciphers aes

例：

ステップ 7

Device(config-wlan)# no security wpa
wpa2 ciphers aes

802.11r高速移行パラメータを指定しま
す。

security ft

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-wlan)# security ft

WLANをシャットダウンします。no shutdown

例：

ステップ 9

Device(config-wlan)# shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 10

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

PSKセキュリティ対応WLANでの 802.11r高速移行の設定
（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

このWLANにクライアントVLANを関
連付けます。

client vlan vlan-name

例：

ステップ 3

Device(config-wlan)# client vlan 0120

dot1xに対するセキュリティの AKMを
ディセーブルにします。

no security wpa akm dot1x

例：

ステップ 4

Device(config-wlan)# no security wpa
akm dot1x

高速移行 PSKサポートを設定します。security wpa akm ft psk

例：

ステップ 5

Device(config-wlan)# security wpa akm
ft psk

PSK AKMの共有キーを設定します。security wpa akm psk set-key {ascii {0 |
8} | hex {0 | 8}}

ステップ 6
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目的コマンドまたはアクション

例：

Device(config-wlan)# security wpa akm
psk set-key ascii 0 test

802.11r高速移行を設定します。security ft

例：

ステップ 7

Device(config-wlan)# security ft

WLANをイネーブルにします。no shutdown

例：

ステップ 8

Device(config-wlan)# no shutdown

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config-wlan)# end

802.11r高速移行の無効化（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [WLANs]ページで、WLAN名をクリックします。

ステップ 3 [Edit WLAN]ウィンドウで [Security] > [Layer2]タブをクリックします。

ステップ 4 [Fast Transition]ドロップダウンリストから [Disabled]を選択します。

ステップ 5 [Update & Apply to Device]をクリックします。

802.11r高速移行のディセーブル（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

Cisco Catalyst 9800シリーズワイヤレスコントローラ（Cisco IOS XE Gibraltar 16.10.x）ソフトウェアコンフィギュレーションガイ
ド

1153

WLAN

802.11r高速移行の無効化（GUI）



目的コマンドまたはアクション

WLANコンフィギュレーションサブ
モードを開始します。profile-nameは設

wlan profile-name

例：

ステップ 2

定されているWLANのプロファイル名
です。

Device# wlan test4

WLANの 802.11r高速移行をディセーブ
ルにします。

no security ft [over-the-ds |
reassociation-timeout timeout-in-seconds]

例：

ステップ 3

Device(config-wlan)# no security ft
over-the-ds

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 4

ンフィギュレーションモードを終了で

きます。
Device(config)# end
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第 108 章

経由ローミング

•経由ローミングについて（1155ページ）
•経由ローミングの制約事項（1156ページ）
•経由ローミングの設定方法（1157ページ）
•経由ローミングの確認（1159ページ）
•経由ローミングの設定例（1159ページ）

経由ローミングについて
802.11k標準では、クライアントがサービスセットの移行の候補となる既知のネイバーアクセ
スポイントに関する情報を含むネイバーレポートを要求することができます。802.11kネイ
バーリストを使用すると、アクティブおよびパッシブスキャンを軽減できます。

経由ローミング機能は、インテリジェントでクライアントによって最適化されたネイバーリス

トに基づいています。

Cisco Client Extension（CCX）ネイバーリストとは異なり、802.11kネイバーリストは動的か
つオンデマンドで生成されます。device上では維持されません。802.11kネイバーリストは、
クライアントのロケーションに基づくもので、Mobility Services Engine (MSE)を必要としませ
ん。同じdevice上であっても異なるAPの 2クライアントが、周囲のAPの個々の関係に応じて
提供される異なるネイバーリストを設定できます。

デフォルトでは、ネイバーリストには、クライアントがアソシエートされている同じ帯域のネ

イバーだけが含まれます。ただし、両方の帯域のネイバーを返すために、802.11kを可能にす
るスイッチが存在します。

クライアントは、ビーコン内の RRM（無線リソース管理）機能の情報要素（IE）をアドバタ
イズする APに関連付けた後でのみ、ネイバーリストの要求を送信します。ネイバーリスト
には、隣接する無線の BSSID、チャネル、および処理の詳細についての情報が含まれます。

ネイバーリストの作成と最適化

802.11kネイバーリスト要求をdeviceが受信すると、次の処理が実行されます。

1. deviceは、クライアントが現在関連付けられている APと同じ帯域で、ネイバーリストに
ついて RRMネイバーテーブルを検索します。
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2. deviceは、帯域ごとにネイバーリストを 6つに削減するために、AP間の RSSI（Received
Signal Strength Indication）、現在のAPの現在のロケーション、Cisco Primeインフラストラ
クチャからのネイバー APのフロア情報、device上でのローミング履歴情報に従ってネイ
バーをチェックします。このリストは、同じフロアの APに対して最適化されています。

非 802.11kクライアントの経由ローミング

非 802.11kクライアントのローミングを最適化することもできます。クライアントが 802.11k
ネイバーリスト要求を送信する必要なく、各クライアントの予測ネイバーリストを生成でき

ます。成功した各クライアントアソシエーション/再アソシエーションの後、WLANでこれが
有効である場合、ネイバーリストを生成し、モバイルステーションのソフトウェアデータ構

造にリストを格納するために、同じネイバーリストの最適化を非 802.11kクライアントに適用
する必要があります。クライアントプローブが異なるネイバーによって異なる RSSI値により
認識されるため、異なるロケーションのクライアントが異なるリストを持ちます。クライアン

トは、通常はアソシエーションまたは再アソシエーションの前にプローブするため、このリス

トは、更新されたほとんどのプローブデータによって構築され、クライアントがローミングす

る可能性が高い次の APを予測します。

APへのアソシエーション要求が保存された予測ネイバーリストのエントリに一致しない場合
に、アソシエーションを拒否することによって、あまり望ましくないネイバーへのクライアン

トのローミングを抑止します。

アグレッシブロードバランシングに加えて、経由ローミング機能を毎WLANごとおよびグ
ローバルにオンにするスイッチがあります。次のオプションを使用できます。

• Denial count：クライアントでアソシエーションが拒否される最大回数です。

• Prediction threshold：経由ローミング機能をアクティブにするために、予測リスト内で必要
なエントリの最小数です。

ロードバランシングおよび経由ローミングの両方で、クライアントがアソシエートするAPに
影響を与えるように設計されているため、WLANで両オプションを同時にイネーブルにするこ
とはできません。

経由ローミングの制約事項
•この機能は、802.11n対応の屋内アクセスポイントでのみサポートされています。 1つの
帯域構成の場合、最大 6のネイバーがネイバーリストに表示されます。デュアルバンド
構成の場合、最大 12のネイバーが表示されます。

• device CLIをのみを使用して経由ローミングを設定できます。
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経由ローミングの設定方法

経由ローミングの設定（GUI）

始める前に

プライマリコントローラとバックアップコントローラを設定する前に、AP参加プロファイル
がすでに設定済みであることを確認します。

手順

ステップ 1 [Configuration] > [Wireless Advanced] > [Optimized Roam]を選択します。

ステップ 2 [5 GHz Band]または [2.4 GHz Band]ページで、[Optimized Roaming Mode]チェックボックスを
オンにします。

ステップ 3 [Optimized Roaming Data Rate Threshold]フィールドに、クライアントのしきい値データレート
の値を入力します。次のデータレートが使用可能です。

• 802.11a：6、9、12、18、24、36、48、および 54。

• 802.11b：1、2、5、6、9、11、12、18、24、36、48、および 54。

ローミングの最適化は、クライアントのデータパケットおよびデータレートのRSSIに基づい
てクライアントのアソシエートを解除します。クライアントの現在のデータレートが、[Optimized
Roaming Data Rate Threshold]よりも小さい値の場合は、クライアントはアソシエート解除され
ます。

ステップ 4 [Apply]をクリックします。

経由ローミングの設定（CLI）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

ネイバーフロアラベルバイアスを設定

します。有効な範囲は–5～25dBmで、
デフォルト値は –15 dBmです。

wireless assisted-roaming floor-bias dBm

例：

Device(config)# wireless
assisted-roaming floor-bias 20

ステップ 2

WLANコンフィギュレーションサブ
モードを開始します。wlan-nameは設定

wlan wlan-id

例：

ステップ 3

されているWLANのプロファイル名で
す。

Device(config)# wlan wlan1

WLANの 802.11kネイバーリストを設
定します。WLANを作成すると、デフォ

assisted-roaming neighbor-list

例：

ステップ 4

ルトで assisted roamingがネイバーリス
Device(wlan)# assisted-roaming
neighbor-list トで有効になります。コマンドの no形

式を実行すると、経由ローミングのネイ

バーリストが無効になります。

WLANのデュアルバンド 802.11kデュ
アルリストを設定します。WLANを作

assisted-roaming dual-list

例：

ステップ 5

成すると、デフォルトで assisted roaming
Device(wlan)# assisted-roaming
dual-list がデュアルリストで有効になります。

コマンドの no形式を実行すると、経由
ローミングのデュアルリストが無効に

なります。

WLANの経由ローミング予測リスト機
能を設定します。デフォルトでは、経由

assisted-roaming prediction

例：

ステップ 6

ローミング予測リストはディセーブルで

す。
Device(wlan)# assisted-roaming
prediction

ロードバランシングがWLAN
に対してすでにイネーブルで

ある場合、警告メッセージが

表示され、ロードバランシン

グがWLANに対してディセー
ブルになります。

（注）
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目的コマンドまたはアクション

予測リスト機能が動作するために必要な

予測APの最小数を設定します。デフォ
ルト値は 3です。

wireless assisted-roaming
prediction-minimum count

例：

ステップ 7

クライアントに割り当てられ

た Forecast、APが指定した数
よりもこの値が小さい場合、

経由ローミング機能はこの

ルールに適用されません。

（注）Device# wireless assisted-roaming
prediction-minimum

APに送信されたアソシエーション要求
が予測のAPに一致しない場合に、クラ

wireless assisted-roaming denial-maximum
count

例：

ステップ 8

イアントでアソシエーションを拒否でき

る最大回数を設定します。有効な範囲は

1～ 10で、デフォルト値は 5です。
Device# wireless assisted-roaming
denial-maximum 8

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

end

例：

ステップ 9

ンフィギュレーションモードを終了で

きます。
Device(config)# end

経由ローミングの確認
次のコマンドを使用して、WLANに設定された経由ローミングを確認できます。

説明コマンド

WLANのWLANパラメータを表示します。show wlan id wlan-id

経由ローミングの設定例

次に、ネイバーフロアラベルバイアスを設定する例を示します。

Device# configure terminal
Device(config)# wireless assisted-roaming floor-bias 10
Device(config)# end
Device# show wlan id 23

次に、特定のWLANのネイバーリストをディセーブルにする例を示します。

Device# configure terminal
Device(config)# wlan test1
Device(config (wlan)# no assisted-roaming neighbor-list
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Device(config)(wlan)# end
Device# show wlan id 23

次に、特定のWLANの予測リストを設定する例を示します。

Device# configure terminal
Device(config)# wlan test1
Device(config)(wlan)# assisted-roaming prediction
Device(config)(wlan)# end
Device# show wlan id 23

次に、特定のWLANの経由ローミングの予測しきい値および最大の拒否数に基づいて予測リ
ストを設定する例を示します。

Device# configure terminal
Device(config)# wireless assisted-roaming prediction-minimum 4
Device(config)# wireless assisted-roaming denial-maximum 4
Device(config)(wlan)# end
Device# show wlan id 23
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第 109 章

802.11v

• 802.11vに関する情報（1161ページ）
• 802.11vの実装の前提条件（1162ページ）
• 802.11vに関する制約事項（1163ページ）
• 802.11v BSS移行管理の有効化（1163ページ）
• 802.11v BSS移行管理の設定（GUI）（1163ページ）
• 802.11v BSS移行管理の設定（CLI）（1164ページ）

802.11vに関する情報
コントローラはワイヤレスネットワークに関する 802.11v改訂をサポートします。これには、
ワイヤレスネットワーク管理に対するさまざまな機能拡張について記載されています。

このような機能拡張の1つに、クライアントでスリープ時間を延ばしてバッテリ寿命を改善で
きるようにするネットワーク支援型電力節約があります。たとえば、多くのモバイルデバイス

は、特定のアイドル期間を利用してアクセスポイントとの接続を維持するため、ワイヤレス

ネットワークで以降のタスクを実行するときにより多くの電力を消費します。

もう1つの機能拡張は、WLAN上で関連するクライアントに要求を送信して、クライアントに
アソシエートするより適切な APをアドバタイズ可能なネットワーク支援型ローミングです。
これは、ロードバランシングと、接続が不安定なクライアントの管理の両方に役立ちます。

802.11vネットワーク支援型電力節約の有効化

ワイヤレスデバイスはクライアントへの接続を維持するためにさまざまな方法でバッテリを消

費します。

•定期的にスリープ解除し、DTIMを含むアクセスポイントビーコンをリッスンします。
DTIMは、アクセスポイントがクライアントに送信する、ブロードキャストまたはマルチ
キャストトラフィックがバッファされていることを示します。

•アクセスポイントとの接続を維持するために、nullフレームをキープアライブメッセー
ジの形式でアクセスポイントに送信します。
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•デバイスは、定期的に、ビーコンをリッスン（DTIMフィールドがない場合も）して、対
応するアクセスポイントとクロックを同期させます。

このすべてのプロセスがバッテリを消費し、その消費は特にデバイス（Appleなど）に影響し
ます。これは、これらのデバイスが保守的なセッションタイムアウト推定を使用しているため

に、頻繁にスリープ解除してキープアライブメッセージを送信するためです。802.11標準は、
802.11vなしのローカルクライアントのセッションタイムアウトの無線クライアントと通信す
るため、コントローラまたはアクセスポイントの機能は含まれていません。

ワイヤレスネットワーク上の上記タスクによるクライアントの電力を節約するために、802.11v
標準の次の機能が使用されます。

• Directed Multicast Service

• Base Station Subsystem（BSS）最大アイドル期間

Directed Multicast Service

DirectedMulticast Service（DMS）を使用して、クライアントは、必要なマルチキャストパケッ
トをユニキャストフレームとして送信するようにアクセスポイントに要求します。これによ

り、クライアントは、スリープモードでは無視していたマルチキャストパケットを受信でき、

レイヤ2の信頼性も保証されます。また、ユニキャストフレームができるだけ高いワイヤレス
リンクレートでクライアントに送信されるため、クライアントは無線の持続期間を短縮してパ

ケットをすばやく受信できるようになり、バッテリの電力が節約されます。ワイヤレスクライ

アントはマルチキャストトラフィックを受信するために DTIM間隔ごとにスリープ解除する
必要がないため、スリープ間隔を延ばすことができます。

BSSの最大アイドル時間

BSS最大アイドル期間は、アクセスポイント（AP）が接続先のクライアントからフレームが
受信されないという理由でそのクライアントをアソシエート解除しないタイムフレームです。

これにより、クライアントデバイスがキープアライブメッセージを頻繁に送信しないことが

保証されます。アイドル期間タイマー値は、アクセスポイントからクライアントへのアソシ

エーションおよび再アソシエーション応答フレームを使用して送信されます。このアイドル時

間値は、クライアントがアクセスポイントにフレームを送信せずにアイドル状態を維持できる

最大時間を示します。したがって、クライアントは、キープアライブメッセージを頻繁に送信

することなく、より長い間スリープモードを維持します。これがバッテリの電力の節約につな

がります。

802.11vの実装の前提条件
• Apple iOSバージョン 7以降で動作する Apple iPadや iPhoneなどの Appleクライアントに
適用されます。

•ローカルモードをサポートしています。中央認証モードだけ FlexConnectのアクセスポイ
ントをサポートします。
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802.11vに関する制約事項
クライアントは 802.11v BSS移行をサポートする必要があります。

802.11v BSS移行管理の有効化
802.11v BSS移行は次の 3つのシナリオに適用されます。

•要請された要求：クライアントは、再度関連付ける APのより適切なオプションをローミ
ングする前に、802.11v基本サービスセット（BSS）移行管理クエリを送信できます。

•要請されないロードバランシング要求：APは負荷が高い場合、関連付けられたクライア
ントに 802.11v BSS移行管理要求を送信します。

•要請されない最適化ローミング要求：クライアントの RSSIとレートが要件を満たしてい
ない場合は、対応するAPはこのクライアントに802.11vBSS移行管理要求を送信します。

802.11v BSS移行管理要求は、クライアントが従うか無視するか選択できる、クライアントに
与えられた提案事項（つまりアドバイス）です。クライアントの関連付け解除を強制するに

は、関連付け解除イミネント機能をオンにします。これにより、クライアントは別の APに再
アソシエートしないと一定時間後にアソシエート解除されます。

（注）

802.11v BSS移行管理の設定（GUI）

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックしてWLANを作成します。

[Add WLAN]ページが表示されます。

ステップ 3 [Advanced]タブおよび [11v BSSTransition Support]セクションで、[BSS Transition]チェックボッ
クスをオンにしてWLANごとの BSS移行を有効にします。

ステップ 4 [Disassociation Imminent]の値を入力します。有効な範囲は 0～ 3000 TBTTです。

ステップ 5 [Save & Apply to Device]をクリックします。
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802.11v BSS移行管理の設定（CLI）
802.11v BSS移行は次の 3つのシナリオに適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANプロファイルを設定し、WLAN
プロファイルコンフィギュレーション

モードを開始します。

wlan profile-name

例：

Device(config)# wlan test-wlan

ステップ 2

WLANプロファイルをシャットダウン
します。

shut

例：

ステップ 3

Device(config-wlan)# shut

WLANごとの BSS移行を設定します。bss-transition

例：

ステップ 4

Device(config-wlan)# bss-transition

WLANごとの BSS移行関連付け解除イ
ミネントを設定します。

bss-transition disassociation-imminent

例：

ステップ 5

Device(config-wlan)# bss-transition
disassociation-imminent

WLANプロファイルを有効にします。no shutdown

例：

ステップ 6

Device(config-wlan)# no shutdown

特権EXECモードに戻ります。または、
Ctrl+Zキーを押してグローバルコンフィ
ギュレーションモードを終了できます。

end

例：

Device(config-wlan)# end

ステップ 7
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第 110 章

802.11W

• 802.11wに関する情報（1165ページ）
• 802.11wの前提条件（1169ページ）
• 802.11wの制約事項（1169ページ）
• 802.11wの設定方法（1170ページ）
• 802.11wの無効化（1171ページ）
• 802.11wのモニタリング（1172ページ）

802.11wに関する情報
Wi-Fiは、正規のデバイスまたは不法なデバイスのいずれであっても、あらゆるデバイスで傍
受または参加が可能なブロードキャストメディアです。認証、認証解除、アソシエーション、

アソシエーション解除、ビーコン、プローブなどの管理フレームは、ワイヤレスクライアント

がネットワークサービスのセッションを開始および切断するために使用します。暗号化によ

り、一定レベルの機密保持を実現できるデータトラフィックとは異なり、これらのフレームは

すべてのクライアントによって受信および解釈される必要があるため、オープンまたは非暗号

化形式で送信されます。これらのフレームは暗号化できませんが、攻撃から無線メディアを保

護するために偽造を防止することが必要になります。たとえば、攻撃者は APにアソシエート
されたクライアントを攻撃するために、APからの管理フレームをスプーフィングする可能性
があります。

802.11wプロトコルは、保護管理フレーム（PMF）サービスによって保護された一連の堅牢な
管理フレームにのみ適用されます。これには、アソシエーション解除フレーム、認証解除フ

レーム、ロバストアクションフレームなどが含まれます。

したがって、ロバストアクションであり、保護されているものと見なされる管理フレームは次

のとおりです。

•スペクトル管理

• QoS

• DLS

•ブロック ACK
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•無線測定

•高速 BSS移行

• SAクエリ

•保護されたデュアルパブリックアクション

•ベンダー固有保護

802.11wが無線メディアで実行されると、次のことが行われます。

• APが認証解除フレームと関連付け解除フレームに暗号保護を追加することでクライアン
ト保護が追加され、DoS攻撃でのスプーフィングを阻止します。

•アソシエーション復帰期間とセキュリティアソシエーション（SA）クエリの手順で構成
される SAティアダウン保護メカニズムを追加することでインフラストラクチャ保護が追
加され、スプーフィングされたアソシエーション要求によって接続済みのクライアントが

切断されることを阻止します。

802.11wで新たに導入された IGTKキーは、ブロードキャスト/マルチキャストの堅牢な管理フ
レームを保護するために使用されます。

• IGTKはオーセンティケータ STA（WLC）によって割り当てられるランダムな値で、ソー
ス STAからのMAC管理プロトコルデータユニット（MMPDU）を保護するために使用
されます。

管理フレーム保護のネゴシエーション時に、APは 4ウェイハンドシェイクのメッセージ 3で
送信される EAPOLキーフレーム内の GTK値と IGTK値を暗号化します。
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図 31 : 4ウェイハンドシェイクでの IGTK交換

• APは後で GTKを変更した場合には、グループキーハンドシェイクを使用して新しい
GTKと IGTKをクライアントに送信します。

802.11wでは、新たに Broadcast/Multicast Integrity Protocol（BIP）が定義されています。このプ
ロトコルは、IGTKSAが正常に確立された後、ブロードキャスト/マルチキャストの堅牢な管理
フレームにおけるデータの整合性、およびリプレイ保護を提供し、共有 IGTKキーを使用して
計算されるMICを追加します。

802.11wの情報要素（IE）

図 32 : 802.11wの情報要素

1. RSNIEの RSN機能フィールドに変更が加えられています。
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1. ビット 6：Management Frame Protection Required（MFPR）

2. ビット 7：Management Frame Protection Capable（MFPC）

2. 2つの新しいAKMスイート 5および 6がAKMスイートセレクタ用に追加されています。

3. BIPに対応するため、タイプ 6の新たな暗号スイートが追加されました。

この変更されたRSNIEをWLCはアソシエーション応答と再アソシエーション応答に追加し、
APはビーコン応答とプローブ応答に追加します。

次のWiresharkキャプチャ画面は、RSNIE機能とグループ管理暗号スイートの要素を示しま
す。

図 33 : 802.11wの情報要素

セキュリティアソシエーション（SA）ティアダウン保護

SAティアダウン保護は、リプレイ攻撃によって既存のクライアントのセッションが切断され
るのを防止するメカニズムです。アソシエーションの復帰期間と SAクエリの手順を組み合わ
せることで、スプーフィングされたアソシエーション要求により、接続済みのクライアントが

切断されることを防止します。

クライアントが有効なセキュリティアソシエーションを有し、802.11wをネゴシエートしてい
る場合は、APはステータスコード 30を使用して、新たなアソシエーション要求を拒否しま
す。このステータスコードは、「アソシエーション要求が一時的に拒否されました。後でやり

直してください」ということを意味します。APは、SAクエリ手順によって元の SAが無効で
あると判断されない限り、既存アソシエーションを切断したり、その状態を変更したりするこ

とはできません。また、APのアソシエーション応答には、APがこのクライアントとのアソシ
エーションを受け入れる準備が整うまでの時間を指定したアソシエーション復帰期間の情報要

素が含められます。

次の図は、ステータスコード 0x1e（30）のアソシエーション拒否メッセージと、10秒に設定
されたアソシエーション復帰期間を示しています。
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図 34 :アソシエーション拒否と復帰期間

クライアントとの SAクエリがまだ実行されていない場合、APは一致する SAクエリ応答を受
信するか、アソシエーション復帰期間が経過するまで、SAクエリを発行します。APは有効な
保護フレームを受信すると、SAクエリが正常に完了したと解釈します。

一致するトランザクション識別子を含む SAクエリ応答が期間内に行われると、APは追加の
SAクエリ手順を開始せずに、アソシエーションプロセスの開始を許可します。

802.11wの前提条件
•任意および必須の 802.11w機能を設定するには、WPAおよび AKMを設定する必要があ
ります。

Robust Secure Network（RNS）IEは AES暗号化とともにイネーブ
ルにする必要があります。

（注）

•必須として 802.11wを設定するには、WPA AKMに加えて PMF AKMを有効にします。

802.11wの制約事項
• 802.11wはオープンWLAN、WEP暗号化WLAN、または TKIP暗号化WLANに適用され
ていません。

• Cisco Catalyst 9800シリーズワイヤレスコントローラ Apple以外のクライアントに対して
は、802.11w + PMFの組み合わせがサポートされています。ただし、Apple iOSバージョ
ン 11以前で関連の問題を解決するには、Apple iOS側からの修正が必要です。
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802.11wの設定方法

802.11wの設定（GUI）

始める前に

WPAおよび AKMを設定する必要があります。

手順

ステップ 1 [Configuration] > [Tags & Profiles] > [WLANs]を選択します。

ステップ 2 [Add]をクリックしてWLANを作成します。

[Add WLAN]ページが表示されます。

ステップ 3 [Security] > [Layer2]タブで、[Protected Management Frame]セクションに移動します。

ステップ 4 [PMF]で [Disabled]、[Optional]、または [Required]を選択します。デフォルトでは、PMFは無
効になっています。

[PMF]で [Optional]、または [Required]を選択した場合は、次のフィールドが表示されます。

• [Association Comeback Timer]：1～ 10秒の値を入力して、802.11wのアソシエーション復
帰期間を設定します。

• [SAQueryTime]：100～500（ミリ秒）の値を入力します。これは、クライアントがWLAN
の 802.11w PMF保護をネゴシエートするために必要です。

ステップ 5 [Save & Apply to Device]をクリックします。

802.11wの設定（CLI）

始める前に

WPAおよび AKMを設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

WLANを設定し、コンフィギュレーショ
ンモードを開始します。

wlan profile-name wlan-id ssid

例：

ステップ 2

Device(config)# wlan wlan-test 12 alpha

802.1xのサポートを設定します。security wpa akm pmf dot1x

例：

ステップ 3

Device(config-wlan)#security wpa akm
pmf dot1x

802.11wアソシエーション復帰時間を設
定します。

security pmf association-comeback
comeback-interval

例：

ステップ 4

Device(config-wlan)# security pmf
association-comeback 10

クライアントがWLANの 802.11w PMF
保護をネゴシエートすることを要求しま

す。

security pmf mandatory

例：

Device(config-wlan)# security pmf
mandatory

ステップ 5

SAクエリ応答を受け取るまでの時間
（ミリ秒単位）です。デバイスが応答を

security pmf saquery-retry-time timeout

例：

ステップ 6

受け取らなかった場合、別のSQクエリ
が試行されます。

Device(config-wlan)# security pmf
saquery-retry-time 100

802.11wの無効化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

WLANを設定し、コンフィギュレーショ
ンモードを開始します。

wlan profile-name wlan-id ssid

例：

ステップ 2

Device(config)# wlan wlan-test 12 alpha

802.1xサポートを無効にします。no security wpa akm pmf dot1x

例：

ステップ 3

Device(config-wlan)# no security wpa
akm pmf dot1x
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目的コマンドまたはアクション

802.11wのアソシエーション復帰期間を
無効にします。

no security pmf association-comeback
comeback-interval

例：

ステップ 4

Device(config-wlan)# no security pmf
association-comeback 10

クライアントによるWLANの 802.11w
PMF保護のネゴシエートを無効にしま
す。

no security pmf mandatory

例：

Device(config-wlan)# no security pmf
mandatory

ステップ 5

SQクエリの再試行を無効にします。no security pmf saquery-retry-time timeout

例：

ステップ 6

Device(config-wlan)# no security pmf
saquery-retry-time 100

802.11wのモニタリング
802.11wをモニタリングするには、次のコマンドを使用します。

手順

ステップ 1 show wlan name wlan-name

WLANのWLANパラメータを表示します。PMFパラメータが表示されます。

. . . .

. . . .
Auth Key Management

802.1x : Disabled
PSK : Disabled
CCKM : Disabled
FT dot1x : Disabled
FT PSK : Disabled
FT SAE : Disabled
Dot1x-SHA256 : Enabled
PSK-SHA256 : Disabled
SAE : Disabled
OWE : Disabled
SUITEB-1X : Disabled
SUITEB192-1X : Disabled

CCKM TSF Tolerance : 1000
FT Support : Adaptive

FT Reassociation Timeout : 20
FT Over-The-DS mode : Enabled

PMF Support : Required
PMF Association Comeback Timeout : 1
PMF SA Query Time : 500
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. . . .

. . . .

ステップ 2 show wireless client mac-address mac-addressdetail

クライアントの 802.11w認証キー管理設定の概要を表示します。

. . . .

. . . .
Policy Manager State: Run
NPU Fast Fast Notified : No
Last Policy Manager State : IP Learn Complete
Client Entry Create Time : 497 seconds
Policy Type : WPA2
Encryption Cipher : CCMP (AES)
Authentication Key Management : 802.1x-SHA256
Encrypted Traffic Analytics : No
Management Frame Protection : No
Protected Management Frame - 802.11w : Yes
EAP Type : LEAP
VLAN : 39
Multicast VLAN : 0
Access VLAN : 39
Anchor VLAN : 0
WFD capable : No
Manged WFD capable : No
. . . .
. . . .
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