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はじめに

ここでは、『 Configuration Guide』の対象読者、構成、および表記法について説明します。ま
た、他のマニュアルの入手方法についても説明します。この章は、次の項で構成されています。

• 対象読者, xv ページ

• 関連資料, xv ページ

• マニュアルの入手方法およびテクニカルサポート, xv ページ

対象読者
このマニュアルの目的は、Context-Aware Serviceを設定し、管理することです。作業を開始する
前に、ネットワークの構造、用語、および概念を十分に理解しておく必要があります。

関連資料
Mobility ServicesEngineのインストールおよび設定の詳細については、『Cisco 3355Mobility Services
EngineGetting StartedGuide』を参照してください。これらのマニュアルは、次のURLのCisco.com
で入手できます。

Cisco Unified Wireless Networkソリューションのユーザ向けマニュアルを参照するには、次のリン
クをクリックしてください。

http://www.cisco.com/en/US/products/ps9742/tsd_products_support_install_and_upgrade.html

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、 http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.htmlから入手できます。
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『What's New in Cisco Product Documentation』に登録します。ここには、すべての新規および改訂
済みの Ciscoテクニカルマニュアルが RSSフィードとして掲載されており、コンテンツはリー
ダーアプリケーションを使用してデスクトップに直接配信されます。RSSフィードは無料のサー
ビスです。

   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
xvi OL-29330-01-J   

はじめに

マニュアルの入手方法およびテクニカルサポート



第 1 章

概要

この章では、全体的な Cisco Unified Wireless Network（CUWN）内の Cisco Connected Mobile
Experienceのコンポーネントである、Cisco 3300シリーズMobility Services Engine（MSE）の役割
について説明します。

また、Mobility Services Engineでサポートされているサービスおよび CMXのコンポーネントで
ある、Context-Aware Service（CAS）ソフトウェアについても説明します。

この章は、次の内容で構成されています。

• Cisco Context-Aware Mobilityソリューションについて, 1 ページ

• クライアントとタグのライセンス情報, 3 ページ

• 状況依存情報の表示, 4 ページ

• イベント通知, 5 ページ

Cisco Context-Aware Mobility ソリューションについて
CMXソリューションの基盤は CUWNのコントローラベースのアーキテクチャです。 CUWNに
は、主要なコンポーネントとしてアクセスポイント、ワイヤレスLANコントローラ、CiscoPrime
Infrastructure管理アプリケーション、Cisco 3300シリーズMobility Services Engineが含まれていま
す。

ここでは、次の内容について説明します。

Cisco 3300 シリーズ Mobility Services Engine
Cisco 3300 Mobility Services Engineは、CMXソリューションのコンポーネントである CASで動作
します。

モビリティサービスエンジンには 2種類のモデルがあります。

• Cisco 3355 Mobility Services Engine
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•仮想アプライアンス

CAS
CASにより、シスコアクセスポイントから状況依存情報（ロケーション、温度、可用性など）を
取得することで、Mobility Services Engineは数千のモバイルアセットとクライアントを同時に追
跡できます。

CASは、受信したコンテキスト情報を処理するために、Cisco Context-Aware Engine for Clients and
Tagsに依存します。 Cisco Context-Aware Engine for Clients and Tagsは、Wi-Fiクライアントから受
信したデータとWi-Fiタグから受信したデータを処理します。

[ContextAware] タブ
Prime Infrastructureホームページの [ContextAware]タブにアクセスできます。このタブには、重
要な Context-Aware Serviceソフトウェア情報があります。

次の出荷時の初期状態コンポーネントは、[ContextAware]タブに表示されます。

• [MSE Historical Element Count]：指定の期間のタグ、クライアント、不正 AP、不正クライア
ント、干渉、有線クライアント、およびゲストクライアントの数の履歴トレンドを表示しま

す。

[MSEHistoricalElementCount]の情報は、時間ベースのグラフで表示されます。
時間ベースのグラフでは、グラフページの上部に、6時間、1日、1週間、2
週間、4週間、3ヵ月、6ヵ月、1年、およびカスタムを表示するリンクバー
があります。選択すると、そのタイムフレームのデータが取得され、対応す

るグラフが表示されます。

（注）

ダッシュレットの [MSEHistorical Element Count]は、MSEから 5分ごとに取得
され、Prime Infrastructureデータベースに定期的に集約されます。所定の仮想
ドメインでは、その仮想ドメインに割り当てられたフロアに基づいて、要素

の数がMSEから取得されます。これらの数はダッシュレットに集約、表示さ
れます。

（注）

• [Rogue Element Detected by CAS]：不正 APおよび不正クライアントのインデックスをパーセ
ンテージで示します。また、1時間、24時間、および 24時間を超える期間以内に各MSEに
よって検出された不正 APと不正クライアントの数も表示します。

不正APのインデックスは、Prime Infrastructure上のすべてのMSEで不正APとして検出され
たアクティブな追跡済み要素の合計に対するパーセンテージとして定義されます。
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不正クライアントのインデックスは、Prime Infrastructure上のすべてのMSEで不正クライア
ントとして検出されたアクティブな追跡済み要素の合計に対するパーセンテージとして定義

されます。

• [Location Assisted Client Troubleshooting]：ロケーションアシスタンスとともにこのオプショ
ンを使用して、クライアントをトラブルシューティングできます。トラブルシューティング

の基準としてMACアドレス、ユーザ名、または IPアドレスを指定できます。

ロケーションアシストされるクライアントのトラブルシューティングの詳細については、

ContextAwareダッシュボードからの、ロケーションアシストを受けるクライアントに関する
トラブルシューティング, （4ページ）を参照してください。

• [MSE Tracking Counts]：各要素タイプの追跡数と非追跡数を表します。要素タイプには、タ
グ、不正 AP、不正クライアント、干渉、有線クライアント、ワイヤレスクライアント、お
よびゲストクライアントが含まれます。

要素の非追跡数は rootドメインでのみ使用可能です。（注）

• [Top 5 MSEs]：ライセンス使用率のパーセンテージに基づいて上位 5つのMSEを一覧表示し
ます。また、MSEごとに各要素タイプの数を表示します。

詳細なレポートを取得するには、コンポーネントで数リンクをクリックします。グラフとグリッ

ドビューを切り替えるには、コンポーネント内のアイコンを使用します。グリッドまたはグラフ

をページ全体で表示するには、[Enlarge Chart]アイコンを使用します。

クライアントとタグのライセンス情報
アクセスポイントからタグおよびクライアントに関する状況依存情報を取得するには、シスコか

らライセンスを購入する必要があります。

•これはタグとクライアント（Baseロケーションライセンス）に共通のライセンスです。

•タグ、クライアント、不正クライアント、不正アクセスポイントの詳細については、
Context-Aware Serviceの計画および検証, （89ページ）を参照してください。

•タグとクライアントのライセンスは 1、10、100アクセスポイントの倍数の範囲で、様々な
数量が提供されます。Mobility Services Engineのハードウェアに応じて、最大 25,000のWi-Fi
クライアントおよびWi-Fiタグ（合計数）がサポートされます。

• Baseロケーションと拡張ロケーションのサービスで、MSE 3355は最大 2500アクセスポイ
ントを追跡し、VMでは最大 5000アクセスポイントを追跡できます。MSE 3355と VMで
追跡できる最大クライアント数は、それぞれ 25,000台と 50,000台です。
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状況依存情報の表示
収集された状況依存情報は、中央集中型WLAN管理プラットフォームで、Prime Infrastructureの
グラフィカルユーザインターフェイス形式で表示できます。

ただし、Prime Infrastructureを使用する前に、コマンドラインインターフェイスコンソール
セッションを使用して、Mobility Services Engineの初期設定を行う必要があります。次のURL
にある『Cisco 3355 Mobility Services Engine Getting Started Guide』を参照してください:http://
www.cisco.com/en/US/products/ps9742/tsd_products_support_series_home.html

Mobility Services Engineのインストールと初期設定が完了したら、Mobility Services Engineは複
数の Ciscoワイヤレス LANコントローラと通信し、オペレータにより定義された状況依存情
報を収集できます。次に、関連付けられているPrime Infrastructureを使用して各MobilityServices
Engineと通信し、選択されたデータを転送および表示できます。

（注）

クライアント、不正アクセスポイント、不正クライアント、モバイルステーション、およびアク

ティブ RFIDアセットタグに関するデータを収集するようにMobility Services Engineを設定でき
ます。

ここでは、次の内容について説明します。

• [ContextAware]タブ, （2ページ）

• ContextAwareダッシュボードからの、ロケーションアシストを受けるクライアントに関する
トラブルシューティング, （4ページ）

ContextAware ダッシュボードからの、ロケーションアシストを受ける
クライアントに関するトラブルシューティング

Prime Infrastructureホームページの [ContextAware]タブを使用して、クライアントのトラブルシュー
ティングを実行できます。MACアドレス、ユーザ名、または IPアドレスを検索条件として指定
し、[Troubleshoot]をクリックします。 [Troubleshoot]ページが表示されます。ダッシュボードを
使用して、特定の仮想ドメインに属するワイヤレスクライアントに対して、トラブルシューティ

ング情報が表示されます。アソシエートされたクライアントの場合、トラブルシューティング情

報は、特定の仮想ドメインのフロアに属する場合のみ表示されます。プローブクライアントの場

合、トラブルシューティング情報は rootドメインで表示されます。

[Context Aware History]タブで Context Aware履歴レポートを表示できます。このレポートをMSE
名に基づいてフィルタリングできます。さらに [Timezone]、[State]、または [All]に基づいて、レ
ポートをフィルタリングできます。状態は、アソシエート済みまたはディスアソシエート済みの

いずれかです。

[Timezone]を選択した場合は、次のいずれかを選択できます。

•日付と時刻
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または

•ドロップダウンリストの次のいずれかの値：

◦直近の 1時間

◦直近の 6時間

◦直近の 1日間

◦直近の 2日間

◦直近の 3日間

◦直近の 4日間

◦直近の 5日間

◦直近の 6日間

◦直近の 7日間

◦直近の 2週間

◦直近の 4週間

別の方法として、[GenerateReport]リンクを使用して、クライアントロケーション履歴レポー
トを生成できます。また、レポートページで使用可能なアイコンを使用して、CSVまたは
PDF形式にレポートをエクスポートしたり、レポートを電子メールで送信したりもできま
す。

Prime Infrastructureホームページの [ContextAware]タブの詳細については、[ContextAware]タ
ブ, （2ページ）を参照してください。

イベント通知
Mobility Services Engineは、次の転送メカニズムを介して、登録されたリスナーにイベント通知を
送信します。

• Simple Object Access Protocol（SOAP）

•簡易メール転送プロトコル（SMTP）メール

•簡易ネットワーク管理プロトコル（SNMP）

• Syslog
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Prime Infrastructureは、SNMPを介してイベント通知を受信するリスナーとして動作できます。
イベント通知を使用しない場合、Prime Infrastructureおよびサードパーティのアプリケーショ
ンは、定期的にロケーションベースサービスからロケーション情報を要求する必要がありま

す。

ただし、プル通信モデルは、ロケーション情報に対するよりリアルタイムの更新を必要とする

アプリケーションには適しません。これらのアプリケーションでは、登録されたリスナーが

特定の条件を満たしている場合に、Mobility Services Engineのプッシュイベント通知を設定で
きます。

（注）
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第 2 章

Mobility Services Engine とライセンスの追加
および削除

この章では、Cisco 3300シリーズMobility Services Engineを Cisco Prime Infrastructureに対して追
加および削除する方法について説明します。

[Identity Services]タブの [Mobility Services Engines]、[Synchronize Services]、[Synchronization
History]、[High Availability]、[Context Aware Notifications]、および [Mobile Concierge]ページは、
リリース 7.3.101.0の root仮想ドメインでのみ使用できます。

（注）

この章の内容は、次のとおりです。

• MSEのライセンス要件, 7 ページ

• ガイドラインと制約事項, 10 ページ

• Prime Infrastructureへのモビリティサービスエンジンの追加, 11 ページ

• MSEライセンスファイルの削除, 16 ページ

• Prime Infrastructureからのモビリティサービスエンジンの削除, 16 ページ

• デバイスと wIPS製品認証キーの登録, 17 ページ

• デバイスおよび wIPSライセンスファイルのインストール, 17 ページ

MSE のライセンス要件
MSEには、次のような関連サービスエンジンとアプリケーションプロセスとともに、ネットワー
クトポロジ、NMSP（Network Mobility Services Protocol）などの設計、ネットワークリポジトリ
に関連する複数の製品機能が付属しています。

次の 3種類のライセンスを取得できます。
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•基本ロケーションライセンス：高度なスペクトル性能と、不正デバイス、干渉、Wi-Fiクラ
イアント、RFIDタグを追跡する機能が含まれます。 シスコの基本ロケーションライセン

スは、MSE APIを使用するサードパーティソリューションに対応しています。

•拡張ロケーションサービスライセンス：拡張ロケーションライセンスは、ロケーション分
析サービスおよび CMXで利用できます。アップグレード SKUの購入で、基本ロケーショ
ンライセンスから拡張ロケーションライセンスにアップグレードが可能です。このライセ

ンスは、wIPSサービスを除くすべてのサービスに適用されます。

•ワイヤレス侵入防御システム（wIPS）ライセンス：CiscowIPSには、攻撃や不正アクセスポ
イントの検出と緩和を可能にします。ライセンスには 2種類あります。

◦モニタモードライセンス：このライセンスは、ネットワークに導入されている常時モ
ニタリングアクセスポイントの数に基づいています。

◦拡張ローカルモードライセンス：このライセンスは、ネットワークに導入されている
ローカルモードアクセスポイントの数に基づいています。

リリース7.4からは、ライセンシングはAP単位となり、エンドポイント単位ではありません。
これに対応するため、新しい L-LSライセンスがリリース 7.4で導入されました。

（注）

CASライセンスの有効期間は、標準的な 6か月の販売終了サポート期間と同じです。有効期
間中は、CASと LSの両ライセンスが共存します。

（注）

•リリース 7.6からは、Cisco MSE 3355では、Cisco MSEロケーションサービスまたは拡張ロ
ケーションサービスにおいて最大2500個のアクセスポイントをサポートします。CiscoMSE
仮想アプライアンスは、サーバリソースに応じて、最大 5,000個のアクセスポイントをサ
ポートします。

• Cisco MSE 3355は 25,000台、ハイエンド仮想アプライアンスは 50,000台のクライアントを
サポートします。すべてのライセンスは追加できます。

•プラットフォームのエンドポイントの最大数は、インストールされている AP単位のライセ
ンスに関係なく追跡されます。

ここでは、次の内容について説明します。

• MSEライセンスの構成マトリクス, （9ページ）

• MSEライセンスファイルのサンプル, （9ページ）

• MSEライセンスの取り消しと再使用, （10ページ）
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MSE ライセンスの構成マトリクス
次の表に、MSE、ロケーションサービスまたはContext-Aware Serviceソフトウェア、およびwIPS
について、ハイエンド、ローエンド、および評価ライセンスのライセンス内容を示します。

表 1：MSE ライセンスの構成マトリクス

評価ローエンドハイエンド

120日間ローエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

ハイエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

MSEプラット
フォーム

120日間、100タグおよび
100要素

1000アクセスポイント3000、6000、12,000アク
セスポイント

ロケーション

サービスまたは
Context-Aware
Serviceソフト
ウェア

1000要素3000、6000、12,000アク
セスポイント

120日間、20アクセスポ
イント

2000アクセスポイント5000アクセスポイントwIPS

MSE ライセンスファイルのサンプル
次に、MSEライセンスファイルのサンプルを示します。

FEATURE MSE cisco 1.0 permanent uncounted \

VENDOR_STRING=UDI=udi,COUNT=1 \

HOSTID=ANY \

NOTICE="<LicFileID>MSELicense</LicFileID><LicLineID>0</Li cLineID> \
<PAK>dummyPak</PAK>" \

SIGN="0C04 1EBA BE34 F208 404F 98ED 43EC \

45D7 F881 08F6 7FA5 4DED 43BC AF5C C359 0444 36B2 45CF 6EA6 \

1DB1 899F 413F F543 F426 B055 4C7A D95D 2139 191F 04DE"

このサンプルファイルには、ライセンスエントリが 5つあります。どのライセンスエントリで
も最初の行の先頭の語は、どのタイプのライセンスであるかを示します。これは、Featureまたは
Incrementライセンスのいずれかになります。Feature（機能）ライセンスは、単一アイテムの固定
ライセンスです。複数のサービスエンジンをMSEで実行できます。 Increment（増分）ライセン
スは、追加型のライセンスです。MSEでは、個々のサービスエンジンが Incrementライセンスと
して扱われます。
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最初の行の2番めの語は、ライセンス付与する特定のコンポーネントを定義します（MSEなど）。
3番めの語はライセンスのベンダーを示します（Ciscoなど）。 4番めの語はライセンスのバー
ジョンを示します（1.0など）。5番めの語は有効期限を示します。これは、期限のないライセン
スの場合は permanent、それ以外の場合は dd-mmm-yyyyの形式の日付になります。最後の語は、
このライセンスをカウントするかどうかを定義します。

MSE ライセンスの取り消しと再使用
MSEアプリケーションライセンスをあるシステムから取り消し、別のシステムで再使用できま
す。ライセンスを取り消すと、ライセンスファイルはシステムから削除されます。ライセンス

を別のシステムで再使用する場合は、ライセンスをリホストする必要があります。

別のシステムでアップグレード SKUを使用してライセンスを再使用する場合は、対応する Base
ライセンス SKUを、アップグレード SKUを再使用するシステムにインストールする必要があり
ます。対応する Baseライセンス SKUがシステムから削除された場合、そのシステムではアップ
グレードライセンス SKUを再使用できません。

ライセンスを取り消すと、ライセンスに対して変更を反映するため、MSEにより個別のサービス
エンジンが再起動されます。次に、サービスエンジンは、起動時にMSEから更新された容量を
受け取ります。

ライセンスの詳細については、『Cisco Prime Infrastructure Configuration Guide, Release 1.4』を参照
してください。

ガイドラインと制約事項
MSEを Prime Infrastructureに追加し、デバイスおよびwIPS製品認証キーを登録する場合、次のガ
イドラインに従います。

• Mobility Services Engineは複数のサービスをサポートできます。

•新しいMobility Services Engineを追加すると、ネットワーク設計（キャンパス、ビルディン
グ、および屋外マップ）、コントローラ、スイッチ（Catalyst 3000シリーズおよび 4000シ
リーズのみ）、およびMobility Services Engineのイベントグループと Prime Infrastructureを
同期できます。

リリース 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡し
ます。リリース 7.2以降からリリース 7.5にアップグレードした場合にタグの
ライセンスが検出されると、AeroScoutライセンスとエンジンの削除に関する
警告メッセージが表示されます。承諾すると、すべてのパートナーエンジン

のサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォ
ルトで有効になります。パートナーエンジンの削除を承諾しない場合は、イ

ンストールを続行します。アップグレード時にタグのライセンスが検出され

ない場合、インストールはそのまま進行します。

（注）
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•自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、Mobility
Services EngineをPrime Infrastructureに追加する際に変更後の値をここで入力します。デフォ
ルトパスワードを変更しなかった場合は、自動インストールスクリプトを再実行してユー

ザ名とパスワードを変更することを推奨します。

Prime Infrastructure へのモビリティサービスエンジンの
追加

[Mobility Service]ページの [Add Mobility Services Engine]ダイアログボックスを使用してMSEを追
加できます。このダイアログボックスでは、ライセンスファイルと追跡パラメータを追加し、

マップをMSEに割り当てることができます。設定のために既存のMSEでウィザードを起動する
場合、[Add MSE]オプションの代わりに [Edit MSE Details]として表示されます。

Cisco Adaptive wIPS機能の詳細については、http://www.cisco.com/にアクセスして、マルチメ
ディアプレゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピック
についての学習モジュールがあります。今後のリリースに合わせて、学習を強化する概要プ

レゼンテーションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

Prime Infrastructureリリース 1.0はMSE 3355を認識し、適切にサポートしています。（注）

[Services] > [Mobility Services Engine]ページは、リリース 7.3.101.0の仮想ドメインでのみ使用
可能です。

（注）

Mobility Services Engineを Prime Infrastructureに追加するには、Prime Infrastructureにログインし、
次の手順に従います。

ステップ 1 Mobility Services Engineに対して pingを実行できることを確認します。

ステップ 2 [Services] > [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Mobility Services Engine]を選択し、[Go]をクリック
します。

ステップ 4 [Device Name]テキストボックスに、Mobility Services Engineの名前を入力します。

ステップ 5 [IP Address]テキストボックスに、Mobility Services Engineの IPアドレスを入力します。

ステップ 6 （任意）[Contact Name]テキストボックスに、Mobility Services Engine管理者の名前を入力します。

ステップ 7 [User Name]および [Password]テキストボックスに、Mobility Services Engineのユーザ名とパスワードを入
力します。

これは、設定時に作成された Prime Infrastructure通信ユーザ名とパスワードです。
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設定時にユーザ名とパスワードを指定しなかった場合は、デフォルトを使用します。

デフォルトのユーザ名とパスワードはどちらも adminです。

自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、変更後の値

をここに入力してください。デフォルトパスワードを変更しなかった場合は、自動インストー

ルスクリプトを再実行してユーザ名とパスワードを変更することを推奨します。

（注）

ステップ 8 [HTTPS]チェックボックスをオンにして、Mobility Services Engineとサードパーティアプリケーションの
間の通信を許可します。デフォルトでは、Prime InfrastructureはMSEとの通信に HTTPSを使用します。

ステップ 9 Mobility Services Engineからすべてのサービス割り当てを永久に削除するには、[Delete synchronized service
assignments]チェックボックスをオンにします。
このオプションは、ネットワーク設計、有線スイッチ、コントローラ、およびイベント定義に適用されま

す。既存のロケーション履歴データは維持されますが、今後ロケーション計算を実行するときには手動

サービス割り当てを使用する必要があります。

ステップ 10 [Next]をクリックします。 Prime Infrastructureにより、選択されている要素とMSEが自動的に同期されま
す。

同期完了後、[MSE License Summary]ページが表示されます。 [MSE License Summary]ページから、ライセ
ンスのインストール、ライセンスの追加、ライセンスの削除、アクティベーションライセンスのインス

トール、サービスライセンスのインストールを実行します。 [Select Mobility Service]ページが表示されま
す。

ステップ 11 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスには Context-Aware Serviceおよび wIPSが含まれます。
CASを選択すると、クライアント、不正アクセスポイント、干渉、有線クライアント、およびタグを追
跡できます。

ステップ 12 [Save]をクリックします。
新しいモビリティサービスエンジンを追加すると、Prime Infrastructureを使用して、ネットワー
ク設計（キャンパス、ビルディング、および屋外マップ）、コントローラ、スイッチ（Catalyst
シリーズ 3000のみ）、およびローカルモビリティサービスエンジンのイベントグループを同
期できます。この同期は、新しいMobility Services Engineを追加した直後、または後で実行で
きます。ローカルデータベースと Prime Infrastructureデータベースを同期するには、Mobility
Services Engineの同期, （19ページ）を参照してください。

（注）

Mobility Services Engine でのサービスの有効化
モビリティサービスエンジンサービスをイネーブルにするには、次の手順に従います。

ステップ 1 ライセンスファイルを追加すると、[Select Mobility Service]ページが表示されます。

ステップ 2 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスのタイプは次のとおりです。
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[Context Aware Service]：[Context Aware Service]チェックボックスをオンにすると、ロケーション計
算を実行するためにロケーションエンジンを選択する必要があります。 CASを選択すると、クライ
アント、不正アクセスポイント、干渉、およびタグを追跡できます。

•

• [Wireless Intrusion Prevention System]：[Wireless Intrusion Prevention System]チェックボックスをオンに
すると、無線およびパフォーマンスの脅威が検出されます。

• [Mobile Concierge Service]：[Mobile Concierge Service]チェックボックスをオンにすると、モバイルデ
バイスで使用可能なサービスが記述されるサービスアドバタイズメントが提供されます。

• [Location Analytics Service]：[Location Analytics Service]チェックボックスをオンにすると、MSEから
のWi-Fiデバイス位置データを分析するためにパッケージされた各種データ分析ツールを利用できま
す。

MSE 6.0以降では、複数のサービス（CASと wIPS）を同時に有効にできます。 CMXブラウザ
エンジンサービスも利用できます。

（注）

ステップ 3 [Next]をクリックして、追跡パラメータを設定します。

ステップ 4 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 5 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 6 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。

• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags
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ステップ 7 [Next]をクリックしてMSEにマップを割り当てます。
[Assigning Maps]ページは、MSEで有効にするサービスの 1つとして CASを選択する場合にだ
け使用可能です。

（注）

ステップ 8 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 9 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 10 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。

MSE 追跡パラメータおよび履歴パラメータの設定

ステップ 1 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 2 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 3 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。
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• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags

ステップ 4 [Next]をクリックしてMSEにマップを割り当てます。

MSE へのマップの割り当て

[AssigningMaps]ページは、MSEで有効にするサービスの 1つとしてCASを選択する場合にだ
け使用可能です。

（注）

MSEにマップを割り当てるには、次の手順に従います。

ステップ 1 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 2 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 3 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。

Cisco Connected Mobile Experiences Configuration Guide, Release 7.6    
   OL-29330-01-J 15

Mobility Services Engine とライセンスの追加および削除
MSE へのマップの割り当て



MSE ライセンスファイルの削除
MSEライセンスファイルを削除するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Service Engine]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineライセンスを選択するため、対応する [Device Name]チェックボックス
をオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Configuration]を選択します。
[Edit Mobility Services Engine]ダイアログボックスが表示されます。

ステップ 4 [Edit Mobility Services Engine]ダイアログボックスの [Next]をクリックします。
[MSE License Summary]ページが表示されます。

ステップ 5 [MSE License Summary]ページで削除するMSEライセンスファイルを選択します。

ステップ 6 [Remove License]をクリックします。

ステップ 7 [OK]をクリックして削除操作を確定するか、または [Cancel]をクリックしてライセンスを削除せずにこの
ページを閉じます。

ステップ 8 [Next]をクリックしてMobility Services Engine上でサービスを有効にします。

Prime Infrastructure からのモビリティサービスエンジン
の削除

Prime Infrastructureデータベースから 1つ以上のMobility Services Engineを削除するには、次の手
順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineを選択するため、対応する [Device Name]チェックボックスをオンにし
ます。

ステップ 3 [Select a command]ドロップダウンリストから [Delete Service(s)]を選択します。 [Go]をクリックします。

ステップ 4 選択したモビリティサービスエンジンを Prime Infrastructureデータベースから削除することを確定するに
は、[OK]をクリックします。

ステップ 5 削除を中止するには、[Cancel]をクリックします。
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デバイスと wIPS 製品認証キーの登録
CAS要素、wIPS、またはタグのライセンスをシスコに発注すると、製品認証キー（PAK）が配布
されます。Mobility Services Engine上にインストールするライセンスファイルを受け取るには、
PAKを登録する必要があります。 PAKの登録に成功すると、ライセンスファイルが電子メール
で送信されます。クライアントおよびワイヤレス IPSの PAKは、シスコに登録します。

インストールするライセンスファイルを入手するために PAKを登録するには、次の手順に従い
ます。

ステップ 1 Webブラウザで、http://tools.cisco.com/SWIFT/LicensingUI/Homeに進みます。

ステップ 2 PAKを入力し、[SUBMIT]をクリックします。

ステップ 3 ライセンスの購入内容を確認します。正しい場合は [Continue]をクリックします。ライセンス入力ペー
ジが表示されます。

ライセンスが正しくない場合は、[TAC Service Request Tool] URLをクリックして問題をレポー
トしてください。

（注）

ステップ 4 [Designate Licensee]ページで、[Host Id]テキストボックスにMobility Services Engineの UDIを入力しま
す。これは、ライセンスがインストールされているMobility Services Engineです。

Mobility Services Engineの UDI情報は、[Services] > [Mobility Services Engine] > [Device Name] >
[System]の [General Properties]に表示されます。

（注）

ステップ 5 [Agreement]チェックボックスをオンにします。 [Agreement]チェックボックスの下に登録者情報が表示さ
れます。

ステップ 6 登録者とエンドユーザが異なる場合は、登録者情報の下の [Licensee (End-User)]チェックボックスをオン
にしてエンドユーザ情報を入力します。

ステップ 7 [Continue]をクリックします。入力したデータの概要が表示されます。

ステップ 8 [Finish and Submit]ページで、登録者データとエンドユーザデータを確認します。情報を訂正するには、
[Edit Details]をクリックします。 [Submit]をクリックします。`確認用のページが表示されます。

デバイスおよび wIPS ライセンスファイルのインストー
ル

Prime InfrastructureからデバイスライセンスとwIPSライセンスをインストールできます。リリー
ス 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡します。リリース 7.2以降
からリリース 7.5にアップグレードした場合にタグのライセンスが検出されると、AeroScoutライ
センスとエンジンの削除に関する警告メッセージが表示されます。承諾すると、すべてのパート
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ナーエンジンのサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォルトで
有効になります。パートナーエンジンの排除を承諾しない場合、インストールが続行されます。

タグのライセンスが検出されない場合、インストールはそのまま進行します。

[Administration] > [License Center]ページは、リリース 7.3.101.0以降の仮想ドメインでのみ使用可
能です。

PAKの登録後にデバイスライセンスまたは wIPSライセンスを Prime Infrastructureに追加するに
は、次の手順に従います。

ステップ 1 [Administration] > [License Center]を選択します。

ステップ 2 左側のサイドバーのメニューから、[Files] > [MSE Files]を選択します。

ステップ 3 [Add]をクリックします。 [Add a License File]ダイアログボックスが表示されます。

ステップ 4 [MSE Name]ドロップダウンリストから該当するMSE名を選択します。
選択されているMobility Services Engineの UDIが、PAK登録時に入力したものと一致している
ことを確認します。

（注）

ステップ 5 [Choose File]をクリックし、ライセンスファイルを参照して選択します。

ステップ 6 [Upload]をクリックします。新たに追加されたライセンスがMSEライセンスファイルリストに表示され
ます。
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第 3 章

Mobility Services Engine の同期

この章では、Ciscoワイヤレス LANコントローラと Prime InfrastructureをMobility Services Engine
と同期する方法について説明します。

[Services]タブの [Mobility Services Engines]、[Synchronize Services]、[Synchronization History]、
[High Availability]、[Context Aware Notifications]、および [MSAP]ページは、リリース 7.3.101.0
で使用できます。

（注）

この章の内容は、次のとおりです。

• Prime InfrastructureとMobility Services Enginesの同期, 19 ページ

• Mobility Services Engineの同期の前提条件, 20 ページ

• サードパーティ要素の操作, 21 ページ

• コントローラとMobility Services Engineの同期, 21 ページ

• データベースの自動同期の設定と Out-of-Syncアラート, 24 ページ

• Mobility Services Engine同期ステータスの表示, 27 ページ

Prime Infrastructure と Mobility Services Engines の同期
ここでは、Prime Infrastructureとモビリティサービスエンジンを手動および自動的に同期する方
法を説明します。

[Services] > [Synchronize Services]ページは、リリース 7.3.101.0以降の仮想ドメインでのみ使用
可能です。

（注）

Prime Infrastructureへモビリティサービスエンジンを追加後、ネットワーク設計（キャンパス、
ビルディング、フロア、および屋外マップ）、コントローラ（名前と IPアドレス）、特定の
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Catalyst 3000シリーズおよび4000シリーズスイッチ、およびイベントグループをモビリティサー
ビスエンジンと同期できます。

•ネットワーク設計：施設全体におけるアクセスポイントの物理的配置の論理マッピング。 1
つのネットワーク設計は、1つのキャンパス、そのキャンパスを構成するビルディング、お
よび各ビルディングのフロアという階層構造で構成されています。

•コントローラ：Mobility Services Engineに関連付けられている選択されたコントローラ。
Mobility Services Engineと定期的にロケーション情報を交換します。定期的な同期により、
正確なロケーション情報を維持できます。

•有線スイッチ：ネットワーク上の有線クライアントへのインターフェイスを提供する有線
Catalystスイッチ。定期的な同期により、ネットワーク上の有線クライアントのロケーショ
ンが正確に追跡されます。

◦ Mobility ServicesEngineは、Catalystスタッカブルスイッチ（3750、3750-E、3560、2960、
IE-3000スイッチ）、スイッチブレード（3110、3120、3130、3040、3030、3020）、お
よびスイッチポートと同期できます。

◦ Mobility ServicesEngineは、Catalyst 4000シリーズスイッチWS-C4948、WS-C4948-10GE、
ME-4924-10GE、WS-4928-10GE、WS-C4900M、WS-X4515、WS-X4516、WS-X4013+、
WS-X4013+TS、WS-X4516-10GE、WS-X4013+10GE、WS-X45-SUP6-E、および
WS-X45-SUP6-LEとも同期できます。

•イベントグループ：イベントを生成するトリガーを定義する事前定義イベントのグループ。
定期的な同期により、最新の定義イベントが追跡されます。イベントグループはサードパー

ティアプリケーションでも作成できます。サードパーティアプリケーションにより作成さ

れたイベントグループの詳細については、データベースの自動同期の設定と Out-of-Syncア
ラート, （24ページ）を参照してください。

•サードパーティ要素：要素をMSEと同期する場合、サードパーティアプリケーションによ
りMSEにイベントグループが作成されていることがあります。未使用の要素を削除する
か、または未使用の要素をサードパーティ要素としてマークすることができます。

•サービスアドバタイズメント：モバイルコンシェルジュサービスは、モバイルデバイスに
サービスアドバタイズメントを提供します。これにより、MSEと同期されたサービスアド
バタイズメントが示されます。

Mobility Services Engine の同期の前提条件
•同期を実行する前に、コントローラ、Prime Infrastructure、およびモビリティサービスエン
ジン間のソフトウェアの互換性を確認してください。 http://www.cisco.com/en/US/products/
ps9742/tsd_products_support_series_home.htmlで、Mobility Services Engineの最新リリースノー
トを参照してください。

•モビリティサービスエンジン、Prime Infrastructure、およびコントローラ間の通信は、協定
世界時（UTC）で実行されます。各システムで NTPを設定すると、デバイスに UTC時刻が
提供されます。モビリティサービスエンジンとその関連コントローラは、同一 NTPサーバ
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と同一 Prime Infrastructureサーバにマップする必要があります。 NTPサーバは、コントロー
ラ、Prime Infrastructure、およびモビリティサービスエンジン間で時刻を自動的に同期する
必要があります。ただし、MSEのタイムゾーンは引き続き UTCに設定する必要がありま
す。これは、wIPSアラームにはMSE時刻を UTCに設定する必要があるからです。

サードパーティ要素の操作
要素をMSEと同期する場合、MSEにサードパーティアプリケーションによって作成されたイベ
ントグループがあることがあります。未使用の要素を削除するか、または未使用の要素をサード

パーティ要素としてマークすることができます。

要素の削除またはサードパーティ要素としてのマーキング

要素を削除またはサードパーティ要素としてマークするには、次の手順に従います。

ステップ 1 [Services] > [Synchronize Services]の順に選択します。
[Network Designs]ページが表示されます。

ステップ 2 [Network Designs]ページで、左側のサイドバーのメニューから [Third Party Elements]を選択します。
[Third Party Elements]ページが表示されます。

ステップ 3 1つ以上の要素を選択します。

ステップ 4 次のいずれかのボタンをクリックします。

• [Delete Event Groups]：選択されているイベントグループを削除します。

• [Mark as 3rd Party Event Group(s)]：選択されているイベントグループをサードパーティイベントグ
ループとしてマークします。

コントローラと Mobility Services Engine の同期
ここでは、コントローラを同期し、MSEを任意のワイヤレスコントローラに割り当て、ネット
ワーク設計、コントローラ、有線スイッチ、またはイベントグループをMobility Services Engine
から割り当て解除する方法について説明します。

ここでは、次の内容について説明します。

•コントローラ、Catalystスイッチ、またはイベントグループの同期, （22ページ）

•コントローラへのMSEの割り当て, （23ページ）
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•ネットワーク設計、有線スイッチ、またはイベントグループのMSEからの割り当て解除,
（24ページ）

コントローラ、Catalyst スイッチ、またはイベントグループの同期
ネットワーク設計、コントローラ、Catalystスイッチ、またはイベントグループをMobilityServices
Engineと同期するには、次の手順に従います。

ステップ 1 [Services] > [Synchronize Services]の順に選択します。
左側のサイドバーのメニューには、[Network Designs]、[Controllers]、[Event Groups]、[Wired Switches]、
[Third Party Elements]、および [Service Advertisements]のオプションがあります。

ステップ 2 左側のサイドバーのメニューから、該当するメニューオプションを選択します。

ステップ 3 Mobility Services Engineにネットワーク設計を割り当てるには、[Synchronize Services]ページの左側のサイ
ドバーのメニューから、[Network Designs]を選択します。
[Network Designs]ページが表示されます。

ステップ 4 対応する [Name]チェックボックスをオンにして、Mobility Services Engineと同期するすべてのマップを選
択します。

リリース 6.0では、Mobility Services Engineに割り当てることができる最も詳細なレベルはキャ
ンパスレベルです。リリース 7.0以降では、このオプションはフロアレベルまで拡大されまし
た。たとえば、floor1をMSE 1に、floor2をMSE 2に、floor3をMSE 3に割り当てることを選
択できます。

（注）

ステップ 5 [Change MSE Assignment]をクリックします。

ステップ 6 マップと同期するMobility Services Engineを選択します。

ステップ 7 [MSE Assignment]ダイアログボックスで次のいずれかをクリックします。

• [Save]：Mobility Services Engine割り当てを保存します。次のメッセージが [Network Designs]ページ
の [Messages]列に黄色の矢印アイコンとともに表示されます。

To be assigned - Please synchronize.

• [Cancel]：Mobility Services Engine割り当ての変更内容を取り消し、[Network Designs]ページに戻りま
す。

また、[Reset]をクリックすると、Mobility Services Engineの割り当てが取り消されます。

ネットワーク設計には、キャンパス内のフロアや、複数のビルディングが含まれている大

規模キャンパス（各ビルディングが異なるMobility Services Engineによりモニタされる）
などがあります。このため、単一ネットワーク設計を複数のMobility Services Engineに割
り当てる必要がある場合があります。ネットワーク設計割り当てでは、同期対象のコント

ローラが自動的に選択されます。

（注）

ステップ 8 [Synchronize]をクリックし、Mobility Services Engineデータベースを更新します。
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項目が同期されると、同期済みエントリの [Sync. Status]列に緑色の 2つの矢印のアイコンが表示されま
す。

有線スイッチまたはイベントグループをMobility Services Engineに割り当てるときにも同じ手順を使用で
きます。Mobility ServicesEngineにコントローラを割り当てるには、コントローラとMobility ServicesEngine
の同期を参照してください。

コントローラへの MSE の割り当て
サービス単位（CASまたはwIPS）でMobility Services Engineを任意のワイヤレスコントローラに
割り当てるには、次の手順に従います。

ステップ 1 [Services] > [Synchronize Services]の順に選択します。

ステップ 2 [Network Designs]ページで、左側のサイドバーのメニューから [Controller]を選択します。

ステップ 3 対応する [Name]チェックボックスをオンにして、Mobility Services Engineに割り当てるコントローラを選
択します。

ステップ 4 [Change MSE Assignment]をクリックします。

ステップ 5 コントローラと同期する必要があるMobility Services Engineを選択します。

ステップ 6 [Choose MSEs]ダイアログボックスで次のいずれかをクリックします。

• [Save]：Mobility Services Engine割り当てを保存します。次のメッセージが [Controllers]ページの
[Messages]列に黄色の矢印アイコンとともに表示されます。

To be assigned - Please synchronize.

• [Cancel]：Mobility Services Engine割り当ての変更内容を取り消し、[Controllers]ページに戻ります。

また、[Reset]をクリックすると、Mobility Services Engineの割り当てが取り消されます。

ステップ 7 [Synchronize]をクリックし、同期プロセスを実行します。

ステップ 8 Mobility Services Engineが、選択されているサービスの各コントローラだけと通信していることを確認し
ます。これは、ステータスページの [NMSP status]リンクをクリックして確認できます。

コントローラの同期後、関連付けられているコントローラでタイムゾーンが設定されているこ

とを確認します。

（注）

Mobility Services Engineと同期するコントローラの名前は固有でなければなりません。同じ名前
のコントローラが 2つある場合は 1つのコントローラだけが同期されます。Catalystスイッチま
たはイベントグループをMobility Services Engineに割り当てるときにも同じ手順を使用できま
す。

（注）

スイッチは、1つのMobility Services Engineとだけ同期できます。ただし、Mobility Services
Engineには複数のスイッチを接続できます。

（注）
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ネットワーク設計、有線スイッチ、またはイベントグループの MSE
からの割り当て解除

Mobility Services Engineからネットワーク設計、コントローラ、有線スイッチ、またはイベント
グループの割り当てを解除するには、次の手順に従います。

ステップ 1 [Services] > [Synchronize Services]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、該当するメニューオプションを選択します。

ステップ 3 [Name]チェックボックスをオンにして 1つ以上の要素を選択し、[Change MSE Assignment]をクリックし
ます。

[Choose MSEs]ダイアログボックスが表示されます。

ステップ 4 該当するタブで 1つ以上の要素をクリックし、[ChangeMSEAssignment]をクリックします。 [ChooseMSEs]
ダイアログボックスが表示されます。

ステップ 5 Mobility Services Engineに要素を関連付けない場合は、[CAS]または [wIPS]のいずれかのチェックボック
スをオンにしてMobility Services Engineの選択を解除します。

ステップ 6 [Save]をクリックして割り当ての変更を保存します。

ステップ 7 [Synchronize]をクリックします。
[Sync Status]列がブランクになります。

データベースの自動同期の設定と Out-of-Sync アラート
Prime Infrastructureとモビリティサービスエンジンのデータベースの手動同期はただちに実行さ
れます。ただし、将来のデプロイメントの変更（マップやアクセスポイントの位置の変更など）

が原因で、再同期までは、ロケーションの計算やアセットの追跡が正しく行われないことがあり

ます。

同期していない状態が発生しないようにするため、Prime Infrastructureを使用して同期を実行しま
す。このポリシーにより、Prime InfrastructureとMobility Services Engineのデータベース間の同期
が定期的に実行され、関連アラームがすべてクリアされます。

1つ以上の同期コンポーネントに対する変更は、Mobility Services Engineと自動的に同期されま
す。たとえば、アクセスポイントが設置されているフロアを特定のMobility Services Engineと同
期し、その後 1つのアクセスポイントが同じフロアの新しいロケーション、または別のフロア
（Mobility Services Engineと同期されるフロア）に移動すると、アクセスポイントの変更後のロ
ケーションが自動的に伝達されます。
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Prime InfrastructureとMSEが同期されるようにするため、バックグラウンドでスマート同期が実
行されます。

ここでは、次の内容について説明します。

•データベースの自動同期の設定, （25ページ）

•スマートコントローラの割り当てと選択のシナリオ, （25ページ）

• Out-of-Syncアラーム, （26ページ）

データベースの自動同期の設定

スマート同期を設定するには、次の手順に従います。

ステップ 1 [Administration] > [Background Tasks]の順に選択します。

ステップ 2 [Mobility Service Synchronization]チェックボックスをオンにします。
[Mobility Services Synchronization]ページが表示されます。

ステップ 3 Mobility Services Engineが Out-of-Syncアラートを送信するように設定するには、[Out of Sync Alerts]の
[Enabled]チェックボックスをオンにします。

ステップ 4 スマート同期を有効にするには、[Smart Synchronization]の [Enabled]チェックボックスをオンにします。
スマート同期は、Mobility Services Engineに割り当てられていない要素（ネットワーク設計、コ
ントローラ、またはイベントグループ）には適用されません。ただし、これらの未割り当て要

素に関する out-of-syncアラームは生成されます。スマート同期をこれらの要素に適用するに
は、これらの要素をMobility Services Engineに手動で割り当てる必要があります。

（注）

Prime InfrastructureにMobility Services Engineが追加されると、Prime Infrastructureのデータは常
に、Mobility Services Engineと同期するプライマリコピーとして扱われます。モビリティサー
ビスエンジンに含まれているが、Prime Infrastructureには含まれていない同期対象のネットワー
ク設計、コントローラ、イベントグループ、および有線スイッチはすべて、モビリティサービ

スエンジンから自動的に削除されます。

（注）

ステップ 5 スマート同期の実行間隔を分数単位で入力します。

デフォルトでは、スマート同期は有効になっています。

ステップ 6 [Submit]をクリックします。`
スマートコントローラの割り当てと選択のシナリオについては、スマートコントローラの割り当てと選

択のシナリオ, （25ページ）を参照してください。

スマートコントローラの割り当てと選択のシナリオ

シナリオ 1
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[Synchronize Services]ページの [Network Designs]メニューで、コントローラからのアクセスポイ
ントが 1つ以上存在するフロアをMobility Services Engineと同期することを選択した場合、アク
セスポイントに接続しているコントローラが、CASサービスのMobility Services Engineへの割り
当て対象として自動的に選択されます。

シナリオ 2

コントローラからの 1つ以上のアクセスポイントが、Mobility Services Engineと同期されるフロ
アに配置されている場合、アクセスポイントに接続しているコントローラは、CASサービスの同
じMobility Services Engineに自動的に割り当てられます。

シナリオ 3

アクセスポイントがフロアに追加され、Mobility Services Engineに割り当てられます。このアク
セスポイントをコントローラ Aからコントローラ Bに移動すると、コントローラ BがMobility
Services Engineと自動的に同期されます。

シナリオ 4

MSEと同期するフロアに配置されているすべてのアクセスポイントが削除されると、そのコント
ローラは自動的にMobility Services Engine割り当てから削除されるか、または同期されなくなり
ます。

Out-of-Sync アラーム
Out-of-Syncアラームは、重大度がMinor（黄色）のアラームであり、次の条件に対して出されま
す。

• Prime Infrastructureで要素が変更される（自動同期ポリシーによりこれらの要素がプッシュさ
れます）

•コントローラ以外の要素がモビリティサービスエンジンデータベースに存在するが、Prime
Infrastructureに存在しない

•要素がMobility Services Engineに割り当てられていない（自動同期ポリシーは適用されませ
ん）

Out-of-Syncアラームは、次の条件が発生するとクリアされます。

• Mobility Services Engineが削除される

Mobility Services Engineを削除すると、そのシステムのOut-of-Syncアラームも
削除されます。また、使用可能な最後のMobility Services Engineを削除する
と、「どのサーバにも割り当てられていない要素」のイベントに対するアラー

ムが削除されます。

（注）

•要素が手動または自動で同期される
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•ユーザがアラームを手動でクリアする（ただしスケジュールされているタスクが次回実行さ
れるときに、アラームが再び表示される可能性があります）

Mobility Services Engine 同期ステータスの表示
Prime Infrastructureでサービスの同期機能を使用して、ネットワーク設計、コントローラ、スイッ
チ、およびイベントグループとモビリティサービスエンジンとの同期のステータスを表示でき

ます。

ここでは、次の内容について説明します。

• Mobility Services Engine同期ステータスの表示, （27ページ）

•同期履歴の表示, （28ページ）

Mobility Services Engine 同期ステータスの表示
同期ステータスを表示するには、次の手順に従います。

ステップ 1 [Services] > [Synchronize Services]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[NetworkDesigns]、[Controllers]、[WiredSwitches]、[ThirdPartyElements]、
または [Service Advertisements]を選択します。
各要素の [Sync. Status]列に、同期ステータスが表示されます。緑色の 2つの矢印のアイコンは、対応す
る要素が指定サーバ（Mobility Services Engineなど）と同期されていることを示します。灰色の 2つの矢
印と赤い円のアイコンは、対応する項目が指定のサーバと同期していないことを示します。

[Message]列には、要素が同期していない場合の障害の原因が表示されます。

[Monitor] > [Maps] > [System Campus] > [Building] > [Floor]を選択して、同期ステータスを表示することも
できます。

このビルディングはキャンパス内のビルディング、フロアはキャンパスビルディング内の特定のフロアで

す。

左側のサイドバーのメニューの [MSEAssignment]オプションに、フロアが現在割り当てられているMobility
Services Engineが表示されます。このページからMobility Services Engine割り当てを変更することもでき
ます。
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同期履歴の表示

Mobility Services Engineの過去 30日間の同期履歴を表示できます。アラームが自動的にクリアさ
れるため、これは特に自動同期が有効な場合に便利です。同期履歴には、クリアされたアラーム

の要約が表示されます。

同期履歴を表示するには、[Services] > [SynchronizationHistory]の順に選択します。 [Synchronization
History]ページが表示されます。次の表に、[Synchronization History]ページのパラメータを示し
ます。

表 2：[Synchronization History] ページ

説明テキストボックス

同期が実行された日時。Timestamp

Mobility Services Engineサーバ。Server

同期された要素の名前。Element Name

同期された要素のタイプ。Type

実行された同期動作。

[Update]、[Add]、または [Delete]です。

Sync Operation

同期の方法。

[Manual]または [Automatic]です。

Generated By

同期のステータス。 [Success]または [Failed]のいずれかです。Status

同期に関するその他のメッセージ。メッセージ
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第 4 章

ハイアベイラビリティの設定

この章では、MSE上でハイアベイラビリティを設定する方法について説明します。Mobility
Services Engineは、複数のモビリティアプリケーションをホストするプラットフォームです。
アクティブな各MSEは別の非アクティブインスタンスによりバックアップされます。アクティ
ブなMSEはプライマリMSE、非アクティブなMSEはセカンダリMSEと呼ばれます。

ハイアベイラビリティシステムの主要なコンポーネントは、ヘルスモニタです。ヘルスモニ

タは、ハイアベイラビリティセットアップを設定、管理、モニタします。プライマリMSEと
セカンダリMSEの間でハートビートが維持されます。ヘルスモニタは、データベースのセット
アップ、ファイルのレプリケーション、アプリケーションのモニタリングを行います。プライ

マリMSEで障害が発生し、セカンダリMSEに切り替わると、プライマリMSEの仮想アドレス
が透過的に切り替わります。

[Services]タブの [Mobility Services Engines]、[Synchronize Services]、[Synchronization History]、
[High Availability]、[Context-Aware Notifications]、および [MSAP]ページは、リリース 7.3の仮
想ドメインでのみ使用できます。

（注）

この章の内容は、次のとおりです。

• ハイアベイラビリティアーキテクチャの概要, 30 ページ

• 組み合わせ表, 30 ページ

• ハイアベイラビリティのガイドラインと制約事項, 30 ページ

• ハイアベイラビリティのフェールオーバーシナリオ, 31 ページ

• フェールバック, 32 ページ

• HAライセンス, 32 ページ

• MSEでのハイアベイラビリティの設定, 32 ページ

• ハイアベイラビリティについて設定されているパラメータの表示, 36 ページ

• ハイアベイラビリティステータスの表示, 36 ページ
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ハイアベイラビリティアーキテクチャの概要
ここでは、ハイアベイラビリティアーキテクチャの概要について説明します。

•アクティブな各プライマリMSEは別の非アクティブインスタンスによりバックアップされ
ます。セカンダリMSEの目的は、プライマリMSEのアベイラビリティと状態をモニタする
ことです。セカンダリMSEは、フェールオーバー手順の開始後にアクティブになります。

•フェールオーバー手順は手動または自動です。

• 1つのセカンダリMSEでは 2つのプライマリMSEをサポートできます。

•登録されているプライマリMSEごとに 1つのソフトウェアおよびデータベースインスタン
スが存在します。

組み合わせ表
次の表 に、サーバタイプの組み合わせに関する情報を示します。

表 3：組み合わせ表

セカンダリサーバタイプ

VA-5VA-4VA-3VA-2335533503310プライマリサーバタ

イプ
NNNNYYY3310

NNNNYYN3350

NNNNYYN3355

YYYYNNNVA-2

YYYNNNNVA-3

YYNNNNNVA-4

YNNNNNNVA-5

ハイアベイラビリティのガイドラインと制約事項
•ヘルスモニタ IPと仮想 IPの両方に Prime Infrastructureからアクセスできるようにする必要
があります。
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•ヘルスモニタ IPと仮想 IPは常に異なる IPでなければなりません。ヘルスモニタと仮想イ
ンターフェイスは、同じインターフェイス上にあっても別のインターフェイス上にあっても

かまいません。

•手動フェールオーバーと自動フェールオーバーのいずれかを使用できます。フェールオー
バーは、一時的なものであると見なす必要があります。故障したMSEをできるだけ早く復
旧して、フェールバックを再開する必要があります。故障したMSEの復旧に時間がかかる
ほど、セカンダリMSEを共有する他のMSEをフェールオーバーサポートなしで稼働する時
間が長くなります。

•手動フェールバックと自動フェールバックのいずれかを使用できます。

•プライマリMSEとセカンダリMSEは、同じソフトウェアバージョンを実行する必要があり
ます。

• WAN上のハイアベイラビリティはサポートされません。

• LAN上のハイアベイラビリティは、プライマリMSEとセカンダリMSEの両方が同じサブ
ネット内にある場合に限りサポートされます。

•プライマリとセカンダリのMSEが通信するポートを開ける（ネットワークファイアウォー
ル、アプリケーションファイアウェイ、ゲートウェイなどでブロックしない）必要がありま

す。

ハイアベイラビリティのフェールオーバーシナリオ
プライマリMSEで障害が検出されると、次のイベントが発生します。

1つのセカンダリMSEが複数のプライマリMSEをバックアップできます。（注）

•セカンダリMSEのヘルスモニタにより、プライマリMSEが機能していないこと（ハード
ウェア障害、ネットワーク障害など）が確認されます。

•自動フェールオーバーが有効に設定されている場合、セカンダリMSEがただちに起動し、
プライマリMSEの該当するデータベースを使用します。自動フェールオーバーが無効にさ
れている場合は、フェールオーバーを手動で開始するかどうかを確認する電子メールが管理

者に送信されます。

•手動フェールオーバーが設定されていると、電子メールがMSEアラーム用に設定されてい
る場合にのみ電子メールが送信されます。手動フェールオーバーが設定されていて、呼び出

されない場合、フェールバックの必要はありません。

•フェールバックが呼び出され、プライマリMSEがすべての操作を実行するようになります。

•フェールオーバー操作の結果はヘルスモニタ UIでイベントとして示され、クリティカルア
ラームが管理者に送信されます。
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フェールバック
セカンダリMSEがすでにプライマリMSEをフェールオーバーしている場合、プライマリMSEが
通常の状態に戻ると、フェールバックを呼び出すことができます。

フェールバックが発生するのは、セカンダリMSEがプライマリインスタンスに対して次のいず
れかの状態である場合だけです。

•セカンダリMSEが実際にプライマリMSEをフェールオーバーしている。

•手動でのフェールオーバーが設定されているが、管理者が呼び出さなかった。

•プライマリMSEで障害が発生したが、エラーが検出されたか、またはセカンダリMSEが別
のプライマリMSEをフェールオーバーしていることが原因で、セカンダリMSEが引き継ぐ
ことができない。

•フェールバックは、障害が発生したプライマリMSEを管理者が起動する場合にだけ行われ
ます。

HA ライセンス
ハイアベイラビリティでは、プライマリおよびセカンダリ仮想アプライアンスでアクティベー

ションライセンスが必要です。セカンダリMSEでは、CASまたは wIPSライセンスは必要あり
ません。プライマリMSEのみで必要です。

MSE でのハイアベイラビリティの設定
MSEでハイアベイラビリティを設定するには、次の操作を行う必要があります。

• MSEソフトウェアのインストール中に、コマンドラインクライアントを使用して特定の設
定を行う必要があります。

• Prime Infrastructure UIからプライマリMSEとセカンダリMSEを組み合わせます。

デフォルトでは、すべてのMSEがプライマリとして設定されます。ハイアベイラビリティ
サポートを使用しない場合、および古いリリースからのアップグレードを実行している場合

は、引き続きMSEの古い IPアドレスを使用してください。ハイアベイラビリティをセット
アップするには、ヘルスモニタの IPアドレスを設定する必要があります。したがって、ヘル
スモニタが仮想 IPアドレスになります。

（注）
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プライマリMSEでハイアベイラビリティを設定するには、次の手順に従います。

ステップ 1 プライマリとセカンダリの間のネットワーク接続が機能しており、すべての必要なポートが開いているこ

とを確認します。

ステップ 2 正しいバージョンのMSEをプライマリMSE上にインストールします。

ステップ 3 他のプライマリMSE上およびセカンダリMSE上でロードされているリリースバージョンと同じMSEリ
リースバージョンが、新しいプライマリMSE上にもロードされていることを確認します。

ステップ 4 プライマリMSEで次のコマンドを入力します。

/opt/mse/setup/setup.sh
--------------------------------------------------------------
Welcome to the appliance setup.
Please enter the requested information. At any prompt,
enter ^ to go back to the previous prompt. You may exit at
any time by typing <Ctrl+C>.
You will be prompted to choose whether you wish to configure a
parameter, skip it, or reset it to its initial default value.
Skipping a parameter will leave it unchanged from its current
value.
Changes made will only be applied to the system once all the
information is entered and verified.
--------------------------------------------------------------

ステップ 5 ホスト名を設定します。

Current hostname=[mse]
Configure hostname? (Y)es/(S)kip/(U)se default [Skip]:

ホスト名は、ネットワーク上のデバイスを識別できる一意の名前にしてください。ホスト名は、文字で開

始し、文字または数字で終了し、文字、数字、およびダッシュだけを含みます。

ステップ 6 ドメイン名を設定します。

デバイスが属するネットワークドメインのドメイン名を入力します。ドメイン名は、文字で開始し、.com
などの有効なドメイン名サフィックスで終了します。ドメイン名には、文字、数字、ダッシュ、ピリオド

を使用できます。

Current domain=[]
Configure domain name? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 7 HAロールを設定します。

Current role=[Primary]
Configure High Availability? (Y)es/(S)kip/(U)se default [Skip]:
High availability role for this MSE (Primary/Secondary):
Select role [1 for Primary, 2 for Secondary] [1]: 1
Health monitor interface holds physical IP address of this MSE server.
This IP address is used by Secondary, Primary MSE servers and Prime Infrastructure to communicate

among themselves
Select Health Monitor Interface [eth0/eth1] [eth0]:eth0
-------------------------------------------------------------------
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Direct connect configuration facilitates use of a direct cable connection between the primary and
secondary MSE servers.
This can help reduce latencies in heartbeat response times, data replication and failure detection
times.
Please choose a network interface that you wish to use for direct connect. You should appropriately
configure the respective interfaces.
\"none\" implies you do not wish to use direct connect configuration.
-------------------------------------------------------------------

ステップ 8 イーサネットインターフェイスパラメータを設定します。

Select direct connect interface [eth0/eth1/none] [none]: eth0
Enter a Virtual IP address for first this primary MSE server:
Enter Virtual IP address [172.31.255.255]:
Enter the network mask for IP address 172.31.255.255.
Enter network mask [255.255.255.0]:
Current IP address=[172.31.255.255]
Current eth0 netmask=[255.255.255.0]
Current gateway address=[172.31.255.256
Configure eth0 interface parameters? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 9 「eth1」インターフェイスパラメータの入力を求められた場合、Skipと入力して次の手順に進みます。 2
つめの NICは操作に必要ではありません。

Configure eth1 interface parameters? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 10 セカンダリMSEのホスト名を設定します。

Current hostname=[]
Configure hostname? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 11 ドメイン名を設定します。

Current domain=
Configure domain name? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 12 HAロールを設定します。

Current role=[Primary]
Configure High Availability? (Y)es/(S)kip/(U)se default [Skip]:
High availability role for this MSE (Primary/Secondary)
Select role [1 for Primary, 2 for Secondary] [1]: 2
Health monitor interface holds physical IP address of this MSE server.
This IP address is used by Secondary, Primary MSE servers and Prime Infrastructure to
communicate among themselves
Select Health Monitor Interface [eth0/eth1] [eth0]: [eth0/eth1]
-------------------------------------------------------------------
Direct connect configuration facilitates use of a direct cable connection between the primary and
secondary MSE servers.
This can help reduce latencies in heartbeat response times, data replication and failure detection
times.
Please choose a network interface that you wish to use for direct connect. You should appropriately
configure the respective interfaces.
\"none\" implies you do not wish to use direct connect configuration.
-------------------------------------------------------------------
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ステップ 13 イーサネットインターフェイスパラメータを設定します。

Select direct connect interface [eth0/eth1/none] [none]: eth1
Enter a Virtual IP address for first this primary MSE server
Enter Virtual IP address [172.19.35.61]:
Enter the network mask for IP address 172.19.35.61:
Enter network mask [255.255.254.0]:
Current IP address=[172.19.35.127]
Current eth0 netmask=[255.255.254.0]
Current gateway address=[172.19.34.1]
Configure eth0 interface parameters? (Y)es/(S)kip/(U)se default [Skip]:

ステップ 14 プライマリMSEとセカンダリMSEの両方を設定したら、Prime Infrastructure UIを使用してプライマリ
MSEとセカンダリMSEの組み合わせを設定する必要があります。

ステップ 15 プライマリMSEを適切に追加したら、[Services] > [High Availability]の順に選択するか、または [Services]
> [Mobility Services Engine]ページを選択してこのページでプライマリMSEデバイスをクリックし、左側
のサイドバーのメニューから [HA Configuration] > [Service High Availability]の順に選択します。
[HA Configuration]ページが表示されます。

ステップ 16 プライマリMSEとペアにするセカンダリデバイスの名前を入力します。

ステップ 17 セカンダリ IPアドレス（セカンダリMSEのヘルスモニタ IPアドレス）を入力します。

ステップ 18 セカンダリのパスワードを入力します。これは、MSE上で設定されている Prime Infrastructure通信パス
ワードです。

ステップ 19 フェールオーバータイプを指定します。 [Failover Type]ドロップダウンリストから [Manual]または
[Automatic]を選択できます。 10秒後にシステムがフェールオーバーします。セカンダリサーバは、プラ
イマリサーバからの次のハートビートを最大 10秒間待機します。 10秒以内にハートビートを受信しない
と、失敗が宣言されます。

ステップ 20 [Failback Type]ドロップダウンリストから [Manual]または [Automatic]を選択して、フェールバックタイ
プを指定します。

ステップ 21 [Long Failover Wait]に秒単位で値を指定します。
10秒後にシステムがフェールオーバーします。最大フェールオーバー待機時間は 2秒です。

ステップ 22 [Save]をクリックします。
ペアリングと同期が自動的に行われます。

ステップ 23 プライマリMSEからハートビートを受信しているかどうかを確認するには、[Services] > [Mobility Services
Engine]の順に選択するか、[Device Name]をクリックして設定されているパラメータを表示します。

ステップ 24 左側のサイドバーのメニューから [HA Configuration] > [Service High Availability]の順に選択します。
プライマリMSEからハートビートを受信しているかを確認します。
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ハイアベイラビリティについて設定されているパラメー

タの表示
ハイアベイラビリティについて設定されているパラメータを表示するには、次の手順に従いま

す。

ステップ 1 [Services] > [High Availability]の順に選択します。

ステップ 2 [Device Name]をクリックして、設定されているフィールドを表示します。
[HA Configuration]ページが表示されます。

ステップ 3 左側のサイドバーメニューから [Services High Availability] > [HA Configuration]の順に選択します。 [HA
Configuration]ページには次の情報が表示されます。

• Primary Health Monitor IP

• Secondary Device Name

• Secondary IP Address

• Secondary Password

• Failover Type

• Failback Type

• Long Failover Wait

ハイアベイラビリティステータスの表示
ハイアベイラビリティステータスを表示するには、次の手順に従います。

ステップ 1 [Services] > [High Availability]の順に選択します。

ステップ 2 [Device Name]をクリックして、該当するステータスを表示します。
[HA Configuration]ページが表示されます。

ステップ 3 左側のサイドバーのメニューから [HA Status]を選択します。 [HA Configuration]ページには次の情報が表
示されます。

• Current high Availability Status

◦ [Status]：プライマリMSEインスタンスとセカンダリMSEインスタンスが正しく同期されてい
るかどうかを示します。
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◦ [Heartbeats]：プライマリMSEからハートビートを受信しているかどうかを示します。

◦ [Data Replication]：プライマリデータベースとセカンダリデータベース間でデータレプリケー
ションが実行されているかどうかを示します。

◦ [Mean Heartbeat Response Time]：プライマリMSEインスタンスとセカンダリMSEインスタンス
間での平均ハートビート応答時間を示します。

• [Event Log]：MSEにより生成されるすべてのイベントを表示します。最新 20イベントを表示できま
す。
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第 5 章

MSE 配信モード

CiscoMSEは、さまざまなパフォーマンス特性を持つ物理アプライアンスにプリインストールさ
れます。MSEは、物理アプライアンスと仮想アプライアンスの 2つのモードで提供されます。

この章の内容は、次のとおりです。

• 物理アプライアンス, 39 ページ

• 仮想アプライアンス, 39 ページ

• MSE仮想アプライアンスの配置, 43 ページ

• 仮想アプライアンスライセンスの Prime Infrastructureへの追加, 47 ページ

• License Centerを使用したMSEライセンス情報の表示, 48 ページ

• License Centerを使用したライセンスファイルの削除, 49 ページ

物理アプライアンス
物理アプライアンスにMSEを配置する場合、標準の License Center UIを使用して新規ライセンス
を追加できます。物理アプライアンスにMSEを配置する場合、ライセンスインストールプロセ
スは Cisco UDI（Unique Device Identifier）に基づきます。 Cisco Prime Infrastructure UIで
[Administration] > [License Center]の順に選択して、ライセンスを追加します。

仮想アプライアンスライセンスは物理アプライアンスでは使用できません。（注）

仮想アプライアンス
MSEは、下位レベル、ハイエンド、および超ハイエンドの展開をサポートするために、仮想ア
プライアンスとしても提供されます。仮想アプライアンスにMSEを配置する場合、ライセンス
は、UDIではなく、VUDI（Virtual Unique Device Identifier）に対して検証されます。
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MSEは、リリース 7.2以降の仮想アプライアンスとして使用できます。仮想アプライアンス
は、他のサービスのライセンスをインストールする前に、最初にアクティブにする必要があり

ます。

（注）

MSE仮想アプライアンスソフトウェアは、Open Virtualization Archive（OVA）ファイルとして配
布されます。MSE仮想アプライアンスは、VMware環境でサポートされる OVFを展開するため
の方法のいずれかを使用してインストールできます。開始する前に、MSE仮想アプライアンスの
配布アーカイブが、vSphere Clientを実行しているコンピュータからアクセス可能な場所にあるこ
とを確認します。

仮想アプライアンスの場合は、アクティベーションライセンスが必要です。アクティベーション

ライセンスがない場合、MSEは評価モードで開始されます。サービスライセンスがホスト上に
存在する場合でも、アクティベーションライセンスがインストールされていないとサービスライ

センスは拒否されます。

VMware環境の設定の詳細については、VMwarevSphere4.0のマニュアルを参照してください。（注）

MSEを初めてインストールしている場合は [Services] > [Mobility Services Engine] > [Add Mobility
ServicesEngine]ページを使用して、仮想アプライアンスライセンスを追加および削除できます。
または、[Administration] > [LicenseCenter]ページを使用してライセンスを追加または削除できま
す。

Mobility Services Engineウィザードを使用したライセンスの追加およびライセンスの削除について
は、Mobility Services Engineとライセンスの追加および削除およびMSEライセンスファイルの削
除, （16ページ）を参照してください。

ここでは、次の内容について説明します。

•オペレーティングシステムの要件, （40ページ）

•クライアントの要件, （41ページ）

•仮想アプライアンスのサイジング, （41ページ）

•物理アプライアンスでのMSEの再インストール, （43ページ）

• MSE仮想アプライアンスの配置, （43ページ）

• License Centerを使用したライセンスファイルのMSEへの追加, （48ページ）

• License Centerを使用したMSEライセンス情報の表示, （48ページ）

• License Centerを使用したライセンスファイルの削除, （49ページ）

オペレーティングシステムの要件

次のオペレーティングシステムがサポートされています。
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• RedHat LinuxEnterprise Server 5.4 64ビットオペレーティングシステムインストールがサポー
トされています。

• Red Hat Linuxバージョンでは、ローカルストレージまたはファイバチャネル経由の SANの
いずれかを備えた VMware ESX/ESXiバージョン 4.1以降がサポートされています。

仮想アプライアンスには、UCAおよび ESX/ESXiの導入を推奨します。（注）

クライアントの要件

MSEユーザインターフェイスには、Google ChromeプラグインまたはMozilla Firefox 3.6以降のリ
リースとともにMicrosoft Internet Explorer 7.0以降が必要です。

サードパーティのブラウザ拡張は有効にしないことを強く推奨します。 InternetExplorerでは、
[Tools] > [Internet Options]を選択して、[Advanced]タブで [Enable third-party browser extensions]
チェックボックスを選択解除することで、サードパーティのブラウザ拡張を無効にできます。

（注）

ブラウザを実行するクライアントには、最小で 1GBのメモリと 2GHzのプロセッサが必要です。
クライアントデバイスでは、CPUやメモリを大量に使用するアプリケーションを実行しないでく
ださい。

仮想アプライアンスのサイジング

次の表に、仮想アプライアンスのサイジング情報を示します。
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表 4：仮想アプライアンスのサイジング
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物理アプライアンスでの MSE の再インストール
物理アプライアンスにMSEをインストールするには、root権限が必要です。物理アプライアンス
にMSEを再インストールするには、次の手順を実行します。

ステップ 1 提供されるMSEソフトウェアイメージ DVDを挿入します。システムがブートし、コンソールが表示さ
れます。

ステップ 2 MSEソフトウェアイメージを再インストールするには、オプション 1を選択します。システムがリブー
トし、[configure appliance]画面が表示されます。

ステップ 3 初期設定パラメータを入力すると、システムが再度リブートします。 DVDを取り出し、手順に従って
MSEサーバを起動します。

MSE 仮想アプライアンスの配置
ここでは、[Deploy OVF]ウィザードまたはコマンドラインから vSphere Clientを使用して ESXiホ
ストにMSE仮想アプライアンスを展開する方法について説明します。ここでは、次の内容につ
いて説明します。

• VMware vSphere ClientからのMSE仮想アプライアンスの展開, （43ページ）

• MSE仮想アプライアンス VMを起動するための基本設定, （46ページ）

•コマンドラインクライアントを使用したMSE仮想アプライアンスの展開, （47ページ）

VMware vSphere Client からの MSE 仮想アプライアンスの展開
MSE仮想アプライアンスは、vSphere Clientを使用して ESXiに展開できる OVAファイルとして
配布されます。 OVAは、項目の集合を単一のアーカイブにしたものです。 vSphere Clientでは、
この項で説明されているように、[Deploy OVA]ウィザードを使用してMSE仮想アプライアンス
アプリケーションを実行する仮想マシンを作成できます。

次の手順には、MSE仮想アプライアンスの展開に関する一般的なガイドラインが記載されて
いますが、実行する必要がある正確な手順は、ご使用のVMware環境と設定の特性によって異
なる可能性があります。

（注）
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仮想アプライアンスを展開するには、ESXiホストデータベース上に使用可能なディスク領域
が 500 GB以上必要です。 ESXi 4.1以前には、ホスト上のデータストアのブロックサイズに 4
MB以上を推奨します。そうでない場合、展開に失敗することがあります。 ESXi 5.0以降の
データストアにはこの制限はありません。

（注）

MSE仮想アプライアンスを展開するには、次の手順を実行します。

ステップ 1 VMware vSphere Clientのメインメニューで、[File] > [Deploy OVF Template]を選択します。 [Deploy OVF
Template]ウィンドウが表示されます。

図 1：[Deploy OVF Template] ウィンドウ
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ステップ 2 [Deploy From File]オプションボタンを選択して、ドロップダウンリストからMSE仮想アプライアンス配
布が含まれている OVAファイルを選択します。

ステップ 3 [Next]をクリックします。 [OVF Template Details]ウィンドウが表示されます。 VMware ESX/ESXiが OVA
属性を読み取ります。詳細には、インストールする製品、OVAファイルのサイズ（ダウンロードサイ
ズ）、および仮想マシンに使用できる必要があるディスク領域の量が含まれます。

ステップ 4 OVFテンプレートの詳細を確認して、[Next]をクリックします。 [Name and Location]ウィンドウが表示さ
れます。

図 2：[Name and Location] ウィンドウ

ステップ 5 [Name]テキストボックスで展開対象の VMのデフォルトの名前を維持するか、新しい名前を指定して、
[Next]をクリックします。この名前値は、VMwareインフラストラクチャで新しい仮想マシンを識別する
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ために使用されます。この特定のVMをご使用の環境で区別する任意の名前を指定する必要があります。
[Host/Cluster]ウィンドウが表示されます。

図 3：[Host/Cluster] ウィンドウ

ステップ 6 MSEVMを展開する宛先ホストまたはHAクラスタを選択して、[Next]をクリックします。 [ResourcePool]
ウィンドウが表示されます。

ステップ 7 宛先ホスト環境に複数のリソースプールがある場合は、展開に使用するリソースプールを選択して、

[Next]をクリックします。 [Ready to Complete]ウィンドウが表示されます。

ステップ 8 展開のために表示される設定を確認して、必要に応じて [Back]をクリックして示される設定を変更しま
す。

ステップ 9 [Finish]をクリックして、展開を完了します。インストールが完了するとメッセージで通知され、インベ
ントリでMSE仮想アプライアンスを確認できます。

ステップ 10 [Close]をクリックして、[Deployment Completed Successfully]ダイアログボックスを閉じます。

MSE 仮想アプライアンス VM を起動するための基本設定
新規仮想マシンへのMSE仮想アプライアンスの展開（インストール）が完了しました。仮想マ
シンのノードが、VMware vSphere Clientウィンドウのリソースツリーに表示されるようになりま
す。 OVFテンプレートを展開すると、MSE仮想アプライアンスアプリケーションと関連するリ
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ソースがすでにインストールされた新規仮想マシンが vCenterに作成されます。展開後に、MSE
仮想アプライアンスの基本設定を行う必要があります。

MSEの設定を開始するには、次の手順を実行します。

ステップ 1 vSphere Clientで、リソースツリーの [MSE virtual appliance]ノードをクリックします。仮想マシンノード
が、MSE仮想アプライアンスを展開したホスト、クラスタ、またはリソースプールの下のHostsandClusters
ツリーに表示されます。

ステップ 2 [Getting Started]タブで、[Basic Tasks]にある [Power on the virtual machine]というリンクをクリックします。
[vSphere Client]ペインの下部にある [Recent Tasks]ウィンドウは、仮想マシンの起動に関連するタスクの
ステータスを示しています。仮想マシンを正常に起動した後で、タスクのステータス列に [Completed]と
表示されます。

ステップ 3 キーボード入力でコンソールプロンプトをアクティブにするには、コンソールペイン内で [Console]タブ
をクリックします。

ステップ 4 MSEセットアップウィザードを使用して設定を完了します。

コマンドラインクライアントを使用した MSE 仮想アプライアンスの
展開

ここでは、コマンドラインからMSE仮想アプライアンスを展開する方法について説明します。
vSphere Clientを使用してMSE OVA配布を展開する代わりに、コマンドラインクライアントであ
る VMware OVFツールを使用できます。

VMware OVFツールを使用して OVAを展開するには、ovftoolコマンドを使用します。このコマ
ンドは、次の例に示すように、展開するOVAファイルの名前と宛先ロケーションを引数として使
用します。

ovftool MSE-VA-X.X.X-large.ova vi://my.vmware-host.example.com

この場合、展開する OVAファイルはMSE-VA-X.X.X-large.ovaで、宛先 ESXホストは
my.vmware-host.example.comです。 VMware OVFツールの詳細については、VMware vSphere 4.0
のマニュアルを参照してください。

仮想アプライアンスライセンスの Prime Infrastructure へ
の追加

次の 2つのオプションを使用して、仮想アプライアンスライセンスを Prime Infrastructureに追加
できます。
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• MSEを初めてインストールする場合、[AddMobility Service Engine]ページを使用する。詳細
については、Prime Infrastructureへのモビリティサービスエンジンの追加, （11ページ）を
参照してください。

• [License Center]ページを使用する。詳細については、License Centerを使用したライセンス
ファイルのMSEへの追加, （48ページ）を参照してください。

License Center を使用したライセンスファイルの MSE への追加
ライセンスを追加するには、次の手順を実行します。

ステップ 1 MSE仮想アプライアンスをインストールします。

ステップ 2 Prime InfrastructureにMSEを追加します。

ステップ 3 Prime Infrastructure UIで Administration > License Centerの順に選択して、[License Center]ページにアクセ
スします。

ステップ 4 左側のサイドバーのメニューから、Files >MSE Filesを選択します。

ステップ 5 Click Addをクリックして、ライセンスを追加します。
[Add A License File]メニューが表示されます。

ステップ 6 MSEを選択し、アクティベーションライセンスファイルを参照します。

ステップ 7 をクリックします。`Submit.
送信したら、ライセンスがアクティブになり、[License Center]ページにライセンス情報が表示されます。

License Center を使用した MSE ライセンス情報の表示
License Centerでは、Prime Infrastructure、ワイヤレス LANコントローラ、およびMSEのライセン
スを管理できます。ライセンス情報を表示するには、次の手順を実行します。

ステップ 1 [Administration] > [License Center]を選択して、[License Center]ページにアクセスします。

ステップ 2 左側のサイドバーのメニューから、[Summary]> [MSE]を選択して、[MSESummary]ページを表示します。
次の表に、[MSE Summary]ページのフィールドを示します。

表 5：[MSE Summary] ページ

説明フィールド

MSEライセンスファイルのリストページへのリンクを提供
します。

MSE Name
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説明フィールド

サービスタイプには、CAS、wIPS、Mobile Conciergeサービ
ス、Location Analyticsサービス、Billboardサービス、Proxy
サービスを使用できます。

サービス

プラットフォームの制限。Platform Limit

MSEのタイプを指定します。Type

MSE上でライセンス付与されたクライアントアクセスポイ
ントの合計数を表示します。

Installed Limit

永久、評価、および拡張の3つの異なるタイプのライセンス。License Type

MSE上で現在ライセンス付与されている CASまたは wIPSの
要素数。

Count

License Center を使用したライセンスファイルの削除
ライセンスを削除するには、次の手順を実行します。

ステップ 1 MSE仮想アプライアンスをインストールします。

ステップ 2 ウィザードを使用して Prime InfrastructureにMSEを追加します。

ステップ 3 [Administration] > [License Center]を選択して、[License Center]ページにアクセスします。

ステップ 4 左側のサイドバーのメニューから、[Files] > [MSE Files]を選択します。

ステップ 5 [MSE License File]オプションボタンを選択して、削除するMSEライセンスファイルを選択し、[Remove]
をクリックします。

ステップ 6 [OK]をクリックして、削除を実行します。
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第 6 章

システムプロパティの設定および表示

この章では、Mobility Services Engineでシステムプロパティを設定および表示する方法を説明し
ます。

この章の内容は、次のとおりです。

• ライセンス要件, 51 ページ

• 一般プロパティの編集およびパフォーマンスの表示, 51 ページ

• NMSPパラメータの変更, 55 ページ

• システムのアクティブセッションの表示, 57 ページ

• トラップ宛先の追加および削除, 57 ページ

• 詳細パラメータの表示および設定, 59 ページ

• 詳細パラメータの開始, 61 ページ

ライセンス要件
Mobility Services Engineには CASおよび wIPSの評価ライセンスが付属しています。評価版は 60
日間（480時間）有効で、各サービスに対してデバイスの制限が事前設定されています。これら
は、120日ライセンスとともに提供されます（残り日数は経過日数ではなく、実際に使用した日
数によって減少します）。

ライセンスの購入およびインストールの詳細については、次の URLを参照してください。

http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html

一般プロパティの編集およびパフォーマンスの表示
[General Properties]：Cisco Prime Infrastructureを使用してMobility Services Engineの一般プロパティ
を編集できます。一般プロパティには、連絡先名、ユーザ名、パスワード、システム上で有効な
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サービス、サービスの有効化または無効化、同期のためのMobility Services Engineの有効化など
があります。詳細については、一般プロパティの編集, （52ページ）を参照してください。

Mobility Services Engineの初期設定時に定義したユーザ名とパスワードを変更するには、一般
プロパティを使用します。

（注）

[Performance]：Prime Infrastructureを使用して特定のMobility Services Engineの CPUおよびメモリ
の使用率を表示できます。詳細については、パフォーマンス情報の表示, （55ページ）を参照し
てください。

ここでは、次の内容について説明します。

•一般プロパティの編集, （52ページ）

•パフォーマンス情報の表示, （55ページ）

一般プロパティの編集

Mobility Services Engineの一般プロパティを編集するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 2 編集するMobility Services Engineの名前をクリックします。 [General]と [Performance]の 2つのタブが表
示されます。

デフォルトで [General Properties]ページが表示されない場合、左側のサイドバーのメニューから
[Systems] > [General Properties]の順に選択します。

（注）

ステップ 3 [General]タブで、必要に応じてフィールドを変更します。この表に、[General Properties]ページのフィー
ルドを示します。

表 6：[General] タブ

設定オプションフィールド

Mobility Services Engineのユーザ割り当て名。デバイス名（Device
Name）

Mobility Services Engineのタイプを示します（例：Cisco 3310Mobility Services
Engine）。デバイスが仮想アプライアンスであるかどうかを示します。

Device Type

デバイスUDI（Unique Device Identifier）ストリングは二重引用符で囲まれて
います（ストリングの末尾にスペースがある場合はスペースも含まれます）。

Device UDI

製品 IDのバージョンVersion
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設定オプションフィールド

サーバが起動された起動時刻を示します。Start Time

Mobility Services Engineの IPアドレスを示します。IP Address

Mobility Services Engineの連絡先名を入力します。連絡先名

Mobility Services Engineを管理する Prime Infrastructureサーバのログインユー
ザ名を入力します。これにより、初期設定時に設定されたユーザ名を含む、

以前に定義されたユーザ名が置き換えられます。

ユーザ名

Mobility Services Engineを管理する Prime Infrastructureサーバのログインパス
ワードを入力します。これにより、初期設定時に設定されたパスワード名を

含む、以前に定義されたパスワードが置き換えられます。

パスワード

HTTPS通信をサポートするモビリティサービスのポート番号を入力します。
[Legacy HTTPS]オプションも有効にする必要があります。

Legacy Port

これはMobility Services Engineには適用されません。ロケーションアプライ
アンスにのみ適用されます。

Legacy HTTPS

Mobility Services Engineからすべてのサービス割り当てを永久に削除するに
は、このチェックボックスをオンにします。このオプションが表示されるの

は、モビリティサービスエンジンを追加するときに [Delete synchronized
service assignments]チェックボックスをオフにした場合のみです。

Delete synchronized service
assignments and enable
synchronization
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設定オプションフィールド

Mobility Services Engine上のサービスを有効にするには、サービスの横にあ
るチェックボックスをオンにします。サービスには、ContextAware、wIPS、
Mobile Concierge、CMX Analytics、CMX Browser Engage、Proxyサービスが
含まれます。

CASを選択すると、クライアント、不正アクセスポイント、干渉、有線ク
ライアント、およびタグを追跡できます。

タグを追跡するには、次のいずれかのエンジンを選択します。

• Cisco Tag Engine

または

• Partner Tag Engine

Partner Tag Engineは、タグ追跡にのみ使用します。クライア
ントは、引き続き Cisco Context-Aware Engineによって追跡さ
れます。

（注）

選択すると、サービスは [Up]（アクティブ）として表示され
ます。アクティブでないサービスはすべて、選択された（現

行）システム上およびネットワーク上で [Down]（非アクティ
ブ）として表示されます。

（注）

CASおよびwIPSはMobility Services Engine上で同時に稼働で
きます。

（注）

現在のシステムで割り当て可能なデバイスの数を確認するには、[here]リン
クをクリックします。

ネットワーク上のすべてのMobility Services Engineのライセンスの詳細を表
示するには、[License Center]ページで、左側のサイドバーのメニューオプ
ションから [MSE]を選択します。

ライセンスの購入およびインストールの詳細については、次のURL
を参照してください。

（注）

http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_
c07-473865.html

Mobility Services

次の tcpポートはリリース 6.0のMSEで使用中です。tcp：22 MSE SSHポート、tcp 80：MSE
HTTPポート、tcp 443：MSE HTTPSポート、tcp 1411：、tcp 8001：レガシー・ポート。ロケー
ション APIに使用されます。

（注）

次の udpポートはリリース 6.0のMSEで使用中です。udp：123 NTPDポート（NTP設定後に
オープン）、udp 32768：ロケーション内部ポート。

（注）

MSEで enable httpコマンドを入力した場合、MSEでポート 80が有効になります。 CAが発行
する証明書がMSEにインストールされている場合、MSEでポート 8880および 8843は閉じら
れます。

（注）
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ステップ 4 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。

パフォーマンス情報の表示

パフォーマンスの詳細を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 2 表示するMobility Services Engineの名前をクリックします。 [General]と [Performance]の 2つのタブが表
示されます。

ステップ 3 [Performance]タブをクリックします。
1日を超える期間のパフォーマンスの数値を表示するには、y軸上の期間（[1w]など）をクリックします。

パフォーマンスの概要をテキストで表示するには、CPUの下の 2つ目のアイコンをクリックします。

ページを拡大するには、右下にあるアイコンをクリックします。

NMSP パラメータの変更
ネットワークモビリティサービスプロトコル（NMSP）は、モビリティサービスとコントロー
ラ間の通信を管理するプロトコルです。Mobility ServicesEngineとコントローラ間のテレメトリ、
緊急、およびチョークポイントの情報の転送は、このプロトコルによって管理されます。

このメニューオプションは、MSE Release 7.0.105.0以前のみで使用できます。

•ネットワークの応答が遅くなっている場合や大幅な遅延が発生している場合を除き、デフォ
ルトのパラメータ値を変更しないでおくことを推奨します。

•テレメトリ、緊急、およびチョークポイント情報は、コントローラおよびソフトウェアリ
リース 4.1以降でインストールされた Prime Infrastructureでのみ表示されます。

•コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。
コントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機
能させるにはこのポートが開いている（ブロックされていない）ことが必要です。
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NMSPパラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 プロパティを編集するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [NMSP Parameters]の順に選択します。設定オプションが表示されます。

ステップ 4 必要に応じて、NMSPパラメータを変更します。次の表に、NMSPパラメータを示します。

表 7：NMSP パラメータ

説明フィールド

Mobility Services Engineからコントローラにエコー要求を送信する頻
度デフォルト値は 15秒です。有効値の範囲は 1～ 120秒です。

ネットワークの応答が遅くなっている場合は、[Echo
Interval]、[Neighbor Dead Interval]、[Response Timeout]の値
を大きくし、エコー確認の失敗回数を制限できます。

（注）

エコー間隔

neighbor deadの宣言までに、Mobility Services Engineがコントローラ
からの正常なエコー応答を待機する秒数。この時間は、エコー要求

が送信された時点から始まります。

デフォルト値は 30秒です。有効値の範囲は 1～ 240秒です。

この値はエコー間隔値の 2倍以上でなければなりませ
ん。

（注）

Neighbor Dead Interval

Mobility Services Engineが、保留要求をタイムアウトと見なすまでに
待機する時間デフォルト値は 1秒です。最小値は 1です。最大値は
ありません。

応答タイムアウト

Mobility Services Engineが、応答タイムアウトの通知を受け取ってか
ら要求再送信を開始するまで待機する時間デフォルト設定は 3秒で
す。有効値の範囲は 1～ 120秒です。

Retransmit Interval

どの要求にも応答がない場合に送信される再送信の最大回数。デフォ

ルト設定は 5です。許容最小値は 0です。最大値はありません。
最大再送信回数

ステップ 5 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。
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システムのアクティブセッションの表示
Mobility Services Engineのアクティブなユーザセッションを表示できます。

アクティブなユーザセッションを表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 アクティブセッションを表示するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Active Sessions]の順に選択します。
Prime Infrastructureは各セッションに関する次の情報を表示します。

•セッション ID

• Mobility Services Engineのアクセス元の IPアドレス

•接続ユーザのユーザ名

•セッションが開始された日時

• Mobility Services Engineが最後にアクセスされた日時

•最終アクセス以降セッションがアイドルになっていた期間

トラップ宛先の追加および削除
Mobility Services Engineにより生成される SNMPトラップを受信する Prime Infrastructureまたは
Cisco Security Monitoring, Analysis, and Response System（CS-MARS）ネットワーク管理プラット
フォームを指定できます。

ユーザが Prime Infrastructureを使用してMobility Services Engineを追加すると、その Prime
Infrastructureプラットフォームはデフォルトのトラップ宛先として自動的に確立されます。 Prime
Infrastructureに冗長設定がある場合、プライマリの Prime Infrastructureに障害が発生しバックアッ
プシステムが引き継ぐまでは、バックアップ用の Prime Infrastructureはデフォルトのトラップの
宛先としてリストされません。アクティブな Prime Infrastructureだけがトラップ宛先としてリス
トされます。

ここでは、次の内容について説明します。

•トラップ宛先の追加, （58ページ）

•トラップ宛先の削除, （59ページ）
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トラップ宛先の追加

トラップ宛先を追加するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 新しい SNMPトラップ宛先サーバを定義するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Trap Destinations]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから、[Add Trap Destination]を選択します。 [Go]をクリックし
ます。

[New Trap Destination]ページが表示されます。

以下の表は、[Add Trap Destination]ページのフィールドを示します。

表 8：[Add Trap Destination] ページのフィールド

説明フィールド

トラップ宛先の IPアドレス。IP Address

トラップ宛先のポート番号。デフォルトポート番

号は、162です。
Port Number

このフィールドは編集できず、値 [Other]が表示さ
れます。

Destination Type

[SNMP Version]ドロップダウンリストから [v2c]ま
たは [v3]を選択します。

SNMP Version

SNMPバージョンとして v3を選択した場合にだけ表示されるフィールドを以下に示します。

SNMPバージョン 3のユーザ名。ユーザ名

SNMPバージョン 3のセキュリティ名。Security Name

ドロップダウンリストから、次のいずれかのオプ

ションを選択します。

HMAC-MD5

HMAC-SHA

Authentication Type

SNMPバージョン 3の認証パスワード。Authentication Password
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説明フィールド

ドロップダウンリストから、次のいずれかのオプ

ションを選択します。

CBC-DES

CFB-AES-128

CFB-AES-192

CFB-AES-256

Privacy Type

SNMPバージョン 3のプライバシーパスワード。Privacy Password

自動的に作成されるデフォルトのトラップ宛先を除き、すべてのトラップ宛先はその他として

識別されます。

（注）

ステップ 5 [Save]をクリックします。
[Trap Destination Summary]ページが表示され、新たに定義されたトラップがリストされます。

トラップ宛先の削除

トラップ宛先を削除するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 SNMPトラップ宛先サーバを削除するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Trap Destinations]の順に選択します。

ステップ 4 削除するトラップ宛先エントリの横にあるチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから、[Add Trap Destination]を選択します。 [Go]をクリックし
ます。

ステップ 6 表示されるダイアログボックスで、[OK]をクリックして削除を実行します。

詳細パラメータの表示および設定
[Prime Infrastructure Advanced Parameters]ページで、Mobility Services Engineの一般的なシステムレ
ベル設定を表示し、モニタリングパラメータを設定することができます。
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•現在のシステムレベルの詳細パラメータを表示するには、詳細パラメータ設定の表示を参照
してください。

•現在のシステムレベルの詳細パラメータを変更するか、またはシステムの再起動やシャット
ダウンなどの拡張コマンドを実行するか、またはコンフィギュレーションファイルをクリア

するには、詳細コマンドの開始を参照してください。

詳細パラメータ設定の表示

Mobility Services Engineの詳細パラメータ設定を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 ステータスを表示するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。 [Advanced Parameters]ページが表示されます。

図 4：[Advanced Parameters] ページ
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詳細パラメータの開始
Prime Infrastructureの [Advanced Parameters]ページでは、イベントを維持する日数およびセッショ
ンタイムアウト値を設定できます。また、システムの再起動またはシャットダウンを実行した

り、システムデータベースを消去したりできます。

Prime Infrastructureを使用して、Mobility Services Engineまたはロケーションアプライアンスの
トラブルシューティングパラメータを変更できます。

（注）

[Advanced Parameters]ページでは、次の目的で Prime Infrastructureを使用できます。

•イベントを維持する期間およびセッションタイムアウトまでの期間の設定

詳細については、詳細パラメータの設定を参照してください。

•システムの再起動またはシャットダウンの実行、システムデータベースの消去

詳細については、詳細コマンドの開始を参照してください。

詳細パラメータの設定

詳細パラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Advanced Parameters]の順に選択します。

ステップ 4 必要に応じて詳細パラメータを確認または変更します。

•一般情報

◦ Product Name

◦ Version

◦ Started At

◦ Current Server Time

◦ Hardware Resets

◦ Active Sessions

• Advanced Parameters

詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指
示の下でのみ有効にしてください。

注意
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◦ [Number of Days to keep Events]：ログを維持する日数を入力します。モニタリングとトラブル
シューティングで変更する必要がある場合に、この値を変更します。

◦ [SessionTimeout]：セッションがタイムアウトになるまでの分数を入力します。モニタリングと
トラブルシューティングで変更する必要がある場合に、この値を変更します。現時点では、こ

のオプションは淡色表示されます。

• Cisco UDI

◦ [Product Identifier (PID)]：Mobility Services Engineの製品 ID。

◦ [Version Identifier (VID)]：Mobility Services Engineのバージョン番号。

◦ [Serial Number (SN)]：Mobility Services Engineのシリアル番号。

• Advanced Commands

◦ [Reboot Hardware]：モビリティサービスハードウェアを再起動する場合にクリックします。詳
細については、システムの再起動またはシャットダウン, （63ページ）を参照してください。

◦ [Shutdown Hardware]：モビリティサービスハードウェアをオフにする場合にクリックします。
詳細については、システムの再起動またはシャットダウン,（63ページ）を参照してください。

◦ [Clear Database]：モビリティサービスデータベースをクリアする場合にクリックします。詳細
については、システムデータベースの消去, （63ページ）を参照してください。 Prime
InfrastructureとMSEから既存のサービス割り当てをすべて削除するには、[Retain current service
assignments in the Prime Infrastructure]チェックボックスをオフにします。 [Services] > [Synchronize
Services]ページでリソースを再割り当てする必要があります。デフォルトでは、このオプショ
ンが選択されています。

ステップ 5 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。

詳細コマンドの開始

システムの再起動やシャットダウン、システムデータベースの消去には、[Advanced Parameters]
ページで該当するボタンをクリックします。

ここでは、次の内容について説明します。

•システムの再起動またはシャットダウン

•システムデータベースの消去
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システムの再起動またはシャットダウン

Mobility Services Engineを再起動またはシャットダウンするには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 再起動またはシャットダウンするMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。

ステップ 4 [Advanced Commands]グループボックスで、該当するボタン（[Reboot Hardware]または [Shutdown
Hardware]）をクリックします。
確認のダイアログボックスで [OK]をクリックして、再起動またはシャットダウンプロセスを開始しま
す。プロセスを中止するには、[Cancel]をクリックします。

システムデータベースの消去

Mobility Services Engine設定をクリアし、出荷時の初期状態に戻すには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。

ステップ 4 [Advanced Commands]グループボックスの [Retain current service assignments in Prime Infrastructure]チェッ
クボックスをオフにして、Prime InfrastructureとMSEから既存のサービス割り当てをすべて削除します。
[Services] > [Synchronize Services]ページでリソースを再割り当てする必要があります。デフォルトでは、
このオプションが選択されています。

ステップ 5 [Advanced Commands]グループボックスで [Clear Database]をクリックします。

ステップ 6 [OK]をクリックし、Mobility Services Engineデータベースをクリアします。

Cisco Connected Mobile Experiences Configuration Guide, Release 7.6    
   OL-29330-01-J 63

システムプロパティの設定および表示

詳細コマンドの開始



   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
64 OL-29330-01-J   

システムプロパティの設定および表示

詳細コマンドの開始



第 7 章

モバイルコンシェルジュサービス

Cisco Mobile Conciergeサービスは、モバイルクライアントとサーバに必要な要素を満たすサー
ビスで、これら相互のメッセージ交換方法を規定します。モバイルコンシェルジュソリュー

ションは、スマートフォンを使用する顧客に固有のストア内エクスペリエンスを提供します。

モバイルコンシェルジュサービスは、ネットワーク接続を確立するための各種ポリシーが設定

されたモバイルデバイスで使用されます。モバイルコンシェルジュサービスにより、モバイ

ルデバイスは、ローカルネットワークで使用可能なネットワークベースサービスまたはサービ

スプロバイダーを介して有効にされたサービスを検出しやすくなります。ストアのWi-Fiネッ
トワークに接続すると、電子クーポン、提供プロモーション、顧客ロイヤルティのデータ、製品

の推奨など、各種サービスを受け取ります。

この章の内容は、次のとおりです。

• モバイルコンシェルジュのライセンス, 65 ページ

• 場所の定義, 66 ページ

• 場所の削除, 67 ページ

• ポリシーを使用した新しいサービスプロバイダーの追加, 67 ページ

• ポリシーを使用した新しいサービスプロバイダーの追加, 68 ページ

• サービスプロバイダーの削除, 69 ページ

• 新しいポリシーの定義, 69 ページ

• ポリシーの削除, 70 ページ

モバイルコンシェルジュのライセンス
有効な拡張ロケーションサービスライセンスがある場合に限り、モバイルコンシェルジュサー

ビスを有効にできます。 Baseロケーションライセンスがある場合、アップグレード SKUを購入
することで拡張ロケーションサービスにアップグレードできます。SKUの詳細については、Cisco
3300 Series Mobility Services Engine, Release 7.5のリリースノートを参照してください。
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場所の定義
場所を定義するには、次の手順に従います。

ステップ 1 [Services] > [Mobile Concierge]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Venues]の順に選択します。
[Venue]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[Define New Venue]を選択し、[Go]をクリックします。
[Venue Wizard]ページが表示されます。

ステップ 4 [Venue Name]テキストボックスに場所の名前を入力し、[Next]をクリックします。

ステップ 5 [Floor/Outdoor Associationグループボックスで、次を実行します。

• [Area Type]ドロップダウンリストから、サービスアドバタイズメントを表示するエリアタイプを選
択します。指定できる値は、[Floor Area]および [Outdoor Area]です。

エリアタイプとして [Floor Area]を選択した場合に限り、[Building, Floor Area, and Coverage
Area]ドロップダウンリストが表示されます。

（注）

• [Campus]ドロップダウンリストから、サービスアドバタイズメントを表示させるキャンパス名を選
択します。

• [Building]ドロップダウンリストから、アドバタイズメントを表示させるビルディング名を選択しま
す。

• [Floor]ドロップダウンリストから、フロアタイプを選択します。

• [Coverage Area]ドロップダウンリストから、フロア内のカバレッジ領域を選択します。

• [OutdoorArea]ドロップダウンリストから、サービスアドバタイズメントを表示する屋外領域を選択
します。このフィールドは、エリアタイプとして [Outdoor Area]を選択した場合にのみ表示されま
す。

ステップ 6 [Next]をクリックします。 [Audio]グループボックスが表示されます。

ステップ 7 [Audio]グループボックスで [Choose File]をクリックして、モバイルデバイスでオーディオ通知を再生す
るためのオーディオファイルを参照して選択します。

ステップ 8 [Next]をクリックします。 [Icons]グループボックスが表示されます。

ステップ 9 [Icons]グループボックスで、[Choose File]をクリックし、アイコンを参照して選択します。

ステップ 10 [Next]をクリックします。 [Venue Apps]グループボックスが表示されます。

ステップ 11 [Venue Apps]グループボックスで、サービスアドバタイズメントをブロードキャストする場所を選択し
ます。

ステップ 12 [Next]をクリックします。 [Additional Venue Information]グループボックスが表示されます。

ステップ 13 [Additional Information]グループボックスで、次の手順を実行します。
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• [Location Detail]テキストボックスに場所の詳細情報を入力します。ここでは、場所のストアアドレ
ス、郵便番号、住所などロケーションの詳細を指定します。

• [Latitude and Longitude]テキストボックスに、場所の GPS緯度および経度を入力します。これによ
り、アプリケーションが場所を正確に特定しやすくなります。

•その他の詳細情報を、[Additional Information]テキストボックスに入力ます。

ステップ 14 [Save]をクリックします。この情報はMSEに適用され、自動的に同期されます。

場所の削除
場所を削除するには、次の手順に従います。

ステップ 1 [Services] > [Mobile Concierge]の順に選択します。
[Venues]ページが表示されます。

ステップ 2 削除する場所のチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから、[Delete Venue]を選択し、[Go]をクリックします。

ステップ 4 [OK]をクリックして、削除を実行します。

ポリシーを使用した新しいサービスプロバイダーの追加
ポリシーを使用してサービスプロバイダーを追加するには、次の手順に従います。

ステップ 1 [Service] > [Mobile Concierge]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Providers]の順に選択します。
[Providers]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[Define New Provider]を選択し、[Go]をクリックします。
[Provider Wizard]ページが表示されます。
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ステップ 4 [Provider Name]テキストボックスにサービスプロバイダーの名前を入力します。

ステップ 5 [Next]をクリックします。 [Icons]グループボックスが表示されます。

ステップ 6 [ChooseFile]をクリックして、サービスプロバイダーに関連付けるアイコンを選択します。これは、クラ
イアントハンドセットに表示されるアイコンです。

ステップ 7 [Next]をクリックします。 [Local Services]グループボックスが表示されます。

ステップ 8 [Local Services]グループボックスで、次の手順を実行します。

• [Local Service # name]の左側にある青色の逆三角形アイコンをクリックして [Local Service]を展開し、
以下を設定します。

◦ [Service Type]ドロップダウンリストからサービスタイプを選択します。選択可能なオプショ
ンは、[Directory Info]、[Sign Up]、[Discount Coupon]、[Network Help]、および [Other]です。

◦ [DisplayName]テキストボックスに、クライアントハンドセットに表示する名前を入力します。

◦ [Description]テキストボックスにサービスの説明を入力します。

◦ [Service URI]ドロップダウンリストからサービス URIを選択します。

ステップ 9 [Save]をクリックします。この情報はMSEに適用され、自動的に同期されます。

ポリシーを使用した新しいサービスプロバイダーの追加
ポリシーを使用してサービスプロバイダーを追加するには、次の手順に従います。

ステップ 1 [Service] > [Mobile Concierge]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Providers]の順に選択します。
[Providers]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[Define New Provider]を選択し、[Go]をクリックします。
[Provider Wizard]ページが表示されます。

ステップ 4 [Provider Name]テキストボックスにサービスプロバイダーの名前を入力します。

ステップ 5 [Next]をクリックします。 [Icons]グループボックスが表示されます。

ステップ 6 [ChooseFile]をクリックして、サービスプロバイダーに関連付けるアイコンを選択します。これは、クラ
イアントハンドセットに表示されるアイコンです。

ステップ 7 [Next]をクリックします。 [Local Services]グループボックスが表示されます。

ステップ 8 [Local Services]グループボックスで、次の手順を実行します。

• [Local Service # name]の左側にある青色の逆三角形アイコンをクリックして [Local Service]を展開し、
以下を設定します。
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◦ [Service Type]ドロップダウンリストからサービスタイプを選択します。選択可能なオプショ
ンは、[Directory Info]、[Sign Up]、[Discount Coupon]、[Network Help]、および [Other]です。

◦ [DisplayName]テキストボックスに、クライアントハンドセットに表示する名前を入力します。

◦ [Description]テキストボックスにサービスの説明を入力します。

◦ [Service URI]ドロップダウンリストからサービス URIを選択します。

ステップ 9 [Save]をクリックします。この情報はMSEに適用され、自動的に同期されます。

サービスプロバイダーの削除
サービスプロバイダーを削除するには、次の手順を実行します。

ステップ 1 [Services] > [Mobile Concierge]の順に選択します。
[Venue]ページが表示されます。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Providers]の順に選択します。
[Providers]ページが表示されます。

ステップ 3 削除するサービスプロバイダーのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから、[Delete Provider]を選択し、[Go]をクリックします。
[OK]をクリックして、削除を実行します。

新しいポリシーの定義
新しいポリシーを定義するには、次の手順に従います。

ステップ 1 [Services] > [Mobile Concierge]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Policies]の順に選択します。
[Policies]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから [Define New Policy]を選択し、[Go]をクリックします。
[Policy Wizard]ページが表示されます。
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ステップ 4 [Venue]ドロップダウンリストから、ポリシーを適用する場所を選択します。

ステップ 5 [Next]をクリックします。 [Provider]グループボックスが表示されます。

ステップ 6 [Provider]ドロップダウンリストからサービスプロバイダーを選択します。

ステップ 7 [Next]をクリックします。

ステップ 8 [SSID]ドロップダウンリストから、サービスアドバタイズメントをブロードキャストする SSIDを選択
し、[OK]をクリックします。複数の SSIDを選択できます。

ステップ 9 [Next]をクリックします。 [Display Rule]グループボックスが表示されます。

ステップ 10 [Display Rule]グループボックスで、次の手順を実行します。
[Display Rule]オプションボタンを選択します。 [Display everywhere]または [Display near selected APs]オプ
ションボタンのいずれかを選択できます。デフォルトでは、[Display everywhere]が選択されています。

[Display everywhere]を選択した場合、これらの SSIDを提供するすべてのモバイルコンシェルジュ対応コ
ントローラが検索され、それらのコントローラがMSEに割り当てられます。

[Display near selected APs]を選択した場合、次のパラメータを設定できます。

• [AP]：アドバタイズメントをブロードキャストする APを選択します。

• [Radio]：アドバタイズメントをブロードキャストする無線周波数を選択します。選択した無線帯域
の近くにモバイルデバイスがある場合、サービスアドバタイズメントが表示されます。指定できる

値は 2.4 GHzまたは 5 GHzです。

• [min RSSI]：ユーザインターフェイスにサービスアドバタイズメントを表示する RSSIの値を入力し
ます。

ステップ 11 [Finish]をクリックします。

ポリシーの削除
ポリシーを削除するには、次の手順に従います。

ステップ 1 [Services] > [Mobile Concierge]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Mobile Concierge Services] > [Policies]の順に選択します。
[Policies]ページが表示されます。

ステップ 3 削除するポリシーのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから、[Delete Policy]を選択し、[Go]をクリックします。

ステップ 5 [OK]をクリックして、削除を確認します。
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第 8 章

ユーザとグループの管理

この章では、ユーザ、グループ、およびMobility Services Engineへのホストアクセスを管理する
方法について説明します。

この章の内容は、次のとおりです。

• 前提条件, 71 ページ

• 注意事項と制約事項, 71 ページ

• ユーザグループの管理, 71 ページ

• ユーザの管理, 73 ページ

前提条件
Cisco Prime InfrastructureがMobility Services Engineにアクセスするには、フルアクセス権限が必
要です。

注意事項と制約事項
グループ権限は個々のユーザの権限を上書きします。たとえば、ユーザにフルアクセス権限を付

与し、読み取り専用アクセス権限が付与されているグループにそのユーザを追加すると、ユーザ

はMobility Services Engineの設定を設定できなくなります。

ユーザグループの管理
この項では、ユーザグループの追加、削除、および編集の方法について説明します。

ユーザグループを使用すると、ユーザに異なるアクセス権限を割り当てることができます。

ここでは、次の内容について説明します。
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•ユーザグループの追加

•ユーザグループの削除

•ユーザグループの権限の変更

ユーザグループの追加

Mobility Services Engineにユーザグループを追加するには、次の手順を実行します。

[Services] > [Mobility Services Engine]ページは、root仮想ドメインでのみ使用可能です。（注）

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ユーザグループを追加するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Groups]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Group]を選択します。 [Go]をクリックします。

ステップ 5 [Group Name]テキストボックスにグループ名を入力します。

ステップ 6 [Permission]ドロップダウンリストから権限レベル（[read]、[write]、または [full]）を選択します。
Prime InfrastructureがMobility Services Engineにアクセスするには、フルアクセス権限が必要で
す。

（注）

ステップ 7 [Save]をクリックします。

ユーザグループの削除

Mobility Services Engineからユーザグループを削除するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ユーザグループを削除するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Groups]の順に選択します。

ステップ 4 削除するグループのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから、[Delete Group]を選択し、[Go]をクリックします。

ステップ 6 [OK]をクリックします。
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ユーザグループの権限の変更

グループ権限は個々のユーザの権限を上書きします。たとえば、ユーザにフルアクセス権限

を付与し、読み取りアクセス権限のみ付与されているグループにそのユーザを追加すると、

ユーザはモビリティサービスエンジンの設定を設定できなくなります。

注意

ユーザグループの権限を変更するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 編集するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Groups]の順に選択します。

ステップ 4 編集するグループの名前をクリックします。

ステップ 5 [Permission]ドロップダウンリストから権限レベル（[read]、[write]、または [full]）を選択します。

ステップ 6 [Save]をクリックします。

ユーザの管理
このセクションでは、Mobility Services Engineのユーザの追加、削除、および編集の方法について
説明します。アクティブなユーザセッションの表示方法についても説明します。

ここでは、次の内容について説明します。

•ユーザの追加

•ユーザの削除

•ユーザプロパティの変更

ユーザの追加

グループ権限は個々のユーザの権限を上書きします。たとえば、ユーザにフルアクセス権限

を付与し、読み取りアクセス権限のみ付与されているグループにそのユーザを追加すると、

ユーザはモビリティサービスエンジンの設定を設定できなくなります。

注意
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Mobility Services Engineにユーザを追加するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ユーザを追加するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Users]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから、[Add User]を選択します。 [Go]をクリックします。

ステップ 5 [Username]テキストボックスにユーザ名を入力します。

ステップ 6 [Password]テキストボックスにパスワードを入力します。

ステップ 7 [Group Name]テキストボックスにユーザが属するグループの名前を入力します。

ステップ 8 [Permission]ドロップダウンリストから権限レベル（[read]、[write]、または [full]）を選択します。
Prime InfrastructureがMobility Services Engineにアクセスするには、フルアクセス権限が必要で
す。

（注）

ステップ 9 [Save]をクリックします。

ユーザの削除

Mobility Services Engineからユーザを削除するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ユーザを削除するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Groups]の順に選択します。

ステップ 4 削除するユーザのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから [Delete User]を選択します。 [Go]をクリックします。

ステップ 6 [OK]をクリックします。
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ユーザプロパティの変更

ユーザプロパティを変更するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 編集するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Accounts] > [Users]の順に選択します。

ステップ 4 編集するグループの名前をクリックします。

ステップ 5 [Password]および [Group Name]テキストボックスで必要な変更を行います。

ステップ 6 [Save]をクリックします。
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第 9 章

イベント通知の設定

Cisco Prime Infrastructureでは、Mobility Services Engineに通知を特定のリスナーに送信させる条
件を定義できます。この章では、イベントおよびイベントグループの定義方法とイベント通知

の概要の表示方法について説明します。

[Services]タブの [Mobility Services Engines]、[Synchronize Services]、[Synchronization History]、
[High Availability]、[Context Aware Notifications]、および [MSAP]ページは、リリース 7.3.101.0
の仮想ドメインでのみ使用できます。

（注）

この章の内容は、次のとおりです。

• イベント通知について, 77 ページ

• イベントグループの追加および削除, 82 ページ

• イベント定義の追加、削除、およびテスト, 83 ページ

• 通知リスナーとしての Prime Infrastructure, 87 ページ

イベント通知について
•イベントグループ：イベント通知を編成しやすくなります。

•イベント定義：イベント定義には、イベントを発生させた条件、イベントが適用されるア
セット、イベント通知の宛先が含まれます。

•イベント通知：Mobility Services Engineは、次の転送メカニズムを介して、登録されたリス
ナーにイベント通知を送信します。

◦ Simple Object Access Protocol（SOAP）

◦簡易メール転送プロトコル（SMTP）メール

◦簡易ネットワーク管理プロトコル（SNMP）
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◦ Syslog

ここでは、次の内容について説明します。

•イベント通知の概要の表示, （78ページ）

•通知のクリア, （79ページ）

•通知メッセージ形式, （79ページ）

イベント通知の概要の表示

Mobility Services Engineは、イベント通知を送信しますが、イベントを保存しません。ただし、
通知イベントの宛先が Prime Infrastructureの場合、Prime Infrastructureは受信した通知を保存し、
次に示す 7つのカテゴリに分類します。

• [Absence (Missing)]：Mobility Services Engineは、アセットが不明になった場合に Absenceイ
ベントを生成します。つまり、Mobility Services Engineは、指定された時間でWLANのア
セットを検出できません。

• [In/Out Area (Containment)]：Mobility Services Engineは、アセットが指定エリアに移動するか
エリアから出ると Containmentイベントを生成します。

Containmentエリア（キャンパス、ビルディング、またはフロア）は、[Monitor]
> [Maps]で定義します。カバレッジエリアを定義するには、Map Editorを使
用します。

（注）

• [Movement from Marker (Movement/Distance)]：Mobility Services Engineは、マップで定義した
指定マーカーから指定された距離を超えてアセットが移動された場合、Movementイベント
を生成します。

• [LocationChanges]：Mobility Services Engineは、クライアントステーション、アセットタグ、
不正クライアント、または不正アクセスポイントのロケーションが変更されると Location
Changesイベントを生成します。

• [BatteryLevel]：Mobility Services Engineは、追跡されるすべてのアセットタグについてBattery
Levelイベントを生成します。

• [Emergency]：Mobility Services Engineは、タグのパニックボタンがトリガーされるか、タグ
が削除されるか、改ざんされるか、非アクティブになるか、不明な状態を報告すると、Cisco
CX v.1準拠のアセットタグの Emergencyイベントを生成します。この情報は、Cisco CX v.1
準拠のタグについてのみ、報告および表示されます。

• [Chokepoint Notifications]：Mobility Services Engineは、タグがチョークポイントによって誘導
されたときにイベントを生成します。この情報は、Cisco CX v.1準拠のタグについてのみ、
報告および表示されます。
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すべての要素のイベントは時間単位と日単位で要約されます。（注）

トラックグループとイベントは、Mobility Services Engineと同期する必要があ
ります。

（注）

通知のクリア

• [Missing (Absence)]：要素（クライアント、タグ、不正アクセスポイント、または不正クラ
イアント）が再表示される。

• [In/Out Area (Containment)]：要素が Containmentエリア内に戻るか、このエリアから外に出
る。

• [Distance]：要素がマーカーから指定された距離以内に戻る。

• [Location Changes]：クリア状態はこの条件には適用されません。

• [Battery Level]：タグが検出され、普通の電池残量で動作している。

Prime Infrastructureの [Notifications Summary]ページには、クリアされたイベント条件の通知を
受信したかどうかが反映されます。

（注）

通知メッセージ形式

• XMLの通知形式, （80ページ）

•テキストの通知形式, （79ページ）

テキストの通知形式

通知をテキスト形式で送信するように指定すると、Mobility Services Engineは、状態を示すために
プレーンテキストの文字列を使用します。

Tag 00:02:02:03:03:04 is in Floor <floorName> Tag 00:02:02:03:03:04 is outside Floor <floorName> Client
00:02:02:03:09:09 is in Area <areaName>RogueClient 00:02:02:08:08:08 is outside Building <buildingName>
Tag 00:02:02:03:03:06 has moved 105 feet where the trigger distance was 90 feet. Tag 00:02:02:03:03:20
missing for 14 mins, last seen <timestamp>.
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シスコは、テキストの通知形式を予告なしに変更する権利を保持します。（注）

XMLは、通知の内容を解析または分析する必要があるシステムの推奨形式です。（注）

XML の通知形式
• Missing (Absence)条件, （80ページ）

• In/Out (Containment)条件, （81ページ）

• Distance条件, （81ページ）

• Battery Level, （81ページ）

• Location Change, （82ページ）

• Chokepoint条件, （82ページ）

• Emergency条件, （82ページ）

XML形式はサポート対象APIの一部です。シスコは、APIが今後更新されるたびに、Mobility
Services Engine APIプログラムの一環として変更を通知します。

（注）

Missing (Absence) 条件

Absence要素のメッセージ形式：

<AbsenceTrackEvent
missingFor="<time in secs entity has been missing>"
lastSeen="time last seen"
trackDefn="<name of track definition>"
entityType="Mobile Station | Tag | Rogue AP | Rogue Client"
entityID="<mac address"/>

クリア状態のメッセージ形式：

<AbsenceTrackEvent
state="clear"
trackDefn="<name of track definition>"
entityType="Mobile Station | Tag | Rogue AP | Rogue Client"
entityID="<mac address"/>

次に例を示します。

<AbsenceTrackEvent state="set" missingFor="34" lastSeen="15:00:20 08
Jun 2009" trackDefn="absenceDef1" entityType="Mobile Station"
entityID="00:0c:f1:53:9e:c0"/>

<AbsenceTrackEvent state="clear" entityType="Tag"
trackDefn="absenceDef1" entityID="00:0c:cc:5b:fc:da"/>
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In/Out (Containment) 条件

Containment要素のメッセージ形式：

<ContainmentTrackEvent in="true | false" trackDefn="<name of track definition>" containerType="Floor |
Area | Network Design | Building" containerID="<fully quality name of container>" entityType="Mobile
Station | Tag | Rogue AP | Rogue Client" entityID="<mac address"/>
クリア状態のメッセージ形式：

<ContainmentTrackEvent state="clear" trackDefn="<name of track definition>" entityType="Mobile Station
| Tag | Rogue AP | Rogue Client" entityID="<mac address"/>
次に例を示します。

<ContainmentTrackEvent in="true" trackDefn="myContainerRule1" containerType="Area"
containerID="nycTestArea,5th Floor,Bldg-A,Rochester_Group,Rochester,"

containerIDストリングは、キャンパス Rochesterの Bldg-Aの 5階にある nycTestAreaというカ
バレッジエリアを表します。

（注）

entityType="Tag" entityID="00:0c:cc:5b:fa:44"/> <ContainmentTrackEvent state="clear" entityType="Tag"
trackDefn="myContainerRule1" entityID="00:0c:cc:5b:f8:ab"/>

Distance 条件

同じフロアにある要素のメッセージ形式：

<MovementTrackEvent distance="<distance in feet at which the element was located>" triggerDistance="<the
distance specified on the condition" reference="<name of the marker specified on the condition>"
trackDefn="<name of event definition>" entityType="Mobile Station | Tag | Rogue AP | Rogue Client"
entityID="<mac address"/>
別のフロアにある要素のメッセージ形式：

<MovementTrackEvent optionMsg="has moved beyond original floor" reference="<name of the marker
specified on the condition>" trackDefn="<name of event definition>" entityType="Mobile Station | Tag |
Rogue AP | Rogue Client" entityID="<mac address"/>
クリア状態のメッセージ形式：

<MovementTrackEvent state="clear" trackDefn="<name of event definition>" entityType="Mobile Station
| Tag | Rogue AP | Rogue Client" entityID="<mac address"/>
次に例を示します。

<MovementTrackEvent distance="115.73819627990147" triggerDistance="60.0" reference="marker2"
trackDefn="distance2" entityType="Mobile Station" entityID="00:0c:41:15:99:92"/>
<MovementTrackEvent optionMsg="hasmoved beyond original floor" reference="marker2" entityType="Tag"
trackDefn="distance2" entityID="00:0c:cc:5b:fa:4c"/>
<MovementTrackEvent state="clear" entityType="Tag"

Battery Level

例：
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<BatteryLifeTrackEvent lastSeen="10:28:52 08 Jun 2009" batteryStatus="medium" trackDefn="defn1"
entityType="Tag" entityID="00:01:02:03:04:06"/>

Location Change

例：

<MovementTrackEvent distance="158.11388300841898" triggerDistance="5.0" reference="marker1"
referenceObjectID="1" trackDefn="defn1" entityType="Mobile Station" entityID="00:01:02:03:04:05"/>

Chokepoint 条件

例：

<ChokepointTrackEvent lastSeen="11:10:08 PST 08 Jun 2009" chokepointMac=“00:0c:cc:60:13:a3”
chokepointName= “chokeA3” trackDefn=“choke" entityType="Tag" entityID="00:12:b8:00:20:4f”/>
クリア状態の例を次に示します。

<ChokepointTrackEvent state="clear" entityType="Tag" trackDefn="choke" entityID=”00:12:b8:00:20:4f”/>

Emergency 条件

要素のロケーションの例を次に示します。

<ChokepointTrackEvent lastSeen=”11:36:46 PST June 08 2009" emergencyReason= “detached”
trackDefn="emer" entityType="Tag" entityID=”00:12:b8:00:20:50”/>

[Emergency]イベントがクリアされることはありません。（注）

イベントグループの追加および削除

[Services] > [ContextAwareNotifications]ページは、ルート仮想ドメインでのみ使用可能です。

ここでは、次の内容について説明します。

（注）

•イベントグループの追加, （83ページ）

•イベントグループの削除, （83ページ）
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イベントグループの追加

イベントグループを追加するには、次の手順を実行します。

ステップ 1 [Services] > [Context Aware Notifications]を選択します。

ステップ 2 [Notification Definitions]を選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Event Group]を選択します。 [Go]をクリックしま
す。

ステップ 4 [Group Name]テキストボックスにグループ名を入力します。

ステップ 5 [Save]をクリックします。
[Event Settings]ページに新しいイベントグループが表示されます。

イベントグループの削除

イベントグループを削除するには、次の手順を実行します。

ステップ 1 [Services] > [Context Aware Notifications]を選択します。

ステップ 2 [Notification Definitions]を選択します。

ステップ 3 対応するチェックボックスをオンにして、削除するイベントグループを選択します。

ステップ 4 [Select a command]ドロップダウンリストから、[Delete Event Group(s)]を選択します。 [Go]をクリックし
ます。

ステップ 5 [OK]をクリックして、削除を確認します。

ステップ 6 [Save]をクリックします。

イベント定義の追加、削除、およびテスト
ここでは、イベント定義の追加、削除、およびテスト方法について説明します。内容は次のとお

りです。

•イベント定義の追加, （84ページ）

•イベント定義の削除, （86ページ）

•イベント定義のテスト, （87ページ）
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イベント定義の追加

イベント定義を追加するには、次の手順を実行します。

ステップ 1 [Services] > [Context Aware Notifications]を選択します。

ステップ 2 左側のサイドバーのメニューから、[Notification Definitions]を選択します。

ステップ 3 イベント定義を追加するグループの名前をクリックします。イベントグループの既存のイベント定義が

示された [Event Settings]ページが表示されます。

ステップ 4 [Select a command]ドロップダウンリストから、[Add Event Definition]を選択します。 [Go]をクリックし
ます。

ステップ 5 [Conditions]タブで、1つ以上の条件を追加します。追加する条件ごとに、イベント通知を生成するため
のルールを指定します。

たとえば、病院で心臓モニタによる経過観察を行う場合、（1）心臓モニタを見失ってから 1時
間経過したとき、（2）心臓モニタがその割り当てられたフロアから移動したとき、（3）心臓
モニタがフロア内の特定のカバレッジエリアに入ったときに通知を生成するルールを追加しま

す。この例では、これらの発生に対応する 3つの異なるルールを追加します。

ヒント

条件を追加するには、次の手順を実行します。

1 [Add]をクリックして、通知を生成する条件を追加します。

2 [Add/Edit Condition]ダイアログボックスで、次の手順を実行します。

a [Condition Type]ドロップダウンリストから条件タイプを選択します。

• [Condition Type]ドロップダウンリストから [Missing]を選択した場合は、不明なアセットに
よって通知が生成されてから経過した分数を入力します。たとえば、このテキストボックス

に 10を入力すると、デバイスが非アクティブになるかシステムに存在しなくなった後で 10分
経過してもアセットが見つからない場合に、Mobility Services Engineは不明なアセット通知を
生成します。この状態は、コントローラが不在を検出してMobility Services Engineに通知した
とき、またはMobility Services Engineが 60分間（デフォルト）コントローラからこのデバイス
について何も受信しない場合に発生します。この値は、クライアントの場合は config
mobile-node-inactive-in-minutesコマンド、タグの場合は config tag-inactive-time-in-minutesコ
マンドを使用して、（コンソールで cmdshellを使用してアクセス可能な）MSEコマンドライ
ンインターフェイスから設定可能です。手順イベント定義の追加に進みます。

• [Condition Type]ドロップダウンリストから [In/Out]を選択した場合、[Inside of]または [Outside
of]を選択して、[SelectArea]をクリックします。選択したエリアからのアセットの出入りがモ
ニタされます。 [Select]ダイアログボックスで、モニタするエリアを選択し [Select]をクリック
します。モニタするエリアは、キャンパス全体、キャンパス内のビルディング、ビルディン

グ内のフロア、またはカバレッジエリアになります（Map Editorを使用してカバレッジエリ
アを定義できます）。たとえば、ビルディング内のフロア部分をモニタするには、[Campus]
ドロップダウンリストからキャンパスを、[Building]ドロップダウンリストからビルディング
を、[Floor Area]ドロップダウンリストからモニタするエリアを選択します。次に、[Select]を
クリックします。手順イベント定義の追加に進みます。
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• [Condition Type]ドロップダウンリストから [Distance]を選択した場合、アセットがこれを超え
るとイベント通知を生成する指定マーカーからの間隔（フィート単位）を入力します。 [Select
Marker]をクリックします。 [Select]ダイアログボックスで、キャンパス、ビルディング、フロ
ア、およびマーカーを、対応するドロップダウンリストから選択し、[Select]をクリックしま
す。たとえば、マーカーをフロア図面に追加して、[Trigger If]テキストボックスの距離を 60
フィートに設定すると、モニタ対象のアセットがマーカーから 60フィートを超えて離れた場
合にイベント通知が生成されます。手順イベント定義の追加に進みます。

Map Editorを使用して、マーカーおよびカバレッジエリアを作成できます。マー
カー名を作成する場合は、システム全体で一意になるようにします。

（注）

• [Condition Type]ドロップダウンリストから [Battery Level]を選択した場合は、通知を生成する
該当の電池残量（低、中、普通）の横にあるチェックボックスをオンにします。手順イベン

ト定義の追加に進みます。

• [Condition Type]ドロップダウンリストから [Location Change]を選択した場合は、手順イベン
ト定義の追加に進みます。

• [Condition Type]ドロップダウンリストから [Emergency]を選択した場合は、通知を生成する該
当の緊急事態（すべて、パニックボタン、改ざん、削除）の横にあるボタンをクリックしま

す。手順イベント定義の追加に進みます。

• [Condition Type]ドロップダウンリストから [Chokepoint]を選択した場合は、手順イベント定
義の追加に進みます。生成条件は 1つのみあり、デフォルトで表示されます。設定は必要あ
りません。

3 [Trigger If]テキストボックスで、通知を生成する時間を分単位で指定します。デフォルトは 60分で
す。

4 [Notification Frequency]オプションボタンから [Recurring]または [Non-recurring]のいずれかを選択しま
す。頻度が非繰り返しの場合は、MSEは一度のみ不在通知を送信します。繰り返しの頻度の場合は、
MSEは、デバイスが再度存在するようになるまで不在通知を定期的に送信します。ここでの期間は、
不在定義の設定値を示します。

5 [Apply To]ドロップダウンリストから、生成条件を満たした場合に通知を生成するアセットのタイプ
（[Any]、 [Clients]、[Tags]、[Rogue APs]、[Rogue Clients]、または [Interferers]）を選択します。

[Apply to]ドロップダウンリストから [Any]を選択した場合は、タグ、クライアント、不正
アクセスポイント、および不正クライアントのすべてに電池の条件が適用されます。

（注）

Emergency通知および Chokepoint通知は、Cisco Compatible Extensions（CX）のタグのバー
ジョン 1以降のみに適用されます。

（注）

6 [Match By]ドロップダウンリストには、次の選択が左から右に含まれています。

•最初のドロップダウンリストから一致基準（[MAC Address]、[Asset Name]、[Asset Group]、また
は [Asset Category]）を選択します。

• 2番目のドロップダウンリストから演算子（[Equals]または [Like]）を選択します。

•ユーザが選択した [Match By]基準に基づいてテキストボックスに関連するテキストを入力しま
す。
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次の例では、指定可能なアセットの一致基準について説明します。

◦最初のドロップダウンリストから [MAC Address]を選択し、2番目のドロップダウンリスト
から [Equals]を選択して、テキストボックスにMACアドレス（たとえば、12:12:12:12:12:12）
を入力した場合、MACアドレスが12:12:12:12:12:12（完全一致）の要素にイベント条件が適
用されます。

◦最初のドロップダウンリストから [MACAddress]を選択して、2番目のドロップダウンリス
トから [Like]を選択して、テキストボックスに 12:12と入力すると、イベント条件は、MAC
アドレスが 12:12で始まる要素に適用されます。

MACアドレスが部分的なMACアドレスの場合、Prime Infrastructureでパフォーマ
ンスの問題が生じることがあります。

（注）

7 [Add]をクリックして、定義済みの条件を追加します。

チョークポイントを定義している場合は、条件を追加した後にチョークポイントを選択する

必要があります。

（注）

イベント定義の削除

Prime Infrastructureから 1つ以上のイベント定義を削除するには、次の手順に従います。

ステップ 1 [Services] > [Context Aware Notifications]を選択します。

ステップ 2 [Notification Definitions]を選択します。

ステップ 3 イベント定義を削除するグループの名前をクリックします。

ステップ 4 削除するイベント定義を、対応するチェックボックスをオンにして選択します。

ステップ 5 [Select a command]ドロップダウンリストから、[Delete Event Definition(s)]を選択します。 [Go]をクリッ
クします。

ステップ 6 [OK]をクリックして、選択したイベント定義を削除することを確認します。
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イベント定義のテスト

イベント定義の 1つ以上のイベント通知をテストするには、次の手順に従ってください。

ステップ 1 [Services] > [Context Aware Notifications]を選択します。

ステップ 2 [Notification Settings]を選択します。

ステップ 3 テストするイベント定義を含むグループの名前をクリックします。

ステップ 4 対応するチェックボックスをオンにして、テストするイベント定義を選択します。

ステップ 5 [Select a command]ドロップダウンリストから、[Test-Fire Event Definition(s)]を選択します。 [Go]をクリッ
クします。

ステップ 6 イベント通知をテストすることを確認するには、[OK]をクリックします。

ステップ 7 指定した受信者に通知が送信されたことを確認します。

通知リスナーとしての Prime Infrastructure
Prime Infrastructureは、通知リスナーとして動作します。 Prime Infrastructureはトラップをユーザ
インターフェイスアラートに変換し、次の形式で表示します。

•不明 (不在)

Absence of Tag with MAC 00:0c:cc:5b:e4:1b, last seen at 16:19:45 08
June 2009.

• In/Out (特定のエリア)

Tag with MAC 00:0c:cc:5b:fa:44 is In the Area 'Rochester > Rochester
> 5th Floor > nycTestArea'

•距離

Tag with MAC 00:0c:cc:5b:fa:47 has moved beyond the distance configured for the marker 'marker2'.
Tag with MAC 00:0c:cc:5b:f9:b9 has moved beyond 46.0 ft. of marker 'marker2', located at a range of
136.74526528595058 ft.

•バッテリーレベル

Tag 00:01:02:03:04:06 has medium battery, last seen 11:06:01 08 June 2009

•位置変更

Tag 00:01:02:03:04:06 has medium battery, last seen 11:06:01 08 June 2009

•位置変更

Mobile Station 00:01:02:03:04:05 has moved
158.11388300841898ft, where the trigger distance was 5.0
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第 10 章

Context-Aware Service の計画および検証

この章の内容は、次のとおりです。

• ライセンス要件, 89 ページ

• データ、音声、およびロケーションの展開についての計画, 90 ページ

• キャリブレーションモデル, 91 ページ

• ロケーションの準備状態と品質の調査, 95 ページ

• ロケーション精度の確認, 96 ページ

• 最適化モニタモードを使用したタグロケーションレポートの強化, 100 ページ

• 干渉の通知の設定, 101 ページ

• Context-Aware Serviceパラメータの変更, 102 ページ

• 通知の有効化および通知パラメータの設定, 118 ページ

• コントローラのロケーションテンプレート, 122 ページ

• 有線スイッチおよび有線クライアントでのロケーションサービス, 124 ページ

• Mobility Services Engineへの NMSP接続の確認, 129 ページ

ライセンス要件
アクセスポイントからタグとクライアントに関する状況依存情報を取得するには、ライセンスが

必要です。クライアントのライセンスには、不正クライアントおよび不正アクセスポイントの追

跡も含まれます。タグとクライアントのライセンスは個別に提供され、3,000～ 12,000単位の数
量の範囲で提供されます。詳細については、次のURLで『Cisco 3300 SeriesMobility Services Engine
Licensing and Ordering Guide』を参照してください。http://www.cisco.com/en/US/products/ps9742/
products_data_sheets_list.html
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データ、音声、およびロケーションの展開についての計

画
ここでは、次の内容について説明します。

•注意事項と制約事項, （90ページ）

•アクセスポイントの配置の計算, （90ページ）

注意事項と制約事項

•マップに表示するには、アクセスポイント、クライアント、およびタグを [Monitor] > [Site
Maps]ページの [Floor Settings]メニューで選択する必要があります。

•推奨される計算では、常に強い信号が必要であると見なされます。場合によっては、推奨未
満のアクセスポイントが必要になることがあります。

•推奨されるアクセスポイントにおいて、少なくとも 90 %の確率で、7 m以内にある要素の
真のロケーションが提供されるようにするには、[Location Services]を選択する必要がありま
す。

アクセスポイントの配置の計算

フロア上のアクセスポイントの推奨される数および配置を計算する手順は、次のとおりです。

ステップ 1 [Monitor] > [Maps]を選択します。
[Site Map]ページが表示されます。

ステップ 2 表示される概要リストの適切なマップ名のリンクをクリックします。

ビルディングのマップを選択した場合は、[Building View]ページでフロアマップを選択します。

インストールされているすべての要素（アクセスポイント、クライアント、タグ）の配置および相対的な

信号強度を示した、色分けされたマップが表示されます。

マップに表示するには、[Access Points]、[Clients]、および [802.11 Tags]チェックボックスを
[Monitor] > [SiteMaps]ページの [Floor Settings]ダイアログボックスで選択する必要があります。

（注）

ステップ 3 [Select a command]ドロップダウンリスト（右上）から、[Planning Mode]を選択し、[Go]をクリックしま
す。

マップがページ上部に [Planning Mode]オプションとともに示されます。

ステップ 4 [Add APs]をクリックします。
表示されるページで、破線の四角形を、推奨されるアクセスポイントを計算するマップロケーションに

ドラッグします。
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四角形の端を選択し、Shiftキーを押したままにして、四角形のサイズまたは配置を調整します。
必要に応じてマウスを動かし、目的の位置の輪郭を描きます。

（注）

ステップ 5 フロアで使用されるサービスの隣の [Select]チェックボックスをオンにします。オプションには、
[Data/Coverage (default)]、[Voice]、[Location]、および [Location with Monitor Mode APs]があります。
[Calculate]をクリックします。
推奨される数のアクセスポイントが表示されます。

各サービスオプションには、そのオプションの上に示されているすべてのサービスが含まれま

す。たとえば、[Location]チェックボックスをオンにした場合、計算では、必要なアクセスポ
イント数を決定する際に、データ/カバレッジ、音声、およびロケーションが考慮されます。

（注）

ステップ 6 [Apply]をクリックして、選択した領域のアクセスポイントの推奨数および提案された配置に基づいてマッ
プを生成します。

キャリブレーションモデル
指定した RFモデルがフロアのレイアウトを十分に表していない場合、減衰特性をより正確に表
すキャリブレーションモデルを作成し、フロアに適用できます。一般的な減衰特性を多くのフロ

アで共有している環境（図書館など）では、キャリブレーションモデルを 1つ作成して、同一の
物理レイアウトおよび同一の展開を持つフロアに適用できます。

2つの方法のいずれかを使用してキャリブレーションのデータを収集できます。

•データポイント収集：キャリブレーションポイントを選択し、カバレッジ領域のロケーショ
ンを一度に 1つ計算します。

•リニアポイント収集：一連のリニアパスを選択して、パスを経由する際にカバレッジ領域
を計算します。通常、このアプローチはデータポイント収集よりも速く計算できます。ま

た、データポイント収集を使用すると、リニアパスで見つからないロケーションデータを

増やすことができます。

ここでは、次の内容について説明します。

•キャリブレーションモデルのガイドラインと制約事項, （91ページ）

•データポイントおよびキャリブレーションモデルの作成および適用, （92ページ）

キャリブレーションモデルのガイドラインと制約事項

•キャリブレーションモデルは、クライアント、不正なクライアント、および不正なアクセス
ポイントのみに適用できます。タグのキャリブレーションには、AeroScoutシステムマネー
ジャを使用します。タグのキャリブレーションの詳細については、URL http://
support.aeroscout.comにあるマニュアルを参照してください。
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• 802.11a/n無線と 802.11b/g/n無線の両方をサポートするクライアントデバイスを使用して、
両方の周波数帯のキャリブレーションを迅速に処理することを推奨します。

•ラップトップやその他のワイヤレスデバイスを使用して、Prime Infrastructureサーバへのブ
ラウザを開き、キャリブレーションプロセスを実行します。

•キャリブレーションデータの収集には関連付けられたクライアントのみを使用します。

•近辺にあるすべてのアクセスポイントでクライアントが均等に検出されるように、データ収
集中のキャリブレーションクライアントラップトップを回転させます。

•データ収集バーが完了を示したとしても、終了ポイントに到達するまでデータ収集を中止し
ないでください。

•通常、ポイントキャリブレーションでは、リニアキャリブレーションよりも正確なキャリ
ブレーションが行われることが明らかになっています。

データポイントおよびキャリブレーションモデルの作成および適用

データポイントとリニアキャリブレーションモデルを作成して適用するには、次の手順に従っ

てください。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[RF Calibration Models]を選択します。 [Go]をクリックし
ます。

[RF Calibration Models]ページには、キャリブレーションモデルのリストが表示されます。デフォルトの
キャリブレーションモデルは、すべての仮想ドメインで使用できます。

ステップ 3 [Select a command]ドロップダウンリストから、[Create New Model]を選択します。 [Go]をクリックしま
す。

ステップ 4 [Model Name]テキストボックスでモデルに名前を割り当てます。 [OK]をクリックします。
新しいモデルは、他の RFキャリブレーションモデルとともに表示されますが、そのステータスは [Not
yet calibrated]として表示されます。

ステップ 5 キャリブレーションプロセスを開始するには、[Model Name]リンクをクリックします。新しいモデルの
詳細が示された新しいページが表示されます。

このページでは、[Select a command list]ドロップダウンリストから適切なオプションを選択し
て、キャリブレーションモデルの名前変更と削除を行うことができます。モデルの名前を変更

する場合は、[Rename Model]を選択する前に新しい名前を入力します。

（注）

ステップ 6 [Select a command]ドロップダウンリストから、[Add Data Points]を選択し、[Go]をクリックします。
このページに表示されるキャンパス、ビルディング、フロアは、仮想ドメインに基づいてフィルタリング

されます。

ステップ 7 Cisco Centralizedアーキテクチャを介して Prime Infrastructureに接続されたモバイルデバイスからこのプロ
セスを実行すると、[MAC address]テキストボックスに自動的にデバイスのアドレスが読み込まれます。

   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
92 OL-29330-01-J   

Context-Aware Service の計画および検証
データポイントおよびキャリブレーションモデルの作成および適用



キャリブレーションの実行に使用しているデバイスのMACアドレスを手動で入力することもできます。
手動で入力するMACアドレスはコロンで区切る必要があります（例：FF:FF:FF:FF:FF:FF）。

このプロセスが Cisco Centralizedアーキテクチャを介して Prime Infrastructureに接続されたモバ
イルデバイスから実行されている場合は、MACアドレステキストボックスに自動的にデバイ
スのアドレスが読み込まれます。

（注）

ステップ 8 キャリブレーションを実行する適切なキャンパス、ビルディング、フロア、または屋外領域を選択しま

す。 [Next]をクリックします。
屋外領域のキャリブレーションはリリース 7.0.200.x以降でサポートされています。このオプ
ションを使用して、キャリブレーションデータポイントを屋外領域に追加できます。キャリブ

レーションと同様の手順を使用して、データポイントを屋外領域に追加できます。

（注）

ステップ 9 選択したフロアマップおよびアクセスポイントのロケーションが表示されるときには、キャリブレーショ

ンのためにデータが収集されたロケーションがプラスマーク（+）のグリッドで表されます。
これらのロケーションをガイドラインとして使用して、[Calibration Point]ポップアップ（ポイント収集の
場合）または [Start]/[Finish]ポップアップ（リニア収集の場合）のいずれかを適切に配置することにより、
データのポイント収集またはリニア収集のいずれかを実行できます。これらのポップアップは、それぞれ

のオプションが表示されるとマップ上に表示されます。

1 ポイント収集を実行するには、次の手順を実行します。

a [Collection Method]ドロップダウンリストから [Point]を選択し、[Show Data Points]チェックボッ
クスがまだオンになっていない場合にはオンにします。マップ上に [Calibration Point]ポップアップ
メニューが表示されます。

b データポイント（+）に [Calibration Point]ポップアップの先端を配置し、[Go]をクリックします。
データ収集の進捗を示すページが表示されます。

c 選択したデータポイントでデータ収集が完了し、カバレッジ領域がマップ上に表示されたら、

[Calibration Point]ポップアップを別のデータポイントに移動して [Go]をクリックします。

マップ上に表示されたカバレッジ領域は色分けされ、そのデータを収集するために使用し

た特定の無線 LAN規格に対応します。色分けに関する情報は、左側のサイドバーメ
ニューの凡例内に表示されます。また、キャリブレーション処理の進捗は、凡例の上の

2つのステータスバーに示されます。1つは 802.11a/n用、もう 1つは 802.11b/g/n用で
す。

（注）

データポイントを削除するには、[Delete]をクリックして適切なデータポイント上に表
示される黒の四角形を移動します。必要に応じて、Ctrlキーを押しながらマウスを移動
し、四角形のサイズを変更します。

（注）

d 関連する周波数帯（802.11a/n、802.11b/g/n）のキャリブレーションステータスバーに [done]と表示
されるまで、ポイント収集のステップ a1～ a3を繰り返します。

キャリブレーションステータスバーは、少なくとも 50か所の異なるロケーションと 150
個の測定結果を収集すると、キャリブレーションのデータ収集の完了を表示します。キャ

リブレーションプロセスで保存されたそれぞれの位置で、複数のデータポイントが収集

されます。キャリブレーション処理の進捗は、凡例の上の 2つのステータスバーに示さ
れます。1つは 802.11b/g/n用、もう 1つは 802.11a/n用です。

（注）
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2 リニア収集を実行するには、次の手順を実行します。

a [Collection Method]ドロップダウンリストから [Linear]を選択し、[Show Data points]チェックボッ
クスがまだオンになっていない場合にはオンにします。 [Start]ポップアップと [Finish]ポップアッ
プの両方と共に、マップ上に線が表示されます。

b 開始データポイントに [Start]ポップアップの先端を配置します。

c 終了データポイントに [Finish]ポップアップを配置します。

d 開始データポイントにラップトップを持って立ち、[Go]をクリックします。定義されたパスに沿っ
て終了ポイントに向かって一定のペースで歩きます。データ収集が処理中であることを示すダイア

ログボックスが表示されます。

データ収集バーが完了を示したとしても、終了ポイントに到達するまでデータ収集を中止

しないでください。

（注）

e 終了ポイントに到達したら、スペースバー（またはデータ収集ページ上の [Done]）を押します。
収集ダイアログボックスには、収集したサンプル数が表示されます。収集ダイアログボックスが閉

じると、マップが表示されます。マップには、データが収集されたすべてのカバレッジ領域が表示

されます。

誤って選択したデータポイントを削除するには、[Delete]をクリックして適切なデータ
ポイント上に表示される黒の四角形を移動します。必要に応じて、Ctrlキーを押しなが
らマウスを移動し、四角形のサイズを変更します。

（注）

カバレッジ領域は色分けされ、そのデータの収集に使用される特定のワイヤレス LANの
規格（802.11a/n、802.11b/g/n、802.11a/b/g/n）に対応します（左ペインの凡例を参照して
ください）。

（注）

f 各周波数帯のステータスバーが [complete]になるまで、ステップ b2～ b5を繰り返します。

リニア収集に加えてデータポイント収集を実行すると、見つからないカバレッジ領域に

対応できます。

（注）

ステップ 10 データポイントのキャリブレーションを行うには、ページ上部のキャリブレーションモデル名をクリッ
クします。このモデルのメインページが表示されます。

ステップ 11 [Select a command]ドロップダウンリストから、[Calibrate]を選択し、[Go]をクリックします。

ステップ 12 キャリブレーションが完了したら、[Inspect Location Quality]をクリックします。 RSSI測定値を示すマッ
プが表示されます。

ステップ 13 新しく作成されたキャリブレーションモデルを使用するには、それが作成されたフロアにそのモデル適用
する必要があります（また、類似する減衰特性を持つその他のフロアについても同様）。 [Monitor]> [Site
Maps]を選択して、フロアを見つけます。フロアマップのインターフェイスで、ドロップダウンリスト
から [Edit Floor Area]を選択し、[Go]をクリックします。

ステップ 14 [Floor Type (RF Model)]ドロップダウンリストから、新たに作成したキャリブレーションモデルを選択し
ます。 [OK]をクリックして、フロアにモデルを適用します。

このプロセスを、必要なモデルとフロアの数に応じて繰り返します。モデルをフロアに適用す

ると、すべてのロケーションは、キャリブレーションモデルからの収集された減衰データを使

用して決定されます。

（注）
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ロケーションの準備状態と品質の調査
ここでは、次の内容について説明します。

•注意事項と制約事項, （95ページ）

•キャリブレーションデータを使用した位置の品質の調査, （96ページ）

•アクセスポイントデータを使用したロケーションの準備状態の確認, （95ページ）

注意事項と制約事項

物理的な検査およびキャリブレーション中に収集されるデータポイントを使用して、ロケーショ

ンがロケーション仕様（7 m、90 %）を満たしていることを確認できます。

アクセスポイントデータを使用したロケーションの準備状態の確認

アクセスポイントデータを使用してロケーションの準備状態を調べるには、次の手順に従いま

す。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 リストから該当するフロアロケーションリンクを選択します。

インストールされているすべてのアクセスポイント、クライアント、およびタグの配置およびその相対的

な信号強度を示すマップが表示されます。

RSSIが表示されない場合、[Floor Settings]で [AP Heatmaps]を有効にできま
す。

（注）

クライアント、802.11タグ、アクセスポイント、および干渉が表示されない場合は、[Floor
Settings]メニューでそれぞれのチェックボックスがオンになっていることを確認します。また、
クライアントとタグをそれぞれ追跡するには、クライアントとタグの両方のライセンスを購入

済みである必要があります。

（注）

クライアントとタグのライセンスのインストールの詳細については、Mobility Services Engineと
ライセンスの追加および削除, （7ページ）を参照してください。

（注）

ステップ 3 [Select a command]ドロップダウンリストから、[Inspect Location Readiness]を選択し、[Go]をクリックし
ます。

10 m、90 %の位置仕様を満たす領域（[Yes]で示される）と満たさない領域（[No]で示される）を示す、
色分けされたマップが表示されます。
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キャリブレーションデータを使用した位置の品質の調査

領域を実際に調査する際に生成されたデータポイントに基づくキャリブレーションモデルが完了

すると、アクセスポイントの位置品質を調査できます。キャリブレーションデータに基づき位

置品質を調査するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[RF Calibration Model]を選択します。 [Go]をクリックし
ます。

定義されたキャリブレーションモデルの一覧が表示されます。

ステップ 3 適切なキャリブレーションモデルをクリックします。

最後のキャリブレーションの日付、キャリブレーションに使用される信号タイプ別（802.11a、802.11b/g）
のデータポイントの数、位置、およびカバレッジを含むキャリブレーションの詳細が表示されます。

ステップ 4 [Inspect Location Quality]リンクをクリックします。
ロケーションエラーの割合を示す、色分けされたマップが表示されます。

選択されている距離を変更して、位置エラーへの影響を確認できま

す。

（注）

ロケーション精度の確認
ロケーション精度を確認することによって、既存のアクセスポイントの配置が配置のロケーショ

ン精度を予測できることを確認します。

Location Accuracy Toolを使用すると、不正ではないクライアントと不正クライアント、アセット
タグ、および干渉のロケーション精度を分析できます。

Location Accuracy Toolでは、スケジュール設定済みまたはオンデマンドのいずれかのロケーショ
ン精度テストを実行できます。両方とも、シングルウィンドウで設定および実行されます。

Location Accuracy Toolを使用してロケーション精度をテストするには 2種類の方法があります。

• Scheduled Accuracy Testing：クライアントとタグが既に展開されており、無線 LANにアソシ
エートされている場合に使用します。テストが定期的なスケジュール設定済みベースで実行

できるようにクライアントとタグが既に事前に配置されている場合は、定期テストを設定し

て保存できます。

•オンデマンド精度テスト：要素はアソシエートされているが、事前に配置されていない場合
に使用します。オンデマンドテストを使用すると、多数のさまざまな位置のクライアント、

タグ、および干渉源の位置精度をテストできます。通常は、少数のクライアント、タグ、干

渉源のロケーション精度をテストするために使用します。
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Accuracy Toolでは、スケジュール設定済みまたはオンデマンドのいずれかのロケーション精
度テストを実行できます。両方のテストとも、1つのページで設定および実行されます。

（注）

ここでは、次の内容について説明します。

•スケジュール設定された精度テストを使用した現在のロケーション精度の検証, （97ペー
ジ）

•オンデマンドのロケーション精度テストの使用, （98ページ）

スケジュール設定された精度テストを使用した現在のロケーション精

度の検証

スケジュール設定された精度テストを設定するには、次の手順を実行します。

ステップ 1 [Tools] > [Location Accuracy Tool]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Scheduled Accuracy Test]を選択します。
このページに表示されるキャンパス、ビルディング、フロアは、仮想ドメインに基づいてフィ

ルタリングされます。

（注）

ステップ 3 テスト名を入力します。

ステップ 4 ドロップダウンリストから領域タイプを選択します。

ステップ 5 [Campus]はデフォルトでシステムのキャンパスとして設定されます。この設定を変更する必要はありま
せん。

ステップ 6 ドロップダウンリストからビルディングを選択します。

ステップ 7 ドロップダウンリストからフロアを選択します。

ステップ 8 日、時、分を入力して、テストの開始時間および終了時間を選択します。時間は、24時間表記です。
テストの開始時間を入力する場合は、テストの開始前にマップ上にテストポイントを配置する

のに十分な時間を確保します。

（注）

ステップ 9 テスト結果の宛先を選択します。ユーザに電子メールで送信するレポートを使用することも、[Accuracy
Tests] > [Results]ページからテスト結果をダウンロードすることもできます。レポートは PDF形式で示さ
れます。

[Email]オプションを選択する場合は、目的の電子メールアドレスに対して SMTPメールサー
バを定義しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順
に選択して、適切な情報を入力します。

（注）

ステップ 10 [Position Testpoints]をクリックします。MACアドレスを持つフロア上のクライアントおよびタグすべて
のリストと共にフロアマップが表示されます。

ステップ 11 ロケーション精度を確認する各クライアントおよびタグの隣のチェックボックスをオンにします。
クライアントまたはタグのMACアドレスのチェックボックスを選択すると、2つの重複したアイコンが
その要素のマップに表示されます。
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一方のアイコンは実際の位置を表し、もう一方のアイコンは報告された位置を表しています。

一覧表示されないクライアントまたはタグのMACアドレスを入力するには、[Add New MAC]
チェックボックスをオンにしてMACアドレスを入力し、[GO]をクリックします。その要素の
アイコンがマップに表示されます。新しく追加された要素がMobility Services Engineの別のフ
ロアにある場合は、アイコンの左隅（0,0）位置に表示されます。

（注）

ステップ 12 要素の実際の位置が報告された位置と同じではない場合、その要素の実際の位置アイコンをマップ上の正
しい位置にドラッグします。

実際の位置のアイコンだけをドラッグできま

す。

（注）

ステップ 13 すべての要素が配置されたら [Save]をクリックします。正常な精度テストを確認するページが表示され
ます。

ステップ 14 [OK]をクリックして、確認ページを閉じます。 [Accuracy Tests]概要ページに戻ります。
テストの実行直前には、精度テストステータスは [Scheduled]と表示されます。テストが実行中
であると、ステータスに [In Progress]が表示され、テストが終了すると [Idle]が表示されます。
テストが正常に終了しないと [Failure]ステータスが表示されます。

（注）

ステップ 15 ロケーション精度テストの結果を表示するには、[Testname]をクリックして表示されるページの [Download]
をクリックします。

Scheduled Location Accuracy Reportに表示される情報は、次のとおりです。

•さまざまなエラー範囲内の要素の割合を説明する概要のロケーション精度レポート

•エラー距離ヒストグラム

•累積エラー分散グラフ

•エラー距離経時グラフ

•ロケーション精度テストを実施したMACアドレスごとの概要。実際の位置、エラー距離、および空
間精度（実際の位置と計算上の位置の比較）と時系列でのエラー距離を示すマップが各MACについ
て報告されます。

オンデマンドのロケーション精度テストの使用

オンデマンド精度テストは、要素がアソシエートされているが、事前に配置されていない場合に

実行します。オンデマンド精度テストを使用すると、多数のさまざまな位置のクライアントとタ
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グの位置精度をテストできます。通常は、少数のクライアントとタグのロケーション精度をテス

トするのに使用します。オンデマンド精度テストを実行するには、次の手順に従ってください。

ステップ 1 [Tools] > [Location Accuracy Tool]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[New On demand Accuracy Test]を選択します。

ステップ 3 テスト名を入力します。

ステップ 4 ドロップダウンリストから領域タイプを選択します。

ステップ 5 [Campus]はデフォルトでシステムのキャンパスとして設定されます。この設定を変更する必要はありま
せん。

ステップ 6 ドロップダウンリストからビルディングを選択します。

ステップ 7 ドロップダウンリストからフロアを選択します。

ステップ 8 [Accuracy Tests] > [Results]ページのテスト結果を参照します。レポートは PDF形式で示されます。

ステップ 9 [Position Testpoints]をクリックします。座標（0,0）に赤色の十字線が付いたフロアマップが表示されま
す。

ステップ 10 ロケーション精度とロケーションのRSSIをテストするには、左側のドロップダウンリストから [client]ま
たは [tag]のいずれかを選択します。選択したオプション（[client]または [tag]）のすべてのMACアドレ
スのリストが、右側のドロップダウンリストに表示されます。

ステップ 11 ドロップダウンリストからMACアドレスを選択し、赤色の十字線をマップロケーションに移動して、マ
ウスをクリックして配置します。

ステップ 12 精度データの収集を開始するには、[Start]をクリックします。

ステップ 13 データの収集を終了するには、[Stop]をクリックします。 [Stop]をクリックする前に少なくとも 2分間テ
ストを実行してください。

ステップ 14 マップ上にプロットする各テストポイントについてステップ 10～ステップ 13を繰り返します。

ステップ 15 テストポイントのマッピングが終了したら、[Analyze]をクリックします。

ステップ 16 表示されるページで [Results]タブをクリックします。
[On-demand Accuracy Report]に表示される概要は、次のとおりです。

•さまざまなエラー範囲内の要素の割合を説明する概要のロケーション精度レポート

•エラー距離ヒストグラム

•累積エラー分散グラフ

ステップ 17 [Accuracy Tests]概要ページから精度テストログをダウンロードするには、次の手順を実行します。

• [listed test]チェックボックスをオンにし、[Select a command]ドロップダウンリストから [Download
Logs]または [Download Logs for Last Run]を選択します。

• [Go]をクリックします。

[DownloadLogs]オプションは、選択したテストのすべての精度テストのログをダウンロードします。
[Download Logs for Last Run]オプションは、選択したテストの最新のテスト実行のログのみをダウン
ロードします。
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最適化モニタモードを使用したタグロケーションレポー

トの強化
タグのモニタリングとロケーション計算を最適化するには、アクセスポイントの 2.4GHz帯
（802.11b/g無線）内で、最高 4つのチャネルに対して TOMM（追跡最適化モニタモード）を有
効にできます。これによって、タグが機能するようにプログラミングされているチャネルだけを

対象にチャネルスキャンを実行できます（チャネル 1、チャネル 6、チャネル 11など）。

TOMMを有効にして、アクセスポイントの 802.11 b/g無線にモニタリングチャネルを割り当てる
前に、アクセスポイントレベルでモニタモードを有効にする必要があります。

ここでは、次の内容について説明します。

•注意事項と制約事項, （100ページ）

•タグのモニタリングとロケーション計算の最適化, （100ページ）

注意事項と制約事項

モニタ対象として 4つすべてのチャネルを選択する必要はありません。

タグのモニタリングとロケーション計算の最適化

タグのモニタリングとロケーション計算を最適化するには、次の手順に従ってください。

ステップ 1 次の手順に従って、アクセスポイントでモニタモードを有効にします。

a) [Configure] > [Access Point] > [AP Name]を選択します。
b) APモードとして [Monitor]を選択します。

ステップ 2 次の手順を実行して、アクセスポイント無線でTOMMを有効にして、モニタリングチャネルを割り当て
ます。

a) アクセスポイントレベルでモニタモードを有効にした後、[Configure] > [Access Points]の順に選択し
ます。

b) [Access Points]概要ページで、モニタモードが有効になっているアクセスポイントの [802.11 b/g Radio]
リンクをクリックします。

c) [Radio details]ページで、チェックボックスを選択解除して [Admin Status]を無効にします。無線が無
効になります。

d) [Enable TOMM]チェックボックスをオンにします。
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e) アクセスポイントでタグをモニタする最大 4つのチャネル（[Channel 1]、[Channel 2]、[Channel 3]、
[Channel 4]）を選択します。

モニタチャネルを削除するには、チャネルのドロップダウンリストから [None]を選択しま
す。

（注）

f) [Save]をクリックします。
g) [Radio]パラメータページで、[Admin Status]チェックボックスを選択して無線を再度有効にします。
h) [Save]をクリックします。これで、アクセスポイントが TOMMアクセスポイントとして設定されま
した。

[Monitor] > [Access Points]ページに、APモードが [Monitor]と表示されます。

干渉の通知の設定
この機能は、[Campus, Building, and Floor View]ページからのみ設定できます。干渉の通知を設定
するには、次の手順に従います。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 適切なフロア、建物、またはキャンパス領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから [Configure Interferer Notifications]を選択して、[Go]をクリッ
クします。

[Interferer CAS notification Configuration]ページが表示されます。次のデバイスが表示されます。

• Bluetoothリンク

•電子レンジ

• 802.11FH

• Bluetooth検出

• TDDトランスミッタ

• Jammer

•連続トランスミッタ

• DECT like Phone

• Video Camera

• 80.15.4

• WiFi Inverted

• WifI Invalidチャネル

• Super AG
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•レーダー

• Canopy

• XBox

• WiMax Mobile

• WiMax Fixed

ステップ 4 通知を生成するデバイスのチェックボックスをオンにします。

ステップ 5 [Save]をクリックします。

Context-Aware Service パラメータの変更
クライアントとタグのロケーション計算（Receiver Signal Strength Indicator（RSSI）測定など）に
影響するパラメータの変更も可能です。アドホックの不正クライアントと不正アクセスポイント

の追跡解除とレポート解除。

ここでは、次の内容について説明します。

•ライセンス要件, （89ページ）

•注意事項と制約事項, （103ページ）

•追跡パラメータの変更, （103ページ）

•フィルタリングパラメータの変更, （108ページ）

•履歴パラメータの変更, （110ページ）

•ロケーションプレゼンスの有効化, （112ページ）

•アセット情報のインポートとエクスポート, （114ページ）

•ロケーションパラメータの変更, （115ページ）

ライセンス要件

アクセスポイントからタグとクライアントに関する状況依存情報を取得するには、ライセンスが

必要です。クライアントのライセンスには、不正クライアントおよび不正アクセスポイントの追

跡も含まれます。タグとクライアントのライセンスは個別に提供され、3,000～ 12,000単位の数
量の範囲で提供されます。詳細については、次のURLで『Cisco 3300 SeriesMobility Services Engine
Licensing and Ordering Guide』を参照してください。http://www.cisco.com/en/US/products/ps9742/
products_data_sheets_list.html
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注意事項と制約事項

Cisco 3315 Mobility Services Engineは、最大 2,000個のクライアントとタグをサポートし、Cisco
3350 Mobility Services Engineは最大 18,000個のクライアントとタグをサポートします。

追跡パラメータの変更

Mobility Services Engineは、正規ライセンスの購入とMobility Services Engineによって、Cisco 3355
Mobility Service Engineでは最大 25,000のクライアント、仮想アプライアンスでは最大 50,000のク
ライアント（不正クライアント、不正アクセスポイント、有線クライアント、干渉を含む）およ

びタグ（合計数）を追跡できます。追跡中のタグ、クライアント、および干渉のロケーションに

関する更新情報は、コントローラからMobility Services Engineに送信されます。

コントローラが追跡しているタグ、クライアント、および干渉のみが、Prime Infrastructureマッ
プ、クエリー、およびレポートに表示されます。追跡対象外の要素のイベントとアラームは一切

収集されず、クライアントまたはタグの 18,000個の要素上限にはカウントされません。

Prime Infrastructureを使用して次の追跡パラメータを変更できます。

•ロケーションをアクティブに追跡する有線クライアントステーションとワイヤレスクライ
アントステーション、アクティブなアセットタグ、不正クライアント、干渉、およびアク

セスポイントを有効および無効にします。

•有線クライアントロケーションの追跡により、データセンターのサーバはネットワーク上の
有線クライアントを容易に検出できるようになります。サーバにはネットワーク上の有線ス

イッチポートが関連付けられています。

•追跡対象とする特定要素の上限を設定します。

たとえば、25,000の追跡対象ユニットのクライアントライセンスで、追跡できるクライアン
トステーションの数の制限を 10,000として設定できます（この場合残りの 15,000ユニット
分は、不正クライアントと不正アクセスポイント間の追跡に使用できます）。特定の要素

の追跡上限に達すると、追跡されていない要素の合計数が [TrackingParameters]ページに表示
されます。

この項では、次のトピックについて取り上げます。

•注意事項と制約事項, （103ページ）

• Mobility Services Engineの追跡パラメータの設定, （104ページ）

注意事項と制約事項

• Mobility Services Engineをリリース 6.0から 7.0にアップグレードすると、ワイヤレスクライ
アントまたは不正の制限が設定されている場合、この制限はリセットされます。これは、リ

リース 7.0では有線クライアントの制限が変更されているためです。
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•追跡対象クライアントの実際の数は、購入ライセンスによって決まります。

•追跡対象のアクティブ RFIDタグの実際の数は、購入ライセンスによって決まります。

•より適切な遅延と正確性を確保するために、リリース 4.2以降のコントローラを使用するこ
とを推奨します。

Mobility Services Engine の追跡パラメータの設定
Mobility Services Engineの追跡パラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。 [Mobility Services]ページが表示されます。

ステップ 2 プロパティを編集するMobility Services Engineの名前をクリックします。 [General Properties]ページが表
示されます。

ステップ 3 設定オプションを表示するには、[Context Aware Service] > [Administration] > [Tracking Parameters]を選択し
ます。

ステップ 4 必要に応じて、追跡パラメータを変更します。次の表に、追跡パラメータを示します。

表 9：Tracking Parameters

設定オプションフィールド

Tracking Parameters

1 Mobility Services Engineによるクライアントステーションの追跡を有効にするに
は、[Enable]チェックボックスをオンにします。

リリース 7.0では、クライアントライセンスはすべてのネットワークロケーショ
ンサービス要素を対象としており、有線クライアント、ワイヤレスクライアン

ト、不正クライアント、不正アクセスポイント、および干渉の間で共有されま

す。

有線クライアント数の制限は、Mobility ServicesEngine 7.0およびPrime Infrastructure
Release 7.0以降でサポートされています。つまり、有線クライアントの数を一定
数（例：500）に制限できます。この制限を設定することで、ライセンスで許可
されているデバイスの数が有線クライアントによって使い切ることがなく、一部

のライセンスがワイヤレスクライアントに対して使用可能になります。

Mobility Services Engineをリリース 6.0からアップグレードすると、ワイ
ヤレスクライアントまたは不正クライアント/アクセスポイントの制限が
設定されている場合、この制限はリセットされます。これは、リリース

7.0では有線クライアントの制限が変更されているためです。

注意

[Active Value]（表示のみ）：現在追跡されている有線クライアントス
テーションの数を示します。

（注）

[NotTracked]（表示のみ）：上限を超えている有線クライアントステー
ションの数を示します。

（注）

Wired Clients
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設定オプションフィールド

1 Mobility Services Engineによるクライアントステーションの追跡を有効にするに
は、[Enable]チェックボックスをオンにします。

2 追跡対象クライアントステーションの数の上限を設定するには、[EnableLimiting]
チェックボックスをオンにします。

3 上限が有効になっている場合は、上限値を入力します。入力できる上限値は、

18,000（Mobility ServicesEngineで追跡できるクライアントの最大数）までの正の
値です。

[Active Value]（表示のみ）：現在追跡されているクライアントステー
ションの数を示します。

（注）

[NotTracked]（表示のみ）：上限を超えているクライアントステーショ
ンの数を示します。

（注）

Wireless Clients

1 Mobility Services Engineによる不正アクセスポイントの追跡を有効にするには、
[Enable]チェックボックスをオンにします。

2 追跡対象不正アクセスポイントの数の制限を設定するには、[Enable Limiting]
チェックボックスをオンにします。

3 上限が有効になっている場合は、上限値を入力します。入力できる制限は、18,000
（Mobility Services Engineで追跡できる不正アクセスポイントの最大数）までの
正の値です。

[Active Value]（表示のみ）：現在追跡している不正アクセスポイント
の数を示します。

（注）

[NotTracked]（表示のみ）：制限を超えた不正アクセスポイントの数を
示します。

（注）

Rogue Access
Points

ネットワーク内のアドホックの不正クライアント/アクセスポイントの追跡と報告を
無効にするには、このチェックボックスをオンにします。このように設定すると、

Prime Infrastructureマップにアドホック不正クライアント/アクセスポイントが表示
されず、イベントとアラームが報告されません。

Exclude Ad-Hoc
Rogues
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設定オプションフィールド

1 MobilityServicesEngineによる不正クライアントの追跡を有効にするには、[Enable]
チェックボックスをオンにします。

2 追跡対象不正クライアントの数の上限を設定するには、[Enable Limiting]チェッ
クボックスをオンにします。

3 上限が有効になっている場合は、上限値を入力します。入力できる上限値は、任

意の正の値です。この上限値は、プラットフォームによって異なります。上限

値は、Mobility Services Engineで追跡できる不正クライアントの最大数です。

[Active Value]（表示のみ）：追跡されている不正クライアントの数を
示します。

（注）

[NotTracked]（表示のみ）：上限を超えている不正クライアントの数を
示します。

（注）

Rogue Clients

1 Mobility Services Engineによる干渉の追跡を有効にするには、[Enable]チェック
ボックスをオンにします。

2 追跡対象干渉の数の制限を設定するには、[Enable Limiting]チェックボックスを
オンにします。

3 上限が有効になっている場合は、上限値を入力します。

リリース 7.0では、クライアントライセンスはすべてのネットワークロケーショ
ンサービス要素を対象としており、有線クライアント、ワイヤレスクライアン

ト、不正クライアント、不正アクセスポイント、および干渉の間で共有されま

す。

リリース7.0.200.xでは、クライアントライセンスはすべてのネットワークロケー
ションサービス要素を対象としており、有線クライアント、ワイヤレスクライ

アント、不正クライアント、不正アクセスポイント、干渉、およびゲストの間で

共有されます。

[Active Value]（表示のみ）：現在追跡されている干渉の数を示しま
す。

（注）

[Not Tracked]（表示のみ）：上限を超えている干渉の数を示しま
す。

（注）

Interferers

Asset Tracking Elements
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設定オプションフィールド

MobilityServicesEngineによるアクティブRFIDタグの追跡を有効にするには、[Enable]
チェックボックスをオンにします。

追跡対象のアクティブ RFIDタグの実際の数は、購入ライセンスによって
決まります。

（注）

[Active Value]（表示のみ）：現在追跡されているアクティブ RFIDタグの
数を示します。

（注）

[Not Tracked]（表示のみ）：上限を超えているアクティブ RFIDタグの数
を示します。

（注）

Active RFID Tags

ポーリングサイクルの再試行回数を入力します。デフォルト値は 3です。有効値は
1～ 99999です。（コントローラリリース 4.1以前とロケーションサーバリリース
3.0以前のみで設定可能）。

SNMP Retry Count

ポーリングサイクルがタイムアウトになるまでの秒数を入力します。デフォルト値

は 5です。有効値は 1～ 99999です。（コントローラリリース 4.1以前とロケー
ションサーバリリース 3.0以前のみで設定可能）。

SNMP Timeout

クライアントステーションのポーリングを有効にし、ポーリング間隔（秒数）を入

力するには、[Enable]チェックボックスをオンにします。デフォルト値は300です。
有効値は 1～ 99999です。（コントローラリリース 4.1以前とロケーションサーバ
リリース 3.0以前のみで設定可能）。

Client Stations

アクティブRFIDタグのポーリングを有効にし、ポーリング間隔（秒数）を入力する
には、[Enable]チェックボックスをオンにします。有効値は 1～ 99999です。

モビリティサービスがコントローラからアセットタグデータを収集する

前に、コントローラで config rfid status enableコマンドを使用して、アク
ティブ RFIDタグの検出を有効にする必要があります。

（注）

Active RFID Tags

不正アクセスポイントのポーリングを有効にし、ポーリング間隔（秒数）を入力す

るには、[Enable]チェックボックスをオンにします。デフォルト値は 600です。指
定できる値は 1～ 99999です（コントローラリリース 4.1以前とロケーションサー
バリリース 3.0以前のみで設定可能）。

Rogue Clients and
Access Points

モビリティサービスの統計ポーリングを有効にし、ポーリング間隔（秒数）を入力

するには、[Enable]チェックボックスをオンにします。デフォルト値は 900です。
指定できる値は1～99999です（コントローラリリース4.1以前とロケーションサー
バリリース 3.0以前のみで設定可能）。

統計情報

ステップ 5 [Save]をクリックし、Mobility Services Engineデータベースに新しい設定を保存します。
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フィルタリングパラメータの変更

• MACアドレス

特定のMACアドレスを入力し、ロケーション追跡の許可または不許可を設定できます。許
可または不許可にするMACアドレスを記述したファイルをインポートするか、またはPrime
Infrastructureに個々のMACアドレスを入力することができます。

MACアドレスの入力形式は xx:xx:xx:xx:xx:xxです。MACアドレスのファイルをインポート
する場合、ファイルは次の特定の形式に従っている必要があります。

◦各MACアドレスを 1行ずつ記述する必要があります。

◦最初に許可MACアドレスを最初にリストする必要があります。この際、許可MACア
ドレスの前に [Allowed]行項目を記述します。 [Disallowed]の後に不許可MACアドレス
をリストする必要があります。

◦ワイルドカードを使用してMACアドレスの範囲を指定できます。たとえば、次の
[Allowed]リストの 1番目のエントリ「00:11:22:33:*」はワイルドカードです。

許可MACアドレスの形式は、[Filtering Parameters]設定ページに表示されま
す。

ファイルの記述例：

[Allowed] 00:11:22:33:* 22:cd:34:ae:56:45 02:23:23:34:* [Disallowed] 00:10:*
ae:bc:de:ea:45:23

（注）

•プローブクライアント

プローブクライアントは、あるコントローラに関連付けられているが、プロービングアク

ティビティによって別のコントローラから認識され、そのプライマリコントローラとともに

プローブ済みコントローラの要素としてカウントされるクライアントです。

ここでは、次の内容について説明します。

•注意事項と制約事項, （108ページ）

• Mobility Services Engineのフィルタリングパラメータの設定, （109ページ）

注意事項と制約事項

プローブクライアントを除外すると、関連付けられたクライアントのライセンスを解放できま

す。
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Mobility Services Engine のフィルタリングパラメータの設定
Mobility Services Engineのフィルタリングパラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。 [Mobility Services]ページが表示されます。

ステップ 2 プロパティを編集するMobility Services Engineの名前をクリックします。 [General Properties]ページが表
示されます。

ステップ 3 設定オプションを表示するには、[Context Aware Service] > [Administration] > [Filtering Parameters]を選択し
ます。

ステップ 4 必要に応じて、フィルタリングパラメータを変更します。次の表に、フィルタリングパラメータを示し

ます。

表 10：Filtering Parameters

設定オプションフィールド

Advanced Filtering Params

指定した制限を満たすデューティサイクルのある干渉のみ追跡

され、CASに対してカウントされるように、干渉のデューティ
サイクルのカットオフ値を入力します。

[Duty Cycle Cutoff Interferers]のデフォルト値は 0%で、設定可
能な範囲は 0%～ 100%です。

ロケーションライセンスをより適切に使用するために、干渉の

デューティサイクルに基づいて干渉のフィルタを指定すること

もできます。

Duty Cycle Cutoff Interferers

RSSI値が cutoff値を下回るクライアントをレポートするよう
に、プローブクライアントの RSSI Cutoffの値を入力します。
プローブクライアントのRSSICutoffのデフォルト値は、1 -128dB
です。

プローブクライアントの RSSI Cutoff

MAC Filtering Params

プローブクライアントのロケーション計算を実行しないように

するには、このチェックボックスをオンにします。

Exclude Probing Clients
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設定オプションフィールド

1 MACアドレスによる特定要素のフィルタリングを有効にす
るには、このチェックボックスをオンにします。

2 MACアドレスのファイルをインポートするには（[Upload a
file for Location MAC Filtering]テキストボックス）、ファイ
ル名を検索して選択し、[Save]をクリックしてファイルを
ロードします。リストのMACアドレスが、ファイルの指定
に基づいて [Allowed List]と [Disallowed List]に自動的に読み
込まれます。

許可MACアドレスの形式を表示するには、[Upload
a file for Location MAC Filtering]テキストボックス
の横にある赤色の疑問符をクリックします。

（注）

3 個々のMACアドレスを追加するには、MACアドレス（形
式：xx:xx:xx:xx:xx:xx）を入力して [Allow]または [Disallow]
をクリックします。該当する列にアドレスが表示されます。

[Allow]列と [Disallow]列の間でアドレスを移動す
るには、MACアドレス項目を選択し、該当する列
の下にあるボタンをクリックします。

（注）

複数のアドレスを移動するには、最初のMACア
ドレスをクリックし、Ctrlキーを押しながら他の
MACアドレスを選択します。その列にアドレス
を入れるには、[Allow]または [Disallow]をクリッ
クします。

（注）

MACアドレスが [Allow]列と [Disallow]列のいず
れにもリストされていない場合、デフォルトでは

[Blocked MACs]列に表示されます。 [Unblock]ボ
タンをクリックすると、MACアドレスは自動的に
[Allow]列に移動します。 [Disallow]列に移動する
には、[Allow]列の下にある [Disallow]ボタンをク
リックします。

（注）

Enable Location MAC Filtering

ステップ 5 [Save]をクリックし、Mobility Services Engineデータベースに新しい設定を保存します。

履歴パラメータの変更

この項では、Mobility Services Engine履歴パラメータの設定, （111ページ）について説明します。
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注意事項と制約事項

ロケーションプレゼンスを有効にする前に、Mobility Services Engineを同期してください。

Mobility Services Engine 履歴パラメータの設定
Mobility Services Engineの履歴を設定するには、次の手順に従ってください。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 プロパティを編集するMobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Administration] > [History Parameters]を選択します。

ステップ 4 次に示す履歴パラメータを必要に応じて変更します。次の表に、履歴パラメータを示します。

表 11：History Parameters

説明フィールド

ロケーションサーバで有効な各カテゴリの履歴を維持する日数を入力します。デ

フォルト値は 30です。有効値は 1～ 365です。
Archive for

ロケーションサーバがデータプルーニングを開始する時刻（時間と分）を入力しま

す（時間は 0～ 23、分は 1～ 59）。

データプルーニングを再び開始するまでの間隔（分）を入力します（1～
99900000）。デフォルトの開始時刻は 23時間 50分、デフォルトの間隔は 1440分で
す。

パフォーマンスを高めるには、デフォルトの制限を入力しま

す。

（注）

Prune data starting
at

クライアントステーションの履歴データの収集をオンにするには、[Enable]チェッ
クボックスをオンにします。

Client Stations

有線ステーションの履歴データの収集をオンにするには、[Enable]チェックボックス
をオンにします。

Wired Stations

履歴データの収集をオンにするには、[Enable]チェックボックスをオンにします。

モビリティサービスがコントローラからアセットタグデータを収集する

前に、config rfid status enableコマンドを使用して、RFIDタグの検出を有
効にする必要があります。

（注）

Asset Tags

履歴データの収集をオンにするには、[Enable]チェックボックスをオンにします。Rogue Clients and
Access Points

履歴データの収集をオンにするには、[Enable]チェックボックスをオンにします。Interferers

Cisco Connected Mobile Experiences Configuration Guide, Release 7.6    
   OL-29330-01-J 111

Context-Aware Service の計画および検証
履歴パラメータの変更



ステップ 5 Mobility Services Engineデータベースに選択を保存するには、[Save]をクリックします。

ロケーションプレゼンスの有効化

Mobility Services Engineでロケーションプレゼンスを有効にすると、シスコのデフォルト設定
（キャンパス、ビルディング、フロア、XY座標）以外の都市ロケーション情報（市町村、州、郵
便番号、国）および地理的なロケーション情報（経度、緯度）を拡張できます。ロケーション

ベースのサービスおよびアプリケーションで使用するために、ワイヤレスクライアントと有線ク

ライアントに関するにこの情報をオンデマンドで要求できます。

また、拡張ロケーション情報（有線クライアントのMACアドレス、有線クライアントが接続し
ている有線スイッチのスロットおよびポートなど）をインポートできます。

新しいキャンパス、ビルディング、フロア、または屋外領域を後で追加または設定するときに、

ロケーションプレゼンスを設定できます。

有効にすると、Mobility Services Engineは要求 Cisco CX v5クライアントに対しそのクライアント
のロケーションを示すことができます。

この機能を有効にする前に、Mobility Services Engineを同期する必要があります。（注）

ここでは、次の内容について説明します。

•注意事項と制約事項, （111ページ）

• Mobility Services Engineでのロケーションプレゼンスの有効化と設定, （113ページ）

注意事項と制約事項

ロケーションプレゼンスを有効にする前に、Mobility Services Engineを同期してください。
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Mobility Services Engine でのロケーションプレゼンスの有効化と設定
Mobility Services Engineでロケーション表示を有効化および設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。キャンパス、ビルディング、またはフロアが割
り当てられているMobility Services Engineを選択します。

ステップ 2 [Context Aware Service] > [Administration] > [Presence Parameters]を選択します。 [Presence]ページが表示さ
れます。

ステップ 3 [Service Type On Demand]チェックボックスをオンにし、Cisco CXクライアント v5のロケーション表示を
有効にします。

ステップ 4 次のロケーション解決オプションのいずれかを選択します。

a) [Building]が選択されている場合、Mobility Services Engineは要求クライアントに対し、そのクライアン
トのロケーションをビルディングで示します。

•たとえば、Building Aに配置されているクライアントがそのロケーションを要求している場合、
Mobility Services Engineはクライアントアドレスとして Building Aを返します。

b) [AP]が選択されている場合、Mobility Services Engineは要求クライアントに対し、そのクライアントの
ロケーションを、関連付けられているアクセスポイントで示します。アクセスポイントのMACアド
レスが表示されます。

•たとえば、MACアドレス 3034:00hh:0adgのアクセスポイントに関連付けられているクライアン
トがそのロケーションを要求している場合、Mobility Services Engineはクライアントにアドレス
3034:00hh:0adgを返します。

c) [X,Y]が選択されている場合、Mobility Services Engineは要求クライアントに対し、そのクライアント
のロケーションを XY座標で示します。

•たとえば、（50, 200）に位置しているクライアントがそのロケーションを要求している場合、
Mobility Services Engineはクライアントにアドレス 50, 200を返します。

ステップ 5 必要なロケーション形式のチェックボックスをオンにします。

a) [Cisco]チェックボックスをオンにすると、ロケーションがキャンパス、ビルディング、フロア、およ
び XY座標で示されます。これがデフォルト設定です。

b) [Civic]チェックボックスをオンにすると、キャンパス、ビルディング、フロア、または屋外領域の名
前とアドレス（通り、市、州、郵便番号、国）が示されます。
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c) [GEO]チェックボックスをオンにすると、緯度と経度による座標が示されます。

ステップ 6 デフォルトでは、[Location Response Encoding]の [Text]チェックボックスがオンになっています。これ
は、クライアントが受信する情報の形式を示しています。この設定を変更する必要はありません。

ステップ 7 受信側クライアントが受信した情報を別の相手へ再送信できるようにするには、[Retransmission Rule]の
[Enable]チェックボックスをオンにします。

ステップ 8 [Retention Expiration]値を分単位で入力します。これにより、クライアントで格納される受信情報が上書
きされるまでの時間を決定します。デフォルト値は 24時間（1440分）です。

ステップ 9 [Save]をクリックします。

アセット情報のインポートとエクスポート

ここでは、次の内容について説明します。

•アセット情報のインポート, （114ページ）

•アセット情報のエクスポート, （115ページ）

アセット情報のインポート

Prime Infrastructureを使用してMobility Services Engineのアセット、チェックポイント、および
TDOAレシーバ情報をインポートするには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 アセット情報のインポート先Mobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Administration] > [Import Asset Information]の順に選択します。

ステップ 4 テキストファイル名を入力するか、ファイル名を参照して選択します。

インポートファイルの情報を次の形式で指定します。

•タグ形式：#タグ、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名

•ステーション形式：#ステーション、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名

ステップ 5 [Import]をクリックします。
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アセット情報のエクスポート

Prime Infrastructureを使用してアセット、チェックポイント、およびTDOAレシーバ情報をMobility
Services Enginesからファイルにエクスポートするには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 情報のエクスポート元Mobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Administration] > [Export Asset Information]の順に選択します。
エクスポートファイルの情報を次の形式で指定します。

•タグ形式：#タグ、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名

•ステーション形式：#ステーション、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名

ステップ 4 [Export]をクリックします。

ステップ 5 [Open]（ページに表示）、[Save]（外部 PCまたはサーバに表示）、または [Cancel]をクリックします。
[Save]をクリックすると、アセットファイルの宛先と名前を選択するよう求められます。デ
フォルトのファイル名は assets.outです。ダウンロードが完了したら、ダイアログボックスから
[Close]をクリックします。

（注）

ロケーションパラメータの変更

ここでは、次の内容について説明します。

•ロケーションパラメータの設定, （115ページ）

ロケーションパラメータの設定

ロケーションパラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 プロパティを変更するMobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Advanced] > [Location Parameters]を選択します。設定オプションが表示されま
す。

ステップ 4 必要に応じて、ロケーションパラメータを変更します。次の表に、ロケーションパラメータを示します。
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表 12：Location Parameters

設定オプションフィールド

ロケーション計算に要する時間の計算を開始するには、[Enable]
チェックボックスをオンにします。

このパラメータは、クライアント、不正アクセスポイ

ント、不正クライアント、および干渉のみに適用され

ます。

（注）

全体的なロケーション計算が遅くなるため、Cisco TAC
担当者の指導の下でのみこのパラメータを有効にしてく

ださい。

注意

Enable Calculation time

ロケーション計算の一部として外壁（OW）計算を含めるには、
[Enable]チェックボックスをオンにします。

このパラメータは、Mobility Services Engineによって無
視されます。

（注）

有効外壁（OW）位置

最新のRSSIサンプルから、RSSI測定が廃棄されるまでの経過時
間を分単位で入力します。たとえば、このパラメータを3分に設
定し、Mobility Services Engineは、10～ 12分で 2つのサンプルを
受信する場合、両方のサンプルが保持されます。 15分で受信さ
れたその他のサンプルは廃棄されます。デフォルト値は3です。
有効値の範囲は 0～ 99999です。 3未満の値を指定することは推
奨されません。

このパラメータは、クライアント、不正アクセスポイ

ント、不正クライアント、および干渉のみに適用され

ます。

（注）

Relative discard RSSI time

最新のサンプルに関係なく、RSSI測定が古いものと見なされ廃
棄されるまでの経過時間を分単位で入力します。デフォルト値は

60です。有効値の範囲は 0～ 99999です。 60未満の値を指定す
ることは推奨されません。

このパラメータは、クライアントだけに適用されま

す。

（注）

Absolute discard RSSI time
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設定オプションフィールド

1 mW（dBm）に基づく RSSIの遮断の値をデシベル（dBs）単位
で入力します。この値を超えると、Mobility Services Engineは常
にアクセスポイント測定を使用します。デフォルト値は -75で
す。

RSSIの遮断値を上回る 3つ以上の測定が使用可能な場
合、Mobility Services Engineでは計算には最も強力な 3
つ（またはこれ以上）の測定が使用され、それ以外の

弱い値（RSSIの遮断値を下回る値）はすべて廃棄され
ます。ただし、RSSIの遮断値を下回る弱い測定のみが
使用可能な場合は、これらの値が計算に使用されます。

（注）

このパラメータは、クライアントだけに適用されま

す。

（注）

変更は、シスコTAC担当者の指示がある場合にだけ行っ
てください。この値を変更すると、ロケーション計算の

精度が低下する可能性があります。

注意

RSSI Cutoff

計算されるロケーションのジッターを抑えるために、ロケーショ

ンのフィルタリングが使用されます。これは、配置されたデバイ

スがフロアマップ上の2つの異なるポイント間で割り込みを行う
ことを防ぎます。

Enable Location Filtering

チョークポイントがシスコ互換のタグを追跡できるようにするに

は、[Enable]チェックボックスをオンにします。
Chokepoint Usage

境界チョークポイントまたは重み付けロケーションの測定値を使

用して、シスコ互換のタグを見つけることができます。

オプション：

• [Never]：選択すると、シスコ互換のタグを見つけるために、
境界チョークポイントは使用されません。

• [Always]：選択すると、シスコ互換のタグを見つけるため
に、境界ポイントが使用されます。

• [Floor Ambiguity]：選択すると、シスコ互換のタグを見つけ
るために、重み付けされロケーションの測定値と境界チョー

クポイントの両方が使用されます。類似するロケーション

が2つの方法で計算される場合、境界チョークポイント値が
デフォルトで使用されます。

Use Chokepoints for Interfloor conflicts

シスコ互換のタグがチョークポイントの範囲外になる場合、入力

したタイムアウト期間は、ロケーションの決定に RSSI値が再度
使用されるまでに経過した期間です。

Chokepoint Out of Range timeout
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設定オプションフィールド

不在のモバイルステーションに関するデータを保持する分数を入

力します。不在のモバイルステーションは、検出されたがネッ

トワークに表示されないステーションです。デフォルト値は1440
です。

Absent Data cleanup interval

ロケーション計算中にシスコ以外のアンテナにデフォルトのヒー

トマップを使用可能にするには、このチェックボックスをオンに

します。このオプションは、デフォルトで無効です。

Use Default Heatmaps for Non Cisco
Antennas

Movement Detection

このパラメータには、個別 RSSI移動再計算トリガーしきい値を
指定します。

0～ 127 dBmの範囲内のしきい値を入力します

変更は、シスコ TAC担当者の指示がある場合にだけ行ってくだ
さい。

Individual RSSI change threshold

このパラメータには、集約 RSSI移動再計算しきい値を指定しま
す。

0～ 127 dBmの範囲内のしきい値を入力します

変更は、シスコ TAC担当者の指示がある場合にだけ行ってくだ
さい。

Aggregated RSSI change threshold

このパラメータには、多数の新規 RSSI移動再計算トリガーしき
い値（パーセンテージ）を指定します。

変更は、シスコ TAC担当者の指示がある場合にだけ行ってくだ
さい。

Many new RSSI change percentage
threshold

ステップ 5 [Save]をクリックします。

通知の有効化および通知パラメータの設定
ここでは、次の内容について説明します。

•通知の有効化, （119ページ）

•通知パラメータの設定, （119ページ）
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•通知統計情報の表示, （121ページ）

通知の有効化

ユーザ設定の条件付き通知によって、Prime Infrastructure、またはMobility Services Engineの通知
との互換性があるサードパーティの宛先にMobility Services Engineが送信する通知が管理されま
す。

ノースバウンド通知により、モビリティサービスエンジンがサードパーティアプリケーション

に送信するタグ通知が定義されます。クライアントの通知は転送されません。PrimeInfrastructure
でノースバウンド通知を有効にすると、チョークポイント、テレメトリ、緊急、電池、ベンダー

データの 5つのイベント通知が送信されます。タグのロケーションを送信するには、その通知を
別に有効にする必要があります。

Mobility Services Engineは、決まった形式ですべてのノースバウンド通知を送信します。詳細に
ついては、次の URLのシスコ開発者向けサポートポータルを参照してください。http://
developer.cisco.com/web/cdc

通知パラメータの設定

Mobility Services Engineが通知を生成し、通知の最大キューサイズを設定し、特定の期間の通知
の再試行制限を設定するレートを制限できます。

通知パラメータ設定は、通知パラメータの設定, （119ページ）に記載されている場合を除き、
ユーザが設定可能な条件付き通知およびノースバウンド通知に適用されます。

通知パラメータを変更するのは、Mobility Services Engineが大量の通知を送信する場合、また
は通知を受信しない場合だけにしてください。

（注）

ノースバウンド通知を有効にし、通知パラメータを設定するには、次の手順に従ってください。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Advanced] > [Notification Parameters]の順に選択して設定オプションを表示しま
す。

ステップ 4 [Enable Northbound Notifications]チェックボックスをオンにし、この機能を有効にします。

ステップ 5 通知をサードパーティアプリケーションに送信するため（ノースバウンド）、[NotificationContents]チェッ
クボックスをオンにします。

ステップ 6 次の [Notification Contents]チェックボックスを 1つ以上オンにします。

•チョークポイント

• Telemetry
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• Emergency

• Battery Level

• [Vendor Data]

• Location

ステップ 7 [Notification Triggers]チェックボックスをオンにします。

ステップ 8 次の [Notification Triggers]チェックボックスを 1つ以上オンにします。

•チョークポイント

• Telemetry

• Emergency

• Battery Level

• [Vendor Data]

• [Location Recalculation]

ステップ 9 ノースバウンド通知を受信するシステムの IPアドレスまたはホスト名およびポートを入力します。

ステップ 10 ドロップダウンリストからトランスポートタイプを選択します。

ステップ 11 宛先システムに安全にアクセスするために HTTPSプロトコルを使用する場合は、[HTTPS]チェックボッ
クスをオンにします。

ステップ 12 通知パラメータ設定を変更するには、[Advanced]ページで該当するテキストボックスに新しい値を入力し
ます。次の表に、ユーザが設定可能な条件付き通知とノースバウンド通知のフィールドを示します。

表 13：ユーザが設定可能な条件付き通知とノースバウンド通知のフィールド

設定オプションフィールド

モビリティサービスエンジンが通知を生成するレートをミリ秒単位で入力します。

値 0（デフォルト）を指定すると、Mobility Services Engineは可能な限り迅速に通知
を生成します（ノースバウンド通知のみ）。

Rate Limit

通知送信のイベントキュー制限を入力します。モビリティサービスエンジンは、

この制限を超過するイベントをすべてドロップします。デフォルト値：Cisco 3350
（30000）、Cisco 3310（5,000）、および Cisco 2710（10,000）。

Queue Limit

リフレッシュ時間の終わりまでにイベント通知を生成する回数を入力します。この

パラメータは非同期トランスポートタイプの場合にだけ使用されます。非同期トラ

ンスポートタイプでは通知受信が確認されないため、通知が送信中に失われる可能

性があります。デフォルト値は 1です。

Mobility Services Engineデータベースにイベントが保存されませ
ん。

（注）

再試行数
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設定オプションフィールド

通知を再送信するまで待機する必要がある時間を分単位で入力します。たとえば、

In Coverage Area通知の対象としてデバイスが設定されており、このデバイスがカバ
レッジエリア内で頻繁に検出されるとします。この通知は、リフレッシュ時間ごと

に 1回送信されます。デフォルト値は 0分です。

Refresh Time

（読み取り専用）。起動時以降にキューからドロップされたイベント通知の数。Drop Oldest Entry
on Queue Overflow

同じMACアドレスの連続するイベントを、連続して1つの宛先に送信するには、こ
のオプションを選択します。

Serialize Events per
Mac address per
Destination

ステップ 13 [Save]をクリックします。

通知統計情報の表示

特定のモビリティエンジンの通知統計情報を表示できます。固有のMobility Services Engineの通
知の統計情報を表示するには、次の手順に従ってください。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [Context Aware Service] > [Advanced] > [Notification Parameters]の順に選択して設定オプションを表示しま
す。

特定のMobility Services Engineの通知統計情報を表示できます。通知を表示するには、[Services] > [Mobility
Services] > [MSE-name] > [Context Aware Service] > [Notification Statistics]を選択します。

MSE-nameは、Mobility Services Engineの名前です。

次の表に、[Notification Statistics]ページのフィールドを示します。

表 14：[Notification Statistics]ページ

説明フィールド

概要

Destinations

Destinationsの合計数。Total
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説明フィールド

概要

到達不能宛先の数。Unreachable

Notification Statistics Summary

トラック定義のステータス。トラック通知ステー

タスは [Enabled]または [Disabled]のいずれかです。
Track Definition Status

トラック定義は、[Northbound]または [CAS event
notification]です。

Track Definition

通知送信先の宛先 IPアドレス。Destination IP Address

通知送信先の宛先ポート。宛先ポート

宛先のタイプ。例：SOAP_XML。Destination Type

宛先デバイスのステータス。ステータスは [Up]ま
たは [Down]です。

Destination Status

最終通知が宛先デバイスに送信された日時。Last Sent

通知に失敗した日時。Last Failed

宛先に送信された通知の合計数。宛先デバイスの

通知統計詳細情報を表示するには、カウントリン

クをクリックします。

Total Count

コントローラのロケーションテンプレート
ロケーションテンプレートでは、次の一般パラメータと詳細パラメータを設定できます。

• [General]パラメータ：RFIDタグの収集の有効化、調整クライアントまたは通常の（非調整）
クライアントのロケーションパス損失の設定、クライアント、タグ、および不正アクセス

ポイントの測定通知の設定、クライアント、タグ、および不正アクセスポイントの RSSI有
効期限タイムアウト値の設定を行います。

• [Advanced]パラメータ：RFIDタグデータタイムアウト値の設定、調整クライアントのマル
チバンドのロケーションパス損失設定の有効化を行います。
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ここでは、コントローラの新しいロケーションテンプレートの設定,（123ページ）について説明
します。

コントローラの新しいロケーションテンプレートの設定

ステップ 1 [Configure] > [Controller Template Launch Pad]を選択します。

ステップ 2 新しいロケーションテンプレートを作成するには、[Location]見出しの下にある [New(LocationConfiguration)]
リンクを選択します。

ステップ 3 [New Controller Template]ページで、[General]タブにロケーションテンプレートの名前を入力します。

ステップ 4 [General]タブで、必要に応じてパラメータを変更します。以下のに、[General]タブのフィールドを示しま
す。

表 15：[General] タブのフィールド

設定オプションパラメータ

タグのデータを収集するには、[Enabled]チェックボックスをオンにします。RFIDタグの計算

調整クライアントを使用するには、[Enabled]チェックボックスをオンにします。
コントローラは、アクセスポイントから校正クライアントに通常のS36またはS60
要求を送信します（クライアント機能に異なります）。パケットは、すべてのチャ

ネルで送信されます。チャネルに関係なくすべてのアクセスポイント（チャネル

変更なし）が、RSSIデータを各位置のクライアントから収集します。これらの追
加送信およびチャネル変更は、同時に発生する音声またはビデオトラフィックの

質が低下する場合があります。

使用可能なすべての無線（802.11a/b/g/n）を使用するには、[Advanced]タブでマル
チバンドを有効にする必要があります。

Calibrating Client

非調整クライアントを使用するには、[Enabled]チェックボックスをオンにします。
S36または S60要求はクライアントに送信されません。

Normal Client

クライアント、タグ、および不正アクセスポイントとクライアントの Network
Mobility Services Protocol（NMSP）測定通知間隔を設定するには、値を入力しま
す。この値は、テンプレートによって選択したコントローラに適用できます。コ

ントローラでこの値を設定すると、[Services] > [Synchronize Services]ページで表示
できる同期外れ通知が生成されます。コントローラとMobility Services Engineに
2個の異なる測定間隔がある場合、これら 2つのうち最大の間隔設定がMobility
Services Engineによって採用されます。

このコントローラがMobility Services Engineと同期されると、Mobility Services
Engineで新しい値が設定されます。

Measurement
Notification Interval
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設定オプションパラメータ

通常の（非調整）クライアントのRSSIタイムアウト値を設定するには、値を入力
します。

RSSI Expiry Timeout
for Clients

調整クライアントの RSSIタイムアウト値を設定するには、値を入力します。RSSI Expiry Timeout
for Calibrating Clients

タグの RSSIタイムアウト値を設定するには、値を入力します。RSSI Expiry Timeout
for Tags

不正アクセスポイントのRSSIタイムアウト値を設定するには、値を入力します。RSSI Expiry Timeout
for Rogue APs

ステップ 5 [Advanced]タブで、必要に応じてパラメータを変更します。
次の表は、�Advanced�タブの各フィールドについて説明します。

表 16：[Advanced Location] フィールド

設定オプションフィールド

RFIDタグのデータタイムアウト値を入力します。RFID Tag Data
Timeout

すべてのチャネルで S36および S60パケット（該当する場合）を送信するには、
[Enabled]チェックボックスをオンにします。調整クライアントは、[General]タブ
で有効にする必要があります。

Calibrating Client
Multiband

ステップ 6 [Save]をクリックします。

有線スイッチおよび有線クライアントでのロケーション

サービス
有線スイッチを定義し、Mobility Services Engineと同期すると、有線スイッチに接続された有線ク
ライアントの詳細が、NMSP接続経由でMobility Services Engineにダウンロードされます。その
後、Prime Infrastructureを使用して、有線スイッチおよび有線クライアントを表示できます。

都市および緊急ロケーション識別番号（ELIN）のインポートと表示は、次の URLに概要が示さ
れている、RFC 4776の仕様を満たしています。http://tools.ietf.org/html/rfc4776#section-3.4

ここでは、次の内容について説明します。
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•有線クライアントのロケーションサービスをサポートするための前提条件, （125ページ）

•注意事項と制約事項, （125ページ）

• CLIを使用した Catalystスイッチの設定, （125ページ）

• Prime Infrastructureへの Catalystスイッチの追加, （127ページ）

• Mobility Services Engineへの Catalystスイッチの割り当ておよび同期, （128ページ）

有線クライアントのロケーションサービスをサポートするための前提

条件

• Catalystスイッチを設定します。

• Prime Infrastructureに Catalystスイッチを追加します。

• Catalystスタッカブルスイッチとスイッチブレードは、Cisco IOS Release 12.2(52) SG以降を
実行している必要があります。

• CatalystスイッチをMobility Services Engineに割り当てて、同期化します。

注意事項と制約事項

• WS-C4948、WS-C4948-10GE、ME-4924-10GE、WS-4928-10GE、WS-C4900M、WS-X4515、
WS-X4516、WS-X4013+、WS-X4013+TS、WS-X4516-10GE、WS-X4013+10GE、
WS-X45-SUP6-E、およびWS-X45-SUP6-LE

•スイッチは、1つのMobility Services Engineとだけ同期できます。ただし、Mobility Services
Engineには複数のスイッチを接続できます。

CLI を使用した Catalyst スイッチの設定

すべてのコマンドは、コマンドラインインターフェイスの特権EXECモードで実行されます。（注）

有線スイッチまたは有線クライアントのロケーションサービスを設定し、インターフェイスに適

用するには、次の手順を実行します。

ステップ 1 スイッチのコマンドラインインターフェイスにログインします。

Switch > enable
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Switch#
Switch# configure terminal

ステップ 2 NMSPを有効にします。

Switch(Config)# nmsp
Switch(config-nmsp)# enable

ステップ 3 SNMPコミュニティを設定します。

Switch(config)# snmp-server community wired-location

ステップ 4 スイッチでの IPデバイスのトラッキングを有効にします。

Switch(config)# ip device tracking

ステップ 5 （任意）スイッチの都市ロケーションを設定します。

特定のロケーションの都市および緊急ロケーション識別番号（ELIN）を定義できます。この ID
は、スイッチまたはスイッチ上の複数のポートに割り当てて、そのロケーションを表すことが

できます。このロケーション IDは、6などの単一の番号（1～ 4095）で表されます。これに
よって、同じ場所にある複数のスイッチまたはポートを設定する際にタイマーが保存されます。

（注）

Enter configuration commands, one per line. Ctrl-Zを押して、終了します。

次に、都市ロケーションの設定例を示します。

Switch(config)# location civic-location identifier 6
Switch(config-civic)# name "switch-loc4"
Switch(config-civic)# seat "ws-3"
Switch(config-civic)# additional code "1e3f0034c092"
Switch(config-civic)# building "SJ-14"
Switch(config-civic)# floor "4"
Switch(config-civic)# street-group "Cisco Way"
Switch(config-civic)# number "3625"
Switch(config-civic)# type-of-place "Lab"
Switch(config-civic)# postal-community-name "Cisco Systems, Inc."
Switch(config-civic)# postal-code "95134"
Switch(config-civic)# city "San Jose"
Switch(config-civic)# state "CA"
Switch(config-civic)# country "US"
Switch(config-civic)# end

ステップ 6 スイッチの ELINロケーションを設定します。
ELINロケーションの長さは、10～ 25文字にする必要があります。次の例では、4084084000が
その仕様を満たしています。この数は、408-408-4000として入力することもできます。また、
800-CISCO-WAYや 800CISCOWAYなど、数字とテキストを組み合わせた値を入力することも
できます。ただし、ハイフンなしで数字またはテキストの間にスペースを入れる場合は、"800
CISCO WAY"のように引用符を使用する必要があります。

Switch(config)# location elin-location "4084084000" identifier 6
Switch(config)# end

（注）

ステップ 7 スイッチ上のポートのロケーションを設定します。

   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
126 OL-29330-01-J   

Context-Aware Service の計画および検証
CLI を使用した Catalyst スイッチの設定



スイッチには、指定された数のスイッチポートがあり、クライアントおよびホストはこれらのポートで接

続されます。特定のスイッチポートのロケーションを設定した場合、そのポートに接続されているクラ

イアントのロケーションは、そのポートロケーションであると見なされます。

スイッチ（switch2）が別のスイッチ（switch1）のポート（port1など）に接続されている場合は、port1に
設定されているロケーションが、switch2に接続されているすべてクライアントに割り当てられます。

ポートを定義するための構文は、interface {GigabitEthernet | FastEthernet} slot/module/portです。

1行に 1つのロケーション定義だけを入力し、Ctrl-Zを押して行を終了します。

Switch(config)# interface GigabitEthernet 1/0/10
Switch(config-if)# location civic-location-id 6
Switch(config-if)# location elin-location-id 6
Switch(config-if)# end

ステップ 8 スイッチ自体にロケーションを割り当てます。

次のポートロケーションが、スイッチの FastEthernetネットワーク管理ポートで設定されます。

Enter configuration commands, one per line. Ctrl-Zを押して、終了します。

Switch(config)# interface FastEthernet 0
Switch(config-if)# location civic-location-id 6
Switch(config-if)# location elin-location-id 6
Switch(config-if)# end

Prime Infrastructure への Catalyst スイッチの追加
すべての Catalystスイッチは、Prime Infrastructureに追加する前にロケーションサービスで設定す
る必要があります。有線ロケーションサービスに対して設定された Catalystスイッチを Prime
Infrastructureに追加するには、次の手順に従ってください。

ステップ 1 [Configure] > [Ethernet Switches]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから [Add Ethernet Switches]を選択します。 [Add Ethernet Switches]
ページが表示されます。

ステップ 3 [Add Format Type]ドロップダウンリストから [Device Info]または [File]を選択します。
手動で 1つ以上のスイッチ IPアドレスを入力するには、[Device Info]を選択します。複数の
Catalystスイッチ IPアドレスが定義されたファイルをインポートするには、[File]を選択しま
す。ファイルを選択すると、インポートされたファイルの許容される形式を定義するダイアロ

グボックスが表示されます。

（注）
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ステップ 4 1つ以上の IPアドレスを入力します。

ステップ 5 [Location Capable]チェックボックスをオンにします。

ステップ 6 ドロップダウンリストから、デフォルトと異なる場合は SNMPのバージョンを選択します。

ステップ 7 [Retries]テキストボックスと [Timeout]テキストボックスを変更する必要はありません。

ステップ 8 [Community]テキストボックスに SNMPコミュニティストリングとして wired-locationを入力します。

ステップ 9 [Prime Infrastructure]をクリックします。 Prime Infrastructureへの正常な追加を確認するページが表示され
ます。

ステップ 10 [Add Switches Result]ページで [OK]をクリックします。新しく追加されたスイッチが [Ethernet Switches]
ページに表示されます。

Mobility Services Engine への Catalyst スイッチの割り当ておよび同期
Prime Infrastructureに Catalystスイッチを追加した後で、Mobility Services Engineに割り当てて、2
台のシステムを同期する必要があります。これらを同期すると、コントローラとMobilityServices
Engine間のNMSP接続が確立されます。有線スイッチ、およびこれらのスイッチに接続されてい
る有線クライアントに関するすべての情報が、Mobility Services Engineにダウンロードされます。

スイッチは、1つのMobility Services Engineとだけ同期できます。ただし、Mobility Services
Engineには複数のスイッチを接続できます。

Mobility Services Engineに Catalystスイッチを割り当てて同期するには、次の手順に従ってく
ださい。

（注）

ステップ 1 [Services] > [Synchronize Services]の順に選択します。

ステップ 2 Mobility Services Engineにスイッチを割り当てるには、[Wired Switches]タブをクリックします。

ステップ 3 Mobility Services Engineと同期する 1つ以上のスイッチを選択します。

ステップ 4 [Change MSE Assignment]をクリックします。

ステップ 5 スイッチと同期化するMobility Services Engineを選択します。

ステップ 6 [Synchronize]をクリックし、Mobility Services Engineデータベースを更新します。
項目が同期されると、同期済みエントリの [Sync. Status]列に緑色の 2つの矢印のアイコンが表示されま
す。

ステップ 7 スイッチとMobility Services Engine間の NMSP接続を確認するには、Mobility Services Engineへの NMSP
接続の確認, （129ページ）を参照してください。
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Mobility Services Engine への NMSP 接続の確認
NMSPは、Mobility Services Engineとコントローラまたはロケーション対応 Catalystスイッチ間の
通信を管理します。Mobility Services Engineとコントローラまたはロケーション対応 Catalystス
イッチ間のテレメトリ、緊急、およびチョークポイント情報の転送は、このプロトコルによって

管理されます。

Mobility Services Engineとコントローラまたはロケーション対応 Catalystスイッチ間のNMSP接続
を確認するには、次の手順に従ってください。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 [Mobility Services]ページで、該当する Catalystスイッチまたはコントローラのデバイス名リンクをクリッ
クします。

ステップ 3 [System] > [Status] > [NMSP Connection Status]を選択します。

ステップ 4 [NMSP Status]が [ACTIVE]であることを確認します。
アクティブではない場合、CatalystスイッチまたはコントローラとMobility Services Engineを再同期しま
す。

Catalyst有線スイッチで、show nmsp statusコマンドを入力して NMSP接続を確認しま
す。

（注）
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第 11 章

マップの使用

マップでは、キャンパス、ビルディング、屋外領域、およびフロア上にあるすべての管理対象シ

ステムの概要を表示できます。

この章の内容は、次のとおりです。

• マップについて, 131 ページ

• キャンパスマップの追加, 138 ページ

• キャンパスマップへのビルディングの追加, 139 ページ

• フロア領域の追加, 142 ページ

• フロア領域のモニタリング, 163 ページ

• マップ作成のための自動階層の使用方法, 167 ページ

• Map Editorの使用, 171 ページ

• 屋外領域の追加, 177 ページ

• プランニングモードの使用, 178 ページ

• チョークポイントを使用したタグの位置報告の精度の向上, 179 ページ

マップについて
次世代マップ機能は、デフォルトで有効になっています。

次世代マップ機能には、次のような利点があります。

•マップ上に大量の情報を表示します。さまざまなクライアント、干渉、アクセスポイント
がある場合、Prime Infrastructureマップページでの表示を乱し、ページのロードに時間がか
かる場合があります。リリース 7.3は情報のクラスタリングおよび階層化を導入していま
す。情報のクラスタにより、高レベルでノイズを軽減し、オブジェクトをクリックすると、

より多くの情報を表します。詳細については、フロア領域のモニタリング,（163ページ）を
参照してください。
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• APをマップに追加するプロセスを効率化し、迅速化します。従来のマップでは、マップへ
のアクセスポイントの追加プロセスは手作業で手間がかかりました。リリース 7.3では、自
動階層作成を使用して、アクセスポイントを追加し命名できます。詳細については、マッ

プ作成のための自動階層の使用方法, （167ページ）を参照してください。

•容易なナビゲーションとズーム/パンコントロールによる高品質なマップイメージを提供し
ます。従来のマップでは、マップイメージの品質が低く、ナビゲーション、ズーム、パン

が低速でした。リリース 7.3では、次世代のタイル対応マップエンジンを使用して、マップ
を高速にロードしズーム/パンを容易に操作できます。次世代マップでは、高解像度のマッ
プをより高速にロードし、マップ内を容易に移動できます。詳細については、次世代マップ

を使用したパンおよびズーム, （163ページ）を参照してください。

ここでは、次の内容について説明します。

•フロア領域の追加, （133ページ）

• Map Editorの使用, （171ページ）

キャンパスマップへのビルディングの追加

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Design] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。

1 ビルディング名を入力します。

2 ビルディング問い合わせ先の名前を入力します。

3 地上のフロア数と地下のフロア数を入力します。

4 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ

ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単

位で入力します。

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）
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キャンパスマップの左上にある境界領域のサイズを変更するには、Ctrlキーを押した状態で
クリックします。境界領域のサイズを変更すると、ビルディングの水平方向スパンおよび垂

直方向スパンのパラメータも操作に応じて変わります。

ヒント

6 [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Prime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

7 ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

8 [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。 Prime
Infrastructureでは、キャンパスマップ上の四角形の中にビルディング名が保存されます。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

1 [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

2 [Civic Address]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、クライアントからの要求によりCivic位置情報も提供できます。選択
した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）と
一致する必要があります。

（注）

3 デフォルトでは、[Override Child's Presence Information]チェックボックスはオンになっています。独立
したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。

フロア領域の追加

ここでは、Prime Infrastructureデータベース内のキャンパスのビルディングまたは独立したビル
ディングにフロア図面を追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスのビルディングへのフロア領域の追加, （134ページ）
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•独立したビルディングへのフロア図面の追加, （136ページ）

キャンパスのビルディングへのフロア領域の追加

マップビューのサイズの拡大または縮小、およびマップグリッド（マップサイズをフィート

またはメートル単位で表示したもの）の表示または非表示を行うには、キャンパスイメージ

上部にあるズームコントロールを使用します。

（注）

キャンパスのビルディングにフロア領域を追加するには、次の手順を実行します。

ステップ 1 図面マップを .PNG、.JPG、.JPEGまたは .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .pngな
どのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

フロアマップイメージが拡張され、ズームおよびパンニングできるようになります。フロア

イメージは、この操作が完了しないと全体は表示されません。マップイメージを拡大縮小して

全体を表示できます。たとえば、サイズが約 60 MBである高解像度のイメージ（181メガピク
セル程度）がある場合は、マップに表示されるまでに 2分かかる場合があります。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 [Maps Tree View]または [Design] > [SiteMaps]リストから、該当するキャンパスのビルディングを選択し、
[Building View]ページを開きます。

ステップ 4 マウスカーソルを既存のビルディングの四角形の中にある名前に移動して、強調表示します。

[Campus View]ページからビルディングにアクセスすることもできます。 [Campus View]ページ
で、ビルディング名をクリックし、[Building View]ページを開きます。

（注）

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。 [New Floor Area]ページが表示されます。

ステップ 7 [New Floor Area]ページで、関連するフロア図面マップを整理するためにフロアをビルディングに追加す
るには、次の手順を実行します。

1 フロア領域と連絡先の名前を入力します。

2 [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。
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3 フロアまたは地下のタイプ（RF Model）を選択します。

4 フロア間の高さをフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 [Image or CAD File]チェックボックスをオンにします。

6 目的のフロアまたは地下のイメージまたは CADファイル名を参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[ConvertCADFile]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 JPEGが特別に必要でな
い限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

7 [Next]をクリックします。 CAFファイルが指定されている場合、この時点でデフォルトのイメージプ
レビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイル
を .PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があると
き、Prime Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason:
Error while loading the auto-cad image conversion library.」詳細については、Prime Infrastructure
のオンラインヘルプ、または Prime Infrastructureのマニュアルを参照してください。

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージ
の右側にあるチェックボックスがオンになっています。

（注）

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディング
のサイズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合する
ようマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要がありま
す。

（注）

8 CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして更新し
たイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリックします。

フロア領域に関する残りのパラメータを入力します。

9 元のイメージの縦横比を維持するには、[Maintain Aspect Ratio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

10 フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの水
平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

11 必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直位
置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル単位

で入力します。
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ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

ヒント

12 必要に応じて [LaunchMap Editor after floor creation]チェックボックスをオンにして、フロアの縮尺を変
更し、壁を描画します。

13 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [Maps Tree View]と
[Design] > [Site Maps]リストに追加されます。

ビルディングごとに異なるフロア名を使用します。キャンパスマップに複数のビルディン

グを追加する場合、別のビルディングに存在するフロア名を使用しないでください。フロア

名が重複すると、フロアとビルディング間のマッピング情報が不正確になります。

（注）

14 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。

マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加した

りできます。

（注）

独立したビルディングへのフロア図面の追加

独立したビルディングにフロア図面を追加するには、次の手順を実行します。

ステップ 1 フロア図面マップを .PNG、.JPG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるフロア図面マップを参照して、インポートします。 DXFまたは
DWG形式の CADファイル、またはステップ 1で作成した形式のうちどの CADファイルでもインポート
できます。

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .PNG
などのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）
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ステップ 3 [Design] > [Site Maps]を選択します。

ステップ 4 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、目的のビルディングを
選択し、[Building View]ページを表示します。

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [New Floor Area]ページで、次の情報を追加します。

•フロア領域と連絡先の名前を入力します。

• [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

•フロアまたは地下のタイプ（RF Model）を選択します。

•フロア間の高さをフィート単位で入力します。

• [Image or CAD File]チェックボックスをオンにします。

•目的のフロアまたは地下のイメージまたは CADファイルを参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[Convert CAD File]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 .JPEGが特別に必要でない
限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

ステップ 8 [Next]をクリックします。 CADファイルが指定されている場合、この時点でデフォルトのイメージプレ
ビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを
.PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があるとき、Prime
Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason: Error while
loading the auto-cad image conversion library. For more information, see the Prime Infrastructure online
help or the Prime Infrastructure documentation.」

（注）

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージの右側にある
チェックボックスがオンになっています。

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディングのサ
イズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要があります。

CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして
更新したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリッ
クします。

（注）

ステップ 9 フロア領域に関する残りのパラメータを入力します。

•元のイメージの縦横比を維持するには、[MaintainAspectRatio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

Cisco Connected Mobile Experiences Configuration Guide, Release 7.6    
   OL-29330-01-J 137

マップの使用

フロア領域の追加



•フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの
水平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

•必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直
位置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル

単位で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

（注）

• [Launch Map Editor]の隣のチェックボックスを選択することで、Prime InfrastructureのMap Editorで
フロアの特性を調整します。Map Editor機能の詳細については、「Map Editorの使用」（10-17ペー
ジ）を参照してください。

ステップ 10 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [MapsTreeView]と [Design]
> [Site Maps]リストに追加されます。

ステップ 11 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。
マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加したり

できます。

（注）

キャンパスマップの追加
単一のキャンパスマップを Prime Infrastructureデータベースに追加するには、次の手順を実行し
ます。

ステップ 1 マップを .PNG、.JPG、.JPEG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureが作業領域に適合するようマッ
プを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるマップを参照して、インポートします。

ステップ 3 [Design] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 4 [Select a command]ドロップダウンリストから [New Campus]を選択し、[Go]をクリックします。

ステップ 5 [Maps] > [New Campus]ページで、キャンパス名とキャンパスの連絡先の名前を入力します。

ステップ 6 キャンパスマップが含まれているイメージファイル名を参照および選択してから、[Open]をクリックし
ます。

ステップ 7 [MaintainAspectRatio]チェックボックスをオンにして、Prime Infrastructureでマップのサイズが変更された
ときに、縦横比が変わらないようにします。

ステップ 8 マップの水平方向スパンと垂直方向スパンをフィート単位で入力します。
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測定単位（フィートまたはメートル）を変更するには、[Design]> [SiteMaps]を選択して、[Select
a command]ドロップダウンリストから [Properties]を選択します。水平方向スパンと垂直方向
スパンは、キャンパスに追加するビルディングやフロア図面よりも大きい値にする必要があり

ます。

（注）

ステップ 9 [OK]をクリックして、このキャンパスマップを Prime Infrastructureデータベースに追加します。 Prime
Infrastructureに、データベース内のマップ、マップの種類、およびキャンパスのステータスの一覧を含む
[Maps]ページが表示されます。

ステップ 10 （任意）位置プレゼンス情報を割り当てるには、[Design] > [Site Maps]ページで新たに作成したキャンパ
スのリンクをクリックします。

キャンパスマップへのビルディングの追加
NCSデータベース内のキャンパスマップにビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ
ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

e) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

ヒントCtrlキーを押した状態でクリックすることで、キャンパスマップの左上隅にある境界
領域のサイズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向ス

パンおよび垂直方向スパンのパラメータも操作に応じて変わります。

（注）

f) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。 Cisco NCSでは、キャン
パスマップのサイズに合せてサイズ変更されたビルディングの四角形が作成されます。

g) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
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新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

h) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。 NCS
では、キャンパスマップ上にあるビルディングの四角形の中にビルディング名が保存されます。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになって
います。キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロ

アに伝播する場合は、このオプションをオンのままにしておいてください。キャンパスマッ

プにビルディングを追加する際は、キャンパスのロケーション情報をインポートできます。

チェックボックスがオフの場合は、キャンパスの住所をビルディングにインポートできませ

ん。 ?1つのキャンパスの住所をすべてのビルディングに割り当てるのではなく、ビルディ
ング固有の住所をそのキャンパス上のビルディングに割り当てる場合は、このオプションを

オフのままにしておいてください。

（注）

b) [Civic Address]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、クライアントからの要求によりGPSおよびCivic位置情報も提供され
ます。選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility
Services]）と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersフィールドで設定されていないビル
ディング、フロア、または屋外領域などのロケーション情報を要求した場合、エラー

メッセージが返されます。

（注）

c) デフォルトでは、[Override Child's Presence Information]チェックボックスはオンになっています。独立
したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。
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独立したビルディングの追加

Prime Infrastructureデータベースに独立したビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 3 [Maps] > [New Building]ページで、関連するフロア図面マップを整理するために架空のビルディングを作
成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）

e) [OK]をクリックして、このビルディングをデータベースに保存します。

ステップ 4 （任意）新しいビルディングに位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Location Presence]を選択します。 [Go]をクリックし
ます。 [Location Presence]ページが表示されます。

b) [Civic]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、ユーザからの要求によりGPSおよびCivic位置情報も提供されます。
選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）
と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersフィールドで設定されていないビル
ディング、フロア、または屋外領域などのロケーション情報を要求した場合、エラー

メッセージが返されます。

（注）
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c) デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになっています。
キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロアに伝播する場合

は、このオプションをオンのままにしておいてください。キャンパスマップにビルディングを追加す

る際は、ロケーション情報をインポートできます。チェックボックスがオフの場合は、キャンパスの

住所をビルディングにインポートできません。 1つのキャンパスの住所をすべてのビルディングに割
り当てるのではなく、ビルディング固有の住所をそのキャンパス上のビルディングに割り当てる場合

は、このオプションをオフのままにしておいてください。

ステップ 5 [Save]をクリックします。
独立したビルディングは、システムキャンパス内に自動的に配置されま

す。

（注）

フロア領域の追加
ここでは、Prime Infrastructureデータベース内のキャンパスのビルディングまたは独立したビル
ディングにフロア図面を追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスのビルディングへのフロア領域の追加, （134ページ）

•独立したビルディングへのフロア図面の追加, （136ページ）

キャンパスのビルディングへのフロア領域の追加

マップビューのサイズの拡大または縮小、およびマップグリッド（マップサイズをフィート

またはメートル単位で表示したもの）の表示または非表示を行うには、キャンパスイメージ

上部にあるズームコントロールを使用します。

（注）

キャンパスのビルディングにフロア領域を追加するには、次の手順を実行します。

ステップ 1 図面マップを .PNG、.JPG、.JPEGまたは .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）
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auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .pngな
どのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

フロアマップイメージが拡張され、ズームおよびパンニングできるようになります。フロア

イメージは、この操作が完了しないと全体は表示されません。マップイメージを拡大縮小して

全体を表示できます。たとえば、サイズが約 60 MBである高解像度のイメージ（181メガピク
セル程度）がある場合は、マップに表示されるまでに 2分かかる場合があります。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 [Maps Tree View]または [Design] > [SiteMaps]リストから、該当するキャンパスのビルディングを選択し、
[Building View]ページを開きます。

ステップ 4 マウスカーソルを既存のビルディングの四角形の中にある名前に移動して、強調表示します。

[Campus View]ページからビルディングにアクセスすることもできます。 [Campus View]ページ
で、ビルディング名をクリックし、[Building View]ページを開きます。

（注）

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。 [New Floor Area]ページが表示されます。

ステップ 7 [New Floor Area]ページで、関連するフロア図面マップを整理するためにフロアをビルディングに追加す
るには、次の手順を実行します。

1 フロア領域と連絡先の名前を入力します。

2 [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

3 フロアまたは地下のタイプ（RF Model）を選択します。

4 フロア間の高さをフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 [Image or CAD File]チェックボックスをオンにします。

6 目的のフロアまたは地下のイメージまたは CADファイル名を参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[ConvertCADFile]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 JPEGが特別に必要でな
い限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

7 [Next]をクリックします。 CAFファイルが指定されている場合、この時点でデフォルトのイメージプ
レビューが生成されて読み込まれます。
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Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイル
を .PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があると
き、Prime Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason:
Error while loading the auto-cad image conversion library.」詳細については、Prime Infrastructure
のオンラインヘルプ、または Prime Infrastructureのマニュアルを参照してください。

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージ
の右側にあるチェックボックスがオンになっています。

（注）

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディング
のサイズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合する
ようマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要がありま
す。

（注）

8 CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして更新し
たイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリックします。

フロア領域に関する残りのパラメータを入力します。

9 元のイメージの縦横比を維持するには、[Maintain Aspect Ratio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

10 フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの水
平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

11 必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直位
置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル単位

で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

ヒント

12 必要に応じて [LaunchMap Editor after floor creation]チェックボックスをオンにして、フロアの縮尺を変
更し、壁を描画します。

13 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [Maps Tree View]と
[Design] > [Site Maps]リストに追加されます。

ビルディングごとに異なるフロア名を使用します。キャンパスマップに複数のビルディン

グを追加する場合、別のビルディングに存在するフロア名を使用しないでください。フロア

名が重複すると、フロアとビルディング間のマッピング情報が不正確になります。

（注）

14 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。

マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加した

りできます。

（注）
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独立したビルディングへのフロア図面の追加

独立したビルディングにフロア図面を追加するには、次の手順を実行します。

ステップ 1 フロア図面マップを .PNG、.JPG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるフロア図面マップを参照して、インポートします。 DXFまたは
DWG形式の CADファイル、またはステップ 1で作成した形式のうちどの CADファイルでもインポート
できます。

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .PNG
などのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

ステップ 3 [Design] > [Site Maps]を選択します。

ステップ 4 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、目的のビルディングを
選択し、[Building View]ページを表示します。

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [New Floor Area]ページで、次の情報を追加します。

•フロア領域と連絡先の名前を入力します。

• [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

•フロアまたは地下のタイプ（RF Model）を選択します。

•フロア間の高さをフィート単位で入力します。

• [Image or CAD File]チェックボックスをオンにします。

•目的のフロアまたは地下のイメージまたは CADファイルを参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[Convert CAD File]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 .JPEGが特別に必要でない
限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント
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ステップ 8 [Next]をクリックします。 CADファイルが指定されている場合、この時点でデフォルトのイメージプレ
ビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを
.PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があるとき、Prime
Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason: Error while
loading the auto-cad image conversion library. For more information, see the Prime Infrastructure online
help or the Prime Infrastructure documentation.」

（注）

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージの右側にある
チェックボックスがオンになっています。

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディングのサ
イズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要があります。

CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして
更新したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリッ
クします。

（注）

ステップ 9 フロア領域に関する残りのパラメータを入力します。

•元のイメージの縦横比を維持するには、[MaintainAspectRatio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

•フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの
水平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

•必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直
位置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル

単位で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

（注）

• [Launch Map Editor]の隣のチェックボックスを選択することで、Prime InfrastructureのMap Editorで
フロアの特性を調整します。Map Editor機能の詳細については、「Map Editorの使用」（10-17ペー
ジ）を参照してください。

ステップ 10 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [MapsTreeView]と [Design]
> [Site Maps]リストに追加されます。

ステップ 11 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。
マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加したり

できます。

（注）
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フロア設定の構成

さまざまなフロア設定のチェックボックスをオンまたはオフにすることにより、フロアマップの

外観を変更できます。オンにしたフロア設定はマップイメージに表示されます。

Prime Infrastructureに、Mobility Services Engineがあるかどうかに応じて、フロア設定の一部が
表示されないことがあります。 [Clients]、[802.11 Tags]、[Rogue APs]、[Adhoc Rogues]、[Rouge
Clients]、および [Interferers]は、MSEが Prime Infrastructureに存在する場合のみ表示されます。

（注）

[Floor Settings]オプションには次の項目が含まれます。

• [Access Points]：詳細については、アクセスポイントのフロア設定のフィルタリングを参照
してください。

• [AP Heatmaps]：詳細については、アクセスポイントヒートマップのフロア設定のフィルタ
リングを参照してください。

• [AP Mesh Info]：詳細については、[AP Mesh Info]のフロア設定のフィルタリングを参照して
ください。

• [Clients]：詳細については、クライアントのフロア設定のフィルタリングを参照してくださ
い。

• [802.11 Tags]：詳細については、802.11タグのフロア設定のフィルタリングを参照してくだ
さい。

• [RogueAPs]：詳細については、不正APのフロア設定のフィルタリングを参照してください。

• [Rogue Adhocs]：詳細については、不正アドホックのフロア設定のフィルタリングを参照し
てください。

• [RogueClients]：詳細については、不正クライアントのフロア設定のフィルタリングを参照し
てください。

• Coverage Areas

• Location Regions

• Rails

• Markers

•チョークポイント

• Wi-Fi TDOA Receivers

• [Interferers]：詳細については、干渉設定のフィルタリングを参照してください。

• [wIPS Attackers]：詳細については、wIPS Attackerフロア設定のフィルタリング, （160ペー
ジ）を参照してください。
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青色の矢印を使用して、アクセスポイント、アクセスポイントヒートマップ、クライアント、

802.11タグ、不正アクセスポイント、不正アドホック、および不正クライアントに関するフロア
設定フィルタにアクセスします。フィルタリングオプションを選択したら、[OK]をクリックし
ます。

最後のドロップダウンリスト内の [Show MSE data]を使用して、Mobility Services Engineのデータ
の期間を選択します。過去 2分間から最大 24時間の範囲で、Mobility Services Engineのデータを
表示できます。このオプションは、Mobility Services Engineが Prime Infrastructureに存在する場合
のみ表示されます。

[Save Settings]をクリックすると、現在のビューとフィルタ設定がすべてのマップに対する新しい
デフォルトになります。

フロア上の包含リージョンと除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含める領域（包含領域）と計

算に含めない領域（除外領域）を定義できます。

たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外して、作業領域（小

個室、研究室、製造現場など）を含めることができます。

Cisco 1000 シリーズ Lightweight アクセスポイントのアイコン
アイコンは、アクセスポイントの現在のステータスを示します。アイコンの円部分は水平方向に

半分に分割できます。 2つの Cisco Radioの色のうちより重大な方が、大きい三角形ポインタの色
を決定します。

アイコンが802.11a/nと802.11b/nを表している場合は、上半分が802.11a/nステータスを示し、
下半分が 802.11b/g/nステータスを示します。アイコンが 802.11b/g/nのみを表している場合
は、アイコン全体が 802.11b/g/nステータスを示します。三角形はより重大な色を示します。

（注）

次の表に、PrimeInfrastructureユーザインターフェイスのマップ表示で使用されるアイコンを示し
ます。

表 17：アクセスポイントアイコンの説明

説明アイコン

緑色のアイコンは、障害のないアクセスポイント（AP）を示します。円の上半分
は、オプションの 802.11a Cisco Radioを表します。円の下半分は、802.11b/g Cisco
Radioのステートを示します。
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説明アイコン

黄色のアイコンは、比較的重大でない障害があるアクセスポイントを示します。

円の上半分は、オプションの 802.11a Cisco Radioを表します。円の下半分は、
802.11b/g Cisco Radioのステートを示します。

黄色の点滅するアイコンは、802.11aまたは 802.11b/gの干渉、ノイズ、
カバレッジ、または負荷プロファイル違反があることを示します。黄色

の点滅するアイコンは、802.11aおよび 802.11b/gのプロファイル違反が
あることを示します。

（注）

赤色のアイコンは、やや重大な障害または重大な障害があるアクセスポイント

（AP）を示します。円の上半分は、オプションの802.11aCiscoRadioを表します。
円の下半分は、802.11b/g Cisco Radioのステートを示します。

中央に疑問符が付いている灰色のアイコンは、到達不能なアクセスポイントを表し

ます。ステータスが判断できないため、灰色になっています。

中央に疑問符が付いていない灰色のアイコンは、アソシエートされていないアクセ

スポイントを表します。

円の中央に赤い「x」が付いているアイコンは、管理目的で無効にされているアク
セスポイントを表します。

上半分が緑色で下半分が黄色のアイコンは、障害のないオプションの 802.11a Cisco
Radio（上）と、比較的重大でない障害がある 802.11b/g Cisco Radio（下）を示しま
す。 2つの Cisco Radioの色のうちより重大な方が、大きい三角形ポインタの色を
決定します。

上半分が緑色で下半分が赤色のアイコンは、障害がなく正常に動作しているオプ

ションの 802.11a Cisco Radio（上）と、やや重大な障害または重大な障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分が黄色で下半分が赤色のアイコンは、比較的重大でない障害がある、オプ

ションの 802.11a Cisco Radio（上）と、やや重大な障害または重大な障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。
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説明アイコン

上半分が黄色で下半分が緑色のアイコンは、比較的重大でない障害がある、オプ

ションの 802.11a Cisco Radio（上）と、障害がなく正常に動作している 802.11b/g
CiscoRadio（下）を示します。 2つのCiscoRadioの色のうちより重大な方が、大き
い三角形ポインタの色を決定します。

上半分が赤色で下半分が緑色のアイコンは、やや重大な障害または重大な障害があ

る、オプションの 802.11a Cisco Radio（上）と、障害がなく正常に動作している
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分が赤色で下半分が黄色のアイコンは、やや重大な障害または重大な障害があ

る、オプションの 802.11a Cisco Radio（上）と、比較的重大でない障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分（オプションの 802.11a）に赤い「x」が付いているアイコンは、示されてい
る Cisco Radioが管理目的で無効にされていることを表します。記載されている 6
つのカラーコーディングが存在します。

各アクセスポイントアイコンには、内部の Side Aアンテナの方向を示す、小さい黒矢印があり
ます。
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下の表に、PrimeInfrastructureユーザインターフェイスのマップ画面で使用される矢印の例を示し
ます。

表 18：矢印

方向矢印の例

0度、またはマップ上の右方向。

45度、またはマップ上の右下方向。

90度、またはマップ上の下方向。

これらは、矢印の角度を 45度ずつ増加させた例の最初の 3つ分を示しています。45度ずつ増加
させた例はあと 5つあります。

アクセスポイントのフロア設定のフィルタリング

アクセスポイントのフロア設定を有効にし、[FloorSettings]の右側の青い矢印をクリックすると、
フィルタリングオプションを含む [Access Point Filter]ダイアログボックスが表示されます。

アクセスポイントのフィルタリングオプションには、次の項目が含まれます。

• [Show]：このオプションボタンを選択すると、無線ステータスまたはアクセスポイントのス
テータスが表示されます。

アクセスポイントアイコンの色はアクセスポイントのステータスに基づいて

おり、選択されているステータスによってアイコンの色は異なります。フロ

アマップのデフォルトは無線ステータスです。

（注）

• [Protocol]：ドロップダウンリストから、表示する無線タイプを選択します（802.11a/n、
802.11b/g/n、または両方）。

表示されるヒートマップは、選択した無線タイプに対応します。（注）
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• [Display]：ドロップダウンリストから、マップイメージ上に表示されるアクセスポイント
の識別情報を選択します。

◦ [Channels]：Cisco Radioのチャネル番号を表示するか、「Unavailable」（アクセスポイ
ントが接続されていない場合）を表示します。

使用可能なチャネルは、国コードの設定によって定義され、各国で規制され

ています。詳細については、次の URLを参照してください。?http://
www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps5861/product_data_
sheet0900aecd80537b6a_ps430_Products_Data_Sheet.html

（注）

◦ [TXPowerLevel]：現在のCiscoRadioの送信電力レベル（1が高い）または「Unavailable」
（アクセスポイントが接続されていない場合）を表示します。

電力レベルはアクセスポイントのタイプによって異なります。 1000シリーズ
のアクセスポイントでは 1～ 5の値、1230アクセスポイントでは 1～ 7の
値、1240および 1100シリーズのアクセスポイントでは 1～ 8の値をとりま
す。

次の表には、送信電力レベルの数値と対応する電力設定を示します。

（注）

表 19：送信電力レベル値

電力設定送信電力?レベルの数値

国コード設定で許可される最大の電力1

50%の電力2

25%の電力3

12.5～ 6.25 %の電力4

6.25～ 0.195%の電力5

電力レベルは、国コードの設定によって定義され、各国で規制されています。詳細について

は、次の URLを参照してください。?http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/
ps5861/product_data_sheet0900aecd80537b6a_ps430_Products_Data_Sheet.html

（注）
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• [Channel and Tx Power]：チャネルと送信電力レベルの両方（またはアクセスポイントが接続
されていない場合は「Unavailable」）を表示します。

• [CoverageHoles]：接続が切断されるまでに信号が弱くなったクライアントの割合を表示しま
す。接続されていないアクセスポイントに対しては「Unavailable」を表示し、監視専用モー
ドのアクセスポイントに対しては「MonitorOnly」を表示します。

カバレッジホールとは、クライアントがワイヤレスネットワークから信号を

受信できない領域のことです。無線ネットワークを展開する場合、初期ネッ

トワーク展開のコストとカバレッジホール領域の割合を考慮する必要があり

ます。展開するにあたってのカバレッジホールの妥当な条件とは、2～ 10%
です。これは、100か所のランダムに選択したテストロケーションのうち、
2～ 10か所でサービスが制限される可能性があることを意味します。展開
後、CiscoUnifiedWireless Network SolutionのRadio ResourceManagement（RRM;
無線リソース管理）によってこれらのカバレッジホール領域が特定され、IT
マネージャに報告されます。ITマネージャはユーザからの要求に基づいてカ
バレッジホールに対応します。

（注）

• [MAC Addresses]：アクセスポイントがコントローラにアソシエートされているかどうかに
関係なく、アクセスポイントのMACアドレスを表示します。

• [Names]：アクセスポイント名を表示します。これはデフォルト値です。

• [Controller IP]：アクセスポイントがアソシエートされているコントローラの IPアドレスを
表示します。アソシエーションを解除されたアクセスポイントでは、「NotAssociated」を表
示します。

• [Utilization]：アソシエートされたクライアントデバイスで使用されている帯域幅の割合（受
信、送信、およびチャネル使用率を含む）を表示します。アソシエーションを解除されたア

クセスポイントでは [Unavailable]、monitor-onlyモードのアクセスポイントでは [MonitorOnly]
が表示されます。

• [Profiles]：対応するオペレータ定義の閾値の負荷、ノイズ、干渉、およびカバレッジコン
ポーネントを表示します。超えていないしきい値には「Okay」、超えているしきい値には
「Issue」、接続されていないアクセスポイントには「Unavailable」を表示します。

[Profile Type]ドロップダウンリストを使用して、[Load]、[Noise]、
[Interference]、または [Coverage]を選択します。

（注）

• [CleanAir Status]：アクセスポイントのCleanAirステータスと、アクセスポイントでCleanAir
が有効かどうかを表示します。

• [AverageAir Quality]：このアクセスポイントの平均電波品質を表示します。詳細には、帯域
と平均電波品質が含まれます。
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• [Minimum Air Quality]：このアクセスポイントの最小電波品質を表示します。詳細には、帯
域と最小電波品質が含まれます。

• [Average and Minimum Air Quality]：このアクセスポイントの平均電波品質と最小電波品質を
表示します。詳細には、帯域、平均電波品質、および最小電波品質が含まれます。

• [AssociatedClients]：アソシエートされているクライアントの数を表示します。接続されてい
ないアクセスポイントに対しては「Unavailable」を表示し、monitor-onlyモードのアクセス
ポイントに対しては「MonitorOnly」を表示します。

（注）

• Bridge Group Names

• [RSSI Cutoff]：ドロップダウンリストから、RSSI Cutoffレベルを選択します。 RSSI Cutoff
の範囲は -60 dBm～ -90 dBmです。

• [ShowDetected Interferers]：チェックボックスをオンにすると、アクセスポイントで検出され
るすべての干渉を表示します。

• Max. [Interferers/label]：ドロップダウンリストから、ラベルごとに表示される干渉の最大数
を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

アクセスポイントヒートマップのフロア設定のフィルタリング

RFヒートマップは、変数から取得した値をマップに色として表した、RFワイヤレスデータのグ
ラフィック表示です。現在のヒートマップは、RSSI予測モデル、アンテナの方向、およびAP送
信電力に基づいて計算されます。

[Access Point Heatmap]フロア設定を有効にし、[Floor Settings]の右側の青い矢印をクリックする
と、ヒートマップのフィルタリングオプションを含む [Contributing APs]ダイアログが表示されま
す。詳細については、RFヒートマップの計算についてを参照してください。

Prime Infrastructureではダイナミックヒートマップが導入されました。ダイナミックヒートマッ
プを有効にすると、Prime Infrastructureは変更された RSSI値を表すためにヒートマップを再計算
します。ダイナミックヒートマップを設定する手順の詳細については、マッププロパティの編

集を参照してください。

アクセスポイントヒートマップのフィルタリングオプションには、次の項目が含まれます。

• [Heatmap Type]：[Coverage]または [Air Quality]を選択します。 [Air Quality]を選択した場合
は、アクセスポイントのヒートマップタイプを平均電波品質または最小電波品質でさらに

フィルタリングできます。該当するオプションボタンを選択します。
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フロア計画にモニタモードアクセスポイントがある場合、IDSヒートマップ
タイプまたはカバレッジヒートマップタイプのいずれかを選択できます。カ

バレッジヒートマップでは、モニタモードアクセスポイントは除外されま

す。

（注）

カバレッジヒートマップおよび電波品質ヒートマップには、ローカルモー

ド、FlexConnectモード、またはブリッジモードの APのみが関係します。
（注）

• [Total APs]：マップに配置されているアクセスポイントの数を表示します。

•アクセスポイントのチェックボックスをオンにして、イメージマップ上に表示するヒート
マップを決定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

[AP Mesh Info] のフロア設定のフィルタリング

[APMesh Info]チェックボックスは、ブリッジアクセスポイントがフロアに追加されていると
きのみ表示されます。

（注）

このチェックボックスをオンにすると、Prime Infrastructureはコントローラとの通信を開始し、ブ
リッジアクセスポイントの情報を表示します。次の情報が表示されます。

•子アクセスポイントと親アクセスポイントとの間のリンク。

•子アクセスポイントから親アクセスポイントへの方向を示す矢印。

•信号対雑音比（SNR）を示す、色分けされたリンク。緑色のリンクは高い SNR（25 dB超）
を表し、オレンジ色のリンクは許容範囲内の SNR（20～ 25 dB）を表し、赤色のリンクは非
常に低い SNR（20 dB未満）を表します。

[AP Mesh Info]フロア設定を有効にし、[Floor Settings]の右側の青い矢印をクリックすると、メッ
シュのフィルタリングオプションを含む [Mesh Parent-Child Hierarchical View]ページが表示されま
す。

マップ上に表示するアクセスポイントを選択することにより、マップビューを更新できます。

[Quick Selections]ドロップダウンリストから、ルートアクセスポイントのみを選択するか、1番
めのホップから 4番めのホップの間のさまざまなホップを選択するか、またはすべてのアクセス
ポイントを選択します。

子アクセスポイントを表示するには、その親が選択されている必要があります。（注）
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該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

クライアントのフロア設定のフィルタリング

[Clients]オプションは、モビリティサーバが Prime Infrastructureに追加されている場合のみ表
示されます。

（注）

[Clients]フロア設定を有効にし、右側の青い矢印をクリックすると、[Client Filter]ダイアログボッ
クスが表示されます。

クライアントのフィルタリングオプションには、次の項目が含まれます。

• [Show All Clients]：チェックボックスをオンにすると、マップ上のすべてのクライアントが
表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各クライアントのアイコンが表
示されます。

[Show All Clients]チェックボックスと [Small Icons]チェックボックスをオンに
すると、その他のすべてのドロップダウンリストオプションが灰色になりま

す。 ??[Small Icons]チェックボックスをオフにすると、ラベルにMACアドレ
ス、 IPアドレス、ユーザ名、アセット名、アセットグループまたはアセット
カテゴリを表示するかどうかを選択できます。??[Show All Clients]チェック
ボックスをオフにすると、クライアントをフィルタリングする方法を指定し、

特定の SSIDを入力できます。

（注）

• [Display]：マップ上に表示するクライアントの識別子（IPアドレス、ユーザ名、MACアドレ
ス、アセット名、アセットグループ、またはアセットカテゴリ）を選択します。

• [FilterBy]：クライアントをフィルタリングするパラメータを選択します（IPアドレス、ユー
ザ名、MACアドレス、アセット名、アセットグループ、アセットカテゴリ、またはコント
ローラ）。選択したら、特定のデバイスをテキストボックスに入力します。

• [SSID]：入力可能なテキストボックスにクライアントの SSIDを入力します。

• [Protocol]：ドロップダウンリストから [All]、[802.11a/n]、または [802.11b/g/n]を選択しま
す。

◦ [All]：領域内のすべてのアクセスポイントを表示します。

◦ [802.11a/n]：802.11a/n無線通信機を使用するクライアントに対するカバレッジパターン
を示す色付きのオーバーレイを表示します。色は、赤（-35dBm）～濃い青（-85dBm）
までの受信信号強度を表します。
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◦ [802.11b/g/n]：802.11b/g/n無線通信機を使用するクライアントに対するカバレッジパ
ターンを示す色付きのオーバーレイを表示します。色は、赤（-35dBm）～濃い青
（-85dBm）までの受信信号強度を表します。これはデフォルト値です。

• [State]：ドロップダウンリストから [All]、[Idle]、[Authenticated]、[Probing]、または [Associated]
を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

802.11 タグのフロア設定のフィルタリング
[802.11 Tags]フロア設定を有効にし、右側の青い矢印をクリックすると、[Tag Filter]ダイアログ
が表示されます。

タグのフィルタリングオプションには、次の項目が含まれます。

• [Show All Tags]：チェックボックスをオンにすると、マップ上のすべてのタグが表示されま
す。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各タグのアイコンが表示されま
す。

[Show All Tags]チェックボックスと [Small Icons]チェックボックスをオンにす
ると、その他のすべてのドロップダウンリストオプションが灰色になりま

す。 [Small Icons]チェックボックスをオフにすると、ラベルにMACアドレ
ス、アセット名、アセットグループまたはアセットカテゴリを表示するかど

うか選択できます。 [Show All Tags]チェックボックスをオフにすると、タグ
をフィルタリングする方法を指定できます。

（注）

• [Display]：マップ上に表示するタグの識別子（MACアドレス、アセット名、アセットグルー
プ、またはアセットカテゴリ）を選択します。

• [Filter By]：クライアントをフィルタリングするパラメータを選択します（MACアドレス、
アセット名、アセットグループ、アセットカテゴリ、またはコントローラ）。選択したら、

特定のデバイスをテキストボックスに入力します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正 AP のフロア設定のフィルタリング
[RogueAPs]フロア設定を有効にし、右側の青い矢印をクリックすると、[RogueAP filter]ダイアロ
グボックスが表示されます。

不正 APのフィルタリングオプションには、次の項目が含まれます。

• [ShowAll RogueAPs]：チェックボックスをオンにすると、マップ上のすべての不正アクセス
ポイントが表示されます。
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• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正アクセスポイントのア
イコンが表示されます。

[Show All Rogue APs]チェックボックスと [Small Icons]チェックボックスをオ
ンにすると、その他のすべてのドロップダウンリストオプションが灰色にな

ります。 [Show All Rogue APs]チェックボックスをオフにすると、不正アクセ
スポイントをフィルタリングする方法を指定できます。

（注）

• [Show Rogue AP Zone of Impact]：不正アクセスによる影響のゾーンを表示する場合に、この
チェックボックスをオンにします。不正アクセスによる影響ゾーンは、不正アクセスポイ

ントの送信電力と不正アクセスポイントに関連するクライアント数によって決まります。

◦不正 APに関連するクライアント数によって、マップ上でゾーンの色の濃さが決まりま
す。

◦影響ゾーンの半径は、次の不正 APの送信電力に基づいて決まります。

表 20：送信電力

Tx Power 前提送信電力帯域

18 dBm20 dBm2.5 GHz

15 dBm17 dBm5 GHz

• [MACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MACAddress]
テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Known]、[Acknowledged]、[Contained]、
[Threat]、または [Unknown]から封じ込めステートを選択します。

• [On Network]：ドロップダウンリストを使用して、ネットワーク上の不正アクセスポイント
を表示するかどうか指定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正アドホックのフロア設定のフィルタリング

[Rogue Adhocs]フロア設定を有効にし、右側の青い矢印をクリックすると、[Rogue Adhoc filter]ダ
イアログが表示されます。

不正アドホックのフィルタリングオプションには、次の項目が含まれます。

• [Show All Rogue Adhocs]：チェックボックスをオンにすると、マップ上のすべての不正アド
ホックが表示されます。
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• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正アドホックのアイコンが
表示されます。

[Show All Rogue Adhocs]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [Show All Rogue Adhocs]チェックボックスをオフにすると、不正
アドホックをフィルタリングする方法を指定できます。

（注）

• [MACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MACAddress]
テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Known]、[Acknowledged]、[Contained]、
[Threat]、または [Unknown]から封じ込めステートを選択します。

• [On Network]：ドロップダウンリストを使用して、ネットワーク上の不正アドホックを表示
するかどうか指定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正クライアントのフロア設定のフィルタリング

[Rogue Clients]フロア設定を有効にし、右側の青い矢印をクリックすると、[Rogue Clients filter]ダ
イアログが表示されます。

不正クライアントのフィルタリングオプションには、次の項目が含まれます。

• [ShowAllRogueClients]：チェックボックスをオンにすると、マップ上のすべての不正クライ
アントが表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正クライアントのアイコン
が表示されます。

[Show All Rogue Clients]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [ShowAll RogueClients]チェックボックスをオフにすると、不正ク
ライアントをフィルタリングする方法を指定できます。

（注）

• [Assoc. Rogue APMACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレ
スを [MAC Address]テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Contained]、[Threat]、または [Unknown]
から封じ込めステートを選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。
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干渉設定のフィルタリング

[Interferer]フロア設定を有効にし、右側の青い矢印をクリックすると、[Interferers filter]ダイアロ
グボックスが表示されます。

干渉のフィルタリングオプションには、次の項目が含まれます。

• [Show active interferers only]：チェックボックスをオンにすると、すべてのアクティブな干渉
が表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各干渉のアイコンが表示されま
す。

• [Show Zone of Impact]：おおまかな干渉の影響領域を表示します。円の不透明度はその重大
度を示します。赤一色の円はWi-Fi通信を妨害する可能性がある非常に強い干渉を表し、薄
いピンク色の円は弱い干渉を表します。

•該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

wIPS Attacker フロア設定のフィルタリング
[wIPS Attacker]フロア設定を有効にし、右側の青い矢印をクリックすると、[wIPS Attack Filter]ダ
イアログボックスが表示されます。

（図をここに追加します）

wIPS Attackフィルタリングのオプションには次が含まれます。

• [Show All wIPS Attacks]：チェックボックスをオンにすると、マップ上のすべての wIPS攻撃
が表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各 wIPS攻撃のアイコンが表示
されます。

[Show All wIPS Attacks]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [Small Icons]チェックボックスをオフにすると、ラベルにMACア
ドレス、アラームカテゴリ、アラーム名を表示するかどうかを選択できます。

[ShowAll wIPSAttacks]チェックボックスをオフにすると、wIPS攻撃をフィル
タリングする方法を指定できます。

（注）

• [Filter By]：wIPS攻撃のフィルタリングの基準にするパラメータを選択します。

◦ [MAC Address]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MAC
Address]テキストボックスに入力します。
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◦ [Alarm Category]：[Alarm Category]ドロップダウンリストからアラームのカテゴリを選
択します。選択可能なカテゴリには、[All Types]、[Security Penetration]、[DoS]があり
ます。

アラーム名は、選択したアラームカテゴリに基づいて入力されます。（注）

◦ [Alarm Name]：[Alarm Name]ドロップダウンリストからアラーム名を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

図 5：wIPS 攻撃名のフィルタリング

マップに表示される各デバイスを区別するために、次のアイコンが使用されます。

図 6：アイコン
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マップおよび AP ロケーションデータのインポート
Autonomousから Lightweightアクセスポイントに、およびWLSEから Prime Infrastructureに変換
する場合、変換手順の 1つとして、アクセスポイント関連情報を手動で Prime Infrastructureに再
入力する方法があります。この処理を高速化するために、WLSEからアクセスポイントに関する
情報をエクスポートして、Prime Infrastructureにインポートすることができます。

Prime Infrastructureは、.tarファイルを想定しているため、ファイルをインポートする前に .tar
拡張子かどうかをチェックします。インポートしようとしているファイルが .tarファイルでな
い場合は、Prime Infrastructureにエラーメッセージが表示され、別のファイルをインポートす
るためのプロンプトが表示されます。

（注）

WLSEデータエクスポート機能（WLSEバージョン 2.15）の詳細については、次の URLを参
照してください。 http://<WLSE_IP_ADDRESS>:1741/debug/export/exportSite.jsp

（注）

Prime Infrastructure Webインターフェイスを使用して、プロパティをマップし、WLSEデータを含
む tarファイルをインポートするには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Import Maps]を選択し、[Go]をクリックします。

ステップ 3 [WLSE Map and AP Location Data]オプションを選択して、[Next]をクリックします。

ステップ 4 [Import WLSE Map and AP Location Data]ページで、[Browse]をクリックしてインポートするファイルを選
択します。

ステップ 5 インポートする .tarファイルを見つけて選択し、[Open]をクリックします。
Prime Infrastructureでは、[Import From]テキストボックスにファイルの名前が表示されます。

ステップ 6 [Import]をクリックします。
CSによってファイルがアップロードされ、ファイルが処理されている間は一時的にファイルはローカル
ディレクトリに保存されます。処理できないデータがファイルに含まれている場合、Prime Infrastructure
は問題を修正して再試行するようユーザに促します。ファイルのロードが完了すると、Prime Infrastructure
に追加された内容を示すレポートが Prime Infrastructureに表示されます。レポートには、追加できない内
容とその理由も記載されます。

インポートするデータの一部がすでに存在している場合、Prime Infrastructureでは、キャンパスの場合は
既存のデータを使用し、ビルディングとフロアの場合はインポートされたデータで既存のデータを上書き

します。

WLSEサイトとビルディングの組み合わせ、および Prime Infrastructureキャンパス（または最上
位レベルのビルディング）とビルディングの組み合わせの間に重複する名前がある場合、Prime
Infrastructureの実行前インポートレポートに、既存のビルディングを削除することを示すメッ
セージが表示されます。

（注）
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ステップ 7 [Import]をクリックして、WLSEデータをインポートします。
Prime Infrastructureに、インポートされた内容を示すレポートが表示されます。

ステップ 8 インポートされたデータを表示するには、[Monitor] > [Site Maps]を選択します。

フロア領域のモニタリング
フロア領域は、ビルディングの各フロアの領域で、外壁の外面に対して測定されます。この領域

には、ロビー、地下室、エレベータシャフトが含まれ、集合住宅ビルディングではすべての共有

面積が含まれます。

ここでは、次の内容について説明します。

•次世代マップを使用したパンおよびズーム, （163ページ）

•アクセスポイントのフロア領域への追加, （164ページ）

•アクセスポイントの配置, （166ページ）

次世代マップを使用したパンおよびズーム

計画

マップを移動するには、左マウスボタンをクリックしたまま、新しい場所にマッピングをドラッ

グします。また、パン矢印を使用して、マップを東西南北に移動することもできます。これは

マップの左上隅にあります。

キーボードの矢印キーを使用してパン操作を実行することもできます。（注）

ズームインとズームアウト：スケールの変更

ズームレベルは画像の解像度によって異なります。高解像度のイメージの場合、ズームレベル

が高くなります。さまざまなスケールでマップの表示状態を変えるたびにズームレベルが変わ

り、表示が詳細になったり、広範になったりします。マップの中にはスケールを小さくしても大

きくしても、同じ状態のマップもあります。

マップをさらに詳細に表示するには、ズームインする必要があります。マップの左側のズーム

バーを使用してこれを行うことができます。ズームバーの上部にある [+]記号をクリックしま
す。ある場所を中心にズームインするには、その場所をダブルクリックします。マップを広い範

囲で表示するには、ズームアウトする必要があります。これを行うには、ズームバーの下部にあ

る [-]記号をクリックします。
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マウスまたはキーボードを使用してズーム操作を実行できます。キーボードでは、[+]または
[-]の記号をクリックし、ズームインまたはズームアウトします。マウスの場合は、マウスの
スクロールホイールを使用してズームインまたはズームアウトします。あるいは、ダブルク

リックしてズームインします。

（注）

アクセスポイントのフロア領域への追加

.PNG、.JPG、.JPEG、または .GIF形式のフロア図面と屋外領域のマップをPrime Infrastructureデー
タベースに追加した後に、Lightweightアクセスポイントアイコンをマップ上に配置して、ビル
ディング内の設定位置を示すことができます。アクセスポイントをフロア領域と屋外領域に追加

するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、該当するフロアを選択
し、[Floor View]ページを開きます。

ステップ 3 [Select a Command]ドロップダウンリストから、[Add Access Points]を選択し、[GO]をクリックします。

ステップ 4 [Add Access Points]ページで、フロア領域に追加するアクセスポイントのチェックボックスをオンにしま
す。

アクセスポイントを検索する場合は、AP名またはMACアドレス（イーサネット/無線）/IPを
[Search AP]の [Name/MacAddress (Ethernet/Radio)/IP]テキストボックスに入力して、[Search]を
クリックします。検索では大文字と小文字は区別されません。

（注）

フロアおよび屋外領域にまだ割り当てられていないアクセスポイントのみがリストに表示され

ます。

（注）

リストの上部にあるチェックボックスをオンにして、すべてのアクセスポイントを選択しま

す。

（注）

ステップ 5 該当するすべてのアクセスポイントが選択されたら、アクセスポイントリストの下部にある [OK]をク
リックします。 [Position Access Points]ページが表示されます。
フロアマップに追加するために選択した各アクセスポイントは、灰色の円で表され（アクセスポイント

名やMACアドレスにより区別）、フロアマップの左上部分に並べられます。

ステップ 6 各アクセスポイントをクリックし、適切な位置にドラッグします。アクセスポイントは選択されると青

色に変わります。

マップ上にアクセスポイントをドラッグすると、[Horizontal]テキストボックスと [Vertical]テ
キストボックスにアクセスポイントの水平位置と垂直位置が表示されます。

（注）
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各アクセスポイントの横の小さい黒矢印は各アクセスポイントの Side Aを表し、各アクセス
ポイントの矢印は、アクセスポイントが設置された方向と一致する必要があります。 Side Aは
それぞれの 1000シリーズアクセスポイント上で明確に記されており、802.11a/n無線とは関係
ありません。方向の矢印を調整するには、[Antenna Angle]ドロップダウンリストから適切な方
向を選択します。

アクセスポイントを選択すると、そのアクセスポイントの詳細がページの左側に表示されま

す。アクセスポイントの詳細には、次の情報が含まれます。

（注）

• [AP Model]：選択したアクセスポイントのモデルタイプを示します。

• [Protocol]：ドロップダウンリストから、このアクセスポイントのプロトコルを選択しま
す。

• [Antenna]：ドロップダウンリストから、このアクセスポイントの適切なアンテナタイプ
を選択します。

• [Antenna/AP Image]：[Antenna]ドロップダウンリストから選択したアンテナがアンテナイ
メージに反映されます。アンテナイメージの右上の矢印をクリックすると、画像のサイズ

が拡大します。

• [AntennaOrientation]：アンテナタイプに応じて、[Azimuth]と [Elevation]の方向を度数で入
力します。

[Omnidirectional]アンテナのパターンでは方位角が存在しなくなるため、[Azimuth]オプション
は表示されません。

（注）

内部アンテナでは、同じ垂直方向の角度が両方の無線に適用されます。

アンテナの角度は、マップの X軸に対して相対的です。 X（水平）座標および Y（垂直）座標
の原点はマップの左上の角であるため、0度はアクセスポイントの Side Aを右に、90度は Side
Aを下に、180度は Side Aを左に向けることになります。

アンテナのElevation（垂直面）は、最大 90度までアンテナを垂直（上下）に移動するために使
用されます。

（注）

各アクセスポイントがマップ上の正しい位置に設置されていること、またアンテナの方向が正

しいことを確認します。マップを使って、カバレッジホールや不正アクセスポイントを発見す

るときは、正確なアクセスポイントの位置決めが重要です。

（注）

アンテナの垂直方向の角度および方位角のパターンの詳細については、次の URLを参照してください。
http://www.cisco.com/en/US/products/hw/wireless/ps469/tsd_products_support_series_home.html

ステップ 7 各アクセスポイントの配置と調整が完了したら、[Save]をクリックします。
[Save]をクリックすると、アクセスポイントのアンテナゲインが選択したアンテナに一致しま
す。これにより、無線がリセットされる可能性があります。

Prime Infrastructureによって、カバレッジ領域の RF予測が計算されます。この RF予測は、カ
バレッジ領域マップ上の RF信号の相対強度を示しているため、一般的には「ヒートマップ」
として知られています。

（注）
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（注） （注）

ここでは、石壁や金属の物体など、ビルディングのさまざまな素材の減衰は考慮されておらず、

RF信号が障害物に跳ね返る影響も表示されないため、実際の RF信号強度の近似値だけが表示
されています。

マップへのアクセスポイント配置の詳細については、「アクセスポイントの配置」（10-14ペー
ジ）を参照してください。

（注）

ファイルをインポートまたはエクスポートすることにより、アクセスポイントの位置を変更で

きます。詳細については、「Wi-Fi TDOAレシーバの配置」（10-30ページ）を参照してくださ
い。

（注）

アクセスポイントの配置

無線 LANのカバレッジ領域での全デバイスの最適な位置を判断するには、アクセスポイントの
密度と位置を考慮する必要があります。

少なくとも 3個、可能な場合は 4個か 5個のアクセスポイントが、デバイス位置を必要とする各
領域にカバレッジを提供していることを確認します。デバイスを検出するアクセスポイントは多

いほど効果が増します。この高水準のガイドラインが生み出す最良の実施例は次のとおりです。

優先度順に並べられています。

1 最も重要なのは、アクセスポイントが目的の位置を囲むことです。

2 アクセスポイントは約 17～ 20m（50～ 70リニアフィート）間隔で配置される必要がありま
す。これは、230～ 450平方メートル（2,500～ 5,000平方フィート）ごとに 1つのアクセス
ポイントということです。

アクセスポイントは、約 6m（20フィート）未満の高さで設置する必要があります。性能を
最大限に引き出すためには、約 3m（10フィート）での設置が理想的です。

これらのガイドラインに従うと、アクセスポイントが追跡したデバイスをより検出しやすく

なります。 2つの物理環境が同じRF特性を持つことはほとんどありません。ユーザは特定の
環境や要件に合わせてこれらのパラメータを変更しなければならない場合があります。

（注）

コントローラが情報を Location Applianceに転送するために、-75dBmを超える信号でデバイス
を検出する必要があります。 3つ以上のアクセスポイントが、-75dBm以下の信号でデバイス
を検出できなければなりません。

（注）
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全方向性アンテナを内蔵した天井マウント型APがある場合は、Prime Infrastructureでアンテナ
の方向を必ずしも設定する必要はありません。ただし、同じAPを壁にマウントする場合は、
アンテナの方向を 90度に設定する必要があります。アクセスポイントの方向については、ア
クセスポイントの配置, （166ページ）を参照してください。

表 21：アクセスポイントのアンテナ方向

アンテナの方向アクセスポイント

（注）

Ciscoロゴは床面に向けてください。垂直方
向：0度。

1140（天井に取り付けた場合）

アンテナはアクセスポイントと垂直にする必

要があります。

垂直方向：0度。

1240（天井に取り付けた場合）

アンテナはアクセスポイントと平行にする必

要があります。

垂直方向：0度。

アンテナがAPと垂直な場合、角度は 90度に
なります（ダイポールアンテナは全方向性の

ため、方向の上下は関係ありません）。

1240（壁面に取り付けた場合）

マップ作成のための自動階層の使用方法
自動階層作成はすばやくマップを作成し、PrimeInfrastructureのマップにアクセスポイントを割り
当てる方法です。ワイヤレス LANコントローラを Prime Infrastructureに追加し、アクセスポイン
トに名前を付けたら、自動階層作成を使用してマップを作成できます。また、ネットワークにア

クセスポイントを追加した後、自動階層作成を使用して、PrimeInfrastructureのマップにアクセス
ポイントを割り当てることができます。

自動階層作成機能を使用するには、マップのキャンパス、ビルディング、フロア、または屋外

領域名を指定する、ワイヤレスアクセスポイントに対して確立された命名パターンを必要と

します。たとえば、San Jose-01-GroundFloor-AP3500i1などです。

（注）
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自動階層を使用してマップを作成するには、次の手順に従います。

ステップ 1 [Design] > [Automatic Hierarchy Creation]を選択して、[Automatic Hierarchy Creation]ページを表示します。

ステップ 2 テキストボックスに、システムのアクセスポイントの名前を入力します。または、リストから名前を 1
つ選択できます。

この名前は、マップを作成する正規表現を作成するために使用されます。

以前に作成した正規表現を更新するには、式の横の [LoadandContinue]をクリックし、式を適宜
更新します。

（注）

正規表現を削除するには、式の横にある [Delete]をクリックします。

ステップ 3 [Next]をクリックします。

ステップ 4 アクセスポイントの名前にデリミタがある場合は、それをテキストボックスに入力し、[Generate]をク
リックします。システムではデリミタに基づいてアクセスポイントの名前と一致する正規表現が作成さ

れます。

たとえば、ダッシュ（-）のデリミタをアクセスポイント名、San Jose-01-GroundFloor-AP3500i1で使用す
ると、正規表現 /(.*)-(.*)-(.*)-(.*)/が作成されます。

より複雑なアクセスポイント名がある場合は、手動で正規表現を入力できます。

先頭と末尾のスラッシュを入力する必要はありませ

ん。

（注）

ステップ 5 [Test]をクリックします。システムは、アクセスポイント名に対して作成されたマップと、入力された正
規表現を表示します。

ステップ 6 [Group]フィールドを使用して、階層型に一致するグループを割り当てます。
たとえば、アクセスポイントに SJC14-4-AP-BREAK-ROOMの名前が付けられた場合

この例では、キャンパス名が SJC、ビルディング名が 14、フロア名が 4、AP名が AP-BREAK-ROOMで
す。

正規表現 /([A-Z]+)(\d+)-(\d+)-(.*)/を使用します。

AP名から、次のグループが抽出されます。

1 SJC

2 14

3 4

4 AP-BREAK-ROOM

一致するグループは、1から始めて、左から右へ割り当てられます。一致するグループを階層要素と一致
させるには、各グループ番号のドロップダウンリストを使用して、適切な階層要素を選択します。

これにより、アクセスポイント名内の位置は、ほとんどどのような順番でも可能になります。

たとえば、アクセスポイントに EastLab-Atrium2-3-SanFranciscoの名前が付けられた場合

正規表現 /(.*)-(.*)-(.*)-(.*)/を次のグループと使用する場合：

1 ビルディング
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2 デバイス名（Device Name）

3 Floor

4 Campus

自動階層作成では、SanFranciscoというキャンパス、EastLabというビルディング、EastLabの 3というフ
ロアを作成します。
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デバイス名がない、またはデバイスが影響を与えない 2つの階層タイプでは、他の目的で一致
するグループを使用する必要がある場合は、グループを省略できます。

自動階層作成は、アクセスポイントを配置するマップを計算するためにマップする次のグルー

プが必要です。

表 22：グループ

結果の位置フロアグループは一致

しているか?
ビルディンググループ

は一致しているか?
キャンパスグループは

一致しているか?

（注）

キャンパス>ビルディ
ング >フロア

YesYesYes

不一致NoYesYes

キャンパス >フロア
（フロアが屋外領域の

場合）

YesNoYes

不一致NoNoYes

システムキャンパス>
ビルディング>フロア

YesYesNo

不一致noyesno

不一致noyesno

不一致yesnono

不一致nonono

自動階層作成では、フロア名からフロアインデックスを推測しようとします。フロア名が数値

の場合、AHCはフロアを正数のフロアインデックスに割り当てます。フロア名が負の数値ま
たは文字 Bで始まる場合（b1、-4、または B2など）、AHCはフロアを負数のフロアインデッ
クスに割り当てます。これは、フロアが地下であることを示します。

アクセスポイントを配置する既存のマップを検索する場合、AHCは、アクセスポイントの名
前と同じフロアインデックスを持つアクセスポイントのビルディング内のフロアを考慮しま

す。

たとえば、SF>MarketStreet > Sublevel1というマップがあり、フロアインデックスが -1の場合、
そのフロアにはアクセスポイント SF-MarketStreet-b1-MON1が割り当てられます。
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ステップ 7 [Next]をクリックします。アクセスポイントの対象を増やしてテストできます。 [Add more device names
to test against]フィールドにアクセスポイントを入力して [Add]をクリックすると、より多くのアクセス
ポイントに対する正規表現と一致グループのマッピングをテストできます。

次に、[Test]ボタンをクリックして、テーブル内の各アクセスポイント名をテストします。各テストの結
果がテーブルに表示されます。

必要に応じて、現在の正規表現の正規表現またはグループマッピングを編集するには、前のステップに戻

ります。

ステップ 8 [Next]をクリックしてから、[Save and Apply]をクリックします。これでシステムに正規表現が適用され
ます。システムはマップに割り当てられていないすべてのアクセスポイントを処理します。

フロアイメージ、正しい寸法などを含めるようにマップを編集できます。自動階層作成でマッ

プを作成する場合は、20フィート X 20フィートのデフォルト寸法が使用されます。正しい寸
法などの属性を指定するには、作成されたマップを編集する必要があります。自動階層作成を

使用して作成されるマップは、不完全なアイコンがマップリストに表示されます。マップの編

集を完了すると、不完全なアイコンが消えます。 [Edit View]リンクをクリックして、不完全な
マップの列を非表示にできます。

（注）

Map Editor の使用
MapEditorを使って、フロア図面情報を定義、描画、および拡張します。また、MapEditorでは、
アクセスポイントに対する RF予測ヒートマップを計算するときに反映できるように、障害物を
作成できます。その特定の領域にあるクライアントとタグを特定する、Location Appliancesのカ
バレッジ領域を追加することもできます。

ここでは、次の内容について説明します。

• Map Editorの使用に関するガイドライン, （172ページ）

•フロア上の包含領域と除外領域に関するガイドライン, （172ページ）

• Map Editorの表示, （173ページ）

• Map Editorを使用したカバレッジ領域の描画, （173ページ）

•フロア上の包含リージョンの定義, （174ページ）

•フロア上の除外リージョンの定義, （175ページ）

•フロアでのレールラインの定義, （176ページ）

•屋外領域の追加, （177ページ）

•プランニングモードの使用, （178ページ）
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Map Editor の使用に関するガイドライン
Map Editorを使用してビルディングまたはフロアマップを変更する際には、次の内容を考慮して
ください。

以前の Floor Plan Editorから .FPEファイルをインポートするのではなく、Map Editorを使用し
て壁やその他の障害物を描画することを推奨します。必要に応じて .FPEファイルを引き続き
インポートできます。そのためには、目的のフロア領域に移動します。[Select a command]ド
ロップダウンリストから、[Edit Floor Area]を選択し、[Go]をクリックします。[FPE File]
チェックボックスをオンにしてから、.FPEファイルを参照して選択します。

（注）

• Map Editorでフロア図面に追加できる壁の数に制限はありません。ただし、クライアント
ワークステーションの処理能力およびメモリによって、Prime Infrastructureでのリフレッシュ
やレンダリングが制限されることがあります。

RAMが 1 GB以下のコンピュータでは、実用的な制限として、フロアごとの
壁数を 400個までにすることを推奨します。

（注）

•すべての壁は、Prime InfrastructureがRFカバレッジヒートマップを生成する際に使用されま
す。

フロア上の包含領域と除外領域に関するガイドライン

包含領域と除外領域は、最低 3点を持つ多角形で表すことができます。

フロア上の包含リージョンを 1つだけ定義できます。デフォルトでは、各フロアの包含リージョ
ンは、そのリージョンが Prime Infrastructureに追加されるときに定義されます。包含リージョン
は水色の実線で示され、通常はリージョンの輪郭を描きます。

フロア上の除外リージョンを複数定義できます。

新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineによってロケー
ションがフロアで再計算された後にヒートマップ上に表示されます。
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Map Editor の表示
Map Editorを開くには、次の手順に従います。

ステップ 1 [Design] > [Site Map Design]の順に選択します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 キャンパスをクリックし、次にビルディングをクリックします。

ステップ 4 目的のフロア領域をクリックします。 [Site Maps] > [Campus Name] > [Building Name] > [Floor Area Name]
ページが表示されます。

ステップ 5 [Select a command]ドロップダウンリストから、[Map Editor]を選択し、[Go]をクリックします。 [Map
Editor]ページが表示されます。

Map Editor を使用したカバレッジ領域の描画
長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合に

は、Map Editorを使用してカバレッジ領域を描画できます。

Map Editorを使用してカバレッジ領域を描画するには、次の手順に従います。

ステップ 1 フロア図面が Prime Infrastructureにまだ表示されていない場合は、フロア図面を追加します。

ステップ 2 [Monitor] > [Site Maps]を選択します。

ステップ 3 編集する屋外領域、キャンパス、ビルディングまたはフロアに対応する [Map Name]をクリックします。

ステップ 4 [Select a command]ドロップダウンリストから、[Map Editor]を選択し、[Go]をクリックします。

ステップ 5 [Map Editor]ページで、ツールバーの [Draw Coverage Area]アイコンをクリックします。
ポップアップメニューが表示されます。

ステップ 6 定義する領域の名前を入力します。 [OK]をクリックします。
描画ツールが表示されます。

ステップ 7 輪郭を描く領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調表
示されます。

マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があります。

ステップ 8 ツールバーの [ディスク]アイコンをクリックして、新たに描画した領域を保存します。
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フロア上の包含リージョンの定義

包含領域を定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから [Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーの水色のボックスをクリックします。

一度に 1つの包含領域のみ定義できることを示すメッセージボックスが表示されます。新しい
包含リージョンを定義すると、以前に定義されていた包含リージョンは自動的に削除されます。

デフォルトでは、各フロアの包含リージョンは、そのリージョンが Prime Infrastructureに追加さ
れるときに定義されます。包含リージョンは水色の実線で示され、通常はリージョンの輪郭を

描きます。

（注）

ステップ 6 表示されるメッセージボックスで [OK]をクリックします。包含領域の輪郭を描画するための描画アイコ
ンが表示されます。

ステップ 7 包含領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 含める領域の境界に沿ってカーソルを移動させ、クリックして境界線を終了します。再びクリックする

と、次の境界線を定義できます。

ステップ 9 領域の輪郭が描画されるまでフロア上の包含リージョンの定義を繰り返したら、描画アイコンをダブルク

リックします。水色の実線によって包含領域が定義されます。

ステップ 10 [Command]メニューから [Save]を選択するか、ツールバーのディスクアイコンをクリックして、包含リー
ジョンを保存します。

包含領域を誤って定義した場合は、領域をクリックします。選択された領域の輪郭が水色の破

線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップか
ら削除されます。

（注）

ステップ 11 [LocationRegions]チェックボックスがまだオンになっていない場合にはオンにします。これをすべてのフ
ロアマップに適用する場合は、[Save settings]をクリックします。 [Layers configuration]ページを閉じま
す。

ステップ 12 Prime InfrastructureデータベースとMSEデータベースを再同期するには、[Services] > [Synchronize Services]
を選択します。

2つのDBがすでに同期されている場合は、変更があるたびに自動的に再同期が実行されます。
明示的に再同期する必要はありません。

（注）

ステップ 13 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [NetworkDesigns]を選択して、[Synchronize]
をクリックします。

[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。
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新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineが既存デバイス
のロケーションを再計算した後のみ、ロケーションの計算に含まれます。

（注）

フロア上の除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含めない除外領域を定義でき

ます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外できます。通

常、除外領域は包含領域の境界内に定義されます。

除外領域を定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから [Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーの紫色のボックスをクリックします。

ステップ 6 表示されるメッセージボックスで [OK]をクリックします。除外領域の輪郭を描画するための描画アイコ
ンが表示されます。

ステップ 7 包含領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 除外する領域の境界に沿って描画アイコンを移動させます。 1回クリックして境界線を開始し、再びク
リックして境界線を終了します。

ステップ 9 領域の輪郭が描画されるまでフロア上の除外リージョンの定義を繰り返したら、描画アイコンをダブルク

リックします。定義された除外領域は、領域が完全に定義されると紫色で網掛けされます。除外された

領域は紫色で網掛けされます。

ステップ 10 すべての除外領域を定義したら、[Command]メニューから [Save]を選択するか、ツールバーのディスク
アイコンをクリックして、除外リージョンを保存します。

除外領域を削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色の破

線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップか
ら削除されます。

（注）

ステップ 11 [LocationRegions]チェックボックスがまだオンになっていない場合にはオンにします。これをすべてのフ
ロアマップに適用する場合は、[Save settings]をクリックします。完了したら [Layers configuration]ページ
を閉じます。

ステップ 12 Prime InfrastructureデータベースとMSEデータベースを再同期するには、[Services] > [Synchronize Services]
を選択します。

2つのDBがすでに同期されている場合は、変更があるたびに自動的に再同期が実行されます。
明示的に再同期する必要はありません。

（注）
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ステップ 13 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [NetworkDesigns]を選択して、[Synchronize]
をクリックします。

[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

フロアでのレールラインの定義

フロア上にコンベヤベルトを表すレールラインを定義できます。また、レール領域の周囲にス

ナップ幅とも呼ばれる、ロケーション計算を一層サポートする領域を定義できます。この領域

は、クライアントが表示されると予測される領域を表します。スナップ幅の領域内に配置された

クライアントは、レールライン上に表示されるか（多数）、スナップ幅領域の外側に表示されま

す（少数）。

レールラインの設定はタグには適用されません。（注）

スナップ幅領域は、フィートまたはメートル（ユーザ定義）単位で定義され、レールの片側（東

および西、または北および南）からモニタされる距離を表します。

レールをフロアに定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから、[Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーのレールアイコン（紫色の除外アイコンの右側）をクリックします。

ステップ 6 表示されるメッセージダイアログボックスで、レールのスナップ幅（フィートまたはメートル）を入力

し、[OK]をクリックします。描画アイコンが表示されます。

ステップ 7 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変えるときは、再びクリックします。

ステップ 8 フロアマップ上にレールラインを完全に描画したら、描画アイコンを 2回クリックします。レールライ
ンはマップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

レールラインを削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色

の破線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマッ
プから削除されます。

（注）

   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
176 OL-29330-01-J   

マップの使用

フロアでのレールラインの定義



ステップ 9 フロアマップで、[Layers]ドロップダウンリストを選択します。

ステップ 10 完了したら、[Rails]チェックボックスがまだオンになっていない場合にはオンにし、[Save settings]をク
リックし、[Layers configuration]パネルを閉じます。

ステップ 11 Prime InfrastructureとMobility Services Engineを再同期するには、[Services] > [Synchronize Services]を選択
します。

ステップ 12 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [NetworkDesigns]を選択して、[Synchronize]
をクリックします。

[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

屋外領域の追加

屋外領域マップをデータベースに追加したことがあるかどうかに関係なく、屋外領域を Prime
Infrastructureデータベース内のキャンパスマップに追加することができます。

（注）

屋外領域をキャンパスマップに追加するには、次の手順を実行します。

ステップ 1 屋外領域のマップをデータベースに追加する場合は、マップを .PNG、.JPG、.JPEG、または .GIF形式で
保存します。ファイルシステムの特定の場所にあるマップを参照して、インポートします。

屋外領域を追加するのにマップは必要ありません。屋外領域をデータベースに追加するため、

領域の寸法を定義する必要があるだけです。 Prime Infrastructureでは、作業領域に合わせてマッ
プのサイズが自動的に調整されるため、マップは任意のサイズにすることができます。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 目的のキャンパスをクリックすると、[Design] > [Site Maps] > [Campus View]ページが表示されます。

ステップ 4 [Select a command]ドロップダウンリストから、[New Outdoor Area]を選択します。

ステップ 5 [Go]をクリックします。 [Create New Area]ページが表示されます。

ステップ 6 [New Outdoor Area]ページで、次の情報を入力します。

• [Name]：新しい屋外領域のユーザ定義の名前。

• [Contact]：ユーザ定義の連絡先の名前。

• [Area Type (RF Model)]：[Cubes And Walled Offices]、[Drywall Office Only]、[Outdoor Open Space]（デ
フォルト）。

• [AP Height (feet)]：アクセスポイントの高さを入力します。

• [Image File]：屋外領域マップを含むファイルの名前。 [Browse]をクリックしてファイルを検索しま
す。
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ステップ 7 [Next]をクリックします。

ステップ 8 [Place]をクリックして、屋外領域をキャンパスマップ上に配置します。 Prime Infrastructureでは、キャン
パスマップのサイズに合わせてサイズ変更された屋外領域の四角形が作成されます。

ステップ 9 屋外領域の四角形をクリックし、キャンパスマップ上の目的の位置までドラッグします。

ステップ 10 [Save]をクリックして、この屋外領域とキャンパス上の位置をデータベースに保存します。
屋外領域には、該当する [Maps]ページに移動するためのハイパーリンクが関連付けられま
す。

（注）

ステップ 11 （任意）新しい屋外領域に位置プレゼンス情報を割り当てるには、 [EditLocationPresence Info]を選択し、
[Go]をクリックします。

デフォルトでは、[OverrideChildElement Presence Info]チェックボックスがオンになっています。
屋外領域については、この設定を変更する必要はありません。

（注）

プランニングモードの使用
プランニングモードでは、プランニングツールが起動されるブラウザウィンドウでMap Editor
を開きます。元のブラウザウィンドウがフロアのページから移動している場合は、フロアのペー

ジに戻って、Map Editorを起動する必要があります。

データトラフィック、音声トラフィック、および位置がそれぞれアクティブかどうかに基づい

て、アクセスポイントの推奨される数および位置を計算できます。
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プランニングモードでは、各プロトコル（802.11aまたは802.11b/g）に指定されるスループッ
トに基づいて、ネットワーク内で最適カバレッジを提供するために必要な合計アクセスポイ

ント数が計算されます。

プランニングモードのオプション：

（注）

• [AddAPs]：マップへのアクセスポイントの追加を可能にします。詳細については、「ア
クセスポイントのフロア領域への追加」（10-11ページ）を参照してください。

• [Delete APs]：選択したアクセスポイントを削除します。

• [Map Editor]：[Map Editor]ウィンドウを開きます。

• [Synchronize with Deployment]：プランニングモードのアクセスポイントを現在の導入シ
ナリオと同期します。

• [Generate Proposal]：現在のアクセスポイント導入のプランニング概要を表示します。

• [Planned AP Association Tool]：Excelまたは CSVファイルから APアソシエーションの追
加、削除、またはインポートを実行できます。アクセスポイントを定義したら、[Planned
AP Association Tool]を使用して、そのアクセスポイントをベース無線のMACアドレス
にアソシエートできます。 APが検出されない場合、 APはスタンバイバケットに送ら
れ、APが検出されたときにアソシエートされます。

APアソシエーションには、APはフロアまたは屋外領域に属さないという制
限があります。APがすでにフロアまたは屋外領域に割り当てられている場合
は、スタンバイバケットがAPを保持し、フロアまたは屋外領域からAPが削
除されたときに、指定されたフロアに配置されます。 1つのMACアドレスを
複数のフロアまたは屋外領域のバケットに入力することはできません。

（注）

マップの同期は、APがベース無線のMACアドレスにアソシエートされてい
る場合のみ動作し、イーサネットMACアドレスにアソシエートされている場
合は動作しません。

（注）

チョークポイントを使用したタグの位置報告の精度の向

上
チョークポイントは、チョークポイントのベンダーによって推奨されるとおりに設置および設定

されます。チョークポイントのインストールが完了して動作可能になったら、チョークポイント

をロケーションデータベースに入力して、Prime Infrastructureマップ上に表示できます。
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アクティブなCisco CX準拠のタグと一緒にチョークポイントを使用すると、タグとそのアセット
に関するロケーション情報が即座に提供されます。Cisco CXタグがチョークポイントの範囲外に
出ると、後続のビーコンフレームには、チョークポイントの識別情報が何も含まれません。タグ

のロケーションは、デフォルトで、タグに関連付けられたアクセスポイントにより報告される

RSSIに基づいた標準の計算方法で決定されます。

ここでは、次の内容について説明します。

• Prime Infrastructureへのチョークポイントの追加, （180ページ）

• Prime Infrastructureマップへのチョークポイントの追加, （181ページ）

• Prime Infrastructureからのチョークポイントの削除, （182ページ）

Prime Infrastructure へのチョークポイントの追加
Prime Infrastructureデータベースにチョークポイントを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [Chokepoints]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択します。

ステップ 3 [Go]をクリックします。

ステップ 4 チョークポイントのMACアドレスと名前を入力します。

ステップ 5 [Entry/Exit Chokepoint]チェックボックスをオンにします。

ステップ 6 チョークポイントのカバレッジ範囲を入力します。

チョークポイントの範囲は視覚的に表示されるだけです。これは製品固有です。実際の範囲

は、該当するチョークポイントベンダーソフトウェアを使用して別個に設定する必要がありま

す。

（注）

ステップ 7 [OK]をクリックします。
データベースにチョークポイントを追加したら、適切なPrime Infrastructureフロアマップに配置
できます。

（注）
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Prime Infrastructure マップへのチョークポイントの追加
チョークポイントをマップに追加するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 [Maps]ページで、チョークポイントのフロアの位置に対応するリンクを選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択します。

ステップ 4 [Go]をクリックします。
[Add Chokepoints]概要ページには、データベースには存在しているが、まだマップされていな
い、最近追加されたチョークポイントがすべて一覧表示されます。

（注）

ステップ 5 マップ上に配置するチョークポイントの横にあるチェックボックスを選択します。

ステップ 6 [OK]をクリックします。
チョークポイントアイコンが左上隅に配置されたマップが表示されます。これで、マップ上にチョーク

ポイントを配置する準備ができました。

ステップ 7 チョークポイントアイコンを左クリックし、適切な位置までドラッグします。

チョークポイントアイコンを配置するためにクリックすると、左側のダイアログボックスに

チョークポイントのMACアドレス、名前、およびカバレッジ範囲が表示されます。
（注）

ステップ 8 [Save]をクリックします。
フロアマップページが再度表示され、追加されたチョークポイントがマップに示されます。

新たに作成されたチョークポイントアイコンは、そのフロアの表示設定に応じて、マップに表

示される場合と表示されない場合があります。

（注）

チョークポイントの周囲の輪は、カバレッジ領域を示しています。CCXタグとそのアセットが
カバレッジ領域内を通過すると、位置の詳細がブロードキャストされ、タグはチョークポイン

トカバレッジ円上に自動的にマップされます。タグがチョークポイントの範囲外に出ると、そ

の位置は以前と同様に計算されるので、チョークポイントの輪の上にはマップされなくなりま

す。

（注）

チョークポイントのマップアイコンの上にマウスカーソルを移動すると、チョークポイントの

MACアドレス、名前、Entry/Exitチョークポイント、スタティック IPアドレス、および範囲が
表示されます。

（注）

ステップ 9 チョークポイントがマップ上に表示されない場合は、[Floor Settings]メニューにある [Chokepoints]チェッ
クボックスを選択します。

すべてのマップに対してこの表示条件を保存しない場合には、[Save Settings]をクリックしない
でください。

（注）

チョークポイント情報を適用するには、ネットワーク設計をMobility Services Engineまたはロ
ケーションサーバと同期する必要があります。

（注）
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Prime Infrastructure からのチョークポイントの削除
一度に 1つ以上のチョークポイントを削除できます。チョークポイントを削除するには、次の手
順を実行します。

ステップ 1 [Configure] > [Chokepoints]を選択します。 [Chokepoints]ページが表示されます。

ステップ 2 削除するチョークポイントの隣のチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択し、[Go]をクリックします。

ステップ 4 チョークポイントの削除を確認するには、表示されるダイアログボックスで [OK]をクリックします。
[Chokepoints]ページが再度表示され、チョークポイントの削除を確認します。削除されたチョークポイン
トはページには表示されなくなります。
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第 12 章

システムとサービスのモニタリング

この章では、アラーム、イベント、およびログの設定と表示によるMobility Services Engineのモ
ニタ方法、システムの使用率および要素（タグ、クライアント、不正クライアント、干渉、およ

びアクセスポイント）のカウントについてのレポートの生成方法について説明します。また、

Prime Infrastructureを使用して、クライアント（有線と無線）、タグ、チェックポイント、およ
びWi-Fi TDOA受信機をモニタする方法についても説明します。

この章の内容は、次のとおりです。

• アラームの処理, 184 ページ

• イベントの使用, 190 ページ

• ログの操作, 190 ページ

• 「Generating Reports」, 193 ページ

• MSE分析レポートの生成, 204 ページ

• デバイス使用率レポートの作成, 221 ページ

• OUIの管理, 224 ページ

• ワイヤレスクライアントのモニタリング, 226 ページ

• MSEでのクライアントのサポート, 230 ページ

• ビルディングの設定, 239 ページ

• タグのモニタリング, 244 ページ

• Geo-Locationのモニタリング, 248 ページ

• チョークポイントのモニタリング, 250 ページ

• Wi-Fi TDOAレシーバのモニタリング, 251 ページ

• Ekahau Site Surveyの統合, 252 ページ

• AirMagnet Surveyと AirMagnet Plannerの統合, 253 ページ

• 有線クライアントのモニタリング, 253 ページ
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• 有線スイッチのモニタリング, 254 ページ

• 干渉のモニタリング, 256 ページ

• MSEを使用したモニタモード APのクラスタリング, 258 ページ

アラームの処理
この項では、Prime Infrastructureを使用したMobility Services Engineのアラームの表示、割り当て、
およびクリア方法について説明します。また、アラーム通知（All、Critical、Major、Minor、
Warning）の定義方法、およびそれらのアラーム通知を電子メール送信する方法についても説明し
ます。

ここでは、次の内容について説明します。

•注意事項と制約事項, （184ページ）

•アラームの表示, （185ページ）

• Cisco Adaptive wIPSアラームの詳細のモニタリング, （186ページ）

•アラームの割り当てと割り当て解除, （188ページ）

•アラームの削除とクリア, （188ページ）

•電子メールアラーム通知, （189ページ）

注意事項と制約事項

重大度が [Clear]になると、アラームは 30日経過後に Prime Infrastructureから削除されます。
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アラームの表示

Mobility Services Engineのアラームを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 ナビゲーションバーにある [Advanced Search]リンクをクリックします。アラーム用の設定可能な検索ダ
イアログボックスが表示されます。

ステップ 3 [Search Category]ドロップダウンリストから [Alarms]を選択します。

ステップ 4 [Severity]ドロップダウンリストから、アラームの重大度を選択します。オプションは、[All Severities]、
[Critical]、[Major]、[Minor]、[Warning]、または [Clear]です。

ステップ 5 [Alarm Category]ドロップダウンリストから、[Mobility Service]を選択します。

ステップ 6 [Condition]コンボボックスから [Condition]を選択します。または、[Condition]テキストボックスに条件
を入力できます。

ステップ 7 [Time Period]ドロップダウンリストから、アラームを確認するタイムフレームを選択します。
オプションの範囲は、分単位（5、15、および 30）から、時間単位（1～ 8）、日数単位（1～ 7）までで
す。すべてを表示するには、[Any time]を選択します。

ステップ 8 [Alarm Summary]ページの認知しているアラームとそれぞれのカウントを除外するには、[Acknowledged
State]チェックボックスをオンにします。

ステップ 9 [AlarmSummary]ページの割り当て済みのアラームとそれぞれのカウントを除外するには、[AssignedState]
チェックボックスをオンにします。

ステップ 10 [Items per page]ドロップダウンリストから、各ページに表示するアラーム数を選択します。

ステップ 11 後で使用するために検索条件を保存するには、[Save Search]チェックボックスをオンにして、検索の名前
を入力します。

その後は、[Saved Search]リンクをクリックすることで、その検索を開始できま
す。

（注）

ステップ 12 [Go]をクリックします。 [alarms summary]ダイアログボックスが表示され、検索結果が表示されます。
アラームをソートするには、列見出し（[Severity]、[Failure Source]、[Owner]、[Date/Time]、
[Message]、および [Acknowledged]）をクリックします。

（注）

ステップ 13 Mobility Services Engineの Context-Aware Service Notificationを表示するには、ステップ 2からステップ 12
を繰り返します。 Step 5で、アラームカテゴリとして「Context Aware Notifications」と入力します。
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Cisco Adaptive wIPS アラームの詳細のモニタリング
MSEアラームの詳細を表示するには、次の手順を実行します。

選択した Cisco wIPSアラームの詳細を表示するには、[Monitor] > [Alarms] > [failure object]の順に選択しま
す。 Cisco Adaptive wIPSアラームについて、次のアラームの詳細が表示されます。

• [General Properties]：全般情報は、アラームのタイプによって異なる場合があります。たとえ
ば、アラーム詳細の中に、ロケーションおよびスイッチポートトレーシング情報を含む場

合もあります。次の表に、MSEアラームとwIPSトラップの条件に関連付けられている一般
パラメータの説明を示します。

◦ [Detected By wIPS AP]：アラームを検出したアクセスポイント。

◦ [wIPS AP IP Address]：wIPSアクセスポイントの IPアドレス。

◦ [Owner]：このアラームに割り当てられている個人の名前またはブランク。

◦ [Acknowledged]：アラームがユーザによって承認されているかどうかを表示します。

◦ [Category]：wIPSの場合、アラームカテゴリは [Security]です。

◦ [Created]：アラームが作成された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Modified]：アラームが最後に変更された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Generated By]：アラームイベントの生成方法（NMSまたはトラップから）を示しま
す。

[NMS (Network Management System - Prime Infrastructure)]：ポーリングによって生成され
ます。 Prime Infrastructureは、コントローラを定期的にポーリングして、イベントを生
成します。 Prime Infrastructureがイベントを生成するのは、トラップを無効にしたとき
か、これらのイベントのトラップが失われたときです。この場合、NMS「によって生
成されます」。

[Trap]：コントローラによって生成されます。Prime Infrastructureは、これらのトラップ
を処理して、対応するイベントを発生させます。この場合、コントローラ「によって生

成されます」。

◦ [Severity]：重大度（重大、やや重大、比較的重大でない、警告、およびクリア）。

◦ [Last Disappeared]：潜在的な攻撃が最後になくなった日時。

◦ [Channel]：潜在的な攻撃が発生したチャネル。

◦ [AttackerClient/APMAC]：攻撃を開始したクライアントまたはアクセスポイントのMAC
アドレス。
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◦ [AttackerClient/AP IPAddress]：攻撃を開始したクライアントまたはアクセスポイントの
IPアドレス。

◦ [TargetClient/AP IPAddress]：攻撃者により攻撃対象となったクライアントまたはアクセ
スポイントの IPアドレス。

◦ [Controller IP Address]：アクセスポイントがアソシエートされているコントローラの IP
アドレス。

◦ [MSE]：関連付けられているMobility Services Engineの IPアドレス。

◦ [ControllerMACAddress]：アクセスポイントがアソシエートされているコントローラの
MACアドレス。

◦ wIPS access point MAC address

◦ Forensic File

◦ [Event History]：[Monitoring Alarms]ページに移動し、このアラームのすべてのイベント
を表示します。

• [Annotations]：このテキストボックスに新しい注釈を入力して [Add]をクリックすると、該
当するアラームが更新されます。注釈は [Annotations]表示領域に表示されます。

• [Messages]：アラーム名を表示します。

• [Description]：アラームに関する統合された情報を表示します。

• [Mitigation Status]：どの緩和アクションが攻撃に対して開始されたかを表示します。

• [Audit Report]：クリックして、設定監査アラームの詳細を表示します。このレポートは、設
定監査アラームにだけ使用できます。

監査の矛盾が設定グループに施行されると、設定監査アラームが生成されます。

施行が失敗すると、設定グループに重大なアラームが生成されます。施行が

成功すると、設定グループに比較的重大でないアラームが生成されます。ア

ラームには監査レポートへのリンクがあり、各コントローラの矛盾のリスト

を表示できます。

（注）

• [Event History]：[MSE Alarm Events]ページを開き、このアラームのイベントを表示します。
アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロー

ル矢印がページ上部に表示されます。これらのスクロール矢印を使用して、その他のアラー

ムを表示します。

• [Rogue Clients]：障害が発生したオブジェクトが不正なアクセスポイントの場合、不正なク
ライアントに関する情報が表示されます。

• [Map Location]：アラームのマップの位置を表示します。

◦ [Floor]：この攻撃が検出された場所。
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◦ [Last Located At]：攻撃が最後に検出された時刻。

◦ [On MSE]：この攻撃が検出されたモビリティサーバエンジン。

◦ [LocationHistory]：[LocationHistory]をクリックすると、現在の攻撃者と被害者の場所の
詳細を表示します。

• [Related Alarm List]：特定の攻撃に関連するすべてのアラームを示します。これは、アラー
ムを統合する際にどの統合ルールが使用されたかを示します。

◦ [Alarm Name]：アラームの名前。

◦ [First Heard]：攻撃が最初に確認された日時を示します。

◦ [Last Heard]：攻撃が最後に確認された日時を示します。

◦ [Status]：攻撃のステータス。

アラームの割り当てと割り当て解除

アラームの割り当ておよび割り当て解除を行うには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにすることで、自分に割り当てるアラームを選択します。

自分に割り当てられているアラームを割り当て解除するには、該当アラームの隣にあるボック

スをオフにします。他の人に割り当てられているアラームの割り当ては解除できません。

（注）

ステップ 3 [Select a command]ドロップダウンリストから、[Assign to Me]（または [Unassign]）を選択します。 [Go]
をクリックします。

[Assign to Me]を選択した場合、自分のユーザ名が [Owner]欄に表示されます。 [Unassign]を選択した場
合、ユーザ名の欄は空白になります。

アラームの削除とクリア

アラームを削除すると、アラームはPrimeInfrastructureによってデータベースから削除されます。
アラームをクリアすると、Prime Infrastructureデータベースには残りますが、[Clear]状態になりま
す。アラームは、その原因となった状況が存在しなくなったときにクリアする必要があります。
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Mobility Services Engineからアラームを削除またはクリアするには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにして、削除またはクリアするアラームを選択します。

ステップ 3 [Select a command]ドロップダウンリストから [Delete]または [Clear]を選択します。 [Go]をクリックしま
す。

電子メールアラーム通知

Prime Infrastructureでは、特定の電子メールアドレスにアラーム通知を送信できます。電子メー
ル経由で通知を送信することで、必要な場合に迅速なアクションをとることができます。

自分に電子メールで送信されるアラーム重大度のタイプ（Critical、Major、Minor、およびWarning）
を選択できます。

メールにアラーム通知を送信するには、次の手順に従います。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Email Notification]を選択します。 [Go]をクリックしま
す。 [Email Notification]ページが表示されます。

SMTPメールサーバは、電子メール通知の対象となる電子メールアドレスを入力する前に定義
しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順に選択し
て、適切な情報を入力します。

（注）

ステップ 3 [Mobility Service]の隣にある [Enabled]チェックボックスをオンにします。
[Mobility Service]アラームカテゴリを有効にすると、Mobility Services Engineとロケーションア
プライアンスに関連するすべてのアラームが定義済みの電子メールアドレスに送信されます。

（注）

ステップ 4 [Mobility Service]リンクをクリックします。Mobility Services Engineに報告されるアラーム重大度のタイ
プを設定するページが表示されます。

ステップ 5 電子メール通知を送信するすべてのアラーム重大度のタイプの隣にあるチェックボックスをオンにしま

す。

ステップ 6 [To]テキストボックスに、電子メール通知を送信する 1つまたは複数の電子メールアドレスを入力しま
す。電子メールアドレスはカンマで区切ります。

ステップ 7 [OK]をクリックします。
[Alarms > Notification]ページに戻ります。報告されたアラーム重大度のレベルに対する変更と電子メール
通知の受信者の電子メールアドレスが表示されます。
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イベントの使用
Prime Infrastructureを使用して、Mobility Services Engineとロケーション通知のイベントを表示で
きます。イベントは、それぞれの重大度（Critical、Major、Minor、Warning、Clear、Info）および
それらのカテゴリに基づき検索して表示できます。

ここでは、ロケーション通知イベントの表示の手順ついて説明します。

ロケーション通知イベントの表示

ロケーション通知イベントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Events]を選択します。

ステップ 2 [Events]ページでは、次の操作を実行できます。

•特定の要素のイベントを表示する場合に、その IPアドレス、名前、WLAN SSID、または MACアド
レスがわかっている場合は、ナビゲーションバーの [Search]テキストボックスにその値を入力しま
す。 [Search]をクリックします。

•重大度やカテゴリでイベントを表示するには、ナビゲーションバーで [Advanced Search]をクリック
して、[Severity]および [Event Category]ドロップダウンリストボックスから適切なオプションを選
択します。 [Go]をクリックします。

ステップ 3 Prime Infrastructureは検索条件に一致するイベントを見つけると、それらのイベントを一覧表示します。
イベントの詳細を表示するには、イベントに関連付けられている [Failure Source]をクリックし
ます。また、イベントの概要を各列見出しで並べ替えることができます。

（注）

ログの操作
この項では、ロギングオプションの設定方法と、ログファイルのダウンロード方法について説明

します。

ここでは、次の内容について説明します。

•注意事項と制約事項, （191ページ）

•ロギングオプションの設定, （191ページ）

• MACアドレスに基づくロギング, （192ページ）

•ログファイルのダウンロード, （192ページ）
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注意事項と制約事項

•ログレベルから適切なオプションを選択する際には、Cisco TAC担当者から [Error]と [Trace]
のみ使用するように指示があった場合は、指示に従ってください。

•詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指
示の下でのみ有効にしてください。

ロギングオプションの設定

Prime Infrastructureを使用して、ログに記録するメッセージのタイプとログレベルを指定できま
す。

ロギングオプションを設定するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [System]メニューから [Logs]を選択します。選択されているMobility Services Engineのロギングオプショ
ンが表示されます。

ステップ 4 [Logging Level]ドロップダウンリストから適切なオプションを選択します。
ロギングオプションは、[Off]、[Error]、[Information]、および [Trace]の 4つです。

ログレベルが [Error]またはこれよりも上のレベルに設定されているログレコードはすべて、新しいエラー
ログファイル locserver-error-%u-%g.logに記録されます。これは、ロケーションサーバの locserver-%u-%g.log
ログファイルとともに維持される追加のログファイルです。このエラーログファイルには、[Error]レベ
ルのログとそのコンテキスト情報が記録されます。コンテキスト情報には、当該エラーよりも前の 25ロ
グレコードが含まれています。最大 10のエラーログファイルを維持できます。各ログファイルの最大
許容サイズは 10 MBです。

Cisco Technical Assistance Center（TAC）の担当者から指示された場合のみ、[Error]と [Trace]を使
用できます。

注意

ステップ 5 イベントのロギングを開始する各要素の隣にある [Enabled]チェックボックスをオンにします。

ステップ 6 [Advanced Parameters]の [Enable]チェックボックスをオンにして、詳細デバッグを有効にします。デフォ
ルトでは、このオプションは無効になっています。

詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指示の
下でのみ有効にしてください。

注意

ステップ 7 サーバからログファイルをダウンロードするには、[Download Logs]をクリックします。詳細について
は、ログファイルのダウンロードを参照してください。

ステップ 8 [Log File]グループボックスに、以下の情報を入力します。

• Mobility Services Engineで維持するログファイルの数。Mobility Services Engineで維持できるログ
ファイルの数は 5～ 20です。
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•最大ログファイルサイズ（MB単位）。ログファイルのサイズは 10～ 50 MBです。

ステップ 9 [MAC Address Based Logging]ページで、次の手順を実行します。

• [Enable]チェックボックスをオンにし、MACアドレスロギングを有効にします。デフォルトでは、
このオプションは無効になっています。

•ロギングを有効にする 1つ以上のMACアドレスを追加します。また、以前に追加したMACアドレ
スを削除できます。削除するには、リストからMACアドレスを選択して [Remove]をクリックしま
す。

MACアドレスベースのロギングの詳細については、MACアドレスに基づくロギングを参照してく
ださい。

ステップ 10 [Save]をクリックして変更を適用します。

MAC アドレスに基づくロギング
この機能では、指定されているMACアドレスのエンティティ固有のログファイルを作成できま
す。ログファイルは次に示すパスの locserverディレクトリ内に作成されます。
/opt/mse/logs/locserver

一度に最大で 5つのMACアドレスをログに記録できます。MACアドレス aa:bb:cc:dd:ee:ffのロ
グファイルの形式は次のとおりです。

macaddress-debug-aa-bb-cc-dd-ee-ff.log

1つのMACアドレスに対して最大 2つのログファイルを作成できます。 2つのログファイルは、
1つのメインと 1つのバックアップまたはロールオーバーログファイルで構成できます。

MACログファイルの最小サイズは 10MBです。最大許容サイズは、MACアドレスあたり 20MB
です。 24時間以上更新されていないMACログファイルはプルーニングされます。

ログファイルのダウンロード

Mobility Services Engineログファイルを解析する必要がある場合は、Prime Infrastructureを使用し
てログファイルをシステムにダウンロードできます。 Prime Infrastructureではログファイルを含
む .zipファイルがダウンロードされます。
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ログファイルが含まれている .zipファイルをダウンロードするには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ステータスを表示するMobility Services Engineの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Logs]を選択します。

ステップ 4 [Download Logs]をクリックします。

ステップ 5 [File Download]ダイアログボックスの指示に従い、ファイルを表示するか、または .zipファイルをシステ
ムに保存します。

「Generating Reports」
Prime Infrastructureでは、さまざまな種類のレポートを生成できます。この項では、Prime
Infrastructure Report Launch Padを使用して、Context Awareレポートを生成する方法について説明
します。デフォルトでは、レポートは Prime Infrastructureサーバに保存されます。

レポート基準を定義したら、今後の診断で使用するためにレポートを保存し、臨時的に、または

スケジュールベースでレポートを実行できます。

レポートの次の基準を定義できます。

•モニタする 1つまたは複数のMobility Services Engine

•レポートの生成頻度

•グラフ上でのデータの表示方法

•レポートを電子メールで送信するか、ファイルにエクスポートするか

レポートラウンチパッド

レポートラウンチパッドでは、1つのページからすべての Prime Infrastructureレポートにアクセ
スできます。このページでは、現在のレポートを表示し、特定のタイプのレポートを開き、新し

いレポートを作成して保存し、スケジュール設定された実行を管理できます。レポートラウンチ

パッドの [ContextAware reports]セクションにアクセスすると、ContextAwareレポートを生成でき
ます。

レポートタイプの横のツールチップ上にマウスカーソルを合わせると、レポートの詳細が表

示されます。

ヒント

ここでは、次の内容について説明します。

•新規レポートの作成と実行, （194ページ）
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•現在のレポートの管理, （200ページ）

•スケジュールされた実行結果の管理, （201ページ）

•保存したレポートの管理, （202ページ）

新規レポートの作成と実行

レポートを新規作成して実行するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。
レポートは、ページのメインセクションおよび左側のサイドバーのメニューに、カテゴリ別にリストされ

ます。

ステップ 2 レポートラウンチパッドのメインセクションで該当するレポートを見つけてください。

レポートラウンチパッドでレポート名をクリックするか、[Report Launch Pad]ページの左側に
あるナビゲーションを使用して、該当するレポートタイプに対する、現在保存されているレポー

トを表示します。

（注）

ステップ 3 [New]をクリックします。 [Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
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一部のパラメータは、レポートタイプによっては表示されることも、表示されないこともあり

ます。

（注）

• [ReportTitle]：保存したレポートとしてこれを使用する場合は、レポート名を入力します。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。

• [Report Criteria]：事前に選択した [Report By]に応じて、結果をソートできます。 [Edit]を
クリックして、[Filter Criteria]ページを開きます。

[Select]をクリックしてフィルタ条件を確認するか、[Close]をクリックして前の
ページに戻ります。

（注）

• [Connection Protocol]：[All Clients]、[All Wired (802.3)]、[All Wireless (802.11)]、[All 11u
Capable Clients]、[802.11a/n]、[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5
GHz)]、[802.11n (2.4 GHz)]

• Reporting Period

◦ [Select a time period…]ドロップダウンリストからレポート期間を選択します。指定で
きる値は、[Today]、[Last 1 Hour]、[Last 6 Hours]、[Last 12 hours]、[Last 1 Day]、[Last
2 Days]、[Last 3 days]、[Last 4 Days]、[Last 5 Days]、[last 6 Days]、[Last 7 Days]、[Last
2 Weeks]、[Last 4 weeks]、[Previous Calendar Month]、[Last 8 Weeks]、[Last 12 Weeks]、
[Last 6 Months]、[Last 1 Year]です。

◦ [From]：[From]オプションボタンを選択して、開始日時と終了日時を入力します。テ
キストボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択

できます。ドロップダウンリストから時間と分を選択します。

◦ [Show]：各ページに表示するレコード数を入力します。

すべてのレコードを表示するには、テキストボックスをブランクのままに

します。

（注）

ステップ 5 このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、[Schedule]パラメータを入
力します。 [Schedule]パラメータを使用すると、レポートの実行時と実行頻度を管理できます。

• [Scheduling]：設定したスケジュールに従ってレポートを実行するには、[Enable]チェックボックスを
オンにします。

• [Export Format]：エクスポートするファイルの形式（CSVまたは PDF）を選択します。

• [Destination]：宛先タイプ（[File]または [E-mail]）を選択します。該当するファイルの場所または電
子メールアドレスを入力します。

CSVファイルおよび PDFファイルのデフォルトの場所は、次のとおりで
す。

/localdisk/ftp/reports/Inventory/<ReportTitleName>_<yyyymmdd>_<HHMMSS>.csv

/localdisk/ftp/reports/Inventory/,ReportTitleName>_<yyyymmdd>_<HHMMSS>.pdf

（注）
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電子メール用のメールサーバセットアップを設定するには、[Administration] > [Settings]を
選択し、左側のサイドバーのメニューの [Mail Server]を選択して [Mail Server Configuration]
ページを開きます。 SMTPおよびその他の必要な情報を入力します。

（注）

• [Start Date/Time]：表示されるテキストボックスに日付を入力するか、カレンダーアイコンをクリッ
クして、日付を選択できるカレンダーを開きます。時間と分のドロップダウンリストから時刻を選

択します。このデータに対するレポートの実行が、この日時に開始されます。

• [Recurrence]：このレポートの頻度を入力します。

◦ [No Recurrence]：レポートは 1度だけ実行されます（[Start Date/Time]で示した時間に実行）。

◦ [Hourly]：レポートは、[Entry]テキストボックスに入力する時間数で示す間隔で実行されます。

◦ [Daily]：レポートは、[Every]テキストボックスに入力する日数で示す間隔で実行されます。

◦ [Weekly]：レポートは、[Every]テキストボックスに入力する週数およびチェックボックスをオ
ンにした曜日に実行されます。

◦ [Monthly]：レポートは、[Every]テキストボックスに入力する月数で示す間隔で実行されます。

[Create CustomReport]ページでは、レポート結果をカスタマイズできます。次の表に、カスタマイズ可能
なレポート、複数のサブレポートのあるレポート、および使用可能なレポートビューを示します。今後

のリリースでは、すべてのレポートをカスタマイズできます。

表 23：レポートのカスタマイズ

データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesAir Quality vs Time

No表形式NoYesSecurity Risk Interferers

No表形式NoYesWorst Air Quality APs

No表形式NoYesWorst Interferers

No表形式NoYesBusiest Clients

Noグラフ式NoYesクライアント数

No表形式NoYesClient Session

Yes各種YesYesClient Summary

Noグラフ式NoYesClient Traffic

No表形式NoYesClient Traffic Stream Metrics
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoNoThroughput

No表形式NoYesUnique Clients

No表形式NoNov5 Client Statistics

No表形式NoYesConfiguration Audit

No表形式NoYesPCI DSS Detailed

Noグラフ式NoYesPCI DSS Summary

No表形式NoYesAP Profile Status

No表形式NoYesDevice Summary

No表形式NoYesBusiest APs

Yes各種YesYesInventory - Combined
Inventory

Yes各種YesYesInventory - APs

Yes各種YesYesInventory - Controllers

Yes各種YesYesInventory - MSEs

No表形式NoYesUp Time

Noグラフ式NoNoUtilization - Controllers

Noグラフ式NoNoUtilization - MSEs

Noグラフ式NoNoUtilization - Radios

No表形式NoYesGuest Account Status

No表形式NoYesGuest Association

No表形式NoNoGuest Count

No表形式NoYesGuest User Sessions
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesPrime Infrastructure Guest
Operations

No表形式NoYesAlternate Parent

No表形式NoYesLink Stats - Link Stats

Noグラフ式NoYesLink Stats - Node Hops

No表形式NoYesノード

Noグラフ式NoNoPacket Stats - Packet Stats

Noグラフ式NoNoPacket Stats - Packet Error
Stats

Noグラフ式NoNoPacket Stats - Packet Queue
Stats

No表形式NoNoStranded APs

No各種YesYesWorst Node Hops - Worst
Node Hop

No各種YesYesWorst Node Hops - Worst
SNR Link

Noグラフ式YesNo802.11n Summary

No各種YesNoExecutive Summary

Yes両方NoYes802.11 Counters

No表形式NoYesCoverage Holes

Yes両方YesYesNetwork Utilization

Yes両方YesYesTraffic Stream Metrics

Noグラフ式NoNoTx Power and Channel

Noグラフ式NoNoVoIP Calls Graph

No表形式NoNoVoIP Calls Table
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

Noグラフ式NoNoVoice Statistics

No表形式NoYeswIPSアラーム

No両方NoYeswIPS Alarm Summary

No表形式NoYeswIPS Top 10 APs

No両方NoYesAdhoc Rogue Count Summary

No表形式NoYesAdhoc Rogues

No両方NoYesNew Rogue AP Count
Summary

Noグラフ式NoNoNew Rogue APs

No両方NoYesRogue AP Count Summary

No表形式NoYesRogue APs

Noグラフ式NoYesSecurity Alarm Trending
Summary

ステップ 6 別の [Create Custom Report]ページを開くには、[Customize]をクリックします。
a) �Custom Report Name�ドロップダウンリストから、実行するレポートを選択します。 [Available and

Selected]列見出しの選択肢は、選択したレポートに応じて異なる場合があります。
b) [Report View]ドロップダウンリストから、レポートを表形式、グラフ形式、または両方を組み合わせ
た形式のいずれで表示するかを指定します。このオプションは、一部のレポートでは使用できません。

c) 2つのグループボックス（[Available data fields]と [Data fields to include]）間で強調表示された列見出し
を移動するには、[Add >]ボタンと [< Remove]ボタンを使用します。
（注）

青の列見出しは、現在のサブレポートでは必須です。これらは、[Selected Column]グループボックス
から削除できません。

d) 結果テーブルの列の順序を決定するには、順序変更ボタン（[MoveUp]または [MoveDown]）を使用し
ます。 [Selected Columns]リストで上方の列見出しが、結果表の左方に表示されます。

e) [Data field sorting]グループボックスで、ソート設定（[Ascending]または [Descending]）を指定します。
レポートデータのソート方法を指定します。
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•ソート順序を指定できる 4つのデータフィールドを選択できます。 [Sort by]および [Then by]ド
ロップダウンリストを使用して、ソートする各データフィールドを選択します。

•ソートされたデータフィールドごとに、[Ascending]でソートするか [Descending]でソートするか
を選択します。

表形式のレポートのみソートできます（グラフおよび複合形式は不可）。ソートでき

るフィールドのみが [Data field sorting]ドロップダウンリストに表示されます。
（注）

f) 変更内容を確定するには [Apply]を、列をデフォルトに戻すには [Reset]を、変更せずにこのページを
閉じるには [Cancel]をクリックします。

[Create Custom Report]ページで行った変更は、[Report Details]ページで [Save]をクリックし
ないうちは保存されません。

（注）

ステップ 7 すべてのレポートパラメータを設定したら、次のいずれかを選択します。

• [Save]：レポートをすぐに実行せずにこのレポート設定を保存するには、[Save]をクリックします。
スケジュールしておいた時間になるとレポートは自動的に実行されます。

• [Save and Run]：このレポート設定を保存して、すぐにレポートを実行するには、[Save and Run]をク
リックします。

• [Run Now]：レポート設定を保存せずにレポートを実行するには、[Run Now]をクリックします。

• [Cancel]：このレポートを実行も保存もせずに前のページに戻るには、[Cancel]をクリックします。

現在のレポートの管理

特定のレポートタイプに対するレポートが保存されている場合は、レポートラウンチパッドか

ら現在のレポートにアクセスできます。

新しいチョークポイントが作成されると、すべての仮想ドメインで使用できます。フロアに配置

したあと、フロアと同じ仮想ドメインで使用できるように更新されます。チョークポイントをフ

ロアから削除すると、すべての仮想ドメインで再び利用可能になります。

[Report Launch Pad]から現在または保存されたレポートにアクセスするには、次の手順に従いま
す。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 左側のサイドバーのメニューまたはレポートラウンチパッドのメインセクションから、特定のレポート

を選択します。 [Report Launch Pad]ページには、このレポートタイプの現在のレポートのリストが表示さ
れます。

保存されたレポートのリストを表示するには、[Reports] > [Saved Reports]を選択します。
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スケジュールされた実行結果の管理

スケジュールされた実行のリストは、レポートカテゴリ、レポートタイプ、およびタイムフ

レームでソートできます。

（注）

スケジュールされた実行結果のソート

[Show]ドロップダウンリストを使用すると、[ScheduledRunResults]をカテゴリ、タイプ、および
タイムフレームでソートできます。

• [Report Category]：ドロップダウンリストから該当するレポートカテゴリを選択するか [All]
を選択します。

• [Report Type]：ドロップダウンリストから該当するレポートタイプを選択するか [All]を選
択します。レポートタイプの選択項目は、選択したレポートカテゴリに応じて変わります。

• [From]/[To]：レポートの開始日（[From]）と終了日（[To]）をテキストボックスに入力する
か、カレンダーアイコンをクリックして開始日と終了日を選択します。

•レポート生成方式：ドロップダウンリストから適切なレポート生成方法を選択します。考
えられる方法は、[Scheduled]、[On-demand Export]、[On-demand Email]です。

このリストをソートするには、[Go]をクリックします。条件に一致するレポートのみが表示され
ます。

スケジュールされた実行の詳細の表示または編集

保存したレポートを表示または編集するには、次の手順を実行します。

ステップ 1 [Report] > [Scheduled Run Results]の順に選択します。

ステップ 2 該当するレポートの [Report Title]リンクをクリックして、[Report Details]ページを開きます。

ステップ 3 スケジュールされた実行の詳細をこのページで表示または編集できます。

ステップ 4 スケジュールされた実行のすべてのパラメータを必要に応じて編集したら、次から選択します。

• [Save]：レポートをすぐに実行しないでこのスケジュール実行を保存するには、[Save]をク
リックします。スケジュールしておいた時間になるとレポートは自動的に実行されます。
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• [SaveandRun]：このスケジュールされた実行を保存して、レポートをすぐに実行するには、
[Save and Run]をクリックします。

• [Cancel]：このレポートを実行も保存もせずに前のページに戻るには、[Cancel]をクリックし
ます。

• [Delete]：現在保存されているレポートを削除するには、[Delete]をクリックします。

保存したレポートの管理

[Saved Reports]ページでは、保存したレポートを作成および管理できます。 Prime Infrastructureで
このページを開くには、[Reports] > [Saved Reports]の順に選択します。

保存したレポートのリストは、レポートカテゴリ、レポートタイプ、およびスケジュールさ

れたステータス（有効、無効、または期限切れ）でソートできます。

（注）

[Saved Reports]ページには、次の情報が表示されます。

• [Report Title]：ユーザが割り当てたレポート名を示します。このレポートの詳細を表示する
には、レポートタイトルをクリックします。

• [Report Type]：特定のレポートタイプを示します。

• [Scheduled]：このレポートが有効か無効かを示します。

• [Next Schedule On]：このレポートの次回の実行の日時が示されます。

• [Last Run]：このレポートが最後に実行された日時が示されます。

• [Download]：レポートの結果の .csvファイルを開くか保存するには、[Download]アイコンを
クリックします。

• [RunNow]：現在のレポートをすぐに実行するには、[RunNow]アイコンをクリックします。

保存したレポートのソート

[Show]ドロップダウンリストを使用すると、[Saved Reports]リストをカテゴリ、タイプ、および
スケジュールされたステータスによってソートできます。

• [Report Category]：ドロップダウンリストから該当するレポートカテゴリを選択するか [All]
を選択します。

• [Report Type]：ドロップダウンリストから該当するレポートタイプを選択するか [All]を選
択します。レポートタイプの選択項目は、選択したレポートカテゴリに応じて変わります。
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• [Scheduled]：[All]、[Enabled]、[Disabled]、または [Expired]を選択して、スケジュールされた
ステータスによって [Saved Reports]リストをソートします。

図 7：保存したレポートのソート

このリストをソートするには、[Go]をクリックします。条件に一致するレポートのみが表示され
ます。

保存したレポートの詳細の表示または編集

保存したレポートを表示または編集するには、次の手順を実行します。

ステップ 1 [Report] > [Saved Reports]を選択します。

ステップ 2 該当するレポートの [Report Title]リンクをクリックして、[Report Details]ページを開きます。

ステップ 3 [Report Details]ページで、保存したレポートの詳細を表示または編集できます。

ステップ 4 すべてのレポートパラメータを編集したら、次のいずれかを選択します。

• [Save]：レポートをすぐに実行せずにこのレポート設定を保存するには、[Save]をクリックします。
スケジュールしておいた時間になるとレポートは自動的に実行されます。

• [Save and Run]：このレポート設定を保存して、すぐにレポートを実行するには、[Save and Run]をク
リックします。

• [Run Now]：レポート設定を保存せずにレポートを実行するには、[Run Now]をクリックします。

• [Cancel]：このレポートを実行も保存もせずに前のページに戻るには、[Cancel]をクリックします。

• [Delete]：現在保存されているレポートを削除するには、[Delete]をクリックします。
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MSE 分析レポートの生成
MSE分析レポートはロケーション履歴データに基づいて生成されます。この項では、Prime
Infrastructureレポートラウンチパッドを介して生成できるさまざまなMSE分析レポートを示し
ながら説明します。

MSE分析レポートを生成するには、タイプ横の [New]をクリックします。

現在保存されているレポートを表示するには、レポートタイプをクリックします。このページ

で、現在保存されているレポートを有効化、無効化、削除、または実行できます。

ここでは、作成可能なMSE分析レポートについて説明します。内容は次のとおりです。

選択したゾーンでの関連付けられたクライアントとプローブクライ

アント

このレポートは、関連づけられたクライアントとプローブクライアントの、選択したゾーンにお

ける指定期間での数の比較を示します。レポートの最初の部分は時系列グラフに数を示し、以降

の部分ではフロアでのクライアントの分布を示します。

ここでは、次の内容について説明します。

•選択したゾーンでの関連付けられたクライアントとプローブクライアントの設定

•関連付けられたクライアントとプローブクライアントのレポート結果

クライアントロケーション

このレポートには、MSEによって検出されたワイヤレスクライアントのロケーションの履歴が表
示されます。

クライアントロケーションレポートは root以外の仮想ドメインではフィルタリングされませ
ん。

（注）

ここでは、次の内容について説明します。

• Client Location Historyレポートの設定, （204ページ）

•クライアントロケーションの結果, （205ページ）

Client Location History レポートの設定
Client Location Historyレポートの結果は rootドメインでのみ使用可能です。 Client Location History
レポートを設定するには、次の手順に従います。
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Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• [Report By]：デフォルトでは、[Client MAC Address]が選択されます。

• [Report Criteria]：[Edit]をクリックし、フィルタ基準として有効なMACアドレスを入力しま
す。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

Reporting Period

•オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

• [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキストボック
スに日付を入力するか、カレンダーアイコンをクリックして日付を選択できます。ドロッ

プダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

クライアントロケーションの結果

Client Location Historyレポートの結果には、次の情報が含まれます。

• [Last Located]：クライアントが検出された時間。

• [Client Location]：検出された時間のクライアントの位置。
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• [MSE]：このクライアントを検出したMSEの名前。

• [User]：クライアントのユーザ名。

• [Detecting Controllers]：検出中のコントローラの IPアドレス。

• [802.11 State]：802.11の状態。 [Probing]または [Associated]のいずれかになります。

• [IP Address]：クライアントの IPアドレス。

• [AP MAC Address]：アソシエートされたアクセスポイントのMACアドレス。

• [Authenticated]：認証済みかどうか。 [Yes]または [No]のいずれかになります。

• [SSID]：クライアントで使用する SSID。

• [Protocol]：クライアントから情報を取得するために使用されるプロトコル。

このレポートのロケーションフィールドはハイパーリンクであり、そのハイパーリンクをク

リックすると、検出された時間のフロアマップでのクライアントの位置が表示されます。

（注）

Client Location Density
このレポートには、フィルタリング基準に基づいて、MSEによって検出されたワイヤレスクライ
アントと、このクライアントのロケーションが表示されます。

ここでは、次の内容について説明します。

• Client Location Densityレポートの設定, （206ページ）

• Client Location Densityの結果, （208ページ）

Client Location Density レポートの設定
Client Location Historyレポートの結果は rootドメインでのみ使用可能です。 Client Location History
レポートを設定するには、次の手順に従います。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report By

◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。
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[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

Reporting Period

•オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

• [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキストボック
スに日付を入力するか、カレンダーアイコンをクリックして日付を選択できます。ドロッ

プダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。

レポートのカスタマイズ フォーム

[Customize Report form]では、レポート結果をカスタマイズできます。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）
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Client Location Density の結果
Client Location Densityレポートの結果には、次の情報が含まれます。

• [Last Located]：選択した [Report Time]基準内にクライアントが最後に検出された時間。

• [MAC Address]：クライアントのMACアドレス

• [Client Location]：検出された時間のクライアントの位置。

• [MSE]：クライアントを検出したMSEの名前。

• [User]：クライアントのユーザ名。

• [Detecting Controllers]：検出中のコントローラの IPアドレス。

• [802.11 State]：802.11の状態。 [Probing]または [Associated]のいずれかです。

• [IP Address]：クライアントの IPアドレス。

• [SSID]：クライアントで使用する SSID。

• [Protocol]：クライアントから情報を取得するために使用されるプロトコル。

このレポートのロケーションフィールドはハイパーリンクであり、そのハイ

パーリンクをクリックすると、検出された時間のフロアマップでのクライア

ントの位置が表示されます。

（注）

Device Count by Zone
このレポートでは、選択したゾーン内のMSEによって検出されたデバイスの数が示されます。

ここでは、次の内容について説明します。

• Device Dwell by Zoneレポートの設定, （208ページ）

• Device Count by Zoneの結果, （210ページ）

Device Dwell by Zone レポートの設定
ここでは、Device Dwell Count Time by Zoneレポートの設定方法について説明します。内容は次の
とおりです。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report By

◦屋内領域
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◦屋外領域

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Device Type

◦すべて（All）

◦クライアント

◦タグ

◦ Rogue Clients

◦ Rogue APs

◦ Interferers

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、最後に検出されたアラームに基づいています。時間は UTC
タイムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。

レポートのカスタマイズ フォーム

[Customize Report form]では、レポート結果をカスタマイズできます。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）
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Device Count by Zone の結果
Device Count by Zoneレポートの結果には、次の情報が含まれます。

• [MSE]：このクライアントを検出したMSEの名前。

• [Zone]：Device Count by Zoneの結果。

• [Device Type]：デバイスのタイプ。

• [MSE Analytics Report Link]：MSE分析レポートを取得するためにリンクします。

Device Dwell Time by Zone
このレポートは、MSEで検出されたデバイスのドウェル時間レポートを提供します。ここでは、
次の内容について説明します。

ここでは、次の内容について説明します。

Device Dwell by Zone レポートの設定
ここでは、Device Dwell Count Time by Zoneレポートの設定方法について説明します。内容は次の
とおりです。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report By

◦屋内領域

◦屋外領域

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Device Type

◦すべて（All）

◦クライアント

◦タグ

◦ Rogue Clients
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◦ Rogue APs

◦ Interferers

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、最後に検出されたアラームに基づいています。時間は UTC
タイムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。

レポートのカスタマイズ フォーム

[Customize Report form]では、レポート結果をカスタマイズできます。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Device Count by Zone の結果
Device Count by Zoneレポートの結果には、次の情報が含まれます。

• [MSE]：このクライアントを検出したMSEの名前。

• [Zone]：Device Count by Zoneの結果。

• [Device Type]：デバイスのタイプ。

• [MSE Analytics Report Link]：MSE分析レポートを取得するためにリンクします。

Guest Location Density
このレポートには、フィルタリング基準に基づいて、MSEによって検出されたゲストクライアン
トと、このクライアントのロケーションが表示されます。

ここでは、次の内容について説明します。
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• Guest Location Densityの設定, （212ページ）

• Guest Location Densityの結果, （213ページ）

Guest Location Density の設定
ここでは、次の内容について説明します。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report by

◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、最後に検出されたアラームに基づいています。時間は UTC
タイムゾーンです。

（注）

•スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリ

ングパラメータを入力します。詳細については、保存したレポートの管理, （202ページ）
を参照してください。

•レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポートのスケジュー
ルの詳細については、保存したレポートの管理, （202ページ）を参照してください。

   Cisco Connected Mobile Experiences Configuration Guide, Release 7.6
212 OL-29330-01-J   

システムとサービスのモニタリング

Guest Location Density



Guest Location Density の結果
Guest Location Trackingレポートの結果には、次の情報が含まれます。

• [Last Located]：選択した [Report Time]基準内にゲストクライアントが最後に検出された時
間。

• [Guest Username]：ゲストクライアントユーザのログイン名。

• [MAC Address]：ゲストクライアントのMACアドレス。

• [Guest Location]：検出された時間のゲストクライアントの位置。

• [MSE]：このゲストクライアントを検出したMSEの名前。

• [Detecting Controllers]：検出中のコントローラの IPアドレス。

• [IP Address]：ゲストクライアントの IPアドレス。

• [APMACAddress]：ゲストクライアントがアソシエートされているアクセスポイントのMAC
アドレス。

• [SSID]：ゲストクライアントで使用する SSID。

• [Protocol]：ゲストクライアントから情報を取得するために使用されるプロトコル。

このレポートのロケーションフィールドはハイパーリンクであり、そのハイ

パーリンクをクリックすると、検出された時間のフロアマップでのゲストク

ライアントのロケーションが表示されます。

（注）

Location Notifications by Zone
このレポートには、MSEによって生成された Context-Aware通知が表示されます。

ここでは、次の内容について説明します。

• Location Notificationレポートの設定, （213ページ）

• Location Notificationの結果, （214ページ）

Location Notification レポートの設定
ここでは、Rogue Client Location Trackingレポートの設定方法について説明します。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report by
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◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Location Notification の結果
Location Notificationレポートの結果には、次の情報が含まれます。

• [Last Seen]：デバイスが最後に検出された日時。

• [MAC Address]：デバイスのMACアドレス。
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• [Device Type]：デバイスタイプ。

• [Asset Name]：アセットの名前。

• [Asset Group]：アセットグループの名前。

• [Asset Category]：アセットカテゴリの名前。

• [Map Location]：デバイスが検出されたマップロケーション。

• [serverName]：ContextAware通知を送信するサーバの名前。

Mobile MAC Statistics
このレポートは、MSAPサーバまたは場所によるクリック数に基づいて、最もアクティブなMobile
MAC Statisticsを表示します。

ここでは、次の内容について説明します。

Mobile MAC Statistics の設定
ここでは、Mobile MAC Statisticsレポートの設定方法について説明します。内容は次のとおりで
す。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report By

◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。
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レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Mobile MAC Tracking の結果
Mobile MAC Statisticsレポートの結果には次の情報が含まれます。

•場所

•クリック数

• Mobile MAC Address

このレポートのロケーションフィールドはハイパーリンクであり、そのハイパーリンクをク

リックすると、検出された時間のフロアマップでの不正APのロケーションが表示されます。
（注）

Rogue AP Location Density
このレポートには、フィルタリング基準に基づいて、MSEによって検出された不正 APと、この
APのロケーションが表示されます。

ここでは、次の内容について説明します。

Rogue AP Location Density の設定
ここでは、APLocationDensityレポートの設定方法について説明します。内容は次のとおりです。

Settings
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• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report By

◦ MSE By Floor Area

◦ MSE By Outdoor Area

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Device Type

◦すべて（All）

◦クライアント

◦タグ

◦ Rogue Clients

◦ Rogue APs

◦ Interferers

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズフォーム
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[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Rogue AP Location Density
このレポートには、フィルタリング基準に基づいて、MSEによって検出された不正 APと、この
APのロケーションが表示されます。

ここでは、次の内容について説明します。

Rogue Client Location Density
このレポートには、フィルタリング基準に基づいてMSEで検出されたRogueClientLocationDensity
が示されます。

ここでは、次の内容について説明します。

Rogue Client Location Density の設定
ここでは、RogueClient LocationDensityの設定方法について説明します。内容は次のとおりです。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report by

◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または
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◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

Reporting Period

•オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

• [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキストボック
スに日付を入力するか、カレンダーアイコンをクリックして日付を選択できます。ドロッ

プダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール

このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Rogue Client Location Density
このレポートには、フィルタリング基準に基づいてMSEで検出されたRogueClientLocationDensity
が示されます。

ここでは、次の内容について説明します。
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Tag Location Tracking
このレポートには、MSEによって検出されたタグの Tag Location Trackingが表示されます。

ここでは、次の内容について説明します。

• Tag Location Trackingの設定, （220ページ）

• Tag Location Trackingの結果, （221ページ）

Tag Location Tracking の設定
ここでは、Tag Location Trackingレポートの設定方法について説明します。内容は次のとおりで
す。

Settings

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• Report by

◦ MSE By Floor Area

◦ MSE By Outdoor Area

◦ MSE

• [Report Criteria]：レポート基準は、選択した [Report By]オプションによって異なります。
[Edit]をクリックして、必要なフィルタ基準を選択します。

[ReportCriteria]ページで、[Select]をクリックしてフィルタ基準を確認するか、
[Close]をクリックして前のページに戻ります。

（注）

• Reporting Period

◦オプションボタンを選択して、ドロップダウンリストから期間を選択します。

または

◦ [From]オプションボタンを選択して、開始日時と終了日時を入力します。テキスト
ボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択できま

す。ドロップダウンリストから時間と分を選択します。

レポート期間は、アラームの最終検出時刻に基づいています。時間はUTCタ
イムゾーンです。

（注）

スケジュール
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このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、スケジューリング

パラメータを入力します。レポートのスケジュールの詳細については、保存したレポートの管理,
（202ページ）を参照してください。

レポートのカスタマイズ フォーム

[CustomizeReport form]では、レポート結果をカスタマイズできます。レポート結果のカスタマイ
ズの詳細については、保存したレポートの管理, （202ページ）を参照してください。

固定された列は青色のフォントで表示され、使用可能な列には移動できません。（注）

Tag Location Tracking の結果
Tag Location Trackingレポートの結果には、次の情報が含まれます。

• [Last Located]：選択した [Report Time]基準内にタグが最後に検出された時間。

• [Tag Location]：検出された時間のタグの位置。

• [MSE]：このタグを検出したMSEの名前。

• [Detecting Controller]：検出中のコントローラの IPアドレス。

• [Vendor]：タグベンダーの名前。

• [Battery Status]：このタグのバッテリステータス。

このレポートのロケーションフィールドはハイパーリンクであり、そのハイパーリンクをク

リックすると、検出された時間のフロアマップでのタグのロケーションが表示されます。

（注）

デバイス使用率レポートの作成
Mobility Services Engineのデバイス使用率レポートを作成するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 [Device] > [Utilization]の順に選択します。

ステップ 3 [New]をクリックします。 [Utilization Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
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一部のパラメータは、レポートタイプによっては機能することも、機能しないこともあります。（注）

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• [Report Type]：デフォルトでは、レポートタイプはMSEが選択されます。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。カテゴリはレポートごとに異なります。各レポートの [Report By]カテゴ
リについては、特定のレポートの項を参照してください。

• [Report Criteria]：このパラメータを指定すると、事前に選択した [Report By]に応じて、結
果をソートできます。 [Edit]をクリックして、[Filter Criteria]ページを開きます。

• [Connection Protocol]：[All Clients]、[AllWired (802.3)]、[AllWireless (802.11)]、[802.11a/n]、
[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5-GHz)]、または [802.11n (2.4-GHz)]
からいずれかのプロトコルを選択します。

• [SSID]：[All SSIDs]がデフォルト値です。

• [ReportingPeriod]：時間単位、週単位、または特定の日時にデータを収集するようにレポー
トを定義できます。選択したレポート期間のタイプは、x軸に表示されます。

レポート期間には、12時間表記ではなく 24時間表記が使用されます。たとえば、午後 1時の
場合は、13時を選択します。

（注）

ステップ 5 [Schedule]グループボックスで、[Enable Schedule]チェックボックスをオンにします。

ステップ 6 [Export Report]ドロップダウンリストから、レポート形式（[CSV]または [PDF]）を選択します。

ステップ 7 レポートの保存先として、[File]または [Email]を選択します。

• [File]オプションを選択する場合は、先に [Administration] > [Settings] > [Report]ページで保存先パスを
定義しておく必要があります。 [Repository Path]テキストボックスに、ファイルの保存先パスを入力
します。

• [Email]オプションを選択する場合は、目的の電子メールアドレスを入力する前に、SMTPメール
サーバを定義しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順
に選択して、適切な情報を入力します。

ステップ 8 開始日（MM:DD:YYYY）を入力するか、[Calendar]アイコンをクリックして日付を選択します。

ステップ 9 [hour]と [minute]のドロップダウンリストを使用して開始時刻を指定します。

ステップ 10 [Recurrence]オプションボタンを選択して、レポートの実行頻度を決定します。指定できる値には次があ
ります。

• No Recurrence

• Hourly

• Daily

• Weekly

• Monthly
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曜日は [Weekly]オプションを選択した場合のみページ上に表示されま
す。

（注）

ステップ 11 ステップ 1からデバイス使用率レポートの作成を終了したら、次のいずれかを実行します。

• [Save]をクリックして編集を保存します。指定した時刻にレポートが実行され、[Schedule]グループ
ボックスでの定義に従い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

• [Save and Run]をクリックして、変更内容を保存し、レポートをすぐに実行します。レポートは、そ
のレポートのスケジュールされた実行が保留中であっても実行されます。結果はページの一番下に

表示されます。レポートは指定した時刻にも実行され、[Schedule]グループボックスでの定義に従
い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

◦結果のページで、[Cancel]をクリックして、定義済みのレポートをキャンセルします。

•レポートをすぐに実行して結果を [Prime Infrastructure]ページで確認するには、[RunNow]をクリック
します。レポートは、そのレポートのスケジュールされた実行が保留中であっても実行されます。

結果はページの一番下に表示されます。入力したレポート条件を保存する場合は [Save]をクリック
します。

[RunNow]をクリックして、保存する前に定義済みのレポート条件を確認したり、必要に応じて
レポートを実行したりすることもできます。次の例には、CPUとメモリの使用率レポートのみ
表示されています。

図 8：[Devise] > [MSE Utilization] > [Results]

（注）

スケジュールされているレポートは、「enabled」として表示され、次の実行スケジュール日が表示されま
す。

実行済みで次の実行がスケジュールされていないレポートは、「expired」として表示されます。

実行済みで再度実行するようにスケジュールされているレポートは、「disabled」として表示されます。
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ステップ 12 レポートを有効化、無効化、または削除するには、そのレポートタイトルの隣にあるチェックボックスを
オンにして、適切なオプションをクリックします。

保存した使用率レポートの表示

保存したレポートをダウンロードするには、次の手順を実行します。

ステップ 1 [Reports] > [Saved Reports]の順に選択します。

ステップ 2 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。

スケジュールされた使用率の実行の表示

スケジュールされたレポートのステータスを確認するには、次の手順を実行します。

ステップ 1 [Reports] > [Scheduled Runs]の順に選択します。

ステップ 2 [History]アイコンをクリックして、レポートの最終実行日を確認します。

ステップ 3 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。

OUI の管理
Prime Infrastructureでは、IEEE組織固有識別子（OUI）データベースを使用してクライアントベ
ンダー名マッピングが識別されます。 Prime Infrastructureでは、ベンダー OUIマッピングは、
vendorMacs.xmlという名前の XMLファイルに保存されます。 OUIの更新により、以下を実行で
きます。

•既存の OUIのベンダー表示名の変更。

• Prime Infrastructureへの新しい OUIの追加。

•新しいベンダー OUIマッピングによる vendorMacs.xmlファイルの更新、および Prime
Infrastructureへのそのファイルのアップロード。
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ここでは、次の内容について説明します。

•新しいベンダー OUIマッピングの追加, （225ページ）

•更新されたベンダー OUIマッピングファイルのアップロード, （225ページ）

新しいベンダー OUI マッピングの追加
[User Defined OUI List]ページに、作成したベンダーOUIマッピングのリストが表示されます。こ
のページで、新しいベンダーOUIマッピングの追加、OUIエントリの削除、およびvendorMacs.xml
ファイルに存在する OUIのベンダー名の更新を実行できます。

OUIを追加すると、Prime Infrastructureは vendorMacs.xmlファイルを調べて OUIがあるかどうか
を確認します。 OUIがある場合、Prime Infrastructureは OUIのベンダー名を更新します。 OUIが
ない場合、Prime Infrastructureはベンダー OUIマッピングに新しい OUIエントリを追加します。

新しいベンダー OUIマッピングを追加するには、次の手順に従います。

ステップ 1 [Administration] > [System Settings]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[User Defined OUI]を選択します。 [User Defined OUI]ページが表示さ
れます。

ステップ 3 [Select a command]ドロップダウンリストから、[Add OUI Entries]を選択し、[Go]をクリックします。

ステップ 4 [OUI]フィールドに有効な OUIを入力します。形式は aa:bb:ccです。

ステップ 5 [Check]をクリックして、OUIがベンダー OUIマッピングに存在するかどうかを確認します。

ステップ 6 [Name]フィールドに、OUIのベンダーの表示名を入力します。

ステップ 7 [Change Vendor Name]チェックボックスをオンにして、OUIがベンダー OUIマッピングに存在する場合
に、ベンダーの表示名を更新します。

ステップ 8 [OK]をクリックします。

ステップ 9 新しい OUIを追加した後、変更を有効にするには Prime Infrastructureサーバを再起動する必要がありま
す。 Prime Infrastructureサーバをシャットダウンして再起動するには、次のコマンドを使用できます。

•サービスを停止するには、ncs stopコマンドを使用します。

•サービスを再起動するには、ncs startコマンドを使用します。

更新されたベンダー OUI マッピングファイルのアップロード
cisco.comに掲載されている vendorMacs.xmlファイルをダウンロードして、同じファイル名
（vendorMacs.xml）でローカルディレクトリに保存できます。その後、このファイルを Prime
Infrastructureにアップロードできます。 Prime Infrastructureは、既存の vendorMacs.xmlファイルを
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アップロードされたファイルに置き換えて、ベンダーOUIマッピングを更新します。ただし、新
しいベンダー OUIマッピングまたはユーザが行ったベンダー名の更新は上書きされません。

更新されたベンダー OUIマッピングファイルをアップロードするには、次の手順に従います。

ステップ 1 [Administration] > [System Settings]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[Upload OUI]を選択します。 [Upload OUI From File]ページが表示され
ます。

ステップ 3 Cisco.comからダウンロードした vendorMacs.xmlファイルを参照し、選択します。

ステップ 4 [OK]をクリックします。

ワイヤレスクライアントのモニタリング
ここでは、ワイヤレスクライアントのモニタリングについて説明します。内容は次のとおりで

す。

•マップを使用したワイヤレスクライアントのモニタリング, （226ページ）

•検索を使用したワイヤレスクライアントのモニタリング, （229ページ）

マップを使用したワイヤレスクライアントのモニタリング

Prime Infrastructureマップでは、クライアントが関連付けられたアクセスポイントの名前、IPア
ドレス、アセット情報、認証、SSID、802.11プロトコル、およびクライアントのロケーション情
報が最後に更新された時間を表示できます。この情報を表示するには、マップのクライアントア

イコンの上にマウスカーソルを置きます。

また、そのクライアントの統計情報（クライアント関連付け、クライアントRSSI、およびクライ
アント SNRなど）、送信したパケットの値および受信したパケットの値、イベント、およびセ
キュリティ情報を提供する、クライアントの詳細ページを表示することもできます。

マップでクライアントのロケーションステータスを判別し、マップを使用してクライアントの詳

細ページを表示するには、次の手順に従ってください。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 Mobility Services Engineおよびクライアントが検出されたビルディングとフロアを選択します。

ステップ 3 まだ選択していない場合は、[Floor Settings]の左側のサイドバーのメニューで [Clients]チェックボックス
をオンにします。
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すべてのマップに対してフロア設定に加えた変更を保存しない場合には、[Save Settings]をクリックしな
いでください。

図 9：[Monitor] > [Maps] > [Building] > [Floor Page]

マップには、関連付けられたクライアントだけがデフォルトで表示されます。すべての状態の

クライアントを表示するには、[show all clients]オプションを選択します。
（注）

マップには、直前の15分間に表示されたクライアントが表示されます。この値は、[Maps]ペー
ジの左側のサイドバーのメニューのドロップダウンリストを使用して変更できます。

（注）

ステップ 4 クライアントアイコン（青色の四角形）の上にマウスカーソルを移動すると、設定の概要がポップアッ

プダイアログボックスで表示されます。

概要ダイアログボックスでクライアントのカスタムメモを入力できます。 [Client Details]ペー
ジでは編集が可能です。

（注）
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ステップ 5 クライアントの詳細を表示するには、[Client]アイコンをクリックします。

図 10：[Client Details] ページ（1/2）

図 11：[Client Details] ページ（2/2）
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ステップ 6 クライアントのアセット情報を設定するには、[More]リンクをクリックします。

検索を使用したワイヤレスクライアントのモニタリング

はじめる前に

[Monitor] > [Clients]ページと [Maps]ページ（[Monitor] > [Maps]）内で、クライアント情報の概要
と詳細を表示できます。

クライアント情報を表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Clients]を選択します。
[Clients]要約ページが表示されます。

ステップ 2 [Show]ドロップダウンリストから、[Clients Detected by MSEs]を選択します。 [Go]をクリックします。
Mobility Services Enginesが検出した全クライアントおよび Prime Infrastructureが管理するロケーションア
プライアンスの概要が表示されます。（図 11-6を参照）。MSEが検出するクライアントは、有線クライ
アントと無線クライアントを合わせたものです。

ロケーション情報は、無線クライアントのみMSEに保存され、有線クライアントでは保存されません。
このため、仮想ドメインによってクライアントをフィルタリングするには、有線クライアントを表示する
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ために所定の仮想ドメインでスイッチをフロアに割り当てる必要があります。割り当てないと無線クライ

アントのみがここにリストされます。

クライアントに複数の IPアドレスがアソシエートされている場合でも、情報を確認するために
そのクライアントの上にカーソルを移動した場合、1つの IPアドレスのみ表示されます。詳細
ページには、すべての IPアドレスが表示されます。表示されるクライアントは、クライアント
に設定できる複数の IPアドレス（全体または一部）のいずれかを使用してフィルタリングする
こともできます。表示される IPアドレスは、検索文字列と最も一致しているものです。

（注）

a) IPアドレス、名前、SSID、またはMACアドレスで特定のクライアントを見つけるには、ナビゲーショ
ンバーの [Search]テキストボックスにその値を入力します（すべてのクライアントにすべての検索値
が適用されるわけではありません）。

たとえば、[Search]テキストボックスにMACアドレスを入力すると、次のページが表示されます。

b) クライアントに関するその他の設定の詳細を表示するには、クライアント項目タイプの [View List]を
クリックします。表示される詳細には、関連付けられたデバイス（アクセスポイント、コントロー

ラ）、マップのロケーション、VLAN、プロトコル、および認証タイプが含まれます。
c) クライアントのアラームを表示するには、アラーム項目タイプの [View List]をクリックします。重大
度、障害の発生元（アラームの説明）、アラームの所有者（割り当てられている場合）、アラームの

日時、アラームが認知されているかどうかを示す、そのクライアントのアクティブなすべてのアラー

ムのリスト。

[Select a command]ドロップダウンリストから該当するオプションを選択することで、この
ページでアラームの割り当てまたは割り当て解除、電子メール送信、削除またはクリア、認

知と認知の解除を行うこともできます。

（注）

d) デバイス、ネットワーク、マップのロケーション、およびクライアントのタイプ（通常、不正、また
は回避）別にクライアントまたは複数のクライアントを検索するには、[Advanced Search]リンクをク
リックします。

[Search By]ドロップダウンリストを使用して、すべてのクライアント、すべての除外クライアント、
すべての有線ゲストクライアント、ログインしているすべてのクライアントによって、クライアント

カテゴリをさらに定義できます。

適切なクライアントをクリックします。

MSE でのクライアントのサポート
Prime Infrastructureの Advanced Search機能を使用して、特定のカテゴリおよびフィルタに基づい
て、クライアントリストを絞り込むことができます。 [Show]ドロップダウンリストを使用して、
現在のリストをフィルタリングすることもできます。

ここでは、次の内容について説明します。

• IPv6アドレスによるMSE上の Prime Infrastructureのワイヤレスクライアントの検索

• MSEで検出されたクライアントの表示
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IPv6 アドレスによる MSE 上の Prime Infrastructure のワイヤレスクライ
アントの検索

Prime Infrastructureの Advanced Search機能を使用して、MSEの配置されたクライアントを検索す
るには、次の手順に従います。

ステップ 1 Prime Infrastructure UIの右上隅にある [Advanced Search]をクリックします。

ステップ 2 [New Search]ダイアログで、[Search Category]ドロップダウンリストから検索カテゴリとして [Clients]を
選択します。

ステップ 3 [Media Type]ドロップダウンリストから、[Wireless Clients]を選択します。
メディアタイプとして [Wireless Clients]を選択した場合だけ、[Wireless Type]ドロップダウン
リストが表示されます。

（注）

ステップ 4 [Wireless Type]ドロップダウンリストから、[All]、[Lightweight]、または [Autonomous Clients]のうちいず
れかのタイプを選択します。

ステップ 5 [Search By]ドロップダウンリストから、[IP Address]を選択します。
IPアドレスによるクライアントの検索は、IPアドレス全体または一部を対象にできます。各ク
ライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つことができます。

（注）

ステップ 6 [Clients Detected By]ドロップダウンリストから、[clients detected by MSE]を選択します。
コントローラと直接通信することで、MSEのContext-Aware Serviceで検索されるクライアントが表示され
ます。

ステップ 7 [Last detected within]ドロップダウンリストから、クライアントが検出された時間帯を選択します。

ステップ 8 [Client IP Address]テキストボックスにクライアント IPアドレスを入力します。 IPv6アドレスの一部また
は全体を入力できます。

IPv4アドレスを使用して、MSE上でPrime Infrastructureのクライアントを検索している場合は、
[Client IP Address]テキストボックスに IPv4アドレスを入力します。

（注）
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ステップ 9 [Client States]ドロップダウンリストから、クライアントの状態を選択します。ワイヤレスクライアント
に指定できる値は、[All States]、[Idle]、[Authenticated]、[Associated]、[Probing]、または [Excused]です。
有線クライアントに指定できる値は、[All States]、[Authenticated]、および [Associated]です。

ステップ 10 [Posture Status]ドロップダウンリストからポスチャステータスを選択すると、デバイスがクリーンである
かどうかを判別します。指定できる値は、[All]、[unknown]、[Passed]、および [Failed]です。

ステップ 11 [CCX Compatible]チェックボックスをオンにすると、Cisco Client Extensionsと互換性のあるクライアント
を検索します。指定できる値は、[All Versions]、[V1]、[V2]、[V3]、[V4]、[V5]、および [V6]です。

ステップ 12 [E2E Compatible]チェックボックスをオンにすると、エンドツーエンドの互換性のあるクライアントを検
索します。指定できる値は、[All Versions]、[V1]、および [V2]です。

ステップ 13 [NACState]チェックボックスをオンにすると、特定のネットワークアドミッションコントロール（NAC）
の状態で特定されるクライアントを検索します。指定可能な値は、[Quarantine]、[Access]、[Invalid]、お
よび [Not Applicable]です。

ステップ 14 [IncludeDisassociated]チェックボックスをオンにすると、ネットワーク上には存在しなくなったが、Prime
Infrastructureには履歴レコードが残っているクライアントが含まれます。

ステップ 15 [Items per page]ドロップダウンリストから、検索結果ページに表示するレコードの数を選択します。

ステップ 16 [Save Search]チェックボックスをオンにして、選択した検索オプションを保存します。

ステップ 17 [Go]をクリックします。
[Clients and Users]ページに、MSEで検出されたすべてのクライアントが表示されます。

MSE で検出されたクライアントの表示
MSEで検出されたすべてのクライアントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Clients and Users]を選択して、有線クライアントとワイヤレスクライアントの両方の情報を
表示します。

[Client and Users]ページが表示されます。

[Clients andUsers]表にはデフォルトでいくつかの列が表示されます。使用可能な列を追加して表示する場
合は、 をクリックし、[Columns]をクリックします。使用可能な列が表示されます。 [Clients andUsers]
表に表示する列を選択します。列内の任意の場所をクリックすると、その列が選択され、クライアントの

詳細が表示されます。

ステップ 2 [Show]ドロップダウンリストから [Clients detected by MSE]を選択して、現在のリストをフィルタリング
し、MSEで検出されるクライアントをすべて選択します。
有線およびワイヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。有線およびワ
イヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。

[Clients Detected by MSE]表では、次のさまざまなパラメータを使用できます。

• [MAC Address]：クライアントMACアドレス。
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◦ [IP Address]：クライアント IPアドレス。

[IP Address]列に表示される IPアドレスは、定義済みの優先順位によって決まります。使用可
能な最初の IPアドレスが次の順番で [IP address]テキストボックスに表示されます。

◦ IPv4アドレス

このリリースでは、ワイヤレスクライアントだけが IPv6アドレスを使用します。
各クライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つこ
とができます。

（注）

◦ IPv6グローバル固有アドレス。このタイプのアドレスが複数ある場合は、クライアントが
受信した最新の IPv6アドレスが表示されます。ユーザがグローバル IPv6アドレスを 2つ
持っていても、どちらかが期限切れになっている古いルータアドバタイズメントによって

取得したアドレスである場合があるためです。

◦ IPv6ローカル固有アドレス。複数ある場合は、最新の IPv6ローカル固有アドレスがクライ
アントによって使用されます。

◦ IPv6リンクローカルアドレス。他の IPv6アドレスが割り当てられる前に、セルフアサイ
ンされ、通信に使用されるクライアントの IPv6アドレス。

次のようなさまざまな IPv6アドレスタイプがあります。

◦リンクローカルユニキャスト：リンクローカルアドレスは、自動アドレス設定、ネイバー
探索、ルータが存在しないときなどのために、単一リンクでのアドレス指定に使用するよ

うに設計されています。

◦サイトローカルユニキャスト：サイトローカルアドレスは、グローバルプレフィックス
には必要のない、サイト内部でのアドレス指定に使用するように設計されています。

◦集約可能グローバルユニキャスト：集約可能グローバルユニキャストアドレスは、グロー
バルネットワーク内でクライアントを一意に特定します。パブリック IPv4アドレスと同等
です。クライアントは複数の集約可能グローバルユニキャストアドレスを持つことがで

きます。

◦ [IP Type]：クライアントの IPアドレスタイプ。指定できるのは、IPv4、IPv6、またはデュアル
スタック（IPv4アドレスと IPv6アドレスの両方があるクライアントを表す）です。

◦グローバル固有

◦固有ローカル

◦リンクローカル

◦ [User Name]：802.1x認証に基づいたユーザ名。ユーザ名を使用しないで接続されたクライアン
トの場合は [Unknown]と表示されます。

◦ [Type]：クライアントタイプを示します。

• [Vendor]：OUIから導き出されたデバイスベンダー。
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• [Device Name]：ネットワーク認証デバイス名。たとえば、WLC、スイッチなどです。

• [Location]：接続しているデバイスのマップ位置。

• [VLAN]：このクライアントのアクセス VLAN IDを示します。

• [Status]：現在のクライアントのステータス。

◦ [Idle]：正常の動作。クライアントのアソシエーション要求は拒否されていません。

◦ [Auth Pending]：AAAトランザクションを実行しています。

◦ [Authenticated]：802.11認証が完了しています。

◦ [Associated]：802.11アソシエーションが完了しています。これは、現在クライアントがネット
ワークに接続されていることを示すために有線クライアントでも使用されます。

◦ [Disassociated]：802.11ディスアソシエーションが完了しています。これは、現在クライアント
がネットワーク上に存在しないことを示すために有線クライアントでも使用されます。

◦ [To Be Deleted]：ディスアソシエーション後にクライアントが削除されます。

◦ [Excluded]：セキュリティの脅威と見なされたため、システムによって自動的に無効化されてい
ます。

• [Interface]：クライアントが接続するコントローラインターフェイス（ワイヤレス）またはスイッチ
インターフェイス（有線）。

•プロトコル

◦ [802.11]：ワイヤレス

◦ [802.3]：有線

• [Association Time]：最後のアソシエーションの開始時間（ワイヤレスクライアントの場合）。有線
クライアントの場合、これは、クライアントがスイッチポートに接続した時間です。クライアント

がアソシエートされているが、ネットワーク上で問題がある場合は空欄になります。

• [CCX]：Lightweightワイヤレスのみ。

◦ [Client and User]ページのMACアドレスの横にあるオプションボタンを選択して、アソシエー
トされたクライアント情報を表示します。次の各クライアントパラメータが表示されます。

•クライアント属性

•クライアント IPV6アドレス

•クライアント統計情報

クライアントの統計には、クライアント詳細情報の後に統計情報が表示されま

す。

（注）

•クライアントアソシエーション履歴
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•クライアントイベント情報

•クライアントロケーション情報

•有線ロケーション履歴

•クライアント CCX情報

•クライアント属性

[Clients andUsers]リストからクライアントを選択すると、次のクライアント詳細情報が表示されます。ク
ライアントは、MACアドレスを使用して特定されます。

•全般：次の情報がリストされます。

◦ユーザ名

◦ IP Address

◦ MACアドレス

◦ベンダー

◦エンドポイントタイプ

◦クライアントタイプ

◦メディアタイプ

◦モビリティロール

◦ Hostname

◦ E2E

◦ファンデーションサービス

◦管理サービス

◦音声サービス

◦ロケーションサービス

• [Session]：次の情報が表示されます。

◦コントローラ名

◦ AP名

◦ AP IPアドレス

◦ APタイプ

◦ APベース無線MAC

◦アンカーアドレス

◦ 802.11ステート
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◦アソシエーション ID

◦ポート

◦インターフェイス

◦ SSID

◦ Profile Name

◦プロトコル

◦ VLAN ID

◦ APモード

•セキュリティ（ワイヤレスクライアントおよびアイデンティティ有線クライアントのみ）：次のセ
キュリティ情報をリストします。

◦セキュリティポリシータイプ

◦ EAPタイプ

◦ネットワーク上

◦ 802.11認証

◦暗号化方式

◦ SNMP NACの状態

◦ RADIUS NACの状態

◦ AAA Override ACL名

◦ AAA Override ACLの適用された状態

◦リダイレクト URL

◦ ACL名

◦ ACLの適用された状態

◦ FlexConnectローカル認証

◦ Policy Managerステート

◦認証 ISE

◦認可プロファイル名

◦ポスチャステータス

◦ TrustSecセキュリティグループ

◦ Windows ADドメイン
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アイデンティティクライアントは、認証タイプが 802.1x、MAC認証バイパス、また
はWeb認証のクライアントです。アイデンティティクライアント以外の認証タイプ
は N/Aです。

（注）

クライアント属性の下に表示されるデータは、アイデンティティクライアントかそう

でないかによって異なります。アイデンティティクライアントの場合は、認証ステー

タス、監査セッション IDなどのセキュリティ情報を確認できます。

（注）

• [Statistics]（ワイヤレスのみ）

• [Traffic]：クライアントのトラフィック情報を表示します。

•ワイヤレスクライアントの場合、クライアントのトラフィック情報はコントローラから取得します。
有線クライアントの場合、クライアントのトラフィック情報は ISEから取得するため、スイッチ上で
アカウンティング情報およびその他の必要な機能を有効にする必要があります。

統計情報

[Statistics]グループボックスには、選択したクライアントの次の情報が含まれます。

•クライアント APアソシエーション履歴。

•クライアントRSSI履歴（dBm）：クライアントがアソシエートされたアクセスポイントで検出され
た RSSI（受信信号強度インジケータ）の履歴。

•クライアント SNR履歴：クライアントがアソシエートされたアクセスポイントで検出された SNR
（クライアント RFセッションの信号対雑音比）の履歴。

•送受信バイト（Kbps）：アソシエートされたアクセスポイントで送受信したバイト数。

•送受信パケット（毎秒）：アソシエートされたアクセスポイントで送受信したパケット数。

•クライアントのデータレート

この情報は、インタラクティブグラフで表示されます。

クライアント IPV6アドレス

[Client IPv6 Address]グループボックスには、選択したクライアントの次の情報が含まれます。

• IPアドレス：クライアント IPv6アドレスを表示します。

•スコープ：グローバル固有、ローカル固有、およびリンクローカルの 3つのスコープタイムがあり
ます。

•アドレスタイプ：アドレスタイプを表示します。

•検出時間：IPが検出された時間です。

アソシエーション履歴

[Association History]グループボックスには、選択したクライアントの過去 10件のアソシエーション
時間に関する情報が表示されます。この情報は、クライアントのトラブルシューティングの際に役

立ちます。
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◦アソシエーション時間

◦持続時間

◦ユーザ名

◦ IP Address

◦ IPアドレスタイプ

◦ AP名

◦コントローラ名

◦ SSID

Event

[Client Details]ページの [Event]グループボックスには、イベントタイプやイベントの日時など、このク
ライアントのすべてのイベントが表示されます。

•イベントタイプ

•イベント時間

•説明

マップ

[ViewLocationHistory]をクリックすると、有線クライアントおよびワイヤレスクライアントのロケーショ
ン履歴の詳細が表示されます。

有線クライアントまたはワイヤレスクライアントの次のロケーション履歴情報が表示されます。

• Timestamp

•状態

•ポートタイプ

•スロット

• Module

•ポート

•ユーザ名

• IP Address

•スイッチ IP

•サーバ名

•マップ位置の都市ロケーション
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ビルディングの設定
キャンパスマップをデータベースに追加したことがあるかどうかに関係なく、ビルディングを

Prime Infrastructureデータベースに追加できます。ここでは、ビルディングをキャンパスマップ
に追加する方法、または独立したビルディング（キャンパスの一部ではないビルディング）を

Prime Infrastructureデータベースに追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスマップへのビルディングの追加, （239ページ）

•独立したビルディングの追加, （241ページ）

•ビルディングの表示, （242ページ）

•ビルディングの編集, （243ページ）

•ビルディングの削除, （243ページ）

•ビルディングの移動, （244ページ）

キャンパスマップへのビルディングの追加

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ
ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

e) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大きくする

必要があります。
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キャンパスマップの左上にある境界領域のサイズを変更するには、Ctrlキーを押した状態で
クリックします。境界領域のサイズを変更すると、ビルディングの水平方向スパンおよび垂

直方向スパンのパラメータも操作に応じて変わります。

ヒント

f) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Prime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

g) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

h) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。 Prime
Infrastructureでは、キャンパスマップ上のビルディングの四角形の中にビルディング名が保存されま
す。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになって
います。キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロ

アに伝播する場合は、このオプションをオンのままにしておいてください。キャンパスマッ

プにビルディングを追加する際は、キャンパスのロケーション情報をインポートできます。

チェックボックスがオフの場合は、キャンパスの住所をビルディングにインポートできませ

ん。 1つのキャンパスの住所をすべてのビルディングに割り当てるのではなく、ビルディン
グ固有の住所をそのキャンパス上のビルディングに割り当てる場合は、このオプションをオ

フのままにしておいてください。

（注）

b) [Civic Address]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

c) デフォルトでは、[Override Child's Presence Information]チェックボックスはオンになっています。独立
したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。
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独立したビルディングの追加

Prime Infrastructureデータベースに独立したビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 3 [Maps] > [New Building]ページで、関連するフロア図面マップを整理するために架空のビルディングを作
成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）

e) [OK]をクリックして、このビルディングをデータベースに保存します。

ステップ 4 （任意）新しいビルディングに位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Location Presence]を選択します。 [Go]をクリックし
ます。 [Location Presence]ページが表示されます。

b) [Civic]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各パラメータには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、ユーザからの要求によりGPSおよびCivic位置情報も提供されます。
選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）
と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersパラメータで設定されていないビル
ディング、フロア、または屋外領域などの位置情報を要求した場合、エラーメッセー

ジが返されます。

（注）
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c) デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになっています。
キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロアに伝播する場合

は、このオプションをオンのままにしておいてください。キャンパスマップにビルディングを追加す

る際は、ロケーション情報をインポートできます。チェックボックスがオフの場合は、キャンパスの

住所をビルディングにインポートできません。 1つのキャンパスの住所をすべてのビルディングに割
り当てるのではなく、ビルディング固有の住所をそのキャンパス上のビルディングに割り当てる場合

は、このオプションをオフのままにしておいてください。

ステップ 5 [Save]をクリックします。
独立したビルディングは、システムキャンパス内に自動的に配置されま

す。

（注）

ビルディングの表示

現在のビルディングマップを表示するには、次の手順を実行します。

ステップ 1 Monitor > [Site Maps]を選択します。.

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。 [Building View]ページには、各フ
ロアのフロアマップの一覧とマップの詳細が表示されます。

[BuildingView]ページの [Floor]列見出しをクリックして、一覧をフロアの昇順または降順にソー
トできます。

（注）

マップの詳細には、次の情報が含まれます。

•フロア領域

•フロアインデックス：フロアレベルを示します。マイナスの数は地下のフロアレベルを示します。

• Contact

•ステータス：このマップ上に配置されているアクセスポイントまたは子のアクセスポイントで、重
大度の最も高いアラームを示します。

•マップに配置されているアクセスポイントの総数。

•マップに配置されている 802.11a/n無線および 802.11b/g/n無線の数。

•停止している（OOS）無線の数。

•クライアント数：数字のリンクをクリックすると、[Monitor] > [Clients]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストには、次のオプションが表示されます。

• [New Floor Area]：詳細については、キャンパスマップへのビルディングの追加, （239ページ）を参
照してください。
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• [Edit Building]：詳細については、ビルディングの編集, （243ページ）を参照してください。

• [Delete Building]：詳細については、ビルディングの削除, （243ページ）を参照してください。

ビルディングの編集

現在のビルディングマップを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Building]を選択します。

ステップ 4 [Building Name]、[Contact]、[Number of Floors]、[Number of Basements]、および [Dimensions (feet)]に必要
な変更を加えます。

測定単位（フィートまたはメートル）を変更するには、[Monitor]> [SiteMaps]を選択して、[Select
a command]ドロップダウンリストから [Properties]を選択します。

（注）

ステップ 5 [OK]をクリックします。

ビルディングの削除

現在のビルディングマップを削除するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 削除するビルディングのチェックボックスをオンにします。

ステップ 3 マップリスト下部の [Delete]をクリックします（または、[Select a command]ドロップダウンリストから
[Delete Maps]を選択して、[Go]をクリックします）。

ステップ 4 [OK]をクリックして、削除を実行します。
ビルディングを削除すると、そのコンテナマップもすべて削除されます。削除されるすべての

マップのアクセスポイントが、未割り当てステートに移行されます。

（注）
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ビルディングの移動

別のキャンパスにビルディングを移動するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 該当するビルディングのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Move Buildings]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 ドロップダウンリストから [Target Campus]を選択します。

ステップ 6 移動するビルディングを選択します。現在のロケーションを維持するビルディングをオフにします。

ステップ 7 [OK]をクリックします。

タグのモニタリング
[Monitor] > [Tags]ページでは、Prime Infrastructureマップでタグステータスとロケーションのモニ
タリングやタグの詳細の確認などができます。 [Advanced Search]を使用してタグをモニタリング
することもできます。

ここでは、次の内容について説明します。

•マップを使用したタグのモニタリング, （244ページ）

•検索を使用したタグのモニタリング, （245ページ）

•重複タグ, （248ページ）

マップを使用したタグのモニタリング

PrimeInfrastructureマップでは、タグ付きのアセットの信号を生成したアクセスポイントの名前、
その信号の強度、およびアセットのロケーション情報が最後に更新された日時を確認できます。

この情報を表示するには、マップのタグアイコンの上にマウスカーソルを置きます。

マップ上でタグの位置ステータスを有効にするには、次の手順を実行します。

ステップ 1 [Monitor] > [Maps]を選択します。

ステップ 2 Mobility Services Engineおよびタグが検出されたビルディングとフロアを選択します。

ステップ 3 まだ選択していない場合は、[Floor Settings]メニューで [802.11 Tags]チェックボックスをオンにします。
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すべてのマップに対してフロア設定に加えた変更を保存しない場合には、[SaveSettings]をクリッ
クしないでください。

（注）

ステップ 4 タグアイコン（黄色のタグ）の上にマウスカーソルを移動すると、そのタグの設定概要が [Tag]ダイアロ
グボックスに表示されます。

ステップ 5 タグの詳細を表示するには、タグアイコンをクリックします。

また、[Asset Info]グループボックスに必要な情報を入力して、アセット情報を設定することもできます。

ステップ 6 タグのロケーション履歴を表示するには、[Select a command]ドロップダウンリストから [Location History]
を選択します。 [Go]をクリックします。

検索を使用したタグのモニタリング

アセットタイプ（名前、カテゴリ、およびグループ）、MACアドレス、システム（コントロー
ラまたはMSE）、および領域（フロア領域および屋外領域）によってタグを検索できます。

[Advanced Search]パラメータを使用して、さらに検索を微調整し、将来使用するために検索条件
を保存できます。保存した検索を取得するには、[Saved Searches]をクリックします。

検索結果ページでタグの場所のMACアドレスをクリックすると、タグの次の詳細が表示されま
す。

•タグベンダー

•タグが関連付けられているコントローラ

•テレメトリデータ（CCX v1準拠のタグのみ）

◦表示されるテレメトリデータはベンダー固有ですが、GPSの場所、バッテリー拡張情
報、圧力、温度、湿度、動作、ステータス、および緊急コードなど、いくつかの内容が

共通して報告されます。

•資産情報（名前、カテゴリ、グループ）

•統計情報（受信したバイトとパケット）

•場所（フロア、最終場所、MSE、マップ）

•場所の通知（不在、封じ込め、距離、すべて）

•緊急データ（CCX v1準拠のタグのみ）
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タグを検索するには、次の手順に従います。

ステップ 1 [Monitor] > [Tags]の順に選択します。 [Tag Summary]ページが表示されます。

ステップ 2 特定のMobility Services Engineと関連付けられたタグの概要を表示するには、[Total Tags]リンクをクリッ
クします。

Mobility Services Engineまたはタグのリストが長い場合は、[Search]または [Advanced Search]を
使用して、特定のタグを分離させることができます。

（注）

ステップ 3 特定のタグを検索するには、そのMACアドレスとアセット名（すべてのタグにすべての検索値が適用さ
れるわけではありません）がわかっている場合は、[Search]リンクをクリックします。

ステップ 4 デバイス（MSEまたはコントローラ）、マップのロケーション（フロアまたは屋外領域）、アセット名
またはカテゴリ、またはタグベンダーなどのより広範囲の検索基準を使用して特定のタグまたは複数のタ

グを検索するには、[Advanced Search]リンクをクリックします。
a) [Advanced Search]ペインで、検索カテゴリとして [Tags]を選択します。
b) 追加のタグの検索基準を選択します。
c) すべての詳細検索パラメータを選択したら、[Go]をクリックします。

選択した検索条件に基づいてタグが見つからない場合、見つからなかったということ、検索

が失敗した理由、および可能なアクションを示すメッセージが表示されます。

（注）

表 24：タグの検索基準と値

有効な値可変の検索基準検索基準

[All Tags]、[Asset Name]、[Asset
Category]、[AssetGroup]、[MACAddress]、
[Controller]、[MSEs]、[Floor Area]、また
は [Outdoor Area]。

MSEの検索には、ロケーション
サーバおよびMobility Services
Engineの両方が含まれます。

（注）

—Search for tags by (Tier 1
search criteria)

MSEsまたは Prime Infrastructureまたはコ
ントローラ。

Prime Infrastructureコントローラ
オプションは、Prime
Infrastructureでコントローラの
検索が行われたことを示しま

す。

（注）

MSEの検索には、ロケーション
サーバおよびMobility Services
Engineの両方が含まれます。

（注）

—Search in (Tier 2 search
criteria)

オプションは 5分～ 24時間です。—Last detected within
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有効な値可変の検索基準検索基準

[Search for tags by]値が次の場合：

[Asset Name]、次にタグのアセット名を入力します。

[Asset Category]、次にタグのアセットカテゴリを入力します。

[Asset Group]、次にタグのアセットグループを入力します。

[MAC Address]、次にタグのMACアドレスを入力します。

[Controller]、次にコントローラの IPアドレスを選択します。

[MSEs]、次にドロップダウンリストからMSEの IPアドレスを選択し
ます。

[FloorArea]、次にキャンパス、ビルディング、およびフロア領域を選択
します。

[Outdoor Area]、次にキャンパスおよび屋外領域を選択します。

Variable search criteria (Tier 3
search criteria)

[Search for tabs by
(Tier 1 search)]値
によって決定でき

る検索条件。

（注）

テレメトリタグを表示するためのチェッ

クボックス。オプションをオフのままに

すると、すべてのタグが表示されます。

[Search In]オプションが [MSE]
の場合のみ表示されるオプショ

ン。

（注）

テレメトリをサポートしている

ベンダータグのみが表示されま

す。

（注）

—Telemetry tags only

ドロップダウンリストからタグベンダー

を選択するためのチェックボックス。

[Search In]オプションが [MSE]
の場合のみ表示されるオプショ

ン。

（注）

—タグベンダー

検索要求ごとに表示するタグの数を選択

します。値の範囲は 10～ 500です。
—Items per page

検索条件に名前を付けて保存するための

チェックボックス。保存したエントリは、

[Saved Searches]見出しの下に表示されま
す。

—Save search
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重複タグ

複数のタグが相互に隣接する場合、Prime Infrastructureマップ（[Monitor] > [Maps]）でロケーショ
ンを表すために、概要タグが使用されます。概要タグには、そのロケーションにあるタグの数の

ラベルが付けられます。

マップで重複タグの上にマウスカーソルを移動すると、重複タグの要約情報が示されたダッシュ

レットが表示されます。

個々のタグ概要のダッシュレット間を移動するには、[Prev]および [Next]リンクを選択します。
タグの概要情報を表示しながら特定のタグの詳細情報を表示するには、[Detail]リンクを選択しま
す。

タグの概要情報には、[Tag MAC address]、[Asset Name]、[Asset Group]、[Asset Category]、[Vendor
(Type)]、[Battery Life]、および [Last Located data (date and time)]が含まれます。タグが Cisco CX
v.1準拠の場合、テレメトリ情報も表示されます。

•タグの詳細情報には、関連付けられたコントローラの IPアドレス、統計情報、ロケーション
通知、ロケーション履歴、およびロケーションデバッグ機能が有効かどうかが含まれます。

◦タグのロケーション履歴を表示するには、そのオプションを [Select a command]ドロッ
プダウンリストから選択し、[Go]をクリックします。

◦詳細ページに戻るには、[Select a Command]ドロップダウンリストから [LocationHistory]
ページを選択し、[Go]をクリックします。

Geo-Location のモニタリング
MSEは、有線クライアント、有線エンドポイント、スイッチ、コントローラ、ワイヤレスネット
ワーク構成内にあるアクセスポイントの物理ロケーションを提供します。現在、MSEはノース
バウンドエンティティからサウスバウンドエンティティまでの外部エンティティに Geo-Location
形式でロケーション情報を提供しています。

MSEによって提供されるGeo-Location情報の精度を向上するために、この機能によりデバイス位
置の座標は Geo-Location座標（経度と緯度）に変換され、ノースバウンドインターフェイスとサ
ウスバウンドインターフェイスを介して外部エンティティに提供されます。

Geo-Locationの計算には、少なくとも 3つの GPSマーカーが必要です。追加できる GPSマー
カーの最大数は 20です。

（注）

ここでは、次の内容について説明します。

•フロアマップへの GPSマーカーの追加, （249ページ）

• GPSマーカーの編集, （249ページ）

•フロアからの GPSマーカーの削除, （250ページ）
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フロアマップへの GPS マーカーの追加
GPSマーカーをフロアマップに追加するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 左上のメニューの [Add/Edit GPSMarkers Information]メニューオプションを選択して、[Add/Edit GPS]ペー
ジを表示します。

マップの左上隅（X = 0、Y = 0）に [GPS Marker]アイコンが表示されます.

ステップ 4 [GPSMarker]アイコンをドラッグして、マップ上の希望する場所に配置することができます。また、左側
のサイドバーメニューにある [GPS Marker Details]テーブルに Xと Yの位置の値を入力して、マーカーを
希望する位置に移動することができます。

追加したマーカーの位置が近すぎると、Geo-Location情報の精度は低下しま
す。

（注）

ステップ 5 左側のサイドバーメニューで選択した [GPS Marker]アイコンの経度と緯度を入力します。

ステップ 6 [Save]をクリックします。
[GPS Marker]の情報がデータベースに保存されます。

ステップ 7 [Apply to other Floors of Building]をクリックして、ビルディングの 1フロアのGPSマーカーをそのビルディ
ングの残りのすべてのフロアにコピーします。

GPS マーカーの編集
フロアにある GPSマーカーを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPSMarkers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示します。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。

ステップ 5 左側のサイドバーメニューから、その GPSマーカーにアソシエートされている [Latitude]、[Longitude]、
[X Position]、および [Y Position]を変更できます。

ステップ 6 [Save]をクリックします。
これで、変更した GPSマーカーの情報がデータベースに保存されます。
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フロアからの GPS マーカーの削除
フロアから GPSマーカーを削除するには、次の手順に従います。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPSMarkers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示します。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。
[Multiple GPS Markers]チェックボックスをオンにすることで、フロアにある複数の GPSマー
カーを削除できます。

（注）

ステップ 5 [Delete GPS Marker]をクリックします。
選択した GPSマーカーがデータベースから削除されます。

チョークポイントのモニタリング
チョークポイントは、モニタするロケーションのマップに割り当てられている必要があります。

マップに TDOAレシーバを追加したら、マップに表示するために、ネットワーク設計（[Services]
> [Synchronize Services]）をMobility Services Engineと再同期する必要があります。

新しいチョークポイントが作成されると、すべての仮想ドメインで使用できます。フロアに配置

したあと、フロアと同じ仮想ドメインで使用できるように更新されます。チョークポイントをフ

ロアから削除すると、すべての仮想ドメインで再び利用可能になります。

既存のチョークポイントがフロアにある場合、すべてフロアと同じ仮想ドメインに属します。

チョークポイントがフロアに配置されていない場合、すべての仮想ドメインで使用できます。

チョークポイントがマップに割り当てられていない場合、[Search]または [Advanced Search]を使
用してそのチョークポイントを見つけることができません。すべてのチョークポイント設定は、

AeroScoutシステムマネージャを使用して実行されます。

設定の詳細については、次の URLにある『AeroScout Context-Aware Engine for Tags, for Cisco
Mobility Services Engine Users Guide』を参照してください。http://support.aeroscout.com

（注）
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チョークポイントをモニタするには、次の手順に従ってください。

ステップ 1 [Monitor]> [Chokepoints]の順に選択します。すべてのマップされたチョークポイントが示された [Chokepoint]
ページが表示されます。

ステップ 2 広範な一覧が表示されたときに検索基準を微調整するには、MACアドレスまたはチョークポイント名で
検索します。

a) MACアドレスまたはチョークポイント名でチョークポイントの検索を開始するには、[Search]テキス
トボックスにその値を入力します。 [Search]をクリックします。次に、MACアドレスによる検索例
を示します。一致が存在しない場合、[Search Results]ページにメッセージが表示されます。

b) MACアドレスまたは名前でチョークポイントの詳細検索を開始するには、[Advanced Search]リンクを
クリックします。

•検索カテゴリとして [Chokepoint]を選択します。

• [Search for Chokepoint by]ドロップダウンリストから、[Chokepoint Name]または [MAC Address]のい
ずれかを選択します。

このリストには、現在の仮想ドメインに属するチョークポイントが表示されます。フロアに配置さ

れないチョークポイントは、すべての仮想ドメインに属します。チョークポイントがフロアに配置

されている場合、チョークポイントが配置されるフロアと同じ仮想ドメインに表示されます。

•チョークポイント名またはMACアドレスのいずれかを入力します。

• [Search]をクリックします。
次に、チョークポイント名を使用した詳細検索の例を示します。一致が存在しない場合、ページに

メッセージが表示されます。存在する場合は、[Search Results]ページが表示されます。

Wi-Fi TDOA レシーバのモニタリング
Wi-Fi TDOAレシーバは、モニタするロケーションのマップに割り当てられている必要がありま
す。マップに TDOAレシーバを追加したら、マップに表示するために、ネットワーク設計
（[Services] > [Synchronize Services]）をMobility Services Engineと再同期する必要があります。

TDOAレシーバがマップに割り当てられていない場合、[Search]または [Advanced Search]を使用
して検索できません。

すべての TDOAレシーバ設定は、AeroScoutシステムマネージャを使用して実行されます。

新しいTDOAレシーバを作成すると、すべての仮想ドメインで使用できます。フロアに配置した
あと、フロアと同じ仮想ドメインで使用できるように更新されます。 TDOAレシーバをフロアか
ら削除すると、すべての仮想ドメインで再び利用可能になります。

既存のTDOAレシーバがフロアにある場合、すべてフロアと同じ仮想ドメインに属します。チョー
クポイントがフロアに配置されていない場合、すべての仮想ドメインで使用できます。
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設定の詳細については、次の URLにある『AeroScout Context-Aware Engine for Tags, for Cisco
Mobility Services Engine Users Guide』を参照してください。http://support.aeroscout.com

（注）

TDOAレシーバをモニタするには、次の手順に従ってください。

ステップ 1 [Monitor] > [WiFi TDOA Receivers]の順に選択します。 [WiFi TDOA Receivers]概要ページに、マッピング
されているすべての TDOAレシーバが表示されます。

ステップ 2 広範な一覧が表示されたときに検索基準を微調整するには、MACアドレスまたは TDOAレシーバ名で検
索します。

a) MACアドレスまたは名前で TDOAレシーバの検索を開始するには、[Search]テキストボックスにその
値を入力します。 [Search]をクリックします。

b) すべてのアラームの一覧を表示するには、[View List]をクリックします。
一致が存在しない場合、[Search Results]ページにメッセージが表示されます。

c) MACアドレスまたは名前でTDOAレシーバの詳細検索を開始するには、[Advanced Search]リンクをク
リックします。

1 [Search Criteria]ドロップダウンリストから検索カテゴリとして [WiFi TDOA Receiver]を選択しま
す。

2 [Search for WiFi TDOA Receiver by]ドロップダウンリストから、[WiFi TDOA Receivers Name]また
は [MAC Address]を選択します。

このリストには、現在の仮想ドメインに属するWi-Fi TDoAレシーバが表示されます。フロアに配
置されないWi-Fi TDoAレシーバは、すべての仮想ドメインに所属します。Wi-Fi TDoAレシーバが
フロアに配置されている場合、レシーバが配置されているフロアと同じ仮想ドメインに表示されま

す。

3 TDOAレシーバ名またはMACアドレスのいずれかを入力します。

4 [Search]をクリックします。

一致が存在しない場合、[Search Results]ページにメッセージが表示されます。

Ekahau Site Survey の統合
Ekahau Site Survey（ESS）ツールは、高機能Wi-Fiネットワークの設計、導入、維持、およびトラ
ブルシューティングに使用します。 ESSはあらゆる 802.11ネットワーク上で機能し、集中管理型
の 802.11n Wi-Fiネットワーク用に最適化されています。
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ESSツールを使用して、Prime Infrastructureから既存のフロアマップをインポートし、プロジェク
トを Prime Infrastructureにエクスポートできます。詳細については、ESSオンラインヘルプの
「Cisco Prime Infrastructure Integration」を参照してください。

Prime Infrastructureサイト調査のキャリブレーションでは、150以上の調査データポイントが
50の異なる場所で収集されている必要があります。十分な調査データポイントがない場合
は、調査データをエクスポートしようとすると警告が表示されます。

（注）

サイト調査時に Prime Infrastructureにアクセスポイントがない場合、サイト調査は実施されま
せん。

（注）

Prime Infrastructureでフロアマップのスケールが正しくない場合、ESSの視覚的な表示が乱れ
ます。

（注）

AirMagnet Survey と AirMagnet Planner の統合
AirMagnet Surveyと AirMagnet Plannerは、Cisco Prime Infrastructureに統合されます。この統合に
より、一般的にワイヤレスLANネットワークの導入と管理に付随するワイヤレス計画と実地調査
の作業を何度も行う必要がなくなり、運用効率性を高めることができます。

AirMagnet Surveyツールにより、現実世界の調査データを Prime Infrastructureにエクスポートし
て、Plannerモデリングのキャリブレーションに利用できます。 AirMagnet Plannerでは、Planner
プロジェクトを作成し、直接 Prime Infrastructureにエクスポートできます。これにより Prime
Infrastructureで、インポートした AirMagnet Plannerツールから独自のプロジェクトを作成できま
す。詳細については、Fluke NetworksのWebサイトで提供されている『AirMagnet Survey and
Planning』マニュアルを参照してください。

有線クライアントのモニタリング
有線クライアントの詳細情報（MACアドレス、IPアドレス、ユーザ名、シリアル番号、UDI、モ
デル番号、ソフトウェアバージョン、および VLAN ID）、ポート、都市情報を表示できます。

スイッチとMobility Services Engineが同期されると（[Services] > [Synchronize Services] >
[Switches]）、Prime Infrastructureを介して有線クライアントデータがMobility Services Engineにダ
ウンロードされます。

有線クライアントの詳細は、[Wired Switches]ページ（[Context Aware Service] > [Wired] > [Wired
Switches]）または [Wired Clients]ページ（[Context Aware Service] > [Wired] > [Wired Clients]）に表
示されます。
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• IPアドレス、MACアドレス、VLAN ID、シリアル番号、またはユーザ名が判明している場
合は、[Wired Clients]ページの [Search]テキストボックスを使用できます。

•特定のスイッチに関連する有線クライアントを調べるには、[WiredSwitches]ページでその情
報を確認できます。

有線クライアントの詳細を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。 [Mobility Services]ページが表示されます。

ステップ 2 該当する有線ロケーションスイッチのデバイス名リンクをクリックします。

ステップ 3 [Context Aware Service] > [Wired] > [Wired Clients]の順に選択します。
[Wired Clients]要約ページでは、クライアントがスイッチ別にグループ化されています。クライアントの
ステータスは、接続、切断、または不明です。定義は、次のように要約されます。

• [Connected clients]：有線スイッチに接続しているアクティブなクライアント。

• [Disconnected clients]：有線スイッチから接続が解除されたクライアント。

• [Unknown clients]：有線スイッチとのNMSP接続が失われた時点で、不明としてマークされたクライ
アント。

•有線クライアントのMACアドレスが判明している場合は、そのリンクをクリックしてクライアント
の詳細ページを表示するか、または [Search]テキストボックスを使用することができます。

◦有線クライアントを IPアドレス、ユーザ名、または VLAN IDで検索することもできます。

•スイッチの IPアドレスをクリックすると、スイッチの詳細ページが表示されます。

ステップ 4 有線クライアントが終端するスイッチポート、スロット、またはモジュールの物理ロケーション、クライ

アントのステータス（接続、切断、または不明）、およびスイッチの IPアドレスを参照するには、[Port
Association]タブをクリックします。

ステップ 5 都市アドレス情報を表示するには、[Civic Address]タブをクリックします。

ステップ 6 有線クライアントの拡張物理アドレスの詳細（存在する場合）を表示するには、[Advanced]タブをクリッ
クします。

クライアントは、クライアントが終端するポートに対して設定されている都市アドレス情報と

拡張ロケーション情報を使用します。ポート（ポート、スロット、モジュール）に対して都市

情報と拡張情報が定義されていない場合、ロケーションデータは表示されません。

（注）

有線スイッチのモニタリング
有線スイッチの詳細情報（IPアドレス、シリアル番号、ソフトウェアバージョン、ELIN）と、
ポート、有線クライアント（カウントとステータス）、および都市情報の詳細を確認できます。
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イーサネットスイッチとモビリティサービスエンジンが同期されると（[Services] > [Synchronize
Services] > [Switches]）、Prime Infrastructureを介して有線スイッチデータがMobility Services Engine
にダウンロードされます。ロケーション対応スイッチとMobility Services Engineは、NMSP経由
で通信します。 Prime InfrastructureとMobility Services Engineは XML経由で通信します。

有線スイッチの詳細を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 [MobilityServices]ページで、該当する有線ロケーションスイッチのデバイス名リンクをクリックします。

ステップ 3 [Context Aware Service] > [Wired] > [Wired Switches]の順に選択します。Mobility Services Engineと同期され
た有線スイッチの概要が表示されます。

ステップ 4 スイッチ、ポート、有線クライアント（カウントおよびステータス）、および都市情報の詳細について

は、[IP address]リンクをクリックしてください。
スイッチから都市情報をエクスポートするには、[Select a command]ドロップダウンリストから
そのオプションを選択します。このオプションは、[Wired Switches]ページの 4つのタブすべて
で使用可能です。

（注）

• [Switch Information]タブでは、スイッチに接続されている有線クライアントの合計数が、その状態
（接続、切断、および不明）とともに要約されています。

• [Connected clients]：有線スイッチに接続しているクライアント。

• [Disconnected clients]：有線スイッチから接続が解除されたクライアント。

• [Unknown clients]：有線スイッチとのNMSP接続が失われた時点で、クライアントは不明としてマー
クされます。

有線クライアントの詳細情報を表示するには、クライアントカウントリンク（合計クライアント数、接

続、切断、不明）のいずれかをクリックします。

ステップ 5 スイッチ上のポートの詳細リストを表示するには、[Switch Ports]タブをクリックします。
ポート IPアドレス、スロット番号、モジュール番号、ポート番号のリストの順序（昇順、降順）を変更
できます。変更するには、該当する列見出しをクリックします。

ステップ 6 有線スイッチの都市情報の詳細リストを表示するには、[Civic]タブをクリックします。

ステップ 7 有線スイッチの追加の都市情報の詳細リストを表示するには、[Advanced]タブをクリックします。
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干渉のモニタリング

[Monitor] > [Interferers] > [AP Detected Interferers]
ワイヤレスネットワーク上のCleanAir対応アクセスポイントにより検出されたすべての干渉デバ
イスを表示するには、[Monitor] > [Interferers]の順に選択します。このページには干渉デバイスの
概要が表示されます。表示される概要には、次のデフォルト情報が含まれています。

• [Interferer ID]：干渉の固有識別子。干渉源の詳細を参照するには、このリンクをクリックし
ます。

• [Type]：干渉源のカテゴリを示します。デバイスのタイプの詳細を参照するには、ここをク
リックします。詳細が示されたポップアップダイアログが表示されます。次のカテゴリが

あります。

◦ [Bluetooth link]：Bluetoothリンク（802.11b/g/nのみ）

◦ [Microwave Owen]：電子レンジ（802.11b/g/nのみ）

◦ [802.11 FH]：802.11周波数ホッピングデバイス（802.11b/g/nのみ）

◦ [Bluetooth Discovery]：Bluetooth検出（802.11b/g/nのみ）

◦ [TDD Transmitter]：時分割複信（TDD）トランスミッタ

◦ [Jammer]：電波妨害デバイス

◦ [Continuous Transmitter]：連続トランスミッタ

◦ [DECT-like Phone]：Digital Enhanced Cordless Communication（DECT）対応電話

◦ [Video]：ビデオカメラ

◦ 802.15.4：802.15.4デバイス（802.11b/g/nのみ）

◦ [WiFi Inverted]：スペクトル反転Wi-Fi信号を使用するデバイス

◦ [WiFi Invalid]：非標準のWi-Fiチャネルを使用するデバイス

◦ [SuperAG]：802.11 SuperAGデバイス

◦ [Canopy]：Motorola Canopyデバイス

◦ [Radar]：レーダーデバイス（802.11a/nのみ）

◦ [XBox]：Microsoft Xbox（802.11b/g/nのみ）

◦ [WiMAX Mobile]：WiMAXモバイルデバイス（802.11a/nのみ）

◦ [WiMAX Fixed]：WiMAX固定デバイス（802.11a/nのみ）

• [Status]：干渉デバイスのステータスを示します。
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◦ [Active]：干渉が現在 CleanAir対応アクセスポイントにより検出されていることを示し
ます。

◦ [Inactive]：干渉が CleanAir対応アクセスポイントにより検出されないか、または干渉
が Prime Infrastructureから到達可能ではないと CleanAir対応アクセスポイントが見なし
たことを示します。

• [Severity]：干渉デバイスの重大度ランクを示します。

• [Affected Band]：このデバイスが干渉している帯域を表示します。

• [Affected Channels]：影響を受けるチャネルを表示します。

• [Duty Cycle (%)]：干渉デバイスのデューティサイクル（パーセンテージ）。

• [Discovered]：検出された時刻を表示します。

• [Last Updated]：干渉源が最後に検出された時刻。

• [Floor]：干渉デバイスが存在していたロケーション。

干渉デバイスは、[Tracking Parameters]ページで干渉デバイスを追跡するオプ
ションが有効な場合にだけ表示されます。このオプションは、デフォルトで

無効です。追跡パラメータの詳細については、追跡パラメータの変更, （103
ページ）を参照してください。

（注）

[Monitor] > [Interferers] > [Edit View]
[Edit View]ページでは、[AP Detected Interferers Summary]ページの列を追加、削除、並び替えでき
ます。また、干渉を検索できます。デフォルトでは、アクティブな状態でありシビリティが 5以
上の干渉のみが [AP Detected Interferers]ページに表示されます。
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[AP Detected Interferers]ページの列を編集するには、次の手順に従います。

ステップ 1 [Monitor] > [Interferers]の順に選択します。 [AP Detected Interferers]ページが表示されます。このページに
は、CleanAir対応アクセスポイントにより検出された干渉源の詳細が表示されます。

ステップ 2 [AP Detected Interferers]ページの [Edit View]リンクをクリックします。

ステップ 3 アクセスポイント表に新しい列を追加するには、左側の領域で、列見出しをクリックして選択します。

[Show]をクリックして、選択した列見出しを右側の領域へ移動します。右側の領域にあるすべての項目
が表に表示されます。

ステップ 4 アクセスポイント表から列を削除するには、右側の領域で、削除する列見出しをクリックして選択しま

す。 [Hide]をクリックして、選択した列見出しを左側の領域へ移動します。左側の領域にある項目はす
べて、表に表示されません。

ステップ 5 [Up]ボタンと [Down]ボタンを使用して、表内での情報の並び順を指定します。目的の列見出しを選択
し、[Up]または [Down]をクリックして、現在のリスト内での位置を変更します。

ステップ 6 デフォルト表示に戻すには、[Reset]をクリックします。

ステップ 7 [Submit]をクリックして、変更内容を確定します。

MSE を使用したモニタモード AP のクラスタリング
ここで、valueは、クラスタリングの距離（フィート）です。デフォルト値は 150です。
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第 13 章

メンテナンス操作の実行

この章では、Mobility Services Engineデータのバックアップおよび復元方法とMobility Services
Engineソフトウェアの更新方法について説明します。また、その他のメンテナンス操作につい
ても説明します。

この章の内容は、次のとおりです。

• 注意事項と制約事項, 259 ページ

• 失われたパスワードの復旧, 260 ページ

• 失われたルートパスワードの回復, 260 ページ

• Mobility Services Engineデータのバックアップおよび復元, 261 ページ

• NTPサーバの設定, 265 ページ

• システムのリセット, 265 ページ

• コンフィギュレーションファイルの消去, 265 ページ

注意事項と制約事項
•パスワードを忘れないようにしてください。パスワードの変更は絶対に必要な場合にだけ
行ってください。

•失われたルートパスワードの回復中に、シングルユーザモードパスワードをセットアップ
すると、シェルプロンプトは表示されません。
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失われたパスワードの復旧
Mobility Services Engineのパスワードを紛失または忘れた場合に回復するには、次の手順に従いま
す。

ステップ 1 [GRUB]ページが表示されたら、Escを押してブートメニューに入ります。

ステップ 2 eを押して編集します。

ステップ 3 kernelから始まる行に移動し、eを押します。
行の最後に、スペースに続けて数字の 1を入力します。 Enterを押してこの変更を保存します。

ステップ 4 bを押してブートを開始します。
ブートシーケンスの最後にシェルプロンプトが表示されます。

ステップ 5 passwdコマンドを入力すると、ルートパスワードを変更できます。

ステップ 6 新しいパスワードを入力して確定します。

ステップ 7 マシンをリブートします。

失われたルートパスワードの回復
Mobility Services Engineのルートパスワードを紛失または忘れた場合に回復するには、次の手順
に従います。

ステップ 1 [GRUB]ページが表示されたら、Escを押してブートメニューに入ります。

ステップ 2 eを押して編集します。

ステップ 3 kernelから始まる行に移動し、eを押します。
行の最後に、スペースに続けて数字の 1を入力します。 Enterを押してこの変更を保存します。

ステップ 4 bを押してブートシーケンスを開始します。
ブートシーケンスの最後にシェルプロンプトが表示されます。

単一ユーザモードパスワードを設定する場合は、シェルプロンプトは表示されませ

ん。

（注）

ステップ 5 passwdコマンドを入力すると、ルートパスワードを変更できます。

ステップ 6 新しいパスワードを入力して確定します。

ステップ 7 マシンを再起動します。

ルートパスワードを忘れないようにしてください。パスワードの変更は絶対に必要な場合にだ

け行ってください。

（注）
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Mobility Services Engine データのバックアップおよび復元
ここでは、Mobility Services Engineデータのバックアップおよび復元方法について説明します。
また、自動バックアップを有効にする方法についても説明します。

ここでは、次の内容について説明します。

• Mobility Services Engineの履歴データのバックアップ, （261ページ）

• Mobility Services Engineの履歴データの復元, （262ページ）

•ロケーションデータの自動バックアップの有効化, （262ページ）

• Mobility Services Engineへのソフトウェアのダウンロード, （263ページ）

•ソフトウェアの手動ダウンロード, （264ページ）

Mobility Services Engine の履歴データのバックアップ
Prime Infrastructureには、Mobility Services Engineのデータをバックアップするための機能があり
ます。

Mobility Services Engineデータをバックアップするには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 バックアップするMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Maintenance]の順に選択します。

ステップ 4 [Backup]をクリックします。

ステップ 5 バックアップの名前を入力します。

ステップ 6 [Submit]をクリックし、Prime Infrastructureが実行されているサーバのハードドライブに履歴データをバッ
クアップします。

バックアップの処理中に、バックアップのステータスをこのページに表示できます。バックアッププロ

セス中に、このページには 3つの項目が表示されます。（1）[Last Status]テキストボックスには、バック
アップのステータスを示すメッセージが表示され、（2）[Progress]テキストボックスには、バックアップ
の完了率が表示され、（3）[Startedat]テキストボックスには、バックアップの開始日時が表示されます。

他の Prime Infrastructureページで他のMobility Services Engine操作を実行しながら、バックアッ
ププロセスをバックグラウンドで実行できます。バックアップは、Prime Infrastructureインス
トール時に指定した FTPディレクトリに保管されます。

（注）
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Mobility Services Engine の履歴データの復元
Prime Infrastructureを使用して、バックアップされた履歴データを復元できます。

Mobility Services Engineデータを復元するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 復元するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Maintenance]の順に選択します。

ステップ 4 [Restore]をクリックします。

ステップ 5 ドロップダウンリストから、復元するファイルを選択します。

ステップ 6 Mobility Services Engineからすべてのサービス割り当てを永久に削除するには、[Delete synchronized service
assignments]チェックボックスをオンにします。
このオプションは、ネットワーク設計、有線スイッチ、コントローラ、およびイベント定義に適用されま

す。既存のロケーション履歴データは維持されますが、今後ロケーション計算を実行するときには手動

サービス割り当てを使用する必要があります。

ステップ 7 [Submit]をクリックして復元プロセスを開始します。

ステップ 8 [OK]をクリックし、Prime Infrastructureサーバのハードドライブからデータを復元することを確定しま
す。

復元が完了すると、Prime Infrastructureにそのことを示すメッセージが表示されます。

復元プロセスの実行中に、他のMobility Services Engine操作を実行しないでくださ
い。

（注）

ロケーションデータの自動バックアップの有効化

ロケーションデータの自動バックアップを定期的に実行するように Prime Infrastructureを設定で
きます。

Mobility Services Engineのロケーションデータの自動バックアップを有効にするには、次の手順
に従います。

ステップ 1 [Administration] > [Background Tasks]の順に選択します。

ステップ 2 [Mobility Service Backup]チェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから、[Enable Task]を選択し、[Go]をクリックします。
バックアップは、Prime Infrastructureインストール時に指定した FTPディレクトリに保管されます。
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Mobility Services Engine へのソフトウェアのダウンロード
ソフトウェアをMobility Services Engineにダウンロードするには、次の手順に従います。

ステップ 1 アプリケーションコードのダウンロードに使用する Prime Infrastructureサーバまたは外部 FTPサーバか
ら、Mobility Services Engineに対して pingを実行できることを確認します。

ステップ 2 [Services] > [Mobility Services Engine]の順に選択します。

ステップ 3 ソフトウェアをダウンロードするMobility Services Engineの名前をクリックします。

ステップ 4 左側のサイドバーのメニューから、[System] > [Maintenance] > [Download Software]の順に選択します。

ステップ 5 ソフトウェアをダウンロードするには、次のいずれかを実行します。

• Prime Infrastructureディレクトリにリストされているソフトウェアをダウンロードするには、[Select
from uploaded images to transfer into the Server]オプションボタンを選択します。ドロップダウンリス
トからバイナリイメージを選択します。

Prime Infrastructureのインストール時に指定した FTPサーバディレクトリにバイナリイメージがダウ
ンロードされます。

•ローカルまたはネットワーク経由で使用可能なダウンロード済みソフトウェアを使用するには、
[Browse a new software image to transfer into the Server]オプションボタンを選択し、[Choose File]をク
リックします。ファイルを探し、[Open]をクリックします。

ステップ 6 [Download]をクリックし、ソフトウェアをモビリティサービスエンジンの /opt/installersディレクトリに
ダウンロードします。

ステップ 7 イメージがMobility Services Engineに転送されたら、Mobility Services Engineのコマンドラインインター
フェイスにログインします。

ステップ 8 ./.bin mse imageコマンドを入力して、/opt/installersディレクトリからインストーライメージを実行しま
す。これによりソフトウェアがインストールされます。

ステップ 9 ソフトウェアを実行するには、/etc/init.d/msed startコマンドを入力します。
ソフトウェアを停止するには、/etc/init.d/msed stopコマンドを入力し、ステータスをチェックす
るには、/etc/init.d/msed statusコマンドを入力します。

（注）
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ソフトウェアの手動ダウンロード

Prime Infrastructureを使用してMobility Services Engineソフトウェアを自動的に更新しない場合、
次の手順に従い、ローカル（コンソール）またはリモート（SSH）接続を使用してソフトウェア
を手動でアップグレードします。

ステップ 1 新しいMobility Services Engineイメージをハードドライブに転送します。
a) rootとしてログインし、バイナリ設定を使用して外部 FTPサーバのルートディレクトリからイメージ
を送信します。リリースノート形式は CISCO-MSE-L-K9-x-x-x-x-64bit.bin.gzのようになり、リリース
ごとに変更されます。

この時点では、Mobility Services Engineイメージは圧縮されていま
す。

（注）

FTPサーバのデフォルトログイン名は ftp-userで
す。

（注）

たとえば、次のようなエントリになります。

#cd/opt/installers
ftp <FTP Server IP address>
Name:<login>
Password: <password>
binary
get Cisco-MSE-L-K9-x-x-x-x-64bit.bin.gz
<CTRL-Z)
#

b) イメージ（CISCO-MSE-L-K9-x-x-x-x-64bit.bin.gz）がMobility Services Engineの /opt/installersディレク
トリにあることを確認します。

c) イメージファイルを圧縮解除（解凍）するには、次のコマンドを入力します。
gunzip CISCO-MSE-L-K9-x-x-x-x-64bit.bin.gz

圧縮解除すると、binファイルが生成されます。

d) CISCO-MSE-L-K9-x-x-x-x-64bit.bin.gzファイルにルートユーザの実行権限があることを確認します。
ない場合は、次のコマンドを入力します。
chmod 755 CISCO-MSE-L-K9-x-x-x-x.bin

ステップ 2 Mobility Services Engineを手動で停止します。

ステップ 3 rootとしてログインし、次のコマンドを入力します。
/etc/init.d/msed stop

ステップ 4 新しいMobility Services Engineイメージをインストールするには、次のコマンドを入力します。
/opt/installers/CISCO-MSE-L-K9-x-x-x-x.bin

ステップ 5 次のコマンドを入力して、新しいMobility Services Engineソフトウェアを開始します。
/etc/init.d/msed start

スクリプトファイルをアンインストールする次の手順を実行するように指示された場合に限り、

この手順を実行します。ファイルを削除すると、履歴データが不必要に消去されます。

注意

ステップ 6 次のコマンドを入力して、Mobility Services Engineのスクリプトファイルをアンインストールします。
/opt/mse/uninstall
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NTP サーバの設定
NTPサーバを設定して、Mobility Services Engineの時刻と日付を設定できます。

Mobility Services Engineの自動インストールスクリプトの一環として、NTPをイネーブルに
し、NTPサーバ IPアドレスを入力するように求めるプロンプトが自動的に表示されます。自
動インストールスクリプトの詳細については、次の URLにある『Cisco 3350 Mobility Services
Engine Getting Started Guide』または『Cisco 3310 Mobility Services Engine Getting Started Guide』
を参照してください。http://www.cisco.com/en/US/products/ps9742/prod_installation_guides_list.html

（注）

Mobility Services Engineのインストール後に NTPサーバのインストールを追加または変更する
必要がある場合、自動インストールスクリプトを再実行します。スクリプトをタブで指定し

て他の値を調整せずに NTPサーバを設定できます。

（注）

NTPサーバの設定の詳細については、Linuxの設定ガイドを参照してください。（注）

システムのリセット
Mobility Services Engineハードウェアの再起動またはシャットダウンについては、システムの再起
動またはシャットダウン, （63ページ）を参照してください。

コンフィギュレーションファイルの消去
コンフィギュレーションファイルの消去については、システムデータベースの消去, （63ペー
ジ）を参照してください。
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付録 A
MSE システムとアプライアンスの強化のガ
イドライン

この付録では、公開するべきサービスおよびプロセスが適切に動作するために必要なMSEの強
化について説明します。これは、MSEアプライアンスのベストプラクティスと呼ばれます。
MSEの強化には、不要なサービスの無効化、最新のサーババージョンへのアップグレード、ファ
イル、サービス、エンドポイントへの適切な制限付き権限の適用が含まれます。

この章の内容は、次のとおりです。

• セットアップウィザードの更新, 267 ページ

• Certificate Management, 269 ページ

• 更新されたオープンポートのリスト, 276 ページ

• syslogサポート, 276 ページ

• MSEおよび RHEL 5, 276 ページ

セットアップウィザードの更新
ここでは、Setup.shスクリプトに含まれる設定オプションについて説明します。内容は次のとおり
です。

•将来の再起動日時の設定

• MSEログをパブリッシュするためのリモート Syslogサーバの設定

•ホストのアクセスコントロールの設定
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将来の再起動日時の設定

MSEを再起動する日時を指定する場合は、このオプションを使用します。何も指定しない場合、
土曜日の午前 1時がデフォルトとして使用されます。（この後のセクション全体で configコマン
ドオプションを書き換えます）

例：

Configure future restart day and time ? (Y)es/(S)kip [Skip]:

MSE ログをパブリッシュするためのリモート Syslog サーバの設定
IPアドレス、プライオリティパラメータ、プライオリティレベル、および機能を指定して、リ
モート Syslogサーバを設定するには、このオプションを使用します。

例：

A Remote Syslog Server has not been configured for this machine.
Configure Remote Syslog Server Configuration parameters? (Y)es/(S)kip/(U)se default [Skip]:
y
Configure Remote Syslog Server IP address: 283.12.13.4

Configure Remote Syslog Server Priority parameter.
select a priority level
1)ERROR (ERR)
2)WARNING
3)INFO
Enter a priority level (1-3) :2
Configure Remote Syslog Server's Facility parameter.
Select a logging facility

KERN(0), // Kernel messages
USER(1), // user-level messages
MAIL(2), // mail system
DAEMON(3), // system daemons
AUTH(4), // security/authorization messages (note 1)
SYSLOG(5), // messages generated internally by syslogd
LPR(6), // line printer subsystem
NEWS(7), // network news subsystem
UUCP(8), // UUCP subsystem
CRON(9), // clock daemon (note 2)
SECURITY(10), // security/authorization messages (note 1)
FTP(11), // FTP daemon
NTP(12), // NTP subsystem
LOGAUDIT(13), // log audit (note 1)
LOGALERT(14), // log alert (note 1)
CLOCK(15), // clock daemon (note 2)
LOCAL0(16), // local use 0 (local0)
LOCAL1(17), // local use 1 (local1)
LOCAL2(18), // local use 2 (local2)
LOCAL3(19), // local use 3 (local3)
LOCAL4(20), // local use 4 (local4)
LOCAL5(21), // local use 5 (local5)
LOCAL6(22), // local use 6 (local6)
LOCAL7(23); // local use 7 (local7)

Enter a facility(0-23) :4
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ホストのアクセスコントロールの設定

このオプションを使用して、MSEにアクセスするためのホストを追加、削除、またはクリアでき
ます。

例：

Enter whether or not you would like to change the iptables for this machine (giving access
to certain host).
Configure Host access control settings ? (Y)es/(S)kip [Skip]: y
Choose to add/delete/clear host for access control(add/delete/clear): add
Enter IP address of the host / subnet for access to MSE : 258.19.35.0/24 (Rewrite the IP)

Setup.shスクリプトの詳細については、『Cisco 3350 Mobility Services Engine Getting Started Guide』
を参照してください。

Certificate Management
現在、MSEは自己生成の証明書とともに出荷されます。SSL接続の確立時に信頼を確立するため
に、MSEは、有効なシスコの認証局（CA）発行の証明書を使用するか、有効なCA発行のサーバ
証明書のインポートを許可します。これを実行するには、コマンドラインインターフェイスベー

スの CertMgmt.shを使用して、サーバと CA証明書をインポートします。

CertMgmt.shスクリプトファイルにアクセスするには、次のフォルダに移動します。

/opt/mse/framework/bin/

ここでは、CertMgmt.shスクリプトを使用して実行できるタスクについて説明します。内容は次の
とおりです。

• CSRの作成

• CA証明書のインポート

•サーバ証明書のインポート

•クライアント証明書検証の有効化または無効化

• OCSPの設定

• CRLのインポート

•証明書設定のクリア

•証明書設定の表示

CSR の作成
証明書署名要求を作成するには、このオプションを使用します。この要求の出力は、サーバの証

明書署名要求およびキーです。サーバCSRをコピーし、それを認証局Webサイトに貼り付けて、
CA証明書を生成する必要があります。
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例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
7
Enter the directory in which the CSR needs to be stored:/root/TestFolder
Enter the Keysize: 2048
Generating a 2048 bit RSA private key
..........................................................+++
.........+++
writing new private key to '/root/TestFolder/mseserverkey.pem'
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:
Verify failure
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:
-----
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:IN
State or Province Name (full name) [Berkshire]:State
Locality Name (eg, city) [Newbury]:City
Organization Name (eg, company) [My Company Ltd]:xyz
Organizational Unit Name (eg, section) []:ABCD
Common Name (eg, your name or your server's hostname) []:example-mse
Email Address []:user@example.com

Please enter the following 'extra' attributes
to be sent with your certificate request
A challenge password []:password123
An optional company name []:abc
The CSR is in: /root/TestFolder/mseservercsr.pem
The Private key is in: /root/TestFolder/mseserverkey.pem

CA 証明書のインポート
認証局は、送信したサーバ CSRと秘密キーに基づいて CA証明書を送信します。

CA証明書をインポートするには、[Import CA Certificate]オプションを使用します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
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10: Exit
Please enter your choice (1-10)
1
Do you want to file(0) or scp(1) transfer (0/1) 0
Enter the full path of the CA certificate file /root/TestFolder/CACert.cer
Successfully transferred the file
Import CA Certificate successful

サーバ証明書のインポート

CA証明書を取得した後、サーバ証明書を取得する必要があります。次に、サーバ証明書の最後
の方に秘密キー情報を付ける必要があります。

サーバ証明書をインポートするには、[Import Server Certificate]オプションを使用します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
2
Do you want to file(0) or scp(1) transfer (0/1) 0
Enter the full path of the server certificate file /root/TestFolder/ServerCertUpdated.cer
Successfully transferred the file
Enter pass phrase for /var/mse/certs/exportCert.cer:
Enter Export Password:
Verifying - Enter Export Password:
Enter password for PKCS12 file:
pk12util: PKCS12 IMPORT SUCCESSFUL
Validation is Successful
Import Server Certificate successful

クライアント証明書検証の有効化または無効化

認証局から取得する CA証明書は、関連付けられたクライアントにもコピーされます。

このオプションを使用して、クライアント証明書検証を有効化または無効化します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
3
Enabling client certificate validation done
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Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
3
Enabling client certificate validation done

OCSP の設定
Online Certificate Status Protocol（OCSP）設定を行うには、このオプションを使用します。 OCSP
URLおよびデフォルト名を入力するように促されます。つまり、認証局の URLおよびデフォル
ト名を指定するよう求められます。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
5
Enter the OCSP URL :
http://ocsp.227.104.178.224
Enter the default ocsp name :ExampleServer

CRL のインポート
認証局のWebサイトから取得した証明書失効リスト（CRL）をインポートするには、このオプ
ションを使用します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
6
Do you want to file(0) or scp(1) transfer (0/1) 0
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Enter the full path of the CRL file /root/TestFolder/Sample.crl
Successfully transferred the file
Import CRL successful

証明書設定のクリア

証明書設定をクリアするには、このオプションを使用します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
8
httpd (no pid file) not running
Flushing firewall rules: [ OK ]
Setting chains to policy ACCEPT: filter [ OK ]
Unloading iptables modules: [ OK ]

証明書設定の表示

証明書設定の詳細を表示するには、このオプションを使用します。

例：

Certificate Management Options
1: Import CA Certificate
2: Import Server Certificate
3: Enable Client Certificate Validation
4. Disable Client Certificate Validation
5: OCSP Settings
6: Import a CRL
7: Create a CSR (Certificate Signing request)
8: Clear Certificate Configuration
9: Show Certificate Configuration
10: Exit

Please enter your choice (1-10)
9

Certificate Nickname Trust Attributes
SSL,S/MIME,JAR/XPI

CA-Cert1296638915 CT,,
Server-Cert u,u,u
=========================================================
************************* Certificates in the database ********************
Certificate:

Data:
Version: 3 (0x2)
Serial Number:

74:a1:38:25:75:94:a5:9a:43:2d:4a:23:bd:82:bc:e5
Signature Algorithm: PKCS #1 SHA-1 With RSA Encryption
Issuer: "CN=ROOTCA1"
Validity:

Not Before: Tue Nov 16 18:49:25 2010
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Not After : Mon Nov 16 18:59:25 2015
Subject: "CN=ROOTCA1"
Subject Public Key Info:

Public Key Algorithm: PKCS #1 RSA Encryption
RSA Public Key:

Modulus:
da:06:43:70:56:d8:41:ec:69:e6:65:ad:c5:3b:04:0b:
cb:cd:83:7c:5f:6e:8f:aa:17:50:6b:6a:3a:48:35:a6:
65:8a:47:91:48:2f:93:2b:d8:53:6b:33:5c:a9:c2:b2:
33:c2:fc:9c:55:25:19:d0:79:23:3f:66:60:24:04:ce:
a3:08:c7:60:f0:b0:8d:b1:31:71:f5:b9:3f:17:46:1a:
fd:3d:c9:3b:9f:bf:fe:a3:8d:13:52:aa:6b:59:80:43:
f8:24:e7:49:10:ca:54:6c:f7:aa:77:04:4b:c2:3f:96:
8d:a1:46:e8:16:1e:a8:e6:86:f4:5c:a0:e5:15:eb:f8:
5a:72:97:f9:09:65:84:f6:a5:0b:a3:c6:ab:a9:9e:61:
07:5a:8d:b1:af:93:3b:68:53:8a:5d:f0:14:6e:02:e4:
38:d2:31:29:5e:a2:1a:93:de:a0:bd:44:9b:05:fd:7b:
5f:59:23:a1:47:97:87:84:dd:0e:9f:0a:09:cd:df:34:
b9:6f:9c:b5:4d:07:23:8b:a5:27:16:cd:75:5a:6e:f1:
c1:5b:6b:21:3a:fd:d9:4d:72:b4:d6:dc:37:86:c2:e3:
60:56:69:3c:52:27:19:bf:4c:0c:ea:6e:34:29:8c:cf:
17:50:b3:31:cc:86:1e:32:dc:40:58:92:26:88:58:63

Exponent: 65537 (0x10001)
Signed Extensions:

Name: Certificate Key Usage
Usages: Digital Signature

Certificate Signing
CRL Signing

Name: Certificate Basic Constraints
Critical: True
Data: Is a CA with no maximum path length.

Name: Certificate Subject Key ID
Data:

30:89:49:06:62:fe:6c:29:75:bc:90:8b:a5:6a:87:f8:
8e:61:49:eb

Name: Microsoft CertServ CA version
Data: 0 (0x0)

Signature Algorithm: PKCS #1 SHA-1 With RSA Encryption
Signature:

d6:35:b9:27:1f:5b:1a:12:9d:41:a3:16:3a:3a:08:ba:
91:f4:a9:4b:1b:ff:71:7c:4e:74:16:36:05:04:37:27:
d0:73:66:a2:47:50:0d:b3:fa:b1:34:dc:36:b8:a9:0a:
2d:5c:84:35:30:51:4f:7b:55:47:00:53:73:40:c8:95:
a9:82:83:32:06:ed:0c:95:6d:b1:13:08:3a:e3:cc:88:
40:9f:e6:43:8c:36:88:e4:a1:91:3e:20:74:29:bf:91:
25:c1:ef:bc:10:bb:cb:be:08:2c:64:2d:41:a1:3f:81:
48:ed:80:ed:97:68:6d:83:30:e2:c8:90:ce:45:3a:45:
cc:78:3c:c4:af:62:73:6a:29:60:c7:70:b1:4c:84:43:
77:2d:9c:b9:13:dc:9c:b5:8c:74:62:7b:8e:41:ed:37:
b8:2c:c0:3b:0c:49:cf:61:40:cc:2c:22:74:b2:6b:50:
e8:31:c9:5f:b8:04:dd:39:7a:9a:46:5e:ee:5a:e8:6a:
4b:75:97:69:7e:fc:7f:9d:9f:df:f0:3f:06:62:79:77:
d9:a8:49:a6:00:bf:93:61:00:aa:55:11:26:92:f4:c2:
8a:61:21:80:af:ef:ab:22:11:ee:10:79:15:4b:1a:8f:
ae:55:c5:61:03:8e:db:1a:3e:5a:6f:a6:6d:3e:5b:a4

Fingerprint (MD5):
31:54:A0:D3:A7:40:1A:1E:95:8E:8A:D9:EC:70:47:35

Fingerprint (SHA1):
F5:72:62:5C:46:AB:2A:5D:7A:75:DA:CB:44:E6:38:76:E0:9E:17:C3

Certificate Trust Flags:
SSL Flags:

Valid CA
Trusted CA
Trusted Client CA

Email Flags:
Object Signing Flags:

Certificate:
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Data:
Version: 3 (0x2)
Serial Number:

4d:a9:34:de:00:00:00:00:00:0b
Signature Algorithm: PKCS #1 SHA-1 With RSA Encryption
Issuer: "CN=ROOTCA1"
Validity:

Not Before: Wed Feb 02 22:40:44 2011
Not After : Thu Feb 02 22:50:44 2012

Subject: "E=abc@example.com,CN=abc-mse,OU=XYZ,O=Companyo,L=City,S
T=State,C=IN"

Subject Public Key Info:
Public Key Algorithm: PKCS #1 RSA Encryption
RSA Public Key:

Modulus:
a8:7b:2f:57:94:53:fc:90:c9:37:cb:9a:b3:f6:f4:b8:
02:04:f3:f8:d8:e1:d1:23:d4:62:7b:30:05:d2:b0:da:
17:88:b0:22:d5:a6:04:c6:66:fc:64:54:ff:78:5b:f9:
ef:05:3a:3e:ec:b8:01:7c:3c:9b:78:ac:1d:7f:fb:3b:
39:f5:31:d2:a2:27:d8:d1:ee:2e:77:98:04:bb:7c:f6:
0b:9c:ea:15:12:cf:3d:1c:b8:57:63:df:2b:00:48:25:
32:e4:58:9a:e1:ff:80:5d:2c:24:75:e2:06:de:e6:ae:
03:7e:c5:f6:e7:97:4d:c1:ad:19:4f:47:20:6c:8d:7a:
60:75:85:34:3e:ed:f3:1a:77:65:e2:7a:18:e1:17:3d:
bd:62:1a:1c:4a:d9:49:c3:93:2e:6a:69:fc:e8:87:1e:
dc:69:11:63:f1:17:63:41:e4:8d:1e:19:3c:e8:80:a9:
6b:04:c8:18:fb:c9:fe:9d:77:71:30:d2:87:46:82:49:
0a:1d:ed:4d:ad:66:ad:65:6f:fb:b2:6a:31:45:33:59:
a7:04:3a:2d:72:f7:55:02:fa:99:02:d9:dd:5e:21:4b:
2c:c9:3e:cc:a4:a0:dd:4c:4f:7f:be:45:a7:dd:a9:c4:
ad:bc:a9:25:a6:1f:53:b8:d0:98:4a:b7:c3:41:a3:d7

Exponent: 65537 (0x10001)
Signed Extensions:

Name: Certificate Subject Key ID
Data:

bc:a3:66:c6:19:07:56:0a:90:7a:b1:1a:ea:37:17:20:
74:b8:f1:f5

Name: Certificate Authority Key Identifier
Key ID:

30:89:49:06:62:fe:6c:29:75:bc:90:8b:a5:6a:87:f8:
8e:61:49:eb

Name: CRL Distribution Points
URI: "http://win-bncnizib5e2/CertEnroll/ROOTCA1.crl"
URI: "file://WIN-BNCNIZIB5E2/CertEnroll/ROOTCA1.crl"

Name: Authority Information Access
Method: PKIX CA issuers access method
Location:

URI: "http://win-bncnizib5e2/CertEnroll/WIN-BNCNIZIB5E2_ROOTC
A1.crt"

Method: PKIX CA issuers access method
Location:

URI: "file://WIN-BNCNIZIB5E2/CertEnroll/WIN-BNCNIZIB5E2_ROOTC
A1.crt"

Signature Algorithm: PKCS #1 SHA-1 With RSA Encryption
Signature:

aa:13:74:0d:d1:8c:85:cc:3d:8f:35:c7:e5:9b:a6:4c:
f8:8b:12:a0:12:9f:dc:0a:0a:b5:40:12:eb:05:a9:2b:
65:c5:a3:22:62:1f:47:cd:dd:0f:b8:03:11:a5:63:23:
64:a7:f8:8b:ec:d4:21:dc:d8:22:de:52:75:d9:fb:23:
d4:14:35:d8:78:b7:e2:23:75:05:b4:d0:09:e0:55:ec:
96:8c:22:23:fb:86:74:71:69:ac:03:57:b6:ec:14:a9:
f9:99:b3:98:4c:00:69:e2:26:f8:7b:e9:a0:2a:c2:f4:
6a:75:fc:d1:08:d6:5b:76:93:7a:2c:21:8b:83:ab:52:
a0:85:16:f1:38:35:01:8d:21:34:60:b7:82:39:a7:42:
e7:5f:1a:b7:9d:bf:54:ee:27:97:ba:f8:ca:31:d4:35:
67:55:36:02:b4:48:ab:16:ee:0f:65:56:48:51:de:aa:
9f:7d:35:9b:eb:58:3a:0c:4a:8a:ae:3a:18:47:e3:11:
7b:82:b3:fb:88:94:df:85:82:23:0b:07:46:12:2c:d0:
dd:a7:91:c0:e1:4c:e7:38:9e:34:30:9b:b6:db:c6:8d:
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03:df:6e:6b:27:76:da:31:50:44:cd:c8:21:30:42:3c:
75:dc:99:d2:6b:91:9e:bd:b0:5c:8a:52:6b:92:41:0f

Fingerprint (MD5):
77:73:3C:D6:B9:2E:F2:AA:C4:A6:7E:9F:60:D7:55:F7

Fingerprint (SHA1):
60:F8:DC:D2:75:BA:D9:35:4D:21:60:CA:90:EF:09:67:FF:D0:DC:CF

Certificate Trust Flags:
SSL Flags:

User
Email Flags:

User
Object Signing Flags:

User

****************************** CRLs in the database ***********************
None
******************* Client Certification Settings ****************************
Client Certificate Validation is disabled
****************************** OCSP Setting *********************************
OCSP URL :
http://ocsp.227.104.178.224
OCSP nick name :ExampleServer
=========================================================

更新されたオープンポートのリスト
非ユーザ要件の一部として、MSEは HTTP（8880）および HTTP（8843）ポートでリッスンしま
す。

次に、MSEのオープンポートを示します。

80、443、22、8001TCP

4096、1411、4000X（x=1、5）

162、12091、12092UDP

syslog サポート
DoD要件に確実に準拠するために、wIPSでは syslogメッセージングがサポートされます。

MSE および RHEL 5
MSE OSは、RHEL（Red Hat Enterprise Linux）5に基づいており、MSE OSでサポートされる最新
バージョンの RHELは 5.4です。 RHEL 5.3以前を使用している場合は、opensslパッチをダウン
ロードして更新します。RHEL5.4へのアップグレードでは、（4.3p2-26.el5_2.1の脆弱性に対応す
る）OpenSSHバージョン 4.3p2-36.el5がサポートされます。
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