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はじめに

ここでは、『 Configuration Guide』の対象読者、構成、および表記法について説明します。ま
た、他のマニュアルの入手方法についても説明します。この章は、次の項で構成されています。

• 対象読者, xix ページ

• 関連資料, xix ページ

• マニュアルの入手方法およびテクニカルサポート, xix ページ

対象読者
このマニュアルの目的は、Context-Aware Serviceを設定し、管理することです。作業を開始する
前に、ネットワークの構造、用語、および概念を十分に理解しておく必要があります。

関連資料
Mobility Services Engineのインストールおよびセットアップ情報については、『Cisco 3355Mobility
Services Engine Getting Started Guide』を参照してください。これらのマニュアルは、次の URLの
Cisco.comで入手できます。

Cisco Unified Wireless Networkソリューションのユーザ向けマニュアルを参照するには、次のリン
クをクリックしてください。

http://www.cisco.com/en/US/products/ps9742/tsd_products_support_install_and_upgrade.html

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、 http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.htmlから入手できます。
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『What's New in Cisco Product Documentation』に登録します。ここには、すべての新規および改訂
済みの Ciscoテクニカルマニュアルが RSSフィードとして掲載されており、コンテンツはリー
ダーアプリケーションを使用してデスクトップに直接配信されます。RSSフィードは無料のサー
ビスです。
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第 1 章

概要

この章では、Cisco UnifiedWireless Network（CUWN）全体におけるCiscoMobility Services Engine
（MSE）および Cisco Wireless Intrusion Prevention System（wIPS）の役割について説明します。

Cisco wIPSは、侵入攻撃、不正ワイヤレスデバイス、DoS攻撃からネットワークを保護し、セ
キュリティを強化してコンプライアンス目標の達成を可能にします。柔軟性と拡張性の高いワ

イヤレスネットワークセキュリティ機能を持ち、高度なモニタリング機能によってワイヤレス

ネットワークの異常、無許可アクセス、RF攻撃などを検出します。このソリューションには、
ネットワーク全体の可視性とアクセス制御が統合されており、オーバーレイソリューションが

必要ありません。

この章の内容は、次のとおりです。

• wIPSについて, 1 ページ

• Cisco Unified Wireless Network内の wIPS, 3 ページ

• コントローラ IDSと wIPSの違い, 7 ページ

wIPS について
wIPSは、不正アクセスポイント、不正クライアントおよびアドホック接続の検出と緩和、
Over-the-Airワイヤレスハッキングおよび驚異の検出、セキュリティ脆弱性モニタリング、パ
フォーマンスモニタリングおよび自己最適化、脅威予防のためのネットワーク強化、強力なワイ

ヤレスセキュリティ管理およびレポート作成を行います。

CUWNを基盤にし、CiscoMotionの効果を利用したwIPSは構成が強化され、企業に対応していま
す。wIPSは、連携して統合セキュリティモニタリングソリューションを実現する、次のコンポー
ネントで構成されています。

• wIPSソフトウェア実行中のMobility Services Engine（MSE）：すべてのコントローラとそれ
ぞれの wIPSモニタモードアクセスポイントからのアラーム集約の中央ポイント。アラー
ム情報とフォレンジックファイルはアーカイブ目的でMobility Services Engineに保存されま
す。
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• wIPSモニタモードアクセスポイント：攻撃検出とフォレンジック（パケットキャプチャ）
機能を備えた固定チャネルスキャンを提供します。

•ローカルモードアクセスポイント：タイムスライス型不正スキャンに加え、ワイヤレス
サービスをクライアントに提供します。

•ワイヤレス LANコントローラ：wIPSモニタモードアクセスポイントから受信した攻撃情
報をMobility Services Engineに転送し、設定パラメータをアクセスポイントに配布します。

• Prime Infrastructure：Mobility Services Engine上での wIPSサービス設定、コントローラへの
wIPS設定内容のプッシュ、wIPSモニタモードのアクセスポイント設定を行う、一元化され
た管理プラットフォームを管理者に提供します。 Prime Infrastructureは、wIPSアラーム、
フォレンジック、報告の表示や、攻撃百科事典へのアクセスにも使用されます。この図は、

Wireless Intrusion Prevention System（ワイヤレス侵入防御システム）を示しています。

図 1：Wireless Intrusion Prevention System（ワイヤレス侵入防御システム）

システムコンポーネント間の通信には、次のプロトコルが使用されます。

• Control and Provisioning of Wireless Access Points（CAPWAP）：このプロトコルは、LWAPP
の後継で、アクセスポイントとコントローラ間の通信に使用されます。これは、アラーム

情報をコントローラに送信し、設定情報をアクセスポイントに送信する双方向トンネルを提

供します。

•ネットワークモビリティサービスプロトコル（NMSP）：このプロトコルは、コントローラ
とMobility Services Engine間の通信を処理します。wIPS構成の場合、このプロトコルは、ア
ラーム情報をコントローラから集約して、Mobility Services Engineに転送し、wIPS設定情報
をコントローラに適用する経路を提供します。このプロトコルは暗号化されます。

◦コントローラ TCPポート：16113
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• Simple Object Access Protocol（SOAP/XML）：Mobility Services Engineと Prime Infrastructure
間の通信の方法。このプロトコルは、Mobility Services Engineで実行するwIPSサービスに設
定パラメータを配布するために使用します。

◦ MSE TCPポート：443

•簡易ネットワーク管理プロトコル（SNMP）：このプロトコルは、Mobility Services Engineか
ら Prime Infrastructureに wIPSアラーム情報を転送するために使用されます。また、コント
ローラからPrime Infrastructureに不正アクセスポイント情報を伝えるためにも使用されます。

Cisco Unified Wireless Network 内の wIPS
CUWNインフラストラクチャ内でwIPSを統合したり、CUWNやシスコの自律ワイヤレスネット
ワーク（またはサードパーティのワイヤレスネットワーク）に wIPSをオーバーレイしたりでき
ます。

ここでは、次の内容について説明します。

• Cisco Unified Wireless Network内に統合された wIPS, （3ページ）

• Cisco Unified Wireless Network内の wIPSオーバーレイ構成, （4ページ）

•自律ワイヤレスネットワークまたはその他のワイヤレスネットワークでのwIPSオーバーレ
イ, （6ページ）

Cisco Unified Wireless Network 内に統合された wIPS
統合 wIPS構成は、ローカルモードと wIPSモニタモードの両方のアクセスポイントを同じコン
トローラ上で混合させ、同じ Prime Infrastructureによって管理するシステム設計です。これは、
クライアントサービングインフラストラクチャとモニタリングインフラストラクチャ間の緊密
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な統合を可能にするため、推奨される構成です。この図は、シスコのワイヤレスネットワーク内

で統合された wIPS構成を示しています。

図 2：CUWN 内の統合された wIPS

Cisco Unified Wireless Network 内の wIPS オーバーレイ構成
wIPSオーバーレイ構成では、wIPSモニタリングインフラストラクチャはクライアントサービン
グインフラストラクチャから完全に分離されます。各システムが独自のコントローラ、アクセス

ポイント、およびPrime Infrastructureのセットを使用します。この導入モデルを選択する理由は、
多くの場合ビジネス上の規定に起因するもので、wIPSオーバーレイ構成では、wIPSモニタリン
グインフラストラクチャはクライアントサービングインフラストラクチャから完全に分離され

ます。各システムが独自のコントローラ、アクセスポイント、および Prime Infrastructureのセッ
トを使用します。この構成モデルを選択する理由の多くは、個別の管理コンソールを使用した個

別のネットワークインフラストラクチャシステムとセキュリティインフラストラクチャシステ

ムを必要とするビジネス上の規定に起因します。また、この構成モデルは、アクセスポイント

（wIPSモニタとローカルモード）の合計数が NCSに含まれる 3000アクセスポイントの制限を
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超える場合にも使用されます。次の図は、ワイヤレスネットワークでの wIPSオーバーレイ構成
を示します。

図 3：CUWN 内の wIPs オーバーレイモニタリングネットワーク構成

wIPSオーバーレイモニタリングネットワークを構成して、クライアントサービングインフラス
トラクチャのセキュリティ査定を行うには、特定の構成項目を実行する必要があります。wIPSシ
ステムは、信頼されるデバイスに対する攻撃だけをログに記録するという前提で動作します。

オーバーレイシステムで、個別のCiscoUnifiedWLANインフラストラクチャを信頼されるものと
して表示するには、コントローラが同じ RFグループに属している必要があります。

図 4：wIPS オーバーレイモニタリングネットワークの同じ RF グループに属しているコントローラ

クライアントサービングインフラストラクチャをwIPSオーバーレイモニタリングネットワーク
から分離した結果として、いくつかのモニタリングの警告が発生します。

• wIPSアラームは、wIPSオーバーレイPrime Infrastructureインスタンスにだけ表示されます。

•管理フレーム保護（MFP）アラームは、クライアントインフラストラクチャPrimeInfrastructure
インスタンスにだけ表示されます。

•不正アラームは、両方の Prime Infrastructureインスタンスに表示されます。

•不正位置の精度は、クライアントサービングインフラストラクチャ Prime Infrastructureの方
が高くなります。この構成では、wIPSオーバーレイ構成よりも高密度のアクセスポイント
を使用するためです。
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• Over-the-Air不正緩和は、ローカルモードアクセスポイントを緩和操作で利用できるため、
統合 wIPSモデルで拡張性が高くなります。

•セキュリティモニタリングダッシュボードは、両方の Prime Infrastructureインスタンスで不
完全になります。wIPSなどの一部のイベントが wIPSオーバーレイ Prime Infrastructureにだ
け存在するためです。ワイヤレスネットワークの包括的なセキュリティをモニタするには、

両方のセキュリティダッシュボードインスタンスを監視する必要があります。

次の表に、クライアントサービングとオーバーレイ構成のいくつかの主な違いの概要を示し

ます。

表 1：wIPS クライアントサービングと wIPS モニタリングオーバーレイの比較

wIPSモニタリング
オーバーレイ Prime
Infrastructure

クライアントサービ

ング Prime
Infrastructure

YesNowIPSアラーム

NoYesMFPアラーム

YesYes不正アラーム

低精度高精度不正位置

Yes、ただし拡張性あ
り

Yes不正の封じ込め

オーバーレイソリューションの課題の 1つは、クライアントサービングインフラストラクチャ
またはwIPSモニタリングオーバーレイ上の Lightweightアクセスポイントが誤ったコントローラ
にアソシエートされる可能性です。誤ったコントローラとのアソシエーションは、各アクセスポ

イント（ローカルモードとwIPSモニタモード）で第 1、第 2、第 3コントローラ名を指定するこ
とによって対処できます。さらに、各ソリューションのコントローラにそれぞれのアクセスポイ

ントとの通信用の個別の管理 VLANを備え、アクセスコントロールリスト（ACL）を使用して
CAPWAPトラフィックがこれらの VLAN境界を超えないようにすることを推奨します。

自律ワイヤレスネットワークまたはその他のワイヤレスネットワー

クでの wIPS オーバーレイ
wIPSソリューションは、CUWN以外の既存のWLANインフラストラクチャへのセキュリティモ
ニタリングも実行できます。この構成の用途は、シスコの自律アクセスポイントまたはサード

パーティアクセスポイントのセキュリティモニタリングです。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
6 OL-29331-01   

概要

自律ワイヤレスネットワークまたはその他のワイヤレスネットワークでの wIPS オーバーレイ



この図は、自律ネットワークでの wIPSオーバーレイを示します。

図 5：自律ネットワークでの wIPS オーバーレイ

コントローラ IDS と wIPS の違い
ここでは、次の内容について説明します。

•誤検出（False Positives）の削減, （7ページ）

•アラーム集約, （8ページ）

•フォレンジック, （17ページ）

• Rogue Detection, （17ページ）

•異常検出, （17ページ）

•デフォルトの設定プロファイル, （18ページ）

注意事項と制約事項

フォレンジック

wIPSシステムのフォレンジック機能はむやみに使用せず、目的の情報がキャプチャされたら無効
にする必要があります。これは主に、アクセスポイントにかかる負荷が大きく、スケジュールさ

れたチャネルスキャンへの割り込みが発生するためです。 wIPSアクセスポイントでは、チャネ
ルスキャンを実行しながら、フォレンジックファイルを生成することはできません。フォレン

ジックファイルがダンプされている間、チャネルスキャンは遅延します。

誤検出（False Positives）の削減
wIPSは、ワイヤレスネットワークのセキュリティモニタリングに関する誤検出を削減します。
無線で多数の管理フレームを検出した場合に、アラームを生成するシスコのコントローラベース
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のソリューションと異なり、wIPSは、ワイヤレスインフラストラクチャネットワークに害を及
ぼす多数の管理フレームを無線で検出した場合にだけ、アラームを生成します。これは、wIPSシ
ステムがワイヤレスインフラストラクチャ内に存在するアクセスポイントとクライアントの状態

および有効性を動的に識別できる結果です。攻撃がインフラストラクチャに対して仕掛けられた

場合にだけアラームが生成されます。

アラーム集約

シスコの既存のコントローラベースの IDSシステムとシスコの wIPSシステムの大きな違いの 1
つは、無線で検出された攻撃が 1つのアラームに関連付けられ、集約されることです。これは、
ワイヤレス IPSシステムによって、特定の各攻撃が初めて識別された際に、それらに一意のハッ
シュキーを自動的に割り当てることで実行されます。複数のwIPSアクセスポイントで攻撃が受
信された場合、Mobility Services Engineでアラーム集約が行われるため、攻撃は Prime Infrastructure
に 1回だけ転送されます。既存のコントローラベースの IDSシステムはアラームを集約しませ
ん。次の図に、シスコのコントローラベースの IDSを使用した場合と wIPSを使用した場合のア
ラーム集約を示します。

図 6：シスコのコントローラベースの IDS と wIPS を使用したアラーム集約

コントローラベースの IDSと wIPSのもう 1つの大きな違いは、各システムで検出可能な攻撃数
です。サブセクションの説明と下の表に示されているように、wIPSは多数の攻撃と攻撃ツールを
検出できます。これらの攻撃には、サービス拒否（DoS）攻撃とセキュリティ突破攻撃の両方が
含まれます。ここでは、次の内容について説明します。

• DoS攻撃, （10ページ）

•セキュリティ突破攻撃, （12ページ）

•ワイヤレス IPSアラームフロー, （15ページ）
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ユーザ認証と暗号化

ユーザ認証およびワイヤレストラフィックの暗号化は、WLANセキュリティの防御として機能し
ます。ユーザ認証は、有線およびワイヤレスリソースへの不正アクセスを遮ります。トラフィッ

ク暗号化は、侵入者がワイヤレストラフィックを傍受することを防止します。認証および暗号化

のカテゴリにおける一般的なセキュリティ違反には、設定ミス、更新されていないソフトウェア、

企業のセキュリティポリシーの不十分な規定などが含まれます。

次の表には、コントローラベースの IDSとwIPSサービスによって検出されるwIPSセキュリティ
攻撃が示されています。

表 2：コントローラ IDS と wIPS によって検出されるセキュリティ攻撃

wIPS によって検出コントローラ IDS によって検出アラーム名

静的 WEP 暗号化

X暗号化が無効な AP

X暗号化が無効なクライアント

Xクラック可能なWEP IVキーの
使用

Xオープン認証を使用するデバイ

ス

X共有キー認証を使用するデバイ

ス

XWEP IVキーの再利用

WPA および 802.11i

X802.1xキー変更のタイムアウト
が長すぎます

X802.1x暗号化されないブロード
キャストまたはマルチキャスト

XEAP-TLSによって保護されて
いない AP

X選択された認証方法によって保

護されていないデバイス
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wIPS によって検出コントローラ IDS によって検出アラーム名

XEAP - TTLSを使用しないデバ
イス

X802.11i/AESによって保護され
ていないデバイス

X802.1xによって保護されていな
いデバイス

XEAP-FASTによって保護されて
いないデバイス

XPEAPによって保護されていな
いデバイス

XTKIPによって保護されていな
いデバイス

XWPAまたは 802.11i事前共有
キーの使用

DoS 攻撃
DoS攻撃には、ワイヤレスネットワーク内の正常な通信を妨害または遅延させるように設計され
たメカニズムが含まれます。これらには、ワイヤレスネットワーク内の正規の接続を切断し不安

定にするよう設計された多数のスプーフされたフレームが組み込まれることがあります。DoS攻
撃は、ワイヤレスネットワークの信頼できるサービスを提供する機能に打撃を与える可能性があ

りますが、データ違反にはならず、攻撃が停止すれば、多くの場合マイナスの影響はなくなりま

す。

次の表に、コントローラベースの IDSと wIPSサービスによる DoS攻撃の検出を比較して示しま
す。

表 3：コントローラ IDS と wIPS による DoS 攻撃の検出

wIPS によって検出コントローラ IDS によって検出アラーム名

AP に対する DoS 攻撃

XXアソシエーションフラッド

Xアソシエーションテーブル

オーバーフロー
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wIPS によって検出コントローラ IDS によって検出アラーム名

XX認証フラッド

XXEAPOL-Start攻撃

XPS-Pollフラッド

Xプローブ要求フラッド

X再アソシエーション要求フラッ

ド

X認証されないアソシエーション

インフラストラクチャに対する DoS 攻撃

Xビーコンフラッド

XCTSフラッド

XMDK3-Destruction攻撃

Xクイーンズランド工科大学によ

り検出された脆弱性

XRF電波妨害攻撃

XRTSフラッド

XX仮想キャリア攻撃

ステーションに対する DoS 攻撃

X認証失敗攻撃

Xブロック ACKフラッド

XXDe-Authブロードキャストフ
ラッド

XXDe-Authフラッド

XDis-Assocブロードキャストフ
ラッド

XXDis-Assocフラッド
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wIPS によって検出コントローラ IDS によって検出アラーム名

XXEAPOL-Logoff攻撃

XFATA-Jackツール

X不完全な EAP-failure

X不完全な EAP-Success

Xプローブ応答フラッド

セキュリティ突破攻撃

ワイヤレスネットワークを脅かす 2つの攻撃タイプのうち、ほぼ間違いなく有害性の高いセキュ
リティ突破は、機密データや後で機密データを見るために使用できる暗号キーなどの情報をキャ

プチャしたり、公開したりするように設計されています。セキュリティ突破攻撃には、インフラ

ストラクチャに対するクエリや暗号キーを解読することを目的とした応答攻撃が含まれることが

あります。さらに、セキュリティ突破攻撃は、ハニーポットなどの疑似アクセスポイントにクラ

イアントの誘導を試みることによってクライアントに害を及ぼす可能性もあります。

次の表に、コントローラベースの IDSと wIPSサービスによって検出されるセキュリティ突破攻
撃の比較を示します。

表 4：コントローラ IDS と wIPS によって検出されるセキュリティ突破攻撃

wIPS によって検出コントロー

ラ IDS に
よって検出

アラーム名

XXASLEAPツール検出

XAirDropセッション検出

XAirPwn

XAirsnarf攻撃

X不良 EAP-TLSフレーム

Xビーコン Fuzzedフレーム
検出

XXブルートフォース非表示
SSID

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
12 OL-29331-01   

概要

アラーム集約



wIPS によって検出コントロー

ラ IDS に
よって検出

アラーム名

XChopChop攻撃

XDHCPスターベーション攻
撃の検出

XXWLANのセキュリティ異
常による Day-Zero攻撃

Xデバイスのセキュリティ異

常による Day-Zero攻撃

XXSS SSIDをブロードキャ
ストするデバイス

XAPのデバイスプローブ

XEAPメソッドへの辞書攻
撃

X802.1x認証に対する EAP
攻撃

XX偽の APの検出

X偽の DHCPサーバの検出

X高速WEPクラックツール
の検出

Xフラグメンテーション攻撃

XHT-Intolerant Degradation of
Service

XXハニーポット APの検出

XHotspotterツールの検出

XIdentical Send and Receive
Address

XImproper Broadcast Frames
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wIPS によって検出コントロー

ラ IDS に
よって検出

アラーム名

XKarmaツールの検出

X不正 802.11パケットの検
出

X中間者攻撃の検出

XXNetStumblerの検出

XXNetStumbler犠牲者の検出

XPSPF違反の検出

Xプローブ要求ファジング

フレームの検出

Xプローブ応答ファジング

フレームの検出

Xソフト APまたはホスト
APの検出

XスプーフされたMACアド
レスの検出

X疑わしい after-hoursトラ
フィックの検出

Xベンダーリストによる未

承認アソシエーション

X未承認アソシエーションの

検出

XXWellenreiterの検出

XWiFi Protected Setup Pinブ
ルートフォース

XWiFiTapツールの検出
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ワイヤレス IPS アラームフロー
wIPSシステムは、通信のリニアチェーンに従って、エアウェーブの初期スキャンから取得した攻
撃情報を伝播して、情報をNCSに転送します。この図には、ワイヤレスネットワーク内のアラー
ムフローが示されています。

図 7：ネットワーク内のアラームフロー

1 wIPSシステムでアラームを生成させるには、正規のアクセスポイントまたはクライアントに
対して攻撃が仕掛けられる必要があります。正規のアクセスポイントおよびクライアントは、

同じRFグループ名をブロードキャストする信頼するデバイスによって、CUWN内で自動的に
検出されます。この設定では、ローカルモードアクセスポイントとそれらにアソシエートさ

れたクライアントのリストが動的に管理されます。 SSIDグループ機能を使用して、SSIDに
よってデバイスを信頼するようにシステムを設定することもできます。WLANインフラスト
ラクチャに害を及ぼすと見なされた攻撃だけが残りのシステムに伝播されます。

2 wIPSモニタモードアクセスポイントによって攻撃が識別されると、アラームの更新がコント
ローラに送信され、CAPWAP制御トンネル内にカプセル化されます。

3 コントローラは、アラームの更新をアクセスポイントから、Mobility Services Engineを実行す
るwIPSサービスに透過的に転送します。この通信に使用されるプロトコルはNetworkMobility
Service Protocol（NMSP）です。

4 Mobility Services Engine上のwIPSサービスが受信したアラームの更新は、アーカイブと攻撃の
追跡のためにアラームデータベースに追加されます。 SNMPトラップが Prime Infrastructureに
転送されます。 SNMPトラップには攻撃情報が含まれています。同じ攻撃を参照する複数の
アラーム更新を受信した場合（たとえば、複数のアクセスポイントで同じ攻撃が認識された）、

1つの SNMPトラップだけが Prime Infrastructureに送信されます。

5 アラーム情報を含む SNMPトラップは Prime Infrastructureによって受信され、表示されます。

パフォーマンス違反

WLANのパフォーマンス効率は、RF環境の変動とクライアントデバイスの移動の影響を受けま
す。WLANのパフォーマンスと効率は、WLANを監視し、ワイヤレス管理者に問題の兆候を早
期に警告することで、wIPSによって保証されます。 wIPSの使用を最大化するために、パフォー
マンスアラームをカスタマイズしてWLAN導入仕様に合わせることができます。

次に、wIPSに含まれる設定済みプロファイルを示します。
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• Enterprise best practice

• Enterprise rogue detection only

• Financial（Gramm-Leach-Bliley法に準拠）

• HealthCare（Health Insurance Portability and Accountability法に準拠）

• Hotspot implementing 802.1x security

• Hotspot implementing NO security

• Tradeshow environment

• Warehouse/manufacturing environment

• Government/Military（8100.2指令に準拠）

• Retail environment

管理者が適切なプロファイルを決定すると、Cisco wIPSは、特定のWLAN環境に適したポリシー
プロファイルから、アラームを有効化または無効化します。管理者はインストール後にアラーム

を有効または無効にしたり、プリファレンスごとにしきい値を変更したりできます。

次の表は、コントローラベースの IDSと wIPSサービスによって検出されるパフォーマンス違反
を示しています。

表 5：コントローラと wIPS によるパフォーマンス違反の検出

wIPS によって検出コントローラ IDS によって検出アラーム名

チャネルまたはデバイスの過負荷

XAPアソシエーションのキャパ
シティが上限に達しています

XステーションによるAPの過負
荷

X使用率による APの過負荷

X帯域の過剰な使用率

Xチャネル上の過剰なマルチキャ

スト/ブロードキャスト

Xノード上の過剰なマルチキャス

ト/ブロードキャスト
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フォレンジック

Cisco wIPSシステムは、詳しい調査とトラブルシューティングの目的で、攻撃フォレンジックを
キャプチャする機能を提供します。基本レベルでは、フォレンジック機能は、一連のワイヤレス

フレームをログに記録し、取得する切り替えベースのパケットキャプチャファシリティです。

この機能は、wIPSプロファイル内で、攻撃単位で有効になります。 wIPSプロファイルは Prime
Infrastructureで設定されます。

この機能を有効にすると、エアウェーブで特定の攻撃アラームが確認されると、フォレンジック

機能がトリガーされます。元のアラームを生成したwIPSモニタモードアクセスポイントのバッ
ファ内に格納されたパケットに基づいて、フォレンジックファイルが作成されます。このファイ

ルは CAPWAPによってコントローラに転送されます。次に、この CAPWAPによって、NMSP経
由でフォレンジックファイルが、Mobility Services Engineで実行されている wIPSに転送されま
す。このファイルは、ユーザがフォレンジックに設定したディスク容量制限に達するまで、Mobility
Services Engineのフォレンジックアーカイブに保存されます。デフォルトの制限は 20 GBで、こ
れを超えると、最も古いフォレンジックファイルが削除されます。フォレンジックファイルに

は、フォレンジックファイルへのハイパーリンクを含むアラームを Prime Infrastructureで開くこ
とでアクセスできます。このファイルは、a.CAPファイル形式で保存されており、WildPacket
Omnipeek、AirMagnet WiFi Analyzer、Wireshark、またはこの形式をサポートしているその他のパ
ケットキャプチャプログラムを使用してアクセスできます。Wiresharkはhttp://www.wireshark.org
で利用できます。

Rogue Detection
wIPSに最適化されたモニタモードのアクセスポイントは、現在のCUWN実装と同じロジックを
使用して、不正の脅威の査定と緩和を行います。これにより、ワイヤレス IPSモードアクセスポ
イントは、不正アクセスポイントおよびアドホックネットワークをスキャンし、検出して、封じ

込めることができます。不正ワイヤレスデバイスに関するこの情報が発見されると、不正アラー

ム集約が行われる Prime Infrastructureに報告されます。

ただし、この機能を使用すると、ワイヤレス IPSモードアクセスポイントを使用して、攻撃封じ
込めが起動された場合、封じ込めの間、系統的な攻撃を狙いとしたチャネルスキャンを実行する

機能が中断されます。

異常検出

wIPSには、キャプチャされた攻撃パターンやデバイス特性の異常性に関する特定のアラームが含
まれます。異常検出システムでは、Mobility Services Engine内に格納された攻撃履歴ログおよび
デバイス履歴を考慮して、ワイヤレスネットワークの一般的な特性の基準を定めます。システム

上のイベントまたは攻撃に、Mobility Services Engineに保存されている履歴データと比較して、あ
る程度の変化が見られた場合に、異常検出エンジンがトリガーされます。たとえば、システムで

毎日わずかなMACスプーフィングイベントを定期的にキャプチャしており、別の日にMACス
プーフィングイベントが 200 %増加した場合、そのMobility Services Engineで異常アラームがト
リガーされます。次に、このアラームが Prime Infrastructureに送信され、システムで発生する可
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能性のある従来の攻撃を超えた何かがワイヤレスネットワークで発生していることが管理者に通

知されます。さらに、異常検出アラームは、wIPSシステムに既存のシグニチャがない可能性のあ
る Day-Zero攻撃を検出するためにも使用できます。

デフォルトの設定プロファイル

特定の各WLANセキュリティ構成に合わせた設定の調整を容易にするため、wIPSには、特定の
産業や導入のセキュリティニーズに合わせて作られた多数のデフォルトのプロファイルが用意さ

れています。テンプレートには、さまざまなリスクプロファイルおよび導入ごとに異なるセキュ

リティモニタリングの要件が要約されています。特定のプロファイルには、Education、Enterprise
（Best）、Enterprise（Rogue）、Financial、Healthcare、Hotspot（Open Security）、Hotspot（802.1x
Security）、Military、Retail、Tradeshow、Warehouseなどがあります。プロファイルは、今後発生
する特定のニーズに合わせてさらにカスタマイズできます。

有効なクライアントの自動 MAC 学習
リリース 7.5では、自動MAC学習機能を導入しています。この機能は、ネットワーク上の有効
なクライアントを不正アクセスポイントへの接続から保護します。MSEは、MSEでの事前設定
なしにクライアントを検証するために使用します。

クライアントが不正アクセスポイントに接続すると、コントローラはMSEによってクライアン
トが有効かどうかを検証します。クライアントが有効な場合、コントローラはクライアントの不

正アクセスポイントへの接続を自動的に封じ込めます。コントローラは、MSEの自動MAC学習
データベースを使用して、再アソシエーション要求のMACアドレスをチェックします。

有効なクライアントの自動MAC学習機能は、Cisco Controller UIから有効にする必要がありま
す。

（注）

図 8：有効なクライアントの自動 MAC 学習
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第 2 章

Mobility Services Engine とライセンスの追加
および削除

この章では、Cisco 3300シリーズMobility Services Engineを Cisco Prime Infrastructureに対して追
加および削除する方法について説明します。

[Services]タブの [Mobility Services Engines]、[Synchronization History]、[High Availability]、
[Context-Aware Notifications]、および [Mobile Concierge]ページは、リリース 7.3.101.0の root仮
想ドメインでのみ使用できます。

（注）

この章の内容は、次のとおりです。

• MSEのライセンス要件, 19 ページ

• ガイドラインと制約事項, 22 ページ

• Prime Infrastructureへのモビリティサービスエンジンの追加, 23 ページ

• MSEライセンスファイルの削除, 28 ページ

• Prime Infrastructureからのモビリティサービスエンジンの削除, 28 ページ

• デバイスと wIPS製品認証キーの登録, 29 ページ

• デバイスおよび wIPSライセンスファイルのインストール, 29 ページ

MSE のライセンス要件
MSEには、次のような関連サービスエンジンとアプリケーションプロセスとともに、ネットワー
クトポロジ、NMSP（Network Mobility Services Protocol）などの設計、ネットワークリポジトリ
に関連する複数の製品機能が付属しています。

次の 3種類のライセンスを取得できます。
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•基本ロケーションライセンス：高度なスペクトル性能と、不正デバイス、干渉、Wi-Fiクラ
イアント、RFIDタグを追跡する機能が含まれます。シスコの基本ロケーションライセンス
は、MSE APIを使用するサードパーティソリューションに対応します。

•拡張ロケーションサービスライセンス：拡張ロケーションライセンスは、ロケーション分
析サービスおよび CMXで利用できます。アップグレード SKUを購入することで、基本ロ
ケーションライセンスから拡張ロケーションライセンスにアップグレードできます。この

ライセンスは、wIPSサービスを除くすべてのサービスに適用されます。

•ワイヤレス侵入防御システム（wIPS）ライセンス：CiscowIPSには、攻撃や不正アクセスポ
イントを検出して緩和する機能が含まれ、2つのライセンスオプションがあります。

◦モニタモードライセンス：このライセンスは、ネットワークに導入されている常時モ
ニタリングアクセスポイントの数に基づいています。

◦拡張ローカルモードライセンス：このライセンスは、ネットワークに導入されている
ローカルモードアクセスポイントの数に基づいています。

リリース7.4から、ライセンシングはAP単位となり、エンドポイント単位ではなくなります。
これに対応するため、新しい L-LSライセンスがリリース 7.4で導入されました。

（注）

CASライセンスは、標準的な6か月の販売終了サポートとともに、サポート終了になります。
その時点まで、CASと LSの両ライセンスが共存します。

（注）

•リリース 7.6からは、Cisco MSE 3355では、Cisco MSEロケーションサービスまたは拡張ロ
ケーションサービスに対して最大2500個のアクセスポイントをサポートします。CiscoMSE
仮想アプライアンスは、サーバリソースに応じて、最大 5,000個のアクセスポイントをサ
ポートします。

• Cisco MSE 3355は 25,000台、ハイエンド仮想アプライアンスは 50,000台のクライアントを
サポートします。すべてのライセンスは追加できます。

•プラットフォームのエンドポイントの最大数は、インストールされている AP単位のライセ
ンスに関係なく追跡されます。

ここでは、次の内容について説明します。

• MSEライセンスの構成マトリクス, （21ページ）

• MSEライセンスファイルのサンプル, （21ページ）

• MSEライセンスの取り消しと再使用, （22ページ）
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MSE ライセンスの構成マトリクス
次の表に、MSE、ロケーションサービスまたはContext-Aware Serviceソフトウェア、およびwIPS
について、ハイエンド、ローエンド、および評価ライセンスのライセンス内容を示します。

表 6：MSE ライセンスの構成マトリクス

評価ローエンドハイエンド

120日間ローエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

ハイエンドアプライアン

スおよびインフラストラ

クチャプラットフォーム

MSEプラット
フォーム

120日間、100タグおよび
100要素

1000アクセスポイント3000、6000、12,000アク
セスポイント

ロケーション

サービスまたは
Context-Aware
Serviceソフト
ウェア

1000要素3000、6000、12,000アク
セスポイント

120日間、20アクセスポ
イント

2000アクセスポイント5000アクセスポイントwIPS

MSE ライセンスファイルのサンプル
次に、MSEライセンスファイルのサンプルを示します。

FEATURE MSE cisco 1.0 permanent uncounted \

VENDOR_STRING=UDI=udi,COUNT=1 \

HOSTID=ANY \

NOTICE="<LicFileID>MSELicense</LicFileID><LicLineID>0</Li cLineID> \
<PAK>dummyPak</PAK>" \

SIGN="0C04 1EBA BE34 F208 404F 98ED 43EC \

45D7 F881 08F6 7FA5 4DED 43BC AF5C C359 0444 36B2 45CF 6EA6 \

1DB1 899F 413F F543 F426 B055 4C7A D95D 2139 191F 04DE"

このサンプルファイルには、ライセンスエントリが 5つあります。どのライセンスエントリで
も最初の行の先頭の語は、どのタイプのライセンスであるかを示します。これは、Featureまたは
Incrementライセンスのいずれかになります。Feature（機能）ライセンスは、単一アイテムの固定
ライセンスです。複数のサービスエンジンをMSEで実行できます。 Increment（増分）ライセン
スは、追加型のライセンスです。MSEでは、個々のサービスエンジンが Incrementライセンスと
して扱われます。
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最初の行の2番めの語は、ライセンス付与する特定のコンポーネントを定義します（MSEなど）。
3番めの語はライセンスのベンダーを示します（Ciscoなど）。 4番めの語はライセンスのバー
ジョンを示します（1.0など）。5番めの語は有効期限を示します。これは、期限のないライセン
スの場合は permanent、それ以外の場合は dd-mmm-yyyyの形式の日付になります。最後の語は、
このライセンスをカウントするかどうかを定義します。

MSE ライセンスの取り消しと再使用
MSEアプリケーションライセンスをあるシステムから取り消し、別のシステムで再使用できま
す。ライセンスを取り消すと、ライセンスファイルはシステムから削除されます。ライセンス

を別のシステムで再使用する場合は、ライセンスをリホストする必要があります。

別のシステムでアップグレード SKUを使用してライセンスを再使用する場合は、対応する Base
ライセンス SKUを、アップグレード SKUを再使用するシステムにインストールする必要があり
ます。対応する Baseライセンス SKUがシステムから削除された場合、そのシステムではアップ
グレードライセンス SKUを再使用できません。

ライセンスを取り消すと、ライセンスに対して変更を反映するため、MSEにより個別のサービス
エンジンが再起動されます。次に、サービスエンジンは、起動時にMSEから更新された容量を
受け取ります。

ライセンスの詳細については、『Cisco Prime Infrastructure Configuration Guide, Release 1.4』を参照
してください。

ガイドラインと制約事項
MSEを Prime Infrastructureに追加し、デバイスおよびwIPS製品認証キーを登録する場合、次のガ
イドラインに従います。

• Mobility Services Engineは複数のサービスをサポートできます。

•新しいMobility Services Engineを追加すると、ネットワーク設計（キャンパス、ビルディン
グ、および屋外マップ）、コントローラ、スイッチ（Catalyst 3000シリーズおよび 4000シ
リーズのみ）、およびMobility Services Engineのイベントグループと Prime Infrastructureを
同期できます。

リリース 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡し
ます。リリース 7.2以降からリリース 7.5にアップグレードした場合にタグの
ライセンスが検出されると、AeroScoutライセンスとエンジンの削除に関する
警告メッセージが表示されます。承諾すると、すべてのパートナーエンジン

のサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォ
ルトで有効になります。パートナーエンジンの削除を承諾しない場合は、イ

ンストールを続行します。アップグレード時にタグのライセンスが検出され

ない場合、インストールはそのまま進行します。

（注）
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•自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、Mobility
Services EngineをPrime Infrastructureに追加する際に変更後の値をここで入力します。デフォ
ルトパスワードを変更しなかった場合は、自動インストールスクリプトを再実行してユー

ザ名とパスワードを変更することを推奨します。

Prime Infrastructure へのモビリティサービスエンジンの
追加

[Mobility Service]ページの [Add Mobility Services Engine]ダイアログボックスを使用してMSEを追
加できます。このダイアログボックスでは、ライセンスファイルと追跡パラメータを追加し、

マップをMSEに割り当てることができます。設定のために既存のMSEでウィザードを起動する
場合、[Add MSE]オプションの代わりに [Edit MSE Details]として表示されます。

Cisco Adaptive wIPS機能の詳細については、http://www.cisco.com/にアクセスして、マルチメ
ディアプレゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピック
についての学習モジュールがあります。今後のリリースに合わせて、学習を強化する概要プ

レゼンテーションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

Prime Infrastructureリリース 1.0はMSE 3355を認識し、適切にサポートしています。（注）

[Services] > [Mobility Services Engine]ページは、リリース 7.3.101.0の仮想ドメインでのみ使用
可能です。

（注）

Mobility Services Engineを Prime Infrastructureに追加するには、Prime Infrastructureにログインし、
次の手順に従います。

ステップ 1 Mobility Services Engineに対して pingを実行できることを確認します。

ステップ 2 [Services]> [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Mobility Services Engine]を選択し、[Go]をクリッ
クします。

ステップ 4 [Device Name]テキストボックスに、Mobility Services Engineの名前を入力します。

ステップ 5 [IP Address]テキストボックスに、Mobility Services Engineの IPアドレスを入力します。

ステップ 6 （任意）[Contact Name]テキストボックスに、Mobility Services Engine管理者の名前を入力します。

ステップ 7 [User Name]および [Password]テキストボックスに、Mobility Services Engineのユーザ名とパスワードを入
力します。

これは、設定時に作成された Prime Infrastructure通信ユーザ名とパスワードです。
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設定時にユーザ名とパスワードを指定しなかった場合は、デフォルトを使用します。

デフォルトのユーザ名とパスワードはどちらも adminです。

自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、変更後の値

をここに入力してください。デフォルトパスワードを変更しなかった場合は、自動インストー

ルスクリプトを再実行してユーザ名とパスワードを変更することを推奨します。

（注）

ステップ 8 [HTTPS]チェックボックスをオンにして、Mobility Services Engineとサードパーティアプリケーションの
間の通信を許可します。デフォルトでは、Prime InfrastructureはMSEとの通信に HTTPSを使用します。

ステップ 9 Mobility Services Engineからすべてのサービス割り当てを永久に削除するには、[Delete synchronized service
assignments]チェックボックスをオンにします。
このオプションは、ネットワーク設計、有線スイッチ、コントローラ、およびイベント定義に適用されま

す。既存のロケーション履歴データは維持されますが、今後ロケーション計算を実行するときには手動

サービス割り当てを使用する必要があります。

ステップ 10 [Next]をクリックします。 Prime Infrastructureにより、選択されている要素とMSEが自動的に同期されま
す。

同期完了後、[MSE License Summary]ページが表示されます。 [MSE License Summary]ページから、ライセ
ンスのインストール、ライセンスの追加、ライセンスの削除、アクティベーションライセンスのインス

トール、サービスライセンスのインストールを実行します。 [Select Mobility Service]ページが表示されま
す。

ステップ 11 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスには Context-Aware Serviceおよび wIPSが含まれます。
CASを選択すると、クライアント、不正アクセスポイント、干渉、有線クライアント、およびタグを追
跡できます。

ステップ 12 [Save]をクリックします。
新しいモビリティサービスエンジンを追加すると、Prime Infrastructureを使用して、ネットワー
ク設計（キャンパス、ビルディング、および屋外マップ）、コントローラ、スイッチ（Catalyst
シリーズ 3000のみ）、およびローカルモビリティサービスエンジンのイベントグループを同
期できます。この同期は、新しいMobility Services Engineを追加した直後、または後で実行で
きます。ローカルデータベースと Prime Infrastructureデータベースを同期するには、Mobility
Services Engineの同期, （31ページ）を参照してください。

（注）

Mobility Services Engine でのサービスの有効化
モビリティサービスエンジンサービスをイネーブルにするには、次の手順に従います。

ステップ 1 ライセンスファイルを追加すると、[Select Mobility Service]ページが表示されます。

ステップ 2 Mobility Services Engine上のサービスを有効にするには、サービスの横にあるチェックボックスをオンに
します。サービスのタイプは次のとおりです。
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[Context Aware Service]：[Context Aware Service]チェックボックスをオンにすると、ロケーション計
算を実行するためにロケーションエンジンを選択する必要があります。 [CAS to track clients]、
[rogues]、 [interferers]、[tags]を選択できます。

•

• [Wireless Intrusion Prevention System]：[Wireless Intrusion Prevention System]チェックボックスをオンに
すると、無線およびパフォーマンスの脅威が検出されます。

• [Mobile Concierge Service]：[Mobile Concierge Service]チェックボックスをオンにすると、モバイルデ
バイスで使用可能なサービスが記述されるサービスアドバタイズメントが提供されます。

• [Location Analytics Service]：[Location Analytics Service]チェックボックスをオンにすると、MSEから
のWi-Fiデバイス位置データを分析するためにパッケージされた各種データ分析ツールを利用できま
す。

MSE 6.0以降では、複数のサービス（CASと wIPS）を同時に有効にできます。 CMXブラウザ
エンジンサービスも利用できます。

（注）

ステップ 3 [Next]をクリックして、追跡パラメータを設定します。

ステップ 4 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 5 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 6 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。

• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags
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ステップ 7 [Next]をクリックしてMSEにマップを割り当てます。
[Assigning Maps]ページは、MSEで有効にするサービスの 1つとして CASを選択する場合にだ
け使用可能です。

（注）

ステップ 8 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 9 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 10 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。

MSE 追跡パラメータおよび履歴パラメータの設定

ステップ 1 Mobility Services Engineでサービスを有効にすると、[Select Tracking & History Parameters]ページが表示さ
れます。

追跡パラメータの設定を省略すると、デフォルト値が選択されま

す。

（注）

ステップ 2 追跡するクライアントを選択するには、対応する [Tracking]チェックボックスをオンにします。追跡パラ
メータを以下に示します。

• Wired Clients

• Wireless Clients

• Rogue Access Points

◦ Exclude Adhoc Rogue APs

• Rogue Clients

• Interferers

• Active RFID Tags

ステップ 3 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

履歴パラメータを以下に示します。
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• Wired Stations

• Client Stations

• Rogue Access Points

• Rogue Clients

• Interferers

• Asset Tags

ステップ 4 [Next]をクリックしてMSEにマップを割り当てます。

MSE へのマップの割り当て

[AssigningMaps]ページは、MSEで有効にするサービスの 1つとしてCASを選択する場合にだ
け使用可能です。

（注）

MSEにマップを割り当てるには、次の手順に従います。

ステップ 1 MSE追跡パラメータおよび履歴パラメータを設定すると、[Assigning Maps]ページが表示されます。
[Assign Maps]ページには以下の情報が表示されます。

• Map Name

• [Type]（ビルディング、フロア、キャンパス）

• Status

ステップ 2 必要なマップタイプを確認するには、ページで使用可能な [Filter]オプションから [All]、[Campus]、
[Building]、[Floor Area]、または [Outdoor Area]を選択します。

ステップ 3 マップを同期するには、[Name]チェックボックスをオンにし、[Synchronize]をクリックします。
ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコン
トローラがMSEと自動的に同期されます。 [Done]をクリックしてMSE設定を保存します。
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MSE ライセンスファイルの削除
MSEライセンスファイルを削除するには、次の手順に従います。

ステップ 1 [Services]> [Mobility Service Engine]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineライセンスを選択するため、対応する [Device Name]チェックボックス
をオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Configuration]を選択します。
[Edit Mobility Services Engine]ダイアログボックスが表示されます。

ステップ 4 [Edit Mobility Services Engine]ダイアログボックスの [Next]をクリックします。
[MSE License Summary]ページが表示されます。

ステップ 5 [MSE License Summary]ページで削除するMSEライセンスファイルを選択します。

ステップ 6 [Remove License]をクリックします。

ステップ 7 [OK]をクリックして削除操作を確定するか、または [Cancel]をクリックしてライセンスを削除せずにこ
のページを閉じます。

ステップ 8 [Next]をクリックしてMobility Services Engine上でサービスを有効にします。

Prime Infrastructure からのモビリティサービスエンジン
の削除

Prime Infrastructureデータベースから 1つ以上のMobility Services Engineを削除するには、次の手
順に従います。

ステップ 1 [Services]> [Mobility Services]の順に選択します。
[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineを選択するため、対応する [Device Name]チェックボックスをオンにし
ます。

ステップ 3 [Select a command]ドロップダウンリストから [Delete Service(s)]を選択します。 [Go]をクリックします。

ステップ 4 選択したモビリティサービスエンジンを Prime Infrastructureデータベースから削除することを確定するに
は、[OK]をクリックします。

ステップ 5 削除を中止するには、[Cancel]をクリックします。
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デバイスと wIPS 製品認証キーの登録
CAS要素、wIPS、またはタグのライセンスをシスコに発注すると、製品認証キー（PAK）が配布
されます。Mobility Services Engine上にインストールするライセンスファイルを受け取るには、
PAKを登録する必要があります。 PAKの登録に成功すると、ライセンスファイルが電子メール
で送信されます。クライアントおよびワイヤレス IPSの PAKは、シスコに登録します。

インストールするライセンスファイルを入手するために PAKを登録するには、次の手順に従い
ます。

ステップ 1 Webブラウザで、http://tools.cisco.com/SWIFT/LicensingUI/Homeに移動します。

ステップ 2 PAKを入力し、[SUBMIT]をクリックします。

ステップ 3 ライセンスの購入内容を確認します。正しい場合は [Continue]をクリックします。ライセンス入力ペー
ジが表示されます。

ライセンスが正しくない場合は、[TAC Service Request Tool] URLをクリックして問題をレポー
トしてください。

（注）

ステップ 4 [Designate Licensee]ページで、[Host Id]テキストボックスにMobility Services Engineの UDIを入力しま
す。これは、ライセンスがインストールされているMobility Services Engineです。

Mobility Services Engineの UDI情報は、[Services] > [Mobility Services Engine]> [Device Name] >
[System]の [General Properties]に表示されます。

（注）

ステップ 5 [Agreement]チェックボックスをオンにします。 [Agreement]チェックボックスの下に登録者情報が表示さ
れます。

ステップ 6 登録者とエンドユーザが異なる場合は、登録者情報の下の [Licensee (End-User)]チェックボックスをオン
にしてエンドユーザ情報を入力します。

ステップ 7 [Continue]をクリックします。入力したデータの概要が表示されます。

ステップ 8 [Finish and Submit]ページで、登録者データとエンドユーザデータを確認します。情報を訂正するには、
[Edit Details]をクリックします。 [Submit]をクリックします。`確認用のページが表示されます。

デバイスおよび wIPS ライセンスファイルのインストー
ル

Prime InfrastructureからデバイスライセンスとwIPSライセンスをインストールできます。リリー
ス 7.5以降は、Cisco Engine for Clients and Tagsを使用してタグを追跡します。リリース 7.2以降
からリリース 7.5にアップグレードした場合にタグのライセンスが検出されると、AeroScoutライ
センスとエンジンの削除に関する警告メッセージが表示されます。承諾すると、すべてのパート
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ナーエンジンのサブサービスが削除され、その後 Cisco Tag Engineサブサービスがデフォルトで
有効になります。パートナーエンジンの排除を承諾しない場合、インストールが続行されます。

タグのライセンスが検出されない場合、インストールはそのまま進行します。

[Administration] > [License Center]ページは、リリース 7.3.101.0以降の仮想ドメインでのみ使用可
能です。

PAKの登録後にクライアントライセンスまたは wIPSライセンスを Prime Infrastructureに追加す
るには、次の手順に従います。

ステップ 1 [Administration] > [License Center]を選択します。

ステップ 2 左側のサイドバーのメニューから、[Files] > [MSE Files]を選択します。

ステップ 3 [Add]をクリックします。 [Add a License File]ダイアログボックスが表示されます。

ステップ 4 [MSE Name]ドロップダウンリストから該当するMSE名を選択します。
選択されているMobility Services Engineの UDIが、PAK登録時に入力したものと一致している
ことを確認します。

（注）

ステップ 5 [Choose File]をクリックし、ライセンスファイルを参照して選択します。

ステップ 6 [Upload]をクリックします。新たに追加されたライセンスがMSEライセンスファイルリストに表示され
ます。
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第 3 章

Mobility Services Engine の同期

この章では、Ciscoワイヤレス LANコントローラと Prime InfrastructureをMobility Services Engine
と同期する方法について説明します。

[Services]タブの [Mobility Services Engines]、[Synchronization History]、[High Availability]、
[Context-Aware Notifications]、および [MSAP]ページは、リリース 7.3.101.0でのみ使用できま
す。

（注）

この章の内容は、次のとおりです。

• Prime InfrastructureとMobility Services Engineの同期, 31 ページ

• Mobility Services Engineの同期の前提条件, 32 ページ

• サードパーティ要素の操作, 33 ページ

• コントローラとMobility Services Engineの同期, 33 ページ

• データベースの自動同期の設定と Out-of-Syncアラート, 36 ページ

• Mobility Services Engine同期ステータスの表示, 39 ページ

Prime Infrastructure と Mobility Services Engine の同期
ここでは、Prime Infrastructureとモビリティサービスエンジンを手動および自動的に同期する方
法を説明します。

[Services] > [Synchronize Services]ページは、リリース 7.3.101.0以降の仮想ドメインでのみ使用
可能です。

（注）

Prime Infrastructureにモビリティサービスエンジンを追加したら、ネットワーク設計（キャンパ
ス、ビルディング、フロア、および屋外マップ）、コントローラ（名前と IPアドレス）、特定の
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Catalyst 3000シリーズおよび4000シリーズスイッチ、およびイベントグループをモビリティサー
ビスエンジンと同期できます。

•ネットワーク設計：施設全体でのアクセスポイントの物理的配置の論理マッピング。 1つの
キャンパス、そのキャンパスを構成するビルディング、および各ビルディングのフロアとい

う階層構造が、1つのネットワーク設計を構成します。

•コントローラ：Mobility Services Engineに関連付けられている選択されたコントローラ。
Mobility Services Engineと定期的にロケーション情報を交換します。定期的な同期により、
正確なロケーション情報を維持できます。

•有線スイッチ：ネットワーク上の有線クライアントへのインターフェイスを提供する有線
Catalystスイッチ。定期的な同期によって、ネットワーク上の有線クライアントのロケーショ
ンが正確に追跡されます。

◦ Mobility ServicesEngineは、Catalystスタッカブルスイッチ（3750、3750-E、3560、2960、
IE-3000スイッチ）、スイッチブレード（3110、3120、3130、3040、3030、3020）、お
よびスイッチポートと同期できます。

◦ Mobility ServicesEngineは、Catalyst 4000シリーズスイッチWS-C4948、WS-C4948-10GE、
ME-4924-10GE、WS-4928-10GE、WS-C4900M、WS-X4515、WS-X4516、WS-X4013+、
WS-X4013+TS、WS-X4516-10GE、WS-X4013+10GE、WS-X45-SUP6-E、および
WS-X45-SUP6-LEとも同期できます。

•イベントグループ：イベントを生成するトリガーを定義する事前定義イベントのグループ。
定期的な同期により、最新の定義イベントが追跡されます。イベントグループはサードパー

ティアプリケーションでも作成できます。サードパーティアプリケーションにより作成さ

れたイベントグループの詳細については、データベースの自動同期の設定と Out-of-Syncア
ラート, （36ページ）を参照してください。

•サードパーティ要素：要素をMSEと同期する場合、サードパーティアプリケーションによ
りMSEにイベントグループが作成されていることがあります。未使用の要素を削除する
か、または未使用の要素をサードパーティ要素としてマークすることができます。

•サービスアドバタイズメント：モバイルコンシェルジュサービスは、モバイルデバイスに
サービスアドバタイズメントを提供します。これにより、MSEと同期されたサービスアド
バタイズメントが示されます。

Mobility Services Engine の同期の前提条件
•同期を実行する前に、コントローラ、Prime Infrastructure、およびモビリティサービスエン
ジン間のソフトウェアの互換性を確認してください。 http://www.cisco.com/en/US/products/
ps9742/tsd_products_support_series_home.htmlで、Mobility Services Engineの最新リリースノー
トを参照してください。

•モビリティサービスエンジン、Prime Infrastructure、およびコントローラ間の通信は、協定
世界時（UTC）で実行されます。各システムで NTPを設定すると、デバイスに UTC時刻が
提供されます。モビリティサービスエンジンとその関連コントローラは、同一 NTPサーバ
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と同一 Prime Infrastructureサーバにマップする必要があります。 NTPサーバは、コントロー
ラ、Prime Infrastructure、およびモビリティサービスエンジン間で時刻を自動的に同期する
必要があります。ただし、MSEのタイムゾーンは引き続き UTCに設定する必要がありま
す。これは、wIPSアラームにはMSE時刻を UTCに設定する必要があるからです。

サードパーティ要素の操作
要素をMSEと同期する場合、MSEにサードパーティアプリケーションによって作成されたイベ
ントグループがあることがあります。未使用の要素を削除するか、または未使用の要素をサード

パーティ要素としてマークすることができます。

要素の削除またはサードパーティ要素としてのマーキング

要素を削除またはサードパーティ要素としてマークするには、次の手順に従います。

ステップ 1 [Services]> [Synchronize Services]の順に選択します。
[Network Designs]ページが表示されます。

ステップ 2 [Network Designs]ページで、左側のサイドバーのメニューから [Third Party Elements]を選択します。
[Third Party Elements]ページが表示されます。

ステップ 3 1つ以上の要素を選択します。

ステップ 4 次のいずれかのボタンをクリックします。

• [Delete Event Groups]：選択されているイベントグループを削除します。

• [Mark as 3rd Party Event Group(s)]：選択されているイベントグループをサードパーティイベント
グループとしてマークします。

コントローラと Mobility Services Engine の同期
ここでは、コントローラを同期し、MSEを任意のワイヤレスコントローラに割り当て、ネット
ワーク設計、コントローラ、有線スイッチ、またはイベントグループをMobility Services Engine
から割り当て解除する方法について説明します。

ここでは、次の内容について説明します。

•コントローラ、Catalystスイッチ、またはイベントグループの同期, （34ページ）

•コントローラへのMSEの割り当て, （35ページ）
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•ネットワーク設計、有線スイッチ、またはイベントグループのMSEからの割り当て解除,
（36ページ）

コントローラ、Catalyst スイッチ、またはイベントグループの同期
ネットワーク設計、コントローラ、Catalystスイッチ、またはイベントグループをMobilityServices
Engineと同期するには、次の手順に従います。

ステップ 1 [Services]> [Synchronize Services]の順に選択します。
左側のサイドバーのメニューには、[NetworkDesigns]、[Controllers]、[EventGroups]、[WiredSwitches]、
[Third PartyElements]、および [Service Advertisements]のオプションがあります。

ステップ 2 左側のサイドバーのメニューから、該当するメニューオプションを選択します。

ステップ 3 Mobility Services Engineにネットワーク設計を割り当てるには、[Synchronize Services]ページの左側のサイ
ドバーのメニューから、[Network Designs]を選択します。
[Network Designs]ページが表示されます。

ステップ 4 対応する [Name]チェックボックスをオンにして、Mobility Services Engineと同期するすべてのマップを選
択します。

リリース 6.0では、Mobility Services Engineに割り当てることができる最も詳細なレベルはキャ
ンパスレベルです。リリース 7.0以降では、このオプションはフロアレベルまで拡大されまし
た。たとえば、floor1をMSE 1に、floor2をMSE 2に、floor3をMSE 3に割り当てることを選
択できます。

（注）

ステップ 5 [Change MSE Assignment]をクリックします。

ステップ 6 マップと同期するMobility Services Engineを選択します。

ステップ 7 [MSE Assignment]ダイアログボックスで次のいずれかをクリックします。

• [Save]：Mobility Services Engine割り当てを保存します。次のメッセージが [Network Designs]ページ
の [Messages]列に黄色の矢印アイコンとともに表示されます。

「To be assigned - Please synchronize.」

• [Cancel]：Mobility Services Engine割り当ての変更内容を取り消し、[Network Designs]ページに戻り
ます。

[Reset]をクリックしても、Mobility Services Engineの割り当てが取り消されます。

ネットワーク設計には、キャンパス内のフロアや、複数のビルディングが含まれている大

規模キャンパス（各ビルディングが異なるMobility Services Engineによりモニタされる）
などがあります。このため、単一ネットワーク設計を複数のMobility Services Engineに割
り当てる必要がある場合があります。ネットワーク設計割り当てでは、同期対象のコント

ローラが自動的に選択されます。

（注）

ステップ 8 [Synchronize]をクリックし、Mobility Services Engineデータベースを更新します。
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項目が同期されると、同期済みエントリの [Sync. Status]列に緑色の 2つの矢印のアイコンが表示されま
す。

有線スイッチまたはイベントグループをMobility Services Engineに割り当てるときにも同じ手順を使用で
きます。Mobility ServicesEngineにコントローラを割り当てるには、コントローラとMobility ServicesEngine
の同期を参照してください。

コントローラへの MSE の割り当て
サービス単位（CASまたはwIPS）でMobility Services Engineを任意のワイヤレスコントローラに
割り当てるには、次の手順に従います。

ステップ 1 [Services]> [Synchronize Services]の順に選択します。

ステップ 2 [Network Designs]ページで、左側のサイドバーのメニューから [Controller]を選択します。

ステップ 3 対応する [Name]チェックボックスをオンにして、Mobility Services Engineに割り当てるコントローラを選
択します。

ステップ 4 [Change MSE Assignment]をクリックします。

ステップ 5 コントローラと同期する必要があるMobility Services Engineを選択します。

ステップ 6 [Choose MSEs]ダイアログボックスで次のいずれかをクリックします。

• [Save]：Mobility Services Engine割り当てを保存します。次のメッセージが [Controllers]ページの
[Messages]列に黄色の矢印アイコンとともに表示されます。

「To be assigned - Please synchronize.」

• [Cancel]：Mobility Services Engine割り当ての変更内容を取り消し、[Controllers]ページに戻ります。

[Reset]をクリックしても、Mobility Services Engineの割り当てが取り消されます。

ステップ 7 [Synchronize]をクリックし、同期プロセスを実行します。

ステップ 8 Mobility Services Engineが、選択されているサービスの各コントローラだけと通信していることを確認し
ます。これは、ステータスページの [NMSP status]リンクをクリックして確認できます。

コントローラの同期後、関連付けられているコントローラでタイムゾーンが設定されているこ

とを確認します。

（注）

Mobility Services Engineと同期するコントローラの名前は固有でなければなりません。同じ名前
のコントローラが 2つある場合は 1つのコントローラだけが同期されます。Catalystスイッチま
たはイベントグループをMobility Services Engineに割り当てるときにも同じ手順を使用できま
す。

（注）

スイッチは、1つのMobility Services Engineとだけ同期できます。ただし、Mobility Services
Engineには複数のスイッチを接続できます。

（注）
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ネットワーク設計、有線スイッチ、またはイベントグループの MSE
からの割り当て解除

Mobility Services Engineからネットワーク設計、コントローラ、有線スイッチ、またはイベント
グループの割り当てを解除するには、次の手順に従います。

ステップ 1 [Services]> [Synchronize Services]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、該当するメニューオプションを選択します。

ステップ 3 [Name]チェックボックスをオンにして 1つ以上の要素を選択し、[ChangeMSEAssignment]をクリックし
ます。

[Choose MSEs]ダイアログボックスが表示されます。

ステップ 4 該当するタブで 1つ以上の要素をクリックし、[Change MSE Assignment]をクリックします。 [Choose
MSEs]ダイアログボックスが表示されます。

ステップ 5 Mobility Services Engineに要素を関連付けない場合は、[CAS]または [wIPS]のいずれかのチェックボック
スをオンにしてMobility Services Engineの選択を解除します。

ステップ 6 [Save]をクリックして割り当ての変更を保存します。

ステップ 7 [Synchronize]をクリックします。
[Sync Status]列がブランクになります。

データベースの自動同期の設定と Out-of-Sync アラート
Prime Infrastructureとモビリティサービスエンジンのデータベースの手動同期はただちに実行さ
れます。ただし、将来のデプロイメントの変更（マップやアクセスポイントの位置の変更など）

が原因で、再同期までは、ロケーションの計算やアセットの追跡が正しく行われないことがあり

ます。

同期されていない状態を防ぐため、Prime Infrastructureを使用して同期を実行します。このポリ
シーにより、Prime InfrastructureとMobility Services Engineのデータベース間の同期が定期的に実
行され、関連アラームがすべてクリアされます。

1つ以上の同期コンポーネントに対する変更は、Mobility Services Engineと自動的に同期されま
す。たとえば、アクセスポイントが設置されているフロアを特定のMobility Services Engineと同
期し、その後 1つのアクセスポイントが同じフロアの新しいロケーション、または別のフロア
（Mobility Services Engineと同期されるフロア）に移動すると、アクセスポイントの変更後のロ
ケーションが自動的に伝達されます。
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Prime InfrastructureとMSEが同期されるようにするため、バックグラウンドでスマート同期が実
行されます。

ここでは、次の内容について説明します。

•データベースの自動同期の設定, （37ページ）

•スマートコントローラの割り当てと選択のシナリオ, （37ページ）

• Out-of-Syncアラーム, （38ページ）

データベースの自動同期の設定

スマート同期を設定するには、次の手順に従います。

ステップ 1 [Administration] > [Background Tasks]の順に選択します。

ステップ 2 [Mobility Service Synchronization]チェックボックスをオンにします。
[Mobility Services Synchronization]ページが表示されます。

ステップ 3 Mobility Services Engineが Out-of-Syncアラートを送信するように設定するには、[Out of Sync Alerts]の
[Enabled]チェックボックスをオンにします。

ステップ 4 スマート同期を有効にするには、[Smart Synchronization]の [Enabled]チェックボックスをオンにします。
スマート同期は、Mobility Services Engineに割り当てられていない要素（ネットワーク設計、コ
ントローラ、またはイベントグループ）には適用されません。ただし、これらの未割り当て要

素に関する out-of-syncアラームは生成されます。スマート同期をこれらの要素に適用するに
は、これらの要素をMobility Services Engineに手動で割り当てる必要があります。

（注）

Prime InfrastructureにMobility Services Engineが追加されると、Prime Infrastructureのデータは常
に、Mobility Services Engineと同期するプライマリコピーとして扱われます。モビリティサー
ビスエンジンに含まれているが、Prime Infrastructureには含まれていない同期対象のネットワー
ク設計、コントローラ、イベントグループ、および有線スイッチはすべて、モビリティサービ

スエンジンから自動的に削除されます。

（注）

ステップ 5 スマート同期の実行間隔を分数単位で入力します。

デフォルトでは、スマート同期は有効になっています。

ステップ 6 [Submit]をクリックします。`
スマートコントローラの割り当てと選択のシナリオについては、スマートコントローラの割り当てと選

択のシナリオ, （37ページ）を参照してください。

スマートコントローラの割り当てと選択のシナリオ

シナリオ 1
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[Synchronize Services]ページの [Network Designs]メニューで、コントローラからのアクセスポイ
ントが 1つ以上存在するフロアをMobility Services Engineと同期することを選択した場合、アク
セスポイントに接続しているコントローラが、CASサービスのMobility Services Engineへの割り
当て対象として自動的に選択されます。

シナリオ 2

コントローラからの 1つ以上のアクセスポイントが、Mobility Services Engineと同期されるフロ
アに配置されている場合、アクセスポイントに接続しているコントローラは、CASサービスの同
じMobility Services Engineに自動的に割り当てられます。

シナリオ 3

アクセスポイントがフロアに追加され、Mobility Services Engineに割り当てられます。このアク
セスポイントをコントローラ Aからコントローラ Bに移動すると、コントローラ BがMobility
Services Engineと自動的に同期されます。

シナリオ 4

MSEと同期するフロアに配置されているすべてのアクセスポイントが削除されると、そのコント
ローラは自動的にMobility Services Engine割り当てから削除されるか、または同期されなくなり
ます。

Out-of-Sync アラーム
Out-of-Syncアラームは、重大度がMinor（黄色）のアラームであり、次の条件に対して出されま
す。

• Prime Infrastructureで要素が変更される（自動同期ポリシーによりこれらの要素がプッシュさ
れます）

•コントローラ以外の要素がモビリティサービスエンジンデータベースに存在するが、Prime
Infrastructureに存在しない

•要素がMobility Services Engineに割り当てられていない（自動同期ポリシーは適用されませ
ん）

Out-of-Syncアラームは、次の条件が発生するとクリアされます。

• Mobility Services Engineが削除される

Mobility Services Engineを削除すると、そのシステムのOut-of-Syncアラームも
削除されます。また、使用可能な最後のMobility Services Engineを削除する
と、「どのサーバにも割り当てられていない要素」のイベントに対するアラー

ムが削除されます。

（注）

•要素が手動または自動で同期される
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•ユーザがアラームを手動でクリアする（ただしスケジュールされているタスクが次回実行さ
れるときに、アラームが再び表示される可能性があります）

Mobility Services Engine 同期ステータスの表示
Prime Infrastructureでサービスの同期機能を使用して、ネットワーク設計、コントローラ、スイッ
チ、およびイベントグループとモビリティサービスエンジンとの同期のステータスを表示でき

ます。

ここでは、次の内容について説明します。

• Mobility Services Engine同期ステータスの表示, （39ページ）

•同期履歴の表示, （40ページ）

Mobility Services Engine 同期ステータスの表示
同期ステータスを表示するには、次の手順に従います。

ステップ 1 [Services]> [Synchronize Services]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[Network Designs]、[Controllers]、[Wired Switches]、[Third Party
Elements]、または [Service Advertisements]を選択します。
各要素の [Sync. Status]列に、同期ステータスが表示されます。緑色の 2つの矢印のアイコンは、対応す
る要素が指定サーバ（Mobility Services Engineなど）と同期されていることを示します。灰色の 2つの矢
印と赤い円のアイコンは、対応する項目が指定のサーバと同期していないことを示します。

[Message]列には、要素が同期していない場合の障害の原因が表示されます。

[Monitor] > [Maps] > [System Campus] > [Building] > [Floor]を選択して、同期ステータスを表示すること
もできます。

このビルディングはキャンパス内のビルディング、フロアはキャンパスビルディング内の特定のフロアで

す。

左側のサイドバーのメニューの [MSEAssignment]オプションに、フロアが現在割り当てられているMobility
Services Engineが表示されます。このページからMobility Services Engine割り当てを変更することもでき
ます。
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同期履歴の表示

Mobility Services Engineの過去 30日間の同期履歴を表示できます。アラームが自動的にクリアさ
れるため、これは特に自動同期が有効な場合に便利です。同期履歴には、クリアされたアラーム

の要約が表示されます。

同期履歴を表示するには、[Services]> [SynchronizationHistory]の順に選択します。 [Synchronization
History]ページが表示されます。次の表に、[SynchronizationHistory]ページのパラメータを示しま
す。

表 7：[Synchronization History] ページ

説明テキストボックス

同期が実行された日時。Timestamp

Mobility Services Engineサーバ。Server

同期された要素の名前。Element Name

同期された要素のタイプ。Type

実行された同期動作。

[Update]、[Add]、または [Delete]です。

Sync Operation

同期の方法。

[Manual]または [Automatic]です。

Generated By

同期のステータス。 [Success]または [Failed]のいずれかです。Status

同期に関するその他のメッセージ。メッセージ
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第 4 章

システムプロパティの設定および表示

この章では、Mobility Services Engineでシステムプロパティを設定および表示する方法を説明し
ます。

この章の内容は、次のとおりです。

• ライセンス要件, 41 ページ

• 一般プロパティの編集およびパフォーマンスの表示, 41 ページ

• NMSPパラメータの変更, 45 ページ

• システムのアクティブセッションの表示, 47 ページ

• トラップ宛先の追加および削除, 47 ページ

• 詳細パラメータの表示および設定, 49 ページ

• 詳細パラメータの開始, 51 ページ

ライセンス要件
Mobility Services Engineには CASおよび wIPSの評価ライセンスが付属しています。評価版は 60
日間（480時間）有効で、各サービスに対してデバイスの制限が事前設定されています。これら
は、120日間のライセンスとともに提供されます（残り日数は暦上の経過日数ではなく、使用し
た日数によって減少します）。

ライセンスの購入およびインストールの詳細については、次の URLを参照してください。

http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html

一般プロパティの編集およびパフォーマンスの表示
[General Properties]：Cisco Prime Infrastructureを使用してMobility Services Engineの一般プロパティ
を編集できます。一般プロパティには、連絡先名、ユーザ名、パスワード、システム上で有効な
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サービス、サービスの有効化または無効化、同期のためのMobility Services Engineの有効化など
があります。詳細については、一般プロパティの編集, （42ページ）を参照してください。

Mobility Services Engineの初期設定時に定義したユーザ名とパスワードを変更するには、一般
プロパティを使用します。

（注）

[Performance]：Prime Infrastructureを使用して特定のMobility Services Engineの CPUおよびメモリ
の使用率を表示できます。詳細については、パフォーマンス情報の表示, （45ページ）を参照し
てください。

ここでは、次の内容について説明します。

•一般プロパティの編集, （42ページ）

•パフォーマンス情報の表示, （45ページ）

一般プロパティの編集

Mobility Services Engineの一般プロパティを編集するには、次の手順に従います。

ステップ 1 [Services]> [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 2 編集するMobility Services Engineの名前をクリックします。 [General]と [Performance]の 2つのタブが表
示されます。

デフォルトで [General Properties]ページが表示されない場合、左側のサイドバーのメニューから
[Systems] > [General Properties]の順に選択します。

（注）

ステップ 3 [General]タブで、必要に応じてフィールドを変更します。この表に、[General Properties]ページのフィー
ルドを示します。

表 8：[General] タブ

設定オプションフィールド

Mobility Services Engineのユーザ割り当て名。デバイス名（Device
Name）

Mobility Services Engineのタイプを示します（例：Cisco 3310Mobility Services
Engine）。デバイスが仮想アプライアンスであるかどうかを示します。

Device Type

デバイスUDI（Unique Device Identifier）ストリングは二重引用符で囲まれて
います（ストリングの末尾にスペースがある場合はスペースも含まれます）。

Device UDI

製品 IDのバージョンVersion
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設定オプションフィールド

サーバが起動された起動時刻を示します。Start Time

Mobility Services Engineの IPアドレスを示します。IP Address

Mobility Services Engineの連絡先名を入力します。連絡先名

Mobility Services Engineを管理する Prime Infrastructureサーバのログインユー
ザ名を入力します。これにより、初期設定時に設定されたユーザ名を含む、

以前に定義されたユーザ名が置き換えられます。

ユーザ名

Mobility Services Engineを管理する Prime Infrastructureサーバのログインパス
ワードを入力します。これにより、初期設定時に設定されたパスワード名を

含む、以前に定義されたパスワードが置き換えられます。

パスワード

HTTPS通信をサポートするモビリティサービスのポート番号を入力します。
[Legacy HTTPS]オプションも有効にする必要があります。

Legacy Port

これはMobility Services Engineには適用されません。ロケーションアプライ
アンスにのみ適用されます。

Legacy HTTPS

Mobility Services Engineからすべてのサービス割り当てを永久に削除するに
は、このチェックボックスをオンにします。このオプションが表示されるの

は、モビリティサービスエンジンを追加するときに [Delete synchronized
service assignments]チェックボックスをオフにした場合のみです。

Delete synchronized service
assignments and enable
synchronization
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設定オプションフィールド

Mobility Services Engine上のサービスを有効にするには、サービスの横にあ
るチェックボックスをオンにします。サービスには、ContextAware、wIPS、
Mobile Concierge、CMX Analytics、CMX Browser Engage、Proxyサービスが
含まれます。

CASを選択すると、クライアント、不正アクセスポイント、干渉、有線ク
ライアント、およびタグを追跡できます。

タグを追跡するには、次のいずれかのエンジンを選択します。

• Cisco Tag Engine

または

• Partner Tag Engine

Partner Tag Engineは、タグ追跡にのみ使用します。クライア
ントは、引き続き Cisco Context-Aware Engineによって追跡さ
れます。

（注）

選択すると、サービスは [Up]（アクティブ）として表示され
ます。アクティブでないサービスはすべて、選択された（現

行）システム上およびネットワーク上で [Down]（非アクティ
ブ）として表示されます。

（注）

CASおよびwIPSはMobility Services Engine上で同時に稼働で
きます。

（注）

現在のシステムで割り当て可能なデバイスの数を確認するには、[here]リン
クをクリックします。

ネットワーク上のすべてのMobility Services Engineのライセンスの詳細を表
示するには、[License Center]ページで、左側のサイドバーのメニューオプ
ションから [MSE]を選択します。

ライセンスの購入およびインストールの詳細については、次のURL
を参照してください。

（注）

http://www.cisco.com/en/US/prod/collateral/wireless/ps9733/ps9742/data_sheet_
c07-473865.html

Mobility Services

次の tcpポートはリリース 6.0のMSEで使用中です。tcp：22 MSE SSHポート、tcp 80：MSE
HTTPポート、tcp 443：MSE HTTPSポート、tcp 1411：、tcp 8001：レガシー・ポート。ロケー
ション APIに使用されます。

（注）

次の udpポートはリリース 6.0のMSEで使用中です。udp：123 NTPDポート（NTP設定後に
オープン）、udp 32768：ロケーション内部ポート。

（注）

MSEで enable httpコマンドを入力した場合、MSEでポート 80が有効になります。 CAが発行
する証明書がMSEにインストールされている場合、MSEでポート 8880および 8843は閉じら
れます。

（注）
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ステップ 4 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。

パフォーマンス情報の表示

パフォーマンスの詳細を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択し、[Mobility Services]ページを表示します。

ステップ 2 表示するMobility Services Engineの名前をクリックします。 [General]と [Performance]の 2つのタブが表
示されます。

ステップ 3 [Performance]タブをクリックします。
1日を超える期間のパフォーマンスの数値を表示するには、y軸上の期間（[1w]など）をクリックします。

パフォーマンスの概要をテキストで表示するには、CPUの下の 2つ目のアイコンをクリックします。

ページを拡大するには、右下にあるアイコンをクリックします。

NMSP パラメータの変更
ネットワークモビリティサービスプロトコル（NMSP）は、Mobility ServicesEngineとコントロー
ラ間の通信を管理するプロトコルです。Mobility ServicesEngineとコントローラ間のテレメトリ、
緊急、およびチョークポイント情報の転送は、このプロトコルによって管理されます。

このメニューオプションは、MSE Release 7.0.105.0以前のみで使用できます。

•ネットワークの応答が遅くなっている場合や大幅な遅延が発生している場合を除き、デフォ
ルトのパラメータ値を変更しないでおくことを推奨します。

•テレメトリ、緊急、およびチョークポイント情報は、コントローラおよびソフトウェアリ
リース 4.1以降でインストールされた Prime Infrastructureでのみ表示されます。

•コントローラとMobility Services Engineとの通信には、TCPポート 16113が使用されます。
コントローラとMobility Services Engineの間にファイアウォールがある場合は、NMSPを機
能させるにはこのポートが開いている（ブロックされていない）ことが必要です。
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NMSPパラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 プロパティを編集するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [NMSP Parameters]を選択します。設定オプションが表示されます。

ステップ 4 必要に応じて、NMSPパラメータを変更します。次の表に、NMSPパラメータを示します。

表 9：NMSP パラメータ

説明フィールド

Mobility Services Engineからコントローラにエコー要求を送信する頻
度デフォルト値は 15秒です。有効値の範囲は 1～ 120秒です。

ネットワークの応答が遅くなっている場合は、[Echo
Interval]、[Neighbor Dead Interval]、[Response Timeout]の値
を大きくし、エコー確認の失敗回数を制限できます。

（注）

エコー間隔

neighbor deadの宣言までに、Mobility Services Engineがコントローラ
からの正常なエコー応答を待機する秒数。この時間は、エコー要求

が送信された時点から始まります。

デフォルト値は 30秒です。有効値の範囲は 1～ 240秒です。

この値はエコー間隔値の 2倍以上でなければなりませ
ん。

（注）

Neighbor Dead Interval

Mobility Services Engineが、保留要求をタイムアウトと見なすまでに
待機する時間。デフォルト値は 1秒です。最小値は 1です。最大値
はありません。

応答タイムアウト

Mobility Services Engineが、応答タイムアウトの通知を受け取ってか
ら要求再送信を開始するまで待機する時間。デフォルト設定は 3秒
です。有効値の範囲は 1～ 120秒です。

Retransmit Interval

どの要求にも応答がない場合に送信される再送信の最大回数。デフォ

ルト設定は 5です。許容最小値は 0です。最大値はありません。
最大再送信回数

ステップ 5 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。
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システムのアクティブセッションの表示
Mobility Services Engineのアクティブなユーザセッションを表示できます。

アクティブなユーザセッションを表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 アクティブセッションを表示するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Active Sessions]の順に選択します。
Prime Infrastructureは各セッションに関する次の情報を表示します。

•セッション ID

• Mobility Services Engineのアクセス元の IPアドレス

•接続ユーザのユーザ名

•セッションが開始された日時

• Mobility Services Engineが最後にアクセスされた日時

•最終アクセス以降セッションがアイドルになっていた期間

トラップ宛先の追加および削除
Mobility Services Engineにより生成される SNMPトラップを受信する Prime Infrastructureまたは
Cisco Security Monitoring, Analysis, and Response System（CS-MARS）ネットワーク管理プラット
フォームを指定できます。

ユーザが Prime Infrastructureを使用してMobility Services Engineを追加すると、その Prime
Infrastructureプラットフォームはデフォルトのトラップ宛先として自動的に確立されます。 Prime
Infrastructureに冗長設定がある場合、プライマリの Prime Infrastructureに障害が発生しバックアッ
プシステムが引き継ぐまでは、バックアップ用の Prime Infrastructureはデフォルトのトラップ宛
先としてリストされません。アクティブな Prime Infrastructureだけがトラップ宛先としてリスト
されます。

ここでは、次の内容について説明します。

•トラップ宛先の追加, （48ページ）

•トラップ宛先の削除, （49ページ）

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 47

システムプロパティの設定および表示

システムのアクティブセッションの表示



トラップ宛先の追加

トラップ宛先を追加するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 新しい SNMPトラップ宛先サーバを定義するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Trap Destinations]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから、[Add Trap Destination]を選択します。 [Go]をクリックし
ます。

[New Trap Destination]ページが表示されます。

次の表は、[Trap Destination]ページのフィールドを示しています。

表 10：[Add Trap Destination] ページのフィールド

説明フィールド

トラップ宛先の IPアドレス。IP Address

トラップ宛先のポート番号。デフォルトポート番

号は、162です。
Port Number

このフィールドは編集できず、値 [Other]が表示さ
れます。

Destination Type

[SNMP Version]ドロップダウンリストから [v2c]ま
たは [v3]を選択します。

SNMP Version

SNMPバージョンとして v3を選択した場合にだけ表示されるフィールドを以下に示します。

SNMPバージョン 3のユーザ名。ユーザ名

SNMPバージョン 3のセキュリティ名。Security Name

ドロップダウンリストから、次のいずれかのオプ

ションを選択します。

HMAC-MD5

HMAC-SHA

Authentication Type

SNMPバージョン 3の認証パスワード。Authentication Password
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説明フィールド

ドロップダウンリストから、次のいずれかのオプ

ションを選択します。

CBC-DES

CFB-AES-128

CFB-AES-192

CFB-AES-256

Privacy Type

SNMPバージョン 3のプライバシーパスワード。Privacy Password

自動的に作成されるデフォルトのトラップ宛先を除き、すべてのトラップ宛先はその他として

識別されます。

（注）

ステップ 5 [Save]をクリックします。
[Trap Destination Summary]ページが表示され、新たに定義されたトラップがリストされます。

トラップ宛先の削除

トラップ宛先を削除するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 SNMPトラップ宛先サーバを削除するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Trap Destinations]の順に選択します。

ステップ 4 削除するトラップ宛先エントリの横にあるチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから、[Add Trap Destination]を選択します。 [Go]をクリックし
ます。

ステップ 6 表示されるダイアログボックスで、[OK]をクリックして削除を実行します。

詳細パラメータの表示および設定
[Prime Infrastructure Advanced Parameters]ページで、Mobility Services Engineの一般的なシステムレ
ベル設定を表示し、モニタリングパラメータを設定することができます。
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•現在のシステムレベルの詳細なパラメータを表示するには、詳細パラメータ設定の表示を参
照してください。

•現在のシステムレベルの詳細パラメータを変更するか、またはシステムの再起動やシャット
ダウンなどの拡張コマンドを実行するか、またはコンフィギュレーションファイルをクリア

するには、詳細コマンドの開始を参照してください。

詳細パラメータ設定の表示

Mobility Services Engineの詳細パラメータ設定を表示するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 ステータスを表示するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。 [Advanced Parameters]ページが表示されます。

図 9：[Advanced Parameters] ページ
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詳細パラメータの開始
Prime Infrastructureの [Advanced Parameters]ページでは、イベントを維持する日数およびセッショ
ンタイムアウト値を設定できます。また、システムの再起動またはシャットダウンを開始した

り、システムデータベースを消去したりできます。

Prime Infrastructureを使用して、Mobility Services Engineまたはロケーションアプライアンスの
トラブルシューティングパラメータを変更できます。

（注）

[Advanced Parameters]ページで、次の目的で Prime Infrastructureを使用できます。

•イベントを維持する期間およびセッションタイムアウトまでの期間を設定する。

詳細については、詳細パラメータの設定を参照してください。

•システムの再起動またはシャットダウンを開始したり、システムデータベースを消去する。

詳細については、詳細コマンドの開始を参照してください。

詳細パラメータの設定

詳細パラメータを設定するには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Advanced Parameters]の順に選択します。

ステップ 4 必要に応じて詳細パラメータを確認または変更します。

•一般情報

◦ Product Name

◦ Version

◦ Started At

◦ Current Server Time

◦ Hardware Resets

◦ Active Sessions

• Advanced Parameters

詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指
示の下でのみ有効にしてください。

注意
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◦ [Number of Days to keep Events]：ログを維持する日数を入力します。モニタリングとトラブル
シューティングで変更する必要がある場合に、この値を変更します。

◦ [SessionTimeout]：セッションがタイムアウトになるまでの分数を入力します。モニタリングと
トラブルシューティングで変更する必要がある場合に、この値を変更します。現時点では、こ

のオプションは淡色表示されます。

• Cisco UDI

◦ [Product Identifier (PID)]：Mobility Services Engineの製品 ID。

◦ [Version Identifier (VID)]：Mobility Services Engineのバージョン番号。

◦ [Serial Number (SN)]：Mobility Services Engineのシリアル番号。

• Advanced Commands

◦ [Reboot Hardware]：モビリティサービスハードウェアを再起動する場合にクリックします。詳
細については、システムの再起動またはシャットダウン, （53ページ）を参照してください。

◦ [Shutdown Hardware]：モビリティサービスハードウェアをオフにする場合にクリックします。
詳細については、システムの再起動またはシャットダウン,（53ページ）を参照してください。

◦ [Clear Database]：モビリティサービスデータベースをクリアする場合にクリックします。詳細
については、システムデータベースの消去, （53ページ）を参照してください。 Prime
InfrastructureとMSEから既存のサービス割り当てをすべて削除するには、[Retain current service
assignments in the Prime Infrastructure]チェックボックスをオフにします。 [Services] >
[Synchronize Services]ページでリソースを再割り当てする必要があります。デフォルトでは、
このオプションが選択されています。

ステップ 5 [Save]をクリックして、Prime InfrastructureデータベースとMobility Services Engineデータベースを更新し
ます。

詳細コマンドの開始

システムの再起動またはシャットダウンを開始したり、システムデータベースを消去するには、

[Advanced Parameters]ページで該当するボタンをクリックします。

ここでは、次の内容について説明します。

•システムの再起動またはシャットダウン

•システムデータベースの消去
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システムの再起動またはシャットダウン

Mobility Services Engineを再起動またはシャットダウンするには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 再起動またはシャットダウンするMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。

ステップ 4 [Advanced Commands]グループボックスで、該当するボタン（[Reboot Hardware]または [Shutdown
Hardware]）をクリックします。
確認のダイアログボックスで [OK]をクリックして、再起動またはシャットダウンプロセスを開始しま
す。プロセスを中止するには、[Cancel]をクリックします。

システムデータベースの消去

Mobility Services Engine設定をクリアし、出荷時の初期状態に戻すには、次の手順に従います。

ステップ 1 [Services] > [Mobility Services Engines]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [System] > [Advanced Parameters]の順に選択します。

ステップ 4 Prime InfrastructureとMSEから既存のサービス割り当てをすべて削除するには、[AdvancedCommands]グ
ループボックスの [Retain current service assignments in the Prime Infrastructure]チェックボックスをオフ
にします。

[Services] > [Synchronize Services]ページでリソースを再割り当てする必要があります。デフォルトでは、
このオプションが選択されています。

ステップ 5 [Advanced Commands]グループボックスで [Clear Database]をクリックします。

ステップ 6 [OK]をクリックし、Mobility Services Engineデータベースをクリアします。
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第 5 章

マップの使用

マップでは、キャンパス、ビルディング、屋外領域、およびフロア上にあるすべての管理対象シ

ステムの概要を表示できます。

この章の内容は、次のとおりです。

• マップについて, 55 ページ

• キャンパスマップの追加, 62 ページ

• キャンパスマップへのビルディングの追加, 63 ページ

• フロア領域の追加, 66 ページ

• フロア領域のモニタリング, 87 ページ

• マップ作成のための自動階層の使用方法, 91 ページ

• Map Editorの使用, 95 ページ

• 屋外領域の追加, 101 ページ

• プランニングモードの使用, 102 ページ

• チョークポイントを使用したタグの位置報告の精度の向上, 103 ページ

マップについて
次世代マップ機能は、デフォルトで有効になっています。

次世代マップ機能には、次のような利点があります。

•マップ上に多くの情報を表示できます。さまざまなクライアント、干渉、アクセスポイン
トがある場合、Prime Infrastructureのマップページの表示がごちゃごちゃになり、ページの
ロードが遅くなる場合があります。リリース 7.3は情報のクラスタリングおよび階層化を導
入しています。情報のクラスタ化により大量の表示内容をまとめることができます。オブ

ジェクトをクリックすると詳細が表示されます。詳細については、フロア領域のモニタリン

グ, （87ページ）を参照してください。
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• APをマップに追加するプロセスを効率化し、迅速化します。従来のマップでは、マップへ
のアクセスポイントの追加プロセスは手作業で手間がかかりました。リリース 7.3では、自
動階層作成を使用して、アクセスポイントを追加し命名できます。詳細については、マッ

プ作成のための自動階層の使用方法, （91ページ）を参照してください。

•容易なナビゲーションとズーム/パンコントロールによる高品質なマップイメージを提供し
ます。従来のマップでは、マップイメージの品質が低く、ナビゲーション、ズーム、パン

が低速でした。リリース 7.3では、次世代のタイル対応マップエンジンを使用して、マップ
を迅速にロードしズーム/パンを容易に操作できます。次世代マップでは、高解像度のマッ
プをより高速にロードし、マップ内を容易に移動できます。詳細については、次世代マップ

を使用したパンおよびズーム, （87ページ）を参照してください。

ここでは、次の内容について説明します。

•フロア領域の追加, （57ページ）

• Map Editorの使用, （95ページ）

キャンパスマップへのビルディングの追加

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Design] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。

1 ビルディング名を入力します。

2 ビルディング問い合わせ先の名前を入力します。

3 地上のフロア数と地下のフロア数を入力します。

4 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ

ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単

位で入力します。

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）
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Ctrlキーを押した状態でクリックすることで、キャンパスマップの左上にある境界領域のサ
イズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向スパンおよ

び垂直方向スパンのパラメータも操作に応じて変わります。

ヒント

6 [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Prime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

7 ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

8 [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。 Prime
Infrastructureでは、キャンパスマップ上のビルディングの四角形の中にビルディング名が保存されま
す。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

1 [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

2 [Civic Address]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、クライアントからの要求によりCivic位置情報も提供できます。選択
した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）と
一致する必要があります。

（注）

3 デフォルトでは、[Override Child's Presence Information]チェックボックスはオンになっています。独立
したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。

フロア領域の追加

ここでは、Prime Infrastructureデータベース内のキャンパスのビルディングまたは独立したビル
ディングにフロア図面を追加する方法を説明します。

ここでは、次の内容について説明します。
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•キャンパスのビルディングへのフロア領域の追加, （58ページ）

•独立したビルディングへのフロア図面の追加, （60ページ）

キャンパスのビルディングへのフロア領域の追加

マップビューのサイズの拡大または縮小、およびマップグリッド（マップサイズをフィート

またはメートル単位で表示したもの）の表示または非表示を行うには、キャンパスイメージ

上部にあるズームコントロールを使用します。

（注）

キャンパスのビルディングにフロア領域を追加するには、次の手順を実行します。

ステップ 1 図面マップを .PNG、.JPG、.JPEGまたは .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .pngな
どのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

フロアマップイメージが拡張され、ズームおよびパンニングできるようになります。フロア

イメージは、この操作が完了しないと全体は表示されません。マップイメージを拡大縮小して

全体を表示できます。たとえば、サイズが約 60 MBである高解像度のイメージ（181メガピク
セル程度）がある場合は、マップに表示されるまでに 2分かかる場合があります。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 [Maps Tree View]または [Monitor] > [Design]リストから、該当するキャンパスのビルディングを選択し、
[Building View]ページを開きます。

ステップ 4 マウスカーソルを既存のビルディングの四角形の中にある名前に移動して、強調表示します。

[Campus View]ページからビルディングにアクセスすることもできます。 [Campus View]ページ
で、ビルディング名をクリックし、[Building View]ページを開きます。

（注）

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。 [New Floor Area]ページが表示されます。

ステップ 7 [New Floor Area]ページで、関連するフロア図面マップを整理するためにフロアをビルディングに追加す
るには、次の手順を実行します。

1 フロア領域と連絡先の名前を入力します。
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2 [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

3 フロアまたは地下のタイプ（RF Model）を選択します。

4 フロア間の高さをフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 [Image or CAD File]チェックボックスをオンにします。

6 目的のフロアまたは地下のイメージまたは CADファイル名を参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[ConvertCADFile]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 JPEGが特別に必要でな
い限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

7 [Next]をクリックします。CAFファイルが指定されている場合、この時点でデフォルトのイメージプ
レビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイル
を .PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があると
き、Prime Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason:
Error while loading the auto-cad image conversion library.」詳細については、Prime Infrastructure
のオンラインヘルプ、または Prime Infrastructureのマニュアルを参照してください。

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージ
の右側にあるチェックボックスがオンになっています。

（注）

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディング
のサイズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合する
ようマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要がありま
す。

（注）

8 CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして更新
したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリックします。

フロア領域に関する残りのパラメータを入力します。

9 元のイメージの縦横比を維持するには、[Maintain Aspect Ratio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

10 フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの水
平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

11 必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直位
置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル単位

で入力します。
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ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

ヒント

12 必要に応じて [Launch Map Editor after floor creation]チェックボックスをオンにして、フロアの縮尺
を変更し、壁を描画します。

13 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [Maps Tree View]と
[Design] > [Site Maps]リストに追加されます。

ビルディングごとに異なるフロア名を使用します。キャンパスマップに複数のビルディン

グを追加する場合、別のビルディングに存在するフロア名を使用しないでください。フロア

名が重複すると、フロアとビルディング間のマッピング情報が不正確になります。

（注）

14 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。

マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加した

りできます。

（注）

独立したビルディングへのフロア図面の追加

独立したビルディングにフロア図面を追加するには、次の手順を実行します。

ステップ 1 フロア図面マップを .PNG、.JPG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるフロア図面マップを参照して、インポートします。 DXFまたは
DWG形式の CADファイル、またはステップ 1で作成した形式のうちどの CADファイルでもインポート
できます。

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .PNG
などのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）
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ステップ 3 [Design] > [Site Maps]を選択します。

ステップ 4 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、目的のビルディングを
選択し、[Building View]ページを表示します。

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [New Floor Area]ページで、次の情報を追加します。

•フロア領域と連絡先の名前を入力します。

• [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

•フロアまたは地下のタイプ（RF Model）を選択します。

•フロア間の高さをフィート単位で入力します。

• [Image or CAD File]チェックボックスをオンにします。

•目的のフロアまたは地下のイメージまたは CADファイルを参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[Convert CAD File]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 .JPEGが特別に必要でない
限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

ステップ 8 [Next]をクリックします。 CADファイルが指定されている場合、この時点でデフォルトのイメージプレ
ビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを
.PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があるとき、Prime
Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason: Error while
loading the auto-cad image conversion library. For more information, see the Prime Infrastructure online
help or the Prime Infrastructure documentation.」

（注）

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージの右側にある
チェックボックスがオンになっています。

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディングのサ
イズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要があります。

CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックし
て更新したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をク
リックします。

（注）

ステップ 9 フロア領域に関する残りのパラメータを入力します。

•元のイメージの縦横比を維持するには、[MaintainAspectRatio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。
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•フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの
水平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

•必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直
位置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル

単位で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

（注）

• [Launch Map Editor]の隣のチェックボックスを選択することで、Prime InfrastructureのMap Editorで
フロアの特性を調整します。Map Editor機能の詳細については、「Map Editorの使用」（10-17ペー
ジ）を参照してください。

ステップ 10 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [MapsTreeView]と [Design]
> [Site Maps]リストに追加されます。

ステップ 11 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。
マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加したり

できます。

（注）

キャンパスマップの追加
単一のキャンパスマップを Prime Infrastructureデータベースに追加するには、次の手順を実行し
ます。

ステップ 1 マップを .PNG、.JPG、.JPEG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureが作業領域に適合するようマッ
プを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるマップを参照して、インポートします。

ステップ 3 [Design] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 4 [Select a command]ドロップダウンリストから [New Campus]を選択し、[Go]をクリックします。

ステップ 5 [Maps] > [New Campus]ページで、キャンパス名とキャンパスの連絡先の名前を入力します。

ステップ 6 キャンパスマップが含まれているイメージファイル名を参照および選択してから、[Open]をクリックし
ます。

ステップ 7 [Maintain Aspect Ratio]チェックボックスをオンにして、Prime Infrastructureでマップのサイズが変更され
たときに、縦横比が変わらないようにします。

ステップ 8 マップの水平方向スパンと垂直方向スパンをフィート単位で入力します。
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測定単位（フィートまたはメートル）を変更するには、[Design]> [SiteMaps]を選択して、[Select
a command]ドロップダウンリストから [Properties]を選択します。水平方向スパンと垂直方向
スパンは、キャンパスに追加するビルディングやフロア図面よりも大きい値にする必要があり

ます。

（注）

ステップ 9 [OK]をクリックして、このキャンパスマップを Prime Infrastructureデータベースに追加します。 Prime
Infrastructureに、データベース内のマップ、マップの種類、およびキャンパスのステータスの一覧を含む
[Maps]ページが表示されます。

ステップ 10 （任意）位置プレゼンス情報を割り当てるには、[Design] > [Site Maps]ページで新たに作成したキャンパ
スのリンクをクリックします。

キャンパスマップへのビルディングの追加
NCSデータベース内のキャンパスマップにビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ
ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

e) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

ヒントCtrlキーを押した状態でクリックすることで、キャンパスマップの左上隅にある境界
領域のサイズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向ス

パンおよび垂直方向スパンのパラメータも操作に応じて変わります。

（注）

f) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。 NCSでは、キャンパス
マップのサイズに合せてサイズ変更されたビルディングの四角形が作成されます。

g) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
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新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

h) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。 NCS
では、キャンパスマップ上にあるビルディングの四角形の中にビルディング名が保存されます。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになって
います。キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロ

アに伝播する場合は、このオプションをオンのままにしておいてください。キャンパスマッ

プにビルディングを追加する際は、キャンパスのロケーション情報をインポートできます。

チェックボックスがオフの場合は、キャンパスの住所をビルディングにインポートできませ

ん。 ?1つのキャンパスの住所をすべてのビルディングに割り当てるのではなく、ビルディ
ング固有の住所をそのキャンパス上のビルディングに割り当てる場合は、このオプションを

オフのままにしておいてください。

（注）

b) [Civic Address]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、クライアントからの要求によりGPSおよびCivic位置情報も提供され
ます。選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility
Services]）と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersフィールドで設定されていないビル
ディング、フロア、または屋外領域などのロケーション情報を要求した場合、エラー

メッセージが返されます。

（注）

c) デフォルトでは、[Override Child's Presence Information]チェックボックスはオンになっています。独立
したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
64 OL-29331-01   

マップの使用

キャンパスマップへのビルディングの追加



独立したビルディングの追加

Prime Infrastructureデータベースに独立したビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 3 [Maps] > [New Building]ページで、関連するフロア図面マップを整理するために架空のビルディングを作
成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）

e) [OK]をクリックして、このビルディングをデータベースに保存します。

ステップ 4 （任意）新しいビルディングに位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Location Presence]を選択します。 [Go]をクリックし
ます。 [Location Presence]ページが表示されます。

b) [Civic]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。

選択した各フィールドには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、ユーザからの要求によりGPSおよびCivic位置情報も提供されます。
選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）
と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersフィールドで設定されていないビル
ディング、フロア、または屋外領域などのロケーション情報を要求した場合、エラー

メッセージが返されます。

（注）

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 65

マップの使用

独立したビルディングの追加



c) デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになっています。
キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロアに伝播する場合

は、このオプションをオンのままにしておいてください。キャンパスマップにビルディングを追加す

る際は、ロケーション情報をインポートできます。チェックボックスがオフの場合は、キャンパスの

住所をビルディングにインポートできません。 1つのキャンパスの住所をすべてのビルディングに割
り当てるのではなく、ビルディング固有の住所をそのキャンパス上のビルディングに割り当てる場合

は、このオプションをオフのままにしておいてください。

ステップ 5 [Save]をクリックします。
独立したビルディングは、システムキャンパス内に自動的に配置されま

す。

（注）

フロア領域の追加
ここでは、Prime Infrastructureデータベース内のキャンパスのビルディングまたは独立したビル
ディングにフロア図面を追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスのビルディングへのフロア領域の追加, （58ページ）

•独立したビルディングへのフロア図面の追加, （60ページ）

キャンパスのビルディングへのフロア領域の追加

マップビューのサイズの拡大または縮小、およびマップグリッド（マップサイズをフィート

またはメートル単位で表示したもの）の表示または非表示を行うには、キャンパスイメージ

上部にあるズームコントロールを使用します。

（注）

キャンパスのビルディングにフロア領域を追加するには、次の手順を実行します。

ステップ 1 図面マップを .PNG、.JPG、.JPEGまたは .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）
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auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .pngな
どのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

フロアマップイメージが拡張され、ズームおよびパンニングできるようになります。フロア

イメージは、この操作が完了しないと全体は表示されません。マップイメージを拡大縮小して

全体を表示できます。たとえば、サイズが約 60 MBである高解像度のイメージ（181メガピク
セル程度）がある場合は、マップに表示されるまでに 2分かかる場合があります。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 [Maps Tree View]または [Monitor] > [Design]リストから、該当するキャンパスのビルディングを選択し、
[Building View]ページを開きます。

ステップ 4 マウスカーソルを既存のビルディングの四角形の中にある名前に移動して、強調表示します。

[Campus View]ページからビルディングにアクセスすることもできます。 [Campus View]ページ
で、ビルディング名をクリックし、[Building View]ページを開きます。

（注）

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。 [New Floor Area]ページが表示されます。

ステップ 7 [New Floor Area]ページで、関連するフロア図面マップを整理するためにフロアをビルディングに追加す
るには、次の手順を実行します。

1 フロア領域と連絡先の名前を入力します。

2 [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

3 フロアまたは地下のタイプ（RF Model）を選択します。

4 フロア間の高さをフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Design] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

5 [Image or CAD File]チェックボックスをオンにします。

6 目的のフロアまたは地下のイメージまたは CADファイル名を参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[ConvertCADFile]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 JPEGが特別に必要でな
い限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント

7 [Next]をクリックします。CAFファイルが指定されている場合、この時点でデフォルトのイメージプ
レビューが生成されて読み込まれます。
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Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイル
を .PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があると
き、Prime Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason:
Error while loading the auto-cad image conversion library.」詳細については、Prime Infrastructure
のオンラインヘルプ、または Prime Infrastructureのマニュアルを参照してください。

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージ
の右側にあるチェックボックスがオンになっています。

（注）

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディング
のサイズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合する
ようマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要がありま
す。

（注）

8 CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックして更新
したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をクリックします。

フロア領域に関する残りのパラメータを入力します。

9 元のイメージの縦横比を維持するには、[Maintain Aspect Ratio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

10 フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの水
平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

11 必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直位
置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル単位

で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

ヒント

12 必要に応じて [Launch Map Editor after floor creation]チェックボックスをオンにして、フロアの縮尺
を変更し、壁を描画します。

13 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [Maps Tree View]と
[Design] > [Site Maps]リストに追加されます。

ビルディングごとに異なるフロア名を使用します。キャンパスマップに複数のビルディン

グを追加する場合、別のビルディングに存在するフロア名を使用しないでください。フロア

名が重複すると、フロアとビルディング間のマッピング情報が不正確になります。

（注）

14 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。

マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加した

りできます。

（注）

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
68 OL-29331-01   

マップの使用

キャンパスのビルディングへのフロア領域の追加



独立したビルディングへのフロア図面の追加

独立したビルディングにフロア図面を追加するには、次の手順を実行します。

ステップ 1 フロア図面マップを .PNG、.JPG、または .GIF形式で保存します。
マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

ステップ 2 ファイルシステムの任意の場所にあるフロア図面マップを参照して、インポートします。 DXFまたは
DWG形式の CADファイル、またはステップ 1で作成した形式のうちどの CADファイルでもインポート
できます。

auto-cadファイルの変換に問題がある場合は、エラーメッセージが表示されます。 Prime
Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを .PNG
などのラスタ形式に変換します。ネイティブライブラリをロードできなかった場合、Prime
Infrastructureは「unable to convert the auto-cad file」メッセージを表示します。このエラーが表示
された場合は、ネイティブライブラリに必要な依存関係がすべて満たされていることを確認し

てください。依存関係の問題を見つけるには、Linuxプラットフォーム上で lddを使用します。
Prime Infrastructureのインストールディレクトリ（/webnms/rfdlls）に、次の DLLが存在する必
要があります。LIBGFL254.DLL、MFC71.DLL、MSVCR71.DLL、MSVCP71.DLL。依存関係の
問題が発生した場合は、必要なライブラリをインストールし、Prime Infrastructureを再起動する
必要があります。

（注）

ステップ 3 [Design] > [Site Maps]を選択します。

ステップ 4 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、目的のビルディングを
選択し、[Building View]ページを表示します。

ステップ 5 [Select a command]ドロップダウンリストから、[New Floor Area]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [New Floor Area]ページで、次の情報を追加します。

•フロア領域と連絡先の名前を入力します。

• [Floor]ドロップダウンリストから、フロアまたは地下の数を選択します。

•フロアまたは地下のタイプ（RF Model）を選択します。

•フロア間の高さをフィート単位で入力します。

• [Image or CAD File]チェックボックスをオンにします。

•目的のフロアまたは地下のイメージまたは CADファイルを参照および選択してから、[Open]をク
リックします。

CADファイルをインポートする場合は、[Convert CAD File]ドロップダウンリストを使用し、
変換するイメージファイルを決定します。

（注）

auto-cad変換に .JPEG（.JPG）形式を使用することは推奨しません。 .JPEGが特別に必要でない
限り、高品質な画像には .PNG形式または .GIF形式を使用します。

ヒント
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ステップ 8 [Next]をクリックします。 CADファイルが指定されている場合、この時点でデフォルトのイメージプレ
ビューが生成されて読み込まれます。

Prime Infrastructureは、ネイティブのイメージ変換ライブラリを使用して、auto-cadファイルを
.PNGなどのラスタ形式に変換します。ネイティブライブラリのロードに問題があるとき、Prime
Infrastructureは次のエラーを表示します。「Unable to convert the auto-cad file. Reason: Error while
loading the auto-cad image conversion library. For more information, see the Prime Infrastructure online
help or the Prime Infrastructure documentation.」

（注）

CADファイルレイヤの名前が一覧表示されます。有効になっているレイヤには、イメージの右側にある
チェックボックスがオンになっています。

フロアまたは地下のイメージファイル名を選択すると、Prime Infrastructureはビルディングのサ
イズに合わせたグリッド内にイメージを表示します。

（注）

マップは任意のサイズにできます。これは、Prime Infrastructureがワークスペースに適合するよ
うマップを自動的にサイズ変更するためです。

（注）

マップは .PNG、.JPG、.JPEG、または .GIF形式で保存する必要があります。

CADファイルレイヤがある場合、いくつでも選択または選択解除し、[Preview]をクリックし
て更新したイメージを表示できます。選択したレイヤで次に進む準備ができたら、[Next]をク
リックします。

（注）

ステップ 9 フロア領域に関する残りのパラメータを入力します。

•元のイメージの縦横比を維持するには、[MaintainAspectRatio]チェックボックスをオンのままにし、
イメージの縦横比を変更するにはチェックボックスをオフにします。

•フロアまたは地下のおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィー
ト単位で入力します。

水平方向スパンと垂直方向スパンは、Prime Infrastructureデータベース内のビルディングの
水平方向スパンおよび垂直方向スパン以下にする必要があります。

（注）

•必要に応じて、水平位置（屋外領域の四角形の隅からキャンパスマップの左端までの距離）と垂直
位置（屋外領域の四角形の隅からキャンパスマップの上端までの距離）をフィートまたはメートル

単位で入力します。

ビルディングのサイズに合わせてグリッド内のイメージのサイズを変更するには、Ctrlキー
を押した状態でクリックします。

（注）

• [Launch Map Editor]の隣のチェックボックスを選択することで、Prime InfrastructureのMap Editorで
フロアの特性を調整します。Map Editor機能の詳細については、「Map Editorの使用」（10-17ペー
ジ）を参照してください。

ステップ 10 [OK]をクリックして、このフロア図面をデータベースに保存します。フロアは [MapsTreeView]と [Design]
> [Site Maps]リストに追加されます。

ステップ 11 フロア図面または地下のマップを表示するには、フロアまたは地下のイメージをクリックします。
マップを拡大または縮小してさまざまなサイズで表示したり、アクセスポイントを追加したり

できます。

（注）
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フロア設定の構成

さまざまなフロア設定のチェックボックスをオンまたはオフにすることにより、フロアマップの

外観を変更できます。オンにしたフロア設定はマップイメージに表示されます。

Prime Infrastructure上のMobility Services Engineの有無に応じて、フロア設定の一部が表示され
ない場合があります。 [Clients]、[802.11 Tags]、[RogueAPs]、[Adhoc Rogues]、[Rouge Clients]、
および [Interferers]は、MSEが Prime Infrastructureに存在する場合のみ表示されます。

（注）

[Floor Settings]オプションには次の項目が含まれます。

• [Access Points]：詳細については、アクセスポイントのフロア設定のフィルタリングを参照
してください。

• [AP Heatmaps]：詳細については、アクセスポイントヒートマップのフロア設定のフィルタ
リングを参照してください。

• [AP Mesh Info]：詳細については、[AP Mesh Info]のフロア設定のフィルタリングを参照して
ください。

• [Clients]：詳細については、クライアントのフロア設定のフィルタリングを参照してくださ
い。

• [802.11 Tags]：詳細については、802.11タグのフロア設定のフィルタリングを参照してくだ
さい。

• [RogueAPs]：詳細については、不正APのフロア設定のフィルタリングを参照してください。

• [Rogue Adhocs]：詳細については、不正アドホックのフロア設定のフィルタリングを参照し
てください。

• [RogueClients]：詳細については、不正クライアントのフロア設定のフィルタリングを参照し
てください。

• Coverage Areas

• Location Regions

• Rails

• Markers

•チョークポイント

• Wi-Fi TDOA Receivers

• [Interferers]：詳細については、干渉設定のフィルタリングを参照してください。

• [wIPS Attackers]：詳細については、wIPS Attackerフロア設定のフィルタリング, （84ペー
ジ）を参照してください。
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青色の矢印を使用して、アクセスポイント、アクセスポイントヒートマップ、クライアント、

802.11タグ、不正アクセスポイント、不正アドホック、および不正クライアントに関するフロア
設定フィルタにアクセスします。フィルタリングオプションを選択したら、[OK]をクリックし
ます。

最後のドロップダウンリスト内の [Show MSE data]を使用して、Mobility Services Engineのデータ
の期間を選択します。過去 2分間から最大 24時間の範囲で、Mobility Services Engineのデータを
表示できます。このオプションは、Mobility Services Engineが Prime Infrastructureに存在する場合
のみ表示されます。

[SaveSettings]をクリックすると、現在のビューとフィルタ設定がすべてのマップに対する新しい
デフォルトになります。

フロア上の包含リージョンと除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含める領域（包含領域）と計

算に含めない領域（除外領域）を定義できます。

たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外して、作業領域（キュー

ビクル、研究室、製造現場など）を含めることができます。

Cisco 1000 シリーズ Lightweight アクセスポイントのアイコン
アイコンは、アクセスポイントの現在のステータスを示します。アイコンの円部分は水平方向に

二分割できます。 2つの Cisco Radioの色のうちより重大な方が、大きい三角形ポインタの色を決
定します。

アイコンが802.11a/nと802.11b/nを表している場合は、上半分が802.11a/nステータスを示し、
下半分が 802.11b/g/nステータスを示します。アイコンが 802.11b/g/nのみを表している場合
は、アイコン全体が 802.11b/g/nステータスを示します。三角形はより重大な色を示します。

（注）

次の表に、PrimeInfrastructureユーザインターフェイスのマップ表示で使用されるアイコンを示し
ます。

表 11：アクセスポイントアイコンの説明

説明アイコン

緑色のアイコンは、障害のないアクセスポイント（AP）を示します。円の上半分
は、オプションの 802.11a Cisco Radioを表します。円の下半分は、802.11b/g Cisco
Radioのステータスを示します。
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説明アイコン

黄色のアイコンは、あまり重大でない障害があるアクセスポイントを示します。

円の上半分は、オプションの 802.11a Cisco Radioを表します。円の下半分は、
802.11b/g Cisco Radioのステータスを示します。

黄色の点滅するアイコンは、802.11aまたは 802.11b/gの干渉、ノイズ、
カバレッジ、または負荷プロファイル違反があることを示します。黄色

の点滅するアイコンは、802.11aおよび 802.11b/gのプロファイル違反が
あることを示します。

（注）

赤色のアイコンは、やや重大な障害または重大な障害があるアクセスポイント

（AP）を示します。円の上半分は、オプションの802.11aCiscoRadioを表します。
円の下半分は、802.11b/g Cisco Radioのステータスを示します。

中央に疑問符が付いている灰色のアイコンは、到達不能なアクセスポイントを表し

ます。ステータスが判断できないため、灰色になっています。

中央に疑問符が付いていない灰色のアイコンは、アソシエートされていないアクセ

スポイントを表します。

円の中央に赤い「x」が付いているアイコンは、管理目的で無効にされているアク
セスポイントを表します。

上半分が緑色で下半分が黄色のアイコンは、障害のないオプションの 802.11a Cisco
Radio（上）と、比較的重大でない障害がある 802.11b/g Cisco Radio（下）を示しま
す。 2つの Cisco Radioの色のうちより重大な方が、大きい三角形ポインタの色を
決定します。

上半分が緑色で下半分が赤色のアイコンは、障害がなく正常に動作している、オプ

ションの 802.11a Cisco Radio（上）と、やや重大な障害または重大な障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分が黄色で下半分が赤色のアイコンは、あまり重大でない障害がある、オプ

ションの 802.11a Cisco Radio（上）と、やや重大な障害または重大な障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 73

マップの使用

フロア設定の構成



説明アイコン

上半分が黄色で下半分が緑色のアイコンは、あまり重大でない障害がある、オプ

ションの 802.11a Cisco Radio（上）と、障害のないオプションの 802.11b/g Cisco
Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な方が、大きい三
角形ポインタの色を決定します。

上半分が赤色で下半分が緑色のアイコンは、やや重大な障害または重大な障害があ

る、オプションの 802.11a Cisco Radio（上）と、障害がなく正常に動作している
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分が赤色で下半分が黄色のアイコンは、やや重大な障害または重大な障害があ

る、オプションの 802.11a Cisco Radio（上）と、比較的重大でない障害がある
802.11b/g Cisco Radio（下）を示します。 2つの Cisco Radioの色のうちより重大な
方が、大きい三角形ポインタの色を決定します。

上半分（オプションの 802.11a）に赤い「x」が付いているアイコンは、示されてい
る Cisco Radioが管理目的で無効にされていることを表します。記載されている 6
つのカラーコーディングが存在します。

各アクセスポイントアイコンには、内部の Side Aアンテナの方向を示す、小さい黒矢印があり
ます。
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下の表に、PrimeInfrastructureユーザインターフェイスのマップ表示で使用される矢印の例を示し
ます。

表 12：矢印

方向矢印の例

0度、またはマップ上の右方向。

45度、またはマップ上の右下方向。

90度、またはマップ上の下方向。

これらは、矢印の角度を 45度ずつ増加させた例の最初の 3つ分を示しています。45度ずつ増加
させた例はあと 5つあります。

アクセスポイントのフロア設定のフィルタリング

アクセスポイントのフロア設定を有効にし、[FloorSettings]の右側の青い矢印をクリックすると、
フィルタリングオプションを含む [Access Point Filter]ダイアログボックスが表示されます。

アクセスポイントのフィルタリングオプションには、次の項目が含まれます。

• [Show]：このオプションボタンを選択すると、無線ステータスまたはアクセスポイントのス
テータスが表示されます。

アクセスポイントアイコンの色はアクセスポイントのステータスに基づいて

おり、選択されているステータスによってアイコンの色は異なります。フロ

アマップのデフォルトは無線ステータスです。

（注）

• [Protocol]：ドロップダウンリストから、表示する無線タイプを選択します（802.11a/n、
802.11b/g/n、または両方）。

表示されるヒートマップは、選択した無線タイプに対応します。（注）
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• [Display]：ドロップダウンリストから、マップイメージ上に表示されるアクセスポイント
の識別情報を選択します。

◦ [Channels]：Cisco Radioのチャネル番号を表示するか、「Unavailable」（アクセスポイ
ントが接続されていない場合）を表示します。

使用可能なチャネルは、国コードの設定によって定義され、各国で規制され

ています。詳細については、次の URLを参照してください。http://
www.cisco.com/en/US/prod/collateral/wireless/ps5679/ps5861/product_data_
sheet0900aecd80537b6a_ps430_Products_Data_Sheet.html

（注）

◦ [TXPowerLevel]：現在のCiscoRadioの送信電力レベル（1が高い）または「Unavailable」
（アクセスポイントが接続されていない場合）を表示します。

電力レベルはアクセスポイントのタイプによって異なります。 1000シリーズ
のアクセスポイントでは 1～ 5の値、1230アクセスポイントでは 1～ 7の
値、1240および 1100シリーズのアクセスポイントでは 1～ 8の値をとりま
す。

次の表は、送信電力レベルの数値と対応する電力設定です。

（注）

表 13：送信電力レベル値

電力設定送信電力レベルの数値

国コード設定で許可される最大の電力1

50%の電力2

25%の電力3

12.5～ 6.25 %の電力4

6.25～ 0.195%の電力5

電力レベルは、国コードの設定によって定義され、各国で規制されています。詳細について

は、次の URLを参照してください。?http://www.cisco.com/en/US/prod/collateral/wireless/ps5679/
ps5861/product_data_sheet0900aecd80537b6a_ps430_Products_Data_Sheet.html

（注）
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• [Channel and Tx Power]：チャネルと送信電力レベルの両方（またはアクセスポイントが接続
されていない場合は「Unavailable」）を表示します。

• [CoverageHoles]：接続が切断されるまでに信号が弱くなったクライアントの割合を表示しま
す。接続されていないアクセスポイントに対しては「Unavailable」を表示し、監視専用モー
ドのアクセスポイントに対しては「MonitorOnly」を表示します。

カバレッジホールとは、クライアントがワイヤレスネットワークからの信号

を受信できない領域のことです。無線ネットワークを展開する場合、初期ネッ

トワーク展開のコストとカバレッジホール領域の割合を考慮する必要があり

ます。展開するにあたってのカバレッジホールの妥当な条件とは、2～ 10%
です。これは、100か所のランダムに選択したテストロケーションのうち、
2～ 10か所でサービスが制限される可能性があることを意味します。展開
後、CiscoUnifiedWireless Network SolutionのRadio ResourceManagement（RRM;
無線リソース管理）によってこれらのカバレッジホール領域が特定され、IT
マネージャに報告されます。ITマネージャはユーザからの要求に基づいてカ
バレッジホールに対応します。

（注）

• [MAC Addresses]：アクセスポイントがコントローラにアソシエートされているかどうかに
関係なく、アクセスポイントのMACアドレスを表示します。

• [Names]：アクセスポイント名を表示します。これはデフォルト値です。

• [Controller IP]：アクセスポイントがアソシエートされているコントローラの IPアドレスを
表示します。アソシエーションを解除されたアクセスポイントでは、「NotAssociated」を表
示します。

• [Utilization]：アソシエートされたクライアントデバイスで使用されている帯域幅の割合（受
信、送信、およびチャネル使用率を含む）を表示します。アソシエーションを解除されたア

クセスポイントでは [Unavailable]、monitor-onlyモードのアクセスポイントでは [MonitorOnly]
が表示されます。

• [Profiles]：対応するオペレータ定義の閾値の負荷、ノイズ、干渉、およびカバレッジコン
ポーネントを表示します。超えていないしきい値には「Okay」、超えているしきい値には
「Issue」、接続されていないアクセスポイントには「Unavailable」を表示します。

[Profile Type]ドロップダウンリストを使用して、[Load]、[Noise]、
[Interference]、または [Coverage]を選択します。

（注）

• [CleanAir Status]：アクセスポイントのCleanAirステータスと、アクセスポイントでCleanAir
が有効かどうかを表示します。

• [AverageAir Quality]：このアクセスポイントの平均電波品質を表示します。詳細には、帯域
と平均電波品質が含まれます。

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 77

マップの使用

フロア設定の構成



• [Minimum Air Quality]：このアクセスポイントの最小電波品質を表示します。詳細には、帯
域と最小電波品質が含まれます。

• [Average and Minimum Air Quality]：このアクセスポイントの平均電波品質と最小電波品質を
表示します。詳細には、帯域、平均電波品質、および最小電波品質が含まれます。

• [AssociatedClients]：アソシエートされているクライアントの数を表示します。接続されてい
ないアクセスポイントに対しては「Unavailable」を表示し、monitor-onlyモードのアクセス
ポイントに対しては「MonitorOnly」を表示します。

（注）

•ブリッジグループ名

• [RSSI Cutoff]：ドロップダウンリストから、RSSI Cutoffレベルを選択します。 RSSI Cutoff
の範囲は -60 dBm～ -90 dBmです。

• [ShowDetected Interferers]：チェックボックスをオンにすると、アクセスポイントで検出され
るすべての干渉を表示します。

• Max. [Interferers/label]：ドロップダウンリストから、ラベルごとに表示される干渉の最大数
を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

アクセスポイントヒートマップのフロア設定のフィルタリング

RFヒートマップは、変数から取得した値をマップに色として表した、RFワイヤレスデータのグ
ラフィック表示です。現在のヒートマップは、RSSI予測モデル、アンテナの方向、およびAP送
信電力に基づいて計算されます。

[Access Point Heatmap]フロア設定を有効にし、[Floor Settings]の右側の青い矢印をクリックする
と、ヒートマップのフィルタリングオプションを含む [Contributing APs]ダイアログが表示されま
す。詳細については、RFヒートマップの計算についてを参照してください。

Prime Infrastructureではダイナミックヒートマップが導入されました。ダイナミックヒートマッ
プを有効にすると、Prime Infrastructureは変更された RSSI値を表すためにヒートマップを再計算
します。ダイナミックヒートマップを設定する手順の詳細については、マッププロパティの編

集を参照してください。

アクセスポイントヒートマップのフィルタリングオプションには、次の項目が含まれます。

• [Heatmap Type]：[Coverage]または [Air Quality]を選択します。 [Air Quality]を選択した場合
は、アクセスポイントのヒートマップタイプを平均電波品質または最小電波品質でさらに

フィルタリングできます。該当するオプションボタンを選択します。
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フロア計画にモニタモードアクセスポイントがある場合、IDSヒートマップ
タイプまたはカバレッジヒートマップタイプのいずれかを選択できます。カ

バレッジヒートマップでは、モニタモードアクセスポイントは除外されま

す。

（注）

カバレッジヒートマップおよび電波品質ヒートマップには、ローカルモー

ド、FlexConnectモード、またはブリッジモードの APのみが関係します。
（注）

• [Total APs]：マップに配置されているアクセスポイントの数を表示します。

•アクセスポイントのチェックボックスをオンにして、イメージマップ上に表示するヒート
マップを決定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

[AP Mesh Info] のフロア設定のフィルタリング

[APMesh Info]チェックボックスは、ブリッジアクセスポイントがフロアに追加されていると
きのみ表示されます。

（注）

このチェックボックスをオンにすると、Prime Infrastructureはコントローラとの通信を開始し、ブ
リッジアクセスポイントの情報を表示します。次の情報が表示されます。

•子アクセスポイントと親アクセスポイントとの間のリンク。

•子アクセスポイントから親アクセスポイントへの方向を示す矢印。

•信号対雑音比（SNR）を示す、色分けされたリンク。緑色のリンクは高いSNR（25dB超）、
オレンジ色のリンクは許容範囲内の SNR（20～ 25 dB）、赤色のリンクは非常に低い SNR
（20 dB未満）を表します。

[AP Mesh Info]フロア設定を有効にし、[Floor Settings]の右側の青い矢印をクリックすると、メッ
シュのフィルタリングオプションを含む [Mesh Parent-Child Hierarchical View]ページが表示されま
す。

マップ上に表示するアクセスポイントを選択すると、マップビューを更新できます。 [Quick
Selections]ドロップダウンリストから、ルートアクセスポイントのみを選択するか、1番めのホッ
プから 4番めのホップの間の任意のホップを選択するか、またはすべてのアクセスポイントを選
択します。

子アクセスポイントを表示するには、その親が選択されている必要があります。（注）
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該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

クライアントのフロア設定のフィルタリング

[Clients]オプションは、モビリティサーバが Prime Infrastructureに追加されている場合のみ表
示されます。

（注）

[Clients]フロア設定を有効にし、右側の青い矢印をクリックすると、[Client Filter]ダイアログボッ
クスが表示されます。

クライアントのフィルタリングオプションには、次の項目が含まれます。

• [Show All Clients]：チェックボックスをオンにすると、マップ上のすべてのクライアントが
表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各クライアントのアイコンが表
示されます。

[Show All Clients]チェックボックスと [Small Icons]チェックボックスをオンに
すると、その他のすべてのドロップダウンリストオプションが灰色になりま

す。 ??[Small Icons]チェックボックスをオフにすると、ラベルにMACアドレ
ス、アセット名、アセットグループまたはアセットカテゴリを表示するかど

うか選択できます。[ShowAllClients]チェックボックスをオフにすると、クラ
イアントをフィルタリングする方法を指定し、特定のSSIDを入力できます。

（注）

• [Display]：マップ上に表示するクライアントの識別子（IPアドレス、ユーザ名、MACアドレ
ス、アセット名、アセットグループ、またはアセットカテゴリ）を選択します。

• [FilterBy]：クライアントをフィルタリングするパラメータを選択します（IPアドレス、ユー
ザ名、MACアドレス、アセット名、アセットグループ、アセットカテゴリ、またはコント
ローラ）。選択したら、特定のデバイスをテキストボックスに入力します。

• [SSID]：入力可能なテキストボックスにクライアントの SSIDを入力します。

• [Protocol]：ドロップダウンリストから [All]、[802.11a/n]、または [802.11b/g/n]を選択しま
す。

◦ [All]：領域内のすべてのアクセスポイントを表示します。

◦ [802.11a/n]：802.11a/n無線通信機を使用するクライアントに対するカバレッジパターン
を示す色付きのオーバーレイを表示します。受信信号強度により赤色（-35dBm）～濃
い青色（-85dBm）で表されます。

◦ [802.11b/g/n]：802.11b/g/n無線通信機を使用するクライアントに対するカバレッジパ
ターンを示す色付きのオーバーレイを表示します。受信信号強度により赤色（-35dBm）
～濃い青色（-85dBm）で表されます。これはデフォルト値です。
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• [State]：ドロップダウンリストから [All]、[Idle]、[Authenticated]、[Probing]、または [Associated]
を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

802.11 タグのフロア設定のフィルタリング
[802.11 Tags]フロア設定を有効にし、右側の青い矢印をクリックすると、[Tag Filter]ダイアログ
が表示されます。

タグのフィルタリングオプションには、次の項目が含まれます。

• [Show All Tags]：チェックボックスをオンにすると、マップ上のすべてのタグが表示されま
す。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各タグのアイコンが表示されま
す。

[Show All Tags]チェックボックスと [Small Icons]チェックボックスをオンにす
ると、その他のすべてのドロップダウンリストオプションが灰色になりま

す。 [Small Icons]チェックボックスをオフにすると、ラベルにMACアドレ
ス、アセット名、アセットグループまたはアセットカテゴリを表示するかど

うか選択できます。 [Show All Tags]チェックボックスをオフにすると、タグ
をフィルタリングする方法を指定できます。

（注）

• [Display]：マップ上に表示するタグの識別子（MACアドレス、アセット名、アセットグルー
プ、またはアセットカテゴリ）を選択します。

• [Filter By]：クライアントをフィルタリングするパラメータを選択します（MACアドレス、
アセット名、アセットグループ、アセットカテゴリ、またはコントローラ）。選択したら、

特定のデバイスをテキストボックスに入力します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正 AP のフロア設定のフィルタリング
[RogueAPs]フロア設定を有効にし、右側の青い矢印をクリックすると、[RogueAP filter]ダイアロ
グボックスが表示されます。

不正 APのフィルタリングオプションには、次の項目が含まれます。

• [ShowAll RogueAPs]：チェックボックスをオンにすると、マップ上のすべての不正アクセス
ポイントが表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正アクセスポイントのア
イコンが表示されます。
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[Show All Rogue APs]チェックボックスと [Small Icons]チェックボックスをオ
ンにすると、その他のすべてのドロップダウンリストオプションが灰色にな

ります。 [Show All Rogue APs]チェックボックスをオフにすると、不正アクセ
スポイントをフィルタリングする方法を指定できます。

（注）

• [Show Rogue AP Zone of Impact]：不正アクセスによる影響ゾーンを表示する場合に、この
チェックボックスをオンにします。不正による影響ゾーンは、不正 APの送信電力と、不正
APに関連付けられたクライアントの数により決まります。

◦不正 APに関連付けられたクライアントの数によって、マップのゾーンの色の濃さが決
まります。

◦影響ゾーンの半径は、次の不正 APの送信電力に基づいて決まります。

表 14：送信電力

Tx Power 前提送信電力帯域

18 dBm20 dBm2.5 GHz

15 dBm17 dBm5 GHz

• [MACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MACAddress]
テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Known]、[Acknowledged]、[Contained]、
[Threat]、または [Unknown]から封じ込めステートを選択します。

• [On Network]：ドロップダウンリストを使用して、ネットワーク上の不正アクセスポイント
を表示するかどうか指定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正アドホックのフロア設定のフィルタリング

[Rogue Adhocs]フロア設定を有効にし、右側の青い矢印をクリックすると、[Rogue Adhoc filter]ダ
イアログが表示されます。

不正アドホックのフィルタリングオプションには、次の項目が含まれます。

• [Show All Rogue Adhocs]：チェックボックスをオンにすると、マップ上のすべての不正アド
ホックが表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正アドホックのアイコンが
表示されます。
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[Show All Rogue Adhocs]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [Show All Rogue Adhocs]チェックボックスをオフにすると、不正
アドホックをフィルタリングする方法を指定できます。

（注）

• [MACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MACAddress]
テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Known]、[Acknowledged]、[Contained]、
[Threat]、または [Unknown]から封じ込めステートを選択します。

• [On Network]：ドロップダウンリストを使用して、ネットワーク上の不正アドホックを表示
するかどうか指定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

不正クライアントのフロア設定のフィルタリング

[Rogue Clients]フロア設定を有効にし、右側の青い矢印をクリックすると、[Rogue Clients filter]ダ
イアログが表示されます。

不正クライアントのフィルタリングオプションには、次の項目が含まれます。

• [ShowAllRogueClients]：チェックボックスをオンにすると、マップ上のすべての不正クライ
アントが表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各不正クライアントのアイコン
が表示されます。

[Show All Rogue Clients]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [ShowAll RogueClients]チェックボックスをオフにすると、不正ク
ライアントをフィルタリングする方法を指定できます。

（注）

• [Assoc. Rogue APMACAddress]：特定のMACアドレスを表示する場合は、そのMACアドレ
スを [MAC Address]テキストボックスに入力します。

• [State]：ドロップダウンリストを使用して、[Alert]、[Contained]、[Threat]、または [Unknown]
から封じ込めステートを選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。
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干渉設定のフィルタリング

[Interferer]フロア設定を有効にし、右側の青い矢印をクリックすると、[Interferers filter]ダイアロ
グボックスが表示されます。

干渉のフィルタリングオプションには、次の項目が含まれます。

• [Show active interferers only]：チェックボックスをオンにすると、すべてのアクティブな干渉
が表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各干渉のアイコンが表示されま
す。

• [Show Zone of Impact]：おおまかな干渉の影響領域を表示します。円の不透明度はその重大
度を示します。赤一色の円はWi-Fi通信を妨害する可能性がある非常に強い干渉を表し、薄
いピンク色の円は弱い干渉を表します。

•該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

wIPS Attacker フロア設定のフィルタリング
[wIPS Attacker]フロア設定を有効にし、右側の青い矢印をクリックすると、[wIPS Attack Filter]ダ
イアログボックスが表示されます。

（図をここに追加します）

wIPS Attackフィルタリングのオプションには次が含まれます。

• [Show All wIPS Attacks]：チェックボックスをオンにすると、マップ上のすべての wIPS攻撃
が表示されます。

• [Small Icons]：チェックボックスをオンにすると、マップ上の各 wIPS攻撃のアイコンが表示
されます。

[ShowAll wIPSAttacks]チェックボックスと [Small Icons]チェックボックスを
オンにすると、その他のすべてのドロップダウンリストオプションが灰色に

なります。 [Small Icons]チェックボックスをオフにすると、ラベルにMACア
ドレス、アラームカテゴリ、アラーム名を表示するかどうかを選択できます。

[Show All wIPS Attacks]チェックボックスをオフにすると、wIPS攻撃をフィ
ルタリングする方法を指定できます。

（注）

• [Filter By]：wIPS攻撃のフィルタリングの基準にするパラメータを選択します。

◦ [MAC Address]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MAC
Address]テキストボックスに入力します。
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◦ [Alarm Category]：[Alarm Category]ドロップダウンリストからアラームのカテゴリを選
択します。選択可能なカテゴリには、[All Types]、[Security Penetration]、[DoS]があり
ます。

アラーム名は、選択したアラームカテゴリに基づいて入力されます。（注）

◦ [Alarm Name]：[Alarm Name]ドロップダウンリストからアラーム名を選択します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

図 10：wIPS 攻撃名のフィルタリング

マップに表示される各デバイスを区別するために、次のアイコンが使用されます。

図 11：アイコン
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マップおよび AP ロケーションデータのインポート
Autonomousから Lightweightアクセスポイントに、およびWLSEから Prime Infrastructureに変換
する場合、変換手順の 1つとして、アクセスポイント関連情報を手動で Prime Infrastructureに再
入力する方法があります。この処理を高速化するために、WLSEからアクセスポイントに関する
情報をエクスポートして、Prime Infrastructureにインポートすることができます。

Prime Infrastructureは、.tarファイルを想定しているため、ファイルをインポートする前に .tar
拡張子かどうかをチェックします。インポートしようとしているファイルが .tarファイルでな
い場合は、Prime Infrastructureにエラーメッセージが表示され、別のファイルをインポートす
るためのプロンプトが表示されます。

（注）

WLSEデータエクスポート機能（WLSEバージョン 2.15）の詳細については、次の URLを参
照してください。 http://<WLSE_IP_ADDRESS>:1741/debug/export/exportSite.jsp

（注）

Prime Infrastructure Webインターフェイスを使用して、プロパティをマップし、WLSEデータを含
む tarファイルをインポートするには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Import Maps]を選択し、[Go]をクリックします。

ステップ 3 [WLSE Map and AP Location Data]オプションを選択して、[Next]をクリックします。

ステップ 4 [Import WLSE Map and AP Location Data]ページで、[Browse]をクリックしてインポートするファイルを選
択します。

ステップ 5 インポートする .tarファイルを見つけて選択し、[Open]をクリックします。
Prime Infrastructureでは、[Import From]テキストボックスにファイルの名前が表示されます。

ステップ 6 [Import]をクリックします。
CSによってファイルがアップロードされ、ファイルが処理されている間は一時的にファイルはローカル
ディレクトリに保存されます。ファイルに処理できないデータが含まれている場合、Prime Infrastructure
は問題を修正して再試行するようユーザに促します。ファイルのロードが完了すると、Prime Infrastructure
に追加された内容を示すレポートが Prime Infrastructureに表示されます。レポートには、追加できない内
容とその理由も記載されます。

インポートするデータの一部がすでに存在している場合、Prime Infrastructureでは、キャンパスの場合は
既存のデータを使用し、ビルディングとフロアの場合はインポートされたデータで既存のデータを上書き

します。

WLSEサイトとビルディングの組み合わせ、および Prime Infrastructureキャンパス（または最上
位レベルのビルディング）とビルディングの組み合わせの間に重複する名前がある場合、Prime
Infrastructureの実行前インポートレポートに、既存のビルディングを削除することを示すメッ
セージが表示されます。

（注）
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ステップ 7 [Import]をクリックして、WLSEデータをインポートします。
Prime Infrastructureにインポートされた内容を示すレポートが表示されます。

ステップ 8 インポートされたデータを表示するには、[Monitor] > [Site Maps]を選択します。

フロア領域のモニタリング
フロア領域は、ビルディングの各フロアの領域で、外壁の外面に対して測定されます。この領域

には、ロビー、地下室、エレベータシャフトが含まれ、集合住宅ビルディングではすべての共有

空間が含まれます。

ここでは、次の内容について説明します。

•次世代マップを使用したパンおよびズーム, （87ページ）

•アクセスポイントのフロア領域への追加, （88ページ）

•アクセスポイントの配置, （90ページ）

次世代マップを使用したパンおよびズーム

計画

マップを移動するには、左マウスボタンをクリックしたまま、新しい場所にマッピングをドラッ

グします。また、パン矢印を使用して、マップを東西南北に移動することもできます。これは

マップの左上隅にあります。

キーボードの矢印キーを使用してパン操作を実行することもできます。（注）

ズームインとズームアウト：スケールの変更

ズームレベルは画像の解像度によって異なります。高解像度の画像の場合、より高倍率のズーム

レベルを使用できます。さまざまなスケールでマップの表示状態を変えるたびにズームレベルが

変わり、表示が詳細になったり、広範になったりします。マップの中にはスケールを小さくして

も大きくしても、同じ状態のマップもあります。

マップをさらに詳細に表示するには、ズームインする必要があります。マップ左側のズームバー

を使用してこれを操作できます。ズームバーの上部にある [+]記号をクリックします。ある場所
を中心にズームインするには、その場所をダブルクリックします。マップを広い範囲で表示する

には、ズームアウトする必要があります。これを行うには、ズームバーの下部にある [-]記号を
クリックします。
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マウスまたはキーボードを使用してズームを操作できます。キーボードを使用して、[+]また
は [-]の記号をクリックし、ズームインまたはズームアウトします。マウスの場合は、マウス
のスクロールホイールを使用してズームインまたはズームアウトします。または、ダブルク

リックしてズームインします。

（注）

アクセスポイントのフロア領域への追加

.PNG、.JPG、.JPEG、または .GIF形式のフロア図面と屋外領域のマップをPrime Infrastructureデー
タベースに追加した後に、Lightweightアクセスポイントアイコンをマップ上に配置して、ビル
ディング内の設定位置を示すことができます。アクセスポイントをフロア領域と屋外領域に追加

するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 [Maps Tree View]または左側のサイドバーメニューの [Design] > [Site Maps]から、該当するフロアを選択
し、[Floor View]ページを開きます。

ステップ 3 [Select a Command]ドロップダウンリストから、[Add Access Points]を選択し、[GO]をクリックします。

ステップ 4 [Add Access Points]ページで、フロア領域に追加するアクセスポイントのチェックボックスをオンにしま
す。

アクセスポイントを検索する場合は、AP名またはMACアドレス（イーサネット/無線）/IPを
[Search AP]の [Name/MacAddress (Ethernet/Radio)/IP]テキストボックスに入力して、[Search]を
クリックします。検索では大文字と小文字は区別されません。

（注）

フロアおよび屋外領域にまだ割り当てられていないアクセスポイントのみがリストに表示され

ます。

（注）

リストの上部にあるチェックボックスをオンにして、すべてのアクセスポイントを選択しま

す。

（注）

ステップ 5 該当するすべてのアクセスポイントが選択されたら、アクセスポイントリストの下部にある [OK]をク
リックします。 [Position Access Points]ページが表示されます。
フロアマップに追加するために選択した各アクセスポイントは、灰色の円で表され（アクセスポイント

名やMACアドレスにより区別）、フロアマップの左上部分に並べられます。

ステップ 6 各アクセスポイントをクリックし、適切な位置にドラッグします。アクセスポイントは選択されると青

色に変わります。

マップ上にアクセスポイントをドラッグすると、[Horizontal]テキストボックスと [Vertical]テ
キストボックスにアクセスポイントの水平位置と垂直位置が表示されます。

（注）

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
88 OL-29331-01   

マップの使用

アクセスポイントのフロア領域への追加



各アクセスポイントの横の小さい黒矢印は各アクセスポイントの Side Aを表し、各アクセス
ポイントの矢印は、アクセスポイントが設置された方向と一致する必要があります。 Side Aは
それぞれの 1000シリーズアクセスポイント上で明確に記されており、802.11a/n無線とは関係
ありません。方向の矢印を調整するには、[Antenna Angle]ドロップダウンリストから適切な方
向を選択します。

アクセスポイントを選択すると、そのアクセスポイントの詳細がページの左側に表示されま

す。アクセスポイントの詳細には、次の情報が含まれます。

（注）

• [AP Model]：選択したアクセスポイントのモデルタイプを示します。

• [Protocol]：ドロップダウンリストから、このアクセスポイントのプロトコルを選択しま
す。

• [Antenna]：ドロップダウンリストから、このアクセスポイントの適切なアンテナタイプ
を選択します。

• [Antenna/AP Image]：[Antenna]ドロップダウンリストから選択したアンテナがアンテナイ
メージに反映されます。アンテナイメージの右上の矢印をクリックすると、画像のサイズ

が拡大します。

• [AntennaOrientation]：アンテナタイプに応じて、[Azimuth]と [Elevation]の方向を度数で入
力します。

[Omnidirectional]アンテナのパターンでは方位角が存在しなくなるため、[Azimuth]オプション
は表示されません。

（注）

内部アンテナでは、同じ垂直方向の角度が両方の無線に適用されます。

アンテナの角度は、マップの X軸に対して相対的です。 X（水平）座標および Y（垂直）座標
の原点はマップの左上の角であるため、0度はアクセスポイントの Side Aを右に、90度は Side
Aを下に、180度は Side Aを左に向けることになります。

アンテナのElevation（垂直面）は、最大 90度までアンテナを垂直（上下）に移動するために使
用されます。

（注）

各アクセスポイントがマップ上の正しい位置に設置されていること、またアンテナの方向が正

しいことを確認します。マップを使って、カバレッジホールや不正アクセスポイントを発見す

るときは、正確なアクセスポイントの位置決めが重要です。

（注）

アンテナの垂直方向の角度および方位角のパターンの詳細については、次の URLを参照してください。
http://www.cisco.com/en/US/products/hw/wireless/ps469/tsd_products_support_series_home.html

ステップ 7 各アクセスポイントの配置と調整が完了したら、[Save]をクリックします。
[Save]をクリックすると、アクセスポイントのアンテナゲインが選択したアンテナに一致しま
す。これにより、無線がリセットされる可能性があります。

Prime Infrastructureによって、カバレッジ領域の RF予測が計算されます。この RF予測は、カ
バレッジ領域マップ上の RF信号の相対強度を示しているため、一般的には「ヒートマップ」
として知られています。

（注）

ここでは、石壁や金属の物体など、ビルディングのさまざまな素材の減衰は考慮されておらず、

RF信号が障害物に跳ね返る影響も表示されないため、実際の RF信号強度の近似値だけが表示
されています。

（注）
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マップへのアクセスポイントの配置の詳細については、「アクセスポイントの配置」（10-14
ページ）を参照してください。

（注）

ファイルをインポートまたはエクスポートすることにより、アクセスポイントの位置を変更で

きます。詳細については、「Wi-Fi TDOA受信機の配置」（10-30ページ）を参照してくださ
い。

（注）

アクセスポイントの配置

無線 LANのカバレッジ領域での全デバイスの最適な位置を判断するには、アクセスポイントの
密度と位置を考慮する必要があります。

少なくとも 3個、可能な場合は 4個か 5個のアクセスポイントが、デバイス位置を必要とする各
領域にカバレッジを提供していることを確認します。デバイスを検出するアクセスポイントは多

いほうが効果があります。この高水準のガイドラインが生み出す最良の実施例は次のとおりで

す。優先度順に並べられています。

1 最も重要なのは、アクセスポイントが目的の位置を囲むことです。

2 約 17～ 20m（50～ 70リニアフィート）ごとに 1つのアクセスポイントが配置される必要が
あります。これは変換すると、230～ 450平方メートル（2,500～ 5,000平方フィート）ごとに
1つのアクセスポイントとなります。

アクセスポイントは、約 6m（20フィート）未満の高さで設置する必要があります。性能を
最も引き出すためには、約 3m（10フィート）で設置すると理想的です。

これらのガイドラインに従うと、アクセスポイントが追跡したデバイスをより検出しやすく

なります。 2つの物理環境が同じRF特性を持つことはほとんどありません。ユーザは特定の
環境や要件に合わせてこれらのパラメータを変更しなければならない場合があります。

（注）

コントローラが情報を Location Applianceに転送するために、-75dBmを超える信号でデバイス
を検出する必要があります。 3つ以上のアクセスポイントが、-75dBm以下の信号でデバイス
を検出できなければなりません。

（注）
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全方向性アンテナを内蔵した天井マウント型APがある場合は、Prime Infrastructureでアンテナ
の方向を必ずしも設定する必要はありません。ただし、同じAPを壁にマウントする場合は、
アンテナの方向を 90度に設定する必要があります。アクセスポイントの方向については、ア
クセスポイントの配置, （90ページ）を参照してください。

表 15：アクセスポイントのアンテナ方向

アンテナの方向アクセスポイント

（注）

Ciscoロゴは床面に向いている必要がありま
す。垂直方向：0度。

1140（天井に取り付けた場合）

アンテナはアクセスポイントと垂直にする必

要があります。

垂直方向：0度。

1240（天井に取り付けた場合）

アンテナはアクセスポイントと平行にする必

要があります。

垂直方向：0度。

アンテナがAPと垂直な場合、角度は 90度に
なります（ダイポールアンテナは全方向性の

ため、方向の上下は関係ありません）。

1240（壁面に取り付けた場合）

マップ作成のための自動階層の使用方法
自動階層作成は、すばやくマップを作成し、PrimeInfrastructureのマップにアクセスポイントを割
り当てる方法です。ワイヤレス LANコントローラを Prime Infrastructureに追加し、アクセスポイ
ントに名前を付けたら、自動階層作成を使用してマップを作成できます。また、ネットワークに

アクセスポイントを追加した後、自動階層作成をしようして、PrimeInfrastructureのマップにアク
セスポイントを割り当てることができます。

自動階層作成機能を使用するには、マップのキャンパス、ビルディング、フロア、または屋外

領域名を指定する、ワイヤレスアクセスポイントに対して確立された命名パターンを必要と

します。たとえば、San Jose-01-GroundFloor-AP3500i1などです。

（注）
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自動階層を使用してマップを作成するには、次の手順に従います。

ステップ 1 [Design] > [AutomaticHierarchyCreation]を選択して、[Automatic Hierarchy Creation]ページを表示します。

ステップ 2 テキストボックスに、システムのアクセスポイントの名前を入力します。または、リストから名前を 1
つ選択できます。

この名前は、マップを作成する正規表現を作成するために使用されます。

以前に作成した正規表現を更新するには、式の横の [Load and Continue]をクリックし、式を適
宜更新します。

（注）

正規表現を削除するには、式の横にある [Delete]をクリックします。

ステップ 3 [Next]をクリックします。

ステップ 4 アクセスポイントの名前にデリミタがある場合は、それをテキストボックスに入力し、[Generate]をク
リックします。システムではデリミタに基づいてアクセスポイントの名前と一致する正規表現が作成さ

れます。

たとえば、ダッシュ（-）のデリミタをアクセスポイント名、San Jose-01-GroundFloor-AP3500i1で使用す
ると、正規表現 /(.*)-(.*)-(.*)-(.*)/が作成されます。

より複雑なアクセスポイント名がある場合は、手動で正規表現を入力できます。

先頭と末尾のスラッシュを入力する必要はありませ

ん。

（注）

ステップ 5 [Test]をクリックします。システムは、アクセスポイント名に対して作成されたマップと、入力された正
規表現を表示します。

ステップ 6 [Group]フィールドを使用して、階層型に一致するグループを割り当てます。
たとえば、アクセスポイントに SJC14-4-AP-BREAK-ROOMの名前が付けられた場合

この例では、キャンパス名が SJC、ビルディング名が 14、フロア名が 4、AP名が AP-BREAK-ROOMで
す。

正規表現 /([A-Z]+)(\d+)-(\d+)-(.*)/を使用します。

AP名から、次のグループが抽出されます。

1 SJC

2 14

3 4

4 AP-BREAK-ROOM

一致するグループは、1から始めて、左から右へ割り当てられます。一致するグループを階層要素と一致
させるには、各グループ番号のドロップダウンリストを使用して、適切な階層要素を選択します。

これにより、アクセスポイント名内の位置は、ほとんどどのような順番でも可能になります。

たとえば、アクセスポイントに EastLab-Atrium2-3-SanFranciscoの名前が付けられた場合

正規表現 /(.*)-(.*)-(.*)-(.*)/を次のグループと使用する場合：

1 ビルディング
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2 デバイス名（Device Name）

3 Floor

4 Campus

自動階層作成では、SanFranciscoというキャンパス、EastLabというビルディング、EastLabの 3というフ
ロアを作成します。
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デバイス名がない、またはデバイスが影響を与えない 2つの階層タイプでは、他の目的で一致
するグループを使用する必要がある場合は、グループを省略できます。

自動階層作成は、アクセスポイントを配置するマップを計算するためにマップする次のグルー

プが必要です。

表 16：グループ

結果の位置一致内に存在するフロ

アグループ

一致内に存在するビル

ディンググループ

一致内に存在するキャ

ンパスグループ

（注）

キャンパス>ビルディ
ング >フロア

YesYesYes

不一致NoYesYes

キャンパス >フロア
（フロアが屋外領域の

場合）

YesNoYes

不一致NoNoYes

システムキャンパス>
ビルディング>フロア

YesYesNo

不一致noyesno

不一致noyesno

不一致yesnono

不一致nonono

自動階層作成では、フロア名からフロアインデックスを推測しようとします。フロア名が数値

の場合、AHCはフロアを正数のフロアインデックスに割り当てます。フロア名が負の数値ま
たは文字 Bで始まる場合（b1、-4、または B2など）、AHCはフロアを負数のフロアインデッ
クスに割り当てます。これは、フロアが地下であることを示します。

アクセスポイントを配置する既存のマップを検索する場合、AHCは、アクセスポイントの名
前と同じフロアインデックスを持つアクセスポイントのビルディング内のフロアを考慮しま

す。

たとえば、SF>MarketStreet > Sublevel1というマップがあり、フロアインデックスが -1の場合、
そのフロアにはアクセスポイント SF-MarketStreet-b1-MON1が割り当てられます。
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ステップ 7 [Next]をクリックします。アクセスポイントの対象を増やしてテストできます。 [Add more device names
to test against]フィールドにアクセスポイントを入力して [Add]をクリックすると、より多くのアクセス
ポイントに対する正規表現と一致グループのマッピングをテストできます。

次に、[Test]ボタンをクリックして、テーブル内の各アクセスポイント名をテストします。各テストの結
果がテーブルに表示されます。

必要に応じて、現在の正規表現の正規表現またはグループマッピングを編集するには、前のステップに戻

ります。

ステップ 8 [Next]をクリックしてから、[Save and Apply]をクリックします。これでシステムに正規表現が適用され
ます。システムはマップに割り当てられていないすべてのアクセスポイントを処理します。

フロアイメージ、正しい寸法などを含めるようにマップを編集できます。自動階層作成でマッ

プを作成する場合は、20フィート X 20フィートのデフォルト寸法が使用されます。正しい寸
法などの属性を指定するには、作成されたマップを編集する必要があります。自動階層作成を

使用して作成されるマップは、不完全なアイコンがマップリストに表示されます。マップの編

集を完了すると、不完全なアイコンが消えます。 [Edit View]リンクをクリックして、不完全な
マップの列を非表示にできます。

（注）

Map Editor の使用
MapEditorを使って、フロア図面情報を定義、描画、および拡張します。また、MapEditorでは、
アクセスポイントに対する RF予測ヒートマップを計算するときに反映できるように、障害物を
作成できます。その特定の領域にあるクライアントとタグを特定する、Location Appliancesのカ
バレッジ領域を追加することもできます。

ここでは、次の内容について説明します。

• Map Editorの使用に関するガイドライン, （96ページ）

•フロア上の包含領域と除外領域に関するガイドライン, （96ページ）

• Map Editorの表示, （97ページ）

• Map Editorを使用したカバレッジ領域の描画, （97ページ）

•フロア上の包含リージョンの定義, （98ページ）

•フロア上の除外リージョンの定義, （99ページ）

•フロアでのレールラインの定義, （100ページ）

•屋外領域の追加, （101ページ）

•プランニングモードの使用, （102ページ）
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Map Editor の使用に関するガイドライン
Map Editorを使用してビルディングまたはフロアマップを変更する際には、次の内容を考慮して
ください。

以前の Floor Plan Editorから .FPEファイルをインポートするのではなく、Map Editorを使用し
て壁やその他の障害物を描画することを推奨します。必要に応じて .FPEファイルを引き続き
インポートできます。そのためには、目的のフロア領域に移動します。[Select a command]ド
ロップダウンリストから、[Edit Floor Area]を選択し、[Go]をクリックします。[FPE File]
チェックボックスをオンにしてから、.FPEファイルを参照して選択します。

（注）

• Map Editorでフロア図面に追加できる壁の数に制限はありません。ただし、クライアント
ワークステーションの処理能力およびメモリによって、Prime Infrastructureでのリフレッシュ
やレンダリングが制限されることがあります。

RAMが 1 GB以下のコンピュータでは、実用的な制限として、フロアごとの
壁数を 400個までにすることを推奨します。

（注）

•すべての壁は、Prime InfrastructureがRFカバレッジヒートマップを生成する際に使用されま
す。

フロア上の包含領域と除外領域に関するガイドライン

包含領域と除外領域は、最低 3点で構成される多角形で表されます。

フロア上の包含リージョンを 1つだけ定義できます。デフォルトでは、各フロアの包含リージョ
ンは、そのリージョンが Prime Infrastructureに追加されるときに定義されます。包含リージョン
は水色の実線で示され、通常はリージョンの輪郭を描きます。

フロア上の除外リージョンを複数定義できます。

新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineによってロケー
ションがフロアで再計算された後にヒートマップ上に表示されます。
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Map Editor の表示
Map Editorを開くには、次の手順に従います。

ステップ 1 [Design] > [Site Map Design]を選択します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 キャンパスをクリックし、次にビルディングをクリックします。

ステップ 4 目的のフロア領域をクリックします。 [Site Maps] > [Campus Name] > [Building Name] > [Floor Area Name]
ページが表示されます。

ステップ 5 [Select a command]ドロップダウンリストから、[Map Editor]を選択し、[Go]をクリックします。 [Map
Editor]ページが表示されます。

Map Editor を使用したカバレッジ領域の描画
長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合に

は、Map Editorを使用してカバレッジ領域を描画できます。

Map Editorを使用してカバレッジ領域を描画するには、次の手順に従います。

ステップ 1 フロア図面が Prime Infrastructureにまだ表示されていない場合は、フロア図面を追加します。

ステップ 2 [Monitor] > [Site Maps]を選択します。

ステップ 3 編集する屋外領域、キャンパス、ビルディングまたはフロアに対応する [Map Name]をクリックします。

ステップ 4 [Select a command]ドロップダウンリストから、[Map Editor]を選択し、[Go]をクリックします。

ステップ 5 [Map Editor]ページで、ツールバーの [Draw Coverage Area]アイコンをクリックします。
ポップアップメニューが表示されます。

ステップ 6 定義する領域の名前を入力します。 [OK]をクリックします。
描画ツールが表示されます。

ステップ 7 輪郭を描く領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調表
示されます。

マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があります。

ステップ 8 ツールバーの [ディスク]アイコンをクリックして、新たに描画した領域を保存します。
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フロア上の包含リージョンの定義

包含領域を定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから [Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーの水色のボックスをクリックします。

一度に 1つの包含領域のみ定義できることを示すメッセージボックスが表示されます。新しい
包含リージョンを定義すると、以前に定義されていた包含リージョンは自動的に削除されます。

デフォルトでは、各フロアの包含リージョンは、そのリージョンが Prime Infrastructureに追加さ
れるときに定義されます。包含リージョンは水色の実線で示され、通常はリージョンの輪郭を

描きます。

（注）

ステップ 6 表示されるメッセージボックスで [OK]をクリックします。包含領域の輪郭を描画するための描画アイコ
ンが表示されます。

ステップ 7 包含領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 含める領域の境界に沿ってカーソルを移動させ、クリックして境界線を終了します。再びクリックする

と、次の境界線を定義できます。

ステップ 9 領域の輪郭が描画されるまでフロア上の包含リージョンの定義を繰り返したら、描画アイコンをダブルク

リックします。水色の実線によって包含領域が定義されます。

ステップ 10 [Command]メニューから [Save]を選択するか、ツールバーのディスクアイコンをクリックして、包含リー
ジョンを保存します。

包含領域を誤って定義した場合は、領域をクリックします。選択された領域の輪郭が水色の破

線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップか
ら削除されます。

（注）

ステップ 11 [Location Regions]チェックボックスがまだオンになっていない場合にはオンにします。これをすべての
フロアマップに適用する場合は、[Save settings]をクリックします。 [Layers configuration]ページを閉じま
す。

ステップ 12 Prime InfrastructureとMSEデータベースを再同期するには、[Services] > [Synchronize Services]を選択しま
す。

2つのDBがすでに同期されている場合は、変更があるたびに自動的に再同期が実行されます。
明示的に再同期する必要はありません。

（注）

ステップ 13 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [Network Designs]を選択して、
[Synchronize]をクリックします。
[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。
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新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineによって既存デ
バイスのロケーションが再計算された後のみにロケーション計算に含まれます。

（注）

フロア上の除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含めない領域（除外領域）を

定義できます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外でき

ます。通常、除外領域は包含領域の境界内に定義されます。

除外領域を定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから [Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーの紫色のボックスをクリックします。

ステップ 6 表示されるメッセージボックスで [OK]をクリックします。除外領域の輪郭を描画するための描画アイコ
ンが表示されます。

ステップ 7 除外領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 除外する領域の境界に沿って描画アイコンを移動させます。 1回クリックして境界線を開始し、再びク
リックして境界線を終了します。

ステップ 9 領域の輪郭が描画されるまでフロア上の除外リージョンの定義を繰り返したら、描画アイコンをダブルク

リックします。定義された除外領域は、領域が完全に定義されると紫色で網掛けされます。除外された

領域は紫色で網掛けされます。

ステップ 10 すべての除外領域を定義したら、[Command]メニューから [Save]を選択するか、ツールバーのディスク
アイコンをクリックして、除外リージョンを保存します。

除外領域を削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色の破

線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップか
ら削除されます。

（注）

ステップ 11 [Location Regions]チェックボックスがまだオンになっていない場合にはオンにします。これをすべての
フロアマップに適用する場合は、[Save settings]をクリックします。完了したら、[Layers configuration]
ページを閉じます。

ステップ 12 Prime InfrastructureとMSEデータベースを再同期するには、[Services] > [Synchronize Services]を選択しま
す。

2つのDBがすでに同期されている場合は、変更があるたびに自動的に再同期が実行されます。
明示的に再同期する必要はありません。

（注）
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ステップ 13 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [Network Designs]を選択して、
[Synchronize]をクリックします。
[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

フロアでのレールラインの定義

フロア上にコンベヤベルトを表すレールラインを定義できます。また、レール領域の周囲にス

ナップ幅とも呼ばれる、ロケーション計算を一層サポートする領域を定義できます。この領域

は、クライアントが表示されると予測される領域を表します。スナップ幅の領域内に配置された

クライアントは、レールライン上に表示されるか（多数）、スナップ幅領域の外側に表示されま

す（少数）。

レールラインの設定はタグには適用されません。（注）

スナップ幅領域は、フィートまたはメートル（ユーザ定義）単位で定義され、レールの片側（東

および西、または北および南）からモニタされる距離を表します。

レールをフロアに定義するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから、[Map Editor]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 マップで、ツールバーのレールアイコン（紫色の除外アイコンの右側）をクリックします。

ステップ 6 表示されるメッセージダイアログボックスで、レールのスナップ幅（フィートまたはメートル）を入力

し、[OK]をクリックします。描画アイコンが表示されます。

ステップ 7 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変えるときは、再びクリックします。

ステップ 8 フロアマップ上にレールラインを完全に描画したら、描画アイコンを 2回クリックします。レールライ
ンはマップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

レールラインを削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色

の破線で描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマッ
プから削除されます。

（注）
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ステップ 9 フロアマップで、[Layers]ドロップダウンリストを選択します。

ステップ 10 完了したら、[Rails]チェックボックスがまだオンになっていない場合にはオンにし、[Save settings]をク
リックし、[Layers configuration]パネルを閉じます。

ステップ 11 Prime InfrastructureとMobility Services Engineを再同期するには、[Services] > [Synchronize Services]を選択
します。

ステップ 12 [Synchronize]ページで、[Synchronize]ドロップダウンリストから [Network Designs]を選択して、
[Synchronize]をクリックします。
[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

屋外領域の追加

屋外領域マップをデータベースに追加したことがあるかどうかに関係なく、屋外領域を Prime
Infrastructureデータベース内のキャンパスマップに追加することができます。

（注）

屋外領域をキャンパスマップに追加するには、次の手順を実行します。

ステップ 1 屋外領域のマップをデータベースに追加する場合は、マップを .PNG、.JPG、.JPEG、または .GIF形式で
保存します。ファイルシステムの特定の場所にあるマップを参照して、インポートします。

屋外領域を追加するのにマップは必要ありません。屋外領域をデータベースに追加するため、

領域の寸法を定義する必要があるだけです。 Prime Infrastructureでは、作業領域に合わせてマッ
プのサイズが自動的に調整されるため、マップは任意のサイズにすることができます。

（注）

ステップ 2 [Design] > [Site Maps]を選択します。

ステップ 3 目的のキャンパスをクリックすると、[Design] > [Site Maps] > [Campus View]ページが表示されます。

ステップ 4 [Select a command]ドロップダウンリストから、[New Outdoor Area]を選択します。

ステップ 5 [Go]をクリックします。 [Create New Area]ページが表示されます。

ステップ 6 [New Outdoor Area]ページで、次の情報を入力します。

• [Name]：新しい屋外領域のユーザ定義の名前。

• [Contact]：ユーザ定義の連絡先の名前。

• [Area Type (RF Model)]：[Cubes And Walled Offices]、[Drywall Office Only]、[Outdoor Open Space]（デ
フォルト）。

• [AP Height (feet)]：アクセスポイントの高さを入力します。

• [Image File]：屋外領域マップを含むファイルの名前。 [Browse]をクリックしてファイルを検索しま
す。
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ステップ 7 [Next]をクリックします。

ステップ 8 [Place]をクリックして、屋外領域をキャンパスマップ上に配置します。 Prime Infrastructureでは、キャン
パスマップのサイズに合わせてサイズ変更された屋外領域の四角形が作成されます。

ステップ 9 屋外領域の四角形をクリックし、キャンパスマップ上の目的の位置までドラッグします。

ステップ 10 [Save]をクリックして、この屋外領域とキャンパス上の位置をデータベースに保存します。
屋外領域には、該当する [Maps]ページに移動するためのハイパーリンクが関連付けられま
す。

（注）

ステップ 11 （任意）新しい屋外領域に位置プレゼンス情報を割り当てるには、[Edit Location Presence Info]を選択
し、[Go]をクリックします。

デフォルトでは、[OverrideChildElement Presence Info]チェックボックスがオンになっています。
屋外領域については、この設定を変更する必要はありません。

（注）

プランニングモードの使用
プランニングモードでは、プランニングツールが起動されるブラウザウィンドウでMap Editor
を開きます。元のブラウザウィンドウがフロアのページから移動している場合は、フロアのペー

ジに戻って、Map Editorを起動する必要があります。

データトラフィック、音声トラフィック、および位置がそれぞれアクティブかどうかに基づい

て、アクセスポイントの推奨される数および位置を計算できます。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
102 OL-29331-01   

マップの使用

プランニングモードの使用



プランニングモードでは、各プロトコル（802.11aまたは802.11b/g）に指定されるスループッ
トに基づいて、ネットワーク内で最適カバレッジを提供するために必要な合計アクセスポイ

ント数が計算されます。

プランニングモードのオプション：

（注）

• [AddAPs]：マップへのアクセスポイントの追加を可能にします。詳細については、「ア
クセスポイントのフロア領域への追加」（10-11ページ）を参照してください。

• [Delete APs]：選択したアクセスポイントを削除します。

• [Map Editor]：[Map Editor]ウィンドウを開きます。

• [Synchronize with Deployment]：プランニングモードのアクセスポイントを現在の導入シ
ナリオと同期します。

• [Generate Proposal]：現在のアクセスポイント導入のプランニング概要を表示します。

• [Planned AP Association Tool]：Excelまたは CSVファイルから APアソシエーションの追
加、削除、またはインポートを実行できます。アクセスポイントを定義したら、[Planned
AP Association Tool]を使用して、そのアクセスポイントをベース無線のMACアドレス
にアソシエートできます。 APが検出されない場合、APはスタンバイバケットに送ら
れ、APが検出されたときにアソシエートされます。

APアソシエーションには、APはフロアまたは屋外領域に属さないという制
限があります。APがすでにフロアまたは屋外領域に割り当てられている場合
は、スタンバイバケットがAPを保持し、フロアまたは屋外領域からAPが削
除されたときに、指定されたフロアに配置されます。 1つのMACアドレスを
複数のフロアまたは屋外領域のバケットに入力することはできません。

（注）

マップの同期は、APがベース無線のMACアドレスにアソシエートされてい
る場合のみ動作し、イーサネットMACアドレスにアソシエートされている場
合は動作しません。

（注）

チョークポイントを使用したタグの位置報告の精度の向

上
チョークポイントは、チョークポイントのベンダーによって推奨されるとおりに設置および設定

されます。チョークポイントのインストールが完了して動作可能になったら、チョークポイント

をロケーションデータベースに入力して、Prime Infrastructureマップ上に表示できます。
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アクティブなCisco CX準拠のタグと一緒にチョークポイントを使用すると、タグとそのアセット
に関するロケーション情報が即座に提供されます。Cisco CXタグがチョークポイントの範囲外に
出ると、後続のビーコンフレームには、チョークポイントの識別情報が何も含まれません。タグ

のロケーションは、デフォルトで、タグに関連付けられたアクセスポイントにより報告される

RSSIに基づいた標準の計算方法で決定されます。

ここでは、次の内容について説明します。

• Prime Infrastructureへのチョークポイントの追加, （104ページ）

• Prime Infrastructureマップへのチョークポイントの追加, （105ページ）

• Prime Infrastructureからのチョークポイントの削除, （106ページ）

Prime Infrastructure へのチョークポイントの追加
Prime Infrastructureデータベースにチョークポイントを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [Chokepoints]を選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択します。

ステップ 3 [Go]をクリックします。

ステップ 4 チョークポイントのMACアドレスと名前を入力します。

ステップ 5 [Entry/Exit Chokepoint]チェックボックスをオンにします。

ステップ 6 チョークポイントのカバレッジ範囲を入力します。

チョークポイントの範囲は視覚的に表示されるだけです。これは製品固有です。実際の範囲

は、該当するチョークポイントベンダーソフトウェアを使用して別個に設定する必要がありま

す。

（注）

ステップ 7 [OK]をクリックします。
データベースにチョークポイントを追加したら、適切なPrime Infrastructureフロアマップに配置
できます。

（注）
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Prime Infrastructure マップへのチョークポイントの追加
チョークポイントをマップに追加するには、次の手順を実行します。

ステップ 1 [Design] > [Site Maps]を選択します。

ステップ 2 [Maps]ページで、チョークポイントのフロアの位置に対応するリンクを選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択します。

ステップ 4 [Go]をクリックします。
[Add Chokepoints]概要ページには、データベースには存在しているが、まだマップされていな
い、最近追加されたチョークポイントがすべて一覧表示されます。

（注）

ステップ 5 マップ上に配置するチョークポイントの横にあるチェックボックスを選択します。

ステップ 6 [OK]をクリックします。
チョークポイントアイコンが左上隅に配置されたマップが表示されます。これで、マップ上にチョーク

ポイントを配置する準備ができました。

ステップ 7 チョークポイントアイコンを左クリックし、適切な位置までドラッグします。

チョークポイントアイコンを配置するためにクリックすると、左側のダイアログボックスに

チョークポイントのMACアドレス、名前、およびカバレッジ範囲が表示されます。
（注）

ステップ 8 [Save]をクリックします。
フロアマップページが再び表示され、追加されたチョークポイントがマップに表示されます。

新たに作成されたチョークポイントアイコンは、そのフロアの表示設定に応じて、マップに表

示される場合と表示されない場合があります。

（注）

チョークポイントの周囲の輪は、カバレッジ領域を示しています。CCXタグとそのアセットが
カバレッジ領域内を通過すると、位置の詳細がブロードキャストされ、タグはチョークポイン

トカバレッジ円上に自動的にマップされます。タグがチョークポイントの範囲外に出ると、そ

の位置は以前と同様に計算されるので、チョークポイントの輪の上にはマップされなくなりま

す。

（注）

チョークポイントのマップアイコンの上にマウスカーソルを移動すると、チョークポイントの

MACアドレス、名前、Entry/Exitチョークポイント、スタティック IPアドレス、および範囲が
表示されます。

（注）

ステップ 9 チョークポイントがマップ上に表示されない場合は、[Floor Settings]メニューにある [Chokepoints]チェッ
クボックスを選択します。

すべてのマップに対してこの表示条件を保存しない場合には、[SaveSettings]をクリックしない
でください。

（注）

チョークポイント情報を適用するには、ネットワーク設計をMobility Services Engineまたはロ
ケーションサーバと同期する必要があります。

（注）
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Prime Infrastructure からのチョークポイントの削除
一度に 1つ以上のチョークポイントを削除できます。チョークポイントを削除するには、次の手
順を実行します。

ステップ 1 [Configure] > [Chokepoints]を選択します。 [Chokepoints]ページが表示されます。

ステップ 2 削除するチョークポイントの隣のチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Chokepoints]を選択し、[Go]をクリックします。

ステップ 4 チョークポイントの削除を確認するには、表示されるダイアログボックスで [OK]をクリックします。
[Chokepoints]ページが再度表示され、チョークポイントの削除を確認します。削除されたチョークポイン
トはページには表示されなくなります。
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第 6 章

wIPS およびプロファイルの設定

この章では、wIPSプロファイルおよびwIPSを操作するために併せて設定する必要がある項目の
設定方法について説明します。

この章の内容は、次のとおりです。

• wIPSおよびプロファイルの設定, 107 ページ

wIPS およびプロファイルの設定
この章では、wIPSプロファイルおよび wIPSを操作するために併せて設定する必要がある項目の
設定方法について説明します。

この章の内容は、次のとおりです。

注意事項と制約事項

• Mobility Services Engineは 1つの Prime Infrastructureからのみ設定できます。

•ご使用のwIPSがコントローラ、アクセスポイント、およびMSEで構成されている場合、こ
れら 3つのエンティティをすべて UTCタイムゾーンに設定する必要があります。

•コントローラは 1つの設定プロファイルに関連付けられます。そのコントローラに接続され
ている wIPSモードアクセスポイントはすべて同じ wIPS設定を共有します。

前提条件

wIPSプロファイルを設定する前に、次の手順を実行する必要があります。

1 MobilityServicesEngineをインストールします（まだネットワーク内で動作していない場合）。
『Cisco 3350 Mobility Services Engine Getting Started Guide』または『Cisco 3310 Mobility Services
Engine Getting Started Guide』を参照してください。
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2 Mobility Services Engineを Prime Infrastructureに追加します（まだ追加されていない場合）。

3 wIPSモニタモードで動作するようにアクセスポイントを設定します。

4 wIPSプロファイルを設定します。

wIPS 設定およびプロファイル管理について
wIPSプロファイルの設定は、プロファイルの表示と変更に使用される Prime Infrastructureから始
まるチェーン階層を進みます。実際のプロファイルは、MSEで実行するワイヤレス IPSサービス
内に保存されます。

プロファイルは、Mobility Services Engine上の wIPSサービスから、特定のコントローラに伝播さ
れ、次に、その各コントローラに関連付けられている wIPSモードアクセスポイントに透過的に
このプロファイルが伝達されます。

Prime Infrastructureで wIPSプロファイルへの設定変更が行われ、一連のMobility Services Engine
およびコントローラに適用される場合、次のようになります。

1 Prime Infrastructureで設定プロファイルが変更され、バージョン情報が更新されます。

2 XMLベースのプロファイルがMobility Services Engineで実行する wIPSエンジンに適用されま
す。この更新は、SOAP/XMLプロトコルを介して行われます。

3 Mobility Services Engine上の wIPSは、NMSPを使用して設定プロファイルを適用することに
よって、そのプロファイルに関連付けられている各コントローラを更新します。

4 コントローラは更新された wIPSプロファイルを受け取り、それを NVRAMに保存し（以前の
すべてのバージョンのプロファイルを置き換える）、CAPWAP制御メッセージを使用して、
更新されたプロファイルをそれに関連付けられた wIPSアクセスポイントに伝播します。

5 wIPSモードアクセスポイントはコントローラから更新されたプロファイルを受け取り、その
wIPSソフトウェアエンジンに変更を適用します。

ここでは、次の内容について説明します。

•注意事項と制約事項, （108ページ）

• wIPSモニタモードのアクセスポイントの設定, （109ページ）

• wIPSプロファイルの設定

注意事項と制約事項

• wIPSモニタモードをサポートしているのは、CiscoAironet 1130、1140、1240、1250、3502E、
および 3502Iシリーズのアクセスポイントだけです。

• wIPSサブモードがサポートされるのは、アクセスポイントモードがモニタ、ローカル、ま
たはHREAPの場合だけです。ただし、1130および 1240アクセスポイントの場合、wIPSは
モニタモードだけでサポートされます。
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wIPS モニタモードのアクセスポイントの設定
wIPSモニタモードで動作するようにアクセスポイントを設定するには、次の手順に従います。

ステップ 1 [Configure] > [Access Points]の順に選択します。

ステップ 2 [802.11a]または [802.11b/g]無線リンクをクリックします。

図 12：[Configure] > [Access Points] > [Radio]

ステップ 3 [Access Point]ページで、[Admin Status]チェックボックスをオフにして無線を無効にします。

図 13：[Access Points] > [Radio]

ステップ 4 [Save]をクリックします。
wIPSモニタモードに設定されるアクセスポイント上の各無線について、これらの手順を繰り
返します。

（注）
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ステップ 5 無線が無効になったら、[Configure] > [Access Points]の順に選択し、無効にした無線のアクセスポイント
の名前をクリックします。

ステップ 6 アクセスポイントのダイアログボックスで、[AP Mode]ドロップダウンリストから [Monitor]を選択しま
す。

図 14：[Configure] > [Access Points] > アクセスポイントの詳細

ステップ 7 [Enhanced WIPS Engine]の [Enabled]チェックボックスをオンにします。

ステップ 8 [Monitor Mode Optimization]ドロップダウンリストから [WIPS]を選択します。

ステップ 9 [Save]をクリックします。

ステップ 10 アクセスポイントをリブートするように求められたら、[OK]をクリックします。

ステップ 11 アクセスポイント無線を再度有効にするには、[Configure] > [Access Points]の順に選択します。

ステップ 12 適切なアクセスポイント無線をクリックします。

図 15：[Configure] > [Access Points] > [Radio]

ステップ 13 [Radio Detail]ページで、[Admin Status]の [Enabled]チェックボックスをオンにします。

ステップ 14 [Save]をクリックします。
wIPSモニタモードに設定した各アクセスポイントおよびその各無線について、この手順を繰り返しま
す。
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wIPS プロファイルの設定
デフォルトで、Mobility Services Engineと対応する wIPSアクセスポイントは Prime Infrastructure
からデフォルトの wIPSプロファイルを継承します。このプロファイルは、デフォルトで有効に
されている大部分の攻撃アラームによってあらかじめ調整されており、wIPSアクセスポイントと
同じ RFグループ内のアクセスポイントに対する攻撃を監視します。このように、システムは
WLANインフラストラクチャと wIPSアクセスポイントの両方が同じコントローラ上に混合され
ている統合ソリューションを利用する構成モデルに対する攻撃を監視するようにあらかじめ設定

されています。

次の設定手順の一部はオーバーレイだけとしてマークされており、Autonomousや完全に個別
のコントローラベースのWLANなどの既存のWLANインフラストラクチャを監視するように
適応型 wIPSソリューションを導入している場合にだけ実行されます。

（注）

wIPSプロファイルを設定するには、次の手順に従います。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。
[wIPS Profiles]ページが表示されます。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Profile]を選択し、[Go]をクリックします。

図 16：[wIPS Profiles] > プロファイルリスト

ステップ 3 プロファイル テンプレートの選択

[Profile Parameters]ダイアログボックスで、[Copy From]ドロップダウンリストからプロファイルテンプ
レートを選択します。

wIPSには一連のプロファイルテンプレートがあらかじめ定義されているので、それらをベース
として使用して独自のカスタムプロファイルを作成できます。各プロファイルは、そのプロ

ファイルで有効な特定のアラームと同様に、特定の業務または用途に合わせて作成されていま

す。

（注）

デフォルトプロファイルは編集できませ

ん。

（注）
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プロファイルをコントローラに適用するために NMSPセッションがアクティブなことを確認し
ます。

（注）

図 17：[Profile Parameters  ダイアログボックス

ステップ 4 プロファイルを選択し、プロファイル名を入力したら、[Save andEdit]をクリックします。詳細について
は、wIPSプロファイル, （118ページ）を参照してください。

ステップ 5 監視する SSID を設定します。
（任意）[SSID Group List]ページで SSIDを設定します。デフォルトで、ローカルワイヤレス LANイン
フラストラクチャ（同じ RFグループ名を持つ APによって定義された）に対して仕掛けられた攻撃が監
視されます。オーバーレイ構成モデルで構成する場合など、他のネットワークに対する攻撃を監視させる

必要がある場合は、SSIDグループ機能を使用する必要があります。
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この手順が必要ない場合は、単に [Next]をクリックします。（注）

図 18：[SSID Groups Summary] ペイン

1 [MyWLAN]チェックボックスをオンにし、ドロップダウンリストから [Edit Group]を選択
して、[Go]をクリックします。

2 監視する SSIDを入力します。この手順は、オーバーレイ構成モデルで一般的な別のWLAN
インフラストラクチャに対する攻撃を監視するためにシステムが使用される場合に必要です。

3 SSID名を入力し（複数の名前を入力する場合は 1つのスペースで区切る）、[Save]をクリッ
クします。

図 19：[SSID Group Configuration] ダイアログボックス

SSIDが正常に追加されたことを確認する [SSID Groups]ページが表示されます。詳細につい
ては、wIPS SSIDグループリストの設定, （121ページ）を参照してください。

図 20：[New Profile] > [SSID Groups] ページ

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 113

wIPS およびプロファイルの設定
wIPS プロファイルの設定



4 [Next]をクリックします。

[Select Policy]および [Policy Rules]概要ペインが表示されます。

図 21：[Next] > [Select Policy Summary] ペイン

ステップ 6 プロファイルの編集

検出および報告対象の攻撃を有効または無効にするには、[Select Policy]ペインでその攻撃タイプの横にあ
るチェックボックスをオンにします。

ステップ 7 プロファイルを編集するには、攻撃タイプの名前（DoS：アソシエーションフラッドなど）をクリックし
ます。

その攻撃タイプの設定ペインが、ポリシールールの説明の上の右側のペインに表示されます。

図 22：[Policy Rules]ペイン
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ステップ 8 ポリシー ルールの編集

ポリシールールを変更するには、[Policy Rules]ページで、ポリシールールの横にあるチェックボックス
をオンにし、[Edit]をクリックします。

[Policy Rule Configuration]ダイアログボックスが表示されます。ポリシーの[Policy Rule Configuration]ダ
イアログボックスで次を設定します。

図 23：[Policy Rule Configuration] ダイアログボックス

a) [Severity]ドロップダウンリストから、変更するアラームの重大度を選択します。使用可能なオプショ
ンは、[Minor]、[Major]、[Critical]、[Warning]です。

b) 自動封じ込め動作を有効にするには、[Containment]チェックボックスをオンにします。
次のセキュリティ突破攻撃は、リリース 7.5で不正 AP封じ込めに対して設定できま
す。

（注）

•ソフト APまたはホスト APの検出

• Airsnarf攻撃の検出

•ハニーポット APの検出

• Hotspotterツールの検出

• Karmaツールの検出

•デバイスブロードキャスト XSS SSID

c) このアラームのパケットをキャプチャする場合は、[Forensic]チェックボックスをオンにします。
d) 必要に応じて、アクティブなアソシエーションの数を変更します。（この値はアラームタイプによっ
て異なります）。

e) [SSID Group]ドロップダウンリストから、攻撃を監視するWLANインフラストラクチャのタイプ
（[SSID]または [Device Group]）を選択します。

• [SSID]を選択した場合は、ステップ 9に進みます。
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• [Device Group]を選択した場合は、ステップ 10に進みます。

[DeviceGroup]（[Type]）および [Internal]はデフォルトです。 Internalは、同じRFグルー
プ内のすべてのアクセスポイントを示します。タイプに [SSID]を選択すると、オー
バーレイ構成に一般的な個別ネットワークを監視できます。

（注）

ステップ 9 ポリシー ルールの追加（任意）

（任意）オーバーレイ構成に限り、SSIDのポリシールールを追加するには、以下の手順に従います。

1 ポリシールールを追加するには、[Add]をクリックします。

図 24：ポリシールールの追加

2 [Policy Rule Configuration]ダイアログボックスで、[SSID Group]リストから [MyWLAN]を選択しま
す。

タイプに SSIDがすでに選択されていま
す。

（注）

3 すべての変更が完了したら、[Save]をクリックします。

4 各ポリシールールを変更します。すべての変更を完了したら、ステップ 10に進みます。
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SSIDによって別のWLANインフラストラクチャを監視するようにシステムを設定する場合、
監視するすべてのポリシールールごとに変更する必要があります。個別の各アラームに、シ

ステムで以前に作成したSSIDグループに対する攻撃を監視するように定義したポリシールー
ルを作成する必要があります。

図 25：SSID モニタリングに関するポリシールールの編集

（注）

ステップ 10 [Profile Configuration]ダイアログボックスで、[Save]をクリックしてプロファイル（SSIDまたはデバイス
グループ）を保存します。 [Next]をクリックします。

図 26：[Profile Configuration] ダイアログボックス
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ステップ 11 プロファイルを適用するMSE/コントローラの組み合わせを選択して、[Apply]をクリックします。

図 27：[Apply Profile] ダイアログボックス

wIPS プロファイル
[wIPS Profiles] > [Profile List]ページでは、現在の wIPSプロファイルの表示、編集、適用、削除を
行ったり、新しいプロファイルを追加したりできます。

Cisco Adaptive wIPS機能の詳細については、Cisco.comにアクセスして、マルチメディアプレ
ゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピックについての
学習モジュールもあります。今後のリリースに合わせて、学習を強化する概要プレゼンテー

ションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

Prime InfrastructureのwIPSプロファイルリストにアクセスするには、[Configure] > [wIPS Profiles]
の順に選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。 [Profile List]が現
在表示されていない場合は、左側のサイドメニューバー [wIPS Profiles]から [Profile List]を選択
します。

[Profile List]には、各プロファイルの次の情報が表示されます。

• [ProfileName]：現在のプロファイルのユーザ定義名を示します。プロファイルの詳細を表示
または編集するには、プロファイル名をクリックします。

マウスカーソルをプロファイル名に合わせると、プロファイル IDとバージョ
ンが表示されます。

（注）

• [MSE(s) Applied To]：このプロファイルが適用されているMobility Services Engine（MSE）の
数を示します。MSE番号をクリックすると、プロファイルの割り当ての詳細が表示されま
す。
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• [Controller(s)AppliedTo]：このプロファイルが適用されているコントローラの数を示します。
コントローラ番号をクリックすると、プロファイルの割り当ての詳細が表示されます。

ここでは、次の内容について説明します。

•プロファイルの追加

•プロファイルの削除

•現在のプロファイルの適用

プロファイルエディタを使用すると、新しいプロファイルの作成や現在のプロファイルの変更が

可能です。詳細については、プロファイルエディタを使用したプロファイル設定を参照してくだ

さい。

プロファイルの追加

デフォルトまたは事前設定されたプロファイルを使用して、新しいwIPSプロファイルを作成でき
ます。

ヒント Cisco Adaptive wIPS機能の詳細については、Cisco.comにアクセスして、マルチメディ
アプレゼンテーションをご覧ください。 Prime Infrastructureに関するさまざまなトピックにつ
いての学習モジュールもあります。今後のリリースに合わせて、学習を強化する概要プレゼ

ンテーションおよび技術プレゼンテーションが追加されていく予定です。

ヒント

wIPSプロファイルを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]の順に選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]で
す。

ステップ 2 [Select a command]ドロップダウンリストから [Add Profile]を選択します。

ステップ 3 [Go]をクリックします。

ステップ 4 [Profile Parameters]ページの [Profile Name]テキストボックスにプロファイル名を入力します。

ステップ 5 ドロップダウンリストから、該当する定義済みのプロファイルを選択するか、[Default]を選択します。
定義済みのプロファイルには次のものがあります。

• Education

• EnterpriseBest

• EnterpriseRogue

• Financial

• HealthCare

• HotSpotOpen

• Hotspot8021x
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• Military

• Retail

• Tradeshow

• Warehouse

ステップ 6 次のいずれかを選択します。

• [Save]：プロファイルを、Mobility Services Engineやコントローラを割り当てずに、変更なしで Prime
Infrastructureデータベースに保存します。プロファイルはプロファイルリストに表示されます。

• [Save and Edit]：プロファイルを保存し、編集します。

• [Cancel]：プロファイルを作成せずに [Profile Parameters]ページを閉じます。

プロファイルの削除

wIPSプロファイルを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。

ステップ 2 削除する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Delete Profile]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 [OK]をクリックして、削除を実行します。
プロファイルがコントローラに適用されている場合、そのプロファイルは削除できませ

ん。

（注）

現在のプロファイルの適用

ヒント Cisco Adaptive wIPS機能の詳細については、次のURLにアクセスしてください。 http:/
/www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント
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wIPSプロファイルを適用するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。ページのデフォルトは、[wIPS Profiles] > [Profile List]です。

ステップ 2 適用する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Apply Profile]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 プロファイルを適用するMobility Services Engineとコントローラを選択します。
新しい割り当てが現在の割り当てと異なる場合、プロファイルを異なる名前で保存するよう求

められます

（注）

ステップ 6 該当するMobility Services Engineとコントローラが選択されている場合、次のいずれかを選択します。

• [Apply]：現在のプロファイルを、選択されたMobility Services Engineまたはコントローラに適用しま
す。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

wIPS SSID グループリストの設定
SSID（Service Set IDentifier）は、802.11（Wi-Fi）ネットワークを識別するトークンまたはキーで
す。 802.11ネットワークに参加するには、SSIDを知っている必要があります。 SSIDは、SSID
グループリスト機能を使用して、グループとして wIPSプロファイルに関連付けることができま
す。

SSIDグループは、[Global SSIDGroup List]ページ（[Configure] > [wIPS Profiles] > [SSIDGroup List]）
からインポートするか、[SSID Groups]ページから直接追加することで、プロファイルに追加でき
ます。

ここでは、次の内容について説明します。

•グローバル SSIDグループリスト

• SSIDグループ

ヒント Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスして
ください。 http://www.cisco.com/en/US/products/ps6305/tsd_products_support_
online_learning_modules_list.htmlここには、さまざまな Prime Infrastructureト
ピックに関する学習モジュールもあります。今後のリリースに合わせて、学

習を強化する概要プレゼンテーションおよび技術プレゼンテーションが追加

されていく予定です。

ヒント
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グローバル SSID グループリスト
[SSID Group List]ページでは、グローバル SSIDグループを追加または設定できます。このグロー
バル SSIDグループは、後で該当する wIPSプロファイルにインポートできます。

ヒント Cisco Adaptive wIPS機能の詳細については、次のURLにアクセスしてください。 http:/
/www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.htmlここ
には、さまざまな Prime Infrastructureトピックに関する学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

[SSID Group List]ページにアクセスするには、[Configure] > [wIPS Profiles]の順に選択します。
左側のサイドバーメニューから、[SSID Group List]を選択します。 [SSID Group List]ページに
は、現在の SSIDグループとそれに関連付けられた SSIDが表示されます。

ここでは、次の内容について説明します。

•グループの追加

•グループの編集

•グループの削除

グループの追加

SSIDグループを追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 [Select a command]ドロップダウンリストから [Add Group]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 SSID設定ページで、テキストボックスに SSIDグループ名を入力します。

ステップ 6 [SSID List]テキストボックスに SSIDを入力します。 SSIDが複数ある場合はスペースで区切ります。

ステップ 7 終了したら、次のいずれかを選択します。

• [Save]：SSIDグループを保存し、SSIDグループリストに追加します。

• [Cancel]：新しい SSIDグループを保存せずに SSID設定ページを閉じます。

SSIDグループをプロファイルにインポートするには、[Configure] > [wIPS Profile]の順に
選択します。 [SSIDGroups]ページを開くには、該当するプロファイルのプロファイル名を
クリックします。 [Select a command]ドロップダウンリストから、[AddGroups fromGlobal
List]を選択します。インポートするSSIDグループのチェックボックスをオンにし、[Save]
をクリックします。

（注）
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グループの編集

現在の SSIDグループを編集するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 編集する SSIDグループのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから [Edit Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 SSID設定ページで、SSIDグループ名または SSIDリストに必要な変更を行います。

ステップ 7 終了したら、次のいずれかを選択します。

• [Save]：現在の変更内容を保存し、SSID設定ページを閉じます。

• [Cancel]：変更内容を保存せずに SSID設定ページを閉じます。

グループの削除

現在の SSIDグループを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[SSID Group List]を選択します。

ステップ 3 削除する SSIDグループのチェックボックスをオンにします。

ステップ 4 [Select a command]ドロップダウンリストから [Delete Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 [OK]をクリックして、削除を実行します。

SSID グループ
[SSIDGroups]ページは、プロファイルエディタにアクセスしたときに表示される最初のページで
す。このページには、現在のwIPSプロファイルに含まれている SSIDグループが表示されます。
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このページから、現在のプロファイルのSSIDグループを追加、インポート、編集、または削除で
きます。

Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスしてください。 http://
www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html. Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

ここでは、次の内容について説明します。

•グループの追加

•グローバルリストからのグループの追加

•グループの編集

•グループの削除

グループの追加

SSIDグループを現在の wIPSプロファイルに追加するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 [Select a command]ドロップダウンリストから [Add Group]を選択します。

ステップ 5 [Go]をクリックします。

ステップ 6 SSID設定ページで、テキストボックスに SSIDグループ名を入力します。

ステップ 7 [SSID List]テキストボックスに SSIDを入力します。 SSIDが複数ある場合はカンマで区切ります。

ステップ 8 終了したら、次のいずれかを選択します。

• [Save]：SSIDグループを保存し、SSIDグループリストに追加します。

• [Cancel]：新しい SSIDグループを保存せずに SSID設定ページを閉じます。

グローバルリストからのグループの追加

SSIDグループは、グローバル SSIDグループリストからインポートして追加することもできま
す。グローバル SSIDグループリスト作成の詳細については、グローバル SSIDグループリスト
を参照してください。
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SSIDグループをプロファイルにインポートするには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profile]の順に選択します。

ステップ 2 [SSID Groups]ページを開くには、該当するプロファイルのプロファイル名をクリックします。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Groups from Global List]を選択します。

ステップ 4 インポートする SSIDグループのチェックボックスをオンにします。

ステップ 5 [Save]をクリックします。

グループの編集

現在の SSIDグループを編集するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 編集する SSIDグループのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから [Edit Group]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 SSID設定ページで、SSIDグループ名または SSIDリストに必要な変更を行います。

ステップ 8 終了したら、次のいずれかを選択します。

• [Save]：現在の変更内容を保存し、SSID設定ページを閉じます。

• [Cancel]：変更内容を保存せずに SSID設定ページを閉じます。
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グループの削除

現在の SSIDグループを削除するには、次の手順を実行します。

ステップ 1 [Configure] > [wIPS Profiles]を選択します。

ステップ 2 左側のサイドバーメニューから、[Profile List]を選択します。

ステップ 3 該当する wIPSプロファイルのプロファイル名をクリックします。

ステップ 4 削除する SSIDグループのチェックボックスをオンにします。

ステップ 5 [Select a command]ドロップダウンリストから [Delete Group]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 [OK]をクリックして、削除を実行します。

プロファイルエディタを使用したプロファイル設定

Cisco Adaptive wIPS機能の詳細については、次の URLにアクセスしてください。 http://
www.cisco.com/en/US/products/ps6305/tsd_products_support_online_learning_modules_list.html. Prime
Infrastructureに関するさまざまなトピックについての学習モジュールもあります。今後のリ
リースに合わせて、学習を強化する概要プレゼンテーションおよび技術プレゼンテーションが

追加されていく予定です。

ヒント

プロファイルエディタを使用すると、次のものを含むプロファイルの詳細を設定できます。

• SSIDグループ：SSIDグループを追加、編集、または削除します。

•ポリシーの包含：プロファイルに含めるポリシーを決定します。

•ポリシーレベル設定：閾値、重大度、通知の種類、ACLまたは SSIDグループなど、各ポリ
シーの設定を行います。

• MSEまたはコントローラアプリケーション：プロファイルを適用するMobilityServicesEngine
またはコントローラを選択します。

プロファイルの詳細を設定するには、次の手順を実行します。

ステップ 1 プロファイルエディタにアクセスします。これには、次の 2つの方法があります。

•新しいプロファイルを作成するときは、[Profile Parameters]ページで [Save and Edit]をクリックしま
す。

• [Profile List]ページからプロファイル名をクリックします。
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ステップ 2 [SSIDGroups]ページから、現在のグループの編集および削除、または新しいグループの追加を行うことが
できます。 SSIDグループの追加、編集、削除の詳細については、wIPS SSIDグループリストの設定を参
照してください。

ステップ 3 SSIDグループを必要に応じて追加または編集した後、次のいずれかを選択します。

• [Save]：SSIDグループに対して行った変更を保存します。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

• [Next]：[Profile Configuration]ページに進みます。

ステップ 4 [Profile Configuration]ページでは、現在のプロファイルに含めるポリシーを決定できます。ポリシーツ
リーのチェックボックス（左側の [Select Policy]ペインにあります）は、現在のプロファイルで有効また
は無効になっているポリシーを示します。該当するブランチまたはポリシーのチェックボックスをオンに

することで、必要に応じてブランチ全体または個別のポリシーを有効または無効にできます。

デフォルトでは、すべてのポリシーが選択されていま

す。

（注）

各 wIPSポリシーの詳細については、wIPSポリシーアラームリファレンスを参照してくださ
い。

（注）

ステップ 5 [Profile Configuration]ページで、個々のポリシーをクリックしてポリシーの説明を表示したり、現在のポ
リシールール設定を表示または変更します。

各ポリシーで次のオプションを使用できます。

• [Add]：このポリシーに新しいルールを作成するには、[Add]をクリックして [PolicyRuleConfiguration]
ページにアクセスします。

• [Edit]：このルールの設定を編集するには、該当するルールのチェックボックスをオンにし、[Edit]を
クリックして [Policy Rule Configuration]ページにアクセスします。

• [Delete]：削除するルールのチェックボックスをオンにし、[Delete]をクリックします。 [OK]をクリッ
クして、削除を実行します。

1つ以上のポリシールールが存在する必要があります。リスト内で唯一のポリシールール
は削除できません。

（注）

• [MoveUp]：リスト内で上に移動するルールのチェックボックスをオンにします。 [MoveUp]をクリッ
クします。

• [MoveDown]：リスト内で下に移動するルールのチェックボックスをオンにします。 [MoveDown]を
クリックします。

ポリシーレベルで次の設定を行うことができます。

• [Threshold]（すべてのポリシーに適用されるわけではありません）：選択したポリシーに関連付けら
れた閾値または上限を示します。ポリシーの閾値に達すると、アラームが生成されます。

すべてのポリシーに 1つ以上のしきい値が含まれている必要があるため、標準的なワイヤ
レスネットワークの問題に基づいて、各ポリシーにデフォルトのしきい値が定義されてい

ます。

（注）
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閾値オプションは、選択したポリシーに応じて異なりま

す。

（注）

Cisco Adaptive wIPS DoSおよびセキュリティペネトレーション攻撃からのアラームは、セ
キュリティアラームとして分類されます。これらの攻撃の概要は [Security Summary]ペー
ジにあります。このページにアクセスするには、[Monitor]> [Security]の順に選択します。
wIPSの攻撃は [Threats and Attacks]セクションにあります。

（注）

• [Severity]：選択したポリシーの重大度を示します。パラメータとしては、[critical]、[major]、[info]、
および [warning]があります。このフィールドの値は、ワイヤレスネットワークに応じて変わりま
す。

• [Notification]：閾値に関連付けられた通知の種類を示します。

• [ACL/SSID Group]：この閾値が適用される ACLまたは SSIDグループを示します。

選択されたグループに対してのみポリシーが適用されま

す。

（注）

ステップ 6 プロファイルの設定が完了したら、次のいずれかを選択します。

• [Save]：現在のプロファイルに対して行った変更を保存します。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

• [Back]：[SSID Groups]ページに戻ります。

• [Next]：[MSE/Controller(s)]ページに進みます。

ステップ 7 [Apply Profile]ページで、現在のプロファイルを適用するMobility Services Engineとコントローラのチェッ
クボックスをオンにします。

ステップ 8 該当するMobility Services Engineとコントローラが選択されている場合、次のいずれかを選択します。

• [Apply]：現在のプロファイルを、選択されたMobility Services Engineまたはコントローラに適用しま
す。

• [Cancel]：変更を行わずにプロファイルリストに戻ります。

作成したプロファイルは、プロファイルリストから直接適用することもできます。 [Profile
List]ページから、適用するプロファイルのチェックボックスをオンにし、[Select a command]
ドロップダウンリストから [Apply Profile]をクリックします。 [Apply Profile]ページにア
クセスするには、[Go]をクリックします。

（注）
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第 7 章

システムとサービスのモニタリング

この章では、アラーム、イベント、およびログの設定と表示によるMobility Services Engineのモ
ニタ方法、システムの使用率および要素（タグ、クライアント、不正クライアント、干渉、およ

びアクセスポイント）のカウントについてのレポートの生成方法について説明します。また、

Prime Infrastructureを使用して、クライアント（有線と無線）、タグ、チェックポイント、およ
びWi-Fi TDOA受信機をモニタする方法についても説明します。

この章の内容は、次のとおりです。

• アラームの処理, 129 ページ

• イベントの使用, 136 ページ

• ログの操作, 137 ページ

• アクセスポイントの詳細のモニタリング, 139 ページ

• 「Generating Reports」, 157 ページ

• デバイス使用率レポートの作成, 166 ページ

• MSEでのクライアントのサポート, 169 ページ

• ビルディングの設定, 177 ページ

• Geo-Locationのモニタリング, 182 ページ

• Ekahau Site Surveyの統合, 184 ページ

• AirMagnet Surveyと AirMagnet Plannerの統合, 185 ページ

• セキュリティダッシュボードの解釈, 185 ページ

アラームの処理
この項では、Prime Infrastructureを使用したMobility Services Engineのアラームの表示、割り当て、
およびクリア方法について説明します。また、アラーム通知（All、Critical、Major、Minor、
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Warning）の定義方法、およびそれらのアラーム通知を電子メール送信する方法についても説明し
ます。

ここでは、次の内容について説明します。

•注意事項と制約事項, （130ページ）

•アラームの表示, （130ページ）

• Cisco Adaptive wIPSアラームの詳細のモニタリング, （132ページ）

•アラームの割り当てと割り当て解除, （134ページ）

•アラームの削除とクリア, （135ページ）

•電子メールアラーム通知, （135ページ）

注意事項と制約事項

重大度が [Clear]になると、アラームは 30日経過後に Prime Infrastructureから削除されます。

アラームの表示

Mobility Services Engineのアラームを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 ナビゲーションバーにある [Advanced Search]リンクをクリックします。アラーム用の設定可能な検索ダ
イアログボックスが表示されます。

ステップ 3 [Search Category]ドロップダウンリストから [Alarms]を選択します。

ステップ 4 [Severity]ドロップダウンリストから、[Severity ofAlarms]を選択します。オプションは、[All Severities]、
[Critical]、[Major]、[Minor]、[Warning]、または [Clear]です。

ステップ 5 [Alarm Category]ドロップダウンリストから、[Mobility Service]を選択します。

ステップ 6 [Condition]コンボボックスから [Condition]を選択します。または、[Condition]テキストボックスに条件
を入力できます。

ステップ 7 [Time Period]ドロップダウンリストから、アラームを確認するタイムフレームを選択します。
オプションの範囲は、分単位（5、15、および 30）から、時間単位（1～ 8）、日数単位（1～ 7）までで
す。すべてを表示するには、[Any time]を選択します。
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ステップ 8 [Alarm Summary]ページの認知しているアラームとそれぞれのカウントを除外するには、[Acknowledged
State]チェックボックスをオンにします。

ステップ 9 [AlarmSummary]ページの割り当て済みのアラームとそれぞれのカウントを除外するには、[AssignedState]
チェックボックスをオンにします。

ステップ 10 [Items per page]ドロップダウンリストから、各ページに表示するアラーム数を選択します。

ステップ 11 後で使用するために検索条件を保存するには、[SaveSearch]チェックボックスをオンにして、検索の名前
を入力します。

その後は、[Saved Search]リンクをクリックすることで、その検索を開始できま
す。

（注）

ステップ 12 [Go]をクリックします。 [alarms summary]ダイアログボックスが表示され、検索結果が表示されます。
アラームをソートするには、列見出し（[Severity]、[Failure Source]、[Owner]、[Date/Time]、
[Message]、および [Acknowledged]）をクリックします。

（注）

ステップ 13 Mobility Services Engineの Context-Aware Service Notificationを表示するには、ステップ 2からステップ 12
までを繰り返します。ステップ 5で、アラームカテゴリとして「Context Aware Notifications」と入力しま
す。

wIPS アラームの統合
wIPSアラームの統合機能は、リリース 7.5で導入されました。 wIPSアラームの統合は、アクセ
スポイントによって報告されるさまざまなワイヤレス侵入のインシデントを集約し、簡潔でわか

りやすいアラームを発信します。この機能は、潜在的なセキュリティの問題を迅速に特定するた

めに役立ちます。アラーム統合は、MSEのwIPSサービスモジュールで実行されます。統合ルー
ルがMSEでトリガーされると、MSEは SNMPトラップを送信して Prime Infrastructureに通知しま
す。

次の 3種類の攻撃統合カテゴリが作成されます。

•ビーコンフラッド：システムは、デバイスから送信される多くのビーコンフレームを順番
が前後した状態で検出することがあります。擬似ビーコンフレームを送信することで、ハッ

カーは不正なアクセスポイント設定やサポートされるデータレート、SSID、チャネル情報な
どの設定をアドバタイズできます。このアラーム統合カテゴリには、次のアラームが含まれ

ています。

◦スプーフされたMACアドレスの検出

◦ DoS:ビーコンフラッド

• De-authフラッド：これは、DoS攻撃の一種です。トラフィックパターンが、スプーフされ
たDe-authフレームを使用してアクセスポイントとそのクライアントステーション間のアソ
シエーションを断ち切る DoS攻撃と一致します。

このアラーム統合カテゴリには、次のアラームが含まれています。

◦スプーフされたMACアドレス
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◦ DoS：De-Authフラッド

• MDK3-Destruction攻撃：これは、APとアソシエートしている、またはアソシエートしよう
とするすべてのクライアントにアソシエーションの障害を引き起こします。この統合カテゴ

リには、次のアラームが含まれています。

◦ DoS：De-Authブロードキャストフラッド

◦ DoS：Dis-Assocブロードキャストフラッド

◦ DoS：認証されないアソシエーション

◦ DOS: MDK3-Destruction攻撃

Cisco Adaptive wIPS アラームの詳細のモニタリング
MSEアラームの詳細を表示するには、次の手順を実行します。

選択した Cisco wIPSアラームの詳細を表示するには、[Monitor] > [Alarms] > [failure object]の順に選択しま
す。 Cisco Adaptive wIPSアラームについて、次のアラームの詳細が表示されます。

• [General Properties]：全般情報は、アラームのタイプによって異なる場合があります。たとえ
ば、アラーム詳細の中に、ロケーションおよびスイッチポートトレーシング情報を含む場

合もあります。次の表に、MSEアラームと wIPSトラップ条件に関連付けられた一般パラ
メータの説明を示します。

◦ [Detected By wIPS AP]：アラームを検出したアクセスポイント。

◦ [wIPS AP IP Address]：wIPSアクセスポイントの IPアドレス。

◦ [Owner]：このアラームに割り当てられている個人の名前またはブランク。

◦ [Acknowledged]：アラームがユーザによって承認されているかどうかを表示します。

◦ [Category]：wIPSの場合、アラームカテゴリは [Security]です。

◦ [Created]：アラームが作成された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Modified]：アラームが最後に変更された日時（月、日、年、時、分、秒、AM/PM）。

◦ [Generated By]：アラームイベントの生成方法（NMSまたはトラップから）を示しま
す。

[NMS (Network Management System - Prime Infrastructure)]：ポーリングによって生成され
ます。 Prime Infrastructureは、コントローラを定期的にポーリングして、イベントを生
成します。Prime Infrastructureは、トラップを無効にするか、これらのイベントのトラッ
プが失われるとイベントを生成します。この場合、「Generated by」は NMSです。
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[Trap]：コントローラによって生成されます。Prime Infrastructureは、これらのトラップ
を処理して、対応するイベントを発生させます。この場合、「Generatedby」はcontroller
です。

◦ [Severity]：重大度（Critical、Major、Minor、Warning、Clear）。

◦ [Last Disappeared]：潜在的な攻撃が最後になくなった日時。

◦ [Channel]：潜在的な攻撃が発生したチャネル。

◦ [AttackerClient/APMAC]：攻撃を開始したクライアントまたはアクセスポイントのMAC
アドレス。

◦ [AttackerClient/AP IPAddress]：攻撃を開始したクライアントまたはアクセスポイントの
IPアドレス。

◦ [TargetClient/AP IPAddress]：攻撃者により攻撃対象となったクライアントまたはアクセ
スポイントの IPアドレス。

◦ [Controller IP Address]：アクセスポイントがアソシエートされているコントローラの IP
アドレス。

◦ [MSE]：関連付けられているMobility Services Engineの IPアドレス。

◦ [ControllerMACAddress]：アクセスポイントがアソシエートされているコントローラの
MACアドレス。

◦ wIPS access point MAC address

◦ Forensic File

◦ [Event History]：[Monitoring Alarms]ページに移動し、このアラームのすべてのイベント
を表示します。

• [Annotations]：このテキストボックスに新しい注釈を入力して [Add]をクリックすると、該
当するアラームが更新されます。注釈は [Annotations]表示領域に表示されます。

• [Messages]：アラーム名を表示します。

• [Description]：アラームに関する総合情報を表示します。

• [Mitigation Status]：どの緩和手段が攻撃に対して行われたかを表示します。

• [Audit Report]：クリックして、設定監査アラームの詳細を表示します。このレポートは、設
定監査アラームにだけ使用できます。

監査の矛盾が設定グループに施行されると、設定監査アラームが生成されます。

施行が失敗すると、設定グループに重大なアラームが生成されます。施行が

成功すると、設定グループに比較的重大でないアラームが生成されます。ア

ラームには監査レポートへのリンクがあり、各コントローラの矛盾のリスト

を表示できます。

（注）
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• [Event History]：[MSE Alarm Events]ページを開き、このアラームのイベントを表示します。
アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロー

ル矢印がページ上部に表示されます。これらのスクロール矢印を使用して、その他のアラー

ムを表示します。

• [Rogue Clients]：障害が発生したオブジェクトが不正なアクセスポイントの場合、不正なク
ライアントに関する情報が表示されます。

• [Map Location]：アラームのマップ位置を表示します。

◦ [Floor]：この攻撃が検出された場所。

◦ [Last Located At]：前回攻撃が発生した場所。

◦ [On MSE]：この攻撃が特定されたモビリティサーバエンジン。

◦ [LocationHistory]：現在の攻撃者および攻撃対象の場所の詳細を表示するには、[Location
History]をクリックします。

• [Related Alarm List]：特定の攻撃に関連するすべてのアラームを示します。これは、アラー
ムを統合するときにどの統合のルールを使用したかを示します。

◦ [Alarm Name]：アラームの名前。

◦ [First Heard]：攻撃が最初に検出された日時を示します。

◦ [Last Heard]：攻撃が最後に検出された日時を示します。

◦ [Status]：攻撃のステータス。

アラームの割り当てと割り当て解除

アラームの割り当ておよび割り当て解除を行うには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにすることで、自分に割り当てるアラームを選択します。

自分に割り当てられているアラームを割り当て解除するには、該当アラームの隣にあるボック

スをオフにします。他の人に割り当てられているアラームの割り当ては解除できません。

（注）

ステップ 3 [Select a command]ドロップダウンリストから、[Assign to Me]（または [Unassign]）を選択します。 [Go]
をクリックします。

[Assign to Me]を選択した場合、自分のユーザ名が [Owner]欄に表示されます。 [Unassign]を選択した場
合、ユーザ名の欄は空白になります。
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アラームの削除とクリア

アラームを削除すると、アラームはPrimeInfrastructureによってデータベースから削除されます。
アラームをクリアすると、Prime Infrastructureデータベースには残りますが、[Clear]状態になりま
す。アラームは、その原因となった状況が存在しなくなったときにクリアする必要があります。

Mobility Services Engineからアラームを削除またはクリアするには、次の手順を実行します。

ステップ 1 [Monitor] > [Alarms]の順に選択して、[Alarms]ページを開きます。

ステップ 2 対応するチェックボックスをオンにして、削除またはクリアするアラームを選択します。

ステップ 3 [Select a command]ドロップダウンリストから [Delete]または [Clear]を選択します。 [Go]をクリックし
ます。

電子メールアラーム通知

Prime Infrastructureでは、特定の電子メールアドレスにアラーム通知を送信できます。電子メー
ル経由で通知を送信することで、必要な場合に迅速なアクションをとることができます。

自分に電子メールで送信されるアラーム重大度のタイプ（Critical、Major、Minor、およびWarning）
を選択できます。

メールにアラーム通知を送信するには、次の手順に従います。

ステップ 1 [Monitor] > [Alarms]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Email Notification]を選択します。 [Go]をクリックしま
す。 [Email Notification]ページが表示されます。

SMTPメールサーバは、電子メール通知の対象となる電子メールアドレスを入力する前に定義
しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順に選択
して、適切な情報を入力します。

（注）

ステップ 3 [Mobility Service]の隣にある [Enabled]チェックボックスをオンにします。
[Mobility Service]アラームカテゴリを有効にすると、Mobility Services Engineとロケーション
アプライアンスに関連するすべてのアラームが定義済みの電子メールアドレスに送信されます。

（注）
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ステップ 4 [Mobility Service]リンクをクリックします。Mobility Services Engineに報告されるアラーム重大度のタイ
プを設定するページが表示されます。

ステップ 5 電子メール通知を送信するすべてのアラーム重大度のタイプの隣にあるチェックボックスをオンにしま

す。

ステップ 6 [To]テキストボックスに、電子メール通知を送信する 1つまたは複数の電子メールアドレスを入力しま
す。電子メールアドレスはカンマで区切ります。

ステップ 7 [OK]をクリックします。
[Alarms > Notification]ページに戻ります。報告されたアラーム重大度のレベルに対する変更と電子メール
通知の受信者の電子メールアドレスが表示されます。

イベントの使用
Prime Infrastructureを使用して、Mobility Services Engineとロケーション通知イベントを表示でき
ます。イベントは、それぞれの重大度（Critical、Major、Minor、Warning、Clear、Info）およびそ
れらのカテゴリに基づき検索して表示できます。

ここでは、ロケーション通知イベントの表示の手順について説明します。

ロケーション通知イベントの表示

ロケーション通知イベントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Events]を選択します。

ステップ 2 [Events]ページでは、次の操作を実行できます。

•特定の要素のイベントを表示する場合に、その IPアドレス、名前、WLAN SSID、または MACアド
レスがわかっている場合は、ナビゲーションバーの [Search]テキストボックスにその値を入力しま
す。 [Search]をクリックします。

•重大度やカテゴリでイベントを表示するには、ナビゲーションバーで [Advanced Search]をクリック
して、[Severity]および [Event Category]ドロップダウンリストボックスから適切なオプションを選
択します。 [Go]をクリックします。

ステップ 3 Prime Infrastructureは検索条件に一致するイベントを見つけると、それらのイベントを一覧表示します。
イベントの詳細を表示するには、イベントに関連付けられている [Failure Source]をクリックし
ます。また、イベントの概要を各列見出しで並べ替えることができます。

（注）
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ログの操作
この項では、ロギングオプションの設定方法と、ログファイルのダウンロード方法について説明

します。

ここでは、次の内容について説明します。

•注意事項と制約事項, （137ページ）

•ロギングオプションの設定, （137ページ）

• MACアドレスに基づくロギング, （138ページ）

•ログファイルのダウンロード, （139ページ）

注意事項と制約事項

•ログレベルから適切なオプションを選択する際には、Cisco TAC担当者から [Error]と [Trace]
のみ使用するように指示があった場合は、指示に従ってください。

•詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指
示の下でのみ有効にしてください。

ロギングオプションの設定

Prime Infrastructureを使用して、ログに記録するメッセージのタイプとログレベルを指定できま
す。

ロギングオプションを設定するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 設定するMobility Services Engineの名前をクリックします。

ステップ 3 [System]メニューから [Logs]を選択します。選択されているMobility Services Engineのロギングオプショ
ンが表示されます。

ステップ 4 [Logging Level]ドロップダウンリストから適切なオプションを選択します。
ロギングオプションは、[Off]、[Error]、[Information]、および [Trace]の4つです。

ログレベルが [Error]またはこれよりも上のレベルに設定されているログレコードはすべて、新しいエ
ラーログファイル locserver-error-%u-%g.logに記録されます。これは、ロケーションサーバの
locserver-%u-%g.logログファイルとともに維持される追加のログファイルです。このエラーログファイ
ルには、[Error]レベルのログとそのコンテキスト情報が記録されます。コンテキスト情報には、当該エ
ラーよりも前の 25ログレコードが含まれています。最大 10のエラーログファイルを維持できます。各
ログファイルの最大許容サイズは 10 MBです。
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Cisco Technical Assistance Center（TAC）担当者から [Error]と [Trace]のみ使用するように指示が
あった場合は、その指示に従います。

注意

ステップ 5 イベントのロギングを開始する各要素の隣にある [Enabled]チェックボックスをオンにします。

ステップ 6 [Advanced Parameters]の [Enable]チェックボックスをオンにして、詳細デバッグを有効にします。デフォ
ルトでは、このオプションは無効になっています。

詳細デバッグは、モビリティサービスの処理速度を低下させるため、Cisco TAC担当者の指示の
下でのみ有効にしてください。

注意

ステップ 7 サーバからログファイルをダウンロードするには、[Download Logs]をクリックします。詳細について
は、ログファイルのダウンロードを参照してください。

ステップ 8 [Log File]グループボックスに、以下の情報を入力します。

• Mobility Services Engineで維持するログファイルの数。Mobility Services Engineで維持できるログ
ファイルの数は 5～ 20です。

•最大ログファイルサイズ（MB単位）。ログファイルのサイズは 10～ 50 MBです。

ステップ 9 [MAC Address Based Logging]ページで、次の手順を実行します。

• [Enable]チェックボックスをオンにし、MACアドレスロギングを有効にします。デフォルトでは、
このオプションは無効になっています。

•ロギングを有効にする 1つ以上のMACアドレスを追加します。また、以前に追加したMACアドレ
スを削除できます。削除するには、リストからMACアドレスを選択して [Remove]をクリックしま
す。

MACアドレスベースのロギングの詳細についてはMACアドレスに基づくロギングを参照してくだ
さい。

ステップ 10 [Save]をクリックして変更を適用します。

MAC アドレスに基づくロギング
この機能では、指定されているMACアドレスのエンティティ固有のログファイルを作成できま
す。ログファイルは次に示すパスの locserverディレクトリ内に作成されます。
/opt/mse/logs/locserver

一度に最大で 5つのMACアドレスをログに記録できます。MACアドレス aa:bb:cc:dd:ee:ffのロ
グファイルの形式は次のとおりです。

macaddress-debug-aa-bb-cc-dd-ee-ff.log

1つのMACアドレスに対して最大 2つのログファイルを作成できます。 2つのログファイルは、
1つのメインと 1つのバックアップまたはロールオーバーログファイルで構成できます。

MACログファイルの最小サイズは 10MBです。最大許容サイズは、MACアドレスあたり 20MB
です。 24時間以上更新されていないMACログファイルはプルーニングされます。
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ログファイルのダウンロード

Mobility Services Engineログファイルを解析する必要がある場合は、Prime Infrastructureを使用し
てログファイルをシステムにダウンロードできます。 Prime Infrastructureではログファイルを含
む .zipファイルがダウンロードされます。

ログファイルが含まれている .zipファイルをダウンロードするには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services]の順に選択します。

ステップ 2 ステータスを表示するMobility Services Engineの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Logs]を選択します。

ステップ 4 [Download Logs]をクリックします。

ステップ 5 [File Download]ダイアログボックスの指示に従い、ファイルを表示するか、または .zipファイルをシステ
ムに保存します。

アクセスポイントの詳細のモニタリング
[Access Points Details]ページでは、1つのアクセスポイントのアクセスポイント情報を参照でき
ます。

このページにアクセスするには、[Monitor] > [Access Points]を選択し、[AP Name]欄で項目をク
リックします。アクセスポイントの種類に応じて、次のタブが表示されます。この項では、各

[Access Points Details]ページのタブについて詳しく説明します。内容は次のとおりです。

• [General]タブ

• [Interfaces]タブ

• [Mesh Statistics]タブ、5-83ページ

• [Mesh Links]タブ、5-87ページ

• [CDP Neighbors]タブ

• [Current Associated Clients]タブ

• [SSID]タブ

• [Clients Over Time]タブ
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[General] タブ

[General]タブのフィールドは、Lightweightアクセスポイントと Autonomousアクセスポイン
トで異なります。

（注）

ここでは、次の内容について説明します。

• [General]：Lightweightアクセスポイント

• [General]：Autonomous

[General]：Lightweight アクセスポイント
表 5-47は、[General]（Lightweightアクセスポイント用）タブのフィールドを示しています。

表 17：[General (for Lightweight Access Points)] タブのフィールド

説明フィールド

General

オペレータが定義したアクセスポイント名。AP名

IPアドレス、イーサネットMACアドレス、お
よび無線MACアドレス。

AP IP address、Ethernet MAC address、および
Base Radio MAC address

サポートされる国コード。 1台のコントローラ
で最大 20の国をサポートできます。

運用する国向けに設計されていない場

合、アクセスポイントは正しく動作

しない可能性があります。製品ごと

にサポートされる国コードの完全なリ

ストについては、次の URLを参照し
てください。 http://www.cisco.com/en/
US/docs/wireless/wcs/4.0/configuration/
guide/wcscod.html.

（注）

Country Code
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説明フィールド

コントローラでリンク遅延を設定して、アクセ

スポイントおよびコントローラの間のリンクを

計測できます。詳細については、アクセスポ

イントのリンク遅延の設定を参照してくださ

い。

• [Current Link Latency (in msec)]：アクセス
ポイントからコントローラ、およびコント

ローラからアクセスポイントの間のハー

トビートパケットの現在のラウンドトリッ

プ時間（ミリ秒）。

• [Minimum Link Latency (in msec)]：リンク
遅延が有効になってから、またはリセット

されてからの、アクセスポイントからコ

ントローラ、およびコントローラからアク

セスポイントの間のハートビートパケッ

トの最短ラウンドトリップ時間（ミリ

秒）。

• [Maximum Link Latency (in msec)]：リンク
遅延が有効になってから、またはリセット

されてからの、アクセスポイントからコ

ントローラ、およびコントローラからアク

セスポイントの間のハートビートパケッ

トの最長ラウンドトリップ時間（ミリ

秒）。

Link Latency Settings

LWAPP/CAPWAP接続がアクティブになってい
た時間が表示されます。

LWAPP/CAPWAP Uptime

LWAPP/CAPWAP接続が参加していた時間が表
示されます。

LWAPP/CAPWAP Join Taken Time

アクセスポイントの管理状態が、有効または無

効で表示されます。

Admin Status

APモード
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説明フィールド

デフォルトモード。設定したチャネルをスキャ

ンしてノイズと不正を探す間、データクライア

ントにサービスが提供されます。アクセスポ

イントは 50ミリ秒間、チャネルの不正をリッ
スンします。 Auto RF設定の下で指定された期
間の間、各チャネルを巡回します。

Localまたは FlexConnectアクセスポ
イントで Cisco Adaptive wIPS機能を
設定するには、[Local]または
[FlexConnect]を選択し、[Enhanced
wIPSEngineEnabled]チェックボック
スをオンにします。

（注）

ローカル

無線受信専用モード。アクセスポイントは、

設定されたすべてのチャネルを 12秒ごとにス
キャンします。このように設定されたアクセス

ポイントでは、認証解除のパケットだけが無線

で送信されます。モニタモードアクセスポイ

ントは、不正アクセスポイントにクライアント

として接続できます。

アクセスポイントで Cisco Adaptive
wIPS機能を設定するには、[Monitor]
を選択します。 [Enhanced wIPS
Engine Enabled]チェックボックスを
オンにして、[Monitor Mode
Optimization]ドロップダウンリストか
ら [wIPS]を選択します。アクセスポ
イントで wIPSモードを有効にする前
に、アクセスポイントの無線を無効

にする必要があります。アクセスポ

イントの無線を無効にしないと、エ

ラーメッセージが表示されます。

（注）

アクセスポイントでwIPSを有効にし
た後、無線を再度有効にします。

（注）

Monitor
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説明フィールド

アクセスポイントの無線がオフに切り替わり、

アクセスポイントは有線トラフィックだけを

リッスンします。このモードで動作するコント

ローラは、不正アクセスポイントをモニタしま

す。コントローラはすべての不正アクセスポ

イントとクライアントのMACアドレスのリス
トを不正検出器に送信して、不正検出器がこの

情報をWLCに転送します。MACアドレスの
一覧が、WLCアクセスポイントがネットワー
ク上で取得した内容と比較されます。MACア
ドレスが一致する場合は、どの不正アクセスポ

イントが有線ネットワークに接続されるかを判

別できます。

Rogue Detector

アクセスポイントは特定チャネル上のすべての

パケットを取得して、AiroPeekを実行するリ
モートマシンへ転送します。これらのパケッ

トには、タイムスタンプ、信号強度、パケット

サイズなどの情報が含まれます。この機能は、

データパケットのデコードをサポートする、

サードパーティ製のネットワーク分析ソフト

ウェアであるAiroPeekを実行する場合のみ有効
にできます。

スニファ

最大6つのアクセスポイントのFlexConnectを有
効にしますアクセスポイントは、コントロー

ラへの接続を失ったとき、クライアントデータ

トラフィックをローカルにスイッチングし、ク

ライアント認証をローカルで実行できます。

OfficeExtendアクセスポイントを設定
するには、[FlexConnect]を選択する必
要があります。 APモードが
FlexConnectの場合、FlexConnectの設
定オプションが表示されます。これに

は、OfficeExtendAPを有効にするオプ
ションと、Least LatencyController Join
を有効にするオプションが含まれま

す。

（注）

FlexConnect
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説明フィールド

これは、Autonomousアクセスポイントが無線
クライアントのように機能して、Lightweightア
クセスポイントに接続する特殊なモードです。

APモードが [Bridge]に設定され、アクセスポ
イントがブリッジ対応である場合、ブリッジと

その有線クライアントは、Prime Infrastructureに
クライアントとしてリストされます。

Bridge

このモードでは、CleanAir対応のアクセスポイ
ントを、すべてのモニタ対象チャネル上の干渉

源検出のために広範囲に使用できます。 IDSス
キャンやWi-Fiなどのその他の機能はすべて一
時停止されます。

Spectrum Expert

[Enabled]または [Disabled]のいずれかが設定さ
れ、Cisco Adaptive wIPS機能を使用したセキュ
リティ攻撃のモニタが可能となります。

Enhanced wIPS Engine

[Registered]または [Not Registered]のいずれか
となり、コントローラで決定されます。

Operational Status

アクセスポイントが登録されているコントロー

ラ。登録済みのコントローラの詳細を表示しま

す。詳細については、「Monitoring System
Summary」（5-4ページ）を参照してください。

Registered Controller

このアクセスポイントのプライマリコントロー

ラの名前。

Primary Controller

アクセスポイントのプライマリコントローラ

の SNMP名。アクセスポイントは、すべての
ネットワーク操作について、ハードウェアリ

セットが発生した場合、このコントローラに最

初にアソシエートしようとします。

Port Number

アクセスポイントがアクティブで送受信できる

状態になっている時間を表示します。

AP Uptime

アクセスポイントのカスタマー定義の場所名。

クリックするとマップ上で実際の場所が表示さ

れます。詳細は、[Monitor] > [Access Points] >
[name] > [Map Location]の順に選択してくださ
い。

Map Location
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説明フィールド

Google Earthの場所が割り当てられているかど
うかを示します。

Google Earth Location

アクセスポイントが配置されている物理的な場

所（または Unassigned）。
Location

このカウンタは、アクセスポイントがその

DOT11統計情報をコントローラに送信する時間
を秒単位で設定します。

Statistics Timer

アクセスポイントの Power over Ethernetステー
タス。可能な値は次のとおりです。

• [Low]：イーサネットから供給されるアク
セスポイントの電力が低い。

• [Lower than 15.4 volts]：イーサネットから
供給されるアクセスポイントの電力が15.4
V未満。

• [Lower than 16.8 volts]：イーサネットから
供給されるアクセスポイントの電力が16.8
V未満。

• [Normal]：アクセスポイントの操作に十分
な電力が供給されている。

• [NotApplicable]：電源がイーサネットでは
ない。

PoE Status

不正検出が有効になっているかどうかを示しま

す。

家庭環境に導入されるアクセスポイ

ントは、多数の不正デバイスを検出す

る可能性が高いため、OfficeExtendア
クセスポイントでは不正検出は自動

的に無効にされます。OfficeExtendア
クセスポイントの詳細については、

『Cisco Wireless LAN Controller
Configuration Guide』を参照してくだ
さい。

（注）

Rogue Detection

アクセスポイントが OfficeExtendアクセスポ
イントとして有効になっているかどうかを示し

ます。デフォルトは [Enabled]です。

OfficeExtend AP
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説明フィールド

暗号化が有効になっているかどうかを示しま

す。

暗号化機能を有効または無効にする

と、アクセスポイントがリブート

し、クライアントの接続が失われま

す。

（注）

DTLSデータ暗号化は、セキュリティ
を維持するため、OfficeExtendアクセ
スポイントで自動的に有効になりま

す。暗号化は、Plusライセンスが設
定された 5500シリーズコントローラ
にアクセスポイントが接続されてい

る場合のみ使用できます。

（注）

Encryption

アクセスポイントは、プライオリティ順序検索

（プライマリ、セカンダリ、ターシャリコント

ローラ）から、遅延測定値が最善（最短遅延）

のコントローラの検索に切り替えます。遅延が

最短のコントローラが、最善のパフォーマンス

を提供します。

Least Latency Join

Telnetアクセスが有効になっているかどうかを
示します。

Telnet Access

SSHが有効になっているかどうかを示します。

OfficeExtendアクセスポイントは、デ
フォルトのパスワードがアクセスポ

イントで使用されている場合に外部ア

クセスを許可する可能性があるWAN
に直接接続されていることがありま

す。このため、Telnetと SSHアクセ
スは、OfficeExtendアクセスポイント
では自動的に無効になります。

（注）

SSH Access

Versions

現在コントローラで実行されているコードのオ

ペレーティングシステムの

release.version.dot.maintenance番号。

Software Version

オペレーティングシステムのブートローダの

バージョン番号。

Boot Version

Inventory Information
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説明フィールド

アクセスポイントの種類APタイプ

アクセスポイントのモデル番号。AP Model

Cisco IOS Releaseの詳細。Cisco IOS Version

Self SignedまたはManufacture Installedのいずれ
か。

AP Certificate Type

FlexConnectモードがサポートされているかどう
かを示します。

FlexConnect Mode Supported

wIPS Profile（該当する場合）

ユーザ定義プロファイル名をクリックすると、

wIPSプロファイルの詳細が表示されます。
Profile Name

Profile Version

Unique Device Identifier (UDI)

アクセスポイントの Cisco APの名前。Name

アクセスポイントの説明。説明

注文可能な製品 IDProduct ID

製品 IDのバージョンVersion ID

一意の製品シリアル番号Serial Number

[Run Ping Test Link]：クリックしてアクセスポイントに pingします。結果はポップアップダイ
アログボックスに表示されます。次に、関連付けられたパラメータを示します。

•コントローラ IPアドレス

• Destination

• Send Count

• Received Count

• Maximum Time Interval

• Minimum Time Interval

• Average Time Interval
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説明フィールド

[Alarms Link]：クリックすると、このアクセスポイントに関連付けられたアラームが表示され
ます。

•重大度

•メッセージ

• [Failure Source]：アラーム検出デバイス

• Timestamp

• Owner

•カテゴリ

• Condition

[EventsLink]：クリックすると、このアクセスポイントに関連付けられたイベントが表示されま
す。

•説明

• [Failure Source]：アラーム検出デバイス

• Timestamp

•重大度

•カテゴリ

• Condition

• Correlated

[General]：Autonomous

自律クライアントについては、PrimeInfrastructureはクライアント数のみを収集します。 [Monitor]
ページとレポートのクライアント数には、自律クライアントが含まれています。クライアン

ト検索、クライアントトラフィックグラフ、その他のクライアントレポート（UniqueClients、
Busiest Clients、Client Associationなど）には、Autonomousアクセスポイントからのクライア
ントは含まれていません。

（注）

表 18は、[General]（自律アクセスポイント用）タブのフィールドを示しています。
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表 18：[General (for Autonomous Access Points)] タブのフィールド

説明フィールド

オペレータが定義したアクセスポイント名。AP名

アクセスポイントの IPアドレス、イーサネッ
トMACアドレス。

AP IP address and Ethernet MAC address

アクセスポイントが送受信できる状態になって

いる時間（日、時間、分、秒）を示します。

AP UpTime

アクセスポイントのカスタマー定義の場所名。

クリックするとマップ上で実際の場所が表示さ

れます。

Map Location

アクセスポイントがワークグループブリッジ

モードかどうかを示します。

WGB Mode

SNMP Info

システムオブジェクト ID。

システムデバイスの種類とファームウェアの現

在のバージョン。

デバイスが設置されている建物の名前や部屋な

ど、デバイスの物理的な場所。

デバイスを担当するシステム管理者の名前。

SysObjectId

SysDescription

SysLocation

SysContact

Versions

現在コントローラで実行されているコードのオ

ペレーティングシステムの

release.version.dot.maintenance番号。

Software Version

指定した期間の最大、平均、および最小 CPU
使用率が表示されます。

CPU Utilization

指定した期間の最大、平均、および最小メモリ

使用率が表示されます。

Memory Utilization

Inventory Information

autonomousまたは lightweight。APタイプ

アクセスポイントのモデル番号。AP Model
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説明フィールド

このアクセスポイントの一意のシリアル番号。AP Serial Number

FlexConnectモードがサポートされているかどう
か。

FlexConnect Mode Supported

Unique Device Identifier (UDI)

アクセスポイントの Cisco APの名前。Name

アクセスポイントの説明。説明

注文可能な製品 IDProduct ID

製品 IDのバージョンVersion ID

一意の製品シリアル番号Serial Number

メモリと CPU使用率のグラフが表示されます。（注）

[Alarms]クリックすると、このアクセスポイントに関連付けられたアラームが表示されます。
[Events]クリックすると、このアクセスポイントに関連付けられたイベントが表示されます。

（注）

[Interfaces] タブ
表 19は、[Interfaces]タブのフィールドを示しています。

表 19：[Interfaces] タブのフィールド

説明フィールド

インターフェイス

イーサネットインターフェイスが有効になっているかどうかを示

します。

Admin Status

イーサネットインターフェイスが動作可能かどうかを示します。Operational Status

受信したユニキャストパケットの数を示します。Rx Unicast Packets
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説明フィールド

送信したユニキャストパケットの数を示します。Tx Unicast Packets

受信した非ユニキャストパケットの数を示します。Rx Non-Unicast Packets

送信した非ユニキャストパケットの数を示します。Tx Non-Unicast Packets

Radio Interface

802.11a/nまたは 802.11b/g/n。プロトコル

アクセスポイントが有効か無効かを示します。Admin Status

アクセスポイントがCleanAirを使用できるかどうかを示します。CleanAir Capable

CleanAirのステータスを示します。CleanAir Status

Cisco無線がブロードキャストしているチャネルを示します。Channel Number

Cisco無線がブロードキャストしているセカンダリチャネルを示
します。

Extension Channel

アクセスポイントの送信電力レベル：1 =国コード設定で許可さ
れる最大電力、2 = 50 %の電力、3 = 25 %の電力、4 = 6.25～ 12.5
%の電力、5 = 0.195～ 6.25 %の電力。

電力レベル

この無線インターフェイスのチャネル帯域幅を示します。チャネ

ル帯域幅の設定の詳細については、802.11a/n RRM動的チャネル
割り当ての設定を参照してください。

最小（デフォルト）設定は 20 MHzです。最大設定は、この無線
でサポートされている最大チャネル幅です。

Channel Width

アンテナの種類を示します。アンテナの名前

プロパティを表示するインターフェイスの名前をクリックします（表 20を参照）。

表 20：インターフェイスのプロパティ

説明フィールド

アクセスポイントの名前。AP名

インターフェイスの速度をMbps単位で示します。Link speed
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説明フィールド

インターフェイス上で受信したエラーのないパケットの総バイト

数を示します。

RX Bytes

インターフェイス上で受信したユニキャストパケットの総数を示

します。

RX Unicast Packets

インターフェイス上で受信した非ユニキャストまたはマルチキャ

ストパケットの総数を示します。

RX Non-Unicast Packets

インターフェイス上で受信したパケット内の CRCエラーの総数を
示します。

Input CRC

インターフェイスでの受信中に発生した、パケットのすべてのエ

ラーの合計を示します。

Input Errors

入力レートがレシーバのデータ処理能力を超えたために、レシー

バハードウェアが受信データをハードウェアバッファに送信でき

なかった回数を示します。

Input Overrun

インターフェイス上で受信したパケット内のリソースエラーの総

数を示します。

Input Resource

メディアの最小パケットサイズよりも小さいために廃棄されたパ

ケット数を示します。

Runts

インターフェイスが、送信中のパケットが多すぎるため、配信速

度を落とすように、送信 NICにアドバイスを送信した合計回数を
示します。

Throttle

イーサネットコリジョンにより再送信したパケットの総数を示し

ます。

Output Collision

インターフェイス上で送信したパケットのリソースエラーの総数

を示します。

Output Resource

最終的にインターフェイスからのパケットの送信ができなかった

原因となるエラーの合計数を示します。

Output Errors

AP上の物理イーサネットインターフェイスの動作状態を示しま
す。

Operational Status

インターフェイスのデュプレックスモードを示します。Duplex
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説明フィールド

インターフェイス上で送信したエラーのないパケットの総バイト

数を示します。

TX Bytes

インターフェイス上で送信したユニキャストパケットの総数を示

します。

TX Unicast Packets

インターフェイス上で送信した非ユニキャストまたはマルチキャ

ストパケットの総数を示します。

TX Non-Unicast Packets

インターフェイス上で受信中に中断されたパケットの総数を示し

ます。

Input Aborts

インターフェイス上で受信した、CRCエラーがあり、オクテット
数が整数でないパケットの総数を示します。

Input Frames

インターフェイス上での受信中に、キューが一杯だったためにド

ロップされたパケットの総数を示します。

Input Drops

不明なプロトコルが原因でインターフェイス上で廃棄されたパケッ

トの総数を示します。

Unknown Protocol

メディアの最大パケットサイズを超過したために廃棄されたパケッ

ト数を示します。

Giants

インターフェイスが完全にリセットされた回数を示します。Interface Resets

バッファ領域がなかったために廃棄されたパケットの総数を示し

ます。

Output No Buffer

ルータの処理能力を超えた速度でトランスミッタが動作した回数

を示します。

Output Underrun

インターフェイスからの送信中に、キューが一杯だったためにド

ロップされたパケットの総数を示します。

Output Total Drops

[CDP Neighbors] タブ
表 21は[CDP Neighbors]タブのフィールドを示します。

このタブは、CDPが有効になっている場合のみ表示されます。（注）
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表 21：[CDP Neighbors] タブのフィールド

説明フィールド

アクセスポイントに割り当てられた名前。AP名

アクセスポイントの IPアドレス。AP IPアドレス

アクセスポイントに接続されているか割り当てられているポート番

号。

Port No

ローカルインターフェイスを示します。Local Interface

隣接するシスコデバイスの名前。Neighbor Name

隣接するシスコデバイスのネットワークアドレス。Neighbor Address

隣接するシスコデバイスのポート。Neighbor Port

全二重なのか半二重なのかを示します。Duplex

インターフェイスが動作している速度。Interface Speed

[Current Associated Clients] タブ
表 22は、[Current Associated Clients]タブのフィールド示しています。

このタブは、AP（CAPWAPまたは Autonomous AP）に関連付けられているクライアントがあ
る場合にのみ表示されます。

（注）

表 22：[Current Associated Clients] タブのフィールド

説明フィールド

ユーザ名をクリックすると、このクライアント

の [Monitor Client Details]ページが表示されま
す。詳細については、クライアントとユーザの

モニタリングを参照してください。

[Username]

関連付けられているクライアントの IPアドレ
ス。

IP Address
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説明フィールド

クライアントのMACアドレスをクリックする
と、このクライアントの [Monitor Client Details]
ページが表示されます。

Client MAC Address

アソシエーションの日時。アソシエーション時間

アソシエーションの継続時間。UpTime

ユーザ定義の SSID名。SSID

関連付けられているクライアントの、信号対雑

音比（dB単位）。
SNR (dB)

受信信号強度インジケータ（dBm）。RSSI

イーサネットインターフェイスをいずれかの方

向に通過したデータの合計量を示します。

Bytes Tx

イーサネットインターフェイスでいずれかの方

向で受信したデータの合計量を示します

Bytes Rx

アクセスポイントがコントローラに関連付けられていない場合、コントローラ自身ではなく、

データベースを使用してデータが取得されます。アクセスポイントが関連付けられていない場

合、次のフィールドが表示されます。

クライアントのユーザ名。ユーザ名

ローカル IPアドレス。IP Address

Client MAC AddressClient MAC Address

クライアントアソシエーションのタイムスタン

プ。

アソシエーション時間

セッションの時間の長さ。Session Length

ユーザ定義の SSID名。SSID

プロトコル

Avg. Session Throughput

Traffic (MB) as before
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[Current Associated Clients]テーブルの列を追加、削除、順序変更するには、[Edit View]リンク
をクリックします。 [Edit View]を使用した新規フィールド追加の詳細については、「アクセ
スポイントリストの表示の設定」（5-47ページ）を参照してください。

（注）

[SSID] タブ
表 23は、[SSID]タブのフィールドを示しています。

このタブは、アクセスポイントが Autonomous APであり、APで SSIDが設定されている場合
のみ表示されます。

（注）

表 23：[SSID] タブ

説明フィールド

アクセスポイントの無線によってブロードキャ

ストされているサービスセット ID。
SSID

アクセスポイント上の SSIDは、特定の VLAN
IDまたは名前を認識するために設定されます。

SSID Vlan

アクセスポイント上の SSIDは、特定の VLAN
IDまたは名前を認識するために設定されます。

SSID Vlan Name

SSIDブロードキャストを無効にすると、ワイ
ヤレスクライアントがすでに SSIDを知ってい
るか、APの関連付けられたクライアントから
のトラフィックをモニタまたは「スニフィン

グ」しない限り、アクセスポイントが基本的に

認識不能になります。

MB SSID Broadcast

この指定された期間中に SSID内の内部通信が
動作し続けます。

MB SSID Time Period

[Clients Over Time] タブ
このタブには、次のグラフが表示されます。
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• [Client Count on AP]：アクセスポイントに現在関連付けられているクライアントの総数が、
時間とともに表示されます。

• [Client Traffic on AP]：APに接続されているクライアントによって生成されたトラフィック
が、時間とともに表示されます。

上記のグラフに表示される情報は、時間ベースのグラフに表示されます。時間ベースのグラ

フでは、グラフページの上部に、6時間、1日、1週間、2週間、4週間、3ヵ月、6ヵ月、1
年、およびカスタムを表示するリンクバーがあります。選択すると、そのタイムフレームの

データが取得され、対応するグラフが表示されます。詳細については、「時間ベースのグラ

フ」（6-71ページ）を参照してください。

（注）

「Generating Reports」
Prime Infrastructureでは、さまざまな種類のレポートを生成できます。この項では、Prime
Infrastructure Report Launch Padを使用して、Context Awareレポートを生成する方法について説明
します。デフォルトでは、レポートは Prime Infrastructureサーバに保存されます。

レポート基準を定義したら、今後の診断で使用するためにレポートを保存し、臨時的に、または

スケジュールベースでレポートを実行できます。

レポートの次の基準を定義できます。

•モニタする 1つまたは複数のMobility Services Engine

•レポートの生成頻度

•グラフ上でのデータの表示方法

•レポートを電子メールで送信するか、ファイルにエクスポートするか

レポートラウンチパッド

レポートラウンチパッドでは、1つのページからすべての Prime Infrastructureレポートにアクセ
スできます。このページでは、現在のレポートを表示し、特定のタイプのレポートを開き、新し

いレポートを作成して保存し、スケジュール設定された実行を管理できます。レポートラウンチ

パッドの [ContextAware reports]セクションにアクセスすると、ContextAwareレポートを生成でき
ます。

レポートタイプの横のツールチップ上にマウスカーソルを合わせると、レポートの詳細が表

示されます。

ヒント

ここでは、次の内容について説明します。
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•新規レポートの作成と実行, （158ページ）

•現在のレポートの管理, （164ページ）

•スケジュールされた実行結果の管理, （165ページ）

•保存したレポートの管理, （165ページ）

新規レポートの作成と実行

レポートを新規作成して実行するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。
レポートは、ページのメインセクションおよび左側のサイドバーのメニューに、カテゴリ別にリストされ

ます。

ステップ 2 レポートラウンチパッドのメインセクションで該当するレポートを見つけてください。

レポートラウンチパッドでレポート名をクリックするか、[Report Launch Pad]ページの左側に
あるナビゲーションを使用して、該当するレポートタイプに対する、現在保存されているレポー

トを表示します。

（注）

ステップ 3 [New]をクリックします。 [Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
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一部のパラメータは、レポートタイプによっては表示されることも、表示されないこともあり

ます。

（注）

• [ReportTitle]：保存したレポートとしてこれを使用する場合は、レポート名を入力します。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。

• [Report Criteria]：事前に選択した [Report By]に応じて、結果をソートできます。 [Edit]を
クリックして、[Filter Criteria]ページを開きます。

[Select]をクリックしてフィルタ条件を確認するか、[Close]をクリックして前の
ページに戻ります。

（注）

• [Connection Protocol]：[All Clients]、[All Wired (802.3)]、[All Wireless (802.11)]、[All 11u
Capable Clients]、[802.11a/n]、[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5
GHz)]、[802.11n (2.4 GHz)]

• Reporting Period

◦ [Select a time period…]ドロップダウンリストからレポート期間を選択します。指定で
きる値は、[Today]、[Last 1 Hour]、[Last 6 Hours]、[Last 12 hours]、[Last 1 Day]、[Last
2 Days]、[Last 3 days]、[Last 4 Days]、[Last 5 Days]、[last 6 Days]、[Last 7 Days]、[Last
2 Weeks]、[Last 4 weeks]、[Previous Calendar Month]、[Last 8 Weeks]、[Last 12 Weeks]、
[Last 6 Months]、[Last 1 Year]です。

◦ [From]：[From]オプションボタンを選択して、開始日時と終了日時を入力します。テ
キストボックスに日付を入力するか、カレンダーアイコンをクリックして日付を選択

できます。ドロップダウンリストから時間と分を選択します。

◦ [Show]：各ページに表示するレコード数を入力します。

すべてのレコードを表示するには、テキストボックスをブランクのままに

します。

（注）

ステップ 5 このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、[Schedule]パラメータを入
力します。 [Schedule]パラメータを使用すると、レポートの実行時と実行頻度を管理できます。

• [Scheduling]：設定したスケジュールに従ってレポートを実行するには、[Enable]チェックボックスを
オンにします。

• [Export Format]：エクスポートするファイルの形式（CSVまたは PDF）を選択します。

• [Destination]：宛先タイプ（[File]または [E-mail]）を選択します。該当するファイルの場所または電
子メールアドレスを入力します。

CSVファイルおよび PDFファイルのデフォルトの場所は、次のとおりで
す。

/localdisk/ftp/reports/Inventory/<ReportTitleName>_<yyyymmdd>_<HHMMSS>.csv

/localdisk/ftp/reports/Inventory/<ReportTitleName>_<yyyymmdd>_<HHMMSS>.pdf

（注）
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電子メール用のメールサーバセットアップを設定するには、[Administration] > [Settings]を
選択し、左側のサイドバーのメニューの [Mail Server]を選択して [Mail Server Configuration]
ページを開きます。 SMTPおよびその他の必要な情報を入力します。

（注）

• [Start Date/Time]：表示されるテキストボックスに日付を入力するか、カレンダーアイコンをクリッ
クして、日付を選択できるカレンダーを開きます。時間と分のドロップダウンリストから時刻を選

択します。このデータに対するレポートの実行が、この日時に開始されます。

• [Recurrence]：このレポートの頻度を入力します。

◦ [No Recurrence]：レポートは 1度だけ実行されます（[Start Date/Time]で示した時間に実行）。

◦ [Hourly]：レポートは、[Entry]テキストボックスに入力する時間数で示す間隔で実行されます。

◦ [Daily]：レポートは、[Every]テキストボックスに入力する日数で示す間隔で実行されます。

◦ [Weekly]：レポートは、[Every]テキストボックスに入力する週数およびチェックボックスをオ
ンにした曜日に実行されます。

◦ [Monthly]：レポートは、[Every]テキストボックスに入力する月数で示す間隔で実行されます。

[Create CustomReport]ページでは、レポート結果をカスタマイズできます。次の表に、カスタマイズ可能
なレポート、複数のサブレポートのあるレポート、および使用可能なレポートビューを示します。今後

のリリースでは、すべてのレポートをカスタマイズできます。

表 24：レポートのカスタマイズ

データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesAir Quality vs Time

No表形式NoYesSecurity Risk Interferers

No表形式NoYesWorst Air Quality APs

No表形式NoYesWorst Interferers

No表形式NoYesBusiest Clients

Noグラフ式NoYesクライアント数

No表形式NoYesClient Session

Yes各種YesYesClient Summary

Noグラフ式NoYesClient Traffic

No表形式NoYesClient Traffic Stream Metrics
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoNoThroughput

No表形式NoYesUnique Clients

No表形式NoNov5 Client Statistics

No表形式NoYesConfiguration Audit

No表形式NoYesPCI DSS Detailed

Noグラフ式NoYesPCI DSS Summary

No表形式NoYesAP Profile Status

No表形式NoYesDevice Summary

No表形式NoYesBusiest APs

Yes各種YesYesInventory - Combined
Inventory

Yes各種YesYesInventory - APs

Yes各種YesYesInventory - Controllers

Yes各種YesYesInventory - MSEs

No表形式NoYesUp Time

Noグラフ式NoNoUtilization - Controllers

Noグラフ式NoNoUtilization - MSEs

Noグラフ式NoNoUtilization - Radios

No表形式NoYesGuest Account Status

No表形式NoYesGuest Association

No表形式NoNoGuest Count

No表形式NoYesGuest User Sessions
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

No表形式NoYesPrime Infrastructure Guest
Operations

No表形式NoYesAlternate Parent

No表形式NoYesLink Stats - Link Stats

Noグラフ式NoYesLink Stats - Node Hops

No表形式NoYesノード

Noグラフ式NoNoPacket Stats - Packet Stats

Noグラフ式NoNoPacket Stats - Packet Error
Stats

Noグラフ式NoNoPacket Stats - Packet Queue
Stats

No表形式NoNoStranded APs

No各種YesYesWorst Node Hops - Worst
Node Hop

No各種YesYesWorst Node Hops - Worst
SNR Link

Noグラフ式YesNo802.11n Summary

No各種YesNoExecutive Summary

Yes両方NoYes802.11 Counters

No表形式NoYesCoverage Holes

Yes両方YesYesNetwork Utilization

Yes両方YesYesTraffic Stream Metrics

Noグラフ式NoNoTx Power and Channel

Noグラフ式NoNoVoIP Calls Graph

No表形式NoNoVoIP Calls Table
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データフィール

ドのソート

レポートビュー複数サブレポートカスタマイズの可

否

レポート

Noグラフ式NoNoVoice Statistics

No表形式NoYeswIPSアラーム

No両方NoYeswIPS Alarm Summary

No表形式NoYeswIPS Top 10 APs

No両方NoYesAdhoc Rogue Count Summary

No表形式NoYesAdhoc Rogues

No両方NoYesNew Rogue AP Count
Summary

Noグラフ式NoNoNew Rogue APs

No両方NoYesRogue AP Count Summary

No表形式NoYesRogue APs

Noグラフ式NoYesSecurity Alarm Trending
Summary

ステップ 6 別の [Create Custom Report]ページを開くには、[Customize]をクリックします。
a) [Custom Report Name]ドロップダウンリストから、実行するレポートを選択します。 [Available and

Selected]列見出しの選択肢は、選択したレポートに応じて異なる場合があります。
b) [Report View]ドロップダウンリストから、レポートを表形式、グラフ形式、または両方を組み合わせ
た形式のいずれで表示するかを指定します。このオプションは、一部のレポートでは使用できません。

c) 2つのグループボックス（[Available data fields]と [Data fields to include]）間で強調表示された列見出し
を移動するには、[Add >]ボタンと [< Remove]ボタンを使用します。
（注）

青の列見出しは、現在のサブレポートでは必須です。これらは、[Selected Column]グループボックス
から削除できません。

d) 結果テーブルの列の順序を決定するには、順序変更ボタン（[MoveUp]または [MoveDown]）を使用し
ます。 [Selected Columns]リストで上方の列見出しが、結果表の左方に表示されます。

e) [Data field sorting]グループボックスで、ソート設定（[Ascending]または [Descending]）を指定します。
レポートデータのソート方法を指定します。
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•ソート順序を指定できる 4つのデータフィールドを選択できます。 [Sort by]および [Then by]ド
ロップダウンリストを使用して、ソートする各データフィールドを選択します。

•ソートされたデータフィールドごとに、[Ascending]でソートするか [Descending]でソートするか
を選択します。

表形式のレポートのみソートできます（グラフおよび複合形式は不可）。ソートでき

るフィールドのみが [Data field sorting]ドロップダウンリストに表示されます。
（注）

f) 変更内容を確定するには [Apply]を、列をデフォルトに戻すには [Reset]を、変更せずにこのページを
閉じるには [Cancel]をクリックします。

[Create Custom Report]ページで行った変更は、[Report Details]ページで [Save]をクリックし
ないうちは保存されません。

（注）

ステップ 7 すべてのレポートパラメータを設定したら、次のいずれかを選択します。

• [Save]：レポートをすぐに実行せずにこのレポート設定を保存するには、[Save]をクリックします。
スケジュールしておいた時間になるとレポートは自動的に実行されます。

• [Save andRun]：このレポート設定を保存して、すぐにレポートを実行するには、[Save andRun]をク
リックします。

• [Run Now]：レポート設定を保存せずにレポートを実行するには、[Run Now]をクリックします。

• [Cancel]：このレポートを実行も保存もせずに前のページに戻るには、[Cancel]をクリックします。

現在のレポートの管理

特定のレポートタイプに対するレポートが保存されている場合は、レポートラウンチパッドか

ら現在のレポートにアクセスできます。

新しいチョークポイントが作成されると、すべての仮想ドメインで使用できます。フロアに配置

したあと、フロアと同じ仮想ドメインで使用できるように更新されます。チョークポイントをフ

ロアから削除すると、すべての仮想ドメインで再び利用可能になります。

[Report LaunchPad]から現在のレポートまたは保存されたレポートにアクセスするには、次の手順
に従います。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 左側のサイドバーのメニューまたはレポートラウンチパッドのメインセクションから、特定のレポート

を選択します。 [Report Launch Pad]ページには、このレポートタイプの現在のレポートのリストが表示さ
れます。

保存されたレポートのリストを表示するには、[Reports] > [Saved Reports]を選択します。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
164 OL-29331-01   

システムとサービスのモニタリング

レポートラウンチパッド



スケジュールされた実行結果の管理

スケジュールされた実行のリストは、レポートカテゴリ、レポートタイプ、およびタイムフ

レームでソートできます。

（注）

保存したレポートの管理

[Saved Reports]ページでは、保存したレポートを作成および管理できます。 Prime Infrastructureで
このページを開くには、[Reports] > [Saved Reports]の順に選択します。

保存したレポートのリストは、レポートカテゴリ、レポートタイプ、およびスケジュールさ

れたステータス（有効、無効、または期限切れ）でソートできます。

（注）

[Saved Reports]ページには、次の情報が表示されます。

• [Report Title]：ユーザが割り当てたレポート名を示します。このレポートの詳細を表示する
には、レポートタイトルをクリックします。

• [Report Type]：特定のレポートタイプを示します。

• [Scheduled]：このレポートが有効か無効かを示します。

• [Next Schedule On]：このレポートの次にスケジュールされた実行の日時が示されます。

• [Last Run]：このレポートの最後にスケジュールされた実行の日時が示されます。

• [Download]：レポートの結果の .csvファイルを開くか保存するには、[Download]アイコンを
クリックします。

• [RunNow]：現在のレポートをすぐに実行するには、[RunNow]アイコンをクリックします。
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デバイス使用率レポートの作成
Mobility Services Engineのデバイス使用率レポートを作成するには、次の手順を実行します。

ステップ 1 [Reports] > [Report Launch Pad]の順に選択します。

ステップ 2 [Device] > [Utilization]の順に選択します。

ステップ 3 [New]をクリックします。 [Utilization Report Details]ページが表示されます。

ステップ 4 [Report Details]ページで、次の [Settings]パラメータを入力します。
一部のパラメータは、レポートタイプによっては機能することも、機能しないこともあります。（注）

• [Report Title]：このレポートを保存する場合は、レポート名を入力します。

• [Report Type]：デフォルトでは、レポートタイプはMSEが選択されます。

• [Report By]：ドロップダウンリストから該当する [Report By]（レポート単位）のカテゴリ
を選択します。カテゴリはレポートごとに異なります。各レポートの [Report By]カテゴ
リについては、特定のレポートの項を参照してください。

• [Report Criteria]：このパラメータを指定すると、事前に選択した [Report By]に応じて、結
果をソートできます。 [Edit]をクリックして、[Filter Criteria]ページを開きます。

• [Connection Protocol]：[All Clients]、[AllWired (802.3)]、[AllWireless (802.11)]、[802.11a/n]、
[802.11b/g/n]、[802.11a]、[802.11b]、[802.11g]、[802.11n (5 GHz)]、または [802.11n (2.4
GHz)]からいずれかのプロトコルを選択します。

• [SSID]：[All SSIDs]がデフォルト値です。

• [ReportingPeriod]：時間単位、週単位、または特定の日時にデータを収集するようにレポー
トを定義できます。選択したレポート期間のタイプは、x軸に表示されます。

レポート期間には、12時間表記ではなく 24時間表記が使用されます。たとえば、午後 1時の
場合は、13時を選択します。

（注）

ステップ 5 [Schedule]グループボックスで、[Enable Schedule]チェックボックスをオンにします。

ステップ 6 [Export Report]ドロップダウンリストから、レポート形式（[CSV]または [PDF]）を選択します。

ステップ 7 レポートの保存先として、[File]または [Email]を選択します。

• [File]オプションを選択する場合は、先に [Administration > Settings > Report]ページで保存先パスを
定義しておく必要があります。 [Repository Path]テキストボックスに、ファイルの保存先パスを入力
します。
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• [Email]オプションを選択する場合は、目的の電子メールアドレスを入力する前に、SMTPメール
サーバを定義しておく必要があります。 [Administrator] > [Settings] > [Mail Server Configuration]の順
に選択して、適切な情報を入力します。

ステップ 8 開始日（MM:DD:YYYY）を入力するか、[Calendar]アイコンをクリックして日付を選択します。

ステップ 9 [hour]と [minute]のドロップダウンリストを使用して開始時刻を選択します。

ステップ 10 [Recurrence]オプションボタンを選択して、レポートの実行頻度を決定します。可能な値は次のとおり
です。

• No Recurrence

• Hourly

• Daily

• Weekly

• Monthly

曜日は [Weekly]オプションを選択した場合のみページ上に表示されま
す。

（注）

ステップ 11 ステップ 1からデバイス使用率レポートの作成までが終了したら、次のいずれかを実行します。

• [Save]をクリックして編集を保存します。指定した時刻にレポートが実行され、[Schedule]グループ
ボックスでの定義に従い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

• [Save and Run]をクリックして、変更内容を保存し、レポートをすぐに実行します。レポートは、
そのレポートのスケジュールされた実行が保留中であっても実行されます。結果はページの一番下

に表示されます。レポートは指定した時刻にも実行され、[Schedule]グループボックスでの定義に従
い、結果が電子メールで送信されるか、保存先ファイルに保存されます。

◦結果のページで、[Cancel]をクリックして、定義済みのレポートをキャンセルします。

•レポートをすぐに実行して結果を [Prime Infrastructure]ページで確認するには、[RunNow]をクリッ
クします。レポートは、そのレポートのスケジュールされた実行が保留中であっても実行されます。

結果はページの一番下に表示されます。入力したレポート条件を保存する場合は [Save]をクリック
します。
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[RunNow]をクリックして、保存する前に定義済みのレポート条件を確認したり、必要に応じて
レポートを実行したりすることもできます。次の例には、CPUとメモリの使用率レポートのみ
表示されています。

図 28：[Devise] > [MSE Utilization] > [Results]

（注）

スケジュールされているレポートは、「enabled」として表示され、次の実行スケジュール日が表示されま
す。

実行済みで次の実行がスケジュールされていないレポートは、「expired」として表示されます。

実行済みで再度実行するようにスケジュールされているレポートは、「disabled」として表示されます。

ステップ 12 レポートを有効化、無効化、または削除するには、そのレポートタイトルの隣にあるチェックボックスを
オンにして、適切なオプションをクリックします。

保存した使用率レポートの表示

保存したレポートをダウンロードするには、次の手順を実行します。

ステップ 1 [Reports] > [Saved Reports]の順に選択します。

ステップ 2 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。
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スケジュールされた使用率の実行の表示

スケジュールされたレポートのステータスを確認するには、次の手順を実行します。

ステップ 1 [Reports] > [Scheduled Runs]の順に選択します。

ステップ 2 [History]アイコンをクリックして、レポートの最終実行日を確認します。

ステップ 3 レポートの [Download]アイコンをクリックします。レポートがダウンロードされ、定義済みのディレク
トリに保存されるか、電子メールで送信されます。

MSE でのクライアントのサポート
Prime Infrastructureの Advanced Search機能を使用して、特定のカテゴリおよびフィルタに基づい
て、クライアントリストを絞り込むことができます。 [Show]ドロップダウンリストを使用して、
現在のリストをフィルタリングすることもできます。

ここでは、次の内容について説明します。

• IPv6アドレスによるMSE上の Prime Infrastructureのワイヤレスクライアントの検索

• MSEで検出されたクライアントの表示

IPv6 アドレスによる MSE 上の Prime Infrastructure のワイヤレスクライ
アントの検索

Prime Infrastructureの Advanced Search機能を使用して、MSEの配置されたクライアントを検索す
るには、次の手順に従います。

ステップ 1 Prime Infrastructure UIの右上隅にある [Advanced Search]をクリックします。

ステップ 2 [New Search]ダイアログで、[Search Category]ドロップダウンリストから検索カテゴリとして [Clients]を
選択します。

ステップ 3 [Media Type]ドロップダウンリストから、[Wireless Clients]を選択します。
メディアタイプとして [Wireless Clients]を選択した場合だけ、[Wireless Type]ドロップダウン
リストが表示されます。

（注）

ステップ 4 [Wireless Type]ドロップダウンリストから、[All]、[Lightweight]、または [Autonomous Clients]のうちい
ずれかのタイプを選択します。

ステップ 5 [Search By]ドロップダウンリストから、[IP Address]を選択します。

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 169

システムとサービスのモニタリング

スケジュールされた使用率の実行の表示



IPアドレスによるクライアントの検索は、IPアドレス全体または一部を対象にできます。各ク
ライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つことができます。

（注）

ステップ 6 [Clients Detected By]ドロップダウンリストから、[clients detected by MSE]を選択します。
コントローラと直接通信することで、MSEのContext-Aware Serviceで検索されるクライアントが表示され
ます。

ステップ 7 [Last detected within]ドロップダウンリストから、クライアントが検出された時間帯を選択します。

ステップ 8 [Client IP Address]テキストボックスにクライアント IPアドレスを入力します。 IPv6アドレスの一部また
は全体を入力できます。

IPv4アドレスを使用して、MSE上でPrime Infrastructureのクライアントを検索している場合は、
[Client IP address]テキストボックスに IPv4アドレスを入力します。

（注）

ステップ 9 [Client States]ドロップダウンリストから、クライアントの状態を選択します。ワイヤレスクライアント
に指定できる値は、[All States]、[Idle]、[Authenticated]、[Associated]、[Probing]、または [Excused]で
す。有線クライアントに指定できる値は、[All States]、[Authenticated]、および [Associated]です。

ステップ 10 [Posture Status]ドロップダウンリストからポスチャステータスを選択すると、デバイスがクリーンである
かどうかを判別します。指定できる値は、[All]、[unknown]、[Passed]、および [Failed]です。

ステップ 11 [CCXCompatible]チェックボックスをオンにすると、Cisco Client Extensionsと互換性のあるクライアント
を検索します。指定できる値は、[All Versions]、[V1]、[V2]、[V3]、[V4]、[V5]、および [V6]です。

ステップ 12 [E2ECompatible]チェックボックスをオンにすると、エンドツーエンドの互換性のあるクライアントを検
索します。指定できる値は、[All Versions]、[V1]、および [V2]です。

ステップ 13 [NACState]チェックボックスをオンにすると、特定のネットワークアドミッションコントロール（NAC）
の状態で特定されるクライアントを検索します。指定可能な値は、[Quarantine]、[Access]、[Invalid]、お
よび [Not Applicable]です。

ステップ 14 [IncludeDisassociated]チェックボックスをオンにすると、ネットワーク上には存在しなくなったが、Prime
Infrastructureには履歴レコードが残っているクライアントが含まれます。

ステップ 15 [Items per page]ドロップダウンリストから、検索結果ページに表示するレコードの数を選択します。

ステップ 16 [Save Search]チェックボックスをオンにして、選択した検索オプションを保存します。

ステップ 17 [Go]をクリックします。
[Clients and Users]ページに、MSEで検出されたすべてのクライアントが表示されます。

MSE で検出されたクライアントの表示
MSEで検出されたすべてのクライアントを表示するには、次の手順を実行します。

ステップ 1 [Monitor] > [Clients and Users]を選択して、有線クライアントとワイヤレスクライアントの両方の情報を
表示します。

[Client and Users]ページが表示されます。
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[Clients andUsers]表にはデフォルトでいくつかの列が表示されます。使用可能な列を追加して表示する場
合は、 をクリックし、[Columns]をクリックします。使用可能な列が表示されます。 [Clients andUsers]
表に表示する列を選択します。列内の任意の場所をクリックすると、その列が選択され、クライアントの

詳細が表示されます。

ステップ 2 [Show]ドロップダウンリストから [Clients detected byMSE]を選択して、現在のリストをフィルタリング
し、MSEで検出されるクライアントをすべて選択します。
有線およびワイヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。有線およびワ
イヤレスを含め、MSEで検出されたすべてのクライアントが表示されます。

[Clients Detected by MSE]表では、次のさまざまなパラメータを使用できます。

• [MAC Address]：クライアントMACアドレス。

◦ [IP Address]：クライアント IPアドレス。

[IP Address]列に表示される IPアドレスは、定義済みの優先順位によって決まります。使用可
能な最初の IPアドレスが次の順番で [IP address]テキストボックスに表示されます。

◦ IPv4アドレス

このリリースでは、ワイヤレスクライアントだけが IPv6アドレスを使用します。
各クライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つこ
とができます。

（注）

◦ IPv6グローバル固有アドレス。このタイプのアドレスが複数ある場合は、クライアントが
受信した最新の IPv6アドレスが表示されます。ユーザがグローバル IPv6アドレスを 2つ
持っていても、どちらかが期限切れになっている古いルータアドバタイズメントによって

取得したアドレスである場合があるためです。

◦ IPv6ローカル固有アドレス。複数ある場合は、最新の IPv6ローカル固有アドレスがクライ
アントによって使用されます。

◦ IPv6リンクローカルアドレス。他の IPv6アドレスが割り当てられる前に、セルフアサイ
ンされ、通信に使用されるクライアントの IPv6アドレス。

次のようなさまざまな IPv6アドレスタイプがあります。

◦リンクローカルユニキャスト：リンクローカルアドレスは、自動アドレス設定、ネイバー
探索、ルータが存在しないときなどのために、単一リンクでのアドレス指定に使用するよ

うに設計されています。

◦サイトローカルユニキャスト：サイトローカルアドレスは、グローバルプレフィックス
には必要のない、サイト内部でのアドレス指定に使用するように設計されています。

◦集約可能グローバルユニキャスト：集約可能グローバルユニキャストアドレスは、グロー
バルネットワーク内でクライアントを一意に特定します。パブリック IPv4アドレスと同等
です。クライアントは複数の集約可能グローバルユニキャストアドレスを持つことがで

きます。
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◦ [IP Type]：クライアントの IPアドレスタイプ。指定できるのは、IPv4、IPv6、またはデュアル
スタック（IPv4アドレスと IPv6アドレスの両方があるクライアントを表す）です。

◦グローバル固有

◦固有ローカル

◦リンクローカル

◦ [User Name]：802.1x認証に基づいたユーザ名。ユーザ名を使用しないで接続されたクライアン
トの場合は [Unknown]と表示されます。

◦ [Type]：クライアントタイプを示します。

• [Vendor]：OUIから導き出されたデバイスベンダー。

• [Device Name]：ネットワーク認証デバイス名。たとえば、WLC、スイッチなどです。

• [Location]：接続しているデバイスのマップ位置。

• [VLAN]：このクライアントのアクセス VLAN IDを示します。

• [Status]：現在のクライアントのステータス。

◦ [Idle]：正常の動作。クライアントのアソシエーション要求は拒否されていません。

◦ [Auth Pending]：AAAトランザクションを実行しています。

◦ [Authenticated]：802.11認証が完了しています。

◦ [Associated]：802.11アソシエーションが完了しています。これは、現在クライアントがネット
ワークに接続されていることを示すために有線クライアントでも使用されます。

◦ [Disassociated]：802.11ディスアソシエーションが完了しています。これは、現在クライアント
がネットワーク上に存在しないことを示すために有線クライアントでも使用されます。

◦ [To Be Deleted]：ディスアソシエーション後にクライアントが削除されます。

◦ [Excluded]：セキュリティの脅威と見なされたため、システムによって自動的に無効化されてい
ます。

• [Interface]：クライアントが接続するコントローラインターフェイス（ワイヤレス）またはスイッチ
インターフェイス（有線）。

•プロトコル

◦ [802.11]：ワイヤレス

◦ [802.3]：有線

• [Association Time]：最後のアソシエーションの開始時間（ワイヤレスクライアントの場合）。有線
クライアントの場合、これは、クライアントがスイッチポートに接続した時間です。クライアント

がアソシエートされているが、ネットワーク上で問題がある場合は空欄になります。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
172 OL-29331-01   

システムとサービスのモニタリング

MSE で検出されたクライアントの表示



• [CCX]：Lightweightワイヤレスのみ。

◦ [Client and User]ページのMACアドレスの横にあるオプションボタンを選択して、アソシエー
トされたクライアント情報を表示します。次のクライアントパラメータが表示されます。

•クライアント属性

•クライアント IPV6アドレス

•クライアント統計情報

クライアントの統計には、クライアント詳細情報の後に統計情報が表示されま

す。

（注）

•クライアントアソシエーション履歴

•クライアントイベント情報

•クライアントロケーション情報

•有線ロケーション履歴

•クライアント CCX情報

•クライアント属性

[Clients andUsers]リストからクライアントを選択すると、次のクライアント詳細情報が表示されます。ク
ライアントは、MACアドレスを使用して特定されます。

•全般：次の情報がリストされます。

◦ユーザ名

◦ IP Address

◦ MACアドレス

◦ベンダー

◦エンドポイントタイプ

◦クライアントタイプ

◦メディアタイプ

◦モビリティロール

◦ Hostname

◦ E2E

◦ファンデーションサービス

◦管理サービス

◦音声サービス

◦ロケーションサービス
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• [Session]：次の情報が表示されます。

◦コントローラ名

◦ AP名

◦ AP IPアドレス

◦ APタイプ

◦ APベース無線MAC

◦アンカーアドレス

◦ 802.11ステート

◦アソシエーション ID

◦ポート

◦インターフェイス

◦ SSID

◦ Profile Name

◦プロトコル

◦ VLAN ID

◦ APモード

•セキュリティ（ワイヤレスクライアントおよびアイデンティティ有線クライアントのみ）：次のセ
キュリティ情報をリストします。

◦セキュリティポリシータイプ

◦ EAPタイプ

◦ネットワーク上

◦ 802.11認証

◦暗号化方式

◦ SNMP NACの状態

◦ RADIUS NACの状態

◦ AAA Override ACL名

◦ AAA Override ACLの適用された状態

◦リダイレクト URL

◦ ACL名

◦ ACLの適用された状態
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◦ FlexConnectローカル認証

◦ Policy Managerステート

◦認証 ISE

◦認可プロファイル名

◦ポスチャステータス

◦ TrustSecセキュリティグループ

◦ Windows ADドメイン

アイデンティティクライアントは、認証タイプが 802.1x、MAC認証バイパス、また
はWeb認証のクライアントです。アイデンティティクライアント以外の認証タイプ
は N/Aです。

（注）

クライアント属性の下に表示されるデータは、アイデンティティクライアントかそう

でないかによって異なります。アイデンティティクライアントの場合は、認証ステー

タス、監査セッション IDなどのセキュリティ情報を確認できます。

（注）

• [Statistics]（ワイヤレスのみ）

• [Traffic]：クライアントのトラフィック情報を表示します。

•ワイヤレスクライアントの場合、クライアントのトラフィック情報はコントローラから取得します。
有線クライアントの場合、クライアントのトラフィック情報は ISEから取得するため、スイッチ上で
アカウンティング情報およびその他の必要な機能を有効にする必要があります。

統計情報

[Statistics]グループボックスには、選択したクライアントの次の情報が含まれます。

•クライアント APアソシエーション履歴。

•クライアントRSSI履歴（dBm）：クライアントがアソシエートされたアクセスポイントで検出され
た RSSI（受信信号強度インジケータ）の履歴。

•クライアント SNR履歴：クライアントがアソシエートされたアクセスポイントで検出された SNR
（クライアント RFセッションの信号対雑音比）の履歴。

•送受信バイト（Kbps）：アソシエートされたアクセスポイントで送受信したバイト数。

•送受信パケット（毎秒）：アソシエートされたアクセスポイントで送受信したパケット数。

•クライアントのデータレート

この情報は、インタラクティブグラフで表示されます。

クライアント IPV6アドレス

[Client IPv6 Address]グループボックスには、選択したクライアントの次の情報が含まれます。

• IPアドレス：クライアント IPv6アドレスを表示します。
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•スコープ：グローバル固有、ローカル固有、およびリンクローカルの 3つのスコープタイムがあり
ます。

•アドレスタイプ：アドレスタイプを表示します。

•検出時間：IPが検出された時間です。

アソシエーション履歴

[Association History]グループボックスには、選択したクライアントの過去 10件のアソシエーション
時間に関する情報が表示されます。この情報は、クライアントのトラブルシューティングの際に役

立ちます。

◦アソシエーション時間

◦持続時間

◦ユーザ名

◦ IP Address

◦ IPアドレスタイプ

◦ AP名

◦コントローラ名

◦ SSID

Event

[Client Details]ページの [Event]グループボックスには、イベントタイプやイベントの日時など、このク
ライアントのすべてのイベントが表示されます。

•イベントタイプ

•イベント時間

•説明

マップ

[ViewLocationHistory]をクリックすると、有線クライアントおよびワイヤレスクライアントのロケーショ
ン履歴の詳細が表示されます。

有線クライアントまたはワイヤレスクライアントの次のロケーション履歴情報が表示されます。

• Timestamp

•状態

•ポートタイプ

•スロット

• Module

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
176 OL-29331-01   

システムとサービスのモニタリング

MSE で検出されたクライアントの表示



•ポート

•ユーザ名

• IP Address

•スイッチ IP

•サーバ名

•マップ位置の都市ロケーション

ビルディングの設定
キャンパスマップは、現在までのデータベースへの追加の有無に関係なく、ビルディングをPrime
Infrastructureデータベースに追加できます。ここでは、ビルディングをキャンパスマップに追加
する方法、または独立したビルディング（キャンパスの一部ではないビルディング）を Prime
Infrastructureデータベースに追加する方法を説明します。

ここでは、次の内容について説明します。

•キャンパスマップへのビルディングの追加, （177ページ）

•独立したビルディングの追加, （179ページ）

•ビルディングの表示, （180ページ）

•ビルディングの編集, （181ページ）

•ビルディングの削除, （181ページ）

•ビルディングの移動, （182ページ）

キャンパスマップへのビルディングの追加

PrimeInfrastructureデータベース内のキャンパスマップにビルディングを追加するには、次の手順
を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 目的のキャンパスをクリックします。 [Site Maps] > [Campus Name]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 4 [CampusName] > [NewBuilding]ページで、関連するフロア図面マップを整理するために架空のビルディン
グを作成するには、次の手順を実行します。
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a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。
c) 地上のフロア数と地下のフロア数を入力します。
d) 水平位置（ビルディングの四角形の隅からキャンパスマップの左端までの距離）と垂直位置（ビルディ
ングの四角形の隅からキャンパスマップの上端までの距離）をフィート単位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor]> [SiteMaps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

e) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大きくする

必要があります。

Ctrlキーを押した状態でクリックすることで、キャンパスマップの左上にある境界領域のサ
イズを変更できます。境界領域のサイズを変更すると、ビルディングの水平方向スパンおよ

び垂直方向スパンのパラメータも操作に応じて変わります。

ヒント

f) [Place]をクリックして、ビルディングをキャンパスマップ上に配置します。Prime Infrastructureでは、
キャンパスマップのサイズに合わせてサイズ変更されたビルディングの四角形が作成されます。

g) ビルディングの四角形をクリックして、キャンパスマップ上の目的の位置までドラッグします。
新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

h) [Save]をクリックして、このビルディングとキャンパス上の位置をデータベースに保存します。Prime
Infrastructureでは、キャンパスマップ上のビルディングの四角形の中にビルディング名が保存されま
す。

ビルディングには、該当する [Map]ページに移動するためのハイパーリンクが関連付けられ
ます。

（注）

ステップ 5 （任意）新しい屋外領域に位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Edit Location Presence Info]を選択します。 [Go]をク
リックします。 [Location Presence]ページが表示されます。

デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになって
います。キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロ

アに伝播する場合は、このオプションをオンのままにしておいてください。キャンパスマッ

プにビルディングを追加する際は、キャンパスのロケーション情報をインポートできます。

チェックボックスがオフの場合は、キャンパスの住所をビルディングにインポートできませ

ん。 1つのキャンパスの住所をすべてのビルディングに割り当てるのではなく、ビルディン
グ固有の住所をそのキャンパス上のビルディングに割り当てる場合は、このオプションをオ

フのままにしておいてください。

（注）

b) [Civic Address]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。
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c) デフォルトでは、[OverrideChild's Presence Information]チェックボックスはオンになっています。独
立したビルディングについては、この設定を変更する必要はありません。

ステップ 6 [Save]をクリックします。

独立したビルディングの追加

Prime Infrastructureデータベースに独立したビルディングを追加するには、次の手順を実行しま
す。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Select a command]ドロップダウンリストから、[New Building]を選択し、[Go]をクリックします。

ステップ 3 [Maps] > [New Building]ページで、関連するフロア図面マップを整理するために架空のビルディングを作
成するには、次の手順を実行します。

a) ビルディング名を入力します。
b) ビルディング問い合わせ先の名前を入力します。

新しいビルディングを追加した後で、このビルディングをあるキャンパスから別のキャンパ

スに移動するときも、ビルディングを再作成する必要はありません。

（注）

c) 地上のフロア数と地下のフロア数を入力します。
d) ビルディングのおおまかな水平方向スパンと垂直方向スパン（マップ上の幅と奥行き）をフィート単
位で入力します。

測定単位（フィートまたはメートル）を変更するには、[Monitor]> [SiteMaps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

水平方向スパンと垂直方向スパンは、後から追加するフロアのサイズと等しいかそれより大

きくする必要があります。

（注）

e) [OK]をクリックして、このビルディングをデータベースに保存します。

ステップ 4 （任意）新しいビルディングに位置プレゼンス情報を割り当てる手順は、次のとおりです。

a) [Select a command]ドロップダウンリストから、[Location Presence]を選択します。 [Go]をクリックし
ます。 [Location Presence]ページが表示されます。

b) [Civic]タブ、[GPS Markers]タブ、または [Advanced]タブをクリックします。

• [CivicAddress]では、名前、通り、住所番地、住居番地詳細、市（address line2）、州、郵便番号、
そして国によってキャンパスを特定します。

• [GPS Markers]では、経度と緯度でキャンパスを特定します。

• [Advanced]では、近隣、区、国、郵便のコミュニティ名など、Civicの拡張情報でキャンパスを特
定します。
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選択した各パラメータには、上記のすべてが含まれています。たとえば、[Advanced]
を選択した場合、ユーザからの要求によりGPSおよびCivic位置情報も提供されます。
選択した設定は、ロケーションサーバレベルでの設定（[Services] > [Mobility Services]）
と一致する必要があります。

（注）

クライアントが、キャンパスに対してGPSMarkersパラメータで設定されていないビル
ディング、フロア、または屋外領域などの位置情報を要求した場合、エラーメッセー

ジが返されます。

（注）

c) デフォルトでは、[Override Child Element]の [Presence Info]チェックボックスがオンになっています。
キャンパスのロケーションをそのキャンパス上のすべてのビルディングおよびフロアに伝播する場合

は、このオプションをオンのままにしておいてください。キャンパスマップにビルディングを追加す

る際は、ロケーション情報をインポートできます。チェックボックスがオフの場合は、キャンパスの

住所をビルディングにインポートできません。 1つのキャンパスの住所をすべてのビルディングに割
り当てるのではなく、ビルディング固有の住所をそのキャンパス上のビルディングに割り当てる場合

は、このオプションをオフのままにしておいてください。

ステップ 5 [Save]をクリックします。
独立したビルディングは、システムキャンパス内に自動的に配置されま

す。

（注）

ビルディングの表示

現在のビルディングマップを表示するには、次の手順を実行します。

ステップ 1 Monitor > Site Mapsを選択します。

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。 [Building View]ページには、各フ
ロアのフロアマップの一覧とマップの詳細が表示されます。

[BuildingView]ページの [Floor]列見出しをクリックして、一覧をフロアの昇順または降順にソー
トできます。

（注）

マップの詳細には、次の情報が含まれます。

•フロア領域

•フロアインデックス：フロアレベルを示します。マイナスの数は地下のフロアレベルを示します。

• Contact

•ステータス：このマップ上に配置されているアクセスポイントまたは子のアクセスポイントで、重
大度の最も高いアラームを示します。

•マップに配置されているアクセスポイントの総数。

•マップに配置されている 802.11a/n無線および 802.11b/g/n無線の数。
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•停止している（OOS）無線の数。

•クライアント数：数字のリンクをクリックすると、[Monitor] > [Clients]ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストには、次のオプションが表示されます。

• [NewFloorArea]：詳細については、キャンパスマップへのビルディングの追加, （177ページ）を参
照してください。

• [Edit Building]：詳細については、ビルディングの編集, （181ページ）を参照してください。

• [Delete Building]：詳細については、ビルディングの削除, （181ページ）を参照してください。

ビルディングの編集

現在のビルディングマップを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 ビルディングマップの名前をクリックして、詳細ページを開きます。

ステップ 3 [Select a command]ドロップダウンリストから [Edit Building]を選択します。

ステップ 4 [Building Name]、[Contact]、[Number of Floors]、[Number of Basements]、および [Dimensions (feet)]に必要
な変更を加えます。

測定単位（フィートまたはメートル）を変更するには、[Monitor] > [Site Maps]を選択して、
[Select a command]ドロップダウンリストから [Properties]を選択します。

（注）

ステップ 5 [OK]をクリックします。

ビルディングの削除

現在のビルディングマップを削除するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 削除するビルディングのチェックボックスをオンにします。

ステップ 3 マップリスト下部の [Delete]をクリックします（または、[Select a command]ドロップダウンリストから
[Delete Maps]を選択して、[Go]をクリックします）。

ステップ 4 [OK]をクリックして、削除を実行します。
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ビルディングを削除すると、そのコンテナマップもすべて削除されます。削除されるすべての

マップのアクセスポイントが、未割り当てステートに移行されます。

（注）

ビルディングの移動

別のキャンパスにビルディングを移動するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択します。

ステップ 2 該当するビルディングのチェックボックスをオンにします。

ステップ 3 [Select a command]ドロップダウンリストから [Move Buildings]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 ドロップダウンリストから対象のキャンパスを選択します。

ステップ 6 移動するビルディングを選択します。現在のロケーションを維持するビルディングをオフにします。

ステップ 7 [OK]をクリックします。

Geo-Location のモニタリング
MSEは、有線クライアント、有線エンドポイント、スイッチ、コントローラ、ワイヤレスネット
ワーク構成内にあるアクセスポイントの物理ロケーションを提供します。現在、MSEはノース
バウンドエンティティからサウスバウンドエンティティまでの外部エンティティに Geo-Location
形式でロケーション情報を提供しています。

MSEによって提供されるGeo-Location情報の精度を向上するために、この機能はデバイスのジオ
メトリックロケーション座標をGeo-Location座標（経度と緯度）に変換し、ノースバウンドイン
ターフェイスとサウスバウンドインターフェイスを介して外部エンティティに提供します。

Geo-Locationの計算には、少なくとも 3つの GPSマーカーが必要です。追加できる GPSマー
カーの最大数は 20です。

（注）

ここでは、次の内容について説明します。

•フロアマップへの GPSマーカーの追加, （183ページ）

• GPSマーカーの編集, （183ページ）

•フロアからの GPSマーカーの削除, （184ページ）
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フロアマップへの GPS マーカーの追加
GPSマーカーをフロアマップに追加するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 左上のメニューの [Add/Edit GPS Markers Information]メニューオプションを選択して、[Add/Edit GPS]
ページを表示します。

マップの左上隅（X = 0、Y = 0）に [GPS Marker]アイコンが表示されます.

ステップ 4 [GPSMarker]アイコンをドラッグして、マップ上の希望する場所に配置することができます。また、左側
のサイドバーメニューにある [GPS Marker Details]テーブルに Xと Yの位置の値を入力して、マーカーを
希望する位置に移動することができます。

追加したマーカーの位置が近すぎると、Geo-Location情報の精度は低下しま
す。

（注）

ステップ 5 左側のサイドバーメニューで選択した [GPS Marker]アイコンの経度と緯度を入力します。

ステップ 6 [Save]をクリックします。
[GPS Marker]の情報がデータベースに保存されます。

ステップ 7 [Apply to other Floors of Building]をクリックして、ビルディングの 1フロアの GPSマーカーをそのビル
ディングの残りのすべてのフロアにコピーします。

GPS マーカーの編集
フロアにある GPSマーカーを編集するには、次の手順を実行します。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPSMarkers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示します。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。

ステップ 5 左側のサイドバーメニューから、その GPSマーカーにアソシエートされている [Latitude]、[Longitude]、
[X Position]、および [Y Position]を変更できます。

ステップ 6 [Save]をクリックします。
これで、変更した GPSマーカーの情報がデータベースに保存されます。
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フロアからの GPS マーカーの削除
フロアから GPSマーカーを削除するには、次の手順に従います。

ステップ 1 [Monitor] > [Site Maps]を選択して、[Maps]ページを表示します。

ステップ 2 [Campus Name] > [Building Name] > [Floor Name]の順に選択します。

ステップ 3 [Add/Edit GPS Markers Information]メニューオプションを選択して、[Add/Edit GPS]ページを表示しま
す。

ステップ 4 左側のサイドバーメニューから、フロアにある既存の GPSマーカーを選択します。
[Multiple GPS Markers]チェックボックスをオンにすることで、フロアにある複数の GPSマー
カーを削除できます。

（注）

ステップ 5 [Delete GPS Marker]をクリックします。
選択した GPSマーカーがデータベースから削除されます。

Ekahau Site Survey の統合
Ekahau Site Survey（ESS）ツールは、高機能Wi-Fiネットワークの設計、導入、維持、およびトラ
ブルシューティングに使用されます。 ESSはあらゆる 802.11ネットワーク上で機能し、集中管理
型の 802.11n Wi-Fiネットワーク用に最適化されています。

ESSツールを使用して、Prime Infrastructureから既存のフロアマップをインポートし、プロジェク
トを Prime Infrastructureにエクスポートできます。詳細については、ESSオンラインヘルプの
「Cisco Prime Infrastructure Integration」を参照してください。

Prime Infrastructureサイト調査のキャリブレーションには、最低 50ヵ所の異なる場所で収集さ
れた 150以上の調査データポイントが必要です。十分な調査データポイントがない場合は、
調査データのエクスポートを行うと警告が表示されます。

（注）

サイト調査時に Prime Infrastructureにアクセスポイントがない場合、サイト調査は実施されま
せん。

（注）

Prime Infrastructureでフロアマップの縮尺が正しくない場合、ESSの表示が乱れます。（注）
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AirMagnet Survey と AirMagnet Planner の統合
AirMagnet Surveyと AirMagnet Plannerは、Cisco Prime Infrastructureに統合されます。この統合に
より、一般的にワイヤレスLANネットワークの導入と管理に付随するワイヤレス計画と実地調査
の作業を何度も行う必要がなくなり、運用効率性が高まります。

AirMagnet Surveyツールにより、現実世界の調査データを Prime Infrastructureにエクスポートし
て、Plannerモデリングのキャリブレーションに利用できます。 AirMagnet Plannerでは、Planner
プロジェクトを作成し、直接 Prime Infrastructureにエクスポートできます。これにより Prime
Infrastructureで、インポートした AirMagnet Plannerツールから独自のプロジェクトを作成できま
す。詳細については、Fluke NetworksのWebサイトで提供されている『AirMagnet Survey and
Planning』マニュアルを参照してください。

セキュリティダッシュボードの解釈
Prime Infrastructureセキュリティダッシュボードでは、次の機能が追加されました。

• Valid Client on Rogue AP

•ソフト AP

• Good Guy Gone Bad（GGGB）

上記の機能は、すべてセキュリティダッシュボードの [ClientClassification]の表に分類されます。
不正 APの数には、ハイパーリンクが関連付けられています。表に設定されているハイパーリン
クをクリックすると、不正アクセス上のソフト AP、GGGB、有効なクライアントを表示できま
す。

不正 APの表示
不正アクセスポイント（AP）を表示するには、次の手順を実行します。

手順の概要

1. 以前は企業ネットワークに関連付けられ現在は不正 APに関連付けられているクライアントを
表示するには、[Valid Client connected to Rogue AP]番号をクリックします。

2. このページには、以下の項目が表示されます。
3. [Soft AP]番号をクリックして、以前はプローブで現在は不正 APのクライアントを表示しま
す。

4. このページには、以下の項目が表示されます。
5. [GoodGuyGoneBad]番号をクリックして、以前はアソシエーションされており現在は不正AP
のクライアントを表示します。

6. このページには、以下の項目が表示されます。
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手順の詳細

目的コマンドまたはアクション

以前は企業ネットワークに関連付けられ現在

は不正 APに関連付けられているクライアン
ステップ 1   

トを表示するには、[Valid Client connected to
Rogue AP]番号をクリックします。

このページには、以下の項目が表示されます。ステップ 2   • [ClientMacAddress]：クライアントのMACアドレ
ス

• [Rogue AP Mac Address]：不正 APのMACアドレ
ス。

• [First Detected]：不正APが最初に検出された日時
を表示します。

• [Last Detected]：不正 APが最後に検出された日時
を表示します。

• [Containment Start Time]

• [Containment Stop Time]

• [State]：有効なクライアントが不正APに接続した
ときの、不正 APの状態。状態には、[Alert]と
[Threat]の 2つがあります。

[Soft AP]番号をクリックして、以前はプロー
ブで現在は不正 APのクライアントを表示し
ます。

ステップ 3   

このページには、以下の項目が表示されます。ステップ 4   • [Type]：クライアントのタイプを表示します。

• [Soft AP MAC Address]：ソフト APのMACアド
レス。

• [TimeStamp]：ソフトAPが検出された正確な日時
を表示します。

[Good Guy Gone Bad]番号をクリックして、
以前はアソシエーションされており現在は不

正 APのクライアントを表示します。

ステップ 5   

このページには、以下の項目が表示されます。ステップ 6   • [Type]：クライアントのタイプを表示します。

• [Good Guy Gone Bad Mac Address]：「Good Guy
Gone Bad」クライアントのMACアドレス。
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目的コマンドまたはアクション

• [TimeStamp]：ソフトAPが検出された正確な日時
を表示します。

クライアントの分類

クライアントには 3種類があります。

不正アクセスポイントに接続された有効なクライアント：クライアントが不正アクセスポイン

トと関連付けられると、MSEはクライアントが有効なクライアントかどうかを確認します。有効
なクライアントの場合、両デバイスのMACアドレスを含む不正アクセスポイントテーブルにエ
ントリが追加されます。実行された封じ込めの操作に応じて、封じ込めフィールドが更新されま

す。次のシナリオを検討する必要があります。

•クライアントがアソシエートされた後、消失する

•クライアントのアソシエーション解除の情報がある

•不完全な封じ込め

ソフトAP：ソフトアクセスポイント（ソフトAP）はWi-Fiアダプタでセットアップされ、物理
Wi-Fiルータは必要ありません。Windows 7コンピュータまたはWindows 7仮想Wi-Fi機能がある
Windows Vistaコンピュータで、ソフトAPを容易にセットアップできます。稼働状態になると、
コンピュータで利用可能なネットワークアクセスを、ソフト APに接続する他のWi-Fiユーザと
容易に共有できます。従業員が社屋内の自分のコンピュータでソフトアクセスポイントをセッ

トアップし、それを介して社内ネットワークを共有すると、このソフト APは不正アクセスポイ
ントとして動作します。 スマートフォンでWi-Fiテザリングをオンにして、不正アクセスポイ
ントとして動作させることもできます。MSEは、このソフト不正 APシナリオを検出し、自動封
じ込めを行うように応答をコントローラに送信します。

善良クライアントの不正化：有効なクライアントがソフト APになると、至急の対策が必要なよ
り重大な脅威になります。MSEはこれらのシナリオを検出し、善良クライアントの不正化を報告
します。
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付録 A
wIPS ポリシーアラームリファレンス

• wIPSポリシーアラームリファレンス, 189 ページ

wIPS ポリシーアラームリファレンス

セキュリティ IDS/IPS の概要
企業環境にWLANを追加すると、ネットワークセキュリティに対する新たな脅威が発生します。
壁を通過し、意図した境界を超える RF信号は、ネットワークを無認可のユーザに公開する可能
性があります。個人の使用のために従業員によって設置された不正アクセスポイントは通常、企

業のセキュリティポリシーに準拠していません。不正アクセスポイントが原因で、企業ネット

ワーク全体が外部からの侵入や攻撃の危険にさらされる可能性があります。不正アクセスポイン

トの脅威以外にも、アクセスポイントの設定ミスや未設定、DoS（サービス拒否）攻撃といった
さまざまなワイヤレスセキュリティリスクや侵入の可能性が存在します。

Cisco Adaptive Wireless IPS（wIPS）は適切なセキュリティ設定を検証し、侵入攻撃の可能性を検
出することで、セキュリティの脅威への対処を支援します。 wIPSは、包括的なセキュリティモ
ニタリングテクノロジースイートを使用して、次のカテゴリ内の 100件を超えるさまざまな脅威
状況をユーザに警告します。

•ユーザ認証とトラフィック暗号化

•不正デバイスとアドホックモードデバイス

•設定の脆弱性

•侵入検知（セキュリティ突破）

•侵入検知（DoS攻撃）

•パフォーマンス違反

wIPSの機能を最大限に活用するために、セキュリティ導入ポリシーに最も適したものになるよう
にセキュリティアラームをカスタマイズできます。たとえばWLANの導入時に特定ベンダーの
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アクセスポイントを導入する場合、そのアクセスポイントまたはセンサーによって別のベンダー

のアクセスポイントが検出されると不正アクセスポイントアラームを生成するように製品をカ

スタマイズできます。

ユーザ認証と暗号化

WLANセキュリティの防御の中心となる要素は、ユーザ認証とワイヤレストラフィックの暗号化
です。バックエンドのRADIUSサーバを使用した IEEE 802.1xの標準に基づく集中型WLANユー
ザ認証は、柔軟で高機能なメカニズムです。また、VPNなどの他の認証方式も同様の目的で使用
できます。

ユーザ認証は、有線およびワイヤレスリソースへの不正なアクセスを遮ります。ユーザ認証と組

み合わせてトラフィック暗号化を行い、その間に暗号化された秘密データがAPと認可されたユー
ザ間で交換されます。トラフィック暗号化は、侵入者がワイヤレストラフィックを傍受すること

を防止します。CiscowIPSは、認証トランザクションおよびトラフィック暗号化方法を、（Cisco
wIPSポリシー設定に）指定されたセキュリティ導入ポリシーに照らして監視することで、WLAN
のセキュリティ展開を評価します。たとえば、Cisco wIPSは、802.1x EAPタイプの PEAPが企業
の標準認証プロトコルの場合、「PEAPによって保護されていないデバイス」アラームを発生し
ます。このカテゴリ（認証および暗号化）の一般的なセキュリティ違反には、設定ミス、更新さ

れていないソフトウェア/ファームウェア、企業セキュリティポリシーの不十分な規定などが含ま
れます。 Cisco wIPSはこれらの問題を管理者に通知し、対策を講じることができます。

ユーザ認証および暗号化には、次の 2つのサブカテゴリがあります。

静的 WEP 暗号化

静的WEP暗号化は、1999年に IEEE 802.11標準で指定されました。セキュリティを重視する
WLAN向けの暗号化手法には、WPA（Wireless ProtectedAccess - TKIPおよび802.1x）および 802.11i
といった別の手段があります。

統計によると、WLANの 50%以上が暗号化方式をまったく導入していません。WEPには潜在的
な脆弱性があっても、暗号化が皆無よりは安全です。静的WEPの使用を決めた場合、WEPによ
るセキュリティを可能な限り維持する方法があります。CiscowIPSはその実現を支援するために、
静的WEPの使用率を監視し、解読可能なWEPキーの使用や共有キー認証などのセキュリティ
ホールを特定し、WEPを使用しないデバイスを検出する各種機能を備えています。

静的WEP暗号化には次のタイプがあります。

暗号化が無効な AP

アラームの説明と考えられる原因

Cisco wIPSはWEP、TKIP、 AESなど、WLANレイヤ 2データ暗号化機能なしで動作するすべ
ての APを管理者に警告します。レイヤ 3以上で使われる VPNテクノロジーは、WLANレイヤ
2データ暗号化メカニズムの代わりに最も一般的に使用されています。いずれの暗号化メカニズ
ムも使用しない場合、 APとそのクライアントステーション間で交換されるデータは、侵入者に
よって盗聴される可能性があります。暗号化メカニズムを何も使用していないAPでは、暗号キー
を持たない不正なクライアントが APとアソシエートして企業の有線ネットワークにアクセスで
きる場合もあります。これは、ユーザのプライバシーをリスクに晒すと同時に、社内の有線ネッ
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トワークへのアクセスを公開してしまうことも考えられます。このアラームは、企業のゲスト

WLANネットワーク、または暗号不要のホットスポット展開に対してはオフにできます。Publicly
Secure Packet Forwarding（PSPFは基本的に Cisco Aironetアクセスポイントでの呼び方です。異な
る呼び方を使う他のベンダーもあります）アラームをオンにして、暗号なしに運用されるワイヤ

レスネットワークを保護できます。 PSPFはワイヤレスクライアント同士の通信を無効にする機
能であり、WLANアクセスポイントに実装されています。 PSPFは、ワイヤレスクライアント間
のワイヤレストラフィックを禁止することで、パブリックネットワークを保護します。

wIPSによる解決
Cisco wIPSは、他のワイヤレスクライアントと通信しているワイヤレスクライアントを検出し、
Publicly Secure Packet Forwarding（PSPF）違反の可能性について管理者に警告します。ほとんどの
WLAN環境では、ワイヤレスクライアントは主に有線ネットワーク上のWebサーバなどのデバ
イスとだけ通信します。アクセスポイントの PSPF機能を有効にすることで、管理者はワイヤレ
スクライアントを他のワイヤレス侵入者からハッキングされないように保護できます。PSPFは、
特に空港、ホテル、喫茶店、大学構内など、認証がなく誰もがアクセスポイントにアソシエート

できるワイヤレスパブリックネットワーク（ホットスポット）に導入する場合に効果的です。

PSPF機能により、クライアントデバイスが誤ってワイヤレスネットワーク上の他のクライアン
トデバイスとファイルを共有することを防止できます。

暗号化が無効なクライアント

アラームの説明と考えられる原因

Cisco wIPSはWEP、TKIP、AESなど、WLANレイヤ 2データ暗号化機能なしで動作するクライ
アントステーションに関して管理者に警告します。レイヤ 3以上で使われる VPNテクノロジー
は、WLANレイヤ 2データ暗号化メカニズムの代わりに最も一般的に使用されています。いずれ
の暗号化メカニズムも使用しない場合、APとそのクライアントステーション間で交換されるデー
タは、侵入者によって盗聴される可能性があります。WEPを無効にしたクライアントは、社外秘
情報を含む場合もあるそのファイルシステムを、ワイヤレス侵入者による危険にさらします。こ

のようなクライアントは、侵入者が企業ネットワークへのエントリポイントとして利用できるよ

うになります。このアラームは、企業のゲストWLANネットワーク、または基本的に暗号不要
のホットスポット展開に対してはオフにできます。 PSPF（Publicly Secure Packet Forwarding、基
本的にCiscoAironetアクセスポイントでの呼び方で、異なる呼び方を使う他のベンダーもありま
す）アラームをオンにして、暗号なしに運用されるワイヤレスネットワークを保護できます。

PSPFはワイヤレスクライアント同士の通信を無効にする機能であり、WLANアクセスポイント
に実装されています。

wIPSによる解決
Cisco wIPSは、他のワイヤレスクライアントと通信しているワイヤレスクライアントを検出し、
PSPF違反の可能性を管理者に警告します。ほとんどのWLAN環境では、ワイヤレスクライアン
トは主に有線ネットワーク上のWebサーバなどのデバイスとだけ通信します。アクセスポイン
トの PSPF機能を有効にすることで、管理者はワイヤレスクライアントを他のワイヤレス侵入者
からハッキングされないように保護できます。 PSPFは、特に空港、ホテル、喫茶店、大学構内
など、認証がなく誰もがアクセスポイントにアソシエートできるワイヤレスパブリックネット

ワーク（ホットスポット）に導入する場合に効果的です。 PSPF機能により、クライアントデバ
イスが誤ってワイヤレスネットワーク上の他のクライアントデバイスとファイルを共有すること

を防止できます。
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クラック可能なWEP IV キーの使用

アラームの説明と考えられる原因

暗号化に静的WEPキーを使用するWLANデバイスはWEPキークラッキング攻撃に対して脆弱
です。攻撃者によってWEP秘密キーがクラックされると、暗号化による保護がなくなり、結果
としてデータプライバシーが侵害されます。WEPキーはユーザにより指定され、24ビット IV
（初期化ベクトル）に結合される秘密キーで構成され、64ビットまたは 128ビットです（ベン
ダーによっては 152ビット暗号化も提供されています）。送信ステーションが決定する IVを頻
繁に再利用したり、連続するフレームで再利用したりできるので、ワイヤレス侵入者がこの秘密

キーを復元できる可能性が高まります。「脆弱なキー」を作成する特定の IV値を除外すること
により、WEPの脆弱性を回避できます。

wIPSによる解決
Cisco wIPSは弱いWEP実装について警告し、IV使用の問題を訂正するためのデバイスファーム
ウェアアップグレードがデバイスベンダーからリリースされている場合はこのアップグレードを

推奨します。企業WLANネットワークで TKIP（Temporal Key Integrity Protocol）暗号化メカニズ
ムを使用してWEPの脆弱性を保護することが理想的です。TKIPはほとんどのエンタープライズ
レベルワイヤレス装置でサポートされています。TKIP対応デバイスはこのようなWEPキー攻撃
の対象となりません。

オープン認証を使用するデバイス

アラームの説明と考えられる原因

802.11オープン認証は現在（共有キー認証とは対照的に）、802.1xなどの高度な認証プロトコル
と組み合わせて広く使用され、WLANセキュリティに貢献しています。構成によっては、静的
WEPキーがAPにアソシエートしようとするクライアントステーションのチャレンジのために使
用される場合に、共有キー認証がオープン認証の代わりに使用されています。他方、オープン認

証ではどのクライアントからのアソシエーションも受け入れられ、クライアントの ID検証はあり
ません。共有キー認証はセキュリティが高いと考えられがちですが、ワイヤレス侵入者による

WEPキーのクラックに対して脆弱なことが判明しています。これは、チャレンジテキストと応答
が両方ともクリアで暗号化されていないからです。

wIPSによる解決
802.11オープン認証は、802.1x/EAPフレームワークまたはVPNなど、より高度な認証メカニズム
とともに使用することが推奨されます。共有キー認証など、オープン認証以外の方式を採用する

場合に、このアラームを有効にできます。 Cisco wIPSは、オープン認証は使用しないことを定め
た構成ポリシーに違反するデバイスについての警告を通知します。

共有キー認証を使用するデバイス

アラームの説明と考えられる原因

IEEE 802.11標準により設計された共有キー認証プロトコルは、静的WEPキー暗号化とともに機
能して、未認証のWLANデバイスをAPまたはアドホックステーションとのアソシエーションか
らロックアウトします。共有キー認証は、802.11クライアントとアクセスポイント間の認証に、
標準のチャレンジおよび応答の手法を使用します。チャレンジテキストは暗号化されないクリア

テキストです。チャレンジ応答のアルゴリズム（共有秘密キーでない）は、標準で一般的な知識

として共有されています。共有キー認証は、傍受によるパッシブな攻撃で容易に悪用されること
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が判明しています。攻撃者は総当たりを使用して、クリアテキストのチャレンジテキストをキャ

プチャした後に、チャレンジ応答をオフラインで計算できます。一致が見つかれば、攻撃者は共

有秘密キーを取得したことになります。

wIPSによる解決
Cisco wIPSは、共有キー認証の使用を検出し、別の認証方式を助言します。現在、802.11 WLAN
を展開する多くの企業は、共有キー認証の代わりに、802.1xおよびEAP方式によるLEAP、PEAP、
TLSなどのより高度な認証メカニズムとオープン認証を組み合わせて使用しています。

WEP IV キーの再利用

アラームの説明と考えられる原因

攻撃者によってWEP秘密キーがクラックされると、暗号化による保護がなくなり、結果として
データプライバシーが侵害されます。WEPキーは、ユーザにより指定され、24ビット IV（初期
化ベクトル）にリンクされる秘密キーで構成され、ほとんどの場合 64ビットまたは 128ビットで
す（ベンダーによっては 152ビット暗号化も提供されています）。送信ステーションが決定する
IVを頻繁に再利用したり、連続するフレームで再利用したりできるので、ワイヤレス侵入者がこ
の秘密キーを復元できる可能性が高まります。

wIPSによる解決
Cisco wIPSは弱いWEP実装について警告し、IV使用の問題を訂正するためのデバイスファーム
ウェアアップグレードがデバイスベンダーからリリースされている場合はこのアップグレードを

推奨します。企業WLANネットワークで TKIP（Temporal Key Integrity Protocol）暗号化メカニズ
ムを使用してWEPの脆弱性を保護することが理想的です。TKIPはほとんどのエンタープライズ
レベルワイヤレス装置でサポートされています。TKIP対応デバイスはこのようなWEPキー攻撃
の対象となりません。

WPA および 802.11i

Wi-Fiアライアンスが公開したWireless Protected Access（WPA）仕様は、IEEE 802.11i標準のサブ
セット機能を指定するものです。WPAは、元の IEEE 802.11仕様で特定されている静的WEPの
よく知られた脆弱性に対する回答です。ほとんどのワイヤレスベンダーはWPAをサポートし、
静的WEPに代わるより安全な方式と考えています。

WPA製品には、エンドユーザにとって 3つの主なメリットがあります。

• 802.1xでは、脆弱なグローバル暗号キー方式の代わりに、ユーザ単位の認証が可能です。

• Temporal Key Integrity Protocol（TKIP）は、動的なキー生成によって暗号化を業務用に強化
しています。

•事前共有マスターキー（PMK）は、中小規模の展開によって、RADIUSなどの複雑なイン
フラストラクチャバックエンドサーバなしで 802.1xおよび TKIPを使用できます。

wIPSサーバは、WPAのトランザクションをモニタし、不順守デバイスと脆弱な設定を検出する
と管理者に警告します。

WPAおよび 802.11iには次のタイプがあります。
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EAP-TTLS で保護されていないデバイス

アラームの説明と考えられる原因

Extensible Authentication Protocol（EAP）は、802.11トランザクションの暗号化を強化する手段を
提供する、基本的なセキュリティフレームワークです。このフレームワークは、TunneledTransport
Layer Security（TTLS）と呼ばれるバージョンなど、さまざまなタイプの認証メカニズムと組み合
わせることができます。 EAP-Tunneled Transport Layer Security（EAP-TTLS）は、Transport Layer
Security（TLS）を拡張した EAPプロトコルです。 EAP-TTLSのセキュリティは EAP-TLSと同等
に強力であり、しかもクライアントで証明書を発行する必要はありません。パスワードでユーザ

認証を行う点は変わりませんが、資格情報はトンネリングされます。 TTLS認証メカニズムでは
なくEAPプロトコルを使用するように設定されているデバイスでは、ワイヤレスネットワーク接
続のセキュリティが低下する可能性があります。これらは、エンドユーザが素早く接続するため

の容易なメカニズムですが、反面ワイヤレスの攻撃者が重要な企業データにアクセスできるよう

になります。 TTLS認証で保護されていない EAP交換情報は、攻撃者が容易に傍受して復号でき
るので、有効なユーザから送信される機密データの漏洩の原因になります。

wIPSによる解決
Cisco wIPSは、EAPトランザクションをモニタし、EAP-TTLSメカニズムを実装していないデバ
イスを検出して、管理者に脆弱性を知らせるためにアラームをトリガーします。AirWISE画面に
表示されるアラームのテキストには、問題のあるデバイスと、使用中の別の認証メカニズムが表

示されます。 IT担当者がアラーム発生元のデバイスを特定し、EAP-TTLSメカニズムを使用する
ように設定することが推奨されます。

802.1X で保護されていないデバイス

アラームの説明と考えられる原因

WLANセキュリティ構成が認証と暗号化のために 802.1xを使用する必要がある場合、Cisco wIPS
は802.1x保護を使用するように設定されていないデバイスについて警告します。WirelessProtected
Access（WPA）は、要件の 1つとして 802.1xを指定しています。 802.1xフレームワークでは、一
元的なユーザ認証および暗号キー管理を行います。 802.1xは、Lightweight ExtensibleAuthentication
Protocol（LEAP）、 Transport Layer Security（TLS）、Tunneled Transport Layer Security（TTLS）、
Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling（EAP-FAST）、 Protected
ExtensibleAuthenticationProtocol（PEAP）など、さまざまなExtensibleAuthenticationProtocol（EAP）
と使用され、認証と暗号化メカニズムを実装します。WLANセキュリティがWPAまたは 802.1x
に依存する場合、802.1xは、非正規のユーザを誤って認証し有線ネットワークへのアクセスを許
可することで、WLANのセキュリティを弱めます。 802.1x保護なしで正しく設定されていないク
ライアントステーションも、セキュリティリスクを誘引します。たとえば、802.1xフレームワー
クが備える相互認証メカニズムがないので、誤って侵入者の偽 APとアソシエートする危険性が
あります。

wIPSによる解決
Cisco wIPSは、PEAP、TLS、TTLS、LEAP、EAP-FASTなどすべての 802.1x EAPタイプを認識
し、802.1xによって保護されていない APとクライアントステーションを、拒否された 802.1x認
証チャレンジを監視することで検出します。
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選択した認証方式で保護されていないデバイス

アラームの説明と考えられる原因

CiscowIPSは、802.1xトランザクションとそれらに固有の各ExtensibleAuthenticationProtocol（EAP）
方式をモニタします。固有の EAP方式を使用しない場合、Cisco wIPSはアラームを発生させま
す。 Cisco wIPSは、次の EAP方式でこのアラームをサポートします。

• [Leap]：これはシスコが開発した独自の EAP方式です。 Cisco LEAPソリューションには、
セッションごとまたはユーザキーに基づいて動的な相互認証と設定可能なWEPセッション
キータイムアウトが含まれています。

• [PEAP]：Protected Extensible Authentication Protocol、または Protected EAPと呼ばれます。暗
号化および認証されるTransport Layer Security（TLS）トンネルにEAPをカプセル化するプロ
トコルです。

• [EAP-TLS]： EAP-Transport Layer Security（EAP-TLS）。 EAP-TLSメカニズムは、標準共有
キーパスワード認証セッションに加えて、セッション単位で新しいキーを作成することでセ

キュリティをさらに強化します。

• [EAP-TTLS]：EAP-Tunneled Transport Layer Security（EAP-TTLS）は、TLSを拡張した EAP
プロトコルです。 EAP-TTLSのセキュリティは EAP-TLSと同等に強力であり、しかもクラ
イアントで証明書を発行する必要はありません。パスワードでユーザ認証を行う点は変わり

ませんが、資格情報はトンネリングされます。

• [EAP-FAST]：シスコは、Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling（EAP-FAST）プロトコルを開発しました。 EAP-FASTでは、クライアントとサー
バ間にPAC（ProtectedAccessCredential）を使用して相互認証するトンネルが作成されます。
トンネル確立プロセスが完了したら、クライアントはユーザ名とパスワードのクレデンシャ

ルを使用して認証されます。

• [EAP-MD5]：これは、最低限のセキュリティを可能にするパスワードベースの認証方式で
す。EAP-MD5は、EAPピアからEAPサーバへの認証を行い相互認証は行わない点で、他の
EAP方法と異なります。

wIPSによる解決
Cisco wIPSは、EAPトランザクションをモニタし、有効な認証方式を実装していないデバイスを
検出して、管理者に脆弱性を知らせるためにアラームをトリガーします。AirWISE画面のアラー
ムのテキストには、問題のあるデバイスが表示されます。 IT担当者がアラーム発生元のデバイス
を特定し、正しい認証方式を使用するように設定することが推奨されます。

802.1 X 暗号化されていないブロードキャストまたはマルチキャスト

アラームの説明と考えられる原因

802.1xに含まれるフレームワークによって、システムでセッション単位の暗号キーを使用し、グ
ローバルな静的WEPキーメカニズムから引き継がれた脆弱性に対する防御を行えます。 802.1x
には、セッション単位の暗号キーがあり、さらにセッションキーのローテーションメカニズムを

促進し、暗号キーの定期的な更新を保証します。このような機能によって、静的暗号キーの使用

を廃止し、1つの静的キーで暗号化された大量のデータを必要とする攻撃を防御することで、セ
キュリティを強化できます。複数の受信者が存在するマルチキャストおよびブロードキャストパ
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ケットの場合、セッション単位の暗号化キーを適用できません。マルチキャストおよびブロード

キャストの通信を保護するために、共有暗号キーとキー変更メカニズムを実装する必要がありま

す。マルチキャストとブロードキャストの暗号キーメカニズムを正しく実装しているワイヤレス

デバイスは、ほとんどないことが判明しています。実際には、マルチキャストおよびブロード

キャストパケットは暗号化されません。さらに状況を複雑にしているのは、複数の SSIDをとも
なうエンタープライズグレード APが、1つの SSID（企業WLAN）用の 802.1Xセキュリティに
よって実装され、別の SSID（ゲストWLAN）の暗号化を使用していないことです。この導入シ
ナリオは、通常、VLAN設定と組み合わされるので、ゲスト SSIDを使用するクライアントデバ
イスはインターネットのみにアクセスでき、社内の有線ネットワークにはアクセスできません。

複数のSSIDをサポートするAPはブロードキャストとマルチキャストフレームを送信するので、
暗号がオプション選択となり（802.1xまたは暗号化なし）実装を難しくします。

wIPSによる解決
Cisco wIPSは、設定ミスまたはベンダー実装エラーにより暗号化されていないマルチキャストフ
レームおよびブロードキャストフレームを検出します。マルチキャストフレームおよびブロー

ドキャストフレームの暗号化を適切な方法で実装した APを使用することをお勧めします。

802.1 X キー再生成のタイムアウトが長すぎます

アラームの説明と考えられる原因

WEP秘密キーがクラックされると、暗号化による保護がなくなり、結果としてデータプライバ
シーが侵害されます。動的な暗号キーまたは TKIP（Temporal Key Integrity Protocol）などのキー
ローテーションメカニズムは、シングルセッション内でも暗号キーを定期的に変更することに

よって、そのような脆弱性を解決します。マルチキャストおよびブロードキャストトラフィック

でのキーローテーションの管理は、複数のデバイスを新しいキーに同期的に更新する必要がある

ので、技術的に難しい面があります。ベンダーのマルチキャストまたはブロードキャストのキー

ローテーションの実装は、認証なしから完全な認証までさまざまです。マルチキャストおよびブ

ロードキャストキーのローテーションは皆無かごく稀なので、静的WEPと同程度にセキュリティ
が弱く、キー復元攻撃の対象になります。WLAN802.1x認証と暗号化のトランザクションの継続
的な監視によって、Cisco wIPSは、暗号キーローテーションなしの設定またはキーローテーショ
ンのタイムアウトが長い設定の APを検出できます。WLAN 802.1x設定には、合理的な暗号キー
変更のタイムアウトを含めることが重要です。暗号キーが陳腐化すると暗号が静的になり、静的

WEPキー暗号化のように脆弱になります。キー変更のメカニズムは、ユニキャスト、マルチキャ
ストおよびブロードキャストのデータストリームに適用する必要があります。 TKIPが有効なデ
バイスは、WEPキーハッシュアルゴリズムを実装し、通常はユニキャストデータストリーム上
でキーローテーションを行いますが、マルチキャストまたはブロードキャストのデータストリー

ムでは行いません。

wIPSによる解決
CiscowIPSアラームは、すべてのデータストリームのキー再生成メカニズムの適用に役立ちます。
問題を解決するには、この設定について APの構成をチェックするなど、適切な手段を講じてく
ださい。

EAP-TLS によって保護されていないデバイス

アラームの説明と考えられる原因
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Extensible Authentication Protocol（EAP）は、802.11トランザクションの暗号化を強化する手段を
提供する、基本的なセキュリティフレームワークです。このフレームワークは、証明書ベースの

プロトコルである Transport Layer Security（TLS）と呼ばれるバージョンなど、幅広い各種の認証
メカニズムと組み合わせて使用できます。 EAP-TLSメカニズムは、標準共有キーパスワード認
証セッションに加えて、セッション単位で新しいキーを作成することでセキュリティをさらに強

化します。これは、EAP-TLS認証を使用した APへのアクティブな接続ごとに、その接続に固有
の新しい共有キーが毎回生成されることを意味します。これにより、プロトコルがワイヤレス攻

撃に対抗する力が、標準の共有キーメカニズムに比べて格段に高まります。TLS認証メカニズム
ではなくEAPプロトコルを使用するように設定されているデバイスでは、ワイヤレスネットワー
ク接続のセキュリティが低下する可能性があります。ネットワークセキュリティが低いとはいえ

EAP-TLSよりも便利な多くの代替メカニズム（EAP-TTLSや EAP-FASTなど）があります。これ
らは、エンドユーザが素早く接続するための容易なメカニズムですが、反面ワイヤレスの攻撃者

が重要な企業データにアクセスできるようになります。TLS認証で保護されていないEAP交換情
報は、攻撃者が容易に傍受して復号できるので、有効なユーザから送信される機密データの漏洩

の原因になります。

wIPSによる解決
Cisco wIPSは、EAPトランザクションをモニタし、TLSメカニズムを実装していないデバイスを
検出して、管理者に脆弱性を知らせるためにアラームをトリガーします。AirWISE画面に表示さ
れるアラームのテキストには、問題のあるデバイスと、使用中の別の認証メカニズムが表示され

ます。 IT担当者がアラーム発生元のデバイスを特定し、EAP-TLSメカニズムを使用するように設
定することをお勧めします。

IEEE 802.11i/AES で保護されていないデバイス

アラームの説明と考えられる原因

新しい 802.11i標準には、3つの重要なネットワークセキュリティ機能として、認証とプライバ
シーが含まれています。 Cisco wIPSは、IEEE 802.11i標準を使用していないデバイスを検出する
と、警告を通知します。このセキュリティ標準を使用していないデバイスは、企業ネットワーク

のセキュリティを侵害するさまざまな攻撃に対して脆弱になる可能性があります。 IEEE802.11標
準は、その批准時に、セキュリティ標準として 64ビットWEPキーの導入を提唱していました。
その後、この提案は 128ビットキーに引き上げられました。構成によっては、256ビットWEP
キーを使用するケースも見られました。それ以降、静的WEPには、認証、暗号化、および整合
性チェックに関して欠陥があることが判明しました。Wi-Fiアライアンスは、WEPに代わる認証
方式の開発が重要であることを、即座に認識しました。 IEEE802.11i標準は、企業ワイヤレスネッ
トワーク環境が直面していたすべてのセキュリティ問題を軽減するために導入されました。この

標準は、Robust Secure Networks（RSN）を形成します。 802.11i標準批准の遅れを受けて、Wi-Fi
アライアンスは IEEE 802.11i標準のサブセットである、Wi-Fi Protected Access（WPA）を策定しま
した。WPA/802.11iはユーザ認証とキー配布用に 802.1xを実装しています。 802.1xは、LEAP、
TLS、TTLS、EAP-FAST、PEAPなどさまざまな EAP（Extensible Authentication Protocol）タイ
プとともに使用され、認証と暗号化のメカニズムを実装します。 IEEE 802.11i標準では、認証方
法の選択はユーザに委ねられます。

IEEE 802.11i標準では、事前共有キー（PSK）機能および 802.1xサーバベースのキー管理方式に
対応します。サーバベースのメカニズムには、セッションキー（Pairwise Master Key、PMK）を
安全かつ動的に配布するために、RADIUSサーバなどの認証サーバが必要となります。 802.1xの
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代わりにPSKを使用する場合、式を使用してパスフレーズ PSKを PMKに必要な 256-ビット値に
変換します。PSKモードでは、802.11iで定義される4-方向ハンドシェイクを暗号キー管理に使用
して、は、 EAP交換情報は使用しません。 RADIUSサーバと EAPメソッド（EAP-TLS、LEAP）
を使用しないため、 PSKモードのセキュリティは高くありません。 IEEE 802.11i標準で定義され
る暗号化規格には、Temporal Key Integrity Protocol（TKIP）とAdvanced Encryption Standard-Counter
Mode-CBCMAC Protocolの 2つがあります。 TKIPおよびMICで暗号化されたWLANトラフィッ
クは、パケット偽造攻撃およびリプレイ攻撃を撃退します。 TKIPの最も重要な点は、静的WEP
キーとキー再利用に起因する攻撃から生まれる脆弱性に抵抗力があることです。MICとともに、
TKIPにはパケット単位のキー混合が含まれており、多くのキー攻撃の防御に役立ちます。

IEEE 802.11i標準では、AES-CCMPの実装は必須です。 IEEE標準は、128-ビット AESのみをサ
ポートします。 AESは基本的に 128-ビットブロックで機能するので、CCMPはデータブロック
のビットサイズを増やすために必要なパディングを提供します。このパディングは暗号化の前に

追加され、復号化後に廃棄されます。AES-CCMPモードでは、AESブロック暗号を使用して認証
と暗号化が行われます。CCMPは、データプライバシーのためのカウンター（CTR）モード暗号
化と、Cipher Block ChainingMessage Authentication Code（CBC-MAC）認証（処理対象のデータブ
ロックごとの認証-暗号セキュリティプロセス）の組み合わせです。 CCMPは、IEEE 802.11ヘッ
ダー長での CBC-MAC、IEEE 802.11 MAC Payload Data Unit（MPDU）ヘッダーの指定部分、平文
MPDUデータを計算する一方、以前の IEEE 802.11WEPメカニズムにはMPDUヘッダーの保護が
ありませんでした。もう1つ、CCMPの暗号化と複合化の両方で転送 AESブロック暗号機能のみ
を使用し、コードとハードウェア両方のサイズを大幅に節約できます。

wIPSによる解決
Cisco wIPSは、IEEE 802.11i規格を使用しないためにワイヤレスネットワークセキュリティを侵
害しているデバイスを検出します。Cisco wIPSは、ネットワークのセキュリティホールを回避す
るために適切な手段を講じ、より安全な IEEE 802.11i規格を使用できるようにワイヤレスネット
ワークのインフラストラクチャとデバイスをアップグレードすることを推奨します。このような

デバイスが Cisco wIPSによって特定、報告された場合、WLAN管理者は Cisco wIPS Consoleにあ
るデバイスロケータ機能を使用して、デバイスが不正なデバイスかどうかを判断できます。既知

のデバイスはモニタ対象のノードとしてマークされ、三角測量機能を使用して位置を確認できま

す。

EAP-FAST で保護されていないデバイス

アラームの説明と考えられる原因

シスコは、辞書攻撃を阻止する Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling（EAP-FAST）プロトコルを開発しました。EAP-FASTは中間者攻撃、辞書攻撃、パケッ
トおよび認証偽造攻撃を阻止します。EAP-FASTでは、クライアントとサーバ間にPAC（Protected
AccessCredential）を使用して相互認証するトンネルが作成されます。トンネル確立プロセスが完
了したら、クライアントはユーザ名とパスワードのクレデンシャルを使用して認証されます。

EAP-FASTの主な利点には、この方式が独自仕様ではなく、IEEE 802.11i標準に準拠し、TKIPと
WPAをサポートすること、証明書を使用しないので複雑なPKIインフラストラクチャを回避でき
ること、PCとポケット PCで複数のオペレーティングシステムに対応することがあります。

wIPSによる解決
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Cisco wIPSは、802.1x認証メカニズムを使用していても EAP-FASTプロトコルを使用していない
デバイスについて、ワイヤレス管理者に警告します。 EAP-FASTをワイヤレス環境に実装するこ
とが推奨されます。

PEAP で保護されていないデバイス

アラームの説明と考えられる原因

Cisco wIPSは、802.1xトランザクションとそれらに固有の各 Extensible Authentication Protocol
（EAP）タイプをモニタします。ProtectedEAP（PEAP）を認証方式として導入することで、802.1x
セキュリティ認証プロトコルが Transport Layer Security（TLS）によってさらにラップされ保護さ
れます。 PEAP内で動作する EAP方式には、次のような利点が含まれています。

• ID保護

•辞書攻撃への対抗

•リプレイ攻撃からのネゴシエーション保護

•ヘッダーの保護

•パケットスプーフィング、フラッド、および DoS攻撃からの終端保護

•フラグメンテーションおよび再アセンブリ

•高速再接続

•方式に依存せず定評あるキー管理

最近ではシスコなど多くのWLAN機器ベンダーが、ファームウェアアップグレードにより新た
に PEAPに対応しています。

wIPSによる解決
この Cisco wIPSアラームは、Protected Extensible Authentication Protocol（PEAP）を使用していな
いデバイスの警告を通知します。 PEAP認証方式がワイヤレス環境のさまざまなデバイスに実装
されていることを確認してください。

TKIP で保護されていないデバイス

アラームの説明と考えられる原因

最新の IEEE802.11i標準には、Temporal Key Integrity Protocol（TKIP）とMessage Integrity Checksum
（MIC）が、推奨されるデータプライバシープロトコルの 1つとして含まれます。WiFiアライ
アンスは、同団体のWireless ProtectedAccess（WPA）仕様でTKIPとMICを推奨していますTKIP
およびMICで暗号化されたWLANトラフィックは、パケット偽造攻撃およびリプレイ攻撃を撃
退します。TKIPには、静的WEPキーとキー再利用に起因する攻撃から生まれる脆弱性に抵抗力
があります。MICとともに、TKIPにはパケット単位のキー混合が含まれており、多くのキー攻
撃の防御に役立ちます。AESベースのCCMP暗号化とは異なり、TKIPにはハードウェアアップ
グレードが必要ありません。シスコなど多くのWLAN機器ベンダーが、最新ファームウェアと
ドライバで新たに TKIPとMICに対応しています。

wIPSによる解決

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
   OL-29331-01 199

wIPS ポリシーアラームリファレンス
セキュリティ IDS/IPS の概要



Cisco wIPSは、TKIP暗号化によって保護されていないWLANトラフィックを検出し、警告を発
生させます。CiscowIPSは、これらのデバイスを最新のファームウェアに更新し、TKIP暗号化を
含むように再設定することを推奨します。

WPA または 802.11i 事前共有キーの使用

アラームの説明と考えられる原因

WPAおよび 802.11i標準では、IEEE 802.1xベースのキー確立を使用する代わりとして、事前共有
キー（PSK）のメカニズムを提供します。 802.1xベースのキー管理では、RADIUSサーバなどの
認証サーバがセッションキー（ペアワイズマスターキー、PMK）を安全かつ動的に配布する必
要があります。 802.1xの代わりに PSKを使用する場合、式を使用してパスフレーズ PSKを PMK
に必要な 256ビット値に変換します。PSKモードでは、802.11iで定義された 4ウェイハンドシェ
イクを暗号キー管理に使用し、EAP交換情報は使用しません。 RADIUSサーバと EAPメソッド
（EAP-TLS、LEAP）を使用しないため、PSKモードのセキュリティは高くありません。PSKは、
セキュリティの低下と引き換えに認証サーバ（RADIUS）のセットアップを不要にするために使
用します。 802.11iの仕様では、パスフレーズが 20文字より少ない場合セキュリティが低いと見
なせる可能性があることが示されています。これは、4ウェイハンドシェイクがキャプチャされ
るとオフラインの辞書攻撃によってパスフレーズが簡単に解読されるためです。問題は、ベン

ダーが20文字のパスフレーズを生成、管理できる使いやすいツールを提供していないことです。

wIPSによる解決
Cisco wIPSは、事前共有キー（PSK）モードの使用を検出し、より安全な 802.1x EAPベースの
キー管理および認証システムに切替えることを推奨します。PSKモードのキー管理を引き続き採
用する場合は、使用するパスフレーズが20文字より長く、辞書の単語を侵害しないようにして、
潜在的な攻撃を回避してください。

侵入検知：DoS 攻撃
ワイヤレスDoS（サービス拒否）攻撃は、レイヤ 1またはレイヤ 2におけるWLANのさまざまな
脆弱性を悪用してワイヤレスサービスを妨害することを狙いとしています。DoS攻撃は、物理的
な RF環境、アクセスポイント、クライアントステーション、またはバックエンド認証 RADIUS
サーバをターゲットとする可能性があります。たとえば、オフィスがある建物の外部から、高出

力指向性アンテナを使用した遠隔 RF電波妨害攻撃が行われることがあります。侵入者が使用す
る攻撃ツールは、スプーフされた 802.11管理フレームやスプーフされた 802.1x認証フレームなど
のハッキング技法、または単に総当たりのパケットフラッディング方法を利用します。

このような攻撃の中には、ワイヤレスの特性とワイヤレスプロトコル標準を対象にするものがあ

ります。このため、シスコは、このような攻撃の多くを未然に防ぐため、802.11iのベースとなる
管理フレーム保護を開発しました。（MFPの詳細については、Cisco Prime Infrastructureオンライ
ンヘルプを参照してください）。wIPSは、攻撃シグニチャの照合が行われる早期検知システムに
よってこのソリューションに寄与しています。wIPSのDoS検出機能はWLANレイヤ1（物理層）
とレイヤ 2（データリンク層、802.11、802.1x）を対象にしています。強力なWLAN認証および
暗号化メカニズムが採用されている場合、上位層（IP層以上）へのDoS攻撃が困難になります。
wIPSサーバでは強力な認証および暗号化ポリシーを検証することで、WLAN防衛が強化されま
す。さらに、Dos攻撃およびセキュリティ突破に対する wIPSの侵入検知は、潜在的なワイヤレ
ス攻撃に対する毎日 24時間年中無休の完璧なモニタリングを提供します。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
200 OL-29331-01   

wIPS ポリシーアラームリファレンス
侵入検知：DoS 攻撃



DoS攻撃には、次の 3種類のサブカテゴリがあります。

•アクセスポイントに対する DoS攻撃, （201ページ）

•インフラストラクチャに対する DoS攻撃, （206ページ）

•クライアントステーションに対する DoS攻撃, （210ページ）

アクセスポイントに対する DoS 攻撃
アクセスポイントに対する DoS攻撃は主に次の事項を前提として実行されます。

•アクセスポイントのリソースが限られている（クライアントごとのアソシエーションステー
トテーブルなど）。

• WLAN管理フレームおよび認証プロトコル 802.11と 802.1xに暗号化メカニズムがない。

ワイヤレス侵入者は、スプーフしたMACアドレスを使って多数のワイヤレスクライアントをエ
ミュレートし、アクセスポイントのリソース（最も重要なものとしてクライアントアソシエー

ションテーブル）を枯渇させます。エミュレートされた各クライアントはターゲットアクセス

ポイントとのアソシエートと認証を試行しますが、プロトコルトランザクションは未完了のまま

になります。アクセスポイントリソースとクライアントアソシエーションテーブルがこのよう

なエミュレートされたクライアントとその未完了認証ステートでいっぱいになるため、攻撃を受

けたアクセスポイントは正規のクライアントに対処できなくなります。このようにして DoS攻
撃が成立します。

wIPSはクライアント認証プロセスを追跡し、アクセスポイントに対する DoS攻撃シグニチャを
特定します。未完了の認証およびアソシエーションのトランザクションが検出されると、攻撃検

知および統計的シグニチャ照合プロセスが開始されます。 DoS攻撃が検出されると wIPSアラー
ムが発行されます。このアラームには、標準のアラーム詳細記述とターゲットデバイス情報が含

まれます。

また、Cisco管理フレーム保護（MFP）は、フレームとデバイスのスプーフィングに対して完全な
予防的保護を提供します。MFPの詳細については、Prime Infrastructureオンラインヘルプを参照
してください。

アクセスポイントに対する DoS攻撃には、次のタイプがあります。

アラームの説明と考えられる原因

このDoS（サービス拒否）攻撃では、アクセスポイントに大量のスプーフィングされたクライア
ントアソシエーションを送り付け、アクセスポイントのリソース（特にクライアントアソシエー

ションテーブル）を枯渇させます。 802.11層では共有キー認証に欠陥があるため、この認証が使
用されることはほとんどありません。別の方法として、802.1xや VPNなどの高度な認証を利用
するオープン認証（Null認証）が使用されることがあります。オープン認証では、すべてのクラ
イアントを認証してアソシエートできます。攻撃者はこの脆弱性を利用して大量のクライアント

をエミュレートし、多数のクライアントを状態3にしてターゲットAPのクライアントアソシエー
ションテーブルのフラッディングを発生させます（以下を参照）。クライアントアソシエーショ
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ンテーブルがオーバーフローすると、正規のクライアントをアソシエートできなくなり、DoS攻
撃が成立します。

wIPS による解決

Cisco Adaptive Wireless IPSはこの DoS攻撃を検出するために、クライアントのアソシエートが正
常に完了した後で、スプーフされたMACアドレスを検出し、802.1xアクションとデータ通信を
追跡します。 Cisco Adaptive Wireless IPSによりこの攻撃が報告されたら、このアクセスポイント
にログオンし、アソシエーションテーブルでクライアントアソシエーションの数を検査します。

また、Cisco管理フレーム保護（MFP）は、フレームとデバイスのスプーフィングに対して完全な
予防的保護を提供します。MFPの詳細については、『CiscoPrime InfrastructureConfigurationGuide』
またはオンラインヘルプを参照してください。

•

DoS 攻撃：アソシエーションテーブルオーバーフロー

アラームの説明と考えられる原因

ワイヤレス侵入者は、スプーフしたMACアドレスを使って多数のワイヤレスクライアントを偽
装し、アクセスポイントのリソース（最も重要なのものとしてクライアントアソシエーション

テーブル）を枯渇させます。それぞれの偽装クライアントがターゲットアクセスポイントとの

アソシエートと認証を試行します。通常、802.11認証は完了します。これは、ほとんどのデプロ
イメントでは 802.11オープンシステム認証（Null認証プロセス）が採用されているためです。
このような偽装クライアントとのアソシエートの後に認証プロセスが実行されます。ただし偽装

クライアントは 802.1xや VPNのような高度な認証は行わないため、プロトコルトランザクショ
ンが未完了状態になります。この時点で、攻撃を受けたアクセスポイントでは各偽装クライアン

トのステートがクライアントアソシエーションテーブルに維持されます。アクセスポイントの

リソースとクライアントアソシエーションテーブルがこのような偽装クライアントとそのステー

ト情報でいっぱいになるため、攻撃を受けたアクセスポイントは正規のクライアントに対処でき

なくなります。このようにして DoS攻撃が成立します。

wIPS による解決
Cisco Adaptive Wireless IPSはクライアント認証プロセスを追跡し、アクセスポイントに対する
DoS攻撃シグニチャを特定します。未完了の認証およびアソシエーションのトランザクションが
検出されると、Cisco Adaptive Wireless IPS攻撃検知および統計的シグニチャ照合プロセスが開始
されます。

DoS 攻撃：認証フラッディング

アラームの説明と考えられる原因

IEEE802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは、IEEE標準に準拠してこのようなステートマシンを実装しています（次の図を参照）。ア
クセスポイントでは各クライアントのステートがアクセスポイントのクライアントテーブル（ア

ソシエーションテーブル）に記録されます。この記録されるステートのサイズは制限されていま
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す。この制限は、ハードコーディングされた数値または物理メモリ制約に基づく数値のいずれか

です。

この DoS攻撃は、多数のクライアントステーションを偽装（MACアドレススプーフィング）し
てアクセスポイントに認証要求を送信し、アクセスポイントのクライアントステートテーブル

（アソシエーションテーブル）のフラッディングを引き起こします。ターゲットアクセスポイ

ントでは、個々の認証要求を受け取るたびにアソシエーションテーブルに状態 1のクライアント
項目が作成されます。オープンシステム認証が使用されているアクセスポイントは、認証成功

フレームを戻し、クライアントを状態 2にします。共有キー認証が使用されているアクセスポイ
ントは、攻撃者が偽装しているクライアントに認証チャレンジを送信します。この場合攻撃者か

ら応答はありません。この場合アクセスポイントはクライアントを状態 1のままにします。い
ずれの場合でも、アクセスポイントに状態 1または状態 2のクライアントが多数あり、アクセス
ポイントアソシエーションテーブルがいっぱいになります。テーブルが上限に達すると、正規

のクライアントがこのアクセスポイントに対して認証およびアソシエートできなくなります。こ

れにより DoS攻撃が成立します。

wIPS による解決
Cisco Adaptive Wireless IPSはこの DoS攻撃を検出するため、クライアントの認証ステートとアソ
シエーションステートを追跡します。アラームが生成されると、攻撃を受けたアクセスポイン

トが特定されます。WLANセキュリティアナリストは、そのアクセスポイントにログインして
現在のアソシエーションテーブルのステータスを確認できます。

DoS 攻撃：EAPOL-Start 攻撃

アラームの説明と考えられる原因

IEEE 802.1x標準では、Extensible Authentication Protocol over LAN（EAPOL）を使用して認証プロ
トコルが定義されています。 802.1xプロトコルは、クライアントステーションから送信された
EAPOL-Startフレームで認証トランザクションを開始します。アクセスポイントは EAPOL-Start
フレームに対し EAP-Identity-Requestおよび内部リソース割り当てによって応答します。

攻撃者は、アクセスポイントに EAPOL-Startフレームを大量に送り付け、アクセスポイント内部
リソースを枯渇させることでアクセスポイントを妨害しようとします。

wIPS による解決
Cisco Adaptive Wireless IPSはこの DoS（サービス拒否）攻撃を検出するため、802.1x認証ステー
ト遷移および特定の攻撃シグニチャを追跡します。

DoS 攻撃：PS ポールフラッド攻撃

アラームの説明と考えられる原因

電源管理は、おそらくワイヤレス LANデバイスにおいて最も重要な機能の 1つです。電源管理
は、ステーションを長期にわたり省電力モードで維持し、アクセスポイントから特定の間隔での

みデータを受信するようにすることで、電力を節約します。ワイヤレスクライアントはアクセス

ポイントに対し、スリープモード（省電力モード）になる期間の長さを通知する必要がありま

す。この期間が終わるとクライアントは再起動し、待機データフレームがあるかどうかを確認し

ます。アクセスポイントとのハンドシェイクが完了すると、データフレームを受信します。ア
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クセスポイントからのビーコンには、クライアントが再起動してマルチキャストトラフィックを

受け入れる必要がある時点でクライアントにその旨を通知する Delivery Traffic Indication Map
（DTIM）も含まれています。

アクセスポイントは引き続き、スリープ中のワイヤレスクライアントのためにデータフレーム

をバッファします。アクセスポイントは Traffic Indication Map（TIM）を使用してワイヤレスク
ライアントに対しアクセスポイントにデータがバッファされていることを通知します。マルチ

キャストフレームは、DTIMを通知するビーコンの後に送信されます。

クライアントは、PS-Pollフレームを使用してアクセスポイントへバッファフレームを配信する
ことを要求します。すべての PS-Pollフレームに対し、アクセスポイントはデータフレームで応
答します。ワイヤレスクライアントのためにバッファされているフレームが多数ある場合、アク

セスポイントはフレーム応答のデータビットを設定します。その後、クライアントは次のデー

タフレームを取得するために別の PS-Pollフレームを送信します。この処理は、バッファされた
データをすべて受信するまで行われます。

ハッカーがワイヤレスクライアントのMACアドレスをスプーフし、大量の PS-Pollフレームを送
信することがあります。この場合アクセスポイントはバッファデータフレームをワイヤレスク

ライアントに送信します。実際には、クライアントは省電力モードになっておりデータフレーム

を受信しないことがあります。

wIPS による解決
Cisco Adaptive Wireless IPSは、ワイヤレスクライアントが正規のデータを失う可能性があるこの
DoS攻撃を検出できます。デバイスを特定し、適切な手順でワイヤレス環境からそのデバイスを
削除します。また、Cisco管理フレーム保護（MFP）は、フレームとデバイスのスプーフィング
に対して完全な予防的保護を提供します。MFPの詳細については、『Cisco Prime Infrastructure
Configuration Guide』またはオンラインヘルプを参照してください。

DoS 攻撃：プローブ要求フラッド

アラームの説明と考えられる原因

このDoS攻撃では、攻撃者は存在しないクライアントに供給するワイヤレスパケットの一定のス
トリームをターゲット APに処理させます。プローブ要求フラッドの間、攻撃者は特定の APを
対象にした大量のプローブ要求を生成します。一般的なワイヤレスの設計では、APがプローブ
応答を送信することでプローブ要求に応答するように指定します。この応答には、企業ネットワー

クに関する情報が含まれます。フラッド攻撃中に大量のプローブ要求が送信されるため、APは
連続的に応答するためにスタックします。そのため、その APに依存しているすべてのクライア
ントのサービスが拒否されます。

wIPS による解決
wIPSサーバは、検出されたプローブ要求フレームのレベルをモニタして、しきい値を超えた場合
にプローブ要求フラッドアラームを生成します。要求が有効な場合でも、大量のフレームが原因

でワイヤレスアクティビティに問題が生じることがあります。その結果、問題となっているフ

レームの発生源を特定して、企業環境から削除する必要があります。
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DoS 攻撃：再アソシエーション要求フラッド

アラームの説明と考えられる原因

この DoS攻撃では、APに大量のエミュレートおよびスプーフィングされたクライアント再アソ
シエーションを送り付け、APのリソース（特にクライアントアソシエーションテーブル）を枯
渇させます。 802.11層では共有キー認証に欠陥があるため、今後はこの認証が使用されることは
ほとんどありません。唯一の代替策は、802.1xや VPNなどの高度な認証を利用するオープン認
証（Null認証）です。オープン認証では、すべてのクライアントを認証してアソシエートできま
す。攻撃者はこの脆弱性を利用して大量のクライアントをエミュレートし、多数のクライアント

を状態 3にしてターゲット APのクライアントアソシエーションテーブルのフラッディングを発
生させます（以下を参照）。クライアントアソシエーションテーブルがオーバーフローすると、

正規のクライアントをアソシエートできなくなり、DoS攻撃が成立します。

wIPS による解決
wIPSサーバは、ネットワークの再アソシエーション要求のレベルをモニタして、しきい値を超え
た場合にこのアラームを生成します。

DoS 攻撃：未認証アソシエーション

アラームの説明と考えられる原因

この DoS攻撃では、アクセスポイントに大量のスプーフィングされた偽装のクライアントアソ
シエーションを送り付け、アクセスポイントのリソース（特にクライアントアソシエーション

テーブル）を枯渇させます。 802.11層では共有キー認証に欠陥があるため、この認証が使用され
ることはほとんどありません。別の方法として、802.1xやVPNなどの高度な認証を利用するオー
プン認証（Null認証）が使用されることがあります。オープン認証では、すべてのクライアント
を認証してアソシエートできます。攻撃者はこの脆弱性を利用して大量のクライアントを偽装

し、多数のクライアントを状態 3にしてターゲット APのクライアントアソシエーションテーブ
ルのフラッディングを発生させます（以下を参照）。クライアントアソシエーションテーブル

がオーバーフローすると、正規のクライアントをアソシエートできなくなり、DoS攻撃が成立し
ます。

wIPS による解決
DoS攻撃には、それを封じ込める大半の方法が通用しないという特徴があります。未認証アソシ
エーション攻撃も例外ではありません。膨大な数のMACアドレスをランダムに生成しそれらを
アソシエーションフレームに仕立ててターゲットのアクセスポイントに迅速に送信する攻撃者が

存在します。この種の攻撃に対するワイヤレス封じ込めは、明らかに不可能です。どのような方

法があるでしょうか。

攻撃の原因の特定が最善策です。

•ワイヤレスアナライザを使用して、攻撃が送信されているチャネルをロックします。

•アソシエーションフレームのストリーミングが表示されるので、それらのフレームから信号
強度をの値を記録しておきます。

•これらの信号強度の数値を使用して、攻撃が生成されていると見られる領域を探りながら、
攻撃の発生源を特定します。
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インフラストラクチャに対する DoS 攻撃
アクセスポイントやクライアントステーションに対する攻撃の他に、ワイヤレス侵入者は RFス
ペクトラムまたはバックエンド認証 RADIUSサーバをターゲットにして DoS（サービス拒否）攻
撃を行うことがあります。離れた場所から高出力アンテナを使って RFノイズを発生させること
で、RFスペクトラムを容易に妨害できます。 DDoS（分散型サービス拒否）攻撃で複数のワイヤ
レス攻撃者がバックエンドRADIUSサーバに対して認証要求を送り付けると、このRADIUSサー
バが過負荷になります。この攻撃を行う上では、認証の成功は必要ありません。

インフラストラクチャに対する DoS攻撃には、次のタイプがあります。

DoS 攻撃：ビーコンフラッド

アラームの説明と考えられる原因

DoS形式の攻撃では、攻撃者は、有効な APとステーション間の新しいアソシエーションを妨げ
ることで、企業の全体的なインフラストラクチャのアクティビティを阻害できます。通常、企業

APは、範囲内にあるすべての受信者にビーコンフレームをブロードキャストし、ユーザにネッ
トワークの存在を知らせます。このビーコンを受信すると、ステーションは各自の設定を打診

し、これが適切なネットワークであることを確認できます。ビーコンフラッド攻撃では、ネット

ワークをアクティブに探しているステーションは、異なるMACアドレスと SSIDを使用して生成
されたビーコンでネットワークから攻撃されます。このフラッドによって、有効なクライアント

は企業APによって送信されるビーコンを検出できなくなり、DoS攻撃を受けることになります。

wIPS による解決
wIPSサーバは、検出されたビーコンフレームのレベルをモニタして、しきい値を超えた場合に
ビーコンフラッドアラームを生成します。ビーコンが有効な場合でも、大量のフレームが原因

でワイヤレスアクティビティに問題が生じることがあります。その結果、問題となっているフ

レームの発生源を特定して、企業環境から削除する必要があります。

DoS 攻撃：CTS フラッディング

攻撃ツール：CTS Jack

アラームの説明と考えられる原因

IEEE 802.11標準には、ステーションによる RF媒体へのアクセスを制御する RTS/CTS
（Request-To-Send/Clear-To-Send）機能がオプションとして含まれています。送信準備が整ったワ
イヤレスデバイスは、指定された期間にわたって RF媒体への送信権限を獲得するため、RTSフ
レームを送信します。レシーバは同じ期間の CTSフレームを送信して RF媒体への権限をトラン
スミッタに付与します。CTSフレームを監視するワイヤレスデバイスはすべて、競合がない状態
で送信できるようにトランスミッタに対してこの媒体を生成します。

ワイヤレス DoS攻撃を行うハッカーが、CTSフレームに付与された特権を悪用して RF媒体を送
信用に予約することがあります。攻撃者はバックツーバックCTSフレームを送信することで、攻
撃者が CTSフレームの送信をやめるまで RF媒体を共有する他のワイヤレスデバイスが送信を行
わないようにできます。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
206 OL-29331-01   

wIPS ポリシーアラームリファレンス
侵入検知：DoS 攻撃



wIPS による解決
Cisco Adaptive Wireless IPSは DoS攻撃のための CTSフレームの不正使用を検出します。

DoS 攻撃: Destruction 攻撃

アラームの説明と考えられる原因

MDK3はハッキングツールのスイートであり、ユーザは企業のインフラストラクチャに対して多
数の異なるセキュリティ突破方式を利用することができます。MDK3-Destructionモードは、ワイ
ヤレス導入を効果的かつ完全にシャットダウンするために一連のツールを使用するスイートの特

定の実装です。MDK-Destruction攻撃の間、ツールは次のことを同時に行います。

•ビーコンフラッド攻撃を開始して、環境内に疑似 APを作成する。

•有効な企業 APに対する認証フラッド攻撃を開始し、企業 APのクライアントへのサービス
機能を阻止して、有効なクライアントとのアクティブな接続をすべて切断します。

追加の機能拡張により、ツールを使用して、ビーコンフラッドで生成された疑似 APに有効なク
ライアントを接続できるため、環境内でさらなる混乱が生じます。

wIPS による解決
wIPSサーバは、MDK3-Destruction攻撃の症状の組み合わせをモニタして、検出時にアラームを生
成します。この攻撃はワイヤレス導入に多大な影響を及ぼす可能性があるため、通常のネット

ワークオペレーションを再開するために、攻撃の発生源を特定し、ただちに削除することを強く

推奨します。

DoS 攻撃：クイーンズランド工科大学により検出された脆弱性

Denial of Service Vulnerability in IEEE 802.11 Wireless Devices: US-CERT VU#106678 & Aus-CERT
AA-2004.02

アラームの説明と考えられる原因

802.11 WLANデバイスは、基本アクセスメカニズムとしてキャリア検知多重アクセス/衝突回避
（CSMA/CA）を採用しています。このメカニズムでは、WLANデバイスが送信開始前に媒体を
待機し、すでに実行中の送信を検出するとバックオフします。衝突回避では、媒体が送信可能に

なる前の時点で物理検知メカニズムと Network Allocation Vector（NAV）を含む仮想検知メカニズ
ムが組み合わせられます。DSSSプロトコルのクリアチャネルアセスメント（CCA）は、WLAN
チャネルがクリアであり 802.11bデバイスがこのチャネルを介して送信できるかどうかを判断し
ます。

802.11bプロトコル標準に DoS無線周波数電波妨害攻撃を可能にする脆弱性があることが、オー
ストラリアのブリスベンにあるクイーンズランド工科大学 InformationSecurityResearchCentre所属
のMark Looi、Christian Wullems、Kevin Tham、および Jason Smithにより明らかになりました。

この攻撃では特に CCA機能が攻撃を受けます。 AusCERTの勧告では「この脆弱性に対する攻撃
では、物理層の CCA機能が悪用され、攻撃中に範囲内のすべてのWLANノード（クライアント
とアクセスポイントの両方）によるデータ送信が遅延します。攻撃を受けたデバイスは、チャネ

ルが使用中であるかのように動作し、ワイヤレスネットワーク経由でのデータ送信が妨害されま

す。」と述べられています。
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この DoS攻撃は、IEEE 802.11、802.11b、および低速（20 Mbps以下）802.11gワイヤレスデバイ
スを含む DSSS WLANデバイスに影響します。 IEEE 802.11a（OFDMを使用）、高速（OFDM使
用で 20 Mbpsを上回る速度）802.11gワイヤレスデバイスはこの攻撃の影響を受けません。 FHSS
を使用するデバイスは影響を受けません。

攻撃者はWLANカードを装着したラップトップや PDAを使い、SOHO WLANと企業WLANに
対してこの攻撃を行うことができます。この DoS攻撃に対する唯一の回避策は、802.11aプロト
コルに切り替えることです。

この DoS攻撃の詳細については、以下を参照してください。

• http://www.auscert.org.au/render.html?it=4091

• http://www.qut.edu.au/institute-for-future-environments

• http://www.kb.cert.org/vuls/id/106678

wIPS による解決
Cisco Adaptive Wireless IPSはこの DoS攻撃を検出すると、アラームを発行します。原因デバイス
を特定し、適切な手順でワイヤレス環境からそのデバイスを削除します。

DoS 攻撃：RF 電波妨害攻撃

アラームの説明と考えられる原因

WLANの信頼性と効率は、無線周波数（RF）媒体の品質に基づきます。各 RFは RFノイズの影
響を受けます。このWLAN脆弱性を利用する攻撃者は、「WLANサービス妨害」と「APハード
ウェアの物理的な損傷」の 2種類のDoS（サービス拒絶）攻撃を実行できます。

• WLANサービスの妨害：無免許の 2.4 GHzスペクトラムでは、攻撃が意図的ではないことが
あります。コードレス電話、Bluetoothデバイス、電子レンジ、ワイヤレス監視ビデオカメ
ラ、ベビーモニタなどはすべてRFエネルギーを放出し、WLANサービスを妨害する可能性
があります。悪意のある攻撃では、高出力指向性アンテナを使い 2.4 GHzまたは 5 GHzスペ
クトラムで RF出力を操作し、遠隔から攻撃の影響を増幅させることができます。自由空間
と建物内での減衰により、建物から 300フィート離れた位置にある 1-kW電波妨害デバイス
は、オフィスエリアへ 50～ 100フィートの電波妨害が可能です。同じ 1-kW電波妨害デバ
イスを建物の中に配置すると、オフィスエリアへ 180フィートの電波妨害が可能です。攻
撃中は、ターゲットエリア内のWLANデバイスはワイヤレスサービスを利用できません。

•物理的な損傷を受けた APハードウェア：攻撃者は指向性高利得アンテナを備えた高出力ト
ランスミッタをアクセスポイントから 30ヤード離れた位置で使い、アクセスポイント内の
電子部品に損害を与え、アクセスポイントを永久に使用不能にするのに十分な高出力 RF出
力を発生できます。このような高エネルギーRF（HERF）ガンは効果的であり、安価で製作
できます。

wIPS による解決
RFに基づく妨害と同様に、これを解決する最善の方法は、RF電波妨害アラームの原因デバイス
を物理的に特定し、オフラインにすることです。または Cisco CleanAirとシグニチャライブラリ
を使用すると、このデバイスの詳しい情報を取得できます。
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•このアラームをトリガーした wIPSアクセスポイントを検出します。

•移動式スペクトルアナライザを使用して周辺を探りながら、妨害電波の発生源を特定しま
す。

•デバイスを見つけたら、デバイスの電源を切るかWLANに影響を与えない領域に移動しま
す。

DoS 攻撃：RTS フラッディング

アラームの説明と考えられる原因

IEEE 802.11標準には、ステーションによる RF媒体へのアクセスを制御する RTS/CTS
（Request-To-Send/Clear-To-Send）機能がオプションとして含まれています。送信準備が整ったワ
イヤレスデバイスは、指定された期間にわたって RF媒体への送信権限を獲得するため、RTSフ
レームを送信します。レシーバは同じ期間の CTSフレームを送信して RF媒体への権限をトラン
スミッタに付与します。CTSフレームを監視するワイヤレスデバイスはすべて、競合がない状態
で送信できるようにトランスミッタに対してこの RF媒体を生成します。

ワイヤレス DoS攻撃を行うハッカーが、CTSフレームに付与された特権を悪用して RF媒体を送
信用に予約することがあります。攻撃者は大きな送信期間テキストボックスを含むバックツー

バック RTSフレームを送信して無線媒体を予約し、RF媒体を共有する他のワイヤレスデバイス
が送信を行わないようにします。

wIPS による解決
Cisco Adaptive Wireless IPSは DoS攻撃のための RTSフレームの不正使用を検出します。

DoS 攻撃：仮想キャリア攻撃

アラームの説明と考えられる原因

仮想キャリア検知攻撃を実行するには、ランダムな持続時間値を定期的に送信できるように802.11
MAC層実装を改ざんします。この攻撃は ACK、データ、RTS、および CTSフレームに対し、大
きな持続時間値を使用して実行されます。これにより攻撃者は正規ユーザに対しチャネルへのア

クセスを妨害できます。通常の状況では、ACKフレームに大きな持続時間値が含まれているの
は、ACKがフラグメンテーションパケットシーケンスの一部である場合だけです。データフ
レームに大きな持続時間値が含まれているのは、そのデータフレームがフラグメンテーションパ

ケット交換の一部である場合だけです。

この攻撃への対処の 1つとして、ノードにより受け入れられる持続時間値を制限する方法があり
ます。この制限を超える大きな持続時間値が含まれているパケットはすべて、最大許容値になる

ように切り捨てられます。ローキャップ値とハイキャップ値が使用されます。ローキャップの

値は、ACKフレームの送信に必要な時間にフレームのメディアアクセスバックオフを加算した
値です。ローキャップが使用されるのは、監視対象パケットの後に送信可能なパケットが ACK
またはCTSのみである場合です。これには、RTSおよびすべての管理（アソシエーションなど）
フレームが含まれます。ハイキャップが使用されるのは、監視対象フレームの後にデータパケッ

トが送信可能である場合です。この場合の制限には、最大データフレームの送信に必要な時間と

そのフレームのメディアアクセスバックオフが含まれている必要があります。ハイキャップを
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使用する必要があるのは、ACK監視時（ACKがMACレベルのフラグメンテーションパケット
の一部である可能性があるため）と CTS監視時です。

RTSフレーム受信するステーションはデータフレームも受信します。 IEEE 802.11標準では、後
続の CTSフレームとデータフレームの正確な時間が指定されています。次のデータフレームが
受信されるかまたは受信されない時点まで、RTSの持続時間値が順守されます。監視対象CTSが
非請求であるか、または監視ノードが隠れ端末です。このCTSが有効な範囲内のステーション宛
てである場合、有効なステーションは持続時間がゼロのNullファンクションフレームを送信する
ことでこれを無効にできます。このCTSが範囲外のステーション宛てである場合、防御策の 1つ
として、暗号を使用して署名された前のRTSのコピーを含む認証済みCTSフレームを導入する方
法があります。この方法では、オーバーヘッドまたはフィジビリティの問題が発生する可能性が

あります。

wIPS による解決
Cisco Adaptive Wireless IPSはこの DoS（サービス拒絶）攻撃を検出します。デバイスを特定し、
適切な手順でワイヤレス環境からそのデバイスを削除します。

クライアントステーションに対する DoS 攻撃
ワイヤレスクライアントステーションに対する DoS攻撃は通常、802.11管理フレームと 802.1x
認証プロトコルには暗号化メカニズムがないためスプーフィングが可能である、という事実に基

づいて実施されます。たとえば、ワイヤレス侵入者はアクセスポイントからクライアントステー

ションへの 802.11ディスアソシエーションフレームまたは認証解除フレームを継続的にスプー
フィングすることで、クライアントステーションへのサービスを妨害できます。

802.11認証およびアソシエーションステート攻撃の他に、802.1x認証でも同様の攻撃シナリオが
あります。たとえば 802.1x EAP-Failureメッセージまたは EAP-logoffメッセージは暗号化されて
いないため、これらをスプーフして802.1x認証済みステートを妨害し、ワイヤレスサービスを妨
害できます。

Cisco Adaptive Wireless IPSはクライアント認証プロセスを追跡し、DoS攻撃シグニチャを特定し
ます。未完了の認証およびアソシエーションのトランザクションが検出されると、攻撃検知およ

び統計的シグニチャ照合プロセスが開始されます。 DoS攻撃が検出されると wIPSアラームが発
行されます。このアラームには、標準のアラーム詳細記述とターゲットデバイス情報が含まれま

す。

クライアントステーションに対する DoS攻撃には、次のタイプがあります。

DoS 攻撃：認証失敗攻撃

アラームの説明と考えられる原因

IEEE802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは IEEE標準に基づいてこのクライアントステートマシンを実装します（次の図を参照）。適
切にアソシエートされたクライアントステーションは状態 3のままとなり、ワイヤレス通信を続
行します。状態 1および状態 2のクライアントステーションは、認証され状態 3にアソシエート
されるまではWLANデータ通信プロセスに参加できません。 IEEE 802.11ではオープンシステム
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認証と共有キー認証という 2種類の認証サービスが定義されています。ワイヤレスクライアント
はいずれかの認証プロセスによってアクセスポイントにアソシエートされます。

DoS（サービス拒否）攻撃では、状態 3のアソシエートされているクライアントからアクセスポ
イントへ送信される無効な認証要求フレームが（不正な認証サービスおよびステータスコード

で）スプーフされます。アクセスポイントは無効な認証要求を受信するとクライアントを状態 1
に更新しますが、これによりクライアントワイヤレスサービスが切断されます。

wIPS による解決
Cisco Adaptive Wireless IPSは、この DoS攻撃を検出するためスプーフィングMACアドレスと認
証失敗をモニタします。このアラームは侵入が試みられたことを示すこともあります。アクセス

ポイントとの認証段階でワイヤレスクライアントの失敗回数が多すぎると、サーバは侵入者がセ

キュリティを侵害しようとしている可能性を示すため、このアラームを生成します。

このアラームは、802.11の認証方式（オープンシステムおよび共有キーなど）を対象にして
います。 802.1xおよび EAPベースの認証は、他のアラームによってモニタされます。

（注）

DoS 攻撃：ブロック ACK フラッド

アラームの説明と考えられる原因

このDoS攻撃では、攻撃者は 802.11n APを妨害し、特定の有効な企業クライアントからフレーム
を受信できないようにします。 802.11n規格の導入に伴い、クライアントがフレームの大きなブ
ロックをセグメントに分割することなく、同時に送信することができるトランザクションメカニ

ズムが導入されました。この交換を開始するために、クライアントは、送信ブロックのサイズを

APに知らせるシーケンス番号が含まれている Add Block Acknowledgement（ADDBA）を APに送
信します。 APは指定されているシーケンス内のすべてのフレームを受け入れ（範囲外のフレー
ムはすべて削除し）、トランザクションが完了したら BlockACKメッセージをクライアントに送
信します。

攻撃者はこのプロセスを悪用するために、有効なクライアントのMACアドレスをスプーフィン
グしている間に無効な ADDBAフレームを送信できます。このプロセスにより、APは無効なフ
レーム範囲の終わりに達するまで、クライアントから送信される有効なトラフィックを無視する

ことになります。

wIPS による解決
wIPSサーバは、スプーフされたクライアント情報の兆候を確認するため Block ACKトランザク
ションをモニタします。攻撃者がブロック ACK攻撃を開始しようとしていることが検出される
と、アラームが生成されます。危険性のあるデバイスを特定し、特定したら早急にワイヤレス環

境からそのデバイスを削除することを推奨します。

DoS 攻撃: 認証解除ブロードキャスト

攻撃ツール：WLAN Jack、Void11、Hunter Killer
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アラームの説明と考えられる原因

IEEE802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは、IEEE標準に従ってこのステートマシンを実装します。適切にアソシエートされたクライ
アントステーションは状態 3のままとなり、ワイヤレス通信を続行します。状態 1および状態 2
のクライアントステーションは、認証され状態 3にアソシエートされるまではWLANデータ通
信に参加できません。

この DoS攻撃では、アクセスポイントからブロードキャストアドレスへの認証解除フレームを
スプーフして、アクセスポイントのすべてのクライアントを状態 1（未アソシエートまたは未認
証）にします。現在のクライアントアダプタ実装では、この攻撃は複数クライアントに対してワ

イヤレスサービスを妨害する点で非常に効果的であり即効性があります。通常、攻撃者が別のデ

アソシエーションフレームを送信するまで、クライアントステーションはアソシエーションと認

証を再度実行してサービスを回復します。

wIPS による解決
CiscoAdaptiveWireless IPSはこのDoS攻撃を検出するため、スプーフィングされた認証解除フレー
ムを検出し、クライアントの認証ステートとアソシエーションステートを追跡します。アラーム

が生成されると、攻撃を受けたアクセスポイントが特定されます。WLANセキュリティアナリ
ストは、そのアクセスポイントにログインして現在のアソシエーションテーブルのステータスを

確認できます。

また、Cisco管理フレーム保護（MFP）は、MACのスプーフィングに対して完全な予防的保護を
提供します。MFPの詳細については、『Cisco Prime Infrastructure ConfigurationGuide』またはオン
ラインヘルプを参照してください。

DoS 攻撃：認証解除フラッディング

攻撃ツール：WLAN Jack、Void11

アラームの説明と考えられる原因

IEEE802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは、IEEE標準に従ってこのステートマシンを実装します。適切にアソシエートされたクライ
アントステーションは状態 3のままとなり、ワイヤレス通信を続行します。状態 1および状態 2
のクライアントステーションは、認証され状態 3にアソシエートされるまではWLANデータ通
信に参加できません。

この DoS攻撃では、アクセスポイントからクライアントユニキャストアドレスへの認証解除フ
レームをスプーフィングして、アクセスポイントのクライアントを状態 1（未アソシエートまた
は未認証）にします。現在のクライアントアダプタ実装では、この攻撃はクライアントに対する

ワイヤレスサービスを妨害する点で非常に効果的かつ即効性があります。通常、攻撃者が別のデ

アソシエーションフレームを送信するまで、クライアントステーションはアソシエーションと認

証を再度実行してサービスを回復します。攻撃者は繰り返しディスアソシエーションフレームを

スプーフし、すべてのクライアントを使用不能な状態にします。
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wIPS による解決
CiscoAdaptiveWireless IPSはこのDoS攻撃を検出するため、スプーフィングされた認証解除フレー
ムを検出し、クライアントの認証ステートとアソシエーションステートを追跡します。アラーム

が生成されると、攻撃を受けたアクセスポイントが特定されます。WLANセキュリティオフィ
サは、アクセスポイントにログインして現在のアソシエーションテーブルのステータスを確認で

きます。

DoS 攻撃：アソシエート解除フラッディング

アラームの説明と考えられる原因

IEEE802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは、IEEE標準に従ってこのステートマシンを実装します。適切にアソシエートされたクライ
アントステーションは状態 3のままとなり、ワイヤレス通信を続行します。状態 1および状態 2
のクライアントステーションは、認証され状態 3にアソシエートされるまではWLANデータ通
信に参加できません。

このDoS攻撃では、アクセスポイントからブロードキャストアドレス（すべてのクライアント）
へのディスアソシエーションフレームをスプーフィングしてアクセスポイントのクライアントを

状態 2（未アソシエートまたは未認証）にします。現在のクライアントアダプタ実装では、この
攻撃は複数クライアントに対してワイヤレスサービスを妨害する点で効果的かつ即効性がありま

す。通常は、攻撃者が新たなディスアソシエーションフレームを送信するまで、クライアント

ステーションは再アソシエートしてサービスを回復します。攻撃者は繰り返しディスアソシエー

ションフレームをスプーフし、すべてのクライアントを使用不能な状態にします。

wIPS による解決
CiscoAdaptiveWireless IPSはこのDoS攻撃を検出するため、スプーフィングされた認証解除フレー
ムを検出し、クライアントの認証ステートとアソシエーションステートを追跡します。アラーム

が生成されると、攻撃を受けたアクセスポイントが特定されます。WLANセキュリティオフィ
サは、アクセスポイントにログインして現在のアソシエーションテーブルのステータスを確認で

きます。

DoS 攻撃：EAPOL-Logoff 攻撃

アラームの説明と考えられる原因

IEEE 802.1x標準では、Extensible Authentication Protocol over LAN（EAPOL）を使用して認証プロ
トコルが定義されています。802.1xプロトコルは、認証トランザクションを開始するEAPOL-start
フレームで開始します。認証セッションの終了時にクライアントステーションがログオフすると

きに、クライアントステーションは 802.1x EAPOL-logoffフレームを送信し、アクセスポイント
とのセッションを終了します。

EAPOL-logoffフレームは認証されないため、攻撃者はこのフレームをスプーフし、ユーザをアク
セスポイントからログオフさせることができます。これにより DoS攻撃が成立します。クライ
アントステーションは、WLAN経由での通信を試行するまで、アクセスポイントからログオフ
されていることに気付きません。通常、クライアントステーションは切断された接続状態を検知

すると、再アソシエーションを行い自動で認証して、ワイヤレス接続を回復しようとします。攻
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撃者はスプーフィングEAPOL-logoffフレームを継続的に送信することで、この攻撃の効果を維持
できます。

wIPS による解決
Cisco Adaptive Wireless IPSは、FATA-jackの利用を検出するためスプーフィングMACアドレスと
認証失敗をモニタします。このアラームは侵入が試みられたことを示すこともあります。アクセ

スポイントとの認証段階でワイヤレスクライアントの失敗回数が多すぎると、Cisco Adaptive
Wireless IPSはセキュリティを侵害しようとする侵入者の可能性を示すため、このアラームを生成
します。

このアラームは802.11認証方式（オープンシステム、共有キーなど）を監視の対象とします。
EAPおよび 802.1xベースの認証は、他のアラームによってモニタされます。

（注）

DoS 攻撃：FATA Jack ツールの検出

アラームの説明と考えられる原因

EEE 802.11は、ステーションの認証およびアソシエーションステータスをトラッキングするため
のクライアントステートマシンを定義しています。ワイヤレスクライアントとアクセスポイン

トは IEEE標準に基づいてこのステートマシンを実装します。適切にアソシエートされたクライ
アントステーションは状態 3のままとなり、ワイヤレス通信を続行します。状態 1および状態 2
のクライアントステーションは、認証され状態 3にアソシエートされるまではWLANデータ通
信プロセスに参加できません。 IEEE 802.11ではオープンシステム認証と共有キー認証という 2
種類の認証サービスが定義されています。ワイヤレスクライアントはいずれかの認証プロセスに

よってアクセスポイントにアソシエートされます。

このDoS攻撃では、状態 3のアソシエートされているクライアントからアクセスポイントへ送信
される無効な認証要求フレームが（不正な認証サービスおよびステータスコードで）スプーフさ

れます。アクセスポイントは無効な認証要求を受信するとクライアントを状態 1に更新します
が、これによりクライアントワイヤレスサービスが切断されます。

FATA-jackは、同様の攻撃を実行するために最もよく使用されるツールの 1つです。これは
WLAN-jackを改変したツールであり、認証失敗パケットと、前回の認証失敗の理由コードをワイ
ヤレスステーションに送信します。これは、アクセスポイントのMACアドレスをスプーフィン
グした後に行われます。 FATA-jackは最もアクティブな接続を閉じるため、時には、ユーザは通
常の処理を続行するためにステーションをリブートする必要があります。

wIPS による解決
Cisco Adaptive Wireless IPSは、スプーフされた不完全な EAP-failureフレームと各クライアントス
テーションおよびアクセスポイントの 802.1x認証ステートを追跡することで、この DoS攻撃を
検出します。デバイスを特定し、適切な手順でワイヤレス環境からそのデバイスを削除します。
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DoS 攻撃：不完全な EAP-Failure 攻撃

アラームの説明と考えられる原因

IEEE 802.1x標準では、Extensible Authentication Protocol over LAN（EAPOL）を使用して認証プロ
トコルが定義されています。802.1xプロトコルは、認証トランザクションを開始するEAPOL-start
フレームで開始します。バックエンド RADIUSサーバとの 802.1x認証パケット交換が完了する
と、アクセスポイントからクライアントに対し、認証の成功を示す EAP-successまたは失敗を示
す EAP-failureが送信されます。

IEEE802.1X仕様では、必要な相互認証が完了していない場合にクライアントによるインターフェ
イスの表示が禁止されています。これにより、適切に実装された802.1xクライアントステーショ
ンが、不完全な EAP-successパケットを送信する疑似アクセスポイントにだまされることを回避
できます。

攻撃者はアクセスポイントからクライアントへの不完全なEAP-failureフレームを継続的にスプー
フしてクライアントの認証ステートを妨害し、クライアントインターフェイスが表示されないよ

うにします（DoS攻撃の成立）。

wIPS による解決
Cisco Adaptive Wireless IPSは、スプーフされた不完全な EAP-successフレームと各クライアント
ステーションおよびアクセスポイントの 802.1x認証ステートを追跡することで、この DoS攻撃
を検出します。デバイスを特定し、適切な手順でワイヤレス環境からそのデバイスを削除しま

す。

侵入検知：セキュリティ突破

ワイヤレス侵入の 1つに、WLAN認証メカニズムを突破し、有線ネットワークまたはワイヤレス
デバイスへのアクセスを獲得するものがあります。認証方式への辞書攻撃は、アクセスポイント

に対する一般的な攻撃の 1つです。侵入者は、アクセスポイントとのアソシエーションプロセ
ス中にワイヤレスクライアントステーションを攻撃することもあります。たとえば何も知らな

いワイヤレスクライアントに対する疑似アクセスポイント攻撃により、そのクライアントが疑似

アクセスポイントにアソシエートすることがあります。この攻撃によって、侵入者はワイヤレス

ステーションへのネットワークアクセスを取得して、ファイルシステムをハッキングできる可能

性があります。その後、侵入者はそのステーションを使用して企業の有線ネットワークにアクセ

スできます。

セキュリティに対するこのような脅威は、相互認証と強力な暗号化手法を使用することで防止で

きます。wIPSは弱いセキュリティ構成と侵入攻撃の試みを検出します。wIPSは最良のセキュリ
ティポリシー実装を検証し、侵入の試みを検出することで強力なワイヤレスセキュリティ保護を

実現します。このような脆弱性や攻撃の試みが検出されると、wIPSはこのような侵入の試みを管
理者に通知するアラームを生成します。

セキュリティ突破攻撃には、次のタイプがあります。
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ASLEAP ツール検出

アラームの説明と考えられる原因

暗号化に静的WEPキーを使用するWLANデバイスはWEPキークラッキング攻撃に対して脆弱
です。

シスコは、既存の 802.1xフレームワークを利用してWEPキー攻撃を回避する LEAP（Lightweight
Extensible Authentication Protocol）を導入しました。Cisco LEAPソリューションには、セッション
ごとまたはユーザキーに基づいて動的な相互認証と設定可能なWEPセッションキータイムアウ
トが含まれています。 LEAPソリューションは安定したセキュリティソリューションとして見な
されており、容易に設定できます。

LEAPを実行する無線 LANネットワークを侵害するためオフライン辞書攻撃で LEAPパスワード
を解読するハッキングツールがあります。このツールはLEAPを採用しているWLANネットワー
クを検出すると、ユーザを認証解除します。これによりユーザは再接続しなければならないため、

ユーザ名とパスワードのクレデンシャルを入力します。ハッカーはネットワークへ再アクセスす

る正規ユーザのパケットをキャプチャします。その後攻撃者はトラフィックをオフラインで解析

し、辞書の値をテストしてパスワードを推測できます。

ASLEAPツールの主な機能を以下に示します。

• libpcapを使用して RFMONモードでワイヤレスインターフェイスからリアルタイムに読み
取る。

• 1つのチャネルをモニタするか、またはチャネルホッピングを実行して LEAPを実行してい
るターゲットネットワークを探す。

• LEAPネットワークのユーザをアクティブに認証解除し、ユーザに再認証を実行させる。こ
れにより LEAPパスワードを迅速にキャプチャできます。

• LEAPを実行していないユーザではなく、まだ確認されていないユーザのみを認証解除する。

•保存されている libpcapファイルを読み取る。

•ダイナミックデータベーステーブルと索引を使用して大きなファイルを迅速に検索できる
ようにする。これにより、フラットファイルの検索とは対照的に、最悪検索時間が .0015 %
短くなります。

• LEAP交換情報のみを libpcapファイルに書き込む。

これは、ディスクスペースが少ないデバイス（iPaqなど）で LEAPクレデンシャルをキャプチャ
するときに使用できます。キャプチャされた LEAPクレデンシャルは、辞書攻撃を実行するため
にそのデバイスよりもストレージリソースが多いシステムの libpcapファイルに保存されます。

このツールのソースとWin32バイナリディストリビューションは http://asleap.sourceforge.netから
入手できます。

シスコは、辞書攻撃を阻止する Extensible Authentication Protocol-Flexible Authentication via Secure
Tunneling（EAP-FAST）プロトコルを開発しました。EAP-FASTは中間者攻撃、辞書攻撃、パケッ
トおよび認証偽造攻撃を阻止します。EAP-FASTでは、クライアントとサーバ間にPAC（Protected
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AccessCredential）を使用して相互認証するトンネルが作成されます。トンネル確立プロセスが完
了したら、クライアントはユーザ名とパスワードのクレデンシャルを使用して認証されます。

EAP-FASTの特長を以下に示します。

•独自のプロトコルではない。

• IEEE 802.11i標準に準拠している。

• TKIPとWPAに対応している。

•証明書を使用しないため複雑な PKIインフラストラクチャを回避する。

• PCおよび Pocket PCの複数のオペレーティングシステムに対応している。

wIPS による解決

Cisco Adaptive Wireless IPSは ASLEAPツールの認証解除シグニチャを検出します。検出すると、
サーバはワイヤレス管理者に警告します。攻撃を受けたステーションのユーザはパスワードをリ

セットする必要があります。最良の ASLEAPツール対処策は、企業WLAN環境で LEAPを
EAP-FASTに置き換える方法です。

Cisco WCSからも自動セキュリティ脆弱性スキャン機能が提供されています。この機能は、弱い
暗号化または認証を使用するように設定されているアクセスポイントを事前予防的に報告しま

す。自動セキュリティ脆弱性スキャンの詳細については、CiscoWCSオンラインヘルプを参照し
てください。

AirDrop セッションの検出

アラームと考えられる原因

Appleの OSX Lion以降には AirDropという新機能があります。この新しい機能は、「新しい」
MacBook、MacBook Pro、iMacでサポートされます。ユーザはこの新しい機能を利用して、ワイ
ヤレスファイル転送システムを迅速にセットアップできます。このセットアップを行うには、

ファイルを共有しようとする両方のユーザが Finderを開いて AirDropリンクをクリックする必要
があります。両方のシステムが互いの範囲内でリンクをセットアップすると、相手ユーザのログ

インアイコンがAirDropウィンドウに表示されます。この状態で、ファイルを相手ユーザのアイ
コンにドラッグアンドドロップすると、ファイル転送が開始します。

これによりセキュリティリスクが発生する可能性があります。WLAN環境で未承認のピアツーピ
アネットワークが動的に作成されるからです。ここではファイル共有も問題になります。

wIPS による解決

システムは、ワイヤレスネットワークで、AirDropセッションに該当するトラフィックをモニタ
します。 AirDropセッションを形成しているユーザを特定し、無許可のピアツーピアネットワー
クに関する社内ポリシーをそのユーザに知らせることをお勧めします。
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AirPwn

アラームの説明と考えられる原因

Airpwnは 802.11パケットインジェクションのフレームワークです。 Airpwnは、着信するワイヤ
レスパケットをリスニングし、データがコンフィギュレーションファイルに指定されているパ

ターンと一致すると、カスタムのコンテンツがワイヤレスアクセスポイントから挿入（スプー

フィング）されます。クライアントがインターネットに要求を送信すると、Airpwnは固有の遅延
を利用します。Airpwnの攻撃者は近いところにいるため、迅速に応答できます。たとえば、ハッ
カーはWebサイトで閲覧者が表示しようとするイメージを、ハッカーが閲覧者に見せたいものだ
けを表示するように、すべて差し替えることもできます。

Airpwnは、オープンのワイヤレスネットワークと、攻撃者がWEPキーを知っているWEP暗号
化ネットワークのみで機能します。

wIPS による解決

Cisco Enterpriseは、ワイヤレスネットワークで、オープン APまたはWEP暗号解読された APに
対する Airpwn攻撃に該当するトラフィックをモニタし、WLAN管理者に通知します。セキュリ
ティ担当者が Floor Plan画面を使用してデバイスを特定し位置を確認することをお勧めします。
攻撃ステーションをワイヤレス環境から速やかに取り除く必要があります。

Airsnarf 攻撃の検出

アラームの説明と考えられる原因

wIPS による解決

Cisco Adaptive Wireless IPSは AirSnarfツールを実行しているワイヤレスデバイスを検出します。
AirSnarfツールをWLAN環境から削除するために管理者が適切な措置をとる必要があります。

不良 EAP-TLS フレーム

アラームの説明と考えられる原因

有効な企業クライアントから APへの特定のフレーム送信により、データが不十分または無効な
ために、一部のAPモデルでクラッシュが生じることがあります。ワイヤレス攻撃者は、企業AP
をダウンさせるために、欠陥のあるフレームを送信することでこの脆弱性を悪用することができ

ます。フラグを「c0」に設定した EAP-TLSパケットを送信し、TLSメッセージ長もデータも送
信しないことで、一部のベンダーのAPは、リブートされるまで動作不能になることがあります。
このリブートプロセスの間、攻撃者は企業ネットワークにアクセスする機会を得ることができ、

セキュリティリークとなる可能性があります。
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wIPS による解決

wIPSサーバは、EAP-TLSの送信をモニタして、欠陥フレームや無効フレームを検出した場合にア
ラームを生成します。この問題は、必ずしもワイヤレス攻撃を示すものではありませんが、ワイ

ヤレス導入全体の健全性を維持するためには修復する必要がある問題です。

ビーコンファジングフレーム検出

アラームの説明と考えられる原因

802.11ファジングは、無効、予想外、またはランダムなデータを 802.11フレームに取り入れ、修
正されたフレームを送信するプロセスです。このプロセスは送信先のデバイスに、ドライバのク

ラッシュ、オペレーティングシステムのクラッシュ、スタックベースのオーバーフローなど予想

外の動作を引き起こす場合があり、影響を受けたシステムで任意コードを実行できる状態にしま

す。 802.11フレームのファジングに基づく脆弱性のさまざまな報告事例については、CVEWebサ
イト（http://cve.mitre.org/index.html）を参照してください。

システムは、各ビーコンフレームを検査して、ファジングアクティビティの兆候を調べます。

ビーコンファジングの一般的な形式は、SSIDフィールドを 32バイトの制限を超えて拡大し、サ
ポートされるデータレートを無効なレートに変更するものです。システムはこれらの異常を検索

し、フィールド値が802.11仕様の範囲を超えると、ビーコンファジングアラームを生成します。

wIPS による解決

システムは、ワイヤレスネットワークでビーコンファジングに該当するトラフィックをモニタし

ます。デバイスを特定しオフラインにすることが推奨されます。

ブルートフォース非表示 SSID

アラームの説明と考えられる原因

WLAN管理者が行っている一般的な手段は、アクセスポイントで SSIDのブロードキャストを無
効にすることです。この手法は、ワイヤレスネットワークをスキャンしている相手から自分が見

えなければ、自分は安全だという発想に基づきます。基本的に、そのワイヤレスネットワークに

接続するために SSIDを把握する必要があります。これは、見えないネットワークから SSIDを抽
出するツールを持たないユーザが、ワイヤレスネットワークに気ままにアクセスすることを阻止

します。しかしハッカーの場合、話は別です。ハッカーは、ツールを使い、見えないネットワー

クから SSIDを抽出するまで時間をかけて粘ります。このタイプのスヌーピングを実行するツー
ルは、数多くあります。見えない SSIDが通常の方法で検出できない場合、ハッカーはツール
mdk3を使用してブルートフォース方式を適用できます。ツールmdk3を使用することで、辞書攻
撃またはワードリスト攻撃を見えないネットワークに対して実行し SSIDを抽出できます。
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wIPS による解決

Cisco Enterpriseは、ワイヤレスネットワークで非表示 SSIDに対するブルートフォース攻撃に該
当するトラフィックをモニタし、WLAN管理者に通知します。セキュリティ担当者が Floor Plan
画面を使用してデバイスを特定し位置を確認することをお勧めします。攻撃ステーションをワイ

ヤレス環境から速やかに取り除く必要があります。

ChopChop 攻撃

アラームの説明と考えられる原因

この攻撃は、WEPプロトコルで実装されている安全でない冗長性チェック用アルゴリズムを利用
します。いくつかの既知のプロパティを利用することで、攻撃者は暗号化されたパケットを取得

してそのパケットを復号し、パケットの暗号化に使用されているキーストリームを取得できます。

攻撃の手順としては、攻撃者はパケットをキャプチャし ICVの前にパケット末尾から1バイト切
り離します。

次に、復号化されたバイト値に「推測」を加えます。パケットは ICVを再計算して修正され、さ
らにこのパケットをターゲットの APに挿入します。ターゲットの APがこのフレームを再びブ
ロードキャストすれば、攻撃者は復号化されたバイトの値を正しく推測できたことがわかります。

攻撃者は、さらに次のバイトに移ります。推測が成功するにつれて、挿入されるパケットは小さ

くなり続けます。パケットが再ブロードキャストされない場合、攻撃者は推測を別の候補に変え

てプロセスを繰り返し、256通りの可能性を推測しながら試します。次に、さまざまな推測を試
みているツールの例を示します。

プロセスが完了すると、攻撃者はバイトごとのWEPパケット全体の複合化を完了し、元の暗号
化されたパケットで XOR化して平文データを生成できます。

wIPS による解決

ChopChop攻撃はWEPベースのアクセスポイントを狙い、WEPキーを解読してワイヤレスネッ
トワークに直接アクセスしようとします。この特定の攻撃には 5分もかからないため、すでに攻
撃者がワイヤレスネットワークにアクセスしている可能性が高いとも考えられます。可能であれ

ば、WLANをWEPから移行してください。WPA2-AESが推奨されます。これを採用しない場合
には、状況を解決するために役立つ手段があります。

•影響を受けた APの無線をオフにします。これにより、現在接続しているすべてのクライア
ントが切断されます。

• WEPキーを変更します。

•再び電源スイッチをオンにします。

•設定したばかりの新しいWEPキーに接続しているすべてのデバイスでWEPキーを変更する
必要があります。

• NCSをモニタし、ChopChopアラームが再度発生するかどうかを確かめます。
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DHCP スターベーション攻撃の検出

アラームの説明と考えられる原因

DHCPスターベーションは、悪意のあるユーザがスプーフィングされたMACアドレスで大量の
DHCP要求をブロードキャストする攻撃です。十分な量の DHCP要求フレームがネットワークで
フラッドすると、攻撃者は有効なユーザが利用可能な残りのDHCP IPアドレスをすべて使い切っ
てしまいます。これにより、ネットワークは DoS攻撃の状態になります。これを非常に容易に
実行できる 2種類のツールとして、Gobblerおよび Yersiniaが公開されており、この種の攻撃を可
能にします。このタイプの攻撃は、ゲストネットワークやホットスポットネットワークで特に

有害で、これらの環境ではユーザが認証前に IPアドレスを取得できます。

このタイプの攻撃を緩和する手段は、スイッチレベルで扱われます。 Cisco IOSスイッチでは、
DHCPスヌーピングを有効にします。 Cisco CatOSでは、ポートセキュリティを有効にします。

wIPS による解決

システムは、ワイヤレスネットワークで、DHCPスターベーション攻撃に該当するトラフィック
をモニタします。攻撃を実行するユーザを特定するか、またはより強固なスイッチセキュリティ

を実装することが推奨されます。

WLAN のセキュリティ異常によるゼロデイ攻撃

wIPS による解決

CiscoAdaptiveWireless IPSは、ワイヤレスネットワーク上の多数のデバイスにおける 1つのセキュ
リティ IDS/IPSポリシー違反を検出します。指定の期間内に特定のポリシーに違反しているデバ
イス数が検出されたか、またはアラームの閾値設定に指定されているデバイス数のパーセンテー

ジが突然増加しています。セキュリティ IDS/IPS違反に応じて、違反を個別にモニタし、この攻
撃の送信元と宛先を判定することをお勧めします。不正デバイスの数が増加している場合は、

ネットワークに対して攻撃が行われている可能性があります。

暗号化が無効な状態でクライアントデバイスの数が突然増加した場合は、企業セキュリティポリ

シーを再確認し、ポリシールールに基づいてユーザが最高レベルの暗号化と認証を強制的に使用

するようにする必要があります。

デバイスのセキュリティ異常によるゼロデイ攻撃

wIPS による解決

Cisco Adaptive Wireless IPSは、多数のセキュリティ IDS/IPSポリシーに違反するデバイスを検出
します。指定の期間内にこのデバイスで多数のセキュリティ IDS/IPS違反が発生したか、または
さまざまなアラームの閾値設定に指定されている突然のパーセンテージ上昇が発生しています。
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詳しい分析のためにデバイスをモニタおよび特定し、デバイスがエンタープライズワイヤレス

ネットワークを何らかの形（攻撃または脆弱性）で侵害していないかどうかを確認することを推

奨します。不正デバイスの場合、WLAN管理者は統合無線物理ロケーション検出機能を使用する
か、デバイスを検出する不正ロケーション検出プロトコル（RLDP）またはスイッチポートトレー
スを使用して有線ネットワーク上のデバイスをトレースします。

XSS SSID をブロードキャストするデバイス

アラームの説明と考えられる原因

クロスサイトスクリプティングの脆弱性はよく知られており、Webアプリケーションを標的にし
て基礎となるサーバまたはWebアプリケーション自体にアクセスしようとする自明の攻撃から構
成されます。これは、クライアント側のスクリプトをユーザが表示するWebページに挿入するこ
とで実行されます。

この攻撃は、クライアント側コードをSSIDとしてブロードキャストするデバイスを使用して行わ
れます。WLAN監視システムが悪意のある SSIDを取得して記録すると、システムがWebベース
でクロスサイトスクリプティングの脆弱性がある場合、悪意的な SSIDを持つデバイスをクリッ
クするとそのシステムの脆弱性が悪用されます。

wIPS による解決

CiscoEnterpriseは、ワイヤレスネットワークで、悪意のあるCross-Site Scripting（XSS）トラフィッ
クをブロードキャストしているアクセスポイントとアドホックデバイスをモニタします。セキュ

リティ担当者がFloorPlan画面を使用してデバイスを特定し位置を確認することをお勧めします。
デバイスはワイヤレス環境から速やかに取り除く必要があります。

アクセスポイントのデバイスプローブ

よく使用されるスキャンツールには、NetStumbler（新しいバージョン）、MiniStumbler（新しい
バージョン）、MACStumbler、WaveStumbler、PrismStumbler、dStumbler、iStumbler、Aerosol、
Boingo Scans、WiNc、AP Hopper、NetChaser、Microsoft Windows XP scanなどがあります。

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSは、WLANをプローブしアソシエート（任意の SSIDのアクセスポイ
ントに対するアソシエーション要求など）を試行するワイヤレスデバイスを検出します。

このようなデバイスは、次のいずれかでセキュリティの脅威となる可能性があります。

•ウォードライビング、WiLDing（ワイヤレスLAN検出）、ウォーチョーキング、ウォーサイ
クルイング、ウォーライトトレイリング、ウォーブッシング、ウォーフライング。

•危険な無差別アソシエーションを試行する正規ワイヤレスクライアント。
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ウォードライビング、ウォーチョーキング、ウォーウォーキング、ウォーフライングでは次のよ

うな行動が行われます。

•ウォードライビング：ワイヤレスのハッカーはウォードライビングツールを使用してアクセ
スポイントを検出し、インターネットに利用されているMACアドレス、SSID、セキュリ
ティなどの情報を、アクセスポイントの地理的位置情報とともに公開します。

•ウォーチョーキング：ウォーチョーキングでは、ハッカーがWLANアクセスポイントを検
出し、公共の場所に共通シンボルを使ってWLAN設定をマーキングします。

•ウォーフライング：ウォーフライングは、上空からのワイヤレスネットワークのスニッフィ
ングです。高出力アンテナを備えた自家用飛行機から同じ機器を使います。オーストラリ

アのパースを本拠地とするウォーフライングのグループが、高度1,500フィートから電子メー
ルとインターネットリレーチャットセッションを傍受した例が報告されています。

wIPS による解決

アクセスポイントがこれらのハッキングツールで検出されないようにするには、SSIDをブロー
ドキャストしないようにアクセスポイントを設定します。 Cisco Adaptive Wireless IPSで、ビーコ
ンで SSIDをブロードキャスト（アナウンス）しているアクセスポイントを確認してください。

EAP メソッドへの辞書攻撃

アラームの説明と考えられる原因

IEEE802.1xは、ワイヤレスLANおよび有線LANの認証のEAP（ExtensibleAuthentication Protocol）
フレームワークを定義します。EAPフレームワークにより、柔軟な認証プロトコルを実装できま
す。一部の 802.1xまたはWPA実装では LEAP、MD5、OTP（ワンタイムパスワード）、TLS、
TTLSなどの認証プロトコルが使用されています。このような認証プロトコルの一部で使用され
るユーザ名とパスワードのメカニズムでは、ユーザ名が暗号化されずに送信され、認証チャレン

ジへの応答にパスワードが使用されます。

ほとんどのパスワードベースの認証アルゴリズムは、辞書攻撃の影響を受けます。辞書攻撃で

は、攻撃者が、暗号化されていない 802.1x IDプロトコル交換からユーザ名を獲得します。その
後攻撃者は、一般的なパスワードの辞書のすべての単語またはパスワードの可能な組み合わせか

らユーザのパスワードを推測してネットワークアクセスを獲得しようとします。辞書攻撃は、パ

スワードに一般的な単語、名前、またはこの両方の組み合わせと一部の変更（末尾の 1桁または
2桁の番号など）がよく使用されることに依存しています。

辞書攻撃がオンラインでアクティブに行われる場合、攻撃者はあらゆるパスワードの組み合わせ

を繰り返し試行します。オンライン辞書攻撃を防止するには、認証サーバ（RADIUSサーバ）で
使用可能なロックアウトメカニズムを利用し、無効なログインが特定の回数を超えた後にユーザ

をロックアウトします。辞書攻撃はオフラインで行われることもあります。この場合、攻撃者は

正常に完了した認証チャレンジプロトコル交換をキャプチャし、チャレンジ応答に対してあらゆ

るパスワードの組み合わせを突き合わせます。オンライン攻撃とは異なり、オフライン攻撃は容

易に検出されません。強力なパスワードポリシーを採用し、定期的にユーザパスワードの有効
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期限が切れるように設定することで、オフライン攻撃ツールによる攻撃の成功率を大幅に削減し

ます。

wIPS による解決

Cisco Adaptive Wireless IPSはオンライン辞書攻撃を検出するため、802.1x認証プロトコル交換と
ユーザ IDの利用状況を追跡します。辞書攻撃が検出されると、ユーザ名と攻撃ステーションの
MACアドレスがアラームメッセージに示されます。

Cisco Adaptive Wireless IPSは、ユーザ名とパスワードに基づく認証方式から、シスコをはじめと
する多くのベンダーによりサポートされている暗号化トンネルに基づく認証方式（PEAPや
EAP-FASTなど）に切り替えるように指示します。

疑似アクセスポイントの検出

アラームの説明と考えられる原因

FakeAPツールは、NetStumbler、Wellenreiter、MiniStumbler、Kismetなどを利用するウォードライ
バをかく乱するためにおとりとして機能することで、WLANを保護します。このツールは、大量
の偽 802.11bアクセスポイントを偽装するビーコンフレームを生成します。大量のアクセスポ
イントに遭遇したウォードライバは、ユーザが展開している本物のアクセスポイントを特定でき

なくなります。このツールはウォードライバを阻止するには非常に有効ですが、帯域幅消費、正

規クライアントステーションの誤誘導、WLAN管理ツールとの干渉といったデメリットがありま
す。 Cisco Adaptive Wireless IPSでは、WLANでの Fake APツールの使用を推奨しません。

wIPS による解決

CiscoAdaptiveWireless IPSは、管理者が疑似AP攻撃ツールを実行しているデバイスを特定し、ワ
イヤレス環境から除外するための適切な手段を講じることを推奨します。

偽の DHCP サーバの検出

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSは、DHCPサービスを実行し、気づいていないユーザに IPアドレスを
提供するワイヤレス STAを検出します。

クライアントが特定、報告されると、WLAN管理者は統合無線物理ロケーション検出機能を使用
するか、不正ロケーション検出プロトコル（RLDP）またはスイッチポートトレースを使用して
有線ネットワーク上のデバイスをトレースし、デバイスを検出します。
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wIPS による解決

Cisco Adaptive Wireless IPSは、DHCPサービスを実行し、気づいていないユーザに IPアドレスを
提供するワイヤレス STAを検出します。

クライアントが特定、報告されると、WLAN管理者は統合無線物理ロケーション検出機能を使用
するか、不正ロケーション検出プロトコル（RLDP）またはスイッチポートトレースを使用して
有線ネットワーク上のデバイスをトレースし、デバイスを検出します。

高速 WEP クラック（ARP リプレイ）の検出

アラームの説明と考えられる原因

暗号化に静的WEPキーを使用するWLANデバイスはWEPキークラッキング攻撃に対して脆弱
であることがよく知られています（『Weaknesses in the Key Scheduling Algorithm of RC4 - I』（Scott
Fluhrer、Itsik Mantin、および Adi Shamir著）を参照）。

攻撃者によってWEP秘密キーがクラックされると、暗号化による保護がなくなり、結果として
データプライバシーが侵害されます。WEPキーはユーザにより指定され、24ビット IV（初期化
ベクトル）にリンクされる秘密キーで構成され、ほとんどの場合 64ビットまたは 128ビットです
（ベンダーによっては 152ビット暗号化も提供されています）。送信ステーションが決定する IV
を頻繁に再利用したり、連続するフレームで再利用したりできるので、ワイヤレス侵入者がこの

秘密キーを復元できる可能性が高まります。

WEPキーに対する攻撃で最も重要な点は、キーのサイズです。十分な固有 IVの数は、64ビット
WEPキーで約 15万、128ビットWEPキーで約 50万から 100万です。トラフィックが不十分な
場合に、ハッカーはこのような攻撃を行うために十分なトラフィックを生成する手法を編み出し

ています。これは、arp-requestパケットに基づくリプレイアタックと呼ばれます。このようなパ
ケットの長さは一定であるため、容易に検出できます。 1つの正規 arp-requestパケットをキャプ
チャして繰り返し再送信すると、他のホストは暗号化された応答で対応し、新しい（そして弱い

場合もある）IVを提供します。

wIPS による解決

Cisco Adaptive Wireless IPSは弱いWEP実装について警告し、IV使用の問題を訂正するためのデ
バイスファームウェアアップグレードがデバイスベンダーからリリースされている場合はこの

アップグレードを推奨します。企業WLANネットワークでTKIP（TemporalKey Integrity Protocol）
暗号化メカニズムを使用してWEPの脆弱性を保護することが理想的です。TKIPはほとんどのエ
ンタープライズレベルワイヤレス装置でサポートされています。 TKIP対応デバイスはこのよう
なWEPキー攻撃の対象となりません。

Cisco WCSからも自動セキュリティ脆弱性スキャン機能が提供されています。この機能は、弱い
暗号化または認証を使用するように設定されているアクセスポイントを事前予防的に報告しま

す。自動セキュリティ脆弱性スキャンの詳細については、CiscoWCSオンラインヘルプを参照し
てください。
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フラグメンテーション攻撃

アラームの説明と考えられる原因

暗号化に静的WEPキーを使用するWLANデバイスは、さまざまなWEPクラッキング攻撃の対
象となるリスクがあることはよく知られています。詳しくは、『Weaknesses in the Key Scheduling
Algorithm of RC4 - I』（Scott Fluhrer、Itsik Mantin、および Adi Shamir著）を参照してください。

wIPS による解決

Cisco Adaptive Wireless IPSは、進行中のフラグメンテーション攻撃の可能性を検出すると警告を
出します。また、企業環境でWEPを使用せず、ネットワークのセキュリティホールを回避する
ための処置を講じ、ワイヤレスネットワークインフラストラクチャとデバイスをアップグレード

してより安全な IEEE 802.11i標準を使用することを推奨します。

HT Intolerant Degradation Service

アラームの説明と考えられる原因

802.11nの実装には、レガシー実装よりもワイヤレス範囲と速度を大幅に向上できる可能性があり
ますが、これらの利点は、1台でもレガシーデバイスがネットワークに導入されると、簡単に失
われたり、相殺されたりします。この状況を回避するために、wIPSサーバは、n個の対応デバイ
ス間においてn以下の速度で送信されているパケットを検出した場合に、HT-IntolerantDegradation
of Serviceアラームを生成します。

アラームの説明と考えられる原因

802.11nの実装には、レガシー実装よりもワイヤレス範囲と速度を大幅に向上できる可能性があり
ますが、これらの利点は、1台でもレガシーデバイスがネットワークに導入されると、簡単に失
われたり、相殺されたりします。この状況を回避するために、wIPSサーバは、n個の対応デバイ
ス間においてn以下の速度で送信されているパケットを検出した場合に、HT-IntolerantDegradation
of Serviceアラームを生成します。

ハニーポット AP の検出

アラームの説明と考えられる原因

企業環境にWLANを追加すると、ネットワークセキュリティに対するまったく新たな脅威が発
生します。壁を通過し、意図した境界を超える RF信号は、ネットワークを無認可のユーザに公
開する可能性があります。不正アクセスポイントが原因で、企業ネットワーク全体が外部からの

侵入や攻撃の危険にさらされる可能性があります。不正アクセスポイントの脅威以外にも、アク
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セスポイントの設定ミスや未設定、DoS（サービス拒否）攻撃といったさまざまなワイヤレスセ
キュリティリスクや侵入の可能性が存在します。

企業のワイヤレスネットワークを対象とする最も効果的な攻撃の 1つに、「ハニーポット」アク
セスポイントを使用した攻撃があります。攻撃者は NetStumbler、Wellenreiter、MiniStumblerな
どのツールを使い、企業アクセスポイントの SSIDを検出します。次に建物の外（可能な場合は
同じ建物の中）にアクセスポイントをセットアップし、検出した企業 SSIDをブロードキャスト
します。何も知らないクライアントが、信号強度が高いこの「ハニーポット」アクセスポイン

トに接続します。アソシエートが完了すると、トラフィックが「ハニーポット」アクセスポイ

ントを経由するため、攻撃者はクライアントステーションに対して攻撃を実行します。

wIPS による解決

Cisco Adaptive Wireless IPSにより「ハニーポット」アクセスポイントが特定、報告されると、
WLAN管理者は統合無線物理ロケーション検出機能を使用するか、不正ロケーション検出プロト
コル（RLDP）またはスイッチポートトレースを使用して有線ネットワーク上のデバイスをトレー
スし、不正なデバイスを検出します。

Hot-Spotter ツールの検出（潜在的なワイヤレスフィッシング）

アラームの説明と考えられる原因

ホットスポットとは、Wi-Fiネットワークアクセスが一般向けに開放されている場所を指します。
ホットスポットは空港、ホテル、喫茶店をはじめ、ビジネスマンが集まることが多い場所にあり

ます。現在、ホットスポットは出張旅行者にとっては最も重要なネットワークアクセスサービ

スです。正規のアクセスポイントに接続してサービスを利用するには、ワイヤレス対応ラップ

トップまたは携帯機器が必要です。ほとんどのホットスポットでは、ユーザがアクセスポイント

に接続するときには、ログイン用のWebページを開く操作以外の高度な認証メカニズムは不要で
す。ログインできるかどうかの条件は、利用者が利用料金を支払っているかどうかだけです。ワ

イヤレスホットスポット環境では誰も信用すべきではありません。現在のセキュリティ上の懸念

から、一部のWLANホットスポットベンダーはユーザ IDの検証に 802.1x以上の認証メカニズム
を採用しています。

ホットスポットネットワークの 4つの基本コンポーネントを次に示します。

•ホットスポット利用ユーザ：ワイヤレス対応のラップトップまたは携帯機器を所持し、ホッ
トスポットネットワークにアクセスするための有効なログイン情報を持つユーザ。

• WLANアクセスポイント：ホットスポット実装に応じて、SOHOゲートウェイまたはエン
タープライズレベルアクセスポイントのいずれかです。

•ホットスポットコントローラ：ユーザ認証に対応し、課金情報の収集、使用時間の追跡、機
能のフィルタリングなどを行います。これは、独立したマシンで機能するか、またはアクセ

スポイントへの組み込みが可能です。

•認証サーバ：利用者のログイン資格情報を保持します。ほとんどの場合、ホットスポット
コントローラは認証サーバを使用して利用ユーザのクレデンシャルを検証します。
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Hotspotterは、採用されている暗号メカニズムに依存せずに、ワイヤレスクライアントに対する
侵入操作を自動化します。攻撃者は Hotspotterツールを使用してワイヤレスネットワークでプ
ローブ要求フレームを受動的にモニタし、Windows XPクライアントネットワークの SSIDを特定
します。

攻撃者は優先ネットワーク情報を獲得した後に、提供されるよく使用されるホットスポットネッ

トワーク名のリストに対してネットワーク名（SSID）を照合します。一致するネットワーク名が
見つかると、Hotspotterクライアントがアクセスポイントとして動作します。クライアントはこ
の状況を知らずにこの疑似アクセスポイントを認証してアソシエートします。

クライアントがアソシエートされたら、DHCPデーモンやその他のスキャンを新たなターゲット
に対して実行するコマンド（スクリプトなど）を実行するように Hotspotterツールを設定できま
す。

異なる環境（ホームとオフィスなど）で稼働しているが、WindowsXPワイヤレス接続設定で同じ
ホットスポットSSIDを使用するように設定されているクライアントも、この攻撃の影響を受けま
す。クライアントはその SSIDを使用してプローブ要求を送信するため、ツールに対して脆弱に
なります。

wIPS による解決

Cisco Adaptive Wireless IPSにより不正なアクセスポイントが特定、報告されると、WLAN管理者
は統合無線物理ロケーション検出機能を使用するか、または不正ロケーション検出プロトコル

（RLDP）またはスイッチポートトレースを使用して有線ネットワーク上のデバイスをトレース
し、不正なデバイスを検出します。

Identical Send and Receive Address

アラームの説明と考えられる原因

攻撃者は、企業ネットワーク内のワイヤレスアクティビティを抑制するために、ワイヤレスパ

ケットを変更して（パケットの送信元および宛先MAC情報に対する変更など）、さまざまな異
なる特性をエミュレートすることがよくあります。これらのフィールドが同一の場合、IT担当者
に潜在的な攻撃について警告するために Identical Send and Receive Addressアラームが生成されま
す。

wIPS による解決

通常のネットワーク環境では、パケットの送信元と宛先が同一になることはありません。そのた

め、企業の管理者は迅速な措置をとり、変更されたパケットの根本原因を特定する必要がありま

す。
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Improper Broadcast Frames

アラームの説明と考えられる原因

802.11の標準の導入では、特定のフレーム（ユニキャストフレームとも呼ばれる、ACKなど）を
個別の宛先に送信し、他のフレームをワイヤレス導入内のすべての受信者に「ブロードキャスト」

することができます。一般的に、この 2つのカテゴリはオーバーラップできません。たとえば、
AssociationRequestフレームをすべてのリスニングデバイス向けのブロードキャストとして送信す
ることはできません。このシナリオでは、wIPSサーバは、潜在的な問題をスタッフに警告するた
めに Improper Broadcast Framesアラームを生成します。

Improper Broadcast Frames

Karma ツールの検出

アラームの説明と考えられる原因

Karmaツールを使用すると、ワイヤレス攻撃者は、検出されたプローブ要求に応答するソフトAP
としてクライアントを設定できます。この実装は、複数の異なるネットワーク（仕事の場合は

SSID「Corporate」、家庭での使用の場合は SSID「Home」など）に接続するように設定されてい
るステーションからのクエリに応答するように設計されています。この例では、ソフト APは、
クライアントが仕事中の場合に「Home」のプローブに応答するように設定することができます。
この方法で、攻撃者は企業クライアントをだまし、潜在的に機密のネットワークトラフィックを

疑似 APにルーティングします。

wIPS による解決

wIPSサーバは、企業環境内でこのツールを使用しているワイヤレスステーションが検出されたと
きに Karmaツールアラームを生成します。ユーザは攻撃しているデバイスを特定して、ただち
に取り除く必要があります。

中間者攻撃の検出

アラームの説明と考えられる原因

中間者（MITM）攻撃は、最も一般的な 802.11攻撃の 1つであり、企業の機密情報や個人情報が
ハッカーに漏れる可能性があります。MITM攻撃ではハッカーは 802.11ワイヤレスアナライザ
を使用し、WLAN上で送信される 802.11フレームをモニタします。ハッカーはアソシエーショ
ンフェーズでワイヤレスフレームをキャプチャし、ワイヤレスクライアントカードとアクセス

ポイントの IPアドレスとMACアドレスの情報、クライアントのアソシエーション ID、ワイヤレ
スネットワークの SSIDを取得します。
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MITM攻撃を実行するための一般的な方法では、ハッカーはスプーフィングされたデアソシエー
ションフレームまたは認証解除フレームを送信します。ハッカーステーションがクライアント

のMACアドレスをスプーフし、アクセスポイントとのアソシエートを継続します。同時にハッ
カーはスプーフされたアクセスポイントを別のチャネルにセットアップし、クライアントとのア

ソシエーションを維持します。これにより、有効なクライアントとアクセスポイント間のすべて

のトラフィックがハッカーのステーションを素通りできます。

最もよく使用されるMITM攻撃ツールの 1つにMonkey-Jackがあります。

wIPS による解決

Cisco Adaptive Wireless IPSは、ハッカーによるMITM攻撃を阻止するために強力な暗号化および
認証メカニズムを使用することを推奨します。このような攻撃を回避する方法の 1つに、MAC
アドレス除外リストを使用し RFチャネル環境をモニタして、MACのスプーフを防止する方法が
あります。

また、Cisco管理フレーム保護（MFP）はMITM攻撃に対して完全な予防的保護を提供します。
MFPの詳細については、『Cisco Wireless Control System Configuration Guide』またはWCSオンラ
インヘルプを参照してください。

NetStumbler の検出

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSは、NetStumblerツールを使用して匿名アソシエート（任意の SSIDの
アクセスポイントに対するアソシエーション要求など）を実行するためにWLANをプローブす
るワイヤレスクライアントステーションを検出します。ハッカーが新しいバージョンのNetStumbler
ツールを使っている場合、「アクセスポイントをプローブするデバイス」アラームが生成されま

す。古いバージョンの場合、Cisco Adaptive Wireless IPSは「NetStumblerの検出」アラームを生成
します。

NetStumblerは、ウォードライビングとウォーチョーキングに最も広く使用されているツールで
す。ワイヤレスハッカーがウォードライビングツールを使用してアクセスポイントを検出し、

MACアドレス、SSID、実装されているセキュリティの情報などを、アクセスポイントの位置情
報と共にインターネット上で公開します。ウォーチョーキングでは、ハッカーがWLANアクセ
スポイントを検出し、公共の場所に上に示す共通シンボルを使ってWLAN設定をマーキングし
ます。ウォーウォーキングはウォードライビングに似ていますが、ハッカーが車ではなく徒歩で

徘徊します。このツールはWindows 2000、Windows XP、およびこれ以降のバージョンが稼働す
るマシンで実行できます。また、よく使用される別のスキャンツールであるWellenreiterよりも
多くのカードがサポートされます。ウォーウォーカーは、MiniStumblerや類似製品を使ってショッ
ピングセンターや大型小売店舗を徘徊します。ウォーフライングは、上空からのワイヤレスネッ

トワークのスニッフィングです。高出力アンテナを備えた自家用飛行機から同じ機器を使いま

す。オーストラリアのパースを本拠地とするウォーフライングのグループが、高度 1,500フィー
トから電子メールとインターネットリレーチャットセッションを傍受した例が報告されていま

す。
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wIPS による解決

アクセスポイントがこれらのハッキングツールで検出されないようにするには、SSIDをブロー
ドキャストしないようにアクセスポイントを設定します。 Cisco Adaptive Wireless IPSを使用し
て、ビーコンで SSIDをブロードキャストしているアクセスポイントを確認できます。

Cisco WCSからも自動セキュリティ脆弱性スキャン機能が提供されています。この機能は、SSID
をブロードキャストするように設定されているアクセスポイントをすべて報告します。自動セ

キュリティ脆弱性スキャンの詳細については、WCSオンラインヘルプを参照してください。

NetStumbler 犠牲者の検出

wIPS による解決

アクセスポイントがこれらのハッキングツールで検出されないようにするには、SSIDをブロー
ドキャストしないようにアクセスポイントを設定します。 Cisco Adaptive Wireless IPSを使用し
て、ビーコンで SSIDをブロードキャストしているアクセスポイントを確認できます。

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSは、NetStumblerツールを使用して匿名アソシエート（任意の SSIDの
アクセスポイントに対するアソシエーション要求など）を実行するためにWLANをプローブす
るワイヤレスクライアントステーションを検出します。ハッカーが新しいバージョンのNetStumbler
ツールを使っている場合、「アクセスポイントをプローブするデバイス」アラームが生成されま

す。古いバージョンの場合、Cisco Adaptive Wireless IPSは「NetStumblerの検出」アラームを生成
します。

NetStumblerは、ウォードライビング、ウォーウォーキング、ウォーチョーキングに最も広く使用
されているツールです。ワイヤレスハッカーがウォードライビングツールを使用してアクセス

ポイントを検出し、MACアドレス、SSID、実装されているセキュリティの情報などを、アクセス
ポイントの位置情報と共にインターネット上で公開します。ウォーチョーキングでは、ハッカー

がWLANアクセスポイントを検出し、公共の場所に上に示す共通シンボルを使ってWLAN設定
をマーキングします。ウォーウォーキングはウォードライビングに似ていますが、不正処理を

ハッカーが車ではなく徒歩で行います。 NetStumbler Webサイト（http://www.netstumbler.com/）
は、ウォーウォーカーが重たいラップトップを持ち歩かずにすむように、PocketPCハードウェア
で使用できるMiniStumblerソフトウェアを提供します。このツールはWindows 2000、Windows
XP、およびこれ以降のバージョンが稼働するマシンで実行できます。また、よく使用される別の
スキャンツールであるWellenreiterよりも多くのカードがサポートされます。ウォーウォーカー
は、MiniStumblerや類似製品を使ってショッピングセンターや大型小売店舗を徘徊します。ウォー
フライングは、上空からのワイヤレスネットワークのスニッフィングです。高出力アンテナを備

えた自家用飛行機から同じ機器を使います。オーストラリアのパースを本拠地とするウォーフラ

イングのグループが、高度 1,500フィートから電子メールとインターネットリレーチャットセッ
ションを傍受した例が報告されています。

Cisco Adaptive Wireless IPSは、NetStumblerを実行するステーションが企業アクセスポイントにア
ソシエートされていることを検出すると、ユーザに対して警告を出します。
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Publicly Secure Packet Forwarding（PSPF）違反

アラームの説明と考えられる原因

Publicly Secure Packet Forwarding（PSPF）はワイヤレスクライアント同士の通信を無効にする機能
であり、WLANアクセスポイントに実装されています。 PSPFが有効になっている場合、ワイヤ
レスネットワーク上のクライアントデバイス同士は通信できません。

ほとんどのWLAN環境では、ワイヤレスクライアントは有線ネットワーク上のWebサーバなど
のデバイスとだけ通信します。 PSPFを有効にすると、ワイヤレスクライアントをワイヤレス侵
入者によるハッキングから保護できます。PSPFは特に、空港、ホテル、喫茶店、大学構内など、
認証がなく誰もがアクセスポイントにアソシエートできるワイヤレスパブリックネットワーク

（ホットスポット）でワイヤレスクライアントを保護する場合に効果的です。PSPF機能により、
クライアントデバイスが誤ってワイヤレスネットワーク上の他のクライアントデバイスとファ

イルを共有することが防止されます。

wIPS による解決

Cisco Adaptive Wireless IPSは PSPF違反を検出します。ワイヤレスクライアントが別のワイヤレ
スクライアントと通信しようとすると、Cisco Adaptive Wireless IPSは侵入攻撃の可能性に関する
アラームを生成します。WLANにワイヤレスプリンタまたは VoWLANアプリケーションを導入
している場合、このようなアプリケーションはクライアント間ワイヤレス通信を利用するため、

このアラームは適用されません。

プローブ要求ファジングフレームの検出

アラームの説明と考えられる原因

802.11ファジングは、無効、予想外、またはランダムなデータを 802.11フレームに取り入れ、修
正されたフレームを送信するプロセスです。このプロセスは送信先のデバイスに、ドライバのク

ラッシュ、オペレーティングシステムのクラッシュ、スタックベースのオーバーフローなど予想

外の動作を引き起こす場合があり、影響を受けたシステムで任意コードを実行できる状態にしま

す。 802.11フレームのファジングに基づく脆弱性のさまざまな報告事例については、CVEWebサ
イト（http://cve.mitre.org/index.html）を参照してください。

システムは、各プローブ要求フレームを検査して、ファジングアクティビティの兆候を調べま

す。プローブ要求ファジングの一般的な形式は、SSIDフィールドを 32バイトの制限を超えて拡
大し、サポートされるデータレートを無効なレートに変更するものです。システムはこれらの異

常を検索し、フィールド値が 802.11仕様の範囲を超えると、プローブ要求ファジングアラームを
生成します。
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プローブ応答ファジングフレームの検出

アラームの説明と考えられる原因

802.11ファジングは、無効、予想外、またはランダムなデータを 802.11フレームに取り入れ、修
正されたフレームを送信するプロセスです。このプロセスは送信先のデバイスに、ドライバのク

ラッシュ、オペレーティングシステムのクラッシュ、スタックベースのオーバーフローなど予想

外の動作を引き起こす場合があり、影響を受けたシステムで任意コードを実行できる状態にしま

す。 802.11フレームのファジングに基づく脆弱性のさまざまな報告事例については、CVEWebサ
イト（http://cve.mitre.org/index.html）を参照してください。

システムは、各プローブ応答フレームを検査して、ファジングアクティビティの兆候を調べま

す。プローブ応答ファジングの一般的な形式は、SSIDフィールドを 32バイトの制限を超えて拡
大し、サポートされるデータレートを無効なレートに変更するものです。システムはこれらの異

常を検索し、フィールド値が 802.11仕様の範囲を超えると、プローブ応答ファジングアラームを
生成します。

wIPS による解決

システムは、ワイヤレスネットワークで、プローブ応答ファジングに該当するトラフィックをモ

ニタします。デバイスを特定しオフラインにすることが推奨されます。

ソフト AP またはホスト AP の検出
ホスト APツール：Cqure AP

アラームの説明と考えられる原因

ホットスポットとは、Wi-Fiネットワークアクセスが一般向けに開放されている場所を指します。
ホットスポットは空港、ホテル、喫茶店をはじめ、ビジネスマンが集まることが多い場所にあり

ます。現在、ホットスポットは出張旅行者にとっては最も重要なネットワークアクセスサービ

スです。正規のアクセスポイントに接続してサービスを利用するには、ワイヤレス対応ラップ

トップまたは携帯機器が必要です。ほとんどのホットスポットでは、ユーザがアクセスポイント

に接続するときには、ログイン用のWebページを開く操作以外の高度な認証メカニズムは不要で
す。ログインできるかどうかの条件は、利用者が利用料金を支払っているかどうかだけです。ワ

イヤレスホットスポット環境では誰も信用すべきではありません。現在のセキュリティ上の懸念

から、一部のWLANホットスポットベンダーはユーザ IDの検証に 802.1x以上の認証メカニズム
を採用しています。

WLANホットスポットネットワークの基本コンポーネント

ホットスポットネットワークの 4つの基本コンポーネントは、次のとおりです。

•ホットスポット利用ユーザ：ワイヤレス対応のラップトップまたは携帯機器を所持し、ホッ
トスポットネットワークにアクセスするための有効なログイン情報を持つユーザ。
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• WLANアクセスポイント：ホットスポット実装に応じて、SOHOゲートウェイまたはエン
タープライズレベルアクセスポイントのいずれかです。

•ホットスポットコントローラ：ユーザ認証、課金情報の収集、利用時間の追跡、機能のフィ
ルタリングを実行します。これは独立したマシンであるか、またはアクセスポイント自体

に組み込まれています。

•認証サーバ：利用ユーザのログインクレデンシャルが保管されています。ほとんどの場合、
ホットスポットコントローラは認証サーバを使用して利用ユーザのクレデンシャルを検証し

ます。

Hotspotterは、採用されている暗号メカニズムに依存せずに、ワイヤレスクライアントに対する
侵入操作を自動化します。攻撃者は Hotspotterツールを使用してワイヤレスネットワークでプ
ローブ要求フレームを受動的にモニタし、Windows XPクライアントネットワークの SSIDを特定
します。

攻撃者は優先ネットワーク情報を獲得した後に、提供されるよく使用されるホットスポットネッ

トワーク名のリストに対してネットワーク名（SSID）を照合します。一致するネットワーク名が
見つかると、Hotspotterクライアントがアクセスポイントとして動作します。クライアントはこ
の状況を知らずにこの疑似アクセスポイントを認証してアソシエートします。

クライアントがアソシエートされたら、DHCPデーモンやその他のスキャンを新たなターゲット
に対して実行するコマンド（スクリプトなど）を実行するように Hotspotterツールを設定できま
す。

異なる環境（ホームとオフィスなど）で稼働しているが、WindowsXPワイヤレス接続設定で同じ
ホットスポットSSIDを使用するように設定されているクライアントも、この攻撃の影響を受けま
す。クライアントはその SSIDを使用してプローブ要求を送信するため、ツールに対して脆弱に
なります。

wIPS による解決

ソフト AP、またはソフトウェアのアクセスポイントは、不正デバイスとして扱う必要がありま
す。次の手順は、この脅威を排除するために役立ちます。

•統合無線物理ロケーション検出機能を使用して不正なデバイスを特定します。

•すべてのデバイスのソフト AP接続を防ぐワイヤレス封じ込め

• RogueLocationDiscovery Protocol（RLDP）またはスイッチポートトレーシングを使用して、
有線ネットワークのデバイスを追跡し、不正なデバイスを検出します。

スプーフされた MAC アドレスの検出

アラームの説明と考えられる原因

スプーフィングされたMACアドレスが検出された場合、ハッカーが出荷時割り当て済みのワイ
ヤレスMACアドレスを変更することで、接続権限を持つ有効なユーザになりすましてアクセス
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制限付きワイヤレスネットワークにアクセスするか、またはワイヤレスネットワークで自らの存

在を隠そうとする攻撃と考えられます。

スプーフィングされたMACアドレス攻撃には、クライアントベースと APベースの 2種類があ
ります。クライアントベースのスプーフィングされたMACアドレス攻撃では、クライアントが
有効なユーザになりすますことができます。たとえば、ワイヤレスのハッカーがすでに接続して

いるクライアントのワイヤレスMACアドレスをスプーフィングしてアクセス制限付きホットス
ポットにアクセスする、接続の「ただ乗り」などです。他にも、ホテル環境で料金を払って接続

しているユーザのワイヤレスMACアドレスをスプーフィングすることで、支払処理を迂回して
ワイヤレスネットワークに接続しようとするハッカーなどの例があります。

もう 1つのスプーフィングされたMACアドレス攻撃は、APベースです。この場合、ハッカーは
企業のアクセスポイントのMACアドレスをスプーフィングすることで、ワイヤレスネットワー
ク上で自らの存在を隠そうとします。これは、典型的な不正シナリオです。

疑わしい営業時間外のトラフィックの検出

アラームの説明と考えられる原因

ワイヤレスセキュリティ突破試行を検出する方法の 1つに、ワイヤレストラフィックが発生する
ことにはなっていない時間とワイヤレス利用状況を照合する方法があります。wIPSサーバはこの
アラームで設定された営業時間を基準にしてトラフィックパターンをモニタし、異常が検出され

るとアラートを生成します。営業時間外に wIPSサーバにより追跡される疑わしいワイヤレス利
用には、次のものがあります。

•セキュリティ侵害を示す可能性があるオフィスWLANへの認証要求またはアソシエート要
求を発行するクライアントステーション。

•ワイヤレスネットワーク上での疑わしいダウンロードまたはアップロードを示す可能性があ
るワイヤレスデータトラフィック。

wIPS による解決

wIPSをグローバルに導入する場合、設定可能な営業時間範囲は現地時間で定義されます。管理を
容易にするため、アクセスポイントまたはセンサーを特定の時間帯に基づいて設定できます。オ

フィスと製造現場が混在するWLANでは、オフィスのWLAN SSIDにオフィスの営業時間を定義
し、製造現場のWLANSSIDに別の（午前6時から午後9時までなど）営業時間を定義できます。
このアラームがトリガーされたら、管理者は、疑わしいトラフィックの原因デバイスを探し、そ

の位置を特定して適切な手順でワイヤレス環境から削除する必要があります。
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ベンダーリストによる未承認アソシエーション

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSでは、ネットワーク管理者がベンダー情報をポリシープロファイルに
組み込むことができます。これにより、WLAN上にある承認ベンダー以外のステーションを検出
できます。このようなポリシープロファイルを作成すると、未承認ベンダーによりステーション

とアクセスポイントがアソシエートされると常にアラームが生成されます。次の図を参照してく

ださい。

この図のACL-1のアクセスポイントはシスコ製のステーションとだけアソシエート可能であり、
ACL-2のアクセスポイントは Intel製のステーションとだけアソシエート可能です。この情報は
wIPSシステムのポリシープロファイルに入力されます。アクセスポイントとシスコおよび Intel
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以外のベンダーのステーションとのアソシエーションはすべて承認されず、アラームが生成され

ます。

企業WLAN環境では、不正なステーションが原因でセキュリティの問題が発生し、ネットワーク
パフォーマンスが低下します。このような不正なステーションは空間を占有し、ネットワーク帯

域幅をめぐって競合します。アクセスポイントが対応できるステーションの数が限られているた

め、アクセスポイントは対応するステーションの数が上限に達すると、ステーションからのアソ

シエート要求を拒否します。多数の不正なステーションに対応しており、これ以上のステーショ

ンに対応できないアクセスポイントは、ネットワークにアクセスする正規のステーションを拒否

します。不正なステーションによってよく引き起こされる問題には、接続の問題やパフォーマン

ス低下があります。

wIPS による解決

Cisco Adaptive Wireless IPSは、アクセスポイントとステーション間で非準拠ステーションが関与
する未承認アソシエーションについて、このアラームを使用してネットワーク管理者に警告しま

す。このアラームが生成されたら、未承認ステーションを特定し、この問題を解決するための措

置をとる必要があります。この措置の 1つに、不正の封じ込め処理を使用してブロックする方法
があります。

未承認アソシエーションの検出

アラームの説明と考えられる原因

通常、企業ネットワーク環境では従業員が導入した不正なアクセスポイントはネットワークの標

準導入プラクティスに従っておらず、ネットワークの整合性を侵害します。このような不正なア

クセスポイントはネットワークセキュリティの抜け穴であり、侵入者はこのアクセスポイント

からが企業の有線ネットワークに容易にハッキングできるようになります。多くのワイヤレス

ネットワーク管理者が抱える主な課題の 1つに、ACLに登録されているステーションと不正なア
クセスポイントの間の未承認アソシエーションがあります。ステーションと不正なアクセスポ

イントの間でデータが転送されるため、ハッカーが機密情報を盗み出すことが可能になります。

不正なステーションはセキュリティの問題を引き起こし、ネットワークパフォーマンスを低下さ

せます。このような不正なステーションは空間を占有し、ネットワーク帯域幅をめぐって競合し

ます。アクセスポイントが対応できるステーションの数が限られているため、アクセスポイン

トは対応するステーションの数が上限に達すると、ステーションからのアソシエート要求を拒否

します。多数の不正なステーションに対応しており、これ以上のステーションに対応できないア

クセスポイントは、ネットワークにアクセスする正規のステーションを拒否します。不正なス

テーションによってよく引き起こされる問題には、接続の妨害やパフォーマンス低下があります。

wIPS による解決

アクセスポイントとステーション間の未承認アソシエーションがネットワーク上で検出される

と、Cisco Adaptive Wireless IPSはネットワーク管理者に対してこのアラームで通知します。WLC
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の新しい「MACアドレス学習」機能はこの違反の発生を阻止します。この機能を有効にすること
をお勧めします。

Wellenreiter の検出

アラームの説明と考えられる原因

Cisco Adaptive Wireless IPSは、Wellenreiterツールを使用して匿名アソシエート（任意の SSIDの
アクセスポイントに対するアソシエーション要求など）を実行するためにWLANをプローブす
るワイヤレスクライアントステーションを検出します。

Wellenreiterは、ウォードライビングとウォーチョーキングによく利用されるツールです。ワイヤ
レスハッカーがウォードライビングツールを使用してアクセスポイントを検出し、MACアドレ
ス、SSID、実装されているセキュリティの情報などを、アクセスポイントの位置情報と共にイン
ターネット上で公開します。ウォーチョーキングでは、ハッカーがWLANアクセスポイントを
検出し、公共の場所に上に示す共通シンボルを使ってWLAN設定をマーキングします。ウォー
ウォーキングはウォードライビングに似ていますが、ハッカーが車ではなく徒歩で徘徊します。

ウォーウォーカーは、Wellenreiterや類似製品を使ってショッピングセンターや大型小売店舗を徘
徊します。ウォーフライングは、上空からのワイヤレスネットワークのスニッフィングです。

高出力アンテナを備えた自家用飛行機から同じ機器を使います。オーストラリアのパースを本拠

地とするウォーフライングのグループが、高度 1,500フィートから電子メールとインターネット
リレーチャットセッションを傍受した例が報告されています。

このツールは、Prism2、Lucent、およびシスコベースのカードに対応しています。このツールは
SSIDとWEP機能をブロードキャストしているインフラストラクチャとアドホックネットワーク
を検出し、ベンダー情報を自動的に提供することができます。また、ethereal/tcpdump互換ダンプ
ファイルとアプリケーション savefileを作成します。 GPSにも対応しています。ユーザは
WellenreiterのWebサイトからツールをダウンロードできます。

wIPS による解決

アクセスポイントがこれらのハッキングツールで検出されないようにするには、SSIDをブロー
ドキャストしないようにアクセスポイントを設定します。 Cisco Adaptive Wireless IPSを使用し
て、ビーコンで SSIDをブロードキャストしているアクセスポイントを確認できます。

Cisco WCSからも自動セキュリティ脆弱性スキャン機能が提供されています。この機能は、SSID
をブロードキャストするように設定されているアクセスポイントをすべて報告します。自動セ

キュリティ脆弱性スキャンの詳細については、WCSオンラインヘルプを参照してください。

WiFi Protected Setup Pin ブルートフォース

アラームの説明と考えられる原因

WiFi Protected Setupは、民生グレードのアクセスポイントの大半に装備される機能で、複雑なパ
スワードを必要とせずにデバイスを容易にセットアップできます。この機能では、ユーザは押し
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ボタンを使うか、またはアクセスポイントの裏面にある PINを入力して接続できます。 2011年
12月に、Stefan Viehböckによって脆弱性が公表され、Craig Heffnerも単独でそれを発見していま
した。この脆弱性は、デバイスのPINだけを必要とする外部レジストラにあります。このモード
は、ピンに対するブルートフォース攻撃を受けやすくなります。現在も、この脆弱性を利用する

2つの有効なツールが出回っています。

攻撃の背景には、PIN認証が失敗すると、アクセスポイントがEAP-NACKメッセージをクライア
ントに送信するという考え方があります。攻撃者はこのEAP-NACKメッセージを利用して、PIN
の前半が正しいかどうかを判断できます。 PINのチェックサムである PINの最後の数字は自明で
す。これにより、PINのブルートフォース回数は 11,000回まで下がります。

アクセスポイントのWiFi Protected Setupの外部レジストラ機能を無効にすることを推奨します。
ほとんどの製造メーカは、デフォルトでこの機能をオンにしています。

wIPS による解決

システムは、ワイヤレスネットワークで、WiFi Protected Setup Pinブルートフォースに該当するト
ラフィックをモニタします。デバイスを特定しオフラインにすることが推奨されます。

WiFiTap ツールの検出

アラームの説明と考えられる原因

WiFiTapツールを使用すると、ワイヤレス攻撃者は、企業APに接続せずに、他のクライアントと
直接通信するようにクライアントを設定できます。この実装により、攻撃者は、企業ネットワー

クに設定されているセキュリティ対策をすべて迂回して、個別のクライアントに攻撃することが

できます。これで、攻撃者は犠牲者のクライアントステーションに保存されているすべてのファ

イルと情報にアクセスできます。

wIPS による解決

wIPSサーバは、WiFiTapツールの使用をモニタして、使用を検出した場合にアラームを生成しま
す。ユーザは、攻撃しているデバイスを特定し、ワイヤレス環境から取り除く必要があります。

パフォーマンス違反

WLANのパフォーマンス効率は、常に RF環境の変動とクライアントデバイスの移動の影響を受
けます。注意深くモニタされ、適切に調整されているWLANシステムでは、適切に管理されて
いないWLANシステムよりも高いスループットを実現できます。 Cisco wIPSは、WLANを継続
的にモニタし、ワイヤレス管理者に問題の兆候を早期に警告することで、WLANのパフォーマン
スと効率を維持します。

Cisco wIPSの機能を最大限に活用するために、WLAN導入仕様に最も適したものになるようにパ
フォーマンスアラームをカスタマイズできます。

次に、wIPSに含まれる設定済みプロファイルを示します。
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• Enterprise best practice

• Enterprise rogue detection only

• Financial（Gramm-Leach-Bliley法に準拠）

• HealthCare（Health Insurance Portability and Accountability法に準拠）

• Hotspot implementing 802.1x security

• Hotspot implementing NO security

• Tradeshow environment

• Warehouse/manufacturing environment

• Government/Military（8100.2指令に準拠）

• Retail environment

管理者が適切なプロファイルを決定すると、Cisco wIPSは、特定のWLAN環境に適したポリシー
プロファイルから、アラームを有効化または無効化します。たとえば、医療機関は、HealthCare
のプロファイルを選択できます。 HIPAA（Health Insurance Portability and Accountability Act
compliant）に必要なすべてのアラームが有効になります。管理者はインストール後にアラームを
有効または無効にしたり、プリファレンスごとに閾値を変更したりできます。

パフォーマンス違反には、次のサブカテゴリがあります。

チャネルまたはデバイスの過負荷

WLANテクノロジーは、無線周波数スペクトルを、元の10 Mbpsイーサネットテクノロジーに類
似する共有物理メディアとして使用します。最新の 802.11aおよび 802.11g WLAN規格の場合で
も、54 Mbpsの共有メディア帯域幅の制限があります。しかもこの上限は、必要なMACプロト
コルオーバーヘッド、フレーム間スペース、コリジョンおよびランダムな送信バックオフを考慮

すると、大幅に低くなります。

無線メディアには、独自の帯域幅制限があります。WLANアクセスポイントには、大量のトラ
フィックまたは多数の関連付けられているクライアントにより過負荷となる限界があります。

有線 LANのように、マルチキャストおよびブロードキャストフレームが多すぎると、WLANデ
バイスの過負荷の原因になります。過負荷状態のデバイスでは、パフォーマンスが低下し接続の

問題が発生します。たとえば、多数のクライアントによる APアソシエーションテーブルオー
バーフローなどです。

チャネル帯域幅の制限やWLANデバイスリソース容量の限界があっても、CiscowIPSは、負荷を
監視および追跡して円滑な運用を保証します。 Cisco wIPSは、プロビジョニングの不足や過度な
拡張によりWLANのパフォーマンスが不十分な場合に、アラームを生成し詳細情報を表示しま
す。 RFには、ネイバーが隣接チャネルで新しいWLANデバイス取り付けを行った場合でも、
WLANチャネルの使用率を大幅に増加させる境界はありません。 Cisco wIPSはWLANをモニタ
リングし、適切な帯域幅とリソースのプロビジョニングを確保します。

パフォーマンス違反には以下の種類があります。
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AP アソシエーションのキャパシティが上限に達しています

アラームの説明と考えられる原因

すべてのWLANアクセスポイントには、アクセスポイントにアソシエートしてワイヤレス・サー
ビスを受けることができるクライアントステーションの数についてリソース制限があります。通

常、この制限はAPでのユーザ設定可能な数です。APがこの制限に達すると、新しいクライアン
トアソシエーション要求を受け付けなくなります。

wIPS による解決
Cisco wIPSは、拒否されたアソシエーションの要求と応答をモニタして、アソシエーション障害
の原因を判定します。このアラームは、Cisco wIPSが原因について、APアソシエーション容量
のオーバーフローの問題と判断した場合に生成されます。このアラームは、WLAN構成でのプロ
ビジョニング不足、またはロードバランシングの障害を示しています。

ステーションによる AP の過負荷

アラームの説明と考えられる原因

WLANアクセスポイントは、リソースの制約により、限定された数のクライアントに対してのみ
サービスを実行できます。限定数に到達すると、以降のクライアントが拒否されるか、または既

存のクライアントのパフォーマンスが低下します。WLAN機器の導入の設計、およびサービスの
プロビジョニングを行う場合、この制限を考慮する必要があります。展開後に、ユーザー数の拡

大によってこの制限が課題となるため、展開におけるプロビジョニングの不足を常に監視する必

要があります。

wIPS による解決
Cisco wIPSは、APのアクティブなクライアントステーションを追跡することで、APワークロー
ドを監視します。ワークロードのしきい値（アクティブなクライアントセッションのカウント）

によって、異なる重大度レベルのアラームを発生するようにシステムを設定できます。たとえば、

64のアクティブなクライアントセッションの警告や、128のアクティブなクライアントセッショ
ンの緊急アラームなどです。

使用による AP の過負荷

アラームの説明と考えられる原因

WLAN導入の設計には、APがサポート可能な最大クライアント数への期待値が含まれます。同
様に、APでサポートされる最大の帯域利用率への期待値もあります。このような期待値を利用
して、WLANプロビジョニングが十分かどうか、ロードバランシングが効果的かどうかを監視で
きます。

wIPS による解決
CiscowIPSは、AP帯域利用率（発信と着信のトラフィックを合わせたもの）を追跡し、持続的な
使用率がユーザ設定のしきい値を超えるとアラームを発生させます。
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帯域の過剰な使用

アラームの説明と考えられる原因

WLAN環境は、帯域幅に制限のある共有メディアです。 802.11bが 11 mbps、802.11a/gが 54 mbps
の伝送速度でそれぞれ機能する場合でも、帯域使用率をチャネル単位およびデバイス単位で綿密

にモニタし、すべてのクライアントデバイスで十分なWLANプロビジョニングを確保する必要
があります。帯域消費量が多いことは、WLANが高スループットであることを意味しません。
問題となるのは低速な伝送速度で、その原因には認証ユーザがインターネットから音楽や動画を

ダウンロードする行為などが考えられ、これにより企業ネットワークの帯域幅に目詰まりが起こ

ります。 Cisco wIPSは、WLAN帯域使用率をチャネル単位およびデバイス単位で追跡します。

wIPS による解決
Cisco wIPSは、チャネルおよびワイヤレスデバイスに基づいて、帯域幅使用率を追跡します。帯
域幅の計算には、PLCPヘッダー、プリアンブルおよび実際のフレームペイロードが含まれます。
CSMA衝突回避プロトコルにより、100%の使用率に近づくことはほとんど不可能です。60～70%
の使用率は非常に高いと見なされ、きわめて高速な伝送などの、プロビジョニングの改善や効率

性の強化が必要になります。ユーザ定義のしきい値（使用率%）を超えると、Cisco wIPSはこの
アラームを発生させます。この問題を解決するための適切な手段を講じてください。たとえば、

インターネットからの過剰なファイルダウンロードなどでこの問題の原因となっているユーザを

特定します。

チャネル上の過剰なマルチキャスト/ブロードキャスト

アラームの説明と考えられる原因

有線ネットワークのように、WLANに過剰なブロードキャストフレームおよびマルチキャスト
フレームがあると、WLAN上のすべてのデバイスに余分な負荷がかかります。WLANは、有線
ネットワークよりも、マルチキャストおよびブロードキャストフレームに影響されやすい環境で

す。これは、すべてのマルチキャストおよびブロードキャストフレームが低速で送信されるため

です（802.11b WLANでは 1または 2 Mbpsなど）。このように低速な伝送は、WLANの帯域幅
をより多く消費します。帯域幅の効率性に加えて、低速なマルチキャストおよびブロードキャス

トフレームでは伝送処理の完了に時間がかかるので、ワイヤレスメディアが空くのを待つ他のデ

バイスに対してより大きな遅延をもたらします。過剰なマルチキャストおよびブロードキャスト

フレームによって、VoIPのような遅延に影響されやすいWLANアプリケーションにジッタが発
生します。たとえば、1000バイトのブロードキャストフレームは 1 Mpbsでの伝送に 8ミリ秒以
上かかり、これは音声アプリケーションには大きな遅延の原因になります。

wIPS による解決
Cisco wIPSは、チャネルまたはデバイス単位でマルチキャストおよびブロードキャストフレーム
の使用率を追跡し、不正使用を報告します。アラームのしきい値は、マルチキャストおよびブ

ロードキャストフレームのデバイスまたはチャネルによるフレーム合計に対する割合です。
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ノード上の過剰なマルチキャスト/ブロードキャスト

アラームの説明と考えられる原因

有線ネットワークのように、WLANに過剰なブロードキャストフレームおよびマルチキャスト
フレームがあると、WLAN上のすべてのデバイスに余分な負荷がかかります。WLANは、有線
ネットワークよりも、マルチキャストおよびブロードキャストフレームに影響されやすい環境で

す。これは、すべてのマルチキャストおよびブロードキャストフレームが低速で送信されるため

です（802.11b WLANでは 1または 2 Mbpsなど）。このように低速な伝送は、WLANの帯域幅
をより多く消費します。帯域幅の効率性に加えて、低速なマルチキャストおよびブロードキャス

トフレームでは伝送処理の完了に時間がかかるので、ワイヤレスメディアが空くのを待つ他のデ

バイスに対してより大きな遅延をもたらします。過剰なマルチキャストおよびブロードキャスト

フレームによって、VoIPのような遅延に影響されやすいWLANアプリケーションにジッタが発
生します。たとえば、1000バイトのブロードキャストフレームは 1 Mpbsでの伝送に 8ミリ秒以
上かかり、これは音声アプリケーションには大きな遅延の原因になります。

wIPS による解決
Cisco wIPSは、チャネルまたはデバイス単位でマルチキャストおよびブロードキャストフレーム
の使用率を追跡し、不正使用を報告します。アラームのしきい値は、マルチキャストおよびブ

ロードキャストフレームのデバイスまたはチャネルによるフレーム合計に対する割合（%）です。
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付録 B
不正アクセスポイントの管理

この付録では、不正アクセスポイントのセキュリティ問題とソリューションについて説明しま

す。

この付録の構成は、次のとおりです。

• 不正アクセスポイントの問題, 245 ページ

• 不正アクセスポイントのロケーション、タギング、および封じ込め, 246 ページ

• アラームのモニタリング, 248 ページ

• Prime Infrastructureでの自動 SPT基準の設定, 259 ページ

• コントローラの設定, 260 ページ

• コントローラテンプレートの設定, 262 ページ

不正アクセスポイントの問題
不正アクセスポイントは、正規のクライアントをハイジャックし、プレーンテキストまたは他の

DoS攻撃や中間者攻撃を使用することによって、無線 LANの運用を妨害します。つまり、ハッ
カーは不正アクセスポイントを使用して、パスワードやユーザ名などの機密情報を取得できるの

です。すると、ハッカーは一連のクリアツーセンド（CTS）フレームを送信できるようになりま
す。このフレームはアクセスポイントを模倣し、特定の無線 LANクライアントアダプタに伝送
して、他のすべてのアダプタには待機するように指示します。その結果、正規のクライアント

は、無線LANリソースに接続できなくなります。したがって、無線LANサービスプロバイダー
は、空間からの不正アクセスポイントの締め出しに強い関心を持っています。

オペレーティングシステムのセキュリティソリューションでは、不正アクセスポイントのロケー

ション、タギング、および封じ込め,（246ページ）の説明にあるように、RadioResourceManagement
（RRM）機能を使用して、すべての近隣アクセスポイントを継続的に監視し、不正アクセスポ
イントを自動的に検出し、それらを特定します。
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不正アクセスポイントのロケーション、タギング、およ

び封じ込め
Prime Infrastructureを使用して Cisco Unified Wireless Network Solutionをモニタしている場合、不正
アクセスポイントが検出されるとフラグが生成され、既知の不正アクセスポイントのMACアド
レスが表示されます。オペレータは、それぞれの不正アクセスポイントに最も近いアクセスポ

イントの場所を示すマップを表示できます。その後、それらを Knownまたは Acknowledged不正
アクセスポイントとしてマークする（追加の処置はなし）、それらを Alert不正アクセスポイン
トとしてマークする（監視し、アクティブになったときに通知）、それらをContained不正アクセ
スポイントとしてマークする（1～ 4台のアクセスポイントから、不正アクセスポイントのクラ
イアントが不正アクセスポイントとアソシエートするたびにそれらのクライアントに認証解除と

アソシエート解除のメッセージを送信することによって封じ込め処理を行う）のいずれかを実行

します。

この組み込み型の検出、タギング、モニタリング、および封じ込めの機能を使用すると、システ

ム管理者は、次に挙げる適切な処理を実行できます。

•不正アクセスポイントを特定します。

•新しい不正アクセスポイントの通知を受け取ります（通路をスキャンして歩く必要なし）。

•不明な不正アクセスポイントが削除または認識されるまでモニタします。

•最も近い場所の認可済みアクセスポイントを特定して、高速かつ効果的に誘導スキャンを行
えるようにします。

• 1～ 4台のアクセスポイントから、不正アクセスポイントのクライアントに認証解除とアソ
シエーション解除のメッセージを送信して、不正アクセスポイントを封じ込めます。この

封じ込め処理は、MACアドレスを使って個々の不正アクセスポイントに対して行うことも、
企業サブネットに接続されているすべての不正アクセスポイントに対して要求することもで

きます。

•不正アクセスポイントにタグを付けます。

◦不正アクセスポイントが LANの外部にあり、LANまたは無線 LANのセキュリティを
脅かさない場合は承諾します。

◦不正アクセスポイントが LANまたは無線 LANのセキュリティを脅かさない場合は容
認します。

◦不正アクセスポイントが削除または認識されるまで、未知（管理対象外）のアクセス
ポイントとしてタグ付けします。

◦不正アクセスポイントを封じ込め処理済みとしてタグ付けし、1～ 4台のアクセスポイ
ントから、すべての不正アクセスポイントクライアントに認証解除およびアソシエー

ション解除のメッセージを転送することにより、クライアントが不正アクセスポイント

にアソシエートしないようにします。この機能は、同じ不正アクセスポイント上のす

べてのアクティブなチャネルに適用されます。
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不正アクセスポイントの検出と特定

無線 LAN上のアクセスポイントの電源が入りコントローラにアソシエートされると、Prime
Infrastructureはただちに不正アクセスポイントのリスニングを開始します。コントローラによっ
て不正アクセスポイントが検出されると、ただちに Prime Infrastructureに通知され、Prime
Infrastructureによって不正アクセスポイントのアラームが作成されます。

Prime Infrastructureが不正アクセスポイントメッセージをコントローラから受け取ると、すべて
の Prime Infrastructureユーザインターフェイスページの左下隅にアラームモニタが表示されま
す。

不正アクセスポイントを検出して特定するには、次の手順を実行します。

ステップ 1 [Rogues]インジケータをクリックして、[RogueAPAlarms]ページを表示します。このページには、アラー
ムの重大度、不正アクセスポイントのMACアドレス、不正アクセスポイントのタイプ、不正アクセス
ポイントが最初に検出された日時、および SSIDが表示されます。

ステップ 2 [RogueMACAddress]のリンクをクリックして、それに関連付けられた [Alarms > Rogue - APMACAddress]
ページを表示します。このページには、不正アクセスポイントのアラームに関する詳細情報が表示され

ます。

ステップ 3 アラームを変更するには、[Select a command]ドロップダウンリストから次のコマンドのいずれかを選択
し、[Go]をクリックします。

• [Assign to me]：選択されたアラームを現在のユーザに割り当てます。

• [Unassign]：選択されたアラームの割り当てを解除します。

• [Delete]：選択されたアラームを削除します。

• [Clear]：選択されたアラームをクリアします。

• [Event History]：不正アラームのイベントを表示できます。

• [DetectingAPs]（無線帯域、場所、SSID、チャネル番号、WEP状態、短いプリアンブルまたは長いプ
リアンブル、RSSI、およびSNRを含む）：不正アクセスポイントを現在検出しているアクセスポイ
ントを表示できます。

• [Rogue Clients]：この不正アクセスポイントとアソシエートしているクライアントを表示できます。

• [Set State to 'Unknown - Alert']：不正アクセスポイントを最も低い脅威としてタグ付けして不正アクセ
スポイントの監視を継続し、封じ込め機能をオフにします。

• [Set State to 'Known - Internal']：不正アクセスポイントを内部としてタグ付けして既知の不正アクセス
ポイントリストに追加し、封じ込め機能をオフにします。

• [1 AP Containment]～ [4 AP Containment]：level 1 containmentを選択した場合は、不正な機器の近辺に
ある 1つのアクセスポイントが、その不正な機器にアソシエートされたクライアントデバイスに認
証解除とアソシエート解除のメッセージを送信します。 level 2 containmentを選択した場合は、不正
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な機器の近辺にある 2つのアクセスポイントが、その不正な機器のクライアントに認証解除とディ
スアソシエーションのメッセージを送信します。この動作は level 4まで同様です。

ステップ 4 [Select a command]ドロップダウンリストから [Map (High Resolution)]を選択して、[Go]をクリックしま
す。[Maps > Building Name > Floor Name]ページに、計算された不正アクセスポイントの現在位置が表示
されます。

Prime Infrastructure Locationを使用している場合は、複数のアクセスポイントからの RSSI信号強度を比較
することによって、不正アクセスポイントが存在する可能性が最も高い位置が特定され、その位置に小さ

なドクロと交差した 2本の骨の形のインジケータが表示されます。アクセスポイント 1つと全方向性ア
ンテナ1つだけの低展開ネットワークの場合、不正アクセスポイントが存在する可能性が最も高い位置は
アクセスポイント周辺のリング上のいずれかの位置です。ただし、存在する可能性が高い位置の中心はア

クセスポイントとなります。 Prime Infrastructure Baseを使用している場合は、不正アクセスポイントから
の RSSI信号強度を頼りに、不正な機器から最も強力な RSSI信号を受信しているアクセスポイントの隣
に小さなドクロと交差した 2本の骨の形のインジケータが表示されます。

アラームのモニタリング
ここでは、次の内容について説明します。

•不正アクセスポイントに関するアラームの監視, （248ページ）

•不正アクセスポイント監視の詳細, （251ページ）

•アクセスポイントの検出, （252ページ）

•イベントのモニタリング, （258ページ）

•不正クライアントの監視, （258ページ）

不正アクセスポイントに関するアラームの監視

不正アクセスポイント無線は、Cisco Lightweightアクセスポイントによって検出された未許可の
アクセスポイントです。このページには、[AlarmMonitor]でクリックした重大度に基づいて、不
正アクセスポイントのアラームが表示されます。

[Rogue AP Alarms]ページを表示する手順は、次のとおりです。

• [Monitor]> [Alarms]の順に選択します。 [Search]をクリックし、[Alarm Category]ドロップ
ダウンリストから [Rogue AP]を選択します。 [Go]をクリックして、該当するアラームを表
示します。

• [Monitor]> [Security]の順に選択します。左側のサイドバーから、[RougeAP]を選択します。
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•左側のサイドバーメニューの [Alarm Summary]ボックスで、[Malicious AP]の件数のリンク
をクリックします。

アラームページが複数ある場合は、ページ番号および他のページへ移動する

ためのスクロール矢印がページ上部に表示されます。これらのスクロール矢

印を使用して、その他のアラームを表示します。

（注）

次の表では、[Rogue Access Point Alarms]ページにあるパラメータについて説明します。

表 25：アラームパラメータ

説明パラメータ

操作対象となるアラームを選択します。Check box

アラームの重大度：Critical、Major、Minor、
Clearが色分けして表示されます。

重大度

不正アドホック無線デバイスのMACアドレス。Rogue Adhoc MAC Address

不正アドホック無線デバイスのベンダー名、ま

たは Unknown（不明）。
ベンダー

Malicious（危険性あり）、Friendly（危険性な
し）、Unclassified（未分類）。

Classification Type

この不正アドホック無線の種類。Radio Type

受信信号強度インジケータの最大値（dBm）。Strongest AP RSSI

この不正アドホック無線にアソシエートされて

いる不正クライアントの数。

[No. of Rogue Clients]

不正アドホック無線の「オーナー」。Owner

アラームの発生時刻。Date/Time

State of the alarm：Alert（アラート）、Known
（既知）、または Removed（削除済み）。

状態

不正アドホック無線によってブロードキャスト

されている Service Set Identifier。（SSIDがブ
ロードキャストされない場合は空欄になりま

す）。

SSID

この不正アドホック無線のマップ位置。Map Location

対象ユーザがこのアラームを確認済みであるか

どうかが表示されます。

Acknowledged
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対応するチェックボックスを選択して 1つ以上のアラームを選択し、[Select a command]ドロップ
ダウンリストから次のいずれかのコマンドを選択して、[Go]をクリックします。

• [Assign to me]：選択したアラームを現在のユーザに割り当てます。

• [Unassign]：選択したアラームの割り当てを解除します。

• [Delete]：選択したアラームを削除します。

• [Clear]：選択したアラームをクリアします。

• [Acknowledge]： [Alarm Summary]ページに表示されないように、アラームを承認します。

アラームは Prime Infrastructureに保存されるため、アラーム検索機能を使用し
て、すべての認知しているアラームを検索できます。

（注）

• [Unacknowledge]：すでに認知しているアラームを未認知にします。

• [Email Notification]：電子メール通知を表示して設定するために、[All Alarms] > [Email
Notification]ページを表示します。

• [Detecting APs]：不正アドホック無線を現在検出している Cisco Aironet 1000シリーズ
Lightweightアクセスポイントを表示します。詳細については、「ネットワーク上のアクセ
スポイントの検出」を参照してください。

• [Map (High Resolution)]：ここをクリックすると、不正アドホック無線の位置を示す高解像
度マップが表示されます。

• [Rogue Clients]：ここをクリックすると、この不正アドホック無線にアソシエートされてい
る不正クライアントが一覧表示されます。 [RogueClients]ページには、クライアントのMAC
アドレス、最終通信日時、現在のステータス、関連付けられているコントローラ、および不

正アドホック無線が表示されます。

• [Set State to 'Alert']：このコマンドを選択して、不正アドホック無線を最も低い脅威として
タグ付けして不正アクセスポイントの監視を継続し、封じ込め機能をオフにします。

• [Set State to 'Internal']：このコマンドを選択して、不正アドホック無線を内部としてタグ付
けして既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [Set State to 'External']：このコマンドを選択して、不正アドホック無線を外部としてタグ付
けして既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [1 AP Containment]：不正アドホック無線を 1つのアクセスポイントで封じ込めます。（最
小封じ込めレベル）。

• [2 AP Containment]：不正アドホック無線を 2つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。

• [3 AP Containment]：不正アドホック無線を 3つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。
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• [4 AP Containment]：不正アドホック無線を 4つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。（最大封じ込めレベル）。

不正APの阻止は法的責任を伴う場合があります。いずれかのAP封じ込めコ
マンドを選択し、[Go]をクリックすると、メッセージ「Containing a Rogue AP
may have legal consequences. Do you want to continue?」が表示されます。処理を
続行する場合は [OK]をクリックします。アクセスポイントを封じ込めない場
合は [Cancel]をクリックします。

注意

不正アクセスポイント監視の詳細

[Rogue AP Alarms]ページでは、各不正アクセスポイントに関するアラームイベントの詳細を確
認できます。不正アクセスポイント無線のアラームイベントを確認するには、[RogueAPAlarms]
ページで [Rogue MAC Address]の下にある項目をクリックします。

このページには、不正アクセスポイント無線のアラームイベントが表示されます。不正アクセ

スポイント無線は、Cisco Lightweightアクセスポイントによって検出された未許可のアクセスポ
イントです。表示される情報は次のとおりです。

• [General Info]：

◦ [Rogue MAC Address]：不正アクセスポイントのMACアドレス。

◦ [Vendor]：不正アクセスポイントのベンダー名、または Unknown（不明）。

◦ [On Network]：不正アクセスポイントがネットワーク上にあるかどうかを示します。

◦ [Owner]：オーナー（または空白）。

◦ [Acknowledged]：担当ユーザがこのアラームを認知しているかどうかを示します。

◦ [Classification Type]：Malicious、Friendly、Unclassified。

◦ [State]：Alert（アラート）、Known（既知）、または Removed（削除済み）のアラーム
の状態を示します。

◦ [SSID]：不正アクセスポイント無線によってブロードキャストされているサービスセッ
ト ID（SSID）。 SSIDがブロードキャストされない場合は空欄になります。

◦ [Channel Number]：不正アクセスポイントのチャネル。

◦ [Containment Level]：不正アクセスポイントの封じ込めレベル、または Unassigned（未
割り当て）。

◦ [Radio Type]：この不正アクセスポイントの無線タイプ。

◦ [Strongest AP RSSI]：受信信号強度インジケータの最大値（dBm）。

◦ [No. of Rogue Clients]：このアクセスポイントにアソシエートされている不正クライア
ントの数。
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◦ [Created]：アラームイベントが作成された日時。

◦ [Modified]：アラームイベントが修正された日時。

◦ [Generated By]：アラームイベントの生成元。

◦ [Severity]：アラームの重大度：Critical、Major、Minor、Clearが色分けして表示されま
す。

◦ [Previous Severity]：アラームの以前の重大度：Critical、Major、Minor、Clearが色分けし
て表示されます。

• [Annotations]：このテキストボックスに新しい注釈を入力して [Add]をクリックすると、該
当するアラームが更新されます。

• [Message]：アラームに関する説明が表示されます。

• [Help]：アラームに関する最新情報が表示されます。

• [Event History]：ここをクリックすると、[Monitor Alarms > Events]ページが開きます。

• [Annotations]：このアラームの現在の注釈が表示されます。

アクセスポイントの検出

[Rogue AP Alarms]ページにアクセスするには、次の手順を実行します。

ステップ 1 [Rogue AP Alarms]ページを表示するには、次のいずれかを実行します。

•不正 APの検索を実行します。

• NCSホームページで、[Security]ダッシュボードをクリックします。このダッシュボードには、過去
1時間と過去 24時間に検出された不正アクセスポイントがすべて表示されます。不正アクセスポイ
ントアラームを表示するには、不正アクセスポイント番号をクリックします。

• [Alarm Summary]ボックスの [Malicious AP]の件数のリンクをクリックします。

ステップ 2 [Rogue APAlarms]ページで、該当する不正アクセスポイントの [RogueMACAddress]をクリックします。
[Rogue AP Alarms]詳細ページが表示されます。

ステップ 3 [Select a command]ドロップダウンリストから [Detecting APs]を選択します。

ステップ 4 [Go]をクリックします。
いずれかのリスト項目をクリックすると、その項目に関するデータが表示されます。

• AP名

• Radio

• Map Location

• [SSID]：不正アクセスポイント無線によってブロードキャストされているサービスセットID（SSID）。
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• [Channel Number]：不正アクセスポイントがブロードキャストしているチャネル。

• [WEP]：有効または無効。

• [WPA]：有効または無効。

• [Pre-Amble]：Long（長型）または Short（短型）。

• [RSSI]：受信信号強度インジケータ（dBm）。

• [SNR]：信号対雑音比。

• [Containment Type]：このアクセスポイントによる封じ込め処理のタイプ。

• [Containment Channels]：このアクセスポイントが現在封じ込め処理を実行しているチャネル。

不正アドホック無線に関するアラームの監視

[Rogue Adhoc Alarms]ページには、不正アドホック無線のアラームイベントが表示されます。

[Rogue Adhoc Alarms]ページを表示する手順は、次のとおりです。

• [Monitor]> [Alarms]の順に選択します。左側のサイドバーメニューから [Searc]をクリック
し、[Alarm Category]ドロップダウンリストから [Adhoc]を選択します。 [Go]をクリックし
て、該当するアラームを表示します。

• [Monitor]> [Alarms]の順に選択します。左側のサイドバーメニューで [New Search]を選択
し、[Alarm Category]ドロップダウンリストから [Rogue Adhoc]を選択します。 [Go]をク
リックして、該当するアラームを表示します。

• [Monitor]> [Security]をクリックします。左側のサイドバーメニューで、[Rogue Adhocs]を
選択します。

アラームページが複数ある場合は、ページ番号および他のページへ移動する

ためのスクロール矢印がページ上部に表示されます。これらのスクロール矢

印を使用して、その他のアラームを表示します。

（注）

次の表には、[Rogue Adhoc Alarms]ページにあるパラメータを示します。

表 26：アラームパラメータ

説明パラメータ

操作対象となるアラームを選択します。Check box
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アラームの重大度：Critical、Major、Minor、
Clearが色分けして表示されます。

重大度

不正アドホック無線デバイスのMACアドレス。Rogue Adhoc MAC Address

不正アドホック無線デバイスのベンダー名、ま

たは Unknown（不明）。
ベンダー

Malicious（危険性あり）、Friendly（危険性な
し）、Unclassified（未分類）。

Classification Type

この不正アドホック無線の種類。Radio Type

受信信号強度インジケータの最大値（dBm）。Strongest AP RSSI

この不正アドホック無線にアソシエートされて

いる不正クライアントの数。

[No. of Rogue Clients]

不正アドホック無線の「オーナー」。Owner

アラームの発生時刻。Date/Time

State of the alarm：Alert（アラート）、Known
（既知）、または Removed（削除済み）。

状態

不正アドホック無線によってブロードキャスト

されている Service Set Identifier。（SSIDがブ
ロードキャストされない場合は空欄になりま

す）。

SSID

この不正アドホック無線のマップ位置。Map Location

対象ユーザがこのアラームを確認済みであるか

どうかが表示されます。

Acknowledged

対応するチェックボックスを選択して 1つ以上のアラームを選択し、[Select a command]ドロップ
ダウンリストから次のいずれかのコマンドを選択して、[Go]をクリックします。

• [Assign to me]：選択したアラームを現在のユーザに割り当てます。

• [Unassign]：選択したアラームの割り当てを解除します。

• [Delete]：選択したアラームを削除します。

• [Clear]：選択したアラームをクリアします。

• [Acknowledge]： [Alarm Summary]ページに表示されないように、アラームを承認します。

アラームは Prime Infrastructureに保存されるため、アラーム検索機能を使用し
て、すべての認知しているアラームを検索できます。

（注）
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• [Unacknowledge]：すでに認知しているアラームを未認知にします。

• [EmailNotification]：電子メール通知を表示して設定するために、[All Alarms] > [Email
Notification]ページを表示します。

• [DetectingAPs]：不正アドホック無線を現在検出している Cisco Aironet 1000シリーズ
Lightweightアクセスポイントを表示します。詳細については、「ネットワーク上のアクセ
スポイントの検出」を参照してください。

• [Map(HighResolution)]：ここをクリックすると、不正アドホック無線の位置を示す高解像度
マップが表示されます。

• [Rogue Clients]：ここをクリックすると、この不正アドホック無線にアソシエートされてい
る不正クライアントが一覧表示されます。 [RogueClients]ページには、クライアントのMAC
アドレス、最終通信日時、現在のステータス、関連付けられているコントローラ、および不

正アドホック無線が表示されます。

• [Set State to 'Alert']：このコマンドを選択して、不正アドホック無線を最も低い脅威として
タグ付けして不正アクセスポイントの監視を継続し、封じ込め機能をオフにします。

• [Set State to 'Internal']：このコマンドを選択して、不正アドホック無線を内部としてタグ付
けして既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [Set State to 'External']：このコマンドを選択して、不正アドホック無線を外部としてタグ付
けして既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [1 AP Containment]：不正アドホック無線を 1つのアクセスポイントで封じ込めます。（最
小封じ込めレベル）。

• [2 AP Containment]：不正アドホック無線を 2つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。

• [3 AP Containment]：不正アドホック無線を 3つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。

• [4 AP Containment]：不正アドホック無線を 4つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。（最大封じ込めレベル）。

不正APの阻止は法的責任を伴う場合があります。いずれかのAP封じ込めコ
マンドを選択し、[Go]をクリックすると、メッセージ「Containing a Rogue AP
may have legal consequences. Do you want to continue?」が表示されます。処理を
続行する場合は [OK]をクリックします。アクセスポイントを封じ込めない場
合は [Cancel]をクリックします。

注意

不正アドホック無線に関する詳細の監視

[Rogue Adhoc Alarms]ページでは、各不正アドホック無線に関するアラームイベントの詳細を確
認できます。
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不正アドホック無線のアラームイベントを確認するには、[Rogue Adhoc Alarms]ページで [Rogue
MAC Address]の下にある項目をクリックします。

このページには、不正アクセスポイント無線のアラームイベントが表示されます。不正アクセ

スポイント無線は、Cisco Aironet 1000シリーズ Lightweightアクセスポイントによって検出され
た無許可のアクセスポイントです。表示される情報は次のとおりです。

• General:

◦ [Rogue MAC Address]：不正アドホック無線デバイスのMACアドレス。

◦ [Vendor]：不正アドホック無線デバイスのベンダー名、または Unknown（不明）。

◦ [On Network]：不正アドホック無線デバイスがネットワーク上にあるかどうかを示しま
す。

◦ [Owner]：オーナー（または空白）。

◦ [Acknowledged]：担当ユーザがこのアラームを認知しているかどうかを示します。

◦ [Classification Type]：Malicious、Friendly、Unclassified。

◦ [State]：Alert（アラート）、Known（既知）、または Removed（削除済み）のアラーム
の状態を示します。

◦ [SSID]：不正アドホック無線によってブロードキャストされているServiceSet Identifier。
（SSIDがブロードキャストされない場合は空欄になります）。

◦ [Channel Number]：不正アドホック無線のチャネル。

◦ [ContainmentLevel]：不正アドホック無線の封じ込めレベル、またはUnassigned（未割り
当て）。

◦ [Radio Type]：この不正アドホック無線の種類。

◦ [Strongest AP RSSI]：受信信号強度インジケータの最大値（dBm）。

◦ [No. of Rogue Clients]：このアドホックに関連する不正クライアントの数を示します。

◦ [Created]：アラームイベントが作成された日時。

◦ [Modified]：アラームイベントが修正された日時。

◦ [Generated By]：アラームイベントの生成元。

◦ [Severity]：アラームの重大度：Critical、Major、Minor、Clearが色分けして表示されま
す。

◦ [Previous Severity]：アラームの以前の重大度：Critical、Major、Minor、Clearが色分けし
て表示されます。

• [Annotations]：このテキストボックスに新しい注釈を入力して [Add]をクリックすると、ア
ラームが更新されます。

• [Message]：アラームに関する説明が表示されます。

• [Help]：アラームに関する最新情報が表示されます。

   Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6
256 OL-29331-01   

不正アクセスポイントの管理

不正アドホック無線に関する詳細の監視



• [Annotations]：このアラームの現在の注釈が表示されます。

Select a Command

対応するチェックボックスを選択して 1つ以上のアラームを選択し、次のいずれかのコマンドを
選択して、[Go]をクリックします。

• [Assign to me]：選択されたアラームを現在のユーザに割り当てます。

• [Unassign]：選択されたアラームの割り当てを解除します。

• [Delete]：選択されたアラームを削除します。

• [Clear]：選択されたアラームをクリアします。

• [Acknowledge]：[Alarm Summary]ページに表示されないように、アラームを承認します。ア
ラームは Prime Infrastructureに保存されるため、アラーム検索機能を使用して、すべての認
知しているアラームを検索できます。

• [UnAcknowledge]：すでに認知しているアラームの認知を解除できます。

• [Email Notification]：電子メール通知を表示して設定するために、[All Alarms] > [Email
Notification]ページを表示します。

• [DetectingAPs]：不正アドホック無線を現在検出しているCiscoAironet1000シリーズLightweight
アクセスポイントを表示します。

• [Map (High Resolution)]：ここをクリックすると、不正アドホック無線の位置を示す高解像度
マップが表示されます。

• [RogueClients]：ここをクリックすると、この不正アドホック無線にアソシエートされている
不正クライアントが一覧表示されます。 [Rogue Clients]ページには、クライアントのMAC
アドレス、最終通信日時、現在のステータス、関連付けられているコントローラ、および不

正アドホック無線が表示されます。

• [Set State to 'Alert']：このコマンドを選択して、不正アドホック無線を最も低い脅威としてタ
グ付けして不正アドホック無線の監視を継続し、封じ込め機能をオフにします。

• [Set State to 'Internal']：このコマンドを選択して、不正アドホック無線を内部としてタグ付け
して既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [Set State to 'External']：このコマンドを選択して、不正アクセスポイントを外部としてタグ付
けして既知の不正 APリストに追加し、封じ込め機能をオフにします。

• [1 AP Containment]：不正アドホック無線を 1つのアクセスポイントで封じ込めます。（最
小封じ込めレベル）。

• [2 AP Containment]：不正アドホック無線を 2つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。

• [3 AP Containment]：不正アドホック無線を 3つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。

• [4 AP Containment]：不正アドホック無線を 4つの Cisco Aironet 1000シリーズ Lightweightア
クセスポイントで封じ込めます。（最大封じ込めレベル）。
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イベントのモニタリング

[AlarmMonitor]にある [Rogues]アラーム枠をクリックし、[RogueMACAddresses]のリスト項目を
クリックします。次に、[Select a command]ドロップダウンリストから [Event History]を選択し
て、[Go]をクリックします。このページが表示されます。

[Monitor] > [Alarms]の順に選択し、左側のサイドバーメニューで [New Search]を選択します。
[Severity] > [All Severities]および [Alarm Category] > [Rogue AP]の順に選択して、[Go]をクリック
します。[Monitor Alarms > failure object]ページが表示されます。 [Rogue MACAddress]列の項目を
クリックして、[Monitor Alarms > Rogue AP Details]ページを開きます。 [Select a command]ドロッ
プダウンリストから [Event History]を選択して、[Go]をクリックします。このページが表示され
ます。

このページでは、不正アラームイベントに関する情報を参照できます。これらのイベントは発生

した順に一覧表示されます。

各列のタイトルをクリックすると、表示順序を変更することができます。

• [Severity]：イベントの重大度が色分けして表示されます。

• [RogueMACAddress]：リスト項目をクリックすると、そのエントリに関する情報が表示され
ます。

• [Vendor]：不正アクセスポイントの製造業者名。

• [Type]：AP（アクセスポイント）または AD-HOC（アドホック）。

• [On Network]：不正アクセスポイントが、アソシエートされているポートと同じサブネット
にあるかどうか。

• [On 802.11b]：不正アクセスポイントが 802.11b/802.11g帯でブロードキャストしているかど
うか。

• [Date/Time]：アラームの日時。

• [Classification Type]：Malicious、Friendly、Unclassified。

• [State]：アラームの状態。Alert（アラート）、Removed（削除済み）など。

• [SSID]：不正アクセスポイント無線によってブロードキャストされているサービスセット
ID（SSID）。

• [On 802.11a]：不正アクセスポイントが 802.11a帯でブロードキャストしているかどうか。

不正クライアントの監視

[Monitor] > [Alarms]の順に選択し、左側のサイドバーメニューで [New Search]を選択します。
[Severity] > [All Severities]および [Alarm Category] > [Rogue AP]の順に選択して、[Go]をクリッ
クします。[Monitor Alarms > failure object]ページが表示されます。 [Rogue MACAddress]列の項目
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をクリックして、[Monitor Alarms >RogueAPDetails]ページを開きます。 [Select a command]ドロッ
プダウンリストから [Rogue Clients]を選択します。このページが表示されます。

このページでは、不正アクセスポイントにアソシエートされているクライアントに関する次の情

報を参照できます。

• [Client MAC Address]：不正アクセスポイントのクライアントのMACアドレス。

• [Last Heard]：シスコアクセスポイントが不正アクセスポイントのクライアントを最後に検
出した時刻。

• [Status]：不正アクセスポイントのクライアントの状態。

Prime Infrastructure での自動 SPT 基準の設定
Prime Infrastructureで自動スイッチポートトレーシングを設定するには、次の手順に従います。

ステップ 1 [Administration]> [System Settings]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Rogue AP Settings]を選択します。
[Rogue AP Settings]ページが表示されます。

ステップ 3 [Enable Auto Switch Port Tracing]チェックボックスをオンにして、Prime Infrastructureが、不正アクセス
ポイントが接続されているスイッチポートを自動的にトレースできるようにします。次のパラメータを

設定できます。

• [Repeat Search After]：分単位の時間を入力します。この時間が経過した後、Prime Infrastructureは不
正APの検索を自動的に繰り返します。デフォルトでは、Prime Infrastructureは 120分おきに不正AP
の検索を繰り返します。

• [Allow Trace For Found On Wire Rogue AP]：有線の不正 APをトレースする自動 SPTを有効にするに
は、このチェックボックスをオンにします。

• [Critical]：アラーム重大度を criticalに設定するには、このチェックボックスをオンにします。

• [Major]：アラーム重大度を majorに設定するには、このチェックボックスをオンにします。

• [Minor]：アラーム重大度を minorに設定するには、このチェックボックスをオンにします。

ステップ 4 [OK]をクリックします。
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Prime Infrastructure での自動封じ込めの設定
Prime Infrastructureで自動封じ込めを設定するには、次の手順に従います。

ステップ 1 [Administration] > [Settings]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Rogue AP Settings]を選択します。
[Rogue AP Settings]ページが表示されます。

ステップ 3 [Enable Auto Containment]チェックボックスをオンにして、Prime Infrastructureが不正 APを受信した場合
に自動封じ込めをトリガーできるようにします。次の自動封じ込めパラメータを設定できます。

• [Exclude Rogue APs Found On Wire By Switch Port Tracing]：自動 SPTを通じて有線ネットワークで検
出された APを自動的に除外するには、このチェックボックスをオンにします。

• [Critical]：アラーム重大度を criticalに設定するには、このチェックボックスをオンにします。

• [Major]：アラーム重大度を majorに設定するには、このチェックボックスをオンにします。

• [ContainmentLevel]：自動封じ込めレベルを有効にするには、このチェックボックスをオンにします。
これは、不正 APの封じ込めレベルを示します。

◦ [1 AP Containment through 4 AP Containment]：1から 4までの値を入力することで、自動封じ込
めレベルを設定します。レベル 1封じ込めを選択すると、不正な機器の近辺にある 1つのアク
セスポイントが、不正な機器にアソシエートされているクライアントデバイスに、認証解除と

アソシエート解除のメッセージを送信します。レベル 2封じ込めを選択した場合は、不正な機
器の近辺にある 2つのアクセスポイントが、その不正な機器のクライアントに認証解除とディ
スアソシエーションのメッセージを送信します。この動作は level 4まで同様です。

不正アクセスポイントの脅威が高いほど、高い封じ込め処理が必要で

す。

（注）

不正アクセスポイントの封じ込めは法的責任を伴う場合があります。いずれかの AP封じ込めコ
マンドを選択し、[Go]をクリックすると、メッセージ「Containing a Rogue AP may have legal
consequences. Do you want to continue?」が表示されます。処理を続行する場合は [OK]をクリック
します。アクセスポイントを封じ込めない場合は [Cancel]をクリックします。

注意

ステップ 4 [OK]をクリックします。

コントローラの設定
ここでは、次の内容について説明します。

•不正 APルールの設定, （261ページ）
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不正ポリシーの設定

このページでは、不正アクセスポイントのポリシーを設定できます。

[Rogue Policies]ページにアクセスするには、次の手順を実行します。

ステップ 1 [Configure] >[Controllers]の順に選択します。

ステップ 2 [IP Address]列で IPアドレスをクリックします。

ステップ 3 左側のサイドバーメニューから、[Security] > [Rogue Policies]の順に選択します。

• [Rogue Location Discovery Protocol]：[Enabled]、[Disabled]。

• Rogue APs

◦ [Expiration Timeout for Rogue AP Entries (seconds)]：1～ 3600秒（デフォルトは 1200）。

• Rogue Clients

◦ [Validate rogue clients against AAA (check box)]：[Enabled]、[Disabled]

◦ [Detect and report ad hoc networks (check box)]：[Enabled]、[Disabled]コマンドボタン。

• [Save]：クライアント除外ポリシーへの変更を保存して、前のページに戻ります。

• [Audit]：NCS値を、コントローラで使用された値と比較します。

不正 AP ルールの設定
このページでは、現在の不正 APルールの表示と編集ができます。

[Rogue AP Rules]ページにアクセスするには、次の手順を実行します。

ステップ 1 [Configure] > [Controllers]の順に選択します。

ステップ 2 [IP Address]列で IPアドレスをクリックします。

ステップ 3 左側のサイドバーメニューから、[Security] > [Rogue AP Rules]の順に選択します。 [Rogue AP Rules]ペー
ジに、不正APルール、ルールタイプ（[Malicious]または [Friendly]）、およびルールの順序が表示されま
す。

ステップ 4 ルールの詳細を表示または編集するには、不正 APルールを選択します。
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コントローラテンプレートの設定
ここでは、次の内容について説明します。

•不正ポリシーの設定, （262ページ）

•不正 APルールの設定, （263ページ）

•不正 APルールグループの設定, （265ページ）

不正ポリシーの設定

現在のテンプレート、テンプレートが適用されているコントローラ数を表示するには、[Configure]
> [Controller Templates] > [Security] > [Rogue Policies]の順に選択します。

新しい不正ポリシーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [Configure] > [Controller Templates]の順に選択します。

ステップ 2 左側のサイドバーメニューから、[Security] > [Rogue Policies]の順に選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Template]を選択します。

ステップ 4 [Go]をクリックします。
既存の不正ポリシーテンプレートに変更を加える場合、または現在のテンプレートをコントロー

ラに適用する場合は、[Configure] > [Controller Templates] > [Security] > [Rogue Policies]の順に
選択し、[Template Name]列でテンプレート名をクリックします。テンプレートに必要な変更を
加え、[Save]または [Apply to Controllers]をクリックします。

（注）

ステップ 5 [RogueLocationDiscoveryProtocol]チェックボックスをオンにして、有効にします。RogueLocationDiscovery
Protocol（RLDP）では、企業の有線ネットワークへの不正な接続の有無を判断します。

RLDPが有効の場合、コントローラは管理対象のアクセスポイントに対して、不正アクセスポ
イントをアソシエートし、特殊なパケットをコントローラへ送信するよう指示します。コント

ローラがこのパケットを受信すると、不正アクセスポイントが企業ネットワークに接続されま

す。この方法は、暗号化を有効にしていない不正アクセスポイントに対して機能します。

（注）

ステップ 6 不正アクセスポイントエントリの失効タイムアウトを秒単位で設定します。

ステップ 7 [Validate rogue clients against AAA]チェックボックスをオンにして、不正クライアントの AAA検証を有
効にします。

ステップ 8 [Detect and report Adhoc networks]チェックボックスをオンにして、アドホックネットワーキングに参加
している不正クライアントの検出とレポートを有効にします。

ステップ 9 次のいずれかのボタンをクリックします。

• [Save]：クリックして現在のテンプレートを保存します。

• [Apply to Controllers]：クリックして現在のテンプレートをコントローラに適用します。 [Apply to
Controllers]ページで該当するコントローラを選択し、[OK]をクリックします。
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• [Delete]：クリックして現在のテンプレートを削除します。現在コントローラにそのテンプレートが
適用されている場合は、[OK]をクリックして、テンプレートが適用されている選択したコントロー
ラから、テンプレートを削除することを確定します。

• [Cancel]：クリックして現在のテンプレート作成または現在のテンプレートの変更をキャンセルしま
す。

不正 AP ルールの設定
不正APルールを使用すると、不正アクセスポイントを自動的に分類するルールを定義できます。
NCSは、不正アクセスポイントの分類ルールをコントローラに適用します。これらのルールで
は、RSSIレベル（それよりも弱い不正アクセスポイントは無視）、または時間制限（指定された
時間内に表示されない不正アクセスポイントにはフラグを立てない）に基づいて、マップ上の不

正表示を制限できます。

不正 APルールは、誤アラームを減らすのにも役立ちます。

現在の分類ルールテンプレート、ルールの種類、適用されているコントローラ数を表示する

には、[Configure] > [Controller Templates] > [Security] > [Rogue AP Rules]の順に選択します。

（注）

不正クラスには以下の種類があります。 [MaliciousRogue]：検出されたアクセスポイントのう
ち、ユーザが定義したMaliciousルールに一致したアクセスポイント、または危険性のないAP
カテゴリから手動で移動されたアクセスポイント。 [Friendly Rogue]：既知、認識済み、また
は信頼できるアクセスポイント、または検出されたアクセスポイントのうち、ユーザが定義

した Friendlyルールに該当するアクセスポイント。 [Unclassified Rogue]：検出されたアクセス
ポイントのうち、Maliciousルールまたは Friendlyルールに該当しないアクセスポイント。

不正アクセスポイントの新しい分類ルールテンプレートを作成するには、次の手順を実行し

ます。

（注）

ステップ 1 [Configure] > [Controller Templates]の順に選択します。

ステップ 2 左側のサイドバーメニューから、[Security] > [Rogue AP Rules]の順に選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Classification Rule]を選択します。

ステップ 4 [Go]をクリックします。
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既存の不正APルールのテンプレートに変更を加える場合、または現在のテンプレートをコント
ローラに適用する場合は、[Configure] > [Controller Templates] > [Security] > [Rogue AP Rules]
の順に選択し、[Template Name]列でテンプレート名をクリックします。テンプレートに必要な
変更を加え、[Save]または [Apply to Controllers]をクリックします。

（注）

ステップ 5 次のフィールドに入力します。

• General:

◦ [Rule Name]：テキストボックスにルールの名前を入力します。

◦ [Rule Type]：ドロップダウンリストから [Malicious]または [Friendly]を選択します。

[Malicious Rogue]：検出されたアクセスポイントのうち、ユーザが定義したMalicious
ルールに一致したアクセスポイント、または危険性のないAPカテゴリから手動で移
動されたアクセスポイント。 [FriendlyRogue]：既知、認識済み、または信頼できるア
クセスポイント、または検出されたアクセスポイントのうち、ユーザが定義した

Friendlyルールに該当するアクセスポイント。

（注）

◦ [Match Type]：ドロップダウンリストから [Match All Conditions]または [Match Any Condition]
を選択します。

• Malicious Rogue Classification Rule

◦ [OpenAuthentication]：オープン認証を有効にするには、このチェックボックスをオンにします。

◦ [Match Managed AP SSID]：管理対象 AP SSIDのルール条件との一致を有効にするには、この
チェックボックスをオンにします。

管理対象 SSIDは、WLANに対して設定された SSIDで、システムが既知のもので
す。

（注）

◦ [Match User Configured SSID]：ユーザ設定の SSIDのルール条件との一致を有効にするには、こ
のチェックボックスをオンにします。

ユーザ設定の SSIDは、手動で追加された SSIDです。 [Match User Configured SSID]テ
キストボックスに、ユーザ設定の SSIDを（1行に 1つずつ）入力します。

（注）

◦ [Minimum RSSI]：最小 RSSI閾値制限を有効にするには、このチェックボックスをオンにしま
す。

テキストボックスに RSSI閾値の最小レベル（dB単位）を入力します。検出された
アクセスポイントがここで指定した RSSI閾値を超えていると、そのアクセスポイン
トは悪意のあるものとして分類されます。

（注）

◦ [Time Duration]：時間制限を有効にするには、このチェックボックスをオンにします。

テキストボックスに制限時間（秒単位）を入力します。検出されたアクセスポイン

トが指定した制限時間よりも長く表示されているとき、そのアクセスポイントは悪意

のあるものとして分類されます。

（注）

◦ [Minimum Number Rogue Clients]：悪意のあるクライアントの最小数の制限を有効にするには、
このチェックボックスをオンにします。
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悪意のあるクライアントを許可する最小数を入力します。検出されたアクセスポイ

ントにアソシエートされたクライアントの数が指定した値以上になると、そのアクセ

スポイントは悪意のあるものとして分類されます。

（注）

ステップ 6 次のいずれかのボタンをクリックします。

• [Save]：クリックして現在のテンプレートを保存します。

• [Apply to Controllers]：クリックして現在のテンプレートをコントローラに適用します。 [Apply to
Controllers]ページで該当するコントローラを選択し、[OK]をクリックします。

• [Delete]：クリックして現在のテンプレートを削除します。現在コントローラにそのテンプレートが
適用されている場合は、[OK]をクリックして、テンプレートが適用されている選択したコントロー
ラから、テンプレートを削除することを確定します。

• [Cancel]：クリックして現在のテンプレート作成または現在のテンプレートの変更をキャンセルしま
す。

不正 AP ルールグループの設定
不正 APルールグループテンプレートを使用すると、複数の不正 APルールをコントローラに統
合できます。

現在の不正APルールグループテンプレートを表示するには、[Configure] > [ControllerTemplates]
> [Security] > [Rogue AP Rule Groups]の順に選択します。

不正 APルールグループを設定するには、次の手順に従います。

ステップ 1 [Configure] > [Controller Templates]の順に選択します。

ステップ 2 左側のサイドバーメニューから、[Security] > [Rogue AP Rule Groups]の順に選択します。

ステップ 3 [Select a command]ドロップダウンリストから、[Add Rogue Rule Group]を選択します。

ステップ 4 [Go]をクリックします。
既存の不正ポリシーテンプレートに変更を加える場合、または現在のテンプレートをコントロー

ラに適用する場合は、[Configure] > [Controller Templates] > [Security] > [Rogue AP Rule Groups]
の順に選択し、[Template Name]列でテンプレート名をクリックします。テンプレートに必要な
変更を加え、[Save]または [Apply to Controllers]をクリックします。

（注）

ステップ 5 次のパラメータを入力します。

• General

◦ [Rule Group Name]：テキストボックスにルールグループの名前を入力します。
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ステップ 6 Rogue APルールを追加するには、左の列のルールをクリックして強調表示します。[Add]をクリックし
て、強調表示したルールを右側の列に移動します。

不正 APルールは、[Rogue AP Rules]グループボックスから追加できます。詳細については、
不正 APルールの設定を参照してください。

（注）

ステップ 7 不正 APルールを削除するには、右の列のルールをクリックして強調表示します。 [Remove]をクリック
して、強調表示したルールを左側の列に移動します。

ステップ 8 [Move Up]/[Move Down]ボタンをクリックして、ルールが適用される順序を指定します。任意のルールを
強調表示し、[Move Up]または [Move Down]をクリックして、現在のリストで上下に移動させます。

ステップ 9 不正 APルールリストを保存するには、[Save]をクリックします。

ステップ 10 現在のリストに変更を加えずにページを終了するには [Cancel]をクリックします。
コントローラに適用されたルールを表示または編集するには、[Configure] > [Controller]の順に
選択し、コントローラ名をクリックしてコントローラを開きます。

（注）
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付録 C
wIPS ソリューションの設定と展開

ここでは、Prime Infrastructure UIの Lifecycleテーマを使用して、wIPSソリューションを設定、
展開する方法について説明します。

Prime Infrastructure UIの Lifecycleテーマから、[Design] > [Wireless Security]を選択します。
Wireless Securityウィザードのページが表示され、次のwIPS関連の設定を行うことができます。

•不正ポリシーによって、アドホックネットワークを検出およびレポートできます。

•不正ルールによって、不正アクセスポイントを自動的に分類するルールを定義できます。

•新しい wIPSプロファイルを追加できます。

ここでは、次の内容について説明します。

• Before You Beginウィザードページの表示, 267 ページ

• 不正ポリシーの設定, 268 ページ

• 不正ルールの設定, 269 ページ

• 現在追加されている不正ルールの表示, 271 ページ

• wIPSプロファイルの設定, 272 ページ

Before You Begin ウィザードページの表示
Before You Beginウィザードページには、Wireless Securityウィザードの使用方法の情報が表示さ
れ、さらに次の情報が含まれています。

• [RoguePolicy]：[RoguePolicy]ページでは、不正ポリシーを設定できます。このページには、
不正アクセス検出と封じ込めのための 3つの不正ポリシー事前設定があります。

• [Rogue Rules]：[Rogue Rules]ページでは、認証タイプ、一致条件設定済みの SSID、クライア
ント数、RSSI値などの基準に基づいて、不正アクセスポイントを自動的に分類できます。
不正アクセスのルールは、不正アクセスを [Malicious]または [Friendly]として分類するよう
に作成できます。

Cisco Wireless Intrusion Prevention System コンフィギュレーションガイドリリース 7.6    
    OL-29331-01 267



• [wIPS Profile]：[wIPS Profile]ページでは、いくつかの定義済みプロファイルからプロファイ
ルを選択できます。これらのプロファイルによって、Cisco Adaptive wIPSを通じて使用可能
な追加のワイヤレスの脅威保護をすばやくアクティブにできます。プロファイルは、検出し

て封じ込める wIPSシグニチャを選択することでさらにカスタマイズできます。

• [Devices]：[Devices]ページでは、不正ポリシー、不正アクセスルール、wIPSプロファイルを
コントローラに適用できます。

[Next]をクリックして、アドホックネットワークを検出およびレポートする不正ポリシーを設定
します。

不正ポリシーの設定
このページでは、コントローラに適用される（アクセスポイントとクライアントに対する）不正

ポリシーを設定できます。

不正ポリシーを設定するには、次の手順に従います。

ステップ 1 [Design]> [Wireless Security] > [Rogue Policy]を選択します。

ステップ 2 [Configure the rogue policy settings]スライドバーをマウスで移動するか [Custom]チェックボックスをオン
にしてポリシー設定を行うことで、ポリシー設定を [Low]、[High]、または [Critical]に設定できます。

ステップ 3 [General]グループボックスで、次のフィールドを設定します。

• [Rogue Location Discovery Protocol]：Rogue Location Discovery Protocol（RLDP）が企業の有線ネット
ワークに接続されているかどうかを判断します。ドロップダウンリストから、次のいずれかのオプ

ションを選択します。

◦ [Disable]：すべてのアクセスポイント上で RLDPを無効にします。

◦ [All APs]：すべてのアクセスポイント上で RLDPを有効にします。

◦ [Monitor Mode APs]：モニタモードのアクセスポイント上でのみ RLDPを有効にします。

RLDPが有効の場合、コントローラは管理対象のアクセスポイントに対して、不正アクセ
スポイントをアソシエートし、特殊なパケットをコントローラへ送信するよう指示しま

す。コントローラがこのパケットを受信すると、不正アクセスポイントが企業ネットワー

クに接続されます。この方法は、暗号化を有効にしていない不正アクセスポイントに対し

て機能します。

（注）

• [Expiration Timeout for Rogue AP and Rogue Client Entries]：不正アクセスポイントエントリの失効タ
イムアウトを秒単位で設定します。有効範囲は 240～ 3600秒です。

• [Validate rogue clients against AAA]：[Validate rogue clients against AAA]チェックボックスをオンにし
て、不正クライアントの AAA検証を有効にします。
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• [Detect and report Adhoc networks]：[Detect and report Adhoc networks]チェックボックスをオンにし
て、アドホックネットワーキングに参加している不正クライアントの検出とレポートを有効にしま

す。

• [Rogue Detection Report Interval]：[Rogue Detection Report Interval]テキストボックスに、APが不正検
出レポートをコントローラに送信するまでの時間間隔を秒数で入力します。有効な範囲は 10～ 300
秒で、デフォルト値は 10秒です。この機能は、モニタモードの APのみに適用されます。

• [Rogue DetectionMinimumRSSI]：[Rogue DetectionMinimumRSSI]テキストボックスに、APにより検
出され、不正エントリがコントローラに作成する RSSIの最小値を入力します。有効な範囲は -70
dBM～ -128 dBmです。この機能は、すべての APモードに適用できます。

• [Rogue Detection Transient Interval]：[Rogue Detection Transient Interval]テキストボックスに、不正が
APにより最初にスキャンされてから、必ずスキャンされる時間間隔を入力します。一時的な間隔を
入力することで、APが不正をスキャンする間隔を制御できます。 APは、一時的な間隔の値に基づ
いて、不正をフィルタできます。有効な範囲は 120～ 1800秒で、デフォルト値は 0です。この機能
は、モニタモードの APのみに適用されます。

ステップ 4 [Auto Contain]グループボックスで、次のフィールドを設定します。

• [Rogue on Wire]：[Rogue on Wire]チェックボックスをオンにして、有線ネットワークで検出された
APを自動的に封じ込めます。

• [Using our SSID]：[Using our SSID]チェックボックスをオンにします。

• [Valid client on Rogue AP]：[Valid client on Rogue AP]チェックボックスをオンにして、有効なクライ
アントを不正 APへの接続から封じ込めます。

• [AdHoc Rogue]：[AdHoc Rogue]チェックボックスをオンにして、アドホック不正 APsを自動的に封
じ込めます。

ステップ 5 [Apply]をクリックして、コントローラに現在のルールを適用します。 [Devices]ウィザードのページで、
該当するコントローラを選択して、[Apply to Controllers]をクリックします。

ステップ 6 [Next]をクリックして不正ルールを設定します。

不正ルールの設定
このページでは、不正アクセスポイントを自動的に分類するルールを定義できます。 Prime
Infrastructureでは、不正アクセスポイントの分類ルールをコントローラに適用します。これらの
ルールでは、RSSIレベル（それよりも弱い不正アクセスポイントは無視）、または時間制限（指
定された時間内に表示されない不正アクセスポイントにはフラグを立てない）に基づいて、マッ

プ上の不正表示を制限できます。
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不正クラスには以下の種類があります。 [MaliciousRogue]：検出されたアクセスポイントのう
ち、ユーザが定義したMaliciousルールに一致したアクセスポイント、または危険性のないAP
カテゴリから手動で移動されたアクセスポイント。 [Friendly Rogue]：既知、認識済み、また
は信頼できるアクセスポイント、または検出されたアクセスポイントのうち、ユーザが定義

した Friendlyルールに該当するアクセスポイント。 [Unclassified Rogue]：検出されたアクセス
ポイントのうち、Maliciousルールまたは Friendlyルールに該当しないアクセスポイント。

（注）

不正アクセスポイントの新しい分類ルールを作成するには、次の手順を実行します。

ステップ 1 [Design]> [Wireless Security] > [Rogue Rules]の順に選択します。

ステップ 2 新しい不正ルールを作成するには、[Create New]をクリックします。
[Add/Edit Rogue Rule]ウィンドウが表示されます。

ステップ 3 [General]グループボックスで、次のフィールドを設定します。

• [Rule Name]：テキストボックスにルールの名前を入力します。

• [Rule Type]：ドロップダウンリストから [Malicious]または [Friendly]を選択します。

[Malicious Rogue]：検出されたアクセスポイントのうち、ユーザが定義したMaliciousルー
ルに一致したアクセスポイント、または危険性のない APカテゴリから手動で移動された
アクセスポイント。 [Friendly Rogue]：既知、認識済み、または信頼できるアクセスポイ
ント、または検出されたアクセスポイントのうち、ユーザが定義した Friendlyルールに該
当するアクセスポイント。

（注）

• [Match Type]：ドロップダウンリストから [Match All Conditions]または [Match Any Condition]を選
択します。

ステップ 4 [不正分類ルール]グループボックスで、次のフィールドを設定します。

• [OpenAuthentication]：オープン認証を有効にするには、[OpenAuthentication]チェックボックスをオ
ンにします。

• [Match Managed AP SSID]：管理対象 AP SSIDのルール条件との一致を有効にするには、[Match
Managed AP SSID]チェックボックスをオンにします。

管理対象 SSIDは、WLANに対して設定された SSIDで、システムが既知のもので
す。

（注）

• [Match User Configured SSID]（1行に 1つずつ入力）：ユーザ設定の SSIDのルール条件との一致を有
効にするには、[Match User Configured SSID]チェックボックスをオンにします。

ユーザ設定の SSIDは、手動で追加された SSIDです。 [Match User Configured SSID]テキス
トボックスに、ユーザ設定の SSIDを（1行に 1つずつ）入力します。

（注）

• [Minimum RSSI]：最小 RSSI閾値制限を有効にするには、[Minimum RSSI]チェックボックスをオン
にします。
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テキストボックスにRSSI閾値の最小レベル（dB単位）を入力します。検出されたアクセ
スポイントがここで指定した RSSI閾値を超えていると、そのアクセスポイントは悪意の
あるものとして分類されます。

（注）

• [Time Duration]：時間制限を有効にするには、 [Time Duration]チェックボックスをオンにします。

テキストボックスに制限時間（秒単位）を入力します。検出されたアクセスポイントが

指定した制限時間よりも長く表示されているとき、そのアクセスポイントは悪意のあるも

のとして分類されます。

（注）

• [MinimumNumberRogueClients]：悪意のあるクライアントの最小数の制限を有効にするには、[Minimum
Number Rogue Clients]チェックボックスをオンにします。

悪意のあるクライアントを許可する最小数を入力します。検出されたアクセスポイントに

アソシエートされたクライアントの数が指定した値以上になると、そのアクセスポイント

は悪意のあるものとして分類されます。

（注）

ステップ 5 [OK]をクリックしてルールを保存するか、または [Cancel]をクリックして現在のルールの作成または変
更をキャンセルします。

[Rogue Rules]ページに戻り、新しく追加された不正ルールが表示されます。

ステップ 6 [Apply]をクリックして、コントローラに現在のルールを適用します。 [Devices]ウィザードのページで、
該当するコントローラを選択し、[Apply to Controllers]をクリックします。
（注）

ステップ 7 [Next]をクリックし、wIPSプロファイルを設定します。

現在追加されている不正ルールの表示
現在追加されている不正ルールを表示するには、次の手順に従います。

Prime Infrastructure UIの Lifecycleテーマから、[Design] > [Wireless Security] > [Rogue Rules]を選択します。
[Rogue Rules]ページに、次のパラメータが表示されます。

•既存のルールを追加

• Rule Name

•ルールタイプ

•最後の保存場所

• Actions
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wIPS プロファイルの設定
Prime Infrastructureには、いくつかの定義済みプロファイルが用意されており、そこからプロファ
イルを選択できます。これらのプロファイル（カスタマータイプ、ビルディングタイプ、業界

タイプなどに基づきます）を使用すると、Cisco Adaptive wIPSを通じて使用可能な追加のワイヤ
レスの脅威保護をすばやくアクティブにできます。プロファイルは「そのまま」使用すること

も、要件に合わせてカスタマイズすることもできます。

wIPSプロファイル設定の詳細については、wIPSおよびプロファイルの設定, （107ページ）を参
照してください。

wIPSプロファイルを設定したら、[Next]をクリックして [Devices]ページを開き、設定を適用す
るコントローラを選択できます。
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